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Ivadas

Masaciusetso technologijos instituto inZinierius Kevin‘as Ashton‘as pirmasis suformulaves sagvoka
,»The Internet of Things* pats daikty interneta apibuidina $ia citata - ,,I§ tiesy daikty internetas yra
informacinés technologijos, kurios pacios sau renka informacija. Dazniausiai jos daro kazka su Sia
informacija, taciau nepasako zmogui nicko, kad jos kazka daro.” Taciau, kas i$ tiesy yra tas daikty
internetas? Kokias galimybes jis suteikia ir kokius i$$tikius kelia?

[0T, HoT ir Industry4.0 tai glaudziai susijusios sgvokos, apimancios viena kitg, taciau jokiu budu
negalima $iy terminy vartoti, kaip sinonimy. Kalbant apie daikty internetg (10T) egzistuoja keletas
apibrézimy, kuriy kiekvienas akcentuoja tam tikra Sios sgvokos savybe ar panaudojimo sritj.
Dazniausiai 10T apibiidinamas, kaip tam tikras jrenginiy tinklas, kuriame tie jrenginiai keiciasi
duomenimis tarpusavyje. Taciau 10T pritaikymo sritis yra tokia plati, kad kai kurie tinklo
reikalavimai, ypa¢ susij¢ su komunikacija, gali buti visiSkai skirtingi, atsizvelgiant j konkrecius
panaudojimo tikslus, vartotojus bei naudotas technologijas. Tai, kas paprastai vadinama 10T, i$ tiesy
turéty bati apibréziama kaip bendrasis daikty internetas (angl. consumer 10T) [1.] I8skyrus Sias
sgvokas, tampa aisku, kad 10T ir 110T atstovauja glaudziai susijusias, tac¢iau kartu ir skirtingas sritis —
buitj ir pramone. Bendrasis 10T turi tiksling vartotojy auditorija — placiagja visuomenés dalj — paprastus
vartotojus. Bendrojo daikty interneto tinklas yra tarpusavyje sujungti iSmanieji elektroniniai prietaisai
siekiant palengvinti zmoniy gyvenima, taupyti jy laikg ir pinigus. Apibendrinant galima teigti, jog
buitinis daikty internetas turéty biti klasifikuojamas, kaip jrenginiy ir vartotojy sgveika.

Kita vertus, kalbant apie pramonés sritj, ¢ia Siekiama plétoti ir kurti skaitmenizuotas sistemas,
tobulinti iSmanigjg gamyba, kuri apjungia valdymo technologijy ir informaciniy technologijy sritis.
Trumpai tariant, 10T — pagrindinis skaitmenizacijos stuburas — gamybiniy sistemy ir jrangos
susiejimas su informacinémis sistemomis bei verslo procesais. Apjungus §ias skirtingas sistemas ]
vieng visumg, gaunamas didziulis kiekis informacijos, kuri, tinkamai jg panaudojus, gali buti
naudinga analitiniuose sprendimuose ir padéti priimti optimalius sprendimus versle. Taip pat reikia
paminéti, kad 110T stipriai orientuotas j gamybos procesa, technologijg ir jrengimus, siekiant kaip
jmanoma greiCiau ir efektyviau reaguoti j kintan¢ig gamybos dinamikg. Norint pasiekti didZiausia
nauda, Sioje sferoje biitina pasirinkti tinkamg 10T sprendima — labiausiai likescius atitinkancig daikty
interneto platforma. Nors Siuo metu 0T rinkoje platformy daug, kiekviena i§ jy atranda savo
specifing srit], o kai kurios pasizymi itin dideliu universalumu ir geba patenkinti daugelio vartotojy
lukescius taip uzsitikrindamos aukstg konkurencingumo lygj.

Nors 10T ir 10T bendrieji reikalavimai yra panasis — palaikyti bendrg sujungty daikty tinklg, taciau
esminiai komunikacijos reikalavimai yra budingi i$skirtinai vienai arba kitai aplinkai. Kol 10T
koncentruojasi kurdami naujus komunikacijos standartus, kurie leisty lanksCiai sujungti jvairius
jrenginius prie bendros daikty interneto ekosistemos, 10T aplinkoje tiekéjai deda visas pastangas,
kad buty galimyb¢ sujungti jau pasenusias, taciau vis dar veikiancias valdymo sistemas ir jtaisus kartu
su naujomis, iSmaniosiomis sistemomis, taip iSvengiant dideliy investicijy j gamyba, kartu suteikiant
galimybe gamybos procesa skaitmenizuoti. D¢l Sios priezasties 10T, lyginant su l1oT labiau
traktuojama kaip evoliucija, o ne revoliucija [1].
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Darbo tikslas - Atlikti pramoninio daikty interneto platformy funkcionalumo tyrima panaudojant jas
realiame gamybiniame procese.

UZdaviniai:

atlikti daikty interneto technologijy literatiros analizg;

apibendrinti funkcionalumo reikalavimus keliamus daikty interneto platformoms;

padaryti pramoniniy daikty interneto platformy analiz¢ pagal funkcionalumo reikalavimus;
jdiegti pramoninio daikty interneto platformas realiai veikianCiame gamybos procese ir atlikti jy
galimybiy tyrima.

=

o
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1. Daikty internetas

Ketvirtoji pramonés revoliucija, dar vadinama Pramoné 4.0 (angl. Industry 4.0) pirma karta paminéta
2013 metais ir per pastaruosius metus $i revoliucija visiSkai pakeité bendrg pramoninés gamybos
sampratg ir jrode, jog tik diegiant naujausias technologijas ir skaitmenizuojant gamybos procesus
galima pasiekti auks¢iausius efektyvumo rezultatus ir i§laikyti auksta konkurencingumo lygj Siame
skaitmenizacijos amziuje. Ketvirtoji pramonés revoliucija, per pastaruosius kelis deSimtmecius,
gamybos nasumus ir pacig technologija perkélé | visai kitg lygj. Pasitelkus tokias sritis, kaip
autonominiai robotai, didieji duomenys, debesy technologijos ar daikty internetas, buvo jdiegtos
kiberfizinés sistemos, Kkurios, anks¢iau buvusias fizines automatizavimo sistemas, perkélé |
skaitmeninj pasaulj. Sios technologijos suteiké galimybe verslams geriau kontroliuoti ir suprasti
jvairius veiklos aspektus, o pasitelkus dirbtinj intelekta ir analitinius jrankius rasti optimaliausius
sprendimus visame verslo modelyje, nuo tiekimo grandinés iki technologinio gamybos proceso.
Pirmajame paveiksle apibrézta kokios pagrindinés sritys apima ketvirtaja pramonés revoliucija.
Viena i§ svarbiausiy ir daugel;j kity sfery apimanti sritis yra daikty internetas. Daikty interneto pagalba
sujungiant fizinius daiktus j bendrg informacin; tinklg jgaliname juos keistis informacija ir priimti
jvairius sprendimus, be Zmogaus jsikiSimo.

Autonominiai
robotai
Didieji EIEIE — QE Simuliacijos
duomenys '“
Papildyt.a .".. @ﬁ Sistemy
realybe D "\&/ integracija

i Pramoné 4.0
Adityvi — Daikty
gamyba (3D) ‘ @ internetas

Debesy Kibernetinis
technologijos saugumas

1.1 pav. Pramoné 4.0 struktiira [2]

Daikty internetas yra dar visai nauja ir besiple€ianti sritis, todél aiSkaus ir nusistovéjusio apibrézimo
Sis terminas dar neturi. [vairiuose literatiiros Saltiniuose ir mokslinése publikacijose jis apibréZiamas
jvairiai, taciau beveik kiekviename sgvokos aiSkinime daZniausiai pasikartoja frazés panaSios ] Sias:
tai nuolat augantis tinklas, sistema, kurig sudaro heterogeniniai jrenginiai, fiziniai objektai ir daiktai
sujungti tarpusavyje; tai virtualus tinklas, turintis savitg struktiirg ir gebantis suteikti tokias
komunikacijos sasajas, kurios leidzia rinkti duomenis, keistis ir saugoti informacija be atskiro
Zmogaus jsikiSimo.
Bandant daikty interneta apibudinti kuo papras¢iau ir suprantamiau J. C. Talwana ir H. J. Hua savo
veikale [3] pateiké du daikty internetg apibiidinancius apibrézimus.

— Daikty internetas i§ esmés yra sistema, leidZianti susijungti ir keistis duomenimis tarp fizinio

pasaulio ir kompiuteriniy sistemy per sukurtg internetinio tinklo infrastruktiirg [3].
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— Daikty internetas tai sistema sudaryta i$ visy rasiy prie tinklo prijungty prietaisy, kuri geba
komunikuoti tarpusavyje, gauti ir siysti duomenis per internetg [3].

Atsizvelgiant j pateiktus apibrézimus tampa aisku, kad tai labai didelio masto tinklas, kuris gali btti
pritaikomas tiek kasdieniame gyvenime, tiek ir jvairiose pramonés Sakose, panaudojant atitinkamus
jrankius. Nagringjant 10T (angl. Internet of Things) skirtg placiajai visuomenei, démesys pakrypsta j
jvairiausius i¥§maniuosius jrenginius. Sia tema apima visi nauji, inovatyvis jrenginiai: i§maniosios
apyrankés, namy sistemos, iSmanios spynos, lemputés ir daugelis kity prietaisy, galinciy biiti misy
buityje. Bendrajame 10T kontekste iSkyla tokie vardai kaip Google, Amazon, Microsoft ir Kiti
iSmaniyjy technologijy rinkos lyderiai, siiilantys tokias paslaugas kaip iSmaniyjy namy valdymas,
virtualiis asistentai ir panasiai.

Daikty internetas - tai neatsiejama busimojo pasaulinio interneto dalis, kuri pasizymi dinaminiu
pasaulinio tinklo infrastruktiiros modeliu, atitinkanti standartizuotus ir tarpusavyje suderinamus
komunikacijos protokolus, mokanti konfigtruoti pati save, o tos infrastruktiros viduje fiziniai ir
programiniai objektai turi savitas savybes, tac¢iau dél technologijy geba komunikuoti tarpusavyje
nejsikiSant Zmogui.

Analizuojant daikty interneto sgvoka, privalu paminéti Sios informaciniy technologijy srities ne
vientisumg ir apsibrézti dvi atskiras, taciau technologiskai tapacias sritis — daikty internetg (10T) ir
pramoninj daikty internetg (110T) (angl. Industrial Internet of Things). Bendru atveju kalbant apie 10T
akcentuojamas bendrasis daikty internetas, jvairios jo panaudojimo sritys buityje, prekyboje,
sveikatos sektoriuje ir versle, kur nereikalingi specifiniai, pramonei skirti protokolai ir auksti
techniniai reikalavimai komunikacijoms bei saugumui. Nuosekliau aiSkinantis I10T apibréZzima,
galima teigti, kad pagrindinis démesys skiriamas pramonés sri¢iai kartu su ¢ia esanciais i$Stkiais ir
reikalavimais. 110T tinklo esme sudaro ne atskiri iSmanieji jrenginiai, o galimybé ir komunikacijos
sprendimai kaip j vieng bendra tinklg apjungti pramoninius jrenginius ir kitus verslo plétros paketus,
uztikrinant patikimus ir saugius duomeny srautus. Sia galimybe teikia pramoninio daikty interneto
platformos, savo funkcionalumu ir reikalavimais gerokai besiskirian¢ios nuo jprasty 10T platformy.
Esminiai 10T ir 1oT skirtumai pateikiami 1.1 lenteléje.

1.11entelé. lOT ir 10T skirtumai [4]

IoTir IloT esminiai skirtumai

Bendroji vartotojy ir komerciné Veiklos akcentas Ivairios industrinés aplinkos

aplinka

ISmanieji prietaisai Vystymo sritis Pramoniné jranga ir sistemos

ISmants jutikliai, pazangus valdymas Taikymo laipsnis Paprasti taikymai su mazos rizikos

ir analitika faktoriumi

Uztikrinanti veikima Sauga ir rizikos valdymas Aukstas saugos lygis, grieztas rizikos
valdymas

Funkcionaliai Suderinamumas Integracija j jvairiausias veikiancias

nepriklausoma/autonominé valdymo sistemas

Mazos apimties tinklai Ple¢iamumas Didelés apimties tinklai

Atvaizduojama kritiskai Tikslumas Sinchronizacija milisekundziy tikslumu

Lengvas parametry keitimas Programavimo galimybés Nuotoliné prieiga jmonés viduje, naujy

procesy programavimas
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Patogumas ir vartotojy poreikiy Tikslas Efektyvumas, kasty taupymas
tenkinimas

Neapibrézta Patikimumas Turi bati palaikomas didelis atsparumas
gedimams
Atsiradus poreikiui Priezitira Planiné ir organizuota

Apibendrinant esminius skirtumus reikia pabrézti, kad 10T taikomi zemesni standartai, jis daugiau
skirtas vartotojy poreikiams patenkinti, neturi griezty reikalavimy priezitirai atsparumui ir tikslumui.
O 10T sistemoms industriné aplinka kelia griez¢iausius saugumo reikalavimus: reikalaujamas didelis
tikslumas ir patikimumas kartu suteikiant ir didelj platformos funkcionaluma.

Taip pat reikty paminéti, jog kalbant apie 10T ir 10T yra nemazai kompanijy, sitilan¢iy bendras
paslaugas, taciau taip pat turi atskirus sektorius tiek vartotojy reikméms, tick komercijai bei pramonés
sric¢iai aptarnauti. Todél vertinant Sig sferg negalima visiSkai atskirti daikty interneto ir pramoninio
daikty interneto. Sios dvi sritys yra lygiagre¢ios, naudoja ta pa¢ia technologija ir panasius protokolus,
taciau jy paskirtis ir aptarnaujamos sferos skiriasi.

Remiantis Statista Research Department 2020 mety gruodj paskelbto tyrimo rezultatais, pateikto 1.2
paveiksle, matyti, jog per desimtmetj 0T rinka turéty iSaugti tris kartus, nuo dabar esanciy 8.74
milijardy sujungty prietaisy iki 25.4 milijardy 2030-aisiais [5].

30
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5
0
2019 2020* 2021* 2022* 2023* 2024* 2025* 2026* 2027* 2028* 2029* 2030*
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1.2 pav. Statista Research Department atlikto tyrimo duomenys [5]

Zvelgiant j statistines prognozes matyti, kad 10T rinka nei§vengiamai augs, o kartu su ja didés ir
konkurencija tarp rinkos dalyviy. 10T Analytics analitiko K. L. Lueth‘o 2019 metais atlikto tyrimo [6]
metu, pagal daugiau nei 800 jmoniy jvertinimus buvo atrinkta 25 IoT kompanijos sulaukusios
daugiausiai teigiamy atsiliepimy.

Atlikto tyrimo duomenimis Amazon AWS 1oT ir Microsoft Azure 10T uzima pirmas vietas reitinge.
Taip pat saraSo virSuje atsidiiré tokios kompanijos kaip Google, Oracle ir IBM. Pagal §j tyrima
labiausiai prie auksty kompanijy rezultaty prisidéjo tai, kad jos visos naudoja debesy technologijas,
yra patogios naudoti ir yra lengvai suderinamos su kitomis sistemomis. Svarbu paminéti, kad ne visos
loT platformos gali biiti lyginamos tarpusavyje, nes labai smarkiai skiriasi jy sitilomos funkcijos,
galimybés ir aptarnaujami sektoriai. Nemaza dalis reitinguoty kompanijy teigia, kad jy konkurentai
iSties yra ne konkurentai, o partneriai, ypac tos kompanijos, kurios naudojasi debesy technologijomis.
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Ir tai jrodo ne tik gamintojy pasisakymai, bet ir klienty elgsena. Klientai daznai pasirenka ne vieng
loT tiekéja, bet kelis, taip sukurdami savita ekosistema, kur persidengia skirtingy jmoniy funkcijos.
Kaip pavyzdj galima pateikti Volkswagen, kuris nusprendé savo gamykly pramoninj debesj sujungti
per AWS 1oT ir Siemens MindSphere platformas [6].
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1.3 pav. loT Analytics atlikto tyrimo grafinis 10T platformy reitingas [6]

Apzvelgiant bendrgjg 10T rinkg matyti daugybé panasaus lygio tiekejy, siilan¢iy panasias galimybes,
taciau pagal atliktus tyrimus [6-8] iSrySkéja pagrindiniai rinkos lyderiai, j kuriy apZzvalgg labiausiai
fokusuojamasi. Atsizvelgiant | nenuoseklig ir perpildyta rinkg bei didéjantj 10T potencialg efektyviau
monetizuoti surinktus duomenis, sumazinti sgnaudas, patobulinti gamybos procesus, kurti naujus
verslo modelius, analitikai rekomenduoja skirti didel; démesj ir laiko ieSkant labiausiai tinkamos
platformos, kuri atitikty specifing naudojimo sritj [7]. 451 Research vyresniojo 0T analitiko Ian‘o
Hughes‘o teigimu, pagrindiniai 10T naudojimo tikslai gamybos sektoriuje yra iStekliy valdymas ir
produkcijos monitoringas. Naftos ir dujy gavybos sektoriuose pagrindines vietas uzima tiekimo
grandinés optimizavimas ir darby sauga. Taciau bendru atveju, daugelis 10T naudojimo atvejy yra
skirti bendram efektyvumui gerinti, jrangai stebéti ir priezitirai planuoti. Papras¢iau tariant 10T
platformos sukuria gyvybiskai svarby, vienalytj viso vykdomo verslo modelio vaizda [8].

Amazon AWS loT. Amazon savo 10T produkta pristaté 2015 metais ir apibtdino jj kaip lengvai
valdoma platforma debesyje, leidZian€ig sujungti jrangg ir saugiai sgveikauti su debesyje esanc¢iomis
aplikacijomis bei Kitais sujungtais prietaisais. Si platforma nesunkiai pajégia susitvarkyti su
milijoniniais prietaisy tinklais ir dar didesniais duomeny srautais, bendrame tinkle siysdama tuos
duomentis i§ vieno jrenginio ] kitg uztikrinant saugg ir patikimuma. Kompanija i $ig 10T platforma
apjungé Lambda, Amazon Kinesis, Amazon S3, Amazon Machine Learning ir Amazon Dynamo DB
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funkcijas taip sukurdama visapusiska ir funkcionalig 10T platformos struktiirg [9]. Amazon issiskiria
tuo, kad turi labai daug papildomy jrankiy leidzian¢iy, pasitelkiant jvairius analitinius metodus,
tikslingai atsirinkti ir panaudoti surinktus duomenis. Taip pat $i platforma pasizymi dideliu
universalumu, turi atskirus jrankius pramoninei, buitinei ir komercinei veiklai. Pramonés sri¢iai 10T
platforma naudoja specifinius komunikacijos protokolus ir turi parengusi jrankius stebéti kiekvieno
prietaiso buiseng ir gali nuspéti gamybos kokybe bei aptarnavimo terminus. Buitiniam naudojimui
AWS koncentruojasi j iSmaniuosius namus, pasiteikiant valdymg balsu, naudojant Alexa virtualy
asistentg bei kitas funkcijas. Komerciniam naudojimui $i platforma pritaikyta plétoti iSmaniuosius
miestus, transporto sistemas ir kitas inovacijas miestuose [10].

IBM: Waston 10T Platform. Si platforma veikia nuo 2014 mety ir yra skirta naudoti su IBM debesiu,
taciau, taip pat, yra suderinama ir su kity tiekéjy debesimis. Pasak Gartner, IBM pabrézia savo
platformy analiting pus¢ ir placias dirbtinio intelekto galimybes, kaip savo stiprigsias puses ir
didziausig skirtumg nuo kity platformy. Kartu su 10T platforma galima jsidiegti ir pazangius
analitinius modelius kurie gelbsti uztikrinant jrenginiy prieziiirg ir numatant planinius remontus. Be
iprasty IBM galimybiy gamybos srityje, Waston siiilo ir specifinius sprendimus nuotolinei priezitirai,
bei automobiliy pramonei. Galimi ir papildomi programiniai sprendimai iStekliy valdymui ir
tobulinimui, gamykly priezitirai bei jrangos valdymui. Waston 10T labiausiai tinka kompanijoms,
kurios nori plétoti IBM programing jrangg, bei naudotis pasauliniais duomeny centrais, kuriuose yra
apjungta pramoniné tiekimo grandiné. Gartner paminéjo kad IBM turéty plétoti savo partneryste su
valdymo technologijy kiréjais, kad pakelty savo patrauklumg prie§ potencialius klientus [11].
Forrester pasisaké, kad IBM turi tvirta analitine baze bei specifing pramonés ir prieZidiros patirtj. Sios
platformos galimybés apima papildytg realybe, gera duomeny apdorojima, tieckimo grandinés analizg
ir kalbos apdorojimg. Waston buvo viena i§ 15 geriausiy platformy pagal Forrester atliktg tyrima
2018 m. [11-12].

PTC ThingWorx. Si platforma buvo sukurta apjungiant net penkias prekiniy Zenkly paslaugas:
Axeda (debesy technologijos), ThingWorx (loT ir analitiniai jrankiai), ColdLight (didieji duomenys
ir masiny mokymas), Kepware (sgsajy protokolai) ir Vuforia (papildytos realybés programos). Dél
tokios vidinés infrastuktiiros sandaros $i platforma yra placiai pritaikoma visose pramonés srityse.
ThingWorx gali bati diegiama naudojant debesis, fizinius serverius, bei naudojant kartu abu diegimo
budus. Platforma yra suderinama su Microsoft Azure 1oT Hub, AWS loT ir Rockwell Automation bei
FactoryTalk programiniais paketais, todél sis tickéjas sitlo ypatingai funkcionalias paslaugas. Kaip
teigia Gartner, ThingWorx stipriosios pusés yra didelé patirtis gamybos sektoriuje ir jy koncentracija
1 i8tekliy stebéseng, techninés priezitiros planavimg ir eksploatacijos tobulinimo sprendimus. Be to
PTC turi subiirgs savo globalig 10T partneriy ir kiir¢jy ekosistema, kuri dar labiau praplecia Sio
gamintojo sitilomas galimybes. Gartner nuomone, PTC yra placiai iSplétoje savo skaitmeninio
dubliavimo funkcijas, tac¢iau kol kas yra silpni teikiant paslaugas jvairiems pramonés sektoriams su
dideliu kiekiu jvairios 0T jrangos, tai reiskia, kad nors platformos funkcionalumas yra didelis,
tiekéjas negali suderinti daug jvairiy komunikaciniy protokoly. Gartner pasisakymus apie Sig
platforma patvirtino ir Forrester, teigdami, kad PTC yra puikiai i§vyste papildomos realybés jrankius
ir funkcijas. Kompanija sitilo pladias galimybes projektavime, gamyboje, aptarnavime, ir turi gera
suderinamuma su Kitomis programomis, ta¢iau Kaip pagrindinius i§ trokumy jvardijo skurdZzig
vartotojo sasajg, ir platesniy diegimo jrankiy trikumg [11].

Microsoft: Azure 10T. Microsoft viena i§ didziausiy informaciniy technologijy kompanijy pasaulyje
uzima lyderiaujanéias pozicijas ir 0T sektoriuje. Si platforma sitilo visapusika 10T plétros rinkinj su
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papildomomis analitinémis galimybémis. Microsoft ir toliau investuoja j duomeny perdavimo sauga
ir sparciai pristato vis naujus atviro kodo jrankius. Tai leidzia palaikyti kitus savo vardo produktus ir
teikti visapusiskas, iskart paruo$tas naudojimui aplikacijas, sako Forrester. Si platforma pazymima,
kaip viena i§ paprasciausiai naudojamy 10T platformy, taciau kartu platformos funkcionalumas yra
vienas geriausiy rinkoje. [vairios aplikacijos labai palengvina naudojimasi Sia platforma, o tokie
jrankiai, kaip Azure 10T Hub, Azure 10T Edge, Azure Time Series Insights, Azure Sphere suteikia visas
reikiamas priemones pilnavertiskai naudotis platforma ir gauti ap¢iuopiama nauda i§ surinkty
duomeny. Labiausiai iSreikSti Sios platformos privalumai yra paprastumas, lankstumas,
funkcionalumas, stiprus saugos lygis ir platus partneriy spektras [11,13]. Sia platforma, kaip pamatine
debesy technologijy ir duomeny centry erdve, naudojasi daugelis kity 10T technologijas sitilan¢iy
tiekéjy.

1.1. Daikty interneto technologijos
Architektiira

Zvelgiant techniniu aspektu, 10T architektiira susideda i§ didelio rinkinio elementy, kurj sudaro
fiziniai objektai, jutikliai, pavaros, debesy paslaugos, paslaugy tiekéjai, komunikacijos protokolai,
vartotojai ir kt. Dél didziulio kiekio internetiniy objekty, néra vienareikSmiskai priimta ir nuspresta
del 10T architekturos, kuri bty visuotinai priimta. Skirtingi tyrinétojai sitillo skirtingus architektiiry
tipus, taciau kalbant paciu papraséiausiu atveju, yra nutarta, kad 10T architekttirg sudaro 3 sluoksniai
[14].

— Atpazinimo lygmuo/Objekty lygmuo (angl. Perception layer);

— Tinklo lygmuo (angl. Network layer);

— Taikomasis lygmuo (angl. Application Layer).

i1

1.4 pav. 10T architektiiros modeliai [14]

AtpaZinimo lygmuo yra pats zemiausias Sioje 10T architekturoje. Jis, visy pirma, atsakingas uz
informacijos ir duomeny surinkima i§ visos 10T aplinkos ir jos pavertimg j skaitmenine formg. Siame
sluoksnyje vyksta identifikacija ir komunikacija per trumpo atstumo komunikavimo technologijas,
tokias kaip RFID, Bluetooth, NFC ir kitas [14].

Auksciau esantis tinklo lygmuo laikomas loT branduoliu — smegenimis. Jis pirmiausia atsakingas uz
saugy ir efektyvy duomeny perdavima tarp taikomojo ir atpazinimo sluoksniy. Sis lygmuo taip pat
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kaupia informacijg ir teikia jg pirmajam lygmeniui. Anot tyréjy, Sis sluoksnis yra labiausiai iSplétotas
Sio tipo architekttroje. Todél i$ esmés tai yra pagrindinis 10T sluoksnis, kuris geba teikti duomenis
atitinkamoms procediiroms. Taip pat tinklo lygmuo uztikrina unikaly adresavimg ir duomeny
paskirstyma tarp nesuskaic¢iuojamo kiekio prijungty jrenginiy [14].

Taikomasis lygmuo yra laikomas virsutiniu lygmeniu $ioje 10T architektiroje. Sis sluoksnis suteikia
personalizuotas paslaugas kiekvienam prisijungusiam vartotojui pagal poreikius. Sio sluoksnio
pagrindiné atsakomybé uzpildyti platy tarpg tarp vartotojy ir programy. Taikomasis sluoksnis bendru
atveju apjungia visg informacija ir ja pagal vartotojo poreikius pateikia aiskia ir suprantama forma
[14].

Galima paminéti tai, jog yra specialisty, kurie teigia, jog loT turéty sudaryti keturiy sluoksniy
architektiira. Prie anks¢iau paminéty jie prideda ketvirtg — palaikymo sluoksnj. | §; sluoksnj jie suveda
visus 10T aptarnavimo procesus — debesy technologijas, iSmanigjg kompiuterijg ir kt. Ta¢iau tokio
pozitirio atstovy nedaug, dél to plac¢iau tai nebus analizuojama.

Trijy sluoksniy architektiira apibiidina pagrinding 10T id¢ja, taciau jos nepakanka iSsamesniam 0T
tyrinéjimui. D¢l to, remiantis naujausiais duomenimis [15], dabar 10T tinklo architektara iSsiplété iki
5 sluoksniy.

— Atpazinimo/Objekty lygmuo (angl. Perception Layer);

— Tinklo lygmuo (angl. Network Layer);

— Paslaugy valdymo/Tarpinés programinés jrangos lygmuo (angl. Middleware layer);

— Taikomasis lygmuo (angl. Application Layer);

— Verslo lygmuo (angl. Business Layer).

Objekty lygmuo kaip ir anksciau apzvelgtoje architektiiroje, Sis lygmuo sudarytas i$ realaus pasaulio
objekty ir jutikliy. Pagrindiné Sio sluoksnio uzduotis atpazinti objektus ir rinkti jy informacija.
Priklausomai nuo objekto, §i informacija gali bati jvairi: objekto vieta, orientacija, drégmé, greitis ir
t. t. Surinkus §ig informacijg ji toliau perduodama j Tinklo lygmen;j saugiam duomeny perkélimui j
apdorojantj jrenginj [15].

Tinklo lygmuo taip pat gali bati vadinamas perdavimo lygmeniu. Pagrindiné paskirtis saugiai
nugabenti duomenis i$ objekty lygmens | sistemos apdorojantj jrenginj. Duomeny perdavimo terpé
gali biti jvairi. Galima naudoti jvairias technologijas: NFC, RFID, WiFi, 3-5G, Bluetooth ir panasiai.
Paprastai tariant, tinklo lygmuo yra rySys tarp objekty lygmens ir paslaugy valdymo lygmens [15].

Paslaugy valdymo lygmuo sujungia paslaugas su vartotoju naudodamasis adresais ir pavadinimais.
Jis leidzia daikty interneto taikomyjy programy programuotojui dirbti su jvairiais objektais be
konkre¢ios techninés jrangos platformos. Sis sluoksnis apdoroja gautus duomenis, priima sprendimus
ir pristato reikalingas paslaugas per tinklo protokolus [16].

Taikomasis lygmuo suteikia vartotojams reikiamas paslaugas, pavyzdziui, parodo norimus
matavimus, duomenis ir panasiai. Sis lygmuo atsakingas uz galimybe teikti aukstos kokybés
i¥manigsias paslaugas siekiant patenkinti jvairius poreikius. Cia apimamos sritys kaip i§manioji
medicina, pastatai, iSmanieji namai ir t. t. [16].

Verslo lygmuo valdo daikty interneto sistemos veiklg ir paslaugas. Jo pagrindiné atsakomybé yra
kurti verslo modelius, diagramas, strukttirines schemas, remiantis gautais duomenimis i§ taikomyjy
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programy lygmens, taip pat projektuoti, analizuoti, jgyvendinti, vertinti, stebéti ir kurti su daikty
interneto sistema susijusius elementus. Sis lygmuo leidZia palaikyti sprendimy priémimo procesus,
kurie yra grindziami didziyjy duomeny (angl. Big Data) analize, taip pat stebéti ir valdyti zemiau
esancius lygmenis. Verslo lygmuo iSlygina kiekvieno sluoksnio i§vestj su numatytu i§¢jimu tam, kad
buity iSpléstos teikiamos paslaugos ir iSlaikytas vartotojy privatumas [16].

Komunikacijy protokolai

Vienas i§ pagrindiniy 10T technologijos aspekty yra komunikacija tarp atskiry jrenginiy ir sistemy.
l0T technologijos kontekste yra du buidai kaip gali vykti komunikacija, tai yra naudojant tinkly sietuva
(angl. gateway) arba naudojantis jdiegtos programinés jrangos funkcionalumu. Tinklo sietuvas tai
0T technologijos dalis suteikianti galimybe daikty interneto daiktus sujungti su debesimi. Nors ir ne
visiems jrenginiams reikalingi tinklo sietuvai, juos galima naudoti ir maSina — maSina komunikacijai
bei jgalinti komunikacija tarp debesies ir daikty, nepalaikanciy IP protokolo. Duomenys surinkti 18
sujungty daikty juda per tinklo sietuva, yra apdorojami ir siunciami j debesj. Naudojant tinklo
sietuvus galima sumazinti duomeny perdavimo delsg bei perduodamy duomeny pakety dydj. Taip pat
jie padeda ne tik prijungti jrenginius neturinCius tiesioginio rySio su internetu, bet ir suteikia
papildomg saugumo sluoksnj, apsaugant duomenis judancius abiem kryptimis [17].

Daikty interneto technologijoje pagrindinis komunikacijos protokolas 1§ esmés yra Interneto
protokolas TCP/IP, jis apraSo ir nustato taisykles, kaip visi surinkti duomenys turi pasiekti savo
galutinj tikslg — interneta, o, kad vartotojui tie duomenys biity pateikiami lengva, suprantama ir aiskia
forma pasirtipina tokie protokolai, kaip HTTP bei DNS. Kiti 0T naudojami komunikacijos protokolai
uztikrina, kad reikiama informacija buty perduodama i§ vieno jrenginio ar jutiklio i kitg jrenginj,
sistemg ar paslaugg. Skirtingi protokolai yra sukurti ir optimizuoti tam tikrai naudojimo sriciai, todél
naudojant daug skirtingo tipo ir paskirties jrenginiy, biitina naudoti atitinkamus komunikacinius
protokolus atitinkamose situacijose [17]. Protokolo tipas priklauso nuo to, kokiame sistemos
architektiiros sluoksnyje yra perduodami duomenys. Siuos sluoksnius ir jiems priklausanius
komunikacinius protokolus apraso OSI modelis (angl. Open Systems Interconnection model). Bendru
atveju pamatiniai ir svarbiausi protokolai, kuriais remiasi ir daugelis Kity specifiniy protokoly, yra
iSvardinti Zemiau esan¢iame Sarase.

Taikymo lygis — HTTP, FTP, DNS;

Transporto lygis — TCP, UDP;

Tinklo lygis — IP, ICMP;

— Rysio lygis — Ethernet, WiFi.

Kiekvienas protokolas 10T architektiiroje suteikia skirtingus komunikacijos tipus, pavyzdziui
jrenginys — jrenginys, jrenginys — tinklo sietuvas, tinklo sietuvas — duomeny centras ir panasiai [17].
Remiantis OSI modelio strukttra pavaizduota 5 paveiksle toliau bus trumpai apzvelgti ir pristatyti
pagrindiniai komunikaciniai protokolai naudojami iSskirtinai daikty interneto technologijose
fiziniame ir taikymo lygmenyje.
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1.5 pav. OSI modelio struktiira

e Fizinis lygmuo (angl. Physical layer)
BLE (angl. Bluetooth Low Energy)

Tai yra viena i$ Bluetooth standarto atmainy skirta specialiai mazoms energijos sagnaudoms, jvairiems
prietaisams maitinamiems mazais C tipo eclementais ir panaSiai. BLE prietaisas gali veikti, kaip
siuntéjas, gaveéjas arba iSkart kaip abu. Protokolas veikia 2.4 GHz dazniu naudodamas patikimg
daznio Suolio metodg ir informacija perduoda keturiasdeSim¢ia kanaly, atskirty 2 MHz, 1§ kuriy 3
kanalai yra pristatomieji, o like 37 skirti informacijai perduoti. Duomenis perduoda nuo 125 Kbps
iki 2 Mbps grei¢iu. Protokolas turi daugybe saugumo uztikrinimo galimybiy atitinkanciy net ir
auks$c¢iausius saugumo standartus [18].

NFC (angl. Near field communication)

Tai itin trumpo nuotolio belaidis komunikacinis protokolas kurio pagalba galima keistis jvairia
informacija tarp NFC palaikanciy jrenginiy. NFC dazniausiai naudojamas identifikuoti vartotojus ir
suteikti prieiga prie duomeny, atlikti bekontak¢ius mokéjimus ar perduoti nedidelj kiekj informacijos
1§ vieno jrenginio ] kita. Protokolas naudoja 13.56 MHz dazniy juostg ir gali duomenis perduoti nuo
106 iki 424 Kbit/s greiciu, esant mazesniam nei 10 centimetry atstumui tarp dviejy NFC jrenginiy
[19]. Komunikacija Siame protokole gali vykti tik tarp dviejy jrenginiy vienu metu. DaZniausiai
vienas i§ jy blina pasyvusis, o kitas aktyvusis. Komunikacijos metu aktyvusis inicijuoja s3asaja ir
sugeneruoja radijo bangy lauka, kuris suaktyvina pasyvyji irenginj. Pasyvusis jrenginys tuomet
padaro atitinkamg moduliacija tame lauke ir taip perduoda duomenis j aktyvyjj jrenginj [20].

Zigbee

Tai auksto lygio protokolas sukurtas taip, kad duomeny perdavimas vykty, kaip jmanoma su
mazesnémis energijos sanaudomis. ZigBee tai junglusis tinklas (angl. mesh network) sukurtas pagal
IEEE 802.15.4 standarta. Zigbee veikia trijose dazniy juostose 868 MHz, 915Mhz ir 2,4 GHz. Sio
protokolo greitis yra nuo 20 iki 250 Kbps priklausomai nuo naudojamo daznio [21]. ZigBee
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technologija yra paprastesné ir pigesné palyginus su kitais belaidziais komunikacijos budais, tokiais
kaip Bluetooth ar WI-FI. Kadangi $is protokolas orientuotas j kuo mazesnes energijos sgnaudas, jo
veikimo atstumas siekia 10-100 metry, taciau dél naudojamo jungliojo tinklo modelio, jrenginiai
bendrame tinkle gali keistis informacija vienas per kita, taip iSpleciant tinklo mastelj. Protokolas
naudoja 128 bity kodavimo raktus ir taip uztikrina saugy duomeny perdavima [22].

e Taikomuyjy programy lygmuo (angl. Application layer)
AMQP (angl. Advanced Message Queuing Protocol)

AMQP yra atviro standarto protokolas, skirtas zinuciy perdavimui tarp taikomyjy programy
uztikrinant sauguma, patikimuma ir saveika. Sis protokolas pasizymi tuo, jog gali siysti Zinutes tarp
skirtingy taikomyjy programy, aplikacijy, platformy, kartu uZtikrindamas efektyvy ir garantuota
informacijos srautg. Sis protokolas daZnai naudojamas bankinése sistemose ir finansy srityje [23].
Protokolo veikimas pagristas leidéjo siun¢iamomis zinutémis tarpininkui, kuris veikia kaip pasto
dézute, Cia zinutés suskirstomos ] eiles pagal i§ anksto apraSytas taisykles. Tuomet tarpininkas arba
pristato zinutes prenumeratoriams arba jie patys pagal poreikj gali jas pasiimti i§ sudaryty eiliy.
AMQP issiskiria tuo, jog suteikia mechanizma, kuris uZztikrina tvarkingg zinuciy persiuntima,
praneSimai gavéjg pasiekia tokia pat tvarka, kaip ir buvo iSsiysti. Prenumeratoriui gavus praneSima,
Sis informuoja tarpininka, o jis, savo ruoztu, pasalina gautg pranes$img i§ praneSimy eilés. Susidarius
situacijoms, kai tarpininke nerandamas tinkamas marsrutas, praneSimas gali buti grgzintas siuntéjui,
pastatytas j specialig eile arba tiesiog ignoruojamas. PraneSimo siuntéjas pats nustato, kokie veiksmai
turi bati vykdomi tokiu atveju [24].

CoAP (angl. Constrained Application Protocol)

Tai HTTP protokolu paremtas, specialiai daikty internetui sukurtas, riboto taikymo protokolas skirtas
naudoti su specialiais mazgais ir tinklais, kur yra ribojamas duomeny pralaidumas ir apribotos
energinés sgnaudos. Jis skirtas jrenginiams M2M (angl. Machine-to-machine) sasajai sukurti,
pavyzdZiui, pramonéje ir pastaty automatizavime. Sis protokolas dirba naudojant UDP baze ir yra
energijg taupanti TCP alternatyva, kuri pasizymi mazesne pridétine informacija, dél ko yra
sumazinamas duomeny paketo dydis. Panasiai kaip ir HTTP, jis naudoja komandas GET, POST, PUT
ir DELETE, o taip pat yra suderinamas su tokiais formatais kaip XML ir JSON [25].

DDS (angl. Data Distribution Service)

DDS tai dar vienas komunikacinis protokolas skirtas M2M komunikacijai, ta¢iau Kitaip nei CoAP ir
MQTT naudojantis skelbti — prenumeruoti (angl. publish-subscribe) metodologija, kurioje
nereikalingas tarpininkas, o daugiaadresinis transliavimas (angl. multicasting) uztikrina auksta
protokolo patikimuma. D¢l Siy savybiy Sis protokolas naudojamas realaus laiko komunikacijai tarp
jrenginiy. DDS tinkamas naudoti didelio mastelio tinkluose, kur reikalingi efektyviai perduodami
dideli duomeny srautai su mazu vélavimu. Pagal nutylé¢jimg DDS taip pat naudoja UDP, kaip
transporto lygio protokola, taciau yra suderinamas ir su TCP protokolu [26].

MQTT (angl. Message Queue Telemetry Transport)

Tai lengvas, atviro kodo, paprastas zinuciy eilés sudarymo protokolas, kuris suprojektuotas taip, kad
ji buty lengva naudoti jvairiose sferose pasitelkiant skelbti — prenumeruoti metodologija kartu
naudojant brokerj. Protokolas pagrjstas klientais ir serveriu. Cia serveris atsakingas uz kliento
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praSymy gauti ar siysti duomenis tarpusavyje tvarkyma. MQTT pranesimy protokolai gali buti
suskirstyti | kategorijas, brokeriu/tarpininku pagrjstas protokolas, skirtas masinoms M2M
komunikacijai. Tarpininkas kontroliuoja platinimg informacija, o klientai atlieka siunt¢jo ir gavéjo
vaidmenj, priklausomai nuo to, ar duomenis jie gauna ar siuncia [27].
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2. 1loT platformy principai, aspektai, likesc¢iai

Siuo laikotarpiu jmonés susiduria su technologijy transformacijos etapu, ypa¢ kai vis garsiau pradéta
kalbéti apie Industry4.0 revoliucija ir jos svarbg jmonés konkurencingumui. Naujausiy technologijy
jrenginiai dabar sujungti j vieng bendrg tinklg, kuriame kiberfizinés sistemos ir analitinis intelektas
kartu veda j pramonés transformacija gamybos ir verslo valdyme [28].

Didesné konkurencija, pasauliniy rinky nestabilumas ir zaliavy kainy didéjimas sukélé didesnj verslo
susidoméjimg skaitmenizacija, siekiant optimizuoti gamybos procesus, padidinti efektyvuma
automatizuojant ir tikslingai naudojant duomenis. Siuo metu rinkoje tai traktuojama ne kaip
galimybé, o kaip biitinybé norint i§likti konkurencingais [29].

Norint tinkamai Zengti skaitmenizacijos keliu tai néra paprasta vien dél daugybés Industry4.0 aspekty
— debesy technologijy, didZiyjy duomeny technologijy, analitiniy jrankiy ir kt. Pramoninis daikty
internetas (110T) yra pagrindiné technologiné savoka apimanti visus Siuos Industry4.0 aspektus.
Daikty interneto technologijy naudojimas padaro duomeny rinkimo ir kaupimo procesg visiskai
kitokiu nei prie$ tai, kas lemia didziulio kiekio duomeny saugojima, apdorojima ir pateikima, kaip
jmanoma aiskesniu, efektyvesniu ir lengvesniu biidu. Siam duomeny kiekiui apdoroti privaloma teikti
efektyvias ir galingas informaciniy technologijy paslaugas, kurios leisty patenkinti vis augancig
paklausg. O kurti $ig infrastruktiirg jmonés patalpose daznai nejmanoma, dél smarkiai iSauganciy
investiciniy kasSty techninei jrangai. D¢l Sios priezasties ypatingai iSauga debesy technologijomis
paremty paslaugy patrauklumas. Debesy kompiuterija tai internetu paremta paradigma kuri teikia
paslaugas per interneto rys$j naudojant programinius resursus. McKinsey [30] nustaté, kad 40 procenty
visos 10T kuriamos vertés, kurig galima jsisavinti priklauso nuo to, ar skirtingos 10T sistemos gali
veikti kartu. Paprasciausiai 10T platforma gali biiti apibiidinama, kaip pagrindiné infrastruktiira, kuri
uztikrina saugy daikty sujungimg j bendrg sistema, geba rinkti ir saugoti didziulius duomeny kiekius,
bei sudaro galimybe naudingai ir intelektualiai panaudoti visus surinktus duomenis.

Kadangi 10T technologija labai greit progresuoja ir tobuléja, tinkamo Sios technologijos architekttros
standarto niekas nesukairé. Siuo metu rinkoje yra Simtai skirtingy techninés jrangos gamintojy,
komunikacijos protokoly, Zemo lygio programavimo kalby bei vis did¢jantis skaicius 10T platformuy,
paprastai tariant, tai palyginti labai jauna sritis, kuri dar néra savaime suprantama ir standartizuota.

Taigi, dél visy Siy aspekty kyla klausimas - kaip pasirinkti labiausiai tinkamg 10T platforma? | §j
klausima pabandé atsakyti mokslininky grupé sukiirusi kokybiniy ir kiekybiniy kriterijy rinkinj,
leidZiantj lengviau vertinti ir palyginti 10T platformas [31].

2.1. lloT platformy struktiiros modelis

Remiantis 2017 mety ,,International Conference on Computational Science and Computational
Intelligence” publikuotu bendraautoriy R. L. de Moura ir L. de L. F. Ceotto praneSimu buvo
iSgryninta bendroji 10T platformos struktiira su i$skirtais sluoksniais, kurie yra atsakingi uZ tam tikras
[10T teikiamas paslaugas. Apibréztas platformos modelis iliustruojamas 2.1 paveiksle.
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2.1 pav. Pramoninio daikty interneto struktiiros modelis [31]

Duomeny Saltiniy grupé (angl. Sources) sudaryta i§ elementy, i§ kuriy tiesiogiai galima pasiimti
duomenis tai yra — Informaciniy technologijy sistemos (angl. IT Applications), Valdymo technologijy
sistemos (angl. OT Applications) ir i§manieji jrenginiai (angl. Things). Siame sluoksnyje i§manieji
jrenginiai ir jvairios sgsajos galimybés turéty sudaryti heterogening sistema.

Duomeny perdavimo sluoksnis (angl. Edge) atsakingas uz surinkty duomeny apjungima ir perdavima
sekan&iam sluoksniui. Siame lygmenyje galima taikyti duomeny apdorojimo ir filtravimo procesus,
valdyti duomeny srautus, jy saugojimg ir trikdziy $alinima. Sis lygmuo jgalina keistis duomenimis
tarp skirtingy protokoly ir jrenginiy.

Tarpinés programinés jrangos sluoksnis (angl. Fog & Middleware) ¢ia renkami duomenys i$ skirtingy
Edge sluoksnio jrenginiy, taip iSvengiant to, kad visi Saltiniy lygmens prietaisai biity sujungti
tiesiogiai su debesimi. Sis lygmuo sutvarko duomeny srautus ir $alina pertekling informacija.

Irenginiy valdymo lygmuo (angl. Device management) kaip matyti i§ pavadinimo, Siame sluoksnyje
sukuriama galimybé valdyti jvairius prietaisus nuotoliniu biidu, placiau tariant, yra galimybé
identifikuoti, stebéti, konfigiiruoti ir valdyti, atlikti diagnostikg ir serviso paslaugas. Kadangi lloT
platforma dirba su didZiuliu kiekiu prietaisy ir duomeny, biitina, kad i§ ¢ia buity galima ne tik gauti
duomenis, bet ir turéti valdymo prieiga prie ,,daikty®.

I1oT modelio sluoksniai priklausantys Duomeny valdymo (angl. Data Management) grupei —
Duomeny jsisavinimo (angl. Data Ingest), Analitikos saugykla (angl. Analytics Repository) ir
semantinis lygmuo —Informacinis centras (angl. Information Hub). Data Ingest tai IloT modelio vieta,
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kur prasideda didziulio kiekio duomeny, gaunamy i3 skirtingy 3altiniy kelioné. Cia duomenys
risivojami ir struktiirizuojami, vieni perduodami realiu laiku, kiti saugomi ateiciai, viskas priklauso
nuo duomeny tipo ir reik§meés. Duomeny valdymo grupé bendru atveju atsakinga uz informacijos
isisavinimg (dazniausiai debesyje), saugojimg ir apdorojima taip, kad duomenys buty lengvai
suprantami ir panaudojami.

Saugumo (angl. Security) lygmuo atsakingas uz visos 10T platformos ir su ja susijusiy duomeny
saugumg, saugy jy perdavimg, vartotojy identifikavimg, duomeny kodavimg ir jrenginiy
autentifikavima. Kai tuo tarpu Sujungiamumo (angl. Connectivity) sluoksnis suteikia galimybe ]
vieng tinklg sujungti daugybe skirtingy sistemos elementy. Siame sluoksnyje svarbu suderinamumas
tarp daugybés skirtingy informacijos perdavimo protokoly, tokiy kaip HTTPS, MQTT, AMQP ir
panasiai. Sis modelio sluoksnis tai vienas labiausiai i$3ikj kelianéiy sluoksniy visame lloT
adaptacijos procese.

2.2. 10T platformy vertinimo Kriterijai ir reikalavimai joms

Toliau bus nagrinéjami kiekvieno 1§ anksCiau apibréZty sluoksniy techniniai reikalavimai
sudarysiantys ai§kesnj vaizda, pagal ka turéty biiti vertinamos 110T platformos. Sis vertinimo modelis
bus paremtas dvejomis reikalavimy grupémis — Bendrieji reikalavimai ir Specifiniai reikalavimai.
Pirmasis pogrupis atstovauja tuos kriterijus, kurie yra pritaikomi ne vienam isskirtiniam modelio
lygmeniui, taiau turi reikSmés visame 10T platformos modelyje. O kitas pogrupis skirtas tiems
modelio lygmenims, ar jy grupéms, apibudinti, kurie turi buitent tam sluoksniui ar grupei specifines
savybes.

2.2.1. Bendrieji reikalavimai

Bendryjy reikalavimy grupéje apzvelgiami kriterijai kurie néra buidingi iskirtinai vienam sistemos
lygmeniui, ta¢iau apima bendrus kriterijus visai daikty interneto platformos struktirai. Sie kriterijai
neapima techniniy sistemos savybiy, taciau iSkelia klausimus, kaip tos savybés turéty pasiekti
vartotoja, gilinasi j komercines salygas ir kaip visa sistema pateikiama vartotojui. Sioje grupéje
aprasomos trys pagrindinés sritys — tiekéjo paslaugy tvarumas, palaikymas ir partnerystés struktira.
Sie kriterijai pabrézia kliento ir tiekéjo tarpusavio politikos svarba, paslaugy kokybés ir kainos
santykj bei kokios klienty aptarnavimo politikos laikosi platformos tiekejas.

Tiekéjo paslaugy tvarumas (angl. Provider’s Services Capacity) Pagrindiniai Sios grupés aspektai
yra $ie: Serviso ir galimybiy gairés, Naudojimo paprastumas, Tiekéjo patirtis 10T srityje,
Efektyvumas ir mastelis, Galimybés pagal regiona/Duomeny centrus.

2.1 lentelé. Teikiamy paslaugy pajégumai [31]

Aspektas Paaiskinimas

Paslaugy ir galimybiy ateities perspektyvos Ar platformos tiekéjas pateikia veiklos gaires 10T

(angl. Service and Capabilities Roadmap) sektoriuje? Kokie planai pateikiami ateinantiems
metams?

Naudojimo paprastumas Ar pateikiama aiSki ir detali dokumentacija apie 110T

(angl. Ease of Evaluation) platforma? Ar pateikiamas visas paslaugy ir jrankiy
sarasas jeinantis j 10T platforma?
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Tiekéjo patirtis 110T sektoriuje Kokius projektus 110T platforma yra jgyvendinusi? Ar
(angl. Vendor’s Experience with 110T) turi patirties pramonés Sakoje?

Galimybés ir lankstumas Kokios kiekvieno I10T platformos jrankio galimybés ir
(angl. Performance and Scalability) lankstumas?

Geografinés galimybés Kokia geografine apimtimi teikiamos paslaugos? Kur
(angl. Capabilities by Region/Datacenter) ikurti duomeny centrai?

Palaikymas (angl. Supportability) Si reikalavimy grupé susideda i§ tokiy kriterijy - Palaikymo ir
priezitiros modelis, Gedimy S$alinimo modelis, Geografinis palaikymas, Palaikymo terminas,
Palaikymo kalba, Nuotolinis asistavimas, Pagalba vietoje, ,.Service Desk* procesai. Sie kriterijai
pilnai apibiidina platformos palaikymo infrastruktiirg ir nusako ar ji tvirta.

2.2 lentelé. Platformos techninis palaikymas [31]

Aspektas PaaiSkinimas

Palaikymo ir serviso paslaugos Koks modelis taikomas servisui? Ar jtraukiami jvairQis
(angl. Support and Maintenance Contract Model) patobulinimai?

Paslaugy teikimo sutartys Trikdziy Salinimo schema, koks laikas deklaruojamas per
(angl. SLAs) kurj atlieckama gedimo analizé/sprendimas?

Geografinés paslaugy galimybés Kokiuose regionuose galimas platformos diegimas ir
(angl. Geographies covered by support) palaikymas?

Palaikymo terminas Kiek laiko suteikiamas aptarnavimo laikotarpis?

(angl. Support Lifetime)

Palaikomos kalbos Kokios kalbos palaikomos?
(angl. Supported Languages)

Nuotoliné pagalba Ar teikiamos nuotolinés serviso paslaugos?
(angl. Remote Assistance)

Pagalba objekte Ar tiekéjas suteikia specialista vykdantj priezitira
(angl. On-Site Support) vietoje?
Serviso paslaugy procediiros Kokia procediira atliekant trikdziy $alinimg?

(angl. Service Desk Processes)

Partnerystés struktira (angl. Contract and Governance) Sioje grupéje apibiidinami veiksniai —
nemokami bandyminiai paketai, kainos, kokiu biidu jgyvendinamas 110T projektas, trumpai tariant
patrauklumas bendradarbiauti su tiekéju.

2.3 lentelé. Partnerystés struktaira [31]

Aspektas Paaiskinimas

Nemokamos bandyminés versijos Ar jmanoma pasinaudoti nemokamu bandymu? Kokia
(angl. Free Trial) kokybe?

Kainy politika Kokia kainy politika taikoma?

26



(angl. Pricing Policies)

Pritaikomumas gamyboje
(angl. Path to Production)

Kaip 10T platformos jrankiai pritaikomi tobulinimo,
kokybés ir gamybos srityse?

Mokymai
(angl. Training)

Ar tiekéjas suteikia mokymus?

2.2.2. Specifiniai reikalavimai

Saugumas (angl. Security) tai viena i§ svarbiausiy sri¢iy privaloma jgyvendinti visose platformos

modelio sluoksniuose, kad sistema biity saugi ir stipri i§ visy perspektyvy, nuo duomeny persiuntimo
1§ daikty iki apdoroty duomeny analizés analitiniais jrankiais.

2.4 lentelé. Saugumas [31]

Aspektas

Paaiskinimas

Pilnas saugos mechanizmas
(angl. End-to-end security mechanisms)

Ar 11oT platforma suteikia saugy duomeny perdavimo
kanalg ir leidZia valdyti kiekvieno prijungto jrenginio
jgaliojimus ? Tai turi uztikrinti autorizacijos kontrolg

duomeny mainuose.

Pilnas duomeny kodavimas
(angl. End-to-end data encryption)

Ar platforma leidzia keistis uzkoduotomis zinutémis ir
turi galimybe jas atkoduoti?

Pasiekiamumas ir autorizacija
(angl. Access and authorization control)

Kaip platforma uztikrina jrenginiy ir vartotojy
pasiekiamuma ir autorizacijg?

Veiklos registravimas
(angl. Activity logging for audits)

Ar yra galimybé matyti istorinius duomenis susijusius su
prisijungimais ir autentifikacijomis?

Kietoji debesy infrastruktiira
(angl. Hardened cloud infrastructure)

Ar platforma atitinka ISO 270001 standartg? ISO 27001
yra saugos standartas apraSantis geriausius saugumo
valdymo bilidus duomeny centrams ir kitoms aplinkoms.

Duomeny sauga
(angl. Data Security)

Ar platformoje yra galimybé aprasyti skirtingus profilius
ir pagal juos apriboti prieinamus duomenis?

Irenginiai ir Sujungiamumas (angl. Things and Connectivity) Tai kriterijus apibréZiantis kiek ir
kokie komunikacijos protokolai suderinami su IloT platforma.

2.5 lentelé. Sujungiamumas [31]

Aspektas

PaaiSkinimas

Dvikrypté komunikacija, lankstumas
(angl. Bi-directional, flexible connectivity)

Ar platforma suteikia abipus¢ komunikacija su
irenginiais?

MQTT Protokolas su SSL
(angl. Protocols - MQTT with SSL)

Ar platforma suderinama su MQTT protokolu?

HTTPS protokolas per internetines jungtis
(angl. Protocols — WebSockets over HTTPS)

Ar galima komunikacija per saityno jungtis naudojant
HTTPS?

AMQP Protokolas
(angl. Protocols — AMQP)

Ar platforma suderinama su AMQP protokolu?
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REST Protokolas
(angl. Protocols — REST)

Ar galimas REST protokolas?

Prieinamumas, mastelis, patikimumas
(angl. Availability, scalability, and reliability)

Kaip uztikrinami duomeny srautai labiausiai apkrautuose
kanaluose? Kaip uztikrinamas duomeny i$saugojimas ir
nepraradimas juos siunciant?

Irangos valdymas (angl. Device Management)

2.6 lentelé. Jrangos valdymas [31]

Aspektas

Paaiskinimas

Jrangos buseny valdymas
(angl. Device status management)

Ar yra kazkoks jrankis stebéti visy jrenginiy bliseng?
Pavyzdziui kaip ilgai jrenginys prisijunges? Ar buvo
pertraukimai duomeny siuntime? Ar patogiai pateikiama
tokia informacija?

Jrenginiy sarasas
(angl. Catalog of Devices /Things)

Ar yra visy sujungty jrenginiy katalogas?

[rangos parametrizavimas
(angl. Parameters of the things)

Ar yra galimybé suvesti pilng jrenginio informacijg?
Klase, tipa, model;j ir pan.

Gauty duomeny Zurnalas
(angl. Log / Search of Received messages)

Ar jmanoma sudaryti visy gauty zinuciy sgrasa? Jame
ieskoti informacijos?

Gedimy $alinimas
(angl. Troubleshooting)

Kaip Salinamos komunikacinés problemos kai duomenys
nenusisiuncia j/i§ platforma?

Procesy valdymas (angl. Processing and Action Management) Labiausiai susij¢s su realaus laiko
valdymu ir duomeny apdorojimu. Reikalavimai ¢ia keliami Edge ir Data Ingest lygmenims.

2.7 lentelé. Procesy valdymas [31]

Aspektas

PaaiSkinimas

Veikimas realiu laiku
(angl. Real-time actions)

Ar yra jrankiai leidziantys realiu laiku stebéti jrenginius
atlikti tam tikrus veiksmus su jais?

Individualios logikos kiirimas
(angl. Custom Logic)

Ar 110T platforma leidzia apsiraSyti savita logikg kuri
biity vykdoma tam tikrais atvejais? Pavyzdziui tam
tikroje situacijoje siysti pranesimus, inicijuoti tam tikrus
veiksmus.

Zinuéiy buferis
(angl. Messages Buffer)

Ar jmanoma atkurti duomenis gautus sistemos gedimo
laikotarpiu? Ar yra galimybé saugoti duomenis kol jie
dar neapdoroti?
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Integracija ir sasajos (angl. Integration and External Interfaces) Cia apraSomi reikalavimai
keliami Fog/Middleware sluoksniui.

2.8 lentelé. Integracija ir sasajos [31]

Aspektas Paaiskinimas
ESB naudojimas Ar jmanoma jdiegti jrankius kurie leisty keistis
platforma ?

ISmanieji duomenys (angl. Data Intelligence) Tai kriterijai padedantys jvertinti, kiek toli pazengusi
l10T platforma duomeny apdorojime ir analizéje. Cia jtraukiami Data Ingest, Analytics Repository ir
Information Hub lygmenys. Apzvelgiamos duomeny rinkimo ir analizavimo sistemos, jvairQs
analitiniai jrankiai ir duomeny atvaizdavimo sistemos.

2.9 lentelé. ISmanieji duomenys [31]

Aspektas Paaiskinimas
Duomeny prieinamumas Ar jmanoma pasiekti duomeny $altinius i§vardintus
(angl. Data Acquisition) Zemiau tiesiogiai ir naudoti jy kopijas debesies duomeny

bazéje? SAP ECC, BW, SAP Hana, Historians, Oracle
database, SQL Server database ir nestruktirinés domeny
bazés — Excel, CSV ir pan.

Duomeny valdymas, kaupimas Kokie ETL jrankiai prieinami? (Extract, transform, load)
(angl. Data Management / Data Storage) Ar jmanoma i$ anksto planuoti ETL? Ar 10T platforma
suteikia geras galimybes dirbti net ir tada kai sujungty
prietaisy skaicius Zenkliai iSauga, ar uztikrinamas
duomeny srauto optimizavimas i$ prietaisy j duomeny
centrus, ar duomenys sékmingai tvarkomi ir
vaizduojami? Ar l1oT geba kopijuoti duomeny bazes?
Kokie ,,Big Data“ sprendimai sitilomi? Ar Big Data
suteikia paskirstytg valdyma? Ar jmanoma sukurti
Semantinj sluoksnj? Kokie jrankiai tam naudojami?

Vizualizacijos Kokie jrankiai naudojami duomeny atvaizdavimui? Ar
(angl. Visualization) jmanoma generuoti aliarmus ir prane$imus? Ar jmanoma
naudoti raportus ir duomenis i$ kity analitiniy jrankiy?
Kokie duomeny $altiniai prieinami sudaryti raportus ir
prietaisy skydelj? Ar vizualizacija dirba tiesiogiai
apklausinédama duomeny $altinius? Ar vizualizacija
dirba su i§ anksto surinktais duomenimis? Ar
vizualizacija leidZia naudoti zemélapius? Kaip
vizualizacija dalinamasi su kitais vartotojais? Ar
imanoma atvaizduoti 3D realius objektus?
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3. Aveva Insight ir Siemens Mindsphere 10T platformos

Atsizvelgiant | 2.1 — 2.9 lentelése iSkeltus 10T platformy kriterijus ir vertinimo aspektus kituose
skyriuose bus analizuojamos 10T platformos ir jy teikiamos galimybés. Siame skyriuje apzvelgti
bendruosius reikalavimus atitinkantys aspektai, o ketvirtame skyriuje istirtos platformy galimybés jas
pritaikant realiame gamybiniame procese.

Platesnei 10T platformy analizei pasirinktos dvi platformos i§ populiariausiy ir geriausiai vertinamy
platformy pasauliniu mastu, kuriy galimybiy tyrimg bity galima atlikti su turimais iStekliais.
Pasirinkta Schneider Electric ir Wonderware atstovaujama platforma Aveva Insight bei automatikos
technologijy lyderio Siemens platforma MindSphere. Abi Sios platformas pasirinktos dél populiarumo
Lietuvos rinkoje ir galimybés placiau istirti jy funkcionalumg naudojantis turimomis edukacinémis
licencijomis, kurias suteiké universiteto automatikos katedros laboratorijos.

3.1. Aveva Insight platforma

Aveva buvo jkurta 1967 metais, kaip Jungtinés Karalystés valstybinis tyrimy institutas Kembridzo
universitete, ir tuo metu koncentravosi j gamybos industrijy 3D modeliy kiirimg ir valdymg. 1980
metais Aveva atsiskyré nuo universiteto ir tapo privac¢ia kompanija toliau dirbdama su industriniais
projektais. Galiausiai 2018 metais Schneider Electric sudaré sutartj su Aveva ir §i partnerysté sukaré
iSskirtinj versla orientuotg j jrangos nasumo gerinima, efektyvuma ir sgnaudy kasty mazinima [32].

Pramoninio daikty interneto platforma paremta debesy technologijomis Aveva Insight save pristato
kaip ,,Veiksminga jzvalga i$ bet kur, bet kada, ir i$ bet kokio prietaiso* sprendimag [33].

Pavyzdiné architektiira - Vienas mazgas su lloT ir debesy galimybémis

réa‘ A
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3.1 pav. Pavyzdiné Aveva Insight 10T architektiira [34]

Insight platforma pasizymi dideliu démesiu klientui, pateikiamas didziulis kiekis informacijos apie
platformg ir jos jrankius, taip pat Aveva pasidalina informacija apie ateities tendencijas ir planus
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kuriuos tikis jgyvendinti, daznai rengia internetinius seminarus, Kur pristato naujienas ir svarbia
informacija susijusig su platforma. Norint susipazinti su sitilomomis galimybémis patogu naudotis
AVEVA Insight Online Help svetaine, kurioje pateikiama visa reikalinga informacija susijusi su
platforma. Siuo metu deklaruojama, kad §i platforma gali susidoroti su dviem milijonais kintamyjy ir
250000 pasikeitimy per sekunde, o paslaugas teikia US, EMEA ir Australijos regionuose. Siuo metu
platforma aptarnauja daugiau nei 8000 sistemy, o vidutinis gamybos efektyvumo pagerinimas siekia
net 30%. Kompanija atne$é teigiamus rezultatus daugiau kaip 16000 klienty visame pasaulyje [35].
Sios platformos klientai yra aptarnaujami didZiausios pramoninés programinés jrangos ekosistemos
iskaitant 4200 partneriy ir 5700 sertifikuoty kuréjy. Aveva yra jsikiirusi Kembridze UK, su daugiau
kaip 4400 darbuotojy astuoniasdeSimtyje biistiniy daugiau kaip 40 pasaulio valstybiy [36].

Aveva suteikia galimybe realiu laiku 24/7/365 metodu stebéti ir priziuréti jrangg su specialiu
AVEVA™ System Monitor paketu, kuris ne tik leidZia stebéti, taciau ir indikuoja gresiancius pavojus
ir gedimus, bei apie juos pranesa dar pries jiems nutinkant. ,,4VEVA™ Customer FIRST Program®,
tai programa suteikianti visg reikiamg pagalbg remiantis trimis aspektais — nuolatinis programiniy
pakety aptarnavimas ir tobulinimas, galimybé¢ susisiekti su ekspertais kiekvienu iSkilusiu klausimu
bei teikiami optimaliis resursai kartu su paslaugomis. Taip pat Aveva teikia didziulj démesj kliento
sékmei ir yra iskélusi ,,sékmés faktorius“ kuriais remiantis suteikiamos geriausios paslaugos. Aveva
turi informacijos bei pagalbos centrg prie kurio prisijungus galima gauti visg reikiamg informacijg i$
konsultanty. Negana to, Aveva sukiiré mobiligjg aplikacija, kurioje bet kuriuo paros metu galima rasti
visas susijusias naujienas, iSsprestas problemas su paaiskinimais bei daugiau, kaip 15000 patarimy,
straipsniy ir atsakymy j klausimus [37].

AVEVA
Customer
Success Team ™

e

Optimizuoti

Prifidrati

3.2 pav. Klienty aptarnavimo modelis [37]

Susidoméjus Aveva Insight platforma, kompanija suteikia 45 dieny nemokama bandomaja versija,
kurios metu galima iSsianalizuoti platformos galimybes, iStyrinéti ir susipazinti su vartotojo sasaja.
Per §j bandomajj laikotarpj galima jvesti iki 1000 kintamyjy (angl. Tags) i§ InTouch, OPC serverio,
Wonderware Historian, Citect SCADA, CSV, JSON faily arba i$ kitos aplikacijos, kurig galima
uzregistruoti, kaip duomeny Saltinj. Taip pat galima sukurti paskyra kitam vartotojui, kad biity galima
iSbandyti skirtingas paskyras Insight platformoje ir galiausiai galima analizuoti, dirbti ir dalintis
informacija Sioje platformoje su komandos nariais. Platformoje gausu jrankiy padésianciy
optimizuoti gamybos procesg ir stebéti efektyvuma. Teikiamos jrangos KPI, darbo laiko ir prastovy
ataskaitos su iSsamia analize. Galimas duomeny grupavimas ir atvaizdavimas grafikuose, jvairiy
aliarmy ir praneS$imy siuntimas, galima kaupti istorinius duomenis, naudoti daugelj kity jrankiy pagal
darbo pobiid;. Kad biity lengviau orientuotis platformoje, Aveva sitilo Simtus mokymy, tiek virtualiai
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tiek ir kliento objekte. Mokymai suskirstyti j tris pagrindines grupes — inzineriniai, gamybiniai ir
veiklos [38-40].

3.2. Siemens MindSphere platforma

Siemens jkurta 1847m. Berlyne, Zymaus to meto iSradéjo ir pramoninko Werner‘io von Siemens-o.
Per ilgg savo gyvavimo istorijg visuomet save pristaté, kaip inovatyvig ir | priekj Zvelgianciag
kompanija. Siai dienai Siemens dirba apie 372 000 darbuotojy 200 pasaulio valstybiy. Kompanija
jvardinama, kaip didziausia Europos pramonés gamybos jmone, orientuota j elektrifikacija,
automatizacijg, ir skaitmenizacijg. Bendrové gamina jrangg ir tiekia technologijas tokioms sritims,
kaip elektros gavyba, gelezinkeliy transportas, sveikatos prieziira ar vandens valymas, bei siilo
susijusias paslaugas ir programing jrangg. O pasteb¢jus, kad atsiveria nauja pramonés era ir pasauliui
judant j priekj Siemens 2017 m. i$leido savo 10T platformg MindSphere kurig apibtidina, kaip atvira,
debesy technologijomis paremta skaitmeninés transformacijos platforma [41].

Energijos A IEmanigji
Valdymas ﬁ migestai

ol Energija

Gamybos e Energijos
pramone 0 MmdSphere . gavyba
Sveikatos
veika ‘ Mobilumas

Sps3ugs
Architektlros
technologijos

Skaitmening

Véjo
gamyba

3.3 pav. Siemens MindSphere [42]

Siemens jrodé savo sékme derinant techning ir programineg jrangg jvairiuose automatizavimo
sprendimuose gamybos srityje, geleZzinkeliy transporte, eismo valdyme bei decentralizuotose
valdymo sistemose. Tai yra butent tokios kompleksinés sistemos, kurios reikalauja daug stebésenos
ir valdymo jtraukiant tokias sistemas, kurios susideda i§ realaus ir skaitmeninio pasaulio objekty
generuojanéiy didziulius duomeny kiekius. Stai tod¢l Siemens pradéjo gilintis ir iSpléte daikty
interneto koncepta pritaikoma industrinése aplinkose. I$ Sios perspektyvos Siemens stengiasi savo
aparatliring ir programing jrangg bei sistemas palaikyti ketvirtosios pramonés revoliucijos centre.
Mindsphere kaip kelis i§ pavyzdiniy savo projekty pateikia elektriniy autobusy krovimo sistema
Vokietijoje ir Svedijoje, optimizuota vandentiekio valdymo sistema Sankt Peterburge integruojantis
] seng valdymo sistema bei iSmanieji transformatoriai Smart Grid projekte Vienoje [41].

Kaip ir kitose srityse Siemens turi puikiai i$vystyta klienty tarpusavio bendravimo ir pagalbos
platforma, kurioje daugiau Zinantys padeda maZiau Zinantiems ir siiilo jvairius sprendimus bei
patarimus. Taip pat Siemens savo ruoZztu turi parenges dokumentacijg ir mokomaja medziagg, kuria
remiantis galima iSmokti naudotis platforma, taciau ne visa informacija yra vieSai prieinama, kol nesi
Siemens klientas. Kaip deklaruoja bendrové, norint gauti visg pagalbing informacija vartotojas turi
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prisijungti prie savo sukurtos MindSphere paskyros ir tuomet i$ ten turés galimybe pasiekti norimag
informacijg. Savo ruoztu kaip paslaugy tickéjas Siemens suteikia palaikymag darbo valandomis, taciau
norint gauti palaikymo paslaugas turi biiti uzpildytas pagalbos prasymo uzsakymas, kurio metu
gaunamas tam tikras numeris ,,Siemens Support Center portale, ir pagal ji sprendziami vartotojy
nusiskundimai. Pagalba teikiama angly kalba. Tac¢iau verta pabrézti, kad iSkeliant gedimo uzklausa,
ji priskiriama tam tikrai kategorijai, pagal kurias bendrové sudélioja gedimy Salinimo prioritetus.
Kritiniam, paciam auks¢iausiam, lygiui priklauso tokie gedimai kaip visos sistemos luzis, j tokius
gedimus Siemens jsipareigoja atsakyti per maziau kaip 1 darbo valanda, o jei gedimas priskiriamas
zemiausiai kategorijai, kompanija atsakys ne véliau kaip kitg darbo dieng [43].

Kaip ir didelé dalis kity gamintojy Siemens suteikia nemokamg prieiga priec bandomosios 10T
platformos versijos kurioje galima susipazinti su vartotojo sgsaja, apzvelgti kai kurias funkcijas,
pabandyti mobiliosios programélés sujungimg su platforma ir duomeny siuntimg i§ telefono j
platformg. Taciau, biitina pabrézti, kad turint bandyming versija jokiy kity realiy duomeny
nemokamai | platformg jsikelti nepavyks. Norint susikurti duomeny kanalg j Sig platforma bitina
nusipirkti tam tikrus papildinius ir/ar techning jranga. Pigiausias pateikiamas variantas MindConnect
10T Extension kurio pagalba bus galima jsikelti duomeny i§ iSoriniy jrenginiy, taciau jy perdavimo
protokolai ir kiekis bus labai riboti. Kitas sitilomas variantas jsigyti MindConnect 10T2040 arba
MindConnect Nano tinklo sietuvus (angl. gateway) kuriy kaina siekia atitinkamai apie 250eu ir
1133eu. Sie jrenginiai suteikia tokias galimybes - 10T2040 - duomeny rinkimas per standartinius
protokolus (Siemens S7, OPC UA), iki 500Mb vietinis duomeny buferis, iki 30 duomeny tasky per
sekunde, iki 5 duomeny siuntéjy gali biti pajungta; Nano - duomeny rinkimas per standartinius
protokolus (Siemens S7, OPC UA), iki 500Mb vietinis duomeny buferis, iki 250 duomeny tasky per
sekunde [44].

MindConnect

"y Nano

MindConnect
loT2040

MindConnect  Yes Yes Yes Yes Yes 500 250 10
Nano

MindConnect  Yes Yes Yes Yes Yesu 500 30 10
loT2040

3.4 pav. MindConnect Nano ir 1072040 [44]

Norint i 0T platformg idiegti tam tikry papildiniy su skirtingomis funkcijomis kiekvienas i$ jy
apmokestintas atskirai. Pavyzdziui norint naudotis ,,Semantic Data Interconnect™ jrankiu jis ménesiui
atsieity 9723%. O platformoje norint turéti daugiau jvairiy funkcijy galima iSsipirkti plang, kurie
priklausomai nuo funkcijy kainuoja nuo 344$ iki 4400$ [45].
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SIEMENS SIEMENS SIEMENS
MindAccess Developer Plan MindAccess loT Value Plan MindAccess Operator Plan
Large Large Large
Develop your applications to leverage Connect your assets and use Host your applications to leverage the
the walue of loT data. MindSphere applications to leverage value of loT data.
the value of your data.
usD $2,1 17 I month usD $4,463 { month usD $2,861 I month
Bilted annually Bilted annually Bilted annually

3.5 pav. Paslaugy planai [45]
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4. 11oT platformy taikymas realiame gamybos procese

Apzvelgus bendrasias analizuojamy 10T platformy savybes ir kriterijus, atliktas tiriamasis darbas,
i8siaiskinti platformy specifiniy reikalavimy technines savybes ir realiame pramoninés gamybos
sektoriuje isbandyti daikty interneto platformas. Siam tyrimui pasirinkta viena i§ ,,Mondelez Lietuva
Production® gamybiniy linijy ,,Twist pack“. Sios gamybinés linijos galutinis produktas yra j
kartonines déZes supakuoti jvairaus svorio maiseliai su vieno kasnio konditerijos gaminiais. Siai
uzduociai atlikti naudojami keli pagrindiniai jrenginiai linijoje:
— zaliavy tiekimo sistema;
produkty skai¢iavimo ir svérimo jrenginiai;

konditerijos gaminiy pakavimo j maiSelius jrenginys;
maiseliy pakavimo j kartonines dézes jrenginys.

Pastarasis jrenginys pasirinktas praktiniam daikty interneto platformos tyrimui atlikti.

Sis jrengimas skirtas pakuoti produkcijos maiselius j kartonines déZes pagal atitinkama maiseliy kiekj
nurodytg recepte. 2020 metais vykdyto projekto metu buvo atlikti kapitaliniai jrenginio perdarymo
darbai. Pilnai pakeista masinos valdymo sistema i§ Simatic S5 valdiklio bazés j S7-1200 valdiklj kartu
jdiegiant vartotojo sgsaja, atnaujinant elektros instaliacija bei pneumating sistemg. 4.1 paveiksle
pavaizduota atnaujintos sistemos valdymo pultas.
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4.1 pav. Twist pack pakavimo masinos valdymo skydas
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Irenginio veikimo principas. IS saldainiy pakavimo masinos Rowema transporteriu atvaziuojancius
produkto maiselius patikrinti svorio kontrolés jrenginiu (dinaminémis svarstyklémis) Metler Toledo,
tuomet pagal atitinkamg recepta (bendrg maiseliy kiekj dézéje), sugrupuoti maiselius ant grupavimo
transporterio ir perkelti nustatyta kiekj maiseliy j kartoninés dézés iSkarpa. Pilnai uzpildyta iskarpa
sulankstyti, ja uzklijuoti ir patikrinti bendrg dézés svorj, taip pat nurodyta produkto recepte. Svorio
kontrole atitikusia déze nustumti ant iSvezimo transporterio, kur ji paZymima automatiniu
spausdintuvu Domino. Pazyméta dézé nukeliauja tolimesne produkcijos judéjimo kryptimi. Svorio
kontrolés neatitikusios dézés nustumiamos j broko sukaupimo viets.

Techninei uzduociai atlikti naudojami Sie automatikos komponentai:
— valdiklis Siemens S7-1200;
— svérimo modulis Siemens Siwarex;
— 1/0O isplétimo moduliai Vipa SLIO;
— saugos relé Siemens;
— automatiniai iSjungeéjai,
— Variklinés Siluminés apsaugos;
— elektromagnetiniai paleidéjai;
— daznio keitikliai.

Techninei uzduodiai atlikti ir jrangos valdymui realizuoti parasyta programa naudojantis Siemens Tia
Portal V14 paketu. Valdiklio programa sudaryta i§ 4.2 paveiksle pavaizduoty funkcijy bei duomeny
bloky.

v |g Program blocks
I Add new block
& Main [OB1]
& Aliarmai [FC8]
& Auto_start_calc [FC5]
& Cilindru savipatikra_1IN [FC9]
& Cilindru savipatikra_2IN [FC7]
& 1Skarpos_formavimas [FC4]
& 1Skarpos_padejimas [FC2]
& |spejimai [FC11]
& Pavaros [FC6]
3 Produktas_l_masina [FC3]
& Statistika [FC10]
& Sverimas_lsvezimas [FC1]

o WP231PR [FB231]

@ Auto_delay_Start [DB10]

@ Data_HM [DB2]

@ Data_Recipe [DB1]

@ Fault [DB6]

@ 'ikarpos_formavimas_DB [DB22
@ 'ikarpos_padejimas_DB [DB20]
@ Produktas_|_masina_db [DB21]
@ Recepto_Nr_name [DB19]

@ Skaiciavimams [DB4]

@ Sverimas_|svezimas_DB [DB11]
@ Warnings [DB47]

a® WP231PR_DB [DB8]

& WP231PR_DB_T! [DB7]

4.2 pav. Pakavimo masinos programiniai blokai

4.1. Aveva Insight 10T platformos realizacija gamybiniame procese

Praktiniam Aveva Insight platformos tyrimui naudojama $i jranga:

— programuojamas loginis valdiklis Siemens S7-1200;

— tinklo sietuvas — ASUS nesiojamasis kompiuteris su dvejomis tinklo plokstémis;
— programiné jranga ArchestrA System Management Console (SMC);

— programiné jranga Aveva Historian.

36



Programinei jrangai gauti buvo sukurta paskyra https://softwaresupportsp.aveva.com svetainéje.
Uzsiregistravus j $ig svetaing suteikiama prieiga prie tokiy AVEVA sitilomy produkty kaip programiné
jranga, komunikacinés tvarkyklés, mokomoji medziaga ar licencijy aktyvavimo jrankiai. IS Sios

svetainés buvo parsiysta SMC bei Historian programiné jranga su reikiamais papildiniais
(komunikaciniy protokoly tvarkyklémis, dokumentacija, aktyvacijos dokumentais). Idiegus ir
licencijavus programing jrangg, pradétas sistemos konfigliravimas naudojantis SMC paketu pateiktu
4.3 paveiksle.

P SMC - [ArchestrA System Management Console (SAIGUNOPC)\Historian\Historian Group\SAIGUNOPC\Management Console\Status]
File Action View Help

&= 7E HE

ﬂ ArchestrA Systemn Management Console (SAIC | |tem Value | ~ | Module Status
vid H'St':'_”a” _ System time 2021-04-14 20:39:47 Storage Started
v ﬁ Historian Group Time of last start 2021-04-11 14:16:13 Classic data redirector Started
W Ei SAIGUMOPC Elapsed time since last start 3 dys 6 hrs 23 mins 3 Data import Started
v B Management Console Time of last stop 2021-04-11 14:15:38 I3 Replication Started
j Status Time of last reconfiguration 2021-04-11 1415:38 Classic event system Started
“a] Data Acquisition Eor;flgurtatéon status RNormal Retrieval Started
2 Replication ystem status Hnning Indexing Started
i License status Valid :

,}h Clients . OLE-DB provider Started
L Licensed tag count 70,000 Hictorian /O Started

':."5:- History Blocks Allocated tag count license 150 = I_S onan i ser-\rer are
% Configuration Editor Total tags defined 317 Cllent access point Started
v [®] Operations Integration Server Manager Tags requiring a license 114 I Metadata server Started
v B Default Group Total tag count available 69,386 Event stor.age Started
v B Local Total number of data values re... 840,630 System driver Started
- (y Operations Integration Supervis S\ie:a” data rate (per sec.) [),[JE . Data acquisition on \\SAIGUNOPC Started

4.3 pav. ArchestrA System Management Console

Pries pradedant praktinj platformos diegimg j gamybos procesg, buvo pasitarta su jmonés tinkly
saugos ir informaciniy technologijy specialistais, kurie didelj démesj atkreipé j saugy ir patikima
platformos naudojimag gamybos procese. Atsizvelgus j IT specialisty rekomendacijas Aveva Insight
tinklo sietuvas (angl. gateway) buvo pajungtas j atskirg potinklj, atskiriant Sig sistemg nuo jmongés
gamyhbinio ir biuro potinkliy. Supaprastinta tinklo pajungimo schema pavaizduota 4.4 paveiksle.

e

Biuro potinklis

_> —_> % @_}HM%A,_—>}
‘ ‘ n:\"‘ NN

N N
5\ N \ Gamybos potinklis

Modemas Fortigate Fortigate 5
ugniasiené ugniasiené Pakvimo masina
g d —> _

Aveva Insight
tinklo sietuvas

4.4 pav. Supaprastinta tinklo sujungimo schema

Siuo atveju prieiga prie interneto yra limituota, o rySys tarp Aveva tinklo sietuvo ir Insight lloT
platformos yra realizuotas per HTTPS naudojant 443 jungti. Duomenys keliaujantys j platformg yra
uzkoduoti naudojant SSL/TLS protokolus ir AES 256 bity kodavimag su X.509 sertifikatu. Duomeny
sauga uztikrinama ne tik perduodant duomenis i debesj, taciau ir paciame debesyje. Fizing sauga
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Aveva uztikrina naudodamasi Microsoft Azure ir Amazon AWS duomeny centrais, kurie abu pirmauja
teikiant Sias paslaugas. Microsoft ir Amazon turi jdiege daugybe saugumo priemoniy, kad uztikrinty
duomeny ir aplikacijy sauguma ne tik nuo fiziniy ir gamtos veiksniy, bet ir kibernetinj sauguma bei
privatumg tinklo erdvéje. Sios platformos atitinka auki&iausius saugumo standartus, tokius kaip, 1SO
27001/27017/27018 ir AICPA SOC 2. Visi saugumui jautris duomenys yra koduojami, logiskai
atskiriami ir paskirstomi j daugiasluoksne architektiirg. Taip pat saugos standartai uztikrina, kad
duomenys nebiity pasiekiami neprisijungus. Aveva Insight platforma suteikia galimybe sukurti kelias
paskyras vartotojams su skirtingomis rolémis ir atitinkamomis prieigomis prie duomeny platformoje.

Kuomet yra uztikrinta duomeny sauga, lieka jgyvendinti sklandy duomeny perdavimg j interneting
platforma i§ gamykloje esanéiy jrenginiy, §iuo atveju Siemens valdiklio. Siai uzduodciai atlikti Aveva
Insight suteikia pla¢iausias galimybes rinkoje. Si platforma susijungia su jutikliais, valdikliais,
duomeny bazémis ir kitais informacijos $altiniais naudodama standartinius protokolus. Platforma
suderinama su daugiau nei 300 pramoninio standarto protokoly. Jdiegta daugiau kaip 30 Aveva ir
Wonderware produkty bei jrankiy. Platforma suderinama su tokiais protokolais kaip MQTT, AMQP,
HTTPS, REST ir kitais. D¢l sio didelio funkcionalumo komunikacijos srityje platforma yra labali
konkurencinga sujungiamumo aspekte.

Konkreciu tiriamuoju atveju komunikacijai tarp pakavimo jrengimo ir tinklo sietuvo pasirinkta
SIDirect komunikaciné tvarkyklé (angl. communication driver) skirta batent Siemens valdikliams.
SIDirect kaip vienas i§ papildiniy buvo jdiegtas | SMC programinj paketa (4.5 paveikslas).

ArchestrA System M tC le (SAIGUNOPC N
‘?gg;i;;ria:s em Management Console ( ) !33 Node Type: Legacy Delimiter; .
v @ Historian Group
w Ei SAIGUNOPC LegacyPLC1 Parameters lDevice Groups] Device Items ]
v Management Console
l!}_fj Stagtus Processor Type: 57 PLC
3] Data Acquisiti 57 Connection
'i%! R: aIicact‘i:lour:SI . M k Address: Il T
(f'-x Cl'p + Btwor ress: |1?2'158'1D'11E‘ Remote Rack No: ,U—
':? _|en : Enter gither hostname or IP address
i History Blocks Local TS&P Remote Slot No: "I—
(5, Configuration Editor
v [E] Operations Integration Server Manager 1 | . |0 h Connection Resource: 3 -
v & Default Group
v B Local PLC Connectivity
g, . . .
v & Operations Integration Supervisory Servers [V “erify PLC connectivity when no item is subscribed.
4k Internal - 5IM
v & Siemens - SIDIRECT Frequency in seconds to werify the PLC connectivity 60 seconds
v 5 OLSIDIR.1
v /g Configuration Feply Timeout: 15000 ms
PORT
¥ /g /g LegacyPLC] ConnectionT imeout: 30000 ms
[F] Diagnastics Alarms & Events

4.5 pav. SIDirect konfigiiracija

Idiegus Sig tvarkykle platformoje atsiranda galimybé sukurti virtualy serverj bei sukonfigtiruoti dviejy
tipy prijungimus prie jo. Pirmasis ,Legacy Connection“ skirtas absoliuc¢iojo adresavimo
komunikacijai. Sukiirus §} prijungimg sukonfigliruojamas ,Legacy*“ objektas, kuris palaiko
tradicinius Siemens Simatic kintamyjy vardus, pavyzdziui DB1, REAL 0; DB4 INT 2; DB33, X2.5ir
kitus standartinius kintamyjy vardus. Naudojant §] komunikacijos tipa néra palaikomas simbolinis
vardy atpazinimas, taciau norint dirbti su simboliniais valdiklio kintamyjy vardais galima sukurti
antrajj prijungimo prie serverio tipg ,,Symbolic Connection®“. Sukonfigiiravus §j prijungima
komunikacija tarp tinklo sietuvo ir valdiklio vyksta jau ne pagal kintamyjy adresus, o pagal
simbolinius jy vardus nurodytus valdiklyje.
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Tiriamuoju atveju sukurtas ,,Legacy* objektas, nurodytas objekto IP adresas (valdiklio IP adresas)
bei kita reikalinga informacija. Toliau konfigiiracija tgsiama sukuriant prietaiso komunikacines
grupes, kurios skirtos nurodyti kokiu laiko intervalu bus skanuojami valdiklio duomenys, o
uzbaigiama | prietaiso kintamyjy skiltj suraSius visus norimus valdiklio kintamyjy adresus. 4.6
paveiksle pateikta dalis kintamyjy perkelty i§ Siemens valdiklio. Pilnas sgrasas pateiktas pirmame
priede.

LegacyPLC1 Parameters Device Groups | Device Items ]

Mame pdate Interval (ms)
Topic_0 50

Topic_1 50

Topic_2 1000

LegacyPLC1 Parameters | Device Groups  Device Items

Mame Item Reference
Akis printerio transporterio gale I7.3

Antri vartai atidaryti 13.3

Avarinis STOP ant OP nuspaustas 13.5

Avarinis STOP ant V5 nuspaustas I3.1
Data_HMI.Brokuotos dezes DB2,REAL4Z
Data_HMI.Eiles dezeje real DB2,REALSD
Data_HMI.Ezsamas dezes svoris DBE2,REALZG
Data_HMI.Kartoneris dirba DB2,X2.5
Data_HMI.Masinos greitis DB2,REALS4
Data_HMI.Pakeliai eileje real DB2,REAL4G
Data_HMI. Supakuota deziu DB2,REAL3S
Data_HMI.Supakuota pakeliu DB2,REAL34
Data_HMI.Uzfiksuotas svoris DB2,REAL3D

4.6 pav. Pakavimo masinos komunikacinés grupés ir kintamyjy sgrasas

Biitina paminéti, kad kintamuosius galima importuoti ir eksportuoti kaip csv failg, kas labai
supaprastina kintamyjy perkélimo procesg. O, kad buty maksimaliai sutrumpintas diegimo laikas
Sioje platformoje yra sukurtas jrankis galintis nuskaityti PLC programa ir i§ jos automatiskai
sugeneruoti aplikacinj serverio $ablona. Siuo metu jrankis suderinamas su Rockwell Allen-Bradley
Logix Seimos valdikliais ir Siemens S7-1500 valdikliais.

Atlikus pilng SIDirect serverio konfigtracija tolesniam darbui su duomenimis naudojamas Aveva
Historian programinis paketas instaliuotas j SMC konsol¢. Su Historian sukuriamas IDAS (angl.
Industrial Data Acquisition Service) kuris priima duomenis i$ 1/O serverio, $iuo atveju SIDirect, ir
siunéia juos j Aveva Historian saugojimui bei grafiniam atvaizdavimui. Analogiskai SIDirect
komunikacinéms grupéms sukuriamos ir IDAS grupés, kuriy kiekviena saugo skirtingo tipo
duomenis. ,,Topic 0“ saugo visus fizinius valdiklio j¢jimus ir i$¢jimus, ,,Topic_1“ saugo visus
vidinius proceso kintamuosius, o ,,Topic 2 — visus proceso aliarmus aprasytus valdiklyje. Pavyzdiné
IDAS grupé su apraytais kintamaisiais ir vieno i§ kintamyjy parametrais pavaizduota 4.7 paveiksle.
Visos grupés ir kintamyjy sarasas pateiktas antrame priede. Tyrimo metu i$ valdiklio buvo nuskaityti
254 kintamieji. Per visg tyrimo laikotarpj tarp valdiklio ir platformos ,,Topic 0“ grupéje perduota 1
462 689 reikSmes, ,,Topic_1“ grupéje — 14 988 549 reikSmes ir ,,Topic 2* — 661 517 reikSmiy.
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+ B} Management Console
.‘_ﬂ Status
“fa] Data Acquisition
E’} Replication
8 Clients
&2 History Blocks
+ [ Configuration Editor
w [] System Configuration
fﬂ?; Parameters

ﬁ] Topic : Topic_2
+3] Manual Tags
[_] Storage
|1 Tag Configuration
3 Replication
[ Public Groups
[ Private Groups
~ [H] Operations Integration Server Manager

Tag Mame

[T]1Data_HMI.Brokuotos dezes
[T1Data_HML.Eiles dezeje real

B Data_HMI.Esamas dezes svoris
B Data_HMI.Kartoneris dirba
[T]Data_HMI.Masinos greitis
[T]Data_HMI.Pakeliai eilgje real
iI‘Data,HMI.Supakuota deziu

[ Data_Recipe.Papildomas transporteris
E Data_Recipe. Tikrinit svori

B Gamyba baigta

[T] Greitis.Manipuliatoriaus

[T Greitis.Vakuumo

H Iskarpos_formavimas.Rankinis

B Iskarpos_padejimas.Rankinis

[N esiblinati derin kiskic

Data_HMI.Esamas dezes svoris Properties

General Acquision Storage  Limit

Mame: Data_HMI Esamas dezes av...

Replication Summary Extended Properties

Description: ||

Created By: SAIGUNOPC saigunas On 3272021

Cancel

P . Interpolation Type
~ [] Data Acquisition [ Data_HMI.Supakucta pakeliu Engineering Unit: kg - - Lp s
=17 [T1Data_HMI.Uzfiksuotas svoris ity
jl (o] SeNer.Types ! R 5 - .
‘,ﬁ System Driver B Data_HMI.¥ra klaida in Value: " Stair Step
v 35 IDAS - SAIGUNCPC [T1Data_Recipe.Eiles dezeje
z o
~ [J1\SAIGUNOPCISIDIR [T1Data_Recipe.Max svoris Mo e 10 EE Sk el
E;] ?p?c :?P?C_? gData_Recipe.Min svoris Currert Editor
157 Topic: Topic i iai eilej
] lop pic_ Data_Recipe.Pakeliai eilgje & Historian & InTouch

Rollover Value: |0

Apply Help

4.7 pav. IDAS grupé ir kintamieji

Perkélus duomenis j Historian, tyrime realizuotas duomeny transportavimas j Aveva Insight
platforma naudojantis duomeny replikacijos serveriu (angl. data replication server). Siame etape visi
reikalingi kintamieji i§ IDAS gali biiti perkelti j Aveva Insight platforma naudojantis trimis skirtingais
replikacijos metodais — paprastoji replikacija, apibendrintoji analoginé ir apibendrintoji blisenos
replikacija. Apibendrintosios replikacijos skiriasi tuo, jog duomenis i§ Historian siuncia tik nustatytu
laiko intervalu, o paprastoji replikacija fiksuoja visus duomeny pasikeitimus ir Visus juos siuncia j
10T platformg. Tyrime jgyvendintas paprastosios replikacijos metodas pavaizduotas 4.8 paveiksle.

~ [, Configuration Editor ~
w ] System Configuration
fﬂ:; Parameters
v [] Data Acquisition
31 170 Server Types
5 Systern Driver
5| IDAS - SAIGUMNOPC
31 WSAIGUNOPCISIDIR
ﬁ Topic: Topic 0
ﬂj Tepic: Topic_1
fii] Topic : Topic_2
5 Manual Tags
[] Storage
[L] Tag Configuration
v 3% Replication
[1] Replication Schedules
w [_] Replication Servers
Qﬁ Lecal Replication
v (B3 Magistro
[Z1] Simple Replication
(=1 Analog Summary Replication
[Z] State Summary Replication
|1 Public Groups
[ Private Groups

v [®] Operations Integration Server Manager
o B Nefank Grann

Mame

[L1Simple Replication

[C] Analog Summary Replication
[Z] State Summary Replication

o

Magistro Properties ? X

<
< i

General  advanced

= Mame: Magistro

Mode Mame/IP Address:

| Magistro ﬂ

Description: |

Store & Forward path: | C:\Historian\StoreForward Magistro

I Replicate Alarms and Events
[v Replicate to AVEVA Insight

Connection Info

__DP_V2_ UAFSANMASQDKOMWMAS 1g3ygBDhUF0SoR 3Y yCejgASBEPwpTAQAAALSY »
RVsogVICiYPQEKWS4EAAAAAZAAAAAAEGY AAAABAAADAAAAER

-HWWEMBQCOPT 1swhsel fBcaMmOASS HwxhEWArIFwAAAAADOAAAAACAAAGAAAASD
H435LFubtpDgolZ 2kGSVYHY MEQcERij 70FM 1oGuggAwAATHSHLS kmzyPEQRTMHGEE!
Z¥vAe [ THMGsgn 2i4Y 53LMGyWr 510X 1-+vRDOkqxO0JbinndFXag 1leelHvEx 57odaeL Vg o0

=T

4.8 pav. Duomeny perkélimas j Aveva Insight platforma

Dirbant su §ia 10T platforma buvo iSbandytas ir kitas duomeny perdavimo j platformg bidas (4.9
paveikslas). Siuo atvejus nuskaiius duomenis i3 valdiklio jie perkeliami ne su Historian programiniu
paketu, o naudojantis Excel darbaknyge ir Aveva Insight Publisher paketu. Sis duomeny publikavimo
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blidas yra paprastesnis, tac¢iau prarandama galimybé su duomenimis dirbti ne debesyje, o SMC
platformoje.

s Table Tools OPCExample - Excel
File  Home Insert  Pagelayout Formulas Data  Review View Help  Design O Tell me what you want to do
A Cut A= 2 =) Normal 2 Normal Bad Good Neutral & X
T Calibri R 2 Wrap Text General - % .
Paste . . . o 0o | Conditional Format as [Checkcen 2ETREIL Li —| | insert Delete F
<3 Format Painter Ty = $-% 9 53 Formatting - Table~ == Fpianatcry. e M - -
Clipboard [ Font [ Alignment [ Number [} Styles Cells
AFAS - s
A B C D E F G H I J K L M N P QR T v w X ¥ z AA AB AC, AD
1 d - a el gl ad hd R B s A
z nimo transporteris boolean 0 100 localhost  SIDIRECT Topicl  Uimaitinimotans| 0 delta 65536 staiistep  value O 0 O FALSE FALSE 300000 100 FALSE 100 30 CAinsightPublisher\StoreAndForward\OPCExample 0 0 0 TRUE
3 |Transporteris uf dinam sv ¢ boolean 0 100 localhost SIDIRECT  Topic_2 Transporteris uz di 0 delta 65536 stairstep value 0 0 O FALSE FALSE 300000 100 FALSE 100 30 C:\InsightPublisher\StoreAndForward\OPCExample 0 0 0 TRUE
4 |Grupavimo transporteris di boolean 0 100 localhost SIDIRECT  Topic_3 Grupavimo transpa 0 delta 65536 stairstep value O O O FALSE FALSE 300000 100 FALSE 100 30 C:\InsightPublisher\StoreAndForward\OPCExample 0 0 0 TRUE
5 |Di 0 100 localhost SIDIRECT  Topic_1 Dirielinis transpor 0 delta 65536 stairstep value 0 0 O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
6 |Papildomas transporteris d boolean 0 100 localhost SIDIRECT  Topic_1 Papildomas transp 0 delta 65536 stairstep value O O O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
7 |Karuseles/grandines DK rez boolean 0 100 localhost SIDIRECT  Topic_1 Karuselés/grandin 0 delta 65536 stairstep value 0 0 0 FALSE FALSE 300000 100 FALSE 100 30 C\InsightPublisher\StoreAndForward\OPCExample 0 0 0 TRUE
8 |Printerio transporterio DK n boolean 0 100 localhost SIDIRECT ~ Topic_1 Printerio transportt 0 delta 65536 stairstep walue O O O FALSE FALSE 300000 100 FALSE 100 30 C\InsightPublisher\StoreAndForward\OPCExample 0 0 0 TRUE
9 |Vakuumo turbinos DK ready boelean 0 100 localhost SIDIRECT _ Topic 1 Vakuumo turbinos 0 delta 65536 stairstep value 0 0 0 FALSE FALSE 300000 100 FALSE 100 her\StoreAndFerward\OPCExample 0 0 0 TRUE
10 |Saugos rele OK boolean 0 100 localhost SIDIRECT ~ Topic_1 Saugos rele 0K 0 delta 65536 stairstep walue O O O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
11 Grybas ant VS nuspaustas _boolean 0 100 localhost  SIDIRECT Topicl  GrbasaniVSnusp 0 delta 65536 stairstep value 0 0 O FALSE FALSE| 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
12 |Pirmi vartai atidaryti boolean 0 100 localhost SIDIRECT  Topic_1 Pirmi vartai atidary 0 delta 65536 stairstep  value 0 0 O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
13 |Antri vartai atidaryti boolean 0 100 localhost SIDIRECT  Topic_1 Antri vartai atidaryt 0 delta 65536 stairstep value 0 O O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
14 |Treti vartai atidaryti boolean 0 100 localhost SIDIRECT  Topic_1 Treti vartai atidaryt 0 delta 65536 stairstep  value 0 0 0 FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
15 |Grybas ant OP nuspaustas boolean 0 100 localhost SIDIRECT  Topic_1 Grybas ant OP nusg 0 delta 65536 stairstep value 0 O O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
16 |Suspaustas oras 0K boolean 0 100 localhost SIDIRECT  Topic_1 Suspaustas oras 0l 0 delta 65536 stairstep  value 0 0 0 FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
kaiciavimo jutikl boolean 0 100 localhost SIDIRECT  Topic_1 Mai3eliy skaiiavir 0 delta 65536 stairstep value 0 O O FALSE FALSE | 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
paemimo vieteje boolean 0 100 localhost SIDIRECT  Topic_1 i 0 deita 65536 stairstep  value 0 0 O FALSE FALSE 300000 100 FALSE 100 her\StoreAndFerward\OPCExample 0 0 0 TRUE
utinéje padetyje boolean 0 100 localhost  SIDIRECT  Topic_1 Galvavirsutingjep 0 delta | 65536 stairstep  value 0 0 0 FALSE FALSE 300000 100 FALSE 100 her\StoreAndForwarc\OPCExample 0 0 0 TRUE
ringje padenie boolean 0 100 localhost  SIDIRECT Topicl  Galvavidurinéjep: 0 delta 65536 stairstep value O 0 O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
21 |13karpy ranka apafioje.  boolean 0 100 localhost  SIDIRECT  Topic_1 arpyranka apaé 0 delta 65536 stairstep  value | 0 0 0 FALSE FALSE | 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
22 | IEkarpy ranka virfuje boolean 0 100 localhost SIDIRECT  Topic_1 IZkarpy ranka virfu 0 delta 65536 stairstep  wvalue O O 0 FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
23 |Karuselé pradinéje padetyj boolean 0 100 localhost SIDIRECT  Topic_1 Karuselé pradingje 0 delta 65536 stairstep value 0 0 O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
24 Soniniai boolean 0 100 localhost SIDIRECT  Topic_1 & 0 delta 65536 stairstep value O O O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
25 | Dangtio ki boolean 0 100 localhost SIDIRECT  Topic_1 0 delta 65536 stairstep value 0 0 0 FALSE FALSE 300000 100 FALSE 100 her\StoreAndFerward\OPCExample 0 0 0 TRUE
26 | Soniniai lijai 2 pozicija boolean 0 100 localhost SIDIRECT ~ Topic_1 0 delta 65536 stairstep walue O O O FALSE FALSE 300000 100 FALSE 100 her\StoreAndForward\OPCExample 0 0 0 TRUE
27 |Dangtio klijai 2 pozicija boelean 0 100 localhost SIDIRECT _ Topic 1 0 delta 65536 stairstep value 0 0 0 FALSE FALSE 300000 100 FALSE 100 30 C\InsightPublisher\StoreAndFerward\OPCExample 0 0 0 TRUE

4.9 pav. Kintamyjy perkélimo lentelé

Perkélus norimus duomenis i$ valdiklio j Aveva Insight debesj buvo iSbandytos platformos galimybés
su duomeny atvaizdavimu, OEE skai¢iavimu, efektyvumo analize ir jrangos bei procesy valdymu.
Platforma suteikia galimybg intuityvios paieskos budu i$ viso kintamyjy saraSo iSsirinkti tik norimus
duomenis ir juos atvaizduoti viename grafike, o sukurtus grafikus iSsaugoti ir taip nuolat stebéti
duomeny pasikeitimus. 4.10 paveiksle pavaizduoti i§ valdiklio gauti duomenys — jrengimo greitis
iSreiksStas supakuotais pakeliais per minutg ir jrengimo biisena, parodanti ar masSina dirba, ar ne.

= AVEVA™ Insight (TmaL) Q, scarch for assets, saved content, togs,or ke | 5 et - D Q@ O
R Monitoringas 2
P c BB & a o«
9 1
All Tags
9 f\rn‘m,an‘ll‘ 'S |, Tigslss L AL M\.ﬁ”.n'.. AAAA‘VWA T AW A T N YT A
Y TR i W
Mixed dat:
units : 2
ah
L 2
a
units/min : —_—
[ Masinos greitis (units/min) ; Kartoneris dirba
ON/OFF
Kartoneris  monitoringas
o Q Q Q O o
o » W YESTERDAY  TODAY H cusTom

4.10 pav. Aveva Insight duomeny grafikas — masinos greitis ir darbo rezimas

Kaip matyti i§ grafiko, per visa pamaing jrengimas turéjo nemazai grei¢io praradimy, ta¢iau tik vienas
yra susijes su pacios pakavimo masinos procesu. Tai indikuoja tik vienas biisenos ,,Kartoneris dirba“
pasikeitimas. Visi kiti grei¢io praradimai atsirado dél nepakankamo produkto kiekio.
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4.11 paveiksle matomas grafikas vaizduoja pakavimo masinos recepte jvestus du dydzius — minimaly
ir maksimaly leidziamg dézés svori bei realy uzfiksuota dézés svori. Kaip matyti i§ grafiko per
pamaing buvo pagaminta viena per sunki déz¢ ir viena per lengva dézé. Visi kiti déziy svoriai

varijuoja apibréztose ribose.

= AVEVA™Insight (TRAC) B —
SE_a_r_cl'__R_esu‘H Svorio kontrole 2

< > 4

Content +

P e

-

c BB & a

All Tags
4/20/2021 10:46:32 AM
data 1742k
I7.65kg
1732k
kg : . L
. K A e ——— l
ON/OFF
J| 1M Uzfiksuotas svoris (kg) § [l Recipe Max svoris (kg) [ Recipe Min svoris (kg) ;
€] Kartoneris Y0NS
o o O O ®] o

) VESTERDAY  TODAY H cusTom

4.11pav. Aveva Insight duomeny grafikas — galutinio produkto svorio kontrolé

e

‘i ¢

Sukiirus keletg aktualiy grafiky juos galima suskirstyti j atitinkamus vartotojo skydelius (4.12
paveikslas), kur pagal sukurtg logikg duomenys atvaizduojami vartotojui lengvai suprantama tvarka.
Taip pat j Siuos skydelius platforma automatiskai jtraukia pranesimus ir grafikus su jvairiais duomeny
nuokrypiais nuo normos bei kitokias veréiy variacijas nei jprasta. Sie pranesimai padeda pastebéti
proceso sutrikimus ir netolygumus taip juos grei¢iau aptinkant ir pasalinant.

= AVEVA™Insight (TRaL) Q

Kartoneris Dashboard =

Monitoringas

INEN

Pagaminto produkto kiekis

Susije wrenginiai

4.12 pav. Aveva Insight platformoje sukurtas skydelis

Svorio kontrole

—)h'[\r""”m il

Saugos granding
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Tokiu buidu susikiirus jvairius grafikus ir duomeny lenteles platformoje galima stebéti visus sujungtus
jrenginius ir jy teikiamg informacija. Vietoj to, kad kiekvieng jrenginj ar procesa stebétume atskirai,
platformoje suteikiama galimybé viska matyti vienoje vietoje. Aveva kartu su 10T platforma sitilo ir
papildomus jrankius padedancius organizuoti, valdyti, stebéti visus sujungtus prietaisus vienoje
vietoje, pavyzdziui vienas i§ jy Aveva Edge Management. Sis jrankis suteikia galimybe stebéti ir
prizitréti visus jrenginius i§ vieno tasko taip taupant laikg ir pinigus jy priezitrai. Pateikiamas visy
jrenginiy registras, konfigiiracijos moduliai, dislokacija, statusas bei Kita aktuali informacija. Siuo
jrankiu galima kurti virtualius dvynius kas i§ esmés leidzia modeliuoti jvairius procesus ir rasti
geriausius sprendimus gamyboje.

Be anksciau i§vardinty galimybiy Aveva Insight platformoje yra sukurtas jrangos efektyvumo modelis
(4.13 paveikslas), kuriuo naudojantis galima automatiskai skai¢iuoti gamybos efektyvuma, sekti
pagrindines prastovy priezastis, gedimus ir jrangos buiseng. Platformos galimybiy tyrime $is modelis
buvo panaudotas pakavimo masinos efektyvumui apskaiciuoti ir stebéti visg gamybos procesa.

AVEVA™ Insight (TRiL)

Equipment Efficiency Model

Required Information for Utilization and OEE Tracking
Equipment Equipment States OEE Calculation Definitions Disposition Reasons

1ent that be monitored and Ma equipment states that are used to Define

far OEE tracking

1ITEMS 4 ITEMS 1ITEMS SITEMS

Optional Information for Utilization and OEE Tracking

Utilization Reasons QEE Data Properties Automated Data Collection Production Lines

E data properties. They provide

ng context for utilization and ction

34 ITEMS 3 ITEMS SITEMS 0ITEMS
4.13 pav. Jrangos efektyvumo stebéjimo modelis

Siame modelyje biitina sukonfigiiruoti ir Excel darbaknygés csv formatu sukelti visg reikiama
informacija: jranga, irangos biisenas, OEE skaiciavimo taisykles, disponavimo priezastis. Taip pat
galima sukonfiglruoti ir papildomus duomenis, kurie suteikia daugiau stebé¢jimo galimybiy:
naudojimo priezastis, OEE duomeny parametrus, automatinius duomeny rinkimo kintamuosius bei
produkcijos linijas. Visi tyrime pritaikyti ir sukonfigiiruoti jrangos efektyvumo modelio elementai
pateikti 3-9 prieduose.

Si 10T platforma taip pat automatiskai skai¢iuoja OEE duomenis ir atlieka ty duomeny analize.
Grafiskai atvaizduoja kiek truko sustojimai, kiek vidutiniskai masina dirba be sustojimy ir koks yra
bendras jrenginio nasumas. Sios, platformos teikiamos galimybés, suteikia vartotojui naudingos
informacijos apie bendrag gamybos procesa ir jo efektyvuma. Taip pat platformoje yra galimybé
apraSyti jvairius proceso aliarmus apie kuriuos vartotojui praneSama elektroniniu pastu, pranesimais
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mobiliojo telefono aplikacijoje bei pacioje platformoje. Tai suteikia galimybe gauti svarbiausig
informacija apie gamybos procesa.

4.2. Siemens Mindsphere I110T platformos realizacija gamybiniame procese

Praktiniam Siemens MindSphere 110T platformos tyrimui naudojama §i jranga:
— programuojamas loginis valdiklis Siemens S7-1200;
— tinklo sietuvas — MindConnect Nano;
— Kompiuteris su interneto prieiga;

Prisijungus prie  https://mindsphere.io/KTUAutomatika paskyros buvo pradéti sistemos
konfigliravimo darbai. ,,Asset Manager skyriuje sukurtas naujas MindConnect Nano tipo virtualus
turtas skirtas specialiai MindConnect Nano tinklo sietuvui ir 10T platformai komunikuoti. 4.14
paveiksle pavaizduoti virtualaus turto sukiirimo ir tinklo sietuvo registravimo zingsniai. Atlikus Siuos
veiksmus toliau tesiamas sietuvo konfigiiravimas suteikiant jam prieigg prie interneto ir priskiriant [P

adresg atitinkantj valdiklio IP adreso potinklj.

Ad d a Sset #i MindSphere Asset Manager
< Back to Asset Manager
— General .
Type ID: Kartoneris
Name: - Create MindConnect
Kartoneris
The unique ID can be found on your hardware. See image below as reference
Description: y K 1 Unique ID: *
3 15956133

Pakavimo madinos duomenys

SIEMENS

This ID is permanent and can't be changed later!
Pe227E T D is permanent and can't be ged late
* Box

5£36001084

-+ Location
-+ Variables

+ Static aspects

* Required input field

Save | Cancel ‘

4.14 pav. Virtualaus turto ktirimo ir tinklo sietuvo registravimo Zingsniai

Pilnai sukonfigiiravus tinklo sietuva parsisiun¢iamas konfigiiracinis failas, kuris turi biiti jkeliamas j
USB laikmena, ir perkeliamas j MindConnect Nano tinklo sietuva, kad §is jrenginys susikonfigtiruoty
pagal anksCiau nustatytus parametrus. Sekmingai atlikus konfigiiracijos darbus ir prijungus tinklo
sietuva prie interneto rysio platformoje matoma 4.15 paveiksle pavaizduota indikacija.
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https://mindsphere.io/KTUAutomatika

MindSphere >

15956133 @ Online ® Onboarded Restart Device C V03.04.01.01 b029 - Outdated

4.15 pav. Prijungto tinklo sietuvo statusas

Kaip viena i$ lyderiaujanc¢iy automatikos ir skaitmenizacijos kompanijy Siemens supranta didziule
kibernetinés saugos svarbg Sioje srityje. Sioje platformoje esantis daugiasluoksnis saugumo
konceptas suteikia apsaugg vartotojy duomenims, programinei jrangai, gamybinéms sistemoms ir
bendrai infrastruktarai. Mindsphere laikosi ISO 27001 standarto, kad uztikrinty maksimaly duomeny
saugumg savo aplinkoje. Platforma yra sertifikuota pagal IEC 62443-4-1 standarta, kuris aprasSo
kibernetinio saugumo reikalavimus automatikos ir valdymo sistemy aplinkose. Prisijungimo
uztikrinimui naudoja MFA, ¢ia naudojami slaptazodziai turi atitikti tarptautinius pramonés standartus
saugumo uztikrinimui. Visa komunikacija nuo prijungto valdiklio iki 10T platformos vyksta per TLS
v. 1.2. Taip pat naudojamas X.509 sertifikatas. Siemens suteikia duomeny klasifikavimo ir kodavimo
galimybes perduodant juos per HTTPS ir TLS protokolus. Duomeny atsarginiy kopijy karimas
numatytas kiekvieng dieng juos saugant 30 dieny taip suteikiant galimybe neprarasti didelio kiekio
svarbiy duomeny. O norint stebéti visg veiksmy seka sudaromas duomeny steb&jimo zurnalas, kurj
galima audituoti.

Tiriamuoju atveju pakavimo masinos valdiklis Siemens S7-1200 prie platformos prijungtas
naudojantis anks¢iau aptartu tinklo sietuvu MindConnect Nano. 4.16 paveiksle pavaizduota
supaprastinta realizuota tinklo schema.

—»’

Biuro potinklis

Gamybos potinklis

Internetas Modsimias Fortigate Fortigate Pakavimo masina

ugniasiene ugniasiene

Siemens MindConnect Nano

Tinklo sietuvas

4.16 pav. Supaprastintas MindConnect Nano pajungimas j jmonés interneto tinkla

Viena i§ pagrindiniy MindSphere platformos sudedamyjy daliy yra sujungiamumo lygmuo, Sioje
platformoje bendrai vadinamas MindConnect. Tai suteikia galimybe sujungti fizinius daiktus, saityno
ir jmonés informaciniy technologijy sistemas j 110T platforma. MindConnect palaiko komunikacija
su debesimi per HTTPS ir MQTT protokolus, o su fiziniais daiktais komunikuoja per Siemens S7,

45



OPC UA, AMQP bei keletu kity protokoly. Tiriamuoju atveju pritaikytas Siemens S7 protokolas tarp
valdiklio ir tinklo sietuvo, bei HTPPS tarp tinklo sietuvo ir 10T platformos. Fizinis daikty sujungimas
galimas tik per MindConnect Nano ir MindConnect 10T2040 prietaisus. Si Siemens savybé
traktuojama kaip trikumas, nes be papildomos techninés jrangos platformos | gamybos procesa
integruoti negalima, o isbandant jg su bandomaja versija galimybés yra labai ribotos.

4.17 pav. Prijungta techniné jranga

Sukonfigiiravus ir instaliavus techning jrangg j gamybos procesa (4.17 paveikslas) iSbandytos realios
sujungiamumo galimybés 110T platformoje. Sukurtas virtualus duomeny $altinis ,,Kartonerio PLC*,
konfigiiracijoje priskirtas valdiklio IP adresas, pasirinktas protokolas ir prisijungimo biidas. Visa
konfigiiracija pavaizduota 4.18 paveiksle.
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Edit Kartonerio_PLC

Protocol

Name Kartonerio_PLC

Description

Reading Cycle [?]

IP Address 172.158.10.115

Connection Type © Automatic @® Manual

*required input field

Duration in seconds (s), minutes(m) or hour

4.18 pav. Sukurtas virtualus duomeny $altinis

Sukonfigiiravus duomeny Saltinj sukurtas bandomasis kintamas ,,Kartoneris_dirba“ indikuojantis ar
pakavimo masina jjungta. Visi kiti kintamieji importuoti csv formatu j atskirai sukurtus aspektus, o
paskui per virtualaus duomeny S$altinio nustatymus susieti su atitinkamais valdiklio adresais.
Pavyzdinis kintamasis ir dalis aspekte sukurty kintamyjy pavaizduoti 4.19 paveiksle, 0 kintamyjy
susiejimas pavaizduotas 4.20 paveiksle.

Add data point

Name

Kartoneris_dirba

Description

Kartonerio darbo indikacija

— Variables

Type

| BOOLEAN

= Variable namas must be unigue inside an aspect.

Unit e « Once a variable is added to the aspect it cannot be renamed or removed.
« The data type BIG_STRING is only available for a dynamic aspect.

| Unit

Datapoint Address

(+) Addvariable ]~ Importvariables |- Download template <l Export variables

| DB2.DBX2.5

On Data Change ™ Name Unit Data type
Nesuklijuotu_deziu vnt NT
Supakuota_deziu vnt NT

* required input field Supakuota_lengvu_deziu vnt NT
Supakuota_maiseliu vnt NT
Supakuota_sunkiu_deziu vnt NT

4.19 pav. Pavyzdinis kintamasis ir aspekte sukurti kintamieji
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Configuration Data mappings

4 Data mappings (0 deprecated, 0 invalid)

Svorio_kontrole 4 of 4 Data points linked

Data point Data mapping

Data_HMI_Tikrinti_svori a . .
o~ Link variable

> Kartoneris » Svorio_kontrole » Data_HMI_tikrinti_svori &5 Unlink variable

Data_HMI_uzfiksuotas_svoris a . .
o~ Link variable

Kartoneris » Svorio_kontrole » Data_HMI_uzfiksuotas_svoris &5 Unlink variable

v

Data_recipe_max_svoris - )
¢~ Link variable

Kartoneris » Svorio_kontrole » Data_recipe_max_svoris &5 Unlink variable

v

Data_recipe_min_svoris _— )
o~ Link variable

Kartoneris » Svorio_kontrole » Data_recipe_min_svoris &5 Unlink variable

v

4.20 pav. Kintamyjy susiejimo pavyzdys

Sukonfigtiravus komunikacijg ir kintamuosius, platformoje toliau istirtos Siemens MindSphere Fleet
Manager jrankio galimybeés. Sis jrankis skirtas surinkty duomeny atvaizdavimui ir stebéjimui 10T
platformoje. Fleet Manager teikia automatiskai sugeneruotus raportus kurie naudingi kasdieniame
naudojime norint gauti apibendrintg informacijg apie jrangos biikle, efektyvuma, KPI ir daug kitos
informacijos. Tyrimo metu buvo stebima kaip platforma sugeba susidoroti su duomeny srautu, ar néra
duomeny pertraukimy. 4.21 paveiksle atvaizduotas pakavimo masinos biisenos bei grei¢io grafikas

KTU  Fleet Manager SIEMENS MindSphere
Kartoneris m< 2
@ 6/6 : H oo ‘ TimeSeries x | +
A 2] uTe QI REEESERE
lot4dn > Kartoneris g 1| [+] ‘ Auto v  Claar | O Halrach

Kartoneris 554
) MobilePhone al m M ﬂ “ 1 r‘ ‘
) MyDemoAsset 3
MyWindowsPC
15
) RPI Device
:»J '

Svorio_kontrole

- o

4.21 pav. Siemens Fleet Manager sugeneruotas grafikas
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Platformoje jsigijus tam skirtus jrankius galima realiu laiku (1ms intervalu) stebéti gamybos procesa,
matyti, koks yra KPI, OEE ir kita informacija apie gamyba. Taip pat Siemens sitlo ,,IoT Time Series
Service* kurio pagalba galima susidaryti grafikus norimame laiko intervale ir juos stebéti realiu laiku.
Taciau yra tam tikry apribojimy, vieno duomeny siuntimo ciklo metu maksimalus duomeny dydis yra
IMB, o maksimalus duomeny perdavimo greitis 100 KB/s, todél vienu metu stebéti daug skirtingy
dydziy néra jmanoma. Mindsphere issiskiria labai pla¢iomis programavimo galimybémis. Si
platforma turi iSteklius kuriais naudojantis galima kurti ir programuoti savo aplikacijas, kad surinktus
duomenis biity galima naudoti ir interpretuoti pagal individualius poreikius. MindConnect API leidzia
programuotojui kurti specifines programéles, kurios keic¢iasi duomenimis su IloT platforma ir
sujungtais prietaisais naudojantis standartizuota APl sgsaja. Platformoje gausu jvairiausiy jau
paruosty API, kuriuos galima naudoti arba koreguoti pagal savo poreikius, pavyzdziui stebéti
duomeny srautus, generuoti praneSimus ir panasiai. Platformoje galima programuoti Java, NodeJsS,
Phyton, PHP ir kitomis kalbomis. D¢l $io standartinio kalby naudojimo palengvinamas ir atpiginamas
individualiy programeéliy kiirimas.

MindSphere platformoje duomeny analizé gali buti vykdoma skai¢iuojant KPI ir lyginant senus
duomenis su naujais. Anomalijy aptikimas dar viena analitiné galimybé, kur specialiai sukurtas API
aptinka nejprastus duomenis procese ir apie juos informuoja, taip pat gali 1§ anksto pranesti apie
smulkius pakitimus, kol gamybos procesui nepadaryta zala. [vykiy analizé pateikia tokius duomenis,
kaip, pavyzdziui, pagrindiniai 10 gedimy ar klaidy analizuojamoje sistemoje.

4.3. Aveva Insight ir Siemens MindSphere apibendrinamoji apzZvalga

Apzvelgus ir realiame gamybiniame procese isbandzius abi platformas galima jas palyginti ir padaryti
iSvadas apie jy teikiamas galimybes, panaSumus ir skirtumus. Abi platformos paremtos duomeny
perdavimo j debesis modeliu ir naudoja Microsoft Azure ir Amazon AWS duomeny centrus, o Siemens
dar taip pat naudoja ir Alibaba Cloud valdomus duomeny centrus. Duomeny saugai uztikrinti abu
tiekéjai didelj démes;j skiria saugai ir duomeny perdavimui naudoja SSL/TLS per HTTPS protokola.
Duomeny perdavimo metu visi duomenys yra koduojami, o norint juos pasiekti teik viena tiek kita
platforma turi industrinius standartus atitinkancias prisijungimo, autentifikavimo ir autorizavimo
priemones. Kalbant apie tiekéjo palaikymo politikg Aveva j §ig sritj investuoja labai daug ir turi labai
iSvystytg ir puikiai veikiancig paslaugy tieckimo granding, kai tuo metu, Siemens tokiy gery galimybiy
aptarnavimo ir gedimy Salinimo srityje nesuteikia. Kaip ir palaikymas taip ir sujungiamumas yra
Aveva kompanijos stiprioji pusé. Kol Siemens suteikia galimybe komunikuoti per keletg protokoly
tokiy kaip S7, OPC UA, Modbus, ir keleta kity, Aveva yra suderinama su daugiau nei 300 pramoninio
standarto protokoly ir labai smarkiai lenkia Siemens Sioje srityje. Taip pat, verta pabrézti, kad norint
pilnavertiskai naudotis MindSphere platforma, tiek bandomuoju laikotarpiu, tiek i$sirinkus jg kaip j
gamyba diegiamg sprendimg, butina jsigyti techninés jrangos — MindConnect 1072040 arba
MindConnect Nano tinklo sietuvus (angl. gateway) Surinkty duomeny valdymui ir analizei abu
tiekéjai turi savity sprendimy ir jrankiy, tad $i sritis turéty buti vertinama pagal konkrecius poreikius
ir pritaikymo sritj. Jrengimy valdymo bei stebéjimo sistemos pas abi kompanijas yra panasios, siilomi
sujungty daikty valdymo jrankiai, atskiro duomeny steb&jimo jrankiai ir paciy jrenginiy biisenos ir
gamybinio efektyvumo stebéjimas. Siuo aspektu verta pabrézti, kad Aveva platformoje visos
funkcijos pateikiamos paprastai ir suprantamai, nereikia papildomy programavimo Ziniy norint
naudotis jvairiais jrankiai. O Siemens platformoje yra platesnis funkcijy pasirinkimas, taciau joms
igyvendinti reikia programavimo ziniy. Kalbant apie pacia paslaugy struktiirg ji yra skirtinga. Siemens
platforma teikia paslaugas atskirais moduliais ir juos galima uzsisakyti atskirai, pagal individualius
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poreikius, uz kiekvieng jrankj bei vartotoja mokant skirtingg licencijos mokesti, o Insight platforma
iSkart sitilo ,,viskas viename* modelj, dél Sios priezasties skiriasi ir kainy politika, Siemens ima atskira
mokestj uz atskirus jrankius ir funkcijas, o Insight platforma uz teikiamas paslaugas taiko mokestj

atsizvelgiant  kintamyjy skaiciy ir vartotojy kiekj.

4.1 lentelé. Apibendrinamasis platformy palyginimas

Teikiamy paslaugu pajégumai

apie lloT platforma?
Ar pateikiamas visas
paslaugy ir jrankiy
saraSas jeinantis j 10T
platformg?

platformos konfigliravimo
veiksma. Sukurta Aveva Insight
Online Help svetainé kurioje
pateikia visa informacija apie
platforma. Priéjimas
neribojamas. Pati platforma
lengvai naudojama, nereikia
specifiniy Ziniy.

Aspektas PaaiSkinimas Aveva Insight Siemens MindSphere
Naudojimo Ar pateikiama aiski ir | Pateikiama aiski ir detali Pateikiama detali
paprastumas. detali dokumentacija informacija kaip atlikti kiekvieng | dokumentacija, vartotojo

vadovai, konfigiiracijos
pavyzdziai. Platforma
reikalauja gilesniy Ziniy,
reikalauja daug jvairiy
zingsniy net ir paprastiems

dalykams atlikti. Naudojimasis

néra itin paprastas.

Tiekejo patirtis 10T
sektoriuje.

Ar turi patirties
pramonés Sakoje?

Platforma jdiegta daugiau kaip j
8000 gamybiniy sistemy
jvairiose pramonés ir gamybos
srityse.

Lyderiaujanti platforma
Europos rinkoje.

paslaugos.

taikomas servisui? Ar
jtraukiami jvairis
patobulinimai?

centrai, suteikiama pagalba
elektroniniu pastu, telefonu.
Turint platforma suteikiama
nuotoliné arba kontaktiné
inzinieriaus pagalba. [traukiami
jvairiis patobulinimai, be
papildomy mokesciy.

Galimybés ir Kokios kiekvieno I1oT | Platforma suteikia OEE Platforma suteikia jrangos
lankstumas. platformos jrankio skaiCiavimo ir analizés stebéjimo galimybes, OEE,
galimybés ir galimybes, grafiky braizyma, KPI skai¢iavima, individualiy
lankstumas? duomeny pasikeitimo indikacijg, | programéliy karima.
aliarmy praneSimus, gamybos
proceso steb¢jima ir kitas
funkcijas.
Geografinés Kur jkurti duomeny Platforma turi duomeny centrus | Du duomeny centrai Europoje,
galimybés. centrai? Europoje, Amerikoje, vienas Kinijoje.
Australijoje.
Platformos techninis palaikymas
Aspektas PaaiSkinimas Aveva Insight Siemens MindSphere
Palaikymo ir serviso | Koks modelis Ikurti klienty aptarnavimo Yra klienty aptarnavimo

centras, galimybé registruoti
gedimus, platforma
automatiskai atnaujinama
atsiradus naujiniams.

Geografinés paslaugy
galimybeés.

Kokiuose regionuose
galimas platformos
diegimas ir
palaikymas?

Galima diegti visame pasaulyje,
pasirenkant vieng i$ trijy
duomeny centry (Amerika,
Europa, Australija).

Placiausiai aptarnaujama

Europa, Azija, pagal duomeny

centrus.

Palaikymo terminas.

Kiek laiko suteikiamas
aptarnavimo

Aptarnavimas suteikiamas visg
naudojimosi laikotarpj.

Aptarnavimas suteikiamas
visa naudojimosi laikotarpj.

laikotarpis?
Palaikomos kalbos. - Angly. Angly.
Nuotoliné pagalba. - Taip. Taip.
Pagalba objekte. - Taip. Taip.
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Serviso paslaugy Kokia procediira Gedimas registruojamas Gedimas registruojamas
procediros. atliekant trikdziy pagalbos sistemoje arba pagalbos sistemoje.
Salinima? tiesiogiai praneSama
aptarnaujanciam inzinieriui.
Partnerystés struktira
Aspektas PaaiSkinimas Aveva Insight Siemens MindSphere
Nemokamos Ar jmanoma Suteikiama 45 dieny nemokama | Suteikiama nemokama versija,
bandyminés versijos. | pasinaudoti bandomoji versija su visomis néra beveik jokiy prieinamy
nemokamu bandymu? | galimybémis iki 1000 kintamyjy. | galimybiy.
Kokia kokybé?
Kainy politika. Kokia kainy politika Kainos priklauso nuo pasirinkto | Apmokestinamas kiekvienas
taikoma? plano, kuriame skiriasi papildomas jrankis. Galimi

kintamyjy skaicius, vartotojy
kiekis ir duomeny greitis bei
papildomos funkcijos.

skirtingi vartotojy planai.

Pritaikomumas

Kaip 1loT platformos

Stebimi duomenys, braizomi

Irangos stebéjimas, KPI, OEE

gamyhoje. jrankiai pritaikomi grafikai, skai¢iuojamas KPI, skaiCiavimas, analizé.
tobulinimo, kokybés ir | OEE, atlickama analizé. Virtualiy dvyniy kiirimas,
gamybos srityse? Pranesama apie duomeny galimybé modeliuoti procesus.
nuokrypius.
Mokymai. Ar tiekéjas suteikia Platforma su gausybe jvairios Yra jvairiis mokymo paketai
mokymus? mokomosios medZiagos, uz atitinkama kaing. Be
seminarai, patarimai, vartotojo mokymy galima kreiptis
instrukcijos. vartotojy foruma, kur klientai
padeda vieni kitiems.
Saugumas
Aspektas PaaisSkinimas Aveva Insight Siemens MindSphere

Pilnas saugos
mechanizmas.

Ar 1loT platforma
suteikia saugy
duomeny perdavimo?

HTPPS, REST, API, SSL/TLS
saugumo protokolai, X.509
kodavimas, 1ISO
27001/27017/27018 ir AICPA
SOC 2 saugumo standartai.
Autorizuojamas ir
autentifikuojamas kiekvienas
prisijungimas prie platformos.

HTPPS, REST, API, SSL/TLS
saugumo protokolai, X.509
kodavimas, 1ISO 27001 ir IEC
62443-4-1 saugumo standartai.
Autorizuojamas ir
autentifikuojamas kiekvienas
prisijungimas prie platformos.

Pilnas duomeny
kodavimas.

Duomeny srautai koduojami.

Duomenys koduojami.

Pasiekiamumas ir
autorizacija.

Kaip platforma
uztikrina jrenginiy ir

Naudojama Aveva Connect
platforma, kuri yra paremta

Naudoja MFA, slaptazodziai
turi atitikti tarptautinius

vartotojy OpenlD Connect (OIDC) pramongs standartus. Visa
pasiekiamumag ir autentifikavimo lygmeniu komunikacija nuo kliento iki
autorizacija? jgyvendintu OAuth 2.0 I1oT platformos vyksta per
autorizacijos modelyje. TLSv. 1.2
Veiklos Ar yra galimybé Rodomas prisijungusiy vartotojy | Rodomas vartotojy sgrasas,

registravimas.

matyti istorinius
duomenis susijusius su
prisijungimais ir
autentifikacijomis?

skaiCius, kada buvo prisijungta ir
kokiu vardu.

paskutinis prisijungimo laikas.

Kietoji debesy
infrastruktira.

Ar platforma atitinka
ISO 270001 standarta?

Atitinka.

Atitinka

Duomeny sauga.

Ar platformoje yra
galimybé aprasyti
skirtingus profilius?

Aprasomi administratoriai ir
paprasti vartotojai. Kiekvienas
kintamasis gali biit priskiriamas
tam tikram vartotojui.

Aprasomi administratoriai ir
paprasti vartotojai.
Reguliuojamas kintamyjy
prieinamumas.
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Sujungiamumas

Aspektas Paaiskinimas Aveva Insight Siemens MindSphere
Dvikrypte Ar platforma suteikia | Naudojantis papildomais Su papildomais jrankiai
komunikacija, abipus¢ komunikacijg | jrankiais galima jgyvendinti galima.
lankstumas. su jrenginiais? dvikrypte komunikacijg.
MQTT protokolas su | - Taip. Taip.
SSL.
HTTPS protokolas - Taip, naudojamas HTTPS per Taip.
per internetines 443 jungt].
jungtis.
AMQP protokolas. - Taip. Taip.
REST protokolas. - Taip. Taip.
Irangos valdymas
Aspektas PaaiSkinimas Aveva Insight Siemens MindSphere
Irangos buiseny - Yra jvairiis jrangos stebéjimo Stebima jrangos biisena,
valdymas. budai, grafikai, lentelés. prisijungimo laikas, aliarmai,
Skai¢iuojamas biiseny klaidos ir kita aktuali
pasikeitimy daznis ar kiek laiko | informacija.
biisena nepakitusi.
Irenginiy sarasas. Ar yra visy sujungty Taip, jrenginiai skirstomi pagal Taip, pateikiamas jrangos

jrenginiy katalogas?

lokacijas.

sarasas, duomeny aspekty
saraSas ir kintamieji pagal
juos.

Jrangos
parametrizavimas.

Ar yra galimybé
suvesti pilng jrenginio
informacija? Klase,
tipa, model;j ir pan.

Taip, yra galimybé prie jrenginio
raSyti komentarus ir pastabas.

Taip, galima suvesti visg
informacija nuo tipo iki
serijinio numerio.

Gauty duomeny

Ar jmanoma sudaryti

Grafiskai duomenis galima

Grafiskai galima stebéti

zurnalas. visy gauty zinu¢iy stebéti pasirinktu laiko intervalu | istorinius duomenis iki keleriy
saras$y? Jame ieSkoti nuo 1 valandos iki 30 dieny. mety naudojantis Fleet
informacijos? Manager jrankiu.
Procesy valdymas
Aspektas PaaiSkinimas Aveva Insight Siemens MindSphere

Veikimas realiu
laiku.

Ar yra jrankiai
leidziantys realiu laiku
stebéti jrenginius
atlikti tam tikrus
veiksmus su jais?

Naudojantis nemokama versija
duomenys atnaujinami kas 1
minutg, o jsigijus Enterprise
licencija galimas 2500000
kintamyjy pasikeitimas per 1
sekunde.

Duomenys renkami realiu
laiku, bet j platforma
perduodami paketais nustatytu
laiko intervalu.

Individualios logikos
kiirimas.

Ar 1loT platforma
leidzia apsiraSyti
savitg logika kuri biity
vykdoma tam tikrais
atvejais?

Yra galimybé kurti aliarmus ir
pranesimus pagal apraSyta
logika.

Galima Kkurti aliarmus,
programuoti naujas
programéles, labai placios
funkcijos susijusios su
programavimu platformos
viduje

Zinuéiy buferis.

Ar jmanoma atkurti
duomenis gautus
sistemos gedimo
laikotarpiu? Ar yra
galimybé saugoti
duomenis kol jie dar
neapdoroti?

Naudojantis Historian surinkti
duomenys gali biiti perduoti veél
atsiradus interneto rySiui.

Naudojantis MindConnect
tinklo sietuvais, bueferis
galimas iki 500 MB.
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Integracija ir iSorinés sasajos

Aspektas

PaaisSkinimas

Aveva Insight

Siemens MindSphere

ESB naudojimas.

Ar jmanoma jdiegti
jrankius kurie leisty
keistis duomenimis su
kitomis aplinkomis

Taip, per jvairius protokolus
galima komunikuoti su
jvairiausiomis verslo
platformomis.

Galima naudojant
standartinius protokolus ir
duomeny bazes.

kartu su lloT
platforma ?
ISmanieji duomenys
Aspektas PaaiSkinimas Aveva Insight Siemens MindSphere
Duomeny Kokie galimi duomeny | Galima naudoti daugiau kaip Naudojami keli pagrindiniai

prieinamumas.

Saltiniai?

300 pramoniniy protokoly, SAP
duomeny bazes, SQL duomeny
bazes, Historian duomeny
serverius, perkelti duomenis per
Excel, CSV, JSON formatus.

pramoniniai protokolai, SQL
duomeny bazés, CSV ir JSON
failai.

Duomeny valdymas,
kaupimas.

Ar 10T platforma
suteikia geras
galimybes dirbti kai
sujungty prietaisy
skai¢ius didelis, ar
uztikrinamas duomeny
srauto optimizavimas
i$ prietaisy ] duomeny
centrus, ar duomenys
sékmingai tvarkomi ir
vaizduojami?

Duomenys jkeliami ir skirstomi
pagal sukurtus jrenginius,
duomeny $altinius. Galima
priskirti geografines lokacijas ar
suskirstyti jrenginius hierarchine
tvarka pagal linijg. Taip
surGiSiavus jrangg duomenys
lengvai atskiriami ir valdomi.

Duomenys keliami kuriant
atskirus aspektus,
kintamuosius, kriterijus.
Duomeny jkélimas ir
atvaizdavimas labai laikui
reiklus procesas. Néra
patogaus ir paprasto biido.
Taciau viska sukélus
duomenys logiskai atskiriami
lengvai.

Vizualizacijos.

Kokie jrankiai
naudojami duomeny
atvaizdavimui? Ar
jmanoma generuoti
aliarmus ir
pranesimus? Ar
jmanoma naudoti
raportus ir duomenis i$
kity analitiniy jrankiy?

Naudojami tradiciniai daikty
interneto platformy jrankiai,
grafiky braizymas, grafinis
biiseny atvaizdavimas,
parametry lenteliy sudarymas, i§
sudaryty atskiry grafiky galima
sudélioti valdymo skydelius,
galima duomenis atvaizduoti ant
zemélapio, pagal geografines
koordinates.

Naudojami tradiciniai jrankiai,
laiko grafikai, blisenos
sekimas ir vaizdavimas
grafikuose, OEE grafikai ir
kitos jvairios funkcijos
priklausomai nuo turimy
jrankiy.
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ISvados

Atlikus literatiiros analizg apie daikty interneto technologijas, galima teigti, jog daikty internetas
- tai neatsiejama buisimojo pasaulinio interneto dalis, kuri pasizymi dinaminiu pasaulinio interneto
tinklo infrastruktiros modeliu, atitinkanti standartizuotus ir tarpusavyje suderinamus
komunikacijos protokolus, mokanti pati save konfigiiruoti, o tos infrastruktiros viduje fiziniai ir
programiniai objektai sudaro heterogening sistemag, Kkuri dél esancéiy technologijy geba
komunikuoti tarpusavyje nejsikiSant zmogui.

ISryskinant esminius literatiiroje pabréziamus 10T ir 1loT skirtumus galima pabrézti tai, kad
bendru atveju loT taikomi Zemesni standartai, ¢ia netaikomi griezti reikalavimai priezitrai,
atsparumui ir tikslumui, o jo paskirtis koncentruojasi j vartotojy poreikiy tenkinima. Kai tuo tarpu
10T sistemoms industriné aplinka kelia grieziausius saugumo reikalavimus, reikalaujamas
didelis tikslumas ir patikimumas kartu suteikiant ir didelj platformos funkcionaluma, integruojant
1 senas bei naujas gamybines sistemas.

Aptarti ir pristatyti dazniausiai naudojami specifiniai daikty interneto protokolai (BLE, NFC,
Zighee, AMQP, CoAP, MQTT) daugelis jy paremti TCP/IP protokolais arba veikia Siy protokoly
pagalba. Apzvelgus protokolus galima daryti iSvada, kad pagrindiniai daikty interneto protokolai
yra TCP/IP ir MQTT nes biitent per juos vyksta pagrindiniai duomeny mainai tarp daikty interneto
daikty ir vartotojy platformos.

Pagal pramoniniy daikty interneto platformy funkcionalumo vertinimo kriterijus, apibrézti
pagrindiniai reikalavimai joms: sauga, sujungiamumas, jrangos ir procesy valdymas, iSmanieji
duomenys, integracija ir partnerystés struktiira. Visi reikalavimai sudaryti i§ smulkesniy aspekty
apzvelgty ir iSanalizuoty tiriamajame darbe.

Atlikus Aveva Insight teorine funkcionalumo analize, galima teigti, jog $i platforma pilnai atitinka
visus i8keltus reikalavimus, pasizymi itin paprasta integracija ] gamybinj procesa, turi itin dideles
sujungiamumo galimybes (daugiau kaip 200 skirtingy protokoly), yra labai paprastai naudojama
ir suteikia visas tradicines 10T platformos funkcijas duomeny rinkimui, atvaizdavimui, analizei,
OEE ir KPI skai¢iavimui, aliarmy kiirimui bei daug kity.

Praktiskai pritaikius Aveva Insight platformg gamybos procese, SIDirect pagalba buvo nuskaityti
254 valdiklio kintamieji. Per visg tyrimo laikotarpj tarp valdiklio ir SMC perduota daugiau kaip
17 milijony reikSmiy, duomenis nuskaitant 50 ms ir 1 sekundés intervalais. ] Aveva Insight
platformos debesj apibendrinti duomenys replikuoti vienos minutés intervalu. Platformoje sukurti
15 skirtingy grafiky kuriy pagalba pavyko rasti dvi spragas gamybos procese, o jas iSsprendus
pagreitinti procesag mazdaug 6 %.

[Sanalizavus bei praktiskai pritaikius Siemens MindSphere platformg gamybingje linijoje,
paaiskeéjo, kad 8i platforma pasizymi itin placiomis vidinémis programavimo galimybémis, placia
papildomy jrankiy ir funkcijy aibe, taciau didelis platformos funkcionalumas yra pateiktas per
sudétinga vartotojo sasaja, kas apsunkina darbg su pacia platforma ir sunkina sklandzig platformos
integracija | gamybos procesa.

Pritaikant abi platformas realiame gamybiniame procese Aveva Insight integracija buvo
paprastesné ir lengvesné dél galimybés duomenis i§ valdiklio pasiimti be papildomos aparatiirinés
jrangos. Sios sistemos sujungiamumo techninés savybés Zenkliai pralenkia Siemens platforma,
kurig integruojant biitina instaliuoti papildomg aparatiiring jranga (MindConnect tinklo sietuva)
ir jg atskirai konfigtiruoti.
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Internetinis Saltinis (2020) [ziGréta ~ 2020-12-06]. Prieiga  per interneta:
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Priedai

1 priedas. SIDirect kintamyjy sarasas

"Vardas",

"Adresas"

"Akis printerio transporterio gale","I7.3"
"Antri vartai atidaryti","I3.3"

"Avarinis
"Avarinis
"Data HMI
"Data HMI
"Data HMI
"Data HMI
"Data HMI

"Data HMI
"Data HMI

STOP ant OP nuspaustas","I3.5"
STOP ant VS nuspaustas","I3.1"

.Brokuotos dezes", "DB2,REAL42"
.Eiles dezeje real","DB2,REAL50"
.Esamas dezes svoris","DB2,REAL26"
.Kartoneris dirba","DB2,X2.5"
.Masinos greitis","DB2,REAL54"
"Data HMI.
"Data HMI.
"Data HMI.
.Uzfiksuotas svoris","DB2,REAL30"
.Yra klaida","DB2,X2.1"

Pakeliai eileje real","DB2,REAL46"
Supakuota deziu","DB2,REAL38"
Supakuota pakeliu", "DB2,REAL34"

"Data Recipe.Eiles dezeje","DB1l,REAL12"
"Data:Recipe.Max svoris", "DB1l,REAL4"

"Data Recipe.Min svoris","DB1l,REALQ"
"Data:Recipe.Pakeliai eileje","DB1l,REALS"

"Data Recipe.Papildomas transporteris","DB1l,X44.1"
"Data Recipe.Tikrinit svori", "DB1l,X44.0"

"Deze nustumimo i broka vietoje","I7.2"

"Deze nuvertimo vietoje","I7.1"

"Deze sverimo vietoje","I7.0"

"Dinamines svarstykles ready","I7.5"

"Dirzelinis transporteris dirba","I0.3"

"Domino ready","I7.7"

"Fault.Antri vartai atidaryti","DB6,X1.3"
"Fault.Avarinis STOP ant pultelio nuspaustas"™,"DB6,X4.4"
"Fault.Deze nenusiverte link printerio","DB6,X3.3"
"Fault.Deze nesuklijuota","DB6,X3.1"

"Fault.Deze pastrigo ant svarstykliu","DB6,X3.2"

"Fault.Deziu sangruda ant printerio transporterio","DB6,X3.

"Fault.Dinamines svarstykles nepasiruosusios","DB6,X3.7"
"Fault.Dirzelinio transporterio gedimas", "DB6,X0.3"
"Fault.Grupavimo transporterio gedimas","DB6,X0.2"
"Fault.Iskarpos nepaima vakuumas","DB6,X2.3"
"Fault.Klijai sumazinta temperatura", "DB6,X4.3"
"Fault.Kliju aparatas nepasiruoses","DB6,X4.0"
"Fault.Liftai nepasiruose™","DB6,X3.6"
"Fault.Manipuliatoriaus DK gedimas","DB6,X0.5"
"Fault.Manipuliatorius sustojo ne vietoje","DB6,X2.6"
"Fault.Nera suspausto oro","DB6,X1.6"

"Fault.Nesivaldo dangcio prispaudejo cilindras","DB6,X3.0"
"Fault.Nesivaldo iskarpu paemimo cilindras","DB6,X2.2"
"Fault.Nesivaldo maiseliu paemimo cilindras","DB6,X2.1"
"Fault.Nuspaustas Avarinis STOP ant OP","DB6,X1.5"
"Fault.Nuspaustas Avarinis STOP ant VS","DB6,X1.1"
"Fault.Papildomo transporterio gedimas","DB6,X0.4"
"Fault.Per daug maiseliu paemime","DB6,X2.0"
"Fault.Pirmi vartai atidaryti","DB6,X1.2"
"Fault.Printerio transporterio DK gedimas","DB6,X0.6"
"Fault.Printeris nepasiruoses","DB6,X4.1"
"Fault.Sangruda ties barjeru","DB6,X1.7"

"Fault.Saugos rele netvarkoje","DB6,X1.0"

5"
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"Fault.Transporterio uz svarstykliu gedimas","DB6,X0.1"
"Fault.Treti vartai atidaryti","DB6,X1.4"
"Fault.Uzmaitinimo transporterio gedimas","DB6,X0.0"
"Fault.Vakuumo turbinos DK gedimas","DB6,X0.7"
"Gamyba baigta","DB70,X40.2"

"Grandines fiksavimo cilindras","Q2.1"
"Greitis.Manipuliatoriaus","DB70, REALQ"
"Greitis.Vakuumo", "DB70, REAL8"

"Grupavimo barjeras","Q3.5"

"Grupavimo transporteris dirba","I0.2"
"Iskarpa klijavimo pozicijoje","I6.4"
"Iskarpa padeta","I8.6"

"Iskarpa pakavimo vietoje","I6.3"

"Iskarpos formavimas.Rankinis","DB22,X6.6"
"Iskarpos padejimas.Rankinis","DB20,X0.5"
"Iskarpu paemimo cilindras™,"Q2.2"

"Leidimas Rowemai","Q1l.1"

"Liftai ready","I7.4"

"Maiseliu paemimo cilindras","Q3.3"
"Manipuliatoriaus DK ready","I1.0"
"Nesuklijuotu deziu kiekis","DB70,REAL28"
"Nesulankstytos dezes kontrole","I6.6"
"Nordson ready","I7.6"

"Nukreipti i broka","Q3.7"

"Nukreipti link printerio","Q4.0"

"Nustumti blogo svorio deze","Q4.1"
"Nuversti gero svorio deze","Q4.2"

"Pakelti svarstykles","Q3.6"

"Papildomas transporteris dirba","I0.4"

"Per lengvu deziu kiekis","DB70,REAL32"

"Per sunkiu deziu kiekis","DB70,REAL36"
"Pirmi vartai atidaryti","I3.2"

"Printerio transporterio DK ready","I1.1"
"Produktas I masina.Deze pilna","DB21,X1.3"
"Produktas I masina.Eile padeta","DB21,X1.2"
"Produktas I masina.Maiseliu skaiciaus signalas","DB21,X0.0"
"Run dirzelinis transporteris","Q0.3"

"Run grupavimo transporteris","Q0.2"

"Run manipuliatorius™,"Q0.5"

"Run papildomas transporteris","Q0.4"

"Run printerio transporteris","Q0.6"

"Run transporteris uz svarstykliu","QO0.1"
"Run uzmaitinimo transporteris","Q0.0"

"Run vakuumo turbina","QO0.7"

"Rusies keitimas","DB70,X40.3"

"Saugos grandine OK","I3.O0"

"Supakuotu blogu deziu kiekis","DB70,REAL24"
"Supakuotu deziu kiekis","DB70,REAL16"
"Supakuotu maiseliu kiekis"™,"DB70,REAL20"
"Suspaustas oras OK","I4.0"

"Suspausto oro ivadas","Q2.0"

"Transporteris uz svarstykliu dirba","IO0.1"
"Treti vartail atidaryti","I3.4"

"Uzmaitinimo transporteris dirba","I0.0"
"Vakuumas iskarpai","Q2.4"

"Vakuumas iskarpai yra","I6.1"

"Vakuumo sklende maiseliams","Q3.2"

"Vakuumo turbinos DK ready","I1.2"
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2 priedas. IDAS SIDIR grupés ir juy kintamyju sarasai
Topic_0 grupé

Tag Name

Akis printerio transporterio gale
Antri vartai atidaryti

Avarinis STOP ant OP nuspaustas
Avarinis STOP ant VS nuspaustas
Deze nustumimo i broka vietoje
Deze nuvertimo vietoje

Deze sverimo vietoje

Dinamines svarstykles ready
Dirzelinis transporteris dirba
Domino ready

Grandines fiksavimo cilindras
Grupavimo barjeras

Grupavimo transporteris dirba
Iskarpa klijavimo pozicijoje
Iskarpa padeta

Iskarpa pakavimo vietoje
Iskarpu paemimo cilindras
Leidimas Rowemai

Liftai ready

Maiseliu paemimo cilindras
Manipuliatoriaus DK ready
Nesulankstytos dezes kontrole
Nordson ready

Nukreipti i broka

Nukreipti link printerio
Nustumti blogo svorio deze
Nuversti gero svorio deze
Pakelti svarstykles

Papildomas transporteris dirba
Pirmi vartai atidaryti
Printerio transporterio DK ready
Run dirzelinis transporteris
Run grupavimo transporteris

Run manipuliatorius

Run papildomas transporteris
Run printerio transporteris

Run transporteris uz svarstykliu
Run uzmaitinimo transporteris
Run vakuumo turbina

Saugos grandine OK

Suspaustas oras OK

Suspausto oro ivadas
Transporteris uz svarstykliu dirba
Treti vartai atidaryti
Uzmaitinimo transporteris dirba
Vakuumas iskarpai

Vakuumas iskarpai yra

Vakuumo sklende maiseliams
Vakuumo turbinos DK ready
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Topic_1 grupé

Tag Name

Data HMI.Brokuotos dezes

Data HMI.Eiles dezeje real
Data HMI.Esamas dezes svoris
Data HMI.Kartoneris dirba
Data HMI.Masinos greitis

Data HMI.Pakeliai eileje real
Data HMI.Supakuota deziu

Data HMI.Supakuota pakeliu
Data HMI.Uzfiksuotas svoris
Data HMI.Yra klaida

Data Recipe.Eiles dezeje

Data Recipe.Max svoris

Data Recipe.Min svoris

Data Recipe.Pakeliai eileje
Data Recipe.Papildomas transporteris
Data Recipe.Tikrinit svori
Gamyba baigta
Greitis.Manipuliatoriaus
Greitis.Vakuumo

Iskarpos formavimas.Rankinis
Iskarpos padejimas.Rankinis
Nesuklijuotu deziu kiekis

Per lengvu deziu kiekis

Per sunkiu deziu kiekis
Produktas I masina.Deze pilna
Produktas I masina.Eile padeta
Produktas I masina.Maiseliu skaiciaus signalas
Rusies keitimas

Supakuotu blogu deziu kiekis
Supakuotu deziu kiekis
Supakuotu maiseliu kiekis

Topic_2 grupé

Tag Name

Fault.Antri vartai atidaryti

Fault.Avarinis STOP ant pultelio nuspaustas
Fault.Deze nenusistume link broko
Fault.Deze nenusiverte link printerio
Fault.Deze nesuklijuota

Fault.Deze pastrigo ant svarstykliu
Fault.Deziu sangruda ant printerio transporterio
Fault.Dinamines svarstykles nepasiruosusios
Fault.Dirzelinio transporterio gedimas
Fault.Grupavimo transporterio gedimas
Fault.Iskarpos nepaima vakuumas
Fault.Klijai sumazinta temperatura
Fault.Kliju aparatas nepasiruoses
Fault.Liftai nepasiruose
Fault.Manipuliatoriaus DK gedimas
Fault.Manipuliatorius sustojo ne vietoje
Fault.Nera suspausto oro

Fault.Nesivaldo dangcio prispaudejo cilindras
Fault.Nesivaldo iskarpu paemimo cilindras
Fault.Nesivaldo maiseliu paemimo cilindras
Fault.Nuspaustas Avarinis STOP ant OP



Fault
Fault
Fault
Fault
Fault
Fault
Fault

Fault
Fault

.Nuspaustas Avarinis STOP ant VS
Fault.

Papildomo transporterio gedimas

.Per daug maiseliu paemime
Fault.

Pirmi vartai atidaryti

.Printerio transporterio DK gedimas
Fault.

Printeris nepasiruoses

.Sangruda ties barjeru
Fault.

Saugos rele netvarkoje

.Transporterio uz svarstykliu gedimas
.Treti vartai atidaryti

.Truksta iskarpu

.Uzmaitinimo transporterio gedimas
.Vakuumo turbinos DK gedimas

3 priedas. OEE modelio ,,Equipment State*

A B C D E

1 IName _|DE5criptic|r1 StateType Color

2 |RUNNING Running State Runtime Green

3 |UNPLANNED DT Unplanned Downtime State  Downtime Red

4 |PLAMMNED DT Planned Downtime State Idle Yellow

5 |NO DEMAND Mo production scheduled Idle Blue

&

7

8

g
4 priedas. OEE modelis ,,OEE Calculation Definitions*
L60 - K
1 Namesp:ce Name : Defaulﬂi(aie DefaulmatDe.UOM DefauItRaEiE.Time TargEtAvai:abillty Targetﬂjality TargetPerformance Target‘OEE Siartutilizat:unﬁeasun CompleteUtilizationReason |
2 |Kaunas plant Kartoneris 50 pakeliai units/minute 95 5 95 85 Running No Demand
5 priedas. OEE modelis ,,Disposition Reason*

&7 = I

A B i 3]

1 Mame Description AutomationValue DispositionType
2 |Good Production Good production 10 GOOD
3 |Rework Production Rework production 11 WASTE
4 |Underweight Product  Product underweight 12 WASTE
5 |Owverweight Product  Product overweight 13 WASTE
& |'Waste Production Waste production 14 WASTE
T
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6 priedas. OEE modelis ,,Utilization Reason Groups*

[F=T = = B = VR, B S PR R % R

A
GroupMame
Running
Planned Stoppages
Unplanned Stoppages
Changeover
Process Failure
Equipment Failure
Mot Occupied

Description
Running Group

Planned Stoppages Group

0
ParentGroupMName

Unplanned Stoppages Group

Changeover Group
Process Failure Group
Equipment Group

Mo sheduled production

Planned Stoppages

Unplanned Stoppages
Unplanned Stoppages

7 priedas. OEE modelis ,,Generic Utilization Reason“

R43 e I

=R RN AT ST R

Name

Running

Mo Demand

Changeover

E Stop

E Stopl

E Stop2

E Stop3

E Stop4

E Stop5

Deze pastrigo uz svarstykliu

Deze pastrigo ant svarstykliu
Deze pastrigo isejime

Svarstyklés Not OK

Dirzelinio transporterio gedimas
Grupavimo transporterio gedimas
Vakuumas nepaima iskarpos

Kliju aparatas NOK

Liftai NOK

Manipuliatoriaus pavaros gedimas
Manipuliatorius sustojo ne vietoje
MNera suspausto oro

Neveikia dangcio cilindras
Neveikia iskarpu cilindras
Meveikia maiseliu cilindras
Papildomo transporterio gedimas
Per daug produkto paemime
Isvezimo transporterio gedimas
Printeris NOK

Sangruda iejime

Greito transporterio gedimas
Uzmaitinimo transporterio gedimas
Vakuumo turbinos gedimas
Equipment Failure

Process Failure

Description

Kartoneris dirba

Produkcija nevyksta

Rusies keitimas

Emergency Stop

Emergency Stop

Emergency Stop

Emergency Stop

Emergency Stop

Emergency Stop

Deze pastrigo uz svarstykliu
Deze pastrigo ant svarstykliu
Deze pastrigo isejime
Dinaminés svarstyklés neveikia
Pavaros gedimas

Pavaros gedimas

Vakuumas nepaima iskarpos
Kliju aparatas neveikia

Liftai neveikia

Pavaros gedimas
Manipuliatorius sustojo ne vietoje
MNera suspausto oro
Neveikia dangcio cilindras
Neveikia iskarpu cilindras
MNeveikia maiseliu cilindras
Pavaros gedimas

Per daug produkto paemime
Pavaros gedimas

Printeris neveikia

Per daug produkto iejime
Pavaros gedimas

Pavaros gedimas

Pavaros gedimas

C D
AutomationValue EquipmentState
1 RUNNING
2 PLANNED DT
3 PLANNED DT

101 UNPLANNED DT
102 UNPLANNED DT
103 UNPLANNED DT
104 UNPLANNED DT
105 UNPLANNED DT
106 UNPLANNED DT
107 UNPLANNED DT
108 UNPLANNED DT
109 UNPLANNED DT
110 UNPLANNED DT
111 UNPLANNED DT
112 UNPLANNED DT
113 UNPLANNED DT
114 UNPLANNED DT
115 UNPLANNED DT
116 UNPLANNED DT
117 UNPLANNED DT
118 UNPLANNED DT
119 UNPLANNED DT
120 UNPLANNED DT
121 UNPLANNED DT
122 UNPLANNED DT
123 UNPLANNED DT
124 UNPLANNED DT
125 UNPLANNED DT
126 UNPLANNED DT
127 UNPLANNED DT
128 UNPLANNED DT
129 UNPLANNED DT
130 UNPLANNED DT
131 UNPLANNED DT

E

ReasonGroupAssignment

Running

Mot Occupied
Changeover
Process Failure
Process Failure
Process Failure
Process Failure
Process Failure
Process Failure
Process Failure
Process Failure
Process Failure
Equipment Failure
Equipment Failure
Equipment Failure
Process Failure
Equipment Failure
Equipment Failure
Equipment Failure
Process Failure
Equipment Failure
Equipment Failure
Equipment Failure
Equipment Failure
Equipment Failure
Process Failure
Equipment Failure
Equipment Failure
Process Failure
Equipment Failure
Equipment Failure
Equipment Failure
Equipment Failure
Process Failure
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a
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priedas. OEE modelis ,,Automated Data Collection. Utilization Reason Tags*

A
Namespace
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant

Name

Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris
Kartoneris

C
UtilizationReasonTagReference
Kartoneris.Data_HMI.Kartoneris dirba
Kartoneris.Gamyba baigta
Kartoneris.Rusies keitimas
Kartoneris.Fault.Antri vartai atidaryti
Kartoneris.Fault.Deze nenusiverte link printerio
Kartoneris.Fault.Deze pastrigo ant svarstykliu
Kartoneris.Fault.Deziu sangruda ant printerio transporterio
Kartoneris.Fault.Dinamines svarstykles nepasiruosusios
Kartoneris.Fault.Dirzelinio transporterio gedimas
Kartoneris.Fault.Grupavime transporterio gedimas
Kartoneris.Fault.lskarpos nepaima vakuumas
Kartoneris.Fault.Kliju aparatas nepasiruoses
Kartoneris.Fault.Liftai nepasiruose
Kartoneris.Fault.Manipuliatoriaus DK gedimas
Kartoneris.Fault.Manipuliatorius sustojo ne vietoje
Kartoneris.Fault.Mera suspausto oro
Kartoneris.Fault.Mesivaldo dangcio prispaudejo cilindras
Kartoneris.Fault.Mesivaldo iskarpu paemimo cilindras
Kartoneris.Fault.Nesivaldo maiseliu paemimo cilindras
Kartoneris.Fault.Muspaustas Avarinis STOP ant OP
Kartoneris.Fault.Muspaustas Avarinis STOP ant V5
Kartoneris.Fault.Papildomo transporterio gedimas
Kartoneris.Fault.Per daug maiseliu paemime
Kartoneris.Fault.Pirmi vartai atidaryti
Kartoneris.Fault.Printerio transporterio DK gedimas
Kartoneris.Fault.Printeris nepasiruoses
Kartoneris.Fault.Sangruda ties barjeru
Kartoneris.Fault.Saugos rele netvarkoje
Kartoneris.Fault.Transporterio uz svarstykliu gedimas
Kartoneris.Fault.Treti vartai atidaryti
Kartoneris.Fault.Uzmaitinimo transporterio gedimas
Kartoneris.Fault.Vakuumo turbinos DK gedimas
Kartoneris.Data_HMI.Yra klaida

D
DefaultUtilizationReason
Running
Mo Demand
Changeover
E Stop2

Deze pastrigo uz svarstykliu

Deze pastrigo ant svarstykliu

Deze pastrigo isejime

Swvarstyklés Mot OK

Dirzelinio transporterio gedimas
Grupavimo transporterio gedimas
Vakuumas nepaima iskarpos

Kliju aparatas NOK

Liftai NOK

Manipuliatoriaus pavaros gedimas
Manipuliatorius sustojo ne vietoje
Nera suspausto oro

Meveikia dangcio cilindras
Meveikia iskarpu cilindras
Meveikia maiseliu cilindras

E Stopd

E Stop5

Papildomo transporterio gedimas
Per daug produkto paemime

E Stopl

Isvezimo transporterio gedimas
Printeris NOK

Sangruda iejime

E Stop

Greito transporterio gedimas

E Stop3

Uzmaitinimao transporterio gedimas
Vakuumo turbinos gedimas
Process Failure

9 priedas. OEE modelis ,,Automated Data Collection. Production Counter Tags*

P = RN, R - S T R % B

Mamespace

Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant
Kaunas plant

C D
Mame TagReference DispositionReason
Kartoneris Kartoneris.Supakuotu deziu kiekis Good Production
Kartoneris Kartoneris.Supakuotu maiseliu kiekis Good Production
Kartoneris Kartoneris.Per lengvu deziu kiekis Underweight Product
Kartoneris Kartoneris.Per sunkiu deziu kiekis Overweight Product
Kartoneris Kartoneris.Nesuklijuotu deziu kiekis Rework Production
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