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SANTRAUKA

Siais laikais labai svarbi tinklo saugos problema. Kartais visai to nezinodami patiriame bandymus
jsilauzti j vidinius jmonés tinklus, ko pasekoje yra galimybé¢ patirti nuostolius dél sistemos neveiklumo
ar pacio kompiuterio uzvaldymo. Sioms problemoms uZkirsti, naudojamos anomalijy aptikimo
sistemos, kurios aptinka Sias atakas ir pranesa administratoriui, kuris imasi tolimesniy veiksmy.

Darbe istirta 9 metodai anomalijoms aptikti. Analizéje pastebéta jog néra tokio metodo, kuris naudoty
mazg mokymosi duomeny kiekj. Pasinaudojus darbe aprasyta projektavimo faze, buvo nustatyti
reikalavimai klasifikatoriams, sudaryta norima architektiira bei pradétas realizacijos etapas, kuriame
buvo realizuotas gilaus mokymosi metodas kartu su sudétiniu klasifikatoriumi, kurie naudoja sintetinj
duomeny rinkinj. Sie metodai buvo palyginti pagal darbe nurodytus vertinimo kriterijus.
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SUMMARY

Network security is a very important issue these days. Sometimes, unknowingly, we experience
attempts to break into the company's internal networks, as a result of which there is a possibility of
incurring losses due to system inactivity or taking control of the computer itself. To prevent these
problems, anomaly detection systems are used that detect these attacks and notify the administrator,
who takes further action.

The paper analyzes 9 methods for detecting anomalies. The analysis found that there is no method that
uses a small amount of learning data. Using the design phase described in the work, the requirements
for classifiers were determined, the desired architecture was created and the implementation phase was
started, in which the deep learning method was implemented, together with a composite classifier.
These methods were compared according to the evaluation criteria given in the work.
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TERMINU IR SANTRUMPU ZODYNAS

NADS (angl. Network Anomalies Detection system) — tinklo anomalijy aptikimo sistema.

NIDS (angl. Netvork Intrusion Detection system) — tinklo jsilauzimy aptikimo sistema.
IDS (angl. Intrusion Detection system) — jsilauzimy aptikimo sistema.

DoS (angl. Denial of service) — paslaugos trikdymo ataka.

DDosS (angl. Distributed denial of service) — paskirstyta paslaugos trikdymo ataka.
ANN (angl. Artificial Neural Network) — dirbtinis neuroninis tinklas.

KNN (angl. K-nearest neighbor) — K-artimiausio kaimyno metodas.

SGD (angl. Stochastic Gradient Descent) — stochastinio gradiento nusileidimas.

MLP (angl. Multilayer Perceptron) — daugiasluoksnis perceptronas.

SVM (angl. Support Vector Machine) — pagalbinio vektoriaus masina.
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IVADAS

Informacijos ir informaciniy technologijy sistemy saugos studento Giedriaus Aleksandraviiaus
darbas. Sis darbas priklauso Informacijos ir informaciniy technologiju saugos krypties
eksperto 6211BX008 studijy programai.

Darbo problematika ir aktualumas

Dauguma jmoniy remiasi senomis IT sistemomis, kurias sudaro perimetro apsauga ir galiniy tasky
apsauga. Pasaulyje, kuriame grésmes turi daugiau galimybiy nei bet kada anksCiau apeiti tradicinius
sprendimus ir pasislépti, kur 70% ataky kyla i§ vidinio tinklo, §io pozitirio nebepakanka. Todél reikia
apsaugoti savo sistemas ir duomenis nuo sudétingy, nuolat kintanéiy ataky, kuriy tradiciniai
sprendimai neaptinka.

NBAD sprendimai nuolat stebi tinklo srautg, analizuodami ryS$j, norédami ieskoti anomalijy ir
atskleisti jtarting elgesj. Tai jgalina reaguoti | dar nezinomas saugumo grésmes, kuriy negalima aptikti
kitomis technologijomis. Daugelis jmoniy pradéjo pripazinti fakta, kad NBAD sistemos yra
neatsiejamos tinklo saugos uztikrinimo dalis.

Tinklo elgesio anomalijy aptikimo sistemos ir tinklo elgsenos analizé vis dazniau pasitaiko
kibernetinio saugumo architektiirose, o vis daugiau tinklo administratoriy siekia $iy sistemy, kad
padidinty savo nuosavybés saugumg ir apsaugos lygj. Kai dirbtinio intelekto technologijos, tokios kaip
masininis mokymasis, neuroniniai tinklai ir predikatyvis algoritmai, pastaraisiais metais mato daug
daugiau tyrimy, plétros ir finansavimo, NBAD sistemy galia ir intelektas per ateinancius kelerius
metus gali iSaugti.

Darbo tikslas ir uzdaviniai

Darbo tikslas yra iStirti anomalijy aptikimu paremty tinklo ataky aptikimo metody efektyvuma ir
suprojektuoti tinkamiausia metoda konkretaus tipo atakoms atpazinti i§ ,,Cisco Netflow*
jrasy gaunamy savybiy. Siam tikslui yra iskelti §ie uzdaviniai:

— atlikti analize ir iStirti esamus tinklo elgsenos anomalijy aptikimo metodus;

— suprojektuoti tokiam tyrimui veiksmingg modelj, kuriame galima tirti atskirus metodus ir jy
kombinacijas, kaitalioti apsimokymo duomeny rinkinio savybes;

— realizuoti suprojektuota tyrimo modelj programiskai;

— atlikti eksperimentus su pasirinktais metodais 4 ataky tipams ir palyginti gautus rezultatus.

Darbo struktiira

Numatoma darbo struktiira turés skyrius tokius skyrius: analizé, projektavimas, realizacija, tyrimas ir
darbo i§vados. Toliau trumpai aprasoma kiekvienas Sio darbo skyrius:

Analizés skyriuje apraSoma problematika, galimi tinklo anomalijy aptikimo sistemos metodai,
pateikiama informacija apie panasSias sistemas.

Projektavimo skyriuje apraSomas anomalijy aptikimo metodo pasitlymas.
Realizacijos skyriuje pasitlytas metodas jgyvendinamas.

Tyrimo skyriuje aprasomi metody jvertinimai ir palyginimas su kitais metodais.
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1  PROBLEMINES SRITIES ANALIZE

1.1 Analizés tikslas

Analizes tikslas — iStirti anomalijos tinkle galimus elgesius ir pasireiSkimo biidus, atlikti lyginamaja
tinklo anomalijy aptikimo sistemy analize, jvardinti galimas problemas.

1.2 Tyrimo objektas, sritis ir problema

Viena i$ tinklo anomalijy aptikimo sistemy problemy yra jy kalibravimo bei apmokymo laiko kiekis,
nes sistemos apmokymas uztrunka didelj laiko tarpa, jie naudojama daug duomeny apmokymui. Antra,
daugelis jmoniy vis dar naudoja rankiniu biidu konfigliruojamas anomalijy aptikimo sistemas su
statiniais slenksciais, o jy reikSmés yra parenkamos administratoriy nuoziiira.

1.2.1 Situacija Lietuvoje ir pasaulyje

Siais laikais vis dar aktualu tirti tinklo anomalijas, nes vis besiple¢iantys interneto tinklai ir
atsirandanc¢ios naujos technologijos, didina tikimybe, kad juose gali biti vykdomos tinklo atakos,
kurios yra anomalijos ar jos pozymis.

LITNET infrastruktiroje (magistraléje, techniniuose centruose ir jungimo mazguose) jrengta daugiau
kaip 600 nuotoliniu budu valdomy ir stebimy jrenginiy. Pasaulio mastu i infrastruktiira yra milziniska,
1 ja kasmet investuojama milijonai 1éSy, kurios naudojamos tinklo saugos sistemy plétimui. Kadangi
kiekviena tinklo paslaugas teikianti kompanija nori Zinoti, kas vyksta jy stebimuose tinkluose, todél
visos §ios jmonés turi nuosavas tinklo elgsenos anomalijy aptikimo sistemas (sutrumpintai NBAD).

NBAD puikiai atvaizduoja Saltinyje [1] pavaizduotas sistemos veikimo principas ir sudétiniy daliy
schema (zr. 1.1 pav. ). Sioje schemoje atvaizduotas pagrindinis anomalijy aptikimo principas, kuris
sudarytas 1§ tinklo srauto kaupiklio, kuris atrenka tinklo srauto duomenis ir juos perduoda j tinklo
srauto analizatoriy, kuris pagal metodo apmokymo duomenis

—p

- T
- >
-~

Srauto jrasymo jtaisas Sraute rinktuvas

Y

| Srauto kategorizavimas
Kategorizavimo kriterijai

Genetinis algoritmas Ribinés reikSmes

4 — 1 N

|veséiy miglojimas
naudojant Gauso funkcija)

Y
< Miglotume panaikinimas ’.
ir alarmo pateikimas -

. Tinklo administratorius
Analizés kaupimas

e ¥4

1.1 pav. Anomalijy aptikimu pagrijsta jsibrovimo aptikimo sistema, apjungianti genetinj algoritma ir miglotaja
logika [1]
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1.3 Tinklo elgsenos anomalija ir normalus veikimas

Tinklo anomalijos paprastai pasireiskia, kai tinklo elgsena skiriasi nuo jprasto tinklo elgesio.
Anomalijos gali atsirasti dél jvairiy priezasCiy, tokiy kaip netinkamas tinklo jrenginiy veikimas,
netinkama tinklo paslaugy ir operaciniy sistemy konfigiiracija, tinklo perkrova, paslaugos trikdymo
atakos, netinkamai jrengtos vartotojy programinés jrangos, vartotojy pastangos prisijungti prie tinklo
ir surinkti informacijg, apie jo jrenginius bei tinklo jsibrovimus, kurie trikdo jprasta tinklo paslaugy
teikima. Sie anomaliis jvykiai sutrikdys normaly, kai kuriy i§matuojamy tinklo duomeny, elgesj. Sis
apibrézimas paminétas Saltinyje [2].

Norint nustatyti, kas yra normalus veikimas tinkle, reikia ilgai ir atidziai stebéti tinklg. Jprasto tinklo
elgesio apibrézimas iSmatuotiems tinklo duomenims priklauso nuo keliy tinklo veiksniy, tokiy kaip
tiriamo tinklo dinamika, atsizvelgiant j srauto apimtj, turimy tinklo duomeny tipg ir tinkle veikianciy
programy tipus. Tikslus normalios tinklo elgsenos modeliavimas vis dar yra aktyvi tyrimy sritis, ypac
tinklo srauto modeliavimas.

Kai kurie jsibrovimai ir neturi reik§mingos jtakos tinklo srautui. Kiti iSpuoliy tipai yra pagrijsti didelio
skai¢iaus pakety, kurie i$siskiria savo srautu lyginant su normaliu veikimu, perdavimu, kaip DoS ataky
atveju. Paprastai anomalija skiriasi nuo didelio pakety skaiciaus, nors didelis pakety skaiCius taip pat
sukelia tinklo srauto anomalijas. Didelis procentas pakety pablogina tinklo veikima. Yra ir kity riisiy
ataky, kurios transliuoja srautg aptikdamos tiesioginius pagrindinius kompiuterius tinkle. Tinklo
anomalijas taip pat gali sukelti nety¢iniai veiksmai. Norint surinkti $iuos duomenis reikalingi tinklo
srauty registratoriai, i$ kuriy populiariausias ,,Cisco Netflow*.

Todél isskiriamos 3 pagrindinés anomalijy rasys, kurios nurodytos straipsnyje [3]:

1. tinklo eksploatavimo anomalijos: tai tinklo jrenginio veikimo sutrikimai, reik§mingi
tinklo elgsenos skirtumai, atsirandantys dél konfigtiracijos pakeitimy (pvz., pridedant
nauja jrangg arba nustatant normos ribas) ir plato elgesj sukeliantj srautg pasiekiantj
aplinkos ribas. Sios kategorijos anomalijos vizualiai i$siskiria sta¢iais, beveik
akimirksniu besikei€ianciais bity perdavimo spartos poky¢iais, po to seka stabilus
srautas per tam tikrg laika, taciau jau ne toks koks buvo;

2. flash mob*“ anomalijos: musy aplinkoje Sios kategorijos anomalijos paprastai
atsiranda d¢l programinés jrangos iSleidimo arba dél iSorinio susidoméjimo svetaine
del tam tikro nacionalinio vieSumo. ,,Flash minios* elgesys iSsiskiria tuo, kad greitai
auga tam tikro tipo srautai (pvz., FTP srautai) | Zinomg adresg, laikui bégant srautas
palaipsniui mazéja;

3. piktnaudziavimo tinklu anomalijos: dviejy tipy tinkly piktnaudziavimas, kurj galima
nustatyti naudojant srautus, yra DoS uZtvindymo iSpuoliai ir prievady nuskaitymai.
Piktnaudziavimo tinklu anomalijos skiriasi nuo tinklo eksploatavimo ir ,,Flash
minios* anomalijy tuo, kad jos ne visada lengvai pastebimos matuojant bity ar pakety
spartg. Taciau srauto skai¢iavimai aiSkiai rodo piktnaudziavimo veikla, turint daug
skirtingy Saltinio adresy ir prievady pory, nes kiekviena jungtis rodoma kaip atskiras
srautas.

1.4 Parametrai naudojami tinklo anomalijos ir teisingos elgsenos profiliy apraSymui

Norint aptikti anomalijas reikia stebéti tokius pozymius tinkle, kuriuos stebi komercinés anomalijy
aptikimo sistemos kaip ,,Allot Anomaly Detection® [4]:

1. didelis pakety kiekis;
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mazas paketo dydis arba didelis paketo dydis;

susibirimas tinkle (angl. Fan-in) (daug IP j vieng IP adresa), tipiné DDoS ataka;

iSsiplétimas tinkle (angl. Fan-out), (vienas IP j daug IP adresy) DDoS ataka;

spieciai (angl. swarms), (daug IP j daug IP adresy) DDoS ataka;

DoS (vienas IP j vieng IP);

TCP paketais paremti incidentai (SYN, FIN, ACK, RST, netinkamos véliavéliy kombinacijos);
UDP paketais paremti incidentai;

. ICMP paketais paremti incidentai ;

10. kiti incidentai ;

11. incidentai jtraukiantys padalintus, neteisingai sudarytis paketus.

© o N RN

1.5 Tinklo anomalijy aptikimui naudojami metodai.

Tinklo anomalijy aptikimui galima naudoti daug metody, pagal metodo mokymosi tipg jie yra
skirstomi j Sias kategorijas [5]: klasifikatoriumi paremti ir grupavimu paremti metodai, masininio
mokymosi metodai, Ziniomis pagrjsti metodai, kombinacijomis paremti metodai ir statistiniai metodai.
Sias kategorijas galime pamatyti 1.2 pav.

SVM ’

Anomaliju aptikimo badai
KNN

Klasifikatoriumi paremti metodai P> ANN

-

K-reikmiy klasterizavimas
»| Klasterizavimu paremti metodai dvigubo klasterizavimo

konvoliucinius neuroninis tinklas
rekurentinis neuroninis tinklas
» Masininio mokymosi metodai Deep Auto Encoder’ (DAE)
.Deep Boltzmann Machine* (DBM)

.Dee Belief Network™ (DBN)

- 5 | "Snort" irankis
Ziniomis paremti metodai > "Petri” tinklai
\
» Deriniais paremti metodai » Sintezés metodas

s 0
Garamemnlal metodai (neigiama
> Statistiniai metodai atranka, branduolio tankio jvertis)

Neparametriniai metodai (Bajeso
tinklai, daleliu filtras, baigtiniu
misiniu modelis)

- J

1.2 pav. Tinklo anomalijy aptikimo biidai ir metodai

1.5.1 Kilasifikatoriumi paremti metodai tinklo anomalijoms aptikti

Klasifikatoriumi paremti metodai priskiria duomenis j tam tikras grupes, kurie yra mokymosi
duomenyse, pavyzdziui, turime 2 kategorijas ,, 1 ir ,,2%, klasifikatorius duomenis skirsto i $ias dvi
grupes pagal tam tikrus pozymius. Klasifikuodami tinklo srauto elgseng galime skirtyti j dvi klases (t.
y., normalig elgseng ar atakg) arba j klasiy rinkinj (t. y., kai kiekviena ataka yra klas¢). Populiariausi
klasifikacija pagristi metodai, tatkomi NADS, yra palaikymo vektoriaus (SVM), artimiausio kaimyno
(KNN), taip pat dirbtinio neurony tinklo (ANN) metodai.

— Palaikanciy vektoriy metodas susideda i$ dviejy etapy: mokymosi duomenys i$ originalios
erdvés perkeliamos ] aukStesng erdve, paremtg branduolio funkcijomis, kurios $iuos duomenis
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pavercia | linijiskai atskiriamus i$ neatskiriamy. Vienos klasés SVM naudoja tik teiséto tinklo
duomeny mokymo rinkinj ir bet kokius nukrypimus nuo jprasty Sablony laiko anomalija.
Naudojant vienos klasés SVM metodg, buvo norima aptikti nulinés dienos atakas,
nepriklausancias jprastai treniruoCiy klasei. Taciau $iai technikai panaudoti daznai reikéjo ilgai
mokyti sistemg dideliam duomeny kiekiui. Pana$iai buvo pasitlyta ir NADS sistema, apimanti
hierarching klasterizacija ir SVM, siekiant sumazinti mokymo etapo apdorojimo laikg ir
padidinti aptikimo greitj. Véliau buvo pasitilytas maziausio kvadrato SVM metodas, kad biity
galima suprojektuoti lengvg NADS, pasirenkant reikSmingas tinklo duomeny savybes ir aptikti
anomalijas.

— KNN pagrjsta NADS sukuria normaly tinklo profilj ir visus nukrypimus nuo jo traktuoja kaip
iSpuolj. Tai yra galingas aptikimo metodas, nes nereikalauja pritaikyti parametry mokymo
etape. KNN metodas buvo naudojamas kuriant patikimg NADS sistema, pagrjsta jo galimy
funkcijy keistenybémis ir izoliacijos priemonémis, kurios galéty veiksmingai nustatyti tinklo
anomalijas. Artimiausio kaimyno metodas daznai reikalauja daug laiko ir dideliy saugykly, kad
biity galima klasifikuoti sparty tinklo srauta.

Kuriant NADS, taip pat buvo taikomi kiti klasifikavimo biidai, pavyzdziui, sprendimy medis,
regresijos modeliai ir neaiski logika (angl. Fuzzy Logic). Taciau apskritai klasifikacija pagristos NADS
labai remiasi prielaida, kad kiekvienas klasifikatorius turi biiti derinamas atskirai ir visada sunaudoja
daugiau istekliy nei statistiniai metodai. Galiausiai, jei Sie metodai nesukuria normaliy modeliy, jie
nesugeba aptikti naujy ataky. Svarbu pazyméti, kad dauguma klasifikavimo budy buvo jvertinti
naudojant senus duomeny rinkinius ir jy veikimas bus prastesnis naudojant naujesnius duomeny
rinkinius.

Tolesniuose poskyryje yra giliau aptariami mokymosi metodai aprasyti Saltinyje [6].
1.5.1.1 K artimiausio kaimyno algoritmas

K-artimiausio kaimyno algoritmas (KNN) klasifikuoja naujus egzempliorius, egzistuojancius tam
tikrame duomeny rinkinyje, pagal artimiausius jy mokymo pavyzdzius ypatybiy erdveje. KNN yra
paprastas algoritmas, parodantis patikimg triuk§Smingy treniruo¢iy duomeny ar didelio duomeny
rinkinio patikimumg. Verta paminéti, kad KNN ir jo variantai yra placiai naudojami aptinkant
kenkejiSkas programas, jsilauZzimo aptikimui ir SlamSto aptikimui. Paprastai algoritmas suranda
artimiausias instancijas, apskai¢iuodamas atstumg tarp naujy egzemplioriy ir visy mokymo
egzemplioriy. Pavyzdziui, tegul X ir Y yra du pozymiy vektoriai, kuriy matmuo n. Euklido atstumas
tarp Siy dviejy bruozy vektoriy yra apibréZztas Zemiau.

dyy = max(|X; —Y|),i€n (1)

Naujoji instancija yra klasifikuojama remiantis jos artimiausiy instancijy balsy dauguma. Todél jis bus
priskirtas klasei, kurios etiketés yra daZniausiai naudojamos. KNN veikimui jtakos turi atstumo
metrika, naudojama algoritmo, kartu pasirenkant optimalig parametro k verte. Mazas k padidina atskiry
atvejy poveikj. Didelis k padidina duomeny rinkinyje pateikto triuk§mo patikimuma. K verté paprastai
nustatoma pasitelkiant kryZminj jteisinima arba pritaikomuosius metodus. Siame tyrime mes
naudojame standarting Sio algoritmo versija, naudodami Euklido atstumg kaip atstumo metrikg ir
taikydami kryzminj patvirtinimg, kad nustatytume optimalig parametro k verte.
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1.5.2 Klasterizacija paremti metodai tinklo anomalijoms aptikti

Klasterizacijos metodai yra neprizitirimi masininio mokymosi mechanizmai, priskiriantys duomeny
tasky grupes pagal panasias Siy tasky savybes, tokias kaip atstumas ar tikimybés matavimai. Nors yra
skirtingy klasifikavimo metody, populiariausi NADS sistemose naudojami tipai yra reguliards ir
dvigubo Klasterizavimo (angl. co-clustering) strategija su skirtumais tarp jy strategijy apdorojant
anomalijos pozymius duomeny rinkinyje. Tiksliau tariant, reguliarus klasterizavimas kaip K-reikSmiy
klasterizavimas (angl. K-means clustering) renka duomeny taskus i§ duomeny rinkinyje pastebéty
ypatumy, o dvigubas klasterizavimas kartu atsizvelgia ir j stebéjimus ir | ypatybes, taip iSskirdamas
skirtingus klasterius.

Naudojant klasterius anomalijoms nustatyti paprastai daromos trys pagrindinés prielaidos. Pirma,
kadangi teiséti duomeny pavyzdziai daznai patenka j klasterj, o ataky duomenys ne. Taikant NADS
metodika, grupavimas identifikuoja visus duomeny atvejus, kurie nepatenka j teiséta klasterj, kaip
iSpuolius, o triuk§mo duomenys taip pat laikomi anomalija. Sios prielaidos trikumas yra tas, kad
klasterizavimo metodai negali bati optimizuoti, norint nustatyti anomalijas, nes pagrindinis
klasterizacijos algoritmo tikslas yra apibrézti grupes. Antra, teiséti duomeny egzemplioriai paprastai
yra arCiausiai klasterio centro reik§miy (angl. centroid), o anomalijos daznai yra toli nuo jy. Taikant
Sig prielaida, taskai, esantys toliausiai nuo klasterio centro, laikomi anomalijomis, dauguma jy sitlomi
NADS projektavimui, tuo tarpu, jei anomalijos yra jprastuose klasteriuose, jy negalima teisingai
nustatyti. Trecioji priclaida, siekiant iSspresti $ig problema, yra tai, kad teiséti duomeny egzemplioriai
suskirstomi j didelius ir tankius klasterius, 0 anomalijos — j mazus. Remiantis §ia prielaida, klasteriams
priklausantys duomeny stebéjimai identifikuojami su dydziy ir (arba) tankiy duomeny steb&jimais
pagal bazing linija, laikomg anomalijomis.

NADS tinkluose, kuriuose teisingi duomenys buvo grupuojami naudojant K-reik§miy klasterizavimo
metoda, 0 tada kiekvienam Klasteriui buvo apskai¢iuojamas atskaitos taskas, Sie taskai klasifikuojami
kaip i8puoliai, jei jie buvo mazesni uz tam tikrg ribing vertg. Taip pat buvo pasitilytas NADS, skirtas
dideliems tinklo duomeny rinkiniams, naudojant medziais pagristais klasterizavimo ir ansambliais
pagristus metodus, siekiant pagerinti tiksluma realioje tinklo aplinkoje. Buvo i$analizuota ir jvertinta
K-reik§miy klasterizavimo hierarchin¢ ir neaiski C-reikSmiy klasterizavimo metodika, naudojama
NADS sistemai Kkurti. Taciau §i sistema negaléjo efektyviai dirbti su nesubalansuota duomeny
problema, kai jprastos klasés tinklo duomeny yra daug daugiau nei anomalijos klasés atvejy.

Klasteriais pagristt NADS metodai turi keleta privalumy. Pirma, jie duomeny grupes grupuoja
procesas, kad biity uztikrintas teisingas duomeny Zyméjimas tiek normaliu, tiek uZpuolimo atveju.
Antra, jie yra veiksmingi norint sugrupuoti didelius duomeny rinkinius ] panaSias grupes, kad biity
galima aptikti tinklo anomalijas, kurios sumazina skai¢iavimo sudétinguma, ir jos veikia geriau nei
klasifikavimo metodai. Taciau yra ir trikumy. Vienas i$ klasterizavimu grindziamy NADS trukumy
yra tas, kad jo klasteriy sudarymas labai priklauso nuo jo efektyvumo klasifikuojant jprastus atvejus,
o kitas yra tas, kad dinamiSkas teiséty tinklo duomeny profilio atnaujinimas uzima daug laiko.
Galiausiai, priklausomybé nuo vienos i$ trijy aukS¢iau esanciy prielaidy kartais yra sudétinga, norint
veiksmingai atpazinti nejprastg elgesj, nes tai sukelia aukstg klaidingo aliarmo daznj ir ypac iSpuoliy
atvejai gali paslépti save jprastoje grupéje.
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1.5.3 Gilaus mokymosi metodai tinklo anomalijoms aptikti

Pagrindiné gilaus mokymosi metody teorija yra pazangios dirbtinio neuroninio tinklo architekttros
(zr. 1.3 pav.) (toliau jvardijama kaip ANN), kurig jkvepia Zmogaus smegenys, panaudojimas visiskai
kitaip nei tradiciniai skaitmeniniai metodai. ANN yra maSininio mokymosi algoritmai, kurie jvestis j
iSvestis paveréia dirbtiniu neurony rinkinio apdorojimu. Sie metodai yra klasifikuojami j nuosekly ir
gily mokymasi. Nuosekliame neuroniniame tinkle daznai yra vienas ar du paslépti sluoksniai, tuo tarpu
gily tinklg sudaro keli paslépti sluoksniai su keliomis architektiiromis.

|vesciu Pasléptas 13vestéiu
sluoksnis sluoksnis sluoksnis

1.3 pav. Dirbtinio neuroninio tinklo schema

Pastaruoju metu gilaus mokymosi tinklai yra placiai naudojami jvairiy modeliy atpazinimui ir tinklo
aplikacijoms, nes jie gali iSsamiai iSmokti apskaiCiavimo procesg. Taikant NADS metodika,
nuosekliems ir giliems tinklams reikia tam tikros informacijos apie leisting duomeny klase, kad biity
galima sistemingai Keisti sujungimo neuronus, iSmokti tinklo svorius ir gauti modelj, kuris galéty
atskirti iSpuolius nuo jprasto elgesio. Giluminio mokymosi tinklai skirstomi j jvairius tipus,
atsizvelgiant | jo architektiirinj dizaing, kurj sudaro netiesinio apdorojimo lygiy hierarchiniai
sluoksniai. Sie tinklai skirstomi j generacing (angl. generative) ir diskriminacing architektiras.
Generacing¢ architektiira apskai¢iuoja stebimy duomeny ir jy klasiy tikimybiy pasiskirstymus, kuriuos
apima toliau iSvardijami modeliai.

--------

— Rekurentinis neuroninis tinklas (RNN) - tai prizitrimas ir (arba) nepriziirimas mokymosi
modelis. Pagrindiné RNN teorija yra ta, kad informacija yra sujungta ilgomis sekomis per
sluoksniy ry$j su grjztamojo rysio kilpa. Tarp jo sluoksniy yra nukreiptas ciklas, kuris padidina
jo patikimuma, sukuriant viding atmintj ankstesnio j¢jimo duomenims registruoti;
Paprasciausia DAE architektiira apima jvesties sluoksnj, daugiau nei vieng paslépta sluoksnj ir
i§vestinj sluoksnj, kurio jvesties sluoksnyje yra toks pat neurony skaicius rekonstrukcijai,

— ,,Deep Boltzmann Machine* (DBM) - tai netiesioginis tikimybiy modelis, apimantis viso tinklo
energija ir stochastinius vienetus, siekiant gauti dvejetainius rezultatus. Paslépty sluoksniy
sumazinimui taikoma riboto naudojimo Boltzmann masina (RBM), kuri neleidzia jungtis tarp
sluoksniy tarp paslépty elementy. Treniruodami kriiva DBM, naudodami nepazenklintus
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duomenis kaip kito sluoksnio jvestj ir jdédami sluoksnj diskriminacijai, gali buti sukurta DBN
architektura;
— ,,Dee Belief Network* (DBN) - apima daugybe paslépty sluoksniy, kai rySys yra tarp sluoksniy,

vvvvvvvv

v —

tarpu prizitirimas tinklas yra vienas ar keli sluoksniai, sujungti uzduotims klasifikuoti.

Diskriminaciné architekttira jvertina vélesnj klasiy pasiskirstyma, atsizvelgiant j stebétus duomenis,
kuriuos sudaro RNN ir konvoliucinius neuroninis tinklas (CNN), aptariamas toliau.

— RNN - naudojasi diskriminacine galia klasifikavimo uzduotims atlikti, ir tai jvyksta, kai
modelio i$vestis Zymima seka su jvestimi;

— konvoliucinis neuroninis tinklas (CNN) - tai erdvéje nekintamas multiperceptroninis ANN,
biologiskai jkvéptas organizuojant gyviny regos zieve. Jis turi daug paslépty sluoksniy,
kuriuos paprastai sudaro konvoliuciniai sluoksniai, jungiamieji sluoksniai, visiskai sujungti
sluoksniai ir normalizavimo sluoksnis. Konvoliuciniai sluoksniai turi daugybe svoriy, kurie turi
mazus parametrus, todél CNN mokymo procese yra lengvesnis, palyginti su kitais modeliais,
turinciais tg patj paslépty sluoksniy skaiciy.

Daugybé moksliniy tyrimy neseniai pritaiké gilaus mokymosi metodus NADS. Buvo panaudota DBN
pagrindu sukurta NADS, sukonfigiiruojant gob$g mokymosi algoritmg, sudarytg i§ sluoksniy po
sluoksnio, kad biity galima iSmokti kiekvieng RBM kriiva vienu metu, norint aptikti jsibrovimo
ivykius. Véliau buvo sukurta gilaus automatinio kodavimo technika, siekiant sumazinti duomeny
matmenis, kurie buvo laikomi pradiniu etapu klasifikuojant tinklo stebéjimus. Negilus ANN
algoritmas buvo naudojamas kaip klasifikatorius, norint jvertinti DAE efektyvumg. Dar véliau
pasitlyta RNN pagrjsti NADS sistemos, kurios atpazinty kenksmingus tinklo egzempliorius.

Pastebéta, kad giluminiai mokymosi algoritmai galéty Zymiai pagerinti NADS veikima, turédami
auksta aptikimo tikslumg ir Zema klaidingy aliarmy daznj. Tadiau jie paprastai uzima daug laiko tinklo
duomenims apdoroti, kad nustatyty geriausius neuroninius svorius, kad biity kuo labiau sumazintos
klasifikavimo klaidos.

1.5.4 Ziniomis paremti metodai tinklo anomalijoms aptikti

Ziniomis pagrjsti metodai sukuria modeliy rinkinj i§ pradiniy duomeny, kad biity galima klasifikuoti
duomeny taSkus atsizvelgiant j klasés etiketes. Tinkly srauto duomenys tiriami atsizvelgiant j 1§ anksto
nustatytus i$puoliy modelius ir sistemos pazeidziamumas aptikti kenksmingus jvykius bei Kelti
aliarma. Nors Sie metodai gali atpaZinti Zinomus iSpuolius, jie negali nustatyti nulinés dienos iSpuoliy,
iSskyrus atvejus, kai profilis sudaromas pagal jvairius normalius modelius, kaip NADS.

Iprasti ziniomis pagristi NADS metodai yra pagrijsti taisyklémis ir ekspertais, taip pat ontologija ir
logika. Taisyklémis pagrjsti metodai modeliuoja surinktas Zinias apie jtartinus tinklo jvykius, kurie
leidzia narSyti tinklo srauto duomenis, kad biity galima rasti esamy pazeidziamumy jrodymy. Eksperty
sistemg sudaro taisyklés, apibrézian€ios atakos jvykius, kai tinklo srauto duomenys paverciami
modeliais pagal jy santykinj svorj sistemoje, o iSvady variklis suderina i§ anksto nustatytas taisykles
su dabartine sistemos biikle, kad aptikty iSpuoliy veiksmus. Taisyklémis paremti ir eksperty sistemos
metodai buvo placiai taikomi aptikti jtartinus tinklo jvykius, o ontologija ir logika pagrjsti jsibrovimo
parasy modeliai, pagrijsti logine struktiira, jtraukiant tinklo srauto duomeny apribojimus ir statistines
charakteristikas.
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— Snort” (,,Snort™ jrankis) yra viena i§ populiariausiy taisyklémis pagristy ir atviro kodo
jsilauzimy aptikimo sistema. Jos taisyklés atpazjsta kenksmingus tinklo paketus, suderindamos
dabartinj paketa su i$ anksto nustatytomis taisyklémis ir negali aptikti nulinés dienos atakuy,
taciau sukuria auksta FPR dél savo metodikos, skirtos identifikuoti i§puoliy paragus. Siuo metu
»Snort“ apima daugiau nei 20 000 taisykliy, kurias paprastai atnaujina vartotojai;

— ,,Petri* tinkly jrankis, kuris buvo sukurtas Purdue universitete, yra ziniomis pagristas IDS, kurj
sudaro nukreipti dvipusiai grafikai ir spalvoti Petri tinklai (CPN), vaizduojantys jsilauzimo
paradus, pavyzdys. Sis jrankis buvo naudojamas kuriant jsibrovimy aptikimo misy laikais
(IDIOT) jrankj netinkamam naudojimui aptikti. Nors $is jrankis gali lengvai atvaizduoti mazus
tinklo duomenis ir padeda atpazinti Zinomas atakas, jo procesa, skirtg ataky parasui suderinti
su i§ anksto nustatytomis taisyklémis, labai sunku vykdyti realioje tinklo aplinkoje ir tai
uztrunka ilgg apdorojimo laika.

Praeityje buvo pasiiilytas jsibrovimy nustatymo jrankis, kuris atpazjsta kenksmingg statistinj elgesj,
nustatydamas taisykliy rinkinj, statistiSkai vaizduojantj vartotojy elgesj, naudojantis tam tikru
laikotarpiu jy veiklos Zurnalus. Tada jis suderina esamg veiklg su saugomomis taisyklémis, kad bty
galima nustatyti jtarting elgesj.

Ziniomis grindziami NADS mechanizmai turi tam tikry prana§umy: pirma, jie yra pakankamai tvirti
ir lankstis, kad diskriminuoty esamas mazy tinklo srauto duomeny atakas; ir, antra, pasiekti auksta
aptikimo procenta, jei galima tinkamai iSgauti didele Ziniy apie teis€tus ir anomalius atvejus baze.
Taciau Sie metodai negali nustatyti rety ar nulinés dienos anomalijy. Galiausiai, jy dinaminio taisykliy
atnaujinimo procediiros yra labai sudétingos, o jy apdorojimo laikas yra labai brangus kuriant NADS
sistema.

1.5.5 Deriniais paremti metodai tinklo anomalijoms aptikti

Deriniy pagrindu sukurta metodika naudoja jvairius mechanizmus duomeny taSky efektyviam ir
efektyviam klasifikavimui. Grupiy mokymosi metodai integruoja daugelj metody ir juos sujungia, kad
biity pasiektas bendras tikslumas, kuris pranoksta kiekvieno klasifikatoriaus tikslumg. Pirma, grupé
pagerina aptikimo tikslumg sukuriant patobulinta sudétini klasifikatoriy, kuris sujungia anksciau
naudoty klasifikavimo metody iSvadas j vieng prognozatoriy. Antra, inkrementinés grupés kiirimas,
mokantis Klaidingai klasifikuoti stebéjimus, jgytus pagal ankstesnj modelj. Trecia, grupés
apibendrinimas i§gauna didZiausig apibendrintg tiksluma, panaudodamas kiekvienos klasés tikimybes
1§ tam tikro klasifikavimo algoritmo.

Sintezés metodais pagristi metodai, integruojantys skirtingy klasifikatoriy priimamus sprendimus,
i8ryskéjo kaip metodai, galintys sustiprinti galutinj sprendima, jy taksonomija susidedanti i$ trijy lygiy:
duomeny, ypatybés ir sprendimo. Kai kurie metodai iSsprendzia didelio duomeny kiekio problema
priimdami tik svarbius pozymius, o kiti sujungia jvairius pozymius klasifikuojan¢ius metodus,
naudodami hierarchinius abstrakcijos lygius arba naudojamy pozymiy tipus.

Deriniais pagrjsti metodai yra naudingi, nes jais pasiekiamas didesnis tikslumas ir aptikimo daznis nei
Su pavieniais, tuo paciu reikalaujant kai kuriy parametry, kuriuos galima tiksliai pakoreguoti. Taciau
sunku priimti nuoseklius ir neSaliSkus klasifikavimo metodus, nes juos sujungti reikia naudojant
hibridizacijos priemong. Taip pat akivaizdu, kad jy skaiciavimo iSlaidos didziuliams tinklo pakety
kiekiams yra auksStos dél naudojamy klasifikatoriy skaiciaus.
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1.5.6 Statistiniai metodai tinklo anomalijoms aptikti

Ziiirint i§ statistinio aspekto, anomalija yra retas jvykis, atsirandantis tarp natiiraliy duomeny jvykiy ir
Mmatuojamas statistiniais metodais, kurie gali buti pirmosios eilés, tokie kaip vidurkiai ir standartiniai
nuokrypiai, antrosios eilés, tokie kaip koreliacijos matavimai, arba trecios eilés, tokie kaip hipotezés
tyrimas, miSiniy modeliai ir iSvady metodai. Tinklo anomalijy aptikimo sistemose Sie metodai tinka
statistiniam teiséty tinklo duomeny modeliui ir tada naudojami statistiniai testai, naudojant ribing /
bazing ar tikimybés salyga, sickiant nustatyti nukrypusius atvejus kaip anomalijas. Statistiniu pagrindu
pagristi metodai yra klasifikuojami kaip neparametriniai ir parametriniai, kurie abu buvo placiai
taikomi kuriant statistinius NADS modelius.

1.5.6.1 Neparametriniai metodai

Neparametriniai metodai nedaro jokiy prielaidy dél pateikty duomeny statistiniy charakteristiky. Jie
sukuria modelj, kai jie veikia, ir bando iSspresti duomeny sudétinguma, kad efektyviai pritaikyty
duomeny taskus. Vienas i papras€iausiy neparametriniy statistiniy metody yra histogramy jrankiy
naudojimas, grafiskai parodantis lenteliy duomeny daznj. NADS sukuriama normali histograma ir tada
nustatomi nauji iSbandyti duomeny taskai, kurie, jei jie nepatenka j jprasta histograma, laikomi
anomaliais atvejais. Daug kintamyjy turintiems tinklams naudojamas elementy lygio histogramos, o
bendras bandymo duomeny taSkas gaunamas kaupiant pasirinkty funkcijy balus. Dazniausiai
naudojami neparametriniai metodai yra Sie:

— branduolio tankio jvertis — neparametrinis metodas, kuris grindzia savo skai¢iavimus kai
kuriais branduolio pasiskirstymais, tokiais kaip Gauso, visiems méginio vietos duomenims,
tada integruoja visy paskirstymy vietinius indélius. Kiekvieno méginio tikimybés tankio
jvertinimas priklauso nuo duomeny tasky, esanciy lokalizuotoje branduolio kaimynystéje;

— neigiama atranka buvo placiai taikoma aptikti anomalius tinklo atvejus. Neigiamos atrankos
teorija jkvépeé Zmogaus imunings sistemos savybés, pagal kurias galima identifikuoti antigenus,
tai reiSkia, kad galima aptikti bet ka, kas néra Zmogaus kiino dalis, pavyzdziui, virusus ir
bakterijas. Atakos aptikimo pagrindinis tikslas yra atskirti ,,save®, kurie primena jprasta
stebimos sistemos veikima, ir nesavanaudiSkus duomenis, rodanc¢ius nenormalius duomenis.

1.5.6.2 Parametriniai metodai

Parametriniai metodai daro prielaida, kad tinklo duomenys seka tam tikru pasiskirstymu, pavyzdziui,
kad Gauso paskirstymas jvertina pateikty duomeny parametrus. Taciau realiame tinkle néra Zinomas
pagrindinis tinklo srauto duomeny paskirstymas, svarbu nurodyti, koks tikimybés pasiskirstymas gali
atitikti duomenis su palyginti mazu klaidy lygiu.

Pastebéta, kad tinklo duomenys nepriklauso Gauso paskirstymui, naudojant Kolmogorovo-Smirnovo
(KS) bandymo metoda geriau taikyti ne Gauso pasiskirstyma, tokius kaip Gauso MiSinio modelis, Beta
misinio modelis (BMM) arba Dirichlet mi§inio modelis (DMM), tinklo duomenims. Siy paskirstymy
tikimybiy tankio funkcijos turi biiti modeliuojamos pagal jeinancius tinklo duomenis, i§ kuriy
dinamiskai turéty buti pritaikyti jy parametrai, UZuot nustat¢ statinj parametrg. Taip sukuriamas
lankstus modelis, iSskiriantis anomalijas nuo jprasty steb¢jimy. Toliau aptariama dazniausiai
naudojamy parametriniy metody metodika.

1. Daleliy filtras — iSvesties mechanizmas, matuojantis neZinoma biiseng nuo tam tikro stebéjimo
rinkinio tam tikru laiku, o galinj pasiskirstymg nustato svertiniy daleliy rinkinys.
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2. Bajeso tinklai (BN) — grafinis tikimybiy pasiskirstymas, priimant sprendimus dél neaiskiy
duomeny. Pavyzdziui, naudojant PCA, buvo sukurtas BN NADS, kuris apskai¢iavo PCA
aukscCiausius reitingus pasizymincias savybes ir pasirinktas savybes bei jy komponentus
naudojo kaip svorj, siekdami patobulinti tradicing Bajeso techniky. Eksperimento rezultatai
parod¢, kad tai galéty efektyviai sumazinti duomeny matmenis ir pagerinti aptikimo tiksluma;

3. Baigtinio miSinio modeli galima apibrézti kaip iSgaubta dviejy ar daugiau tikimybiy
pasiskirstymo funkcijy rinkiniy derinj, kurio jungtinés savybés gali apytiksliai suderinti bet
kokj savavaliska paskirstyma, tai yra galingas ir lankstus tikimybinis modelio jrankis, skirtas
vieno faktoriams ir keleto faktoriy duomenims. Tinklo duomenys paprastai laikomi
daugiapakopiais, nes jie turi d dimensijas, kad biity galima atskirti iSpuolius ir jprastus atvejus.
Misiniy modeliams reikia daug jprasty egzemplioriy, kad biity galima teisingai jvertinti jy
parametrus, ir sunku pasirinkti tinkamg slenkstj, kaip ir 3 lygtyje, kuri ataky atvejus skiria nuo
Jprastos treniruociy klasés su tam tikru balu;

4. Logistiné regresija — klasifikavimo algoritmas, naudojamas, kai tikslinio kintamojo verté yra
kategorisko pobuidzio. Logistiné regresija dazniausiai naudojama, kai nagrinéjami duomenys
turi dvejetaing iSvestj, tai reiSkia kad yra tik 2 galimos iSvestys, kai ji priklauso vienai ar kitai
Klasei arba yra 0 arba 1. Svarbu suprasti, kad logistiné regresija turéty biti naudojama tik tada,
kai tiksliniai kintamieji patenka ] atskiras kategorijas. Logistiné regresija neturéty biti
naudojama, jei yra nenutriikstamy reikSmiy diapazonas.

1.5.7 Medziy struktiiros metodai tinklo anomalijoms aptikti
1.5.7.1 Sprendimy medis

Sprendimy medzio struktiira yra paprasta — ji hierarchiSkai suskirsto duomenis j pogrupius, kurie véliau
vél padalijami | mazesnes skaidinius ar Sakas, kol tampa ,,gryni“, o tai reiskia, kad Sakos viduje
esancios savybés priklauso tai paciai klasei. Tokios klasés vadinamos ,lapais®. Daugiau apie
sprendimy medZius galite perskaityti Cia. IS esmés medziy klasifikacija turi tokj srauta:

— virSutinis mazgas reiskia Saknj;
— vidinis mazgas atspindi ypatybes;
— lapai atspindi rezultata.

1.5.7.2 Atsitiktiniy misky metodas

Atsitiktinis miskas, kaip rodo jo pavadinimas, susideda i§ daugybés individualiy sprendimy medziy,
kurie veikia kaip vienas. Kiekvienas atskiras medis atsitiktiniame miSke pateikia klasés prognoze, o
klasé, surinkusi daugiausiai balsy, tampa miisy modelio prognoze.

Pagrindiné atsitiktinio misko samprata yra paprasta — minios iSmintis. Kalbant apie duomeny moksla,
atsitiktinio misko modelis veikia gerai, nes didelis kiekis modeliy (medziy), veikianéiy kaip vienas,
pranoks bet kurj atskirg model;.

1.6 Tinklo anomalijos jautrumo problema

Kadangi tinklo anomalijoms naudojami save apsimokantys metodai, todél juose naudojami
apsimokymo metodai sudaro didele dalj anomalijos aptikimo sistemoje. Jei yra naudojami duomenys
kuriuose néra jokiy pasaliniy tinklo srauto parametry, tokia sistema pasidaro per daug jautri visiems
anomalijos pozymius turintiems jvykiams. Tai galime pamatyti 1.4 pav.. Darbe [11] rasoma, kad

modelis iSmoko tvirtai parodyti normalig klase Zemo matmens latentinéje erdveje ir rekonstruoti jg |
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prading erdve, tuo paciu tapdamas nejautrus mokymo anomalijoms. Abiejy klasiy rekonstravimo
klaidos 1§ dalies sutampa, taciau padidéjes atskyrimas lemia didesnj subalansuotg tikslumg. Todél
naudojant tam tikrus metody apsimokymui skirtus tinklo srauto duomenis turime zinoti ar jis yra su
,triukSmu‘ ar ne.

Si problema apragoma ir [12] $altinyje. Jame paZzymima, kad apmokymo duomenyse esandias
anomalijas, jau apmokytas, metodas aptinka daug sunkiau. Be to galima ir persimokymo problema,
kuomet metodas neaptiks anomalijos, kuri skirsis ir labai mazais pozymiais nuo mokymosi procese
turétos anomalijos.

1.4 pav. Persimokymo situacija neuroniniuose tinkluose
1.7 Tinklo anomalijy aptikimo metody tyrimas ir apZvalga

SVM Kklasifikatorius buvo tiriamas 3altinyje [7]. Siame tyrime buvo naudotas ,KDD CUP 99
duomeny rinkinys, kuriame klasifikuojami keturiy tipy ataky jrasai (DoS, zondavimo, R2L ir U2R).
Sis rinkinys tirtas NIDS sistemos analizuojamy parametry principu. Duomeny rinkinio patvirtinimo
tikslumas yra 89,85%, o sumazinus tiriamy duomeny dyd; iki 10%, buvo gautas 99,9% tikslumas.

KNN metodas buvo tirtas darbe [8]. Siame darbe $is metodas buvo tiriamas naudojant NSL-KDD
duomeny rinkinj. Siame darbe buvo istobulintas KNN metodas, kuris su darbe tirtomis 10 svarbiausiy
rinkinio savybiy. Metodas gauna 88,21% tikslumga.

DBN Kklasifikatorius naudojant ,,KDD CUP 99 duomeny rinkinj, darbe [9], tiriant skirtingas tinklo
struktiiras gauna rezultatus svyruojanéius nuo 75,6% iki 92,33%.

Sprendimy medis buvo tiriamas darbe [10]. Siame darbe metodas buvo tiriamas naudojant NSL-KDD
duomeny rinkinj. Rezultatas tikrinamas pagal penkiy klasiy klasifikacijg, sumaZinant savybes ir
kiekvieno genéjimo lygio rezultata. Buvo gauti rezultatai tiriant 5 klases ir 2 klases. 5 tirty klasiy
rezultatai rodo 83,66% tikslum1, o tiriant 2 klases — 90,31%.

Saltinyje [13] aprasyta dabar naudojamy metodiky analizé (matoma 1.1 lentelé.).

1.1 lentelé. Esamy anomalijos aptikimo metodiky analize ir palyginimas.

Autorius Metodo tipas Algoritmas Pliusai ir minusai

Gharbaoui et Statistinis Nuoseklus hipotezés | Aptikimo galimybés leidzia pasiekti

al.,2013 tyrimas gera rezultata, sumazinti klaidinga
aliarma, iSbandyti realiu laiku

Nguyen & Statistinis Pasléptas Markovo Mazos skai¢iavimo ir rysiy pridétinés

Roughan, 2013 modelis i8laidos, tinka IPT, tik mazo dydzio
duomenims
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Fernandes et al.,
2016

Statistinis

PCA + skruzdziy
kolonijos

Geba nustatyti anomaly elgesj,
Skai¢iavimas labai

sudétingas

Parwez et al.,2017

Klasterizavimas

K-reik8miy ir
hierarchinis
grupavimas +
neuroninis tinklas

Mazas k-klasteriy sudétingumas,
geresnis naSumas atliekant hierarchinj
grupavimg, hierarchinis grupavimas
susiduria su erdvés sudétingumu
dideliam duomeny rinkiniui

Zhu, C. etal., 2015

Klasifikatorius

Bajeso tinklas

Labai efektyvus norint nustatyti
anomalija, reikalauja vartotojo
isikiSimo (eksperto), kad pritaikyty
pasikeitusias tikimybes

Z.Zhang etal., 2016

Gilaus mokymosi

Informacijos
entropija +
neuroninio tinklo
atgalinis plitimas

Gali pagerinti sistemos stabiluma,
dinamiskai prisitaikyti prie eismo
poky¢iy, sumazinti klaidingg aliarmo
daznj, nustatyta, kad entropijos verté
yra per jautri

Shabtai et al., 2010

Ziniomis pagrjstas

Ziniomis gristas
laikinasis

Palaikant piktnaudziavimo ir
anomalijos nustatymg, KBTA buvo
pritaikytas mobiliesiems jrenginiams,
kuriy i$tekliai yra riboti

Usman et al., 2015

Klasifikatorius

Miglota logika (angl.

Fuzzy logic)

Didelis tikslumas nustatant
tarpsluoksnio anomalijas, mazas
energijos suvartojimas, reikalingos
pradinés srities Zinios, nepatikimas
perduoti mobilyji agentg (esant blogam
rysiui)

Alipour, H. Et al.,2015

Save apsimokantis

n-grams

Sistema gali aptikti skirtumy ataka,
aukstg aptikimo daznj, Zemas
klaidingy aliarmy kiekis, dirba su i§
anksto pazenklintais duomenimis

Dromard et al., 2017

tinklelio grupavimo

Didelis aptikimo greicio efektyvumas,

(neprizitirimas) algoritmas mazas klaidingas aliarmas, greitis turi
buti pagerintas
Fawzy et al., 2013 Artimiausio kaimyno | K-artimiausio Geba aptikti pasalines reik§mes, gali
kaimyno klasifikuoti triukSmingus duomenis ar
idomius jvykius, nepatikrintas
didesniame duomeny rinkinyje
Oreilly et al., 2016 Dekompozicinis PCA Gebéjimas sumazinti matmenis,

skai¢iavimas yra sudétingas

Erfani et al.,2016

Kombinacinis

Gilaus pasitikéjimo
tinklas + vienos
klasés

SVM

Veiksmingas, tikslus ir adaptyvus
anomalijos aptikimas. Gali buti
idiegtas naudojant didelio masto ir
didelius matmenis. isbandytas tik
jutikliy tinklo duomeny rinkiniuose,
todél negarantuojama kitam domenui.
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Tinklai su jvairiomis programomis ir jranga generuoja didziulj kiekj duomeny tiek skaiciaus, tiek tipo.
Tai susije su duomeny matmenimis. Kaip Zinome, dimensijy dydis yra viena i§ problemy nustatant
anomalijas.

Tiek daug tyréjy naudojamy anomalijy aptikimo tyrimuose rezultatas yra teigiami ir neigiami Siy
metody pozymiai. Remiantis geriausiomis Sios apklausos autoriy Ziniomis, populiariausios anomalijy
aptikimo problemos apima ir neapsiriboja aptikimo galimybémis, tokiomis kaip aptikimo daznis ir
klaidingo aliarmo dazZnis. Kita problema, susijusi su aptikimo galimybémis, yra matmeny sumazinimas
ir skai¢iavimo sudétingumas. Kai kurie tyréjai susirtiping dél skai¢iavimo laiko ir ple¢iamumo. IS Sio
tyrimo padaryta iSvada, kad kai kuriais metodais buvo pasiekti puikiis aptikimo geb¢jimai, taciau yra
tokiy pasekmiy kaip didelis klaidingas pavojaus signalas, skai¢iavimo sudétingumas, skaiciavimo
laikas.

1.8 Esamos tinklo anomalijy aptikimo sistemos

1.8.1 Komercinés anomalijy aptikimo sistemos

Buvo paimtos 4, jau esamos, tinklo anomalijy aptikimo sistemos: ,,Cisco Stealthwatch* [14], ,, ]IBM
QRadar* [15], ,,McAfee Network Threat Behavior Analysis“ [16], ,,Lastline DefenderTM* [17].

,,Cisco® Stealthwatch® yra pramoninio lygio saugumo analizés sprendimas, uZtikrinantis suprantamg
grésmiy matomumg i$pléstame tinkle. Si sistema gali aptikti pazangias grésmes ir j jas reaguoti bei
padéti supaprastinti tinklo segmentus, naudojant elgesio modeliavimo, daugiasluoksnio masininio
mokymosi ir visuotinés grésmés informacijos derinj. Kadangi uzpuolikai nenaudoja tik vieno budo,
kad pazeisty jusy tinkla, ,,Stealthwatch® naudoja kelis analizés metodus, kad anksti nustatyty grésmes,
ir padeda uztikrinti, kad jos bty izoliuotos.

Atakos taktikos raida kartu su prastu grésmés matomumu palaiko gynéjus ant kojy, ypac kai
prieSininkai i$naudoja vartotojus ir naudoja individualiai sukurtas, trumpai pritaikytas kenkéjiskas
programas, kad nustatyty savo prading pozicijg. Todé¢l saugumo analitika, kuri kaupia saugumo
duomenis ir paver€ia juos veiksminga grésmeés jzvalga, tampa saugumo komandy prioritetu.
Tikstanciai apsaugos komandy visame pasaulyje diegé sprendima, kad automatiskai nustatyty, apimty
grésmes ir nustatyty jy prioritetus. Darbe [15] paaiskinta, kaip ,,IBM QRadar* renka ir analizuoja
duomentis, kad saugos komandos galéty geriau nustatyti ir valdyti grésmes.

McAfee®* tinklo grésmés elgsenos analizés (NTBA) virtualus prietaisas yra integruotas ,,McAfee®*
tinklo saugumo platformos komponentas, uztikrinantis tinklo infrastruktiiros matomuma realiu laiku
ir apsaugg nuo grésmiy. Analizuodamas srautg i§ jungikliy ir marSrutizatoriy, ,,McAfee NTBA*
nustato rizikingg elges;j tinkle ir veiksmingai apsaugo nuo slapty ataky. Sistema visapusiSkai jvertina
tinklo lygio grésmes ir nustato bendra kiekvieno tinklo elemento elgesj, jskaitant kenkeéjiSkas
programas, nulinés dienos atakas, ,,Botnet™ tinklus ir kirminus. NTBA taip pat teikia ,,McAfee* tinklo
saugumo platformos pazangiy varikliy komponentus, jskaitant realaus laiko emuliacijos variklj, kuris
identifikuoja kenkéjiskas programas be parasy.

Tinklo aptikimo ir reagavimo (NDR) platforma ,,Lastline DefenderTM* aptinka sudétines grésmes ir
jose pateikia prie§ tai, kai jos sutrikdo jlisy jmonés tinklg. Tai pateikia aukSciausig kibernetinio
saugumo pramoneés jZvalgg apie pazangias grésmes, kylancias ar veikiancias jusy vietiniame ir debesy
tinkle, leidziancig jusy saugos komandai grei¢iau ir veiksmingiau reaguoti ] grésmes. ,,Defender*
platformoje naudojamos trys papildomos dirbtinio intelekto palaikomos technologijos, skirtos aptikti
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pazangias grésmes, kuriy praleidzia kitos priemongs, ir Zymiai sumazinti klaidingus teiginius: elgesio
analiz¢é siekiant aptikti kenksmingg turinj, bandantj patekti j jisy tinklg ziniatinkliu ar el. pastu, tinklo
srauto analizé (NTA), siekiant aptikti Soninj vengtiny grésmiy judéjima jau jusy tinkle, jsibrovimo
aptikimas / prevencija (IDPS) Zinomoms grésméms nustatyti. Sis unikalus derinys jgalina
deterministinius aptikimus ir paSalina daugiausiai klaidingy teiginiy. Galite reaguoti greiiau ir
efektyviau, turédami maziau istekliy.

1.8.2 Atviro kodo tinklo anomalijy aptikimo sistemos

Taip pat tinklo anomalijy aptikimui yra sukurty ir atviro kodo programy, kurias visi vartotojai gali
naudoti ir tobulinti. Siuo metu populiariausios atviro kodo priemonés anomalijy aptikimui yra
pateiktos Zemiau.

,,Ourmon* [18] yra statistiskai orientuota atvirojo kodo tinklo stebéjimo ir anomalijy aptikimo sistema.
Tai taip pat gali buti vertinama kaip srauty surinkimo sistema. Zondas surenka svarbiais laikomus
paketus ir siuncia vidinius apibrézimus atgal j grafikos ekrano sistema, kuri gali buti tame paciame
pagrindiniame kompiuteryje. ,,Ourmon® naudoja labiau ekstremaly apibendrinima nei tinklo srauta.
,Ourmon* nerenka visy pakety, nes vienas pagrindiniy projektavimo tiksly yra iSgauti signalg i$
triukSmo, o ne laikyti visg triuk§mg milziniSkame krepSyje, darant prielaida, kad ji galésite suvokti
»veliau®. ,Ourmon® taip pat turi savo sgvoky ,,tuples* sgvoka ir, nors ji palaiko tradicinj srauto rinkinj,

Atvirojo kodo sistema ,,Tripwire* [19] yra pagrindinio kompiuterio jsibrovimo aptikimo sistema,
skirta aptikti faily sistemos objekty pokycius. Pirmag kartg inicijaves ,,Tripwire™, ji nuskaito faily
sistema, kaip nurodo sistemos administratorius, ir saugo kiekvieno failo informacija duomeny baz¢je.
Pakeitus failus ir atliekant biisimus nuskaitymus, rezultatai lyginami su iSsaugotomis vertémis, o apie
pasikeitimus praneSama vartotojams. ,,Tripwire” naudoja kriptografines maisas, kad aptikty faily
pokycius. Be nuskaitymo faily pakeitimy, jis naudojamas ir vientisumui uztikrinti, pokyc¢iy valdymui
ir politikos laikymuisi uztikrinti.

,»Security Onion® [20] yra ,,Linux‘ versija, skirta jsilauzimui aptikti, tinklo saugumo stebé&jimui ir
zurnaly valdymui. Atvirojo kodo sistema pagrijsta ,,Ubuntu* ir apima daugybe IDS jrankiy, tokiy kaip
»dnort“, | Suricata®, ,,Bro®, ,,Sguil, ,,Squert*, ,,Snorby*, ELSA, ,, Xplico*, ,,NetworkMiner* ir daugelj
kity. ,,Security Onion“ suteikia didelj tinklo srauto, perspé€jimo ir jtartinos veiklos matomumg ir
konteksta. Bet tam reikia tinkamo sistemos administratoriaus valdymo, kad perziiiréty perspé&jimus,
stebéty tinklo veikla ir reguliariai atnaujinty IDS pagristas aptikimo taisykles.

1.9 Analizés iSvados

Atlikus moksliniy darby tyrima, buvo pastebéta jos anomalijy aptikimo tinkle problema vis dar yra
aktuali. Kiekviena su internetiniais tinklais susijusi jmoné nori zinoti kas vyksta jy vidiniame ar
tiekiamame tinkle, todél jie pasitelkia tinklo anomalijy aptikimo sistemas.

Norint suzinoti kas yra normalus tinklo veikimas reikia giliai iSanalizuoti savo tiriamo tinklo srautus,
tam reikalingi tinklo srauty registratoriai, kurie surenka reikalingus duomenis. Populiariausias —,,Cisco
Netflow*.

ISnagrinéti 7 dazniausiai naudojamos anomalijy aptikimo ir klasifikavimo metody grupés, kurios
paremtos apsimokymu pagal suzyméta srauto jrasy rinkinj. Taciau triiksta daugumos metody tikslumo
palyginimo konkreciy ataky aptikimui ir kaip jj jtakoja apsimokymo imties dydis.
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IS analizuotos medziagos matyti, kad metody efektyvumas priklauso nuo apsimokymui pateikiamo
jraSy rinkinio, jame esancio triukSmo ir imties dydzio, taCiau bendry taisykliy néra. Konkretiis
jvertinimai gaunami tik eksperimentuojant.

Apzvelgtos komercinés ir atviro kodo anomalijy aptikimo ir ataky identifikavimo sistemos, taciau
nerasta jy efektyvumo jvertinimo konkreciy ataky aptikimui.

Pagal surinktg ir iSanalizuota medziaga galima daryti i§vada, kad néra vieningos aprasyty metody
vertinimo metodikos. Todél tikslinga eksperimentiSkai iStirti jy efektyvuma konkreciy ataky atveju ir
tikslumo priklausomybe nuo apsimokymo imties dydzio.
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2  Masininio mokymo metody taikymo atakoms aptikti naudojant Cisco Netflow tinklo jrasus
projektas

2.1 Darbo tikslas ir keliami reikalavimai

Sio projekto tikslas suprojektuoti tinklo anomalijy aptikimo metoda, kuris naudoty ,,Cisco NetFlow*
tinklo registratoriaus gaunamus duomenis.

2.1.1 Reikalavimai duomenims

Tyrimui bus naudojami duomeny rinkiniai i§ vieSy duomeny baziy, jvertinant jy atitikimg ,,Cisco
NetFlow* tiesiogiai renkamais srauto pozymiais ar iSvestiniams jver¢iams. Duomeny jraso faile,
privalo biiti suzyméti iSrasy tipai.

2.1.2  Funkeciniai ir nefunkciniai reikalavimai

Funkciniai reikalavimai:

— galimybé tyrinéti atskirus metodus ir jy kombinacijas;

— galimybé sumazinti duomeny savybiy kiekj atrenkant tik reikSmingas duoto tipo atakoms;
— aptikti DoS tipo atakas;

— aptikti U2R tipo atakas;

— aptikti R2L tipo atakas;

— aptikti zondavimo tipo atakas.

Nefunkciniai reikalavimai:
— Metodo apmokymas ir rezultaty i§vedimas neturi vir§yti 10 min.

2.1.3 Kokybés kriterijai

Metodo kokybé priklausys nuo anomalijy klasifikatoriy tikslumo vertinimo tinklo sraute, kurios bus
lyginamos su kity tinklo anomalijy aptikimo metody efektyvumo vertinimais.

2.2 Anomalijy aptikimo modulio vieta tinklo architektiiroje

Galinis vartotojas Galinis vartotojas

=

Komutatorius
Anomaliju aptikimo sistema

A
Ugniasiene/
Marsrutizatorius

Internetas

2.1 pav. Anomalijy aptikimo modulio vieta tinklo architekttroje
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TeoriSkai anomalijy aptikimo modulis turi biiti analizuojamo tinklo viduje (zr. 2.1 pav.), t.y. uz
pagrindinio marSrutizatoriaus, taCiau anomalijy aptikimo modulis gali buti ir integruotas
marsrutizatoriuje.

2.3 Sistemos architektiira

SuZymétas tinklo o| Tinklo srauto savybiy R4 grg s o| Trikstamu savybiu
srautas - filtras *{Ouomeny rinkinys 7 generatorius

ISpléstas
duomenu rinkinys & Duomenu | Anomaliju aptikimo Apmokytas anomaliju
skirtas "l normalizavimas | metodo apmokymas aptikimo metodas

apmokymui

2.2 pav. Bendriné tinklo anomalijy aptikimo sistemos apmokymao architektiira

Tinklo srauto anomalijy aptikimo sistema susideda i§ pacio tinklo srauto jraso, kuris pateikiamas
filtrui. Jis atrenka tinklo srauto jrasus, kurie toliau analizuojami pagal tam tikras savybes ir iSskiriamos
svarbiausios. Tada atrenkama ir sugeneruojama tritkstamos savybés anomalijoms aptikti ir sukuriamas
iSpléstas duomeny rinkinys skirtas apsimokymui. Toliau atrinktas srautas patenka j anomalijy aptikimo
metoda su kurio jis yra apmokomas. Siuos procesus atvaizduoja 2.2 pav.

: +| Tinklo srauto savybiu & - Trakstamu savybiu |
Tinklo srautas > filtras »(Duomeny rinkinys generatorius
ISpléstas ~
duomeny rinkinys. Apmokytas anomaliju . Fi:eill‘"a‘ast
skirtas aptikimo metodas ar tl'ri:t 0 ?ri“‘e
apmokymui aptikia ataka)

2.3 pav. Bendrin¢ tinklo anomalijy aptikimo sistemos architektiira

Anomalijy aptikimo metodas prognozuoja ar gyvame tinklo sraute Siuose tinklo duomenyse yra j
anomalijas panaSiy srauto pakety ir pateikia rezultatus, pagal kuriuos tinklo administratorius
nusprendzia ar imtis kazkokiy veiksmy. Tai vykdoma pro tinklo srauto filtrg tokiu paciu budu
praleidziant norimg patikrinti tinklo srauta. Tai atlikus bus suvienodinami srauty duomenys, pagal
kuriuos yra aptinkama ataka. Tai galime pamatyti 2.3 pav.
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2.4 ,,Cisco NetFlow* paketo struktiira ir ataky aptikimas jame

24.1 Apie ,,Cisco Netflow*

IT organizacijoms reikia intelektualiy sprendimy, kurie yra placiai paplitg, pagristi elgsena ir
papildantys dabartinius zonos saugos sprendimus. Vienas i$ tokiy sprendimy yra naudoti pacig tinklo
infrastrukturg, kad veikty kaip jutiklis. Tai daroma suaktyvinant tinklg, siekiant surinkti IP srauty
srautus ir jdiegti anomalijy aptikimo sistemas, pagrjstas tinklo elgsenos analize (tinklo srauto
stebéjimu).

[ Header <— NetFlow Version 9 Header: 32 bits —>»
| First Template FlowSet Version 9 | Count = 4 (FlowSets)
Template Record System Uptime
I ’ UNIX Seconds
b Package Sequence
First Data Record Source ID
Second Data Record e g S, SRR
Third Data Record <—Template FlowSet: 16 bits—» <— Data FlowSet: 32 bits —»
Second Template Flowset FlowSet D = 0 FlowSet Length =
| Template Record _ Length = 28 bytes ¥ ID=256 64/
Template Record Template ID = 256 “d 192.168.1.12
Second Record Flowset Field Count = 5 /"
(Template ID 257) IPv4_SRCADDR (0){0008) | 105.12.254
Data Record Length = 4 1
Data Record IPv4_DSTADDR (0x000C) j 192.168.1.1
Data Record Length = 4
Data Record IPv4_NEXT_HOP (0x000E) | 5009
Length=4 | oy
PKTS_32(0x0002) | 5344385
Length=4 | B
BYTES_32 (0x0001) ;/ 192.168.127
Length = 4 J 105.12.23
192.168.1.1
748
388934
192.168.156
105.12.65
192.168.1.1
5
6534

2.4 pav. ,,NetFlow V9 tipo surenkamy pakety pavyzdys [21]

»NetFlow* yra ,,Cisco® sukurtas tinklo protokolas, skirtas rinkti ir stebéti tinklo srauto duomenis,
kuriuos generuoja ,,NetFlow* palaikantys marSrutizatoriai ir komutatoriai. ,,NetFlow* idéja buvo ta,
kad pirmasis srauto paketas sukurs ,,NetFlow* perjungimo jraSa jungiklyje ar marSrutizatoriuje, o
véliau $is jrasas bus naudojamas visiems vélesniems to paties srauto paketams iki srauto pabaigos.
Srautuose néra faktiniy paketiniy duomeny, o komunikacijos metaduomenys. [22]

Kad buty galima gauti tinklo srauto informacijg, ,,NetFlow V9 duomeny perdavimo kadruose yra
daug informacijos. ,,NetFlow* paketo duomeny kadre esan¢iame lauko tipe yra tokia informacija (bet
tuo neapsiribojama) (Zr. 2.4 pav.):

Turédamas $i3 informacija, ,,Netflow* leidZia jrenginiams sukurti kiekvieno srauto jrasg. Jrenginys
siuncia $iuos jrasus ,,Netflow* rinkéjui, kuris analizuoja duomenis ir teikia statistinius duomenis.

Saltinyje [23] aprasomos savybés, kurios skirtos aptikti atakoms.

2.4.2 Anomalijy aptikimo modelis naudojant ,,Cisco Netflow*

Turint duomeny srautg galime nustatyti, kas yra tikétinas normalus tinklo elgesys. Tam atlikti reikia
zinoti, kokie parametrai, kurie yra iSvadinti ankstesniame skyriuje (Apie ,,Cisco Netflow*), yra
dabartiniame sraute. mus tarp dabartinio ir iSsaugoto normalaus elgesio parametry, sistema turi
pranesti, kad galimai vyksta jtartini tinklo srauto veiksmai.
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2.4.3 Ataky tipy nustatymas ,,Cisco Netflow* sraute

,Cisco Netflow* tipo srautas yra savybiy i$ jvairiy pakety tipy (TCP, UDP, RDP ir kt.) reikSmiy
bendras rinkinys, pridedant papildomas reikSmes, kurios padeda nustatyti ataky tipa.

Saltinyje [23] aprasoma tam tikroms tinklo atakoms atpaZinti reikalingos savybés matomos lenteléje

2.1 lentelé. Joje iSvadinamos savybés kurios priskiriamos tam tikriems atributams.

2.1 lentelé. ISskiriamos reikalingos savybés aptikti atakas ,,Cisco Netflow* rinkinyje

Nr. | Duomeny rinkinio savybé Priskiriamas atributui Aprasas

1 icmp_dst_ip_b icmp_smf Tinklo transliavimas uzliejamas ICMP
paketais

2 icmp_src_ip icmp_f ICMP paketais uztvindomas taikinys

3 udp_dst_p udp_f Bandoma nutraukti sujungimg naudojant
UDP srauta

4 tecp_f s tcp_syn_f Uztvindymas SYN paketais

5 tcp_ f na tcp_syn_f Uztvindymas SYN paketais

6 tecp_f n f tcp_syn f Uztvindymas SYN paketais

7 tep_f n_r tep_syn_f Uztvindymas SYN paketais

8 tep_fnp tcp_syn f Uztvindymas SYN paketais

9 tecp_ f nu tcp_syn_f Uztvindymas SYN paketais

10 tcp_dst_p http_f Bandoma nutraukti sujungima naudojant
HTTP srautg

11 | tep_src_dst f s tcp_land Pataikomas atakos tipas j bent kurj prievada,
naudojant SYN paketus

12 | tep_src_tftp tcp_w32_w Uztvindoma TFTP paslauga

13 | tcp_src_kerb tcp_w32_w Uztvindoma Kerberos paslauga

14 tcp_src_rpc tcp_w32_w Uztvindoma RPC paslauga

15 tcp_dst_p_src tcp_red_w Naudoja HTTP serverio pazeidziamuma

16 | smtp_dst smtp_b Uztvindoma vieno kompiuterio SMTP
jungtimis

17 udp_p_r_range udp_reaper_w Tikrinami prievandai: 80, 8080, 81, 88,
8081, 82, 83, 84, 1080, 3000, 3749, 8001,
8060, 8090, 8443, 8880 ir 10 000.

18 p_range_dst tcp_udp_win_p Keli preivadai, vienas adresas; vienas
prievadas, keli adresai,
Prievadai NBT, Samba, MS-SQL-S, VNC,
RDP, 2222

19 udp_src_p_0 udp_0 Bandoma nutraukti paslauga naudojant
suskaidyta UDP srauta

Toliau kiekviena ataka yra aptinkama stebint tam tikrus atributus. Taip atakos yra susiejamos
su stebimais atributais. Tai galime pamatyti 2.2 lentelé.
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2.2 lentelé. Ataky tipy sarysis su atributais ,,Cisco Netflow* rinkinyje

Nr. | Atakos tipas Stebimas atributas Aprasas

1 ,omurfe icmp_smf Transliuojamos uzklausos j tinklg aukos
kompiuterio vardu

2 ICMP uztvindymas icmp_f Didelis ICMP pakety srautas

3 UDP uztvindymas udp_f Didelis srautas j DNS

4 TCP-SYN uztvindymas tcp_syn f Didelis TCP pakety srautas su SYN ataka

5 HTTP uZtvindymas http_f Didelis HTTP protokoly srautas

6 LLAND ,, tcp_land Taikinio IP adresas nurodomas tokio IP paketo
antrastéje kaip paskirties ir iSvykimo adresai, o bet
koks atviras atakuojamos sistemos prievadas
nurodomas kaip paskirties ir iSvykimo prievadai

7 W32.Blaster kirminas tcp_w32_w Didelis srautas nuotolinio procediiry iSkvietimo
(RPC) prievady, skirtas TFTP, ,, Kerberos*
autentifikavimo prievadams

8 ,,Code Red“ kirminas tcp_red_w Naudoja ziniatinklio serverio pazeidZziamuma

9 ,»SAPM bots* smtp_b Pernelyg didelis SMTP rysiy skai¢ius

10 ,,Reaper kirminas udp_reaper_w »Reaper yra tinklas, kuris naudoja HTTP pagrjstus
zinomy daikty interneto pazeidziamumy
iSnaudojimus

11 Skanavimo ataka tcp_udp_win_p Nenormalus rySiy skai€ius i§ vieno kompiuterio j
vieng ar daugiau kity kompiuteriy

12 Pakety fragmentavimas udp_0 Paslaugy atsisakymo atakos yra pagristos daugelio
suskaidyty pakety naudojimu

Taip sujungtos atakos yra lengviau pastebimos analizuojamajame sraute, kurios tikrina jau tik atributy
reik§mes, o ne atskiry savybiy. Sias savybes lyginsime su kity duomeny rinkiniy savybémis.

2.5 Duomeny rinkinio pasirinkimas tyrimui atlikti

Siame darbe bus naudojamas Kanados kibernetinio saugumo instituto sudarytas sintetinis NSL-KDD
duomeny rinkinys [27]. Jrasy skai¢ius NSL-KDD mokymosi ir bandymy rinkiniuose yra priimtinas.
Dél Sio pranasumo galima eksperimentuoti su visu rinkiniu, nereikia atsitiktine tvarka pasirinkti mazos
porcijos. Taigi skirtingy tyrimy darby vertinimo rezultatai bus nuoseklis ir palyginami.

NSL-KDD duomeny rinkinys, palyginti su originaliu KDD duomeny rinkiniu, turi $iuos pranasumus:

siilomuose bandymo rinkiniuose néra pasikartojanciy jrasy, todél mokymosi pasiekimai néra
Saliski dél metody, kurie turi geresnius rezultatus aptinkant pasikartojancius jraSus.

I$ kiekvienos sunkumy lygio grupés pasirinkty jrasy skaicius yra atvirksciai proporcingas jrasy
procentinei daliai pradiniame KDD duomeny rinkinyje. D¢l to atskiry masininio mokymosi
metody klasifikavimo rodikliai skiriasi platesniu diapazonu, todél §is rinkinys veiksmingiau ir
tiksliau jvertina skirtingus mokymosi metodus.

jrasy skaic¢ius mokymo ir bandymy rinkiniai yra pagrjsti. Tas leidzia eksperimentuoti su pilnu
duomeny rinkiniu, kuriam nereikia atsitiktinai pasirinkti mazos porcijos duomeny.
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KDD mokymosi rinkinio nereikalingy jrasy statistika matoma zemiau pateiktoje lentelgje (zr. 2.3

lentelé.) .

2.3 lentelé. NSL-KDD duomeny rinkiniy jrasy statistika [28]

Dataset
Total
KDDTrain+20% 25192
KDDTrain+ 125973
KDDTest+ 22544

Number of Records:

Normal DoS Probe
13449 9234 2289
(53%) (37%) (9.16%)
67343 45927 11656
(53%) (37%) (9.11%)

9711 7458 2421
(43%) (33%) (11%)

U2R R2L
11 209
(0.04%) | (0.8%)
52 995
(0.04%) | (0.85%)
200 2654
(0.9%) | (12.1%)

Zinant visas §ias jrady kieky reik§mes ir tai kad $io rinkinio autoriai teigia, jog visi tirti klasifikatoriai
atpazino bent 86% testavimo rinkinio jraSy, galime lengvai jvertinti metodo efektyvuma.

2.6 NSL-KDD tinklo srauto struktiira ir ataky aptikimas jame

2.6.1 NSL-KDD tinklo srauto rinkinyje pateiktos savybés

Toliau norint atlikti veiksmams reikia suprasti duomeny rinkinio struktiirg ir kiekvieno stulpelio

reikSmes.

2.4 lentelé.

NSL-KDD duomeny rinkinyje pateiktos savybés

Savybé | Savybés pavadinimas Savybé | Savybés pavadinimas Savybé | Savybés pavadinimas
1 Rysio trukmé 15 1, jei bandoma ,,su root* 29 % jungciy prie tos pacios
komanda; 0 kitaip paslaugos
2 Prisijungimo protokolas 16 ,»,Root" prieigy skai¢ius 30 % prisijungimy prie
(pvz., TCP,UDP, ICMP) skirtingy paslaugy
3 Paskirties paslauga 17 Faily kiirimo operacijy 31 % jungciy su skirtingais
skai¢ius kompiuteriais
4 Rysio busenos véliava 18 ,,Shell*“ operacijy skaiéius | 32 Rysiy, turinéiy ta patj
paskirties pagrindinj
kompiuterj, skaiCius
5 Baitai, i$siysti i$ altinio j §| 19 Prieigos kontrolés byly 33 Rysiy, turinéiy tg patj
paskirties vietg operacijy skaicius paskirties pagrindinj
kompiuterj ir
naudojancius ta pacia
paslauga, skai¢ius
6 Baitai, iSsiysti i§ 20 Siunciamy komandy 34 % jungcCiy, turiniy tg patj
paskirties vietos j Saltinj skai¢ius FTP sesijoje paskirties pagrindinj
kompiuterj ir

34



naudojancios ta pacia

paslauga
7 1,jeirySys yrai§/jta 21 1, jei prisijungimas 35 Ivairiy dabartinio
pati pagrindinj kompiuterj priklauso ,,kar$tajam* kompiuterio paslaugy
/ prievada; 0 kitaip sarasui; O kitaip procentas
8 Neteisingy fragmenty 22 1, jei prisijungimas yra 36 % jungCiy su dabartiniu
skai¢ius ,»Sveéio® prisijungimas; 0 pagrindiniu kompiuteriu,
kitaip turin¢iu tg patj Saltinio
prievada
9 Skubiy pakety skai¢ius 23 Rysiy su tuo paciu 37 % prisijungimy prie tos
pagrindiniu kompiuteriu, pacios paslaugos,
kaip ir dabartinis, skaicius gaunamos i§ skirtingy
per pastargsias 2 sekundes kompiuteriy
10 .Karsty* indikatoriy 24 Prisijungimy su ta pacia 38 % jung€iy su dabartiniu
skaiéius paslauga, kaip dabartine, kompiuteriu, kuriuose yra
skaiCius per pastargsias SO klaida
dvi sekundes
11 Nepavykusiy 25 % jung¢iy, kuriose yra 39 % rySiy su dabartiniu
prisijungimy skaicius »SYN“ klaidy pagrindiniu kompiuteriu

ir nurodyta paslauga,
kuriuose yra SO klaida

12 1, jei s¢kmingai 26 % jungCiy, kuriose yra 40 % jungCiy su dabartiniu
prisijungéte; 0 kitaip »SYN“ klaidy pagrindiniu kompiuteriu,
kuriuose yra RST klaida
13 ,Pavojingy“ salygy 27 % jung¢iy, turinéiy REJ 41 % rySiy su dabartiniu
skaiCius klaidy pagrindiniu kompiuteriu

ir nurodyta paslauga,
kuriuose yra RST klaida

14 1, jei gautas 28 % jungéiy, turin¢iy REJ 42 Klasés etiketé
administratoriaus teisés; 0 klaidy
kitaip

Kaip minéta ankstesniuose skyriuose, Siame tyrime mes naudojame NSL-KDD duomeny rinkinj. NSL-
KDD yra patobulinta ,,KDD Cup 99 duomeny rinkinio versija, kuri kencia dél daugybés nereikalingy
jrasy. ] NSL-KDD duomeny rinkinyje pateiktos savybés parodytos lenteléje (zr. 2.4 lentelé.).

2.7 Ataky tipy nustatymas tinklo sraute

Jei neimtume jau jraSyto srauto, kaip apsimokymo pavyzdzio. Tada reikéty realy tinklo srautg ir tikrinti
TCP sluoksniuose vykstancias protokoly transakcijas. Transporto ir tinklo sgsajos sluoksniuose reikéty
analizuoti Saltinio ir gavéjo prievadus/bitus, turinio ilgio bitus, sekos numerius, visiems matomiems
protokolams kaip: TCP,UDP,ICMP ir t.t. Toliau Sie duomenys bus perduodami anomalijy aptikimo
metodui kuris apraSomas kitame skyrelyje.

Kaip buvo raSyta anksCiau yra 4 pagrindiniai ataky tipai: DoS atakos, R2L atakos, U2R atakos ir
zondavimo atakos. Toliau bus nagrinéjami pozymiai pagal kuriuos bus galima aptikti Sias atakas.
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2.7.1 DoS ataky poZymiai

DoS atakos gali buti atliekamos daug biuidy, taciau populiariausi yra TCP SYN pakety uztvindymo
ataka, HTTP pakety uztvindymas ir ICMP pakety uztvindymas. Visos Sios atakos atlieckamos
naudojant skirtingus paketus, todél reikia zitréti | kiekvieng pakety rasj ir atskirti tai atakai budingus
poZymius.

2.7.1.1 TCP SYN ataka

Pirmiausiai aptarkime TCP SYN tipo ataka Ja sudaro TCP pakety srautas su besikei¢ianCiomis
véliavélémis vykdant TCP jungtj kitaip vadinamg ,,ranky paspaudima® (zr. 2.5 pav.).

TCP paketas gali turéti 6 tipy véliavéles:

SYN — uzklausa sinchronizuoti sekos numerius;

ACK — patvirtinimo numeris yra veikiantis;

RST — panaikinti sujungima;

FIN — duomeny siuntimo pabaiga,

URG — pirmumo rodyklés pozymis;

PSH — prasoma, kad gavé¢jas perduoty proceso duomenis nelaukdamas, kol uzsipildys buferis.

o krwdE

- . SYN
B - = o E -

C—

. -

Q SYMN-ACK O

//

Atakuotojas ?

@ Prisijungimas
negalimas

Vartotojas
2.5 pav. TCP-SYN uztvindymo ataka

rery

Sios atakos metu naudojamos 2 tipy véliavéles: SYN ir SYN-ACK. Klientas issiunéia didelj kiekij
uzklausy (TCP pakety su SYN véliavéle) atakuojamam serveriui. Serveris savo ruoztu turi kiekvienam
SYN paketui turi sugeneruoti SYN-ACK atsakyma, o jei §iy uzklausy ateina Simtais ar net tikstanciais,
tada sutrikdomas atakuojamos masinos darbas ir §i maSina galimai bus nepasiekiama kol nebus
apdorotos visos uzklausos.

,,Cisco Netflow* sraute turime stebéti atributg ,,tcp_syn_f*.

2.7.1.2 HTTP pakety uztvindymo ataka

HTTP paketai naudojami kliento ir serverio komunikacijai uZtikrinti. Tai vykdoma naudojant HTTP
uzklausas ir atsakymus. DaZniausiai naudojamos 2 tipy uzklausos: GET ir POST.

HTTP GET ataka - naudojant Sig atakos forma, keli kompiuteriai ar kiti jrenginiai yra sukonfigiiruoti,
kad 18 tikslinio serverio biity siun¢iamos kelios vaizdy, faily ar kito turinio uzklausos. Kai tikslg uzplis
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gaunamos uzklausos ir atsakymai, bus jvykdytas paslaugos trikdymo atakos tikslas ir turinio esancio
Siame serveryje nubus galima pasiekti ir i§ to norinc¢iy klienty.

HTTP POST ataka - paprastai kai forma pateikiama svetainéje, serveris turi tvarkyti gaunama uzklausa
ir perkelti duomenis j patvarumo sluoksnj, dazniausiai j duomeny baz¢. Formos duomeny tvarkymo ir
reikalingy duomeny bazés komandy vykdymo procesas yra gana intensyvus, palyginti su apdorojimo
galios ir pralaidumo kiekiu, reikalingu POST uzklausai siysti. Si ataka panaudoja istekliy sunaudojimo
skirtumus serveryje, siunciant daugybe pranesimy uzklausy tiesiai j jj, kol jo resursai bus iSnaudoti ir
jvyks paslaugy sutrikdymo ataka.

,,Cisco Netflow* sraute turime stebéti ,,http_f* atributa.

2.7.1.3 ICMP pakety uztvindymo ataka

+ Bitai: 07 315 16-31
0 Tipas Kodas Duomeny patikros suma

2.6 pav. ICMP paketo antraste

Interneto valdymo pranesimy protokolo (ICMP) (Zr. 2.6 pav.) uztvindymo ataka, dar vadinama ,,Ping*
uztvindymo ataka, yra DoS ataka, kurios metu uzpuolikas bando i$naudoti tikslino jrenginio resursus
siunciant ,,ICMP echo-request™ paketus. Paprastai ICMP uzklausos ir atsakymo prane$imai naudojami
norint jsitikinti tinklo jrenginio veikimu, kad biity galima nustatyti prietaiso biikle ir rysj bei rysj tarp
stuntéjo ir jrenginio. UZtvindamas tikslg uzklausy paketais, tinklas yra priverstas atsakyti vienodu
atsakymy pakety skai¢iumi. D¢l to taikinys tampa nepasiekiamas jprastam veikimui.

,,Cisco Netflow* sraute turime stebéti ,,icmp_f* atributa.

2.7.2 R2L ataky poZymiai

R2L ataka (angl. Remote to Local) yra ataka kurios metu atakuotojas bando perimti kito kompiuterio
kontrolg neturédamas Sio kompiuterio prisijungimo duomeny.

R2L atakos yra vienos i$§ sunkiausiai aptinkamy, nes jos susijusios su tinklo lygio ir kompiuterio lygio
funkcijomis ir pozymiais. Todél tikriname tinklo lygio pozymius, tokius kaip rySio trukmé ir
reikalaujama paslauga, ir pagrindinio kompiuterio lygio pozymius, pvz., nepavykusiy prisijungimo
bandymy skaicius.

NSL-KDD tinklo srauto duomenyse galime aptikti jvairiy atakos tipy, kaip: ,,ftp write, ,,gess pass®,
»Imap®, ,,Multihope®, ,,phf*, ,,spy*, ,,warez*.

,,Phf [24] ataka yra R2L ataka prie$ Ziniatinklio serverj, kuriame veikia ,,Phf CGI* scenarijus. ,,Phf*
scenarijus turi pazeidziamumg, kuris, pasinaudojus, leidZia nuotoliniams vartotojams vykdyti
savavaliSkas ziniatinklio serverio komandas.

,Warezmaster® (WM) ir ,,Warezclient” iSpuolis (WC) [25], kurie naudoja ,,anoniminio“ FTP
pazeidziamumus tiek ,,.Linux®, tiek ,,Windows*.
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2.7.3 U2R ataky poZymiai

U2R ataka - tai ataka kai uzpuolikas turi vieting prieigg prie aukos masinos ir bando jgyti super-
vartotojo (administratoriaus) privilegijas.

U2R atakos apima semantines detales, kurias labai sunku uzfiksuoti ankstyvoje stadijoje. Tokios
atakos daznai grindZiamos turiniu ir nukreiptos j programg. Taigi, naudojant U2R atakas, stebéjimui
pasirinktos tokie pozymiai kaip faily ktiriniy skaicius ir iSkviesty apvalkalo raginimy skaicius (angl.
number of shell prompts invoked), o tokie pozymiai kaip protokolas ir $altinio baitai nepaisomi.

Galimi jvairGs atakos variantai: ,,buffer overflow®, ,, Rootkit* ir kt.

Buferio perpildymas gali paveikti visy tipy programing jranga ar ne operacines sistemas. Paprastai jie
atsiranda dél netinkamai suformuoty jvesty arba nepakankamo vietos paskirstymo buferiui. Jei
operacija perraSo vykdomajj koda, tai gali sukelti programos nenuspéjamg elgesj ir generuoti
neteisingus rezultatus, prieigos prie atminties klaidas ar gedimus.

,,Rootkit* [26] atakos vykdymas gali biiti automatizuotas arba uzpuolikas gali jj jdiegti gaves root arba
administratoriaus prieiga. Sios prieigos gavimas yra tiesioginio uZpuolimo prie§ sistema rezultatas, t.
Y. Zinomo paZeidziamumo (pvz., Privilegijy eskalavimo) arba slaptazodzio (gauto nulauZus ar
socialinés inzinerijos taktika, pvz., ,,Suk¢iavimg®), panaudojimas. Idiegus tampa jmanoma paslepti
isilauzimg ir iSlaikyti privilegijuota prieiga. VisiSkas sistemos valdymas reiskia, kad galima
modifikuoti esamg programing jranga, jskaitant programing jranga, kuri kitu atveju gali biiti naudojama
jai aptikti ar apeiti.

Sioms atakai atpazinti reikia stebéti skubiy pakety kieki, stebéti ar gautos administratoriaus teisés,
,shell“ komandy kiekj, ir. t.t.

2.7.4 Zondavimo ataky poZymiai

Zondavimas yra ataka, kurios metu jsilauzélis nuskaito masing ar tinklo jrenginj, kad buty galima
nustatyti trikumus ir pazeidziamumus, kurie véliau gali biiti panaudoti sukompromituoti sistemg ar
masing. Tode¢l reikia stebéti sistemos prievadus ir tikrinti j tuos prievadus prisijungti norin¢ius masiny
adresus.

Ipsweep* ataka yra stebéjimas, siekiant nustatyti, kurie kompiuteriai klausosi tinkle. Si informacija yra
naudinga uzpuolikui rengiant iSpuolius ir ieSkant pazeidziamy masiny.

»Nmap“ yra bendros paskirties jrankis, skirtas atlikti tinklo nuskaitymus. ,,Nmap* palaiko daugybe
skirtingy tipy uosto nuskaitymo varianty: SYN, FIN ir ACK nuskaitymas tieck TCP, tiek UDP, taip pat
ICMP (Ping) nuskaitymas. ,,Nmap* programa taip pat leidzia vartotojui nurodyti, kuriuos uostus
nuskaityti, kiek laiko laukti tarp kiekvienos prievado ir ar prievadus reikia nuskaityti nuosekliai, ar
atsitiktine tvarka.

Kadangi, Sios atakos yra panaSios savo duomeny naudojimu, tod¢l jas galime stebéti lygiagreciai
naudojant tas pacias tinklo jraso savybes.

Sio tipo atakos yra tokios: ,,Jpsweep®, ,,nmap®, ,,portsweep*. Paskutinés dvi atakos tikrina, atidarytus
prievadus atakuojamoje masinoje.
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2.8 Taisykliy, skirty atakoms tinkle aptikti, kiirimas

ISanalizave atakas ir tinklo srautuose atskleistas savybes, galime prieiti prie klasifikatoriams skirty
taisykliy karimo. Sias taisykles reikty kurti kiekvienam atakos tipui, pagal jam aptikti nurodytas
savybes praeituose skyreliuose. Jas turime taikyti po apmokymo, o apmokymo metu reikia gauti
reikSmes, kurias virSijus biity galima teigti jog tai buvo ataka. Pavyzdziui paimkime tinklo zondavimo
ataka ,,nmap“. Si ataka skenuoja visus atidarytus prievadus atakuojamoje maginoje, todél turime stebéti
sujungimy skaiciy ir atakos tiksla, jei daznai naudojami to pacio adreso skirtingi prievadai, per tam
tikrg laiko tarpg, galime teigti, jog vyksta panasis veiksmai j zondavimo atakg. Bendru atveju atakos
aptikimo taisykle galima pavaizduoti taip (Zr. 2.7 pav. ):

|einantis tinklo Tikrinti parametrus,
srautas pagal norima ataka X

Aptikti parametrai virSyja,
normalaus elgesio reikimes

Pranesti apie galima
X ataka

Me

Toliau tikrinti srauto

parametrus

2.7 pav. Taisyklés pavyzdys, nepriklausomai kokia tai ataka

Sis taisyklés tikrinimo modelis tinka visoms prie§ tai apradytoms atakoms, schemoje atakos
pavadinimg atvaizduojame X simboliu, nes jau apmokintas anomalijy aptikimo metodas jau turi
apskaiciuotas reikSmes, kurios reiSkia galimg ataka, todél jas reikia tik sulyginti X atakai skirtomis
atpaZzinti savybéms, tokiu biidu nustatant atakos tipg ir jj pranesant tinklo administratoriui.

2.8.1 DosS tipo anomalijuy aptikimo algoritmas naudojant ,,Cisco Netflow*

Tikrinamas tinklo
srautas

¥

Skaifiuoti sraute panaudotu parametry
(icmp_f, udp_f.tcp_syn_f, tcp_land,
icmp_smf) kiekius

£ yra virsijami apmokymo me Tsi Pranesti apie DoS
— ;
tipo ataka

gautos parametry reikimeés

Tikrinti kitus "
parametrus

2.8 pav. DoS tipo atakos aptikimo, ,,Cisco Netflow* sraute, filtro pavyzdys
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Naudojantis panasiu modeliu j pavaizduota skyrelyje 2.4.1. galime sumodeliuoti paprasta DoS ataky
aptikimo modelj skirtg veikti su parametrais ,,Cisco Netflow* tinkle. Pirmiausia reikia turéti jau
apmokytus marsrutizatorius (sensorius) tinkle, kurie jau Zino, koks yra normalus elgesys tinkle. Tada
Sie sensoriai skaiCiuoja tinklo sraute praeinancius paketus ir jei jy skaiCius yra didesnis nei kad
normalaus elgesio tinklo sraute, tada privaloma i§vesti pranesima apie galima ataka tinkle. Sj modelj

galima pamatyti 2.8 pav.

2.9 Tinklo elgsenos anomalijy aptikimo modulio prototipas

Anomalijy aptikimas vyks ankstesniuose skyreliuose aprasytu metodu, kurs nuskaitys NSL-KDD
duomeny rinkinio duomenis, juos apdorojame ir sumaziname analizuojamy duomeny kiekj
tolimesniam darbui, kurj atliks masininio mokymosi algoritmas.

Eskirtos savybes iZ NSL-KDD
duomenu rinkinio

——

*/y/z metodas

DOsS | | Kita |

SR

*/y/z metodas

Zondo ataka | | Kita |

; Y

*/y/z metodas

UZR ataka | | Kita |

J v

*/y/z metodas

R2L ataka l | Kita |

; Y

*/y/z metodas

Normalus L
NeZinom
elgesys | | ezinoma |

2.9 pav. Sitiloma algoritmo architektiira

Masininio mokymosi algoritmas realizuojamas pagrindziant tyrimu, Kuriame naudojamas penkiy lygiy
klasifikavimo modelis, pagristas masininio mokymosi algoritmy x/y/z deriniu. Architekttros struktiira

pavaizduota §io skyrelio paveiksliuke (zr. 2.9 pav.).

Galutinis architektiiros modelis bus parenkamas eksperimento metu jvertinus rezultatus.
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Ivesciy Pasléptas
sluosknis sluoksnis

ISvestys

DosS tipo
% ataka

7N
A=

2.10 pav. ,,Adam" gilaus mokymosi metodo architektiira

Sis modulis bus lyginamas su ,,Adam* gilaus mokymosi metodu, kuris bus sudarytas i§ jves¢iy
sluoksnio, kuriame yra visos savybés, keliy paslépty sluoksniy ir iSvestis sluoksnio, kuriame jau
iSvedamas gautas rezultatas (zr. 2.10 pav.). ,,Adam“ metodas tinka dél savo veiksmingumo su
apdorojant iki 1 milijono siekiancius jrasy skaiius, bet to Sio metodo apsimokymas vyksta labai
greitai.

2.10 Projektavimo dalies iSvados.

Identifikuotos tinklo srauto savybés, kurias galima gauti i§ ,,Cisco Netflow* jrasy ir panaudoti metody
apsimokymui. Ta¢iau negalime gauti R2L ir U2R ataky tipams skirty savybiy, todél Sios atakos nebus
akcentuojamos.

Apra$yti tyrimui numatyty ataky specifiniai pozymiai, pagal kuriuos bus galima atrinkti apsimokymui
reikalingas srauto jrasy savybes.

Suprojektuotas apibendrintas eksperimentinio tyrimo algoritmas, kuris bus modifikuojamas tyrimo
etape atsiZvelgiant | gaunamus rezultatus.

Eksperimento metu gaunami rezultatai bus vertinami lyginant su ,,Adam* gilaus mokymosi metodo
rezultatais.
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3 Masininio mokymo metody taikymo atakoms aptikti naudojant Cisco Netflow tinklo jrasus
realizacija

3.1 Apsimokymo procesui reikalinga informacija apie esancias atakas.

Apsimokymo procese norime iSmokyti atpazinti algoritma atskirti DOS atakas, U2R bei R2L atakas ir
zondavimo atakas. ApraSytas duomeny rinkinys turi atitinkamas atakas pagal jau iSvardytas ataky
klases (zr.

3.1 lentelé.):

3.1 lentelé. Ataky klasés KDD tinklo srauto jrase

Atakos klasé Atakos tipas

DoS Homurf, | Land®, ,,Pod®, ,, Teardrop®, ,Neptune®, ,,Back®, ...

R2L »ftp write®, , gess pass®, ,,Imap®, ,,Multihope®, ,,phf™, ,,spy®, ,,warez", ...
U2R ,Perl®, , buffer overflow®, ,,Rootket®, ...

Zondavimo Hlpsweep®, ,,nmap*, ,,portsweep®, ...

3.2  Ataky aptikimas NSL-KDD tinklo srauto rinkinyje

Norint efektyviai atpazinti $io tipo atakas reikia stebéti daug parametry. Saltinyje [29] aprasytos
skirtingoms DoS atakoms atpazinti reikalingos savybés KDD tinklo surauto jrase. (zr. 3.2 lentelé.)

3.2 lentelé. DoS atakoms atpazinti reikalingos savybés i§ KDD duomeny rinkinio

Atakos tipas Svarbiausios savybés

H»omurf 7

,Land* 2,3,5,23,24.27, 28, 36, 40, 41
,»Neptune* 4, 25, 26, 29, 30, 33, 34, 35, 38, 39
., Teardrop* 8

,,Back® 10, 13

DOS tipo atakas atpazinti galima, NSL-KDD tinklo jrasuose stebint savybes: 2.3.4.5, kuriuos nusako
tinklo protokolo naudojima, paslaugos tipa, véliavélés reikSme ir iSsiysto srauto dyd;j baitais.

R2L atakas galime aptikti stebint 12, 25, 27, 29, 33, 37, 38 savybes srauto jrase.
U2R ataky aptikimui, KDD tinklo surauto jrase reikia stebéti 9, 14, 18, 21, 33, 38 savybes.

Zondavimo atakas galime atpazinti stebint tokias savybes NSL-KDD tipo tinklo srauto jrase: 2, 3, 4,
5,11, 12, 18, 19, 21 ir daugiau.

Visas stebimas savybes galime sudélioti j lentelg. (Zr. 3.3 lentelé.)

3.3 lentelé. DoS, R2L, U2R ir zondavimo ataky stebéjimui biitinos savybés

Atakos klasé Svarbiausios savybés

DoS 11,12, 23, 29, 31, 37
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R2L 12, 25, 27, 29, 33, 37, 38

U2R 9,14, 18, 21, 33, 38

Zondavimo 2,3,4,5,11,12,18, 19, 21, 22, 24, 27, 28, 31, 38, 40, 41

3.3 Tinklo elgsenos anomalijy aptikimo metodo modulis

3.3.1 Tinklo elgsenos anomalijy aptikimo modulio realizavimo priemonés

Norint sukurti tinklo anomalijy aptikimo metoda, reikia jj realizuoti programiskai. Tai darysime
naudojant ,,Python* programavimo kalba kartu su ,,Visual Studio Code* programavimo aplinka.
Python kalba yra labai populiari, ji turi daug visiems pasiekiamy biblioteky, kurios padeda atlikti
veiksmus su neuroniniais tinklais ar kitais metodais, bei duomeny apdorojimu. Naudojama operaciné
sistema ,,Windows 10* leidZia naudotis visomis programinémis kalbomis ir turi pritaikytas grafines
sasajas, jvairioms programavimo kalboms jgyvendinti.

Projekto realizacijai panaudotos priemonés pateiktos lenteléje (zr. 3.4 lentelé.).

3.4 lentelé. Realizacijai naudojamos priemonés

Programavimo aplinka (IDE) Visual Studio Code
Programavimo kalba Python
Panaudotos bibliotekos Sklearn, matplotlib, numpy, pandas, keras,

tensorflow. datetime, os

Operaciné sistema Windows 10
Aparatiné dalis CPU:Intel(R) Core(TM) i7-3630QM CPU
@ 2.40GHz

Atmintis: 16,0 GB DDR3

3.4 Pasirinktos metodikos realizacija

3.4.1 Pasirinkto metodas aprasas

Savybés 1§skirtos
projektavimo

NSL-KDD tinklo

srautas

\ 4

dalyje
Hibridinis x/y/z
Apmokymo metodas
duomenys
Rezultatai

3.1 pav. Realizuojama tinklo anomalijy aptikimo sistemos architekttra

Apzvelgus visg prie§ tai analizuotg medziagg Saltinyje [6], nuspresta pasirinkit hibridinj masininio
mokymosi metoda, kuris susidarys i$ X, y ir z maSininio mokymosi metody.
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Sis metodas pirmiausia paims savybes i§ NSL-KDD duomeny rinkinio. Tada jos bus paduodamos j 5
sluoksniy architektiiros hibridinj masininio mokymosi metoda, kuris yra parodytas 2.9 skyriuje, kurio
nauda taip pat yra aprasyta tame paciame skyrelyje.

3.5 Anomalijy aptikimo metodo realizacija

3.5.1 Duomeny rinkinio paruoSimas

Duomeny masyvo
irasas

r klasés reikimeé
yra U2R tipo ataky
masyve?

r klasés reiksme
yra U2R tipo ataky
masyve?

Ar klasés reikémeé
yra R2L tipo ataku
masyve?

Ar kiasés reikéme
yra DoS tipo ataku
masyve?

Taip

v \Vi
Priskirti ira$q DoS } [Priskn‘tl irasa R2L tIDO] Priskirti ira3a U2R ‘ zg:s;l\fit:#roatsi& ’ ‘ ni?f\ggl}gat?so
2 2 T
tipo atakoms atakoms tipo atakoms atakoms masyvui

3.2 pav. Ataky priskyrimas atitinkamui atakos tipui

Duomeny rinkinio apdorojimas prisideda nuo ataky jrasy priskyrimo ataky klaséms, tai atliekame
pirmiausiai priskiriant atitinkamas atakas j galimus 4 ataky tipus aprasytus projektavimo skyriuje. Taip
pat, zinome ir Siems ataky tipams priklausancius ataky pavadinimus, todél reikia surtiSiuoti duomeny
rinkinio jraSus pagal atakos rii$j, tai jgyvendiname atlikdami algoritmag pavaizduota schemoje (zr.

3.2 pav.).
3.5.2 Duomeny rinkinio savybiy mazinimas

[Sanalizavus ,,Cisco Netflow* paketo struktiira, pastebime kad matome ne visas savybes, kokias
matome NSL-KDD rinkinyje, todél turime mazinti §j rinkinj kad sulygintume analizuojamas savybes,
taip supaprastindami apsimokymo procesg. tod¢l turime atmesti daug savybiy kuriy negalime rasti
,,Cisco Netflow* paketuose. Todél esminiy savybiy atrinkimg galime pavaizduoti $iuo modeliu (Zr. 3.3

pav.).
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Cisco Netflow NSL-KDD rinkinyje
matomos savybés nurodomos savybes

%Q

Savybiuy sarady
lyginimas pagal
salyga;

Ar gaime rasti atitinkama
savybe(es) NSL-KDD rinkinyje?

Taip

Ne

v

Priskirti savybés
numerj duomey
rinkinio mazinimui

Priskirti svarbioms
savybems

3.3 pav. Duomeny rinkinio savybiy mazinimo modelis

Pagal projektavimo dalyje aprasytas ir iSskirtas, pagal atakos tipa, savybes reikia apdoroti pradinj
duomeny rinkinj. Sis procesas vykdomas i§ duomeny rinkinio pasalinant parametry stulpelius, tai
atliekame jvykde tokias kodo eilutes, kurios sumazina duomeny rinkinj iki reikiamo dydzio, ] masyva
suraSome nereikalingy stulpeliy numerius. Atlik¢ $ig operacijg gauname rezultata, kuriame pirmas
pavaizduotas pilnas duomeny rinkinys, o antroji dalis yra naujas dviejy dimensijy masyvas skirtas
apmokymo metodui (zr. 3.4 pav.).

duration protocol_type F rc | dst_bytes land ... dst_host_srv_diff host_rate dst_host_serror_rate dst_host_srv_serror_rate dst_host_rerror_rate dst_host_srv_rerror_rate outcome dif
tep F S 91 -] e ... 0.8e 0.89 .88 .85 8.e8 normal
@ ] @ 0.08 0.8 @.08 0.8 .08  normal
] -] e ... 0.8e 1.88 1.88 .88 ©8.80 neptune
k] ] | S 2153 a ... 0.4 0.83 a.e1 0.8 @.61 normal
4 ] 420 ] 0.8e 0.89 .88 .88 8.e8 normal
[5 rows x 43 columns]

urgent num failed logins ... dst host srv. dst_host_srv_diff host rate dst host serror rate dst host rerror rate dst host srv_rerror rate outcome difficulty
[ . 25 0.00 0.0 .05 .68 normal

.00 0.ee normal

0.00 0.08 neptune

.00 @.e1  normal

0.00 .68  normal

e
[}
e
[}

4 o http S

[5 rows x 27 columns]

3.4 pav. Sumazinty savybiy duomeny rinkinys

Rezultate matyti, kad duomeny rinkinys tapo mazesnis, taip sutaupant laiko duomeny mokymosi
metodui. Sie duomenys toliau perduodami apdorojimui.

3.5.3 Duomeny rinkinio savybiy normalizavimas

Apdorojimo procese vykdomas duomeny normalizavimas remiantis ,,sklearn® bibliotekoje esanciu
,,MinMaxScaler* transformatoriumi, kurio metu visos vertinamos savybés yra paver¢iamos j vienodas
reik§mes, kurios yra masyvo [0,1] reikSmé. Tokiu biudu supaprastinamas duomeny pateikimas
klasifikatoriaus metodui. Taciau pries §j veiksmg turime visas savybiy reikSmes paversti | skaitines
reik§mes, nes rinkinyje yra ir skaitiniy ir tekstiniy reikSmiy. Neatlikus Sio veiksmo, negalime jvykdyti
reikSmiy transformavimo naudojant ,,MinMaxScaler*. Tai galime atlikti jvykdg §] programinj koda,
kuriame vykdomas 3 stulpeliy reikSmiy transformavimas j skaitines reikSmes ir kity stulpeliy reikSmiy
normalizavimas rézio [0,1] reikSmes (zr. 3.5 pav.).
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Mokymo ir testavimo
masyvai

S 1
Ar maysvuose Atlikti duomenu
yra tekstiniu reikdmiu Taip—»| keitima | skaitines
stulpeliu? reikSmes
S

A4
Atlikti duomeny

v | transformavima|

masyvo [0,1]

reikimes

3.5 pav. Simboliais apraSyty savybiy keitimas skaitinémis

Atlikus Siuos veiksmus galime pateikti duomeny rinkinj pateikti toliau klasifikatoriaus apmokymui ir
testavimui.

3.5.4 Realizuojamy metody aprasai

3.5.4.1 Sudeétinio Kklasifikatoriaus metodo aprasas

Toliau bus naudojamas sudétinis masininio mokymosi metodas, kuris susidaro i§ trijy masininio
mokymosi metody: KNN klasifikatoriaus ir atsitiktiniy misky klasifikatoriaus. Pirmiausiai, turime
apsiraSyti sudétinj klasifikatoriy sudaranc¢ius klasifikatorius masyve. Jie yra apraSomi tokiomis
komandomis (zr. 3.6 pav.)

estimators = [
, KNeighborsClassifier(n_neighbors=7})},

» make_pipeline(StandardScaler(), RandomForestClassifier(criterion="entropy’, max_depth=38, n_estimators=48, random_state=0)))

3.6 pav. Klasifikatoriy aprasai, naudojami apjungimui

Sie du klasifikatoriai sujungiami naudojant “sudétinj klasifikatorius” (angl. Stacked classifiers) ir jis
prideda papildoma klasifikatoriy, Siuo atveju naudojamas logistinés regresijos Klasifikatorius. (zr. 3.7

pav.)

clf = StackingClassifier{estimators=estimators,n_jobs=-1, final_estimator=LogisticRegres

3.7 pav. Sudétinio klasifikatoriaus aprasas

Sis sudétinis klasifikatorius susidarys i§ pries tai jau nurodyty klasifikatoriy juos sujungiant j viena.
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Training the Stacking Classifier.
The time difference is
Predicting test data.

Confusion Matrix

fl-score  support

weighted av,

accuracy: [©.67876106 0.8 } ©.59367194 @.04 5 8.87462687]

3.8 pav. Sudétinio klasifikatoriaus prototipo rezultatai

IvykdZzius programinj koda gauname rezultatus (zr. 3.8 pav.), kurie mums padés sulyginti §] metoda su
kitais.

3.5.4.2 Gilaus mokymosi metodo ,Adam*” aprasas

Sudétinio klasifikatoriaus metodas bus lyginamas su ,,Adam* gilaus mokymosi metodu, todél turime
sudaryti veikiantj modelj, kuris bus priklausomas nuo pateikty duomeny. Metodas bus apmokomas 20
epochy, apmokymo duomenys yra paskirstyti, kad 20% mokymo duomeny, kurie bus naudojami kaip
patvirtinimo duomenys.

Norint pasirengti eksperimentinei daliai pasirinktas modelis privalo i$vesti rezultatus, kurie atskleisty

modelio efektyvuma, tai galime padaryti pateikiant anomalijy aptikimo tiksluma ir kitas reikSmes. (Zr.
3.9 pav.)

Accuracy : 8.30848083
Recall : 8.9245/9460
Precision : @.838778813
F1 : 8.985%7597618:

Mormal Detection Rate
Dos Detection Rate :
RZL Detection Rate :
UZR Detection Rate :
Probe Detection Rate :

3.9 pav. Anomalijy aptikimo modelio realizacijos rezultatai, pateikiant ataky aptikimo tikslumag

(naudojant ,,Adam* gilaus mokymosi metodg)

Matant gautus rezultatus, zinome kad modelis gali biiti dar efektyvesnis, tod¢l reikia keisti modelio
apmokymui skirtus parametrus norint gauti rezultata, atitinkantj apsibréZtuose tiksluose.
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3.6 Realizuoto modulio ypatumai

Realizuotas modulis yra labai lengvai kei¢iamas, modelio atzvilgiu. Galime lengvai manipuliuoti
kokias savybes i§ rinkinio galime analizuoti. Taciau $is modulis yra pritaikytas tik tam tikros struktiiros
duomenims, t.y. NSL-KDD varzyboms sudaryta duomeny struktiira, todél realizuojant §j modulj kitais
atvejais, bus reikalingi dideli pakeitimai duomeny struktiiros viduje ir duomeny iSgavime (ne visada
pavyks iSgauti tieck daug duomeny). Kitas privalumas kad galime tirti atskirus klasifikatorius ir jy
junginius. Siuo atveju, nedidelémis pastangomis, galime pakeisti kiekvieno klasifikatoriaus vidinius
parametrus pakeite vos kelias reikSmes.

3.7 Realizacijos iSvados

Eksperimentiniam tyrimui pasirinktas Kanados kibernetinio saugumo instituto NSL-KDD duomeny
rinkinys, kuris gerai atitinka tyrimo uzdaviniy salygas ir turi pakankama reikalingy savybiy rinkin;.

IStyrus §j rinkinj atrinktos DoS, R2L, U2R ir zondavimo ataky aptikimui biitinos savybés.

ProgramiSkai realizuotas tinklo elgsenos anomalijy aptikimo modulis, kuriame galima Kkaitalioti
parametrus siekiant geriausiy apsimokymo rezultaty.

Eksperimentavimo eigoje surastos ir realizuotos duomeny rinkinio sumazinimo ir normalizavimo
procediiros, kurios padeda iSgauti geresnius apsimokymo rezultatus.
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4  MaSininio mokymo metody taikymo atakoms aptikti naudojant Cisco Netflow tinklo jrasus
tyrimas

4.1 Tyrimo tipas

Siame darbe bus naudojamas taikomasis tyrimo tipas, kuris §iame darbe taikomas kaip viesai
pasiekiamy duomeny rinkinio panaudojimas norint jvertinti masininio mokymosi metody pritaikyma
realiose situacijose.

4.2  Tyrimo metodika
Tyrimo metu bus jvertinami analitin¢je dalyje aprasyti masininio mokymosi metodai:

— jvairiis klasifikatoriai (Atsitiktiniai miskai, KNN, SVM, Logistinés regresijos, SGD ir MLP
klasifikatoriai);

— ir geriausiai pasirodziusiy kombinacija;

— gilaus mokymosi algoritmas naudojantis ,,Adam* optimizatoriy.

Tyrimui naudojamas duomeny rinkinys apima normalaus tinklo elgesio ir 4 atakos tipy (DoS, R2L,
U2R ir zondavimo) jraSus. Kiekviename jraSe yra 42 savybiy reikSmés. Pilng rinkinj sudaro 125
tukstanciai apsimokymui skirty jrasy ir 22 tukstanciai jraSy skirty testavimui, o sumazinto iki 20%
duomeny mokymo rinkinj sudaro 25 tukstanciai jrasy ir 11 tikstanciy jraSy testavimui.

Tai sugrupuota j 4 scenarijus:

- VV ! visas duomeny rinkinys ir visos savybés;

- VA : visas duomeny rinkinys ir atrinktos savybés;
20V: 20% apsimokymo duomeny ir visos savybés;
20A: 20% apsimokymo duomeny ir atrinktos savybés.

Kitame skyrelyje aprasyti ataky aptikimo metody efektyvumo vertinimo kriterijai, kuriais remsimés
darydami vertinimo iSvadas.

4.3 Kriterijai metody efektyvumui jvertinti

NBAD vertinimo kriterijai priklauso nuo painiavos matricos jvertinimo kaip klasifikavimo problemos.
Painiavos matricos tikslas yra palyginti tikras ir numatomas etiketes. Pripazjstama, kad jsilauzimo
aptikimo problemg sudaro dvi klasés: normalioji ir iSpuoliy. Toliau pateikta informacija buvo aptarta
[5] dokumente.

Savokos TP (tikrasis teigiamas) ir TN (tikrasis neigiamas) Zymi teisingai numatytas sglygas, o FP
(klaidingai teigiamas) ir FN (klaidingai neigiamas) neteisingai klasifikuojamas. TP ir TN nurodo
atitinkamai klasifikuotus iSpuoliy ir normalius jraSus, ir, atvirks$¢iai, FP ir FN nurodo atitinkamai
neklasifikuotus normalius ir i$puoliy jradus. Sie keturi terminai naudojami kuriant toliau sekangias IDS
vertinimo priemones ir sumaiSymo matrica.

o Tikslumas (A) (angl. accuracy) yra metrika, apskai¢iuojanti bendrag IDS modelio
nustatyty aptikimo ir melagingy aliarmy procenta, kuris atspindi bendrg bet kurios
IDS sékmes procentg ir yra apskaic¢iuojamas:

B (TN + TP)
" (TP + FP + TN + FN)

(2)
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o Aptikimo koeficientas (R) (angl. recall), dar vadinamas tikru teigiamu koeficientu
(TPR) arba jautrumu, yra teisingai klasifikuoty kenksmingy atvejy dalis nuo viso
kenksmingy vektoriy skaiciaus ir yra apskaic¢iuojamas kaip:

TP

~ (FP + TP) ®)

R

o PreciziSkumas (P) (angl. precision) klasei nusako kiek i§ visy numatyty klasés
ver¢iy, pvz., 1, kiek i§ tikryjy priklauso 1 klasei. PreciziSkumas apskai¢iuojamas

kaip :
p = TP @)
~ (FN + TP)
. F1 reikSmé (F1) naudojama norédami turéti sujungta tikslumo ir aptikimo
koeficiento efekts. F1 reik§mé yra tikslumo ir preciziSkumo harmoninis vidurkis:
2
Fl=9—"1 5)
7+ g)

Eksperimentais nustatytas metody efektyvumas atskiroms ataky klaséms toliau pateiktas lentelése/ar
diagramose pagal tris metrikas: preciziSkumas, aptikimo koeficientas ir F1 reikSmé.

4.4  Pavieniy klasifikatoriy veikimo jvertinimas pagal tyrimo scenarijus

4.3 skyriuje apraséme kokiomis savybémis vertinsime metody efektyvuma, todél Siame skyriuje jas
panaudosime atvaizduojant tyrimo rezultatus.

Toliau bus tiriami scenarijai aprasyti 4.2 skyriuje.
4.4.1 VYV scenarijus (visas duomeny rinkinys ir visos savybés)

Siame skyriuje tiriame pilng duomeny rinkinj, kurj sudaro 125 tikstan&iai apsimokymui skirty jrasy ir
22 tukstanciai jrasy skirty testavimui. Taip pat Siame duomeny rinkinyje tirsime jau ne visas savybes,
o tik tam tikras savybes, iSskirtas tyrimo skyriuje.

Metody efektyvumas atskiroms ataky klaséms galimas panaudojant tris metrikas, tai preciziSkumas,
aptikimo koeficientas ir F1 reik§mé, toliau bus atvaizduoti paveiksliukai atitinkantys kiekvieng
metoda.

precision recall fl-score

Dos 0.96 0.77 0.86
Hormal 0.65 .97 0.78
Proke 0.85 .59 0.70
RE2L 0.98 0.08 0.1%
2R 0.40 0.03 0.0&

4.1 pav. Atsitiktiniy mi§ky metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy VV

Atsitiktiniy miSky klasifikatorius naudojant visas savybes ir pilng duomeny rinkinj, labai gerai aptinka

DoS ir R2L tipy atakas, taciau prastai aptinka U2R atakos tipo jrasus (zr. 4.1 pav.).
50



precision recall fl-score

Dos 0.94 0.80 0.86
Hormal 0.e7 .53 0.78
Froke 0.71 0.e7 0.69
E2L 0.6%9 0.04 0.07
2R 0.74 0.25 0.38

4.2 pav. KNN metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy VV

KNN klasifikatorius geriausiai aptinka DoS tipo atkas ir vidutini§kai (apie 70 procenty) aptinka
normalaus elgesio ir zondavimo atakos jrasus (zr. 4.2 pav.).

precision recall fl-score

Dos .85 0.80 0.87
Hormal 0.686 0.93 0.77
Probe 0.71 0.85 0.68
RE2L 0.97 0.10 0.17
2R 0.74 0.37 0.50

4.3 pav. SVM metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy VV

SVM klasifikatorius veikimas labai panasus j KNN klasifikatoriaus, ta¢iau $is klasifikatorius pras¢iau
atpazino R2L ir U2R tipo atakas (zr. 4.3 pav.).

precision recall fl-score

Do= 0.97 .74 0.87
Hormal 0.66 0.593 0.77
Probe 0.74 0.74 0.74
RZ2L 0.6l 0.05 0.0%9
2R 0.88 0.22 0.36

4.4 pav. Logistinés regresijos metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy VV

Logistines regresijos klasifikatorius labai gerai aptinka DoS tipo atakas, taciau prasc¢iau aptinka R2L
ir U2R tipo atakas (zr. 4.4 pav.).

precision recall fl-score

Dos 0.96 0.73 0.83
Hormal 0.8l 0.93 0.74
Probe 0.68 0.57 0.682
R2L 0.00 0.00 0.00
2R 0.00 0.00 0.00

4.5 pav. SGD metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy VV

SGD tipo klasifikatorius visiSkai netinka R2L ir U2R tipy ataky atpaZinimui, nes nebuvo nei vieno
teisingai klasifikuoto jraso Sioms klaséms (zr. 4.5 pav.).
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precision

Dos 0.96
Hormal 0.73
Fraoke 0.86
R2L 0,53
2R .63

4.6 pav. MLP metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy VV

recall

. 54
.87
.66
20
.28

(== I = I = I s

fl-score

(== I = I = I s

.50
.83
.72
258
.35

MLP klasifikatorius yra geriausiai jvertintas i§ visy anksciau tirty klasifikatoriy, nes jo F1 reikSmé yra

didziausia (zr. 4.6 pav.).

F1 reikSmés atskiroms ataky klaséms (scenarijus VV)

0,9
0,8
0,7
0,6
0,5
0,4
0,3
0,2
< i |
0 m H
Atsitiktiniai KNN SVM Logistine
miskai regresija

H Normalus elgesys M DoS atakos B Zondavimo atakos

4.7 pav. Klasifikatoriy i$vestos F1 reik§miy, jvykdzius scenarijy VV, diagrama

W R2L atakos

S

GD MLP

B U2R atakos

I8 gauty bendry rezultaty lenteléje (Zr. 7.1 lentelé. ir 4.7 pav.) ir rezultaty paveiksluose, galime pamatyti
kad su daug duomeny geriausiai veikiantis klasifikatorius yra MLP, nors logistinés regresijos
klasifikatorius aukstu tikslumu aptinka normaly elgesj, taciau jis visai neatpazino R2L ir U2R ataky.

Kitas gerai pasirodes klasifikatorius yra logistinés regresijos metodas. Tod¢l galime svarstyti Siuos du
klasifikatorius kaip pagrindinius kandidatus buti sudétiniame klasifikatoriuje.

4.4.2 20V scenarijus (sumaZintas duomeny rinkinys ir visos savybés)

Siame tyrimo scenarijuje tiriame sumazinta duomeny rinkinj, kurj sudaro 25 tikstanciai apsimokymui

skirty jrasy ir 11 tukstanciy jrasy skirty testavimui. Taip pat Siame duomeny rinkinyje tirsime tas pacias

savybes kaip ir ankstesniame tyrimo scenarijuje.
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F1 reikSmés atskiroms ataky klaséms (scenarijus 20V)
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4.8 pav. Klasifikatoriy iSvestos F1 reik§miy, jvykdzius scenarijy 20V, diagrama

Akivaizdziai matome, kad Sis duomeny rinkinys pasirodo prasc¢iau, nei pilnas (zr. 7.2 lentelé. ir 4.8

pav.).
precision
Dos 0.582
Hormal 0.27
Probe 0.87
R2L 1.00
TZR 0.00

recall

.58
. B8
.58
.08
.00

Lo e s T e

fl-score

Lo e s T e

.71
.41
.70
.15
.00

4.9 pav. Atsitiktiniy misky metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy 20V

I8 atsitiktiniy misky klasifikatoriaus rezultaty matome, kad $is metodas neaptinka U2R tipo atakos, su
pakankamai mazu kiekiu duomeny (zr. 4.9 pav.).

precision

Dos 0.85
Hormal 0.24
Proke 0.69
R2L 0.55
T2R 0.83

recall

[ T e B

.87
.68
.60
.02
.07

fl-score

Lo T e Y e Y e Y

.75
.36
.64
.04
.14

4.10 pav. KNN metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy 20V

KNN metodas geriausiai aptinka DoS ir zondavimo tipo atakas, ta¢iau labai prastai aptinka U2R, R2L

ir normalaus tipo jrasus (zr. 4.10 pav.).
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precision recall fl-score

Dos 0.86 0.87 .75
Hormal 0.24 0.68 .35
Frobe .75 0.60 0.66
RZL .57 0.12 0.22
UZR 1.00 0.07 0.14

4.11 pav. SVM metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy 20V

SVM klasifikatorius geriau aptiko R2L, U2R ir zondavimo tipo atakas, lyginat su KNN
klasifikatoriumi (zr. 4.11 pav.).

precision recall fl-score

Dos 0.54 0.66 0.77
Hormal 0.24 0.87 0.35
Probe 0.72 0.67 0.e8%9
R2L 0.54 0.06 0.11
T2R 0.75 0.27 0.40

4.12 pav. Logistinés regresijos metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy 20V

Logistinés regresijos metodas gerai aptinka tik DoS ir zondavimo tipy atakas (zr. 4.12 pav.).

precision recall fl-score

Dos 0,91 0.54 0.68
Hormal 0.20 0.68 0.31
PFrobe 0.68 0.56 0,62
R2L 0,00 0,00 0,00
U2ZR 0,00 0,00 0,00

4.13 pav. SGD metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy 20V

SGD Kilasifikatorius lyginant su kitais klasifikatoriais, pakankamai gerai aptiko DoS, zondavimo ir
normalaus tipo jraSus, ta¢iau visiSkai neaptinka R2L ir U2R tipo ataky (Zr. 4.13 pav.).

precision recall fl-score

Dos 0.93 0.7z 0.81
Hormal 0.29 0.67 0.40
Fraobe 0.72 0.74 0.73
RZL 0.45 0.14 0.21
2R .74 0.25 0.38

4.14 pav. MLP metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy 20V

MLP Kklasifikatorius rodo geriausius rezultatus i§ visy tirty klasifikatoriy, nes parodé geriausius
rezultatus aptinkant visy tipy jrasus (zr. 4.14 pav.).

I§ gauty rezultaty galime matyti prastesnius klasifikavimo rezultatus nei ankstesniame scenarijuje, bet
tai galime paaiSkinti sumaz¢jusiu apmokymo duomeny skai¢iumi. Taciau tie patys klasifikatoriai
pasirodé geriausiai ir tiriant §] duomeny rinkinj, todél sudarant sudétinj klasifikatoriy galime svarstyti
KNN, MLP ir SVM metody naudojimg ir juos sujungti j vieng sudétinj klasifikatoriy.
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4.4.3 VA scenarijus (visas duomeny rinkinys ir atrinktos savybés)

4.4.3.1 Pavieniy klasifikatoriy tyrimas

Siame scenarijuje naudosime tuos pacius duomeny rinkinius, tadiau i§ jy panaikinsime dalj savybiy,
kurios buvo aptartos analizés skyriuje ir tokiu buidu geriau jvertinsime klasifikatoriy veiksminguma su
duomenimis atitinkanciais ,,Cisco Netflow* tinklo jrasy duomenis.

Siame scenarijuje naudojamas duomeny rinkinys atitinka pirmo tyrimo scenarijaus, tadiau yra

sumazintas tiriamy savybiy skaicius nuo 41 iki 25.

precision

Dos 0.%96
Hormal 0.66
Proke 0.76
RZ2L 0.a7
2R 0.80

4.15 pav. Atsitiktiniy misky metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy VA

recall

o oooo
o
=

=

=]
noa

Atsitiktiniy miSky metodas labai gerai aptiko normalaus elgesio jrasus (net 97%), taciau kaip ir

ankstesniuose scenarijuose prastai aptinka R2L ir U2R tipo jrasus. (zr. 4.15 pav.).

precision

Do= 0.8z
Hormal 0.&7T
PFraobe 0.66
REZL 0,72
IZR 0.68

4.16 pav. KNN metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy VA

recall

[ I s T e R Y o

fl-=score

[ I s T e R Y o

.85

78

o

.E5
.16
.46

KNN klasifikatoriaus rezultatai labai nezymiai sumazejo visuose jrasy klasése, lyginant su pirmuoju

tyrimo scenarijumi (zr. 4.16 pav.).

precision

Dos 0.83
Hormal 0.66
Proke 0.83
R2L 0.01
TU2ZR 0.00

4.17 pav. SVM metodo rezultatai atskiroms ataky klaséms, vykdant scenarijy VA

recall

[ R T o o

o
[}

i8]

mn
wmn

.00

fl-score

[ R T o o

SVM Kklasifikatoriaus rezultatai suprastéjo, lyginant su pirmuoju tyrimo scenarijumi, nes dabar §is
metodas neaptinka R2L ir U2R tipy atakos jrasy (zr. 4.17 pav.).
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Dos=
Hormal
Frobe
RZL
2R

4.18 pav. Logistinés regresijos metodo rezultatai atskiroms ataky klaséms, kai naudojamas sumazintas

precision

[ == I = R s I s
(=] =]
Byonoco

.83

recall

oo ooao
o
=

fl-=score

[ == I = R s I s
.
=)

savybiy skai€ius pilname duomeny rinkinyje

Logistinés regresijos klasifikatoriaus rezultatai suprastéjo, nes dabar Sis metodas beveik neaptinka R2L

tipy atakos jrasy (zr. 4.18 pav.).

Dos
Hormal
Proke
E2L
U2R

4.19 pav. SGD metodo rezultatai atskiroms ataky klaséms, kai naudojamas sumazintas savybiy skaicius

precision

.81
.63
.50
.00
.00

[ O s T o

[ O s T o
i
[3

pilname duomeny rinkinyje

SGD klasifikatoriaus rezultatai nepakito, lyginant su pirmuoju tyrimo scenarijumi (zr. 4.19 pav.).

Dos
Hormal
Frobe
EZL
U2ZR

4.20 pav. MLP metodo rezultatai atskiroms ataky klaséms, kai naudojamas sumazintas savybiy skai¢ius

precision

.59
T2
.70
.33
.61

[ O T o

recall

77
.56
.70
.10
.30

[ O T o

pilname duomeny rinkinyje

fl-score

T7
.75
ST
.00
.00

[ O s T o

fl-score

oo
| Y Y

[ O T o
-]
[

.40

MLP Kklasifikatorius ir $iuo atveju pasirodé geriausiai i§ visy tirty klasifikatoriy, visuose tiriamy jrasy

klasése matome didziausias F1 reikSmes (zr. 4.20 pav.).

IStyre Siame scenarijuje gautus rezultatus, matome nezymy sumaze¢jima visy tipy klasifikatoriy
rezultatuose, taciau tai galime paaiskinti sumazéjusiu tiriamy savybiy kiekiu.
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F1 reikSmés atskiroms ataky klaséms (scenarijus VA)
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4.21 pav. Klasifikatoriy iSvestos F1 reik§miy, jvykdZius scenarijy VA, diagrama

ISanalizavus gautus rezultatus (zr. 7.3 lentelé. ir 4.21 pav.) matome, kad geriausiai pasirodé MLP
klasifikatorius (gauta F1 reik§mé 0,74), toliau rikiuojasi KNN ir atsitiktiniy misky klasifikatoriai su
0,71 F1 reikSme, o ketvirtas geriausiai pasirodes klasifikavimo algoritmas yra logistiné regresija (F1
reik§me — 0,69), tod¢l Sie metodai bus bandomi naudojant sudétinio klasifikatoriaus metoda apjungiant
Siuos metodus.

4.4.3.2 Scenarijus, kai tiriama geriausiy klasifikatoriy kombinacija

Sio scenarijaus metu bus tiriamas geriausiai pasirodziusiy klasifikavimo metody junginys, kuris
susideda 1§ K artimiausio kaimyno ir atsitiktiniy miSky klasifikatoriy bei logistinés regresijos
klasifikatoriaus. Geriau pasirodes daugiasluoksnio perceprono klasifikatorius nebuvo suderinamas su
kitais klasifikatoriais, todél buvo naudojamas atsitiktiniy misky klasifikatorius.

Tiriant sudétinio klasifikatoriaus darbg buvo pastebéta, jog jo tikslumas pageréja bet labai mazu
skirtumu kuris yra 1 arba 2 procentai (zr. 4.22 pav.), lyginant su atskirais klasifikatoriais.

Accuracy Score: 76

recall fl-score

Dos L9 iy .86

Normal .67 .97 .79
Probe
R2L
UZR

accuracy
macro avg
weipghted avg

4.22 pav. Sudétinio klasifikatoriaus efektyvumo vertinimas, vykdant scenarijy VA
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Tame paciame paveiksle galime pamatyti, jog sudétinis klasifikatorius labai gerai aptinka DoS atakas
(vertinant F1 reikSme), beveik neaptinka R2L tipo ataky, Taciau visy $iy klasifikatoriy blogiausiy
klasiy aptikimo rezultatai yra geresni nei kiekvieno klasifikatoriaus atskirai.

4.4.3.3 Scenarijus, kai tiriamas gilaus mokymosi metodas

Siame scenarijuje tiriamas ,,Adam* gilaus mokymosi metodas, naudojama 20 epochy apsimokymui,
naudojama 20 proc. duomeny tikrinimo procesui. Gautus rezultatus galime pamatyti sekanciame
paveiksle (zr. 4.23 pav.)

AcCcuracy : @.8668397444006452
Recall : &.94; i Q5527
Precision : @. L 74946805
F1 : 8.88981139287826

Mormal Detection Rate :
Dos Detection Rate :

R2L Detection Rate :

UZR Detection Rate :

Probe Detection Rate : 1.8

4.23 pav. ,,Adam" gilaus mokymosi metodo efektyvumo vertinimas, vykdant scenarijy VA

IS gauty rezultaty matome, kad visy ataky tipy aptikimo koeficientas yra nuo 88 iki 93 proc., o
zondavimo atakos buvo aptiktos 100 proc. ir bendras metodo tikslumas yra 86 proc. (tai yra net 10
procenty daugiau nei sudétinio klasifikatoriaus gauti rezultatai), taciau labai prastai buvo aptiktas
normalus tinklo elgesys (aptikimo koeficientas tesiekia 23 proc.). [vertinus Siuos rezultatus galime
daryti i§vada, jog gilaus mokymosi metodui buvo pateikta per mazai normalaus elgesio duomeny, kas
nulemia mazg Sio tipo jrasy klasifikavimo tiksluma.

4.4.4 20A scenarijus (sumazintas duomeny rinkinys ir atrinktos savybés)
4.4.4.1 Pavieniy klasifikatoriy tyrimas

Siame scenarijuje buvo naudojamas toks pat duomeny rinkinys kaip ir antrajame tyrimo scenarijuje,
taCiau tiriamy savybiy kiekis atitinka tre€io tyrimo scenarijaus tiriamas duomeny rinkinio savybes.
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F1 reikSmés atskiroms ataky klaséms (scenarijus 20A)
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4.24 pav. Klasifikatoriy isvestos F1 reik§miy, jvykdZius scenarijy 20A, diagrama

Isanalizavus klasifikatoriy efektyvumo vertinimus (zr. 7.4 lentelé. ir paveikslus nuo 7.1 pav. iki 7.6
pav. bei 4.24 pav.), SVM ir SGD klasifikatoriai néra tinkami naudojimui nes jie neatpazino 2 i§ 5
atakos tipy (R2L ir U2R). Toliau sudarysime sudétinj klasifikatoriy, kurj sudarys 3 geriausiai pasirode
klasifikatoriai: KNN, Atsitiktiniy misky, Logistinés regresijos. Toliau tirsime §j sudaryta
klasifikatoriy.

4.4.4.2 Scenarijus, kai tiriamas sudétinis klasifikatorius

Siame scenarijuje tirtas sudétinio klasifikatoriaus metodas parametrais atitinka ankstesnj sudétinio
klasifikatoriaus tyrima (zr. 4.4.3.2 skyrelj).

Accuracy Score: 55.8842%
precision
Dos B.92

Normal B8.28
Probe B.87

2L B.97
U2R i

accuracy
macre avg
weighted avg

4.25 pav. Sudétinio klasifikatoriaus efektyvumo vertinimas, , vykdant scenarijy 20A

Perzvelgus gautus rezultatus (zr. 4.25 pav.), gauname labai panasias iSvadas kaip ir tikrinat ankstesnj
sudétinio klasifikatoriaus tyrimo scenarijy (zr. 4.4.3.2 skyrelj), nes Sis klasifikatorius geriausiai
pasirodé atpazinant DoS ir zondavimo tipy atakas, tac¢iau daug pras¢iau pasirodé prie normalaus
elgesio atpazinimo (F1 reik§mé krito nuo 0,79 iki 0,43) ir U2R tipo ataky (F1 reik§mé sumazéjo nuo
0,40 iki 0,14). IS Siy rezultaty galime padaryti iSvada jog sumazintas duomeny rinkinys néra tinkamas
naudoti apmokant sudétinio klasifikatoriaus metodg.
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4.4.4.3 Scenarijus, kai tiriamas gilaus mokymosi metodas

Siame scenarijuje naudojami tokie patys parametrai kaip ir ankstesniame ,,Adam“ metodo tyrimo
scenarijuje, taciau naudojami kitas duomeny rinkinys, kuris yra 20 procenty duomeny paimty i$ pilno
rinkinio.

Building model for : --- 18.43186412 32 seconds ---
Performance over the testing data set

Accuracy @ 8.798210978464135

Recall : @.
Precision
F1 : 8.8781963241436926

Mormal Detection Rate :
Dos Detection Rate :
R2L Detection Rate :
U2R Detection Rate :
Probe Detection Rate :

4.26 pav. ,,Adam‘ gilaus mokymosi metodo efektyvumo vertinimas, vykdant scenarijy 20A

I rezultaty paveikslo (zr. 4.26 pav.) galime pamatyti, jog §iuo duomeny rinkiniu apmokius metoda,
bendras jo tikslumas siekia 79 procentus. Giliau pazvelge galime pamatyti jos U2R ir zondavimo tipo
atakas, metodas aptiko beveik tobulai (atitinkamai 97 ir 100 procentai tikslumu). Taciau kaip ir
naudojant pilng duomeny rinkinj, normalaus tipo jrasus aptinka Zemu tikslumu (tik 52 procentai).
Apzvelgus gautus tyrimo scenarijaus rezultatus galime teigti, kad kaip ir praeito scenarijaus atveju yra
per mazai normalaus tipo duomeny jrasy, kas lema sunkiai atpazintus normalaus elgesio jrasus.

4.5 Tyrimo iSvados

Eksperimento metu gauti ir palyginti rezultatai su keturiais skirtingais duomeny rinkinio panaudojimo
scenarijais (zr. 4.27 pav.).

Klasifikatoriy gautos F1 reikSmeés

0,7

0,2
0,1
0

> & @ Q &
N %é Q/r9 (0(9 @\/ o

Lo0oQe
w s o

M Scenarijus VV  E Scenarijus 20V Scenarijus VA H Scenarijus 20A

4.27 pav. Apibendrinti tyrimo rezultatai
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ISanalizavus gautus tyrimo rezultatus galime pamatyti, jog efektyviausi ataky klasifikavimo yra KNN,
MLP, atsitiktiniy miSky ir logistinés regresijos metodai. Tac¢iau daugiasluoksnio perceprono metodas
nesusiderina su kitais metodais sudétiniame klasifikatoriuje, todél vietoje jo buvo naudojamas
atsitiktiniy misky klasifikatorius.

Eksperimentais nustatyta, kad analizuoti klasifikatoriai geriausiai aptinka DoS tipo atakas (75-80%),
zondavimo tipo atakas aptinka pras¢iau (60-70%) ir duoda labai skirtingus rezultatus R2L bei U2R
tipo atakoms (0-40%).

Sudarius sudétinj klasifikatoriy i§ anks¢iau minéty 3 metody buvo gauti geresni rezultatai, nei
kiekvieno metodo atskirai, kurie yra 70-74 proc., sudétinio klasifikatoriaus tikslumas yra 76,35 proc.

Sulyginus sudétinio klasifikatoriaus su gilaus mokymosi metodo gautais duomenimis buvo pastebéta,
kad net ir apjungus geriausiai pasirodziusius klasifikatorius j vieng, jo rezultatai neprilygo gilaus
mokymosi metodui, nes ataky aptikimo tikslumas paliko nuo 76,35 proc. iki 86,6 proc. Taciau gilaus
mokymosi metodas su tais paciais duomenimis labai sunkiai aptiko normalaus elgesio jraSus (,,Adam*
optimizatoriaus metodas aptinka tik 24 proc. normalaus elgesio jrasy, kai sudétinis klasifikatorius net
97 proc.).

Sumazinus duomeny rinkinio savybiy skaiCiy, rezultatai suprastéjo labai mazu kiekiu (1-2%). Tali
reiskia, kad pasaliname nereikalingas savybes,

Sumazinus duomeny rinkinio dyd;j 5 kartus gavome 20% tikslumo sumazéjima.

I8 gilaus mokymosi metodo rezultaty galime teigti, jog Sis duomeny rinkinys netinka gilaus mokymosi
metody taikymui, dél nesubalansuoto ataky tipy jrasy skaiciaus.

Duomeny rinkinio trikumus galime pastebéti ir tiriant jj su klasifikatoriais, kurie buvo jvertinti
aptinkant R2L tipo atakas laba Zema F1 reikSme (pvz. 0; 0,01; 0,09), tod¢l Sis duomeny rinkinys néra
tinkamas $io tipo atakoms atpaZinti.
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DARBO ISVADOS

10.

Atlikus Saltiniy analize, buvo pastebéta, jog tinklo anomalijy aptikimas yra viena i§ pagrindiniy
tinklo saugos priemoniy, ta¢iau naudojamy metody efektyvumas labai varijuoja priklausomai
nuo tinklo srauto ypatybiy ir ataky savybiy. Todé¢l reikalingas apsimokymas naudojant
atitinkancius tinklo situacija duomenis. Darbe iSkeltas uzdavinys istirti apsimokymo metody
efektyvuma naudojant Cisco Netflow srauto jrasus.

Suprojektuota apsimokymo metody efektyvumo tyrimo sistema, kurios iSskirtinémis
savybémis yra:

galimybé manipuliuoti apmokymo rinkinio savybémis;
galimybé tirti tiek pavienius tiek sudétinius klasifikatorius.

Apart klasifikatoriy efektyvumo tyrimo, eksperimenty metu siekiama nustatyti kaip jtakoja
rezultatus:

apsimokymo rinkinio dydis;
apsiribojimas tik tomis rinkinio savybémis, kurios teoriskai labiausiai biidingos pasirinkty
ataky tipui ir gali biiti iSgaunamos i$ ,,Cisco Netflow* rinkinio.

Realizuoti prototipai, kurie naudoja NSL-KDD sintetinio duomeny rinkinio duomenis.
Igyvendinti 6 klasifikatoriai (atsitiktiniy misky, KNN, SVM, logistinés regresijos, SGD ir MLP
klasifikatoriai), kuriy jverciais remiantis bus sudarytas galutinis sudétinio klasifikatoriaus
modelis. Pagal turimg duomeny rinkinj tyrimas orientuotas keturiy tipy ataky (DoS,
zondavimo, R2L ir U2R) atpazinimui.

Atlikto tyrimo rezultatai parodé, kad apsimokymui sumazinus imtj penkis kartus rezultatai
suprastéjo apie 20%. Siekiant didesnio tikslumo, mazinti duomeny rinkinio nereikéty.

Istyrus klasifikatoriy veikimg su sumazintu ,,Cisco Netflow* rinkinio savybiy kiekiu gauti
rezultatai 1§ esmés nepablogejo, todel galime teigti jog buvo pasalintos tik neesmings savybes.

IStyrus atskirus klasifikatorius buvo pastebéta jos efektyviausiai dirba KNN, MLP, atsitiktiniy
misky ir logistinés regresijos metodai (atitinkamai F1 reikSmés yra 0,71;0,74;0,71;0,69).

Tyrimas parodé, kad sudétinis klasifikatorius pagerino efektyvuma DoS ir zondavimo ataky
tipams.

Kontrolinis gilaus mokymosi ,,Adam* metodas parodé¢ prieStaringus rezultatus. Ataky jrasus
jis atpazjsta tiksliau (86% pries 76%), taciau labai blogai identifikuoja normaly srautg (24%).
Tokio elgesio priezasCiy nustatyti nepavyko.

Galima teigti jog NSL-KDD duomeny rinkinyje néra subalansuoto kiekio duomeny, kad
pakankamu tikslumu bity atpazjstamos U2R ir R2L tipo atakos. ,,Cisco Netflow* jrasai
netinkami $iy ataky atpazinimui, nes neturi reikalingy pozymiy.
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PRIEDAI

7.1 priedas. Scenarijaus VV iSvestys.
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7.1 lentelé. Klasifikatoriy efektyvumo vertinimas scenarijuje VV

Metodo pavadinimas | Tikslumas Aptikimo PreciziSkumas F1 reikSmé
koeficientas
Atsitiktiniai miskai 0.7539 0.75 0.82 0.72
KNN 0.7482 0.75 0.76 0.71
SVM 0.7544 0.75 0.80 0.72
Logistiné regresija 0.7545 0.75 0.77 0.72
SGD 0.7081 0.71 0.66 0.67
MLP 0.7985 0.80 0.80 0.78
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7.2

True label

True label

True label

priedas. Scenarijaus 20V i$vestys.
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7.2 lentelé. Klasifikatoriy efektyvumo vertinimas scenarijuje 20V

Metodo Tikslumas Aptikimo PreciziSkumas F1 reik§mé
pavadinimas koeficientas

Atsitiktiniai miskai 0.5187 0.52 0.80 0.52

KNN 0.5078 0.51 0.64 0.49

SVM 0.5258 0.53 0.75 0.53
Logistiné regresija 0.5254 0.53 0.67 0.53

SGD 0.4450 0.45 0.52 0.44

MLP 0.5815 0.58 0.66 0.58
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7.3

True label

True label

True label

priedas. Scenarijaus VA iSvestys.
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Confusion Matrix for Stacking Classifier
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7.3 lentelé. Klasifikatoriy efektyvumo vertinimas scenarijuje VA
Metodo pavadinimas | Tikslumas Aptikimo PreciziSkumas F1 reik§mé
koeficientas
Atsitiktiniai miSkai 0.7478 0.75 0.81 0.71
KNN 0.7420 0.74 0.76 0.71
SVM 0.7264 0.73 0.66 0.68
Logistiné regresija 0.7302 0.73 0.67 0.69
SGD 0.6938 0.69 0.64 0.64
MLP 0.7628 0.76 0.74 0.74
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7.4 priedas. Scenarijaus 20A iSvestys.
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precision recall fl-score

Dos 0.96 0.77 0.86
Hormal 0.686 0.97 0.78
Probe 0.76 0.6l 0.67
RE2L 0.97 0.02 0.04
2R 0.80 0.18 0.29

7.1 pav. Atsitiktiniy miSky metodo rezultatai atskiroms ataky klaséms, kai vykdome scenarijy 20A

precision recall fl-score

Dos 0,52 0.78 0.85
Hormal 0.687 0,92 0.78
Proke 0.66 0.685 0.685
RZL 0,72 0,09 0.1l&
2R 0,68 0,34 0.46

7.2 pav. KNN metodo rezultatai atskiroms ataky klaséms, kai vykdome scenarijy 20A

precision recall fl-score

Dos 0.83 0.80 0.82
Hormal 0.66 0.52 0.77
Proke 0.83 0.55 0.66
R2L 0.01 0.00 0.00
T2R 0.00 0.00 0.00

7.3 pav. SVM metodo rezultatai atskiroms ataky klaséms, kai vykdome scenarijuy 20A

precision recall fl-score

Dos 0.88 0.78 0.83
Hormal 0.65 0,92 0.77
Frobe 0.82 0.6l 0.70
RZL 0. 0,00 0.0L1
2R 0.63 0.18 0.28

7.4 pav. Logistinés regresijos metodo rezultatai atskiroms ataky klaséms, kai vykdome scenarijy 20A

precision recall fl-score

Dos 0.81 0.73 0.77
Hormal 0.63 0.93 0.75
Probe 0.90 0.42 0.57
R2L 0.00 0.00 0.00
T2R 0.00 0.00 0.00

7.5 pav. SGD metodo rezultatai atskiroms ataky klaséms, kai vykdome scenarijy 20A

precision recall fl-score

Dos 0.94 0.77 0.84
Hormal 0.72 0.96 0.82
Proke .70 .70 .70
E2L 0.33 0.10 0.1&
2R 0.8l 0.30 0.40

7.6 pav. MLP metodo rezultatai atskiroms ataky klaséms, kai vykdome scenarijy 20A
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Confusion Matrix for Stacking Classifier
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7.4 lentelé. Klasifikatoriy efektyvumo vertinimas, vykdant scenarijy 20A
Metodo pavadinimas | Tikslumas Aptikimo PreciziSkumas F1 reik§mé
koeficientas
Atsitiktiniai miskai 0.5290 0.53 0.78 0.51
KNN 0.5064 0.51 0.67 0.51
SVM 0.4744 0.47 0.49 0.45
Logistiné regresija 0.4888 0.52 0.49 0.47
SGD 0.4152 0.42 0.46 0.40
MLP 0.5767 0.58 0.64 0.57
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