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Santrauka

Ypatingos svarbos (kitaip — kritinés) infrastruktiiros sistemos apima svarbiausias visuomenés
funkcionavimo sritis, reikalingas jvairiy paslaugy teikimui. Sioms kritinéms sistemoms egzistuoja vis
didesné grésmé tapti skaitmeniniy nusikaltimy ir ataky taikiniu, kadangi jos yra kertinés tiek
valstybes, tiek visuomenés atzvilgiu. Viena i§ svarbiausiy priezasciy, sukelianciy grésme Siy sistemy
saugumui, yra silpna nuotolinés prieigos kontrolé — sistemos naudotojo tapatybés valdymas.

Siame darbe yra siiilomas ir tiriamas keliy faktoriy autentifikacijos metodas, skirtas apsaugoti
nuotoling prieigg prie kritinés infrastruktiiros sistemos — Kubernetes sistemos valdymo skydelio.
Metodas yra pagrjstas push notification technologijos, skaitmeniniy sertifikaty bei autentifikacijos
uzklausy autorizavimo sinergija, siekiant iSpildyti autentifikacijos procesui keliamus saugos
reikalavimus kritinése infrastruktiiros sistemose ir uztikrinti saugy naudotojo identiteto patvirtinimo
procesa. Autentifikacijos metodas yra realizuojamas vieningo prisijungimo sistemos prototipe. Darbe
yra tiriamos metodo kokybinés ir kiekybinés charakteristikos, 0 tyrimo rezultatai yra lyginami su kity
mokslininky pristatomais metodais.

Metodo ir jj palaikancios sistemos eksperimentiniai tyrimai apéme sistemos komponenty stating
kodo analize; metodo kokybiniy charakteristiky, kurios buvo suskirstytos | tris kategorijas -
panaudojamumas (angl. usability), dislokavimas (angl. deployment) ir saugumas (angl. security) -
tyrimg; WEB serveriy konfigiiracijos stating ir dinaming analize; jsiskverbimo ir prieigos taSky
greitaveikos testavima; konfigiiracijos ir autentifikavimo procesy atlikimo greicio tyrima.

Darbo rezultaty aprobavimas:

1. Jurgilas, Konstantinas. Subjekto 2FA skaitmeninio autentifikavimo prie kritinés infrastruktiiros
informacinés sistemos struktirizuotas vertinimas // Konferencijos "Lietuvos magistranty
informatikos ir IT tyrimai" darbai. Vilnius: Vilniaus universiteto leidykla. ISBN 978-609-07-
0623-7. 2021, p. 23-33. DOI: https://doi.org/10.15388/LMITT.2021
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Summary

The infrastructure systems of a high-importance (critical ones) encompass the most important
areas and services that ensure the proper functions of a society. These critical systems are at risk of
becoming targets of cyber-crimes and attacks because they are essential both at the level of state and
society. One of the most prominent threats, posed to the security of these systems, is weak remote
access control — the management of user identity.

This work proposes and analyses a multi-factor authentication method intended to protect remote
access to critical infrastructure system — management dashboard of Kubernetes system. The method
is based on the synergy of push notification technology, digital certificates, and authorization of
authentication requests that aim to satisfy security requirements established for the process of
authentication within critical infrastructure systems and to ensure secure verification of user identity.
The authentication method is implemented in the prototype of a single-sign-on system. Research of
qualitative and quantitative characteristics of the method as well comparative analysis of those results
with methods, introduced in other papers and related with the process of subject's authorization, are
presented in this work.

The experimental analysis of the method and its supporting single-sign-on system is based on the
static analysis of system components; analysis of the method usability, deployment, and security
qualitative characteristics; static and dynamic analysis of WEB servers’ configuration; penetration
and performance testing of the API endpoints; measurement of method configuration and
authentication processes completion time.

Approbation of the work results:

1. Jurgilas, Konstantinas. Subjekto 2FA skaitmeninio autentifikavimo prie kritinés infrastruktiiros
informacinés sistemos struktiirizuotas vertinimas // Proceedings of the Conference "Lithuanian
MSc Research in Informatics and ICT". Vilnius: Vilnius University Press. ISBN 978-609-07-
0623-7. 2021, p. 23-33. DOI: https://doi.org/10.15388/LMITT.2021
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Santrumpy ir terminy sarasas

Santrumpos:

e API (angl. Application Programming Interface) — programinés jrangos sgsaja, teikianti tam
tikrg funkcionalumg ar duomeny apsikeitimo kanalus, kuriais gali pasinaudoti programuotojai
ar kitos sistemos;

e AWS (angl. Amazon Web Services) — vienas i$§ didziausiy debesijos paslaugy tiekéjy;

e HTTP (angl. Hypertext Transfer Protocol) — hiperteksty persiuntimo protokolas ziniatinklio
duomenims persiysti. Apibrézia HTTP serverio ir kliento programos (dazniausiai narSyklés)
saveika,

e JSON (angl. JavaScript Object Notation) — tekstinis ir lengvai suprantamas duomeny
saugojimo ir perdavimo formatas, dazniausiai skirtas duomeny perdavimui tarp skirtingy
paslaugy ar komponenty;

e JWT (angl. JSON Web Token) — atviras standartas, apibiidinantis kompaktiskg biidg saugiai
perduoti informacijag JSON formatu;

e UML (angl. Unified Modeling Language) — bendro naudojimo modeliavimo ir specifikacijy
kalba, skirta programinés jrangos artefakty kiirimui;

e OWASP (angl. Open Web Application Security Project) — tarptautiné ne pelno siekianti
organizacija, dirbanti internetiniy programy saugos srityje.

Terminai:

e Autentifikacija — subjekto tapatumo patikrinimo ir patvirtinimo procesas;

e Autorizacija — autentifikuotiems subjektams prieigos teisiy prie resurso suteikimas pagal tam
tikras nustatytas taisykles;

e OAuth 2.0 — atviras standartas, skirtas naudotojy autorizacijos delegavimui;

e Konteineris (angl. container) — programinés jrangos, jos priklausomybiy ir veikimo aplinkos
vienetas, diegiamas konteineriy klasteryje;

e Atvaizdas (angl. image) — sablonas, kuris nurodo i§ kokiy sudedamyjy daliy ir kaip turi biiti
sukuriamas konteineris;

e Debesija (angl. cloud) - interneto paslaugy visuma, jungianti jvairiuose serveriuose esancius
informacijos iSteklius ir programing jranga, sudaranti salygas jais naudotis.
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Ivadas

Ypatingos svarbos (Kkitaip — kritinés) infrastruktiiros sistemos apima svarbiausias visuomenés
funkcionavimo sritis, reikalingas jvairiy paslaugy teikimui, jtraukiant transporto ir pasto,
informaciniy technologijy ir elektroniniy rysiy, vieSojo saugumo, valstybés valdymo, energetikos,
uzsienio reikaly, saugumo politikos sektorius.

Kritinéms sistemoms egzistuoja vis didesn¢ grésmé tapti skaitmeniniy nusikaltimy ir ataky
taikiniu, kadangi jos yra kertinés tiek valstybés, tick visuomenés atzvilgiu ir palaiko nenutriikstama
Siy sektoriy teikiamy paslaugy vykdyma. Visuomené yra priklausoma nuo $iy paslaugy teikimo, tad
bet koks jy sutrikdymas gali sukelti nepatogumy ar dideliy neigiamy padariniy, pavyzdziui 2015 mety
gruodj jvykdytas kibernetinis iSpuolis prie§ Ukrainos elektros tiekimo tinklg, kuomet beveik ketvirtis
milijono Zmoniy vidury Ziemos liko be elektros energijos $eSioms valandoms, arba 2010 metais Irane,
Natanzo mieste esancios atominio kuro gamyklos uzkrétimas Stuxnet virusu.

Viena i$ svarbiausiy priezasciy, sukelian¢iy grésme $iy sistemy saugumui, yra silpna nuotolinés
prieigos kontrolé — sistemos naudotojo tapatybés valdymas. Siekiant sumaZinti nesankcionuotos
prieigos grésme, reikia tobulinti autentifikacijos procesa ir jame taikyti saugius identiteto patvirtinimo
metodus.

Projekto naujumas ir aktualumas

Mokslinis darbo naujumas - pasiiilytas autentifikacijos metodas, pagrjstas push notification
technologijos, skaitmeniniy sertifikaty bei autentifikacijos uzklausy autorizavimo sinergija, skirta
valdyti nuotoling prieigg prie kritinés infrastruktiiros sistemos objekto.

Technologinis darbo naujumas - standartinio Kubernetes valdymo skydelio autentifikacijos
mechanizmo pakeitimas nauju autentifikacijos sprendimu, kuris tenkinty kritinés infrastruktiiros
sistemoms keliamus saugos reikalavimus.

Tikslas ir uZzdaviniai

Sio darbo moksliné problema yra autentifikavimo metody, kurie tenkinty kritinés infrastruktiiros
sistemy keliamus saugos reikalavimus, trikumas. Darbo tikslas - pasitlyti dviejy faktoriy
skaitmeninio autentifikavimo ir autorizavimo metodg nuotolinei prieigai prie kritinés infrastruktiiros
objekto ir ji eksperimentiskai iStirti.

Darbo atlikimui yra keliami Sic uzZdaviniai:

1. ISanalizuoti kritinés infrastruktiiros sistemose taikomg autentifikacijos procesg bei jam
taikomus saugos reikalavimus;

2. I8analizuoti autentifikacijos metodus, taikomus Kubernetes konteineriy klasterio valdymo
skydelyje;

3. ISanalizuoti egzistuojancius autentifikavimo metodus ir jvertinti jy tinkamuma apsaugant
nuotoling prieigg prie kritinés infrastruktiiros sistemy objekty;

4. Suprojektuoti dviejy faktoriy autentifikavimo ir autorizavimo metoda, kuris tenkinty kritinés
infrastruktiiros sistemoms keliamus saugos reikalavimus;

5. Suprojektuoti ir realizuoti vieningo prisijungimo sistemos prototipa, kuris taikyty sitiloma
autentifikavimo metoda;
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6. Suprojektuoti ir realizuoti tarpinio jgaliotojo serverio prototipa, kuris naudoty vieningo
prisijungimo sistemos funkcionalumg ir apsaugoty nuotoling prieiga prie Kubernetes valdymo
skydelio;

7. Atlikti eksperimentinj pasiiilyto metodo veikimo tyrima, jvertinant metodo realizacijos
kokybines ir kiekybines charakteristikas.

Dokumento struktiira
Darba sudaro keturi skyriai:

1. Kritinés infrastruktiiros sistemy skaitmeninés autentifikacijos saugos analizé — Siame skyriuje
yra susipazjstama su kritinés infrastruktiiros sistemomis, jy saugos problemomis bei taikomais
skaitmeninio autentifikavimo procesais. Taip pat yra apzvelgiami egzistuojantys
autentifikacijos metodai bei juos teikiantys produktai. Galiausiai, yra iSanalizuojamas
Kubernetes konteineriy klasterio valdymo skydelyje taikomas autentifikacijos metodas;

2. Keliy faktoriy autentifikacijos metodo ir jj palaikanios sistemos projektas — Siame skyriuje
yra sudaroma problemos sprendimo auksto lygio koncepcija, nustatomi sistemos realizacijai
keliami funkciniai ir nefunkciniai reikalavimai bei sudaromas sistemos modelis;

3. Keliy faktoriy autentifikacijos metodo ir jj palaikancios sistemos realizacija — Siame skyriuje
yra pateikiama informacija apie vieningos prisijungimo sistemos prototipa sudaranciy
komponenty realizacijos bei virtualios infrastrukttiros detales;

4. Keliy faktoriy autentifikacijos metodo ir jj palaikan&ios sistemos tyrimas — Siame skyriuje yra
iStiriamo0s ir jvertinamos sitilomo autentifikacijos metodo ir ji realizuojancios vieningo
prisijungimo sistemos prototipo kokybinés ir kiekybinés charakteristikos.

Darbo rezultaty aprobavimas

1. Jurgilas, Konstantinas. Subjekto 2FA skaitmeninio autentifikavimo prie kritinés infrastruktiiros
informacinés sistemos struktirizuotas vertinimas // Konferencijos "Lietuvos magistranty
informatikos ir IT tyrimai" darbai. Vilnius: Vilniaus universiteto leidykla. ISBN 978-609-07-
0623-7. 2021, p. 23-33. DOI: https://doi.org/10.15388/LMITT.2021
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1. Kiritinés infrastruktiiros sistemy skaitmeninés autentifikacijos saugos analizé

Pries atliekant kritinés infrastuktiiros sistemy skaitmeninés autentifikacijos saugos analize, yra
svarbu nustatyti Sios analizés tikslus ir apibréZti sgsajas su tolimesniais darbo etapais:

1.
2.

Susipazinti su kritinés infrastruktiiros sistemomis ir jy saugos problemomis;

ISanalizuoti skaitmeninio autentifikavimo procesg bei jo taikymg valdant nuotoling prieigg
prie kritinés infrastrukttiros sistemuy;

Apzvelgti egzistuojancius autentifikacijos paslaugas teikianc¢ius produktus;

Isanalizuoti Kubernetes konteineriy klasterio valdymo skydelyje taikomg autentifikacijos
metoda.

1.1. Kritiniy sistemy analizé

Informaciné infrastruktiira — tai jrangos, sistemy, taikomyjy programy bei palaikanc¢iy sistemy
visuma, skirta sékmingam informacinés visuomenés, kuri remiasi interneto teikiamomis paslaugomis,
palaikymui [1]. Pagal Sios infrastruktiiros svarba visuomenei bei jai keliamus techninius skaitmeninés
saugos reikalavimus, ji yra skirstoma j kelias kategorijas [2]. Kiekviena Zemesnio lygmens kategorija
paveldi arba perraso aukstesnio lygmens kategorijos saugos reikalavimus (t.y. antra kategorija
paveldi trecios kategorijos reikalavimus):

1.

Ketvirtos kategorijos informaciné infrastruktira — taikomos bazinés saugos priemones:
konfidencialumo uztikrinimas naudojant Sifravima, virtualyji privaty tinkla, slaptazodis turi
biti sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy, slaptazodziai negali biiti saugomi ar
perduodami atviru tekstu, neteisingai jvedus slaptazodj daugiau nei 5 kartus, paskyra yra
uzblokuojama. Pirmakart jungiantis prie informacinés infrastruktiiros, turi buti reikalaujama,
kad naudotojas pakeisty numatytaji slaptazodi;

Trecios kategorijos informaciné infrastruktiira — nuo Sios kategorijos administratoriaus
slaptazodis turi biiti kei¢iamas ne reciau kaip kas du ménesius ir slaptazodj turi sudaryti ne
maziau kaip dvylika simboliy. Turi biiti naudojamas TLS (angl. Transport Layer Security)
standartas;

Antros kategorijos informaciné infrastruktiira — nuo Sios kategorijos yra privaloma naudoti
dviejy veiksniy tapatumo patvirtinimo priemones. Kiekviename audito duomeny jrase turi
biiti fiksuojama jvykio data/laikas, jvykio riisis/pobudis, duomenys ir rezultatai, susij¢ su
ivykiu. Jvykus jtartinai veiklai, tai turi biiti uZfiksuojama audito jraSuose ir kuriamas
pranes§imas, kurj matyty administratorius;

Pirmos kategorijos informaciné infrastruktiira — nuo Sios kategorijos neteisingai jvedus
slaptazodj daugiau nei 3 kartus, paskyra yra uzblokuojama. Mobilaus rySio jrenginiuose
privalo biiti naudojamos centralizuotai valdomos ir atnaujinamos kenkimo programingés
Jrangos aptikimo, uzkardymo ir steb&jimo priemonés;

Ypatingos svarbos informaciné infrastrukttira — remiantis Siuo metu (2021-03-19) galiojanc¢iu
jstatymu, pagal keliamus reikalavimus §i kategorija sutampa su pirmos kategorijos
informacine infrastruktiira.

Ypatingos svarbos arba kritinés infrastruktiiros Sistemos - tai sistemos, sudarytos i§ techninés ir
programinés jrangos, kuriy visuma teikia tam tikras globalias funkcijas ir paslaugas, kuriy sutrikimai
gali sukelti didele Zalg nacionaliniam saugumui, ekonomikos stabilumui ar zmoniy sveikatai ir
gerbuviui [3]. Kritinés infrastruktiiros sistemos yra naudojamos energetikos, informacijos ir
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informaciniy technologijy, vandens tiekimo, sveikatos apsaugos, finansy, transporto, chemijos,
kosmoso tyrimy bei nacionalinio saugumo sektoriuose.

Sios sistemos yra labai svarbios, kadangi jos palaiko nenutriikstama $iy sektoriy teikiamy paslaugy
vykdyma. Visuomené yra priklausoma nuo $iy paslaugy teikimo, tad bet koks jy sutrikdymas gali
sukelti nepatogumy, pavyzdziui elektros energijos ar vandens tiekimo sustabdymas. Visgi sutrikus
Sioms sistemoms, padariniai gali buti dar didesni. Pavyzdziui, sutrikus atominés elektrinés veikimui
gali jvykti sprogimas, kuris lemty radioaktyviy daleliy iSmetimg j atmosfera. Atsizvelgus i sutrikimy
keliamas grésmes, Kritinés infrastruktiiros sistemoms yra keliami labai auksti veikimo patikimumo
standartai.

Kritinés infrastruktiiros sistemos daznai yra realizuojamos naudojant SCADA (angl. Supervisory
Control and Data Acquisition) valdymo sistemos architektirg [4]. SCADA yra paskirstytos
architekttiros sistema, kurig sudaro jvairtis komponentai — priezitiros kompiuteriai, programuojami
loginiai valdikliai, nutol¢ terminaliniai jrenginiai ir jvedimo/iS§vedimo jrenginiai. 1 pav. yra pateikta
standartiné SCADA sistemos architektiira.

Organizacijos LAN

= P

WEB serveris Darb:ﬂstutis El. pagto serveris

Ugnigsiené

<

Valdymo (SCADA) tinklas

Internetas

v
._'mj Istorinéltalpykla Prietidros jrenginys

MNuotoliné prieigair  |3oriniy ry3iy valdymo
trecios Salys infrastruktira

IC5 tinklas #1 IC5 tinklas #2

HMI

=
HMI
s I

L4 ¥

A A A A
PLC PLC PLC PLC PLC PLC

1 pav. Standartiné SCADA sistemos architekttra [5]

Sie komponentai tarpusavyje komunikuoja naudodami bendrg tinklg. Taip pat ir pa¢ios SCADA
sistemos vis dazniau yra prijungiamos j bendrg interneto tinkla, siekiant praplésti jy veikimo funkcijas
bei pritaikyma.

Kritinés infrastruktiiros sistemos palaipsniui pereina j debesijg. Debesijos teikiami privalumai yra
labai svarbiis kritinéms sistemoms. Pertekliskumas, patikimumas, prieinamumas bei plétimas yra
labai svarbios savybés, kurias teikia debesijos iStekliai. Yra pastebima tendencija [6], jog vis didesné
dalis kritinés infrastruktiiros sistemy yra perkeliamos i$§ vidiniy patalpy (angl. on-premise) j debesija.
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TV —

sistemas, turin¢ias monoliting architektiira, yra sunkiau perkelti j debesijg, kadangi jy architekttra
néra pritaikyta iSnaudoti debesijos teikiamus privalumus. Modernios, debesijos iStekliams pritaikytos
sistemos dazniausiai vadovaujasi dvylikos faktoriy metodologija [7]. Debesijai pritaikytos programos
yra konteinerizuojamos naudojant tokius jrankius kaip Docker, kurie leidzia virtualizuoti sistemy
veikimo aplinkg. Konteinerizuotos programos tuomet yra valdomos konteineriy orkestravimo
sistemy, pvz. Kubernetes ar OpenShift.

VW —

saugos grésmes, kurios kyla kritiniy infrastruktiiry sistemomes.
1.2. Kritiniy sistemy saugos analizé

Palaipsninis kritiniy infrastrukttiry sistemy jjungimas j bendra interneto tinklg lemia, jog kritinés
infrastruktiiros sistemos vis dazniau tampa kibernetiniy nusikaltéliu taikiniu ir tai kelia dideles saugos
grésmes. 2019 mety Jungtiniy Amerikos Valstijy Nacionalinés Zvalgybos strategijos ataskaitoje [8]
persp¢jama, kad kibernetinés grésmés kelia rizikg vieSajai gerovei, saugumui bei klestéjimui, kadangi
informacinés technologijos, placiai naudojamos visuomenés, yra integruotos ] kritine infrastruktiirg
[9]. Ataskaitoje taip pat yra iSkeliami nacionaliniai saugumo tikslai ir vienas i$ jy - apsaugoti kriting
infrastrukttrg.

Kibernetinés atakos, nukreiptos } kriting infrastruktira, jau keleta karty priverté sunerimti visg
pasaulj. 2010 metais Irane, Natanzo mieste esanti atominio kuro gamykla buvo uzkrésta Stuxnet
virusu. Sis kirminas buvo sukurtas siekiant paZeisti valdymo motorus, dazniausiai naudojamus urano
sodrinimo centrifugose. Virusui pavyko laikinai sustabdyti 1000 centrifugy darbg ir taip priversti
gamyklg sustabdyti darbg [9].

2015 mety gruodj Ukraina patyreé kibernetinj iSpuolj prie§ elektros tiekimo tinkla. Nusikaltéliai
jsibrové | trejas energetikos kompanijas ir iSjungé $iy kompanijy energijos generatorius trijuose
Ukrainos regionuose. Atakos metu beveik ketvirtis milijono Zmoniy vidury Ziemos liko be elektros
energijos SeSioms valandoms. Atlikus tyrimg, buvo nustatyta, jog nusikaltéliai panaudojo
BlackEnergy3 virusg, kuris manomai buvo platinamas naudojant elektroniniy pranesimy klastotes
(angl. phishing).

2017 metais kibernetiniai teroristai perémé nuotoling prieigg prie darbo stoties, kuri manomai buvo
Saudo Arabijoje [9]. Teroristai panaudojo naujg virusg, kuriam buvo duota pravardé Triton, kuris
suteikeé galimybe perimti jégainés saugos prietaisy sistemos valdyma. Tyr¢jai teigia, jog tai buvo
sabotazas, kurio metu buvo siekiama sukelti sprogima, i§jungiant saugumo sistemas, kurios buvo
skirtos iSvengti katastrofiniy incidenty. Ataskaity duomenimis, tik programavimo klaida 1émé¢, jog
buvo iSvengta katastrofos. Jrodymai rodo, jog virusas taip pat buvo platinamas naudojant
apgavikiskus laiskus.

Kibernetinio saugumo statistikoje yra pastebima tendencija, jog kibernetiniy ataky, nukreipty pries
kritinés infrastruktiiros sistemas, ir aptikty pazeidziamy sistemy komponenty skaiciai auga. 2018
mety Kaspersky kompanijos sudarytoje saugumo riziky, skirty industrinéms automatizavimo
sistemoms, ataskaitoje [10], kuri apibendrina ICS-CERT internetinéje svetainéje [11] pateikiamus
duomenis, nurodoma, jog dazniausiai atakuojamos yra energetikos, vandens tiekimo bei kritinés
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gamybos sistemos. 2 pav. yra pateikiama statistika apie 2018 metais aptiktus pazeidziamus produktus
skirtinguose sektoriuose.

0 20 40 60 B0 100 120 140
Eritmé gamyba I 115
Energetika I 110
Vandens ir nuoteky sistemos  _—_—N 3
Maistas ir agrokulttira G 19
Chemija DEEGCGGGGGG 42
Komercinés paslauge: I 37
Transporto sistemos IS 30
Sveikatos apsauga I 16
Eommunikacijos BN 13
Informacings technelogijos NI 10
Vymisusvbinés paslaugos mEE S
Gynybos industrijes bazé B 3
Financinés paslaugos § 3
Uztvankos | 1
Asarinés paslangos | 1

Branduolimiai reaktonal, Zaliavos, athekos | 1

2 pav. 2018 metais aptikty pazeidziamy produkty skaiéiai skirtingose sektoriuose [10]

Ataskaitoje taip pat yra nurodomas aptikty pazeidziamumy tipy pasiskirstymas. Si statistika yra
pateikiama 3 pav.

Buferio perpildymas BD

Netinkama jvesties validacija 39
Netinkama autentifikacyja IS ————— 20
Scenarijy vykdymas tarp skirtingy domem;  E——————— 15
Netinkami riby apribojimai vykdant operacijas su atminties buferin — n—— ——— 15
Informacijos atskleidimas — —————— 15
Batymas/skaitymas uz leisting riby ~ ———— 15
Netinkamas priciges valdymas —EE——— 13
Direktorjjos peréjimas — IE—— 12
Leidinmy, privilegijy ir prieiges kontrole  ME——— 11
Netinkamas privilegijy valdymas m— 2
Triakstama antentifikaci)a vykdant knting funkcija IS 2
Fesursy iSnaudojimas ~ EE— 2
Injekcija NN 7
Panaudojimas po aflaisvinimo  m—l 7
Netinkamos numatytosios poivilegijos I 6
Nevaldomas paeikos kelio elementas  mmmmm 6
Isifity jgaliojimy panaudojimas M 6
Nepatikimos morodos atkodavimas — s 5

XXE = S

3 pav. 2018 metais aptikty pazeidziamumy tipy pasiskirstymas [10]

Ataskaitoje nurodoma, jog daZniausiai aptinkami paZeidZiamumai yra buferio perpildymas ir
netinkama jves¢iy validacija. Sioje statistikoje taip pat nurodoma, jog 16% aptikty pazeidziamumy
yra susij¢ su autentifikacijos problemomis (netinkama autentifikacija, autentifikacijos ap¢jimu,
trikstama autentifikacija vykdant kritines funkcijas) ir prieigos kontrolés problemomis (neteisingi
numatytieji leidimai, neteisingas privilegijy valdymas, jgaliojimy valdymas).

Kitame 2017 metais vykdytame tyrime [12] buvo analizuojamos 242 kibernetinés atakos pries
kriting infrastruktiira. Sio tyrimo metu buvo renkama statistika apie ataky pasiskirstyma skirtinguose
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sektoriuose, incidenty daznj, ataky tikslg bei naudotus metodus. 4 pav. pateikiama statistika apie
kibernetiniy ataky vykdymo metodus.

M Zalinga programiné jranga (27.69%)

® Neautorizuota vidiné prieiga (8.26%)

B Neautorizuota nuotoliné priciga (8.68%)

Paslaugy sutrikdymas (2.48%)

B Ne kibernetinés atakos (33.06%)

W Nezinoma (19.83%)

4 pav. Kibernetiniy ataky vykdymo metodai [12]

Statistikoje nurodoma, jog 18 242 tirty kibernetiniy ataky pries kriting infrastruktiirg, 27.69% ataky
buvo jvykdomos dél virusy, 8.26% dél neautorizuotos vidiniy darbuotojy prieigos, o 8.68% - dél
neautorizuotos nuotolinés prieigos.

IstoriSkai kritinés infrastruktiiros sistemos daznai buvo projektuotos dirbti tik vidiniuose tinkluose
ir biti izoliuotos nuo vieSyjy tinkly. Visgi peréjimas j debesijg, poreikis dalintis informacija su
skirtingais verslo padaliniais bei turéti nuotoling prieiga prie Siy sistemy lémé kritiniy sistemy
prijungima j bendra interneto tinkla. Sis prijungimas suteiké ne tik privalumy, bet ir dideliy tritkumy,
kadangi sistemoms, prijungtoms prie interneto, yra didesné rizika tapti pazeidziamoms ir tapti
kibernetiniy nusikaltéliy taikiniu.

Nusikaltéliams gavus prieiga prie kritinés infrastruktiiros sistemy, ataky padariniai gali bati labai
nuostolingi ir sukelti daug zalos. Atsizvelgus j statistikos duomenis yra matoma, jog nuotoliné prieiga
yra daznas nusikaltéliy taikinys. Prastai realizuoti nuotolinés prieigos mechanizmai prie kritiniy
sistemy gali lemti, jog nusikaltéliai gali gauti nesankcionuotg prieigg ir atlikti zalingus veiksmus. Tad
vienas i§ svarbiausiy saugumo tiksly yra uztikrinti, jog tik sankcionuoti asmenys nuotoliniu biidu
galéty valdyti sistemy veikla.

1.3. Autentifikacijos proceso analizé

Autentifikacija — tai subjekto tapatumo patikrinimo ir patvirtinimo procesas. Prie§ naudojantis
sistema, naudotojas turi pateikti bei jrodyti savo tapatybe. Autentifikacijos proceso metu yra
nurodomas tam tikras naudotojo identifikatorius, pvz. naudotojo vardas, darbuotojo kodas ar el. pasto
adresas. Tuomet naudotojas pateikia privacius identitetg patvirtinancius duomenis, pvz. slaptazod;.
Jei pateikti privatiis duomenys yra teisingi, naudotojo identitetas yra patvirtinimas ir naudotojas gali
s¢kmingai naudotis sistemos teikiamomis funkcijomis.

Autentifikacijos procesas yra labai svarbus kompiuterinése sistemose, kadangi Sio proceso metu
yra vienareik§miSkai nustatomas sistemos naudotojo identitetas. Jei autentifikacijos procesas yra
jvykdomas sékmingai, sistema pasitiki proceso metu gautu rezultatu ir identifikuoja sistemos
naudotojg tik pagal proceso metu gautg informacijg - autentifikacijos konteksta. Jei autentifikacijos
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procesas bus paZeistas, egzistuoja rizika, jog sistema neteisingai identifikuos bei autentifikuos jos
naudotojus.

Projektuojant ir realizuojant autentifikavimo sistemas yra labai svarbu uztikrinti jy saugg. Jvairts
pazeidziamumai, esantys autentifikacijos procese, gali lemti, jog piktavaliai asmenys gali apeiti
saugos mechanizmus ir gauti neteisétg prieiga prie sistemos arba gauti neteiséta prieiga prie kity
sistemos naudotojy paskyry. I$naudojus autentifikacijos proceso pazeidziamumus, galimos jvairios
pasekmés — neteiséta prieiga prie privacios informacijos, neteiséty veiksmy vykdymas ar sistemos
veiklos perémimas.

Privatiis autentifikavimo duomenys, kuriuos naudotojas pateikia sistemai, yra vadinami faktoriais.
Faktoriai yra skirstomi | tris grupes:

—  Ziniy faktorius — tai, kg naudotojas Zino — pavyzdziui, slaptazodis, PIN kodas;

— Nuosavybés faktorius — tai, kg naudotojas turi — pavyzdziui, kortel¢, iSmanusis telefonas ar
zetony generatorius;

— Biometrinis faktorius — tai, kas naudotojas yra — pavyzdziui, biometriné informacija ar
elgsenos Sablonai.

Tradiciskai sistemose yra taikomas vienintelis ziniy faktorius - slaptazodis. Taikant tokj
autentifikavimo mechanizmg naudotojas, norédamas prisijungti prie sistemos, turi pateikti tik
naudotojo identifikatoriy ir su juo susijusi slaptazodj. Vis délto naudotojai yra linke naudoti lengvai
atspéjamus, paprastos struktiiros slaptazodzius bei tuos pacius slaptazodzius naudoti keliose
sistemose. Slaptazodziai taip pat daznai yra uzraSomi ant lapuky ir priklijuojami lengvai prieinamose
vietose, pvz. ant monitoriaus. [13] Saltinyje nurodoma, jog internetinése sistemose saugomi
slaptazodziy duomenys yra daznai pavogiami. Saltinyje taip pat pateikiama statistika bei faktai, jog
50% elektroniniy pranesimy klastociy (angl. spear phishing) [14] ataky yra sékmingos, 75% Zmoniy
naudoja tuos pacius slaptazodzius skirtingose sistemose bei, kad slaptazodziy sudétingumo taisyklés
néra labai veiksmingos. Kuomet naudotojai naudoja tuos pacius slaptazodzius keliose skirtingose
sistemose, atsiranda rizika, jog atskleidus slaptazodj vienoje sistemoje, bus gauta prieiga ir prie kity
sistemy paskyry.

Jungtiniy Valstijy Nacionalinis Standarty ir Technologijy institutas (angl. NIST) yra iSleides
publikacija [15], kurioje yra pateikiama skaitmeniniy identifikavimo paslaugy realizavimo politika ir
gairés. Nors Sis dokumentas yra skirtas federaliniy agentiiry sistemoms, tafiau jame esancios
rekomendacijos gali buti pritaitkomos daugelyje sistemy. Publikacijoje yra pateikiami saugos
reikalavimai, skirti identifikavimo proceso saugos uztikrinimui. Didelis démesys yra skiriamas
slaptazodziy reikalavimams. Paskyry slaptazodziy ilgis turi biiti ne mazesnis nei 8 simboliai.
Naudotojams taip pat turéty biiti draudziama naudoti lengvai atspé€jamus ir daznai pasitaikancius
slaptazodzius (pvz. ,,pass123‘ ar sistemos pavadinimas) [16]. Gairése taip pat didelis démesys yra
skiriamas slaptazodziy saugojimui. Slaptazodziai negali biiti saugomi atviru tekstu — turi bati
saugoma ne trumpesné nei 32 bity slaptazodzio santrauka panaudojant atsitiktinj ,,suidyma* (angl.
salt). Turi biiti naudojama PBKDF2 rakty iSvedimo funkcija, naudojant SHA-2 ar SHA-3 algoritmus.
Taip pat slaptazodziai turéty buti saugomi uzsifruotoje HMAC santraukoje.

Taciau ne vien neatsargiis naudotojai yra kalti dél slaptazodziy saugos problemy. Slaptazodziais
grista autentifikacija yra jautri brutalios jégos atakoms, zZitir¢jimo per petj atakoms, Zodyno atakoms
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ir socialinés inZinerijos atakoms. Sios slaptazodziy saugumo rizikos priver¢ia ieskoti naujy priemoniy
ir metody, Kurie leisty uztikrinti saugesnj autentifikavimo procesa.

Autentifikacijos procesas buvo patobulintas sukuriant dviejy faktoriy autentifikacijos procesa. Sio
proceso metu naudotojas, norédamas patvirtinti savo tapatybe, turi pateikti du skirtingus faktorius -
pavyzdziui, pateikti statinj slaptazodj ir zetona, kuris buvo sugeneruotas naudojant slaptazodziy
generatoriy. Véliau Sis metodas buvo apibendrintas ir pavadintas keliy faktoriy autentifikacija,
kuomet naudotojas turi pateikti du ar daugiau faktoriy, norédamas patvirtinti savo tapatybe. 5
paveikslélyje yra pateikiama keliy faktoriy autentifikacijos proceso evoliucija.

Vieno faktoriaus autentifikacija Dvieju faktoriy autentifikacija Keliy faktoriy autentifikacija
a0
é q L=
Ziniy faktorius: Nuosavybés faktorius: Biometrinis faktorius:
PIN kodas, slaptazodis, saugumo Mobiliojo rysio irenginys, kortelé, Pirsto antspaudas, veido atpazin-
klausimai vienkartinis slaptazodis imas, elgsenos atpazinimas

5 pav. Autentifikacijos proceso evoliucija [17]

Keliy faktoriy autentifikacijos proceso tikslas — sukurti sluoksniuotg apsaugos mechanizma, kuris
leisty uztikrinti, jog neautorizuoti asmenys negaléty gauti prieigos prie sistemy ir neteisétai naudotis
ju funkcijomis. Net jei vienas faktorius yra sukompromituojamas, pavyzdziui, yra perimamas
naudotojo slaptazodis, piktavalis negalés gauti prieigos prie sistemos nepateikes ir kity reikiamy
faktoriy, pavyzdziui, autentifikacijos pavirtinimo naudojant susieta mobilyjj jrenginj. Keliy faktoriy
panaudojimas apsunkina sistemy naudotojy paskyry perémima bei neteisétos prieigos prie sistemy
gavimg naudojant pavogtas paskyras.

1.4. Autentifikacijos veiksniy analizé
Siame poskyryje bus apzvelgiami faktoriai, taikomi autentifikacijos proceso metu.
1.4.1. SMS Zinutés

SMS Zinutés yra vienas i$ labiausiai paplitusiy dviejy faktoriy autentifikacijos metody. Naudotojas,
susiejes savo paskyrag su aktyviu mobilaus rySio vartotojo numeriu, autentifikacijos proceso metu
gauna SMS Zinute, kurioje yra nurodomas 5 - 10 skaitmeny kodas, kurj reikia jvesti j prisijungimo
forma, norint sékmingai uzbaigti autentifikacijos procesg. 6 pav. yra pateikta pavyzdiné SMS Zinute
su prisijungimo kodu.
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SAUGOS KODAS:

608 171. Panaudokite §j
kodg siekiant uzbaigti
patikrinimy

6 pav. SMS zinutés su prisijungimo kodu pavyzdys [18]

Sistemos, kuri autentifikacijos proceso metu naudoja SMS Zinutes, naudojimas dazniausiai
susideda i$ dviejy procesy: mobilaus rysio vartotojo numerio registracijos ir prisijungimo.

Mobiliojo telefono numerio registracijos procesas susideda i§ §iy zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— Naudotojas paskyros nustatymuose nurodo galiojantj mobiliojo telefono numersj;

— Unikalus vienkartinis kodas yra sugeneruojamas ir nusiunciamas j naudotojo telefona;

— Naudotojas jveda gauta kodg | sistema, taip patvirtindamas dviejy faktoriy autentifikacijos
aktyvavima.

Prisijungimo procesas susideda i§ Siy zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— Unikalus vienkartinis kodas yra sugeneruojamas ir nusiunc¢iamas j naudotojo telefong;

— Naudotojas prisijungimo lange jveda gautajj vienkartinj koda;

— Jei kodas yra teisingas, naudotojas yra sékmingai autentifikuojamas ir prijungiamas prie
sistemos.

SMS zinutémis paremto autentifikavimo metodo privalumai:

— Naudotojams §is metodas yra patogus, kadangi dauguma naudoja mobiliuosius jrenginius;
— Metoda realizuoti yra santykinai pigu.

SMS Zinutémis paremto autentifikavimo metodo tritkumai [19]:

— Metodas priklauso nuo mobiliojo rySio blisenos, t.y. neturint telefono rySio ar keliaujant
uzsienyje SMS Zinuté su kodu yra potencialiai neatsiunc¢iama;

— Pametus telefong kartu su SIM kortele, autentifikacija yra negalima;

— GSM rysio terpé yra nepatikima ir galimas kody perémimas;

— Kodas gali baiti perimamas telefone veikianc¢ios Zalingos trojan programinés jrangos;

— Prisijungimo kodas gali biiti matomas net ir uzrakinus telefona, jei yra jjungta uzrakto lango
praneSimy funkcija;
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— Metodas yra jautrus socialinés inZinerijos atakoms, kuomet nusikaltéliai gali gauti naujas SIM
korteles su susietu aukos mobiliuoju numeriu. SMS zinutés tuomet bus siun¢iamos |
nusikaltelio SIM kortele, o aukos mobilusis jrenginys bus atjungtas nuo mobiliojo rysio.

NIST organizacija 2016 mety liepos gale isleido publikacijg [20], kurioje nurodoma, jog dviejy
faktoriy autentifikavimo metodai, paremti SMS Zinuciy siuntimo principu, yra skelbiami
nebenaudojamais (angl. deprecated).

1.4.2. El pastas

El. pastas taip pat gali biiti naudojamas dviejy faktoriy autentifikacijos proceso metu. Taip kaip ir
SMS Zinutés metodo atveju, vienkartinis 5 - 10 simboliy kodas yra nusiunc¢iamas j naudojo el. pasto
dézute. Naudotojui kodas gali biti pateikiamas keliais biidais:

— Kaip tekstas — naudotojas turi nukopijuoti kodg j prisijungimo forma;
— Kaip nuoroda — naudotojas turi paspausti nuoroda, norédamas uzbaigti prisijungimo procesa.

7 pav. yra pateiktas el. laisko pavyzdys, kuomet kodas yra paslepiamas nuorodoje, kurig
naudotojas turi paspausti.

http://veri.fy

7 pav. El. laisko pavyzdys [35]
Prisijungimo procesas susideda i§ §iy Zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— Unikalus vienkartinis kodas yra sugeneruojamas ir nusiunc¢iamas j naudotojo el. pasto dézute;

— Naudotojas prisijungimo lange jveda gautajj vienkartinj koda arba el. laiSke paspaudzia
prisijungimo nuoroda;

— Jei kodas yra teisingas, naudotojas yra sékmingai autentifikuojamas ir prijungiamas prie
sistemos.

El. pastu paremto autentifikavimo metodo privalumai:

— Naudotojai gali gauti el. laiSkus keliuose jrenginiuose (kompiuteriuose, mobiliuosiuose
jrenginiuose);
— Metoda realizuoti yra santykinai pigu ir paprasta.

El. pastu paremto autentifikavimo metodo trikumai:
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— El laiskai kartais néra nusiunciami s€ékmingai;
— Nusikaltéliai gali perimti aukos el. pasto dézutés paskyra.

1.4.3. Vienkartiniai slaptazodziai

Vienkartiniai slaptazodziai (angl. one-time passwords) yra slaptazodziai, naudojami
autentifikacijos proceso metu, kurie gali biiti panaudoti tik vieng kartg arba kurie galioja tam tikrg
fiksuotg laiko tarpg. Vienkartiniy slaptazodziy generavimui yra naudojami keli skirtingi algoritmai —
HMAC [21] ar TOTP [22].

TOTP (angl. Time-based One-Time Password) algoritmas vienkartinj slaptazodj generuoja
pasitelkdamas specifine kriptografing funkcijg, kuri kaip jvestis priima bendrg paslaptj (angl. secret)
ir dabartinio laiko zyma. Viena i§ naudojamy kriptografiniy funkcijy — SHA-256.

Sistemos, kuri autentifikacijos proceso metu naudoja vienkartinius slaptazodZius, naudojimas
dazniausiai susideda i$ dviejy procesy: slaptazodziy generatoriaus registracijos ir prisijungimo.

Slaptazodziy generatoriaus registracijos procesas susideda i§ $iy zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— Dviejy faktoriy autentifikacijos aktyvavimo lange yra pateikiama bendra paslaptis, kuri |
mobilyji jrenginj yra jvedama rankiniu biidu arba naudojant QR kody skaitytuva;

— Bendra paslaptis — raktas — yra i$saugoma j TOTP algoritmg realizuojan¢ig mobiliaja
programa,

— Naudotojui yra aktyvuojama dviejy faktoriy autentifikacija.

Prisijungimo procesas susideda i§ §iy Zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— Jei prisijungimo duomenys teisingi, naudotojas yra nukreipiamas j kitg forma, kurioje yra
prasoma jvesti vienkartinj slaptazodj, kurj sugeneruoja mobilusis jrenginys. 8 pav. yra
pateikta vienkartinio slaptazodzio iliustracija;

— Sistema patikrina koda, naudodama bendra paslaptj, ir jei kodas yra teisingas, naudotojas yra
sékmingai autentifikuojamas bei prijungiamas prie sistemos.

608 171

KOPIJUOTI

8 pav. Vienkartinio slaptazodzio pavyzdys [35]
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TOTP paremto autentifikavimo metodo privalumai:

— Kodai yra generuojami naudojant bendrg paslapt;j ir dabartinio laiko Zymg, tad naudotojas gali
gauti teisingus kodus neturédamas mobiliojo rysio;

— Paslaptis yra saugoma mobiliajame jrenginyje ir néra siun¢iama tinklu, tad ji negali buti
perimama.

TOTP paremto autentifikavimo metodo trakumai:

— Naudotojas negali autentifikuotis, jei jrenginys yra iSjungtas, pvz. pasibaigia baterija;

— Reikalinga uztikrinti mobiliojo jrenginio ir Sistemos serverio laiko serviso sinchronizacijg;
— Perémus bendrg paslaptj, piktavaliai gali patys generuoti kodus;

— Galima brutalios jégos ataka, kuomet néra tikrinamas prisijungimo karty skaicius.

Egzistuoja keletas skirtingy vienkartiniy slaptazodziy realizacijy. Viena i§ jy — RSA raktai, kuriy
vienkartiniai slaptazodziai dar vadinami Zetonais. RSA autentifikacija yra grista dviem faktoriais —
slaptazodziu/PIN kodu ir autentifikatoriumi. Autentifikatorius gali buti fizinis jrenginys ar
programiné jranga. Tiek fizinis jrenginys, tiek programiné jranga yra susiejama su konkrecia sistemos
paskyra. Prisijungimo metu, jvedus slaptazodj/PIN koda, naudotojas taip pat turi jvesti vienkartinj
Zetona, kuris yra generuojamas tam tikru laiko intervalu (apie 60 sekundziy) naudojant vidinj laikrodj
ir gamintojo sugeneruotg vidinj raktg. Kiekvienas Zetonas turi skirtingg vidinj rakta, kuris yra
jkeliamas j jrenginj susiejimo metu.

Verslo jmonése daznai yra naudojami fiziniai jrenginiai, kurie generuoja zetonus. 9 pav. yra
pavaizduotas fizinis Zetony generatorius.

9 pav. RSA Zetony generatorius [23]
Fiziniy Zetony privalumai:
— Tai yra visiSkai nepriklausomas jrenginys, kuriam nereikia mobiliojo ar Wi-Fi rysio.
Fiziniy Zetony trilkumai:

— Irenginiai yra pakankamai brangis;
— Egzistuoja rizika, jog jrenginiai gali biiti pavogti arba pamesti.

Vietoje fiziniy zetony gali buti naudojami programiniai (angl. soft) zetonai. Naudojant §j metoda,
1 kompiuterj ar mobilyjj jrenginj yra diegiama programiné jranga, kuri generuoja Zetonus. 10 pav. yra
pateiktas RSA programinis zetony generatorius.
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VPN Token  Optionsv] & £2
—
Next Code: '

9469 2795
Copy)

RS/ securid

10 pav. RSA programinis zetony generatorius [24]

Programiniy Zetony generatoriaus privalumai ir trikumai atitinka TOTP metodo privalumus ir
trukumus.

1.4.4. Mobiliojo rySio jrenginys

Dviejy faktoriy autentifikacijos proceso metu mobiliojo ry$io jrenginiai gali baiti panaudoti ne tik
kaip vienkartiniy slaptazodziy ar Zetony generatoriai, bet ir realizuojant push authentication
autentifikacijos metoda. Sio metodo metu naudotojai j susieta mobiliojo ryio jrenginj gauna
pranesima/uzklausg, Kurioje gali patvirtinti ar uzdrausti prisijungimg prie paskyros tam tikroje
sistemoje. 11 pav. yra pateikiamas push authentication uzklausos pavyzdys.

eeeec Verizon ¥ 5:25 PM ¥l axm>

< Back Request
Do you want to
approve this login?
Someone's trying to log into your IP Address
account. All look OK? Request was sent
from United States with Chrome running Near:
Mac OS X Amount
Address:

Date

11 pav. Push authentication uzklausos pavyzdys [25]

Sistemoje, taikan¢ioje push authentication metoda, prisijungimo procesas yra sudarytas i§ Siy
Zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— | susieta naudotojo mobiliojo rySio jrenginj yra nusiun¢iamas push pranesimas, kuris yra
prisijungimo uzklausa. Push zinuciy siuntimo metodologija yra apibiidinama [26] ir [27]
Saltiniuose;

— UzZklausoje yra nurodomas sistemos vardas, operaciné sistema ir narSykle, kuri atlieka
autentifikacijg, uzklausos prasytojo lokacija ir uzklausos data bei laikas;
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Naudotojas, atsizvelgdamas j praneSime pateikta informacijg, patvirtina prisijungimo
uzklausa ir yra automatiskai prijungiamas prie sistemos.

Push authentication paremto autentifikavimo metodo privalumai:

Naudotojams §is metodas yra patogus, kadangi dauguma naudotojy naudoja mobiliuosius
jrenginius;

Metodg yra santykinai pigu realizuoti;

Autentifikavimo praneSimai yra siunciami realiu laiku;

Push pranesimai néra matomi tol, kol naudotojas neatrakina jrenginio.

Push authentication paremto autentifikavimo metodo trikumai:

1.4.5.

Jei mobilusis jrenginys yra pavogiamas, naudotojas turi kuo greiciau atSaukti paskyros
susiejimg su pavogtu jrenginiu;

Mobiliajam jrenginiui reikalingas nuolatinis mobiliojo interneto rysys;

Naudotojai gali netycia ar neapdairiai patvirtinti neteisétas prisijungimo uzklausas;
Prisijungimo uzklausa gali buti perimama ir automatiskai patvirtinama telefone veikiancios
zalingos trojan programinés jrangos;

Naudotojai turi jsidiegti dedikuotg mobiligja programa.

Lokacija

Naudotojo lokacija taip pat gali biti panaudota autentifikacijos proceso metu. [28] $altinyje yra
apibtidinamas autentifikacijos procesas naudojant susietg mobiliojo rySio jrenginj. Autentifikacijos
metu yra tikrinama susieto mobiliojo rysio jrenginio lokacija. Jrenginio lokacija gali baiti nustatoma
naudojant belaidzio rySio technologijas, tokias kaip Wi-Fi ar GPS, bei mobilyjj rysj — 3G, 4G ar 5G.

Sistemos, kuri autentifikacijos proceso metu atsizvelgia j jrenginio lokacija, naudojimas
daZniausiai susideda 1§ dviejy procesy: galimy autentifikacijos lokacijy registracijos ir prisijungimo.

Autentifikacijos lokacijy registracijos procesas yra sudarytas 1§ §iy zingsniy:

Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;
Naudotojas nustatymy lange pateikiamame Zzemélapyje nurodo lokacijas, i§ kuriy yra galimas
prisijungimas;

Lokacijy saraSas yra iSsaugomas ir naudotojui yra aktyvuojama dviejy faktoriy autentifikacija.

Prisijungimo procesas susideda i$ §iy Zingsniy:

Naudotojas, naudodamas mobiliojo rysio jrenginj, prisijungia prie sistemos naudodamas
paskyros identifikatoriy ir slaptazodj;

Sistemai yra siun¢iama naudotojo lokacija, pasinaudojant vienu 1§ lokacijos nustatymo btidu
- Wi-Fi, mobiliuoju rysiu ar GPS;

Jei mobiliojo rySio jrenginio lokacija yra jtraukta j leidziamy lokacijy sgrasa, naudotojas yra
sé¢kmingai autentifikuojamas ir prijungiamas prie sistemos.

Naudotojo lokacija paremto autentifikavimo metodo privalumai:

Naudotojui nereikia atlikti papildomy veiksmy, lokacija yra patikrinama automatiskai;
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— Suteikiama apsauga nuo bandymuy prisijungti i$ kity neleistiny lokacijy - $aliy ar kontinenty.
Naudotojo lokacija paremto autentifikavimo metodo trikumai:

— Lokacija yra privati informacija, kurig ne kiekvienas naudotojas nori atskleisti;
— Lokacijos informacija gali buti klastojama keliuose lygmenyse — techninés jrangos,
operacingés sistemos ar programos lygmenyse [29].

1.4.6. Paveiksléliy atpazinimas

[30] saltinyje yra nurodomas dviejy faktoriy autentifikacijos metodas, kuris remiasi Susiety
paveiksléliy atpazinimu. Autentifikacijos proceso metu naudotojui yra pateikiami keletas paveiksléliy
ir naudotojas turi pasirinkti paveikslélius, kuriuos buvo pasirinkes paskyros konfigiiracijos metu.

Sistemos, kuri autentifikacijos proceso metu naudoja paveiksléliy atpazinimg, naudojimas
dazniausiai susideda i§ dviejy procesy: susiety paveiksléliy registracijos ir prisijungimo.

Susiety paveiksléliy registracijos procesas yra sudarytas i$ $iy zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— Naudotojas paskyros nustatymuose i§ duotyjy paveiksléliy saraso iSsirenka vieng ar kelis
paveikslélius, kurie bus naudojami prisijungimo metu;

— IS8saugojus pasirinkimus, naudotojui yra jgalinama dviejy faktoriy autentifikacija.

Prisijungimo procesas susideda i§ Siy zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— Naudotojui yra pateikiamas atsitiktiniy paveiksléliy sarasas, kuriame yra vienas ar keli
naudotojo pasirinkti paveiksléliai;

— Naudotojas pasirenka savo paveikslélius;

— Jei parinkti paveiksléliai yra teisingi, naudotojas yra sékmingai autentifikuojamas ir
prijungiamas prie sistemos.

Paveiksléliy atpazinimu paremto autentifikavimo metodo privalumai:

— ISnaudojamas atpazinimo, o ne prisiminimo zmogaus atminties mechanizmas;

— Sudétingesnis paveiksléliy dalijimasis tarp keliy asmeny, siekiant dalintis bendra sistemine
paskyra;

— Brutalios jégos atakos tampa sudétingesnés.

Paveiksléliy atpaZinimu paremto autentifikavimo metodo triikumai:

— Naudotojai uztrunka tam tikrg laiko tarpg rinkdamiesi paveikslélius i§ potencialiai ilgo sgrasSo;
— Egzistuoja tikimybé atrinkti paveikslélius pagal asmens pomégius bei psichologing
charakteristika.

1.4.7. U2F

Universalus antrasis faktorius (angl. Universal 2nd Factor) yra atviras standartas, kuris
supaprastina dviejy faktoriy autentifikacijg naudojant specializuotus USB jrenginius (12 pav. yra
pateikiamas jrenginio pavyzdys) ar artimos komunikacijos NFC jrenginius ir remiantis iSmaniyjy
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korteliy saugumo technologijomis. U2F standartas buvo sukurtas FIDO aljanso, kurj sudaro tokios
korporacijos kaip Google ir Microsoft. U2F standartas identiteto patvirtinimui naudoja vie$ojo rakto
kriptografija, tad privatusis raktas visada yra naudojamas tik privataus asmens.

Siuo metu (2021-03-19) U2F protokola palaiko Google Chrome, Opera ir Firefox narsyklés.
Internet Explorer ir Edge narSyklés $iuo metu Sio protokolo nepalaiko.

Sistemos, kuri autentifikacijos proceso metu naudoja U2F protokola, naudojimas dazniausiai
susideda 1§ dviejy procesy: jrenginio susiejimo ir prisijungimo.

Irenginio susiejimo procesas susideda i§ §iy zingsniy:

Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;
Naudotojas susieja U2F jrenginj su paskyra. Jei yra naudojamas USB jrenginys, jis yra
ikiSamas j USB prievada. lkiSus jrenginj, patvirtinimas yra atliekamas paspaudziant ant
jrenginio esant] mygtuka. Susiejimo metu yra generuojami kriptografiniai raktai: privatus
raktas liecka jrenginyje, o vieSasis yra perduodamas sistemos autentifikacijos serveriui;
Irenginys yra susiejamas su paskyra ir naudotojui yra aktyvuojama dviejy faktoriy
autentifikacija.

Prisijungimo procesas susideda i§ Siy zingsniy:

Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;
Naudotojo yra prasoma pateikti susieta U2F jrenginj;

Naudotojas jkiSa susietg jrenginj | USB prievadg ir patvirtina prisijungimg paspausdamas ant
jrenginio esantj mygtuka;

Irenginio patvirtinimui yra naudojami kriptografiniai metodai, susiejantys ir patvirtinantys
privaty ir vieS$ajj raktus;

Jei jrenginys yra patvirtinamas, naudotojas yra sékmingai autentifikuojamas ir prijungiamas
prie sistemos.

NFC

12 pav. YubiKey 5 NFC jrenginys [31]

U2F protokolu paremto autentifikavimo metodo privalumai:

Paprasta naudoti;

Vienas jrenginys gali biiti naudojamas autentifikuojantis daugelyje skirtingy sistemy;

UZ2F raktas yra fizinis jrenginys, kurj padirbti yra sunku;

Naudojant U2F protokola negalimos perémimo ir apsimetingjimo atakos, kadangi privatus
raktas visg laikg yra saugomas jrenginyje.
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U2F protokolu paremto autentifikavimo metodo trikumai:

— Tai yra nauja technologija, kuri dar néra placiai naudojama ir taikoma;
— Ribotas narSykliy palaikymas;
— UZ2F jrenginiai yra santykinai brangs.

1.4.8. Biometriniai duomenys

Autentifikacijos proceso metu gali biiti naudojami asmens biometriniai duomenys - balsas, veidas,
akies rainelé, rankos geometrija, pirSty antspaudai. Biometriniai duomenys yra taikomi
autentifikacijos procese, kadangi tam tikri biometriniai duomenys kiekvienam asmeniui yra unikalas
ir juos panaudojus galima unikaliai identifikuoti ir autentifikuoti asmenj.

Biometriniai duomenys gali biiti nuskaitomi naudojant jvairius jrenginius: vaizdo kameras,
fotoaparatus, pirSty antspaudy skaitytuvus, akies rainelés skaitytuvus ir t.t. Kiekvienai biometrinei
informacijai yra naudojami skirtingi jvesties jrenginiai, kuriy kaina skiriasi ir yra nemaza.

Sistemos, kuri autentifikacijos proceso metu naudoja biometrinius duomenis, naudojimas
dazniausiai susideda i§ dviejy procesy: biometriniy duomeny registravimo ir prisijungimo.

Biometriniy duomeny registracijos procesas yra sudarytas i§ §iy zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— Naudotojas parenka kokie biometriniai duomenys bus naudojami autentifikacijos metu;

— Naudotojas, naudodamas atitinkamg biometriniy duomeny jvesties jrenginj, pateikia savo
biometring informacija, pvz. pirSto antspauda;

— I8saugojus biometring informacija, kuri yra susiejama su naudotojo paskyra, naudotojui yra
jgalinama dviejy faktoriy autentifikacija.

Prisijungimo procesas susideda i$ §iy Zingsniy:

— Naudotojas prisijungia prie sistemos naudodamas paskyros identifikatoriy ir slaptazodj;

— Naudotojas pateikia savo biometrinius duomenis, naudodamas atitinkamg biometriniy
duomeny jvesties jrenginj, pvz. pirSty antspaudy skaitytuva;

— Jei pateikti biometriniai duomenys atitinka registracijos metu pateiktus duomenis, naudotojas
yra sékmingai autentifikuojamas bei prijungiamas prie sistemos.

Biometriniais duomenimis paremto autentifikavimo metodo privalumai:

— Padirbti biometrinius duomenis ir apsimesti kKitu asmeniu yra sudétinga;
— Biometriniai duomenys yra unikalis ir gali biti naudojami ne tik naudotojo autentifikacijai,
bet ir identifikacijai.

Biometriniais duomenimis paremto autentifikavimo metodo trikumai:

— Biometriniy duomeny naudojimas yra apsaugotas jstatymuy;
— Metodo realizavimas yra pakankamai sudétingas, brangus ir reikalauja papildomos techninés
jrangos;
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— Sékmingai padirbus biometrinius duomenis ir apsimetus kitu asmeniu, sukompromitavimas
iSlieka visam laikui, kadangi teisétas naudotojas negali pakeisti savo biometrinés
informacijos;

— Metodo tikslumas néra Simtaprocentinis — galimas klaidingas autentifikacijos atmetimas ar
patvirtinimas.

1.5. Autentifikacijos paslaugas teikian¢iy produkty analizé

Siame poskyryje bus apzvelgiamos keliy faktoriy autentifikacija teikiancios paslaugos ir
produktai.

1.5.1. AuthO

Si kompanija teikia identiteto valdymo platforma, kuri apima vieninga prisijungima, naudotojy
paskyry valdyma bei autentifikacijg naudojant kelis faktorius [32].

AuthO palaiko naudotojy autentifikavimg naudojant SMS zZinutes, el. pasta, vienkartinius
slaptazodzius (OTP) bei Guardian mobiligja programa, kuri realizuoja push authentication
mechanizma.

Guardian mobilioji programa autentifikacijos uzklausoje pateikia sistemos, prie kurios norima
prisijungti, varda, naudotojo varda, narSyklés bei operacinés sistemos informacija, naudotojo lokacija
bei uzklausos datg ir laikg. Mobilioji programa veikia su jrenginiais, naudojanciais Android ar iOS
operacines sistemas.

1.5.2. Okta

Si kompanija taip pat teikia identiteto valdymo platformg, kuri apima vieningg prisijungima,
naudotojy paskyry valdyma bei autentifikacija naudojant kelis faktorius.

Okta teikia adaptyvig keliy faktoriy autentifikacijg [33], t.y. autentifikacijos metu antrojo
faktoriaus naudojimas yra nusakomas kontekstinémis taisyklémis. Sios taisyklés gali atsizvelgti
vietovés konteksta (nauja vietové, nejmanomi keliavimo biidai), jrenginio konteksta (Zinomo
renginio atpazinimas, jrenginiy valdymas) bei tinklo konteksta (naujas IP adresas, specifinés IP
adresy zonos).

Okta palaiko daug faktoriy, kurie gali buiti naudojami autentifikacijos metu:

— EL pastas;

—  SMS Zinutés;

— Balso atpazinimas;

— Saugumo klausimai;

— Vienkartiniai slaptazodziai (OTP);

— FacelD, TouchlID, Android Biometrics;
— Okta Verify Push mobilioji programa.

Okta Verify Push mobilioji programa taip pat realizuoja push authentication mechanizmg ir
uzklausos metu pateikia sistemos, prie kurios norima prisijungti, varda, naudotojo el. pasto adresa,
uzklausos datg ir laikg bei prisijungimo lokacijg ir IP adresa.
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Okta taip pat teikia realaus laiko valdymo skyda, kuriame yra matomi platformos jvykiai, pvz.
naudotojy prisijungimai ir su jais susietos lokacijos.

1.5.3. Unlog

Unlog teikia keliy faktoriy autentifikavimo paslauga [34] naudojant el. pastg, vienkartinius
slaptazodzius (OTP) ar mobiligja programa.

Mobilioji programa realizuoja push authentication mechanizmg, veikia Android bei iOS
operacinése sistemose. Mobilioji programa gali bati personalizuojama pagal sistemg, prie kurios
norima prisijungti - galima keisti programoje naudojama logotipg bei spalvas.

Unlog taip pat palaiko veiksmy/transakcijy autorizavimag, t.y. tam tikri naudotojy atlickami
veiksmai gali bati patvirtinami naudojant keliy faktoriy autentifikavimg, kuomet naudotojas turi
patvirtinti veiksmg pasitelkdamas mobiliojo rySio jrenginj. TaCiau sistema nepalaiko naudotojo
prisijungimo prie sistemos proceso autorizavimo.

1.5.4. Duo

Duo kompanija taip pat teikia vieningo prisijungimo bei keliy faktoriy autentifikacijos paslaugas
[35].

Adaptyvios autentifikacijos mechanizmas bei nustatyty taisykliy vykdymas uztikrina, jog neteiséti
bandymai prisijungti prie sistemos bus uzblokuoti. Taisyklése galima nurodyti, kokie naudotojai ar
naudotojy grupés gali gauti prieigg prie tam tikry paslaugy, nustatyti reikalavimus geografinéms
zonoms ar kompiuteriy tinklams, 18 kuriy galima vykdyti autentifikacija.

Autentifikavimo proceso metu yra taikomi Sie faktoriai:

— Duo Push mobilioji programa;

—  SMS Zinutés;

— Mobilieji skambuciai,

— Vienkartiniai slaptazodziai (OTP);

— UZ2F protokola realizuojantys jrenginiai;
—  Zetony generatoriai.

1.5.5. RSA SECURID®

RSA kompanija teikia SecurlD® Suite paslaugy rinkinj [36], kuris apima naudotojy identiteto
valdymga bei autentifikavimo paslaugas.

Identiteto valdymo paslauga teikia automatizuotg paskyry sukiirimo, priezitros ir likvidavimo
funkcionaluma, roliy valdyma bei iSsamias identiteto valdymo ataskaitas.

Keliy faktoriy autentifikacija yra vykdoma naudojant Zetony generatoriy (programinj ar fizinj),
SecurlD® Access mobiligjg programa, kuri realizuoja push authentication mechanizmg, SMS zinutes
ar biometrinius duomenis, kurie yra gaunami naudojant TouchlID, FacelD, Android fingerprint ar
Windows Hello technologijas. Mobilioji programa veikia Android, iOS bei Windows Phone
operacinése sistemose.
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RSA kompanija taip pat siiilo rizika paremtg autentifikacijos metoda, kuris pritaiko keliy faktoriy
autentifikacijg atsizvelgiant j autentifikacijos uzklausos konteksta — lokacija, programos jautruma,
sesijos bei tinklo informacijg ar jrenginio tip3.

1.5.6. Paslaugy palyginimas

Apibendrinant autentifikacijos paslaugy ir produkty analizg, 1 lenteléje yra pateikiamas paslaugy
palyginimas, atsizvelgiant j jy teikiamas funkcijas bei naudojamus autentifikavimo metodus.

1 lentelé. Keliy faktoriy autentifikacijg teikian¢iy paslaugy palyginimas

Palallfomas Auth0 Okta Unloq Duo RSA SECURID®
funkcionalumas

SMS Zinutés v v X v v
EL pastas v v v X X
Vlenk?rtlrj.la.l ) _ v v v v v
slaptazodziai/Zetonai

Mobilioji programa v v v v v
Naudotojo lokacija X v X X v
U2F protokolas X X X v X
Biometriniai

duomenys X v X X v
Adaptyvi

autentifikacija X v X v v
Autentifikacijos

uzklausy X X X X X
autorizavimas

1.6. Kritiniy infrastruktiiry sistemy autentifikacijos proceso saugos analizé

Kritiniy infrastruktiiry sistemos privalo turéti saugos politika, kuri apimty skirtingus saugos
aspektus bei pateikty taisykles ir gaires, kuriomis remiantis bty uztikrinamas sistemos saugumas ir
patikimumas. Sudarinéjant saugos politika, yra svarbu jvertinti rizikas, kylanc¢ias Sioms sistemoms.
[5] Saltinyje yra nurodomos grésmés, kylancios kritinés infrastruktiiros sistemoms, ir §iy grésmiy
Saltiniai. Literattiroje nurodyti grésmiy $altiniai yra pateikti 1 priede. Atsizvelgus j grésmiy Saltinius,
didziausig grésme sistemoms kelia nepatikimi darbuotojai, valstybiy finansuojami nusikaltéliai,
jsilauzéliai mégejai bei teroristai.

2 priede yra pateikiamas riziky, gresian¢iy kritinéms sistemoms, jvertinimo ir Salinimo planas.
Lentel¢je matoma, jog didziausios saugos grésmes, kylanc¢ios kritinéms sistemoms, yra neteiséta
prieiga prie valdymo sistemy naudojant vieSus tinklus (R1) ir nuotoliné prieiga naudojant
neapsaugotus vartus (R13). Sios grésmés atsiranda tuomet, kai kritinés sistemos yra prijungiamos
prie viesyjy tinkly ir atsiranda galimybé gauti nuotoling prieiga prie vidiniy valdymo ar priezitiros
sistemy.

Saugos rizikos taip pat turi biiti suderintos su komercinés veiklos reikalavimais. Reikalavimai yra
nustatomi pagal sektoriy, normines paklausas, verslo ir finansinius apribojimus ir t.t. Vienas i$
dazniausiy reikalavimy, skirty kritinés infrastruktiiros sistemoms, yra jy nenutriikstamas veikimas
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24/7/365. Siy sistemy prastova gali turéti ne tik dideliy finansiniy, bet ir globaliy pasekmiy.
Pavyzdiniai komerciniai reikalavimai, skirti kritinés infrastruktiiros sistemoms, yra pateikti 3 priede.

Visgi Sie reikalavimai yra pernelyg abstraktis ir tiesiogiai sunkiai jgyvendinami. Siekiant didesnio
konkretumo, yra jvedami komerciniai tikslai, kurie gali apimti ar suskaidyti sudétingus komercinius
reikalavimus ir suteikti galimybe juos valdyti efektyviau. Pavyzdziui, vienas i§ komerciniy tiksly gali
biti ,,Suteikti nuotoling prieigg prie kritiniy SCADA sistemy tik autentifikuotam prieziiiros
personalui®, kuris apimty BR2 ir BR4 reikalavimus. Sio tikslo jtraukimas j saugos politika uztikrinty,
jog auksto lygio rizikos (R1 ir R13) bus jvertintos ir bus pateikiamos priemonés bei metodai, skirti
Siy riziky sumazinimui.

Atsizvelgus | §j iskelta tiksla, tampa aisku, jog norint uztikrinti, jog kritiné sistema bus saugi ir
veiks patikimai, reikalingas saugus sistemy naudotojy autentifikacijos bei autorizacijos
mechanizmas, kuris teisingai teikty nuotoling prieiga prie kritiniy sistemy. Norint pasiekti §j tiksla,
reikia jgyvendinti techninius saugos reikalavimus bei taikyti atitinkamas saugumo priemones.

Techniniai standartai pateikia tam tikras priemones bei gaires, kurie leisty jgyvendinti saugos
reikalavimus. Remiantis [3] $altiniu, 13 pav. yra pateikiami organizaciniai ir operaciniai standartai,
skirti kritinéms valdymo sistemoms.

Organizaciniai ir operaciniai standartai
I z|zz
zlZ2|2|z2|2|2|2]|2
Saugos kontrolé
Organizacinés saugos pakontrolés
Saugos politika v ' s v s v s
Personalo sauga v v v v v v v
Fiziné ir aplinkos sauga v v v v v v v
Strateginis planavimas v v v v v v v v
Saugos suvokimas ir mokymai v v v v v v
Saugos politikos stebéjimas ir perzifira ¥ v v v v v v
Riziky valdymas ir jvertinimas v v v v v v v
Saugos programos valdymas v v
Operacinés saugos pakontrolés
Sistemy ir paslaugy isigijimas v v v v v v v
Konfigiiracijos valdymas v v s v v v s
Sistemy ir komunikacijy apsauga v v v v v v v v
Informacijos ir dokumentu valdymas v v s v v v
Sistemy kiirimas ir priezifira v v v v v v 's v
Incidenty valdymas ir atsakas v v v v v v v
Sistemy ir informacijos vientisumas v v v v v
Prieigos kontrolé v v v v v v v
Auditas ir atskaitomumas v v v v v v v
Informacinés terpés apsauga v v v v

13 pav. Organizaciniai bei operaciniai standartai, skirti kritinéms valdymo sistemoms [3]

Paveikslélyje matoma, jog beveik visi standartai apzvelgia prieigos kontrolés, j kurig jeina tiek
autentifikacijos, tiek autorizacijos procesai, saugos aspektus. Didzioji dalis standarty atsizvelgia j
sistemy konfigtiracijos valdymo aspektus ir visi standartai apzvelgia sistemy kiirimo ir priezitiros
aspektus. Dalis $iy standarty bus apzvelgti Siame poskyryje, fokusuojantis j nuotolinés prieigos bei
autentifikacijos proceso saugos reikalavimus.

NIST organizacija yra isleidusi specialy karkasg — dokumenta, kuriame yra pateikiamos saugos
rekomendacijos kritinés infrastruktiros sistemoms [37]. Karkasas yra sudarytas i§ funkcijy,
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kategorijy ir pakategoriy, kurias reikia jvertinti, sickiant uztikrinti $iy sistemy saugg. Karkase yra
pateikiama PR.AC-3: Remote access is managed pakategore, kuri patenka j Identity Management,
Authentication and Access Control (PR.AC) kategorija ir Protect (PR) funkcija. Informacija apie $ia
pakategore yra pateikiama 14 paveikslélyje.

APSAUGOTI (PR) Identiteto valdymas, PR.AC-1: Tapatybés ir jgaliojimai yra CISCSC1,5,15, 16
autentifikacija ir prieigos i5duodami. valdomi, tikrinami. atSaukiami ir COBIT 5 DSS05.04, DSS06.03
kontrolé (PR.AC): Priciga prie audituojami, kuomet jais naudojasi autorizuoti ISA 62443-2-1:2000 4.3.3.5.1
fiziniu ir loginiy i3tekliy ir susiju- irenginiai, naudotojai ir procesai ; ) .

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR

sios infrastruktiiros yra apribota ir 1.4,SR 1.5, SR 1.7, SR 1.8, SR 1.9

pasickiama tik autorizuotiems nau-

dotojams, procesams ir jrenginiams ISO/IEC 27001:2013 A9.2.1, A9.2.2, A9.2.3,
ir yra nuosekliai valdoma atsizvelgi- A924,A926,A93.1,A942 A943
ant | jvertintas rizikas, kuomet yra NIST SP 800-53 Rev. 4 AC-1, AC-2, IA-1, TA-2,
gaunama neautorizuota priciga pric TA-3, TA-4, TA-5, 1A-6, IA-7, TA-8, TA-9, TA-10,
autorizuoty veiksmuy ir transaketju. 1A-11
PR.AC-2: Fiziné prieiga prie istekliy yra val- COBIT 5 DSS01.04, DSS05.05
doma ir apsaugota ISA 62443-2-1:2009 4.3.33.2, 43338

ISO/IEC 27001:2013 AL 1111, AL11.1.2,
ANLL3 ATLL4A ATLLS, AlLL6, Al11.2.1,
AlL23 A 1125 A11.26,A 1127, A11.28
NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5,
PE-6, PE-8

PR.AC-3: Nuotoliné prieiga yra valdoma CISCSC 12

COBIT 5 APO13.01, DSS01.04, DSS05.03

ISA 62443-2-1:2009 4.3.3.6.6

ISA 62443-3-3:2013 SR 1.13, SR 2.6

ISO/IEC 27001:2013 A.6.2.1, A6.2.2, A 11.2.6,
Al3.1.1,A.13.2.1

14 pav. ldentity Management, Authentication and Access Control saugos reikalavimy kategorija [37]

Prie Sios pakategorés yra pateikiamas sgraSas susijusiy dokumenty ir standarty, kuriuose yra
pateikiamos gairés, skirtos uztikrinti Sios pakategorés saugos reikalavimus. [3] ir [37] Saltiniuose yra
minimas NIST SP 800-53 dokumentas. Tai yra NIST organizacijos i§leistas dokumentas pavadinimu
Security and Privacy Controls for Federal Information Systems and Organizations [38], kuriame yra
apzvelgiamos saugumo ir privatumo priemonés, taikomos federalinése informacinése sistemose ir
organizacijose. Viena i§ saugumo priemoniy, apzvelgiamy Siame dokumente yra IA-2 Identification
And Authentication (Organizational Users). Sioje priemonéje yra minima, jog yra svarbu teisingai
identifikuoti ir autentifikuoti nuotolinius sistemos naudotojus. Naudotojai gali biiti autentifikuojami
naudojant standartines priemones — slaptazodzius — arba taikant keliy faktoriy autentifikavimo
metodus jtraukiant ir skaitmeniniy sertifikaty panaudojima. Nuotoliné prieiga taip pat turi buti
apsaugota naudojant VPN priemones. Siame dokumente yra pristatoma out-of-band authentification
savoka ir reikalavimas, kuris nurodo, jog taikant keliy faktoriy autentifikacija, turi biiti naudojami
keli skirtingi kanalai — skirtingi fiziniai jrenginiai, kuriais autentifikacijos metu yra pateikiama
informacija.

[39] saltinio 5.10.2 skyriuje yra nurodomi saugos reikalavimai, skirti industriniy valdymo sistemuy,
kurios taip pat patenka j kritinés infrastrukttiros kategorija, nuotolinei prieigai prie ugniasieniy
valdymo skydo. Reikalavimuose nurodoma, jog nuotolinei prieigai gauti, reikalinga naudoti VPN
klienta, apsaugoti komunikacija HTTPS protokolu bei naudoti stiprig keliy faktoriy autentifikacija.
Taip pat nurodoma, jog tarpiniai (angl. proxy) serveriai gali biiti taikomi siekiant uztikrinti nuotolinés
prieigos apsauga. Sie saugos reikalavimai yra taikomi ugniasieniy valdymui, ta¢iau taip pat gali bti
pritaikyti ir kitiems kritiniy infrastruktiiry sistemy valdymo komponentams, pvz. klasterio valdymo
skydui, kadangi klasterio valdymo funkcijos yra ne maziau svarbios bei batinos nei ugniasienés,
siekiant uztikrinti s€kmingg ir saugy kritiniy sistemy veikima.

[40] ir [41] saltiniuose yra apZvelgiami reikalavimai, kurie yra nurodyti CIS (angl. Center for
Internet Security) organizacijos sudarytame dokumente [42], nurodan¢iame kritiniy infrastruktiiry
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sistemy saugos reikalavimus. Dvyliktasis reikalavimas yra ribiné¢ apsauga. Siame reikalavime yra
nurodoma, jog norint gauti nuotoling prieigg prie vidiniame organizacijos tinkle esanciy sistemy, turi
buti naudojamas uzSifruotas kanalas (VPN) bei naudojama keliy faktoriy autentifikacija, siekiant
saugial autentifikuoti naudotoja.

NCCIC (angl. National Cybersecurity and Communications Integration Center) centro isleistame
industriniy valdymo sistemy saugos strategijos dokumente [43] taip pat yra nurodoma, jog yra
privaloma uztikrinti, jog nuotoliné prieiga prie tokio tipo sistemy biity kuo saugesné ir patikimesné,
realizuojant dviejy faktoriy autentifikacijg nutolusiy naudotojy autentifikavimui.

Galiausiai, Entrust organizacija iSleido leidinj [44], kuriame yra apibendrinami NERC (angl. North
American Electric Reliability Corporation) organizacijos sudaryti CIP (angl. Critical infrastructure
protection) standartai, skirti kritinés infrastruktiiros apsaugai. CIP-003 Security Management
Controls standarte yra nurodoma, jog stipri keliy faktoriy autentifikacija turi biiti taikoma norint gauti
nuotoling prieigg prie vidiniuose tinkluose esanciy kritiniy iStekliy. 15 pav. yra pateikta leidinyje
nurodyta kritinés infrastruktiiros tinklo topologija, iliustruojanti nuotoling prieigg prie vidiniame
tinkle esanciy kritiniy resursy.
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15 pav. Auksto lygio kritinés infrastruktiiros tinklo topologija [44]

Visgi nuotolinei prieigai gauti neuztenka vien naudotojy autentifikacijos — reikalinga ir nuotolinés
prieigos autorizacija.

Australijos kibernetinio saugumo centras pateikia publikacijg [45], kurioje yra nurodomas
protokolas, skirtas rangovy nuotolinei prieigai prie industriniy valdymo sistemy. Pirmiausiai yra
minima, jog nuotoliniy naudotojy autentifikacijai turi biiti naudojamas keliy faktoriy autentifikacijos
metodas. Antra — turi bati nustatyta procediira, kuri leisty aukstesnio rango darbuotojui patvirtinti
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nuotolinés prieigos praSyma — t.y. autorizuoti nuotolinio naudotojo prieiga. [46] saltinyje taip pat yra
minimas formalus nuotolinés prieigos prie industrinés valdymo sistemos suteikimo procesas, kuomet
nuotoliné prieiga yra patvirtinama vyresniojo vadovo. [39] saltinyje yra minima, jog egzistuoja
poreikis turéti nuotoling prieiga prie industriniy valdymo sistemy $iy sistemy priezitiros metu, tad
nuotoliné prieiga yra svarbi ne tik naudojant, bet ir prizitrint tokio tipo sistemas.

[47] saltinyje yra pateikiamos saugos priemonés nuotolinei prieigai prie iSmaniy tinkly (angl.
smart grid) sistemy. SG.AC-2 ir SG.AC-15 reikalavimai nurodo, jog organizacija privalo autorizuoti
nuotolinés pricigos praSymus prie vidiniy sistemy bei taikyti automatizuotus metodus, stebint bei
prizitrint nuotoling prieigg. SG.MA-6 reikalavimas apibudina nuotoling §iy sistemy prieZiiirg.
Reikalavime nurodoma, jog prieziiiros personalas turi pranesti sistemos administratoriui kada bus

atliekami priezitiros darbai bei gauti nuotolinés priezitiros patvirtinimg iS vadovybés.

[38] saltinyje taip pat yra minimi autorizacijos reikalavimai nuotolinei prieigai. AC-17 nuotolinés
prieigos reikalavimo ,,b* punkte nurodoma, jog organizacija turi autorizuoti nuotoling prieiga prie
informacinés sistemos pries suteikiant nuotoling prieigg. MA-4 nevietinés priezitiros reikalavime taip
pat yra nurodoma, jog organizacija patvirtina ir stebi nevieting sistemos prieziiirg bei uztikrina stipriy
autentifikatoriy (keliy faktoriy autentifikacijos) taikymg uzmezgant nuotolines sesijas.

Kritinés infrastruktiiros sistemose yra labai svarbu uztikrinti teisingus prieigos kontrolés
mechanizmus: identifikuoti, autentifikuoti bei autorizuoti naudotojus. Vis délto kritinése sistemose
daznai yra taikomi paprasti autentifikavimo mechanizmai — pateikiant naudotojo varda ir slaptazod;.
Tyrimuose yra nustatyta [48], jog slaptazodziu paremti autentifikavimo mechanizmai turi daug
pazeidziamumy (zodyno atakos, brutalios jégos atakos, klaviatiros paspaudimus fiksuojancios
programos) ir kelia didele grésme sistemy saugumui. Keliy faktoriy autentifikacijos mechanizmo
pritaikymas leisty uZztikrinti, jog prieigos prie svarbiy ir kritiniy resursy mechanizmas biity saugesnis
ir leisty apsisaugoti nuo tam tikry riziky ir ataky, kuriuos bty jmanomos naudojant tik vieno
faktoriaus autentifikacijos mechanizma. Taip pat yra svarbu autorizuoti naudotojus ir nurodyti, kur ir
kada jiems yra leidZiama atlikti tam tikrus veiksmus su sistema, siekiant apsisaugoti nuo nety¢iniy ar
neteiséty veiksmy, kurie galety sutrikdyti sistemy veikla.

Remiantis 1.5 poskyryje atliktos autentifikacijos veiksniy bei 1.6 poskyryje autentifikacijos
paslaugas teikian¢iy produkty analizés rezultatais galima teigti, jog Siuo metu egzistuojantys
autentifikavimo metodai bei juos taikancios paslaugos netenkina kritinés infrastruktiiros sistemoms
keliamy autentifikacijos reikalavimy. Autentifikavimo metody, kurie jgyvendinty kritinés
infrastruktiiros sistemy keliamus saugos reikalavimus, triikumas sudaro prielaidas mokslinés
problemos formulavimui, t.y. egzistuoja poreikis pasitilyti naujg autentifikacijos metoda, kuris buty
taikomas apsaugant nuotoling prieiga prie kritinés infrastruktiiros objekty ir iSpildyty Siuos keliamus
saugos reikalavimus:

1. Nuotoliniy naudotojy autentifikacijai turi biiti naudojamas stiprus keliy faktoriy
autentifikacijos metodas, kuris remiasi keliais kanalais (angl. out-of-band authentication);

2. Turi biiti nustatyta procediira, kuri leisty aukStesnio rango darbuotojui patvirtinti nuotolinés
prieigos prasyma;

3. Nuotoliné prieiga bei autentifikacijos procesas turi vykti naudojant saugy informacijos
perdavimo kanalg (SSL protokola, naudotojy sertifikatus bei VPN tunelius).
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Atsizvelgus j Siuos reikalavimus, sitilomas autentifikacijos metodas galéty naudoti mobiliojo rysio
jrenginj, taip jgyvendinant pirmajj keliy kanaly panaudojimo reikalavima. Taip pat sitilomas metodas
turéty suteikti galimybe aukStesnio rango darbuotojui patvirtinti nuotolinés prieigos prasyma.
Galiausiai, metodo taikymo metu visi duomenys turi biiti perduodami saugiais kanalais, pasitelkiant
SSL protokolg bei naudotojy skaitmeninius sertifikatus.

1.7. Kubernetes konteineriy klasterio ir valdymo skydelio analizé

Kritinés infrastruktiiros sistemos vis dazniau yra konteinerizuojamos ir diegiamos konteineriy
Klasteriuose tokiuose kaip Kubernetes ar OpenShift. [49] straipsnyje raSoma, jog viena i§ kritiniy
CERN organizacijos sistemy buvo sékmingai konteinerizuota bei jdiegta j OpenShift konteineriy
klasterj.

[50] saltinyje yra minima, jog Kkritinés infrastruktiiros sistemos vis dazniau yra keliamos j debesijos
paslaugas. Kritinés infrastruktiiros sistemos yra paskirstomos | atskirus komponentus, kuriems yra
taikomi skirtingi atsparumo bei plétimo reikalavimai. Viena i§ migravimo priezas¢iy yra dinaminis
skai¢iavimo galios bei duomeny talpyklos plétimas, kuomet kritinés infrastruktiiros sistemos
apdoroja didelius kiekius duomeny. Straipsnyje taip pat yra pabréZiama, jog reikalavimai kritinés
infrastruktiiros sistemoms yra Zymiai grieztesni nei jprastoms komercinéms sistemoms, atsizvelgiant
1 Siuos aspektus: pertekliSkuma, duomeny prieinamuma, autentiSkuma, saugia prieiga bei zema tinklo
vélinimg. Taip pat tokio tipo sistemos kelia aukStesnius reikalavimus saugumui, patikimumui bei
atsparumui, kuomet yra kalbama apie debesijos aplinkas.

Keliuose komerciniuose pristatymuose [51] [52] yra pateikiami pavyzdziai, kaip konteinerizacija
bei tokios konteineriy valdymo sistemos kaip OpenShift gali bti pritaikytos kritinés infrastruktiiros
sistemose: kibernetinio karo bei naftos ir dujy gavybos sistemose.

Tad remiantis Saltiniais galima teigti, jog konteineriy klasteriy sistemy panaudojimas tampa vis
daznesnis ne tik komercinése sistemose, bet ir kritinés infrastruktiiros sistemose. Taciau taip pat reikia
jvertinti, ar §ios sistemos tenkina kritinés infrastruktiiros sistemoms keliamus saugos reikalavimus.
Norint tai atlikti, pirmiausiai reikia suprasti kaip $ios sistemos veikia. Sio darbo metu kaip pavyzdys
bus pasirinkta Kubernetes konteineriy klasterio sistema ir bus iSanalizuoti jos baziniai veikimo,
naudojimo bei saugos principai.

Konteineris — tai standartinis programinés jrangos vienetas, kuris yra sudarytas i§ programos
artefakty ir programos paleidimui reikalingos programinés jrangos, pvz. Programos Serverio.
Konteineriy suktrimui dazniausiai yra naudojama Docker programiné jranga. Serveryje yra
jdiegiamas Docker servisas, kurio pagalba gali biiti paleidziami programy konteineriai. 16 pav. yra
pavaizduotas konteineriy veikimo lygmuo.
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16 pav. Docker konteineriy veikimo lygmuo [53]

Visgi konteinerius valdyti serveryje rankiniu bGdu yra nepatogu ir nepatikima, tad tam yra
naudojamos dedikuotos konteineriy valdymo sistemos. Kubernetes — tai atviro kodo sistema, skirta
konteinerizuoty programy automatiniam diegimui, plétimui bei valdymui [54].

Kubernetes sistema pateikia tam tikras abstrakcijas, kurios palengvina konteinerizuoty programy
diegimg ir priezitirg. Servisai suteikia vieningg prieigg prie replikuoty tos pacios programos
konteineriy ir leidzia tarp jy padalinti srauta. Diegimy rinkiniuose galima nurodyti kiek aktyviy tos
pacios programos konteineriy turi biiti paleidziama, siekiant uztikrinti horizontaly programos plétima.
Konfigiiraciniai zemélapiai (angl. ConfigMap) suteikia galimybg tam tikra jautrig konfigliracing
informacija (pvz. duomeny bazés prisijungimo duomenis) perduoti konteineriams.

Kubernetes klasteris yra sudarytas i§ keleto skirtingy komponenty, kurie yra pavaizduoti 17 pav.

Vidinis tinklas DMZ Tsoriniai tinklai

-------
Kubernetes klasteris
L

]
Apkrovos
\l paskirstytojai

F4-- ol hadate \plikacijos
_ 4 l .

'

| B

Talpyklos paslaugos Stebésena Irady agregavimas Analizé

17 pav. Kubernetes klasterio architektiira [55]
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Kubernetes klasteris yra sudarytas i§ keleto serveriy, vadinamy mazgais (angl. nodes). Mazgy
serveriuose yra paleidziami konteineriai. Valdantieji serveriai (angl. masters) yra atsakingi uz
konteineriy paleidima, sustabdymg ir kitas klasterio valdymo funkcijas.

Konteineriy registre yra saugomi konteineriy atvaizdai (angl. images), kurie yra naudojami kaip
Sablonai kuriant konteinerius. Apkrovos paskirstytojai yra atsakingi uz srauto j programas
paskirstyma skirtingiems konteineriams. Taip pat egzistuoja pagalbiniai komponentai, skirti klasterio
veikimo steb¢jimui, sisteminio Zurnalo surinkimui, analitinéms funkcijoms bei talpykly servisams.

Norint Klasteryje atlikti tam tikrus administracinius veiksmus, yra naudojamas APl komponentas,
kuris komunikuoja su valdanciaisiais serveriais. AP| yra pasiekiamas naudojant komandinés eilutés
jirankj arba grafing vartotojo sasaja — valdymo skydelj. Naudojant §j APl galima atlikti jvairius
administravimo veiksmus. Dazniausiai yra sukuriami arba modifikuojami jvairts klasterio objektai —
servisai, diegimy rinkiniai, repliky rinkiniai, individualas konteineriai, konfigtraciniai zemélapiai ir
t.t.

Komandinés eilutés jrankis dazniausiai yra naudojamas nuolatinés integracijos ir diegimo
serveriuose ir juose esanciuose diegimo scenarijuose (angl. CI/CD pipelines), o grafiné vartotojo
sgsaja — valdymo skydelis — yra naudojamas priezitiros personalo.

Priezitros personalas gali pasiekti Kubernetes klasterio valdymo skydelj [56], kuriame pateikiama
iSsami informacija apie klasterio objektus: paslaugas, diegimus, konteineriy rinkinius. 18 pav. yra
pateikiamas pavyzdinis Kubernetes klasterio valdymo skydelis.

kubernetes Q  Search + A

Cluster
Workloads
Cluster Roles
Namespaces
Workload Status -
Nodes
Persistent Volumes

Storage Classes

Namespace

default

Deployments Pods Replica Sets
Overview
Workloads —
Deployments = .
Cron Jobs

Name Namespace Labels Pods Age mages

Daemon Sets
Deployments @ ngnx default app: nginx 1/1 47 minutes  nginx
Jobs
Pods

Replica Sets Pods = a

Replication Controllers CPU Memor
Name Namespace Labels Node Status Restarts  Usage Usage Age +
Stateful Sets (cores) (bytes)

app: nginx
& Ngine86c57dbess . .. n bmminn 0 £

il i

Discovery and Load Balancing

18 pav. Kubernetes klasterio valdymo skydelis

Valdymo skydelyje priezitiros personalas gali keisti kiekvienos programos konteineriy skaiciy.
Taip pat prieZiliros personalas gali paSalinti neteisingai veikiancius konteinerius, kuriy vietoje
automatiskai yra sukuriami nauji.

Klasterio valdymo skydelyje taip pat yra pateikiami kiekvieno konteinerio isvedami sisteminiai
jrasai. 19 pav. yra pateikti pavyzdiniai konteinerio i§vedami sisteminiai jrasai.
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kubernetes Q  Search + A

= Workloads > Pods > nginx-86c57db685-tghqg > Logs

Cluster
TS Logs from nginx ~ in nginx-86¢57db685-tghqg ~ ¥
Namespaces 172.17.6.1 - - [@0/Nov/2010:18:03:15 +0009] "GET / HTTP/1.1" 200 612 "-" "Wozilla/5.e (Windows NT 10.8; Win64; x64)
Applewebkit/537.36 (KHTHL, like Gecko) Chrome/78..3904.97 Safari/s537.36" "-"
Nodes 2010/11/09 18:03:15 [error] 787: *1 open() "/usr/share/nginx/html/favicon.ico” failed (2: No such file or
directory), client: 172.17.6.1, server: localhost, request: "GET /favicon.ico HTTP/1.1", host:
Persistent Volumes "192.168.90.104:38820", referrer: "http://102.168.09.104:30829/"
172.17.8.1 - - [89/Nov/2019:18:03:15 +8@8@] "GET /favicon.ico HTTP/1.1" 484 555 "http://192.168.99.104:30829/"
Storage Classes “Mo2i112/5.9 (Windows NT 10.9; WinG4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/78.6.3084.07 Safari/537.36"
172.17.6.1 - - [@0/NOv/2010:18:15:3¢ +60@0] "GET / HTTP/1.1" 304 @ "-" "M0zilla/5.@ (Windows NT 16.0; Winsd; x64)
ariesnace] AppleNebkit/527.36 (KHTHL, like Gecko) Chrome/78.9.3904.07 Safari/537.36" "-"
172.17.6.1 - - [@0/NOv/2010:18:23:26 +@0@0] "GET / HTTP/1.1" 304 © "-" "M0zilla/5.@ (Windows NT 16.0; Winsd; x64)
default i AppleWebkit/537.36 (KHTHL, like Gecko) Chrome/78.9.3904.07 Safari/537 "
172.17.6.1 - - [@9/NOv/2019:18:23:26 +60€0] "GET / HTTP/1.1" 304 © "~ 11a/5.@ (Windows NT 10.8; Win6d; x64)
3 AppleWebKit/537.36 (KHTHL, like Gecko) Chrome/78..3004.07 Safari/537.36" "-"
Overview 172.17.8.1 - - [@9/Nov/2019:18:28:86 +8608] "GET / HTTP/1.1" 304 6 “- 1la/5.@ (Windows NT 18.0; Winéd; x64)
AppleWebkit/537.36 (KHTHL, like Gecko) Chrome/78..3904.07 Safari/537
Workloads 172.17.6.1 - - [@9/Nov/2019:18:29:25 +600] "GET / HTTP/1.1" 304 @ "-" "Mozilla/5.@ (Windows NT 16.0; Winsd; x64)
AppleWebKit/537.36 (KHTHL, like Gecko) Chrome/78..3904.07 Safari/537.36" "-"
Cron Jobs

Daemon Sets
Deployments

Jobs

Pods

Replica Sets
Replication Controllers

Stateful Sets

. Logs from Ney.9,.2019..to Ney.9,.2039.UTC 1< < > >
Discovery and Load Balancing

19 pav. Konteinerio isvedami sisteminiai jrasai

Valdymo skydelio dokumentacijoje [56] rasoma, jog skydelio prieiga yra kontroliuojama
naudojant tik autentifikavimo zetong ir kiti prieigos apsaugos mechanizmai, pvz. iSoriniai identiteto
tiekéjai ar sertifikatais gristas autentifikavimas, néra palaikomi.

Norint gauti prieigg prie valdymo skydelio, yra reikalingas prieigos Zetonas (angl. Bearer Token).
Tai yra saugos Zetonas, pasizymintis savybe, jog bet kas, turintis §j Zetong, gali jj panaudoti, norint
gauti prieigg prie resurso ir i§ Zetono turétojo neprasomas papildomas zetono nuosavybés
patvirtinimas [57]. 20 pav. yra pavaizduotas valdymo skydelio prisijungimo langas.

Kubernetes Dashboard

O Kubeconfig

Please select the kubeconfig file that you have created to configure access to
the cluster. To find out more about how te configure and use kubeconfig file,
please refer to the Configure Access to Multiple Clusters section.

@® Token

Every Service Account has a Secret with valid Bearer Token that can be used to
log in to Dashboard. To find out more about how to configure and use Bearer
Tokens, please refer to the Authentication section

20 pav. Kubernetes valdymo skydelio prisijungimo langas

Prieigos zetonas yra gaunamas sukuriant ServiceAccount klasterio resursg ir jam priskiriant
klasterio administratoriaus role. Tuomet naudojant komandinés eilutés jrankj, yra gaunamas
ServiceAccount resurso prieigos zetonas, kuris yra naudojamas prisijungiant prie valdymo skydelio.

Visgi tai néra saugus btidas kontroliuoti prieiga prie valdymo skydelio. Bet kuris asmuo, turédamas
prieigos Zetona, gali prisijungti prie valdymo skydelio ir atlikti jvairius veiksmus, kurie gali sutrikdyti
klasterio darbg. Kuomet Kklasteryje yra diegiamos kritinés infrastruktaros sistemos, jo sutrikimai gali
turéti dideliy pasekmiy kritinés infrastruktiiros veiklai.
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ServiceAccount resursg arba visam personalui dalintis tuo paciu Zetonu. Naujo resurso kiirimas yra
pakankamai nepatogus, kadangi viskas yra atliekama komandinés eilutés jrankio pagalba, o zetono
dalijimasis taip pat néra pati geriausia praktika. Dalijantis tuo paciu Zetonu prarandama galimybé
atsekti, kuris asmuo vykdé tam tikrus veiksmus valdymo skydelyje.

Atlikus Kubernetes sistemos veikimo ir nuotolinés prieigos prie jos valdymo skydelio saugos
analizg, galima teigti, jog nuotoliné prieiga néra pakankamai saugi, kadangi yra naudojamas tik
statinio prieigos Zetono mechanizmas. Norint uztikrinti, jog nuotoliné prieiga prie valdymo skydelio
buity saugi ir tenkinty Kritinés infrastruktiiros sistemy saugos reikalavimus, reikia taikyti papildomas
priemones, kurios uztikrinty, jog tik patikimai autentifikuoti bei autorizuoti asmenys galéty gauti
prieigg prie valdymo skydelio funkcionalumo.

Remiantis 1.7 poskyryje atliktos kritiniy infrastrukttry sistemy autentifikacijos proceso saugos
analizés rezultatais, galima teigti, jog S$iuo metu néra tinkamo autentifikacijos metodo, kuris
realizuoty visus keliamus saugos reikalavimus tokio tipo sistemoms ir uztikrinty saugig nuotoling
prieigg prie Kubernetes valdymo skydelio. Tad egzistuoja poreikis pasitlyti naujg autentifikacijos
metoda ir jj pritaikyti apsaugant nuotoling prieiga prie valdymo skydelio.

1.8. Analizés iSvados

Analizés metu buvo identifikuota kritinés infrastruktiiros sistemy sgvoka, pobudis bei jy taikymo
praktiné reik§mé visuomenés gerovei.

Atlikus sistemy saugos analize¢ ir nustacius Sioms sistemoms kylancias grésmés bei specifinius
nuotolinés prieigos kontrolés saugos reikalavimus, nustatyta, jog kritinés infrastruktiiros sistemy
nuotoliniam prieigos valdymui turi buti uztikrinta, kad: 1) nuotoliniy naudotojy autentifikacijai bus
naudojamas stiprus keliy faktoriy autentifikacijos metodas, kuris remiasi keliais kanalais (angl. out-
of-band authentication); 2) yra nustatyta procediira, kuri leisty aukStesnio rango darbuotojui
patvirtinti nuotolinés prieigos praSyma, siekiant iSvengti neautorizuoty asmeny nuotolinés prieigos
prie kritinés infrastruktiiros sistemy; 3) nuotolin¢ prieiga bei autentifikacijos procesas vykty
naudojant saugy informacijos perdavimo kanalg (HTTPS protokolg bei VPN tunelius).

Autentifikacijos proceso analizés metu buvo nustatyta, kad dalis autentifikavimo metody néra
tinkami, kadangi netenkina out-of-band authentication reikalavimo ir naudoja tuos pacius
informacijos pateikimo kanalus. Vieno tipo kanalo (pvz. tik naudotojo kompiuterio) naudojimas keliy
faktoriy autentifikacijos mechanizme padidina rizika, jog naudojant tik vieno tipo kanala, jo
pazeidimo metu bus pazeistas visas autentifikacijos procesas. Keliy tipy kanaly panaudojimas (pvz.
naudotojo kompiuteris ir mobilusis jrenginys ar fizinis Zetony generatorius) uztikrinty didesnj saugos
lygi, kadangi pazeidus tik vieng i§ kanaly, kitas kanalas uztikrinty autentifikacijos proceso apsauga
nuo pazeidimo. Taip pat, SMS Zinuc¢iy metodas nebéra laikomas saugiu, o naudotojo lokacijos bei
biometriniy duomeny metodai néra paprastai realizuojami bei pritaikomi. Tinkamiausiu metodu buvo
1Srinktas mobilaus rySio jrenginio panaudojimas, taCiau Sis metodas taip pat turi biti pleiamas,
siekiant jgyvendinti antrgj] kritinés infrastruktiiros reikalavimg autentifikacijos procesui —
autentifikacijos uzklausos patvirtinima, siekiant uztikrinti, jog tik vadovo autorizuoti asmenys galéty
gauti nuotoling prieigg prie kritinés infrastrukttros sistemy.
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Atlikus egzistuojanciy autentifikacijos paslaugas teikian¢iy produkty analize, nustatyta, kad né
vienas 1§ egzistuojan¢iy produkty nesuteikia galimybés vykdyti keliy zingsniy autentifikacijos
proceso su galimybe kitam asmeniui patvirtinti autentifikacijos ir prieigos suteikimo uzklausa.

Atlikus autentifikacijos metody bei juos taikanciy paslaugy analize, buvo nustatyta, jog né vienas
1§ analizuoty metody netenkina visy trijy kritinés infrastrukttiros sistemy saugos reikalavimy, keliamy
autentifikacijos mechanizmui, tad egzistuoja poreikis pasitlyti nauja metoda, kuris realizuoty Siuos
reikalavimus.

Konteineriy klasterio valdymo sistemos analizé parodé, kad Kubernetes sistemos valdymo
skydelio apsauga yra pakankamai paprasta, kadangi projektuojant valdymo skydelj nebuvo numatyta,
jog gali egzistuoti poreikis turéti ne tik lokalig prieigg i$ klasteriui priklausancio jrenginio, bet ir
nuotoline priciga prie $io skydelio. To pasekoje, Kubernetes sistema neteikia tam tikry reikiamy
saugumo priemoniy, skirty apsaugoti nuotoling prieiga prie valdymo skydelio, tad norint jg pritaikyti
kritinés infrastruktiiros sistemoje, reikalinga sukurti bei pritaikyti papildomus saugos mechanizmus,
kurie leisty jgyvendinti keliamus saugos reikalavimus. Siekiant jgyvendinti Siuos keliamus
reikalavimus, egzistuoja poreikis naujg pasitilyta autentifikacijos metodg pritaikyti saugiai nuotolinei
prieigai prie kritinés sistemos.
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2. Keliy faktoriy autentifikacijos metodo ir jj palaikancios sistemos projektas

Projektinés dalies tikslas - suprojektuoti sistema, kuri valdyty naudotojy paskyras, realizuoty keliy
faktoriy autentifikacijos ir autorizacijos metodg bei suteikty nuotolinge prieiga pric Kubernetes
valdymo skydelio. Siam tikslui pasiekti yra keliami $ie uzdaviniai:

1. Sudaryti problemos sprendimo auksto lygio koncepcija;
2. Nustatyti sistemos realizacijai keliamus funkcinius ir nefunkcinius reikalavimus;
3. Sudaryti sistemos modelj, pasitelkiant UML diagramas:

a. Diegimo;
b. Pakety;
c. Veiklos.

2.1. Sprendimo koncepcija

Siekiant uztikrinti saugig nuotoling prieigg prie Kubernetes valdymo skydelio, sprendime bus
taikomos §ios saugos priemoneés:

1. I§jungta tiesioginé nuotoliné prieiga prie valdymo skydelio;

2. I8jungtas valdymo skydelyje taikomas numatytasis nesaugus autentifikacijos mechanizmas,
kuris remiasi statiniais prieigos zetonais;

3. Sukurtas tarpinis jgaliotasis serveris (angl. proxy), kuris biity pasiekiamas i§ iSorés ir perduoty
uzklausas j valdymo skydelj ir grazinty atsakymus i3 jo. Sis serveris biity vienintelis taskas,
per kurj vykty komunikacija su valdymo skydeliu;

4. Sukurta vieningo prisijungimo sistema, kuri biity atsakinga uz naudotojy autentifikacijos ir
autorizacijos procesa, taikant stipry keliy faktoriy autentifikacijos metoda;

5. Apjungta vieningo prisijungimo sistema ir tarpinis jgaliotasis serveris, siekiant uztikrinti, jog
visos nuotolinés uzklausos ] tarpinj jgaliotaji serverj yra autorizuotos ir uzklausy autorius yra
autentifikuotas. Neautorizuotos ir neautentifikuotos uzklausos nebus praleidziamos j valdymo
skydels;

6. Visos uzklausos kelyje nuo naudotojo narSyklés iki valdymo skydelio vyksta apsaugotu
kanalu (HTTPS protokolu).

21 pav. yra pateiktas tokio sprendimo koncepcinis modelis. Vieningo prisijungimo sistema biity
atsakinga uz naudotojy autentifikacijos ir autorizacijos procesg. Tarpinis jgaliotasis serveris valdyty
prieigg  prie  kritinés  infrastruktiros  sistemos:  suteikty nuotoling  prieigg,  jei
autentifikacijos/autorizacijos procesai buvo jvykdyti sékmingai ir uzklausos informacija yra teisinga,
arba uzdrausty nuotoling prieiga, jei procesai nebuvo jvykdyti sekmingai ar uzklausos informacija
yra neteisinga.
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6. : auterizuota uZklausa
1. Pradoma nuotolinés pricigos prie kritinés
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21 pav. Sprendimo koncepcinis modelis

Naudotojas, norédamas gauti nuotoling prieiga prie sistemos, turéty sékmingai jvykdyti trijy

zingsniy autentifikacijos/autorizacijos procesa:

1.

Pirmasis zingsnis yra pateikti paskyros identifikatoriy ir su juo susietg slaptazodj, kuri naudotojas
gauna i$ administratoriaus, kuomet $is sukuria paskyra. Jei duomenys yra teisingi - naudotojui j
jo susietg mobiliojo rySio jrenginj bus nusiun¢iama autentifikacijos uzklausa;

Kuomet naudotojas sékmingai patvirtina autentifikacijos uzklausg, jo vadovams yra nusiunc¢iama
autorizacijos uzklausa, kurioje yra klausiama, ar pavaldiniui yra leidziama jungtis prie tam tikros
sistemos ir yra suteikiama nuotoline prieiga;

Kuomet vienas i§ nurodyty vadovy sékmingai patvirtina autorizacijos uzklausg, naudotojui yra
suteikiama nuotoliné prieiga prie apsaugotos sistemos. Sistema turi suteikti galimybe nurodyti
kelis galimus naudotojo vadovus, siekiant padidinti pertekliSkuma tais atvejais, kai vieno 1§
vadovy mobilusis jrenginys néra pasiekiamas.

Realizavus tokj sprendima, buity uztikrinama, jog nuotoliné prieiga prie kritinés infrastruktiiros

sistemos yra valdoma taikant saugumo mechanizmus, kurie yra pateikiami tokio tipo sistemy saugos
reikalavimy dokumentuose.

2.2. Realizacijai keliami reikalavimai

2.2.1. Funkciniai reikalavimai

Sistemos funkciniai reikalavimai yra pateikiami UML panaudojimo atvejy diagramos pavidalu. 22

pav. yra pateikiama sistemos panaudojimo atvejy diagrama.
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22 pav. UML panaudojimo atvejy diagrama

\

Panaudojimo atvejy diagramoje matoma, jog sistema yra sudaryta i§ dviejy posistemiy:
autentifikacijos/autorizacijos bei paskyry valdymo. Aktoriai atitinka sistemos naudotojus pagal jy
roles.

Autentifikacijos ir autorizacijos posistemé yra atsakinga uZ prisijungimo funkcionalumg (angl.
flow), kuris yra naudojamas prisijungiant tiek prie paskyry valdymo sistemos, tieck prie Kubernetes
valdymo skydelio. Prisijungimo funkcionalumas yra sudarytas i§ keliy zingsniy: prisijungimo
duomeny pateikimo bei konfigiiruojamy patvirtinimy naudojant susietus mobiliojo ryS$io jrenginius,
kuriuos atlieka tiek prisijungiantysis naudotojas, tiek jo vadovas — vyr. inZinierius.

Paskyry valdymo posistemé yra atsakinga uz paskyry saraso perzilira, naujy paskyry kiirima,
egzistuojanéiy paskyry nustatymy perziiirg ir modifikavima. Si posistemé taip pat yra atsakinga uz
paskyros slaptazodzio keitima, susieto mobiliojo rySio jrenginio informacijos perziiirg bei veiksmus,
kurie gali bati atlickami su mobiliojo ry$io jrenginiu: susiejima ir susiejimo atSaukima.

46



2.2.2. Nefunkciniai reikalavimai

Kuriamam sprendimui yra keliami nefunkciniai reikalavimai:

1. Realizacijai

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.

1.8.

API programy kodo padengimas vienety testais turi siekti bent 85%;

Autorizacijos procesas turi remtis OAuth 2.0 [58] autorizacijos protokolu;

Autorizacijos procese turi biti naudojamas ,,Autorizacijos kodo* (angl. Authorization Code)
jgaliojimo (angl. grant) gavimo biidas ir PKCE i$plétimas [59];

Mobiliojo rysio jrenginio taikomoji programa turi veikti Android operacinéje sistemoje su 10
ir vélesnémis versijomis;

Pranesimy siuntimui j mobiliojo rySio jrenginio taikomaja programa turi biiti naudojama
Firebase platforma [60];

Saityno programa turi teisingai veikti naudojant Google Chrome narSykle su N-2 versijomis;
Naudotojui turi buti suteikiama galimybé patvirtinti uzklausa, atsiysta j jo mobiliojo rySio
jrenginj, naudojant numatytajj Android funkcionaluma, t.y. jvedant PIN koda ar pateikiant
pirSto antspauda;

API prieigos taskai naudotojy uzklausas turi apdoroti grei¢iau nei per 500 milisekundziy,
kuomet sistema lygiagreciai naudojasi 100 naudotojy;

2. Sistemos priezilirai

2.1.
2.2.
2.3.

2.4.

Programy kodas turi biiti saugomas Git versijy valdymo sistemoje;

Sistemos diegimas j veikimo aplinkg turi baiti kuo labiau automatizuotas;

Sistemg galima diegti tiek j Windows, tiek j UNIX operacines sistemas naudojancius
serverius;

Visos sistemoje jvykusios klaidos, i§imtys bei nesékmingi autentifikacijos bandymai privalo
biiti uzregistruoti sistemos Zurnale;

3. Saugumui

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Sistema privalo biiti atspari dazniausiai pasitaikantiems XSS ir CSRF ataky vektoriams, kuriy
apibudinimai yra pateikiami OWASP saltiniuose [61] [62];

Kliento — serverio duomeny apsikeitimo kanalo apsauga turi biiti pagrista pasirasytais JWT
Zetonais. Sistema turi naudoti dviejy tipy Zetonus: prieigos (angl. access) bei atnaujinimo
(angl. refresh). Atnaujinimo Zetonas yra skirtas gauti naujam prieigos Zetonui, kuomet senojo
galiojimo trukmé pasibaigia. Atnaujinimo Zetono trukmeé apriboja sesijos gyvavimo trukme.
Pasibaigus galiojimo Zetonui, naudotojas yra atjungiamas nuo sistemos. Naudotojui
savarankiskai atsijungus nuo sistemos, atnaujinimo Zetonas privalo biiti pripazZintas
nebegaliojanciu;

Prieigos Zetonas privalo bati saugomas tik HTTP sausainélyje, o CSRF Zetonas — narSyklés
sesijos talpykloje ir HTTP sausainélyje;

Sistemos veikimo aplinkoje tarp visy komunikuojanciy komponenty privalo biiti naudojamas
HTTPS protokolas;

Paskyry slaptazodziai privalo biti sumaiSyti (angl. hashed) naudojant bcrypt [63] maisos
algoritma;

Naudotojas, su administratoriaus pateiktu numatytuoju slaptazodziu, kuris buvo nustatytas
kuriant paskyra, gali prisijungti tik prie paskyry valdymo sistemos;
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3.7. Naudotojui, pirmg kartg prisijungusiam prie paskyry valdymo sistemos su administratoriaus
nustatytu slaptazodziu, turi biiti pateikiamas pranesimas, kuriame bty praSoma kuo greic¢iau
pasikeisti numatytajj slaptazodj;

3.8. Nes¢kmingai atlikus 3 bandymus prisijungti prie paskyros, paskyra yra uzblokuojama.
Uzblokuota paskyra atblokuoti gali tik administratorius;

3.9. Duomeny bazés duomenys privalo biti Sifruojami (angl. encryption of data at rest);

3.10. Administratoriui  sukiirus naujg paskyra, yra sukuriami 5 atsarginiai vienkartiniai
slaptazodziai, su kuriais naudotojas nelaimés atveju (pamirSus paskyros slaptazodj ar
pametus susietg mobiliojo rySio jrenginj bei jam sugedus) gali prisijungti prie paskyry
valdymo sistemos, apeinant pilng autentifikacijos procesa;

3.11. Autentifikacijos/autorizacijos uzklausos, siun¢iamos | susieta naudotojo mobiliojo rySio
irenginj, privalo  buti  uzSifruojamos  naudojant  naudotojo  vieSgji  rakta.
Autentifikacijos/autorizacijos uzklausy atsakymai serveriui turi bati pateikiami JWT formatu
ir turi biiti pasiraSomi naudotojo privaciuoju raktu;

3.12.Paskyros kirimo ar slaptazodzio keitimo metu, jvedamas slaptaZzodis turi biiti bent 8
simboliy ilgio ir tenkinti auks¢iausig saugumo lygj, taikant zxcvbn algoritma;

3.13.Susiejant naudotojo mobiliojo rySio jrenginj, jame turi bati sukuriamas 4096 bity ilgio RSA
raktas, kuris bus skirtas autentifikacijos/autorizacijos uzklausy deSifravimui bei pasiraSymui;

3.14. Vieningo prisijungimo sistemos ir naudotojo mobiliojo rySio jrenginio kuriami JWT Zetonai
turi biiti pasiraSomi naudojant RS512 algoritma;

4. Kultiriniai

4.1. Sistemos saityno programos ir mobiliojo rySio jrenginio taikomosios programos naudotojo

sgsajos turi biiti pateikiamos angly kalba;
5. Panaudojamumui

5.1. Ivedamy duomeny validacijos klaidy praneSimai turi buti pateikiami iSkart po jvedimo,
raudonu S$riftu, jvedimo lauko apacioje;

5.2. Navigacijos meniu yra vizualiai iSskiriamas aktyvus puslapis, kuriame tuo metu yra
naudotojas;

5.3. Kiekvieno saityno programos lango turinio sekcijos virSutinéje dalyje yra nurodomas 24
pikseliy dydzio paryskintas lango pavadinimas;

5.4. Formose naudojami duomeny pateikimo mygtukai yra vienodo dizaino, dydzio ir turi tokj
patj iSdéstyma,

5.5. Naudotojui yra pateikiamas uzimtumo indikatorius, kuomet sistema atlieka veiksmus,
trunkancius ilgiau nei vieng sekundg;

5.6. Naudotojui atliekant svarbius veiksmus, paspaudus veiksmo atlikimo mygtuka, turi bati
pateikiamas patvirtinimo modalinis langas;

5.7. Naudotojui atlikus veiksmus sistemoje, yra pateikiamas praneSimas apie s€kmingg arba
nesé¢kmingg veiksmo atlikimg su paaiSkinanciu praneSimu;

5.8. Sistemos vartotojo sasajoje turi biiti naudojama Ant dizaino sistema [64].

2.3. Statinis sistemos modelis
2.3.1. Sistemos architektira

23 pav. yra pateikiama UML diegimo diagrama, vaizduojanti fizinj sistemos iSdéstymg testavimo
ir produkcijos aplinkose.
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23 pav. UML diegimo diagrama
Sistemos komponentai yra diegiami j 5 serverius, kuriuose veikia CentOS 8 operacinés sistemos:

— Gateway/Ul Application Server: siame serveryje yra diegiama saityno programa, kurig
klientams teikia NGINX statiniy faily serveris. Sis serveris taip pat perduoda uzklausas j API
programy prieigos taskus. Sis serveris yra talpinamas j demilitarizuota tinklo zona;

— Database Server: siame serveryje veikia sistemos duomeny bazé. Abi API programos naudoja
vieng bendra duomeny baze ir schema. Sis serveris yra talpinamas j privaty tinklo potinklj;

— Proxy Application Server: Siame serveryje yra diegiama tarpinio jgaliotojo serverio tipo
programa, kuri paslepia ir apsaugo tiesioginius kreipinius j Kubernetes valdymo skydelj. Si
programa pritaiko autentifikacijos bei autorizacijos mechanizmus, kurie apsaugo prieigg prie
valdymo skydelio. Sis serveris yra talpinamas j demilitarizuota tinklo zona;

— Private API Application Server: siame serveryje yra diegiama Java programa, kuri realizuoja
paskyry valdymo posisteme. Si programa savyje turi jos veikimui reikalinga Tomcat HTTP
programy serverj ir kreipiasi j duomeny bazés serverj. Sis serveris yra talpinamas j privaty
tinklo potinklj;

— Public API Application Server: Siame serveryje yra diegiama Java programa, kuri realizuoja
autentifikacijos/autorizacijos posisteme. Si programa savyje turi jos veikimui reikalinga
Tomcat HTTP programy serverj ir kreipiasi j} duomeny bazés serverj bei j nutolusj Firebase
API serverj. Sis serveris yra talpinamas j demilitarizuota tinklo zona.
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2.3.2. Komponenty struktiira

24 pav. yra pateikta saityno programos pakety diagrama su pagrindiniais rysiais tarp pakety.

|
src
|
utils
1 1 1 ] 1 1
validation routing lang domain auth api
1 1
form regex
T
|
| ] |
ESpanents e — — containers
config

24 pav. UML pakety diagrama: saityno programos pakety struktiira
Saityno programos failai j paketus yra sugrupuoti pagal jy paskirtj:

— utils — Siame pakete yra saugomos bendros funkcijos, skirtos komunikavimui su API serveriu,
konfigtiruojant programos kelius (angl. routes), vykdant formy validacija bei valdant
autentifikacijos/autorizacijos funkcionaluma;

— config — Siame pakete yra talpinami failai, skirti Webpack pakavimo jrankio konfigiiracijai;

— components — Siame pakete yra saugomi pakartotinai naudojami React komponentai;

— containers — Siame pakete yra saugomi konkreéiy programos puslapiy React komponentai.

Abiejy API programy pakety struktiira yra apibendrinta. 25 pav. yra pateikta APl programos
pakety diagrama su pagrindiniais rySiais tarp pakety.
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25 pav. UML pakety diagrama: apibendrinta API programos pakety struktiira
API programos klasés j paketus yra sugrupuotos pagal jy paskirtj:

— entities — Siame pakete yra saugomos klasés, atitinkan¢ios duomeny bazés esybes;

— validators — Siame pakete yra saugomos klasés, skirtos objekty duomeny tikrinimui;

— enums — Siame pakete yra saugomos i§vardijamo tipo klasés;

— dto — Siame pakete yra saugomos duomeny perdavimo klasés;

— exceptions — Siame pakete yra saugomos i§iméiy klasés;

— common — Siame pakete yra saugomos bendrai naudojamos klasés;

— converters — Siame pakete yra saugomos klasés, skirtos konvertuoti vieno tipo objektus j kito
tipo objektus;

— controllers — Siame pakete yra saugomos valdikliy klasés, realizuojan¢ios prieigos taskus;

— services — Siame pakete yra saugomos klasés, skirtos dalykinés srities logikos realizacijai;

— repositories — Siame pakete yra saugomos sasajos, skirtos esybiy perdavimui j/i§ duomeny
bazés;

— tasks — Siame pakete yra saugomos klasés, kurios vykdo periodiskai suplanuotas uzduotis;

— utils — Siame pakete yra saugomos pagalbinés klasés;

— filters — Siame pakete yra saugomos klasés, skirtos HTTP uzklausy filtravimui;

— configuration — Siame pakete yra saugomos programos konfigiiracijos klasés.

26 pav. yra pateikta mobiliojo rySio jrenginio taikomosios programos pakety diagrama su
pagrindiniais rySiais tarp pakety.
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26 pav. UML pakety diagrama: mobiliojo rySio jrenginio taikomosios programos pakety strukttira
Programos failai j paketus yra sugrupuoti pagal jy paskirt;:

— layout — Siame pakete yra saugomi programos langy XML konfigiiraciniai failai;

— model — Siame pakete yra saugomos duomeny modeliy klasés;

— services - Siame pakete yra saugomos klasés, skirtos dalykinés srities logikos realizacijai;

— activities — Siame pakete yra saugomos klasés, susiejan¢ios Ul elementus, dalykinés srities
funkcionaluma bei programos lango funkcionaluma,

— tasks — Siame pakete yra saugomos asinchroniniy uzduoéiy klasés;

— utils — Siame pakete yra saugomos pagalbinés klasés.

27 pav. yra pateikta tarpinio jgaliotojo serverio programos pakety diagrama su pagrindiniais rysiais
tarp pakety.
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27 pav. UML pakety diagrama: tarpinio jgaliotojo serverio programos pakety struktiira
Programos failai j paketus yra sugrupuoti pagal jy paskirtj:

— handlers - Siame pakete yra saugomos valdikliy funkcijos, realizuojanéios prieigos taskus;

— middleware - Siame pakete yra saugomos funkcijos, filtruojancios bei apdorojandios HTTP
uzklausas;

— domain — Siame pakete yra saugomos funkcijos, skirtos dalykinés srities logikos realizacijai;

—  utils — Siame pakete yra saugomos pagalbinés funkcijos;

—  views — Siame pakete yra saugomi HTML puslapiy $ablonai;

— tests — Siame pakete yra saugoma testams reikalinga programos konfigiracija;

— public — Siame pakete yra saugomi statiniai resursy failai.
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2.4. Dinaminis sistemos modelis

Dinaminis sistemos modelis yra pateikiamas UML veiklos diagramomis. Sios

dokumentuoja

sistemos

panaudojimo

atvejus.

28 pav. - 34 pav.

autentifikacijos/autorizacijos posistemés veiklos diagramos.

28 pav. pateikta prisijungimo prie sistemos veiklos diagrama.

Vieningo prisijungimo sistemos naudotojas 4 | Vieningo prisijungimo sistema
i Pateikti
Paspausti pa_gkl,rn_)s
prisijungimo prisijungimo
nuorody | duomenis
. th .
Sukurti
autentifikacijos
uzklausos
sesijg
Patvirtinti
[Reikalingas antrasis faktorius] _| Autentifikavimo
uzklausg
susietu
moebilivoju
[Kitu atveju] trenginiu
- o
Patvirtinti
autorizacijos
N ) N uzklausq
_ [Prisijungima turi patwirtinti vadovas] et
mobiliuoju
jrenginiu
[Kitu atveiu] —'—
Pateikti
pranesimg apie
sekmingai
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@

28 pav. UML veiklos diagrama: Prisijungti prie sistemos

yra

diagramos
pateiktos

Sistemos naudotojas, norédamas prisijungti prie sistemos (Kubernetes valdymo skydelio ar
paskyry valdymo sistemos), pirmiausiai turi pateikti paskyros prisijungimo duomenis (Sio
funkcionalumo veiklos diagrama pateikiama 29 pav.). Jei pateikti duomenys yra teisingi, sistema
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sukuria autentifikacijos uzklausos sesijg, kuri yra apribota laike. Jei naudotojas nespéja seékmingai
uzbaigti autentifikacijos proceso per sesijai skirtg laikg - naudotojas turi pradéti procesa i§ naujo.

Tuomet pagal paskyros nustatymus yra tikrinama, ar sistema, prie kurios jungiasi naudotojas,
reikalauja antrojo faktoriaus panaudojimo. Jei taip - naudotojas vykdo autentifikavimo uzklausos
patvirtinimo procesa, kurio veiklos diagrama pateikta 30 pav.

Sékmingai patvirtinus autentifikavimo uzklausg, yra tikrinama, ar sistema, prie kurios jungiasi
naudotojas, reikalauja treciojo faktoriaus panaudojimo. Jei taip - naudotojo vadovas vykdo
autorizacijos uzklausos patvirtinimo procesg, kurio veiklos diagrama pateikta 31 pav.

Sékmingai patvirtinus autorizacijos uzklausa, autentifikacijos procesas yra sékmingai uzbaigiamas
ir naudotojui yra pateikiamas tai patvirtinantis pranesSimas. Tuomet naudotojas gali paspausti sistemos
atidarymo mygtuka ir pradéti naudotis sistema.

29 pav. pateikta paskyros prisijungimo duomeny pateikimo veiklos diagrama.

Vieningo prisijungimo sistemos naudotojas 2 Vieningo prisijungimo sistema
Pateikti Pateikti
paskyros vardg prigijungimo
ir slaptazodj langa

Pateikti
pranesima apie .-
neteisingus
duomenis

Tikrinti
duomenis

[Ducmenys neteisingi]

[Cucmenys teisingi]

[:!)
29 pav. UML veiklos diagrama: Pateikti paskyros prisijungimo duomenis

Naudotojui pradedant autentifikacijos procesa, sistema jam pateikia prisijungimo langa. Jame
naudotojas pirmiausiai turi pateikti paskyros vardg ir slaptazodj. Jei naudotojas pateikia teisingus
paskyros duomenis, autentifikacijos procesas yra tgsiamas toliau. Naudotojui pateikus neteisingus
duomentis, sistema pateikia klaidos praneSima.

54



30 pav. pateikta autentifikavimo uzklausos patvirtinimo susietu mobiliuoju jrenginiu veiklos
diagrama.
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30 pav. UML veiklos diagrama: Patvirtinti autentifikavimo uzklausg susietu mobiliuoju jrenginiu

Naudotojui vykdant autentifikacijos uzklausos patvirtinimo procesa, sistema pirmiausiai i§siuncia
uzklausg j susieta naudotojo mobiliojo rysio jrenginj ir saityno programoje pateikia autentifikacijos
uzklausos informacija. Mobiliajame rySio jrenginyje esanti taikomoji programa priima uzklausg ir
pateikia naudotojui autentifikacijos uzklausos langa. Naudotojas tuomet vykdo uzklausos
patvirtinimo veikla, kurios diagrama pateikiama 32 pav.

Jei patvirtinimo veiklos vykdymo metu uzklausa néra patvirtinama, tuomet autentifikacijos veikla
yra uzbaigiama nesékmingai. Jei uzklausa yra patvirtinama sékmingai, tuomet mobiliajame
jrenginyje yra suformuojamas autentifikacijos uzklausos patvirtinimas, kuris yra pasiraSomas
naudotojo privadiuoju kriptografiniu raktu. Sis patvirtinimas tuomet yra siuniamas vieningo
prisijungimo sistemai. Sistema priima uzklausos patvirtinimg ir jj tikrina panaudodama naudotojo
vie$ajj rakta. Jei patvirtinimas néra teisingas — t.y. neatitinka naudotojo vie$ojo rakto, sistema atmeta
neteisingg uzklausg. Jei patvirtinimas yra teisingas, autentifikacijos uzklausa yra patvirtinama ir
autentifikacijos procesas yra tgsiamas toliau.
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31 pav. pateikta autorizavimo uzklausos patvirtinimo susietu mobiliuoju jrenginiu veiklos
diagrama.
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31 pav. UML veiklos diagrama: Patvirtinti autorizacijos uzklausa susietu mobiliuoju jrenginiu

Vadovams vykdant autorizacijos uzklausos patvirtinimo procesa, sistema pirmiausiai i§siuncia
uzklausas j susietus vadovy mobiliojo rySio jrenginius, kurie priima uzklausg ir pateikia vadovui
autorizacijos uzklausos langg. Vadovas tuomet vykdo uzklausos patvirtinimo veikla, kurios diagrama
pateikiama 32 pav.

Jei patvirtinimo veiklos vykdymo metu uzklausa néra patvirtinama, tuomet autentifikacijos veikla
yra uzbaigiama nesékmingai. Jei uzklausa yra patvirtinama sékmingai, tuomet mobiliajame
jrenginyje yra suformuojamas autorizacijos uzklausos patvirtinimas, kuris yra pasiraSomas vadovo
privaéiuoju kriptografiniu raktu. Sis patvirtinimas tuomet yra siuniamas vieningo prisijungimo
sistemai. Sistema priima uzklausos patvirtinimg ir jj tikrina panaudodama vadovo viesajj rakta. Jei
patvirtinimas néra teisingas — t.y. neatitinka vadovo vie$ojo rakto, sistema atmeta neteisingg uzklausa.
Jei patvirtinimas yra teisingas, autentifikacijos uzklausa yra patvirtinama ir autentifikacijos procesas
yra tesiamas toliau.
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32 pav. pateikta uzklausos patvirtinimo veiklos diagrama.
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32 pav. UML veiklos diagrama: Patvirtinti uzklausg

Pradéjus uzklausos patvirtinimo veikla, naudotojas perzitiri uzklausos informacijg ir gali pasirinkti
ar uzklausa bus patvirtinta, ar atmesta. Pasirinkus veiksmg, naudotojas paspaudZia atitinkama

mygtuka ir vykdo sprendimo patvirtinimo veikla, kurios diagrama yra pateikta 33 pav.

Patvirtinus sprendima, yra tikrinama, ar nesibaigé uzklausos galiojimo laikas. Jei laikas pasibaige,
yra pateikiamas atitinkamas klaidos prane$imas ir veikla yra uzbaigiama nesékmingai. Jei laikas
nesibaige, yra pateikiamas praneSimas apie sékmingai patvirtintg uzklausg ir veikla yra uzbaigiama

sékmingai.
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33 pav. pateikta sprendimo patvirtinimo veiklos diagrama.
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33 pav. UML veiklos diagrama: Patvirtinti sprendima

Pradéjus sprendimo patvirtinimo veikla, taikomoji mobiliojo rySio jrenginio programa tikrina, ar
yra sukonfigiiruotas sprendimo patvirtinimo metodas. Jei metodas néra sukonfigiiruotas — sprendimas
yra iSkart patvirtinamas ir veikla yra uzbaigiama.

Jei yra sukonfigiiruotas PIN kodo ar pirs§to antspaudo panaudojimas, jrenginys pateikia atitinkama
jvestj ir naudotojas pateikia patvirtinimo duomenis. Pateikus duomenis, jrenginys tikrina, ar pateiktas
PIN kodas ar pirSto antspaudas yra teisingi. Jei duomenys néra teisingi, jrenginys pateikia klaidos
pranes$img. Jei duomenys yra teisingi, sprendimas yra patvirtinamas ir veikla yra uzbaigiama.
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34 pav. pateikta atsijungimo nuo sistemos veiklos diagrama.

<<Precondition=> Naudotoja
¥ra prizijunges prie sistemos
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34 pav. UML veiklos diagrama: Atsijungti nuo sistemos

Prisijunges naudotojas gali baigti darbg su sistema atsijungdamas nuo jos. Pabaigus darba su
sistema, naudotojui yra pateikiamas praneSimas apie s¢kmingg atsijungimg nuo sistemos.
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35 pav. - 42 pav. yra pateiktos paskyry valdymo posistemés veiklos diagramos. 35 pav. pateikta
susieto mobiliojo jrenginio informacijos perziiiros veiklos diagrama.
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35 pav. UML veiklos diagrama: Perzitiréti susieto mobiliojo jrenginio informacijg

Sistemos naudotojas gali perzitréti susieto mobiliojo jrenginio informacijg. Jei jrenginys néra
susietas, naudotojas gali pradéti irenginio susiejimo procesg. Jei jrenginys yra susietas, naudotojas

gali atsaukti susiejima.
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36 pav. pateikta mobiliojo jrenginio susiejimo veiklos diagrama.
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sesijos laikas
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Susieti jrenginj
su naudotojo
paskyra

[Sesijos laikas pasibaigé]

Pateikti " Pateikti
pran_ek“sir_na apie ‘ pran_al:sima apie
sékmingai sékminga
atlikta jrenginio irenginio
susiejima susigjima
B Pateikti
Pateikti | LS .
== . pranesima apie
" | mesimns ®
- 2 jrenginio
sesijos laika susiejima
O,

36 pav. UML veiklos diagrama: Susieti mobilyjj jrenginj

Naudotojas, norédamas susieti mobiliojo rySio jrenginj, pirmiausiai turi paspausti jrenginio
susiejimo mygtuka saityno programoje. Tuomet naudotojui saityno programoje yra pateikiama
sesijos informacija: likes laikas ir Zetonas, skirtas jrenginio susiejimui.

Tuomet naudotojas atidaro mobiligja programa, paspaudzia jrenginio susiejimo mygtuka ir
susiejimo formoje pateikia reikiamg informacija: irenginio varda bei Zetong. Tuomet mobiliojo rysio
jrenginys tikrina pateiktus duomenis. Jei duomenys néra teisingi, naudotojui mobiliojo rysio
jrenginyje yra pateikiamas klaidos pranesimas. Jei duomenys yra teisingi, naudotojo jrenginyje yra
sukuriama kriptografiniy rakty pora. VieSasis raktas kartu su jrenginio susiejimo uZzklausos
patvirtinimu yra siun¢iami vieningo prisijungimo sistemai. Sistema priima jrenginio susiejimo
uzklausg ir tikrina, ar sesijos galiojimo laikas néra pasibaiges. Jei naudotojas nespé¢ja sekmingai
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uzbaigti susiejimo proceso per sesijai skirtg laikg — pateikiamas praneSimas apie pasibaigusj sesijos
laika ir susiejimo veikla turi biiti pradedama i§ naujo.

Jei sesijos laikas néra pasibaiges, sistema sékmingai susieja jrenginj su naudotojo paskyra.
Susiejus jrenginj, veikla yra uzbaigiama pateikiant praneSimus apie sekmingg jrenginio susiejima tiek
saityno programoje, tick taikomojoje mobiliojo rySio jrenginio programoje.

37 pav. pateikta mobiliojo jrenginio susiejimo atSaukimo veiklos diagrama.

Vieningo prisijungimo sistemos naudotojas & Vieningo prisijungimo sistema
<=Precondition==
Naudotojas vra prisijunges
prie sistemos
frenino | (e
igji susieto
e | ==
mygtuks ja
Pateikti
prane&img apie
sEkmingg
jrenginio
susiejimo
atzaukima
®

37 pav. UML veiklos diagrama: AtSaukti mobiliojo jrenginio susiejima

Naudotojas, norédamas atSaukti mobiliojo rySio jrenginio susiejima, turi paspausti susiejimo
atSaukimo mygtuka. Tuomet Sistema paSalina susieto jrenginio informacijg ir galiausiai pateikia
pranesimg apie s€kmingg jrenginio susiejimo atSaukima.
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38 pav. pateikta paskyros slaptazodzio pakeitimo veiklos diagrama.

Vieningo prisijungimo sistemos naudotojas £

Vieningo prigijungimo sistema

Paspausti
paskyros
slaptazodiio
keitimao
nuorods

Pateikti

slaptazodiio
| keitimo langa |

S

Pateikti ‘

Pateikti
slaptazodzio
keitimo

duomenis

N Tikrinti ]
“  duomenis |

pranesima apie
neteisingus
| duomenis ]

Pakeisti
paskyros
slaptazodj

Pateikti
pranesima apie
sekmingai
pakeista
paskyros
slaptafodj

[Ducmenys neteizingi]

[Cuomenys teizingi]

38 pav. UML veiklos diagrama: Pakeisti paskyros slaptazod]

<<Precondition=>
Naudetojas yra prisijunges
prie sistemos

Naudotojas gali pasikeisti savo paskyros slaptazodj uzpildydamas slaptazodzio keitimo forma. Jei
naudotojas pateikia neteisingg seng slaptazodj — jam yra pateikiamas praneSimas apie neteisingus
duomenis. Jei senas slaptazodis yra teisingas — naudotojo paskyros slaptazodis yra pakei¢iamas. Apie
sékmingg slaptazodZio pakeitima naudotojas yra informuojamas sisteminiu praneSimu.

63



39 pav. pateikta naujos paskyros sukiirimo veiklos diagrama.

IT administratorius S Vieningo prisijungimo sistema
<<Precondition==
Naudotojas yra
prisijunges prie sistemos
Pateikti
pranesima apie
neteisingg
Paspausti l T Dateikt | paskyros
‘ paskyros | - | pzztkel,lr:(;ls | informacijg

sukidrimo ‘

nuorods | sukdrimo langg

N

.

Pateikti T
[ | | Tikrinti
pasioros | i
duomenis
[Duemenys neteisingi]

[Duomenys teisingi]

Sukurti naujg
paskyra

Pateikti
pranesimg apie
sékmingai
sukurtg
paskyra

Pateikti
vienkartinius
paskyros
slaptazodiius

®

39 pav. UML veiklos diagrama: Sukurti nauja paskyra

Sistemos administratorius kitiems sistemos naudotojams gali sukurti naujas paskyras. Pateikus
paskyros kiirimo formg yra tikrinami jos duomenys — paskyros vardo unikalumas, slaptazodzio ilgis
ir stiprumas. Jei pateikti duomenys yra neteisingi, naudotojui yra pateikiamas prane$imas apie
neteisingus duomenis. Jei pateikti paskyros duomenys yra teisingi — paskyra yra sukuriama. Apie
sékmingg paskyros sukiirimg administratorius yra informuojamas sisteminiu praneSimu. Taip pat
suktirus paskyrg administratoriui yra pateikiami 5 atsarginiai sugeneruoti vienkartiniai paskyros
slaptazodZziai. Paskyros varda, slaptazodj bei vienkartinius slaptazodzius administratorius paskyros
savininkui turi perduoti rankiniu buidu — tiesiogiai saveikaujant, su tikslu uztikrinti, jog informacija
bus perduota saugiai ir nebus perimta pasSaliniy asmeny.
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40 pav. pateikta paskyry sgraso perzitros veiklos diagrama.

IT administratorius

Vieningo prisijungimo sistema

[ Pateikti

“| paskyry sarasq |

S

Paspausti
paskyry ‘
saraso
perziiros ‘
nuorods ]
Perziaréti
W [Morima periiﬂrétinustatymusd paskyros
- | nustatymus
th |
[Kitu atveju]

=

==Precondition=»

Naudotojas yra prisijunges
prie sistemos

40 pav. UML veiklos diagrama: Perzitiréti paskyry sarasa

Sistemos administratorius gali perziiiréti visy paskyry sarasa. Paskyros gali biiti atrenkamos pagal
vardg. Sistemos administratorius taip pat gali perzitréti kiekvienos paskyros nustatymus (Sio
funkcionalumo veiklos diagrama pateikiama 41 pav.).

41 pav. pateikta paskyros nustatymy perzitiros veiklos diagrama.

IT administratorius

Vieningo prisijungimo sistema

1

Paspausti
paskyros ‘
nustatymuy

maodifikavimo
nuorodg ]

J Pateikti
paskyros ‘
J] nustatymus

% [Morima redaguoti nustﬁtymusLI

[Kitu atveju]

paskyros

Modifikuoti |
| nustatymus

h )

<=Precondition=> Naudotojas yra
prizgijunges prie sistemos.

41 pav. UML veiklos diagrama: Perzitiréti paskyros nustatymus

Sistemos administratorius gali perziiréti paskyros nustatymus, kuriuose yra nurodoma paskyros
rolé bei autentifikacijos/autorizacijos konfigiiracija skirtingoms sistemoms: antrojo bei tre€iojo
faktoriaus panaudojimas autentifikacijos proceso metu, jungiantis prie skirtingy sistemy. Sistemos
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administratorius taip pat gali modifikuoti Siuos paskyros nustatymus (Sio funkcionalumo veiklos
diagrama pateikiama 42 pav.).

42 pav. pateikta paskyros nustatymy modifikavimo veiklos diagrama.

IT administratorius £ Vieningo prisijungimo sistema
<<Precondition=> Naudotojas
yra prisijunggs prie sistemos.

Pateikti
[Morima keisti kacijos ji e
4 ir autorizacijos nustatymus] paskyros ikrinti
~ autentifikacijos nustatymus

ir autorizacijos
nustatymus i

[Nustatymai teisingi]

JJ Pateikti

Atnaujinti prane&ima apie
paskyros neteisingus
nustatymus paskyros

l nustatymus

[Mustatymai neteisingi]

[Kitu atveju]

Pateikti fJ(
prane&ima apie |e)
sekmingai
atnaujintus
paskyros
nustatymus

[Morima atblokucti arba Paspausti

uZblokuoti paskyrg paskyros e =
paskyral s Atblokuotiluzblokuoti

uZblokavima paskyra
mygtuka

Pateikti pranedima apie
sékmingg paskyros
biisenos pakeitima

[Kitu atveju]

®©

[Norima pakeisti Pateikti

paskyros slaptaZod]] slaptazodzio N Tikrinti

keitimo duomenis

duomenis
[Kitu atveju] l

[Duemenys neteisingi]

@ <2
J[Du omenys teisingi]

- Pateikti
Pakeisti pranedima apie
paskyros neteisingus
slaptazodj duomenis

]

Pateikti Py
pranesima apie '\.)
sékmingai
pakeists
paskyros
slaptaiodj

®

42 pav. UML veiklos diagrama: Modifikuoti paskyros nustatymus

Sistemos administratorius gali modifikuoti paskyros autentifikacijos/autorizacijos konfigiiracijg
skirtingoms sistemoms: prieigos suteikimg/uzdraudimag, antrojo bei tre¢iojo faktoriaus panaudojimag
autentifikacijos proceso metu. Jei pateikti nustatymai yra neteisingi, naudotojui yra pateikiamas
prane$imas apie neteisingus nustatymus. Apie sékmingg paskyros nustatymy atnaujinimg Sistemos
administratorius yra informuojamas sisteminiu prane$imu. Administratorius paskyros modifikavimo
metu gali atblokuoti paskyra, kuomet si buvo uzblokuota po 3 nesékmingy bandymuy prisijungti, arba
uzblokuoti aktyvig paskyra. Administratoriui taip pat suteikiama galimybé pakeisti paskyros
slaptazodj, kuomet naudotojas pamirS0 pagrindinj slaptazodj ir pameté (ar iSnaudojo) Visus
vienkartinius slaptazodzius.
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2.5. ISvados

Projektinés dalies metu buvo suprojektuotas dviejy faktoriy autentifikavimo ir autorizavimo
metodas, kuris tenkinty kritinés infrastruktiiros sistemoms ir nuotolinei prieigai prie jy keliamus
saugos reikalavimus.

Vieningo prisijungimo bei tarpinio jgaliotojo serverio sistemy projektavimas, atsizvelgiant j
keliamg nefunkcinj reikalavimg - autorizacijos procesg realizuoti naudojant OAuth 2.0 protokolg -
leidzia sukurti bendrai naudojama vieningo prisijungimo ir identiteto valdymo sistema, kurios viena
i§ klien¢iy biity tarpiné jgaliotojo serverio sistema, teikianti nuotoling prieiga prie Kubernetes
valdymo skydelio.

Vieningo prisijungimo sistemos projektavimas, pagristas naudotojo autentifikacijos ir
autorizacijos veiklos procesy modeliavimu, leido identifikuoti autentifikacijos proceso aspektus
skirtinguose naudotojo identiteto valdymo etapuose: paties naudotojo tapatybés patvirtinime,
autorizacijoje per nuotoling prieigg. Priklausomai nuo autorizacijos uzklausos patvirtinimo rezultato,
naudotojui yra suteikiama arba nesuteikiama nuotoliné prieiga prie Kubernetes valdymo skydelio.

Suprojektuotas autentifikacijos veiklos modelis tenkina: 1) kritinés infrastruktiiros sistemoms
keliamg keliy kanaly (angl. out-of-band authentication) panaudojimo reikalavimg, kadangi yra
naudojama tiek naudotojo kompiuteryje veikianti narSykle, tiek naudotojo mobiliojo rySio jrenginys;
2) autentifikacijos uzklausos patvirtinimo (autorizacijos) reikalavimg, kadangi naudotojui nuotoline
prieiga yra suteikiama tik tuo atveju, jei nuotolinés prieigos praSymo uzklausg patvirtina jo vadovas;
3) trecigjj reikalavimg — sistemos komponentai tiek tarpusavyje, tiek su naudotojo jrenginiais
komunikuoja naudodami patikimg informacijos perdavimo kanala: HTTPS protokolg.

Sudaryta sprendimo koncepcija, funkciniai ir nefunkciniai reikalavimai bei veiklos ir diegimo
modeliai sglygoja tolimesnj sistemos realizacijos etapa.
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3. Keliy faktoriy autentifikacijos metodo ir jj palaikancios sistemos realizacija

Realizacijos dalies tikslas — remiantis projektu, realizuoti sistemg, kuri valdyty naudotojy
paskyras, realizuoty keliy faktoriy autentifikacijos ir autorizacijos metoda bei suteikty nuotoling
prieiga prie Kubernetes valdymo skydelio. Siam tikslui pasiekti yra keliami ie uzdaviniai:

Sudaryti sistemos naudotojo sgsajos prototipa;

Realizuoti saityno programa;

Realizuoti autentifikacijos ir paskyry valdymo APl programas;
Realizuoti tarpinio jgaliotojo serverio programa,

Realizuoti mobiliojo rysio jrenginio taikomaja programa,
Sukonfigiiruoti duomeny bazg ir sudaryti duomeny bazés schema;
Sudaryti sistemos virtualig infrastrukttrg.

No ok whe

3.1. Naudotojo sgsajos prototipas

Naudotojo sgsajos projektavimo metu buvo sudaromi saityno programos ir mobiliojo rySio
jrenginio taikomosios programos langy prototipy eskizai. Eskizai buvo sudaromi pasitelkiant
Balsamiq Mockups v3.5.16 programing jranga. Eskizais buvo remiamasi naudotojo sasajos
realizavimo metu, pritaikant 5.8 nefunkciniame reikalavime nurodyta Ant dizaino sistemg ir jos
komponenty biblioteka. Pirmiausiai yra pateikiamos realizuoto saityno programos prototipo
iliustracijos.

= O x
@ lanus - identity management sy: X +
&« c @ sso.ianus.com:4104/o0auth/authorization?clientld=management-docker8icodeChallenge=effaf5aab669f03e26faea550db97e9a09e8... 3
lanus
Username
Password

43 pav. Prisijungimo lango pirmojo Zingsnio iliustracija

Prisijungimo lango pirmajame zingsnyje naudotojas, norédamas pradéti autentifikacijos procesa,
turi pateikti paskyros vardg ir slaptazodj. Pateikus teisingus duomenis, naudotojas patenka ] antrajj
zingsnj.
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@ lanus - identity management sp= X 4

lanus

\

Approve the request

6CBC6589

\:\/:I Provide credentials ——— o Approve request Await manager approva

04:30

&« (&) B sso.anus.com:4104/0auth/authorization?clientld=proxy-docker8codeChallenge=bcf2edc2124e68145a9c671261c70f850f99c92... o 3t

44 pav. Prisijungimo lango antrojo zingsnio iliustracija

Antrajame zingsnyje naudotojas yra informuojamas, jog autentifikacijos uzklausa buvo nusiysta j
jo susieta mobiliojo rySio jrenginj. Lange yra matomas laikas, skirtas uzbaigti §j zingsnj, ir uzklausos

identifikatorius, kuris taip pat bus pateikiamas autentifikacijos uzklausoje, pateikiamoje mobiliojo

rySio jrenginyje.

@ lanus - identity management 5= X 4

< C 8@ sso.ianus.com:4104/0auth/authorization?clientld= proxy-docker@codeChallenge=f041f1926b6cIf0cIascif49750e594a4c2326... O 3¢

lanus

-

Your manager must approve this request

I:\/:I Provide credentials ——— l:\/:l Approve request ——— o Await manager approval

04:31

45 pav. Prisijungimo lango tre¢iojo zingsnio iliustracija

Treciajame zingsnyje naudotojas yra informuojamas, jog autorizacijos uzklausos buvo nusiystos

jo vadovams. Lange taip pat yra matomas laikas, skirtas uzbaigti §j zingsnj.
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o lanus - identity management sy X +
& c 8 sso.ianus.com:4104/oauth/authorization?clientld=management-docker&codeChallenge=effaf5aab669f03e26faea550db97e9... O Yr
lanus
Authentication was successful
|/ ) Provide credentials ———— (/) Approve request ————————— (/) Await manager approval o Consent

46 pav. Prisijungimo lango ketvirtojo zingsnio iliustracija

Ketvirtajame zingsnyje naudotojas yra informuojamas, jog autentifikacijos procesas buvo
uzbaigtas sékmingai. Tuomet naudotojas gali sékmingai pradéti naudotis sistema, paspausdamas
mygtuka Continue.

= ] X
@ lanus - identity management 5= X +
&« c @ sso.anus.com:4104 ¥
Hello, Konstantinas W
lanus
-out

Landing Landfng

Ch o Welcome to the user management system.

Change Passwor

Create User

Users

Device Informatior

47 pav. Pagrindinio lango, matomo prisijungus prie sistemos, iliustracija

Pagrindinio lango, matomo prisijungus prie sistemos, iliustracijoje yra matoma, jog saityno
programos langai yra sudaryti i§ dviejy dedamyjy: navigacijos ir lango turinio. Navigacijoje yra
pateikiamos nuorodos ] kitus langus. Taip pat lango deSinéje, virSuje, yra nuoroda, pasveikinanti
prisijungusj naudotoja. Paspaudus §ig nuoroda, yra atidaromas kontekstinis meniu, kuriame yra
pateikiama atsijungimo nuo sistemos nuoroda.
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e lanus - identity management sy X +

& C @& ssoianus.com:4104/change-password o

Hello, Konstantinas W

lanus

Change Password

Current password

Mew password

48 pav. SlaptazodZzio keitimo lango iliustracija

Slaptazodzio keitimo lange yra pateikiama forma, kurioje naudotojas, norédamas pasikeisti
slaptazodj, turi pateikti dabartinj ir nauja slaptazodZius. SlaptazodZio pakeitimas yra atliekamas
paspaudus mygtuka Submit.

= ] X
@ lanus - identity management sy: X +
&« c @ sso.ianus.com:4104/device-information r
IanuS Hello, Konstantinas v

Device Information

Change Password

Create User 0

Device Information You have not binded your mobile device

49 pav. Mobiliojo rysio jrenginio informacijos lango, kuomet néra susieto jrenginio, iliustracija

49 pav. yra pateikta iliustracija, nurodanti, kaip atrodo mobiliojo rysio jrenginio informacijos
langas, kuomet naudotojas néra susiejes savo mobiliojo rySio jrenginio. [renginio susiejimo procedura
pradedama paspaudus mygtuka Bind now.
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@ lanus - identity management sy;: X 4

&« c @ sso.ianus.com:4104/device-information ¥
Hello, Konstantinas W
lanus
Landing Device Information
Change Password Steps to bind your device:
1. Install lanus mobile application on your device,
Create Use
2. Open newly installed application.

Users

3. In the mobile application, click "Bind device" button.

Ve e 4. Enter your desired device name and token that you see here below.

5. Finish binding process by clicking "Bind device" button in your mobile device,

Note: Please complete binding process before the timer indicated below ends.

9218F126 04:41

50 pav. Jrenginio susiejimo instrukcijy lango iliustracija

Irenginio susiejimo instrukcijy lange yra nurodomos instrukcijos, skirtos atlikti mobiliojo rysio
jrenginio susiejimg ir taip ji pradéti naudoti patvirtinant autentifikacijos ir autorizacijos uzklausas.
Lange yra pateikiamas Zetonas, kurj reikia jvesti mobiliojo rysio jrenginyje ir laikas, likes susiejimo
proceso uzbaigimui.

@ lanus - identity management pc X + - o ®
<« (&) & ssodanus.com:4104/device-information o
|anUS Hello, Konstantinas W
Landing Device Information
Change Password Emulator Unbind
Create User
D as binded at: 202 04 14:34
Users
Device Information

51 pav. Susieto jrenginio informacijos lango iliustracija

51 pav. yra pateikta iliustracija, nurodanti, kaip atrodo mobiliojo rySio jrenginio informacijos
langas, kuomet naudotojas yra susiejes savo mobiliojo rySio jrenginj. Lange yra matoma data,
nurodanti kada jrenginys buvo susietas, bei jrenginio vardas. Lange taip pat yra pateikiama Unbind
nuoroda, skirta atSaukti mobiliojo rySio jrenginio susiejimg.
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e lanus - identity management sy X +

&« c @ sso.danus.com:A104/create-user b
Helle, Konstantinas v
lanus
Landing Create User
Change Password Username
Create User
Users Password
Device Information
Role
User

52 pav. Paskyros kiirimo lango iliustracija

Paskyros kiirimo lange yra pateikiama forma, kurioje naudotojas, norédamas sukurti naujg
paskyra, turi pateikti paskyros varda, numatytajj slaptazodj bei paskyros role. Sis langas yra
prieinamas tik sistemos administratoriams. Paskyros sukiirimas yra atliekamas paspaudus mygtuka
Submit.

= (m] *
@ lanus - identity management sy= X 4
&« c @ ssoianus.com:4104/users i g
Hello, Konstantinas W
lanus
Landing USEI’S
Change Password Username Role
Create User B
Konstantinas Administrator Edit
Users
test_user User Edit

Device Information

perf_user_0 User Edit
perf_user_1 User Edit
perf_user_2 User Edit
perf_user_3 User Edit
perf_user 4 User Edit
perf_user 5 User Edit
perf_user 6 User Edit
perf_user 7 User Edit

53 pav. Paskyry saraso lango iliustracija
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Paskyry sgraSo lange yra pateikiamas visy sistemos paskyry sarasas, kuris gali biiti puslapiuojamas
ir filtruojamas pagal paskyros varda. Sis langas yra prieinamas tik sistemos administratoriams.
Lentelés paskutiniame stulpelyje yra pateikiama Edit nuoroda, kurig paspaudus yra patenkama j
paskyros informacijos ir konfigiiracijos redagavimo langa, kuris yra pateikiamas 54 pav.

= m) ps
@ lanus - identity managementsys X 4
&« C @ ssoianus.com:4104/user/2 ¥
Hello, Konstantinas W

lanus

o Edituser

o General

Change Passwaor

Create User

Users

D nformatior

test_user
& Locku

Reset password

Password

®
Confirm password
®
Configuration
Application name Access allowed Second factor required Third factor managers
Kubernetes dashboard Konstantinas x

54 pav. Paskyros informacijos ir konfigiiracijos redagavimo lango iliustracija

Paskyros informacijos ir konfigiiracijos redagavimo lange yra pateikiama forma, kurioje galima
atblokuoti arba uzblokuoti paskyra, pakeisti paskyros slaptazodj bei paskyros autentifikacijos ir
autorizacijos nustatymus skirtingoms sistemoms. Sis langas taip pat yra prieinamas tik sistemos
administratoriams. Konfigtiracijos sekcijoje galima nurodyti, ar paskyrai jungiantis prie tam tikros
sistemos turi biti taikomas antro faktoriaus (uzklausos patvirtinimas naudojant susietag mobiliojo
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rySio jrenginj) panaudojimas ir ar turi biti taikomas treciojo faktoriaus (uzklausos, kurig patvirtina
vadovas, naudodamas susieta mobiliojo rySio jrenginj) panaudojimas ir kas bus nurodyti kaip
paskyros vadovai. Paskyros konfigliracijos nustatymai yra iSsaugomi paspaudus mygtuka Save
changes.

Toliau yra pateikiamos realizuoto taikomosios mobiliojo rySio jrenginio programos prototipo
iliustracijos.

BIND DEVICE

55 pav. Pagrindinio lango iliustracija, kuomet jrenginys néra susietas

55 pav. yra pateikta iliustracija, kuri nurodo, kaip atrodo pagrindinis mobiliosios programos
langas, kuomet jrenginys néra susietas su naudotojo paskyra. [renginio susiejimo procesas yra
vykdomas paspaudus mygtuka Bind device.
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56 pav. Jrenginio susiejimo lango iliustracija
Irenginio susiejimo lange yra matoma forma, kurioje naudotojas turi pateikti:

— Jrenginio varda, kuris bus matomas saityno programoje;
—  Zetona, kuris yra pateikiamas saityno programoje, naudotojui pradedant vykdyti susiejimo
procesa.

Irenginio susiejimas yra uzbaigiamas paspaudus mygtuka Bind device.

lanus

57 pav. Pagrindinio lango iliustracija, kuomet jrenginys yra susietas
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57 pav. yra pateikta iliustracija, kuri nurodo, kaip atrodo pagrindinis mobiliosios programos
langas, kuomet jrenginys yra susietas su naudotojo paskyra. Lange yra pateikiamas susietos paskyros
vardas bei jrenginio vardas, kuris buvo nurodytas pildant jrenginio susiejimo formga. Apacioje taip
pat yra pateikiamas praneSimas, nurodantis, kaip galima atlikti jrenginio susiejimo atSaukimo
veiksma.

5:06 @ »

lanus

Request identifier

Application name

Kube

Request time

APPROVE

58 pav. Autentifikacijos uzklausos lango iliustracija

Autentifikacijos uzklausos langas naudotojui yra pateikiamas vykdant antragjj autentifikacijos
zingsnj. Siame lange naudotojas mato:

— Uzklausos identifikatoriy, kuris taip pat yra pateikiamas saityno programoje;
— Sistemos, prie kurios yra jungiamasi, pavadinima;
— UzZklausos datg ir laika.

Norédamas atSaukti uzklausg, naudotojas turi paspausti mygtukg Deny. Norédamas patvirtinti
uzklausa, naudotojas turi paspausti mygtuka Approve. Jei naudotojas mobiliojo rySio jrenginyje yra
sukonfigiiraves PIN kodo ar pirsto antspaudo panaudojima, paspaudus veiksmo mygtuka, sistema
papraso pateikti vieng i §iy duomeny uzklausos patvirtinimui. PIN kodo ar pirsto antspaudo jvedimo
lango dizainas priklauso nuo naudojamo jrenginio.
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lanus

Subordinate username

Application name

Kube hboard

Request time

APPROVE

59 pav. Autorizacijos uzklausos lango iliustracija

Autorizacijos uzklausos langas yra pateikiamas vadovui, kuomet yra vykdomas treéiasis
autentifikacijos Zzingsnis. Siame lange vadovas mato:

— Pavaldinio paskyros varda;
— Sistemos, prie kurios pavaldinys nori prisijungti, pavadinima;
— Uzklausos datg ir laika.

Norédamas atSaukti uzklausg, vadovas turi paspausti mygtukg Deny. Norédamas patvirtinti
uzklausg, vadovas turi paspausti mygtuka Approve. Jei vadovas mobiliojo rySio jrenginyje yra
sukonfigtraves PIN kodo ar pirSto antspaudo panaudojimg, paspaudus veiksmo mygtuka, sistema
papraSo pateikti vieng i§ Siy duomeny uzklausos patvirtinimui. PIN kodo ar pirSto antspaudo
pateikimo lango dizainas priklauso nuo naudojamo jrenginio.
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3.2. Saityno programos realizacija

Saityno programos karimui buvo naudojama TypeScript programavimo kalba (3.8.3 versija) bei
HTML5 zyméjimo ir CSS3 (naudojant styled-components biblioteka) stiliy aprasymo kalbos. Taip pat
buvo naudojama React 16.12.0 biblioteka.

Programos karimo metu lokalioje aplinkoje buvo naudojamas webpack-dev-server serveris,
teikiantis saityno programos artefaktus. Serverio programa buvo paleidziama naudojant Node.js
12.18.3 LTS versija.

Produkcinés aplinkos artefakty kirimui buvo naudojama dedikuota Webpack konfigaracija, kuri
sukompiliuoja, optimizuoja ir minimizuoja iSeities koda. Sugeneruoti artefaktai buvo diegiami
NGINX 1.19.2 serveri.

Programos realizacijos metu buvo panaudotos Sios pagalbinés bibliotekos:

— antd — skirta Ant dizaino bibliotekos komponenty panaudojimui;

— styled-components — skirta CSS3 stiliy pritaikymui React komponentams;
— formik — skirta palengvinti formy kiirima;

— axios — skirta vykdyti HTTP uzklausas j APl programy prieigos taskus;

— zxevbn — skirta slaptazodziy sudétingumo tikrinimui;

— lodash — skirta pagalbiniy funkcijy panaudojimui.

Realizacijos metu buvo sukurti 20 pakartotinai naudojamy ir 14 konkretiems puslapiams skirty
React komponenty.

Norint paleisti programa virtualioje infrastrukttroje, reikia sukurti Docker atvaizda. Tai galima
atlikti Sakniniame projekto aplankale jvykdzius komanda (kur 1.0.0 yra norima programos versija):

docker build --tag ianus/ianus-frontend:1.0.0 .

3.3. API programuy realizacija

API programos buvo programuojamos naudojant Java programavimo kalbg (OpenJDK 13.0.2
versija) bei Spring 5.2 karkasg. Programavimo darbai buvo atliekami naudojant IntelliJ IDEA
2019.3.2 integruotg kiirimo aplinkg. Programy kiirimui taip pat buvo naudojamas Gradle 6.3 jrankis.

API programy kodo repositorijoje buvo sukurti 4 moduliai:

— authentication — kuris realizuoja autentifikacijos APl programa;

— management — kuris realizuoja paskyry valdymo API programa;

— common — kuriame yra talpinamos bendros klasés, kurias naudoja kiti moduliai;

— firebase-proxy — kuriame yra talpinamas kodas, susijes su Firebase API integracija.

Programy realizacijos metu buvo panaudotos Sios pagalbinés bibliotekos:

— Jackson — skirta serializuoti/deserializuoti duomenis j JSON formata;

— Jjwt — skirta JWT Zetony sukiirimui, pasiraSymui ir verifikavimui;

— spring-security-oauth2-jose — kuri suteiké galimybe apsaugoti paskyry valdymo API
programg kaip OAuth 2.0 resursy serverj, panaudojant JWT Zetonus;
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— lombok — skirta automatiskai sugeneruoti Java klasiy atributy prieigos/modifikavimo metodus
bei konstruktorius;

— zxcvbndj — skirta slaptazodziy sudétingumo tikrinimui;
— postgresql — skirta prisijungimui prie PostgreSQL duomeny bazés per JDBC tvarkykle.

API programy testavimui buvo naudojama JUnit 5 biblioteka. I§ viso buvo parasyti 226 vienety

testai, kurie buvo skirti iStestuoti didzigjg dalj APl kodo. 60 pav. yra pateikti vienety testy vykdymo
rezultatai, kuomet buvo uzbaigta programy realizacija.

Run: ianus-be [test]
Pl @ 1215 = & ([ ¥ 12 0 Tests passed: 226 -9526ms
* 7 Test Results SELE 2020-89-85 14:55:30.1@3 INFO 16864 --- [extShutdownHook] o.s.s.concurrent.ThreadPoolTaskExecutor
com.ianus.authentication.controllers.Authentic 2020-89-85 14:55:30.182 INFO 16864 --- [extShutdownHook] o.s.s.concurrent.ThreadPoslTaskExecutor
createRequestShouldRetumBadRequestWhe 2028-89-@5 14:55:30.1@2 INFO 16864 --- [extShutdownHook] o.s.s.concurrent.ThreadPoolTaskExecutor
approveAuthenticationShouldReturnAuther 2028-089-85 14:55:30.102 INFO 16864 --- [extShutdownHook] o.s.s.concurrent.ThreadPoolTaskExecutor
approveAuthorizationShouldReturnBadRequ 2028-89-@5 14:55:30.102 INFO 16864 --- [extShutdownHook] o.s.s.concurrent.ThreadPoolTaskExecutor
= createRequestShouldReturnBadRequestWher 2020-89-85 14:55:30.182 INFO 16864 --- [extShutdownHook] o.s.s.concurrent.ThreadPoolTaskExecutor
» createRequestShouldReturnBadRequestWher > Task :management:jacocoTestReport

getRequestShouldReturnAuthenticationResp
createRequestShouldReturnBadRequestWher
createRequestShouldReturnBadRequestWher
approveAuthenticationShouldReturnBadRequ
approveAutherizationShouldReturnAuthenti
createRequestShouldReturnAuthenticationRe

com.ianus.authentication.controllers JWKSContr

Deprecated Gradle features were used in this build, making it incompatible with Gradle 7.8.

Use '--warning-mode all' to show the individual deprecation warnings.

See https://docs.gradle.org/6.3/userguide/command_line_interface.html#sec:command_line_warnings
BUILD SUCCESSFUL in 1m 13s

15 actionable tasks: 18 executed, 5 up-to-date
14:55:32: Task execution finished "test'.

60 pav. API programy vienety testy vykdymo rezultatai

Norint paleisti API programas virtualioje infrastrukttiroje, reikia sukurti du Docker atvaizdus. Tai

galima atlikti Sakniniame projekto aplankale jvykdzius komandas (kur 1.0.0 yra norima programos
versija):

docker build -t ianus/authentication-service:1.0.0 -f authentication/Dockerfile .
docker build -t ianus/management-service:1.0.0 -f management/Dockerfile .

3.3.1. Autentifikacijos API klasiy diagramos

Zemiau yra pateikiamos autentifikacijos APl programos klasiy diagramos. 61 pav. yra pateikiama
valdikliy klasiy diagrama. Valdikliy klasés yra skirtos priimti HTTP uzklausas, ateinancias j prieigos
taskus (angl. endpoints), patikrinti, ar uzklausos kiinas bei parametrai yra teisingi, ir perduoti

uzklausos vykdyma servisy klaséms. IS viso autentifikacijos APl programoje buvo sukurtos 4
valdikliy klasés ir 8 prieigos taskai.

80




wJavaElements
TokenController

{JavaAnnatations = "@RestController”, "@R eques tMapping{Constants REST_PREFIX+"oauth}", "@Sif4/7

-oauthGrantsFacade : OauthGrantsFacade
-oauthFlowsinputConverter | OauthFlowsinputConverter

operaiions

«constructors+TokenController{ cauthGrantsFacade | OauthGrantsFacade, oauthFlowslinputConverter : DauthFlowsinputConverter )
«lavaElements+exchangeToken( flowinput : FlowInput } : lanusResponse<TokenResponse={lavafnnotaticns = "@PostMapping(“ftoken™)"}
«lavaElement»+revoke( refreshTokenFlowlinput : RefreshTokenFlowinput ) : lanusResponse<\Void={lavaAnnotations = "@PostMapping™/revoke

V7

«JavaElement»
StatusController
{JavaAnnotations = "@RestController”, @R eques thMapping(Constants. REST_PREFIX+Constants. SERVICE_PREFI¢+"status'}}

operanons

«JavaElement»+status() ; String{JavaAnnotations = "@GetMapping™}

«JavaElements
JWKSController
{JaveAnnotstions = "@RestController”, "@Regues thiapping{Constants REST_PREFIXA+" well-knownpaks_Eon™"}

atnburies
-jwkService : JWKService

operaiions
zconstructors+JWKSController( jwkService : JWKService )
«lavaElements «getters+getkeys() : JWKSet{Javatnnotations = "@GetMapping™}

wJavaElements
AuthenticationRequestController

{JaveAnnotations = "@RestContraller”, "@Reques tMapping{Canstants REST_PREFIX+Constants SERVICE_PREFIX+"request’)”, "@SH4]}
atinbures

-authenticationReguesiService . AuthenticationReguestService

operauons
aconstructors+AuthenticationReguestController{ authenticationReguestService ; AuthenticationReguestService )

«lavaElements+createRequest( authenticationRequest : AuthenticatienRequest ) : lanusResponse<Auth nt|cat|unRespunse>—Jﬂ.ﬂnnnctatlcnn = "@PostMapping™}
«JavaElements «getters+getRequest( id : String ) : lanusResponze{lavainnotations = "@GetMapping(™

«lavaElement»+approveAuthentication( id : String, approvalRequest : ApprovalReguest ) : lanusResponse {lavaAnnotations = "@ @PostMapping
«lavaElements+approveAuthorization( id : String, approvalRequest : ApprovalRequest ) : IanusF{espunse_J avaAnnotations = EPc%ﬂ dappingy

lapprove-authentication™)"}
Wapprove-autherization™)"}

61 pav. Autentifikacijos APl programos valdikliy klasiy diagrama
62 pav. yra pateikiama servisy klasiy diagrama. Sios klasés yra atsakingos uz dalykinés srities bei

funkciniy reikalavimy realizacijg. IS viso autentifikacijos APl programoje buvo sukurta 19 servisy
klasiy.
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aJavaElements
ManagerAuthorizationRequestService
{JavaAnnctations = "@Service'}

«JavaElements
RefreshTokenService
{JawaAnnctations = "@SIFY. @Service']

attnbutes

request : Mobi managerid - :long, timeToSend : LocalDateTime ) : void

i
+sava( entty * ManagsrAuthorizationRequastEntiy )  void

operations
+createToken( userld : long, applicationid : long ) : String
«gettera+getlfValid( token : String ) 0pﬂunakRefreshTukenEntmy>
+revoke( refresnTokenEntity - RefreshTokenEntity ) - vt

lavaElements avatlements
OauthGrantsFacade AuthenticationRequestValidator
{Javarnnotstions = "@Sarvice"] {Javarnnotations = "@Component’}
: Authorizat _user
RefreshToken _userService - UserSarvice
utor - RevokeT suditLogService - AudfLogService
_validator - Valdator ice 0
ope opermtions
TokenR requesiContext - AuthenticationRequestContext ) - void
put ) TukenRespnnse _validateRedirectUrl requestContext - AuthenticationRequestContext ) - void
+revukeTDker|(relrasnTDkEnF\lenDu( RefreshTukenFluw\HDul) void -verlylserislovedTolseapplcaion clenl, DauCIeniEniy, userEntly . UserEatly ) void
-validate( fowlnput ) : void -validateCredentals( requestContext : AuthenticationRequestContext ) : v
~validate( refreshTokenFlowinput : RefreshTokenFlowinput ) : void Pi( userid : Long, Long ) : void
avatlements alavaElements
AuthenticationFlowService ServerKeyService
{Javarnnotstions = "@Service”, "@SI4] {Javarnnotations = "@Service']

es
—keylame : String
—keyPassphrase - Siring
—keyStore - KeyStore

operations
getlers+getPrivateKey() | Key

+approveAuthentication( requestid : String, action

«getters+getPublicKey() : Key

+approveAuthorization( requestd - Siring, action )
low( request : ity, action : clion )
pproval( request i

-cr i odef request : ity ) : void

- o ionApproval( request i , oauthClientid : long, userld : long, actior

ApprovalRequestAction ) : boolean

UserApplicationConfigurationService
{JavaAnnotstions = "@Service")

r 07 pp! request , oauthClientid : long, userid : long, action : ApprovalReqUESHACtion ) : boolean
request IE p
xgetierng quest id : String
idateR ) uthentic }: void
«lavaElements «JavaElements
UserService

{JevaAnnctations = "@SIFT. "@Service’]

-user i figurati itory

sitributes

-userRepository : UserRepository

-p

{davaAnnctations = "@Service”. "@SI4}

operations
gett ppl jserid : lon jong ) : List<Long>
«getiers+getUserApplicationConfiguration( userd Inng clientid Inng) UserApplcationConfiguration | | +ockUser( userid : long ) : void
«getten ct p Siring, exp String ) - boolean
wJavaElements wJavaElements
EncryptionService AuthenticationRequestService

avaAnnotations = "@Service'}

Sitnbuier Sfibutes
_userKeyService : UserieyService L ¥
— E lowService lowService
+encrypt{ data : String, publicKey : PublicKey } : String posiiey R uon o Y
+decrypt( data - byle[", privateKey : PrivateKey ) - String E e <
+decrypt{ data - Siring, privateKey - PrivateKey ) : String _:“:?’RE““"DW USRopasatey
+encrypt( data - String, userid - Long ) ; s ¥
reation( ) A

agett ring
%realeAuthentlcalanRequest(userh‘.l \Dng, clent  OauihClentEnity, codeChalenge : Sitng ) : AuthenticationRecuestEntty

«getter

+approveAuthorization{ requestid

«getters-getAuthorizationCodeEntity( id Slrlng) AuthorizationCodeEnty
=approveAuthentication{ requestid - String, appr a

String, approvaRequest )

«JavaElements
ApprovalRequestValidationService:

«JavaElements
AccessTokenService
{JevaAnnctations = "@Service'}

{JevaAnnotations = "@SH4T" "@Servio=}

_userKeyService : UserkeyService
-userApplcationConfigurationService : UserAppicationConfigurationService

s
="@Value("s

- String{Javah
_serverkeyService : ServerkeyService
_signingKeyResolver : SigningKeyResoalver

fions.

opera

ns

p ppr quest{ request appr a ): Appr Y userld - long, audience : Siring, userRole - UserRole ) - String

pp! quest( request niity, appr a p token : String, publicKey - OptionalsPublicKey> ) : Optionalsws>
-parseClaims{ appr a , publicKey : OptionalPublicKey= ) : Jws. K biicKey : Opt JwriParser
parseApprovaReq: claims  Jws ) - ApprovalReq -minutesToMiliseconds( minutes - int ) - int

{ signerid : long, ) void

wlavaElements
Notifications Service.
{JevaAnnotations = "@Service". "@SHA}

wlavaElements
PKCEValidator
{Javasnnotations = "@Component]

~firebaseProxy : FirebasePro iy}
-userDeviceReposttory : UserDeviceRepository(rzadOnly;
-messageSource : MessageSource{r=adOnly}
-sendFirebaseHotifications - boolean{readOnly}
-objectitapper : ObjecthlapperreadOnly}

-encrypt ypt {readOnly}

<validatel authorizationCode - AuthorizationCodsEntity, codeVerifier: Sirng ) void

«JavaElements
OneTimePasswordService

oper

d request : Mobik 3: void

d i i request : Wobil , managerid : long ) : void

xoetiers-getUserRegistrationToken( userld : Long ) : String
-buildAuthenticationNotification() : Notification
-buildAuthorizationNotification() : Notification
Data( request :

)

bil

request )
-sendHotification( registrationToken - String, notification - Notification, data : EncryptedDataHolder ) : void

{Jsvssnnotations = "@Servics'}

- ¥
-userService : UserService

«oeticry+isPasswordValid( userid : long, password : String, client : DauthClientEnity ) : boolean

«JavaElements
AuditLogService
{avaAnng

«JavaElements
JWKService

ictstions = "@Servics". "@SH4] {JavaAnnctstions = "@Service'}

-guditLogRepository | AuditLogRepositery.

=
-serverKeyService : ServerKeyService

;lngEvem( userd : ong, appicatord: long, evenfType. AudrtEveanype) void
: long, duration : Duration, evenf

-mapper : ObjectMapper = new Objecthlapper()

Type : AudtEventType ) : long cconsiruciors =JWKService serverkeyService : ServerkeyService )
cDetters +oetieySet() | JWKSst

- Jwk JWK ) - WK

wJavaElements
AuthorizationRequestsDispatcher

{Jevasnnotations = "@Service"}

wlavaElements
UserKeyService

rvice : anagerAuthor (readOnly}
_notificationsService - NotificationsService readOnly

{JavaAnnctations = "@SIFET. “@Service'}

nbuies

operafions
thRequest manageridsForApplication : ListsLong= ) - void
, managerid - long ) - vo zCONStructor: p )
, managerid - long, timeToSend - LocalDateTime } * void =oetters~getUserPublicKey( userld - long ) Fubthev

-parsePublicKey( publicKey - Siring ) - PublicKey

62 pav. Autentifikacijos API programos servisy klasiy diagrama
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BaseGrantExecutor

attributes

-accessTokenService : AccessTokenService
-userRepository : UserRepository

operations

~createAccessToken( userld : Leng, audience : String ) : String

~validateRe freshToken( refreshTokenFlowinput : RefreshTokenFlowlinput, cauthClient : OauthCli ity, refreshTokenEntity : RefreshTokenEntity ) : void
«lavaElements «lavaElements
AuthorizationCodeGrantExecutor RevokeTokenExecutor
1JavaAnnotations = "@Component} {JavaAnnotations = "@Service"}
attributes attributes
-cauthClientRepository : OauthClientRepositery -ocauthClientRepository : OauthClientRepositery
-authorizationCodeRepository : AuthorizatienCodeRepository -refreshTokenService : RefreshTokenService
-refreshTokenService : RefreshTokenService
i operations
S SSon - PNCEakintor +revoke( refreshTokenFlowlinput : RefreshTokenFlowlinput ) : void
operations
+ uteFlow ( authorizati odeGrantReguest : AuthorizationC lowinput ) : TokenR

«JavaElements
RefreshTokenGrantExecutor
IJavaAnnotations = "@Caomponsnt”, "@SE4

tnbutes
-oauthClientRepository : OautnchentRepusnury
-refreshTokenService : RefreshTokenService

operations
+executeFlow( refreshTokenFlowlinput : RefreshTekenFlowinput ) : TokenResponse

wlavaElements
BaseAuthenticationFlowHandler
{Javadnnotations = "@SIFAT. "@Component}

#APPROVAL WALIDITY PERIOD N MINUTES :int = Sirea
-useripplicationCenfigurationService : UserapplicationCol
-userRepository : UserRepository

Ny}
urationService

cperations

wetters#getUserApplicationConfiguration( userid : long, cllentld long ) : UserApplicationConfiguration

#resolvelUserDetails( userld : long ) : UserEntity

#bullﬂﬂaseﬂequestnata( userld : long, requestid : String, applicationName : String, username : String ) : MebileAuthReguest
alidityPeriod( reqg riTime : LocalDateTime ) : void

#danyRequest( request Authanh:ahnnﬂequestEnhty,: void

T

«JavaElements
AuthenticationApprovalHandler
{JavaAnnotstions = "@Component}

sttributes

- rvice : Notific rvice{readOnly}

operations
+handlePendingAuthenticationApproval{ request : AuthenticationRequestEntity, oauthClientld : long, userld : long, action : ApprovalRequestAction ) - boolean
-handleRequestAction( request : AuthenticationReguestEntity, action : ApprovalReguestAction ) : void

-handleCreatedAuthenticationReguest( request : AuthenticationRequestEntty, cauthClientld : long, userld : leng ) : boclean

-approveAuthentication( request : AuthenticationReguestEntity ) : void

«lavaElements
AuthorizationApprovalHandler
{Javafnnatations = "@Component}

-authorizationRequestsDispatcher : AuthorizationReq uestsDispatcher:rEa}G rl. Yy

+handliePendingAutherizationApproval( request AumantlcatlunﬂequastEntrty Uauthcllentld long, userld : long, action : ApprovalReguestAction ) : boolean
mandlaRequesLAc‘tmn(raquest AuthentlcatlunﬂequestEntlty action : ApprovalRequestAction ) : void
R

-hi reguest : AuthentlcahunﬂequestEnlrty oauthClientld : long, userld : long ) : boolean
-appmvmﬁulhnnzalmn(request Aulhenllcalmnﬂequelentrty) void

63 pav. Autentifikacijos API programos autentifikacijos ir OAuth 2.0 uzklausy apdorojimo klasiy diagrama

63 pav. yra pateikiama autentifikacijos ir OAuth 2.0 uzklausy apdorojimo klasiy diagrama.
AuthenticationApprovalHandler ir AuthorizationApprovalHandler klasés yra atsakingos uz
autentifikacijos bei autorizacijos uzklausy apdorojimo logika. Kadangi dalis logikos yra naudojama
abiejy tipy uzklausose, bendra logika buvo iskelta j bazing BaseAuthenticationFlowHandler klase.

Sioje diagramoje taip pat yra pateikiamos ir OAuth 2.0 uzklausy apdorojimo klasés, kurios yra
skirtos apdoroti sias OAuth 2.0 protokolo uzklausy rasis (angl. flows):

—  Zetono atSaukimo (angl. token revocation);
— Autorizacijos kodo (angl. authorization code);
— Naujo Zetono i8davimo (angl. refresh token).

Dalis uzklausy apdorojimo logikos taip pat yra pakartotinai panaudojama, tad bendra logika buvo
iSkelta j bazing BaseGrantExecutor klasg.
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3.3.2. Paskyry valdymo API Kklasiy diagramos

Zemiau yra pateikiamos paskyry valdymo APl programos klasiy diagramos. 64 pav. yra
pateikiama valdikliy klasiy diagrama. Valdikliy klasés yra skirtos priimti HTTP uzklausas,
ateinancias | prieigos taskus (angl. endpoints), patikrinti, ar uzklausos kiinas bei parametrai yra
teisingi, ir perduoti uzklausos vykdyma servisy klaséms. I§ viso paskyry valdymo API programoje
buvo sukurtos 7 valdikliy klasés ir 19 prieigos tasky.

wJavaElements
UserProfileController
{JavaAnnotations = "@RestController”, @R eques tMapping(MANAGEMENT _API_PREFI+"is ar-profile")", "@ SH47T

atinbutes

-userProfileService : UserProfileService

alav +myProfile{ authentication : Authentication } lanusResponsel
wlavaElementz+changePassword( passwordCh I : PasswordCh
zJavaElements+userProfile( userid : leng ) : \anusRespunse Javadnnotations = 'f"':etnappmgw

@GetMapping™}
Authentlcahun) lanusResponsel. Ja.annnctahcnﬂ = "@PutMapping(“password™ )}
‘Huserld}")", "@PreAuthorize"hasRole"ADMIN'Y

«JavaElements
DeviceController
JevaAnnotations = "@RestController”, "@Reques thapping(MANAGEMENT_API_PREFIX+"devicas"}", "@SHH4{"}

fes

-deviceService : DeviceService

operations

«lavaElements «getters+getDevicelnformation( authentication : Authentication ) : IanusRespun5e<DewceInfurmatlun> Javasnnotations = "@GetMapping™}
wlavaElementz+unbindDevice( authentication : Authentication ) : | R {JavaA i ="{@DeleteMapp H
elavaElements
AuthorizationController
{JavaAnnotations = "@RestController”, "@Requesiiapping{MANAGEMENT_AFI_FREFIX+"authorize”

-tokenService : TokenService
-carfservice | CerfService

operations
«lavaElemeniz+autherize( autherizationRequest : AuthorizationRequest, response : HﬂpServIetREspunse) |EHUSRESDUFISE=CSF”\J|(EH>JE\E—\FII'\CiﬂhCI‘I‘?— ‘@Posthapping™}
wlavaElementz+signOut( request : HitpServistRequest, response : Ht‘tpSer.‘ 1R 3k {Jav @PostMapping("/sign-out”)}

zJavaElementz+refreshToken( request : HitpServietRequest, response : HitpServietResp }:l R {Javah i ="@PostMapping(™/ refrenn

wlavaElements
UserController

fJavaAnnotations = "@RestContraller”, "@Reques Mapping{MANAGEMENT_AP|_PREFIX+"sers

atinbutes

-userProfileService | UserProfieService

operations

wJay faEIememn wgetters+getlsers( autnantlcatlnn Authentication ) : lanusResponse<List<UserProfile=>{Javasnnotations = "@Presutherize( ole"ADMIN'Y"Y", etl1a|:pm§ H
agetter: ( auth : Authentication ) : lanusResponse{)avafnnotations = "@Presuthorize("hasRoleCADMIN @G Ilapplngl rnamager-i )
ﬁEIementwcreateUser( createUserinput : CreﬂteUserlnput authentication : Authentlcahun) [ R UserCreationResult=|. tati ‘@PostMapping”, @Pranuthcn’e- hasRoleCADMINY
: PasswordR: i Authemlcatlun u:l long ) : \anusﬂespuns r‘nnctatlcrll= = @Pcﬂt!lapplng- {l ord”) @Pre—\utncrlva- hasRoleCADMIN')}
<Jﬂ.’EE|EIT|EIﬂm <sEttern+setLDCkStatus(shDuidLDck bnolaan authentication - Authenhcatlnn id - long ) : | av {@Posth; i @PreAuthorize("hasRoieADMIN)
p : PasswordRs :

alavaElements
DeviceBindingController
{Javadnnotstions = "@RestControlier”, "@Reques Mapping(MANAGEMENT_AP|_PREFIX+"devioss/binding-request]”. "@SE4T
attnbutes
-deviceBindingService : DeviceBindingService
operations
wlav +CF R t auth Autnantlcatmn] I R DeviceB gReguest={Javas ="@PostMapping™}
vaElements+bind( request : Dewc Bi glnput ) : | P DeviceBindingResult={Javas i = i ¥
wlavi wgetters+geth id : String ) : k R DeviceBind tatus={JavaAnnotati Iy
elavaElements
UserA i g i
{Javadnnotstions = "@RestControlier”, "@Reques spping{MANAGEMENT AP PREFIX+"sers")", "@SI47
-authenticati ul rvice : Authenticati At rvice

operations
wJavaElement» «getters+getUserConfigurations( userld : long ) : Ianusﬂespunse<Llst<UserAutnantlcatmnCunfguratlun>>—J
wlavaElements+updatelserConfigurations( form : UserAuthenticationCon figurationsForm, userld - long ) : | {la

Annotations = "@GetMapping(“Huserid}/configurations™)”, "@PreAuthorize("hasRoleC ADMINTY}
A ions = “@Posth

serid}/configurations™)", "@PreAuthorize("hasRole[ ADMINY")}

wJavaElements
DauthClientController
{JavaAnnctations —"@Rstcunnoua" "@RequestMapping{MANAGEMENT_AP| PREFIX+"cauth-clients")", "@SH4

-oauthClientService : OauthClientService

operations

wlav wgetters+getConfigur lignts() : | Resp List=0authCli ity>>{lavas i = "@GetMapping”, "@PreAuthorize"hasRoleCADMINGTY}

64 pav. Paskyry valdymo API programos valdikliy klasiy diagrama

65 pav. yra pateikiama servisy klasiy diagrama. Sios klasés yra atsakingos uz dalykinés srities bei

funkciniy reikalavimy realizacijg. I$ viso paskyry valdymo API programoje buvo sukurta 10 servisy
Klasiy.
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wlavaElements wlavaElements
UserProfile Service RestGateway
{JavaAnnotations = "@Service"} {JavaAnnotations = "@Service"}
-userRepository | UserRepository -resiTemplate : RestTemplate
-passwordEncoder : PasswordEncoder
a SRR : (OISR «getters+getEntity<T=( path : String entrtyTL‘fD : ParameterizedTypeReference ) : T
SITETTEER I EEE - TR E IR TSR R +putEntity=T=( path : String, data : dbject entityType : ParameterizedTypeReference ) : T
operations +postEntity<T, B=( path : String, data : Object, entityType : ParameterizedTypeReference ). T
+changePazsword( passwordChangelnput : PasswordChangelnput, userld : long ) : void +deleteEntity<T=( path : String, data : Object, entityType : ParameterizedTypeReference ) T
+createProfile( createUserinput CreateUserInput} UserCreatlunResun -exchange<T=( supplier : Supplier=T=}: T
-validateOldPassword( passwordCh : PazswordChangeinp userEntrty UserEntity ) : void -buildHeaders() : HitpHeaders.
-validatePazswordDoNotMatch( passwordCh Input : PasswordCh it ) : void
-validateUniguelsername( username : String ) : void

agetters+getUsers() : ListzUserProfile=

«getters+getManagers() : List=UserProfile=

«getters+getUserinfol userlcl Iung B UserPrane

+resetPassword( pass : PasswordResetinput, userld : long ) : void

eseﬂerwsethckStatus(shuulcanck huulean userld : Iung} void

wlavaElements wlavaElements
CsrfService TokenService
{JavaAnnotations = "@Service"} {JavaAnnotations = "@Service"}
artnbues noues
-isCockieSecure : boolean -accessTokenMaxAgeSeconds : int
— -refreshTokenMaxAgeSeconds : int
«sefters+setCeriToken( resp : HitpServietResp )} : CerfToken :ﬁ%gﬁﬁﬁszﬁ;;' e
-addCsrfTokenCookie( resp : HitpServietResp , cerfToken : CsriToken ) : void _clientld - String
-clientSecret : String
-revokeUrl : String
slavaElements -restGateway : RestGateway
UserKeyService operations
Javadnnotstions = "@Senvice” +authorize( autherizationR: it AuthorizationR t, resp : HitpServietResp } : void
pavesanotations = "3 ? +refresh( request : HﬁpSen?IetRequest, resp :*HﬁpSer‘.' tResp } : void
e 4 +revoke( reguest : HitpServietRequest ) : void
-userkeyR ¥ USEFK Rep ry +gignOut] request : HitpServietReguest, resp : HitpServietResp ) : void
operations -addAccessTokenCookie( token : String, Age : int, resp : HitpServietResp ) : void
+removeKeysForUser( userld : long ) : void -addRefreshTokenCookie( token : String, Age : int, resp - HitpServietResp ) - void )
-addTokenCookie( cookieName : String, value : Strlng, Age : int, resp : HitpServietResp } : void
«zgetters-getRefreshTokenCookiel request : HﬂpServIetRequest} 0pt|unakCuuk|e>
wlavaElements wlavaElements
Authentication Settings Service OneTimePasswordService
{Javatnnotations = "@Service'} {Javatnnotations = "@Service'}
alnbutes I
-userAuthenticati ttingsR itory : UserAuth i ttingsRepository -NUMBER OF PASSWORDS : int = 3{re nby
-pauthClientService : OauthcllentSer\rlce -one Pazsw itory : OneTimePasswordRepository
-validator : Validator -passwordEncoder : PasswordEncoder
operations operations
«getters+getlserConfigurations( userld : long ) : ListzUserAuthenticationConfiguration= +generate( userld : long } : List=OneTimePassword=
+updateU53rCunfgurat|un5( form : UserAuthentlcatluntunfguratlunsFurm userld : long ) : void -mapPassword( userld : long, password : OneTimePassword ) : OneTimePasswordEntity
ttingsEntry( entry : Auth ttingsEntry ) : void -oneTimePasswordSupplier() : Supplier<String=
+createConfigurationsForMNewUser( userld : long ) : void
-updateConfiguration( setting : AuthenticationSettingsEntry, userld : long ) : void
«getters-getConfigurationEntry( setting : AuthenticationSettingsEntry ) : UserApplicationConfiguration
wlavaElements
wlavaElements Device Servi
OauthClientService R .
{JavaAnnotations = "@Service} Havahnnatations = "@Service’)

es
-userDeviceRepository : UserDewceRepus ory

El es
-pauthClientRepository : OauthClientRepository -userkeyService - UserkeyService

operations

wgetters+getClient( clientld : long ) : Optional<CauthClientEntity=

«aetters+getConfigurableClients(} - List=OauthClientEntity= «netters+getUserDevicelnformation( userl Iung} UserDeviceEntity

«oetters+getNotConfigurableClients() : List=OauthClientEntity> «JavaElements+unbindDevice( userld : long ) : void{JavaAnnotations = "@Transactional}
wlavaElements
DeviceBinding Service
{Javafnnotations = "@Service"}
arnbu
-deviceBindingR: tR itory : Deva" dingR tRepository

—userDewceRepusrtury UserDeviceRepository
-userRepository : UserRepository
-uzerkeyR itory : UserkKeyR itory

+createBindingReguest({ userld : long ) : DewceBlndlngRequestEntrty
+bindDevice( request : DeviceBindinginput ) : DeviceBindingResult
«getters+getBindingReguestByld( requestid : String ) : DeviceBindingReguestEntity

65 pav. Paskyry valdymo API programos servisy klasiy diagrama
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3.4. Tarpinio jgaliotojo serverio programos realizacija

Tarpinio jgaliotojo serverio programos karimui buvo naudojama JavaScript programavimo kalba
(ECMAScript 10 standartas) bei Express karkasas (4.17.1 versija). Serverio programa buvo
paleidziama naudojant Node.js 12.18.3 LTS versijg ir nodemon foninj procesa (angl. daemon).

Programos realizacijos metu buvo panaudotos $ios pagalbinés bibliotekos:

— jsonwebtoken — skirta JWT Zetony verifikavimui,

— jwks-rsa — skirta gauti asimetrinj Sifravimo raktg i$ autentifikacijos APl programos, kuriuo
yra pasiraSomi JWT Zetonai,

— ejs — skirta panaudoti HTML puslapiy Sablonus Express programoje.

Programos testavimui buvo naudojama jest biblioteka. IS viso buvo paraSyti 17 vienety testy, kurie
buvo skirti istestuoti HTTP valdiklius bei dalykine logika. 66 pav. yra pateikti vienety testy vykdymo
rezultatai, kuomet buvo uzbaigta programos realizacija.

PS F:hianus‘ianus-proxy> run test

> ianus-proxy@l.8.8 test F:\ianus\ianus-proxy
> jest --config jest.config.]js

[PBESS) handlers/specs/authorize.spec.js (FHEENE)

[2026-82-85 89:49:4%.586 +0208] INFO (3616 on ): Executing authorization handler
[2026-82-85 89:49:4%.911 +8208] INFO (3616 on ): Redirecting to identity manager
[2626-82-85 89:49:45.589 +820868] INFO (9284 on }: Executing sign-out handler
[2626-82-85 89:49:48.518 +6823668] INFO (16592 on }: Executing callback handler
[2828-82-85 89:49:49,213 +8388] GET fauthorize 282

handlers/specs/sign-out.spec.js (]
- handlers/specs/callback.spec.js ((SPEEERE)
[2828-85-85 89:49:40 086 +82068] GET /callback?state=test2 288
[2626-82-85 89:49:49.906 +0388] INFO (16592 on ): Executing callback handler
[2026-82-85 ©9:49:49.907 +0308] WARN (16592 on }: Invalid state parameter provided
[2828-82-85 ©09:49:49.90% +8288] GET /callback?state=bad-state 288
[2626-82-85 89:49:56.884 +02308] INFO (16592 on Y: Executing callback handler
[2626-82-85 ©9:49:56.885 +0208] ERROR (16592 on ): Failed to exchange token. Error: [object Object]

-bu-g5 phidbioh. + ol JCa aCK:5Tate=1es 2]
2828-85-085 ©9:49:58.887 +0208] GET /callback?state=test2 208
-bY-g5 phi4biibh. b + el /Ss1gn-ou %]
2828-85-85 89:49:49,085 +8308] GET /sig t 208
-b2-05 by iab At . uhh H LNFJ = on o EXeduting s1gn-out hnandler
2020-89-85 89:49:49.995 +8308] INFO (9384 E ing sig 1
-b2-05 by iab At . Uhs H el /51gn-ou ]
2820-89-85 89:49:49,998 +8388] GET /sig t 268

handlers/specs/resource.spec.js
handlers/specs/sessionStatusHandler.spec.js

[2828-82-85 89:49:56.515 +8388] INFO (16592 on }: Bxecuting session status handler
[2828-85-85 89:49:56.528 +820868] GET /api/wl/login/status 268

[2626-82-85 89:49:56.515 +023868] INFO (9864 on ): Starting token refresh action
[2626-82-85 89:49:56.522 +0206] INFO (9384 on ): retrieving protected resource
[2626-82-85 ©9:49:58.524 +0208] GET /resource 288

[2626-82-85 ©9:49:568.531 +0208] INFO (9884 on ): Starting token refresh action
[2626-82-85 ©9:49:568.531 +0208] INFO (9884 on ): Refresh token has expired
[2626-82-85 ©89:49:58.532 +02308] GET Sresource 481

[2626-85-85 89:49:568.545 +82388] INFO (16592 on y: Executing session status handler

[2828-82-85 ©9:49:58.546 +8388] GET /fapi/vl/login/status 268
handlers/specs/home.spec.js

[2828-82-85 89:49:56.616 +8388] GET /home 268

PBESS) comain/specs/accessTokenValidator.spec. js

Test Suites: 7 passed, 7 total

Tests: 17 passed, 17 total
Snapshots: & total
Time:

Ran all test suites.

66 pav. Tarpinio jgaliotojo serverio vienety testy vykdymo rezultatai
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Norint paleisti programg virtualioje infrastruktiiroje, reikia sukurti Docker atvaizdg. Tai galima
atlikti S$akniniame projekto aplankale jvykdzius komanda (kur 1.0.0 yra norima programos versija):

docker build --tag ianus/ianus-proxy:1.0.0 .

3.5. Mobiliojo rysio jrenginio taikomosios programos realizacija

Mobiliojo rySio jrenginio taikomosios programos karimui buvo naudojama Kotlin programavimo
kalba (1.3.61 versija). Programavimo darbai buvo atliekami naudojant Android Studio 3.5.1
integruota kairimo aplinka. Lokalioje aplinkoje, mobilioji programa buvo paleidziama naudojant Pixel
2 API 29 virtualy jrenginj.

Programos realizacijos metu buvo panaudotos $ios pagalbinés bibliotekos:

—  jjwt — skirta JWT Zetony sukiirimui ir pasiraSymui;

— firebase-messaging — skirta integracijai su Firebase paslauga, per kurig yra siunc¢iami
praneSimai i§ autentifikacijos APl programos;

— biometric — skirta panaudoti Android sistemos teikiamg PIN kodo ir pir$ty antspaudy
funkcionaluma.

67 pav. yra pateikta mobiliojo rysio jrenginio taikomosios programos klasiy diagrama. Sioje
diagramoje yra pavaizduotos dviejy tipy klasés: Activity tipo klasés, kurios valdo tam tikro programos
lango veikima, ir Service tipo klasés, kurios yra atsakingos uz tam tikros dalykinés logikos realizacijg.
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DeviceBinding Service

aitnbures
-TAG : String{readOnly}
wlavaElementa-keyService : KeyService{readOnly Javasnnotations = "@NotMull}

operagons
+bindDevice( request : DeviceBindingRequest, context : AppCompatActivity, successCallback : Function0, errorCallback : Function0, publicKey : PublicKey ) : void
-buildBindinginput( request : DeviceBindingReguest, registrationToken : String, publicKey : PublicKey ) : JSONObject
wlavaElement» xgetters+getkeyService() | KeyService{JavaAnnotations = "@NotNull}
econstructors+DeviceBindingService( keyService : KeyService )

AuthorizationApprovalActivity KeyService
operations atnbures

-handleSuccess( action : ApprovalReguestaction ) : void -TAG : String = "KeyService™{readOnly}
egetters-getSuccessStringMessage( action : ApprovalRequestaction ) : String =
-handleError(} : void opera L. .
#onCreate( savednstanceState : Bundle ) : void wlavaElements+generateKeys() : PublicKey{lavafnnotations = "@Nullable™}
#onActivityResult] requestCode : int, resultCode : int, data : Intent ) : void fencudePuhIch:ey( publickey : Publickey ) : String R .
_handleAuthorizationApproval() : void aJavaElements xgetiers+getPrivateley() : PrivateKey{JavaAnnotations = "@Nullable™}
_handlsAuthorizationDenial() - void +decrvpti data : m-'te 1", privateley : Prlvatel{ev }: String

wlavaFlements+di data : String ) : String{JavaAnnotations = "@hullable™

-handleRequestApproval( requestid : String, action : ApprovalRequestaction ) : void

JwitService

attribufes

wlavaElementa-keyService | KeyService{readOnly Javasnnotations = "@NotMull}

operapons
«lavaElement»+build&pprovalMoken( context : AppCompat&ctivity, action : ApprovalReguestaction ) : String{Javadnnotations = "@MNotHull}
-secondsToeMiliseconds( minutes : int } : int
wlavaElement» agetters+getkeyService() : KeyService{JavaAnnotations = "@NotNull}
econstructors+JwiService( keyService : KeyService )

AuthenticationApprovalActivity BindDeviceActivity
operations arnbures
-handleSuccess( action : ApprovalReguestaction ) : void ~textinputWatcher : TextWatcher = (TextWatcher)(new TextWatcher()HreadOnly}
egetters-getSuccessStringMessage( action : ApprovalRequestaction ) : String =
-handleError(} : void CpEr IS

#onCreate( savedinstanceState | Bundle ) : void
ssetters-setupHandlers() : void
-onSubmissionStart() © void
agetters-isinputValid( input : EditText ) : boolean
-handleSuccess() : void

-handleError() : void

-onSubmisgionEnd() : void

+onKeyGenerated( publicKey : Publickey ) : void

#onCreate( savedinstanceState | Bundle | : void

#onActivityResult] requestCode : int, resultCode : int, data : Intent ) : void
-handleAuthenticationApproval() : void

-handleAuthenticationDenial(} : void

-handleRequestApproval( requestid : String, action : ApprovalRequestaction ) : void

UserActionConfirmationService

al es
-TAG : String = "UserActionConfirmationService™{readOnhy}

operapons
-dizplayCon firmationActivity( context : AppCompatActivity, requestCode : RequestCodes ) : void
wgetters-getkeyguardManager( context | AppCompatactivity ) : Keyguardanager
wgetters-isDeviceSecure( context | AppCompatActivity ) © boolean

AuthenticationService

alinbures
-TAG : String{readOnhy}
wlavaElements-jwiService : JwtService{readOnly JavaAnnotations = "@MNotNull}

operatons
+approveAuthenticationRequest( request : AuthorizationReguest, context : AppCompatActivity, successCalleack | Function1, errorCalleack ; Functiond ) : void
+approveAuthorizationRequest( request : AuthorizationReguest, context : AppCompatActivity, successCalleack : Function, errorCallback : Function® ) : void
-approveRequest( request | AuthorizatienReguest, context | AppCompatactivity, successCallback : Function1, errorCallback : Functiend, action : String ) : veid
-buildA pprovalRequest( token : String ) : JSONObject
wlavaElements zgetiers+getlwiService() . JwiService{lavasnnotations = "@NotNull}
cconstructors+AuthenticationService( jwiService JwtService )]

67 pav. Mobiliojo rysio jrenginio taikomosios programos klasiy diagrama
3.6. Duomenuy bazés konfiguracija

Sistemos duomeny saugojimui buvo pasirinkta reliaciné PostgreSQL duomeny bazé. Duomeny
bazé buvo leidziama Docker konteineryje naudojant oficialy postgres:12.1 atvaizda. Duomeny bazés
valdymui ir duomeny skaitymui bei modifikavimui buvo naudojamas DBeaver 7.0.0 jrankis.

Norint paleisti duomeny bazés konteinerj, reikia pasinaudoti docker-compose jrankiu ir paleisti
yml konfigtiracija, esanc¢iag AP| programy repositorijoje. Prie§ paleidziant konfigtracija, reikia sukurti
failg pavadinimu .env ir jame jrasyti eilut¢ ,,POSTGRES_PASSWORD=password*, kur ,,password*
yra norimas pradinis duomeny bazés slaptazodis. Tai atlikus, galima vykdyti komanda:

docker-compose -f devops/docker/postgresql.yml up -d
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Si komanda paleidzia PostgreSQL duomeny baze, kuri klausosi susijungimy per 5432 TCP
prievada.

Paleidus duomeny bazés konteinerj, reikia sukurti naujg duomeny bazés naudotojg. Tai galima
atlikti prie DBVS prisijungus naudojant DBeaver jrankj. DBVS prisijungimo vardas yra postgres, o
slaptazodis buvo nurodytas .env faile. Prisijungus prie DBVS, duomeny bazés naudotojas yra
sukuriamas jvykdant Sias SQL uzklausas, kur {PASSWORD} yra norimas naudotojo slaptazodis:

CREATE DATABASE ianus;
CREATE USER ianus WITH ENCRYPTED PASSWORD '{PASSWORD};
GRANT ALL PRIVILEGES ON DATABASE ianus TO ianus;

Sukiirus duomeny bazés naudotoja, reikia sukurti pacig duomeny bazés schemg ir jg uzpildyti
pradiniais duomenimis. Tam prie DBVS reikia prisijungti su naujai sukurtu naudotoju ir jvykdyti SQL
uzklausas, kurios yra saugomos APl programy repositorijoje  esanciuose failuose:
database/schema.sql ir database/data.sql. Sékmingai jvykdzius Sias uzklausas, duomeny bazé yra
parengta naudojimui.

68 pav. yra pateikta duomeny bazés schemos diagrama, kurioje yra nurodomos duomeny bazéje
esancios lentelés, jy atributai bei tarpusavio rysiai. Pagrindinés lentelés yra:

— user —kurioje yra saugoma pagrindiné informacija apie naudotoja;

— oauth_client — kurioje yra saugoma pagrindiné informacija apie OAuth 2.0 klienta, kuris
integruojasi su vieningo prisijungimo sistema;

— authentication_request — kurioje yra saugoma informacija apie autentifikacijos uzklausa;

— user_application_configuration — kurioje yra saugoma informacija apie naudotojo prieiga prie
skirtingy OAuth 2.0 klienty.
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REC client_secret
REC redirect_url

A refresh_token
RES token varchar(253) NOT NULL
123 user_id intd MOT MULL
123 application_id intd NOT NULL
&) valid_until timestamp(6) MOT NULL
@ is_revoked bool MOT NULL
LA
FB audit_lag v
. .
123d int4 NOT NULL " S
. e
0 event_time  timestamp(f) NOT NULL \ £ oauth_client
123 user_id intd NOT NULL ' -
123 application._id int4 NOT NULL[® - - _ 12d int4 NOT NULL
REC event_type varchar(235) NOT NULL | . "~ fnec client_id wvarchar(30) NOT NULL
T N

varchar(233) NOT NULL
varchar(233) NOT NULL

8 authentication_request REC client_name varchar(255) NOT NULL
. v REC audience varchar(253) NOT NULL
th i d RES id varchar(233) MOT MULL
BB authorization_cade e — ool [+ configurable bool NOT NULL
127id intd NOT NULL st usert n I% NGT NULL L [ allow_passwords_set_by_admin bool NOT MULL
#b¢ code warchar(50) NOT NULL [® ~ — =0f %5 status varchar(dl) ' | 7 allow_one_time_passwords bool MOT NULL
o 123 client_id intd MOT NULL ~
REC authentication_request_id varchar(253) NOT MULL o thenticat o start timest 6 t A
#5¢ code_challenge varchar(255) NOT NULL authentication fequesssta imestamp(5) W
#) authorization_request_start timestamp(6) /)\\
ret code_challenge varchar(233) MOT NULL| .~ \H\
paj ¥ s "
Lo BB user_application_manager .,/"'- - Y "W
. 123 user_id int4 NOT NULL T
j=2] manager_authorization_request 125 manager id  int4 NOT NULL A .. \\“
123 id intd NOT NULL 123 application_id intd NOT NULL in] a]
123 user_id intd NOT NULL 123 ordinal intd BB user
REC authentication_request_id  varchar{253) MOT NULL 126 id int4 NOT NULL

REC application_nare wvarchar(253) NOT NULL

REC username wvarchar{253) NOT NULL

RBC user_name
REC password
REC role

[ is_locked

[ is_password_set_by_admin

varchar(30) MOT NULL
varchar(233) MOT MULL
varchar(20) MOT NULL
bool MOT NULL
beol MOT NULL

&) send_time timestamp(d) MOT NULL
123 manager_id intd MOT NULL E® device_binding_request -G
[ s sent bool NOT NULL aef id varchar(255) NOT NULL [ - ==~
123 user_id intd MOT MULL
FBC status wvarchar(20) MOT MULL L
RBC token wvarchar(30) MOT MULL . -
) request _start timestamp(6) NOT NULL -7 ’
123 duration it NOTNULL| < .
-7 : . :
. 4
PP one_time_password - ‘
123id int4 NOT NULL
123 user id int4 NOT NULL ]
REC password varchar(235) NOT NULL s !
[+ is_used bool NOT MULL| - J
o E
™A user_application_configuration S
123 id int4 NOT NULL K
123 yser_id intd NOT MULL J’_a !
123 vauth_client_id intd NOTNULL| /
[/ require_second_factor bool NOT NULL| ~ ~ i
[+ access_allowed bool NOT NULL| J
e ;
L} '
B user_device ;
123 id int4 NOT NULL
123 user_id int4NOTNULL| /'

REC registration
RBC name

@) binding_date

_token warchar(255) NOT NULL
varchar(235) NOT NULL|
timestamp() NOT NULL

a-
BB user_key

123d intd MOT MULL

123 user_id int4 NOT MULL

#EC public_key varchar{10485760) MOT MULL

68 pav. Duomeny bazés schemos diagrama
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3.7. Virtualios infrastruktiiros paleidimas lokalioje aplinkoje

Norint paleisti visus sistemos komponentus lokalioje aplinkoje, reikia turéti Docker virtualizacijos
jrankj. Taip pat pries paleidziant virtualig infrastruktiira, reikia:

— Paleisti ir sukonfigtruoti duomeny bazg (poskyris ,,Duomeny bazés konfigtiracija“);

— Sukurti visy sistemos komponenty Docker atvaizdus (angl. images);

— APl programy repositorijos Sakniniame kataloge .env.example failo pagrindu sukurti
konfigiracijos failg. Siame faile reikia nurodyti $iuos parametrus:

O O 0O 0O O O O

o DATABASE_PASSWORD — DBVS naudotojo slaptazodis;

DATABASE_USERNAME - DBVS naudotojo vardas;

KEY_PASSPHRASE — Java rakty saugyklos slaptazodis;

KEY _FILE — Java rakty saugyklos failo vardas;

KEY_NAME — Java rakty saugykloje esancio rakto vardas;
FIREBASE_SERVER_KEY - Firebase API raktas;

OAUTH_CLIENT_ID — Paskyry valdymo APl programos OAuth 2.0 kliento vardas;
OAUTH_CLIENT_SECRET - Paskyry valdymo API programos OAuth 2.0 kliento
paslaptis;

DOCKER_HOST _IP — Tévinés (angl. host) masinos IP adresas, kuris yra matomas i$

Docker konteinerio.

Atlikus Siuos zingsnius, virtuali infrastrukttra gali biiti paleista i$ Sakninio APl programy katalogo

vykdant $ig komanda:

docker-compose -f devops/docker/infrastructure.yml up -d

Apie sékmingg infrastruktiiros paleidimg yra praneSama terminale. Sékmingo paleidimo
pranesimo pavyzdys yra pateikiamas 69 pav.

F:\ianusiianus-be>docker-compose -f devops/docker/infrastructure.yml up -d

: Found orphan containers (ianus-pg) for this project. If you removed or renamed

Creating
Creating
Creating
Creating
Creating

Creating

ianus-management . s done
ianus-authentication ... done
ianus-frontend ... done
ianus-proxy ... done
ianus-k8-dashboard ... done

ianus-k8-api-mocks ... done

69 pav. Pranesimas apie sekmingg infrastrukttiros paleidima

Virtuali infrastruktiira gali biiti i§jungta jvykdant §ig komanda:

docker-compose -f devops/docker/infrastructure.yml down
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3.8. ISvados

Realizacijos dalies metu buvo sukurtas sprendimo prototipas, pagrjstas vieningo prisijungimo
sistema, taikancia suprojektuota autentifikavimo metodg, ir tarpiniu jgaliotuoju serveriu, kuris
naudoja vieningo prisijungimo sistemos funkcionalumg ir apsaugo nuotoling prieiga prie Kubernetes
valdymo skydelio.

Sprendimo prototipui buvo identifikuoti esminiai komponentai - saityno programa, dvi API
programos, tarpinio jgaliotojo serverio programa, mobiliojo rysio jrenginio taikomoji programa ir
reliaciné duomeny bazé, kurios klientai yra dvi API programos, naudojancios tg paciag duomeny bazés
schemg ir bendrus duomenis. Visy komponenty realizacijos metu buvo nustatyta, kad jie atitinka visus
keliamus funkcinius ir nefunkcinius reikalavimus, tad sprendimo prototipas gali bati sékmingai
naudojamas kritinés infrastruktiros sistemy aplinkoje.

Nustatyta, kad prieigos prie kritinés infrastruktiiros sistemy autorizavimas, mobiliojo rySio
jrenginio taikomosios programos funkcijy realizavimas bei naudotojo autentifikacijos/autorizacijos
uzklausy patvirtinimas ar atSaukimas bus tinkamiausiai realizuotas naudojant JWT Zetonus, o jy
pasiraSymui yra naudojamas RS512 algoritmas, taip uztikrinant saugy zetony naudojima.

Nustatyta, kad API bei tarpinio jgaliotojo serverio programoms parasyti vienety testai leido aptikti
ir i8taisyti ne vieng defekta sprendimo tobulinimo metu.

Realizacijos metu taip pat nustatyta, kad Docker virtualizacijos sprendimas, panaudotas visy
sprendimo komponenty konteinerizavimui, leido greitai ir patogiai paleisti visa virtualig
infrastrukttirg lokalioje aplinkoje.

Tinkamas sprendimo prototipo realizavimas sglygoja tolimesng¢ sprendimo veikimo tiriamaja dalj.
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4.  Keliy faktoriy autentifikacijos metodo ir ji palaikancios sistemos tyrimas

Tyrimo dalies tikslas — istirti ir jvertinti siiilomo autentifikacijos metodo ir jj realizuojancios
vieningo prisijungimo sistemos prototipo kokybines ir kiekybines charakteristikas. Siam tikslui
pasiekti yra keliami uzdaviniai:

1. Atlikti prototipg sudaranciy komponenty stating kodo analizg;

2. Istirti sitlomo metodo kokybines charakteristikas ir jas palyginti su kity mokslininky
siilomais metodais;

3. [Istirti serveriy konfigiiracijos saugumo aspektus vykdant dinaming ir stating konfigtiracijos
analizg;

4. Atlikti sistemos atsparumo nuo injekcijy ir pavojingy atakos vektoriy tyrima;

5. Nustatyti ir jvertinti sistemos prieigos tasky greitaveika;

6. Istirti ir jvertinti metodo konfigiiracijos ir autentifikavimo procesy atlikimo greitj.

4.1. Sistemos komponenty statiné kodo analizé

Komponenty kodo kokybé buvo tikrinama vykdant stating kodo analize su SonarQube 8.4.2
jrankiu.

4.1.1. Saityno programos kodo analizé

Analizuojant saityno programa, jrankis i$ viso iSanalizavo 4325 kodo eilutes ir pateiké rezultatus,
kurie yra pavaizduoti 70 pav.

% lanus te

L 2020, 5:19 PN

nalysis: 5

0Q 0Q 100% @) 0Q O 0.0% O 18% 4.3k ©

ﬁ Bugs ﬁ Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications TypeScript, JavasScr...

70 pav. Saityno programos statinés kodo analizés rezultatai

Vykdant analiz¢ pirma karta, jrankis aptiko viena saugumo klaida, nurodydamas, jog yra
naudojama potencialiai nesaugi SHA256 maisos funkcija. Si funkcija yra naudojama PKCE protokole
sukuriant verifikavimo kodo santrauka. Pagal §io protokolo specifikacija, SHA256 yra tinkama ir
pakankamai saugi funkcija, skirta sukurti reikiamy duomeny santrauka, tad aptikta saugumo klaida
buvo pazymeéta kaip iSspresta. Taip pat buvo aptikta viena klaida bei 35 netinkamo kodo vietos. Visos
aptiktos klaidos ir netinkamo kodo vietos buvo istaisytos.

4.1.2. API programy kodo analizé

Analizuojant API programas, jrankis i§ viso iSanalizavo 4635 kodo eilutes ir pateiké rezultatus,
kurie yra pavaizduoti 71 pav. Rezultatuose matoma, jog buvo pasiektas 86.7% kodo padengimas
vienety testais ir buvo igyvendintas nefunkcinis reikalavimas pasiekti 85% kodo padengima.
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71 pav. APl programy statinés kodo analizés rezultatai

Vykdant analiz¢ pirmg karta, jrankis aptiko 14 saugumo klaidy bei 136 netinkamo kodo vietas.
Didzioji dalis netinkamo kodo viety buvo istaisytos. Po pataisymy jrankis aptiko likusias 17
netinkamo kodo viety, kuriy iStaisymas yra mazo prioriteto.

Visos 14 saugumo klaidy buvo perzitrétos. Auksto prioriteto klaida buvo Spring Security CSRF
apsaugos i§jungimas paskyry valdymo API programoje. Sis funkcionalumas buvo i§jungtas todél, nes
buvo realizuota speciali CSRF apsauga, tinkanti veikimui su saityno programa, tad klaida buvo
pazyméta kaip iSspresta.

Sekancioje klaidoje buvo nurodoma, jog yra naudojama potencialiai nesaugi SHA256 maisos
funkcija. Si funkcija yra naudojama PKCE protokole sukuriant verifikavimo kodo santrauka. Pagal
Sio protokolo specifikacijg, SHA256 yra tinkama ir pakankamai saugi funkcija, skirta sukurti reikiamy
duomeny santrauka, tad aptikta saugumo klaida buvo pazyméta kaip iSspresta.

Likusios saugumo klaidos nurodé, jog reikia perzitiréti saugumo anotacijas, esancias ant valdikliy
metody, kurios nurodo kokioms roléms yra prieinami tam tikri prieigos tagkai. Sioms anotacijoms
iStestuoti buvo paraSyti vienety testai, tad aptiktos klaidos buvo pazymétos kaip iSsprestos.

4.1.3. Tarpinio jgaliotojo serverio programos kodo analizé

Analizuojant tarpinio jgaliotojo serverio programa, jrankis i§ viso iSanalizavo 388 kodo eilutes ir
pateiké rezultatus, kurie yra pavaizduoti 72 pav.
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72 pav. Tarpinio jgaliotojo serverio programos statinés kodo analizés rezultatai

Vykdant analize¢ pirma karta, jrankis aptiko vieng saugumo klaidg, nurodydamas, jog yra
naudojama potencialiai nesaugi SHA256 maisos funkcija. Si funkcija yra naudojama PKCE protokole
sukuriant verifikavimo kodo santrauka. Pagal Sio protokolo specifikacija, SHA256 yra tinkama ir
pakankamai saugi funkcija, skirta sukurti reikiamy duomeny santrauka, tad aptikta saugumo klaida
buvo pazyméta kaip iSspresta.

4.1.4. Mobiliojo rysio jrenginio taikomosios programos kodo analizé

Analizuojant mobiliojo rysio jrenginio taikomaja programa, jrankis i§ viso iSanalizavo 707 kodo
eilutes ir pateiké rezultatus, kurie yra pavaizduoti 73 pav.
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73 pav. Mobiliojo rysio jrenginio taikomosios programos statinés kodo analizés rezultatai
Atlikus analize, jrankis neaptiko saugumo klaidy ar netinkamo kodo viety.
4.2. Autentifikavimo metodo kokybinis tyrimas

Siekiant nustatyti sitlomo autentifikavimo metodo kokybines charakteristikas, jis buvo tiriamas ir
vertinamas pagal [65] literatiiros Saltinyje sitilomg autentifikavimo schemy vertinimo metodika.

Metodikoje yra pristatomos 25 autentifikavimo metody charakteristikos, kuriomis yra jvertinami
metody privalumai ir trikumai. Saltinyje nurodoma, jog metody saugumo ir panaudojamumo savybés
biina sunkiai suderinamos — Suteikiant vieng savybe, yra sudétinga pritaikyti kita. Autoriai pabrézia
ir dislokavimo savybe, nurodan¢ia, ar metodas gali biti pritaikytas praktiskai. Siame darbe yra
siekiama pasiiilyti metoda, kuris biity subalansuotas ir turéty kuo geresnes saugumo, panaudojamumo
ir pritaikymo savybes.

Atsizvelgus 1 iSskirtas savybiy grupes, charakteristikos buvo suskirstytos j tris kategorijas:
panaudojamumas (angl. usability), dislokavimas (angl. deployment) ir saugumas (angl. security).
Charakteristiky apibtidinimai ir jy realizavimo poveikis sitilomo metodo veikimui ir funkcionalumui
yra pateikiami 2 lenteléje, 3 lenteléje ir 4 lenteléje.

2 lentelé. Panaudojamumo charakteristiky vertinimo analizés rezultatai

Nr. Charakteristika ir jos apibiidinimas Charakteristikos jgyvendinimas siilomame metode

Ul Nereikalaujantis atminties pastangy (angl. Naudotojai turi prisiminti tik paskyros slaptazodj, kuomet
Memory-wise-Effortless) yra sukonfigiiruotas patvirtinimas naudojant pir$to
Metodo naudotojai neturi prisiminti slapty antspauda. Jei yra sukonfigliruotas patvirtinimas naudojant
reik§miy (angl. secrets). Metodui skiriamas ,+* PIN koda, naudotojas taip pat turi prisiminti ir §ig reikSmg.
jvertinimas, jei naudotojas turi prisiminti tik Kadangi sitilomg metodg rekomenduojama naudoti su
vieng reikSme. sukonfigliruotu pirsto antspaudo patvirtinimu, uz $ia

charakteristikg metodui yra skiriamas ,,+* vertinimas.

U2 Ple¢iamas tarp paskyry (angl. Scalable-for- Metodas yra realizuotas vieningo prisijungimo sistemoje,
Users) tad naudotojas vieng paskyra naudoja prisijungimui prie
Naudotojas gali taikyti metoda prisijungimui skirtingy sistemy.
prie skirtingy sistemy paskyry. Uz $ig charakteristika metodui yra skiriamas ,,+*

vertinimas.

U3 Nereikalaujantis papildomy nesSuliy (angl. Naudotojas su savimi turi turéti savo mobiliojo rySio
Nothing-to-Carry) jrenginj, kurj dazniausiai visada neSiojasi su savimi.
Naudojant metodg, naudotojas neturi Uz $ig charakteristikg metodui yra skiriamas ,, £
papildomai nesiotis jvairiy fiziniy objekty. vertinimas.

Metodui skiriamas ,, = jvertinimas, jei
naudotojas turi nesiotis jrenginj, kurj ir taip
visada neSiojasi (pvz. mobiliojo rysio jrenginj).
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Nr. Charakteristika ir jos apibiidinimas Charakteristikos igyvendinimas siilomame metode

U4 Nereikalaujantis fiziniy pastangy (angl. Naudotojas autentifikavimo proceso metu turi jvesti
Physically-Effortless) slaptazodj, paspausti kelis mygtukus ir pateikti PIN koda
Metodo panaudojimas i§ naudotojo ar pirsto antspauda, jei yra sukonfigiiruotas uzklausos
nereikalauja didesniy fiziniy pastangy nei patvirtinimas.
mygtuko paspaudimas. Uz §ig charakteristika metodui yra skiriamas ,,-,,

vertinimas.

U5 Lengvai iSmokstamas (angl. Easy-to-Learn) Vykdant autentifikacijos procesa, naudotojui yra
Naudotojai, neturédami iSankstiniy Ziniy apie pateikiamos iSsamios instrukcijos ir paaiskinimai, kokius
metoda, gali ji lengvai i¥mokti ir naudoti. veiksmus jis turi atlikti, norint sékmingai uzbaigti visa

procesa.
Uz $ig charakteristika metodui yra skiriamas ,,+*
vertinimas.

u6 Efektyviai naudojamas (angl. Efficient-to-Use) | Autentifikacijos procesas gali uztrukti, kadangi vadovas
Laikas, kurj naudotojas praleidzia turi sureaguoti ir autorizuoti uzklausg. Mobiliojo rysio
autentifikuodamasis, yra priimtinai trumpas. jrenginio susiejimo procesas yra pakankamai greitas.
Laikas, kurj naudotojas skiria paskyros Atsizvelgiant  tai, kad autentifikacijos procesui uzbaigti
susiejimui, gali buti Siek tiek ilgesnis. reikalingi patvirtinimai i§ keliy asmeny, Uz Sig

charakteristikg metodui yra skiriamas ,,-* vertinimas.

u7 Retai klaidingas (angl. Infrequent-Errors) Autentifikavimo schema néra sudétinga ir turéty visada
vykdydamas metoda, dazniausiai atliekami Kuomet uzklausa yra patvirtinama panaudojant
sékmingai, kuomet juos atlieka teisétas biometrinius pirsto antspaudo duomenis, yra naudojami
naudotojas. gamykliniai mobiliyjy rysio jrenginiy mechanizmai, tad
Schema néra sudétinga naudoti ir yra patikima. | Schemos patikimumas priklauso ir nuo $iy technologijy

patikimumo.
Uz §ig charakteristikag metodui yra skiriamas ,,+*
vertinimas.

us Lengvai kompensuojamas jvykus nelaimei Sukiirus paskyra, naudotojui yra perduodami keli
(angl. Easy-Recovery-from-Loss) vienkartiniai slaptazodziai, su kuriais jis nelaimés atveju
Naudotojas gali patogiai atgauti galimybe gali prisijungti prie paskyry valdymo sistemos. Prisijungus
autentifikuotis, kuomet jvyksta nelaimé - prie Sios sistemos, galima pasikeisti slaptazod] ar pakeisti
pamirStamas slaptazodis ar pametamas Zetonas. | H€NgN}, Su kuriuo paskyra yra susieta.

Uz §ig charakteristikg metodui yra skiriamas ,,+*
vertinimas.

3 lentelé. Dislokavimo charakteristiky vertinimo lent

elé

Negligible-Cost-per-User)

Kaina, kurig reikia sumokéti uz kiekvienos
paskyros galimybg taikyti metoda, yra nezymi.
I kaing jeina jrenginiai ar prietaisai, kuriuos turi
iSduoti metodo tiekéjas.

Nr. Charakteristika ir jos apibuidinimas Charakteristikos jgyvendinimas siillomame metode
D1 Prieinamumas (angl. Accessibility) Autentifikacijos schema remiasi WEB nar§yklés ir
Naudotojai, turintys tam tikra fizine negalia, mobiliojo rySio jrenginio teikiamomis standartinémis
gali sékmingai naudotis metodu. prieinamumo priemonémis. Papildomy veiksmy, kuriuos
naudotojui potencialiai biity sudétinga atlikti, néra.
Uz §ia charakteristika metodui yra skiriamas ,,+
vertinimas.
D2 Nezymi kaina uz kiekvieng naudotoja (angl. Metodui realizuoti néra reikalinga papildoma techniné

jranga — yra naudojami naudotojy mobiliojo rysio
jrenginiai.

Uz §ia charakteristika metodui yra skiriamas ,,+
vertinimas.

96



Nr. Charakteristika ir jos apibuidinimas Charakteristikos jgyvendinimas siillomame metode

D3 Suderinamas su serveriu (angl. Server- Metodas yra realizuojamas naudojant specialiai sukurta
Compatible) programing jranga, kuri gali biiti diegiama standartiniuose
Tickéjui, norinéiam teikti metoda, nereikia debesijos serveriuose. Metodas yra realizuotas vieningo
keisti egzistuojancios programinés jrangos ar prisijungimo sistemoje, taikancioje standartizuotag OAuth
infrastruktiiros. 2.0 protokola, kuris yra suderinamas su jvairiais paslaugy
Metodui skiriamas ,,+“ vertinimas, jei jis yra tlek.ej s ) o o .
realizuojamas SSO tipo sistemoje, kuri gali AtsiZvelgus, jog ne visi paslaugy tiekéjai naudoja
integruotis su kitomis sistemomis. standartizuota OAuth 2.0 protokola, uz $ig charakteristika

metodui yra skiriamas ,,+“ vertinimas.

D4 Suderinamas su nar$ykle (angl. Browser- Sistemos prototipui, taikan¢iam §j metoda, buvo iSkeltas
Compatible) nefunkcinis reikalavimas, jog saityno programa turi
Naudotojai, norédami panaudoti metoda, neturi | teisingai veikti naudojant Google Chrome narsykle su N-2
keisti savo dabartiniy programinés jrangos Versijomis.
klienty. Metodas turéty veikti, kuomet yra Naudotojai taip pat papildomai turi jsidiegti mobiliojo
naudojama naujausia, standartus atitinkanti rysio jrenginio taikomaja programa.
nar$ykle, palaikanti HTMLS ir JavaScript Kadangi naudotojai j mobiliojo rysio jrenginj turi jsidiegti
technologijas. papildoma taikomaja programa, uz sig charakteristika
Naudotojai taip pat néra jpareigoti diegti metodui yra skiriamas ,,=* vertinimas.
papildomus plétinius ar papildoma programing
jranga (pvz. taikomasias mobiliojo rysio
jrenginio programas).

D5 Brandus (angl. Mature) Atsizvelgus, jog Sis metodas yra dar tik sifilomas, uz $ia
Metodas buvo jgyvendintas ir jdiegtas plataus charakteristikg metodui yra skiriamas ,,-* vertinimas.
masto pritaikymui.

D6 Neapsaugotas patento (angl. Non-Proprietary) | Atsizvelgus, jog $is metodas yra pateikiamas moksliniame

Metodas gali baiti laisvai taikomas nemokant
honorary ar kity mokes¢iy.

darbe ir néra patentuotas, uz $ig charakteristika metodui
yra skiriamas ,,+ vertinimas.

4 lentelé. Saugumo charakteristiky vertinimo analizés rezultatai

Nr. Charakteristika ir jos apibuidinimas Charakteristikos jgyvendinimas siillomame metode
S1 Atsparus fiziniam stebéjimui (angl. Resilient- Metodas yra atsparus fiziniam stebéjimui, kadangi norint
to-Physical-Observation) atlikti autentifikacijos procesa, reikia turéti fizinj
stebédamas kaip jis atlicka autentifikavimo kuomet yra sukonfigiruotas uzklausos patvirtinimas

procesa. Atakos apima stebéjima per petj ar pateikiant $ig biometring informacija.
klaviattiros paspaudimy fiksavima. Uz §ig charakteristikg metodui yra skiriamas ,,+*
vertinimas.

S2 Atsparus nutaikytam apsimetinéjimui (angl. Metodas yra atsparus nutaikytam apsimetinéjimui, kadangi
Resilient-to-Targeted-Impersonation) néra naudojama asmeniné naudotojo informacija.
Piktavalis negali apsimesti naudotoju, Uz §ia charakteristika metodui yra skiriamas ,,+
pasinaudodamas Ziniomis apie taikinj - jo vertinimas.
gimimo data, asmenine informacija,
informacija apie artimuosius ar kita privacia
informacija.

S3 Atsparus apribotam spéliojimui (angl. Metodas yra atsparus apribotam spéliojimui, kadangi

Resilient-to-Throttled-Guessing)

Piktavalis, kurio paslapciy spéliojimo greitis
yra apribotas metoda realizuojancios sistemos,
negali atspéti paslapties per tam tikra
prasmingg laika.

metodg realizuojan¢iam prototipui yra keliamas
nefunkcinis reikalavimas:

»1.1. Nesékmingai atlikus 3 bandymus prisijungti prie
paskyros, paskyra yra uzblokuojama. Uzblokuotg paskyra
atblokuoti gali tik administratorius®

Uz §ig charakteristikg metodui yra skiriamas ,,+*
vertinimas.
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Charakteristika ir jos apibiidinimas

Charakteristikos igyvendinimas siiilomame metode

S4 Atsparus neapribotam spéliojimui (angl. Metodas yra atsparus neapribotam spéliojimui, kadangi
Resilient-to-Unthrottled-Guessing) metoda realizuojan¢iam prototipui yra keliamas
Piktavalis, kurio paslap¢iy spéliojimo greitis nefunkcinis reikalavimas:
yra apribotas tik naudojamos ,»1.1. Nesékmingai atlikus 3 bandymus prisijungti prie
techninés/programinés jrangos greitaveika, paskyros, paskyra yra uzblokuojama. Uzblokuotg paskyra
negali atspéti paslapties per tam tikrg atblokuoti gali tik administratorius*
prasmingg laikg. Uz §ig charakteristikg metodui yra skiriamas ,,+

vertinimas.

S5 Atsparus vidiniam stebé&jimui (angl. Resilient- Metodas yra atsparus pakartojimo atakoms, kadangi
to-Internal-Observation) vykdant autentifikacijos procesg yra tikrinama, kad
Piktavalis negali apsimesti naudotoju proceso zingsniai biity atlickami tik vieng karta.
perimdamas jvestj i§ naudojamy jrenginiy (pvz. | Metodas gali bati paZeistas, jei Zalinga programine jranga
naudojant klaviatiiros paspaudimus bus paveikta naudotojo narSyklé, naudotojo ir vadovo
fiksuojancig programing jrangg) arba perimant | mobiliojo ry$io jrenginiai.
tinklo srautg (pvz. pazeidus TLS sujungimg). Kadangi metodo kompromitacijai reikéty Zalinga
Metodas turi biiti apsaugotas nuo pakartojimo programine jranga paveikti net tris jrenginius, uz Sig
ataky. charakteristikg metodui yra skiriamas ,,+* vertinimas.
Dviejy faktoriy metodams, kuriems zalinga
programine jranga paveikus du faktorius
metodas tampa paZeidziamas, suteikiamas ,+*
vertinimas.

S6 Atsparus informacijos nutekéjimui i8 tikrintojo | Vieningo prisijungimo sistema (tikrintojas) naudotojy
(angl. Resilient-to-Leaks-from-Other-Verifiers) | slaptazodzius saugo naudodama stipry berypt slaptazodziy
Metodas uztikrina, jog informacijai nutekéjus i santrauko.s alg(?ritme_;. .Sukomprqmitqvus maiéo.s re.i.kémc;,
tikrintojo, piktavaliai negalés pasinaudoti $ia slap‘Faszls galéty buti atkurtas tik taikant grubios jégos
informacija apsimetant naudotoju. perrinkimo metoda.

Vieningo prisijungimo sistema taip pat saugo tik vie$ajj
naudotojo kriptografinj rakta, kuris yra skirtas patvirtinti
uzklausy patvirtinimo parasus, tad §io rakto
kompromitacija nepaveikty metodo saugos. Privatusis
naudotojo kriptografinis raktas yra saugomas tik naudotojo
mobiliojo rySio jrenginyje.

Uz $ig charakteristikag metodui yra skiriamas ,,+
vertinimas.

S7 Atsparus apgaulés atakoms (angl. Resilient-to- | Piktavalis apgaulés metodu galéty perimti tik naudotojo
Phishing) slaptazodj, ta¢iau negaléty paveikti uzklausy patvirtinimo
Piktavalis negali perimti naudotojo paslapéiy naudojant mobiliojo rysio jrengin;.
naudodamas netikrus tikrintojo tinklalapius Kadangi apgaulés atakos metodu gali buti pazeista tik
(pvz. pazeisdamas DNS paslauga). viena autentifikacijos metodo sudedamoji dalis, uz Sig

charakteristikg metodui yra skiriamas ,,+* vertinimas.

S8 Atsparus vagystei (angl. Resilient-to-Theft) Kuomet uzklausy patvirtinimui yra sukonfigiiruotas PIN

Kuomet metodas naudoja fizinj jrenginj
autentifikacijos atlikimui, piktavalio perimtas
jrenginys negali buti panaudotas
autentifikacijos vykdymui.

kodo panaudojimas, ji perrinkti grubios atakos metodu yra
lengviau. Tadiau, jei yra sukonfigliruotas pir§to antspaudo
panaudojimas, jrenginio panaudojimas tampa labai
komplikuotas.

Taip pat svarbu paminéti, jog perémus ir panaudojus tik
naudotojo jrenginj, metodui apsauga suteikia vadovo
jrenginio panaudojimas autorizacijos patvirtinimui.

Uz §ig charakteristikg metodui yra skiriamas ,,+*
vertinimas.
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Nr. Charakteristika ir jos apibuidinimas Charakteristikos jgyvendinimas siillomame metode
S9 Nenaudojantis patikimos trecios Salies (angl. Metoda realizuojanti vieningo prisijungimo sistema
No-Trusted-Third-Party) remiasi treGiosios Salies Google Firebase paslauga.
Metodas nesiremia trecios Salies patikimumu, Informacija, kuri yra siun¢iama §iai paslaugai, yra
kurios saugos pazeidimas sukompromituoty uz§ifruojama naudotojo vieSuoju kriptografiniu raktu, tad
metodo sauga. yra uztikrinamas konfidencialumas.
Visgi, tre¢iosios $alies pricinamumo ar integralumo
trikdziai gali paveikti autentifikacijos metodo sauga, tad uz
Sig charakteristikg metodui yra skiriamas ,,-“ vertinimas.
S10 | Reikalaujantis tiesioginio patvirtinimo (angl. Naudotojas, norédamas pradéti autentifikacijos procesa,
Requiring-Explicit-Consent) turi tiesiogiai pareiksti praSyma, pateikiant prading
Autentifikacijos procesas negali biiti pradétas prisijungimo vardo ir slaptazodzio formg.
pries tai naudotojui nepateikus tiesioginio Uz §ia charakteristika metodui yra skiriamas ,,+
praSymo. vertinimas.
S11 | Neatsiejamas (angl. Unlinkable) JWT Zetone, kurj gauna paslaugos tiekéjai, yra nurodomas
paslaugos tiekéjai gali atsekti, jog tas pats unikalus identifikatorius.
naudotojas autentifikuojasi pas skirtingus Kadangi charakteristikos aprase naudotojo identifikatorius
paslaugos tiekéjus. yra pateikiamas kaip iSimtis, uz $ig charakteristika metodui
I8imtis yra naudotojo identifikatoriaus ar IP yra skiriamas ,,+* vertinimas.
adreso pateikimas.

5 lenteléje yra pateikiamas kity mokslininky darbuose sitilomy autentifikavimo metody sarasas,
kuriy kokybinés charakteristikos taip pat bus jvertintos panaudojant [65] Saltinyje nurodyta metodika.

5 lentelé. Lyginamy autentifikavimo metody sarasas

Metodo Nr. Metodo apibudinimas Literatiairos Saltiniai

1. Pirsto antspaudo panaudojimu ir naudotojo vietove paremtas [28]
keliy faktoriy autentifikavimo metodas skirtas mobiliojo rysio
jrenginiams

2. LocBiometrics: Mobiliojo ry$io jrenginiu grindziama keliy [66]
faktoriy biometriné autentifikacija su laiko ir vietos
uztikrinimu

3. Naujas stiprus slaptazodZio generatorius skirtas debesijos [48]
autentifikavimo gerinimui

4. Internetinés bankininkystés prisijungimas naudojant keliy [67]
faktoriy autentifikavima

5. Keliy faktoriy autentifikavimo protokolas mobiliojo rysio [68]
jrenginiy aplinkoje

6. Internetinés bankininkystés autentifikavimas naudojant [69]
mobiliojo rySio jrenginius

7. Unikaliu identifikatoriumi grista keliy faktoriy [70]
autentifikavimo schema skirta e-paslaugoms

8. Keliy faktoriy mechanizmo, skirto saugiai autentifikavimo [71]
sistemai, projektavimas ir jgyvendinimas

9. Sitlomas metodas

Auks¢iau iSvardinty autentifikavimo metody apibendrinti kokybinés analizés rezultatai pateikiami
6 lenteléje. Siekiant metody kokybinius jvercius palyginti tarpusavyje, buvo pritaikytas skaitinis
charakteristiky jgyvendinimo jvertinimo metodas:
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— Uz, +“ jvertinimg skiriamas vienas balas;
— Uz,,-“ jvertinimg skiriama nulis baly;
— Uz ,#“jvertinimg skiriama pusé balo.

Atsizvelgus, jog metoda siekiama taikyti aukSto saugos lygio reikalaujancioje kritinés
infrastruktiros aplinkoje, metodo saugumo charakteristikos yra svarbesnés nei panaudojamumas ar
dislokavimas, tad saugumo charakteristiky baly sumai yra suteikiamas didesnis koeficientas. IS viso
metodas daugiausiai gali surinkti 30,5 balo. Paskutiniame 6 lentelés stulpelyje yra pateikiama bendra
baly suma, apskaic¢iuojama pagal 1 formulée.

8 6 11
Bendras balas = Z U; + Z Dj+1,5 Z Sk 1)
{ J J
Cia:

U; - i — tosios panaudojamumo charakteristikos balas,
D; — j— tosios dislokavimo charakteristikos balas,

Sk — k — tosios saugumo charakteristikos balas.
1 formulé. Metodo kokybinés charakteristikos skaitinio jvercio formulé

6 lentelé. Autentifikavimo metody kokybinés analizés rezultatai

Nr. Charakteristiky jgyvendinimas
Panaudojamumas (U) Dislokavimas (D) Saugumas (S)
3 4 5 6 3 4 5 6 7

Ivertis

=
o
[y
[N

23.25

19.25
19
23.25
23.25
19.75
20.25
24

© 0N e WD
P OO RFRr P OOOLRkRF
P PR P RPPRPPORFRNDN
(SRS IR NS IR R S M
O O O O o o o o o
e
[« 23 IS IN NS I RS I e R
PP PR, PO Y
P OO OO OO OO o
P P OPR PP OPRPRPR
P PR PRPRPRPPRPPRPEN
0O ;1 © 0o oo o
(SR IR IR MRS RS IS
O OO Fr B+ oo o
)
P P OR P OPRPRPRPR
P PP RPRPRPPODN
PR R R R R R R RPE®
R PR PRPPROPRPRPERD
RGNS IRSINS IS IS IR
R ORrR PR EFPROOLRPF
R ORrR R EFPROPRPRPR
PP R O, PRPOPRPRPR®
OO0 OoOkr OoOr Pr ok o
i e
L N R N e e e N

Apibendrinant rezultatus, pateiktus 6 lenteléje, galima teigti, jog keli kity autoriy sitilomi
autentifikavimo metodai surinko nemazg kiekj baly — pirmasis, penktasis ir Sestasis metodai surinko
23,25 balus. Taikant skaitinj charakteristiky jgyvendinimo jvertinimo metoda, sitilomas
autentifikavimo metodas buvo jvertintas auksciausiai (24 balai), lyginant su kitais tirtais metodais. I§
to galima daryti i§vada, kad sitilomas autentifikavimo metodas yra kokybiskesnis vertinty kategorijy
visumos atzvilgiu.

Sitilomas metodas gavo 0 baly uz U6 charakteristika (Efektyviai naudojamas), taciau tarp kity
metody iSsiskyré tuo, jog uz S5 charakteristikg (Atsparus vidiniam stebéjimui) gavo vieng bala,
kadangi pazeisti visus 3 jrenginius, naudojamus sitilomame autentifikacijos procese, yra sunku ir
reikalauja daug pastangy.

Sitlomas metodas uz panaudojamumo charakteristikas i§ viso surinko 5 balus, nedaug
atsilikdamas nuo didziausia panaudojamumo balg (5,5) gavusiy metody. Uz dislokavimo
charakteristikas metodas i§ viso surinko 4 balus, tuo tarpu didziausias dislokavimo balas buvo 5.
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Galiausiai, uz saugumo charakteristikas metodas surinko didziausig balg i visy nagrinéty metody —
15, kuomet antras pagal dyd;j balas buvo 14,25.

4.3. WEB serveriy konfigiiracijos analizé

Siekiant uztikrinti sistemos sauga, yra svarbu garantuoti, jog serveriy konfigiiracija yra saugi ir
atitinka gerasias praktikas. Prototipe naudojamy serveriy konfigiiracijos saugos analizei atlikti buvo
pasitelkti dinaminés ir statinés analizés metodai, kuriy rezultatai yra pateikiami Siame poskyryje.

4.3.1. Dinaminé analizé

Siekiant patikrinti, ar Ul/Gateway ir Proxy WEB serveriai yra sukonfigliruoti teisingai ir saugiai,
buvo atlieckama dinaminé¢ WEB serveriy saugumo analizé. Analizé buvo atliekama pasitelkus §iuos
jrankius:

— Arachni 1.5.1¢

— Nikto v2.1.6°

— OWASP ZAP 2.9.0°
— Subgraph Vega 1.0*

74 pav. yra pateikta pavyzdiné rezultaty, kuriuos pateiké Arachni jrankis, ekrano kopija. Kity
jrankiy pateikty rezultaty ekrano kopijos yra pateikiamos 4 priede.

Issues p
Al 3] % Fixed 0] v Verified [0] © Pending verification [0 % False positives [0; @ Awaiting review [0
Listing all logged issues. URL Input Element

TOGGLE BY SEVERITY Missing "Strict-Transport-Security” header 1

Resel Showall Hide all
The HTTP protocol by itself is clear text, meaning that any data that is transmitted via HTTP can be captured and the contents viewed. To keep data private

Medium 1

and prevent it from being intercepted, HTTP is often tunnelled through either Secure Sockets Layer (SSL) or Transport Layer Security (TLS). When either of
o= 1 these encryption standards are used, it is referred o as HTTPS
Informational 1 .

HTTP Strict Transport Security (HSTS) is an opticnal response header that can be configured on the server to instruct the browser to enly communicate via
NAVIGATE TO HTTPS. This will be enforced by the browser even if the User requests a HTTP resource on the same server.
e Y e 1 Cyber-criminals will often attempt to compromise sensitive information passed from the client to the server using HTTE. This can be conducted via various
Missing "X-Frame Options® header 1 Man-in-The-Middle (MiTM) attacks or through network packet captures.
Interesting response 1

Arachni discovered that the affected application is using HTTPS however does not use the HSTS header.

(CWE)

ﬁ https://172.18.0.1:4104/main.bundle.91176c364c3ba%0f1093.js Server

Missing "X-Frame-Options' header 1

Clickjacking (User Interface redress attack, Ul redress attack, Ul redressing) is a malicious technique of tricking a Web user into clicking on something
different frem what the user perceives they are clicking on, thus potentially revealing confidential information or taking control of their computer while clicking
on seemingly innocuous web pages.

The server didn't retum an x-Freme-Options header which means that this website could be at risk of a clickjacking attack.

The x-Frame-Options HTTP response header can be used fo indicate whether or not a browser should be allowed to render a page inside a frame or
iframe. Sites can use this to avoid clickjacking attacks, by ensuring that their content is not embedded into other sites

(CWE)

ﬁ hitps://172.18.0.1:4104/main_bundle 91176c364c3bag0r1093 js Server

Interesting response 1

The server responded with a non 200 (OK) nor 404 (Not Found) status code. This is a non-issue, however exotic HTTP response status codes can provide
useful insights into the behavior of the web application and assist with the penetration test.

ﬁ https://172.18.0.1:4104/Arachni-€53f935f5957685d8d3dba63e27 74 7ef Server

74 pav. Ul/Gateway serverio konfigiiracijos analizés rezultatai panaudojant Arachni jrankj

! https://www.arachni-scanner.com/

2 https://github.com/sullo/nikto

% https://www.zaproxy.org/

4 https://subgraph.com/vega/index.en.html
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Panaudojus auksciau nurodytus jrankius dinaminés analizés atlikimui, gauti rezultatai buvo
susisteminti ir pateikti 7 lentelé¢je, 8 lenteléje, ir 9 lenteléje. Siose lentelése taip pat yra pateikiamos
pazeidziamumy biisenos ir pasalinimo sprendimai.

7 lentelé. Ul/Gateway serverio konfigtiracijos analizés rezultatai

Problema Nr. 1

Problemos pavadinimas

Trukstama Strict-Transport-Security antrasté

Aptikta jrankio

Arachni

Problemos apibiidinimas

Serverio grazinama neprivaloma HTTP Strict-Transport-Security
antra$té narSyklei nurodo, jog narSyklé su serveriu gali komunikuoti
tik naudojant saugy HTTPS protokolg. Gavusi tokj paliepimag i§
serverio, nar§yklé uztikrins, jog j nurodyta serverj nebus leidziama
atlikti HTTP uzklausy.

Arachni aptiko, jog serveris naudoja HTTPS protokola, taciau
nenaudoja HSTS antrastés.

Susij¢ URL

/main.bundle.91176¢364c3ba90f1093.js

Pavojingumas (angl. severity)

Vidutinis

Biisena

+ I3spresta

Komentaras

Trukstama antras$té buvo pridéta j nginx.conf konfigtiracijos faila.

Problema Nr. 2

Problemos pavadinimas

Trikstama X-Frame-Options antrasté

Aptikta jrankio

Arachni

Problemos apibiidinimas

Serveris negrazino HTTP X-Frame-Options antrastés, ko pasekoje
tinklalapis gali biiti pazeistas naudojant clickjacking ataka.

Si antrasté nar$yklei nurodo, ar tinklalapis gali bati atvaizduojamas
réme (angl. iframe). Serveriai naudoja §ig antraste siekiant
apsisaugoti nuo ataky, kuomet tinklalapiai yra jterpiami j kity
pavojingy tinklalapiy rémus.

Susij¢ URL

/main.bundle.91176¢364c3ba90f1093.js

Pavojingumas (angl. severity)

Zemas

Biisena

« I3spresta

Komentaras

Trukstama antrasté buvo pridéta j nginx.conf konfigtracijos failg.

Problema Nr. 3

Problemos pavadinimas

Idomus atsakymas

Aptikta jrankio

Arachni

Problemos apibiidinimas

Serveris j URL atsaké su nestandartiniais statuso kodais.

Susij¢ URL

/Arachni-e53f935f5957685d8d3dba63e27747ef

Pavojingumas (angl. severity)

Informacinis

Biisena

+ Klaidingai teigiama

Komentaras

Serveris yra sukonfigiiruotas teikti vieno puslapio programa (angl.
single-page application), tad tokia serverio elgsena yra teisinga.

Problema Nr. 4

Aptikta jrankio

Nikto

102



Problemos apibtidinimas

Serveris naudoja TLS protokolg, ta¢iau néra pateikta HTTP Expect-
CT antrasté.

Biisena

v I3spresta

Komentaras

Trukstama antra$té buvo pridéta j nginx.conf konfigtracijos failg.

Problema Nr. 5

Problemos pavadinimas

Kliento Sifravimo rinkiniy pirmumas

Aptikta jrankio

Vega

Problemos apibiidinimas

Serveris gali nepaisyti kliento Sifravimo rinkiniy pirmumo per TLS
ranky paspaudimo faze. Tai yra naudinga, kadangi serveris gali liepti
klientams naudoti geresnius ir saugesnius Sifravimo rinkinius.

Vega aptiko, jog Sis funkcionalumas serveryje néra sukonfigiiruotas,
ko pasekoje naudotojy narSyklés gali pasirinkti maziau saugius
Sifravimo rinkinius ir atverti galimybes jvairioms atakoms.

Pavojingumas (angl. severity)

Vidutinis

Biisena

' I3spresta

Komentaras

Serveris buvo sukonfigiiruotas pateikti sitilomy saugiy Sifravimo
algoritmy sara$a, algoritmus nurodant nginx.conf konfigaracijos faile
esancioje ssl_ciphers direktyvoje.

Problema Nr. 6

Problemos pavadinimas

Neéra palaikomas tolimesnis (angl. forward) slaptumas

Aptikta jrankio

Vega

Problemos apibiidinimas

Vega aptiko, jog serveris nepalaiko ar neteikia pirmenybés
tolimesnio slaptumo Sifry rinkiniams. Tolimesnio slaptumo Sifrai
naudoja tokius algoritmus kaip efemerinj (trumpalaikj) Diffie-
Hellman algoritma, kuris sukuria vienkartinj sesijos raktg. Sis raktas
néra i§vestas i ilgalaikio privataus rakto, tad uzsifruoty duomeny
saugumas nepriklauso nuo to, ar raktas bus sukompromituotas
ateityje.

Jei néra naudojamas tolimesnio slaptumo $ifras, sesijos duomenys
yra saugis tol, kol yra saugus serverio ilgalaikis privatus raktas.

Pavojingumas (angl. severity)

Vidutinis

Biisena

« I3spresta

Komentaras

Serveris buvo sukonfigiiruotas pateikti norima saugiy Sifravimo
algoritmy sgrasg, algoritmus nurodant nginx.conf konfigtiracijos faile
esancioje ssl_ciphers direktyvoje. Tarp algoritmy yra nurodomi
saugts efemeriniai Diffie-Hellman $eimos algoritmai.

8 lentelé. Proxy serverio konfigiiracijos analizés rezultatai

Problema Nr. 7

Problemos pavadinimas

Bendra direktorija

Aptikta jrankio

Arachni

Problemos apibiidinimas

Irankis aptiko kelis daznai naudojamy direktorijy vardus, kurie
potencialiai gali biiti nebenaudojami, taciau vis dar yra viesai
pasiekiami.

Susij¢ URL

/home
/config
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Pavojingumas (angl. severity)

Vidutinis

Biisena

« Klaidingai teigiama

Komentaras

Aptiktos direktorijos yra teisingos ir naudojamos.

Problema Nr. 8

Problemos pavadinimas

Bendri jautris failai

Aptikta jrankio

Arachni

Problemos apibiidinimas

Irankis aptiko kelis daznai naudojamy faily vardus, kurie potencialiai
gali biiti nebenaudojami, taciau vis dar yra viesai pasiekiami.

Susije URL

/robots.txt

Pavojingumas (angl. severity)

Zemas

Biisena

+ Kilaidingai teigiama

Komentaras

Aptikti failai yra teisingi ir naudojami.

Problema Nr. 9

Problemos pavadinimas

Idomus atsakymas

Aptikta jrankio

Arachni

Problemos apibiidinimas

Serveris | URL atsaké su nestandartiniais statuso kodais.

Susij¢ URL

fauthorize/?%3Cmy_tag_f2edfb
249980839587h136b1bf2543f5/%3E=
fauthorize

/
/Arachni-f2edfb249980839587b136b1bf2543f5
/assets/images/

Pavojingumas (angl. severity)

Informacinis

Biisena

« Klaidingai teigiama

Komentaras

Uzklausy atsakymai buvo patikrinti ir buvo nustatyta, jog tai yra
teisinga serverio elgsena.

Problema Nr. 10

Aptikta jrankio

Nikto

Problemos apibiidinimas

HTTP X-XSS-Protection antrastés reik§mé nurodo, jog yra i§jungta
apsauga nuo XSS tipo ataky.

Biisena

+ Kilaidingai teigiama

Komentaras

X-XSS-Protection antrasté nebéra naudojama naujy nar$ykliy, kurios
palaiko CSP apsaugos mechanizmag.

Problema Nr. 11

Aptikta jrankio

Nikto

Problemos apibiidinimas

Aptikta nestandartiné HTTP x-dns-prefetch-control antrasté su
reik$me off,

Biisena

+ Kilaidingai teigiama

Komentaras

Tai yra teisinga HTTP antrasté®, kurig prideda Helmet® biblioteka.

Problema Nr. 12

S https://developer.mozilla.org/en-US/docs/Web/HT TP/Headers/X-DNS-Prefetch-Control

® https://helmetjs.github.io/
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Aptikta jrankio

Nikto

Problemos apibiidinimas

HTTP Expect-CT antrastés reikSmé neprivercia nutraukti sujungimo,
kuomet sertifikato skaidrumo jrasai (angl. Certificate Transparency
Log) yra neteisingi.

Biisena

v/ I3spresta

Komentaras

HTTP Expect-CT antrastés reik§mé buvo pataisyta.

Problema Nr. 13

Aptikta jrankio

Nikto

Problemos apibiidinimas

Aptikta HTTP x-powered-by antra$té su reik§me Express.

Biisena

v/ I3spresta

Komentaras

HTTP antrasté buvo pasalinta.

Problema Nr. 14

Aptikta jrankio

Nikto

Problemos apibaidinimas

Aptiktas /config/ URL, kuris potencialiai suteikia nuotolinj valdyma.

Biisena

« Klaidingai teigiama

Komentaras

URL buvo patikrintas ir buvo nustatyta, jog URL teikiamas
funkcionalumas yra teisingas - naudojama GET uzklausa gauti bazine
informacija apie klasterio biisena.

Problema Nr. 15

Aptikta jrankio

Nikto

Problemos apibiidinimas

Aptiktas jdomus /home/ URL.

Biisena

+ Kilaidingai teigiama

Komentaras

URL buvo patikrintas ir buvo nustatyta, jog URL teikiamas
funkcionalumas yra teisingas — naudojama GET uzklausa gauti
pagrindinio puslapio HTML koda.

Problema Nr. 16

Problemos pavadinimas

CSP: Pranesimai

Aptikta jrankio

ZAP

Problemos apibaidinimas

Ispéjimai:

1:36: block-all-mixed-content direktyva yra eksperimentiné direktyva,
kuri tikétina, jog bus pridéta j CSP specifikacija.

1:232: upgrade-insecure-requests direktyva yra eksperimentiné
direktyva, kuri tikétina, jog bus pridéta | CSP specifikacija.

Pavojingumas (angl. severity)

Zemas

Biisena

« Klaidingai teigiama

Komentaras

Sistemai yra keliamas nefunkcinis reikalavimas ,,1.6 Saityno
programa turi teisingai veikti naudojant Google Chrome narsykle su
N-2 versijomis*“. Siuo metu naujausia Chrome 88.0.4324.146 versija
palaiko Sig direktyva, tad problema néra aktuali.

Problema Nr. 17

Problemos pavadinimas

Aptiktas lokalus faily sistemos kelias

Aptikta jrankio

Vega

105



Problemos apibtidinimas

Vega aptiko galimg absoliuty faily sistemos kelig. Si informacija yra
jautri, kadangi gali atskleisti informacijg apie serverio veikimo
aplinkg. Zinios apie faily sistemos idéstyma gali padidinti galimybes
atlikti aklas atakas.

Susijusios uzklausos

GET /scripts.391d299173602e261418.js

Pavojingumas (angl. severity)

Vidutinis

Biisena

+ Kilaidingai teigiama

Komentaras

Sis failas yra generuojamas Webpack pakavimo jrankio. Failo turinys
buvo perzilirétas ir buvo nustatyta, jog kelias neatskleidzia jautrios
serverio konfigliracijos informacijos.

Dalis jrankiy aptiko tokias pat problemas tiek Ul/Gateway, tiek Proxy serveriuose. Siekiant
iSvengti dubliavimo, Sie rezultatai yra pateikiami 9 lentelé.

9 lentelé. Bendri Ul/Gateway ir Proxy serveriy konfigiiracijos analizés rezultatai

Problema Nr. 18

Problemos pavadinimas

CSP: Viska leidzianti direktyva

Aptikta jrankio

ZAP

Problemos apibiidinimas

Zemiau nurodytos direktyvos leidZia visus turinio altinius:
frame-ancestors, form-action

Sios direktyvos nepaveldi reik$miy i§ default-src direktyvos, tad
nenurodzius jy reik8miy yra leidZiami visi turinio $altiniai.

Pavojingumas (angl. severity)

Vidutinis

Biisena

/ Isspresta

Komentaras

Trikstamos CSP direktyvos buvo pridétos.

Problema Nr. 19

Aptikta jrankio

Nikto

Problemos apibiidinimas

HTTP Content-Encoding antrasté turi deflate reik§me. Tai reiskia, jog
serveris yra jautrus BREACH tipo atakai.

Biisena

+ Kilaidingai teigiama

Komentaras

UZklausos buvo perziarétos ir buvo nustatyta, jog visi HTTP atsakymai
turi antraste Content-Encoding: gzip.

Problema Nr. 20

Problemos pavadinimas

CSP: style-src unsafe-inline direktyva

Aptikta jrankio

ZAP

Problemos apibiidinimas

CSP style-src direktyva jtraukia nesaugia unsafe-inline reik§me.

Pavojingumas (angl. severity)

Vidutinis

Biisena

X Nebus taisoma

Komentaras

Ul programa naudoja styled-components biblioteka, kuri CSS stilius
jterpia tiesiogiai j <script> HTML blokus, tad norint, jog narSyklé
sékmingai uzkrauty §iuos stilius, reikalinga unsafe-inline reiksmeé.
Si problema galéty biti istaisyta pritaikant generuojamy nonce
mechanizma, taciau tai gali biiti taikoma tik tose programose, kuriy
puslapiai yra generuojami serverio pus¢je. Kadangi §i programa yra
generuojama kliento puséje, tokio problemos sprendimo pritaikyti
negalima.
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Problema Nr. 21

Problemos pavadinimas Nepilnos ar trikstamos Cache-control ir Pragma HTTP antrastés
Aptikta jrankio ZAP
Problemos apibtidinimas Cache-control ir Pragma HTTP antras¢iy reikSmés nebuvo nurodytos

teisingai arba jy néra i$ viso, ko pasekoje narSyklé ir tarpiniai serveriai
turinj kelia j podélj (angl. cache).

Pavojingumas (angl. severity) Zemas
Biisena / I3spresta
Komentaras Triukstamos HTTP antrastés buvo pridétos.

Grafike, kuris pateikiamas 75 pav., yra nurodomas apibendrintas aptikty pazeidziamumy
pasiskirstymas pagal pavojingumo lygj. I ,,Nezinoma“ kategorija buvo jtraukti Nikto jrankio aptikti
pazeidziamumai, kadangi jrankis prie aptikty problemy nenurodé jy pavojingumo kategorijos.

Kiekybinis aptikty pazeidziamumuy
pasiskirstymas

Problemy kiekis

INFORMACINIS ZEMAS VIDUTINIS NEZINOMA

Pavojingumo kategorijos

75 pav. Aptikty problemy pavojingumo kategorijy pasiskirstymas

Grafike, kuris pateikiamas 76 pav., yra nurodoma informacija apie i$analizuoty pazeidziamumy
busenas. Matoma, jog didzioji dalis aptikty problemy buvo klaidingai teigiamos arba iStaisytos. Viena
aptikta problema nebus taisoma, kadangi prototipo realizacijai pasirinktos technologijos apriboja Sios
problemos issprendima.
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ISanalizuoty pazeidziamumy bisenos

Nebus taisomos

: .

ISsprestos
9

Klaidingai teigiamos
11

76 pav. Isanalizuoty pazeidziamumy biisenos

4.3.2. Statiné analizé

Siekiant patikrinti, ar Ul/Gateway WEB serveris yra sukonfigiiruotas teisingai ir saugiai, buvo
atliekama statiné konfigliracijos atitikties (angl. compliance) analizé. Analizé buvo atliekama
pasitelkus Chef InSpec jrankj’ (4.23.15 versija) ir https://dev-sec.io/baselines/nginx/ pateikta testy
rinkinj. Pirminés analizés rezultatai yra pateikiami 10 lenteléje.

10 lentelé. Pirminiai konfigiiracijos atitikties analizés rezultatai

Profile Summary: 6 successful controls, 8 control failures, 2 controls skipped
Test Summary: 15 successful, 17 failures, 2 skipped

Aptikti neatitikimai buvo perzitiréti, o svarbiausi i§ jy - pataisyti:

— Apribotas maksimalus kiekis sujungimy i$ vieno IP adreso, siekiant apsisaugoti nuo DOS
ataky;

— Sukonfigiiruotos Content-Security-Policy, Strict-Transport-Security ir Expect-CT HTTP
antrastés;

— Nurodyti uzklausy apdorojimui skirty buferiy maksimaliis dydziai, siekiant apsisaugoti nuo
buferio perpildymo ir DOS ataky;

— Sukonfigiiruotas TLS v1.2 naudojimas.

Pakartotiniai analizés rezultatai, atlikti po pataisymy, yra pateikiami 11 lenteléje.

11 lentelé. Pakartotiniai konfigiiracijos atitikties analizés rezultatai

Profile Summary: 11 successful controls, 3 control failures, 2 controls skipped
Test Summary: 28 successful, 4 failures, 2 skipped

" https://docs.chef.io/inspec/
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Likutiniai konfigiiracijos neatitikimai:

— Neatitinkantis proceso savininko vardas — teste tikimasi, jog procesas bus vykdomas www-
data naudotojo teisémis, taciau buvo aptiktas nginx naudotojas. Tai néra problema, kadangi
nginx naudotojo teisés yra apribotos minimaliam veiksmy vykdymui;

— HTTP Strict-Transport-Security antrastés neatitikimas — antrasté serverio konfigtiracijoje yra
nurodyta, taciau dél kabuciy nesutapimo nebuvo aptikta;

— HTTP Content-Security-Policy antrasté — antrasté serverio konfigiiracijoje yra nurodyta,
taciau nesutampa su reikSme, kurios tikimasi dél papildomy saugos parametry nurodyty Sioje
antrastéje.

4.4, Tsiskverbimo testavimas

Siekiant uztikrinti aukstg sistemos Saugumo lygj, buvo atliekamas atsparumo injekcijoms ir
isiskverbimo testavimas, identifikuojant ir bandant iSnaudoti potencialius atakos vektorius.

4.4.1. Atsparumo injekcijoms testavimas

Siekiant uztikrinti, jog neautorizuotiems naudotojams pasiekiami vieSi autentifikacijos API
prieigos taskai yra apsaugoti nuo SQL bei OS komandy injekcijy, buvo vykdomas jsiskverbimo
testavimas j prieigos taskus pateikiant pavojingas neapibréztas (angl. fuzzy) jvestis.

Testavimas buvo vykdomas vadovaujantis Sia metodika:

— Testavimo metu buvo naudojamas OWASP ZAP 2.9.0 jrankis ir jo Fuzzer modulis;

— Sistemos prototipas buvo paleistas lokalioje aplinkoje pagal 3.7 poskyryje pateikiamas
instrukcijas;

— Testavimo metu buvo naudojamas pavojingy neapibrézty jveséiy rinkinys®, kurj sudaré 676
jvestys;

— I8 viso buvo testuojami 6 autentifikacijos API prieigos taskai, kurie priima tick GET, tiek
POST tipo HTTP uzklausas;

— Pradedant individualaus prieigos tasko testavima, pirmiausiai buvo sudaroma teisinga HTTP
uzklausa ir jsitikinama, jog sistema sékmingai atlieka nurodyta veiksmg ir graZzina 200 OK
HTTP statuso koda;

— Tuomet 1§ eilés kiekviena prieigos taSko jvestis buvo pakei¢iama pavojingomis reikSmémis,
siekiant uztikrinti, jog kiekviena prieigos tasko jvestis yra testuojama atskirai;

— Paleidus jrankj ir sékmingai atlikus testg, buvo perzitrimi rezultatai, kuriuose yra nurodomi
serverio grazinti HTTP atsakymai;

— Analizuojant HTTP atsakymus, buvo tikimasi, jog bus grazintas vienas i§ numatyty klaidos
kody su klaidos paaiskinimu HTTP atsakymo pakete:

o 400 BAD REQUEST,;
o 401 UNAUTHORIZED;
o 404 NOT FOUND.

— Kuomet yra patikrinamos Vvisos vieno prieigos tasko jvestys, pradedama testuoti sekantj

prieigos taska.

8 https://github.com/1N3/IntruderPayloads/blob/master/FuzzLists/full_fuzz.txt
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77 pav. yra pateikiamas pavyzdinis testavimo rezultaty ekrano vaizdas.

“ Untitled Session - OWASP ZAP 2.9.0 - o X
File Edit View Analyse Report Tools Import Online Help
SandadMode =) |1 B H M P @ O2E 0@ OD0D0 48 Vv @b 0 sEhE @€
@ Sites | == { 47 Quick Start I = Request TRespunse@ &
eFBe0 Header Text | ¥ |Body Tent |¥] <[] [
¥ L H wellkknown |_‘ HTTP/1.1 481
P GET;wks json Content-Type: application/json
. Date: Sat, 19 Dec 2020 16:42:26 GMT
v [ Foauth
¥ [ Wrequest
|| GET:& type %SYSTEMROOT%\repairSAN
> | /Y 4568f3bf-208f-4234-8ff2-083a28 dbee36
|| GET:id
+ Wi tverror”, :"error.unauthorized”, :"Bad request”}}
|| POSTrequest{{’username™"John Doe","password™"Jol
B PosT. revoke({"refreshToken™."John Doe”,"clientid™"J)
|| FU GET:status W
Ll POSTtoken({"graanype“.“aumunzatlun_cwde“,“c\len)_lv
[« -
[ = History | 5, Search | Fiatents | ] output [ 4 Fuzzer # # | 4=
{J New Fuzzer - Progress: | 7: HTTP - htip:ilocalno. piloauthirevoke v] i m 100 < Current fuzzers: 0 ]
Messages Sent: 665 Ermrors: 0 £ Show Errors & Export
TaskID | Message Type | Code | Reason | RTT | Size Resp. Header | Size Resp. Body 4 | Highest Alert | State | Payloads \E
To TuzZEY wuT = e 7 uye oWy I
315 Fuzed 401 20ms 85 bytes 79 bytes & pwd
317 Fuzed 401 29 ms 85 bytes 79 bytes r
Fuzzed 61 mMs 85 bytes 79 bytes ‘phpversion();
325 Fuzzed 401 12ms 85 bytes 79 bytes | sleep 1
327 Fuzzed 401 8ms 85 bytes 79 bytes & sleep 1
323 Fuzzed 401 209ms 85 byles 79 bytes \in
326 Fuzzed 401 19ms 85 bytes 79 bytes i sleep 1
328 Fuzed 401 18 ms 85 bytes 79 bytes &&sleep 1
330 Fuzed 401 20 ms 85 bytes 79 bytes Il sleep 10
329 Fuzzed 401 22ms 85 bytes 79 bytes sleep 1
331 Fuzzed 40 14 ms 85 bytes 79 bytes | sleep 10 |‘-
Alerts 0 U0 U2 RO Primary Prow: localhost8081 CurrentScans 400 &0 @0 Do @0 o S0 o

77 pav. ZAP jrankio panaudojimas vykdant jsiskverbimo testavima

Zemiau esanciose lentelése yra pateikiami apibe

ndrinti prieigos tasky testavimo rezultatai.

12 lentelé. Autentifikacijos uzklausos informacijos pateikimo prieigos tasko jsiskverbimo testavimo

rezultatai

HTTP paketo uzklausos metodas (angl. verb)

GET

URI

/api/oauth/request/{id}

HTTP uzklausos paketo struktira

Rezultatai

Su tam tikromis jvestimis (pvz. C:\boot.ini) buvo
grazintas 404 HTTP statuso kodas su HTML klaidos
tinklalapiu, pateikiamu HTTP pakete. Tai yra
standartinis Spring Boot karkaso veikimas, kuomet né
vienas prieigos taskas negali apdoroti pateiktos HTTP
uzklausos;

Su tam tikromis jvestimis HTTP pakete buvo grazintas
JSON dokumentas, kurio path atribute buvo atspindima
(angl. reflected) netinkama jvestis. Sis funkcionalumas
taip pat yra teikiamas Spring Boot karkaso. Kadangi
HTTP atsakymo kiine yra pateikiamas JSON, 0 ne HTML
dokumentas, $i karkaso ypatybé negali i§Saukti XSS
pazeidziamumo.

13 lentelé. Autentifikacijos patvirtinimo prieigos tasko

jsiskverbimo testavimo rezultatai

HTTP paketo uzklausos metodas (angl. verb)

POST

URI

/api/oauth/request/{id}/approve- authentication
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HTTP uzklausos paketo struktiira

{

"token": "string"

}

Rezultatai

Su visomis jvestimis buvo gautas 400 HTTP statuso
atsakymas, taciau atsakymo kiine buvo pateiktas Internal
server error klaidos pranesimas;

Neinformatyvus klaidos pranesimas buvo pakeistas
informatyvesniu Failed to parse token pranesimu.

14 lentelé. Autorizacijos patvirtinimo prieigos tasko is

iskverbimo testavimo rezultatai

HTTP paketo uzklausos metodas (angl. verb)

URI

HTTP uzklausos paketo struktiira

POST
/api/oauth/request/{id}/approve-authorization
{

"token": "string"
}

Rezultatai

Su visomis jvestimis buvo gautas 400 HTTP statuso
atsakymas, ta¢iau atsakymo kiine buvo pateiktas Internal
server error klaidos praneSimas;

Neinformatyvus klaidos praneSimas buvo pakeistas
informatyvesniu Failed to parse token pranesimu.

15 lentelé. Autentifikacijos uzklausos sukiirimo prieigos tasko jsiskverbimo testavimo rezultatai

HTTP paketo uzklausos metodas (angl. verb)

URI

HTTP uzklausos paketo struktiira

POST

/api/oauth/request

{
"username": "string",
"password": "string",
"clientld": "string",
"redirectUrl": "string",
"codeChallenge": "string"

}

Rezultatai

Su tam tikru jves¢iy poaibiu codeChallenge parametras
buvo panaudotas sékmingai sukuriant autentifikacijos
uzklausa;

Kadangi §is parametras yra naudojamas mai$os funkcijos
apskai¢iavimui ir jy reik§miy sulyginimui, papildoma
jvesties validacija néra bitina ir netinkamos jvestys
nesudarys salygy injekcijos pazeidziamumy atsiradimui.

16 lentelé. Atnaujinimo Zetono atSaukimo prieigos tasko jsiskverbimo testavimo rezultatai

HTTP paketo uZklausos metodas (angl. verb)

POST

URI

/api/oauth/revoke

HTTP uzklausos paketo struktiira

{

"refreshToken": "string",
"clientld": "string",
"clientSecret": "string"

}

Rezultatai

Nenumatyta elgsena neaptikta.
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17 lentelé. Zetony isdavimo prieigos tasko jsiskverbimo testavimo rezultatai

HTTP paketo uzklausos metodas (angl. verb) POST
URI /api/oauth/token
HTTP uzklausos paketo struktiira {

"grantType": "authorization_code",
"clientld": "string",

"clientSecret": "'string",
"refreshToken": "string",

"code": "string",

"codeVerifier": "string"

}

Rezultatai Nenumatyta elgsena neaptikta.

Testavimo metu aptikta nenumatyta sistemos elgsena buvo iStaisyta arba priskirta kaip
nepavojinga ir tenkinanti prototipui keliamus realizacijos reikalavimus.

4.4.2. Isiskverbimo testavimo scenarijai

Siekiant patikrinti, ar sitilomas autentifikacijos metodas yra atsparus tam tikriems atakos
vektoriams, buvo sudaryti jsiskverbimo testavimo scenarijai. Siekiant automatizuoti jsiskverbimo
testavimg, buvo sukurta atskira Spring Boot testavimo karkasg taikanti programa, parasyta Java
programavimo kalba. Isiskverbimo testavimo programa teikia §j funkcionaluma:

— Scenarijams reikalingy duomeny jrasyma j duomeny baze;

— Kreipimasi | autentifikacijos API prieigos taSkus su scenarijuose nurodytomis HTTP
uzklausomis;

— Scenarijy vykdyma ir rezultaty pateikima.

Ivykdzius testavimo scenarijus, buvo jvertinta, ar numatyti atakos vektoriai gali lemti metodo
saugos pazeidziamumus. 18 lenteléje yra pateikiami sudaryti jsiskverbimo testavimo scenarijai ir jy
vykdymo rezultatai. 6 priede yra pateikiamos testy HTTP uzklausos ir atsakymai.

18 lentelé. [siskverbimo testavimo scenarijai ir jy vykdymo rezultatai

Scenarijus Nr. 1

Atakos vektorius Vykdant uzklausas j prieigos taska, piktavaliai gali
naudoti grubios jégos metoda siekiant atspéti slaptazodi.

Susij¢ prieigos taskai /api/oauth/request

Automatizuoto testo pavadinimas RequestCreationBruteForcePassword

Rezultatai Testo metu buvo atliktos 3 uzklausos su neteisingu

slaptazodziu, imituojant grubios jégos atakg. Ketvirtoji
uzklausa buvo atlikta su teisingu slaptazodziu, bet
sistema grazino klaidos pranesimg, nurodydama, jog
paskyra buvo uzblokuota. Toks funkcionalumas yra
teisingas ir numatytas 3.8 nefunkciniame reikalavime
»Nesekmingai atlikus 3 bandymus prisijungti prie
paskyros, paskyra yra uzblokuojama. Uzblokuota
paskyra atblokuoti gali tik administratorius®.

Isvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.
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Scenarijus Nr. 2

Atakos vektorius

Vykdant uzklausas j prieigos taska, piktavaliai gali
suklastoti redirectUrl parametrg ir potencialiai po
autentifikacijos nukreipti naudotojus j piktavaliSkus
tinklalapius.

Susije prieigos taskai

/api/oauth/request

Automatizuoto testo pavadinimas

RequestCreationTamperRedirectUrl

Rezultatai

Testo metu buvo atlikta uzklausa su suklastotu
redirectUrl parametru. Sistema grazino klaidos
prane$ima, nurodydama, jog pateiktas redirectUrl
parametras yra neteisingas.

Isvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 3

Atakos vektorius

Vykdant uzklausas | prieigos taska, piktavaliai gali
suklastoti clientld parametra ir bandyti prisijungti prie
sistemy, kuriy neturéty galéti pasiekti.

Susije prieigos taskai

/api/oauth/request

Automatizuoto testo pavadinimas

RequestCreationTamperClientld

Rezultatai

Testo metu buvo atlikta uzklausa su suklastotu clientld
parametru. Sistema grazino klaidos pranesima,
nurodydama, jog naudotojas negali gauti prieigos prie
sistemos, turinéios pateikta clientld parametra.

Isvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 4

Atakos vektorius

Vykdant uzklausas | prieigos taska, piktavaliai gali
suklastoti JWT Zetong, kurio parasas nebity teisingas.

Susije prieigos taskai

/api/oauth/request/{id}/approve-authentication
/api/oauth/request/{id}/approve-authorization

Automatizuoto testo pavadinimas

ApproveAuthenticationInvalidSignature
ApproveAuthorizationlnvalidSignature

Rezultatai

Testo metu buvo atliktos uzklausos su zetonais, kuriy
parasai buvo suklastoti. Sistema grazino Klaidos
pranesimus, nurodydama, jog negali s€kmingai apdoroti
nurodyty Zetony.

I$vada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. §

Atakos vektorius

Vykdant uzklausas j prieigos taska, piktavaliai gali
suklastoti JWT Zetona, antrastéje pakeisdami pasiraSymo
metoda j None ir taip apeidami JWT Zetono turinio
patikra.

Susije¢ prieigos taskai

/api/oauth/request/{id}/approve-authentication
/api/oauth/request/{id}/approve-authorization

Automatizuoto testo pavadinimas

ApproveAuthenticationNoneAlgorithm
ApproveAuthorizationNoneAlgorithm
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Rezultatai

Testo metu buvo atliktos uzklausos su zetonais, kuriy
pasiraSymo metodas buvo suklastotas. Sistema pateiké
klaidos pranesimus, nurodydama, jog negali sékmingai
apdoroti nurodyty zetony.

I$vada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 6

Atakos vektorius

Vykdant uzklausas j prieigos taska, piktavaliai gali
suklastoti JWT Zetone esantj Zetono i§davimo laiko
atributa, siekdami panaudoti dar negaliojantj Zetona.

Susije prieigos taskai

/api/oauth/request/{id}/approve-authentication
/api/oauth/request/{id}/approve-authorization

Automatizuoto testo pavadinimas

ApproveAuthenticationTamperNotBefore
ApproveAuthorizationTamperNotBefore

Rezultatai

Testo metu buvo atliktos uzklausos su zetonais, kuriy
panaudojimo pradzios laikas buvo suklastotas ir
nurodytas ] ateitj. Sistema pateiké klaidos pranesimus,
nurodydama, jog negali sékmingai apdoroti nurodyty
zetony.

I$vada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 7

Atakos vektorius

Vykdant uzklausas | prieigos taska, piktavaliai gali
suklastoti JWT Zetone esantj naudotojo identifikatoriaus
atributa, siekdami patvirtinti uzklausas kitiems
naudotojams, kurie néra jy pavaldiniai.

Susije prieigos taskai

/api/oauth/request/{id}/approve-authorization

Automatizuoto testo pavadinimas

ApproveAuthorizationApproveOtherRequest

Rezultatai

Testo metu buvo atlikta uzklausa su zetonu, kuriame
buvo nurodyta, jog norima autorizuoti prieiga
naudotojui, kuris néra nurodytas kaip pavaldinys.
Sistema pateiké klaidos pranesimg, nurodydama, jog
negali sékmingai jvykdyti nurodytos uzklausos.

I$vada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 8

Atakos vektorius

Vykdant uzklausas | prieigos taska, piktavaliai gali
suklastoti JWT Zetone esantj naudotojo identifikatoriaus
atributa, siekdami patvirtinti uzklausa kito naudotojo
vardu.

Susije prieigos taskai

/api/oauth/request/{id}/approve-authentication

Automatizuoto testo pavadinimas

ApproveAuthenticationApproveOtherRequest

Rezultatai

Testo metu buvo atlikta uzklausa su zetonu, kuris buvo
sukurtas kito naudotojo vardu. Pirminio testavimo metu
sistema sekmingai priémé suklastota Zetong ir patvirtino
autentifikacijg. Aptiktas saugos pazeidziamumas buvo
iStaisytas ir pakartotinio testavimo metu sistema pateiké
klaidos prane$ima, nurodydama, jog negali s¢kmingai
jvykdyti nurodytos uzklausos.

I$vada — istaisius aptiktg saugos pazeidziamumg, sistema
tapo apsaugota nuo identifikuoto atakos vektoriaus.
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Scenarijus Nr. 9

Atakos vektorius

Vykdant uzklausas j prieigos taska, piktavaliai gali
suklastoti JWT Zetone esantj Zetono galiojimo pabaigos
laiko atributa, siekdami panaudoti jau nebegaliojantj
zetona.

Susije prieigos taskai

/api/oauth/request/{id}/approve-authentication
/api/oauth/request/{id}/approve-authorization

Automatizuoto testo pavadinimas

ApproveAuthenticationTamperExpiration
ApproveAuthorizationTamperExpiration

Rezultatai

Testo metu buvo atliktos uzklausos su zetonais, kuriy
galiojimo laikas buvo pasibaigges. Sistema pateiké
klaidos pranesimus, nurodydama, jog negali sékmingai
apdoroti nurodyty Zetony.

Isvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 10

Atakos vektorius

Vykdant uzklausas | prieigos taska, piktavaliai gali
suklastoti JWT zetone esantj veiksmo atlikimo atributg
(pvz. patvirtinti autorizacija), sickdami atlikti veiksma,
kuriam neturi jgaliojimy.

Susije prieigos taskai

/api/oauth/request/{id}/approve-authentication
/api/oauth/request/{id}/approve-authorization

Automatizuoto testo pavadinimas

ApproveAuthenticationTamperAction
ApproveAuthorizationTamperAction

Rezultatai

Testo metu buvo sudarytos uzklausos, kuriy zetonuose
vadovas bandé patvirtinti autentifikacijos uzklausa, o
naudotojas bandé autorizuoti uzklausa. Sistema pateiké
klaidos pranesimus, nurodydama, jog negali sékmingai
jvykdyti nurodyty uzklausy.

Isvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 11

Atakos vektorius

Vykdant uzklausas | prieigos taska, piktavaliai gali atlikti
pakartojimo ataka, sieckdami iSnaudoti perimtg teisétos
uzklausos informacija.

Susije prieigos taskai

/api/oauth/request/{id}/approve-authentication
/api/oauth/request/{id}/approve-authorization

Automatizuoto testo pavadinimas

ApproveAuthenticationReplay
ApproveAuthorizationReplay

Rezultatai

Testo metu patvirtinimo uzklausos buvo pakartojamos,
imituojant perimty duomeny pakartojimo ataka. Vykdant
pakartotines uzklausas, sistema pateiké klaidos
pranesimus, nurodydama, jog negali sékmingai jvykdyti
nurodyty uzklausy.

Isvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 12

Atakos vektorius

Vykdant uzklausas j prieigos taska, piktavaliai gali
pateikti teisétg uzklausg, kuomet autentifikacijos proceso
sesija yra pasibaigusi.
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Susije prieigos taskai

/api/oauth/request/{id}/approve-authentication
/api/oauth/request/{id}/approve-authorization

Automatizuoto testo pavadinimas

ApproveAuthenticationExpiredSession
ApproveAuthorizationExpiredSession

Rezultatai

Testo metu buvo sukurtos autentifikacijos sesijos, kurios
pries siunciant patvirtinimo Zetonus duomeny bazéje
buvo nustatytos kaip pasibaigusios. Gavusi zetonus,
sistema pateiké klaidos praneSimus, nurodydama, jog
Zetonas negali biti priimtas, kadangi autentifikacijos
sesija yra pasibaigusi.

Isvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 13

Atakos vektorius

Vykdant uzklausas | prieigos taska, piktavaliai gali
panaudoti pasibaigusj atnaujinimo Zetona, norédami
gauti nauja prieigos Zetong ir jgauti neribotg prieigos
sesija.

Susije prieigos taskai

/api/oauth/token

Automatizuoto testo pavadinimas

ExchangeTokenExpiredRefreshToken

Rezultatai

Testo metu pirmiausiai buvo gautas galiojantis
atnaujinimo Zetonas. Tuomet duomeny bazéje Sis Zetonas
buvo nustatytas kaip nebegaliojantis. Vykdant Zetono
atnaujinimo uzklausa, sistema pateiké klaidos pranesima,
nurodydama, jog negali jvykdyti uzklausos su neteisingu
atnaujinimo Zetonu.

I$vada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 14

Atakos vektorius

Vykdant uzklausas | prieigos taska, piktavaliai gali
suklastoti clientld parametrg ir bandyti gauti Zetonus,
skirtus prieigai prie sistemy, kuriy neturéty galéti
pasiekti.

Susije prieigos taskai

/api/oauth/token

Automatizuoto testo pavadinimas

ExchangeTokenTamperClientld

Rezultatai

Testo metu buvo atlikta uzklausa su suklastotu clientld
parametru. Pirminio testavimo metu sistema sékmingai
priémé suklastotg uzklausg ir suteiké prieigos Zetong prie
sistemos, kurios naudotojas neturéty pasiekti. Aptiktas
saugos pazeidziamumas buvo istaisytas ir pakartotinio
testavimo metu sistema pateiké klaidos pranesima,
nurodydama, jog negali sékmingai jvykdyti nurodytos
uzklausos.

I$vada — iStaisius aptiktg saugos pazeidziamuma, Sistema
tapo apsaugota nuo identifikuoto atakos vektoriaus.

Scenarijus Nr. 15

Atakos vektorius

Vykdant uzklausas j prieigos taska, piktavaliai gali
suklastoti clientSecret parametrg ir bandyti gauti zetonus,
skirtus prieigai prie sistemy, kuriy neturéty galéti
pasiekti.

Susije¢ prieigos taskai

/api/oauth/token

Automatizuoto testo pavadinimas

ExchangeTokenTamperClientSecret
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Rezultatai Testo metu buvo atlikta uzklausa su suklastotu
clientSecret parametru. Sistema grazino klaidos
prane$ima, nurodydama, jog susijes OAuth 2.0 klientas
nebuvo rastas.

Isvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 16

Atakos vektorius Vykdant uzklausas j prieigos taska, piktavaliai gali
suklastoti codeVerifier parametra ir bandyti apeiti PKCE
saugos mechanizma.

Susije prieigos taskai /api/oauth/token
Automatizuoto testo pavadinimas ExchangeTokenTamperCodeVerifier
Rezultatai Testo metu buvo atlikta uzklausa su suklastotu

codeVerifier parametru. Sistema graZino klaidos
pranes$img, nurodydama, jog pateiktas codeVerifier
parametras yra neteisingas.

Isvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

Scenarijus Nr. 17

Atakos vektorius Vykdant uzklausas j prieigos taska, piktavaliai gali atlikti
pakartojimo ataka, sieckdami iSnaudoti perimtg teisétos
uzklausos informacija.

Susije prieigos taskai /api/oauth/token
Automatizuoto testo pavadinimas ExchangeTokenTamperReplay
Rezultatai Testo metu zetony gavimo uzklausa buvo pakartojama,

imituojant perimty duomeny pakartojimo ataka. Vykdant
pakartoting uzklausa, sistema pateiké klaidos pranesima,
nurodydama, jog susijes autorizacijos kodas néra rastas,
t.y. jau buvo panaudotas.

ISvada — sistema yra apsaugota nuo identifikuoto atakos
vektoriaus.

4.5. Prieigos tasky greitaveikos testavimas

Siekiant patikrinti, ar sukurta sistema tenkina greitaveikai keliama 1.8 nefunkcinj reikalavima,
teigiant], jog ,,APl prieigos taskai naudotojy uZzklausas turi apdoroti grei¢iau nei per 500
milisekundZziy, kuomet sistema lygiagreciai naudojasi 100 naudotojy*, buvo atliekamas greitaveikos
testavimas. Sio testavimo metu buvo siekiama jvertinti autentifikacijos AP prieigos tasky atsako
laikus ir iStirti, ar APl programa gali uztikrinti stabily darba, kuomet ja naudojasi reikalavimuose
nurodytas kiekis lygiagreciy naudotojy.

45.1. Testavimo duomeny paruoSimas

Eksperimento atlikimui yra svarbu uztikrinti kuo artimesne realiam sistemos naudojimui skirtg
aplinka, tod¢l turi buti sukurta automatizuota priemoné, leidzianti pripildyti duomeny baze nurodytais
kiekiais sugeneruoty duomeny.

Siam tikslui pasiekti buvo sukurta atskira Spring Boot karkasa taikanti programa, parasyta Java
programavimo kalba. Duomeny generavimo programa teikia $j funkcionaluma:
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— Konfigiiracijos faile nurodoma kiek naudotojy paskyry, OAuth 2.0 klienty bei istoriniy
autentifikacijos uzklausy reikia sugeneruoti;

— Paleidus programa, nurodyti duomeny kiekiai yra sugeneruojami ir jraSomi j duomeny bazg;

— Paleidus programa, yra pateikiami du API pricigos taskai, skirti autentifikacijos ir
autorizacijos uzklausy patvirtinimo Zetony generavimui. Sie prieigos tagkai yra skirti
dinamiskai generuoti duomenis, kuriuos sukurty taikomoji mobiliojo rySio programa.

Eksperimentas buvo vykdomas naudojant skirtingy apim¢iy duomeny rinkinius, siekiant jvertinti
sistemos greitaveikos priklausomybe nuo sistemoje esan¢iy duomeny kiekio. Kadangi duomenys apie
realiy kritinés infrastruktiiros sistemy apimtis néra teikiami, eksperimento tikslais buvo sudaryti
hipotetinés apimties duomeny rinkiniai. Eksperimento metu naudojamy rinkiniy konfigtracijos yra
pateikiamos 19 lenteléje.

19 lentelé. Greitaveikos eksperimento duomeny rinkiniy konfigiiracijos

Duomeny esybé Rinkinys #1 | Rinkinys #2 Rinkinys #3 | Rinkinys #4 Rinkinys #5
Lygiagrec¢iy naudotojy 10 20 50 100 200
Naudotojy paskyry sistemoje | 10 100 500 1000 2000

OAuth 2.0 klienty 3 10 25 50 100
Istoriniy autentifikacijos 3000 30000 150000 300000 600000
uzklausy

4.5.2. Scenarijaus paruoSimas

Eksperimentas buvo vykdomas pasitelkiant JMeter jrankj, kuris lygiagrec¢iai vykdo HTTP
uzklausas | prieigos taskus. Lygiagretumo valdymui buvo pasitelktas Ultimate Thread Group
papildinys, kuris leidzia nurodyti kiek lygiagreciy scenarijy reikia vykdyti, kokie yra palaipsninés
pradzios ir pabaigos (angl. ramp-up ir ramp-down) periodai bei kiek laiko turi biiti vykdomas
eksperimentas.

78 pav. yra pateiktas JMeter jrankio ekrano vaizdas ir Ultimate Thread Group papildinio
nustatymai, skirti Siam eksperimentui — 30 sekundZiy palaipsninés pradzios/pabaigos periodai ir 10
minuciy viso eksperimento vykdymui.
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78 pav. JMeter jrankio ekrano vaizdas

Testo scenarijy sudaro keletas zingsniy, kuriy informacija yra pateikiama 20 lenteléje.

20 lentelé. Greitaveikos testavimo scenarijaus Zingsniai

Nr. | Pavadinimas Komentaras Prieigos taskas Programa
1. Create Pradedamas [api/oauth/request Autentifikacijos
authentication autentifikacijos procesas API
request
2. Get authentication Sugeneruojamas Zetonas, | /api/fapprovals/${username}/authe | Duomeny
approval JWT token | skirtas patvirtinti ntication generavimo API
autentifikacija
panaudojant antrajj
faktoriy
3. Approve UzZklausa patvirtinama [api/oauth/request/${requestld}/ap | Autentifikacijos
authentication panaudojant sugeneruota | prove-authentication API
autentifikacijos
patvirtinimo zetona
4, Get authorization Sugeneruojamas Zetonas, | /api/approvals/${username}/autho | Duomeny
approval JWT token | skirtas patvirtinti rization generavimo API
autorizacija
5. Approve Uzklausa patvirtinama [api/oauth/request/${requestld}/ap | Autentifikacijos
authorization panaudojant sugeneruota | prove-authorization API
autorizacijos patvirtinimo
zetong
6. Get authorization I8 patvirtintos [api/oauth/request/${requestid} Autentifikacijos
code autentifikacijos API
uzklausos yra gaunamas
autorizacijos kodas
7. Exchange Autorizacijos kodas yra /api/oauth/token Autentifikacijos
authorization code | iSkei¢iamas j prieigos ir API
atnaujinimo Zetonus
8. Renew access token | Atnaujinimo Zetonas yra | /api/oauth/token Autentifikacijos
iSkeiciamas j nauja API
prieigos Zetona
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Testavimo scenarijus yra iSsaugomas .jmx faile ir yra paleidZziamas vykdymui naudojant komanda:

jmeter -n —t load_testing.jmx -1 results.jtl -e —o reporting

Sékmingai jvykdZzius eksperimentg, rezultatai yra pateikiami reporting/index.html faile.

45.3.

Eksperimento vykdymo metodika

Eksperimentas buvo vykdomas pasitelkiant AWS debesijos tiekéjo siilomus resursus ir paslaugas.
Eksperimento vykdymui buvo sukurta tokios konfigtiracijos infrastruktiira:

Vienas db.t3.medium tipo PostgreSQL 12.2-R1 RDS serveris;

Vienas t2.medium (2 vCPU, 4GB RAM) tipo EC2 serveris, skirtas duomeny generavimo API
programai;

Vienas t2.medium (2 vCPU, 4GB RAM) tipo EC2 serveris, skirtas autentifikacijos API
programai.

Eksperimentas buvo vykdomas pagal §ig metodika:

454.

AWS debesijos platformoje sukuriama nurodytos konfigtiracijos infrastruktira;

RDS serveryje sukuriama duomeny bazés schema;

I EC2 serverj jdiegiama ir paleidziama autentifikacijos API programa;

I EC2 serverj jdiegiama duomeny generavimo API programa,;

Nurodoma generuojamy duomeny rinkinio konfigiiracija ir paleidziama duomeny generavimo
programa;

Prisijungus prie RDS jsitikinama, jog duomeny rinkinys buvo sugeneruotas s¢kmingai;

I EC2 serverj, kuriame buvo jdiegta duomeny generavimo APl programa, jdiegiamas ir
sukonfigiiruojamas JMeter jrankis;

JMeter jrankis paleidziamas su nurodyta duomeny rinkinio konfigtiracija;

Sékmingai uzbaigus testg, i§ reporting/index.html failo surenkami eksperimento metu gauti
rezultatai;

Eksperimentas kartojamas naudojant kita duomeny rinkinio konfigiiracija.

Eksperimento rezultatai

Eksperimentas buvo vykdomas 5 kartus su skirtingomis duomeny rinkiniy konfigiiracijomis,
nurodytomis 19 lenteléje. 21 lenteléje yra nurodyti eksperimenty vykdymo laikai, padedantys
nustatyti infrastruktiiros metrikas konkreciu eksperimento vykdymo metu.

21 lentelé. Eksperimenty vykdymo laikai

Duomeny rinkinio Nr. Pradzios laikas (UTC) Pabaigos laikas (UTC)
#1 12:27:35 12:38:35
#2 12:47:55 12:58:54
#3 13:10:54 13:21:53
#4 13:35:14 13:46:13
#5 14:32:31 14:43:31

22 lenteléje yra pateikiami eksperimento su duomeny rinkiniu #1 rezultatai. Kity duomeny rinkiniy
rezultatai yra pateikiami 5 priede.
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22 lentelé. Eksperimento naudojant duomeny rinkinj #1 greitaveikos rezultatai

Prieigos | Imtis | Vidurkis | Minimumas | Maksimumas Mediana | 90 95 procentilis

tasko Nr. (ms) (ms) (ms) (ms) procentilis (ms)
(ms)

1. 390 110.85 103 763 107 115 119

2. 390 11.32 5 473 8 18 22

3. 390 14.07 8 108 12 21 25

4. 390 9.34 4 48 7 16 21.45

5. 390 12.92 8 41 11 18 21.45

6. 390 5.27 2 48 4 8 10

7. 389 14.71 8 115 13 21 24

8. 380 7.94 4 32 7 11 13

79 pav. yra pateiktos AWS CloudWatch paslaugos sitilomos infrastrukttiros metrikos, kuomet

buvo vykdomas eksperimentas su duomeny rinkiniu #1. Metrikose yra nurodoma:

— Duomeny bazés procesoriaus apkrova;
— EC2 serverio, kuriame veikia autentifikacijos APl programa, procesoriaus apkrova;

— Duomeny bazés sujungimy skaicius.

Infrastrukttiros metrikos, kuomet buvo vykdomi eksperimentai su kitais duomeny rinkiniais, yra
pateikiamos 5 priede.

Duomeny bazés CPU apkrova EC2Z CPU apkrova Duomeny bazeés sujungimai
Skaicius

1.8 5.82 20

Procentai Procentai

1 0.233 8
12:20 12:25 12:30 12:35 12:40 12:45 12:20 12:25 12:30 12:35 12:40 12:45 12:20 12:25 12:30 12:35 12:40 12:45

79 pav. Infrastruktiros metrikos, vykdant eksperimenta su duomeny rinkiniu #1
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Grafike, kuris pateikiamas 80 pav., yra nurodomi apibendrinti pricigos tasky, kuriy paskirtys
pateiktos 20 lenteléje, 90 procentilio atsako laikai su skirtingais duomeny rinkiniais.

Prieigos tasky 90 procentilio atsako laikai

500
450
400
(%]
g€ 350
@ 300
=
© 250
£ 200
©
é’ 150
100
50
0 | m B ] m u - | -
1 2 3 4 5 6 7 8
Prieigos tasko Nr.
B Duomeny rinkinys #1 Duomeny rinkinys #2 Duomeny rinkinys #3
Duomeny rinkinys #4 B Duomeny rinkinys #5

80 pav. Autentifikacijos API prieigos tasky 90 procentilio atsako laikai
Atlikus eksperimentus, surinkus ir iSanalizavus rezultatus, buvo nustatyti désningumai:

—  Vykdant eksperimentus, duomeny bazés sujungimy skai¢ius nekito ir buvo lygus 20. Sis
skai¢ius yra fiksuotas, kadangi autentifikacijos APl programa yra sukonfigiiruota naudoti
fiksuotg duomeny bazés sujungimy telkinj (angl. connection pool);

— Didéjant duomeny rinkiniy apimtims, tendencingai didéjo duomeny bazés ir EC2 serverio
procesoriaus apkrova. Su didZiausiu #5 duomeny rinkiniu duomeny bazés apkrova pasieké
70.4% pika, o EC2 serverio apkrova pasieké 66.2% pika;

— Remiantis grafiko, kuris pateikiamas 80 pav., duomenimis, didziausius atsako laikus pateiké
pirmasis prieigos taskas (Create authentication request);

— Remiantis grafiko, kuris pateikiamas 80 pav., duomenimis, rySkiausias atsako laiky pokytis
buvo tarp #4 ir #5 duomeny rinkiniy. DidZiosios dalies prieigos taSky atsako laikai padidéjo
kelis kartus;

— Su #4 duomeny rinkiniu, kuriame yra naudojama 100 lygiagre¢iy naudotojy, visy prieigos
tasky atsako laikai neperkopé 300 ms. ribos. Sis rezultatas nurodo, jog yra tenkinamas
nefunkcinis greitaveikos reikalavimas, teigiantis, jog ,,APl prieigos taskai naudotojy
uzklausas turi apdoroti grei¢iau nei per 500 milisekundziy, kuomet sistema lygiagreciai
naudojasi 100 naudotojy*;

— Su didziausiu #5 duomeny rinkiniu, kuriame yra naudojama 200 lygiagreciy naudotojy,
didZiausig atsako laikg pateikes prieigos taskas uzklausas apdorojo per 462.9 ms.

4.6. Konfigiiracijos ir autentifikavimo procesy atlikimo greicio tyrimas

Siekiant jvertinti, kaip greitai naudotojai gali sukonfigtiruoti autentifikavimo metoda ir s€kmingai
atlikti patj autentifikacijos procesa, buvo atlieckamas $iy veikly atlikimo greicio tyrimas.
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Eksperimento metu buvo matuojama kiek laiko naudotojui uztrunka atlikti Sias veiklas:

Susieti mobiliojo rysio jrenginj;

Atlikti autentifikacijos procesg be antrojo faktoriaus panaudojimo ir be vadovo autorizacijos;
Atlikti autentifikacijos procesa su antrojo faktoriaus panaudojimu ir be vadovo autorizacijos;
Atlikti autentifikacijos procesg su antrojo faktoriaus panaudojimu ir su vadovo autorizacija.

Gautieji rezultatai buvo palyginti su [72] literatiros S$altinyje pateikiamais eksperimenty
rezultatais, kurie buvo gauti panaudojant jvairius dviejy faktoriy autentifikacijos metodus.

4.6.1.

Eksperimento vykdymo metodika

Eksperimentas buvo vykdomas remiantis kuo artimesne metodika, nurodyta [72] literatiros
Saltinyje:

4.6.2.

Siekiant uztikrinti tikslias laiko Zymes, Ul programa j narSyklés terminalg iSves proceso
pradzios ir pabaigos laikus milisekundziy tikslumu;

Autentifikacijos proceso atlikimo metu bus prisijungiama prie paskyry valdymo sistemos;
Viso proceso trukme yra laikomas proceso pabaigos laiko ir proceso pradzios laiko Zymiy
skirtumas;

Autentifikacijos proceso pradzia yra laikomas momentas, kuomet naudotojas pateikia
naudotojo vardo ir slaptazodzio forma;

Autentifikacijos proceso pabaiga yra laikomas momentas, kuomet naudotojas yra
nukreipiamas ] paskyry valdymo sistemos pagrindinj langa;

Mobiliojo rySio jrenginio susiejimo proceso pradzia yra laikomas momentas, kuomet
naudotojas narSykléje paspaudzia jrenginio susiejimo mygtuka;

Mobiliojo rySio jrenginio susiejimo proceso pabaiga yra laikomas momentas, kuomet
naudotojui narSykléje yra pateikiamas praneSimas apie s€kmingai atliktg susiejima;
Matuojant autentifikacijos proceso atlikimo laika, j ji néra jtraukiamas laikas, skirtas
naudotojui surasti susieta mobiliojo rySio jrenginj. Daroma prielaida, jog naudotojas visus
reikalingus jrenginius 1§ anksto yra pasiruoses;

Auks¢iau pateikta prielaida galioja ir vykdant eksperimentg, kuomet j autentifikacijos procesa
yra jtraukiama vadovo autorizacija. Daroma prielaida, jog vadovas yra i§ anksto pasiruoses
patvirtinti uzklausa;

Kiekvieno proceso atlikimui buvo skiriama 10 bandymy.

Eksperimento rezultatai

23 lenteléje yra pateikiami metodo konfigiiracijos proceso atlikimo eksperimenty rezultatai.

23 lentelé. Metodo konfigtracijos proceso atlikimo laiko rezultatai

Metodo pavadinimas Mediana (sekundés) Vidurkis (sekundés)
I8 anksto sugeneruoti kodai 1.0 2.2

Mobilieji prane§imai (angl. push 23.5 27.3

notifications)

SMS zinutés 32.0 345

Laiku paremti vienkartiniai 84.0 109.6

slaptazodziai (TOTP)
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Metodo pavadinimas Mediana (sekundés) Vidurkis (sekundés)

U2F 44.0 57.8
Sitilomas metodas 30.1 29.6

24 lenteléje yra pateikiami autentifikacijos proceso atlikimo eksperimenty rezultatai.

24 lentelé. Autentifikacijos proceso atlikimo laiko rezultatai

Metodo pavadinimas Mediana (sekundés) Vidurkis (sekundés)
I8 anksto sugeneruoti kodai 17.2 28.0

Mobilieji prane§imai (angl. push 11.8 16.1

notifications)

SMS Zinutés 16.6 18.5

Laiku paremti vienkartiniai 15.1 23.9

slaptazodziai (TOTP)

U2F 9.1 13.0

Sitlomas metodas be antrojo 1.8 1.9

faktoriaus panaudojimo ir be vadovo
autorizacijos

Sitilomas metodas su antrojo 12.2 12.3
faktoriaus panaudojimu ir be vadovo
autorizacijos

Sitilomas metodas su antrojo 22.1 21.3
faktoriaus panaudojimu ir su vadovo
autorizacija

Atsizvelgus ] gauty rezultaty medianas, galima teigti, jog siilomo metodo konfigiiracijos proceso
atlikimo greitis yra létesnis uz [72] literatiiros Saltinyje nurodytus mobiliyjy pranesimy ir i$ anksto
sugeneruoty slaptazodziy metodus, taCiau sparta lenkia SMS Zinu¢iy, laiku paremty vienkartiniy
slaptazodziy ir U2F metodus.

Tuo tarpu autentifikacijos proceso, kuomet yra naudojamas sitilomas metodas su antrojo faktoriaus
panaudojimu ir su vadovo autorizacija, vykdymas uztruko ilgiausiai — apie 22,1 sekundes. Sj rezultata
lemia tai, jog vieno autentifikacijos proceso atlikimo metu naudotojai turi patvirtinti du pranesimus,
ateinancius j jy susietus mobiliojo rySio jrenginius. To pasekoje matomas désningumas, jog sitilomo
metodo atlikimo laikas yra artimas dvigubam [72] literatiiros Saltinyje nurodytam mobiliyjy
praneSimy metodo atlikimo laikui.
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4.7. I8vados

Statinés kodo analizés priemonés SonarQube panaudojimas prototipo komponenty analizei leido
aptikti ir i8spresti 170 kodo spragy. Analizés atlikimas taip pat leido apsisaugoti nuo galimy saugumo
riziky naudojant SHA256 santraukos funkcijg, realizuojant apsauga nuo Cross-site request forgery
tipo ataky ir apsaugant API prieigos taskus taikant Spring Security karkasa.

Remiantis [65] literatiros Saltinyje pasitlytu autentifikavimo metody vertinimo karkasu ir
pritaikius skaitinj charakteristiky jgyvendinimo jvertinimo metoda, siiilomas autentifikavimo
metodas buvo jvertintas aukS¢iausiai (24 balai i§ 30,5), lyginant su kitais tirtais metodais. I$ to galima
daryti iSvadg, kad sitlomas autentifikavimo metodas yra kokybiskesnis panaudojamumo,
dislokavimo ir saugumo kategorijy visumos atzvilgiu.

WEB serveriy konfigiiracijos dinamin¢ ir statiné analizé leido aptikti ir iSspresti dazniausiai
pasitaikancias serveriy konfigliracijos problemas ir apsisaugoti nuo pavojingy HT TP uzklausy, kurios
galéty zalingai paveikti sistema.

Isiskverbimo testavimo metu taikytas atsparumo injekcijoms testavimas leido jsitikinti, jog
neautorizuotiems naudotojams viesai prieinami sistemos prieigos taskai yra apsaugoti nuo pavojingy
jvesciy, galin¢iy lemti SQL ir OS komandy injekcijy pazeidziamumus.

Potencialiy atakos vektoriy identifikavimas ir jsiskverbimo testavimo scenarijy sudarymas bei
ivykdymas padéjo aptikti ir iStaisyti kelis uzklausy klastojimo, apsimetingjimo ir netinkamo prieigos
kontrolés valdymo saugos pazeidziamumus, Kurie galéjo sukompromituoti autentifikacijos metodo
saugy veikima.

Sistemos prieigos tasky greitaveikos testavimas leido nustatyti bei jvertinti prieigos tasky atsako j
uzklausas laikus, taip garantuojant, kad APl programa gali uZtikrinti stabily ir greita darba, kuomet
ja naudojasi nefunkciniuose reikalavimuose nurodytas kiekis lygiagre¢iy naudotojy.

Autentifikacijos metodo konfigiiracijos ir autentifikavimo procesy atlikimo greicio tyrimo metu
jvertinta, kad naudotojai metoda gali sukonfigtiruoti per 30,1 sekundg, o autentifikacijos procesg
atlikti per 22,1 sekundes.

Tyrimo metu $iy procesy atlikimo sparta taip pat buvo palyginta su kitais autentifikavimo
metodais. Atsizvelgus | gauty rezultaty medianas, gauta iS§vada, jog sitilomo metodo konfigtiracijos
proceso atlikimo greitis (30,1 sekundé) yra létesnis uz [72] literatiiros Saltinyje nurodytus mobiliyjy
praneSimy (23,5 sekundés) ir i$ anksto sugeneruoty slaptazodziy (1 sekundé) metodus, taciau sparta
lenkia SMS Zinuciy (32 sekundés), laiku paremty vienkartiniy slaptazodziy (84 sekundés) ir U2F (44
sekundés) metodus.

Tuo tarpu autentifikacijos proceso, kuomet yra naudojamas sitilomas metodas su antrojo faktoriaus
panaudojimu ir su vadovo autorizacija, vykdymas uztruko ilgiausiai. Sj rezultatg lémé tai, jog vieno
autentifikacijos proceso atlikimo metu naudotojai turi patvirtinti du pranesimus, ateinancius ] jy
susietus mobiliojo rySio jrenginius. To pasekoje nustatytas désningumas, jog sitilomo metodo
atlikimo laikas yra artimas dvigubam [72] literatiiros $altinyje nurodytam mobiliyjy praneSimy
metodo atlikimo laikui.
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ISvados

ISanalizavus kritinés infrastruktiiros sistemose naudojamg autentifikacijos procesg ir jam
keliamus saugos reikalavimus, buvo identifikuoti trys svarbiausi reikalavimai: 1) turi buti
naudojamas stiprus keliy faktoriy autentifikacijos metodas; 2) turi biiti nustatyta procedira,
suteikianti galimybg¢ aukstesnio rango darbuotojui patvirtinti nuotolinés prieigos prasyma; 3) turi
buti uztikrinta, kad nuotoliné prieiga ir autentifikacijos procesas vykty naudojant saugy
informacijos perdavimo kanala.

ISanalizavus autentifikacijos metodus, esanéius Kubernetes konteineriy klasterio valdymo
skydelyje, buvo nustatyta, kad valdymo skydelio apsauga yra neatitinkanti kibernetinio saugumo
reikalavimy kritinés infrastruktiiros sistemoms, todél yra reikalinga sukurti bei pritaikyti
papildomus saugos mechanizmus, kurie leisty jgyvendinti keliamus saugos reikalavimus.
Atlikus egzistuojanciy autentifikacijos metody bei juos naudojanciy paslaugy analizg¢, buvo
nustatyta, jog né vienas i§ analizuoty metody netenkina visy trijy kritinés infrastruktiiros sistemy
saugos reikalavimy, keliamy autentifikacijos mechanizmui, tad buvo patvirtintas poreikis
pasiiilyti nauja metoda, kuris realizuoty Siuos reikalavimus.

Suprojektuotas autentifikacijos metodas tenkina: 1) kritinés infrastruktiiros sistemoms keliama
keliy kanaly (angl. out-of-band authentication) panaudojimo reikalavima, kadangi yra naudojama
tieck naudotojo kompiuteryje veikianti narSykle, tiek naudotojo mobiliojo rySio jrenginys; 2)
autentifikacijos uzklausos patvirtinimo (autorizacijos) reikalavima, kadangi naudotojui nuotoliné
prieiga yra suteikiama tik tuo atveju, jei nuotolinés prieigos praSymo uzklausg patvirtina jo
vadovas; 3) tre¢igjj reikalavimg - sistemos komponentai tiek tarpusavyje, tiek su naudotojo
jrenginiais komunikuoja naudodami patikima informacijos perdavimo kanala: HTTPS protokola.
Autorizacijos proceso jgyvendinimui pasirinktas OAuth 2.0 protokolas leido uztikrinti sitilomo
metodo realizavimg suprojektuotos vieningo prisijungimo sistemos prototipe, skirtame subjekto
prisijungimui ir identitetui valdyti.

Tarpinés jgaliotojo serverio sistemos realizacija ir integracija su vieningo prisijungimo sistema
leido apsaugoti nuotoling prieigg prie Kubernetes valdymo skydelio, naudojant suprojektuotg
autentifikavimo metoda.

Atlikus eksperimentin} pasiiilyto metodo veikimo tyrimg, buvo nustatyta, kad metoda
realizuojanti sistema yra apsaugota nuo pavojingy HTTP uzklausy, o vieSai prieinami sistemos
prieigos taskai yra apsaugoti nuo pavojingy jvesciy, galinéiy lemti SQL ir OS komandy injekcijy
pazeidziamumus; autentifikacijos APl programos realizacija uztikrina stabily ir greitg darbg pagal
jai keliamg nefunkcinj greitaveikos reikalavimg (<500 ms 100 naudotojy); metodo konfigiiracijos
proceso atlikimo greitis yra vidutinis (30,1 s), o autentifikacijos proceso atlikimas uztrunka
ilgiausiai (22,1 s), taciau metodas yra kokybiSkesnis panaudojamumo, dislokavimo ir saugumo
kategorijy visumos atzvilgiu (24 balai i§ 30,5), lyginant jj su kitais tirtais metodais.
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Priedai

1 priedas. Kritinés infrastruktiiros grésmiy Saltiniai

Nr. Greésmeés Galimybés | Pagrindimas Motyvacija | Pagrindimas
Saltinis
TS1 Neapsikente ar | Aukstos Zinios apie vidines sistemas | Auksta Sio tipo grésmés $altinis
nesaziningi ir procesus turi auksta tikimybe turéti
darbuotojai siekj sukelti tam tikros
formos zalg organizacijai
TS2 Uzsienio Aukstos Aukstos kvalifikacijos ir Zema SCADA sistemos
zvalgybos finansuojamos daZniausiai neturi jautrios
tarnybos informacijos, kurios siekty
uzsienio zvalgybos
tarnybos
TS3 Valstybiy Aukstos Aukstos kvalifikacijos ir Auksta Tai jau buvo istoriskai
finansuojami finansuojamos ivykdyta (Stuxnet
pavyzdys)
TS4 Isilauzéliai Zemos Zema Vidutiné - Dazniausias atakos
mégéjai kvalifikacija/sugebéjimai auksta vektorius yra neteisingai
sukonfigliruotos viesai
pasiekiamos sistemos.
Isilauzéliai mégéjai linke
vykdyti pazeidziamumy
paieska ir naudoti jrankius,
nereikalaujancius giliy
ziniy
TS5 Zalingos Aukstos Aukstos kvalifikacijos Zema Didzioji dalis zalingos
programinés programuotojai programinés jrangos néra
jrangos karéjai nukreipta j SCADA/ICS
platformas
TS6 Teroristai Vidutinés Teroristai per kelis metus Auksta Kritiné nacionaliné
tapo igude kibernetinio karo infrastruktiira yra
srityje perspektyvus atakos
vektorius, kurj noréty
paveikti teroristai
TS7 Tiriantieji Zemos Menky sugebéjimy, Zema SCADAV/ICS sistemose néra
zurnalistai dazniausiai naudojasi saugoma Siam grésmeés
iSoriniais Saltiniais ataky Saltiniui naudinga
vykdymui informacija
TS8 Komerciniai Vidutinés Igtidziai ir Zinios apie Zema - Konkurencingos rinkos
konkurentai sistemas ir procesus vidutiné kainos ir i§laidos gali lemti
(pramoninis konkurenty pramoninj
$nipinéjimas) $nipinéjima
TS9 | Politiniai Zemos Zema kvalifikacija ir Zema Labiau nukreipta j
aktyvistai tinklalapiy gadinimas tinklalapiy atakas. Maziau
nukreipta j politines
priezastis
TS10 | Organizuotos Zemos - Zemi — vidutiniai Zema Labiau nukreipta j
kriminalinés vidutinés sugebéjimai vykdant atakas kreditiniy korteliy
grupuoteés pries SCADA/ICS sistemas apgaules, pinigy plovima ir

kita
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bendruomené ir
tyrimy grupés

Vykdantys naujausius
tyrimus

Nr. Greésmeés Galimybés | Pagrindimas Motyvacija | Pagrindimas
Saltinis
TS11 | Moksliné Aukstos Aukstos kvalifikacijos. Vidutiné Moksliné bendruomeng ir

tyrimy grupés pranesa apie
pazeidziamumus
publikacijose ir
seminaruose

2 priedas. Riziky jvertinimo ir Salinimo planas

Nr. Rizika Grésmés | Poveikis | Sunkumas | Pasalinimas (kontrol¢) | Likutiné rizika
Saltiniai
R1 Neautorizuota TS2, Aukstas | Aukstas Perimetro apsauga Néra
prieiga prie TSS3, (ugniasieng),
valdymo sistemy | Ts4, jsibrovimo aptikimo ir
per vieSus tinklus | Tg5, prevencijos sistemos
TS6, TS8 (IDS/IPS), prqg](tyvus
paslaugy stebéjimas,
auditas
R3 Nepakankamas TS1, Aukstas | Aukstas Proaktyvus paslaugy Néra
tinklo stebéjimas TS2, stebéjimas, auditas
Jauditas TS3,
TS4,
TS5,
TS6,
TS8
R5 Nepakankamas TSI, Vidutinis | Vidutinis Saugos mokymai ir Neéra
suvokimas apie TS2, personalo
ICS/SCADA TS3, samoningumo ugdymo
sistemy saugg Ts4, programos diegimas,
TS6. TS8 saugos politika
R8 Duomeny ir TS2, Vidutinis | Vidutinis Virtualaus LAN (VLAN) | Duomenys vis
komandy ~ TS3, segregacija, tie}; isliks
sluntimas 13 TS6 komutatoriy stiprinimas | neSifruoti, jei
dispecerio | siekiant stebéti ir nebus
atviru tekstu wztvindymo ataky ir saugus
VLAN suoliy komunikavimo
protokolas
R13 Nuotoliné TS2, Aukstas | Aukstas Sluoksniuota Néra
priezitira ir treéiy | TS3, architekttira, tinklo
Saliy prieiga per TS4, isibrovimo aptikimo ir
nekontroliuojamus | 155 prevencijos sistemos
vartus (angl. (NIDS/NIPS),
gateway) Ts6,TS8 proaktyvus steb¢jimas,
rolémis grjstos prieigos
teisés, treciy Saliy
saugos politika

133



3 priedas. Komerciniai reikalavimai, skirti kritinés infrastruktiiros sistemoms

Nr.

Reikalavimas

BR1

Paslauga turi uztikrinti maksimaly veikimo laikg ir uzkirsti kelig kontrolés sistemy sutrikimams.

BR2

Paslauga turi biti palaikoma nuotoliniu bidu.

BR4

Paslauga gali biti pasiekiama tik autorizuoto personalo.

BR6

Paslauga turi vykdyti vidinj audita ir stebéjima, siekiant nustatyti neteisinga sistemos naudojima ar ataka.

4 priedas. Dinaminés WEB serveriy analizés rezultatai

Issues i
All[3] % Fixed [0] ~ Verified [0] © Pending verification [0] x False positives [0] @ Awaiting review [0]
Listing all logged issues URL

Informational

NAVIGATE TO

Missing “Strict-Transport-Security” header

Input Element

TOGGLE BY SEVERITY Missing "Strict-Transport-Security’ header 1

Reset | Show all  Hide all

The HTTP protocol by itself is clear text, meaning that any data that is transmitted via HTTP can be captured and the contents viewed. To keep data private
and prevent it from being intercepted, HTTP is often tunnelled through either Secure Sockets Layer (SSL) or Transport Layer Security (TLS). When either of
these encryption standards are used, it is referred to as HTTPS

HTTP Strict Transport Security (HSTS) is an optional response header that can be configured on the server to instruct the browser te only communicate via
HTTPS. This will be enforced by the browser even Iif the user requests a HTTP resource on the same server.

Cyber-criminals will often attempt to compromise sensitive information passed from the client to the server using HTTP. This can be conducted via various

Missing "X-Frame-Options” header Man-in-The-Middle (MiTM) attacks or through network packet captures.

Interesting response

Arachni discovered that the affected application is using HTTPS however does not use the HSTS header.

(CWE)

https://172.18.0.1:4104/main bundie 81176c364c3bag0f1093 js Server

Missing 'X-Frame-Options' header 1

Clickjacking (User Interface redress attack, Ul redress attack, Ul redressing) is a malicious technigue of tricking a Web user into clicking on something
different from what the user perceives they are clicking on, thus potentially revealing confidential information or taking control of their computer while clicking
‘on seemingly innocuous web pages.

The server didn't return an x-Frame-Options header which means that this website could be at risk of a clickjacking attack

The x-Frame-Options HTTP response header can be used to indicate whether or not a browser should be allowed to render a page inside a frame or
iframe. Sites can use this to avoid clickjacking attacks, by ensuring that their content is not embedded into other sites

(CWE)

https://172.18.0.1:4104/main bundie 81176c364c3bag0f1093 js Server

Interesting response 1

The server responded with a non 200 (OK) nor 404 (Not Found) status code. This is a non-issue, however exotic HTTP response status codes can provide
useful insights into the behavior of the web application and assist with the penetration test.

hitps=//172.18.0.1:4104/Arachni-e531935f5957685d8d3dba63e2774 7ef Server

81 pav. Ul/Gateway serverio analizés rezultatai naudojant Arachni jrankj
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Issues

Allg] | % Fixed[0] w Verified[o] @ Pending verification[o] X False positives [0] @ Awaiting review [0]

Listing all logged issues. URL Input Element

TOGGLE BY SEVERITY Common directory 2

Reset Showal  Hideal
Web applications are often made up of multiple files and directories.

Medium

It is possible that over time some directories may become unreferenced (unused) by the web application and forgotten about by the
administrator/developer. Because web applications are built using common frameworks, they contain common directories that can be discovered
(independent of server)

Low

Informational

NAVIGATE TO
During the initial recon stages of an attack, cyber-criminals will attempt to locate unreferenced directories in the hope that the directory will assist in further

compromise of the web application. To achieve this they will make thousands of requests using word lists containing common names. The response
headers from the server will then indicate if the directory exists.

e Arachni also contains a list of common directory names which it will attempt to access.
(CWE)
hitps:/172.18.0.1-4544/home/ senver
nitps-/1172 18 0.1-4544/config/ Server

Common sensitive file 1

Web applications are often made up of multiple files and directories.

Itis possible that over time some files may become unreferenced (unused) by the web application and forgotten about by the administrator/developer.
Because web applications are built using common frameworks, they contain common files that can be discovered (independent of server).

During the initial recon stages of an attack, cyber-criminals will attempt to locate unreferenced files in the hope that the file will assist in further compromise
of the web application. To achieve this they will make thousands of requests using word lists coniaining common filenames. The response headers from
the server will then indicate if the file exists

Arachni also contains a list of commeon file names which it will attempt fo access.

hitps://172.18.0.1-4544/r0bots.txt Server

Interesting response 5

The server responded with a non 200 (OK) nor 404 (Not Found) status code. This is a non-issue, however exotic HTTP response status codes can provide
useful insights inte the behavior of the web application and assist with the penetration test.

hitps://172.18.0.1:4544/authorize/?%3Cmy_tag_f2edib249980839587b136b1bf254375/%3E= Server
hitps://172.18.0.1:4544/authorize Server
hitps://172.18.0.1:4544/ Server
ﬁ hitps://172.18.0.1:4544/Arachni-f2edfb249980839567b136b 1bT254375 Server
hitps://172.18.0.1:4544/assets/images/ Server

82 pav. Proxy serverio analizés rezultatai naudojant Arachni jrankj

25 lentelé. Ul/Gateway serverio analizés rezultatai naudojant Nikto jrankj

nikto -host sso.ianus.com -port 4104 -ssl -Plugins "@@DEFAULT;-sitefiles"

- Nikto v2.1.6

+ Target IP: 10.0.2.2
+ Target Hostname:  sso.ianus.com
+ Target Port: 4104

+ SSL Info: Subject: /C=LT/ST=Lithuania/L=Kaunas/O=lanus/CN=sso.ianus.com
Ciphers: ECDHE-RSA-AES256-GCM-SHA384
Issuer: /C=LT/ST=Lithuania/L=Kaunas/O=lanus/CN=ianus

+ Start Time: 2020-12-05 18:03:33 (GMT2)

+ Server: nginx

+ The site uses SSL and Expect-CT header is not present.

+ No CGI Directories found (use '-C all' to force check all possible dirs)

+ The Content-Encoding header is set to "deflate” this may mean that the server is vulnerable to the BREACH attack.
+ 7582 requests: 0 error(s) and 2 item(s) reported on remote host
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+ End Time: 2020-12-05 18:06:25 (GMT2) (172 seconds)

+ 1 host(s) tested

26 lentelé. Proxy serverio analizés rezultatai naudojant Nikto jrankj

nikto -host proxy.ianus.com -port 4544 -ssl -Plugins "@@DEFAULT;-sitefiles"

- Nikto v2.1.6

+ Target IP: 10.0.2.2
+ Target Hostname:  proxy.ianus.com
+ Target Port: 4544

+ SSL Info: Subject: /C=LT/ST=Lithuania/L=Kaunas/O=lanus/CN=proxy.ianus.com
Ciphers: TLS_AES 256 GCM_SHA384
Issuer: /C=LT/ST=Lithuania/L=Kaunas/O=lanus/CN=ianus

+ Start Time: 2020-12-05 18:13:20 (GMT2)

+ Server: nginx/1.17.10
+ X-XSS-Protection header has been set to disable XSS Protection. There is unlikely to be a good reason for this.
+ Uncommon header 'x-dns-prefetch-control' found, with contents: off

+ Expect-CT is not enforced, upon receiving an invalid Certificate Transparency Log, the connection will not be
dropped.

+ No CGlI Directories found (use '-C all' to force check all possible dirs)

+ The Content-Encoding header is set to "deflate™ this may mean that the server is vulnerable to the BREACH attack.
+ Retrieved x-powered-by header: Express

+ /config/: Configuration information may be available remotely.

+ OSVDB-3092: /home/: This might be interesting...

+ 7583 requests: 0 error(s) and 7 item(s) reported on remote host

+ End Time: 2020-12-05 18:16:32 (GMT2) (192 seconds)

+ 1 host(s) tested
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¥ Alerts (5)

¥ 0 CSP: Wildcard Directive (5)
|| GET: hitpsi/ssoianus.com:4104
| GET: hitps:/isso.ianus.com:4104/management/callback¥60
| GET: hitps:isso.ianus.com:4104/oauthfauthorization
|| GET: hitps#isso.ianus.com:4104/robots it
| GET: hitps:/isso.ianus.com:4104/sitemap.xml

¥ ' CSP: style-src unsafe-inline (5)
|| GET: hitpsi#/sso.ianus.com:4104
| GET: hitps:isso.ianus.com:4104/management/callback60
| GET: hitpsiisso.ianus.com:4104/0auth/authorization
|| GET: hitpsi#isso.ianus.com:4104/robots it
| GET: hitps:/isso.ianus.com:4104/sitemap.xml

¥ U Incomplete or Mo Cache-control and Pragma HTTP Header Set (6)
| GET: https:/isso.ianus.com:4104
| GET: hitps:isso.ianus.com:4104/management/callbacki:60
|| GET: hitpsi#sso.ianus.com:4104/o0auth/authorization
| GET: hitps:#isso.ianus.com:4104/robots txt
| GET: hitpsi/sso.ianus.com:4104/sitemap.xml
|| GET: hitpsi#sso.ianus.com:4104/styles.css

» [ Information Disclosure - Suspicious Comments

» [ Timestamp Disclosure - Unix (710)

83 pav. Ul/Gateway serverio analizés rezultatai naudojant ZAP jrankj

¥ [ Alerts (6)

¥ U CSP: Wildcard Directive (3)

| GET: hitps:ifproxy.ianus.com 4544

| GET: hitps:ilproxy.ianus.com 4544/

| GET: hitps:ifproxy.ianus.com:4544/sitemap.xml
¥ U CSP: style-src unsafe-inline (3)

| GET: hitps:ilproxy.ianus.com 4544

| GET: hitps:/proxy.ianus.com 4544/

| GET: hitps:ifproxy.ianus.com:4544/sitemap.xml
¥ 0 CSP: Motices (3)

| GET: hitps:ifproxy.ianus.com 4544

| GET: hitps:/proxy.ianus.com 4544/

|| GET: hitps:ifproxy.ianus.com:4544isitemap.xml
¥ U Incomplete or Mo Cache-control and Pragma HTTP Header Set (5)

| GET: hitps:ifproxy.ianus.com 4544

| GET: hitps:ilproxy.ianus.com 4544/

|| GET: hitps:iproxy.ianus.com 4544/robots

| GET: hitps:ifproxy.ianus.com:4544/sitemap.xml

| GET: hitps:ilproxy.ianus.com 4544istyles 9e7i4829553c168b9d3f.css
* [ Information Disclosure - Suspicious Comments (4)
* [ Timestamp Disclosure - Unix (109)

84 pav. Proxy serverio analizés rezultatai naudojant ZAP jrankj
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Qucaniiers ooes®

=0

v ® 12/05/2020 17:53:15 [Completed] (2)
v @ https://sso.ianus.com:4104 (2)
v @ Medium (2)
% Client Ciphersuite Preference (https://sso.ianus.com:4104)
% Forward Secrecy Not Supported (https://sso.ianus.com:4104)
v ® 12/05/2020 17:52:30 [Completed] (12)
¥ @ https://proxy.ianus.com:4544 (12)
v @ Medium

v @ Info (11)

¥ % HTTP Error Detected (2)
% [assets/
% [assets/images/

v 2 Internet Explorer Cross-site Scripting Filter Disabled (9)
*/
% [assets/
% [assets/images/
% [main.375ab5411b8f9e988174.s
2 [polyfills.5818340ba05d21bc52db.js
% [polyfills-es5.3ed0bd21ad9352126c85.js
# [runtime.fd134945321625700865.)s
® [scripts.391d299173602e261418.js
% [styles.9e7f4829553c168b9d3f.css

% Local Filesystem Paths Found (/scripts.391d299173602e261418.js)

85 pav. Jrankio Vega aptikty pazeidziamumy sarasas
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5 priedas. Autentifikacijos API prieigos tasku greitaveikos tyrimo rezultatai

27 lentelé. Eksperimento naudojant duomeny rinkinj #2 greitaveikos rezultatai

Prieigos | Imtis | Vidurkis | Minimumas | Maksimumas | Mediana | 90 95 procentilis

tasko Nr. (ms) (ms) (ms) (ms) procentilis (ms)
(ms)

1. 780 112.43 102 730 107 128 142

2. 780 9.91 4 476 7 17 25

3. 780 15.66 7 111 11 23 48

4. 780 7.97 4 61 6 13 17.95

5. 780 14.2 7 110 11 20 32

6. 780 8.81 6 51 8 12 14

7. 774 16.18 8 152 12 22 37.5

8. 760 7.52 4 62 6 10 12

Duomeny bazés CPU apkrova

Procentai

26

1

12:40 12:45

12:50

12:55 13:00

EC2 CPU apkrova

Procentai

10.2

5.21

0.218

13:05 12:40

12:45

12:50 12:55

13:00

13:05

Duomeny bazés sujungimai

Skaitins
20

18

12:40 12:45 12:50

12:55 13:00

86 pav. Infrastruktiiros metrikos, vykdant eksperimenta su duomeny rinkiniu #2

28 lentelé. Eksperimento naudojant duomeny rinkinj #3 greitaveikos rezultatai

13:05

Prieigos | Imtis | Vidurkis | Minimumas | Maksimumas | Mediana | 90 95 procentilis

tasko Nr. (ms) (ms) (ms) (ms) procentilis (ms)
(ms)

1. 1950 | 149.8 101 2762 108 233 271.45

2. 1950 | 9.82 3 494 7 18 25

3. 1950 | 25.5 6 2419 9 47 88

4. 1950 | 7.84 3 154 5 15 23

5. 1936 | 21.74 6 2033 9 34 71

6. 1902 | 35.44 19 161 29 59 71.85

7. 1900 | 24.79 7 2347 10 44 81

8. 1900 | 14.6 4 2131 6 18 37

139



Duomeny bazés CPU apkrova

Procentai

6.2

3.9

1
13:00 1305

1310 1315

1320 1325

EC2 CPU apkrova
Procentai

191

9.63

0218

Duomeny bazés sujungimai

Skaiéins

20

18

13:30 13:00 1305

1310 1315 1320

13:30

13:00 1305 1310

1315 1320 1325 13

87 pav. Infrastruktiiros metrikos, vykdant eksperimenta su duomeny rinkiniu #3

29 lentelé. Eksperimento naudojant duomeny rinkinj #4 greitaveikos rezultatai

30

Prieigos | Imtis | Vidurkis | Minimumas | Maksimumas Mediana | 90 95 procentilis

tasko Nr. (ms) (ms) (ms) (ms) procentilis (ms)
(ms)

1. 3900 | 169.85 101 645 131 300 359

2. 3899 | 10.48 3 791 6 17 25

3. 3894 | 29.23 6 265 10 90 113

4. 3852 | 7.73 3 135 5 14 20

5. 3801 | 24.71 6 275 10 66 93

6. 3800 | 72.43 30 455 59 131 155

7. 3800 | 27.85 7 312 11 79 98.95

8. 3800 | 16.56 4 272 6 44 56

Duomeny bazés CPU apkrova

Procentai
214

113

12
1330 13:35

13:40 13:45

13:50 13:55

EC2 CPU apkrova

Procenta
349

7.6

0.199

14:00 13:30 13:35

1340 1345 1350

Duomemy bazés sujungimai

Skaitius

14:00

21

20

19

13:30 1335 1340

88 pav. Infrastrukttiros metrikos, vykdant eksperimenta su duomeny rinkiniu #4

30 lentelé. Eksperimento naudojant duomeny rinkinj #5 greitaveikos rezultatai

1345 1350 1355 1400

Prieigos | Imtis | Vidurkis | Minimumas | Maksimumas Mediana | 90 95 procentilis
tasko Nr. (ms) (ms) (ms) (ms) procentilis (ms)
(ms)
1. 7600 | 237.1 101 1263 212 378 447
2. 7600 | 8.5 3 461 8 13 14
3. 7581 | 87.87 6 827 61 194 260
4. 7467 | 7.09 2 51 7 12 13
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Prieigos | Imtis | Vidurkis | Minimumas | Maksimumas Mediana | 90 95 procentilis
tasko Nr. (ms) (ms) (ms) (ms) procentilis (ms)
(ms)
5. 7401 | 87.35 6 750 64 197 251
6. 7400 | 245.65 56 1276 210 462.9 570
7. 7400 | 79.98 7 1009 58 172 229
8. 7400 | 58.19 4 840 31 154 209
Duomeny bazés CPU apkrova EC2 CPU apkrova Duomeny bazés sujungimai
Procentai Procentai Skai¢ius

70.4

36.1

18
14:30 1435

14:40

56.2 21

333 20

0318 19
14:45 14:50 14:30 14:35 14:40 1445 14:50 14:30 14:35 14:40 1445 14:50

89 pav. Infrastruktiros metrikos, vykdant eksperimentg su duomeny rinkiniu #5

6 priedas. Isiskverbimo testavimo scenarijuy vykdymo iliustracijos

31 lentelé. Jsiskverbimo testy HTTP uzklausos ir atsakymai

RequestCreationBruteForcePassword testas

HTTP uzklausos
paketas

Request method: POST
Request URI: http://localhost:9002/api/oauth/request
Body:
{
"password": "password",
"clientld": "security-test-client-3",
"redirectUrl": "test-redirect-url",
"codeChallenge": "ba7816bf8f01cfead14140de5dae2223
b00361a396177a9ch410ff61f20015ad",
"username": "test-user"

}

HTTP atsakymo
paketas

HTTP/1.1 400
Content-Type: application/json

{

"status": "error",
"data": {

"code": "error.validation",

"message": "This user is locked and cannot use any application. Please contact your
administrator."

}

}

RequestCreationTamperRedirectUrl testas

HTTP uzklausos
paketas

Request method: POST
Request URI: http://localhost:9002/api/oauth/request
Body:
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"password": "password",

“clientld": “security-test-client-3",

"redirectUrl": "tampered-redirect-url", // Suklastota reiksmé

"codeChallenge": "ba7816bf8f01cfead14140de5dae2223b00361a3
96177a9ch410ff61f20015ad",

"username": "test-user"

}

HTTP atsakymo
paketas

HTTP/1.1 400
Content-Type: application/json
{
"status": "error",
"data": {
"code™: "error.validation",

"message™: "Provided redirect url does not match allowed redirect urls for this
application.”

}
}

RequestCreationTamperClientld testas

HTTP uzklausos
paketas

Request method: POST

Request URI: http://localhost:9002/api/oauth/token

Body:

{
"clientld": "security-test-client-4", // Suklastota reiksme
"code": "433182cc-0c7f-4cf0-bdf9-2452a5d47d5e",
"codeVerifier": "abc",

"clientSecret": "security-test-client-secret",

"grantType": "authorization_code"

}

HTTP atsakymo
paketas

HTTP/1.1 400
Content-Type: application/json
{
"status": "error",
"data": {
"code™: "error.validation™,
"message": "Oauth client was not found"
}
}

ApproveAuthenticationInvalidSignature testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{
"kid": 3576,
"alg": "RS256"

}

{
"action": "APPROVE_AUTHENTICATION",

"lat": 1614929911,
"sub": "3576",
"exp": 1614930091
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}

HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/BOE9CS7D/approve-authentication
Body:
{
"token": " eyJraWQiOjM1INzYsImFszyl611JTMju2In0..."
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{
"status": "error",
"data": {
“"code": "error.validation”,
"message": "Failed to verify token"
}
}
ApproveAuthorizationInvalidSignature testas
Dekoduotas {
uzklausoje "kid": 3580,
EZEE;ESmaS IWT "alg": "RS256"
}
{
"action": "APPROVE_AUTHORIZATION",
"iat": 1614930118,
"sub™: "3580",
"exp": 1614930298
}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/14371A11/approve-authorization
Body:
{
"token": "eyJraWQiOjM10ODAsImFszyl611JTMjuU2In0..."
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"status™: "error",
"data": {

"code": "error.validation",
"message": "Failed to verify token"

}
}

ApproveAuthenticationNoneAlgorithm testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{

"kid": 3582,

"alg": "none" // Suklastota reiksmé
}
{

143



"action": "APPROVE_AUTHENTICATION",
"iat": 1614947252,

"sub™: "3582",

"exp": 1614947432

}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/10A18FBD/approve-authentication
Body:
{
"token": "eyJraWQiOjM10DIsImFszZyl6Im5vbmUifQ..."
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"'status": "error",

"data": {
"code": "error.validation",
"message™: "Failed to verify token

}

}

ApproveAuthorizationNoneAlgorithm testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{
"kid": 3586,

"

alg
}

{
"action": "APPROVE_AUTHORIZATION",

"iat": 1614947437,
"sub": "3586",
"exp": 1614947617

"n.om

none" // Suklastota reiksmé

}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/18C53228/approve-authorization
Body:
{
"token": "eyJraWQiOjM10DYsImFszZyl6Im5vbmUifQ..."
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"status":
"data": {

"code": "error.validation",
"message": "Failed to verify token'

}

error",

}

ApproveAuthentication TamperNotBefore testas
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Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{
"kid": 3588,
"alg": "RS256"
}
{

"action": "APPROVE_AUTHENTICATION",
"lat": 1614947565,

"sub™: ""3588",

"exp": 1614947745,

"nbf": 1615068000 // Suklastota reiksmé

}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/C1873851/approve-authentication
Body:
{
"token": "eyJraWQiOjM10DgsImFszyl611JTMjU2In0...
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"'status": "error",

"data": {
"code": "error.validation",
"message™: "Failed to verify token"

}
}

ApproveAuthorizationTamperNotBefore testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{
"kid": 3592,
"alg": "RS256"

}

{
"action": "APPROVE_AUTHORIZATION",

"lat": 1614947731,

"sub": "3592",

"exp": 1614947911,

"nbf": 1615068000 // Suklastota reiksmé

}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/90558776/approve-authorization
Body:
{
"token": "eyJraWQiOjM10TIsImFszyl611JTMjU2In0... "
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"status™: "error",
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"data": {
"code": "error.validation",
"message": "Failed to verify token"

ApproveAuthorizationApproveOtherRequest testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

}
}
{
"kid": 3599, // Suklastota reiksmé
"alg": "RS256"
}
{

"action": "APPROVE_AUTHORIZATION",
"iat": 1614947912,

"sub™: "3599",
"exp": 1614948092
}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/BO9B1F959/approve-authorization
Body:
{
"token™: "eyJraWQiOjM10TksImFszyl611JTMjuU2In0... "
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"status": "error",
"data": {
"code": "error.validation",
"message™: "Invalid attempt to approve the request”
}
}

ApproveAuthenticationApproveOtherRequest testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{
"kid": 3631, // Suklastota reiksmé
"alg": "RS256"

}

{
"action": "APPROVE_AUTHENTICATION",

“"iat": 1614949467,
"sub™: "3631",
"exp": 1614949647

}

HTTP uzklausos
paketas

Request method: POST

Request URI: http://localhost:9002/api/oauth/request/7FF10BCA/approve-authentication

Body:

{
"token": "eyJraWQiOjM2MzEsImFszyl611JTMjU2InO0... "

}
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HTTP atsakymo
paketas prie§

HTTP/1.1 200
Content-Type: application/json

pasalinant {
pazeidziamuma
"status": "success",
"data": {
"requestStatus": "PENDING_AUTHORIZATION_APPROVAL",
"requestld": "7FF10BCA"
}
}
HTTP atsakymo HTTP/1.1 400
paketas pasalinus Content-Type: application/json
pazeidziamuma {
"status": "error",
"data": {
"code": "error.validation",
"message™: "Failed to verify token"
}

}
ApproveAuthenticationTamperExpiration testas
Dekoduotas {
uzklausoje "kid": 3603,

E)atelklamas JWT "alg": "RS256"
zetonas

}

{

"action": "APPROVE_AUTHENTICATION",
"iat": 1614948113,

"sub": "3603",
"exp": 1614722400 // Suklastota reiksmé
}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/4FCOA88C/approve-authentication
Body:
{
"token": "eyJraWQiOjM2MDMsImFszyl611JTMjU2In0... "
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"status":
"data": {

"code": "error.validation",
"message": "Failed to verify token

}
}

error",

ApproveAuthorization TamperExpiration testas

Dekoduotas
uzklausoje

{
"kid": 3607,
"alg": "RS256"
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pateikiamas JWT
Zetonas

}

{
"action": "APPROVE_AUTHORIZATION",

"jat": 1614948222,
"sub": "3607",
"exp": 1614722400 // Suklastota reiksmé

}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/6F0B7059/approve-authorization
Body:
{
"token": "eyJraWQiOjM2MDcsImFszZyl611JTMjU2In0... "
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"status": "error",
"data": {
"code": "error.validation",
"message™: "Failed to verify token"
}
}

ApproveAuthenticationTamperAction testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{
"kid": 3638, // Suklastota reiksmé

"alg": "RS256"
}
{

"action": "APPROVE_AUTHENTICATION", // Suklastota reiksmé
"iat": 1614949639,

"sub™: "3638",

"exp": 1614949819

}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/9FEB3D88/approve-authentication
Body:
{
"token": "eyJraWQiOjM2MzgsImFszyl6I1JTMjU2In0... "
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"'status": "error",
"data": {
"code": "error.validation",
"message": "Failed to verify token"
}
}
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ApproveAuthorizationTamperAction testas

Dekoduotas {
uzklausoje "kid": 3639, // Suklastota reik§mé
patelkiamas JWT "alg": "RS256"
}
{
"action": "APPROVE AUTHORIZATION", // Suklastota reikSmé
"lat": 1614949736,
"sub": "3639",
"exp": 1614949916
}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/90ES8ED03/approve-authorization
Body:
{
“token": "eyJraWQiOjM2MzksImFsZyl611JTMjU2In0..."
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"status": "error",
"data": {
"code": "error.validation",
"message": "Invalid attempt to approve the request"
}
}

ApproveAuthenticationReplay testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{
"kid": 3612,
"alg": "RS256"
}

{
"action": "APPROVE_AUTHENTICATION",

"iat": 1614948708,

"sub": "3612",
"exp": 1614948888
}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/1241C3A4/approve-authentication
Body:
{
"token": "eyJraWQiOjM2MTIsImFszyl611JTMjU2In0... "
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"status™: "error",
"data": {
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“"code": "error.validation”,
"message": "The request cannot be approved"

}
}
ApproveAuthorizationReplay testas
Dekoduotas {
uzklausoje "kid": 3616,
gzzgﬂgsmas JWT "alg": "RS256"
}
{
"action": "APPROVE_AUTHORIZATION",
"lat": 1614948780,
"sub™: "3616",
"exp": 1614948960
}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/4F7D2F41/approve-authorization
Body:
{
"token": "eyJraWQiOjM2MTYsImFszyl611JTMju2In0... "
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

"'status": "error",
"data": {
"code": "error.validation”,
"message": "The request cannot be approved"
}
}

ApproveAuthenticationExpiredSession testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{
"kid": 3618,
"alg": "RS256"

}

{
"action": "APPROVE_AUTHENTICATION",

"lat"; 1614948853,
"sub": "3618",
"exp": 1614949033

}

HTTP uzklausos
paketas

Request method: POST

Request URI: http://localhost:9002/api/oauth/request/3E778ECA/approve-authentication

Body:

{
"token": "eyJraWQiOjM2MTgsImFszyl611JTMjU2In0... "

}
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HTTP atsakymo
paketas

HTTP/1.1 400
Content-Type: application/json
{
"status": "error",
"data": {
"code": "error.validation",
"message": "Approval request has expired"
}
}

ApproveAuthorizationExpiredSession testas

Dekoduotas
uzklausoje
pateikiamas JWT
zetonas

{
"kid": 3622,
"alg": "RS256"
}

{
"action": "APPROVE_AUTHORIZATION",

"iat": 1614948933,

"sub": "3622",
"exp": 1614949113
}
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/request/72E87AC1/approve-authorization
Body:
{
“token": "eyJraWQiOjM2MjlsImFsZyl611JTMju2Ino..."
}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json

{

""status": "error",
"data": {
"code": "error.validation",
"message": "Approval request has expired”

}
}

ExchangeTokenExpiredRefreshToken testas

HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/token
Body:
{
"clientld": “security-test-client-3",
"clientSecret": "security-test-client-secret",
"grantType": "refresh_token",
"refreshToken": "bb4f451e-a576-4312-97e8-179821a2c2el" // Suklastota reiksmé
}
HTTP atsakymo HTTP/1.1 401
paketas Content-Type: application/json

{
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"status": "error",

"data": {
"code™: "error.unauthorized",
"message": "Bad request"

}
}
ExchangeTokenTamperClientld testas
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/token
Body:
{

"clientld": "security-test-client-4", // Suklastota reiksme
"code": "a2c9959h-a741-4bb4-a907-55301909146¢",
"codeVerifier: "abc",

"clientSecret": "security-test-client-secret",

"grantType": "authorization_code"

}
HTTP atsakymo HTTP/1.1 200
paketas pries Content-Type: application/json
paéal}ngnt {
pazeidziamuma
""status": "success",
"data": {
"accessToken™: "eyJraWQIiOilxliwiYWxnljoiUIM1IMTIifQ... ",
"refreshToken™: "17d0ablc-a7c3-4309-a002-5abb3ebd0784"
}
}
HTTP atsakymo HTTP/1.1 400
paketas pasalinus Content-Type: application/json
pazeidziamuma {
"status": "error",
"data": {
"code™: "error.validation™,
"message": "Oauth client was not found"
}
}
ExchangeTokenTamperClientSecret testas
HTTP uzklausos Request method: POST
paketas Request URI: http://localhost:9002/api/oauth/token
Body:
{

"clientld": “security-test-client-3",
"code": "8536a120-2ab5-4bab-af0c-fed009blbale",

"codeVerifier": "abc",
"clientSecret": "invalid-secret”, // Suklastota reikSmé

"grantType": "authorization_code"

}
HTTP atsakymo HTTP/1.1 400
paketas Content-Type: application/json
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"status": "error",
"data": {
"code": "error.validation",
"message": "Oauth client was not found™
}
}

ExchangeTokenTamperCodeVerifier testas

HTTP uzklausos
paketas

Request method: POST
Request URI: http://localhost:9002/api/oauth/token
Body:
{
"clientld": "security-test-client-3",
"code": "ee3fec73-bch3-4dcf-a79e-8a4f8fdd53ff",

"codeVerifier": "tampered-verifier”, // Suklastota reiksmé

"clientSecret": "security-test-client-secret",
"grantType": "authorization_code"

}

HTTP atsakymo
paketas

HTTP/1.1 400
Content-Type: application/json
{
"status": "error",
"data": {
"code™: "error.validation™,
"message": "Invalid code verifier"
}
}

ExchangeTokenTamperReplay testas

HTTP uzklausos
paketas

Request method: POST
Request URI: http://localhost:9002/api/oauth/token
Body:
{
"clientld": "security-test-client-3",
"code": "610aaddb-b049-4ede-bfae-00b9eee8d255",
"codeVerifier": "abc",
"clientSecret": "security-test-client-secret",

"grantType": "authorization_code"

}

HTTP atsakymo
paketas

HTTP/1.1 400
Content-Type: application/json
{
"status": "error",
"data": {
“"code": "error.validation”,
"message": "Authorization code was not found"
}
}
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