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Santrauka

ISmaniyjy telefony naudojimas kiekvienais metais tik didéja. Mes juos naudojame ne tik tam, kad
galétume paskambinti ar kitaip susisiekti su draugais ar artimaisiais. Sie jrenginiai praktikai tapo miisy
gyvenimo dalimi, su jais mes narSome internete, susirandame artimiausia kavine, zaidziame zaidimus,
naudojamés socialiniais tinklais, zitirime filmus ar net fotografuojame. Visos Sios plétros déka atsirado
ir vietos nustatymo paslaugos, Sios paslaugos naudodamos GPS, ,,Bluetooth® ar bevielj tinkla gali
vartotojui suteikti informacija apie jo esama vieta. Taciau §i esama vieta daZniausiai yra pasiekiama
ne tik jrenginio vartotojui. Vartotojas naudodamasis Sia integruota paslauga telefone labai ribotai gali
kontroliuoti, kiek jo asmeniné buvimo vietos informacija gali buti atskleidziama. Daugelis iSmaniyjy
telefony programéliy, kurias naudoja vartotojai, automatiSskai seka judesius erdv¢je ir laike, o
vartotojas parsisiysdamas ir jsiraSydamas tokig programg jai duoda tiesioginj sutikimg prie savo
globalios padéties nustatymo.

Darbe naudojama ,,Android* atviro kodo operaciné sistema. Si operaciné sistema yra bene labiausiai
naudojama pasaulyje ir sukurta ,,Linux* pagrindu. Sistema yra nuolatos atnaujinama, ta¢iau jai taip pat
yra kuriamos ir programélés, kurios talpinamos ,,Play Store*. Daugelis parsisiun¢iamy programeliy
visada praSo leidimo prie tokiy jrenginio sri¢iy, kuriy daznu atveju jos veikimui né nereikia, taciau
nesuteikiant praSomy leidimy programeéle gali tiesiog nejsijungti.

Daznu atveju vartotojas net ir suteikdamas leidimus programélei pasiekti vieng ar kitg srit] nelabai
supranta kur §i informacija bus panaudota. Tokiu atveju kai programélé nori pasiekti vartotojo vietos
informacijg taciau vartotojas nenori atskleisti savo tikrosios vietos Siai programélei galima naudoti
vietos uzmaskavima.
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Summary

The use of smartphones is increasing every year. We do not just use them to call or otherwise connect
with friends or loved ones. These devices have practically become a part of our lives, with them we
surf the internet, find the nearest cafe, play games, use social networks, watch movies, or even take
photos. As a result of all this development, location services have emerged, which can provide users
with information about their current location via GPS, Bluetooth, or a wireless network. However, this
existing location is usually not limited to the user of the device. With this integrated service, the user
has very limited control over the extent to which his or her personal location information can be
disclosed. Many of the smartphone apps used by users automatically track movements in space and
time, and by downloading and installing an app, the user gives them direct consent to determine their
global position.

In this work we use the Android open-source operating system. This operating system is probably the
most widely used in the world and is based on Linux. The system is constantly updated, and apps that
are hosted on the Play Store are also being developed. Many downloadable apps always ask for
permission to areas of the device that often do not need it to work, but without giving the requested
permissions, the app may simply not turn on.

In many cases, the user does not really understand where this information will be used, even when
allowing the app to access one area or another. In this case, when the app wants to access the user's
location information, but the user does not want to reveal their actual location, the app can use location
masking.
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Santrumpy ir terminy sarasas
Santrumpos:

GPS - Globali vietos nustatymo sistema (angl. Global Positioning System)

MAC adresas - Duomeny prieigos kontrolés adresas (angl. Media Access Control Address)

PIN - Asmeninis identifikavimo numeris (angl. Personal identification number)

SSID - Pagal IEEE 802.11 belaidzio tinklo standartg "paslaugy rinkinys" reiskia belaidziy tinklo
jrenginiy, turin€iy tuos pacius parametrus, rinkinj. Taigi, SSID yra identifikatorius (vardas), kuris
nurodo, j kokj paslaugy rinkinj (arba tinklg) prisijungti. (angl. Service Set Identifier)

DosS - Paskirstyta paslaugos trikdymo ataka (angl. Distributed Denial of Service, DDoS)

BTLE - Bluetooth taupymo rezimas (angl. Bluetooth Low Energy)
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Ivadas

Mobilieji jrenginiai vaidina svarbig kasdienio gyvenimo dalj milijardams Zmoniy visame pasaulyje.
D¢l globalios padéties nustatymo sistemos (angl. GPS) ir kity lokalizacijos technologijy, idiegty
mobiliajame jrenginyje, kurios bendradarbiauja su visur esanciy belaidZiu rysiu atsirado ir naujos
vietos nustatymo paslaugos. Sparciai tobuléjant jrenginiams vietos nustatymo technologijos taip pat
jgavo didelj plétros pagreitj. Vartotojas naudodamasis pagal jj individualizuotomis vietos nustatymo
paslaugomis labai ribotai gali kontroliuoti, kiek jo asmeniné buvimo vieta gali biti atskleidziama ir su
kuo paslaugy tiekéjai gali jg pasidalinti. Tod¢l Sios paslaugos naudojimas kartais gali ne tik padéti
susigaudyti zemélapyje bet ir tapti priesu, kuris $ig jautria informacija apie vartotojo vietg gali atskleisti
tretiesiems asmenims.

Nors vietos nustatymo paslaugos teikia vis labiau patobulintas funkcijas, jos taip pat atveria ir naujas
pazeidziamumy galimybes, kurios gali biti panaudotos siekiant sukelti saugumo ir privatumo
pazeidimus. Tiesa sakant, vietos nustatymo paslaugy vartotojai pirmiausia turi patys matyti vietas,
kurias pateikia vietos tiekéjai (ang. Location Provider).

Norint apsisaugoti nuo mobiliojo jrenginio vietos nustatymo biitina naudoti uzmaskavimo metodus,
kurie leisty naudotis jrenginiu, nesuteikiant galimybés jo sekti. Tokiu biidu $i jautri informacija likty
apsaugota, o vartotojo vietos realigja informacija Zinoty pats jrenginys tik iki tol, kol nebtty jjungtas
uzmaskavimas

Magistrinio darbo tikslas — sukurti vartotojo vietos uzmaskavimo programéle mobiliesiems
jrenginiams, kurios déka vartotojai galés naudotis mobiliuoju jrenginiu nesuteikdamas galimybés sekto
Sio jrenginio realios vietoves.

Darbo tikslui pasiekti iSkelti Sie uzZdaviniai:

Atlikti vartotojo vietos sekamumo analizg;

ISsiaiskinti vartotojo vietos sekimo galimybes naudojantis mobiliyjy jrenginiu;

Sudaryti privatumo apsaugos metody nuo buvimo vietos nustatymo mobiliesiems jrenginiams
modelius;

Remiantis sukurtais modeliais sukurti programeélés prototipa;

Naudojantis sukurtu prototipu atlikti vartotojo vietos uzmaskavimo eksperimentinj tyrimg.
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1. Privatumo apsaugos metody nuo buvimo vietos nustatymo analizé

Informacinés technologijos bei internetas padar¢ didele jtaka Zzmogaus gyvenimui, taciau saugumas
bei asmeninés informacijos apsauga vis dar kelia didelj susirfipinima vartotojams. Zvelgiant j
technologijas vien tik jos negali pilnai apsaugoti ir uztikrinti saugia aplinkg informacijai gyvuoti, ¢ia
atsiranda ir zmogiSkasis faktorius. Vartotojas negali biiti tikras, kad jo informacija yra apsaugota jei
jis tuo nepasiriipina pats. Informacijos saugumo stoka, nezinojimas, nesidomeéjimas, apatija bei
aplaidumas yra pagrindinés vartotojy klaidos. Kiekvienas vartotojas nurodo galutinj taska kompiuterio
tinkle ar sistemoje, tad jei vartotojo elgesys neatitiks saugumo reikalavimy — tinklas nebus saugus.
Saugus elgesys apima [1]:

e Reguliariy atsarginiy kopijy daryma;
e Slaptazodziy keitima;

e Skenavimg nuo virusy,

e Programy atnaujinima,

e Nereikalingy prievady i$jungima;

e Uzkardy konfigiiravima.

Taciau mazai tinklinés jrangos vartotojy zino ir naudojasi Siomis galimybémis. Dél §iy priezasciy
dazniausiai jie tampa aukomis, o jy asmens duomenis tampa neapsaugoti ir laisvai pasiekiami.

1.1. Asmeninés informacijos atskleidziamos tinklo sekimo priemonémis Klasifikacija.

Daikty internetas pastaraisiais metais jgijo pagreit] ir prie interneto yra prijungiama vis daugiau
jvairiausiy prietaisy [2]. Taiau saugumas, ypac privatumas ir pasitikéjimas, tebéra pagrindiniai
i8Stikiai. Tinklinés interneto programos, tokios kaip iSmanieji namai, kurios savo jutikliais atpaZzjsta
buvima kambaryje ir kontroliuoja Sviesg, renka informacija asmeniskiausiose ir jautriausiose musy
gyvenimo srityse. Be to, tokia asmenj identifikuojancia informacija ne visada tvarko informacijos
savininkas. PavyzdZiui iSmaniyjy namy jrangos tiekéjai daznai kartu su savo prietaisais taip pat sitilo
,debesy“ paslaugas. Palyginus su kitomis technologinémis revoliucijomis, daikty internetas daro
didesnj poveikj privatumui. Pirmiausia keitimasis asmeniniais duomenis daikty internete néra aiskiai
ir tiksliai reglamentuotas, be to daikty internetas jsiskverbia ] misy gyvenimg naudojant jutimo ir
veikimo prietaisus namuose bei prietaisuose, kuriuos mes daznai neSiojameés su savimi.

1.1.1. Asmens duomeny privatumo kategorijos
Asmens duomeny privatumg galima suskirstyti j 4 kategorijas [3]:

e Informacijos privatumas: tai apima duomeny, kuriuose gali buti asmenj identifikuojantj
informacija, tokie kaip medicinos jrasai, banko duomeny ataskaitos, jvairiis valstybiniy
institucijy dokumentai

e Kiino privatumas: tai Zmoniy apsauga nuo fizinio jsiverzimo i jy privatumg. Kaip pavyzdys
narkotiku ir genetiniai testai.

e RysSiy privatumas: tai vartotojy apsauga nuo visy riiSiy komunikacijos perémimo. Perémimas
gali biiti susijes su elektroninio pasto pasisavinimu, susiraSing¢jimu steb¢jimu, mobilaus
telefono perémimu.

e Teritorinis privatumas: tokiu biidu turi biiti apsaugotas vartotojo namy, darbo ar vieSosios
erdvés adresas esant joje.
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Taip pat galime klasifikuoti prevencijos metodus:

e Tapatybés privatumas. Siuo metodu bandoma uzkirsti kelia pakartotiniam vartotojy
identifikavimui vietos nustatymo paslaugomis, kurios teikia anonimines paslaugas.

e Vietos privatumas. Sis metodas taikomas siekiant uzkirsti kelia tiksliy vartotojo pozicijy
perdavimui vietos nustatymo paslaugy tiekéjams. Tiksliai zinant asmens buvimo vieta kyla
pavojus jy privatumui ir fiziniam saugumuli.

e  Reik§miniy vietoviy privatumas. Siuo budu siekiama uzkirsti kelig vartotojy viety, kuriuose jis
apsistoja ar daznai lankosi, privatuma. Siy viety atskleidimas gali uZpuolikams pateikti
neskelbtinus duomenis ar vartotojo elgesio informacija.

1 lentelé. Vietos privatumo tipai, pagristi savybémis ir grésmémis

Privatumo savybés Grésmés privatumui
GrieZtas Konfidencialumas Informacijos atskleidimas
privatumas Neatsiejamumas Rysys
Anonimi$kumas ir slapyvardziai Identifikavimas
Tikétinas ne informuotumas Nepaneigimas
Neaptinkamumas ir nepastebimumas Aptikimas
Lengvas Turinio supratimas Turinio nezinojimas
privatumas Politikos ir sutikimo laikymasis Politikos ir sutikimo nesilaikymas

1.1.2. Informacijos atskleidimas ir vartotojy informuotumas

Atsiradus internetui, iSmaniesiems telefonams, socialiniams tinklams pastebima, kad asmenys
savanoriskai atskleidzia asmening¢ informacijg jvairiomis formomis. Tai kelia svarbius asmens
privatumo ir pilietiniy laisviy klausimus. Siuos susiripinimus dar labiau padidina sparti i¥maniyjy
technologijy plétra. Begalés naujai atsirandanciy technologijy, tarp jy ir vietos nustatymo paslaugos
atsiradimas, padidina poreikj giliau ir i§samiau tirti informacijos privatumo problemg. Dabartiniai
informaciniy sistemy tyrimai rodo misry informacijos privatumo aiskinimg [4].

Ivairiose informaciniy sistemy literatiiros apzvalgose informacijos saugumo klausimas yra aptariamas
labai skirtingai ir néra vieno apibrézimo kaip informacija biity galima apsaugoti. Vieni teigia, kad
informacijos saugumas yra glaudziai susij¢s su informacijos privatumu. Kiti pasisako, kad privatumas
ir saugumas yra susijusios sgvokos, taciau skiriasi internetinéje verslo aplinkoje, kur reikalingas
saugumas, kad biity galima sukurti privatumo jausmg atliekant elektroninés prekybos operacijas.
Irodyta, kad personalizavimas ir privatumas yra susij¢ tarpusavyje, ypac teikiant vietos nustatymo
paslaugas.

1.2. Tinklinés jrangos sekimo priemonés ir metodai

Naujosios technologijos sudaro begale galimybiy stebéti Siy technologijy vartotojus. Visuose
telefonuose, planSetése ar netgi kompiuteriuose yra jdiegti GPS, Bluetooth, belaidis tinklas,
socialiniuose tinkluose egzistuoja geografinés vietos zymos, kurios atsiranda pavieSinus kokig nors
informacijg - nuotraukg ar jrasg [5]. Taip pat gali biiti sekamas ir miisy elgesys internetinéje erdvéje —
kur ir kada mes prisijungéme, ar vietos ir laikas kartojasi, kg perkame, ko ieSkome ir pan. [6]. Vartotojy
steb¢jimas taip pat gali biiti vykdomas atliekant jvairias apklausas, skaitant jy dienoras¢ius — taciau
visg $ig informacija jau pateikia pats vartotojas.
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1.2.1. GPS

Globalios padéties nustatymo (angl. GPS) sistemos jrenginiai bei iSmanieji jrenginiai, kuriuose
naudojamas GPS, leidzia tiksliai atsekti vartotojy jud€jima. Jrenginiai su GPS sistema leidzia tyréjams
nuolatos rinkti ir sekti didelés skiriamosios gebos duomenis, kurie gali parodyti judéjimg laike ir
erdvéje per tam tikrg laikg. Daugybé iSmaniyjy telefony programy, kurias naudoja vartotojai,
automatiskai seka judesius erdvéje ir laike, o vartotojas parsisiysdamas ir jsiraSydamas tokig programa
jai duoda tiesioginj sutikimg prie savo globalios padéties nustatymo. Taciau sekimas naudojant GPS
gali turéti ir savy trikumy [6]. Zmogus Zinodamas, kad yra sekamas gali keisti savo buvimo vietas,
taip klaidindamas tyréjus. Be to, signalai gali buiti pazeisti jvairiose situacijose, pavyzdziui, kai
keliautojai yra patalpose, tankiai miskingose vietose arba labai urbanizuotoje aplinkoje, kur yra
daugiaauksciy pastaty. Sekimo jtaisas taip pat gali buti paveiktas jei yra dedamas j ranking ar
automobilio bagazing. Taciau nepaisant Siy trikumy GPS sekimas turi daug privalumu, jis yra
netrukdantis vartotojui ir labai tikslus, gali nuolat sekti asmenis, jskaitant jy greitj ir kryptinguma.

1.2.2. ,,Bluetooth«

Bluetooth steb&jimo metodikoje naudojamas belaidis Bluetooth signalas, kuris yra jdiegtas daugelyje
mobiliyjy telefony, o Bluetooth skaitytuvai yra diegiami lankytinose vietose. Sie skaitytuvai nuolatos
ieSko mobiliyjy telefony skleidziamy Bluetooth signaly ir registruoja kiekvieng aptikimg. Metodas yra
pagrjstas artumo principu [7]. Vadinasi, kad prietaiso vieta apytiksliai nustatoma pagal skaitytuvo
vietg, jel jrenginj aptinka tam tikras skaitytuvas tai yra registruojama to skaitytuvo Zurnale. Kelias gali
buti rekonstruotas sujungiant visy skaitytuvy zurnalus, prie kuriy pridedamas kiekvieno skaitytuvo
buvimas kaip jrenginio vieta. Bluetooth metodika palengvina vartotojy sekimg. Dalyviai nezino, kad
bus sekami ir jiems nereikia investuoti jokiy pastangy jsiraSant programeles. Tai taip pat reiSkia, kad
Sis metodas neturés jokios jtakos jy elgesiui. Taigi Bluetooth steb¢jimas jgalina neSaliSkus
eksperimentus ir nepaveiktus stebéjimus. Taciau tai nereiSkia, kad vartotojai turi biiti visada sekami ir
negalima jy atsekti. Individualus identifikavimas jmanomas perregistravus unikaly jrenginio
latkmenos (angl. MAC) adres3.

1.2.3. Belaidis tinklas

Vartotojo vietos steb¢jimas naudojant belaidZio tinklo signalus yra labai panaSus j Bluetooth metoda.
Abu metodai naudoja unikaly tinklo plokstés adresg, kad identifikuoty asmenis, o dauguma pranaSumy
ir trikumy yra taikomi ir belaidzio tinklo atveju. Ta pati informacija yra uzfiksuojama naudojant
Bluetooth ir belaidj tinklg. [7] Taciau palyginus su Bluetooth belaidzio tinklo tikslumas gali biiti
mazesnis, nes Bluetooth yra labiau skirtas ir pritaikytas mazo nuotolio belaidZiams rySiams. Be to
zmonegs gali nepasitikéti nemokamais bevielio tinklo pasiiilymais esant toliau nuo namy ir tiesiog prie
Jju nesijungti, be to jie gali naudotis ir mobiliuoju placiajuosciu rysiu, o Bluetooth kol kas alternatyvy,
bent jau esanciy tame paciame jrenginyje, neturi. Tai lemia iSvada, kad Bluetooth sekimas yra
pranasesnis. Taciau jjungto ir prieinamo belaidzio tinklo aptikimo santykis yra didesnis. Taigi abi
technologijos yra labai panasSios tuo, kad naudoja tg pat] metoda sekimui, taciau vienur ir su vienais
vartotojais gali biiti naudojamas belaidzio tinklo metodas na, o kitur Bluetooth.

1.2.4. Stebéjimas per socialing Ziniasklaida naudojant geografinés vietos Zymas

Socialinés Ziniasklaidos vartotojai labai gausiai naudojasi geografinés vietos zymomis jkeldami vaizdo
jrasus, nuotraukas, siysdami ar skelbdami zinutés savo socialiniy tinkly paskyrose. ,,Facebook®,
,» Twitter ir ,,Instagram® yra integrave geografiniy viety zyméjimo funkcijg tarp savo pagrindiniy
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funkcijy. Sie skaitmeniniai pédsakai leidZia socialinés Ziniasklaidos vartotojams nurodyti geografing
vietg bei ja pasidalinti su savo draugais. Tokiy svetainiy kaip ,,Facebook* ir , Instagram* reikSmé
vartotojy gyvenimui tik didéja ir didés toliau. Taciau Cia slypi gana rimtos paseckmés vartotojy
privatumui. Tyrimo pozitriu Sis geografinés padéties pateikimas atvéré naujas galimybes Zmoniy
sekimui [6]. Zvelgiant j viena socialiniy tinkly geriau Zinomy Amerikoje ,,Flickrs®, kurio paskirtis
nuotrauky publikavimas internete, galime pastebéti, kad Sis tinklas pasieké daugiau nei 500 000
nuotrauky su geografiskai pazymétomis vietomis. Taigi norint i$siaiSkinti vartotojo keliavimg mums
tereikia identifikuoti vartotoja, atsisiysti geografines koordinates ir sudélioti nuotraukas eilés tvarka
pagal datg. Tokiu buidu sukursime i§samy vartotojo lankomy viety Zemélapj. Taciau tokiu bidu yra
sekami tik socialiniuose tinkluose aktyvis vartotojai ir labiau banalios vietos (viesbuéiai, parduotuvés,
tualetai, degalinés) atlickant tokj vartotojy sekimg tampa nematomi. [6]

1.2.5. Dévimy asmeniniy priemoniy saugumas

Naujausios technologijos elektroniniy prietaisy srityje yra dévimos technologijos. Jos yra sukurtos
paciy jvairiausiy formy, pavyzdziui akiniai, apyrankés, laikrodziai. Jos ne tik gali atlikti pagrindine
savo funkcijg, kg daro iSmanieji telefonai, bet taip pat gali atlikti papildomas funkcijas ir vartotojui
teikti informacija realiuoju laiku. Dévimos technologijos pasizymi §iomis savybémis [8]:

e laisvy ranky jranga — vartotojai naudodamiesi dévimomis technologijomis nevarzomai gali
atlikti ir kitus darbus;

e galimybé biti visada pasiekiamu — sistema yra reaguojanti, nes ji visada yra jjungtos biisenos
ir vartotojas, bet kada gali jg valdyti;

e komunikacija— dévimos technologijos visada yra prijungtos prie belaidzio tinklo ir informacija
galima keistis realiuoju laiku;

e démesio patraukimas — jie gali vartotojui suteikti nuolatinj perspéjimy, pranesimy ar priminimy
gavima;

e suprantantis aplinkg — dévimos technologijos atpazjsta aplinka ir yra multimodalinés ir
multijutiklinés.

Nesiojami jutikliai daZnai yra derinami su kitais jutikliais, kad biity galima aptikti Zzmogaus kasdienio
gyvenimo veiksmus, tokius kaip vaik$Ciojimas, bégimas, séd¢jimas ar valgymas. Dévimuose
jrenginiuose naudojami skirtingi jutikliai atsizvelgiant j tai, kokia veiklos stebéjimo informacija bus
renkama. Akselerometras ir giroskopas yra inercinio matavimo vieneto jutikliai, kurie daZniausiai yra
naudojami dévimuose jrenginiuose. GPS yra vietos jutiklis, kuris placiai naudojamas navigacijai.
Daugelyje neSiojamy daikty yra integruota GPS sekimo sistema, kuri skirta nustatyti asmens vietg.
GPS nustato vieta naudodamas lgsteliy boksty trikampj arba belaidzius tinklus, naudojant zinomos
vietos duomeny baze. Mikrofonas — akustinis jutiklis, kuris garsa pavercia elektriniu signalu.
Daugelyje nesiojamy technologijy yra integruotas balso jutiklis aktyvumui aptikti.

»GoogleGlass*

Google akiniai yra vienas i§ pirmyjy dévimy jrenginiy, kurie pradéjo $iy jrenginiy augima. Akiniai yra
dévimi kaip jprasti akiniai, o jy rémuose yra imontuotas kompiuteris, suteikiantis daugybe naujoviy,
leidzian¢iy Zmonéms gyventi linksmiau. Taciau daugelis Saltiniy tvirtina, kad ,,GoogleGlass* gali kelti
pavojy dévéjusiy Zmoniy saugumui ir privatumui. Sie akiniai $iuo metu neturi pakankamai saugios
PIN sistemos ar autentifikavimo priemonés [8]. Be $iy problemy ,,GoogleGlass* taip pat kelia pavojy
vartotojy privatumui, nustatyta, kad nuotraukas ir vaizdo jrasus galima jraSyti be vartotojo sutikimo, o
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tai pazeidzia zmoniy privatuma [9],. Dar jdomiau yra tai, kad $iy akiniy i§leidimo metu buvo keletas
realiy atvejy, susijusiy su $iy akiniy pazeidziamumu. Buvo atskleista rimta saugumo spraga, kai Sie
akiniai skenuodami greito reagavimo (QR) kodg prisijungia prie priesiSko belaidZio tinklo prieigos
tasko ir kazkas nuotoliniu budu gali jgyti prieiga prie $io jrenginio bei ji valgyti [8]. Sia klaida i$taisius
atsirado kita spraga, taip pat leidzianti uzgrobti jrenginio belaidj tinklg. Pirmiausia nustatomas
belaidzio tinklo prieigos tasko pavadinimas, prie kurio jrenginys jau buvo prisijunggs, tada
panaudojant §j pavadinimg ir paslaugy rinkinio identifikatoriy (SSID) apsimetama Siuo tinklu [8].
Irenginys matydamas, kad prie Sio tinklo jau buvo prisijunggs jungsis dar karta, o tai grei¢iausiai bus
uzkréstas tinklas.

»,Fitbit* jrenginiai

,,Fitbit“ yra zinomas kaip iSmanusis produktas, kuris yra neSiojamas ant rankos rieSo kaip apyranké ar
laikrodis ir zmogui suteikia galimybeg stebéti jvairias savo veiklas. Jame pateikiamas aktyviai praleistas
laikas, nueity zingsniy skaicius, miego kokybé ir kiti asmens sveikatos rodikliai kaip Sirdies ritmas ar
kiino temperatiira. Ta¢iau viena didziausiy ,,Fitbit* spragy yra autentifikavimo klausimas, dél kurios
isilauzélis gali lengvai gauti duomenis i§ vartotojy jiems nesuteikus jokio sutikimo [10]. Siam teiginiui
jrodyti buvo sukurtas jrankis pavadinimu ,,FitBite* kuris sukelé keletg iSpuoliy pries Sias iSmanigsias
apyrankes. Sis jrankis atliko DoS ir akumuliatoriy iskrovimo atakas bei jvairiy duomeny jkélimo j
,Fitbit* jrenginj ataka. Rezultatai parodé¢, kad jrenginys yra lengvai pazeidziamas ir netgi gali leisti
isilauz¢liams uzgrobti jrenginj bei manipuliuoti jame esanciais duomenimis, o uz jrenginio i§valyma
ir atgavima netgi galima prasyti piniginio atlygio [8]. Taip pat ,,Fitbit Flex* yra pazeidziamas dél savo
BTLE (Bluetooth energijos taupymo) technologijos, nes jis nepakeité privatumo adreso arba tinklo
plokstés adresas liko tas pats ir jj galima lengvai sekti. Dél Siy priezasciy ,,Fitbit™ jrenginiai kelia
pavojy vartotojy privatumui, kadangi jsilauzéliai gali sekti vartotojy buvimo vietas, matyti jy
aplankytas vietas, siysti netikrus laiSkus, kuriuose sitiloma nuoroda, kuri daZniausiai biina susijusi su
$nipinéjimo programomis ar Virusais.

Samsung iSmanieji laikrodZiai

ISmanieji laikrodziai yra dar vienas neSiojamas jrenginys, turintis svarbiy novatoriSky funkcijy,
palengvinan¢iy Zmoniy kasdienj gyvenima. Sis jrenginys sulauké savo populiarumo dél to, kad ji
galima susieti su iSmaniuoju telefonu ir visi gaunami prane$imai ar svarbiis persp&jimai bus gaunami
tiesiai ] laikrodj esant] ant rankos. Taip pat galima stebéti savo Zingsnius, plaukimo atstuma, sudegintas
kalorijas, aktyviai praleistas minutes bei miego jpro¢ius.
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1 pav. 10 populiariausiy i$Smaniyjy laikrodziy saugumo pazeidimy analizés rezultatai. [8]

Taciau remiantis naujausiu HP tyrimu, kuriame iSanalizuoti 10 populiariausiy iSmaniyjy laikrodziy
esanCiy rinkoje, nustatyta, kad Sie jrenginiai taip pat turi reikSmingy paZeidZiamumy, jskaitant
autentifikavimo, Sifravimo ir privatumo problemas. Pavyzdziui 70% laikrodZiy programinés jrangos
buvo pateikta be Sifravimo. 3 i§ 10 laikrodZiy buvo paZeidziami del savo paskyros, kurioje yra per
silpni slaptazodziai ar i§vis néra paskyros uzrakinimo. Tik 50 % patikrinty prietaisy suteiké galimybe
jdiegti ekrano uzraktag PIN kodu ar $ablonu [8]. Rumunijoje jsikiirusio ,,Bitdefender tyréjai sukiiré
metodg jrodanti ,,.Samsung Gear Live Smartwatch*, suporuota su ,,Google Nexus 4 galimg nulauzima.
Rezultatas parodé, kad Sesiy skaitmeny PIN kodas ir ,,Bluetooth® rysys tarp dviejy suporuoty jrenginiy
neturint stiprios autentifikavimo sistemos kyla pavojus saugumui ir privatumui. Be to, vartotojui netgi
nereikia atrakinti iSmaniojo laikrodzio, todél duomenis i§ kompiuterio galima pasiekti be
autentifikacijos. Atlikus atrinkty neSiojamy jrenginiy saugos analiz¢ saugos pazeidZziamumai ir
jrenginiy puolimo atakos yra apibendrinti ir iSvardinti 1 lenteléje.

18



2 lentelé: [vairiy dévimy jrenginiy saugos pazeidziamumy ir saugos iSpuoliy analizé [8]

Dévimi jrenginiai

Saugumo paZeidZiamumas

Atakos

,,GoogleGlass*

Nesaugi  PIN  sistema  arba

autentifikacija

Gestais pagrista autentifikavimo
sistema, kurig gali matyti ir jsiminti

netoliese esantys zmonés.

Privatumas: nuotraukas ir vaizdo
jrasus galima jrasyti be vartotojo
sutikimo ar leidimo stebéti akiy
judesius.

Isiklausymas ir $nipinéjimas

Belaidzio  tinklo  rySys
priklausomas nuo QR kodo

yra

QR kenkéjiska programa prie§
veidus: nuotraukas ar vaizdo jrasus

Nesaugus tinklas ir gana priesiska
aplinka

Wi-Fi
uZgrobimas ar $nipinéjimas

uzgrobimas, seanso

,,Fitbit Devices*

Autentifikacijos stoka

Duomeny jkélimo ataka, DoS ataka

ir akumuliatoriy iSkrovos

nulauzimas

Nesandari BTLE (,,Bluetooth Low
Energy*) technologija

Galimas lengvas sekimas

Privatumas: galima sekti vartotojy | Suk¢iavimas

buvimo vietg ar jy aplankytas vietas

Autentifikavimo mechanizmas néra | Brutalios jégos ataka.

pakankamai saugus

,Samsung Smartwatch*

2 lentelé rodo, kad tarp pasirinkty analizuoti neSiojamy jrenginiy yra vienas bendras saugumo
pazeidziamumas — autentifikavimas. Dar i§ Sios lentelés galime pastebéti kad nejdiegus tinkamo
saugumo autentifikavimo prie$ Siuos jrenginius gali biiti panaudotos atakos kaip DoS ar brutalios
jégos. Pavyzdziui Samsung iSmaniyjy laikrodziy analizé parodé, kad $§j laikrodj galima isSifruoti ir
lengvai gauti prieiga prie prietaiso naudojant brutalios jégos iSpuolj.

) ;

\
\ J

[\ Devimi /

},’ L_Enginia_i
~
e
Belaidis
tinklas

!l” /
i / G)BIuetioth‘
v = Internetas

2 pav. Bendroji duomeny kaupimo architektiira dévimuose jrenginiuose. [8]

Dazniausiai pasitaikantys saugumo pazeidziamumai, kuriuos galima aptikti dévimuose jrenginiuose
budingi vykdant 2 paveikslélyje parodytus veiksmus. Tokie veiksniai kaip nesaugus duomeny

perdavimas Bluetooth rySiu, programinés jrangos rySys su debesimis per korinj ar belaidj tinkla,
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nesaugus duomeny saugojimas debesyse, autentifikavimo truikumas yra pagrindiniai dévimy jrenginiy
saugumo pazeidziamumai. Dar vienas neSiojamy technologijy pazeidziamumas yra galimybé pamesti
jrenginj. Sie jrenginiai daZniausiai yra labai maZi ir tikimybé juos prarasti yra labai didelé. Taip
susidaro galimybé, kad jrenginys patekes j netinkamas rankas gali sukelti pavojy, jog jiisy asmens
duomenys, kuriuos jis laikéte konfidencialiais, bus nutekinti netinkamiems asmenims

Tobul¢jant daikty internetui, dévimos technologijos populiar¢ja dél jy suteikiamu galimybiy ir
patogumo vartotojams. Dévimos technologijos siiilo jvairias funkcijas ir teikia duomeny rysj realiu
laiku, ta¢iau kartu kelia ir didesnj pavojy saugumui ir privatumui. Sie du pagrindiniai i§§tkiai ir yra
didziausia dévimu technologijy kliiitis norint jsitvirtinti rinkoje. Zmonéms riipi dévimy technologijy
saugumas, jie nori apsaugoti savo duomenys, o kol kas Siomis technologijomis surinkti duomenys kaip
asmens tapatybé, su sveikata susijusi informacija, kreditinés kortelés - gali biiti atskleisti

1.2.6. Vartotojy elgesio stebéjimas

Duomeny perdavimo technologijos tampa vis labiau naudojamos. Vis daugiau ir daugiau svetainiy yra
kuriamos atsizvelgiant j augandius moniy poreikius. Zmogus gali gyventi savo gyvenima
pasikliaudamas jvairiomis svetainémis ir neiSeinant i§ namy apsipirkti, uzsisakyti maistg, pramogas,
bendrauti ar net dirbti. Taciau $ios jvairios svetainés gali atskleisti vartotojy privatuma. Pavyzdziui kai
vartotojas apsipirkinéja internete, visa kontaktiné informacija, vardas, pavarde, pristatymo adresas ir
kredito kortelés numeris yra atskleidziami svetainei. Turinio teikéjy poziliriu nebe naujiena, kad jie
seka savo vartotojus slapukais [11]. Kai vartotojas lankosi Siose svetainése, teikéjai juos pazymi
unikaliu ID numeriu, tac¢iau vartotojas patekes 1 tokiag svetaing gauna jspéjima, jog joje narsant jis bus
sekamas. Kita karta, identifikuodami ID, jie susieja kelis to paties vartotojo seansus ir sukuria veiklos
profilj, kuris gali biiti perduodamas reklamuotojams — treciosioms Salims. Netgi yra jrodyta, kad
vidutiné vartotojo profilio kaina yra mazesné nei 0,0005 USD. Be to, tre€iyjy Saliy interneto steb¢jimo
technologija dar labiau pablogina situacijg. Daugelis interneto vartotojy nezino apie treCiyjy Saliy
svetainiy buvima, todél jie nezino kokiy veiksmy galima imtis. Kita vertus, naudodamiesi slapukais ir
prietaisy pirSty antspaudy, treciyjy Saliy paslaugy teikéjai gali koreguoti vartotojy veiksmus visose
svetainése. Be to, nustatyta, kad vartotojus galima sekti pagal jy elgesj internete. Manoma, kad asmens
aplankytos svetainés tam tikru mastu atspindi jo pomégius ir jproCius, o toks elgesys gali biti
reguliariai kartojamas tam tikrg laikg [11]. AtsiZvelgiant j asmeninius vartotojy jprocius elgesys
Ziniatinklyje yra nekintanti savybé, leidzianti klasifikuoti skirtingus vartotojus. O uzpuolikui tereikia
pasyviai SniukStinéti aukos generuojama srautg, pavyzdziui saugoti informacijg savo kompiuteryje, o
ne bendrauti su juo. Dél to, auka net nejsivaizduoja, kad yra sekama. Norint apsisaugoti nuo elgesio
steb¢jimo iSpuolio vartotojai gali i§jungti slapukus, ,,Flash® , , JavaScript®, taciau dazniausiai i§jungus
juos visus nar§ymas svetain¢je tampa nebesuprantamas arba netgi neveiksnus. Taip pat patogus
sprendimas naudoti anonimizacijos jrankj kaip ,,Tor* narSyklé.
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3 pav. Elgesio stebéjimo ispuolis [11]

Taip pat stebétojas gali vykdyti srauto analizés iSpuolius, susijusius su vartotojy elgesiu, ir susieti kelis
to paties vartotojo inicijuotus seansus, pagal jiems budingus modelius. 1 paveikslélyje matomas
elgesio stebéjimo metodas naudojamas puolimams. Siame metode uZpuolikas jgyvendina elgesio
principais pagrista steb¢jima vien tik remdamasis tinklo srautu. Manoma, kad uzpuolikas gali pasyviai
stebéti ir fiksuoti vartotojy srauta, nezinodamas jy tikrosios tapatybes. Uzpuolikas gali biiti kokio nors
LAN tinklo administratorius, kuris gali fiksuoti visg srauta. Yra daromos prielaidos, kad kiekvieno
vartotojo IP adresas per nustatytg laika yra nekei¢iamas ir visg srauta, kurj Siuo laikotarpiu sukuria tas
pats IP adresas, galima apibendrinti kaip sesija.

1.2.7. Vietos nustatymo paslauga

De¢l sparcios Siuolaikiniy iSmaniyjy jrenginiy, bevielio rySio ir padéties nustatymo technologijy plétros
paZangos per pastargjj deSimtmet] vietos nustatymo paslaugos jgijo labai didel} populiaruma ir yra
spar¢iai populiar¢jancios su veikla susijusios paslaugos, kuriomis naudojasi mobiliyjy jrenginiy
vartotojai. Naudotojai turintys mobiliuosius jrenginius su vietos nustatymo galimybémis kaip GPS,
gali uzduoti uzklausas vietos nustatymo paslaugy tiekéjams (angl. location service provider) ir matyti
atitinkamus paslaugy duomenis [12]. Jprasti §iy duomeny pavyzdZziai yra navigacijos informacija ir
tiesioginio eismo ataskaitos, artimiausiy restorany ar kaviniy pateikimas, nuolaidos i$ netoliese esanciy
parduotuviy ar kity istaigy. Kadangi vietos nustatymo paslauga néra pilnai patikima, d¢l vartotojo
pateiktu uzklausy gali biti atskleista neskelbtina informacija apie jj, tokia kaip tapatybe, tiksli vieta ar
susidométas objektas. Nusikaltelis patekes 1 tokios sistemos vidy gali analizuoti duomenis ir sekti
vartotojo trajektorija, kad biity galima nustatyti jo tapatybe. Vietos nustatymo paslaugos sitilo jvairias
galimybes ir i88ukius tiek vartotojams tiek vietos nustatymo paslaugy tiekéjams. Pagrindiné problema
yra vartotojy privatumo iSsaugojimas, kai jie naudojasi vietos nustatymo paslaugomis.

1.3. Metodai skirti apsaugoti asmenin¢ informacija nuo atskleidimo tinklinés jrangos sekimo
priemonémis

Siais laikais dauguma zmoniy turi mobiliuosius jrenginius, kurie savo esama vieta gali matyti realiuoju
laiku. Vietos nustatymo paslaugos pozitriu $i pazanga yra labai naudinga ir suteikia patogumo
kasdieniam zmoniy gyvenimui. Taciau daznai vietos nustatymo paslaugos buvimas gali nutekinti
asmening vartotojo informacijg ir pazeisti jo privatuma. Todé¢l buvo pasiiilyta begalés vietos privatumo
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iSsaugojimo metody. Bendraja prasme vietos privatumo iSsaugojimo metodo tikslas yra nutraukti rysj
tarp vartotojy ir jy viety. Pagrindiné Sio metodo id¢ja yra uzmaskuoti vartotojo tapatybe ir uzmaskuoti
jo koordinates, atitinkamai pakeiciant juos slapyvardziais bei platesnémis vietovémis kaip regionai.
Nors vietos privatumo iSsaugojimo metodai egzistuoja, prieS asmens vietos privatumg vyksta labai
daug iSpuoliy ir uzpuolikai vis dar gali susieti vartotojus su jy buvimo vietomis, ypac kai yra tiriama
vartotojy pagrindiné informacija — greitis, uzimtumas. Egzistuojancios literatiiros apraSymuose
iSpuoliai dazniausiai yra nukreipti | tai kur vartotojai lankési. Bitent tai, kas i§ tikryjy yra jdomu
uzpuolikui, kalbant apie vietos privatuma, yra tai, kg vartotojas atliko savo judesio metu, kitaip sakant
jiems jdomi vartotojo veikla.

Pasitlyta daugybé metody, kaip uzpildyti spraga tarp to, kur vartotojai lankési ir kokia veikla jie
uzsiima [12]. Ivesta lankytiny viety (Pol) koncepcija, nurodanti vietas kur vartotojas gali sustoti ir
kokia veikla gali uzsiimti. Véliau yra iSnaudojama tam tikros vietos semantika, kad biity sugalvota
galima veikla, kuria vartotojas gali atlikti toje vietoje. PavyzdZiui ligoninéje atlikti tyrimus,
universitete laikyti egzaminus ir pan. Kadangi lankytinos vietos, tokios kaip prekybos centrai,
paprastai turi begale galimy juose atlikti veiksmy (kinas, riiby ar baty parduotuvés, kavinés, restoranai)
tikimybés pasiskirstymas pagal vieta yra iSgaunamas siekiant sumazinti netikruma dél tikrosios vietos.
Taigi, nors lankytini objektai ir juose galimi atlikti veiksmai yra gana gausiai aprasyti literatiiroje, jy
nepakanka tiksliai nustatyti vartotojo veiklg. Uzpuolikas vis dar turi didel¢ tikimybe, kad jis bus
neteisus, nes toks statistinis vartotojy veiklos paskirstymas nesvarsto atskiry vartotojy apsilankymo
tiksly.

1.3.1. Privatumo iSsaugojimo sistema mobiliosios informacijos rinkimui

Asmeniné informacija nurodo informacija, kurig asmuo nenori atskleisti. Si informacija apima
Zzmogaus elgesio modelj, pomégius, vietoves, fizine bukle ir pan. Vietovés privatumas parodo asmens
buvimo vietos informacijg arba kitg susijusia informacijg kaip namy adresas, darbo vieta, gyvenimo
ipro¢ius ir dar daugiau. Si informacija gali biti i$skai¢iuota i§ asmens buvimo vietos informacijos.
Todél privatumo iSsaugojimo mechanizmas tiréty izoliuoti neskelbtina vartotojy informacijg ir
uzkirsti kelig uzpuolikams. Darbe [13] aptariama viesa mobiliosios informacijos rinkimo sistema (ang.
crowdsourcing), vartotojy jsitraukimas ir su dalyvavimu susiduriamos problemos. Svarbiausia, kad
sukurtas sistemos modelis, turéty anonimiskai apdoroti vartotojo buvimo vietos informacija, nes i$ §ios
informacijos galima daug kg i$skaiCiuoti. 4 paveikslélyje galime matyti autoriy pasitilyta mobiliosios
informacijos rinkimo sistemos modelj. Sis modelis tiria aukciony procesa i$saugodamas vartotojo
privatumg. Siekiant jkvépti Zmones aktyviai dalyvauti labiausiai yra atsizvelgiama ] privatumo
1§saugojimo principa.
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4 pav. Mobiliosios informacijos rinkimo sistemos architektiira. [13]

Reikéty pabrézti, kad vartotojy privatumo apsauga yra sudétinga, todél privatumo iSsaugojimas
naudojantis vieSosiomis paslaugomis tapo svarbiu jvairiy tyrimy objektu. Pagal vietoviy privatumo
iSsaugojimo strategijas pagrindiniai metodai yra [13]:

e Fiktyvios buvimo vietos nustatymo metodas;
e Erdvinio laikino maskavimo metodas;
e Erdvinio Sifravimo metodas.

Fiktyvios buvimo vietos nustatymo metodas. Siekiant apsaugoti vartotojo buvimo vieta naudojant
fiktyvig buvimo vieta, platformoje yra skelbiama netikra vieta. Privatumo iSsaugojimo lygis ir
paslaugy kokybé yra siejama su atstumu tarp fiktyvios buvimo vietos ir tikrosios vietos. Kuo labiau
atstumas tarp fiktyvios buvimo vietos ir tikrosios vietos didéja, tuo labiau paslaugy kokybé blogéja,
taciau didéja privatumo iSsaugojimo lygis. PrieSingai, jei atstumas tarp fiktyvios buvimo vietos ir tikros
buvimo vietos mazéja, teikiamy paslaugy kokybé didéja, taciau privatumo iSsaugojimo lygis mazéja.
Galima sakyti, kad fiktyvios buvimo vietos nustatymo metodas turi mazas skai¢iavimo sgnaudas ir
gerg paslaugy kokybe, taiau taip pat yra Zemas privatumo iSsaugojimo lygis.

Erdvinio laikino maskavimo metodas perduoda erdvinj diapazona, o ne tikraja vartotojo vieta. Sis
metodas padeda laikinai sumazinti vietos tikslumg, kadangi yra atsiZvelgiama ] visus vartotojus
esancius toje pacioje vietoje tam tikru laiko intervalu, o ne tik vienu laiko momentu, be to
anonimizuojamy vartotojy skaicius didéja [14]. Vartotojui uzdavus uzklausg §i yra uzlaikoma ir yra
stebima ar tuo paciu laiko momentu Sioje teritorijoje yra ir kity vartotojy, teritorijos dydj nusako
rezoliucijos parametras. Sis parametras nustato, kokiu tikslumu gali biiti pateikta vietos informacija.
Laiko intervalas [t1, t2] apskaiCiuojamas taip: t2 yra esamas laikas, t1 vartotojo praSymo laikas atémus
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atsitiktinj maskavimo koeficienta. Sis atsitiktinis maskavimo faktorius yra svarbus, nes tiksli pirminé
informacija galéty biiti gaunama i§ t1. Tada yra graZzinama suvesting, kurioje yra erdviné ir laiko
informacija. Sio metodo pranagumas yra tas, kad paslaugy kokybé¢ ir privatumo i$saugojimas kartu
suteikia gerg pusiausvyra, taciau yra sunku pasiekti optimaly $io maskavimo metodo variantg.

Erdviniu Sifravimo metodu anoniminis tikslas pasiekiamas uzkoduojant vieta apimancia vartotojg ir
maziausiai k-1 kity vartotojy.[14] Tuomet $i uzmaskuota sritis perduodama vietos nustatymo paslaugy
tieck¢jams. Vienas i§ varianty erdviniam maskavimui jgyvendinti yra kvadratiniy algoritmy
naudojimas. Bendra prielaida yra ta, kad sumazinus reikiamo tikslumo lygj, k-anonimiskumas gali biiti
uztikrintas kiekvienoje situacijoje. Algoritme pateikiama vartotojo informacija, parametras ,,kmin®,
kuris nustato maziausig nustatyto anonimiskumo didj, anonimizatoriaus apréptg sritj ir visy kity toje
srityje esanciy vartotojy informacija. Trumpai tariant, algoritmas dalijasi | nagrinéjama sritj tiek, kiek
toje pacioje srityje su vartotoju yra bent k-1 kity vartotojy. Tada grazinamas maziausias vietoves
kvadratas. Sis $ifravimo metodas geriau apsaugo privatuma, ta¢iau jo apdorojimo kaing yra didesné.

1.3.2. Vietos privatumo iSsaugojimo mechanizmai

Vietos privatumo i$saugojimo mechanizmus pagal X. Chen, A. Mizera, ir J. Pang galima suskirstyti j
dvi klases. Pirmoji klasé naudoja kriptografinius metodus, kad uzkoduoty vietos nustatymo paslaugy
uzklausas ir uzkirsty kelig vartotojo vietoms biti surastoms [15]. Tac¢iau $is metodas dél naudojamy
primityviy kriptografiniy resursy patiria papildomy skaic¢iavimy rizika, o visa tai uzima daug laiko.
Antroji klasé vietos privatumo iSsaugojimo mechanizmy taiko tokj pozitri, kuris modifikuoja vietos
nustatymo paslaugy uzklausas ir slepig ry$j tarp vartotojo ir tikslios jo vietos. Sios antrosios klasés
metodus galime suskirstyti | dar du tipus, tai anonimizavimas ir uzmaskavimas. Anoniminiai vietos
privatumo iS§saugojimo mechanizmai keicia vartotojy tapatybes slapyvardziais, o uzmaskuojami vietos
1$saugojimo mechanizmai modifikuoja vietos nustatymo paslaugy uzklausy geografing informacija.
Slépimas ir trikdymas yra du daZniausiai naudojami uzmaskavimo btidai [ 12]. Pirmasis sumaZina viety
tikslumg, o antrasis prideda kitas vietas kaip trikdzius. Paslépty uZzklausy prid¢jimas ir neteisingy
uzklausy prid¢jimas yra dar du labai veiksmingi budai. PraktiSkai vietos i§saugojimo budy yra labai
jvairiy, dél kuriy atsiranda ir jvairiy vietos privatumo i$saugojimo mechanizmy . Vartotojas gali
pasirinkti naudoti skirtingus slapyvardzius pagal vietos nustatymo paslaugg, arba naudoti vieng
slapyvardj visoms uzklausoms. Viety tikslumas gali buti pritaikytas prie kilometry ar metry.

Nepaisant vietos privatumo iSsaugojimo mechanizmy plétros, vietos privatumas vis tiek gali buti
paZeistas ypac kai yra naudojamasi bendrinémis Ziniomis apie vartotoja. Pavyzdziui jrodyta, kad
anoniminés trajektorijos gali biiti susietos su jy kiiréjy namy ar darbo adresais. Taip pat sakoma, kad
jmanoma panaikinti anonimines trajektorijas, kai tik ankstesni vartotojy judesiai yra pateikiami [15].
Sioje atakoje yra naudojami ,Markovo“ modeliy vietos profiliai. Dél vartotojy profiliy ir ataky
jvairoves, norint jgyvendinti iSpuolius tokiu biidu, kuris leisty kokybiskai jvertinti vietos privatumo
iSsaugojimo modelius, reikalinga labai vieninga sistema. Tokia sistema buvo sukurta ir atliktas
sékmingas bandymas [15]. Originali sistema buvo kuriama siekiant apskai¢iuoti optimaliausius vietos
privatumo iSsaugojimo mechanizmo nustatymus, kai buvo manoma, kad jsilauzéliai Zino apie vietos
privatumo iS$saugojimo mechanizmo egzistavimga ir mato vartotojy profilius. Véliau §i sistema buvo
papildyta ir vietos nustatymo paslaugy praSymo iSdavimas kiekvienu nagrin¢jamu laiko momentu
buvo reguliuojamas pagal ,,Bernoulli* paskirstymg. Galiausiai sistema buvo dar kartg patobulinta
atsizvelgiant j apribojimus tais atvejais, kai yra pateikiami fiktyvus duomenis, kad trikdytu tikruosius
duomenis.
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Kitaip sakant vietos privatumo iSsaugojimo mechanizmai yra skirti apsaugoti vartotojy privatuma
apdorojant jy vietos nustatymo uzklausas prie§ iSsiun¢iant duomenis vietos nustatymo paslaugy
tiekéjams. Taigi, vietos privatumo i§saugojimo mechanizmai atsizvelgdami j vartotojo esamg vieta
modifikuojg arba iSkraipo tam tikrg susijusig informacija [16]. PraktiSkai Sie mechanizmai gali bati
jgyvendinami vietoje, kitaip sakant tame paciame jrenginyje, arba nuotoliniu btidu.

1.4. Diferencinis geografinis maskavimo metodas

Sis vietos maskavimo metodas yra visai neseniai atsirades. Jis vykdomas kaip tikimybinis geografinio
maskavimo procesas [17]. Tai yra, vartotojas pirmiausia uzgozia savo realig vietg kita vieta,
naudodamasis i§ anksto sukonfigiiruota tikimybés funkcija P (uzkoduojant esamos vietos | — I
atvaizdavimo tikimybe), o tada uzmaskuota vieta yra jkeliama j serverj. Tikimybés funkcija yra raktas,
uztikrinantis skirtingg privatuma. Pagrindiné mintis yra ta, kad jei tarkime, kad uzmaskuota vieta yra
I, bet kurioms dviem vietoms I, I2, jy tikimybé biiti pazymétoms 1* yra panasi. Tuomet, jei priesininkas
pastebi vartotoja u esanti vietoje 17, jis negali atskirti, ar u yra I* ar 1%, net jei jis Zino uzmaskavimo
funkcija P.

Tarkime, kad tam tikrame mieste yra MCS (ang. Mobile crowdsensing) platforma, atliekanti jvairias
stebéjimo uzduotis (pvz., TriukSmo ir oro kokybés nustatyma), kurias darbuotojams reikia atlikti.
Norédami apsaugoti vartotojy privatuma, o ne daznai reikalaudami atnaujinti vieta, esamoje sistemoje
reikia tik, kad kandidatai jkelty savo (uzmaskuotas) vietas prie§ uzduoéiy paskirstyma, kuris
vadinamas inicijavimo etapu (pvz., 1 valanda pries uzduociy paskirstyma). Tiksliau sakant, inicijavimo
etape pirmiausia sugeneruojama geografiné maskavimo funkcija (atsizvelgiant j uzduoties vietas), Si
funkcija perduodama kandidatams, o tada surenkamos jy uzmaskuotos vietos. Neatsakantys kandidatai
gali buti laikomi neprieinamais, todél Sis inicijavimo etapas taip pat yra veiksmingas Zingsnis norint
filtruoti nepasiekiamus kandidatus. Galiausiai, surinke galimas kandidaty uzmaskuotas vietas,
paskiriame uzduotis tinkamiems kandidatams. Trumpai tariant, auk$¢iau pateikta vykdymo procesg
sudaro trys zingsniai, kaip parodyta 5 paveiksle: (1) platformos pusés geografinio maskavimo
funkcijos generavimas, (2) vartotojo pusés buvimo vietos maskavimas ir (3) platformos pusés
maskavimas Zinant uzduociy paskirstyma.

* = 2% ke
* 1 bo 3
A4S

lTosk Locations I Task Allocation Results

1. Geografinis S emashuaias

uzmaskavimas

neuzmaskuota

vietove

MCS platform side

Users’ Obfuscated User side
Locations

2. Vietovés
uzmaskavimas

Users' Actual \ z x,,.
Locations \

5. pav. Diferencinis geografinis maskavimo metodas [17]
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e Platformos maskavimo funkcijos generavimas. Prie$ renkant kandidaty vietas, kandidatams
turi buti sukurta tikimybiné uzmaskavimo funkcija su tam tikra skirtinga privatumo garantija.
Atkreipkime démesj, kad kuriant geografinio maskavimo funkcijg reikia atsizvelgti i uzduociy
vietg, nes bandome sumazinti neigiamg tokio geografinio uzmaskavimo poveikj darbuotojy
nuvaziuotam atstumui iki uzduociy vietos. Be to, platforma privalo pasirtipinti maskavimo
funkcijos sukiirimu nepazeisdama vartotojy privatumo, nes teoriné diferencinio privatumo
apsauga garantuojama darant prielaidg, kad prieSininkas Zino uztemimo funkcija.

e Vartotojo pusés vietos klaidinimas. Po to, kai platforma sukurs maskavimo funkcija,
kandidatai gali ja atsisiysti j savo iSmaniuosius telefonus, o tada uzmaskuoti savo tikraja vieta
pagal funkcijoje uzkoduotg tikimybe. Uzmaskuotos vietos jkeliamos j platforma, kuri ir
paskirstys uzduotis darbuotojams. Kadangi vietos uzmaskavimas vartotojo telefone vykdomas
visiskai lokaliai, niekas kitas nezino tikrosios vartotojo buvimo vietos.

e UzZduocliy paskirstymas. Galiausiai, gavusi kandidaty uzmaskuotas vietas, MCS platforma
paskirs uzduotis tinkamiems darbuotojams, bandydama sumazinti pasirinkty darbuotojy
atstuma iki uzduociy viety. Kadangi naudotojy jkeltos vietos yra netinkamos, tiesioginis jy
matymas kaip faktinés vietos ir paskyrimas gali biiti netinkamas. Vietoj to, siekiant geresnio
uzduociy paskirstymo efektyvumo, gali biiti atsizvelgiama j uzmaskavimo funkcija.

Siekiant sumazinti darbuotojy kelionés atstuma, geografinio uzmaskavimo funkcijos dizainas ir
uzduodiy paskirstymas yra susipyne tarpusavyje [17]. Kitaip tariant, uzduoc¢iy paskirstymas galéty buti
optimizuotas tik tada, kai suteikiama geografinio uzmaskavimo funkcija, ir atvirkséiai. Todél, norint
uztikrinti gera sistemos naudinguma, biitina kartu optimizuoti Sias dvi dalis.

1.5. Vietos semantikos metodas

Kaip ir kiti vietos privatumo apsaugos metodai $is apsaugo naudotojo buvimo vietos semantikg nuo
priesininko. Siame metode vietos semantika pirmiausia yra suzinoma i§ vietos duomeny [18]. Tada
patikimas anonimizacijos serveris anonimizuoja vieta, naudodamas vietos semanting informacija, taip
uzmaskuodamas semantiskai heterogeniSkas(nevienalytes) vietas. Taigi vietos semantiné informacija
yra saugi, nes maskavimas atlickamas su semantiskai nevienalytémis vietomis, o tikroji vietos
informacija néra perduodama vietos nustatymo paslaugy programoms. Pirminiai duomenys yra
apibendrinti taip.

e Pirmiausia yra siilomas vietos semantikos gavybos metodas vietos privatumo pozilriu.
Pateikiama buvimo trukmes funkcija, skirta fiksuoti vietos semantikg i$ trajektorijos duomeny
ir tokia uzmaskuotos vietos semantika saugoma santraukos diagramoje, kad biity galima ja
efektyviai naudoti.

e Taip pat Siame metode siiloma kaip gauti uzmaskavimo vieta, apsauganc¢ia nuo semantiniy
nuotékiy. PrieSininko pradinés ir galutinés Zinios apie vartotojo buvimo vietos semantikg
paprastai yra modeliuojamos, o prieSininko informacija i§ uzmaskavimo srities yra ribojama
zemiau tam tikro laipsnio. Remiantis jau atliktais eksperimento rezultatais semantinio
heterogeniskumo pozidiriu Sis metodas yra daug saugesnis esant toms paciom sgnaudoms nei
k-anonimiskumas ir £ jvairové pagrjsti vietovés privatumo metodai.

Pagrindiné privatumo paZeidimo prieZastis naudojantis vietos nustatymo paslaugomis yra ta, kad
vietos nustatymo paslaugy programoms turéty biti Zinoma tiksli mobiliojo jrenginio padétis. Taigi,
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siekiant apsaugoti tikslig informacijg apie buvimo vieta, vietovés privatumo apsaugos metodai vietoj
tikslios informacijos apie vietos nustatymo paslaugy uzklausas naudoja maskavimo sritj. Maskavimo
zona yra apibrézta kaip zona, | kurig jeina dabartiné mobiliojo prietaiso padétis. Naudodamasis
maskavimo sritimi, prieSininkas negali lengvai pazeisti mobiliojo telefono vartotojo privatumo, nes
tiksli vieta yra uzmaskuota. Maskavimo srities skai¢iavimui i§ esmés yra du buidai, kuriy kiekvienas
pagristas gerai zinomais duomeny publikavimo apsaugos biidais, k-anonimiskumas ir £ jvairoveé.
Labiausiai Zinomas metodas yra vietos k anonimi§kumas, kuris suteikia bent jau ,,k* anonimiskumo
lygi. Vietoje k-anonimiskumo maskavimo sritis yra pleciama, kol bus jtraukti kiti ,,k-1° vartotojai. Tai
yra geras atskaitos taSkas siekiant apsaugoti vietovés privatuma, nes prieSininkas turi klasifikuoti
kiekvieng asmenj tarp ,,k* Zmoniy, kad nustatyty, kas i§ tikryjy pateiké LBS uzklausas. Panasiai kaip
k-anonimiskumas, vietos £ jvairové iSplec¢ia maskavimo sritj kol jtraukiamos skirtingos ,,0-1° vietos.
Remiantis vietos prieSininkas negali i$ karto pasakyti, kurioje vietoje i$ tikryjy lankési mobiliojo rysio
vartotojas, nes maskavimo sritis apima kelias vietas. Siuos vietos k-anonimiskumo ir { jvairovés biidus
vykdo patikimas anonimizacijos serveris, skirtas mobiliajam jrenginiui, ir §§ modelj toliau vadiname
patikimo anonimiskumo serverio pagrindu. 6 paveiksle parodytas patikimo anonimiskumo serverio
modelis. I$ pradziy mobilusis vartotojas susisiekia su paslaugos patikimumo nustatymo serveriu (1
eiluté). Sioje uklausoje mobiliojo telefono vartotojas nurodo tikslia savo buvimo vieta. Tada
anonimiskumo nustatymo serveris apskaiciuoja maskavimo sritj naudodamas keleta vartotojy
(vietoves k anonimiskumas) arba vietas (vietos £ jvairove), esancias Salia vartotojo vietos. Maskavimo
sritis perduodama vietos nustatymo paslaugy programoms (2 eiluté), o Sios pateikia visus su
maskavimo sritimi susijusius rezultatus (3 eiluté¢). Anoniminis serveris filtruoja nereikalingus
rezultatus ir graZina rezultata, atitinkantj dabarting mobiliojo telefono vartotojo vietg (4 eilute). Dél to
tiksli vieta néra veikiama vietos nustatymo paslaugy programy, nes vietoj padéties naudojama
maskavimo sritis. Nors deleguotasis anonimizacijos serveris zino tikslig mobiliojo jrenginio vieta, LBS
programos mato tik sutrumpintg srities diapazona.

o UZmaskuota Cooale o
|. Tikroji vieta 5 I 5 vietove maps O (&“/2
4. Atrinkti %.,,%E 3. Vietoves facebook
rezultatai rezultatai
Mobilus Patikimas anonimizacijos Vietos nustatymo paslaugas
vartotojas serveris naudojanéios programélés

6 pav. Anonimizacijos serverio veikimas [18]
1.6. Vietos privatumo apsauga atsizvelgiant j vieta (L2P2 metodas)

Bendrame vietos nustatymo paslaugy modelyje yra trys svarbiis komponentai: mobiliyjy telefony
vartotojai, patikimas vietos anoniminis serveris ir vieta grindziamy paslaugy teikéjai. (7 pav.)

27



(] .u Uzmaskuota
. vietove

Saugus Nesaugus
komunikacijos komunikacijos
O kanalas kanalas
Mobilus vartotojas
Vietos anonimizavimo Vietos nustatymo
serveris paslaugy tiekéjas

7 pav. L2P2 metodas [18]

Siame modelyje mobilus vartotojas ui siunéia patikimam anonimizavimo serveriui vietos nustatymo
paslaugos uzklausa, kurioje yra jo buvimo vietos duomenys (x, y), laiko zymos informacija t ir jo
privatumo reikalavimas r. Toliau naudojama (ui, x, y, t, r), kad pateiktume tokig uzklausg. Atliekant
81 veiksma galima atlikti vartotojo autentifikavima ir praneSimy Sifravima, kad biity uztikrinta vietos
apsauga. Kai anoniminis serveris gaus uzklausos pranesima, jis atliks buvimo vietos anonimizavimag
(sugeneruos stebéjimo sritj ¢, apimancig vartotojo vieta (x, y)), kad uztikrinty vietos privatumo
apsauga, tada anonimizuota vietos informacija (uzdengimo sritis ¢) bus siun¢iama vietos nustatymo
paslaugy teikéjam. Siame modelyje mobiliojo telefono vartotojo privatumas i$saugomas vietoje
tikslios vietos panaudojant sugeneruota maskavimo sritj, o anonimiskumo nustatymo serveris paslepia
tikslig vartotojo vieta nuo galimo prieSininko ir taip apsaugo jo privatuma.
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1.7.

ISvados

Kiekvieng kartg vartotojas naudodamasis jvairiomis technologijomis susietomis su internetu
turi suprasti tai, kad jis visada yra galutinis taskas Siame tinkle. Vartotojo elgesys, netinkami
veiksmai, kurie neatitinka saugumo reikalavimy gali sukelti nesaugaus tinklo biisenas.
Nesuprasdami savo veiksmy svarbos jie leidzia savo asmens duomenims tapti neapsaugotiems
ir laisvai pasiekiamiems.

Daikty internetas yra didziausia poveikj privatumui daranti technologija. Kiekvieng dieng mes
naudojame ne vieng prietaisg, kuris yra prijungtas prie interneto, o keitimasis asmeniniais
duomenimis Siuose jrenginiuose néra aiskiai ir tiksliai reglamentuotas.

Personalizavimas ir privatumas yra susij¢ tarpusavyje, ypac teikiant vietos nustatymo
paslaugas.

Ivairtis GPS, belaidzio tinklo, Bluetooth, socialiniy tinkly geografinés vietos Zymos, elgesys
internete yra pagrindinés technologijos, kurios sudaro galimybe stebéti Siy technologijy
vartotojus.

Dévimos technologijos yra viena rySkiausia technologiné Saka, kuri labiausiai nekelia
vartotojams pasitikéjimo, kadangi jie neturi tinkamos PIN ar autentifikavimo sistemos, turi
begales funkcijy, kurios sukelia jvairiausius iSpuolius pries Sias technologijas.

Vietos nustatymo paslauga yra nepatikima. Vartotojams pateikiant uzklausas vietos nustatymo
paslaugy tiekéjams gali biiti atskleista neskelbtina informacija apie juos, todél vartotojy
privatumo i§saugojimas yra pagrindiné vietos nustatymo paslaugos problema.
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2. Privatumo apsaugos metodas nuo buvimo vietos nustatymo mobiliesiems jrenginiams

Bendrai $nekant, jvairiuose Saltiniuose galime rasti informacija apie 4 vietos privatumo i$saugojimo
metodus: reguliavimo metodas, privatumo politika pagristas metodas, anonimiskumu grindziamas
metodas ir uztemdymu paremtas metodas .

Apzvelgus jvairius literatiiroje dazniausiai taikomus vietovés apsaugos metodus, darbe yra siilomas
taskinés vietos uzmaskavimo metodas bei kelionés marSruto uzmaskavimo metodas grindziamas
uztemdymu paremtais metodais. Sio darbo tikslas atlikus i§samy tyrima jvertinti, ar $ie metodai gali
atne$ti didesnj pranasumg Vvartotojui sickiant apsaugoti asmens vietos informacija.

2.1. Privatumo apsaugos metodas nuo buvimo vietos nustatymo

€——Atsakymas Vietos nustatymo

Vartotojas . .
Uzklausa—» paslaugy serveris

8 pav. Vartotojo-serverio modelis

Paveiksle parodytas vartotojas, kuris naudoja tam tikros riiSies vietos nustatymo paslaugg. Tai galbiit
tiesiog yra programéle, kurios naudojimuisi yra biitina prieiga prie vartotojo vietos, taciau vartotojas
savo tikrosios vietos programai atskleisti nenori. Cia atvaizduojama, kad vartotojui pateikus uzklausa
vietos nustatymo serveriu, atsakymas gaunamas i$ vietos nustatymo serverio, atsizvelgiant j vietos
nustatymo paslaugos funkcionalumg ir uzklausos tipa. Siame modelyje gali biiti 2 rii§iy iSpuoliai.

e UZpuolikai gali sugadinti rysj tarp vartotojo ir LBS serverio. Tokiu atveju uZpuolikas gali
sekti vartotojg ir naudoti $ig informacija kenkéjiskais tikslais. To galima iSvengti, jei Sifruoti
duomenys siunéiami j serverj. Sifravimas uZtikrins, kad net jei uZpuolikas susilpnins rysj tarp
vartotojo ir serverio, jis negalés i§ to gauti reikSmingos informacijos, jei Sifravimo schema yra
pakankamai tvirta.

e Daugelis jmoniy svarsto galimybe pirkti geografinés padéties duomenis i§ vietos nustatymo
paslaugy teikéjy ir panaudoti juos potencialiy klienty pageidavimams analizuoti. Taigi,
informacija apie vietos nustatymo paslaugas yra piniginio pobiidzio. Blogiausiu atveju pats
LBS serveris gali biiti uzpuolikas. Sifravimas tokiais atvejais negali uztikrinti vartotojo
privatumo, nes i8Sifraves serveris gaus realig informacija apie vieta.

Siame dokumente sitilomos vietos nustatymo informacijos $alinimo technikos metu faktiné vartotojo
buvimo vietos informacija néra siun¢iama ] serverj, tod¢l miisy poziiiris suteikia vartotojo privatumag
net ir tokiais atvejais. Siame darbe mes svarstome abiejy rsiy i$puolius. Tolesniuose skyriuose bus
paaiSkinta i§sami informacija apie siilomas uztemimo schemas ir kaip jos suteikia vartotojo privatuma.

Darbe apraSsomame modelyje pirmiausia vartotojas suformuoja uzklausg vietos nustatymo paslaugy
serveriui (LBS), taciau prie§ iSsiunciant uzklausg j serverj, vartotojo buvimo vieta yra uzmaskuojama.
Atlikus §] veiksmga galiausiai uzklausa yra iSsiunCiama ] vietos nustatymo paslaugy serverj. Taip
vartotojas liks anonimiskas, jo ne atsekamumas ir informacijos pavieSinimas nesukels jam nepatogumu
ir jis pilnai galés naudotis programeélémis, nesuteikiant galimybéms joms sekti esamos vartotojo vietos.
Modelio strukttira matoma 9 pav.

30



Uzmaskavimas

Vartotojo uZklausa apdorojama
uZmaskavimo metodu

D uiduots D 3 uiduots_
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Uzklausa = 2uzois I$siuntimas
Vartotojas pateikia uzklausa Apdorota vartotojo uzklausa
kreipdamasis | vietos nustatymo peruodama vietos nustatymo
paslaugy serverj paslaugu serveriui

9 pav. Asmens vietos informacijos apsaugojimo struktiiros modelis

Norint apsaugoti savo vietos informacija galime panaudoti begales metody, Siame skyriuje
pateiksime vietos apsaugos pozymiy diagramg naudojant funkcing schema. Iprastai bruozy
diagrama yra tarsi medzio pavidalo Zyméjimas, kuris susideda i§ mazgy rinkinio, linijy rinkinio,
ry$iy bei apribojimy tarp bruozy. Funkcija paprastai yra suprantama kaip iSoriSkai matoma
kazkokia daikto savybé. Diagramos pagrindas — virSus, reiskia auksciausig lygi, tarpiniai mazgai
zymi jungtines savybes bei leidzia atvaizduoti gilesnius iSsiskaidymus. Linijos yra naudojamos
parodyti laipsnisSka i§skaidyma. Rysius bei apribojimus parodo tarp linijy esantis Zyméjimas.

Funkcionalumas

1. Vartotojas suformuoja ir pateikia uzklausa vietos nustatymo paslaugy serveriui. UZklausa yra
iSnagrin¢jama ir perduodama uzmaskavimo modeliui;

2. Uzmaskavimo modulis gaves uzklausg ja apdoroja ir pagal vartotojo pasirinkta metoda
uzmaskuoja vartotojo vietos ar marsruto koordinates;

3. Atveérus programelé, kuria norint naudotis yra biitina prieiga prie vartotojo vietos nors realiai
§i vartotojo vieta néra panaudojama taip, kad vartotojas ja matyty. Siuo atveju vartotojas gali
biiti ramus, nes programa jo tikslios vietovés pasiekti negalés, ji matys tik uZmaskuota
vietove ar marsrutg.
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Vietos privatumo apsaugos metodai

e Y

i Privatumo i s caitmeni
Reguliavimo polit‘ika gisti Anonimiskumu Uztemdymu S“m?nm‘?‘ e
metodai = gristi metodai ' vartotojy trenginiat |
aadai gris paremt: metodai
. K N Mobilus.’,
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i iterpimas

AT N'o'r;nt vykdyti vietos apsaugos privatumo
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vartotoju irenginiai

Legenda:
@— privalomas bruozas, kuris analizuojamas musy tyrime
—Q pasirenkama funkcija, kuria galima analizuoti kituose kontekstuose
«&- - - - suvarzymas <reikalauti>
AN pasirenkamas bruozuy santykis - bent vienas 1§

10 pav. Vietos apsaugos metody pozymiy diagrama

Privalomi bruozai Siuo atvejy yra tie, kurilos mes nagrinésime savo darbe. Kaip matome i§ pateikto
paveikslélio naudosime anonimiskumu grjstus metodus ir uztemdymu paremtus metodus. I§ legendos
galime matyti kad, tam jog Siuos metodus galétume iSbandyti mums reikalingas nors vienas
skaitmeninis vartotojy jrenginys. Taip pat galime matyti, kad anonimiskumui pagristi naudosime k-
anonimiSkumu grindziama metoda bei math.random() metoda, o uztemdymui naudosime net 3
skirtingus metodus grjstus kodo uZtemdymo metodais (atsitiktinj uztemdyma, eilés tvarkos
uztemdyma bei bereik§miy tasky jterpimo metoda).

2.2. Taskinés vietos uzmaskavimo modelis

Taskinés vietos uzmaskavimo modeliui naudosime du metodus. K-anonimizacija, kai subjektas gali
buti laikomas k-anonimisku tada, ir tik tada, kai vartotojo vietos nustatymo paslaugos siunciama vietos
informacija yra panasi su dar k vartotojy, bei match.random metoda, kuris i§ visy pateikty ilgumy ir
platumy riby atsitiktiniu btidu iSrinks vieng tasking vietg ir ja laikys vartotojo buvimo vieta.

Suasmeninto k-anonimiskumo modelio veikimas grindziamas keliy vartotojy sutapatinimu tame
paciame regione R. 10 paveikslélyje vaizduojama vartotojo Jono uzklausa vietos paslaugy nustatymo
serveriui, kur Jonas nori suzinoti artimiausias kavines Salia jo. Naudojantis sitiloma k-anonimizacija
pirmiausia uzklausa yra persiun¢iama anonimizacijos moduliui, kuris zino ne tik Jono buvimo vieta,
bet ir kitus Salia esancius vartotojus, tokiu atveju kaip parodyta paveikslélyje anonimizatorius nustato
dar 4 salia Jono esancius vartotojus ir juos patalpina viename regione R. Gauname kad visi 4 vartotojai
r priklauso aibei r € R. Tuomet kai vietos nustatymo paslaugy tiekéjas gauna aib¢ R jis apskaiciuoja
visas artimiausias kavines bet kuriam Sios aibés elementui vartotojui. Suformaves atsakyma paslaugy
tiekéjas i$siuncia aibe A, kurioje yra artimiausios kavines {A1,A2,A3,A4}, uzmaskavimo moduliui.
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11 pav. K-anonimizacijos proceso modelio interpretacija

Miisy atveju k-anonimizacijos metu vartotojas yra sutapatinamas su dar 5 vartotojais esanciais
artimiausiai aplink jj. Tokiu bidu uzmaskavimo metu vartotojas ir dar 5 asmenys yra vienoje vietoje
ir realus vietovés atsekamumas néra jmanomas.

Uzmaskavimas vyksta tokia tvarka:

1. Vartotojas pasitikrina kokia vietove mato jo jrenginys;

2. Jei vartotojas Sios vietovés nenori atskleisti kitoms programéléms jis pasirenka taskinés
vietovés modulj su k-anonimizacijos metodu;

3. K-anonimizacijos metodas suranda aplink vartotoja esancius dar 5 vartotojus ir juos Visus
sutapatings ] vieta vietove Sia vieta uzmaskuoja kaip vartotojo esama vieta.;

4. Kai vartotojo vieta jau yra uZmaskuota, vartotojas gali naudotis programélémis nebijodamas,
kad jo reali vietove bus atskleista.

Math.random() modelio veikimas yra tiesiogiai besiremiantis j maksimumo ir minimumo platumos ir
ilgumos taskus. Nurodoma kad platuma gali svyruoti nuo -90° iki +90°, o ilguma nuo -180° iki +180°.
Tokiu atveju atsitiktiniu biity i§ abiejy koordinaciy asiy yra iSrenkamos koordinatés ir jos yra
panaudojamos taskinés vietos uzmaskavimui. Sis metodas puikiai tinka tada, kai mums visikai neraipi
kur miisy vieta bus uzmaskuota, svarbiausia, kad §i vieta nebiity lengvai atsekama, o $iuo atveju tai
veikia puikiai.

Uzmaskavimas vykty tokia tvarka:

e Pirmiausia vartotojas turéty galimybe pasitikrinti kokig vietove mato jo irenginys;

e Jei vartotojas nusprestu, jog jis esamos vietos nenori atskleisti kitoms programéléms jis
pasirenka taskinés vietovés modulj ir math.random() metoda,;

e Math.random metodas atsitiktiniu biidy i$ ilgumo ir platumos asiy iSrenka koordinates ir jas
nustato kaip esamas vartotojo koordinates. Sios koordinatés bus visigkai atsitiktinés ir nickaip
nesusijusios su esama vieta. Grei¢iausiai jos bus netgi kitame Zemyne, todél realios vietovés
atskleidimas bty visiSkai nejmanomas;
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e UZmaskavus vartotojo vieta vél galime pasitikrinti kokig vietovg mato miisy jrenginys ir jei
viskas yra uzmaskuota galime naudotis kitomis programeélémis.

2.3. Kelionés marSruto uztemdymo modeliai

Siai kategorijai priskiriama keletas metody. Vietovés trikdymo metoda, laikino maskavimo bei
vietovés slépimo metoda, elipsés formos atsitiktinj maskavimo metoda, modifikuota atsitiktiniy
trukdziy metoda, jausmais grista metodg bei tinklelio uztemdymo metoda. Bendrai sakant visi Sie
uztemdymo metodai turéty sagmoningai pabloginti informacijos apie asmens vieta kokybe, taip, kad
biity apsaugotas to asmens buvimo vietos privatumas. Siame darbe bus naudojami vietos uztemdymo
metodai, kurie oficialiai naudojami kodo uztemdymui.

2.3.1. Atsitiktinio uZtemdymo modelis

Naudodami §j uztemdymo metodg atsitiktinai jterpiame ar pakei¢iame marsSruto taska, nepakeisdami
pacio marSruto semantikos ir teisingumo. Pavyzdyje galime matyti, kad zmogus vaziavo i§ Kauno j
Vilniy, uztemdZius mar$rutas nepakito, tatiau atsirado papildomas taskas kaip Vievis ir ZieZmariai.
Galbiit tai buvo sustojimo taskas, o galbiit to marSruto tasko zmogus net nepasieké.

Kitaip tariant galime sakyti, kad bet kuris musy atsitiktiniai vaizduojamas elementas miestas m
priklauso visy zinomy miesty saraso aibei M. Paprastai sakant m yra aibés M elementas ir priklauso
jai m € M. Bet kuris elementas marSruto miestas mr esantis marsrute taip pat priklauso ir marsruty
miesty sgraso aibei MR ir uzraSomas mr € MR. Taip pat kadangi marSruty miesty saraso aibes MR
visi elementai priklauso visy zinomy miesty saraso aibei M tai aibé MR yra M aibés poaibis MR c M.
O elementas atsitiktinis marSruto miestas ma esantis marsrute priklauso atsitiktiniy miesty sgraso aibei
ma € MA. Taip pat atsitiktiniy miesty sgraso aibés MA visi elementai priklauso visy zinomy miesty
saraso aibei M, todel aibé MA yra M aibés poaibis MA € M. Tuomet marsSruto uztemdymo funkcija
bty lygi aibiy MR ir MA sgjungai MR U MA

Galime pazvelgti | pavyzdj konkreciu atveju.

M = {Akmené, Kaunas, .... , Alytus, Vilnius, Utena, ....., Vievis} (visi Lietuvos miestai)
MR={Kaunas, Vilnius}

MA={Vievis}

f = {Kaunas, Vievis, Vilnius}

I8 pateikty duomeny galime matyti, kad marSrutas buvo tarp $iy miesty, ta¢iau negalime Zinoti eilés
tvarkos, dabartinés buvimo vietos ar pagrindinés vietos i$ kurios buvo pajudéta.
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12 pav. Atsitiktinio uztemdymo modelis A yra marSrutas, B uzmaskuotas marsrutas
2.3.2. Bereik§miy marSruto tasky jterpimas

Sio metodo esmé yra jterpti jvairius papildomus tagkus, kurie neturi jokios reik§més misy esamam
marsrutui. Vartotojas keliauja taip kaip ir keliavo 1§ Kauno i Vilniy, taciau yra jterpti kiti mietai kurie
marSrutui jtakos nesudaro, ta¢iau uzima tam tikra dalj marSruto kelyje. Todé¢l gali susidaryti iSvada jog
galbiit jis buvo kazkur kitur, galbit jis taip ir nenuvyko j Vilniy, galbiit jo marSrute né nebuvo Vilniaus
ir jis niekur nenor¢jo keliauti.

Tarkime atsitiktiniai vaizduojamas elementas miestas m priklauso visy zZinomy miesty saraso aibei M.
Paprastai sakant m yra aibés M elementas ir priklauso jai m € M. Bet kuris elementas marsruto
miestas mr esantis marsrute taip pat priklauso ir mar$ruty miesty sgraSo aibei MR ir uzraSomas mr €
MR. Taip pat kadangi marsruty miesty saraso aibés MR visi elementai priklauso visy zinomy miesty
saraSo aibei M tai aibé MR yra M aibés poaibis MR < M. O elementas atsitiktinis marSruto miestas ma
esantis marSrute priklauso atsitiktiniy miesty saraso aibei ma € MA. Taip pat atsitiktiniy miesty sgraso
aibés MA visi elementai priklauso visy Zinomy miesty saraSo aibei M, todél aibé MA yra M aibés
poaibis MA c M. Kitas pridétas marSruto miestas mp yra aibés mp € MP elementas, na o aibé MP yra
aibés MP ¢ M poaibis. Kaip ir sekantis pridétas elementas ms yra aibés MS elementas, o pati aibé MS
priklauso aibés MS c M poaibiui. Tuomet marSruto uztemdymo funkcija biity lygi aibiy
((MRU MA)\MS) \MP

Galime paZzvelgti | pavyzdj konkreciu atveju.

M = {Akmené, Kaunas, .... , Alytus, Vilnius, Utena, ....., Vievis} (visi Lietuvos miestai)
MR={Kaunas, Vilnius}

MA={Vievis}

MP={Ryga}

MS={Panevézys}

f = {{Kaunas, Vievis, Vilnius}{Ryga}{Panevézys}}
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13 pav. BereikSmiy marsruto tasky jterpimo modelio struktira. A tikrasis marsrutas. B uztemdytas marsrutas.
2.3.3. Eilés tvarkos uZtemdymas

Siame metode yra kei¢iama cikly ar jvairiy salygy vykdymo eilés tvarka i§laikant reikalingas
priklausomybes. Zemiau pateiktame pavyzdyije galime matyti, kad kelias i§ Kauno j Vilniy nepasikeite,
taciau keliavimo salygos néra aiSkios. Ar vartotojas keliavo tiesiai i§ Kauno j Vilniy ar jis aplanke
kitus miestus, ar grizo atgal ] Kauna, ar pasiliko Vilniuje.

Tarkime visi vaizduojami elementai miestai m priklauso visy zinomy miesty saraso aibei M. Kitaip
sakant m elementas miestas yra aibés M elementas ir priklauso jai m € M. Bet kuris elementas
marSruto miestas mMr esantis marsrute taip pat priklauso ir marSruty miesty sgraSo aibei MR ir
uzraSomas mr € MR. Taip pat kadangi marSruty miesty saraso aibés MR visi elementai priklauso visy
Zinomy miesty saraso aibei M tai aibé MR yra M aibés poaibis MR ¢ M. O elementas atsitiktinis
marSruto miestas ma esantis marSrute priklauso atsitiktiniy miesty saraso aibei ma € MA. Taip pat
atsitiktiniy miesty saraSo aibés MA visi elementai priklauso visy Zinomy miesty saraso aibei M, todél
aibé MA yra M aibés poaibis MA € M. Tuomet marSruto uztemdymo funkcija biity lygi aibiy
(MR U MA) sajungai arba (MA U MR), nes $ios aibiy operacijos turi komutatyvumo désnj.

Galime paZzvelgti | pavyzdj konkreciu atveju.

M = {Akmen¢, Kaunas, .... , Alytus, Vilnius, Utena, ....., Vievis} (visi Lietuvos miestai)
MR={Kaunas, Vilnius}

MA={Vievis, Ryga, Panevézys }

f = {Kaunas, Vievis, Vilnius, Ryga, Panevézys}
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14 pav. Eilés tvarkos uztemdymo modelio struktiira. A tikrasis marsrutas. B uztemdytas marsrutas.
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2.4. ISvados

¢ Kodo uztemdymo metodai tokie kaip — atsitiktinis uztemdymas, bereikSmiy marSruto tasky
jterpimas bei eilés tvarkos uztemdymas dar niekada nebuvo panaudoti vartoto marSruto
uztemdyme.

e Kadangi vartotojas ne visada juda i tasko A j taskag B arba daznai jis tiesiog nori, kad jo vieta
buty uzmaskuota nepriklausomai nuo to kaip jis juda, buvo pasirinkta naudoti taSkinés vietos
uzmaskavima. Sis metodas nepriklausomai nuo to ar vartotojas juda ar jis stovi vietoje visa
uzmaskavimo laikotarpj vartotojo vietg laikys uzmaskuota vienoje pozicijoje.

e Nustatyta, kad daugelis programéliy reikalauja prieigos prie vietoves, nors vietove programelés
naudojimui neturi jokios jtakos. Tokiu atveju vartotojas galés uzmaskuoti savo vietove ar
marsrutg ir likti neatsekamas.
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3. Privatumo apsaugos metodo nuo buvimo vietos nustatymo mobiliesiems jrenginiams
prototipo realizacija

Siame skyriuje aprasoma asmens buvimo vietos apsaugos metodo prototipas nuo sekimo tinklinés
jrangos priemonémis, tokiomis kaip GPS, bevielis tinklas, ,,Bluetooth”. Pateikiama jrankiy ir
technologijy, kuriomis pasirinkta realizuoti sistemg apzvalga. Pateikiama sitilomos sistemos
architektiira, bei koncepcinis modelis. Apibréziamas vietos nustatymo modelis, bei programos
leidimai.

3.1. Eksperimentinio tyrimo jrankiai ir technologijos

Siame darbe pasirinkta naudoti ,,Android“ atviro kodo operacing sistema, kuriai sukurtas programos
prototipas. Sj pasirinkima lémé tai, kad “Android” operaciné sistema yra bene labiausiai naudojama
pasaulyje, tiek iSmaniuosiuose telefonuose tiek plansetiniuose kompiuteriuose ar televizoriuose.

,»Android“ yra mobili operaciné sistema, pagrista modifikuota ,,Linux‘ branduolio ir kitos atvirojo
kodo programinés jrangos versija, skirta pirmiausia jutiklinio ekrano mobiliesiems jrenginiams,
tokiems kaip iSmanieji telefonai ir planSetiniai kompiuteriai. ,,Android* sukiiré kurejy konsorciumas,
zinomas kaip ,,Open Handset Alliance®, kuris yra komerciskai remiamas ,,Google*. Tai nemokama ir
atviro kodo programin¢ jranga. Jo Saltinio kodas yra zinomas kaip ,,Android Open Source Project®
(AOSP), kuriam pirmiausia suteikiama licencija pagal ,,Apache® licencijg. Taciau daugumoje
,LAndroid* jrenginiy yra jdiegta papildoma patentuota programiné jranga, visy pirma ,,Google Mobile
Services” (GMS), | kurig jeina pagrindinés programos, tokios kaip ,,Google Chrome*, skaitmeninio
platinimo platforma ,,Google Play* ir susijusi ,,Google Play* paslaugy kiirimo platforma. Mazdaug 70
procenty ,,Android* iSmaniyjy telefony naudoja ,,Google* ekosistemg; konkuruojanciose ,,Android*
ekosistemose yra ,,Fire OS* (sukurta ,,Amazon*) arba ,,LineageOS*. Taciau ,,Android* pavadinimas
ir logotipas yra ,,Google* prekiy zenklai, kurie nustato standartus, kurie riboja ,,nesertifikuotus®
jrenginius uz jy ekosistemos riby naudoti ,,Android*“ prekés Zenkla. ,,Android* yra geriausiai
parduodama OS visame pasaulyje iSmaniuosiuose telefonuose nuo 2011 m., O planSetiniuose
kompiuteriuose - nuo 2013 m. ,,Play Store” yra daugiau nei 3 milijonai programy. Dabartiné stabili
versija yra ,,Android 11%, iSleista 2020 m. Rugs¢jo 8 d.

“Android” operacingje sistemoje kuriama programin¢ jranga naudojant “Java” arba “Kotlin” ir C++
programavimo kalbg. Mes savo projekte naudojame “Java”. “Android” taip pat turi ir savo
programinés jrangos kiirimo jrankj “Android SDK”(angl. Android software development kit). Sis
jrankis savyje turi: virtualy jrengin] (emuliatoriu), kuriame galima paleisti ir derinti programas
,Android* studijoje, taip pat savotiSka derinimo programg (angl. Debugger), begales programingés
jrangos biblioteky. Be to Android SDK taip pat turi ir begales programinio kodo pavyzdziy ir pamoky.
,»Android* operacinés sistemos architekttira yra pateikiama zemiau (15 pav.)
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APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Activity Window Content View Notification
Manager Manager Providers System Manager

Package Telephony Resource Location XMPP
Manager Manager Manager Manager Service

LIBRARIES ANDROID RUNTIME

Core
Libraries

Surface Media

Manager Framework SQtite

OpenGL|ES FreeType WebKit

LINUX KERNEL

Display Camera Bluetooth Flash Memory Binder (IPC)
Driver Driver Driver Driver Driver

usB Keypad WiFi Audio Power
Driver Driver Driver Drivers Management

15 pav. ,,Android" operacinés sistemos architektiira

Savo metode mes konkreciai kreipsimés i ,,.Location Manager* karkasg ir jame vietoje ,,GPS“,
,,Bluetooth* ar belaidzio tinklo vietos nustatymo tiekéjo pakiSime savo uzmaskavimo programélés
sukurta programélés vietovés tiekéja.

,Android“ operacinei sistemai skirtos mobiliosios programélés kiurimui buvo naudota ,,Android
Studio* programiné jranga. ,,Android Studio* — tai oficiali ,,Google“, nemokama integruota kiirimo
aplinka (angl. Integrated development environment) sukurta naudojant ,JetBrains® , IntelliJ IDEA*
programing jrangg ir sukurta specialiai ,,Android* kiirimui.

3.2.  Android programéliy leidimai

Pagrindinis “Android” programéliy saugos mechanizmas yra leidimy kontrolé, kuri yra apraSoma
kiekvienos programélés ,,AndroidManifest.xml* faile. Visos programélés be iSimties turi turéti nors
vieng leidimg, kadangi tik turédamos leidimg jos gali naudotis tam tikromis sistemos funkcijomis,
apraSytomis konkre¢iame leidime.

Iki ,,Android 6.0 Marshmallow* prie§ jrasant programg j iSmanyjj jrenginj “Android” pakety jraSymo
sistema praSydavo sutikimo su leidimais dar prie$ jraSant programg. Tokiu atveju jei vartotojas
reikiamus leidimus pateikia programa buvo jraSoma, jei ne — atmetamas jraSymas.
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16 pav. Leidimy suteikimas iki ,,Android 6.0 Marshmallow*

,Android 6.0 Marshmallow* pristaté naujg leidimy modelj, kuris leidzia programoms praSyti leidimy
1§ vartotojo programos vykdymo metu, o ne prie$ diegiant. Programos, palaikanc¢ios naujg modelj,
praSo leidimy, kai programai 1§ tikryjy reikia paslaugy ar duomeny, kuriuos saugo paslaugos. Nors tai
nekeicia bendros programos elgsenos, sukuria kelis pakeitimus, susijusius su slapty vartotojo duomeny
tvarkymo biidu. Pirmiausia galime pabréZti, kad programos nepraso leidimo tol, kol joms tikrai jo
neprireikia. Tarkime kol mes nenorime i§ programos nieko iSsisaugoti prieigos prie miisy galerijos jai
tikrai nereikia, taciau jei tik norime iSsisaugoti kokia nors nuotraukg privalome suteikti programai

prieiga prie galerijos ir panasiai.
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17 pav. Leidimy suteikiams nuo ,,Android 6.0 Marshmallow*
3.3. Vietos leidimai ir jy jgalinimai

Kad programa galéty naudoti programos naudotojo vietg ,,AndroidManifest.xml* faile biitina nurodyti
tam tikrus leidimus:

e ACCESS_FINE_LOCATION - leidzia programélei suzinoti tikslig vieta.
e ACCESS_COARSE_LOCATION - leidzia programélei suzinoti apytiksle vieta.
e ACCESS_BACKGROUND_LOCATION — leidzia pasiekti vieta programos fone.

Kad S$is leidimas veikty, prie§ tai turi buti paprasSyti ACCESS COARSE LOCATION arba
ACCESS_FINE LOCATION leidimai. PraSydami tik Sio leidimo nesuteikiame prieigos prie vietoves.
Tai grieZtai ribojamas leidimas, kurio programa negali turéti tol, kol programuotojas jrase nejtraukia
jo kaip baltojo leidimo.

e ACCESS_MOCK_LOCATION - leidzia sukurti vieta, nepaisant kity vietos nustatymo Saltiniy

Tai ir bus misy programos pagrindiniai leidimai. Gaudami vartotojo buvimo vieta naudojant
ACCESS_FINE LOCATION ir ACCESS BACKGROUND LOCATION mes ja uzmaskuosime
pasinaudodami ACCESS_MOCK_LOCATION leidimu, kuris leis programai nepaisyti vietos ir (arba)
biuisenos, kurig pateikia kiti vietovés Saltiniai, pvz., GPS ar Kiti vietos teikéjai ir panaudoti misy
uzmaskuotg vieta.

Tam kad ACCESS MOCK LOCATION leidimas programoje veikty tinkamai neuZtenka tiesiog
suteikti prieigos prie vietoves, biitina naudoti “Android” esanti “Programuotojo parinktys” meniu ir
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jame pazymeéti, kokia programa bus skirta maskuoti misy vietove. Sis meniu nuo 4.2 “Android”
versijos yra pasléptas ir jj reikia jgalinti. Jgalinimo procediira vyksta taip — pirmiausia pasirenkamas
nustatymy meniu ir jame punktas “Apie telefong”. Susirandamas “Versijos numeris” ir ant jo
spaudziama 7 kartus kol pasimato uzrasas “Programuotojo parinktys jjungtos”. Nuo Siol
programuotojo parinktis galime matyti pagrindiniame nustatymy puslapyje.

> 0 9 4 W 78% 11:57am | & i0r © 4 M 78% 11:57am | & Saving screenshot...

Settings Q | ¢  Aboutphone Q | &  Aboutphone
Flipcover

Software update Software update
e Float Task Status Status
Phone number, signal, etc. Phone number, signal, etc.
Q) Date & time Legal information Legal information
Model number Model number
Q) Scheduled power on & off Iris X8 L Iris X8 L
Android version Android version
T Accessibility 5.1 5.1
Baseband version Baseband version
g Smart Gesture MOLY.WR8.W1449.MD.WG.MP.V16, 2015/08/28 MOLY.WR8.W1449.MD.WG.MP.V16, 2015/08/28
09:50 09:50
= Printing Kernel version Kernel version
3.10.72 3.10.72

You are now a developer!
Build number
Lava_irisX8L_S009_20151028
18 pav. “Programuotojo parinktys” meniu jgalinimas

ljungus programuotojo parink¢iy meniu jame reikia rasti punktg “Pasirinkti imituotos vietos
programg” ir pasirinkti miisy sukurta imituotos vietos programg. Taip bus suteikta galimybé miisy
programai sukurti vieta.
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12:20 w4l 12:21 =Wl

&  System Q @ ¢  Developer options Q

® About phone
Pixel 2 XL

Debugging
@ Languages & input
Ghboard USB debugging
Debug mode when US8 is connected

B; Gestures
Active Edge on, squeeze for your Assistant Revoke USB debugging authorizations

® Date & time Bug report shortcut
GMT-07:00 Pacific Daylight Time Show a button in the power menu for PO
1aking a bug report Select application
@  Backup Nothing
- On Select mock location app
No mock location app set @ Mock GPS

o) Reset options
Network, apps, or device can be reset Force full GNSS measurements
Track all GNSS constellations and
frequencies with no duty cyeling
Multiple users
Signed in as Dallas
Enable view attribute inspection

{} Developer options
Select debug app
No debug application set
B System update
Updated to Android 9

19 pav. Imituotos vietoves programos nustatymas
3.4. Vietos maskavimas

Maskavimo komponento paskirtis yra paversti fakting buvimo vietos informacija tinkama privatumo
uztikrinimui. Todél $is komponentas susideda i8 keliy maskavimo algoritmy ir konfigtiracijy rinkinio.
Konfigiiracijos apibrézia programy priskyrimg kategorijoms, algoritmy priskyréjus kategorijoms ir
pasirinktinius algoritmy konfigiiracijos parametrus. Kai maskavimo komponentas gauna vartotojo
uzklausg 1§ perémimo komponento, maskavimo komponentas atlieka uztemdymo procediira, kuri
apraSyta Zemiau esancioje lentelé¢je. Maskavimo uzklausa sudaro faktiné buvimo vietos informacija ir
unikalus programos ID. Remiantis ID, kategorija ir konfigiiracija gaunama i§ konfigiiracijos failo.
Konfigtiracijoje yra priskirtas algoritmas ir neprivalomi parametrai, kurie véliau naudojami jkeliant
atitinkamg maskavimo algoritma. Jkélus algoritmg, nustatomi parametrai ir algoritmas uzgozia fakting
vietos informacija. Sios procediiros rezultatas, aptikta vietos informacija, grazinama j perémimo
komponentg, kad biity jterpta j perimama pranesimg. Sio komponento architektiira palaiko naujo
maskavimo algoritmo pridéjima ir pasalinimg vykdymo metu. Galima paprasc¢iausiai nukopijuoti nauja
kompiliuotg algoritma j tam skirtg aplanka ir komponentas jj jkelia vykdymo metu. Si funkcija
garantuoja ilga uzblokavimo komponento veikimo laika, nes ji galima pratesti be reikalingy
pakartotiniy paleidimy ir iSjungti kai tik vartotojas uzsimano. Algoritmo pagrindinj principg ir kelig
galime pamatyti zemiau esanciame paveikslélyje.
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20 pav. Uzmaskavimo algoritmo pagrindinis principas

3.5. K-anonimizavimo naudojimas maskavimui

Siame darbe naudojamas k-anonimigkumo principas, kuris leidzia vartotojui sutapatinti savo buvimo
vieta, su dar keliais, konkreciu atveju 5, vartotojais. Vartotojui pateikus uzklausa, jis yra sutapatinamas
su 5 Salia esanciais vartotojais ir jie yra patalpinami viename, tam tikrame, mazame regione, remiantis
ilguma ir platuma. Taip gauname kad, visi 5 vartotojai yra panaSioje vietoje ir atskirti kuris yra kuris
néra visiSkai jmanoma.

Programos veiksmai vyksta tokia tvarka:

1. Vartotojas atsidaro programa;

2. Pasirenka maskavimo tipa(k-anonimizacija);

3. Anonimizatorius iskviecia funkcija, kad suzinoty dabartines vartotojo koordinates;

4. Pasinaudojant jau suformuotu masyvu i§ 1000 vartotoju yra sukama ,.for* kilpa su visais
masyvo elementais, remiantis gautomis misy uzmaskuojamo jrenginio koordinatémis, tokiu
buidu atrenkant 5 vartotojus esancius arciausiai uzmaskuojamo jrenginio.

5. I8 Siy 5 vartotojy plius uzklausg atliekancio vartotojo yra suformuojamas vartotojy regionas
koordinatémis, kurios Zymi pradinius ir galinius taSkus.

6. Siame regione yra isskirstomi visi 6 vartotojai taip, kad visi vartotojai biity uzmaskuoti ir
tapatiis, o realios jy buvimo vietos atsekti blity nejmanoma. Trumpai tariant maisy uzklausa
pateikias vartotojas pakeicia savo buvimo vietg j tokia, kuri yra arciausiai jo, ir toje vietoje jis
vienas, o su dar 5 vartotojais kartu.

3.6. Math.random() naudojimas maskavimui

Naudojant math.random funkcijg vartotojas yra uzmaskuojamas atsitiktine tvarka parinktomis
koordinatémis. Sis metodas puikiai tinka tada kai vartotojui néra reikalinga jokia informacija susijusi
su jo vietove. Siuo atveju jis yra uzmaskuojamas taip, kad jo tikroji esama vieta neturi jokios jtakos
uzmaskuotai vietovei ir yra koordinatés yra parinktos atsitiktine tvarka ilgumoje ir platumoje, nurodant
Siy koordina¢iy maksimumo ir minimumo taskus. Atsitiktine tvarka parinktos koordinatés gali buti
kitame Zemyne ar Salyje, ar net viduryje vandenyno. Taciau tokiu budu vartotojas yra visiskai
uZztikrintas, kad jo tikroji viena nebus atskleista ar kitais biidais susieta su juo.
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Programos veiksmai vyksta tokia tvarka:

1. Vartotojas atsidaro programa;

2. Pasirenka maskavimo tipg(math.random());

3. Uzmaskavimo funkcija atsitiktine tvarka parenka koordinates platumos ir ilgumo aSyje taip
sudarydama taska, kuriame yra vartotojas.
Ilguma = Math.random() * (max-ilguma- min-ilguma) + min-ilguma;
Platuma = Math.random() * (max-platuma- min-platuma) + min-platuma;

4. Uzmaskavimo funkcija perduoda S$ias koordinates jrenginiui ir pakiSa jas po realiomis
koordinatémis. Nuo $iol jrenginio vietové yra rodoma ta, kuri buvo atsitiktiniu biidu parinkta
uzmaskavimo funkcijos.

3.7. Vietos maskavimo programéles struktiira

Tyrimo tikslams jgyvendinti sukurta mobiliyjy jrenginiy vietos maskavimo programos prototipas, kurj
sudaro 3 pagrindiniai moduliai - vartotojo vietos steb¢&jimas, taskinés vietos uzfiksavimas bei judéjimo
i$ tasko A j taska B imitacija. Visi Sie moduliai yra patalpinti j skirtingus skirtukus (angl. tab).

3.7.1. Vartotojo vietos stebéjimas

Pirmiausia vartotojas atsidargs programg mato skirtukg kuriame gali pasitikrinti, kokig konkrecig vieta
mato jo jrenginys. Tam reikalingas leidimas pasiekti vartotojo vieta. Jei Sis leidimas yra duotas
programélé pradeda sekti vartotojo vieta. Kol programa bando tikrinti leidimus ir susekti vartotojo
buvimo vietg paveikslélis juda ir yra pateikiama i§sami informacija apie vartotojo buvimo vieta: tikslus

adresas bei ilguma ir platuma.
: A B
= d O

817 @ *an

Uzmaskuoti vietove w

MANO VIETA REIONS

Paspauskite mygtuka, kad
pradétuméme jasy vietos sekima.

PRADETI SEKTI VIETOVE

21 pav. Pirmasis programélés langas

Siam tikslui pasiekti ir norint nesijaudinti kokj tiekéja ar tinklo tipa naudoti, norint efektyviais rasti
jrenginio vieta, mes naudosime “FusedLocationProviderClient” sasaja. Kad $i sgsaja veiktu jai reikia
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Google Play paslaugos kurig pridésime prie build.gradle dependencies. Dar viena biitina salyga
pasiekti jrenginio vietove yra leidimai(angl. permissions). Siam tikslui reikia dviejy leidimy:

e ACCESS_COARSE_LOCATION
e ACCESS_FINE_LOCATION

Atveriama programa

.

SpaudZiamas
mygtukas sekti

'

Tikrinami leidimai <

Pragoma suteikti
leidimag,

A

Mesuteiktas

Suteikias

Bandoma gauti
vartotojo vietoves
duomenis

|

Duomenis gauti

22 pav. Programélés leidimy suteikimo diagrama

Dabar programa jau galés pasiekti ir parodyti jrenginio vietovés ilgumg ir platumg. Taciau nors
platuma ir ilguma yra naudingos apskaiciuoti atstumg ar rodant zemeélapio padétj, daugeliu atveju
vietos adresas yra naudingesnis ir suprantamesnis. Norint pakeisti ilgumas ir platumas ] fizinj adresg
procesas vadinamas atvirkstiniu geokodavimu (angl. reverse geocoding). GetFromLocation() metodas
esantis Geocoder klaséje priima ilguma ir platuma ir grazina fizinj adresa.

. params) {l

23 pav. Koordinaciy vertimas  fizinj adresa.
47



| - ¥
824 @ LAz

Uzmaskuoti vietove

MANO VIETA

Adresas
Platuma : 54.62918
llguma : 23.959495
Berzyno g. 9, Prienai 59116, Lithuania
Uzklausos laikas: 08:24:15 PM

BAIGTI SEKTI VIETOVE

24 pav. Grazinamos vietovés atvaizdavimas programéléje
3.7.2. Taskinés vietos uzfiksavimas

Antrame skirtuke vartotojas laukelyje mato savo paskutinés buvimo vietos koordinate ir gali jas keisti
arba rankiniu budu arba Zemiau pasirinkdamas vieng i$ parinkties akuc¢iy (angl. radio buttons).
Vartotojas gali rinktis k-anonimizacijos metoda arba atsitiktines koordinates kurios apskai¢iuojamos
naudojantis java Math.random() funkcija.

Taip pat pasirinkti k-anonimiskumo principg, kai vartotojas tampa anonimiskas sutapatindamas
vietove su dar k vartotojy, $iuo atveju mes renkamés 5 vartotojus.

Siam tikslui kad paspaudus “Pradéti” mygtuka vieta biity atiduota visoms telefone esandioms
programéléms naudojamas jau minétas ACCESS. MOCK_LOCATION leidimas. Sis leidimas leidZia
nepaisyti viety, kurias pateikia kiti vietovés Saltiniais kaip pavyzdziui GPS ar ,,Bluetooth®.
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Uzmaskuoti vietove

KELIONES

SIMULIACIJA

MANO VIETA TASKINE VIETA

85.05115 iki +85
180 iki +130

odoma jusy veliausia buvimo vieta,
sti tiesiog paspaude ant langelio

vasirinkdami vieng i$ galimy varianty
zemiau

54.897825903708885, 23.824450159122296
() keanenimizacija

() arsitiing vieta max ir min ribose

25 pav. Taskinés vietos uzmaskavimas
3.7.3. Judéjimo i§ tasko A j taska B imitacija

Treciame skirtuke vartotojas gali imituoti savo judéjima nuo tasko A iki taSko B pateikdamas pradines
ir galines koordinates bei nustatydamas judéjimo greiti. Siuo atveju vartotojas nebiitinai pats turi judéti
1§ kazkokio taSko A j kazkokj taska B. Vartotojas biidamas tiesiog vienoje vietoje gali nurodyti i§ kur
1 kur juda jo telefonas ir kaip greitai jis tg taskg pasieks, taip imituodamas kelione.

UZmaskuoti vietove

KELIONES
SIMULIACIJA

MAND VIETA ASKINE VIETA
54.897825903708885, 23.824450159122296

54.88792443618858, 23.845931797883733

60

D Eilés tvarkos uztemdymas

D Atsitiktinis maskavimas

[ Bereiksmiu marsruto tasky jterpimas

26 pav. Judéjimo imitacijos uzmaskavimas
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3.8. IS$vados

1. Skyriuje pasitlytas vartotojo vietos apsaugos/uzmaskavimo metodo prototipas. Kadangi
didzioji dalis ,,Android* programéliy reikalauja leidimo pasiekti vartotojo buvimo vieta, nors
daznu atveju tai programélei Sio leidimo visai nereikia.

2. Prototipas susideda i$ trijy daliy. Pirmajame programeélés lange vartotojas gali pasitikrinti kokig
jo buvimo vieta mato iSmanusis jrenginys. Antrajame gali uzmaskuoti savo vietove taskiniu
principu, o treciajame gali imituoti ar uzmaskuoti kelion¢ tarp A — B vietoviy.

3. Prototipo pranaSumas, kad jis uzmaskuota vietove atiduoda/atnaujina kas milisekunde, taip
nesudarydamas galimybés jrenginiui ar programélei pasikreipti j realigja vietove.
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4. Privatumo apsaugos metodo nuo buvimo vietos nustatymo mobiliesiems jrenginiams

eksperimentinis tyrimas

Remiantis 3 skyriuje apraSytu apsaugos metody buvo suformuotas ir atliktas tyrimas, leidziantis

pamatyti metodo veiksminguma realiomis sglygomis. Tyrimo metu naudota techniné bei programiné

jranga:

e NesSiojamasis kompiuteris ,,DELL Inspiron 17R SE*

e Marsrutizatorius ir Wi-fi prieigos stotele

e Mobilusis jrenginys “Samsung Galaxy Pro 10”

e Android studio
e Android SDK

Nesiojamasis kompiuteris yra pagrindiné naudota techniné jranga, kurioje Android studio pagalba bei
jame esanc¢iu Android telefono emuliatoriumi ir yra vykdoma pagrindiné tyrimo dalis - testuojamas

vietos uzmaskavimo metodo veikimas.

3 lentelé. Programiné ir aparatiné jranga.

Programiné jranga / programélé / jrenginys

Techninés savybés

Android Studio 4.0.2

Versija #A1-193.6911.18.40.6821437, 2020 m. rugséjo 9 d

JRE 1.8.0_242-release-1644-b01 amd64

JVM OpenJDK 64-bit Server VM by JetBrains s.r.o

,»2Android* virtualusis jrenginys

Pixel 3a 420dpi

API 30

1080 x 2220 xxhdpi

Android 10.0

CPU x86

Nesiojamas kompiuteris Dell

Operaciné sistema: Windows 10 Education

Sistemos tipas: 64 bity operaciné sistema,, X64 pagrindo procesorius

Procesorius: Intel(R) Core(TM) i7-5500U CPU @ 2.40GHz 2.40 GHz

Idiegta atmintis (RAM) : 8 GB

,,Bolt* programélé

Versija: CI.11.0 (43501704)

L, Wolt“ programélé

Versija: 3.0.2 (8321)

,»Waze® programelé

Versija: 4.73.1.2
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4.1. Populiariausiy marSruty Lietuvoje uZmaskavimo tyrimas naudojantis trimis
programélémis.

Tam, kad jvertinti pasitlyta metoda sitilomas toks scenarijus — i§ ,,Google App Store* atrenkamos trys
Lietuvoje populiariausios programéles, kurios akivaizdziai naudoja jrenginio vietove. Pasirinktos
programélés yra ,,Google Maps® — Zemélapiy programélé, Bolt — taksi programélé bei ,,MyTracks® —
realaus laiko keliy bei zemélapiy programélé. Tyrimas susidés i§ dviejy daliy. Pirmiausias testuosime
prototipo taskinés vietos modulj su 20 taSkiniy viety matomy Zemiau esancioje lenteléje naudojant
populiariausias programéles.

Siam eksperimentui iskelti tikslai:

1. Patikrinti ar taskinés vietos uzmaskavimas panaudojant k-anonimizacja ar math.random()
funkcija gali iSlaikyti vietove uzmaskuota ilgesnj laikg (minimum 5 min. );

2. Taskinés vietos uzmaskavimo tikrinimas remsis klaidingai teigiamu rezultatu (angl. false
positive) ir tikruoju teigiamu rezultatu (angl. true positive) bei i$ jy apskai¢iuojama teigiama
nuspéjama reiksmé (angl. positive predictive value)

3. Klaidingai teigiamu rezultatu laikysime tada, kai miisy programélé teigs, kad taskiné vietg
yra uzmaskuota, taCiau pasirinktose programélése, kazkuriuo laiko momentu matysime
neuzmaskuota vietove.

4. Tikruoju teigiamu rezultatu laikysime tada, kai taskiné vieta, liks uzmaskuota visg nustatytg
laikg (minimum 5 min.)

4 lentelé. 20 taskiniy viety aplink Kauna.

Nr. Reali taskiné vieta Taskinés vietos koordinatés

1. Akademija 54.897825903708885, 23.824450159122296
2. Virbaligkiai 54.903118890705436, 23.75191209833436
3. Lampédziai 54.910592900668654, 23.821930698914127
4. Raudondvaris 54.94552089548086, 23.76623844897424

5. Karmélava 54.969780230558015, 24.056121140343123
6. Kaisiadorys 54.876021174617804, 24.423980385044896
7. Kauno pilis 54.90410917802418, 23.912835937230767
8. Prienai 54.629570393872726, 23.951140689006422
9. Elektrénai 54.7846635731866, 24.675244382244585
10. Trakai 54.64230805351833, 24.923917431871494
11. Garliava 54.8285633039169, 23.89562076719805

12. Ariogala 55.25732211036954, 23.460516766766318
13. Prienai 54.63608984492666, 23.95171255437054
14. Kaisiadorys 54.876021174617804, 24.423980385044896
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15. Marijampolé 54.556356793590055, 23.402257178331393
16. Vilkaviskis 54.65894958502291, 23.060507956871447
17. Giraité 54.95331099678894, 23.866116028016688
18. llgakiemis 54.774652173058335, 23.88087503796506
19. Vaisvydava 54.84184824110421, 24.043716117511902
20. Rokeliai 54.835852244404954, 23.965487252249808

Antrajame testavimo scenarijuje testuosime antrajj programélés modulj, kuriS yra paremtas marsrutais.
Visos iSvardintos programe¢lés bus testuojamos su 20 populiariausiu marsruty esanciu Lietuvoje,
kuriuos galite pamatyti zemiau esancioje lenteléje. MarSrutams naudojamos koordinatés, kurios yra
labai tikslios. Taigi pirmame stulpelyje matome realaus marsSruto abstrakty adresa, antrame stulpelyje
marsruto pradzios koordinate ir 3 stulpelyje marSruto pabaigos koordinates.

Siam eksperimentui igkelti tokie tikslai:

1. Kiekvieng marsrutg patikrinti su visais uzmaskavimo metodais atskirose programélése. Taigi
naudojant 3 programélés ir 3 uzmaskavimo metodus bus patikrinta 20 populiariausiy marsruty
aplink Kauna.

5. Marsrutu tikrinimas remsis klaidingai teigiamu rezultatu (angl. false positive) ir tikruoju

teigiamu rezultatu (angl. true positive) bei i8 jy apskai¢iuojamu teigiamu nuspéjamu santykiu
(angl. positive predictive value).

2. Klaidingai teigiamu rezultatu laikysime tada, kai marsrutas bus jvykdytas teisingai, taciau jis

keliaus per upes, juras ir pan. nekreipdamas démesio j kelius ar vietas, kuriomis paprastai
keliauti nebtity jmanoma.

3. Tikruoju teigiamu rezultatu laikysime tada, kai marSrutas bus jvykdytas sékmingai, ir keliaus

reikiamais keliais.

5 lentelé. 20 populiariausiy marsruty

Nr. | Realus abstraktus marSrutas Pradzios koordinatés Pabaigos koordinatés
1. | Akademija - Noreikiskés 54.897825903708885, 54.88792443618858,
23.824450159122296 23.845931797883733
2. | Virbaligkiai - Ringaudai 54.903118890705436, 54.88670055104252,
23.75191209833436 23.79508416662758
3. | Lampédziai — Noreikiskeés 54.910592900668654, 54.88792443618858,
23.821930698914127 23.845931797883733
4. Raudondvaris — Pazaislio vienuolynas 54.94552089548086, 54.88028469155516,
23.76623844897424 24.023388954248546
5. | Karmélava — Jonava 54.969780230558015, 55.07308311455265,
24.056121140343123 24.278420322832385
6. Kai$iadorys — Kacerginé 54.876021174617804, 54.937716096400244,
24.423980385044896 23.699618531107756
7. Kauno pilis — Birstonas 54.90410917802418, 54.605978037155225,
23.912835937230767 24.03136658709755
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8. | Prienai — Cekiske 54.629570393872726, 55.15094315339211,
23.951140689006422 23.495428922370802
9. | Elektrénai — Karmélava 54.7846635731866, 54.972837095838806,
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.8285633039169,
24.923917431871494 23.89562076719805
11. | Garliava - Maisiagala 54.8285633039169, 54.87241535428047,
23.89562076719805 25.067296487512237
12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806,
23.460516766766318 24.06588339577143
13. | Prienai — Jonava 54.63608984492666, 55.07308311455265,
23.95171255437054 24.278420322832385
14. | Kaisiadorys - MaiSiagala 54.876021174617804, 54.87241535428047,
24.423980385044896 25.067296487512237
15. | Marijampolé¢ -Garliava 54.556356793590055, 54.8285633039169,
23.402257178331393 23.89562076719805
16. | Vilkaviskis — Ramudiai 54.65894958502291, 54.94976834026008,
23.060507956871447 24.051759616619737
17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954,
23.866116028016688 24.12341477425244
18. | llgakiemis — Neveronys 54.774652173058335, 54.928442514414634,
23.88087503796506 24.10078429011684
19. | Vaisvydava — Domeikava 54.84184824110421, 54.96721326367372,
24.043716117511902 23.922713373422916
20. | Rokeliai - Ramuciai 54.835852244404954, 54.94976834026008,
23.965487252249808 24.051759616619737

4.2. Taskinés vietos eksperimentinis tyrimas.

Pirmiausia taSkinés vietos eksperimentinj tyrimg atliksime su visomis trejomis programélémis
panaudodami k-anonimizacijos bei math.random() metoda.

4.2.1. Taskinés vietos eksperimentinis tyrimas naudojant k-anonimizacijos metoda.
Taskinés vietos eksperimentinis tyrimas naudojant k-anonimizacijos metoda vyksta taip:

1. Emulatioriuje yra nustatoma reali taSkiné vieta ir pasirenkamas k-anonimizacijos metodas;

2. Spaudziamas mygtukas, kuris pradeda uzmaskavimg ir i§ Salie esanciy vartotojy masyvo
susiranda tokias koordinates kurios kartojasi kelis kartus ir taip vartotojas yra uzmaskuojamas
kartu su kitais vartotojais, tose paciose koordinatése;

3. Isijungiama tikrinamoji programélé ir stebima, kurioje vietoje yra nurodoma vartotojo buvimo
vieta.

IS pateikty duomeny matomu 11 lenteléje galime matyti, kad Sioje programéléje uzmaskavimas jvyksta
ne visada taip kaip mes norétume. Koordinatés visada yra uzmaskuojamos taciau dazniausiai po 30
sekundziy programélé kartas nuo karto vis pasikreipia j vietove esanfia Amerikoje, kurioje yra
,Google* biistiné. Taciau kaip ir matome iS lentelés tai vyksta ne su visomis koordinatémis ir
atsekamumas néra jmanomas, kadangi kiekvieng kartg viskas vyksta skirtingai.
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Istestave ,,Google Maps® programéle (12 lentelé) matome, kad uzmaskavimas Siuo atveju jvyko
sekmingiau nei su prie§ tai buvusia testuojama programéle. Siuo atveju tik dvejas koordinates
nepavyko uzmaskuoti sékmingai.

IStestave paskuting programéle (13 paveikslélis) matome, kad visas koordinates pavyko uzmaskuoti ir
iSlaikyti reikiamg laikg uzmaskuotas. Nors didzioji dalis uzmaskuotu koordinac¢iy buvo naudotos ir su
pries tai buvusiomis programélémis Sjkart uzmaskavimas pavyko sékmingai.

6 lentelé. TaSkinés vietos uzmaskavimo metodo teigiama nuspéjama reikSmé (angl. Positive predictive value)
naudojant k-anonimizacijos metoda.

Programélé Tasky kiekis Klaidingai teigiamu | Tikrieji teigiami Teigiama
rezultatu rezultatu nuspéjamoji
verté
Bolt 20 15 5 25%
Google Maps 20 2 18 90%
MyTracks 20 0 20 100%

ApskaiCiave teigiama nuspéjama reikSme, matome, kad su visomis programélémis ji yra labai
skirtinga. Bolt programéléje uzmaskavimas pavyko tik 25% “Google Map” 90 procenty, o ,,MyTracks*
net 100%. Galime daryti i§vadas, kad metodas veikia, tafiau ne su visomis programelémis ir ne su
visomis koordinatémis.

Teigiama nuspéjamoji verté

120%
100%
80%
60%
40%

20% .
0%

Bolt Google Maps MyTracks

W Teigiama nuspéjamoji verte

27 pav. Teigiamai nuspéjamojo santykio palyginimas su visomis naudotomis programélémis.

Zemiau esandiame paveikslélyje galime matyti, kad bandant uzmaskuoti Akademijos miestelio
koordinates naudojant k-anonimizacijos metoda koordinatés labai nezymiai pasikei¢ia. Kairéje puséje
matome  emuliatoriaus  nurodomas  koordinates = 54.897825903708885  platumos  ir
23.824450159122296 ilgumos deSinéje puséje panaudojant sukurta programéle jos pasikeicia i
54.897825903708887 platumos ir 23.824450159122296 ilgumos. Tacdiau zemélapyje jau galime
matyti, kad vartotojas, kuris pazymétas mélynai, jau yra kitoje vietoje nei buvo prie§ uzmaskuojant
koordinates.
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28 pav. Vartotojo taskinés vietos uzmaskavimas panaudojant k-anonimizacijos metoda.

29 pav. matome, kad bandant uzmaskuoti Akademijos miestelio koordinates naudojant Math.random()
funkcijos metods, kuris remiasi maks. ir min. koordina¢iy ribomis, koordinatés jau labai zymiai
pasikeiCia. Kair¢je puséje matome emuliatoriuje nurodomas jrenginio esamos vietovés koordinates
54.897825903708885 platumos ir 23.824450159122296 ilgumos desinéje puséje panaudojant sukurtg
programéle jos pasikeicia j -31.36037711854479 platumos ir 3.2094992201638206 ilgumos. Dabar
aiSkiai zemélapyje galime matyti, kad vartotojas atsirado visai kitoje vietoje ir net kitame zemineg.
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29 pav. Vartotojo taskinés vietos uzmaskavimas panaudojant random() funkcijos metoda.
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4.2.2. Taskinés vietos uZmaskavimo tyrimas naudojant math.random() metoda.

Taskinés vietos eksperimentinis tyrimas naudojant math.random() metoda vyksta taip:

1. Emuliatoriuje yra nustatoma reali taskiné vieta ir pasirenkamas math.random() metodas
2. Spaudziamas mygtukas, kuris pradeda uzmaskavima ir i§ visy pasaulyje galimy koordinaciy
atsitiktiniu budu parenka koordinates.
3. Isijungiama tikrinamoji programélé ir tikrinama, kurioje pasaulio vietoje yra matomas
vartotojas.

I$ pirmosios tikrinamosios ,,Bolt* programélés galime matyti (14 lentel¢), kad $j karta taip pat ne visas
koordinates pavyko uzmaskuoti. Vienu atveju koordinates tiesiog nepakisdavo, kitu atveju jos

pakisdavo, taciau neislaikydavo uzmaskuotu koordinaciy nustatyta laika.

Kaip matome i$ 15 lentelés, uzmaskavimas su math.random() metodu ir ,,Google Maps* programele
pavyko labai sékmingai. Visos pateiktos koordinatés buvo uzmaskuotos ir islaikytos uzmaskuotos visa

nustatyta laiko tarpa.

Atlikus eksperimentinj tyrimg su ,,MyTracks“ programéle bei math.random() metody taip pat galime
teigti (16 lentelé), kad eksperimentas pavyko puikiai ir visos nurodytos koordinatés buvo uzmaskuotos
teisingai ir isliko uzmaskuotos visa nustatytg laika.

7 lentelé. Taskinés vietos uzmaskavimo metodo teigiamos nuspéjamosios vertés santykis —naudojant
math.random() metoda.
Programélé Tasky kiekis Klaidingai teigiamu | Tikrieji teigiami Teigiama
rezultatu rezultatu nuspéjamoji
verté
Bolt 20 11 9 45%
Google Maps 20 20 100%
MyTracks 20 20 100%
Bendras tasky bei klaidingai teigiamu ir tikrujy teigiamy tasky
santykis
25
20
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M Klaidingai teigiamu rezultatu

MyTracks

Tikrieji teigiami rezultatu

30 pav. Bendras tasky bei klaidingai teigiamu ir tikryjy teigiamy tasky santykis.
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Teigiama nuspéjamoji verté
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31 pav. Teigiamai nuspéjamojo santykio palyginimas su visomis naudotomis programélémis.

ApskaiCiave teigiama nuspéjama reikSme, matome, kad Google Maps bei ,,MyTracks* programélése
metodas suveiké puikiai ir visos koordinatés buvo uzmaskuotos be jokiy trugdziy, taciau kaip ir su
pries tai buvusiu metodu Bolt programéléje uzmaskavimas jvyksta teisingai tik 45 procentais atveju.
Galime daryti iSvadas, kad Bolt programeléje uzmaskavimas yra sudétingesnis ir reikia atlikti gilesnius
tyrimus ateityje norint uzmaskuoti teisingai Sioje programeéléje pateiktas koordinates.

4.3. Marsruto uzmaskavimo eksperimentinis tyrimas

Marsruto uzmaskavimo eksperimentinj tyrimg atliksime su visomis trejomis programélémis.
Tikrinsime visus tris uzmaskavimo metodus ir Zymésime kuris marsrutas keliauja teisingai, kuris
kertasi su upémis ir kitais panaSiais objektais, kuriy kirtimas nebiity galima keliaujant realiu marsrutu.

4.3.1. Eilés tvarkos uztemdymo metodo eksperimentinis tyrimas

Prieduose esanciose lentelése (17,20,23) galime matyti kaip ir kuriam marSrutui ar programélei sekési,
kokios buvo pradinés ir galutinés koordinatés bei matyti kaip jiems sakési jvykdyti Sias marSruty
uzmaskavimo uzduotis. Zemiau esandiuose paveiksléliuose galime matyti kaip vyksta uzmaskavimo
procesas. Desinéje puséje yra emuliatoriaus langas su jjungta ,,Google Maps* programéle, o kairéje
puséje emuliatoriaus nustatymu marsruto langas. 33 pav. Eilés tvarkos uztemdymo metodo marsruto
tarpinio tasko atvaizdavimas emuliatoriuje, kai laikoma kad marSrutas atitinka klaidingai teigiama
rezultata. 33 pav. Galime matyti viena i§ atveju, kada marSruto uzmaskavimo rezultatas yra klaidingai
teigiamas. Kitaip tariant marSrutas laikomas klaidingai teigiamu tada, kai jis kerta upes, juras,
vandenynus ar eZerus ar kitas sausumos ar ne sausumos vietas, kuriomis jprastomis sglygomis keliauti
nebiity jmanoma.
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32 pav. Eilés tvarkos uztemdymo metodo pradinio tasko atvaizdavimas emuliatoriuje.
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33 pav. Eilés tvarkos uztemdymo metodo marSruto tarpinio tasko atvaizdavimas emuliatoriuje, kai laikoma
kad marSrutas atitinka klaidingai teigiama rezultatg.

Diagramos esancios Zemiau vaizduoja "Google Maps", ,,.Bolt* bei ,,MyTrack® programéliy ir eilés
tvarkos uZztemdymo metodo teisinguma remiantis tikraisiais teigiamais rezultatais bei klaidingai
teigiamais rezultatais. Visy marSruty uzmaskavimo tikslas yra judéti Salia, esamo tikrojo marsruto, tik
$iuo atveju prie marsruto uztemdymo prisidéjo dar ir eilés tvarkos uztemdymo metodas, kuris sumaiso
esamo marsruto kelionés tasky eilés tvarka ir taip padeda dar geriau uzmaskuoti marsruta.
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Programéliy ir eilés tvarkos uztemdymo metodo palyginimo diagrama
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34 pav. Programéliy ir eilés tvarkos uztemdymo metodo palyginimas.

I§ pirmojo eilés tvarkos uztemdymo marsruto palyginimo su visomis trejomis programélémis, galime
matyti, kad ,,Google Maps* programéléje tik 7 marSruty €jo per tas vietas, kuriomis jprastai zmogus
vaziuoti negaléty, ,,Bolt* programéléje rezultatai pasiskirste po lygiai, t.y 10 marSruty atitiko klaidingai
teigiamus rezultatus, na o ,,MyTrack programéléje 14 marsruty buvo pilnai i$pildyti ir nesusidiiré su
upémis, jiiromis ar miskingomis vietovémis.

8 lentelé. Marsruto uzmaskavimo metodo teigiama nuspéjamoji verté naudojant eilés tvarkos uztemdymo
metoda.

Programélé Tasky kiekis Klaidingai teigiamu | Tikrieji teigiami Teigiama
rezultatu rezultatu nuspéjamoji
verté
Bolt 20 10 10 50%
Google Maps 20 7 13 65%
MyTracks 20 6 14 70%

Apskaiciave teigiama nuspéjama reikSme, matome, kad ,,Bolt™ programeléje Sis metodas suveiké tik
50 %. ,,Google Maps“ programéléje teigiama nuspéjamoji verté lygi 65%, na o “MyTracks”
programéléje Sis uztemdymo metodas pavyko geriausiai. Net 70 % atveju uzmaskavimas pavyko taip
kaip ir buvosi tikétasi, visi Sie uzmaskuoti marsrutai keliavo tik sausuma.

Teigiama nuspéjamoji verté
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35 pav. Teigiamai nuspéjamojo santykio palyginimas su visomis naudotomis programélémis ir eilés tvarkos
uztemdymo metodu.
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4.3.2. Atsitiktinio uZtemdymo metodo eksperimentinis tyrimas

Sio metodo tyrimas atlickamas taip pat kaip ir prie§ tai buvusio metodo tyrimas. Metodas yra
tikrinamas su visomis 3 programélémis ir tais paciais 20 marSruty. ISsamesnes lenteles galime matyti
prieduose. Apacioje vaizduojamos diagramos yra tikslesnis ir lengviau suprantamas prieduose esanciy
lenteliy apibendrinimas. Sios diagramos vaizduoja Atsitiktinio uztemdymo metodo ir visy naudoty
programéliy teisinguma remiantis tikraisiais teigiamais rezultatais bei klaidingai teigiamais rezultatais

Programéliy ir atsitiktinio uztemdymo metodo palyginimo diagrama
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36 pav. Programéliy ir atsitiktinio uztemdymo metodo palyginimas.

Atlik¢ Sio metodo tyrima galime matyti, jog Sio metodo veiksmingumas yra skirtingas kiekvienoje
programeléje. Rezultatai rodo, kad ,,Google Maps* programéléje 17 marSruty buvo pilnai iSpildyti.
,,Bolt“ programéléje 15 marsSruty nesusidiiré su upémis, jiiromis ar miskingomis vietovémis ir pan., 0
,»MyTrack® programéléje net 18. Galime sakyti, kad Sis metodas ,,MyTracks* programéléje suveike
puikiai, nors lyginant su kitomis programélémis rezultatai labai nezymiai skiriasi.

9 lentelé. MarsSruto uzmaskavimo metodo teigiama nuspéjamoji vert¢ naudojant atsitiktinio uztemdymo

metoda.
Programélé Tasky kiekis Klaidingai teigiamu | Tikrieji teigiami Teigiama
rezultatu rezultatu nuspéjamoji
verté
Bolt 20 5 15 75%
Google Maps 20 3 17 85%
MyTracks 20 2 18 90%

Suskaiciave teigiama nuspéjama verte, galime teigti, kad ,,MyTracks® programéléje Sio metodo
igyvendinimas pavyko geriausiai. Net 90% atveju uzmaskuoti marsrutai keliavo tik sausuma, nekirto
jokiy upiy, miSky ir panasiu nejmanomy vaZziuoti viety. “Google Maps” programéléje taip pat
uzmaskavimas pavyko labai sékmingai. Na o “Bolt” programeéléje kaip ir prie§ tai buvusiuose
metoduose uzmaskavimas pavyko prasciausiai, tik 75% atveju.
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Teigiama nuspéjamoji verté
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37 pav. Teigiamai nuspéjamojo santykio palyginimas su visomis naudotomis programélémis ir atsitiktinio
uztemdymo metodu

4.3.3. Bereik§miu marsruto tasky jterpimo metodo eksperimentinis tyrimas

I$samesnes tyrimo lentelés galima pamatyti prieduose. Cia pateikiamos vizualios diagramos, kurios
parodo kaip kokiai programeélei sekési su Siuo konkre€iu metodu. Prieduose galime matyti ne tik
programéles tatiau ir visy marsruty pradinius bei galutinius taskus. Sio uzmaskavimo metodo tikslas
yra biti $alia esamo tikrojo marsruto ir kelionés metu pridéti visiskai nesusijusius su esamu marsrutu
tarpinius marsSruto taskus, Kuriy pagalba atsekamumas yra praktiSskai negalimas, kadangi néra aisku
kuriuose tiksliai marsruto taskuose i$ tikryjy buvo jrenginio naudotojas, o kurie buvo tiesiog jterpti.

Programeéliy ir bereikSmiu marsruto tasky jterpimo metodo
palyginimo diagrama
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38 pav. Programéliy ir bereikSmiu marsruto tasky jterpimo metodo palyginimas.

Testuodami bereikSmiu marSruto tasky ijterpimo metoda pastebe¢jome, kad ,,Google Maps*
programéléje tik 13 marsSruty éjo per tas vietas, kuriomis jprastai zmogus vaziuoti negaléty, ,,Bolt*
programéléje 11 marSruty atitiko tikruosius teigiamus rezultatus, na o ,,MyTracks programéléje apie
14 marsruty buvo pilnai i$pildyti ir nesusidiiré su upémis, jliromis ar miskingomis vietovémis.
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10 lentelé. Marsruto uzmaskavimo metodo teigiama nuspéjamoji verté naudojant bereikSmiy marsruto tasky

jterpimo metoda.
Programélé Tasky kiekis Klaidingai teigiamu | Tikrieji teigiami Teigiama
rezultatu rezultatu nuspéjamoji
verté
Bolt 20 9 11 55%
Google Maps 20 7 13 65%
MyTracks 20 6 14 70%

ApskaiCiave teigiama nusp¢jama verte, galime sakyti, kad §io metodo jgyvendinimas pasirinktose
programeélése pavyko apylygiai. ,,Bolt” programéléje teigiama nuspéjamoji verté vos perzenge 50 %,
,Google Maps* programeéléje Si verté jau pasieké 65 %, na o “MyTracks” programéléje net 70%.

Teigiama nuspéjamoji verté
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39 pav. Teigiamai nuspéjamojo santykio palyginimas su visomis naudotomis programeélémis ir bereikSmiu
marsruto tasku jterpimo uZtemdymo metodu

Zemiau esandiame paveikslélyje galime matyti kaip atrodo galutinis uzmaskuoto mariruto taskas.
Desinéje puséje matome uzmaskuoto marsruto pabaigos taska, kuris néra ant kelio, taciau yra $alia ir
rodo, kad jrenginio vartotojas yra parke. Na o kairéje pus€je matome realaus marsruto galutinj taska,
kuriame rodoma, kad jrenginio vartotojas yra sustojes kelio viduryje.
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40 pav. Uzmaskuoto ir realaus marSruto galutiniy tasky atvaizdavimas emuliatoriaus nustatymy lange bei
»Google Maps‘ programélgje.
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Taip pat, lengvesniam metody analizavimui zemiau galime matyti visy programéliy tikryjy teigiamy
rezultaty santykj suskirstyta pagal metodus. Matydami pilng diagramg galime aiSkiai teigti, kad
»MyTrack® programélés uzmaskavimas su visais metodais, lyginant su kitomis programélémis,
pavyko geriausiai. Su visais uZmaskavimo metodais tiek naudojant marSruto uZmaskavima tiek
taskinés vietos uzmaskavimg. Geriausia uztemdymo metoda sunku apibendrinti, kadangi ,,Bolt*
programeéléje ne visi metodai pavykdavo s¢kmingai. Taciau galime daryti i§vada, kad taskinés vietos
uzmaskavimui musy iSsikeltus tikslus geriau jvykdé math.random() metodas, o marSruto u-
maskavimui geriausiai tiko atsitiktinio uztemdymo metodas.

Visy programéliy tikrieji teigiami rezultatai
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41 pav. Visy programéliy tikrieji teigiami rezultatai
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4.4. Eksperimentinio tyrimo rezultaty apibendrinimas

1. Eksperimentinéje dalyje atlikti du tyrimai: pirmiausia testuotas taskinés vietos uzmaskavimo
modulio veiksmingumas su 20 taskinés vietos koordinaciy ir trejomis programélémis ir véliau
kelionés marSruto uzmaskavimo modulis su 20 marSruty ir taip pat 3 programélémis.

2. Remiantis gautais rezultatais galime sakyti, kad taskinés vietos uzmaskavimo modulio
veiksmingumg geriau apibendrino math.random() metodas. Su $iuo metodu tiriamosios
programélés ilgesnj laikg galéjo iSlaikyti vietove uzmaskuotas, negrazindamas realiyjy
koordinaciy programelei

3. Marsruto uzmaskavimo modulio veiksminguma pasirinktiems Kriterijams geriausiai jrodo
atsitiktinio uztemdymo metodas. Sis metodas visoms programéléms daugiau nei 70 procenty
mar$ruty nurodé teisingg kelig, $alia esamo realaus marsruto. Nors atsitiktinio uztemdymo
modulis remiasi atsitiktinais taSkais realiame marSrute, jam puikiai pavyko susidoroti su
pateikta uzduotimi.

4. Esamos vietovés uzmaskavimo programélé, gali puikiai padéti saugiai naudotis jvairiomis
kitomis programélémis ar Kitomis jrenginio vietove norin¢iomis matyti programomis,
neatskleidziant joms savo tikrosios buvimo vietos. Daznai vartotojui netgi nebiity svarbu ar
uzmaskavimo programélés marsrutas ar taskiné vieta keliauja per juras ar upes, nes jo esminis
uzdavinys yra tiesiog uzslépti savo tikraja vietoje.
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10.

ISvados

Bet kokie vartotojo atlikti veiksmai susieti su internetu, turi tiesioginj rysj jo saugumui. [vairiis
neapgalvoti veiksmai, netinkamai naudojamos programélés, jvairios asmeninés informacijos
talpinimas internete ar netinkami programéliy leidimai gali suteikti piktavaliams galimybiy
Sios jautrios informacijos apie vartotojg pasisavinimui.

Vietos nustatymo teikéjai tokie kaip GPS, belaidis tinklas ar ,,Bluetooth” yra pagrindinés
technologijos, kurios sudaro visapusiSska ir besalygiska galimybg¢ stebéti Siy technologijy
naudotojus. D¢l Sios priezasties vietos nustatymo paslauga yra nepatikima. Bet kada
vartotojams pateikiant jvairias uzklausas susijusias su jy vieta $i informacija gali tapti
pasiekiama ir tretiesiems asmenims.

Vartotojo vietos apsaugojimo problema galima iSspresti panaudojant vietos uzmaskavimo
metodus. Tokiu atveju vartotojas galéty naudotis internetu, su vieta susietomis paslaugomis,
taciau taip neatskleisty savo tikrosios buvimo vietos.

Kadangi vartotojas nori biiti uzmaskuotas ne tik tada kai jis stovi vietoje bet ir tada kai juda 18
tasko A j taSka B, todél buvo pasiiilyti keli metodai taskinés vietos uzmaskavimo moduliui bei
marsruto uzmaskavimo moduliui

Taskinés vietos uzmaskavimo moduliui yra naudojami du metodai. K-anonimizacija — §j
metoda patariama naudoti tada, kai vartotojas nori likti panasioje pozicijoje kaip ir yra pries
uzmaskuojant vietove, tam kad galéty naudoti su vietos nustatymo paslaugomis susietomis
paslaugomis, ta¢iau likty k-anoniminis. Siuo atveju metode jis yra uzmaskuojamas su dar 5
vartotojais. Math.random() metoda patariama naudoti kai vartotojas tiesiog nori likti
uzmaskuotas visg laika ir jam néra svarbu kur ta uzmaskuota vieta yra, kadangi Siuo atveju
atsitiktiniu budy yra parenkamos atsitiktinés koordinatés platumos ir ilgumos asyse.

Vartotojo marSruto uzmaskavimo moduliui naudojami trys metodai: atsitiktinis uZtemdymas,
bereik§miy marsruto tagky jterpimas bei eilés tvarkos uztemdymas. Sie metodai pagrinde yra
naudojami kodo uZtemdyme

Pasitlytas prototipas ,,Android* telefonui, kuriant programele, kadangi buvo nustatyta, jog
daugelis telefonui skirty programéliy labai daZznai reikalauja prieigos prie vartotojo vietos, nors
bendru atveju Sios programeélés naudojimui vartotojo vieta neturi jokios jtakos. Atlikus
uzmaskavimg telefone su misy sukurta programéle vartotojas galés naudotis Siomis
programélés ir liks nesusekamas.

Prototipo programélés langas susideda i$ trijy skirtuky. Pirmajame skirtuke vartotojas gali
pamatyti ir pasitikrinti kokig vietove mato jo jrenginys. Si funkcija vartotojui padés pamatyti
jo realios vietoves ir uzmaskuotos vietovés koordinates. Antrajame skirtute vartotojas gali
uzmaskuoti savo vietove taskiniu principu na o treCiajame skirtuke vartotojas gali uzmaskuoti
keliong nuo tasko A iki taSko B.

Eksperimentin¢je dalyje atlikti 2 tyrimai: iStestuotos 3 programélés ir visi 5 metodai (2 metodai
taskinés vietos uzmaskavimui bei 3 metodai marSruto uzmaskavimui). Taskinés vietos
uzmaskavimo testavimui buvo naudojama 20 taskiniy viety, o marSruto testavimui buvo
panaudota 20 marSruty. Visi metodai buvo iStestuoti trimis programélémis ir 20 marSruty ar
taskiniy viety.

Pastebéta, kad taSkinés vietos uZmaskavimo modulio veiksmingumg geriau jvertino
math.random() metodas. Tiriant programélés ir taskines vietas su Siuo metodu tiriamosios
programelés ilgesnj laikg galéjo iSlaikyti vietove uZmaskuotas, negrgZindamas realiyjy
koordinaciy.
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11.

12.

Marsruto uzmaskavimo modulio veiksmingumg iskeltiems tikslams geriausiai jvertino
atsitiktinio uztemdymo metodas. Remiantis Siuo metodu visos programélés daugiau nei 70
procenty atveju nurodé teisingg kelig, Salia esamo realaus marsSruto. Nors §is metodas remiasi
atsitiktiniais taSkais tame paCiame realiame marsrute, jam puikiai pavyko susidoroti su
uzmaskavimu.

Realios vartotojo vietos uzmaskavimo programélé yra puikus buidas saugiai naudotis jvairiomis
technologijomis ar kitomis programélémis susietomis ar norinioms be jokiy naudojimuisi
svarbiy priezas¢iy pasiekti jrenginio vietove telefone. Si programélé leidzia vartotojui naudotis
savo telefonu nesuteikiant realios galimybés sekti jo tikrosios buvimo vietos. Daznu atveju
jrenginio vartotojui netgi nebiity svarbu ar uzmaskavimo programélés taSkiné vieta ar
marsSrutas keliauja per jiiras ar upes, nes naudojantis Sia programelé jo pagrindinis uzdavinys
yra tiesiog uzmaskuoti savo tikraja vietoje.
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1 priedas. Vietos uZmaskavimo programéliy metodu tyrimo lentelés.

Priedai

11 lentelé. Taskinés vietos uzmaskavimas naudojant ,,Bolt* programéle ir k-anonimizacijos metoda.

Nr. Reali taskiné vieta UZmaskuota taskiné vieta Klaidingai | Tikrieji
teigiami teigiami
rezultatai rezultatu
1. Akademija, Pilény g. 7, Akademija, Pilény g. 13, Taip
54.897825903708885, 54.89788140552539,
23.824450159122296 23.82442874030184

2. Virbaliskiai, Aitvaro gatvé Virbaliskiai, Saulés g. 10 Taip
54.903118890705436, 54.90183915574855,
23.75191209833436 23.74868134824269

3. Lampédziu miskas Lampédziai, Vytauto g. 35, Taip
54.910592900668654, 54.910473525881265,
23.821930698914127 23.820757911466657

4, Raudondvaris, Didzioji g. 12, Raudondvaris, Didzioji g. 22, Taip
54.94594520577849, 54.94808953945728,
23.770248053796767 23.76476106914006

5. Karmélava, Kestucio g. 3, Karmélava, Kestucio g. 7 Taip
54.96992957361175, 54.97043073066418,
24.06075764030539 24.060362069141185

6. Kaisiadorys, Paukstininky g. Kaisiadorys, Paukstininky g. 15, Taip
54.86768646583028, 54.866667710949464,
24.411500669136192 24.408088924957127

7. Kauno pilis, Pilies g. 17, Kaunas, Pilies g. 21, Taip
54.89907164330633, 54.898474959770255,
23.885406197973577 23.88658666913768

8. Prienai, Liepy g. 2A, Prienai, Liepy g. 5, Taip
54.63846303579357, 54.63815581024866,
23.946806742139767 23.947354811453305

9. Elektrénai, Sody g. 14, Elektrénai, Sody g. 18, Taip
54.785827419285575, 54.78662231830814,
24.663001624953118 24.664433084475423

10. Trakai, Mindaugo g. 2, Trakai, Mindaugo g. 8, Taip
54.63803641070455, 54.63807635523031,
24.934425226796517 24.93655751330394

11. Garliava, Vytauto g. 63, Garliava, Vytauto g. 60, Taip
54.82210127748295, 54.82255750041652,
23.872842897969726 23.874168884477164

12. Ariogala, D. Rudzinsko g. 25A, Ariogala, D. Rudzinsko g. 20 Taip
55.26162943922857, 55.26331558778956,
23.47809328264809 23.47617768449886

13. Prienai, Liepy g. 2A, Prienai, Liepy g. 8 Taip
54.638425780934206, 54.637794148701914,
23.94673164028911 23.9471836402891

14. Linksmakalnis, Sandéliy g. 7, Linksmakalnis, Sandéliy g. 11, Taip
54.75912835019247, 54.75910616672837,
23.929922469130823 23.929885282623378

15. Marijampolé, Stoties g. 5, Marijampolé, Stoties g. 2, Taip
54.556112788489315, 54.5567030046496,
23.362109782613455 23.363617240285148
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16. Vilkaviskis, Kestucio g. 11, Vilkaviskis, Kestucio g. 9, Taip
54.652031779320346, 54.65149212347428,
23.036000082618184 23.035841282618176

17. Giraite, Topoliy g., Giraite, Topoliy g. 5, Taip
54.957200331496, 54.95578934986108,
23.86556925194663 23.860725082633056

18. llgakiemis, Jiesios g. 18, Ilgakiemis, Jiesios g. 21, Taip
54.77458452875102, 54.77207935487566,
23.87758428262417 23.878237709609134

19. Vaisvydava, Liepy al. 2, Vaisvydava, Liepy al. 1, Taip
54.841768417046865, 54.84101657848029,
24.045399169134864 24.046100238448382

20. Rokeliai, Pakalnuciy gatve, Rokeliai, Pakalnuciy gatve, Taip
54.83355154609502, 54.83301248249014,
23.97470686913454 23.97489066333094

12 lentelé. Taskinés vietos uzmaskavimas

naudojant ,,Google maps‘ programéle ir k-anonimizacijos metoda.

Nr. Reali taskiné vieta UZmaskuota taskiné vieta Klaidingai | Tikrieji
teigiami teigiami
rezultatai rezultatu
1. Akademija, Pilény g. 7, Akademija, Pilény g. 10, Taip
54.897825903708885, 54.89892398928353,
23.824450159122296 23.824773997973484

2. Virbaliskiai, Aitvaro gatvé 8 | Virbaliskiai, Saulés g. 12 Taip
54.903118890705436, 54.90358982086988,
23.75191209833436 23.745428669137922

3. Lampédziy miskas, Lampédziai, Vytauto g. 32, Taip
54.910592900668654, 54.91052286610944,
23.821930698914127 23.82074718263085

4. Raudondvaris, Didzioji g. 12, Raudondvaris, Didzioji g. 8, Taip
54.94594520577849, 54.9433607928904,
23.770248053796767 23.773913340304066

5. Karmélava, Kestucio g. 3, Karmélava, Kestucio g. 5 Taip
54.96992957361175, 54.97031269748829,
24.06075764030539 24.060490997977002

6. Kaisiadorys, Paukstininky g. Kaisiadorys, Paukstininky g. 14, Taip
54.86768646583028, 54.86698154176733,
24.411500669136192 24.407670784479393

7. Kauno pilis, Pilies g. 17, Kaunas, Pilies g. 15, Taip
54.89907164330633, 54.89854282278968,
23.885406197973577 23.88659739797349

8. Prienai, Liepy g. 2A, Prienai, Liepy g. 7, Taip
54.63846303579357, 54.63796134632949,
23.946806742139767 23.947466182617458

9. Elektrénai, Sody g. 14, Elektrénai, Sody g. 13, Taip
54.785827419285575, 54.787773679538915,
24.663001624953118 24.662856411460606

10. Trakai, Mindaugo g. 2, Trakai, Mindaugo g. 4, Taip
54.63803641070455, 54.63802860003749,
24.934425226796517 24.935718097960734

11. Garliava, Vytauto g. 63, Garliava, Vytauto g. 62, Taip
54.82210127748295, 54.82271637597683,
23.872842897969726 23.873704026805566

71



12. Ariogala, D. Rudzinsko g. 25A, Ariogala, D. Rudzinsko g. 23 Taip
55.26162943922857, 55.26223009163113,
23.47809328264809 23.477603397991345

13. Prienai, Liepy g. 2A, Prienai, Liepy g. 6 Taip
54.638425780934206, 54.63791217419354,
23.94673164028911 23.947045569124914

14. Linksmakalnis, Sandéliy g. 7, Linksmakalnis, Sandéliy g. 13, Taip
54.75912835019247, 54.75912473883438,
23.929922469130823 23.929885282623378

15. Marijampole, Stoties g. 5, Marijampole, Stoties g. 4, Taip
54.556112788489315, 54.56057466416582,
23.362109782613455 23.366538382613715

16. Vilkaviskis, Kestu¢io g. 11, Vilkaviskis, Kestucio g. 9, Taip
54.652031779320346, 54.651467294864425,
23.036000082618184 23.0358841979614

17. Giraité, Topoliy g., Giraité, Topoliy g. 2, Taip
54.957200331496, 54.7742405714512,
23.86556925194663 23.878121324952552

18. llgakiemis, Jiesios g. 18, Ilgakiemis, Jiesios g. 20, Taip
54.77458452875102, 54.77427770176582,
23.87758428262417 23.87820715563901

19. Vaisvydava, Liepy al. 2, Vaisvydava, Liepy al. 4, Taip
54.841768417046865, 54.8412422524581,
24.045399169134864 24.04561149797068

20. Rokeliai, Pakalnu¢iy gatvé, Rokeliai, Pakalnuéiy gatvé 3, Taip
54.83355154609502, 54.931996757974886,
23.97470686913454 23.8404868979751

13 lentelé. Taskinés vietos uzmaskavimas

naudojant ,,Track Me* programéle ir k-anonimizacijos metoda.

Nr. Reali taskiné vieta UZmaskuota taskiné vieta Klaidingai | Tikrieji
teigiami teigiami
rezultatai | rezultatu
1. Akademija, Pilény g. 7, Akademija, Pilény g. 10, Taip
54.897825903708885, 54.89892398928353,
23.824450159122296 23.824773997973484

2. Virbaliskiai, Aitvaro gatvé 8 | Virbaliskiai, Saulés g. 12 Taip
54.903118890705436, 54.90358982086988,
23.75191209833436 23.745428669137922

3. Lampédziy miskas, Lampédziai, Vytauto g. 35, Taip
54.910592900668654, 54.910473525881265,
23.821930698914127 23.820757911466657

4, Raudondvaris, Didzioji g. 12, Raudondvaris, Didzioji g. 8, Taip
54.94594520577849, 54.9433607928904,
23.770248053796767 23.773913340304066

5. Karmeélava, Kestucio g. 3, Karmeélava, Kestucio g. 5 Taip
54.96992957361175, 54.97031269748829,
24.06075764030539 24.060490997977002

6. Kaisiadorys, Paukstininky g. Kaisiadorys, Paukstininky g.14, Taip
54.86768646583028, 54.86698154176733,
24.411500669136192 24.407670784479393

7. Kauno pilis, Pilies g. 17, Kaunas, Pilies g. 21, Taip
54.89907164330633, 54.898474959770255,
23.885406197973577 23.88658666913768
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8. Prienai, Liepy g. 2A, Prienai, Liepy g. 7, Taip
54.63846303579357, 54.63796134632949,
23.946806742139767 23.947466182617458

9. Elektrénai, Sody g. 14, Elektrénai, Sody g. 18, Taip
54.785827419285575, 54.78662231830814,
24.663001624953118 24.664433084475423

10. Trakai, Mindaugo g. 2, Trakai, Mindaugo g. 8, Taip
54.63803641070455, 54.63807635523031,
24.934425226796517 24.93655751330394

11. Garliava, Vytauto g. 63, Garliava, Vytauto g. 62, Taip
54.82210127748295, 54.82271637597683,
23.872842897969726 23.873704026805566

12. Ariogala, D. Rudzinsko g. 25A, Ariogala, D. Rudzinsko g. 23 Taip
55.26162943922857, 55.26223009163113,
23.47809328264809 23.477603397991345

13. Prienai, Liepy g. 2A, Prienai, Liepy g. 6 Taip
54.638425780934206, 54.63791217419354,
23.94673164028911 23.947045569124914

14. Linksmakalnis, Sandéliy g. 7, Linksmakalnis, Sandéliy g. 13, Taip
54.75912835019247, 54.75912473883438,
23.929922469130823 23.929885282623378

15. Marijampolé, Stoties g. 5, Marijampolé, Stoties g. 4, Taip
54.556112788489315, 54.56057466416582,
23.362109782613455 23.366538382613715

16. Vilkaviskis, Kestucio g. 11, Vilkaviskis, Kestucio g. 9, Taip
54.652031779320346, 54.651467294864425,
23.036000082618184 23.0358841979614

17. Giraité, Topoliy g., Giraité, Topoliy g. 2, Taip
54.957200331496, 54.7742405714512,
23.86556925194663 23.878121324952552

18. llgakiemis, Jiesios g. 18, llgakiemis, Jiesios g. 20, Taip
54.77458452875102, 54.77427770176582,
23.87758428262417 23.87820715563901

19. Vaisvydava, Liepy al. 2, Vaisvydava, Liepy al. 1, Taip
54.841768417046865, 54.84101657848029,
24.045399169134864 24.046100238448382

20. Rokeliai, Pakalnuciy gatve, Rokeliai, Pakalnuciy gatvé 3, Taip
54.83355154609502, 54.931996757974886,
23.97470686913454 23.8404868979751

14 lentelé. Taskinés vietos uzmaskavimas naudojant ,,Bolt* programéle ir math.random() metoda.

Nr. Reali taskiné vieta UZmaskuota taskiné vieta Klaidingai | Tikrieji
teigiami teigiami
rezultatai | rezultatu
1. Akademija, Pilény g. 7, Piety Atlanto vandenynas, Taip
54.897825903708885, -31.18183561503362,
23.824450159122296 3.5437916948025645

2. Virbaliskiai, Aitvaro gatvé 8 | Indijos vandenynas, Taip
54.903118890705436, -15.905832563890904,
23.75191209833436 71.50655408130075

3. Lampédziu miskas Siaurés ramusis vandenynas, Taip
54.910592900668654, 37.4733921202408,
23.821930698914127 -174.20795620277806
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4. Raudondvaris, Didzioji g. 12, Beringo jiira, Taip
54.94594520577849, 63.19620714383733,
23.770248053796767 -177.87375380160003

5. Karmeélava, Kestucio g. 3, Piety Atlanto vandenynas, Taip
54.96992957361175, -42.330296479702476,
24.06075764030539 -25.611195804441802

6. Kaisiadorys, Paukstininky g. La Huacana Municipality, | Taip
54.86768646583028, Michoacjn, Meksikas,
24.411500669136192 18.75861672512811,

-101.81521453029019

7. Kauno pilis, Pilies g. 17, Norvegijos jura, Taip
54.89907164330633, 63.81829929007276,
23.885406197973577 -8.587782159238179

8. Prienai, Liepy g. 2A, Ramiojo vandenyno pietus, Taip
54.63846303579357, -29.662822425152058,
23.946806742139767 -173.82525067605184

9. Elektrénai, Sody g. 14, Vyborgsky  District, Leningrado | Taip
54.785827419285575, sritis, Rusija,
24.663001624953118 61.092282477242776,

29.019201611781043

10. Trakai, Mindaugo g. 2, Saiurés Atlanto vandenynas, Taip
54.63803641070455, 42.80211473078366,
24.934425226796517 -48.04268670257197

11. Garliava, Vytauto g. 63, Piety Atlanto vandenynas, Taip
54.82210127748295, -18.995022161106316,
23.872842897969726 -33.01742711864362

12. Ariogala, D. Rudzinsko g. 25A, Ramiojo vandenyno pietus, Taip
55.26162943922857, -6.328432645576403,
23.47809328264809 -168.36614846113827

13. Prienai, Liepy g. 2A, Ramiojo vandenyno pietus, Taip
54.638425780934206, 61.53992789589731,
23.94673164028911 156.24006097991253

14. Linksmakalnis, Sandéliy g. 7, Piety Atlanto vandenynas, Taip
54.75912835019247, -28.051508608111046,
23.929922469130823 -21.645090731919534

15. Marijampolé, Stoties g. 5, Antarctic Ice shield, Antarktida, Taip
54.556112788489315, -72.9472720333353,
23.362109782613455 -15.078982043386388

16. Vilkaviskis, Kestuéio g. 11, Piety Atlanto vandenynas, Taip
54.652031779320346, -18.995022161106316,
23.036000082618184 -33.01742711864362

17. Giraité, Topoliy g., Indijos vandenynas, Taip
54.957200331496, -33.247302391128486,
23.86556925194663 27.88072645289617

18. llgakiemis, Jiesios g. 18, Montana, Jungtinés Valstijos, Taip
54.77458452875102, 48.83934655502959,
23.87758428262417 -113.54336208881972

19. VaiSvydava, Liepy al. 2, Antarctic Ice shield, Antarktida, Taip
54.841768417046865, -84.28873024546951,
24.045399169134864 117.27498922609152

20. Rokeliai, Pakalnuciy gatve, Siaurés Ramusis vandenynas, Taip
54.83355154609502, 9.230853134311701,
23.97470686913454 -96.32748795025272
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15 lentelé. Taskinés vietos uzmaskavimas naudojant ,,Google Maps® programéle ir math.random() metoda.

Nr. Reali taskiné vieta Uzmaskuota taskiné vieta Klaidingai | Tikrieji
teigiami teigiami
rezultatai rezultatu
1. Akademija, Pilény g. 7, Piety Atlanto vandenynas, Taip
54.897825903708885, -18.995022161106316,
23.824450159122296 -33.01742711864362

2. Virbaliskiai, Aitvaro gatvé Filipiny jira, Taip
54.903118890705436, 9.94084200931063,
23.75191209833436 131.27062203889238

3. Lampédziu miskas Bouaké Department, Dramblio Kaulo Taip
54.910592900668654, Krantas,
23.821930698914127 7.784341633866548,

-4.992817334142417

4. Raudondvaris, Didzioji g. 12, Siaurés Ramusis vandenynas, Taip
54.94594520577849, 44.450002646590086,
23.770248053796767 -135.05081664472087

5. Karmélava, Kestucio g. 3, Ramiojo vandenyno pietus, Taip
54.96992957361175, -60.181102131783156,
24.06075764030539 165.2168414982408

6. Kaisiadorys, Paukstininky g. Indijos vandenynas, Taip
54.86768646583028, -65.74057389479788,
24.411500669136192 113.90408736970193

7. Kauno pilis, Pilies g. 17, Antarctic Ice shield, Antarktida, Taip
54.89907164330633, -74.16537714379078,
23.885406197973577 33.60572150935795

8. Prienai, Liepy g. 2A, Ramiojo vandenyno pietus, Taip
54.63846303579357, 58.888777813878406,
23.946806742139767 13.938572947012545

9. Elektrénai, Sody g. 14, Venernas, Svedija, Taip
54.785827419285575, 58.888905284084444,
24.663001624953118 13.938626542353013

10. Trakai, Mindaugo g. 2, Yellow Quill Lr. 90, SaskaCevanas Taip
54.63803641070455, SOA 3A0, Kanada
24.934425226796517 52.35066592366553,

-103.63050030214957

11. Garliava, Vytauto g. 63, Andaman Sea, Taip
54.82210127748295, 15.131861926397992,
23.872842897969726 96.3433852812883

12. Ariogala, D. Rudzinsko g. 25A, Siaurés Atlanto pietus pietus, Taip
55.26162943922857, 26.3159733696679,
23.47809328264809 -24.43934824731033

13. Prienai, Liepy g. 2A, Ramiojo vandenyno pietus, Taip
54.638425780934206, -19.494871484142106, -
23.94673164028911 94.27385071863371

14. Linksmakalnis, Sandéliy g. 7, Piety Atlanto vandenynas, Taip
54.75912835019247, -28.051508608111046,
23.929922469130823 -21.645090731919534

15. Marijampolé, Stoties g. 5, Siaurés Atlanto vandenynas, Taip
54.556112788489315, 37.15393772237062,
23.362109782613455 -63.7668037004149

16. Vilkaviskis, Kestuc¢io g. 11, Antarctic Ice shield, Antarktida, Taip
54.652031779320346, -73.23905538522675,
23.036000082618184 -65.61540346670465
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17. Giraite, Topoliy g., Ramiojo vandenyno pietis, Taip
54.957200331496, -24.705374255825873,
23.86556925194663 -98.53212401671252

18. llgakiemis, Jiesios g. 18, Ramiojo vandenyno pietis, Taip
54.77458452875102, -33.92976413977263,
23.87758428262417 -179.70899804523057

19. Vaigvydava, Liepy al. 2, Antarctic Ice shield, Antarktida, Taip
54.841768417046865, -72.88582715789063,
24.045399169134864 134.5000194835952

20. Rokeliai, Pakalnuciy gatve, Siaurés Atlanto vandenynas, Taip
54.83355154609502, 33.486474873138995,
23.97470686913454 -73.77737084775625

16 lentelé. Taskinés vietos uzmaskavimas

naudojant ,,MyTracks* programéle ir math.random() metoda.

Nr. Reali taskiné vieta UZmaskuota taskiné vieta Klaidingai | Tikrieji
teigiami teigiami
rezultatai rezultatu
1. Akademija, Pilény g. 7, Ramiojo vandenyno pietils, Taip
54.897825903708885, -18.488257010327718,
23.824450159122296 172.25291195436145

2. Virbaliskiai, Aitvaro gatvé 8 | Yagoonya Kvinslandas, Australija, Taip
54.903118890705436, -16.750283195564574,
23.75191209833436 141.40311109665825

3. LampédZiu miskas Geltonoji jiira, Taip
54.910592900668654, 36.330344523030355,
23.821930698914127 124.61380969718081

4, Raudondvaris, Didzioji g. 12, Wate Mesuka, Etiopija, Taip
54.94594520577849, 6.048920508571555,
23.770248053796767 38.45228308118823

5. Karmélava, Kestucio g. 3, Ramiojo vandenyno pietus, Taip
54.96992957361175, -12.1626528432642, -
24.06075764030539 163.06799330341045
6. Kaisiadorys, Paukstininky g. Fderik, Mauritanija,
54.86768646583028, 21.910339409383926, -
24.411500669136192 10.536647505089947

7. Kauno pilis, Pilies g. 17, Newell County No. 4, Alberta, Taip
54.89907164330633, Kanada,
23.885406197973577 50.87287069837703, -

112.53698892792403

8. Prienai, Liepy g. 2A, Siaurés Atlanto vandenynas, Taip
54.63846303579357, 56.479749702017884,
23.946806742139767 -49.915654990571426

9. Elektrénai, Sody g. 14, Sanford, Meinas, Jungtinés Valstijos Taip
54.785827419285575, 43.44105809147107,
24.663001624953118 -70.79863698682605

10. Trakai, Mindaugo g. 2, Al Fasher, Sudanas, Taip
54.63803641070455, 13.015112453781468,
24.934425226796517 25.009232952421534

11. Garliava, Vytauto g. 63, Norvegijos jira, Taip
54.82210127748295, 61.96976528323786,
23.872842897969726 -1.0033569716699162

12. Ariogala, D. Rudzinsko g. 25A, Siaurés Ramusis vandenynas, Taip
55.26162943922857, 14.91413220484931,
23.47809328264809 -134.44937258209725
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13. Prienai, Liepy g. 2A, Ramiojo vandenyno pietus, Taip
54.638425780934206, -35.332073889369504, -
23.94673164028911 136.0305576316902

14. Linksmakalnis, Sandéliy g. 7, Arkties vandenynas, Taip
54.75912835019247, 84.23732541838392,
23.929922469130823 -159.65066065621636

15. Marijampolé, Stoties g. 5, Filipiny jira, Taip
54.556112788489315, 19.712879982068173,
23.362109782613455 128.1156038171153

16. Vilkaviskis, Kestucio g. 11, Ciukéiy jira, Taip
54.652031779320346, 72.23508871118777,
23.036000082618184 -175.61294624363666

17. Giraité, Topoliy g., Arctic Ocean, Taip
54.957200331496, 80.90316905899272,
23.86556925194663 -97.62338735070323

18. llgakiemis, Jiesios g. 18, Gorod Sosnogorsk, Komija, Rusija, Taip
54.77458452875102, 63.678637955663746,
23.87758428262417 55.564741611918485

19. Vaisvydava, Liepy al. 2, Pacific Ocean, Taip
54.841768417046865, 44.79278122802826,
24.045399169134864 153.46064458401804

20. Rokeliai, Pakalnuciy gatve, Ramiojo vandenyno pietis, Taip
54.83355154609502, -10.10094385926574,
23.97470686913454 -94.38560817065718

2 priedas. Marsruto uZmaskavimo programéliy metoduy tyrimo lentelés.

17 lentelé. 20 populiariausiy marsruty tikrinimas ,,Google maps® programéle su eilés tvarkos uztemdymo

metodu.
Nr. | Realus abstraktus PradZios koordinatés Pabaigos koordinatés Klaidingai | Tikrieji
marsrutas teigiami teigiami
rezultatai rezultatu
1. Akademija - | 54.897825903708885, 54.88792443618858, Taip
Noreikiskés 23.824450159122296 23.845931797883733
2. Virbaliskiai - Ringaudai | 54.903118890705436, 54.88670055104252, Taip
23.75191209833436 23.79508416662758
3. Lampédziai — | 54.910592900668654, 54.88792443618858, Taip
Noreikiskés 23.821930698914127 23.845931797883733
4. Raudondvaris — 54.94552089548086, 54.88028469155516, Taip
Pazaislio vienuolynas 23.76623844897424 24.023388954248546
5. Karmélava — Jonava 54.969780230558015, 55.07308311455265, Taip
24.056121140343123 24.278420322832385
6. Kaisiadorys — Kacerginé | 54.876021174617804, 54.937716096400244, Taip
24.423980385044896 23.699618531107756
7. Kauno pilis — BirStonas | 54.90410917802418, 54.605978037155225, Taip
23.912835937230767 24.03136658709755
8. Prienai — Cekiske 54.629570393872726, 55.15094315339211, Taip
23.951140689006422 23.495428922370802
9. Elektrénai — Karmélava | 54.7846635731866, 54.972837095838806, Taip
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.8285633039169, Taip
24.923917431871494 23.89562076719805
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11. | Garliava - Maisiagala 54.82856330391609, 54.87241535428047, Taip
23.89562076719805 25.067296487512237

12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806, Taip
23.460516766766318 24.06588339577143

13. | Prienai — Jonava 54.63608984492666, 55.07308311455265, Taip
23.95171255437054 24.278420322832385

14. | KaiSiadorys - | 54.876021174617804, 54.87241535428047, Taip

MaiSiagala 24.423980385044896 25.067296487512237

15. | Marijampolé -Garliava | 54.556356793590055, 54.8285633039169, Taip
23.402257178331393 23.89562076719805

"16. | Vilkaviskis — Ramudiai | 54.65894958502291, 54.94976834026008, Taip
23.060507956871447 24.051759616619737

17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954, Taip
23.866116028016688 24.12341477425244

18. | llgakiemis — Neveronys | 54.774652173058335, 54.928442514414634, Taip
23.88087503796506 24.10078429011684

19. | VaiSvydava — | 54.84184824110421, 54.96721326367372, Taip

Domeikava 24.043716117511902 23.922713373422916

20. | Rokeliai - Ramuciai 54.835852244404954, 54.94976834026008, Taip

23.965487252249808 24.051759616619737

18 lentelé. 20 populiariausiy marsruty tikrinimas ,,Google maps® programéle su atsitiktinio uztemdymo

metodu.
Nr. | Realus abstraktus Pradzios koordinatés Pabaigos koordinatés Klaidingai | Tikrieji
marsrutas teigiami teigiami
rezultatai rezultatu
1. | Akademija - Noreikiskés | 54.897825903708885, 54.88792443618858, Taip
23.824450159122296 23.845931797883733
2. | Virbaligkiai - Ringaudai | 54.903118890705436, 54.88670055104252, Taip
23.75191209833436 23.79508416662758
3. | Lampédziai — 54.910592900668654, 54.88792443618858, Taip
Noreikiskés 23.821930698914127 23.845931797883733
4. | Raudondvaris — 54.94552089548086, 54.88028469155516, Taip
Pazaislio vienuolynas 23.76623844897424 24.023388954248546
5. | Karmélava — Jonava 54.969780230558015, 55.07308311455265, Taip
24.056121140343123 24.278420322832385
6. KaiSiadorys — Kacerginé | 54.876021174617804, 54.937716096400244, Taip
24.423980385044896 23.699618531107756
7. Kauno pilis — BirStonas | 54.90410917802418, 54.605978037155225, Taip
23.912835937230767 24.03136658709755
8. | Prienai — Cekiske 54.629570393872726, 55.15094315339211, Taip
23.951140689006422 23.495428922370802
9. | Elektrénai — Karmélava | 54.7846635731866, 54.972837095838806, Taip
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.8285633039169, Taip
24.923917431871494 23.89562076719805
11. | Garliava - Maisiagala 54.82856330391609, 54.87241535428047, Taip
23.89562076719805 25.067296487512237
12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806, Taip
23.460516766766318 24.06588339577143
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13. | Prienai — Jonava 54.63608984492666, 55.07308311455265, Taip
23.95171255437054 24.278420322832385

14. | KaiSiadorys - MaiSiagala | 54.876021174617804, 54.87241535428047, Taip
24.423980385044896 25.067296487512237

15. | Marijampolé¢ -Garliava | 54.556356793590055, 54.82856330391609, Taip
23.402257178331393 23.89562076719805

16. | Vilkaviskis — Ramuciai | 54.65894958502291, 54.94976834026008, Taip
23.060507956871447 24.051759616619737

17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954, Taip
23.866116028016688 24.12341477425244

18. | llgakiemis — Neveronys | 54.774652173058335, 54.928442514414634, Taip
23.88087503796506 24.10078429011684

19. | VaiSvydava — | 54.84184824110421, 54.96721326367372, Taip

Domeikava 24.043716117511902 23.922713373422916

20. | Rokeliai - Ramuciai 54.835852244404954, 54.94976834026008, Taip

23.965487252249808 24.051759616619737

19 lentelé. 20 populiariausiy marSruty tikrinimas ,,Google maps® programéle su bereik§Smiu marsruto tasky
jterpimo uztemdymo metodu.

Nr. | Realus abstraktus Pradzios koordinatés Pabaigos koordinatés Klaidingai Tikrieji
marsrutas teigiami teigiami
rezultatai rezultatu
1. | Akademija - Noreikiskés | 54.897825903708885, 54.88792443618858, Taip
23.824450159122296 23.845931797883733
2. Virbaliskiai - Ringaudai | 54.903118890705436, 54.88670055104252, Taip
23.75191209833436 23.79508416662758
3. Lampédziai — | 54.910592900668654, 54.88792443618858, Taip
Noreikiskés 23.821930698914127 23.845931797883733
4. Raudondvaris — 54.94552089548086, 54.88028469155516, Taip
Pazaislio vienuolynas 23.76623844897424 24.023388954248546
5. Karmélava — Jonava 54.969780230558015, 55.07308311455265, Taip
24.056121140343123 24.278420322832385
6. KaiSiadorys — Kacerginé | 54.876021174617804, 54.937716096400244, Taip
24.423980385044896 23.699618531107756
7. Kauno pilis — BirStonas | 54.90410917802418, 54.605978037155225, Taip
23.912835937230767 24.03136658709755
8. Prienai — Cekiske 54.629570393872726, 55.15094315339211, Taip
23.951140689006422 23.495428922370802
9. Elektrénai — Karmélava | 54.7846635731866, 54.972837095838806, Taip
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.82856330391609, Taip
24.923917431871494 23.89562076719805
11. | Garliava - Maisiagala 54.82856330391609, 54.87241535428047, Taip
23.89562076719805 25.067296487512237
12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806, Taip
23.460516766766318 24.06588339577143
13. | Prienai — Jonava 54.63608984492666, 55.07308311455265, Taip
23.95171255437054 24.278420322832385
14. | Kaisiadorys - MaiSiagala | 54.876021174617804, 54.87241535428047, Taip
24.423980385044896 25.067296487512237

79




15. | Marijampolé -Garliava | 54.556356793590055, 54.82856330391609, Taip
23.402257178331393 23.89562076719805

16. | Vilkaviskis — Ramuciai | 54.65894958502291, 54.94976834026008, Taip
23.060507956871447 24.051759616619737

17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954, Taip
23.866116028016688 24.12341477425244

18. | llgakiemis — Neveronys | 54.774652173058335, 54.928442514414634, Taip
23.88087503796506 24.10078429011684

19. | VaiSvydava — | 54.84184824110421, 54.96721326367372, Taip

Domeikava 24.043716117511902 23.922713373422916

20. | Rokeliai - Ramugiai 54.835852244404954, 54.94976834026008, Taip

23.965487252249808 24.051759616619737

20 lentelé. 20 populiariausiy marsruty tikrinimas ,,Bolt

(19

programéle su eilés tvarkos uztemdymo metodu.

Nr. | Realus abstraktus Pradzios koordinatés Pabaigos koordinatés Klaidingai Tikrieji
marsrutas teigiami teigiami
rezultatai rezultatu
1. | Akademija - 54.897825903708885, 54.88792443618858, Taip
Noreikiskés 23.824450159122296 23.845931797883733
2. | Virbaliskiai - Ringaudai | 54.903118890705436, 54.88670055104252, Taip
23.75191209833436 23.79508416662758
3. | Lampédziai — 54.910592900668654, 54.88792443618858, Taip
Noreikiskés 23.821930698914127 23.845931797883733
4. Raudondvaris — 54.94552089548086, 54.88028469155516, Taip
Pazaislio vienuolynas 23.76623844897424 24.023388954248546
5. | Karmélava — Jonava 54.969780230558015, 55.07308311455265, Taip
24.056121140343123 24.278420322832385
6. | KaiSiadorys — Kacerginé | 54.876021174617804, 54.937716096400244, Taip
24.423980385044896 23.699618531107756
7. Kauno pilis — BirStonas | 54.90410917802418, 54.605978037155225, Taip
23.912835937230767 24.03136658709755
8. Prienai — Cekiské 54.629570393872726, 55.15094315339211, Taip
23.951140689006422 23.495428922370802
9. | Elektrénai — Karmélava | 54.7846635731866, 54.972837095838806, Taip
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.8285633039169, Taip
24.923917431871494 23.89562076719805
11. | Garliava - Maisiagala 54.82856330391609, 54.87241535428047, Taip
23.89562076719805 25.067296487512237
12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806, Taip
23.460516766766318 24.06588339577143
13. | Prienai — Jonava 54.63608984492666, 55.07308311455265, Taip
23.95171255437054 24.278420322832385
14. | KaiSiadorys - 54.876021174617804, 54.87241535428047, Taip
MaiSiagala 24.423980385044896 25.067296487512237
15. | Marijampolé -Garliava | 54.556356793590055, 54.82856330391609, Taip
23.402257178331393 23.89562076719805
16. | Vilkaviskis — Ramuciai | 54.65894958502291, 54.94976834026008, Taip
23.060507956871447 24.051759616619737
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17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954, Taip
23.866116028016688 24.12341477425244

18. | llgakiemis — Neveronys | 54.774652173058335, 54.928442514414634, Taip
23.88087503796506 24.10078429011684

19. | VaiSvydava — 54.84184824110421, 54.96721326367372, Taip

Domeikava 24.043716117511902 23.922713373422916

20. | Rokeliai - Ramugiai 54.835852244404954, 54.94976834026008, Taip

23.965487252249808 24.051759616619737

21 lentelé. 20 populiariausiy m

arSruty tikrinimas ,,Bolt™ programéle su atsitiktinio uztemdymo metodu.

Nr. | Realus abstraktus Pradzios koordinatés Pabaigos koordinatés Klaidingai Tikrieji
marsrutas teigiami teigiami
rezultatai rezultatu
1. | Akademija - 54.897825903708885, 54.88792443618858, Taip
Noreikiskés 23.824450159122296 23.845931797883733
2. | Virbaliskiai - Ringaudai | 54.903118890705436, 54.88670055104252, Taip
23.75191209833436 23.79508416662758
3. | Lampédziai — 54.910592900668654, 54.88792443618858, Taip
Noreikiskés 23.821930698914127 23.845931797883733
4. Raudondvaris — 54.94552089548086, 54.88028469155516, Taip
Pazaislio vienuolynas 23.76623844897424 24.023388954248546
5. | Karmélava — Jonava 54.969780230558015, 55.07308311455265, Taip
24.056121140343123 24.278420322832385
6. | KaiSiadorys — Kacerginé¢ | 54.876021174617804, 54.937716096400244, Taip
24.423980385044896 23.699618531107756
7. Kauno pilis — BirStonas | 54.90410917802418, 54.605978037155225, Taip
23.912835937230767 24.03136658709755
8. Prienai — Cekiské 54.629570393872726, 55.15094315339211, Taip
23.951140689006422 23.495428922370802
9. | Elektrénai — Karmélava | 54.7846635731866, 54.972837095838806, Taip
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.82856330391609, Taip
24.923917431871494 23.89562076719805
11. | Garliava - Maisiagala 54.82856330391609, 54.87241535428047, Taip
23.89562076719805 25.067296487512237
12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806, Taip
23.460516766766318 24.06588339577143
13. | Prienai — Jonava 54.63608984492666, 55.07308311455265, Taip
23.95171255437054 24.278420322832385
14. | KaiSiadorys - 54.876021174617804, 54.87241535428047, Taip
MaiSiagala 24.423980385044896 25.067296487512237
15. | Marijampolé -Garliava | 54.556356793590055, 54.82856330391609, Taip
23.402257178331393 23.89562076719805
16. | Vilkaviskis — Ramuciai | 54.65894958502291, 54.94976834026008, Taip
23.060507956871447 24.051759616619737
17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954, Taip
23.866116028016688 24.12341477425244
18. | llgakiemis — Neveronys | 54.774652173058335, 54.928442514414634, Taip
23.88087503796506 24.10078429011684
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19. | VaiSvydava — 54.84184824110421, 54.96721326367372, Taip
Domeikava 24.043716117511902 23.922713373422916

20. | Rokeliai - Ramugiai 54.835852244404954, 54.94976834026008, Taip
23.965487252249808 24.051759616619737

22 lentelé. 20 populiariausiy marsruty tikrinimas ,,Bolt programéle su bereikSmiu marsruto tasky jterpimo
uztemdymo metodu.

Nr. | Realus abstraktus Pradzios koordinatés Pabaigos koordinatés Klaidingai Tikrieji
marsrutas teigiami teigiami
rezultatai rezultatu
1. | Akademija- Noreikiskés | 54.897825903708885, 54.88792443618858, Taip
23.824450159122296 23.845931797883733
2. Virbaliskiai - Ringaudai | 54.903118890705436, 54.88670055104252, Taip
23.75191209833436 23.79508416662758
3. Lampédziai — | 54.910592900668654, 54.88792443618858, Taip
Noreikiskés 23.821930698914127 23.845931797883733
4. Raudondvaris — 54.94552089548086, 54.88028469155516, Taip
Pazaislio vienuolynas 23.76623844897424 24.023388954248546
5. Karmélava — Jonava 54.969780230558015, 55.07308311455265, Taip
24.056121140343123 24.278420322832385
6. Kaisiadorys — Kacerginé | 54.876021174617804, 54.937716096400244, Taip
24.423980385044896 23.699618531107756
7. Kauno pilis — BirStonas | 54.90410917802418, 54.605978037155225, Taip
23.912835937230767 24.03136658709755
8. Prienai — Cekiské 54.629570393872726, 55.15094315339211, Taip
23.951140689006422 23.495428922370802
9. Elektrénai — Karmélava | 54.7846635731866, 54.972837095838806, Taip
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.8285633039169, Taip
24.923917431871494 23.89562076719805
11. | Garliava - Maisiagala 54.82856330391609, 54.87241535428047, Taip
23.89562076719805 25.067296487512237
12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806, Taip
23.460516766766318 24.06588339577143
13. | Prienai — Jonava 54.63608984492666, 55.07308311455265, Taip
23.95171255437054 24.278420322832385
14. | Kaisiadorys - MaiSiagala | 54.876021174617804, 54.87241535428047, Taip
24.423980385044896 25.067296487512237
15. | Marijampolé -Garliava 54.556356793590055, 54.82856330391609, Taip
23.402257178331393 23.89562076719805
16. | Vilkaviskis — Ramuciai | 54.65894958502291, 54.94976834026008, Taip
23.060507956871447 24.051759616619737
17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954, Taip
23.866116028016688 24.12341477425244
18. | llgakiemis — Neveronys | 54.774652173058335, 54.928442514414634, Taip
23.88087503796506 24.10078429011684
19. | Vaisvydava — | 54.84184824110421, 54.96721326367372, Taip
Domeikava 24.043716117511902 23.922713373422916
20. | Rokeliai - Ramuciai 54.835852244404954, 54.94976834026008, Taip
23.965487252249808 24.051759616619737
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23 lentelé. 20 populiariausiy marsruty tikrinimas ,,MyTracks® programéle su eilés tvarkos uztemdymo

metodu.
Nr. | Realus abstraktus Pradzios koordinatés Pabaigos koordinatés Klaidingai Tikrieji
marsrutas teigiami teigiami
rezultatai rezultatu
1. | Akademija - 54.897825903708885, 54.88792443618858, Taip
Noreikiskés 23.824450159122296 23.845931797883733
2. | Virbaligkiai - Ringaudai | 54.903118890705436, 54.88670055104252, Taip
23.75191209833436 23.79508416662758
3. | Lampédziai — 54.910592900668654, 54.88792443618858, Taip
Noreikiskés 23.821930698914127 23.845931797883733
4. Raudondvaris — 54.94552089548086, 54.88028469155516, Taip
Pazaislio vienuolynas 23.76623844897424 24.023388954248546
5. | Karmélava — Jonava 54.969780230558015, 55.07308311455265, Taip
24.056121140343123 24.278420322832385
6. KaiSiadorys — Kacerginé | 54.876021174617804, 54.937716096400244, Taip
24.423980385044896 23.699618531107756
7. Kauno pilis — BirStonas | 54.90410917802418, 54.605978037155225, Taip
23.912835937230767 24.03136658709755
8. Prienai — Cekiskée 54.629570393872726, 55.15094315339211, Taip
23.951140689006422 23.495428922370802
9. | Elektrénai — Karmélava | 54.7846635731866, 54.972837095838806, Taip
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.82856330391609, Taip
24.923917431871494 23.89562076719805
11. | Garliava - Maisiagala 54.82856330391609, 54.87241535428047, Taip
23.89562076719805 25.067296487512237
12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806, Taip
23.460516766766318 24.06588339577143
13. | Prienai — Jonava 54.63608984492666, 55.07308311455265, Taip
23.95171255437054 24.278420322832385
14. | Kaisiadorys - 54.876021174617804, 54.87241535428047, Taip
MaiSiagala 24.423980385044896 25.067296487512237
15. | Marijampolé -Garliava | 54.556356793590055, 54.82856330391609, Taip
23.402257178331393 23.89562076719805
16. | Vilkaviskis — Ramuciai | 54.65894958502291, 54.94976834026008, Taip
23.060507956871447 24.051759616619737
17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954, Taip
23.866116028016688 24.12341477425244
18. | llgakiemis — Neveronys | 54.774652173058335, 54.928442514414634, Taip
23.88087503796506 24.10078429011684
19. | Vaisvydava — 54.84184824110421, 54.96721326367372, Taip
Domeikava 24.043716117511902 23.922713373422916
20. | Rokeliai - Ramugiai 54.835852244404954, 54.94976834026008, Taip
23.965487252249808 24.051759616619737

24 lentelé. 20 populiariausiy marsruty tikrinimas ,,MyTracks* programéle su atsitiktinio uztemdymo metodu.

Nr.

Realus abstraktus
marsrutas

Pradzios koordinatés

Pabaigos koordinatés

Klaidingai
teigiami
rezultatai

Tikrieji
teigiami
rezultatu
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1. | Akademija - 54.897825903708885, 54.88792443618858, Taip
Noreikiskes 23.824450159122296 23.845931797883733
2. | Virbaligkiai - Ringaudai | 54.903118890705436, 54.88670055104252, Taip
23.75191209833436 23.79508416662758
3. | Lampédziai — 54.910592900668654, 54.88792443618858, Taip
Noreikiskes 23.821930698914127 23.845931797883733
4. | Raudondvaris — 54.94552089548086, 54.88028469155516, Taip
Pazaislio vienuolynas 23.76623844897424 24.023388954248546
5. | Karmélava — Jonava 54.969780230558015, 55.07308311455265, Taip
24.056121140343123 24.278420322832385
6. | KaiSiadorys — Kaderginé | 54.876021174617804, 54.937716096400244, Taip
24.423980385044896 23.699618531107756
7. | Kauno pilis — Birstonas | 54.90410917802418, 54.605978037155225, Taip
23.912835937230767 24.03136658709755
8. | Prienai — Cekiske 54.629570393872726, 55.15094315339211, Taip
23.951140689006422 23.495428922370802
9. | Elektrénai — Karmeélava | 54.7846635731866, 54.972837095838806, Taip
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.8285633039169, Taip
24.923917431871494 23.89562076719805
11. | Garliava - Maisiagala 54.8285633039169, 54.87241535428047, Taip
23.89562076719805 25.067296487512237
12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806, Taip
23.460516766766318 24.06588339577143
13. | Prienai — Jonava 54.63608984492666, 55.07308311455265, Taip
23.95171255437054 24.278420322832385
14. | Kaisiadorys - 54.876021174617804, 54.87241535428047, Taip
Maisiagala 24.423980385044896 25.067296487512237
15. | Marijampolé -Garliava | 54.556356793590055, 54.8285633039169, Taip
23.402257178331393 23.89562076719805
16. | Vilkaviskis — Ramuciai | 54.65894958502291, 54.94976834026008, Taip
23.060507956871447 24.051759616619737
17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954, Taip
23.866116028016688 24.12341477425244
18. | llgakiemis — Neveronys | 54.774652173058335, 54.928442514414634, Taip
23.88087503796506 24.10078429011684
19. | Vaigvydava — 54.84184824110421, 54.96721326367372, Taip
Domeikava 24.043716117511902 23.922713373422916
20. | Rokeliai - Ramuciai 54.835852244404954, 54.94976834026008, Taip
23.965487252249808 24.051759616619737

25 lentelé. 20 populiariausiy marsruty tikrinimas ,,MyTracks* programéle su bereikSmiu marsruto tasky

jterpimo uztemdymo metodu.

Nr. | Realus abstraktus PradzZios koordinatés Pabaigos koordinatés Klaidingai Tikrieji
marsrutas teigiami teigiami
rezultatai rezultatu
1. | Akademija - 54.897825903708885, 54.88792443618858, Taip
NoreikiSkes 23.824450159122296 23.845931797883733
2. | Virbaliskiai - Ringaudai | 54.903118890705436, 54.88670055104252, Taip
23.75191209833436 23.79508416662758
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3. | Lampédziai — 54.910592900668654, 54.88792443618858, Taip
Noreikiskés 23.821930698914127 23.845931797883733
4. | Raudondvaris — 54.94552089548086, 54.88028469155516, Taip
Pazaislio vienuolynas 23.76623844897424 24.023388954248546
5. | Karmélava — Jonava 54.969780230558015, 55.07308311455265, Taip
24.056121140343123 24.278420322832385
6. | KaiSiadorys — Kacergine | 54.876021174617804, 54.937716096400244, Taip
24.423980385044896 23.699618531107756
7. | Kauno pilis — Bir§tonas | 54.90410917802418, 54.605978037155225, Taip
23.912835937230767 24.03136658709755
8. | Prienai — Cekiske 54.629570393872726, 55.15094315339211, Taip
23.951140689006422 23.495428922370802
9. | Elektrénai — Karmélava | 54.7846635731866, 54.972837095838806, Taip
24.675244382244585 24.06588339577143
10. | Trakai — Garliava 54.64230805351833, 54.8285633039169, Taip
24.923917431871494 23.89562076719805
11. | Garliava - Maisiagala 54.8285633039169, 54.87241535428047, Taip
23.89562076719805 25.067296487512237
12. | Ariogala - Karmélava 55.25732211036954, 54.972837095838806, Taip
23.460516766766318 24.06588339577143
13. | Prienai — Jonava 54.63608984492666, 55.07308311455265, Taip
23.95171255437054 24.278420322832385
14. | Kaisiadorys - 54.876021174617804, 54.87241535428047, Taip
Maisiagala 24.423980385044896 25.067296487512237
15. | Marijampolé -Garliava | 54.556356793590055, 54.8285633039169, Taip
23.402257178331393 23.89562076719805
16. | Vilkaviskis — Ramuciai | 54.65894958502291, 54.94976834026008, Taip
23.060507956871447 24.051759616619737
17. | Giraité — Gervénupis 54.95331099678894, 54.838165277423954, Taip
23.866116028016688 24.12341477425244
18. | llgakiemis — Neveronys | 54.774652173058335, 54.928442514414634, Taip
23.88087503796506 24.10078429011684
19. | Vai§vydava — 54.84184824110421, 54.96721326367372, Taip
Domeikava 24.043716117511902 23.922713373422916
20. | Rokeliai - Ramuciai 54.835852244404954, 54.94976834026008, Taip
23.965487252249808 24.051759616619737
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