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SANTRAUKA

Sias laikais belaidis tinklas yra populiari technologija. Dauguma nesusimasto, kad belaidZio tinklo
patogumas taip pat sukelia lengvesne prieigg jsibrovéliams jvykdyti atakas. Galima nepastebéti, Kali
jsibrovélis jvykdo ataka ir jau yra perémes tinklo srautg tarp naudotojo ir prieigos tasko, taip
perduodant privacig informacija jsibrovéliui. Nuo tokiy jsibrovimy gali apsaugoti bevielio tinklo
isibrovimy aptikimo sistemos. Tokios sistemos paremtos savybiy atpazinimu arba anomalijy aptikimu.

Siame darbe realizuotas prototipas, kuris aptinka jvykdyta belaidzio tinklo ataka. Naudojamas
masininio mokymo algoritmas istirtas ir palygintas su kitais masininio mokymo algoritmais
realizuotais palyginimui su surinktu duomeny rinkiniu. Duomeny rinkinys surinktas panaudojant
papildomas stebéjimo stoteles. Duomeny rinkinys normalizuotas ir iSskirtos savybés masininio
mokymo algoritmui. Apmokytas algoritmas istirtas ir palygintas.
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SUMMARY

These days, wireless network is a popular technology. Most do not realize that the convenience of a
wireless network also leads to easier access for intruders to carry out attacks. It can go unnoticed when
an intruder executes an attack and has already intercepted network traffic between the user and the
access point, thus transmitting private information to the intruder. Wireless intrusion detection systems
can protect against such intrusions. Such systems are based on feature recognition or anomaly
detection.

In this work, a prototype that detects a wireless attack is realized. The used machine learning algorithm
was researched and compared with other machine learning algorithms implemented for comparison
with the collected data set. The data set was collected using additional monitoring stations. The data
set is normalized and the properties of the machine learning algorithm are isolated. Algorithm trained,
researched and compared.
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TERMINU IR SANTRUMPU ZODYNAS

Man in the middle (mitm)- tinklo atakos tipas, kai tinklo srautas keliauja per jsibrovél;.

ESSID (angl. extended service set identifier) — iSpléstinis paslaugy rinkinio identifikatorius.
BSSID (angl. basic service set identifier) — pagrindinio paslaugy rinkinio identifikatorius.

DoS (angl. Denial of Service) — paslaugy atsisakymo ataka.

WIDS (angl. wireless intrusion detection system) — belaidzio tinklo jsibrovimy aptikimo sistema.
U2R (angl. user to root) — ataka, kai gaunama prieiga prie vartotojo su auks$¢iausiomis teisémis.

R2L (angl. remote to user) — ataka, kai po prisijungimo prie kompiuterio gaunamas vartotojo
valdymas.

PSO (angl. particle swarm optimization) — daleliy spieciaus optimizavimas.
BPSO (angl. binary particle swarm optimization) — dvejetainiy daleliy spie¢iaus optimizavimas.

pdAPSO (angl. primal-dual particle swarm optimisation) — pirminio dvigubo daleliy spieciaus
optimizavimas.

KNN (angl. k-nearest neighbour) — k-artimiausias kaimynas.
SVM (angl. support vector machine) — pagalbinio vektoriaus masina.
LSTM (angl. long short-term memory) — ilgoji turmpalaiké atmintis.

RNN (angl. recurrent neural network) — rekurentinis neuroninis tinklas.
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IVADAS

Informacijos ir informaciniy sistemy saugos studento Sauliaus JuSkeviciaus darbas

Darbo problematika ir aktualumas

Belaidis vietinis tinklas (angl. Wireless local area network) — populiari technologija, ypatingai IEEE
802.11 standartas. Si technologija naudojama jvairiose vietose, pvz. namuose, kavinése, didziulése
jmongse ir kitose vieSose vietose. Dél patogumo ir naudojimo paprastumo $i technologija yra labai
iSplitusi, todél atsiranda saugumo ir privatumo uztikrinimo problemos. Dél to kaip $i technologija
veikia yra galimos kelios atakos.

Isilauzélis gali jdiegti prieigos taSkg su tuo pacéiu paslaugos rinkinio identifikatoriumi (angl. service set
identifier) kaip ir tikrasis prieigos taskas ir gali, siysdamas kadrus j vartotojy jranga, priversti tuos
jrenginius prisijungti prie neautorizuoto prieigos taSko. Taip jsilauzélis gauna prieiga prie vartotojo
siunc¢iamos informacijos ir gali atlikti man in the middle atakas. Bandydami biiti neaptikti tinkle ir
nebiti sugauti, jsilauzéliai periodiskai generuoja vis kitg prieigos tasko tinklo plokstés adresg (angl.
media access control address). Tokias atakas yra paprasta surengti, ypac kai programing jrangg galima
atsisiysti i$ interneto, taip pat uzsisakyti reikiamg aparating jrangg galima per internetg. Be to, internete
yra pamoky, Kaip jvykdyti tokias atakas.

Ataky aptikimui naudojamos belaidzio tinklo jsibrovimy aptikimy sistemos, Kurios, naudodamos
masininio mokymo algoritmus ar kitokius metodus, aptinka atakas. Taciau $ios sistemos ir metodai
pilnai neuZztikrina saugumo. Vartotojai gali sumazinti tokiy ataky rizikg ir padarinius naudodami
virtualius privacius tinklus. Kadangi belaidZio tinklo saugumas néra uztikrintas nuo tokiy ataky, todél
yra reikalingas metodas, kuris uztikrinty perimto srauto aptikima.

Darbo tikslas ir uzZdaviniai
Darbo tikslas sukurti metoda, kuris aptinka jvykdyta belaidzio tinklo man in the middle ataka.

Darbo uzdaviniai:
1) atlikti analizg ir iStirti esamas belaidzio tinklo jsibrovimo aptikimo sistemas ir metodus.;

2) suprojektuoti prototipa pagal sudaryta metoda, kuris aptinka jvykdyta belaidzio tinklo man in
the middle ataka.;

3) realizuoti prototipa pagal sudarytg metoda.;

4) atlikti metodo tyrimg panaudojant prototipg ir jvertinti gautus rezultatus, palyginant su Kitais
metodais.

Darbo rezultatai ir jy svarba

Realizuotas ir iStirtas metodas, kuris turi privalumy, lyginant su kitais metodais.

Darbo struktiira

Dokumentas i$skirtas j analizés, projektavimo, realizacijos, tyrimo dalj, bei i§vadas.
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1 BELAIDZIO TINKLO ATAKU IR APSAUGOS SISTEMU ANALIZE

1.1 Analizés tikslas

Sio darbo tikslas yra i$analizuoti belaidzio IEEE 802.11 standarto tinklo saugumo problemas bei jy
prevencijos budus ir priemones. Visame darbe bus kalbama apie belaidj IEEE 802.11 standarto rysj.

1.2 Tyrimo objektas, sritis ir problema

1.2.1 Belaidis IEEE 802.11 tinklas

Belaidzio IEEE 802.11 standarto tinklo [1] technologija naudojama komunikacijy sprendimams
realizuoti. Jg naudojant belaidzio rysio jrenginiai sujungiami j vietinj kompiuteriy tinklg, panaudojant
prieigos taska, uztikrinantj prieigg prie interneto resursy. Interneto paslaugy tiekéjai belaidzio rysio
jrenginius naudoja tarptinkliniams rySiams realizuoti, sujungiant kompiuteriy tinklus, esancius
atskiruose pastatuose ar gyvenvietése. Didziausias patikimo belaidzio rySio atstumas tarp dviejy
belaidziy jrenginiy priklauso nuo pastaryjy techniniy parametry ir aplinkos salygy — jis gali skirtis nuo
keliolikos metry iki keliy Simty kilometry.

Belaidés tinklo technologijos uZtikrinama maksimali duomeny perdavimo sparta priklauso nuo
naudojamo belaidzio tinklo standarto. Maksimali vartotojo duomeny perdavimo sparta praktikoje dél
perteklinés rySio ir duomeny perdavimo protokoly informacijos bei belaidj rysj slopinancios aplinkos
poveikio paprastai nevir$ija 50 % teorinés spartos.

Belaidés tinklo technologijos palaikymas jdiegtas visose populiariausiose operacinése sistemose.
Belaidzio rysio jranga komplektuojama daugelyje Siuolaikiniy neSiojamyjy, planSetiniy bei delniniy
kompiuteriy, kai kuriuose mobiliuosiuose telefonuose ir praktiSkai visuose iSmaniuosiuose
telefonuose. Tai suteikia galimybe mobilioms ir stacionarioms darbo stotims prisijungti prie interneto,
komfortiskai naudotis internetine balso telefonija. Belaidzio IEEE 802.11 standarto tinklo vieSosios
prieigos tasky tinklas yra sparciai pleciamas. Interneto prieigos taskai jrengti daugelyje vieSyjy viety
— degalinése, vieSbuciuose, restoranuose, oro uostuose, gelezinkelio stotyse, parduotuvése, klubuose,
bibliotekose, pésciyjy aléjose. Kai kurie telefonai rySiui su tinklo operatoriumi gali naudoti ne tik GSM,
bet ir belaidj IEEE 802.11 standarto rysj. Belaidis rysys taip pat naudojamas duomeny mainams tarp
jvairiy buitiniy elektroniniy prietaisy.

Belaidés IEEE 802.11 standarto technologijos naudojimas turi privalumy lyginant su laidais sujungtais
tinklais:

— Belaidis rysys suteikia galimybe patogiai (per atstumg) prisijungti prie kompiuteriy tinklo
apripinto prieigos tasku.

— Belaidis rySys suteikia galimybg vartotojui judéti kartu su kompiuteriu, neprarandant rysio —
belaidis jrenginys esant galimybei automatiskai prisijungs prie kito prieigos tasko, jei pirmasis
taps nebepasiekiamas.

— Belaidis rysys leidzia greitai ir nebrangiai i$plésti kompiuteriy tinklus, kai technologijos, kuriy
realizacijai reikalingi kabeliai ar $viesolaidZiai, yra ekonomiskai neefektyvios.

Si technologija naudojama jvairiose vietose, pvz. namuose, didZiulése jmonése ir vieSose vietose. Dél
tokio Sios paplitusios technologijos prieigos patogumo atsiranda saugumo ir privatumo uztikrinimo
problemos, kurias Siame darbe ir aptarsime.
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1.3 BelaidZio tinklo man in the middle atakos

1.3.1 Man in the middle ataka

Man in the middle ataky iSpuoliai padaro duomeny saugumg ir privatumg ypac¢ sudétinga uzduotimi,
nes atakos gali buti vykdomos i§ nuotoliniy kompiuteriy su suklastotais adresais. Kadangi rysio
saugumas visy pirma buvo uztikrinamas kompiuteriniy tinkly Sifravimo, todél saugumo problema taip
pat apima aktyviy jsibrovéliy puolimg ir ,,zmogus viduryje ataka“ yra viena i§ galimy ataky. Man in
the middle ataka pasinaudoja autentifikavimo protokoly tarp bendraujanciy Saliy trikumais. Kadangi
autentifikavimg jprastai teikia treciosios Salys, kurios iSduoda sertifikatus, sertifikaty generavimo
sistema tampa dar vienu galimu pazeidziamumo Saltiniu.

Man in the middle ataka leidZia jsibrovéliui $nipinéti tinkla per galines duris (angl. backdoor). Si
intervencija taip pat yra naudojama jmoniy S$nipinéti savo darbuotojus. Pavyzdziui, 2015 mety
pradzioje, buvo pastebéta, kad Lenovo kompiuteriuose buvo jau i§ anksto jdiegta reklaminé programa,
Superfish, kuri jraSo reklaminius jskiepius narSyklése, pavyzdziui, Google Chrome ir Internet
Explorer. Superfish jdiegia savarankiSkai sugeneruotg Sakninj sertifikata j Windows sertifikaty
saugykla ir tada pakeicia visus saugiyjy sujungimy lygmens (SSL) sertifikatus, kuriuos pateikia HTTPS
protokolo svetainés su savo sertifikatu. Tai gali leisti jsilauzéliams potencialiai pavogti jautrius
duomenis, pvz., elektroninés bankininkystés prisijungimus arba $nipinéti vartotojy veikla [2].

Kriptografiniai protokolai, sukurti uztikrinti ry$iy saugg per kompiuteriy tinkla, yra transportavimo
lygmens saugos (TLS) dalis. Sie protokolai naudoja X. 509 tipo sertifikata, kuris yra ITU-T standartas,
nurodantis standartinj formatg vieSojo rakto sertifikatams, atSauktyjy sertifikaty sarasams, atributo
sertifikatams ir sertifikavimo kelio patvirtinimo algoritmams [3]. X.509 sertifikatai naudojami
autentifikuoti Salis ir derétis dél simetrinio rakto. Kaip minéta, sertifikaty institucijos yra silpna
saugumo sistemos grandis. Elektroniniame paste, nors serveriai reikalauja SSL $ifravimo, turinys yra
tvarkomas ir saugomas atviru tekstu serveriuose [2].

1.3.2 Man in the middle ataky pavyzdziai

Paprastas man in the middle atakos pavyzdys yra, kai pastininkas perima laiska, tiesiog skaito jo turinj
arba net pakeiCia jo turinj. PanaSiai galima vizualizuoti tinkle vykstanc¢ig man in the middle ataka
vieSoje vietoje kaip prekybos centre, kuris suteikia nemokama belaidj rysj, yra jdiegtas belaidis
marSrutizatorius su jdiegta kenkéjiSka programine jranga. Jei naudotojas tuo metu apsilanko banko
tinklalapyje i3 telefono ar nesiojamojo kompiuterio, jis gali prarasti banko prisijungimo duomenis. Si
ataka gali buti sukelta tokiais populiariausiais budais:

1) ARP podélio apnuodijimas (angl. ARP cache poisoning)
2) DHCP klastojimas (angl. DHCP spoofing)

3) Domeny vardy serverio klastojimas (angl. DNS spoofing)
4) Sesijos perémimas (angl. Session hijacking)

5) SSL perémimas (angl. SSL hijacking)

6) Deautentifikavimo atakos

1.3.2.1 Adresy susiejimo protokolo podélio apnuodijimas

Adresy susiejimo protokolo (ARP) veikimo metu kliento kompiuteris atsiys paketa, kuriame bus
Saltinio ir paskirties IP adresai pakete ir bus iStransliuoti j visus jrenginius, prijungtus prie to tinklo.
Prietaisas, kuris turi paskirties IP adresa, i$siys ARP atsakymg su savo tinklo plokstés adresu ir tada
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tinkle jvyks bendravimas. ARP protokolas néra apsaugotas protokolas ir ARP podélis neturi patikimo
mechanizmo, kas sglygoja didel¢ problemg. Sekanc¢iame 1.1 pav. galima matyti jprastg tinklo srautg
tarp dviejy jrenginiy.

ARP atsakymo paketas gali biiti lengvai suklastotas ir gali bati siuné¢iamas | jrenginj, kuris i$siunté
ARP uzklausa, nezinodamas, kad tai néra tikrasis jrenginys, bet ataka gali sukelti duomeny pazeidimus.
Taip atsitinka, nes ARP talpyklos lentelé bus atnaujinta taip, Kaip nusprendé uzpuolikas, ir todél visas
tinklo srautas eis per uzpuolikg ir jis turés visus duomenis.

[vairiy tipy jrankiai yra pricinami ARP talpyklos apnuodijimui, pavydziui, Ettercap, Dsniff ir Cain and
Abel’s. Mes galime pabandyti kontroliuoti ARP talpyklos apnuodijimg naudodami dinamines ARP
inspekcijas (DAI). DAI yra saugos funkcija, kuri naudojama patikrinti ARP paketus tinkle ir iSmesti
netinkamus IP ir tinklo plokstés adresy susiejimus. Sj patikrinima reikia atlikti laidinio tinklo
jungikliuose, rankiniu budu juos sukonfigtiravus, bet mes tinkle negalime to padaryti jungikliams,
kurie nepalaiko Sio patikrinimo. [2]

Pagrindinis
kompiuteris

Y

Y

Komutatorius »  Marsrutizatorius Paskirties kompiuteris

1.1 pav. Jprastas srautas tarp dviejy jrenginiy

ARP uzklausoms ir atsakymams nereikia autentifikavimo arba patvirtinimo, nes visi klientai tinkle
pasitikés ARP atsakymais. Mes taip pat galime atnaujinti ARP talpyklos lentele jterpdami statinius
Sliuzo jraSus, kad uzpuolikas negaléty manipuliuoti §liuzo jrasu lentele, bet tai néra tobulas sprendimas,
kadangi mes turime pakeisti ARP lenteléje esancius §liuzo jrasus, jei mes pakei¢iame jrangos pozicija.
Saugaus lizdo sluoksnis (SSL) yra naudojamas HTTP protokole arba transportavimo sluoksnyje
saugiam ry$iui. Ziniatinklio nar$yklé ie$kos Ziniatinklio serverio sertifikaty ir autentifikuos jo
galiojima. Jei sertifikatas yra autentifikuotas mes turésime saugy rysj, bet jei mes turime kokiy nors
problemy su sertifikatu, tuomet sertifikatas bus laikomas nepatikimu. ARP podélio apnuodijimo metu
uzpuolikas patekty i tinklg, kontroliuodamas tinklo komutatoriy, kad galéty stebéti tinklo srautg ir
modifikuoty ARP paketus tarp bendraujanciy kompiuteriy, tokiu biidu jgyvendindamas man in the
middle ataka [2].

1.3.2.2 DHCP protokolo klastojimas

DHCP yra protokolas, teikia tinklo konfigiiracijos parametrus naujai prijungtiems jrenginiams. |
parametrus jeina IP adresas, potinklio kauké, numatytasis Sliuzas, duomeny vardy serveris (DNS),
serveris ir iSnuomotas laikas. DHCP teikia kliento / serverio struktiirg, kuria DHCP paketais kei¢iasi
tarp DHCP serverio ir pagrindinio kompiuterio, norint automatiskai priskirti auks¢iau nurodytus
parametrus.

DHCP yra ypac svarbus valdant tinkla. Taciau DHCP kelia nemazai Zinomy saugumo problemy, visy
pirma:

— DHCP neturi pranesimy kilmés autentifikavimo. Viena vertus, DHCP klientai negali
garantuoti, kad yra prisijunge prie patikimo DHCP serverio. Kita vertus, DHCP serveris negali
uztikrinti rySio su teisétu klientu.

— Kiekvienas DHCP pranesimas perduodamas atviru tekste.
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1.2 pav. parodytas DHCP klastojimo klasifikavimas.

DHCP klastojimas

A 4 h 4

’ : Neteisétas DHCP

[ Badavimo ataka J ‘[ S Jﬁ
) 4 ) 4

[ Dos ‘] [ MITM }

1.2 pav. DHCP Klastojimo klasifikavimas

Per neautorizuotg DHCP serverj galima jvykdyti DHCP klastojimu pagrjstag man in the middle ataka.
UZpuolikas bando atsakyti j} DHCP uzklausg grei¢iau nei vietinio tinklo teisétas DHCP serveris.
Panagrinékime §j pavyzdj: tinklg sudaro auka, teisétas DHCP serveris, neautorizuotas DHCP serveris
ir du komutatoriai S1, S2. Kai auka prisijungia prie tinklo, jvyksta kitas rySys (zr. 1.3 pav):

1) klientas transliuoja DHCP atradima.

2) neautorizuotas serveris siun¢ia DHCP pasitlyma (Unicast).
3) klientas perduoda DHCP uzklausa.

4) neautorizuotas serveris siun¢ia DHCP ACK (Unicast).

Be to, uzpuolikas gali vykdyti DoS ataka pries teiséta DHCP serverj, kad uztikrinty, jog aukos
kompiuteris i$ jo negaus atsakymo. Kita galimybé yra paleisti DHCP badavimo ataka (kai uzpuolikas
iSnaudoja galiojan¢io DHCP serverio sitlomus IP adresus, kad naujiems pagrindiniams
kompiuteriams nepavykty jy gauti) [3].

Auka

Neteisetas DHCP
serveris (uZpuolikas)

Teisétas DHCP
serveris

1.3 pav. Grubus DHCP serverio iSpuolis

Siuo metu uzpuolikas gali pateikti tris neteisingas konfigiiracijas, kur kiekviena sukels man in the
middle ataka:

1) Neteisingas numatytas marSrutizatorius.
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2) Neteisingas domeny vardy serveris.
3) Neteisingas IP adresas.

1.3.2.3 Domeno vardy serverio klastojimas

Siuo atveju aukai bus pateikta netikra informacija, kuri leisty prarasti prisijungimo duomenis. Kaip
buvo paaiskinta anks¢iau, tai yra man in the middle ataka. Pavysdziui, uzpuolikas sukuria netikrg
banko svetaine, todél, jums jungiantis prie jusy banko svetainés, jis busite nukreipti j uzpuoliko
sukurtg svetaing ir tokiu budu uzpuolikas gaus visus jiisy prisijungimo duomenis. Kai mes jeiname |
svetaing savo kompiuteryje, domeno vardy serverio (DNS) uzklausa siun¢iama j domeno vardy
serverio serverj ir mes gauname domeno vardy serverio atsakymo pranesimg. Tai parodyta 1.4 pav.

DNS uZklausa

Y

Pagrindinis

s 3 DN nver
kompiuteris DNS serveris

A

1.4 pav. Komunikavimas tarp kliento ir domeno vardy serverio

Si domeno vardy serverio uzklausa ir atsakymas susiejami su unikaliu identifikavimo numeriu. Kai
uzpuolikas gauna unikaly identifikacijos numerj, tada uzmaskuoja auka su sugadintu paketu, kuriame
yra identifikavimo numeris, tada ataka gali biiti pradéta. Uzpuolikas nukreipia aukg j netikrg svetaing
atliekant ARP podélio apnuodijima, kad nukreipty domeno vardy serverio uzklausos pranesima, j kurj
buvo issiystas suklastotas atsakymo paketas 1.5 pav.

DNS uZklausa DNS uZklausa

-
Lal

Y

Pagrindinis

iuteri spuolikas DN'S sarveri
kompiuteris Uzpuolika DNS serveris

”l <
<

DNS atsakymas DNS atsakymas

1.5 pav. Uzpuolikas atlicka man in the middle atakg panaudodamas domeno vardy serverio klastojima

Pagrindinis kompiuteris nori prisijungti prie svetainés, todél jis siys domeno vardy serverio uzklausos
uzklausg domeno vardy serverio serveriui, bet dél man in the middle atakos, uzpuolikas perims §ig
domeno vardy serverio uzklausg ir iSsiys netikrg domeno vardy serverio atsakyma ] pagrindinj
kompiuterj. Priimantysis kompiuteris nezinoty, ar atsakymas yra teisétas, ar ne, ir jis pradés bendrauti
su kenkéjiska svetaine, uzpuolikas sukels duomeny pazeidimus [2].

1.3.2.4 Sesijos perémimas

Sesija yra sudaryta, kai mes turime ry$j tarp kliento ir serverio. Duomeny perdavimo valdymo
protokolas (TCP) sudaro sesija, nes jis pirma kartg nustato rysj, tada perduoda duomenis ir galiausiai
nutraukia rysj. Tai vadinama 3-jy kryp¢iy pasisveikinimu. 1.6 pav. parodo, kaip atrodo tinkama jprasta
sesija, sudaryta tarp pagrindinio kompiuterio ir Ziniatinklio serverio. Vienas i$ populiariausiy sesijos
perémimy budy yra sausainéliy (angl. cookies) vogimas su HTTP protokolo pagalba.

lgalicjimu perdavimas

v

lgaliojimuy patvirtinimas

Pagrindinis

; Z Duomenu uZklausimas Ziniatinklio serveris
kompiuteris :

Y

Duomenu perdavimas

A

1.6 pav. Sesijos sudarymas tarp kliento kompiuterio ir Ziniatinklio serverio
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Bet kurioje svetainéje autentifikacijai ir sesijos sudarymui yra reikalingi vartotojo vardas ir slaptazodis.
Kai sesija yra sudaryta, nebent jei vienas atsijungia i$ sesijos, ji néra nutraukiama, todél administruoti
sesijos sausainéliai yra naudojami, kad pateikty informacija, kad sesija vis dar tesiasi. Jei uzpuolikas
gauna §j sausainélj, tada jis gali turéti sesijos informacijg, kuri gali bati slapta [2].

1.3.2.5 Deautentifikavimo atakos

Deautentifikavimo ataka yra labai paprasta antrojo sluoksnio ataka, kuri naudojasi tuo, kaip 802.11
protokolas tvarko valdymo kadrus, kuriy vienas tipas yra deautentifikavimo kadras. Iki 802.11w
protokolo i§leidimo 2009 m. valdymo kadrai nieckada nebuvo uzsifruoti ir jokiu biidu neapsaugoti nuo
atkiirimo ar apsimetingjimo, o tai reiskia, kad bet kuri $alis galéjo apgauti ir i§siysti $iuos kadrus. Sis
Sifravimo trikumas reiskia, kad vienintelis galutinio kompiuterio autentifikavimo biidas yra siuntéjo
tinklo plokstés adresas, kur uzpuolikas gali lengvai suklastoti adresg ir jo siun¢iamus kadrus. Nors
naujai isleistas 802.11w protokolas buvo skirtas istaisyti daugeliui autentifikavimo pazeidziamumuy,
taciau sukelia naujy problemy, leidZian¢iy pasinaudoti kitomis paslaugy atsisakymo atakomis. Kitas
susirtipinimg keliantis klausimas yra tai, kad 802.11w naudoja porinj WPA protokolo $ifravimo rakta,
o tai reiSkia, kad tinklai be Sifravimo, esantys oro uoste ar kavinéje, vis dar yra labai pazeidziami ataky.
Kai prieigos taskas — ar klientas nori atsiriboti nuo kito, tuomet issiunc¢iamas deautentifikavimo kadras,
kad klientas nori i8eiti i§ tinklo. Deja, norint nustatyti, kas yra tikrasis siuntéjas, autentifikavimo ar
patvirtinimo nereikia, nes atpazinimo kadras yra identiskas bet kuriam kitam, i§skyrus valdymo potipio
kodo lauko reiksme Ox2c [4].

Kai kita salis gauna kadrg su Siuo bity rinkiniu, jie atsako su patvirtinimo atsakymu, patvirtindami
prading uzklausa, o tada rySys nutriiksta. Dél to uzpuolikui labai lengva suklastoti uzklausas, kad kiti
vartotojai galéty nutraukti belaidj tinkla. Vartotojui néra galimybés palaikyti rysj su tinklo dalimi, kai
gaunama uzklausa i$ jy tinklo plokstés adreso, net jei jis ir toliau siunc¢ia duomenis po to, kai tariamai
paprasé iSeiti i$ tinklo. Atakos pavaizdavimas sraute 1.7 pav.

Klientas UZpuolikas Prieigos taskas

Tapatybeés nustatymo uZklausa
Tapatybés nustatymo atsaky'mas

Susigjimo uZklausa

Susiejimo atsakymas

Deautentifikavimas

|

Deautentifikavimas

1.7 pav. Deautentifkavimo ataka
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Si ataka gali biiti nukreipta j vieng vartotoja, siun¢iant kadrus su padirbto $altinio lauku, nukreipianéiu
] bet kurj kompiuterj, kurj jie nori atjungti, arba gali nukreipti j visg tinklg. Apgaulingos
autentifikavimo uzklausos gaunamos i$ prieigos tasko, siun¢iamos tinklo Sliuzams. Ataka uztrunka
maziau nei penkias minutes ir susideda i§ uzpuoliko, turin¢io neSiojamajj kompiuterj, ir belaidzio
tinklo plokstés, su kuria jis pirmiausia gali sugauti kadrus, naudodamas programineg jrangg Srautui
fiksuoti tarp prieigos tasko ir tinklo plokstés. Tada, naudodamas programa, jis sukurs suklastotus
kadrus su bet kokiu adresu.

Nors deautentifikavimo iSpuolis yra riboto naudojimo ir riboto pavojingumo, jis gali biiti naudojamas
kaip inicijavimas didesniy iSpuoliy, kai kuriais atvejais leidziant uzpuolikui visiskai kontroliuoti aukos
srauta. Tokio tipo atakos bus nagrinéjamos toliau, pateikiant iSsamig informacija apie tai, kaip paprasta
jas ivykdyti.

Viena i$ tokiy ataky yra Evil Twin ataka. UZpuolikai pastato nesifruota kenkéjiska prieigos taska, kurio
ESSID (tinklo pavadinimas), BSSID (prieigos tasko tinklo plokstés adresas) ir kanalas yra identiskas
tiems, kurie $iuo metu yra prisijunge prie aukos prieigos tasko. Tada uzpuolikas atpazins ir nukreips
visa srautg per savo prieigos taska, o naudodamas kitg programing jrangg realiuoju laiku gali paimti
prisijungimo duomenis ir sesijas. Signalo stiprumas ir atsakymo greitis taip pat vaidina svarby
vaidmenj nustatant, su kuriuo prieigos tasku klientas vél susies. Taciau, jei uzpuolikas vis uztvindo
tinklg deautentifikavimo pranesimais i$ legalaus prieigos tasko, jis suklaidina klienta, jis bus visam
laikui atjungtas arba galiausiai bus vél susietas su nauju kenksmingu prieigos tasku.

1.3.3 Neautorizuotas prieigos taskas

Neautorizuoti prieigos taSkai yra neteiséti prieigos taskai [5]. Neautorizuoti prieigos taskai gali kelti
didele grésme, sukurdami uzpakalines duris (angl. backdoor) j jmoniy tinklus. Tokia spraga leidzia
patekti j apsaugota tinklg iSvengiant visy apsaugos priemoniy. Kaip zinoma, belaidziai signalai keliauja
oru ir daugeliu atvejy neturi riby. Jie gali judéti per sienas ir langus, pasieckdami galimus didelius
atstumus toli nuo jmongs pastato perimetro.

Sie radijo signalai, esantys uZ saugaus perimetro, gali vaizduoti neautorizuotus prieigos taskus arba
legalius prieigos taSkus. Abu gali turéti tuos pacius duomenis, kai kurie 1§ jy gali biiti neskelbtini ir
slapti. Skirtumas tarp $iy dviejy belaidZiy prieigos taSky yra tas, kad neautorizuotg prieigos tasSka jdiegé
ribotos apsaugos darbuotojas, daznai palikdamas ji numatytomis konfigiiracijomis, o legaly prieigos
taska jdiegé kvalifikuotas inZinierius.

Esmé ta, kad neautorizuoti prieigos taskai, kuriuos jdiegé darbuotojai, kelia didele grésme, nes jie
naudoja silpnas saugumo priemones, tuo pat metu iSpleciant korporacijy tinklo galimybes i§ iSorés,
nesiimant jokiy saugumo priemoniy. Taip pat tokiais neautorizuotais prieigos taskais gali pasinaudoti
uzpuolikai, kurie nori stebéti tinklg ar net perimti tinklo srauta tarp bendraujanciy jrenginiy, tai yra
vienas i$ buidy kaip jvykdyti man in the middle ataka.

14 Belaidzio tinklo apsaugos sistemos

1.4.1 Isibrovimo aptikimo sistemos

Iprastas biidas apsaugoti belaidj tinklg yra suprojektuoti arba naudoti saugos mechanizmus, tokius kaip
autentifikavimo mechanizmai, virtualtis privatis tinklai (VPT) ir ugniasienés, sukuriancios apsauginj
barjera visame tinkle. Taciau tokios saugumo priemonés turi neiSvengiamy pazeidZiamumy ir
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paprastai jy nepakanka uztikrinti, kad sistemos biity saugios visa laika. Kita vertus, uzpuolikai visada
bando rasti budy, kaip patekti  sistemas. D¢l Sios priezasties reik€jo saugumo technologijy, kurios
galéty stebéti sistemas, nustatyti galimas grésmes ir bandyti uzkirsti kelig jy pasisekimui.

Isibrovimo aptikimo prevencijos sistema [6] (angl. Intrusion detection prevention system) gali bati
naudojamas papildyti jprastus saugumo mechanizmus. Tai teikia keturias pagrindines saugos
funkcijas. Sios funkcijos apima nejprastos ir neleistinos veiklos stebéjima, analize, aptikima ir
prevencijg. Isibrovimo aptikimo sistemos pagalba siekiama nustatyti kenkéjiska veikla, kad buty
iSvengta didesnés zalos saugomoms sistemomes.

Isibrovimo aptikimo sistema (angl. Intrusion detection system) yra programiné ar aparatiné jranga, kuri
automatiSkai nustato jsibrovimg j sistema. Jsibrovimo prevencijos sistema (angl. Intrusion prevention
system) nustato jsibrovimus ir gali bandyti sustabdyti jsibrovimg. Be to, Jsibrovimo prevencijos
sistema taip pat gali palyginti signalus su zinomais parasais i§ anks¢iau aptikty jsibrovimy dabartinéje
sistemoje ar i$ surinkty ir paskelbty ataky parasy duomeny bazéje.

Yra du pagrindiniai budai, kaip aptikti jsilauzimus, paremtus parasu, jskaitant paraso ir anomalijy
nustatymus. Parasais pagrista biidg galima lengvai palyginti su antivirusine programine jranga,
analizuojancia ir apibudinancia iSpuoliy detales, formuojant parasus. Kai parasai bus apibudinti, jy
galima bus ieSkoti ir palyginti su turima kompiuteriy sistemose informacija, pavyzdziui audito
duomeny zurnalai. PrieSingai anomalijos aptikimas pastebi nejprasta elgesj tinkle ar sistemoje,
palyginti su tuo, kas apibtidinama kaip ,,normalu®. Siam metodui svarbu sukurti konstrukcijas, skirtas
normaliam vartotojui, pagrindinio kompiuterio ir tinklo elgesiui, atliekant sulyginimg su jprastais
surinkty duomeny elementais. Jvykio duomenys, kuriuos stebi jsibrovimo aptikimo sistema, yra
lyginami su jvairiomis veiklomis, kad biity galima nustatyti, kas yra normalu, o kas gali buti laikoma
nenormaliu ir i$Saukty aliarmg. Aptikimo buidai palyginti 1.1 lenteléje.

1.1 lentelé. Jsibrovimy aptikimo sistemy privalumai ir trakumai

Isibrovimo aptikimo budai Privalumai Trukumai
ParaSu grijstos sistemos Veiksmingas metodas ir didelis Sudétinga atnaujinti turimg ziniy
aptikimo tikslumas, kai yra bazg

Zinoma ataka ) . )
Daug netikry pavojy pranes$imy,

Mazos resursy sgnaudos neZinant atakos ar spragos
Anomalijy aptikimu grjstos Efektyvus aptikti naujas spragas Laiko reikalaujantis, kad
sistemos iSklasifikuoty atakas

Maziau priklausomas nuo
operacings sistemos Sudétinga aktyvuoti pranesimu
teisingu metu

Skaitmeniné kriminalistika — tai tyrimas, kurio metu siekiama nustatyti, atsekti ir analizuoti neteisétus
ir nesaziningus jvykius bei pateikti jrodymus, kad jstatymy tvarka biity sutvarkyti jvykiai. Isibrovimo
aptikimo prevencijos sistema gali biiti naudojama teikiant, registruojant ir dokumentuojant
informacija, reikalingg jtartinai ankstyvai veiklai nustatyti, ir tai netgi gali padéti iSvengti rimtesnés
zalos padarymo. Taigi jsibrovimo aptikimo prevencijos sistema yra ne tik labai naudinga priemoné
rinkti ir aiSkinti skaitmeninius jrodymus, kurie gali biiti naudojami teisme, bet taip pat gali sudaryti
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bendrg sistemos veiklos vaizda ir iSbandyti prieStaringos aplinkos efektyvuma, nustatydama
strategijas, kurios pazeidzia saugumag ir privatuma.

Be to, jsibrovimo aptikimo prevencijos sistema pateikia vertingos informacijos apie tai, kaip jvyko
iSpuolis, ko pasieké jsibrovélis ir kokius metodus jsibrovéliai naudojo savo tikslams pasiekti, net jei
isibrovimo aptikimo prevencijos sistema nesugeba uzkirsti kelio jsibrovimui. Zmogus, organizacija ar
verslas gali gauti naudos i§ Sios papildomos informacijos, kad galéty greitai reaguoti j nejprastg
sistemos veiklg ar taisyti saugumo priemones ir bandyti uzkirsti kelig jiems pasiekti tinkamu laiku.
Galiausiai jis gali biiti naudojamas formuluoti nuolatinius saugumo patobulinimus ateityje.

1.4.2 Esamos jsibrovimo aptikimo sistemos

Buvo i$nagrinétos jau esamos belaidzio tinklo saugos aptikimo sistemos: Cisco wiPS, Aruba Hybrid
WIDS, OpenWISP.

Cisco WIPS [7] jterpia belaidzio tinklo grésmiy aptikimg ir jy mazinimg j belaidZio tinklo
infrastruktiirg. Tai yra vienas i§ i§samesniy, tikslesniy ir ekonomiskai efektyvesniy belaidzio tinklo
saugumo sprendimy. Cisco sistema teikia $ias pagrindines funkcijas ir privalumus: neautorizuoty
prieigos tasky aptikimas, vietos nustatymas, klasifikavimas, neautorizuoty prieigos tasky ataky
ivykdymo rizikos sumazinimas. Si sistema nustato belaidZio tinklo iSpuolius, tokius kaip:
neautorizuoto prieigos taskai, DoS atakos, man in the middle atakos, taip pat jvairiy naujy ir nezinomy
ataky atpazinimas. Sistema automatiskai nuolatos stebi ir jvertina belaidj tinkla dél saugumo spragy,
bei konfigiravimo klaidy. Si sistema integruota j Cisco Prime infrastuktiirg, kurios pagalba galima
valdyti ir stebéti visg tinkla.

Aruba Hybrid WIDS [8] sistema (kitaip negu Cisco) naudoja hibriding stebéjimo metoda. [sibrovimy
aptikimui ir apsaugai naudoja tg patj jrenginj kaip prieigos taska ir belaidZio tinklo steb¢jimo stotele,
tokiu atveju nebereikia atskiro jrenginio apsaugai. D¢l Sios priezasties jrenginiy dislokavimas,
lankstumas padidéjimas salygoja maziau problemy. Visas valdymas bei analizavimas vyksta
centriniame valdiklyje. Kaip ir Cisco sistema, Aruba taip pat efektyviai apsaugo belaidj tinklg.

OpenWISP-NG [9] yra atvirojo kodo programiné jranga, skirta belaidzio tinklo jsibrovimy aptikimui,
ir prevencijos sistema, kuri sudaryta i§ jutikliy, serverio ir sgsajos. Si sistema gali veikti ant jvairios
jrangos, sistema veikia ant OpenWRT [10] aparatinés programinés jrangos. Sistemg sudaro: jutikliai,
kurie fiksuojg srautg ir siuncia informacija j serverj, Serveris, kuris kaupia visy jutikliy duomenis,
analizuoja juos ir reaguoja j iSpuolius bei viska registruoja zurnaluose, ir sgsaja, per kurig leidziama
valdyti serveri ir kurioje pateikiama informacijg vartotojui.

Dar viena atvirojo kodo sistema pateikta kitame darbe [11], kuriame pasitilytas sprendimas naudoja tg
patj prieigos taska belaidziui tinklui bei informacijos fiksavimui apie aplinkinj tinkla. Si sistema ir
recenzuotas straipsnis buvo pristatyta Inovatyvios (eko)technologijos, verslumas ir regiony plétra
(angl. Innovative (Eco-)Technology, Entrepreneurship and Regional Development, IECOTERD)
konferencijoje [12]. Taciau $i sistema nepasizymi placiu ataky aptikimo spektru.

1.4.3 BelaidZio tinklo srauto analizavimo metodai
1.4.3.1 Masininio mokymo ir giliojo mokymo skirtumai

Yra daugybé galvosiikiy apie masSininj mokyma, gilyj; mokyma ir dirbtinio intelekto rysj. Tai techninis
mokslas, tiriantis ir plétojantis teorijas, metodus ir programas, imituojancias, prapleCiancias ir
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pagilinancias zmogaus intelektg. Tai kompiuteriy mokslo Saka, kuria siekiama suprasti intelekto esme
ir pagaminti naujo tipo intelektualyjj aparatg, kuris reaguoja panasiai kaip zmogaus intelektas. Tyrimai
Sioje srityje apima robotika, kompiuteriy mokslg, kalbos apdorojimo sistemas.

Masininis mokymas yra DI Saka, kuri glaudziai susijusi (ir daznai sutampa) su skai¢iavimo statistika,
kuri daugiausia sutelkiama j prognozavimg, naudojant kompiuterius. Tai yra stipriai susij¢ Su
matematiniais optimizavimais, nes yra panaudojami metodai, teorijos ir pritaikymai srityje. Ma$ininis
mokymas taip pat gali buti naudojamas mokantis ir nustatant pradinius elgesio profilius jvairiems
subjektams ir panaudotas aptikti reikSmingas anomalijas. MaSininis mokymas daugiausia démesio
skiria klasifikavimui ir regresijai pagal zinomas savybes, anks¢iau iSmoktas i§ mokymo duomeny [13].

Gilusis mokymas yra naujas masininio mokymosi tyrimy laukas. Pagrindiné savybé yra neuroninio
tinklo sudarymas, kuris imituoja zmogaus smegenis analitiniam mokymuisi, ir suk@irimas. Tai imituoja
zmogiskuosius smegeny mechanizmus, skirtus aiskinti paveikslélius, garsus ir tekstus.

Gilusis mokymasis yra masininio mokymosi metodas, pagristas duomeny mokymosi apibidinimu.
Vaizdas gali buti iSreikStas jvairiais budais, pavyzdziui, kiekvienos pikselio intensyvumo vertés
vektoriumi, arba abstrakc¢iau kaip krasty serija, tam tikros formos sritis ar pan. Naudojant specialias
reprezentacijas, uzduotis lengviau iSmokti i§ egzemplioriy. Panasiai kaip masininio mokymosi metodai
giliojo mokymosi metodai taip pat apima prizitirimg ir neprizitirimg mokymasi. Giliojo mokymosi
pranasumas yra neprizilirimy ar pusiau prizitrimy funkcijy mokymasis ir hierarchinis ypatybiy
iStraukimas, kad bty galima veiksmingai pakeisti savybes rankiniu bidu. Masininio mokymosi ir
giliojo mokymosi skirtumai yra Sie [13]:

— Duomeny priklausomybés. Pagrindinis skirtumas tarp gilaus ir masininio mokymosi yra jo
naSumas did¢jant duomeny kiekiui. Giluminiai mokymosi algoritmai neveikia taip gerai, kai
duomeny kiekis yra mazas, nes norint gerai suprasti duomenis, norint giliai iSmokti algoritmus
reikia daug duomeny. Ir atvirk$¢iai, kai masininio mokymosi algoritmas naudoja nustatytas
taisykles, naSumas bus geresnis.

— Aparatinés jrangos priklausomybeés. Giliojo mokymosi algoritmas reikalauja daug matricy
operacijy. Norint, kad matricos operacija biity veiksmingai optimizuota, GP turi biti
naudojama tik labai daug. Todeél vaizdo plokSté yra aparatiné jranga, reikalinga giliajam
mokymuisi tinkamai veikti.

— Savybiy apdorojimas. Tai pagrindiniy Ziniy jtraukimas j savybiy iStraukiklj, siekiant sumazinti
duomeny sudétinguma ir generuoti modelius, leidziancius geriau naudoti algoritmus. Savybiy
apdorojimas reikalauja laiko ir specialiy Ziniy. Masininio mokymosi metu dauguma programos
ypatybiy turi nustatyti ekspertas, o tada uzZkoduojamas kaip duomeny tipas. Bandymas i§gauti
auksto lygio savybes tiesiogiai 1§ duomeny sudaro didelj skirtumg tarp giliojo ir masininio
mokymosi algoritmy. Taigi giliojo mokymosi nereikia pritaikyti skirtingai problemai spresti.

— Problemy sprendimo metodai. Taikydamas tradicinius maSininio mokymosi algoritmus
problemoms spresti, masininis mokymasis paprastai iSskiria problemg j daug problemy ir
i$sprendzia papildomas problemas, galiausiai gaudamas galutinj rezultata. PrieSingai, gilusis
mokymasis randa problemos sprendimg tiesiogiai.

— Vykdymo laikas. Apskritai giliojo mokymosi algoritmo mokymas uztrunka ilgai, nes giliojo
mokymosi algoritme yra daug parametry, todé¢l apmokymo zingsnis uZtrunka ilgiau.
Pazangiausias giliojo mokymosi algoritmas trunka lygiai dvi savaites, o masininio mokymosi
algoritmo apmokymas uzima palyginti nedaug laiko — tik kelias sekundes ar kelias valandas.
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Taciau testavimo laikas yra visiSkai prieSingas. Giliyjy mokymosi algoritmy testavimui atlikti
reikia labai mazai laiko.

— Aiskinamumas. Aiskumas yra svarbus veiksnys lyginant masininj mokyma su giliuoju
mokymu. Giliojo mokymo ranka raSyty numeriy atpazinimas gali prilygti zmoniy standartams.
Tadiau giliojo mokymosi algoritmas neparodys kaip gaunamas §is rezultatas. Zinoma,
matematikos poziliriu yra aktyvuotas gilaus nervinio tinklo mazgas. Taigi sunku paaiskinti,
kaip rezultatas buvo sugeneruotas. Priesingai giliagjam mokymui, masininio mokymosi
algoritmas pateikia aiSkias taisykles, kodél algoritmas pasirenka jj, todél nesunku paaiskinti
sprendimo pagrindima.

Masininio mokymo metodus pirmiausia apima Sie keturi etapai:

— Savybiy inZinerija. Pasirinkimas kaip numatymo pagrindas (pozymiai, savybés).
— Pasirinkti tinkamg masininio mokymosi algoritma.

— Apmokyti ir jvertinti modelio veikima.

— Naudoti iSmoktg modelj, kad klasifikuoti ar numatyti nezinomus duomenis.

Giliojo mokymosi metodika yra panasi | tradicinio masininio mokymo, taciau, kaip minéta auksciau,
skirtingai nei masininio mokymosi metodai, savybiy iStraukimas yra automatizuotas, o ne rankinis.
Modelio pasirinkimas yra nuolatinis bandymy ir klaidy procesas, kuriam reikia tinkamy masininio
mokymo ir giliojo mokymosi tipy. Yra trys masininio mokymosi / giliojo mokymosi metody tipai:

----------------
v —

vt —

masininio mokymosi uzduotis, Kai i§ nepazenklinty duomeny savarankiskai aptinka naujus modelius
ir savybes. Kadangi pavyzdys nepazenklintas, algoritmo iSvesties tikslumo jvertinti negalima, o
apibendrinti ir paaiskinti galima tik pagrindines duomeny savybes. Pusiau prizifirimas mokymasis —
naudoja daug nepazenklinty duomeny, kai $ablony atpazinimui naudojami pazenklinti duomenys.
Dazniausiai naudojami masininio mokymosi algoritmai apima k-artimiausia kaimyna (angl. k-nearest
neighbors), pagalbinio vektoriaus masing (angl. support-vector machine), sprendimy medj ir naiviojo
Bajeso klasifikatoriy. ] giliojo mokymosi modelj jeina gilioji Boltzmano masina (angl. deep Boltzmann
machine), konvoliuciniai neuroniniai tinklai (angl. convolutional neural network) ir Ilgoji trumpalaiké
atmintis (angl. long short-term memory). Yra tokiy parametry, kaip pasirinkty sluoksniy ir mazgy
skaiCius, taip pat patobulinti model; ir integracijg. Baigus apmokyma, alternatyvus modelis turéty buti
jvertintas skirtingais aspektais. Vertinimo modelis yra labai svarbi masininio mokymosi misijos dalis.

1.4.4 Belaidzio tinklo ataky aptikimo metody apZvalga
1.4.4.1 Pagalbinio vektoriaus masina

Pagalbinio vektoriaus masina (angl. support-vector machine) yra vienas patikimiausiy ir tiksliausiy
metody i§ visy masininio mokymosi algoritmy. Dazniausiai tai apima pagalbinio vektoriaus
klasifikavimg (angl. support vector classification) ir pagalbinio vektoriaus regresija (angl. support
vector regression). Pagalbinio vektoriaus klasifikavimas remiasi sprendimy riby koncepcija.
Sprendimo riba atskiria egzemplioriy, turin¢iy skirtingas klasés reik§mes, rinkinj tarp dviejy grupiy.
Pagalbinio vektoriaus Klasifikavimas palaiko tiek dvejetainiy, tiek keliy klasiy klasifikavima.
Klasifikavimo procese jvesties vektoriai, esantys atskyrimo hiper plok§tumos puséje, patenka | vieng

22



klasg, o kita pusé patenka j kita klas¢ kitoje plokStumos pus¢je. Jei duomeny taskai néra linijiskai
atskirti, pagalbinio vektoriaus masina naudoja atitinkamas branduolio funkcijas, kad suskirstyty juos j
auks$tesniy matmeny tarpus, kad jie tose erdvése tapty atskirtini.

Nagrinétame tyrime [14] autoriai pasirinko du tipinius duomeny rinkinius: misrus ir 10% KDD cup
99. Pagalbinio vektoriaus masina naudojama klasifikuoti DoS, Probe, U2R ir R2L duomeny rinkinius.
Tyrime apskaiCiuojamos parametry vertés, susijusios SU jsibrovimy aptikimy sistemos Vveikimo
jvertinimu. Misraus duomeny rinkinio patvirtinimo tikslumas ir 10 % KDD cup 99 duomeny
klasifikavimo tikslumas buvo jvertintas atitinkamai 89,85 % ir 99,9 %.

Kitame tyrime [15] autoriai pasitlé hibridinj PSO-SVM metodg, kuriant jsibrovimy aptikimy sistema.
Tyrime buvo naudojami du savybiy mazinimo budai: informacijos gavimas ir BPSO (angl. binary
particle swarm optimization). 41 atributas sumazintas iki 18 atributy. Klasifikavimo efektyvumas buvo
nurodytas kaip 99,4 % naudojant DoS atakg, 99,3 % — zondavimo ar skenavimo ataka, 98,7 % — R2L
ir 98,5 % naudojant U2R ataka. Sis metodas pateikia gera paslaugy atsisakymo (D0S) ataky nustatymo
rezultatg ir pasiekia gerg aptikimo greitj U2R ir R2L ataky atveju. Taciau zondavimo, U2R ir R2L
tikslumas yra atitinkamai 84,2 %, 25,0 % ir 89,4 %. Sis metodas yra linkes j didesn] klaidingo aliarmo
daznj.

1.4.4.2 K-arciausias kaimynas

K-ar¢iausias kaimynas (angl. k-nearest neighbors) klasifikatorius yra pagrjstas Euklido atstumo
funkcija, matuojancia skirtumg ar panaSuma tarp dviejy egzemplioriy. Standartinis Euklido atstumas
tarp dviejy X ir y atvejy yra apibréziamas formule (1).

d(x,y) = Yo Xk — ¥i)?; (1)

¢ia d(x,y) yra standartinis Euklido atstumas tarp dviejy X ir y atvejy; x; yra k-asis x egzemplioriaus
elementas; y; yra k-asis duomeny rinkinio elementas; n visy objekty skaicius.

Tarkime, kad k-arciausio kaimyno klasifikatoriaus duomeny rinkinys yra U. Bendras pavyzdziy
skai€ius rinkinyje yra S. Tegul C = {C;, C,, ... C. } yra atskiros L klasés etiketés, kurios yra S. Tegul x
jvesties vektorius, kuriam reikia numatyti klasés etikete. Tegul y, Zymi k-aji vektoriy projektiniame
rinkinyje S. K-ar¢iausio kaimyno klasifikatoriaus algoritmas turi surasti k artimiausius vektorius,
suprojektuotuose elementuose S pagal jvesties vektoriy X.

Nagrinétame darbe [16] pateikiama k-vidurkiy ir K-arCiausio kaimyno algoritmo kombinuoto
jsilauzimo aptikimo sistema. Pirma, jvestiniai invazijos duomenys (NSL-KDD) i§ anksto apdorojami
atliekant pagrindiniy komponenty analize, kad buty parinkta 10 svarbiy savybiy. Tada Sie i§ anksto
apdoroti duomenys yra padalijami j tris dalis ir jtraukiami j K-vidurkiy algoritma, norint gauti
grupavimo centrus ir etiketes. Sis procesas vykdomas 20 karty, kad biity galima pasirinkti geriausia
grupavimo schemg. Tuomet Sie grupiy centrai ir etiketés naudojami klasifikuojant jvesty duomeny
panaudojant k-aréiausio kaimyno algoritma. Eksperimento metu buvo naudojami du metodai, kad biity
galima palyginti siillomg metoda ir K-arciausio kaimyno algoritmo rezultatus. Jgyvendintos programos,
kad iStirty rezultatus. Pirmuoju atveju bandymo duomenys yra atskirti nuo mokymo duomeny, tuo
tarpu antruoju atveju kai kurie bandymo duomenys néra pakeisti mokymo duomenimis. Taciau bet
kuriuo atveju vidutinis eksperimento tikslumas buvo mazdaug 90 % ir jis neatsizvelge | tiksluma bei
atmetimo daznj.
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Kitame tyrime [17] k-ar¢iausio kaimyno algoritmas buvo naudojamas jsilauzimui aptikti tame paciame
KDD Cup 99 duomeny rinkinyje. Pagrindinis skirtumas yra tas, kad KNN, SVM ir pdAPSO algoritmai
yra sumaiSomi, norint aptikti jsibrovimus. Eksperimento rezultatai rodo, kad maisant skirtingus
klasifikatorius galima pagerinti klasifikavimo tikslumg. Statistiniai rezultatai rodo, kad klasifikavimo
tikslumas yra 98,55 %. I8skyrus tiksluma, tyrime nebuvo jvertinti kiti rodikliai.

1.4.4.3 Sprendimy medis

Sprendimy medis yra medzio struktiira, kurioje vidinis mazgas parodo vienos savybés testa, o
kiekviena Saka — bandymo i$vest], o kiekvienas lapo mazgas reiskia kategorija. MaSininiame mokyme
sprendimy medis yra numatomasis modelis; jis parodo objekto atributy ir objekto ver¢iy tapatuma.
Kiekvienas mazgas medyje atspindi objekta, kiekvienas i$siskyrimo kelias pateikia galimg atributo
verte ir kiekvienas lapo mazgas atitinka objekto verte, nurodyta keliu nuo Saknies mazgo iki lapo
mazgo. Sprendimy medis turi tik vieng iSvestj; jei yra sudétinga iSvestis, galima sukurti nepriklausoma
sprendimy medj, skirtg jvairiems iSvestims tvarkyti.

Sprendimy medis klasifikuoja pavyzdzius pagal mokymo salygas ir turi geresnj Zinomy jsibrovimo
metody aptikimo tiksluma, taciau jis néra tinkamas nezinomo jsibrovimo aptikimui.

Nagrinétame darbe [18] istirta sprendimy medziu pagrijsta jsibrovimy aptikimo sistema, NSL-KDD
duomeny rinkinys. Savybiy pasirinkimas, naudojant koreliacijos savybiy pasirinkimo (CFS) metoda,
1§ kiekvieno duomeny imties pasirenkant 14 savybiy, pagerina sprendimy medziu pagristy isibrovimy
aptikimo sistemos numatymo nasumg. NaSumas buvo vertinamas atskirai penkioms ir dviem
kategorijoms; bendras tikslumas buvo atitinkamai 83,7 % ir 90,3 %. IS eksperimento rezultaty pateiktas
metodas nebuvo pakankamai tikslus.

Sekan¢iame tyrime [19] autoriai sitilo du savybiy pasirinkimo metodus: C4.5 sprendimo medZzio
algoritmg ir C4.5 sprendimo medj (su genéjimu). Apmokymo ir testavimo klasifikatoriai naudoja KDD
Cup 99 ir NSL-KDD duomeny rinkinius. Klasifikacijos procese laikomos tik diskretinés vertés
protocol_type, Service, flag, land, logged_in, is_host_login, is_guest_login ir class. Eksperimento
rezultatai rodo, kad C4.5 (su genéjimu) yra tikslesnis 98,45 %, 1,55 % daugiau nei C4.5 sprendimo
medis.

1.4.4.4 Giliojo tikéjimo tinklas

Giliojo tikéjimo tinklas (angl. Deep belief network) yra tikimybinis generacinis modelis, susidedantis
i§ keliy stochastiniy ir paslépty kintamyjy sluoksniy. Apribota Boltzmann‘o masina (angl. Restricted
Boltzmann machine) ir giliojo tikéjimo tinklas yra tarpusavyje susijusios, nes daugelio apriboty
Boltzmano masiny sudarymas ir sudéliojimas jgalina daugelj paslépty sluoksniy efektyviai mokyti
duomenis, aktyvinant vieng apribotg Boltzmano masing tolimesniam treniravimo dydziui. Apribotos
Boltzmano masinos principas kilo i§ statistinés fizikos kaip modeliavimo metodo, pagrjsto energijos
funkcija, galinCia apibidinti aukSto laipsnio kintamyjy sgveikg. Boltzmano masina yra simetriSkai
susietas atsitiktinio grjZtamojo rySio dvejetainiS neuroninis tinklas, sudarytas i§ matomo sluoksnio ir
daugybés paslépty sluoksniy. Tinklo mazgas yra padalintas | matomg vienetg ir paslépta vienetg, o
matomasis ir pasléptasis vienetai naudojami atsitiktiniam tinklui ir atsitiktiniai aplinkai iSreiksti.
Mokymosi modelis iSreiskia koreliacijg tarp vienety pagal svorius.

Nagrinéto darbo autoriai [20] palygino skirtingas giliojo tikéjimo tinkly struktaras, pakoregavo tinklo
modelio sluoksniy skaiciy ir paslépty neurony skaiciy bei gavo keturiy sluoksniy giliojo tikéjimo tinklo
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modelj. KDD Cup 99 duomeny rinkinys buvo naudojamas testavimui. Modelio tikslumas,
preciziSkumas buvo 93,49 % ir 92,33 %.

Kitame nagrinétame darbe [21] jgyvendinamas metodas grindziamas giliojo tikéjimo tinklu, naudojant
logistinés regresijos Soft-max funkcijg giliojo tinklo sureguliavimui. Keliy klasiy logistinés regresijos
sluoksnis buvo mokomas 10 epochy, atsizvelgiant j i§ anksto patobulintus apmokymo duomenis,
siekiant pagerinti bendra tinklo veikima. Siuo metodu buvo pasiektas 97,9 % aptikimo rodiklis visame
10 % KDD Cup 99 bandymo duomeny rinkinyje.

1.4.4.5 Rekurentiniai neuroniniai tinklai

Sekos duomenims apdoroti naudojamas rekurentinis neuroninis tinklas (angl. recurrent neural
network). Sluoksniai yra visiSkai sujungti ir tarp kiekvieno sluoksnio mazgy néra rysio. Yra daug
problemy, kuriy S$is jprastas neuroninis tinklas negali iSspresti. Rekurentinio neuroninio tinklo
dabartinis sekos i§éjimas taip pat yra susijes su i§éjimu pries ji. Konkreti iSraiska yra ta, kad tinklas
gali atsiminti informacija apie ankstesnj momentg ir jg pritaikyti skai¢iuojant dabarting i§vestj; tai yra,
mazgai tarp paslépty sluoksniy sujungiami, o paslépto sluoksnio jvestis apima tik pradinio sluoksnio
iSvestj ir paskutinés akimirkos paslépto sluoksnio i$vestj. Teoriskai bet koks rekurentinio neuroninio
tinklo sekos duomeny ilgis gali biiti apdorojamas. Taciau praktikoje, siekiant sumazinti sudétinguma,
daznai manoma, kad dabartiné buiklé yra susijusi tik su ankstesnémis biisenomis.

Nagrinéto darbo autoriai [22] siiilo jsilauzimo aptikima, remiantis cikliniu neuroniniu tinklu. Duomeny
rinkinys NSL-KDD buvo naudojamas jvertinti modelio veikimg dvejetainéje klasifikacijoje ir
daugiaklas¢je klasifikacijoje, taip pat neurony skaiciaus ir skirtingy mokymosi grei¢iy jtakg modelio
veikimui. Treniravimo tikslumas ir testavimo tikslumas (gauti modeliai dvejetainéje klasifikacijoje)
yra atitinkamai 99,81 % ir 83,28 %.

Darbo [23] autoriai lygina $e$iy dazniausiai naudojamy optimizatoriy poveikj jsibrovimo aptikimo
modeliui (angl. long short-term memory, LSTM). Eksperimentuodamas su KDD Cup 99 duomeny
rinkiniu, LSTM RNN modelis su Nadam optimizatoriumi [23] lenkia ankstesnius darbus. [sibrovimo
tikslumas yra 97,54 %, preciziSkumas yra 98,95 %.

1.4.4.6 Konvoliucinis neuroninis tinklas

Konvoliuciniai neuroniniai tinklai (angl. Convolutional neural network) yra tam tikros riiSies dirbtinis
neuroninis tinklas, tapes pagrindiniu metodu kalbos analizés ir vaizdo atpazinimo srityje. Dél svoriy
paskirstymo tinklo struktiiroje jis tampa panaSesnis j biologinj neuroninj tinkla, todél tinklo modelio
sudétingumas sumazéja, nes mazéja svoriy skaicius. Sis prana§umas yra akivaizdesnis, kai jvestis yra
keliy dimensijy nuotrauka, kuri gali biiti panaudota tiesiogiai, kad biity i§vengta sudétingy savybiy
iSsiskyrimo ir duomeny rekonstravimo kaip tradiciniame atpazinimo algoritme. Konvoliucinis tinklas
yra daugiasluoksnis jutiklis, specialiai suprojektuotas taip, kad atpazinty dviejy matmeny formas, kurie
yra labiausiai nepakite vertimui, mastelio keitimui, pakreipimui ar kitoms deformacijy formomes.
Konvoliucinis neuroninis tinklas yra pirmasis tikrai sékmingas mokymosi algoritmas
daugiasluoksnéms tinklo struktiroms mokyti. Tai sumazina parametry, kuriuos reikia iSmokti, norint
pagerinti algoritmo mokymo efektyvuma, erdviniy rysiy skai¢iy. Kaip giliojo mokymosi architekttira,
konvoliucinis neuroninis tinklas yra sitlomas siekiant sumazinti duomeny isankstinio apdorojimo
reikalavimus. Yra trys pagrindinés konvoliucinio neuroninio tinklo priemonés, skirtos sumazinti tinklo
treniruoCiy parametrus: vietinis jautrumas, svorio pasidalijimas ir sutelkimas. Pati galingiausia
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algoritmo dalis yra mokymosi savybiy hierarchijos i$ dideliy nepazenklinty duomeny kiekiy. Todél
konvoliucinis neuroninis tinklas yra perspektyvus naudojimui tinklo jsibrovimo aptikimo srityje.

Nagrinétame darbe [24] autoriai perkelia naSumo patobulinimus neuroniniy tinkly srityje j iSardyty
kenksmingy dvejetainiy faily vykdymo sekos modeliavima. Idiegtas neuroninis tinklas, susidedantis
i§ konvoliucijos ir tiesioginio sklidimo neuroniniy struktiiry. Si architektira jkinija hierarchinj bruozy
iStraukimo metodg, kuris ypatybes sujungia su paprastu konvoliucijos vektorizavimu. Straipsnyje
ypatybés iStraukiamos i§ neSiojamyjy vykdomyjy faily antrasc¢iy tik vertinimui. Rezultatai rodo, kad
sillomas metodas pralenkia lyginamuosius metodus, tokius kaip tiesioginio sklidimo neuroninj tinklg
ir pagalbinio vektoriaus masing. F1 balas yra 92 %, tikslumas siekia 93 %.

1.5 Darbo tikslas, uZdaviniai, planas ir siekiami privalumai

Darbo tikslas sukurti metoda, kuris, ne kaip istirti metodai, aptinka ne bandoma jvykdyti ataka, o jau
ivykdyta ataka. Darbo uzdaviniai biity: algoritmo projektavimas, realizavimas, testavimas, tyrimas.
Jvykus nesklandumams ar blogai realizacijai, pakartoti §iuos Zingsnius. Sio principo privalumai biity
tokie, kad esamy metody neaptiktas man in the middle atakas pavykty aptikti, kai jos jau biina
s¢kmingai jvykdytos.

1.6 Siekiamo sprendimo apibréZimas

Siekiamas sprendimas skirsis nuo analizuoty taip, kad algoritmas ne atakg bandys atpazinti, bet kad
ataka jau bus jvykdyta belaidziame tinkle. Papildomai Sitam sprendimui biity reikalingi prieigos taskai
arba stebéjimo taskai, kurie rinkty belaidzio rySio kadrus erdvéje. Surinkus belaidzio tinklo kadrus,
galima bty ieskoti man in the middle atakos, panaudojant masininio mokymo algoritmus.

1.7 Analizés iSvados

Analizés metu buvo iSanalizuotos belaidzio tinklo jvairios saugumo problemos. Paaiskéjo, kad Sios
problemos néra patikimai iSsprestos. Tokiy problemy sprendimui yra naudojamos belaidzio tinklo
isibrovimo aptikimo sistemos, kurios aptinka atakas ir jspéja administratoriy arba pacios pradeda imtis
veiksmy prie§ atakas. Yra skirtingy sistemy veikimo principy, tokiy kaip pagristy taisyklémis,
Zinomomis atakomis arba anomalijy aptikimu. Tokios sistemos naudoja jvairius algoritmus, tokius
kaip masininio mokymo ar giliojo mokymo. Tokio tipo algoritmai buvo iSanalizuoti, aprasyti bei
i1Snagrinéti tyrimy duomenys.
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2 BELAIDZIO TINKLO ATAKU APTIKIMO PROTOTIPO PROJEKTAS

Sio darbo tikslas yra suprojektuoti belaidzio tinklo man in the middle atakos atpazinimo metoda, kuris
i$ surinkty duomeny, panaudojant suprojektuotg giliojo mokymo metoda, aptikty ataka.

2.1.1 Sprendimo bendra idéja

Viena senesniy, taCiau vis dar populiariy ataky prie§ kompiuterinius belaidzius tinklus yra
deautentifikavimo man in ihe middle ataka. Ataka sudaro uzpuolikas, kuris perima esamg rysj tarp
dvieju kompiuteriy. Sias atakas naudoja kenkeéjiski vartotojai rinkti konfidencialia informacija apie
kitus tinklo vartotojus. Sioje atakoje uzpuolikas save laiko Zmogumi viduryje — dviejy kompiuteriy
ry$io viduryje. Kadangi uZpuolikas yra tarp abiejy masiny, jy tinklo srautas pirmiausia pasiekia
uzpuoliko masing, kol ji nepatenka j aukos kompiuterius. Tada uzpuolikas gali nuspresti pavogti
neskelbting informacija, pasirinktinai jg modifikuoti ar atlikti bet kokig kita kenkéjiska veiklg pries
informacijai pasiekiant numatyta tiksla.

Nors MITM atakai jvykdyti egzistuoja skirtingi mechanizmai, tafiau jy elgesys yra bendras.
Paprasciausia ataka kurig galima jvykdyti yra deautentifikavimo ataka. Uzpuolikas perduoda srauta,
kurj gauna i$ bet kurios aukos, kitai $aliai. Mes tai vadiname persiuntimo elgesiu. Tai leidzia i§ aukos
masinos sugeneruotiems kadrams patekti j tikrajg paskirties vietg. Todél tiksliné masina nejtaria, kad
puoléjo masina yra kelio viduryje. Tiek gautas, tiek atitinkamal persiystas kadras bus rodomas tinklo
sraute kaip du beveik panasis kadrai. Tai sukuria pusiau pasikartojan¢ius kadrus tinklo sraute.
Priezastis, kodél mes juos vadiname pusiau pasikartojanéiais kadrais, yra ta, kad uzpuolikas gali
pakeisti dalj gautos informacijos apie kadrus, norédamas jg persiysti j tikraja paskirties vietg. Be to,
gali pakisti kai kurie kadry laukai. Belaidzio tinklo kadrus galima palyginti kartu, kad biity galima rasti
Siuos pusiau pasikartojanc¢ius kadrus. Vykdomg deautentifikavimo ataka rodo tinklo sraute esantys
deautentifikavimo kadrai, kai jie yra nuolatos pakartotinai siun¢iami tam tikru adresu.

2.1.2 Sprendimo reikalingumo pagrindimas

Vartotojai nuo man in the middle atakos galéty apsisaugoti naudodamiesi virtualiais privaciais tinklais
(VPT). Taciau pagal Global Web Index statistikg [25] 26 % interneto vartotojy naudoja VPT ir pagal
DataProt statistikg [26] daugiau kaip pusé visy vartotojy VPT naudoja pasiekti tam tikrus pramogy
iSteklius, tokius kaip transliacijos paslaugos, kuriy dél regioniniy apribojimy nepavykty pasiekti
nesinaudojant VPT. D¢l Sios priezasties galima teigti, kad vartotojai naudoja VPT ne dél asmeniniy
duomeny apsaugojimo. Dél tokios situacijos yra reikalinga sistema kuri padéty suvaldyti tokias atakas.

2.1.3 Sprendimo panaudojimas sistemoje

Sprendimas bus panaudotas aprasytoje bakalaurinio baigiamojo darbo Neautorizuoty prieigos tasky
(Rogue AP) belaidziame tinkle kontrolés sistema sistemoje [11], kurioje naudojama atvirojo kodo
programiné ir aparatiné jranga. I tai bus atsizvelgta projektuojant ir realizuojant Sitag metoda. Viena i§
sistemos funkcijy yra esamy prieigos taSky aptikimas erdveje, bet nustatyti kuriuos prieigos taskus
blokuoti turi pats administratorius. Taigi $is kuriamas metodas padéty administratoriui nustatyti,
kuriuos reikalingus prieigos taskus biitina blokuoti.
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2.2 Sistemos projektas
2.2.1 Sistemos architektira

Sistema susideda i$ tinklo, aptikimo metodo ir jrenginio kuriame veikty metodo. 2.1 pav. pavaizduota
tinklo struktdra, kurioje galima matyti ugniasiene, duomeny saugyklg, marSrutizatoriy, stebéjimo
stoteles, kurios aptinka kadrus, esancius erdvéje, ir WIDS, kuriame veikty aptikimo metodas.

Stebéjimo stotelé
(promiscuous mode) \

Stebéjimo stotelé
Internetas (promiscuous mode)

Duomenu saugykla

n Ugn|a5|ene—$ Mtaho kompiuteris

Marsrutizatorius
(Prieigos taskas)

WIDS i
1 | Naudotojas

Stebéjimo stotelé
(promiscuous mode)

2.1 pav. Prototipo tinklo strukttira

Metodo vykdymo seka galima matyti 2.2 pav. I§ pradziy metodas renka kadrus i§ skirtingy stoteliy,
tada sudaro bendrg duomeny rinkinj. Metodas yra apmokomas paruostais duomenimis ir gauti
rezultatai — ar aptikta deautentifikavimo mitm ataka — iSsaugomi. Mokymo duomeny rinkinys bei
tyrimo duomeny rinkinys bus sudaromas pagal duomeny specifikacija, kadangi pagal duomeny
rinkimo principg néra vieSy sudaryty duomeny rinkiniy.
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Pradedamas metoede vykdymas

Rinkti kadrus
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Sudaryti
duomeny
rinkinj

|

Paruo&ti
ducmeny
rinkinj

Apmokyti
magininio
mokymao
algoritmg

|

I5saugoti
rezultatus

4
(®)

Baigiamas metedo vykdymas

2.2 pav. Metodo vykdymo seka
2.2.2 Funkciniai ir nefunkciniai reikalavimai

Funkciniai reikalavimai:
o Aptikti deautentifikavimo man in the middle atakos srauta.
o Surinkti belaidzio tinklo srauto duomenis.

Nefunkciniai reikalavimai:
o Metodas turi jsivykdyti per 60 sekundziy.

2.2.3 Rezultato kokybés kriterijali

Metodo kokybés jvertinimas priklausys nuo tinkamai aptinkamy ataky skaic¢iaus, metodo tikslumo,
kuris bus lyginimas su kity metody tikslumu.

2.24  Duomeny modelio specifikacija

Norint sudaryti bendrg duomeny rinkinj, reikia imtis papildomy veiksmy. Kaip 2.3 pav. schemoje
pavaizduota, visi N stebéjimo jrenginiai sinchronizuoja savo laikg ir pradeda IEEE 802.11 standarto
kadry erdvéje rinkimg. Yra duotas laiko tarpas, kurio metu renkami kadrai, kad bity galima analizuoti
mazesniais kiekiais. Surinkti kadrai iS§saugomi. Tokia pacia seka duomenys renkami apmokymo
duomeny rinkiniui, tik laiko tarpas yra didesnis.
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Pradedamas kadru rinkimas

Sinchronizuoti
laika N
stebejimo
prietaisy

Rinkti kadrus

[Nepragjo 10 sekundZiu]

[Pragjo 10 sekundZiy]

I5saugoti
kadrus

©

Baigiamas kadry rinkimas

2.3 pav. Kadry rinkimo schema

Toks duomeny rinkimo algoritmas pasirinktas, kad buty galima aptikti tiek kliento, tiek treciosios
Salies srautg, bei tre€iosios Salies su prieigos taSku tinklo srauta.

Toliau 2.4 pav. paaiskintas IEEE 802.11 standarto duomeny kadras. Kadro laukai paaiskinti 2.1

lenteléje.

Oktetai 2 2

nuo O iki
¥] L] L] 2 5] 2312 4
Gavejo | Siystuwvo | Paskirties Papildomas
KV | T/I | adresas | adresas | adresas | SV adresas Kadro kinas CRC

2.4 pav. IEEE 802.11 standarto duomeny kadras

2.1 lentelé. IEEE 802.11 standarto duomeny kadro lauky paaiSkinimai

Lauko pavadinimas

Aprasymas

KV — kadro valdymas

Nurodo kadro tipa (valdymo, tvarkymo arba duomeny) ir teikia valdymo informacija.
Valdymo informacija apima tai, ar kadras yra skirtas DS, ar ne, fragmentacijos
informacija ir privatumo informacija.

T\l — trukmé / ry8io ID

Jei naudojamas trukmés laukas, nurodomas laikas (mikrosekundémis), per kurj kanalas
bus skirtas s¢kmingam tinklo plokstés kadro perdavimui. Kai kuriuose valdymo kadruose
Siame lauke yra asociacijos arba rysio identifikatorius.

SV — sekos valdymas

Jame yra 4 bity fragmenty skai¢iaus polaukis, naudojamas fragmentavimui ir
pakartotiniam surinkimui, ir 12 bity eilés numeris, naudojamas kadry, siunc¢iamy tarp
nurodyto siystuvo ir imtuvo, numeravimui.
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Adresai 48 bity adreso lauky skaicius ir reikSmé priklauso nuo konteksto. Siystuvo adresas ir
imtuvo adresas yra prie prisijungusiy sto¢iy, perduodanciy ir gaunanc¢iy kadrus belaidziu
vietiniu tinklu, tinklo ploks¢iy adresy. Paslaugy rinkinio 1D (SSID) identifikuoja belaid]
vietinj tinkla, per kurj perduodamas kadras. Belaidziame vietiniame tinkle, kuris yra
didesnés konfigtiracijos dalis, paslaugy rinkinio ID identifikuoja stotele, per kurig
perduodamas kadras; paslaugy rinkinio ID yra §ios stotelés tinklo plokstés lygio adresas.
Galiausiai Saltinio ir paskirties adresas yra belaidziy ar kitokiy sto¢iy tinklo ploksciy
adresai, kurie yra pagrindinis §io kadro 3altinis ir paskirtis. Saltinio adresas gali biiti
tapatus siystuvo adresui, o paskirties adresas gali biiti tapatus gavéjo adresui.

Rémo korpusas Tinklo plokstés turi adreso paslaugy duomeny fragmenta arba MAC valdymo
informacija.

Kadry tikrinimo seka 32 bity ciklinis tikrinimas

(CRC)

2.2.5 Reikalavimai duomenims

Metodui jvesties duomenys turi biiti surenkami naudojant papildomas belaidzio tinklo stoteles (angl.
beacons), kadangi renkant duomenis tik prieigos taske, prie kurio prisijunggs yra vartotojas, neaptikty
tarpiniy kadry, per kuriuos vykdoma man in the middle ataka. Tinklo strukttirag, kurioje bus renkami
duomenys, galima matyti 2.1 pav. Naudojamos stebéjimo stotelés, kuriy pagalba galima sugauti
kadrus, keliaujancius tarp naudotojo ir piktavalio, tarp piktavalio ir marSrutizatoriaus. Paveiksle galima
matyti ir likusig tinklo struktiirg: ugniasiené, duomeny saugykla ir pati aptikimo sistema (WIDS).
Sekanc¢iame paveiksle 2.5 pavaizduotas jvykdytos man in the middle atakos srautas su pateiktais tinklo
plokstés adresais.

Bevielis marsrutizatorius

MAC 4 l """" -

Tinklo adapteris

-

UZpuolikas

v

A
Tinklo adapteris
MAC 2

F 3

B

T MAC 1

Legalus vartotojas

2.5 pav. Sudaryto srauto su Zmogumi viduryje schema

2.2.5.1 Duomeny rinkinio iSskirtos savybés

Apmokymo duomeny rinkinys bei tiriamasis duomeny rinkinys bus sudaryti pagal apraSyta
specifikacija, kadangi taip surinkto duomeny rinkinio nepavyko rasti. I$skirtos duomeny rinkinio
savybés, kurios bus naudojamos masininio mokymo metodui, pavaizduotos 2.2 lenteléje.
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2.2 lentelé. Duomeny rinkinio savybés

Nr. Pavadinimas AprasSymas
1. | Protocol Protokolo tipas
2. | Length Kadro ilgis
3. | Arrival Time Kadro atvykimo laikas
4. | Time delta Laiko skirtumas tarp kadry
5. | Frame Number Kadro numeris
6. | Frame Length on the wire Kadro ilgis laide
7. | Version Kadro valdymo lauko versija
8. | Receiver Address Imtuvo tinklo plokstés adresas
9. | Destination Address Paskirties tinklo plokstés adresas
10. | Source Address Siystuvo tinklo plokstés adresas
11. | Flag Véliava
12. | Frame Control Field Kadro valdymo laukas
13. | Reason code Priezasties kodas
14. | Fixed parameters Fiksuoti parametrai
15. | Data Duomenys
16. | Data Length Duomeny ilgis
17. | QoS control Kokybés valdymas
18. | Sequence humber Eilés numeris
19. | Deauthentication Frame Count Deautentifikavimo kadry skaiius i$ to paties siystuvo
20. | Count of Deauthentication Frames in Row Deautentifikavimo kadry skaicius i§ eilés i$ to paties
siystuvo

2.2.5.2 Duomenuy klasifikavimas

Masininio apmokymo algoritmui yra reikalingi suzyméti duomenys, kadangi tinklo srautas gali bati
didelis duomeny rinkinys. Pats algoritmas pavaizduotas 2.6 pav. Duomeny rinkinys suzymeétas j dvi
grupes: normal ir mitm, grupés aprasytos 2.3 lenteléje. Suzyméti duomenys bus panaudoti apmokyti
klasifikavimo algoritma.
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.F‘radedamas duomeny rinkinio Zyméjimas

-~/ Tikrinti jrasus |

[Ira%o deautentifikavimo kadry skaidius < 100]

[Ira%o deautentifikavimo kadry skaicius == 100]

_ [ra8o deautentifikavimo jrady i eilés skaifius < 4] [ pazyméti kaip
= “| normaly srauts

ra likusiy nepatikrinty jrasy . e ww s
o Lnep tIras] [Irage deautentifikavime jragy i eilés skaitius »= 4]

Pazymeti kaip
atakos srauta

2
[\isi jrasai patikrinti]

®

Baigtas duomeny rinkinio Zymeéjimas

2.6 pav. Duomeny rinkinio Zyméjimas
2.3 lentelé. Pazenklinti atributai

Savybé Aprasymas
normal Iprastas tinklo srautas
mitm Ivykdyta mitm ataka

2.2.6 Naudojamas metodas

Kadangi duomeny rinkinys yra sudarytas, 0 ne paimtas vieSas rinkinys, bus galima objektyviai
palyginti ir iStirti pasirinktga metoda, taip pat bus jgyvendinti analitinéje dalyje apraSyti masininio
mokymo metodai.

2.2.6.1 Pasirinkto metodo aprasymas

Pasirinktas masininio mokymo algoritmas yra Adam. Adam yra optimizavimo algoritmas, kuris gali
biiti naudojamas vietoj klasikinés stochastinés gradiento nusileidimo procediiros atnaujinant tinklo
svorius, iteratyviai pagristus mokymo duomenimis. 2015 m. Adam pristaté Diederik Kingma i§ OpenAl
ir Jimmy Ba i§ Toronto universiteto — Stochastic Optimization Method. Algoritmas vadinamas Adam.
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Pristatydami algoritma, autoriai iSvardija patraukliausius Adam naudojimo pranasumus, neiSgaubty
optimizavimo problemy atveju:

— Skaiciavimo poziiiriu efektyvus.

— Mazi atminties reikalavimai.

— Istrizainés gradienty skalés kitimas.

— Puikiai tinka problemoms, kurios yra didelés duomeny ir (arba) parametry atzvilgiu.

— Tinka nestacionariems tikslams.

— Tinka problemoms, susijusioms su labai triukSmingais arba retais nuolydziais.

— Hyper parametrai yra intuityviai interpretuojami ir paprastai reikalauja mazai derinimo.

2.2.6.2 Adam optimizatoriaus neuroninio tinklo architektira

Pasirinktas algoritmas yra giliojo mokymosi algoritmas. Panaudotas neuroninis tinklas, kuris yra
pavaizduotas 2.7 pav. Tinklas susideda i§ jvesciy sluoksnio, kurj sudaro 20 neurony, dviejy paslépty
sluoksniy (kiekviename po 300 neurony) ir i§ves¢iy sluoksnio, kuris susideda i$ 2 neurony. Kiekvieno
sluoksnio neuronai sujungti su kiekvienu sekancio sluoksnio neuronu.

Paslépti
sluoksniai

IvesCiy
sluoksnis

I5vesciy
sluoksnis

|prastas
srautas

Atakos
srautas

2.7 pav. Adam optimizatoriaus neuroninio tinklo architektaira

2.3 Projektinés dalies iSvados

Buvo suprojektuotas prototipas, metodo veikimo seka, kadry rinkimas erdvéje ir duomeny rinkinio
sudarymas. Isskirtos duomeny rinkinio savybés, pagal kurias bus apmokomas masininio mokymo
algoritmas. Taip pat parodyta pagal kokius laukus buvo suzymétas duomeny rinkinys j normaly srautg
ir jvykdytos atakos srautg. Pasirinktas Adam giliojo mokymo algoritmas.
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3 BELAIDZIO TINKLO ATAKU APTIKIMO PROTOTIPO REALIZACIJA

3.1 Belaidzio tinklo aptikimo prototipo realizavimo priemonés

1) Metodui reikalinga aparatiné jranga:
a. Raspberry Pi 3B arba Raspberry Pi 4B mikrokompiuteris, kuris turi 2.4 GHz integruota
belaidzio tinklo plokste, 1 GB darbinés atminties bei bent 1 GB atminties.
b. Belaidzio tinklo USB adapteris, palaikantis stebéjimo rezima (angl. monitor mode).
2) Metodui reikalinga programiné aparating jranga:
a. OpenWrt programiné aparatiné jranga, palaikanti Raspberry Pi 3B/4B
mikrokompiuterj, pritaikyta OpenWrt programinei aparatinei jrangai.
3) Metodui reikalinga papildoma programiné jranga:
a. Python 2.7 ar naujesné versija, palaikanti Scapy ir Tensorflow bibliotekas.
b. Aircrack-ng programiné jranga.
4) Duomeny rinkinio sudarymui reikalinga papildoma jranga:
a. Piktavalio kompiuteris su papildomu belaidZio tinklo adapteriu.
b. Naudotojo jrenginys.

3.2 Belaidzio tinklo ataky aptikimo duomeny rinkinio sudarymas

Sudaromas duomeny rinkinys skirsis nuo jau sudaryty ir vieSai priecinamy duomeny rinkiniy tuo, kad
kadrai bus renkami erdvéje su papildomomis stotelémis, nes esami duomeny rinkiniai surinkti
galiniame taske. Jprastg vartotojo prisijungimg galima matyti 3.1 pav.

“

Stebéjimo stotelé

(promiscuous mode) ‘

Stebéjimo stotelé
Internetas (promiscuous mode)

\,‘) |

Duomenq‘ saugykla

| - ' 4 -
‘ -Ugniasiehé——& e IL// 4;;7:.,:::—’ g

Margrutizatorius Naudotojas
(Prieigos taskas)

WIDS

e

Stebéjimo stotelé
(promiscuous mode)

3.1 pav. Jprastas vartotojo prisijungimas prie belaidzio tinklo
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Po jvykdytos mitm atakos schema atrodyty taip — 3.2 pav. Kai srautas perimamas ir naudojamasi savo

prieiga prie interneto.

u—

Stebéjimo stotelé
(promiscuous mode)

Internetas
(

|

Internetas

‘E,z‘g

Duomenu‘ saugykla

' -Ugniasiené—$

Marsruti
(Prieigos

WIDS

zatorius
taskas)

-

Stebeéjimo stotelé \.

(promiscuous mode)
S Piktavalio jrenginys

Piktavalio kompiuteris

\
g

I Naudotojas

Stebéjimo stotelé
(promiscuous mode)

3.2 pav. Piktavalio jvykdyta ataka, kai piktavalis turi savo interneto $altinj

Dar galimas atakos jvykdymo rezultatas, kai sékmingai jvykdoma mitm ataka, piktavalis prisijungia

prie musy tinklo, pateikiamas 3.3 pav.
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Wirespy jrankio pagalba pavyko automatizuoti EvilTwin ataka, tokiu budu perimti srautg ir esamomis

Stebegjimo stotelé
(promiscuous mode)

Internetas
C —
(- )/

DuomenL{ saugykla

' Ugniasiene—|. ==

Marsruti
(Prieigo!

WwIDS

gatorius
taskas)

=

==

J.

Stebejimo stotelé
(promiscuous mode)

—7

L//

-

Naudotojas

Stebéjimo stotelé
(promiscuous mode)

3.3 pav. Piktavalio jvykdyta ataka tarp legalaus tinklo ir naudotojo

stebéjimo stotelémis sugauti tuos kadrus. Surinkty kadry vaizdg galima matyti 3.4 pav.

o, Time Source Destination Frotocol Length Info
1 0.000000 ADBBroad_8f:b6:58 Broadcast £02.11 236 Beacon frame, Flags=........,
2 0.001534 ADBBroad_8f:b6:59 Broadcast £02.11 189 Beacon frame, , Flags=........,
31.756134 ADBBroad_8f:b6:58 IPvancast_7f:ff:fa 802.11 448 Data, SN=1295, FN=, Flags=.pm...F
4 1.780850 ADBBroad_8f:b6:58 IPvancast_7f:ff:fa 802.11 457 Data, SN=1302, FN=, Flags=.pm...F
5 4.610368 XisomiCo_f6:d4:43 (e@:dc:ff:f6:da:a3) (RA) 802.11 10 Acknowledgement, Flags=
6 7.426490 ADBBroad_8f:b6:58 (de:d4:12:87:b6:58) (TA)  XisomiCo_f6:d4:43 (e@:dc:ff:f6:da:a3) (RA) 802.11 38 62.11 Block Ack, Flags=..
7 7.426986 XisomiCo_f6:da:a3 ADBBroad_sf:b6:58 802.11 36 QoS Null function (o data), SN=869, FN=0, Flags=.......T
& 7.427008 XiaomiCo_f6:d4:43 (e@:dc:ff:fe:da:as) (RA) 802.11 10 Acknowledgement, Flags= .
9 7.478718 XiaomiCo_f6:d4:43 IPvancast_7f:ff:fa 802.11 201 Data, SN=1420, FN=0, Flags=.p....F.
10 7.626730 XiaomiCo_f6:d4:43 ADBBroad_8f:b6:58 802.11 26 QoS Null function (No data), SN=510, FN=0, Flags=...P...T
11 7.627264 XiaomiCo_f6:d4:43 (e@:dc:ff:fe:da:43) (RA) 802.11 18 Acknowledgement, Flags= .
12 5.261728 ADBBroad_8f:b6:58 Samsunge_sa:ab:de 802.11 26 QoS Mull function (No data), SN=1437, FN=e, Flags=......F
13 8.267266 XiaomiCo_f6:d4:43 (e@:dc:f:6:dd:43) (RA) 802.11 16 Acknowledgenent, Flags=
14 14.144574  XisomiCo_f6:d4:43 Broadcast 802.11 152 Probe Request, SH=831, FN=0, Flags= . 55ID=Wildcard (..
15 14,165356  XiaomiCo_f6:d4:43 Broadcast 802.11 152 Probe Request, SH-832, FN-8, Flags .+, SSD=Wildcard (Bu
16 14.167914 ADBBroad_8f:b6:58 (do:d4:12:6F:b6:58) (RA) 802.11 18 Acknowledgement, Flags .
17 14.169964 ADBBroad_8f:b6:59 (do:d4:12:6F:b6:59) (RA) 802.11 18 Acknowledgement, Flags
18 14245226 ADBBroad_8f:b6:58 (do:d4:12:6F:b6:58) (RA) 802.11 18 Acknowledgement, Flags=..
19 14,246762 ADBBroad_8f:b6:59 (dB:d4:12:8F:b6:59) (RA) 802.11 18 Acknowledgement, Flags=..
20 14.263146  XiaomiCo_f6:d4:43 Broadcast 802.11 152 Probe Request, SH-834, FI 5 SSID=Wildcard (B
21 14850496 SpeedDra_ofiecid2 Broadcast 802.11 97 Data, SN-1594, FN-8, Flags=.pm...F.
22 14.851520 SpeedDra_ofiecid2 Broadcast 802.11 97 Data, SN-1595, FN-8, Flags=.p....F.
2317.820782  XiaomiCo_f6:d4:43 ADBBroad_8f:b6:58 802.11 26 QoS Null function (No data), SN-865, FN-0, Flags-
24 17.820800 XiaomiCo_f6:d4:43 (e@:dc:ffife:daia3) (RA) 802.11 10 Acknowledgement, Flags=........
2517.928302  XizomiCo f6:d4:43 ADBBroad_8f:b6:58 802.11 26 QoS Null function (No data), SN-866, FN-0, Flags=...P...T
Frame 9: 261 bytes on wire (1608 bits), 201 bytes captured (1668 bits)
IEEE 802.11 Data, Flags: .p....F.

Data (169 bytes)

@8 42 00 00 o1
€8 dc ff 6 da
ed 94 13 db 55
25 @2 17 58 78
of 70 8a d8 T3
Bc ce bl de ed
b7 13 21 bb 1a
7e ad ac 7a 3F
7 89 89 bd 18
bl fo dc 8f es
26 82 2b 90 ed
74 @1 69 2a 09
&9 ad 5 a5 6b

Kadrai surinkti naudojant 3.1 lenteléje aprasyta jranga, kuri realizuota kaip pavaizduota 3.2 pav.

@8 5e 7f ff fa
43 co 58 4F 02
es d4 71 7 75

6a dd 1c 16 78
a3 cl f4 eb ce
411 95 d2 22
e 8d 33 4b 78
2a 8423 @9 81
a4 86 a3 a7 2c

@1 44 25 5b 83

08 a3 2e 6C

d4 12 8f b6 58
60 0 00 80 00
3 08 59 2¢ e
31 24 6¢ 76 d9
7c @b 68 96 2e
25 58 67 ze 5a

d5 dd 30 98 ea
fe 61 7b a2 3b

€7 92 ¢7 9f 64

3.4 pav. Surinkty kadry pavyzdys programoje Wireshark
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3.1 lentelé. Kadry rinkimui naudota jranga

Pavadinimas AprasSymas

Acer nesiojamas kompiuteris Piktavalio kompiuteris su Kali Linux ir papildomu
bevielio tinklo adapteriu, su Wirespy programine jranga
buvo vykdomos atakos

Xiaomi Mi 9T Mobilus telefonas su 4G rysiu, padedantis piktavaliui
palaikyti rysj

Lenovo T6400 Naudotojo nesiojamas kompiuteris

Raspberry Pi 4B Prieigos taskas, kuris renka kadrus

3.3 Prototipo realizacija
3.3.1 Duomeny rinkinio savybiy iSskyrimas

Savybiy iSskyrimo metodais sickiama sumazinti jvesties kintamyjy skaiciy iki ty, kurie, manoma, yra
naudingiausi modeliui, norint numatyti tiksla. Filtro pasirinkimo metodai naudoja statistinius metodus,
kad buty galima jvertinti kiekvieno jvesties kintamojo ir tikslinio kintamojo santykj, ir Sie balai
naudojami kaip pagrindas pasirinkti (filtruoti) tuos jvesties kintamuosius, kurie bus naudojami
modelyje. Tai regresijos prognozavimo modeliavimo problema su skaitiniais jvesties kintamaisiais.

Pagrindiné normalizavimo idéja visada yra ta pati. Kintamieji, kurie matuojami skirtingomis skalémis,
nevienodai prisideda prie modelio pritaikymo ir gali sukelti SaliSkumg. Taigi, norint iS§spresti Sig
potencialig problema, paprastai prie§ modelio pritaikymg naudojamas normalizavimas.

Panaudotas jvesties kintamyjy normalizavimo biuidas yra standard scaler. Tokiu biidu visas savybes
standartizuoja pasalinant vidurk]j ir i§skaido pagal vieneto dispersija pagal (2) formulg.

z="= (2)

N

¢ia z yra paskaiCiuotas jvertis, X yra vertinama reiksmé; u yra mokymo rinkinio vidurkis, s yra
standartinis mokymo rinkinio nuokrypis.

3.3.2 Metodo realizavimas

Masininis mokymas yra realizuotas Python bibliotekomis TensorFlow ir sklearn. Duomeny rinkinys
apdorotas, panaudojant StandardScaler normalizavimo funkcija i$skaidyti duomeny savybiy reikSmes.
Duomeny rinkinys i$skaidytas j 70 % apmokymui ir 30 % testavimui.

Buvo realizuoti analitinés dalies algoritmai: logistinés regresijos, linijiné diskriminantiné analizé, k-
artimiausias kaimynas, sprendimy medzio klasifikatorius, naivusis Bajeso klasifikatorius. Algoritmai
realizuoti su rekomenduojamais parametrais.

Realizuotas pasirinktas masininio mokymo algoritmas. Adam optimizatorius realizuotas
rekomenduojamais parametrais, i$skyrus mokymosi grei¢io parametrg. Rekomenduojama parametro
reik§mé yra 0,001. Panaudojant nuostoliy funkcija galime matyti, kaip gerai yra parinkti parametrai.
Kai parinktas 0,0005 mokymaosi greitis, 3.5 pav. galima matyti, kad Zingsnis yra per mazas ir nuostolis
létai mazeja.
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Metodo nuostoliy funkcija

3.5 A

3.0 ~

2.5~

2.0~

Muostolis (Loss)

1.5 4

1.0 4

T
10 15 20 25 30
Epocha

o -
L5yl

3.5 pav. Nuostoliy funkcija, kai mokymosi greitis yra 0,0005

Kai nustatome mokymosi greicio parametrg 0,005, 3.6 pav. matome funkcijos nepastovuma.

Metodo nuostoliy funkcija

1.4 4

1.2 4

1.0 4

0.8 1

Nuostolis (Loss)

0.6 1

0.4 1

0.2 -

T
10 15 20 25 30
Epocha

o 4
LA

3.6 pav. Nuostoliy funkcija, kai mokymosi greitis yra 0,005

Nustacius mokymosi greitj 0,001, nuostolio funkcija grei€iau ir tolygiau leidZiasi negu su anksc¢iau
pasirinktais parametrais (3.7 pav.).
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Metodo nuostoliy funkcija

3.5 1

3.0 1

2.5 1

2.0 1

MNuostolis (Loss)

1.5~

1.0 1

0.5

T
0 5 10 15 20 25 30
Epocha

3.7 pav. Nuostoliy funkcija, kai mokymosi greitis yra 0,001

Viso tyrimo metu bus naudojamas 0,001 mokymosi greicio parametras.
3.4 Belaidzio tinklo saugos metodo diegimas

Metodas biity idiegtas | esama sistema, kuri Pakety rinkimo komponente jau turi ir duomenis iSsaugo
duomeny bazéje. Taip pat Sis metodas jeina j Aptikimo komponentg, kur ir vyksta atakos ir prieigos
taSky aptikimas. Sistema, j kurig buty diegiamas metodas, atrodyty taip, kaip pavaizduota 3.8 pav.
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package Sist diegimo modeli [ Sist diegime medelis ]J %

Prieigos taskas
Sistemuy administratorius ‘

/|
«devices
wdevices Prieigos taskas
Sistemy administratoriaus
kompiuteris
«execution environment»s
Prieigos taskas
«xexecution environment» «components E] «components S]
Narsykle Pakety Pakety
siuntimo rinkimo
programa programa
T Y
/ / \
7 f! \
/ / A\
/ HTTPS / 0DBC \
/ / \
{ / \

\ «devicen ¢ / \

\  WEB serveris ”y «devicen \

N ~ _ Duomeny bazés severis \
~
=Y \

«execution environments /
WEB serveris «execution environments

SQL duomeny
«componenty = 0DBC bazé

Grafiné sasaja

-7

«components ] 7
MvC 4

«execution environment» 7
Aplikacijy serveris

7
v Z
«componenty =) «componenty =)
Aptikimo = Duomeny
programa bazés sasaja

3.8 pav. Sistemos diegimo modelis

3.5 ISvados

Surinktas duomeny rinkinys, panaudojant programing ir aparating jrangga. Duomeny rinkinyje i$skirtos
savybés ir rinkinys buvo normalizuotas. Realizuoti analitinéje dalyje aprasyti masininio mokymo
algoritmai, kad bty galima objektyviai palyginti algoritmus. Realizuotas belaidzio tinklo saugos
metodas, kuris remiasi masininio mokymo Adam algoritmu.
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4 BELAIDZIO TINKLO ATAKU APTIKIMO TYRIMAS

4.1 Tyrimo tipas

Tyrimo metu bus naudojamas taikomojo tyrimo tipas, kuris Siame darbe yra surinkto belaidzio tinklo
duomeny rinkinio panaudojimas, kurio pagalba bus galima sudaryti metodg, masininio mokymo
algoritmy pagrindu. Tyrimy metu vadovaujamasi konstruktyviu tyrimo metodu.

4.2  Tyrimo metodika

Tyrimo metu bus jvertinami analitingje dalyje aprasyti masininio mokymosi (angl. machine learning)
algoritmai:

1) Logistinés regresijos (LR)

2) Linijinés diskriminantinés analizés (LDA)
3) K-artimiausias kaimynas (KNN)

4) Sprendimy medzio (CART)

5) Naivusis Bajeso klasifikatorius (NB)

6) Adam optimizatorius

Paskutinis Adam algoritmas pasirinktas dél savo skaifiavimo paprastumo ir mazy atminties
reikalavimy. O likusieji panaudoti kaip atskaitos taskas Adam algoritmo palyginimui.

Sekanciuose skyreliuose pateikiami algoritmy parametry jvertinimai.

4.2.1 Tyrimo aplinka

Testavimas ir eksperimentiniai tyrimai buvo atliekami Intel Core 17 3770k 3.5 GHz, 16 GB
operatyviosios atminties Windows 10 x64 operacine sistema. Duomeny rinkinys yra i$ anksto
apdorojamas, kad bity galima apmokyti maSininio mokymo algoritmus su tuo paciu tvarkingu
duomeny rinkiniu. Duomeny rinkinys su pasirinktomis 20 savybiy buvo padalytas j 70 % mokymo ir
30 % bandymuy rinkinio.

4.2.2 Algoritmy jvertinimai

Neabejotinas ir iSsamus biuidas pateikti masininio mokymosi modelio prognozavimo rezultatus yra
naudoti sumaiS§ymo matrica. Taciau tikslumas gali buati klaidinantis, kai etikeCiy skaiius
nesubalansuotas.

4.1 lentelé. [SmaiSymo matricos struktiira

Spéjimas
Teigiamas Neigiamas

= Teigiamas

E & Tikrai teigiamas Klaidingai neigiamas
True Positive: TP False Negative: FN

Neigiamas e e G

Klaidingai teigiamas Tikrai neigiamas
False Positive: FP True Negative: TN
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4.1 lenteléje apraSytoje dvejetainéje iSmaiSymo matricoje Tikrai teigiamas (TP) nurodo atvejus, kai
tikroji etiketé yra teigiama, o modelio spéjimas taip pat teisingai nustatytas kaip teigiamas. Klaidingai
neigiamas (FN) nurodo atvejus, kai tikroji etiketé yra teigiama, taciau modelio spéjimas neteisingai
nustatytas. Klaidingai teigiamas (FP) nurodo atvejus, kai tikroji etiketé yra neigiama, ta¢iau modelio
spéjimas neteisingai nustatytas kaip teigiamas. Galiausiai tikrai neigiamas (TN) nurodo atvejus, kai
tikroji etiketé yra neigiama, o modelio spéjimas taip pat teisingai nustatytas kaip neigiamas.

Jveikti tikslumo matavimo problemg galima apskai¢iuojant papildomus matavimus: formuléje (3)
atSaukimo koeficienta Recall, formuléje (4) preciziskumg Precision, formuléje (5) f1 balg ir
formuléje (6) tiksluma Accuracy, kad jvertintume modelius. Jie apibréziami naudojant dvejetaing
iSmaiSymo matricg taip:

TP

Recall = 3)
TP+FP
Precision = (4)
TP+FN
2*Precision*Recall
fl= — )
Precision+Recall
TN+TP
Accuracy = —————; (6)
TP+FP+TN+FN

F1 balas rodo preciziskumo ir aptikimo koeficiento harmoninj vidurkj ir santykinai tiksliai nurodo
masininio mokymosi modelio klasifikavimo rezultatus. Jis iSreiSkiamas intervalu nuo O iki 1, kur
geriausia verté yra 1. Apskai¢iuojame visy taikomyjy etike¢iy aptikimo koeficientus, preciziskumus ir
f1 balus, o paskui gauname vieng bendra f1 balo matavima, tai yra visy modeliy naSumo palyginimas.
Tikslumas parodo prognoziy dalj, kurig modelis nuspg¢jo teisingai.

4.2.3 Tyrimo eiga
Tyrimo eigoje nustatomi tiriamy algoritmy jvertinimai ir tarpusavyje palyginami.
4.2.3.1 Isanalizuoty algoritmy palyginimas su surinktu duomeny rinkiniu

Siame skyrelyje bus analizuojamas surinktas duomeny rinkinys ir pritaikomi algoritmai i3analizuoti
analitingje dalyje. Toliau i§ analizuoty algoritmy pagal jvykdymo greitj ir tikslumag bus atrinkti pora
algoritmy detalizavimui.

Sekanciame 4.1 paveiksle galima matyti, kaip duomeny rinkinio laukuose yra pasiskirst¢ duomenys
histogramy pavidalu. 4.1Pavaizduotos esminiy lauky histogramos. I§ laiko tarp kadry histogramos
galima matyti, kad pasiskirstymas panaus j normalyjj skirstinj. Saltinio adresa histogramoje galima
matyti labai aiskiai, kadangi viena reik§mé virsija kitg beveik 3 kartus. Tikétina, kad i$ to adreso buvo
siunciami deautentifikavimo kadrai, todél bendras kadry skaicius yra didesnis.
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Deautentifikavimo kadry skaicius Deautentifikavimo kadry skaicius i$ eilés
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4.1 pav. Duomeny rinkinio lauky pasiskirstymo histogramos

Duomeny rinkinio histogramy su pasikliautiniy intervaly grafiniu vaizdu, sklaidos matricos diagramos
ir likusiy lauky histogramos yra pridétos prieduose.

Sekancioje lenteléje 4.2 galima matyti duomeny rinkinio jrasy kiekj bei pasiskirstymg tarp normalaus
srauto (57,47 % visy jrasy) ir jau jvykdytos atakos srauto (42,53 % visy jrasy). Visi algoritmai buvo
apmokyti 50000 vienety partijomis.

4.2 lentelé. Duomeny rinkinio jrasy suvestiné

Pavadinimas Zyméjimas (etiketé) Kiekis, vnt.
Normalus srautas 1 211319
Ivykdytos atakos srautas (mitm) 0 156367
IS viso 367686
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Masininio mokymao algoritmai apmokyti, panaudojant duomeny rinkinj, jvertintas jy tikslumas (angl.
accuracy) ir algoritmo jvykdymo laikas (4.3 lentelé).

4.3 lentelé. Analitinés dalies algoritmy jvertinimai

Algoritmo pavadinimas Tikslumas, % Ivykdymo laikas, s
Logistiné regresija (LR) 93,05 11,77

Linijiné diskriminantiné analizé (LDA) | 93,06 9,72

K-artimiausias kaimynas (KNN) 92,72 1335,06

Sprendimy medis (CART) 85,82 290,21

Naivusis Bajeso klasifikatorius (NB) 87,69 2,19

Didziausius tikslumus turi logistinés regresijos ir linijinés diskriminantinés analizés algoritmai, kurie
virsija 93 %. llgiausig algoritmo jvykdymo laika turi k-artimiausio kaimyno algoritmas, kuris uztruko
1335 sekundziy arba 22,25 minutes. Sie duomenys taip pat atvaizduoti 4.2 pav.

Algoritmy palyginimas

_r _
93.0% 4 L1 L | ——
I__I__I

92.0% -

91.0% -
#
w 90.0% A
E
=
¥ 89.0%
=

88.0% ~

87.0% A

86.0% A —

T T T T T
LR LDA KMMN CART NB
Algoritmas

4.2 pav. Algoritmy palyginimo histograma su pasikliautiniy intervaly grafiniu vaizdu

Pagal Siuos duomenis detalizacijai dél savo mazo jvykdymo laiko ir didesnio tikslumo buvo
atitinkamai pasirinkti naivusis Bajeso klasifikatorius ir linijinés diskriminantinés analizés algoritmas.

Sekancioje 4.4 lenteléje pavaizduoti linijinés diskriminantinés analizés algoritmo matavimy
jvertinimai ir jy vidurkiai. Matoma, kad skirtingy reik§miy preciziskumas skiriasi 4,87 %, kiti
jvertinimai tarp reikSmiy tokio skirtumo neturi.

45



4.4 lentelé. Linijinés diskriminantinés analizés algoritmo jvertinimas

Tikslumas, %

PreciziSkumas, %

Aptikimo
koeficientas, %

F1 reikSmé, %

0 93,06 90,33 93,66 91,96
1 93,06 95,20 92,62 93,90
Vidurkis 92,77 93,14 92,93
Svertinis vidurkis 93,14 93,06 93,08

Toliau 4.3 pav. pavaizduota algoritmo iSmaiSymo matrica, kurioje matosi, kiek kurios reik§més buvo
teisingai nuspéta algoritmo. Galima matyti, kad reikSmés 1, tai yra normalaus tinklo srauto, buvo
dazniau klaidingai nuspétas negu jvykdytos mitm atakos tinklo srauto.
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4.3 pav. Linijinés diskriminantinés analizés algoritmo i$SmaiSymo matrica

Toliau pateiktas naiviojo Bajeso klasifikatoriaus matavimy jvertinimas 4.5 lenteléje. Sio algoritmo
preciziSkumo skirtumas tarp reik§miy nuspéjimo yra 14,75 %. Skirtumas yra 3 kartus didesnis negu
linijinés diskriminantinés analizés algoritmo nuspéty reikSmiy. Dar galima matyti, kad aptikimo
koeficiento skirtumas tarp nuspéty reikSmiy yra 11,27 %, kai linijinés diskriminantinés analizés
algoritmo skirtumas yra tik 1,04 %.
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4.5 lentelé. Naiviojo Bajeso klasifikatoriaus jvertinimas

Tikslumas, %

PreciziSkumas, %

Aptikimo
koeficientas, %

F1 reikSmé, %

0 87,69 80,52 94,41 86,91
1 87,69 95,27 83,14 88,79
Vidurkis 87,90 88,77 87,85
Svertinis vidurkis 89,01 87,93 88,00

Toliau pateikta naiviojo Bajeso klasifikatoriaus iSmaiSymo matrica (4.4 pav.), kurioje matosi, kad
normalus tinklo srautas buvo 2,28 karto klaidingai nuspétas negu linijinés diskriminantinés analizés
algoritmo.
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4.4 pav. Naiviojo Bajeso klasifikatoriaus algoritmo iSmaisymo matrica

Palyginus algoritmus, linijinés diskriminantinés analizés algoritmas yra vidutiniskai 5 % tikslesnis, bet
naivusis Bajeso Klasifikatorius yra 4,43 karto greitesnis. Galima priezastis naiviojo Bajeso
klasifikatoriaus preciziskumo skirtumo tarp srauty nuspéjimo yra ta, kad buvo naudojamos algoritmo
parametry rekomenduojamos reikSmes.

4.2.3.2 Adam optimizatoriaus tyrimas

Tas pats duomeny rinkinys panaudotas Adam algoritmo apmokymui ir tyrimui. Ivertinti, kaip gerai
algoritmas modeliuoja duomeny rinkinj, yra panaudojama nuostoliy funkcija. Kei¢iant masininio
mokymo parametrus, pakitimai bus atvaizduoti nuostoliy funkcijoje. Adam algoritmo mokymosi
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greitis nustatytas 0,001, kiti parametrai nekeisti, paliktos numatytos reikSmés. 4.5 pav. galima matyti,
kad nuostoliy funkcijos rezultatas sustoja geréti nuo 6 epochos.

Metodo nuostoliy funkcija

3.5 A

3.0

2.5

2.0 1

1.5~

Muostolis (Loss)

1.0+

0.5 A

10 15
Epocha

20 25

4.5 pav. Adam optimizatoriaus nuostoliy funkcija

Vidutinis epochos apsimokymo laikas yra 3,27 sekundés. Adam algoritmo 6-iy epochy jvykdymo
laikas yra 19,88 sekundés, o matavimy jvertinimai matosi 4.6 lenteléje. Galima teigti, kad skirtumas
tarp preciziSkumo nuspéjimo reikSmiy yra minimalus — 0,44 %. Tokj pat; minimaly skirtumg galima
pastebéti ir kituose algoritmy jvertinimy jverciuose.

4.6 lentelé. Adam algoritmo jvertinimai su didelémis partijomis

Tikslumas, %

PreciziSkumas, %

Aptikimo
koeficientas, %

F1 reik§mé, %

0 92,96 92,60 93,06 92,79
1 92,96 93,04 92,93 92,94
Vidurkis 92,82 92,99 92,87
Svertinis vidurkis 92,04 93,00 92,83

4.6 pav. iSmaiSymo matricoje galima matyti Adam optimizatoriaus nuspéty reikSmiy pasiskirstyma.
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4.6 pav. Adam algoritmo iSmaiSymo matrica

Adam algoritmo efektyvumas sutampa su linijinés diskriminantinés analizés ir logistinés regresijos
algoritmy efektyvumais, taciau jvykdymo laikas yra atitinkamai 0,48 ir 0,59 karto 1étesnis.

Toliau pateikta, kai Adam algoritmui yra pateikiamas duomeny rinkinys mazomis partijomis, lyg biity
realioje sistemoje. Kiekvieno partijoje yra 20 jrasy.

4.7 lentelé. Adam algoritmo jvertinimai su mazomis partijomis

Tikslumas, % PreciziSkumas, % Aptikimo F1 reik§mé, %
koeficientas, %
0 92,67 92,37 92,80 92,55
1 92,67 92,78 92,67 92,69
Vidurkis 92,58 92,74 92,62
Svertinis vidurkis 92.55 92,77 92,60

IS 4.7 lentelés galima matyti, kad $iuo atveju tikslumas yra 0,29 % mazZesnis negu tuomet, kai
algoritmui pateikiamos 50000 vienety partijos.

Toliau 4.7 pav. pateikiama iSmaiSymo matrica, kai algoritmui pateikiamos mazos partijos. Ir galima
teigti, kad nuspéjimo reiksmés minimaliai skiriasi, lyginant su tuo atveju, kai yra pateikiamos didelés
partijos.
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4.7 pav. Adam algoritmo iSmai§ymo matrica su mazomis partijomis

4.8 lenteléje visi istirti algoritmai isrikiuoti tikslumo mazéjimo tvarka.

4.8 lentelé. Visy istirty algoritmy tikslumai

Algoritmo pavadinimas Tikslumas, % Ivykdymo laikas, s
Linijiné diskriminantiné analizé (LDA) | 93,06 9,72

Logistiné regresija (LR) 93,05 11,77

Adam optimizatorius (didelé partija) 92,96 19,88
K-artimiausias kaimynas (KNN) 92,72 1335,06

Adam optimizatorius (maza partija) 92,67 19,02

Naivusis Bajeso klasifikatorius (NB) 87,69 2,19

Sprendimy medis (CART) 85,82 290,21

4.3 Tyrimo iSvados

Buvo istirti 6 maSininio mokymo algoritmai ir 3 algoritmai iSdetalizuoti. Minéti logistinés regresijos,
linijinés diskriminantinés analizés, k-artimiausio kaimyno, sprendimy medZio ir naiviojo Bajeso
klasifikatoriaus algoritmai buvo apmokyti surinktu duomeny rinkiniu, kad biity galima jvertinti Adam
optimizatoriaus veikimg.

Paaiskéjo, kad Adam optimizatoriaus tikslumas yra labai panaSus | linijinés diskriminantinés analizés
ir logistinés regresijos algoritmy jvertinimus, kurie yra apie 93 %, taciau jvykdymo laikas yra létesnis.
Taip pat, Adam optimizatoriui pateikus didele 50000 vienety partija ir maza 20 vienety partija,
algoritmo tikslumas pakito minimaliai 0,44 %.

Galima teigti, kad Adam optimizatorius tikty mitm deautentifikavimo ataky aptikimui.
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GALUTINES DARBO ISVADOS

Atlikus analize, paaiskéjo, kad belaidziai IEEE 802.11 standarto tinklai yra paZzeidziami ataky, po
kuriy sékmingo jvykdymo yra perimamas belaidzio tinklo srautas. Esami aptikimo metodai
neuztikrina sékmingo ataky aptikimo. Pagerinti ataky aptikimo rezultatus galima papildomai
panaudojus masininio mokymo algoritmus pagal jvykdytos atakos savybes.

Sukurtas metodas, kuris susideda i$ kadry rinkimo erdvéje, siekiant sudaryti duomeny rinkinj. Tas
duomeny rinkinys apdorojamas ir normalizuojamas su i$skirtomis savybémis. Apmokytas Adam
optimizatoriaus algoritmas suskirsto duomeny rinkinj j normaly srautg arba jvykdytos atakos
srautg.

Pagal sukurta metoda realizuotas prototipas. Duomeny rinkinio sudarymas realizuotas sudarytame
belaidziame tinkle su papildoma aparatine ir programine jranga ataky vykdymui. ISskirtos
duomeny rinkinio savybés ir rinkinys normalizuotas. Be Adam optimizatoriaus realizuoti ir
iSanalizuoti masininio mokymo algoritmai: logistinés regresijos, linijinés diskriminantinés
analizés, K-artimiausias kaimynas, sprendimy medZio klasifikatorius, naivusis Bajeso
klasifikatorius. Kiti masininio mokymo algoritmai realizuoti, kad biity galima objektyviai palyginti
Adam optimizatoriaus algoritma su surinktu duomeny rinkiniu.

Realizuoti ir istirti masininio mokymo algoritmai.
a) Logistinés regresijos algoritmo tikslumas yra 93,05 % ir jvykdymo laikas 11,77 s.
b) Linijinés diskriminantinés analizés algoritmo tikslumas yra 93,06 % ir jvykdymo laikas 9,72 s.
c) K-artimiausio kaimyno algoritmo tikslumas yra 92,72 % ir jvykdymo laikas 1335,06 s.
d) Sprendimy medzio klasifikatoriaus tikslumas yra 85,82 % ir jvykdymo laikas 290,21 s.
e) Naiviojo Bajeso klasifikatoriaus tikslumas yra 87,69 % ir jvykdymo laikas 2,19 s.
f)  Adam optimizatoriaus algoritmo tikslumas yra 92,96 %, o jvykdymo laikas 19,88 s.

Adam optimizatoriaus tikslumas yra labai panaSus | logistinés regresijos ir linijinés
diskriminantinés analizés algoritmy jvertinimus, kurie yra apie 93 %, taciau jvykdymo laikas yra
létesnis. Nepriklausomai nuo partijos dydzio algoritmo aptikimo tikslumas panasus. Adam
optimizatorius tikty jvykdyty man in the middle deautentifikavimo ataky aptikimui.
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1 priedas. IECOTERD pristatytas recenzuotas straipsnis apie sistema
kurioje realizuotas prototipas

D¢l magistro baigiamojo darbo sutapties patikros straipsnis nepridétas. Prieiga per interneta:
<http://ojs.kaunokolegija.lt/index.php/ITE/article/view/338>.

2 priedas. Duomeny rinkinio palyginimo histogramos su pasikliautiniy
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3 priedas. Duomeny rinkinio lauky pasiskirstymo histogramos
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