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Santrauka

Siandien vis labiau kalbama apie tai, kad kibernetinio saugumo rizikos negalima i§vengti, todél tampa
svarbu uztikrinti tinkamg jos valdyma. Jmoniy intelektiné nuosavybe, pagrindiniai klienty ir
organizacijos duomenys, organizacijos reputacija ir finansiniai iStekliai — tai tik dalis elementy, kuriy
praradimu rizikuoja organizacijos, tinkamai neuztikrinanc¢ios Kibernetinio saugumo rizikos
suvaldymo. Svarbu tai, kad bendrg kibernetinio saugumo rizikos poveikj organizacijos vadovai
privalo vertinti kaip kompleksineg, visus verslo procesus neigiamai veikiancig, grésme. Norint
uztikrinti visapusiSka Sios rizikos valdyma bitina jsivertinti paZeidziamiausias organizacijos sritis,
atlikti grésmés poveikio analize bei suplanuoti atsako priemoniy taikyma. Vidaus audito, kaip
nepriklausomo vertintojo, vaidmuo tampa bitinu siekiant uztikrinti kibernetinio saugumo rizikos
nustatymo, tinkamo valdymo, atsparumo ir saugumo uztikrinimo priemoniy taikyma. Siame darbe
siekiama jvertinti, kaip vidaus audito procediiry ir kibernetinio saugumo rizikos vertinimo funkcijos
galéty buti derinamos tarpusavyje ir leisty uztikrinti privaciy organizacijy duomeny konfidencialuma
bei visiems verslo procesams saugig aplinkg. Mokslinéje literatiiroje pastebétas metody, kurie leisty
jvertinti kibernetinio saugumo rizikg, integruojant jg j organizacijos vidaus kontrolés vertinimo dalj,
trikumas. Biitent Sig problemg siekiama padéti iSspresti pasitilant kibernetinio saugumo rizikos
vidaus audito procediirose vertinimo model;j ir tuo pat metu paskatinti tolimesnius $ios srities tyrimus.

Tyrimo objektas — kibernetinio saugumo rizikos vidaus audito procediirose vertinimas.

Tyrimo tikslas — pasitlyti ir empiriskai patikrinti konceptualy kibernetinio saugumo rizikos vidaus
audito procediirose vertinimo model;.

Tyrimo uzdaviniai:

1) Atskleisti kibernetinio saugumo rizikos samprata ir jos vertinimo vidaus audito procediirose
problematiskuma;

2) Sudaryti konceptualy kibernetinio saugumo rizikos vidaus audito procediirose vertinimo model;;

3) Pasitlyti kibernetinio saugumo rizikos vidaus audito procedirose vertinimo modelio empirinio
tyrimo metodologija;

4) Atlikti empirinj pasialyto kibernetinio saugumo rizikos vidaus audito procediirose vertinimo
modelio tyrima, nustatyti organizacijy kibernetinio saugumo rizikos vertinimo lygj ir pateikti
pasialymus dél kibernetinio saugumo rizikos vidaus audito proceditirose vertinimo tobulinimo.



Pagrindiniai tyrimo rezultatai. Mokslinés literatiiros pagrindu buvo sudarytas konceptualus
kibernetinio saugumo rizikos vidaus audito procediirose vertinimo modelis. Modelio struktiirg sudaro
dvi vertinimo sritys — kibernetinio saugumo rizikos vertinimas ir vidaus audito procediiry uztikrinimo
vertinimas. Sios sritys jvertintos nustatant atitinkamga $iy sri¢iy buklés lygmenj. Kibernetinio
saugumo rizikos vidaus audito procediirose vertinimo modelis buvo empiriskai patikrintas atliekant
kokybinj tyrimg — trijy organizacijy atvejo studijas. Tyrimo metu nustatyta, kad kibernetinio saugumo
rizikos vidaus audito procediirose vertinimo konceptualus modelis gali biiti naudojamas kaip
praktinis jrankis, kurio pagrindu galima atlikti, o véliau ir palyginti skirtingy imoniy Kibernetinio
saugumo rizikos vertinimo bukl¢ ir vidaus audito procediiry uztikrinimo bukle. Pagal empirinio
tyrimo metu nustatytus trilkumus pateiktos konkreCios tobulintiny procediiry rekomendacijos.
Tyrimas patvirtino literatiiros analizés metu keliamas prielaidas, kad kibernetinio saugumo rizika gali
biiti jvertina vidaus audito procediirose, o su §iuo jvertinimu siejamas ir tinkamesnis kibernetinio
saugumo uZztikrinimas.



Meistaité, Edita. Cyber Security Risk Assessment in Internal Audit Procedures.
Master’s Final Degree Project / supervisor prof. dr. Edita Gimzauskiené; School of Economics and
Business, Kaunas University of Technology.

Study field and area (study field group): Accounting, Business and Public Management.
Keywords: cyber security, cyber security risk, cyber security risk management, internal audit.
Kaunas, 2021. 85 p.

Summary

Nowadays cyber security risks are unavoidable and it is important to ensure that they are properly
managed. Corporate intellectual property, customer and organization data, reputation of organization
and financial resources are some of the elements that organizations risk to lose if they do not
adequately manage cyber security risks. Importantly, the overall impact of cyber security risks must
be considered by the organization’s management as a complex threat that negatively affects all
business processes. In order to ensure comprehensive management of this risk, it is necessary to self-
assess the most vulnerable areas of the organization, perform a threat impact analysis and plan
response measures. The role of internal audit as an independent evaluator becomes essential to ensure
the identification, good governance and resilience of cyber security risks, and also implementation of
security measures. This study aims to assess how the internal audit procedures and the cyber security
risk assessment procedures could be combined with each other and ensure the confidentiality of
organizations private data and a secure environment for all business processes. In the academic
literature there is a lack of methods to assess the risk of cyber security by integrating it into the
organization’s internal audit procedures. Therefore, the aim of this study is to address this issue by
proposing a model for assessing the cyber security risk in internal audit procedures and also encourage
further research in this field.

Research object — cyber security risk assessment in internal audit procedures.

Research aim — to propose and empirically investigate the conceptual model of cyber security risk
assessment in internal audit procedures.

Research objectives:

1) To analyse the concept of cyber security risk and problems of cyber security risk assessment in
internal audit procedures;

2) To develop conceptual model of cyber security risk assessment in internal audit procedures;

3) To propose the methodology of application of model of cyber security risk assessment in internal
audit procedures;

4) To carry out an empirical research of the proposed model of cyber security risk assessment in
internal audit procedures; to determine the level of cyber security risk assessment in organizations
and to make suggestions for the improvement of cyber security risk assessment in internal audit
procedures.



Results of the research. Based on the academic literature, the conceptual model of cyber security
risk assessment in internal audit procedures was developed. The structure of the model consists of
two main assessment areas — cyber security risk assessment and internal audit procedures assurance
assessment. These areas have been assessed by determining the appropriate level of status for these
areas. The model of cyber security risk assessment in internal audit procedures was empirically tested
by performing a qualitative research — case studies of three organizations. Research results confirmed
that a conceptual model of cyber security risks assessment in internal audit procedures can be used
as a practical tool. On the basis of this practical tool, it is possible to perform and compare the state
of cyber security risk assessment and the state of internal audit procedures assurance of different
companies. Based on the shortcomings identified in the empirical research, specific recommendations
for procedures to be improved are provided. The study confirmed the assumptions made from
literature review that cyber security risks can be assessed in internal audit procedures, and this
assessment is associated with more appropriate cyber security assurance.
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Santrumpy ir terminy sgrasas

Santrumpos:
A la — panasiai kaip; kaip.

Ex ante — i§ anksto; prie§ veiksma.

Terminai:
Konvergencija (angl. convergation) — iSoriniy poZymiy, sandaros supanaséjimas.

Procesy ,.kasyba“ (angl. process mining) — analitiné disciplina, skirta atrasti, stebéti ir tobulinti
procesus.

Ugniasiené (angl. firewall) —vidiné kompiuterio programa, atskiras serveris arba kompiuteris, kuris
riboja isorinj rysj su kity kompiuteriy programomis.
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Ivadas

Temos aktualumas. Siandien vis labiau kalbama apie tai, kad kibernetinio saugumo rizikos negalima
iSvengti, todé¢l tampa svarbu uztikrinti tinkamg jos valdyma. Internetinés erdvés augimas ir toliau
didés, jei sgveika, atvirumas, stabilumas, atsparumas, ekonomikos augimas ir saugumu susvelninta
rizika paskatins jos plétra. Gauséjancios technologijos suteikia vis didesne prieiga vartotojui prie
organizacijy informacijos apie bendra verslo tiekimo granding, klientus ir paslaugy teikéjus.
Organizacijos daznai kaupia didelius konfidencialios informacijos duomeny kiekius virtualioje
infrastruktiiroje, prieinamoje naudojant debesijos kompiuterijg ar servering sistema, todél informacija
tampa lengvai prieinama (Ames ir kt., 2016). Kitas svarbus veiksnys yra vis didéjantis jrenginiy
skaiCius, kuriuos galima prijungti ir kurie padeda keistis duomenimis tarpusavyje (reiskinys dar
vadinamas ,,daikty internetu®). Dél §iy priezasCiy, tinklo saugumas tampa pagrindiniu politikos,
pasaulio valstybiy reguliaciniy institucijy, organizacijy vadovy ir auditoriy ripes¢iu visame pasaulyje
(Kahyaoglu ir Caliyurt, 2018). Imoniy intelektiné nuosavybé, pagrindiniai klienty ir organizacijos
duomenys, organizacijos reputacija ir finansiniai iStekliai — tai tik dalis elementy, kuriy praradimu
rizikuoja organizacijos, tinkamai neuztikrinancios Kibernetinio saugumo rizikos suvaldymo.

Organizacijoms globalizuojantis ir ple€iantis jy darbuotojy, klienty ir treciyjy Saliy tiekéjy tinklui,
didéja ir nuolatinés prieigos prie organizacijy informacijos lukes¢iai, o su jais ir atitinkami $iy
duomeny saugumo uztikrinimo btidai bei metodai. Technologinei pazangai palaikant versla, ji tuo
paciu skatina ir kibernetinio saugumo grésmés raida. Taip kaip tobuléja grésmés sukeéléjai, taip ir
organizacijos turi jvertinti savo kibernetinio saugumo rizikos apsaugos laukg. D¢l to labai svarbu
suprasti bendra organizacijos kibernetinés rizikos poveikj, kuris gali apimti ne tik turting ir finansing
organizacijy dalj, bet turéti reikSmingos jtakos veiklos vidaus kontrolei, visy procesy suvarZymui.
Bendra kibernetinio saugumo rizikos poveikj organizacijos vadovai privalo vertinti kaip
kompleksing, visus verslo procesus neigiamai veikianc¢ig, grésme. Norint uztikrinti visapusiska Sios
rizikos valdyma biutina jsivertinti pazeidziamiausias organizacijos sritis, atlikti grésmés poveikio
analiz¢ bei suplanuoti atsako priemoniy taikymg. Vidaus audito, kaip nepriklausomo vertintojo,
vaidmuo tampa biitinu siekiant uztikrinti kibernetinio saugumo rizikos nustatymo, tinkamo valdymo,
atsparumo ir saugumo uztikrinimo priemoniy taikymg. Dél vertinimo jgtdziy visuose organizacijy
procesuose vidaus auditoriai yra svarbiis partneriai ir turéty bati laikomi neatsiejama kibernetinio
saugumo rizikos uztikrinimo proceso dalimi (Kahyaoglu ir Caliyurt, 2018).

Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo galimybés reik§mingai prisidéty
prie su verslo saugumu susijusiy sprendimy ir tai atskleidzia Sios temos aktualuma.

Tyrimo problematika. Poreikis tirti grindziamas reik§mingu kibernetinio saugumo rizikos poveikiu
visy verslo funkcijy valdymui technologiniy transformacijy kontekste. Kadangi duomeny ir
informacijos dalijimasis bei jungimasis j jvairius tinklus tampa viena i§ verslo sékmés prielaidy,
kibernetinio saugumo rizikos valdymo problema negali buti sprendziama lokalios organizacijos
kontekste, nes dazna jy veikia tarpusavyje susijusiuose tinkluose. Kibernetinio saugumo rizikos
problema sitiloma spresti integruojant ja j vidaus kontrolés valdymo dalj, kurig geriausiai gali jvertinti
jmonés vidaus auditas (Gordon ir kt.,, 2008; Haapamaki ir Sihvonen, 2019). Vidaus auditu,
atsizvelgiant j kibernetinio saugumo rizikos suvaldymui skiriamy sgnaudy ir gaunamos naudos
analize, vidaus kontrolés vertinimg ir informacijos atskleidimo politikg galima objektyviai jvertinti
kibernetinio saugumo rizikos biiklg organizacijoje. Tai rodo Ahia ir Deloitte (2017) atliktas tyrimas,
kuriame vidaus audito, kaip nepriklausomo uztikrinimo teikéjo, vaidmuo vertinamas batinu patikimai
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Kibernetinio saugumo rizikai nustatyti ir valdyti bei uztikrinti jmonés saugumo ir atsparumo
priemones. Mokslinéje literatiroje (Ghandge ir kt., 2020; Grody, 2020; Islam ir kt., 2018;
Steinbart ir kt., 2013; Steinbart ir kt., 2018; Wallace ir kt., 2011) galima rasti pirmyjy tyrimy apie
Kibernetinio saugumo ir vidaus audito funkcijy bendradarbiavimo teikiamg nauda, taCiau Siuose
tyrimuose pasigendama konkreciy metody pavyzdziy, kurie leisty jvertinti esamag organizacijy
Kibernetinio saugumo rizikos biikle vidaus audito metu ir pagal ja nustatyti kibernetinio saugumo
uztikrinimo galimybes bei tobulintinas sritis. Vadovybés atsakomybé uz visy organizacijai keliamy
riziky supratimag ir suvaldyma bei rizikos poveikis verslo veiklos testinumui skatina mokslininkus
ieskoti naujy sasajy tarp kibernetinio saugumo rizikos ir vidaus audito. Vertinimo metody trikumas
patvirtina Sio tyrimo poreikj ir problematika.

Tyrimo problema — kaip jvertinti organizacijy kibernetinio saugumo rizikg vidaus audito
procediirose?

Tyrimo objektas — kibernetinio saugumo rizikos vertinimas vidaus audito procedirose.

Tyrimo tikslas — pasialyti ir empiriskai patikrinti konceptualy kibernetinio saugumo rizikos vidaus
audito procediirose vertinimo model;.

Tyrimo uzdaviniai:

1) Atskleisti kibernetinio saugumo rizikos sampratg ir jos vertinimo vidaus audito procediirose
problematiskuma;

2) Sudaryti konceptualy kibernetinio saugumo rizikos vidaus audito procediirose vertinimo model;;

3) Pasitlyti kibernetinio saugumo rizikos vidaus audito procediirose vertinimo modelio empirinio
tyrimo metodologija;

4) Atlikti empirinj pasitlyto kibernetinio saugumo rizikos vidaus audito procediirose vertinimo
modelio tyrima, nustatyti organizacijy kibernetinio saugumo rizikos lygj ir pateikti pasialymus
kibernetinio saugumo rizikos vidaus audito procediirose vertinimo tobulinimui.

Darbo metodai. Mokslinés problemos suformulavimui ir konceptualaus teorinio modelio
pagrindimui projekte naudojamas mokslinés literatiiros analizés metodas. Praktinéje tyrimo dalyje
konceptualaus modelio jvertinimui organizacijose naudojami pusiau struktiiruoto interviu ir atvejy
studijos metodai, gauti rezultatai analizuojami taikant lyginamaja analize.

13



Tiekimo grandinés

ACCA (2019);
I Ghandge ir kt. (2020)
[ | |
Duomenys Informacija Technologijos
ACCA (2019); ACCA (2019); ACCA (2019);

Ghandge ir kt. (2020

Ghandge ir kt. (2020
|

Ghandge ir kt. (2020

Kibernetinio saugumo rizikos vertinimas

[

|

|

|

Sampratair
tipologija

ACCA (2019);

Jsiskverbimo taskai

1 Ghandge ir kt. (2020)

| Fizinés grésmés

ACCA (2019);
Ghandge ir kt. (2020)

Avarijos
("breakdowns")

ACCA (2019);.
Ghandge ir kt. (2020)

Ghandge ir kt. (2020); _I

Kelic (2018)

Techniniai

Kelic (2018)

Tiesioginiai ir
| netiesioginiai
iSpuoliai

ACCA (2019);
Ghandge ir kt. (2020)

Viesai neatskleista
grésme

ACCA (2019);
Ghandge ir kt. (2020)

Zmogiskieji

_| Ghandge ir kt. (2020)

Fiziniai

Longley (2019);
Kelic (2018)

ISSTkiai Valdymas
Ghandge ir kt. (2020); AT (P
Kaloudi ir Jingyue (2020) Pute ir Verhelst (2013);
Pate-Cornell (2018)
Tarporganl‘zac‘lnls Finansiné ir
bendradarbiavimas veiklos rizika
Darbuotojy
Zinios | Metodai
ACCA (2019);
Longley (2019) Kaloudi ir Jingyue (2020);
Longley (2019)
Nuolatiniai .
jsipareigojimai Atsakt_)mybe Ir
atskaitomybeé
Grody (2020)
ValdZios i
jsitraukimas _|Reglamentavimas

ACCA (2019);
Ghandge ir kt. (2020,

|

S— Grody (2020);

Rios Insua, Couce-Vieira ir

Musaraj (2018)

1 pav. Hierarchin¢ literatiiros Zemélapio schema (sudaryta autorés)

Saugumas

Ghandge ir kt. (2020)

Diagnostika ir
testavimas

ACCA (2019);
Werlinger (2009)

Sistemy higiena
ir atsparumas

ACCA (2019);
Longley (2019)

Mechanininiai
valdikliai

—| Longley (2019)

Draudimas

e Rios Insua, Couce-Vieira ir

Musaraj (2018)
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Tyrimo struktiiros schema: tyrimo strukttiros schema sudaryta i§ 3 daliy

Kibernetinio saugumo rizikos
samprata ir problematika

. . :
Vidaus audito galimybés
kibernetinio saugumo

L rizikos vertinimui )

Kibernetinio saugumo
rizikos vertinimo
mechanizmai

\.

y,
(Kibernetinio saugumo riziko?
vertinimo vidaus audito

procediirose poreikis

L

Vidaus audito procediiry
integravimas j kibernetinio
saugumo rizikos vertinimg

L J
(A)

A

\4

Kibernetinio saugumo
rizikos vidaus audito
procediuirose vertinimo
modelis

1

:A,Bir C (2 pav.).

Kibernetinio saugumo
rizikos organizacijoje

v

Lietuvos jmoniy atstovai,
kuriy organizacijose
vykdomas vidaus auditas

(B)

jvertinimas,
rekomendacijos procesy
tobulinimui

(©)

2 pav. Tyrimo struktiiros schema (sudaryta autorés)



1. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo problemos analizé
1.1. Kibernetinio saugumo rizikos samprata ir vidaus audito galimybés jos nustatymui

Siandien pasauliné verslo aplinka veréia organizacijas visuose pramonés sektoriuose turéti saugia
skaitmenine infrastruktiira komerciniams sandoriams. Si, tarpusavyje susijusi pasauliné skaitmeniné
infrastruktira, yra vadinama kibernetine erdve, kurig sudaro internetas, kompiuterinés sistemos,
masininé, programiné jranga ir paslaugos bei visa organizacijy skaitmeniné informacija (Caliyurt,
2020). Sios priemonés leidzia sékmingai veikti elektroninei prekybai, elektroninés valdzios varty
paslaugoms ir informacijos dalijimuisi (Kahyaoglu ir Caliyurt, 2018). Zvelgiant i§ technologinés
perspektyvos interneto rysys, prietaisai ir jy naudojimo buidai — kompiuteriai, namy tinklai, iSmanieji
skaitikliai, debesijos kompiuterija ir socialiniai tinklai — Siandienos kiberneting erdve gerokai pakeité
nuo praeities (ACCA, 2019).

Didéjantis skaitmeniniy technologijy naudojimas sukiiré naujos valdymo rizikos — kibernetinio
saugumo — vaidmen] organizacijy veiklos procesams. Masiniai Kkibernetinio saugumo rizikos
pazeidimai tapo jprastais, reguliariai aptariamais naujieny portaly antrastése, nerima kelianciais tiek
vartotojams, tiek organizacijy vadovams (Amir, Levi ir Livne, 2018). Daugelis organizacijy visame
pasaulyje vis dar stengiasi suvokti ir valdyti kylanéias kibernetinio saugumo rizikas vis
sudétingesnéje skaitmeninéje visuomengje. Kadangi priklausomybé nuo duomeny ir tarpusavio rysiai
bendrame tinkle nuolat pleciasi, atsparumo ugdymas, siekiant atlaikyti kibernetinius sukrétimus — tai
yra didelio masto jvykius, turin¢ius placias trikdomas pasekmes — dar niekada nebuvo toks svarbus
(AICPA, 2018). Didziosios Britanijos vyriausybés saugumo pazeidimy tyrimas parodé, kad saugumo
pazeidimy skaicius nuo 81 proc. didelése organizacijose padidéjo iki 90 proc., nurodydamas, kodél
saugumo pazeidimai laikomi testiniais ir kuriy negalima visiskai iSnaikinti (PWC, 2017). Kita
apklausa taip pat parodé, kad devynios i§ deSimties apklausty dideliy organizacijy dabar kencia nuo
tam tikry saugumo pazeidimy formy, o tai rodo, kad Sie incidentai dabar yra beveik neiSvengiami
(Kahyaoglu ir Caliyurt, 2018).

Kibernetinio saugumo savoka daznai naudojama kaip analogisSkas informacijos saugumo terminas,
taciau reikéty vertinti jj placiau, kibernetinis saugumas — tai ne tik kibernetinés erdvés, bet ir joje
veikian¢iy asmeny, bei jy valdomo turto, kurj galima pasiekti virtualioje erdvéje, apsauga (Von Solms
ir Van Niekerk, 2013). ACCA (2019), Ghandge, Weip, Caldwell ir Wilding (2018) tyrimai atskleidé,
kad kibernetinio saugumo rizikos grésmé apima visus duomenis, informacijg ir technologijas, kurias
galima rasti bet kurios organizacijos tiekimo grandinése. Tradiciné tiekimo grandiné — tai Kelias,
kuriuo vyksta prekeés, paslaugos, finansy ir informacijos judéjimas. Kibernetiné tiekimo grandiné —
informaciniy technologijy infrastruktiiros ir technologijy tinklas, naudojamas duomenims sujungti,
kurti ir dalintis virtualiuose tinkluose, todél yra galimybé¢ atsirasti naujiems pavojams, nesusijusiems
su fiziniais produktais ar konkrecia fizine veikla (Ghandge ir kt., 2018). Pagrindinj skirtumg tarp
kibernetinés ir jprastos rizikos Renauld ir kt. (2018) jvardina $ios rizikos anonimiskuma, nes ji gali
buti neaptinkama, kol nesutrikdys verslo funkcijy. Dél Sios priezasties galima daryti iSvada, kad
Kibernetinio saugumo rizika yra viso verslo rizika, todél svarbu vertinti ne tik atskirus tiekimo
grandinés elementus, bet ir jy sgveika, bei daroma poveikj vienas kito ir visos grandinés atzvilgiu.

Minétuose Saltiniuose — ACCA (2019), Ghandge ir kt. (2018) taip pat buvo apzvelgta kibernetinio
saugumo samprata ir tipologija. Sioje sampratoje poky¢iai léti — vis dar dauguma organizacijy mano,
kad kibernetinis saugumas yra tik informaciniy technologijy (IT) specialisty atsakomybé ir darbas,
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nors dauguma nagrinéty tyrimy literatiiros Saltiniuose rodo, kad kibernetiné rizika daro jtaka visiems
organizacijos nariams. Darbuose i$skirti penki kibernetinés rizikos tipai:

— fizinés grésmés, Kurias sudaro materialtis daiktai (serveriai, marsrutizatoriai, Kiti jrenginiai);
taip pat stichinés nelaimés, teroristiniai iSpuoliai ar ty¢inis fizinés infrastrukttros sugadinimas
arba vagysté;

— avarijos — dar kitaip vadinamos “nulauzimais”, susij¢ su tinklapiy netipine veikla, pasenusiais
atnaujinimais, tinkly gedimais dél duomeny srauto ir pan.;

— tiesioginiai ispuoliai — apima jsilauzimus, paslaugy atsisakyma, slaptazodziy $nipiné€jima
siekiant finansinés naudos, kompromisy rizikg intelektinei nuosavybei ar patyrus ataka;

— netiesioginiai ispuoliai — tai virusai, padirbti produktai, “mink$ta” programiné jranga,
kenkéjiski produktai;

— viesai neatskleista (vidiné) grésmeé —tai kibernetiné grésme, kylanti dél darbuotojy kaltés, kuri
gali buti vidiné, ty¢iné arba atsitiktiné (slaptazodziy jsiminimas, slaptos informacijos
aptarimas su kolegomis, samoningas neskelbtinos informacijos atskleidimas). Tiek aplaidi,
tiek apgalvota darbuotojo sukelta kibernetinio saugumo grésmé laikoma didziausia ir
labiausiai nenuspéjama.

Viso0s $ios rizikos pateke j organizacija per jsiskverbimo taskus (jie gali buti techniniai, zmogiskieji
ir fiziniai) sukuria rizikos valdymo ir saugumo issiikius, kuriems turi biiti skiriamas vis didesnis ir
daugiau istekliy reikalaujantis démesys. Pagal Anderson ir kt. (2017) penki labiausiai paplite
kibernetiniy grésmiy Saltiniai yra Sie:

— nacionalings valstybés;

— kibernetiniai nusikaltéliai;

— jsilauzéliai;

— vieSai neatskleista informacija;

— paslaugy teikéjai bei nekokybisky produkty ir paslaugy kiréjai.

Moksliniuose literatiiros Saltiniuose Kkibernetinio saugumo ir  Kkibernetinio saugumo rizikos
apibrézimai skiriasi, tadiau visi yra susij¢ su organizacijy vertés kirimu arba jos i$saugojimu
(1 lentelé). Ivairiy priemoniy taikymas saugumo uztikrinimui ir pagrindiniai procesai iSorinei ir
vidinei rizikai nustatyti yra integruotas procesy, susijusiy su infrastruktiira, informaciniy technologijy
sistemomis ir organizacijos valdymu, derinimas. Sudarius pirming hierarching literatiiros zemélapio
schemg (1 pav.) buvo nustatyta, kad procesy derinimas yra labai svarbus kibernetinio saugumo
uztikrinimui, o pavienés taikomos priemonés esminiy rezultaty ir pokyc¢iy rinkoje neduos. Tai, kad
tiekimo grandinése veikiancios susijusios Salys turéty uztikrinti didesnj skaidrumg tarpusavio
Kibernetinio saugumo srityje ir kartu bendradarbiauti derinant turimas zinias ir iSteklius patvirtino
Rongping ir Yonggang (2014) tyrimas.

Apie tai, kad kibernetinio saugumo rizikos problemos negali biiti lengvai i$sprestos rinkos
pastangomis ir reguliavimu teigiama ir Haapamaki ir Sihvonen (2019) literatiros analizés tyrime.
Tam reikalingas suinteresuotyjy $aliy (jmonése dirbanciy skirtingy sri¢iy specialisty) grupés bendras
sprendimy derinys, Kuris turi potencialy vaidmenj koordinuojant saugumo funkcijy rinkinj pasiekti
priemones, kurios bendrai lemty veiksmingg kibernetinio saugumo politika. Siuo atzvilgiu, vidaus
audito funkcija tampa labai svarbi ir turéty buti vertinama, kaip neatsiejama kibernetinio saugumo
uztikrinimo proceso dalis (Kahyaoglu ir Caliyurt, 2018). Tai patvirtina ir visuotiniame technologijy
vadove pagal Anderson ir kt. (2017) aprasytos kibernetinio saugumo gynybos linijos:
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1. Duomeny, procesy, rizikos ir kontrolés valdymas. Si funkcija daZnai tenka sistemy
administratoriams ir kitiems, uz organizacijos turto apsauga, atsakingiems darbuotojams;

2. Rizikos, kontrolés ir prieziiiros funkcijy uztikrinimas. Atsakingos uz tai, kad funkcionuoty
pirmosios eilés procesai ir kontrolé. Sios funkcijos gali apimti grupes, atsakingas uz
efektyvaus rizikos valdymo uztikrinimg ir riziky bei grésmiy stebé¢jimg kibernetinio saugumo
erdvéje (Ames ir kt., 2016);

3. Vidaus audito funkcija. Si suteikia organizacijos vadovybei nepriklausoma ir objektyvy
valdymo, rizikos ir kontrolés uztikrinimg. Tai apima pirmosios ir antrosios gynybos linijy
vykdomas veiklas, skirtas valdyti ir sumazinti kibernetinio saugumo rizikg ir grésmes bei
bendrg veiksminguma.

Apie tai, kokig jtakag vidaus audito funkcija gali turéti kibernetinio saugumo rizikos sumazinimui,
nagrinéjo nedaug mokslininky. Stafford ir kt. (2018), atliktame vartotojy elgsenos pazeidinéjant
kibernetinio saugumo reguliavimo direktyvas tyrime, nustaté biidus, kuriais vidaus auditorius gali
padéti uztikrinti su saugumu susijusias vartotojy pasitenkinimo problemas. Jy iSvados parodée, kad
Jmonés kibernetinio saugumo rizikos valdymui naudingas auditas, kurio metu nustatomos
technologijas naudojanciy vartotojy Zinios ir kompetencijos bei jy jtaka kibernetinio saugumo
uztikrinimui. Vadovy jsitraukimas ir parama svarbi tiek kibernetinio saugumo rizikos vertinimui, tiek
vidaus audito funkcijai organizacijoje uztikrinti (Islam ir kt., 2018). Jy teigimu, visapusiskas
kibernetinio saugumo rizikos jvertinimas, atlieckamas vidaus auditoriy turi reikSminga teigiama
poveiki kibernetinio saugumo uztikrinimui.

Steinbart ir kt. (2012) teigia, kad kibernetinio saugumo ir vidaus audito funkcijos organizacijose
privalo veikti sinergiSkai, nes kibernetiniu saugumu besiriipinantys darbuotojai kuria, jgyvendina ir
taiko jvairias procediras ir technologijas, siekdami apsaugoti organizacijos informacinius iSteklius,
o vidaus audito specialistai teikia periodinj grjZztamajj ry$j apie Sios veiklos efektyvuma bei sitlo
pakeitimus ar tobulinimo pasitlymus. Audito funkcija yra konsultuoti ir tobulinti, o valdymo
funkcijos vaidmuo — ieskoti ir priimti vidaus audito rekomendacijas kibernetinio saugumo gerinimo
klausimais (Stafford ir kt., 2018).

Tarp pagrindiniy veiksniy, kurie daro jtaka vidaus audito ir kibernetinio saugumo funkcijy sgveikai,
ivardijami Sie: vidaus auditoriaus kompetencijy, susijusiy su kibernetinio saugumo valdymu, rizika
bei kontrole, lygis (Islam ir kt., 2018), bendravimo lygis, informaciniy technologijy ziniy kiekis, taip
pat vidaus auditoriaus poziiiris (vaidmens organizacijos visumoje suvokimas). Tesdami ankstesnj
tyrima Steinbart ir kt. (2013) patvirtino, kad Siy sri¢iy bendradarbiavimo santykiy uztikrinimas
teigiamai susijes su vidaus audito teikiamos vertés suvokimu ir bendro organizacijos kibernetinio
saugumo efektyvumu. Paskutiniame Steinbart ir kt. (2018) Sios temos tyrime teigiamai jvertintas
bendradarbiavimo kokybés santykis su pranesty vidaus kontrolés trikumy ir neatitikimy atvejy
skai¢iumi (vertinant pagal nustatytus kibernetiniy incidenty skaiCius pries ir po to, kai buvo padaryta
zala organizacijai).

Apibendrinant galima teigti, kad vidaus audito funkcija kibernetinio saugumo vertinime yra naujas
saugumo aspektas ir nors siuo metu triiksta platesniy atlikty moksliniy tyrimy $ia tema, organizacijy
vadovai turi jvertinti galima jo naudg ir pagerinti jo procediry uztikrinimg. Poreikis vidaus audito
metu jrodyti organizacinés kibernetinio saugumo politikos veiksmingumg ir vientisuma, i$saugoti
duomeny konfidencialumg ir prieigos pricinamumg kuria prielaidas naujiems tyrimams,

vertinantiems kibernetinio saugumo rizikg vidaus audito procediirose.
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1 lentelé. Kibernetinio saugumo ir Kibernetinio saugumo rizikos savoky apibrézimai (sudaryta autorés)

Perspektyva

Savokos apibrézimas

Autoriai

Kibernetinis saugumas

(angl. cyber security)

Kibernetinis saugumas néra tik turto apsaugos, programinés jrangos
atnaujinimo ir naujausios apsaugos nuo virusy uztikrinimas, tai yra
verslo problema, kuri gali sukelti didele organizacijos reputacijos
zalg ir finansinius nuostolius.

ACCA (2019)

Kibernetinis saugumas — tai keturiy pagrindiniy tiksly — vientisumo,
priecinamumo, konfidencialumo ir atskaitomybés — Kkonkretus
igyvendinimas.

Ghandge ir kt.
(2018)

Kibernetinis saugumas — visuma, apimanti informacijos saugumg ir
jos uztikrinima. Informacijos saugumas yra susij¢s su informacijos
konfidencialumo, vientisumo ir pricinamumo i$saugojimu.

Kibernetinis saugumas — technologijy, procesy ir praktikos rinkinys,
saugantis ir wuZztikrinantis organizacijos turto, pavyzdziui,
informacijos ir sistemy, apsauga.

No ir Vasarhelyi,
(2017)

Kibernetinis saugumas — informacijos ir jos kritiniy savybiy
(konfidencialumo, vientisumo ir prieinamumo), jskaitant sistemas,
apsaugg ir aparating jrangg, kuri naudoja, kaupia ir perduoda
informacija, taikydama politika, mokymo ir informavimo programas
bei technologijas.

Whitman ir Mattord
(2011)

Kibernetinis saugumas — apsauga nuo elektroniniy i$puoliy,
vykdomy per kompiuterines sistemas, pradedant nedidelio masto
elektroninio pasto suktybémis ir baigiant sudétingomis didelio masto
atakomis, turin¢iomis jvairiy politiniy ir ekonominiy motyvy.

Houses of
Parliament (2011)

Kibernetinis saugumas — svarbiausia technologiné rizika, kuriai
reikalinga vis didesné kontrolé.

Anderson ir kt.
(2017)

Kibernetinio saugumo

rizika (angl. cyber

Kibernetinio saugumo rizika — tai finansiniy nuostoliy, veiklos
sutrikimy ar zalos organizacijos reputacijai rizika, atsirandanti dél

PWC (2017)

security risk) tam tikry jos informaciniy technologijy sistemy gedimy.

Kibernetinio saugumo rizika — rizika, susijusi su veikla internete,
prekyba internetu, elektroninémis sistemomis ir technologiniais
tinklais, taip pat su asmens duomeny saugojimu.

Kibernetinio saugumo rizika — rizika, turinti jtakos jmonés
finansiniams nuostoliams, uzsakymy vélavimui ir trumpalaikiam
klienty aptarnavimo praradimui, taip pat visai organizacijos rinkos
vertei ir prekés zenklo reputacijai ilgalaikéje perspektyvoje.

Ghandge ir kt.
(2018)

1.2. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo problematika

Technologijos vaidina svarby vaidmenj pasaulio vyriausybiy, banky, valstybiniy ir privaciy
organizacijy veikloje, siekdamos patenkinti kasdienius Siy vartotojy poreikius. Technologijy déka
automatizuojami organizacijy veiklos procesai kuria geresne darbo prieigg ir rysj, mazina klaidy
tikimybe, spartina informacijos mainus. Su siomis vystymosi galimybémis taip pat susijusi duomeny
saugumo grésmé — $ios technologijos daznai tampa kibernetiniy ataky taikiniu. Dabartinéje rinkoje
esantys kibernetinio saugumo uztikrinimo priemoniy sprendimai yra sukurti zinomoms kibernetiniy
ataky rasims ir suteikia ,,vieno tasko‘ gynybos mechanizmus, o tai reiSkia, kad apsaugo vieng jrenginj
arba jy sistemg. Norint apsaugoti visg organizacija — reikalingi patyr¢ kibernetinio saugumo
specialistai, kurie gali sukurti sudétingus, ViSOS oOrganizacijos procesus apimancius, gynybos
mechanizmus, skirtus kibernetinéms atakoms i§vengti, aptikti ir paSalinti. (No ir Vasarhelyi, 2017).

Kadangi kibernetinio saugumo grésme keliancios priemonés tobuléja kartu su reikalingy jos apsaugai
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technologijy vystimusi, $is procesas turi biti nuolat perzitrimas ir atnaujinamas, Vystomos naujos
priemonés, priimami Kiti saugumo valdymo sprendimai.

Kahyaoglu ir Caliyurt (2018) savo ataskaitoje i$skiria pastaruoju metu, organizacijose vyraujanéius
keturis pagrindinius reikalavimus, kuriais uztikrinami kibernetinio saugumo rizikos klausimai:

1. Daugiasalis poziuris: démesys skiriamas kibernetinio saugumo uztikrinimo reglamentavimui
skirtingose Salyse, jskaitant iniciatyvas, kuriomis siekiama suderinti elektroninius
nusikaltimus reglamentuojancius teisés aktus ir skatinti grieztesnes baudziamasias huobaudas
bei pagerinti elektroninés prekybos jstatymus visame pasaulyje. Atskiros Salys turéty susitarti
dél bendry principy ir normy saugumo gerinimui taikymo ir tinkamai jy laikytis (Butler ir
Lachow, 2012);

2. Saugi informaciné sistema: saugios informacinés sistemos laikomos veiksminga kibernetinio
saugumo rizikos atsparumo dalis. Galligan ir kt. (2015) informacing sistemg apibtidina kaip
zmoniy, procesy, duomeny ir (arba) technologijy rinkinj, kuris organizacijai suteikia galimybe
gauti ir teikti operacijas, tinkamai naudoti ir perduoti informacijg, iSlaikyti reikiama
atskaitomybe ir jvertinti bei perzitréti jmonés veiklg ir pazangg. Pagal saugios informacinés
sistemos reikalavimus, daugiasalés iniciatyvos siekia uzkirsti kelig piktavaliSkam internetinés
erdvés naudojimui, O organizacijy vadovai skatinami saugesniy sistemy pasirinkimui ir
naudojimui bei geresniam saugumo valdymui organizacijos viduje. Saugios informacinés
sistemos gerina informacijos saugumo valdyma tiek vieSajame, tiek privaciame sektoriuose,
kuria naujas teisines ir technologines iniciatyvas (Kahyaoglu ir Caliyurt, 2018);

3. Bendradarbiavimo nauda: aptinkami atskiry organizacijy bendradarbiavimo mechanizmai,
kurie leidzia i§ anksto jspéti apie galimg kibernetinio saugumo pavojy. Daugiasalés
iniciatyvos, skirtos nustatyti kenksminga kibernetinés erdvés naudojima, apima sustiprinty
bendradarbiavimo saugos mechanizmy sukiirima, siekiant i§ anksto jspéti apie kibernetines
atakas kei€iantis informacija tarp vieSojo ir privataus sektoriy;

4. Kriziy valdymo programa: daugiasalés iniciatyvos, skirtos reaguoti | piktavaliska kibernetinés
erdvés naudojima, apima pastangas sukurti tvirtg informacing infrastruktiirg, kriziy valdymo
sistema, gerinti policijos ir baudziamosios teisésaugos koordinavimg.

Yra keletas svarstymy, kod¢l auditoriai turéty biiti jtraukti j kibernetinio saugumo rizikos valdyma.
Pirmasis yra apie tai, kad kibernetinio saugumo rizika gali turéti dideli poveikj ekonominei
organizacijos buklei. Tai gali buti plataus masto ataka, kuri, tikétina, paveiks jmonés veiklos
testinumg (No ir Vasarhelyi, 2017). Pagal prognozes yra skaifiuojama, kad kibernetinis
nusikalstamumas 2021 metais pasaulio ekonomikai kainuos S$eSis trilijonus doleriy per metus.
Lyginant su 2015 metais, tai trijy trilijony padidéjimas, todél kibernetinis saugumas tampa
pelningesnis net uz prekyba visais nelegaliais narkotikais kartu sudéjus. Imonéms tai — reikSminga ir
brangiai kainuojanti grésmé. Kibernetinio nusikalstamumo kaing sudaro duomeny naikinimo,
piniginiy nuostoliy, prarastos produkcijos, asmeniniy ir finansiniy duomeny vagysciy, iSlaidy
atsigavimui po iSpuolio ir reputacijos Zalos patirti nuostoliai (ACCA, 2019).

Antra, auditoriaus kompetencija techningje srityje vis dar kelia klausimy. Teigiama, kad dabartiniai
vidaus auditoriai néra apmokyti ir isbandyti kibernetinio saugumo klausimais, taciau jy turimos
analitinés jzvalgos ir jmonés veiklos procesy suvokimas, pritaikius tinkamas kontrolés priemones,
gali padéti laiku imtis rizikos saugumo priemoniy (Amin ir Mohamed, 2016). Nemazai atestuoty
auditoriy turi papildomas kvalifikacijas patvirtinancius sertifikatus, tokius kaip — informaciniy
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sistemy auditoriaus (angl. certified information system auditor (CISA)) arba informaciniy sistemy
saugumo specialisto (angl. certified information systems security professional (CISSP)), taciau
auditoriy, turinCiy pakankamus jgudZzius organizacijose, skaiCius néra pakankamas
(No ir Vasarhelyi, 2017).

Atitinkamy, kibernetinio saugumo ir vidaus audito, darbuotojy jgtidziy ir vadovy Ziniy trikumas dar
labiau pablogina kibernetinio saugumo rizikos vertinimo situacija. Mokymo kursai, kuriuose
daugiausia démesio skiriama naujy technologijy naudojimui, virtualiy komandy kiirimui ir valdymui
bei elektroniniy nusikaltimy prevencijos priemonéms, turi tapti didesne Siuolaikiniy verslo struktiry
dalimi (Lois ir kt., 2020). Longley (2019) savo tyrime apra$¢ darbuotojy ziniy trikumy pasekmes,
kai daugelyje Saliy truksta tinkamos kvalifikacijos kibernetinio saugumo specialisty, taciau
atkreipiamas démesys, kad tai neturi buiti pasiteisinimas neinvestuoti j reikalingus iSteklius
kibernetinei rizikai suvaldyti.

Trecia, vidaus auditoriai atlieka svarbiausig vadovo pagalbininko vaidmenj — vertina sistemos
efektyvumag ir pateikia vadovui jos veikimo uztikrinima, taip pat yra tarpininkai tarp darbuotojy ir
vadovy, galintys siiilyti problemos sprendimy btidus. Kaip teigia savo tyrime No ir Vasarhelyi (2017)
be vidaus auditoriy nebiity kam atlikti finansinés ir kibernetinio saugumo rizikos informacijos
integravimo |} tam tikrg saugumo uztikrinimo forma. Be to, biisimy audity rizikos vertinimo dalies
negalima atlikti neatsizvelgiant j kibernetinio saugumo rizika, todé¢l reikalingi i§samiis tyrimai, kaip
integruoti bendrai kokybinius kibernetinio saugumo rizikos klausimus j tradicinj audito model;.

Darbuotojy ziniy trukumas reik§mingai susijes su atskaitomybe ir atsakomybe (ACCA, 2019),
valdzios jsitraukimu (Ghandge ir kt.,, 2018) bei Kkibernetinio saugumo rizikos valdymo
reglamentavimu (Grody, 2020; Rios Insua, Couce-Vieira ir Musaraj, 2018), kuris $iandien egzistuoja
nedaugelyje Saliy ir tik kaip vietinés — nacionalinés rekomendacijos ar standartai. Neteisingai paplitgs
poziiiris, susijes su reguliavimo standartais yra tas, kad organizacijos mano, jog jgijus kibernetinio
saugumo akreditacijg, organizacija visada atitiks reikalaujamus standartus, tod¢l jmonés skiria mazai
démesio ir iStekliy procesy tobulinimui. Naujosios technologijos taip pat keicia informacijos valdymo
biida, todél reikalingi nauji ir nuolatiniai sprendimai valdymo sistemoms prizitréti. Siandien
kibernetinio saugumo rizika kelia pavojy organizacijy reputacijai, jmonés veiklos ir finansiniam
stabilumui. Duomeny apsaugos poreikis formuoja naujy audito uzdavinius, Kuriuos jtvirtina
Bendrasis duomeny apsaugos reglamentas (BDAR) bei Tarptautiniai Vidaus audito profesinés
praktikos standartai (TVAPPS) (Lois ir kt., 2020).

Atskiros Salys ar net atskiros pramonés Saky grandinés turi savo sukurtus kibernetinio saugumo
rizikos valdymo modelius, kurie galioja tik jiems vieniems. Tyrimai rodo, kad tai neturi teigiamos
itakos nei modelius taikan¢ioms organizacijoms, nei bendram $alies kibernetiniam saugumui (Paté-
Cornell ir kt.). Tai turéty tapti viso pasaulio bendrais reglamentavimo dokumentais, kurie nurodyty
kibernetinés saugumo rizikos valdymo vertinimg vienijan¢ius metodus, kuriais biity galima ne tik
laiku diagnozuoti rizikas (Werlinger ir kt., 2009), taciau jas palyginti tarp organizacijy ar skirtingy
Saliy bei padéty sauguma uztikrinti atSparumg gerinan¢iomis priemonémis (Longley, 2019).

Kibernetinio saugumo rizikos did¢jimas tapo vienu svarbiausiy i$Siikiy organizacijoms. Taip, kaip
pries deSimtmetj vidaus audito funkcijos prisitaiké prie informaciniy technologijy (IT) poveikio
verslo procesams poky¢iy, taip Siandien vidaus auditas susiduria su butinybe pasalinti su kibernetinio
saugumo rizika kylancias grésmes. Siekdama iSvengti kibernetiniy grésmiy kiekviena organizacija
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turéty jgyvendinti organizacijos kibernetinio saugumo programg arba kibernetinio saugumo
strategija, kuriai jvertinti, reikalingas vidaus audito procediiry uztikrinimas.
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2. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo modelio teoriniai
sprendimai

2.1. Kibernetinio saugumo rizikos vertinimo mechanizmai

Mokslingje literatiiroje, analizuojancioje kibernetinio saugumo rizikos vertinima, egzistuoja daugybé
mechanizmy ir operacijy, kurios palaiko kibernetinio saugumo uztikrinimg. Kai kuriais atvejais, ypac
mazesnéms jmonéms, atlieckant kibernetinio saugumo rizikos vertinima gali buti tinkama tam tikra
iSorés konsultacija, nes kibernetinio saugumo rizikos vertinimas daznai priklauso nuo organizacijos
turimos patirties interpretuojant reikalavimus, efektyviai apskai¢iuojant rodiklius, kuriant saugumo
uztikrinimo metodus ir jrankius bei galutinai pranesant apie kibernetinio saugumo bukle (Evans ir kt.,
2016).

Tam, kad buty iSvengta dideliy grésmiy, siekiama jvertinti pagrindines kibernetinio saugumo rizika
apibtdinancias procediiras: kibernetinio saugumo rizikos nustatyma, valdyma, reagavima , saugumo
uztikrinimg ir vidaus auditg. Kibernetinio saugumo rizikos vertinimai turéty buti reguliariai
perzitrimi vadovybés ir audito komiteto vadovy, siekiant uztikrinti, kad atsakomybé ir atskaitomybé
biity aiSkiai suprantama, 0 grésmés lygis — tinkamai valdomas ir jam skiriama pakankamai iStekliy
(Kahyaoglu ir Caliyurt, 2018).

Kibernetinio saugumo rizikos nustatymas. Tai pirmasis veiksmingos kibernetinio saugumo rizikos
valdymo etapas (Chong, Y. Y., 2013). Pagal ACCA (2019), vertinant kibernetinio saugumo rizika
visoje organizacijoje, reikia atsizvelgti j keletg veiksniy, kurie turi apimti:
— turto, kuriam reikia apsaugos, nustatymag — turéty bati iSskiriamas tas, kuris turi didziausig
strateging vert¢ organizacijai;
— atitinkamy grésmiy ir silpnybiy nustatyma;
— pazeidziamumy (silpnyjy viety) nustatyma,
— grésmés lygio, kurj kelia tie, kurie nuotoliniu biidu naudojasi organizacijos sistemomis,
jvertinima,;
— verslo poveikio nustatyma (jei grésmés realizuojamos);
— saugumo rizikos vertinimo parengima;
— organizacijos priimtino rizikos lygio jvertinima;
— tinkamy kontrolés mechanizmy nustatyma.

Kibernetinio saugumo rizikos valdymas. Gordon ir kt. (2015) pasitlé efektyvaus kibernetinio
saugumo rizikos valdymo gaires. Siy gairiy ekonominés naudos ataskaitoje buvo lyginamos
organizacijy taikomos saugumo valdymo priemonés ir jy teikiama nauda. Tyrimas patvirtino, kad
papildomos investicijos | kibernetinio saugumo rizikos valdymo priemones efektyvios tol, kol jy
iSlaidos nevir$ija sauguma uztikrinancios naudos. Véliau, ta patj modelj tobuling mokslininkai teige,
kad suma, kurig jmon¢ turéty isleisti informacijos duomeny apsaugai, turéty biti tik nedidelé tikétiny
kibernetiniy nuostoliy dalis

ACCA (2019), Grody (2020), Pate-Cornell ir kt. (2018) tyrimai patvirtino, jog dauguma organizacijy
kibernetinj sauguma vertina taktiniu, grésmémis pagristu lygmeniu, o ne mato kaip strateging rizika.
D¢l Sios priezasties, reguliarus ir atsitiktiniais atvejais pagristas ataskaity teikimas daZnai nesugeba
pasiekti vadovybés, o tai gali sukelti klaidingg vadovy saugumo jausmg ir poziirj, jog kibernetiné
grésmé yra pasalinta, tadiau rizika ir pazeidZziamumas nebuvo tikrinami ir vertinami i§ verslo
perspektyvos. Ataskaity teikimo svarbg taip pat pabrézé AICPA (2018), kuri nurodé, kad $iy ataskaity
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tikslas yra numatyti priemones, kuriomis organizacijos galéty perduoti suinteresuotosioms Salims
naudingg informacija, susijusig su kibernetinio saugumo rizikos valdymo programomis. Ataskaity
rengimas vertinamas kaip pirmasis zingsnis, sieckiant sudaryti nuosekly, rinka ir verslo funkcijomis
pagrista sprendima, kuriuo organizacijos galéty tarpusavyje bendradarbiauti.

Ataskaity teikimo sistema taip pat galéty padéti jvertinti kitg kibernetinio saugumo valdymo pavojy
— ,.,pakopinj“ pozitrj. Organizacijose, kuriose vadovai neskiria pakankamai démesio arba turi mazai
ziniy ir kompetencijy apie kibernetinio saugumo valdyma, imonés kibernetinés buklés vertinima gali
formuoti tre¢io lygio asmenys. Sie asmenys dazniausiai yra atsakingi uz duomeny sauguma ar
finansus, ta¢iau sistemingai ir visapusiskai nejvertinus jmonés kibernetinio saugumo rizikos pavojaus
per jvairias informaciniy technologijy sistemas ir tinklus, jy informacinius iSteklius, skaitmeninius
ry$ius, zmones, darbo kultiirg, spresti apie tikrajg organizacijos kibernetinio saugumo biikle negalima.
Proceso pazeidziamumas (pvz. silpna slaptazodziy politika ar dalijimasis duomenimis su treciosiomis
Salimis) gali sukelti Kkibernetinio saugumo spragas, 0 geras kibernetinis valdymas apima visg
duomeny gyvavimo ciklg ir jvairius duomeny naudojimo budus (ACCA, 2019).

Didé¢jant kibernetiniy ataky skaiciui ir augant grésmeés poveikiui reikia gerinti kibernetinio saugumo
rizikos valdyma, taciau didelis finansiniy jmoniy finansy specialisty kiekybinis tyrimas (ACCA,
2019) atskleid¢, kad daugiau kaip pusé respondenty atsaké, jog neturi ziniy apie kibernetinio saugumo
rizikos valdyma, neZino, kas uZ tai atsakingas. Pagal Anderson ir kt. (2017) veiksminga kibernetinio
saugumo kontrolé apima:

— tvirtg saugumo sistema;

— didziausios rizikos, susijusios su kibernetiniu saugumu, nustatyma ir kontroliavima;

— informacijos apie kibernetinj sauguma programas, skirtas visiems darbuotojams;

— 1Soriniy ir vidiniy grésmiy jvertinimg planuojant kibernetinio saugumo programa;

— tvirta informacijos saugumo valdyma organizacijoje;

— tvirtas reagavimo taisykles rimto kibernetinio saugumo pazeidimo atveju.

Reagavimas j Kkibernetinio saugumo rizika (atsparumas). Efektyvus valdymas susijes su
didéjancio pazeidziamumo suvokimu (Lainhart, 2000), todél kai kibernetinio saugumo rizika yra
apsaugota nuo tolimesnio jos plitimo, organizacijos turi sutelkti démesj j atsparumo uztikrinima.
Reagavimas j kibernetinio saugumo rizikg arba atsparumas sujungia tradicinio atkiirimo po nelaimiy
planavimo priemones ir verslo tgstinumo valdyma. Gebéjimas greitai reaguoti gali padéti sumazinti
finansing ir reputacijos zalg (ACCA, 2019). Pagal Sios tyrimo ataskaitos autorius iSskiriami Keturi
kibernetinio atsparumo nustatymo etapai:

- Tvarkyti ir apsaugoti. Daugiausiai démesio Siame etape skiriama duomeny ir turto valdymui
informacinése sistemose ir tinkluose. Todél privaloma parengti organizacijos apsaugos nuo
kibernetiniy ataky, sistemos gedimy ir neteisétos prieigos politika, apimanciag zmones,
procesus ir technologijas;

- Nustatyti ir atrasti. Siame etape nustatomos organizacijos silpnosios vietos ir jos
apsaugojamos naudojant saugos testus bei atliekant pazeidziamumo nuskaitymo ir jsibrovimo
aptikimo procesy vertinima;

- Atsakyti ir atkurti. Etapas apima organizacijos veiklos testinumo (uztikrinimo) planus ir
reagavimo j kibernetinius incidentus priemones;

- Valdyti ir uztikrinti. Siame etape organizacija turéty patikrinti, ar ji atitinka teisinius ir
norminius reikalavimus. Organizacija turéty atlikti nuolatinj kibernetinio saugumo rizikos
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vertinimg ir pagal S$iuos vertinimus tobulinti organizacijos kibernetinio saugumo ilgalaike
programa.

Kibernetinio saugumo uztikrinimas. Kibernetinis saugumas apibtidinamas kaip keturiy pagrindiniy
tiksly — vientisumo, prieinamumo, konfidencialumo ir atskaitomybés — jgyvendinimu (Ghandge ir
kt., 2018), kuriuos apibiidina keturi uztikrinimo elementai. Siais keturiais elementais laikomi vidinis
uztikrinimas, i$orinis uztikrinimas, jgyvendinimo uZztikrinimas ir veiklos uztikrinimas. Kiekvienas
elementas yra skirtas pasirinkti tinkamiausig ir subalansuota procediiry sprendimy rinkinj ir su jais
susijusio patikimumo procesus (Kahyaoglu ir Caliyurt, 2018).

Vidinj uztikrinima elementg lemia pasitikéjimas gamintojo kuriamo produkto ar teikiamos paslaugos
taikomu procesu ir aplinka. ISorinis uztikrinimas apibuadina veikla, kuri nepriklauso nuo karimo
aplinkos, yra pasitikima tik produktu, paslauga ar sistema. Tokiu btdu galima analizuoti produkta,
sistema ar paslauga per pripazinta, nepriklausoma vertinimo schema, atitinkanc¢ig jos funkcijg ir
numatomag naudojimg. Jgyvendinimo uZztikrinimas apima veikla, uztikrinancig produkty, ar paslaugy
diegimo procesus. Galiausiai, veiklos uztikrinimas vertina, kaip veikla, reikalinga produkto ar
paslaugos saugos funkcionalumui palaikyti, uztikrinama, kai juo pradedama naudotis. Tai apima
nuostatas dél jmonés veiklos, kuri stebés pazeidZiamumo ir grésmés pokycius. Organizacijos
pasitikéjimas kontrole turéty atspindéti uztikrinimo elementy, kurie buvo naudojami uztikrinimui
gauti, skaiciy. Pavyzdziui, organizacija labiau pasitikéty ugniasienés efektyvumu, jei ji biity gaunama
1§ patikimo pardavéjo (savaiming), biity iSlaikiusi nepriklausomg saugumo vertinimg (iSoriné) ir ja

v —

bty iSpildoma (Kahyaoglu ir Caliyurt, 2018).

Kritinés infrastruktiros apsauga taip pat priklauso uZtikrinimo sri€iai. Tai apima sistemy
konfigtiravimo, kibernetinio saugumo informacijos politikos uztikrinimo ir visapusisko darbuotojy
apmokymo uzduotis.

2.2. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo poreikis

Vienintelj saugy buda reaguoti j kibernetines grésmes Kahyaoglu ir Caliyurt (2018) mato poziiirj,
kurio pagrindu organizacijos kibernetinio saugumo strategija tampa pacio verslo strategija.
Nebeuztenka kibernetinio saugumo strategijos laikyti tik informaciniy technologijy funkcija. Tali
privalo buti vertinama kaip jmonés rizikos problema, kuriai reikalingi visuotinai priimti sprendimai
(AICPA, 2018). Reikalinga konsoliduoti verslo strategija su organizacijos kibernetinio saugumo
strategija. Tai labai svarbu, nes taikydamos aiSkiai apibrézta kibernetinio saugumo strategija,
organizacijos gali efektyviau planuoti, kaip paSalinti dabartines ir blisimas grésmes, atsizvelgiant j
veikla ribojancius jstatymus, reglamentavima ir kibernetinio saugumo rizika, budingg jy verslo $akai
(Kahyaoglu ir Caliyurt, 2018). D¢l $ios priezasties turi buiti sukurta kibernetinio saugumo strategija
ir jos valdymo sistema, kuri atitikty verslg ir biity pritaikyta jy rizikos pobiidziui. Be to, turéty buti
apibrézta verslui reikalingy technologijy kryptis ir nustatytos saugumo galimybés, siekiant pagerinti
kritiniy operacijy atsparuma, atsizvelgiant j darbuotojus, procesus ir technologijas. Tokiu btidu
kuriamas bendras organizacijos pozitris, tenkinantis platesnés verslo misijos ir strateginés vizijos
tikslus ir uzdavinius. Pathak‘as (2005) vienas pirmyjy savo moksliniuose darbuose tyré technologijy
konvergencijos poveikj jmonés vidaus kontrolés mechanizmams ir nustaté, kad auditorius privalo
zinoti apie jmonés saugumui kylan¢ius pavojus, ypac jei jie susije su finansine ar visa organizacijos
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informacine sistema. Jis taip pat pabrézé, kad technologijy rizikos valdymg ir jo poveikj jmonés
vidaus kontrolei bei organizaciniams procesams taip pat turéty vertinti auditorius.

Nuoseklumo ir aiSkumo trikumas saugumo uztikrinimo dalyje rodo, kad kibernetinio saugumo
uztikrinimo programos néra vienodos, o organizacijy valdymui reikalinga aiski normatyviniy normy
hierarchija. Saugumo standartai turéty suteikti organizacijoms daugiau praktiniy patarimy ir numatyti
aiskius pazeidziamumo, susijusio su Zzmogaus kibernetinio saugumo veiksniais, sprendimy modelius.
Sie veiksniai yra labai svarbiis, nes zmogiskumo faktorius laikomas esminiu kibernetinio saugumo
elementu, nepaisant to, kad nuolat nesikeic¢iancios technologijos yra prieinamos uztikrinimo tikslams
palaikyti. Zmogaus veikla apima jprasta elektroniniy konfidencialiy ar neskelbtiny duomeny
apdorojimg iki reguliariy techniniy pakeitimy diegimo ir patvirtinimo, kurj atlicka informaciniy
technologijy personalas. Tai — jvairi su kibernetiniu saugumu susijusi biitina veikla, taciau atskirta
nuo pastebimos priezitiros ir saugumo uZztikrinimo. Pagrindiné prieZastis, kod¢l Siuo metu néra
nuoseklios kibernetinio saugumo metodikos, rizikos nustatymo technikos, susijusios su zmogaus
elgesiu ir jo pazeidziamumu yra tai, kad sunku jvertinti ir i¥matuoti paslaugos kokybe. Zmogaus
patikimumas — tai terminas, naudojamas apibudinti zmogaus sugebéjimg atlikti tam tikrg uzduotj be
klaidy tam tikromis sglygomis ir tam tikru metu (Evans ir kt., 2016).

Kahyaoglu ir Caliyurt (2018) savo tyrime teigia, kad organizacijos turéty atsizvelgti | greitai
besikeiciancios verslo padéties dinamikg, kad galéty ne tik efektyviai prisitaikyti, bet ir veiksmingai
taikyti integruotus pozitirius | kibernetinio saugumo uztikrinimo procesa, remdamosi toliau paaiskinta
geriausia praktika:

—  Kibernetinio saugumo suderinimas atsizvelgiant j organizacijos prioritetus: svarbu uztikrinti
kibernetinio saugumo uZztikrinimo proceso supratimg visuose verslo padaliniuose, kuris yra
gyvybiskai svarbus siekiant organizacijos prioritety. Norint sustiprinti strateginj
bendradarbiavima ir keitimgsi informacija tarp verslo padaliniy ir susijusiy darbuotojy
kasdien¢je darbo aplinkoje, reikia koordinuoti ir suderinti kibernetinio saugumo uztikrinimg
su organizacine politika. Kibernetinio saugumo ir funkcijy, kategorijy, standarty ir gerosios
praktikos suderinimas su verslo reikalavimais, rizikos tolerancija ir organizacijos istekliais
yra tai, kas lemia organizacijos s€ékmg;

— Kibernetinio saugumo kontrolés sistemos sukiirimas: dabartingje verslo aplinkoje
organizacijos paprastai turi pasenusig arba nei§samig reagavimo | rizikg sistemg ir labiausiai
orientuojasi ] informacines technologijas (IT). Organizacijos kibernetinio saugumo rizikos
valdyma dazniausiai vykdo nereguliariai, kiekvienu atveju atskirai vertinant skirtingas
technologines priemones. Remiantis KPMG (2017) tyrimo ataskaita uzuot taikius
technologinj pozitur] j kibernetinio saugumo jgyvendinimo priemones, rekomenduojama
pradéti galvoti apie j vartotoja orientuota dizaing. Zmogiskasis faktorius buvo, yra ir bus
silpniausia grandis, todél norint pagerinti vartotojy patirti, reikia sitlyti vientisas, integruotas
priemones.

Kibernetiniai iSpuoliai néra nustatomi stebint vieng jvykj, daZniausiai tai vykdoma taikant
kibernetiniy duomeny tasky i§ keliy Saltiniy kaupimo ir koreliacijos procesa per tam tikra
laikotarpj (Galligan ir kt., 2019). Tai paaiSkina, kokia svarbi yra rizikos ir kontrolés sistema,
nes tokiu biidu organizacija galéty identifikuoti rizikos modelj, kuris peraugty j veiksmus pries
aptiktus kibernetinius jvykius. Pirmiausiai, neapdorojus duomeny i informacija, kurig biity
galima naudoti automatizuotam ar rankiniam valdymui, organizacija negali tinkamai reaguoti
1 kiberneting rizika, nes kontrolé priklauso nuo laiku pateikiamos svarbios, vientisos ir
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kokybiskos informacijos. Siuo atzvilgiu reikéty sustiprinti tris apsaugos linijas, jtraukiant
kibernetinio saugumo kontrolés sistema (4 pav.) (Accenture ir Chartis Research, 2016);
Didziyjy duomeny analizé: daugelis organizacijy atliecka didziyjy duomeny analitika,
sickdamos stebéti slaptas kibernetinio saugumo grésmes. Tokiu budu jie geriau supranta
besikeiciancig iSorin¢ ir viding kibernetinio saugumo rizika, taip pat gali stebéti vartotojy
elgseng ir tinklo veikla. Organizacijos, kurios yra stiprios kaip duomeny analizés vartotojos,
turi didesnj pasitikéjima, kai reikia naudoti duomeny analizg kibernetinéms grésméms aptikti..
Kita vertus, dideli duomenys gali biiti neveiksmingi grésmiy analizei, jei jie yra maZzai
naudojami siekiant pagerinti kibernetinj sauguma, taip pat sunku maksimaliai iSnaudoti
didziyjy duomeny naudg. Kartais problema gali biiti siejama su kvalifikuoto personalo —
eksperty, kurie Zino, kaip iSgauti duomenis apie kibernetinio saugumo rizikg ir tendencijas.
Siuo metu didZiyjy duomeny analizé yra esminis biidas uztikrinti kibernetinj sauguma, o
pagrindinis Sios analizés tikslas yra organizacijy gebéjimas greitai perkelti informacija,
iSlaikant auksta kokybe ir sauguma (Kahyaoglu ir Caliyurt, 2018). Tam reikalingas judrus
duomeny valdymas, kuris uztikrina, kad yra tinkama kontrolé, palaikanti Siy programy
tvarumag ir vertybinius pasitilymus (International Professional Practices Framework, 2017);
Kontrolés aplinka ir kibernetiniy grésmiy stebéjimas: nors darbuotojy patirtis ir
kompetencijos iSlicka esminiu Kibernetinio saugumo uztikrinimo faktoriumi, tik tada, kai
Kibernetinio saugumo rizika vertinama visoje organizacijos rizikos valdymo struktiroje,
vadovybé gali patikéti, kad svarbiausias jy verslo turtas — informacija — yra pakankamai
apsaugota nuo kylan¢iy grésmiy. Organizacijy vadovai turi jgaliojimus ir atsakomybe
nustatyti pagrindinius jmonés prioritetus, todél labai svarbu saugumo ir atsparumo sritis
nustatyti kaip pagrindines ir apie tai pranesti visos organizacijos nariams. Kitaip bus sunku
pasiekti, kad organizacija panaudoty pakankamai iStekliy savo informacinéms sistemoms
apsaugoti ir tinkamai reaguoty j kibernetinius jvykius (Kahyaoglu, ir Caliyurt, 2018). Galligan
ir kt. (2019) teigia, kad kibernetinio saugumo rizikos negalima iSvengti, todél ji turi biiti
tinkamai valdoma. Tam labai svarbu turéti paruosta Kibernetinio saugumo rizikos valdymo
programa, kuri galéty efektyviai jvertinti kontrolés struktiirg ir efektyvuma, siekiant apsaugoti
organizacijos informacines sistemas. Neturint oficialaus dokumento, patvirtinancio vidaus
kontrolés lukesCius ir vidaus audito, kuris nuolat stebéty ir vertinty organizacijos veiklos
procesus, organizacijos galimybés efektyviai valdyti kibernetinio saugumo rizikg zymiai
sumazéja (Kahyaoglu ir Caliyurt, 2018).

No ir Vasarhelyi (2017) kibernetinio saugumo ir nuolatinio stebéjimo vertinime padaré i$vada, kad
veiksmingy sprendimy priémimui reikalinga papildoma informacija apie kontrolés aplinka, rizikos

vertinimg ir rizikos poveikj. Lois ir kt. (2020) savo tyrime taip pat jvardina reikalavimus kibernetinio
saugumo uztikrinimo modeliui, kurie, kaip galima matyti, visiskai atitinka vidaus audito funkcijas:

Internetinis, realaus laiko kibernetinio saugumo stebéjimas;

Nuolatinis tam tikros sistemos ar visos organizacijos saugos biklés jvertinimas automatiniais
Jrankiais;

Pasirenkamas saugos jrankiy, nustatymy ir saugos jvykiy atskleidimas (pvz., saugumo
pazeidimai);

Bendros ir standartizuotos duomeny bazés apie nustatytus saugumo jvykius.

Galligan ir kt. (2015) taip pat nustaté efektyvios aplinkos kontrolés ir kibernetinés rizikos stebé&jimo

raktus:
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— Vadovybés deklaruojama svarba informaciniy sistemy apsaugai;

— Nuolatinio ar atskiro vertinimo programa, skirta jvertinti programos projekta ir veikimo
efektyvumo kontrole, kuria siekiama sumazinti galima kibernetinj poveikj;

— Kuvalifikuoty kibernetinio saugumo rizikos specialisty pagalba ir jtraukimas;

— Tinkamas kibernetinio saugumo rizikos stebéjimas ir su paslaugy teikéjais susijusiy paslaugy
teikéjy kontrolé;

— Tinkami ir savalaikiai pranesimai apie kibernetinio saugumo rizikos spragas;

— Uz informaciniy sistemy kontrol¢ atsakingy asmeny atskaitingumas

Antrasis apsaugos lygis

Rizika ir atitiktis

Kibernetinio saugumo kontrolés sistema

Kibernetinio saugumo politika

Standartai: grésmiy ir pazeidziamumo
valdymo, grésmés modeliavimo, tyrimy

L Pagrindiniai rizik dikliy apibrézimai
S R g rizikos rodikliy apibréZima

.. . Kibernetinio saugumo valdymo procesas ir
Verslas ir jo palaikymo priemonés Treciasis apsaugos lygis
R 757/ [ 7 — N e  ma  me  a— —a—
.. . . Pagrindiné metrika Vidaus auditas
Rizika, sukeliantys jvykiai
A . . Kibernetinio saugumo kontrolé ir ISorés auditas
Pagrindiniai rizikos indikatoriai witikrinimas
Pirminiai valdikliai s PP :
al valdiklia R 17105 ADANZE I VOKSMU SCKIDAS ) s s s

Rezultatai
Prieziiira

I8Stkiai ir priezitra

3 pav. Kibernetinio saugumo rizikos vertinimo sistema pagal tris apsaugos linijas (sudaryta autorés, pagal
Accenture & Chartis Research, 2016 ir Ahia & Deloitte, 2017)

Kibernetinio saugumo grésmiy numatymas ir informaciniy sistemy saugumo spragy vertinimas
reikalauja ne tik visapusiS$ko organizacijy pozitirio, bet ir nuolatiniy pastangy, taciau daugelis
organizacijy kibernetinj sauguma daznai laiko papildomomis iSlaidomis, duodan¢iomis mazai grazos.
Sis klaidingas supratimas lemia nepakankamg programy valdymo palaikyma, o tai — blogai
suprojektuotas apsaugos sistemas ir politikg. Todel labai svarbu, kad organizacijos turéty ilgalaikius
Kibernetinio saugumo iniciatyvy planus, Kuriais apsaugoty kritines sistemas ir jy veikimag
uztikrinanéius iSteklius. Ilgalaikiai kibernetinio saugumo sprendimai turéty apimti visus organizacijos
sistemy lygius ir uztikrinti §iy sistemy bei imon¢és valdomo turto apsauga. Tiek kibernetinis saugumas,
tiek vidaus auditas netelpa j visuotinai pripazintus juos reglamentuojanc¢iy standarty rémus. Abi $ios
funkcijos organizacijose privalo biiti susietos laiko periodu (veikti esamuoju laiku), taip pat turi
niuansy, kuriy negalima isreiksti tradiciniy ataskaity teikimo modeliais, joms netaikoma piniginé
reik§mingumo riba, tiesiogiai susijusi su verte (No ir Vasarhelyi, 2017). D¢l Sios priezasties
organizacijy vadovai turi zinoti patys ir informuoti apie informaciniy sistemy, suderinty su jmonés
tikslais, verte. Turédami $ig informacija, jie gali apibrézti kibernetinio saugumo rizikos tolerancijos
lygj ir padéti uztikrinti, kad tinkamos investicijos baty nukreiptos j Kibernetinio saugumo sistemy,

kurios yra labai svarbios organizacijos tikslams pasiekti, apsauga (Kahyaoglu ir Caliyurt, 2018).
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2.3. Vidaus audito poky¢iai ir jy jtaka Kibernetinio saugumo rizikos vertinimui

Tradicinis audito modelis. Amerikos atestuoty valstybiniy buhalteriy instituto (AICPA) 2016 metais
iSleistame kibernetinio saugumo vadove yra trikumy, dél kuriy dabartiniai ataskaity teikimo ir
atestavimo standartai yra netinkami. Siame kibernetinio saugumo vadove atestavimo kriterijy
rinkiniai pateikiami pagal dvi kategorijas: aprasymo kriterijai ir kontrolés kriterijai. Pirmieji kriterijai
skirti parengti ir jvertinti organizacijos kibernetinio saugumo rizikos valdymo pristatyma ir aprasa, o
velesni — kontrolés efektyvumui nustatyti, kad biity pasiekti organizacijos kibernetinio saugumo
tikslai. Sis tradicinis pozidiris j kriterijy apibréZima neatsizvelgia j nuolat kintantj kibernetinio
saugumo rizikos pavojaus pobudj. Pavyzdziui, j ji nejtrauktas galimas neigiamas poveikis, kurj gali
sukelti kibernetinio saugumo sistemos gedimas konkre¢iame verslo procediiry etape. Be to, atsirado
naujy analitiniy technologijy ir procesy grupés, kurios padeda pagerinti atestacijg ar audito kokybe,
taciau tokios analitinés technologijos ir procesai nelabai atitinka tradiciniy audito standarty (No ir
Vasarhelyi, 2017).

2 lentelé. Audito etapai ir analitiniai metodai (sudaryta autorés remiantis No ir Vasarhelyi, 2017)

Audito etapai

Taikomi analitiniai
metodai

Prieziiira, stebéjimas, pastabos

Svarbiausi akcentai

Kliento perziiira

Ziniasklaidos stebéjimas;
Socialinés ziniasklaidos
stebéjimas

Didelis Saltiniy rinkinys leidzia
nuskaityti jvykiy, su organizacijos
vadovais aplinka, jy reputacija,
konkurencing aplinkg ir jvykius
verslo Sakoje.

Audito planavimas

Ex ante rizikos vertinimas
a la nuolatinis rizikos
stebéjimas ir vertinimas;

Santykiné analizé

Tarpusavio pramongés grupés
veiklos vertinimas

Nuolatinio rizikos
stebéjimo ir vertinimo
procesai papildys audito
planavimo procesa
atlikdami pagrindiniy
rizikos rodikliy jvertinima

Audito rizikos
jvertinimas

Nuolatinis rizikos
stebéjimas ir vertinimas

Esminis rizikos situacijos pokytis
reikalauja nuolatinio stebéjimo,
valdymo veiksmy ir nuolatinio
audito parametry pokyc¢iy

Rizikos vertinimai
padidins stebéjimo lygj ir
apims tiesioginius
programy bei kibernetinio
saugumo ,,monitorius*,
pagristus pagrindiniy
rizikos rodikliy ir
stebéjimo duomenimis

Vidaus kontrolés
vertinimas

Procesy ,,kasyba®;
Analitinis modeliavimas

Pasikliaujama geriausia jmonés
suprojektuota iStekliy planavimo
sistemos prigimtimi, tac¢iau tam
trukdo tai, kad daugumos dideliy
organizacijy duomenys yra i$ kity
imoniy iStekliy planavimo tipy
Saltiniy derinio

Atitikties
testavimas

Procesy ,,kasyba®;

Nuolatinis valdymo
stebéjimas

Norint apsaugoti vartotojo
konfigaruojamais valdikliais,
reikia stebéti §iuos nustatymus
naudojant nuolatinio valdymo
stebéjimo metodikg

Bendry rodikliy atitikties
steb¢jimas turés jtakos
vidaus kontrolés
vertinimui. Kontrolés
srityje audito ir
kibernetiniai rodikliai
sutaps ir bendradarbiaus
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Audito etapai

Taikomi analitiniai
metodai

Prieziiira, stebéjimas, pastabos

Svarbiausi akcentai

Esminis testavimas

Klasteriné analizé;
Patvirtinimai i$/j duomeny
baze;

Testinumo lygtys!

Daugybés operacijy atsiradimas,
galimybé jas saugoti internete,
pasitikéjimas elektroniniais
dokumentais ir jrasais, XML
i$vestiniy kalby kalby naudojimas
keiciantis duomenimis i§
ankstesniy ] tolimesniy
laikotarpiy sistemas stipriai
pakeité bandomus daiktus ir
reikalauja naujy audito testy,
kuriy dar néra

Esminius bandymus nuolat
atliks programinés jrangos
atstovai, ypac | sistemg
patenkanc¢iy duomeny.
Egzogeniniai duomeny
Saltiniai, tokie kaip
socialiné Ziniasklaida, orai,
regioniné mikroekonomika
ir daikty internetas (10T)
patvirtins ir papildys
kibernetinius ir
uztikrinimo duomenis. Sie
duomenys bus Siek tiek
pakeifiami.

Nuomonés
suformulavimas

Oficialios eksperty
sistemos, skirtos jvertinti
naujas audito jrodymy
formas;

Audito nesékmés
jvertinimo sistemos
pagrijstos vidiniais
jrodymais ir egzogeniniais
kintamaisiais

Duomeny formy gausa ir apimtis
bei tiesioginio duomeny
stebéjimo trilkumas lems tai, kad
audito sistemos turés biiti i$
esmés automatizuotos taikant
simbiotinj nuomonés
formulavimo procesa, i$ dalies
pasikliaujant masininiu stebéjimu
ir nuomonés formavimu

Kadangi turés biiti
suformuoti atspaudai,
sistemos ,,jtarimo* lygis
turés biti ne intuityviai
vertinamas, o formaliai
nustatytas, nes tai
priklausys nuo masinos
formuluotés. Labiausiai
tikétina, kad Zmogaus
sprendimas ilgg laikg bus
bitinas.

Skirtingiems audito
produktams, tokiems kaip
stebéjimo operacijy,
finansinio uztikrinimo ir
kibernetinio saugumo, gali
biti pateikiamos skirtingos
atskiros nuomongés

Pagal tradicinj audito modelj organizacijos audito komitetas reikalauja samdytis kvietinius (iSorés)
auditorius, taip pat priimti sprendimus dél mokesciy, organizacijos iSlaikymo, o kartais ir dél jnasy |
veiklos sritj. Be to, tradicinis audito modelis turi rimty duomeny naudojimo apribojimy (No ir
Vasarhelyi, 2017). Dabartiniame modelyje skelbiama nuliné arba viena audito iSvada, ar tkio
subjekto finansiné atskaitomyb¢ visais reikSmingais aspektais ir pagal visuotinai priimtus apskaitos
principus (GAAP) (ang. Generally Accepted Accounting Principles) pateikiama saziningai, todél
mazai tikétina, kad bus taikoma naujoms uztikrinimo paslaugoms, tokioms kaip kibernetinis
saugumas ir nuolatinis uztikrinimas. Si priezastis tampa klititimi draudikams, teikiantiems tokia
finansing atskaitomybe. PavyzdZiui, uztikrinimo uzduotis kibernetinio saugumo srityje labiausiai
sutelkta j organizacijos kibernetinio saugumo rizikos valdymo efektyvuma (Lois ir kt., 2020).

Visas audito procesas, kuris apraSomas 2 lenteléje gali buti palaipsniui kei¢iamas, kaip nurodyta
lentelés svarbiausiuose akcentuose. Atlikus Siuos pakeitimus, galima sukurti bendrus, pusiau

! Testinumo lygéiy savoka pasiskolinta i§ fiziniy moksly ir pritaikoma verslo scenarijuje. Kiekvienas verslo procesas
laikomas kontroliniu kiekiu, kurj sudaro jvairtis sandoriy srautai ar verslo veikla. Jei sandoriy srautai j/ i§ kiekvieno verslo
proceso yra vienodi, verslo procesas pastovus, be anomalijy. Kitu atveju, jei sandoriy srautuose atsiranda suoliy, verslo
proceso pusiausvyros palaikyti negalima. Auditoriai, norédami atlikti anomalijy priezasciy tyrimg, modeliuoja rySius tarp
skirtingy verslo procesy, naudodami tgstinumo lygtis (Alles ir kt., 2005).
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autonomiSkus, automatizuotus uztikrinimo procesus su keliy tipy tikslais ir galimais sprendimais,
kurie pasitarnauty kibernetinio saugumo uztikrinimo procesuose.

Nuolatinio (testinio) vidaus audito poreikis Kibernetinio saugumo rizikos vertinimui. Dél
technologiniy naujoviy dabartingje audito aplinkoje vis labiau domimasi nuolatinio audito
koncepcija. Nuolatinis arba testinis auditas uztikrina mazesne klaidy tikimybe ir sustiprina audito
iSvady patikimuma (Lois ir kt., 2020). Teigiama, kad nuolatinis auditas, integruojant tradicines audito
procediiras ir naujas technologijas, ateityje taps viena i§ organizacijy veiklos tgstinumag uztikrinanciy
priemoniy (Woodroof ir Searcy, 2001).

Rikhardsson‘as ir Dull‘is (2016) tyré testinio audito technologijas mazose jmonése. Jy rezultatai
parod¢, kad technologijos dazniausiai buvo diegiamos siekiant padidinti iStekliy efektyvuma, taciau
nebuvo suvokiamos kaip priemoné duomeny kokybés problemoms spresti. Amin‘as ir Mohamed-‘as
(2016), tyrinéje Egipto auditoriy poziiirj j internetinés finansinés informacijos kokybés issikius,
atskaitomybe. Chan, Chiu ir Vasarhelyi (2018), tyrinédami jvairius nuolatinio audito budus savo
iSleistoje knygoje padaré i§vada, jog metodologija reikalauja technologiniy naujoviy, kad sklandziai
veikty su tradicine vidaus audito praktika. Atliekant nuolatinj audita, galima nuolat tikrinti finansinius
duomenis, siekiant i§vengti klaidy ir suk¢éiavimo.

3 lentelé. Nuolatinio uztikrinimo (testinio audito) ir kibernetinio saugumo ypatybiy palyginimas su tradiciniu
audito modeliu (sudaryta autorés remiantis No ir Vasarhelyi, 2017)

Tradicinio audito Nuolatinis uZtikrinimas Kibernetinis saugumas Galimas sprendimas
modelio ypatybés (testinis auditas)
Laiko taskas Laiko intervalas yra ribotas ir | Laiko intervalas yra ribotas | Visiska informacijos
artimas jvykio matavimui ir artimas jvykio matavimui. | apsauga ir izoliavimas.

Labiausiai tikétina, kad
visada yra tam tikry
pertrauky, kuriy negalima
aptikti/ nustatyti.

Viena nuomoné Geresnis matavimas su keliais | Geresnis matavimas su Daugialypiai nuomoniy
parametrais; keliais parametrais; reitingai pagal i§ anksto
Turi biiti atsargus, kad ne Turi biti atsargus, kad ne nustatytus pramones
visada pateikty geriausius visada pateikty geriausius k_”ter.'Jl.JS.: at5k|e|5t%'5n5u
jvertinimus. jvertinimus. vidutiniais verslo linijy

. reitingy intervalais.
Brandos modelis siutlomas gl

kaip reitingavimo schema.

Skaitmeninis Nuolatinio stebéjimo procese | Kibernetinio liizio pavojus Klausimynai ir kokybinis
reik§mingumas sunku nustatyti kiekvienos priklauso nuo daugybés kiekvieno zinomo
operacijos skaitinj parametry, kurie, isilauzimo pavojaus ir
reik§minguma; greiiausiai, néra skaitiniai. poveikio nustatymas bei
Paprastai, kiekvienam i$imties nezinomy jsibrovimy
tipui biidinga pavojaus riba nustatymo metodai.
Zodiné nuomonés ,»83Ziningai atstovauja““ néra ,»SaZiningai atstovauja“ néra | Jvairiy tipy sakiniai ,
iSraiSka tinkama; tinkama; atspindintys daugialypés
atitinka kriterijus* nuomones vertinimo
tinkamesné forma, kaip ypatybes.
nurodyta vadove.
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Steinbart ir kt. (2013) informacijos saugumo efektyvuma apibrézia kaip audito iSvady ir saugumo
incidenty skaiciaus bei tendencijos visuma. Tai prasminga informacijos saugumo specialisty poziliriu,
kuriems abi priemonés yra tai, kg reikia kuo labiau sumazinti. Apie tai, kad tradicin¢ audito sistema
turéty biiti modifikuota, pritaria No ir Vasarhelyi (2017) atliktas tyrimas. Tai reikalinga tam, jog biity
galima uztikrinti patikimg paslaugy rinkinj ir apimti Siuos dalykus: nuolatinj audita, nuolatinj
kontrolés stebéjima ir nuolatinj kibernetinio saugumo uztikrinimg. Tradicinio audito modelio, testinio
audito ir kibernetinio saugumo ypatybiy palyginimas pateikiamas 3 lentelé¢je.

Auditoriaus kvalifikacija ir Zinios. Siandien auditoriams labai svarbu jgyti profesiniy jgiidziy,
reikalingy geriau ir efektyviau reaguoti | savo darbe vykstan¢ius procesus. Procesai pranesa, kad
naujos technologijos pakeis verslo audito metodus, todél auditoriai turés tai suprasti, kad galéty
paaiskinti §iy pokyc¢iy poveikj bendrovés vadovams ir kitoms suinteresuotoms Salims. Taip pat
pabréziamas ziniy vaidmuo informacinése technologijose, siekiant tiksliai jvertinti auditus.
Apibendrinant galima teigti, kad norint tinkamai apsaugoti organizacijg nuo kibernetiniy ataky, reikia
kartu optimizuoti Zinias, jguidzius ir technologijas (Moorthy ir kt., 2011).

Kai kuriy organizacijy valdybos nariams reikia aiSkiai suprasti bendrg organizacijos kibernetinés
rizikos poveikj, todé¢l kibernetinés rizikos valdymas turéty biiti bendro verslo rizikos valdymo procesy
dalis, nes tai turi jtakos visai organizacijai. D¢l to valdybos ir audito komitetai reikalauja vidaus
audito, kad uztikrinty organizacijos kibernetinés rizikos valdyma. Pasak Ahia ir Deloitte (2017), nors
valdymo organai naudojasi kibernetinio saugumo mokymais, kuriuos teikia vyriausiasis informacijos
pareigtinas (angl. chief information officer (Cl10)), vyriausiasis technologijy pareigiinas (angl. chief
technical officer (CTQO)) ir vyriausiasis informacijos saugumo pareigiinas (angl. chief information
security officer (CISO)), $vietimo pastangos gali neatitikti valdybos aiSkumo ir supratimo poreikiy
del trijy pagrindiniy prieZasciy:

— Informaciniy technologijy tritkumo. Informaciniy technologijy ir saugumo departamento
ataskaitos ir pristatymai daznai yra sudétingi, juos sunku susieti su verslo tikslais, nes
daugiausia démesio skiriama techninei rizikai, d¢l kurios valdyba gali atsidurti aklavietéje.
Siuo metu j valdyba neprivaloma jtraukti kibernetinio saugumo techniniy specialisty, dél ko
esamiems nariams galéty biiti patogiau vykdyti finansing ar veiklos vidaus kontrole ir
taisykles;

—  Nepriklausomumo uztikrinimo tritkumas. Faktas, kad daugumoje organizacijy informaciniy
technologijy ir saugumo funkcijos negali suteikti nepriklausomo, objektyvaus patikinimo,
kurio reikalauja valdybos nariai, kalbédami apie kibernetinj saugumg. Vidaus auditoriai yra
nepriklausomi, o jy teikiamy uztikrinimo paslaugy verte ir patikimumga lemia pagrindinés
nepriklausomumo prielaidos. Mutchler (2003) nepriklausomumg apibiidina kaip audito
aplinkos savybe, kurioje asmuo ar komanda teikia uztikrinimo paslaugas, kai pageidaujama,
kad asmuo ar komanda bty laisvi nuo materialiniy interesy konflikty, kelianc¢iy grésme
objektyvumui. Susiduriant su nepriklausomumo pazeidZziamumu i$skiriamos septynios
pagrindinés grésmeés: savianalizé, socialinis spaudimas, ekonominis interesas, asmeniniai
santykiai, familiarumas, kultiirinis, rasinis ir ly¢iy SaliSkumas bei pazinimo SaliSkumas;

—  Sgmoningumo tritkumas. Remiantis naujieny praneSimais apie pazeidimus ir naujus
reguliavimo, vyriausybiy ir audito subjekty teisés aktus daugeliui valdybos nariy reikia geriau
suvokti kiberneting rizika.
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Vidaus auditoriai turéty iSplésti informaciniy technologijy audito galimybes, kad galéty pateikti
iniciatyviy jzvalgy ir tokiu budu pateikty vadovybei pridétinés vertés rekomendacijy. Vidaus
auditoriai turéty gerai iSmanyti blisimus susijusiy reglamenty pokyc¢ius, naujus reikalavimus ir kitas
verslo tendencijas, taip pat uztikrinti, kad audito programose biity ] jas atsizvelgiama. Vadovybé
turéty atsargiai nustatyti CAE ir vidaus auditoriy kibernetinio saugumo kompetencijas, naudodamiesi
veiksmingomis talenty valdymo ir kvalifikacijos kélimo programomis, pagristomis standartais, kad
bty uztikrinta, jog kompetencija yra reikalinga atsizvelgiant j organizacijos prioritetus (Haapamaki
ir Sihvonen, 2019).

Zvelgiant i3 rizikos valdymo perspektyvos, vidaus audity atliekan¢iy specialisty vertinimas ir analizé
neapsiriboja tik rizikos vertinimu, siekiant nustatyti kibernetinio saugumo rizikos tikimybeg ir poveikj.
Sis poveikis turéty biiti vertinamas pagal tai, kaip organizacija sprendzia kibernetinj sauguma ir kokiy
veiksmy émeési, kad sumazinty su juo susijusig rizika, perzitirint tre¢iyjy Saliy konsultacijas ir audito
ataskaitas. Kahyaoglu ir Caliyurt (2018) teigia, kad vidaus auditoriai turéty biiti kompetentingi
nustatyti kylan¢ias kibernetinio saugumo rizikas ir suprasti visy kibernetinio saugumo grésmiy
poveikj organizacijai. Siy procesy uztikrinimui teigiamos jtakos galéty turéti nuolatinis vadovybeés
kibernetinio saugumo kontrolés audita. Vidaus auditoriai taip pat turéty palaikyti tvirtg partneryste su
vyriausiu informacijos (CIO) arba vyriausiu informacijos saugumo (CISO) specialistais, kad jvertinty
tre¢iyjy Saliy paslaugy tiekéjy patikimuma (Kahyaoglu ir Caliyurt, 2018).

2.4. Vidaus audito procediiry integravimas j kibernetinio saugumo rizikos vertinima

Vidaus audito vaidmuo kibernetinio saugumo rizikos valdymui. Organizacijy vadovybé yra
atsakinga uz visy organizacijai keliamy pavojy supratimg ir apsaugojima. Vidaus audito, kaip
nepriklausomo uZztikrinimo teikéjo, vaidmuo yra bitinas patikimam rizikos valdymui. Norédami
pasiekti §j pagrindinj vaidmenj organizacijose, vidaus auditoriai turéty atsizvelgti | tarptautinius
vidaus audito profesinés praktikos standartus (TVAPPS) ir tarptautine profesinés praktikos sistema
(IPPF), kurig sudaro dviejy tipy — privalomos ir rekomenduojamos rekomendacijos. Salia viso to,
organizacijai reikalingas kibernetinio saugumo uztikrinimo planas, kuris pagal Kahyaoglu ir Caliyurt
(2018), turéty biiti toks:

1) sudarytas nuolatine rizika paremta saugumo uzZtikrinimo programa: vidaus auditoriai turéty
taikyti vieninga ir iSsamy sprendima, pristatydami nuolatine rizika pagrista informacijos
saugumo programg. Kad struktiiruota rizika pagrjsta programa biity iSsami, ji turi pasitlyti
visapusiSkas funkcijas, apimancias rizika, procesa, politikg, pazeidziamuma, mokyma, auditg
ir atitikties valdyma. Kitaip tariant, i§sami programa leis nustatyti organizacijos rizikg ir
tinkama kontrole $iai rizikai sumazinti; reguliuoti kontrolés reikalavimus, siekiant palengvinti
atitiktj; informuoti organizacija, kurios funkcijos jau veikia; parengti trikstamy kontroliy
igyvendinimo plang, pagrista jy ekonominiu efektyvumu; bei pranesti apie valdymo funkcijas
ir atitikties procesg. Vidaus auditoriai turéty reguliariai teikti ir Kitas jzvalgas, susijusias su
iSoriniais rinkos duomenimis, kad jzvalgos bty teikiamos su platesniu, rizika pagrjsto audito,
poziiiriu;

2) Sukurtas pagal kibernetinio uztikrinimo sistemq: vidaus auditoriai turéty naudoti panaSias
sistemas, pavyzdzius ir kalba, kad buty iSvengta neatitikimy ir nenutrukty vadovybés
informavimas. Vidaus auditoriai galéty derinti su vadovybe kibernetinj saugumo uztikrinimo
klausimus, dalytis savo iStekliais ir (arba) bendrai naudoti informaciniy technologijy
partnerius. Kadangi jvairiuose verslg reglamentuojanéiuose standartuose nurodoma arba
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sitlloma daugybé ty paciy saugumo rizikos analiziy ir valdymo praktiky, vieningas pozidiris
supaprastina programa ir leidzia organizacijai laikytis visy jy vienu metu. Sis geb¢jimas
pasalina reikalinguma atsakyti j tuos pacius klausimus dél kiekvieno reglamento;

3) Vykdomas uztikrinimo cikle: svarbu turéti rizika pagrjsta informacijos saugumo poziiirj,
kuriam reikalingas valdomas, bet drausmingas, tiesiogiai susijes su verslo procesu ir
supaprastinantis vykdomg programa, vertinimas. Tai reiskia informaciniy sistemy efektyvuma
ir didesnj organizacijos budruma laikantis reikalavimy. Vidaus auditoriai turéty parengti
ilgalaikj nuolatinio audito plang, kuris nuosekliai atitikty kibernetinio saugumo uztikrinimo
planus. Taip pat turéty palaikyti glaudzius santykius su kitomis organizacijomis ne audito
metu, kad suprasty kibernetinio saugumo rizikos problemas ir trikumus savo veikloje. Tokiu
buidu vidaus auditoriai tampa patikimais kibernetinio saugumo patar¢jais, prisidédami prie
kibernetinio saugumo uztikrinimo proceso, pateikdami kritines iSvadas, kaip Sio dalyko
ekspertai. Vidaus auditoriai turéty nustatyti audito rizika pagrjstus, tinkamai parengtus planus
ir profesionaliai bendraujant teikti jzvalgas vadovybei, kad buty uztikrinta, jog vidaus audito
rezultatas sukuria pridéting verte visoms suinteresuotosioms salims.

Wallace ir kt. (2011) pateikia faktus, kad vidaus audito ir informacijos saugumo funkcijy
bendradarbiavimo lygis yra teigiamai susijes su organizacijos atitikimu organizacijos vidaus
kontrolés reikalavimams.

Vidaus kontrolés sistema. Vidaus kontrolés sistemos vertinimas atlieka svarby vaidmenj vidaus
audite, nes vertinamas vidaus kontrolés sistemy efektyvumas, kuris taip pat apima vadovybés
veiksmy, skirty taisyti situacijas, kurios neatitinka planuoty rezultaty, vertinima. Vidaus kontrolés
sistemos apibrézima sudaro valdymo kontrolé, kuri apima planavimo, organizavimo, vadovavimo ir
personalo funkcijy vertinimg. Organizacijy vadovybé ir audito komitetas paprastai tikisi, kad
vyriausias audito vadovas (angl. chief audit executive (CAE)) per metus atliks pakankamg audito
darbg ir surinks kitg turimg informacija, jog susidaryty nuomong apie kontrolés procesy tinkamuma
ir veiksminguma. Apibendrinus Siuos duomenis vyriausias audito vadovas turéty perduoti vadovybei
ir audito komitetui bendras vertinimo i§vadas apie organizacijos vidaus kontrolés sistemos buklg. Tai
biitina, nes vidaus auditoriai atlieka tarpininko vaidmenj ir padeda vykdyti audito komiteto prieZiiiros
funkcija. Jei nurodytos vidaus audito funkcijos néra, vadovybeé turi taikyti kitus stebésenos procesus,
kad uztikrinty sau ir valdybai, jog vidaus kontrolés sistemos sistema veikia taip, kaip numatyta. Esant
tokioms aplinkybéms, organizacijy vadovybé turés jvertinti, ar tokie procesai suteikia pakankama ir
objektyvy uztikrinima, ar reguliariai tikrina ir vertina jmoneés vidaus kontrolés sistemy tinkamuma ir
vientisumg (Gramling ir Schneider, 2018).

Vidaus auditoriai, perzitréje ir jverting apskaitos, finansinés ir kitos veiklos kontrolés patikimumg ir
tinkamuma turéty i$siaiskinti, kaip laikomasi nustatytos organizacijos vidaus politikos, strateginiy
plany, procediry, jy veikla ribojanciy jstatymy ir kity teisés akty, nes tai gali turéti reikSmingos jtakos
organizacijos veiklos procesy uztikrinimui. Tuomet vidaus auditoriai perzitiri organizacijos turto
apsaugos priemones ir prireikus tikrina tokio turto egzistavima bei jvertina iStekliy panaudojimo
ekonomiskumg ir efektyvuma. Galiausiai vidaus auditoriai atlieka stebésenos kontrole ir perzitiri, ar
jmonés taikomi sprendimai ir priemonés atitinka nustatytus tikslus ir ar vykdomos taip, kaip buvo
suplanuota (Fadzil, Haron ir Jantan, 2005).

Organizacijos vidaus kontrolés sistemos tinkamumo ir efektyvumo bei veiklos kokybés, atliekant
priskirtas pareigas, perZiiira ir jvertinimas yra pagrindinis pirminis vidaus audito darbas. Vidaus
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audito tinkamumo perziiiros tikslas yra iSsiaiskinti, ar sukurta sistema suteikia pagrjsta patikinima,
kad organizacijos tikslai ir uzdaviniai bus pasiekti efektyviai ir ekonomiskai. Laikoma, kad tinkama
kontrolé yra, jei administracinis valdymas yra suplanuotas ir organizuotas taip, kad biity pagristas
uztikrinimas, jog organizacijos tikslai ir uzdaviniai bus pasiekti efektyviai ir ekonomiskai. Pagrijstai
uztikrinama, kai imamasi ekonomiskai efektyviy veiksmy, kad nukrypimai, pavyzdziui, netinkami ar
neteiséti veiksmai, biity apriboti iki toleruotino lygio.

Vidaus kontrolés sistema veiksminga laikoma tada, kai administracinis valdymas vadovauja sistemai
taip, kad uztikrinty pagristuma, jog organizacijos tikslai ir uzdaviniai bus pasiekti. Veiklos kokybés
apzvalgos tikslas yra iSsiaiSkinti, ar organizacijos tikslai ir uZzdaviniai buvo pasiekti. Pagrindiniai
organizacijos vidaus kontrolés sistemos tikslai yra suteikti administraciniam valdymui pagrista
patikinima, kad finansiné informacija yra tiksli ir patikima; organizacija laikosi politikos, plany,
procediry, jstatymy, taisykliy ir sutar¢iy; turtas yra apsaugotas nuo praradimo ir vagystés; iStekliai
naudojami ekonomisSkai ir efektyviai; ir nustatytus veiklos ar programy tikslus ir tikslus galima
pasiekti (Fadzil, Haron ir Jantan, 2005). Antroji audito rasis, kurig turi atlikti vidaus auditoriai, yra
finansinés ir veiklos informacijos tikslumo ir patikimumo bei priemoniy, naudojamy tokiai
informacijai nustatyti, jvertinti, klasifikuoti ir pranesti, perzitra. Informacinés sistemos teikia
duomenis sprendimams priimti, kontroliuoti ir laikytis iSoriniy reikalavimy. Todél vidaus auditoriai
turéty iSnagrinéti informacines sistemas ir nustatyti, ar finansiniuose ir veiklos dokumentuose bei
ataskaitose yra tiksli, patikima, laiku teikiama i§sami ir naudinga informacija, o jraSy vedimo ir
ataskaity teikimo kontrolé yra tinkama ir veiksminga (Cheong ir kt., 2020).

Sistemy, sukurty siekiant uZztikrinti politikos, plany, procediiry, jstatymy, reglamenty ir sutarciy
laikymasi, perzitros atlikimas yra treciasis audito veiklos elementas, apraSytas standartuose.
Administracinis valdymas yra atsakingas uz sistemy, skirty uZztikrinti, kad biity laikomasi tokiy
reikalavimy kaip jstatymai, taisyklés, reglamentai, politika ir procediiros, sukiirimg. Vidaus auditoriy
vaidmuo yra nustatyti, ar vadovybés sukurtos sistemos yra tinkamos ir veiksmingos ir ar tikrinama
veikla atitinka tinkamus reikalavimus ( Be to, kaip apraSyta standartuose, vidaus auditoriaus vaidmuo
apima vertinimy teikimg su rekomendacijomis dél administracijos valdymo, nustatyty operacijy ir
programy tiksly (Fadzil, Haron ir Jantan, 2005).

Steinbart ir kt. (2015) sitlo modelj, kaip vidaus auditas ir informacijos saugumo funkcijos galéty
veikti kartu, kad padéty organizacijoms pasiekti ekonomiskai efektyvy informacijos saugumo lygj.
Norint padidinti informacijos saugumo audito perzitry daznuma, reikia investuoti papildomy istekliy.
Daugumoje organizacijy vidaus auditas yra jpareigotas perziuréti kelis veiklos ir finansinés
atskaitomybeés aspektus. Valstybiniy jmoniy dideli vidaus audito iStekliai skiriami padéti vadovybei
perzitiréti ir jvertinti finansinés atskaitomybés vidaus kontrole, todél vadovybé turi biiti jtikinta, kad
papildomy investicijy, leidzian¢iy vidaus auditui atlikti daznesnes informacijos saugumo perzitiras,
atlikimas yra pagristas, nes tai pagerins organizacijos saugumo programos efektyvumg. Toks
jsitikinimas galioja, jei abi Salys (vidaus auditas ir kibernetinis saugumas) sutinka, kad intensyvesné
sgveika yra naudinga ir biitina, todél svarbu suprasti vidaus auditoriy poziiirj | tai, kokia jtakg daro
bendrai organizacijos informacijos saugumo programos kokybei.

Tarporganizacinio bendradarbiavimo issukiai, kurie svarbiis ne tik dalijantis duomenimis tose paciose
informaciniy technologijy platformose, tafiau ir uZztikrinant bendra kiberneting saugg tiekimo
grandinése. Bendra komunikacija, pagrijsta atvirais, sgziningais ir pasitikéjimu grjstais santykiais bei

35



tiekimo grandinés integracija, suderinant sistemas ir procesus duos didesne grazg ir uztikrins bendrus
saugumo tikslus (Ghandge ir kt., 2018).

Tvirta vidaus audito sistema, sukurta organizacijy pridétinei vertei Kurti ir procediiroms tobulinti
(Drogalas, Arampatzis ir Anagnostopoulou, 2016), vaidina pagrindinj vaidmenj uzkertant kelig
kibernetinéms atakoms ir jgyjant kvalifikuoty rizikos prevencijos vadovy (Abdullatif ir Kawug,
2015). Nuolatinis auditas skatina tikralaike (arba beveik realig) kontrole ir dalijimgsi finansine
informacija (Drogalas, Arampatzis ir Anagnostopoulou, 2016). Informacijos vientisumas gali biiti
vertinamas bet kuriuo metu ir nuolat tikrinamas siekiant iSvengti klaidy ir nesaZiningos veiklos, taiau
vertinimo laikotarpis 1§ esmés priklauso nuo apskaitos informaciniy sistemy atnaujinimo daznumo,
kuris gali buti nepakankamas dél biudzeto suvarzymy (Lois ir kt., 2020).

Lois ir kt. (2020) savo tyrime iSrySkina tris pagrindinius vidaus audito tikslus: asmens duomeny
apsauga, kibernetiniy ataky vengima ir specializuoto personalo mokyma. Siame tyrime, duomeny
rinkimo laiko ir atsargumo technologijoms klausimai buvo ne tokie svarbiis, palyginti su darbuotojy
noru atlikti nuolatinj audita.

2.5. Konceptualus kibernetinio saugumo rizikos vidaus audito procediirose vertinimo modelis

Mokslinés literatiiros analizés metu nustatyta, kad vidaus audito metu atlikti tam tikri procediiry
kontrolés elementai ir patikrinimai gali turéti reiksmingg poveikj Kibernetinio saugumo rizikos
vertinimo kokybei ir grésmés nustatymui. Nors kibernetinés grésmés rizikos nustatymas vis labiau
vertinamas kaip vienas pagrindiniy verslo testinumg lemianciy veiksniy, organizacijy vadovams
sunku jvertinti grésmés poveikj, susijusj su visa jmonés veikla, ir jj susieti su kylanciais verslo
valdymo issukiais. Vidaus auditas badamas vidaus kontrolés sistemos dalis gali visapusiskai jvertinti
rizikos valdyma ir kontrolés prieziiirg jmonés veiklos procesuose, padedant jmonei pasiekti savo
numatytus strateginius tikslus. Todél remiantis kibernetinio saugumo rizikos ir vidaus audito
procediry vertinimo mokslinés literatiros tyrimy ir teorijy analize buvo sudarytas sitilomas
konceptualus kibernetinio saugumo rizikos vidaus audito procediirose modelis. Jis rodo rysj tarp
vidaus audito procediiry kontrolés elementy ir kibernetinio saugumo rizikos vertinimo organizacijy
veiklos kontekste. Modelis sudarytas i$ dviejy — kibernetinio saugumo rizikos vertinimo lygio ir
vidaus audito procediiry uztikrinimo lygio — kintamyjy. Sie kintamieji atvirk§¢iai proporcingai
koreliuoja su poveikiu verslo funkcijoms bei kibernetinés atakos nepastebéjimo tikimybe. Pagal tai
formuojami organizacijos kibernetinio saugumo rizikos vertinimo biiklés rezultatai. Kibernetinio
saugumo rizikos vertinimu siekiama nustatyti organizacijos kibernetinés saugumo rizikos lygi, jog
tyrimo metu gautus rezultatus bity galima palyginti tarpusavyje. Platesnis konceptualus vertinimo
modelis pavaizduotas 4 paveiksle.

Pateiktame konceptualiame teoriniame modelyje kibernetinio saugumo rizikos vertinimo lygio
vertinimas susideda i$ keturiy teorinéje dalyje iSnagrinéty kategorijy: kibernetinio saugumo rizikos
nustatymo, su kibernetine saugumo rizika susijusio valdymo, atsparumg lemiancio reagavimo ir
uztikrinimo (5 pav.). Kiekviena i$ $iy kategorijy dar yra iSskaidoma j atskirus vertinimo kriterijus, o
Sie — | kriterijus apibtidinancius veiksnius, kurie pateikti 4 lenteléje ir bus vertinami tyrimo metu.
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VIDAUS AUDITO PROCEDURU UZTIKRINIMO LYGIS

Minimalus FragmentiSkas VidutiniSkas Pakankamas Visapusiskas

Nepakankamas

Didelis Vidutinis Mazas poveikis
poveikis verslo poveikis verslo verslo
funkcijoms — funkcijoms — funkcijoms —
labai reta labai reta labai reta
kibernetinés kibernetinés kibernetinés
atakos atakos atakos
tikimybe tikimybe tikimybé
Didelis Vidutinis Mazas poveikis Nezymus
poveikis verslo poveikis verslo verslo poveikis verslo
funkcijoms — funkcijoms — funkcijoms — funkcijoms —
reta reta reta reta
kibernetinés kibernetinés kibernetinés kibernetinés
atakos atakos atakos atakos
tikimybé tikimybé tikimybé tikimybé
Didelis Vidutinis Mazas poveikis Nezymus
poveikis verslo poveikis verslo verslo poveikis verslo
funkcijoms — funkcijoms — funkcijoms — funkcijoms —
mazai tikétina mazai tikétina mazai tikétina mazai tikétina
kibernetinés kibernetinés kibernetinés kibernetinés
atakos atakos atakos atakos
tikimybé tikimybé tikimybe tikimybé
Didelis Vidutinis Mazas poveikis Nezymus
poveikis verslo poveikis verslo verslo poveikis verslo
funkcijoms — funkcijoms — funkcijoms — funkcijoms —
vidutiné vidutiné vidutiné vidutiné
kibernetinés kibernetinés kibernetinés kibernetinés
atakos atakos atakos atakos
tikimybé tikimybé tikimybé tikimybé
Didelis Vidutinis Mazas poveikis Nezymus
poveikis verslo poveikis verslo verslo poveikis verslo
funkcijoms — funkcijoms — funkcijoms — funkcijoms —
didelé didele didelé didelé
kibernetinés kibernetinés kibernetinés kibernetinés
atakos atakos atakos atakos
tikimybé tikimybé tikimybé tikimybé

Nepakankamas

Minimalus

Vidutinis

AukStas

AukSciausias

KIBERNETINIO SAUGUMO RIZIKOS VERTINIMO LYGIS

|| Nustatymas  Valdymas ° Reagavimas |

Uztikrinimas

4 pav. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo teorinis modelis (sudaryta autorés)
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Kibernetinio saugumo rizikos vertinimo kategorijos

Kibernetinio saugumo Kibernetinio saugumo Reagavimo j kibernetinio Kibernetinio saugumo
rizikos nustatymo veiksniai | rizikos valdymo veiksniai saugumo rizikg veiksniai uztikrinimo veiksniai

5 pav. Kibernetinio saugumo rizikos vertinimo kategorijos (sudaryta autorés)

Kibernetinio saugumo rizikos nustatymo veiksniai leis identifikuoti organizacijy silpnasias sritis ir
poveikio grésmés lygj, nustatyti esamos infrastruktiiros ir turimy istekliy lygij, jvertinti taikomas
saugumo stebésenos priemones. Valdymo vertinimu siekiama atkreipti démesj, kad kiberneting
saugumo rizikg butina vertinti kaip strateging, visam organizacijos strateginiam valdymui pavojinga
rizikg ir nustatyti, kurioje verslo dalyje kibernetinio saugumo pazeidziamumai galéty buti
identifikuoti. Sioje kategorijoje siekiama jvertinti valdymo struktiiros modelj ir kibernetinio saugumo
rizikos reguliavimo ir teising aplinkg, kokig jtaka jiems daro vadovybés pozidris j saugumo
uztikrinimg. Atsparumo arba reagavimo j kibernetinio saugumo rizikg vertinimas leis nustatyti
organizacijos pozilirj | kibernetiniy paZeidimy prevencija — sistemy ir verslo atkiirimo po ataky
pasirengimo priemones, verslo testinumo uZtikrinimg, gebéjimg tinkamai ir greitai reaguoti.
Organizacijos turimy duomeny analizé ir priezastiniy rySiy tarp jmonés veiksmy ir pasekmiy,
susijusiy su kibernetinio saugumo rizika, nustatymas leidzia formuoti elgsenos modelius, todé¢l svarbu
jvertinti, ar organizacijos tokius duomenis tinkamai panaudoja.

Mokslingje literatiiroje daug démesio skiriama kibernetinio saugumo uZztikrinimo budams,
priemonéms ir metodams, todél Sis vertinimas susideda 1§ daugiausiai kriterijy. UZztikrinimo
vertinimas apima ne tik kibernetinio saugumo pagrindiniy tiksly — vientisumo, prieinamumo,
konfidencialumo ir atskaitomybés — kaip jgyvendinimo vertinima, taciau ir kibernetinés saugumo
rizikos strategijos suderinamuma su rizikos ir kontrolés sistemomis. Zmogiskyjy istekliy, tarp kuriy
vertinamos darbuotojy kompetencijos ir kibernetinio saugumo rizikos Zinios, bei tre¢iyjy Saliy jtakos
saugumo jgyvendinimui Vveiksniai taip pat bus vertinami kibernetinio saugumo uztikrinimo
kategorijoje. Be to, kibernetinio saugumo uztikrinimo vertinime siekiama suzinoti organizacijos
infrastruktiiros, duomeny ir kity veikloje naudojamy istekliy saugumo lygj, nustatyti, kokj poveiki jis
daro bendram kibernetiniam saugumui.

Pagal moksling literattirg sudarytame teoriniame vertinimo modelyje i$skirtos antros vertinimo srities
— vidaus audito procediry uztikrinimo lygio vertinimas susideda i§ penkiy kategorijy: audito
planavimo, audito rizikos jvertinimo, vidaus kontrolés vertinimo, ataskaity rengimo ir pazangos
stebéjimo sriciy (6 pav.).

Vidaus audito procediiry vertinimo kategorijos

Audito planavimas Audito rizikos Vidaus kontrolés Ataskaity rengimas Pazangos
jvertinimas vertinimas (vykdymas) stebéjimas
(pasiruosimas)

6 pav. Vidaus audito procediiry vertinimo kategorijos (sudaryta autorés)

Vidaus audito procediiry integravimas kibernetinio saugumo rizikos vertinimo sprendimuose yra
labai priklausomas nuo organizacijos vadovy sprendimy priémimo uztikrinant visas vidaus audito
procediras, skiriant tam uZztektinai iStekliy ir siekiant tiksliy analitiniy jzvalgy, kurios galéty turéti
jtakos verslo testinumui ir tobulinimui. Todél pirmasis svarbus vertinimas prasideda jau audito
planavime, kurio metu organizacijos strateginiai tikslai, vadovy poziiris, verslo struktiira yra

derinama su prioritetiniy riziky ir ilgalaikiy vidaus audito tiksly nustatymu. Sudarytam ir vadovybés
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patvirtintam vidaus audito planui reikalinga jvertinti galimg audito rizikg, bei su ja susijusias
priemones ir iSteklius, kurie bus reikalingi vidaus auditui atlikti. Rizikos vertinimas — pasiruo§imo
auditui etapas, kuris leis nustatyti vertinimo sri¢iy apimtis ir lygj, apims tiesioginius audito programy
bei kibernetinio saugumo indikatorius, pagrjstus pagrindiniy rizikos rodikliy ir stebéjimo
duomenimis.

Vertinant vidaus kontrolés sistemg pagrindinis ir pirmasis vidaus audito darbas yra tinkamumo,
efektyvumo bei veiklos kokybés, atliekant vidaus audito plane priskirtas uzduotis, perzitra ir
jvertinimas. Vidaus audito tinkamumo perzitiros tikslas yra i$siaiSkinti, ar sukurta vidaus kontrolés
sistema, jvertinus jos aplinka, procediiras ir stebéseng, suteikia pagrista uztikrinimg, kad
organizacijos tikslai ir uzdaviniai bus pasiekti efektyviai ir ekonomiskai. Vidaus kontrolés vertinimo
metu démesys taip pat skiriamas informavimo ir komunikacijos Kkriterijui, vidiniy ir iSoriniy grésmiy
vidaus kontroléje identifikavima.

Ataskaity rengimo etape atlickamas bendry rodikliy atitikties vertinimas turés jtakos svarbiausiam
$io mokslinio tyrimo rezultaty nustatymui. Vidaus kontrolés vertinimo srityje nustatyti vidaus audito
ir kibernetiniai rodikliai turéty sutapti ir bendradarbiauti, o bendry rodikliy ir veikimo tasky
nustatymas turéty tapti esminiais tyrimo rezultatais. Po rezultaty aptarimo ir galutinés nuomonés
suformulavimo bei i§vady su pasitlymais pristatymo organizacijos vadovybei prasideda pazangos
stebéjimas, kurio metu griztama prie vidaus audito plano, analizuojamos gautos iSvados, rengiami
pasitlymai ateities vidaus auditams, atliekama buvusiy audity pastaby iStaisymo analizeé.
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3. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo modelio tyrimo
metodologija

Tyrimo problema. Atlikus mokslinés literatiiros analiz¢ buvo nustatyta, jog kibernetinio saugumo
rizikos vidaus audito procediirose vertinimas gali turéti reikSminga teigiama jtaka vertinamy
organizacijy vertés uztikrinimui, duomeny saugumui ir veiklos efektyvumo gerinimui. Kibernetinio
saugumo rizikos vertinimo integravimui j organizacijy vidaus audito procediiras reikalingas
kompleksiskas ir bendras visos organizacijos darbas, kurj uztikrinti padéty papildomi istekliai (tiek
finansiniai, tiek ZmogiSkieji) bei tam tikri valdymo sprendimai. Dél §ios priezasties organizacijy
vadovai privalo jvertinti vidaus audito procediiry pritaikomumag Kibernetinio saugumo rizikos
kontekste, analizuoti tobulintinas vidaus audito procediiras tam, kad jos leisty ne tik jvertinti bendra
organizacijy valdyma ir vidaus kontrole, taciau ir tam, jog Sios procediiros tapty jrankiu, leidzian¢iu
iSvengti, arba i$ anksto identifikuoti, kibernetinio saugumo grésmes.

Analizuotos mokslinés literataros dalyje aprasytos teorinés kibernetinio saugumo rizikos vidaus
audito procedirose vertinimo gairés, tagiau pastebétas praktiniy tyrimy trikumas. Siy tyrimy
pagrindu organizacijy vadovybé galéty analizuoti ir uztikrinti praktin] vidaus audito procediry
pritaikyma Kibernetinio saugumo rizikos vertinimo sprendimuose bei jvertinti esamg organizacijos
kibernetinio saugumo rizikos biikle vidaus audito procediiry kontekste. Sios atliktos analizés leisty
organizacijy vadovybei atlikti valdymo sprendimus, susijusius su atitinkamy riziky prisiémimo ar
istekliy Jy sumazinimui skyrimo. Biisimu tyrimu siekiama patikrinti konceptualaus teorinio modelio
praktinio taikymo galimybes, kuriomis organizacijos galéty jvertinti kibernetinio saugumo rizikos
vidaus audito procediirose biikle. Sie vertinimai tapty ne tik metodika gretutiniy organizacijos sri¢iy
apsaugos ir valdymo lygio gerinimui, taciau taip pat leisty palyginti savo vertinimus su kitomis
organizacijomis ir taip prisidéty prie bendro sektoriaus ar Salies kibernetinio saugumo uztikrinimo.

Empirinio tyrimo tikslas — empiriskai patikrinti konceptualy kibernetinio saugumo rizikos vidaus
audito procediirose vertinimo model;.

Empirinio tyrimo uzdaviniai:

1) Nustatyti analizuojamy organizacijy esamg kibernetinio saugumo rizikos vidaus audito
procediirose bikle;

2) Isanalizuoti ir palyginti analizuojamy organizacijy kibernetinio saugumo rizikos vidaus audito
procediirose vertinimo rezultatus;

3) Pateikti rekomendacinius pasitilymus kibernetinio saugumo rizikos vidaus audito procediirose
vertinimo tobulinimui.

Tyrimo metodai. Siekiant empiriskai patikrinti konceptualaus kibernetinio saugumo rizikos vidaus
audito procediirose vertinimo modelio praktinio taikymo galimybes buvo atliktas kokybinio pobtidzio
atvejo studijos metodo tyrimas. Sio metodo taikymas leidZia surinkti ir sujungti duomenis i§ jvairiy
Saltiniy ir taip i§samiai jvertinti tiriamg reiskinj, atsizvelgiant j konteksta, kuriame jis yra arba kurio
ribos, tarp reiskinio ir konteksto néra aiskiai matomos (Yin, 2009). Atvejy studijos metodas yra
sukurtas tam, kad biity galima tyrime dalyvaujanciy dalyviy pozitiriu i$siaiSkinti nagrinéjamos temos
detales, naudojant kelis duomeny Saltinius (Tellis, 1997).
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Pasirinkta atlikti daugybiné atvejy studijy analizé, kuri leido situacijg vertinti ne tik i§ tyrime
dalyvavusiy, bet ir i§ dalyviy atstovaujamy grupiy perspektyvos (Tellis, 1997), taip pat paaiskinti
teorinius priezastinius ry$ius praktinéje situacijoje (Yin, 2009). Analitiniame apibendrinime sukurtas
teorinis konceptualus modelis tyrime naudotas kaip Sablonas, su kuriuo lyginti empiriniy atvejy
tyrimo rezultatai. Tai leido patvirtinti arba paneigti tiriamus kibernetinio saugumo rizikos vidaus
audito procediirose vertinimo kriterijus.

Siame darbe atvejo studijos metodas padéjo iSanalizuoti kibernetinio saugumo rizikos vidaus audito
procediirose vertinimg trijose organizacijose. Pagal moksling literatiirg sudarytas teorinis modelis
leido jvertinti skirtingy organizacijy kibernetinio saugumo rizikos buklg vidaus audito procedirose ir
atskleidé Siy procediiry skirtumus ir poveikj, kuriy pagrindu bus galima pateikti tolimesnes tyrimo
rezultaty interpretacijas.

Duomenys tyrimui buvo renkami pusiau struktiaruotu ekspertinio interviu metu, susitinkant su jmoniy
Kibernetinio saugumo ir vidaus audito atstovais vaizdo skambucio pokalbiui. Pries tai, pagal sudarytg
konceptualy teorinj modelj, buvo parengtas iSsamus interviu protokolas, kuriame numatyti konkretas
klausimai ir pilnas interviu planas. Respondentams buvo pateikiami atvirojo tipo klausimai, kuriems
nebuvo pateikiami galimi atsakymo variantai, todél buvo galima uzduoti tikslinancius ar papildanéius
klausimus, kylan¢ius pokalbio eigoje. Pirmasis vertinamo modelio kriterijy klausimas reikalavo
atsakymo TAIP/NE, o antrasis buvo uzduodamas kaip ji papildantis, kuriame atstovai galéjo placiau
pakomentuoti vertinama situacijg ar turimas jzvalgas. Véliau, interviu metu gauti rezultatai buvo
susisteminti naudojant lyginamaja analiz¢ — susisteminami kiekvienos organizacijos rezultatai pagal
du atskirus vertinimus atskirai, o véliau bendri jmonés rezultatai palyginami tarpusavyje su kitomis
analizuotomis organizacijomis.

Tyrimo instrumentas. Tyrimui atlikti buvo sudarytas interviu protokolas, kuris remiasi pagal
moksling literatirg sudarytame teoriniame konceptualiame modelyje numatytomis kibernetinio
saugumo rizikos vidaus audito procediirose vertinimo kategorijomis. Interviu klausimynas sudarytas
i§ 35 kibernetinio saugumo rizikag vidaus audito procedirose vertinamy kriterijy aktualuma
organizacijoje patvirtinan¢iy/paneigian¢iy klausimy, kur Kkiekvienas klausimas atspindi vieng
vertinamg kriterijy (kibernetinio saugumo rizikos vertinimg sudaro 20, vidaus audito procediry
uztikrinimg — 15 klausimy). Klausimyne taip pat numatyti 47 papildantys klausimai, reikalingi
placiau apibudinti organizacijoje vykdomus procesus, naudojamas priemones, sukaupta naudingaja
patirtj, jei ] pirmajj klausimg buvo atsakyta teigiamai. Kibernetinio saugumo rizikos vertinimo
procediiry kategorijy Kriterijai ir juos apibtidinantys veiksniai pateikiami 4 lenteléje.

4 lentelé. Kibernetinio saugumo rizikos vertinimo kategorijy vertinimo kriterijai ir juos apibtidinantys
veiksniai (sudaryta autorés, remiantis ACCA, 2019; Ahia ir Deloitte, 2017)

Vertinimo kategorijos | Vertinimo Kkriterijus Vertinimo Kriterijy apibudinantys veiksniai

Nustatymas Grésmiy identifikavimas — I8tekliy poreikis identifikuoti rizikas;
— Pagrindiniy duomeny (jmonés informacijos)

jvertinimas;
— Kibernetinés rinkos stebéjimas ir analizé

Infrastruktiiros vertinimas — IT turto jvertinimas;
—  Kritinés infrastruktiiros nustatymas

Poveikio analizé — Grésmés poveikio jvertinimas;
—  Kiritinés infrastruktaros poveikio vertinimas

41



Vertinimo kategorijos

Vertinimo Kriterijus

Vertinimo Kkriteriju apibuidinantys veiksniai

Nustatymas

Saugumo informacijos stebésena

Saugos zurnaly valdymas;

Isiskverbimo bandymai;

Saugumo informacijos ir veiksmy valdymas;
Metrikos ir ataskaitos

Valdymas

Valdymo modelis ir struktiira

Kibernetinio saugumo valdymo struktiira;
Valdymo komiteto struktiira;
Pareiginiai nuostatai

Vadovybés jtaka

Vadowy jsitraukimas;
Valdymo ir kibernetinés rizikos s3saja

Reguliavimo ir teisiné aplinka

Kibernetinio saugumo strategija;
Istatyty ir teisés akty atitikties politika ir teisé

Reagavimas

Kibernetinés rizikos analitika

Integracija i organizacijos veiklos kontrolés
sistemas;

Atsakomybé ir atskaitingumas;
Kibernetinio saugumo rizikos aktualijos

Prognozés ir elgsena

Poveikio verslui analizé;
Verslo testinumo planavimas;
Kriziy komunikacijos planas

PrieZastiniai rySiai

Duomeny pritaikomumas;
Veiksmai-pasekmés rysio jvertinimas

Atsako planavimas

Atsako sprendimy modeliai;

Grésmés iStaisymo mechanizmai (duomeny
atktrimas, pagalba, kompensacijos);
Grésmés pratybos;

Incidenty valdymo planas

Uztikrinimas

Saugumo programy valdymas

Strategijos, standartai, bazinés linijos, gairés
ir proceddiros;

Biudzeto valdymas;

Turto valdymas;

Poky¢iy valdymas;

Programy ataskaitos;

Rizikos ir atitikties valdymas

Duomeny apsauga

Duomeny klasifikavimas;
Duomeny apsaugos strategija;
Informacijos jrasy valdymas;
Imonés turinio valdymas;
Duomeny kokybés valdymas;
Duomeny praradimo prevencija

Tapatybés ir prieigos valdymas

Prieigos apriipinimas;
Privilegijuoty vartotojy valdymas;
Prieigos identifikavimas;

Prieigos sertifikavimas;

Prieigos tvarkymas ir valdymas;
Bendry prieigy valdymas

Tinklo ir infrastruktiiros apsauga

“Grudinimo” standartai;

Saugumo dizainas/ architekttira;
Konfigtiracijy valdymas;

Tinklo apsauga;

Tinklo veiklos ir iSoriniy pranesimy apie
atakas stebéjimas;

Saugumo operacijy valdymas

Programinés jrangos apsauga

Saugumo kirimas ir nuolatinis testavimas;
Saugumo kodavimo gairés;

Programy prieiga ir dizainas;

Plétros gyvavimo ciklas;

Saugumo ,,skyliy“ valdymas
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Vertinimo kategorijos

Vertinimo Kriterijus

Vertinimo Kkriteriju apibuidinantys veiksniai

Uztikrinimas

Treciyjy Saliy valdymas

Vertinimas ir atranka;
Sutarciy ir paslaugy iniciacija;
Nuolatinis steb¢jimas;
Paslaugy nutraukimas

Debesijos sistemy valdymas

Debesijos sistemy strategija;

Debesijos sistemy rizikos identifikavimas;
Debesijos teikimo inventorius;
Minimalios kontrolés saugumo riba;
Debesijos kontrolés atitiktis

Darbuotojy kompetencijos

Kibernetinés rizikos nustatymas;
Kibernetinés rizikos valdymas;
Reagavimas | kiberneting rizika;
Kibernetinio saugumo uztikrinimas

Personalo mokymai

Fiziné apsauga;
Sukc¢iavimo simuliacijos pratimai;
Saugumo mokymai ir informavimas

Konceptualiame kibernetinio saugumo rizikos vidaus audito procediirose vertinimo modelyje
pateikty vidaus audito procediiry vertinimo kategorijy kriterijai pateikiami 5 lenteléje.

5 lentelé. Vidaus audito procediiry kategorijy vertinimo kriterijai ir juos apibtidinantys veiksniai (sudaryta

autorés, remiantis ACCA, 2019; Ahia ir Deloitte, 2017)

Vertinimo kategorijos

Vertinimo Kkriterijus

Vertinimo Kkriterijuy apibudinantys veiksniai

Audito planavimas

llgalaikis planavimas

Vidaus audito veiklos biudzeto sudarymas;
Istekliy paskirstymas;
Vidaus audito ilgalaikio plano atnaujinimas

Apimties planavimas

Audito subjekty prioritety nustatymas;
Atsakingy padaliniy ir procesy (darby)
paskirstymas;

Zmogiskyjy ir finansiniy istekliy poreikio
jvertinimas

Vidaus audito plano sudarymas

Audito rizikos vertinimas;
Organizacijos ir vadovybés indélis;
Konsultavimo paslaugos;

Sitilomos audito procediiros pagrindas,
tikslai, apimtis ir atsakomybeé

Patvirtinimas

Reikalavimai iStekliams;

ReikSmingi tarpiniai pakeitimai;

Galimi iStekliy apribojimy padariniai;
Bendradarbiavimas, apimantis visus valdymo
lygius

Audito rizikos
vertinimas
(pasiruosimas)

Personalo/ Zzmogiskyjy istekliy
strategija

Darbuotojy hierarchiskumas organizacijos
viduje;

Auditoriy kvalifikacija (profesiniai
sertifikatai);

Tinkamo dydzio specialisty komanda;
Personalo vertinimo programa;
Idarbinimo praktikos;

Unikaliy, niSiniy specialisty poreikis
(dalykiné kompetencija);

Profesinés priezitiros standartai;
Tobulinimosi programos

Resursy valdymas

UZsakomosios paslaugos;

Darbo valandy paskirstymas;

Darbo grupiy sudarymas;

Resursy valdymo atsakomybeé ir atskaitomybé
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Vertinimo kategorijos | Vertinimo kriterijus Vertinimo Kkriteriju apibuidinantys veiksniai

Vidaus kontrolés Kontrolés aplinka — Organizacijos darbiné aplinka;

vertinimas (vykdymas) — Verslo etikos lygis;

— Vadovy pavyzdziu formuojama elgesio
praktika;

— Darbinés aplinkos gerinimo priemonés

Informavimas ir komunikavimas — Vidiniy ir iSoriniy informacijos srauty
priémimas ir tinkamas jy pritaikymas;

— Vadovy grjZtamasis rysys, susijes su
praéjusiy mety vidaus auditais

Rizikos jvertinimas — Vidiniy grésmiy organizacijos tiksly
pasiekimui identifikavimas ir analizé;

— ISoriniy grésmiy organizacijos tiksly
pasiekimui identifikavimas ir analizé

Kontrolés priemonés - RCZUItatQ kontrole;
— Veiksmy kontrolé;

— Personalo-motyvaciné kontrolé;
— Organizacijos kultiira;
— Pareigy atskyrimas

— Praéjusiy vidaus audity atsako j i§vadas,
pastabas ir rekomendacijas vertinimas ;

—  Pragjusiy laikotarpiy oauditinés veiklos
vertinimas

— Vadovybeés jtaka galutinei ataskaitai;

— Koregavimy poreikis

Atitikties testavimas — Kibernetinio saugumo rizikos ir vidaus audito
rodikliy sutapties vertinimas;

— Rodikliy priklausomybiy nustatymas

Stebésena

Ataskaity rengimas Rezultaty aptarimas

Galutin¢ ataskaita — Nuomonés suformulavimas;
— I8vady pateikimas skirtingoms sritims
Pazangos stebéjimas Pazangos stebéjimo etapai — Rekomendacijos riziky suvaldymui

Tyrime dalyvavusiy organizacijy atstovams buvo uzduodami vertinimo klausimai (klausimynas
pateikiamas priede Nr. 1). Pirmasis reikalauja atsakymo taip arba ne ir siekia nustatyti, ar vertinamas
Kriterijus aktualus organizacijos kontekste. Jei atsakymas teigiamas, uzduodamas jj papildantis
klausimas, kuriuo galima biity jvertinti organizacijoje taikomus metodus, priemones ir sprendimus,
susijusius su kibernetinio saugumo rizikos vidaus audito procediirose vertinimu. Vertinant visus
kibernetinio saugumo rizikos vidaus audito procediirose kriterijus naudojama penkiy baly jverciy
sistema, su kuria tyrimo dalyviai nebuvo supazindinti, o jver¢iy baly reik§més pritaikytos kiekvienam
klausimui individualiai pagal vertinamg kriterijy. Apibendrinta jver¢iy reikSmiy atitiktis su
paaiskinimais nurodyta 6 lenteléje.

Pagal pateikta kibernetinio saugumo rizikos vidaus audito procediirose vertinimo sistema jverciais
buvo jvertintas kiekvienas tyrime vertinama kriterijy apibtidinantis respondenty atsakymas. Bendra
vertinimo sistemos jver¢iy suma atspinti kibernetinio saugumo rizikos ir vidaus audito procediry
uztikrinimo lygius pagal anksciau sudarytg teorinj modelj. Kibernetinio saugumo rizikos vertinimo
didziausia jver¢iy suma yra 100, jj sudar¢ 20 vertinimo kriterijy. Vidaus audito procediry uztikrinimo
vertinimg sudaré 15 kriterijy, todél bendra didZiausia Sio vertinimo suma — 75 balai.
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6 lentelé. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo sistema (sudaryta autorés)

Ivertis Ivercio reik§mé PaaiSkinimas

1 Kriterijus visi$kai neatitinka Organizacija nesiima jokiy veiksmy, kuriais
uztikrinty kibernetinio saugumo rizikos ar vidaus
audito procediiry uztikrinimo vertinima.

2 Kriterijus neatitinka, ta¢iau Organizacija $iuo metu nesiima veiksmy, kuriais
vertinamas kaip svarbus uztikrinty kibernetinio saugumo rizikos ar vidaus
audito procediiry uztikrinimo vertinimg, taciau
planuoja tai daryti artimiausiu metu (arba vertina
tai svarbiu vertinimo indéliu).

3 Kriterijus vidutiniskai atitinka Organizacijoje kibernetinio saugumo rizikos ar
vidaus audito procedtiry uztikrinimo vertinimas
yra ribojamas.

4 Kriterijus atitinka Organizacijoje kibernetinio saugumo rizikos ar
vidaus audito procediiry uztikrinimo vertinimas
yra jmanomas.

5 Kriterijus visiskai atitinka Organizacijoje kibernetinio saugumo rizikos ar
vidaus audito procediry uztikrinimo vertinimas
yra atliekamas, taikomos priemonés turi teigiama
jtakg visos organizacijos veiklai.

Tyrimo dalyviai. Tyrimo metu vertintos 3 organizacijos, kurios vykdo vidaus audito procediiras ir
teikia vidaus audito ataskaitas vadovybei, siekiant efektyvesnio jmonés veikimo ir tinkamy kontrolés
priemoniy uztikrinimo. Platesniam modelio patikrinimui buvo atrinktos skirtingo dydzio
organizacijos i§ skirtingy verslo sektoriy. Vidaus audito privalomas vykdymas nebuvo organizacijy
atrankos kriterijus. Kadangi tyrimas susijes tiek su kibernetinio saugumo rizikos vertinimu, tiek su
vidaus audito procediiry uztikrinimu, tyrimo metu buvo siekta apklausti analizuojamy organizacijy
atstovus, kurie tiesiogiai dirba su kibernetinio saugumo uztikrinimu ir/arba atlieka vidaus audita. Sie
minéti organizacijy atstovai atsakinédami j klausimus galéjo atskleisti tiksliausig jmonés informacija.

Vertinime sutiko dalyvauti Sios organizacijos:

1. Informaciniy ir rySiy technologijy paslaugas teikianti organizacija (jmon¢ A);
2. Telekomunikacijy paslaugas teikianti organizacija (jmon¢ B);

3. [vairias finansines paslaugas teikianti organizacija (jmoné C)

Duomeny rinkimas. Tyrimo duomeny rinkimas buvo atliktas 2021 m. balandzio ménesj
organizuojant individualius vaizdo skambuciy susitikimus su analizuojamy organizacijy atstovais.
Interviu su tyrimo dalyviais uztruko nuo 72 iki 89 minuciy, priklausomai nuo atviry klausimy
iSsamumo ir juos papildanc¢iy klausimy poreikio, buvo naudotas pusiau struktaruoto ekspertinio
interviu metodas.
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4. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo tyrimo rezultatai

Teorinés baigiamojo projekto dalies pagrindu sudarytas konceptualus kibernetinio saugumo rizikos
vidaus audito procedirose vertinimo modelis tikrinamas atliekant tyrime sutikusiy dalyvauti
organizacijy, kuriose vykdomas vidaus auditas, atvejo analiz¢. Siekiant jvertinti organizacijy
kibernetinio saugumo rizikos vidaus audito procediirose lygj buvo prasoma jmoniy vidaus audito ar
Kibernetinio saugumo uztikrinimo atstovy ne tik jvertinti, ar organizacija taiko modelio pagrindu
iSskirtus veiksnius, bet ir iSsamiau apibudinti taikomus metodus, priemones, pasidalinti patirtimi ir
jzvalgomis. Toliau yra pateikiami analizuoty jmoniy kibernetinio saugumo vidaus audito procediirose
vertinimai, $iy vertinimy analizé bei rekomendacijos.

4.1. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo rezultatai A jmonéje

A imon¢ yra lietuvisko kapitalo bendroviy grupé¢, save apibiidinanti kaip naujausias technologijas i
Baltijos ir kitas pasaulio Salis atneSanti organizacija. Pagrindiné jmonés veikla — didmeniné jvairiy
elektronikos jrenginiy prekyba ir remontas, saulés energetikos projekty vystymas ir jy valdymas.
Pagrindine organizacijos kibernetinio saugumo rizika jmoné jvardina elektroniniy paslaugy ir tinklo
saugumo sutrikdyma, kuris tapty svarbus organizacijos, jos klienty, darbuotojy ir susijusiy asmeny
duomeny saugumui, nes beveik visi duomenys kaupiami serveriuose ir debesijos sistemose. Zemiau
yra pristatomi kibernetinio saugumo rizikos vertinimo A jmonéje rezultatai (7 lentel¢). Lenteléje
pateikiamos interviu metu gauty atsakymy citatos, kurios patvirtina arba paneigia vertinimo metu
tikrinto kriterijaus aktualumg organizacijos veikloje. Atsakymas taip pat jvertintas atitinkamu jverciu
pagal i§ anksto paruostg vertinimo rangy skale (1 priedas).

7 lentelé. Kibernetinio saugumo rizikos vertinimo A jmonéje rezultatai (sudaryta autorés)

Tikrinamas Kriterijus Citata, pagrindzianti arba paneigianti kriterijaus svarbumg Ivertis, pagal
sudarytus jvercio
rangus

Grésmiy identifikavimas | ,,Taip, nes yra IT skyriuje atsakingi zmonés uz sistemas, kurie 5

prizitri ir kibernetinj sauguma [...] yra pasitvirting keletas, pvz.
bandymas pasisavinti pinigus jsilauziant j tiekéjo paSto dézute,
nukopijuojant jy saskaitos Sablong, bet pakeiciant banko saskaitos
numer]j ir persiunciant tokia saskaita prasant pamokeéti j nauja banko
saskaitag. Kadangi banko saskaity keitimai programoje yra
neleidziami, buvo imtasi papildomo patikrinimo ir nustatyta, kad tai
buvo sukciai. Taip pat siun¢iami priminimai dél neaiskiy e‘maily
atidarymo, kuriose biina prikabinti virusai

Infrastruktiros »Manau, kad taip, infrastruktira pakankama. Negaliu tiksliai 4
vertinimas pasakyti kas vertinama, bet stebimos sistemos, diegiami firewalls,
reikalingi jvairtis patvirtinimai, tam tikry teisiy suteikimas ar
veiksmy atlikimas galimas tik tam tikriems darbuotojams®

Poveikio analize ,»Tokia, kaip analizé, néra atliekama, taciau grésmés zinomos ir su 1
jomis yra supazindinami darbuotojai‘
Saugumo informacijos ,Taip, diegiami jvairis sistemy naujinimai, saugumo sistemy 4
stebésena naujinimai, atliekamas darbuotojy §vietimas ir nuolat primenama dél
tam tikry rizikingy situacijy*
Valdymo modelis ir »laip, kibernetinés rizikos valdymo analizei skiriamas didelis 5
struktiira démesys, yra priimtos kibernetinio saugumo tvarkos ir paskirti

atsakingi zmonés, suvaldyti Sias rizikas. Sprendimus priima
auksciausio lygio vadovai remdamiesi riziky valdymo komiteto
patarimais®
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Tikrinamas kriterijus

Citata, pagrindZianti arba paneigianti kriterijaus svarbuma

Ivertis, pagal

sudarytus jvercio

rangus

Vadovy poZiiris

,» Taip, vadovai tai identifikuoja kaip didele rizika, ypa¢ pastaruosius
kelis metus, todél j tai atsizvelgiama priimant valdymo sprendimus,
skiriant biudzetg ir pan.*

Reguliavimo ir teisiné
aplinka

,» Taip, kibernetinio saugumo rizikos reguliavimo ir teisiné politika
parengta vadovaujantis teisiniais aktais, jvairiomis gairémis [...] yra
sudaryti incidenty valdymo planai tam tikriems, daZniausiai
sutinkamiems, incidentams atpazinti ir valdyti

Kibernetinés rizikos
analitika

»~Analitika vykdoma ir integruota j bendras veiklos kontrolés
sistemas, aktualijos visada analizuojamos ir atnaujinami procesai,
susij¢ su jomis [...] taip pat informuojami darbuotojai apie naujy
riziky atsiradimg”

Prognozés ir elgsena

»[...] imoné tokiy duomeny, kiek zinau, nekaupia ir neanalizuoja“

Priezastiniai rysiai

»~Atskira analizé biitent priezastiniams rySiams ieskoti tikrai néra
atliekama, tiesiog organizacijos atsakingi zmonés tikrai Zzino
veiksmus ir juos lydincias pasekmes [...] organizacijos vadovybé
deda daug pastangy j tai*

Atsako planavimas

»Manau, kad taip. Duomeny atkiirimas yra pagrindinis ir
svarbiausias grésmés iStaisymo mechanizmas”

Saugumo programy
valdymas

»Tlaip, imoné turi bendrg organizacijos kibernetinio Saugumo
programa su visais ja lydinciais Europos Sajungos standartais ir
gairémis. [...] programa dalyvauja biudzeto valdyme, nes norint
kuriuos reikia biudzetuoti. [...] atSizvelgiama ir | turimg turta, jo
saugumg ir galimybes jj tobulinti”

Duomeny apsauga

»<Duomeny apsaugos strategija taip pat yra. Kalbant apie asmens
duomenis, yra pasamdytas zmogus, kuris atsakingas tik uz BDAR
klausimus ir jis stebi Siuos duomenis, identifikuoja rizikas ir leidzia
tvarkas, kuriomis turime vadovautis. [...] dél duomeny apskritai, tai
visos kopijos yra saugomos serveriuose*

Tapatybeés ir prieigos
valdymas

» Taip, kiekvienas darbuotojas turi savo identifikacinj koda, taip pat
norint prisijungti reikia suvesti slaptazodj, kuris kei¢iamas kas kelis
meénesius. Norint prisijungti nuotoliu, kiekvienas darbuotojas
suvedes savo kodg ir slaptazodij i savo telefono numerj gauna koda,
kurj turi suvesti per minute - kiekvienam prisijungimui
generuojamas naujas kodas. [...] ir tai, kad ribojamos teisés ir ne prie
visy sistemy, dokumenty ar faily gali prieiti visi darbuotojai”

Infrastruktiros apsauga

,»laip, [...] ivairGs prisijungimo kodai, nuolat kei¢iami slaptazodziai.
Pritariu, kad prie infrastruktiiros apsaugos gerinimo prisideda bendra
tinklo apsauga, todél, kad stebint naujienas ir atakas galima
pasiruosti ir identifikuoti silpnas jmonés tinklo vietas [...] bet kokiu
atveju, tiek tinklas, tiek infrastruktura, tiek Kitos veikloje
naudojamos priemonés yra labai susije¢*

Programinés jrangos
apsauga

»Atskiry ar papildomy reikalavimy programinei jrangai neturime,
manau, kad uZz tai atsakingi platintojai ar apsauginiy programiniy
jrangy, tokiy kaip pvz. antivirusinés, gamintojai ir platintojai. [...]
jmong¢je viskas vertinama pagal Europos Sajungos reikalavimus®

Treciyjy Saliy valdymas

,, Taip, pasiraSomos sutartys, partneriai vertinami pagal "Partneriy
patikimumo" tvarka, [...] taip pat didelj monitoringg atlieka ir bankai,
todél tai néra tik i§ jmonés vidaus kylantis poreikis, to nori ir iSoriniai
partneriai‘
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Tikrinamas kriterijus Citata, pagrindZianti arba paneigianti kriterijaus svarbuma Ivertis, pagal
sudarytus jvercio
rangus

Debesijos sistemy »Papildomy reikalavimy ar valdymo stebésenos debesy programoms 2

valdymas neatliekame, tai paslaugas teikian¢ios jmonés atsakomybé [...]

manau, kad jei atitinka bendrus Europos Sajungos reikalavimus, tai
yra pakankami®

Darbuotojy ,Manau, kad darbuotojy kompetencijos yra pakankamos atlikti 3

kompetencijos darbus, uz kuriuos jie yra atsakingi”

Mokymai ,»Taip, kibernetinio saugumo mokymai vyksta bendrai visiems 5

darbuotojams, reguliariai”

Toliau yra aptariami A jmonés kibernetinio saugumo rizikos vidaus audito procediirose vertinimo
rezultatai.
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7 pav. Kibernetinio saugumo rizikos kategorijy vertinimas A jmonéje (sudaryta autorés)

Ivertinus kibernetinio saugumo rizikos kategorijy vertinimo jver¢ius A jmonéje gauti 77 balai i§ 100
galimy. Pagal sudarytg konceptualy kibernetinio saugumo rizikos vidaus audito procediirose modelj
toks vertinimas atitinka auksta kibernetinio saugumo rizikos vertinimo lygj ir lemia Zemga rizikos
poveikj jmonés veiklos procesams. Pagal kibernetinio saugumo rizikos vertinimo Kriterijy
aritmetinius vidurkius (7 pav.) galima teigti, kad organizacija skiria pakankamai démesio visiems
kibernetinio saugumo rizikg vertinamoms kategorijoms, o patj didziausig — valdymo kategorijos
procesy uztikrinimui. Organizacija turi pakankamai kompetencijy ir iStekliy apsaugoti fizing ir
tinkling infrastruktiirg bei uztikrinti tinkama jos valdyma, taciau visiskai neatlieka jsilauzéliy elgsenos
prognozavimo ir priezastiniy rysiy tarp organizacijos atlickamy operacijy ir pasekmiy, susijusiy su
Kibernetinio saugumo rizika, vertinimo. Tai patvirtina ir Kiti vertinimo rezultatai, kurie rodo, kad
jmoné taip pat neskiria tinkamo démesio kibernetinio saugumo rizikos poveikio analizei, kuri
teorinéje darbo dalyje jvardinta kaip viena pagrindiniy verslo tgstinumo planavima lemianciy
veiksniy. Dél Siy priezasCiy organizacija negali pasiekti aukSc¢iausio kibernetinio saugumo rizikos
vertinimo lygio ir gebéti jvertinti patj nezymiausig Kibernetinio saugumo rizikos poveikj jmonés
procesams.

Pagal atskiry kibernetinio saugumo rizikos kategorijy vertinimo rezultatus (8 pav.), kurie pagristi
interviu metu gautais jmoniy atstovy atsakymais (7 lentel¢) galima teigti, kad organizacija gali
pakankamai gerai nustatyti kibernetinio saugumo rizika savo jmonés procesuose. Grésmiy
identifikavimui skiriamas didelis informaciniy technologijy specialisty démesys, kurie atsakingi tiek
uz infrastruktiiros vertinimo, tiek uz saugumo stebésenos funkcijas. Tai patvirtina teorinéje dalyje
nagrinétg organizacijy pozitirio problema, kuri teigé, kad kibernetinio saugumo rizika yra suprantama
kaip informaciniy technologijy specialisty atsakomybé, nors nagrinéti moksliniy tyrimy literattiros
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Saltiniai jrod¢, kad kibernetinio saugumo rizika daro jtakg visiems organizacijos veiklos procesams.
Infrastruktiiros vertinimo funkcijoms uztikrinti organizacija naudoja keliy zingsniy autentifikavimo
ir prieigos kontrolg, jmon¢je yra patvirtinta slaptazodziy politika, nuolat atlickami automatiniai
jrenginiy atnaujinimai, daugumoje jrenginiy jdiegtos antivirusinés programos su integruotomis
ugniasienémis. Saugumo informacijos stebéseng uztikrina nuolatiniai sistemy atnaujinimai,
kibernetinio saugumo rizikos visy darbuotojy mokymai ir identifikuoty grésmiy patikra. Visos Sios
organizacijos naudojamos priemonés galéty sékmingai prisidéti prie kibernetinio saugumo rizikos
duomeny rinkimo ir tolimesnés analizés, taciau poveikio analizés vertinimas parodo, kad ji néra
atliekama. Kibernetinio saugumo rizikos poveikio analiz¢ yra grindZiama pasitikéjimu kiekvieno
darbuotojo Ziniomis ir atsakomybémis, todél néra atskirai analizuojama. Organizacija taip pat neturi
nusistac¢iusi poveikio ribos, nuo kurios turi biiti pradedama imtis papildomy saugumo rizikos
veiksmy, todé¢l Siam kriterijui buvo suteiktas Zemiausias jvertis.

é Grésmiy identifikavimas I s
= Infrastruktira " 4
§ Poveikio analize [N 1
= Saugumo stebésena [T g
3 Valdymo struktira " s
-§‘ Vadovy pozitris I——— s
':_>‘3 Reguliavimo ir teisiné aplinka [ s
9 Rizikos analitika ir kontrolé 5
g Prognozés ir elgsena 1
g Priezastiniai rySiai 1
< Atsako planavimas 4
Saugumo programy valdymas 5
Duomeny apsauga 4
Tapatybés ir prieigos valdymas 5
@ Tinklo ir infrastruktiiros valdymas 5
g Programinés jrangos valdymas 3
% Treciyjy Saliy valdymas 5
)D Debesijos sistemy valdymas 2
Kompetencijos 3
Mokymai 5

8 pav. Kibernetinio saugumo rizikos kriterijy vertinimas A jmonéje (sudaryta autorés)

Vertinant valdymo kategorijos kriterijus — valdymo modelj ir struktirg, vadovybés jtaka bei
reguliavimo ir teising aplinkg — visiems buvo suteikti auksciausi balai. Imoné A turi suformuotg
rizikos valdymo komiteta, kurio rekomendacijomis yra parengtos bendros ir individualizuotos pagal
veiklos sritis kibernetinio saugumo rizikos aprasy tvarkos, nurodymai, paskirti atsakingi juos
uztikrinantys asmenys. Kibernetinio saugumo rizikos reguliavimo ir teising jmonés aplinka uztikrina
kviestiniai teisés specialistai, kurie parengia reikalingus dokumentus pagal organizacijos rizikos
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valdymo komiteto nurodymus ir $iuo metu Lietuvoje galiojancius teisinius aktus ir gaires. Parengty
tvarky laikymasi uztikrina rizikos valdymo komitetas, kuris kartu su informaciniy technologijy
specialistais parengia incidenty valdymo planus bei su jais supazindina atsakingus darbuotojus.
Vadovybés jtakos vertinimas parodé, kad organizacijos vadovai suvokia didéjancig kibernetinio
saugumo rizikos svarbg visos jmonés veiklos kontekste, todél valdymo modelis ir sprendimai
koreguojami priklausomai nuo rizikos komiteto analizés ir rekomendacijy. Tai, kad strateginius
sprendimus, susijusius su kibernetinés saugumo rizikos vertinimu, priima auks¢iausio lygio vadovai
leidzia daryti iSvada, kad Sios organizacijos vadovai turi pakankamai ziniy apie savo veikla ir jai
kylancias rizikas. Vadovy jsitraukimas taip pat lemia greitesng reakcija j kylancig grésme bei vadovy
elgesiu formuojama pavyzdj darbuotojams.

Kibernetinio saugumo rizikos vertinimo reagavimo kategorija surinko maziausius jveréius, kadangi
néra atliekamas jsilauzéliy elgsenos prognozavimo ir priezastiniy rySiy tarp organizacijos atlieckamy
operacijy ir pasekmiy, susijusiy su kibernetinio saugumo rizika, nustatymas. Elgsenos prognozavimo
ir priezastiniy rySiy duomeny nekaupimas glaudziai susijes su Kibernetinio saugumo rizikos
nustatymo kategorijos poveikio analizés kriterijaus vertinimu, nes nekaupiami duomenys neleidzia
atlikti tolimesnés analizés. Idomu tai, kad nors duomenys elgsenos prognozavimui ir prieZastiniy
ry$iy nustatymui néra renkami, Kibernetinio saugumo rizikos analitika organizacijoje yra atliekama.
Ji integruota j visas veiklos kontrolés sistemas, siekiant padidinti kibernetinio saugumo rizikos
atsparumg organizacijos procesuose, taip pat yra stebimos, analizuojamos ir pritaikomos su
kibernetine saugumo rizika susij¢ aktualijos, 0 visa tai leidzia § vertinamo kriterijy jvertinti
auks$cCiausiu balu. Atsako j kiberneting grésme planavimui jmoné A naudoja kviestiniy Kibernetinio
saugumo specialisty teikiamas paslaugas ir produktus, kurie pritaiko sprendimy modelius pagal
organizacijos turimg infrastruktiira. Kadangi organizacijoje yra numatytas tik vienas grésmés
1Staisymo mechanizmas — duomeny atkiirimas, tai neleido Sio kriterijaus jvertinti pac¢iu auks¢iausiu
lygiu. Imonés A reagavimo j kibernetinio saugumo rizika kategorijos sritis yra labiausiai tobulintina,
nes trikksta duomeny kaupimo ir platesnés analitikos. Ji galéty padéti nustatyti tolimesne veiksmy ir
sprendimy eigg, 0 tai padidinty organizacijos atsparumg kibernetinio saugumo rizikai.

Kibernetinés saugumo rizikos uZztikrinimui nagrinétoje literatiroje buvo skiriamas didZiausias
démesys. J[monés A vertinimas parodé, kad Sios kategorijos btiklé yra pakankamai gera ir organizacija
skiria pakankamai istekliy jai palaikyti ir uztikrinti. Patys auksciausi jver¢iai buvo skirti saugumo
programy, tapatybés ir prieigos, tinklo ir infrastruktiiros bei tre¢iyjy Saliy valdymo kriterijy vertinime.
Jmonéje patvirtintos ir visos organizacijos mastu vykdomos kibernetinio saugumo rizikos programos,
parengtos pagal Europos Sajungos standartus ir gaires. Sios programos vertinamos organizacijos
biudzeto ir turto valdyme, nes naujiems saugumo mechanizmams jgyvendinti reikalinga iSsami jy
rizikos sumazinimo analizé, atsipirkimo laikas ir grgza. Tapatybés ir prieigos vertinimas jmonéje A
atspindi Kibernetinio saugumo ir verslo vadove (2020) pateikiamas rekomendacijos, kuriose
imonéms nurodoma turéti ,,darbuotojy, duomeny valdytojy ir kity asmeny prieigos teisiy kontrole®,
0 ,,darbuotojams turéty biti suteikta prieiga tik prie konkre¢iy sistemy ar programy, kuriy jiems reikia
dirbant*. Prie Siy taikomy prieigos teisiy ir infrastruktiros apsaugos valdymo prisideda ir
organizacijos naudojama slaptazodziy atnaujinimo politika, kuri uztikrina darbuotojy prisijungimus
prie jmonés programy su autentifikavimo kodu, kuris gaunamas j kiekvieno darbuotojo telefona.
Belaidzio tinklo saugumg uZztikrina informaciniy technologijy specialistai, kurie riipinasi
marSrutizatoriy saugumo administravimu, taip pat organizacija sveciy prisijungimui prie interneto
turi atskirg tinklg, kuris yra visiskai atskirtas nuo darbuotojy naudojamy prietaisy prieigy. Tai stipriai
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sumazina kenkéjiskos veiklos, susijusios su infrastruktiira ir tinklu, rizika, todél Siy kriterijy
vertinimui skirti didziausi jverciai.

Treciyjy Saliy valdymo vertinimas parodé, kad organizacija A Sioje srityje yra sukaupusi didele
patirtj, nes vadovaujasi paciy sukurta ,,partneriy patikimumo tvarka“, o papildoma apsaugg nuo
nepatikimy klienty ar tiekéjy jmonei suteikia pasiraSomos sutartys ir iSorés vertinimas, kurj atlieka
finansinés jstaigos. Organizacijoje tinkamai vykdoma duomeny apsaugos strategija — jdarbintas
specialistas, atsakingas uz Bendrojo duomeny apsaugos reglamento (BDAR) keliamus reikalavimus.
Siy duomeny apdorojima, atsarginiy kopijy saugojima ir prieinamuma serveriuose, taip pat $iy
duomeny analizés metu identifikuojamos duomeny apsaugos rizikos ir pagal jas i§leidziamos tvarkos,
kuriomis vadovaujasi visos organizacijos darbuotojai. Papildomy priemoniy jmoné A duomeny
praradimo prevencijai neatlieka, todél su turimais negali visapusiSkai uztikrinti duomeny apsaugos
funkcijos. Programinés jrangos apsaugos vertinimo kriterijus jmonéje jvertintas vidutiniskai, nes
jranga yra atnaujinama vadovaujantis tik gamintojo siilomomis rekomendacijomis. Mokslinés
literattiros dalyje minétos programinés jrangos Silpnosios vietos — kiirimo metu paliktos gamintojy
saugumo skylés ar klaidos — daznai jvardijamos kaip paprasCiausias biidas jsilauzéliams prieiti prie
imonés informacijos ir jg valdyti. Tai, kad organizacija A programinés jrangos saugumo uztikrinima
grindzia gamintojy keliamy reikalavimy pasitikéjimu, neuztikrina, jog yra laiku vykdomi
programinés jrangos atnaujinimo procesai arba, jog atlikti atnaujinimai neturés neigiamos jtakos
kitiems organizacijos veiklos procesams. Si sritis turéty biiti tobulinama, nes visiskam programinés
jrangos saugumo uztikrinimui reikalinga ne tik jrangos gamintojy atsakomyb¢, taciau ir pacios
organizacijos vertinimo ir kontrolés mechanizmai §ioje srityje.

Vertinama organizacija | debesijos kompiuterines sistemas yra perkélusi didzigja dalj savo verslo
veiklos informacijos, kurig apdoroja tiesiogiai debesijos paslaugy platformose. Jmonés atstovai
patvirtina, kad Sios platformos yra patogi dalijimosi failais sistema, kuri ne tik sumazina informacijos
apdorojimo sgnaudas, bet ir uztikrina spartesnj Vvisos organizacijos darbag. Kibernetinio saugumo ir
verslo vadove (2020) yra atkreipiamas svarbus démesys j atsakomybés pasiskirstymg tarp debesijos
paslaugy tiekéjo ir jy paslaugas uzsakancios organizacijos. Tinkamam verslo informacijos saugumui
debesijos platformose uztikrinti reikalingi informaciniy technologijy saugos specialisty
kompetencijas turintys darbuotojai, kuriy vertinamoje A organizacijoje yra, taciau tai néra jy
atsakomybiy sritis, numatyta valdymo strukttiroje. I$ to galima daryti iSvada, kad jmoné rinkdamasi
debesijos paslaugy teikéja visg atsakomybés rizika, susijusig su $iy paslaugy teikimu yra palikusi
paslaugy teikéjui. Kadangi atsakomybés ir sglygos, dél kuriy abi Salys yra susitarusios nebuvo
vertinamos, bendras debesijos saugumo lygis vertinamas Zemu ir reikalauja papildomy priemoniy.

Ivertinus tai, kad ZmogiSkasis faktorius yra viena jautriausiy ir pazeidZiamiausiy kibernetiniy grésmiy
visoms organizacijoms, o vertinama jmoné skiria dideles investicijas reguliariems visy darbuotojy
mokymams kibernetinio saugumo rizikos temomis (kibernetinés higienos, atsakomybes, darbo
funkcijy saugumo uztikrinimo), $is tikrinamas Kriterijus jvertintas auks¢iausiu jver¢iu. Mokymy metu
darbuotojai iSmoksta atpazinti apgaulingg informacijg, Susipazjsta Su metodais, kuriuos taiko
jsilauzéliai, iSgirsta naujausia informacija apie saugumo priemones ir principus. Zvelgiant j
darbuotojy kompetencijy vertinimo rezultatus, nors jmoné j darbuotojy mokymus deda dideles
pastangas, darbuotojy kompetencijy pakanka tik atlikti savo darbo funkcijas, susijusias su
Kibernetinio saugumo rizika. Darbuotojy geb¢jimai ir turima patirtis negali prisidéti prie kibernetinio
saugumo rizikos mazZinimo procesy.

o1



Toliau pateikiami vidaus audito procediiry uztikrinimo vertinimo rezultatai A jmonéje.

8 lentelé. Vidaus audito procediiry vertinimo A jmongéje rezultatai (sudaryta autores)

Tikrinamas Kriterijus

Citata, pagrindZianti arba paneigianti kriterijaus svarbuma

Ivertis, pagal

sudarytus jvercio

rangus

llgalaikis planas

»laip, organizacija turi ilgalaikj audito planavimg. Jo metu
sudaromas ilgalaikés audito veiklos biudZetas ir atitinkamai
paskirstomas pagal poreikj visoms sritims*

Apimtis

»Manau, ne, audito apimties tai nejtakoja, néra kazkokiy minimaliy
ar maksimaliy riby, daroma kiek yra suplanuota [...] gal tai aktualiau
iSorés auditui, ten apimties klausimas gali biiti svarbus pasirenkant
auditoriy®

Plano sudarymas

,,I8 dalies taip, orientuojamasi j prioritetus ir pagrindines rizikas.
[...], bet didZiausias démesys skiriamas procesy jvertinimui, taip pat
darby paskirstymui.*

Vadovy jsitraukimas

,»Ne, patvirtinimas planui nereikalingas, planas yra skirtas mums,
atlickantiems audito procediiras [...] supazindinama kartais, bet
daugiau tai dél reikalingy iStekliy ar didesnio numatomo biudzeto,
kuriam patvirtinimo vadovy jau reikia“

Zmogiskieji istekliai

,»Siuo metu reikalingy specialisty triiksta, todél yra jdarbinami
specialistai i§ iSorés dalykinéms kompetencijoms vertinti. [...]
imongje dirba vidaus audito vadové, turinti jau beveik 20 mety darbo
patirti ir jai padeda po praktikos likusi trecius metus dirbanti
auditoriaus asistenté, kuri Siemet siekia tapti auditore*

Resursy valdymas

»Manau, kad resursai valdomi tinkamai. Imong¢je turime atskira, tik
uz riziky valdyma atsakingg skyriy ir jo vadove, kuri vertina ir su
resursais susijusias rizikas, tai ji pateikia reikalingas i§vadas vidaus
audito skyriui.*

Kontrolés aplinka

,Tikrai yra iSlaikomas tinkamas verslo etikos lygis. Manau, kad
darbiné aplinka yra gera - uztikrinamas saugumas, geros darbo
salygos, nediskriminuojama“

Informavimas ir
komunikavimas

,,Negaliu atsakyti, tikriausiai tai, kas bitina yra prane$ama, o i§sami
viso to analizé néra atlickama. Neteko susidurti, kad kazkokios
informacijos, susijusios su vidaus auditu i§ praeities neturétume.”

Rizikos jvertinimas

»Yra nustatomos tiek vidinés, tiek iSorinés grésmés. [...] pati
kibernetiné grésmé vertinama kaip labai rimta ir sickiama apsaugoti
nuo jvairiy, su ja susijusiy trikdziy“

Kontrolés priemonés

,»Atrodo, kad priemonés pakankamos [...] tikriausiai visy i§vardinty
kontroliy rusiy nevertiname, [...] dél veiksmy ir rezultaty kontrolés
galéciau pasakyti, kad jos tikrai yra vertinamos*

Stebésena

» laip, stebima, ar sukurti veiksmy planai ir tvarkos pasitvirtino, ar
dirbama pagal patvirtintas tvarkas, [...] ar pritaikius patvirtintas
tvarkas buvo iSvengta rizikingy situacijy, taip pat periodinis jmoneés
darbo kokybés vertinimas”

Rezultaty aptarimas

,»Ne, su pirmine ataskaita vadovybés supazindinti neprivaloma, ji, su
savo iSvadomis, pateikiama tik per visuotinj akcininky susirinkima.
[...] kartais, galbtt kassavaitinio susirinkimo metu gali bati
pristatomi tam tikri rezultatai, bet tai neturi jtakos galutinéms
i$vadoms.”

Atitikties testavimas

,»Organizacijoje tai néra atlickama”
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Tikrinamas kriterijus Citata, pagrindZianti arba paneigianti kriterijaus svarbuma Ivertis, pagal
sudarytus jvercio

rangus
Galutiné ataskaita »Ne, skirtingoms organizacijos veiklos sritims audito nuomoné 2
nedetalizuojama, iSvadose gali baiti iSskirta nebent sritis, pvz.
finansai, su jai skirtais komentarais, ta¢iau tai néra atskira nuomoné
ar i8vada, grei¢iau pastabos ”’
Rekomendacijos ,»Ne, atskiry rekomendacijy, nukreipty j Kkibernetinés grésmeés 3

suvaldymg néra pateikiamos [..] kartais, bet tikrai ne visada
pateikiamos bendro pobiidZzio rekomendacijos visai audituotai
veiklai, bet tai dazniausiai susij¢ su galutinémis iSvadomis*

Vidaus audito procediiry vertinimo jveréiy suma A jmongje lygi 44 balams i§ 75 galimy, o tai lemia,
kad jmoné atitinka vidutinj vidaus audito procediry uztikrinimo lygj, o kibernetinés atakos
nepastebé¢jimo tikimybé yra mazai tikétina. Aritmetiniy vidurkiy pagalba nustatyta, kad organizacija
atlikdama vidaus auditg labiausiai uZtikrina vidaus kontrolés vertinimo kategorijos Kriterijus, o
ataskaity rengimo procediirai skiria maziausig démesj. Kitos procediiros — audito planavimas, audito
rizikos vertinimas ir pazangos stebéjimas — uztikrinami vidutiniSkai, todél apibendrinus visus
rezultatus galima teigti, kad jmonés A vidaus audito procediiros privalo buti perzitrimos ir
tobulinamos, plec¢iamos audito sritys, jog gauti rezultatai ne tik jvertinty buvusius organizacijos
procesus, taciau tapty jrankiu, galin€iu pasitarnauti organizacijos veiklos tgstinumui ir tobulinimo
uztikrinimui.

AUDITO PLANAVIMAS 3
AUDITO RIZIKOS VERTINIMAS 3
VIDAUS KONTROLES VERTINIMAS 3.6
ATASKAITYU RENGIMAS 1.67
PAZANGOS STEBEJIMAS 3

9 pav. Vidaus audito procediiry vertinimas A jmonéje (sudaryta autorés)

Vertinant atskiry vidaus audito procediiry uztikrinimo kategorijy vertinimo rezultatus (10 pav.), kurie
grindziami pagal interviu surinktus atsakymus (8 lentel¢) galima teigti, kad organizacija labai
chaotiskai uztikrina vidaus audito procediiry vertinimg: vienoms skiria labai didelj} démesj, kitoms -
jokio. Vidaus audito planavimo kategorijos vertinimai parodo, kad organizacija supranta ilgalaikio
audito plano vykdymo svarbag, todél siekia jo metu paskirstyti biudzeto isteklius, jvertinti ilgalaikius
tikslus. Taciau vidaus audito apim¢iy reguliavimui neskiriamas tinkamas démesys gali turéti jtakos
audito prioritety ir pagrindiniy riziky nepakankamam jvertinimui. Su tuo stipriai susijes ir Kitas tik
vidutiniSkai jvertintas veiksnys — plano sudarymas, kurio metu, organizacija tik i$ dalies jvertindama
pagrindines organizacijos rizikas gali netinkamai nustatyti bendra vidaus audito rizika, nuo kurios
priklauso planuojamos atlikti audito procediiros ir jy apimtys. Vadovy jsitraukimas j planavimo
procesus jvertintas kaip minimalus, todél jmonés vadovai, nereikalaudami vidaus audito plano
patvirtinimo ir tik fragmentiskai su juo susipazindami, rizikuoja nepakankamai uztikrinti kontrolés
procediiras.
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Kaip teorin¢je dalyje iSnagrinéta, vidaus audito riziky gali buti jvairiy — pradedant jgimta rizika
finansinése ataskaitose, baigiant specifinémis organizacijos veiklos rizikomis. Tinkamai jvertings Sias
rizikas planavimo etape — nustatgs reikalingg specialisty kiekj, procediiry iSsamumg ir apimtis,
taikomus metodus ir jrankius, numates atlikimo laikg — auditorius gali iki minimumo sumazinti jy
daroma poveikj. Sios kategorijos organizacijos A vertinimas parodé, kad jmoné negali visiskai
uztikrinti audito rizikos jvertinimo, nes neturi pakankamai specialisty vidaus audito procediroms
uztikrinti ir keletg jy jdarbina i$ iSorés. Resursy valdymo kriterijui skiriamas auks$ciausias jvertinimas,
nes organizacija turi atskirg resursy valdymo skyriy su atsakingais darbuotojais, kurie sudarinéja
darbo grupes, paskirsto darbo valandas, uzsaking¢ja paslaugas 1§ iSorés. Su resursy valdymo rizika
siejami dalykai taip pat jvertinami ir pateikiami audito skyriui.

lgalaikis planas - [ 5
Apimtis [ 2
Plano sudarymas [
Vadovy jsitraukimas [

Audito planavimas

28.L Zmogiskieji istekliai [ 1
TX5S ©
>NgE
<<= 2 Resursy valdymas [ s
Kontrolés aplinka 4
5
g %) Informavimas ir komunikavimas 2
g E
< £ Rizikos vertinimas 4
25
S S . . .
9 Kontrolés priemonés 3
>
Stebésena 5

" Rezultaty aptarimas [ 2
28
S E o .
25 Atitikties testavimas I 1
<9

Galutiné ataskaita I 2

S b @ i
S92 8 Rekomendacijos [ 8
NS E
Q_‘ v

10 pav. Vidaus audito procedury kriterijy vertinimas A jmong¢je (sudaryta autorés)

Vidaus kontrolés kategorijos vertinimui skiriamas didziausias organizacijos A démesys, nors
kriterijai vertinami nevienodai. Kontrolés aplinkos vertinimas, kuris laikomas vidaus kontrolés
sistemos pagrindu, parod¢, kad jmonéje A iSlaikomas aukstas verslo etikos lygis, vadovy pavyzdziu
yra formuojama darbiné aplinka. Efektyvios kontrolés aplinkos turéjimas leidZia jmonei turéti
tinkama pagrinda, organizacijos rizikoms jvertinti (Paukstiené, 2012). Visgi, ankstesniy atlikty audity
jzvalgos ir naudingoji vidaus kontrolés valdymo patirtis néra vertinami organizacijos ateities vidaus
audito sprendimams jgyvendinti. Pagrindinéms rizikoms jvertinti ir strateginiams tikslams
jgyvendinti organizacija prioritetg teikia vidiniy ir iSoriniy grésmiy nustatymui, o tai ypac¢ svarbu
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tampa nustatant ir kiberneting saugumo grésme. Kontrolés priemoniy vertinimas parodé, kad jmonés
A atliekamos veiksmy ir rezultaty kontrolés yra nepakankamos uztikrinti pagrindiniy vidaus audito
jrodymy savybiy — pakankamumo ir patikimumo - atitiktj. Vidaus kontrolés stebésena
analizuojamoje A organizacijoje siekia jvertinti vidaus kontrolés procesy veiksminguma, tod¢l tai
svarbu gauty audito rezultaty patvirtinimui ir bendro vidaus audito darbo kokybés vertinimui.

Ataskaity rengimo procesas vertinamoje A jmonéje turi biiti i§ esmés perziirimas ir tobulinamas.
Gauty tarpiniy vidaus audito rezultaty neaptarimas su jmonés vadovybe ir atskiroms audituotoms
sritims nedetalizuojamos iS§vados gali biiti rimta prieZastis vidaus audito nepatikimumo pareiskimui,
0 tai taip pat siejama su jau anks¢iau minétu per mazu vadovy jsitraukimu j tinkamg vidaus audito
kokybés valdyma. Atitikties testavimo neatlikimo atvejai gali biiti reikSmingi teisingos galutinés
vidaus audito nuomonés ir galutiniy iSvady bei rekomendacijy suformulavimui, nes be jy negalima
patvirtinti, ar buvo gauti tinkami vidaus audito jrodymai, ar buvo atliekami iSkraipymy taisymai
audito metu, ar jie yra reikSmingi. Be atitikties testavimo organizacijoje negali buti nustatyti bendri
atlickamy jmonés veiklos procediiry ir su jomis susijusiy rizikos pasekmiy bendri veikimo ir
priezastiniai rySiai, 0 tai neleidzia vidaus audito naudoti kaip jrankio visapusiSkam riziky jvertinimui.
Steb¢jimo pazangos vertinimas analizuojamoje jmongje yra fragmentiskas, rekomendacijy ar
procediiry tobulinimo vertinimas atliekamas tam tikrais atvejais.

Aptarus visus A jmonés kibernetinio saugumo rizikos ir vidaus audito procediiry vertinimo rezultatus
(7 ir 8 lentelé) toliau pateikiamos rekomendacijos, kurios galéty padéti organizacijai tobulinti
Kibernetinio saugumo rizikos vertinimo procesus vidaus audito procedirose. Rekomendacijos
pateikiamos 9 lenteléje.

9 lentelé. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo tobulinimo rekomendacijos A
jmonéje (sudaryta autorés)

Sitilloma tobulinimo
priemoné/ sritis

Rekomendacijos paaiSkinimas

Itraukti atitikties testavimg j
prioritetiniy vidaus audito
procediiry sqrasq

Organizacijos A vidaus audito ataskaity rengimo procesy vertinimas atskleidé, kad
jmoné neatlikdama atitikties testavimo rizikuoja pateikti neteisingas vidaus audito
iSvadas. Atitikties testavimo procediiros leisty nustatyti asociacijg tarp bendry
organizacijai kylan¢iy riziky ir veikloje atlickamy veiksmy bei sprendimy.
Priezastiniy ry$iy nustatymas padéty vidaus auditui tapti jrankiu, galin¢iu jvertinti
kibernetinio saugumo rizika vidaus audito procediirose.

Idarbinti patyrusius
kibernetinio saugumo ir
vidaus audito specialistus

Organizacijos A Zzmogiskuyjy istekliy vertinimas tiek kibernetinio saugumo rizikos,
tiek vidaus audito procediirose parodé, kad organizacija skiria per mazai démesio
kompetencijy ir reikalingo specialisty kiekio uztikrinimui. Visiems darbuotojams
vykdomi kibernetinio saugumo rizikos mokymai lemia bazines organizacijos
darbuotojy Zinias, ta¢iau reikalingi specializuoti, specifinius jgudzius formuojantys
nuolatiniai mokymai, kurie galéty garantuoti kibernetinio saugumo uztikrinimo
procesy tobulinima visoje organizacijoje. Vidaus audito procediry uztikrinime
darbuotojy triikumas lemia papildomy iStekliy poreikj, kuris susijes su
papildomomis vidaus auditui skiriamomis sanaudomis. Be to, specialisty turéjimas
jmonés viduje uztikrinty nuolatinj procesy stebéjimg ir kontrole, leisty savo
jzvalgomis tobulinti vidaus audito atlikima.

Praeities vidaus audito
kontrolés sprendimy
informacijq panaudoti ateities
sprendimams

Organizacijos A vidaus audito procediiry uztikrinimo vertinimas parodé, kad jmoné
neatlicka praeities audity analitikos. Praé¢jusiy vidaus audito procediiry analizé
galéty padéti uztikrinti kokybiSkesnius busimy vidaus audito valdymo ir atlikimo
sprendimus, turéty teigiamos jtakos kokybiSkesniam vidaus kontrolés vertinimui.
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Siiiloma tobulinimo
priemoné/ sritis

Rekomendacijos paaiSkinimas

Diegti jrankius, gebancius
analizuoti turimus duomenis

Organizacijos A kibernetinio saugumo rizikos nustatymo vertinimas parodé¢, kad
jmoné turi tinkama infrastruktirg bei reikiamas priemones kibernetinio saugumo
rizikos duomeny rinkimui, todél siekiant juos naudoti prieZastiniy rySiy ir
prognoziniy modeliy kiirimui reikalingi jrankiai ar sistemos, galinCios Siuos
duomenis apdoroti. Tikimasi, kad tai galéty prisidéti prie jmonés kibernetinio
atsparumo ir poveikio analizés nustatymo gerinimo.

Didinti vadovybés jsitraukimg j
vidaus audito valdymo
sprendimus

Organizacijos A vidaus audito valdymo vertinimas atskleidé, kad fragmentiSkas
vadovy jsitraukimas vertinant vidaus audito veikla negali visiSkai uZztikrinti vidaus
audito tiksly ir su jais susijusiy verslo tgstinumo sprendimy. Teigiamas vadovy
pozitris | vidaus auditg leisty efektyvinti procesus ir vertinti jj kaip verslo pridétinés
vertés kiirimo jrankj. Prie Sio gerinimo aktyviau galéty prisidéti ir jmongje esantis
vidaus audito padalinys, kuris vadovams gali suteikti daugiau ziniy ir analitikos apie
sritis, kuriose vidaus auditas gali biiti panaudojamas organizacijoje ir kokius

procesus galéty jvertindamas pagerinti.

4.2. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo rezultatai B jmonéje

B jmon¢ yra telekomunikacijy, informaciniy technologijy ir televizijos paslaugas teikianti jmon¢,
veikianti Siaurés ir Baltijos $alyse. Imong¢s teikiamos paslaugos yra labai susije su kibernetiniy ataky
taikiniy priemonémis, tokiomis kaip — tinklai, iSmanieji jrenginiai, duomeny centrai, daikty
internetas, todél jmoné jau kelerius metu teikia ir informaciniy technologijy saugos paslaugas. Svarbu
paminéti, kad organizacija yra su atliekamu tyrimu susijusiy Lietuvoje veikian¢iy — vidaus auditoriy
ir Infobalt (informacijos ir ry$iy technologijy sektoriaus) — asociacijy nariai, o tai reiskia, kad jmoné
viena pirmyjy gauna vidaus audito atlikimo rekomendacijas ir naujienas bei gali turéti tinkamas
salygas informacijos ir rySiy technologijy rinkos plétrai. Toliau yra pateikiami B jmonés kibernetinio
saugumo rizikos vertinimo rezultatai (10 lentelé).

10 lentelé. Kibernetinio saugumo rizikos vertinimo B jmongéje rezultatai (sudaryta autorés)

Tikrinamas Kriterijus

Citata, pagrindZianti arba paneigianti kriterijaus svarbumg

Ivertis, pagal

sudarytus jvercio

rangus

Greésmiy identifikavimas

,» Taip, istekliy skiriama pakankamai, ai$ku, jie visada vertinami ir
siekiama, kad i$ jy biity gauta maksimali nauda, kad jie atsipirkty [...]
rizikos valdymo proceso metu yra nustatomos galimos grésmés ir
sudaromi planai joms valdyti [...] kiek esame turéje patvirtinty
grésmiy tiksliai nejvardinsiu, bet pagal veiklos pobiid] tikriausiai
galite jsivaizduoti, jog imoné nuolat yra atakuojama ir ieSkoma jos
silpnyjy viety*

Infrastruktiiros
vertinimas

,Infrastruktiiros vertinimas atliekamas kartu su kity informaciniy
sistemy kontrolés vertinimu, kuris yra vidinés kontrolés vertinimo
dalis [...] Sioje vietoje pagrindiniai organizacijos duomenys néra
vertinami, $is vertinimas apima IT turto ir kritinés infrastruktiiros
jvertinima“

Poveikio analize

,Tokia analizé privaloma atlikti nuolat, jmoné niekada negali
manyti, kad yra pilnai apsisaugojusi, naujos grésmés formos gimsta
grei¢iau nei mes spéjame jas analizuoti

Saugumo informacijos
stebésena

,Taip, stebéseng padeda jgyvendinti Infobalt asociacija, kurios
nariais esame [...] o didZiausig démesj skiriame galimo atsparumo
taktikoms analizuoti, atsako veiksmy efektyvumui gerinti,
jsiskverbimo bandymams atlikti
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Tikrinamas kriterijus

Citata, pagrindZianti arba paneigianti kriterijaus svarbumg

Ivertis, pagal

sudarytus jvercio

rangus

Valdymo modelis ir
struktitra

»laip, valdymo struktira ai$ki [...] valdymo analizei skiriamas
pakankamas démesys, uz kibernetinj saugumg atsakingas
technologijy infrastruktiiros padalinys ir jo vadovas*

Vadovy poziuris

»Taip, vadovybé tikrai priima valdymo sprendimus, atsizvelgiant j
kibernetinio saugumo rizikg, domisi Sios rizikos suvaldymu [...]
vertinama kaip viena didziausiy visoje organizacijoje

Reguliavimo ir teisiné
aplinka

,»Taip, bendrové turi Rizikos valdymo politika, joje yra vertinamos
visos jmonei reik§mingos grésmés. [...] rizikos valdymas vykdomas
pagal COSO reikalavimus ir tarptautinius standartus — 1S020000,
1ISO31000, 1ISO270001

Kibernetinés rizikos
analitika

»Analitika vykdoma ir yra pilnai integruota j jmonés verslo veiklos
kontrolés procesus [..] kaip minéjau anks¢iau klausime apie
stebésena, skiriame démesj atsparumo taktikoms analizuoti, atsako
veiksmy efektyvumui gerinimui”

Prognozés ir elgsena

,»Rizikos valdymo procese tai yra atlieckama — nustatomos grésmés,
numatoma elgsena, sudaromi atsako planai [...] tikslinés grupés
vertinamos*

Priezastiniai rysSiai

»Priezastiniy rysiy analizé néra atliekama, taciau galima sakyti, kad
priezastiniai rySiai atrandami vertinant valdymo sritis, kurios
atspindi viding (tokia kaip procesy valdymas, IT valdymas,
informacijos ir iStekliy valdymas) ir iSoring (pvz. konkurenciné ar
vartotojy) imonés aplinka*

Atsako planavimas

,» TiKrai taip, jmoné prie$ tris metus kartu su kibernetinés gynybos
partneriais suktiré kibernetiniy pratyby centra, kuriy metu yra
sukuriamos dirbtinés atakos pagal sektoriaus veiklos rizikas [..]
pratybos bilina naudingos tiek informaciniy technologijy saugumo
specialistams, tieck vadovams, tiek kitas funkcijas jmongéje
atliekantiems darbuotojams”

Saugumo programy
valdymas

»laip, pagal minétus ankséiau standartus sudarytos bendrovés
kibernetinio saugumo strategijos, taip pat jau kelis metus atitinkame
tarptautinj TIERIII saugumo standartg [..] biudzeto vertinime
dalyvauja visi nauji sprendimai, visi poky¢iai susij¢ su jais taip pat
vertinami valdybos taryboje ”

Duomeny apsauga

»Duomeny apsaugos politika visos jmonés mastu taip pat yra. Ji
svarbi darbuotojy, klienty pasitikéjimui, taip pat susijusi su jmonés
reputacijos vertinimu, nes valdant didelius kity jmoniy tinklus,
svarbu uztikrinti vientisumo ir saugumo principus. [...] kaip
prevenciné priemon¢ yra nuolat skiriami asmens duomeny apsaugos
mokymai atsakingiems darbuotojams [..] kita uztikrinimg
garantuoja LR jstatymai ir ES Bendrasis asmens duomeny apsaugos
reglamentas*

Tapatybeés ir prieigos
valdymas

,»laip, asmeny prieigos kontrolé grieztai reglamentuota bendrovés
dokumentuose [...] naudojamos identifikavimo ir autentifikavimo
priemongs, slaptazodziy politika”

Tinklo ir infrastruktiiros
apsauga

»Tinklo priemoniy apsaugg siilome net ir savo klientams, tai
turédami tiek patirties jau iSmokome tinkamai juo riipintis [...]
tinkamai apsaugojus visg tinkla, pageriname ir infrastruktiros
apsauga, Zinoma, tik tuo pasitikéti negalima*“
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Tikrinamas kriterijus Citata, pagrindZianti arba paneigianti kriterijaus svarbuma Ivertis, pagal
sudarytus jvercio
rangus

Programinés jrangos »Kadangi patys sitilome tokig paslaugg kitoms jmonéms, tai tinkama 5
apsauga ju apsaugos valdymg garantuojame ne tik savo tikio prieZitrai, bet
ir kitiems [...] savo imonéje nuolat atlickame automatinius
programinés jrangos atnaujinimus, stebime jsigyty programiniy
jrangy gamintojy nurodymus, savo kurtas jrangas nuolat testuojame*

Treciyjy Saliy valdymas | ,,Taip, atranka atliekama, sutartys yra pasiraSomos tick su klientais, 4
tiek su tiekéjais [...] rizika gal yra labiau susijusi su tais klientais, su
kuriais turime paskoly sandorius, tai dalj Sios rizikos prisiima
bankas, taikydamas faktoringinj finansavima “

Debesijos sistemy ,»Su §ia apsauga dirbame pakankamai neseniai, ta¢iau jau galime 4
valdymas pasitilyti virtualiy serveriy paslaugg kitiems, taip pat ja taikome ir
savo jmonéje. Apsauga standartiné tokiai infrastruktirai —
slaptazodziai, saugumo raktai, $ifruotés, klienty serverius saugome
prieigos kontrolés valdymu, gesinimo-uzliejimo sistema, vaizdo
stebéjimu

Darbuotojy ,Darbuotojy kompetencijos pakankamos ir nuolat tobulinamos [...] 4
kompetencijos bendrové investuoja | mokymy programas, kurios rengia
kibernetinio saugumo ir IT specialistus, geriausiems skiria stazuotes
bendrovéje, kurios leidzia sukaupus patirtj tapti jimonés darbuotoju ”

Mokymai ,» Taip, kaip jau ir minéjau anksc¢iau — tai yra miisy jmonés prioritetas, 5
kuo daugiau dirbanc¢iy Zmoniy biity apmokyti atpazinti signalus,
kurie bet kada gali virsti ataka [..] kuo daugiau darbuotojai supras
apie kibernetinés atakos poveikj visai organizacijai, tuo geriau
galésime uztikrinti rizikos suvaldyma”

Kibernetinio saugumo rizikos kategorijy vertinime B jmonéje gauti 87 balai i§ 100 galimy. Pagal
sudarytg konceptualy kibernetinio saugumo rizikos vidaus audito procediirose modelj toks vertinimas
atitinka auksc¢iausia kibernetinio saugumo rizikos vertinimo lygj ir lemia neZymu rizikos poveikj
jmonés Veiklos procesams. Pagal kibernetinio saugumo rizikos vertinimo Kkriterijy aritmetinius
vidurkius (11 pav.) galima teigti, kad organizacija skiria didelj démesj valdymo, reagavimo ir
uztikrinimo kategorijoms, kurios ir lemia auk$ciausig saugumo rizikos vertinimg. Kiek Zemesnj
nustatymo kategorijy vertinima 1émeé organizacijos turimos infrastruktiiros vertinimas. Jis atliekamas
tik kaip vidinés kontrolés vertinimo dalis, apimanti informaciniy technologijy turtg ir kritinés
infrastruktiiros nustatyma, taciau néra jtraukiamas pagrindiniy organizacijos duomeny vertinimas.
Nagrinétos literatiiros dalyje buvo teigiama, kad pagrindiniai organizacijos duomenys yra viena
pagrindiniy tinkamos infrastruktiiros pagrindo dalis, kuri leidZia tinkamai nustatyti kylancias
grésmes.

REAGAVIMAS 45

UZTIKRINIMAS 4.56

11 pav. Kibernetinio saugumo rizikos kategorijy vertinimas B jmonéje (sudaryta autorés)
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Pagal kibernetinio saugumo rizikos vertinimo atskiry kriterijy vertinimg (12 pav.) grésmiy
identifikavimui skiriami dideli istekliy kiekiai yra pakankami, taciau tai, kad jmoné kiekvienu
sunaudotu iStekliu matuoja grésmés suvaldymo naudg néra teisingas pozitris. Grésmiy
identifikavimui skiriami istekliai yra tik maza dalis priemoniy, reikalingy nustatyti organizacijai
kylancias grésmes, todél ir vertinti reikéty ne individualiy, o kompleksiniy priemoniy taikyma.
Infrastrukttiros vertinimas, kaip ir buvo minéta apibendrinime, atliekamas kartu su kity informaciniy
sistemy vertinimu, todél tai neleidzia uztikrinti, kad surinkty duomeny saugumg lems konkreti
infrastruktiira, 0 ne kartu su ja veikianti sistema. Todél infrastruktiiros vertinimas turéty buti atskirtas,
0 norint turéti uztikrintg vertinimo pagrinda, turéty buti jtraukiami ir organizacijos pagrindiniai
duomenys. Kibernetinio saugumo rizikos poveikio analizé jmonéje B vertinama kaip biitina grésmés
nustatymo priemong, Kuri turi biti nuolatos atliekama, siekiant uztikrinti operatyvig reakcijg j kylantj
pavojy. Saugumo informacijos stebéseng analizuojamoje organizacijoje uztikrina atsparumo taktiky
analiz¢, atsparumo gerinimas ir atliekami jsiskverbimo bandymai. Aktyvus dalyvavimas Informacijos
ir rySiy technologijy sektoriaus (Infobalt) asociacijos veikloje taip pat prisideda prie saugumo
informacijos stebésenos.

2l Grésmiy identifikavimas T 4
% Infrastruktira Y 2
z Poveikio analize I S
“ Saugumo stebésena I
a3 Valdymo struktira I s
5 Vadowy porinris G 3
c_>ts Reguliavimo ir teisiné aplinka e s
2 Rizikos analitika ir kontrolé 5
g Prognozes ir elgsena 5
g Priezastiniai rySiai 3
< Atsako planavimas 5
Saugumo programy valdymas " s
Duomeny apsauga e s
Tapatybés ir prieigos valdymas " 2
%2 Tinklo ir infrastruktiiros valdymas e s
é Programinés jrangos valdymas Ty s
= Tregiyjy Saliy valdymas R
)S Debesijos sistemy valdymas T 4
Kompetencijos I 4
Mokymai EEee s

12 pav. Kibernetinio saugumo rizikos kriterijy vertinimas B jmonéje (sudaryta autorés)

Vertinant valdymo kategorijos kriterijus — valdymo strukttira bei reguliavimo ir teising politika —
organizacija buvo jvertinta auksciausiais balais. Tai patvirtina jmonés B turima rizikos valdymo
politika, kurioje rizikos valdymo etapai parengti pagal Tarptautinius standartus: 1SO 20000
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(informaciniy technologijy paslaugy valdymo standartas), 1SO 31000 (verslo rizikos valdymo
sistemos standartas), 1ISO 270001 (informacijos saugumo vadybos sistemos standartas) ir pagal
COSO (angl. The Committee of Sponsoring Organizations of the Treadway Commission) jmoniy
rizikos valdymo metodika. Siy standarty laikymasis uZtikrina verslo valdymo funkcijy suderinamuma
su informaciniy technologijy priemonémis, mazinant organizacijos kibernetinio saugumo rizika ir
gerinant rinkoje veikian¢iy jmoniy bendradarbiavimg. Vadovy pozidrio vertinimas parodé, kad
organizacijos vadovai kibernetinio saugumo rizika vertina kaip vieng pavojingiausiy jmonés veiklos
tiksly igyvendinimui ir skatina iniciatyvas, susijusias su §ios rizikos suvaldymu, taciau paciy vadovy
jsitraukimas ir Zinios neuZztikrina vadovy elgesiu formuojamo pavyzdzio darbuotojams.

B jmonés kibernetinio saugumo rizikos vertinimo reagavimo kategorijos kriterijai — atliekama
kibernetinés saugumo rizikos analitika, surinktais duomenimis prognozuojama jsilauzéliy elgsena bei
kibernetiniy ataky pratyby pagrindu kuriamas atsako planavimas — pasizyméjo auks$Ciausiais
iverciais, uztikrinanciais sékmingg jmonés atsparumga kibernetinei grésmei. Auksciausig lygj Sioje
vertinimo Kkategorijoje neleido pasiekti priezastiniy ry$iy tarp organizacijos atliekamy operacijy ir
pasekmiy, susijusiy su kibernetinio saugumo rizika, nustatymas. Nors jmonés B atstovas teige, kad
priezastiniy ry$iy nustatymas galimas atliekant valdymo sri¢iy vertinima, taiau tai jau buty labiau
vidings ir iSorinés jmonés aplinkos sgsajy, o ne veiksmy ir juos lydin¢iy pasekmiy analizé. D¢l Sios
priezasties jmonei verta pasvarstyti apie priezastiniy rySiy nustatymo galimybé, jvertinant tai, jog
atlikdama kibernetinés saugumo rizikos analitikg ji turi sukaupusi reikalingus tam duomenis.

Nors kibernetinés saugumo rizikos uztikrinimo vertinamas yra pats svarbiausias ir apima daugiausiai
kriterijy, analizuojama jmoné B §ioje kategorijoje jvertinta geriausiai. Auksciausi jverciai buvo skirti
saugumo programy, duomeny apsaugos, tinklo ir infrastruktiiros, programinés jrangos apsaugos
valdymo kriterijy vertinimams. Kadangi jmoné atitinka Tarptautinius informaciniy technologijy
paslaugy valdymo standartus, Siy kriterijy vertinimas leidzia jmonei teikti su Sia veikla susijusias
paslaugas iSorés klientams. Siuo pagrindu yra grindziamas tinklo ir infrastruktiiros bei programinés
jrangos apsaugos uztikrinimas. Jmonés B Kibernetinio saugumo strategija sudaryta pagal atitiktj
Tarptautiniam TIERIII saugumo standartui, 0 duomeny apsaugos politika — pagal Lietuvos
Respublikos Jstatymus ir Europos Sajungos Bendrajj duomeny apsaugos reglamenta. Siy teisiniy
dokumenty atitiktis organizacijos veikloje Siame tyrime nebuvo analizuojama, taciau tai vertinama
kaip papildoma kontrolés priemoné kriterijaus jver¢iui nustatyti.

Slaptazodziy politikos, identifikavimo ir autentifikavimo priemoniy naudojimo reikalavimai, aprasyti
organizacijos vidaus politikos dokumentuose, uztikrina auksta tapatybés ir prieigos valdymo lygij. Su
treCiyjy Saliy saugos vertinimu susijusig rizika organizacija B daZniausiai dalinasi su finansy
jstaigomis, kurios teikia faktoringo paslaugas. Papildomg apsauga, Kuri reikalauja dazno stebéjimo,
imonei suteikia pasiraSomos sutartys, kurias rengia jmonés teisininkai.

[ virtualius serverius organizacijos operacines sistemas ir verslo veiklos informacija perkélusi jmoné
B teikia $ig paslauga ir iSorés vartotojams. Be reikiamo, savo imonés veiklai skirty sistemy, saugumo
uztikrinimo, jmonés darbuotojai ripinasi ir klienty serveriy apsauga. Kadangi $i paslaugy sritis
organizacijoje dar nauja, nors ir yra uztikrinamos tinkamos debesijos kontrolés priemonés —
slaptazodziai, saugumo raktai, Sifruotés ir kitos fizinés priemonés — tai neleidzia Siam kriterijui skirti
auksciausig jvert].
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Kaip didziausig pavojy organizacijos B veiklai respondentas jvertino techning ar programing jrangg
naudojancius darbuotojus, todél siekdami jvertinti Kibernetinio saugumo rizika organizacija skiria
dideles investicijas infrastruktiiros gerinimui ir darbuotojy mokymams. Vertinant darbuotojy
kompetencijas paaiskéjo, kad jmoné darbuotojy mokymy ir specialisty rengimo programomis siekia
pateisinti nuolat augantj, kibernetinio saugumo rizikos ir informaciniy technologijy specialisty,
poreiki. Prie Sio skai¢iaus augimo 1§ esmés prisideda ne tik auganti organizacijos veikla, bet ir iSorés
klientams teikiamos paslaugos, kurios reikalauja tinkamo jy aptarnavimo ir uztikrinimo. Todé¢l galima
teigti, kad nuolat vykdomy mokymy kriterijus yra iSpildomas auks¢iausiu jverciu, o darbuotojy
saugumo uztikrinimo tobulinimo organizacijoje. Toliau, 11 lenteléje, bus aptariami jmonés B vidaus
audito procediiry uztikrinimo vertinimo rezultatai.

11 lentelé. Vidaus audito procediiry vertinimo B jmonéje rezultatai (sudaryta autorés)

Tikrinamas Kriterijus Citata, pagrindZianti arba paneigianti kriterijaus svarbumg Ivertis, pagal
sudarytus jvercio
rangus

llgalaikis planas »Taip [...] audito veiklos biudzetas vis dar priklauso nuo bendro 5

jmonés biudzeto, nelabai vidaus auditorius jtakoja biudzeta;
planuojamas auditoriaus darbo laikas, vertinama pagal
kompetencijas. Jei triiksta tam tikriems auditams kompetencijy, pvz.
IT auditams, tai samdomos iSorés paslaugos. Ilgalaikiai veiklos
planai atnaujinami, planuojant siekiama “padengti" visas
sritis/rizikas bent karta per 3 metus. Kai kurie auditai ar bent jau jo
dalys daromi kasmet.«

Apimtis »laip, ypa¢ jei jmonés veikla tiesiogiai siejasi su paslaugomis 5
elektroningje erdvéje. [...] kadangi kibernetiné rizika yra viena
pagrindiniy riziky ir vertinama periodiSkai atskirai arba kaip sudétiné
dalis kity audity (pvz. pinigy plovimo prevencijos, mokéjimy ir t.t.)

Plano sudarymas ,, Taip. Kasmet atlickamas bendras jmonés rizikos vertinimas, kai 4
kurios rizikos yra sisteminés ir audituojamos periodiskai dél
atitikties teisés aktams keliamy reikalavimy“

Vadovy jsitraukimas ,» Taip, planas tvirtinamas valdyboje. [...] finansinéms jmonéms labai 5
svarbi atitiktis visiems reguliaciniams reikalavimams, kad nekilty
rizika turimai licencijai, nebuty baudy, nekilty reputaciné rizika,
todél daug démesio skiriama vidaus audito iStekliams*

Zmogiskieji istekliai »Ne, néra pakankamai, reikalingy istekliy Siek tiek triiksta, nes 1
darby, uzduociy visada daugiau nei galima atlikti

Resursy valdymas »Manau, kad 80% resursy valdomi tinkamai. [...] darbo valandos 4
nustatomos sudarant 3 mety ir 1 mety plang. Laikomasi profesinés
priezitiros standarty. Kokybés vertinimui uzsakomos paslaugos i$
iSorés mazdaug kas 5 metai*

Kontrolés aplinka »Vadovy verslo etikos lygis yra tinkamas. [...] darbing aplinka 3
vertinu gerai. Biidingas pagarbus elgesys, laikomasi jstatymy be
jokiy kompromisy*
Informavimas ir ,»Griztamasis rySys juntamas. [...] i$ principo, vidaus auditorius turi 4
komunikavimas prieiga prie visy duomeny baziy, dokumenty, gali vertinti ankséiau

atliktus auditus, gauti informacija kaip vykdomos rekomendacijos”

Rizikos jvertinimas ,»Yra identifikuojamos tiek iSorinés, tiek vidinés grésmés. Miisy 5
organizacijai privalomas tiek vidaus, tiek iSorés auditai dél
dalyvavimo vertybiniy popieriy birzos prekyboje. Todél yra
periodiSkai sertifikuojama, tikrinama, audituojama.
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Tikrinamas kriterijus Citata, pagrindZianti arba paneigianti kriterijaus svarbuma Ivertis, pagal
sudarytus jvercio
rangus

Kontrolés priemonés »Atrodo, kad priemonés tikrai pakankamos [...] visy i$vardinty 5

kontrolés rasiy vertinimas atliekamas, dar periodi$kai atliekamas
vidaus ir iSorés veiklos auditai, saugumo sertifikavimas*

Stebésena ,, Taip, yra patvirtintos kontrolés procediros, funkcijy atskyrimas” 4

Rezultaty aptarimas ,,I§ dalies, tam rezultatai yra pristatomi, taciau jtakos jiems vadovai 3

neturi®

Atitikties testavimas ,Yra atliekama [...], periodiskai atlickamas testavimas ir jo metu 4

atrandami bendrai veikiantys rodikliai”

Galutiné ataskaita . [...] labiau ne, nei taip, nors i§ esmés tai priklauso nuo audito 2

objekto, tiksly, uzdaviniy, pradinio plano, audituojamos srities ”’

Rekomendacijos ,, Taip, rekomendacijos yra pateikiamos* 4

Vidaus audito procediiry vertinimo jver¢iy suma B jmonéje parodo, kad jmoné atitinka pakankama
vidaus audito procediiry uztikrinimo lygj, vertinimas surinko 58 balus. Sis balas kibernetinés atakos
tikimybe sumazina iki retos. Pagal aritmetinius kiekvienos procediiros kriterijy vertinimo vidurkius
(13 pav.) nustatyta, kad organizacija pakankamai gerai uztikrina trijy i§ penkiy vidaus audito
procediiry atlikima. Zmogiskujy istekliy trikumas lemia tai, kad néra uztikrinama audito rizikos
vertinimo procedira, kuri yra svarbiausias veiksnys, nustatantis vidaus audito objekta ir tolimesng jo
programg. Mazas démesys skiriamas ataskaity rengimo procediiroms uztikrinti kelia rizikg vidaus
audito rezultaty patikimumui, o tai leidzia daryti i§vadg, kad jmonés B vidaus audito proceduros
privalo tobulinamos.

AUDITO PLANAVIMAS 4.75
AUDITO RIZIKOS VERTINIMAS 25
VIDAUS KONTROLES VERTINIMAS 4.2
ATASKAITYU RENGIMAS 3

PAZANGOS STEBEJIMAS 4

13 pav. Vidaus audito procediiry vertinimas B jmon¢je (sudaryta autores)

14 paveiksle aptariamame atskiry kriterijy vertinime matoma, kad vidaus audito planavimo
procediiroje organizacija uztikrina tinkamg pasirengimg vidaus auditui visuose vertinamuose
kriterijuose. Ilgalaikio vidaus audito plano sudarymas organizacijoje B lemia optimalesnj bendro
biudzeto paskirstymg reikalingiems iStekliams, audituojamy sri¢iy planavimg, pagrindiniy
organizacijai kylanéiy riziky vertinimg, numatomus audito tikslus ir lakescius. Vidaus audito
procediiry apimtys padidéja su tikslu jvertinti vidaus audito subjekty prioritety ir pagrindiniy riziky
nustatyma, o tai leidzia §j kriterijy vertinti auksciausiu jverciu. Tai, kad sudarydama biisimo vidaus
audito plang jmoné atsizvelgia | visos organizacijos rizikos vertinima, o kai kurios rizikos yra
vertinamos ,,dé¢l atitikties teisés aktams keliamy reikalavimy®, leidzia teigti, kad organizacija B
planavimo etape siekia atsakingai suformuluoti tinkamg audito pozitrj. Tik dél to, kad jmonés atstové
negaléjo jvardinti, kuriems planavimo etapams (atsakingy padaliniy, procesy ar darby paskirstymui,
zmogisSkyjy ar finansiniy iStekliy jvertinimui) skiriamas didziausias démesys, vertinimo kriterijui

62



nebuvo suteiktas aukScCiausias jvertinimas. Vadovy poziiirio vertinimas parodé, kad vadovai yra
susipazing su vidaus audito teigiama jtaka organizacijos funkcinei ir reputacinei padéciai, todél
vertindami ir skirdami isteklius, reikalauja vidaus audito plano patvirtinimo valdyboje.
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14 pav. Vidaus audito procediiry kategorijy vertinimas B jmon¢je (sudaryta autorés)

Audito rizikos vertinimo etapas reikSmingas reikalingam zmogiskyjy istekliy ir resursy valdymo
uztikrinimui. Jmoné susiduria su audito rizikos vertinimo problema, nes neturi pakankamai
specialisty vidaus audito procedaroms atlikti, todél yra jdarbinami darbuotojai i$ iSorés. Pagrindinis
$iy darbuotojy vertinimo kriterijus — turima patirtis ir atlikty vidaus audito daliy kiekis. Specialisty
jdarbinimas dalykinéms kompetencijoms jvertinti nagrinétoje literatiiroje vertinamas teigiamai,
taciau pilnam vidaus audito procediiry uztikrinimui reikalingi nuolatos jmonéje dirbantys specialistai.
Jy Zinios apie organizacijoje vykstancius procesus gali patikimiau jvertinti jmonei kylancias
funkcines rizikas, o tai turés jtakos ir audito rizikos vertinimui. Resursy valdymo Kriterijus gavo
auksta jvertj, nes organizacijos resursy kokybés valdyma periodiskai tikrina iSorés vertinimas, 0 darbo
valandy paskirstymas sudaromas laikantis profesinés priezitiros standarty bei planuojant jas vieneriy
ir trejy mety laikotarpiui.

Audito rizika, pagal 200-3jj Tarptautinj audito standarta, priklauso nuo vidaus kontrolés, kuriai jtaka
daro jmonés verslo tiksly siekimas ir organizacijos struktiiros veikimo efektyvumas. Si
priklausomybé dazniausiai paremta organizacijos vidaus kontrolés vertinimu, Kurio vertinimo
kriterijai jmonéje B yra uztikrinami. Kontrolés aplinkg apibiidinantis verslo etikos lygis vertinamoje
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Jmong¢je yra pakankamas, tac¢iau nors ir juntamas vadovy grjztamasis rySys vertinant ankstesniy mety
vidaus auditus, vadovy pavyzdziu néra formuojama darbiné aplinka. Ankstesniy audity vidaus
kontrolés valdymo patirtimi ir galimybe analizuoti pokycius joje grindziamas procediiry
detaliskumas, kuris daro jtaka vidaus audito ateities sprendimams. Rizikoms jvertinti organizacija B
skiria pagrindinj démesj vidiniy ir iSoriniy grésmiy nustatymui, o tai padeda laiku nustatyti kylancias
problemas ir pagal jas ieSkoti tinkamy sprendimy, kibernetinio saugumo rizika vertinama tokius paciu
principu. Kontrolés priemoniy vertinimas parodé, kad riziky nustatymo patikimuma padeda
igyvendinti privalomi iSorés ir vidaus auditai bei nuolat sertifikuojama ir standartizuojama pagrindiné
organizacijos veikla — telekomunikacijy ir informaciniy technologijy paslaugos. Efektyviam vidaus
kontrolés valdymui privalo bati uztikrinama tinkama jos stebésena, todél vertinamoje B
organizacijoje Siam tikslui naudojamos patvirtintos kontrolés procediiros ir funkcijy atskyrimas
leidzia patikrinti gautus rezultatus apie kontrolés procesy tinkamumg ir veiksminguma.

Ataskaity rengimo procedira vertinamoje B jmonéje jvertinta vidutiniSkai. Tik tam tikry vidaus
audito rezultaty pristatymas jmonés vadovams leidzia manyti, kad vadovy Zinios tiek apie vidaus
auditg, tiek apie jo rezultatus yra nepakankamos. Vidaus auditoriy démesys skiriamas atitikties
testavimo procedirai uztikrina, kad atliekamo periodinis testavimo metu yra atrandami bendri veiklos
ir rezultaty perziaros rodikliai. Sios priemonés leidzia organizacijai vidaus audita naudoti kaip jrankj
pagrindiniy jmonés riziky vertinimui. Nors pazangos stebéjimo etape dazniausiai pateikiamos
rekomendacijos tolimesnei jmonés veiklai, susijusios su grésmiy suvaldymu, taciau galutinei vidaus
audito ataskaitai néra uztikrinimas pakankamas detalumas. Sis kriterijus galéty bati tobulinamas
bendra audito i§vadg ir rezultatus detalizuojant atskiroms organizacijoms sritims, o tai prisidéty ir
prie poauditinés veiklos — pazangos stebéjimo — tobulinimo.

Ivertinus visus B jmonés kibernetinio saugumo rizikos ir vidaus audito procediiry vertinimo rezultatus
toliau pateikiamos rekomendacijos, kurios galéty padéti organizacijai tobulinti kibernetinio saugumo
rizikos vertinimo procesus vidaus audito procediirose. Rekomendacijos pateikiamos 12 lenteléje.

12 lentelé. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo tobulinimo rekomendacijos B
jmongje (sudaryta autorés)

Siiiloma tobulinimo Rekomendacijos paaiSkinimas

priemoné/ sritis

Atskirti infrastruktiiros Organizacijos B kibernetinio saugumo rizikos nustatymo procediiros vertinimas
vertinimg nuo bendro parodé, kad bendra informaciniy sistemy analizé negali uztikrinti infrastrukttros

informaciniy sistemy vertinimo | tinkamumo kibernetinio saugumo rizikos duomeny vertinimui. Kadangi Sis
vertinimas apima pagrindiniy organizacijos duomeny, kritinés infrastruktiiros ir
informaciniy technologijy vertima, svarbu nustatyti, kiekvienos i$ jy tinkamumg ir
atitiktj tolimesniam vertinimui.

Didinti vadovybés jsitraukimg j | Organizacijos B kibernetinio saugumo rizikos valdymo ir vidaus audito ataskaity
kibernetinio saugumo rizikos rengimo vertinimas parodé, kad nors vadovai $ias proceddras ir su jomis susijusias
valdymo ir vidaus audito rizikas laiko svarbiomis, pa¢iy vadovy jsitraukimas ir zinios neuztikrina tinkamo iy
ataskaity rengimo procediras | procediry valdymo. Atitinkamai, vadovy jZvalgos, grjztamasis rySys, zinios,
kompetencijos ir nuolatinis bendradarbiavimas S$iais klausimais galéty lemti
patikimesnius sprendimus kibernetinio saugumo rizikos vidaus audito procediirose
vertinime.
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Siiiloma tobulinimo
priemoné/ sritis

Rekomendacijos paaiSkinimas

Nuolatiniam darbui jdarbinti
vidaus audito specialistus,
uztikrinti jy kompetencijas

Organizacijos B zmogiskyjy istekliy vertinimas vidaus audito procediirose parode,
kad organizacija skiria per mazai démesio kompetencijy ir reikalingo specialisty
kiekio wuztikrinimui. Specialisty trikumas lemia papildomy iStekliy poreikj
jdarbinant juos i$ iSorés, o nepakankamas jy jsigilinimas j jmonés veiklg gali lemti
vidaus audito klaidy galimybe, kuri jtakos ir bendras vidaus audito iSvadas.
Nuolatinis vidaus audito specialisty darbas jmonés viduje uztikrinty nuolatinj
procesy stebéjima ir kontrolg, leisty savo jzvalgomis tobulinti vidaus audito
atlikima.

Detalizuoti vidaus audito
galutinés ataskaitos pateikimg

Organizacijos B vidaus audito ataskaity rengimo procesy vertinimas atskleidé, kad
jmoné galutinéje ataskaitoje pateikdama bendras iSvadas ir rekomendacijas
neuztikrina jy detalumo. Detalumas galéty padéti atskiroms organizacijos sritims
atkreipti démesj |} tobulintinus procesy valdymo kriterijus, nuolat stebéti juose
vykstan¢ius pokycius, efektyvinty organizacijos poauditing veikla ir uZztikrinty
pazangos stebéjimo etapus.

4.3. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo rezultatai C imonéje

C jmoné yra finansiniy konsultacijy ir klienty aptarnavimo paslaugas teikianti jmoné, veikianti
Lietuvos teritorijoje. Imonés teikiamy paslaugy infrastruktiira bei turimi finansiniai klienty duomenys
yra patraukliausia kibernetiniy ataky raisis, kelianti pavojy ne tik organizacijai, bet lieCianti kiekvieno

kliento finansiniy duomeny atskleidimg ar praradimg. Skaitmeniniy paslaugy ir jrankiy plétra
organizacijoje yra prioritetinis tikslas, todél tam reikalingos papildomos saugumg uztikrinanc¢ios
priemonés. Siekiant gerinti organizacijos duomeny ir operacijy sauguma yra taikomi automatizuoti
sprendiniai, uztikrinantys darbo sgnaudy mazéjimg, bei leidziantys darbuotojams prisidéti prie
organizacijos tobulinimo ir vystymo Kitomis, pridétine verte kurian¢iomis uzduotimis. Zemiau yra
pateikiami C jmonés kibernetinio saugumo rizikos vertinimo rezultatai (13 lentelé).

13 lentelé. Kibernetinio saugumo rizikos vertinimo C jmong¢je rezultatai (sudaryta autorés)

Tikrinamas kriterijus Citata, pagrindZianti arba paneigianti kriterijaus svarbuma Ivertis, pagal

sudarytus jvercio
rangus

Greésmiy identifikavimas | ,Reikalingy istekliy visoms grésmés jvertinti reikia vis daugiau, 4
todél teigti, kad jy yra pakankamai — vertinant tai, kad didziausia
organizacijos grésmé yra duomeny praradimas — matyt reikty
atsargesnio vertinimo [...] saugumo specialistai nuolat fiksuoja
bandymus ,,jsilauzti“, taciau kolkas pavyko su visomis grésmémis
sukovoti‘

Infrastruktiiros ,Manau, kad taip, infrastruktiira pakankama, nes kuo negalime 4
vertinimas pasirlipinti patys, tam uztikriname iSorés paslaugas [...] tai IT
paslaugomis ir su jomis susijusia infrastruktiira ripinasi iSorés
jmoné, musy specialistai tik yra apmokyti, kokig informacija turi
perduoti [...] kita infrastruktiira riipinamés patys®

Poveikio analizé »poveikis vertinamas nuolat [..] poveikio minimali riba yra 5
maziausia grésmé Kylanti organizacijai [..] bendrai vertinant, viskas
apie ka kalbame yra labai susij¢ ir tas poveikis turi biiti vertinamas
kompleksiskai ne tik nuo jmon¢je taikomy saugumo priemoniy, bet
ir sektoriaus, ir susijusiy Saliy ir pan.

Saugumo informacijos ,» Taip [...] atlickami saugumo sistemy naujinimai, dalyvavome KSC 4
stebésena parengtose kibernetinio saugumo pratybose [...] bendradarbiaujame
su kibernetinés Zzvalgybos institucijomis, kurie turi specialias
prieigas bei gali analizuoti didelés apimties saugos duomeny
zurnalus, patys tokiy dokumenty nerengiame
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Tikrinamas Kriterijus

Citata, pagrindZianti arba paneigianti kriterijaus svarbuma

Ivertis, pagal
sudarytus jvercio
rangus

Valdymo modelis ir
struktitra

»laip, kibernetinés rizikos valdymo analizei skiriamas didelis
démesys [..] sprendimus priima valdybos jgalioti Rizikos
departamento vadovai“

5

Vadovybés jtaka

,Taip, vadovy vertinimu tai viena skaudZziausiy ir maZiausiai
pazjstamy riziky, vadovai todél ieSkoma naujy priemoniy kaip kuo
daugiau specialisty jtraukti j jos valdyma™

Reguliavimo ir teisiné
aplinka

,» Taip, kibernetinio saugumo rizikos reguliavimo ir teisiné politika
parengta vadovaujantis Tarptautiniais reguliavimo standartais ir
metodikomis, kurios reguliariai perzitrimos dél vykstanciy pokyciy
Sioje srityje*

Kibernetinés rizikos
analitika

»Jau minéjau ankséiau, kad tai susij¢ su poveikio analize ir stebésena,
nes specialistai nustat¢ grésme¢ ieSko priemoniy jai jveikti, tam
padeda ataky analitikos programos, galinCios detalizuoti tolimesng
elgsena [...] vykdomas dar padaliniy, kurie susij¢ su operacine rizika
reguliarus Rizikos ir kontrolés jsivertinimas*”

Prognozeés ir elgsena

»[..] taikiniu gali biiti bet kuri organizacijos infrastrukttra arba jos
zmongés|...] tolimesné elgsena vertinama per rinkos, klienty ir
partneriy prizmes, kur dauguma organizacijos veiklos sri¢iy yra
priskiriamos aukstos rizikos grupei®

Priezastiniai rysSiai

»procesy ir priezastiniy rySiy modeliavimas leidzia nustatyti
geresnius rezultatus analitikoje [...] procesy suvokimas — geriau
pazinti galima grésme*

Atsako planavimas

,»laip. Atsako planavimas susijes su kibernetinés rizikos analitika,
kuriai atlickamos ataky analizés (iSméginama Bitdefender programa)
jau duoda rezultaty tikslingesnio atsako j grésme planavimui. Taip
pat jmoné turi iStestuotus veiklos tgstinumo planus”

Saugumo programy
valdymas

,Taip, organizacijos saugumo programa sudaryta pagal
Tarptautinius standartus ir kitus juos lydin¢ius dokumentus [...] visy,
o ypatingai slapty duomeny perdavimui tinkais ir duomeny
saugojimui saugyklose naudojamos S$ifravimo priemonés [...]
valdyba, kartu su finansiniy istekliy skyriumi privalo tokio lygio
programas patvirtinti”

Duomeny apsauga

»Tai uztikrina iSorés jmoné, mes perkame duomeny apsaugos
paslaugas. Siuo metu jmonéje atlickamas asmens duomeny saugumo
auditas, kurio metu duomeny saugumu besirlipinanéiai jmonei
siunc¢iamas pagal sutartj su jais sudarytas klausimynas, kuris vertina,
ar tiekéjas tinkamai laikosi saugumo reikalavimy, taciau patys kity
kontrolés testavimy neatlickame*

Tapatybés ir prieigos
valdymas

,» Taip, darbuotojams suteikiama tik ta prieiga prie sistemy, kuri yra
reikalinga jy darbo funkcijoms atlikti [...] naujiems suteikiamos
darbuotojo teisés, darbuotojo kodas ir laikinas slaptazodis, kurj per
ribota laikg turi pasikeisti [...] prieigos teises administruoja sistemag

Infrastruktiiros apsauga

,,Taip, turime nemazai tai uZtikrinan¢iy priemoniy — visa jmonés
veiklai naudojama jranga (kompiuteriai, telefonai, serveriai) turi
idiegta ,,Bitlocker Sifravimg. Taip pat darbuotojams draudziama
siystis programing ar panasig jrangg, jei ji néra patvirtinta masy IT
skyriaus*

Programinés jrangos
apsauga

»Valdymas atlickamas miisy IT specialisty, taiau programinés
jrangos apsauga uztikrina iSorés specialistai, nes ji reikalauja
specifiniy ziniy ir patirties, mes tik vertiname atitiktj sudarytoms
sutartims, ar uztikrina visus isipareigojimus
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Tikrinamas kriterijus Citata, pagrindZianti arba paneigianti kriterijaus svarbuma Ivertis, pagal
sudarytus jvercio
rangus

Treciyjy Saliy valdymas | ,,Taip, ir vertinimas, ir atranka tiek kalbant apie klientus, tiek apie 5
tiekéjus [...] kiekviena pasiraSoma sutartis vertinama teisininky ar
atsakingos srities specialisty su sankcijy numatymu pazeidziant
nustatytus sutar¢iy punktus®

Debesy valdymas ,»Tiek debesijos, tick serveriy valdymu riipinasi iSorés specialistai, 4
Sioje vietoje rizikg dalijamés su paslaugy tiekéjais, nes suvaldyti
procesy efektyvumg visose srityje patiems lemty didesnes
investicijas [...] kolkas toks pasirinkimas tenkina visus luikes¢ius*

Darbuotojy »Manau, kad darbuotojy kompetencijos yra pakankamos atlikti 3
kompetencijos darbus pagal savo funkcijas $iai dienai, ta¢iau reikalingas nuolatinis
Ziniy atnaujinimas”

Mokymai ,» Taip, bendrus saugumo informacijos, pinigy plovimo, sukéiavimo 3
prevencijos mokymus skatiname iSklausyti visiems darbuotojams,
pratybos rengiamos taip pat”

Kibernetinio saugumo rizikos apibendrintame kategorijy vertinime C organizacija jvertinta 81 baly
1§ 100 galimy. Pagal sudaryta konceptualy kibernetinio saugumo rizikos vidaus audito procediirose
modelj toks vertinimas atitinka aukSc¢iausia kibernetinio saugumo rizikos vertinimo lygj ir lemia
nezymy rizikos poveikj jmonés veiklos procesams. Pagal kibernetinio saugumo rizikos vertinimo
kriterijy aritmetinius vidurkiy diagramag (15 pav.) galima teigti, kad organizacija visapusiskai
uztikrina nustatymo, valdymo ir uztikrinimo etapy kategorijas. Net aStuoni vertinimo kriterijai buvo
jvertinti auksciausiu jver¢iu, o dar devyni atitiko aukSta kriterijaus iSpildymo lygj. Kiek zemesnj
reagavimo kategorijos vertinimg lémé rizikos analitikos ir kontrolés bei priezastiniy ry$iy nustatymo
taikomos priemong¢s ir metodai.

NUSTATYMAS

4.25

REAGAVIMAS

UZTIKRINIMAS

w
o
»
N
w

15 pav. Kibernetinio saugumo rizikos kategorijy vertinimas C jmonéje (sudaryta autores)

Zemiau bus i§samiau aptariami atskiry kibernetinio saugumo rizikos lygj vertinantys kriterijai
(16 pav.). Pagal kibernetinio saugumo rizikos nustatymo vertinimg, grésmiy identifikavimui ir
infrastruktiros vertinimui skiriami iStekliai yra pakankami. Vertinant analizuojamos jmonés
informaciniy technologijy infrastruktiira svarbu paminéti, kad ja sudaro programiné ir aparatiné
jranga, tinklo komponentai, kurie tampa jungiamaja dalimi tarp jmonés sistemos ir jos vartotojy.
Naujy produkty ar procesy vertinimas atliekamas pagal ,,Produkto ir veiklos tvirtinimo* politika,
kurios tikslas yra jvertinti galimg operacing rizikg. Ir nors infrastruktiiros uztikrinimo vertinime
svarbu Sias priemones vertinti kaip atskiras, duomeny saugojimui tinkamas priemones, atlickant
poveikio analiz¢ svarbu vertinti kompleksinj Siy taikomy priemoniy veikima. Tai patvirtina ir
organizacijos atstovas, kuris atvirai kalb¢jo apie nejmanoma visiska kibernetinio saugumo grésmeés
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suvaldyma, o tinkamg reakcijg ] jg jvertino ne tik per organizacijoje, taciau ir verslo sektoriuose, o
kai kuriais atvejais net ir valstybés taikomomis priemonémis. Organizacijoje tai vertinama kaip biitina
grésmés nustatymo priemoné, kurios poveikis nuolat vertinamas. Saugumo informacijos stebésena
analizuojamoje organizacijoje uztikrina atlickami saugumo sistemy atnaujinimai ir dalyvavimas
saugumo pratybose. Bendradarbiavimas su zvalgybos institucijomis leidzia jvertinti skelbtinus
duomenis apie nacionalinj sauguma, o tai vertinama kaip papildoma saugumo informacijos
stebésenos priemoné.

2] Grésmiy identifikavimas 4
.%‘ Infrastrukttira 4
§ Poveikio analizé 5
2
Saugumo stebésena 4
2! Valdymo struktiira 5
_% Vadovy pozitiris 4
C_>U Reguliavimo ir teisiné aplinka 5
. Rizikos analitika ir kontrolé 3
§ Prognozés ir elgsena 4
g_) Priezastiniai rySiai 3
< Atsako planavimas 4
Saugumo programy valdymas 5
Duomeny apsauga 4
Tapatybés ir prieigos valdymas 5
¥ Tinklo ir infrastruktiros valdymas 5
g Programingés jrangos valdymas 4
-% Treciyjy Saliy valdymas 5
g Debesijos sistemy valdymas 4
Darbuotojy kompetencijos 3
Mokymai 3

16 pav. Kibernetinio saugumo rizikos kriterijy vertinimas C jmonéje (sudaryta autorés)

Kibernetinio saugumo rizikos valdymo vertinimas jmonéje C uztikrinamas Rizikos departamento
veikla ir atsakomybémis. Jis atsakingas uz rizikos vertinimg ir privalo pateikti visa su saugumu
susijusig informacijg valdybai, kuri kiberneting rizikg vertina prioritetine organizacijos sritimi.
Imonés C turima reguliavimo ir teisiné politika yra parengta pagal Tarptautinius reguliavimo
standartus ir nuolat atnaujinama. Rizikos valdymo sistemos turéjimo butinybe¢ patvirtina ir Camillo,
M. (2016) atliktas pasaulinio banky ir finansiniy institucijy tyrimas, kuriame apie kibernetinio
saugumo rizikos valdyma autorius teigia, jog finansy jstaigos privalo parengti veiksminga
informacijos saugumo programa, pritaikyta jos operacijy sudétingumui ir reikalauti iSoriniy Siy
paslaugy tiekéjy grieztai jos laikytis. Vadovy jsitraukimo vertinimas parodé, kad organizacijos
vadovai kibernetinio saugumo rizika vertina kaip vieng pavojingiausiy jmonés veiklos tiksly

68



jgyvendinimui, turi pakankamai ziniy apie grésmés poveikj, todél skatina tiek paciy, tick darbuotojy
iniciatyvas, susijusias su Sios rizikos suvaldymu. Tokiu jsitraukimu yra formuojama vadovy
pavyzdziu sektina darbiné aplinka.

C imonés kibernetinio saugumo rizikos vertinimas parodé¢, kad pagal reagavimo procediiros Kriterijus
jmoné buvo jvertinta maZiausiai. Kibernetinés rizikos analitikg vadovai sieja su poveikio analizés ir
saugumo stebésenos atlikimu, taciau analitikos integravimas j veiklos kontrolés sistemas padéty
didinti bendra organizacijos atsparuma Kibernetinei saugumo grésmei. Interviu minimo atskiry, su
operacine rizika susijusiy, padaliniy ,,Rizikos ir kontrolés jsivertinimas* galéty tapti visos veiklos
vertinimo pagrindu. Ataky analitika ir jos pagrindu parengtas atsako planavimas — yra auks¢iausio
lygio reagavimo budas, taciau kol jis organizacijos C veikloje yra tik testuojamas, tai neleidzia Sio
kriterijaus vertinti auk$c€iausiu jver¢iu. PrieZastiniy rySiy tarp atliekamy organizacijos veiksmy ir
pasekmiy nustatymas vertinamas fragmentiskai, néra jais grindziami tolimesnis sprendimy
priémimas. Organizacijos vykdoma S$vietéjiska visuomeniné veikla ir vykdoma informaciné
kompanija apie sauguma, susijusj su internetiniais suk¢iavimais, prisideda prie atsako j kibernetine
rizikg planavimo ir veikia kaip papildoma iSorés saugumg vertinanti priemoné. Apibendrinant galima
teigti, kad nors reagavimo procediiry uztikrinimas jmonéje C kol kas yra tik vidutinis, taciau
organizacijos dedamos pastangos ateityje gali turéti teigiamg jtaka Kibernetinio atsparumo didinimui.

Net penki kibernetinés saugumo rizikos uztikrinimo vertinimo Kriterijai — saugumo programy,
tapatybés ir prieigos, infrastruktiiros apsaugos ir treciyjy Saliy valdymas — surinko auksciausius
jver¢ius. Tai lemia jmonéje naudojamos duomeny Sifravimo, kodavimo, prieigos, slaptazodziy
politikos priemonés, prisideda valdymo atitiktis Tarptautiniams informaciniy technologijy paslaugy
valdymo standartams bei griezty jsipareigojimy vykdymas pagal sudarytas trisales sutartis. Duomeny,
programinés jrangos ir debesijos valdymo apsaugai uZztikrinti organizacija C naudoja iSorés
specialisty paslaugas (ang. outsourcing). Nors iSorés specialistai bendradarbiauja su jmonéje
dirbanciais informaciniy sistemy specialistais, juos apmoko prizitréti sistemas, pagal jsipareigojimus
jas testuoja ir atnaujina, taCiau Sios srities specialisty jdarbinimas organizacijos viduje padéty
uztikrinti nuolating sistemy apsaugg ir tolimesnj investicijy poreikj Siuo klausimu. Dél $ios priezasties
vertinant darbuotojy kompetencijas galima teigti, kad jos yra pakankamos darbo funkcijoms jvykdyti,
taCiau kibernetinio saugumo jgiuidziai turi buti tobulinami. Tai, kad jmoné rengia bendrinius
Kibernetinio saugumo mokymus ir pratybas padeda apsaugoti organizacijg nuo ,,nezinojimo* rizikos,
kuri susijusi su darbuotojy Ziniy trukumu apie kibernetinio saugumo poveiki jmonés procesams.
Taciau kibernetinio saugumo analitikai, atsako modeliy rengimui, naudojamy Saugumo programy
valdymui reikalingos specializuotos kibernetinio saugumo eksperty zinios. Ivertinus tai, kokius
duomenis kaupia C jmoné ir kokiais nuostoliais gali biiti jvertinta kibernetiné ataka, papildomai
apsaugai ir jos priezitrai §ioje organizacijoje buty galimas taikyti teorinéje dalyje nagrinétas Trijy
linijy modelis (angl. The Three Lines of Defense Model).

14 lentelé. Vidaus audito procediiry vertinimo C jmonéje rezultatai (sudaryta autorés)

Tikrinamas Kriterijus Citata, pagrindZianti arba paneigianti kriterijaus svarbuma Ivertis, pagal
sudarytus jvercio
rangus

llgalaikis planas ,» Taip, banke patvirtinama vidaus audito politika trejiems metams 5

[...] joje nurodomi ilgalaikiai audito veiklos tikslai, vadovy poZiiiris
ir indélis siekiant jvertinti vidaus kontrole, darbuotojy kompetencijy
klausimas, audito rezultaty tgstinumas*
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Tikrinamas kriterijus

Citata, pagrindZianti arba paneigianti kriterijaus svarbuma

Ivertis, pagal
sudarytus jvercio
rangus

Apimtis

,»Jei pasakyciau, kad banke yra 30 audituojamy sriiy, tikriausiai
nereikés atsakinéti ] klausimg, ar viskas yra vertinama [...]
kibernetinio saugumo grésme galima vertinti per dauguma i§ ty
sri¢iy, kaip pvz. saugumo skyriaus, pinigy plovimo prevencijos
priemones, IT sistemy valdyma, mokéjimy pervedimus, likvidumo,
rinkos rizikos valdyma ir t.t.

Plano sudarymas

,laip, ir tikriausiai galéfiau papildyti, kad ne tik misy
organizacijos, bet ir viso finansinio sektoriaus galimomis rizikomis
remiantis formuojamas blisimo audito pozitris. [...] didZiausias
skiriamas démesys labai priklauso nuo konkre¢iy audito tiksly ir
nustatyty rizikos veiksniy, budingy blisimam auditui, taciau visi jlsy
iSvardinti etapai yra vertinami, o jau atitinkamas procediiras jiems
vertinti priima vidaus audito vadovas

Vadovy jsitraukimas

»Priimdama sprendimus vadovybé visada gauna informacija apie
atskiry padaliniy veiklg ir pokycius juose i§ atskiry skyriy ar sric¢iy
vadovy, vidaus audito padalinys — ne iSimtis. Vidaus audito planui,
su jam reikalingais iStekliais ir atsakomybémis, reikalingas vidaus
audito vadovo patvirtinimas. “

Zmogiskieji istekliai

,»Kiek man yra zinoma - pakanka darbuotojy ir ju kompetencijy
visoms vidaus audito funkcijoms jvykdyti. Ne vienerius metus
zmongs nesikei¢ia — skyriuje dirba vidaus audito vadovas, auditoriai
ir jy asistentai, atsakingi uz vidaus audito plane i§déstytus procesus
[...] finansinése institucijose vidaus auditoriaus tinkamumg vertina
prieziiiros institucijos, pvz. Lietuvos bankas. Jam siunc¢iami
i$silavinimo  dokumentai, gyvenimo apraSymas, kandidatas
patikrinamas dél teistumo. Kas 5 metai paprastai atlickamas iSorés
vertinimas vidaus auditui pagal Tarptautinius vidaus audito
standartus®

Resursy valdymas

»Tinkamai. Jy tinkamas valdymas uztikrinamas jvertinant
darbuotojy atlyginimus, specialisty konsultacijas, technologinius
poreikius bei kitas pridétines iSlaidas

Kontrolés aplinka

»laip [...], etikos lygj apibrézia Vidaus kontrolés ir rizikos vertinimo
organizavimo reikalavimai, kurie nurodo visiems darbuotojams
laikytis griezty etikos taisykliy. Be jy, bankas turi pasitvirtines ir
savo vidaus audito standartus [...]. Tai — nesaliskumo, objektyvumo
ir nepriklausomumo principai, paremti lojaliu ir profesionaliu
darbuotojy darbu*

Informavimas ir
komunikavimas

,»Griztamajam ry$iui skiriamas labai didelis démesys, nes tai padeda
reaguoti | organizacijos ar rinkos pokycius, laiku nustatyti rizikas,
tinkamai | jas reaguoti [...] efektyvi komunikacija yra esminé
organizacijos veiklos uztikrinimo priemoné, todél pritariu, kad Sis
vertinimas  atlieckamas nustatant informacijos srautus ir jy
pritaikomumg [..] skatinama viduje tokia nuolatiniy pokalbiy su
darbuotojais politika, tai apie kazkokius triikstama informacija
dazniausiai iSgirstame ten”

Rizikos jvertinimas

»Vienareik§miskai, toks yra rizikos vertinimo tikslas. Vertinant
vidaus kontrole grésmés yra ne tik identifikuojamos, bet nustatomas
ir ju poveikio lygis, kuris susiejamas su galimais organizacijos
nuostoliais. [...] kadangi didziaja dali banko veiklos reguliuoja LR
istatymai ir teisés aktai, o uz jy nesilaikyma skiriamos baudos ir
grésmé organizacijos reputacijai, tai ¢ia yra miisy prioritetiné sritis*
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Tikrinamas kriterijus Citata, pagrindZianti arba paneigianti kriterijaus svarbuma Ivertis, pagal
sudarytus jvercio
rangus

Kontrolés priemonés »Priemonés pakankamos, ta¢iau néra baigtinés [...] $ios i§vardintos 5
kontrolés risys yra atliekamos, o prie jy prisideda ankstesniy audity
vertinimas, poauditinés veiklos vertinimas. Kaip didZiausios
kontrolés sistemos problemos dazniausiai jvardinami jvyke
pasikeitimai kazkurioje vertinamoje srityje, taip pat pakartotinai
nustatyti pazeidimai®

Stebésena »Stebésenos atsakomybé taip pat priklauso vidaus auditoriams, jie po 3
atlikto audito stebi, ar vadovai ir darbuotojai sureagavo |
rekomendacijas ar laiku pasalino nustatytus trikumus”

Rezultaty aptarimas ,»Taip, rezultatai dazniausiai pristatomi vadovybei, nebent tai yra 4
atskira audito dalis, kuri skirta tik papildyti buvusj audita. [...]
dazniausiai jie biina netgi detalesni nei galutiné ataskaita, nes
vadovai reikalauja plataus pozitirio ir jvertinimo [...] rezultatams
itakos vadovai negali daryti, taCiau kartais galutinei ataskaitai yra
reikalaujama naujy sasajy jvertinimo, papildomo paskaiciavimo ar
kito vertinamo objekto iSvados*

Atitikties testavimas HAtitikties testavimas atliekamas [...] periodiskai atlickama pagal 4
vidaus audito nustatytus prioritetus”

Galutiné ataskaita »Ataskaita btina detalizuojama pagal prioritetus, kurias problemas 4
reikia spresti ir kokia viso to nauda. Jei tas prioritetas reikalauja
kazkokiy paskaic¢iavimy, kurie audito metu buvo galimi jvertinti, tai
pateikiami ir jie, kaip naudos pagrindimas [...] sritys priklauso nuo
vertinty riziky ir audito suformuluoty tiksly”

Rekomendacijos ,Taip, rekomendacijos visada pateikiamos kartu su galutine 5
ataskaita®

Vidaus audito procediiry vertinimo jver¢iy suma C jmong¢je parodo, kad jmoné uztikrina visapusiska
vidaus audito procediiry lygj, vertinimas surinko 65 balus. Sio balo verté kibernetinés atakos tikimybe
sumazina iki labai retos. Pagal aritmetinius kiekvienos procediiros kriterijy vertinimo vidurkius
(17 pav.) nustatyta, kad organizacija pakankamai gerai uztikrina Keturiy i§ penkiy — planavimo,
vidaus kontrolés vertinimo, ataskaity rengimo ir pazangos stebéjimo — vidaus audito procediiry
atlikimg. Zmogiskuyjy istekliy trilkumas ir resursy valdymo sprendimai lemia tai, kad visapusiskai
néra uztikrinama tik audito rizikos vertinimo procedira.

AUDITO PLANAVIMAS - [ 48
AUDITO RIZIKOS VERTINIMAS - [ 35

VIDAUS KONTROLES VERTINIMAS 4.8

ATASKAITY RENGIMAS [, 4

PAZANGOS STEBEJIMAS 5

17 pav. Vidaus audito procediiry vertinimas C jmonéje (sudaryta autorés)

Analizuojant atskiry vertinimo kategorijy kriterijus (18 pav.) vidaus audito planavimo procediroje C
imoné uztikrina tinkamg pasirengima vidaus auditui atlikti. Vidaus audito politika reikalauja
ilgalaikio plano sudarymo, kuriame jvertinami ilgalaikiams tikslams jgyvendinti reikalingi iStekliai ir
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su jais susije atsakomybés. Vidaus audito procediiry apimtys planuojamos kiekvienai audituojamai
veiklos sriciai, todél kibernetinio saugumo rizika yra jvertinama pagal atskiroms veiklos sritims
kylancig rizika. Tai, kad sudarydama buisimo vidaus audito plang jmoné atsizvelgia ne tik j visos
organizacijos rizikos vertinimg, bet ir finansiniam sektoriui galimas grésmes, patvirtina apie
kompleksinio vertinimo svarba, placiai aptarta literatiros analizés metu. Visos $ios taikomos
priemonés leidZia formuoti tinkamg audito pozitirj, prie kurio taip pat prisideda nuolatinis vadovy
bendradarbiavimas ir ataskaity patvirtinimy reikalavimas tinkamam kontrolés palaikymui.

[72)
[1+] -
E lgalaikis planas I s
g o
g Apimtis I s
=
= Plano sudarymas [y s
Ei
< Vadovy jsitraukimas - [, 4
o w.l > g e e ey ..
2 Zmogiskieji istekliai [ s
= g ..% % MOgZISK1€]1 1Steklial
2 NGgE
<=5 Resursy valdymas [y 4

Kontrolés aplinka 5
5
g % Informavimas ir komunikavimas 4
S £
O .= .. ..
—~ = Rizikos vertinimas 5
=
=t Kontrolés priemonés 5
>

Stebésena 3
" Rezultaty aptarimas - [, 4

23
S E
2 S Atitikties testavimas [ 4
o

Galutiné ataskaita [
Sgb 8 Rekomendacijos [ s
S88E .
[aW) vy =

18 pav. Vidaus audito procediiry kategorijy vertinimas C jmonéje (sudaryta autorés)

Galimai vidaus audito rizikai nustatyti svarbus vertinimo etapas. Zmogiskuyjy istekliy vertinimas
nustaté pakankama auditoriy kvalifikacijos lygj, kurj nustato kontroliuojanti jstaiga — Lietuvos
bankas. Jo vertinimas parengtas pagal Tarptautinius vidaus audito standartus, taciau siekiant vidaus
audito veiklos procesy tobulinimo organizacijos viduje Sie reikalavimai turéty bati derinami su
organizacijos strateginiy tiksly vertinimu, Kkuriems reikalingi auksCiausio lygio specialistai.
Zmogiskyjy istekliy resursai organizacijoje C valdomi tinkamai — tam naudojamos darbuotojy darbo
valandy paskirstymo ir darbo uZzmokeséio, specialisty konsultacijy, technologinio poreikio
priemonés. JImonés resursy kokybés valdyma Kiekvienais metais tikrina iSorés auditas.

Prie vidaus kontrolés vertinimo procediiros visapusisko uztikrinimo jmonéje C prisideda kontrolés
aplinka, kuri organizacijoje formuojama ,,Vidaus kontrolés ir rizikos vertinimo* bei ,,Vidaus audito
standarty” reikalavimy principais. Vidaus kontrolés metu organizacijos riziky vertinimas siejamas su
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galimais jmonés finansiniais nuostoliais bei atitiktimi Lietuvos Respublikos jstatymams, todél
skiriamy kontrolés priemoniy uztikrinimas taip pat turi biiti visapusiS$kas. Dél Sios priezasties
kontrolés priemonémis vertinama ne tik veiksmy-rezultaty kontrolé ar organizacijos kultiira, taciau ir
didZiausi pasikeitimai, jvyke organizacijos aplinkoje ar pakartotinai nustatomi pazeidimai. Jie
jvardinami kaip didziausios vidaus kontrolés sistemos problemos. Informavimo ir komunikavimo
kriterijus jmonéje C vertinamas kaip viena i§ reagavimo | organizacijoje ar rinkoje vykstancius
pokyc¢ius, priemoné, todél jo uztikrinimui skiriamas didelis démesys. Sékmingam vidaus kontrolés
vertinimui uzbaigti privalo buti uztikrinama tinkama stebésena, tac¢iau §iam kriterijui skiriamas vidaus
auditoriy démesys negali patikrinti gauty rezultaty apie kontrolés procesy tinkamumg ir
veiksminguma.

Ataskaity rengimo procediira vertinamoje jmong¢je C atliekama uZztikrinant vadovy ziniy apie audito
rezultatus, atitikties testavimo ir galutinés ataskaitos issamumo Kkriterijus. Detalus rezultaty
pristatymas vadovybei, kuris reikalauja ,,plataus pozitirio ir vertinimo* dar kartg patvirtina reikalingy
aukstos kvalifikacijos specialisty poreikj bei tinkamg vadovy pozitrj j vidaus auditg. Vidaus auditoriy
démesys, skiriamas periodinei atitikties testavimo proceddrai pagal nustatytus vidaus audito
prioritetus, leidzia manyti, kad atliekamo testavimo metu yra randami bendri vidaus audito ir
organizacijos riziky veikimo taskai. Bendry rodikliy atitikties stebé&jimas ne tik patvirtina vidaus
kontrolés vertinima, taciau juo yra pagrindziamos galutinés ataskaitos metu suformuotos isvados. Be
to, Sis vertinimas aktualus tampa ir bendradarbiavimo uztikrinimui tarp rizikas ir grésmes vertinanciy
atsakingy padaliniy bei vidaus audito specialisty, kuriy indélis kontrolés priezitirai padéty tinkamam
kibernetinés saugumo rizikos vertinimui. Pazangos stebéjimo etape pateikiant rekomendacijas pagal
rizikos vertinimo nustatytas prioritetines organizacijos sritis leidzia daryti i§vada, kad poauditiné
veikla organizacijoje C yra uztikrinama.

Apibendrinus visus C jmonés kibernetinio saugumo rizikos ir vidaus audito procediiry vertinimo
rezultatus (13 ir 14 lentelés) toliau pateikiamos rekomendacijos, kurios galéty padéti organizacijai
tobulinti  kibernetinio saugumo rizikos vertinimo procesus vidaus audito procediirose.
Rekomendacijos pateikiamos 15 lenteléje.

15 lentelé. Kibernetinio saugumo rizikos vidaus audito procedirose vertinimo tobulinimo rekomendacijos C
jmonéje (sudaryta autorés)

Sitilloma tobulinimo Rekomendacijos paaiSkinimas

priemoné/ sritis

Jvertinti Trijy linijy modelio Organizacijos C kibernetinio saugumo rizikos vertimas parodé, kad jmoné taiko
taikymq efektyviam daugelj mokslinéje literatiiroje vertinty rizikos planavimo, valdymo ir uztikrinimo
kibernetinés rizikos valdymui ir | priemoniy, jos uZtikrina auksta kibernetinio saugumo rizikos lygj. Norint uZtikrinti
kontrolés sistemai palaikyti didesnj jmonés kibernetinj atsparuma, 0 ne tik taikomy priemoniy kontrolg,

reikalingas glaudus visy organizacijos funkcijy bendradarbiavimas bei iSorés
priezitira, kuri dél savo nepriklausomumo prisidéty prie jmonés vertés kiirimo.

Igalinti vidaus audito Organizacijos C vidaus kontrolés vertinimo procediirg sitiloma gerinti stebésenos,
stebésenos priemones kuri galéty patvirtinti gautus rezultatus apie vidaus kontrolés procesy tinkamuma,
vykdyma. Tam galéty biiti taikomas vidaus audito darbuotojy funkcijy atskyrimas,
kuris sumazinty neatitikimy ir klaidy tikimybe, kylanéia dél skirtingy uzduociy
atlikimo. Efektyvus stebésenos vykdymas taip pat galéty prisidéti prie audito metu
surinkty irodymy patikimumo. Vadovybés dalyvavimas stebésenos procediiroje
padéty uztikrinti vidaus kontrolés vertinimo suderinamuma su organizacijos tikslais.
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Sitlloma tobulinimo Rekomendacijos paaiSkinimas
priemoné/ sritis

Nuolatiniam darbui jdarbinti Organizacijos C darbuotojy kompetencijy ir reikiamo jy kiekio vertinimas
kibernetinio saugumo ir kibernetinio saugumo rizikos ir vidaus audito procedirose parodé, kad
vidaus audito specialistus, organizacijoje $ie kriterijai néra uztikrinami. Visiems darbuotojams vykdomi
uztikrinti aukstas jy kibernetinio saugumo rizikos mokymai lemia bazines organizacijos darbuotojy
kompetencijas zinias, ta¢iau reikalingi kvalifikuoti, specifinius jgiidzius bei patirtj turinys

specialistai, kurie galéty garantuoti kibernetinio saugumo uztikrinimo procesy
tobulinimg visoje organizacijoje. Dabar perkamos iSorés paslaugos galéty atlikti
priezitiros funkcijas ir taip sustiprinti esamg kontrolés valdymo sistema. Nuolatinis
vidaus audito specialisty darbas jmonés viduje uZztikrinty nuolatinj procesy
stebéjimg ir kontrolg, leisty savo jzvalgomis tobulinti vidaus audito atlikima, ji
integruoti j kuo daugiau organizacijos veiklos sriciy.

4.4. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo rezultaty aptarimas
ir diskusija

Tyrimo metu buvo siekiama atlikti Kibernetinio saugumo vertinimo vidaus audito procediirose
teorinio modelio, sudaryto pagal analizuotg literattirg, praktinj pritaikyma. Trijy skirtingo sektoriaus
ir dydziy organizacijy atvejy studijos metodo analize buvo nustatytas kiekvienos organizacijos
kibernetinio saugumo rizikos vertinimo ir vidaus audito procediiry uztikrinimo lygis. Pagal gautus
rezultatus pasitilytos tobulinimo priemonés ar sritys, aktualios organizacijos kibernetinio saugumo
rizikos ar vidaus audito procediry vertinimui. Organizacijy vertinimy rezultaty analizé parodé, kad
organizacijos atitinka skirtingus konceptualaus teorinio modelio vertinimo lygius, todél kibernetinio
saugumo vertinimo vidaus audito procediirose esamos organizacijy biklés rezultaty palyginimui
reikalingi zemiau pateikiami apibendrinti kibernetinio saugumo rizikos vertinimo (19 pav.) ir vidaus
audito procediiry vertinimo (20 pav.) rezultatai.

IMONE A I 35
NUSTATYMAS IMONE B I 375
IMONE C Iy 4.25
IMONEA I e s
VALDYMAS IMONE B I, 4.34
IMONE C I 4.67
IMONE A 2.75
REAGAVIMAS IMONE B 45

IMONE C 35

IMONEA e 412
UZTIKRINIMAS ~ JMONE B I, 4.56

IMONE C Iy 4.23

19 pav. Kibernetinio saugumo rizikos vertinimo apibendrinamieji rezultatai (sudaryta autorés)

Tyrimo metu nustatyta, kad visos analizuotos organizacijos kibernetinio saugumo rizikg vertina kaip
vieng didZiausiy pavojy verslo testinumo uztikrinimui, todél skiria pakankamus isteklius grésmiy
identifikavimo bei saugumo stebésenos priemonéms, kad galéty tinkamai ja nustatyti. Tinkama
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grésmiy vertinimo duomeny saugojimo infrastruktirg turi A ir C jmonés, o B jmoné siekia uztikrinti
visy informaciniy sistemy sauga, tod¢l atskirai infrastruktiiros vertinimo neatlieka. Sie vertinimai
rodo, kad visos organizacijos turi pakankamai duomeny kibernetinio saugumo rizikos nustatymo ir
grésmés poveikio analizei atlikti, taciau tai iki $iol atlieka tik B ir C jmonés.

Kibernetinio saugumo rizikos valdymo vertinimas visose jmonése patvirtino, kad tinkamos valdymo
strukttiros ir reguliavimo politikos sukiirimas yra vienas pirmyjy darby jmonéje, kuriuo siekiama
sumazinti $ios Kibernetinio saugumo rizikos poveikj. A organizacijos visi valdymo procediiros
Kriterijai jvertinti auk$¢iausiais balais, taciau, svarbu paminéti, kad vadovy pozitris ir jsitraukimas j
kibernetinio saugumo rizikos suvaldyma vis dar yra neuztikrinimas vertintose B ir C jmonése ir §i
problema, nors ir sprendziama, vis dar yra labai aktuali.

Pagal apibendrinamgjj vertinimg galima matyti, kad kibernetinio saugumo rizikos reagavimo
procediiros A ir C jmonése yra jvertinos maziausiai, o tai lemia nepakankamg jmoniy atsparuma
kibernetinio saugumo rizikai. Nors rizikos analitika ir kontrolé yra integruota j visy organizacijy
veiklos sistemas, o atsako planavima uztikrina kibernetinio saugumo rizikos pratybos, ataky analitika
ir duomeny atktirimo uZztikrinimas, tadiau $iy priemoniy nepakanka suformuoti tinkama reakcija i
rizikos grésme. Priezastiniy ry$iy nustatymo, tarp organizacijos veiklos funkcijy ir pasekmiy, kurias
gali turéti kibernetinio saugumo grésmé, neuztikrina visos vertintos jmonés. Jmoné A taip pat turéty
jvertinti su ,jsilauzéliy” elgsenos modeliy kirimu susijusia nauda, nes visapusiSkas grésmés
pazinimas uztikrina tinkamesnio reagavimo priemones.

Tyrimas patvirtino, kad kibernetinio saugumo uztikrinimo veiksniams organizacijos skiria didziausia
démes;j, Sie jvertinimai labai panaSis visose jmonése. Taciau svarbu tai, kad visose organizacijose
triksta kompetentingy kibernetinio saugumo specialisty, todél jmonés susiduria su iSoriniy
specialisty jdarbinimo problema. Ji atsiranda ne tik dél specialisty trikumo visoje rinkoje, taciau ir
mokslingje literatiiroje teigiamai vertinama tik tuo atzvilgiu, jei iSorés kompetencijos yra papildoma
kontrolés ir saugumo uztikrinimo priemoné. Pagrindiniy, Su saugumu susijusiy, funkcijy atlikimui ir
geresniam Visos organizacijos verslo modelio supratimui yra naudingiau investuoti j vidaus
specialistus. Su tuo glaudziai susijes nepakankamas mokymy kriterijaus vertinimas C jmongje,
kurioje uztikrinami tik bendriniai saugumo mokymai visiems darbuotojams. Kity, A ir B jmoniy
atstovai patvirtino, kad darbuotojai Siandien yra iSpuolikams patraukliausia ir kartu pazeidziamiausia
jmonés kibernetiné grésmé, todél investuoti j organizacijy darbuotojy jgidzius yra batina.

Empiriniame tyrime nustatyta, kad visy trijy tyrime dalyvavusiy jmoniy vidaus audito procediiros
néra visapusiSkai uztikrinamos (20 pav.). Pagal atliktg tyrimg geriausiai jvertinta audito planavimo
procediira, kurig organizacijos uZtikrina ilgalaikio plano sudarymu. Jvertindamos vidaus audito
apimtis B ir C jmonés atsizvelgia | vidaus audito prioritety ir pagrindiniy riziky (vertinant atskiras
organizacijy sritis) nustatymg ir pagal jas sudaro biisimo audito plang. Imoné¢ A didZiausig démesj
vidaus audito metu skiria procesy jvertinimui, darby paskirstymui, todél pagrindinés rizikos
planavimo metu néra nustatomos ir vidaus audito procediiry apimtys néra pagal tai vertinamos. Toks
vadovy poziiiris | vidaus auditg siejamas su kontrolés vertinimu ir neatspindi tikryjy vidaus audito
tiksly — stebéti organizacijos aplinkg ir joje kylancias rizikas, laiku teikti jZvalgas apie jas, padéti jas
tinkamai valdyti ir siekti kity jmonés strateginiy tiksly.

Tyrimo rezultatai rodo, kad audito rizikos vertinimo procediiroje visos jmonés susiduria su
zmogiskyjy istekliy trikumu, o tai tiesiogiai siejasi su vidaus audito kokybe ir patikimumu. Vertintas
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resursy valdymas visose jmonése yra uZztikrinamas, taciau atsizvelgiant j tai, kad vidaus audito
specialistus reikia darbintis i§ iSorés, o joje vidaus audito specialisty triksta, galima teigti, kad
ilgainiui tinkamam resursy valdymui reikalingi iStekliai tik didés. Nors jmone C jvertinta kaip turinti
pakankamai darbuotojy vidaus audito procediiroms uztikrinti, taciau darbuotojy darbo patirties ir
kompetencijy trukumas yra gaji visy jmoniy problema.

IMONE A [ 80

AUDITO PLANAVIMAS  |IMONE B [ a.rs
IMONE C I ars
IMONE A e s

fopn o RIZIKOS IMONE B I 25

VERTINIMAS
IMONE C I 35
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JMONE A [ 167
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IMONE C FE i s

20 pav. Vidaus audito procediiry vertinimo apibendrinamieji rezultatai (sudaryta autorés)

Pagal vidaus audito apibendrinamuosius rezultatus galima matyti, kad vidaus kontrolés vertinimg
imonés uztikrina nevienodai. Panasus vertinimo lygis btidingas B ir C imonéms, jy vadovai uztikrina
praéjusiy audity ir Kitos susijusios informacijos perdavima atsakingiems darbuotojams, taip pat
rizikos vertinimg ir tinkamg kontrolés priemoniy naudojimg. A jmonés vadovai nekuria grjztamojo
ry$io, Susijusio su praeities vidaus kontrolés vertinimo sprendimais, todél galima teigti, kad nors
rizikos vertinimas atlickamas tinkamai, taciau taikomos Siam vertinimui kontrolés priemonés ne
visada yra pakankamos. Kontrolés aplinkos vertinimas grindziamas etikos lygio organizacijoje
iSlaikymu, pagrindiniy reguliavimo dokumenty atitikties vertinimu, kuriy visos organizacijos turi dél
savo vykdomy veikly rinkoje arba dél poreikio vidaus politikoje.

Ataskaity rengimo procediiros vertinimas parodé, kad tik C jmoné uztikrina tinkama ataskaity
rengimo lygi. Imoné B, nors ir vykdo atitikties testavima, siekdama surasti bendrus vidaus kontrolés
ir organizacijai kylan¢iy riziky veikimo taskus, taCiau gauty rezultaty neaptarinéja su jmonés
vadovybe, o galuting ataskaita teikdama neuztikrina tinkamo jos detalumo lygio. A jmoné Vvisos $ios
procediiros uztikrinimui skiria nepakankamas pastangas, todél galutinése vidaus audito iSvadose gali
biti neuztikrinamas ne tik detalumo, bet ir patikimumo principas. Su tuo glaudziai susijes ir pazangos
stebéjimo vertinimas, kurio metu pateikiamy rekomendacijy iSsamumas priklauso nuo galutinés
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ataskaitos pateikimo. Poauditinés veiklos vertinimo metu vidaus auditorius gali jvertinti, ar jmonés
vadovai atsizvelgé | gautas pastabas, ar iStais¢ neatitikimus, o radus pasikartojanciy neatitikimy -
privalo supazindinti vadovus su jy prisiimama rizika, Susijusia su pasyviu pozitriu j vidaus audita.
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Kibernetinio saugumo rizikos vertinimo lygis
21 pav. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo rezultatai (sudaryta autorés)

Empirinio tyrimo metu nustatytas vertinime dalyvavusiy trijy organizacijy — A, B ir C — kibernetinio
saugumo rizikos vertinimo ir vidaus audito procediiry uztikrinimo lygis. Imonés C ir B nustatytas
Kibernetinio saugumo rizikos vertinimo lygis yra auks¢iausias, ta¢iau vidaus audito procediiry
uztikrinimo lygis B jmonéje yra pakankamas, o C jmonéje — visapusiskas. Pagal konceptualaus
modelio atitikmenj, tai reiskia, kad C jmonés vidaus audito procediry metu galimas visapusiskas
nezymios Kibernetinio saugumo rizikos jvertinimas, o B jmonéje uztikrinamas pakankamas nezymios
kibernetinio saugumo rizikos jvertinimas. B jmoné po $io vertinimo turéty stiprinti vidaus audito
procediiry uztikrinimg ir tuomet galéty pasizyméti auksc¢iausiu vertinimo lygiu. A jmonés vertinimas
parodé, kad organizacija pasizymi auks§tu kibernetinio saugumo rizikos vertinimo lygiu, o vidaus
audito procediiros uztikrinamos vidutiniskai. Tai atitinka vidaus audito procediry metu galimg
vidutiniska mazos kibernetinio saugumo rizikos jvertinima. Siekiant pagerinti §j vertinima
organizacija A turéty tobulinti ir kibernetinio saugumo rizikos vertinima, ir vidaus audito procediiry
uztikrinima.

Nustacius ir palyginus kibernetinio saugumo rizikos vidaus audito procediirose vertinimo lygj
skirtingose organizacijose galima teigti, kad tyrimo rezultatai patvirtino teorinio konceptualaus
modelio pritaikomumga praktikoje.
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Tyrimo apribojimai. Sio empirinio tyrimo metu konceptualus kibernetinio saugumo rizikos vidaus
audito procedurose modelis buvo praktiskai jvertintas tik trijose organizacijose, todél nedidelé tyrime
dalyvavusiy organizacijy imtis mazina tyrimo validumg. Tyrime dalyvavusiy organizacijy skaiciy
taip pat apribojo tai, kad vidaus auditas privalomas tik vie$ojo ir finansy sektoriaus organizacijoms,
bei toms, kuriy vertybiniais popieriais prekiaujama birzose, visose kitose — tai vadovy sprendimas.
Platesnés vidaus audito funkcijos naudojimas ir pritaikymas organizacijoms strateginiams tikslams
jmonése taip pat yra tobulintina sritis. Tyrimo metu jmoniy atstovai atsargiai dalinosi informacija
apie kibernetinio saugumo ir vidaus audito procediry uztikrinimg savo atstovaujamose
organizacijose, nes tai yra informacija, apribota organizacijy vidaus politikos reikalavimuose bei
konfidencialumo sutartyse. D¢l Sios priezasties dauguma organizacijy, kviesty dalyvauti tyrime —
atsisake.

Tolimesnés tyrimy kryptys ir perspektyvos. Kadangi tyrimo metu buvo vertintos tik trys Lietuvoje
veikla vykdancios vidutinés jmonés, tolimesniuose tyrimuose prasminga buty vertinimg atlikti tiek
mazose, tiek stambiose ar net valstybinése jmonése ir palyginti rezultatus tarp jy. Tikétina, kad
mazesnés jmonés skiria mazesnius iSteklius kibernetinio saugumo rizikai valdyti, todél Sis
organizacijos biklés vertinimas galéty buti tinkamas paskatinimas jmonei atsizvelgti  kibernetinio
saugumo rizikos keliamus pavojus. Atliekant atskiry sektoriy vertinimus, taip pat bty prasminga
gauti iSsamesn] organizacijy taikomy priemoniy ir metody sgrasa, o jis galéty tapti visuotinémis
praktinémis rekomendacijomis ir jmoniy bendradarbiavimo pradzia, siekiant kartu iSvengti
Kibernetinio saugumo rizikos pavojaus. Tolimesniems tyrimams, siekiant pla¢iau jvertinti modelio
validuma, svarbu } vertinimg jtraukti daugiau jmonés darbuotojy, kurie ne tik tiesiogiai dirba su
kibernetinio saugumo ar vidaus audito procediiry uztikrinimu, bet ir darbuotojus, kurie atlieka
vertinimo metu analizuojamas kasdienes operacijas. Imoniy vadovy, kaip sprendimy priéméjy
pozicijos atstovy vertinimas, taip pat padéty gauti platesniy jzvalgy tolimesniame S§io tyrimo
vertinime. Bendradarbiaujant su kibernetinio saugumo ir vidaus audito specialistais ir ekspertais §j
vertinimo modelj buty galima praplésti, tiksliau jvertinti ir dar labiau pritaikyti organizacijy
kibernetinio saugumo rizikos biiklei nustatyti.
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ISvados

1. Atsizvelgus j kibernetinio saugumo rizikos vidaus audito procediirose vertinimo problematika
galima teigti, kad vidaus audito procediiry uztikrinimas gali biti tinkamas jrankis Kibernetinio
saugumo rizikai organizacijoje nustatyti. Sis vertinimas gali padéti jmoniy vadovams pasiekti
organizacijos strateginius tikslus, jvertinus su jais susijusios kibernetinio saugumo rizikos
poveikj, nustacius tinkamas, sauguma uZztikrinancias priemones ir atliekant nuolating $iy procesy
stebésenos kontrole. Remiantis atlikta problematikos analize isskiriami Sie, su Kibernetinio
saugumo rizikos vertinimu vidaus audito procediirose, susij¢ i8Siikiai:

- Vidaus audito funkcija turi placias kibernetinio saugumo rizikos vertinimui pritaikymo
galimybes, taciau organizacijy vadovams truksta ziniy ir visapusisko pozitrio j vidaus audito
nauda, kurig gali suteikti tinkamas vadovy, Kibernetinio saugumo specialisty ir vidaus
auditoriy bendradarbiavimas;

- Svarbi organizacijy problema yra kompetentingy specialisty trikumas ir neuZztikrinama
kvalifikacijos kélimo bei nuolatiniy mokymy sistema. Net turint tinkamg saugumo
uztikrinimo infrastruktiirg, suformuotg reguliavimo politika ar naujausias analitikai taikomas
technologijas, saugumo rizikos nustatymui reikalingi specializuoti jmonés darbuotojai, todél
galima teigti, kad kibernetinio saugumo rizikos nustatymui vidaus audito procedirose tik
finansiniy istekliy skyrimo nepakanka.

2. Pagal atliktg teorine kibernetinio saugumo rizikos vidaus audito procediirose vertinimo literattiros
analize¢ galima teigti, kad vidaus audito ir kibernetinio saugumo funkcijy bendradarbiavimas
jmonése gerina kibernetinio saugumo rizikos vertinimo lygj ir taip SUmazina galimg neigiama
poveikj organizacijy verslo funkcijy testinumui. Atsizvelgiant j vidaus audito, kaip
nepriklausomo vertintojo, galimybes ir nauda, Kibernetinio saugumo rizikos vertinime, galima
teigti, kad sitilomas konceptualus vertinimo modelis turi apimti tiek kibernetinio saugumo, tiek
vidaus audito procediiry vertinima:

- Kibernetinio saugumo rizika organizacijoje priklauso nuo tinkamo Sios rizikos valdymo,
taikomy prevenciniy priemoniy, technologiniy sprendimy, atsako planavimo, turimy
personalo kompetencijy ir mokymy, todél organizacijy vadovybés turi skirti didelj démesj
Sios rizikos valdymui, vertinimui, stebésenai ir kontrolei;

- Vidaus auditas, kaip vidinés kontrolés dalis, kuriai budingi nepriklausomumo ir objektyvumo
pricipai gali uztikrinti tinkama Kibernetinio saugumo reikalavimy rizikos ir kontrolés
valdyma. Auditoriy atliktos analizés ir jzvalgos gali padéti pasiekti jmonei strateginius tikslus,
optimizuoti taikomas saugumo priemones, uztikrinti efektyvesnius sprendimus kontrolés
valdymui, laiku pastebéti rizikos indikatorius ir prisidéti prie saugumo sprendimy tobulinimo.

3. Pagal analizuota moksling literatiirg parengta konceptualaus vertinimo modelio metodologija dél
savo iSsamumo ir modelyje vertinamy procediiry kriterijy detalumo vertinama kaip pakankama
tam, kad empiriniame tyrime leisty nustatyti organizacijos kibernetinio saugumo rizikos vidaus
audito procediirose vertinimo bikle:

— Kibernetinio saugumo rizikos vertinimas apémé rizikos nustatymo, valdymo, reagavimo |
kiberneting grésme ir saugumo uztikrinimo procesy vertinima;

— Vidaus audito vertinimas — audito planavimo, audito rizikos nustatymo ir vidaus kontrolés
vertinimo, ataskaity rengimo ir pazangos stebésenos procediiry uztikrinima.
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4. Remiantis atlikto tyrimo rezultatais galima teigti, kad pagal teoring literatiiros $altiniy analize
sudarytas konceptualus kibernetinio saugumo rizikos vidaus audito procediirose modelis yra
tinkamas praktiniam naudojimui, siekiant nustatyti organizacijy kibernetinio saugumo rizikos
vertinimo galimybes vidaus audito procediirose ir pasitlyti $io vertinimo tobulinimo
organizacijose galimybes:

- Vertinimo modelio pagrindu jvertintas trijy organizacijy kibernetinio saugumo rizikos vidaus
audito procediirose vertinimo lygis, kuris parodé, kad A jmongje jis yra aukstas, o vidaus
audito procedary uztikrinimo — vidutiniskas ir tuo remiantis galima teigti, kad imong¢je vidaus
audito metu galima jvertinti mazai tikétinos kibernetinés atakos tikimybe, turinéiag mazg
poveikj verslo funkcijy testinumui. Kitose — B ir C jmonése nustatytas auks$c¢iausias
Kibernetinio saugumo rizikos vertinimo lygis ir, atitinkamai, B jmonéje audito funkcijos
uztikrinamos pakankamai, o C jmonéje — visapusiskai. Siuo atzvilgiu vidaus audito
procedirose galima jvertini retos kibernetinés atakos tikimybe B jmonéje ir labai retos —
C jmongje, kurioms biidingas nezymus poveikis verslo funkcijoms;

- Atliktas tyrimas taip pat leido jvertinti kiekvienos kibernetinio saugumo rizikos vertinimo ir
vidaus audito procediiry uztikrinimo procesus apibiidinanc¢ius kriterijus, todél tai leido
nustatyti problemines organizacijy sritis ir pateikti konkreCias procesy tobulinimo
rekomendacijas vertintoms organizacijoms;

- Vertinimo modelio galimybé palyginti vertinimo rezultatus su kity organizacijy vertinimais
gali uztikrinti bendradarbiavimo ir naudingosios patirties dalijimosi procesus, kurie ypac
svarbls tokiai neistirtai sric¢iai kaip kibernetinis saugumas ir tai leido numatyti tolimesnes
tyrimo kryptis ir perspektyvas, kurios pateiktos empirinio tyrimo pabaigoje.

80



10.

11

12.

Literattiros sarasas

. Abdullatif, M., & Kawug, S., (2015). The role of internal auditing risk management: evidence

from banks in Jordan. Journal of Economics and Administrative Sciences, 31(1), 30-50. [zitréta
2020-12-29]. Prieiga per interneta: https://doi.org/10.1108/JEAS-08-2013-0025

ACCA (2019). Cyber and the CFO. The Association of Chartered Certified Accountants [zitréta
2020-03-27]. Prieiga per internety:
https://www.accaglobal.com/content/dam/ACCA_Global/professional-insights/Cyber-cfo/pi-
cyber-and-the-CFO.pdf

Accenture & Chartis Research (2016). The Convergence of Operational Risk and Cyber Security.
[zitréta 2020-12-27]. Prieiga per internety:
https://www.accenture.com/t20170803T055319Z w__ /us-en/_acnmedia/PDF-7/Accenture-
Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf

Ahia & Deloitte (2017). Cyber assurance: how internal audit, compliance and information
technology can fight the good fight together. Whitepaper, Guidance for Healthcare Internal
Auditors and Compliance Professionals [zitréta 2020-12-30]. Prieiga per interneta:
http://www.ahia.org/assets/Uploads/pdfUpload/WhitePapers/CyberAssuranceWhitePaper.pdf
AICPA (2018). Cybersecurity risk management reporting fact sheet. [zitréta 2021-04-29].
Prieiga per interneta:
https://www.aicpa.org/content/dam/aicpa/interestareas/frc/assuranceadvisoryservices/downloada
bledocuments/cybersecurity-fact-sheet.pdf

Alles, M., Kogan, A., Vasarhelyi, M., & Wu, J. (2005). Continuity Equations in Continuous
Auditing: Detecting Anomalies in Buisness Processes. [zitiréta 2021-01-16]. Prieiga per interneta:
http://raw.rutgers.edu/docs/wcars/10wcars/CARutgersNov2005.pdf

Ames, B. C., Foster, F. R., Glynn, C., Lynn, M., Nakama, D., Penrose, T., & Rai S. (2016).
Assessing cybersecurity risk: roles of three lines of defence. [zitréta 2021-05-13]. Prieiga per
interneta:
https://wwwe.iia.nl/SiteFiles/vakpub/GTAG%20Assessing%20Cybersecurity%20Risk.pdf?cv=1
Amin, H. M. G., & Mohamed, E. K. A. (2016). Auditors* perceptions of the impact of continuous
auditing on the quality of Internet reportes financial information in Egypt. Managerial Auditing
Journal, 31(1), 111-132. doi: 10.1108/MAJ-01-2014-0989

Amir, E., Levi, S., & Livne, T. (2018). Do firms underreport information on cyber-attacks?
Evidence from capital markets. Review of Accounting Studies, 23(3), 1177-1206. doi:
10.1007/s11142-018-9452-4

Anderson, U. L., Head, M. J., Ramamoorti, S., Riddle, C., Salamasick, M., & Sobel, P. J. (2017).
Internal Auditing: Assurance & Advisory Services (4th ed.). Canada: Internal Audit Foundation.

. Butler, R. J., & Lachow, I. (2012). Multilateral approaches for improving global security in

cyberspace. Georgetown Journal of International Affairs, 5-14. . [zitréta 2021-04-16]. Prieiga
per interneta: https://www.mitre.org/sites/default/files/pdf/12_3718.pdf

Caliyurt, K. T. (2020). Developing governance of procurement department in hospitals. In K.
Caliyurt (Eds.), Integrity, transparency and corruption in healthcare & research on health.
Volume 1. Accounting, finance, sustainability, governance & fraud: theory and application.
Singapore: Springer.

81


https://doi.org/10.1108/JEAS-08-2013-0025
https://www.accaglobal.com/content/dam/ACCA_Global/professional-insights/Cyber-cfo/pi-cyber-and-the-CFO.pdf
https://www.accaglobal.com/content/dam/ACCA_Global/professional-insights/Cyber-cfo/pi-cyber-and-the-CFO.pdf
https://www.accenture.com/t20170803T055319Z__w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf
https://www.accenture.com/t20170803T055319Z__w__/us-en/_acnmedia/PDF-7/Accenture-Cyber-Risk-Convergence-Of-Operational-Risk-And-Cyber-Security.pdf
http://www.ahia.org/assets/Uploads/pdfUpload/WhitePapers/CyberAssuranceWhitePaper.pdf
http://raw.rutgers.edu/docs/wcars/10wcars/CARutgersNov2005.pdf

14.

19.

20.

21.

22.

23.

24.

25.

26.

. Camillo, M. (2016). Cybersecurity: Risk and management of risks for global banks and financial

institutions. Journal of Risk Management in Financial Institutions, 10(2), 196-200
[ziGiréta 2021-05-08]. Prieiga per internetg:
https://www-409.aig.co.uk/content/dam/aig/emea/united-kingdom/documents/Insights/jrmfi-
mark-camillo-article-mar-2017.pdf

Chan, D. Y., Chiu, V., & Vasarhelyi, M. A. (2018). Continuous auditing: Theory and Application.
UK: Emerald Publishing Limited.

.Cheong, A., Yoon, K., Cho, S., & No, W. G. (2020). Classifying the contents of cybersecurity

risk disclosure through textual analysis and factor analysis. The Journal of Information Systems.
doi: 10.2308/1SYS-2020-031

.Chong, Y. Y. (2013). Investment risk management. England: John Wiley & Sons Ltd
. Drogalas, G., Arampatzis, K., & Anagnostopoulou, E. (2016). The relationship between

Corporate governance, internal audit and audit committee: empirical evidence from Greece.
Corporate  Ownership and Control, 14(1), 569-577. Prieiga per interneta:
https://doi.org/10.22495/cocv14ilc4art3

. Evans, M., Maglaras L. A., He, Y., & Janicke, H. (2016). Human behaviour as an aspect of

cybersecurity assurance. Security and Communication Networks, 9(17), 4667-4679.
doi: 10.1002/sec.1657

Fadzil, F. H., Haron, H., & Jantan, M. (2005). Internal auditing practices and internal control
system. Managerial Auditing Journal, 20(8), 844-866. doi: 10.1108/02686900510619683
Galligan, M. E., Herrygers, S., & Rau, K. (2019). Managing cyber risk in a digital age [zitréta
2020-12-29]. Prieiga per internetg: https://www.coso.org/Documents/COSO-Deloitte-Managing-
Cyber-Risk-in-a-Digital-Age.pdf

Galligan, M. E., & Rau, K. (2015). Coso in the cyber age [zitréta 2020-12-28]. Prieiga per
interneta:  https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-coso-in-the-
cyber-age-final-01292015.pdf

Ghandge, A., Weip, M., Caldwell, N. D., & Wilding, R. (2018). Managing cyber risk in supply
chains: a review and research agenda. Supply Chain Management: An International Journal,
25(2), 223-240. doi: 10.1108/SCM-10-2018-0357

Gordon, L. A., Loeb, M. P., Lucyshyn, W., & Zhou, L. (2015).The impact of information sharing
on cybersecurity underinvestment: A real options perspective. Journal of Accounting and Public
Policy, 34(5), 509-519. doi: 10.1016/j.jaccpubpol.2015.05.001

Gordon, L. A., Loeb, M. P., Sohail, T., Tseng, C., & Zhou, L. (2008). Cybersecurity, capital
allocations and management control systems. European Accounting Review, 17(2), 215-241.
doi: 10.1080/09638180701819972

Gramling, A., & Schneider, A. (2018). Effects of reporting relationship and type of internal
control deficiency on internal auditors’ internal control evaluations. Managerial Auditing
Journal, 33(3), 318-335. doi: 10.1108/MAJ-07-2017-1606

Grody, A. D. (2020). Addressing cyber risk in financial institutions and in the financial system.
Journal of Risk Management in  Financial Institutions, 13(2), 155-162.
[ziGréta 2020-04-01]. Priciga per interneta: https://web-b-ebscohost-
com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=9&sid=d6b7fe26-8262-4183-8bad-
32bf0elc2e00%40pdc-v-sessmgr02

82


https://www.coso.org/Documents/COSO-Deloitte-Managing-Cyber-Risk-in-a-Digital-Age.pdf
https://www.coso.org/Documents/COSO-Deloitte-Managing-Cyber-Risk-in-a-Digital-Age.pdf
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-coso-in-the-cyber-age-final-01292015.pdf
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/risk/us-coso-in-the-cyber-age-final-01292015.pdf
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=9&sid=d6b7fe26-8262-4183-8bad-32bf0e1c2e00%40pdc-v-sessmgr02
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=9&sid=d6b7fe26-8262-4183-8bad-32bf0e1c2e00%40pdc-v-sessmgr02
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=9&sid=d6b7fe26-8262-4183-8bad-32bf0e1c2e00%40pdc-v-sessmgr02

27.

28.

29.

30.
. Kahyaoglu, S. B., & Caliyurt, K. (2018). Cyber security assurance process from the internal audit

31

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

Haapamaki, E., & Sihvonen, J. (2019). Cybersecurity in accounting research. Managerial
Auditing Journal, 34(7), 808-834. doi: 10.1108/MAJ-09-2018-2004

Houses of Parliament. (2011). Cyber Security in the UK. [ziGréta 2021-01-23]. Prieiga per
interneta: https://www.parliament.uk/globalassets/documents/post/postpn389_cyber-security-in-
the-uk.pdf

Islam, M. S., Farah, N., & Stafford, T. S. (2018). Factors associated with security/cybersecurity
audit by internal audit function: an international study. Managerial Auditing Journal 33(4),
377-409. doi: 10.1108/MAJ-07-2017-1595

Yin, R. (2009). Case study research: Design and methods (4™ ed). Thousand Oaks, CA: Sage.

perspective. Managerial Auditing Journal, 33(4), 360—376. doi: 10.1108/MAJ-02-2018-1804
Kaloudi, N., & Jingyue, L. (2020). The Al-Based Cyber Threat Landspace: A Survey [zitréta
2020-04-04]. Prieiga per interneta: https://doi.org/10.1145/3372823

Kelic, A. (2018). Cyber Risk in Critical Infrastructure. Performance Evaluation
Review, 46(2), 72—75. Prieiga per interneta: https://doi.org/10.1145/3305218.3305243

KPMG (2017). Clarity on cyber security [ziGréta 2020-12-27]. Priciga per interneta:
https://assets.kpmg/content/dam/kpmg/ch/pdf/clarity-on-cyber-security-2017-en.pdf

Lainhart, J. W. (2000). Cobit™: a methodology for managing and controlling information and
information technology risks and vulnerabilities. Journal of information Systems, 14(s-1), 21-25.
doi: 10.2308/jis.2000.14.5-1.21

Lietuvos Respublikos krasto apsaugos ministerija. (2020). Nacionaliné kibernetinio saugumo
biikles ataskaita 2020 [zitréta 2021-04-13]. Priciga per internetg:
https://www.nksc.lt/doc/nacionalinio_kibernetinio_saugumo_bukles_ataskaita_2020.pdf

Lois, P., Drogalas, G., Karagiorgos, A., & Tsikalakis, K. (2020). Internal audits in the digital era:
opportunities risks and challenges. EuroMed Journal of Buisness, 15(2), 205-217.
doi: 10.1108/EMJB-07-2019-0097

Longley, A. (2019). Understanding and managing cyber security threats and countermeasures in
the process industries. Loss Prevention Bulletin, 268, 2-6. [zitréta 2020-04-02]. Prieiga per
interneta: https://web-b-ebscohost-
com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=9&sid=0872fb9e-1a36-47ec-bfdb-
077987775b54%40pdc-v-sessmgr01

Moorthy, M. K., Mohamed, A. S. Z., Gopalan, M., & San, L. H. (2011). The impact of information
technology in internal auditing. African Journal of Business Management, 5(9), 3523-35309.
Prieiga per interneta: https://doi.org/10.5897/AJBM10.1047

Mutchler, J. F. (2003). Independence and objectivity: a framework for research opportunities in
internal auditing. The Institute of Internal Auditors, 7, 231-268. [zitréta 2020-12-04]. Prieiga per
interneta:
https://global.theiia.org/iiarf/Public%20Documents/Chapter%207%20Independence%20and%?2
00Dbjectivity%20A%20Framework%?20for%20Research%200pportunities%20in%20Internal%
20Auditing.pdf

Nacionalinis kibernetinio saugumo centras (2020). Kibernetinis saugumas ir verslas. Kg turéty
Zinoti  kiekvienas  jmonés vadovas. [ziuréta 2021-04-01]. Prieiga per interneta:
https://www.nksc.It/naujienos/pristatytas_kibernetinio_saugumo_vadovas_smulkioms.html

83


https://doi/
https://doi.org/10.1145/3305218.3305243
https://assets.kpmg/content/dam/kpmg/ch/pdf/clarity-on-cyber-security-2017-en.pdf
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=9&sid=0872fb9e-1a36-47ec-bfdb-077987775b54%40pdc-v-sessmgr01
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=9&sid=0872fb9e-1a36-47ec-bfdb-077987775b54%40pdc-v-sessmgr01
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=9&sid=0872fb9e-1a36-47ec-bfdb-077987775b54%40pdc-v-sessmgr01
https://global.theiia.org/iiarf/Public%20Documents/Chapter%207%20Independence%20and%20Objectivity%20A%20Framework%20for%20Research%20Opportunities%20in%20Internal%20Auditing.pdf
https://global.theiia.org/iiarf/Public%20Documents/Chapter%207%20Independence%20and%20Objectivity%20A%20Framework%20for%20Research%20Opportunities%20in%20Internal%20Auditing.pdf
https://global.theiia.org/iiarf/Public%20Documents/Chapter%207%20Independence%20and%20Objectivity%20A%20Framework%20for%20Research%20Opportunities%20in%20Internal%20Auditing.pdf

42.

43.

44.

45.
46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

No, W. G., & Vasarhelyi, M. A. (2017). Cybersecurity and Continous Assurance. Journal of
Emerging Technologies in Accounting, 14(1), 1-12. doi: 10.2308/jeta-10539

Paté-Cornell, M.-E., Kuypers, M., Smith, M., & Keller, P. (2018). Cyber Risk Management for
Critical Infrastructure: A Risk Analysis Model and Three Case Studies. Risk Analysis: An
International Journal, 38(2), 226-241. doi: 10.1111/risa.12844

Pathak, J. (2005). Risk management, internal controls and organizational vulnerabilities.
Managerial Auditing Journal 20(6), 569-577. doi:10.1108/02686900510606065

Paukstiené, 1. (2012) Auditas. Vadovélis. Klaipéda: VieSoji jstaiga Socialiniy moksly kolegija.
Pute, D.V., & Verhelst, M. (2013). Cyber crime: Can a standart risk analysis help in the challenges
facing business continuity managers? Journal of Business Continuity & Emergency Planning,
7(2), 126-137 [ziaréta 2020-04-02]. Priciga per internetg: https://web-b-ebscohost-
com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=26&sid=baec8558-0226-46a7-bf8d-
61bf2c5e978¢c%40pdc-v-sessmgr04

PWC (2017). Strengthening digital society against cyber shocks. Key findings from The Global
State of Information Security Survey [ziaréta 2020-12-02]. Prieiga per internetg:
https://lwww.pwc.com/us/en/cybersecurity/assets/pwc-strengthening-digital-society-against-
cyber-shocks.pdf

Renauld, K., Flowerday, S., Warkentin, M., Cockshott, P., & Orgeron, C. (2018). Is the
responsibilization of the cyber security risk reasonable and judicious? Computers & Security, 78,
198-211. doi: 10.1016/j.cose.2018.06.006

Rikhardsson, P., & Dull, R. (2016). An exploratory study of the adoption, application and impacts
of continuous auditing technologies in small businesses. International Journal of Accounting
Information Systems, 20, 26-37. doi: 10.1016/j.accinf.2016.01.003

Rios Insua, D., Couce-Vieira, A., & Musaraj, K. (2018). Some Risk Analysis Problems in Cyber
Insurance Economics. Estudios de Economia Aplicada, 36(1), 181-194 [zitréta 2020-04-03].
Prieiga per interneta: https://web-b-ebscohost-
com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=10&sid=baec8558-0226-46a7-bf8d-
61bf2c5e978¢c%40pdc-v-sessmgr04

Rongping, M., & Yonggang, F. (2014). Security in cyber supply chain: a Chinese perspective.
Technovation 34(7), 385-386. doi: 10.1016/j.technovation.2014.02.004

Stafford, T., Deitz, G., & Li, Y. (2018). The role of internal audit and user training information
security policy compliance. Managerial Auditing Journal 33(4), 410-424. doi: 10.1108/MAJ-07-
2017-1596

Steinbart, P. J., Raschke, R., Gal, G., & Dilla, W. N. (2012). The relationship between internal
audit and information security: an exploratory investigation. International Journal of Accounting
Information Systems, 13(3), 228-243. doi: 10.1016/j.accinf.2012.06.007

Steinbart, P. J., Raschke, R., Gal, G., & Dilla, W. N. (2013). Information security professionals’
perceptions about the relationship between the information security and internal audit functions.
Journal if Information Systems, 27(2), 65-86. doi: 10.2308/isys-50510

Steinbart, P. J., Raschke, R., Gal, G., & Dilla, W. N. (2015). The Influence of Internal Audit on
Information System Effectiveness: Perceptions of Internal Auditors. [ziGréta 2020-12-30]. Prieiga
per interneta: https://doi.org/10.2139/ssrn.2685943

84


https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=26&sid=baec8558-0226-46a7-bf8d-61bf2c5e978c%40pdc-v-sessmgr04
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=26&sid=baec8558-0226-46a7-bf8d-61bf2c5e978c%40pdc-v-sessmgr04
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=26&sid=baec8558-0226-46a7-bf8d-61bf2c5e978c%40pdc-v-sessmgr04
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=10&sid=baec8558-0226-46a7-bf8d-61bf2c5e978c%40pdc-v-sessmgr04
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=10&sid=baec8558-0226-46a7-bf8d-61bf2c5e978c%40pdc-v-sessmgr04
https://web-b-ebscohost-com.ezproxy.ktu.edu/ehost/pdfviewer/pdfviewer?vid=10&sid=baec8558-0226-46a7-bf8d-61bf2c5e978c%40pdc-v-sessmgr04

56.

57.

58.

59.

60.

61.

62.

63.

64.

Vidaus auditoriy institutas (2017). Tarptautiniai vidaus audito profesinés praktikos standartai.
[ziTréta 2020-12-03]. Prieiga per interneta:
https://na.theiia.org/translations/PublicDocuments/IPPF-Standards-2017-Lithuanian.pdf

Von Solms, R., & Van Niekerk, J. (2013). From information security to cyber security. Computers
& Security, 38, 97-102. doi: 10.1016/j.cose.2013.04.004

Tellis, W. (1997). Appliccation of a Case Study Methodology. The Qualitative Report, 3(3),
1-19 [ziTréta 2020-12-03]. Prieiga per interneta:
https://nsuworks.nova.edu/tqr/vol3/iss3/1/?utm_source=nsuworks.nova.edu/tqr/vol3/iss3/1&utm
_medium=PDF&utm_campaign=PDFCoverPages

The Institute of Internal Auditors. (2017). Understanding and Auditing Bid Data [zitréta 2020-
12-27]. Prieiga per interneta: https://www.iia.nl/SiteFiles/Publicaties/GTAG-Understanding-and-
Auditing-Big-Data.pdf

Toapanta, S. M. T., Peralta, N. A., & Gallegos, L. E. M. (2019). Definition of parameters to
perform audit in cybersecurity for public one organization of Ecuador. ICETM 2019: In
Proceedings of the 2019 2" International Conference on Education Technology Management
(pp. 91-96). Nex York: Association for Computing Machinery.

Wallace, L., Lin, H., & Cefaratti, M. A. (2011). Information Security and Sorbanes-Oxley
Compliance: An Exploratory Study. Journal of Information Systems, 25(1), 185-211.
doi: 10.2308/jis.2011.25.1.185

Werlinger, R., Mulder, K., Hawkey, K., & Beznosov, K. (2009). Towards Understanding
Diagnostic Work During the Detection and Investigation of Security Incidents. Proceedings of
the Third International Symposium on Human Aspects of Information Security & Assurance
(HAISA), 119-132 [ziuréta 2020-03-25]. Prieiga  per interneta:  http://lersse-
dl.ece.ubc.ca/record/208/files/208.pdf

Whitman, M. E., & Mattord, H. J. (2011). Principles of Information Security (4™ ed). Mason:
Centgage Learning.

Woodroof, J., & Searcy, D. (2001). Continuous audit: model development and implementation
within a debt covenant compliance domain. International Journal of Accounting Information
Systems, 2(3), 169-191. doi: 10.1016/S1467-0895(01)00019-7

85


https://na.theiia.org/translations/PublicDocuments/IPPF-Standards-2017-Lithuanian.pdf
https://nsuworks.nova.edu/tqr/vol3/iss3/1/?utm_source=nsuworks.nova.edu/tqr/vol3/iss3/1&utm_medium=PDF&utm_campaign=PDFCoverPages
https://nsuworks.nova.edu/tqr/vol3/iss3/1/?utm_source=nsuworks.nova.edu/tqr/vol3/iss3/1&utm_medium=PDF&utm_campaign=PDFCoverPages

Priedai

1 priedas. Kibernetinio saugumo rizikos vidaus audito procediirose vertinimo klausimynas ir vertinimo Kriteriju jverciy reik§meés
=, z @ Vertinimo klausimai
S = £ 2 (nustatyti, ar kriterijus
0 8 b = ' Papildomi klausimai Atsakymo jverciai (biiklés jvertinimui)
< T é N aktualus
N N organizacijos veikloje)
) - . . 1 - grésmiy identifikavimui néra pakankamai istekliy;
e Ar organizacija turi pakankamai L R ! '
=.E o~ r orga jaturt p . Kiek vidutiniskai identifikuoty 2 - grésmiy identifikavimas yra ribotas;
=S S iStekliy, kurie leisty nustatyti .. o Lt . . Sy
£3 S oreanizaciiai kvlancias rizikas grésmiy yra pasitvirting ar 3 - grésmiy identifikavimas yra vidutinis;
LE 2 ganizacijal Ky LT pareikalavg kito, detalesnio 4 - grésmiy identifikavimui iStekliai yra pakankami;
n GE=] RS susijusias su kibernetinémis N o oo, . .. LT R ..
< S A grésmes patikrinimo? 5 - grésmiy identifikavimui naudojami visapusiski iStekliai
S 3 grésmémis?
= 1 - infrastruktiira netinkama duomeny saugojimui ir kibernetinés
E Kas sudaro vertinamos grésmés nustatymui,
[72) . _ " . . .. .
u ° o N N . . _ . 2 - infrastruktiira i§ dalies tinkama duomeny saugojimui;
> s 3 'S Ar organizacija turi tinkama infrastruktiiros pagrinda . - . o e, L
n £c RS . _ S o o > 3 - infrastruktiiros vertinimas apima tik pagrindiniy organizacijos
o} == 3 infrastrukttirg, kuri leisty rinkti (pagrindiniy organizacijos duomenu vertinima:
4 2 e 3 duomenis ir nustatyti duomenys, IT turto vertinimas, meny verunima, - - . o L
= %) Lg g é kibernetings orésmes pavoiu? kritings infrastruktiiros 4 - infrastruktiiros vertinimas apima pagrindiniy organizacijos duomeny
N < = = & pavosu: ir IT turto vertinima;
o p = nustatymas)? . _ . . . L
o . 5 - infrastruktiira tinkama, vertinimas apima pagrindiniy organizacijos
uomeny, urto vertinimg ir kritinés infras Tros jvertinim,
s '3: d y, IT turto vertinima ir krit frastrukt jvertinima
- = . ) L. o . . . .
O (%2} S .. D Ar organizacija turi numaciusi, 1 - organizacijoje poveikio analizé neatlickama niekada;
2 2 S0 2 Ar ir kaip danai organizacijoje sau nusista¢iusi poveikio rib. 2 - organizacijoje poveikio analizé dazniausiai neatlickama;
< = N = ra atlickama poveikio analizé X POVEIXIO 1153, I o e oo
%) L3 e yra aty kib L ’ nuo kurios pradedama imtis tam | 3 - organizacijoje poveikio analizé atlickama tam tikrais atvejais;
'e) = [} susijusi su kibernetinio saugumo . . 9 4- . i ki lize atliek dazni ..
@) S = g cames rizika? tikry saugumo veiksmy? Kas yra organizacijoje poveikio analiz¢ atlickama daZniausiai;
=z gresmes fizika: ta riba? 5 - organizacijoje poveikio analizé atliekama nuolat
|_
LéJ a “ 1 - organizacijoje saugumo informacijos stebésena néra atlickama;
o :§ § Kokiomis priemonémis yra 2 - organizacijoje saugumo informacijos stebésena yra ribota,
'EH € s S5 T . atliekama saugumo informacijos | 3 - organizacijoje saugumo informacijos stebésena yra vidutiniska;
v L9 N Ar organizacijoje yra at_l_'ekama stebésena organizacijoje? 4 - organizacijoje saugumo informacijos stebésena yra pakankama,
=2 S saugumo informacijos i i isi imo i si 5 - organizacijoje saugumo informacijos stebésena yra visapusiska:
P Q tebe N (atliekami jsiskverbimo j sistemag 0rganizacijoje saugum 108 stebe Y P! 3
E @ S stebesena: bandymai, pildomi saugos atliekami jsiskverbimo j sistemg bandymai, pildomi saugos Zurnalai,
2 0 A 7 il ;
=y S zurnalai, metrikos, ataskaitos)? | teikiamos ataskaitos
@ A
n




Vertinimo klausimai

<
£ 2 | g,
) = = ‘nustatyti, ar kriterijus . . o SIS L
S0 g ET (nustatyt, Heryu Papildomi klausimai Atsakymo jverciai (buiklés jvertinimui)
*3 £ = > aktualus
M N> ~ organizacijos veikloje)
© 1 - organizacijos valdymo struktiiroje néra skiriamas démesys
£ g y y J Y
g kibernetinés rizikos valdymo analizei;
5 Koks démesys organizacijos 2 - organizacijos valdymo struktiiroje néra skiriamas démesys
s < Ar organizacijoje yra numatyta valdymo sprendimuose yra kibernetinés rizikos valdymo analizei, ta¢iau planuojama tai daryti
o 5 aiski kibernetinio saugumo skiriamas kibernetinés rizikos ateityje;
3 ;S valdymo struktiira, su jai valdymo analizei? Kurio valdymo | 3 - organizacijos valdymo struktiiroje skiriamas mazas démesys
o g S reikalingais specialistais ir lygio atstovai dalyvauja priimant | kibernetinés rizikos valdymo analizei;
< o atsakomybémis? sprendimus, susijusius su $ia 4 - organizacijos valdymo struktiiroje vidutinis démesys kibernetinés
= E rizika? rizikos valdymo analizei;
=z = 5 - organizacijos valdymo struktiiroje skiriamas didelis démesys
E > kibernetinés rizikos valdymo analizei
L
5) 1 - organizacijos vadovybé valdymo sprendimy nesieja su kibernetinés
©) grésmés rizika;
X 2 - organizacijos vadovybé valdymo sprendimy nesieja su kibernetinés
N «\ g résmes rizika, taciau planuoja tai daryti ateityje;
= | < 3 _ - g 21, uoja vl Caty’ -
o s £ = N . Koks yra Jaisy organizacijos 3 - organizacijos vadovybé¢ skatina iniciatyvas, kuriose valdymo
'®) @ N Ar organizacijoje vadovybe v i . Lo L0 N L
s E 8 3 sieia valdvmo sorendimus su vadovy pozitiris j kibernetinés sprendimai priimami atsizvelgiant i kibernetinés grésmes rizika;
5 4 B 3 & oY p t i Ta? grésmés rizika ir jos suvaldymg | 4 - organizacijos vadovybé skatina ir patys kuria iniciatyvas, kuriose
< 3 [y kibernetinés grésmés rizika? " e Lo R RO R
% S g priimant valdymo sprendimus? valdymo sprendimai priimami atsizvelgiant j kibernetinés grésmés
< > rizikg; . . o
w 5 - organizacijos vadovybé visus valdymo sprendimus priima ir
o ipareigoja organizacijos darbuotojus valdymo sprendimus priimti
< atsizvelgiant  kibernetinés grésmés rizika
|_
L
E 1 - organizacijoje néra patvirtintos kibernetinio saugumo rizikos
% 2 reguliavimo ir teisinés politikos;
= R T - 2 - organizacijoje néra patvirtintos kibernetinio saugumo rizikos
X 2 Ar organizacijoje yra patvirtinta reguliavimo ir teisinés politikos, planuojama ja sukurti ateityje;
g e kibernetinio saugumo rizikos - . ) g MO 1T fC1SINES POTILIKOS, planuojama jg ityje;
o <& = L Jei taip, kokiais dokumentais 3 - organizacijoje néra patvirtintos kibernetinio saugumo rizikos
g = = reguliavimo ir teisiné politika, L S o S . )
= a ) e .. . . vadovaujantis ji yra parengta? reguliavimo ir teisinés politikos, ji kuriama Siuo metu;
Z© a kuri pritaikoma visiems jmonés L - - L .
= r0Cesams? 4 - organizacijoje yra patvirtintos kibernetinio saugumo rizikos
q?)o P ' reguliavimo ir teisinés politikos atskiruose padaliniuose;
2 5 - organizacijoje yra patvirtintos kibernetinio saugumo rizikos

reguliavimo ir teisinés politikos visoje organizacijoje
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Vertinimo klausimai

< )
= = 2
S = £ 2 (nustatyti, ar kriterijus . . o e
S0 o) ET : Papildomi klausimai Atsakymo jverciai (buklés jvertinimui)
*3 £ S N aktualus
M N> ~ organizacijos veikloje)
1 - organizacijoje néra vykdoma kibernetinés rizikos analitika;
E % Ar §i analitika yra integruota | 2 - organizacijoje yra vykdoma kibernetinés rizikos analitika, ta¢iau ji
iS § veiklos kontrolés sistemas, néra integruota j veiklos kontrolés sistemas;
% g S Ar oraanizaciioie vra vvkdoma siekiant padidinti kibernetinio 3 - organizacijoje yra vykdoma kibernetinés rizikos analitika, ji
g % A kiber%e tines ﬂi zJikz)/s an)a/lli tika? saugumo atsparuma organizacijos | integruota j tam tikry veikly kontrolés sistemas;
‘LE’ S i ’ procesuose? Ar analizuojamos su | 4 - organizacijoje yra vykdoma kibernetinés rizikos analitika, ji
8 § kibernetine rizika susije¢ integruota j daugumos veikly kontrolés sistemas;
2 v, ~ aktualijos? 5 - organizacijoje yra vykdoma kibernetinés rizikos analitika, ji
S integruota j visy veikly kontrolés sistemas
E 1 - organizacija neturi duomeny, kuriy pagrindu galéty prognozuoti
xr kibernetinés grésmés "taikinius" ir prognozuoti tolimesng elgsena;
g 2 - organizacija neturi duomeny, kuriy pagrindu galéty prognozuoti
o T - kibernetinés grésmeés "taikinius" ir prognozuoti tolimesng elgsena, taciau
3 Ar remiantis $iais duomenimis yra | 2 tai darvii ateitvie:
Y 3 Ar organizacija savo sistemoje prognozuojama tolimesné planuoja fal .E.irytl a eitye; . . . .
= %) N s . . . RS 3 - organizacija turi duomeny, kuriy pagrindu galéty prognozuoti
N < ] @ turi duomeny, kuriy pagrindu jsilauzéliy elgsena? Ar yra . et s . RO .
h g 7] . s . . . S kibernetinés grésmés "taikinius", taciau tolimesné tiksliniy grupiy
o > XD u_? galéty prognozuoti kibernetinés vertinamos atskiros tikslinés elgsena néra prognozuojama; ’
~ taik “? darbuot klient ) ’ . . __— .
g <>E gresmes ,,talkinius gmpeirié?(r)s}loos (;J;il’s)?len al, 4 - organizacija turi duomeny, kuriy pagrindu tam tikrais atvejais
) 2 y8): prognozuoja kibernetinés grésmés "taikinius" ir tolimesng¢ tiksliniy
g w grupiy elgsena;
< o 5 - organizacija turi duomeny, kuriy pagrindu visais atvejai prognozuoja
8 kibernetinés grésmés "taikinius" ir tolimesne tiksliniy grupiy elgsena
Z 1 - organizacija negali nustatyti priezastiniy ry$iy tarp atliekamy
E organizacijos veiksmy ir pasekmiy;
> Kaip priezastiniy rysiy 2 - organizacija negali nustatyti priezastiniy ry$iy tarp atlickamy
% IS Ar organizacija gali jvertinus nustatymas lemia tolimesne organizacijos veiksmy ir pasekmiy, taciau noréty tai daryti ateityje;
m " § duomenis i$ visy organizacijos veiksmy ir sprendimy, susijusiy | 3 - organizacija nustatinéja prieZastinius ry$ius tarp veiksmy ir
Y = 3 sri¢iy nustatyti priezastinius su kibernetine rizika, eigg? Kaip | pasekmiy, susijusiy su kibernetinio saugumo rizika, ta¢iau jie nelemia
>§ § rys$ius tarp atlickamy daznai tenka keisti veiksmy ar tolimesniy sprendimy priémimo;
s 3 organizacijos veiksmy ir sprendimy eiga, susijusig su 4 - organizacija daznai nustatin¢ja priezastinius rysius tarp veiksmy ir
.g pasekmiy, susijusiy su kibernetinio saugumo rizika, pasekmiy, susijusiy su kibernetinio saugumo rizika ir jie daznai lemia
A kibernetinio saugumo rizika? nustacius tam tikrus priezastinius | tolimesniy sprendimy priémima,

ry$ius?

5 - organizacija nuolat nustatinéja priezastinius rySius tarp veiksmy ir
pasekmiy, susijusiy su kibernetinio saugumo rizika ir jie lemia
tolimesniy sprendimy priémima
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Vertinimo klausimai

véliau saugomi gautini
duomenys?

< )
= = 2
= = s @ . o0 ..
S| 5 | £ (nustatyti, ar kriterijus Papildomi Klausimai Atsakymo jverdai (baklés jvertinimui)
£ £ = > aktualus
M N> ~ organizacijos veikloje)
1 - organizacijoje néra modeliuojami galimi atsako j kiberneting grésme
sprendimy modeliai ir rezultatai;
» 3 2 - organizacijoje néra modeliuojami galimi atsako j kiberneting grésme
b E = . Kokie yra numatyti, galimi sprendimy modeliai ir rezultatai, planuojama tai daryti ateityje;
g £ > Ar organizacijoje yra R C A o - ST T .
= = S modeliuoiami skirtinai aalimi grésmés iStaisymo mechanizmai | 3 - organizacijoje tam tikrais atvejais yra modeliuojami galimi atsako j
> 8 i atsako i Jkiberne tin g rgsm (duomeny atkiirimas, kiberneting grésme sprendimy modeliai ir rezultatai,
(<_E') S g ) re111 dimu mo lei%l i ¢ kompensacijos, pagalba)? Ar yra | 4 - organizacijoje yra modeliuojami galimi atsako j kiberneting grésme
2 E =< § p relefI tatai? sudarytas incidenty valdymo sprendimy modeliai ir rezultatai, taciau néra numatyti grésmés istaisymo
%] ! P i
o = 8 planas? mechanizmai;
= < “ 5 - organizacijoje yra modeliuojami galimi atsako j kiberneting grésme
E sprendimy modeliai ir rezultatai, yra numatyti grésmés itaisymo
o mechanizmai
LLl
> " 1 - organizacijoje néra vykdomos kibernetinio saugumo programos;
8 g 2 - organizacijoje néra vykdomos kibernetinio saugumo programos,
X = @ | Arorganizacijoje yra vykdomos tadiau planuojamos vykdyti ateityje;
N ) . i 3 - organizacijoje yra vykdomos kibernetinio saugumo programos,
S kibernetinio saugumo v . v . RS . S g
0 d g = rogramos, t. y.., ar yra Ar Sios kibernetinio saugumo taCiau jos nedalyvauja biudzeto ir turto bei su jais susijusiy pokyciy
O s = Fr)1umat tos’st.ra{e iios programos dalyvauja biudzeto ir | sprendimy valdyme;
% é" e - da?f[ai airésgVJiSO; turto bei su jais susijusiy poky¢iy | 4 - organizacijoje yra vykdomos kibernetinio saugumo programos tam
O e, ‘—; oreanizac 1’ (%s ar atski sprendimy valdyme? tikruose padaliniuose ir jos dalyvauja biudZeto ir turto bei su jais
2 g L gamizacy oy susijusiy poky¢iy sprendimy valdyme;
5) g & - padaliniy apsaugai? 5 - organizacijoje yra vykdomos Kibernetinio saugumo programos visos
5 -
O ] organizacijos mastu ir jos dalyvauja biudzeto ir turto bei su jais susijusiy
-_ e n
z Z poky¢iy sprendimy valdyme
5|2
% = 1 - organizacijoje néra vykdoma duomeny apsaugos strategija;
% N o o _ 2 - organizacijoje néra vykdoma duomeny apsaugos strategija, taciau
m = g, Ar visoje organizacijoje ar jos planuojama turéti ateityje;
v é o padaliniuose yra vykdoma 3 - organizacijoje yra vykdoma duomeny apsaugos strategija tam
= = duomeny apsaugos strategija, Kokiomis priemonémis yra tikruose padaliniuose, ta¢iau duomeny praradimo prevencija néra
= £ t.y. ar yra tinkamai atlickama duomeny praradimo atliekama;
‘é’ ] klasifikuojami, tikrinami ir prevencija? 4 - organizacijoje yra vykdoma duomeny apsaugos strategija visos
Q
=
A

organizacijos mastu, ta¢iau duomeny praradimo prevencija néra
atliekama;

5 - organizacijoje yra vykdoma duomeny apsaugos strategija visos
organizacijos mastu, taip pat atliekama duomeny praradimo prevencija
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Vertinimo klausimai

5 - organizacijoje yra labai aukstas programinés jrangos apsaugos
valdymo lygis

o] )
= = 2z
A = = @ . L ..
= o) == k . . s TS,
g0 § he e (”"smg;;l(’tz:[”:”e”j"s Papildomi klausimai Atsakymo jverciai (buiklés jvertinimui)
2| £ | gX Aktualus
Vi i organizacijos veikloje)
1 - organizacijoje néra tinkamas tapatybés nustatymo ir sistemos prieigy
é valdymas;
2 2 - organizacijoje yra zemas tapatybés nustatymo ir sistemos prieigy
= Kokiomis priemonémis valdymo lygis, naudojama 1 priemoné tam pasiekti;
o L P . 3 - organizacijoje yra vidutinis tapatybés nustatymo ir sistemos prieigy
S - REPETR ; pasiekiamas tinkamas tapatybés . . . . . . .
&0 g Ar organizacijoje yra tinkamas L . valdymo lygis, naudojama daugiau nei 1 skirtinga priemoné tam
%) > = . .. nustatymo 1r sistemos prieiguy T
< gs 2 tapatybés nustatymo ir sistemos valdymas (identifikavimu pasiekti;
> S o prieigy valdymas? sertifikavimu. kitomis ' 4 - organizacijoje yra aukstas tapatybés nustatymo ir sistemos prieigy
> 2 X - valdymo lygis, naudojamos daugiau nei 2 skirtingos priemonés tam
= S priemonémis)? O
= > pasiekti;
% s 5 - organizacijoje yra labai aukstas tapatybés nustatymo ir sistemos
> = prieigy yald_ymo lygis, naudojamos daugiau nei 3 skirtingos priemonés
8 tam pasiekti
X 2 " S 1 - organizacijoje néra tinkamas tinklo ir infrastruktiros apsaugos
N ; o S . I ... | valdymas;
@ Z € < Kokie reikalavimai organizacijoje 2 - organizacijoje yra zemas tinklo ir infrastruktiiros apsaugos valdymo
o |E | % S - . yra keliami tinklo ir organizacijoje yra zemas tinklo ir infras s apsaugos valdy
= E ‘g S § Al organizacijoje yra at! iekamas infrastruktiiros apsaugai? Ar lygis; N S
o | = =] & tinkamas tinklo ir o . L 3 - organizacijoje yra vidutinis tinklo ir infrastruktiiros apsaugos
0] = Q‘é < = infrastrukifiros apsaugos pritariate, kad prie infrastruktiiros valdvmo Ivais:
2 | N ol = psaug apsaugos gerinimo prisideda ymo Iyais, . . _
< = = - valdymas? . e . 4 - organizacijoje yra aukstas tinklo ir infrastruktiiros apsaugos valdymo
) o e bendra tinklo apsauga ir iSoriniy lygis:
= = Si i k cjimas? ' - . . .
g E E praneSimy apic atakas steb¢jimas? 5 - organizacijoje yra labai aukstas tinklo ir infrastruktiiros apsaugos
= valdymo lygis
% §° 1 - organizacijoje néra tinkamas programingés jrangos apsaugos
] valdymas;
Lu a §0 .’ PR v o . .
o S § Kokie reikalavimai organizacijoje I2 io;gamzacuqe yra zemas programings jrangos apsaugos valdymo
X gn S | Arorganizacijoje yra atliekamas | yra keliami programinés jrangos Sygor’ anizaciioie vra vidutinis programinés iraneos apsaueos valdvmo
= § tinkamas programinés jrangos apsaugai (numatytos saugumo | iS'g Joey prog Irangos apsaug Y
= N apsaugos valdymas? kodavimo gairés, programy 4yEJ or' anizacijoje yra aukstas programinés jrangos apsaugos valdymo
= 20 nuolatinis testavimas)? h ey prog frangos apsaug Y
= < lygis;
5 o
e
a0
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Kategorija
Kriterijus
Raktinis
Zodis

Vertinimo klausimai
(nustatyti, ar kriterijus
aktualus
organizacijos veikloje)

Papildomi klausimai

Atsakymo jverciai (biiklés jvertinimui)

Treciyjy Saliy valdymas
Vertinimas ir atranka

Ar organizacijoje yra atliekamas
treciyjy Saliy valdymo
vertinimas ir atranka?

Kokiais biidais yra atliekamas
tre¢iyjy Saliy vertinimas ir
atranka? Ar vyrauja sutar¢iy
pasiraSymas, o po jy atlickamas
nuolatinis treciyjy Saliy
stebéjimas (ir sutarciy
nutraukimas pazeidus susitarimo
salygas)?

1 - organizacijoje néra atliekami tre¢iyjy Saliy valdymo vertinimas ir
atranka;

2 - organizacijoje yra zemas tre¢iyjy $aliy vertinimo ir atrankos lygis;

3 - organizacijoje yra vidutinis tre¢iyjy $aliy vertinimo ir atrankos lygis,
stebéjimas atlickamas retai;

4 - organizacijoje yra aukstas tre¢iyjy $aliy vertinimo ir atrankos lygis,
atlickamas daznas stebéjimas;

5 - organizacijoje yra labai aukstas tre¢iyjy Saliy vertinimo ir atrankos
lygis, atliekamas nuolatinis steb¢jimas

Debesijos
valdymas
Debesijos
saugyklos

Ar organizacijoje yra atliekamas
tinkamas debesijos apsaugos
valdymas?

Kokie kriterijai lemia debesijos
saugykly, skirty organizacijos
veiklai, pasirinkima? Ar yra
identifikuota debesijos rizika su
minimalia kontrolés saugumo
riba, atitikties reikalavimais?

1 - organizacijoje néra atlickamas tinkamas debesijos apsaugos
valdymas;

2 - organizacijoje yra zemas debesijos apsaugos valdymo lygis;

3 - organizacijoje yra vidutinis debesijos apsaugos valdymo lygis;

4 - organizacijoje yra aukstas debesijos apsaugos valdymo lygis;

5 - organizacijoje yra labai aukstas debesijos apsaugos valdymo lygis

~

UZTIKRINIMAS

Darbuotojy kompetencijos

Kokius kibernetinio saugumo
jgudzius (kompetencijas) turi
organizacijoje dirbantys
specialistai?

1 - organizacija neturi kibernetinio saugumo specialisty;

2 - organizacijos specialistai turi specifinius kibernetinio saugumo
igtidzius, skirtus jvykdyti tam tikras uzduotis;

3 - organizacijos specialistai turi pakankamus kibernetinio saugumo
igidzius, skirtus jvykdyti savo darbo funkcijas;

4 - organizacijos specialistai turi aukstus kibernetinio saugumo igadzius,
jie prisideda prie savo padalinio (veiklos, darbo) kibernetinio saugumo
uztikrinimo procesy tobulinimo;

5 - organizacijos specialistai turi labai aukStus kibernetinio saugumo
igudzius, jie prisideda prie visos organizacijos kibernetinio saugumo
uztikrinimo procesy tobulinimo

KIBERNETINIO SAUGUMO RIZIKOS VERTINIMAS

Zmogiskyjy istekliy strategija

v

Personalo mokymai

Ar organizacijoje yra rengiami
kibernetinio saugumo mokymai,
suk¢iavimo simuliacijos
pratybos, kiti personalo
apmokymai?

1 - organizacijoje néra rengiami kibernetinio saugumo mokymai;

2 - organizacijoje yra rengiami Kibernetinio saugumo mokymai tik
keletui darbuotojy;

3 - organizacijoje yra rengiami bendriniai kibernetinio saugumo
mokymai;

4 - organizacijoje yra rengiami Kkibernetinio saugumo mokymai, pagal
nuolat vertinama kibernetinio saugumo specialisty lygj;

5 - organizacijoje yra nuolat rengiami specializuoti kibernetinio
saugumo mokymai visos organizacijos mastu
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= 2 @ Vertinimo klausimai Papildomi klausimai Atsakymo jverciai (biiklés jvertinimui)
s = £ .2 (nustatyti, ar kriterijus
2 = S 9 aktualus
v/ Z =4 organizacijos veikloje)
1 - organizacijoje néra atlickamas ilgalaikis audito planavimas;
2 2 - organizacijoje néra atlieckamas ilgalaikis audito planavimas, taciau
£ S, . lanuojama tai i ateityje;
> k=) Ar planavimo metu yra planuojar at_a_ Qawt _ate tle; . . -
= o A saciia atlicka ilealaiki d Joalaikes audi 3 - organizacijoje audito planavimas atlieckamas pagal poreikj;
= S r organizacija atlieka ilgalaikj sudaromas ilgalaikés audito 4 oL i . :
= o > . . . S . . - organizacijoje kiekvienais metais atliekamas metinis audito
wn o > (metinj ar keliy mety) audito veiklos biudZetas, paskirstomi . . . . N . .
< » o 1 o tekliai. atnauii loalaikiai planavimas, kurio metu sudaromas audito veiklos biudzetas, paskirstomi
= = 5 planavima: Steilial, atnaujinami tigalaikiai iStekliai, taciau ilgamecio plano organizacija neturi;
= = kS planai? L ganizacy) .
z = Z 4 - organizacijoje kiekvienais metais atliekamas metinis audito
= = planavimas, kurio metu sudaromas audito veiklos biudzetas, paskirstomi
5 iStekliai, taciau ilgamecio plano organizacija neturi
o 1 - organizacija planuodama audito apimtis nesiorientuoja j vidaus
= audito subjekty prioritety ir pagrindiniy riziky, susijusiy su kibernetine
2 0 rizika, nustatyma;
) <§i " 2 - organizacija planuodama audito apimtis vidaus audito subjekty
M (.6 . i . . . . . . . . . . . . . . .
= S £ Ar galite teigti, kad planuodama Eﬂlstgttex 1ir Sljllgflr;nr(litl)r(l)ltq Eéz:ﬁgéls.usuusm su kibernetine rizika,
N < g S audito apimtis organizacija S S VIt S5 4 b . . .
=) pd S S . L . Kiek kibernetinés rizikos 3 - organizacija, planuodama audito apimtis vidaus audito subjekty
< i) = orientuojasi j vidaus audito . : - .. ) e oo . L
= 3 o S . .. . . ... | nustatymas vidaus audite padidina | prioritety ir pagrindiniy riziky, susijusiy su kibernetine rizika,
I~ o @ 2 subjekty prioritety ir pagrindiniy id i s : skiria pakank 4 .
b= o 2 N riziky, susijusiy su kibernetine vidaus audito apimtis? nustatym}ll skiria pakankamg démes;; '
=) = E ~ ’rizika nustatyma? 4 - organizacija planuodama audito apimtis vidaus audito subjekty
8 =) 2— ’ yma: prioritety ir pagrindiniy riziky, susijusiy su kibernetine rizika,
) 2 nustatymui skiria didelj démes;j;
E 5 - organizacija planuodama audito apimtis vidaus audito subjekty
@) prioritety ir pagrindiniy riziky, susijusiy su kibernetine rizika,
= nustatymui skiria didziausig démesj
o
2 1 - organizacija sudarydama vidaus audito plang neskiria démesio visos
n o organizacijos rizikos vertinimui;
-} 8 2 Kuriuose planavimo etapuose 2 - organizacija sudarydama vidaus audito plang skiria ribota démesj
5‘ g 3 ;ﬁ Ar galite teigti, kad sudarydama skiriamas didziausias démesys Visos organizacijos rizikos vertinimui;
S 5 ; 8, vidaus audito plang organizacija rizikos vertinimui (atsakingy 3 - organizacija sudarydama vidaus audito plang skiria pakankama
38 IS remiasi visos organizacijos padaliniy, procesy darby démes;j visos organizacijos rizikos vertinimui;
% 7] 3 rizikos vertinimu? paskirstymui, zmogiskyjy ir 4 - organizacija sudarydama vidaus audito plang skiria didelj démes]
.TSD = finansiniy i$tekliy jvertinimui)? | visos organizacijos rizikos vertinimui;

5 - organizacija sudarydama vidaus audito plang skiria didZiausig démesj
Visos organizacijos rizikos vertinimui
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;% 4 @ Vertinimo klausimai
=y = @ . . s

=} o P
S| 5 | €% (nustatyti, ar kriterijus Papildomi Klausimai Atsakymo jverdiai (biiklés jvertinimui)

*3 £ = > aktualus

M N> ~ organizacijos veikloje)

1 - organizacijos vadovai néra supazindinami su vidaus audito planu,

0 néra reikalingas jy patvirtinimas;

< . 2 - organizacijos vadovai supazindinami su vidaus audito planu, ta¢iau

= g Kokie oraanizaciioie keliami néra reikalingas jy patvirtinimas;

<>E a NS Ar organizacijos vadovai ar Kiti reikalav%mai vi djad s audito 3 - organizacijoje yra biitinas vadovy vidaus audito plano patvirtinimas,
0 pd g § atsakingi asmenys yra tekliams ir 1 apriboiim ta¢iau vidaus audito i$tekliams ir bendradarbiavimui tarp visy valdymo
Z i = > supazindinami su vidaus audito L Ju apribojimy lygiy reikalavimy néra;
= T = ey . o . padariniams? Ar yra nustatytas R . . . o
= = > planu ir yra reikalingas jy L . - 4 - organizacijoje yra biitinas vadovy vidaus audito plano patvirtinimas,
Z. le) = N o bendradarbiavimas, apimantis .o bR e e L .
= = a < patvirtinimas? - oo keliami auksti vidaus audito istekliy ir bendradarbiavimo tarp visy
= - S visus valdymo lygius? S .
& a) RN valdymo lygiy reikalavimai;
E 2 5 - organizacijoje yra biitinas vadovy vidaus audito plano patvirtinimas,
o keliami auksc¢iausi vidaus audito iStekliy ir bendradarbiavimo tarp visy
= valdymo lygiy reikalavimai
=
E o Ar organizacija turi pakankamai Kokius vidaus audito jgtidzius 1 - organizacija neturi pakankamai specialisty vidaus audito
< = reikalingy specialisty vidaus (kvalifikacija) turi organizacijoje | procediiroms uztikrinti;
= 2 audito procediiroms uztikrinti dirbantys specialistai? Kokia jy | 2 - organizacijos specialistai turi specifinius vidaus audito procediiry
N = g (kalbant apie planavima, rizikos | hierarchija organizacijos viduje? | uztikrinimo jgudZius, skirtus jvykdyti tam tikras uzduotis;
,;:D» iy ‘5 ir vidaus kontrolés vertinimui, Ar organizacijoje jdarbinami 3 - organizacijos specialistai turi pakankamus vidaus audito procediiry
~ ‘<’E f‘g E ataskaity rengimui)? specialistai i§ iSorés dalykinéms | uZztikrinimo jgtdzius, skirtus jvykdyti savo darbo funkcijas;
'E s BZ 8 kompetencijoms vertinti? 4 - organizacijos specialistai turi aukstus vidaus audito procediiry
= = % % uztikrinimo jgdzius, jie prisideda prie savo padalinio (veiklos, darbo)
8 = 7 X procesy tobulinimo;
& ﬁ X 5 - organizacijos specialistai turi labai aukStus vidaus audito procediiry
A~ > )E uztikrinimo jgtdzius, jie prisideda prie visos organizacijos veiklos
g 8 procesy tobulinimo
= %
g N Ar galite teigti, kad Kokios priemonés organizacijoje | 1 - organizacijoje resursai valdomi netinkamai;
< T organizacijoje resursai, skirti yra taikomos resursy valdymui 2 - organizacijoje yra zemas resursy, skirty vidaus audito rizikos
% e) 2 vidaus audito rizikos vertinimui, (sudaromos darbo grupés, vertinimui, valdymo lygis, naudojama 1 priemong;
< = § _ valdomi tinkamai? vykdomos tobulinimosi 3 - organizacijoje yra vidutinis resursy, skirty vidaus audito rizikos
= g !; o programos)? Ar atliekamos vertinimui, valdymo lygis, naudojama daugiau nei 1 skirtinga priemong;

— . v v . . e . o . . . L.
> < ; 2 uzsakomosios paslaugos i§ iSorés? | 4 - organizacijoje yra aukstas resursy, skirty vidaus audito rizikos
2 & Kas organizacijoje atsakingas uz | vertinimui, valdymo lygis, naudojamos daugiau nei 2 skirtingos

tinkama resursy valdyma?

priemonés;

5 - organizacijoje yra labai aukstas resursy, skirty vidaus audito rizikos
vertinimui, valdymo lygis, naudojamos daugiau nei 3 skirtingos
priemonés tam pasiekti
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Vertinimo klausimai

< 7]
= = 2z
s = £ 2 (nustatyti, ar Kkriterijus . . . PR
gn o) he e Papildomi klausimai Atsakymo jverciai (buiklés jvertinimui)
5_.; E’ = > aktualus
Vi i & organizacijos veikloje)
1 - organizacijoje néra iSlaikomas tinkamas verslo etikos lygis, vadovy
é pavyzdziu néra formuojama darbiné aplinka;
e = ) o 2 - organizacijoje i§laikomas zemas verslo etikos lygis, vadovy
4 % _§ Ar galite teigti, kad . _ o pavyzdziu néra formuojama darbiné aplinka;
S = = organizacijoje yra islaikomas Kaip vertinate organizacijos 3 - organizacijoje islaikomas tinkamas verslo etikos lygis, tatiau vadovy
= 5 E tinkamas vers[q etikos Iygls, dar'bmf; a.pllpk%? qulomls pavyzdziu néra formuojama darbiné aplinka;
= = N vadovy pavyzdziu formuojama priemonémis ji gerinama? 4 - organizacijoje i$laikomas aukstas verslo etikos lygis, vadovy
5 S S elgesio praktika? pavyzdziu formuojama darbiné aplinka;
> - = 5 - organizacijoje iSlaikomas auksciausias verslo etikos lygis, vadovy
o) %t - pavyzdziu formuojama darbiné aplinka
=
- | )
Z Z 1 - organizacijai néra buidingas vadovy griztamasis rysys;
E : . _ o _ _ 2- o_rganizacijai_ bﬁdipg_a_ts vad(_)vq griita_mas_is r_y§ys apie tam tikrus
= E E 2 N Ar i$ organizacijos vadovy Ar galite teigti, kad informavimo/ | praeities sprendimus ir jie retai panaudojami priimant ateities
,E 7 g g E‘ jauciamas grjztamasis rysys, komunikavimo vertinimas sprendimus;
=) E = 2 susijes su praeities sprendimais | atliekamas pagal tai, ar vidiniai ir | 3 - organizacijai budingas vadovy grjztamasis ry$ys apie dauguma
E‘ =) g IS § apie vidaus kontrolés valdyma, iSoriniai informacijos srautai yra | praeities sprendimy, kurio pagrindu reti sprendimai grindziami ateityje;
=) E S £ o kuriais remiantis gali bati priimami ir ar tinkamai 4 - organizacijai budingas vadovy grjztamasis rySys apie praeities
a % =x 3 priimami ateities sprendimai? pritaikomi? sprendimus, kurio pagrindu dazni sprendimai grindZiami ateityje;
@) Z 5 - organizacijai budingas vadovy grjztamasis rySys apie praeities
8 g sprendimus, kurio pagrindu visi sprendimai grindziami ateityje
o <DE . 1 - organizacijoje vidiniy ir iSoriniy grésmiy identifikavimui vertinant
= S '§ vidaus kontrole néra skiriamas démesys;
g g go Ar atlickant vidaus kontrolés 2. organizacijoje Ylfilnlq ir iSoriniy gresm.lq identifikavimui vertinant
= .= > . NS vidaus kontrole skiriamas mazas démesys;
g 8 vertinima organizacijoje yra S N A o .
wn £ S . . . e 7 . T . 3 - organizacijoje vidiniy ir iSoriniy grésmiy identifikavimui vertinant
) 2 = identifikuojamos vidinés ir Kaip organizacijoje yra vertinama vidaus kontrole skiriamas vidutinis démesys:
< i S iSorinés grésmés, kurios gali kibernetinio saugumo grésmé? NIro’e skirtamas vidulinis demesys, - .. .
a 3 = . DT e 4 - organizacijoje vidiniy ir iSoriniy grésmiy identifikavimui vertinant
= & &S turéti jtakos organizacijos tiksly . . S i
> = 2 pasiekimui? vidaus kontrole skiriamas didelis démesys;
~ = ' 5 - organizacijoje vidiniy ir iSoriniy grésmiy identifikavimui vertinant
S
N

vidaus kontrol¢ skiriamas didziausias démesys, tai padeda laiku nustatyti
problemas ir pagal jas ieSkoti sprendimy
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;% 4 @ Vertinimo klausimai
=y = @ . . s
=} o P
S| 5 | £ (““Stat?li’t z;ll;:‘t"““s Papildomi Klausimai Atsakymo jverdai (baklés jvertinimui)
g -: ® ON
M N> ~ organizacijos veikloje)
Ar galite teigti, kad Kurios i$ §iy kontroliy rasiy yra 1 - organizacijoje néra pakankamas kontrolés priemoniy naudojimas
g g y yrusiyy g J0) p p L} )
2 organizacijoje atliekant vidaus vertinamos — veiksmy kontrolé, | vertinant vidaus kontrole;
2 5 ontrolés vertinima naudojama rezultaty kontrolé, personalo- - organizacijoje yra zemas kontrolés priemoniy naudojimo lygis,
5 kontrolés vert d Itaty kontrol 1 2 kontrol d I
= § 3 pakankamai kontrolés motyvaciné kontrolé, vertinama 1 kontrolés riisis;
= B E priemoniy? organizacijos kultara? Kaip 3 - organizacijoje yra vidutinis kontrolés priemoniy naudojimo lygis,
<r/é = -8 g a}tl_iekan_las $iy kontroliy . vertinamos 2 kontrolés riiSys;
< g = > vertinimas ir kur yra nustatomi 4 - organizacijoje yra aukstas kontrolés priemoniy naudojimo lygis,
= > g didziausi trikumai? vertinamos 3 kontrolés risys;
= fé? M 5 - organizacijoje yra labai aukstas kontrolés priemoniy naudojimo lygis,
o é vertinamos 4 ir daugiau kontrolés rasys
=
> E . Ar po vidaus kontrolés Kokias biidais atlickama 1 - organizacijoje néra atlickama kontrolés vertinimo stebésena;
= Z S ivertinimo yra atlickama kontrolés vertinimo stebésena? 2 - organizacijoje néra atlickama kontrolés vertinimo stebésena, taciau
= | © S : ! : ; \ e
<] Z < £ kontrolés vertinimo stebésena, planuojama tai daryti ateityje;
E % § S siekiant patvirtinti gautus 3 - organizacijoje skiriamas mazas démesys kontrolés vertinimo
- - . . ..
v < 2 o rezultatus apie kontro.les stebesenql, o S .
= = % % procesy tinkamuma ir 4 - organizacijoje skiriamas vidutinis démesys kontrolés vertinimo
N > 3 veiksminguma? stebésenai,
S ;
; Q 5 - organizacijoje skiriamas didelis démesys kontrolés vertinimo
1~ stebésenali
=
a Ar organizacijoje prie§ galutinés Kokig jtakg turi vadovybés 1 - organizacijoje vadovams néra pristatomi audito rezultatai pries
&) 2 ataskaitos (pagrindinés nuomoné apie $iuos rezultatus? | galutinés iSvados suformulavima;
g k= -2 nuomongés) rengima yra Kaip daznai po gauty rezultaty 2 - organizacijoje vadovams retai pristatomi audito rezultatai pries
a ZtJ 3 §§ pristatomi gauti vidaus audito aptarimo reikalingi vidaus audito | galutinés i§vados suformulavimg, vadovai jtakos tam neturi;
g = g R rezultatai vadovybei? rezultaty patikslinimai? 3 - organizacijoje vadovams dazniausiai pristatomi audito rezultatai
— T =y N prie$ galutinés i§vados suformulavima, ta¢iau vadovai jtakos tam neturi;
a o 8 3 .. . . e . . .
= Z = < 4 - organizacijoje vadovams dazniausiai pristatomi audito rezultatai
< E E N prie$ galutinés i§vados suformulavima, vadovy jtaka yra;
% = 5 - organizacijoje vadovams visada pristatomi audito rezultatai prie§
é = galutinés i§vados suformulavima, vadovy jtaka didelé
= g o Ar organizacijoje vidaus audito Kaip daznai yra atlickamas 1 - organizacijoje néra atlickamas atitikties testavimas;
g o 8 E . metu yra atliekamas atitikties atitikties testavimas siekiant 2 - organizacijoje néra atlieckamas atitikties testavimas, ta¢iau
<« g E kS S testavimas, siekiant nustatyti surasti kibernetinio saugumo ir | planuojama tai daryti ateityje;
£8 = 8 rodikliy priklausomybes, vidaus audito rodikliy sutapimus | 3 - organizacijoje atitikties testavimas atliekamas retai;
<g g bendrus veikimo taskus? ir bendrus jy veikimo taskus? 4 - organizacijoje atitikties testavimas atlickamas daznai;
m 5 - organizacijoje atitikties testavimas atliekamas visada

95




;% Z E Vertinimo klausimai
o -E . . .o
gﬂ % % E (nusmt}:li’t::;lﬁ:ltemus Papildomi klausimai Atsakymo jverciai (biiklés jvertinimui)
v N> ~ organizacijos veikloje)
1 - organizacijoje yra pateikiama viena bendra i§vada ir galutiné

g %; nuomone;
= = 2- orga_niza_cijoje pateikiamos bendros i§vados visai veiklai, jos
z T £ nedetalizuojamos;
= Z. S Ar vidaus audito vadovas, Kokioms skirtingoms sritims yra | 3 - organizacijoje pateikiamos skirtingos nuomongs ir i§vados
& E 8 é formuojantis nuomong ir pateikiamos atskiros nuomonés ir | pagrindinéms organizacijos sritims, vertinamos 2 sritys;
E =Y N S galutines i§vadas, skirtingoms i8vados (stebéjimo operacijy, 4 - organizacijoje pateikiamos skirtingos nuomonés ir i§vados
o) = £ 3 organizacijos sritims pateikia finansinio uztikrinimo ir pagrindinéms organizacijos sritims, vertinamos 3 sritys;
E § % atskiras nuomones (iSvadas)? kibernetinio saugumo)? 5 - organizacijoje pateikiamos skirtingos nuomonés ir i§vados visoms
E ZE © organizacijos sritims, vertinamos 4 sritys ir daugiau

[
o <
o=
H
N
?)4 1 - po galutinés ataskaitos paskelbimo néra pateikiamos rekomendacijos;
[~ " 2 - po galutinés ataskaitos paskelbimo néra pateikiamos rekomendacijos,
'g < taciau planuojama tai daryti ateityje;
8 E 2 3 - po galutinés ataskaitos paskelbimo tam tikrais atvejais pateikiamos
S ; _a b Ar po galutinés ataskaitos rekomendacijos, susij¢ su visy grésmiy suvaldymu i$ vidaus audito
~ =R ) paskelbimo (nuomonés pusés; . 4 S
o E g 2 suformulavimo) pateikiamos Kokie yra vykdomi pazangos 4 - po galutines ataskaitos paskelbimo dazniausiai p%tel_klamos _
E 8 cE> §0 rekon}enqadjii’, susije'; su stebéjimo etapai? rekqmendacuos, susij¢ su visy grésmiy suvaldymu i vidaus audito

=~ S organizacijos kibernetinés puses;

3 % & >§ ggrésmé; suvaldymu? 5 - po galutinés ataskaitos paskelbimo visada pateikiamos
% ><Nt W rekomendacijos, susije su visy grésmiy suvaldymu i vidaus audito

< puseés
< A~
Q
o1
>
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