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SUMMARY (SANTRAUKA UZSIENIO KALBA)

The Diffie-Hellman key exchange is a specific method of securely exchanging cryptographic
keys over a public channel and was one of the first public-key protocols. In the begining of this paper
there is a short overview of the most common key exchange algortihms. DH is one of the earliest
practical examples of public key exchange implemented within the field of cryptography. Diffie-
Hellman key exchange method allows two parties that have no prior knowledge of each other to jointly
establish a shared secret key over an insecure channel. This key can then be used to encrypt subsequent
communications. Primarily algorithm was implemented and executed in big integer multiplicative and
elliptic curves points of the plane groups. Later on, average execution durations were measured and
compared. This measurement was made to simply determine the efficiency of the examined algorithm.
In the comparison of the same strength security levels between both types of groups, we have discovered
that DH algorithm works faster in elliptic curves. Moreover, we have comfirmed that as we expected,
algorithm speed in these groups has a power dependence, when increasing the row of a prime number.
Secondly, we have managed to perform its implementation in matrices subgroups, where DH algorithm
mechanism was based on matrices multiplication instead of exponentiation. This time, its security was
based on a generating element features, but not a discrete logarithm problem, as it was in a previously
mentioned types of groups. Since there are no officially formulated requirements to compare if Diffie-
Hellman key exchange algorithm average execution time is shorter in elliptic curves or matrices
subgroups, we did not try to obtain that. The main target considered in this paper was to find matrix row
dependence on prime number row at fixed elliptic curves security strength. After we have successfully
accomplished estimations and analysis procedure, as a final result of our task we have managed to
formulate this principle as a law. We have discovered that a connection between matrices and prime
numbers rows describes power dependence. During the whole realization procedure of Diffie-Hellman
key exchange algorithm in all mentioned groups above, we have used a lot of specific methods, such as
Miller-Rabin primality test. A great amount of iterations have been made to guarantee an extremely

precise results.






JZANGA

Senovéje kriptografija naudota apsaugoti ypac slaptas bendravimo formas — Sinpy ir diplomaty
siun¢iamus prane$imus ir panadiai. Siais laikais kriptografija plagiai naudojama ypa& slaptos
informacijos saugojimui bei jos siuntimui atvirais tinklais, kaip internetas. Pirmasis sagvoka kriptografija
panaudojo Dzonas Vilijamsas 1661 metais. Jei kriptosistema naudoja raktg ar slaptazodj, tai dazniausiai
yra silpniausia sistemos vieta, tada atakose naudojama nuosekli paieSka. Simetrinio rakto kriptografijai
dazniausiai taikomi tiesinés ir diferencinés kriptoanaliznés metodai. Sis trikumas paskatino toliau
dométis iskilusia saugumo problema, kuri véliau tapo baigiamojo darbo pasirinkimo priezastimi.
Problemai iSspresti taikoma vieSojo rakto (asimetriné) Kriptografija — moderni kriptografijos forma,
eliminuojanti simetrinés kriptografijos silpnybe — Sifravimui skirto rakto perdavimg nesaugiais rysio
kanalais. Jos algoritmai paprastai naudoja du raktus — privaty, kuris yra saugomas paslaptyje ir viesa,
kuris yra vieSinamas. Deja, palyginus su simetrinio rakto kriptografija, asimetrinés kriptografijos
algoritmai paprastai biina létesni, o patys raktai ilgesni [1].

Spar¢iai augant ambicijoms ir zinioms susijusia tema, per palyginus trumpg laikg buvo aisku,
kad pradinis baigiamojo darbo tikslas — istirti asimetrinémis savybémis pasizymincig kriptosistema. Tam
pasirinkome Difio ir Helmano apsikeitimo raktais protokola (DH RAP). Siek tiek véliau suformulavome
keleta konkreciy tiksly: IStirti nagrinéjamo protokolo efektyvuma skirtingose grupése. Taip pat ji
jvykdzius matricy pusgrupéje nustatyti matricos ir pirminio skaiciaus eilés sarysj. Tolimesnei analizei
pasirinktas protokolas yra asimetrinis kriptografinis primityvas, kuris naudojamas slaptam kriptografiniy
rakty apsikeitimui vie$ojo ry3io kanalais ir yra Zinomas kaip vienas pirmyjy vie$ojo rakto protokoly. Sis
Whitfieldo Difio ir Martino Helmano apsikeitimo raktais algoritmas vieSai buvo pristatytas 1976 metais.
2002 metais Helmanas algoritmg pasitilé pavadinti Difio-Helmano-Merklio rakty apsikeitimu deél
Ralpho Merklio indélio j vieSojo rakto kriptografija, taciau algoritmas jau buvo pagarséjes savo pirmuoju
vardu ir pasitlytas naujasis pavadinimas neprigijo [1, 2].

Trumpai pristatysime ataskaitos turinj. Analitingje dalyje, pirmiausiai suformuluojami
reikalavimai programinei jrangai ir atliekamiems tyrimams. Toliau aptariamos labiausiai paplitusios
kriptografinés sistemos bei apsikeitimo raktais algoritmai. Placiausiai nagrinéjamas apibendrintas DH
apsikeitimo raktais protokolas. Pabréziama, jog algoritmo saugumas paremtas diskretinio logaritmo
problema. Metodologinje dalyje pateikiamos svarbiausios sgvokos bendram Difio ir Helmano
apsikeitimo raktais algoritmo veikimo supratimui. Sudaromas apibendrinto DH matematinis modelis.
Antrojoje metodologinés darbo dalyje aiskinama, kaip buvo sukurta programa ir jos vartotojo vadovo
sasaja algoritmo sprendimui skirtingose grupése. Jj realizuojant matricy pusgrupése jo veikimo principas
buvo paremtas ne generuojancio elemento kélimu laipsniu, o generuojantj elementg atitinkacios matricos

ir dviejy subjekty pasirinkty privaciy slaptyjy matricy daugyba. Baigimojo darbo tiriamosios dalies
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pradzioje, pateikiami algoritmo vidutiniy vykdymo trukmiy nustatymo eksperimentiniai skai¢iavimai.
Pagal oficialiai suformuluotus reikalavimus prie atitinkamo stiprumo saugumo lygmeny, sulyginome
vidutines veikimo trukmes sveikyjy skai¢iy multiplikacinése ir elpsiniy kreiviy plokStumos taSky
grupése. Dar vienas tyrimo tikslas buvo nustatyti, kaip matricos eilé priklauso nuo pirminio skai¢iaus
eilés, algoritma vykdant matricy pusgrupése. Galiausiai nustacius $ig priklausomybe, jg suformulavome
kaip désnj. Pabaigoje formuluojamos i$vados, pateikiamos rekomendacijos dél tolimesnio sukurty

modeliy, algoritmy, metody bei programiniy priemoniy tobulinimo ir tolimesniy tyrimy atlikimo.

1. ANALITINE DALIS

1.1 TECHNINES BEI PROGRAMINES JRANGOS APZVALGA

Studijuojant technologiniy sri¢iy modulius KTU buvo naudojama Siuolaikiné matematikos
programiné jranga, t. y. naudojami daugiausiai paplite standartiniai programiniai jrankiai. Studentai yra
apmokomi spresti jvairiy sri¢iy problemas kompiuteriu. Tam naudojami populiariausi matematikos
(PTC MathCad, Matlab), statistikos (SAS, SPSS) ir kiti paketai. Studijy pradzioje studentai yra
supazindinami su programavimu — tai yra bitinas pagrindas tiek sprendziant sudétingas uzduotis
programavimu, tiek naudojantis tokiais paketais kaip SAS. DaZniausiai naudojamos programavimo
aplinkos yra Microsoft Visual Studio, NetBeans ir Matlab (matematinis programavimas). Microsoft
Excel yra universalus jrankis, su kuriuo galima atlikti jvairius skai¢iavimus. Daznai naudojamas
matematikos, informatikos, ekonomikos ir panasiose studijy programose. Ataskaity rengimui naudojama
Microsoft Word, pateikéiy rengimui — Microsoft PowerPoint. Baigiamojo darbo metu panaudota
programiné jranga ir jos trumpi apraSymai pateikti 1.1 lenteléje.

Toliau pateiksime detalesnj pasirinktos programinés jrangos pagrindimg. PTC MathCad
naudojome dideliy matricos eiliy determinantams skaiciuoti. Tokiu biidu gal¢jome greitai ir efektyviai
patikrinti matricy pusgrupése parinkty matricy reikalavimus. Taip pat §i programiné jranga padéjo
pasitikrinimui atliekant didelés eilés matricy daugybai. OpenSSL programinés jrangos pagalba
sugeneravome labai dideliy eiliy saugius pirminius skaicius, kurie buvo bitini norint sulyginti
skai¢iavimus sveikyjy skai¢iy multiplikacinése ir elipsiniy kreiviy plok§tumos tasky grupése. Si
programiné jranga yra labai patogi darbui su kriptografinémis sistemomis ir apsikeitimo raktais
algoritmais, o parametry generavimas atliekamas labai efektyviai lyginant su kitais panaSios paskirties
jrankiais. Pagrinding programos realizacija atilikome Microsoft Visual Studio programinéje aplinkoje.
Si programa dazniausiai naudojama kuriant programas Windows sistemai, todel DH algoritmas jvairiose

grupése buvo jgyvendintas Windows Forms pagalba.
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1.1 lentelé. Programiné jranga ir jos apraSymai

Programos logotipas Programa ApraSymas
Teksto redagavimo programa,
. Microsoft Office paketo dalis.
@ Microsoft Word Naudojama dokumenty, ataskaity

ruoSimui ir perziiirai.
Universali elektroniné skaiciuoklé.

Microsoft Office paketo dalis. Skirta
Microsoft Excel atlikti lengvo-vidutinio sudétingumo

skaic¢iavimus, dirbti su duomeny jrasais,
grafiskai vaizduoti duomenis.
Skaidriy (pateik¢iy) ruoSimo programa.
@ Microsoft PowerPoint Microspft Office pvaketo d.ali.s.
Naudojama paruosti pateiktis
pristatymams ir paskaitoms.
Matematiniy skai¢iavimy programa. Ji

M h d » pasizymi funkcijy gausa, todel yra
at Cd PTC MathCad universali. Galima atlikti ir sudétingus
A PTC Product skaiCiavimus. Pagrindinis bruozas —

lengvai suprantama vartotojo sgsaja.
Universali programa atlikti su

kriptografija susijusius ir Kitus
OpenSSL OpenSSL matematinius skaifiavimus. Pasizymi
greitu saugiy parametry generavimu bei
raktais apsikeitimo algoritmy vykdymu.
Integruota programavimo ir kiirimo
. . Microsoft Visual aplinka. Dainia}usiai n_audojamg kuria_nt
M V|Sua| Stud 10 Studio programas, skirtas Windows sistemai.
Labai placiai naudojama jvairiems
skaiCiavimams atlikti.

1.2 APSIKEITIMO RAKTAIS ALGORITMU APZVALGA IR JU VEIKIMO
SCHEMU ANALIZE

Siame poskyryje apzvelgsime dviejy subjekty keitimosi raktais algoritmus. Apsikeitimo raktais
algoritmas — tai kriptografinis metodas, kurio déka du ar daugiau subjekty apsikeisdami kriptografiniais
raktais gali susitarti dél bendros paslapties. Simetrinio rakto kriptosistemai naudojat kazkokj slapta rakta
ar slaptazodj, kenkéjai dazniausiai naudoja jvairius metodus ir nelegalias paieSkas S§iai slaptai
informacijai perimti. Apsisaugojimui nuo tokiy ir kity panaSiy ataky naudojama vieSojo rakto
kriptografija, o dar tiksliau — asimetriniai apsikeitimo raktais algoritmai. Tai galinga asimetrinés
kriptografijos forma, panaikinanti simetrinés kriptografijos trikumus bei Sifravimui skirto rakto
persiuntima nesaugiais rysio kanalais. Viesojo rakto apsikeitimo raktais algoritmai dazniausiai naudoja
du pagrindinius raktus — privaty, kuris yra slaptai sugalvotas individualaus subjekto ir viesasis raktas,

kuris yra prieinamas visiems, jskaitant ir kenkéjus. Simetrinés Sifravimo sistemos veikia efektyviai, jose
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naudojami sglygiSkai trumpi raktai, taciau dideliame vartotojy tinkle raktus administruoti yra sudétinga.
Tuo tarpu asimetrinés Sifravimo sistemos veikia létai, naudoja ilgus raktus, taciau jie paskirstomi kurkas
papras¢iau. Taigi, norime iStirti algoritmus bei sistemas, kurios pasizyméty visomis geriausiomis
simetriniy ir asimetriniy $ifry savybémis.

Dviejy subjekty RAP principas pateiktas 1.1 pav. Schemoje sutrumpintai pazymésime kiekvieno
vartotojo turimg porg rakty — vieSajj (VR) ir slaptajj (PR). VieSieji raktai nelaikomi paslaptyje, ir
kiekvienas vartotojas, naudodamas savo slaptgji ir kito vartotojo viesaji raktus, apskai¢iuoja bendra
paslapti. RAP sukurtas taip, kad abu vartotojai, naudodami tokj pat algoritmg ir skirtingus jvesties
duomenis, gauty vienodus iSvesties rezultatus. Paveiksle pateiktos rodyklés iSvedamos i$ viesyjy rakty
simbolizuoja jy siuntimg vieSuoju rysSio kanalu, o rodyklés prasidedancios privaciyjy rakty srityse
nurodo subjekty individualiyjy slaptyjy rakty pasirinkimg. Ivykdzius apsikeitimo raktais algoritma

gaunama bendroji paslaptis, kurig vaizduoja apatinéje schemos dalyje susijungiancios rodyklés [2].

Subjektas A Subjektas B

PR(A) || VR(A) VR(B) || PR(B)

VieSasis rysio kanalas
(internetas)

K(A) K(B)
T K=K =K@E) — T

1.1 pav. RAP principas [2]

Toliau apzvelgsime konkre€ius atvejus — populiariausig kriptosistema ir paplitusius apsikeitimo
raktais algoritmus. Dazniausiai naudojama RSA kriptografiné sistema (1.1 algoritmas) bei DH (1.2
algoritmas), ECDH (1.3 algoritmas), MQV (1.4 algoritmas) algoritmai. Taip pat Zinomi PSK ir SRP
raktais apsikeitimo algoritmai.

RSA sistema buvo sukurta 1978 metais ir nuo to laiko ji tapo Zzinomiausia asimetrinés
kriptografijos sistema. Naudojant $ig sistemg, galima sukonstruoti Sifravimo, e. paraSo, rakto apsikeitimo
sistemas. RSA sistema realizuojama laipsnio kélimo ir liekanos moduliu n operacijomis, o jos teorinj
pagrindg sudaro skaiCiy teorija. RSA sistemos saugumas pagrijstas skaiciy faktorizacijos problemomis.
Sios sistemos idéja —uzifravimui ir i§§ifravimui taikyti modulinés eksponentés veiksmus. RSA sistemos
parametrai parenkami taip, kad uzSifruojant ir isSifruojant duomenis i§ esmes atlickamas tas pats
veiksmas, skiriasi tik parametrai. Tarkime, kad tekstograma yra t. RSA kriptosistemos raktai PR = d,
viesasis VR = (n,e); ¢ian = pq, p ir q yra dideli pirminiai skai¢iai. UZSifruojant atlickamas veiksmas

¢ = t° (mod n), o isSifruojant — t = c? (mod n) [2].
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1.1 algoritmas. RSA kriptosistema [2]

Rakty generavimo procedira:
e Generuojami du dideli, mazdaug vienodo dydzio pirminiai skai¢iai p ir q.
e Apskai¢iuojama jy sandauga n = pq ir Oilerio funkcijos reik§mé @(n) = (p — 1)(q — 1).
o Atsitiktinai parenkamas toks e (1 < e < @(n)), kad (e, @) = 1 (realiatyviai pirminiai).
e Pasitelkus i$pléstinj Euklido algoritma, randamas toks d, kad ed = 1 (mod @(n)).
e Viesasis raktas VR = (n, e) privatusis raktas PR = d.

UzZSifravimo procediira:
e Salis A, norédama nusiysti prane§ima aliai B, pasiima jo vieajj rakta VRz = (n, e).
e Tekstograma atvaizduojama i skaiciy (arba skaiiy seka) t i§ intervalo [0,n — 1].
e Apskaiiuojamas ¢ = t¢ (mod n).
e Sifrograma c siun¢iama 3aliai B.

IsSifravimo procediira: naudodamas savo privatyjj rakta PRy = d, Salis B i$ gautos Sifrogramos

c atkuria gauta pranesima t = ¢ (mod n).

RSA (Rivest-Shamir-Adelman) sistemos saugumo lygis priklauso nuo pasirinktyjy viesyjy
parametry. Jei n yra pakankamai nedidelis, tai potencialus kenkéjas gali perrinkti visas jmanomas
tekstogramy t reikSmes, kol ras atitinkancig Sifrogramg c. Tai pat vienas i§ galimy alternatyviy
sprendimo biidy biity elemento n isskaidymas dauginamaisiais [2].

DH (Diffie-Hellman) apsikeitimo raktais algoritmas — stipriai paplites apsikeitimo raktais
algoritmas. Jis, kaip ir visi kiti raktais apsikeitimo algoritmai — dviems subjektams padeda susitarti dél
bendrojo slaptojo rakto. ISsamy jo apraSyma, apibendrinimg ir matematinius modelius pateiskime §j
algoritmg nagrinéjant atskirai, metodologinéje dalyje, o jo preliminarus algoritmas pateikteiktas ¢ia (1.2

algoritmas).

1.2 algoritmas. DH apsikeitimas raktais [2, 9]
e Dvi Salys A ir B viesais rySio kanalais nori susitarti dél bendro slapto rakto.
e Pirmiausiai susitariama dél bendros baigtinés ciklinés grupés (G;=*) (|G| =n) ir jos
generatoriaus g.
e A atsitiktinai pasirenka x € Zj, apskaiciuoja a = g* ir siuncia rezultatg B.
e B atsitiktinai pasirenka y € Zy, apskai¢iuoja b = g ir siuncia rezultatg A.
e A apskaitiuoja b* = (g¥)* = g* =K.

e B apskaiCiuoja a¥ = (g¥)Y = g*¥ =K.
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ECDH (Elliptic Curve Diffie-Hellman) apsikeitimo raktais algoritmas (1.3 algoritmas) yra
anoniminis rakty susitarimo protokolas, kuris leidzia kiekvienam turin€iam vieSojo ir privaciojo rakty
pora elipsniy kreiviy grupéje rasti bendra paslaptj per nesaugy rysio kanala. Si bendra paslaptis gali biiti
naudojama tiesiogiai, arba ji gali padéti iSsivesti kitg rakta, kuris véliau gali buti naudojamas uzsifruoti
senesnius veiksmus. Kitaip tariant, tai yra Difio ir Helmano protokolo varianto (1.2 algoritmas)

panaudojimas elipsiniy kreiviy plokStumos tasky grupéje. Toliau pateiksime ECDH algoritmo strukttrg.

1.3 algoritmas. ECDH apsikeitimas raktais [3]

e Duvi salys A ir B viesais rySio kanalais nori susitarti dél bendro slapto rakto elipsiniy kreiviy
plokstumos tasky grupéje.

e Susitariama dél bendros baigtinés ciklinés elipsiniy kreiviy plokStumos tasky grupés
E(pg, Py, Zy,) ir jos generatoriaus g = (g1, 9>)-

e A atsitiktinai pasirenka x € Zy, apskai¢iuoja a = (a,,a;) = (g1, 92)* = g* ir siundia jj B.

e B atsitiktinai pasirenka y € Zy, apskai¢iuoja b = (by, b,) = (g1, 92)” = g” ir siuncia jj A.

o AapskaiCiuoja b* = (by,b;)* = ((91,92)”)* = (91, 92)™ = (Ka1, Ka2) = K.

e Bapskaitiuoja a” = (a1,a,)” = ((91,92)")” = (91, 92) = (Kp1, Kp2) = K.

MQV (Menezes-Qu-Vanstone) yra patvirtintas protokolas bendrojo slaptojo rankto susitarimui,
remiantis DH algoritmo schema. Sis algoritmas pirma karta buvo pristatytas Menezes, Qu ir Vanstone
1995 metais. Kaip ir kitos autentifikuotos Difio ir Helmano schemos, MQV uztikrina apsauga nuo
jvairiy kenkéjy. Sis protokolas gali biiti modifikuotas darbui baigtinése ciklinése grupése arba darbui

elipsiniy kreiviy grupése. Toliau pateikta MQV algoritmo veikimo schema (1.4 algoritmas).

1.4 algoritmas. MQV apsikeitimas raktais [4]
Salis A turi rakty pora (4, a), kur A yra viesasis raktas ir a — privatusis raktas. Salis B turi rakty

pora (B, b), kur B yra viesasis raktas ir b — privatusis raktas. Tegul R = (x,y) — taskas ant elipsinés

[llogzznj+1]

kreivés. Tada R = (x mod 2L) + 2%, kur L = ir n yra panaudoto generuojancio tagko P

tvarka.
e Dyvisalys A ir B viesais rySio kanalais nori susitarti dél bendro slapto rakto.
o Salis A sugeneruoja pora (X, x) atsitiktinai generuodama x ir skai¢iuodama X = x - P su tasku
P, esanCiu ant elipsinés kreivés.
o Salis B sugeneruoja pora (Y, y) atsitiktinai generuodama y ir skai¢iuodama Y = y - P su tagku
P, esanCiu ant elipsinés kreivés.

e Salis A apskai¢iuoja S, = x + Xa ir rezultata nusiuncia $aliai B.
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e Salis B apskaiGiuoja S, = y + Yb ir rezultata nusiunéia Saliai A.
e A apskai¢iuoja h - S, (Y + YB) = K, kai h yra kofaktorius.
e B apskaiciuoja h - S, (X + XA) = K, kai h yra kofaktorius.

Taip pat paminésime, kad egzistuoja ir kiti PSK (Pre-Shared Key) ir SRP (Secure Remote
Password) — maziau paplit¢ apsikeitimo raktais algoritmai. Jie néra tokie populiariis, kaip anks¢iau
minétieji. Siy algoritmy strukiiry darbe nedetalizuosime. Jie yra naudojami tik tam tikrais atskirais

atvejais.
1.3 DISKRETINIO LOGARITMO PROBLEMA

Matematikoje, diskretinio logaritmo problema yra vadinamas lygties a = g* sprendimas siekiant
rasti sveikajj skaiCiy x, kai a ir g yra elementai i§ tos pacios baigtinés grupés (G; *) . Diskretinio
logaritmo problemos sprendimas yra laikomas sudétingu uzdaviniu. Tokiam uZzdaviniui i§spresti néra
zinoma jokio efektyvaus bendrojo metodo jprasty kompiuteriy pagalba ir butent Sios problemos
sprendimo sudétingumu yra paremtas daugelio svarbiy vieSojo rakto (asimetrinés) kriptografijos
algoritmy saugumas [5].

Pateiksime trumpa pavyzdj. Diskretinio logaritmo problemos sudétinguma lengviausiai suprasti
sveikyjy skai¢iy multiplikacinése grupése (Zy; -). Cia atlickama daugybos operacija pirminio skai¢iaus
p moduliu, t. y. jei norime suskaiciuoti kazkurio, $iai grupei priklausancio sveikojo skaciaus x-gjj laipsnj,
vadinasi sveikajj skai¢iy pakéle laipsniu x, jj turésime padalinti i§ p, 0 gauto rezultato liekana — elemento
reiksmé Sioje grupéje. Tarkime, kad turime grupe (Z;,; -). Skai¢iuodami 3* = 81, gautg skaiciy 81
padalinus i§ 17, liekana 13. Matematiskai §j veiksma galime uzradyti taip: 3* (mod 17) = 13.
Diskretinis logaritmas skai¢iuojamas atvirksiai. Pavyzdziui, diskretinio logaritmo problemos atveju,
turime lygti 3* (mod 17) = 13. Vienas i§ lygties sprendiniy x = 4, taCiau tai néra vienintelis
sprendinys. Kadangi 3¢ = 1 (mod 17), tai 3**16" = 3% . (316)" = 13 - 1" (mod 17). Taigi, lygtis
turi be galo daug 4 + 16n formos sprendiniy.

Bendrai kalbant apie diskretinio logaritmo problema — ja galima spresti bet kokioje baigtinéje
ciklinéje grupéje, o elementai a ir g, tenkinantys lygtj a = g*, yra elementai i§ $ios grupés. Tada
betkuris lygtj tenkinantis sveikasis skai¢ius x bus vadinamas a diskretiniu logaritmu su pagrindu g.
MatematiSkai tai galime uzraSyti Sitaip: x = logg a. Priklausomai nuo g ir a yra jmanoma, kad

diskretinis algoritmas neegzistuoja, arba egzistuoja daugiau negu vienas [5].
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1.4 DARBE SPRENDZIAMI UZDAVINIAI

Patikslinsime baigiamojo darbo metu sprendziamus uzdavinius. Baigiamojo darbo tema — Difio
ir Helmano raktais apsikeitimo algoritmo analizé skirtingose grupése. Jau baigiamosios praktikos metu
tyréme Difio ir Helmano raktais apsikeitimo algoritmo greitj, jo veikimo principa skirtingose grupése.
Tai buvo kaip jvadas i §j darba, kurio pagrindinius uzdavinius suskirstéme j kelias dalis:

1. Susipazinti su apsikeitimo raktais algoritmais:
o atlikti apsikeitimo raktais algoritmy apzvalga,
o atlikti apsikeitimo raktais algoritmy formuluociy analize,
e sudaryti skirtingy apsikeitimo raktais algoritmy apibendrintus paaiSkinimus.
2. Susipazinti su Difio ir Helmano apsikeitimo raktais algoritmu:
e atlikti algoritmo formuluotés analize,
o atlikti i§samy algoritmo apraSymga ir jo apibendrinima,
¢ sudaryti modifikuoto algorimto apraSyma, jo atlikimui matricy pusgrupése.
3. Sudaryti Difio ir Helmano apsikeitimo raktais algoritmg personaliniame kompiuteryje
skai¢iuojant vidutine algorimo vykdymo trukme:
e sudaryti programy apraSymus ir vartotojo vadova,
e atlikti eksperimentinius skai¢iavimus,
e pateikti testavimo rezultatus.
4. Patikrinti Difio ir Helmano apsikeitimo raktais algoritmo vidutines veikimo trukmes skirtingose
grupése:
e apskaiciuoti viduting algoritmo veikimo trukme sveikyjy skaiCiy multiplikacinése
grupeése,
e apskaiCiuoti viduting algoritmo veikimo trukme elipsiniy kreiviy ploksStumos taSky
grupeése,
e apskaiciuoti viduting algoritmo veikimo trukme matricy pusgrupése,
e atlikti analize¢ ir pateikti vidutiniy algoritmo veikimo trukmiy suvesting prie skiringy
parametry bei palyginti skai¢iavimus skirtingose grupése.
5. Suformuluoti matricos eilés priklausomybe¢ nuo pirminio skaiciaus eilés apibiidinantj désnj.
e nustatyti, kuriose pusgrupése prie fiksuoty saugumo lygmeny algoritmas veikia
efektyviausiai.
e tikrinti vidutines veikimo trukmes matricy pusgrupése, kei¢iant pirminio skai¢iaus ir
matricos eiles.

e ApraSyti matricos eilés priklausomybe nuo pirminio skaiciaus eilés apibiidinant] désnj.
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2. METODOLOGINE DALIS

2.1 PAGRINDINES SAVOKOS, APIBREZIMAI IR TEOREMOS

Norint suprasti apsikeitimo raktais algoritmy veikimo principg, biitina zinoti bei suprasti juose
naudojamas pagrindines sgvokas, apibrézimus ir teoremas, kuriuos pateiksime Siame poskyryje.

2.1 ApibréZimas. Pusgrupe yra vadinama netu$cia elementy aibé A su apibrézta dvinare operacija *, kad

AXA— A, t. y. bet kuriai elementy a,b € A porai (a,b) priskiriamas tos pacios aibés elementas:
(a,b) - a = b € A ir tenkinamos aksiomos:

a) aibé A yra uzdara operacijos * atzvilgiu;

b) operacija * yra asociatyvioji su visais a, b,c € G,t.y. (a*xb) *c = a * (b * c) [2].

2.2 ApibréZimas. Grupe yra vadinama netuscia elementy aibé G su tokia apibrézta dvinare operacija *,

kad G X G - G, t. y. bet kuriai elementy a, b € G porai (a, b) priskiriamas tos pacios aibés elementas:
(a,b) — a = b € G ir tenkinamos tokios aksiomos:
a) aibé G yra uzdara operacijos * atzvilgiu;
b) operacija * yra asociatyvioji su visais a, b,c € G,t.y. (a* b) *c = a * (b * ¢);
C) egzistuoja toks vienintelis neutralusis operacijos * elementas e, kad su visais a € G teisinga tokia
lygybé:axe=e*xa=a,
d) kiekvienam a € G egzistuoja toks atvirkstinis (simetriskasis) elementas a1 € G, kad teisinga

l=alxa=e[2]

tokia lygybé: a x a™
Grupe zymésime simboliu (G; *). Sios grupés elementy skaigiy zymeésime |G |. Jis gali bati baigtinis arba
begalinis. Jeigu grupéje (G; *) reikalaujame, kad bty tenkinama komutatyvumo aksioma b * a = a * b,
tuomet sakome, kad grupé yra komutatyvioji (Abelio) grupé [2].
Daznai operacija * grupése zyméti vartosime daugybos Zenklg, t. y. raSysime a-b Vvietoj a b ir
vadinsime multiplikacine, t. y. (G; -). Jeigu vartosime sudéties Zenkla, (G; +), tuomet grupe vadinsime
adicine [2].

2.3 ApibréZimas. Grupé (G; *) vadinama baigtine n-tos eilés, kai aibé G yra baigtiné ir |G| = n [2].

2.4 ApibréZimas. Grupé (G; ) vadinama cikline, jeigu joje yra toks elementas g (generatorius), kad bet

kuris kitas grupés elementas x € G uzraomas elemento g laipsniu, t. y. Vx € G: 3k € Z: x = g* [2].

2.5 ApibréZimas. Skaicius p vadinamas pirminiu, jei jis yra natiiralusis skaicius, didesnis nei 1 bei

dalinasi tik i$ saves ir vieneto. Vienetas nelaikomas nei pirminiu, nei sudétiniu skai¢iumi [2].

2.6 ApibréZimas. Pirminis skaicius p vadinamas saugiu, jeigu egzistuoja toks pirminis skai¢ius q, kad

teisinga lygybé: p = 2q + 1 [2].

2.7 ApibréZimas. Sveikyjy skai¢iy multiplikaciné grupé (Zy; -) ir jos generatoriai. (Z;,; -) savybés:
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a) Vx,y €ELy:x-y €Ly,

b) Vx,y,z€Zy: (x-y)-z=(x-y-z) (modp) =x-(y-2)

C) e=1€Zyx-1=1-x=x

d) Vx €Z,:3% = xP~% (mod p) € Z,,

e) VX,yE€Zy:x-y=x-y(modp)=y-x(modp)=y-x
Grupé Zy, kai p — pirminis, yra cikliné. Simbolis * §iuo atveju reiskia, kad j grupés elementus nejeina
,,0%, o0 operacija ,,-“ — daugyba moduliu p. Norint rasti generatoriy g, kai duotas p, bendruoju atveju
sudétinga. Net patikrinti, ar g duotajam p yra generatorius, problematiska. Taciau jei Zinoma, kad p =
2q + 1, 0 q — pirminis skaicius, tuomet rasti generatoriy lengviau. Priminsime, kad |Zy| = p — 1, tada
1z = 2q [2].
2.1 Teorema. Jeigu p = 2q + 1 yra pirminis ir g — pirminis, tuomet g € Zj, yra generatorius tada ir tik
tada, kai g7 # 1ir g2 # 1.
Kitaip tariant, kai g yra zinomas, paprasta patikrinti, ar g yra generatorius. Remdamiesi $ia teorema
patikring skirtingus elementus g tikriname, ar tai néra generatorius [2].
2.2 Teorema. Jeigu g Yyra generatorius ir i nesidalija i$ q bei 2, tuomet g* yra generatorius [2].

2.8 ApibréZimas. Elipsinés kreivés taSky grupé. Elipsiné kreivé vir§ pirminés eilés p baigtinio lauko —

tai plok§tumos tasky, tenkinanciy lygtj y? = x3 + ax + b (mod p), aibé:
a) veiksmai yra atliekami lauke (GF (p); +; -), p — nelyginis;
b) a,b € GF(p);
c) reikalaujama, kad 4a3® + 27b% # 0;
d) dazniausiai Zymima E (a, b, GF (p));
e) | Sig taSky aib¢ papildomai jvedamas be galo nutogs taskas O;
f) be galo nutoles taskas O yra neutralusis elementas ir bet kuriam elipsinés kreivés taskui yra
teisinga lygybé P + O = P;
g) bendru atveju, dviejy elipsinés kreives tasky P(xq, y1) + Q(x3, y2) = R(x3,y3):

Y20 kai P # Q
= 22— —x, 00 Y3 = A0 —x3) = yr, A=1{10s [2]
X3 = Xp =X W0 Y3 =AX1 = X3) = V1, 4= 35244 kaiP=0Q

2y;

2.2 DIFIO IR HELMANO APSIKEITIMO RAKTAIS PROTOKOLAS

Difio ir Helmano (DH) sistema yra vieSojo rakto kriptografinis protokolas, kurio paskirtis —
dviem ar daugiau vartotojy sukurti bendrgjj raktg. Vykdant DH algoritma, vartotojai nei siuncia, nei

Sifruoja bendrojo slaptojo rakto. DH algoritmas tokio rakto ir negeneruoja — jis tiesiog padeda
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vartotojams savarankiskai apskaiciuoti bendrg slaptajj raktg ir uztikrina, kad tai padarius raktai sutaps.

Algoritmo saugumas paremtas tuo, kad sveikyjy skai¢iy multiplikacinése arba elipsiniy kreiviy
plokstumos tasky grupése Zinant elementus a ir g, rasti atitinkama x su kuriuo a = g* yra sudétingas
uzdavinys. Tai vadinama diskretinio logaritmo problema, kurig jau aptaréme analitin¢je darbo dalyje.
Paprasciausias sprendimo buidas — visy varianty perrinkimas. Difio ir Helmano apsikeitimo raktais
algorimo pradinei realizacijai buvo sitiloma naudoti sveikyjy skai¢iy multiplikacine grupe (Zy; -) [2].
Dabar Sioje grupéje minimalus rekomenduojamas pirminio skaic¢iaus p dydis yra 2048 bitai [6]. Tokio
skaiCiaus pavyzdys pateiktas zemiau (2.1 pav.). Véliau algoritmas pradétas vykdyti ir elipsiniy kreiviy
plokstumos tasky grupése, kuriose rekomenduojamas pirminio skaic¢iaus p dydis yra Zymiai mazesnis
dél atlickamy skaigiavimy sudétingumo. Cia tokio saugumo uztikrinimui rekomenduojami tik 224 bitai
(2.2 pav.) [6]. Pateikty pirminiy skaiciy pavyzdziy tikslas — parodyti, kaip stipriai skiriantis parametry
dydziui uztikrinamas toks pats saugumas. Nepaisant nustatyty minimaliy saugumo reikalavimy, DH
algoritmg realizuodami kompiuteryje, sveikyjy skaic¢iy multiplikacinése grupése jj suktiréme taip, kad
galétume vykdyti su parametrais iki 16384 bity, o elipsinése kreivése 521 bito. Toks algoritmo saugumas
sveikyjy skai¢iy grupése minimalius reikalavimus virsija 8 kartus, o elipsinese kreivéese — 7,5 karto. Siy

ir kity darbe naudoty, saugiy pirminiy skai¢iy p pavyzdzius galite rasti 2 priede.

2519590847565789349402718324004839857142928212620403202777713783604366202070759555
6264018525880784406918290641249515082189298559149176184502808489120072844992687392
8072877767359714183472702618963750149718246911650776133798590957000973304597488084
2840179742910064245869181719511874612151517265463228221686998754918242243363725908
5141865462043576798423387184774447920739934236584823824281198163815010674810451660
3773060562016196762561338441436038339044149526344321901146575444541784240209246165
1572335077870774981712577246796292638635637328991215483143816789988504044536402352
7381951378636564391212010397122822120720357

2.1 pav. 2048 bity pirminis skaicius [6].

26959946667150639794667015087019630673557916260026308143510066298881
2.2 pav. 224 bity pirminis skaicius [6].

2.1 algoritmas. DH algoritmas sveikyjy skai¢iy multiplikacinése grupése
1. Alisa ir Bobas viesai susitaria dél bendry sistemos parametry — didelio pirminio skaiciaus p ir

grupés Zy, generatoriaus g.

2. Alisa atsitiktinai pasirenka savo slaptajj rakta PR, = x, apskaiciuoja savo viesaji rakta VR,
a = g* (mod p) ir viesaji VR, nusiuncia Bobui.
3. Bobas atsitiktinai pasirenka savo slaptajj rakta PRz = y, apskai€iuoja savo viesajj rakta VRp =

b = g¥ (mod p) ir viesajj VRg nusiuncia Alisai.
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4. Alisa, turédama savo slaptaji rakta PR, = x ir Bobo viesaji rakta VRp = g¥ (mod p)
apskaiciuoja bendrg raktg K, = (VRg)* (mod p) = g*¥ (mod p).

5. Bobas turédamas savo slaptgjj rakta PRy =y ir Alisos viesajj rakta VR, = g* (mod p)
apskai¢iuoja bendrg raktg Kz = (VR,)” (mod p) = g>* (mod p).

6. Tokiu biidu abu vartotojai apskaiciuoja slaptajj rakta K, nes g*¥ (mod p) = g”* (mod p) = K.

DH algorimg iliustruosime pavyzdziu 2.1 lenteléje. Esant tokiai sistemai, potencialus kenkéjas
Zita (Z), stebédama siunc¢iamus pranesimus, negali atlikti ty paciy veiksmy kaip Alisa ir Bobas. Z zino
tik vieSuosius raktus VR, ir VRp. Turédama tik juos, ji negali apskaiciuoti bendro slaptojo rakto K, Z
turi zinoti kurj nors slaptaji PR, arba PRg. Taciau i$ vieSojo rakto gauti slaptajj nejmanoma, nes reikia
i§spresti diskretinio logaritmo problema. Tokiu budu DH yra pagristas modulinés eksponentés funkcija.

Abu vartotojai ne tik apskai¢iuoja bendraji slaptajj rakta, bet ir niekas kitas negali jo apskaiCiuoti.

2.1 lentelé. DH pavyzdys sveikyjy skai¢iy multiplikacinéje grupése

ngsn.lo Alisos veiksmai Bobo veiksmai
numeris
1. vieSai susitariap = 113, g = 37,
pasirenka PR, = 65;
5 apskai¢iuoja VR, = 37°° (mod 113) =
19;
siunc¢ia VR, = 19;
pasirenka PRy = 79;
3 apskai¢iuoja VRg = 377° (mod 113) =
' 68;
siun¢ia VRp = 68;
4 gauna VRp = 68;
' apskai¢iuoja K, = 68°°(mod 113) = 89;
5 gauna VR, = 19;
' apskai¢iuoja Kz = 197°(mod 113) = 89;
6. K=K, =Kjs.

Apibendrinsime ECDH algoritma, t. y. DH elipsiniy kreiviy plokstumos tasky grupése (2.2
algoritmas). Primename, kad Zemiau pateikta tik Sio apibendrinto algoritmo schema, o patys

skaiCiavimai atliekami pagal elipsiniy kreiviy plokStumos tasky grupéms budingas taisykles.

2.2 algoritmas. DH algoritmas elipsiniy kreiviy plok§tumos tasky atveju
1. Alisa ir Bobas viesai susitaria dél bendry sistemos parametry — didelio pirminio skaiiaus p
baigtinés ciklinés elipsiniy kreiviy plokStumos tasky grupés E (pa,pb, Z;,) ir jos generatoriaus

g = (91, 92)-



21

2. Alisa atsitiktinai pasirenka savo slaptajj rakta PR, = x € Zj, apskai¢iuoja savo viesaji
apskaitiuoja VR4 = a = (a4, a;) = (g1, 92)* (mod p) = g* (mod p) ir viesajj VR4 nusiuncia
Bobui.

3. Bobas atsitiktinai pasirenka savo slaptajj rakta PRp = y € Z;, apskai¢iuoja savo viesajj
apskai¢iuoja VRg = b = (b1, b,) = (g1, 92)” (mod p) = g¥ (mod p) ir vie$ajj VR nusiuncia
Alisai.

4. Alisa, turédama savo slaptajj rakta PRy, = x ir Bobo viesgjj rakta VRg = b = (b1, by) =
(91,92)Y (mod p) = g”¥ (mod p) apskaiCiuoja bendrg rakta K, = (VRg)* (mod p) =
b* (mod p) = (by, b2)* (mod p) = (g1, 92)*” (mod p) = (Ka1, Kaz) = K.

5. Bobas, turédamas savo slaptgjj rakta PRy = y ir Alisos viesajj rakta VR, = a = (aq,a,) =
(g1, 92)* (mod p) = g* (mod p) apskaiCiuoja bendrg rakta Ky = (VR,)” (mod p) =
a” (mod p) = (ay,a;)” (mod p) = (91, 92)”* (mod p) = (K1, Kgz) = K.

6. Tokiu budu abu vartotojai apskaiCiuoja slaptajj rakta K, nes (gi,92)* (modp) =
(91,92)”* (mod p) = K.

Dabar DH algoritma elipsiniy kreiviy plokstumos tasky grupiy atveju iliustruosime pavyzdziu,

analogiskai, kaip tai padaréme ir svekyjy skai¢iy multiplikacinémis grupémis. Pavyzdys 2.2 lenteléje.

2.2 lentelé. DH pavyzdys elipsiniy kreiviy plok$tumos tasky grupése

Zingsnio Alisos veiksmai Bobo veiksmali
numeris
1. vie$ai susitariap = 11, E(7,9,7231), 9 = (91, 92) = (7,7);
pasirenka PR, = 6;
) apskai¢iuoja VR, = (7,7)® (mod 11) =
' (6,6);
siun¢ia VR, = (6, 6);
pasirenka PRy = 8;
3 apskai¢iuoja VRg = (7,7)® (mod 11) =
' (9,8);
siun¢ia VRp = (9, 8);
gauna VR = (9, 8);
4, apskai¢iuoja K, = (9,8)° (mod 11) =
(5,2);
gauna VR, = (6,6);
5. apskai¢iuoja Kz = (6,6)® (mod 11) =
(5,2);
6. K=K, =K.
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221  DIFIO IR HELMANO APSIKEITIMAS RAKTAIS MATRICU
PUSGRUPESE

Difio ir Helmano apsikeitimo raktais algoritma taip pat realizavome ir matricy pusgrupése. Tokia
algoritmo realizacija néra standartin¢ ir buvo jgyvendinta atlikus tam tikras modifikacijas, todél ji
pateikiama atskirai. Pirmiausiai reikia zinoti pirminj skai¢iy bei matricos eile. Matricos ¢ilé nusako su
kokio dydzio (eiluciy ir stulpeliy skai¢ius) kvadratinémis matricomis vykdysime algoritma. Siuo atveju

algoritmo veikimo principas yra paremtas ne kélimo laipsniu operacija, bet matricy daugyba.

2.3 algoritmas. DH algoritmas matricy pusgrupése

1. Alisa ir Bobas viesai susitaria dél bendry sistemos parametry — didelio pirminio skai¢iaus p,
matricos eilés m ir i§ matricy pusgrupés M, (Z,) generatoriy atitinkancios, bendros i§sigimusios
matricos G. Papildomai sutariama dauginamy matricy tvarka.

2. Alisa atsitiktinai pasirenka savo slaptaj; rakta atitinkancig privacigja matrica PR, = X,
apskaiciuoja savo viesajj rakta VR, = A = X - G (mod p) ir vie$gja VR, nusiuncia Bobui.

3. Bobas atsitiktinai pasirenka savo slaptajj rakta atitinkancig privacigja matrica PRg =Y,
apskaiciuoja savo viesajj rakta VRg = B = G * Y (mmod p) ir vieSaja VRg nusiuncia Alisai.

4. Alisa, turédama savo slaptajj rakta atitinkancig matrica PR, = X ir Bobo vie$aja matrica VR =
B (mod p) = G Y (mod p), apskaiCiuoja bendragja matrica K, = X B (modp) =X (G-
Y) (mod p).

5. Bobas, turédamas savo slaptajj raktg atitinkanc¢ig matrica PRg = Y ir Alisos vie$gja matrica
VR4, = A (mod p) = X - G (mod p), apskaiciuoja bendrajg matrica Ky = A-Y (mod p) = (X -
G) Y (mod p).

6. Tokiu buidu abu vartotojai apskai¢iuoja slaptaji rakta atitinkanéig matrica K, nes X - (G -
Y) (modp)=(X-G) Y (modp) =K.

Tokioje modifikuotoje Difio ir Helmano apsikeitimo raktais algoritmo formoje saugumas néra
diskreitinio logaritmo problema. Sauguma tokiose pusgrupése lemia matricos, atitinkacios generatoriy,
savybes. Bitina, kad §i matrica biity iSsigimusi, t. y. neegzistuoty jai atvirkStiné. Kitaip tariant, Sios
matricos determinantas privalo biiti lygus nuliui. Tik iSpildZius tokj reikalavima, tolimesnis DH
algoritmo veikimo principas jgija prasm¢. PrieSingu atveju, kenkéjai vie§gsias matricas padauging i$
generatoriy atitinkanciai atvirkstinés matricos galéty suskaiciuoti Salies A ir B pasirinktas slaptasias
matricas, atitinkancias privaciuosius raktus bei tokiu btidu perimti slaptg informacijg. Matematiskai tokj
informacijos perémimg galétume uzrasyti Sitaip: kai PR, G (mod p) = VRy, tuomet PRy = VR, -

G 1. Auks¢iau pateiktas DH algoritmas matricy pusgrupése (2.3 algoritmas).
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Primename, kad c¢ia labai svarbi dauginamy matricy tvarka, nes matricy daugyba néra

komutatyvi operacija. DH algoritmg matricy pusgrupiy atveju iliustruosime pavyzdziu 2.3 lenteléje.

2.3 lentelé. DH pavyzdys matricy pusgrupése

ngsn.lo Alisos veiksmai Bobo veiksmai
numeris
4 6 4 4 6 4
1. vie$ai susitaria p = 7, M3(Z;);G=<2 3 2>,kai 2 3 2|=0
1 4 2 1 4 2
0 0 6
pasirenka PR, =2 4 0 |;
5 2 1
0 0 6
VRA=(2 4 0)-
2 5 2 1
' 4 6 4 6 3 5
(2 3 2>(m0d7)=<2 3 2);
1 4 2 4 5 5
6 3 5
siun¢iaVR, =(2 3 2,
4 5 5
6 0 0
pasirenka PRg =|5 5 1|;
2 3 1
4 6 4
VRB=<2 3 2)-
3 1 4 2
’ 6 0 O 6 0 3
5 5 1>(mod7)= 3 0 51
2 3 1 2 5 6
6 0 3
siunéiaVRB=<3 0 5);
2 5 6
6 0 3
gaunaVRB=<3 0 5);
2 5 6
0 0 6
4. apskaiéiuojaKA=<2 4 0|
5 2 1
6 0 3 5 2 1
30 5>(mod7)= 30 5>;
2 5 6 3 5 3
6 3 5
gaunaVR, =2 3 2);
4 5 5
6 3 5
5. apskaiéiuojaKB=(2 3 2)-
4 5 5
6 0 O 5 2 1
(5 5 1>(m0d7)=<3 0 5);
2 3 1 3 5 3
6 K=KA=KB
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2.3 DIFIO IR HELMANO APSIKEITIMO RAKTAIS ALGORITMO
REALIZACIJA PERSONALINIAME KOMPIUTERYJE

Difio ir Helmano apsikeitimo raktais algoritmui realizuoti naudojome Microsoft Visual Studio
programavimo aplinka, o jo dideliy pirminio skai¢iaus eiliy parametrams generuoti — OpenSSL (2.3
pav.). Parametrus prie mazesniy pirminio skaiciaus eiliy greitai galime sugeneruoti ir Microsoft Visual
Studio programinéje aplinkoje misy sukurta programa, ta¢iau prie labai dideliy pirminio skai¢iaus eiliy,
pavyzdziui 8192 bity, tai uztrukty ilgiau, todél naudojome jau tam skirtg jrankj — OpenSSL, kuris tokj
generavimg, manoma, kad atlieka grei¢iau. Sugeneruoti parametrai pateikiami Sesioliktainiu formatu,

kuriy formatg Microsoft Visual Studio pagalba pakeitéme } mums reikiamg — deSimtainj.

1" C\Users\Lukas Litvinas\Documents\KTU Taikomoji matematika\VIll Semestras\.. =~ =

OpenSS8L>» dh —in parametrai.pem —text —noout

PECS#3 DH Parameters: (1824 hit)>

generator:
OpenSSL>

2.3 pav. OpenSSL vaizdas sugeneravus 1024 bity pirmin;j skai¢iy Sesioliktainiu formatu

2.3.1 PROGRAMOS VARTOTOJO VADOVAS

Sukurta programa turi galimybe dirbti trijose skirtingy rusiy aplinkose, t. y. sveikyjy skaiciy
multiplikacinése ir elipsiniy kreiviy plokstumos tasky grupése bei matricy pusgrupése. Sj pradinj

pasirinkimg galima atlikti pirmg karta, paleidus programa darbui, kai pasirodo pradinis langas (2.4 pav.).

DH RAP - o IEN

Sveikil Pasiinkite, su kokiomis baigtinemis
ciklinémis grupémis norite pradeti darbg:

Pasirinkimai
() Sveikujy skaifiy gnipes.
() Hlipsininy kreiviy tadky grupés.

() Matricy pusgrupés.

2.4 pav. Pradinis programos langas
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Pirmiausiai pateiksime vartotojo vadovo aprasyma, skirta darbui su sveikyjy skaiciy
multiplikaciniy grupiy dalimi. Sis programos langas pavaizduotas 2.5 pav., kuris atsiveria pasirinkus

»Sveikyjy skaiciy grupés.* pradiniame vartotojo vadovo lange.

DH RAP sveikuju skaiciu multiplikacinese grupese = &
Failas  Pagalba
Salys Air B nori susitarti d&l bendro slaptojo rakto K
Duomenys
Skaifiavimai atliekami baigtinése ciklinése sveikujy skaidiy grupése (Zip), *).
Pasirinkite programos veikimo tipa: (®) Duomenys generucjami atsitiktingi pagal piminio skaidiaus sils.
() Ducmenys jvedami ranka.
Pirminio sk. eilé (bitais): teraciy skaiius:

]
(Sekmingai vylcdyta: 0)

Piminis skaifius p: Generatorius g:

(Patikrinimas) (Patikrinimas)

Salis A Salis B

A pasirinktas slaptasis raktas x: B pasiiinktas slaptasis raltas y:

(Patikrinimas) (Patikrinimas)

Rezultatai

A apskaifiuctas vieSasis aktaz a =g B apskaitiuctas viefasis mldas b =g7y:

A apskaifiuoja b = K B apskaifiucja a7y = K:

Wylkdyti programa: Parametro p generavimo trukme (sek ): 0.00

[] teracijy stebéjimas pagingsnii Parametro g generavimo trukmé (sek ): 0.00

Algoritme veikimo trukme {sek.): 0.00

Viduting algontmo veikimo trukme (sek.): 0.00

2.5 pav. Programos langas, skirtas darbui su sveikyjy skaiciy grupémis

Dirbti su sveikyjy skai¢iy multiplikacinémis grupémis galime dvejopai, pasirinkdami vieng 18
galimy Sios programos dalies veikimo tipy. Tik atsivérus Siam langui, pirmiausiai biina parinktas
pirmasis tipas ,,Duomenys generuojami atsitiktinai pagal pirminio skaiciaus eilg.“. Dirbant pasirinkus §j
tipg konkre¢iy duomeny (pirminio skaiciaus p, generatoriaus g, Salies A slaptojo rakto x ir Salies B
slaptojo rakto y) nejvedinésime. Tokiu atveju, reikalavimus Difio ir Helmano algoritmui atitinkanys
parametrai bus sugeneruojami atsitiktinai, pagal nurodyta pirminio skaiciaus eile (bitais). Pirminio
skaiciaus eile galima jvesti ranka arba pasirinkti 1§ sgraSo. SaraSe pateiktos labai didelés eilés, kuriy
parametrai generuojami zymiai ilgiau, todél patogumo délei 1024, 1536, ..., 16384 bity parametrus

galime pasirinkti Cia, ir jy generavimo nelaukti (2.6 pav.).
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Piminio sk. eilé (bitais): teracijy skaidius:
v I
1024 (Sékmingai jwykdyta: 0)

1536 .

2048 Generatorius g:

2560

3072

1584 (Patilkrinimas)

gm Salis B

g‘;’gg B pasiinktas slaptasis rakias y:
15360
16384 (Patilkrinimas)

2.6 pav. Pirminio skaiciaus eilés pasirinkimas i§ sgraso sveikyjy skaiciy grupéje

Taip pat butina nurodyti norimg atlikti iteracijy skai¢iy — jis parodo kiek karty kartosime
algoritmg, apribotg jvesta pirminio skaiCiaus eile. Nejvedus bent vieno reikalavimo ar parametro
programos vykdymas nejmanomas — vykdymo mygtukas ,,Gerai“ neaktyvus. Salia vykdymo mygtuko
yra suteikta galimybé pazyméti ,,Iteracijy stebéjimas pazingsniui (Sis pasirinkimas néra privalomas).
Paleidus programa jis leis iSkviesti iteracijy skaic¢iuoklj, stebéti kiekvienos iteracijos metu generuojamus
duomenis, algoritmo trukmés kitimg bei pranes apie esamg iteracijos numerj (2.7 pav.). Kiekvienos
iteracijos metu pirminis skaicius p ir generatorius g neperskai¢iuojami. Keiciantis iteracijoms kinta tik
Salies A slaptasis raktas x ir Salies B slaptasis raktas y. Programos vykdymo metu Zemiau sugeneruoty
parametry atlickamas patikrinimas — iSvedamas praneSimas Zalia spalva jei parametrai buvo sugeneruoti
sékmingai, raudona — jei parametrai buity sugeneruoti klaidingai (taciau programa parametrus visada

generuoja teisingai).

Iteracijy skaiciuoklis

o Dabar iteracijos numeris: 3

2.7 pav. Iteracijy skaiciuoklis

Rezultaty dalyje bus matomi Salies A ir Salies B suskaiCiuoti vieSieji raktai, atitinkamai a ir b.
Taip pat, galésime matyti tick Salies A, tiek Salies B apskai¢iuotg bendrajj slaptajj rakta K, kuris sutaps.
Galiausiai, apatinéje Sio vartotojo vadovo lango dalyje pateikiamos tiek parametry generavimo, tiek
algoritmo veikimo trukmés. Vidutiné trukmé pateikiama tik baigus visas iteracijas. Kaip atrodo
programos rezultaty dalis ir trukmiy matavimo laukeliai pries jos vykdymg matoma 2.5 pav.

Kitas galimas programos vykdymo tipas — kai konkretlis duomenys yra jvedami ranka. Tuomet

renkames programos veikimo tipg ,,Duomenys jvedami ranka®, t. y. prieSingas pasirinkimas negu
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pavaizduota 2.5 pav. Pasirinkus §j programos veikimo tipg suteikiama galimybé jvesti duomenis $alia
parametro pavadinimo, o nereikalingi laukeliai apsaugomi nuo jvedimo. Tokiu atveju patys privalome
biiti uztikrinti, kad jvedami parametrai teisingai atitinka Difio ir Helmano apsikeitimo raktais algoritmo
reikalavimus. Ar parametrus jvedéme teisingai pamatysime jvykdzius programg. Bus atliktas
analogiskas patikrinimas kaip ir atsitiktinio parametry generavimo atveju ir iSvestas pranesimas apie
jvesties teisingumg. Kadangi duomenys jvesti ranka — iteracija bus tik viena, vadinasi ,,Iteracijy
stebéjimas pazingsniui* yra apsaugotas nuo pazymejimo taip pat. Parametry p ir g generavimo trukmeés
lygios 0.00, nes jy negeneravome, taigi démesj kreipiame tik j algoritmo veikimo trukmes.

Nepriklausomai nuo pasirinkto programos veikimo tipo $io vartotojo vadovo lango virSutingje
dalyje visada matysime meniu juosta, kuri skirta padéti valdyti programa (2.5 pav.). Paspaudus mygtuka
,Failas® — | Naujas generavimas‘ galime atlikti nauja generavima (visi laukeliai bus iSvalyti ir paruosti
naujam skai¢iavimui). Atlikdami ,,Failas“ — ,Keisti grupe” mygtuko paspaudimg, galime pakeisti
nagrinéjamos grupés riisj j kita. Siuo atveju bus i§ naujo idkviestas pradinis programos langas (2.4 pav.).
Pasirinkdami ,,Failas“ — ,,Baigti“ baigsime darba su programa. Atlikus mygtuko ,,Pagalba* — , Apie*
paspaudimg bus pateikta informacija apie nagrin¢jamg grup¢ bei nurodytas programos kiiréjas.

Toliau pateiksime programos vartotojo vadovo apraSyma, skirta darbui su elipsiniy kreiviy
plokstumos tasky grupémis. Norint pradéti darbg su §ia grupiy rasimi, pasirodzius pradiniam vartotojo
vadovo langui (2.4 pav.), pasirenkame ,,Elipsiniy kreiviy tasky grupés®. Tuomet pasirodo langas, skirtas
Difio ir Helmano raktais apsikeitimo algoritmg nagrinéti minétoje grupéje. Jis pateiktas 2.8 pav.

Difio ir Helmano raktais apsikeitimo algoritmo nagrinéjima elipsinéniy kreiviy tasky grupése
galime atlikti dvejopai (analogiSkai kaip ir sveikyjy skai€iy multiplikacinése grupése), pasirinkdami
vieng 1§ galimy Sios programos dalies veikimo tipy. Atsivérus Siam langui, jau parinktas pirmasis tipas
,Duomenys generuojami atsitiktinai pagal pirminio skaiiaus eile.“ Dirbant pasirinkus tokj tipa,
konkre¢iy duomeny, reikalingy elipsiniy kreiviy grupei (pirminio skaiciaus p, parametry poros (pg, Pp)
generatoriaus (g4, g,), Salies A slaptojo rakto x ir Salies B slaptojo rakto y) nejvedinésime. Tokiu atveju,
reikalavimus Difio ir Helmano algoritmui atitinkanys parametrai bus sugeneruojami atsitiktinai, pagal
nurodytg pirminio skaiciaus eil¢ (bitais). Pirminio skaiCiaus eil¢ negalima jvesti ranka, jg galima tik
pasirinkti i§ sgraso. Taip yra tod¢l, kad aukStesniy eiliy elipsiniy kreiviy parametrus (ypac generatoriy)
ne visada yra jmanoma sugeneruoti i§ viso. Sarase pateiktos tik didelés 192, 224, 256, 384, 521 bity
eilés, kurias pasirinkus bus parenkami rekomenduojamy elipsiniy kreiviy parametrai. (2.9 pav.).

Pasirinkus vieng i§ rekomenduojamy elipsiniy kreiviy parametry eiliy turime nurodyti ir iteracijy
skaiciy. Efektyviam iteracijy vykdymui, kai jvestas didelis skaiCius, Siose grupése naudojome specialius
metodus, tokius kaip ,,Double-and-add* [10]. Programos vykdymui spaudziame mygtuka ,,Gerai. Cia

yra galimas ,,Iteracijy stebéjimas pazingsniui“. Tada iSkvieciamas iteracijy skaiciuoklis (2.7 pav.).
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DH RAP elipsiniy kreiviy plokitumos tadky grupese = ©
Failas  Pagalba
Salys Air B non susitarti dél bendro slaptojo rakto K
Cuomenys
SkaiSiavimai atliekami baigtinéze ciklinése elipsiniy kreiviy plokstumos tasky grupése Elpa. pb. Zip)).
Hlipsing kreive - tasky, tenkinandiy hati y "2 = x™3 + pa™ + pbimod p) aibe, kai 4pa™3 + 27°pb "2 netvou 0.
Pasirinkite programos veikimo tipg: (@) Duomenys generucjami pagal pasirinkta piminio skaifizus eils.
() Duomenys jvedami ranka.
Pirminio sk. eilé (bitais):  teracijy skaicius: Pirminis skaicius p:
]
(Sekmingai ivykdyta: 0) (Patikerinimas)

Parametry pora (pa, pb): Generatorius g = (g1, g2):

pa: pb: gl: g2

(Patilrinimas)

Salis A Salis B

A pasirinktas slaptasis raktas x: B pasiinktas slaptasis raktas yv:

(Patilrinimas) (Patilkrinimas)

Rezultatai

A apskaiciuctas viesSasis raktas a =g % = (a1, a2k B apskaifiuctas viedasis raktas b ="y = b1, b2k
al: az: bi: b2:

A apskaidiuoja b™x = K = (KA1, KAZ): B apskaifiuoja a™y = K = (KB1, KB2):

KAT: KA2: KB1: KB2:

Wykdyti programa: Algoritme weikimo trukmé (sek.): 0.00
[] teracijy stebsjimas pagingsniui Viduting algortmeo veilimo trukmé (sek ) 0.00

2.8 pav. Programos langas, skirtas darbui su elipsiniy kreiviy tasky grupémis

Piminia sk. eilé (bitaiz):  teracijy skaidius: Pirminis skaifius p:
v I
192}  (Sekmingai jvylcdyta: O) (Patikerinimas)
224

256k Generatorius g = (g1. g2):
384| b gl: g2:
521

2.9 pav. Pirminio skaiciaus eilés pasirinkimas i$ sgraso elipsiniy kreiviy grupéje

Apatingje, rezultaty dalyje bus matomi Salies A ir Salies B suskaiciuoti vieSieji raktai, atitinkamai
a = (ay,a,) ir b = (by, by). Taip pat, galésime matyti tiek Salies A, tiek Salies B apskai¢iuotg bendrajj
slaptajj rakta K = (Kyq1, K42) = (Kg1, Kg2). Apatinéje $io vartotojo vadovo lango dalyje bus pateikiamos
tik algoritmo veikimo trukmés. Parametrai buvo parinkti i§ sgraso pasirinkus pirmino skaiciaus eile, taigi
Ju generavimo trukmiy nenustatinésime. Vidutiné trukmeé pateikiama tik baigus visas iteracijas.

Galimas ir kitas programos vykdymo tipas — kai duomenys yra jvedami ranka. Tuomet renkamés
programos veikimo tipg ,,Duomenys jvedami ranka®, t. y. prieSingas pasirinkimas negu pavaizduota 2.8
pav. Pasirinkus §] programos veikimo tipg suteikiama galimybé jvesti duomenis Salia parametro

pavadinimo, o nereikalingi laukeliai apsaugomi nuo jvedimo. Tokiu atveju patys privalome biiti
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uztikrinti, kad jvedami parametrai teisingai atitinka Difio ir Helmano raktais apsikeitimo algoritmo
reikalavimus. Ar parametrus jvedéme teisingai pamatysime jvykdzius programg. Bus atliktas
patikrinimas kaip ir atsitiktinio parametry parinkimo atveju ir iSvestas praneSimas apie jvesties
teisinguma. Kadangi duomenys jvesti ranka — iteracija bus tik viena, ,,Iteracijy stebéjimas pazingsniui‘
yra apsaugotas nuo pazymeéjimo. Parametry p ir g generavimo trukmés nematuojamos, nes jie
negeneruojami, o $iuo atveju — jvedami. Démesj kreipiame tik j algoritmo veikimo trukmes.

Kaip ir nagriné¢jant Difio ir Helmano raktais apsikeitimo algoritmg sveikyjy skaiCiy grupése,
nepriklausomai nuo pasirinkto programos veikimo tipo $io vartotojo vadovo lango virSutingje dalyje
visada matysime meniu juosta, kuri skirta padéti valdyti programa (2.8 pav.). Paspaudus mygtuka
,Failas® — | Naujas generavimas‘ galime atlikti nauja generavima (visi laukeliai bus iSvalyti ir paruosti
naujam skaiCiavimui). Atlikdami ,Failas®— ,Keisti grupe” mygtuko paspaudimg galime pakeisti
nagrinégjamos grupés rasj j kita. Siuo atveju bus i3 naujo iskviestas pradinis programos langas (2.4 pav.).
Paspaudus ,,Failas“ — ,,Baigti“ baigiame darbg su programa. Atlikus mygtuko ,,Pagalba“ — | Apie*
paspaudimg bus pateikta informacija apie nagrin¢jamga elipsiniy kreiviy tasky grupe bei nurodytas
programos kir¢jas.

Galiausiai aptarsime programos veikima, kai Difio ir Helmano apsikeitimo raktais algoritmas
buvo vykdomas matricy multiplikacinése pusgrupése. Pradedant darba, pasirodzius pradiniam vartotojo
vadovo langui (2.4 pav.), pasirenkame ,,Matricy pusgrupés®. Tada pasirodo langas, skirtas Difio ir
Helmano raktais apsikeitimo algoritmag nagrinéti $iose pusgrupése (2.10 pav.).

Difio ir Helmano raktais apsikeitimo algoritmo nagrin¢jimg matricy pusgrupése galime atlikti,
kaip jau jprasta, dvejopai, pasirinkdami vieng 1§ galimy $ios programos dalies veikimo tipy. Atsivérus
programos langui, biina parinktas pirmasis tipas ,,Duomenys generuojami atsitiktinai pagal pirminio
skaiiaus eile.” Darbg atliekant pasirinkus tokj tipg, konkretaus pirminio skai¢iaus p nejvedinésime.
Tokiu atveju, jis bus sugeneruojamas atsitiktinai, pagal nurodyta pirminio skaiCiaus eile (bitais).
Pirminio skaiCiaus eile galima jvesti ranka arba pasirinkti i§ sgraSo. Sarase pateiktos labai didelés eilés,
kuriy parametrai generuojami Zymiai ilgiau, todél patogumo delei 1024, 1536, ..., 16384 bity parametrus
galime pasirinkti €ia, ir jy generavimo nelaukti. VisisSkai tokj patj eilés pasirinkimg galéjome atlikti ir
sveikyjy skai¢iy multiplikacinése grupése (2.6 pav.), panasy pasirinkimg — elipsiniy kreiviy plok§tumos
tasky grupése. Matricy pusgrupése svarby vaidmenj atlieka matricos eilé m. Jos jvedimas lemia matricy,
su kuriomis bus atlieckamas Difio ir Helmano apsikeitimo raktais algoritmas, dydj. Tiksliau, parodo kiek
eiluciy ir stulepeliy turés kiekviena, algoritme dalyvaujanti, kvadratiné matrica. Bendroji generatoriy
atitinkanti, iSsigimusi matrica bus generuojama atsitiktinai, pagal ta pacia jvestg matricos eil¢ m.

Kiek véliau privalome jvesti iteracijy skaiCiy. Programos vykdymui spaudziame mygtuka

»Gerai“. Cia yra galimas ,lteracijy stebéjimas pazingsniui“. Tokiu atveju iSkvieciamas iteracijy
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skai¢iuoklis (2.7 pav.). Kiti Sio programos lango patikrinimai ir apribojimai yra visiskai tokie patys kaip

ir jau apraSytose grupése.

DH RAP matricy pusgrupése = =
Failas  Pagalba

Salys Air B nori susitarti dél bendro slaptejo rakto K
Duemenys
SkaiCiavimai atliekami matricy pusgrupése (MimNZ{p)). ).
Pasirinkite programos veikimo tipg: (@) Duomenys generucjami atsitildingi pagal pimminio skaidiaus eile.

(") Duomenys jvedami ranka.

Pirminio sk. eile (bitais): teracijy skaidius:

W (Sekmingai jvykdyta: 0)
Matricos eilé m: Pirminis skaiius p: Bendra matrica G, atitinkanti generatoriy:
(Patikrinimas)

Salis A Salis B

A pasirinkta slaptojo rakto matrica X: B pasirinkta slaptojo rakto matrica Y-

Rezultatai

A apskaiciuota viesojo rakio matrica A= X" G: B apskaitiuota viesojo rakio matica B=G * Y:

AapskaiCiuoja X" (G Y) =K B apskaitiuoja (X~ G) " = K

Wyledyti programa: Parametro p generavimo trukme (sek. ) 0.00

[ teraciy stebéjimas pagingsniui Matricos G generavimo trukme (sek.): 0.00

Algoritmo weikimo trukmé (sek ) 0.00

Viduting algortme veilimo trukmé (sek ) 0.00

2.10 pav. Programos langas, skirtas darbui su matricy pusgrupémis

Siek tiek Zzemiau pateiktoje, rezultaty sekcijoje bus isvestos $alies A ir alies B suskaiGiuotos
matricos, atitinkancios vieSuosius raktus. Taip pat, galésime matyti tiek Salies A, tiek Salies B
apskaiCiuotg bendraji slaptaji raktg K atitinkancias matricas, kurios yra lygios. Dar Zemiau, apatingje §io
vartotojo vadovo lango dalyje pateikiamos tiek parametry p ir G generavimo, tiek algoritmo veikimo
trukmeés. Vidutiné trukmé pateikiama tik baigus visas iteracijas. Programos rezultaty dalis ir trukmiy
matavimo laukeliai prie§ jos vykdymga pateikti 2.10 pav.

Tiriant Difio ir Helmano apsikeitimo raktais algoritmg matricy pusgrupése, taip pat galimas
rankinis vykdymo tipas — kai konkretiis duomenys yra jvedami ranka. Tuomet renkamés programos
veikimo tipa ,,Duomenys jvedami ranka“, t. y. kitas tipo pasirinkimas, nei pavaizduota 2.10 pav. Atlikus

§] pasirinkima, suteikiama galimybé jvesti pirminj skai¢iy ranka, o nereikalingi laukeliai apsaugomi nuo
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jvedimo. Tuomet privalome zinoti, kad patys teisingai pasirinkome ir jvedéme pirminj skai¢iy. Ar tai
padaréme teisingai, pamatysime jvykdzius programg, kuomet bus atliktas pirminio skaiciaus
patikrinimas. Kai duomenys jvesti ranka — iteracija bus vienintelé, tuomet ,Iteracijy stebéjimas
pazingsniui“ yra negalimas, todél jis apsaugotas nuo pazyméjimo. Siuo atveju parametro p generavimo
trukmés nematuosime, nes jo negeneravome, taciau bendroji i$sigimusi matrica, kaip ir anksCiau
apraSyto programos veikimo tipo atveju, parenkama atsitiktiniu badu. Taigi, matysime G generavimo ir
algoritmo bendrajg bei viduting veikimo trukmes.

Nesvarbu kurj programos veikimo tipg matricy pusgrupéje biisime pasirinke, vartotojo vadovo
lango virSutinéje dalyje visada matysime meniu juostg programos valdymui (2.10 pav.). Paspaudus
mygtukg ,,Failas* — ,,Naujas generavimas* galime atlikti naujg generavima (visi laukeliai bus iSvalyti ir
paruosti naujam skaiCiavimui). Atlikdami ,,Failas® — ,Keisti grupe” mygtuko paspaudimg, galime
pakeisti nagrinéjamos grupés ri§j j kita. Siuo atveju bus i§ naujo iskviestas pradinis programos langas
(2.4 pav.). Pasirinkdami ,,Failas* — ,,Baigti* baigsime darbg su programa. Atlikus mygtuko ,,Pagalba‘

- ,,Apie” paspaudima, pateikiama informacija apie pusgrupg, nurodomas programos kiiréjas.
2.3.2 PARAMETRU NUSTATINEJIMO TECHNIKA

Paminésime, kad atlickant daugiau kaip vieng iteracijg toje pacioje grupéje, kiekviena atskira DH
algoritmo veikimo trukmé labai nezymiai, taciau priklauso ir nuo vykdymo metu naudojamy parametry
individualiy savybiy, net ir esant tai paciai pirminio skaiciaus eilei. PavyzdZiui, prie pasirinktos pirminio
skaiciaus eilés atlikome dvi iteracijas. Pirmosios iteracijos parametrai buvo atsitiktinai sugeneruoti taip,
kad jy pirmieji skaitmenys yra didZiausi vienzenkliai skaiciai tokie kaip 8 ar 9, o antrosios iteracijos
atveju toje pozicijoje pasitaiké, tarkime 1 ar 2. Taip nutikus, suprantama, kad pirmoji iteracija truks
ilgiau, o kiek ilgiau priklauso jau nuo nagrin¢jamos grupés pirminio skaiciaus eilés. Atliekant didesnj
iteracijy skaiciy ir skaiciuojant viduting trukme, tokie veiksniai esminés jtakos nesudaro.

Parametry generavimo trukmés nejeina j Difio ir Helmano raktais apsikeitimo algoritmo veikimo
trukmeés skai¢iavima, jos tiesiog parodo kiek laiko uztruko sugeneruoti atskirg parametra p ir g (arba G,
jei algorimas vykdomas matricy pusgrupése). Priminsime, kad parametry generavimas buvo galimas tik
sveikyjy skai¢iy multiplikacinése ir matricy pusgrupése, o elipsinése kreivése naudojome tik
rekomenduojamus, kadangi tam tikrais atskirais atvejais elipsiniy kreiviy grupése jy sugeneruoti beveik
nejmanoma. Sveikyjy skaiciy grupése parametry generavimo trukmé absoliuciai priklauso nuo pirminio
skaiCiaus eilés — jg didinant, trukmé ilgéja. Matricy pusgrupése tokj trukmés pailgéjima lemia pirminio

skaiciaus ir matricos eilé.
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Pirminio skaiiaus generavimui ir patikrinimui naudojome Millerio-Rabino skaiciy pirmiskumo
testg (2.4 algoritmas). Tai praktikoje dazniausiai naudojamas testas, kuris remiasi tokia savybe: jei n
yra nelyginis pirminis skaicius, tai galima rasti tokius sveikuosius skaicius r ir s, kad n —1 = 2°-r.
Cia r — nelyginis skai¢ius. Pasirinkus betkokj sveikajj skai¢iy a, tenkinantj salyga 1 < a <n — 1, bus
tenkinama arba lygybé a” = 1 (mod n), arba a?/" = —1 (mod n), su kai kuriais j, 0 <j <s—1.
Kadangi 8ig lygybe tenkina ir kai kurie sudétiniai skaiciai, jvedamas saugumo parametras t. Jis tiksliai
nusako, keliomis skirtingomis a reikSmémis reikia patikrinti pirmiskumo salyga, siekiant sumazinti
tikimybe, jog sudétinis skaicius bus pripazintas pirminiu. Kadangi operacijos atlickamos moduliu n, tai
—1 =n—1(modn) [2].

Tikrinant ir generuojant parametrg g rémémés jau pateiktomis 2.1 ir 2.2 teoremomis (zr. 18 psl.).
Parametrai x ir y — slaptieji raktai, kuriems yra vieninelis reikalavimas. Jie privalo nevirSyti pirminio
skaiCiaus. Elipsiniy kreiviy atveju, nors parametry ir negeneruojame, pirminio skaiciaus p ir slaptyjy
rakty patikrinimg atlickame. Papildomai atlickamas elipsiniy kreiviy parametry a ir b patikrinimas kuriy
reikalavimai pateikti 2.8 apibrézime (Zr. 18 psl.). Matricy pusgrupése parametrai X ir Y — slaptuosius

raktus atitinkanc¢ios matricos, kuriy visi elementai yra sveikieji skaiciai, mazesni uz p.

2.4 algoritmas. Millerio-Rabino pirmiskumo testas [2]

(jvestis n, t)
nNen-1
s« 0
Kol r — nelyginis, vykdyti
r < r/ 2 (tik sveikoji dalis)
S«<s+1
<0
Kol i <t, vykdyti
a «— atsitiktinis skai¢ius nuo 2 iki n —2
y < a” (mod n)
Jeiy =+ 1iry+n-1, vykdyti
j<1
Kol j<s—1iry=+n-1, vykdyti
y < y? (mod n)
Grazinti ,,sudétinis®, jei j=1
jeijrl
Grazinti ,,sudétinis“, jei j #n—1
Grazinti ,,pirminis*
(iSvestis ,,pirminis arba ,,sudétinis*)
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3. TIRIAMOJI DALIS

Trumpai apibudinsime pagrindinius tyrimus, kuriuos pateiksime Sioje dalyje. Pirmiausiai
tiriamojoje dalyje aptarsime parametry generavima, biidingg visoms grupéms, kur vykdéme nagriné¢jama
algoritma. Taip pat Sioje dalyje nustatysime bei istirsime vidutines Difio ir Helmano apsikeitimo raktais
algoritmo veikimo trukmes. Tokj tyrimg atliksime jau gerai pazjstamose sveikyjy skaiciy
multiplikacinése bei elipsiniy kreiviy plokStumos tasky grupése. IStyrus, kuriose grupése Difio ir
Helmano apsikeitimo raktais algoritmas vykdomas grei¢iau, toliau darbg tesime su tomis, kuriose
algoritmas veiké efektyviau. Toliau jose fiksuosime vidutines veikimo trukmes ir tirsime matricos eilés
priklausomybe nuo pirminio skaiCiaus eilés matricy pusgrupése. Kiek véliau Sig priklausomybe
suformuluosime, kaip désnj. Nustatinéjant algoritmo veikimo trukme, svarbu uZztikrinti, kad rezultatai
bty kaip jmanoma tikslesni bei turéty kuo didesng¢ prasme. Tam tikslui sveikyjy skaiciy
multiplikacinése, elipsiniy kreiviy plokStumos tasky grupése ir matricy pusgrupése buvo suteikta
galimybé algoritma kartoti kiek norime karty, pagal pasirinktinai jvesta iteracijy skai¢iy. Natiralu, kad
atliekant daugiau iteracijy bendra Difio ir Helmano algoritmo veikimo trukme ilgéja tiek karty, kiek
iteracijy numatéme atlikti, taciau jj kartodami daugiau karty ir skai¢iuodami vidutines algoritmo trukmes
gausime tikslesnius rezultatus, nei atlikus tik keletg testavimy. Galiausiai pateiksime testavimo

rezultatus lenteliy ir grafiky pavidalu, kuriy déka galésime suformuluoti i§vadas.

3.1 EKSPERIMENTINIAI SKAICIAVIMAI IR TESTAVIMAS

Siame poskyryje pateiksime Difio ir Helmano apsikeitimo raktais algoritmo skirtingose grupése
eksperimentinius skai¢iavimus ir aprasyto vartotojo vadovo testavimo rezultatus. Tai galima sékmingai
padaryti teisingai uzpildzius vartotojo sasajos laukelius ir jvykdzius programg. Pirmiausiai 3.1 pav.
pateikiame programos lango paveiksla po vykdymo, kai Difio ir Helmano apsikeitimo raktais algoritma
nagrin¢jame sveikyjy skai€iy multiplikacinése grupése, pasirinkus ,,Duomenys generuojami atsitiktinai
pagal pirminio skaiciaus eile.* tipa.

Pagal §j programos veikimo tipa i$ sgraso buvo pasirinkta pirminio skaiciaus eilé¢ — 15360 bitai
ir iteracijy skaicius — 2. Po vykdymo sugeneruoti parametrai bei A ir B $aliy slaptieji raktai. Rezultaty
dalyje apskaiciuotas vieSasis raktas a nusiystas Saliai B, o vieSasis raktas b nusiystas Saliai A. Abi Salys
gautus viesuosius raktus apskaiciavo bendraji slaptaji rakta K, kuris, kaip ir buvo galima tikétis, sutampa.
Matome ir i§matuotas trukmes. Siuo atveju visa Difio ir Helmano apsikeitimo raktais algoritma jvykdyti

uztruko 786.3542627 sekundziy, o viduting algoritmo veikimo trukme 393.1771336.



DH RAP sveikyjy skai¢iy multiplikacinése grupése

Failas  Pagalba

Salys Air B nor susitarti dél bendro slaptojo rakto K

Duomenys

Skaitiavimai atliekami baigtinése ciklinése sveilyjy skaidiy arupése (Zip), 7).

Pasifinkite programos veikimo tipg: (®) Duomenys generuojami atsitiktinai pagal pimminio skaidiaus sils.

() Duomenys jvedami ranka.

Pirminia sk. eilé (bitais):
] 15360

Pirminis skaifius p:
24555139988895094 145877470227010

(Sekmingai jvestas./sugeneructas piminis skaidius)

Salis A

A pasirinktas slaptasis raktas x:
26733519178680873148738112311158

(Sekmingai jvestas./sugeneruotas x)

Rezultatai

A apskaiiuctas vielasis raktas a =g

286837585857573746605622022879393¢

A apskaifiuoja b = K
630750333443680559396121376273866.

teracijy skaifius:

(Sekmingai pryledyta: 2)
Generatorius g:
5
(Sekmingai jvestas/sugenemctas generatonius)
Salis B
B pasirinktas slaptasis raktaz y:
25261924320816055096585562 159566

(Sekmingai jvestas/sugenemotas x)

B apskaifiuotas viefasis mktas b =gy
15568374291852911818392794612609;
B apskaifiucja a”y = K:
630750338443680559961213762 73866

- o N

Wykdyti programa: Gerai Parametro p generavimo trukmé (sek ): 0.00
[] teraciy steb&jimas pazingsniui Parametro g generavimo trukmé (sek ): 0.00
Algoritme weikimo trukmé (sek.): 786 3542672

Viduting algontmeo veikimo trukme (sek. ) 3931771336

3.1 pav. Programa po vykdymo sveikyjy skai¢iy grupése (duomenys generuojami atsitiktinai)

Programos pavyzdzio po vykdymo, kai Difio ir Helmano apsikeitimo raktais algoritmg
nagrin¢jame sveikyjy skaiciy skaiciy multiplikacinése grupése, pasirinkus ,,Duomenys jvedami ranka.*
tipa, nepateikiame. Jo veikimo principas visiSkai toks pat, tik tuo atveju parametrus vartotojas jveda
pagal savo pageidavima.

Toliau (3.2 pav.) pateikiame vartotojo sgsajos lango paveiksla po vykdymo, kai Difio ir Helmano
apsikeitimo raktais algoritma nagrinéjame elipsiniy kreiviy plokS$tumos tasky grupése, pasirinkus
,2Duomenys generuojami atsitiktinai pagal pirminio skaiciaus eilg.* tipa.

Siame paveiksle, pagal pasirinkta programos veikimo tipa buvo i3 sarado pasirinkta pirminio
skaiCiaus eilé — 521 bitas ir iteracijy skaicius — 2. Po vykdymo sugeneruoti parametrai bei A ir B Saliy
slaptieji raktai. Rezultaty dalyje apskaiCiuotas vieSasis raktas a = (a4, a,) nusiystas Saliai B, o vieSasis
raktas b = (b4, b,) nusiystas Saliai A. Abi Salys gautus vieSuosius raktus apskai¢iavo bendrajj slaptajj
raktg K = (K41, K42) = (Kg1, Kp2), kuris sutampa. Matome ir iSmatuotas Difio ir Helmano apsikeitimo

raktais algoritmo trukmes.



DH RAP elipsiniy kreiviy plokitumos tasky grupése

Failas  Pagalba

Salys Air B nori susitarti d&l bendro slaptojo rakto K

Cuomenys

SkaiSiavimai atliekami baigtinéze ciklingse elipsiniy kreiviy plolkstumos tasky grupése Eipa. pb. Zp)).

Hlipsing kreive - tasky, tenkinandiy hati ¥"2 = x™3 + pa™ + pb{mod p) aibé, kai 4'pa™3 = 27pb ™2 nelygu 0.

Pasirinkite programos veikimo tipg: (@) Duomenys generucjami pagal pasiinkta piminio skaidiaus eile.

() Duomenys jvedami ranka.

Pirminio sk. eile (bitais).  teraciy skaidius:
] 521 2
(S&kmingai jwykdyta: 2)
Parametry pora (pa, pb):
pa: 6BBA7I7GE01 pb: 109384950380
(Sekmingai jvesti/sugenernucti pa ir pb)
Salis A

A pasiiinktas slaptasis raktas x:
1962812653481070586046983 1746840

(Sekmingai jvestas/sugeneruotas x)

Rezultatai

A apskaiciuctas viesSasis raktas a =g = (a1, a2k

al: 62278040511 a2 32416271199

A apskaidiuoja b™x = K = (KA1, KAZ):

Pirminis skaicius p:

6864 7976601306097149819007990813
(S&kmingai jvestas/sugeneruotas piminis skaidius)
Generatorius g = (g1, g2)
gl: 26617408020 g2 37571800257

Zalis B

B pasiinktas slaptasis raktas v
19192703621051736439637760875394

(S&kmingai jvestas/sugeneniotas x)

B apskaidiuctas viedasis raktas b =gy = b1, b2):
b1: 25095890777 b2 32450490277

B apskaidiucja a7y = K = (KB1, KB2):

.

35

KA1: 56110743543 KAZ: 25894675985 KB1: 56110743543 KBZ: 25834675985

Wylkdyti programa: Gerai Algoritmeo veikimo trukmé (sek.): 3540727

[] teracijy stebsjimas pagingsniui Viduting algortmeo veikima truleme {sek): 17703635

3.2 pav. Programa po vykdymo elipsiniy kreiviy grupése (duomenys parenkami atsitiktinai)

Siuo atveju visg Difio ir Helmano apsikeitimo raktais algoritma jvykdyti uztruko 35.40727
sekundziy, o vidutiné algoritmo trukmé per 2 iteracijas buvo 17.703635 sekundés. Kuomet Difio ir
Helmano apsikeitimo raktais algoritmg nagrin¢jame elipsiniy kreiviy plokStumos tasky grupése,
pasirinkus ,,Duomenys jvedami ranka.* tipa, programos vaizdo po vykdymo neaprasome — tokiu atveju
duomenys jvedami ranka, o skai¢iavimai atlieckami analogiskai.

Galiausiai pateikiame vartotojo sgsajos lango paveiksla po vykdymo, kai Difio ir Helmano
apsikeitimo raktais algoritmg nagrinéjame matricy pusgrupeése, pasirinkus ,,Duomenys generuojami
atsitiktinai pagal pirminio skai¢iaus eilg.” tipa (3.3 pav.). Pagal §j programos veikimo tipg i$ saraso buvo
pasirinkta pirminio skai¢iaus eilé — 2048 bitai, matricos eilé m — 31 ir iteracijy skai¢ius — 2. Po vykdymo
sugeneruoti parametrai bei A ir B $aliy slaptuosius raktus atitinkan¢ios matricos X ir Y. Rezultaty dalyje
apskaiciuota viesajj raktg atitinkanti matrica A ir ji nusiysta Saliai B, o vieSgji raktg atitinkanti matrica B
nusiysta Saliai A. Abi Salys, gauvusios vieSuosius raktus, apskai¢iavo bendrajj slaptajj raktg K, Kuris,
kaip zinoma, sutampa. Taip pat galime matyti iSmatuotas trukmes. Visa Difio ir Helmano apsikeitimo
raktais algoritmg jvykdyti uztruko 36.6656986 sekundziy, o vidutiné algoritmo veikimo trukmé
18.3328493.
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DH RAP matricy pusgrupése = =
Failas  Pagalba

Salys Air B nor susitarti dél bendro slaptojo rakto K
Duomenys
Skaitiavimai atliekami matricy pusgrupése (MmNZip)). *).
Pasifinkite programos veikimo tipg: (®) Duomenys generuojami atsitiktinai pagal pimminio skaidiaus sils.

() Duomenys jvedami ranka.

Pirminia sk. eilé (bitais):
v 2048
Matricos eilé m: Pirminis skaiius p:

3 25496322753902

(S&kmingai jvestas/sugeneruotas piminis skaifius)

Salis A
A pasiinkta slaptojo rakto matrica X

teracijy skaidius:
2| (Sekmingai jwylkdyta: 2)
Bendra matrica G, atitinkanti generatoriy:

113191563548460581155317546823 ~
2547953730692208338728482406541
252049013616609668694786477939; ¥
< >

Salis B
B pasirnkta slaptojo rakto matrica Y:

185336061701833936638893940054 A
380762057961458962811674818630
139622890196449669377253016053 ¥
£ >

Rezultatai
A apskaifiuota viedojo rakto matrica A= X" G:

130552889797502136922802916617. ~
108248777431641514961417301979
849268456491044975255161604592! ¥
£ >

B apskaifiucta vie3ojo rakto matica B=G " Y:

9293395684200772085440820676536. ~
147233503020636423019758586403!
645383256118379507938571656422 ¥
< >

Aapskaifivoja X (G Y)=K:

2456573936229309138873645772664! A
167778830207928516988552726740
628521953272177816319094058318 ¥
£ >

B apskaifiuoja (X~ G) " Y = K:

230723738982181956646106107897. A
248137553946650087443909811408

230723738382181956646106107837: A
248137553946650087443309811408

202891351753402141214339942480 ¥ 202891351753402141214339942480 ¥
£ > £ b3

Wykdyti programa: Gerai Parametro p generavimo trukmé (sek ): 0.00

[] teraciy stebjimas pagingsniui Matricos (3 generavimo trukmé (sek): 1.3384387

Algoritmeo veikimo trukmé (sek.): 366656986

Viduting algontmeo veikimo trukme (sek. ) 18.3328493

3.3 pav. Programa po vykdymo matricy pusgrupése (duomenys parenkami atsitiktinai)

Kaip ir anks¢iau apibtidintais atvejais, programos pavyzdzio po vykdymo, kai Difio ir Helmano
apsikeitimo raktais algoritmg nagrinéjame matricy pusgrupése, pasirinkus ,,Duomenys jvedami ranka.*
tipa, nepateikiame. Sis tipas skirtysi tik tuo, kad pirminis skai¢ius biity jvestas patio programos
vartotojo, o ne sugeneruotas programos, arba pasirinktas i§ sgraSo.

Svarbu paminéti, kad testuojant bei tikrinant DH veikimg programos sveikyjy skaiciy
multiplikacinése, elipsiniy kreiviy plokstumos tasky grupése bei matricy pusgrupése vien tik darbo
kompiuteriu nepakako. Atliekant skaiCiavimus tik Sitaip, negalétuméme garantuoti programos
patikimumo deél galimy logikos ar sintaksés klaidy. Taigi, testuodami tam tikrus eksperimentinius
skai¢iavimus atlikiné¢jome ir ranka. Tada juos tikrinome su gautais programoje apskaiciuotais rezultatais.
Galiausiai tokiu buidu jsitikinome, kad programa veikia teisingai. Skai¢iavimy ranka atlikome daug,
todel pateiksime keleta visiSkai primityviy pavyzdziy, kaip tai padaréme. Nuo anksciau pateikty
pavyzdziy lenteliy pavidalu (zr. 2.2 ir 2.2.1 skyrius) Sie skiriasi tuom, kad juose pateikiami ne

schemizuoti, taciau visiSkai pilni skai¢iavimai jskaitant ir detalius tarpinius veiksmus.
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3.1 Pavyzdys. Tarkime, dabar nagrinéjame sveikyjy skaic¢iy multiplikacing grupe (Zy; -). Nagrinéjamoje
grupéje duotas generatorius g = 5. Subjektas A pasirenka savo slaptajj rakta x = 4, o subjekto B,
slaptasis raktas y = 3. Abu subjektai nori susitarti dél bendrojo slaptojo rakto K. Subjektas A
apskai¢iuoja a = g* = 5* (mod 7) = 2 ir § vie$ajj rakta siuncia B. Subjektas B apskai¢iuojab = g¥ =
53 (mod 7) = 6 ir jj siun¢ia A. Tada subjektas A randa b* = 6*(mod 7) = 1 = K. Analogiska
skai¢iavimg atlieka ir B rasdamas a” = 23(mod 7) = 1 = K. Abu subjektai gavo vienoda rezultata.
Siuo ir kitais panagiais pavyzdziais tikrinome Difio it Helmano raktais apsikeitimo algoritmo veikimo
teisingumg jau sukurtoje programoje.

3.2 Pavyzdys. Tarkime, dabar naginéjame elipsiniy kreiviy plok§tumos tasky grupe E(7,9,Z;,). Cia
parametrai a = 7 ir b = 9. Joje generatorius g = (7,5). Subjektas A pasirenka savo slaptaji rakta x =
2, o subjekto B slaptasis raktas yra y = 3. A apskai¢iuoja a = g* = (7,5)% = (7,5) + (7,5).
Primename, kad Sioje sumoje pirmas démuo yra P(x4,y;), 0 antras Q(x,,y,), o jy rezultatas bus

3x2+a _ (349+7) (mod11) _ 0
2y, (25) (mod11) 10

1071 = 0. Su gauta 2 = 0 randame x; = A2 — x; — x, = (0> — 7 — 7) (mod 11) = 8 bei randame
y3 =A(x; —x3) =y, =(0-(7—-8) —5) (mod 11) = 6. Tokiu budu gavome, kad R(x3,y3) =

R(x3,y3),. Randamas tarpinis parametras A, kai P =Q. A = =0-

(8,6). Tai yrasubjekto A viesasis raktas. PanaSiai vie$ajj raktg elipsiniy kreivy tasky plok§tumos grupéje
skai¢iavome ir subjekto B atveju. Kadangi, B slaptasis raktas yra y = 3 ¢ia atlickamas skai¢iavimas bus
truputj sudétingesnis: b = g¥ = (7,5)% = (7,5) + (7,5) + (7,5). Pirmas sumavimo veiksmas
atlickamas analogiskai, kaip ir subjekto A atveju, taigi uzdavinj galime perfrazuoti Sitaip: g¥ =
(7,5)3 = (8,6) + (7,5). Toliau vél skaiCiuojame A, tik $iuo atveju bus P # Q. Tokiu atveju A =

y2—y1 _ (5—6)(mod 11) _ 10
x3-x1  (7-8)(mod 11) ~ 10

7) (mod 11) =8 bei randame y; =A(x; —x3)—y; =(1-(8—-7)—5) (mod11) =5. Taigi

Su gauta A=1 randame x3=2A%>-x; —x,=(1>—-8-

rezultatas R(x3,y3) = (8,5). Dabar jau apskaiCiuoti abiejy subjekty vieSieji raktai. Analogiska
procediirg atlikin¢jame ir skaiCiuojant bendrajj slaptajj rakta. Subjektas A gaves B vieSajj rakta (8, 5)
skai¢iuoja K, = b* = (8,5)% = (8,5) + (8,5), 0 subjektas B, gaves A viesajj rakta (8, 6) skaiciuoja
Kz =a” = (8,6)° = (8,6) + (8,6) + (8,6). Sj kartg nesiplésime ir tarpinius veiksmus nepateiksime.
Jie atlieckami analogisku budu, kaip i§ skai¢iuojant vieSuosius raktus. Galutinis abiejy suskai¢iuotas
rezultatas K, = Kz = K = (7,5). Siuo ir kitais analogiskais pavyzdZiais tikrinome programos elipsiniy
kreiviy plokStumos tasky dalies teisinguma.

3.3 Pavyzdys. Tarkime, naginéjame matricy pusgrupg M, (Z3). Pirminis skai¢ius p = 7, 0 matricos eilé

5 3

c 3), kurios

m = 2. Parenkame bendraja, generatoriy atitinkancig, iSsigimusig matrica G =(

determinantas lygus nuliui: |§ §| = 0. Subjektas A pasirenka savo slaptgjg matricg X = (g (1)), 0
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1 6
11
G_(Z 1)_(5 3)_(2-5+1-5(m0d7) 2-3+1-3(m0d7))
~\3 0/ \5 3/ \3:54+0:-5(mod7) 3-3+4+0-3(mod?7)

subjektas B pasirenka slaptaja matricg Y = ( ) Subjektas A apskaiCiuoja vie$aja matricg A = X -

_(1 2 s ps
= ( 1 2). Analogiskai kaip

ir subjektas A, subjektas B apskaiCiuoja vieSaja matrich=G-Y=(g g)(i ?):

5-14+3-1(mod7) 5-6+3-1(m0d7))_ 1 5 . . e
<5 1+3-1(mod7) 5-6+3-1(mod7)) " (1 5). Pagal tokias pat taisykles apskai¢iuojamos

ir bendrgjj slaptaji rakta atitinkanc¢ios matricos K4 =X -B=X-(G-Y) ir Kgy=A-Y=(X-G)"Y.

Skiriasi tik patys matricy elementai. Taigi bendras slaptasis raktas K = K4, = K = (g D

Bendrai kalbant apie visy skirtingy grupiy testavima, laikémés vieningos strategijos: pradéjome
nuo paciy paprasciausiy skaic¢iavimy, o véliau éméme naudoti vis sudétingesnius elementus. Galiausiai

pasickéme labai didelj DH algoritmo sauguma, stipriai vir§ijantj minimalius saugumo reikalavimus.

3.2 DIFIO IR HELMANO APSIKEITIMO RAKTAIS ALGORITMO
EFEKTYVUMO TYRIMAS IR ANALIZE

Siame poskyryje apraséme atliktus tyrimus, kuriose baigtinése ciklinése grupése Difio ir
Helmano apsikeitimo raktais algoritmas yra vykdomas efektyviausiai. Kitaip tariant, nustatinéjome, kur
tirlama algoritma galime jvykdyti per trumpiausig laiko tarpa. Tyréme sveikyjy skaic¢iy multiplikacines
ir elipsiniy kreiviy plokstumos tasky grupes. Naudojome parametrus pagal pasirinktas jvairaus ilgio
(bitais) pirminio skai¢iaus eiles. Su kiekviena i§ pasirinkty eiliy atlikome po 100 Difio ir Helmano raktais
apsikeitimo algoritmo iteracijy. 3.1 lenteléje pateikiame Difio ir Helmano algoritmo bendros ir
vidutininés veikimo trukmiy rezultatus. Pirminio skaiciaus eilés, kurios lentel¢je pazymétos zvaigzdute
(*), véliau bus naudojamos sulyginimui, pagal atitinkamg saugumo lygmen;. Kitos pirminio skai¢iaus
eilés ir prie jy iSmatuotos bendrosios bei vidutinés algoritmo veikimo trukmés pateikiamos, tam kad
galétume matyti nuoseklesnj trukmiy kitimg. Tai yra tik tarpiniai rezultatai. Nustatéme, kad vykdydami
DH algoritma sveikyjy skai¢iy multiplikacinése grupése naudojant vis didesnius parametrus, tiek bendra,
tiek vidutiné algoritmo veikimo trukmé auga pagal laipsning priklausomybe. Sj fakta patikrinome
atsizvelgdami j aproksimuotg priklausomybés formulg bei naudodami tendencijos linijas, kurios padeda
nustatyti, kokia yra panaSiausia priklausomybé lyginant su gautgja. Vidutinés algoritmo veikimo
trukmés kitima didinant pirminio sai¢iaus eilg atvaizdavome ir grafiskai (3.4 pav.). Salia grafiko pateikta

ir pati priklausomybés formule.
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Pirminio skaiCiaus p eilé (bitais)

Pirminio skaidiaus eile Bendra algoritmo Vidutiné algoritmo
(bitais) veikimo trukmé veikimo trukmé Iteracijy skaicius
(sekundémis) (sekundémis)

1024 15.6328 0.1563276 100
1536 * 51.1174 0.5111738 100
2048 * 114.341 1.1434105 100

2560 210.378 2.1037755 100
3072 * 371.596 3.7159561 100

3584 570.251 5.7025129 100

4096 848.416 8.4841614 100

6144 3027.68 30.2768472 100
7680 * 5471.18 54.7118199 100

8192 6785.24 67.8524089 100
15360 * 45956.6 459.566436 100
16384 54982.4 549.823529 100

80 ,
E 70
S 60
+ 0 t = 2E-10p2-9536
£ £ R? = 0.9998
§ S 40
z 3
£ 2
2 w0 ;
0 L_eeme® >
0 2000 4000 6000 8000 10000

3.4 pav. Vidutinés trukmés kitimas didinant pirminio skai¢iaus eile (sveikyjy skaiciy grupése).

Toliau pateiksime veikimo trukmiy rezultatus elipsiniy kreiviy tasky grupése. Algoritmo

veikimo viduting trukme Siose grupése tyréme naudojant parametrus pagal pasirinktas tam tikry bity

ilgio pirminio skaiciaus eiles. Kaip ir sveikyjy skaiciy multiplikaciniy grupiy atveju, su kiekviena i§

pasirinkty eiliy atlikome po 100 Difio ir Helmano apsikeitimo raktais algoritmo iteracijy. 3.2 lenteléje

pateikiame Difio ir Helmano algoritmo bendros ir vidutininés veikimo trukmiy rezultatus. Nesunku

pastebéti, kad vykdydami DH algoritma elipsiniy kreiviy taSky grupése naudojant vis didesnius

parametrus, bendra ir vidutiné algoritmo veikimo trukmé buvo vis ilgesné. Ji elipsiniy kreiviy tasky

grupése auga pagal laipsnine priklausomybe. Tai nustatéme i§ aproksimuotos priklausomybés lygties ir

tendencijy linijy. Tokig priklausomybe nustatéme jau anksciau tirtose sveikyjy skaiCiy grupése.

Vidutings algoritmo veikimo trukmés kitima didinant pirminio saiciaus eil¢ atvaizdavome 3.5 pav.



40

3.2 lentelé. DH RAP veikimo trukmiy rezultatai elipsiniy kreiviy taSky grupése

Pirminio skaiciaus p eilé (bitais)

. o Bendra algoritmo Vidutiné algoritmo
Pirminio skaiciaus eilé o A o i . -
(bitais) veikimo tmkme veikimo t.ruk‘me Iteracijy skaiCius
(sekundémis) (sekundémis)
192 47.46556 0.4746556 100
224 78.6971 0.7869712 100
256 94.32528 0.9432528 100
384 493.88185 4.9388185 100
512 1781.6229 17.816229 100
20 A

o 18

E 16

% v 14 1E-09 3.7099

ES™ t R 09883

gEW

s

w — 6

: .

S

o L e® R
0 100 200 300 400 500 600

3.5 pav. Vidutinés trukmés kitimas didinant pirminio skai¢iaus eile (elipsiniy kreiviy grupése).

Dabar palyginsime Difio ir Helmano raktais apsikeitimo algoritmo veikimo trukmes sveikyjy
skai¢iy multiplikacinése ir elipsiniy kreiviy plokStumos tasky grupése. Lyginimg atliksime pagal penkis
pasirinktus saugumo lygmenis. Kadangi, elipsinése kreivése atliekami skai¢iavimai yra sudétingesni,
jose DH algoritmo rekomenduojamas saugumas uZtikrinamas prie mazesniy pirminio skaiciaus eiliy.
Tam kad galétume sulyginti nustatytas trukmes pateikiame 3.3 lentele, kurioje pateikti lyginamy

pirminio skaiciaus eiliy atitikmenys. Toliau 3.4 lentelé¢je pateikiame apskaiciuotas vidutines DH

algoritmo veikimo trukmes skirtingose grupése prie atitinkamy pirminio skai¢iaus eiliy.

3.3 lentelé. Reikalavimai grupiy sulyginimui pagal pirminio sk. eile [6]

Eile sveikyjy skaiciy Eilé elipsiniy kreiviy
Saugumo lygis multiplikacinése grupése plokstumos tasky grupése
(bitais) (bitais)
96 1536 192
112 2048 224
128 3072 256
192 7680 384
256 15360 512
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3.4 lentelé. Apskaiciuoty vidutiniy DH veikimo trukmiy sulyginimas pagal atitinkama sauguma.

Lvei e DH algoritmo vidutiné veikimo | DH algoritmo vidutiné veikimo
ygmaf{“‘?vg.mp“%l?mmw trukmé sveikyjy skaiéiy trukmé elipsiniy kreiviy

sKalclaus eries multiplikacinéje grupéje (sek.) | plokStumos tasky grupéje (sek.)

1536 < 192 0.5111738 0.4746556

2048 « 224 1.1434105 0.7869712

3072 & 256 3.7159561 0.9432528

7680 « 384 54.7118199 4.9388185

15360 < 521 459.566436 17.816229

Taigi, atlikus sulyginimg, akivaizdu kad Difio ir Helmano raktais apsikeitimo algoritmo
vidutinés veikimo trukmés skiriasi. Visais penkiais atvejais, prie skirtingy saugumo lygmeny, DH
algoritmas buvo vykdomas efektyviau elipsiniy kreiviy plokstumos tasky grupése, nei sveikyjy skaiciy

multiplikacinése grupése.

3.3  PIRMINIO SKAICIAUS IR MATRICOS EILIU SARYSIS DH VYKDANT
MATRICU PUSGRUPESE

Siame tiriamosios dalies etape pateikiame istirta pirminio skai¢iaus ir matricos eiliy sarysj, kai
Difio ir Helmano apsikeitimo raktais algoritmg vykdéme matricy pusgrupése. Priminsime, kad Siam
tyrimui atlikti naudojome tik kvadratines matricas — tokias, kuriy eilu¢iy ir stulpeliy skai¢ius lygus. Tam,
kad galétume istirti $ig priklausomybe, pasirinkome penkias vidutines DH algoritmo veikimo trukmes
prie tam tikry saugumo lygmeny elipsiniy kreiviy plokStumos tasky grupése. Elipsiniy kreiviy grupes
pasirinkome ne atsitiktinai — jose DH algoritmas veikia Zymiai spar¢iau, ypa¢ prie labai dideliy pirminio
skaiCiaus eiliy. Tokj fakta atspindinéig lentel¢ jau pateikéme anksciau (3.4 lentelé). Taigi, tiriant §j
sarys], pirmiausiai matricy pusgrupése pasirinkome pirminio skaiciaus eiles. Tada fiksuodami viduting
veikimo trukme elipsiniy kreiviy plokStumos taSky grupése prie tam tikro saugumo, nuolat keitéme
matricos eile m. Tokiu biidu matricy pusgrupése stengémeés gauti kuo artimesng¢ viduting Difio ir
Helmano apsikeitimo raktais algoritmo veikimo trukmg tai, kurig fiksavome elipsinése kreivése prie to
pacio saugumo lygmens. Svarbu paminéti, kad visisSkai identiSkos trukmés atlikenat $ig procediirg gauti
negalé¢jome. Taip yra todél, kad matricos eilé privalo buti tik sveikasis skaicius. Pats tokios procediiros

apraSymas atrodo pakankamai sudétingas, taciau jj paprasciau suvokti i$ toliau pateiktos lentelés.
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3.5 lentelé. Matricos eilés ir pirminio skaiciaus sarySis vykdant 100 iteracijy.

Saugumo stiprumas

Pirminio skaiciaus p eilé (bitais)

Pirminio skaiciaus p eilé (bitais)

p 96 112 128 192 256
eile [ vid, m Vid. m Vid. m Vid. m Vid. m
truk. eilé truk. eilé truk. eilé truk. eilé truk. eilé
4 0.47411 73 0.78980 87 0.94735 92 493439 | 145 | 17.8195 | 189
8 0.47105 62 0.78005 74 0.94335 78 493623 | 124 | 17.8120 | 168
16 | 0.47484 55 0.78221 68 0.94293 71 493538 | 109 | 17.8102 | 148
32 | 0.47086 45 0.78674 56 0.94255 60 4,93428 89 17.8118 | 123
64 | 0.47352 37 0.78267 43 0.94339 47 4.93542 71 17.8193 99
128 | 0.47577 31 0.78815 35 0.94419 39 4,93063 60 17.8180 85
256 | 0.47431 24 0.78294 27 0.94796 30 4.93608 49 17.8128 70
512 | 0.47048 17 0.78953 20 0.94877 23 493551 39 17.8178 57
1024 | 0.47878 11 0.78358 14 0.94030 16 493344 28 17.8165 43
1536 | 0.47506 9 0.78462 11 0.94570 13 4.93849 23 17.8111 36
2048 | 0.47404 8 0.78286 10 0.94697 12 4,93909 20 17.8126 31
Saugumas - 96 Saugumas - 112
200 , 200 ,
180 180
160 160
g 140 g 140
= 120 5 120
2 100 2 100
2 80 L S 80§
Faf o Sl e
40 & 40 |
20 | e 20 | e g
o LT R . R
0 500 1000 1500 2000 2500 0 500 1000 1500 2000 2500
Pirminio skaiciaus p eilé (bitais) Pirminio skaiciaus p eilé (bitais)
Saugumas - 128 Saugumas - 192
200 , 200
180 180
160 160 I
g 140 & 140 §
= 120 = 120 §
4 100 g 100 |
.*::'; 80 t 0.335 % 80 :° m=252.9p70315
40 40 | e
20 | e 0 | T
0 > 0 >
0 500 1000 1500 2000 2500 0 500 1000 1500 2000 2500
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Saugumas - 256
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Pirminio skaiciaus p eilé (bitais)

m=317.83p0288
R? = 0.9845

Matricos eilé m

3.6 pav. Grafinis matricos eilés m sarys$io su pirminio skai¢iaus p eile vaizdas

Siek tiek patikslinsime 3.5 lentelés sudedamasias dalis. Lenteléje ,,p eil¢” — pirminio skai¢iaus
p eilé, matricy pusgrupése, Vid. truk. — vidutiné DH algoritmo vykdymo trukmé sekundémis. ,,m eilé”
— kvadratinés matricos eiluciy (stulpeliy) skai¢ius. Skai¢iai 96, 112, 128, 192, 256 parodo, prie kokio
saugumo lygmens atliktas tyrimas. Su didesnémis kaip 2048 bity pirminio skaifiaus p eilémis matricy
pusgrupése matricos eiliy prie fiksuotos trukmeés nebeieSkojome, nes rezultatai tampa nekorektiski ir
praranda prasme. Kitaip tariant, tesiant tokj procesa neberasime tokios matricos eilés, kad gautume
vidutine trukmg, artimg fiksuotajai elipsinése kreivése. 3.6 pav. pateikiame visais penkiais saugumo
stiprumo atvejais gauty rezultaty grafinius vaizdus. Tendencijy linijy ir aproksimuoty lygciy pagalba
nustatéme, kad matricos ir pirminio skaiciaus eilés sarysj apibtidina laipsniné priklausomybe.

Sekanc¢iame paveiksle 3.7 pav. visus saugumo lygmenis atvaizduojame viename grafike. Toks
atvaizdavimo tikslas — palyginti matricos ir pirminio skai¢iaus eilés sgrySio skirtumus, kuomet Difio ir
Helmano apsikeitimo raktais algoritmas buvo vykdomas prie skirtingy saugumy. Siame grafike pirminio
skaiGiaus eilé atvaizduota logaritminéje skaléje. Cia logaritminé skalé parenkama tam, kad ryskiau
atsispindéty visi taskai bei vaizdas biity iSsamesnis. Prie kiekvienos kreivés grafike nurodomas jo

saugumo lygis bei kreive nusakancios lygties aproksimuotos iSraiskos.
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180
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Pirminio skaiciaus p eilé (bitais)

3.7 pav. Bendras grafikas, kai p eilé logaritmingje skaléje

Svarbu paminéti, kad tyrimo rezultatams jtakos galéjo turéti ir kiti veiksniai. Visy pirma, DH
algoritmas buvo tiriamas naudojant vieng personalinj kompiuterj, ir algoritmo vidutinés veikimo
trukmés greiiai rasti jo galimybiy ribose. DH algoritmg testuojant kitu personaliniu kompiuteriu
tikétina, kad trukmeés bus labai panasios, o jy paklaidos — proporcingos. Nors kurdami algoritmg Visual
Studio programingje aplinkoje stengémés kiek jmanoma optimizuoti skaiCiavimus bei uztikrinti
geriausig jy veikimo efektyvuma, reikia jvertinti, jog €ia taip pat galimi neZymus netikslumai. Vis délto

rasti idealy ir visiSkai optimizuotg tokios programos varianta — be galo sudétingas uzdavinys.

ISVADOS IR REKOMENDACIJOS

Tiriant Difio ir Helmano apsikeitimo raktais algoritmg susipazinome su kirptografiniy sistemy
pagrindais. Apzvelgéme kitus kriptografiniame matematikos pasaulyje paplitusius apsikeitimo raktais
algoritmus ir iSsiaiSkinome jy veikimo principa. Dirbant su DH algoritmu ir siekiant jgyvendinti jo
realizacija personaliniame kompiuteryje, nustatyti bendrasias ir vidutines veikimo trukmes, sarysius bei
priklausomybes, susidiiréme su daug papildomy procediry bei metody, kurie reikalavo atkaklumo ir

pastangy. Teko susidurti ir su metodais, kuriy galiausiai nepanaudojome — tokiais atvejais rasdavome
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universalesn] atitikmenj. Pirmiausiai algoritmg vykdéme standartiskai, sveikyjy skai¢iy multiplikacinése
ir elipsiniy kreiviy plokStumos tasky grupése. Modifikuota DH algoritma taip pat realizavome ir matricy
pusgrupése. Cia jo veikimo principas buvo paremtas ne kélimo laipsniu operacija, o matricy daugyba.
Tokiu atveju pats algoritmo saugumas buvo paremtas ne dikretinio logaritmo, o i§sigimusios generatoriy
atitinkancios matricos savybémis. Galiausiai pasickéme uzsibréztus tikslus, tuomet suformulavome
1Svadas.

e Pirminio skaiciaus eile ir algoritmo viduting veikimo trukme sveikyjy skaiciy multiplikacinése
ir elipsiniy kreiviy plok§tumos tasky grupése sieja laipsnin¢ priklausomybe, t. y. didinant
pirminio skaiciaus eile, vidutiné veikimo trukmé auga laipsniskai. Primename, kad didinant p
eile, su ja kartu didéja ir laipsnio rodikliai bei kiti sisteminiai parametrai.

e Palyginus Difio ir Helmano apsikeitimo raktais trukmes nustatéme, jog elipsiniy kreiviy
plokstumos tasky grupése Sis algoritmas veikia grei¢iau negu sveikyjy skai¢iy multiplikacinése
grupése. Pateikiame saugumo lygmenis bei kiek karty prie Sio lygmens algoritmas elipsiniy
kreiviy atveju buvo vykdomas greiciau: 96 — 1,08 karto, 112 — 1,45 karto, 128 — 3,94 karto, 192
— 11,08 karty, 256 — 25,79 karty. Rezultatus sulyginti ir jrodyti, kurioje grupéje DH algoritmas
vykdomas grei¢iau padéjo reikalavimai bei apibrézti atitikmenys pirminio skaiciaus eiléms.
Nustacius, kad elipsniy kreiviy grupése tiriamas algoritmas veikia zymiai efektyviau, darba
teséme biitent su Sios riiSies grupémis.

e Fiksavome vidutines Difio ir Helmano apsikeitimo raktais algoritmo veikimo trukmes prie
penkiy skirtingy saugumo lygmeny elipsiniy kreiviy plokStumos tasky grupése. Tada prie Siy
laiky iStyréme matricos eilés ir pirminio skaiciaus eilés saryS] matricy pusgrupése. Nustatéme
désnj, kad matricos eilés priklausomybé nuo pirminio skaiciaus eilés yra laipsniné.

DH algoritma vykdant nestandartiniu biidu — matricy pusgrupése, skai¢iavimus atlikome
naudojant paprasta matricy daugybg. Siekdami dar efektyvesnio algoritmo veikimo, dia
rekomenduotume naudoti Volker Strassen algoritmg, skirta greitesnei matricy daugybai negu jprastiné
[8]. Atlikinéjant Difio ir Helmano apsikeitimo raktais algoritmo vidutinés veikimo trukmés nustatyma,
taip pat rekomenduojame atlikti kuo didesnj iteracijy skaiéiy, siekiant kaip jmanoma tikslesniy rezultaty.
Jeigu norime tik patikrinti, kiek laiko uZtrukty skai¢iavimai prie atitinkamos pirminio skai¢iaus eilés,
galima atlikti maziau testavimy, taciau tokiy atvejy negalésime vadinti tiksliais ir naudoti tolimesn¢je
analizéje. Taip pat siekiant padaryti tikslesnes iSvadas galima pritaikyti statistinius metodus, tikrinti
hipotezes apie vidurkiy lygybe. Jy pagalba galétume uztikrinti tam tikrg DH algoritmo vidutiniy veikimo

trukmiy patikimuma visais nagrinéty grupiy atvejais.
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1 priedas. Pagrindiniy programos procediiry iSeities tekstai.

Cia pateikiamos Microsoft Visual Studio pagalba sukurtos programos iseities teksto pagrindinés
dalys. Pilnas iSeities tekstas nepateikiamas dél jo didelés apimties. Dalis procediiry buvo naudojamos tik

individualios rasies grupése, dalis procediry — naudotos bendrai, visy rusiy grupése.

Bendrai naudotos procediiros:

(Millerio-Rabino pirmi§kumo testas)

// Millerio-Rabino pirmiskumo testas
public static bool MillerRabin(BigInteger n, int k)

{
BigInteger s = 0;
BigInteger d = n - 1;
while ((d & 1) == 9)
{
d >>=1;
S++;
}
if (s == 09)
return true; // sudétinis skaicius
Random rng = new Random();
for (int i = 0; i < k; i++)
{
BigInteger a = NextRandomBigInt(rng, 2, n - 1);
BigInteger x = BigInteger.ModPow(a, d, n);
if (x ==1 ]| x==n-1)
continue;
int j;
for (j =1; j < s; j++)
{
X = BiglInteger.ModPow(x, 2, n);
if (x == 1)
return true; // sudétinis skaicius
if (x == n - 1)
break;
}
if (j == s)
return true; // sudétinis skaicius
¥
return false; // pirminis skaicius su didele tikimybe
}

(Atsitiktinio Biginteger generavimas)

// atsitiktinio BigInteger generavimas
public static BigInteger NextRandomBigInt(Random rng, BigInteger minValue, BigInteger maxValue)

{

BigInteger n;

var len = maxValue.ToByteArray().Length;
var buffer = new byte[len];

do

{
rng.NextBytes (buffer);
n = new BigInteger(buffer);

while (n < minvalue || n >= maxValue);
return n;
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(Apsauga nuo nelogisky zenkly jvedimo)

// leidziama jvesti tik skaicius
private void textBoxl_KeyPress(object sender, KeyPressEventArgs e)

{
char ch = e.KeyChar;
if(!char.IsDigit(ch) & ch != 8 && ch !=46)
{
e.Handled = true;
}
¥

(Saugaus pirminio skai¢iaus generavimas)
// saugaus pirminio skaiciaus p generavimas

g = NextRandomBigInt(rng, biDidziausiaReiksme >> 1, biDidziausiaReiksme);

// generuojamas atsitiktinis BigInteger tipo tarpinis pirminis skaicius q
while (MillerRabin(q, 3) == true)
{

}

g = NextRandomBigInt(rng, biDidziausiaReiksme >> 1, biDidziausiaReiksme);

// generuojamas atsitiktinis Biginteger tipo pirminis skaicius p
p=2%*qg+1;
while (MillerRabin(p, 3) == true)

{
g = NextRandomBigInt(rng, biDidziausiaReiksme >> 1, biDidziausiaReiksme);
while (MillerRabin(q, 3) == true)
{
g = NextRandomBigInt(rng, biDidziausiaReiksme >> 1, biDidziausiaReiksme);
}
p=2%*qg+1;
¥

(Tikrinimas, ar uzpildyti privalomi laukeliai)

// metodas, tikrinantis ar visur jvesti reikalingi duomenys
private void TikrintiDuomenis()

{
// jei duomeny néra, mygtukas apsaugotas nuo paspaudimo
if (((comboBoxl.Text != "") & (textBox1l.Text != "")) ||
(textBox8.Text != "") & & (textBoxl.Text != "") &&
(textBox2.Text != "") & (textBox3.Text != ""))
if(!skaiciuoja)
buttonl.Enabled = true;
}
// ivedus ir iStrynus duomenis, mygtukas vél apsaugomas nuo paspaudimo
else
{
buttonl.Enabled = false;
}
}

Tik sveikyju skaic¢iy multiplikacinése grupése naudotos procediiros:

(Generatoriaus generavimas)

// generuojamas generatorius g
g = NextRandomBigInt(rng, 1, p);
while ((BigInteger.ModPow(g, q, p) == 1) || (BigInteger.ModPow(g, 2, p) == 1))
{
g++;
if (g == p)
g =2



(Pirminio skaiCiaus ir generatoriaus patikrinimas)

// metodas, tikrinantis ar parametrai p, g yra teisingi
private void Tikrinti_p_g(BigInteger p, BigInteger g)

{
// tikriname ar buvo sékmingai sugeneruotas pirminis skaicius p
if (MillerRabin(p, 3) == false)
labell4.ForeColor = Color.Green;
labell4.Text = "(Sékmingai jvestas/sugeneruotas pirminis skaicius)";
¥
else
labell4.ForeColor = Color.Red;
labell4.Text = "(Nesékmingai jvestas/sugeneruotas pirminis skaicius)";
}
// randame tarpini pirminj skaiciy q pagal jvesta p
BigInteger q;
q=p>1;
// tikriname ar buvo sékmingai sugeneruotas generatorius g
if ((g < p) && (BigInteger.ModPow(g, g, p) != 1) && (BigInteger.ModPow(g, 2, p) != 1))
{
labell5.ForeColor = Color.Green;
labell5.Text = "(Sékmingai jvestas/sugeneruotas generatorius)";
}
else
labell5.ForeColor = Color.Red;
labell5.Text = "(Nesékmingai jvestas/sugeneruotas generatorius)";
}
}

(Individualiy slaptyjy rakty pasirinkimo patikrinimas)

// metodas, tikrinantis ar parametrai x, y yra teisingi
private void Tikrinti_x_y(BigInteger p, BigInteger x, BigInteger y)

{
// tikriname ar buvo sékmingai sugeneruotas slaptasis raktas x
if (x < p)
labell6.ForeColor = Color.Green;
labell6.Text = "(Sékmingai jvestas/sugeneruotas x)";
}
else
labell6.ForeColor = Color.Red;
labell6.Text = "(Nesékmingai jvestas/sugeneruotas x)";
}
// tikriname ar buvo sékmingai sugeneruotas slaptasis raktas y
if (y < p)
{
labell7.ForeColor = Color.Green;
labell7.Text = "(Sékmingai jvestas/sugeneruotas x)";
}
else
labell7.ForeColor = Color.Red;
labell7.Text = "(Nesékmingai ivestas/sugeneruotas x)";
}
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Tik elipsiniy kreiviy plok§tumos tasky grupése naudotos procediiros:

(P ir Q sumavima atliekantiprocediira)

// metodas skaiciuojantis P ir Q sumg grazina porg (x3, y3)
public static KeyValuePair<BigInteger, BigInteger> Suma_PQ(BigInteger x1, BigInteger yl, BigInteger x2,
BigInteger y2, BigInteger p, BigInteger pa, BigInteger pb)
{
// tarpiniai parametrai
BigInteger lam, x3, y3;

// kai P lygu Q
if ((x1 == x2) && (y1 == y2))

lam = ((3 * BigInteger.Pow(x1l, 2) + pa) % p) * BigInteger.ModPow(2 * y1, p - 2, p);
}

// kai P nelygu Q
else

lam = ((y2 - yl) % p) * BigInteger.ModPow(x2 - x1, p - 2, p);
}

// x3 padarome teigiamu

x3 = (BigInteger.Pow(lam, 2) - x1 - x2) % p;
if (x3 < @)

{

}

// y3 padarome teigiamu
y3 = ((lam * (x1 - x3)) - yl) % p;
if (y3 < 0)

X3 = X3 + p;

y3 = y3 + p;
}

return new KeyValuePair<BigInteger, BiglInteger>(x3, y3);

(nP sandaugg atliekanti procedira)

// metodas skaiciuojantis nP sandauga ir grazina pora (x3, y3)
public static KeyValuePair<BigInteger, BigInteger> Sandauga_nP(BigInteger n, BigInteger x1, BiglInteger y1,
BigInteger x2, BigInteger y2, BigInteger p, BigInteger pa, BigInteger pb)
{
BigInteger x3, y3; // rezultatai x3, y3
BigInteger xd, yd; // daugikliai xd ir yd
bool priskirta = false;

//R=0
x3 = y3 = 0;

//
xd

yd

=P
x1;
y1;

n o

while (n > 9)

// jei nelyginis laipsnis
if (n % 2 1= 09)
{
// sudetis R = R + D
if (priskirta)

var SumosPoral = Suma_PQ(x3, y3, xd, yd, p, pa, pb);
x3 = SumosPoral.Key; // rezultatas x3
y3 = SumosPoral.Value; // rezultatas y3

}
else
{
X3 = xd;
y3 = yd;
priskirta = true;
}



n=n/2;

// dvigubinimas D =D + D
var SumosPora2 = Suma_PQ(xd, yd, xd, yd, p, pa, pb);
xd = SumosPora2.Key; // daugiklis xd
yd = SumosPora2.Value; // daugiklis yd
}

return new KeyValuePair<BigInteger, BigInteger>(x3, y3);

(Parametry tikrinimo procediira)

// metodas, tikrinantis ar parametrai p, pa, pb, X, y yra teisingi

private void TikrintiParametrus(BigInteger p, BigInteger pa, BiglInteger pb,
BigInteger x, BigInteger y)

{

// tikriname ar buvo sékmingai sugeneruotas pirminis skaicius p
if (MillerRabin(p, 3) == false)

labell4.ForeColor = Color.Green;

labell4.Text = "(Sékmingai jvestas/sugeneruotas pirminis skaicius)";
}
else

labell4.ForeColor = Color.Red;

labell4.Text = "(Nesékmingai jvestas/sugeneruotas pirminis skaicius)";
}

// tikriname ar buvo sékmingai sugeneruoti parametrai pa ir pb
if ((pa < p) & (pb < p) & (((4 * BiglInteger.Pow(pa, 3) + 27 * BigInteger.Pow(pb, 2))) % p != 0))
{

label25.ForeColor = Color.Green;
label25.Text = "(Sékmingai jvesti/sugeneruoti pa ir pb)";

}
else
label25.ForeColor = Color.Red;
label25.Text = "(Nesékmingai jvesti/sugeneruoti pa ir pb)";
}
// tikriname ar buvo sékmingai sugeneruotas slaptasis raktas x
if (x < p)
labell6.ForeColor = Color.Green;
labell6.Text = "(Sékmingai jvestas/sugeneruotas x)";
}
else
labell6.ForeColor = Color.Red;
labell6.Text = "(Nesékmingai jvestas/sugeneruotas x)";
}
// tikriname ar buvo sékmingai sugeneruotas slaptasis raktas y
if (y < p)
{
labell7.ForeColor = Color.Green;
labell7.Text = "(Sékmingai jvestas/sugeneruotas x)";
}
else
labell7.ForeColor = Color.Red;
labell7.Text = "(Nesékmingai jvestas/sugeneruotas x)";
}
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Tik matricy pusgrupése naudotos procediiros:

(Atsitiktinés m-tos eilés matricos generavimas)

// atsitikrinés matricos generavimas
public static BigInteger[,] RandomMatrix(int m, BigInteger p, Random rng)

{ BigInteger[,] no = new BigInteger[m, m];
for (int i = 0; i < m; i++)
{ for (int j = @; j < m; j++)
¢ no[i, j] = NextRandomBigInt(rng, 0, p);
}
return no;
}

(Atsitiktinés m-tos eilés i$sigimusios matricos generavimas)

// atsitiktinés iSsigimusios matricos (su proporcingomis eilutemis) generavimas
public static BigInteger[,] RandomSingular(int m, BigInteger p, Random rng)

¢ BigInteger[,] no = new BigInteger[m, m];
int eilutel = rng.Next(m);
int eilute2 = rng.Next(m);
while (eilutel == eilute2)
t eilute2 = rng.Next(m);
}
for (int i = 0; 1 < m; i++)
{ for (int j = @; j < m; j++)
no[i, j] = NextRandomBigInt(rng, 0, p);
}
for (int j = @; j < m; j++)
no[eilute2, j] = no[eilutel, j];
ieturn no;
}

(Atsitiktinés matricos vaizdavimo procediira)

// atsitiktinés matricos iSvedimas
public static string DisplayMatrix(int m, BigInteger[,] M)
{

string matrixString =
for (int i = 0; 1 < m; i++)

for (int j = 0; j < m; j++)

{
matrixString += M[i, j].ToString();
matrixString += " ";

matrixString += Environment.NewlLine;

}

return matrixString;



(Matricy daugyba atliekanti procedira)

// matricy daugyba
public static BigInteger[,] MatrixMultiplication(int m, BigInteger p, BigInteger[,] M1,

{
BigInteger[,] R; // rezultatas
R = new BigInteger[m, m];
for (int 1 = 0; i < m; i++)
{
for (int j = 0; j < m; j++)
R[i, j] = e;
for (int k = ©; k < m; k++)
{
R[i, j1 = (R[1i, j]1 + M1[i, k] * M2[k, 3]) % p;
}
}
return R;
}

(Determinantg skaic¢iuojanti procediira)

// metodas skaiciuojantis determinanta
public static BigInteger Determinant(BigInteger[,] M)

{
BigInteger det = 0;
BigInteger[,] tempArr = new BigInteger[M.GetLength(@) - 1, M.GetLength(1) - 1];
if (M.GetLength(0) == 2)
det = M[0, 0] * M[1, 1] - M[o, 1] * M[1, @];
}
else
for (int i = 0; 1 < 1; i++)
{
for (int j = @; j < M.GetLength(1); j++)
{
BigInteger subdet = Determinant(FillNewArray(M, i, j));
if (j % 2 1= @) subdet *= -1;
det += M[i, j] * subdet;
}
}
return det;
}

(Papildoma procediira determinanto skai¢iavimui)

// metodas masyvo uzpildymui, naudojamas skaiciuojant determinantg
public static BigInteger[,] FillNewArray(BigInteger[,] originalArr, int row, int col)

{
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BigInteger[,] M2)

BigInteger[,] tempArray = new BigInteger[originalArr.GetLength(@) - 1, originalArr.GetLength(1) - 1];

for (int i = @, newRow = @; i < originalArr.GetLength(0); i++)

{
if (i == row)
continue;
for (int j = @, newCol = @; j < originalArr.GetLength(1l); j++)
{
if (j == col)
continue;
tempArray[newRow, newCol] = originalArr[i, j];
newCol++;
}
newRow++;
}

return tempArray;
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(Pirminio skai¢iaus patikrinimas)

// metodas, tikrinantis ar p yra pirminis skaicius
private void TikrintiPirmini(BigInteger p)

{

// tikriname ar buvo sékmingai sugeneruotas pirminis skaicius p
if (MillerRabin(p, 3) == false)

labell4.ForeColor = Color.Green;

labelld.Text = "(Sékmingai jvestas/sugeneruotas pirminis skaicius)";
¥
else

labell4.ForeColor = Color.Red;

labell4.Text = "(Nesékmingai jvestas/sugeneruotas pirminis skaicius)";
}
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2 priedas. Pirminiai skaiciai ir jy eilés.

Pateikiami programos parametry (saugiy pirminiy skai¢iy) pavyzdziai sveikyjy skaiciy, elipsiniy
kreiviy plokStumos tasky grupiy ir matricy pusgrupiy atvejais. Nurodéme tik po vieng skaiéiy prie
atitinkamo jo dydzio. Tai padeda suprasti programos veikimo efektyvumga atskirais atvejais, kuomet

skai¢iavimai atliekmai prie skirtingy saugaus pirminio skaiciaus eiliy.

Pirminiy skaiciy eiliy pavyzdziai sveikuju skai¢iy grupése ir matricy pusgrupése:

(Pirminio skaiCiaus eilé 4 bitai)
11

(Pirminio skaiciaus eilé 8 bitai)
227

(Pirminio skai¢iaus eilé 16 bity)
65123

(Pirminio skaiéiaus eilé 32 bitai)
3507680843

(Pirminio skaiCiaus eilé 64 bitai)
13245904981395369359

(Pirminio skaiCiaus eilé 128 bitai)
333518236514997499542541021375467189323

(Pirminio skaiéiaus eilé 256 bitai)
72145874316064054800439589037980053503520805476979202368728023634612488056759

(Pirminio skaiéiaus eilé 512 bitai)
108191339306641168982998790749242669244968110434132921523798604655537054016268755259288653542325601
88701606536814836749916761410066948776531722427103211307

(Pirminio skaiciaus eilé 1024 bitai)
978972228077301401134750618142652905812799202538501403459477766329378621284832191132968997005215621
248864467479665004535867958368545298882770697166070468435313254758713093610955733011318170722268355
907882282079578856682293134886632699024556639298480886131239503861964455805979341271031530663018453
41982933387

(Pirminio skaiciaus eilé 1536 bitai)
183934276099995164898736951916369970664442730009582938434072435857956950613603586924169698682782376
955969872231711246014323829580777716577416330755024025333778264377256789947547713956156997015483953
213853765493514385011639883436962723442300088134890593418190808486344505830650446903258949021358111
576217889309541018616272837400369364200086793820671268805886134920541754438285672165762731748872355
9721533051940716142557343647751005851599057385230480490461431461943

(Pirminio skai¢iaus eilé 2048 bitai)
254963222539023755608803946671185492149454706039064546788691109143258655107884158116164720261126877
053412304584214219931772715798448626264532743989426239836017404479513183291370575650110959540006542
181578689763265277523265109357803760956938027505925038845532978776846286510210481836873435022725831
824112559345703902649014222195072304290537253129991979419499845592823059799478467196936132520665359
901597502640705442315706370804015775493386676133212830131109180288259931086492970228892951382262024
749485130587821000695120639608339138832069937024034320275107616488490675841231958286076705870009733
57142152841256618771187
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(Pirminio skaiciaus eilé 2560 bitai)
312991708372607272136672518269818600859621063044563569917855268742003528131590966376580312625844158
851830948520807333030158249245160745465133332985247136456979215397640414283909306738974264395042664
939517762995150514086834270943716781232091093553799107626337691335978813211310473054967910551924569
967809265548874656701973659802949425740071963184887916611501257516068111918000034218335313017745112
510902811494109850471519553598972446316680115871529584564713285145049333365715345707138790574523897
913037782039946309593464593270469757240172223977559251889181395839133414398334980130497296981574068
004040613524637289135240799888305305849608575426183959972019449037476271971297546743168682848467649
102470376262413156752963266894305463886636030452192727838168489664277214634703

(Pirminio skaiciaus eilé 3072 bitai)
580960599536995806279191596563920140217661222690290053370290088277973617789099086147209477447733958
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