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Kaunas

Patvirtinu, kad manoGiedrius Bagdono, baigiamasis darbas tema
.Elektroninio Balsavimo Sistemos analizr tobulinimas “ yra paraSytas visiSkai
savarankiskai, o visi pateikti duomenys ar tyrirezultatai yra teisingi ir gautgsiningai.
Siame darbe nei viena darbo dalisanplagijuota nuo joki spausdintinj ar internetini
Saltiniy, visos Kity Saltiny tiesiogires ir netiesiogias citatos nurodytos liter@ios
nuorodose]statymu nenumatytpiniginiy sumy uz § darky niekam nesu maices.
AS suprantu, kad iSai§kis negziningumo faktui, man bus taikomos nuobaudos,

remiantis Kauno technologijos universitete galigjarivarka.

(studento vardas ir pavaithSyti ranka) (para3as)



Bagdonas, G., ,Analysis and Modification of Electi® Voting System®.Master thesis /
supervisor Lect. dr. &tutis LukSys; Kaunas University of Technology,ui#g of mathematics
and natural sciences, department of applied mattesna

Kaunas, 2015. 45 pg.

Summary

In this work we analyze and modify an Electronictidg System. This system, proposed
by Cao Gang, is based on Secure Multi — Party Ceatipns (SMC). The keystone of this system,
analyzed in this paper, is the fact that voterdjg@pating in the elections, calculate encrypteths
of voted + R, hereD is the sum of votes and — random parameter, generated by service
institution, by communicating with each other aethiding each voter some random part of his
original vote. However the actual sum of vot&— remains unknown to any of voters or service
institution. This is ensured by execution of Yaséxure multi — party protocol.

The proposed electronic voting system satisfieis meguirements suggested for electronic
voting systems: no one can reckon voting choicangfvoters; each voter can check that his vote
was not modified and counted to the final tallyreotly; only eligible voters are allowed to vote.
In this work we present and implement Fiat — Feigghamir user identification scheme, which,
by using zero knowledge proofs, allows for verifiercheck if provers identity is correct and he
is eligible to vote. Also, an efficient solutionrfgao’s two millionaire problem was proposed for
determination of final voting result.

Finally, we propose two solutions to solve mainwdyack of original electronic voting

system and ensure that all ballots, cast by voseesyalid.
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1. Jvadas

Elektroninio balsavimo sistemos, leidZt@rs rinkéjams balsuoti internetu Siuolaikie
visuomerje tampa vis populiaress. Pagrindinis elektroninio balsavimo privalumas -
efektyvesnis ir lengviau prieinamas balsavimaskgai balsuoti gali i5 bet kurio elektroninio
prietaiso, turidio prieigg prie interneto), greitesnis rinkimrezultaty paskelbimas. Ta@au,
nepaisant balsavimo internetu privamdaZznai susiduriama su saugumo problemomis.
Pavyzdziui, daugumoje balsavimo internetu sisteatministratoriai, tikrinantys balsuotpj
tapatyle bei teig balsuoti, turi prieig ir prie balsuotaj bals;. Taigi, iSkyla problem deél
balsuotoy privatumo, kadangijmanoma nustatyti rirdgy balsavimo pasirinkimus. Be to,
dazniausiai ringjai negali patikrinti, ary balsai buvo suské&uoti tinkamai.

Sias saugumo problemas @aliSspesti darbe tyrigjama elektroninio balsavimo sistema,
paremta saugiais keleto $akkatiavimais Gang, 2008 Darbo pagrindinis tikslas buvo istirti
bei, pasitelkus nulinio atskleidimoodomus, patobulinti mita elektroninio balsavimo sistem
suformuluojant metodus, leidzigins atlikti balso tinkamumo patikrinign Kiti darbo uzdaviniai
buvo

e Suformuluoti reikalavimus, keliamus elektroniniddzasimo sistemoms;

e Sukurti programines priemones, leidZigs iStirti nagrigjamos elektroninio
balsavimo sistemos sk&vimy efektyvumy bei priklausomyb nuo rinkimuose
dalyvaujartiy balsuotoy skatiaus;

e |Stirti, su kokiais parametrais saugu naudotinngaelektroninio balsavimo sisteyn

e Rasti metodus, suderinamus su tiriama elektronin@ésavimo sistema bei
tinkartius balsuotaj identifikacijai ir galutinio rinkiny rezultato nustatymui.

Baigiamojo darbo strulita: darbo analitigje dalyje @ skyrius) apib&ziamos elektroninio
balsavimo sistemos bei joms keliami reikalavimai bptariamos naudojamos elektroninio
balsavimo sistemos. Taip pat, aprasyti pagrindoaabe naudojami matematiniai metodai: nulinio
atskleidimo jrodymai bei dviej milijonieriy problema. Metodologije dalyje B skyrius)
aprasoma darbe analizuojama elektroninio balsagistema, pristatomi vartoipjdentifikacijos
bei galutinio rinkiny rezultato nustatymo metodai, kurie bus naudojaystant Sa EBS.
Tiriamojoje dalyje 4 skyrius) bus atlikta detali EBS anatizoei jos modifikacija, apibendrinti

darbe gauti rezultatai ir baigiama darbo iSvadaiiskyrius).



2. Analitinié dalis

2.1. Darbe naudojami zymejimaii irrtrumpiniai

EBS — Elektroninio balsavimo sistema

P — Pareis§as

V — tikrintojas

GT — dviejj milijonieriy problema

V ={,V,,...,V,} —rinkéjy aibe

| — valdzios institucija

X = {X1,X,, ..., Xy} — galimy balsavimo pasirinkimp aibe

M — slenksio konstanta

[n] — ,luby” (angl. ceiling) funkcija, lygi maziausiam sveikajam s&ai k, ne mazesniam,

nein.



2.2.Elektroninio balsavimo sistemos:apibézimas

1 Apibrézimas. Elektroninis balsavimas — tai balsavimo procesasdziantis
balsuotojams saugiai ir slaptai iSreikSti savo datmo pasirinking, naudojant kompiuterin
technilg bei rySio technologijag3ritzalis, 2002.

Pagrindinis elektroninio balsavimo tikslas yra igati rinkimuose dalyvaujatiy
balsuotoy kiekj, suteikiant galimyb balsuoti i5 nam arba iS darbo vietos, sumazinti vykdgm
rinkimy kaStus (nebereikia Zmonigk iStekliy balsy skatiavimui, o investicijos, skirtos
elektroninio balsavimo sistemos vystymui — ilgadgsikkadangi saugiir tinkamg naudoti sistem
galima naudoti ne vieneriuose rinkimuose) bei pagennkimy rezultaty tikslumg. Norint, kad
elektroninis balsavimadiby saugus bei patikimas, be sklandaus kompiutstiechnikos bei rysio
technologij veikimo uztikrinimo reikalinga saugi elektronini@lsavimo schema.

2 Apibrézimas.Elektroninio balsavimo schema - tai@jprotokoly, apibgziarciy, kaip
bus skelbiami ringjy balsai, nustatomas galutinis rinkinrezultatas bei atliekami kiti su
elektroniniu balsavimu susij veiksmai (vartotaj registracija, rinkjy balg; tinkamumo
patikrinimas). Elektroninio balsavimo schema, katup jgyvendinagia kompiuterine technika
bei rySio technologijomis, sudaro elektroninio lbaismo sistem. (Gritzalis, 2002

Pagal tai, kaip vyksta balsavimo procesas, galsgskirti 3 pagrindinius elektroninio
balsavimo sistemtipus Quadah, Taha, 20p7

a) Kompiuterinio skaliavimo sistemos — rirdfai pazymi savo bais popieriaus lape
(balsavimo kortedie). Tuomet kortel nuskenuojama ir rirdgjo balsas iSsaugomas
centriniame (arba balsavimo stoties, kurioje buuskenuota korté) kompiuteryje.

b) Tiesioginio jraSymo elektroninio balsavimo maSinangl. Direct — recording
electronic voting macine, DRE- balsuotojas, haudodamas klawatarba li€iamajj
ekrary, pazymi savo bads kuris iSsaugomas balsavimo stoties kompiuteryje.
Balsavimui pasibaigus, rezultatai iS balsavima@igt@iurtiami j centrirj kompiuter
bei nustatomas galutinis rinkimezultatas.

c) Balsavimas internetu — balsavimui naudojamas kotepais bei internetas. Sis
balsavimo tipas dar skirstomas

e Balsavimo apylinki “ (angl. Poll - site elektroninio balsavimo sistemos —
rinkéjai balsuoja specialiose rinkimvietose — apylinése, naudodamiesi ten
esariais kompiuteriais. Kompiuterintechnilg bei rinkéjus priziari rinkimy
atstovai, taip uztikrinant rinkigjmsaugum.

e Balsavimo terminal® (angl. Kiosk) elektroninio balsavimo sistemos — réjdd

gali balsuoti balsavimui pritaikytuose terminalupsgkstytuose strategése
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vietose (parduotwse, paSto skyriuose, mokymsetaigose, darbo vietose).
Kadangi nuolatinis terminal stelgjimas rera hitinas (taip pat terminal
stelzjima galima atlikti naudojant vaizdo kameras), Si al@hkinio balsavimo
sistema leidzia didesgrrinkimy trukme (kelias dienas ar savaites trunkas
rinkimus).

¢ _Nuotolinio balsavimo” éngl Remotg sistema — leidZia rirdkams balsuoti i$
bet kokio kompiuterio ar kito elektroninio prietajsturircio prieigg prie
interneto, taigi galimas balsavimas iS nganba darbo vietos.

Bendru atveju, balsavimo modelyje dalyvauja ketwibjektai Sampigethaya,
Poovendran, 2006 balsuotojai (rinkjai), rinkimy kandidatai, valdzZios institucijaarigl.
Authority) ir prieskoji Salis @ngl. Adversary. Vykstant rinkimams, balso teisurintys rinkéjai,
priklausomai nuo iS anksto nustatyto rinkirprotokolo, pasirenka vignar kelis kandidatus is
pateikto graso (arba, jeigu tai numatyjeasSo nauj kandidas). Tuo tarpu valdZios institucija yra
atsakinga uz rinkimp eigg — rinkimy saugumo parametparinkimg, rinkéjo teises balsuoti bei jo
tapatylés patikrinimy, bals; tinkamumo patikrinim, galutinio rinkimy rezultato nustatym
PrieSisSkoji Salis rinkim modelyje galimai bando manipuliuoti rigly balsais arba suklastoti
galutin rinkimy rezulta, bandant papirkti rinjus, pazeistiy privatum, atskleisti tarpin
rinkimy rezultag arba papirkti valdzios instituaij

Elektroninio balsavimo etapus galima pavaizdudtiescatiSkai?.1 pav):

+ Balsavimas

Py Tk

Rinkimuy * Reqistraciia Balsu
paskelbimas 9 J : paskelbimas

L

I3

Tikrinimas %“

2.1 pav.Elektroninio balsavimo etapai

Rinkimy paskelbimo &ngl. Announcemeitetape jvykdomi numatyti protokolai (rindjy
bei valdZios institucij sertifikayy iSdavimas, sistemos saugumo paramegeneravimas) bei

sudaromas rindjy, turiniy balsavimo teis, sarasas.



Registracijos dngl. Registration/Pre-voting etape vykdomas balsuofojtapatyls
patikrinimas bei nustatoma, ar nebando balsuotpatnai.

Balsavimo éngl. Voting/ Ballot - Castiny etape vykdomi su balso paskelbimu susij
veiksmai (balsavimo pasirinkimo suformavimas beskadbimas, jojraSymasj bendg bals;
sara%).

Balsy paskelbimo etapeafgl. Tallying), patikrinamas baig teisingumas, atliekami
veiksmai rinkimy rezultato nustatymui bei paskelbiamas galutimkinny rezultatas.

Tikrinimas @ngl Verification) atliekamas kiekvieno i$ 3 etap Registracijos, Balsavimo

bei Balg) paskelbimo — metu, siekiant identifikuoti galimdaidas ar mginimus sukiauti.
2.3. Reikalavimai, keliami elektroninio balsavimo schemms

Nepaisant to, kad elektroniniame balsavime galimwadotijvairius balsavimo bei bals
skatiavimo metodus, tam, kad rinkimai vyktsklandziai ir teistai, kiekviena elektroninio
balsavimo sistema turi atitikti tam tikrus reikal@wus. Vienas iS esmiai kriterijy, Kkuriy
laikomasis, formuluojant reikalavimus, kuriuos ttenkinti elektroninio balsavimo sistemos, yra
elektroninio balsavimo sistemos suderinamumas kessSeisine sistema. Tai yra, elektroninio
balsavimojvedimas netuty pazeisti iki tol vykdyt rinkimy principy bei balsuotaj teisiy,

s e e s e

reikalavimai, keliami elektroninio balsavimo sistems, pateikiam2.1 lentekje.
2.1 lentek. Pagrindiniai rinkiny principai(Gritzalis, 2002

Konstituciniai reikalavimai Reikalavimai elektromn
balsavimo sistemoms

Visuotinumas 1.1 Tinkamumas

Laisve 2.1 Balsavimo lais¥

2.2 Kandidag politinés
reklamos apribojimai

2.3 Neleistino  balsavimp
pasirinkimo galimyb
Lygybé 3.1 Kandidai lygybe
3.2 Rinkéjy lygybé
3.3 Vienas balsuotojas — vienas

balsas
Slaptumas 4.1 Slaptumas

Visuotinumo reikalavimas demokratiniuose rinkimuose reisSka kiekvienam asmeniui,
turinciam balsavimo tets uztikrinama galimyb dalyvauti rinkimy procese.jJatitinka tinkamumo
(angl. Eligibility) reikalavimas, keliamas elektroninio balsavimaesisoms. Sis reikalavimas

uztikrinamas registracijos etaperedus balsuotojo identifikacijos (tapaegb nustatymo)



procedirg. Taip pat balsuotgj identifikacija uztikrina, kad balsuoja tik turistieig tai daryti
asmuo bei nebandoma balsuoti ahéirt.

Kita vertus, nors pakartotinis balsavimggrastuose rinkimuose yra neleidziamas,
realizuojant elektroninio balsavimo sistemas pkaljé (Estijos elektroninio balsavimo sistema
(Barrat, Esteve, Goldsmith, Turner, 2QJLlénkéjams leidZziama balsuoti kelgkarty, anuliuojant
ankstesnius balsavimo pasirinkimus. Si visuotinueikalavimo modifikacija, nors ir fimanoma
jprastiniuose rinkimuose, elektroninio balsavimaesisose naudojama kaip kovos su&akimu
priemor¢, paSalinanti balg papirkirejimo galimyke (Grimm, Volkammer, 2006 kadangi
rinkéjas, kui buvo bandoma papirktigliau balsavimo pasirinkiggali pakeisti.

Laisvy rinkim g principas teigia, kad rinkimai turi vykti be smaoirprievartos ar kitokios
jtakos tiek valstybiniame, tiek vieno ar kelgmoniy grupes lygmenyje. Tod balsuojant
nuotoliniu kdu, pavyzdziui, iS darbo vietos, atsirandasge, kad darbdavys arba sistem
administratorius steis balsavimo eigir bus nustatyti darbuotgjbalsavimo pasirinkimai. Tam,
kad toky situaciy baty iSvengta, elektroninio balsavimo sistempaedamas balsavimo laisv
(angl. Incoercibility) reikalavimas, uztikrinantis, kad jmeanoma nustatyti rirdgo balsavimo
pasirinkimo.

Taip pat turi ati uztikrinta, kad interneto svetaije, kurioje balsuojama, naty galima
rinkimy kandidat; reklama (analogija rinkimigs propagandos draudimui demokratiniuose
rinkimuose).

Galiausiai, norint suteikti galimybbalsuotojui pilnai iSreiksti savo huomgriuréty biti
numatyta galimyb pateikti ir gmoningai nelegal balg (tu&Xio biuletenio arba neleistino
kandidaty pasirinkimo galimyB jprastiniuose rinkimuose) taip, kad Sis balsas nepletx
galutiniam rinkimy rezultatui.

Lygybeés principas teigia, kad kiekvieno i$ rinkimuose dayjartiy kandidaty teises hity
vienodos (neturi iti faktoriy, suteikiaiy vienam ar keliems kandidatams pranagum
rinkimuose) bei kiekvieno i$ rirdky balsavimo teiss ity vienodos. Elektroninio balsavimo
atveju, lygyles reikalavimas reiSkia, kad kiekvienas balsuotdjass vienod pri¢jima prie
balsavimo technologij Taigi, turi kuti uztikrinta galimylée balsuoti ir asmenims, neturintiems
prieigos prie balsavimo technologijnaudojarng elektroninio balsavimo procese (balsavimo
apylinkiy, terminat; ar balsavimo nuotolinio balsavimo).

Norintjgyvendinti vieno balsuotojo — vieno balso reikatay; turi biti uztikrinama, kad
balsuot; tik balso teis turintis rinkejas tik viery karty ir tik vienu i$ balsavimo idy (jeigu yra
numatyta keletas balsavimo alternafyvi okl elektroninio balsavimo sistema tufitbapsaugota

nuo :
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a) Balso dubliavimo (rinkjas ar kitas asmuo negali nukopijuoti balso ir aiejj
pakartotinai);

b) pakartotino balsavimo (balsuojant elektroniniidb keley karty arba po viea kartg
skirtingais balsavimoiais, jeigu toki numatyta ne vienas);

c) Paskelbto balso modifikavimo.

Kitas itin svarbus demokratipirinkimy bruozas yraslaptumas — norint uztikrinti
balsuotoy apsisprendimo laigy neturi kit rySio tarp rinkjo ir jo balsavimo pasirinkimo. Tatl
elektroninio balsavimo sistemos turi tenkinti Sisosslaptumu susijusius reikalavimus:

a) Balsy paskelbimo, perdavimo rySio kanalu ir surinkimotunieiri biti uztikrinamas baks
slaptumas;

b) Jokia Salis, dalyvaujanti rinkigprocese, negali iS balso nustatyti gjak paskelbusiojs
bals, tapatyks;

c) Aiski atskirtis tarp registracijos ir balskelbimo etagp;

d) Joks balsuotojas negalodyti savo balsavimo pasirinkimo po balso pasketbi

IS kitos puss, kad laty jmanoma teisingai nustatyti galutimnkimy rezultag, pries Sio
rezultato skaiiavima elektroninio balsavimo sistemoje turiatb jvestas balg teisingumo
patikrinimas.

Be paminty reikalavimy, keliamy elektroninio balsavimo sistemoms, ne maziau fisarb
yra ir papildomi reikalavimai, suformuluoti kitaméteratiros Saltinyje $ampigethaya,
Poovendran, 2006

Patikrinamumas (angl. Verifiability) — rinkéjas turi galimyle patikrinti, ar jo balsas
galutin rinkimy rezultag jskatiuotas teisingai. Yra du galimi patikrinamumo vate (Sako,
Killian, 1995: individualus (kiekvienas iS rirgky gali pasitikrinti, ar jo balsagskatiuotas
teisingai) ir universalus (kuomet po galutinio riéaty paskelbimo bet kas gasitikinti, kad visi
teisti balsai buvojskatiuoti teisingai ir galutinis rezultatas suskaptas teisingai). Nors balso
teisingumo patikrinimui reikalingas rysys tarp hadtjo ir jo balso (kas prieStarauja slaptumo
reikalavimui), t&iau Sis reikalavimas itin svarbus, norigiti rinkéjy pasitikéjima elektroninio
balsavimo sistema.

Tikslumas (angl. Accuracy — elektroninio balsavimo sistemoje, visi balsaii tati
jskatiuoti ir suskagiuoti teisingai,j galutin rinkimy rezultato ska&iavima ndtraukiant neteidy
balg;.

SaZiningumas (angl. Fairnesy — ngmanoma suskaiuoti ir atskleisti tarpinio rinkim
rezultato.

Tvirtumas (angl. Robustnegs— elektroninio balsavimo sistema turiitb atspari

aktyvioms bei pasyvioms atakoms (korumpuotos vakiistitucijos ar ringai) bei galimoms
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klaidoms (valdZios instituaij ar rinkejy nedalyvavimas rinkimuose). Elektroninio balsavimo
schema laikoma maksimalaus tvirtumo, jeigu rinkirauglugdyti gali tik vig valdzios institucij
susitarimas. T@au tokioje schemoje privalomas yivaldzios instituciy dalyvavimas, toél
rinkimus gali suzlugdyti bet kuri nedalyvaujantid&os institucija.

Pritaikomumas (angl Scalability) — skatiavimai, vykdant elektroninio balsavimo
schemos protokolus, turiab atliekami efektyviai. Schemoje taip pat nétyrbati prielaidy,
apsunkinatiy schemos realizavigdidekms balsuotaj grupems.

2.4. Egzistuojantiy elektroninio balsavimo sisteny apzvalga

IstoriSkai, turlit vienas primityviausj balsavimo metaglbuvo rinkimai, vykdyti sencas
Spartoje, daugiau nei prieS 2500 meRinkimai tuomet vykdavo vieSoje erge, o rinkimy
nugaktoju bidavo skelbiamas kandidatas, suksiklaugiausiai visuomeés ovacijy. Taiau Si
rinkimy forma gyvavo neilgai — netrukug pakeit iS Ateny perimtas balsavimas, kurio metu
balsavimo pasirinkimp atspingdavo tam tikros spalvos akmenukagsjestasi urm, skirty
balsavimui. Sis metodas prigijo, nes rinkimezultatas buvo objektyvesnis, be to, buvo
iSsaugomas balsuojéig asmen privatumas ir iSvengiama papirkjimy grésmes.

Taciau vystantis visuomenei bei augant ringimastams, tobgjo ir balsavimo metodai.
Balsavimy akmenukais pakeifpopieriniai balsavimo biuleteniai (pignkart oficialiis balsavimo
biuleteniai rinkimuose buvo panaudoti Australijoj857 metais, 0 1859 metais — ir Jun¢gin
Amerikos Valstijose), dar&iau mechanias balsavimo masinos su svirtimis, kuomet &ak
balsavimo pasirinkimp iSreikSdavo nuleisdamas vigis sviiy, optiniai skenavimo prietaisai,
balsavimas pasStu bei elektroniniu pastu bei balsasiinternetu.

Pirmoji valstylg, panaudojusi elektronitalsavima internetu nacionaliniuose rinkimuose
buvo Estija. Joje nuotolinis balsavimas interneiasi jau deSimtmgtnors pastaruoju metu
rimtai suabejota Estijoje naudojamos elektroninmsavimo sistemos saugumul dyalimo
kenkejiSkos programiasjrangos panaudojimo bei iigalimy ataky bei buvo dilyta internetinius
rinkimus nutraukti, kol nebus iSggtos kompiuteriés jrangos problemosHalderman et al.,
2014). Nepaisant galim gréesmiy, rinkéjy, balsuojatiy internetu, skaius — pakankamai didelis
(atitinkamai31.3% ir 30.5% bendro dalyvavusirinkéjy 2014 ir 2015 metais skaaus, palyginus
su1.9% ir 5.5% - 2005 ir 2006 metais). Be prograrmsrirangos saugumo problembalsuojant
internetu nuotoliniu Bdu taip pat iSkyla papirkéfimo gréesmeé, Kkurig aptikti pakankamai
suckttinga, nors yra ir elektronigibalsavimo sistem atspan papirkirgjimui bei priverstiniam
balsavimui (Wu et al., 2011
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Taigi, pastarieji pavyzdziai atskleidzia, kad naenskéjy, norirciy balsuoti internetu,
skatius auga, t&au nestinga ir i§&iy, kuriuos dar reikigjveikti, norint, kad elektroninis
balsavimas ity saugus bei patikimas.

Toliau, darly tesime apibézdami pagrindinesgsokas bei metodus, kurie bus reikalingi

tolesres darbo eigos metu.
2.5.Nulinio atskleidimo jrodymai

Sie jrodymai pirmy kary apradyti S. Goldwasser, S. Micali, C. Rackoff 1986tais
iSleistame straipsnyje ,The Knowledge Complexityirteractive Proof SystemsGpldwasser,
Micali, Rackoff, 1989. Yra iSskiriamos dvi pagrindés nulinio atskleidimgrodymy algoritmy
klasts (Oppliger, 200% interaktywis ir neinteraktyus. Neinteraktywj jrodymy sistema sudaro
efektyvusjrodymo patikrinimo algoritmas, kuris, fitlamas teigipir jo jrodyms, sugeneruoja
sprendim s € {0; 1}. Jeigus = 1, jrodymas Siam teiginiui yra teisingas, jeigs= 0, jrodymas
yra neteisingas.

Interaktywis jrodymai, kurie bus naudojami Siame darbe, yra padén, kuriuos gali
naudoti Salis P, nédama teigifnjrodyti Saliai V, naudojant tikimybinius algoritmuBirmiausial,
suformuluosime interaktyvigsodymy sistemos apilezima (Goldreich, Oren, 1994

3 Apibr ézimas.Interaktyvijrodymy sistema kalbdi yra protokolas, t.y. lokaliprograny
pora dviem interaktyvioms, tikimybéms masinoms, vadinamoms paréjgkP (angl. Prover) ir
tikrintojui V (angl. Verifier), turincioms prejima prie abiems masinoms zingrduomenn (jeities
juostos). Sios masinos gali komunikuoti tarpusavyjaudodamos komunikavimo juest
Kiekviena masina turi p¢gima tik prie savo juostos (tik Siai maSinai Zingrduomen), jeities
juostos bei komunikavimo juostos. Tikrintojas Vlikais tam tikg zingsny (skatiavimy bei
komunikacij) skatiy, sustojgriemimoarbaatmetimabiisenoje. Tikrintojui V atliekant iS anksto
numatytus veiksmus, turiib tenkinamos Sios dvigb/gos:

1. Interaktyviy jrodymy pilnumas éngl. Completeneds Tikrintojui V, vykdydant
numatyt program, su kiekviena konstanta ir pakankamai dideliw € L, galutire
tikrintojo basena lygi 1 (teiginyx € L priimamas) su tikimybe, ne mazesne het
|x|~¢. Tai yra, pareis¥as galijtikinti tikrintoja, kadx € L.

2. Pagistumas &ngl. Soundnegs kiekvienai programaiP*, vykdomai pareis§o, su
kiekviena konstanta ir pakankamai dideliw ¢ L, galutire tikrintojo basena lygi O
(teiginysx € L atmetamas) su tikimybe, ne mazesnelei|x| €. Tai yra, pareis§as

negali apgauti tikrintojo.
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Teiginiox € L pavyzdZiui gaity biti toks sveikas skaiusx, kadx? = r(mod N), ¢iar ir
N — sveikieji skatiai —jrodymo paslaptis Siuo atveju yra skausr kvadratire Saknis moduliiN).

Tam, kad interaktyvijrodymy sistema bty laikoma interaktyvia nulinio atskleidimo
jrodymo sistema, turitii iSpildyta tr&ioji saglyga:

4 Apibrézimas. Nulinis atskleidimas éngl. Zero knowledge)— kiekvienam tikrintojui
I*, egzistuoja simuliatorius™ (atsitiktinis, polinominio laiko algoritmas, simubjantis tikrintojo
V komunikacijas su pareiki P), toks, kad kiekvienam € L, {Com(V*, P)(x)} = {S*(x)}, ¢ia
{Com(V*, P)(x)} — komunikaciy tarpV* ir P, esant bendriems duomenimsike.

4 apibrezime simuliatoriausS* egzistavimas reiskia, kad jeigue L, tikrintojas nesuzinos
apiex nieko daugiau, iSskyrus faktkadx € L.

Apibendrinant, Sios trys savg® reisSkia, kad interaktyvi nulinio atskleidimoodymo
sistema turi leisti pareigjui P jtikinti tikrintoj g V, kad jo zinomas teiginys yra teisingas (pilnumo
reikalavimas), tuo tarpu jokia stikvimo strategija neturi apgauti tikrintojo, pri¢eant priimti
klaidingg teigini (pagistumo reikalavimas). Taip pat nulinio atskleidiptodymai yra saugs
Saliai P, kadangiyj metu neatskleidziama paslaptis, kuzino pareiskjas (nulinio atskleidimo
reikalavimas).

Nulinio atskleidimojrodymy veikimas pagstas asimetrigs kriptografijos principais ir
daZniausiai remiasi vienkryghis funkcijomis. Naudojant vienkryptes funkcijagodymo
skatiavimus galima atlikti efektyviai, té@au, norint atskleistirodymo paslapt tekiy spesti
sucttingg matematin problemy (pavyzdziui, didelio sk#&iaus n =p-q faktorizacijos
(iSskaidymo pirminiais daugikliais) problemkvadratires Saknies modulim radimo problery,
diskretinio logaritmo problemir kt.).

Toliau, suformuluosime nulinio atskleidiniadymo protokal, skirtg pareiSkjui jrodyti, kad
jis zino kvadratig $akn (liekars) moduliun (Oppliger, 200% Sio algoritmo vieSieji parametrai
yra kvadratig liekanav bei modulisn (dviejy dideliy pirminiy skatiy p ir g sandauga), kuriuo
bus atliekami veiksmai. Modulia daugikliai p ir g bei kvadratigs liekanosv Sakniss: s? =
v (mod n) laikomi paslaptyje ir zinomi tik Saliai P.

Kiekvieno protokolo vykdymo metu Salis P, adamajrodyti tikrintojui V, jog Zino
algoritmo paslapt (kvadratie Sakn s), sugeneruoja atsitiktinsveilgji skatiy r € Z;, bei
apskatiuoja paramety x = r2(mod n). Atsitiktinj skatiy x alis P siugia tikrintojui V. Salis V
sugeneruoja atsitiktjrbita b € {0; 1} ir nusiurtia jj P. P apskaiuoja skakiy y = r - s? (mod n)
bei nusiuia jj V, kuris patikrina, ary? = x - v?(mod n) . Jeigu 3i lygyb galioja, vadinasi,
pareiSkjas P zino slapgtSakn s su tikimybe Iygia;-, kadangi atsitiktinis bitals, kurj sugeneruoja

Salis V, galijgyti 2 reikSmes: 0 arba 1.
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Norint sumazinti sukavimo tikimybe (sulciavimo tikimybe lygi Zi ¢ia k — jvykdyty
protokoly skatius, o sukiavimo tikimyké kiekvieno protokolo metu Iygi%), protokolas
kartojamas. VieSieji parametnair v nusiurgiami Saliai V pirmojo protokolo vykdymo pradzioje,

kartojant protokal, Sis Zingsnis praleidZziamas, algoritrkartojant nuo atsitiktinio ské&ausr
generavimo. Protokolo schema pateikia2rialentekje.

2.2 lentek. Kvadratires Saknies modulin nulinio atskleidimgrodymo schemaQppliger, 200%

P \Y/
(n,s) (n,v)
r €y,

x =r*(modn)

b €{0,1}

<= T [=x

y =1 sP’(modn)

y? £ x - vP(mod n)

(Ivykdomas patikrinimas)

Kvadratires Saknies modulin nulinio atskleidimo protokal nepriklausomai nuo Salies
V atsitiktinai sugeneruoto bitt, sckmingai gali jvykdyti tik pareiSkjas P, Zinantis vieSai
paskelbtos kvadratéis liekanosv kvadratire Sakn s (algoritmo paslag). Zinant kvadratin
liekam v, rasti josSaknn moduliun sucttinga — Si problema ekvivalenti modulo= p - q, kuriuo
atliekami veiksmai, iSskaidymui pirminiais daugireisiais.

Kai atsitiktinis bitash = 0, y, = r (r — Zinomas, neg gugeneravo P pirmajame protokolo
Zingsnyje (zr2.2 lentekje). Kai bitash = 1, y; = r - st = r- s —ir $iuo atveju, abu parametrai
ir s zinomi tik Saliai P. Tuo tarpu kesjkii E (Angl. Eavesdropper), nezindam algoritmo
paslapties — Saknies- tikimybé sckmingai jvykdyti aprasyd protokoh lygi % kadangi E gali
pasiruosti tik vienai iS dvigjbito b reikSmy.

Tikimybé, jog kenkjui E pavyksjvykdyti protokoh nezinant Saknies s, Iyél,i Jeigu bitas
b bus lygus 0, tuomet jis gaus teisingezultay, laikydamasis protokolo, kadangi Siuo atveju
reikalingas tik atsitiktinis skaiusr, kurj gali sugeneruoti ir kerdkas, o Saknies Zinoti nereikia.
Taciau jeigub = 1, norint £kmingaijvykdyti protokoh, kvadratig Sakr moduliun zinoti reikia,

kitu atveju skmingaijvykdyti protokolo nepavyks ir bus aptiktas sisvimas.
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IS kitos puss, jeigu E atsfja, jog atsitiktinis bitad bus lygus 1, jis gali sugeneruatgi
pasirinkdamas atsitiktinskatiy t ir apskatiuodamas reiskin x =§ bei vietojey =1 -s?
siysdamasy = t Tuomet V, paskutiniame protokolo Zingsnyje patiksi ary? = x - v?, gaus

teising; tapatyk, kadangix - v? = % v = t? = y?. Taiau, jeigub = 0, tapatylé negalios:x -

2
vP = % v? = t2- v~ # y? ir bus aptiktas sufavimas.

Vykdant § nulinio atskleidimojrodymo protokal, svarbu kiekvies karty sugeneruoti
naup atsitikting skatiy r (pirmas algoritmo zingsnis). Kitu atveju aémingas tikrintojas V gali
jvykdyti du protokolus: viempkarty nusisti bitg b = 0, 0 antrojo protokolo metu kib = 1. Tokiu
atveju, pareisijui P kartojant protokalir nesugeneravus naujo atsitiktinio skausr, tikrintojas
gaus du rezultatug; = r ir x, = r - s su ta paiar reikSme ir bus lengva apskaioti algoritmo
paslapts: s =71 - x,.

Protokolo metu neatskleidZziama nauja informadig@agu egzistugtpasalinis stetiojas E,
stebintis bendravimtarp Salj P ir V, tuomet, jeigu atsitiktinis bitas= 0, E suzinog atsitiktin

)2
skatiy r bei jo kvadrag x. Kaib = 1, E suzinos skéiyr - s ir x = % T&iau Siuos sk&iusr

ir x kenkejas E gali sugeneruoti ir nezinodamas bendravimpRair V, kadangi tai — atsitiktiniai
skatiai, kintantys kiekvieno protokolo pakartojimo mekiekvieno protokolo metu tikimyd jog
pareiSkjas nezino kvadratiés Saknies, lygi % Si tikimybe sumazinama, protokepakartojant
keleg karty. Sulkciavimo tikimyke, protokoh jvykdziusk karty, lygi zik

Praktikoje nulinio atskleidimojrodymai naudojami, kai norima apsikeisti slapta
informacija, td&iau reikia tik Sy duomem zinojimo pavirtinimo, o p&os informacijos
atskleidimas éra hitinas. Nulinio atskleidimgrodymy praktinio taikymo pavyzdziai yra kredito
korteks savininko tapatyds patvirtinimas (klientagrodo, kad Zino savo identifikagimumef
(slaptazod), kuris lieka nezinomas), elektroninipinigy sistemos (korektisko atsiskaitymo
elektroniniais pinigais uztikrinimas), elektronirbalsavimo sistemos (rigjasjrodo, kad jo balsas
yra tinkamas, neatskleisdamas savo pasirinkimam8idarbe nulinio atskleidimoodymai bus
naudojami atliekant vartotpjdentifikacijg bei balso tinkamumo patikringnToliau pristatysime

Yao dviejy milijonieriy problemy — nulinio atskleidimojrodymy atSalg, kuri bus naudojama,

atliekant EBS modifikacij.
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2.5.L. Yao dviejy milijonieriiy problema

Andrew C. Yao, nagristdamas saugiskatiavimy protokolus Yao, 19832, sielé iSspesti
dviejy milijonieriy problemy (angl. GT(,greater than“) problema): kaip dviem Zmeéms
(milijonieriams) nustatyti, kuris i§jj— turtingesnis, neatskleidziant turimos pingumos.

Apibendrintame problemos varianta,Zzmony P, P,, ..., B, siekia apska&iuoti funkcija
f(x1,%p, ..., Xp). Cia x; € [a,b],i = 1,m bei funkcijosf reikdne — sveikieji skaliai. Daroma
prielaida, kad asmu#; zino paramely x;, bet nezino parametrx;, i # j. UZdavinio tikslas —
Salims P;, bendradarbiaujant tarpusavyje bei iSsaugant pastaptisx;, apskatiuoti funkcijos
f(xq, xq, ..., ) reiksne.

Parink funkcija

1,x; <x,
0,x; = x;’

flr ) =

gausime dviej milijonieriy problemos formulu@t kuri bus naudojama ir Siame darbe,

analizuojant elektroninio balsavimo sistebei nustatant galutiminkimy proceso rezultat
2.5.Z. Dviejy milijonieriiy problemos sprendimas

Suformulaes GT problem, A. C. Yao pasilé ir pirmajj Sios problemos sprendim
(protokob) (Yao, 1982). Tarkime, GT uzdavinyje dalyvauja &dalys:A ir B, 0 jy saugomos
paslaptys — atitinkama ir b. Protokoladl, skirtas Sio uzdavinio sprendimui, turi tenkintids
reikalavimus:

1. SalysAir B vykdo visus protokolo Zingsnius, kadangi nori s, kurios paslaptis
— didesg, tafiau gali bandyti iSsiaiskinti kitos Salies pasjapt

2. Protokoladl grgZzina reikSmg 1 tada ir tik tada, kat > b.

3. Protokolo metu SalyA ir B negali nustatyti prieSingos Salies pasiap

Siame darbe GT problemos sprendimui bus naudojapnatokolas, pasiytas A.
Amirbekyan ir V. E. Castromirbekyan, Castro, 2009Siame protokole naudojamas faktas, kad
funkcija f(a, b) galima iSskaidyti daliss,, kurig Zino SalisA ir sg, kurig zino SalisB taip, kad
daliy suma flaty lygi funkcijos reikSmeir,+15 = f(a, b), tafiau nei viena Salis negali nustatyti
funkcijos rezultato, Zzinodama tik savo dal

Taigi, jvykdZziusios §protokoh, SalisA, sauganti paslapa ir Salis B, sauganti paslajpb
gauna ne funkcijog(a, b) reikSne, nurodasia, ara > b, bet paslapties dalig ir r5, kur

1,jeigua > b
0,jeigua < b

rA+rB={ = f(a,b)
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Galima pastedii, kad tuo atveju, kaf(a,b) = 1, protokolas baigiamas, nes abi Salys
jsitikina, kada > b. T&iau tuo atveju, kaf (a, b) = 0, lieka dvi galimylés: a < b arbaa = b.
Sia dilemg galima iSspgsti protokoh pakartojus bei apskaavus funkcijosf (b, a) reik3ne.
Tuomet, priklausomai nuo antrojo ahjéynkcijosf reikSmi,

f(a,b) =0,f(b,a)=0=>a=b
{f(a,b) =0,f(ha)=1=a<b

Taip pat akivaizdu, jog norint patikrinti, &> b, pakanka patikrinti, an — b > 0.
Siame protokole taip pat dalyvaus iriggi Salis C, nesuzinanti funkcijog(a, b) rezultato, taiau
padedanti atlikti protokolo veiksmus. Protokolas, skirtas dvigj milijonieriy problemos
sprendimui, bus pateikt&s2 skyrelyje.

2.6. Darbo temosiir uzdaviny pagrindimas

Atlikus literatiiros apzvalg matome, jog augantis rigkj, balsuojatiiy internetu, skaius,
remiantis pastarojo deSimtte rinkimy statistika Estijoje, bei nawjelektroninio balsavimo
sistemy vystymas, patvirtina visuomeés susidondjima balsavimu internetu. Taigi, elektroninio
balsavimo sistemos yra aktuali tema Siandigrivisuomegje. Siekiant iSvengti daugelio EBS
spragy, kuomet gra uztikrinamas balsuotpjprivatumas (slaptumo reikalavimas, suformuluotas
2.3 skyrelyje), buvo pasirinkta EBS, kurioje naudojamleto Salj skatiavimai, uztikrinantys,
kad nebus galima nustatyti atskirnkéjy balsavimo pasirinkinp Pagrindi priezastis, koél
reikéjo tobulinti darbe analizuojagrEBS — joje nebuvo numatyta balnkamumo patikrinimo.
Taip pat reikjo tiksliau apibézti Sioje elektroninio balsavimo sistemoje naudajarparametrus
bei pasiilyti metodus, kuriuosiity galima pritaikyti vartotaj identifikacijos bei galutinio rinking
rezultato nustatymo etapams.

Tolesreje darbo dalyje bus pateiktas pradinEBS apraSymas bei nulinio atskleidimo

jrodymy protokolai, reikalingi EBS modifikacijai.
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3. Metodologiné dalis

3.1.Nagrinéjama elekironinio balsavimo sistema

Siame darbe nagrjama elektroninio balsavimo schema, paremta saugigeto 3alj
skatiavimais @ngl. Secure Multi — Party Computation, SM@ang, 2008 Taip pat sistemoje
daroma prielaida, kad balsuotojai turi du balsavipasirinkimus. Sioje elektroninio balsavimo
schemoje dalyvauja keturios Salys:

1. Balsuotojai V éngl. Voter). Daroma prielaida, kad schemoje dalyvaufzalsuotoy:
ViV, o, Vo ks

2. Valdzios institucija I, atsakinga uz atsitiktinskatiy generavim, balsy uzsifravimg ir
galimy balsavimo pasirinkinp X sudaryna;

3. Balsgy skatiavimo institucija VCéngl. ,Vote Counting®), atliekanti tarpininko vaidmen
tarp baluotay V ir valdzZios institucijos I, nustatant galutinnkimy rezultas;

4. Kandidatai{C;, C,}, uz kuriuos balsuojama.
Schemoje balsavimo proegesudaro trys etapai: balsuajoggistracija, balsavimas ir bals

surinkimas. PrieS prasidedant balsavimui, kiekwebalsuotojas turi prisiregistruoti (uz riqi

autorizaciy atsakinga institucija I).
3.1.1. Balsuotojy registracija

Balsuotoj; registracijos metu, kiekvienam i3 rigy Vi =1,n, n — rinkdjy,

dalyvaujariy balsavime ské&ius, institucijal sugeneruoja atsitiktirskatiy R;, R;€[a, b], a,b €

R=7’l'ZRi.

n
=1

Z bei apskaiiuoja paramety

Parametra®k Zinomas tik j apskatiavusiai institucijai I. Apska@iavus parameir R,
kiekvienam balsuotojur; siurtiamas atsitiktinis skaius R; ir tu&Ziias balsavimo biuletenis. Taip
pat paskelbiama galimbalsavimo pasirinkimp aibe X = {X;,X,}, X; € N,i = 1,2 bei slenksio

konstantaM, kuri bus reikalinga galutinio rinkigrezultato nustatymui.
3.1... Balsavimas

Balsavimo metu, kiekvienas iS rigjly V; iSskaido savo balsavimo pasirinkjm; € X |
n daliy, laikomy paslaptyje ir zinom tik rinkéjui ;. Balsavimo pasirinkimo skaidinys bus

(X1, Xi1, > Xin), x;j€N. Be to, elementai;; tenkina lygyle ", x;; = x;.
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Visy balsuotoy pasirinkimy skaidinius dalimis patogu uzraSyti matriciniamevigale,

kai i — tojoje matricos eilufje jraSomas balsuotojg balsavimo pasirinkimo skaidinys:

X110 Xin
x = : N
Xn1 " Xnn

Atlikus balsavimo pasirinkimo iSskaidynkiekvienas rinkjas V; apskatiuojan sumy
x;j + R; ir siurgia kiekvieny iS sumy likusiems balsuotojam;. Siuos skaiiavimus taip pat
patogu uzraSyti matriciniame pavidale:
x11 + Rl xln + R1
Xp1 + Ry - Xpn + Ry,
Ciai — tojoje matricosyy eilutsje surasyti rinkjo V; apskatiuoti duomenys.

Visiems rinkéjams atlikus $ procedirg ir apsikeitus duomenimis (rigjas V; siurtia

apskaéiuota sumy x;; + R;balsuotojuiV;, ,j = 1,n ), kiekvienas i$ riny V; suzinok =n +

+(n —1) = 2n — 1 matricosxy elemeng:

* xlj +R] *
xl(?]) = le + R] Xjn + R] .
* Xnj +Rj *

Cia simboliu* Zymimi rinkejui V; nezinony matricosxg) elemend blokai. Apsikeitus

duomenimis, balsuotojd;, j = 1,n suskatiuoja matrig; x,gj) elemend, esadiy | — tuosiuose
stulpeliuose, sumass; = Y1, (x;; + R;) ir pasidalina jomis su likusiais riajais.
Galiausiai, kiekvienas riréfas apskaiuoja vig; gaut; duomem sumy, kuri lygi

n n n n n n n n
j=1 i j 1 =

j=1 \i=1 i=1 j=1 i= i=1 j=1

Paprastumodei, sumy Y.i_; Y7, X;; pazynesimeD. Taigi, kiekvienas balsuotojas gali

apskatiuoti sumy D + R, iS kurios bus nustatomas balsavimo rezultatasifi@imy nugattojas.
3.L.% Rinkimy rezultato nustatymas

Rinkimy nugaétojas nustatomas iSsprendus Yao dyisjilijonieriy problemy (2.5.1
skyrelis). Sios problemos sprendimas5(2, 3.3skyreliai) buvo pritaikytas ir nagrjamos
elektroninio balsavimo sistemo$#&ng, 2008 bals; skatiavimo etape. Rinkimp nugaétojo

nustatymo etapgrykdomi Sie Zingsniai:
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1. PrieS balsavim valdzios institucijd sugeneruoja slen&® konstang M =
max(X;, X;) - E] + min(Xy, X,) - (n — ED kuri paskelbiama viesai.

2. Kiekvienas rinkjasV; apskatiuoja parameyT: T = (D + R) — M.

3. Kiekvienas balsuotojag, i = 1,n su valdzios institucijavykdo dviej; milijonieriy
problemos sprendimo protokal3.3 skyrelis) ir nustato: jeiglf > R, tuometD — M >
0, t.y.D > M. AnalogiSkai, jeigd” < R, gauname, kaf® < M. Proceso metu iSsaugoma
balsavimo paslaptis — bglsumabD, kuri iSlieka nezinoma nei riglams, nei valdzios

institucijai I.

3.2. Feige —IFiat —Shamirvartotoy identifikacijos schema

Vienas i$ Sio darbo uzdavini tobulinant elektroninio balsavimo sistgif3.1 skyrelis)
pritaikyti vartotoj tapatylés nustatymo metad Norint jgyvendinti $4 uzduof, buvo pasirinktas
vartotoy identifikavimas, taikant nulinio atskleidimoodymy protokolus. Nulinio atskleidimo
jrodymais paremta ir Feige — Fiat — Sharimappe, 200pvartotoj; identifikacijos schema, kuri
buvo naudojama Siame darbe.

Pirmiausiai, tikrintojas V parenka schemos saugpa@amets — dviey dideliy pirminiy
skatiy p ir g sandaugn = p - q. Parametras paskelbiamas vieSai, tuo tarpu daugikpar q
saugomi paslaptyje ir zinomi tik institucijai tiktojui. Tuomet vyksta viegir privaciy paramety
generavimas: parei§las P sugeneruoja atsitiktinskatiy seky (sy, 55, ..., Sx), ged(s;,n) =1,
Zinomy tik pareidkjui, bei apskaiiuoja skakius (vy, vy, ..., V), v; = s;*modn, i = 1,k ir
skatiai (vq, vy, ..., Vi) nusiurgiami tikrintojui.

Tikrintojas gats patikrinti pareiS§o tapatyle, jsitikindamas, kad jis Zino skais
(51,32, ---, Sk ), ivykdydamas protokal

1. P sugeneruoja atsitiktinskatiy r, apskatiuoja x = r?modn ir siuntia x
tikrintojui V.
V sugeneruoja atsitiktigibity sely (bq, by, ..., b), b; € {0,1}, Kurig siurtia P.

P apskatiuoja sandaugy = r - [ sib" mod n, Kurig siurcia V.

V patikrina, arx = y2 [] v mod n

o & w D

1 — 4 protokolo Zingsniai pakartojami kelekarty su skirtingomisr ir b;
reikSmemis.
Taigi, kiekvieno protokolo vykdymo (raundo) metiwkrintojas V praso pareidjo

1, kal bl == O B . . . ] .
v, kaib, = 1’ i,l =1,k kvadratiz Sakn moduliu n.
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PareiSkjas Sy kvadratire Sakn gali suskaiiuoti tik zinodamas atsitiktinskatiy r ir skagius v;.
Kitu atveju, tekty spesti kvadratits Saknies modulin radimo problery, kas, nezinant modulio
n faktorizacijos, laikoma sunkiai iSsprendziama peoka, nuo kurios priklauso naudojamo
protokolo saugumas.

IS kitos puss, pareiSkjas P (arba kitas asmuo, éginantis apsimesti pareigk P) , gali
sekmingai jvykdyti identifikacijos protoka] ir nezinant sk&iy s;, sy, ..., Si. Ta&iau tam reikty
teisingai atsgti atsitiktiniy bity (bq, by, ..., b;) Seky dar prieS apsk&uojant ir iSsiugiant
atsitikting skatiy x == r2 mod n (Sis skalius apskaiiuojamas pirmame, o atsitiktipbity seka
gaunama antrame protokolo zingsniuose). Tuomet guiren protokolo zingsnyje pareigiis
sugeneruoja atsitiktjirskatiy y ir i$siurtia tikrintojui x = y? [] vl.b" mod n, 0 tr&&iame protokolo
zingsnyje — atsitiktipskatiy y ir tikrintojas, ketvirtame zingsnyje atlikdamadiganima, klaidos
neranda. Bet hitsekos neatgjus, 3 protokolo Zingsnyje parei§ui tekty pakeistiy pasirinking,
surandant ska&iaus, lygaus netggai paramety v; sandaugai, kvadratirsakn moduliun

Tarkime, P spgja, kad antrame zingsnyje gautaybs#teka bug1,0,1,0,0, ...,0). Tuomet,
nusiuntusx reikSne, gaug ankgiau aprasSytu metodd, bus pasirengs pateikti skaiiausxv, v
kvadratire Sakn. Tafiau jeigu antrame zingsnyje gauta seka (W4,1,0,0,...,0), tai yra, bus
pareikalauta atgsti xv,vs; kvadratire Sakn moduliun, pareisSkjui (jvertinus iS ank8au tuty
informacipp apie skaliaus xv;v; kvadratie Sakn moduliu n), reikés apskaiiuoti v,v;*
kvadratire Saknn moduliun, ka padaryti nebus galima.

Taigi, kadangi galim antrame protokolo Zingsnyje gglkombinacij; skatius yra2* ir
tik viena iS kombinacij leidzia €kmingai vykdyti protokad, nezinant reikSmi sy, s5, ..., Sk,
tikimybe, kad protokolas busckmingai jvykdytas sukiaujant, lygi 2% (o atlikust protokolo

raundy, 8i tikimybe sumazja iki 27%¢).

3.3.Skaiciaus zenklu paremtasidviey milijonieriiy problemos protokolas:su

dalinémis paslaptimis

Kitas svarbus baigiamojo darbo uzdavinys buvo pigpilnagrircjamos elektroninio
balsavimo sistemos rinkigrezultato nustatymo eta§3.1.3skyrelis) GT problemos sprendimo
protokolu. Kaip pamiéta 2.5.2skyrelyje, protokole, kuris bus naudojamas Siambelalalyvauja
3 Salys: Salys A ir B, saugéns paslaptisa ir b bei tretioji Salis C, atliekanti pagalbinius
skatiavimus.

Protokolo eiga:

1. Trecioji SalisC sugeneruoja atsitiktjrskatiy R4, kurj siurtia SaliaiA.
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2. Asugeneruoja atsitiktirskatiy R € Z/{0} ir siurtia SaliaiB (R,a ‘R + R,).

3. B prie antrosios zings, gautos antrajame protokolo zingsnyje, daliesleola
reiSkin (—b - R) ir siurtia SaliaiC reiSkin (a — b) - R + R,.

4. C i8S gautos iSraiSkos atima atsitiktiskatiy R,, sugenerugtpirmame protokolo
zingsnyje, ir patikrina, afa — b) - R > 0.

5. C sugeneruoja dvi poras reikdmi(r2, ) bei (r2, ), kuriy sumosr? + 1) =
0(mod?2) irrl+rf =1, o rd,rdrlirr} €{0,1} — atsitiktiniai bitai. Jeigu
(a —b) - R < 0, ZaliaiA siurtiama skatiy pora(r?,r}), o SaliaiB - (r2,74). Kitu
atveju, $aliaiA siurtiama skatiy pora(rzl,?), o SaliaiB - (1}, ).

6. SalysA ir B padaro sprendim jeigusign(R) = 1 (R > 0), $aly paslapties dalys
bus pirmieji zinugés, gautos i 5 protokolo zingsnyje, sk&ai. Tuo tarpu, jeigu
sign(R) = (—1) — antrieji Sios zinus skatiai. Sie skaliai toliau bus zZymimir,
ir rp.

7. SalysA ir B, apsikeitusios gautais duomenimjsir rp, apskatiuoja funkcijos

1,jeisua > b
fab ={; i

0,jeigua < b reikSng, t.y. nustato, a > b.

3.3.L. Protokolo saugumo:anali2

IS tieg), pateiktas protokolas tenkina dwjepilijonieriy problemos sprendimo protokolui
keliamus reikalavimas, suformuluot@ss.1skyrelyje. Pirmiausiai, jeigu abi Salysir B vykdo
visus protokolo zZingsnius, protokolo rezultatas lygsis 1 tada ir tik tada, kai Saliéssaugoma
paslaptisa bus didesé uz SaliedB paslapiB.

>

Tarkime,a > b, t.y. a — b > 0. Jeigu atsitiktinis skadius R > 0, SalisA 5 protokolo
Zingsnyje gauna hijtpor (r},70), o 3alisB — atitinkamai(r, ,?). KadangirR > 0, 3aliy dalirés
paslaptys — pirmieji Zintiy skatiai ir f(a,b) =7} +r = 1. Tuo tarpu kaR < 0 ((a — b) -
R < 0), SalisA gauna bif pora (r2,7}), o SalisB - (r2,71). Kadangi parametrak < 0, 3ali
dalinés paslaptys — antrieji Zidiy, gaut; 5 protokolo zZingsnyje, sk&ai, kuriy suma lygi 1.
Nesunkujsitikinti, jog atvirk&ias teiginys taip pat teisingas: jeigu dalipaslagiy suma lygi
1(mod 2), tuometa —b > 0. A

Taip pat tenkinamas ir @msis reikalavimas: protokolo metu Salsr B nesuzino viena
kitos paslapiy (jy nesuzino ir Sali€, atliekanti pagalbinius veiksmus). Protokolo vykaymetu,

jame dalyvaujatios Salys suzino skirtingas reikSmes bei reiskinius
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1. SalisA, be savo saugomos paslaptiegapildomai suzino 3alie8 sugeneruat
atsitiktinj skatiy R4, atsitiktini skatiy R (kurj ir sugeneravo Si Salis) bei bpiporg
@0, v} (tagiau nezino, kuris parametras yra pirmasis, o kur@trasis skaius,
kadangi 5 protokolo Zingsnyje, priklausomai nudskaiio (a — b) - R Zenklo,
kinta ir paramety {r2, .1} tvarka).

2. SalisB, be savo saugomos paslaptiess SaliesA gauna atsitiktinskatiy R bei
reikin a - R + R,, bei i§ Salie€ gauna atsitiktinj bity por (2, ), tatiau nezino
paramety tvarkos (@l ty paiy priezasiy, kaip ir SalisA).

3. Tregioji Salis C savo sugenerupt atsitiktinp skatiy R,, atsitiktinius bitus
2, rrt ir v} bei jy tvarky bei reiskin (a — b)R.

Pastebtina, kad Sali€C, nors ir suzino reikSm(a — b)R, negali nustatyti paslépm a ir b,
kadangi ji nezino paramet® reikSnes. Be to, Sali€ negali iSsiaiskinti ir santykio tarp SalA
ir B paslagiy, t.y. nustatyti, am < b, kadangisign(R) € {—1,1}. Vienintelis dalykas, & gali
iSsiaiSkinti SalisC apie paslaptia ir b — patikrinti, ara = b, t&iau net ir Siuo atveju paslap
reikSmes iSlieka neatskleistos.

Taip pat tenkinamas ir @msis reikalavimas, keliamas protokolams, skirtiedviejy
milijonieriy problemos sprendimui (Salysir B nesuzino viena kitos paskap), kadangi Sali#\
tiesiogiai iSB negauna jokios informacijos, o@gauna tik atsitiktinius ské&us. Tuo tarpu Salis
BiSA gaunareikSngipora (R, a - R + Ry), t&iau, nezinodama atsitiktinio skeusR,, paslapties

a nustatyti negali.
3.4. Darbo priemoniy pasirinkimas

Spatiai tobukjant kompiuterineirangai, ketiasi ir kompiuteny programiri jranga bei
programavimo kalbos. Programavimo kalbos bei sistepasirinking dazniausiai lemia pastgy
galimybkés bei sprendziam uzdaviniy polidis. Darbe naudojamalgoritmy (Feige — Shamir
identifikacines schemos bei Yao dvigjmilijonieriy problemos sprendimo protokolo) ir
nagrirgjamos elektroninio balsavimo sistemos tyrimo pragreei realizacijai buvo pasirinkta
Python programavimo kalba, spii populiagjanti pasaulyje. Sios kalbos pasirinkinémé tai,
kad Si programavimo kalba tinkama darbui su dslelpimties (2048 hijtir didesres) skatiais,
kas buvo itin aktualu atliekant darbe naudojamatot@yy identifikacijos protokolo skaiavimy
efektyvumo tyrim, naudojant Siuolaikinius saugumo standartus &ttifius parametrus bei

veiksmus atliekant su 2048 ilgio sveikaisiais sk&iais.
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3.5. Tyrimo aprasSymas

Tiriant elektroninio balsavimo sistem(Gang, 2008bei atliekant jos tobulinig), bus
atsizvelgiama dvi pagrindines charakteristikas: skavimy efektyvung bei priklausomyb nuo
balsuotoy skatiaus bei sistemos saugumo parameBus tiriamos laiko ghaudos kiekviename
IS EBS etap, naudojant Python.3 programavimo kaliei kompiutersu Intel(R) Core i3-2348M
CPU, 2.30 GHz procesoriumi. Turint darbo metu stdsialgoritng programines realizacijas bei
Python programavimo kalbos interpretagpskatiavimo efektyvumo tyrim bus galima pakartoti
ir kitame kompiuteryje. Atlikus etapatlikimo laiko skatiavimus, bus ieSkoma pagrindini
veiksny, lemiartiy skatiavimy laiko augina (tai gali liti balsuotoy, dalyvaujagiy rinkimuose,
skatius, sistemos saugumo parametparinkimas ar tam tikra operacija, reikalinga
analizuojamame EBS etape).

Taip pat bus atliekamas tec¥iieBS analiz bei tiriama, kurie elektroninio balsavimo
reikalavimai, suformuluotR.3 skyrelyje, yra tenkinami bei ieSkoma EBS spralurias ity
galima iStaisyti ar patobulinti.

Tiriamojoje dalyje taip pat bus pateikti darbe naiydprotokol; bei analizuotos EBS

vykdymo skaitiniai pavyzdziai, leidZiantys lengvigisavinti jj teorinius apraSymus.
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4. Tiriamojiidalis
4.1. Protokoly bei analizuojamos!EBS pavyzdziai

4.1.1. Balsuotojy identifikacijos protokolo pavyzdys

Tarkime, norima atlikti vieno vartotojo identifikg@s protokol, aprasyd 3.2 skyrelyje.
Be to, tikrintojas V jsitikina pareiSkjo P tapatybs teisingumu, kai sukavimo tikimybé
sumazinama ilezlz. VieSasis identifikacijos protokolo parametrasodulisn = p-q =13-17 =
221. Vartotojas P sugeneruoja bei apskaja viegjj ir privatyjj raktus, kuriuos sudaro po du
skakius: PR = (s1,8,) = (154), VR = (vy,v,) = (éé) = (592,166%) = (166,152)
VieSasis rakta®R = (166,152) nusiurgiamas tikrintojui. Identifikacijos protokelpradeda P:
1. P sugeneruoja atsitikfinskatiy r =15 ir apskaéiuoja x = r?modn =
225 mod 221 = 4 ir siurtia x tikrintojui V.
2. V sugeneruoja atsitiktigibity seky (b,, b,) = (1,1), kurig siurtia P.
3. P apskaiiuoja sandaug y =r- Hsib" modn = 15- 15 -4 mod 221 = 16,
kurig siurtia V.
4. V  patkrina, ar x=y?]] vl.bi modn:  y?[] vibi modn = 162 - 166 -
152 mod 221 =35-38mod 221 =4 =x

Antrojo protokolo vykdymo rezultatai pateiltillentekje:

4.1 lentek. Identifikacijos protokolo skdiavimai
r X (bll bZ) y yz l_lvibi modn
155

164 | 155 | (1,0) | 29

Kadangi kiekvieno protokolo raundo metu tikrintojelssugeneruoja po 2 atsitiktinius
bitus, tikimyke, kad pareis§as £kmingaijvykdys kiekvien iS protokolo raung, nezinodamas
privataus rakt@®PR = (sq,s,), lygi 2i2 Kadangi protokolas buvo kartojamas du kartusmiyboe,

1

kad abu kartus nebuvo aptikta bandymsulkéiauti lygi 2i22_2=2l4 Tuo tarpu pasikliovimo

o . . o 3 U .- . .. . 1
tikimybé¢, tai yra, tikimyke, kad pareis§as zino privaijj rakia PR lygi 1 — pve
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4.1%. Skatiaus zenklu paremto «viep milijonieniiy problemos

sprendimo sudaliremis paslaptimis jprotokolo pavyzdys

Tarkime, Salie®\ saugoma paslaptis ysa= 25, o SalieB paslaptis b = 37. Jvykdomas
protokolas:

1. Trecioji Salis C sugeneruoja atsitiktirskatiy R4, = 45 ir siurtia § skatiy Saliai
A.

2. Asugeneruoja atsitiktirskatiy R = —14 ir siurtia Zzinut m = (R,a*R + Ry) =
(—14,25 - (—14) + 45) = (—14, —305) 3aliaiB.

3. B apskatiuoja (a—b)-R+ R, =—-305—(—14-37) =213 ir siurtia §
skatiy SaliaiC.

4. C atlieka patikrinim: (a —b) -R = 213 — 45 = 168 > 0.

5. C sugeneruoja hitporas(r?,r) = (0,0) ir (r},r2) = (0,1). Kadangi( a — b) -
R = 168 > 0, SaliaiA nusiurgiama skaiiy pora(r, 2) = (0,0), o SaliaiB — pora
(ry,15) = (1,0).

6. Kadangisign(R) = —1, Saliy dalinés paslaptys bus antrieji 5 protokolo zingsnyje
gauti skatiai: v, =15 = 0.

7. Apskatiuojama funkcijos reikSé f(a,b) =1, +13 =0+0=0=>a < b.
Taigi, jvykdziusios § protokoh, Salys zino, kad < b. Noréedamosijsitikinti, kad
a # b, Salys tuéty apsikeisti vaidmenimis beavykdyti protokoh antiy karg ir
jsitikinti, kadb > a.

Antrasis protokolo vykdymas:

1. Trecioji Salis C sugeneruoja atsitiktirskatiy R = 19 ir siurcia § skatiy Saliai
B.

2. B sugeneruoja atsitiktjrskatiy R = 23 ir siurtia zinue m = (R,b-R + Rp) =
(23,37 - (23) + 19) = (23,870) saliaiA.

3. A apskaéiuoja (b —a) R+ Rz =870 —23-25 =295 ir siuntia § skatiy
SaliaiC.

4. C atlieka patikrinim: (b —a)-R = 295 — 19 = 276 > 0.

5. C sugeneruoja hitporas(r?,r?) = (1,1) ir (r},73) = (1,0). Kadangi(b — a) -
R = 276 > 0, SaliaiA nusiurgiama skaiiy pora(r, r?) = (1,1), o SaliaiB — pora
(ry,15) = (0,1).

6. Kadangisign(R) = 1, Saly dalines paslaptys bus pirmieji 5 protokolo Zingsnyje
gauti skatiai:ry =1, 53 = 0.
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7. Apskatiuojama funkcijos reikSé f(a,b) =1, +13=14+0=1=b > a.
Taigi, galiausiaivykdzius protokad du kartus, Salys gauna nelygylsistem, iS kurios

nustatomas galutinis rezultatas:

— " =>a<hbh.

G

4.1.5. Nagrinéjamos €lektroninio balsavimo:sistemos pavyzdys

Tarkime, rinkimuose dalyvauja 3 balsuotojai;V,, V5 ir 2 kandidatai(C,, C,), kuriuos
atitinka balsavimo pasirinkimak = (X;,X,) = (7,16), t.y. rinkéjas, noédamas balsuoti uz
kandidag C;, pasirenka skaiy 7, o notédamas balsuoti uz kandidat, - skatiy 16.

Balsuotoj registracijos metu, valdzZios institucif sugeneruoja atsitiktinius skais
(R1, Ry, R3) = (4,11,8). Taip pat, apskaéiuojamas parametraB =n-Y- R, =3-(4+ 11 +
8) = 69 ir parametrai (R;,R,, R;) = (4,11,8), kartu su tuSais balsavimo biuleteniais,
nusiurtiami balsuotojam®;, V, beiVs.

Tarkime, kad pirmasis balsuotojas pasirinko kaa#id,, tuo tarpu antrasis bei tiasis

rinkéjai — kandidag C;. Rinkéjy balsavimo pasirinkim skaidiniai suraSomjimatric:

8 3 5
x=14 2 1|
3 2 2

Tuomet, kiekvienas rinfias V, prie kiekvienoi — tosios eiluts elemento matricoji
prideda savo atsitiktjrskatiy:
R, R, Ry 12 7 9
xp=x+|R; R; R;|=[15 13 12
Rz Rz Rs 11 10 10
Po duomen apsikeitimo etapo, kiekvienas i$ balsugtbjnok = 2n — 1 = 5 matricos

x elementus. Sios matricos su Zinomais elementaisnéEnomais elementais, pazstais

12 7 9 s 7 « % 9
xP=[15 « «),xP=[15 13 12|x=|x * 12
11+ x * 10 = 11 10 10

Toliau, kiekvienas ringjas apskaiuoja zinomy stulpely sumass; j = 1,3:

S, =12+ 15+ 11 =38, S, = 30, S; = 31.

simboliux, yra:

Balsuotojams pasidalinus apskadtomis sumomisS;, kiekvienas gali apskauoti

sumy
D+ R=38+30+31=099.
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Balsavimo pradzioje, valdzios institucija turéjo parinkti slenk&io konstang M =
max(Xy, Xz) - |5 + min(Xy, X,) - (n = [5]) = max(7,16) - [3| + min(7,16) - (3 - [F]) = 16-
2+ 7-1 = 39. Siuo balsavimo atveju, kadangi yra du galimi aeisi0 pasirinkimai: 7 arba 16
bei trys balsuotojai, jeigu balsumaD yra didesa arba lygil6 - 2 + 7 = 39, vadinasi bent du
rinkéjai balsavo uz kandidat,, kur atitinka skatius 16, kitu atveju — bent du rigjai pasirinko
kandidag C;, kurj atitinka skatius 7.

Kiekvienas IS rinkjy, zinodamas slenk® konstard M = 39 bei sum D + R = 99,
apskaéiuoja paramety T=D+R—-M =99 -39 =60 (2 rinkimy rezultato nustatymo
zingsnis).

Toliau, kiekvienas i3 rin{jy nustato, ar parametr@s> R. Siuo atveju, valdZios istitucijos
| paslaptis — parametrds= 69, o kiekvieno iS rinkjy saugomos paslaptys yra parameftas
60.

JvykdomasGT protokolas su vienu is rigly (3.3 skyrelis):

1. Balsy skatiavimo institucijaVC sugeneruoja atsitiktinskatiy R, = 28, kun
siurtia SaliaiA (valdzios institucijai).

2. Asugeneruoja atsitiktirskatiy U = —5 ir siuntia SaliaiB (vienam i$ balsuotq)
pranesSim (U,R - U + Ry) = (—5,—-317).

3. B prie antrosios zinés, gautos antrajame protokolo zingsnyje, daliesleola
reiSkin (=T - U) ir siurtia SaliaiVC reiskin (R—T)-U+ R, = —317 - 60 -
(=5) = —17..

4. VC iS gautos iSraiSkos atima atsitil§tskatiy R4, sugeneruatpirmame protokolo
zingsnyje, ir patikrina, afR —T)-U >0: -17-28<0=(R—-T)-U < 0.

5. VC sugeneruoja dvi poras atsitiktirtity: (r,2, 7)) = (0,0) bei(r}, ) = (0,1) ir,
kadangi Jeig R — T) - U < 0, SaliaiA siurtiama skatiy porar,rl) = (0,0), 0
SaliaiB - (r2,m) = (0,1).

6. Kadangisign(U) = —1 (U < 0), Saly paslapties dalys bus antrieji Zimy, gaut;
iS5 VC 5 protokolo Zingsnyje, sk&ai: r, = 0irrg = 1.

7. SalysA ir B, apsikeitusios gautais duomenimisir rp, apskatiuoja funkcijos
f(R,T) reikSme: f(R,T) =1, +rg = 1. Taigi, nustatyta, ka® > T. Kadangi
T < R, rinkéjy balgy sumaD mazesa uz parinky slenkgio konstard M ir

nustatoma, kad dauguma réfk balsavo uz pirajj kandidag C;.
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4.2. Elektroninio balsavimo sistemos:etap analizé bei modifikacija

4.2.1. Vartotojjy identifikacija

Nagrirgjamos ir 3.1 skyrelyje apraSytos elektroninio balsavimo sistenvastoto)
registracijos etape tik uzsiminta apie ®&nk identifikacija (tapatyles ir teigs balsuoti
patikrinimg), taiau konkretaus metodo, kaip tai bus atliekam@anTaigi, siekiant, kad by
tenkinamag.3skyrelyje suformuluotas elektroninio balsavimo sobe tinkamumo reikalavimas
(balsuoti gali tik balso tegsturintys rinkéjai), buvojvesta rinkjy identifikacija, taikant nulinio
atskleidimojrodymus. Tam Siame darbe buvo naudojama Feiget—Fs&namir identifikavimo
schemaTrappe, 2006

Tiriant vartotoj; identifikacijos efektyvumo priklausomybuo paramety (buvo daroma
prielaida, kad laikas, reikalingas vartataglentifikacijai atlikti, priklauso nuo schemos gauno
parametro — modulia — ilgio bitais, skaiiausk, nurodasio, kiek priv&iy duomem sy, s,, ..., Sk
turi kiekvienas vartotojas bginurodadio, kiek kart; bus kartojamas identifikacijos protokolas),
identifikacijos etapas buvo iSskaidytadu mazesnius etapus. Pirmajame etape, atliekartikme
vieng karg, buvo generuojami sistemos saugumo parametramimai skatiai p ir q,
apskaéiuojamas modulisn = pq  sugeneruojami atsitiktiniai skaai (sq,sy,...,S;) bei
apskatiuojami parametrai (vy, vy, ..., %), v; =s;>modn. Antrajame etape atliekamas
identifikacijos protokolas. Tiriant antrojo etapeikimo efektyvum, buvo padaryta prielaida, kad
tikrintojas V jsitikina pareiSkjo tapatylés teisingumu, kai sukavimo tikimybé sumazinama iki
2720 Tiriant pirmojo identifikacijos etapo veikin pirmiausiai buvo tiriama parametr
generavimo laiko priklausomygmuo modulion. Buvo naudojami 7 skirtingo ilgio: (32, 56, 128,
256, 512, 1024 ir 2048 Ip)x moduliai, schemoje dalyvaujant 100 rénk turiniy po 5 priva&ius
duomenis. Bandymas su skirtingo ilgio raktais batieekamas po 10 kartbei apskaiiuojamas
vidutinis laikas. Rezultatai pateikiamd.2 lentekje bei 4.1 pav. duomenis pavaizduojant

logaritmirgje skatje:

10"

10° |

10" L

107 > S 4
10 10 10 10

4.1 pav.Pirmojo idendifikacijos etapo veikimo laiko priklsomyte
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4.2 lentek. Pirmo identifikacijos etapo veikimo laiko priklausghé

Rakto ilgis bitais Vidutinis laikas (s)
32 0.0139
56 0.0224
128 0.0488
256 0.1074
512 0.2588
1024 0.6897
2048 2.1595

IS 4.1 grafike bei4.2 lentekje pateikiamy duomem matome, jog nors naudojamos
identifikacijos schemos paramegtgeneravimo laikas priklauso nuo vieSojo rafktibgio, ir auga
grekciau, nei tiesiSkai (laikoghaudos padiga atitinkamai 2.66 ir 3.13 karto, lyginant 512624
ir 1024 — 2048 bit ilgio poras).

Tatiau be laiko, reikalingo sk&avimams atlikti, svarbu ir identifikaés schemos

saugumas, uZztikrinantis, kad tikrintoja¥, Zinodamas vieSus paretgx P duomenis

(v1, vy, ..., V), nNegaés apskaiiuoti slapty duomem sizvi?modn. Tockl toliau bus

analizuojamas algoritgwveikimas, kai modulim ilgis — 1024 arba 2048 bitai (atsizvelgiadiAVv
Nacionalinio Standaytir Technologijos instituto (NIST) rekomendacijals, 2010 mety; buvo
sialoma naudoti 1024 hijtilgio modul n, tatiau nuo 2011 megtnaudoti jau 2048 hitilgio moduli,
kurio turety pakakti iki 2030 mef) (Barker, Dang, 2015

Antrajame identifikacids schemos etape, kiekvienas #jals bandatikinti tikrintoja, jog

Zino priv&iy duomem (sq,s,,...,S;) rinkinj. Kaip mirgta ankgiau, daroma prielaida, kad
rinkéjas, atliekantis pareigjo P vaidmery, jtikina tikrintoja savo tapatys teisingumu, kai
sukeiavimo tikimybé sumazinama ikR~2°. Kadangi Si tikimyk priklauso nuo pareigfo privasiy
duomenm skatiausk ir identifikacijos protokolo kartojim skatiaust, bus tiriamas identifikavimo
laikas, esant skirtingiems parametrakns t. Tyrimo rezultatai, kai buvo kiekvienu atveju buvo
bandoma identifikuoti 100 riréky, pateikiami4.3lentekje:
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4.3 lentek. Vartotojy identifikacijos priklausomyb

Rakto ilgis| k t Pirmo etapg Antro etapo| Bendras
bitais laikas (s) laikas (s) laikas (s)
2048 1 20 0.432 0.532 0.964
2048 2 10 0.862 0.32 1,182
2048 4 5 1,696 0.217 1.913
2048 5 4 2.153 0.194 2.347
2048 10 2 4.2312 0.146 4.377

IS 4.3 lentekje pateikty duomenmy pastebime, jog digant privatiy duomem kiekiui, auga
ir laikas, reikalingas identifikacijai atlikti. Sitaiko augim lemia pirmojo identifikacijos etapo
skatiavimai, tai yra, sistemos saugumo paramddiei vartotoy vie§; ir privatiy paramety
generavimas. Nors Sis etapas atliekamas tikagviamty (prieS prasidedant rinkimams)ciau

. - . 1 o . C ey . ~. ..
norint apskaiiuoti parametrus; = et reikia rasti atvirkStinelemerd moduliun. Si operacija ir
i

lemia bendro laiko, reikalingo sk@&vimams, augimp Tafiau, nors veiksmai atliekami
grekiausiai (nevertinant laiko, kurio reikia, norintsdigeisti praneSimais identifikacijos protokolo
metu), kai parinkti parametr&i= 1,t = 20, tokiu atveju reikalingas ir didziausias komuniikac
tarp pareiSgo P ir tikrintojo V skatius (kiekvieno identifikacijos protokolo raundo met
atliekamos 3 komunikacijos, taigi i$ viso susid@Bkomunikacij tarp tikrintojo ir kiekvieno i
rinkéjy). Tuo tarpu kitu kraStutiniu atvejit = 10, t = 2) iSauga tikimyb, kad pareiS§as nezino
kazkurio iS skaiiy s;, kadangi protokal pakartojus 2 kartus, tikimgbkad abu kartus vienas i$
gauty bity b; bus lygus O, Iygi—.

Taigi, atsizvelgusj Siy paramety kombinacijy (k =1,t =20 bei k=10,t =2)
trakumus, siloma identifikacig vykdyti naudojant parametriés= 4,t = 5. Tuomet skailavimy,
reikalingy identifikacijai atlikti, laikas, naudojant 2048tipiilgio rakta, bus apytiksliai 1.9

sekunds.
4.2.%. Vartotojjy registracija ir balsavimas

Atlikus balsuotoy identifikacija (3.1 skyrelis), analizuojamoje elektroninio balsavimo

sistemoje kiekvienam i3 rigky V;,i = 1,n institucija| sugeneruoja atsitiktinskatiy  bei

R=7’l'ZRi

n
=1

apskaéiuoja parameyy R;
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Originalioje elektroninio balsavimo sistemoje kiékvas rinkjas, pasirinks viery iS
dviejy galimy balsavimo galimyhy, priklausagiy aibeiX = {X;, X,}, savo balsavimo pasirinkim
x; i1Sskaidoj n atsitiktiniy daliy bei gaunamas balsavimo pasirinkimo skaidig¥s, x;2, ..., Xin)-
Tuomet prie kiekvienos i$ skaidinio dali;; pridedamas atsitiktinis skails R; bei gaunamas
naujas skaidiny<x;; + R;, x;» + R;, ..., x + R;). Taip pat pastetina, jog norint atlikti balsavimo
pasirinkimox; iSskaidym dalimis,x; turi bati bent 2 — 3 kartus didesnis uz dagkatiy n.

Siekiant sumazinti atliekapveiksmy skatiy, siiloma atlikti modifikacip: prie rinkéjo V;
balsavimo pasirinkimox; pirmiausiai pridti atsitiktinj skatiy n - R; ir tuomet atlikti modifikuoto
balsavimo pasirinkimo x; + n - R; iSskaidyma j n atsitiktiniy daliy. 4.3 lentekje pateikiami
originalaus bei modifikuoto skaidipsudarymo efektyvumo tyrimo rezultatai.

4.4 lentek. Skaidiniy sudarymo algoritmp palyginimas

Bandymo nr. Originalaus metoddodifikuoto metodo| Skirtumas
laikas laikas

1 4.506 4.218 0.288

2 4.33 4.236 0,094

3 4.299 4.1272 0.172

4 4.35 4.36 -0.01

5 4.307 4.271 0.036

IS tyrimo rezultai matome, jog nors skaidipisudarymo algoritmp laikai skiriasi
(skirtumai gali priklausyti nuo atsitiktiniskatiy R; bei balsavimo pasirinkign kombinacij),
tatiau dazniausiai modifikuotas algoritmas yra greitesuz pradigje elektroninio balsavimo
schemoje paslytg algoritmy. Tyrimas buvo atliekamas esant 1000 balsuotmi parenkant
skirtingus atsitiktinius skaius R; ir leistinus balsavimo pasirinkimus (atsitikiingskatiy bei
balsavimo pasirinking generavimas nebutrauktas lyginamy algoritmy veikimo laiky).

Be greitesnio veiksmatlikimo, modifikuotas algoritmas taip pat leidgalim; balsavimo
pasirinkimy aibei priskirti mazesnius skaus (tarkime, O ir 1, atitinkatus ,taip arba ne“
balsavimo pasirinkimus), kadangi esant trims ir glau rinkéjy bei maziems balsavimo
pasirinkimams (tarkime0,1} ), kiekvieno rinkjo skaidinys(x;, x;2, ..., Xin), priklausomai nuo
balsavimo pasirinkimo, bus arba (0,0,...,0), a®a..(1,0,...,0). Taigi, atlikus naujo skaidinio
formavimg pagal originali elektroninio balsavimo sistegn naujas skaidinys bus arba
(R, R;, ...,Ry), arba (R;,...,R; + 1, ...,R;). Tockl bet kurie like balsuotojai,V,,V;, k,l # i, iS
balsuotojoV; gaw jo pasirinkimo skaidinio dalisc, + R; bei x; + R; bei pasidalin Siais

duomenimis, g&k nustatyti slaptatsitiktini skatiy R;, o tuo atveju, kak, + R; # x; + R; — ir
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tai, jog rinkejo V; balsavimo pasirinkimas lygus 1. Tuo tarpu skadidindarius modifikuotuixlu,
Sito padaryti nepavyks.
IS kitos puss, galimy skaidiny skatiy galima padidinti padarius prielaidkad skaidyti
galima irj neigiamas dalis. Tokiu atveju balsavimo pasirinkidnskaidinys gaty bati (1, —4,3)
ir rinkéjo balsavimo pasirinkimbus galima nustatyti tik jeigu bus zinomos viskaidinio dalys.
D¢l to, siekiant iSlaikyti rinkjy balsus paslaptyje, balsavimo pasirinkinjo skaidinyje
bus leistinos ir neigiamos reikés) ta&iau, siekiant iSvengti galign skatiavimo paklaid,
apsiribojama sveikaisiais skais. Taip pat, naudojamas Siek tiek efektyvesmisdifikuotas
skaidinio sudarymo algoritmas. Toligu5lentekje, pateikiami laiko, reikalingo balsavimo etapo
skatiavimams jvykdyti, priklausomybs nuo rinkjy skatiaus, duomenys bei rezultati
atvaizduojami grafiSkai, logaritmife skatje.

4.5 lentek. Balsavimo etapo priklausomygtmuo rinkejy skatiaus

Rinkéjy skatius Bals) paskelbimo laikas (s)
100 0.042
250 0.257
500 1.034
1000 4,14
2000 17.46
4000 71,42
10° .
10" - E
10° i
107 E
10-2 2 | ‘3 4
10 10 10

4.2 pav.Balsavimo etapo priklausomyimuo rinkejy skatiaus
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IS gauty rezultaty matome, jog balsuotpjskatiaus didjimas stipriai veikia bals
paskelbimo laiko ghaudas]vertinus galimas laiko matavimo paklaidas, galimayd prielaid,
kad rinkejy skakiui padvigulgjus, laiko gnaudos iSauga 4 kartus. Siam lailgoaud; didejimui
didZiausy jtaka daro balsavimo pasirinkignskaidiny sudarymas: esant 100 riji, kiekvienas
rinkéjas savo balsavimo pasirinkgnturi iSskaidytij 100 daliy, tai yra, atlikti po 99 skaidymp
atsitiktines dalis operacijas. IS viso tokiu atvegikia atlikti 100 - 99 = 990 skaidymo operaaij
AnalogisSkai, rinkimuose dalyvaujant 200 riil, iS viso reiks atlikti 200 - 199 = 39800
skaidymo dalimis operagjj Taigi, rinkéjy skatiui padvigulgjus, skaidymo operagjjskatius
iISauga 40 kagt Tai siejasi ir su bendrbalsavimo etapo laik@saud; didéjimu.

Vienas pagrindinj analizuojamos sistemos balsavimo etapduimy — néra numatyta
rinkéjo balso teisingumo patikrinimo. Tai yra, negalirpatikrinti, ar rinkjo V; balsavimo
pasirinkimas x; priklauso galing balsavimo pasirinkinp aibei. Pagrindié priezastis,
komplikuojanti $ patikrinimg - analizuojamoje sistemoje uzSifrgdbals; suny D + R
apskafiuoja ne valdzios institucija, bet patys répd (3.1.3 skyrelis), tuo tarpu valdZios
institucija, kurai rinkjas tugty jrodyti, jog balsavimo pasirinkimas yra tdes, balg sumos
skatiavime nedalyvauja (negali suzinoti balsumos ankSau, negu 4§ apskatiuoja rinkgjai).
Taigi, valdzios institucija, net jsitikinusi balsavimo pasirinkimeg; teisingumu, negasjsitikinti,
kad «liau (sudarant balsavimo pasirinkimo skajdaei iSsiugiant jo dalis likusiems rinddams)
bus sudaromas to paties balsavimo pasirinkimo Bkad kurio teisingumas buvirodytas.
Balsavimo pasirinkimo teisingumo patikrinti neiSd@isrinkéjams, dalyvaujantiems uzsSifruotos
bals; sumosD + R skatiavime, kadangi rinas V; gauna tik vien iS n rinkéjo V; balsavimo
pasirinkimo skaidinio dalj, t.y. da] x;; + R; (skaidij sudarant pagal pradis elektroninio
balsavimo schemostdma metod), arba(x; + n-R;); (modifikuotas skaidinio sudarymas).
Taigi, 3i dalis gali bti tiek teisto, tiek netinkamo balsavimo pasirinkimo skaidinialis. Si
problermy baty galima iSspgsti, jeigu uZSifruotas balsasitih siurtiamas vienai ar kelioms
institucijoms, kurios, gavusios balsSifrogramas beijsitikinusios, kad jos atitinka teit
balsavimo pasirinkimy gakty iSSifruoti gauty Sifrogramy sumy. Tafiau tuomet tekt atsisakyti
saugi; keleto Saly skatiavimy, taigi — vietoje nagrigjamos elektroninio balsavimo schemos
naudoti alternatyvias elektroninio balsavimo sisaemKeletas alternatyv — elektroninio
balsavimo sistema, paremta homomorfine Paillieagimo sistemaamgard, Jurik, Nielsen,
2003, arba elektroninio balsavimo sistema, paremtalapties pasidalijimo schema
(Schoenmakers, 1999
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4.2.5. Rinkimy rezultato nustatymas

Pradirgje elektroninio balsavimo sistemoje galutimkimy rezultag siiloma nustatyti
iSsprendus dvigjmilijonieriy probleny bei nustatant, ar balsumabD yra didess, ar maZzeshuz
parinky slenksio konstandg M. Nors toks rinking rezultato nustatymas galimassital Sio metodo
tratkumas — negalima nustatyti, kiek ir kuris kandidajavo bals. IS kitos puss, faktas, jog niekas
nesuzino bals sumos (o tuo @au ir atskin rinkéjy balsy) uztikrina, kad bus iSsaugotas rénk
privatumas.

Yao dviep milijonieriy problemos sprendimui buvo pasirinktas A. AmirbekyaE. V.
Castro pasilytas protokolas, pateikta®3 skyrelyje. Siame protokole dalyvauja trys subjektai
Salys A ir B, saugatios paslaptis bei sieki&ios iSsiaiskinti, kurios Salies paslaptis didesn
(tirlamos EBS atveju, §iSaly vaidmenis atlieka valdzios institucija |, sauggaramef R = n -

* . R;, 0 SalieB - vienas iS ringy V, saugantis parametl = (D + R) — M) bei tr&ioji Salis
C, atsakinga uz atsitiktigi skatiy generavim bei pagalbinius veiksmus. Kadangi tiriamos
sistemos aprasyme buvo apita balg skatiavimo institucija VC, t&au ji elektroninio
balsavimo schemoje neatliko jgkieiksmy, buvo padilyta ja panaudoti Yao protokole, atliekant
SaliesC vaidmei.

Toliau, pateikiamos bendros laiko, reikalingo Yawotpkolams atlikti, gnaudos, esant
skirtingam rinkjy skatiui.

4.6 lentek. Yao protokoi, skatiavimy sanaudos

Balsuotoy skatius Yao protokal vykdymo laikas, s
100 0.002
1000 0,026
10000 0,255

IS 4.6 lentekje pateikty rezultatp matome, kad Yao protokel vykdymo laiko
priklausomyk nuo balsuotaj skatiaus (kiekvienam iS rindfy protokoh atliekant po viegpkart)
yra tiesirt. Taigi, net darant prielaad kad, noédami jsitikinti rinkimy rezultatu, visi rinkjai
atlieka Yao protokolus su valdzios institucija, ylekgresmes, kad rinking rezultato nustatymas

uztruks per ilgai.
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4.3.Tiniamos elektroninio balsavimo sistemas réikalaving analizé

Pagrindiniai reikalavimai, kuriuos tétr tenkinti elektroninio balsavimo sistemos, buvo
suformuluoti 2.3 skyrelyje. Pirmiausiai atliksime reikalavim kuriuos tenkina tyriéta bei
tobulinta EBS:

Visuotinumas — modifikavus elektroninio balsavimo sistgmbalsuotay registracijos
etapegyvendinta vartotaej identifikacija, naudojant Feige — Fiat — Shamitotojy identifikacijos
schem. Tai uZztikrina, kad balsavimo etape dalyvaus tédsb teig turintys rinkéjai, kuriy
tapatylés patikrina valdzios institucija I.

Vieno rink éjo — vieno balsoprincipas — nagriglamoje EBS numatytas tik vienas balso
paskelbimo bdas (zr3.1.2skyrel), taigi balsavimas keletu galinbady nérajmanomas. Taip pat
rinkéjas negali baluoti kelgt karty, kadangi balso paskelbimo metu kiekvienam likusiam
balsuotojui iSsiutiama tam tikra balsavimo pasirinkimo dalis. Tailjke rinkéjai pastebs
bandym balsuoti pakartotinai.

Slaptumas- rinkéjy balsai iSlieka paslaptyje, kadangi balsuotdjadgekvienam is likusj
rinkéjy V; atskleidzia tik% - t3ja, n — balsuotaqj skatius rinkimuose, savo balsavimo pasirinkimo
dal. Be to, netgi visi ringjai V;,j # i, pasidalig iS V; gauta informacija tarpusavyje, negal
nustatyti Sio rinkjo balsavimo pasirinkimo. Tuo tarpu valdzios instifa | iS rinkejy jokiy
praneSing negauna ir suzino tik tai, ar balsuma dides¥) ar mazeshuz slenksio konstang M,
taigi suzinoti atskiy rinkéjy balgy negali. Taip pat nagréta EBS uztikrina, kad po balsavimo
rinkéjas negais jrodyti savo balsavimo pasirinkimo, kadangi épkbalsai bei balg suma lieka
paslaptyje.

Patikrinamumas - Balsy skatiavimo metu, kiekvienas iS rigky gali apskaiiuoti
uzSifruog sumy D + R, ¢ia D — rinkéjy balgy sumaR — atsitiktinis skaiius, zinomas tik valdzios
institucijai. Taigi, jeigu kurio nors iS rirtky balsavimo pasirinkim bty bandoma modifikuoti,
balsy modifikavusio rinkjo sumab + R skirtysi nuo kity balsuotoy apskadiuoty sumy, tad toks
sukiiavimas lmty pastebtas. Si elektroninio balsavimo sistemos ypatylZtikrina, kad bus
tenkinamas individualus patikrinamumas: kiekviemaskéjas zinos, kad jo balsas nebuvo
pakeistas if bendg balsy suny buvojrasytas teisingai ir visi teit balsai susk&iuoti tinkamai.

Saziningumas — kadangi balg sumaD lieka nezinoma nei rirdlams, nei valdzios
institucijai, o rinkimy nugaétojas nustatomas tik visiems rigms apska&iavus sum D + R,
niekas negak atskleisti tarpinio rinkinp rezultato.

Nors tyrircta EBS tenkina nemazai elektroninio balsavimo sisias keliam

reikalavimy, tafiau joje rera numatyta balso tinkamumo patikrinimo etapo. réakia, kad ara
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galimybkeés patikrinti, ar rinkjo balsavimo pasirinkimas priklauso galjrbalsavimo pasirinkim
aibei. D¢l to netenkinamasikslumo reikalavimas, reiskiantis kadbals) sumy busitraukti tik
teisti balsai. Taip pat tik iS dalies tenkinampstaikomumo reikalavimas. 154.4 lentekje
pateiky rezultat; matome, kad balspaskelbimo etapo skaéavimy apimtis, didjant rinkimuose
dalyvaujartiy rinkéjy skatiui (Sio etapo skaiavimy apimtis bei komunikaaij tarp balsuotaj

apimtis digja du kartus greiau, nei dalyw skatius).
4.4. Rinkéjo balso tinkamumo patikrinimas

Atlikus detalp darbe tiiamos EBS anatiziSryskejo du Sios sistemosikumai. DidZiausia
sistemos spraga —-¢ma numatyta ringjy bals; tinkamumo patikrinimo. Tai reiskia, jog iSkyla
gresme, kad galutinis rinkim rezultatas bus nustatytas neteisingai @ielaids pagrindzia
elementarus balsavimo pavyzdys. Tarkime, rinkimudsdyvauja 3 kandidatai, o galim
balsavimo pasirinkimp aibé X = {0,1}, slenkgio konstantaM = 2. Balsavimo metu, rinky
paskelbti balsai buvox; = x, = 0, x; = 2. Siuo atveju daugiausiai balssurinko pirmasis
kandidatas (daugumos balsavimo pasirinkimas buvolr&au slenksio konstantaM = 2, o
rinkéjy balsy suma taip pat lygi 2, taigi, atlikus Yao protakdbus nustatyta, jog rinkimus laéjo
antrasis kandidatas, Kuratitinka balsavimo pasirinkimag(, = 1. Taigi, akivaizdu, kad
sulciaujantis rinkjas gali pakeisti galutinrinkimy rezultag norima linkme ir baks tinkamumo
patikrinimas yra btinas.

Kitas nagrigjamos EBS fiikumas — greitai digancios skatiavimy sgnaudos balsavimo
etape, augant rirtky skatiui (4.5 lentek). Toliau bus pasiyti du metodai §j trikumy

pasalinimui.
4.4.1. Pirmasis balsotinkamumo patikrinimo metodas

Tarkime, kad balsavimo pasirinkipaibé X sudaryta taip, kad skirtumas tarp dyiggalimy
balsavimo pasirinkimp lygus 1 ir balsavimo pasirinkimai i&styti didjimo tvarka, t.y.X =
(X, X,}, X, — X, = 1.

Rinkéjas V; balsavimo metu pasirenka viei$ galimy balsavimo pasirinkinmpx; € X bei
apskaéiuoja uzsifruog bals y; = x; + n- R; Ir parametragy; nusiurgiamas tarpinei valdzios
institucijai, nezinatiai atsitiktiniy skatiy R; (jos vaidmen gali atlikti bals} skatiavimo
institucija VC). Tuomet, norint patikrinti, ar lsavimo pasirinkimas; € X, VC su valdzios
institucija | atliekami du Yao protokola¥ao(y;, (X, + 1) + n-R;) ir Yao(y;, X; + n-R;). Cia
protokolasYao(a, b), pateiktas3.3 skyrelyje, gazina reikSmg 1, jeigua < b ir O, jeigua = b.

Jeigu balsavimo pasirinkimag; yra galimas, | pirmojo protokolo metisitikins, kad
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Yao(y;, X, +1)+ n-R)) =1, tai yra, x; <X, +1, o antrojo protokolo metu — kad
Yao(y;, X, + n-R;) = 0, tai yra,x; = X;. Taigi, po abiaj Yao protokoy | Zinos, kad balsavimo
pasirinkimasx; € [X,,X, + 1), o jvertinus tai, jogx; € Z, Sis grySis ekvivalentusx; € X.
Sekmingai atlikus abu Yao protokolus, VC paskelbiditraoty balsavimo pasirinkimy; balg;
lentoje, matomoije tik rinjams. Paskelbus visus balgyskiekvienas iS ringy gali apskaiiuoti
uzSifruot balsy sumy D + R = Y1, y; bei nustatyti rinkimy nugaétoja pradiréje elektroninio
balsavimo sistemoje pateiktadu (3.1.3skyrelis).

Taigi, pasillytas metodas uztikrina, kgdgalutire balsy; sumy D + R busjskatiuoti tik
tinkamai suformuoti balsat;. Deja, jis tinka tik tuo atveju, jeigu targimstitucija, dalyvaujanti
balso tinkamumo patikrinime, yraZdninga ir nendgina sukiauti. Viena i$ tarpiés institucijos
sulciavimo galimybiy — paramety y; VC gali perduoti valdzZios institucijai. Tokiu afjue
suzinojusi paramefry; = x; + n- R;, |, Zinodama ir atsitiktinskatiy R;, gali nustatyti rinkjo
balsavimo pasirinkim Galimas ir kitas suavimo atvejis — nardama pakeisti galutjrrinkimy
rezultat, VC, atlikusi balso tinkamumo patikringngali paramety y; pakeisti ir balg lentoje
paskelbti ney;, bety, = y; + ¢, c € Z. T&iau nuo pastarosios stitvimo galimykes galima
apsisaugoti, kadangi rigjai, matydami visus paskelbtus balgusgaks pasitikrinti, ar jo balsas
patenka paskelby paramety y; sgra%. Tam tereikia, kad kiekvieno rigjo parametrag; = x; +
R; buty skirtingas, kadangi esant dviems vienodiems parame (tarkimey; = y; vietoje vieno
IS Sy paramety gali biti jraSytas bet koks kitas skais, nors abu rinkai - V; ir V; — matys, kad
jy balsaviny pasirinkimai patenkapaskelbd ssras). Tai galima uztikrinti atsitikting skatiy R;
generavimo metu patikrinant, ar kiekvienas i3 &kak;, i = 1, n skiriasi bent per 2 vienetus.

Pirmojo balg tinkamumo patikrinimo atveju atsisakoma uzSifrusédsavimo pasirinkimo
y; skaidymo dalimis. Tai sumazina laiko, reikalingaldavimo etapo sk&avimams atlikti,
sanaudas, o atskiri rirdgy balsavimo pasirinkimai iSlaikomi paslaptyje. B4y, iS uzSifruoto balso
y; = x; + R;, nezinant atsitiktinio sk&iausR;, ngmanoma nustatyti balsavimo pasirinkimo—
rinkéjo V; paslapties. Taigi, to negal padaryti nei bet kuris i$ rigjg, nei tarpi valdzZios
institucija VC. Tuo tarpu Yao protokolas uztikrinad valdzios institucija |, zinanti atsitiktinius
skatius R;, nesuzinos uzsifruoto balsg.

Kita galima gésmé — negzininga valdzios institucija | gali pavieSinti dtkiinius skagius
R;. Tokiu atveju, tarpié institucija VC gali suzinoti ringgo balsavimo pasirinkim bei tarpin
rinkimy rezultag (pazeidziami slaptumo igsiningumo reikalavimai). Taigi, balso tinkamumo
patikrinimui taikant § metod, turi bati daroma prielaida, kad abi institucijos — | ir \\Cbus

saziningos (t&iau apsisaugoma nuo galimo répk sukéiavimo).
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Siekiant panaikinti valdzios institugijsulk¢iavimo galimyle, buvo padilytas kitas balso

tinkamumo patikrinimo metodas.
4.4.%;. Antrasis balso tinkamumo patikrinimo metodas

Tarkime, turime tokj p&ia galimy balsavimo pasirinkimpaibe X = {X;, X, }, kaip ir4.3.1
skyrelyje. Rinkjas V; balsavimo metu pasirenka € X ir apskatiuoja paramety y; = x; + n -

»

R;, kurj i8skaidoj 2 atsitiktines dalisy® ir y\, y® +y® =y, y,y® € Z. Nusiuntus

paramets y*) valdzios institucijai I, atliekami du Yao protole Yao(yl.(p), X, +1) -y +

n- Rl-) ir Yao(y.(p),X1 —y® 4. Rl-). Pirmojo protokolo metgsitikinama, kady® + y* <

i
(X, +1) + n-R;, 0 po antrojo — kagil.(p) + y.(”) > X; + n- R;. Arba, atitinkamal; < (X, + 1)
irx; = X.

Tuomet valdzios institucija iSskaido vigs$ uzsifruoto balsavimo pasirinkimo (ii@li(”) i
n — 1 daliy, kurios suraSomosbals; matrigg ir paskelbiamos vieSai prieinamoje halentoje
— toji Sios matricos dalisiiy (Xi1 = - Xi-1 *  Xi+1 - x3,), ¢ia * —nepaskelbta ir tik rinkjui
V; Zinoma privati balsavimo pasirinkimo dajilép). Toliau kiekvienas iS rindfy apskatiuoja tik
jam Zinomy stulpely sumass; = %, x;; ir, apjungus gautus rezultatus, gaunama uzsifrioats)
sumay.’; S; = D + R ir nustatomas rinkimpnugaétojas @.1.3skyrelis).

Antrasis pasgilytas balso tinkamumo patikrinimo metodas gali giadpsisaugoti nuo
netyiniy rinkéjo klaidy balsavimo pasirinkimo sudarymo etape. Dejaran numatyta
mechanizmo, leidziamo patikrinti, ar teisingai susk&éuotos daligs sumos;, taigi iSlieka rinkjy
sulciavimo galimylg Siy sumy apskatiavimo metu.

Pagrindinis Sio metodo privalumas — atsisakomaréspvaldzios institucijos, kuri buvo
reikalinga pirmajame balso tinkamumo patikrinimo tode. Taigi, sumazinamas galimai
negZiningy Saly skatius. Taip pat iSlaikoma galimylrinkéjamsisitikrinti, ar jy balsag matric,
paskelbs bals; lentoje, buvaraSytas tinkamai, patikrinant, ;xf”) = Xj=i X;j- Be to, iSlaikoma
pradires elektroninio balsavimo sistemos stirlat, paremta balsavimo pasirinkirskaidymuj n
daliy bei daliniy sumy S; skatiavimu.

Taigi, nors antrasis metodas apsaugo nuazmasgy valdzios instituciy veiksmy ir
uztikrina balsuotaj anonimiskum, kyla gesmg, kad rinkjai mégins sukiauti po balso

tinkamumo patikrinimo pakeisdami balsavimo pasiirmk
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4.5. Pradinés ir modifikuotos EBS palyginimas

Ankstesniame skyrelyje buvo palsiti du badai iSspesti pagrindin darbe analizuojamos
elektroninio balsavimo sistemosikumg pridedant balso tinkamumo patikrinimo galingyblors
abu ldai leidzia patikrinti bals tinkamuny, neatskleidziant rinjo balsavimo pasirinkimo,
taciau jie turi ir tikumy: pirmuoju atveju kyla gisme, kad nesziningi tarpires valdzios
institucijos VC veiksmai gali atskleisti atskirinkéjy balsus. Tuo tarpu antrasis metodas, nors ir
apsaugo nuo galignklaidy balso suformavimo etape, neuZztikrina, kad balsavpasirinkimas
véliau nebus pakeistad.6 lentekje pateikti reikalavimai, kuriuos pilnai (arba ialiés) tenkina
pradire bei modifikuota EBS, sivestu balso tinkamumo patikrinimu.

4.6 lentek. EBS reikalavimy palyginimas

Reikalavimas Pradine EBS Pirmasis metodas Antrasis metodas
Visuotinumas + + +
Vienas rinkéjas — vienas + + +

balsas

Slaptumas + +/- T
Patikrinamumas + + +
SaZiningumas + +/- +
Tikslumas - + +/-
Pritaikomumas +/- + +/-

Taigi, matome, kad pritaikius balso tinkamumo katima, arba visiSkai (pirmasis
metodas), arba iS dalies (antrasis metodas) uidikra, kad ringgy balsai priklausys galim
balsavimo pasirinkinp aibei. T&iau atsiranda kit sistemos sprag pritaikius pirmjj metod,
iSkyla gesme rinkéjy privatumui, be to, atsiranda galimybustatyti tarpinrinkimy rezultag. Tuo

tarpu antrasis metodas tik dalinai apsaugo nuongafinkéjy sulkéiavimo.
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5. ISvados

Baigiamojo darbo metu buvo pateikti pagrindiniagkttonirems balsavimo sistemoms
keliami reikalavimai. Tobulinant pradjrelektroninio balsavimo sistegnbuvo pric¢ttas vartotoy
identifikacijos etapas, pritaikant Feige — Fiat ka®ir vartotoj identifikacijos schem bei
jgyvendintas galutinio rinkim rezultato apska&iavimo etapas, leidzZiantis efektyviai nustatyti
rinkimy nugaétoja. IStyrus pradias elektronigs balsavimo sistemos atitikgmkeliamiems
reikalavimams, pastéta, kad ji atitinka visus keliamus reikalavimusskigrus tikslum (néra
numatyta balso tinkamumo patikrinimo) ir pritaikoma (sistema netinkama didelio masto
(daugiau, nei 10000 rigky) dél smarkiai iSaugatiy skatiavimo laiko gnaud; balsavimo etape).
Siekiant iStaisyti Siuosiikumus, buvo pateikti du galimi balso tinkamumo k&timo metodai,
kuriuose buvo pritaikytas Yao dvigmilijonieriy sprendimo protokolas. Tau taikant pirmgjj
metod,, reikéty atsizvelgtij galimas gésmes vartotej balsavimo privatumui bei iSankstinio
rinkimy rezultato nustatymo galimgb Tuo tarpu antrasis metodas apsaugo tik nuocimedy

klaidy balso suformavimo etape.
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