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Patvirtinu, kad mano Vytenio Gumausko baigiamasis projektas tema ,,Pramoniniy
kompiuteriniy tinkly saugumo sistemy tyrimas® yra paraSytas visi$kai savarankiskai, 0 visi pateikti
duomenys ar tyrimy rezultatai yra teisingi ir gauti saZiningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy S$altiniy, Vvisos Kity Saltiniy tiesioginés ir
netiesioginés citatos nurodytos literatiiros nuorodose. [statymy nenumatyty piniginiy sumy uz $j
darbg niekam nesu mokéjes.

AS suprantu, kad iSaiskéjus nesgziningumo faktui, man bus taikomos nuobaudos, remiantis

Kauno technologijos universitete galiojancia tvarka.
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Jungtiné apsaugos sistema.

Sparciai tobuléjant skaitmeninéms technologijoms, vis didesng jtaka pramonéje daro tinkly
saugumas. Tobul¢jant protokolams, spartéjant perdavimo greic¢iams, sukuriant naujas duomeny
perdavimo technologijas, sudaromos salygos neautorizuoty sveciy vizitams tinkle, kas gali sukelti
neplanuotus nuostolius kompanijai. D¢l Sios priezasties siekiama uzkirsti kelig jsilauzimui prie$
jam jvykstant. Tobuléjant jsilauzimy metodams, esame priversti tobulinti ir apsaugos priemones.
Siame darbe bus tiriamos apsaugos sistemos, jy panaudojimo sritys, pasinaudojant surinkta
medZiaga, sukurta universali jmonés tinklo apsaugos sistema, atskirianti LAN (angl. Local Access
Network) — jmonés tinkla nuo nesaugaus interneto tinklo, kas yra pagrindinis ataky Saltinis.
Apzvelgtos vidinés LAN tinklo apsaugos sistemos, sauganc¢ios nuo vidinés kilmés jsibrovimy.
Jungtine tinklo apsaugos sistemg sudaro jprastos jsilauzimo aptikimo, jsilauzimo prevencijos ir
ugniasienés apsaugos sistemos. Atlikta tinklo praneSimy analizé pagal DoS (angl. Denial of
Service) atakos Kriterijus, taip pat aptiktas pps (praneSimai per sekund¢) duomeny srauto
padidéjimas iki 1879% arba 3729% (skirtingais vertinimo metodais) tiriant interneto duomeny
srauta, lankantis galimai kenksmingo turinio svetainése. Remiantis §iuo bandymu, Matlab
Simulink aplinkoje atliktas jprastos ugniasienés ir Jungtinés apsaugos sistemos, kurig sudaro
ugniasiene, jsilauzimo aptikimo ir prevencijos sistemos, kurios pagrindinis privalumas yra
galimybé realiu laiku papildyti jsilauzimo duomeny bazg, tyrimas. Pastaroji sistema nepraleidzia

pries tai aptikty ataky Saltiniy, tikrindama praneSimo antraste.



Summary

Author: Vytenis Gumauskas

Name: ,,Investigation of security systems in industrial computer networks*
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security system.

When rapidly increases advantages of digital technology, also increases impact of network
security in the industry. With the development of protocols, increase trensfer throughput, creating
a new data transmittion technology, allowing unauthorized visitors online visits, which may cause
unexpected losses for the company. For this reason, we need to prevent burglary before it takes
place. With the development of methods of attack, we are forced to improve safeguard tools. This
paper will examine the security systems and their application areas, using sourses collected, also
created a versatile industry network security system that separates the LAN (Local Access
Network) — the company network from the unsafe network, which is the main source of the attacks.
Universal network security system consists of conventional intrusion detection, intrusion
prevention and firewall security system. In addition, an overview of the internal LAN security
systems designed to prevent the intrusion of internal origin. Joint network security system consists
of conventional intrusion detection, intrusion prevention and firewall security system. Made
network analysis reports by DoS (Denial of Service) attacks criteria also detected pps (packets per
second) bandwidth increase by 1879% and 3729% (in different assessment methods) investigation
of Internet data traffic, while visiting potentially harmful content sites. Based on this test, Matlab
Simulink environment carried out in the usual firewall and security system, which includes a
firewall, intrusion detection and prevention system, whose main advantage is the possibility of
real-time supplement hacking database research. This system is suitably against the attacks of

sources detected by examining the message header.
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Ivadas

Siame darbe nagrinéjamos pramoniniy kompiuteriniy tinkly saugumo problemos ir jy
sprendimo budai. Pagrindinis darbo tikslas — iStirti pramoniniy komunikacijy tinklo saugumo
uztikrinimo metodus. Tikslui pasiekti iSkelti uzdaviniai: iSanalizuoti ir suklasifikuoti jsilauzimy
tipus. Priskirti tipiniams jmonés tinklo mazgams konkrecias saugumo priemones apsaugai nuo
jsilauzimo. Pasitlyti pramoninio tinklo saugumo sistemy pagerinimo rekomendacijas ir
sprendimus. Sistemos veiksmingumas vertintas pagal literatiiroje pateikiamus duomenis. IStirti
realaus mazgo gaunamy duomeny srautg ir ataky bei apsaugos galimybes. Sumodeliuoti ir
patobulinti ugniasienés sistemg. Tinklo saugumo sistemy tyrimui naudota Wireshark programa ir
Matlab Simulink programinis paketas. Pirmgja programa analizuota DoS ataky duomeny bazé,
taip pat sukaupti ir analizuoti jprasti ir galimai kenksmingi interneto prane$imai. Matlab Simulink
paketu sukurtas ugniasienés ir Jungtinés apsaugos sistemos palyginimo metodas (modelis).

Patvirtintas pastarojo metodo pranaSumas pries jprastg ugniasienés apsaugg.



1. Pramoniniy tinkly saugumo problemos ir pazeidimai

1.1 Komunikacijy tinkly saugumo problemos
Visas tinklo saugumo spragas ir grésmes galima suskirstyti ] kompiuterinj tinkla, Siuo atveju
tai jprastos darbo vietos, turinCios tiesioging prieigg prie interneto ir pramoninj tinkla, dirbantj
vietiniame jmonés tinkle. Siame darbe bus aptarta antroji grésmiy grupé. Struktiira pavaizduota 1
pav. Tai yra iSskiriama pramoniniy tinkly saugumo spragos, jy tipai, bei bus pateikiama keletas
jsilauzimy pavyzdziy. Daznai kompiuteriniai tinklai tampa pramoninio tinklo dalimi ir sudaro

vienas pagrindiniy Saugumo spragy.

Saugumo
problemos

Kompiuteriniai | Pramoniniai tinklai

tinklai
|silauzimy
Saugumo spragos pawzdziai
|silauzimy
Fiziné sistema Progaminé jranga pasekmeés
Duomeny 5 .
Vidaus tinklai Internetas Darbo sutrikimai praradimas/ ZaI;e;;IrjE?s Kiti nuostoliai
nutekinimas

1 pav. Komunikacijy tinkly saugumo problemy skirstymas



1.2 Isilauzimo j pramonés tinklus pavyzdziai ir pasekmés

Tinklo saugumo pazeidimas — tai bet kokia veikla tinkle, turinti neigiamas pasekmes
saugumui. Tai dazniausiai reiskia, kad veikla paZzeidzia aiSkig arba numanomg saugaus darbo
tvarka. Pazeidimai gali biiti vykdomi i§ bet kurios tinklo vietos, nors kai kuriy tipy pazeidimams
bitinas pri¢jimas prie tam tikry rasiy sistemy ar specialiy vartotojy teisiy. Tinkly saugumo
pazeidéjai gali buti labai jvairiis asmenys: tai gali biiti vaikai, norintys i$siaiskinti, kg jie gali daryti
tinkle, jauni programuotojai, sukiir¢ naujg programing priemone, asmenys, siekiantys asmeninés
naudos, ar net Snipai, ieSkantys ekonomiskai naudingos arba kitoms valstybéms reikalingos
informacijos. Pazeidéjai taip elgtis gali norédami pasilinksminti, jrodyti savo sugebéjimus, dél
valdzios jausmo, démesio arba finansinés naudos.

Zemiau pateikta keletas jvairiy tipy tokiy jsilauzimy j pramonés sistemas.

e 2014 metais buvo kibernetiskai jsilauzta | vieng Vokietijos plieno liejykla.
Uzpuolikai perémé krosnies valdyma, sukeldami incidentus tose vietose, kuriose krosnis negali
biiti i§jungta jprastiniu biidu. Isilauzéliai turéjo pazangiy techniniy jgiidZiy ne tik IT srityje, bet ir
puikiai iSmané pramonés kontrolés sistemas [1].

e 2010 metais Irane, Natanz branduoliniame komplekse urano sodrinimo centrifugos
netikétai sustojo ir émé pakartotinai persikrauti. Atlikus patikra buvo rasta kenksminga programiné
jranga, taCiau nepana$i ] jprastines kirminy ar virusy formas. Uzuot vogusi informacija ar
uzgrobusi kompiuterius, §i programiné jranga fiziskai sugadino kompiuteriy valdoma jrangg. Si
ataka laikoma pirmuoju pasaulyje skaitmeniniu ginklu. Pazymétina, kad pats branduolinis
kompleksas neturi jokio rySio su internetu, visgi, buvo uZkrésta penkiy, kaip tikétina, prie Sio
projekto dirbusiy kompanijy flash atmintinés, taip kenksminga programa galéjo patekti  sistema
[2].

e 2014 mety vasario ir geguzés meénesiais buvo jsilauzta |} eBay internetinés
parduotuves sistema. Buvo pavieSinti 233 tiikstanciy vartotojy slaptazodziai. eBay, reaguodama j
tai, paskelbé praneSima, praSydama visus vartotojus pakeisti savo slaptazodZzius [3].

e 2014 mety birzelio ménesj d¢l komunikacijy kompanijos Feedly uzpuolimo DoS
ataka, buvo paveikti apie 15 milijony vartotojy [3].

Dél jsilauzimo j kompanijos tinklg nuostoliai gali biiti intelektinés nuosavybés ir duomeny
praradimas, alternatyviosios sgnaudos, jskaitant paslaugy ir darbo sutrikimus, Zala prekés zenklui
ir reputacijai, baudos ir kompensacijos klientams, atsakomyjy priemoniy islaidos ar draudimas,
i$laidos atsigavimui po atakos, konkurencingumo praradimo bei prekybos sutrikimy islaidos.
Kompiuterinés apsaugos kompanijos McAfee duomenimis, kasmet zala, patiriama dél kibernetiniy

ataky, siekia iki 300 milijardy JAV doleriy [4].



1.3 Saugumo spragos kompiuteriniuose pramonés tinkluose
Norint sukurti idealia saugumo sistemga, reikia jvertinti kiekvieng galimg individualy
saugumo pazeidimg. Kadangi daugeliu atvejy to padaryti fiziSkai nejmanoma, nes kenksmingos
programos kuriamos ir tobulinamos nuolat, saugumo spragos suskirstomos j tam tikras grupes,

kaip pavaizduota 2 pav.

Saugumo spragos

/\

Vidinés/darbuotojy BYOD
atakos Netycinés Neteisingi Internetinés atakos
darbuotojy klaidos saugumo sistemy
nustatymai

2 pav. Saugumo spragy skirstymas

Norint sukurti patikimg saugumo sistema, reikia jvertinti kiekvieng galimg individualy
saugumo pazeidimg. Kadangi daugeliu atvejy to padaryti fiziSkai nejmanoma, nes kenksmingos
programos kuriamos ir tobulinamos nuolat, saugumo spragos suskirstomos j tam tikras grupes,
kaip pavaizduota 2 pav.. Techniskai papraséiausias jsilauzimo biidas — tiesiogiai per vidinj tinklg
— gali biti atliktas darbuotojo ar kito neteisétai gavusio prieiga Zzmogaus. Taciau nuo to ir apsauga
yra gana paprasta, tai yra nereikalingos sudétingos programos ar algoritmai, tiesiog grieZta prieigos
kontrolé. Netyc€inés darbuotojy klaidos — tai per internetg ar iSorinius jrenginius, pavyzdziui USB
rakta plintantys virusai ar kita kenksminga programiné jranga. Neteisingi saugumo sistemy
nustatymai gali reikSti neteisingai naudojama ar (dalinai) atjungta antivirusing jranga ir/ar
ugniasieng¢. Taip pat Siai grupei galima priskirti neteisingg VPN ar kity saugumo sistemy
naudojimg. Kaip ir kiekviena sistema, saugumos sistemos yra veiksmingos tik tinkamai jas
pritaikant konkre¢iam saugomam tinklui. Salygos, leidzian¢ios vykdyti internetines atakas yra
silpnos saugumo sistemos ar jy nebuvimas, kitas atvejis, kai naudojamos saugumo sistemos, taciau
jsilauzimams naudojama galinga jranga, gebanti ,,nulauzti net sudétingus saugumo sistemy
algoritmus.

Penktaja grup¢ — BYOD (angl. Bring Your Own Device), galima priskirti nety¢inéms
darbuotojy klaidoms, taiau tai yra santykinai naujas terminas dél vis kompaktiskesniy ir

galingesniy mobiliy jrenginiy naudojimo tiek darbe, tieck asmeninéms reikméms. BYOD



naudojimas suteikia patogumo, palengvina darbo i§ namy galimybes, suteikia darbuotojams
lankstumo. Tac¢iau naudojant BYOD, jmonés tinkle atsiranda papildomos saugumo spragos [5].

Identifikacijos ir prieigos kontrolés esmé yra apsaugoti jrenginj, taigi, ir visg sistemag nuo
neautorizuoto prisijungimo. Tam naudojami slaptazodziai, jie turi biiti tam tikro, ne mazesnio nei
numatyta ilgio, naudojami jvairiy tipy simboliai, siekiant apsunkinti atspéjimo galimybe,
maksimalus klaidy skai¢ius vedant slaptazod;j. Taip pat slaptazodis turi biiti periodiskai kei¢iamas
ir nesikartoti. Be slaptazodziy dar naudojami automatinio uzsirakinimo metodai Jei jrenginys tam
tikrg laikg nenaudojamas, jis turi buti uzrakinamas. Tinklo atskyrimas naudojamas neleisti BYOD
jrenginiui vienu metu prisijungti prie keleto tinkly [5].

Naudojami saugomy duomeny Sifravimo metodai, kad apsaugoti privacius jmonés
duomenis, prieinamus per mobilius jrenginius. Labiau kraStutiné priemoné yra automatinis
duomeny i§trynimas po tam tikro nes¢kmingy prisijungimo bandymy skai¢iaus. Zinoma duomenys
turi biiti saugomi atsargin¢je laikmenoje ir reguliariai atnaujinami. Aplikacijy saugumas
naudojamas iSvengti nepatikimy programy veiklos, siuntimosi, identifikuoti kenksmingas

programas.

1.4 Pramoniniy tinkly ataky klasifikavimas

Visos kompiuteriniy tinkly atakos gali biiti suskirstytos i dvi grupes, tai yra | pasyvias ir
aktyvias. Pasyviomis atakomis vadinamos tokios atakos, kurios nedaro poveikio vartotojo
sistemai, tiktai stebi duomenis, juos kaupia ar siuncia uzpuolikui, atlicka duomeny desifravima bei
analiz¢. Aktyvia ataka vadinamas tiesioginis jsilauZzimo poveikis aukos sistemai. Tai gali biiti
jdiegta Zalinga programing jranga, pakeifiami siunc¢iami paketai ar sutrikdomas tinklo darbas. Jei
pasyvios atakos metu tinklas gali dirbti jprastu rezimu, net nejausdamas atakos reiSkinio, tai
pasireiSkus aktyviai atakai, anksCiau ar véliau sistema bus iSvesta 18 rikiuotés. Atstatyti sistemos
darbg prireikia tam tikry investicijy, dél to aktyvios atakos daznaiusiai pridaro kur kas didesniy
nuostoliy, nei pasyvios. Taciau aktyvias atakas lengviau pastebéti ir uzkirsti kelig nuostoliams deél
isilauzimo. 3 pav. pateiktas detalesnis ataky tipy skirstymas. Toliau Siame skyriuje aprasomi

pateikty ataky pozymiai ir savybeés.



Ataky tipai

Pasyvios Aktyvios
A 4 \ 4
D“‘?T‘."e”” Tiesioginis r_)ov_elkls Pakeisti Sutrikdyta tinklo
stebéjimas, programinei . ;
. . . praneSimai wveikla
analizé jrangai

3 pav. Ataky tipai

Pasyvios atakos Sudétinga aptikti

v

Apsaugos sistemos
orientuotos j prevencijg, o ne

aptikimg
_ Informacijos
Nenutrikstamas - naclj
PraneSimy srauto nutekinimas
duomeny srauto o .
analizé treCiosioms
stebéjimas o
Salims

Prisijungimo vardai, slaptazodziai,
kita svarbi, konfidenciali informacija

4 pav. Pasyviy ataky savybeés

DaZniausiai, kaip parodyta 4 pav. schemoje, pasyviy ataky taikiniai biina prisijungimo vardai
ir slaptazodziai, taip pat svarbi informacija, kuri véliau gali biiti panaudota kito tipo atakose,
aktyviose atakose, 5 pav. Jy tipai placiau aprasyti kitame skyrelyje. Kitas §io tipo ataky pavojus —

atskleista konfidenciali imonés informacija, kaip cheminés formulés, kompiuterinés programos,

10



valdymo algoritmai, kalbant apie techning pramonés puseg, bei svarbiis dokumentai, patentai,
kalbant apie jmonés valdyma.

Duomeny srauto skenavimui naudojama keletas mechanizmy, besiskirian¢iy duomeny
pri¢jimo galimybés kokybe ir sudétingumu [6]:

e  Nepriklausomi uzpuoliko kontroliuojami mazgai, priimantys siun¢iamus duomenis.

e Tam tikrais atvejais srauto steb&jimo jranga gali biiti jrengta tame paciame domene,
kaip ir mazgas. D¢l to bus nuskaitomi visi IP paketai i§ kity mazgy su tiksliu laiko Zyméjimu. Sie
duomenys gali buti siun¢iami tiesiai analizés jrangai.

e Jdiegiant nejterpting skenavimo jrangg tarp mazgy, taip pat skenuojami duomeys,
taciau Siuo atveju prarandamas tikslus laiko Zyméjimas dél nedidelio marSrutizatoriy vélavimo
svyravimy.

e Kitas duomeny perémimo biidas — perkonfigtiruojant marsSrutizatoriy, kad jame biity
atlieckamas skenavimas, taciau Cia, labai tikétina, bus prarastas pakety laiko tikslumas. Tiksliausiai

laikas fiksuojamas perimant paketa arciausiai mazgo.

!
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(malware) praneSimai
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Virusai
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5 pav. Aktyviy ataky tipai ir savybés
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DoS (angl. Denial of Service) ir DDoS (angl. Distributed Denial of Service) — ataky tipas,
kai tinklas uZpildomas beverciais praneSimais. Tokiu atveju, tikrieji praneSimai neiSsiunciami ir
negaunami, sustoja visa tinklo, taigi ir sistemos veikla. Tarp minéty ataky skirtumas tame, kad
DoS atveju puolama i§ vieno kompiuterio ir naudojamas vienas prisijungimo taskas serverio
uzpildymui paketais, taip apkraunant pralaidumo juostg ir kitus resursus. DDoS atakos metu,
naudojama keletas interneto prieigos tasky, daznai paplitusiy placiai pasaulyje, tai vadinama boty
tinklu (angl. botnet). Nuo DDoS atakos daug sunkiau apsiginti, nes néra vieno uzpuoliko, o tinklo
uztvindymas paketais gali vykti 1§ Simty ara tiikstanciy jvairiy Saltiniy. Norint apsisaugoti suo $io
jeinantj srautg kaip kenksmingg. Po to jeinantys praneSimai turi buti sugerti lankscios struktiiros
gavéjo, kol identifikuojamas ir uzblokuojamas atakos Saltinis. Apsaugai nuo DDoS ataky deréty
riboti bandymy prisijungti i$ to paties IP skaiciy [7].

MITM (angl. Man In The Middle) atakos yra ataky tipas, kai tarp dviejy saveikaujanciy Saliy
jsiterpia treCias asmuo — uzpuolikas. Tokiu atveju uzpuolikas turi galimybe ne tik perimti
siun¢iamus pranesimus, bet ir juos keisti, blokuoti ar siysti naujus, zalingus pranesimus realiu
laiku. MITM tipo atakos dazniausiai naudojamos, kai vyksta apsikeitimas vieSais raktais (2.3
skyrius), uZpuolikas pateikia savo vieSg rakta, taip apgaudamas sistemg ir prieidamas prie
uzsifruoty duomeny. Apsaugai nuo Sios atakos naudojami sudétingi Sifro algoritmai tarp serverio
ir vartotojo, naudojami skaitmeniniai parasai. Visgi, $i ataka pramonéje néra placiai paplitusi, nes
¢ia dazniausiai naudojama ta pati, patikrinta ir saugi interneto prieiga.

Virusai, kKirminai, trojos arkliai, arba trojanai, botai, $nipinéjimo programos — visi $ie ataky
tipai priklauso kenksmingai programinei jrangai (angl. malware). Tai yra kodas ar programa,
specialiai sukurta siekiant pakenkti, sutrikdyti, vogti ar daryti kitokig zalg tinklui, duomenims ar
jrangos veiksmams. Patiriama Zala gali svyruoti nuo nedideliy sistemos sudirginimy, kaip
18Sokantys skelbimi, iki konfidencialios informacijos ar pinigy vagystés, duomeny sunaikinimo ar
visiS8ko sistemos ar tinklo i§jungimo. Dvi dazniausiai sutinkamos kenksmingos programings
jrangos klasés — virusai ir kirminai. Jie turi savybe skleisti savo kopijas tinkle, netgi Siek tiek
modifikuotis, prisitaikyti. Skirtumas tarp jy — kirminai veikia daugiau ar maZiau nepriklausomai
nuo kity faily, o virusai yra priklausomi nuo priimancios programos. Plafiau kenksmingos
programingés jrangos klasés apraSytos toliau [8].

Kompiuterinis virusas yra kenkéjisky programy tipas, kuris sklinda jterpiant savo kopija ir
tampa sistemos dalimi. Jis plinta i§ vieno kompiuterio j kita, palikdamas savo kopija. Virusai gali
skirtis sunkumo lygiu, pagal tai, kokiu padarinius jie sukelia. Beveik visi virusai turi vykdomaji
(.exe) faila, tai reiSkia, kad virusas gali egzistuoti sistemoje, bet biiti neaktyviu ir neplisti, kol

vartotojas neatidarys to kenksmingo failo ar programos. Kai kodas paleidziamas, kenksmingas
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kodas taip pat vykdomas. Paprastai pritmancioji programa veikia toliau, net kai virusas paskleistas.
Taciau yra tokiy virusy, kurie perraso programos koda, taip naikindami pacia programg. Virusai
plinta kai uzkrésta programine jranga ar dokumentai perkeliami i§ vieno kompiuterio  kita.

Kompiuteriniai kirminai yra panaSts ] virusus tuo, kad jie skleidzia savo kopijas ir gali
sukelti tg pacig Zala. Taciau, skirtingai nuo virusy, jie veikia kaip atskira programa ir jiems nereikia
kitos programos ar vartotojo pagalbos plitimui. Kirminai naudojasi sistemos silpnomis vietomis
duomeny mainy sistemoje, tai leidzia jiems plisti be iSorinés pagalbos.

Trojanai yra teisétos programos kenksminga dalis. Paprastai vartotojai apgaule verciami
jsiraSyti Sig kenksmingg programag j savo sistemg. Kai trojanas aktyvuojamas, jis gali rengti
neribotg skaiiy ataky 1§ vidaus. Taip pat Zinoma atvejy, kai sukuriamas pri¢jimas
neuatorizuotiems vartotojams prie sistemos. Skirtingai nuo virusy ir kirminy, trojanai nesidaugina
sistemoje. Jie plinta per vartotoja — jam atidarius elektronj laiSkg ar gavus failg.

Botai yra automatizuotas procesas, kuris saveikauja su kitais tinklais. Botai atlieka uzduotis,
kurias kitu atveju atlikty zmogus. TipisSkas naudojimas yra rinkti informacijg ar automatiskai
bendrauti su klientais. Kenk¢jiski botai savarankiskai dauginasi uzkrésdami kompiuterj,
prisijungdami prie infekuoty jrenginiy tinklo, kuris veikia kaip vienas valdymo centras, taip pat
vykdo kito tipo atakas. Kaip ir kirminai, botai, boty tinklai geba daugintis, taip pat prisijungti prie
sistemos, vesti slaptazodZzius, rinkti ir analizuoti informacija, vykdyti DoS atakas, sukurti prieiga
prie infekuoto kompiuterio.

Sybil (angl.) ataka budinga belaidZiam jutikliy tinklui pramon¢je. Sybil ataka vadinamas
saugumo pazeidimas, kai mazgas neleistinai jgyja dvi tapatybes. Tai sukelia marSrutizavimo,
resursy paskirstymo problemy, neteisingai nustatoma biisena. Tiesioginio ry$io atveju, mazgas
stun¢ia duomenis Sybil uZkréstam mazgui, taigi, duomenys perimami. Taip pat jsilauzélis gali
siysti duomenis i§ Sybil mazgo. Netiesioginio rySio atveju, joks sveikas mazgas tiesiogiai
nekomunikuoja su Sybil mazgu, taciau pranesimai siunc¢iami per tarpinius sveikus mazgus, kurie
leidzia keistis duomenimis Sybil mazgui ir kitiems sveikiems mazgams. Sybil mazgai tapatybe
gali gauti dviem atvejais: sufabrikuoti naujg arba pavogti tapatybe i§ sveiko mazgo. Pavyzdziui,
jei kiekvienas mazgas identifikuojamas 32 bity integer kodu, jsilauzélis gali suteikti atsitikting 32
bity vertés kodo reikSm¢ sufabrikuotam mazgui. Jei | tinklg negalima jtraukti naujy mazgy,
jsilauzélis turi atjungti legaly mazgg tam, kad jo kodu galéty pats prisijungti. Susijes atvejis yra,
kai tas pats mazgo kodas naudojamas daug karty daugelyje tinklo viety. Apsaugai nuo to
naudojama mazgy vietos paieSka ir registracija. Apsisaugoti nuo Sybil ataky naudojami metodai
susiejant konkrety mazgo koda su konkreciu fiziniu mazgu. Yra du budai patvirtinti tapatybe.
Pirmasis, kai mazgas tiesiogiai tikrina kito mazgo tapatybe. Antrasis, netiesioginis, kuriame jau

patvirtinti mazgai gali patvirtinti ar paneigti kitus mazgus. [12]
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Dar viena ataka bidinga belaidziam pramonés tinklui — kirmgrauza (angl. wormhole). Sio
tipo ataka yra sukurtas netikras rySio tunelis, prie kurio turi pri¢jima jsilauzelis. Aptikti tokj tunelj
yra sudétinga, nes kenksmingi mazgai geba apsimesti jprastais. Prevencijai naudojami jvairtis
metodai. Vienas jy, siun¢iant pranesimg, nurodoma tiksli siuntéjo pozicija ar laikas, siekiant
apriboti maksimaly galimg perdavimo atstumg. Taip pat galima nustatyti tikslias mazgy pozicijas,
taip uzkertant kelig informacijos perdavimui kitais tuneliais. Kryptinés antenos taip pat gali
sumazinti kirmgrauzos atakos tikimybg. Visiems minétiems metodams reikalinga papildoma
jranga. Taciau Sie metodai neaptinka kirmgrauzos tunelio, tik apsunkina galimybe jj realizuoti.
[13]

Taip pat belaidziams pramonés tinklams budinga ataka — juodoji skylé (angl. blackhole).
Juodosios skylés atakos metu uZkréstas mazgas traukia visus tinkle esan¢ius duomenis j save. Sio
tipo mazgas gali jsiterpti net tarp toli nuo jo esanciy kity mazgy ir stebéti transliuojamus duomenis.
Siam pazeidimui aptikti ir nuo jo apsisaugoti naudojami jvairiis metodai. Duomeny nuoseklumo
ir tinklo srauto metodas jtraukia centring stotj j aptikimo procesg. IS centrinés stoties iSsiunciami
uzklausos pranesimai, reikalaujantys atsakymo su mazgo ID. Gavus atgalinius signalus, centriné
stotis sudaro tinklo srauto grafa, i§ kurio galima identifikuoti juodaja skyle. Kitas metodas —
priimto signalo stiprumo matavimas (RSSI). Siuo atveju reikalingi papildoma monitoringo jranga.
Pagal gautus signalus nustatoma mazgy pozicija, kai centrinés stoties koordinatés laikomos
atskaitos pradzia. Si informacija naudojama kaip svoriai aptikti juodosios skylés ataka. Pazeidima
aptikti taip pat galima matuojant CPU apkrova. Matuojant kiekvieno mazgo CPU apkrova
fiksuotais laiko intervalais, centriné stotis skaiciuoja skirtuma tarp apkrovy. Apskaiciavus
skirtuma, centriné stotis gali nustatyti ar mazgas yra uzkréstas. Taip pat juodyjy skyliy aptikimui
naudojamas mobiliy agenty metodas. Siuo atveju, tinkle paleidZziama programa, tinkle ne tik
perneSanti informacija, bet ir atliekanti skaiciavimus. RySio algoritmas paremtas mobiliais
agentais. Jie naudojami surinkti informacijai i§ visy mazgy ir uzkerta kelig zalingy mazgy
perduodamai informacijai. Siuo atveju nereikalingas $ifravimo-desifravimo mechanizmas juodyjy

skyliy aptikimui. [14]
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2. Pramoniniy tinkly saugumo sistemos

2.1 Reikalavimai pramoniniy tinkly saugumo sistemoms
Ankstesniuose skyriuse aprasytos pramonéje naudojamy tinkly saugumo problemos,
isilauzimo galimybés ir jsilauzimy tipai. Siame skyriuje pateikiami reikalavimai saugiam tinklo

darbui ir uzduotys, skirtos tinkly saugumo sistemoms.

Saugumo
reikalavimai

— N

Konfidencialumas

Vientisumas o o Prieinamumas Prieigos kontrolé
Autentifikavimas Neanuliavimas

6 pav. Saugumo reikalavimai, keliami pramonés tinkly sistemoms

Saugumo reikalavimai, keliami pramongs sistemoms [9], 6 pav.:

e Konfidencialumas — apsauga nuo duomeny atskleidimo pasaliniams asmenims;

e Vientisumas — duomeny nuoseklumo palaikymas;

e Autentifikavimas — autorizuoty vartotojy atpazinimas ir sklandaus darbo
uztikrinimas;

e Neanuliavimas — originaliy rys$iy (komunikacijy) i§laikymas

e Prieinamumas — teséti vartotojai turi turéti prieiga, kai ji reikalinga

e Prieigos kontrolé — neautorizuoti vartotojai neprijungiami

Informacijos apsaugai yra naudojama ISO 27000 standarty grupé. Ji pateikia informacijos
saugumo valdymo sistemy apzvalgg ir apibrézia susijusius terminus.

ISO/IEC 27001 — Standartas, aprasantis reikalavimus informacijos technologijoms,
Saugumo technikai, informacijos saugumo valdymo sistemoms. Sis tarptautinis standartas nurodo
nustatymo, jgyvendinimo, veikimo, stebéjimo, perziiiros, palaikymo ir formalaus informacijos
saugumo valdymo sistemy gerinimo, reikalavimus. ISO/IEC 27006 Informacijos technologijos —
Saugumo technika — Reikalavimai keliami jstaigoms atliekan¢ioms auditg ir informacijos saugumo

valdymo sistemy sertifikavima.
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2.2 Duomeny apsaugos technologijos ir prevencijos priemonés

7 pav. pavaizduota pramoninio tinklo saugumo sistemy suskirstymo schema. Kiekviena

sistema plac¢iau apraSyta tolesniuose skyriuose.

Pramoninio tinklo

7 pav. Pramoniniy tinkly saugumo sistemy klasifikacija

2.3 Pranesimy Sifravimo metodai

saugumo
sistemos
Sip Virtualus privatus o |silauzimo aptikimo jsnauz@o
Sifravimas . Ugniasiene . prevencijos
tinklas (VPN) sistemos :
sistemos
PGP DES RSA MD5 WPA2 Aptikimas pagal Aptikimas pagal
anomalijas oFvmius
(statistinis) pozy
Aparatdriné Programiné

Kadangi informacija siun¢iama nesaugiais kanalais, pavyzdziui, internetu, reikia uZztikrinti,

kad siuntéjui iSsiuntus informacija, jos negaléty perskaityti niekas kitas, tiktai gavéjas, kuriam

informacija yra skirta. Tai pasiekiama informacija Sifruojant. Reikia uZtikrinti, kad siunciamy

duomeny nebiity jmanoma suklastoti ar pakeisti. Dazniausiai tam pasitelkiamos specialios

santraukos funkcijos, kurios 1§ turimy duomeny sugeneruoja duomenis atitinkancig santraukos

reikSme. Siunt¢jas kartu su praneSimu iSsiuncia ir santraukg. Jei gavejas, panaudojes ta patj

santraukos algoritma, gauna skirtingg reikSme, galima tvirtinti, kad duomenys pakeliui buvo

pakeisti. Gavéjui, priemusiam informacijg, biitina jsitikinti siuntéjo autentiSkumu. Vienas

autentifikavimo metody — elektroninis parasas. Sifravimo tipai pateikti 8 pav.
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Sifravimas

m

Simetrinis
Sifravimas. Tas pats
raktas Sifravimui ir
deSifravimui

Vienos krypties
funkcija. Du raktai:
vienas Sifravimui ir
vienas desifravimui

Maisos funkcija.
Nenaudojamas
raktas, Sifravimas
negriztamas

8 pav. Sifravimo tipai

SSL (angl. Secure Sockets Layer) ir TLS (angl. Transport Layer Security)

PGP (angl. Pretty Good Privacy) — vienas populiariausiy ir stipriausiy Sifravimo algoritmy.
Sifravimo algoritmas, tai matematiné funkcija naudojama Sifravimo ir desifravimo procese.
Algoritmo veikimui reikalingas slaptazodis. Slaptazodis gali buti Zodis, numeris, fraz¢, jvairas
simboliai. Tas pats tekstas uzsifruotas skirtingais slaptazodziais skirsis vienas nuo kito. Taigi viso
uzSifruoto teksto saugumas priklausys nuo pasirinkto algoritmo ir slaptazodzio slaptumo. Viesojo
rakto Sifravimas paremtas tuo, kad yra sudaromi du raktai — viesas (naudojamas duomenims
uzSifruoti) ir privatus (naudojamas duomenims deSifruoti). Taigi, vieSas raktas duodamas
siuntéjui, bet kam, 0 privatus laikomas saugiai padétas (pvz.: diske, CD-ROM ir t.t.). Siuntéjas,
pasinaudojes vieSuoju raktu uzSifruos duomenis, kuriuos deSifruoti galés tik konkretus gavéjas
(pasinaudodamas savo privaciu raktu). Prie§ Sifruodama duomenis PGP programa suspaudzia
(suarchivuoja) tekstg. Tai duoda nemaza pliusa saugumui: dauguma Sifroanaliziy panaudoja
i8karpy sutapimg duomeny deSifravimui. Archivuojant tekstg jis Siek tiek iSkraipomas, taip
sumazinant galimybe sékmingai panaudoti tokig atakg. Rakto stiprumas dar priklauso nuo jo
dydzio. Dydis matuojamas bitais. Pvz.: 1028 bity dydzio raktas laikomas labai dideliu. Vie$ojo
rakto Sifravime kuo ilgesnis raktas, tuo saugesni duomenys. VieSasis ir privatus raktai yra
matematiskai susije. Nustatyti privaty raktg turint tik vie$aj] yra sudétinga, taciau, tai jmanoma
skyrus pakankamai laiko ir skai¢iavimo resursy. Taip pat reikia numatyti kas norés perskaityti
siunc¢iamus duomenis, ar labai jie tam pasiryzg, kiek laiko jie turi ir mazdaug kokius resursus jie
gali panaudoti. Raktai yra uzsifruoti ir saugomi dvejuose failuose. Sie failai vadinami viesas Ziedas
raktams (angl. public keyring) ir privatus Ziedas raktams (angl. private keyring). | viesg Zieda
raktams galima déti jvairiy jmoniy/zmoniy vieSuosius raktus. O j privaty zieda - tik savo paties
privacius raktus. Praradus savo privaty Zieda, nebegalima deSifruoti net autorizuotam vartotojui

skirto pranesimo.
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DES (angl. Data Encryption Standart) duomeny kodavimo standartas sukurtas JAV
vyriausybés 1977 metais. Tai blokinio tipo Sifravimas, kuriame 64 bity duomeny blokai
uzsifruojami naudojant 56 bity privaty rakta. DES algoritmas naudojamas daugumoje programy.
Naudojamas vyriausybiniuose bei privaciuose sektoriuose. Sifruojant daugiau nei 64 bitus yra
naudojami keturi oficialts metodai:

e Elektroniné kody knyga (angl. Electronic Codebook) — ECB
e Sifro bloky grandinés (anlg. Cipher Block Chaining) — CBC
e ISvesties atsakomoji reakcija (angl. Output Feedback) — OFB
« Sifro atsakomoji reakcija (angl. Cipher Feedback) — CFB

DES algortimas taip pat gali biiti naudojamas iki 64 bity kontrolés sumoms sudaryti [16].

RSA yra vie$ojo rakto tipo kriptosistema, kuri palaiko duomeny Sifravima ir skaitmeninius
parasus [16].

MD?5 ima fiksuoto dydzio zinute ir i§veda 128 bity "pirSty antspauda". Naudojamas vie$ojo
rakto kriptosistemose skaitmeniniams parasams daryti [16].

Viesojo rakto kodavimo (dar vadimama asimetrine kriptografija) schema pavaizduota 9 pav.
PraneSimas, uzkoduotas vieSuoju raktu, gali buti atkoduotas tik turint privaty rakta. Taip pat ir

pranesimas, uzkoduotas privaciu raktu, atkoduojamas viesuoju raktu.

Sifruotas
praneSimas

PraneSimas PraneSimas

Siuntéjas Kodavimas Dekodavimas Gavgjas

Informacijos kodavimui ir
dekodavimui naudojami skirtingi
raktai

VieSas raktas Privatus raktas

9 pav. Viesojo rakto Sifravimas

Steganografija paslepia ne prane$imo turinj, o patj siuniamg praneSimg. Tai yra menas
paslépti praneSimg, iliejant jj 1 multimedijos duomenis (paveikslus, garsa, vaizda, ir t.t.).
Steganografijos pagrindas yra pakeisti nesiklj j nepastebimus duomenis, dél to, kad atrodo jprastai.
Tai paslepia egzistuojant] kanala, ar pat] siuntimo fakta. Tac¢iau pramonéje jutikliy tinklai néra
tiesiogiai susij¢ su multimedijos duomenimis, tad sudétinga praneSimus jkomponuoti j labiau
Iprastus informacijos nesiklius. [17]

WPAZ2 (angl. Wi-Fi Protected Access Il) yra saugumo protokolas, pakeites senesnj WPA,

kuris pakeité pries tai buvusi WEP. WPA2 standartg sudaro dvi dedamosios, kodavimas ir
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autentifikacija. WPA2 naudoja AES (angl. Advanced Encryption Standart), 128 bit, taciau palaiko
ir TKIP (angl. Temporal Key Integrity Protocol), 128 bit. Autentifikacijos dalis turi du rezimus,
asmeninj ir jmonés. Asmeninis rezimas reikalauja PSK (angl. Pre-Shared Key), tac¢iau nereikalauja
atskiro vartotojy autentifikavimo. Imonés rezimas, kuris reikalauja atskiro vartotojy

autentifikavimo, pagrjstas IEEE 802.1X standartu [21]
2.4 Virtualaus privataus tinklo sistemos

Virtualus privatus tinklas (VPN — angl. Virtual Private Network) padeda saugiai pasiekti
jmongs tinkla per interneta. To gali prireikti valdymo tiklsais, prieiti prie duomeny ar kitais
sumetimais. IS esmés VPN yra duomeny Sifravimo algoritmas, kai Sifro raktg turi tik siuntéjas ir
gavejas. Neturint rakto, net ir perémus duomenis jie bus nesuprantami, beverciai. Taip pat ir su
gautais duomenimis, jei jie bus neuzSifruoti biitent tuo raktu, kokj naudoja siuntéjas, gavéjas
pranesima tiesiog ignoruos. Yra keletas VPN tipy, 10 pav. [18]:

e Kompiuteris — kompiuteris ( angl. PC-to-PC) VPN — paprasciausias VPN tinklas kai
sujungiami du kompiuteriai. Naudojamas kai tinkle tik keli kompiuteriai, jungiami per VPN. Siuo
atveju VPN jraSomas visuose kompiuteriuose, kuriuos reikia sujungti.

e Nuotolinés pricigos (angl. Remote Access) VPN — pramonéje dazniau sutinkamas
reiSkinys, kai nutoles jrenginys jungiamas prie tinklo fizinio sluoksnio, t.y. prisijungiama iskart
prie keleto jrenginiy, kurie sujungti j bendra LAN (Local Area Network) tinkla. Siuo atveju, per
VPN prijungta jrenginys veikia lyg biity tiesiai pajungtas j LAN tinkla.

o Tinklas — tinklas (angl. LAN-to-LAN) VPN. Kap pavadinimas pasako, §iuo atveju
sujungiami du nutole LAN tinklai j bendrg tinkla. Naudojant papildomg programing jrangg galima

sujungti daugiau nei 2 tinklus.

Virtualus Privatus
Tinklas

kompiuteris -

kompiuteris Nuotoliné prieiga Tinklas - tinklas

10 pav. Virtualaus privataus tinklo tipai
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VPN naudoja vieng $iy Sifravimo protokoly [8]:

e IPsec — Internet Protocol Security (angl.) naudoja du Sifro modelius: tunelio, kuris
Sifruoja antrate ir paketo turinj, ir transportinj, kuris Sifruoja tik turinj. Sis metodas
palaiko 56 bity ir 168 bity Sifravima.

e PPTP/MPPE — palaiko 40 bity ir 128 bity Sifravimg, naudojamas Microsoft Point-to-
Ponit (angl.) Sifravimas.

e L2TP/IPsec — naudoja antro lygmens IPsec tunelio Sifravima.

2.5 Ugniasienés tinklo apsaugai

Ugniasienés paskirtis filtruoti praeinancius duomenis ir leisti arba riboti vartotojy
prisijungimg. Bitina pasirinkti tinkamg ugniasien¢ turimai sistemai, atsizvelgiant j jmonés dydj,
interneto galimybes bei reikalaujama saugumo lygj. Taip pat ugniasiené neturi trukdyti jprastai
imong¢s veiklai. Dideléms sistemoms apsaugoti galima naudoti hierarchinius lygmenis, Sablonus,
sistemg padalinti j keletg mazesniy, taip padidinant tiek ugniasienés, tiek viso tinklo efektyvuma.

Ugniasienés priemonés yra mechanizmas, naudojamas apsaugoti patikimg tinkla nuo
nepatikimo. Paprastai, yra nagriné¢jami du tinklai: organizacijos vidinis tinklas (patikimas) ir
internetas (nepatikimas). Ugniasienés priemonés yra skirtos internetui, kuris komunikacijoms
naudoja TCP/IP protokola.

Programinio lygio saugumas gali buti naudojamas apsaugoti slaptiems duomenims
globaliame tinkle, kuris leidzia nuo kiekvieno tinklo jame prisijunti prie kito (tinkly izoliavimas
ugniasienés priemoniy pagalba labai Zymiai sumazina atsiradusj rizikos faktoriy), ugniasienés
priemonés gali pastebimai sumazinti vidinio pralauzimo grésme, t.y. autorizuoty vartotojy
neautorizuotg prisijungimg. Tai problema, kuri visada auks$€iau iSorinio jsilauZimo visose
informacijos slaptumo apzvalgose [11].

Pramoniniuose tinkluose apsaugai nuo nepageidaujamy neautorizuoty prisijungimy bei
Jvairiy tipy virusy naudojama ugniasieniy jranga. Pagrindiniai skirtumai tarp programings ir
aparatiirin€s ugniasieniy jrangos pateikti 1 lentel¢je. Programinés ugniasienés rekomenduojamos
daugiausia namy vartotojams ar nedideléms jmonéms dél paprasto naudojimo ir nedidelé kainos.
Aparatiirinés jrangos ugniasienés dideliems tinklams pasirenkamos, nes gali saugoti didesnj

irangos kiek], taip pat dél didesnio duomeny pralaidumo ir geresnio saugumo uZztikrinimo.
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Lentel¢ 1 Programinés ir aparatiirin€s ugniasieniy skirtumai

Programing¢ ugniasiené Aparatiiriné ugniasiené
Pigesné ir lankstesné jranga Brangesné jranga
Lengviau jrasyti ir konfigtruoti Sudétingesnis  konfigliravimas, taciau ne

visada butinas

Daznai ribojamas duomeny pralaidumas Didelis duomeny pralaidumas

Biitina pasirinkti tokig ugniasien¢, kurig | Maziau pazeidZiama, nes tai atskiras jrenginys,

palaiko naudojama programiné jranga konfigliruojamas iSoriskai

Yra atviro kodo programiné ugniasieniy jranga | Neapkrauna saugomos jrangos procesoriaus

2.6 Isilauzimo aptikimo sistemos tinklo apsaugai

Isilauzimo aptikimo sistemos (IDS — angl. Intrusion Detection System) naudojamos aptikti
priesiskiems veiksmams tinklo atzvilgiu. Tipai pavaizduoti 11 paveiksle. Naudojamos dvi
pagrindinés technologijos. Pirmoji tiria saugumo klausimus, susijusius su nukrypimais nuo
Iprastos vartotojy elgsenos (statistinis metodas). Antroji atpazjsta jsilauzimams budingus
pozymius. Reciau sutinkamas metodas — masiny mokymo. Visy trijy metody pagrindiniai
privalumai ir trilkumai pateikti 2 lenteléje [22].

Statistiniame metode analizuojami tinklu siun¢iami praneSimai, tinklo aktyvumas,
prisijungimy skaicius, IP adresai, jvykus zenkliasniam nuokrypiui (jis gali biiti nustatomas),
detektuojama nejprasta veikla, kas gali reiksti jsilauzimg j tinklg. Naudojant pozymiy metoda
ieSkoma 1§ anksto nustatyty specifikacijy. Masiny mokymo metodas apjungia prie§ tai minétus
metodus, analizuoja zinomus ataky pozymius ir kuria taisykles kitoms atakoms aptikti.

IDS privalumai yra galimybé atsekti vartotojo veikla iki galimo jsilauZimo, taip tiksliai
nustatnt aliarmo priezast] ir parenkant kovos buidg. Taip pat IDS atpazjsta ir pranesa apie duomeny
pakitimus, toliau seka prieZasties aiSkinimasis. Internete ieSkomos naujausios atakos, taip
apsisaugant nuo jy. IDS gali aptikti sistemos konfigiiracijos klaidas ir, Zinoma, aptikti, kad sistema

yra puolama.
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Jsilauzimo aptikimo
sistemos (IDS)

Masiny mokymo

Statistinis metodas Pozymiy metodas
metodas
Negrom_mw Gengtlnlgl Fuzzy logika Kiti metodai
tinklai algoritmai

11 pav. IDS tipai

Lentele 2 Skirtingy jsilauzimo aptikimo sistemy privalumai ir trikumai

Metodas Privalumai Truokumai
Statistinis Tikslus kenksmingos Sudétingas parametry nustatymas, nerealistiné
atakos aptikimas pusiau stacionaraus proceso prielaida
Pozymiy Atsparumas, lankstumas Sudétingas, reikalauja daug laiko, aukstos
kokybés duomeny
Masiny Lankstumas, Priklausomybé nuo sistemos elgsenos, reikalauja
mokymo pritaikomumas daug istekliy

12 pav. pateikiama IDS sistemy veikimo schema. Prisijungimo patikros, prisijungimo
anomalijy aptikimo, atsijungimo anomalijy aptikimo, veiksmy sekimo, stebéjimo aptikimo blokai
siuncia informacija centriniam valdymo blokui, kuris reaguoja j galimus jsilauZimo atvejus ir

priima tolesnius sprendimus. [19]

Prisijungimo Atsijungimo
anomalijy anomalijy Veksmy sekimas
aptikimas aptikimas

— =T

Valdymo blokas

Prisijungimo
patikra

Stebéjimo
aptikimas

12 pav. Tipinés IDS sistemos schema
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2.7 Isilauzimo prevencijos sistemos tinklo apsaugai

Isilauzimo prevencijos sistema (IPS — angl. Intrusion Prevention System) skirta aptikti
jsilauzimo ] tinklg ar sistemg pozymius ir atlikti reikiamus veiksmus. Tai gali buti jspéjimai ir/ar
aktyvus jsilauzimy blokavimas. Skirtingai nei ugniasien€, IPS praneSimy neskenuoja, tik blokuoja
galimai jsilauzimo praneSimus. Skirtumas tarp IDS ir IPS yra tas, kad pastaroji sistema yra
tiesioginiame pranesimy kelyje (kaip ir ugniasien¢), kai tuo tarpu IDS atlieka pranesimy stebéjima

1§ Salies. Struktiiring $iy sistemy schema pavaizduota 13 pav.

Vartotojas P Ugniasiené —p IPS Senveris

IDS

13 pav. Ugniasienés, IPS ir IDS sistemy vieta tinkle

IPS sistema turi biiti nuolat atnaujinama, | duomeny baz¢ jtraukiant naujas grésmes
(1silauzimo budus, rizikas), dél to biitinas pastovus apsaugos sistemosgamintojo palaikymas. Apie
jrangg placiau 2.8 skyriuje.

Skirtingy IPS/IDS sistemy tipy privalumai/trikumai pateikti 3 lenteléje.
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Lentel¢ 3 Skirtingy IPS/IDS sistemy tipy privalumai ir trikumai

IPS/IDS Charakteristikos/privalumai Apribojimai/trikumai
metodas
PoZymiais Aptinka jsibrovimg pagal i$ e Neaptinka naujy zinomy
orjsta detekcija anksto zinomus modelius ataky varianty
Aukstas aptikimo tikslumas e Didelis aptikimo
Mazi skai¢iavimo resursai netikslumas nezinomoms
atakoms
Anomalijy Naudoja statistikg jsilauzimo e Reikalauja daugiau laiko
detekcija aptikimui atakai aptikti
Mazesnis aptikimo netikslumas e Aptikimo tikslumas
nezinomoms atakoms pagrjstas surinkta
elgsenos duomeny baze
Dirbtiniai Efektyviai klasifikuoja ¢ Reikalauja daugiau laiko
neuroniniai nestruktiirizuotus paketus ir apmokymo
Keletas paslépty sluoksniy e Mazesnis lankstumas
tinklai didina efektyvuma
Fuzzy Naudojama kiekybinéms e MazZesnis tikslumas nei
logika savybéms dirbtiniy neuroniniy tinkly
Didesnis lanksumas
neapibréztoms problemoms
Rysiy Naudojama aptikti Zinoma e Neaptinka visiSkai
taisyklés atakg ar panaSias atakas nezinomy ataky
e Reikalauja didesnés
duomeny bazés
taisykléms sukurti
e Naudojama tik
neatitikimy detekcijai
Vektoriné Gali teisingai klasifikuoti o Kilasifikuoja tik
detekcija jsilauzimus jei pateikiamas dis_kretin(_es savybes.
ribotas pavyzdziy kiekis Reikalauja daug
Gali dirbti su daug savybiy pasiruoSimo
Genetiniai Naudojami geriausi pavyzdZiai o Kompleksinis metodas
algoritmai detekcijai e Naudojama specifinéms
Didelis efektyvumas uzduotims
Hibridinés Efektyvus metodas tiksliam e Didelés skai¢iavimy
technikos taisykliy klasifikavimui sgnaudos
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2.8 Pramoniniy tinkly apsaugos jranga

Kompiuteriniy tinkly apsaugai naudojama aparatiiriné arba programiné apsaugos jranga.

Dazniausiai programiné jranga yra pigesné, naudojama mazesniems tinklams, ji yra lankstesné,

lengvai perkonfigtiruojama netgi nuotoliniu biidu. Aparatiirin¢ jranga — prieSingai — dazniausiai

yra brangesné, ilgesnis ir sudétingesnis diegimas, taCiau neapkrauna pagrindinés jrangos

papildomais skai¢iavimais, tod¢l naudojama didesnése kompanijose, galinCiose daugiau investuoti

1 tinkly sauguma.

Ankstesniuose skyriuose apraSytos atskiros saugumo sistemos. Kiekviena jy atlieka savo

funkcijg. Kuriant stiprig tinklo apsaugos sistema, reikalinga naudoti jas visas ar daugumg jy.

Dauguma kompiuteriniy pramonés tinklo jrenginiy gamintojy sitilo savo saugumo jrangg. Visgi,

didZiausi tinkly saugumo jrangos gamintojai yra Cisco ir Hawlett-Packard. Dazniausiai pigesnis,

paprasciau diegiamas variantas naudoti all-in-one tipo jranga, turinti visas ar dalj ankstesniuose

skyriuose minéty apsaugos sistemy. Jy suskirtymas pagal atlickamas funkcijas pavaizduotas 14

pav. Punktyrine linija apvesta all-in-one tipo jrangos atlickamos funkcijos.

Sifravimas

VPN

Ugniasiené

IDS

IPS

Saugus ,tunelis”

Skenavimas

Blokavimas

all-in-one

14 pav. Tinkly apsaugos sistemy funkcinis suskirstymas
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3. Rekomendacijos pramoninio tinklo saugumo sistemoms

3.1 Fiziné tinklo apsauga

Fiziné tinklo apsauga yra pirmas zingsnis ] jmonés sauguma. Tai uzkerta kelig Zemiausio
lygio, paprasCiausiai realizuojamoms grésméms. Pagrindinés fizinés tinklo (jmonés) apsaugos
sistemos pateiktos 15 pav. Prieiga prie pagrindiniy tinklo sistemy turi buti prieinama tik
autorizuotiems vartotojams, taipa pat leidimai naudotis darbo stotimis turi biiti i§duodami tik jy
darbuotojams, tinklo administratoriui, atsakingam uz tinklo sauguma. Svarbiausia informacija
apsaugoma nuo negriztamo pradingimo skiriant atskirg serverj atsarginéms kopijoms.
Siandieniniai spausdintuvai saugo vidiniame diske spausdinty dokumenty jrasus, dél to prieiga

prie jy (programing ir fiziné) taip pat turi biti tvirtai apsaugota.

Fiziné tinklo
apsauga
Nenaudojamos
Saugi patalpa _ lrangos Atsargmes Spausdintuwy Vaizdo kameros
atjungimas nuo kopijos apsauga
tinklo
Autorizuoty Jautriausios
vartotojy prieiga jrangos priezidra

15 pav. Fizinés tinklo apsaugos sistemos

Visa programin¢ apsauga bus beverte, jei nebus skiriamas démesys kas vyksta jmonés
viduje. Saugumu besirtipinancioje jmonéje kiekvienas vartotojas turi unikaly prisijungimo koda,
slaptazodj, taip galima atsekti kas ir kada prisijunge, tai gali uZkirsti kelig neleistinai veiklai

imones viduje. Kaip ir bet kuriai saugumo jrangai, geriausia apsauga yra prevencija.
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3.2 Programuojamy loginiy valdikliy apsauga

Programuojami Loginiai Valdikliai (angl. Programable Logical Controller — PLC)
dazniausiai komunikuoja su kompiuteriais, o tai yra lengvas buidas kenksmingoms aplikacijoms
plisti. Visy pirma tokie kompiuteriai turi biiti apsaugoti ugniasiene, kaip aprasyta 2.5 skyriuje.

Pramong¢je naudojant PLC valdiklius ir jutiklius bei vykdiklius, daznai esminis kriterijus yra
operacijos greitis, tai ypa¢ svarbu realaus laiko sistemose. D¢l Sios priezasties turi buti gerai
jvertinama saugos sistemy jtaka duomeny perdavimo greiciui. Pagal tai siilomi du saugumo
sistemy tipai: atsizvelgiant | greitaveika (a) ir neatsizvelgiant j greitaveika (b).

a)  Visy pirma, valdymo tinklas, kurj sudaro PLC valdikliai, HMI sgsajos, valdymui
reikalingi serveriai atskiriami nuo bendro jmonés tinklo saugumo sistemomis, kaip parodyta 16
pav. schemoje. Pagrindiné priemoné — ugniasien¢ (2.5 skyrius), taip pat IDS, IPS sistemos bei

duomeny Sifravimas (2.6, 2.7 ir 2.3 skyriai).

Jmonés tinklas

¢ Ugniasiené
Sifravimas
Saugumo
sistemos
IDS
"Valdymo tinklas = ——— ¢ _ PS

Valdymo stotis

¢

| |
| |
| |
| |
| |
| |
| |
| |
! PLC !
| |
| |
| |
| |
| |
| |
| |

Jutikliai Vykdikliai Kitos sistemos

16 pav. Duomeny srauto schema naudojant kompiuterio apsaugg
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b)  Itin grieZto saugumo reikalaujantiems procesams valdyti naudotinas tiesioginés PLC
apsaugos metodas. Schema pavaizduota 17 pav. Kaip ir (a) atveju, imonés ir valdymo tinklai turi
buti atskirti saugumo priemonémis. Kaip ir jprasti, taip ir PLC skirti praneSimai gali buti
Sifruojami. Nors Sifravimo-deSifravimo procesas uzima tam tikrg laika, kas yra kritinis veiksnys
realaus laiko sistemose, modernis algoritmai (2.3 skyrius) leidzia skirtumg tarp Sifruoto ir

nesifruoto praneSimy sumazinti iki maziau nei 1% [24].

T T T

" Valdymo tinklas

|
| |
| |
| Valdymo stotis !
| |
|
! Ugniasiené
1
, ! .
| ! Sifravimas
I Saugumo I
| sistemos I
. , IDS
I t I
! ' IPS
| |
| |
. PLC I
| |
| |
| |
I m |
! Jutikliai Vykdikliai Kitos sistemos :
1
1

17 pav. Duomeny srauto schema naudojant tiesioging PLC apsauga

3.3 SCADA sistemy apsauga

SCADA sistemy architektiira yra panasi j PLC sistemas, taigi, ir apsaugos sistemos yra
panasios. Biitina atskirti valdymo tinklg nuo viso yjmonés tinklo sauguma uztikrinancia sistema
(3.1 skyrius). SCADA atakos pasekmés gali biiti ne tik klaidingi valdymo signalai, bet ir klaidinga
informacija apie sistema, kas versty vartotojus priimti neteisingus sprendimus. Siekiant uzkirti
kelig patiems vartotojams dé¢l neteisingai interpretuoty duomeny sugadinti sistema, valdymo
programa turi blokuoti rankinius nustatymus, jei yra pavojus sistemai, atsizvelgiant j proceso
struktiira.

Dauguma SCADA protokoly nenaudoja apsaugos sistemy, kaip Sifravimas ar

autentifikavimas, prieigos kontrolé. Specifiné grésmé SCADA sistemoms — BYOD (1.4 skyrius).
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Pagrindinis uzdavinys yra naudoti antivirusines programas BYOD jrenginiuose: neSiojamuose
kompiuteriuose, iSmaniuose telefonuose, kuriais jungiamasi prie SCADA jrenginiy.

Apsaugai nuo BYOD naudotinas duomeny Sifravimo metodas (2.3 skyrius). Taip pat
reikalaujama naudoti slaptazodzius keletu lygiy, t.y. naudoti skirtingus slaptazodzius prieigai prie
tinklo ir konkretiems veiksmams jame atlikti. Turi buti ribojama prieiga prie didelés svarbos
parametry.

Siekiant maksimaliai apsaugoti SCADA tinkla, turi biiti gerai suprantamas tinklo veikimas.
Jei duomeny mainai vienkrypciai, kanalas turi veikti diodo principu, t.y. nepriimti atgalinio rysio

duomeny. Visas tinklas suskirstomas j sluoksnius, jprastiné struktiira pavaizduota 18 pav.

2 sluoksnis PLC, SCADA
1 sluoksnis I/O infrastruktdra
0 sluoksnis Jutikliai, wkdikliai

18 pav. SCADA tinklo sluoksniy struktiira

3.4 Prieigos kontrolés sistemos

Pagrindiné apsaugos sistema nuo neautorizuoto prisijungimo yra prieigos kontrolés sistema.
19 pav. parodyti iSskiriami pagrindiniai prieigos kontrolés sistemy tipai.

DAC (angl. Discretionary Access Control) — diskretiné prieigos kontrolé vykdoma remiantis
vartotojo ar vartotojy grupés ID, t.y. vartotojo vardu, slaptazodZiu, naudojama jranga.

RBAC (angl. Role-Based Access Controll) — nediskretiné arba funkcija pagrjsta prieigos
kontrolé. Siuo atveju kiekvienam vartotojui suteikiamas atskiras leidimas prieiti prie tam tikry
duomeny. Kiekvienam vartotojui skirti leidZziami duomenys gali skirtis.

MAC (angl. Mandatory Access Controll) — leidimo (mandato) prieigos kontrolé. Sis metodas
pagristas tuo, kad prisijungimo leidima turi tik i§ anksto numatyti vartotojai (jrenginiai).

MAC adreso (angl. Media Access Control address) kontrolés sistema remiasi nuikaliu 1P
tinklo adresu. Jj sudaro 48 bitai. Sis adresas dar vadinamas fiziniu adresu, nes jj unikaly suteikia
gamintojas. Pirmi 6 simboliai nurodo gamintoja, paskutiniai 6 simboliai nurodo jrenginio serijos

numerj. MAC adreso pavyzdys: 48-3F-0A-91-00-BC [25].
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Prieigos kontrolés

DAC

RBAC

MAC

MAC address

19 pav. Prieigos kontrolés sistemy tipai

3.5 Belaidziy tinkly apsauga

Belaidziai tinklai yra lengviau pasiekiami nei jprasti laidiniai, dél to ir apsaugai turi buti

skiriama daugiau démesio. Kaip ir jprastiems tinklams, naudojamos ugniasienés ir antivirusiné

jranga, taip pat Sifravimas ir kitos priemonés. Belaidziy tinkly specifiné apsauga — signalo

slopinimas uz jmonés tinklo riby, kryptiniai siystuvai.

Signalui perduoti belaidziu rySiu naudojami specialis WEP (angl. Wired Equivalent
Privacy), WPA (angl. Wi-Fi Protected Access), WPA2, TKIP (angl. Temporal Key Integrity

Protocol), AES (angl. Advanced Encryption Standard) protokolai (2.3 skyrius). Kitas budas

nutolusiy jrenginiy sgsajai — VPN (2.4 skyrius). Skirtumas tarp Sifravimo protokoly ir VPN yra

Sifruojamy duomeny kelias. VPN atveju, duomenys biina Sifruoti nuo vidinio vartotojo jrenginio

iki galutinio vartotojo taSko. Tai yra sprendimas didelio jautrumo duomenims apsaugoti, arba jei

néra galimybés naudoti stipresnj nei statini WEP Sifra.
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3.6 Kompiuteriniy tinkly apsauga

20 pav. pavaizduota bendra pramoninio tinklo schema jtraukiant saugumo jrangg. Imonés

tinklas atskiriamas nuo interneto ugniasiene, filtruojami siunc¢iami duomenys taip apsaugant tinkla

nuo grésmiy i$ interneto.

Internetas

s

Ugniasieneg, IPS

IDS

I

Jmonés tinklas

1

Saugumo
sistemos

¢

Saugumo
sistemos

SCADA

!

Saugumo
sistemos

—

Seneriai

¢

PLC

Darbo stotys

!

Jutikliai ir wkdymo
jtaisai

VPN

I

Nutole jrenginiai

20 pav. Pramoninio kompiuterinio tinklo schema

Didziausi tinklo saugumo jrangos gamintojai: WatchGuard, Cisco, HP, Ventus ir kiti. Sie

gamintojai sitilo ne tik atskiras vieno tipo jrangos modulius, bet ir daugiau saugumo jrangos,
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apjungtos ] vieng sistema. Kuriant naujg tinklo saugumo sistemg rekomenduojama rinktis vieng
gamintoja, taip nepaliekant saugumo spragos dél skirtingy saugumo sistemy nekomunikavimo.
Visgi, specializuotg jrangg teikia ne visi gamintojai, tad tam tikrais atvejais reikia derinti skirtingy
gamintojy jranga.

Tinklo saugumas yra nuolatinio tobul¢jimo reikalaujantis procesas, pavaizduotas 21 pav.,
naudojant specializuotg jranga, kurios programiné dalis gamintojo nuolat atnaujinama Zengiama

koja kojon su naujausiais saugumo sprendimais, iSvengiama moderniy jsilauzimo metody.

Stebéjimas,
Rizikos Valdyrrvwgg, rizikos ”ver.t|n|mgs.,
nustatymas mazinimas priimtinos rizikos
iSlaikymas

21 pav. Tinklo saugumo sistemy tobulinimo ciklas
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4. Tmonés kompiuterinio tinklo saugumo sistemy tyrimas ir projektavimas

4.1 Kompiuterinio tinklo Sifravimo sistemy tyrimas

Sifravimo testavimui ir tyrimui naudota AES Encryption Test programa. AES (2.3 skyrius)

algoritmu uzSifruotas praneSimas ,,SAUGUS TINKLAS®, naudojant slaptazodj ,,ktu*. Gautas

Sifruotas praneSimas

,CC3EOC883A9B21211BB18B4C240603A6,

kaip pavaizduota 22

paveiksle. Bandant ta patj praneSimg dekoduoti kitu slaptazodziu, pradinis praneSimas

negaunamas, 23 paveiksle vaizduojamas dekodavimas naudojant ,,password“ slaptazod;.

Desifruojant gaunamas ,,’£ [1Z[0-2’=Z°—%*e* praneSimas, nesutampantis su pradiniu.

I i AES Encryption Test | ﬁ
SAUGUS TIMELAS -
4 2
Encrpt | Fazsword ki Drecrypt

-

] h AES Encryption Test

=10l x]

Encrypt | F'asswu:urdlr

;

Decrypt

CC3E0CE83438 212118136 4C24060346

-

22 pav. AES Ssifravimo protokolo testavimas

] h AES Encryption Test

=10 x|

Encrpt | Paszword | passward

;

Decrypt

CC3EOCEE343B21211BE19B 4024060346

-

] h AES Encryption Test

= 10| x|

FIE[o-5 ="

Encrypt | Pazsword | pasaward

;

Decrypt

-

23 pav. AES Sifravimo protokolo testavimas deSifruojant neteisingu slaptazodziu
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4.2 PraneSimy skenavimo tyrimas

Tyrimui naudojami CAIDA [29] duomenys, 24 pav. ir Wireshark 1.12.5 programa. Pastaroji
programa néra skirta ataky aptikimui, taciau kaupia statistika, ir naudojant papildomus algoritmus
leidzia aptikti nejprasta veikla tinkle. Skenavimas atliekamas skenuojant siuntéjo IP adresa (,,0000
3c 1c 02 4f“ Sesioliktainiu formatu, 25 pav.), protokolg (,,0000 06 Sesioliktainiu formatu, 25
pav.), praneSimo ilgj (,,0028 SeSioliktainiu formatu, 25 pav.), taip pat galimas filtravimas pagal
kontroling suma, taciau Siuo atveju ji netikrinama (,,0000 d7 c2* SeSioliktainiu formatu, 25 pav.).
Siuo atveju turime didelj kiekj duomeny, tadiau neturime informacijos, ar buvo vykdomos atakos,
taigi 1§ tam tikro duomeny kiekio atrinkti siysti pranesimai, kuriuos galima traktuoti kaip

kompiuterinio tinklo ataka pagal pasirinktus pozymius. Duomenys yra surinkti per 1 valandos

laiko tarpa, su tiksliu prisijungimo laiku.

Maximum capture length for interface @: 99999
First timestamp: 1228522600, 001247020
Last timestamp: 122527199, 995804008
Unknown encapsulation: a
IPv4 bytes: 4R754978
IPvd pkts: 951801
Unigque IPv4 addresses: 527791
Unigue IPv4 source addresses: 5981
Unigue IPv4 destination addresses: 521310
Unique IPv4 TCP source ports: 51egs
Unique IPv4 TCP destination ports: SE530
Unigue IPv4 UDP source ports: @
Unigue IPv4 UDP destination ports: e
Unique IPv4 ICMP type/codes: 12
IPvE pkts: a
IPvE bytes: a
nen-IP protocols: e
non-IP pkts: e

24 pav. Tyrimui naudoty duomeny statistika

Vieno i§ pranes§imy duomenys pavaizduoti 1 priede. Tie patys duomenys SeSioliktainiu

formatu pavaizduoti 25 pav.

0000 000347 9c e2 31 00 0a 8b ee €8 00 08 00 45 00

0010 |00 28/e7 98 00 00 6bc3 1b[3c 1c 02 4f|00 66

0020 66 4b 00 50 ad 27 00 00 00 00 a9 32 dc 47 50 14
0030 00 00(d7 c2J00 00 ab 00 00 00 00 00

25 pav. 1 priedo duomenys SeSioliktainiu formatu
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26 pav. pavaizduota jprasta tiriamo tinklo veikla. Siuo atveju per sekunde gaunama iki 1000
pranesimy pakety, vidurkis yra 267 paketai per sekunde. 27 pav. pavaizduota galimai atakuojamas
tinklas, kai pranesimy skaicius per 1 sekundg iSauga iki 5000 (1645s-1650s) ir iki 4000 (~1705s),
punktyrine linija pazyméta 2000 praneSimo pakety per sekunde tolerancijos riba. 28 pav. iSskirti

jtarimg kelianc¢iy IP adresy ( ,,221.123.133.196* ir ,,218.92.19.186 ) praneSimy srautai.

— 10000

pps
[~ 5000
W
r——r1 -~ ‘1 ‘1 1 T 1 1.~ 1 T 1 1 T 1 1 1 T T 1 T T T T T T T 1 0
0 20 40 60 80 100 120 140 160 180 200 220 240 260
Laikas, s
26 pav. prasta tinklo veikla
— 10000
pps
— 5000
T T 0
1600 1620 1640 1660 1680 1700 1720 1740 1760 1780 1800 1820 1840
Laikas, s
27 pav. Galimai atakuojamas tinklas
— 10000
pps

| - 5000
I
\

L e S B S L B B B By e S B B B B S B S
1720 1740 1760 1780 1800 1820 1840

Laikas, s

L — L — T
1660 1680 1700

28 pav. Isskirti jtarimg keliantys IP adresai
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Kadangi nepateikiami duomenys apie praneSimy turinj, nustatyti ar vyko DoS ataka
tiesiogiai negalime, reikia tikrinti siuntejo IP adreso patikimuma, taciau, atsizvelgiant, kad gavéjai
skirtingi, galime teigti, kad buvo vykdoma DoS ataka. Nustacius kad Sis IP adresas yra pavojingas,
atliekamas filtravimas pagal 1P=221.123.133.196 adresa, rasti 357720 Sio siuntéjo prane$imy, o
tai yra 37% visy prane$imy. Nustacius tokj duomeny kiekj tikrinamas siutéjas pagal IP adresg ir
siysti pranSimai. Kadangi turima statistika pagal praneSimo antraStg, praneSimo turinys néra
zinomas. Skenuojant praneSimus realiu laiku, naudojamos jsilauzimo aptikimo ir prevencijos
sistemos (4.3 skyrius).

29 pav. nejprastos veiklos saraso didzigjg dalj (net 70%) sudaro pakartotino prisijungimo
bandymai (673861 pranesimas). Sugeneravus keleta kito tinklo analizés faily, 30 pav., Sis rodiklis
gaunamas zymiai mazesnis (0,2%, 0,1%). 30 (a) pav. programa Matlab rasti 64 unikals
prisijungimo $altiniai. Kiti jspéjimo prane$imi — nepriimtas ankstesnis praneSimas — sudaro 1,8%,
pranesimas siystas ne i§ eilés — 1,2. Siuo atveju tikrinama tik prane§imo antraste. Detalesnei
analizei jsilauzimo aptikimo ir prevencijos sistemoms naudojamas tikrinimas pagal antraSte ir

prane$imo turinj (4.3 skyrius).

Errors: 0 (D) | Warnings: 22 (703607) |Nr:|-tes: & (100253) | Chats: 200 (252605) | Details: 1056465 | Packet Comments: 0

Group 1 Protocol 4 Summary 4 [Count |
Sequence TCP Connection reset (R5T) 073801
Sequence TCP Previous segment not captured (common at capture start) 17796
Sequence TCP This frame is a (suspected) cut-of-crder segment 11917
Protocol  IPwd Unknown (0xd5) (option length = 79 bytes says option goes past end of options) 15
Protocol  IPwd Record Route (option length = 218 bytes says option goes past end of options) 1
Protocol  IPwd Unknown (0:02) (option length = 188 bytes says option goes past end of options) 1
Protocol  IPw Unknown (03] (cption length = 68 bytes says option goes past end of options) 1
Protocol 1P Unknown ((:10) (cption length = 165 bytes says option goes past end of options) 1
Protocol  IPwd Unknown ((x2c) (option length = 44 bytes says option goes past end of options) 1
Protocol 1P Unknown ((:33]) (option length = 194 bytes says option goes past end of options) 1
Protocol  [Pwd Unknown (0:51) (option length = 14 bytes says option goes past end of options) 1
Protocel  IPwd Unknown (0x5¢) (option length = 211 bytes says option goes past end of options) 1
Protocol 1P Unknown ((67) (cption length = 52 bytes says option goes past end of options) 1
Protocol 1P Unknown ((xGe) (option length = 12 bytes says option goes past end of options) 1
Protocol  IPwd Unknown ((:72) (cption length = 105 bytes says option goes past end of options) 1
Protocol  IPwd Unknown ((:74]) (option length = 118 bytes says option goes past end of options) 1
Protocol  [Pwd Unknown (0x7b) (option length = 26 bytes says option goes past end of options) 1
Protocel  IPwd Unknown ((:96) (cption length = 194 bytes says option goes past end of options) 1
Protocol 1P Unknown (0xa3) (cption length = 123 bytes says option goes past end of options) 1
Protocol  IPwd Unknown ((ncl) (option length = 183 bytes says option goes past end of options) 1
Protocol  IPwd Unknown (0xd8) (option length = 212 bytes says option goes past end of options) 1
Protocol  IPwd Unknown ((xfd) (option length = 128 bytes says option goes past end of options) 1

29 pav. Ispé&jimy apie nejprastg veikla tinkle sgrasas
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30 pav. Sugeneruoti patikimy internetiniy svetainiy (a) ir nepatikimy internetiniy svetainiy (b)

praneSimy grafikai

— 2000

pps

H — 1000

31 pav. Aptikta zalinga veikla tinkle (30 pav. b)

30 pav. vaizduojami sugeneruoti patikimy svetainiy (a) ir nepatikimy svetainiy (b)

praneSimy grafikai. 30 (a) paveiksle matomi atsitiktiniai duomeny srauto Suoliai, vidutinis srautas

42,9 pranesimo per sekundg, Suoliai 320 ir 170 prane$imy per sekunde, tai sudaro 745% ir 396%

vidutinio srauto. Tuo tarpu 30 (b) pav. tinkle vidutinis srautas yra 84,3 praneSimo per sekunde,

Suolis 1600 praneSimo per sekunde uzkrovus nepatikimg svetaing. Tai sudaro 1897% vidutinio

srauto. Be to, pabréztina, kad $iuo atveju vidutiné srauto reikSmé apskaiciuota kartu su nepatikimy

svetainiy duomenimis, lyginant su patikimy svetainiy vidurkiu, gaunamas 3729% Suolis,

pavaizduotas 31 pav.
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4.3 Kompiuterinio tinklo jsilauzZimo aptikimo ir prevencijos sistemy tyrimas

Ugniasiené (2.5 skyrius), IDS (2.6 skyrius) ir IPS (2.7 skyrius) sistemos yra atskiri saugumo
prevencijos metodai, besiskiriantys veikimo principu ir paskirtimi. Visgi, siekiant maksimalaus

tinklo saugumo Sias sistemas galima sutalpinti | vieng komponenta, kaip pavaizduota 32 pav.

Siuntéjas

:

Jungtiné tinklo
apsaugos sistema

Ugniasiené

Jsilauzimo aptikimo sistema

Jsilauzimo prevencijos sistema

v

Gawjas

32 pav. Kompiuterinio tinklo saugumo sistema

Jei ugniasiené ir jsilauzimo aptikimo sistemos veikia nuspéjamai ir aptinka tik tam tikrus
zinomus jsilauzimo bandymus, jsilauzimo aptikimo pagal statistika sistema veikia sudétingiau (2.6
skyrius).

33 paveiksle pavaizduota saugumo sistema atlieka ne tik IPS ir IDS, bet ir ugniasienés
funkcija. Siuo atveju Jungtiné tinklo apsaugos sistema veikia kaip NGFW (angl. Next Generation
Firewall) (2.5 skyrius). Naudojama ugniasien¢, IDS pagal statistika ir pozymius ir IPS algoritmas.
Siuo atveju naudojamos dvi duomeny bazés: pirmoji — pozymiy duomeny bazé, apsaugai nuo
zinomy ataky tipy ir antroji — statisting, $i yra nuolat atnaujinama, fiksuojami jprastai gaunami
pranesSimai, kai neaptinkamas saugumo paZeidimas. Pirmuoju atveju pazeidimas fiksuojamas, jei
yra atitikmneny duomeny bazéje, antruoju atveju — priesingai, pazeidimas fiksuojamas aptikus
nejprasta reiSkinj. Aptikus galimg saugumo pazeidimg atliekama patvirtinimo procedira,
pazeidimo tipo nustatymas, pagal tai atliekami tolesni veiksmai. Tai gali biiti vartotojo
informavimas, leidZiant tolesnj ry$j, siuntéjo blokavimas, pakartotinis sujungimo bandymas ar kiti
veiksmai. Patvirtinus tinklo ataka, poZymiai jraSomi j poZymiy duomeny baze, taip ja iSpleciant ir
uzkertant kelig kitai tokio tipo atakai. Jei ataka neaptinkama, tinklo darbo duomenys kaupiami

statistikos duomeny bazéje, jei staiga einamieji duomenys pakinta, jtariama ataka.
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g Siuntéjas E

Ugniasiené

Taisykliy
atitikimas

Ugniasienés
Blokuoti paketg ——<  _ .7 *  >-------—y taisyklés
(nustatymai)

Pakety
skenavimas (IDS)

TAIP__~Ataka pagal
pozymius

Pozymiy
"""" duomeny
bazé
Statistikos
———————— duomeny
bazé

TAIP_Ataka pagal
statistikg

NE

Atakos jtarimas
(IPS)

Gawjas

Blokuoti siuntéja

33 pav. Tinklo saugumo sistemos algoritmas naudojant ugniasieng, IDS pagal statistikg ir

pozymius ir IPS

FPR (angl. False Positive Risk) — klaidingo teigiamumo rizika — parametras, jvertinantis
galimo klaidingo atakos diagnozavimo pavojy. Jis apskai¢iuojamas atpaznty tikry ataky skaiciy

padalinus i§ bendro atpaZinty ataky skaiciaus:

TP

FPR= —
(TP + FP)
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Cia FPR — klaidingo teigiamumo rizika (angl. False Positive Risk), TP — teisingas
teigiamumas (angl. True Positive), FP — klaidingas teigiamumas (angl. False Positive).

31 paveiksle pavaizduoto algoritmo sistemy palyginamasis FPR grafikas pavaizduotas 34
pav. Grafikas gautas vertinant sistemy darbo pobudj, t.y. kaip jos atpazjsta ataka.

Kompiuterinio tinklo apsaugos sistemg bitina nuolat atnaujinti, jsilauzimo rizikos
jvertinimas neatnaujinant sistemos pavaizduotas 35 pav. Nuolat atnaujinant sistema, rizikos
jvertinimas pavaizduotas 36 pav. Tobul¢jant kompiuterinie jrangai, jsilauzimy algoritmai spar¢iau
veikia, ypac kalbat apie slaptazodziy ar Sifruoty praneSimy neautorizuotg deSifravimg. Siekiant
iSvengti nepageidaujamo informacijos nutekinimo, saugumo sistemos turi biiti nuolat

atnaujinamos, kaip minéta 3.6 skyriuje.

FPR 4

Ugniasiené IDS pagal poZzymius IDS pagal statistikg

34 pav. Nagrin¢jamy sistemy klaidingo teigiamumo rizikos (FPR) palyginimas

" Rizika
/
i
\_//_/////
Sist T T » |aikas
E g(rjnos KorektiSkas Sistema
<aldy veikimas pasenusi
taisymas

35 pav. Rizikos laiko bégyje jvertinimas neatnaujinant sistemos
" Rizika "

N

\

.

- I P Laikas
Sistemo - -

Klaidy Korektl!skas v.e|k|mas
taisymas atnaujinant sistemg

36 pav. Rizikos laiko bégyje jvertinimas atnaujinant sistema
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4.4 PraneSimy skenavimo ir ugniasienés variacijy tyrimas Matlab Simulink
programiniu paketu

Remiantis 4.2 skyriuje atliktu kompiuterinio tinklo praneSimy tyrimu, Matlab Simulink
aplinkoje sukurtas 37 pav. pavaizduotas modelis, atakg aptinkantis pagal duomeny srautg
(prane§imai per sekunde - pps). 38 pav. pavaizduotas atakos generavimo modelis. Siuo atveju

ataka fiksuota, kai pranesimy skaicius per sekundg virsija 70 pps.

Lol o Any —~
Gaussian ."—‘,\-l-]_'_J . |
L e
Siuinte=s Gavejas
>
- >=Hga\"= - L]
N—
Atskos aptikimas Apticta ataka
o]

Atakos signalas

Ataka

Atgkos siuntejas

37 pav. Matlab aplinkoje realizuotas atakos aptikimo modelis pagal pps

e Vi VW
Uniform I
e
Atgkos generavimas 1 :ﬁ—ﬂ Atakos signalas

Atgkos generavimas 4

il

Atskos generavimas2

il

Atskos generavimas 3

38 pav. ,,Atakos siuntéjas‘ subsistemos modelis

Siuo atveju aptinkamas tik galimos atakos faktas, o ne uzpuoliko duomenys, todél Sis
metodas reikalauja gilesnés atakos aptikimo momentu pranesimy analizés. Kaip matyti i§ 39 pav.,
40 pav. ir 41 pav., aptikti ne visi atakos praneSimai. Kadangi generuojamas atsitiktinis duomeny

srautas, aptinkama apie 80-90% atakos.
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39 pav. Sugeneruotas pranesimy srautas ir ataka 3-4 sekunde
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41 pav. Aptikta ataka praneSimy sraute
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Sudaryta ugniasienés ir Jungtinés apsaugos sistemos (ugniasiené, jsilauzimo aptikimo ir
prevencijos sistemos) schema pavaizduota 42 paveiksle. Ji realizuota Matlab Simulink pakete.
Siuntéjas — tai 11 skirtingy praneSimy, besiskirian¢iy turiniu ir antraSte. Trys kenksmingy
praneSimy antrastés yra zinomos. Ugniasiené praleidzia tik Zinomus nekenksmingus antrasciy
tipus, ta¢iau duomeny bazé néra atnaujinama, dél ko gali atsitikti atvejis, kai pagal nutyl¢jima
nekenksmingas failo tipas praleidziamas ir sukelia nuostolius. Apsaugai nuo to naudojama
Jungtiné apsaugos sistema, filtruojanti ne tik antrastg, bet ir pat] praneSima, o aptikus ir/ar
patvirtinus naujas ataky formas, jy poZymiai jtraukiami j ataky pozymiy duomeny baze, taip

uzkertant kelig vélesniai tokio paties tipo atakai.

| Duomeny bazé1 |

— Ugniasiené > Gavéjas1
Siuntéjas
>

r )I Duomeny baze2 Palyginimas
I —»
| _’
| —
- Jungtiné apsaugos > Gawjas2

sistema

1
1
! Atakos?2
1
1

i

42 pav. Ugniasienés ir Jungtinés apsaugos sistemos tyrimo schema

43 pav. pavaizduotas Matlab Simulink aplinkoje realizuotas tyrimo algoritmas. Sukurti 11
signaly su skirtingomis antrastémis. IS jy 3 (9, 10 ir 11) yra Zinomos atakos. 1 (8) yra nezinoma
ataka. Siuo atveju ugniasiené¢ praleidzia visus praneiimus, iSskyrus 9, 10 ir 11. 44 pav.
pavaizduotas ugniasienés modelio realizavimas Matlab Simulink aplinkoje. Pranesimai tikrinami
pagal antraste ir praleidziami tik leistini. Tas pats modelis naudotas Jungtinei apsaugos sistemai
realizuoti tatiau pakeisti filtravimo nustatymai. Sis sistema realiu laiku atnaujina savo duomeny

baze, todél aptikus ataka, tokio tipo antrasté yra blokuojama.
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43 pav. Ugniasienés ir Jungtinés apsaugos sistemos palyginimo schema realizuota Matlab

Simulink aplinkoje

o=t

44 pav. Ugniasienés, realizuotos Matlab Simulink aplinkoje, subsistemos modelis
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45 pav. pavaizduotas visy praneSimy bendras siun¢iamas srautas. Jame taip pat yra 46 pav.
pavaizduoti ataky praneSimai. Ugniasiené ir Jungtiné apsaugos sistema filtruoja srauta pagal

antraste.
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45 pav. Visy siysty pranes§imy bendras srautas
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46 pav. Visy ataky praneSimy srautai
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47 pav. ir 48 pav. pavaizduoti ugniasienés ir Jungtinés apsaugos sistemos prafiltruoti

duomeny srautai. 49 pav. vaizduojamas S§iy srauty skirtumas yra ketvirtoji ataka, kurios

praneSimuus praleido ugnasiené. Ugniasien¢ praleidza praneSimy tipa pagal antraste, kuris gali

biti kenksmingas. Siuo atveju jei Jungtiné apsaugos sistema aptinka galimai Zalingo tipo

duomenis, blokuojama $io tipo duomeny antraste ir duomenys negaunami (nepraleidziami).
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47 pav. Ugniasiene filtruoty pranesimy srautas

\HA

AH [ Ll

|

gl L

i

|l

‘ \ ‘ ‘W \} Ll

=l

i

LR ‘w

U

AN

5 6 7 8
Laikas, s

48 pav. Jungtine apsaugos sistema filtruoty pranesimy srautas
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49 pav. Skirtumas tarp gauty 47 pav. ir 48 pav. signaly srauty

50 pav. pavaizduotas skirtumas tarp sugeneruoto atakos praneSimy srauto signalo (8) ir
Jungtinés apsaugos sistemos aptiktos ketvirtosios atakos. Signalas yra 107 eilés. Jis atsiranda dél

Matlab programos skai¢iavimo apvalinimo paklaidos.

N

pps
o
;
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Laikas, s

50 pav. Sugeneruotos ir aptiktos ketvirtosios atakos paklaida

47



4.5 Imonés kompiuterinio tinklo saugumo sistemy projektavimas

Pramoninio tinklo saugomo sistemy projektavimas pradedamas nuo tinklo jvertinimo. Visy
pirma, tinklas suskirtomas j nedidelius blokus (mazgus) pagal paskirtj, padéti, komunikacijy tipus,
prieigos leidimus ir galimybes, saugumo reikalavimus, galimy jsilauzimy pasekmiy reikSminguma
ir t.t. Kiekvienam mazgui pritaikoma saugumo sistema ar sistemos. 51 paveiksle pavaizduota
nagrinéjamo tinklo struktiiriné schema. Cia ,,PLC 2 su valdymo stotimi bendrauja belaidziu rysiu,
,Darbo stotis 3“ yra fiziSkai nutolusi nuo LAN tinklo. Pagrindinés sitilomos $aky apsaugos

priemongs pateiktos 4 lenteléje.

r- --- - - - = - = = A
1 1
! Internetas !
1 1
I —\/\—1 MarSrutizatorius 2 Da.rbo
stotis 3
MarsSrutizatorius 1
r- - - - = = 1T - - - - -=- -=- -"=- -"=- - = = - = 1
! LAN !
1 1
| |
1 1
\ . |
Seneris
! Darbo Darbo !
! stotis 1 stotis 2 !
1 1
| |
1 1
| |
1 1
| SCADA | BYOD
1 1
| |
1 t 1
: PLC 1 PLC 2 :
| |

51 pav. Nagrinéjamo tinklo strukttriné schema
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Lentel¢ 4 34 pav. tinklo apsaugos priemonés

Mazgo pavadinimas | Saugos sistemos

Marsrutizatorius 1 | Jungtiné apsaugos sistema

Marsrutizatorius 2 | Jungtiné apsaugos sistema

Serveris Prieigos kontrolé

Darbo stotis 1 Ugniasiené

Darbo stotis 2 Ugniasiené

Darbo stotis 3 VPN, ugniasiené

SCADA Ugniasiené, IPS
PLC1 IPS
PLC 2 IPS, VPN
BYOD IDS, ugniasiené

Pramoninio kompiuterinio tinklo svarbiausia grandis yra jmonés tinklo atskirtis nuo
interneto. Sia funkcija atlieka 4.3 ir 4.4 skyriuose tirta Jungtiné tinklo apsaugos sistema su
ugniasiene ir jsilauzimo aptikimo bei prevencijos priemonémis. Nagrinéjamu atveju tai yra
»MarSrutizatorius 1. Siekiant visapusiSkai apsaugti tinkla, kiekvienam objektui naudojama atskira
saugumo sistema atsizvelgiant j jo pazeidziamumg ir saugumui keliamus reikalavimus. 4.3
skyriuje pavaizduoto algoritmo tipo sistema atlieka ne tik ugniasenés, bet ir IDS ir IPS funkcijas.
I$ rinkoje esanciy pavyzdziy naudotinos Cisco ar McAfee Next Generation Firewall sistemos su
ugniasiene, jsilauzimo aptikimo, prevencijos sistemomis, prane§imy skenavimo algorimais.

PLC ir SCADA sistemy apsaugai naudotinos ugniasienés ir IPS jrenginiai. Vieni tokiy yra
Cisco ASA 5500-X serijos gaminiai. Tikslus modelis parenkamas pagal naudojamg magistralés
tipa, jranga, reikalaujamg pralaiduma, jrenginiy skaiciy ir kitus parametrus. Jei PLC jungiamas
belaidZiu ry$iu, itin didelio saugumo reiklaujanciose sistemose galima naudoti VPN, taip Sifruojant
stun¢iamus duomenis.

Darbo stoties apsaugai naudojamos ugniasienés, jei tai pavienis kompiuteris, dauguma
atvejy uztenka programinio tipo ugniasienés (2.5 skyrius). Papildomas pavojus darbo stotims ir
SCADA sistemoms —BYOD (3.3 skyrius). Jei prisijungimas vyksta internetu, tinkla saugo jprastos
saugumo sistemos, taciau jungiantis tiesiogiai iSkyla grésmé uzkrésti jmonés tinklo jrenginj (ar
pat] tinklg) kenksminga programine jranga. D¢l to paciame BYOD jrenginyje turi biti jdiegta
ugniasien¢ bei IDS sistema.

PaprasCiausia serverio apsaugos priemon¢ yra slaptazodziy ir prisijungimo vardy

naudojimas — prieigos kontrolé. Serveriams biitina kurti atsargines duomeny kopijas.
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ISvados
Atlikta pramoniniy kompiuteriniy tinkly saugumo pazeidimy analize, iSskirti
pagrindiniai saugumo pazeidimy tipai: pasyvios ir aktyvios atakos. Pasyvios atakos
sunkiau aptinkamos, bet paprastesné prevencija. Tuo tarpu aktyviy ataky prevencija
sudétinga dél jvairesniy ataky budy ir didesnés galimos Zzalos. Suklasifikuoti
saugumo problemy sprendimo budai: Sifravimo metodai, VPN, ugniasiené,
jsilauzimo aptikimo ir jsilauzimo prevencijos sistemos. Sudaryta standartiniy tinklo
mazgy apsaugos sistemy lentelé.
Sukurtas ugniasienés, IDS ir IPS sistemy Jungtinis algoritmas. Tai leidzia padidinti
saugumo pazeidimo aptikimo galimybes dél naudojamy keleto saugumo sistemy,
taciau iSauga klaidingo atakos atpazinimo teigiamumo rizika.
Panaudojus CAIDA Data Server duomenis, aptikta DoS ataka, naudojant aptikimo
pagal srautg (statistikg) metoda, aptikus 70% nesékmingo prisijungimo bandymy.
Sugeneravus prisijungimo prie nepatikimos internetinés svetainés pranesSimy grafika,
aptiktas tinklo saugumo pazeidimas, kai momentinis pranesimy skai¢ius vidutinj
vir$ija 1897% tame paciame bandyme ir 3729% tame paciame tinkle su patikimomis
svetainémis.
Matlab Simulink aplinkoje realizuotas atakos aptikimo algoritmas pagal praneSimy
srautg (pps), aptikta apie 50-70% atakos laiko momenty. Sis algoritmas veikia
nepatikimai, yra priklausomas nuo konkredios sistemos. Siuo atveju reikalinga
analizé pagal antrastes ir pranesSimo turinj.
Matlab Simulink aplinkoje realizuotas ugniasienés ir Jungtinés apsaugos sistemos
palyginimas, kai pastarosios sistemos duomeny bazé atnaujinama aptikus ataka.
Jungtiné apsaugos sistema veikia geriau, nes gali reaguoti j buvusiy patikimy Saltiniy

atakas, kai jos aptinkamos uZ ugniasienés.
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1 Priedas



= Frame B: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Encapsulation type: Ethernet (1)
Arrival Time: Nov 12, 2008 23:00:00.010201000 FLE standard Time
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1226523600.010201000 seconds
[Time delta from previous captured frame: 0.000887000 seconds]
[Time delta from previous displayed frame: 0.000887000 seconds]
[Time since reference or first frame: 0.008954000 seconds]
Frame Number: §
Frame Length: 60 bytes (480 bits)
Capture Length: 60 bytes (480 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:tcp]
[Coloring Rule Name: TCP RST]
[Coloring Rule String: tcp.flags.reset eq 1]
= Ethernet II, src: Cisco_ee:e8:00 (00:0a:8b:ee:e8:00), Dst: Intel_9c:e2:31 (00:03:47:9C:e2:31)
= Destination: Intel_9c:e2:31 (00:03:47:9¢:e2:31)
Address: Intel_%9c:e2:31 (00:03:47:9c:e2:31)
veee 2200 Lol il Lol o... = LG bit: Globally unigque address (factory default)
e wea0 s sies ies vew. = IG bit: Individual address (unicast)
= Source: Cisco_ee:eB8:00 (00:0a:8b:ee:e8:00)
Address: Cisco_ee:e8:00 (00:0a:8b:ee:28:00)
00 o0 oot ove. ... = LG bit: globally unique address (factory default)
e 4 IG bit: Individual address (unicast)
Type: IP (0x0800)
Padding: ab0000000C00
= Internet Protocol version 4, src: 60.28.2.79 (60.28.2.79), Dst: 0.102.102.75 (0.102.102.75)
version: 4
Header Length: 20 bytes
® Differentiated Services Field: O0x00 (DSCP Ox00: Default; ECN: Ox00: Not-ECT (Mot ECN-Capable Transport))
Total Length: 40
Identification: Oxe798 (59288)
# Flags: Ox00
Fragment offset: 0
Time to live: 107
Protocol: TCP (&)
# Header checksum: 0Oxc31lb [validation disabled]
source: 60.28.2.79 (60.28.2.79)
Destination: 0.102.102.75 (0.102.102.75)
[source GeoIP: uUnknown]
[Destination GeoIP: unknown]
= Transmission Control Protocol, Src Port: B0 (80), Dst Port: 44327 (44327), Seq: 1, ack: 1, Len: 0
source Port: 80 (80)
Destination Port: 44327 (44327)
[stream index: &]
[TCP sSegment Len: 0]
Sequence number: 1 (relative seguence number)
acknowl edgment number: 1 (relative ack number)
Header Length: 20 bytes
# .... 0000 0001 0100 = Flags: Ox014 (RST, ACK)
Window size wvalue: 0
[calculated window size: 0]
[window size scaling factor: -1 (unknown)]
= Checksum: 0xd7c2 [validation disabled]
[Good Checksum: False]
[Bad Cchecksum: False]
Urgent pointer: 0



