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SANTRAUKA

Magistro baigiamajame darbe yra analizuojami programinés jrangos saugojimo metodai ir
technologiniai sprendimai, kuriy déka gali biti sukuriamas keliy lygiy apsaugos modelis.
Formaliam sudaryto apsaugos modelio veikimo principy aprasui panaudotos veiklos diagramos.
Aprasyti apsaugos variantai, skirti laisvam programuotojo pasirinkimui. Esminis sudaryto
apsaugos modelio principas yra sukurti iliuzing programinés jrangos apsaugq. Tikrasis apSaugos
mechanizmas suveiks tik programos veikimo metu. Sukurtas apsaugos mechanizmas buvo
panaudotas programinéje jrangoje ir patikrintas jo veikimas. Jveikus pirmos dalies apsaugg,
programiné jranga gali biiti naudojama pilnu funkcionalumu, tam, kad susidaryty iliuzinis vaizdas,
jog programa yra jau pasisavinta programisiaus, o tikrvieji tikvinimo metodai paslépti kazkur
programoje.



Kvietkus D. Software protection against illegal use by changing its functionality. Master
thesis / supervisor Assoc. Prof. Dr. Jonas Ceponis; Department of Computer Science, Faculty of
Informatics, Kaunas University of Technology

Kaunas, 2015. - 44 p.

SUMMARY

In Masters final work are being analyzed software protection methods and technological solutions,
because of which there can be created a few level protection model. For formal created protection
model’s working principles description were used activity graphs. Described protection choices, is
for free programmer’s choosing. Essential created protection model’s principle is to create
illusionary software’s protection. The real protection mechanism only activates when the program
is being on. Created protection mechanism was used on software to test its working. By overcoming
first part protection, software can be used with full functionality, to make illusionary image, that

program is already taken over by programmer, when the real checking methods would be hidden
somewhere in the program.
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Terminy ir santrumpu Zodynas

Pirminis programos tekstas (angl., Source code) - programos tekstas, kurj rasé programuotojas tam tikra
programavimo kalba.

Maskavimas (angl., Obfuscation) - programinio kodo perdarymas j Zmonéms sunkiai suprantamg koda,
skirtas paslépti pirminj programos teksta.

ApgraZos inzinerija (angl., Reverse code engineering) - Objekto analizés buidas nustatyti, i$ ko ir kaip tas
objektas padarytas, pavyzdziui, i§ programos atkuriamas jos algoritmas.

ProgramiSius (angl., Hacker) - Asmuo turintis pomégj programuoti, nagrinéti operaciniy sistemy ir kity
programy pirminius tekstus, juos tobulinti.

Kenkéji§ka programiné jranga (angl., Malware) - programiné jranga, sukurta kompiuterio veikimui
trikdyti arba kompiuterj panaudoti kenkimo tikslams.

Bity sumos tikrinimas (angl., Checksum) - sumuojama kiek bity sudaro tam tikri duomenys.

Ivykis (angl., Event) — tam tikro veiksmo atlikimas atsitikus jvykiui (duomeny jvedimas, laiko pasikeitimas
ir t.t.).

Vandens Zenklai (angl. Watermarking) - unikalus Zyméjimas tam tikroje kodo dalyje.
Asembleris (angl., Assembly) — zemo lygio programavimo kalba.

Dekompiliatorius (angl., Decompiler) - apgrazos funkcijg atliekantis jrankis, dazniausiai skirtas dvejetainj
koda paversti j pirminj, aukStesnio lygio programavimo kalbos koda.

DaugiagijiSkumas (angl., Multithreading) - procesas, kuriame naudojama daugiau nei viena gija.
IDC (International Data Corporation).

NTFS (New Technology File System) - Microsoft sukurta faily sistema, kuri turéty padidinti duomeny
greitaveikg, patikimuma, pagerinti duomeny panaudojimg diske, pridétas apsaugos valdymas.

MD5 (Message Digest Algorithm 5) - maisos funkcija pavercianti teksta j neskaitoma simboliy aibe pagal
algoritma.



IVADAS

Darbas priklauso Informacijos ir informaciniy technologijy saugos studijy programai ir
specializacijai.

Programinés jrangos apsaugojimas nuo nelegalaus naudojimo yra skausmingas uzdavinys
kiekvienam programingés jrangos kuréjui. Dokumentuoty apsaugos metody yra mazai ir jie visi néra
atsparis apgrazos inzinerijai. Siame darbe bus iSanalizuoti vieSai aprafomi saugos metodai, ir
pateiktas modelis, kuriame tie saugos metodai bus panaudoti kiek kitokiam tikslui. Sis darbas skirtas
zmonéms, kurie nori sustiprinti programinés jrangos apsaugg nuo nelegalaus naudojimo.

Darbo tikslas ir uzdaviniai
Tikslas

Patobulinti programinés jrangos apsaugos modelj nuo nelegalaus jos panaudojimo
jvertinant jau esamus apsaugos metodus.

Uzdaviniai

e [Sanalizuoti esamus programinés jrangos saugos metodus.

e Sukurti efektyvy programinés jrangos saugos modelio projekta.

e Panaudoti efektyvy programinés jrangos saugos modelj jau egzistuojancioje
programoje.

e Patikrinti panaudoto efektyvaus programinés jrangos saugos modelio veikimg.

Darbo rezultatai ir jy svarba

Darbe buvo suprojektuotas ir panaudotas saugos modelis panaudojant esamus saugos
metodus, gauti rezultatai jrodo kodé¢l kiréjai nedokumentuoja saugos mechanizmy. Zinant
programinés jrangos tikrinimo vietas, galima nesudétingai jas pasikeisti pasinaudojant tam skirtais
programiniais jrankiais.

Darbo struktiira
Baigiamajj magistro darbg sudaro 4 skyriai:

1. Programinio kodo apsauga — iSanalizuojami naudojami saugos metodai apsaugoti
programing jranga, taip pat trumpai apraSomos programinés technologijos, kurios bus
naudojamos.

2. Programinio kodo apsaugos pritaikymas — pateikiamas apsaugos modelis, kuris sudarytas is
jau esamy saugos metody, kurie bus naudojami fiktyviai apsaugai, o pagrindiné apsauga bus
realizuojama jprastais metodais.

3. Apsaugos metodo taikymas programinéje jrangoje — iS§samiai aprasomi zingsniai, kuriuos
reikia atlikti, norint realizuoti antrajame skyriuje aprasyta saugos modelj.

4. I8vados — pateikiamos apibendrintos darbo iSvados ir gauti rezultatai.
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1. PROGRAMINIO KODO APSAUGA

Programinis kodas yra tam tikry procediiry, metody ir taisykliy visuma, kuri gali vadintis
programing jranga ar jos dalis. Programiné jranga turi vieng ir daugiau kuréjy, o tai ne kas kita, kaip
intelektiné nuosavybé, j kurig vis késinasi programiSiai norédami, tai pasisavinti ar i§ to pasipelnyti.
Tam jog apsaugoti programinj koda ar jranga nuo nelegalaus panaudojimo, kiiréjai neretai bando
taikyti jvairius apsaugos metodus, tam jog bty apsunkintas kelias j piratavimg. Dél nelegalaus
programinés jrangos naudojimo nukencia netik patys kiréjai, taciau ir Salies ekonomika. Per
2013uosius metus nelegaliai programinés jrangos buvo naudojama 43%, o tai sudaro 62,7mlrd JAV
doleriy (Alliance, 2015), ir, tai néra galutiné suma, nes jmonés i$leidzia saugumui dar didesnes sumas.
Dél piratinés programinés jrangos pagal IDC prognozes 2014 metais jmonéms teko isleisti 491mird,
0 2013 metais — 114mird JAV doleriy tam, kad atstatyty programing jrangg, kuri buvo perimta naudoti
kenkéjiskais tikslais (Hernandez, 2015).

Didziausia problema yra tai, jog néra apsaugos, kuriuos nebtity jmanoma apeiti, viskas
priklauso tik nuo laiko, kada programinis kodas bus atsektas ir koreguotas programisiy naudai.
Apsaugos, esancios programiniame kode efektyvios yra tik tuomet, kai jsilauzimo kaina yra didesné,
nei pacios programinés jrangos, kadangi kiekviena apsauga yra tik trukdis programisiui pasiekti jj
dominantj turinj. Efektyvi apsaugos priemoné gali paskatinti jsigyti legalig programing jranga.

Programinio kodo apsaugojimas yra sudétingas uzdavinys, tam reikia iSanalizuoti daug
jvairiausiy metody, algoritmy, reikia patikrinti jy patikimumg, juos papildyti ar pakoreguoti ir
pritaikyti savo programiniame kode. Daug metody yra tiesiog nedokumentuojami dél jy patikimumo
sumazéjimo, zinodamas kaip yra saugojama programing jranga, programisius galéty susitelkti tik j tg
vieta.

1.1. Programinio kodo maskavimas

Dazniausiai naudojamas ir vienas i$ efektyviausiy buidy kaip apsaugoti programinj koda
yra paio programinio kodo skaitymo apsunkinimas. Kodo maskavimas yra biudas kuomet
programiniame kode naudojami metodai, kintamieji, klasés yra pervardinami ir sumaiSomi pagal tam
tikrg struktiirg ir uzsifruojami, taciau pats vykdymo procesas nekinta.

Maskavimas apsunkina jprastg programos skaityma, ir negali biiti atkurtas j pirminj kodg.
Toks btidas naudojamas apsisaugoti koda nuo jprasto atkiirimo, programisiui tokj koda sunku
suprasti, o norint perprasti ir i$siaiSkinti naudojamus algoritmus ir saugos mechanizmus, tai gali
pareikalauti daug zmogiSkojo isStekliaus, pinigy ir kompiuterio energijos. Pazvelgus i§ prie§ingos
pusés, programiSius gali uzmaskuoti virusinio tipo programing jranga, tam jog biity sunku aptikti joje
naudojamus kenkéjiSkus metodus. Naudojant maskavima neiSvengiamai atsiranda neigiamos
pasekmés, tai, kad kodas tampa didesnis ir 1eétesnis, todél programinés jrangos kiir¢jas turéty nuspresti
ar jam verta taip elgtis, ir naudoti kodo maskavima, ir batent kokj kodo maskavimo jrankj naudoti.
Maskavimo programings jrangos kiir¢jai giriasi jog jy algoritmy niekas nezino ir todél saugumo lygis
yra auk$¢iausias. Anot Microsoft (Poulsen, 2015), uzdaras kodas yra daug saugesnis, nei atviras
kodas, nes lengvai prieinamas kodas leidZia ieskoti pazeidziamumy. Taliau tiesa yra ta, jog
programisiui néra nejmanoma rasti programinio kodo pazeidziamumy paminétose atvejuose, tai yra
tik laiko klausimas (Christian Collberg J. N., 2009). Taigi tam jog suprasti, kaip viskas vyksta, zemiau
pateikiamas pavyzdinis programinio kodo variantas (1.1. Pav.).
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class Program
1
static wvoid Main{string[] args)
1
int a = @;
int b = 1;
int ¢ = 23
while (¢ * b != a)
1
Conscle.Writeline("c * b =™ + ¢ * b);
at++;
b
h
b

1.1. Pav. Originalus kodas

Kodas yra paprastas, jis atvaizduoja du kartus skaiiy ,,2. Sis kodas toliau yra
uzmaskuojamas pasinaudojant ,,CryptoObfuscator programiniu jrankiu, kuris yra lengvai valdomas,
daznai naudojamas dél prieinamos kainos tiek jmonéms, tiek individualiems programuotojams
(Software, 5 Reasons You Should Buy Crypto Obfuscator Now , 2015). Akivaizdu jog kodas tapo
sunkiau nuskaitomas (1.2. Pav.) ir pateiktame maskuoto kodo pavyzdyje yra tik pagrindiné kodo
dalis, kadangi buvo sukurtos dar atskiros keturios klasés. Originalus kodas sudaro viso labo tik 14
eiluciy, taciau panaudojus maskavimo jrankj, eilu¢iy kiekis iSaugo iki 547, nors dalis kodo yra ir
tikrinama programos licencija, nes buvo naudojama bandomoji maskavimo jrankio versija, taciau tai
naudoja papildomus kompiuterio resursus. Taigi galime jsivaizduoti, kaip pasikeis programinis
kodas, jei jame bus tiikstanCiai ar Simtai tikstan¢iy kodo eiluciy, ir kiek, tai uztruks laiko
programisiui, kol supras jo veikimg. Toks maskavimo biidas néra labai priimtinas variantas, kadangi
kriptografiniai metodai visados slepia ilga rakta, kurj galima atrasti.

internal class c87e3835853b5666T4391dc88e2bd248c
{
private static void c@5573d4f8f988e5726064c48acbB2009 (string[] c7ec9289e51bb692feab38fdsbadast2)
1
c9b6d9fdd343a534bb5d719b63232a825. c73c8d8978dfccfE96T95d15cec110924( ) ;
int num = @;
int num2 = 1;
int num3 = 2;

while (num3 * num2 != num)

{
Conscle.Writeline("c * b = " + num3 * num2);
num++;

}

while (true)

{
switch (7)
{
case @:
continue;
}
break;
if (!true)
{

RuntimeMethodHandle arg_4B_8 =
methodof (c8723835053b5666T4301dc8822bd 2480 . c@5573d4F8f008e5726664c40a2b02009 (string[])) .MethodHandle;

1.2. Pav. Uzmaskuotas kodas
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1.1.1. ApgraZos inZinerija

Apgrazos inzinerijos pagalba mes galime atkurti veiksmy sekas, metodus, kurie
naudojami programinéje jrangoje, tai jprasto lengvai skaitomo ar uzmaskuoto kodo pavertimas j
masininj koda, kuris sudarytas i§ dvejetainio kodo(0 ir 1). Jie yra siun¢iami j loginj! procesoriy, ir yra
atliekami tam tikri aprasyti veiksmai. Tokiu biidu galima i$studijuoti kaip programa veikia, kokia jos
greitaveika ir kokiy klaidy joje yra, kuriy negalima pastebéti pirminiame kode. Daznai tam, kad biity
lengviau skaityti dvejetainj koda, yra naudojami SeSioliktainio kodo jrankiai. Jy pagalba galima
nustatyti tam tikras programos vietas, ir matyti kaip jos veikia. ProgramiSiai tam, kad jsilauzty ar
kitaip pakenkty programinei jrangai naudoja ,,disassembler< - jrankj, skirta skaityti dvejetainj kodg ir
pateikti vykdomajj koda teksto forma - asemblerio kalbg (Rouse, Reverse Engineering Definition,
2015) (1.3. Pav.).
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1.3. Pav. Asemblerio kalba vykdomas priskyrimas eilutei

Programuotojai gali tyrinéti virusinio tipo programing jrangg, matyti kaip ji dirba i§ vidaus ir kokiais
pazeidZziamumais ji naudojasi, tokiu badu galima apsaugoti naujai kuriamus produktus. Yra keturi
scenarijai, kurie susije su programinés jrang0S saugumu panaudojant apgrazos inzinerija (Eilam,
2005):

Virusy aptikimas ir jy Salinimas.

Metody nuo apgrazos inZinerijos testavimas.
Kriptografiniy metody testavimas nuo pazeidziamumy.
Dvejetainio kodo saugos tikrinimas.

Daugelis programinés jrangos kiirimo jrankiy sugeba masininj kodg perversti j asemblerj, kadangi
egzistuoja rySys vienas su vienu vykdyti masininio ir asemblerio kody instrukcijas (Irvine, 2006).
Taigi kitas Zingsnis yra paversti asemblerio programinj koda j aukStesnés programavimo kalbos koda,
tokiu biidu kodas taps lengviau skaitomas, taciau jis nebus toks koks buvo pradzioje, nes auksto lygio
programinis kodas virsdamas j masininj praranda didziaja dalj savo informacijos. Todél tokiu biidu
meginti atsekti koks kodas buvo raSytas programuotojo yra labai sudétingas uzdavinys. Teoriskai yra
jmanoma sukurti gerg dekompiletoriy, nors nemazai eksperty ir nesutinka su tuo todél, kad dalis
informacijos negriztamai yra prarandama kompiliavimo metu (Eilam, 2005). Y'ra vienas atviro kodo

! Tai gija atliekanti tam tikras instrukcijas, loginis procesorius yra fizinio procesoriaus dalis
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projektas, kuris tikima viena dieng sugebés atkurti maSininj kodg j pirminj, visiSkai tokj koks ir
reikalingas, pavadinimu ,,Boomerang‘ (Boomerang decompiler, 2015).

1.1.2.Vandens Zenklai

Programinis vandens Zenkly naudojimas yra dar vienas buidas, apsaugoti savo programinj
koda nuo vagystés, tai néra priemoné, kuri sutrukdys programisiui pasisavinti koda, tai priemoneé,
kuri gali priversti jj susilaikyti nuo tokio pasikésinimo. Vandens Zenklinimas programinéje jrangoje,
tai unikalaus identifikatoriaus jdéjimas ] kodo dalj, kuris yra paslepiamas ir po tam tikro laiko jj
galima iSgauti, tai tampa jrodymu j programinés jrangos ar jo dalies nuosavybe (Myles, 2004).
Priklausomai nuo to kaip bus saugoma programiné jranga, taip turéty bati naudojami ir vandens
zenklai. Juos galima naudoti dvejopai. Pirmiausia atspartis transformacijoms, kas reiskia, kad
naudojant kodo maskavimo jrankius, Si vieta turi biiti nepakitusi, tam, kad programinés jrangos
kiiréjai galeéty aptikti ir jrodyti nuosavybe 1 koda. Antra, atvirksciai, turi biiti neatsparis, kas reikSty
jog bet koks programinés jrangos pakitimas gali iSjungti vandens zenklus, tai ypa¢ naudinga jei
programiné jranga naudoja licencijavima (Jasvir Nagra, 2001). Zemiau pateikiamas vandens Zenkly
taksonomijos medis (1.4. Pav.).

‘ Vandens Zenklai ‘

l

v L 4
Trapus Tvirti
[ [
\ 4 v v v
Autentifikavimas Licencijavimas Autorysté Pirsto antspaudas
Vientisa Sudétiné Vientisas Sudétinis

1.4. Pav. Vandens Zenkly taksonomijos medis (Jasvir Nagra, 2001)

Vandens Zenklo patikimumas priklauso nuo to, kiek programisSius uztruks laiko kol ras ir
pasalins vandens Zenkla, nesugadinus originalaus pirminio kodo, todél reikéty pasiriipinti, jog
vandens Zenklas biity gerai pasléptas. PrieSingai nei programisiui, programinés jrangos kiiréjui, toks
vandens Zenklas turéty biti lengvai aptinkamas, taciau tai padaryti yra pakankamai sudétinga, todeél
yra naudojami zymekliai, kurie parodo, kur yra naudojamas vandens zenklas, taciau tokiu budu
programi$ius Zymeklj taip pat gali rasti, o su juo ir vandens Zenklg (Christian Collberg G. M., 2003).

Vandens Zenkly technikos gali biiti tiek statinio kodo, tiek dinaminio. Statinio kodo
vandens zenklai gali biiti naudojami pafiame vykdomajame faile, ar duomeny failuose,
paveiksléliuose, teksto failuose ir panaSiai. Tokiu biidu naudojami vandens Zenklai yra neatspariis
kodo maskavimui, kaip ir Kiti statiniai duomenys, o ,tai gali i$sikreipti juos, kas reiskia jog vandens
Zenklai tampa neveikiantys (Christian Collberg C. T., 1999). Dinaminio kodo vandens zenklai yra
naudojami programos paleidimo bisenoje, ir reiau — programos kode. Duomeny struktiirose
naudojami dinaminiai vandens zenklai gali biti taip pat neatspartis kodo maskavimui, dél jvairiausiy
maskavimo algoritmy, kurie gali negrjztamai sugadinti vandens Zenklus. Zemiau pateikiamas statinio
ir dinaminio vandens Zenklo pavyzdys (1.5. Pav.).
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static veid Main(string[] args)

1
int ¢ =1; //
int a = 2; //Pasléptas wvandens Zenklas
int b = 3; //
Conscle.wWriteLine("Copyright by Donatas"); //Matomas wandens Zenklas
Conscle.WriteLine(a+b+c);
¥

/f Statinis wvandens Zenklas

static wveid Main(string[] args)

1
int a = 1;
int b = 2;
int ¢ = 3;
intd=>b *a*c * 108;
Conscle.WriteLline(a+b+c);
L

// Dinaminis vandens Zenklas

1.5. Pav. Statinis ir dinaminis vandens Zenklas

I8 pateikto pavyzdZzio matome jog statinis vandens Zzenklas gali biiti matomas, panaudojus
unikaly teksta, taciau jis néra atsparus kodo maiSymui po kurio tas tekstas gali pavirsti atsitiktiny
simboliy kratiniu, ir jei néra galimybés atkurti pirminio kodo, toks vandens Zenklas yra visiSkai
sugadinamas, taciau tai pravercia jei programinis kodas yra Sifruojamas tam tikru algoritmu, ir véliau
yra galimybé atsiSifruoti. Paslépto statinio vandens zenklo pavyzdys yra ne i§ eilés sudélioti
kintamieji, kuriy eiliskuma Zino tik programinés jrangos kiir¢jas. Sitas variantas taip pat gali bati
neatsparus kodo maskavimo jrankiams, kadangi tiek funkcijy, tiek kintamyjy vardai yra pakei¢iami
numatytais pavadinimais. Dinaminio vandens Zenklo variantas, yra naujas kintamasis, kuris
apskai¢iuojamas pagal tam tikrg eil¢ kintamyjy ir panaudojus papildoma nekintamg dydj, ir jei kodo
maskavimo jrankis pakeis kintamyjy vardus, ta¢iau eilé ir papildomas kintamasis liks tie patys.

1.2. Programinés jrangos licencijavimas

Programos licencija yra vartotojo teis¢ | programine jranga, pagal autoriaus pateiktg
aprasyma. Licencijos gali biti uzdaros, kuriose programinés jrangos kodas néra viesai prieinamas ir
atviro kodo, kai programinis kodas yra prieinamas viesai, ir gali biti modifikuotas kiekvieno asmens.
Tokios licencijos toliau skirstomos j bandomaja, mokama, nemokamg ir pirating.

Licencijos apraSymas dazniausiai yra pateikiamas su programos dokumentacija, ir
vartotojas prie§ pradédamas naudotis programine jranga, turi sutikti su licencijoje apraSomais
punktais. Vienas i§ punkty gali biti, tai jog programinés jrangos kiiréjai neatsako uz nelegalios
programinés jrangos veikima. Sis punktas programinés jrangos autoriui suteikia teis¢ keisti
programos veikima, jei joje yra aptinkamas nelegalus vartotojas. Aptikimui gali biiti naudojamos
jvairios priemonés, viena i$ jy — licencijos failo patalpinimas programos kode arba atskirame faile.
Neretai dabar sutinkama programos licencija biina patalpinta serveryje, ten gali buti laikomas
vartotojo raktas, prisijungimas su slaptazodziu ir panas$iai. Viso to priezastis, daznai beatsinaujinanti
programiné jranga, kuriai reikalinga interneto prieiga. Serveryje laikomu kodo fragmentu pridedame
papildoma apsauga, programiSius negali pasiekti jame esancio kodo, j ji nejsilauzus, taciau gali
tikrinti jeinancius ir iSeinanéius rezultatus. Licencija naudojanti raktinius kodus yra paremta
generavimo algoritmu, ir suradus, ar isSifravus tg algoritma, galima sukurti tokiy kody generavimo
jrankj, kurj pavieSinus, jis pridaryty labai daug Zalos programinés jrangos autoriui. Todeél reikéty
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labiau pasiripinti programinés jrangos apsauga ir tik fiktyviai apsaugai naudoti metodus, kurie pla¢iai
naudojami.
Programinés jrangos licencijos tipai skirtos vienam vartotojui (Services, 2015):

Pilnoji licencija — neribotas programos naudojimas, su garantiniu palaikymu.
Abonementiné licencija — neribotas programos naudojimas ribotam laikui.

Laisvai platinama — nemokama ir neribota programiné jranga, gali buti su i§imtimis.
Bandomoji licencija — tai ribota laikg ar ribotg funkcionalumg leidzianti licencija.

Sukurti teisingg licencinj produktg yra sudétingas uzdavinys. Programinés jrangos kiir¢jas
turt netik iSmanyti programavimo technikos, tafiau ir tam tikry verslo procesy, tokiy kaip
marketingas, pardavimai, bendravimas su klientu ir panasiai (Halina Kaminski, 2005). Visi Sie
7ingsniai yra susije. Zemiau pateikiamas procesas kaip programiné jranga pasiekia vartotoja (1.6.
Pav.). Kadangi programiné jranga dazniausiai biina sukurta pilnos struktiiros, todél tik licencija
apsprendzia, kokio funkcionalumo vartotojas ja naudosis.

Programinés
jrangos
palaikymas .
. Programiné . .
Programinis . — Licencija ——
— jranga
kodas
Dokumentacija
Vartotojas

Programuotojas

1.6. Pav. Procesas tarp programuotojo ir vartotojo

Licencijos failas yra vienas i§ budy, apsaugoti programing jranga, kuri skirta naudotis be
interneto rysio, taCiau jis tapty reikalingas licencijai atnaujinti. Vartotojas pasiraSydamas ar
sutikdamas su licencijos nuostatomis, neretai turi uzregistruoti savo duomenis, tokius kaip vartotojo
vardas, adresas, kontaktiné informacija. Gaudamas programine jrangg vartotojas su ja gauna ir lokaly
licencijos failg. Faile gali buti saugoma registraciné informacija, data kada prasidé¢jo ir kada turi
baigtis licencijos galiojimas, jei tai bandomoji ar abonementiné licencija, ir Kita nuo programuotojo
sprendimo priklausanti informacija. Tokie failai biina uzSifruojami pagal tam tikrg Sifravimo
metodika, kad paprastas vartotojas negaléty lengvai keisti licencijos faile esanc¢iy duomeny.
Sifravimo raktas turéty biti pasiskirstes kazkur programiniame kode, ir sudarytas i§ keliy daliy, kur
panaudojus algoritma jis buty gautas (Mohab U. AbdelHameed, 2009). Nesvarbu i$ kiek daliy bus
sudarytas raktas, jis neturéty biiti pazeidziamas kodo maskavimo, jei tokie jrankiai bus naudojami.

1.2.1.Sifravimo metodai

Norint apsaugoti svarby turinj, reikia jj uzsifruoti, taciau to nepakanka, Sifravimas turi
buti efektyvus, kad bet kuris panoréjes asmuo nesugebéty isSifruoti svarbiy duomeny. Yra trys
pagrindiniai sifravimo tipai (McDonald, 2010):

e Simetrinis Sifravimas.
e Asimetrinis Sifravimas.

Simetrinis Sifravimas naudoja vieng slapta rakta, kuriuo yra uzsifruojamas tekstas ir tuo paciu raktu
yra atSifruojamas (1.7. Pav.)
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1.7. Pav. Simetrinis Sifravimas

Tai paprastas biidas uzsifruoti teksta, panaudojant ta patj slapta rakta uzkuoduoti ir programiniame
kode jj paslépti. Populiariausiai simetrinio Sifravimo algoritmai, kurie buvo sukurti praeito amziaus
pabaigoje (maldevel, 2015) (1.1. Lentelé).

2.1. Lentelé Populiariausiai simetrinio Sifravimo algoritmai

Algoritmas Paskelbta | Rakto dydis | Sifravimo | Bloko/srauto | Pakartojimai
bitais tipas dydis bitais

AES/Rijindael | 1998 128;192;256 | Blokinis | 128 10;12;14

Blowfish 1993 1-448 Blokinis | 64 16

CAST5 1996 40-128 Blokinis | 64 12;16

IDEA - 128 Blokinis | 64 8,5

RC4 1994 40-2048 Srautinis | 2064 256

Serpent 1998 128;192;256 | Blokinis | 128 32

3DES 1998 56;112;168 | Blokinis | 64 48

Twofish 1998 128;192;256 | Blokinis | 128 16

Taciau Siuo metu labiausiai Zinomas AES/Rijindael yra vienas i§ maziausiai pazeidziamy algoritmy,
yra greitas ir saugus (Mansoor Ebrahim, 2013).

Asimetrinis Sifravimas dar Kitaip vadinamas vieSo rakto Sifravimas (Public-key
cryptography, 2015) daZniausiai naudojamas keiciantis informacija, tai gali biti tekstiné zinuté, ar
internetinis puslapis. Asimetrinis Sifravimas vyksta naudojant rakty poras, tai reiskia jog sarysj tarp
dviejy programy sudaro iSvis 4 raktai. Kiekviena i$ pusiy turi po du raktus, viesgjj ir privaty rakta.
Zemiau pateikiama kaip vyksta asimetrinis $ifravimas (1.8. Pav.)
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1.8. Pav. Asimetrinis Sifravimas

Asimetrinis Sifravimas vyksta naudojant privaty ir vieSg rakta, i§ kuriy susidaro slaptas raktas,
panasiai kaip simetriniame Sifravime, tik skirtumas toks, jog uz$ifruojama su viena pora rakty, o
atSifruojama jau su kita. Parodytame paveiksle (1.8. Pav.) vyksta sarySis tarp serverio ir vartotojo.
Vartotojas naudojasi tam tikra programine jranga, kurioje yra serverio vieSas raktas, jis pasiuncia tam
tikrg uzklausa ir ta uzklausa yra uzSifruojama vartotojo privaciu raktu, ir serverio vieSuoju raktu, o
serveryje jau atSifruojama pasinaudojant vartotojo vieSuoju, ir serverio privaciuoju raktais.
Dazniausiai sutinkami asimetrinio Sifro algoritmai (Decryption, 2015):

RSA
Diffie-Hellman
DSA

ElGamal

Vienas i§ labiausiai naudojamy §iuo metu yra RSA asimetrinis Sifravimas, kuris gali biiti naudojamas
ir kaip Sifravimo algoritmas, ir kaip skaitmeninis parasas (Decryption, 2015). Naudojamas rakto dydis
yra nuo 1024 iki 4096 bity.
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1.3. Gijos

Gija, tai nepriklausomas nuo programos srautas, kuris gali vykti atskirai (Yadav, 2015).
Gijy gali buti labai daug, tai vadinama daugiagijiSkumu. Programos metu yra paleidziamas procesas,
kuris vykdo programa, tam yra skiriama dideli kiekiai resursy, o gija tai tas pats procesas, taciau
nereikalaujantis daug resursy, kad atlikti jai paskirta uzduotj. Tai gali pasitarnauti jei programos
vykdymo metu vyksta tam tikri duomeny registravimai ar tikrinimai sistemoje, nes vartotojas gali
naudotis programa, o tuo pat momentu vyksta kiti procesai, kurie néra pastebimi. Vieno proceso ir
proceso su gijomis palyginimas pateiktas zemiau (1.9. Pav.).

Vienas procesas

Programos " Programos
Funkcijal Programos procesas
procesas procesas

Procesas su gijomis

Programos procesas

Pirmoji gija: Funkcijal

1.9. Pav. Vieno proceso ir proceso su gijomis palyginimas

Tam, kad buty galima panaudoti daugiagijiSkuma, reikalinga Sig galimybe palaikanti operaciné
sistema. Procesoriaus laikas yra skirstomas tarp procesy ir gijy, nuo uzduoties prioritety priklauso
kiek uzduotis bus vykdoma, ir pereinama prie kitos uzduoties.

Naudojant gijas mes programinés jrangos apsaugoti negalime, tacCiau gijas galima
panaudoti kreipiantis j failus, kuriy pavadinimai yra tokie pat, bet skiriasi jy saugos kodas. Tokia
galimybé atsiranda, jei programiné jranga bus naudojama Microsoft ,,Windows* operacinése
sistemose, kuriy faily sistema yra NTFS (Microsoft, 2015). Tokiu btidu naudojant identiskus
duomenis jraSymui, tikétina jog programiSius nepastebés paslépto failo.

1.4. Programiniai jrankiai

Toliau pateikiami statistiniai duomenys apie operacines sistemas ir programavimo kalbas. Trumpai
apzvelgiami kodo maskavimo jrankiai.

1.4.1. Operaciné sistema

Trumpas operaciniy sistemy palyginimas skirtas apZvelgti kaip jos yra placiai
naudojamos ir kiek paZzeidziamumy yra fiksuojama. Operaciniy sistemy pazeidziamumas gali jtakoti
ir kuriamos programos pazeidziamuma, dél galimybés prieiti prie tam tikry atminties bloky,
virtualizuoti tam tikrus procesus, kurie iSderinty programga ir panasiai. Pagal statistinius duomenis
(Vaughan-Nichols, 2015), 2015 metais populiariausia operaciné sistema yra Windows, kuri uzima
daugiau kaip 55% ir (Khandelwal, 2015) 2014 mety duomenimis yra maziausiai pazeidziama
operaciné sistema (1.3. Lentel¢).
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1.4. Lentelé Personaliniy kompiuteriy operaciniy sistemy palyginimas

Operaciné sistema

Kriterijai | Rinkos dalis (2015m. vasario | Pazeidziamumy kiekis
m.) (2014m.)
Mac OS X 17.21% 147
Linux kernel 22.56% 119
Windows 55.51% 30-38°

1.4.2. Programavimo kalba

Remiantis statistiniais duomenimis (BV, 2015) pacios populiariausios paskutiniy 5 mety
programavimo kalbos yra:

Java

C

C++
Objective-C
C#

Kaip augo programavimo kalby populiarumas paskutiniais metais palyginimas pateikiamas zemiau
(1.5. Lentelé).

1.6. Lentelé Labiausiai naudojamos programavimo kalbos

2011-01 2012-01 2013-01 2014-01 2015-01 Pokytis
Java 17,77 17,47 17,41 16,51 15,52 -12,67
C 15,82 16,97 17,85 17,94 16,70 5,56
C++ 8,78 8,05 9,14 7,56 6,70 -23,70
Objective-C | 3,01 6,91 10,28 11,09 6,95 230,89
C# 6,22 8,76 6,19 5,85 5,04 -18,98

1.4.3. Maskavimo jrankiai

Kodo maskavimo jrankiy internete galima rasti tikrai daug, vieni jie platinami
nemokamai, kiti mokamai, taciau su galimybe iSméginti bandomaja versija. Keleto tokiy jrankiy
sgrasas (List of obfuscators for .NET, 2015):

e  Babel Obfuscator*
e  Crypto Obfuscator*
e _ ConfuserEx“

e  Obfuscar*

e  Skater*

Kiekvienas i§ jy bus trumpai detalizuotas pagal jy apraSymus, iSbandyti naudojant paprastus
algoritmus, tikrinama pasikeitusi programos greitaveika ir vienas i§ jy pasirinktas tolimesniems
etapams. Visi jie yra skirti .NET platformai.

,,Babel Obfuscator yra mokamas jrankis, kuris palaiko skirtingomis kalbomis rasyta
programinj koda (pvz. C# ir C programavimo kalbos kartu). Pakeic¢ia visy metody, nustatymy, tipy ir

2 Priklausomai nuo Windows versijos
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klasiy pavadinimus j unikodo simbolius, kurie yra neatvaizduojami. Metodai yra pervardinami tais
paciais vardais, taciau naudojant skirtingus parasus, ir tai turéty programisiui apsunkinti suprasti koda
panaudojus apgrazos inzinerija. Bandymas sugrazinti maskuota kodg j pirminj koda paraSyta auksto
lygio programavimo kalba yra nejmanomas. Nekintamos reikSmés yra uzSifruojamos, taip sukuriant
papildomg apsaugos lygj. Vienos standartinés licencijos kaina 115$, jmonei skirta neribota versija
12508, kiekvienos licencijos athaujinimas j nauja versija kainuoja atitinkamai 59% ir 499%. Yra ir
bandomoji versija, kuri uzmaskuoja koda veikiantj 14dieny.

“Crypto Obfuscator” labai panasiy galimybiy jrankis, kaip ir ,,Babel Obfuscator®, ta¢iau
papildomai turi galimybe j koda jdéti vandens zenklus, ir gali paslépti norimus metodus nuo aptikimo.
Taip pat Sis jrankis turi galimybe optimizuoti programos greitaveikg. Vienos standartinés licencijos
kaina 149$, 8 zmoniy jmonei skirta licencija 23999, kiekvienos licencijos atnaujinimas j nauja versijg
kainuoja atitinkamai 59% ir 959%. Yra ir bandomoji versija, kuri veikia 20dieny.

,ConfuserEx* atviro kodo jrankis, kuris palaiko daugumag komercinio tipo apsaugy, tokiy
kaip metodo kreipiniy slépimas, jy Sifravimas, apsaugos nuo programinio kodo derinimo, nekintamy
reik§miy $ifravimas. Sis jrankis turi nemokama licencija ir jj galima tobulinti, taip kaip norima, todél
jokiy garantijy dé¢l saugumo nelieka.

,Obfuscar* dar vienas atviro kodo jrankis, taciau turintis tik pagrindines kodo maskavimo
galimybes, tokias kaip klasiy, metody ir kintamyjy pavadinimy pakeitimus, kodo struktiiros
sumaiSyma. Tai vienas i$ paprasciausiy aptariamy kodo maskavimo jrankiy. Licencija nemokama.

»okater jrankis, kuris turi standartiSkai nekintanciy reik§miy Sifravima, sugadina
galimybe maskuotg koda grazinti j pirminj koda, metody ir klasiy pavadinimy pakeitimas, gali
sujungti programos failg su atskiry biblioteky failais j vieng. Anot kiiréjy, pasinaudojus Siuo jrankiu,
programa draus apgrazos inzinerijg. Yra mokama ir nemokama programinio jrankio versijos. Vienos
standartinés licencijos kaina 79,99%, jmonei skirta neribota versija 1709,99%.

Toliau buvo sukurta programa, kurioje panaudotas paprastas Sifravimo ir atSifravimo
algoritmas, kuris buvo vykdomas 10karty, 0 viskas pakartojama 100karty ir iSvedamas vidurkis, kiek
programa uztruko. Buvo patikrinta, kaip pasikeité kodo apimtis ir kodo skaitomumas, panaudojus
programing jrangg skirtg grazinti maskuotg koda j pirminj.

1.7. Lentelé Kodo maskavimo jrankiy palyginimas

Greitis, Kodo apimtis, Skaitomumas Kaina, $
sekundémis eilutémis
Originalus 1,80654425 115 Visiskas -
kodas
Babel 1,81037570 169 Galima suprasti 115-1250
Obfuscator veikimo principa
Crypto 1,81109216 368 Sunku suprasti 149-2399
Obfuscator kaip viskas veikia
ConfuserEx 1,82381262 682 Visiskai kitokios 0
strukttiros kodas,
sunkiali
suprantamas
Obfuscar - - - 0
Skater - - - 0-1709,99

Analizés metu du kodo maskavimo jrankiai negal¢jo biiti patikrinti deél isSkilusiy
problemy. Jrankis ,,Skater nemokamos versijos jrankis galimai turéjo kenkéjisSko kodo ir buvo
aptiktas antivirusinés programos. Kitas jrankis ,,Obfuscar* nepasileido. Kodo maskavimo jrankiy
patikrinimui buvo panaudota:
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e Virtuali masina su Windows 8.1 64bit OS (AMD FX-8150;2GB RAM).
e |LSpy nemokamas atviro kodo jrankis maskuotg kodg grazinti j pirminj.

Visi analizuoti kodo maskavimo jrankiai buvo naudojami nemokamos ir bandomosios
versijos. Dalj papildomo kodo eilu¢iy po kodo maskavimo sudaré licencijos tikrinimas, tai galéjo
jtakoti ir programos greicio rezultatus. Léciausiai testuojama programa veiké po nemokamo jrankio
,ConfuserEx*, taciau jame buvo aktyvuota daugiau apsaugos priemoniy, pagal nutyléjima.

1.5. Analizés iSvados

Atlikus analize buvo pastebéta, jog ] programinés jrangos apsaugg yra daug finansuojama,
taciau, tai neduoda uZztikrintos naudos, o esami metodai ne visados iSgelbéja programing jranga nuo
nelegalaus naudojimo. Labiausiai naudojami ir dokumentuojami apsaugos biidai yra kodo
maskavimas ir vandens Zenklai. Sioje vietoje nuolatos vyksta tobulinimai, ir naudojamos sudétingos
matematinés formulés, kad kuo sunkiau programi$iui biity pasinaudoti programine jranga nelegaliai.

Dalis programinés jrangos yra licencijuojamos pasitelkus interneto prieiga, ir viskas
vyksta modeliu ,,Vartotojas — Serveris, kur vartotojas yra priregistruojamas prie sistemos. Lokalios
vietos programos naudoja licencijos failg, ar metoda, kuris buna pasléptas programinés jrangos
kataloge.

Visi naudojami saugos metodai neapsieina be kriptografijos ir Sifravimo metody. Jrankiy,
kurie geba maskuoti kodg yra pakankamai daug, taCiau nevisi yra patikimi, ir didzioji dalis tokiy
jrankiy yra mokami. Vienas i$ apraSyty kodo maskavimo jrankiy buvo palaikytas virusu, ir nebuvo
galimybés saugiai jj iSbandyti.

Apsaugos metodas bus kuriamas Microsoft ,,Windows* aplinkoje, nes pagal statistika tai
yra viena i§ saugiausiy operaciniy sistemy. Kodo maskavimui bus naudojamas ,,ConfuserEx* jrankis.

22



2. PROGRAMINIO KODO APSAUGOS PRITAIKYMAS

Norédami apsaugoti programing jrangg nuo nelegalaus naudojimo, privalome i ja jdiegti
tam tikrus apsaugos mechanizmus, kurie kodg padarys sunkiau suprantama, ir padés aptikti, kada
programa yra naudojama nelegaliai. Toliau bus pateikiami biidai, kuriuos panaudojus, mes
apsunkinsime programinio kodo skaitomumg ir galésime aptikti, kuomet miisy programa yra
naudojama nelegaliai, taciau tai nebus visapusiSka apsauga, kuria galima pilnai pasitikéti. Metodas
bus sudarytas i§ dviejy lygiy ir keturiy pakopy, kuriy zinoma gali biti ir daugiau (2.1. Pav.). Eilés
tvarka suraSyta pagal programiSiaus susidiirimg su kiekviena i§ pakopy. Atliekant metodo pritaikyma
programingje jrangoje, eilés tvarka tampa prieSinga.

Programiné jranga

1 lygio apsauga Kodo maskavimas
(fiktyvi)
Licencija
2 lygio

Pasléptas komponentas
apsauga

Laiko Zymés ir gijos

2.10. Pav. Apsaugos metodo schema

Pirmojoje pakopoje programisius susiduria su uzmaskuotu kodu, kuris buvo maskuojamas pasitelkus
kodo maskavimo jrankj, kadangi jie dauguma turi vandens Zenkly panaudojimg kode, jy atskirai
neiSskiriam. Jveikus $ig pakopa, antroje vietoje yra licencijos failas, ir jo tikrinimas. Po $iy dviejy
pakopy jveikimo, programing¢ jranga yra pilnai paleidZiama vartoti, tai reiSkia jog pirmo lygio apsauga
skirta fiktyviai suklaidinti programisiui. Antro lygio apsauga yra sudaryta i§ paprasty metody, kurie
néra sudaryti i§ sudétingy algoritmy todél sekanciy pakopy metodai turi buti paslépti, taciau
nesudétingi. Trecioje pakopoje paslepiame programinés jrangos elementa, kuris sugeneruojamas
atsitiktinoje vietoje, ir uzvedus ant jo pelés zymeklj, jis jjungia tikrinima, Kuris gali tikrinti tiek
licencijos faila, tiek programinés jrangos modifikacijas. Vietoj pelés Zymeklio tai gali biti ir kitas
jvesties jrenginio panaudojimo patikrinimas. Ketvirtoje pakopoje panaudojant laiko intervaly
skaifiavima, ir gijas, patikriname ar licencijos failas uzima pagal formulg numatyta dydj panaudojant
bity sumos skai¢iavima, taip pat gijy pagalba fiksuojame programos naudojimo laika. Laiko intervalo
fiksavimas gali biiti paleidziamas ir trecios pakopos metu, nes jei bus paleidziamas pradzioje, jis bus
lengvai aptinkamas.
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Sio apsaugos metodo tikslas yra parodyti, jog naudojant paprastus metodus, tatiau juos
sujungiant vienoje programoje ir panaudojant sudétingas apsunkinimo priemones tokias kaip kodo
maskavimas fiktyviai apsaugai, galime apsaugoti programin¢ jrangg nuo nelegalaus naudojimo,
neskiriant tam dideliy islaidy.

2.1. Programinio kodo skaitymo apsunkinimas

Programinio kodo saugumas priklauso nuo to kaip sudétingai yra uzmaskuoti jame
esanciy metody, klasiy, funkcijy ir kintamyjy pavadinimai, ir kreipiniai. Maskavimas turi vykti
paciame paskutiniame programinés jrangos kiirimo procese, kai programinis kodas yra iStestuotas, ir
paruostas pateikti vartotojui. AtsiZzvelgiant  poreikius, reikia pasirinkti sau tinkamg maskavimo
jrankj, geriausia, jog tai nebuty bandomosios licencijos jrankis, nes pasibaigus bandomajam
laikotarpiui, toks jrankis gali sugadinti maskuojama koda, ir jis bus neveikiantis, arba nuolatos
reikalauti jsigyti pilng versija.

2.2. Licencijos failo jterpimas

Nemazai programinés jrangos naudoja licencijavimg ir kartu su pateikta programa yra
prisegamas licencijos failas. Priklausomai nuo licencijos, gali reikéti kas tam tikrg periodg atnaujinti
faila.

Licencijos failo jterpimas ] programing¢ jrangg suteikia lankstumo tikrinant pacios
programos nelegaly naudojimag, kadangi tai yra nedidelis failas, kuris gali laikyti svarbig informacija
ir buti naudingas tiek panaudojant fiktyvig apsauga, tiek ir suveikus tikriems saugos mechanizmams.
Licencijos failg turéty sudaryti tam tikri vartotojo registracijos duomenys, licencijos numeris, data,
galiojimo data jei naudojama ir panasis duomenys, priklausomai nuo panaudojimo. Licencijos failas
neturéty biiti lengvai nuskaitomas, ypac paprastam vartotojui, todé¢l tam reikia pakeisti kuriamo failo
plétinj, ir jo turinj uzSifruoti. Visa tai skirta fiktyviam licencijos failo tikrinimui. Pagrindinj tikrinimg
sudarys licencijos failo bity sumos tikrinimas ir failo modifikavimo data. Tam jog nereikéty kaskart
atnaujinti programos, ir uztekty tik pakeisti licencijos failg, turime apsibrézti tam tikrg suma bity,
kurig naudosime licencijos faile. Apsibrézus suma, turime j failg pridéti nereikalingos informacijos
tam, kad iSlyginti bity skaiciy, nes, jei naudosime abonementine, ar bandomosios versijos licencijas,
faile kaskart atsiras datos ar kitokios informacijos pakitimai. Zemiau pateikiamas licencijos failo
pavyzdinis variantas su originaliu ir $ifruotu tekstu (2.2. Pav.).
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B88code = DO NOT EDIT THIS FILE OR THE LICENSE WILL MOT
WORK ANYMORE

CONGRATULATION YOU FOUND MY ENCRYPT KEﬂ

User = Donatas Kwvietkus (donatas.kwvietkus@stud.ktu.lt)
expirydate= 2014-12-31

SN = 18823145678897

Windows = Windows 8.1

e@@8code = DO NOT EDIT THIS FILE OR THE LICENSE WILL MNOT
WORK ANYMORE

FFKI2ZWQVgM/MToFThyH2CTgY /q92PAecgRIupwbIVspZZQ3blklzxG7
eiRhuOKUAKrATI21dy@67bu7h3
cBul140awaDKSETLA+FM28uK05Y19rVgITAP/E
+CekGfoiwFyM3qulgkglSYBxEwnkxHTYNwcowgXTYz
KNCYREABUOjxY501KS5dmFS91zUmCRS TWoHUF ceg SX08 j XY CALBYA=

User = Donatas Kwvietkus (donatas.kwvietkus@stud.ktu.lt)
yzTILATojWumlgxN1REDHUmd8XvSuxCUBNKIWdy LES8elZWUTrTniqld

QDngthYF9dexEMgeQb+1Qjgko
TGANyx@3pVADozxtDIWAAHHS pBtMIL9mYE3 I rVobSZYu2VIBKs9L12g

YytVO00ggB1T7Q5kQ==
Windows = Windows 8.1

112. Pav. Licencijos failo pavyzdys

Licencijos failo skaitymo procesas vykdomas pradzioje - programos paleidimo metu,
tuomet vyksta fiktyvus licencijos tikrinimas (2.3. Pav.). Failas yra nuskaitomas, atSifruojamas pagal
uzSifruotg rakta, ir patikrinama licencijos galiojimo data. Jei data yra mazesné nei esanti dabartiné
kompiuterio data, programa jspéja kad licencija yra pasibaigusi, ir i§sijungia. Programa i$sijungia taip
pat jei nepavyksta rasti licencijos failo.

Programos pradzia
[Failas neegzistuoja]
Programos pabaiga

[Failas egzistuoja]

Atsifruojama
[Licencija negalioja]
Programos pabaiga

[Licencija galioja]

Programa tesia darba

12 Pav. Licencijos tikrinimas

Pra¢jus tikrinimg, ir esant teigiamam rezultatui, programa yra paleidZiama pilnu
funkcionalumu. Tikrinimas gali biiti ir pakeistas programiSiaus. Galimas scenarijus jog atrades
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tikrinima programisius paduos jau teigiamus rezultatus, arba bandydamas pakenkti labiau, atsisifruos
licencijos failg ir pakeis viduje esancius tikrinimo duomenis, tokius kaip licencijos galiojimo data.
Tokiu atveju programa pilnai pasileis ir veiks, taciau programos veikimo metu, tam tikru momentu
gali suveikti pagrindinis tikrinimo metodas, kuris kreipsis j atmintj ir tikrins licencijos failo turinio
bity skai¢iy, ir lygins su numatytu programos kiarimo metu. Taip pat galima tikrinti ir failo
modifikacijas, kurios turéty sutapti su failo sukiirimo diena, taciau toks tikrinimas turéty kreipinj j
faila, kas gali biti lengvai pastebima. Tam jog nebiity nereikalingy ir pastebimy kreipiniy j faila, jj
reikéty uzkrauti j atmintj. Antro lygio tikrinimas turi biiti pasléptas, geriausiai tam tikty susikurti
atskirg biblioteka, kurioje vyksta jprasti procesai ar skaiiavimai, gali buti ir paleidziama gija, kuri
veikia tolygiai su programa, ir j3 sunku pastebéti.

2.3. ,,Nematomo* komponento panaudojimas

Didzioji dalis §iuo metu naudojamos programinés jrangos turi vartotojo aplinka, kuri turi
grafing sgsajg. Taigi grafing sgsajg sudaro daugybé komponenty, tai mygtukai, tekstiniai laukai,
korteles, paveiksliukai, lentelés ir kt. Kiekvienas komponentas gali turéti tik jam skirtus jvykius.
Esminis programiSiaus suklaidinimo biidas yra paslépti tikrinimo metoda biitent tarp komponento
jvykiy. Neretai programg sudaro daug jvairiausiy baziniy klasiy, kurios buna papildomos, ir tik
tuomet atvaizduojamos vartotojui. Sukiirus vizualiai maza komponentg bazin¢je klaséje, ir paslépus
Ji, galime buti tikri, jog tikrinimas vyks tik prie tam tikry salygy, kas leisty suklaidinti programisiy.
Komponentas — gali biiti nematomas mygtukas, kuris turéty pelés zymeklio judéjimo fiksavima, ir
kai pelés zymeklis atsiduria ant komponento, programa vykdo tikrinimg, Kreipiasi j atmintj ir tikring
licencijos failo turinj, o aptikusi jog programa vis tik yra naudojama nelegaliai pakeisty savo
funkcionaluma, pavyzdziui — programa pastrigty. Tam, kad komponentas nebiity taip lengvai
susekamas, jis turéty nuolatos buti generuojamas Kitoje programinio lango pozicijoje, o jvykis
pasléptas tarp daugybés nenaudingo kodo. Grafiné sgsaja su atsitiktinai generuojamu komponentu
pateikta Zemiau (2.4. Pav.)

Pirkimo dokumentas

Zaliavos pavadinimas  Zaliavos kodas Kiekis Matavimo vienetas
Pavadinimas 1 Kodas 01 1 kg
Pavadinimas 2 Kodas 02 2 vnt
Pavadinimas 3 Kodas 03 1 ke
Pavadinimas 4 Kodas 04 2 vnt
Pavadinimas 5 Kodas 05 1 kg
Pavadinimas 6 Kodas 06 2 vnt
[=:=]
Pavadinimas 7 Kodas 07 1 ke
Pavadinimas 8 Kodas 08 2 vnt
4 s
’ UZdaryti l ’ I3saugoti

13 Pav. Atsitiktinai generuojamas komponentas

Raudonai pazymeétas grafinis komponentas, mygtukas, sugeneruojamas atsitiktinai, jis yra
nematomas, arba gali buti matomas, taciau pasléptas uz kity komponenty. Jei mygtukas bus slepiamas
uz kity komponenty, bus apribota mygtuko pozicija. Dar vienas biidas, mygtukas gali biiti itin mazas
arba susiliejgs su grafiniu langu.
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Sukurtas ir pasléptas mygtukas turi aktyvuoti licencinio failo patikrinima, kai tik ties juo
atsiranda pelés Zymeklis. Tikrinimas turi vykti jau j atmintj jkelto licencijos failo, tam kad nebiity
tiesioginiy kreipiniy, kuriuos lengva atsekti. Gali biiti jog dalis kodo tapo modifikuota, ir programa
jau nebetikrina licencijos failo, tuomet nebus ir atmintyje uzkraunamy duomeny, tokiu atveju iskart
grazinamas rezultatas jog programiné jranga yra modifikuota (2.5. Pav.). Kai gaunamas neigiamas
rezultatas programa luzta, taciau galimi ir kiti scenarijai, tai priklauso ir nuo programinés jrangos
kiir¢jo. Vienas i§ galimy scenarijy, tai programinio kodo funkcionalumo pakeitimas, toks kaip netikry
rezultaty atvaizdavimas, ar esamy rezultaty sugadinimas, taciau pries tai reikéty jspéti vartotoja, jog
programinés jrangos kiir¢jai néra atsakingi uz nelegalaus naudojimo Salutinius padarinius.

Kreipimasis j atmintj
[Failas neuzkrautas]
Programa luzta

[Failas uzkrautas]

[Tikrinamas teksto bity dydia
[Neatitinka x bity]
>l| Programa luzta

[Atitinka x bity]

ISjungiama apsauga

14 Pav. Paslépto mygtuko tikrinimo metodas

Atlikus tikrinimo dalj reikeéty jg atjungti, dél nereikalingo resursy Svaistymo, zinoma toks sprendimas
gali turéti ir blogaja puse. Atjungus tikrinimg programa galima naudotis neribotg laika, jei ji nebus
paleista i§ naujo. Paprasti vartotojai tikriausiai nuolatos i§jungs programa, ar kompiuterj, taciau
programisius numatydamas jog egzistuoja toks apsaugos mechanizmas, gali programg jsirasyti j
virtualiai sukurtg sistema — virtualig masing. Tokiu biidu galima koreguoti sistemos laika, ir niekados
neisjungti programos, o koreguojant sistemos laika, $is tikrinimas nebepadés, nes bandomoji licencija
gali testis neribotg laika, taigi atlikus tikrinimg, geriau jj atjungti. Norint programing jrangg apsaugoti
ir nuo laiko atsukinéjimo, tam bus panaudotas ketvirtos pakopos metodas — laiko Zymé.

2.4. Laiko Zymés tikrinimo modelis panaudojant gijas

Paskutinés pakopos saugos metodas skirtas fiksuoti laika pasléptuose failuose, ar
registruose. Jei naudojama faily sistema yra NTFS, kuri dazniausiai buna pagal nutyl¢jima visuose
Microsoft Windows operacinése sistemose(nuo Windows NT), tuomet galime panaudoti duomeny
paslépima, sukuriant paprastg tekstinj failg, kuris uz saves turés vieng ar daugiau tokio pat vardo faila
tik su slaptu kodu. Tai néra itin saugu, jei programisius zino kokie metodai yra naudojami, taciau kaip
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buvo minéta ankS$ciau, todél ir néra dokumentuojami individualiis saugos mechanizmai, kad nebuty
susikoncentruotg ties tikslia to metodo ar metody vieta. Zemiau pateikiamas pavyzdys tekstinio failo
ir uz jo esancio paslépto failo (2.6. Pav.)

£ Informacija - Notepad = =
Eile Edit Format View Help

Failas skirtas susipaiinti su pradinémis paleidimo funkcijomis.
Norédami pradéti naudotis programa, pirmiausia jkelkite licencijos failg "Licence.lic”
i programos katalogg. Norédami paleisti programg, du kartus paspauskite kairiu pelés klaviZu Programa.exe.

2015-081-081;2015-01-62;2015-81-03;2015-01-081;

| Informacija.txt:1 - Notepad = B
File Edit Format View Help

|Faila5 skirtas susipaZinti su pradinémis paleidimo funkcijomis.
Norédami pradéti naudotis programa, pirmiausia ikelkite licencijos fails "lLicence.lic”
i programos katalogy. Norédami paleisti programg, du kartus paspauskite kairiu pelés klaviiu Programa.exe.

2015-91-81;2815-01-62;2015-81-03;2015-081-01;

15 Pav. Matomas ir nematomas failas

Svarbu jog abu failai turéty kuo daugiau duomeny, kurie i§ pirmo zvilgsnio biity skirti paprastam
vartotojui, kad nesukelty jtarimo jog Cia yra kazkoks tikrinimas, taip pat duomenys turéty biti
identiski, iSskyrus fiksuojamus duomenis. Paskutinéje eilutéje zymima data, kada vartotojas
prisijungg, i§ pateikto pavyzdzio programa jau turéty nustoti veikti, nes paskutinés dvi datos eina ne
didéjimo tvarka, todél programa tokj veiksma turi interpretuoti jau kaip bandyma apgauti licencijg ir
Siuo atveju vykdomas programos darbo nutraukimas, ar duomeny sugadinimas. Tokiy nematomy
faily gali biiti ir daugiau, taciau jei bus aptiktas pirmasis, tikétina jog kiti bus rasti daug greiciau ir tai
tampa neefektyvu.

Laiko fiksavimas turi biti pasléptas taip, kad jis jvykty nebttinai kiekvieng kartg kai
programa yra paleidziama, taip pat kaip mygtuko uzvedimas su pelés Zymekliu, dél priezasties jog
programiSius tikrins visus procesus, kurie vyksta paleidimo metu, ir kas yra tikrinama iki programos
pilno pasiruoSimo darbui. Taigi laiko fiksavimas bus pasléptas viename i§ programos langy, ir kai
bus aktyvuojamas langas, bus paleidziamos dvi gijos, kurios fiksuos prisijungimo informacija i faila,
taip pat tikrins jau esamus duomenis. Tam, kad gijos laisvai nebiity aptiktos programoje, jas geriausia
biity paslépti Sifruotoje bibliotekoje, kuri bty naudojama tam tikriems tos programos veiksmams, ar
skai¢iavimams atlikti. Vienas i§ pavyzdziy bty matematiniy skaiiavimy biblioteka, kurioje
atliekamos sudétingos formulés ir tuo paciu metu paleidziamos gijos. Gijy veiklos diagrama (2.7.
Pav.) vaizduoja kaip turi vykti tikrinimo ir datos fiksavimo metodai. Pavaizduotoje diagramoje
naudojamos dvi gijos, tafiau esant papildomiems parametrams, tokiems kaip programinés jrangos
laiko skaic¢iavimo fiksavimas, gali atsirasti ir daugiau gijy.
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Lango uzkrovimas

Gijy aktyvavimas
o o

Failo skaitymas

E\lematomo failo skaitymaa

[Modifikuota]

[Modifikuotal

Programa luzta

[Nemodifikuotal

Datos jrasymas j failg

[Nemodifikuotal

Datos jrasymas j failg

16 Pav. Gijy veiklos diagrama

Panaudojus datos ar laiko fiksavima faile, mes galésime nustatyti ar buvo meégintg keisti
kompiuterio datg, jei bus aptiktas matomas failas, ir jis koreguotas, tuo atveju bus panaudota
nematomo failo informacija, ir programiSius norédamas atrasti, kur dar vyksta programos
apsaugojimas, turés susidurti su nenaudingu kodu, kuris bus naudojamas visuose programos vietose,
kad apsunkinty kelig iki esamy saugos metody.

2.5. Nenaudingo kodo ir paspaudimo kombinacijy panaudojimas

Esant nedidelei programinio kodo apim¢iai verta panaudoti papildoma koda, kuris galéty
biiti nenaudingas, arba naudingas i§ dalies. Reikéty naudoti kuo sunkiau skaitomus metodus, ir juos
iSmétyti po visg programa, taip jog buty sunkiau atsekti. Nenaudingas kodas programos veikimo
greifiui neturéty kenkti ir buti vykdomas tik tam tikrais atvejais, kuomet atsiranda numatyta veiksmy
seka. Programisius sugai§ daug laiko, kol iSsiaiSkins visus metodus, nes tiek naudingo, tiek
nenaudingo kodo metodai gali buti vykdomi tik jvykus tam tikrai veiksmy sekai, o tuo paciu metu
gali biiti vykdomi kiti tikrinimo metodai panaudojant gijas. Zemiau pateikiama nenaudingo kodo
veiksmy sekos diagrama (2.8. Pav.).
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17 Pav. Nenaudingo kodo seky diagrama

Pirmasis metodas visados kintamajj a priskirs reikSmei lygiai 0, nes reikSmé atkeliaus i§ auksStesniy

metody ar kity klasiy ir nickados nepasieks antro ar trecio metodo, taciau bus kreipiniai esant

salygai. Tokios struktiiros papildomas kodas nepareikalaus papildomy resursy, taciau programisius

gali aptikti kreipinius, kuriuos turés iSanalizuoti, kai supras, kad programiniame kode yra

nezinomas skai¢ius apsaugos metody.
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3. APSAUGOS METODO TAIKYMAS PROGRAMINEJE JRANGOJE

Sioje dalyje aprasomi konkretlis Zingsniai ka reikia daryti, norint integruoti siiloma
apsaugos metoda j programing jrangg. Realizacijai bus naudojama programinis sprendimas, skirtas
imonei uzsiimanciai prekyba. Programa sudaro pirkimo ir pardavimo dokumentai, ir su jais susijusi
informacija, tokia kaip klientai, zaliavos ir sandéliai (3.1. Pav.).

sk

Prekybos valdymo sistema = B

a8l Pirkimo dokumentai [gf Pardavimo dokumentai [g] Klientai [&8] Papildoma -

Pirkimo dokumentai

O 2

Naujas Redaguoti

CH Mumeris

{ 0000001
0000002

0000003

Programoje,

x

[g EHN F= 'F\_| &P
- - =l |/ = Filtras

Trind  Excel  Word PDF  MNustatymai

Bisena Pirkima dokumento data Kaina be PYM Kaina su PYM Valiuta Sandélis Tiekéjas

Suformuota 2015-05-13 100,0000 121,0000 EUR Pirmas sandelis Kompanija 1
Patvirtinta 2015-05-13 150,0000 131,5000 EUR Antras sandélis Kompanija2
Apmoketa 2015-05-13 200,0000 242,0000 EUR Tredias sandélis Kompanija3

18 Pav. Prekybos valdymo sistema

kurioje bus realizuotas sitilomas apsaugos metodas, neturi jokiy papildomy apsaugos

priemoniy, neturi nenaudojamo kodo, yra minimalios apimties tam, kad biity:

e Realizuotas apsaugos metodas.

e [Stestuotas jo veikimas.

e Palyginta pasikeitusi kodo apimtis.

e Palygintas programos veikimo greitis.

Apsaugos metodo realizacijai bus naudojama:

Microsoft Windows 8.1 operaciné sistema.

Microsoft Visual Studio 2012 programavimo jrankis.

C# programavimo kalba.

,ConfuserEx* kodo maskavimo jrankis.

“ILSpy” irankis skirtas sugeneruota masSininj kodg atkurti i pirminj koda .

3.1. Licencinio failo sukiirimas ir panaudojimas

Pirmiausia reikia sukurti licencinio failo prototipa, kadangi tai bus tik parodomasis failas,
kurj panaudosim, ir jame esanti informacija gali priklausyti nuo to kas kuria ta failg. Realizacijoje

naudojamas

licencijos failas bus sudarytas XML failo strukttiros pagrindu prie§ Sifravima.

Privalumas, jog lengvai galima struktiirizuoti tokio tipo duomenis naudojamoje programavimo
kalboje, kas leidzia sukurti lentelés ar lenteliy struktiirg. Failo struktiirg sudarys registracinio tipo

duomenys:

e Asmeniniai unikaliis duomenys.
e Licencijos serijos numeris.
e Licencijos iSraSymo ir galiojimo datos.
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e Bity sumos skaiciai.

Toliau pateikiamas tokio failo sukurtas atvaizdas (3.2. Pav.).

<?xml version="1.8" standalone="yes"?>

<content xmlns:xsi="http://www.w3.org/20881/XMLSchema-instance”»
<MName>Donatas</Name>

<Surname>*Kvietkus</Surnames
<LicenseNumber>A111B222C333</LicenseNumber:
<LicenseFromDate>2015-05-81</LicenseFromDate:
<LicenseToDate»2815-067-01</LicenseToDates
<LicenceCode»>71754</LicenceCodes

<fcontent:

3.2. Pav. Licencijos failas pries Sifravima

Pateiktame atvaizde matomi lauky pavadinimai i§ skaitiniy reik§miy. Tai bity sumos skaitinés vertés
panaudojus du algoritmus. Pirmas ir paskutinis laukas saugoja tikrg bity apimtj Sesioliktainiame kode,
o viduriniai skai€iai yra bity apimtis, panaudojus maiSos funkcijg MDS5 ir pasirinkus konkrety masyvo
elementa. Zemiau pateikiamas dviejy algoritmy kodo fragmentas (3.3. Pav.).

private woid CalculateCheckSum(string text)
1
MDS mdS = System.Security.Cryptography.MDS.Create();
byte[] inputBytes = System.Text.Encoding.ASCII.GetBytes(text);
byte[] hash = mdS.ComputeHash({inputBytes);
int checksum = @;
foreach (byte chData in inputBytes)

1

}
checksum &= @xff;

txtMDS.Text = hash[@].ToString();
twtBits.Text = checksum.ToString("X2");

checksum += chData;

19 Pav. Bity skaifiavimo algoritmas

Sukurtas licencijos failas turi bati uZSifruotas. Sifravimui geriausia susikurti atskirg
programg, kuri Sifruos ir atSifruos failo duomenis. Taip galésim patikrinti ar veikia Sifravimas.
Sifravimui naudojamas simetrinis Sifravimo raktas, kaip $ifruojamas ir atSifruojamas failas, yra
pateikiamas supaprastintas kodo fragmentas (3.4. Pav.)

32



private woid Encrypt(string text)
1
byte[] password = GeneratePassword();
byte[] inputBytes = System.Text.Encoding.ASCII.GetBytes(text);
password = SHAZSG.Create().ComputeHash(password);
inputBytes = CryptoClass.AES Encrypt(inputBytes, password);
System.I0.File.WriteAl]lText("Licence.lic",
System.Text.Encoding.ASCIT.GetString(inputBytes));

¥

private string Decrypt()
1
string text = System.I0.File.ReadAllText("Licence.lic™);
byte[] password = GeneratePassword();
byte[] inputBytes = System.Text.Encoding.ASCII.GetBytes(text);
password = SHAZSG.Create().ComputeHash(password);
inputBytes = CryptoClass.AES Decrypt(inputBytes, password);
return System.Text.Encoding.ASCII.GetString(inputBytes);

20 Pav. Sifravimo ir atSifravimo kodo fragmentas

Pirmasis metodas ,,Encrypt® Sifruoja licencijoje naudojama tekstg. Yra sukuriamas nekintantis
slaptazodis, kuris dar perleidziamas per maiSos funkcijg. Teksto Sifravimui panaudojamas AES
Sifravimo algoritmas ir Sifruotas tekstas jraSomas licencijos failg. Metodas ,,Decrypt* skirtas Sifruotg
teksta grazinti j pirming padéti. Veiksmai vyksta analogiskai, kaip ir §ifravimo metodo. Sifravimo
metu naudojamas slaptazodis yra sukuriamas i§ keturiy skirtingy tekstiniy simboliy eilu¢iy, dél
priezasties, kad ilgi atviro teksto simboliai yra lengvai pastebimi, ir gali atkreipti programisiaus
démesj. Panaudojus Sifravimo algoritma, gauname licencijos failg, kuriame jau nebesimato jokios
failo struktiiros, o tik jvairiausiy simboliy aibé (3.5. Pav.)

WBZFQQTzYbSTCr9XukatAraGLLPvfThua25LzIL67hsI1kSwlrTgBGVL/HvLIi3ab
5A2oGJ80wI3d8PgsGoHXbNDjGklggshkfCYDNUPol83diHxZGPDErhbeiBXUueik
PSrMEQBNMI+AplSmjx/ETBmyPt
+38+Yo3IWx2rSveclBplk3aHwSk(ahtBPLEHtNn4 3Xb
+BhEPIrP2RNwly9qVIEI90cpYI 21 cx JAvMR rOwyzA40Fa,/15u
+0OWzEQHACT7dYDIgufTeCbkSnjKWNHaaBlY réMoxABHY2dyMmel812MI /i TCyXuRB
Lp2vMI37r7B]e@ylixoaxW78bMtCPmUXMF16CIcQe07hCVAaZ1RIZomRCIN7GKNY
9%q1jC3WbheDaHiwekgwy cClwSshwdtHMrnk F5ixgaBpSsin56VII
+KeSx1GHTntvlpVIk0BUKx

21 Pav. Sifruotas licencijos failas

Sukiirus Sifruota licencijos failg, jo tikrinimo metodus reikia realizuoti pasirinktoje ,,Prekybos
valdymo sistemoje“. Visy pirma reikia panaudoti atSifravimo algoritma, Kuris jau buvo panaudotas
Sifravimo programoje (3.4. Pav.), tam, kad buty galima nusiskaityti duomenis. Programoje yra klasé
,Globals®, kurioje naudojami pirminio uzkrovimo parametrai, todél ten bus panaudotas tikrinimo
metodas. Duomeny atSifravimui sukuriama atskira klasé. Tikrinimo metu bus lyginama licencijos
data su kompiuterio data. Jei licencija bus galiojanti, programa bus paleidziama darbui.
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3.2. ,,Nematomo* komponento sukiirimas ir panaudojimas

Viena i§ lengviausiy daliy yra sukurti komponentg ir jj kazkur tai panaudoti. Taciau jj
paslépti yra sudétingas uzdavinys ir tam reikia atskirty metody. Kadangi naudojamos ,,Windows
Forms* nepalaiko nematomo komponento pelés zymeklio judéjimo, taip pat nepalaiko permatomy
komponenty, bus imituojamas tokio komponento paslépimas panaudojant visos formos zymeklio
judéjimg. Tam, kad tai atlikti reikia jvykdyti $iuos zingsnius:

e Sukurti atsitiktiniy reikSmiy pozicija imituojancig komponentg bazinéje klaséje.
e Sukurti licencijos tikrinimg bazinéje klas¢je.
e Naudojamoje klaséje aktyvuoti tikrinima.

Metodas kuriamas bazinéje klaséje todél, kad bty jj galima iSkviesti i§ bet kurios paveldétos klasés.
Svarbu jog kvietimas nebiity vykdomas kiekvienoje paveldétoje klas¢je, nes gali buti lengva suprasti
kas vyksta, o Siuo atveju, tai gali atrodyti, jog programa tiesiog veikia nekorektiSkai dél
programuotojo kaltés. Zemiau pateikiamas kodo fragmentas su atsitiktiniy reik§miy parinkimo,
nematomo mygtuko ir pelés zymeklio judéjimo metodais (3.6. Pav.).

protected void GenerateHiddenButton()
1
button = new Button()};
button.5ize = new Size(58, 58);
button.Hide();
button.Location = Position();
this.Controls.Add(button);
}
private wvoid baseForm_MouseMove(ecbject sender, MouseEventirgs e)
1
if (IsInControl(e.Llocatien))
i
Checklicence();
¥
}
private Point Position()
1
int numbery¥ = this.Size.Height;
int numberX = this.Size.Width;
Random randoml = new Randeom();
Random random2 = new Randeom();
int numberl = randoml.Mext(®, numbery);
int number2 = random2.MNext(®, numberX);
Point point = new Point({number2, numberl};
return point;
}

22 Pav. Atsitiktinés pozicijos komponento kiirimas

Kiekvieng karta, kai tik vyksta pelés zymeklio judéjimas, yra tikrinama, ar jo pozicija yra ties sukurtu
komponentu. Buvo parinktas didesnis komponentas, tam, kad biity galima testuoti jo veikima.
Licencijos tikrinimo dalyje yra nuskaitomas i$ atminties, jau pradzioje uzkrautas failas, ir panaudojus
analogiska atSifravimo metoda. AtSifravimo metodas naudojamas kitas ,nes pradzioje naudotas
metodas gali biiti modifikuotas programisiaus.

Komponento licencijos tikrinima sudaro:

e Failo i$ atminties nuskaitymas.
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o Teksto atSifravimas.
¢ Bity sumos tikrinimas pagal numatyta struktiirg.

Pirmiausia, kad nuskaityti failg i§ atminties, reikia ten jj patalpinti. Pradzioje, kai yra skaitomas
licencijos failas pirminiame tikrinimo lygyje reikéty panaudoti ir uzkrovimg j atmintj. Vietoj
pradzioje naudoto tiesioginio nuskaitymo, jdedame failo jkrovimg j atmintj (3.7. Pav.).

MemocryMappedFile MemoryMapped =
MemoryMappedFile.CreateFromFile("helpers/Licence.lic”,
FileMode.Open, “License™);

FileInfo fileInfo = new FileInfo("helpers/Licence.lic™);
byte[] readBytes = new byte[fileInfo.Length];
using (MemocryMappedViewfAccessor FileMap =
MemoryMapped.CreateViewAccessor(@,fileInfo.Length))
1
int i = @8;
while (i ¢ fileInfo.Length-1 )
1
readBytes[i] = FileMap.ReadByte(i);
Consocle.Writeline(FileMap.ReadByte(i));
i+
¥
¥

string licenceText = System.Text.Encoding.UTFB.GetString(readBytes);

3.7. Pav. Failo nuskaitymas jkeliant j atmintj

Kai failas yra jkeltas j atmintj, jis turi kreipinio pavadinimg ,,License®, tokiu budu galima kreiptis ]
atmint]j jau vélesniuose tikrinimuose ir nuskaityti joje esanc¢ia informacija, kuri buvo licencijos faile.
Tokiu biity programa neturés daugiau tiesioginiy kreipiniy ] licencijos failg, tai yra gerai, jei yra
sekama kur vyksta kreipiniai j failg. Nuskaitytas tekstas toliau yra atSifruojamas ir paveré¢iamas j
lentelés struktiiros duomenis. Toliau vyksta tikrinimas su bity skaiCiavimu pagal numatytg struktiirg.
Bity suma yra apskai¢iuojama sudéjus stulpeliuose esantj teksta iki paskutinio stulpelio. Paskutiniame
stulpelyje yra saugomas tos struktiiros rezultatas, kuris ir bus lyginimas. Jei rezultatai néra lygus,
programa nustoja veikti.

3.3. Laiko intervalo fiksavimo ir nuskaitymo realizavimas

Laiko fiksavimas yra labai naudingas dalykas, jei kalbame apie programos riboto laiko
galiojimg. Programa nereikalaujanti interneto prieigos, galinti dirbti vietiniame tinkle, ir laiko
fiksavimas darbui jtakos neturi, gali buti idiegta i virtualia masing, ar vietinj tinklg, kuriame laikas
nuolatos atsukamas tam, kad galioty licencija neribotg laikg. Papildoma apsaugos priemoné yra laiko
fiksavimas reiksmés neturinc¢iuose failuose su paslépto failo kopija. Tam, kad realizuoti tokj apsaugos
metoda reikia atlikti Siuos Zingsnius:

Sukurti mazos reik§més faila.

Sukurti paslépta faila naudojant algoritma.
Vykdyti faily skaityma.

Tikrinti fiksuojamy daty vientisuma.
Iterpti fiksuojama data.

Mazos reikSmés failas gali biiti paprasta informacija, kaip naudotis programa — vartotojo vadovas.
Toks failas jprastai neturéty uzklititi programisiui, kuris bandys programg naudoti nelegaliai. Failas
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bus papildomas esama kompiuterio data (3.8. Pav.). Naudojamas trumpas datos formatas, tam, kad
neapkrauti kompiuterio papildomu darbu, kuris tikrai ilgainiui didés dél duomeny kaupimo.
Duomeny kaupimas yra viena i§ priezasCiy, jog toks metodas ilgainiui bus pastebétas, todél reikéty
naudoti duomeny Salinimg kai failas pasiekia tam tikrg apimties riba.

Sveiki, aciu, kad naudojatés musy produktu, Siame dokumente bus pateikiama
trumpa informacija, kuri galbut bus jums naudinga. Pirmiausia norint
naudotis musy programinia jranga turite uZsiregistruoti musy svetainéje, ir
elektroniu pastu jums bus iSsiystas licencijos failas. Gautg licencijos
failg "License.lic" praSome ikelti i programos direktorija, kad galétuméte
pradéti darbg. Ikélus licencijos failg, du kartus pelés klavisu spustelékite
"Programa.exe” failg. Jei licencija bus galiojanti, jus busite nukelti j
programos pradini langg, ir galésite pradéti naudotis musy programine
iranga.

;2015-05-01;2015-05-02;2015-05-03;2015-05-04;2015-05-06

3.8. Pav. Mazos reikSmés failas

Pasléptas failas sukuriamas atsizvelgiant j jo matomg varianta, tam, kad nesiskirty struktiirg. Jis turés
tokj pat pavadinimg, tik su papildomu identifikaciniu prierasu. Paslépto failo kiirimo algoritmas
pateikiamas Zemiau (3.9. Pav.). Paslépto failo kiirimui naudojama nestandartiné biblioteka®. Ji yra
naudojama atviru kodu, todél reikiamus metodus galima persikelti, ir nejtraukti bibliotekos j projekta,
kad pavadinimas nesukelty jtarimo.

private wvoid CreateInvisibleFile()
1
path = path + ":Hidden™;
if (!NtfsAlternateStream.Exists(path))
1
path = "Informacija.txt";
string[] copyText = File.ReadAllLines(path);
string allText = "";
foreach (string item in copyText)
1
allText += item + System.Environment.NewLine;
¥
path = path + ":Hidden";
NtfsalternateStream.WriteAllText(path, allText);
1
¥

3.9. Pav. Paslépto failo kiirimas

Toliau yra sukuriami du atskiri metodai skirti nuskaityti sukurtus, matoma ir paslépta failus.
Nuskaityty faily paskutinés eilutés, kuriuvose yra uzfiksuota data yra panaudojamos jvertinti daty
vientisuma, tai reiSkia, kad data fiksuota vakar, negali biiti maZesné nei fiksuota Siandien, ar rytoj.
Mazos reik§més faile (3.8. Pav.) yra surasytos i eilés einancios datos, jei paskutiné data bus mazesné

8 CodeFluent.Runtime.BinaryServices
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nei prieSpaskutiné, programa nustos veikti. Tiek matomame, tiek pasléptame failuose vyksta
analogiSkas daty vientisumo patikrinimas (3.10. Pav.).

private bool IsDateIntegrity(string[] dates)
1
for (int 1 = 1; i ¢ dates.Length; i++)
1
if(Convert.ToDateTime(dates[i]) < Convert.ToDateTime(dates[i - 1]))
1
return false;
b
h
return true;
b

23. Pav. Daty vientisumo tikrinimas

Abu tikrinimo metodai yra paleidZziami panaudojant gijas, tam, kad bty vykdomi vienu metu.
Programos darbas tikrinimo metu nuo to tik pagreités, ir nesukels papildomy jtarimy, o lygiagretas
kreipiniai j failus neleis taip lengvai aptikti paslépto failo.

3.4. Nenaudingo kodo jterpimas

Dazniausiai visos programinés jrangos, kurios pasiekia vartotoja, turi savyje daug
nenaudojamo kodo, kuris uzima vieta ir neatlicka nieko naudingo. Taciau yra atvejy, kai
nenaudojamas kodas yra naudingas, ir gali padéti apsaugoti programing jrangg. Toks kodas visy pirmag
turi turéti kreipinius, nors tie kreipiniai niekados ir nepasieks tos vietos. Antra, tai programa turi turéti
apsaugos mechanizma, kurj bus sunku aptikti batent dél nenaudingo kodo panaudojimo. Toliau yra
pateikiamas kodo fragmentas, kuris buvo panaudotas (3.11. Pav.).
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public bool IsNeedfActivate(int a)
{
int b = 8;
if {(a + b == @)
i
return true;
¥
else if (a != 8)
i
CheckDate();
if (b == 8)
{
Activate();
return true;
h
return false;
¥
else if (IsAdmin())
1
return true;
h
return false;
h

24 Pav. Nenaudingas kodas

Kadangi metodas yra vieSas jis naudojamas keliuose klasése, o paduodama reikSmé
visados pasiekig pirma salygos dalj. Kiti metodai yra nenaudojami, taciau turi kreipinius, o tuose
metoduose yra kiti metodai, taip sudaroma medzio struktiira. Aptikus saugos metodus, susidaro
jspudis jog jy yra didelis kiekis, todél programisiui gali tekti iSanalizuoti visg programinj kodg. Jei
kodas uzmaskuotas, tai padaryti tampa dar sudétingiau.

3.5. Kodo maskavimas panaudojant jau sukurtus maskavimo jrankius

Analizés dalyje buvo aprasytas keletas kodo maskavimo jrankiy, tac¢iau tik vienas i$ jy, Kuris
suveiké, yra nemokamas, galima naudoti neribotg laikg, ir keisti programinj kodg pagal save. Kai
programa jau yra pilnai paruoSta biti pateikta vartotojui, paskutinis Zingsnis, kurj reikia atlikti, tai
uzmaskuoti koda. Tam panaudosime ,,ConfuserEx* jrankij, kuris turi visus standartinius apsaugos
metodus. Apsaugai bus panaudotas tik metody, klasiy ir nekintamy dydziy pervardinimas (3.12.
Pav.). Pasirinkto kodo maskavimo jrankio veikimo principas yra paprastas, jsikeliame norimag
sugeneruotg programinj koda su plétiniy ,,*.exe4, pasirenkame kokias taisykles pridésime ir galima
vykdyti kodo maskavima.

4 * _ pet koks pavadinimas
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D New project gy Open project E Save project x Tools » Pattern:

Preset : D Inherit protections

Protections:

Project Protect!

Modules : Rules : constants

e

ref proxy

25 Pav. "ConfuserEx" maskavimo jrankis

Atlikus kodo maskavima, programiné jranga yra pilnai paruosta veikti pagal pasitlyta dviejy lygiy
apsaugos model;.

3.6. Programos veikimas

Atlikus visus punktus, patikrinamas programos veikimas. Tam, kad patikrinti, kaip veikia
ir apsaugos metodai, reikia susikurti du papildomus licencijos failus:

e Pasibaigusio galiojimo.
e Modifikuota.

Jy pagalba bus nustatoma ar programa funkcionuoja tinkamai, ar apsaugos metodai suveikia.
Pirmiausia jkeliamas pasibaigusios licencijos failas. Programos pajungimo metu i§ karto gaunamas
praneSimas, kuris pranesa jog licencija yra nebegaliojanti (3.13. Pav.).

Programos licencija nustojo galicti, praome jsigyti nauja licencijg

oK

26. Pav. Pasibaigusios licencijos rezultatas

Gavus tokj pranesima, aisku jog pirmoji apsauga suveike, ir programos nepavyks jjungti, jei licencijos
failas bus su pasibaigusia galiojimo data, arba jei nebus panaikintas licencinio failo reikalavimas
panaudojant specialius jrankius derinant koda mas$ininio kodo lygmenyje. Sekantis Zingsnis jkelti
modifikuota licencijos failg. Tai failas, kuriame yra pakeista data, taciau néra pakeistas bity sumos
skai¢iavimo rezultatas. Jkelus modifikuotg licencijos faila, ir jungus langa ,Naujas pirkimo
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dokumentas®, kuriame ir yra pasléptas komponentas, po kurio laiko slenkant pelés Zymekliu po
programos langa, programa nustos Vveikti. Uzfiksuoti, kaip programa nustoja veikti néra galimybés,
todél buvo i8vedamas pranesimas (3.14. Pav.).

Aptikta licencinio faile modifikacija

Ok

MNuo X:83 Y:60 lki X:133 Y:110
4=103.Y=110}

27. Pav. Modifikuoto licencinio failo rezultatas

Taip pat po praneSimu yra rodomos koordinatés, ties kuriomis jvyko patikrinimas, kad suzinoti
kurioje vietoje buvo sugeneruotas pasléptas mygtukas.

Kitam apsaugos metodui patikrinti, reikia modifikuoti failg, kuris yra naudojamas datos fiksavimui.
Failo ,Informacija.txt“ duomenis pakeitus ] tokius, kurie atsirasty, po datos atsukinéjimo
kompiuteryje, ir jjungus langg ,Naujas pardavimo dokumentas®, iSkart bus gautas analogiSkas
praneSimas, kaip, kad su modifikuota licencija.
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4. ISVADOS

Siuo metu didele problema sudaro programinés jrangos apsaugojimas, nuo nelegalaus jos
panaudojimo. Atlikus analize paaiskéjo jog esami metodai yra efektyvus, ta¢iau nepakankamai, nes
kiekvienais metais didéjantys kastai apsaugojant programing jrangg rodo, kad reikia keisti strategija.

Sitillomas sprendimas apgauti programi$iy, sukuriant iliuzing apsauga, yra vienas is budy,
kaip laiméti daugiau laiko. Jei laikas tampa pakankamai didelis, nemaza dalis vartotojy pagalvos, ar
verta naudoti nekokybiskai veikian¢ia nemokama, ar kokybiskai veikiancia licencijuota programine
jranga.

Buvo sukurtas projektinis apsaugos metodo modelis, kuriame aprasoma, kaip reikéty
elgtis, ir kg reikéty naudoti, norint apsaugoti programing jrangg galimai ilgesn;j laika. Tiek modelis,
tiek metodas, néra visapusiSka apsauga nuo nelegalaus programinés jrangos vartojimo.

ApraSytas apsaugos modelis buvo pritaikytas programinéje jrangoje. Realizuota dviejy
lygiy apsauga, kur pirmasis lygis skirtas fiktyviai apsaugai, Kurig jveikus programa pradeda veikti
pilnu rézimu. Antro lygio apsauga suveikia besinaudojant programine jranga ir aptikus nelegaly
naudojima — nustoja veikusi. Buvo iStestuotas veikimas rankiniu biidu, programa veikia kaip ir buvo
numatyta projekto kiirimo metu. Programa yra lengvai pazeidziama, jei yra zinomi apsSaugos metodai,
tode¢l tai jrodo, kodél dauguma programinés jrangos kiiréjy neatskleidzia savo programinés jrangos
apsaugos sprendimy.
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