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Patvirtinu, kad mano Tomo Kolai¢io baigiamasis projektas tema ,,CSRF ataky tyrimas®“ yra
paraSytas visiSkai savarankiSkai, o visi pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti
saziningai. Siame darbe nei viena dalis néra plagijuota nuo jokiy spausdintiniy ar internetiniy $altiniy,
visos Kity Saltiniy tiesioginés ir netiesioginés citatos nurodytos literatiiros nuorodose. Jstatymy nenumatyty
piniginiy sumy uz §j darba niekam nesu mokejes.

AS suprantu, kad i8aiSkéjus nesgziningumo faktui, man bus taikomos nuobaudos, remiantis Kauno
technologijos universitete galiojancia tvarka.
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SANTRAUKA

Laikui bégant stipriai iSaugo interneto vartotojy skaicius. Kiekvienas metais jy atsiranda dar daugiau
Ir internetas tampa neatsiejama misy visy gyvenimo dalimi. Kadangi interneto vartotojy skaicius stipriai
auga, ] tai suskubo atsizvelgi ir verslas. Kiekvieng dieng kuriamos internetinés sistemos leidzian¢ios
zmonés apsipirkinéti, bendrauti su draugais ar tiesiog leisti laikg internete. ISpopuliaréjus debesy
technologijoms, vis daugiau Zmoniy ir jmoniy perkelia savo resursus ir duomeny saugyklas j debesis. Sie
duomenys taip pat tampa prieinami per internetines sistemas. D¢l tokio didelio populiarumo atsiranda vis
daugiau zmoniy siekianCiy pasisavinti svetimg informacija. Vienas i§ galimy biidy kaip tai galima pasiekti
yra CSRF tipo atakos. Sio tipo ataky tikslas, priversti prisijungusio vartotojo naryklé atlikti tam tikrus
veiksmus to vartotojo vardu, jam to net nenutuokiant. Sio tipo atakos néra orientuotos j pa¢iy sistemy
»lauzyma®, o daugiau j palikty spragy iSnaudojima.

Norint apsisaugoti nuo tokio tipo ataky galima dvejopa apsauga. Apsaugos mechanizmus gali naudoti
pats vartotojas, kas néra labai efektyvu, arba galima bandyti pasalinti visas silpnas vieta sistemoje, kurios
leidzia CSREF tipo atakas. Sistemos apsaugojimas yra gerokai efektyvesnis uZ pacio vartotojo naudojamus
apsaugos metodus. Vartotojas neturéty biiti ver¢iamas pats naudoti papildomus apsaugos metodus.

Sistemos apsaugos metody galima rasti labai jvairiy. DazZniausiai paplitgs metodas yra sistemos
formy apsaugojimas pridedant papildoma atsitiktine Zyme. Zymé yra sugeneruojama vartotojui
prisijungus ir pridedama prie kiekvienos siun¢iamos POST tipo uzklausos i serverj kaip nematomas
laukas. Sj Zymé turi biti atsitiktiné ir neatspéjama, kad atakuotojas negaléty tokios padios sugeneruoti
pats.

Darbe apZvelgtos galimos apsisaugojimo priemonés nuo CSRF tipo ataky. ApZzvelgti jy pliusai ir
minusai. ISnagrinéti populiariausi karkasai kuriais galima pasinaudoti apsaugant sistema nuo anksciau
minéty ataky. [Snagrinéjus esamus apsisaugojimo biidus buvo pasiiilytas naujas apsaugos metodas kuriuo
galima padidinti esamos apsaugos metodus.



5 Kolaitis, T. Investigation of CSRF attacks. Master's thesis / supervisor Assoc. Prof. Dr. Jonas
Ceponis; Department of Computer Science, Faculty of Informatics, Kaunas University of Technology.
Kaunas, 2015. 40 p.

SUMMARY

During last few years count of Internet users was increasing rapidly. Every year there are a lot of new
users and Internet is becoming vital part of our life. Since amount of Internet users is growing so fast, this
was noticed by the business as well. Every day we can see new web based systems created allowing us
shop, communicate or just spend time online. With increasing popularity of cloud computing, more and
more people and companies moving their resources and data to cloud. All this data is usually accessed
through web systems. Since there are so many users on the Internet everybody can notice that numbers of
hackers are increasing rapidly as well. The main objective is user’s data. One of the way how data could
be retrieved is using CSRF attacks. The main purpose of this attack is to force logged in user’s browser to
make some actions on behalf of that user without even noticing him. The main goal of this attacks it not
breaking system itself, but rather exploiting current bugs in the system.

There are two ways to prevent these attacks. Either the user could use protection tools, even though
this is not very sufficient, or programmers could try to remove all bugs in the system which allows CSRF
attack to take place. Hardening security on the system itself is much more effective than any method user
could use himself. User should not be forced to use extra tools to improve security.

There could be found a lot of different ways how programmers try to protect the system. The most
popular one is by adding extra random field to form. Random value is generated once user is authenticated
and is added to every form which is sent using POST method to server. This value must be truly random,
otherwise attacker might be able to guess it.

At this work | have analyzed all possibilities which could be used to protect the system, their
advantages and disadvantages. | have also analyzed the most popular frameworks which could be used to
protect system from CSRF attacks. After taking into consideration all the methods which could be used to
protect the system, | came up with new method which could improve protection from CSRF attacks.
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TERMINU IR SANTRUMPU ZODYNAS

1. SQL (angl. Structured Query Language) — struktiirizuota uzklausy kalba. Tai yra viena
populiariausiy $iuo metu naudojamy kalby, pritaikyta aprasyti duomenis ir manipuliuoti jais
releaciniy duomeny baziy valdymo sistemose.

2. HTML (angl. Hyper text Markup Language) — hiperteksto Zyméjimo kalba. Tai yra
kompiuteriné Zyméjimo kalba, naudojama pateikti turinj internete.

3. Sesija — kompiuteriy kontekste sesija yra interaktyviis informacijos mainai tarp dviejy ar
daugiau tarpusavyje bendraujanciy jrenginiy.

4. Web puslapis — informacinés sistemos dalis matoma tam tikru metu vartotojui.

5. HTTP POST — POST uzklausos pagalba duomenys pateikiami sistemai, kad juos
apdoroty, dazniausiai naudojama pateikiant formas.

6. HTTP GET — GET dazniausia uzklausa reikalaujanti tam tikro resurso duotu adresu.
Dazniausiai naudojama tik informacijos gavimui.

7. SSL (angl. Secure Sockets Layer) — kriptografinis protokolas, skirtas informacijos,
sklindancios internete apsaugojimui Sifruojant.

8. Karkasas (angl. framework) — rinkinys tarpusavyje bendraujanciy klasiy, kurios
apraSytos taip, kad programuotojui padéty sukurti sistemos dizaing, paremtg tam tikrais konceptais.

9. Klasé (angl. class) — j objektus orientuotame programavime klasé yra naudojama, kad
biity galima pernaudoti tuos pacius kintamuosius ir reikSmes ir ji turi visus reikalingus metodus
apraSytus. Ji naudojama tam, kad biity atliekama tam tikra funkcija.

10. API (angl. Application programming interface) — tai yra aplikacijy programavimo
sasaja. Sgsaja, kurig suteikia kompiuteriné Sistema, biblioteka ar programa tam, kad programuotojas
per kita programa galéty pasiekti jos funkcionalumg ar apsikeisty su ja duomenimis.

11. JavaScript — tai yra scenarijy programavimo kalba, besiremianti prototipy principu.
Dazniausiai kalba naudojama internetiniy puslapiy interaktyvumo realizacijai.

12. XSS (angl. Cross-site scripting) — Informaciniy technologijy sistemy pazeidziamumas,
dazniausiai aptinkamas tinklalapiuose, kurie leidzia jterpti papildomg programinj koda  vartotojo
perzitirimg tinklalapj. Toks pazeidZiamumas atsiranda dél nepakankamo jvedamos informacijos
filtravimo.

13. CSRF (angl. Cross-Site Request Forgery) — atakos tipas, kai piktavaliskas tinklalapis,
tinklaraStis, Zinuté¢ arba programa privercia vartotojo narSykle atlikti tam tikrus veiksmus (prie§
vartotojo valig) i kitg patikimg svetaing, prie kurios tuo metu vartotojas yra prisijunges

14. PHP (angl. Hypertext Preprocessor) - placiai
paplitusi dinaminé interpretuojama programavimo kalba, sukurta 1995 m. ir specialiai
pritaikyta interneto svetainiy kirimui.

15. URL (angl. Uniform resource locator) — tai yra universalus informacijos $altinio adresas,
kuris skirtas patogiai nurodyti tikslig informacijos vietg internete.

16. Serveris - specialios paskirties kompiuteris ar programa, skirta kity kompiuteriy (klienty)
aptarnavimui (paprastai néra skirta asmeniniam naudojimui).

17. OWASP (angl. Open Web Application Security Project) — tai yra pelno nesiekianti
organizacija, kurios pagrindinis tikslas yra taikomosios programinés jrangos gerinimas. Siame
projekte pateikiami pagrindinés, dazniausiai pasitaikancios, ataky rtSys prie§ programine jranga.
Pateikiami galimi apsisaugojimo biidai bei pateikiami metodiniai nurodymai, kaip jvertinti kuriamos
sistemos saugumg.

18. jQuery — tai yra JavaScript programavimo kalbos biblioteka, kurioje apraSytos
dazniausiai naudojamos funkcijos, kurios gali biiti panaudotos rasant sistemg. Tokiu biidu siekiama
supaprastinti ir pagreitinti sistemy kiirima.


http://lt.wikipedia.org/wiki/Programavimo_kalba
http://lt.wikipedia.org/w/index.php?title=Dinamin%C4%97_programavimo_kalba&action=edit&redlink=1
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http://lt.wikipedia.org/wiki/1995
http://lt.wikipedia.org/wiki/Internetas
http://lt.wikipedia.org/wiki/Kompiuteris
http://lt.wikipedia.org/wiki/Programa_(kompiuterio)

19. DOM (angl. Document Object Model) — taip yra nuo programavimo kalbos nepriklausantis
susitarimas, apraSantis objektus, ir veiksmus su jais HTML, XHTML ir HML dokumentuose.

20. Python — yra bendro naudojimo programavimo kalba sukurta 1991 metais, jos pagrindinis
tikslas buvo kuo patogesnis skaitomumas programuotojui (grieztesné struktiira) ir kad buty galima gauti
norima rezultatg su kiek jmanoma trumpesniu programiniu kodu.

21. Apache — labiausiai paplites atviro kodo HTTP serveris. Jj galima naudoti tiek Linux tiek
Windows operacinése sistemose.

22. Sausainukas (angl. cookie) — informacija atsiysta i§ serverio vartotojui, kuri saugoma pas
vartotoja jrenginyje. Dazniausiai naudojama, kad talpinti informacijg apie patj vartotoja arba su jo sesija
susijusius duomenis.



IVADAS

Spar¢iai populiar¢jant technologijoms jos tampa neatsiejama ir svarbia kiekvieno Zzmogaus gyvenimo
dalimi. Kuriamos sistemos leidzian¢ios vis daugiau dalyky pasiekti nepalieckant namy. Spartus
informaciniy technologijy populiaréjimas salygoja ir tai, kad vis daugiau miisy asmeninés informacija
tampa prieinamos internete. Imonés nenorédamos atsilikti nuo technologijy ir prarasti konkurencingumo
taip pat stengiasi optimizuoti kiek jmanoma daugiau darby ir vis daugiau svarbiy duomeny perkelia |
serverius ar debesy kompiuterijg. Matydami tokias tendencijas nusikaltéliai taip pat neleidzia laiko veltui.
Atsiranda vis daugiau labai gerai kvalifikuoty Zmoniy bandanéiy perimti jvairius duomenis
nepriklausancius jiems. Paskutiniu metu stebint didelj jsilauzéliy suaktyvéjimg sistemy kuréjai stengiasi
neatsilikti taikydami vis didesnius saugumo reikalavimus sistemoms. Daugiausia démesio skiriama
internetinio tipo sistemos, prie kuriy pri¢jima turi kiekvienas. Prie§ tokias sistemas yra nukreipta daug
jvairaus tipo ataky kurios yra orientuotos j tam tikras sistemos spragas. Vienos tokiy yra CSRF atakos.
Siame darbe pla¢iau panagrinésiu §io tipo atakas ir galimus apsaugos metodus nuo jy. Bus bandoma
iSsiaiskinti kiekvieno apsaugos metodo pliusus ir minusus bei pasiiilyti kaip biity galima papildyti esamus
apsaugos metodus.

Sio tyrimo objektas yra esamy apsaugos metody nuo CSRF tipo ataky tyrimas ir tobulinimas.

Sio tyrimo tikslas yra ianalizuoti esamus apsaugos metodus nuo CSRF ataky, jvertinti jy privalumus
ir trikumus bei pasiiilyti nauja apsaugos metoda kuris galéty padidinti sistemy sauguma.

Tyrimo uzdaviniai:

1. ISanalizuoti CSRF ataky anatomija, kaip jos gali buti realizuotos..

2. ISanalizuoti apsaugos gerinimg jau esancioje sistemoje.

3. ISanalizuoti apsaugos metodus naujai kuriamoje sistemoje.

4. ISanalizavus visu esamus metodus, jvertinus juos ir pasiiilyti naujg buida kaip juos buty galima
pagerinti.

5. ISbandyti naujai pasiiilyta apsaugos metoda kuris galéty padidinti sistemy apsauga.

6. Ivertinti gautus rezultatus ir apibendrinti naujos apsaugos efektyvuma.

Darbas sudarytas i§ keturiy pagrindiniy skyriy: ,,Informaciniy sistemy apsaugos problemos®,
»Apsauga nuo CSRF ataky®, ,,Apsaugos nuo CSRF ataky optimizavimo tyrimas®, ,,Papildomos apsaugos
nuo CSRF ataky realizavimas®. Pirmajame skyrelyje trumpai apzvelgiamos galimos grésmes internetinio
tipo sistemoms. Antrajame skyrelyje analizuojami apsaugos metodai nuo CSRF tipo ataky. Nagrin¢jami
esami apsaugos metodai, daZniausiai apsaugai naudojami karkasai. Tre¢iajame skyrelyje modeliuojamas
papildomos apsaugos metodas, padésiantis pagerinti sistemy apsaugg. Aprasomas metodo principas ir kuo
jis galéty biiti naudingas. Paskutiniajame apraSomas naujo metodo testavimas. ApraSomi gauti rezultatai
ir metodo efektyvumas bei pateikiamos iSvados.
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1. INFORMACINIU SISTEMU APSAUGOS PROBLEMOS

Bégant metams sparciai iSaugo interneto vartotojy skai¢ius. Tinklalapio ,,internetlivestats® [1]
pateiktais duomenimis apie 40% viso pasaulio populiacijos (apie 3mlrd. Zmoniy) turi prieigg prie interneto
ir ja reguliariai naudojasi, kai tuo tarpu palyginimui, 1995 metais prieiga prie interneto turéjo vos 1% visy
pasaulio zmoniy (apie 44 milijonus Zmoniy). Internetas tampa neatsiejamas nuo misy kasdienio
gyvenimo dalis. Kiekvieng dieng vis daugiau zmoniy iesko informacijos, leidzia laisvalaikj bei bendrauja
su draugais. Vis daugiau jmoniy pradeda teikti paslaugas internetu. Kad visa tai tapty jmanoma,
informacija turi biiti kazkur talpinama, todél buvo sugalvotos informacinés sistemos, kitaip dar vadinamos
tinklalapiais. Pirmasis tinklalapis buvo sukurtas daugiau nei pries 20 mety. Jis buvo labai primityvus,
lyginant su dabartinémis internetinémis sistemomis. Jame buvo patalpinta informacija apie pasaulinj
interneto tinklg (angl. World Wide Web). Nuo tada tinklalapiai gerokai pasistiméjo j priekj, tapo daug
sudétingesni. Informacija nebéra statiSkai saugoma sistemos kode, tod¢l realizuotos galimybés vartotojui
paprastai keisti sistemoje pateikiamg informacijg, paprastiems veiksmams nebereikalingas programuotojo
isikiSimas, taciau tai reiskia, kad dazniausiai sistema yra kuriama nebe vieno zmogaus, o komandos arba
keliy komandy. D¢l daugelio Zmoniy jsikiSimo ] projektavimg ir realizavima atsiranda sistemos ne
vientisumas ir tampa labai sudétinga uztikrinti sistemos spragy nebuvima.

Sia spraga bando i$naudoti internetiniai jsilauzéliai (angl. hacker). Paprastai tokie zmonés labai gerai
iSmano savo darbag (puikios programavimo zinios), nors biina ir tokiy, kurie naudojasi kity Zmoniy
parasytomis programomis, taciau pastarieji dazniausiai neturi konkretaus tikslo, tiesiog nori pabandyti
kazka naujo. [2] Sistemas bandoma nulauzti dél jvairiausiy priezas¢iy [3], tokiy kaip:

e Noras pasirodyti geresniu uz kitus (siekiama jrodyti kaip gerai atakuotojas iSmano savo darbg).

¢ Noras pasipelnyti (panaudojama kity zmoniy informacija arba vagiami pinigai).

e Noras atkerSyti (dazniausiai kyla dél asmeniniy konflikty su tam tikra organizacija).

e Snipinéjimo tikslais (konkuruojandios korporacijos arba valstybinés institucijos siekiandiy
kompetencinio pranasumo).

o Piktavaliski tikslai sutrikdyti sistema.

Nesvarbu kokie yra tikslai, taciau pavykusios atakos gali turéti rimty pasekmiy sistemy savininkams.

1.1 Dazniausiai naudojamos atakos

Atakos naudojamos prie$ informacines sistemas gali biiti jvairiy rasiy:

o Siekis sustabdyti sistemos veikima.

e Informacijos vagysteé.

e Sistemos veikimo keitimas kitokiu nei buvo numatyta.

¢ Informacinés sistemos vaizdo pateikimo iSkraipymas.

Zemiau trumpai pateiksiu tokiy ataky pavyzdziy.

Puikus sistemos veikimo sustabdymo pavyzdys biity DDoS tipo ataka prie§ Spamhaus organizacija.
Spamhaus yra pelno nesiekianti organizacija, kuri kaupia juodajj brukaly (angl. Spam) siuntéjy sarasa.
Prie§ §ia organizacija buvo pradéta didziausia kada nors buvusi DDoS tipo ataka pasaulyje. Tinklo
apkrautumas padidéjo nuo 10G iki 30G, kas salygojo sistemy nepasiekiamumg. Jdomu tai, kad daugiau
nei desimt milijony interneto vartotojo buvo paveikti Sios atakos netiesiogiai. Kadangi tai buvo labai
didelio masto DDoS ataka, narSymo greitis gerokai sulétéjo net narSant kituose, nieko bendro
neturinciuose su Sia ataka, tinklalapiuose [4].

Informacijos vagystés taip pat néra retai sutinkamos tarp jvairiy jsilauzimo atvejy. Dideléms
kompanijos (ypa¢ bankinéms institucijoms) bet kokios informacijos saugojimas turéty biiti pagrindinis
dalykas, bet kaip praktika rodo daznai biina prieSingai. Taip buvo ir ,,TJX companies* korporacijos
atzvilgiu. 2006 metais kompanija surado, kad apie 94 milijonus kredito korteliy duomeny buvo pavogti.
Isilauzéliai pasinaudojo prasta organizacijos vidinio tinklo apsauga ir prastu duomeny Sifravimu. Kadangi
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organizacija nebuvo stipriai orientuota i duomeny apsauga, ji isilauzimg sugebéjo pastebéti tik po
daugiau nei pusés mety [5].

Vienas labiausiai iSgars¢jusiy sistemos pakeitimo atvejy, buvo 2005 metais iSnaudotas
»MySpace* pazeidziamumas. Atakos autorius yra Samy Kambhar, o véliau jo vardu pavadintas ir pats
“kirminas® Samy. Jis paras¢ pirmajj save sugebant] platinti kompiuterinj kirming iSnaudodamas
nepakankamg apsauga nuo XSS ataky ,,MySpace* tinklalapyje. Kiekvienam apsilankusiam Samy
profilyje, kirminas automatiskai aktyvuodavosi jraS§ydamas ,,Samy is my hero* (angl. Samy yra mano
herojus) aukos profilyje ir pridédavo autoriy prie draugy saraso. Negana to, kenksmingas kodas buvo
perkeliamas ir | aukos profilj, tokiu biidu, jei aukos profilj aplankydavo kitas vartotojas, jo profilyje
taip atsirasdavo ta pati zZinut¢ ir jis automatiskai pridédavo Samy prie draugy saraSo ir gaudavo ta
patj zalingg koda. Tai sukélé grandining reakcijg ir tuo metu tai tapo sparciausiai plintanciu kirminu
istorijoje. Per 20 valandy vartotojas Samy jau turéjo daugiau nei milijong draugy MySpace
svetaingje. Veéliau, kai MySpace tinklalapis iSsitais€ pazeidziamumus, Samy pateiké visg
informacijg, kaip jam pavyko jvykdyti $ig ataka. [6]

Pagrindinis saugojimo objektas informaciniy Sistemy atzvilgiu yra vertinga informacija.
Pasaliniam asmeniui pri¢jus prie Siy vertybiy kyla didelis pavojus, kad su $ia informacija bus atlikti
nereglamentuoti veiksmai. Todél pirmaeiliu uzdaviniu visada iSliks informacijos sistemy apsauga
nuo nesankcionuoto jy panaudojimo, o Zemesnj prioriteta turés pacios informacijos saugumo
uztikrinimas $iose sistemose. Galimi pavojai turi biiti vertinami pagal tai, kaip jie gali paveikti tris
pagrindinius saugumo elementus - sistemos resursy vientisuma, konfidencialumg ir pricinamuma.

Dazniausiai pasitaikancios atakos nukreiptos pries informacines sistemas yra $ios:

e CSRF

e XSS
Injekcija
Direktorijy klastojimas
DoS ataka

¢ DDosS ataka

Zemiau pateikiamas trumpas kiekvienos atakos aprasymas.

CSRF — ataky metu kaip jaukas yra naudojamas nekaltai atrodantis puslapis, verciantis
autentifikuotos aukos nar$ykle keistis informacija su pazeidziama Web aplikacija. Pasisekusi CSRF
ataka gali pazeisti vartotojo duomenis, vykdyti neautorizuotas operacijas, administratoriaus
privilegijos atveju, net sudarkyti visa Web sistema. Prie§ nagrin¢jant CSRF ataka reikia suprasti, kaip
atrodo pazeidZziama Web uzklausa.

XSS — paZeidziamumas leidzia jsilauzéliui jterpti narSykléje vykdoma koda i kity vartotojy
perzitirima Web puslapj. Siomis dienomis tai ypa¢ daznai i$naudojamas paZzeidziamumas. XSS
iSnaudojimai paprastai remiasi tos pacios kilmés politikos koncepcija (angl. Same Origin Policy),
kuri 1§ esmes leidzia tik to paties puslapio resursams sgveikauti tarpusavyje be jokiy specialiy
apribojimy. XSS atakos metu savavaliSkai jterptas kodas yra vykdomas nieko nenutuokiancio
vartotojo narSykléje, Sis kodas paprastai naudojasi papildomomis privilegijomis (pagal tos pacios
kilmés politikg). XSS yra iSnaudojamas tokiems tikslams, kaip vartotojo sesijy uzgrobimas (angl.
session hijacking), Web puslapiy sudarkymas, kenke¢jisko turinio jterpimas, vartotojy nukreipimas j
kitus puslapius/turinj ir t.t.

Injekcija - pazeidziamumo i$Snaudojimas interpretatoriui vykdant pateiktuose duomenyse jterpta
kodg. Viena dazniausiai pasitaikanc¢iy injekcijos pazeidziamumo rasiy — SQL injekcija, kurios metu
ivestyje yra jterpiama SQL iSraiskos dalis ar forma, siekiant jvykdyti naujai suformuotg iSraiska (pvz.
1§ duomeny bazés gauti informacijg apie vartotojus, jterpti kenkéjiskus jraSus ir pan.). Paprastai tokio
tipo pazeidziamumai lengviausiai aptinkami analizuojant programos koda (ieSkoma viety, kuriose
yra interpretuojama galimai nepatikima jvestis).
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Direktorijy klastojimas - pazeidZziamumas leidzia jsilauzéliui prieiti prie kity faily esanciy uz
informacinés sistemos katalogo. Jeigu vartotojo keliami faily vardai néra tikrinami, jis gali gauti prieigg
prie kity faily iSeities kodo arba prie kity svarbiy sistemos faily, pvz. Slaptazodziy failas.

DoS ataka — (angl. Denial of Service) metodas kai uzpuolikas bando sudaryti tokj dideli srautg tam
tikrai masinai ar tinklo resursui, kad ji tapty neprieinama nei vienam vartotojui. Dazniausias taikinys yra
serveris, kuriame patalpinta informaciné sistema.

DDoS ataka — (angl. Distributed Denial of service) toks pats metodas kaip ir atliekant DoS ataka, tik
uzklausos siun¢iamos ne i§ vieno Saltinio, o i§ daugelio uzkrésty kompiuteriy, jy savininkams apie tai
nieko nezinant.

Paskutiniy dviejy paminéty ataky (DoS ir DDos) pagrindinis tikslas yra sustabdyti sistemos veikimg.
Jos yra daugiau protestuojamojo pobiidzio (panasus principas kaip mitingai gatvése). Nors ataky
pagrindinis tikslas dazniausiai biina sustabdyti sistemos veikimag, taciau kartais galima sistema privesti iki
tokios ribos, kai sistema, prie§ kurig nukreipta ataka, nesugeba adekvaciai skirtyti resursy visoms
ateinan¢ioms uzklausoms ir pereina i kriting veikimo biseng, kurios nenumaté programuotojai. Tai gali
reiksti, kad programa gali leisti nenumatytg prieiga atakuotojui prie sistemos resursy arba duomeny, tokiu
btidu atskleidZiant jautrig informacija.

Kiekvienais metais augant naujy sistemy skaiciui, tuo paciu atsiranda vis daugiau pazeidziamy
sistemy. Pamazu skiriamas vis didesnis démesys ir sistemy apsaugojimui. Kaip bebiity gaila, Siai dienai
skiriamas démesys yra vis tiek per mazas. Atsirandant poreikiui, atsiranda ir | saugumg labiausiai
orientuoty jmoniy. 2014 metais buvo iSleista daugiau nei 70 milijardy doleriy jvairiy sistemy saugumo
didinimui ir saugumo jrankiy kiirimui, taciau net $i didziulé pinigy suma nepadeda pristabdyti jsilauzéliy
kiekio didéjimo. Per tuos pacius metus, finansinés institucijos patyré daugiau nei 400 milijardy doleriy
zalg, dél netinkamos saugumo politikos. [7] DidZiausig dalj sudaré paciy institucijy darbuotojai, kurie
dazniausiai nepakankamai atsizvelgia j galimai kylan¢ias grésmes ir narSo nepatikimose svetainése bei
atidarinéja neaiskias nuorodas atsiun¢iamas elektroniniu pastu. Dabartiniai virusai kuriami labai sudétingi,
daznas jy orientuotas ] greitg vystymasi. Vienam darbuotojui paspaudus ant netinkamos nuorodos, greitai
visi imonés kompiuteriai ar net serveriai gali tapti uzkrésti. 2015 mety saugumo kompanijos publikuotame
praneSime pateikiama praéjusiy mety statistika. Pasitelke automatizuotg sistemy tikrinima, jie patikrino
puse milijono didZiausiy svetainiy sarasa pagal ,,alexa.com®. Sio sarao virSuje yra tokios svetainés kaip
,»google, , facebook* ar ,,amazon®. Gauti rezultatais yra stebinantys:

e  Vienais trijy svetainiy yra pazeidziama kokio nors tipo atakoms

. Viena i§ penkiy svetainiy naudojg programing jranga su zinomais pazeidziamumais

. Viena i§ dvideSimties buvo uzfiksuota kaip siuntin¢janti brukalus arba esanti tam
tikro ,,botneto* dalis

Bendru atveju apie 30% visy jy nagrinéty sistemy yra potencialiai pavojingos, t.y. néra pilnai
apsaugotos [7].

Facebook yra didZiausias socialinis tinklas pasaulyje. Kiekvienais metais jie organizuoja renginius,
kuriy metu kviecia geriausius saugumo specialistus, kad jie ieSkoty pazeidziamumy jy tinklalapyje ir sitilo
premijas jei jiems pasiseka. Siais metais buvo rastas dar vienas CSRF ir sesijos paZzeidziamumas sistemoje.
Bet kuris vartotojas galéjo iStrinti kito vartotojo parasytus komentarus. Trinant komentarg buvo tikrinami
du laukai nusiysti j serverj. Siuos abu laukus buvo galima suZinoti paspaudus ,,like* mygtuka svetainéje,
tuo pat metu stebint siunCiamus paketus savo kompiuteryje. Gavus Sias dvi reikSmes, uztekdavo
sugeneruoti uzklausg 1§ savo kompiuterio, serveriui pateikiant butent Sias dvi reikSmes kartu su kitais
atributais. [8]

Toliau dokumente nagrinésime placiau CSRF tipo atakas. Bitent Sio tipo atakos yra vienos
dazniausiai pasitaikan¢iy ataky pries internetinio tipo sistemas. Sio tipo atakos pries kelerius metus
skaitytos kaip visai nepavojingos atakos. Tik véliau j jas pradéta zitiréti rimtai, kai émé pasirodyti daugiau
prane§imy apie sékmingai jvykdytas CSRF tipo atakas. Siai dienai programuotojai dazniausiai nuvertina
Sio tipo ataky svarba, nes reikalingas tarpiné sistema j kurig turéty uzeiti prisijunge vartotojai, tokiu biidu
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biity galima sugeneruoti ataka. Nuvertindami $io tipo atakas programuotojai palieka dideles saugumo
skyles, kurios dazniausiai gali paveikti daugelio vartotojy duomenis sistemoje, o tai sglygoty dideli
reputacijos ir galimai piniginj nuostolj. Pasirinkau nagrinéti §j ataky tipa dél to, nes jos yra vienos
dazniausiai sutinkamy pazeidziamumy dabartinése sistemos. Programuotojai dazniausiai skiria per
mazai démesio sistemos apsaugai nuo tokio tipo ataky, nejvertindami galimos zalos, kurig patirty
vartotojai tinkamai neapsaugojus sistemos. Placiau $io tipo atakas aptarsiu kitame skyriuje.

1.2 CSRF atakos

Pirma karta CSRF atakos buvo pastebétos 2001 metais. Kiekvienais metais ataky skaicius vis
auga. Tai sglygoja tokios tipo ataky kaip XSS ir CSRF paprastumas. Jy realizavimas (programinés
pusés atzvilgiu) néra labai sudétingas. Galima rasti daugyb¢ pavyzdziy internete, taip pat jos yra
automatizuotos, todél jsilauzéliui uztenka kartg suprojektuoti ir suprogramuoti jsilauzimag
realizuojanciag uzklausa. SQL injekcijos atakos yra Siek tiek sudétingesnés, reikalauja geresnio
sistemos iSmanymo, bei geresniy isilauzélio jgiidziy.

,,Firehost™ yra vienas didziausiy debesy kompiuteris paslaugy teikéjy. Kompanija orientuojasi
i padidinto saugumo debesy paslaugy teikimg. Kiekvienais metais jie pateikia duomenis apie per
paskutinius metus aktualiausius pazeidziamus informacinéms sistemoms. Paskutiniais pateiktais
duomenimis, nuo 2012 mety pirmo ketvir¢io ir 2013 mety pirmo ketvircio iSaiSkinty CSRF ataky
skaiCius iSaugo daugiau nei dvigubai, ir tai sudaré 23% visy jy atremty ataky (zr. 1 pav.).

[ ATTACK SUPERFECTA qQr oz Qrzaois

Cross-site
scripting (xss) * | [ELIEA

Directory
Traversal *< 33%
Cross-site Request

Forgery {CSRF) #3

S0L Injection &4

Pav. 1 Firehost atremty ataky kiekis procentais

I§ paveikslélio esan¢io auk$c¢iau matome, kad nemazai informaciniy Sistemy projektuotojy ir
programuotojy, pamirSta apie apsaugg nuo CSRF ataky, o jsilauz¢liai nesnaudzia automatizuodami
atakas ir ieSkoti naujy klaidy sistemose.

Apsisaugojimo nuo CSRF ataky svarba, parodé 2008 metais Bill Zeller ir Ed Felten atliktas
tyrimas [9]. Jie atrado, kad keturios dideles, tarpusavyje nesusijusios, sistemos turi rimty trikumy:

¢ Ingdirect.com — internetinis bankas, jie surado, kad galima kurti naujus banko vartotojus, kity
vartotojy vardu, taip buvo atrasta spraga kuri leido pervesti vartotojy pinigus kitiems vartotojams.
Tai buvo vienas i§ labai rety atvejy, kai finansing institucija, turéjo tokia spraga.

e Youtube.com - visiems gerai zinoma vaizdinés medziagos dalinimosi sistema. Buvo atrasta
CSRF spraga, leidusi jsilauzeéliui atlikti beveik visus veiksmus kuriuos vartotojas gali atlikti
sistemoje. Buvo galima pridéti vartotojag j draugy sarasg, siysti praneSimus jo vardu, priversti
“pasidalinti* filmukais, su vartotojo kontaktuose esanciais asmenimis, pridéti filmuky j vartotojo
»perzitirésiu veliau sarasa ir pan.

e Metafilter.com — pazeidziamumg sistemoje leido jsilauzéliui pilnai ‘‘uzvaldyti‘‘ kito
vartotojo profilj. Pradzioj nusiysdavo uzklausa, kad pakeisti vartotojo elektroninj adresg j jsilauzélio,
po to nusiysdavo dar vieng uzklausg ‘ ‘pamirsau slaptazod;j‘, tam, kad atakuotojas gauty naujg aukos
slaptazodj i savo elektroninj pasta.
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e Nytimes.com — pazeidziamumas sistemoje leido jsilauzéliui gauti prisijungusio vartotojo
elektroninj pasta. Tokiu biidu atakuotojas galéjo susirinkti daugybés zmoniy elektroninius pastus, pvz.
Reklamini laisky (angl. spam) siuntinéjimui. ,,Nytimes* laikydavo vartotojus prijungtus daugiau nei
metus, nebent patys vartotojai atsijungdavo, todé¢l tikimybé surasti vartotojy prisijungusiu prie sistemos
buvo labai didel¢.

Visi auk$¢iau paminéti sistemy pazeidziamumai buvo iSspresti beveik iskart. Sistemy kuré¢jai
buvo suinteresuoti spresti problemg iskart. Laimei tyrimg atliko ne piktavaliai jsilauzéliai, o akademiniai
darbuotojai, kurie doméjosi CSRF pazeidziamumais, todél jie iskart prane$é apie savo atradimus sistemy
kiréjams, kad Sie galéty atitinkamai reaguoti. Padariniai galéjo biiti katastrofiski (ypac ,,ingdirect atveju),
jei Siuos pazeidziamumus pirmiau buty atrade tikrieji jsilauzéliai.

1.3 CSRF ataky poZymiai

Kaip jau minéta ankstesniame skyrelyje, CSRF atakos tikslas yra panaudoti aukos aktyvig sesija
kitoje svetainéje (pvz. banke) ir atlikti veiksmus pries jo valig, jam to net nesuvokiant.

Panagrinékime paprasta pavyzdj, kuriame naudojama GET tipo uzklausa. Sakykime auka yra
prisijunges prie banko sistemos, ir tU0 metu jis uzeina ] mégstama foruma paskaityti naujieny. Ten
isilauz¢lis patalpings paveikslélj, kurio Saltinis yra ne tikra nuoroda i paveiksléli, o GET uzklausa i banka,
kad 1§ aukos saskaitos biity pervedami pinigai jsilauzéliui:

<img src="http://bank.example.com/withdraw?account=auka&amount=1000000&for=isilauzelis">

Auka nieko nenutuokdamas paspaudzia ant paveikslélio, jo narSyklé nusiuncia GET uzklausa i
banka, o kadangi jis ten vis dar yra prisijunges (yra aktyvi sesija), bankas autentifikuoja vartotojg pagal
sesijg ir mano, kad jis yra tikrai nusiteikes pervesti pinigus jsilauzéliui, todél jvykdo uzklausg ir pinigai
yra pervedami jsilauzéliui j banko saskaita.

Anksciau buvo manyta, kad uzteks sistemose nenaudoti GET uZklausy, kadangi jas labai paprasta
imituoti, nes formos reik§més tiesiog pridedamos prie adreso laukelio, taciau kaip véliau paaiskéjo, POST
uzklausas ne kg sunkiau suklastoti.

Panagrinékime pavyzd; kuriam CSRF ataka biity realizuota POST metodo pagalba. Kaip ir
ankstesniame pavyzdyje, auka turi biiti prisijunges prie paZzeidziamos sistemos. Siuo atveju tai bus
sistemos dalis, kurioje vartotojas gali matyti ir keisti savo asmeninius duomenis. Zemiau pateiktas
pavyzdys kaip turi atrodyti uZpildyta forma:

<input type="text" value="Vardenis Pavardenis" name="urname" style="width:200px">
<input type="text" value="1254-5498-5233-5569" name="ucc" style="width:200px">
<input type="text" value="v.pavardenis@example.com" name="uemail" style="width:200px">

<input type="text" value9="+370 612 1235" name="uphone" style="width:200px">

<textarea wrap="soft" name="uaddress" rows="5" style="width:200px">Vilnius, Lietuva</textarea>

Kai vartotojas paspaudzia mygtuka siysti, HTTP POST uzklausa nusiunciama j serverj. Kadangi
pazeidziama sistema neturi jokios apsaugos nuo CSRF ataky, jsilauzélis pasinaudodamas pasléptu iframe
gali pazeidziamos sistemos forma jsidéti savo tinklalapyje:

<iframe src="http://www.vulnweb.com/updateif.php™ style="display:none"></iframe>

Si eiluté uzkrauna pazeidziama puslapj (ta vieta kur jvedami duomenys), kas karta kai koks nors
vartotojas prisijungia. Isilauzélio puslapis turi uzpildytg forma, kuri kam nors prisijungus iSkarto bando
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nusiysti HTTP POST uzklausg j pazeidZziamg sistema, su jam (jsilauzéliui) naudingais duomenims.
Formos pavyzdys:

<body onload="document.getElementByld('f").submit()">

<form id="f" action="http://testphp.vulnweb.com/userinfo.php" method="post" name="form1">
<input name="urname" value="attacker’svalue">

<input name="ucc" value="" attacker’svalue'>

<input name="uemail" value=" attacker’svalue">

<input name="uphone" value=" attacker svalue">

<textarea name="uaddress" wrap="soft"><attacker’svalue></textarea>

<input name="update" value="update">

</form>

</body>

I formg duomenys gali biiti uzkrauti i§ failo, automatiskai iSsiuntus uzklausa, likes jsilauz¢lio
puslapis uzkraunamas. Sios operacijos atlickamos pasléptame frame objekte, todél auk nieko negali
nutuokti.

Sistemai kuri bando apsiginti nuo CSRF labai sunku atkirti kurios GET ir POST uzklausos yra
padirbtos, o kurios yra tikrai vartotojo siystos, nes sistemos atzvilgiu jos visos ateina i$ prisijungusio
vartotojo narSyklés.

Norint sekmingai jvykdyti CSRF tipo ataka, neuZtenka vien tik programavimo ir sistemos
iISmanymo ziniy. Norint, kad viskas pavykty, reikia aukas priversti paspausti ant nuorodos arba
apsilankyti tam tikroje svetain¢je, kurioje pasléptas jusy piktavaliskas kodas. DaZniausiai naudojami
bidai:

¢ Elektroniniai laiskai

e Socialiniai tinklai

e Nuorodos jdedamos j el. dokumentus

Taigi, kaip matéme i§ auks¢iau pateikty pavyzdziy, prie§ sistema, kuri nesisaugo nuo CSRF
ataky, labai nesunku jvykdyti tokio tipo atakas. Darant sistemas programuotojai ir projektuotojai
daznai neapgalvoja, kad visy jmanomy jsibrovimo galimybiy, ir vertéty turéti galvoje tai, kad net
minimaliausi duomeny keitimai ar atskleidimai gali turéti labai dideliy pasekmiy sistemos
vartotojams.

1.4 CSREF ir XSS panaSumai ir skirtumai

Paskutiniu metu daug démesio skiriama XSS atakoms. Sio tipo ataky metu jsilauzélis patalpina
piktavaliska koda jo pasirinktoje, neapsaugotoje informacinéje sistemoje. DaZniau kodas biina
paraSytas Java script programavimo kalba. Pavyzdziui, sistema gali leisti vartotojams patalpinti
komentarus forume ir netikrinti ty duomeny. Tokiy budu jsilauzélis patalpins piktavaliska koda ir
kas kartg kai koks nors zmogus atidarys svetaing (foruma), JavaScript kodas bus vykdomas. Tokio
tipo atakos nukreiptos pries sistemos, kurioje patalpintas Zalingas kodas, naudotojus. Jei jsilauzéliui
pavyksta patalpinti koda sistemoje, tada kas karta tg koda vykdant, jis vykdomas prisijungusio
zmogaus teisémis, taip pat jsilauzélis galéty siysi ir gauti uzklausas i§ bet kurio puslapio sistemoje
ir galéty perskaityti vartotojy sausainukus (angl. cookies). Norint apsisaugoti nuo tokio tipo ataky,
sistema privalo filtruoti visg jvedamg informacijg taip, kad jsilauzelis nesugebéty jterpti jokio kodo,
tai reiskia, kad jo jterpiami duomenys buty skaitomi kaip paprastas tekstas arba jam neleisti tam tikru
simboliy kombinacijy.
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XSS ir CSRF atakos skiriasi tuo, kad XSS atakoms reikalingas JavaScript, kai tuo tarpu CSRF
atakoms jis néra privalomas. XSS atakoms reikalingas, kad sistema priimty zalingg koda, o CSRF ataky
atveju, zalingas kodas talpinamas treciy Saliy sistemose. Filtravimas jvedamy duomeny padéty apsisaugant
nuo zalingo kodo jterpiamo | sistema, taciau neapsaugos nuo kodo, kuris randasi tre¢iy Saliy sistemose,
todél apsauga nuo XSS ataky, neapsaugo sistemos nuo CSRF ataky.

1.5 Informaciniy sistemy saugos problemy iSvados

Kiekvienais metais augant naujy sistemy skaiCiui, tuo paciu atsiranda vis daugiau pazeidziamy
sistemy. Pamazu skiriamas vis didesnis démesys ir sistemy apsaugojimui. Kaip bebtity gaila, §iai dienai
skiriamas démesys yra vis tiek per mazas. Atsirandant poreikiui, atsiranda ir | saugumg labiausiai
orientuoty jmoniy. 2014 metais buvo iSleista daugiau nei 70 milijardy doleriy jvairiy sistemy saugumo
didinimui ir saugumo jrankiy kiirimui, tac¢iau net $i didziulé pinigy suma nepadeda pristabdyti jsilauzéliy
kiekio didéjimo. Per tuos pacius metus, finansinés institucijos patyré daugiau nei 400 milijardy doleriy
zalg, dél netinkamos saugumo politikos. [7] DidZiausig dalj sudaré paciy institucijy darbuotojai, kurie
dazniausiai nepakankamai atsizvelgia j galimai kylancias grésmes ir narSo nepatikimose svetainése bei
atidaringja neaiSkias nuorodas atsiun¢iamas elektroniniu pastu. CSRF tipo atakos yra vienos daZniausiai
pasitaikanciy ataky prie$ internetinio tipo sistemas. Sio tipo atakos pries kelerius metus skaitytos kaip visai
nepavojingos atakos. Tik véliau ] jas pradéta zitréti rimtai, kai émé pasirodyti daugiau praneSimy apie
sékmingai jvykdytas CSRF tipo atakas. Pirmag kartg CSRF atakos buvo pastebétos 2001 metais.
Kiekvienais metais ataky skaicius vis auga. CSRF atakos tikslas yra panaudoti aukos aktyvig sesija kitoje
svetainéje (pvz. banke) ir atlikti veiksmus prie§ jo valig, jam to net nesuvokiant. Sistemai kuri bando
apsiginti nuo CSRF labai sunku atkirti kurios GET ir POST uzklausos yra padirbtos, o kurios yra tikrai
vartotojo siystos, nes sistemos atzvilgiu jos visos ateina i$§ prisijungusio vartotojo narSyklés.
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2. APSAUGA NUO CSRF ATAKU

Kaip buvo paminéta pirmame skyrelyje, apsauga nuo CSRF ataky yra bitina. Nuo $iy ataky
galima dvejopa apsauga — tiek i§ sistemos pusés tiek i§ vartotojo. Efektyvesné apsauga yra
saugojimas pacios sistemos, o ne kiekvienam vartotojui saugotis atskirai. Dazniausiai vartotojai yra
nepakankamai kvalifikuoti, kad galéty identifikuoti potencialias grésmes, taip pat apsaugos metodai
naudojami vartotojo puséje néra tokie efektyvus, kaip efektyviai apsaugota pati sistema. Kuriant bet
kokig informacing sistema, svarbiausias prioritetas turéty biiti sistemos saugumas. Vartotojas neturi
ripintis papildomais saves apsaugojimo biidais. Sekanciuose skyreliuose labiau detalizuosiu
apsisaugojimo biidus skirtus tiek pacio vartotojo apsaugai, tiek apsaugai i$ serverio ar pacios
sistemos.

2.1 Apsauga nuo CSREF ataky egzistuojancioje sistemoje

Aktualiausia apsauga dabartiniu metu yra jau sukurtoms sistemos. Jau esanciy sistemy
apsaugojimas dabar tampa dideliu galvos skausmu tiek jmonéms tiek privatiems asmenims.
Anksc¢iau kuriamoms sistemoms buvo taikomi visai kiti reikalavimai nei dabar. Per eilg mety
technologijos gerokai pazenge i priekj, o tuo paciu neatsiliko ir jsilauzeliai. Kiekviena jmoné ar
asmuo su Sia problema bando kovoti jiems priimtinais biidais. Labiausiai paplit¢s sprendimo biidas
yra naudoti karkasus (angl. framework). IS esmés tai yra i§ anksto jau paruosti programinio kodo
blokai. Juos galima jterpti j bet kurig jau egzistuojancig sistema. Pridéjus juos prie sistemos,
atitinkamai galima modifikuoti ir pacios sistemos koda, kad apsaugai biity naudojami metodali
apraSyti karkasuose. Karkasy naudojimas Zymiai supaprastina programuotojo darba, nes nereikia
sukti galvos, kokius biidus naudoti efektyviai sistemos apsaugai. Zemiau pateikiami populiariausi
karkasy pavyzdziai:

e Code Igniter (PHP)
Ruby on Rails (Ruby)
django (Python)
Catalyst (Perl)

Struts (Java)
ESAPI
Yiiframework
Csrf-magic

Apsaugg perkeliant | karkasy lygj, sumaZinama rizika susidurti su klaidomis atsirandan¢iomis
dél per mazos kompetencijos arba neapdairumo. Bendru atveju norint apsaugoti sistema nuo CSRF
ataky reikia imtis tam tikry atsargumo priemoniy:

e Leisti GET uzklausas tik tam, kad nuskaityti informacijg 1§ serverio, o ne tam, kad ja modifikuoti.
Nors tai néra saugus buidas uztikrinti apsaugg nuo CSRF ataky, taciau tai kartu derinant su kitomis
saugumo priemonémis, galima visiskai uzkirsti kelig tokio tipo atakoms.

e Visoms POST uzklausoms biitina naudoti atsitikting reikSme. Kai vartotojas apsilanko sistemoje, ji
turi sugeneruoti (kriptografiskai stipry) atsitiktinj skaiciy, ir jj iSsaugoti Sesijos parametruose. Su
kiekviena POST uzklausa turi biiti pridedamas Sis atsitiktinis skaicius. UZklausa skaitoma teisinga
tik tada, jei sausainuko ir formos atsitiktiniai skai¢iai sutampa. Kai jsilauzélis bando padirbti POST
uzklausa, jis negali Zinoti atsitiktinio skaiciaus, bei dél tos pacios kilmés taisyklés (angl. Same
origin policy) jis negali perskaityti, pakeisti sausainuke esancios informacijos. Kadangi su forma
perduodama reikSmeé turi buti vienoda su sausainuko reikSme, jsilauZélis negali sékmingai jvykdyti
POST uZzklausos, nebent jis kokiu nors biidu atspéja atsitikting reikSmg.

o Taip pat galima keliy lygiy autentifikavima prie$ svarbius veiksmus. Sistema ir vartotojas i§ anksto
turi turéti paruosta grupe atsitiktiniy skaiciy, kuriy galéty paklausti vartotojo prie$ patvirtinant
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veiksma, arba galimas, maZiau saugus variantas, kai vartotojo papraSoma pakartotinai jvesti savo
slaptazodj.

Vieni populiariausiy karkasy apsaugai nuo CSRF ataky yra Sie:
e CSRF-magic
e Yiiframework
e Django

CSRF-magic yra HTML Purifier projekto dalis. HTML Purifier yra standartais pagrjsta biblioteka
kurios pagrindinis tikslas buvo padéti programuotojams apsaugoti kuriamas sistemas nuo XSS (kodo
jterpimo) ataky. Tai yra placiai vystomas projektas, prie kurio prisidéjo daug gery programuotojy,
sukurdami gerg karkasg apsaugai nuo XSS ataky. Projektui iSsiplétus apsauga buvo isplésta ir nuo CSRF
ataky, kuri yra nejmanoma be tinkamos XSS apsaugos. CSRF-magic jdiegimas j kuriamg (ar jau sukurtg)
sistemg yra pakankamai paprastas, prie sistemos iSeities kodo pridedama nuoroda j paciag biblioteka.
Biblioteka prideda prie formy, esanciy sistemoje, papildomg zyma kuri siun¢iama kartu su formomis.
Zymos reik§mé sugeneruojama unikali, kad jsibrovélis negaléty atspéti. [10]Yiiframework taip pat
neapsiriboja vien tik apsauga nuo CSRF ataky. Taip pat ji dar saugo ir nuo XSS tipo ataky, bei nuo
sausainuky informacijos vagys¢iy. Nuo CSRF ataky karkasas sitilo saugotis naudojant ta patj principa kaip
ir HTML Purifier karkasas. Nenaudojant GET tipo uzklausy duomeny pakeitimams, o prie visy POST tipo
uzklausy pridéti po papildomg Zyme kurioje bty saugomas tikrai atsitiktinis tekstas. [11]

Labiausiai paplites ir placiausiai naudojamas karkasas apsaugai nuo CSRF tipo ataky yra django. Jis
yra paprasytas Python programavimo kalbos pagalba, todél gali baiti ne vien tik sistemoms veikian¢ioms
HTML/PHP pagrindu. Django suprojektuotas taip, kad saugoty tik POST uzklausas, nes priimta, kad GET
uzklausos negali biiti naudojamos informacijai perduoti i sistemg. Karkasas naudoja anks¢iau minétg
apsaugg naudojant papildoma zZymg. Taip pat jis leidzia iSplésti apsaugg pasinaudojant papildoma antraste
(angl. Referer header), kurioje saugoma informacija i$ kur buvo gauta uzklausa. Kadangi visos uzklausos
siun¢iamos i§ vartotojo narSyklés, tai tikrinama kokiame tinklalapyje vartotojas buvo pries ateidamas j §j,
t.y. kuris puslapis sugeneravo POST tipo uzklausg. Siam metodui biitinas HTTPS palaikymas, nes HTTP
protokolas yra per daug nesaugus, galima nesunkiai padirbti $ig antraste. [12]

2.2 Apsauga nuo CSRF ataky naujai kuriamoje sistemoje

Kuriant visiSkai naujas sistemas, o ne taisant egzistuojancias, atsiranda daugybe kity galimybiy kaip
apsisaugoti nuo CSRF tipo ataky. Sparciai populiar¢jant interaktyviy tinklalapiy paklausai, didele dalis
programuotojy pasitelkia j pagalbg JavaScript programavimo kalba. Siuo metu tai yra 6 populiariausia
programavimo kalba remiantis TIOBE indeksu [13]. Tinklalapis ,,mashable.com* JavaScript jvardina kaip
antrg populiariausig kalba 2015 metais [14].

Sistemos kuriamos naudojant tik JavaScript, skiriasi nuo jprastiniy sistemy tuo, kad jose pagrindinis
sistemos vaizdas negeneruojamas php, python ar kita serverio puséje veikianc¢ia programavimo kalba.
Visas puslapio vaizdas kuriamas HTML, CSS ir JavaScript pagalba. Tokiu metodu pasiekiama grazi,
sklandi ir realiu laiku atsinaujinanti sistemos sgveika su vartotoju. Tokios sistemos dazniausiai vadinamos
vieno puslapio sistema (angl. Single Page Aplication). Kadangi tai yra visiskai naujas dalykas, tokiy
sistemy dar néra daug, taCiau jos sparCiai populiaréja. [prastinés sistemos struktiira pateikta 2
paveikslélyje.
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Duomeny bazé . .
Y Serveris Klientas

Autentifikacija

Autorizacija HTML kodo
Patikrinimas EIEIN A EMINES
Veiksmy logika INEI R EINTNED
HTML kodo JavaScript
generavimas

Duomeny saugojimas

Duomeny graZinimas
Veiksmy logika

Pav. 2 Tradicinés sistemos modelis

Kaip matome paveikslélyje uz pagrinding sistemos dali atsakingas serveris. Serveryje ir
duomeny bazéje atliekami visi veiksmai, o tada jie tiesiog atvaizduojami vartotojui. Siuo atveju
dazniausiai serverio pus¢je naudojama PHP programavimo kalba, o kliento puséje JavaScript, kad
buty galima sistemai suteikti dinamiSkumo ir kad biity pasiekiamas kiek didesnis interaktyvumas.
Zemiau esandiame paveikslélyje pavaizduojama, kaip atrodo sistema, kurioje naudojama vien
JavaScript programavimo kalba.

D 7€ . .
uomeny bazé Serveris Klientas

HTML kodo
atvaizdavimas
ISvaizdos taisymas
JavaScript
Veiksmy logika
HTML kodo
generavimas

Autentifikacija
Duomeny saugojimas Autorizacija

Duomeny graZinimas Patikrinimas

Pav. 3 Sistemos kuriamos naudojant vien JavaScript modelis

Kaip matome auk$¢iau esanciame paveikslélyje, sistemos veikimo principas pasikeiCia i$
esmés. Visas sistemos veikimas ir logika, perkeliama j vartotojo puse¢. Serveris reikalingas tik pacios
sistemos faily saugojimui bei kreipimysi j sistemg autentifikavimui, autorizavimui ir patikrinimui.
Jokie veiksmai nebeatlickami serverio puséje. Tokiu biidy serveriui sumazinama apkrova, nes
kiekvienas vartotojas visus sistemai reikalingus veiksmus atlieka savo narSykléje. Tokiu sistemy
kirimas apraSomas knygoje ,,Single Page Web application [15].

Kalbant apie apsaugg nuo CSRF ataky, sistemos paraSytos vien JavaScript programavimo kalba
yra gerokai papras¢iau apsaugomos, nei tos, kurios aprasytos keliy jvairiy kalby pagalba (dazniausiai
pasitaikanti kombinacija yra PHP ir JavaScript). Bet kuriuo atveju kuriant internetinio tipo sistemas,
be HTML Zymeéjimo kalbos ir stiliy apraSo CSS negalésim apsieiti. Programavimo kalbos PHP atveju
bet kokios uzklausos metu, narSyklé automatiSkai prideda sesijos informacijg 1§ prisijungusio
vartotojo sausainuko, todél visos uzklausos serveriui vienodos. JavaScript atveju, atsitiktinés Zymés
generavimas islieka toks pats. Zymé sugeneruojama ir jraSoma j prisijungusio vartotojo sausainuka
kaip papildomas atributas. Dél tos pacios kilmés taisyklés, kitos svetainés negalés perskaityti
informacijos esancios sausainuke, todél ji i§liks nezinoma. Prie§ generuodama bet kokig uzklausa,
sistema nuskaito atsitiktinai sugeneruota reikSme iSsaugota sausainuke, tada jga prideda prie
generuojamos uzklausos kaip papildoma antrastés lauka. Serveris gaves bet kokia uzklausa,
pirmiausia patikrina ar yra pridéta papildoma antrastés reikSmé. Jeigu serveris nesugeba nuskaityti
papildomos reikSmés, uzklausa atmetama kaip netinkama, tikétina, kad ji buvo siysta ne i§ pacios
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sistemos. Jeigu prie uzklausos randama pridéta papildoma reikSme, tada ji patikrinama, kad bty galima
nustatyti ar jos nebuvo bandoma padirbti. Galiausiai patikrinus reik§me ir nustacius, kad ji nebuvo
padirbta, serveris galiausiai patvirtina uzklausg ir ja jvykdo.
2.2.1 Populiariausi JavaScript karkasai

Siame skyrelyje pladiau aptarsiu populiariausius JavaScript karkasus. Kuriant bet kokia sistema
butina numatyti sistemos plétimasi. Bégant laikui, sistemai nuolatos prireikia atnaujinimy. Dazniausiai
atnaujinamos sistemos dalys kurios veikia nekorektiSkai arba turi palikty saugumo spragy. Taip pat neretai
siekiama ir patobulinti jau esancias sistemas iSpleciant jy funkcionalumg. Nenaudojant karkasy iseities
tampa labai komplikuotas. Dazniausiai sistemos pakeitimus atlicka kiti asmenys, o ne patys kiréjai.
Pradedama nesilaikyti standarty kurie buvo naudojami kuriant sistema, taip sistemos kodas tampa sunkiai
analizuojamas ir atsiranda dar daugiau saugumo spragy. Zemiau pateiksiu sarasa su keletu populiariausiy
atviro kodo JavaScript karkasy:

e AngularJS
e Backbone.js
e Ember.js

Visi auk$¢iau paminéti JavaScript karkasai yra padaryti jQuerry pagrindu.

Angular]S yra seniausias karkasas i§ visy paminéty. Jos palaikymu ir plétimu ripinasi kompanija
Google, atskiros programuotojy grupés ir kai kurios kitos kompanijos, kurioms reikalingas galingas ir
funkcionalus jrankis vieno puslapio aplikacijoms kurti. Biblioteka skaito HTML koda, prie kurio pridéti
papildomi atributai. Sie atributai reikalingi tam, kad karkasas Zinoty kam véliau priskirti atitinkama
informacija arba i8S kurio lauko ja paimti. Karkasas vietoj to, kad pridéty papildomo HTML kodo, keicia
tiesiog elementus, kuriems priskirti Siam karkasui budingi atributai. Tokiy biidu sistema veikia zZymiai
greiGiau. Sis karkasas leidzia programuotojui atlikti tuos pacius dalykus jvairiais badais, tatiau tai ne
visada gali buti geras dalykas. Gerai jvaldZius karkaso teikiamas galimybes, programuotojas gali padaryti
daug jspudingy dalyky, taciau didelis galimybiy tur¢jimas pradedanc¢iajam programuotojui biina didelis
AngularJS yra l¢tokas. Geriausiai §is karkasas tinka maziems ar vidutinio dydzio projektams. D¢l savo
unikalaus dizaino karkasas leidZia programuotojui Zymiai sumazinti programinio kodo eiluciy kiekj, kas
stipriai palengvina sistemos testavimg ir skaitomuma. Nepaisant visy paminéty trilkumy, §iuo metu tai yra
vienas populiariausiy (geriausiy) JavaScript karkasy.

Backbone yra “lengviausias® karkasas i§ visy. Suspaustas ir minimizuotas karkasas uzima 6.4
kilobaitus, kai tuo tarpu AngularJS uzima 36 kilobaitus. Sio karkaso mazumas yra didZiausias pliusas
lyginant su kitais. Ankstesnés versijos buvo stipriai suriStos su JQuery biblioteka ir be jos negaléjo veikti
visai, taciau paskutiniai leidimai vis labiau tolsta nuo $ios bibliotekos, palikdami programuotojui
pasirinkimo laisve kurig biblioteka pasirinkti (galima kartu ir toliau naudoti JQuery). Pagrindinis $io
karkaso trilkumas ir privalumas yra karkaso dydis. Kadangi jis yra mazas, sistema veikia grei¢iau, taiau
programuotojui reikia zymiai daugiau pasikartojancio kodo parasyti paciam, kad sistema pilnai veikty.

Ember yra naujausia biblioteka i§ visy trijy paminéty, taciau ji sparciai pleciasi. Kolkas prie jos ir su
ja dirban¢iy Zmoniy ratas yra maziausias, taciau skaiCiai sparciai didé¢ja. Ember yra daugiausiai uzimantis
karkasas i§ visy minéty, jo suspausto dydis siekia 64 kilobaitus. Kadangi pats karkasas néra mazas,
programuotojui reikia gerokai maziau raSyti pasikartojancio programinio kodo, norint pasiekti pilng
sistemos funkcionalumg. Sintaksé specialiai buvo kuriama panasi i JQuery bibliotekos naudojama
sintakse, kad per¢jimas biity kur kas paprastesnis tiek patyrusiam tiek vidutinio lygio programuotojui.
Kuriant §j karkasg buvo bandoma surinkti geriausias id¢jas i§ jau esamy sprendimy. Tai leido sukurti
karkasg kuris leidzia kurti tinklalapius, kurie yra panaSiausi j aplikacijas telefonuose, ar programas
naudojamas asmeniniuose kompiuteriuose.
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Visi paminéti karkasai turi savy pliusy ir minusy. DaZniausiai karkaso pasirinkimas priklauso
daugiausiai nuo pacio programuotojo jprociy ir kuriamos sistemos reikalavimy. Kadangi karkasai néra

visiskai identiski, kiekvienas jy geriausiai tinka specifiniams sprendimams ir projektams.
2.3 Apsaugos nuo CSRF ataky galimybés vartotojui

Vartotojo lygio apsaugai batina naudoti tam tikrus jrankius, pavyzdziui:

¢ _RequestRodeo®, taciau jis yra neveiksmingas jeigu naudojamas SSL (angl. Secure Socket
Layer) arba JavaScript naudojamas sugeneruojant dalj puslapio, nes ,,RequestRodeo* analizuoja
duomenis einancius per proxy, pries tai kai jie parodomi narsykléje.

¢ Dar galima naudoti ,,Firefox* narSyklés jskiepj, kuris buvo suprogramuotas William Zeller

ir Edward W. Felten ir pasiiilytas 2008 metais, ,,Cross-Site Request Forgeries: Exploitation and
Prevention” darbe. Jy jrankis tikrina kiekvieng HTTP uzklausg ir sprendzia ar ji gali biti leidZziama.
Atmetus tam tikras uzklausas, vartotojui pasirodo praneSimas, kad uzklausa buvo blokuota ir
klausimas, gal jis noréty atblokuoti ir pakartoti ja i§ naujo.

2.4 OWASP svarbiausi sistemy paZeidZiamumai

Owasp — (angl. Open Web Application Security Project), tai yra atvira interneto bendruomené,
kurios pagrindinis tikslas pristatyti organizacijoms ir paprastiems Zmonéms, sistemas kuriomis bty
saugu naudotis. Siame projekte nagrin¢jami saugumo pavojai, bei sitilomi bidai kaip biity galima
jvertinti saugumo rizikas ir apsaugoti savo aplikacijas nuo kylanc¢iy pavojy. OWASP pateikia deSimt
pavojingiausiy sistemai ataky sarasg. Apsaugai serverio puséje OWASP projekto kur¢jai sitlo
naudoti ,,ESAPI“. Tai yra nemokama, atviro kodo internetiniy aplikacijy saugumo kontrolés
biblioteka, kuri palengvina programuotojams saugesnés programos rayma. Sia biblioteka savo
internetinése aplikacijose naudoja ne viena Zinoma kompanija: American Express, Apache
Foundation, Booz Allen Hamilton, Aspect Security, Foundstone(McAfee) ir t.t. Si biblioteka yra
gerai dokumentuota ir yra isleista visoms populiariausioms platformos Java, PHP, ASP ir pan.

2.5 Tiriamosios dalies iSvados

Bégant metams sparciai iSaugo interneto vartotojy skaicius. Vis daugiau jmoniy pradeda teikti
paslaugas internetu. Kad visa tai tapty jmanoma, informacija turi biiti kazkur talpinama, todel buvo
sugalvotos informacinés sistemos, kitaip dar vadinamos tinklalapiais. Sistemos laikui bégant tampa
vis sudétingesnes, o tai reiSkia, kad vis daugiau Zmoniy dalyvauja jy kiirime. D¢l daugelio Zmoniy
isikiSimo } projektavimg ir realizavimg atsiranda sistemos ne vientisumas ir tampa labai sudétinga

hacker).

DaZniausiai pasitaikancios atakos prie§ tinklalapius yra CSRF, XSS, injekcija, direktorijy
klastojimas, Dos ir DDos atakos. CSRF — (angl. Cross-Site Request Forgery) ataky metu kaip jaukas
yra naudojamas nekaltai atrodantis puslapis, verCiantis autentifikuotos aukos narSykle keistis
informacija su pazeidziama Web aplikacija. CSRF atakos tikslas yra panaudoti aukos aktyvig sesijg
kitoje svetainéje (pvz. banke) ir atlikti veiksmus pries jo valig, jam to net nesuvokiant. Labiausiai
paplites apsisaugojimo btidas jau sukurtose sistemos yra naudoti karkasus. Galima rasti daugybe jau
paruosty naudoti karkasy sistemos saugumui uztikrinti.

Norint apsaugoti sistema nuo CSRF ataky reikia laikytis tokiy taisykliy: Leisti GET uzklausas
tik tam, kad nuskaityti informacija i§ serverio, o ne tam, kad ja modifikuoti, visoms POST
uzklausoms biitina naudoti atsitikting reikSme¢ kuri biity pridedama prie kiekvienos uzklausos
siunciamos j serverj informacijai atnaujinti. Sparciai populiaréjant interaktyviy tinklalapiy paklausai,
didelé dalis programuotojy pasitelkia ] pagalba JavaScript programavimo kalbg. JavaScript
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programavimo kalba yra gerokai papras¢iau apsaugomos, nei tos, kurios aprasytos keliy jvairiy kalby
pagalba (dazniausiai pasitaikanti kombinacija yra PHP ir JavaScript). Programavimo kalbos PHP atveju
atveju bet kokios uzklausos metu, narSyklé automatiskai prideda sesijos informacijg i§ prisijungusio
vartotojo sausainuko, tod¢l visos uzklausos serveriui vienodos. JavaScript atveju, atsitiktinés zymeés
generavimas iSlieka toks pats. Zymé sugeneruojama ir jraoma j prisijungusio vartotojo sausainuka kaip
papildomas atributas. D¢l tos pacios kilmés taisyklés, kitos svetainés negalés perskaityti informacijos
esancios sausainuke, todé¢l ji iSliks nezinoma. Prie§ generuodama bet kokig uzklausa, sistema nuskaito
atsitiktinai sugeneruota reik§me¢ iSsaugota sausainuke, tada jg prideda prie generuojamos uzklausos kaip
papildoma antrastés lauka. Serveris gaves bet kokia uzklausa, pirmiausia patikrina ar yra pridéta
papildoma antrastés reikSmeé. Jeigu serveris nesugeba nuskaityti papildomos reikSmés, uzklausa atmetama
kaip netinkama, tikétina, kad ji buvo siysta ne i§ pacios sistemos. Visi svarbiausiai internetiniy sistemy
pazeidziamumai ir budai kaip su jais galima kovoti aprasomi OWASP projekte, tai yra atvira interneto
bendruomené, kurios pagrindinis tikslas pristatyti organizacijoms ir paprastiems zmonéms, sistemas
kuriomis bty saugu naudotis.
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3. APSAUGOS NUO CSRF ATAKU OPTIMIZAVIMO TYRIMAS

CSRF tipo atakos yra labai daznas pazeidziamumas aptinkamas tinklapiuose, kuris leidzia
jsibrovéliui pavogti arba pakeisti paprastam vartotojui daznai svarbig informacija. Sis pazeidziamumas
atsiranda déel to, kad programuotojai daznai nepakankamai iSnagrin¢ja savo kuriamg sistemg ir nenumato
kritiniy viety, kuriose turi biiti naudojama maksimali apsauga. Anksciau laikyta, kad pakanka nenaudoti
GET tipo uzklausy svarbioms operacijoms ir to pakaks apsaugoti tinklapi nuo CSRF tipo ataky, taciau
laikui bégant paaiskéjo, kad POST uzklausos taip pat néra visiSkai saugios. Nors jos negali biti taip
akivaizdziai iStyrinétos ir nulauztos kaip GET tipo uzklausos (nes nesimato narSyklés adreso laukelyje),
taCiau jas taip pat néra sunku atsekti. [silauzélius turi pakankamai didelj pasirinkimg kaip iSnagrinéti POST
uzklausy siuntima. Vienas paprasciausiy biidy yra panaudoti tinklo stebéjimo programing jranga, kad bty
jmanoma stebéti narSykle siunciamus paketus. IS jy galima aiskiai atskirti POST tipo uzklausas ir jose
siunc¢iamg informacijg. Jeigu su uzklausa néra siunciamas joks papildomas atsitiktinai sugeneruotas
atributas, tada jsilauzélis gali patalpinti uzpildyta formg savo tinklalapyje ir jg i$siysti HTTP_POST
metodu, kai auka prisijungia prie jo tinklalapio. Jeigu tuo metu vartotojas yra prisijunggs ir prie sistemos
kuri yra pazeidziama CSRF atakoms, tai jsilauzélis galés sékmingai jvykdyti uzklausg to prisijungusio
vartotojo vardu. Kaip bebiity keista, retais atvejais vis dar pasitaiko sistemy kuriose atnaujinti duomenims
naudojamas GET metodas, Siuo atveju atakuotojui tampa dar paprasCiau aptikti ir iSnaudoti
pazeidziamuma, nes visos GET uzklausos matomos narSyklés adreso laukelyje.

Apsisaugojimui nuo tokio tipo ataky yra sukurta nemazai priemoniy tiek vartotojo puséje tiek pacio
tinklalapio apsaugojimui. Vartotojas turéty biiti pats suinteresuotas apsisaugoti nuo jmanomy ataky, tac¢iau
dauguma interneto vartotojy néra informaciniy technologijy specialistai, tod¢l dazniausiai net nenutuokia
apie galimus pavojus. Net informavus vartotojus apie visus galimus pavojus internete, kurie neapsiriboja
vien tik CSRF atakomis, tai neduoty teigimy rezultaty, nes kas dieng atsiranda vis naujos grésmés, o kad
jas visas zinoti reikia aktyviai dométis informaciniy technologijy saugumu.

Kadangi vartotojo apsauga néra labai efektyvi, reikia programuotojams apsaugoti pacia sistema.
Sistemos apsaugai $iuo metu galima rasti nemazai karkasy, kuriais programuotojai gali pasinaudoti,
apsaugodami sistemas nuo CSRF ataky. Dauguma $iy karkasy siiilo kaip pagrinding apsauga naudoti
papildomg zZyme, nematoma lauka, pridedamg prie kiekvienos siun¢iamos POST uzklausos. Siunciama
reik§mé turi buti unikali ir sunkiai nuspéjama, nes atakuotojui i$siaiSkinus pagal kokj algoritmg sudaroma
ta reikSme, jis jg galéty nuspéti. Pridedant tokia zyma prie POST uzklausos, atakuotojas negali 1§ anksto
jos Zinoti, todel negali paruosti i§ anksto uZpildytos formos ir patalpinti jos savo sistemoje, laukdamas kol
potenciali auka aplankys jg. Sistemose sukurtose naudojant vien JavaScript programavimo kalbg, apsauga
nuo CSRF tipo ataky praktiskai nekinta. Vis tiek reikia sugeneruoti atsitikting reikSme, kurig biity galima
perduoti i§ vartotojo nar$yklés j serverj. Siuo atveju ta Zymé pridedama ne prie kiekvienos formos, bet
prie pacios uzklausos kaip papildoma antrastés atributg. Serveris gaves bet kokia POST uzklausa,
pirmiausiai patikrina ar yra pridéta papildoma antrasté ir ar ji tinkama ir tik po to jvykdo uzklausa.
Sekanciuose skyreliuose detaliau apraSysiu papildoma sistemos apsauga, kurig galima panaudoti jau
sukurtose sistemose. Buvo pasirinkta daugiau tobulinti jau sukurty sistemy apsauga, nes didzioji dalis
anksciau kurty sistemy néra pakankamai apsaugotos, tiek dél ziniy trukumo, tiek dél programuotojy
neatsizvelgimo j tobuléjandias technologijos ir didéjantj jsilauzimy skaiéiy. Sis apsaugos metodas yra
labiau orientuotas ] jau esamas sistemas, taciau jj taip pat paprastai galima pritaikyti ir j naujai kuriamas.

3.1 Papildoma apsauga panaudojant laiko Zyme

Vartotojui bandant nusiysti POST uzklausg sistemoje, kuri apsaugota nuo CSRF ataky, prie$
iSsiunciant forma, prie jos pridedamas nematomas laukas, dar kitaip vadinamas CSRF Zyme,
kuriame jrasomas i$ anksto sugeneruotas atsitiktinis tekstas. Dazniausiai laikoma, kad Sios apsaugos
pakankamai uztenka uZtikrinti sesijos identifikavimui, taciau ja galima iSplésti.
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Kadangi vartotojai nesiunc¢ia uzklausy i§ komandinés eilutés, o jungiasi prie sistemos per narSyklés
grafines sgsajas, tokj sprendimg yra pakankamai paprasta jgyvendinti ir pritaikyti skirtingy tipy
jrenginiams. Bet kuris vartotojas, prie$ galédamas nusiysti bet kokig POST uzklausg j serverj, dazniausiai
turi jvykdyti bent keletg 1§ Zemiau esanciy veiksmy:

1. Prisijungti prie sistemos.

2 Pereiti per keletg vidiniy meniu, kol pasiekia norimg forma.
3. Uzpildyti formos laukus.

4.  Nusiysti uzklausa.

Zinant, kad vartotojas privalomai turés atlikti didesne dalj anks¢iau minéty veiksmy, galima
sumodeliuoti papildoma apsaugg pridedant laiko zZym¢ prie vartotojo informacijos duomeny bazéje -
registruojant vartotojo veiksmus sistemoje atliekant laikinus kiekvienos uzklausos jrasus veiksmy registre.
Sis metodas leisty uzfiksuoti uzklausos laiko Zyme, uzklausos pavadinima, sesijos pradzia ir pabaiga, tod¢l
méginimas sugeneruoti kenksmingg veiksma vartotojo vidinéje sistemoje biity nutrauktas Sistemos
serveryje del informacijos neatitikimy. Sékmingai autentifikavus vartotoja, jo prisijungimo metu biity
jrasoma dabartiné data j duomeny bazg. Véliau vartotojui narSant svetainéje prisijungus su kiekviena jo
naujai atidaryta svetainés dalimi i$§saugoma esama, tiksli, data. Supaprastintas sistemos veikimas matomas
paveikslélyje zemiau (4 pav.).

Meniu 1 Meniu 2 Meniu n
/ =
N\
_ .
UZzklausaUzklausaUzklausaUzklausa Data \Data\ Data
~J

Duomeny bazé

Vartotojas

Pav. 4 Sitlomo metodo veikimas sistemoje

Sis metodas yra ne tik veiksmingas, tadiau ir vienas i§ lengviausiai pritaikomy. Jj galima nesunkiai
idiegti jau esamose sistemose (nes nereikia papildomai modifikuoti esamos informacijos ieskant kodavimo
sprendimy, o uztenka papildomai jtraukti naujg jrasy elementg lentelése), taip pat ir kuriant naujg sistema.
Vartotojy duomeny lenteléje reikia pridéti papildoma lauka ,,Paskutinés uzklausos_laikas®. (zr. 5 pav.).
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Vartotojai

Vartotojo_id

Vardas

Pavardé

El_pastas

Slaptazodis

Paskutinés_uzklausos_laikas

Pav. 5 Duomeny bazés lentelés pavyzdys

Paruosus duomeny baze jrasy datai saugoti, reikia kiekviename svetainés puslapyje, bei
kiekvienoje vartotojo generuojamoje uzklausoje jterpti papildoma programinj koda, kuris vartotojui
atliekant , bet kokius veiksmus iSsaugoty datg. Programinio kodo modifikacijas atlikti néra sudétinga,
kadangi daugelis programavimo kalby jau turi aprasytas datos ir laiko klases bei metodus. Naudojant
labai populiarig internetiniy puslapiy kirimo metodika JavaScript galima netgi fiksuoti ar skirtukas yra
aktyvus ar vartotojas tiesiog pamirSo jj uzdaryti. Tai leidZia realiu laiku matyti ar vartotojas toliau
aktyviai atlieka uzklausas ir veiksmus ar tai gali biiti papildomos rizikos registruojamos uzklausos,
kurias sistema atmeta.

Kiekviena svarbi forma, kuria perduodama vartotojo privati informacija arba konfidencialiis
veiksmai, turi papildoma apsauga tikrinant paskutinio kreipimosi j sistemg laika. Sis automatinis
tikrinimas néra pastebimas vartotojui, todél nesukuria papildomy neigiamy sistemos vartojimo potyriy,
taip pat persiunc¢iamas minimalus duomeny kiekis neapkrauna sistemos ir leidzia nuosekliai vykdyti
sekancias uzklausas. ISsaugotos informacijos tikrinimas ir lyginamas su pirminiais jrasais yra paprastas

ir efektyvus.
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Vartotjo vardu
siunciama POST
uzklausa j sistema

Vartotojas yra Ne
prisijunges?

artotojas buvo

aktyvus per .

paskutines n '
minuciy?

Uzklausoje yra
teisingas slaptas
formos laukas?

Taip

UZklausa jvykdoma UZklausa atmetama

Pav. 6 Uzklausy tikrinimas

Auksciau pateikiamas nuoseklaus tikrinimo proceso pavyzdys (Zr. 6 pav.). Atliekami veiksmai

vykdomi nustatyto eiliSkumo tvarka ir jei sistema fiksuoja nesutapimus, programai grazinamas klaidos
kodas ir tolimesni veiksmai nebevykdomi:

1.

Sistema gavusi bet kokig uzklausg pradzioje patikrina ar vartotojas yra prisijunges esamu metu, t.y.
ar turi aktyvig sesija. Jei vartotojas yra neprisijunggs arba sesijos laikas jau pasibaiges, uzklausa negali
buti vykdoma ir procesas yra nutraukiamas, jei vartotojas yra prisijunges ir aktyvios sesijos laikas dar
nepasibaiges, pereinama prie sekancio zingsnio.

Sekanciame Zingsnyje patikrinama pries kiek laiko vartotojas buvo paskutinj kartg aktyvus svetainéje
(tikrinamas paskutinés uzklausos laikas su naujos uzklausos atlikimo momentu fiksuota data). Jei
vartotojas yra neaktyvus didesnj laiko tarpa negu pasirinktas sistemos administratoriaus laikas
(pavyzdziui 10 minuciy), uzklausa nejvykdoma arba vykdymas atidedamas paprasant papildomos
autorizacijos (dazniausiai bankiniy sistemy praktikoje taikoma metodika), jei laiko tarpas maZesnis,
pereinama prie paskutinio tikrinimo.

Paskutiniame Zingsnyje patikrinama ar pasléptame formos lauke perduodama teisinga atsitiktiné
reik§me, jei reikSme teisinga, uzklausg jvykdoma, jei neteisinga, uzklausa atmetama.
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3.2 Testavimo priemonés

Norint atlikti testavimus pirmiausia reikés sukurti keturias sistemas. Pirmojoje sistemoje
prisijungimas ir kelios formos skirtos nusiysti duomenims j serverj. Antroji sistema bus pirmosios
papildinys. Apsauga nuo CSRF tipo ataky bus realizuota panaudojant HTML/PHP programavimo
kalbas. Trecioji sistema taip pat bus pirmosios sistemos papildinys. Papildoma apsauga nuo CSRF
tipo ataky bus realizuota JavaScript programavimo kalbos pagalba. Paskutiniojoje sistema bus
kenkéjiskas tinklalapis bandantis jvykdyti CSRF tipo ataka prie§ pirmas tris sistemas. Svetainiy
kiirimui pasirinktos labiausiai paplite technologijos: HTML, PHP, JavaScript. Sios, tinklapio kiirimo,
technologijos buvo pasirinktos dél didelio paplitimo tarp kuréjy. Tinklalapio ,,builtwith
duomenimis, naudojant programavimo kalbg PHP parasSyti tinklalapiai sudaro 62% visy
egzistuojanciy sistemy [16] (zr. 7 pav.).

Ruby on Rails (4.49%)

ASP.MET (33.48%)

PHP (52.02%)

Pav. 7 Internetinio programavimo kalby populiarumas

Tokio tipo apsauga tiks ir sistemoms parasytoms kitoms technologijomis. Principai islieka
tokie patys, skirsis tik realizacija.

Svetainiy testavimui reikalingas serveris, kadangi testuojama bus neSiojamame kompiuteryje,
kuriame jdiegta windows 7 operaciné sistema, buvo panaudota ,xampp‘ programiné jranga, skirta
emuliuoti serverj. Xampp versija 1.8.3, ja sudaro:

1. Apache web serveris (versija 2.4.10)

2.MySQL duomeny bazé (versija 5.6.20)

3.PHP (versija 5.5.15)

4. phpMyAdmin (versija 4.2.7.1)

Toliau skyrelyje apraSysiu testavimo scenarijus kurie bus naudojami tolimesniame darbe.
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3.3 Testavimo scenarijus

Kaip minéjau ankstesniame skyrelyje bus naudojamos keturios sistemos. Kadangi sistemos sukurtos
grynai testavimo tikslais, jos néra labai iSplétotos. Pirmojoje sistemoje realizuotas prisijungimas ir kelios
formos skirtos nusiysti duomenims j serverj. Antroji sistema bus pirmosios papildinys. Apsauga nuo CSRF
tipo ataky bus realizuota panaudojant HTML/PHP programavimo kalbas. Kiekviename sistemos puslapyje
bus pridétas papildomas kodas, kuris atidarin¢jant tg sistemos dalj uzfiksuos kreipimosi laikg ir iSsaugos
duomeny bazéje su tuo vartotojo vardu. Bus naudojami metodai apraSyti PHP programavimo kalba.
Trecioji sistema taip pat bus pirmosios sistemos papildinys. Papildoma apsauga nuo CSRF tipo ataky bus
realizuota JavaScript programavimo kalbos pagalba. Kiekviename sistemos puslapyje bus jterptas
papildomas kodas, kuris bus aktyvus tol, kol sistemos langas bus atidarytas. Tokj sistemos funkcionalumag
galima pasiekti panaudojant JQuery biblioteka, o tiksliau vieng i% jos funkcijy ,,setInterval“. Sios funkcijos
paskirtis yra periodiskai paleidinéti tam tikra programinj koda, su i§ anksto nustatytais intervalais. Si
funkcija veikia tik tol, kol skirtukas yra narSyklés pagrindiniame lange. Atsidarius naujg skirtuka,
JavaScript kodas tampa neaktyvus, o vél grizus prie atidaryto skirtukas jis ima veikti toliau. Panaudojant
Sia funkcijg duomenys bus periodiskai ir realiu laiku siun¢iami j duomeny bazg su esamu aktyvumu. Verta
paminéti, kad Sis metodas turi ir silpnaja vieta, atsidarius nauja narSyklés langg (ne skirtuka) ir sistemos
skirtuka palikus senajame lange kaip pagrindinj atidaryta, JavaScript kodas ir toliau bus aktyvus. Tai
reiSkia, kad vartotojas nesinaudos tuo metu sistema, ta¢iau duomenys apie jo aktyvu bus ir toliau
atnaujinami duomeny bazéje. Paskutiniojoje sistemoje bus tiesiog atvaizduojamas vienas paveikslélis, o
vartotojui apsilankius Sioje sistemoje, bus automatiskai bandoma nusiysti uzklausa j likusias sistemas,
tam, kad pakeisti prisijungusio vartotojo duomenis. Isitikinti metodo efektyvumu, testuotojas turés atlikti
keleta scenarijy:

1. Testuotojas pradzioje turés prisijungti prie bet kurios i§ pirmy trijy paminéty sistemy, tada naujame
skirtuke atsidaryti antrajg (atakuotojo) svetaing, kuri nusitis POST tipo uzklausg | pirmaja svetaing.
Kadangi apsaugai nuo CSRF tipo ataky bus naudojama tik laiko Zymé, ataka turéty jvykdyti uzklausa.

2. Sekancio bandymo metu testuotojas turés prisijungti prie sistemos, tada palaukti bent penkias
minutes, tada nueiti | atakuotojo svetaing. Atakuotojo svetainé bandys siysti POST tipo uzklausg i}
apsaugotg svetaine. Siuo atveju, sistema atmes uzklausa, nes vartotojas prabuvo neaktyvus tam tikrg laiko
tarpa.

IvykdZius abu anks€iau paminétus scenarijus, bus galima nustatyti naujo sitilomo metodo
efektyvuma. Pirmojo testu metu jsilauzimas turéty jvyktu s€kmingai j visus aprasytus puslapius, nes juose
nenaudojama jokio apsauga arba naudojamas metodas saugant tik papildoma laiko zymé. Atlieckant antrg
testavimo scenarijy, ataka turéty nepavykti pries dvi i$ trijy sistemy. Prie§ pirma sistemg ataka turéty jvykti
sékmingai, nes joje nenaudojama jokia apsauga. Pries likusias dvi sistemas ataka neturéty sékmingai jvykti
nes uzklausa bus atmesta, kaip netinkama, nes patikrinus laiko zyme bus praé¢je daugiau nei penkios
minutes po paskutinio prisijungimo prie sistemos.

3.4 Tyrimo iSvados

CSRF tipo atakos yra labai daznas paZeidziamumas aptinkamas tinklapiuose, kuris leidzia
isibrovéliui pavogti arba pakeisti paprastam vartotojui daznai svarbig informacija. Sis paZeidziamumas
atsiranda d¢l to, kad programuotojai daznai nepakankamai iSnagrin¢ja savo kuriamg sistemg ir nenumato
kritiniy viety, kuriose turi biiti naudojama maksimali apsauga. Atakuotojas suradg¢s sistemos
pazeidziamumga gali patalpinti uzpildyta forma savo tinklalapyje ir jg iSsiysti HTTP_POST metodu kai
auka prisijungia prie jo tinklalapio. Jeigu tuo metu vartotojas yra prisijunggs ir prie sistemos kuri yra
pazeidziama CSRF atakoms, tai piktavalis galés sekmingai jvykdyti uzklausg to prisijungusio vartotojo
vardu.
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Dauguma $iy karkasy siiilo kaip pagrinding apsauga naudoti papildoma zyme, nematomga lauka,
pridedama prie kiekvienos siun¢iamos POST uzklausos. Siunciama reik§mé turi biiti unikali ir sunkiai
nuspéjama, nes atakuotojui i$siaiSkinus pagal kokj algoritma sudaroma ta reikSmeé, jis ja galéty nuspéti.
Sistemose sukurtose naudojant vien JavaScript programavimo kalbg, apsauga nuo CSRF tipo ataky
praktiskai nekinta. Vis tiek reikia sugeneruoti atsitikting reikSme, kurig buty galima perduoti i§ vartotojo
naryklés j serverj. Siuo atveju ta Zymé pridedama ne prie kiekvienos formos, bet prie pacios uzklausos
kaip papildomg antrastes atributg.

Papildoma apsauga nuo CSRF tipo ataky gali bati realizuota pridedant papildomg laiko Zyme¢
kurioje biity saugoma paskutinio kreipimosi j sistema data. Kadangi vartotojai nesiuncia uzklausy is
komandinés eilutés, o jungiasi prie sistemos per narSyklés grafines sgsajas, tokj sprendimg yra
pakankamai paprasta jgyvendinti ir pritaikyti skirtingy tipy jrenginiams. Sékmingai autentifikavus
vartotoja, jo prisijungimo metu biity jraSoma dabartiné data j} duomeny baze. Véliau vartotojui narSant
svetaingje prisijungus su kiekviena jo naujai atidaryta svetainés dalimi iSsaugoma esama, tiksli, data
Naudojant labai populiarig internetiniy puslapiy kiirimo metodikg JavaScript galima netgi fiksuoti ar
skirtukas yra aktyvus ar vartotojas tiesiog pamir$o jj uzdaryti. Tai leidzia realiu laiku matyti ar vartotojas
toliau aktyviai atlieka uzklausas ir veiksmus ar tai gali biiti papildomos rizikos registruojamos uzklausos,
kurias sistema atmeta. Kiekviena svarbi forma, kuria perduodama vartotojo privati informacija arba
konfidencialis veiksmai, turi papildoma apsaugg tikrinant paskutinio kreipimosi j sistemg laika. Norint
atlikti testavimus pirmiausia reikés sukurti keturias sistemas. Pirmojoje sistemoje realizuotas
prisijungimas ir kelios formos skirtos nusiysti duomenims j serverj. Antroji sistema bus pirmosios
papildinys. Apsauga nuo CSRF tipo ataky bus realizuota panaudojant HTML/PHP programavimo
kalbas. Trecioji sistema taip pat bus pirmosios sistemos papildinys. Papildoma apsauga nuo CSRF tipo
ataky bus realizuota JavaScript programavimo kalbos pagalba. Paskutiniojoje sistema bus kenkéjiskas
tinklalapis bandantis jvykdyti CSRF tipo atakg prie§ pirmas tris sistemas.
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4. PAPILDOMOS APSAUGOS NUO CSRF ATAKU REALIZAVIMAS

Pagal aprasytas tyrimo metodikas buvo atliekami programavimo darbai, tam, kad iSsiaiskintume
pasitlytos idéjos efektyvumg. Testavimui buvo sukurtos keturios sistemos. Pirmojoje sistemoje buvo
nenaudojamos jokios apsaugos priemonés, tam kad iSsiaiSkintume visus jmanomus ir auksc¢iau aprasytus
pazeidziamumus. Antrojoje sistemoje buvo daugiausiai naudojama PHP programavimo kalba bei jdiegti
saugumo sprendimai. Trecioji sistema realizavo JavaScript programavimo kalbos apsaugos metodus.
Ketvirtojoje sistemoje sukurtas CSRF atakos pavyzdys. Atlikus veiksmus buvo tikrinami rezultatai ir
apsaugos patikimumas.

Sistemose realizuotas apsisaugojimas nuo CSRF ataky, panaudojus laiko zyme. Ketvirtoji sistema
buvo sukurta kaip pavyzdiné atakuotojo sistema. Vartotojui atsidarius tinklalapj, jam parodomas paprastas
paveikslélis, taciau fone bandoma siysti POST tipo uzklausg j anksc¢iau minétus tinklalapius.

4.1 Tinklalapis nenaudojantis apsaugos nuo CSRF ataky

Testavimo tikslais buvo sukurtas tinklalapis nenaudojantis jokios apsaugos nuo CSRF ataky. Kaip
buvo paminéta ankstesniame skyrelyje tinklalapis yra labai paprastas. Jame néra realizuoty sudétingy
funkcijy. Vartotojas turi minimalias narSymo bei pakeitimy darymo galimybes.

Atsidargs tinklalapj vartotojas yra nukreipiamas ] prisijungimo/registracijos puslapj, kuriame
pateikes teisingus prisijungimo duomenis galés pasiekti savo paskyros duomenis ir prieiti prie
informacijos skelbiamos tinklalapyje. Vartotojas taip pat gali matyti bei keisti savo asmening informacija
saugomg duomeny bazéje. Norint atnaujinti vartotojo duomenis, reikia uzpildyti jau paruosta forma
tinklalapyje. UZpildZius visus laukus, ir paspaudus atnaujinti, sistema patikrinta jvestus laukus ir nusiuncia
POST tipo uzklausg j serverj, kad biity atnaujinta duomeny bazéje esanti informacija naujais duomenimis.
Kadangi kiekvienas vartotojas gali matyti ta pacig forma ir kokie duomenys gali biiti atnaujinti, Sis
tinklalapis gali tapti pazeidziamu. Zinant kokie duomenys bus sugeneruoti ir i$siysti POST metodu j
serverj, galima i§ anksto paruosti POST tipo uzklausa, ir j3 patalpinti savo tinklalapyje. Siai dienai tokiy,
nepilnai apsaugoty, tinklalapiy yra stebétinai daug. Saugumo bendrovés ,,Sakurity®, tiriancios pazeidimus
internetinése aplikacijose, duomenimis yra nuo 50% iki 70% tinklalapiy kurie yra paZeidZiami jvairiausio
tipo atakom [17]. Dauguma jy yra pazeidziami CSRF tipo atakom. Dazniausiai bet kokiai informacijai
atnaujinti naudojamos HTML formos ir POST metodas, todél dauguma jy programuotojai pamirsta
apsaugoti, o piktavaliSkam panaudojimui galimybiy suteikiama labai daug (“Sakurity” specialisto
pateikiamuose testuose matyti, kad dazniausiai tokiems veiksmams uztenka tik vienos programinio kodo
eilutés). Paprastam vartotojui praktiSkai nejmanoma nustatyti ar jo lankomose svetainése taikoma
pakankama apsauga nuo CSREF tipo ataky ar ne, kadangi néra standartizuoto tikrinimo metodo, kuris leisty
sertifikuoti puslapius. Norint nustatyti ar tinklalapis turi saugos spragy reikia turéti daug programavimo
Ziniy ir Zinoti bendrus principus kaip gali buti atlickamos atakos prie§ tinklalapius. Turint pakankamai
ziniy galima daZniausiai nesunkiai jvertinti ar duomenys siunciami apsaugoti nuo CSRF ataky. Kadangi
dazniausia apsauga yra pridedant papildoma atsitikting reikSme¢ prie kiekvienos formos, tai galima
pamatyti i$ tinklalapio iSeities kodo kuris matomas narSyklése. Visos Siuolaikinés narSyklés turi galimybe
parodytu jau sugeneruoto tinklalapio koda. Perzvelgus formos duomenis siun¢iamus j serverj galima rasti
ar yra pridétas papildomas sugeneruotas atsitiktinis kintamasis, kuris ir leidzia identifikuoti vartotojo
sugeneruotg uzklausg ir atSaukti tas uzklausas, kurios yra kenkéjiskos.

Siame puslapyje nenaudojama jokia apsauga, todé¢l formos i§vesties kodas yra lengvai i§ifruojamas,
o duomeny pateikimas yra tiesioginis. Beveik visas formos reikSmes galima registruoti i§ anksto, kaip tai
parodoma pavyzdyje Zemiau:

<form action="duomenys.php" method=post>

<input name="name" value="Vardas">

<input name="lastname" value="Pavard¢">
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<input name="age" value="15">
</form>

Nusiuntus tokig i$ anksto sugeneruota formg j serverj, jei néra tikrinamas sesijos autentiSkumas
ar laiko zymé, kai vartotojas jau turi kompiuteryje sugeneruota slapuka ir (netiesiogine prasme)
prieigg prie serverio, duomenys bty pakeiciami vartotojui net nejtariant. Tai tik pats paprasCiausias
CSRF atakos pavyzdys.

4.2 Tinklalapis apsaugotas nuo CSRF ataky papildoma laiko Zyme

Norint iSbandyti laiko zymés panaudojimo efektyvumag buvo sukurta antroji ir tre¢ioji sistemos
apsaugotas nuo CSRF ataky. Kaip minéjau ankstesniuose skyreliuose, apsaugojimas nuo CSRF tipo
ataky panaudojant tik laiko Zyme¢ — nerekomenduotinas. ISlieka galimybé, kad naudojant tokj
apsaugos tipa, vis tiek bus galima jvykdyti CSRF tipo ataka, nes ji bus jvykdyta anksc¢iau, nei bus
pradétos blokuoti atitinkamo vartotojo uzklausos. Realizuojant tinklalapj, buvo panaudotas anksciau
sukurta sistema, kuri buvo neapsaugota nuo CSRF tipo ataky. Kuriant apsaugg su laiko Zyme
stengtasi sukurti tokj modulj, kurio pagalba sistemos apsauga galima bty padidinti kiek jmanoma
maziau keiciant originaly tinklalapio iSeities koda.

Jungiantis prie sistemos vartotojas nukreipiamas ] prisijungimo puslapi, kaip ir pirmoje
svetaingje, taCiau dabar ne tik patvirtinami vartotojo duomenys (t.y. nustatoma ar vartotojas
egzistuoja ir ar slaptazodis yra teisingas), bet ir esant s¢kmingam autentifikavimuisi ] duomeny bazg
jraSomas dabartinis laikas, taip pat sugeneruojamas ir atsitiktiné CSRF zymé, kuri véliau galés bati
panaudota papildomai apsaugai ir jrainéjant laikg j duomeny baze, kad patikrinti POST uzklausos j
serverj autentiikuma. Si laiko Zymé bus tikrinama prie$ jvykdant POST uzklausas. Prisijungus prie
sistemos vartotojui narSant po tinklalapj, kas kartg fiksuojamas laikas, kada buvo bandyta prieiti prie
bet kurio tinklalapio puslapio. Tokiu biidu gaunama informacija ar vartotojas ir toliau aktyviai
naudojasi sistema ir ar tai néra tiesiog paliktas atidarytas skirtukas ar atskiras langas. Vartotojui
neatlikus jokiy veiksmy bent 10 minuciy, POST uzklausos jam bus uzdraustos iki tol, kol vél aktyviai
pradés naudotis sistema.

Sukurtas modulis jrasantis vartotojo yra ganétinai paprastas. Jis sukurtas PHP programavimo
kalbos pagalba. Kadangi §i programavimo kalba veikia serverio pus¢je, o ne kliento, taip
sumazinamas apkrovimas vartotojui, todél bus maziau nusiskundimy i§ vartotojy. Siuo atveju augant
vartotojy kiekiui, reikés galingesnés aparatinés jrangos norint palaikyti tinklalapio greitaveika.
Modulis pilnai realizuotas atskirame faile, todél gali biiti paprastai importuojamas ] bet kurj
tinklalapis) puslapi, uztenka iSkviesti vieng funkcija, kuria kraunant tinklalapio puslapj ivykdo

serveris. Zemiau pateiktas pavyzdys kaip reikalingas modulis jtraukiamas j sistema.
<?php

store_date();

2>

Kaip matome i$ auk$ciau pateikto pavyzdzio, kiekvienam puslapiui uztenka jterpti dvi
papildomas eilutes, kad modulis buty aktyvuotas. Pirmoji eiluté nurodo kuriame faile patalpintas
modulis ir jterpia jj ] dabartinj puslapj. Kadangi modulis jau buvo jtrauktas j puslapj, toliau jau galima
naudoti funkcijas aprasytas modulio, kas ir daroma antroje pavyzdzio eilutéje. ISkvieiama funkcija
,store date, kurios pagrindiné paskirtis yra jrasyti esamg data duomeny bazéje prie vartotojo
duomeny. Funkcija neturi jokiy parametry, nes visa reikiamg informacijg apie vartotojo duomenis ji
surenka pati.

Pridéjus §j modulj prie sistemos, netampa visiSkai apsaugota nuo CSRF tipo ataky, taiau tai
stipriai padidina saugumg jeigu naudojama su anks¢iau minéta ir plaiai paplitusia apsauga
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panaudojant atsitikting reikSme pridedama prie formos duomeny ir kartu juos siunciant j serverj.
Panaudojus Siuos modulius kartu, biity pasiekiamas gerokai didesnis saugumas. Jeigu atakuotojui kaip
kaip nors pavykty nustatyti atsitiktinai generuojama reikSme, jis turéty spéti per 10 minuciy nuo paskutinio
vartotojo narSymo sistemoje pabandyti nusiysti POST uzklausg j server;.

Galimas ir kitas realizavimo biidas panaudojant JavaScript programavimo kalbg kuri ir buvo
panaudota trecioje sistemoje. Kiekviename sistemos puslapyje jterpiamas JavaScript kuris kas penkias
minutes bando siysti atnaujinimg ] PHP failg serveryje, kuris atnaujinty data duomeny bazéje
prisijungusiam vartotojui. Programinio kodo pavyzdys pateiktas Zemiau.

setInterval("update()", 300000);

function update() {

$.post("update_time.php", {csrf_token: ‘<%= Session["csrf_token"] %>});

}

Kaip matome i§ aukSciau pateikto programinio kodo iStraukos, komanda kartojama kas 300000
milisekundziy (5 minutes). Komanda siunc¢ia POST tipo uzklausg j serveryje esantj failg update time.php
kartu siysdamas ir prisijungimo metu sugeneruota atsitikting Zyme sesijos kiirimo metu.

PHP failas gaves POST uzklausa pirmiausia patikrina ar atsitiktiné Zymé sutampa su saugoma sesijos
duomenyse ir jei ji atitinka, atnaujina duomeny baz¢ su esama data ir laikas. Panaudojama MySQL NOW()
funkcija. Komandai nurodzius norimg datos ir laiko formata, ] duomeny bazg¢ jraSoma esama data ir laikas.
Kadangi naudojama MySQL komanda, datos visa laikg iSliks vienodos, t.y. joms neturés jtakos kurioje
laiko zonoje yra vartotojas. Uzklausos atnaujinti laikg pavyzdys pateikiamas Zemiau.

UPDATE users

SET paskutines_uzklausos_laikas = NOW()

WHERE ID = $ID

Kaip matome i$ pavyzdzio uzklausau uztenka pateikti prisijungusio vartotojo identifikacinj numerj
ir ji atnaujins tam vartotojui ,,paskutines_uzklausos_laikas* lauka duomeny bazg¢je.

4.3 Tinklalapis bandantis pakeisti duomenis pakeisti duomenis apsaugotame ir neapsaugotame
tinklalapyje

Ketvirtoji sistema sukurta kaip tariamo atakuotojo tinklalapis. IS pirmo Zvilgsnio tai téra paprasta
nuotrauky galerija. Vartotojas prisijunges prie Sistemos gali be registracijos narSyti puslapius, t.y.
perzitrinéti nuotraukas nieko nenutuokdamas apie esancig grésme.

Atidarius ketvirtgja sistema vartotojui pateikiama eilé paveiksléliy, taciau be jy dar uzkraunamas ir
nematomas ,,iframe* elementas. Sio elemento pagalba atakuotojas paleidzia piktybinj koda kuris bando
pakeisti duomenis anks¢iau apraSytuose tinklalapiuose.

<iframe src="http://localhost/site4/update.php" style="display:none"></iframe>

Kaip matote i§ aukS¢iau pateikto pavyzdzio atakuotojas pridéjo nematomg iframe elementg prie
tinklalapio, kuriame nurodé, kur yra patalpinta i§ anksto sugeneruota forma su duomenimis kuriuos reikia
atnaujinti. Kiekvieng kartg atidarius tinklalapj, uZkraunant paveiksliukus taip pat yra jvykdomas ir
programinis kodas esantis update.php faile. Zemiau yra pateiktas pavyzdinis failo update.php variantas
naudojamos siysti duomenis } paZeidZiamas sistemas.

<body onload="document.getElementByld('f").submit()"">
<form id="f" action="http://localhost/site2/update_userinfo.php" method="post" name="form1">

<input name="uname" value="atakuotojo nustatytas vardas">

33



<input name="uphone" value=" atakuotojo nustatytas telefono numeris ">
<input name="uemail" value=" atakuotojo nustatytas el. pastas ">

<input name="update" value="update">

</form>

</body>

Pateiktas pavyzdys yra labai paprastas, bet jis skirtas tik patikrinti patj principg kaip atliekamos
tokio tipo ir nustatyti ar laiko Zzymés naudojimas gali biiti naudingas apsaugant sistemg nuo CSRF
tipo ataky. Kaip matome formoje yra iSkarto apibréztos kelios prisijungusio vartotojo asmeniniy
duomeny reikSmeés, kurias atakuotojas kurdamas formg nurodo i§ anksto. Atakuotojas bando pakeisti
tris vartotojo parametrus:

¢ Pilng vartotojo varda,

¢ Vartotojo telefono numer;,

¢ Vartotojo el. pasto adresa.

Zemiau pateikiamas tokio atakos pavyzdys. Paveikslélyje parodomas atakos scenarijus, kurios
metu bandoma perimti visos paskyros kontroleg.
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Prisijunged vartotojas

Aktyvi sesija

Apsilanko kenkéjiskoje sistemoje

1

2

POST (uname[atakuotojo_vardas],
uemail[atakuotojo_telefonas],

Sistema NR. 4 uphone[atakuotojo_el_pastas]) Sistema NR. 1/2/3

(kenkéjiska sistema)

SlaptaZodzio priminimas (atakuotojo_vardas,
atakuotojo_el_pastas)

Naujas slaptazodis—

Isilauzélis

Pav. 8 Atakos scenarijus

Kaip matome i$ auks¢iau pateikto paveikslélio, sékmingai jvykdzius ataka prisijungusio vartotojo
duomenys bty pakeisti. Tokiu buidy atakuotojas gali perimti pilng paskyros kontrol¢ pasinaudodamas
slaptazodzio priminimo funkcija. Toks paskyros perémimas gali biiti pavojingas ir paciai sistemai. Tuo
metu prisijunggs ir ] atakuotojo svetaing uzklydes vartotojas gali biiti administratorius. Atakuotojas gaves
pilna administratoriaus paskyros kontrole, gali pridaryti daug problemy paciai sistemai, kurias biity
galima iStaisyti nebent atkuriant pacig sistema i$ atsarginiy kopijy. Tuo tarpu pats vartotojas niekaip negali
atskirti, kad tapo jsilauzimo auka iki tol, kol pabando prisijungti prie perimtos paskyros ankstesniame
tinklalapyje. Bitent dél Sios priezasties tokio tipo atakos yra ypac populiarios tarp jsilauzéliy. DaZniausiai
duomenys gali biiti kei¢iami netiesiogiai, t.y. bandoma atnaujinti tokius vartotojo duomenis kurie
nepranesty apie jsilauzeli. Pavyzdziui tokia spraga buvo aptikta tinklalapyje ,,vimeo*, kuris skirtas talpinti
vaizdo jrasSams. Atakuotojas gal¢jo pridéti bet kokj filmuka prie perziiiré¢jimo sgraso bei priversti vartotoja
paspausti “ patinka“ [17]. Surasti Zmones kurie inicijuoja CSRF tipo atakas labai sudétinga, kadangi visos
uzklausos atlieckamos paties vartotojo narSyklés.
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4.3 Sistemy testavimas

Baigus programavimo darbus, buvo atliekami sistemy testavimo ir darbai, kuriy metu buvo bandoma
iSsiaiskinti realizuoto metodo efektyvuma. Bandymu metu buvo bandoma imituoti jprasto vartotojo
nar§yma. Vartotojas pirmiausiai prisijungia prie pirmos, antros arba tre¢ios sistemos. Siek tick panarses
pacioje sistemoje jis neatsijunges nuo sistemos atsidaro nauja skirtukg narSykléje (tuo metu jo sesija lieka
vis dar aktyvi) jis toliau tgsia nar§yma internete. Po kurio laiko, uzeinama j kenkéjiska sistema, kuri bando
iSnaudoti prisijungusio vartotojo sesija ir nusiysti POST tipo uzklausg | kitas sistemas. Toliau tg¢siant
testavima galimi du atvejai:

e Vartotojas uzéjo j kenkéjiska sistema nepraéjus 10 minuciy.
e Vartotojas uz¢jo j kenkeéjiSka sistema pra¢jus daugiau nei 10 minuciy.

Zemiau pateikiama seky diagrama kurioje pavaizduojama koki Zingsniai buvo atlickami testavimy
metu. Pateiktas testo scenarijus buvo kartojamus tris kartus, tam, kad iSbandyti kiekvienos sistemos
saugumag atskirai.

Vartotojas prisijungia
prie sistemos

Vartotojas narso po
skirtingas sisemos dalis

Vartotojas atsidaro
naujg skirtuka
EILCEINESELGYE]
sesijg sistemoje

Vartotojas uzeina j Vartotojas uZeina j
kenkeéjiska tinklalapj po  p—— mmmmm o tinklalapj nepraéjus 10
10 minuciy minuciy

Pav. 9 Testavimo scenarijus

Pirmoji sistema yra visiskai neapsaugota nuo CSRF tipo ataky, todél nesvarbu kada biity generuojama
POST uzklausa, ji vis tiek priims jg kaip teisingg ir jvykdys ja, todél ketvirtoji sistema sékmingai jvykdé
CSREF ataka visais kartais. Likusioms dvejoms sistemoms, kurios yra apsaugotos tik naudojant papildoma
laiko zyme, uzklausos laikas yra svarbus. Pirmuoju atveju, kai vartotojas uzéjo i kenkejiska sistema
nepraéjus 10 minuéiy, ataka nebuvo atremta nes nebuvo naudojamos jokios papildomos apsaugo sistemos,
tam, kad supaprastinti pa¢io metodo testavimg. Antruoju atveju, kai vartotojo narS§ymas internete ir
patekimas ] kenk¢jiska sistemga trukdavo ilgiau nei deSimt minuciy, atakos buvo atremtos sékmingai tiek
antroje tiek tre¢ioje sistemose. Apzvelgus testy metu gautus rezultatus buvo prieita prie iSvados, kad norint
efektyviai apsaugoti sistemg yra biitina §j apsaugos metoda derinti kartu su kitais, anks¢iau jau minétais,
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apsaugos metodais. Vienas pats Sis metodas néra pakankamai efektyvus, kad galéty atremti visas CSRF
tipo atakas. Lyginant abi apsaugotas sistemas, efektyvesnis sprendimas yra naudoti laiko atnaujinimg
pasitelkiant JavaScript programavimo kalbg. Kadangi metodas yra visada aktyvus, galima sumazinti laiko
tarpa, po kurio uzklausos biity atmetamos.

4.4 Eksperimento iSvados

Pagal aprasytas tyrimo metodikas buvo atliekami programavimo darbai, tam, kad iSsiaiSkintume
pasitlytos idéjos efektyvumg. Testavimui buvo sukurtos keturios sistemos. Pirmojoje sistemoje buvo
nenaudojamos jokios apsaugos priemonés, tam kad iSsiaiSkintume visus jmanomus ir auksc¢iau aprasytus
pazeidziamumus. Antrojoje sistemoje buvo daugiausiai naudojama PHP programavimo kalba bei jdiegti
saugumo sprendimai. Trecioji sistema realizavo JavaScript programavimo kalbos apsaugos metodus.
Ketvirtojoje sistemoje sukurtas CSRF atakos pavyzdys. Atlikus veiksmus buvo tikrinami rezultatai ir
apsaugos patikimumas. Sistemose realizuotas apsisaugojimas nuo CSRF ataky, panaudojus laiko zymg.
Ketvirtoji sistema buvo sukurta kaip pavyzdiné atakuotojo sistema. Vartotojui atsidarius tinklalapj, jam
parodomas paprastas paveikslélis, tac¢iau fone bandoma siysti POST tipo uzklausg j anks¢iau minétus
tinklalapius.

Papildomos apsaugos priemonés nebuvo naudojamos norint supaprastinti sistemos testavima, kitu
atvejy biity reike¢je papildomy veiksmy norint apeiti kitas apsaugos priemones. Papildoma laiko zyme
negali biiti naudojama kaip vienintelé apsaugos priemoné, taciau ji stipriai padidina sistemos sauguma,
jeigu yra realizuotos anks¢iau minétos apsaugos priemongs.

Ketvirtoji sistema (atakuotojo tinklalapio pavyzdys) . Sugebéjo sékmingai atlikti CSRF tipo ataka
prie§ pirmaja (neapsaugota) sistemg. Kadangi pirmojoje sistemoje nebuvo realizuota jokio apsauga,
isilauzimg jvykdyti buvo galima be dideliy pastangy. Vartotojo duomenys buvo sékmingai atnaujinti i$
anksto nustatytomis reikSmémis. Norint nustatyti apraSyto metodo efektyvuma, buvo bandoma imituoti
paprasto vartotojo narSyma Internete. Vartotojas pradzioje trumpai panar$é sistemoje, tam, kad biity
uzregistruota paskutinio veiksmo data, véliau jis peréjo prie kity tinklalapiy. Vienas i§ jo véliau aplankyty
tinklalapiy buvo kenkejiskas. Kadangi paprastai nuoroda j kenkéjiSka svetaine biina patalpinta kitoje,
nekenkejiskoje, svetainéje, tai pirmu bandymu neiS¢jo sékmingai jvykdyti CSRF atakos prie§ antraja
sistema Ataka sékmingai buvo atremta, nes narSymas truko ilgiau nei 10 minuc¢iy. Antruoju bandymu
vartotojas | kenkéjiska tinklalapj uzéjo greic¢iau nei po desimt minuciy, todél CSRF ataka buvo sékminga.
Duomenys buvo pakeisti s€kmingai.

Apibendrinant eksperimentg reikia pabrézti, kad negalima remtis vien tik laiko Zyme norint apsaugoti
sistemg nuo CSREF tipo ataky. Norint efektyviai apsaugoti sistemg yra biitina §] apsaugos metoda derinti
kartu su kitais, ankséiau jau minétais, apsaugos metodais. Vienas pats $is metodas néra pakankamai
efektyvus, kad galéty atremti visas CSRF tipo atakas. Lyginant abi apsaugotas sistemas, efektyvesnis
sprendimas yra naudoti laiko atnaujinima pasitelkiant JavaScript programavimo kalba. Kadangi metodas
yra visada aktyvus, galima sumazinti laiko tarpa, po kurio uzklausos biity atmetamos. Pavyzdziui nuo
desimt minuciy iki penkiy (ar net dviejy) kas stipriai padidinty sistemos sauguma.
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.REZULTATU APIBENDRINIMAS IR ISVADOS

[Sanalizavus saugumo problemas internetinése sistemose, buvo pastebéta, kad CSRF tipo
pazeidziamumai yra pakankamai daznai randami jvairiose sistemose. Tik pries kelerius metus j Sio
tipo atakos pradéta zitréti rimtai, taciau dauguma programuotojy jas vis dar nuvertina kaip
nesvarbias. Panagrinéjus placiau $io tipo atakas buvo iSsiaiSkinta, kad jos yra nuvertinamos
nepelnytai ir neuztikrinus pilnos apsaugos nuo jy galima turéti skaudziy pasekmiy.

ISnagrinéti dazniausiai naudojami ir siilomi metodai apsaugai nuo CSRF ataky, jvertinti jy
privalumai ir trilkumai. Nustatyti patogiausi ir efektyviausi apsaugos metodai naujai kuriamose
sistemose bei jau esamose. ISnagrinéti populiariausi karkasai naudojami sistemy apsaugai.
ISanalizavus esamus apsaugos metodus, buvo sumodeliuotas papildomas apsaugos metodas
sistemoms apsaugoti. Metodo pagrindinis principas yra periodiskai saugoti vartotojo kreipimosi
datg sistemoje. Véliau Sig datg galima panaudoti patvirtinant arba atmetant vartotojo uzklausas |
serverj. Orientuotasi tik ] POST tipo uzklausas, nes GET tipo uzklausos saugu naudoti tik
informacijos pateikimui, o ne modifikavimui.

Pasitilytas apsaugos metodas buvo sumodeliuotas realiai sistemai, kad véliau biity galima
iSbandyti jo efektyvuma testavimams skirtose sistemose.

Buvo sukurtos keturios testavimui skirtos sistemos. Pirmoji buvo neapsaugota jokiu metodu,
antroji apsaugota naujai pasiiilytu apsaugos metodu panaudojant daugiausiai PHP programavimo
kalbg. Trecioji sistema apsaugota naujai pasiiilytu metodu taciau naudojant daugiau JavaScript
programavimo kalbg. Ketvirtoji sistema buvo pavyzdiné atakuotojo sistema kurios pagalba buvo
iSbandomas pasitilyto metodo efektyvumas.

Apibendrinant gautus rezultatus galima jvertinti, kad pasitlytas metodas gali stipriai padidinti
sistemos sauguma, taciau Sio metodo negalima naudoti kaip vienintelés apsaugos nuo CSRF tipo
ataky. Naudojant §j metoda iSlieka tikimybé, kad ataka bus vykdoma anksc¢iau negu 10 minuciy po
paskutinio uZregistruoto vartotojo veiksmo Sistemoje. Bandymy atveju buvo naudojamas 10
minuciy laiko tarpas, po kurio buvo atmetamos uzklausos j serverj.
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