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SANTRAUKA

Gamybai pleciantis vis didéja poreikis perteikti gamykloje surinkta informacija, apie
pagamintus produktus, bet kur internete. Vienas i§ sprendimo biidy yra naudojant atviros platformos
komunikacijy unifikuota architektiira (OPC UA), kuri leidzig perduoti duomenis i§ programuojamy
loginiy valdikliy (PLC) j interneta.

Sio darbo praktiné realizacija yra OPC UA sistemos integracija j virtualy privaty tinkla
(VPN). Atliekamas duomeny perdavimo grei¢iy palyginimas tarp OPC UA serverio ir OPC UA
kliento naudojant OPC UA sistemoje integruotais Sifravimo algoritmais su VPN tinklo Sifravimo
algoritmais atitinkamai.

Sistema realizuota naudojant Java programavimo kalbg, Android SDK, Prosys OPC UA
Java SDK. Virtualaus privataus tinklo sudarymui naudota programine jrangg OpenVpn. Po tyrimo

gauti rezultatai parodé, kad duomeny perdavimo greitis yra per VPN tinklg yra mazesnis ~20%.



Berankis, V. Open platform communications unified architecture‘s integration into virtual
private network. Master’s thesis / supervisor Prof. Dr. Eligijus Sakalauskas; Department of Computer
Science, Faculty of Informatics, Kaunas University of Technology.

Kaunas, 2015. 54 p.

SUMMARY

Production expansion is a growing need to convey the factory collected information about
products manufactured anywhere on the Internet. One solution is to use open platform unified
communications architecture (OPC UA), which allows you to transfer data from programmable logic
controllers (PLC) to the Internet.

This work is a practical realization of OPC UA system integration into a virtual private
network (VPN). The data transmission speed comparison between the OPC UA server and OPC UA
client using the OPC UA system integrated encryption algorithms to the VPN encryption algorithms
respectively.

The system is implemented using the Java programming language, the Android SDK Pros
OPC UA Java SDK. Virtual private network used to establish software OpenVPN. After the
investigation led to the result that the data rate is to a VPN network it is less ~ 20%
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TERMINU IR SANTRUMPU ZODYNAS

PLC Programuojamas loginis valdiklis (Programming logic controller)

DCS Paskirstytos valdymo sistemos (Distributed Control Systems)

WS Ziniatinklio paslaugos (Web Service)

VPN Virtualus privatus tinklas (Virtual Private Network)

URI Suvienodintas resursy identifikatorius (Uniform Resource Identifier)

SC Sertifikavimo centras

TCP Transporto valdymo protokolas (Transport Control Protocol)

IP Interneto protokolas (Internet Protocol)

OPC UA Atviros platformos komunikacijy unifikuota architekttira (Open platform
communications Unified Architecture)

XML XML kalba duomeny struktiiroms aprasyti

HTTP Hiperteksty persiuntimo protokolas Ziniatinklio duomenims persiysti.

SOAP Taisykliy rinkinys XML formato struktiirizuotiems praneSimams siysti kompiuteriy

tinklais.
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1. IVADAS

Technologijos vystosi labai sparciai Siais laikais. Atsiranda vis daugiau ir daugiau galimybiy.
Su didesnémis galimybémis kyla vis daugiau pavoju, dél to yra keliami vis didesni reikalavimai.
Automatinés valdymo sistemos leidzia uztikrintai pasiekti greita produkcija ir geriausig produkto
kokybe.

Gamybai pleciantis 1996 metais buvo sukurta bendra automatikos sistema pavadinta ,,Objekty
sujungimas ir jterpimas skirtas procesy valdymui (,,OLE (Object Linking and Embedding) for
process control®). Tai buvo naujas standartas leidziantis vartotojams ne tik dalintis informacija realiu
laiku tarp programuojamy loginiy valdikliy pagaminty skirtingy gamykly, bet taip pat iSsaugoti visa
ivykiy ir pavojy signaly istorija iSoriniame serveryje. Si galimybé¢ vartotojams leidZia stebéti visa
gamybos proceso istorijg ir detaliai ja iSanalizuoti. Ne tik matyti istorijg, bet taip pat suteikiama
galimybé stebéti realiu laiku gaunamg produkcijg vietiniame IT biure.

Po ,,OLE for process control* standarto sukiirimo buvo jkurta ,,OPC konsorciumas® (,,OPC
Foundation®). OPC konsorciumas turi kelias pagrindines uZduotis. Pirmoji uZzduotis iSlaikyti
,Objekty sujungimas ir jterpimas skirtas procesy valdymui“ standarta, o taip pat ir atlikti su jais
tyrimus. Po atlikty tyrimy buvo sukurti nauji pavadinimai ir nauji standartai. Pavadinimas “(,,OLE
(Object Linking and Embedding) for process control“ buvo pervardintas j OPC. Antroji uzduotis
buvo sukurti principus ir taisykles naujam OPC standartui. Paskutiniai OPC grupés standartai buvo
paskelbtas 2006 metais. Sios standartinés specifikacijos apraso visus procesy valdymo sistemos
taikymo aspektus tarp loginiy programuojamy valdikliy (PLC) ir mazy paskirstyto valdymo sistemy
(DCS) ir nesvarbu ar §i sistema bus nuolatinio veikimo ar dalinio veikimo. Ne taip kaip
programuojamo loginio valdiklio — kompiuterio sistemos (PLC/PC), kurios turi keleta duomeny
baziy ir jos tarpusavyje turi biiti sujungtos, kad veikty uztikrintai, §i sistema naudoja vieng bendra
duomeny baz¢ ir pazangiausius duomeny integravimo metodus, o tai leidZia realizuoti programines
jrangas tokias kaip ,,pajunk ir paleisk® (,,plug and play*), kurios leidZia taikomosioms programoms
paraSytoms skirtingomis kalbomis, jraSytoms j skirtingas platformas keistis jvairia informacija ne tik
tarp PLC, bet taip pat ir tarp tokiy taikomyjy programy, kaip MS Word, MS Excel ir panasiy.
Praeityje visos biuro taikomosios programos sitilydavo tik vieng paprastg funkcijg nukopijuoti/jdéti
tam, kad biity nukopijuota informacija i§ vieno dokumento j kita. Be to Sis veiksmas turéjo buti
atliekamas pastoviai tam, kad duomenys biity pastoviai atnaujinami.

Visos programuojamo loginio valdiklio — kompiuterio sistemose (PLC/PC) valdymo sistemos
tinklas fiziSkai nebuvo prijungtas prie interneto tam, kad uZtikrinti sauguma ir niekas i§ iSorés
negaléty padaryti jokios jtakos procesy valdymui o taip padaryti zalos visai gamyklai. Sukiirus OPC,
atsirado paklausa, kad visa gamyklos sistema bty prijungta prie interneto. Su internetu atsirado ir

naujy pavojy. Todél vienas i§ OPC specifikacijos standarty sukurty 2006 buvo saugumui uZztikrinti.
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Pavadintas OPC saugumas (OPC Security). Be §io saugumo, biity galima, nesunkiai pakenkti
gamyklai: praradimas produkcijos, praradimas konfidencialios informacijos, jrangos sugadinimas ar
net zmoniy suzalojimai.

Po paskutiniy OPC specifikacijos standarty paskelbimo OPC konsorciumas pristaté visiskai
naujag OPC unifikuota architektira (OPC Unified Architecture). Po trijy mety plétojimo ir
specifikavimo OPC konsorciumas pristaté OPC UA specifikacijy standartus padalintus j dalis, kurios
buvo padalintos j tris dalis: pagrindines, prieigos tipo ir naudingumo dalis.

OPC UA taikomosios programos gali buti vykdomos skirtingose vietose: tame paciame
kompiuteryje, ar per itin stipriai apsaugota valdymo tinklg. Taip pat OPC UA klientai ir serveriai gali
bendrauti zZymiai atviresnése aplinkose, tokiuose kaip internetas. Su interneto pagalba mes galima
sumazinti IT kainas, taip pat gali biiti padarytos patikimos atsarginés informacijos kopijos.

OPC UA antroji dalis yra OPC UA saugumo modelis, kuris apibrézia kaip visi komponentai
turéty veikti vieni su kitais, kad biity galima sumazinti ataky zalos rizikg. Tai gali buti atliekama
nustatant sistemos protektorius, nustatant sistemy pazeidziamumg ir numatant atsakomasias
priemones. Taip pat greitas sistemos atstatymas, po sékmingos atakos. OPC UA turédamas daugiau

saugumo savybiy gali buti daug saugesnis nei OPC saugumas.
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2. OPC UA SAUGUMO ANALIZE

2.1. Tyrimo objektas

Analizés metu bus susipazinta su OPC UA sistemos architektiira, iSanalizuotas sistemos
tinklo modelis, sistemos saugumo modelis, galimos saugumo grésmés ir jy prevencija, vieSoje

erdvéje. Bus susipazinta su OPC UA sistemos funkcionalumu ir jos aplinka.

2.2. Tinklo architektiira

Atviros platformos komunikacijy unifikuota architektira (OPC UA) yra architekttra skirta
naudoti pramongje. Ji susidedantis i$ dviejy pagrindiniy OPC UA daliy serverio ir kliento.

OPC UA serveris — techniné ir programiné jranga skirta rinkti duomenims i$ klienty, juos
saugoti, perduoti kitiems klientams, informuoti apie informacijos pasikeitimus. OPC UA Kklientas —
techniné ir programiné jranga galinti tiek rinkti konkrecia informacija ir ja atiduoti serveriui, tiek
pasiimti i§ serverio informacija ir ja panaudoti konkreciam uzdaviniui atlikti. Tiek klientas tiek
serveris yra nuo platformos nepriklausomi t.y. kiekvienas i§ jy gali biiti programuojamas naudojant
jvairias programavimo kalbas: Java, C#, C/C++, .NET, JavaScript ir kt., taip pat valdikliy
programavimo kalbos kaip: funkciniy bloky diagramos (function block diagram), strukttirizuotas
tekstas (structured text) ir kt. [1].

OPC UA palaiko du transporto protokolus (pav 1.):

1. UA TCP (opc.tcp://Server) — dvejetainis protokolas.
2. SOAP/HTTP (http://Server) — ziniatinklio protokolas.

Dvejetainis protokolas siiilo geriausia naSuma, naudoja mazai duomeny, sitilo greitg ir lengva
suderinamuma, tarp kliento ir serverio. Perduodant duomenis SOAP/HTTP naudojamos lanks¢ios ir
lengvai pritaikomos XML schemos. Kadangi OPC UA naudoja SOAP/HTTP protokola, kuris yra
placiai pripazintas standartas, tai suteikia galimybg OPC UA programoms bendrauti tarpusavyje per

internetg naudojant standartines Ziniatinklio paslaugas (Web Services).

opc.tep://
http://

OPC UA Klientas OPC UA Serveris

PAV. 1 OPC UA protokoly pavyzdys
OPC UA tinklo pavyzdys yra pateiktas pav 2. Pavyzdyje matome, kad OPC UA sudaro

skirtingos tinklo dalys, padalintos j sluoksnius. Pirmasis sluoksnis esantis ar¢iausiai gamybos procesy
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yra skirtas perduoti informacijai tarp valdikliy, valdikliy ir jutikliy. Siame sluoksnyje informacijos
perdavimo greitis privalo biiti greiciausias, todél naudojant OPC UA yra naudojamas tik OPC TCP
protokolas. Antrasis sluoksnis skirtas visos gamyklos valdymui t.y. duomenims i§ valdymo paneliy
perduoti i valdiklius, kurie atlieka jiems paskirtg uzduotj. IS pirmojo sluoksnio perduodant duomenis |
antrgjj ir atvirksc¢iai yra naudojamas OPC TCP protokolas. Taip pat antrajame sluoksnyje yra
saugoma visa informacija apie gamybos esamg buisena. Treciasis sluoksnis skirtas jmonés vidiniui
tinklui. Ji skirtas sutartims su klientais ir tieckéjams vykdyti, perduoti jiems tiesioging informacijg apie
gamyba. Duomenys i$ treciojo sluoksnio j antrajj ir atvirksc¢iai gali buiti perduodami pasirinktinai tiek
OPC TCP protokolu, tiek SOAP/HTTP naudojant XML schemas. Norint perduoti duomenims i$
vieno tinklo lygmens j kitg yra naudojamas kompiuteris, kuris vienu metu atlieka ir kliento ir serverio
funkcijas. Si sistema gali bati patraukliu taikiniu tiems, kurie nori pakenkti jmonei ar visuomenei.

Biitent todél OPC UA yra sudaryta i§ keleto tinklo lygiy ir padidina, apsauga nuo piktavaliy. OPC

J

OPC UA Klientas

UA Kklientai gali veikti bet kur internete ir gali turéti pilng jmonés valdyma. [2]

CA OPC UA serveri

O

( Jmonés vidinis tinklas

OPC UA Klientas OPC UA Klientas

OPC UA serveris/klientas

WLl

OPC UA Klientas OPC UA serveri
( Gamyklos valdymo tinklas @

OPC UA serveris/klientas

ey
77

OPC UA Klientas

i

Gamybos lygio tinklas @

(=7
(=7

OPC UA klientas OPC UA serveris

PAV. 2 OPC UA Tinklo modelio pavyzdys.
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OPC UA OSI modelis:

OPC UA protokoly architektira yra sudaryta i§ pagrindiniy trijy sluoksniy, kuris naudoja
panaSius principus kaip standartinis 7 sluoksniy OSI modelis [3]. Konsultaciné ,,Digital Bond*
komanda apraso, kad Sis OPC UA modelis, negali biti tiesiogiai lyginamas, o pati specifikacijos
terminologija yra paini.

Trys OPC UA protokoly sluoksniai:

e Programos sluoksnis, aprasomas kaip sesijos sluoksnis.

e Komunikacijy sluoksnis, aprasomas kaip saugaus kanalo sluoksnis.

e Transporto sluoksnis, kuris turéty biiti nepainiojamas su ketvirtuoju standartiniu OSI
modeliu.

,Digital Bond“ komanda detaliau atvaizduoja OPC UA sluoksnius ir suteikia daugiau
informacijos apie jy galimybes, funkcijas. 3 paveiksle pavaizduotas modelis atvaizduoja kaip
informacija perduodama i§ OPC UA programos, j tinklg. IS programos duomenys perduodami j
nuoseklinimo (Serialization) sluoksnj, kuriame duomenys yra koduojami priklausomai nuo
perdavimo budo pasirinkto programoje, naudojant arba dvejetaini perdavimg arba XML schemas.
Koduoti duomenys perduoti j saugaus kanalo sluoksnj (Secure Channel), kur jie yra pasirasomi ir

Sifruojami, ir perduodami j transporto sluoksnj. I§ jo perduodami duomenys j tinkla [4].

[ OPC UA Programa } _______
Klientas
Programy Senweris
sgsaja (API)

Nuoseklinimo sluoksnis @ pf——————— _
Duomeny kodavimas

(UA Binary, UA XML)
Uzkoduota zinuté

[ Saugaus kanalo sluoksnis } ———————
Saugumo protokolai

Saugi zinuté
(Sifruota, pasirasyta)

Transporto sluoksnis } ———————
Transporto protokolai
(UA TCP, UA SOAP/HTTP)

Fizinis rySys

PAV. 3 OPC UA tinklo modelio apZvalga.
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2.2.1. Saugumo architektiira

OPC UA saugumo architektira yra bendrinis sprendimas, kuris padeda jgyvendinti
reikalingas apsaugos funkcijas visoje OPC UA sistemoje. Pagrindiniai saugumo OPC UA saugumo
tikslai yra Sie:

e Konfidencialumas — tai informacijos saugumas, kuris uztikrina, kad perduodant duomenis

sistemoje ar internetinéje erdvéje, jie nebus nuskaityti ir/ar pasisavinta tre¢iy Saliy.

e Integralumas — tai duomeny saugumas uztikrinantis, kad perduodami duomenys sistemoje
internetinéje erdvéje, jie nebus pakeisti kity asmeny, kad persiun¢iamy duomeny turinys
i8likty toks pats, koks buvo pries iSsiunciant.

e Pasiekiamumas — tai duomeny saugumas uZztikrinantis, kad duomenys, butu pasiekiami,
tada kai jy reikia. Klientui uzklausus kokios nors informacijos i$ sistemos, ji jg atiduoty.

e Autorizacija — tai duomeny saugumas uztikrinantis, kad tik autorizuoti asmenys, gali
prieiti prie jautriy duomeny, ir atlikti leistinus veiksmus, iraSyti, naujus duomenis ar
pakeisti senuosius.

Visa informacija: gamyklos bendroji informacija, jvairlis nustatymai, komandos yra
perduodamos tarp kliento ir serverio sesijos ir taikymo sluoksniuose. Taikymo (programos) sluoksnis
taip pat valdo saugumo uzdavinius autentifikuojant ir autorizuojant vartotojg. Taikomojo sluoksnio
saugumo uzdaviniy sprendimas yra atliekamas sesijos servisuose. Taikomajame sluoksnyje sesijai
sukurti yra naudojamas saugus kanalas kuris yra sukuriamas komunikacijos sluoksnio ir remiasi jo
saugiu rySiu. Visa sesijos informacija yra perduodama komunikacijos sluoksniui tolimesniam
apdorojimui. Norint sesijai komunikuoti saugiu kanalu, jis turi prie$ tai buti aktyvuojamas.

Komunikacijos lygmuo suteikia saugumo mechanizmus tam, kad biity patenkintos
konfidencialumo, integralumo ir autentiSkumo salygos. Tam, kad bty jvykdytos Sios salygos yra
naudojamas saugus kanalas, tarp kliento ir serverio. Saugus kanalas naudoja Sifravima, tam, kad biity
iSlaikomas konfidencialumas, praneSimy pasiraSymas, kad biity patenkinamas integralumas ir
skaitmeniniai sertifikatai suteikiantys programoms autentiskumg perduodant duomenis.

OPC UA specifikuoja du alternatyvius steko perdengimus, kurie gali biti naudojami
transporto sluoksnyje. Vienas yra vadinamas gimtasis perdengimas, kurio saugumo funkcionalumas
konfidencialumui, integralumui, autentiSkumui ir saugiam kanalui yra panaSias j SSL/TLS
specifikacija. Antrasis tinklo serviso perdengimas. Jame yra naudojama interneto paslaugy saugumas
(WS Security), interneto paslaugy saugus dalinimasis (WS SecureConversion) ir XML faily
Sifravimas ir pasiraSymas, tam, kad tenkinty bitinas salygas konfidencialumui, integralumui,
taikomyjy programy autentiSkumui ir saugiam kanalui sudaryti.

Transporto sluoksnis yra atsakingas uZ prarasty susijungimy atstatyma, ir bet kokiy nedideliy

neatitikimy pasalinima, tam kad biity iSlaikytas nenutriikstamas saugus loginis kanalas.
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Saugumo politikos:

Saugumo politikos specifikuoja, kurie saugumo mechanizmai yra gaunami ir naudojami i
saugumo profiliy. Serveriai naudoja saugumo politikas tam, kad paskelbty kokius saugumo
mechanizmus jis palaiko ir kad klientas galéty pasirinkti vieng i§ $iy politiky, tam, kad biity sukurtas
saugus kanalas duomenims perduoti. Sios politikos apima:

e Algoritmus pasira§ymui ir Sifravimui
e Algoritmus rakty perdavimui ir i§gavimui

Politikas, kurios bus naudojamos serveryje ar klientuose, yra programuojamos OPC UA
aplikacijy programavimo metu. Jei serveris apriipina keletg klienty, jis palaiko keleta atskiry politiky
skirtingiems klientams. Tai leidzia klientams pasirinkti kokig nori saugumo politikg nepriklausomai
nuo kity klienty, kurie naudoja tg patj serverj saugiems kanalams sukurti.

Metams vis bégant kompiuteriy galimybéms didéja, jei saugumo algoritmai yra skaitomi
saugls Siandien, ateityje jie gali tapti visiSkai nesaugls, todé¢l tai turi prasme, kad politikos biity
atskiros, jei viena 1§ jy tampa nesaugi, jos galima atsisakyti. OPC UA suteikia galimybe jdiegti naujas
politikas su naujais algoritmais, kurie padidina saugumo lygj sistemoje. [5]

OPC UA naudoja keturias saugumo politikas:

1. Pirmoji i$ jy neturi jokio saugumo vadinama “None*.

2. Antroji yra ,,Basicl28RSA15“. Simetriniui paraSui yra naudojamas HmacShal
algoritmas, i RSAShal asimetriniui parasui. AES-128-CBC simetrinio Sifravimo algoritmas, ir
RSA1S5 asimetrinio Sifravimo algoritmas. Ji naudoja asimetrinj rakty jvyniojimo algoritma:
KwRsal5 , ir Pshal rakty iSvedimo algoritma.

3. Trecioji yra ,,Basic256, naudoja HmacShal simetriniam paraSui ir RsaShal asimetriniui
parasSui. Palyginti su antrgja tai §i naudoja saugesnj AES-256-CBC simetrinio Sifravimo algoritma.
RsaOaep algoritmas naudojamas kaip Asimetrinis Sifravimas ir KwRsaOaep rakty jvyniojimo
algoritmg. “Basic128Rsal5* ir ,,Basic256* naudoja tg patj sertifikaty pasiraSymo algoritmg Shal.
Perduodamo paraso ilgis yra 128 bity. Atitinkamai minimalus ir maksimalus asimetrinio paraso
ilgis yra 1024 ir 2048 bity.

4. Ketvirtoji politika yra “Basic256Sha256” . Pati saugiausia politika, kuri naudoja
Hmac Sha256 algoritmg simetriniam parasui ir AES-256-CBC algoritmg simetriniui Sifravimui.
Rsa_Sha256 algoritmas naudojamas asimetriniui paraSui. Naudojami tie patys rakty jvyniojimo ir
Sifravimo algoritmai kaip ir ,,Basic256* bet naudoja du kartus ilgesnius asimetrinius raktus.
Perduodamo paraSo rakto ilgis yra 256-bitai. Asimetrinio rakto ilgis yra 2048 ir 4096. Yra

naudojamas Sha256 sertifikato paraso algoritmas.
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5. Penktoji politika ,,BasicECD* naudoja elipsines kreives. Curve P-256 algoritmas
naudojamas simetriniam ir asimetriniam Sifravimui asimetriniui parasui rakty jvyniojimui ir
iSgavimui. HmacShal algoritmas naudojamas simetriniam parasams.

Visos politikos gali jgyvendintos generuojant raktus ir parasus su ,,Microsoft produktu

,Windows Crypto Library* arba naudojant OpenSSL.

Sertifikaty kiirimas

OPC UA yra labai didel¢ sistema, tod¢l yra naudojama sertifikaty saugykla, kur yra saugomi
sertifikatai ir privatis raktai. Nors OPC UA palaiko dvi saugyklas, taciau praktikoje yra paplitusi tik
OpenSSL. Dazniausiai yra vienas serveris, kuris priziiiri visus sertifikatus ir privacius raktus. Pagal
uzklausas, kuria naujas privaéiy ir viesy rakty poras naudojant OpenSSL biblioteka. Si biblioteka yra
naudojama jvairiuose operacinése sistemose ir suteikia galimybe, naudoti daug jvairiy kriptografiniy
funkcijy, o naudojant komanding eilute, galima generuoti ir tvarkyti sertifikatus. Si biblioteka
reikalauja bent minimaliy Ziniy apie Kriptografinius algoritmus, ir ziniy apie OPC UA sauguma, bet
kaip OPC UA naudoja OpenSSL [6].

Norit sugeneruoti privaty rakta su savo pasirytg, galima naudoti funkcijas oppenssl genrsa
1024 > myapplication.key. Vie$ojo rakto iSgavimui naudojama funkcija openssl req —new —key
myapplication.key —out myapplication.crt. Tam, kad Sis vieSasis raktas bty pasirasytas galima
naudoti funkcija openssl req —x509 — key myapplication.key — in myapplication.csr — out
myapplication.crt —days 365. Paskutinis simbolis nurodo, kiek laiko galios sertifikatas. Siuo atvéju jis
nurodo, kad $is sertifikatas galios vienerius metus.

Norint sugeneruoti private raktg ir sertifikata pasirasytag su SC galima naudoti funkcija
oppenssl genrsa 1024 > myapplication.key privataus rakto generavimui ir openssl req —hew —key
myapplication.key —out myapplication.crt viesojo rakto igavimui. Tam, kad pasirasyti sertifikatg SC
naudojama openssl x509 -req -days 365 -in myapplication.csr -CA cacert.crt -CAkey
private/cakey.key = —CA createserial -out myapplication.crt. Naudojant sertifikavimo centrg
sertifikatas gali buti atSauktas naudojant komanda openssl ca -config X509CA/openssl.cnf -revoke

X509CA/certs/ myapplication.pem.

OPC UA Kklienty ir serveriy produktai yra sertifikuojami pagal jy profilius. Kai kurie
profiliai specifikuoja saugumo funkcijas, o kiti profiliai gali apraSyti kitas funkcijas, kurios néra
susijusios su saugumu. Profiliai nustato reikalavimus sertifikavimo produktui, bet nenusako, kam $ie
produktai yra naudojami. Minimalus saugumo lygis yra reikalaujamas, bet kokiam saugumo profiliui.
Skirtingiems saugumo profiliams gali biti taikomi skirtingi saugumo detalés, pavyzdziui, kokie
Sifravimo algoritmai yra naudojami, ar yra biitini norint atlikti kokig nors OPC UA funkcija. Jei kokia

nors saugumo problema buvo rasta viename algoritme OPC UA gali nesunkiai pasalinti §] saugumo
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profilj ir naudoti alternatyvius algoritmus, kuriuose dar néra zinoma ar néra uzfiksuota saugumo
spraga.

Kiekvienas OPC UA saugumo mechanizmas yra numatytas kliento ir serverio produktuose.
Pagal saugumo profilius, kiekvienas klientas ir serveris jy turi laikytis. Sie saugumo mechanizmai ir
profiliai yra naudojamas pagal poreikj, ir néra biitini.

OPC UA saugumo salygos susideda i§ keturiy pagrindiniy daliy: taikomosios programos
egzemplioriaus, taikomosios programos administratoriaus, taikomosios programos operatoriaus ir
sertifikavimo centro. Visi OPC UA programos jraSytos ] jvairias jrenginius (serverius, valdiklius,
kompiuterius, iSmaniuosius jrenginius) yra vadinami taikomosios programos egzemplioriais.
Kiekvienas programos egzempliorius privalo turi vieng administratoriy, kuris tvarko programos
egzemplioriaus saugumg. Kiekvienas programos egzempliorius gali biiti naudojamas vieno ar
daugiau operatoriy, i§ kuriy kiekvienas gali tiiréti vartotojo kredencialus, pagal kuriuos gali buti
apibréziama prié¢jimo taisyklés ir/ar sekti vartotojo aktyvumg. Vartotojo kredencialai yra bendrasis
terminas apibréziant elektroninj tapatybés atpazinimg. Jie gali biiti perduodami serveriui, po to kai
yra nusiunciamas sertifikatas, tam, kad biity galima sudaryti saugy kanala. Sertifikavimo centras yra
administratorius arba organizacija, kuri yra atsakinga uz sertifikaty kiirimg. Sertifikavimo centras
privalo patikrinti visg sertifikate esancig informacijg ir uztikrinti, kad $i informacija yra teisinga. Taip
pat pridéti skaitmeninj para$g, kuris padeda identifikuoti, kad informacija nebuvo pakeista.
Kiekvienas sertifikavimo centras turi turéti savo sertifikatg, kuris yra naudojamas kuriant
skaitmeninius parasus. Sertifikatas yra elektroniné tapatybés kortelé, kuri gali buti jtraukta j
taitkomgjg programg. Jame yra saugoma informacija apie sertifikato savininka, sertifikato iSdaveja ,
taip pat unikaly slapta rakta skirta kurti ir tikrinti skaitmeninius paragus. Siy sertifikaty sintaksé¢ yra
atitinka x.509 specifikacija. Tokie sertifikatai vadinami ,,x.509 Sertifikatais®. Su $iais sertifikatais yra
susietas privatus raktas, kuris yra zinomas tik sertifikato savininkui. Sis privatus raktas leidzia kurti
skaitmeninius paraSus ir Sifruoti informacijai. Jei Sis raktas yra atskleidziamas neautorizuotiems
asmenims tada sertifikatas susietas su raktu negali biti daugiau patikimas. Sertifikaty saugykla skirta
saugoti sertifikatams ir privatiems raktams saugoti faily sistemoje. Visos ,,Windows* operacinés
sistemos leidZia saugoti sertifikatus naudojant registrais paremtu “Windows* sertifikaty saugykla.
Visos sistemos palaiko aplankais suskirstytg sertifikaty saugykla, kuri vadinama OpenSSL sertifikaty
saugykla. Pasitik¢jimo sgrasas yra sarasas skirtas saugoti sertifikatams, kurie yra patikimi programos
egzemplioriaus. Kai OPC UA saugumas yra naudojamas visos OPC UA programos privalo atmesti
visus prisijungimus, jei jie neturi sertifikato i§ patikimo sgraso, ar jy sertifikatas néra iSduotas
patikimo sertifikavimo centro, kuris turi jj savo pasitikéjimo sarase. AtSaukimo sgrase yra saugoma

kurie sertifikatai buvo atSaukti sertifikaty centro ir privalo biiti nepriimti programos egzemplioriaus.
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Kiekvienas programos egzempliorius turi savo sertifikatg sukurta sertifikato centro ir
patikimy sertifikaty saraSg. Administratorius gali atnaujinti sertifikatg, privaty raktg , ar kitg biiting
informacijg. Kiekvienas programos egzempliorius kiekvieng kartg patikring ar jo sertifikatas yra
galiojantis, naudodamasis atSaukty sertifikaty sgrasu. Visi operatoriai turi savo vartotojo
kredencialus, ir naudoja juos kad prisijungti prie tam tikros programos ir padaryti reikalingus
nustatymus procese.

Visi sertifikatai yra kartu su privaciais raktais, kurie leidzia programy egzemplioriams sukurti
saugy komunikacijy kanalg, kuris negali buti perziurétas, nuskenuotas ar pakeistas, jokiy treciyjy
Saliy, kol buvo perduodami duomenys. OPC UA programos gali biiti suskirstytos j keturias dalis.
Pirmoji pavadinta ,,Be autentifikavimo®. Ji leidzia klientui ir serveriui tarpusavyje komunikuoti, o
visi galiojantys sertifikatai yra patikimi. Programos sertifikatai yra naudojami, kad suteikty
informacija apie sertifikato savininka, taciau Si informacija néra patikima, todél nejmanoma suzinoti
ar sertifikatas yra to savininko. Sioje konfigiiracijoje tiek kliente, tiek serveryje jdiegtos programos
automatiSkai priima visus galiojancius sertifikatus, ir prideda juos i savo patikimy sertifikaty sarasa,
jei jie dar nebuvo pridéti. Sis metodas negali uztikrinti jokios priva¢ios informacijos saugumo
perduodant duomenis, jskaitant vartotojo kredencialus. Sis metodas gali biiti tinkamas sistemoje tik,
tada jei yra naudojamas koks nors kitas sauga uztikrinantis mechanizmas, toks kaip fiziskai saugi ir
izoliuota sistema, kuri neturi jokio prisijungimo prie iSorinio tinklo, arba naudojant kitokj saugumo
mechanizmg: VPN, transporto sluoksnio sauguma ir t.t. Sis metodas tinkamas naudoti jei informacija,
serveryje yra viesa ir visiems prieinama, o priéjimas prie jos yra atviras. Programuotojui reikia tik
sukonfigiiruoti programos egzemplioriaus jraSymo procediirg jrenginyje. Antrasis vadinamas
,Serverio autentifikavimas®. Sitame metode serveris leidzia prisijungti visiems klientams, o jei prie
yra reikalaujama vartotojo kredencialai, tokie kaip prisijungimo vardas ir slaptazodis tai jie yra
siunCiami tik tada kai yra sukurtas saugus kanalas. Taciau klientai turi biiti sukonfigtruoti
administratoriaus. Klientas pasitiki serveriu, jei konfigliravimo metu administratorius jdeda serverio
sertifikatg i kliento patikimy sertifikaty sarasa, arba serverio sertifikatas yra iSduotas sertifikavimo
centro ir jis yra sertifikavimo centro patikimy sertifikaty sarase. Jei serverio sertifikatas dar néra
jokiam patikimam sgraSe klientas privalo palyginti DNS pavadinimg serverio sertifikate su DNS
pavadinimu, prie kurio serverio jungiasi. Jei jie sutampa tai klientas zino, kad jis jungiasi biitent prie
to serverio prie kurio ir turi. Jei jie nesutampa tai néra jokiy garantijy, kad klientas prisijunge prie
norimo serverio. Sis metodas yra naudojamas daugumoje interneto banky programy kur serveris turi
sertifikatg i8duotg sertifikavimo centro tokius kaip ,,VeriSign* kurie yra automatiSkai patalpinami
narSyklése. Tai suteikia pakankamai gerg sauguma, taciau serveris negali apriboti kliento programos.
Tregioji dali yra skirta kliento autentifikavimui. Siame metode klienty programos gali prisijungti prie

bet kokio serverio, taCiau serveris leidzia prisijungti tik tiem, kuriy sertifikatai yra serverio patikimy
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sertifikaty sgraSe. Klientiné programa niekada neatskleidzia slaptos informacijos, kol néra Zinoma ar
serveris yra patikimas. Jokios pradinés konfigiiracijos klientingje puséje daryti nereikia, neskaitant tik
serverio adreso prie kurio jungiamasi. Serverio programoje, administratorius privalo sudéti klienty
sertifikatus j patikimy sertifikaty sarasa jei sertifikatai néra isduoti sertifikavimo centro. Sis metodas
naudojamas paiesky tarnybos, kuri patikrina, ar atitinkama kliento programa turi autorizuotg
priéjima prie atitinkamo serverio. Siame metode naudojamas vietinis paieskos serveris, kuris leidzia
prisijungti ir priregistruoti tik autorizuotoms programoms. Ketvirtoji dalis vadinama ,,Abipusio
autentifikavimo®. Kiekvienas ir serveris, ir klientas priima tik patikimas programas prisijungti. Sis
metodas turi patj didziausig saugumo lygj, bet reikalauja, kad kiekvienas ir klientas, ir serveris biity
sukonfigaruoti administratoriaus. OPC UA rekomenduoja naudoti tik §j metods, jei sistema yra
naudojama vieSoje erdvéje, kur saugumas yra pagrindinis rapestis. Kaip ir antroje dalyje klientai turi
patikrinti DNS pavadinimus, tam kad bty sertifikatas patalpinamas j patikimy sertifikaty sarasa. Sis
metodas naudojamas, aplinkose, kur administratorius nori pilnos kontrolés, tarp serverio ir kliento.

Irasant naujas programas 1 OPC UA sistemg saugumas turi biiti parinktas nedelsiant ir jei
administratorius atsakingas uz programa nusprendzia, kad savarankiSkai pasiraSytas sertifikatas
neatitinka reikalaujamo organizacijos saugumo, tai tada administratorius taip pat turi jraSyti
sertifikatg iSduotg sertifikavimo centro.

Kiekviena OPC UA programa turi leisti administratoriui pakeisti programos sertifikata j toki
sertifikata, kurio reikalauja esamas saugumas. Kai administratorius uzklausia naujo sertifikato i$
sertifikavimo centro, sertifikavimo centras gali reikalauti i§ administratoriaus pateikti jrodyma, kad ji
gali praSyti naujy sertifikaty organizacijai, kurioje bus jis idiegtas. Tikslus jrodymy surinkimo
mechanizmas priklauso nuo sertifikavimo centro.

Imoné gali automatizuoti sertifikaty gavimo procesa i§ sertifikavimo centro. Nors
administratoriui reikés atlikti tokius pacius veiksmus, taciau jam nereikés sertifikato perkélinéti |
programas, tai bus atlickama automatiskai, ir administratoriui nereikia keliauti po jrenginius ir juos

jrasinéti. [6]
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2.3. Saugumo grésmeés
2.3.1. Uzliejimas Zinutémis

Puoléjas gali siysti didelj kiekj zinuciy, arba vieng zinute, kuri turi didel;j kiekj uzklausy su
tikslu uzlieti serverj, kad serveris ar jo komponentai: procesorius, TCP/IP stekas, operaciné sistema,
faily sistema, sutrikty ir negaléty atlikti reikalingy operacijy. PraneSimy uzliejimo atakos gali buti
vykdomos jvairiuose sluoksniuose, naudojant jvairius protokolus: SOAP, HTTP, TCP.

Zinuéiy uzliejimo atakos gali bati dviejy tipy, kai Zinutés yra gerai suformuotos ir blogai
suformuotos. Pirmuoju atveju puoléjas gali biiti piktas asmuo naudojantis teisétu klienu. Du galimi
atvejai, kai klientas turi sesija su serveriu ir kai neturi. Zinu¢iy uzliejimas gali sutrukdyti naujoms
sesijoms uZsimegzti, arba nutraukti jau esamas. Kitu atveju puoléjas gali pasinaudoti kenkéjiska
klientu, kuris uzpila server] su netinkamai suformuotomis Zinutémis tam, kad bty iSnaudoti visi
serverio resursai. [7]

Zinuéiy uzliejimas gali pabloginti susisiekima su OPC UA subjektais ar visai atsisakyti juos
aptarnauti. UZliejimas zinutémis paveikia pasickiamumg. OPC UA sumazina uzliejimg Zinutémis
poveikj prieinamumui, sumazinant kiekj dirbant su zinutémis pries tai kol yra autentifikuojama. Tai
uzkerta kelia puoléjui nuo OPC UA taikomoji programa prarastu daug laiko, kol gaus atsakyma,
taciau tai atima dalj resursy i§ teisétos veiklos [8].

GetEndpoints ir OpenSecureChannel vieninteliai servisai, kuriuos serveris apdoroja pries
kliento atpaZinimg. Atsakymas } GetEndpoints yra tik dalis statinés informacijos, todél serveriui

nereikia atlikinéti daug veiksmy. Taciau atsakymas j OpenSecureChannel sunaudoja Zenkly serverio
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resursy kiekj todé¢l, kad yra atliekami paraSy ir Sifravimo veiksmai. Nors OPC UA ir sumazino
veiksmy kiek;j atliekant Siuos veiksmus, taciau jie negali biiti paSalinti. Serveris gali apsaugoti save
nuo zinu¢iy uztvindymo naudojant OpenSecureChannel servisg dviem biidais:

1. Serveris gali tyCia atidéti OpenSecureChannel uzklausas, kai gaunama bloga
uzklausa ir praneSdamas pavoju, kad yra galimas uzpuolikas aptarnaujanciam
personalui.

2. Kai OpenSecureChannel uzklausos bando virSyti serverio nustatyta maksimaly
skaiCiy kanaly serveris atsako su klaida, ir neatlieka jokiy veiksmy su pasiraSymy ir

Sifravimu. Serveriuose turi buiti nustatomas galimas maksimalus kanaly skaicius.

2.3.2. Slapto pasiklausymo

Slaptas pasiklausymas - elektroniné ataka, kurios metu perduodami duomenys yra
perimti asmeny kuriems Sie duomenys nebuvo skirti. Slaptas pasiklausymas atlieckamas perimant arba
S$nipin¢jant komunikacijas tarp dviejy tasky.

Skaitmeniniame pasaulyje slaptas pasiklausymas yra atlickamas $nipinéjant
perduodamus paketus ir yra vadinamas ,Tinklo slaptu pasiklausymas”. Yra naudojamos
specializuotos programos tam, kad Snipinéty ir jrasSyty tinklu perduodamy duomeny paketus.
Surinkus pakankamag pakety kiekj, yra naudojami kriptografiniai jrankiai pakety analizei ir
i$Sifravimui. Pavyzdziui naudojant IP telefonija (Voice over IP(VoiP)) pokalbiams yra naudojamas
interneto protokolas, kadangi visi paketai yra perduodami internetu jie gali buti paimami jrasomi
naudojant protokolo analizatorius, 0 véliau naudojant specialig jrangg konvertuoti j garso jrasus,
kuriy galima pasiklausyti. [9]

Duomeny rinkimas yra labai paprastas vietiniuose tinkluose, kuriuose yra naudojami
tinklo sakotuvai, nes visi praneSimai yra siunc¢iami j visus prievadus, todél asmeniui $nipinéjant
paketus tereikia tik priimti visus perduodamus duomenis. Toks pat principas yra naudojamas
bevieliuose tinkluose, kur paketai yra perduodami laisvai ir $iuos paketus gali priimti ne tik tikrasis
gavejes, bet ir kiti asmenys, jei tik jie turi tinkamas priemones.

Slapto pasiklausymo metu yra informacija, kurig panaudojus su tam tikromis
priemonémis galima atskleisti slapta informacija. Tai gali privesti prie tiesioginio Saugumo
pazeidZziamumo. Surinkta informacija, gali buti parduota, norint pasipelnyti, ar panaudojama
valesnéms atakoms. Slaptas pasiklausimas tiesiogiai veikia konfidencialuma, ir netiesiogiai gali
paveikti Kitus saugumo mechanizmus.

OPC UA saugumo architektiira naudoja duomeny $ifravima, prie$ slapta pasiklausyma.

8]
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2.3.3. Zinutiy klastojimas

Dauguma protokoly naudojanciy TCP/IP paketus, neturi jokiy autentifikacijos mechanizmy
ir néra zinomas, kas yra zinutés gavéjas, ar zinutés siuntéjas. D¢l to visos zinutés perduodamos tinkle
gali biiti pazeidziamos jas klastojant. Kad to iSvengti, gali biiti naudojamas papildomos atsargumo
priemonés aplikacijos lygmenyje, kurios tikrina tapatumg tiek siuntéjo, tick gavéjo. Pavyzdziui
interneto protokolo adreso (IP) klastojimas ir adresy perkodavimo protokolas (ARP) gali biti
naudojanti, kad biity jvykdoma ,,Zmogus — viduryje* atakoms, prie§ pasirinkta kompiuterinj tinkla.
Zinu¢iy klastojimas, naudojantis TCP/IP protokolus, gali baiti suivelnintas naudojant ugniasienes,
kurios tikrina perduodamus paketus ar naudojant matavimo priemones, tam kad patikrinti Zinutés
siuntéjo tapatybe. Puoléjas gali klastoti zinutes tiek i§ kliento pusés, tiek i§ serverio, ir atlikti
neautorizuotas operacijas.

Zinu¢iy klastojimas veikia vientisuma, nes jy turinys gali buti pakeistas, taip pat
autorizacija, jei jos buvo siun¢iamos, ne tikrojo siuntéjo. OPC UA saugumo politika sitilo naudoti

kiekvienos zinutés pasiraSyma. PasiraSant zinutes yra zinoma kas jas i$siunté. [8]

2.3.4. Zinu&iy pakeitimas

Zinuéiy klastojimas atlickamas tada, kai yra neautorizuotai modifikuojamas kodas ar
duomenys, pazeidziant vientisumg. Tinkle, duomenys srauto zinutés gali bati sugautos, modifikuotos
ir i$siystos j klientus arba serverius. Zinuéiy pakeitimas gali leisti neteiséta prieiga prie sistemos,
pakeisti duomenis, taip, kad jie sutrigdyty visa gamyba. Zinu¢iy pakeitimas gali paveikti vientisuma
ir autorizacija.

OPC UA atremia zinuciy pakeitima, pasirasant zinutes naudojant SHA-2 Seimos algoritmus.
Gavus zinute yra tikrinamas paraSas ir perduoda Zinuté. Jei patikrinus hash reikSmés neatitinka -

zinuté buvo pakeista, ir leis gavéjui zinutg ignoruoti. [10]

2.3.5. Zinutiy kartojimas

Zinu¢iy kartojimas yra tinklo ataka, kai galiojantys duomenys yra perduodami pavéluotai
arba pakartotinai. Piktavaliai gali pagauti galiojanéiy programy Zinutés ir iSsiysti jas véliau be jokiy
pakeitimy, taip puoléjas gali dezinformuoti vartotojg/ar sistemg, kuris gali netinkamu laiku atlikti
netinkama komanda, pavyzdziui atidaryti voztuva, netinkamu metu. Zinuéiy klastojimas paveikia
autorizacijg.

OPC UA naudoja sesijos numerj, saugos kanalo numerj, laiko Zymas, sekos numerius,
uzklausos numerj kiekvienai uzklausos ir atsako Zinutéms. Zinutés yra pasira$ytos ir negali bati
pakeistos be pastebéjimo, todél bus labai sunku pakartoti Zinute kuri turéty galiojant] sesijos numerj,

saugaus kanalo numerj, tinkamg laiko Zyme, tinkamg sekos numer;j ir uzklausos numerj. [8]
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2.3.6. Netinkamas Zinu¢iy formavimas

Puoléjas gali sukurti daug jvairiy zinu¢iy su negaliojancia zinutés struktiira (neteisingai
suformuotas XML, SOAP, UA dvejetainis) ar duomeny reikSmés ir nusiystos klientams ar
serveriams.

OPC UA Kklientai ar serveriai gali neteisingai elgtis pagal neteisingai suformuotas zinutes.
Gali atlikti neautorizuota operacijg ar apdirbti nereikalingg informacija. Tai gali privesti prie servisy
pablogéjimo, programos uZzstrigimo, ar ,,nulizimo* arba jterptyjy prietaisy visiSkg programos ar
prietaiso i§jungimg. Blogai suformuotos Zinutés paveikia integralumg ir pasieckiamuma.

OPC UA Kklientai ir serveriai tikrina zinutés formg ir joje esancius parametrus ar jie yra
tinkamame diapazone. NetinkanCios zinutés Su netinkamais duomenimis néra nustatomos ar
vykdomos. [11]

2.3.7. Serverio profiliavimas
Puoléjas gali bandyti iSgauti informacija apie tapatybe, tipa, programos versija ir serverio ar
kliento kiir¢jus tam, kad suzinoty apie sistemos specifinius pazeidimus. Puol¢jas gali bandyti sukurti
reikiama Zinutés formga siysdamas galiojancias ar negaliojancias zinutes ] taikinj.
OPC UA apriboja informacijos kiekj, kurj serveris suteikia klientams, kurie néra

identifikuoti. Visa §i informacija yra atsakas j GetEndpoints uzklausas. [12]

2.3.8. Sesijos uzgrobimo

Puoléjas gali naudoti informacija (gauta Snipinéjant komunikacija arba spéjant) apie
einamaja sesija, esancia tarp dviejy programy tam, kad jterpty suklastota zinute (su galiojanéia sesijos
informacija). Tai leidZia jam perimti sesijg i§ autorizuoto vartotojo. Puol¢jas gali gauti neautorizuota
priémimg prie duomeny arba atlikti neautorizuotas operacijas. Sesijos perémimas daro poveik]
visiems saugumo objektams.

OPC UA naudoja saugumo konteksta (saugy kanalg) kuriant kiekvieng sesija, kad
apsisaugoty nuo sesijos uzgrobimo. Norint jvykdyti sesijos uzgrobimg pirmiausia tekty

sukompromituoti saugumo konteksta.

2.3.9. Kenkéjiskas serveris

Puoléjui sukiirus kenkéjiska serverj ar jdiegiant neautorizuota programg j autentiska serverij,
OPC UA klientai gali atskleisti reikalingg informacija.

OPC UA klienty programinés jrangos, naudoja serverio programinés jrangos egzemplioriy
sertifikatus, kad jis biity patvirtintas. Nors ir licka galimybé, kad kenkéjiskas serveris gali gauti
sertifikatg 1§ autentiSko serverio ir ji naudoti, tafiau jis neturi tinkamo privataus rakto zinuciy
i$Sifravimui ir patvirtinimui, kurios buvo apsaugotos su vieSuoju raktu, kenkéjiskas serveris niekada

negalés perskaityti pasléptos informacijos kurig atsiunté kliento programiné jranga.
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2.3.10. Sukompromituoti vartotojo tapatybés duomenys

Puol¢jas gauna kokius nors tapatybés duomenis, tokius kaip vartotojo vardas, slaptazodis,
sertifikatai ar raktai, ieSkant jy popieriuose, ekranuose ar kituose elektroninése komunikacijose,
nulauziant juos sp¢jant, ar naudojant automatinius jrankius slaptazodziams nulauzti.

Neautorizuotas vartotojas gali prieiti prie sistemos tam, kad gauty visg informacija.
Gaudamas duomenis jis, galéty tuo pasinaudoti ir padaryti zala gamyklos operacijoms ar
informacijai. Naudojant sukompromituotus tapatybés duomenis visi veiksmai yra atlieckami teisétai.

OPC UA apsaugo vartotojy tapatybes duomenis siunciant juos tinklu tik Sifruojant. OPC UA
pasitiki svetainiy kibernetine saugumo valdymo sistema (Cyber Security Management System), kuri
apsaugo nuo kity ataky galin¢iy iSgauti vartotojo tapatybés duomenis, bandant atspéti slaptazodzius

ar naudojant socialing inZinerij3.

2.4. Fizinis saugumo uZztikrinimas

Jrangos dubliavimas yra pagrindinis dalykas tam, kad buty padidintas patikimumas ir
pasiekiamumas. Jei vienas i§ komponenty pranesé apie klaida, tai visg jo darbg perima kitas. OPC
UA dubliavimas yra pagristas serveriy ir klienty programy dubliavimy ir gali buti lengvai
igyvendintas laikantis tam tikros duomeny ir servisy struktiiros.

Klienty dubliavimas yra reikalingas aplinkose kuriose, pavyzdziui jei yra reikalingas
pastovus gamybinio proceso stebéjimas. Kitas pavyzdys yra kai serveris suveda duomenis i$
pagrindiniy serveriy atlikti specialiems skai¢iavimams. OPC UA palaiko dubliavimg naudojant
TransferSubscriptions servisa, kombinuojant kartu su kliento informacija esancia serverio Adress
Space lauke, kur serveris turi aktyvia kliento duomeny prenumeratg ir kliento atsargine kopija. Si
atsarginé kliento kopija stebi aktyvaus kliento sesijos informacija adressspace lauke. Kai tik aktyvus
klientas tampa nepasiekiamas ir sesijos biisena pasikeiia adressspace laukelyje, atsarginis klientas
perima visus TransferSubscriptions servisus tam, kad gauty visas reikiamas prenumeratas i$ aktyvaus
kliento. Prenumeratos gali islikti pereinant nuo vienos sesijos i kita dél to, kad jos gyvavimo laikas
yra kur kas ilgesnis nei sesijos. Serveris privalo turéti buferj, kuris saugo duomenis, kurie buvo
issiysti klientui kliento nuliizimo metu, kad nebiity prarasti duomenys. Sis mechanizmas reikalauja
kliento atsarginés kopijos, kurioje yra informacija apie sesijos numerj ir prenumeratos numerj, tam
kad biity galima perimti prenumeratg i§ aktyvaus kliento. OPC UA neturi standartinés procediiros
kaip klientai turi keistis Sia informacija. [13]

Serveriy dubliavimas gali biiti skaidomas ;] matomo serverio dubliavimg ir nematomo
serverio dubliavimg. Pirmuoju atveju serverio dubliavimas tvarkomas klientui nezinant. O tai reiskia,
kad klaidos atveju klientas net nepastebés, kad buvo jvykusi klaida ir jam nereikia nieko daryti, kad
bty atliktos uzduotys. Serveris yra atsakingas , kad klientas gauty visa reikiamg informacija. Norint

tai jgyvendinti reikia, kad dubliuotas serveris stebéty aktyvy serverj. Jie abu turi turéti visiskai
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vienodus duomenis ir informacijg apie sesijas, ir jei aktyvus serveris nebéra pasiekiamas visos kitos

uzklausos yra perduodamos j dubliuotg atsarginj serverj.

2.5. OPC UA pazeidZiamumai

Dale G Peterson i$ ,,Digital Bond* komandos straipsnyje ,,OPC UA: Part 3 — Specification
Vulnerabilities* [4] aprasé, kad daugybéje OPC UA specifikacijos daliy saugumo funkcijos suteikia
auks$to lygio sauguma, taciau didziausia problema yra OPC UA vartotojas, kuris gali nesunkiai
pajausti klaidinant] saugumo jausmg, net su lengvai valdomu produktu, kuriame yra jjungti/jdiegti
saugumo nustatymai.

OPC UA specifikacijos apraso, kad tiek serveriy tiek klienty programos, jas pirmag karta
paleidus, jos sukuria sertifikatus ir juos pasiraSo su savo privaciuoju raktu. Kadangi bet koks
piktavalis gali susikurti tokj sertifikatg ir jj pateikti, tai nereiskia, kad jis yra tas asmuo kuo jis teigia
esgs. OPC UA specifikacija leidzia priimti tokius sertifikatus be jokio automatinio ar rankinio
patikrinimo ar sertifikatas gali buti patikimas. Yra tikétina, kad daugelis naudojanciy $ig sistema
tiesiog nesidiegs vieSojo rakto infrastruktiiros.

Dé¢l Sios priezasties bet kas, kuris jungiasi | serverj gali gauti prisijungima. O atakos bus

perduodamos per saugy kanala, naudojant pasira§yma ir Sifravima.

2.6. VPN

VPN (angl. k. Virtual Private Network) tai — virtualus privatus tinklas suteikiantis galimybe
iSplesti vietinj tinkla, per vieSgj] tinkla/interneta, suteikiantis galimybe kompiuteriams ar tinklo
jrenginiams siysti ir gauti informacija i$ vieSojo tinklo, taip lyg blitum prisijunges tiesiogiai prie
vidinio tinklo. Virtualus privatus tinklas kuria taSko j taSka (point — to — point) susijungimus
naudojantis esamu prisijungimu taip sukurdamas virtualy tunelj, tarp tasky.

VPN OSI modelis

VPN tinklas gali biti kuriamas skirtinguose OSI modelio sluoksniuose [14]:

1. Taikymo sluoksnyje — VPN tinklas veiks tik su tam tikrom programom, pavyzdziui
naudojant interneto narSykle ir atliekant kokias nors pinigines operacijas. VPN
tinklas yra kuriamas tarp interneto narSyklés ir serverio.

2. Tinklo sluoksnyje — VPN tinklas Sifruos bet kokius perduodamus duomenis,
nepriklausomai nuo programos.

3. Rysio sluoksnyje — naudojamas sujungti 2 VPN tinklus.

VPN protokolai:

e L2TP (Layer 2 Tunneling Protocol) Antrame OSI sluoksnyje veikiantis protokolas,

dazniausiai naudojamas interneto tiekéjy. Naudojamas kaip atviras tinklas, nes

neuztikrina konfidencialumo.
27



e L2TP/IPsec (Internet Protocol Security) L2TP protokolas papildomas su IPsec protokolo
savybémis: konfidencialumu, autentiSkumu, vientisumu.

e PPP (Point-to-point protocol) naudojamas tik tiesioginiams susijungimams. Palaiko
autentifikavima, Sifravima ir suspaudima. Veikia antrame OSI sluoksnyje.

e PPTP (Point-to-point tunelling protocol) dirbantis antrame OSI modelio sluoksnyje. Sis
protokolas apjungia PPP ir IP protokolus naudojant naudojant GRE (Generic Routing
Encapsulation) sutraukimo protokolg. Saugumas palaikomas tik PPP protokolu.

e MPPE (Microsoft Point-to-Point Encryption) naudojamas duomeny Sifravimui naudojant
PPP ar PPTP protokolus. Sifravimas galimas 128-bit, 56-bity, 40-bit raktais.

e SSTP (Secure Socket Tunneling Protocol) dirbantis 4 OSI sluoksnyje, skirtas VPN
tinklams naudojanc¢ius PPP ar L2TP Sifruoti ir tikrinti integralumg naudojant SSL 3.0.

e SSLV3/TLSvl  kriptografiniai  protokolai  skirti ~ komunikacijos  Sifravimui,
autentifikavimui. Zinu¢iy integralumui palaikyti. Sukuria sesija 5 OSI modelio
sluoksnyje, dirba 6 OSI sluoksnyje.

e HTTPS (Hypertext Transfer Protocol Secure) veikia 7 OSI modelyje. Skirtas tekstinei,
grafinei informacijai perduoti. Naudoja SSL/TLS protokola. [15]

Pasirinkta programiné jranga OpenVPN, kuri naudoja SSL/TLS VPN konfidencialumui,
autentifikavimui ir integralumui uztikrinti. OpenVpn tunelis gali veikti viename i§ dviejy OSI
sluoksniy: antrajame arba trec¢iajame. TreCiajame sluoksnyje kuriamas tunelis (nustatymuose: TUN)
yra paremtas IP protokolu, ir gali veikti su bet kokia tinklo plokste kaip sgsaja. Antrajame sluoksnyje

kuriamas tunelis (TAP), perduoda bet kokj duomeny srautg per ,,Ethernet” sasaja.
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2.7. Isvados

1.

Naudojant duomeny perdavimui UA TCP protokola perduodamy duomeny kiekis yra mazesnis,
nei SOAP/HTTP, todél yra tikslinga ji naudoti mobiliuosiuose jrenginiuose, kur perduodamy
duomeny kiekis yra labai svarbus.

OpenVPN puikiai tinka naudojant kartu su OPC UA. Jj sunku atskirti nuo standartiniy HTTPS ir
del to yra labai sunku jj uzblokuoti. Taip pat yra pritaikytas jvairioms platformoms ir yra lengvai
konfigiiruojamas ir pritaikomas.

Integravus VPN j OPC UA yra supaprastinamas OPC UA saugumo realizavimas.

Simetriniui Sifravimui OPC UA vartotojams sitlo AES-128-CBC ir AES-256-CBC algoritmus,
tuo tarpu OPEN VPN vartotojams sitilo: RC2-40-CBC, CAST5-CBC, RC2-64-CBC, AES-128-
CBC ir kt.

VPN negali realizuoti salyginiy prieigy, todél norint jas jdiegti yra naudojama OPC UA.
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3. OPC UA SISTEMOS PROJEKTAS
3.1. Projekto tikslas

Projekto tikslas yra sukurti OPC UA klientg ir serverj. Perduoti saugumo uztikrinimg i§ OPC
UA | VPN tinkla.

3.2. Reikalavimai sistemai ir sistemos funkcijos

OPC UA sistemos projektui surinkti reikalavimai:
Turi veikti naudodama kliento - serverio architektiirg.
VPN tinklui sukurti naudojamas OpenVpn programiné jranga.
Sistema duomeny apsikeitimui tarp kliento ir serverio turi naudoti UA TCP protokola.
Sistema turi naudoti atviro kodo ir nemokamg programing jranga.
Sistema turi taupiai naudoti mobilaus jrenginio baterijos energija.
Klientiné programa turi veikti su Android OS operacine sistema.
Klientiné programa rodo pranesimus ekrane ar pavyko prisijungti prie serverio.

Klientiné programa leidzia jkelti savo privataus ir vieSojo rakty pora, sertifikata.

© 0o N o g B~ w DN PE

Klientiné programa leidZia pasirinkti Sifravimo algoritma.

=
o

. Klientiné programa leidzia pasirinkti kokius kredencialus naudoti jungiantis prie serverio.

-
-

. Klientiné programa leidzia vartotojui pasirinkti ar norima duomeny prenumeratos.

=
N

. Klientiné programa matuoja siun¢iamy duomeny greicius.

=
w

. Vartotojas pasirinkes norimg saugumo politikg jungiasi prie serverio.

H
o

. Klientiné programa gali jungtis prie bet, kurio OPC UA serverio, jvedant jo adres3.
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palrit=s e,

Aptarnauti > ~ ~
( prisijungianéius ( Naudoti tik VPN
klientus tinklo IP adresa

Filtruoti
darbuotojus pagal
salygine prieiga
prie informacijos

Serveris

/ Filtruoti klientus,

( pagal nustatyma
saugumo politikg

/ Inicijuoti
informacijos
atnaujinima
prenumeratoriams

, Filtruoti vartotojus,
| pagal prisijungimo
\ duomenis

PAV. 5 Serverio panaudos atvejuy diagrama
Serverio pagrindinés funkcijos yra Sios:
Aptarnauti prisijungianc¢ius klientus.
Naudoti tik VPN tinklo IP adresa.
Filtruoti klientus, pagal nustatyma saugumo politika.

Filtruoti vartotojus, pagal prisijungimo duomenis.

o ~ w0 N e

Inicijuoti informacijos atnaujinimg prenumeratoriams (klientams).

o R

v Atvaizduoji
\_ rezultatus ekrane

- S——

Filtruoja klientus su
netinkama statine
informacija

/ Keistis
( duomenimis su
serveriu

Klientas

Filtruoti vartotojus,
pagal prisijungimo
duomenis

Atvaizduoja N
{ galimus
nustatymus
vartotojui

PAV. 6 Kliento panaudos atvejy diagrama
Kliento pagrindines funkcijos yra Sios:
1. Komunikuoti su serveriu.

2. Atvaizduoti i$ serverio gautus duomenis.
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3. Priimti saugumo nustatymus.

3.3. Nefunkciniai reikalavimai

o g ~ w nh e

Paprasta, greitai perprantama vartotojo s3saja.

Vartotojams turi biiti lengvai suprantama reikalaujama konfigaracija.
Paaiskinimai, pavadinimai ir terminai angly kalba.

Efektyvus aparatinés jrangos panaudojimas.

Kiek jmanoma aukstesnis patikimumas.

Kirimo metu turi bati laikomasi IEC 61131 standarty.

3.4. Panasis projektai

Yra keletas panasiy projekty, kaip OPC ar OPC UA skirty pramonei, duomenims perduoti

tarp jvairiy platformy.

3.4.1. MQTT
MQTT (Message Queue Telemetry Transport) — zinuéiy protokolas. Protokolg sukuré dr.

Andy Stanfor-Clark i§ ,,IBM*“ jmonés ir Arlen Nipper i$ ,,Eurotech” jmonés. Protokolas taip pat

skirtas pramonei. [16]

Protokolo savybés:

Yra realizuotas jvairiuose platformose.

Paprastas ir neuzimantis daug vietos zinuc¢iy protokolas

Dirba vir§ TCP/IP protokolo

Skirtas jterptinéms sistemoms, maksimaliai sumazindamas jrenginio isteklius.
Suprojektuotas tinklams, kuriuose perdavimo greitis yra létas, yra didelis vélavimas,
kur duomeny perdavimas néra patikimas.

Protokolas taip pat naudojamas ,Daikty internete ir programose mobiliems

jrenginiams, pavyzdziui: ,,Facebook Messenger*

Sis protokolas yra tik kaip transporto protokolas. Néra realizuoti jokie saugumo

mechanizmai. Taip pat neturi auks$tesnio lygio funkcijy, tokiy kaip informacijos modeliavimas.

3.4.2. MTConnect

MTConnect yra gamybos pramonés standartas skirtas lengviau perteikti valdikliy apdorota

informacijg. Kiir¢jai David Edstrom i§ ,,Sun Microsystems® ir Dr. David Patterson i$ ,,Berkeley*

universiteto, Kalifornija. [17]

Protokolo savybés:
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Paprastas ir neuzimantis daug vietos protokolas

Lengvai pleCiamas

Skirtas duomenims tarp valdikliy perduoti

Tik skaitymo galimybé

Visiskai atviras ir nemokamas

Duomenys perduodami XML duomeny schemomis

Informacija j aplikacijos sluoksnj perduodama per HTTP protokolg, naudojant
L»Agentus®

Néra jokiy prisijungimy

Neéra sesijy

Protokolas skirtas duomeny atvaizdavimui, rinkimui ir analizei, t.y. negalima daryti jokiy

nustatymy gamybos lygyje. Néra jokiy saugumo mechanizmy.

3.4.3. REST-PCA
Protokolas taip pat sukurtas ,,OPC Foundation“. Sukurtas kaip alternatyvus modelis skirtas

situacijoms, kur OPC UA sistema nesuderinama ar netinkama. [18]

Protokolo savybés:

Naudoja REST(REpresentational State Transfer) protokola
Atviras ir nemokamas
Saugumas gali buti atliekamas numatytu HTTP protokolu:
1. HTTP autentifikacija naudojant vartotojo vardg ir slaptazod]
2. HTTP autentifikacija naudojant klientams suteiktu API raktu
3. HTTP autentifikacija naudojant klientams suteiktu ratu, taip pat kiekviena
uzklausa pasiraSoma su serveriui Zinomu klientu raktu.
Lengvai realizuojamas su tre¢iy $aliy programomis.
Veikia tiek su XML, tiek su Json.

Protokolas neskirtas duomenims perduodi i§ valdiklio j valdiklj. Veikia pakankamai létai

lyginant su UA TCP.

3.5. Sistemos architektiiros apraSymas

Sistema veikia naudojant kliento — serverio architektiirg. Jos veikimo principas:

Duomeny perdavimui yra naudojamas UA TCP protokolas.

Vartotojas naudojant OpenVPN protokolg prisijungia prie VPN.

OPC UA serveris naudoja tik VPN tinklo priskirtg IP adresa.

Vartotojas prisijungia prie OPC UA serverio naudojant OPC UA klienta.

Serveris pagal nutyléjimg grazing pradinj mazga (root node).
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e Vartotojas gali narSyti po serverj, ieSkoti reikalingos informacijos, prenumeruoti
duomeny pasikeitimus.
e Atlickamas prisijungimo veiksmas naudojant pasirinktg saugumo politika.

e Serveris pagal nutyl¢jimg grazina adresy erdvés (Adress Space) .

3.5.1. Serverio architektiiros apraSymas

Serveryje naudojamos $ios technologijos:

e Prosys OPC UA Java SDK Client Server Evaluation - 2.0.0 — 194 biblioteka.
e OpenVpn klientas.
e Java virtuali maSina.

Pagrindinés serverio atliekamos operacijos yra dvi: prisijungianciy klienty aptarnavimas ir
informacijos atnaujinimas, pridéjimas, Salinimas. Prisijungianc¢iy klienty aptarnavimas yra atlickamas
klientui jungiantis prie serverio 52520 — aja jungtj. Jei klientas sékmingai prisijungia prie serverio
vartotojas gali narSyti po serverj ir atlikti autorizuotas komandas, Salinti, pridéti, atnaujinti norimas

reikSmes.

3.5.2. Kliento architektiiros aprasymas

Kliente naudojamos $ios technologijos:
e Prosys OPC UA Java SDK Client Server Evaluation - 2.0.0 — 194 biblioteka.
e Android SDK (,,Android*“ operacinei sistemai nuo 4.0.0 (Ice Cream Sandwich) OS)
e OpenVpn klientas.
Pagrindinés kliento atliekamos operacijos yra duomeny atvaizdavimas i$ serverio.
Vartotojas naudodamasis klientine programa gali pasirinkti norimg saugumo politika, gali

Jvesti vartotojo autorizacijai reikalingus vartotojo varda ir slaptazodj.

3.6. OPC UA serverio architektira

Serverio komponenty diagrama:

)
NodeManagers
=
~
R
~
N
)
SecurityValidators Main

PAV. 7 Serverio pagrindiné komponenty diagrama
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Serveris sudarytas i keliy pagrindiniy komponenty:

e SecurityValidators. Sistemos komponentas atsakingas uz prisijungianciy vartotojy ir

prisijungianciy aplikacijy autentiSkumo ir autorizacijos tikrinimus.

e NoteManagers. Sistemos komponentas skirtas duomeny pasiekimo i§ klientinés

programos valdymui. Naudojantis Siuo komponentu, objektai yra pridedami,

Salinami, ieSkomi.

e Main. Pagrindinis sistemos komponentas. Inicijuojamas OPC UA serveris, ir

sujungiami visi komponentai.

3.6.1. SecurityValidators komponentas

Sio paketo tikslas yra apdoroti prisijungian¢iy vartotojy ir aplikacijy sertifikatus,

prisijungimo duomenis. Yra tikrinama kurie sertifikatai yra priimami, kurie yra atmetami. Taip pat

tikrinama, kokiu buidu vartotojas prisijungia ir tikrinama vartotojo prisijungimo duomenys,

priklausomai ar jungiamasi naudojant sertifikatg ar prisijungimo vardg ir slaptazod;.

CertificateValidationListener

AN

|

UserValidator

T

ApplicationCertificateValidator

UaUserValidator

+ onValidate( Cert certificate ) : ValidationResutt

+onValidate( Session session, SAe_r-‘.ré'rUsrerldentity userldentity ) : boolean
+onValidationError( Session session, UserldentityToken userToken ) : void

PAV. 8 SecurityValidaros komponento diagrama

1. lentelé. SecurityValidaros komponento metody aprasymas

Klasé

Metodas

ApraSymas

ApplicationCertificateValidator

onValidate ( Cert certificate ) :
ValidationResult

Jei klientas jungiasi saugiu
kanalu yra tikrinamas jo
sertifikatas.

UaUserValidator

onValidate ( Session session,
ServerUserldentity userldentity
) : boolean

Jei klientas jungiasi
naudodamas kokius nors
kredencialus, yra tikrinama ar
vartotojas gali prisijungti

onValidationError( Session
session, UserldentityToken
userToken) : void

Jei vartotojo validacija nebuvo
sekminga, kvieCiamas Sitas
metodas, kuris pranesa kuris
vartotojas negavo prisijungimo
ir kodél.

3.6.2. NodeManagers komponentas

Sio komponento paskirtis yra suteikti OPC UA serveriui duomenis, kuriuos jis turi grazinti

klientui.
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NodeManagerUaNode

T

—— s CallableListener

UaMethodCaller UaNodeManager

+addNode( String name )
+deleteNede( QualifiedName nodeName )

+onCalll Nodeld objectld, UaNode object, Nodeld methodid, UaMethod method )

NodeManagerListener

i

UaNodeManagerValidator

+onAddNode( Nodeld parentNodeld, UaNode parent, Nodeld nodeld, UaNode node )
+onBrowseNode( Nodeld nedeld, UaNode node )

+onDeleteNode( Nodeld nodeld, UaNode node )

-checkUserAccess( Nodeld nodeld )

PAV. 9 NodeManagers komponento diagrama

2. lentelé. NodeManagers komponento metody aprasymas

Klasé

Metodas

ApraSymas

UaMethodCaller

onCall (Nodeld objectld,
UaNode object, Nodeld
methodld, UaMethod method)

Klientas inicijuoja dinaminio
metodo pakvietimg. Serveris
atlieka iSkviesta metoda.

UaNodeManager

addNode(QualifiedName name | Pridedamas ,,QualifiecdName*
) objektas, matomas kitiems

klientams.
deleteNode(QualifiedName IStrinamas  ,,QualifiedName*
nodeName ) objektas

UaNodeManagerValidator

onAddNode(Nodeld
parentNodeld, UaNode parent,
Nodeld nodeld, UaNode node)

Prie§ vartotojui jterpiant objekta
1 serveri, yra tikrinamas
vartotojas ar jis turi reikalingus
leidimus.

onBrowseNode( Nodeld
nodeld, UaNode node )

Prie§ narSant vartotojui per
mazgus “Node*, yra tikrinamas
vartotojas ar jis turi reikalingus
leidimus.

onDeleteNode( Nodeld nodeld,
UaNode node )

Pries iStrinant
objekta, yra
klientas

vartotojui
tikrinama  ar

checkUserAccess(Nodeld
nodeld)

Tikrinama vartotojo leidimai
atlikti tam tikrg veiksma.

3.6.3. Main komponentas

Sio komponento paskirtis yra inicijuoti OPC UA serverj ir sujungti visus komponentus j

vieng visuma.
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ConsoleServer

-mUaServer : UaSewe'r“
-mCertificateValidator : ApplicationCertificateValidator
-mUserValidator : UaUserValidator

-mUaNodeManager : UaNodelManager

Operaiions
+inicialize( int port ) : void
+createAddressSpace() : void
+run() : void
+main() : veoid

PAV. 10 Main komponento diagrama

3. lentelé. Main komponento metody aprasymas

Klasé Metodas ApraSymas
ConsoleServer main() Metodas inicijuojantis visg
sistemg
inicialize(int port) Sukuriami pagrindiniai objektai
reikalingi pries paleidziant
serverj
createAddressSpace() Sukuriamas adresy erdve,
kurioje saugomi objektai.
run() Sukuriamas UaServerio
objektas, jam priskiriami butini
nustatymai, paleidziamas.

3.7. OPC UA Kliento architektiira

3.7.1. OPC UA Kliento komponenty diagrama

] (N |
UaClientService UiElements
é —— S—
/ F
7
g
g
V2
I ©

SecurityValidators

PAV. 11 Kliento pagrindiné komponenty diagrama
Klientas sudarytas is keliy pagrindiniy komponenty:

e Activities. Sistemos komponentas, atsakingas uz Android klientinés programos

saveika su vartotoju.

e SecurityValidators. Sistemos komponentas, atsakingas uz OPC UA serverio

sertifikato tikrinima.
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e UaClientService. Sistemos komponentas, atsakingas uz duomeny perdavimg tarp

vartotojo ir serverio.

3.7.2. UiElements komponento diagrama

Siame pakete esancios klasés yra skirtos realizuoti vartotojo s3sajai, gautai informacijai

atvaizduoti. Komponentuose bus atvaizduojami jvairis laukai, leidziantis sukonfigiruoti OPC UA

kliento prisijungima prie serverio.

Activity

LoginActivity

+onClick( View v ) : void

+onCreate( Bundle-éé‘;ééln-stanceState ) : void

+getAllAddresses() : ArrayList=String=

ClientActivity

+browseNoteRoot() : void
+browseNodeUp() : veoid

+onlttemClick() : void

+onCreate( Bundle savedinstanceState )

: void

AddServerDialog

1 DialogFragment

+onCliclif V?é\b _;-r ):

void

T

~ AttributeDialog

+onitemClick( View .\;iéi-/-, int position, long id )

PAV. 12 UiElements komponento diagrama

4. lentelé UiElements komponento metody aprasymas

Klasé

Metodas

ApraSymas

LoginActivity

onCreate( Bundle
savedInstanceState ) : void

Skirtas vartotojo sgsajai sukurti,
vartotojo sagsajos XML
elementams surasti.

onClick( View v) : void

Skirtas mygtuky paspaudimy
realizavimui

getAllAddresses() :
ArrayList<String>

Skirtas i§saugotiems adresams
paimti is talpyklos.

ClientActivity

browseNoteRoot() : void

Skirtas mygtukui, kuris 1§
serverio  grazina  pradinius
duomenis

browseNodeUp() : void

NarSant serveryje, §is metodas
griZta vienu Zingsniu atgal

onltemClick() : void

Pasirenkamas norimas is
serverio atvaizduotas elementas.

onCreate( Bundle
savedInstanceState ) : void

Skirtas vartotojo sasajai sukurti,
vartotojo $3sajos XML
elementams surasti.

AddServerDialog

onClick( View v ) : void

Skirtas atidaryti langui, kuriame
galima jvesti serverio adresa

AttributeDialog

onltemClick( View view, int

position, long id )

Mazgo (node) norimos
informacijos atvaizdavimui
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3.7.3. UaClientService komponento diagrama

Siame pakete esandios klasés yra skirtos OPC UA kliento objekto inicijavimui. Atlieka

duomeny perdavimus tarp kliento ir serverio. Apdoroja perduotus duomenis.

OPCUACIient

+browseRoot()

+browseUp()

+readAttributes()

+browse( Nodeld currentNode )
+connect( String serverUri ) : veid
+readData( Nodeld nodeld )

BrowselnfoAsyncTask

TR 2 yf+execute( Nodeldh-c;d'éfobrowesj UaNode

AsyncTask

i UaCreateAsynch

+getUser() : Userldentity

+execute()

+getSecurityl.1o£!e.()' éécuritylﬁode

+UaClient createClient( String serverUri )

PAV. 13 UaClientService komponento diagrama

5 lentelé. UaClientService komponento metody aprasymas

Klase

Metodas

ApraSymas

OPCUACIient

browseRoot() : void

Vykdo pradinés informacijos
gavimg i$ serverio

browseUp() : void

Vykdo grjzima prie pries tai
buvusio mazgo (node).

readAttributes() : void

Iskviecia AttributeDialog

browse( Nodeld currentNode ) :
void

Atliekamas pasirinkto mazgo
duomeny narS§ymas serveryje

connect( String serverUri ) :
void

ISkvieCiamas jungimasis prie
serverio.

readData( Nodeld nodeld ) :
void

Nuskaitomos mazgo reikSmes

BrowselnfoAsyncTask

execute( Nodeld nodeld ) :
UaNode

Skirtas asinkroniskai narSyti po
server].

UaCreateAsychTask

getSecurityMode() :
SecurityMode

Gaunama pasirinkta saugumo
politika ir nustatoma j server].

getUser() : Userldentity

Gaunami vesti vartotojo
duomenys.

createClient( String serverUri )
: UaClient

Kuriamas OPC UA Kklientas
asichroniSkai  su  nurodytu
serverio adresu, nes gali bati
generuojama privataus ir vieSo
rakty pora

execute() : void

CertificateValidator

onValidate( Cert certificate ) :
ValidationResult

3.8. VPN tinklas

VPN tinklo sukiirimui yra naudojama OpenVpn programiné jranga. VPN tinklo sukiirimui

naudojamas atskiras VPN serveris 14 pav.. Kiekvienas esantis elementas VPN tinkle turi bati

sukonfigiruotas. OpenVPN programinés jrangos konfigiiravimui yra naudojamas konfigaracinis
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failas su .ovpn plétiniu. Failas gali buti kuriamas su bet kuriu pasirinktu teksto redaktoriumi,

iSsaugant fail

g su plétiniu .ovpn.

OPC UA klientas

OPC UA seneris VPN serveris

Tinklas @

PAV. 14 VPN tinklo modelio diagrama
3.8.1. VPN serverio konfiguracija

VPN serverio konfigtracinio failo duomenys pateikti pav. 15.

B zerverovpn £ = serverovpn E |

Lo b

lLocal 158.129.25.87
port 1154

BEQLS kdp
4 dey tun
S dey—node "Local Area Connectiom 3"
5 B3R BB-GEk
7  cert ypn-sServer.grh
g8 key ypn-server.key
S dh dhl024.pem
10 server 10.8.0.0 255.255.2535.0
11 ifconfig-pool-persist ipn.LXEL
12 keepalive 10 120
13 ecipher AES5-128-CEC
14 persist-key
15 persist-tun
16 client-to-client
17 comp-lzo
18 max-clients 10
159 =status gpenvpn-status.log
20 werb &
21l client-gonfig-dir cod
PAV. 15 VPN serverio konfigiiracinis failas
6 lentelé. VPN serverio konfigaracijos aprasymas
Parametras Reik§mé Paskirtis
local 158.129.25.87 Serverio iSorinis IP adresas, per kurj bus
perduodami duomenys
port 1194 Prievadas per kurj bus perduodami duomenys
proto udp Naudojamas UDP protokolas
dev tun Naudojamas nukreipimas j IP tunelj
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dev-node

Local Area
Connection 3

Windows sistemoje turi biiti nurodomas
tinklo adapteris, kuris naudoja pasirinktg IP
adresa.

ca ca.crt sertifikato centro sertifikatas

cert vpn-server.crt VPN serverio sertifikato failas

key vpn-server.key VPN serverio privatus raktas

dh dh1024.pem Failas saugantis sugeneruotus Diffie ir
Hellman rakty apsikeitimo parametrus

server 10.8.0.0 Tinklo sietuvo ir potinklio adresai. Serveriui

255.255.255.0 suteikiamas 10.8.0.1 adresas.
ifconfig-pool-persist ipp.txt Saugomi VPN klienty [P adresai, kad
prisijungus kelis kartus biity priskiriamas tas
pats.

Keep-alive 10 120 Nustatoma, kad rySio tikrinimas yra
atlickamas kas 10 sekundziy, o neesant
atsakui po 120 sekundziy yra manoma, kad
klientas yra i§jungtas

cipher AES-128-CBC Nurodoma kokiu Sifravimo algoritmu, bus
Sifruojamas kanalas.

client-to-client - Leidzia sudaryti susijungimus tarp klienty

comp-Izo - Yra naudojamas perduodamy duomeny
suspaudimas

client-config-dir ccd Direktorijos pavadinimas, kurioje saugoma,

kokie statiniai adresai
pasirinktiems klientams.

yra  priskiriami

,ccd direktorijoje yra sukuriamas failas su teksto redaktoriumi, kuriame yra nurodomas

koks IP adresas yra suteikiamas. Faile yra nurodomas parametras ,,ifconfig-push®, su reikSme

10.8.0.100. ISsaugoto failo vardas yra kliento sertifikate nurodytas vardas ir be jokio iSplétimo.

OpenVpn taikomoji programa priskiria faile nurodytg statinj [P adresg norimam VPN klientui.
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3.8.1. VPN Kklienty konfigiiracija

@® ) @ A client.ovpn

client
dev tun

DO uill 64 @l 10:57

dev tun

proto tcp
remote 158.129.25.87 1194

resolv-retry infinite
nobind

ca ca.crt

cert android-client.crt
key android-client.key
ns-cert-type server
cipher AES-128-CBC

comp-lzo

verh 9

proto udp

remote 158.129.25.87 1194
resolv-retry infinite
nobind

Ca ca:.crt

cert server.crt

key server.key

cipher AES-128-CBC

comp-1zo

PAV. 16 VPN klienty konfiguiraciniai failai
OPC UA kliento ir OPC UA serverio VPN konfigiiraciniai failai yra panasis. Skirtingi failai

yra nurodomi tik cert ir key parametruose, nurodomas kiekvieno atskirai sugeneruotas sertifikatas su

privatus raktu.

7 lentele. VPN klienty konfigiiracijos aprasymas

Parametras Reik§mé Paskirtis

client - Nurodoma, kad OpenVpn bus naudojamas
kaip klientas

dev tun Naudojamas nukreipimas j IP tunelj

proto udp Naudojamas UDP protokolas

remote 158.129.25.87 1194 | Nurodomas VPN serverio IP adresas ir

prievadas

resolv-retry infinite Parametras skirtas nurodyti kiek, kartu
bandyti prisijungti prie serverio

nobind - Nurodo, kad galima naudoti, bet kurj kliento
prievada

ca ca.crt sertifikato centro sertifikatas
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cert server.crt Kliento sertifikatas
android-client.crt
key server.key Kliento privatus raktas
android-client. key
cipher AES-128-CBC Nurodoma kokiu Sifravimo algoritmu, bus
Sifruojamas kanalas.
comp-Izo - Yra naudojamas perduodamy duomeny
suspaudimas

3.8.2. OPC UA ir VPN tinklo modelis
OPC UA ir VPN modelj galima atvaizduoti, kaip keturiy sluoksniy modelj 17 pav.

Fizinis rySys
PAV. 17 OPC UA ir VPN tinklo modelis
Taikymo sluoksnyje yra OPC UA kliento ir serverio programos. Naudodamos sesija
perduoda duomenis tarpusavyje. Komunikacijy sluoksnis, OPC UA pritaiko pasirinkta saugumo
politika, ir vykdo politikos reikalavimus (pasiraso Zinutes, Sifruoja duomenis). Transporto sluoksnis —
perduoda duomenis dvejetainiu kodu UA TCP protokolu. Tinklo sluoksnis — duomeny perdavimas

per VPN, kuris Sifruoja visus perduodamus duomenis, nurodytu Sifravimo algoritmu.
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3.9. Sistemos dinaminis vaizdas

Siame skyriuje pateikiamos OPC UA sistemos veikimo principas sudarytas i§ trijy

pagrindiniy daliy, 1§ kuriy kiekvienas turi jam priskirtas uzduotis:

1. Vartotojo
2. Klientiné

3. Serverio
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PAV. 18 OPC UA serverio ir kliento veiklos diagrama
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3.10. ISvados

1.

Integravus VPN, OPC UA saugumas nebereikalauja realizacijos, todél tai sumazina
projekto kirimo laika.

Palaikant pastovy rysj tarp OPC UA kliento mobiliajame jrenginyje ir OPC UA serveryje,
mobiliojo jrenginio baterija yra eikvojama kur kas sparciau.

UA TCP protokolas leidzia sumazinti perduodamy duomeny kiekj per interneta.
Kiekvienam VPN klientui reikig generuoti privaciy/viesy rakty poras.

VPN tinklas leidzia OPC UA serveriams turéti dinaminius IP adresus, todél net ir
serveriui keiciant vietg ar tinklg jis gali baiti pasiekimas.

Naudojant vienu metu OPC UA sauguma ir VPN saugumg galima atlikti dviguba

duomeny Sifravima.
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4. EKSPERIMENTINE DALIS

4.1. Techniné ir programiné jranga

Sistemai testuoti buvo naudojama:

4.2. Realizacija

LG G3 mobilusis telefonas. Mobiliojo telefono parametrai pateikti prieduose 8
lentelé.

Testavime naudotas kompiuteris su AMD Phenom II x4 965 (4 branduoliy po 3.4
Ghz.) procesoriumi, 12GB RAM, Windows 7 SP1 Ultimate 64-iy bity operaciné

sistema.

Realizuota sistema veikia naudojant klientas — serveris architektiira.

OPC UA serveris yra realizuotas naudojant JAVA programavimo kalbg ir Prosys-
OPC-UA-Java-SDK-Client-Server-Evaluation-2.1.0-436.jar biblioteka. Veikia kaip
komandinés eilutés programa. VPN tinklas realizuotas naudojant OpenVpn
programing jrangg.

Mobiliam telefonui skirtas OPC UA klientas parasytas naudojant JAVA
programavimo kalba, Android SDK ir Prosys-OPC-UA-Java-SDK-Client-Server-
Evaluation-2.1.0-436.jar biblioteka. VPN tinklas realizuotas naudojant ,,Open VPN
for Android“ Android programélg.

Android OPC UA kliento vartotojo sgsaja pateikta 19 pav. Paveikslélyje pavaizduota OPC

UA saugumo politikos kurig atitinkamai pasirinkus yra jungiamasi prie serverio.

None — nenaudojama jokia saugumo politika.

128 Sign — naudojamas ,,Basic128RSA 15 zinu¢iy pasiraSymui.

128 Sign and Encrypt — naudojamas ,,Basic128RSA 15 tik Zinuéiy pasira§ymui ir
Sifravimui.

256 Sign — naudojamas ,,Basic256% Zinuciy pasiraSymui.

256 Sign and Encrypt - naudojamas ,,Basic256* Zinu¢iy pasira§ymui ir $ifravimui.

Kitame laukelyje nurodomas OPC UA serverio adresas prie kurio yra jungiamasi, jei sgrase

jo néra, jis gali biiti jvedamas paspaudziant ,,ADD NEW SERVER* mygtuka. Véliau yra nurodoma

ar bus naudojami vartotojo prisijungimo duomenys, ar bus jungiamasi anonimiskai.
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@ o+ = alll 100% @ 00:17

OPC UA Android Client

Choose security:

(®) None
() 128 sign
(©) 128 Sign and Encrypt
() 256 Sign
() 256 Sign and Encrypt
ChooseServer:
opc.tcp://158.129.25.87:52520/0PCUA v
Use user credential

User name

Password

CONNECT ADD NEW SERVER

PAV. 19 OPC UA ,,Android“ kliento vartotojo sasaja
OPC UA komandinés eilutés pavyzdys pateiktas atliekant prisijungimus su OPC UA Kklientu

20 pav. Klientas prisijunges prie serverio per VPN tinklg su IP adresu 10.8.0.100. Klientas
nenaudodamas VPN per standartinj, Siuo atveju 158.129.20.229.

PAV. 20 OPC UA serverio iSvesties pavyzdys prisijungimy metu
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4.3. Eksperimento uZdaviniai

Realizuotoje sistemoje:
e [Smatuoti duomeny perdavimo greicius tarp OPC UA serverio ir kliento naudojant
OPC UA saugumo politikas “Base128Rsal5* ir ,,Basic256*
e ISmatuoti duomeny perdavimo greicius tarp OPC UA serverio ir kliento naudojant
VPN tinklg su $ifravimo algoritmais: RSA-128-CBC, RSA-192-CBC ir RSA-256-
CBC

e Palyginti perdavimo grei¢ius naudojant skirtingus duomeny perdavimo buidus.

4.4. Eksperimento eiga

Eksperimento metu Klientas parsisiysdamas i$ serverio didelj kiekj duomeny matuoja, per
kiek laiko, kokj kiekj duomeny jis parsisiunté ir suraSo gautus duomenis j failg. Eksperimentas yra
atliekamas SeSis kartus skirtingomis salygomis t.y.:

1. Nenaudojant jokio Sifravimo

2. OPC UA saugumo politika ,Basel28Rsal5 Sign and Encrypt®
( ).

3. OPC UA saugumo politika ,,Basic256 Sign and Encrypt*
( ).

4. Naudojant VPN tinklo Sifravimg AES-128-CBC (cipher AES-128-CBC)

5. Naudojant VPN tinklo Sifravimg AES-192-CBC (cipher AES-192-CBC)

6. Naudojant VPN tinklo Sifravimg AES-256-CBC (cipher AES-256-CBC)
Eksperimento metu bus naudojamas skirtingas naudojamo buferio dydis, didinat jj 20%.

Vienu su kiekvienu i§ buferio dydziy bus atlieckamas 50 karty matavimas ir vedamas vidurkis.

4.5. Rezultatai ir juy analizé

Eksperimento surinkty duomeny atitinkantis grafikas yra pateiktas 6.2.1 Punkte 21 pav.

1. IS 21 pav. matyti, kad naudojant VPN tinklg tarp OPC UA serverio ir kliento
duomeny perdavimo greitis yra 20 % maZesnis.

2. IS 21 pav. matoma, kad naudojant ,,Base128Rsal5 Sign and Encrypt“, ,,Basic256
Sign and Encrypt®“ ar ,,None“ saugumo politikas duomeny perdavimo greiciai yra
apytikriai panasis.

3. Is grafiko matyti, kad perduodant duomenys yra tam tikry trikdziy. Netoliese

esancios Wi-Fi stotelés galéjo darytj jtaka perdavimo greiciui.
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4. Eksperimento metu pastebéta, kad naudojant VPN tinklag mobiliajame jrenginyje, yra
labai greitai iSkraunama baterija, nes mobilusis jrenginys siuncia j serverj pastovias
»keepalive® zinutes, kurios neleidzia jrenginiui pereiti ] budéjimo rézimg ir taip

taupyti baterija
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5. ISVADOS

Kuriant OPC UA sistema integruotg | VPN tinklg yra supaprastinama OPC UA
saugumo realizacija, nes VPN tinklas perima autentiSkumo, integralumo ir
konfidencialumo uztikrinimui reikalingas atlikti uzduotis.

VPN tinklas leidzia serveriui turéti dinaminj IP adresa.

VPN tinklas neturi autorizacijos ir saglyginés prieigos, todél Sie uzdaviniai paliekami
OPC UA sistemai.

Naudojant VPN tinklg duomeny perdavimo greitis yra ~20 % mazesnis, nei naudojant

OPC UA saugumo politikas.
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6. PRIEDAI

6.1. Mobiliojo telefono duomenys:

8 lentelé. Mobiliojo telefono parametrai

Parametras Reik§mé

2G tinklas GSM 850 /900 /1800 / 1900

3G tinklas HSDPA 850 /900 / 1900 / 2100

4G tinklas LTE 800/ 1800 / 2600

Ekranas 1440 x 2560 pikseliy, 5.5 coliy (534 ppi pikseliy raiska)
Atmintis Vidiné: 16GB

GPRS 32 kbps

EDGE 48 kbps

HSUPA 21 Mbps

HSDPA 42 Mbps

Wi-Fi 802.11 a/b/g/n/ac, Wifi Direct, DLNA, Wifi-hotspot
0S Android OS v5.0 (Lollipop)

Lusty rinkinys Qualcomm MSM8975AC Snapdragon 801

CPU Quad-core 2.5 GHz Krait 400

GPU Adreno 330

Baterija Li-lon 3000 mAh
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6.2. Rezultatai

6.2.1. Duomeny perdavimo greiciy diagrama

Duomeny perdavimo greiciy diagrama
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=$=None ==Base128Rsa15 Sign and Encrypt === Basic256 Sign and Encrypt = =====AES-128-CBC w=f= AES-182-CBC === AES-256-CBC

PAV. 21 Duomeny perdavimo greiciy diagrama



