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SANTRAUKA

Debesies technologijos serveriai suteikia galimybg optimizuoti jmonés veikla bei leidzia
naudotis dideliais techniniais ir informaciniais resursais, butent dé¢l $iy priezas¢iy §i technologija
tampa vis labiau patrauklesné. Nors ji turi daug privalumy, taciau yra ir trikumy. Vienas i§ jy —
elektroniniy nusikaltimy tyrimas debesies tipo serveriuose. Teigiama, kad nesant tinkamam
sistemos auditui nusikaltimy iStyrimas tokiose serveriuose tampa ypac sudétingu procesus, o daznai
net nejmanomu. Spresti §ig problemg dauguma autoriy sitlo tokiuose serveriuose diegiant
papildomas tinklo ir serveriy stebésenos sistemas, kurios gali analizuoti informacijos srautg bei
pranesti apie nesankcionuotus veiksmus. Taciau tai reSkia, kad jokiais kitais buidas nusikalstamos
veikos pédsakai negali bati istirti. Sis darbas pateikia metoda, kaip galima atkurti veiksmus,
vykusius debesies serverio duomeny baziy talpyklose, analizuojant minéty serveriy sisteminius
jrasus. Visi be iSimties duomeny baziy serveriai generuoja sisteminius jrasus, kurie véliau paties
serverio yra naudojami atstatant duomeny vientisuma, pavyzdziui, ivykus sistemos gedimui.
Panasiis tyrimai buvo atlikti kity autoriy su MySQL serverio failas, tac¢iau dar niekad nebuvo
atliktos studijos, kaip tai galima padaryt DB2 z/OS versijos duomeny bazés serveryje.
Eksperimentinio tyrimo metu buvo analizuojami DB2 duomeny bazés serverio sisteminiai failai ir

ju déka buvo rekonstruotos serveryje vykdytos SQL INSERT/UPDATE/DELETE uZzklausos.



SUMMARY

Could services give companies an opportunity to optimize processes and use wide scope of
system and information resources — those are the main reasons why this technology have gain huge
popularity. But with those advantages comes several drawbacks. One of those is — digital forensics
in could services. This been stated that if set audit policy is wage there is not many chances that it
would be possible to conduct digital forensics. Some authors suggest implement additional audit
tools on the server side, which would monitor informational traffic on network side and server side
and alert in case of any breaches. But this also means that without presence of such system it’s not
possible to track back any beaches. This thesis is focused on how actions that were taken on could
database systems could be backtracked by analyzing servers log files and reconstructing SQL
statements from it. Nowadays all database servers logs activities on the server side in system files
which then be used in crash recovery scenarios to restore data into consistent state. Some studies
were conduct to show how it could be implemented on MySQL server, but none of the studies were
done to show how it’s possible at DB2 z/OS database server/ in. in experimental studies analysis
were conduct on DB2 database log files and SQL INSERT/UPDATE/DELETE queries were

successfully reconstructed
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SANTRUMPU IR TERMINU ZODYNAS

log failas — sisteminis serverio failas, kuriame jraSoma informacija apie skirtingus jvykius

serveryje.

RBA — (angl. Relative bite address) vieta log faile su laiko Zyme DB2 serveryje.
LRSN — (angl. logical record sequance number) vietal log faile su laiko zyme DB2 serveriy
grupéje.

LRH - (angl. log record headar) log failo antrasté.

URID — (angl. Unit of recovery) indentifikatorius, Zymintis duomeny atstatymo taska.
LG — log failo pagrindin¢ dalis.

RID — (angl. Row id) konkretaus jraso vieta lentelés puslapyje.

DBID - (angl. Database discriptor) duomeny bazés diskriptorius.

OBID - (angl. Object discriptor) objekto diskriptorius.

z/OS — Mainframe architektiiros kompiuteriy operacing sistema.

JCL — (angl. Job control language) skriptiné kalba z/OS operacinéje sistemoje.
REXX - skriptin¢ kalba IBM kompanijos operacinése sistemose.

COBOL — procedirine programavimo kalba.

TRACE — DB2 serverio paprogramiy tipas, kuris fiksuoja jvykius, atitinkancius tam tikrus

kriterijus.
DBYVS — duomeny baziy valdymo sistema.

Mainframe — IBM kompanijos kompiuteriy tipas, dazniausiai naudojamas dideliy korporacijy ir

valstybiniy institucijy, skirtas laikyti ir apdoroti didelés svarbos ir didelio kiekio informacija.
Flag — tam tikras bitas, galintis apibrézti vykdomos operacijos tipg.

SMF — (angl. Storage managed files) vienas 1§ IBM serveriuose naudojamy faily tipy.
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IVADAS

Sis darbas yra skirtas informatikos studijy programos informacijos ir informaciniy
technologijy saugos studijy pakraipai.

Informaciniy technologijy revoliucija daznai prilyginama Gutenbergo spausdinimo preso
iSradimui. Be jokios abejonés, informacinés technologijos kaip ir Gutenbergo iSradimas, smarkiai
pakeité zmoniy gyvenimo buidg. Kiekvieng dieng naujos technologijos zengia | prieki, siilydamos
naujus, su socialine erdve susietus problemy sprendimo biidus, tinkancius individualiems
zmonéms, institucijoms ar verslui.

Nors naujos technologijos atveria mums naujas galimybes, kartu su jomis atsiranda ir naujos
grésmés. Nusikaltimai elektroninéje erdvéje yra nauja nusikalstamos veikos atmaina, kuri i$sivyste
kartu besivystant informacinéms technologijoms. Tokie nusikaltimai biina nukreipti tiek pries
individualius asmenis, tiek prie§ jmones, institucijas ar organizacijas. Nusikaltéliy tikslai gali buti
labai jvairus: uzvaldyti kompiuterinius resursus, sutrikdyti sistemos veikima, i§gauti informacijg ir
t. t. Tokiy nusikaltimy tyrimo metodologija yra pakankamai gerai iSvystyta, kai informaciniai
resursai yra ,,statiski“, taciau Siai laikais informaciniy technologijy rinkos tendencijos juda link
virtualizacijos paremty sprendimy. Darbo vietos perkeliamos i$ jprasty asmeniniy kompiuteriy ]
virtualias darbo vietas, panaudojant debesy kompiuterijos (angl. cloud computing) sprendimus. Vis
dazniau pasirodo virtualizacijos produktai neSiojamiems jrenginiams — delninukams, iSmaniesiems
telefonams. Did¢jant pasaulinei efektyvaus energijos ir infrastruktiiros panaudojimo tendencijai,
informaciniy sistemy diegime vis placiau naudojamos virtualizacijos technologijos. Vis daugiau
imoniy bei individualiy Zzmoniy naudoja minétus technologinius sprendimus, siekiant sumazinti
imonés kasStus. Imonés linkusios perkelti sistemy ir informaciniy iStekliy administravimo nastg |
debesj. Debesies technologija Siuo metu jgauna vis didesnj populiarumg dél savo lankstumo ir
prieinamumo, taciau debesis privilioja ir nemazai zmoniy, siekianciy pakenkti tokiai sistemai arba
uzvaldyti informacija joje, nes tokia informacija gali buti jvertinta Simtais milijony doleriy (ziiiréti

lentelgje 1[1]).
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1 lentelé. IMS ir DB2 duomeny bazése saugomy jrasy verté

Klienty informacija

Klienty jrasy skaicius 5000000
Procentiné dalis nutekintos klienty informacijos 3,00 %
Bendras nutekintos klienty informacijos kiekis 150000

Vieno jraso | Bendra suma

Tiesiogiainai kastai susieti su informacijos nutekinimu: kasStai
Paslaugy teikimas nemokamai arba su nuolaida $26 $3900000
Informaciniai praneSimai, telefoniniai skambudiai, el .laiSkai, Web, media $14 $2100000
Teisiné gynyba ir kriminalinis tyrimas $7 $1050000
Teisinés paslaugos, auditas, administraciné iSlaidos $4 $600000
Skambucio centro kastai $3 $450000
Santykiai su investuotojas ir visuomene $1 $150000
Vidinis tyrimas $1 $150000
Bendra suma $56 $8400000

Vieno jraso | Bendra suma

Netiesioginiai kastai susieti su informacijos nutekéjimu (per vieng jrasa): kastai

Darbuotojy produktyvumo praradimas (darbuotojai atitraukiami nuo kity uzduociy) $25 $3750000

Projektuojamo pelno sumazéjimas (esamu klienty pasitraukimas, ribotos galimybés

pritraukti naujy klienty) $50 $7500000
Bendra suma $75 $11250000

Vieno jraso | Bendra suma

Bendras islaidy kiekis: kastai

Tiesioginiai ka$tai susieti su informacijos nutekinimu: $56 $8400000

Netiesioginiai kastai susieti su informacijos nutekéjimu (per vieng jradg): $75 $11250000
Bendra suma $131] $19650000

Bitent dél minéty priezasCiy skaitmeninés teismo ekspertizés problema Siandien yra kaip
niekada aktuali. Per pastargjj deSimtmet] stipriai iSaugo nusikaltimy, atliekamy elektroningje
erdveéje skaiCius. To pasekoje, jsikiiré¢ daug kompanijy, kurios siiilo produktus, padedancius
teis€saugos organams nustatyti kas, kg, kur, kada ir kaip jvykdé nusikalstamas veikas, naudojantis
kompiuterinémis priemonémis. Skaitmeniné teismo ekspertize, kaip sfera, biitent ir iSsivysté tuo
pagrindu, kad biity uZztikrintas tinkamas elektroniniy jkal¢iy pateikimas teismui. Taciau kyla daug
klausimy, ar apskritai debesies technologija gali biiti tinkamai iStirta dabar jau nusistovéjusiais
skaitmeninés teismo ekspertizés biidais.

Yra ir daugybé kity problemy, susijusiy su teismo ekspertizés atlikimu debesies tipo
serveriuose. Drasiai galima teigti, kad tai yra vis dar besivystanti sritis, todél dar aktyviai kuriami
jvairis metodai jai patobulinti. Tad darbo tikslas — pasiiilyti naujg metodika debesies duomeny
saugykly skaitmeninés teismo ekspertizés atlikimo efektyvumui pagerinti. Tam, kad biity pasiektas
Sis darbo tikslas, buvo jgyvendinti Sie uzdaviniai:

* Buvo iSnagrinéti skirtingi debesies serverio paslaugos tipai ir jy saugumo problemos;
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* ISnagrinétas skaitmeninés teismo ekspertizés procesas, jo galimybés debesies technologijos
aplinkoje;

* ISnagrin¢jus esamg jkalciy rinkimo praktika kompiuterizuotoje aplinkoje, buvo nustatytos
silpnosios $ios praktikos pusés, kartu pabréziant abejoting tokio proceso priklausomuma
debesies serveriy technologijoms;

* Pasitlytas naujas metodas, kaip galima atlikti skaitmening teismo ekspertiz¢ debesy
saugykly kompiuterizuotoje aplinkoje;

* Darbe buvo atliktas pasitilytos metodikos efektyvumo tyrimas.

Ikal¢iy rinkimas ir fiksavimas yra skirtingas debesies ir ne debesies technologijy serveriuose,
del Sios priezasties $is darbas yra ypac aktualus. Atsizvelgus | skirtingg jkal¢iy fiksavimo ir tyrimo
poreikj debesies serveriuose, Siame darbe pasiiilytas sprendimas, kuris uZztikrina, kad jkalciy
paémimo metu serverio veikla nebiity nutraukiama. Sitlomas metodas — SQL uzklausy
rekonstravimas i§ duomeny bazés serverio fiksuojamy sisteminiy jrasy. Sis metodas gali biiti
taikomas ir tada, kai tokios uzklausos buvo atliktos sistemos administratoriaus arba asmens, turin¢io
tokias teises.

Peter Fruhwirt ir Peter Kieseberg aprasé buda, kaip galima rekonstruoti SQL uzklausas i$
serverio generuojamy faily. Minéti autoriai analizavo log failuose laikyta informacija. Tam jie buvo
pasitelke bity reik§miy analize. Sis tyrimas buvo skirtas apzvelgi tokio proceso eiga tik MySQL
duomeny bazés serveryje.

Analizuojant autoriy pateikta buidg ir jo praktikg, Siame darbe pirmag kartg yra pasitilomas ir
praktiSkai jgyvendintas biidas, kaip galima rekonstruoti SQL uzklausas IBM DB2 z/OS duomeny
bazés serveryje. Sis darbas taip pat unikalus tuo, kad darbe pasiiilytas metodas buvo istirtas IaaS
debesies serverio tipe.

Atliktas eksperimentinis tyrimas parod¢, kad taikant faily baity reikSmiy analize¢ bei zinant
duomeny bazéje esanciy lenteliy struktiirg, galima rekonstruoti vykdytas uzklausas, net ir tas, kurios
buvo vykdomos sistemos administratoriaus arba tokias teisés turin¢io asmens.

Pirmoje darbo dalyje yra apzvelgiamos debesies serveriy paslaugos tipai ir vystymosi
tendencijos. Aptariamos $iy serveriy saugumo problemos ir tam tikry autoriy sitilomi $iy saugumo
problemy sprendimo budai. Antroje darbo dalyje apZvelgiamas nusikalstamos veikos
kompiuterizuotoje aplinkoje tyrimo procesas, jam biidingi bruozai, silpnosios pusés, pasitilomas

naujas tyrimo metodas. Trecioje darbo dalyje nuodugniau aptariamas sitilomas metodas ir nurodoma
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kokiu biidu jis gali biiti taitkomas debesies saugykly kompiuterizuotoje aplinkoje bei aptariami su
Sia tematika susieti tyrimai. Ketvirtoje darbo dalyje pateikiama eksperimentinio tyrimo eiga ir
rezultatai. Galiausiai darbo pabaigoje pateikiamos iSvados. Darbo prieduose yra papildoma
informacija, kuri apibrézia tam tikry DB2 duomeny bazés serverio log failuose esanciy baity

reik§mes bei tyrimo metu naudotus duomenis
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1. Kas yra debesies serverio technologija?

Tam, kad biity galima kalbéti apie debesy duomeny saugykly saugumo problemas, labai
svarbu suprasti, kas apskritai yra laikoma debesies serveriu. Sioje darbo dalyje apzvelgsime
pagrindinius debesy kompiuterijos skiriamuosius bruozus.

Debesy kompiuterija vis dar yra besivystantis technologinis sprendimas. Ne vienas
akademinio pasaulio bei verslo pasaulio atstovas band¢ apibrézti Sig savoka, taciau visg
apibréziancios sgvokos vis dar neegzistuoja. Dazniausiai debesies technologijai apibrézti naudojama
bendrin¢ sgvoka, kuri buvo pasitlyta Nacionalinio standarty ir technologijos instituto (National
institute of Standards and Technology) -,,Debesy kompiuterija, tai tam tikras technologinis modelis,
kurio pasiekiamumas nepriklauso nuo vietos, turintis patogy prié¢jima prie kompiuteriniy istekliy,
kuriy konfigiiracijg galima keisti reikalui esant“[2].

Tam, kad biity galima paprastai paaiSkinti debesies serverio veikimo principus, galima
pateikti analogija su elektros vartojimu. Kai vartotojas jjungia kabelj i rozetg, jis nesirtipina kaip
elektra yra pagaminama bei perduodama jam tinklu. Elektra yra virtualizuojama tam konkreciam
vartotojui, kitais zodziais tariant, elektra vartotojui pasiekiama nuo sienoje esancios rozetés, kurioje
slypi visos su elektros perdavimu susietos komplikacijos. Siame pavyzdyje jmonei priklauso
elektros generavimo, gamybos palaikymo ir elektros distribucijos atsakomybé, tuo tarpu vartotojas
naudojasi jam suteikiama elektros energija ir neprisiima atsakomybés dél elektros gamybos ar
paskirstymo. Taip pat, kaip ir elektros gamybos atveju, taip ir debesies technologijos atveju,
vartotojas naudojasi jam pasiekiamais informaciniy technologijy iStekliais (pavyzdziui, tam
tikromis programomis, duomeny saugyklomis) taip iSvaduojant save nuo butinybés turéti visam tam
reikiamg infrastruktira, suprasti jos veikimag arba ripintis jos iSlaikymu. Uz tokia paslauga
vartotojas sumoka atitinkama kaing, kuri priklauso nuo debesies tipo.

Pagal NIST, debesy kompiuterijos paslauga susideda i§ penkiy jai budingy bruozy:

1. Savitarnos paslaugos “pagal pareikalavima®;

2. ,,Plati tinklo prieiga;

3. Resursy dalinimasis su kitais vartotojais i§ bendro fondo;

4. Spartus naudojamy paslaugu masto keitimas (elastiSkumas);

5. ISmatuojamumas|[2].
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Kompanijos, uzsisakydamos debesies serverio paslaugas, gali rinktis i§ 3-jy paslaugos
modeliy (zitréti pav. 1.1.):

e Programiné jranga kaip paslauga“ (angl. Software as a Service — SaaS): klientas naudojasi
programine jranga, kuri veikia tiekéjo debesies infrastruktiroje;

e Platforma kaip paslauga® (angl. Platform as a Service — PaaS): klientas gali pats jsidiegti
reikiamg programing jrangg debesyje, kuri sukurta naudojantis tokiomis programavimo
kalbomis, bibliotekomis, paslaugomis ir jrankiais, kuriuos palaiko paslaugos tiekéjas;

o  Infrastruktiira kaip paslauga®™ (angl. Platform as a Service — PaaS): suteikiamos galimybés
klientams patiems susiformuoti ir naudoti reikiamus procesoriaus, atminties, tinkly ir kitus
fundamentalius kompiuteriy resursus, kuriuose klientas gali diegti ir leisti programing

jranga, tame tarpe ir operacines sistemas[2].

3 Application
Cloud

Platform Cloud

Infrastructure Cloud IaaS

1.1. pav. Skirtingy debesies tipy palyginimas[2]

Galiausiai yra galimi keturi debesies tipo serverio diegimo modeliai:
e Privatus, kai debesies infrastruktiira naudojama isskirtinai tik vienintelés organizacijos;
e Bendruomeninis, kai paslaugas naudoja specifiné keliy klienty grupé;

e Viesas, kai debesis yra prieinamas bendrajai publikai;

16



e Hibridinis, kai apjungiami keli paminéti diegimo modeliai

Su kiekvienu anksciau paminétu debesies modeliu susieti ir skirtingi saugumo lygiai, kurie
yra prieinami vartotojui arba uz kurios vartotojas tiesiogiai yra atsakingas. IS visy modeliy
didziausig saugumo garantija turi SaaS debesies tipas, taciau nors Sis debesies tipas ir suteikia
didesnj sauguma, t. y. saugumo lygi kuriuo vartotojas pats neturi rupintis, bet praktiSkai nepalieka
lankstumo, arba galimybés iSplésti paslauga. Savo ruoztu PaaS suteikia didesnj lankstumag
vartotojams. Programy kiiréjai gali kurti taikomasias programas ant platformos ,,virSaus®, taciau
Siuo atveju sumaZzéja integruoty saugumo sverty kiekis teikiamoje paslaugoje. Jei vartotojui reikia
papildomy saugumo priemoniy, dazniausiai uz tai papildomai yra sumokama debesies tiekéjui. laaS
suteikia labai platias galimybés vartotojui. Sioje aplinkoje jiems leidziama beveik nevarzomai kurti
taikomgsias programas ar kitokius jvesties ir iSvesties sprendimus. Taciau Siuo atveju Zenkliai
sumazg¢ja integruoty saugumo jrankiy debesyje.

Paveiksle zemiau grafiskai atvaizduotas skirtumas tarp skirtingy debesies serveriy tipy.

On-Premises Infrastructure Platform Software
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1.2. pav. Saugumo lygiy palyginimas pagal debesies tipa[3]
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1.1. Duomeny saugykla kaip paslauga (DBaaS)

Siuo metu gan naujas debesy kompiuterijos paslaugos tipas jgauna vis didesnj populiaruma,
tai duomeny saugykla kaip paslauga (angl. database as a service - DBaaS). Galima sakyti, kad
DBaaS paslaugos tipas yra subkategorija PaaS ir SaaS paslaugy priklausomai nuo to, kokj
technologinj sprendimg naudoja paslaugos tiek¢jai. DBaaS paslaugos tiekéjai suteikia vartotojams
jiems reikiamu metu prieinamos duomeny saugyklos paslauga, kuri gali biiti pasiekiama internetu.
Esama paslauga labai palengvina su verslu susietas tam tikras operacijas, nes paslaugos gavejas
neturi riipintis paslaugos prieinamumu ar su Sios duomeny saugyklos susietais administraciniais ir
priezitros iSSukiais, taip pat tokios paslaugos instaliavimu, migravimu i§ vienos versijos | Kkita,
naujy programiniy pakety instaliavimu susietais kastais[4].

Prie debesies duomeny bazés privalumy galima paminéti, jog tokia duomeny bazé yra labai
lanksti. Reikalui esant jos dydj galima padidinti be dideliy techniniy sunkumy, kurie galéty atsirasti
tokia duomeny saugykla palaikant lokaliai. Siais laikais vis didéja multimedijos duomeny
naudojimas, todél duomeny baziy dydis gali siekti net kelis terabaitus. Vartotojui tokios lokalios
duomeny bazés iSlaikymas atsiety labai brangiai, taip pat reikalauty daug Zmogiskyjy istekliy,
valdant visus procesus, susietus su staigiu duomeny saugyklos augimu - kaip tik Sioje vietoje
debesy duomeny saugyklos tampa ypa¢ patrauklios. Vartotojui nereikia riipintis su duomeny
saugojimu susietais kastais. Debesyje vartotojo duomeny saugyklos duomenys paskirstomi po
atitinkamus serverius su adekvaciais resursais.

Galimi du duomeny bazés perkélimo j debesj scenarijai:

e Padaryk tai savarankiSkai (angl. do-it-yourself). Tokiu atveju vartotojas idiegia savo
duomeny saugyklos valdymo sistemg tiekéjo debesies platformoje. Visus su duomeny
saugyklos administravimu, instaliavimu susietus veikslus atlieka pats vartotojas. Siuo atveju
toks sprendimas gana patogus, nes leidzia debesies vartotojui instaliuoti papildomus audito,
monitoringo ir kitus produktus jo naudojamame debesyje.

e Pilno funkcionalumo DDaaS. Skirtingai nei anks¢iau minétu atveju, vartotojas perka pilna

duomeny saugyklos paslauga i§ jos tiekéjo. Visi su administravimu, palaikymu susiety
klausimy sprendimas atitenka paslaugos tiekéjui. Vienintelis dalykas, kuris reikalingas i$
vartotojo — jo naudojamy programy prijungimas prie debesies duomeny saugyklos. Kai

programos bus prijungtos prie duomeny saugyklos, vartotojas bus apmokestintas pagal tuos
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duomeny saugyklos naudojimo kiekij. Jos talpinimas debesyje yra labai patogus vartotojui,
tatiau daznai vartotojas negali instaliuoti papildomy produkty debesyje, tokiu atveju
vartotojui telieka pasikliauti paslaugos tiekéju, kad jis tinkamai pasiriipins duomeny

apsaugal[5].

1.1.1. Vienos instancijos modelis ir VS keliy instanciju modelis

Be paties diegimo debesyje pobtidzio, tokios saugyklos turi ir kitus, ne kg maziau svarbius
tarpusavio skirtumus. DBaaS aplinka gali gerokai skirtis viena nuo kitos. Kai kurie paslaugy
tiekéjai sitilo keliy duomeny baziy instancijos modelj per vieng duomeny baziy valdymo sistema,
kiti gi sitilo visg duomeny bazés valdymo sistemg su duomeny bazém priskirti vienam vartotojui.
Kitais Zodziais tariant, pirmuoju atveju prie vienos duomeny saugyklos valdymo sistemos bus
prijungtos kelios duomeny saugykly subsistemos, kurios dalinsis bendrais istekliais, antruoju atveju
prie vienos saugyklos bus prijungta viena duomeny saugyklos subsistema, kuri naudosis tik jai
dedikuotais istekliais. Siuo atveju vartotojas gali geriau administruoti prieigos autorizacija, priskirti
teises ir roles vartotojams. Taciau i§ kitos pusés vienos instancijos modelis duomenims duomeny
bazése priskiria zyme, kuri yra unikali kiekvienam vartotojui toje subsistemoje. Tokioje aplinkoje
prieigos autorizavimu ripinasi paslaugos tiekéjas. IS esmés keliy instancijy modelis yra daug
patikimesnis ir dazniausiai siilomas tiekéjy, nes tokiame modelyje yra daug paprasciau jgyvendinti

tam tikrus saugumo sprendimus, pavyzdziui, duomeny Sifravima (Zidiréti pav. 1.3.).

DB1 DE2 DB3

S8E

Fizinis serveris Fizinis serveris

1.3. pav. Vienos instancijoé modelis VS keliy instancijy modelis

19



1.2. DBaaS saugumo problemos

Nors minétoje debesies kompiuterijos teikiamoje paslaugoje yra nemazai pliusy, taciau yra
tam tikry su saugumu susiety spragy, kurios biidingos DBaaS paslaugai. Verta paminéti, kad Sios
spragos biidingos visoms duomeny bazéms esancioms debesies tipo serveriuose. Taigi, pries
migruojant duomeny saugykla i debesj turi biiti uztikrinama atitinkama Sios duomeny saugyklos
apsauga. Sios apsaugos priemonés turi apimti duomeny konfidencialuma, vientisuma ir
pasiekiamumg. Pagrindiniai saugumo sprendimai turi biti susieti su duomeny apsauga duomeny
perdavimo metu, duomeny naudojimo mety ir duomeny statinio buvimo duomeny bazéje metu, taip

pat prieiga prie duomeny bazés turi biiti kontroliuojama. Todél galima teigti, jog:

e Tam, kad duomenys nebiity sugadinti arba perimti treciyjy asmeny, duomeny perdavimas is
debesies ] debesj turi biiti vykdomas pagal saugias ir patikimas procediiras;

e Tam, kad bity uZztikrintas duomeny konfidencialumas, duomenys patalpinti debesy
duomeny saugykloje visada turi biti Sifruojami;

e Tam, kad biity uztikrintas duomeny vientisumas, prieiga prie duomeny debesyje turi buti

v —

monitoringg bei administravima duomeny centre.

Taciau visas Sias biitinas sglygas ne visuomet pavyksta jvykdyti. Neretai pasitaiko problemy
susiety su duomeny pasiekiamumu. Tai yra vienas i$ kritiniy saugumo aspekty, 1 kuriuos debesies
vartotojai turi atsizvelgti. Sutrikus sistemos veiklai, duomeny pasiekiamumas debesyje gali sutrikti
laikinai arba galima visam laikui prarasti prieigg prie duomeny. Tam jtakos gali turéti daugybe
veiksniy, pavyzdziui, DOS atakos, jrangos gedimai arba stichinés nelaimés.

Kita saugumo problema susieta su duomeny saugyklomis debesyje — prieigos kontrolé.
Neretai perkeliant duomeny saugykla i debesj prarandama prieigos kontrolé. Vartotojai, kurie
perkelia jiems kriting informacijg j debesj, praranda fizing, loging kontrole, tai pat praranda ty
asmeny kontrole, kurie anksciau rupinasi tais duomenimis. Nors iSorés atakos kelia didelé grésme

saugumo uztikrinimui, taciau neseniai vykdyti tyrimai parodé, kad didZiausia grésm¢ duomeny
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saugykly saugumui kyla i§ organizacijos vidaus (angl. Insiders attack). Tas taikytina kiek debesies
vartotojo organizacijai, tiek ir paslaugos tiekéjo organizacijai[6].

Sistemos auditas - tai dar vienas problematiskas saugumo aspektas, su kurio susiduriama
perkeliant duomeny saugyklas i debesj. Duomeny saugyklos elastingumas ir lankstumas, t. y. kokiu
laipsniu duomeny kiekis debesies saugykloje gali didéti ir kaip lengva ta did¢jima administruoti, yra
vienas i§ debesies technologijos pliusy. Tadiau tam, kad visada biity patenkintas toks staigus
duomeny saugykly dydzio kitimas, daznai tenka tai stebéti ir administruoti debesies tiekéjui. O tai
reiSkia, kad Siy saugykly prizitréjimas ir apripinimas daZznai vyksta be vartotojo Zinios. Dar
daugiau, tam kad biity patenkinamas nuolatinis sistemos pasiekiamumas, vartotojy duomenis
replikuojami tarp skirtingy serveriy ir skirtingy lokacijy. Todé¢l tokia infrastruktira yra laikoma
dinamiSka ir vartotojas neturi jokio supratimo ir pri¢jimo prie fizinés infrastruktiiros. Tai kaip gi
Siuo atveju visg tai susieta su saugyklos saugumu? DidZioji dauguma tradiciniy sistemos
monitoringo ir apsaugos priemoniy reikalauja pilnos informacijos apie tinklo tipologija arba
reikalinga prieiga prie fizinés duomeny saugojimo vietos. Visais Siais atvejais dinamiskas debesies
pobiidis tokius tradicinius jrankius daro nepraktiskais ir visiSkai netinkanciais tokiai infrastruktiira
stebéti[7]. Tam, kad tokie jrankiai pasiteisinty, nuolatos reikia keisti $iy jrankiy konfigiiracija, kad
jie atitikty duomeny iSdéstyma naujuose serveriuose. Taip pat kazkokios programinés jrangos
instaliavimas tiesiogiai ] duomeny talpyklas (angli. storage) biity sunkiai jgyvendinamas[6].

Sioje vietoje galima isskirti kelias problemines sritis, kurios kartais labai komplikuoja
jsilauzimy tyrima debesies duomeny baziy serveriuose. Sios problemos neatskiriamos beveik nuo
visy tipy debesies tipo serveriy:

e Serverio operatyvios atminties dydis;
e Dedikuotos duomeny talpyklos dydis;
e Serverio sisteminiy faily replikavimas;

e Serverio faily atsarginiy kopijy kiekis.

Vykdant nusikalstamos veikos tyrimg debesies duomeny baziy serveriuose, pagal tradicing
skaitmeninés ekspertizés tyrimo sampratg, biity daromos serverio operatyvios atminties kopija
(angl. Raw copy) ir dedikuotos talpyklos kopija. Savo ruoztu tai turéty neigiamy padariniy sistemos
pasiekiamumui, o nepertraukiamos sistemos prieinamumas yra viena i§ pagrindiniy debesies tipo

serverio naudojimo salygy. Kitu atveju Sios paslaugos naudojimas biity beprasmis.
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1.2.1. Debesies duomeny saugykly monitoringas

Duomeny baziy monitoringas ir auditas sglygojamas galimybés nepertraukiamai fiksuoti
visus jvykius, vykstan¢ius duomeny bazés sistemoje. Audito duomenis generuojami remiantis tuo,
kas, kaip ir kada buvo pri¢jes prie skirtingy duombazés objekty ar buvo juos pakeites. Tokio audito
jrankio buvimas debesies duomeny bazéje, leidziantis stebéti ir fiksuoti tokius jvykius, kuriuos
veliau buty galima panaudoti vykdant teismo ekspertizg, nepriklausomai nuo lokacijos, yra biitinas
debesies duomeny bazéms.

TradiciSkai, kai duomeny bazé yra laikoma lokaliame serveryje, tam tikra programiné jranga
turéty biti jdiegta kazkur tinkle, kas leisty stebéti protokoly pazeidimus, fiksuoti galimus virusus ir
t.t.. Taciau tokiais atvejais anks¢iau daznai buvo ignoruojamos arba tiesiog uzmirStamos grésmes,
kylancios i§ pa¢ios organizacijos vidaus [8]. Siais laikais dazniausiai pasitaiko hibridiniai saugumo
sprendimai, kurie tam tikra jud¢jima lokaliame tinkle siuncia j bendrus tinklo stebésenos jrankius
vykdyti duomeny analizei, kur kiekviena tokia transakcija buty lyginama su i§ anksto nustatyta
saugumo politika. Tai néra pats geriausias sprendimas, bet jis yra daznai naudojamas jmonése.

Debesies duomeny saugyklos atveju toks tinklo ,klausymasis® pasidaro nejmanomas dél
debesyje, tenkinant prieinamumo salyga, gali atsidurti vis naujoje fizinéje lokacijoje. Todél tokie
tradiciniai sistemos stebésenos biidai netinka dinamiskai debesies struktiirai.

Kitas argumentas, kodél tradiciniai tinklo stebésenos biidai néra tinkantys debesies duomeny
saugykloms, siejamas su virtualizacijos technologija. Anks¢iau programos, kurioms buvo reikalinga
prieiga prie duomeny saugyklos ,buvo talpinamos atskirame serveryje, kai pati duomeny saugykla
buvo talpinama kitame fiziniame serveryje. Taciau virtualizacijos déka fiziniais resursais yra
dalinamasi debesyje ir daznai kiek programa, tiek pati duomeny bazé biina patalpinta tame paciame
fiziniame serveryje (zitiréti pav. 1.4.). Tokiu atveju tinklo monitoringo jrankiai negaléty aptikti tokiy

transakcijy, nes komunikacija bty vykdoma tarp virtualiy masiny[9].
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1.4. pav. Duomeny saugykly komunikavimas virtualizuotose aplinkose

Tam, kad galima biity vykdyti sistemos monitoringg, galima stebéti per vieng virtualig
masing visas tinkly siun¢iamas transakcijas. Taciau toks sprendimas smarkia sulétinty bendra
sistemos veikimg. Tod¢l daznai yra sitiloma naudoti duomeny bazés agentus, kurie veikty karty su
duomeny baziy valdymo sistemos vienetu. Minétieji agentai fiksuoja transakcijy siunciamas
uzklausas, esant reikalui teikia informacinius praneSimus apie sistemoje apibréztos saugumo
politikos paZeidimus. Visg informacija apie vykdomos procesus duomeny saugykloje jos agentas
siuncia | centrinj serverj, kur $i informacija saugoma. Siuntimo metu tokia informacija Sifruojama.
Véliau, vykdant teismo ekspertize, autorizuoti asmenys gali tokig informacijg iSSifruoti ir

1Sanalizuoti,ieSkant nusiklastomos veikos fakto patvirtinanciy jrodymy.

1.2.2. Debesies jsilauzimy monitoringo sistemos tipai ir architektira

Isilauzimus fiksuojanciy sistemy diegimas (angl. Intrusion detection system IDS) debesies
technologijose buvo ganétinai neblogai iStyrinétas keliy autoriy. Taciau, kaip ir buvo kalbéta
ankstesnése Sio darbo dalyse. Debesies paslaugos (angl. Cloud service) yra keliy rusiy ir kiekviena

1§ ty rasiy reikalauja skirtingo priéjimo.
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Sistemos skirtos isilauzimy fiksavimui debesy kompiuterijos architektiiroje[10] buvo
iSvystytos siekiant atlikti globaly tinkly resursy monitoringg. Toks sistemy monitoringas leisdavo
atskleisti koordinuotas atakas, nukreiptas prieS lokalius serverius. Tokios dvipolés sistemos
architektira susideda i§ dviejy daliy — lokalios ir globalios. Globalios srities, kitais ZodZiais tariant,
debesies tikslas yra surinkinéti informacijg arba jspéjamuosius praneSimus, sugeneruotus lokaliose
serveriuose. Kai galima grésmé yra identifikuojama globaliame serveryje, apie tai yra jspéjamas
lokalaus serverio administratorius, kuris véliau ir imsis tam tikry veiksmy, pavyzdziui, jtrauks i
juodaji sarasa (angl. blacklist) atakos Saltin] (angl. Source). Tokia sistema yra labiau tinkama
privaciy debesy technologijoms, kurios susinchronizuotos privaciai komunikuoti su lokaliais ir
nutolusiais serveriais. To pasékoje lokaliy serveriy administratoriai yra labai priklausomi nuo
debesies paslaugos tiekejo ir jo galimybiy identifikuoti galimus jsilauzimus. Taip pat toks globaliu
ir lokaliu serveriu administravimas sukelia kity, papildomy saugomo problemy.

Mazzariello savo darbe aptarinéja jvairius jsiskverbimo sistemos diegimo metodus atvirojo
kodo debesies (angl. open source cloud) aplinkoje[11]. Pagal jo sitiloma modelj kelios jsiskverbimo
fiksavimo sistemos diegiamos kiekvieno debesies fiziniame kontrolieriuje, kas leidzia fiksuoti tik
tam tikrg dalj tinklo srauto, skirto tik tam tikram skaiciui virtualiy masiny. Toks sitilomas modelis
reikalauja labai nemazai pastangy konfigiiruojant fizinius jrenginius.

Kiti tyrimai, kalbantys apie debesies jsilauzimo fiksavimo koncepcijas, siiilo dalinai
vartotojy valdoma jvykiy fiksavimo sistemg. Toks techninis sprendimas susidaro i§ keliy sensoriy
suinstaliuoty debesyje ir centrinio valdymo ,,pulto“[12]. Toks spendimas gali buti diegiamas visy
tipy debesies technologijose. Drasiai galima teigti, kad toks sprendimas yra daugiasluoksnis, nes jo
déka atliekamas tiek tinkly siunciamy pakety t.y. prieigos i$ kity debesies sluoksniy, tiek prieigos i$
tame pacCiame debesyje monitoringas. Tokiame sprendime centrinis jsilauzimo fiksavimo modulis
surenka informacija i§ centriniy moduliy, ja analizuoja, gali iSvesti tam tikras koleriacijas. Taip pat
debesies vartotojai gali konfigiiruoti prieigos profilius/parametrus. Tokio tipo isiskverbimus
fiksuojancioje sistemoje vartotojai didzigja dalimi yra priklausomi nuo debesies paslaugos tiekéjo
turimos tokios sistemos infrastruktiiros, bei nuo to, kaip suinstaliuota tokia sistema ir kurioje vietoje
tinkle toks jrenginys yra jdiegtas, taip pat rimty saugumo problemy kelia jsiskverbimus

fiksuojancios sistemos instaliavimas ant kiekvienos i§ kliento naudojamos virtualios masinos.
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Pavyzdyje zemiau pateikiamas vizualizuota tokios sistemos struktiira.

Debesies duomeny o
saugykios Taisykliy saygykla Atnaufinimas alsykiiy
aldytojas
[pvz. DinkMaster]
i
i i Tonfsykeliy polpgimimos
Dei1B 8
g A Faily procesorius|
: : a '- Lorginimas (pve. Barmyard?)
i Pakety skenovimas V
Senslrus
DA, v
[pwE. Snort) Persprdiimo
WA Jrafymas
Perspdfimo "
6 Monitoringas analizavimas 1
i
5’:[“!"}“ : Perspejimy Perspéjimy
e T . Sistemos waldytojas duomeny bazé
architekidra (pwe. Snorhy)

1.5. pav. Debesy su jsiskverbimy fiksavimo sistema pavyzdys

1.2.3. IDSaaS sistemos ypatumai

Tokio tipo sistemos egzistavimas debesyje —privaciame arba vieSame, vartotojams atneSa
eil¢ privalumy, pavyzdziui:

e Elastingumas — augant infrastruktiiroms poreikiams yra gan paprasta padidinti tokiy sistemy
skaiciy;

e Mobilumas — $i sistema, renkanti informacija apie vykdomus veiksmus vertualioje masinoje,
gali biiti suinstaliuota tiek privaciame tinke, tiek vieSame debesyje arba skirtinguose
regionuose tame paciame debesyje;

e Pilna kontrolé¢ — Sios sistemos administravimas yra pilnai atsietas nuo debesies tiekejo,
pavyzdziui, administruojant tokig sistema galima deaktyvuoti arba aktyvuoti pavienius
suinstaliuotus monitoringo agentus;

e Adaptuoti parasai — $ios sistemos vartotojai gali sukurti savus parasus, kurie biity naudojami
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kaip sistemos identifikatoriai, kurie leisty nuspresti, ar atliekami veiksmai yra teiséti, ir ar

uzklausos Saltinj reikia blokuoti (zitiréti pav. 1.6.)

Signature

Grammap | [oction] [protocol][src_ip] src_port] direction) [dist_ip] [dlst_port][option]
alrttcp SEXTERNAL_NETany -> SHOME_NETS!

Application Level | (uricontent:" php"spere:"/(\%27)| (V)| \-\)|#623)| (¥)/*; msg“SQLInjection
Attack”; sid:1000005,rev:1;)

activate tep any any-> SHOME_NET 22 (content:"/bin/sh" activates:;
System Level | msg:"Possible SSHbuffer overflow"; sid:1000023;)

dynamictcp any any-> HOME_NET22 (activated_by:1;count:10;)

drop tep SEXTERNAL NETany-> SDB_NET3306 (msg:"Unauthorized Accessto
DB server”; content: ‘mysql-p";nocase;sid:1000019:|

Network Level

1.6. pav. Parasy pavyzdziai

e Sistemos patikimumas - visi sistemos veiksmai, kuriy monitoringas yra atlieckamas, yra

jraSomi ] pasirinktg saugia vieta, daromos atsarginés kopijos.

Akivaizdu, kad tokia sistema turi daug privalumy. Jos déka ne tik galima stebéti veiksmus,
vykdomus sistemoje, bet uzkirsti kelia piktavaliSkiems veiksmams. Taciau esminis $ios sistemos
trikumas, kaip paradoksaliai tai beskambéty - Sios sistemos buvimas arba nebuvimas. Tam, kad §i
sistema ne$ty nauda, ja reikia instaliuoti debesies serveryje, ja konfigliruoti, apdoroti surinkta
informacija, kitas minusas — beveik visos tokios sistemos néra skirtos jkalciy surinkimui, t. y. néra
sertifikuotos vykdyti tokia funkcija. Jkalciy rinkimo procesas yra labai svarbus procesas
ikiteisminiame procese, nes Sio proceso metu surinkti jkalCiai galés/negalés buti panaudojami
teisme.

Taigi, koks gi yra tas jkalCiy rinkimo procesas? Kaip tie jkal¢iai yra surenkami? Kaip
atrodo elektroniniy nusikaltimy tyrimo procesas ir kuo jis skiriasi/nesiskiria nuo stacionaraus tyrimo

ir tyrimo debesies tipo serveriuose. Visa tai bus aptariamo kitoje $io darbo dalyje, kurioje taip pat
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bus pateikta metodologija, skirta nusikaltimy tyrimui debesies duomeny baziy serveriuose.

1.3. ISvados

ISanalizavus skirtingus debesies tipus ir biidus, kaip galima atlikti tokiy sistemy monitoringa,

bei kokios yra tokiy sistemy saugomo spragos, galima daryti $ias iSvadas:

e Debesies technologija suteiké jmonéms naujy budy kaip galima sumazinti savo
veiklos kasStus, padidinti jmonés veiklos efektyvuma ir naSuma, naudojantis debesies
serveriy iStekliais, tod¢l ateityje imoniy, naudojanciy §j technologinj sprendimg tik

dauges;

e Debesies tipo serveriai turi savo reikalavimus i§ vartotojy pusés. Imoné, teikianti
tokias paslaugas, turi uztikrinti, kad serveris visada bus pasiekiamas paslaugos
gavéjams, kitu atveju tai grésty reputacijos ir pelno praradimu. Vykdant nusikalstamos
veikos tyrimg tokio tipo serveryje tradiciniais budais nejmanoma uZztikrinti

nepertraukiamo jo pasiekiamumo;

e Daugelis autoriy susidariusia saugumo spragg sitilo spresti jdiegiant papildomas

monitoringo sistemas tokiuose serveriuose;

e Papildomos monitoringo sistemos yra gana kompleksinés ir reikalauja papildomy
serverio iStekliy. Jos nors ir geba atkurti nusikalstamos veikos pédsakus, taciau jei jy

serveryje neegzistuoja, jkalciy praktiskai néra galimybés atkurti;

e Vienas 1§ pagrindiniy nusikalstamos veikos tyrimo debesies tipo serveriuose trilkumas
— didelis neapibréztumas, kitais ZodZiais tariant — informacijos apie sistemos iSteklius

turéjimas.

Kitoje darbo dalyje apzvelgiama kibernetiniy nusikaltimy samprata, kokios yra tokio tipo
nusikalstamos veikos tyrimo gairés. Taip pat bus jvertinta esama kibernetiniy nusikaltimy jkal¢iy
paémimo metodika, tuo siekiama parodyti, kokios yra Sios metodikos silpnosios vietos, taikant ja
nusikalstamos veikos tyrimams debesies tipo serveriuose. ISsiaiSkinus minétas silpngsias vietas, bus

pasiiilytas naujas metodas, leidziantis iStirti minétgsias nusikalstamas veikas.
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2. Elektroniniy nusikaltimy pédsaky fiksavimas debesy saugykly kompiuterijos
aplinkoje

2.1. Kibernetiniy nusikaltimy klasifikacija

Prie§ pradedant kalbéti apie kibernetinius nusikaltimus (angl. cyber crime), reikéty pirma
Siek tiek apzvelgti, kg apskritai reiskia toks terminas. Gali pasirodyti, kad tai néra labai svarbus
aspektas miisy tyrime, tac¢iau nusiklastomos veikos kibernetinéje aplinkoje apibréZimas turi labai
didele svarba nusikalstamos veikos tyrimui (angl. cyber forensics) ir galutiniam juridiSkai pagristam
nuosprendziui. Esant nusikalstamos veikos faktui, nustatomos visuotinai priimtos metodologijos,
kurios bus naudojamos atliekant tyrima, taip pat pasirenkami sertifikuoti jrankiai tam tyrimui atlikti.
Jei nusikalstamos veikos tyrimas bus atlieckamas naudojant visuotinai nepripazintg metodg arba
nesertifikuotg jrankj, tokiu atveju nuteisti asmenj, jvykdziusj tokio pobudzio veikla, yra
nejmanomal 13].

Taigi, kas yra kibernetinis nusikaltimas? Vystantis technologijoms wvystési ir paties
kibernetinio nusikaltimo apibrézimas. Vienas i§ pirmyjy tokiy apibrézimy atsirado dar
septyniasdeSimtaisiais metais. Tais laikais kibernetinis nusikalstamumas buvo apibréziamas ir
suvokiamas kaip:

e Kompiuteris yra objektas, arba duomenys kompiuteryje yra nusikalstamos veikos objektas;
e Kompiuteris sukuria unikalia aplinkg arba turta;
o Kompiuteris yra nusikalstamos veikos instrumentas arba priemong;

o Kompiuteris veikia kaip simbolis, siekiant padaryti jtakg arba jbauginti[ 14].

Kiek vélesniu laiku Robert Taylor pateiké savo, labiau apibendrinta apibrézimg. R.Taylor
i$skyré keturis kibernetinio nusikalstamumo démentis:

o Kompiuteris kaip atakos taikinys. Atakuojantis asmuo siekia uzkirsti kelig teisétiems
vartotojams prieiti prie kompiuteriniy iStekliy. Prie tokio kibernetinio nusikalstamumo
galima priskirti tokias kibernetines atakas kaip DOS atakas;

o Kompiuteris kaip nusikalstamos veikos jrankis. Tokios nusikalstamos veikos tikslas yra
uzvaldyti informacija, kurig véliau galima biity panaudoti kitoms nusikalstamoms veikoms

vykdyti kaip, pavyzdziui, identiteto vagystés;

28



o Kompiuteris kaip netiesiogiai susietas objektas vykdant nusikalstama veika. Prie tokiy veiky

galima priskirti su pinigy plovimu susietas nusikalstamas veikas.
e Nusikalstamos veikos susietos su kompiuteriniy ir/arba kompiuterinés technikos paplitimu.
Tokios nusikalstamos veikos gali buti nukreiptos prie§ kompiuteriy industrijoje veikiancias

Jmones, nusikaltimai susieti su intelektualia nuosavybe, piratiniu programy platinimu[15] .

Atsizvelgiant | nusikalstoms veikos pobtidi yra pasirenkamas teisminés ekspertizés metodas
arba apibendrintos gairés, kurios padéty tinkamai surinkti duomenis apie nusikalstama veikg ir

tinkamai jg iSanalizuoti ir interpretuoti.

2.2. Skaitmeniné teismo ekspertizé

Kada kalbame apie nusikalstamg veikg ir jos atkiirimg elektroningje erdvéje, susiduriame
su skaitmeninés teismo ekspertizés sfera (dar zinoma kaip kompiuteriy ir jy tinkly teismo
ekspertize).

Skaitmeniné teismo ekspertizé turi daug apibrézimy, bet placigja prasme tai yra ,,mokslo
panaudojimas, siekiant identifikuoti, surinkti, iStirti ir iSanalizuoti duomenis islaikant jy vientisuma
ir iSsaugant grieztg ,,aresto granding* (angl. chain of custody)[16].

Per pastargjj deSimtmetj stipriai iSaugo nusikaltimy, atlickamy elektroningje erdvéje,
skaicius. To pas€koje, jsikiir¢ daug kompanijy, kurios siiilo produktus, padedancius teisé€saugos
institucijoms nustatyti kas, ka, kur, kada ir kaip padaré nusikalstamas veikas naudojantis
kompiuterinémis priemonémis. Skaitmeniné teismo ekspertiz¢, kaip sfera, biitent ir iSsivysté tuo
pagrindu, kad buty uztikrintas tinkamas elektroniniy jkal¢iy pateikimas teismui. Dar 2001-ais
metais pirma karta buvo pasitlyta galima metodologija, nusakanti kaip jkalCiai kibernetingje

erdvéje turéty biti fiksuojami ir tiriami (zitréti pav. 2.1.).
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2.1. pav. ,,Digital forensic research workshop 2001 pasitlytas tyrimo modelis[16]

Veélesniais metais §i metodologiné schema buvo supaprastinta, ir dabar imta laikyti, kad

skaitmeninés teismo ekspertizés tyrimas turéty biiti grindziamas keturiomis pagrindinémis fazémis

(zitreti pav. 2.2.)[13]:

Surinkimas (angl. collection). Pirmiausia i§ potencialiy Saltiniy turi buti nustatyti, uzvadinti,
surinkti ir iSsaugoti visi nusikaltimo jkal¢iai. Tai daroma vadovaujantis nustatytomis
procediiromis ir rekomendacijomis, kurios iSsaugo duomeny vientisumg. Paprastai labai
svarbus yra laiko faktorius, nes pavélavus galima prarasti dinaminius duomenis, tokius kaip
esamus tinklo susijungimus ar jraSus i§ jrangos, naudojancios baterijy energija, pavyzdziui,
mobiliyjy telefony, ,,iSmaniyjy* prietaisy ir kity;

IStyrimas (angl. examination). Pasinaudojant automatizuotais ir rankiniais metodais, surinkti
dideli duomeny kiekiai yra teisiSkai apdorojami siekiant jvertinti ir iSrinkti ypatingo
reikSmingumo informacijg. Tai atliekant turi baiti i§laikomas duomeny vientisumas;

Analizé (angl. analysis). Sioje fazéje i§ informacijos, surinktos istyrimo fazéje, yra
padaromos pagristos, nusikalstamus veiksmus apibtdinancios iSvados, kurios pacios
savaime ir yra analizés tikslas. Tai daroma vadovaujantis teisiSkai pagristais metodais ir
biidais;

Atskaitomybé (angl. reporting). Galiausiai ataskaitose yra pateikiami analizés rezultatai,
kurie papildomi tokia informacija kaip: kokie zingsniai buvo atlikti, kaip buvo pasirinkti
jrankiai ir procediiros, kokie kiti veiksmai yra reikalingi (pavyzdziui, papildomy duomeny

Saltiniy teismo ekspertizés atlikimas, nustatyty pazeidZiamumy apsaugojimas, esamy
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saugumo valdymo jrankiy patobulinimas). Be to, neretai pateikiamos rekomendacijos ir
pacios teismo ekspertizés proceso patobulinimui: gairiy, jrankiy, politikos, procediiry.
Paprastai esama situacija apsprendzia, kokio formalumo ataskaitos yra reikalingos kiekvienu

atveju atskirai[13].

Collection Examinatim>> Analysis Reporting

2.2. pav. Kibernetiniy nusikaltimy tyrimo eiga[13]

2.2.1. Skaitmeniné teismo ekspertizé debesies tipo serveriuose

Sioje darbo dalyje aptarsime, kuo skiriasi duomeny baziy tyrimas nuo tradicinés,
pavyzdziui, Windows faily sistemos tyrimo. Tradicinis Windows faily sistemos tyrimas savo démesj
fokusuoja ties pastovios ir nepastovios informacijos rinkimu, kuri priklauso tam tikrai operacinei
sistemai ir programai. Pavyzdziui ,,Internet Exploler” narSyklé arba ,,Microsoft Office* programa.
Didziojoje dalyje atvejy Siy sistemy tyrime duomeny bazé paliekama nuosSalyje. Tokiais atvejais yra
sudétinga, o tam tikrai atvejais, praktiSkai neimanoma nustatyti, ar informacija esanti duomeny
bazéje buvo sukompromituota atakos metu ar ne.

Tarkime, sistemos administratorius identifikuoja tam tikrus keistus jraSus WEB programos
serverio log failuose. Po tam tikry log faily tyrinéjimy, sistemos administratorius nustate, kad buvo
bandoma vykdyti SQL injekcijos ataka. Nustacius fakta, jog buvo vykdoma ataka, pradedamas $io
fakto tyrimas. Tyréjas ima nagrinéti operacinés sistemos failus, galimas tam tikras SQL injekcijos
liekanas 1§ sistemos operatyvios atminties, kurios ten atsirado i§ WEB programos serverio ir yra
susietos su tam tikrais WEB programos serverio log jrasais. Véliau tyréjas nustato, kad buvo

bandoma vykdyti SQL injekcijos ataka, kurios metu kenkéjiska SQL koda buvo bandoma
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»praleisti per Web puslapio interfaisg. Déka WEB serverio log faily tyréjas gali nustatyti i kokio
IP adreso buvo bandoma vykdyti §ig ataka, tac¢iau tyréjas negali pasakyti ar §i vykdoma ataka buvo
sekminga ar ne. Jei ji buvo sékminga, ar informacija laikoma duomeny baze¢je buvo
sukompromituota ar ne. Tokiu atveju tyréjas negali pasakyti kokio dydzio Zala buvo padaryta[17].

Vykdant duomeny bazés serverio tyrima, tyré¢jas turéty, be informacijos, kurig jis surinko i§
WEB programos serverio, surinkti informacija i§ duomeny bazés serverio ir jg palyginti su jrasais
WEB programos serverio log failuose. Tik vykdant Duomeny bazés serverio tyrimg galima
pasakyti, ar SQL uzklausa buvo sékmingai priimta DB serverio, apdorota ir jvykdyta serveryje. Taip
pat, tiriant DB serverj, galima pasakyti, ar kokia nors informacija laikoma DB serveryje buvo
sukompromituota ar ne.

Kitas pavyzdys. Isivaizduokime kitg scenarijy — tarkim, koks nors nesgziningas jmongs
darbuotojas padaré¢ neautorizuotus pakeitimus 500GB duomeny bazéje. Tarkime, kad tais
pakeitimas buvo kei¢iamos klienty mokétinos sumos ,,Online” pardavimy duomeny bazéje.
Tradicinis tyrimas pradédamas nuo to, kad yra padaroma operatyvios atminties kopija ir kietojo
disko kopija. Yra nustatoma, kad darbuotojas interaktyviai buvo prisijunges prie sistemos ne darbo
metu, taciau negalima nustatyti, ar vykdomos transakcijos/uzklausos j duomeny bazés serverj i$
tikryjy pakeité joje esancig informacijg ar ne[17].

Vykdant tikra DB serverio tyrimg galima bty nustatyti, kokia informacija buvo
modifikuota prisijungimo metu, kokios transakcijos vyko ir kada vyko S$ios transakcijos. Turint
omenyje, kad duomeny baz¢ yra gan didelé, galima biity sumazinti paieSkos kriterijus, pavyzdziui,
ieskoti tik tam tikry DML uZklausy, kurios buvo skirtos tam tikriems klienty jraSams arba tam
tikroms duomeny baziy lenteléms. Taip pat vykdant duomeny bazés serverio tyrimg galima biity

nustatyto, kokios buvo pirminés klienty jrasy reikSmes ir j kokias jos buvo pakeistos.

2.2.2. Kodél debesies duomeny bazéms reikia kitokios tyrimo metodologijos?

Isivaizduokite, jus esate didelés kompanijos savininkas, kuri turi galbiit 10 tuks. klienty, o
gal net ir 10 mln. klienty. Akivaizdu, kad tokio dydzio jmonei reikia labai didelio IT tkio, t. y.
keliolikos serveriy, duomeny saugykly, sistemos atstatymo plany po netikéto gedimo, tokiy plany
testavimo, naujy IT produkty kiirimo ir ,aisku, IT personalo, kuris vykdyty Sias ir kitas veiklas,

susietas su jmonés darbo palaikymu. Daznai didelés jmonés renkasi debesies kompiuterinius

32



sprendimus, dél priezasciy, kurios jau buvo iSvardintos Siame darbe - mazesniy valdymo kasty, nes
nebereikia rlipintis serveriy priezitira, keisti sugedusius komponentus, vykdyti sistemos
atnaujinimus. Taciau 1§ Sios sistemos yra reikalaujama, kad ji biity visada pasiekiama, jos darbas
bity nepertraukiamas. Pavyzdziui, jmonéms, kurios vykdo elektroninius atsiskaitymus, yra ypac
aktualu, kad sistemos veikla niekad nesutrikty, nes kitokiy atveju nebiity galimybés vykdyti
atsiskaitymus, o tai reiksty klienty pasitikéjimo praradimg bei pelno mazéjima.

Atsizvelgiant | argumentus, kurie buvo paminéti auksSciau, galima apibtdinti silpnasias
tradicinio nusikalstamos veikos tyrimo biido vietas (zitiréti pav. 2.3.). Pirma, vykdant tokj tyrima,
pagal nusistoveéjusig praktika, konfiskuojamas kompiuteris, kuriuo buvo vykdoma nusiklastoma
veika. Serveris, kuriuo naudojasi jmoné, nebiitinai yra tame paciame pastate, mieste ar net Salyje,
todél fizikai jgyvendinti Sio dalyko nejmanoma. Jei neegzistuoja galimybés konfiskuoti debesies
serverio kompiutering jranga, tai pat néra galimybés tiesiogiai pasidaryti kompiuterio kietojo disko
ir operatyvios atminties kopijas. Tarkime, operatyvios atminties kopija ir kietojo disko kopija
galima pasidaryt naudojant sertifikuotas programas nuotoliniu biidu, tadiau Sioje vietoje taip pat
atsiranda eilé problemy. Pirma, kokio dydzio yra kompiuterio, o kalbant apie debesies technologija,
debesies serverio operatyvioji atmintis? Taip pat kokio dydZio yra dedikuota duomeny saugykla? Ar
duomenis jraSomi tik j vienos saugyklos diskus ar i keliy saugykly diskus? Kiek laiko uztruks
padaryt Siy komponenty kopijas? Bet kokiu atveju, ar biity kopijuojama operatyvioji atmintis, ar
duomenys esantys diskuose, biity susidurta su sistemos pasiekiamumo trukdziais. Sistemom, kurios
turi buti pasiekiamos 24/7 tokie trukdziai yra nedovanotini, nes tai reiSkia pajamy ir klienty
praradima[ 18].

Is iSvardinty specifiniy dalyky, kurie budingi surenkant nusikalstamos veikos jkalcius
duomeny bazése, ir debesy kompiuterijos ypatybiy, galima teigti, kad tai reikalauja netradicinés
metodologijos. Siame darbe yra siiloma nauja metodologija, kuri apsiriboty jkalgiy rinkimy
debesies duomeny bazése naudojant Siy duomeny baziy serveriy sukuriamus sisteminius jrasus.
Kiekvienas DBVS turi jai skirtas programas, kurios gali padaryti momentines kopijas veiksmy,
vykstanciy arba jau vykusiy serveryje. Naudojant minétus jrasus galima rekonstruoti vykdytas SQL
uzklausas, nustatyti nusiklastomos veikos vykdytojg bei véliau palyginti duomeny bazés serveryje

surinktg informacija su, pavyzdziui, programy serverio jrasais.
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2.3. pav. Tradiciné nusikalstamos veikos kompiuterizuotoje aplinkoje tyrimo eiga

(BPNM proceso diagrama)

2.2.3. Nusikaltimy pédsaky fiksavimas debesies duomeny baziy serveriuose

Pries tai buvusiame darbo skyriuje buvo iSanalizuotas ir aiSkiai nustatytas tokios paslaugos
poreikis §iy dieny teismo procesuose, kuriuose susiduriama su debesies duomeny baziy serveriuose
galimai esamais jkalCiais. Problema iSkyla tod¢l, kad néra vieningy reikalavimy ar standarty,
apibrézianCiy asmeny, besinaudojanciy debesies serveriu, veiksmy fiksavimo biitinumg ir
konkrecias Sio funkcionalumo jgyvendinimo gaires. Vadinasi, jvykus nusikaltimui ir prireikus
tokius veiksmus atkurti, teismas turi pasikliauti tokios paslaugos tiekéjy suteiktu vidiniu tam tikslui
skirtu funkcionalumu, kuris ne tik kad gali buiti nepakankamas arba dazniausiai neegzistuoja i8vis.

Sitlomas metodas nagrin¢jamos problemos kontekste pavaizduotas apacioje (ziiiréti pav.

2.4)).
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2.4. pav. Nusikalstamos veikos tyrimo procesas kompiuterizuotoje aplinkoje

Taigi Siame skyriuje yra pateikiamas metodas, kaip galima biity atkurti nusikalstamos veikos
pédsakus, naudojant duomeny bazés serverio uZfiksuota informacija, kai neegzistuoja jokio
papildomo funkcionalumo. Sioje vietoje reikia patikslinti, kad §is metodas suteikia galimybe tokia
informacijg surinkti i§ duomeny bazés serverio, véliau tokia informacija gali biiti palyginama su
Web serverio ar programy serverio informacija, apie kurig Siame darbe néra kalbama.

Taigi, principiné¢ $io metodo eiga bity — pirma, reikty pasidaryti duomeny bazés serverio
sisteminiy (log ) faily kopijas. Tas kopijas galima pasidaryti naudojant duomeny bazés serveryje
esancias paprogrames. Kiekvienas tokio tipo serveris turi tam tikras dedikuotas programas, kurios
skirtos duomeny bazés serverio infrastrukturai palaikyti, procesams analizuoti ir t.t. Ty programy
déka, kartu su duomeny bazés serverio sisteminiais jrasais galima pasidaryti ir momentines visos
Sios sistemos kopijas, t. y. kokie procesai esamu metu vyksta serverio operatyvioje aplinkoje[19].
Daznai Sios programos yra naudojamos tam, kad serverio programinés jrangos tiekéjui buty pateikta

informacija apie galimas programingés jrangos kodo klaidas, uz kuriy taisyma atsako tos programos
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gamintojas. Tokia sistemos kopija, skirta programinés jrangos tiekéjui, yra pateikiama dvejetainiu
formatu, nes sistemos gamintojui taip pat yra aktualu, kad tokia informacija buty nuosekli ir jos
kopijavimo metu ji nebiity pakeista, nes tai gali daryti jtakg atsiradusiy klaidy taisymui[20]. Kokie
vartotojo veiksmai yra fiksuojami duomeny bazes serverio yra grafiskai atvaizduota BPMN proceso

diagramoje (ziliréti pav. 2.5.).
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2.5. pav. Duomeny bazés serverio fiksuojami veiksmai (BPNM proceso diagrama)

Daznais atvejais serverio sugeneruoty faily pakanka tam, kad biity galima nustatyti
nusikalstamos veikos pobiidi ir galimai padaryta Zzalg. Daznai skirtinguose duomeny bazés
serveriuose duomenys biina jraSomi i skirtingo tipo sisteminius failus (log failai). Tada kiekvieno

tokio failo kopija turi biiti daroma atskirai ir kartais naudojant skirtingas serverio paprogrames[21].

Log failo kopija | [ Tyrimo L
ataskaitos

A jrasai A

B Skriptu pagalba
() @ Sukurti DBVS @ dekonstruoti veiksmus @ Pildyti tyrimo ataskaita
Ny Log faily kopijas vykdytus DBVS naudojant
DBVS log jraai

2.6. pav. Ikalciy surinkimas debesies tipo serveryje (BPNM proceso diagrama)
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Sitlomu metodo-btido pagalba siekiama parodyti, kaip galima rekonstruoti debesies
duomeny bazés serveryje vykusius veiksmus i§ naudojamu sisteminiy faily, turint omenyje, kad
minétame serveryje neegzistuoja jsiskverbimo tikrinimo variklio arba kito sisteminio sprendimo,
kuris galéty papildomai fiksuoti jvykius duomeny bazés serveryje (ziaréti pav. 12). Siam tikslui
pasiekti Siame darbe analizuojama keliy autoriy atlikta studija, kuri buvo skirta MySQL serverio log
faily analizavimui ir SQL uzklausy rekonstravimui. Taip pat bus nagrin€¢jama $io serverio struktiira,
faily tipai, pagalbinés programos. Visa tai yra reikalinga tam, kad biity sudarytas bendras vaizdas
apie Sio duomeny bazés serverio veikimo principus, fiksuojamus jvykius ir kaip visg Sia informacija
galima apdoroti. Tad turint kiek detalesnj supratimg apie MySQL galima bus lengviau perprasti kity
autoriy aprasytg praktika, t. y. kaip naudojantis esamais informaciniais iStekliais galima rekonstruoti
DBVS vykdytas uzklausas. Igytos teorinés Zinios bus taikomas analizuojant DB2 serverio veikimo

principus ir kaip §io tipo serveryje galima rekonstruoti vykdytas uzklausas.

2.2.4. Duomeny baziy serveriu architektura

2.2.4.1. MySQL duomeny bazés serverio struktiura

Sioje dalyje apzvelgsime esamus §ios serverio komponentus, kurie turi bati Zinomi tyréjui
atliekant nusikalstamos veikos jkal¢iy rinkima.

Pagrindinis MySQL serverio saugyklos valdymo variklis - InnoDB. Jis saugo visas serveryje
esanCias duomeny bazes, objekty statusus, failus ir sistemos log failus. Taip pat tam tikra
informacija yra laikoma globaliame (angl. Global) ir Saugyklos (angl. Storage) varikliui specifingje
operatyvios atminties vietoje. Sie komponentai sudaro visg pagrinda atliekant nusikalstamos veikos

tyrimus.
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2.2.4.2. Duomeny direktorijos struktiira

Duomeny direktorijoje MySQL serveris saugo duomeny bazes ir sistemos statusy failus.
Kiekviena serveryje esanti duomeny bazé turi savo jrasag duomeny direktorijoje. Kiekvienas su
duomeny baze susietas objektas turi jraSg apie save duomeny bazés direktorijos faile[22] (zitréti

pav. 2.7.).

My SQL serveris

!

Duomeny direktorija

- ) ~
- I "
-~ S
P | ~ -
= & / e
- -
DB DB DB
o
~ / s ; \
- ! Y - | \ s | W
' i 4 o LY} [t L |
Lentele Lentele Lentele Lentele Lentele Lentelé Lentele Lentele Lentele

2.7. pav. MySQL duomeny direktorijos pavyzdys
Duomeny direktorijoje taip pat saugomi ir kiti failai:

e Serverio procesy ID (PID) failas. Kai serveris yra paleidziamas jis jraso visus procesy ID i
minétajj failg. Kitos programos vadovaujantis Sio failo informacija gali rasti sekancio
proceso reikSme;

e Serverio generuojami log failai. Sie failai yra ypatingos svarbos, nes gali leisti atsekti

informacijg apie neleisting veikg arba sistemos veiklos problemas.
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2.2.4.3. MySQL sisteminis katalogas, statuso ir log failai

Sisteminiu katalogu MySQL duomeny baziy serveryje vadinama Information schema

duomeny bazé. Joje latkomi metaduomenys apie visus serveryje esancius objektus. Kiekvienas

serverio vartotojas gali prieiti prie informacijos Sioje duomeny bazéje, taciau vartotojams bus

matoma tik ta informacija, prie kurios jie turi atitinkamas prieigos teises.

Sistemos log failai generuoja gana didelj informacijos kiekj, kuris jraSomas j informacijos

laitkmenas. JraSomos informacijos kiekis priklauso nuo serverio apkrovimo. Uz faily saugojima

atsakingas duomeny saugyklos variklis, taciau papildomai jis gali generuoti ir loginius log faily

jra§us (tai yra papildoma kiekvieno duomeny saugyklos variklio funkcija). Zemiau pateiktoje

lenteléje yra pateiktas serverio lygio statuso ir log faily sarasas. Atskiri duomeny saugyklos varikliai

gali turéti savo atskirus log failus[23].

2 lentelé: MySQL serverio faily tipai

Failo tipas

Vardas pagal nutyléjima

Failuose saugoma informacija, kuri gali

biiti naudojama veiksmuy atkarimui

Process ID HOSTNAME.pid Serverio proceso ID

failas

Error log HOSTNAME.err Procesy pradzios ir pabaigos ir jy klaidos
General query |HOSTNAME.log Prisijungimy/atsijungimy prie serverio
log informacija

Binary log HOSTNAME-bin.nnnnnn SQL uzklausy atvaizdavimas dvejetainés

kodu

Binary log index

HOSTNAME-bin.index

Dvejetainés log faily sarasas

Relay log HOSTNAME-relay-bin.nnnnnn | Bet kokios informacijos modifikacijos
uzklausa gauta 1S kito serverio
Relay log index |HOSTNAME-relay-bin.index I§ kito serverio gauty modifikacijos uzklauso

log faily sarasas

Master info file

Master.info

Parametry sarasas skirtu prisijungimui prie

pagrindinio serverio

Relay info file

Relay-log.info

Saugo informacija apie Relay log procesinimg

Slow-query log

HOSTNAME-slow.log

Neefektyviy SQL uzklausy log failas
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InnoDB duomeny saugyklos variklis turi dvejy tipy log failus — ,,undo log“ ir ,,redo log®.
Vienas jy skirtas grazinti informacija j prie§ tai buvusj COMMIT taska, kitas skirtas atkurti
paskutinius darytus pakeitimus, kai jvyko sistemos nesankcionuotas atjungimas.

log failai — svarbiausias informacijos $altinis, norint suzinoti kokie veiksmai buvo vykdomi
duomeny bazés serveryje. Pavyzdziui, ,,General query log*“ faile galima atrasti tokia informacija

(ziGiréti pav. 2.8.). Pagal nutyléjima $i informacija jraSoma j duomeny direktorijg.

1 080412 l1o:47:249 44 {uery S5ET PASSWORD FCR
2 'root'@'localhost'=PASSWORD ("secret' ]|

2.8. pav. ,,General log™ failo jraso pavyzdys

2.2.4.4. MySQL pagalbinés programos

MySQL serveris turi eile programy, kurios gali biiti naudojamos atkuriant ir tiriant
nusikalstamas veikas serveryje.

Mysaldump — duomeny bazés atsarginés kopijos generavimo programa. Si serverio programa
yra naudojama generuojant duomeny bazés struktiirg ir joje laikoma informacija, kuri véliau gali
buti perkeliama j kitg serverj (zitréti pav. 2.9.). Taip pat S$i programa gali sugeneruoti tokj

dokumentg XML formatu.
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shell> mysgldump —-xml -1 root TESTING1 City

<?xm] version="1.0"7?>

<mvsgldumpn xmlns:xsi="http://www.w3.org/200]1 /XML.Schema-instance™>

<database name="TESTING1":»

<table structure name="City">

«field Field="ID" Type="int (11)}" Hull="HNO" EKey="PRI" Extra="auto_ increment" i=
¢«field Field="Name"™ Type="char (35)" Hull="HO" Key="" Default="" Extra="" />
<field Field="CountryCode™ Type="char (3}" Hull="NO" EKey="" Default="" Extra=""
S

10 <key Table="City" Non unique="0" Key name="PRIMARY" Seq in index="1"

[T % T =

1 o N s

SO T I &

Column name="ID"

Collation="A" Cardinality="4079" Hull="" Index type="ETREE" Comment="" S
<options Name="City" Engine="MyISAM" Version="10" Row_ format="Fixed"
14 Rows="40739"

Avg _row length="67" Data length="2T73293"

Max data lengrh="18858823439613951"

1 Index length="43008" Data free="0" Auto_ increment="4080"
Create_time="2007-03-31 01:47:01" Update time="2007-03-31 01:47:02"
Collation="latinl swedish ci" Create_options="" Comment="" i=
</table structure>

<table data name="City">

<TrowW>

<field name="ID">1</field>

<field name="Name">Habul</field>

<field name="CountryCode">LFG</field>

</ rows>

I
[T L% N P

=
1 &% @n

[ T e O 5 |

Bl R

1 v On

<rowWr
</table_datax
</database>

1 </mysgldump>

[ s I i |

[ ST TS B % T ' N % TR ' R L T ' I % T ' T L T % B P

2.9. pav. MySQLdump programos sukurto failo pavyzdys

Mysqlaccess — serverio klientiné programa tikrinanti prieigos teises. Sios programos pagalba
galima gauti informacijg kokias prieigos teises turi tam tikri sistemos vartotojai ir/arba iS§ iSorés
prisijungg¢ vartotojai.

Myisamlog — programa, i§vedanti MyISAM log failo turinj. Sios programos déka galima
atkurti objekto statusg j tam tikrg vietg laike, vykdyti UPDATE operacijas bei objekty versijavima.

Myisamchk — programa skirta sistemos palaikymui. Jos pagalba gali reorganizuoti serverio
objektus taip juos optimizuojant.

Mysqlbinlog — programa apdorojanti dvejetainio formato log failus (zitréti pav. 2.10.).
MySQL serveris informacija apie vykdytus veiksmus sistemoje jraSoma dvejetainés formatu, tam,

kad Sig informacija galima biity pateikti tekstiniu formatu yra naudojama mysqlbinlog programa.
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Taip pat $i programa gali buiti naudojama sukuriant SeSioliktainés formato dump failo sukiirima[24].

# at 4
#051024 17

[ WS I % I P
e

00000004
00000017
00000027
00000037
00000047
00000057

1 v tn

[T = I -]

B T L L T L I L

12 ROLLBACEK;:

:24:13 server id 1 end log pos

ad fg

04
6f
00
oo
04

oo
67
00
oo
04

Sc
35
[414]
oo
0o
04

Start: hinlog v 4,
at FLArLuD

43
2e
[4]4]
oo
4]4]
04

Fosition Timestamp Tvpe

of
30
o0
1]
ad
12

Ma=ster ID S5ize

01
2e
oo
00
s
oo

SCIVEr

oo
31
[414]
oo
Sc
[414]

v 5.

18]
35
oo
18]
43
4b

0.15-debug-log

1]
2d
o0
1]
13
o0

oe
64
oo
0o
38
04

98

Master Pozs Flags

00
65
00
00
0d
la

0o
62
0o
0o
0o

18]
75
oo
18]
a8

6z
&7
a]4]
00
oo

00
2d
00
00
12

oo
Bo
[414]
oo
0o

P S |
created 051024 17:24:13

Q0 00 00

|..5.0.15.debug.1]

2.10. pav. MySQLbinlog progrmos sukurto failo pavyzdys

2.2.4.5. DB2 duomeny bazés struktura

DB2 yra IBM reliaciniy duomeny baziy valdymo sistema skirta naudoti su jvairia aparatine

jranga. Pagal pajégumus ir funkcionalumag galima jsigyti jvairiy DB2 versijy: nuo nemokamy

Express-C iki dideléms jmonéms pritaikyty duomeny baziy valdymo sistemy. Komercinés DB2

versijos turi daug saugos ir auksto patikimumo savybiy. Siame darbe bus naudojama DB2 z/OS

versija, skirta Mainfraime architektiiros serveriams. Kaip ir visi duomeny bazés serveriai DB2

duomeny bazés serveris visus jame vykstancius procesus jraso i log failus (analogiSkai MySQL),

kurie gali biiti naudojama grazinant duomenis j ankstesn¢ biiseng jvykus sistemos gedimui arba

kitiems nenumatytiems jvykiams [25].
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2.11. pav. DB2 duomeny bazés architektiira[25]

DB2 Zargonu kalbant, Sie log failai yra skirstomi j aktyvius ir archyvuotus. Aktyvus log failai
yra tie failai, ] kuriuos esamu momentu vyksta jraSymas ir jie bus naudojami duomeny atstatymui,
pavyzdziui, poros minuciy tarpe. Isivaizduokime tokig situacijg. Programa Prisijungé prie duomeny
bazés BASE]1 ir bandé atnaujinti 10 dieny senumo jrasus lentelése. Vykdant DML uZzklausg nebuvo
vykdoma jokia COMMIT operacija ir po poros minuciy veikimo programa buvo ,,jéga* sustabdyta,
tokiu atvejy visi daryti pakeitimai turi biiti grazinami ] ankstesne biikle, tokiu atveju §i informacija
duomeny bazés serverio bus atstatoma i§ aktyviy log jrasy, kitaip vadinamy ,,Active logs* (ziturét
pav. 2.12)).

Kitas pavyzdys biity, tarkime, prie§ savait¢ duomeny bazéje buvo daryti atnaujinimai, ir
visiems klientas, gimusiems §] ménes], per klaidg buvo paskaiciuoti papildomi mokesciai. Tokiai
informacijai atstatyti iki pakeitimo bus naudojamas suarchyvuotas DB2 serverio log failas, kitaip
vaidinamas Archive log. Visa informacija apie esamus log failus, jy buvimo vieta bei laikg, kada jie
buvo sukurti, kokio laikotarpio informacija yra saugoma ir jraSoma ] taip vadinamus BSDS failus.

DB?2 serverio jrasy kiirimo architektiirg galima buty pavaizduoti Siuo paveikslu[26].
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2.12. pav. DB2 duomeny bazés architektiira su sistemos log failais[26]

I log failus jraSyta informacija galima iSgauti naudojant DB2 serverio pagalbing programg —

DSNI1LOGP. Sios programos déka sistema sugeneruoja tokia sistemos kopija:

BPBOEBFBE999  LRSN(CACDAB3EBIAF) TYPE(SYSTEM EVENT)

SUBTYPE(TRACE RECORD)
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91140000 e0EEe28 POF20001 ce0oeal4 @0136001 GOOBEBE2 E3DED748 E3DED748 CAC2F216
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2.13. pav. DB2 log failo informacija surinkta naudojant DSN1LOGP programa

Be DSNILOGP paprogrames egzistuoja DSNIDMP pagalbiné programa, kurios pagalba

galima pasidaryt kopija visy procesy, vykstan¢iy duomeny bazés serveryje (zidrét pav. 19). Si

programa sukuria SMF failus, kuriuos naudojant tam tikrus skriptus jmanoma apdoroti, taip

iSgaunant informacijg apie potencialius jsilauzimus.

Kiekviename DB2 duomeny bazés serveryje automatiskai, vos tik suinstaliavus patj DBVS

server], paleidziamos jvykiy klausymosi paprogramés (angl. trace). Jy skaicius ir tipas priklauso

nuo instaliaciniy parametry. DB2 klausymo paprogramés skirstosi j kelis tipus[27]:

44



o Apskaitos paprogramé (angl .Accounting trace) — pateikia informacijg apie transakcijy lygio
jraus, kuri yra jraSoma, kai baigiama transakcija. Sig informacija naudojame serverio
apkrovos planavimui ir programy efektyvumui gerinti;

e Nauduojamumo paprogramé (angl. Performance trace) — skirta DBVS veikimo analizei ir
optimizavimui. Jos déka galima surinkti informacija apie tam tikrus jvykius sistemoje,
pavyzdZiui: prisijungimo informacija i§ nutolusiy serveriy; vykdyty uzklausy kiekj ir jy tipa.
Sia informacija galima panaudoti optimizuojant programos, sistemos resursy, vartotojo ar
duomeny bazés serverio optimizavimui;

e Monitprinimo popragramé (angl. Monitoring trace) - atlieka monitoringg vykdomy SQL
uzklausy ir kity sisteminiy pasikeitimy.

e Audito paprogramé (angl. Audit trace) — surenka informacija apie serverio saugos ,,variklio*
darbg ir jo sugeneruotus pranesimus;

o Statistiné paprogramé (angl. Statistic trace) — surenka statisting informacija apie tai, kiek

yra naudojami duomeny bazés serverio sisteminiai resursai.

2.3. ISvados

[Sanalizavus nusikalstamos veikos kompiuterizuotoje aplinkoje tyrimo biidus ir skirtingus

duomeny bazés serverius, galima daryti Sias iSvadas:

e Tradicinés nusikalstamos veikos tyrimo metodologija, kurios metu yra daromos
operatyvios atminties ir kietojo disko kopijos, néra tinkama atlikti tyrima debesies tipo

SEerveriuose;

e D¢l savo ypatumy debesies duomeny baziy serveriai turi turéti naujg metoda, kuris

leisty istirti atliktus veiksmus serveryje;

e Siuo metu naudojami duomeny baziy serveriai gali generuoti ataskaitas apie vykdytus
serveryje veiksmus, dazniausiai Siy atskaity pakanka, kad biity galima rekonstruoti

SQL uzklausas i$ serverio sisteminiy faily;

e Reikalui esant, duomeny baziy serverio pagalbinémis programomis galima
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sugeneruoti serverio operatyvios atminties kopija, kartu su sisteminiy faily momentine
kopija. Tokiais biuidais sugeneruoti failai gali buti analizuojami ir naudojami kaip
tkalciai teisme.

Kitoje §io darbo dalyje bus teoriSkai paaiSkinamas naujo metodo veikimas, kuris praktiskai yra

igyvendintas eksperimentiniame tyrime. Sio metodo déka galima atkurti veiksmus, vykdytus

DBVS, nesant specialiai tokiy jvykiy fiksavimo ir atkiirimo sistemai.
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3. Artefakty surinkimas ir analizavimas

Sioje darbo dalyje praktiskai apzvelgsime kokiais biidais galima rekonstruoti serveryje
vykdytas uzklausas, kokia informacija tam turi biiti surinkta ir kokia yra tokio proceso eiga.

MySQL severio atveju, pirmiausia, prieS pradedant nusikaltimo pédsaky fiksavimg ir
atkiirimg debesies duomeny baziy serveryje, reikia surinkti serveryje saugotus artefaktus — log
failus, dvejetainius failus, tekstinius failus (MYD, .MYI, .FRM), naudojantis MySQL serveryje
jdiegtomis programomis. Véliau Sie duomenys yra apdorojami tam skirtais skriptais taip
suformuojant metaduomenis. Analizuojant metaduomenis bandoma rasti ir atkurti nusikalstamos
veikos pédsakus. Galiausiai yra generuojama Sios veiklos ataskaita.

DB2 duomeny bazés serverio atveju principiné proceso diagrama praktiSkai nesikeicia.
Vienintelis dalykas, kuris Siek tiek skiriasi — log faily jvairové. Visg reikiamg informacija apie
vykdytus procesus serveryje galima atkurti i§ ,,Active log* faily bei ,,Archive log®“ faily bei SMF

faily, kurie generuojami TRACE paprogramémis.

3.1. MySQL ir DB2 log faily formatai

Kaip iliustruojan¢iu pavyzdziu, Siame darbe remiamasi keliomis studijoms, kurios buvo
atliktos Peter Fruhwirt, Peter Kieseberg[28]. Jy tyrimas buvo atliktas analizuojant MySQL serverio
log failus ir jy déka rekonstruojant vykdytas uzklausas. Taigi Sioje darbo dalyje apzvelgsime autoriy
iSnagrinéta MySQL faily struktiirg ir biida, kaip i$ tokiy faily yra rekonstruojamos uzklausos, véliau
Sios jgautos teorinés Zinios leis mums atitinkamu biidu iSanalizuoti DB2 duomeny bazés serverio
faily struktiira bei rekonstruoti jame buvusias uzklausas. Savo log faily strukttira abi DBVS yra gan
panasios. Sio darbo tyrime bus naudojamos MySQL .FRM log failai ir DB2 Active log failai. Siy
dviejy log faily struktiirag galima suskirstyti j kelias dalis:

o failo santraukos informacija (btidinga tik DB2 paprogramés sugeneruotam failui);
e log failo antrast¢;
e log failo subantrasté¢ (MySQL vadinama atskaitos tasku);

o jraSyta informacija apie vykdytus veiksmus.
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MySQL duomeny bazeé turi kelis jraSymo variklius (angl.storage engine), todél papildomos
informacijos nuo 0x0000 poslinkio kiekis gali buti kintamas.

Tam, kad bty galima sékmingai rekonstruoti SQL uzklausas, autoriai naudoja keliy tipy
failus:ib_logfile0 , ib_logfilel ir .FRM tipo failus, kurie nusako kokia yra lentelés struktiira. Siuos
visus minétus failus galima i§gauti MySQL serveryje, naudojant anksCiau Siame darbe minétas
serverio paprogramés. b logfile0 , ib_logfilel, kurios saugo savyje informacija, kuri reikalinga
serveriui atstatant darba, t. y. duomeny vientisuma, pavyzdziui, po neplanuoto sistemos veikimo
sutrikdymo.

Informacija apie log failo antraStéje saugoma informacija galima iSskaidyti j kelias dalis

(zitreti lentele 3)[26].

3 lentelé: Log failo atnestinés baity informacija

Poslinkis ligis Jinterpretacija
0x00 4 Log antrastes numeris
0x02 rasyty baity kiekis bloke
0x04 Poslinkis nuo pirmy log grupés jrasy

2
2
0x05 4 tskaitos tasky kiekis
0x06 2 ntrastés dydis

Pats log failas taip pat turi savo loging struktiira, kurios analizés déka galima iSgauti daug

vertingos informacijos (zitréti lentele 4,5)[26].
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4 lentelé: MySQL log failo pagrindinés dalies baity informacija'

Pozicijos . ..
. llgis Interpretacija
numeris
1 1 Log jraso tipas (fiksuota reikSmé: 0x94)
2 Lentelés ID (ang. Tablespace)
3 o) Puslapio ID
4 2 Log jrasOilgos
5 1 SQL tipas
6 2 Lentelés ID (ang. table)
7 6 Paskutinés transakcijas ID Siame lauke
8 o Paskutinis grjzZimo taskas
9 1 PK rakto ilgis
10 9* Paveikto PK raktas
11 1 Pakeisty lauky kiekis
12 Pirmo pakeisto lauko vieta
13 1 Pirmo pakeisto lauko ilgis
14 13* Perrasyty duomeny reikSmé

5 lentelé: MySQL SQL uzklausy reprezentavimas log failuose

SQL uzklausos tipas

Interpretacija

0x0B
O0x1C
OxOE

INSERT
UPDATE
DELETE

serverio log faila, kurj véliau rekonstravo naudojant 1§ lentelés pateikta baity informacija. Kaip

vizualiai atrodo toks procesas, pavaizduota paveiksle apacioje[29] (zitiréti pav. 3.1.).

Autoriai savo darbe, pasinaudojant Mysqlbinlog MySQL serverio pagalbine programa, iSgavo

1

Simbolis o reiskia kad tai kintamas dydis, kuris priklauso nuo vykdomos operacijos tipo. Simbolis * reiskia, kad

dydis gali kisti, jei duomenys lenteléje yra suspausto formato

49



|radyty baity keikis Esamas atskaitos tadkas

Antra§té5blokoNr.‘ \Pnslinkisnunmgpradiins \
H

Log antrastés dy

00187600 00 00 Oc 48 01 ed 01 3e 00 00 00 le 80 £3 3d 96 |...H... Peranes =
00187610 £f0 £f f£ff £f £f 04 00 igih g5 amie d5if [lgacaccaco = cacac |
00187620 04 00 80 £3 3d 9e fO 5o

00187630 a2 f0 £f £ff £ff ff 04
00187640 f£f 04 00 8O0 £3 3d aa L0
00187650 3d ae f0 ff ff ff £f 01
00187660 00 00 3a 3f 1d 00 81 3e
00187670 02 00 81 3= 00 18 06 02 00
00187680 00 81 3= 00 40 80 £3 04 00
00187690 81 3e 02 02 00 81 3e 00 Z2a
001876a0 00 04 00 81 3e 00 46 00 04 00
001876b0 ff ff ff 02 00 81 3e 00 4de 00
001876cO f0 ff £f £f ff 02 00 81 3e 00
001876d0 00 4a 81 3e 02 00 Bl 3= 00 4de Zc
00187620 50 81 3= 02 00 81 3e 00 54 2c 04
0D0187ef0 f0 f£ff ff ff £ff 0Z 00 81 3e 00 30 00
00187700 00 32 fo ff ff ff ff 02 00 81 3e 00
00187710 81 3e 00 46 01 04 00 2e 00 48 81 3= 19
00187720 00 00 00 07 01 02 00 B1 3e 00 28 B1
00187730

0 7740

00187750

Log jraso tipas

Letelésir
puslapio ID

o " 2780 . A
Iraso ilgis y P 0 81 00 00 Ze O " A - = n
) a0 0 36 78 04 00 38 81 Ze ) ! s _
04 00 81 3e 00 78 f0 ff ff £f £ff 02 00 B1 e 00 PN T .
Je 00 04 00 81 3= 00 Ve L0 f0 L L0 £F 02 00 81 |l.eve2e™vneannns

SQLtipas 0
001877d0 3e 00 82 00 04 00 2e 00 2e 01 08 00 81 3= 00 5 [>.....cveunn. =00
0018770 00 00 00 07 02 02 00 81 3e 00 66 00 1f 00 00 00 |........ RS S |
001877£0 00 00 00 00 OO0 0O 00 OO0 0O 00 0O OO0 5d 9f af £3  |............ T-nal

00187800 00 00 00 00 00 OO OO0 0O 00 OO0 00 0D 0D 00 00 00 Je.iessrvronnnonss |

3.1. pav. MySQL log failo baity informacijos reikSmés

Visa detali informacija apie baity informacija, saugomg log faile, yra iSdéstyta minéty autoriy
tyrime. Sio darbo tikslas — pritaikyti minétajj teorini modelj analizuojant DB2 duomeny bazés

serverio log failus ir rekonstruoti Siame serveryje vykdytas uzklausas.

3.2. DB2 duomeny bazés serverio log faily struktira
Kaip buvo minéta anksc¢iau Siame darbe, DB2 duomeny bazés serverio log failas susideda i

subantrastes, kurioje galima rasti informacijg apie Sioje failo dalyje saugomg log informacijg ir jos

tipa (ziliréti pav. 3.2.).
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0000DAALBO3D TYPE( UNDO REDO ) URID(0OOODAA1AFOA)
LRSN(C139E7FB8096) DBID(0104) 0BID(0006) PAGE(00000002) 10:5
SUBTYPE(UPDATE IN-PLACE IN A DATA PAGE) CLR(NO)
PROCNAME (DSNIREPR)

*LRH* 0048003D 06000001 OE800000 DAALAFOA 0000DAAL BOOOO626 0000DAAL BOOOC139
E7FBE096 0001

*LG** 80010400 06000000 0200C12E 79FAGFDE 2D00

0000 00100102 00388200 004A6652 58563258

3.2. Pav. DB2 log failo pavyzdys

DB2 log failo pradzioje yra jraSyta informacija apie jraSus, kurie yra saugomi Sioje failo
dalyje, t. y. kokia informacijg ji reprezentuoja, ar tai informacija apie vykdytas SQL uzklausas, ar
tai informacija apie sisteminius pakeitimus ir pan.

log failo antrast¢ (LRH) yra fiksuoto 36 baity ilgio. IS Sios failo dalies DB2 serveris gali
suprasti, ] kokj pradinj taska reikéty grazinti pakeitimus, jei jvyko nenumatytas sistemos

sutrikdymas (zitréti lentele 6).

6 lentelé: DB2 log failo antrastés baity reikSmiy reprezentavimas

Poslinkis lligis Jinterpretacija
0x00 2 Log jrasSo ilgis
0x02 2 Pries tai buvusio logjrasoilgis
0x04 2 raso tipas
0x06 2 Subtipas
0x08 1 Resurso valdytoja ID
0x09 1 Flag
0x10 8 URID
0x18 6 Pries$ tai buvusio jraso RBA reikSmé
0x24 1 DB2 versija
0x25 1 HDR ilgis
0x26 6 UNDO sekantis ilgis
0x32 6 Laiko Zymeé

Informacija saugoma log failo subantrastéje (zitiréti lentele 7) nusako objekta, su kurio buvo

atlikti tam tikri veiksmai, ir kurioje objekto vietoje (puslapyje) buvo atlikti tie veiksmai.
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7 lentelé: DB2 log failo subantrastés baity reik§miy reprezentavimas

Poslinkis ligis [interpretacija
0x00 1 Flag
0x01 2 DBID reikSmé
0x03 2 PSID reik§mé
0x05 4 Puslapio numeris
0x09 1 Flag (galimos reikmés : 00/01/02)
0x10 6 RBA reikSmé prie$ pakeitimg
0x16 1 Papildomi Flag

Informacija, kuri yra suraSyta po subantrastés, vadinama pagrindine log informacija. Biitent

Sioje dalyje apraSoma informacija apie SQL uzklausos tipa, kokia reikSmé buvo pakeista lenteléje ir

1 kokig reikSme ji buvo pakeista (ziuréti lentele 8),.

8 lentelé: DB2 log failo pagrindine dalies baity reikSmiy reprezentavimas

Poslinkis llgis JInterpretacija
0x00 2 Poslinkis
0x02 2 Bendras Log jraso ilgis
0x04 1 Flag
0x05 1 ID
0x06 2 OBID
0x08 1 Flag
0x09 1 Flag
0x10 2 Pirmo pakeisti baito poslinkis
0x12 6 SenareikSmé
0x18 6 Nauja reikSmé

Kaip iliustruojantj pavyzdj panagrinékime SQL UPDATE uzklausg pateikta apacioje.

UPDATE EMP
SET SALARY = SALARY + 1000
WHERE SALARY = 95652,58

Minétoji uzklausa atlyginimo eilutés reikime 95652,58 padidina 1000 vienety. Sis veiksmas

log faile atvaizduojamas taip (zituréti pav. 3.3.).

52



TYPE( UNDO REDO ) URID(0000DAA1AFDA)
LRSN(C139E7FB8096) DBID(0104) OBID(0006) PAGE(00000002)

SUBTYPE (UPDATE IN-PLACE IN A DATA PAGE) CLR(NO)
PROCNAME (DSNIREPR)

3.3. pav. DB2 log failo pradzios informacijos pavyzdys

log Failo LRH dalyje mes matome informacijg apie laika, kada buvo uzfiksuotas Sis veiksmas.
Vieta log iraSe, kuri apibrézia objekta iki pakeitimy (RBA), visa log informacijos apie $i veiksma

ilgj, vartotoja, kuris atliko §j veiksmg ir t. t. (ziliréti pav. 3.4.).

Subtipas - 0001 reiSkia blsenos atstatymo pradzig

DB2 versija (v10)

Flag

Pries tai Resurso Buvusi RBA e
:To;% jrado buves i iog reikame UNDO sekantis ilgis
9 Igls ID

HDR ilgis

:Fi-

| %ﬂko Zyme

|rado tipo laukas gali turet kelias reikSmes:

0200 - atstatymo veiksmo tipas - UNDO
0400 - atstatymo veiksmo tipas - REDO

Sis log jraas yra UNDO/REDO tipo jrasas t.y. duomenys prie$ ir po pakeitimo

3.4. pav. DB2 log failo antrastés baity reikSmiy reprezentavimo pavyzdys

Failo subantrastéje matome informacija, nurodancia kokiame duomeny bazés objekte buvo

vykdomas pakeitimas ir kurioje objekto vietoje. Siuo atveju, lenteles antrame puslapyje (Zifiréti pav.

3.5.).
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Flag DBID PsID

Puslapio numeris  RBA pries pekeitimg

Papildomos Flag
reikSmes

Galimos Flag reik8mes:
00 UNDO/REDO

01 REDO ONLY
02 UNDO ONLY

3.5. pav. DB2 log failo subantrastés baity reik§miy reprezentavimo pavyzdys

Paveikslas 3.6., nurodo kaip atrodo log failo pagrindiné dalis vykdant ankS¢iau minétg

0000[ DOLOL0Z00388700 00da6632 3363258

Reikdmeé indikuojaxti kad buvo vykdoma \ LGBFLGS

LGBFLGS LGBFLGS

3.6. pav. DB2 log failo pagrindinés dalies baity reik§miy reprezentavimo pavyzdys

Taigi, ka mes zinome apie jvykdyta uzklausa, analizuojant DB2 serverio log failg:
e Duomenys, kurie buvo pakeisti lenteléje yra saugomi jos antrame puslapyje;
e Antras ID puslapyje nurodo konkretaus stulpelio eilutés vieta;
e Pirmas pakeistas bitas yra x'4A' nuo stulpelio eilutés pradzios;
e log jrasas yra UNDO/REDO tipo ir yra dalinis duomeny atvaizdavimas;

e Senos informacijos reikSmé buvo x'565258";
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e Naujos informacijos reikSmeé yra x'665258'".

Tam, kad buty galima atsakyti j klausima, kokios kitos reik§més yra minétame stulpelyje,
reikia analizei pasitelkti lentelés aprasg SeSioliktainés formatu. Tam yra naudojama serverio
pagalbiné programa DSNI1PRNT. Jos déka, prie§ jvykdant reikSmiy pakeitima, SQL uzklausa
sugeneruojam failg, kurj pradedame analizuoti nuo antrojo puslapio, nes jame buvo padaryti
pakeitimai. Tam, kad biity galima surasti antrg ID, reikia nuo puslapio pabaigos atimti du baitus, tad

kiti du baitai nurodo poslinkj nuo puslapio pradzios (zitiréti pav. 3.7.).

JAESOAR) DAZSO98B 09300902 BAD0RA() 07od0774 (7120048 Doé20ind
14 3¢B0305 (3200008 Q6A0209 CLABCL4D ORI AOCH

—_—
-

ID2
3.7. pav. DB2 DSN1PRNT programos sugeneruoto failo pavyzdys Nr. 1

Taigi, ID2 turi reikSme x'0075', tad tam, kad biity galima atrasti pirmojo pakeisto baito

poslinkj, mes turime prie x'004A" pridéti x'0075', tad pirmas pakeistas baitas yra poslinkyje x'BF'.

ReikSmiy, esanciy Siame poslinkyje, ieSkome DSN1PRNT sugeneruotame faile (zitréti pav. 3.8.).
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W% BEGINNING OF PAGE NUMBER 00000002 ***

0000 00CL2E79 FAGFDEQD 00000200 00260788 00002827 00006100 3801F2F0 FOFOFLFI
0020 0004c4c9 1050100 09c8C504 D4c905C7  €50900CL FOFOOOF3 FOF7F00 19650101
0040 00E2C103 C5E209C) 07008012 Q0E40019 33081400 FO046500 000000 10000000
0060 FOO04220 00002000 02020020 03060916 44424064 82030069 003801F1 97A340F3
0080 0100074 F994E6C2 CB400100 ODF7FB85  9LEGFID3 92C29881 A48500C4 A4400098
00AQ 84C8c500 20040606 0083086 A78696F6  C300F773 98008400 20010702 00FQO
00c0 [323800F0 14989264 000FBDDY DFAFO093  F383A900 19980603 13221800 00000300
00EQ %3003801 04074808 E3C1000C B9FACOFL 97989440 40A3F783 F1000483 D760C400
0100/c4039700 9884cBC5 00200406 06008308  E6A78696 FGC300F7 73980084 00200107

Likusi pakeitimy dalis Pirmas pakeistas baitas

3.8. Pav. DB2 DSN1PRNT programos sugeneruoto failo pavyzdys Nr. 2

Stulpelis SALARY turi DECIMAL(9,2) duomeny formata. Sio stulpelio apibrézimas laikomas
penkiy baity dydzio lauke duomeny puslapyje. Pilna Sios stulpelio eilutés reikSmé — x'009565258'.

Atsizvelgiant | duota duomeny tipa, mes gauname, kad skaitiné SALARY stulpelio eilutés reikSmé

yra 95652,58.

3.3. ISvados

Sioje dalyje buvo aprasyta duomeny bazés serverio log faily struktiira. I3 viso to, kas buvo
paminéta Sioje dalyje, galima daryti Sias iSvadas:

* Naudojantis mokslinio tyrimo metodu, kuris buvo skirtas SQL uzklausy
rekonstravimui MySQL serveryje, naudojant jo log failus , buvo rekonstruotos SQL
uzklausos DB2 duomeny bazés serveryje. Kad biity pasiektas Sis tikslas, anksciau
minétas metodas buvo adaptuotas, taip, kad jis biity pritaikytas kitam duomeny bazés
serveriui su visiSkai kita faily struktiira.

» Faily struktiira abejose duomeny baziy serveriuose yra skirtinga, bet turinti tam tikry
panaSumy, kurie biidingi ir visiems kitiems duomeny baziy serveriams.

* Norit rekonstruoti bet kokig serveryje vykdyta uzklausa, reikia turéti informacijg apie

failo struktiira ir $ioje struktiiroje esanéiy baitu reik§mes. Zinant $ig informacija,
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galima sékmingai identifikuoti, kokia informacija ir kokiu biidu buvo pakeista.
* Toks uzklausy rekonstravimas, naudojant sisteminius failus, gali biiti naudojamas ir
tais atvejais, kai uzklausos vykdomos sistemos administratoriaus arba asmens,

turin¢io tokias teises.

Kitoje darbo dalyje bus pateikiami eksperimentinio tyrimo rezultatai ir $io tyrimo eiga.

57



4. Eksperimentinis tyrimas

Eksperimentiniame tyrime buvo vertinama esama kibernetiniy nusikaltimy tyrimo metodika ir
pasitlytas naujas log faily analizés metodas. Naujo metodo pagalba buvo analizuojami DB2

duomeny baziy serverio log failai ir jy struktiira.

4.1. Tyrime naudota debesies infrastruktira

Lentel¢je apalioje pateikiama informacija apie eksperimentinio tyrimo metu naudotus
sisteminius iSteklius.

(9 lentelé: Eksperimento metu naudoti kompiuteriniai iStekliai)

Debesies tipas laaS (privatus)

Duomeny bazés serveris DB2 z/0OS v 10.1

Debesies Serveris Mainframe zEC12

Operaciné sistema Z/OS 2.1.

Procesorius 2 x ZlIP procesoriai po 5,5GHz
Virtuali atmintis 512GB

Duomeny saugyklos dydis 15TB x6

Duomeny bazé serverio apkrova |50 transakciju/sec
Naudojamos duomeny bazés dydis [3GB

4.2. Tyrimo eiga

Pries pradedant rekonstruoti uzklausas is log faily, eksperimento metu serveryje buvo sukurta
testavimui skirta lentelé pavadinimu EMP. Su EMP lentele tyrimo metu buvo atlickamos duomeny

manipuliacijos. Jos struktiira ir duomeny tipai pateikti zemiau.

CREATE TABLE EMP
(EMPNO CHAR(6) NOT NULL,
FIRSTNME VARCHAR(12) NOT NULL,
MIDINIT CHAR(1) NOT NULL,
LASTNAME VARCHAR(15) NOT NULL,
WORKDEPT CHAR(3) ,
PHONENO CHAR(4)  CONSTRAINT NUMBER CHECK
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(PHONENO >='0000' AND
PHONENO <='9999") ,
HIREDATE DATE ,
JOB  CHAR(8) ,
EDLEVEL SMALLINT ,
SEX  CHAR(l) ,
BIRTHDATE DATE
SALARY DECIMAL(9,2) ,
BONUS DECIMAL(9,2) ,
COMM  DECIMAL(9,2) ,
PRIMARY KEY (EMPNO) ,
FOREIGN KEY RED (WORKDEPT) REFERENCES DSNSA10.DEPT
ON DELETE SET NULL )

4.1. Pav. Tyrime naudotos EMP lentelés sukiirimas

Véliau | $ig lentelé buvo jterpti duomenis naudojantis specialiomis DB2 serverio
programomis. Kokie duomenys buvo jterpti ir koks jy kiekis, pateikta priede B.

Pries pradedant vykdyti SQL uzklausy rekonstravimg i§ serverio faily, tyrimo pradzioje buvo
vertinama esama tradiciné nusikalstamos veikos tyrimo metodika ir jos galimybés atlikti tokj tyrimg
debesies tipo serveriuose. Buvo vertinamas procesas, kurio metu daroma kietojo disko dvejetainé

kopija bei operatyvios atminties kopija.

HDD L % modutio pagalba uffiksuoti L,
- duomenuy bazés objekty ir ow
kopija A parametry pasikeitimus [TV jrasai A
. Li :
Y o i e o
S §§#:£.}2ﬂ- + — + 4{ Pildyti [TV jra3us J—O
T &
‘;'\ @ "Volatility Framework"
RAM pagalba faile uffiksuoti
kopija reikalingaFitTﬁrmacija is

4.2. pav. Tradicinés nusikalstamos veikos kompiuterizuotoje aplinkoje BNMP proceso diagrama

Atliekant minétus veiksmus [aaS tipo debesies serveryje buvo susidurta su tam tikromis
problemomis. [aaS tipo serveris turi 15TB dedikuota duomeny saugykla, duomenis Sioje saugykloje

yra replikuojami Sesis kartus. Bandant padaryti dedikuotos saugyklos dvejetaine kopija, paaiskéjo,
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kad Sis procesas reikalauja daug laiko (zitréti lentelg Zemiau).

10 lentelé: Dedikuotos saugyklos kopijy kiirimo laikas

16
14
12
10

8

6
4
2
0

13min 26min 40min 53min 67min 79min 92min
7min 20min 33min 46min 60min 73min 86min 100min

1TB disko kopijos darymas uztruko 7 min., o visos saugyklos kopija buvo daroma 1 val. 40
min. Turint omenyje, kad duomenis yra replikuojami Sesis kartu, tai reiksty, kad reikiamas laikas
Siam procesui uztrukty SeSis kartus ilgiau. Turint galvoje, jog tokiu atveju dauguma procesy,
vykdomy Siame serveryje, biity tiesiog sustabdyti, galima teigti, kad Sis procesas nors teoriskai yra
Jmanomas, taCiau praktiskai yra nejgyvendinamas, nes tokiu atveju debesies serveris netenka savo
esminiy bruozy — prieinamumo ir pasiekiamumo.

Kalbant apie laaS virtualios atminties kopijavima, galima teigti, kad $is dalykas taip pat nors ir
teoriSkai yra jmanomas, taciau praktiskai yra nejgyvendinamas. Nes tokiu atveju buty sustabdyta
sistemos veikla. Neéra tiksliai zinoma ] kiek loginiy daliy yra padalintas debesies serveris ir kiek
operatyvios atminties vietos yra dedikuota vienai loginei particijai, kurioje yra suinstaliuotas DB2
serveris. D¢l $iy priezasCiy buvo pereita prie naujos metodikos taikymo ir tyrimo. Tai salygojo keli
veiksimai:

¢ Informacija turi buti surinka neapribojant serverio pasiekiamumo kitiems vartotojams;
e Taikant standartinj tyrimo metoda surinktos informacijos kiekis buty milziniskas, todél toks
tyrimas gali uztrukt neribota laiko tarpa, o tai sulétinty arba visai sustabdyty teisminj

procesa.
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4.3. DB2 log faily analizavimas

Vykdant DB2 serverio faily analize¢ buvo sukurtos kelios programos REXX ir COBOL
programavimo kalba. Sios kalbos buvo pasirinks atsizvelgus j IaaS serveryje suinstaliuota

operacings sistemos versija. Zemiau pateikiamas koncepcinis Sio prototipo duomeny modelis.

DSHN1LOGP 'e"te}és,f?'f“ lc'tﬁros aprasas

-Lenteled stulpeliu ilgiai

-wartotojai atlike veiksmus

~keistu objektuy indentifikatoriai ir ju puslapiai
-Stulpeliu duomenu tipa

~Saugoma informacija J

DSH1LOGP lentelés struktaros apra"sas-“
-Lenteléd stulpeliu ilgiai | Atkurty veiksmuy ataskaita

-Stulpeliu duomenu tipa

-Saugoma informacija -rekonstruotos SQL uZklausos
-vartotojai vyvkde uZklausas

-prisijungimo tipoas

-prisijungimo data ir laikas

SMF trace informacija

-prisijjungimo laikas
-prisijjungimo tipas
-planas

-paketas

-proce=so pavadinimas

4.3. pav. Koncepcinis duomeny modelis

Tam, kad biity galima rekonstruoti serveryje vykdytas uzklausas ir ir pateikti pateikti ataskaitg,

buvo vykdomi $ie veiksmai (Zitiréti pav. 4.4.):
e Prisijungta prie laaS serverio

e Jvykdytos SQL INSERT/UPDATE/DELETE uzklausos;
e Sukurtos DB2 serverio log faily kopijos;

e Sukurtos SMF trace faily kopijos;

e Apdorotas log failas SQLRECON programa;

e Apdoroti SMF trace jrasai SMFTRCINF programa;

e Sugeneruota atskaita;

e Atsijungta.
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?

Prisijungti prie laas

]

ey kdyti S0L wiklausas

Sukurti SMF trace jrazy kopijas Sukurti lentelé struktiros kopija Sukurti Log faily kopijas

Apdoroti informacijg su SMFTRCINF Apdoroti informacija su SQLRECON

| J

Sugeneruocti ataskaitg

|

Atsijungi nuo laas

[

|!)

4.4. pav. Koncepcinis log faily analizés modelis

Eksperimento pradzioje buvo j vykdytos kelios SQL uzklausos (ziiiréti pav 4.5.).

UPDATE EMP
SET SALARY = SALARY + 1000
WHERE SALARY = 95652.58

DSNE6151I NUMBER OF ROWS AFFECTED IS 1
DSNHNE6161 STATEMENT EXECUTIOWN WAS SUCCESSFUL, SQLCODE IS 0O

INSERT INTO EMP
VALUES ('000333°, "HACK', 'T', "MASTER ', 'D11°, "2866 ",
"1981-08-10", "ANALYST ', 16,

F', '1956-05-22",
16345, 500, 2300) ;

DSNE615I NUMBER OF ROWS AFFECTED IS 1

DSNHNE6161 STATEMENT EXECUTION WAS SUCCESSFUL, SQLCODE IS 0O
DELETE FROM EMP

WHERE FIRSTHNME

DSNE6151I NUMBER OF ROWS AFFECTED IS 1
DSNEG6161 STATEMENT EXECUTION WAS SUCCESSFUL, SQLCODE IS 0O

4.5. pav. DB2 serveryje ivykdytos SQL uzklausos
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Sékmingai jvykdZziusi Sias uzklausas, naudojantis JCL skriptais (ziréti pav 4.6.), serveryje
buvo iSgautas log failo jrasas, kuriame buvo laikoma informacija apie duomeny manipuliacijas

EMP lenteléje.

L LR E E E E R E s S ST T Top 0F Data ®xxE%%E

//DSN1[LOPG (LOG EXTRACT),CLASS=1,MSGCLAS=X
fF/STEP1 PGM=DSN1LOGP

f/STEP|LIB DSN=DB2.DSNLOAD, DISP=SHR
fF/SYSPRINT SYS0UT=nA

f/SYSABEND SYS0UT=A
DSN=DSNCAT .BSDS01,DISP=5HR

*

RBASTART (AFOO0) RBAEND (B3000)
DBID (|]10A) OBID(1F)

HEEEEEEEEREEER KR E xRk xxxxx¥x Bottom of Data ==xxx%x

4.6. pav. JCL skriptas DSN1LOGP programai vykdyti

Taigi, Sio skripto déka gauname informacijg, kuri reprezentuoja veiksmus, atliktus su EMP
lentele. log jraso pavyzdys jau buvo pateiktas anks¢iau Siame darbe. Tam, kad biity galima
rekonstruoti uzklausas, reikia zZinoti lentelés struktiira, §i informacija eksperimentinio tyrimo metu
buvo surinka naudojantis DSN1PRNT serverio programa. Tai taip pat buvo padaryta naudojantis

JCL skriptu (zitréti pav. 4.7.).

3K KK KK KK KK KK KK KK ROK KK ROK KK AR KKK [ OD 0T Data &Kk KK KK KKK K KK K K KKK K
//DSN1PRNT (LOG EXTRACT),CLASS=1,MSGCLAS=X

/ /RUNPRNT PGM=DSN1PRNT, PARM="'PRINT'

f/STEPLIB DSN=DB2.DSNLOAD

F/SYSPRINT SYS0UT=n
fF/SYSUT1 DSN=DSHNCAT .DSNDBC . TESTDB. TSEMP . I0001.A001, DISP=SHR

4.7. pav. JCL skriptas DSN1PRNT programai vykdyti
Sugeneruotas failas kartu su  prie§ tai DSNILOGP programa sugeneruotu failu

apdorojamas sukurtais skriptais, kuriy déka yra nuskaitoma ir j skaitomg formatg transformuojama

informacija. Siy skripty déka sugeneruotas ataskaitos failas nusako laika, kada buvo vykdomos
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duomeny manipuliacijos, vartotoja, rekonstruoja vykdytas uzklausas. IS DB2 Trace papogramiy
i§gauname informacija apie tai, kokiu biidu vartotojas buvo prisijunges prie serverio, laika. Sios
informacijos kiekis priklauso nuo DB2 serverio sisteminiy parametry. Verta paminéti, jog reikalui
esant, ir naudojant DB2 serverio pagalbing programg RECOVERY UTILITY, galima grazinti
lentelés duomenis j ta buvi, kuris buvo iki pakeitimy. Tam i§ LRSN/RBA reikSmiy, nurodyty
ataskaitos faile, reikia atimti vieneta, o gauta reikSme¢ naudoti kaip jvesties reikSm¢ RECOVERY

programoje (Zitiréti pav. 4.8.).

KK (K K K R K R R R R R R R Kok T O 0T Daha o or okoor o ok o ok i oK i K K K K K KK K K K K K KK KK KK K
LOG EXTRACT PRADZIA LOG EXTRACT PABAIGA
Data Laikas Log RBA/LRSHN Data Laikas Log RBA/LRS

2015/0H5/01 12:50:00 10AB0EZ2584758 ——-> 2015/05/01 12:59:59 10A0EZB13C3

DEYGS2.EMP

1410 PSID: 27 OBID: 28
10ADE2863034 RBA: 10A0E28630F3
CEEDD4FBY5A6

INTO DEYGSZ2.EMP
FIRSTNME , MIDINIT , LASTNAME , WORKDEPT , PHONENO ,
, JOB , EDLEVEL , SEX , BIRTHDATE , SALARY , BONUS ,

, 'HACK' , 'T' , 'MASTER' , 'D11' , ‘2866 |,
'1956-05-22" ,

, "ANALYST , 186 , 'F
500.00 , 2300.00 )

olololordol

"EVA’

D

'PULASKI'

‘D21’

'7831°
'1980-09-30"

= '1953-05-26"
36170.00
700.00
2893.00

FROM SMF 102 RECORDS
" ACCESS TABLE EMP

IFC SMF SMF CONNECT PLAN
ID LOG DATE LOG TIME NAME NAME OPERATOR/ID DBID NAME

144 01/05/15 12:50:00.13 TS0 ADB REMORTUSER 1410 EMP

KKK KKK K KK KKK KRk Rk KR xR KX XX Bobttom oOf Datba s s sk kK Kk KK K K K KK KK K K X KK XK XK X

4.8. pav. SQLRECON ir SMFTRCINF programos iseities failas
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4.4. ISvados

Atlikus eksperimentinj tyrima galima padaryti Sias iSvadas:
Tradicinis nusikalstamos veikos tyrimo biidas, kurio metu yra padaroma operatyvios
atminties kopija kartu su kietojo disko arba duomeny talpyklos kopija, yra sunkiai
igyvendinamas debesies tipo serveriuose dél ilgos tokio btido trukmés;
Debesies tipo serveriai daznais atvejais disponuoja milZiniSkais informaciniais resursais.
Tyrime naudoto laaS tipo debesies serveris tur¢jo 15TB dedikuota duomeny talpykla. Tokio
dydzio talpyklos kopijavimas trunka beveik dvi valandas, o tai reSkia, kad tuo metu serveris
praktiSkai nepasiekiamas;
Operatyvios atminties kopijos padarymas debesies tipo serveryje praktiSkai jmanomas,
taCiau teoriSkai beveik nejgyvendinamas procesas;
Nors ir zinoma, kokio dydZio yra visa serverio operatyvioji atmintis, taiau néra zZinoma |
kiek virtualiy maSiny ji yra paskirstyta, taip pat néra zinoma, kurioje i§ ty masiny yra
suinstaliuotas duomeny bazés serveris.
Tam, kad nebiity sutrikdyta debesies serverio veikla, naudojant pagalbines programas,
galima padaryti momentines sisteminiy faily kopijas, kurias iSanalizavus galima rekonstruoti
serveryje vykdytas uzklausas.

SQL uzklausy rekonstravimas, naudojantis tik DBVS generuojamais failais, reikalauja labai
gero supratimo apie serverio veikimo principus, sisteminius failus bei jose laikoma

informacija.
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ISVADOS

[Sanalizavus elektroniniy nusikaltimy pédsaky fiksavima debesy saugykly kompiuterijos

aplinkoje bei pasitilius biidg, leidziant] atkurti veiksmus tokiame serveryje, kai jokio tam skirto

papildomo funkcionalumo neegzistuoja, galima daryt Sias iSvadas:

Siai dienai egzistuoja akivaizdi nusikalstamos veikos tyrimo problematika debesies tipo
technologijose;

Daugelis autoriy siiilo diegti papildomas stebésenos sistemas, kurios rinkty informacijg apie
sistemoje vykdytus veiksmus, taciau jei tokiy sistemy néra jdiegta serveryje, nusikalstamos
veikos tyrimas pasidaro gan komplikuotas, o neretai praktiSkai nejmanomas;

Debesies tipo serveriai turi savo reikalavimus i§ vartotojy pusés. Imoné teikianti tokias
paslaugas turi uztikrinti, kad serveris visada bus pasiekiamas paslaugos gavéjams, kitu
atveju gresia reputacijos ir pelno praradimas. Be to, vykdant nusikalstamos veikos tyrima
tokio tipo serveryje, nejmanoma uztikrinti nepertraukiamo jo pasiekiamumo;

Nusikalstamos veikos tyrimg taip pat apsunkina ir tas faktas, kad fiziSkai nejmanoma
pasiekti Sio serverio, nes ji dazniausiai yra kitoje Salyje;

Naudojantis kity autoriy studijomis ir surinkta patirtimi, buvo pritaikytas MySQL duomeny
bazés serveriy log faily tyrimo metodas analizuojant tokio paties tipo DB2 duomeny bazés
serverio failus;

Pasiiilyto DB2 duomeny bazés serverio log faily analizés metodo déka eksperimentinio
tyrimo metu pavyko rekonstruoti uzklausas serveryje. Sis biidas leido surinkti informacija i3
debesies duomeny bazés serverio nenutraukiant jo veikimo;

Pasitilyta metodika taip pat tinkama tais atvejais, kai minétosios uzklausos buvo vykdomos

sistemos administratoriaus arba asmens, tur¢jusio tokias teises.

Dabartiniai duomeny bazés serveriai savo lenteliy struktiiroje gali laikyti ne tik organizuotus

duomenis, bet ir neorganizuotus, pavyzdziui XML tipo duomenis. Todé¢l ateities tyrimai Sia tematika

turéty kreipti démesj ] tai, kaip galima biity rekonstruoti pakeitimus, vykdytus tokio tipo lentelése.

Kartu taip pat ateityje reikeéty iStirti tokios informacijos rekonstravimo duomenims, kurie buvo

suspausti.
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PRIEDAI

Priedas A. Flag baity reikSmés

B'10000000' ES IF UPDATE TO HASH ANCHOR
I;(\IO IF RECORD CHANGE.
B‘zXXzzzzz' ITYPE OF SUB-OPERATION: (LGBSUBOP) XX =
00 IF IN-PLACE RECORD UPDATE OR HASH-ANCHOR UPDATE.
10 IF INSERT
I01IF DELETE
11 IF NON-IN PLACE REC UPDATE
B'01000000' JYES IF RECORD INSERTION
B'00100000'  JYES IF RECORD DELETION
B'00010000'  |YES IF ID-MAP ENTRY ADDED OR DELETED FOR RECORD ISRT/DLET
B'00001100' [TYPE OF DATA CAPTURE OPERATIONS
B'00001000' BIT =1, TABLE IS DEFINED FOR DATA CAPTURE.
B'00000100' IBIT =1, RECURSIVE DATA CAPTURE OPERATION NOT DONE.
B'00000010' IBIT =1, RI CAUSED REPLACE OR DELETE.
B'00000001' IYES IF LOG RECORD IS WRITTEN ON BEHALF OF AN SQL UPDATE
OPERATION.
YES AND LGBSUBOP ="10"- LOG RECORD REPRESENTS THE
INSERTION OF AN OVERFLOW RECORD ON BEHALF OF AN SQL
UPDATE OPERATION.
B'10000000' 1 IF PARTIAL IMAGE LOGGED DOES NOT INCLUDE PREFIX DIFFERENCES IN PGSLTH
I(DATA RECORD LENGTH).
B'01000000' 1 IF RECORD HAS COMPRESSED DATA.
B'00100000' 1 I[F RECORD HAS EXPANDED FORMAT LIKE CDC LOG RECORDS.
B'00010000' 1 IF GROSS LOCK IS ON
B'00001111' JVARIATION NUMBER:

0000 INSERT OR DELETE LOG RECORD

0001 UPDATE VARIATION 1 LOG RECORD

0010 UPDATE VARIATION 2 LOG RECORD

0011 UPDATE VARIATION 3 LOG RECORD

0100 UPDATE VARIATION 4 LOG RECORD (EXCEPT 1ST LOG REC IN SERIES)
0101 UPDATE VARIATION 5 LOG RECORD (EXCEPT 1ST LOG REC IN SERIES)
0110 UPDATE VARIATION 6 LOG RECORD (EXCEPT 1ST LOG REC IN SERIES)
0111 UPDATE VARIATION 7 LOG RECORD (EXCEPT 1ST LOG REC IN SERIES)
1000 UPDATE VARIATION 8 LOG RECORD (EXCEPT 1ST LOG REC IN SERIES)
1001 UPDATE VARIATION 9 LOG REOCRD

1110 1ST LOG RECORD IN A VARIATION 4 OR 5 SERIES

1111 1ST LOG RECORD IN A VARIATION 6, 7 OR 8 SERIES
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000010

[anieal]
000230
ool24D
DO02E0

o027l
[Eeiei ]

{000300)

FIRSTNME
CHRISTINE
MICHAEL
SALLY
JOHN
IRVING

EVA
EILEEN
THECDORE
WVINCENZO
SEAN
DOLORES
HEATHER
BRUCE
ELIZABETH
MASATOSHI
MARILYN
JAMES
DAVID
WILLLAM
JENNIFER
JAMES
SALVATORE
DANIEL
SYBIL
MARIA
ETHEL
JOHN
FHILIF

JOB

FRES
MANAGER
MANAGER
MANAGER
MANAGER
MANAGER
MANAGER
MANAGER
SALESREP
CLERK
ANALYST
ANALYST
DESIGMER
DESIGNER
DESIGNER
DESIGNER
DESIGNER
DESIGMER
DESIGMER
DESIGMER
CLERK
CLERK
CLERK
CLERK
CLERK
OPERATOR
OFERATOR
OFERATOR

MIDINIT

= Mo =9 mme

=

I w— o

H=omomoe mon o= o= A

EDLEVEL

LASTHAME
HAAE
THOMPEON
KWAN
GEYER
STERN
PULASK]
HENDERSON
SPENSER
LUCCHESSI
O'CONNELL
QUINTANA
NICHOLLS
ADAMEON
PLANKA
YOSHIMURA
SCOUTTEN
WALKER
EROWN
JONES
Ltz
JEFFERSON
MARING
SMITH
JOHNSON
PEREZ
SCHNEIDER
PARKER
SMITH

g

T =M Tz TmmEImEITmmm M TET

BIRTHDATE
1933-08-14
1948-02-02
1941-05-11

1925-08-15
10450707
1pEI-05-28
1p41-08-15
1pEg-12-18
1928-1105
1942-10-18
1925-08-15
1948-01-18
19470517
10850412
1RE1-0708
Tp4p0z-21

ipEz-02-28
194105-28
1853-02-23
1948-03-18
1935-05-30
1954-03-31

ipita2
182810408
1pEI-05-28
ipa0z2e
19480708
1938-10-27

'WORKDEPT

BO1

ED1
o1t
ozt
Ell

Di1
Di1
Di1
Di1
021
021
021
021
021
Eil
Eil
Eil

SALARY

5275000
4125000
3825000
4017500
3225000
17000
Z20750.00
2815000
4850000
2925000
Z3B00.00
2842000
2528000
2225000
24380.00
21240.00
20450.00
2774000
1827000
ZBB4D0D
8000
ZBT60.00
1918000
1725000
27380.00
2825000
1534000
1775000

PHONENC

wTe
475
4738
8780
3423
7B
5408
Tz
2480
2167
4578
1Te
4510
irez
ZBB0
1682
20R8
4501

BONUS
1000.00
B0 00
B0 00
B0 00
800.00
T00.00
800.00
500.00
B00.00
B00.00
500,00
B00.00
500,00
400.00
500.00
500.00
400.00
B00.00
400,00
B00.00
400,00
800.00
400.00
300.00
500.00
500.00
300,00
400,00

HIREDATE

1065-01-01
1873-10-10
TETE-D4-08
1040-08-17
18730814
1BE0-DE-20
1070-08-15
18800618
1858-D5-18
1063-12-05
1871-07-28
1871215
18720212
1877-10-11
TETE-DE-15
19730707
1874-07-26
18860302
197e-04-11
19380820
18E8-11-21
1978-12-08
1958-10-20
TETE-DE-11
800830
1957-03-24
TBE0-DE-20
19720610

422000
3300 00
3060 .00
321400
2580.00
2883.00
238000
208200
TN 00
234000
1004 00
237400
202200
1780.00
1ET400
170700
1625.00
21700
1462 00
238700
177400
2301.00
1524.00
1380.00
218000
210000
122700
142000
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