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SANTRAUKA

Elektroninis nusikaltimas atliktas nuotoliniu btidu yra ypac¢ sunkiai jrodomas. Elektroniniy
byly tyréjams, poémio menu, pateikta kompiuteriné jranga ir skaitmeninés laikmenos priklausymas
konkreciam jtariamajam, kuris atliko nusikaltimg fiziSkai nekontaktuodamas, sgsajumg padaryti labai
sunku. ,,Bendras jprocio profiliavimas* — tai metodas veikiantis skaitmeninéje aplinkoje, kurj galima
buty prilyginti pirSty anspaudams. Naudojant matematines Koreliacijos skai¢iavimo modelj
skaitmeninj pédsakg galima palyginti su kitu rastu, dar neidentifikuotu elektroniniu pédsaku. Turint
bendra profiliy duomeny jraSymo ir kopijavimo valdymo sistema galima panaudoti net tik elektroniniy
nusikaltimy prevencijai, bet ir intelektualios nuosavybés savininkui nustatyti.

SUMMARY

Cybercrime carried out remotely is extremely difficult to prove. Electronic files for
researchers, seizure art, the computer equipment and digital media belonging to a particular suspect,
who carried out the crime physically, make connection very difficult. Total habit profiling '- is a
method of operating a digital environment, which can be equated with fingerprints. Using a
mathematical model for calculating the correlation digital footprint can be compared with any other
written yet unidentified electronic fingerprint. A common profiles data recording and reproduction
management system can be used not only in cyber crime prevention, but also to identify the owner of
the intellectual property.
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TERMINU IR SANTRUMPU ZODYNAS

Iprotis — tai zmogaus veiklos elektroningje erdveje susiformaves polinkis atlikti tam tikra
veiksma, kuris gali biiti prilygintas elektroniniam pirSty anspaudui.

Profilis — tai skaitmeniniy indikacijy visuma.

Idioma — reikSmé, kuri nesutampa su atskirai paimty démeny reikSmémis.

Modus operandi (MO) — operatyvinis metodas (naudojama operatyviosios informacijos
surinkimui).

Indikatorius — rodikliai renkami ir analizuojami duomeny tyrimo kontekste.

Pasitikéjimas — jvertis informacijos siuntéjui ir gavéjui.

Snapshot — veikiancios operacinés sistemos momentinis atvaizdas.



IVADAS

Tiriant jvairiy rusiy nusikaltimus labai daznai tenka tirti ir kompiuteriuose, mobiliuosiuose
telefonuose, kituose skaitmeniniuose jrenginiuose esancig informacija, kuri biina saugoma arba
slepiama jvairiomis formomis ir kuri dazniausiai turi tiesioginj rysj su tyrimo aplinkybémis, todél
sparciai auga informaciniy technologijy tyrimy poreikis. Be to, siekiant jvykio vietoje tinkamai paimti
tyrimo objektus ir juos i§saugoti taip pat yra biitinos tam tikro lygio informaciniy technologijy zinios.
Netinkamai paémus ir apzitréjus tyrimo objektus neretai labai pasunkinamas tyrimy atlikimas, o
kartais atlikti tyrimg iSvis biina nebejmanoma. Lietuvos policijos kriminalistiniy tyrimy centro ir
Lietuvos teismo ekspertiziy centro specialistai ir ekspertai nebespéja atlikti Sios riisies tyrimy sparciai
augant jy poreikiui. Ikiteisminio tyrimo jstaigose biitina turéti parengta specialista, sugebant] tinkamai
paimti tyrimo objektus, prireikus atlikti jy apzitra, atlikti nesudétingg skaitmeninése laikmenose
esancios informacijos analizg, konsultuoti tyréjus informaciniy technologijy tyrimo skyrimo
klausimais.

Todél Siandien svarbios problemos yra kompiuterinés informacijos saugojimas, paieska bei
ilgalaikio informacijos naudojimo galimybiy uztikrinimas, tai daro tiesioging iStakg tiriant
nusikaltimus, daromus Sioje specifin¢je aplinkoje. Tyréjai, tirdami nusikalstamas veikas, iesko
informacijos apie objektyvios tikrovés faktus, jvykius, reiSkinius bei Zmogaus mastymo, jprociy
rezultatus, dazniausiai fiksuotus dokumentuose. Kompiuterinés informacijos atsiradimas bei sparti
sklaida lemia ir nusikaltimus tirian¢iy pareigiiny darbo poky¢ius. Jie susiduria su nauju reiSkiniu —
kompiuteriniais nusikaltimais bei nusikaltimy pédsakus fiksuojanciais elektroniniais iSrasais —
dokumentais, kurie kei¢ia nusistovejusig iy nusikaltimy tyrimo praktikg ir darbo metodus.

»Namy direktorijos® (arba virtualios aplinkos) susikiirimas laikui bégant tampa daliniu
jpro¢iu. Kaip pavyzdys tai gali biiti ras§ybos klaida dokumentuose, direktoriy uzvadinimas, rekvizitai
dokumentuose, meta duomenys, faily uzvadinimas, paieskos raktai (i$ istorijos saugomy byly), raktiniy
zodziy pasikartojimas ir t.t. Tai leidzia sutapatinti elektroninj pédsaka su asmenybg¢ (tapatybés
identifikavimas), jrenginiu (USB, kietasis diskas, CD/DVD), mobiliu telefonu, socialiniu profiliu,
komentarai internete ar kita elektroninés informacijos saugojimo priemone. [vairts davikliai (,,source
crowler®, ,,grabber®, ,,snapshots®, ,,dump* ir k.t.) renka ir klasifikuoja informacija pvz., apie padaryta
tokia pat klaida, sudaryta toki pat medj, konkrecioje vietoje atlikta veiksma (pvz.: foto), jei tas failas
turi tokius meta duomenis. Aptikus pédsaka informacija apdorojama, dedama prie ,,pédsako* sgsajy
su bylomis. Jei tai aptinkama socialiniam tinkle (jtariamasis pasinaudojo iSmaniuoju telefonu, padaré
foto su gps koordinatémis), vykdomi prevencijos ar sulaikymo veiksmai.

Darbo problematika ir aktualumas

Elektroninis nusikaltimas atliktas nuotoliniu biidu yra ypa¢ sunkiai jrodomas. Elektroniniy
byly tyréjams, poémio menu, pateikta kompiutering jranga ir skaitmeninés laikmenos priklausymas
konkre¢iam jtariamajam, kuris atliko nusikaltimg fiziSkai nekontaktuodamas, sgsajumg padaryti labai
sunku.

Nustacius ,,bendrg jprocio profilj* skaitmeninéje aplinkoje, tai galima biity prilyginti pirSty
anspaudui. Naudojant matemating koreliacija galima jprotj palyginti su kitu rastu, dar neidentifikuotu
elektroniniu pédsaku. Turint bendrg duomeny jraSymo ir kopijavimo valdymo sistemg galima
panaudoti net ir intelektualiniai nuosavybei nustatyti.

Darbo tikslas ir uZdaviniai

Naudojantis jvairiais elektroninio pédsako fiksavimo biidais, apraSyti elektroninio pédsako
palyginimo sistemos metodg, kuris koreliuotu su jtariamojo jprociu (-iais).

Sukurti elektroniniy nusikaltimy (po jvykdyto fakto) pédsaky profiliy koreliavimo biida;

Realizuoti pédsaky fiksavimo dalj;

Pritaikyti elektroniniy pédsaky fiksavimo ir profiliavimo koreliacija jrodinéjant jtariamojo
tapatybe.

Darbo rezultatai ir jy svarba

Tikslesnis metodas susieti gautg elektroninj pédsakg su konkre¢iu jtariamuoju. ,,Elektroninis
profilis* ateityje gali tapti pirSty anspaudy analogija tiriant nusikaltimus elektroninéje erdvéje.

Darbo struktiira



Elektroniniy nusikaltimy ir jy pédsaky analiz¢;

Elektroniniy nusikaltimy pédsaky fiksavimo metodikos projektavimas;

Elektroniniy nusikaltimy pédsaky fiksavimo metodikos ir modelio eksperimentinis tyrimas;
Gauty eksperimentinio tyrimo rezultaty palyginimas.
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1. ELETRONINIU NUSIKALTIMU IR JU PEDSAKU ANALIZE

1.1. Elektroniniy nusikaltimy pédsaky klasifikacija

“Pédsako” samprata zymiai platesné, nei tradiciSkai kriminalistikoje skirstomi |
materialiuosius ir idealiuosius. Jie apima visg tyréjo tyrimo renkamg informacijos visuma, kuri
reikSminga nustatant teisinga paieskos, tyrimo, versijy kelimo, tyrimo veiksmy kryptj. Placiaja reikSme
— tai jvairios materialios pasekmés rengiantis, darant bei slepiant nusikaltimg. Pédsakai medziagos —
tai kietos, skystos ar lakios substancijos, atspindin¢ios pédsakg sudarancio objekto viding sandara.
Taciau nepakanka vien tradicinés kriminalistinés pedsaky sampratos tiriant kompiuterinius
nusikaltimus.

Prasidéjus elektroniniy nusikaltimy erai mokslininkai ieSko naujy savoky, kurios galéty
tiksliau iSreikSti Siy nusikaltimy formas, darymo budus bei padéty veiksmingiau fiksuoti Siuos
specifinius pédsakus. Vienas Rusijos mokslininky V. A. Mes§¢iarikovas pasitlé kriminalistikoje vartoti
terming — ,kibernetin¢ erdve® [1]. Tokia savoka iSdomi, nes suvokiama kaip daugialypis
daugiasluoksnis informacijos objektas, kurio sandara priklauso nuo ,.kompiuterinés informacijos
ypatybiy“ bei ,,automatizuoty informaciniy sistemy principy”. Taip yra iSskiriami astuoni lygiai:

e pasaulinis informacinis tinklas (internetas ar kt.);
vietinis informacinis tinklas (kompiuteriy sistema);
kompiuteris (gali bati ir specializuotos paskirties);
elementari kompiuteriné sandaros grandis (laikmena);
pirmo lygmens informaciné struktiira (loginis informacijos nes¢jas);
antro lygmens informaciné struktira (failas);
tre¢io lygmens informaciné struktiira (failo jrasas);
elementari informaciné grupé (16, 32, 64) ar vienas Salia kito sudélioti baitai, baitas ar net bitas.

Tokiu budu, kompiuterinio nusikaltimo pédsakai atsiranda ,kibernetinéje erdvéje”. Beje,
panaSiy terminy yra ir kai kuriy lietuviy bei Vakary Europos autoriy straipsniuose, kurie teigia, kad
,Kibererdve* — tai ,kompiuteriniy tinkly kuriama nauja erdve, kurioje vyksta individy komunikacija ir
kiti socialiniai procesai* [2].

Elementai gali buti suvokiami kaip informaciniai, bei techniniai objektai. Toks sudétingumas
iSdéstyti bei suderinti pédsaky objekty ypatybes teikia galimybes daryti iSvadas, kad:

 neveiksminga tiriant kompiuterinius nusikaltimus naudoti dvi pédsaky rsis — materialiuosius
ar idealiuosius, nes pédsaky susidarymo reiskiniai ¢ia suvokiami ,,mechaniskai®;

 idealiyjy ir materialiyjy pédsaky santykis kompiuteriniuose nusikaltimuose sprendziamas
idealiyjy naudai;

e atsiranda nauja ypatinga ,virtualiyjy“ pédsaky grupe, salygota specifiniy ,kibernetingje
erdveje” vykstanciy procesy, kurie Zmogaus juslémis nesuvokiami, todel jie ir atsiduria tarp
idealiyjy ir materialiyjy peédsaky;

e virtualieji® pédsakai labai nepastovis (savaip ,,laklis*), pirma — dél ,,subjektyvumo* veiksnio,
t. y. tiesioginés priklausomybés nuo jo nuskaitymo, nustatymo budo, antra — tvirto rySio tarp
,virtualiojo®“ pédsako informacijos ir jg jraSiusio jrenginio ar jrangos, ir treCia — dél
,virtualiyjy* pedsaky laikinumo;

e virtualieji“ pédsakai nepatikimi, nes yra galimybé juos neteisingai nuskaityti.

Savoka “kibernetiné erdve” pelnytai apima viska, kas susijgs su kompiuterinémis
technologijomis. ,,Elektroninio* pédsako savoka vartojama ir kity mokslininky darbuose, taciau
dazniausiai norint iskirti laiko atzvilgiu neaiSky pedsakg formuojantj objekty, kai kaZkuriuo
abstrak¢iu pédsaky susidarymo momentu susidaro nevienareikSmiska subjekto nustatymo, inicijavusio
lokaly kompiuterinés informacijos apdorojima, situacija (kitaip tariant, kai esamu momentu neaiSku,
kas paliko pedsakg). Techninés bei programines kompiuterinés jrangos naudojimas yra butinas norint
pajusti, taip pat ir ieSkant, fiksuojant bei paimant kompiuteriniy nusikaltimy pédsakus. Taciau tai néra
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tokia svarbi aplinkybé, dél kurios  kriminalistikoje vartojamy savoky sara$g turétume nedvejodami
iStraukti ir ,elektroninio” pédsako formuluote. Kompiuterinio nusikaltimo pédsako susidarymas
veikiamas tam tikro mechanizmo (mechaninio, fizikinio ar net cheminio), $is pédsakas lieka ant
materialaus objekto, todél logiska manyti, kad tai yra ne kitoks, o materialusis pédsakas.

Kalbedami apie teorinius dalykus visada turime prisiminti ir praktinio $iy Ziniy naudojimo
galimybe. Juk kompiuteriniams nusikaltimams daznai buidingas ne tik vietinis, bet ir tarptautinis
mastas. Tad kaip renkami iSrodomajg reik8me turintys objektai, esantys kitos valstybés teritorijoje?
Tarkim, norime gauti informacijos apie padaryto kompiuterinio nusikaltimo ar pazeidimo pédsakus,
kurios laikmena — uZsienio valstybés jurisdikcijoje esantis serveris. Siuo atveju privalésime kreiptis j
Sios valstybes teisesaugos institucijas, ir tik jie turés teisg istirti mus dominancig informacija ir tik tiek,
kiek tai leidzia tarptautiniai teisinés pagalbos susitarimai, nes prieSingu atveju i$ karto kyla ne tik
savarankisky veiksmy legitimumo (nes tai prieStarauja pagrindiniams tarptautiniy norminiy teisiniy
susitarimy dél kovos su kompiuteriniais nusikaltimais principams), bet ir surink- ty duomeny
naudojimo isrodinéjimo procese leistinumo klausimas. Todél teiginys, kad nacionalinés teisésaugos
atstovai, tiriantys kompiuterinius nusikaltimus, negali gauti juos dominancios informacijos [3].

Kompiuteriniy nusikaltimy pédsakai susidaro ne kazkur ,,kibernetinéje erdvéje®, o tik esant
konkrec¢ioms nusikaltimo aplinkybémis, kai neteisétos veikos subjekto kompiuterine technika
paveikiama kompiuteriné informacija.

1.2. Elektroniniy nusikaltimy procesas

Pédsako padarymo mechanizmas — tai specifiné konkreti proceso forma, kurios paskutinéje
stadijoje susidaro pédsakas atspindys. Kompiuterinés informacijos laikmenose informacija gali bati
jrasoma laikinai ar saugoma nuolat, todél Sias laikmenas galima suskirstyti j laikinuosius bei
pastoviuosius informacija saugancius jrenginius — Kkaupiklius [4]. ISskirsime Sias informacijos
saugojimo formas: vaizding (zmogui priimtina forma suvokiama kompiuteriné informacija, pvz.,
simboliai, grafika, garsas); nevaizding loging (kompiuteriné informacija, suvokiama loginémis
kompiuteriy duomeny struktiromis); nevaizding fiziking (kompiuterin¢ informacija ¢ia suprantama
kaip fizikinés strukttiros — tai galéty buti elektromagnetinis laukas, taip pat laidininky, puslaidvininkiq,
magnetiniai, magnetooptiniai ir optiniai jrengimai kaip §io lauko bei informacijos neséjai). Zmogus
(subjektas) daro poveikj suvoktai informacijai, po to §i informacija ver¢iama j skaitmening forma (tai
bitina, jei norime §ig informacijg apdoroti programine kompiuterinés technikos jranga). Véliau
kompiuteriné informacija virsta elektromagnetiniu signalu (tai batina, jei norime §ig informacija
apdoroti technine kompiuterine jranga, tarkim, jrasyti j laikmenas ar kt.) [5].

Kompiuteriniy nusikaltimy pédsakai juos tirian¢iam subjektui suvokiami zmogui priimtina
forma, t. y. dazniausiai naudojant kompiutering technikg. Tradicinés kompiuterinés technikos
skirstymas | ,,programing* bei ,,techning® jau nuo pat pradziy buvo, galima sakyti, abejotinas, jei tik
buvo kalbama apie kompiuterinés informacijos apdorojimg bei saugojimg [6]. Net Lietuvos
Respublikos gyventojy pajamy mokescio iSstatyme yra ,,asmeninio kompiuterio vieneto su programine
jranga“ sgvoka, kurig sudaran¢iy elementy sarasg papildo Informacinés visuomenes pletros komiteto
prie Lietuvos Respublikos Vyriausybés jsakymas ,,Dél asmeninio kompiuterio vienetg sudaranciy
elementy saraso patvirtinimo®, bei Lietuvos Respublikos kibernetinio saugumo jstatymas [7], kurie
apibrézia, kad kompiuteris yra visuma techniniy priemoniy su programine jranga, be kurios jis tampa
tik ,,géliy vazonu*.

Kompiuterin¢ informacija yra pédsakg priimantis objektas. Atitinkamai elektroniniy
nusikaltimy pédsakai bendrgja reikSme ir yra ta pati kompiuteriné informacija. Elektroniniy
nusikaltimy pédsaky susidarymui, suskirstyti taip [8]:

e kompiuterinés informacijos kokybinius ypatumus;

e informacijos objekto naudojamos kompiuterinés jrangos ypatybes bei charakteristikas;

e kompiuterinés informacijos materialigsias iSraiSkos formas, zmogaus suvokiamas intuityviai ir
lengvai apdorojamas programine technine kompiuterine jranga;

e neteisétos veikos subjekty poveikio formas kompiuterinés informacijos apdorojimo,
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perdavimo ar saugojimo procesams;
e kompiuterinés informacijos pateikimo tarpiniy skaiCiavimy bei informacijos laikmenose
formas.

1.3. Skaitmeninés ekspertizés procesas ir skaitmeniniy jrodymuy analizé

Kompiuteriai ir tinklai tapo tokie susije su musy kasdieniu gyvenimu, kad beveik j bet kokj
tyrimg jeina kokie nors skaitmeniniai jrodymai. Tokie nusikaltimai kaip vaiky iSnaudojimas ir vaiky
pornografija, sukCiavimas, narkotiky gabenimas, terorizmas ir zmogzudystés daznai yra susij¢ su
kompiuteriais ir elektroniniais skaitmeniniais prietaisais.

Nusikaltimo atkiirimo mokslas (arba menas) gaunant ir analizuojant skaitmeninius jrodymus
yra vadinamas skaitmeninés ekspertizés arba kompiuterinés ekspertizés arba elektroniniai
atradimai.

Turétume zinoti, kad visi elektroniniai prietaisai, tokie kaip CD, DVD, USB ,flash*
laikmenos, kietieji diskai (HDD), atminties kortelés / lazdelés, SIM kortelés, iSmanieji telefonai,
mobilieji telefonai, plansetiniai ir pan., fiksuoja miisy informacija, jskaitant ir iStrintus duomenis.
Ieskodami skaitmeniniy jrodymy mes turime ziaréti j telefony knygas, sms / mms Zinutes,
paveikslélius, dokumentus tokius kaip tekstiniai failai, skai¢iuoklés, sistemos jrasai, marSrutizatoriaus
jrasai, ugniasienés jraSai, IDS jrasai ir sukaupti interneto failai.

Skaitmeninés ekspertizés mums leidzia atkurti jvykius skaitmeniniame prietaise. Seniau tai
buvo daroma tik su kompiuteriais, bet dabar skaitmeniné ekspertizé apima visus skaitmeninius
prietaisus tokius kaip mobilieji telefonai, skaitmeninés kameros ir net GPS prietaisai. Jie buvo
naudojami pagaunant zudikus, pagrob¢jus, sukcius, mafijos bosus ir daugelj kity nedraugisky zmoniy.

Ka Zmonés daré vietiniu kompiuteriu. | tai jeina [9].
IStrinty faily atktirimas
Elementarus i$Sifravimas
Tam tikro tipo faily ieskojimas
Tam tikry fraziy ieSkojimas
Idomiy kompiuterio viety apziiira

Ka nuotoliniai vartotojai daré¢ tinkle. | tai jeina.
e [rasy faily skaitymas
e Veiksmy rekonstrukcija
e Saltiniy atsekimas

Pagal elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011 - 2019 metais
programa, yra siekiama uZtikrinti Lietuvos gyventojy, organizacijy bei visos valstybés sauguma
kibernetin¢je erdveje. Tam biitina kelti elektroninés informacijos saugos kultiirg: rengti kibernetinio
saugumo specialistus, ruosti jy kvalifikacijos tobulinimo programas. Taip pat didele reikSme turi
parengty informatikos teisés specialisty skaicius bei atlickami moksliniai tyrimai informatikos teisés
srityje. Galiausiai, iki 2019 m. norima jsteigti bent 1 laboratorijg, skirtg neteisétos veiklos kibernetinéje
erdvéje skaitmeniniy jrodymy analizei. Skaitmeniniy kriminalistiniy tyrimy sritis yra pakankamai
sudétinga, reikalaujanti aukStos kompetencijos. Lietuvoje jau pradéta panasSaus tipo veikla - L3CE
(,,Lietuvos kibernetiniy nusikaltimy kompetencijy ir tyrimy centras®), kur bus nagrinéjami
elektroniniai nusikaltimai ir apmokomi pareigtinai juos tirti.

AccessData ne vieninteliai gali pasitilyti skaitmeniniy tyrimy sprendimus statiSkiems,
kintantiems ir tinkle esantiems duomenims. FTK [10] visame pasaulyje laikomas skaitmeniniy tyrimy
kokybés standartu dél savo intuityviy sasajy, el. laiSky analizés, pagal poreikius kei¢iamy duomeny
apzvalgos ir stabilumo. Sis sprendimas leidZia vartotojams apdoroti daug duomeny: nuo skaitmeniniy
vaizdy iki el. laisky archyvy; analizuoti registrus, vykdyti tyrimus, iskoduoti failus, slaptazodzius. Taip
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pat svarbus pastebi, kad yra nemokamas AutoPSY [11] sprendimas. Sis sprendimas yra skirtas byly
nagrin¢jimui. Jis leidzia susikelti informacija, ja indeksuoti ir véliau atlikti kryptingas paieskas. Sig
sistemg ir panaudosim, kai bus ieSkomas I (indikacijos) ar sgsajos tarp jtariamojo ir gauty duomeny.

1.1 lentelé. Esamy disky analizés sprendimy (nemokamy) palyginimas

Palyginimo FKT Imager LiveView [12] AutoPSY Disk2VHD [13]
kriterijus

Sistemy Virtualiy Vmware, Virtualiy ir Hyper-V
formatai ir Raw VirtualBox Raw

Vartotojy Windows Java Java, Windows
sgsaja aplikacija aplikacija Python aplikacija

Snapshot DD DD - Raw

Kontrolinés MD5 nenaudojama Naudoja nenaudoja
suma

Pédsako Yra Néra Yra néra
sasaja galimybeé isidéti | galimybeé idéti |

atmintiné (Note) atminting

OS (darbo Windows Windows, Windows, Windows

aplinkos) Linux, OSX Linux, OSX

Labai akivaizdus pavyzdys, kai yra naudojami instrumentai istirti, o svarbiausiai susieti juos
su jtariamuoju, neturi tokios funkciné galimybés.

Tokj, subjektyvy funkcionalumg ir noriu pasitlyti, kaip tyrima, irodyti galimybe susieti
zmogiskajj jproti su faily sistemoje esanciais failai (ar kai kuriais atvejais jrenginiu).

1.3.1. Skaitmeninés ekspertizés principai

Kaip ir bet koks kitas mokslas, skaitmeniné ekspertizé naudoja apibréztus metodus, Siuo
atveju norima i$laikyti nepaZeistus jrodymus. Apgalvokite priezastis: jeigu praradote irodymy kontrole
bent minutei, tai jau nebe jrodymai — jie gali biiti pakeisti.

1.3.2. Skaitmeninés ekspertizés metodika

Formali skaitmeniné ekspertizé yra kriminologijos Saka, taigi tai yra viskas apie legaly
teisiniy jrodymy rinkimg. Toliau pateiktas pavyzdys rodo zingsnius, kuriuos reikia atlikti
kriminaliniame tyrime [14].

1.3.3. Skaitmeninés ekspertizés procesas

Kai tiriate kompiuterinj nusikaltimg, turite savo darbg paremti procesu. Prie§ pradedant
skaitmeninj tyrimg jums reikés jrankiy rinkinio, kurie biity ekspertizés jrankiuy rinkiniu. Bet
pirmiausiai jums reikia susikurti tyrimo procesa, kad jsitikinti jog jrodymai yra tikri, pavyzdziui
dokumentuojant suémimo grandine. Tada galite sukurti tyrimo komanda [15].

1.3.4. Tyrimo proceso kiirimas

Tyrimo procesas turi biiti nurodytas i§ anksto. Jeigu esate susijgs su bylin¢jimuisi, labai
tikétina, kad pateiksite politikos ir procediry dokumentg kaip savo veiksmy priezastj. Jeigu esate
gynybos komandoje, yra paranku turéti kontrolinj sgrasg tokiems atvejams kai skamba visi aliarmai ir
yra sunku susikaupti.

Turbtt pats svarbiausias pavienis dokumentas yra suémimo grandinés dokumentas, kuriame
turi buti vieta kur apraSoma kas tiksliai buvo paimta kaip jrodymas, kas tai paémé ir koks buvo
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tolimesnis suémimas. Praradote jrodymus bent kelioms minutéms? Greiciausiai jie dabar jau yra
beverciai.

1.3.5. Skaitmeniniai jrodymai

Skaitmeniniai jrodymai yra apibréziami kaip bet kokia informacija turinti jrodomaja verte,
kuri yra laikoma arba perduodama skaitmenine forma.

Skaitmening informacija galima surinkti tiriant skaitmenines laikmenas, stebint tinklo eisma
arba sudarant skaitmeniniy duomeny, rasty skaitmeninés ekspertizés metu, kopijas. Skaitmeniniai
jrodymai randami tokiuose failuose kaip[16]:

o Grafiniai failai

e (arso arba vaizdo jrasy failai

e Interneto narSyklés istorija

e Serveriy jrasai

e Zodziy apdirbimo ir skai¢iuokliy failai

e E-pasto antrastés

e Ugniasieniy, marSrutizatoriy ir IDS jraSai

Siai dienai visa programin¢ jranga analizuoja tik fakta (pédsakas yra ar néra), bet niekaip jo
nelygina su jrenginiu, kuriam jis buvo rastas, su vartotojo “namy direktorija” [17] tam, kad jrodyti
tiesiogine s3saja. Tokio jrankio funkcionalumo pasirinkimg atliksiu analizés dalyje.

Esant pasikartojan¢iam elektroniniam pédsakui galima nustatyti nusikaltimg atlikusio asmens
tapatybe (PASTABA.: jei tokia tapatybé jau yra fiksuota duomeny jrasais).

Naudosime teorinio sprendimo palyginimo (koreliacijos) modelj [18] (1.1 pav.)

b, l Pd (Di) } l Pc (Di} ]

PsUPdUPc

1.1 pav. Elektroninio pédsako sgsajos su jtariamuoju algoritmas

Di - identifikuoja jrenginj (failus, aplinka).

Pd Di - identifikuoja jrenginj profilj;

Pc Di - identifikuoja vartotojo aplanko (namy direktorija) profilj;
Ps Di - identifikuoja tam tikrg sistemos profilis;

Pu Di-Vartotojo profilis
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1.4. Analizés tikslas

Naudojantis jvairiais budais ir metodais suprojektuoti elektroninio pédsako fiksavimo
sistema, kuri biity valdoma skirtingais profiliais, numatyti profiliavimo ir koreliacijos galimybes. Ji
buty tyréjui patogi [19].

Tikslui pasiekti keliami sekantys uzdaviniai:

e Parengti strukttiros modelj
e Parengti procesy modelius
e Aprasyti vartotojo (tyréjo) reikalavimus
Sukurti profilio (Pu) sudarymo koncepcinj modelj
Aprasyti duomeny modelj, duomeny esybés biiseny diagrama
Sukurti jkal¢io (snapshot — momentinis sistemos atvaizdas) fiksavimo sasaja
Aprasyti koreliacija tarp skaitmeninio (elektroninio) pédsako ir jtariamojo profilio

1.5. ISvados

Mokslas ir elektroniniy nusikaltimy tyréjai sutinka, kad Zzmogaus nusikalstama veikla
persikélusi j skaitmenine erdve privalo biiti tinkamai renkami ir fiksuojami tam, kad jrodyti susikaltimo
sudedamagsias dalis.

Apzvelgtas ir pasililytas kitoks budas elektroniniy pédsaky jrodymo biidas — jtariamojo
profiliavimas pagal gautus skaitmeninius pirSty anspaudus. Toks pirSty anspaudy sudarymo budas yra
koreliacija tarp: ,,jprocio®, ,,namy direktorijos®, ,,socialinio / paieskos tinklo informacijos dedamosios*
ir poémio metu sulaikytos kompiuterinés / programiné jrangos.
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2. ELETRONINIU NUSIKALTIMU PEDSAKU FIKSAVIMO METODIKOS
PROJEKTAVIMAS

Tyrimy metody, jskaitant profiliavimo metodus kibernetinéje erdvéje apjungti néra lengva,
ypac kalbant apie tinkamg (fizinj) tyrimo metoda [20]. Pagrindinés priezastys, gali buti apibendrinti
taip:

e netinkami ir neissamus dokumentai Siuo klausimu;

e sunkumai, kaip sujungti zmogaus prigimti su kompiuteriy mokslo;

e pasireiSkia nepasitik¢jimas kai kalbama apie tradicinj baudziamosios atsakomybés
profiliavima ir apskritai psichologinius vartotojo tyrimus.

Siekiant geriau paaiskinti skirtuma tarp skaitmeninio ir tradicinio Profiliavimas, buvo pateikta
analitin¢je dalyje santykiai tarp tradiciniy ir elektroniniy pédsaky. Apie pagrindinius paraleles kalbama
ir su profiliavimu modeliais susija Douglas, Ressler, Burgess, Hartman. Skaitmeninis Profiliavimas
gali biiti vertinga technika ekspertiziniai analizei. Tokiy modeliy tyréjai pateikia tik galimo naudojimo
pavyzdj. Elgsenos pazeidéjas, taip pat gali buiti panasus j kasdiening elgsena, taciau ji taip pat gali biiti
unikali aptariamam asmeniui, ir atsiranda tik spontaniskai. Jei yra pasikartojanti nusikaltimy vieta
(kaip serijinio ar pakartoti nusikaltélio — tai gali buti jprotis), ji yra daug labiau tikétina. Bet koks
unikalus elgesys yra tinkamas patikrinti ir tam reikia modelio.

Trys elementai susieti nusikaltimus ir pasikartojancius nusikaltimus [21]:

e veikimo budas (modus operandi);
e ritualas (pozymiai fantazija ar psichologinj poreikj);
e paraSas (unikalts deriniai elgesj).

Kalbant apie modus operandi (MO), Douglas & Olshaker apibrézti kaip "ka pazeidéjas turi

daryti atlikti nusikaltimg". MO sudaro bent Sias sudedamasias dalis:
e uztikrinti nusikaltimo sé¢kme;
e tapatybés apsauga,;
e pabegimo efektas.

Pagal Keppel, pries 1800-ius, sagvoka "modus operandi" buvo laikomas gyviny elgesio
apraSymas. Tik po $io laikotarpio, kai terminas pradéjo nesimatyty angly utilitarizmo literatiros
"modus operandi*” nurodé zmogaus elgesio aprasymas [22].

Kriminologijos $is apibréZimas buvo pateiktas: "Modus operandi principas, uz kurj
baudziama gali naudoti ta patj metoda kelis kartus, ir bet kokig analizg, ar jrasyti tos metodikos visais
sunkiais nusikaltimais suteiks identifikavimo priemones konkre¢iam nusikaltimui". Sis apibrézimas
gali buti taikomas su elektroniniais nusikaltimais, taip pat galima nustatyti ritualg ir parasas elementus
kaip tradiciniy nusikaltimy. Ritualas yra elgesys, kuris virSija butinas priemones nusikalsti. Pagal
apibrézima, jis yra potipis kartais vadinamas "ritualo parasas". Pagal §j apibrézima ir nusikaltimy
klasifikacija vadove, ritualas gali buti taikomos elektroniniy nusikaltimy, nors daugiau jsilauzéliy
(hakeriy) elgesj galima apibudinti ritualas. Kita vertus, “parasas” - sgvoka geriau atitinka jsilauzéliy
pasaulyje. Apskritai, parasas ir elgesio derinys, tai kaip turétumém identifikuoti jsilauzélj. Douglas &
Olshaker apibrézti kaip "kazka nusikaltélis turi atlikti siekdamos jvykdyti save emociskai ... tai néra
reikalinga sékmingai jgyvendinti nusikaltimg, taCiau tai gali buti prieZastis, jis iSkelia konkrety
nusikaltima j pirmaja vieta". Parasas, kaip hakerio elgesys, yra i$ "prekés zenkly" serijos. Juo galima
rasiuoti ir atspindéti nusikaltéliy perzengima padarius nusikaltimg - "iSreiksti save". Tai atspindintis
tam tikru biidu jy asmenybés. “defacing” iSpuoliuose, §is aspektas yra ryskesni nei kitur, nes i§ Hack
vaidyba tada yra matoma visiems. Siaip motyvacijos, veiksmai, ir modus operandi tradiciniy
nusikaltimy atzvilgiu elektroniniy nusikaltimy yra skirtingi. PavyzdZziui, atrodo, kad nuo 2009 mety
mes jZengém | naujg era, kurioje organizuojami nusikaltéliai gali veikti tapatybés vagystes
perpardavimo operacijas. Taip pat uzsiimama kibernetiniu karu, kuris jsilauzima kaip daugiapakopio
proceso individualizuoja tris pagrindinius etapus — ¢ia pagal bestseleriu Hacking Exposed 3 leidinys
(zr. priedai). Sie etapai yra: konkretus atvejas, skenavimas ir idskai¢iavimas. Tai néra §io darbo tikslas
aprasyti kiekvieng i$ $iy etapy, bet tie patys argumentai gali kilti. Pavyzdziui, veiksmo laikas gali kisti
nuo 48/72 valandy nuolat dirba per tinklo jsibrovimo j ilgesnj laikotarpi, pavyzdziui, jvyko dél pedofily
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veiksmy. Pasak Richard Stiennon IT Harvest Inc hakeriai rado biidy, kaip supaprastinti tam tikry
klasikiniy metodikos taikymy efektyvuma. Visy pirma, pati naujausia tendencija buvo nuo virusy ir
Trojos arklys naudojimas kaip modus operandi.
Pagrindiné sritis Taikymas ir galimas indélis [23]:
¢ Incidenty reagavimas ir suprasti atakos tipg
e Riby tyrimo sritis / jsilauzimo naudojimo / grésmés / duomeny iSvadai / suprasti socialinés
inzinerijos technika
e Kompiuteriy elektroniniai tyrimai ir baigti tyrimg istirti duomeny slépimo supratimas, kaip
naudoti / anti ekspertizés / slaptazodZzio spéjimai

Skirtumas tas, kad "naujas” metodas naudoja virusus ar Trojos arklius, kuris yra pagal
uzsakyma pagaminti ir turi tokj patj poveikj kaip ir jei kas nors buvo jd¢jes i tiksling sistema keylogger
kompiuteryje. Naujasis metodas yra laikomas lengvesniu, nei senas.

2.1. Elektroninio pédsako aptikimo sistemos struktiira

Sioje dalyje, kuriamas elektroninio pédsako aptikimo sistema. Modeliuojami fiksuojamos
informacijos (tyréjo) valdymo sistemos veikly procesai. Sudaroma UML panaudos atvejy diagrama,
tyréjy reikalavimy modelis, sudaromas koncepcinis duomeny modelis. Pateikiamas grafinés sgsajos
prototipas ir sistemos diegimo diagrama.

Elektroninio pédsako identifikavimo valdymo hierarchinés struktiiros modelis yra pateiktas
2.1 pav.

T

Tyréjas 1&

Q{E(ektronio pédsako identifikavimo valdymo sistema [

Namuy direktorijos valdymo sistema H" Apsaugos sistema [ [renginio identifikavimo sistema [’

Kitos sistemos ~'l Profiliavimo sistema /]

2.1 pav. Hierarchinés struktiiros modelis

Modelyje pavaizduota hierarchiné struktiira, kurioje matome, kad elektroninio pédsako
identifikavimo valdymo sistema, valdo Zemesnio lygmens sistemas. Elektroninio pédsako
identifikavimo valdymo sistemoje tyr¢jas nustato nurimus parametrus, pagal kuriuos dirba sistema
(profiliavimas, namy direktorijos, apsaugos funkcija, kurios atitinka galimam jvykiui ir kt.). Visos
kitos sistemos perduoda i jraSyty / kopijuoty duomeny informacijg j bendrg valdymo sistema, ir vykdo
jos nurodymus.

2.2. Vartotojo skaitmeninis profiliavimo procesas

Skaitmeninés profiliavimo procesas, kuris buvo sukurtas Siam tyrimui apima SeSiy etapy
cikla:

nustatyti tiksla: ko ieSkoti, susijusiy su risies problema;

renka ir vertina tikslinius duomenis i§ atminties (faily sistemoje palikti jrasai), kuriuose yra
naudingos informacijos;
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atrenka susijusig informacijg bei iStraukia rodiklius (indikatorius) kiekvieno analizuojamo
srityje;

informacijos atitikimo duomenys (rodikliai), siekiant nustatyti trakumus, neatitikimus ar
panaSumus;

indikatoriy kolekcija palyginimui ar suktirimui "skaitmeninio profilio™;

profilio analizé, palyginta su pradiniu tikslo.

2.2.1. Kompiuterinés sistemos elektroniniy pédsaky aptikimo sritys

Si dalis numato pagrindinés sritys, i§ kuriy biity galima i$gauti naudingos rodiklius ir
skaitmeninio profilio projektui parengti. Kad bty paprasciau, Cia jis bus valdomas tyrimas, kuriam
kompiuteris yra naudojamas su "Apple OS X" operacine sistema (OS).

Vartotojy analizé

OS diegimas jraSytas ] registro failg, kuriame yra data jrenginio, vartotojo vardai /
organizacija ir serijos numerius. I8 Sio failo galima gauti informacijg apie vartotojus, kurie turi prieiga
prie kompiuterio, pavyzdziui, data montavimas, atitikCiy skaiCiy, paskutinj prieigos, paskutinis
slaptazodziy keitimas ir t.t. [24] ..

Tekstiniy byly analizé

Kiekvienas turi savo kiirybos stiliy, naudojant specifines idiomas (tarmes), tos pacios klaidos
sintaksés ar gramatikos, raSybos, kad yra vadinamieji "parasy", kad atskirti jj.

Asmens aplanky analizé

Vartotojas naudoja ty paciy kolekcijy muzikos ar nuotrauky aplankalus, daznai pervardina
juos ] aplanka su tuo paciu pavadinimu, daznai dedamas j t3 pacia pozicija.

Aplanku organizavimo analizé

Vartotojo naudoja pakartotinai ta patj modelj faily ir aplanky organizavimui, kad bty
grei¢iau susigrazinti ar surasti, ypac kai jis nori perkelti failus i§ vieno kompiuterio j kita.

Slapyvardzio analizé

Slapyvardis naudojamas prieigai prie momentiniy pranes§imy (IM), dienora$¢iy, forumy,
socialiniy tinkly, be to, galima naudoti e-pasto adresus. Jei kartojamas jvairiy prietaisy gali buti lengvai
atpazjstamas.

Log faily analize ir susijungimuy istorija

Iprasta narSyti konkrecias svetaines, pavyzdZiui, forumai, interneto pastas, FTP jungtis,
reikalauja vartotojo paskyros, daznai “gaminamos” i§ to pacio prisijungimo vartotojo vardo ir
slaptazodzio. Visi Sie duomenys yra aptinkami ir atpazjstami, kai kartojami jvairiuose vietose [25].

Aparatiiros jrenginiy analizé

Naudotojas, kuris naudoja daugiau nei kompiuterio, daznai naudojamas norint prisijungti prie
ju tuos pacius jrenginius: USB raktai, mobilieji telefonai, fotoaparatai, MP3 grotuvai ir pan. Tai galima
rasti jrodymy nagrinéjant primontavimo failg visy $iy jrenginiy ir palyginkite pavadinimus, serijinius
numerius ir t.t. ..

Programinés jrangos idiegimo analizé

Kalbant apie techning jranga, vartotojas, kuris naudoja daugiau nei vieng kompiuterj, daznai
gauna tg pacig programing jranga, kuri palieka daugiau jrodymy (pavadinimas, versija, Serijos numeris)
failuose.

Programinio kodo saraSy analizé

Kiekvienas programuotojas turi savo asmeninj stiliy: i§ funkcijy, kad jis geriausiai zino,
pasirinkimas, ir kokiu btidu jis juos naudoti, nepamirstant savo pastabas j kodo antrastes. Rusiuoti, kad
atskirti kiekvieng programuotojg i8 kity.

IS gautos analizés taip pat galima gauti informacija apie Ziniy ir jgiidZiy vartotojo kompiuterj
(pvz., programavimo jrankiai, daugeliu operaciniy sistemy, virtualiy masiny ir t.t. ..) buvima.

Dél tvarkarasc¢io analizé

Tvarkarastis suteikti naudingos informacijos apie datg ir laikg (net laiko trukme). Sie registrai
yra svarbus nustatinéjant informacijos apie kompiuterio laika: jjungimas ir iSjungimas. Jie, taip pat,
naudinga zinoti apie failus / aplankus operacijy, interneto prieigos ir el. pasta, ir t.t. ..
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e virtualioje masinoje analizé
e “modus operandi” (kazko darymo) analizé
Norédami grizti ar kartoti, pavyzdZziui, kai kuriy elektroniniy nusikaltimy (pvz., suk¢iavimo
apsimetant atakos - serveriuose - ir t.t. ..) nusikaltéliy tapatybe, tai yra naudinga, kad rekonstrukcijos
ir atlikti analiz¢ modus operandi. Norédami tai padaryti, Si informacija gali biiti gaunama i§ duomeny
analizés [26]:
e atakos tikslas (suk¢iavimo, nustoja teikti paslauga, politiné ataka ir pan.);
e priemongés ir metodai, naudojami jsilauzimo (rootkit, shells, kirminy, socialinés inzinerijos ir
kt.);
e techniniai jgiidziai, naudojami;
e galima koreliacija su priemonémis socialiné€s inzinerijos;
e pasirinktas atakos laikas (diena / naktis, vidaus / pabaigos savaités ir kt.);
e atakos trukmé, galimas daznis (vieng arba suskaidyta j i§ anksto nustatytus laiko intervalus ir
pan.);
e koreliacija pasirinktu uz iSpuolj su iSoriniy jvykiy metu;
e pasirinkimai auky (Lietuvos ar uZsienio vyriausybé¢ jstaiga, bankas, komerciné organizacija ir
t.t);
e tipologija naudojama anti-ekspertizés metodai;
e laim¢jimo tikslai.

2.2.2. Skaitmeninio profiliavimo metodas

Skaitmeninio Profiliavimo metodas, kuris apima tyrinéjima, palyginant ir pripazjstant
skaitmeniniy profiliy vartotojo priklausancius skaitmeninius prietaisus. Identifikavimas atliekamas
naudojant skaitmeninio profilio paimtos informacijos is kompiuterio tikrumo pridedant prie Zinomo
objekto ir profiliy, paimty i§ kity skaitmeniniy prietaisy, kuriais tie nusikaltimai buvo padaryti,
palyginant, bet negali biiti neabejotinai siejamas su subjektu. Reikéty pazyméti, kad principas, kuriuo
grindziama metodas, yra dvipusis, tai yra, ji taip pat gali pradéti nuo vartotojo skaitmeninés profilio
"anoniminis" esancio prietaise, palyginti su profiliais kity prietaisy (taip pat dalyvavo / nedalyvavo
nusikaltimas) neabejotinai susiejamas su konkreciais subjektais. Jis taip pat gali iSgauti skaitmening
profili "modus operandi" (pvz., kibernetinio iSpuolio) palyginti su kitais siekiant atpazinti ir
identifikuoti autorius. Metodas apima Siuos zingsnius, kurie aprasyti ciklu, kuris gali biti kartojamas,
kai tik gaunama nauja informacija [27]:

ekstrapoliacija skaitmeninio vartotojo (arba vartotojy) profilio, prietaisg priskiriant kaip
"standartinis profilyje";

ekstrapoliacija i§ vartotojy skaitmeniniy prietaisy kitam analizés profiliavimui;

palyginimas profiliy, gauty siekiant pabrézti panasumus - skirtumus;

kiekybin¢ ir kokybiné analizé konvergencija - skirtumy tarp profiliy suteikimo ir tada
identifikacijos klausimu;

2.2.3. Skaitmeninio profiliavimo proceso modelis

Modelio sukiirimas prasideda nuo informacijos, apibuidinanéiy rasty failus kompiuteryje.
Reikéty pazyméti, kad formuojame profilj kiekvieno vartotojo susijusio su operacine sistema, jdiegta
1 prietaisa, jskaitant virtualias masinas.
Modelis aprasas[28]:
elementai;
profiliai;
funkcijos ir funkcijy elementy;
operacijy seka sukuriant skaitmeninj profilj;
palyginimas;
rezultaty vertinimas.
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Charakteristikos ir elementy funkcijos
D - skaitmeninj jrenginys
Skaitmeninio prietaiso "D;i" yra skirtas:
e bet kokio skaitmeninio prietaiso numatytg su nuolatinés atminties gali saugoti failus. Pavyzdys:
PC, Mobilus telefonas, navigacijos sistema, telefono stotys ir kt. . ;
e laikymo jtaisas, galintis saugoti duomenis. Pavyzdys: Kietasis diskas, flash kortel¢, atminties
kortelés, smart card, USB pen, USB HDD, CD, DVD, DAT ir t.t. ..);
e plotas atmintis, kurioje jie yra saugomi nutolusiame duomeny failams vartotojams.
e virtuali masina, kuriame yra operaciné sistema;
e faily rinkinys apie uzklausas. Pavyzdys: log faila.

f - ypatybé
Funkcija "fi" priskirta bendrajai pagrindiniai aparatiiros ar programinés jrangos funkcijal,
toliau suskaidomos j daugiau elementariy analizuojami tyrimo kontekste, nes tai yra informacija, kuri
apibuidina "skaitmening elgesj" vartotojo prietaiso. Funkcija yra kilus i§ faily jrenginio viduje ir
atrinkty remiantis objektyviais tyrimais. Ji gali bati sudarytas is:
o failo ypatybes (metaduomenis, tipo);
e turinys failg (tipo informacija).

Failas gali turéti vieng ar daugiau funkcijy: jie laikomi pagrindinémis funkcijomis,
priklausomai nuo tyrimo tikslo:

e Failo pavadinimas. (Teksty, nuotrauky, muzikos, filmy, video, ir t.t.): pavyzdys. Tuo paciu
pavadinimu sukurti asmeniniai failai jvairiuose jrenginiuose, galima daryti iSvada, kad jie buvo
laikomi to paties vartotojo;

o Kelias. Pavyzdys: kai kurie failai atrodo identiski, kad §i funkcija reiskia, kad $is failas turi ta
pacCig vieta aplanko medj, atsizvelgiant | kita (ta patj aplanko pavadinimg arba nustatyti
katalogy);

e MD5 (ar kitas hash algoritmas) Funkcija suteikia matematinj tikruma dél tos pacios bylos,
rastos jvairiy prietaisy turinio, sutapimas;

e sukirimo data, pakeitimas, panaikinimas. Sie trys poZymiai numatyti redaguoti, trinti tuos
pacius failus, kai rasti Kity prietaisy istorijose;

e Bet kokia informacija susijusi su tikslu, gali bati imtasi perzitiréti jos turinio.

Bylos sritis
Siekiant geriau nustatyti, kaip apibrézti prietaiso Di failai, kurie gali turéti iSsaugojimo
ypatybiy, jie buvo suskirstyti pagal rasis konkreciose srityse, apibréziama kaip Ai (Di)

Uj Ai(Dj) cD;j 1)

Tai tada apibrézia Ai(Di), kaip vienalyti pogrupyje Di, kuriame, suskirstyti pagal tipa, visi
failai, kuriuose gali biiti ypatybés, palyginant su prietaisu Di.

Klasifikavimas sriciy failo A

Kiekvienas jrenginys turi savo konkrecia klasifikacija, kur yra funkcijy, atsizvelgianc¢iy jo
specifinj pobad; ir jdiegtas programas. Cia randame bendra klasifikacija pagrindiniy sri¢iy, susijusiy
su asmeniniu kompiuteriu. Tyrimy ypatybiy skaiCius sritis yra lanksti, nes ji priklauso nuo tyrimy ir
programinés jrangos prietaise [29].

A1 - Registry File: sistemos vartotojai.

A2 - Registry File: aparatiiros jrenginiy.

A3 - Registry File: programinés jrangos jrenginiy.
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A(4) asmens byly sritys: ¢ia yra laikomi "asmens byla" visi tie failai saugomi vartotojo
prietaise iSorés jdiegty programy, ir kuri gali buti pateikiama informacija, apibiidinanti kaip
"skaitmeninj elgesj". Funkcija gali biiti gaunama i§ aprasanciy metaduomeny rinkmeny. Asmens byly
srityje buvo suskirstyta pagal tipa failo sekanciose kategorijose: A4 - tekstiniy faily asmens Tekstiniai
failai, paraSyty vartotojas rankos (DOC, DOCX, TXT, RTF, ODT, PDF, XLS, ir t.t. ..). Atskleisti
raSymo stiliy. Jy analizé gali iSrySkinti keleta funkcijy. Be informacijos, kuri gali suteikti per
metaduomeny analize, kity funkcijy, gali biiti nustatyta:

e parasas;

e slapyvardis;

e tinkamas pavadinimas;

e slaptazodzio prieiti;

e idioma;

e raSybos;
spausdinimo klaidy;
nuoroda j konkrety ivyki;
nuoroda j konkretaus asmens;
nuoroda j tam tikra objekta;
nuoroda j vieta;
ypatinga fraze;
elektroninio pasto adresas;
irt.t.

A5 - asmeninis elektroninio pasto laiskai (iSskyrus biuletenius, reklamos ir pan.)

A6 - Pokalbiai.

AT - Vaizdai (BMP, JPG, TIF, ir kt.)

Jie ypa¢ mokéting atsizvelgiant | padaryty nuotrauky i§ kameros, mobilieji telefonai ir tt.

A8 - Grafikos vaizdai (JPG, TIF, DWG ir pan.)

Pavyzdziui, kolekcijos grafiniy vaizdy, pavyzdziui, DVD virSeliy, CD, teminiy kolekcijy
nuotraukas, meno, komiksy, ir t.t. ..

A9 - (.. MPG, AVI ir t.t.) Filmai video

Filmai, pagaminti i§ vaizdo kamery, mobiliyjy telefony ir tt .. yra daugiausia svarbus.

A10 - Garso failai (WAV, MP3 ir pan.)

Garso faily, saugomy vartotojas kolekcijos ypa¢ mokéting.

A1 - URL

F ypatybiu suformavimo galimybé
Nuo jvairiy sri¢iy analizg, jis surinko pagrindiniy ypatybiy rinkinj. Kaip nustatyti pozymis F,
ta¢iau tai ketina visy analizuoty skaitmeniniy prietaisy, atskiry savybiy rinkin;.

F={f1(ADDi), F2(A)(Dj).... fn(Aj) (D)}

M-minimalus ypatybiu galimybé

Kai i§ svarbiausiy ypatybiy nuimamas nuo prietaiso komplekta fiksuota, ji turi biiti sumazinta
iki ypatybés faktiSkai esancius nagrinéjamo jrenginio, atsizvelgiant j konkrecius reikalavimus,
atliekant tyrimg. Veiksmas atlickamas remiantis pirminés atrankos ypatybiy, konkre¢iam prietaisui,
apriboti skaiciy siekiant suformuoti minimaly ypatybiy rinkinj.

"Mi" atitinka ypatybiy, kurios priklauso visy pagrindiniy ypatybiy, parinkty atsizvelgiant j
konkrety tyrima.

mj(Aj)(Dj) € F(Dj) ()
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Todé¢l tapatybiy minimalus yra iSreiSkiamas:
mj(A;j)(Dj), kai:

mj - jvardytos minimalios ypatybés;
A — identifikuoja falg priklausanti imties Saltiniui;

D;j - identifikuoja skaitmeninj prietaisa, i§ kurio ji buvo i$gauti.

M - minimalus ypatybiy rinkinys
Jis apibréziamas kaip minimalus rinkinys i§ S(Di) poaibio dydis, bet jau atsizvelgiant |
konkretaus atvejo, tyrimas.

M(Dj) € F(Dj) (3)
M(Dj) = {m1(ADDi), m2(ADDj),... mp(AD(Di)}

Ypatybiy rinkinys yra minimalus - filtrais bati taikomoms byloms, kurios charakteristikos
informacija (rodikliai), bus taikomi sudaryti skaitmeninj profil;.

Indikatorius
Rodikliai (indikatoriai) yra renkami ir analizuojami tyrimo kontekste - profiliavimo tikslais,
bendra ypatinga informacija. Jie gaunami is faily atrinkty batiniausiy taikymo filtry, skaitmeninj profilj
sukurti, operacijos metu. Tai apibréziama kaip ij(lj)(Aj)(Dj). Kuris apibrézia naudojant informacija,
kaip filtry (faily kolekcija). Ypatybé minimum mij yra konkrecioje srityje (Ai) specifinio prietaiso (Di)
. (1) nustato faila, i§ kurio rodiklis iStrauktas.
Rodiklis - i§ tikryjy, skaitmeniniy jrodymy. Toks gali biti:
e aptikti;
e palyginti;

e pripazinti.

| - nustatyti Indikatoriy
Tai apibréziama, kaip indikatoriy | (Di) rinkinys:

1(Dj) = {i1(N(ANDD), i2()ADD;) - in(l)(AD (D)}

Indikatoriy, kurie apibiidina visg informacija, rinkinys yra renkami i8 byly.
Jame apraSoma "skaitmeninis elgesys" vartotojo kuriam priklauso jrenginys.

k - failas, kuriame Indikatoriai
Kij(Aj)(Dj) unikaliai identifikuoja kiekviena faila, kuriame yra vienas ar daugiau indikatoriy,

kai:

e (Ai) identifikuoja imtj, kurioje galite rasti faila;
e (Di) identifikuoja jrenginj.

Failas, kuriame yra vienas ar daugiau rodikliy yra "Saltiniu skaitmeniniams jrodymams",
patvirtinantis Saltinj, todél yra naudinga iSgauti 1§ jo informacija
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K - faily rinkinys, kuriuose yra Indikatoriai
K (Di) apibrézia faily, kuriuose yra informacijos, susijusios su konkreciu jrenginiu (Di)
rinkinys.

K(Dj) = {k1(ADDj), k2(A)(Dj) -.. kn(A(Dj)}

Naudinga veiksmu seka skaitmeninio profilio sukiirimo

Operacijy seka yra tokia ekstrapoliacija penkiy profiliy i§ kompiuterio:
e profilis gaunamas i$ failus;
e profilis gauta i§ naudotojo aplanko failus;
e profilj gaunamas i$ likusiy sri¢iy atminties failus.

IS Siy veiksmy yra:
e vartotojo aprasymas, kurj sudaro jy vientisuma,
e apraSymo pavyzdys, kuris sutampa su vartotojo profiliu, bet nurodo prietaiso pasirinkto, kaip
"pavyzdzio" palyginus su Kitais.

I§ pavyzdinio profilio veiksmy yra sudarytas:
e indikatoriai arba informacija, apibudinanti bati naudojama norint palyginti su kity profiliy
vartotojo identifikacijai;
e failai, kuriuose yra tokiy bandymy.

Turint omenyje, kad kompiuteris gali aptikti daugelio vartotojy buvima, pateikiamas
paaiskinimas metodo, pristato skaitmeninés profilio asmeninio kompiuterio pridedamas prie vieno
vartotojo, atsizvelgiant ; "Windows 7" operacinés sistemos pavyzdj (default install) ar ,,debesyje
instaliuotg sistema [30].

Ps - profilio sistemos
Atskaitos taSkas yra Zurnalo faily (A1 sritis), pateikia visg informacija (indikatoriai) apie

vartotoja, masinos konfigiiracija. Jie sudarys sistemos apra§yma Psi (Di), kurioje (Di) identifikuoja
tam tikrg jrenginj.
Psi(Dj) = 1(Psi)(Dj) (Si) U K(Psj)(Di) (4)
Kur surinkty nuo failus indikatoriy rinkinys yra vadinamas I(Psj)(Dj)(Sj), kai:

| - identifikuoja visus indikatorius i§matuoti;

Psi - identifikuoja tam tikrg sistemos profilj;

Di - identifikuoja tam tikrg jrenginj;

Si — identifikuoja tam tikrg socialiniy tinkly profilj.

faily rinkinys, kuris yra jy vadinamas K(Psj)(Dj)(Sj), kai:
K - identifikuoja failus, rinkinys;

Psi - identifikuoja tam tikrg sistemos profilis;

Di - identifikuoja tam tikra jrenginj.

Si — identifikuoja tam tikrg socialiniy tinkly profilj, kai:

1. kiekvienas indikatorius sudaro vienetinj informacijos gabala, kuris labiau
nesiskaido;
2. kiekvienas indikatorius reiskia vieng ar daugiau faily;
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3. kiekvienas profilis gali sudaryti vienas ar keli socialiniy tinkly profiliai;
4. kiekvienas failas gali biiti vienas arba daugiau indikatoriy.

PC - Vartotojo Namuy aplanko profilis

Antrasis zingsnis yra saugomy faily aplankus sukurty bet kuriam vartotojui operacinés
sistemos analizé. I3 tiesy, jie yra labiausiai "asmeninai" failai padaryti vartotojui. Sis veiksmas sukuria
profilj vadinami Pc(Di) (vartotojo aplanko apraSymg), remiantis byly analizés aplanka, sukurtg
prietaise (Di) vartotoju operacinés sistemos. Yra kickvienam rasti kompiuterio atminties vartotojui
aplankas. (pvz., kompiuterio : /Users/SG/ ...) Jei yra kelios operacinés sistemos (jskaitant OS esancios
virtualios masinos), kiekvienas i8 jy turéty biti laikomas atskiru jrenginiu. Jkal¢iams naudosim atviro
kodo programing jranga [31].

Vartotojo aplankas profilis Pci (Di) yra apibréziama taip:

Pci(Dj) = 1(Pcj)(Dj) U K(Pcj)(Dj) 5)

, kur:

* I (Pci) (Di) yra pagal faily surinkty indikatoriai, savo vartotojo kataloga, jeigu:
- li - identifikuoja surinkty indikatoriy rinkinj;

- Pci - identifikuoja vartotojo aplanko profilj;

- Di - identifikuoja jrenginj.

* K (Pci) (Di) yra faily rinkinys, kuriame yra indikatorius, kuriame:
- K - identifikuoja failus, rinkinys;

- Pci - identifikuoja vartotojo aplanko profilj;

- Di - identifikuoja jrengin;.

, kai:

* kickvienas indikatorius susideda i§ vieno gabalo informacija toliau suskaidomos;
* kiekvienas indikatorius reiskia vieng ar daugiau faily;

* kiekvienas failas gali biiti vienas arba daugiau indikatoriy.

Pd - Irenginio profilis

IS vartotojo aplanko profilio sukiirimo nepakanka apibréZti visa profilj vartotojo kompiuterio,
nes kitos savybés gali biiti nustatytos i$ faily, saugomy teritorijy, kurios néra jtrauktos j bendruosius
naudotojus aplankus. Jrenginio profilis apima tuos failus, kurie yra pavyzdziui padéti j katalogus kity
skirsniy (disky), papildomi kietieji diskai, taip pat jskaitant “deallocated” failai ir tt .. antrasis ratas bus
baigtas, kai minimalaus skirtyjy funkcijy naudojimu siekiama pabrézti visus funkcijai priklausanéius
failus, saugomus uz vartotojy katalogo riby. Irenginio Profilis Pdi (D1) yra apibréziama taip:

Pdi(Dj) = I(Pdj)(Dj) L K(Pd;)(Dj) (6)

Kur indikatoriy rinkinys sudarytas i§ faily, esanciy vartotojo aplanka, vadinamas li(Pdi) (D1i),
kai Pdi - nustatyti prietaiso profilj:
| - identifikuoja visus nustatytus indikatorius;
Pdi- nustatyti prietaiso profilj;
Di - identifikuoja jrenginj.
visas failas, kuriame jie vadinami Ki (Pdi) (Di), kai:
K - identifikuoja failus, rinkinys;
Pdi - identifikuoja jrenginj profilj;
Di - identifikuoja jrenginj.

, kai:
kiekvienas indikatorius susideda i§ vieno gabalo informacija toliau suskaidomos;
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kiekvienas indikatorius reiskia vieng ar daugiau faily;
kiekvienas failas gali biiti vienas arba daugiau indikatoriy.

Pu-Vartotojo profilis
Iki Siol nagrinéti profiliai (Zr. 2.2 pav.) sudaryti 1§ visy elementy, reikalingy sukurti vartotojo
apraSyma vadinama Pu(Di). Tai skaitmeninis elgesio modelis, kuris apibiidina vartotojo saveika su
skaitmeniniu prietaisu pagal technine analize. Tod¢l jis yra sudarytas is:
1. visi apibiidinantys informacija (indikatoriai), kurie pripazjstami visos masinos analizés metu.
2. visi failai, kuriuose yra jiems;
3. visi socialiniy tinkly profiliai.
Vartotojo apraSymg Pu(Di) tada apibréziam:
Pu(Dj) = I(Pu)(Dj) )(Sj) U K(Pu)(Dj) ()

‘ Ps (Di) ‘ [ Pd (Di) ] [ Pc (D) ] [ S (Di) ]
PsUPdUPcUS

o

2.2 pav. Skaitmeninio pédsako ir jprocio koreliacijos algoritmas

kur | (Pu) (Di) — i8vesta i$ keturiy rodikliy indikatoriy pranesimy:

I(Ps)(Dj) U I(Pc)(Dj) u I(Pd)(Dj) U (Sj) @)
K (Pu) (Di) - i§vesta i$ keturiy rinkmeny:
K(Ps)(Dj) u K(Pc)(Dj) u K(Pd)(Dj) U K(Sj) 9)
, kurioje
Socialinis vartotojo profilis
S = 1(Pdj)(Dj) U K(Pdj)(Sj) (10)

| - identifikuoja visus nustatytus indikatorius;

Pdi- nustatyti prietaiso, kuriuo buvo naudotasi socialiniai tinklais, profil;;
Di - identifikuoja jrenginj.

visas failas, kuriame jie vadinami Ki (Pdi) (Di), kai:

K - identifikuoja failus, rinkinys;

Pdi - identifikuoja jrenginj profilj;

Si - identifikuoja socialiniy tinkly (-0) profil;.

Puc - Pavyzdinis Vartotojo profilis

Pavyzdinis vartotojo apraSyma Puc(Di) sutampa su vartotojo profilio Pu(Di), kuris skiriasi tik
pagal apibrézima, nes jis yra nustatytas kaip palyginti su kitais prietaisais etalonas.

Tiesg sakant, surinkti indikatoriai bus naudojami kaip filtrai ieSkoti informacijos per
sutampanciy prisiminimy kity prietaisy.
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Palyginimas

Kai pavyzdys profilis Puc(D1) gaunamas i§ vieno jrenginio, surinkti rodikliai naudojami kaip
filtrai uz patj aptikti kitus prietaisus, nustatyti rySius ir / ar skirtumus.

KryZminis palyginimas

Zingsnj sudaro: visa surinkta informacija apie kiekviena prietaiso analize. Jos jgyvendinimas
apima Siuos veiksmus:

(1) ekstrapoliacija méginio vartotojy profilius Puc visy prietaisy analizés, kuriy kiekvienas
susideda i8 trijy indikatoriy rinkiniy:

I(Ps)(Dj) U I(Pc)(D}) U I(P)(Dj):

ir trijose failai: K(Ps)(Dj) u K(Pc)(Dj) u K(Pd)(Dj)

(2) ekstrakcija ir taikymas:
e nustatyti indikatoriy | (Pu) (Di) ir jo failai K (Pu) (Di) i$ kiekvieno profilio;
e kiekvienas filtry sudarytas i$ indikatoriy I (Pu) (D1i) j kiekvieng prietaisy rinkinys.
(3) atnaujinti atskirus profilius j naujus nustatytus indikatorius.
Procediira gali biiti naudinga tais atvejais, kai gaunamas i§ vieno jrenginio analizés
informacija néra labai svarbi, nes ji leidzia:
(1) iSnagringja visus prietaisus duomenis;
(2) padidinti indikatoriy gauty skaiciy;
(3) atlikti vartotojo profiliai nuosekliau.
Ji taip pat leidzia nustatyti bet kokig papildomg vartotoja.

""Multi-User jrenginiai

Sudétingesnis atvejis gali atsirasti, jei tame paciame jrenginyje Di naudojasi daugiau nei
vienas zmogus (pvz., asmeninis kompiuteris).

Kiekvienam vartotojui profilis turi biiti ekstrapoliuoti, pagal §ias taisykles:

(1) sukurti vartotojo apraSymag kompiuterio kiekvienam vartotojui (t.y. PC1, PC2, ir t.t.)
Vienas vartotojo aplankas kompiuteryje;

(2) sukurti sistemg apra§yma Ps kiekvienam vartotojui (pvz., PS1, PS2, ir kt.);

(3) kurti unikaly prietaiso aprasyma Pd;

(4) skerspjuvio palyginti kiekviename kompiuteryje ir PD profilius, kad gamina vieng Pu
profilio kiekvieng aptiktg vartotojui;

(5) kiekvieno vartotojo apraSyma Pui (D1) apibréZiama kaip:

Puj(Dj) = Pci(Dj) U Pd(Pcy)(Dj) U Ps(Pc1)(Dj) (11)

Palyginti tarp kito vartotojo aplanka profilius kompiuterio ir prietaiso apras§yma Pd, skirtos:

(1) nustatyti savo indikatorius komplektacijoje prietaiso profilio srityse;

(2) 18skleisti failus, kuriuose jy yra, ir jtraukti juos j santykinio PdU, kur PdU reiskia vartotojo
jrenginio profilj, Pd poaibj, kurig sudaro:

(i) indikatorius, bendra su kompiuteriu;

(i1) visi failai, kuriuose yra jiems.

(3) sukurti daug profiliy Pui (D1i), kiek yra vartotojy aplankai (tusc¢ias), susidedanti is:

Pci(Dj) U Pduj(Pci)(Dj) U Psi(Dj)

(4) sumazinti PD profilj, kuris galiausiai bus sudarytas i$ $iy indikatoriy (ir susijusiy faily)
néra jtrauktos ] ivairiy vartotojy profiliy dydi.

(1) n vartotojy profiliai - tipiSka informacijos, kuria apraSomas skaitmeniniy vartotojams rasti
masing elgesi, 1§ nustatyty riby;
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(2) nr. 1 anoniminis planSetinio jrenginio profilis (jei toks yra) - tai yra informacija,
apibuidinanciy néra susijusi su ty vartotojy, kurie taip pat apima, kad informacija apie konfigtiruota
sistema, rinkinys.

Sis paskutinis profilis nebus istrintas, bet yra galimybé tirti kaip anoniminj profilj, nes jame
pateikiama informacija, gali biiti naudinga kity subjekty identifikavimo, palyginti su kitais prietaisais
vélesnei analizei.

2.2.4. Elektroninio pédsako indentifikavimo sistemos valdymo procesy modeliavimas

Pateikiami biisimi elektroninio pédsako indentifikavimo sistemos valdymo procesy modeliai.
Panas$ius modelius jau naudoja Valstybinés institucijos [32].

Namy direktorijos procesy modelis

Tyréjui pradéjus elektroninio pédsako (ar jrodyma, ar jprotj jtariamojo namy direktorijoje zr.
2.3 pav.) identifikavimo tyrima, kuris patalpinamas j informacijos kopijavimo ar perziiiré¢jimo sistema,
galima paciam pridéti ji (objektyvios tyrimo priezastys) arba sistema pati nustato reikalingas jis ar ne
(subjektyvios priezastys). Jei pédsakas reikalingas, jis pridedamas prie tyrimo. Tyréjui norit namy
direktorijos turini analizuoti, reikalingi skirtingi informacijos gavimo pjiiviai. Juos gali biity 1§ anksto
uzprogramaves sistemoje. Véliau tereikia nurodyti norimg rezima ir namy direktorijos valdymo
sistema jj pritaikys (zr. 2.4 pav.).

Biivio daviklis nuolat tikrina ar tyréjas dirba (yra) su bylos jtariamojo namy direktorija.
Tyréjui 18¢jus 18 namy direktorijos informacijos sistema iSjungia sgsajuma.

& Atmesti
pédsaka

Tinkamas el
pédsakas?

Durbti namy

- __ direktorijoje
prie byl g )

Neindentifikuokas peds@

Tyréjas

F
Pridéti pedsaka Keisti bisena
N
Q@
Namu direktorijos biisenos keitimas !

Nedirbama su namy direktorija

T
|
|
I
|
I
I

———— - ——F - — - — 4

< pritaikyti bisenos
parametrus visai
namuy direktorijai

I

I

1}

I

I

%
@

[;»d—————————

ol
X Ar dirbama n. Ne I&jungti -
L direktorijoje? Slungty sasajuma

Om————————c

J} Pridéti pé
Pedsakas

Namy direktorijos biisenos keitimas

Elektronio pé

2.3 pav. Namy direktorijos sistemos procesy valdymo modelis

28



-
(¥ Keistinamy
direktorijos

.

-
¥ I$saugoti namuy
direktorijos
buseng

.

basen
'S 4
e - (C? Redaguoti
T |,/ \,’_’{_, ea—— namu
5 gy direktorijos i
- baseng

‘O

Parametrai nustatyti

2.4 pav. Detalizuotas namy direktorijos buisenos keitimo procesas

Informacijos sasajumo valdymo procesuy modelis

ljungus automatinj sgsajumo valdyma (Zr. 2.5), sistema nuolat tinkama profilj (itariamojo
pédsaka) interneto nuorodose, jei profilis sutampa, kopijuojama vidiniam saugojimui, prieSingu atveju
jjungimas markeris (indeksuojamas, kaip patikrintas nesusijos Saltinis). Taip pat tikrinamos
internetinés iSeities tekstas (source), jei source yra subnuoroda, jjungiamas tgstinis sgsajumas.

Kopijuoti vidiniam

Taip
® N
E S
7] N7
s .
] Tinkamos
° profilio
5 Py \ internetinés
= (&) leskoti sasajumo ) nuorodos?
g 550 /
e
E
S
‘"
@ N
@ Source .

subnuoroda
Taip J

2.5 pav. Sgsajumo valdymo sistemos procesy modelis

Vartotojo reikalavimo modelis

Pateikiamas elektroninio pédsako indentifikavimo valdymo sistemos vartotojo reikalavimy

modelis 2.6 pav. bei pateiktos specifikacijos lentelés.
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2.6 pav. Elektroninio pédsako identifikavimo valdymo sistemos reikalavimy modelis

/' PerZiaréti tyrimo
'-._ ataskaitas

2.1 lentelé panaudos atvejo ,,jjungti pédsaky atitikimo* specifikacija

PA ,Jjungti pédsaky atitikimo rezimg*.
Tikslas: Sistema be vartotojo (tyréjo) jsikiSimo daro paieska (elektroniniai $altiniai).
ApraSymas: Vartotojas (tyréjas) prisijunges prie sistemos gali perziiiréti paieskoje
vykstancius procesus ir esamg situacija. Matoma indeksavimo statistika, data/laikas kada pridéta
nuoroda vidiniam saugojimui, subdirektorijy paieSko rezultatas. Gali pakoreguoti nustatymus.
Matomas socialiniy tinkly ir jtariamojo sgsaja - medis.
Pries sglyga: Vartotojas privalo prisijungti prie
sistemos.
Suzadinimo salyga: Vartotojas pasirenka s3sajumo
valdyma.
Aktorius: Tyré¢jas.
ISpleciantys Koreguoti nustatymus.
PA
Susije PA Apimami PA -
Specializuoti Gauti sitilomus nustatymus
PA (automatizuota koreliacija).
Pagrindinis jvykiuy srautas Sistemos reakcija
1. Vartotojas pasirenka 1.1 Tikrinama profilio nuorodos
sasajumo valdyma internete, iSeities tekstus ir kt.
2. Vartotojas jjungia 2.1 Sistema autonomiskai tikrina
$gsajumo prieziiirg. sasajuma.
Po salygos: Sistema autonomiskai tikrina sgsajuma.
Alternatyviis scenarijai
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Sitlomos rekomendacijos pagal
indeksavimo nustatymus (automatizuota
koreliacija).

Vartotojui
siilomais nustatymais

parodomas langas su

2.2 lentelé panaudos atvejo ,,Namy direktorijos“ jkal¢iy sgsajumo specifikacija

PA ,,Namy direktorijos®.

pritaikyti norimg rezima

Tikslas: Tyréjui radéjus dirbti jtariamojo namy direktorijoje, pridéti rasta pédsaka,

AprasSymas: Vartotojui prisijungus prie bylos ir aptikus pédsaka, jis yra pridedamas j byla.
Vartotojui pakeitus sgsajumo biiseng, sistema perjungia sagsajumo paieska.

Pries salyga: -
SuZzadinimo salyga: Vartotojas jeina | bylg (namy
direktorija)
Aktorius: Tyréjas.
ISpleciantys I§ anksto iS§saugoti reZimai.
PA
Susije PA Apimami PA -
Specializuoti -
PA
Pagrindinis jvykiy srautas Sistemos reakcija
1. Biivio tikrinimas 1.1 Tikrinama ar tyréjas dirba su byloje
esancia jtariamojo namy direktorija.
2. Tyréjas byloje 2.1 Jjungiamas sgsajumas.
3. Kei¢iama sgsajumo 3.1 Perjungiamas sgsajumas
biisena
4. Tyréjas baigé darbg 4.1 ISjungiamas sgsajumas.
Po salygos: Sasajumas i§jungtas

Alternatyviis scenarijai

2.2 Bylos darbo metu (atidaryta byla)
sgsajumas nejjungiamas.

2.2.1 Read-only rezimas.

Koncepcinis duomeny modelis

Koncepcinis duomeny modelis pateiktas paveikslélyje 2.7 pav. Duomeny modelyje
pavaizduotas vartotojas, ,,namy direktorija“, valdymo sistemos, davikliai (programos-sriptai), valdomi

jrenginiai.
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Davikliai Atmestas Pridétas
attnbutes s |
+Pavadinimas
Vartotojas +Statusas
T +FiziniasAdresas -
SRR — Pedsakas
+Prisijungimo vardas 0.*
+Slaptazodis » attnbutes
+Var%as +Pavadinimas S eads
" +Pavardé 0.* 0. 0.+ [EEonES S
| Byla +Pavadinimas
ibotes == 0.*| +Statusas
Pavadinim ' : +Indek§as
| o:ﬁi";id‘"' as 0.4 o+ Indeksavimas | +Aprasas
Sasajumo valdymo s. +Statusas | +Pa:ragz;n Ir-na ]
_ aitribytes +Aprasas
+Pavadinimas
+Profilis . -
+Statusas T T
+Source
+IndeksavimoStatusas Pridétas Atmestas
+ProfilionuorodyStatusas
+SoucepatikrosStatusas |
- '|Namuy direktorijos valdymo s.
sftnbutes
+Pavadinimas
+Statusas
+ReZimas
+BuvimasDirektorijoje

2.7 pav. Elektroninio pédsako identifikavimo valdymo sistemos koncepcinis duomeny
modelis

Modelyje matome, kad vartotojas mato jam priskirtas bylas. Byla gali turéty daug vartotojy.
Byloje gali biiti daug davikliy — indikatoriy (zr. 2.8 pav.) (automatinés programos-scriptai), kurie renkg
informacijg ir ja perduoda j valdymo sistemg. Pagal surinktus duomenis vykdomos numatytos
funkcijos, pvz., jei tyréjas i€jo 1 namy direktorijg ir keicia turinj tada sistema jjungia sasajuma, jei
indeksuojamas profilis atitikimo internetinj Saltinj tada jjungiamas indeksavimas ir subnuorody
paieska.
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' Klaidingas |

Atmestas
Slatusas
Daviklis
> (programos- /
Kiti davikliai skriptai Subnuorody
~ paieskos
» daviklis
Tipas y.
A .‘,// v//v P £ 4 ./
Namy dir. Kopijavimo Turinio PerZiiréjim Profilio
atidarymo daviklis keitimo o daviklis atitikmens
daviklis daviklis daviklis

2.8 pav. Indikatoriaus koncepcinio duomeny modelio detalizavimas

Duomenuy esybés ,,elektroninio pédsako* biiseny valdymas

Elektroninio pédsako valdymo duomeny esybés buseny diagrama pateikta 2.9 pav., ji turi 4

busenas.

Pirmojoje biisenoje duomeny esybé uzfiksuoja tyréja, kuris jéjo j bylos namy direktorijg. Tada
sistema patikrina sgsajuma. Jei byloje yra pédsaky jjungiamas sasajumas, kitu atveju nejjungiamas,
ta¢iau paliekama galimybé tyréjui rankiniu biidu jsijungti sgsajuma.
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Elektronio pédsako identifikavimo sistema Tyréjas

Aryra
dirbama
namu

Aryra
i ? A 3
A &N, Taip Pridéti rankiniu
badu
Ne
Pridéti
automatiskai

Keisti basena

I

Pritaikyti busenos (
L

parametrus visai
namuy direktorijai

l

ISjungti sasajuma

Redaguoti buseng

2.9 pav. Elektroninio pédsako sistemos duomeny esybés biiseny diagrama

Jei tyré¢ja netenkina sgsajumo rezimas, jis gali jj pasirinkti 1§ galimy, arba rankiniu biudu
nusistatyti ir jj iSsisaugoti. Pasirinkus kitg rezima, sistema jj pritaiko parametrus visiems failams namy
direktorijoje. Turinio keitimo daviklis tikrina ar namy direktorijoje yra / dirba tyréjas, jei jis iSeina i§
bylos, sistema i§jungia sgsajumos iSvedima j ekrana, taip galima visus resursus i$naudoti dirbant ,,tylos
rezimu®.
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Tyrimo objekto naudotojy analizé

Zemiau pateiktas ,.elektroninio pédsako pridéjimo™ tyréjo grafinés (ncurses; zr. priedai)
sgsajos vaizdas 2.10 pav. Vartotojas gali pasirinkti norimg “shapshots” namy direktorijoje, kurios
parametrus gali perzitiréti arba keisti. Matomos galimos tyréjo galimybés (kontrolinés sumos, UID,
GID), pédsakus pridéti ar atmesti, taip pat jj gali keisti.

-n VM SNAPSHOT ANALYSIS

1)
2)
3)
4)
5)
6)
7)
8)
9)

Q)

Select Snapshots to Compare

View Selected Snapshots

View Files Deleted

View New Files Added

View Files Edited [Modification Time]
View Files Changed [Change Timel
View SETUID/SETGUID Changes

View Analysis Result Files

Compute MD5 & SHA1 Hashes

EXIT

-n Please enter choice [1-9,0]:
2.10 pav. Vartotojo (tyréjo) “ncurses” sgsaja

Sistemos diegimo diagrama

Pagrindiniai sistemos elementai:

sistemos tyrimo stotis;

vartotojo prieigos prietaisai;

valdikliai bei davikliai.

Tyrimo stotis susideda ir trijy pagrindiniy komponenty: Sh (shell), duomeny baziy valdymo
sistemos (gali bati raSymas | failg ar j sqlite duomeny baze) su duomeny baze ir elektroniniy pédsaky
valdymo sistema (ncuses). ] duomeny baze kaupiami duomenys atkeliaujantys i§ jvairiy sistemy
valdikliy (programos-scriptai), kurie duomenis gauna i§ davikliy (scriptai, ,,robotai®). Surinkta
informacija yra analizuojama ir pateikiamas rezultatas tyréjui. Elektroniniy pédsaky valdymo
sistemoje nustatomi norimi parametrai, tokie namy direktorija, kopijavimo rezimas.
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2.11 pav. Elektroniniy pédsaky valdymo sistemos diegimo diagrama

Vartotojas tereikia prisijungti per ssh (bitinai i§ intraneto) arba naudojant VPN (per
interneta), gali realiu laiku stebéti parametrus.

2.3. ISvados

Skaitmeninio pédsako ir jprocio koreliacijos algoritmas leidZia palyginti bet kokig gauta
informacijg tarp sudaryto jtariamojo profilio ir gauto jrenginio Tai gali biiti atsarginé¢ kopija
,debesyje®, iSoriniame diske, kitoje laikmenoje. Taip pat gauta galimybé pertikrinti duomenys
naudojant dar vieng, papildoma kintamajj — socialiniy tinkly (ar gauty paiesky rezultaty) profilj. Toks
modelis leidzia dar padidinti informacijos patikimuma iki 10 procenty.

Toks modelis leidzia ne vien tik nustatyti skaitmeninio nusikaltimo ,,pirS§ty anspaudy*
savininka, bet ir panaudoti prevencijos tikslais — nustatyti grupe asmeny veikianc¢iu kartu ar planuojant
skaitmeninj nusikaltima.

Taip pat §] model; galima naudoti, kai atsiranda butinybé nustatyti autorystés teises. Pagal
profilio sudarymo metoda galima labai aiskiai iSskirti kas konkrec€iai dirbo prie iSeities teksty, redagavo
konkrecius failus (video, audio, foto, dokumentai).
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3. ELEKTRONINIU NUSIKALTIMU PEDSAKU FIKSAVIMO METODIKOS IR
MODELIO EKSPERIMENTINIS TYRIMAS

Tyrimo tikslas — apskaiciuoti (procentine iSraiskai) elektroninio jpro¢io (pédsako)
priklausomybe jrenginiui (i§ kurio jis buvo paimtas), sistemai (i§ kurios jis buvo paimtas), namy
direktoriai (su kuria jis koreliuoja) taip, jrodant pédsako ir jtariamojo sgsajumg. Tokios informacijos
patikimumas gali leisti nustatyti intelektualios nuosavybés [33] savininkg ateityje.

Tam tikslui pasiekti keliami tyrima sudarys trys uzdaviniai.
e Virtualiy aplinky kiirimas su vienodu “jprociu”.
e Virtualiy aplinky tinkamas saugojimas (snapshot’s) (Zr. priedas 6.2)
e Koreliacija tarp: “jpro¢io — namy direktorijos — jrenginio — sisteminio” profilio.

Siekiamo sprendimo apibréZimas

Elektroninio pédsako sgsajumas tarp jtariamojo jprociy ir jrenginio, faily sistemos, failais.

3.1. Eksperimentinio tyrimo scenarijus

Scenarijus ir eiga
Padaryti poémj. Miisy atveju naudoti parasyta sprendimg sistemos “snapshot” atlikimui
Padaryti faily sulaikymag (kontrolinés sumos)

Tam, kad atlikti matematinj palyginima reikia surinkti sekancia informacija:

[tariamojo “snapshot” — veikiancios (ar poémio metu iS§saugotos) sistemos — atiks jrenginio
profilj

Jtariamojo namy direktorijos kopijos — atitiks namy direktorijos kriterijus

Socialinio tinklo profilio informacija — atitiks socialinio tinklo profilj

Uzduotis

Poémio metu (misy atveju snapshot) sulaikytos sistemos, vartotojo “SG” darbalaukio
direktorijoje aptiktas katalogas “old”. Ar jame esantys failai (zr. Priedas Nr. 6.1) priklauso:

A — poémio metu sulaikytam jrenginiui (miisy atveju snapshot kopija)

B — sudaryti socialinj profilj, pagal jpro¢ius

C — sudaryti jrenginio profilj

D — aprasyti indikacijas, kurias panaudosim koreliacijai atlikti, pagal jprocius

3.2. Eksperimentinio tyrimo eiga

Darbas su Operacine sistema ir registrais
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3.1 pav. Windows OS registrai
Patikriname registrus ir juose esanc¢ia informacijg (ar néra pasikeitusi)

HKEY_LOCAL_MACHINE \SYSTEM : \system32\config\system
HKEY_LOCAL_MACHINE \SAM : \system32\config\sam
HKEY_LOCAL_MACHINE \SECURITY : \system32\config\security
HKEY_LOCAL_MACHINE \SOFTWARE : \system32\config\software
HKEY _USERS \UserProfile : \winnt\profiles\username
HKEY_USERS.DEFAULT : \system32\config\default

HKEY_LOCAL_MACHINE \HARDWARE : hive failas
HKEY_LOCAL_MACHINE \SYSTEM \Clone : hive failas

Randame sgsajas tarp instaliuotos jrangos (USB jSorinis diskas)

Randame sgsaja tarp progrmainés jrangos (I)

Miisy atveju yra programiné jranga: MS Office 2013, kuri registruota Sartino Grigalitino

vardu, sarunas.grigaliunas@ktu.edu Serijos numeris: 149dbce7-a48e-44db-8364-a53386cd4580

cscript "C:\Program Files (x86)\Microsoft Office\Office15\OSPP.VVBS" /dstatus
Microsoft (R) Windows Script Host Version 5.8
Copyright (C) Microsoft Corporation. All rights reserved.

---Processing
SKU ID: 149dbce7-a48e-44db-8364-a53386¢d4580

LICENSE NAME: Office 15, OfficeO365ProPlusR_Subscriptionl edition
LICENSE DESCRIPTION: Office 15, TIMEBASED_SUB channel
LICENSE STATUS: ---LICENSED---

3.1 lentelé Informacijos filtravimas pagal indikatorius

IS kur gauta . . .
informacija (i¥) Filtras (kur) Indikatorius (kas)
k1(A1)(D1) - SAM m8(AL) — komputerio vardas i1(k1) (A1)(D1) - WM-PC
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m9(Al) — sistemos vartotojas

i2(k2) (AL)(D1) - SG

k2 (AL)(D1) -
SYSTEM.DAT

m10(Al) - instaliuotos jrangos
pavadinimas

i3(k3) (A1)(D1) -JM20336
SATA, USB Combo

m14(A1l) - serijos numeris

i4(k4) (AL)(D1) -

k3 (A1)(D1) -
SOFTWARE.DAT

m13(Al) - programiné jranga

i5(k5) (AL1)(D1) - MS Office
2013

m14(Al) - serijos numeris

i6(k6) (AL)(D1) - 149dbce7-
a48e-44db-8364-
a53386cd4580

kd (A2)(D1) - . i7 (k4)(A2)(D1) - ID0O1-
|D0(01.f)f(data) m1(A2) - Failas I20§31)1(.ffd)e$ta :
i8 (k4 (A2 )(D1) -

m6(A2) - Kelias iki failo

c:\Users\SG\Documents\old\v
mi\

m16(A2) - slavyvardis (trumpinys)

19 (k4)(A2)(D1) - sarugrig

m7(A2) - MD5

110 (k5 )(A2)(D1) - Priedas
su MD5 sumom

k5 (A2)(D1) -
laiskas.docx

m1(A2) - Failas

i11 (k5)(A2)(D1) -
laiskas.docx

m16(A2) - slapyvardis

112 (k5)(A2)(D1) - grigaliunas

m6(A2) - Kelias

i13 (k5)(A2)(D1) -
c:\Users\SG\Documents\old\
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m7(A2) - MD5

114 (k5)(A2)(D1) - Priedas
su MD5 sumom

k6 (A3)(D1) -
MSOldentityCRL

m28(A3) — autentifikavimos paketas

i15 (k6)(A3)(D1) -
sarugrig@ktu.edu

m28(A3) - vartotojo vardas

116 (k6)(A3)(D1) - sarugrig

k7 (A3)(D1) -
kibernetinesauga_sgrig
aliunas.pdf

m28(A3) - URL

i17 (K7)(A3)(D1) -
SKAITMENINISLEGIONAS,
LT

m28(A3) - URL

i18 (k7)(A3)(D1) - 5a.lt

k8 (A3)(D1) -
disabledenabled_pritaik
yta_lt darbas -
Copy.dovx

m28(A3) - URL

i19 (k8)(A3)(D1) -
disabledenabled.eu

m28(A3) - el pastas

120 (k8)(A3)(D1) -
info@disabledenabled.eu

k9 (A4)(D1) - Paslaugu
sutartis_ios -
Copy.docx

m19(A4) - Failas

i21 (k9)(A4)(D1) -
Dokumentas

m16(A4) - Asmens kodas

22 (k9)(A4)(D1) -
37701260053

m16(A4) -Adresas

123 (k9)(A4)(D1) - Salégrazy
1-80, Kaunas
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m27(A4) - ID kortelés numeris

i24 (k9)(A4)(D1) - 12271358

m24(A4) — dokumento i$saugojimo

data

i25 (k9)(Ad4)(D1) - 2014-03-13
08:50:00

k10 (A5)(D1) -
Pazyma_apie_laikina_p
avanimo_itraukima
(1).pdf

m1(Ab) - Failas

i30 (k10)(A5)(D1) -
Pazyma_apie_laikina_pavanim
o_itraukima (1).pdf

m6(A5) - path

131 (k10 )(A5)(D1) -
c:\Users\SG\Desktop\

m32(A5) — Tvarkytojas

132 (k10 )(A5)(D1) -
Valstybiné jmoné registry
centras

m24(A5) - asmensk kodas

33 (k10)(A5)(D1) -
37701260053

m24(A5) - Dokumento praSymo
pateikimo data

i34 (k10)(A5)(D1) -2014-12-
06 17:53

m7(A5) - MD5

i35 (k10 )(A5)(D1) - Priedas
su MD5 sumom

k11 (A6)(D1) -
darbas_teise.jpg

m1(A6) - Failas

i36 (k11)(A6)(D1) -
darbas_teise.jpg

m6(A6) - Kelias

i37 (k11)(A6)(D1) -
c:\Users\SG\Desktop\KTYUM
L/KTU-UML-DARBAS/

m7(A6) - MD5

i38 (k11 )(A6 )(D1) - Priedas
su MD5 sumom

k12 (A6)(D1) -
aplinka-2014-05-12-
Draft.docx

m1(A6) - Failas

139 (k12)(A6)(D1) - aplinka-
2014-05-12-Draft.docx

m6(A6) - Kelias

140 (k12 )(A6 )(D1) -
c:\Users\SG\Documents\old\

m7(A6) - MD5

141 (k12 )(A6 )(D1) - Priedas
su MD5 sumom

k13 (A6)(D1) -
BZN.docx

m1(A6) - Failas

i42 (k13)(A6)(D1) - BZN.docx
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43 (k13 )(A6 )(D1) -

m6(AB) - Kelias c:\Users\SG\Documents\old

i44 (k13 )(A6 )(D1) - Priedas

m7(A6) - MD5 su MD5 sumom

k14 (A8)(D1) - JAR-
PBA.doc

i45 (k14)(A8)(D1) - JAR-

m1(A8) - Failas PBA.doc

46 (k14 )(A8 )(D1) -

m6(A8) - Kelias c:\Users\SG\Desktop\old

147 (k14 )(A8 )(D1) - Priedas

M7(A8) - MDS su MD5 sumom
k15 (A8)(D1) - e . ]
£ 000014 m1(A8) - Failas 148 (k14)(A8)(D1) -f_000014
c:\Users\SG\AppData\Local\G
m6(A8) - path oogle\Chrome\User
Data\Default\Cache
i i49 (k14 )(A8)(D1) - Priedas
M7(A8) - MD5 su MD5 sumom
: ) 150 (k16 )(A9 )(D1) -
t'ligt(()f‘ggéts')(m ) m40(A9) - URL https://www.facebook.com/sar
Y- unas.grigaliunas
K17 (A2)(D1) m16(A2) - formhistory.sqlite 153 (k17)(A2)(D1) - sqlite
i55 (k17)(A2)(D1) -
m28(Az2) - vartotojo vardas sarunas.grigaliunas@gmail.co
m
K18 (A5)(D1) . i58 (k17)(A5)(D1) -
log.Sun.txt m32(Ab5) — vartotojo vardas log.Sun.txt
i . i59 (k17)(A5)(D1) -
m26(A2) - vartotojas ginvesto12
160 (k17)(A5)(D1) -
m26(A2) - Kelias c:\Users\SG\Desktop\backup\I
BJts

161 (k17 )(A5 )(D1) - Priedas

m7(A2) - MD5 su MD5 sumom

162 (k17)(A9)(D1) -

m30(A2) — Failas ktuedu.sharepoit[1].xml

K18 (A9)(D1)

i63 (k17)(A2)(D1) - Sariinas

m23(A2) - vartotojo inicialai Grigalitnas

164 (k17 )(A2 )(D1) - Priedas

m7(A2) - MD5 su MD5 sumom

Tyrimas atliekamas c:\Users\SG namy direktorijoje
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IS gautos informacijos ir jkalCiy (zr. Priedas Nr. 6.1) ieSkom papildomu sasajy (zr. Priedas
Nr. 6.3). Facebook* kasdien biisenos atnaujinimus skelbia 400 mln. vartotojy. Vieni jkelia savo
pusry¢iy nuotraukas, o kiti dalijasi jkvepianc¢iomis zinutémis. Per pastaruosius kelerius metus tyréjai
aiSkinosi, ka socialinio tinklo vartotojy elgesys ,,Facebook* parodo apie jy asmenybes ir savigarba.
Taip gauname papildoma | (indikatoriy) dar viena sasajos patvirtinima tarp Sarino ir
skaitmeninis.legionas, bei dar viena telefono numerj. Cia pasitarnauja asmenybés jprotis skelbti
asmenine¢ informacijg socialiniam tinkle.
Tiriamojo vartotojo apra§yma Puc (di) sutampa su vartotojo profiliu Pu (di) ir informacija
papildoma su socialiniu profiliu S(i), kuri skiriasi tik pagal apibrézima.
I§ tiesy, surinkti rodikliai bus naudojamas kaip filtrai ieSkoti informacijos per sutampancius
kitus jkal¢ius kitam snapshot, t. y. D1 ir D2. I$skirti tik tiek jkaliai, kurie pasikartojo identiSkai.

3.2 lentelé [kalciy analizés rezultatas

Nr . . . Viso
Tipas Indikatorius (1) Viso
Tyrimo
1 katalogas ... \Users\SG\Desktop\ 11 1 533 533
2 Tyrimo ... \Users\SG\Desktop\KTYUML/KTU-UML- 1| 1
katalogas DARBAS/ 3 3
3 Tyrimo ... \Users\SG\Documents\old\ 1] 1
katalogas 9 9
4 | Kelias \Users\SG\AppData\Local\Google\Chrome\Use | 1| 1
r Data\Default\Cache 1 1
5 | Kelias ... \Users\SG\Desktop\backup\IBJts 11 1 11 11
6 | Kelias ... \c:\Users\SG\Documents\old\vmi\ 1] 1 69 69
7 | Kelias ... \Users\SG\ 11 1 814 814
Asmeninis .
8 failas Paslaugu sutartis_ios - Copy.docx 1] 1 487 487
Asmeninis
2| failas BZN.docx Y'Y a7 | asy
Asmeninis
10 failas ID001-201311.ffdata 11 1 17 17
11 Asmeninis Pazyma_apie_laikina_pavanimo_itraukima 1 1
failas (2).pdf 46 46
12 Siuntéjo el. 1] 1
pastas sarunas.grigaliunas@gmail.com 5 5
13 Siuntéjo el. 1] 1
pastas sarunas.grigaliunas@ktu.edu 15 15
Vartotojo .
L& vardas sargng Ll 32 32
15 | Vartotojo investo12 1| 1
vardas g 2 2
Asmens
16 kodas 37701260053 | 1| 1 17 17
17 | Adresas Saulégrazy 1-80, Kaunas 1] 1 10 78
18 | UAB Vidulus 1] 1 20 20
19 | MB Disabled Enabled 1] 1| 1058 722
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ID kortelés
20 NI 12271358 | 1| 1 1 1
21 | Slapyvardis grigaliunas 1] 1 14 14
22 | Slavyvardis sarugrig 1] 1 3 3
Vartotojo )
23 | indentifikacij | Sartinas Grigalitinas 11 1
a 206 201
24 | Telefonas 37061366588 | 1| 1 1 7
25 | Telefonas 37259519249 | 1| 1 4 19
26 | url http://www.facebook.com/sarunas.grigaliunas 1 1 48 42
27 | url http://disabledenabled.eu 11 1 2 7
28 | url http://vidulus.It 11 1 0 7
29 | Jranga USB HDD 1| 1| 15429 | 332
Programiné .
30 irangg . MS Office 2013 1 1 a7 | agy
Vartotojo
31 | vardas username -1 -1 401 | 401
Vartotojo
32 | slaptazodis passwd -1 -1 31 31
33 | Slaptazodziai | slaptazodis 1) -1 196 | 196
Vartotojo
34 | vardas sarunas.grigaliunas -1 -1 63 63
35 | Telefonas Tel. -1 -1 350 | 350
36 | Adresas Adresas -1 -1 172 | 172
37 | URL ktu.edu -1 -1 16 16
Asmeninis 273
38 | failas Paveiksliukai -1 -1 2730 0
Asmeninis
39 | failas Archyvas -1 -1 36 36
Asmeninis
40 | failas Video -1 -1 4 4

L O]

Jkalciai (vnt.)

Elektroniniy nusikaltimy pédsaky fiksavimo modelio

skaiciavimas. %

0 8
00 &0
Q QQ
Q Q Q
- @ Q 06 o ©
Q o © Q
Q @ e Oo@
- o)
Q o Q o
o) O Q O 0 00000000

Pédsaky sgsajumas (proc.)

OViso (D1) O Viso

3.2 pav. Elektroniniy nusikaltimy pédsaky fiksavimas
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3.3 lentelé Ikal¢iy, naudojant S(i), analizés rezultatas

Nr. Tipas Indikatorius D1 D2 Viso Kas rasta
Socialinis tinklas | Facebook 1 Te|6f0rjo

1 numeris
Socialinis tinklas Facebook 1 3 El. pastas
Socialinis tinklas | Facebook 1 Asmens

1 kodas
Socialinis tinklas Facebook i Vartotojo

2 vardas
Socialinis tinklas | Twitter 1 Vartotojo

1 vardas
ie$ Telefono

Paieska Google 1 .

2 numeris

Paieska Google 1 2 Jmoné

Paieska Google 1 Bank.o

1 sgskaita

S(i) - Elektroniniy pédsaky patikimumo
tikrinimas. %
10
[ I}
1 ee0® ©®
20 40 100
Tipas Indikatorius D1 D2 @ Viso

3.3. Eksperimentinio tyrimo rezultaty apibendrinimas

3.3 pav. Elektroniniy nusikaltimy pédsaky fiksavimo koreliacija su S(i)

Tiriamasis profilis Puc (D1) yra gautas i§ vieno prietaiso, surinkti rodikliai yra naudojami
kaip filtrai aptikti jungtis, sgsajas ir / arba skirtumus. Eksperimente poémio metu uzfiksuoti 15429
jkalCiai. IS jy 332 iskart atmesti — sisteminiai (pvz. dll, h, exe) ir paleidziamieji failai profiliavime

nedalyvauja, kaip neneSantis aktualios informacijos.

Galutinis zingsnis, jei biitina tarp snapshot / modifikacijos / i§trynimo ar prid¢jimo faily
daromas dviejy prietaisy datos, kontrolinés sumos palyginimas, siekiant atstatyti vartotojo veiksmy
istorija jtaisuose (snapshot miisy atveju). 3.1 lenteléje pavyzdys iliustruoja, kaip ieskoti rodikliy, i§
prietaiso D1, failai saugomi (priedas Nr. 6.1) ir lyginami su prietaisu D2. Visi failai tinkamai jforminti
i§saugant jy pirming informacijg (zr. 6.1). Jy gavome 30 - Informacija vartotojo daliai, apibiidinanti
(75% filtry taikoma). Jie rodo, kad abu prietaisai buvo naudojamas to paties naudotojo. Taciau Sis
palyginti tipas yra vienas i§ biidy: charakteristikos informacijos paieSka atliekama remiantis rodikliais
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rasti viename jrenginyje (snapshot), vadinamas "pirminis", jvedant analizei papildomai S(i) socialiniy
tinkly esancia informacija 10 %. Norint iSspresti “pirminio” jrodymo problema, reikia imtis atlikti
papildomg zingsnj, tikrinant profilius tarp kryZminiy nuorody, kuri yra prieinam jvedant socialinio
tinklo profilio informacija.

Rezultato vertinimas yra vykdoma kiekybine prasme (t. y., atsizvelgiant j sutampanciy
rodikliy, iSmatuoty skai¢iy), ir kokybiskai (t. y., informacijos teisinguma) palyginant.

Tyrimo skaifiavimas vykdoma statistiniu budu skaiciuojant sutampanciy rodikliy rastg
procentg kiekvienam snapshot’e, kurie véliau naudojami kaip filtras visiems jkal¢iams palyginti.

SKAICIAVIMO PAVYZDYS:

Kiekybinis vertinimas gauty paprasto Palyginimo (bylos pateikta 3.2 lentele) btidu 1 uzduotis
rezultatai - Sukurti vartotojo profilis méginio PCU (D1)

N. naudojami filtrai (paimta i§ minimalaus jrodymy rinkinio) 44

Rezultatas: rodikliai i§gauti 40

2 uzduotis - Moksliniy tyrimy naudojant filtrai lyginant su snapshot D2 rodikliais:

N. filtrai taikomi (paimta i§ jrodymy rinkinio) 40

REZULTATAS: sutampanciy rodikliai Rasta 30 ir 4 socialiniy ar paieskos tinkly

Dé¢l viso jrodymy rastg ir taikyta. 40 - filtras paprasta palyginti. Véliau palyginus su socialiniu
profiliu ir paieskos google mechanizmu, buvo aptikta 30 + 4 (tai sudaro 10 proc. nuo viso filtro)
sutampanéiy rodikliu, kurie jrodo namy direktorijos priklausomumq Sariinui Grigaliiinui net 75%
- filtras ir 10 % nuo viso patikimumo (pertikrinta), 82,5 %patikimumu.
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ITARIAMASIS

GAUTAS REZULTATAS

POEMIS
R SARUNAS
’ GRIGALIUNAS
P (U)

INFO 1)
KATALOGAS

SOCIALINIAI

JRODYMAI (s1)

KOMPIUTERIO VADAS

WM-PC PROGRAMINE |JRANGA

LICENCILIOS SAVININKAS
NAMU KATALOGAS

saG
DEKLARANTO TAPATYDE

VM| DEKLARACIIA
INSTALIUOTA

use JM20336

SLAVYVARDZIAL
SARUGRIG

PROGRAMINE JRANGA GRIGALIUNAS

MS OFFCIE 2013
AUTENTIVIKACLIA
sarugrig@ktu.edu
sarunas.griglaiunas@gmail.com
sarunas.grigaliunas@yhaco.com

FaiLas
VMI DEKLARACIIA

AUTENTIVIKACILIA

MSOldentityCRL
VARTOTOJO VARDAS
ADRESA Samgrig
URL :
ginvest912
NusERIAS sarunas.grigaliunas
TELEFONAS NUOSAVYDES TEISE
SKAITMENINISLEGIONAS.LT

FAILAI VMI Ba.LT

DISADLEDENADLED.EU
VIDULUS.LT

ASMENS KODAS

NUMERIAL
TELEFONAS

3.4 pav. Profilio informacinis rezultatas

POEMIS

DZ (40)

BACKUP

a1)
USB DISKAS

SISTEMOS VARTOTOJAS
SG

LAIKMENA

use JM20336

PROGRAMINE JRANGA
MS OFFCIE 2013

FAlLAS
VMI DEXLARACIIA

FaiLa
SUTRUMPINIMAL SISTEMAL

AUTENTIVIKACLIA
MS OFFICE
sinchronizavimas

ADRESAI
SKAITMENINISLEGIONAS.LT
SA.LT
DISADLEDENADLED.EU
VIDULUS.LT

NumERIiAl
370 61366588
37259519249
447427866669

FaiLar vmi
37701260053

Si analizé suteikia informacijos, gautos i3 surinkty jrodymy ar remiantis atskirais rodikliais,
susijusiy su jy galimybe panaudoti jrodant jtariamojo jprotj. Atsizvelgiant skaitmeninio pobiudzio
analizg, Saltiniy vertinama: jie tinkamai iStraukti (yra galimybés snapshot ar fizinio poémio) ar yra
patikrinti maiSos algoritmais, yra laikomi "visiSkai patikimi” ir galima véliau naudoti teismuose.
Atsizvelgiant | gauta Cia pateiktg informacija, tai rodo kokybinj vertinimg (ta¢iau tai labai priklauso ir
nuo tyréjo atsakomybés, kompetencijos atlickant technologinj poémyj). Toliau pateiktas pavyzdziu
buvo siekiama tik surinkti sutampancia (t. y. turéti tik dvi vertés: galimybe lygintis), kuri gali jrodyti,
kad tikrai to paties jtariamojo tapatybé yra nustatyta.

Eksperimento testinumas

Pamgstymai ir jZvalgos. Eksperimentas parodé, kad galimas dar vienas tikrinimo S$altinis:
informacijos S$altinio pasitik¢jimas. 3.3 lenteléje pateikiami galimi matavimy apibiidinimai.
Eksperimenta galima kartoti jvedant dar du indikatorius — informacijos siuntéjo pasitikéjimo
koeficientas ir informacijos gavejo koeficientas (I(source) ir I(destination)).
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3.4 lentelé Saltinio pasitikéjimo matavimo apibadinimas

1 (s)irl(d) Apibiidinimas

1 | Dydis Skai¢ius objekty, kuriais pasitikimas. Ar pasitikéjimas bus skirtas tik
vienam ar i$siplés iki per daug? Ar grupe, kuri atliks bendra sprendima yra
patikima?

2 | Simetrija Pasitikéjimo vektorius (kryptis). Pasitikéjimas gali biiti vienos krypties

(asimetriskas) ir reikia nurodyti kuria kryptimi pasitikéjimas turi eiti, arba
abiejy kryp¢iy (simetriskas). Asmuo kuris taip pat turi jumis pasitikéti turi
sugalvoti bausme uz pasitikéjimo sulauzyma, kad pasitiké¢jimas nebiity

sulauzytas.
3 | Matomumas Visy taikinio ir jo aplinkos operaciniy daliy ir procesy permatomumo lygis.
4 | Jtaka Taip pat vadinamas kontrole, operatoriaus jtaka apimtyje.
5 | Nuoseklumas Istoriniai jrodymai apie taikinio sukompromitavima ir korupcija.
6 | Pastovumas Pasikeitimy taikinyje kiekis ir laikas.
7 | Kompensacija Atitinkamos garantijos kompensacija yra kompensacija pasitikéjimo

suteikéjui arba bauda sulauzanc¢iam pasitikéjimg. Tai yra dydis nustatytas
pasitikéjimui taikiniu.

8 | Verté Finansiné kompensacija dél rizikos, laiméjimo ir naudos gavimo kiekis dél
kurio rizikos priémimas suteikiant taikiniui pasitikéjimg yra pakankamas,
kad kompensuoti nelaimés pasitikéjime rizika.

9 | Komponentai Elementy skaicius, kurie Siuo metu taikiniu teikia iSteklius per tiesioging
arba netiesiogine saveika, panasiai kaip keturiy tasky intervencijoje.

10 | Poringumas Atskyrimo, tarp taikinio ir iSorinés aplinkos, kiekis.

Saltinio patikimuma reikty matuoti tam, kad i8kart labai aiskiai i§skirti surinkto informacijos
svor] (pvz. jeigu informacijos Saltinis yra Valstybiné mokesCiy inspekcija — tai tokio Saltinio
patikimumas yra arti 100 proc. Taciau, jei informacijos $altinis yra ,,Facebook* sienos pranesimas, tai
jo koeficientas bus Zenkliai mazesnis).

3.4. ISvados

Sioje analizéje, sitilome nauja elektroniniy pédsaky tyrimo metoda, remiantis aibiy teorija,
kurios pagalba galima i§gauti naudingos informacijos i§ skaitmeninio pédsako ar prietaiso, bei padeéti
nusikalstamy subjekty identifikavimui. Jis analizuoja duomenis ir metaduomenis jsimintinus }
skaitmeninj prietaisg, taikant konkrecius metodus, kuriy bus imtasi atliekant praktinj profiliavimo
teorijos patikrinima, siekiant gauti informacijg. Kaip jau minéta, procesas prasidés 1§ moksliniy tyrimy
ir praktinés analizés atliktos visumos, kuri gali buti surinkta i§ "skaitmeniniy pédsaky" paliko
skaitmeniniu pavidalu jos galimas vartotojas. Tai jmanoma, nes kompiuterio vartotojas yra Zzmogus
linksta pritaikyti visas aplinkas, su kuria jis ar ji sgveikauja. Taigi, Sis metodas bus ypa¢ naudingas
atliekant elektroniniy nusikaltimy tyrimams, taip pat kompiuteriniy apgavysCiy, sukciavimo
apsimetant atvejais, kiber persekiojimas, vaiky pornografija, jsilauzéliy ataky, ypac jei tai koreliuoja
su kriminalistikos metodais, kai bandoma paslépti ar iStrinti nusikaltimy jrodymus. Skaitmeninio
profiliavimo metodas yra labai naudinga atliekant operacijas prie§ organizuota nusikalstamuma, kovos
su terorizmu ir atliekant Zvalgybos operacijas, taip pat galima biity susieti su statistiniu tyrimo
prognozavimo ir prevencijos nusikalstamiems jvykiams.

PaaiSkinti sprendimai, diagramos ir jy elementai taip, kad jie buty suprantami Kitiems.
Atskleistas sprendimas — kas jame ypatinga, reikSminga, naujoviska, svarbu.
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Atliktas elektroniniy pédsaky sistemos projektavimas panaudojant jvairius modelius padéjo
suprasti, veiklos procesy modeliy pranasumg sistemy projektavimy etapuose. Naudojant tokig
modeliavimo sistemg yra lengviau nustatyti galimus sprendimo btidus.

Sudaryta tyrimo jrankio skai¢iavimy (poémio metu uzfiksuoty jkal¢iy): leis paprasciau jrodyti
jprocio valdyti savo informacijg ir jkal¢iy tapatumg ir priklausyma vienam asmeniui.

Eksperimentas jrodé, kad poémio metu iSnagrinétos informacijos (jkal¢iy) priklausomumo
patikimumas yra net 82,5 proc.

Numatytas eksperimento testinumas tam, kad informacija biitu ne vien tik patikima ar
atitinkanti jtariamojo profilj, bet dar ir biity galimybé sudaryti tos informacijos Saltiniy pasitikéjimo
medj, jei sgsajumo tarp jtariamojo ir informacijos Saltinio.
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4. ISVADOS

Apzvelgtas ir pasiiilytas kitoks budas elektroniniy pédsaky jrodymo btdas — jtariamojo
profiliavimas pagal gautus skaitmeninius pirsty anspaudus. Kurio esminis principas profilio ir jkal¢io
palyginimas.

Toks pirsty anspaudy sudarymo buidas yra koreliacija tarp: ,,jpro¢io”, ,,namy direktorijos®,
,»socialinio / paiesSkos tinklo informacijos dedamosios ir poémio metu sulaikytos kompiuterinés /
programiné jrangos.

Skaitmeninio pédsako ir jproCio koreliacijos algoritmas leidzia palyginti bet kokia gauta
informacija tarp sudaryto jtariamojo profilio ir gauto jrenginio Tai gali buti atsarginé kopija
,debesyje®, iSoriniame diske, kitoje laikmenoje. Taip pat gauta galimybé pertikrinti duomenys
naudojant dar viena, papildomg kintamajj — socialiniy tinkly (ar gauty paiesky rezultaty) profilj. Toks
modelis leidzia dar padidinti informacijos patikimumag iki 10 procenty. Toks modelis leidZia ne vien
tik nustatyti skaitmeninio nusikaltimo ,,pirSty anspaudy“ savininkg, bet ir panaudoti prevencijos
tikslais — nustatyti grupe asmeny veikianciu kartu ar planuojant skaitmeninj nusikaltimg. Taip pat §j
modelj galima naudoti, kai atsiranda buitinybé nustatyti autorystés teises. Pagal profilio sudarymo
metodg galima labai aiSkiai i$skirti kas konkreciai dirbo prie iSeities teksty, redagavo konkrecius failus
(video, audio, foto, dokumentai).

Sudaryta tyrimo jrankio skai¢iavimy (poémio metu uzfiksuoty jkalciy): leis paprasciau jrodyti
iprocio valdyti savo informacijg ir jkalciy tapatumg ir priklausyma vienam asmeniui.

Eksperimentas jrode, kad poémio metu iSnagrinétos informacijos (ikal¢iy) priklausomumo
patikimumas yra net 82,5 proc.

Numatytas eksperimento testinumas tam, kad informacija biitu ne vien tik patikima ar
atitinkanti jtariamojo profilj, bet dar ir buty galimybé sudaryti tos informacijos Saltiniy pasitikéjimo
medj, jei sgsajumo tarp jtariamojo ir informacijos Saltinio.
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6. PRIEDAI

6.1. priedas. Tyrimo profilio gauti jkal¢iai ir ju fiksavimas

Informacija yra pateikiama kompaktinéje ploksteléje:
Namy direktorijos analizei paimti jkal¢iai
Tyrimui fiksuoti failai (tyrimui panaudota: 15 097 failai)

6.2. priedas. Ikal¢iy fiksavimo realizavimas

Informacija yra pateikiama kompaktinéje ploksteléje:
Ikal¢iy fiksavimo realizavimas (programinio kodo eiluciy sk.: 2036)

398 psl.
918 psl.

43 psl.
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6.3. priedas. S(i) — socialinio tinklo sasajumas

\2 Search for people, places and things Q » % Sarunas Grigaliunas Home ~+
facebook .
O . pows I 1
Forbidden \ »|de]

Recommendations
You don't have permission to access /files/14964/b522f24de8d05be76185c404c4cb2ac816ebS511/ on this server.

Zguiem:.

Apache/2 .2.16 (Debian) Server at hostfb.com Port 80

People You May Know See All
[ ~nna Richmond
& 8 mutual friends
bl <. Adc Friend
B stephanie Forex
8 mutual friends
4, Add Friend
|
Min Lee
11 mutual friends
@ Add Friend
Ingrida Navické

47 mmnl} friends

, |
Sarunas Grigaliunas |
0 i
Timeline About Friends 4,348 Photos More v
|
.. About
I Overview s +44 7427 866669
+ + : Add a workplace
Work and Educaton | 77T sarunas.grigaliunas @facebook.
com

Places You've Lived

: ; sarunas.grigaliunas@hotmail.co
. + : Add a school m (Windows Live Messenger)

Contact and Basic Info

January 26, 1977

Family and Relationships

i + ! Add your current city
Details About You

Life Events

+ Add your hometown

1 _fgmily member

Informacija gauna i§ URL jkal¢iuose

http://www.facebook.com/sarunas.grigaliunas
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There's no place like

L2+7.0.0.1

Skaitmeninis

Legionas

About

Timeline Friends Photos More ~

About
| Overview N skaitmeninis.legionas @faceboo
k.com
skaitmeninis.legionas (Google
Talk)
slegionas (Twitter)
http://www.skaitmeninislegionas.lt
January 1, 1990
E Lives in Vilnius, Lithuania
sl Vilnius, Lithuania
Friends =+ Find Friends 4
All Friends Birthdays Current City Hometown Following saru

Top result for: saru

ﬂk\% Sarunas Grigaliunas v Friends v
7

See All
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Members (43)
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Tomas
Vysniauskas

More

Amas “Not"
Telling
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Justinas Ozas
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Dima Volkov
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LeDominykas
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Kazlauskas

Simas J
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6.4. priedas. Tyrimo metu jgytos kompetencijos siejamos su tyrimo atlikimu
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