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SANTRAUKA

NFC mokéjimo sistema klientas — terminalas — tai mokéjimy sistema, kuri skirta atlikti
moké&jimus iSmaniuoju telefonu artimo nuotolio rySio pagalba. Pagrindinis Sios sistemos tikslas yra
uztikrinti atlieckamus apmokéjimus ir perduoti duomenis pasinaudojant artimo rysio technologija.
Siuo darbu siekiama i$nagrinéti mokéjimo sistemos architektiira ir specifika, duomeny saugos bei
vartotojo autentifikacijos problemas bei pasiiilyti duomeny konfidencialuma bei autentiSkuma
uztikrinanéius sprendimus.

Analitinéje dalyje yra nagrin¢jama mokejimo sistemy veikimo specifika, reikalavimai.
Sioje dalyje analizuojamas NFC-SEC duomeny protokolas, turintis duomeny apsaugos mechanizma.
Yra iSkeliami jo privalumai bei trilkumai, kurie aprasomi nagrinéjant reikalavimus mokejimo
sistemoms. Analizés pabaigoje iSkeliami darbo tikslai bei uzdaviniai, apibréziamas siekiamo
sprendimo apibrézimas.

Antroje darbo dalyje yra apraSoma modeliuojamo saugos sprendimo architektiira,
sudaromas duomeny apsikeitimo planas. Numatomas rakty generavimo ir apsikeitimo biidas ir jy
panaudojimas apsaugant duomenis bei uztikrinant jy autentiSkuma. Numatyta, jog sistema naudos
papildoma Sifravimo ir autentifikavimo jrenginj, kuriame bus saugomi vartotojo privatieji raktai.

Trecioje dalyje atliekamas NFC duomeny perdavimo realizavimas panaudojant
iSmaniuosius telefonus. Atlieckami duomeny Sifravimo ir autentifikavimo greitaveiky tyrimai, juos
palyginant su kitu protokolu, apraSomi prototipo privalumai.

Darbas uZzbaigiamas iSvadomis, kurios apibendrina darbo rezultatus.
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SUMMARY

NFC payment system client — terminal is the payment system, which is designed to make
payments with smartphone using near field communication. The main goal of this system is to ensure
that payments are done and to send data using near field communication technology. This project is
used to investigate architecture of payment systems and specifics, issues of data safety and user
authentication and to offer solution to keep data confidential and authentic.

In the analysis part there is investigations of payment systems specifics, requirements. In this
part there is analysis made for NFC-SEC protocol, which provides security mechanisms. There is
amplified its advantages and disadvantages, which are described by investigating requirements of
electronic payment systems. The main goals and tasks is made in the end of analysis part, there is
also description of the solution which will be made.

In the second part there is description of architecture for the security solution, data traffic
exchange plan, anticipatory the way of keys generation and exchange and usage to secure data and
maintain its authenticity. System should use another device for cryptography and authentication,
where will be private keys stored.

In the third part there is realisation of of NFC data traffic using smartphones. Experiments of
the performance of cryptography and authentication are made, described and compared with another
protocol. Descriptions of advantages are made.

This project ends summarizing conclusions of the results.
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TERMINU IR SANTRUMPU ZODYNAS

NFC — Artimo rySio komunikacija (angl. Near Field Communication)

SSC - Saugumo standarty taryba (angl. Security Standards Council)

ESE - Integruotas saugumo elementas (angl. Embedded Security Element)

SNEP - Paprastas NDEF apsikeitimo protokolas (angl. Simple NDEF Exchange Protocol)
NDEF — NFC duomeny apsikeitimo formatas (angl. NFC data exchange format)

PIN — asmeninis identifikacijos numeris (angl. Personal Identification Number)

DSA — Skaitmeninio paraSo algoritmas (angl. Digital Signature Algorithm)

SSE — Bendros paslapties servisas (angl. Shared Secret Service)

SCH - Saugaus kanalo servisas (angl. Secure Channel Service)

IK — Intelektuali kortelé

ARK — artimo ry$io komunikacija
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IVADAS

Darbas priklauso informaciniy technologijy studijy, informacijos ir informaciniy
technologijy saugos krypties specializacijai. Darbe nagrinéjami mobiliyjy telefony programy saugos
klausimai, atsizvelgiama j vartotojy poreikius bei butinybe¢ uztikrinti saugy duomeny apsikeitima tarp
mobiliyjy telefony ir jrenginiy.

Sio darbo tikslas yra uztikrinti mobiliyjy telefony NFC jrenginiy perduodamy duomeny
saugumg ir autentiSkuma, pritaikant juos mokéjimams. Darbe remiamasi tarptautiniais standartais,
kuriais uztikrinamas perduodamy duomeny saugumas.

Pleciantis NFC technologijy panaudojimams, Sia technologija paremti mokéjimai taps
neiSvengiami, todél vartotojo duomeny apsaugojimas ilgainiui taps vis svarbesnis naudojant Sig

technologija.

Darbo problematika ir aktualumas

Darbas aktualus Siuolaikinéms technologijos spartinant jvairius gyvenimiskus procesus, o
tai pat ir apmokéjimus. Didesné apmokéjimo greitaveika palengvins asmeny mokejimus, pagreitins
§i procesa, tuo paciu jtraukiant naujas technologijas, kuriy perduodamus duomenis biitina tinakmai
apsaugoti. Tai pat butinas duomeny autentifikavimas, siekiant uZztikrinti jog duomenys nebus

suklastoti ar panaudoti pakartotinai.

Darbo tikslas ir uzdaviniai

Darbo tikslas:
e Sukurti mokéjimy sistemg, kuri naudoty NFC technologija atlikti mokéjimus ir
pasiiilyti saugumo sprendimus perduodamiems duomenims.
Darbo uzdaviniai:
e ISanalizuoti esamas sistemas ir reikalavimus mokéjimo sistemoms
e Suprojektuoti mokéjimy sistema naudojancig NFC technologija
e Remiantis tarptautiniais standartais iSanalizuoti ir pasitlyti tinkamg duomeny
apsaugos mechanizma.
e Sukurti sistemos klientas — terminalas prototipg ir palyginti su esamais NFC saugos

sprendimais.
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Darbo rezultatai ir jy svarba
Pagrindiniai darbo rezultatai yra moké¢jimo sistema, naudojanti NFC duomeny perdavimo

technologija ir galinti uztikrinti §iy perduodamy duomeny sauguma ir autentiskumg.

Darbo struktiira

Dokumentg sudaro:
e Analitin¢ dalis, kurioje analizuojama technologija, esami sukurti saugos spendimai
Siai technologijai, tarptautiniy saugos standarty normos mokéjimo sistemoms.
e Projektiné dalis apraso kuriamos sistemos modelj, duomeny Sifravimo ir pasiraSymo
mechanizmus, reikalavimus programinei jrangai.
e Prototipo dalyje apraSoma sistemos struktiira, veikimas.

e Tyrimo dalyje aprasomos Sifravimo algoritmy greitaveikos bei palyginimas su NFC-
SEC protokolu.

12



1. MOBILIUJU TELEFONU MOKEJIMU SRITIES ANALIZE

1.1. Analizeés tikslas

Analizés tikslas yra surinkti reikalavimus mokéjimo sistemoms, analizuoti galimus
sprendimus konkreciai NFC technologijai pritaikyti saugos klausimais. Analizés metu vienas i$ tiksly
yra iSanalizuoti esamas NFC technologijas ir pasiilyti sprendimy biidus informaciniy duomeny

saugai uztikrinti.

1.2. Tyrimo objektas, sritis ir problema

Pagrindiné mokéjimo sistemy problema ir svarbiausias uzdavinys yra konfidencialiy vartotojo
labiau sumazinama galimybé perimti $iuos duomenis, isSifruoti ir panaudoti blogiems tikslams:
neteisétiems atsiskaitymams, elektroniniy pinigy vagystéms, vartotojo duomeny panaudojimui be jo
zinios siekiant gauti asmening naudg ar tiesiog pakenkti.

Siuo metu naudojama populiariausia elektroniniy atsiskaitymy sistema paremta elektroninémis
korteleémis [2]. Si sistema atsiskaitymams ar grynyjy pinigy i$émimo operacijoms naudoja dviejy faktoriy
autentifikavimg: reikalinga turéti pacig kortele (kg turi) ir zinoti tos kortelés PIN (angl. personal
identification number) koda (ka Zinai). Sie du faktoriai sustiprina vartotojo pinigy apsauga ir sumazina
piktavaliy galimybes perimti duomenis.

Projektuojant ir kuriant mobiligja NFC mokejimy sistemg svarbu jvertinti tai, jog vieno
faktoriaus vartotojo identifikacijai nepakanka. Svarbu dabartiniams mobiliesiems jrenginiams sukurti
tokia programing jranga, kuri neleisty nuskaityti, perimti ar kitu biidu suzinoti vartotojo vieng is faktoriy :
identifikavimo kodo arba slaptazodzio. Pagal Saugumo Standarty Tarybos siylymus, moké&jimo sistemos
turi atitikti tam tikrus reikalavimus, siekiant sumazinti galimybe neteisétai perimti duomenis ir nepalikti

kuriamoje programinéje jrangoje spragy.

1.3. NFC technologijos pritaikymo mokéjimo sistemoms analizé

Kuriant mokéjimy sistema, ypac tokia, kuri naudoja bevielj rysj, svarbu atkreipti démesj ne tik j

pacios programinés jrangos sauguma, taciau ir fizing apsauga.

NFC technologija yra ypac jautri bevielio rySio duomeny nuskaitymui ar perémimui. Reikalinga
nustatyti, kokj fizinj apsauginj barjierg galima naudoti, norint jog duomenys nebiity nuskaityti ir

panaudoti piktavaliSkoms paskatoms. Tai vadinamojo “Zmogaus viduryje” ataka, kuomet tarp siuntéjo ir
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gavejo gali buti perimti, nuskaityti, arba pakeisti duomenys. Tam biitina naudoti vartotojo

autentifikavimo funkcijas, kurios uztikrins duomeny autentiSkuma.

Duomeny apsaugos atvejy visi siunCiami arba priimami duomenys turés biti Sifruoti,
panaudojant saugius kriptografinius metodus bei placiai taikomus protokolus, tokius kaip SSL.
Informacijos perdavimo atveju, ji turés biti Sifruojama panaudojant vie$gjj rakta, o isSifruojama

panaudojant privatyjj raktg, kuris turés biit saugomas nuo prié¢jimo prie jo [3].

Kuriant programine jranga, reikés paisyti Saugumo Tarybos rekomendacijy [4], siekiant
sumazinti rizika jog duomenys bus perimti, nuskaityti Sifruoti praneSimai arba Sifravimo/isSifravimo

raktai.

Tai pat turés buti numatoma kaip turés biiti apsaugota programiné jranga ir duomeny bazeg,

-

duomeny nutekinimas turés dideliy nuostoliy.
1.4. NFC mokéjimo sistemos naudotojy analizé

Pagrindiniai objekto naudotojai yra vartotojai, atsiskaitantys uz prekes ar paslaugas, tai pat
imonés ar privatis asmenys, kurie siekia gauti Siuos apmokéjimus.

Reikalavimas vartotojui yra turéti mobilyjj telefong, kuris gali buti naudojamas NFC
duomeny perdavimui. Tai pat biitina programiné jranga, skirta duomenis per NFC perduoti, kurios

sprendimas ir yra kuriamas.
1.5. Esamy mokéjimo sistemy sprendimo metody analizé

Vienas i§ dabartiniy panasios paslaugos teikéjy yra ,,Master Card“. Jie siylo atsiskaitymus
mobiliaisiais telefonais panaudojant NFC funkcijg [5]. Norédamas atsiskaitinéti uz prekes ar paslaugas

vartotojas turi padaryti §iuos zingsnius:

Rasti banka, kuris siylo $ig paslaugg.
Isigyti telefong su integruota NFC funkcija.
Uzsiregistruoti ,,MasterCard PayPass* banke.

Atsisiysti mokejimo kortelés detales | telefona.

o~ N

Aktyvuoti ,,MasterCard PayPass* programa.

Sios paslaugos tiekéjas leidzia atsiskaitinéti tiesiai i§ bankinés saskaitos, taGiau neuZtikrina
informacijos saugumo papildomais saugumo faktoriais. Realiai nupirktas telefonas jau gali biiti uZkrestas

kompiuteriniu virusu ir panaudoti vartotojo duomenis blogiems tikslams.
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Sis atsiskaitymo biidas nereikalauja jokio PIN kodo ar paraSo, jeigu atsiskaitoma Jungtinése

Amerikos Valstijose uz maziau negu 25 dolerius.

,,Google Wallet™ [6]

Sparc¢iai populiaré¢janti atsiskaitymy sistema, naudojanti NFC technologijg. Sistema palaikoma
mobiliosios aplikacijos, neapribota i$leidziama pinigy suma. Sistema apsaugota galingu kriptografiniu
mechanizmu, o pats prisijungimas prie ,,Google Wallet* suriStas su kitom paskyromis, naudojamomis
jungtis prie Google. Si mokéjimo sistema naudoja ,,Google Wallet Fraud Protection sistema®, kuri
garantuoja Simtaprocentinj pinigy grazinimg uz patvirtintus bet neautorizuotus mokéjimus, taciau tam

bitina biiti Jungtiniy Amerikos Valstijy pilie¢iu.

Visa ,,Pay Wave* [7]

Visa bankiniy korteliy sistema leidzia atsiskaitinéti NFC kortelémis, taciau nepalaiko mobiliyjy
aplikacijy atsiskaitymy. Naudojantis NFC technologija galima atsiskaityti uz prekes ar paslaugas tik
prilie¢iant kortele prie skaitytuvo. Didelé problema yra ta, jog nereikalaujamas joks saugos kodas, kuris
uztikrinty, jog niekas kitas negalés atsiskaityti ne savo kortele. Kadangi kortelés yra pasyviniai elementai,
jos neturi viduje kriptografiniy mechanizmy, galin€iy Sifruoti perduodamg informacija, todé¢l nuskaicius

siun¢iamg signalg yra tikimybé, jog duomenys gali biiti panaudojami blogiems tikslams.

Express Pay

NFC sistemg naudojanti Jungtiniy Amerikos Valstijy mokéjimo sistema. PanasSiai kaip ir kiti Sios
paslaugos teikéjai, leidzia atsiskaitinéti prilieiant kortele prie skaitytuvo. Neapsaugota keliy faktoriy

saugumo sistema, ir leidzianti atsiskaityti tik uz maziau negu 25 dolerius.

Lietuvoje realiai yra dvi galimybés atsiskaityti NFC technologija. Viena i§ jy yra MokiPay [8]
mokeéjimo sistema. Naudojama kartu su mobiliuoju telefonu, taciau jam reikalingas papildomas NFC
adapteris, beto, reikalingg suma reikia turéti pervesta j tam skirtg saskaita, o tai kelia nepatogumy. Apie
apsaugos sistemas informacija néra pateikiama, taciau yra patvirtinimas, jog duomeny apsaugos licenzija
yra iSdaves Lietuvos bankas.

Kita sistema yra Tapsis [9]. Realizuota moksleiviy ir studenty pazyméjimuose. Galima atsiskaitinéti

uz smulkias paslaugas.
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1.5.1. NFC - SEC

NFC — SEC [10] Saugus duomeny apsikeitimo protokolas standartizuotas kaip NFCIP-1. Sis
standartas apraSo signalo perdavimg ir protokola artimo nuotolio komunikacijos technologijoje.
Papildoma serija NFC apsaugos standarty apraSo protokolo stekg kuris suteikia galimybe aplikacijai
nepriklausomai naudoti kriptografines funkcijas duomeny perdavimo lygyje, vir§ NFCIP-1 lygio.

NFC apsaugos standartas bus naudojamas visuose NFC komunikacijos priemonése, kur
reikalaujama apsaugos nuo duomeny per¢jimo ir nebiitinai reikalaujama specialy programinés
jrangos kriptografijos priemoniy.

Tipinis pavyzdys panaudojant artimo nuotokio Sifruota komunikacijg buty dviejy arba
daugiau jrenginiy susiejimas (jrenginiy poravimas) tolimesniam jy veikimui didesniu atstumu
naudojant bevielio rysio technologija. ,,Bluetooth ir ,,WiFI“ poravimo protokolai naudos NFC
saugumo standartus apsikeisti i§ saugumo pusés jautria informacija, o tuomet jau galés veikti jiems
jprastu rézimu. PraktiSkai numatoma, jog jrenginiai apsikeis slaptazodziais ar identifikavimo
priemoneémis pries juos panaudojant pagal jy paskirtj.

Koncepsinis NFC apsaugos modulis supaprastins pacias §io jrenginio apsaugos
specifikacijas ir leis laisviau bei patogiau pritaikyti jj ateities plétros planuose. Bendroji struktira,
kuri apibtidinama § modulj yra apra§yta ECMA-385 NFC-SEC: NFCIP-1 Saugumo Paslaudy ir
Protokolo standartu [11].

NFC saugumo standartas ECMA-385 NFC-SEC: NFCIP-1 apraso Sifravimo mechanizmus
panaudojant ECDH ir AES. Elipsiniy kreiviy Difi-Helmano rakty apsikeitimo protokolas ir AES
Sifravimo protokolas uZtikrina duomeny sauguma ir integraluma.

NFC-SEC protokolas apraso du servisus, kurie pateikiami schemoje (1.1 pav.) [12].

Bendros paslapties servisas (angl. Shared Secret Service, toliau SSE) apraso bendrosios
paslapties apsikeitimg tarp dviejy vartotojy ar jrenginiy, kurie pasikei¢ia duomenimis panaudodami
kriptografinius mechanizmus.

Sekanciuose zingsniuose Saugaus Kanalo Servisas (angl. Secure Channel Service, toliau
SCH) panaudoja bendraja paslapt] sukurti saugia duomeny perdavimo terpe apsaugojant visus toliau

perduodamus duomenis. Visi saugumo mechanizmai aprasomi kriptografiniais standartais.
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1.1 pav. NFC-SEC schema

1.5.1.1. Protokolas

Duomeny perdavimo protokolas atvaizduotas 1.2 paveikle.

Zingsniai ,rakty apsikeitimas® ir ,rakty patvirtinimas” yra batini tiek SSE, tieck SCH.

“Apsaugos mechanizmas” suteikia konkrety duomeny uzsifravima ir apsauga, kuri yra reikalaujama

SCH. Paskutiniame zingsnyje SSE ir SCH rysiai ir duomeny Sifravimo raktai yra sunaikinami.
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1.2 pav. Pagrindiniai NFC-SEC protokolo Zingsniai

NFC-SEC-01 protokolas suteikia apsauga siunciamiems praneSimams ir kriptografinius
metodus uztikrinant saugia komunikacijg tarp NFC jrenginiy, kurie nepasikeicia jokia, saugumo
prasme, jautria informacija prie$ pradédami apsaugota duomeny perdavimo sesija.

VieSojo rakto kriptografija, labiau specifiné elipsiniy kreiviy Difi-Helmano rakty
apsikeitimo schema panaudojama apsikeisti slaptuoju raktu tarp $iy jrenginiy. Bendroji paslaptis
naudojama pradéti SSE ir SCH rysio jslaptinimg. Saugumo mechanizmo parametras $iuo atveju yra
192 bitai.

Taciau §is apsaugos mechanizmas neapsaugo nuo “Zmogus viduryje” (angl. Man in the
middle) atakos, kadangi duomenys néra pasiraSomi, tai yra nepanaudojamas autentifikavimo
mechanizmas pries uzmezgant sesija tarp $iy dviejy jrenginiy. Praktiné Sio tipo ataka vertinama kaip
sunkiai jgyvendinama, kadangi jrenginiai duomenis perduoda itin mazu atstumu, ta¢iau rizika iSlieka,
jeigu panaudojant pazanges rySio perémimo priemones §is rySys biity sukompromituotas.

Specifikuota rakto iSvedimo funkcija, rakty patvirtinimas, duomeny integralumo
uztikrinimas ir duomeny Sifravimo mechanizmai yra paremti AES. Duomeny apsauga uZztikrinama

128 bity AES raktu veikiant CTR rezimu, kuris laikomas saugiu ir tinkamurysio apsaugai.
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1.5.1.2. Architektira

NFC-SEC vartotojai suzadina ir atidaro $§j servisg per NFC-SEC serviso atidarymo taska
(angl. Service Access Point). NFC-SEC esybés gauna NFC-SEC-SDUs (uzklausas) i$ kito NFC-SEC
vartotojo ir grazina NFC-SEC-SDUs (atsakyma).

Si architektiira tai pat apraso ir SCH ir SSE. Tam, jog tiekti NFC-SEC servisa, susijungusios
NFC-SEC esybés apsikeic¢ia NFC-SEC-PDUs taip patvirtindamos NFC-SEC protokola esant NFC
sujungimui.

Abi NFC-SEC esybés siuncia ir priima NFC-SEC-PDUs per NFC-SAP (1.3 pav.).

o

NFC-SEC vartotojas NFC-SEC vartotojas

\
NFG-SEC-SAP 1 t
\'ﬂ ~

NFC-SEC vartotojas

WEC-SEC sujungima;
NFC-SEC TN S *
NFC-SEC-SDU
NFC-SEC
NFC-SEC-PCI I * orotokolas ~ NFG-SEC
|_> NFC-SEC-PDU
oy Y
/\-K NEC sujungimas A
NFC-SAP
L NFC

1.3 pav. NFC-SEC architektiira

Sistema nepalaiko duomeny autentifikacijos protokoly, siun¢iami duomenys gali biiti
perimami ir klastojami. Nors NFC ir dirba itin mazu atstumu, “Zmogus viduryje” atakos atveju

duomenys gali biiti klastojami ir perimama vartotojy siun¢iama informacija.
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1.5.2. Teorinis pasirinktos problemos nagrinéjimas

Pagrindiné mokéjimo sistemy problema ir svarbiausias uzdavinys yra konfidencialiy
galima labiau sumaZzinama galimybé perimti Siuos duomenis, i$Sifruoti ir panaudoti blogiems
tikslams: neteisétiems atsiskaitymams, elektroniniy pinigy vagystéms, vartotojo duomeny
panaudojimui be jo zinios siekiant gauti asmenin¢ naudg ar tiesiog pakenkti.

Siuo metu naudojama populiariausia elektroniniy atsiskaitymy sistema paremta
elektroninémis kortelémis. Si sistema atsiskaitymams ar grynyjy pinigy i$émimo operacijoms
naudoja dviejy faktoriy autentifikavima: reikalinga turéti pacig kortele (ka turi) ir zinoti tos kortelés
PIN (angl. personal identification number) koda (ka Zinai). Sie du faktoriai sustiprina vartotojo
pinigy apsaugg ir sumazina piktavaliy galimybes perimti duomenis.

Projektuojant ir kuriant mobiligja NFC mokéejimy sistemg svarbu jvertinti tai, jog vieno
faktoriaus vartotojo identifikacijai nepakanka [13]. Svarbu dabartiniams mobiliesiems jrenginiams
sukurti tokig programing jranga, kuri neleisty nuskaityti, perimti ar kitu biidu suZinoti vartotojo vieng
i§ faktoriy : identifikavimo kodo arba slaptazodzio. Pagal Saugumo Standarty Tarybos siylymus,
mokéjimo sistemos turi atitikti tam tikrus reikalavimus, siekiant sumazinti galimybe neteisétai

perimti duomenis ir nepalikti kuriamoje programinéje jrangoje spragy.

1.5.2.1. Saugumo reikalavimai mokéjimo sistemai

Remiantis Saugumo Standarty Tarybos (angl. Security Standards Council) pateikiamomis
rekomendacijomis [14], kurios apraSo saugumo reikalavimus apmokéjimo programinei jrangai, bus
formuluojamos biitinos priemonés, uztikrinant didelj duomeny saugumo lygi. Tai pat atsizvelgiama |
Sios organizacijos rekomendacijas Duomeny Apsaugos (angl. Data Security Standard) bei PIN Kodo

Apsaugos Priemoniy [15] (angl. PIN Security Requirements) pateikiamuose dokumentuose.

1.5.2.2. Nesaugoti autentifikavimo duomeny

Pirmasis reikalavimas programinei jrangai yra nesaugoti, nelaikyti autentifikacijos duomeny
darbinéje atmintyje. Gauti duomenys i§ darbinés atminties turi biti panaikinti iSkarto po
panaudojimo. Slaptazodziai, identifikacijos Zymés, visa slapta informacija turi biiti iStrinta iSkarto,

kai tik Siy duomeny nebereikia. Tai neleis kenke¢jiSkai programinei jrangai nuskaityti vertingos
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informacijos ir panaudoti jos blogais tikslais. Svarbu uztikrinti pilng duomeny sunaikinima, jog po
iStrinimo nebiity galima jy atstatyti . Rekomendacija nelaikyti svarbiy duomeny galioja ir Sifruotai
informacijai.

Vienintelis atvejis iSlaikyti $ig informacijg yra leistinas testavimo arba programings jrangos
derinimo tikslais, taciau turi buti laikomasi $iy punkty:

Duomenys gali biiti neiStrinami sprendziant konkrecig problema, ir turi biiti pritaikomi biitent
Siai problemai.

Duomenys turi biiti saugomi zinomoje, apsaugotoje duomeny saugojimo vietoje,
neprieinamoje nepageidautiniems asmenims arba programinei jrangai kuri gali panaudoti informacija
negerais tikslais.

Saugomos informacijos kiekis turi biiti minimalus - tik tiek, kiek jos reikia problemai
iSspresti.

Saugoma informacija turi biiti Sifruota stipriu kriptografiniu metodu.

Duomenys turi biiti iStrinti tuojau pat, kai tik jy nebereikia. Tai pat turi biiti iStrinami jrasai

(angl. Log File), derinimo informacija, ir kiti duomenys, panaudoti sprendziant problema.

1.5.2.3. Uztikrinti vartotojy duomeny apsaugg

Vartotojy duomeny saugojimo apibréZzimas apima saugumag vartotojo pus€s programings
Jjrangos, tai pat duomeny apsaugg produkto kiiréjo puseje, kur saugomi identifikaciniai duomenys bei

kita informacija.

1.5.2.4. Suteikti saugy autentifikavimo mechanizma

Mokejimo programa turi uZtikrinti vartotojo autentifikavimg unikaliu identifikacijos numeriu
(ID).

Mokéjimo sistema negali naudoti prisijungimo vardy ir slaptazodziy, sukurty pagal
nutyléjima (angl. Delaults), kadangi Sie prisijungimai dazniausiai biina viesai Zinomi.

Sistema privalo identifikuoti vartotojg maziausiai pagal vieng i$ identifikacijos tipy:
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e Ka zinai (slaptazodis)
e Ka turi (kortele¢ ar papildomas jrenginys)

e Kas esi (biometriniai duomenys)

Mokéjimo sistemos autentifikacijos ID ir slaptazodis (ar kitas autentifikacijos jrankis) turi

bti skirti tik vienam asmeniui, negali biiti skirtas keliems ar grupei asmeny.

Jeigu autentifikavimui naudojamas slaptazodis, jis turi biiti ne maziau negu 7 simboliy ilgio,
tai pat turi biti panaudoti tie skaitmenys, kiek raidés (Pagal NIST SP 800-63-1 elektroninés
autentifikacijos standartg). Kaip alternatyva galima naudoti kitokj slaptazodzio mechanizma, taciau
jis turi uztikrinti ne maZzesnj stipruma, negu aprasyta prie$ tai. Silpni slaptazodziai suteiks galimybe

juos atspéti ir pasinaudoti vartotojo duomenimis neteisétiems veiksmams.

Esant keletui nes¢kmingy prisijungimy, vartotojas turi biiti blokuojamas maziausiai 30-¢iai
minuéiy, arba maziau, jeigu administratorius §j blokavima panaiking. Si apsaugos priemoné¢ saugo

nuo bandymy atspéti slaptazodj.

Jeigu vartotojui prisijungus, sistema néra naudojama 15 minuéiy, turi bati reikalaujama
prisijungti 1§ naujo. Taip apsaugoma, jog vartotojas nepaliko savo mobiliojo jrenginio ir nesuteikia

galimybes kitiems asmenis neteisétai pasinaudoti jo duomenimis.

1.5.2.5. Mokéjimuy registravimas

Kaip ir daugeliui kity programy, jvykiy registravimas yra svarbus stebint programos veikla,
bei registruojant vartotojy veiksmus. Siuo atveju svarbus yra piniginiy operacijy stebéjimas, ju

i§saugojimas.
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1.5.2.6. Reikalavimai kuriant mokéjimy programine jranga

Programinés jrangos kiirimo procese tai pat svarbu uztikrinti programos sauga: nepalikti
spragy, neleisti jog programinis kodas biity nutekintas arba biity iSduoti apsauga uztikrinantys
kriptografiniai mechanizmai. Tai pat negalima testavimo metu naudoti realiy prisijungimo duomeny,
reikalinga atlikti tik simuliacijas su duomenimis, kurie véliau batinai bus sunaikinti.

Turi buti uztikrintas programinés jrangos atnaujinimas, kuomet tik yra atliekami svarbiis
pakeitimai ar pataisymai saugumo dalyje.

Reikia uztikrinti, jog kode nelikty daznai pasitaikan¢iy saugumo spragy, tokiy kaip
duomeny baziy injekcijos, buferio perpildymai, nesaugiis duomeny, kriptografiniy mechanizmy
saugojimo budai, nesaugiis komunikavimo protokolai, tai pat vidiniy veikimo principy, nustatymy

(konfiguracijos) nutekéjimai.

1.5.2.7. Apsaugoti bevielj duomeny perdavimag

Vienas 1§ mokeéjimo programos reikalavimy yra uztikrinti, jog duomenys, perduodami
bevieliu ryS$iu, biity perduodami saugiai. NFC mokejimo sistema i$ principo kuriama kaip bevielio
ry$io pagrindu veikiantis duomeny perdavimo buidas, skirtas atsiskaityti uz prekes ar paslaugas.

Svarbiausias nurodymas moké&jomo sistemoms yra visy pirma pakeisti nustatymus pagal
nutyléjima (angl. Defaults). Sie nustatymai daZniausiai yra Zinomi ir vieai prieinami, todél
palengvina galimybes duomenims perimti. Aisku, NFC technologija veikia tik artimu nuotoliu (1-
Scm), taciau 18 principo yra neSifruotas duomeny perdavimo biidas, todél reikés uztikrinti saugumo

mechanizmus duomeny pasikeitimo metu.

Vartotojy duomenys negali biiti laitkomi ten pat, kur veikia mokéjimo sistemos programing
jranga. Tai yra dél priezasties, jog vartotojy duomeny apsaugai yra didesni saugumo reikalavimai
negu programinés jrangos, kuri yra prieinama daug vieSiau. Jeigu programing jranga tapty prieinama
asmenims, norintiems panaudoti pacig programa ar duomenis blogiems tikslams (mok¢jimo metu),

jie  lygiai  tai pat galéty gauti prigjimg ir prie  vartotojy  informacijos.
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1.5.2.8. Slaptos informacijos Sifravimas perduodant informacija viesais tinklais

Nors kaip jau minéta NFC technologija veikia tik itin mazu atstumu [16], lyginant su Kitais
(WiFi, Bluetooth) bevielio informacijos perdavimo biidais. Taciau bitina uztikrinti, jog S$ios
informacijos tarp mobiliojo telefono ir terminalo neperims, nenuskaitys, ir savo tikslais nepanaudos
nepageidaujami asmenys.

.....

kriptografing  sistemg ir saugius protokolus (pavyzdziui: SSL/TLS IPSEC, SSH).

1.5.2.9. Vartotojo duomeny apsauga

Pirmiausia norint uztikrinti duomeny apsaugg, reikia buti tikram, jog tiek mobilusis
jrenginys, tiek atsiskaitymo terminalas néra ir nebus panaudoti neteisétiems veiksmams. Sekantis
dalykas, padidinantis saugumag, yra gamintojy pradiniy nustatymy keitimas: tiek programinés
jrangos, tiek tinklo jrenginiy slaptazodziai turi biiti pakei¢iami j saugius ir vieSai neprieinami.

Programinés jrangos kiirime nereikia palikti nenaudojamy programinio kodo fragmenty,
papildomy tvarkykliy, visa tai gali turéti spragy, kas leis piktavaliams pasinaudoti tuo ir i§gauti slapta

informacija.

Vartotojo slaptasis raktas turi biiti saugomas pagal kriterijus:
o UzZsifruotas raktu, ne maziau saugiu negu vartotojo raktas.

o Vartotojo slaptasis raktas negali biiti pakei¢iamas kitu be vartotojo ar kiiréjo Zinios.

Tai pat vartotojy duomenys turi biiti saugomi principu, jog kuo maziau asmeny turéty
pri¢jimg prie jy duomeny. Tg galima jgyvendinti skirstant prisijungimg prie sistemos turincius
asmenis ] administratorius, vartotojus, personalg ir taip toliau. Pri¢jimo prie duomeny draudimas
uZztikrins, jog nebus leista prisijungti asmenims, kurie to daryti negali, ir nebus leidZiama pasinaudoti
informacija.

Duomeny apsaugos srityje tai pat svarbu panaudoti apsaugos priemones jrenginiy, kurie
dalyvauja priimant, apdorojant, perduodant su vartotojo mokéjimu susijusig informacijg.
Nusikaltéliai siekia nuskaityti vartotojo identifikacinius duomenis, imituodami mok¢jimy sistemy
terminalus, pavyzdziui pavogdami pacius jrenginius siekiama i$siaiskinti jy veikimo principai ir kaip
juos galima panaudoti prie§ pacius vartotojus. Taip sukuriami modifikuoti jrenginiai, skirti duomeny

perdavimui ] piktavaliy rankas. Kitas atvejis, kuomet jmontuojama papildoma technin¢ jranga,
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tiesiog skenuojanti perduodamus duomenis. Sis tipas pavojingesnis tuo, kad pinigy mokéjimo
transakcijos vykdomos be jokiy uzdelsimy ir negali biiti pastebétos duomeny siuntéjo ar gavejo.
Prie fizinés jrenginiy apsaugos tai pat priskiriamas jrenginiy programinés jrangos

atnaujinimas, jy protokolavimas profilaktiniams patikrinimams.

1.6. Darbo tikslas, uZdaviniai, planas ir siekiami privalumai

Darbo tikslas:

e Sukurti mokéjimy sistemg klientas - terminalas, kuri naudoty NFC technologija
atlikti mokéjimus ir pasitlyti saugumo bei autentifikavimo sprendimus
perduodamiems duomenims.

Darbo uzdaviniai:

e ISanalizuoti esamas sistemas ir reikalavimus mokéjimo sistemoms

e Suprojektuoti mokéjimy sistema naudojancia NFC technologija

e Remiantis tarptautiniais standartais iSanalizuoti ir pasitlyti tinkama duomeny
apsaugos mechanizma.

Darbo privalumas — NFC technologijos panaudojimas mokéjimams atlikti, tai pat

perduodamy duomeny saugumo bei autentiSkumo uztikrinimas.
1.7. Siekiamo sprendimo apibréZimas

Darbe siekiama sukurti duomeny perdavimo sistema, leidZiancig saugiai perduoti duomenis

NFC technologija i§ mobiliyjy telefony j kitus jrenginius, tai pat uztikrinant duomeny autentiSkuma.

1.8. Analizés iSvados

Darbo analizés dalyje apibiidinta elektroniniy mokéjimy vystymasis ir $iy atsiskaitymy
tendencijos did¢jimas. Augant Siy operacijy paklausai, did¢ja butinybé pasiylyti paprastesnes,
greiciau veikiancias bei taupancias vartotojy laikg atsiskaitymo priemones.

Aptartos programy saugos rekomendacijos, skirtos mokéjimo sistemy saugai uztikrinti tiek
Jju kiirimo, testavimo etapuose, tiek realizuojant jau sukurta produkta. I Sias rekomendacijas biitina
atsizvelgti kuriant mokeéjimo sistema.

[Sanalizuotos dabar placiai naudojamos mokéjimo sistemos, skirtos atsiskaityti internet uz

prekes ar paslaugas. ApraSyti jy veikimo algoritmai, pateiktos principinés schemos.
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IS to tolimesniuose darbuose reikia atlikti:
Pagrindinis uzdavinys yra suformuoti NFC mokéjimo sistemos struktiira, kuri leisty saugiai
keistis duomenimis tarp vartotojo ir terminalo. Struktara turi apibrézti perdavimo protokolus,
pacig programing jranga.
Parinkti duomeny apsikeitimo protokola, leidziantj saugiai perdavinéti informacijg tarp vartotojy,
neatskleidziant informacijos asmenims, kurie neturi jos gauti.
Suformuoti programinés jrangos struktiirg, jos veikimo principus.
Parinkti NFC jrenginius darbui realizuoti.
Parinkti vartotojo autentifikavimo funkcijas.

Uztikrinti perduodamos informacijos konfidencialuma, integraluma ir autentiskuma.
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2. NFC MOKEJIMO SISTEMOS KLIENTAS - TERMINALAS SPRENDIMO KURIMAS

Pirmoje dalyje buvo smulkiai iSanalizuota NFC technologija bei mokéjimy sistemos, tai pat
techniniai reikalavimai programinei jrangai. Elektroniniy mokéjimy sistemy reikalavimai bei
rekomendacijos buvo pasirinktos remiantis Saugumo Standarty Tarybos (angl. Security Standards
Council) pateiktais dokumentais, kuriuose aiSkiai apibréztos normos Sioms sistemoms, testavimo
algoritmai bei smulkiai paaiSkinamas kiekvienos rekomendacijos svarba.

Viena pagrindiniy uzduociy mokéjimo sistemoje yra neleisti jog slapti vartotojo duomenys,
tokie kaip privatusis raktas, slaptazodis, patekty j piktavaliy rankas. Tokiu atveju pasinaudojus
perimtais duomenimis biity galima atsiskaityti kito zmogaus vardu. Uztikrinant asmens duomeny
apsauga bus kreipiamas privataus rakto saugojimo galimybes, tai pat jvedamo slaptazodzio
saugojima atmintyje bei saugy pasalinima i$ jos.

Pagal Saugumo Standarty Tarybos reikalavimus vartotojui skirta privatyjj DSA rakta bus
siekiama saugoti imituojant intelektualiosios kortelés veikimg, kurioje bus atliekami kriptografiniai

mechanizmas pasirasant siun¢iamus pranesimus.
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2.1. Mokéjimo sistemos architektiiros sudarymas

Moke¢jimo sistemos pagrindas Sio projekto atveju bus NFC technologija palaikantis
mobilusis telefonas bei NFC terminalo funkcijg atliekantis kitas mobilusis telefonas (terminalas).
Siuo atveju mobilusis telefonas bus skirtas kelioms procediroms atlikti. Viena i§ procediiry —
privataus rakto saugojimas ir realizavimas apmokéjimuose, duomeny pasiraS§ymas patvirtinant savo
tapatybe ir leidimg naudotis sgskaita. Privatusis raktas naudojamas kaip vienas i$ dviejy faktoriy
asmens identifikavimo procediiroje, uztikrinant jog be $§io mobilaus telefono (arba maziausiai be Sios
imituojamos atminties kortelés) nebus galima atsiskaitinéti asmens sgskaita.

Mokéjimo veiksmo procesa pradés uzmegsta sgsaja tarp mobilaus telefono ir ir NFC
terminalo, tai yra kito mobilaus telefono su NFC funkcija, kuriame galima bus atvaizduoti
perduodamus duomenis. Vartotojas, uzmezggs rysj savo telefonu, panaudojant tam skirtg programing
jranga, gaus informacija kokia sumg reikia susimoketi. Siuo atveju tai bus $ifruota informacija, kuriai
ketinama panaudoti bendra AES rakta, siunciant apmokéjimo sumg. Vartotojas iSsiys uZzSifruota
informacija AES raktu, kurioje bus jo identifikaciniai duomenys bei sekancio pranesimo
inicializavimo vektorius.

Serveris, arba bankas ($iuo atveju tai ketinama realizuoti mobilaus telefono su NFC funkcija
panaudojimu) j mobilyjj telefong atsakys siysdamas sumg skaiciais, bei kitg inicializacijos vektoriy,
taip padidindamas AES $ifrogramos sauguma. Si informacija bus pasirasoma terminalo DSA raktu.

Toliau pateikiama mokejimo inicializavimo schema bei trumpiniy paaiskinimai (2.1
pav.)
(1

Mobilusis

telefonas

(2)

v P B o

1) Siflid key.IV1) + sig
2) Sif(sum, [V2) + sig

Terminalas

2.1 pav. Mokéjimy inicializavimo schema. Sif() — skliausteliuose $ifruota informacija, id —
vartotojo identifikacinis numeris, sum — mokéjimo suma, IV1 ir IV2 — inicializavimo vektoriai, sig —

elektroniniai parasai
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Po moke¢jimo inicializavimo vartotojas isSifruoja informacijg ir reikalingg mokéti suma
mato savo ekrane. Inicializavimo vektorius, atsiystas serverio, laikinai saugoma atmintyje, kadangi to
prireiks sekancio Sifravimo metu.

Vartotojas §iuo metu jau mato sumg ekrane ir gali pasirinkti, mokéti ja ar ne. Jeigu
pasirenkamas mokéjimo variantas, vartotojas §] moké&jimg patvirtina jvesdamas PIN koda ir
iSsiysdamas atsakymg j serverj. Atsakymo zinut¢ sudaro vartotojo PIN kodas, sekancios Sifrogramos
inicializavimo vektorius bei elektroninis vartotojo paraSas, sukurtas pasinaudojant jo privaciuoju

raktu. Pateikiama vartotojo atsakymo apie apmokéjima schema (2.2 pav.)

)] Mobilusis
2 telefonas

vl Mo

1) $if (PIN, IV3) + sig
2) Sif (atsakymas) + sig

Terminalas

2.2 pav. Apmokéjimo atsakymas, ¢ia Sif() — Sifruotas tekstas, esantis skliausteliuose, PIN
— saugos kodas, 1VV3 — inicializavimo vektorius, atsakymas — rezultatas ar mokéjimas patvirtintas,sig

— elektroninis parasas.

Tuo atveju, jeigu sutampa atéjusios zinutés duomenys su duomenimis esanciais duomeny
saugykloje, tuomet vartotojui siunciamas paprastas patvirtinimo apie mokéjimg praneSimas,
priesingu atveju, zinuté biina apie apmokéjimo atmetimg. IS vartotojo atéjusioje zinutéje turés sutapti
vartotojo PIN saugos kodas bei Sios informacijos elektroninis parasas.

Atlikus mokéjima, pinigai i§ vartotojo saskaitos bus nuskai¢iuojami, taciau tai bus atlieckama
vidingje sistemoje, arba pacioje banko duomeny bazéje, i kg nebus koncentruojamas démesys Siame
darbe.

Toliau pateikiama struktiiriné schema, kurioje pavaizduotas mobiliojo telefono bei
terminalo (kito mobilaus telefono su NFC funkcija) komunikacijos bei loginio veikimo principas per

NFC duomeny perdavimo s3sajg (2.3 pav).
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2.3 pav. Struktiiriné mokéjimo sistemos mobilusis telefonas — NFC — kompiuteris schema

Sioje sistemoje ypatingas démesys skiriamas mobiliajame telefone esanéiai programinei
jrangai, kadangi ji gali biiti labiausiai paZeidZiama mokeéjimo sistemos dalis. Mobilieji telefonai gali
tapti vienais labiausiai pazeidziamy jrenginiy Sioje dalyje, todé¢l reikia uZtikrinti privataus rakto
saugojimo galimybes bei uztikrinti §io neprieinamuma tretiems asmenims. Sioje vietoje bus
naudojama intelektualiosios atminties kortelés imitacija, tarsi viduje turinti kriptografinj
mechanizmg. Sis panaudojimas neleis piktavaliams pasiekti vartotojo privataus rakto, priesingai negu
tai biity jmanoma padaryti, jeigu jis biity saugomas telefono atmintyje atba tiesiog kortel¢je. Nors
mobiliuose telefonuose naudojama ‘“Android” programiné jranga neturéty leisti priéjimo prie
duomeny kitoms programoms, iSskyrus tai, kuriai jie yra skirti, taciau kasdien atrandama daug
apéjimo budy. Intelektualiosios kortelés veikimo su integruotu saugos elementu (angl. Embedded

Security Element, eSE) schema 2.4 pav.
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2.4 pav. Intelektualiosios kortelés su integruotu saugos element struktiiriné schema

SD sasaja

Programing jranga kreipsis ] imituojamg integruotg saugos elementg tik tuo atveju, jeigu bus
butinybé¢ Sifruoti praneSimg ar pasirasyti informacijg.

Programiné jranga kuriama panaudojant Android OS programinés jrangos kiirimo jrankj,
kuris integruojamas j programa Eclipse. Kiirimo jrankis palaiko visus biitinus S$ios sistemos
elementus: NFC duomeny perdavimo technologinj palaikyma bei duomeny skaityma i
intelektualiosios kortelés.

Projektuojant programinés jrangos koda, galima iSskirti kelias klases, kurios atliks tam
tikrus vaidmenis mobilioje aplikacijoje:

Sifravimo klas¢ — uztikrins duomeny §ifravimg bei desifravimg atéjusios informacijos. Tai
pat iStrins 1§ operatyvinés atminties jvestus saugos PIN kodus, bet tokius Sifravimo ar deSifravimo
raktus, kad jy negaléty perimti piktavaliai. Klasé kreipsis | imituojama intelektualiaja kortele dél
Sifravimo rakto panaudojimo, tai pat dé¢l elektroninio paraSo generavimo siun¢iamai apmokéjimo
informacijai.

Vartotojo sagsajos klasé — §i klasé bus naudojama i§ vartotojo sgsajos jvedamiems duomenims
apdoroti, tai pat atsiystus duomenis pateikiant ] vartotojo sagsajg. Didelés reikSmeés Si klase
programinéje jrangoje neuzima, kadangi pati sgsaja planuojama minimali siekiant neapkrauti pacios
programos ir iki minimum sumazinti galimy klaidy bei paZeidziamumy skaiciy.

Kuriant programing jrangg Android operacinei sistemai, biitina suteikti tam tikras teises
paciai programai naudotis telefono resursais (angl. permissions). Siuo atveju yra bitini du resursai:

NFC — leidimas programinei jrangai komunikuoti su kitais NFC jrenginiais.

WRITE_EXTERNAL_STORAGE - leidimas rasyti ir skaityti i§ intelektualiosios atminties
kortelés.

Be viso $ito daugiau leidimy, tokiy kaip naudojimasis internetu, programoje nebus leidziami,

dél to sumazgeja rizika jog Sig aplikacijg pazeis piktavalis.
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2.2. Realizacijos apraSymas panaudojant intelektualiaja kortele ir NFC

Vartotojo privatusis DSA raktas bus saugomas imituojamoje intelektualioje korteléje
esancioje kriptografinio mechanizmo atmintyje [17]. Siekiant panaudoti $ig sistemg mokéjimams,
privadiojo rakto saugojimas turi atitikti FIPS 140 saugumo standarto reikalavimus. Sis standartas turi
4 saugumo lygius, i§ kuriy mokeéjimo sistemai palaikyti reikalingas ne mazesnis kaip 3 lygis.
Daugelis intelektualiy korteliy palaiko §j standarta.

Siuo atveju $ios kortelés palaiko tokias funkcijas kaip §ifravimas, rakty generaviamas,
sertifikaty palaikymas bei importavimas ir t.t. Tai daugiau negu pakanka moké&jimo sistemai
suprojektuoti. Atlikus tyrima iSsiaiskinta, jog dauguma kriptografija palaikanciy intelektualiyjy

korteliy naudoja Siuos kriptografinius mechanizmus:

AES - 254 bit

Triple-DES — 112 ir 168 bit

RSA PKCS #1.5 su paraso generavimu ir patvirtinimu — 1024 ir 2048 bit
DSA PKCS #1.5 su paraso generavimu ir patvirtinimu — 1024 ir 2048 bit

Realiai raktai saugomi specialioje microSD kortelés atmintyje SST (angl. Security Storage).
Sioje atmintyje saugomi tokie elementai kaip rakty poros, nuolatiniai simetriniai raktai,
konfigtiracijos informacija, PIN kodai.

Intelektualiajai kortelei palaikyti mobiliojo telefono operacinés sistemos versijos
reikalavimai néra keliami, todél praktiSkai visos versijos gali palaikyti Sias atminties korteles. Néra ir
specialiy reikalavimy mikro SD kortelése esanciu kriptografiniy mechanizmy palaikymui, todél
naudojama “Android” operacinés sistemos versija v4.0.3 bus pakankama.

NFC technologija mobiliajame telefone bus realizuojama “Android ” programingje jrangoje.
Minimalis reikalavimai palaikyti NFC technologija yra SDK v9 [18], ta¢iau norint pilnai palaikyti
funkcionaluma, reikalinga SDK v10 versija mobiliajame telefone.

Mobilusis telefonas, kuriam bus kuriama sistema, turi Android 5.0.0 versija, kas atitinka
SDK v15 versija, todel Sis telefonas pilnai palaikys NFC technologija. Terminalo funkcija

atlieckanciame telefone veikia 4.0.3 Android versija.
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2.3. Rakty generavimas “OpenSSL” pagalba

“OpenSSL” atviro kodo programiné jranga [19] sililo programinés jrangos apsaugos sprendimus.
Sie sprendimai kuriami savanoriskai prisidedanéiy prie $io projekto programuotojy.

Yra siiilomi 2 variantai asimetrinés kriptografijos mechanizmy:

RSA — naudojamas pasiraSsymui bei Sifravimui. Generuojant raktus galima pasirinkti privataus
rakto slaptazodj, tam, jog neblity jmanoma jo perskaityti net perémus, taciau néra rekomenduojama
jeigu bus naudojama Kkartu su sertifikatu. Privataus rakto slaptazodis gali kliudyti pacio rakto
panaudojime. Komandingje eilutéje RSA raktus galima sugeneruoti:

openssl genrsa -out privkey.pem 2048

Rakto ilgis pagal rekomendacijas mokéjimo sistemoms yra maZziausiai 2048 bitai,
trumpesnio ilgio raktai laikomi nesaugiais arba bus nesaugiis artimiausioje ateityje (priklauso nuo
interpretavimo).

DSA - naudojamas elektroniniy dokumenty pasirasymui. Skirtumas nuo RSA yra
pastebimas greitaveikoje: informacijos paraso generavimas atlickamas ilgiau negu RSA atveju,
taCiau paraso patvirtinimas yra daug greitesnis, todél galima naudoti atskirg rakta. Kadangi serverio
dalyje galimi dideli informacijos srautai, todél paraso tikrinimo laiko sutrumpinimas yra itin svarbus,
i§ kitos pusés vartotojas mazai pajus greitaveikos sumaz¢jima, kadangi apmokéjimai neatlieckami
daznai. Beto, dviejy skirtingy rakty kombinacija Sifravimui ir pasiraSymui daug labiau uZztikrins
sauguma ir sumazins informacijos klastojimo galimybes.

Pirmiausia gauti DSA rakty parametrus:

openssl dsaparam -out dsaparam.pem 2048

Tai pat kaip ir RSA rakty atveju, rekomenduojamas ne maZesnis negu 2048 bity rakty ilgis.
Toliau i§ sugeneruoty parametry gaunami raktai:

openssl gendsa -out privkey.pem dsaparam.pem

Tai pat nerekomenduojama privaciojo rakto apsaugoti papildomu slaptazodziu, kadangi tai
komplikuos Sifravimo mechanizmus.

Pagal mokéjimo sistemos koncepcija, vartotojas negalés pats sau generuoti rakty pory ir taip
pasirasinéti ir Sifruoti informacijos. Dél papildomo saugumo, vartotojas gaus jau paruosta
intelektualigja kortele, kurioje bus sugeneruoti privatis bei vieSieji raktai. Vartotojas gaudamas

intelektualigjg kortele patvirtins savo tapatybe.
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2.4. Intelektualiosios kortelés konfigiiravimas ir rakty kélimas

Kaip ir minéta prie§ tai, rakty jkélimo procesas bus vykdomas prie§ vartotojui gaunant
atminties intelektualiaja kortele. Sio projekto atveju imituojant intelektualiaja kortele raktai bus
jraSomi ] specialius metodus, kurie Sifruos ir pasirasys paduodamus parneSimus. Priezastis to yra ta,
kitas negaléty jy pasiekti ar kuriant suklastoti, tai pat dél to jog biity patvirtinama vartotojo tapatybé
Sig kortele atsiimant.

Kortelés Sifravimo algoritmas pirmajam prane§imui i§ vartotojo puses nustatomas kaip ir
anksCiau numatyta RSA 2048 bit, elektroniniui paraSui sugeneruoti DSA 2048 bit rakto formatas
[20].

2.5. NFC terminalo dalies programos veikimo aprasymas aprasymas

Terminalas, kurio funkcijg atliks kitas, NFC technologija palaikantis telefonas, bus skirtas
komunikuoti su mobiliuoju telefonu perduodant informacijag NFC technologija. Technologija palaiko
2 galimus komunikavimo tipus [21]:

1. skaitymo ir raSymo, kuomet aktyvus skaitytuvas komunikuoja su pasyvia NFC kortele.

2. P2P (angl. Peer-to-peer) duomeny perdavimo abiejomis kryptymis komunikavimo tipas.

Siuo atveju naudojamas tik P2P komunikavimo tipas, kadangi reikia priimti ir idsiysti informacija
abiejomis kryptimis. NFC naudos SNEP protokola [22] (angl. Simple NDEF Exchange), kurio
pagalba duomenys paprastai gali biiti perduodami ir priimami i§ abiejy jrenginiy, palaikan¢iy NFC

technologija.

Mobilusis telefonas bus naudojamas kaip atsiskaitymo priemoné, skirta mokéjimams atlikti. Jame
esantis metodas, imituojantis intelektualios kortelés veikima su kriptografiniu mechanizmu
funkcionuos kaip vartotojo autentifikavimo jrankis. Tai pat mobiliojo telefono atsiskaitymy
programiné jranga leis parodyti pinigy suma, kurig reikia apmokéti, bei jvesti saugos PIN koda,

patvirtinant vieng 1§ autentifikavimo faktoriy.
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Siuo atveju terminalas atliks tik asmens identifikavimo funkcija, parodys ar suvesti duomenys
yra teisingi, ar galima atlikti mokéjima ir siys atsakymo praneSimus ] mobiliojo telefono programing

jrangg. Sujungtas per NFC terminalas uzmegs ry$j su telefonu.
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2.6. ISvados

Suprojektuota NFC mokejimy sistema, kuris leis prilietus telefong atlikti mokéjima panaudojant
mobilyjj telefong bei jame esancig programing jrangg. Programiné jranga naudos dviejy faktoriy
autentifikavimg: vartotojo jvedamas PIN kodas bei imituojamoje intelektualioje korteléje esantis
kriptografinis mechanizmas, kuris leis Sifruoti bei pasirasyti informacija bei apsaugos ja nuo

piktavalisko panaudojimo.

Numatyta, jog imituojamoje intelektualioje kortel¢je esantys vartotojo duomenys bus sukurti ir
jkelti dar prie§ jam gaunant pacig kortele, o atsiimti galés tik pateikes savo asmens dokumentg. Taip
uztikrinama, jog duomeny siysti bendro naudojimo tinklais nereikés, todél eliminuojamas piktavalio
zmogus viduryje (angl. “man-in-the-middle”) atakos tipas, kuris leisty perimti ir panaudoti duomenis

savais tikslais.

NFC technologija pati neapsaugo siun¢iamy duomeny, todél sistema suprojektuota taip, jog
siysty Sifruotus duomenis ir juos panaudoti galéty tik ta Salis, kuriai jie yra siunc¢iami. Bendrojos
paslapties apsikeitimui pasirinkta RSA 2048 bity vieSojo rakto Sifravimo technologija, $iuo metu
pilnai uZtikrinanti duomeny sauguma ir galésianti uztikrinti tai artimiausioje ateityje. Kiti siunciami

duomenys bus Sifruojami AES 256 bity raktu.

Duomeny skaitmeninio paraSo generavimui bus naudojamas DSA 2048 bity raktas, kuris
pasizymi didesne greitaveika nei RSA ir yra pakankamai patikimas, tai yra atitinka mokéjimo

sistemoms skirtus reikalavimus.

Mobiliojo telefono programa su terminale (Siuo atveju kitame mobiliajame telefone) esancia
programine jranga komunikuos apsikeisdamos Sifruotais praneSimais, kuriy viduje bus tam tikra

identifikaciné informacija.

IS programinés jrangos projektavimo pusés bus atsizvelgta | programinés jrangos skirstyma i
klases, kuriy kiekviena turés savo konkrecius tikslus ir veikimo principo apibrézimus. Programiné
jranga bus kuriama naudojant integruota “Android” jrankj “Eclipse” programoje, Java programavimo
kalba.

Programiné jranga naudos 2 leidimus, kurie gali buti apibrézti kaip leidimai naudotis mobilaus
telefono resursais: leidimas naudotis NFC technologija bei leidimas naudotis iSorine atmintini, $iuo
atveju tai yra imituojama intelektualioji kortelé su integruoti kriptografiniu mechanizmu. Visi Kkiti

leidimai bus draudziami dé¢l saugumo sumetimy.
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Mobilusis telefonas ir NFC skaitytuvas komunikuos naudojant vieng i§ NFC technologjos
sitlomy komunikacijos tipy, $iuo atveju naudojamas tik P2P komunikavimo tipas, kadangi reikia
priimti ir iSsiysti informacija abiejomis kryptimis. NFC naudos NDEF protokola, kurio pagalba
duomenys paprastai gali biiti perduodami ir priimami i§ abiejy jrenginiy, palaikan¢iy NFC

technologija.
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3. NFC MOKEJIMO SISTEMOS KLIENTAS - TERMINALAS PROTOTIPO
REALIZAVIMAS IR TYRIMAS

3.1. Ivadas

ISpopuliaré¢jus mobiliesiems telefonams ir kitiems neSiojamiesiems jrenginiams, tai pat
sparCiai plintant mobilioms aplikacijoms bei pritaikant kitus jrenginius tinkanciais bendrauti su
telefonais, atsiranda butinybé¢ juos pritaikyti vis reiklesniems verslininky bei paciy vartotojy norams.
Pradéjus telefonus naudoti narSant internete, skaitant elektroninj pasta arba tiesiog bendraujant
socialiniuose tinkluose, galimybés panaudoti iSmaniuosius telefonus prasiplété iki tiesioginiy

apkoméjimy uz prekes ar paslaugas, nenaudojant atsiskaitymo korteliy ar grynyjy pinigy.
p jimy uz p p g ] ym Y ar grynyjy pinigy

Vieni pirmyjy atsiskaitymy buvo paremti tiesiog internetinémis mokéjimo sistemomis,
kuriomis prisijungus per telefone veikiancias narSykles buvo galima apmokéti. Taciau tai vistiek
reikalavo turéti mokéjimo kortele, kurios duomenis reikia suvesti, arba biiti uzsiregistravus kokioje

nors mokéjimo sistemoje.

Siais atvejais pats mokéjimo procesas nebuvo greitas, bei plintant piktavaliskoms mokéjimo
programoms buvo galimybé prarasti duomenis arba pinigus. Tobuléjant mobiliesiems telefonams |
juos buvo diegiama vis daugiau jvairiy jrenginiy, palengvinan¢iy darba. Vienas jy — NFC, skirtas

greitai perduoti duomenis itin mazu atstumu tarp dviejy jrenginiy.

Si technologija greitai paplito, ja tai pat imta naudoti ir atsiskaitymams. Keletas analizés
dalyje 18vardinty technologijy veikia panasiai, tac¢iau turi skirtumy. ISanalizavus §iy sistemy apsaugos
mechanizmus, tiek, kiek galima jy rasti internete ir kiek jie yra pavieSinti, sugalvota pasiylyti

patobulinimus informaciniy technologijy duomeny saugojimo srityje.

[$analizuoti galimi vartojo autentifikacijos biidai panaudojant mobiliuosius telefonus, ir
pasirinkta imituoti intelektualia atminties kortele su specialia kriptografine sistema jos viduje.
Panaudojant §1 mechanizma, galima uZtikrinti jog vartotojo privatusis raktas bus saugiai pasléptas ir
neprieinamas iSorinéms telefono aplikacijoms. Siuo atveju galima pasirasinéti duomenis nebijant, jog

parasas bus suklastotas, o gaunama informacija bus perskaityta kazkur anksciau.

Projektinéje dalyje suprojektuotas informacijos Sifravimo ir pasiraSymo mechanizmas,
apraSyti reikalavimai programinei jrangai, tai pat sudaryta mokéjimo duomeny apsikeitimo

strukturiné schema.
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Prototipo realizavimo dalyje numatoma suprogramuoti mobiliaja aplikacija, kuri leisty
perdavinéti Sifruotus duomenis NFC technologija. Visi duomeny perdavimo schema ir programiné

jranga turi atitikti tarptautinius informaciniy technologijy saugumo standartus.
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3.2. Programinés jrangos kiirimas

“Android” operacinés sistemos programiné jranga kuriama naudojant “Android Studio”
programavimo programa, skirta veikti Windows operacinéje sistemoje. Visa programiné jranga
kuriama nuo pradziy, panaudojant tik standartines ir kiiréjy platinamas nemokamas bibliotekas,
kurios praplécia aplikacijos funkcionaluma.

Tai pat jtraukiamos biitinos “android.nfc” bibliotekos, tokios kaip NdefMessage,
NfcRecord, NfcAdapter, NfcAdapter. CreateNdefMessageCallback, NfcEvent [23] . Jos visos yra
butinos uzmezgant rysj tarp mobilaus telefono ir terminal bei perdavin€¢jant duomenis per NFC
jrenginj.

Kuriant programing jrangg Android operacinei sistemai, butina suteikti tam tikras teises
paciai programai naudotis telefono resursais (angl. permissions):

Android.permission.NFC — leidimas programinei jrangai naudoti NFC jrenginj esantj
telefone.

WRITE_EXTERNAL_STORAGE - leidimas raSyti ir skaityti i§ intelektualiosios atminties
kortelés.

Nustatoma minimali SDK versija kurig programiné jranga palaikys. APl 9 versija palaiko
ribota NFC funkcionalumg ir suteikia teises ] tik ] NDEF perduodamy zinuciy tipg. Jokie kiti
nustatymai j€jimo/i$€jimo operacijose néra prieinami. API 10 suteikia skaitymo/raSymo galimybe, o
API 14 versija suteikia galimybe nesunkiai siysti NDEF praneSimus j kitus jrenginius naudojant

Android Beam metodus NDEF praneSimams.

3.3. Klasés

Visa programiné jranga iSskirtyta j kelias pagrindines klases, kurios yra iSskaidytos ]
atsakingas uz tam tikras veiklas. Tuo siekiama supaprastinti pacios jrangos kiirimg bei tolimesn¢ jos
priezitirg bei plétojima [24].

Realizuojant programinés jrangos veikima, galima issiskiria kelios klasés, kurios atlieka tam
tikrg vaidmenj mobilioje aplikacijoje:
informacijos. Tai pat iStrins 1§ operatyvinés atminties jvestus PIN kodus, bet tokius Sifravimo ar
deSifravimo raktus, slapta informacija, kad jy negaléty perimti piktavaliai. Klasé kreipsis ]
imituojamg intelektualigjg kortele dél Sifravimo rakty panaudojimo, tai pat dél elektroninio paraso
generavimo siunciamai apmokéjimo informacijai.

Vartotojo sgsajos klas¢ — pagrindiné programinés jrangos klasé. Jos pagalba bus iSvedami

duomenys | vartotojo telefono ekrang. Dél “Android” operacinés sistemoS saugumo, duomenis
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galima atvaizduoti ekrane, keisti grafinés sgsajos elementus ir kitaip koreguoti vaizding informacija
tik paGioje grafinés sasajos klaséje, arba specialiai tam iskvietus vartotojo sasajos procesa. Si klasé
tai pat atlicka vaidmenj uzmezgant ry$j] NFC duomeny perdavimo biidu tarp mobilaus telefono ir
NFC terminalg atstojan¢io mobilaus telefono. Uzdavinys yra perduoti informacija abiejomis
kryptimis tarp komunikuojanciy Saliy, tai pat sudélioti priimtg informacija | tam skirtus
kintamuosius, kurie véliau bus panaudoti vartotojui pateikiant informacijg ar ja toliau naudojant
Pacig sgsajos klase sudaro funkcija, nuskaitanti ir siun¢ianti PIN kodg j Sifravimo klas¢. Néra
leidziama jvesti daugiau negu 6 simbolius. Tai pat rezultato (apmokéta, neapmokéta) atvaizdavimas

ekrane, kuriame vartotojas gali matyti, koks yra pacio mokéjimo rezultatas.

3.4. Grafiné vartotojo sgsaja

Grafiné vartotojo sgsaja sumodeliuota kaip minimalistiniy funkcijy turinti programa, realiai
leidzianti tik jvesti vartotojui zinomg PIN kodg bei NFC srauto iniciavimu patvirtinti jvestg
informacijg, kuri vidiniy funkcijy pagalba apdorojama, uzsSifruojama vidiniais apsaugos
mechanizmais bei perduodama per NFC jrenginj.

Priklausomai nuo gauto rezultato, kuris apdorojus viska serverio dalyje yra siunciamas atgal
vartotojui j programing jranga, skirtingai atvaizduojama ekrane gaunama informacija. Esant klaidos,
negalimo rysio, rySio sutrikimo atveju arba trukstant kity duomeny ar net pinigy vartotojui bus
parodoma, jog operacija yra negalima atlikti. PrieZingu atveju, jeigu mokéjimas jvykdomas
s¢kmingai, ekrane pasirodo pranesSimas jog apmokeéjimas yra jvykdymas sékmingai.

Pagrindinis grafinés sgsajos funkcijos bei galimi vartotojo veiksmai ir skirtingos informacijos

pateikimo diagram pateikiama:

T T3i|_'l 2
Q—p{ |vesti PIN koda Rodyti patvirtinima

Me

pranesima

.| Rodyti klaidos ( )

3.1 pav. Grafinés sgsajos veiksmai po patvirtinimo

Minimalistinis vartotojo veiksmy scenarijus leidZia greitai bei aiSkiai pateikti, kokie
veiksmy rezultatai gaunami. Esant klaidos praneSimo veiksmui vartotojas ekrane gali pamatyti

standartinj klaidos prane$img, nepasakantj dél ko negalima atlikti mokéjimo. Kitu atveju galima
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klaidos pranesimus i$skaidyti i grupes, kurios nurodys, ar dél pinigy tritkumo, dél rySio praradimo ar
dél duomeny pakety iSkraipymo arba informacijos nevientisumo jvyko klaida.

Pati grafiné sgsaja yra paprasta: vos jjungus programa, ji iSkarto laukia NFC susijungimo.
Matomas besisukantis laukimo indikatorius bei vartotojui pateikiama tekstiné informacija jog

programa laukia.

rﬂv MBD

Laukiama

3.2 pav. Programos laukimo indikacija

Kuomet uzmezgamas programinés jrangos rySys su NFC skaitytuvu, nusiun¢iama Sifruota
informacija, kurioje yra vartotojo identifikacinis numeris, AES 256 bity raktas bei inicializavimo
vektorius. Jeigu serverio dalyje patikrinta informacija yra teisinga, $i yra grazinama su mokéjimo
suma, kuria pateikia vartotojo mobiliojo telefono ekrane. Vartotojas mato informacija ir gali atSaukti
mokejimg tiesiog iSjungdamas programg, taip nutraukdamas sudarytg sesijg tarp programos ir
serverio dalies. Atliekant sekantj mokéjimg, biity generuojamas kitas AES 256 bity raktas, taip

uztikrinant jog piktavalis arba net pats vartotojas negalés klastoti mokeéjimy.

42



Mokéjimo suma

100 Eu

Patvirtinti

3.3 pav. Mokéjimo sumos atvaizdavimas ir patvirtinimo laukimas

Jeigu mokeéjimo suma tenkina vartotoja, jis jvesdamas PIN kodg ir iniciavus NFC duomeny
perdavimg sutinka, jog moke¢jimas bty vykdomas ir i§ jo saskaitos biity nuskaic¢iuojama
atvaizduojama pinigy suma. Siuo atveju visa informacija yra Sifruojama kartu su PIN kodu,
pasirasoma ir per NFC siunc¢iama j terminalo dalj, kur patikrinamas informacijos autentiSkumas.

Esant teisingiems duomenims vartotojas i§vys prane$img jog mokéjimas atliktas, priesingu

atveju pasirodys praneSimas jog jvyko klaida ir mokejimas nebus atliktas.
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i@ MBD

Mokejimas atliktas Klaida! Mokeéjimo atlikti nepavyko.

3.4 pav. Atlikto mokéjimo patvirtinimas arba klaidos atvaizdavimas

Si paprasta grafiné sasaja leidzia paprastai vykdyti mokéjimus, neapkraunant vartotojo
bereikalinga informacija ar jvairiy veiksmy, siekiant atlikti mokéjima, gausa. Minimalistiné sgsaja tai

pat sumazina klaidy ar programos spragy tikimybe.

3.5. Programos veikimo mechanizmas

3.5.1. NFC jrenginio aptikimas

Be vartotojo grafinés s3sajos programoje yra vykdomos vidinés funkcijos, atsakingos uz
NFC jrenginio veikimo tikrinimg, duomeny Sifravimg ir i$Sifravima, tai pat jvedimo ir iSvedimo
funkcijoms atlikti.

NFC jrenginys yra bitinas $ioje programinéje jrangoje. Realiai programa neveiks tol, kol
NFC nebus aktyvuotas mobiliajame telefone. Siuo atveju programa tik ja jjungus patikrins, ar
jrenginys veikia. Jeigu jis nebus aptiktas, programa bus priverstinai iSjungta. NFC aktyvavimo

patikrinimo schema pavaizduota 3.5 pav.
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UZkrauti programos
komponentus

e »f |Gjungfi programa ’1 '

MFC jrenginic
tikrinimas

Vartotojas

3.5 pav. NFC jrenginio aptikimo schema

NFC gali neisijungti dél dviejy priezas¢iy: pacio irenginio gedimo arba tiesiog jo nebuvimo
telefone. Pacig programa jrasyti j telefong be NFC galima, taciau jos nebus jmanoma naudoti tuo

tikslu, kokiam ji buvo sukurta.

3.5.2. Duomeny saugumo uztikrinimo mechanizmai

Duomeny apsaugai nuo jy perémimo, nuskaitymo ir klastojimo uztikrinti yra naudojama
hibridiné duomeny apsaugos sistema. Siuo atveju Zodis hibridiné panaudotas tam, jog sistema apima
dviejy faktoriy autentifikavimo sistemos sudaryma bei elektroninio paraSo panaudojima
siunciamiems duomenims. Visa duomeny apsaugos esmé yra i$laikyti duomenis konfidencialius ir
autentiSkus perduodant juos i§ “Vartotojo” | “Terminalg” ir atvirksc¢iai.

Vartotojas savo mobiliajame telefone inicijuoja mokéjimo procediig. Po mokéjimo
inicializavimo vartotojas gautg informacijg i$8ifruoja ir reikalingg mokéti sumg mato savo ekrane.

Vartotojas §iuo metu jau mato sumg ekrane ir gali pasirinkti, mokéti ja ar nemokéti. Jeigu
pasirenkamas apmokéjimo variantas, vartotojas jj patvirtina jvesdamas saugos PIN kodg ir
inicijuodamas kitg NFC duomeny perdavimo sesijg persiuncia informacijg j terminalg. Atsakymo
zinute sudaro vartotojo saugos kodas bei elektroninis vartotojo parasas, sukurtas pasinaudojant jo
privaciuoju DSA raktu.

Tuo atveju, jeigu sutampa at€jusios zinutés duomenys su duomenimis esanciais duomeny
saugykloje (Siuo atveju mobiliajame telefone - terminale), tuomet vartotojui siun¢iamas paprastas
patvirtinimo apie mokéjimg praneSimasarba praneSimas apie atmesta mokéejima. IS vartotojo

atéjusioje zinut¢je turés sutapti vartotojo saugos kodas bei patikrinamas Sios informacijos parasas.
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Kriptografijai ir elektoniniam pasiraSymui yra naudojami RSA ir DSA raktai kurie

atitinkamai pasizymi savo greitaveika Sifruojant arba pasirasant duomenis.

3.5.3. NFC terminalo dalies realizacija

NFC terminalo (su mokéjimo mobiligja programéle) dalis realizuota kitame mobiliajame
telefone. Siuo atveju to visiskai pakanka atvazduojant priimta NFC duomeny srauta. Gauti

duomenys, tyrimo tikslais, atvaizduojami ekrane (3.6 pav).

T W 19:57
/’ NFC server side

Starting
Received RSA encrypted message:

1g320toamhwqokz6pmyrzqg8z63fxv396aqfvigh5s
k2akoalztypateqdosxrsxr94koayclvvnpqy4fq8r3dd
34z85wanfs5ez6q3rc05dlhuu8iwiooqeapzu2btyo
wkg05y4u720g3slimx7au5b7083hu3mplbs875na
p4viwfOcuavmoqv48dqlm2auamyv539twescl9i73k
ybbhgvsmmwuddboknomipxgs5gmsbwvjow1vpgc
y2sx9w4y38190yroyzw0ug677kk1ur98eh7sxob4x
6t23cw9iuwc5b2it7zhgv19g1xkin52yi6td3low3x5
3ky74ixk4jnqgd1h54ndaajz81tzyyz810fmtofxgvsdn
48bipcime24ydvwbf9gg]

DSA Signature: CORRECT

Decrypted message:

UserlD: 152354219880

SecretKey:
41e9a50184160dd5515b3a8eb61a732¢
IV:c11b0b37722114b8

3.6 pav. Duomenys, atvaizduoti kitame mobiliajame telefone

Terminalo funkcijg imituojanciame mobiliajame telefone visy pirma atvaizduojama RSA
vieSuoju raktu uzsifruota Sifrograma, pasirasyta vartotojo DSA raktu. Pirmiausia §i Sifrograma yra
i$Sifruojama, atrenkama jos viduje esanti informacija. Pagal vartotojo identifikacinj numerj
patikrinamas visos Sifrogramos autentiSkumas.

Jeigu Sifrograma yra autentiska, galima laikyti, jog vartotojas yra identifikuotas ir galima testi
mokéjimo procesg. Visa uzsifruoto pranesimo informacija yra (3.7 pav.):

e Vartotojo identifikacinis numeris (angl. User ID) (1)

46



e Slaptasis raktas (angl. SecretKey) (2)

e Inicializavimo vektorius (1V) (3)

Decrypted message:

UserlD: 152354219880

SecretKey:
41e9a50184160dd5515b3a8eb61a732e
IV:c11b0b37722114b8

3.7 pav. RSA Sifrogramos viduje esanti informacija

Perduodamoje informacijoje yra simetrinis raktas, kuris bus naudojamas tolesniai AES
sifrogramy komunikacijai [25]. Tai pat siun¢iamas ir inicializavimo vektorius, kurj teminalo dalis
galés panaudoti siun¢iamam pranesimui. Nors teoriskai néra biitina, taciau paslépus inicializavimo

vektoriy, tikimybé jog Sifrograma bus atskleista, Zenkliai sumazé¢ja.

3.5.4. Duomeny perdavimo per NFC diagrama

Diagramoje (3.8 pav.) pavaizduota, kokie duomenys yra perduodami NFC kanalu.

Kiekvienas praneSimas yra Sifruojamas ir pasiraSomas skaitmeniniu parasu.
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= Varioiolo moosiimo clsisma = Terminalac

[nm; - } .................................................... ,)[ e ]

3.8 pav. NFC kanalu perduodamy duomeny diagrama

Diagramoje (3.9 pav.) pateikiami sub-procesai veikimo principu yra vienodi, skiriasi tik

kuriuo DSA raktu yra tikrinamas parasas (priklausomai vartotojo ar terminalo).

Patvirtinti ]_O

O—b[‘l’lkrinti DSA paraéﬂ_J—. '

3.9 pav. DSA rakto tikrinimo procesas

Siuo atveju, jeigu DSA parasai jrodo siuntéjo tapatybe ir informacija yra i§ifruojama,
mokéjimas gali biiti patvirtintas. Priesingu atveju, mokéjimas yra nutraukiamas.

ISskaidZzius NFC duomeny srautus j atskirus blokus, gaunama supaprastinta schema,
parodanti kiekvieno i§ duomeny srauty reikSme duomeny perdavime (3.10 pav.).
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e Mokéjimo inicializavimas

e Apmokéjimo sumos perdavimas

e Mokeéjimo patvirtinimas (vartotojo puse)

* Mokeéjimo patvirtinimas (terminalo pusé)

3.10 pav. Supaprastinta duomeny perdavimo schema
Mokejimo realizacijoje pirmuoju zingsniu vartotojas inicijuoja mokéjima, siysdamas savo

identifikacinj numerj, sugeneruota AES 256 bity rakta bei inicializavimo vektoriy, kuris bus

panaudotas sekan¢iame zingsnyje, terminalui siunciant informacija j vartotojo telefong (3.11 pav).

WVartotojas

AES 256 bitu raktas
ES4 2048 | IV(D)
Vartotojo ID

- =

DSA 2048

I::> NFC |::> Terminalas
- o

3.11 pav. Vartotojo siun¢iama identifikaciné informacija, parasas ir bendroji paslaptis

Terminalui gavus informacija, ji yra iSSifruojama, patikrinamas Sifrogramos
autentiSkumas, tuomet mokejimo suma su kitu inicializavimo vektoriumi siunc¢iami vartotojui (3.12

pav.). Sis praneSimas pasiraSomas terminalo (arba serverio).
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Terminalas

v2) +IV(1)

L

DSA 2048

Suma AES 236 bitu ralitas
Vartotojas NEC

3.12 pav. Terminalo siunc¢iama suma ir sekantis inicializavimo vektorius

Vartotojas gaves informacija, pamato suma ekrane. Jeigu yra nusprendziama mokéti,
suvedamas PIN kodas ir inicijuojamas NFC perdavimas. Tai jvykdoma priglaudziant telefong prie

NFC terminalo. | terminalg siun¢iamas vartotojo PIN kodas ir incializavimo vektorius (3.13 pav).

Vartotojas

AES 256 bitu raktas | PIN
NEC

Terminalas

<=

D3A 2043
3.13 pav. Vartotejo siun¢iamas PIN kodas su inicializavimo vektoriumi

Jeigu vartotojo PIN kodas teisingas, terminalas Sifrograma atsiuncia patvirtinimg. PrieSingu
atveju, atsiuncia praneSimg apie klaidos pranesima (3.14 pav.).

Terminalas

Patvirtinimas AES 236 bitu raktas +
atmetimas IV 3)

-
<A =

DSA 2048

Vartotojas NEC

3.14 pav. Terminalo mokéjimo patvirtinimas/atmetimas
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3.6. NFC mokéjimo sistemos klientas - terminalas tyrimas

Tyrimo metu skaiCiuojama ir analizuojama kriptografiniy mechanizmy greitaveika. Kadangi
darbo metu sukurtas prototipas naudoja RSA 2048 sifravimg bendrosios paslapties apsikeitimui, AES
256 duomeny Sifravimui ir DSA 2048 elektroniniam pasira§ymui, palyginimui naudojamas analizés
dalyje aprasytas NFC-SEC protokolas. NFC-SEC protokolas naudoja elipsiniy kreiviy Diffi-Hellman

2

192 bity rakty apsikeitimo mechanizma, eksperimento metu realizuota panaudojus “Spongy Castle
biblioteka [26], o Sifravimui AES 128 bity rakta.
Tyrimui sukurta atskira programos dalis, skirta skaiCiuoti laikus kuomet kuriami Sifravimo

raktai, atliekami kriptografijos veiksmai, generuojami ir tikrinami elektroniniai parasai.

Pirmuoju atveju atlieckamas tyrimas kriptografiniy mechanizmy, naudojamy Siame projekte:
e Kriptografijai - AES 256 bity

e Bendros paslapties apsikeitimui - RSA 2048 bity

e Elektroninio paraso generavimui - DSA 2048 bity

Antruoju atveju iSméginami kriptografiniai mechanizmai, naudojami NFC-SEC protokole:
e Kriptografijai — AES 128 bity

e Bendros paslapties apsikeitimui — ECDH 192 bity

Gauti rezultatai pateikiami 1-oje lenteléje.

1 lent. Prototipo ir NFC-SEC protokolo greitaveiky apskai¢iavimas ir palyginimas

Laikas, skirtas operacijai atlikti, ms
Prototipas NFC-SEC

RSA 2048 bity 140.23 -
Bendrosios paslapties apsikeitimas

ECDH 192 bity - 96.2

AES 256 bity 2.36 -
Duomeny uzsifravimas

AES 128 bity - 1.49

AES 256 bity 5.31 -
Duomeny isSifravimas

AES 128 bity - 2.73
Elektroninio paraso generavimas DSA 2048 73.57 -
Elektroninio paraso tikrinimas DSA 2048 3.13 -




AES rakty apsikeitimo greitaveiky palyginimas tarp
prototipo ir NFC-SEC naudojamy protokoly

160

140 -

120

100 -

Laikas, ms 80 - W RSA 2048

60 - M ECDH 192
40 -

20 -

0 -

RSA 2048 ECDH 192

3.15 pav. AES rakty apsikeitimo greitaveiky palyginimas

Tyrimo metu apskaiéiuotos greitaveikos apsikei¢iant AES raktus (3.15 pav). Siame darbe
sukurtas prototipas naudoja RSA 2048 rakta, kuriuo perduoda AES 256 bity bendraja paslapti.
Rezultatai palyginami su NFC-SEC protokole naudojamais kriptografiniais mechanizmais

apsikeiCiant numatytaji 128 bity rakta.

Prototipo atveju skaiciuojant bendra rakto apsikeitimo laika naudotos tokios dedamosios:
e AES rakto generavimas
e Sifravimas RSA viesuoju raktu
e ISSifravimas RSA privaciuoju raktu
e Elektroninio paraSo generavimas

e Elektroninio paraso tikrinimas

2 lent. Prototipo AES simetrinio rakto apsikeitimo operaciju laiky dedamosios

Operacija Laikas, ms

AES rakto generavimas 22.1
Sifravimas RSA vie$uoju raktu 16.9
I8Sifravimas RSA privaciuoju raktu 24.53
Elektroninio paraso generavimas 73.57
Elektroninio para$o tikrinimas 3.13
Viso: 140.23
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[§ $iy rezultaty matyti (2 lent), jog prototipo atveju bendras AES rakto apsikeitimas uztrunka
ilgiau negu NFC-SEC protokolo atveju, tac¢iau terminalo dalyje atlieckamos tik i$Sifravimo ir
elektroninio paraso tikrinimo operacijos, todél serveris apkraunamas maziau.

Duomeny Sifravimo ir i$Sifravimo laikai naudojant skirtingus AES raktus (128 bity NFC-
SEC atveju ir 256 bity prototipo) pateikiami 3.16 pav. Grafiko horizontalioje aSyje ,,1° reiskia

duomeny uzsifravimo laiko trukme, ,,2* — duomeny i$Sifravimo laiko trukme.

Skirtingy rakty ilgiy jtaka Sifravimui (1) ir
iSSifravimui (2)

m AES 256 bity

Laikas, ms 3
m AES 128 bity

2

1

0

3.16 pav. Skirtingy AES rakty palyginimas Sifruojant ir isSifruojant informacija

I§ rezultaty matyti, jog skirtumas nedidelis uzsifruojant informacija, taciau jis atsiranda
kuomet pranesima reikia i$Sifruoti, tuomet AES 128 bity raktas turi akivaizdy pranaSuma.

Sukurto prototipo atveju elektroninis parasas siunciamas kartu su Sifrograma, o naudojant
NFC-SEC protokola, elektroninj parasa tekty jdéti j pat] praneSimg, kurj prie§ tikrinant jo
autentiSkuma, reikeéty isSifruoti. Pateikiamas grafikas skaiCiavimy, kiek laiko trukty patikrinti
praneSimy autentiSskumus abiem atvejais (3.17 pav.). Kadangi NFC-SEC vartotojo autentifikacijos

nenaudoja, palyginimui bus pasitelktas tas pats DSA 2048 raktu sugeneruotas parasas.
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PraneSimy autentiSkumo tikrinimo greitaveika Prototipo
ir NFC-SEC protokolo atvejais

Laikas, ms

NFC-SEC Prototipas

3.17 pav. Pranesimy autenti§kumo tikrinimo greitaveika prototipo ir NFC-SEC protokolo atvejais

IS grafiko matosi, jog patikrinti gauto praneSimo autentiSkumg prototipo atveju uZtrunka
trumpiau. Tai yra todél, jog pirmiausia tikrinamas elektroninis paraSas, o tik nustacius jog jis
teisingas, i$8ifruojamas praneSimas. NFC-SEC atveju pirmiausia pranesima tekty issifruoti, o tik poto
tikrinti jo autentiSkuma.

Bendroji sistemos greitaveika gali biiti paskai¢iuojama jvertinus Sifravimo, i$§ifravimo,
elektroninio paraSo generavimo bei jo patikrinimo laikus, tai pat duomeny perdavimo laikus pagal
NFC rysio greitaveikg atskiriems duomeny blokams. Visy kriptografiniy funkcijy atlikimas uztrunka
163,24 ms, tuo tarpy $iy duomeny perdavimas NFC rySio kanalu bendrai uztrunka 1140 ms. Sios
sistemos bendra greitaveika yra 1303,12 ms.

I bendrosios greitaveikos skaifiavima nejtrauktas asmens PIN kodo jvedimo laikas,
kadangi tai labai subjektyvus dalykas ir priklauso nuo pacio asmens. Tai pat greitaveika tarp

terminalo ir bankinés sistemos ar mokéjimo paslaugos tiekéjo.
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3.7. ISvados

Realizuotas mokéjimo sistemos klientas — terminalas prototipas, veikiantis panaudojus 2
mobiliuosius telefonus su Android operacinémis sistemomis. Viename i§ telefony realizuota
vartotojo mobilioji aplikacija, skirta atlikti mokéjimams, kitame — terminalo darbg atliekanti
programiné jranga.

Realizuotas duomeny apsikeitimo per NFC protokolas ir duomeny saugumag  bei
autentiSkuma uztikrinancios kriptografinés funkcijos.

Programinéje jrangoje Sifravimui ir duomeny pasiraSymui naudojamos Kkriptografinés
funkcijos:

RSA 2048 — simetrinio rakto apsikeitimui

AES 256 — siunc¢iamy duomeny Sifravimui

DSA 2048 — elektroniniam parasui

Informacijos saugos sprendimo prototipo realizavimo dalyje apibrézta programinés jrangos
veikimo schema pagal kurig vykdomi mokéjimai. Pateikiamos visos galimy vartotojy veiksmy
baigtys — esant mokéjimui arba atmetus jj. Pateikiamas grafinis mokéjimo scenarijaus atvaizdavimas.

Aprasoma programinés jrangos dalies struktiira, naudojamos klasés. Jos skirtos iSskirti
atskiras programos funkcionalumo dalis, atskirti kriptografinius mechanizmus, vartotojo grafinés
sasajos funkcijas, jvesties ir iSvesties perdavimo mechanizmus.

Aprasomas NFC jrenginio aptikimo ir valdymo programingje jrangoje algoritmas. Nurodomi
keli variantai, kaip programa turi elgtis neesant NFC jrenginiui arba kuomet jis yra i§jungtas.

Tyrimo metu apskaiciuoti ir palyginti procediiry laikai tarp sitilomos sistemos ir NFC-SEC
protokolo:

e ApskaiCiuota, jog rakty apsikeitimui siilomos sistemos metu uztrunka ilgiau negu
naudojantis NFC-SEC rakty apsikeitimui naudojamomis kriptografinémis
funkcijomis.

e Sifravimas naudojant NFC-SEC protokole naudojama AES 128 bity rakta uztrunka
trumpiau negu sitilomoje sistemoje AES 256 bity raktu.

e Tikrinant siun¢iamo praneSimo autentiSkumg sitilomos sistemos atveju elektroninio
paraSo tikrinimas uZtrunka trumpiau, negu tokias pacias elektroninio paraso funkcijas

panaudojus NFC-SEC protokole
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4. ISVADOS

Darbo analizés metu iStirti reikalavimai elektroninéms mokéjimo sistemoms, aprasyti
reikalavimai jy programinei jrangai, slaptazodziy saugojimui, vartotojo autentifikacijos funkcijos
integruojant papildomus elementus.

Integruojant IK kartu su ARK protokolu suprojektuota terminaliné moké&jimo sistema,
realizuota mobiliuosiuose telefonuose ir uztikrinanti informacijos konfidencialuma, integralumg ir
autentiSkuma.

Suprojektuota sistema yra patogi vartotojui, nes reikalauja tiktai PIN kodo jvedimo
vartotojo mobiliajame telefone.

PasiraSytas ir realizuotas metodas, kaip su ARK realizuoti vartotojo autentifikacija,
panaudojant IK autentifikacijos funkcijas.

Istirta rakty apsikeitimo protokolo tarp vartotojo mobilaus telefono ir terminalo greitaveika,
simetrinio Sifravimo greitaveika ir praneSimy autentiSkumo tikrinimo greitaveika. Nustatyta, jog
siilomos terminalinés mokéjimo sistemos greitaveika yra 1,303 sekundés ir nesudaro nepatogumy
vartotojams.

Tyrimo metu nustatyta, jog NFC-SEC protokolu atveju simetriniy rakty apsikeitimas bei
Sifravimas Siais raktais yra greitesni negu naudojantis siilomos mokéjimo sistemos naudojamy
kriptografiniy funkcijy metodais.

Sitloma autentifikavimo sistema yra greitesné nei NFC-SEC protokolo autentifikacijos

sistema, palyginimui jai pritaikius tas pacias autentifikacijos funkcijas.
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5. PRIEDAI

5.1. Vartotojo sasajos programinis kodas

package com.example.android.beam;

import android.app.Activity;
import android.content.Intent;
import android.nfc.NdefMessage;
import android.nfc.NdefRecord;
import android.nfc.NfcAdapter;
import android.nfc.NfcAdapter.CreateNdefMessageCallback;
import android.nfc.NfcEvent;
import android.os.Bundle;

import android.os.Parcelable;
import android.view.View;
import android.widget. TextView;
import android.widget. Toast;

import java.io.UnsupportedEncodingException;

import java.nio.charset.Charset;

import java.security.InvalidAlgorithmParameterException;
import java.security.InvalidKeyException;

import java.security.NoSuchAlgorithmException;

import java.security.PrivateKey;

import java.security.PublicKey;

import java.security.Signature;

import java.security.SignatureException;

import javax.crypto.BadPaddingException;
import javax.crypto.lllegalBlockSizeException;
import javax.crypto.NoSuchPaddingException;

public class Beam extends Activity implements CreateNdefMessageCallback {
NfcAdapter mNfcAdapter;
TextView textView;
int i=0;
Signature signature;
PrivateKey userPrivateKey;
PublicKey serverPublicKey;
String userID = "152354219880", AESkey, 1V;
boolean sentl = false, sent2 = false;
static String kaina;

@Override

public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.main);
View suma = findViewByld(R.id.suma);
View sum = findViewByld(R.id.sum);



}

View ed = findViewByld(R.id.editText);
TextView textView = (TextView) findViewByld(R.id.textView);

suma.setVisibility(View.GONE);
sum.setVisibility(View.GONE);
ed.setVisibility(View.GONE);

I CRYPTO

try

{
String x = CryptLib.generateRandomIV(32);

AESkey = CryptLib.SHA256(x, 32); //32 bytes = 256 bit

IV = CryptLib.generateRandomIV/(16); /16 bytes = 128 bit
} catch (Exception e) {

e.printStackTrace();

}

mNfcAdapter = NfcAdapter.getDefaultAdapter(this);

If (mNfcAdapter == null) {
Toast.makeText(this, "NFC is not available”, Toast. LENGTH_LONG).show();
finish();
return;

¥
mNfcAdapter.setNdefPushMessageCallback(this, this);

@Override
public NdefMessage createNdefMessage(NfcEvent event) {

¥

i++;

String text ="Z2 sends: " + i+ "\n\n";
crypto ¢ = new crypto();

if (Isentl)

{ nn

String message = "";

message = encr;
text = (

message +

"I +

c.signDSA(message, userPrivateKey, signature)
);

sentl = true;

}

NdefMessage msg = new NdefMessage(
new NdefRecord[] { createMimeRecord(
"application/com.example.android.beam”, text.getBytes())

H

return msg;

@Override
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public void onResume() {
super.onResume();
if (NfcAdapter. ACTION_NDEF_DISCOVERED.equals(getintent().getAction())) {
processintent(getintent());

¥
¥

@Override
public void onNewIntent(Intent intent) {
setIntent(intent);

}

void processintent(Intent intent) {
textView = (TextView) findViewByld(R.id.textView);

Parcelable[] rawMsgs = intent.getParcelableArrayExtra(
NfcAdapter. EXTRA_NDEF_MESSAGES);
NdefMessage msg = (NdefMessage) rawMsgs[0];
textView.append(new String(msg.getRecords()[0].getPayload()));
String mess = new String(msg.getRecords()[0].getPayload());
String[] splitedsig = mess.split(";;;;;™);
String ciphersig = splitedsig[1];
try {
signature=Signature.getinstance("DSA");
} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

}

try {
signature.initVerify(serverPublicKey);

} catch (InvalidKeyException e) {
e.printStackTrace();
¥

boolean sig = true;
try {
signature.update(mess.getBytes());
if (Isignature.verify(ciphersig.getBytes()))
textView.append("\nSignature failed");
sig = false;
} catch (SignatureException e) {
e.printStackTrace();
}
if (i==0 && sig == true)
{
setContentView(R.layout.main);
View suma = findViewByld(R.id.suma);
View sum = findViewByld(R.id.sum);
View ed = findViewByld(R.id.editText);
TextView textView = (TextView) findViewByld(R.id.textView);
suma.setVisibility(View.VISIBLE);
sum.setVisibility(View.VISIBLE);
ed.setVisibility(View.VISIBLE);
View te = findViewByld(R.id.textView);
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String[] splited = mess.split(";;;:;");
String cipher = splited[0];
String encrypted = """,

try {
CryptLib ¢ = new CryptLib();

try {
encrypted = c.decrypt(cipher,AESkey,1V);
} catch (InvalidKeyException e) {
e.printStackTrace();
} catch (UnsupportedEncodingException e) {
e.printStackTrace();
} catch (InvalidAlgorithmParameterException e) {
e.printStackTrace();
} catch (IllegalBlockSizeException e) {
e.printStackTrace();
} catch (BadPaddingException e) {
e.printStackTrace();
}
} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
} catch (NoSuchPaddingException e) {
e.printStackTrace();
}
String[] split = encrypted.split(";;;;;™);
kaina = split[0];
i++;
}
if(i==1 && sig == true)
{
setContentView(R.layout.main);
View sum = findViewByld(R.id.sum);
View ed = findViewByld(R.id.editText);

sum.setVisibility(View.GONE);
ed.setVisibility(View.GONE);
String[] splited = mess.split(";;;;;"™);
String cipher = splited[0];
String encrypted = "";
try {
CryptLib ¢ = new CryptLib();
try {
encrypted = c.decrypt(cipher,AESkey,1V);
} catch (InvalidKeyException e) {
e.printStackTrace();
} catch (UnsupportedEncodingException e) {
e.printStackTrace();
} catch (InvalidAlgorithmParameterException e) {
e.printStackTrace();
} catch (IllegalBlockSizeException e) {
e.printStackTrace();
} catch (BadPaddingException e) {
e.printStackTrace();



}
} catch (NoSuchAlgorithmException e) {

e.printStackTrace();
} catch (NoSuchPaddingException e) {
e.printStackTrace();

¥

String[] splited2 = mess.split(";;;:;");

String cipher2 = splited[0];

if (cipher2 =="1")

{
TextView textView = (TextView) findViewByld(R.id.suma);
textView.setText("Mokejimas atliktas™);

}

else

{
TextView textView = (TextView) findViewByld(R.id.suma);
textView.setText("Klaida! Mokejimo atlikti nepavyko.");

¥
¥
¥

public NdefRecord createMimeRecord(String mimeType, byte[] payload) {
byte[] mimeBytes = mimeType.getBytes(Charset.forName("US-ASCII™));
NdefRecord mimeRecord = new NdefRecord(
NdefRecord. TNF_MIME_MEDIA, mimeBytes, new byte[0], payload);
return mimeRecord;

¥
¥

5.2. Serverio dalies programinis kodas

package com.example.android.beam;

import android.app.Activity;

import android.content.Intent;

import android.nfc.NdefMessage;

import android.nfc.NdefRecord;

import android.nfc.NfcAdapter;

import android.nfc.NfcAdapter.CreateNdefMessageCallback;
import android.nfc.NfcEvent;

import android.os.Bundle;

import android.os.Parcelable;

import android.widget. TextView;

import android.widget. Toast;

import java.nio.charset.Charset;

import java.security.PrivateKey;

import java.security.PublicKey;

import java.security.Signature;

import java.security.SignatureException;

public class Beam extends Activity implements CreateNdefMessageCallback {
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NfcAdapter mNfcAdapter;
TextView textView;

inti=0;

PrivateKey ServerPrivateKey;
PublicKey UsersPublicKey;
String AESkey, 1V;

String generatedlV, encrypted;
boolean receivedl = false;
String messagel, message2;
Signature signature;

@Override
public void onCreate(Bundle savedinstanceState) {

}

super.onCreate(savedInstanceState);

setContentView(R.layout.main);

TextView textView = (TextView) findViewByld(R.id.textView);

mNfcAdapter = NfcAdapter.getDefaultAdapter(this);

If (mNfcAdapter == null) {
Toast.makeText(this, "NFC is not available”, Toast. LENGTH_LONG).show();
finish();
return;

¥
mNfcAdapter.setNdefPushMessageCallback(this, this);

@Override
public NdefMessage createNdefMessage(NfcEvent event) {

}

i++;

if (i ==2)
{

text = "Z3" + message2;

}

NdefMessage msg = new NdefMessage(
new NdefRecord[] { createMimeRecord(
"application/com.example.android.beam”, text.getBytes())

H

return msg;

@Override
public void onResume() {

}

super.onResume();

if (NfcAdapter. ACTION_NDEF_DISCOVERED.equals(getintent().getAction())) {

processintent(getintent());

¥

@Override
public void onNewIntent(Intent intent) {

¥

setIntent(intent);
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void processintent(Intent intent) {
textView = (TextView) findViewByld(R.id.textView);
Parcelable[] rawMsgs = intent.getParcelable ArrayExtra(
NfcAdapter. EXTRA_NDEF_MESSAGES);
NdefMessage msg = (NdefMessage) rawMsgs[0];
if (receivedl)
{
String message = new String(msg.getRecords()[0].getPayload());
String[] splited = message.split("///1111111");
crypto ¢ = new crypto();
textView.append("Received RSA encrypted message:\n\n");
textView.append(splited[2] + "\n");
String decr = c.DecRsa(splited[2], ServerPrivateKey);
String[] splited2 = decr.split(";;;;;");
boolean sig = true;
try {

signature.update(splited[2].getBytes());
if (Isignature.verify(splited[1].getBytes()))
textView.append("\nSignature failed™);
sig = false;
} catch (SignatureException e) {
e.printStackTrace();
}
textView.append("\nDSA Signature: CORRECT\n\n");
textView.append("\nDecrypted message:\n\n");
textView.append("UserID: " + splited2[0] +"\n");
textView.append("SecretKey: " + splited2[1] +"\n");
AESkey = splited2[1];
textView.append("1V: " + splited2[2] +"\n\n");
IV = splited2[2];
textView.append("DSA Signature:\n");
textView.append(splited[3]+"\n");
receivedl = true;

generatedlV = CryptLib.generateRandomIV(16);
message = "95.99" + ";;;;;" + generatedlV;

textView.append("\n\nGenerated payment: * +splited[4]);
textView.append("\nGenerated I1V: " + generatedIlV + "\n");
try {

CryptLib _crypt = new CryptLib();

encrypted = _crypt.encrypt(message, AESkey, splited2[2]);
} catch (Exception e) {

// TODO Auto-generated catch block

e.printStackTrace();
¥
textView.append("\nEncrypted message: " + encrypted + "\n");
messagel = encrypted,;
textView.append("\nPranesimas, kuris bus siunciamas i KLIENTA\n");
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public NdefRecord createMimeRecord(String mimeType, byte[] payload) {
byte[] mimeBytes = mimeType.getBytes(Charset.forName("US-ASCII™));
NdefRecord mimeRecord = new NdefRecord(
NdefRecord. TNF_MIME_MEDIA, mimeBytes, new byte[0], payload);
return mimeRecord;

¥
¥

5.3. Bendros programiniy jrangy klasés

package com.example.android.beam;
import android.util.Base64;

import java.math.Biglnteger;

import java.nio.charset.Charset;

import java.security.InvalidKeyException;

import java.security.KeyFactory;

import java.security.NoSuchAlgorithmException;
import java.security.PrivateKey;

import java.security.PublicKey;

import java.security.SecureRandom;

import java.security.Signature;

import java.security.SignatureException;

import java.security.spec.InvalidKeySpecException;
import java.security.spec.PKCS8EncodedKeySpec;
import java.util.Arrays;

import javax.crypto.BadPaddingException;
import javax.crypto.Cipher;

import javax.crypto.lllegalBlockSizeException;
import javax.crypto.NoSuchPaddingException;

public class crypto {

IAES

private static final byte[] salt = { (byte) 0xA4, (byte) Ox0B, (byte) OxC8,
(byte) 0x34, (byte) 0xD6, (byte) 0x95, (byte) OxF3, (byte) 0x13 };

private static int BLOCKS = 128;

IIRSA

Cipher cipher, cipherl,;

byte[] encryptedBytes, decryptedBytes;
String encrypted, decrypted;

public ~ String EncryptRSA  (String plain, PublicKey publicKey)

throws

NoSuchAlgorithmException, NoSuchPaddingException, InvalidKeyException,

IllegalBlockSizeException, BadPaddingException
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cipher = Cipher.getinstance("RSA");
cipher.init(Cipher.ENCRYPT_MODE, publicKey);
encryptedBytes = cipher.doFinal(plain.getBytes());

encrypted = bytesToString(encryptedBytes);
return encrypted;

}

public String DecryptRSA  (String result, PrivateKey
NoSuchAlgorithmException, NoSuchPaddingException,
IllegalBlockSizeException, BadPaddingException

{

cipherl= Cipher.getinstance("RSA");
cipherl.init(Cipher. DECRYPT_MODE, privateKey);
decryptedBytes = cipherl.doFinal(stringToBytes(result));
decrypted = new String(decryptedBytes);

return decrypted;

¥
public String EncRsa(String mess, PublicKey publicKey)
{

String x = null;

try {

X = EncryptRSA(mess, publicKey);

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

} catch (NoSuchPaddingException e) {
e.printStackTrace();

} catch (InvalidKeyException €) {
e.printStackTrace();

} catch (lllegalBlockSizeException €) {
e.printStackTrace();

} catch (BadPaddingException e) {
e.printStackTrace();

}

return X;

}

public String bytesToString(byte[] b) {
byte[] b2 = new byte[b.length + 1];
b2[0] =1;
System.arraycopy(b, 0, b2, 1, b.length);
return new Biginteger(b2).toString(36);

}

public byte[] stringToBytes(String s) {
byte[] b2 = new Biglnteger(s, 36).toByteArray();
return Arrays.copyOfRange(b2, 1, b2.length);

¥

privateKey) throws
InvalidKeyException,
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public PrivateKey convertStringtoRSAPprivate(String key){

byte [] clear = Base64.decode(key, Base64.DEFAULT);
PKCS8EncodedKeySpec keySpec = new PKCS8EncodedKeySpec(clear);
KeyFactory fact = null;
try {

fact = KeyFactory.getinstance("RSA");
} catch (NoSuchAlgorithmException e) {

e.printStackTrace();
}

PrivateKey priv = null;
try {
priv = fact.generatePrivate(keySpec);
} catch (InvalidKeySpecException €) {
e.printStackTrace();

}
Arrays.fill(clear, (byte) 0);
return priv;

}

public String signDSA (String text, PrivateKey privateKey, Signature signature)

{

try {
signature = Signature.getinstance("SHA1withRSA");

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

}

try {
signature.initSign(privateKey, new SecureRandom());

} catch (InvalidKeyException €) {
e.printStackTrace();

}

byte[] message = text.getBytes();

try {
signature.update(message);

} catch (SignatureException e) {
e.printStackTrace();

}

byte[] sigBytes=null;

try {
sigBytes = signature.sign();

} catch (SignatureException e) {
e.printStackTrace();

}

String s = new String(sigBytes, Charset.forName("UTF8"));

return s;

¥
¥

package com.example.android.beam;

import android.util.Base64;



import java.io.UnsupportedEncodingException;

import java.security.InvalidAlgorithmParameterException;
import java.security.InvalidKeyException;

import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;

import java.security.SecureRandom;

import javax.crypto.BadPaddingException;
import javax.crypto.Cipher;

import javax.crypto.lllegalBlockSizeException;
import javax.crypto.NoSuchPaddingException;
import javax.crypto.spec.lvParameterSpec;
import javax.crypto.spec.SecretKeySpec;

public class CryptLib {

private enum EncryptMode {
ENCRYPT, DECRYPT;

¥
Cipher _cx;
byte[] _key, _iv;

public CryptLib() throws NoSuchAlgorithmException, NoSuchPaddingException {
_cx = Cipher.getinstance("AES/CBC/PKCS5Padding™);
_key = new byte[32];
_iv = new byte[16];

¥

private String encryptDecrypt(String _inputText, String _encryptionKey,
EncryptMode _mode, String _initVector) throws
UnsupportedEncodingException,
InvalidKeyException, InvalidAlgorithmParameterException,
IllegalBlockSizeException, BadPaddingException {
String _out =",
int len = _encryptionKey.getBytes("UTF-8").length;

if (_encryptionKey.getBytes("UTF-8").length > _key.length)
len = _key.length;

int ivlen = _initVector.getBytes("UTF-8").length;

if(_initVector.getBytes("UTF-8").length > _iv.length)
ivlen = _iv.length;

System.arraycopy(_encryptionKey.getBytes("UTF-8"), 0, _key, 0, len);
System.arraycopy(_initVector.getBytes("UTF-8"), 0, _iv, 0, ivlen);

SecretKeySpec keySpec = new SecretKeySpec(_key, "AES");

IvParameterSpec ivSpec = new IvParameterSpec(_iv);
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if (_mode.equals(EncryptMode.ENCRYPT)) {

_cx.init(Cipher.ENCRYPT_MODE, keySpec, ivSpec);
byte[] results = _cx.doFinal(_inputText.getBytes("UTF-8"));

_out = Base64.encodeToString(results, Base64.DEFAULT);
¥
if (_mode.equals(EncryptMode.DECRYPT)) {
_cx.init(Cipher.DECRYPT_MODE, keySpec, ivSpec);

byte[] decodedValue = Base64.decode(_inputText.getBytes(),
Base64.DEFAULT);
byte[] decryptedVal = _cx.doFinal(decodedValue);

_out = new String(decryptedVal);

}
System.out.printin(_out);

return _out;

}

public static String SHA256 (String text, int length) throws NoSuchAlgorithmException,

UnsupportedEncodingException {

String resultStr;
MessageDigest md = MessageDigest.getInstance("SHA-256");

md.update(text.getBytes("UTF-8"));
byte[] digest = md.digest();

StringBuffer result = new StringBuffer();
for (byte b : digest) {
result.append(String.format("%02x", b));

¥
if(length > result.toString().length())

{
resultStr = result.toString();

}

else

{
resultStr = result.toString().substring(0, length);

}

return resultStr;

i
public String encrypt(String _plainText, String _key, String _iv)
throws InvalidKeyException, UnsupportedEncodingException,
InvalidAlgorithmParameterException, IllegalBlockSizeException,
BadPaddingException {
return encryptDecrypt(_plainText, _key, EncryptMode.ENCRYPT, _iv);

¥

public String decrypt(String _encryptedText, String _key, String _iv)
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throws InvalidKeyException, UnsupportedEncodingException,
InvalidAlgorithmParameterException, IllegalBlockSizeException,
BadPaddingException {

return encryptDecrypt(_encryptedText, _key, EncryptMode. DECRYPT, _iv);

}

public static String generateRandomIV(int length)
{
SecureRandom ranGen = new SecureRandom();
byte[] aesKey = new byte[32];
ranGen.nextBytes(aesKey);
StringBuffer result = new StringBuffer();
for (byte b : aesKey) {
result.append(String.format("%02x", b));

¥
if(length> result.toString().length())

{

return result.toString();

}

else

{
return result.toString().substring(0, length);
}
¥
}

5.4. Eksperimento metu naudota programa greitaveikos skai¢iavimams

package com.example.app;

import android.os.Bundle;
import android.support.v7.app.ActionBarActivity;
import android.widget. TextView;

import java.io.UnsupportedEncodingException;
import java.security.InvalidAlgorithmParameterException;
import java.security.InvalidKeyException;

import java.security.KeyPair;

import java.security.KeyPairGenerator;

import java.security.NoSuchAlgorithmException;
import java.security.PrivateKey;

import java.security.PublicKey;

import java.security.Signature;

import java.security.SignatureException;

import java.text.DecimalFormat;

import java.text.NumberFormat;

import javax.crypto.BadPaddingException;
import javax.crypto.lllegalBlockSizeException;
import javax.crypto.NoSuchPaddingException;

public class MainActivity extends ActionBarActivity {
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Signature signature;

PrivateKey userPrivateKey, serverPrivateKey;

PublicKey userPublicKey, serverPublicKey;

String password = "123456",suma;

String userID = "152354219880", serverPrivate, userPublic, AESkey, 1V;
boolean sentl = false, sent2 = false;

TextView textView;

@Override
protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity _main);
textView = (TextView) findViewByld(R.id.textView);
textView.setText("\nStarting\n\n");
IIRSA
KeyPairGenerator keyPairGenerator = null;
try {
keyPairGenerator = KeyPairGenerator.getinstance("RSA");
} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
¥
crypto ¢ = new crypto();
keyPairGenerator.initialize(2048);
KeyPair keyPairl = keyPairGenerator.genKeyPair();
serverPrivateKey = keyPairl.getPrivate();
serverPublicKey = keyPairl.getPublic();
serverPrivate = c.convertPrivateRSAtoString(serverPrivateKey);

keyPairGenerator.initialize(2048);
KeyPair keyPair = keyPairGenerator.genKeyPair();
userPrivateKey = keyPair.getPrivate();
userPublicKey = keyPair.getPublic();
/IDSA
keyPairGenerator = null;
try {
keyPairGenerator = KeyPairGenerator.getinstance("RSA");
} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
¥
crypto cl1 = new crypto();
keyPairGenerator.initialize(2048);
KeyPair keyPair2 = keyPairGenerator.genKeyPair();
serverPrivateKey = keyPair2.getPrivate();
serverPublicKey = keyPair2.getPublic();
serverPrivate = cl.convertPrivateRSAtoString(serverPrivateKey);

keyPairGenerator.initialize(2048);

KeyPair keyPair3 = keyPairGenerator.genKeyPair();
userPrivateKey = keyPair3.getPrivate();

userPublicKey = keyPair3.getPublic();

1

String message = "zinute kuri bus nautojama matuojant laikus";
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textView.append("\nMessage: "+ message + "\n\n");
String AESkeygentime ="";
try

{
String x = CryptLib.generateRandomIV(16);

long start = System.nanoTime();
AESkey = CryptLib.SHA256(X, 16); //32 bytes = 256 bit
long end = System.nanoTime();
long estimate = (end - start) / 1000 ;
NumberFormat formatter = new DecimalFormat(*#0.00000");
AESkeygentime = formatter.format((end - start));
textView.append("\nAES keygen time: "+ estimate + "\n\n");
IV = CryptLib.generateRandomIV/(16); /16 bytes = 128 bit
} catch (Exception e) {
e.printStackTrace();
}
String AESencrypttime =",
String AESdecrypttime ="";
try {
CryptLib cryptLib = new CryptLib();
try {
long start = System.nanoTime();
String encrypted = cryptLib.encrypt(message,AESkey,1V);
long end = System.nanoTime();
long estimate = (end - start) / 1000 ;
NumberFormat formatter = new DecimalFormat(*'#0.00000");
AESencrypttime = formatter.format((end - start));
textView.append("\nAES encrypt time: "+ estimate + "\n\n");

start = System.nanoTime();

String decrypted = cryptLib.decrypt(encrypted, AESkey, 1V);
end = System.nanoTime();

estimate = (end - start) / 1000 ;

formatter = new DecimalFormat(*'#0.00000");
AESdecrypttime = formatter.format((end - start));
textView.append("\nAES decrypt time: "+ estimate + "\n\n");

} catch (InvalidKeyException €) {
e.printStackTrace();
} catch (UnsupportedEncodingException €) {
e.printStackTrace();
} catch (InvalidAlgorithmParameterException e) {
e.printStackTrace();
} catch (lllegalBlockSizeException e) {
e.printStackTrace();
} catch (BadPaddingException e) {
e.printStackTrace();
}
} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
} catch (NoSuchPaddingException e) {
e.printStackTrace();
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if (savedInstanceState == null) {

¥
¥

crypto rsa = new crypto();

long start = System.nanoTime();

String encRSA = rsa.EncRsa(message,serverPublicKey);

long end = System.nanoTime();

long estimate = (end - start) / 1000 ;

NumberFormat formatter = new DecimalFormat("#0.00000");
String RSAencrypttime = formatter.format((end - start));
textView.append("\nRSA encrypt time: "+ estimate + "\n\n");

start = System.nanoTime();

String decRSA = rsa.DecRsa(encRSA,serverPrivateKey);
end = System.nanoTime();

formatter = new DecimalFormat(*#0.00000");

estimate = (end - start) / 1000 ;

String RSAdecrypttime = formatter.format((end - start));
textView.append("\nRSA decrypt time: "+ estimate + "\n\n");

try {
signature=Signature.getinstance("SHA1withRSA");

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

}

try {
signature.initSign(keyPair.getPrivate());

} catch (InvalidKeyException €) {
e.printStackTrace();

}

try {
signature.update(message.getBytes());

} catch (SignatureException e) {
e.printStackTrace();

}

start = System.nanoTime();

String sigRSA = rsa.signRSA(message,serverPrivateKey,signature);
end = System.nanoTime();

estimate = (end - start) / 1000 ;

formatter = new DecimalFormat(*#0.00000");

String signTime = formatter.format((end - start));
textView.append("\nDSA sign time: "+ estimate + "\n\n");

try {
start = System.nanoTime();

signature=Signature.getinstance("DSA");
signature.initVerify(serverPublicKey);



try {
signature.update(message.getBytes());

if (Isignature.verify(sigRSA.getBytes()))
textView.append("\nSignature failed");

end = System.nanoTime();

formatter = new DecimalFormat("#0.00000");

estimate = (end - start) / 1000 ;

String checksignTime = formatter.format((end - start));

textView.append("\nDSA sign check time: "+ estimate + "\n\n");

} catch (SignatureException e) {
e.printStackTrace();
¥
} catch (InvalidKeyException e) {
e.printStackTrace();
} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

}
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