KAUNO TECHNOLOGIJOS UNIVERSITETAS

SOCIALINIU, HUMANITARINIU MOKSLU IR MENU FAKULTETAS
VIESOSIOS POLITIKOS IR ADMINISTRAVIMO INSTITUTAS

Alvydas Murauskas

KIBERNETINIO SAUGUMO UZTIKRINIMO PRIELAIDOS VIESAJAME VALDYME

Magistro darbas

Darbo vadovas
doc. dr. Rasa Snapstiené

KAUNAS 2015



KAUNO TECHNOLOGIJOS UNIVERSITETAS

SOCIALINIU, HUMANITARINIU MOKSLU IR MENU FAKULTETAS
VIESOSIOS POLITIKOS IR ADMINISTRAVIMO INSTITUTAS

KIBERNETINIO SAUGUMO UZTIKRINIMO PRIELAIDOS VIESAJAME VALDYME

VieSojo administravimo magistro darbas
Studijy programa 621N70001

Darbo vadovas

(parasas)

doc. dr. Rasa Snap§tiené
2015-05- 26

Recenzentas Atliko

(parasas) (parasas)

i ici SMV-3/2 gr. stud.
Prof. Algis J
25;5 - gl_s Aneviei A.Murauskas

el. pastas:
alvydas1975@gmail.com
2015- 05 - 26

KAUNAS 2015



PATVIRTINIMAS APIE MAGISTRO BAIGIAMOJO DARBO SAVARANKISKUMA

Patvirtinu, kad parengtas magistro darbas
KIBERNETINIO SAUGUMO UZTIKRINIMO PRIELAIDOS VIESAJAME VALDYME
> atliktas savarankiSkai ir jo dalys arba visas darbas néra nukopijuotas nuo kity autoriy darby;

» nebuvo pateiktas atsiskaitymui Siame ar kitame KTU fakultete arba kitoje aukstojoje mokykloje;

» pateiktos nuorodos j visus kity autoriy darbus, kuriy medziaga pasinaudota.

Vardas pavardé Parasas

Data
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SANTRAUKA

Darbe keliamas probleminis klausimas: kokios prielaidos reikalingos uZztikrinti kibernetinj sauguma
Lietuvos vieSajame valdyme? Tikslas — iSanalizuoti kibernetinio saugumo uztikrinimo prielaidas vieSajame
valdyme. Uzdaviniai: 1.Teoriniame lygmenyje pagristi e-paslaugy plétra kaip vieng i§ vieSojo valdymo
modernizavimo prielaidy. 2. Atskleisti kibernetinio saugumo problematika vieSajame valdyme. 3. Ivertinti
kibernetinio saugumo uztikrinimg vieSajame valdyme. Tyrimo objektas — kibernetinis saugumas vieSajame
valdyme. Taikyti metodai: mokslinés literatiiros bei dokumenty turinio analiz¢; kokybiniy ir kiekybiniy duomeny
rinkimo metodai. Analizuojami Lietuvos respublikos teisés aktai, reglamentuojantys kibernetinj sauguma;
Valstybinio audito ataskaita Valstybés informaciniy istekliy valdymas (2013); Valstybinio audito ataskaita Zemés
akio ministerijos informaciniy istekliy valdymas (2013); Valstybinio audito ataskaita Teisingumo ministerijos
informaciniy iStekliy valdymas (2013).

ISvados:

1. Siuolaikiniy viesojo valdymo jstaigy veiklos modernizavimas skatina informaciniy technologijy plétra,
informacijos perkélimg ] elektroning erdve. Tai didina vieSojo valdymo veiklos kokybe, uztikrina geresnj
konkurencingumga bei efektyvuma. VieSajame valdyme elektroniné valdzia yra priemoné jgyvendinti valstybés
valdymo reforma. Ji sudaro optimalias prielaidas valdzios struktiiry naSumo gerinimui, efektyvaus ir operatyvaus
viesosios informacijos teikimui gyventojams bei sprendimy priémimui.

2. Pozitris j informacijos sauguma i§ esmés evoliucionavo — nuo siauro informacijos saugumo supratimo kaip
tik grynai technologinés problemos iki pla¢ios informacijos saugumo valdymo suvokties. I§skiriami informacijos
saugumo valdymo aspektai: strateginis, zmogiskojo veiksnio ir technologinis.

3. Ivertinus kibernetinio saugumo uztikrinima viesajame valdyme iSrySkéjo: Lietuvoje priimtas Kibernetinio
saugumo jstatymas yra teigiamas zingsnis reglamentuojant kibernetinj sauguma. Taciau jstatyme neaptarti
institucinés kontrolés bei politikos formavimo kibernetinio saugumo srityje klausimai; pasigendama kibernetiniy
incidenty valdymo ,,vieno langelio principu®, nes atskiros institucijos priklauso jvairioms ministerijoms;
Valstybés informaciniy iStekliy valdyme nesuderintos informaciniy iStekliy strateginés plétros kryptys, o nustatyti
vertinimo kriterijai atskleidzia ne visus informaciniy istekliy strateginés plétros rezultatus.



Murauskas, A. Assumptions of Cyber Security in Public Management. Master’s Final Thesis in Public
administration. Study Programme 621N70001. Supervisor doc. Dr. R. Snapstiené. Kaunas: Kaunas University of
Technology, The Faculty of Social Sciences, Arts and Humanities, 2015, 57 p.

SUMMARY

The problem of the research: What kind of assumptions is necessary for cyber security in public
management of Lithuania? The aim of the research is to analyse assumptions of cyber security in public
management. The objectives of the research: 1. To substantiate e-services development as one of the preconditions
for the modernization of public management in theoretical level. 2. To reveal cyber security issues in public
management. 3. To assess cyber security in public management. Research object is cyber security in public
management. Research methods: literature and content analysis of documents; qualitative and quantitative data
collection methods. There are analysed the legislation of Lithuanian republic on cyber security; Public Audit
Report, Management of State Information Resources (2013); Public Audit Report, Management of Information
recourses of the Ministry of Agriculture (2013); Public Audit Report, Management of Information recourses of
the Ministry of Justice (2013).

Conclusions:

1. The modernization of activity of modern public administration institutions encourages the development
of information technologies, information transfer in the electronic environment. This increases the quality of
public management activities, ensure better competitiveness and efficiency. E-government in Public management
is a tool for the implementation of public administration reform. It creates the optimal conditions to improve the
productivity of government structures, efficiency of supply of public information for citizens, and decision-
making.

2. The approach to information security basically evolved — from a narrow understanding of information
security as a purely technological problem to wide information security management perception. There is
distinguished the aspects of information security management: strategic, human factor and technological.

3. After assessment of cyber security in public management, it is clarified: The adopted law of Cyber
Security of Lithuania is a positive step in the regulation of cyber security. However, the law doesn’t cover the
issues of institution control and policy making in the area of cyber-security; there is a lack of cyber incident
management by “one-stop shop” principle, because individual institutions belong to different ministries; The
directions of strategic development in the State information management don’t match, and the established criteria
reveal not all results of strategic development of information resources.
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SUTRUMPINIMAI

IT — informacinés technologijos

IS — informaciné sistema



IVADAS

Viesasis administravimas yra socialinio valdymo rasis, siejama su valstybés vykdoma valdzia,
kurios pagrindiné uzduotis yra jgyvendinti jstatymus bei jy pagrindu priimtus kitus teisés aktus, t.y.
jgyvendinti vie$ajg politikg. VieSasis administravimas yra veikla, kurig atlieka specialus subjekty ratas
— vie$ojo administravimo subjektai, kuriems jgaliojimus suteikia jstatymai ar jy pagrindu priimti kiti
teisés aktai. VieSojo administravimo subjektai, vykdydami savo funkcijas atskiras gyvenimo sritis
reglamentuojanciy normy kontekste, turi diskrecijos teise, kurig jgyvendindami privalo vadovautis

Informacinés atviros, iSsilavinusios ir besimokancios — visuomenés id¢ja tapo vienu i$ pagrindiniu
tiek didelés dalies atskiry pasaulio valstybiy, tiek jvairiy tarptautiniy organizacijy siekiy. Ne iSimtis ir
Europos Sajunga bei jai priklausanti Lietuva. VieSojo administravimo tobulinimas aktualus Europos
Sajungos ir nacionaliniu lygmeniu. ES lygmeniu ES 2020 strategijos jgyvendinimas apima ir vie$ojo
administravimo tobulinimo klausimus, kuriy formulavimas ir jgyvendinimas nagrinéjamas
konvergencijos bei nacionaliniy reformy programose ir jy ataskaitose.

Lietuva, modernizuodama vieSajj sektoriy adekvaciai Europos integracijos ir Europos Sajungos
plétros nuostatomis siekia valstybés valdymo sistemg pertvarkyti remiantis sisteminiu pozilriu ir
vadybos pagrindais; unifikuoti centrinés vieSojo administravimo sistemos institucing sarangg, aiskiai
nustatyti kiekvienos vieSojo administravimo institucijos kompetencijos sritis, optimizuoti vie$ojo
administravimo institucijy funkcijas ir jy skaiéiy ir pan.

VieSojo administravimo tobulinimo tikslai, uZdaviniai ir priemonés numatyti Lietuvos
Respublikos Vyriausybés 2012-2016 mety programoje ir programos jgyvendinimo prioritetinése
priemonése, Valstybés pazangos strategijoje ,,Lietuvos pazangos strategija ,,Lietuva 2030%, 2014-2020
mety Nacionalinés pazangos programoje, Vie$ojo valdymo tobulinimo 2012-2020 mety programoje,
rengiamoje 2014-2020 mety ES struktiirinés paramos veiksmy programoje, kituose strateginiuose
dokumentuose.

Vienas 1§ galimy budy plétojant vieSojo administravimo paslaugas yra elektronin¢ valdzia (e-
valdzia). Informacini technologijy naudojimas gali tiesiog sumazinti Zmogiskyjy iStekliy poreikij, taip
pat galima lengviau paskatinti piliecius savo Ziniomis ir pastangomis prisidéti prie vieSyjy sprendimy
igyvendinimo. nes tai yra nauja, jJdomu ir modernu. Panaudojant informaciniy technologijy priemones
visuomenei tampa prieinama informacija apie teisés aktus, mokesciy prievoles, laisvas darbo vietas,
nekilnojamojo turto registre esanc¢ius duomenis ir t.t. Elektroniniu bidu galima gauti paZymas apie
deklaruota gyvenamajg vietg ar Seimynine padétj, deklaruoti ir sumokéti mokescius. Taigi galima teigti,
kad e-valdzia — tai informaciniy technologijy taikymas komunikacijai ir vidinei bei iSorinei sgveikai su
pilieciais, verslu ir kitomis vyriausybés organizacijomis.
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E-valdZios taikymas yra neatsiejamas nuo informacijos saugumo, asmens duomeny i§saugojimo
uztikrinimo. Siame darbe informacijos saugumas suprantama kaip informacijos bei sistemos
infrastrukttiros apsauga nuo atsitiktinio ar tycinio, natiiralaus ar dirbtinio pobtuidzio poveikio, galin¢io
sukelti zalg informacijos ar sistemos infrastruktiiros savininkams bei vartotojams (Kiskis et al., 2006).
Kitas terminas, apibréZiantis elektroninj sauguma — kibernetinis saugumas. Sie du terminai darbe bus
traktuojami kaip sinonimai.

Kibernetiniy ataky mastas, dinamika, zala organizacijoms per pastaruosius metus intensyviai auga.
Pasikeit¢ atakos pobiidis: jei anksCiau vyravo atsitiktinés atakos, tai dabar dominuoja tikslinés,
nukreiptos j konkre¢ius asmenis ar grupes, organizacijas. Siais metais jvykdytos tarptautinés tikslinés
kibernetinés atakos: RedOctober, MiniDuke, APT1 ir kt. Kibernetinis nusikalstamumas vis labiau
industrializuojamas, didéja finansiniai nuostoliai, patiriami dél kibernetiniy ataky. Ypa¢ padaznéjo
informacijos nutekéjimo atvejy. Tai ypac aktualu vieSajame sektoriuje.

Tarptautiné bendruomené vienijasi ir siekia bendradarbiavimo stabdant kibernetinj
nusikalstamuma: ATO kibernetiniam saugumui daugiau démesio émé skirti po plataus masto iSpuoliy
pries Estijos informacing strukttirg. 2008 m. Taline buvo jkurtas NATO kibernetinio saugumo centras,
kuriam priklauso daugiau kaip deSimt valstybiy. Aljanso viduje steigiamos ir kitos struktiiros. NATO

Lietuvoje ,,Nacionaling informacinés visuomenés plétros koncepcijg™ ir jos pagrindu parengta
,Lietuvos informacinés visuomenes plétros strateginj plang* Vyriausybé patvirtino dar 2001 m., o 2005-
aisiais atsirado ir bendras $alies informacinés visuomenés plétros strateginio planavimo dokumentas —
»Lietuvos informacinés visuomenés plétros strategija®. Siuose dokumentuose sakoma, kad viena i§
kertiniy priemoniy iSsikeltam tikslui pasiekti — informacinés technologijos ir vis did¢jantis pilieciy
naudojimasis jomis. Taciau negalima pamirsti, kad daug kasdienio gyvenimo dalyky perkeliant |
virtualig erdve, vis aktualesnis tampa jos saugumas (kibernetinis saugumas), nes didéja galima zala jo
neuZztikrinus. 2012 metais birZelio 29 d. Vyriausybé priémé pirmaja nacionaling elektroninés
informacijos saugos, kaip kibernetinio saugumo, plétros 2011-2019 m. programa.

Elektroninés informacijos sauga yra analizuojama ir moksliniame lygmenyje. Kaip paZzymi
Schjolberg ir Ghernaouti-Hele (2011), kibernetinis saugumas jvardinamas kaip kertinis akmuo
informacinéje visuomenéje. Petrauskas et al. (2006) analizavo tris elektroninés informacijos saugos
aspektus: prieinamumg, vientisuma, slaptumg. Stitilis ir KliSauskas (2012) atliko elektroninés
informacijos saugos reglamentavimo Lietuvoje ir Rusijoje lyginamajg analize¢. Taip pat buvo analizuotas
kibernetinio saugumo teisinis reguliavimas ES bei $io teisinio reguliavimo kontekste jvertinta Lietuvos
kibernetinio saugumo programa (Stitilis, 2013).

Pastebéta, kad Si aktuali problema reikalauja gilesnés analizés, todél kyla probleminis klausimas:

kokios prielaidos reikalingos uztikrinti kibernetinj sauguma Lietuvos vieSajame valdyme?
11



Tikslas — iSanalizuoti kibernetinio saugumo uztikrinimo prielaidas vieSajame valdyme.

UZdaviniai:

1. Teoriniame lygmenyje pagristi e-paslaugy plétra kaip vieng i§ vieSojo valdymo modernizavimo
prielaidy.

2. Atskleisti kibernetinio saugumo problematikg vieSajame valdyme.

3. Ivertinti kibernetinio saugumo uztikrinimg vieSajame valdyme.

Tyrimo objektas — kibernetinis saugumas viesajame valdyme.

Darbe bus taikomi Sie metodai:

e mokslinés literatiiros bei dokumenty turinio analizé, kurios tikslas — atskleisti kibernetinio
saugumo teisinj reguliavima ES;

e kokybiniy ir kiekybiniy duomeny rinkimo metodai, kuriy tikslas — atlikti kibernetinio
saugumo vieSajame valdyme vertinima. Bus analizuojami Lietuvos respublikos teisés aktai,
reglamentuojantys kibernetinj sauguma; Valstybinio audito ataskaita Valstybés informaciniy
istekliy valdymas (2013); Valstybinio audito ataskaita Zemés itkio ministerijos informaciniy
istekliy valdymas (2013); Valstybinio audito ataskaita Teisingumo ministerijos informaciniy
istekliy valdymas (2013).
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1. E-PASLAUGU PLETRA KAIP VIENA IS VIESOJO VALDYMO
MODERNIZAVIMO PRIELAIDU

Siame skyriuje bus aptarta e-paslaugy ir vie$ojo valdymo modernizavimas vie$ojo valdymo
kontekste. Analizuojamas vie$ojo skaitmenio valdymo modelis, jo elementai. E-valdzia ir e-paslaugos
traktuojamos kaip viesojo administravimo tobulinimo prielaidos, kurios yra esminés Siuolaikinés
visuomenés ir valstybés modernizavimo grandys. Jos turi jtakos daugeliui politinés, socialinés,
ekonominés technologinés raidos ir pazangos procesy rezultatyvumui ir efektyvumui, visuomenés
jtraukimui j vieSojo valdymo procesus, demokratiniam sprendimui pri€émimui.

Taciau vieSojo administravimo sektoriaus skaitmenizavimas yra neatsiejamas nuo duomeny

apsaugos, informacijos saugumo valdymo problemy.

1.1. E-paslaugos viesajame valdyme

Sprendziant visuomenéje ir ekonomikoje kylancias sudétingas problemas ir siekiant uztikrinti
tvary socialinj ir ekonominj valstybés vystymasi, tradiciniais laikyti vieSojo valdymo modeliai ir
metodai tapo maziau veiksmingi. Kaip pazymi E.Gaulé (2014) vieSojo valdymo sistemai svarbu surasti
atitinkamus valdymo ir vieSojo sektoriaus veiklos organizavimo btidus, kuriuos naudojant bty
sprendziamos aktualios vie$ojo valdymo problemos: uztikrintas tvarus vystymasis, vieSojo sektoriaus
integralumas ir didinimas Zmoniy pasitikéjimas valdzia.

Naujosios vieSosios vadybos teoriniai postulatai susiformavo XX a. paskutiniame deSimtmetyje
kaip vieSojo valdymo praktikos modernizavimas. Kaip teigia A. Raipa (2011, psl. 168)) ,,Zymiausi
Europos ir pasaulio vieSojo valdymo teoretikai (Pollitt, Bouckaert, Lane, Osborne, Hood ir kt.) savo
darbuose vienaip ar kitaip sutinka, kad daugiausia démesio XX a. paskutinio deSimtmecio mokslin¢je
naujosios vieSosios vadybos analizéje buvo skirta naujosios vieSosios vadybos teoriniams-
intelektualiniams svarstymams siekiant iSgryninti naujosios vieSosios vadybos logika, definicijas ir
kategorijas konstruojamiems modeliams vertinti, apskritai bendriausios naujosios vieSosios vadybos
ideologijos realizavimo jvairiose nacionalinése erdvése skirtumams pabrézti®.

VieSojo administravimo literatiiroje iSskiriami du ,,idealtis* vieSojo valdymo modeliai: a) tradicinis,
racionalios biurokratijos (dar vadinamas Weberio), ir b) naujojo viesojo valdymo (NVV) (Raipa, 2011).
Kadangi Sie modeliai yra ,idealiis®, n¢ vienoje valstyb¢je nefunkcionuoja gryna forma, taciau yra
naudingi kaip tyrimo jrankis vieSajam valdymui analizuoti ir palyginti. Visose Salyse skirtingomis
proporcijomis galima rasti ir vieno, ir kito ,,idealaus* modeliy bruozy. VieSojo valdymo literatiiroje
gausu $iy modeliy pristatymy, palyginimy, kritikos, todé¢l Siame darbe jie yra aptariami tiek, kiek tai
bitina siekiant juos palyginti su IT pagrjsta vieSojo valdymo logika.
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Interpretuojant P. Dunleavy pozicijg, (Dunleavy, Margetts, Bastow, Tinkler, 2006) normatyvine

prasme ,,skaitmeninio valdymo* poziliris yra pagristas tokiomis vertybémis:

vieSojo sektoriaus misija: vieSojo sektoriaus tikslai yra kitokie, negu privaciy jmoniy, todel
radikalus privaciame sektoriuje taikomy principy diegimas (konkurencija, iSlaidy mazinimas ir
pan.) néra optimalus;

vieSojo sektoriaus lygiavertiSkumas privaciam — radikali privatizacija ir veiklos subranga néra
naudingi vieSojo intereso poZzilriu;

tarpinstitucinis bendradarbiavimas ir veiklos koordinavimas. Kaip atsvara tradicinei vieSyjy
organizacijy sampratai Siuolaikiniame naujojo vieSojo valdymo formavimosi etape, vieSosios
organizacijos jvardijamos kaip pobiurokratinés, modernios, jvaldZiusios naujus vieSojo valdymo
principus ir metodus, paremtus tarpsektorine ir tarpsakine jvairiy lygiy organizacijy tinklaveika,
organizacijos, kur dominuojantys tampa naujos vadybinés kultiiros ir pokyc¢iy elementai bei
formuojami ir jgyvendinami nauji vie$ojo valdymo demokratizavimo lygmenys (Raipa, 2011).
jvairiy suinteresuoty $aliy jtraukimas, sglygy pilie¢iams dalyvauti priimant ir jgyvendinant jiems

aktualius sprendimus sudarymas.

Vadovaujantis P. Dunleavy ir kolegy (2006) i$plétoto ,,skaitmeninio valdymo* pozitriu, galima

pateikti esminius vie$ojo valdymo modelio ypatumus (1 pav.)

Vadovavimo
pobudis:
naujoves ir
eksperimentai,
lyderysté.

Organizacijy
struktdra: néra
grieztos vidinés

hierarchijos.

Administraciné
kultiira,
vertybeés.

SKAITMENINIS
VALDYMAS

Valdymo
iStekliai:
racionalus laiko,
léSy naudojimas

Tarpinstitucinés
struktiiros ir

jgaliojimai.

1 pav. Viesojo ,,Skaitmeninio* valdymo modelis
Sudaryta autoriaus pagal P. Dunleavy (2006)
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Informacinés technologijos teikia galimybe perzitiréti, automatizuoti, optimizuoti vidinius procesus,
patobulinti veiklos metodus, o paciag organizacijos veiklg labiau orientuoti j rezultatus, tikslus ar
kokybiska paslauga klientams. Taip pat siekiama jungti atskiras institucijas ar jy padalinius
vadovaujantis ,,valdymo kartu®“ ir ,darbo tinkle* logika, naikinti besidubliuojanc¢ias funkcijas.
Pabréziamas dalijimosi instituciniais iStekliais ir duomeny bazémis elementas, t.y. informaciniy sistemy
sgveikumas (angl. interoperability). Galima sutaupyti ir geriau koordinuoti pastangas, elektroniniams ir
elektroniniu paraSu pasiraSytiems procesams. IStekliai gali padidéti: IT gali biti iSnaudojama tobulinant
darbuotojy kvalifikacijg ir didinant produktyvuma, greiiau ir pigiau teikti vieSgsias paslaugas.

Informacinés technologijos gali tiesiog sumazinti zmogiskyjy istekliy poreikj, taip pat galima
lengviau paskatinti pilieCius savo ziniomis ir pastangomis prisidéti prie vieSyjy sprendimy
igyvendinimo. ,,Skaitmeninio valdymo* taikymas turéty paskatinti susiformuoti nauja administracing
kultiirg, kuri buty labiau pagrista keitimuisi informacija, bendrais veiksmais ir bendra atsakomybe.
Siekiama tobulinti visy lygiy, rusiy ir sektoriy partneryste, dazniausiai akcentuoja sprendimy priémimag
konsensuso, dialogo, o ne hierarchinio valdymo ir jsakymy ar nurodymy forma.

ISrySkéja strateginé informacijos reik§mé, poreikis iSnaudoti informacija kaip vertingg istekliy,
kuriant] pridéting verte visy tipy organizacijoms, taip pat siiloma sukurti specifines pareigybes,
strategijas, priemones Siam iStekliui valdyti ir vertei didinti. Minéta apibréZtis artima vieSojo sektoriaus
informacijos iStekliy sampratai — pabréZiama, jog valdant informacijg reikia atsizvelgti  tokias organi-
zacijos iStekliy riisis: informacijos iSteklius (duomeny, informacijos), technologinius iSteklius
(programinés ir techninés jrangos, programinés jrangos sistemy, technologijy infrastrukturos,
telekomunikacijy), zmogiskuosius iSteklius (jvairiy lygiy darbuotojy ir vadybininky, kity iSoriniy
auditorijy) (AtkocCitiniené, Janitiniené, 2013).

Apibendrinant galima teigti, kad vienas is esminiy ,, skaitmeninio valdymo *“ modelio ypatumy — tai
aktyvi ir vadovo atsakomybe pagrista lyderysté, strateginis valdymas. Nebijoma naujoviy ir
eksperimenty. Struktiros prasme informacinés technologijos teikia galimybe organizacijoms tapti
,plokStesnéms “, taigi grieztos vidinés hierarchijos ir atsakomybés pasidalijimas tampa maziau
reikalingi. Tokios organizacijos veikla yra gerokai skaidresné, o pati struktiira tampa daug atviresné ir
socialiai atsakingesné tiek bendrgja, tiek specifine (pacios organizacijos lygmeniu) prasmeémis.

VieSojo administravimo tobulinimas — esminé Siuolaikinés visuomenés ir valstybés
modernizavimo grandis, kuri turi jtakos daugeliui politinés, socialinés, ekonominés technologinés raidos
ir pazangos procesy rezultatyvumui ir efektyvumui. Kaip pazymi I. Damirova ir R. Snapstiené (2005),
vieSojo administravimo tobulinimo darby bei jgyvendinty priemoniy pagrindinis tikslas yra
modernizuoti vie$gjj sektoriy taip, kad jis atitikty pazangiy uzsienio $aliy normas, standartus ir tradicijas,

atitikty Europos Saliy vie$ojo administravimo patikimumo lygj.
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XX a. antroje pusé¢je spartus informaciniy ir telekomunikaciniy technologijy (ITT) vystymasis,
sudaré prielaidas modernizuoti vieSojo administravimo sistemag. Jau nuo pat pirmyjy $iy technologijy
panaudojimo vie$ojo administravimo subjekty veikloje dieny, buvo pradéta kalbéti, kad ITT gali padéti
uzmegzti glaudesnj rysj su gyventojais, pagerinti vieSyjy paslaugy teikima, bei kity funkcijy atlikima.
Sios idéejos gavo nauja impulsa, kai XX a. de§imtame deSimtmetyje sparciai pradéjo augti interneto
vartotojy skai¢ius. Sj faktoriy greitai jvertino verslo pasaulis, kuriam veiklos vystymas virtualioje
erdvéje zadéjo nemaza pelna. Siy tendencijy veikiamos daugelis valstybiy iskélé sau tiksla bent dalj
administracijos paslaugy teikti per internetg. JAV buvo pirmoji, kada JAV viceprezidentas Al Gore
pazadéjo visiems pilie¢iams prieiga prie vyriausybés per internets, sujungiant visas mokyklas, ligonines,
bibliotekas ir kt.

T.Limba (2007) jvardina elektroninés valdzios kiirimo motyvus:

e Valdzios struktiiry darbo naSumo gerinimas pasitelkiant informacines technologijas;

e . Gero valdymo* stiprinimas;

e Efektyvus vieSosios informacijos teikimas gyventojams;

e Viesyjy paslaugy teikimo gyventojams tobulinimas;

e Visapusiskas visuomenés skaitmeninis integravimas.

Daznai e-valdzia tapatinama su elektroniniy vieSyjy paslaugy teikimu. Taciau i§ e-valdzios
paprastai tikimasi daugiau, negu nusistovejusiy procesy perkelimas j elektroning erdve, pavyzdziui, ,,e-
valdZia — tai informacinés technologijos, ypac interneto, naudojimas siekiant geriau jgyvendinti vie$aja
valdzig. Neretai tikimasi, kad informacinés technologijos padés pakeisti tradicines biurokratines
struktiiras ir padaryti valdymga Siuolaikiskesn;: ,,e-valdzia — tai vieSojo administravimo modernizavimas
pasitelkiant IT*. IT turi prisidéti prie organizacinés kaitos ir paskatinti atsirasti naujiems jgudZiams,
kurie pagerinty vieSasias paslaugas, demokratinius procesus ir vieSajag politikg (Europos Komisija,
2003).

Pasitelkusi informacines technologijas, e-valdzia padidins vyriausybés veiklos naSuma,
efektyvuma ir atskaitomybe, didins vykdomosios valdZios sprendimy priémimo skaidruma, uZtikrins e-
paslaugy prieiga; kokybiskiau ir efektyviau teiks visuomenei, verslo subjektams ir institucijoms
vieSgsias paslaugas ir informacijg.

Kaip teigia J. Buskeviciiité ir A. Raipa (2011), sprendimy priémimo kokybei labai svarbus
informacijos valdymas, jos naudojimas ir tinkamas interpretavimas. Tik turint pakankamai informacijos
ir mokant ja atitinkamai panaudoti galima pasiekti laukiamy rezultaty. Informacijos srauty valdymas, jy
panaudojimas yra svarbiausias efektyviy sprendimy rengimo ir jgyvendinimo veiksnys. Sprendimus
priimancios struktiros turi galimybes disponuoti (kartais manipuliuoti) informacijos srautais, einanciais

i§ jvairiy valdymo lygiy ir struktiry, bei subjekty ateinancia informacija.
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Apie elektroning vadzig pradéta diskutuoti palyginti neseniai, nors informacinés technologijos
vieSosiose organizacijose taikomos jau keleta deSimtmeciy. Informacinés technologijos turi potencialg
pakeisti iki Siol objektyviomis ir nekintamomis laikytas vieSojo sektoriaus organizacijy savybes: laika,
vieta, informacijos formg. Taikant informacines technologijas visos ,,0bjektyviosios® savybés gali
pasikeisti. Atsiranda galimybé nebenaudoti popieriuje iSspausdinty dokumenty informacijai rinkti,
kaupti ir apdoroti — techniskai jmanoma visa reikalinga informacija disponuoti skaitmeniniu budu.
Dokumento originalumu tampa ne jprastas popierinis dokumentas, bet skaitmeninis dokumentas,
pasirasytas elektroniniu parasu. Tai leidzia pakeisti valdzios ,,vieta*, nes nyksta fizinio pastato svarba:
ilgainiui ,,valdzios institucijos gali virsti jy interneto svetainémis* (Barcevic¢ius, 2008). Valdymas tampa
labiau depersonalizuotas — su valstybés tarnautojais, pilieiai ir verslininkai gali susisiekti internetu:
gauti ir teikti reikalingg informacija, gauti vieSosios valdzios paslaugas, atlikti reikalingas operacijas.
Vyksta ir ,,paslaugy suliejimas®, kai reikalingas paslaugas galima gauti vieno internetinio ,,langelio*
principu, nepaisant zZinybinio atsakomybés pasidalijimo. Tod¢l informacinés technologijos turi jtakos ir
»laikui® — vieSyjy organizacijy darbo ritmui: i§ esmés netenka prasmeés priémimo valandos, padidéja
sagveikos su pilieciais greitis. Organizacijos gali tapti virtualios ne tik pilieiy poziiiriu: atsiranda
galimybe lanks¢iau reglamentuoti darbuotojy darbo valandas, nyksta ne tik iSorinés, bet ir vidinés
organizacijy ,sienos“, maziau reikSmés teikiama hierarchiniams santykiams, skyriams ir
departamentams. Biurokratijos terming kei¢ia ,,adhokratija®, ,,valdymas kartu“ (angl. joyned-up
government), visuminis pozitris | valdymg (angl. whole of the government). Fizinés organizacijy
»sienos‘ ir vidinis tapatumas tampa maziau svarbiis — vis didesne reikSme jgyja tarpinstituciniai tinklai,
kuriuose organizacija arba jos padaliniai dalyvauja (Barcevicius, 2008).

Taigi modernizuojant vie$gjj valdymg, sprendimy priémimas vis dazniau suvokiamas Kkaip
kompleksiné¢ sgavoka, apimanti tokius reiSkinius, kaip pilie€iy dalyvavimas, informacijos srauty
valdymas, visuotinés kokybés vadybos metody taikymas, vieSyjy projekty ir programy rengimas, IT
taikymas vieSose organizacijose ir pan.

Mokslingje literatiiroje, europiniuose ir nacionaliniuose dokumentuose sutinkama jvairy e-
valdZios apibrézimy. PaprasCiausias e-valdZios apibréZimas teigia, jog Si valdZia yra informaciniy
technologijy taikymas jgyvendinant vieSosios valdzios funkcijas. Kiek platesnis pozitris: e-valdzia —
tai informaciniy technologijy taikymas komunikacijai ir vidinei bei iSorinei sgveikai su pilieciais, verslu
ir kitomis vyriausybés organizacijomis (Elektroninés valdzios Lietuvoje bukle ir perspektyvos, 2006).
Elektroniné valdZia — tai informaciniy ir kompiuteriniy technologijy taikymas vie$ojo sektoriaus veikloje
tam, kad pasiekti norimy organizaciniy poky¢€iy, suteikti vartotojams naujy jgtidziy, kurie leisty pagerinti
teikiamy vieSyjy paslaugy kokybe, sustiprinty valstybéje vykstancius demokratinius procesus ir
padidinty pilie¢iy palaikyma valstybés vykdomai politikai (Europos Komisija, 2003). E-valdzig galima
apibrézti kaip informaciniy ir komunikaciniy technologijy taikymag vieSojo sektoriaus institucijose,
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siekiant sukurti geresnj valstybés valdymo model;. Ji suvokiama kaip valstybinés valdzios tgsa
elektroningje erdvéje, pasireiskianti kaip valstybés funkcijy realizavimas, organizaciniy pokyciy
tobulinimas pasitelkiant informacines technologijas (Limba, 2007).

Apibendrinant galima teigti, kad e-valdzia sudaro optimalias prielaidas valdZios struktiiry nasumo
gerinimui, efektyvaus viesosios informacijos teikimui gyventojams bei jo tobulinimui, visapusiskam
visuomenés skaitmeniniam integravimui. E-valdzia yra susijusi su politika, vartotojais, administravimu.
E-valdzios plétrq sqlygoja viesojo administravimo procesy atnaujinimas, reorganizacija, darbuotojai,
finansavimas, skatinimas bei informaciniai sprendimai. Tai valdzios priemoné, palengvinanti viesojo
Sektoriaus institucijy bendradarbiavimq, sprendimy priemimgq, vieSyjy paslaugy teikimq ir jy

prieinamumgq, panaudojant iSmaniyjy technologijy teikiamas galimybes.

1.2. VieSyju paslaugy kokybés ir skaitmeniniy technologijuy plétra

Viesojo sektoriaus priecinamumas Lietuvoje pradéjo plétotis 2000 metais, kai tuometinis Lietuvos
ministras pirmininkas A. Kubilius, atsizvelgdamas j didéjancig informaciniy technologijy itaka pasaulio
tkiui, visuomenés gyvenimui ir daugelio valstybiy pastangas jas taikyti valstybés valdyme, kad valdzia
priartéty prie pilieciy, jos veikla biity skaidresné ir atskaitingesné, potvarkiu Nr. 164 sudar¢ darbo grupe
Elektroninés vyriausybes (e-vyriausybés) koncepcijai parengti. 2002 m. gruodzio mén. 31 d. nutarimu
Nr. 2115 Lietuvos Respublikos Vyriausybé patvirtino ,,Elektroninés valdzios koncepcijg”. Koncepcijoje
buvo i8déstytas poziiris j elektroninés valdZios reiSkinius Lietuvoje. Joje jtvirtintas siekis pnaudojant
skaitmenines technologijas pagerinti vieSyjy paslaugy teikima valstybés ir savivaldybiy institucijoms ir
jstaigoms, Lietuvos Respublikos gyventojams, bei verslo subjektams.

Sioje koncepcijoje pazymima, kad jos ribose savoka “vie§osios paslaugos” yra vartojama pla¢iaja
prasme ir apima visg gyventojy ar verslo subjekty bendravimg (pvz. paklausimas ir atsakymas i
paklausima, jvairiy dokumenty pildymas ir pateikimas, atsiskaitymas ir kt.). Sios paslaugos turi biiti
teikiamos nuotoliniu biitu, t.y. tokiomis priemonémis, kurios leisty bendrauti, paklausti ir gauti vie$aja
paslauga be tiesioginio rySio tarp vieSosios paslaugos teikéjo ir gavéjo. Tokiomis priemonémis yra

laikomos skaitmeninés technologijos, kaip internetas, mobilieji telefonai ir kt.
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1 lenteléje pateikiami vieSyjy paslaugy perkélimo | internetg brandos lygiai.
VieSuyju paslaugu perkélimo i interneta brandos lygiai

1 lentelé

Lygis VieSuyju paslaugy apibtidinimas

Pirmasis lygis Informacinio pobiidzio vieSosios paslaugos.

Institucija pateikia vie$ajg informacija internetu.

Antrasis lygis Dalin¢ transakcija .

Institucija pateikia vartotojui savo tinklalapiuose i$ dalies automatizuotas
formas ir anketas, kurias uzpildes ir iSspausdings vartotojas gali jomis
naudotis (pvz., pateikti institucijai duomenis).

Treciasis lygis Dalinis interaktyvumas.

Vartotojo tapatybé nustatoma sistemoje.

Vartotojas gali pateikti uzklausas ir institucija j elektroning uzklausg
atsako. Taciau viesoji paslauga (pvz., pazyma) pristatoma neelektronine
forma.

Ketvirtasis lygis | Visiskas interaktyvumas.

Baigtas e-valdzios projektas.

Vartotojas elektroniniais kanalais pateikia uzklausg ir gauna galiojancia
elektroning viesaja paslauga.

Taigi pirmasis lygis numato tokj vartotojo ir valstybés institucijos rysj: institucija internete pateikia
vartotojui informacijg, o vartotojas turi galimybe ja gauti, naudodamas Siuolaikines informacines
technologijas. Antrasis lygis suteikia vartotojui platesniy galimybiy: vartotojas gali internetu parsisiysti
reikalingg elektroning forma ir jg uzpildyti, taciau pateikti jg gali tik tradiciniais budais (pvz., asmeniskai,
pastu arba faksu). Treciasis lygis suteikia galimybe ne tik atsisiysti elektroning dokumento forma, bet ir
uzpildyta formg internetu pateikti institucijai. O ketvirtasis lygis sudaro galimybe ne tik elektroniniu
budu vykdyti procediiras, bet ir gauti paslauga (pvz., sprendimg, pazZyma, apmokéjima).

Sioje koncepcijoje buvo numatyta, kad iki 2005 m. visos vieSosios paslaugos, kurias administruoja
institucijos, iki tre€iojo lygio turés biti perkeltos | interneta ar teikiamos kitais nuotoliniais biidais
(i8skyrus vieSgsias paslaugas, kurios negali biiti teikiamos nuotoliniu biidu, pavyzdziui, vieSosios
paslaugos, kurias teikiant privalo dalyvauti pats valstybés tarnautojas). Si salyga dar béra jvykdyta.

Elektroninés valdzios koncepcijos tikslas — didinti vykdomosios valdzios sprendimy priémimo
skaidruma, kokybiskiau ir efektyviau teikti visuomenei, verslo subjektams ir institucijoms viesgsias
paslaugas ir informacijg, tam panaudojant informaciniy technologijy teikiamas galimybes. Elektroninés
valdzios koncepcijos jgyvendinimo priemoniy plano projekte numatomos priemonés, kurios leis
tobulinti vieSojo administravimo sektoriy, skatinti ir plétoti organizaciniy priemoniy diegima, kurti
saugy valstybés institucijy tinkla, sukurti fiziniy ir juridiniy asmeny identifikavimo sistema valstybés

informacinése sistemose ir panaudojant skaitmenines technologijas teikti vieSgsias paslaugas.
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Elektroniné vieSoji paslauga — tai teis€s aktais reglamentuojama vieSojo administravimo subjekty
veikla, skirta teisés subjektams uz uzmokestj arba nemokamai, padéti jgyvendinti jy teises bei jvykdyti
pareigas, nuotoliniu biidu, naudojant informacines ir telekomunikacines technologijas, jiems teikiant ir
1§ jy priimant duomenis, informacijg bei dokumentus.

Informacinés visuomenés plétros komiteto (IVPK) prie Lietuvos Respublikos Vyriausybés
uzsakymu sukurtuose elektroninés valdzios vartuose (juos galima aplankyti adresais
http://www.epaslaugos.lt, http://www.govonline.lt arba http://www.evaldzia.lt) yra sitilomos vieSosios
paslaugos, kurios €ia jvardijamos, kaip teisés aktais nustatyta duomeny, informacijos bei dokumenty
teikimo ar gavimo tvarka, kurios procediiros atlickamos asmens buvimo vietoje bei jo pageidavimu,
skaitmeniniu pavidalu, nuotoliniu btidu per interneta ar (ir) kitomis telekomunikacijy priemonémis ir
apima visg gyventojo ar verslo subjekto bendravimg su vie$ojo administravimo subjektais.

Svetain¢je www.el.valdzia.lt nurodoma, kad naudojantis Siais ,,elektroniniais vartais® galima
pasiekti 421 viesaja paslaugg. Kai kuriose 3alyse (Estijoje, Sveicarijoje, Ispanijoje) netgi balsuoti jau
galima internetu. Vyksta ir paprastam pilieCiui maziau pastebimi poky¢iai: vieSojo valdymo institucijos
skaitmenizuoja vidinius veiklos procesus, naudoja I T keistis duomenimis, veiksmams geriau koordinuoti
ir taip toliau.

Uz valstybés politikos formavima vieSojo administravimo srityje, jos jgyvendinimo organizavima,
koordinavimg ir kontroliavimg atsakinga LR vidaus reikaly ministerija, kuri vykdydama $ias funkcijas
bendradarbiauja su LR Vyriausybés kanceliarija.

VieSojo sektoriaus prieinamumas Lietuvoje didinamas diegiant jvairias elektronines paslaugas.
2007-2013 m. ES struktiirinés paramos laikotarpiu pagal prioritets ,,Informaciné visuomené visiems*
daugiausia 1€Sy skiriama biitent vieSyjy elektroniniy paslaugy kiirimui. 2010 m. buvo patvirtintas
Viesyjy paslaugy perkélimo j elektroning erdve veiksmy iki 2012 mety planas, kuris uZtikrino geresnj
vieSyjy paslaugy prieinamuma. PavyzdZziui, nuo 2010 m. vairuotojai elektroniniu budu gali gauti ir keisti
vairuotojo paZymeéjima, pranesti apie prarasta pazyméjima arba gauti informacija apie laikytus
egzaminus. Tais paciais metais buvo jgyvendintas projektas ,,E-policija”, kuris leidzia pateikti
prane§imus policijai internetu, gauti informacija apie nusikaltimus ir eismo jvykius SMS ir MMS
zinutémis. 2010 m. buvo pradéta vykdyti ,,E-Seimo* iniciatyva, kuria siekiama didinant pilieciy
informuotumg apie Seimo vykdoma veikla, sudaryti galimybes kreiptis i $ig institucijg el. Badu ir
dalyvauti teisékiiros procesuose (Nacionaliné reformy darbotvarké, 2013).

Vykdant jvairias iniciatyvas, pagrindiniy vieSyjy paslaugy perkélimo j elektroning terpe lygis 2012
m. Lietuvoje pasieké 87 proc. (2011 m. — 81,5 proc.). Taciau verslui skirtos paslaugos yra perkeliamos
sparCiau nei skirtos gyventojams: verslui skirty paslaugy perkélimo lygis 2012 m. sieké 98 proc., o
gyventojams — 79 proc. Remiantis Lietuvos statistikos departamento duomenimis, 2012 m. pradzioje
59,6 proc. jstaigy teiké galimybe parsisiysti jvairias formas, 15,7 proc. — grazinti jas uzpildytas. 18,4
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proc. jstaigy nurodé, kad teikia galimybe atlikti administracines procediiras elektroniniu biidu, t. y. be
papildomy popieriniy procediiry. 10,2 proc. jstaigy automatiskai (nereikalaudamos atskiro praSymo)
teiké tam tikras socialinio ar ekonominio pobiidzio paslaugas ir naudojo buvusig vartotojo registracijg ir
duomenis apie vartotoja (Informacinés technologijos Lietuvoje, 2012 m. LR Statistikos departamentas).
Taip pat Lietuvoje vykdomos vie$ojo sektoriaus veiklos skaidrinimo iniciatyvos, kurios didina

informacijos prieinamumg. Pavyzdziui, pradéjus skelbti valstybés ir savivaldybiy biudzeto suvestines
interneto svetainése, buvo sudaryta galimybé (prie§ Seimui priimant sprendima dél kitiems metams
skiriamy asignavimy) visuomenei susipazinti su jstaigy veiklos rezultatai. Si iniciatyva didina vie$ojo
sektoriaus atskaitomybe pilie¢iams. Tuo tarpu Ukio ministerija pradéjo atviry duomeny iniciatyva,
kurios déka pradeda atsirasti informaciniy rinkmeny puslapiai kaip http://www.atviriduomenys.It/.
Lietuvoje jsteigtos mobiliyjy aplikacijy laboratorijos gali buti puikia vieta ,,jdarbinti* atvertus duomenis
ir kurti modernias mobilias aplikacijas. 2012 m. pradzioje 82,7 proc. valstybés ir savivaldybiy institucijy
ir jstaigy teiké pirmojo lygio elektronines paslaugas internetu, t. y. informacija apie jstaigy vykdomas
funkcijas ir teikiamas paslaugas buvo galima buvo rasti jy interneto svetainése. Taciau 2012 m.
patvirtintoje VieSojo valdymo tobulinimo 2012-2020 m. programoje numatyta, kad vieSojo valdymo
institucijy turimos informacijos apimtis iSlieka neaiski, o skelbtino visuomenei informacijos turinio ir
masto yra nejmanoma nustatyti.

Analizuojant teikiamas vieSgsias paslaugas gyventojams galima teigti, kad Siuo metu Lietoje
teikiamos $ios vieSosios paslaugos gyventojams:

e Pajamy deklaravimas;

e Laisvy darbo viety (i8 jy ir valstybés tarnyboje) paieska;

¢ Socialinés i§mokos ir kompensacijos (bedarbio pasalpos, kompensacijos uz vaistus, stipendijos,

pasalpos daugiavaikéms Seimoms);
e Asmens dokumentai (pasai, asmens tapatybes kortelés, vairuotojy pazymeéjimai, autoriy teisiy
apsauga);

e Transporto priemoniy registravimas;

e Leidimai statyti pastatus;

e PraneSimai policijai,

¢ Leidiniy, publikacijy paieska vieSosiose bibliotekose;

e Gimimo ir mirties liudijimai;

e Gyvenamosios vietos deklaracija;

e Interaktyvios gydytojy konsultacijy ir registracija poliklinikose;

e ParaiSkos (mokytis aukstojoje mokykloje, kelti kvalifikacijg).

Verslo subjektams teikiamos Sios vieSosios paslaugos:
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¢ Imoniy mokesciai,

e Pridétinés vertés mokestis (PVM);

e Naujy imoniy registravimas;

e Duomeny teikimas Statistikos departamentui prie Lietuvos Respublikos Vyriausybés;
e Viesieji pirkimai;

e Socialinés iSmokos darbuotojams;

e Muitinés deklaracijos;

e Leidimai, kuriuos reikia derinti su aplinkos apsaugos tarnybomis.

Apibendrinant galima teigti, kad e-valdZios jgyvendinimas padidina paslaugy, teikiamy
internetu, poreikj. VieSyjy paslaugy teikimas elektroniniu budu sudaro sqlygas tvarkyti reikalus su
vieSojo administravimo institucijomis patogesnése vietose, patogiu metu bei gauti paslaugq greiciau
negu kitais biidais. Skaidresnis valstybés valdymas, valstybés tarnautojy asmeniné atsakomybé, aiski
atskaitomybés sistema, skaidris sprendimy priemimo mechanizmai — tai tik keletas tiesiogiai su valdymu
susijusios naudos aspekty. Taigi vienas is galimy biidy plétojant vieSojo administravimo paslaugas yra
elektroniné valdzia, nes informaciniy technologijy naudojimas yra nauja, modernu ir prieinama
daugumai pilieciy, padidina vyriausybés veiklos nasumgq, efektyvumq, skaidrumgq ir atskaitomybe.

Informaciniy technologijy plétra, informacijos perkélimas | elektroning erdve didina
informaciniy procesy ir veiklos kokybe, uztikrina geresnj konkurencingumq bei efektyvumg. TiK turint
pakankamai informacijos ir mokant jg atitinkamai panaudoti galima pasiekti laukiamy rezultaty.
Informacijos srauty valdymas, jy panaudojimas yra svarbiausias efektyviy sprendimy rengimo ir
jgyvendinimo veiksnys. Taciau tai sukelia ir neigiamas pasekmes, tokias kaip svarbios elektroninés
informacijos praradimas ar net skatina elektroninj nusikalstamumgq. Taigi e-valdZios taikymas gali biiti
pazeidziamas, todél jis yra neatsiejamas nuo informacijos saugumo, asmens duomeny issaug0jimo
uztikrinimo.

Kasdien vis labiau ryskéja tritkumai tarp Zmoniy, kurie moka naudotis kompiuteriais ir interneto
teikiamomis galimybémis, bei ty, kuriems Sios sritys vis dar yra nezinomos. Taip pat e-valdzios plétra
kelia potencialig grésme pilieciy privatumui. Didéjant valdzios ir pilieciy sqveikai elektroninéje erdvéje,
valdzia kaupia vis daugiau asmeninés informacijos. Blogiausiu jvykiy sekos atveju, tokia sistema galéty
tapti totalitarinés valstybés jrankiu. Informacijos saugumo aktualumas isryskéjo atsiradus poreikiui
saugoti, perduoti ir kitaip tvarkyti informacijq. Greta e-valdZios turi biti sukurta sistemos
infrastruktiiros apsauga nuo atsitiktinio ar tycinio, natiralaus ar dirbtinio pobiidzio poveikio, galincio
sukelti Zalg informacijos ar sistemos infrastruktiiros savininkams bei vartotojams.

Informacijos saugumas, jos uztikrinimas viesajame valdyme — labai svarbi ir specifiné veiklos rusis, kuri

reikalauja nuoseklios ir detalios analizés. Tam bus skirta antroji darbo dalis.
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2. KIBERNETINIS SAUGUMAS VIESAJAME VALDYME

Skyriuje aptariami kibernetinio saugumo vieSajame valdyme klausimai. Analizuojami penki
informacijos saugumo valdymo raidos etapai, iSrySkinant penktaja — Kibernetinio saugumo (Cyber
Security) bangg. Pateikiama Kkibernetinio saugumo samprata ir jos uztikrinimo ciklas ir pagrindiniai
veiksniai: zZmogiskasis, organizacijos, technologinis. Trumpai apibuidinami kibernetiniai incidentai,
kuriy sparciai daugéja. Kibernetiné ataka — informaciniy sistemy, jose tvarkomos elektroninés
informacijos puolimas, panaudojant informacines sistemas ar kitas informaciniy technologijy
priemones, siekiant sutrikdyti informaciniy sistemy ir Sias sistemas naudojanc¢iy organizacijy veiklg.
Aptariamas kibernetinio saugumo teisinis reguliavimas Europos Sajungoje, atliekama Anglijos,

Vokietijos, Pranctzijos valstybiy patirtis kibernetinio saugumo uztikrinimo srityje.

2.1 Informacijos saugumo valdymo genezé

Kaip teigia Jastiuginas (2011, psl. 9), informacijos saugumo valdymo sgvokos apibrézimag
pirmiausia komplikuoja informacijos saugumo apibréztis, todél svarbu nuosekliai aptarti informacijos
saugumo, informacijos saugumo valdymo, Kitas susijusias savokas, jy genez¢ bei tarpusavio rysius, o
informacijos saugumo valdymo koncepcijg suformuluoti kaip holistinj poziiirj j informacijos saugumo
valdyma.

Dauguma informacijos saugumo apibrézimy remiasi D. B. Parker apibréztais informacijos
saugumo tikslais. Anot Parker, Donn (1981), informacijos saugumo tikslas — uztikrinti informacijos
konfidencialumg, vientisumq ir prieinamumg. Konfidencialumas suprantamas kaip informacijos
slaptuma, t. y. informacija turi biti prieinama tik tiems, kam ji skirta; vientisumas apima pradinés
informacijos tikruma, patikimumga ir autentiSkuma, t. y. informacija turi buiti apsaugota nuo klaidingo ar
nesankcionuoto pakeitimo; prieinamumas — uztikrinta galimybé pasinaudoti informacija, t. .
sankcionuoti vartotojai turi turéti galimybe pasiekti informacijg, kai jos jiems reikia (Parker, Donn,
1981).

Informacijos saugumo srityje vartojami jvairas terminai: informacijos, duomeny, kompiuteriy, rysiy
tinkly, informacijos technologijy, informaciniy sistemy saugumas (apsauga), ir nors $ie terminai skiriasi
savo objektu ir turiniu, literatiiroje daZzna sinonimiska jy vartosena. Informaciniy technologijy saugumas
apima daugiau technologinius aspektus, 0 informaciniy sistemy saugumas — dar ir zmogiskajj veiksnj
(Mikalauskiené, Brazaitis, 2010).

Lietuvoje néra grieztai nusistovéjes Siame kontekste angly kalboje vartojamo termino security
vertimas — saugumas, sauga, apsauga. Siuo metu terminas apsauga dazniausiai pasitaiko asmens

duomeny teisinés apsaugos, privatumo kontekste; sauga — valstybés registry ir informaciniy sistemy
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kontekste (Valstybés registry jstatymas, 2009), saugumas vartojamas placiausiai, kaip apimantis visus
iSvardytus aspektus, todél informacijos saugumo savoka labiausiai tinka siekiant atskleisti jvairialypj
informacijos saugumo valdymo konteksta.

Vertinant informacijos saugumo sgvokos geneze, galima teigti, kad pozitris j informacijos
saugumg nuo pirmyjy kompiuteriy pasirodymo iki $iy dieny i§ esmés evoliucionavo — Nnuo Siauro
informacijos saugumo supratimo kaip tik grynai technologinés problemos iki placios informacijos
saugumo valdymo suvokties.

Siuos organizacijy lygmens poky¢ius detaliai analizavo Basie von Solms (2006). Autorius i§skyré

penkias saugumo genezés bangas (2 pav).

4

Kibernetinio
saugumo banga

Informacijos
saugumo banga

Instituciné
banga

Administraciné
banga

Techniné banga

2 pav. Informacijos saugumo savokos genezé
Sudaryta autoriaus pagal Von Solms, 2006

Pirmoji banga, trukusi iki devintojo deSimtmecio, charakterizuojama kaip technologiné
banga (Technical Wave) — informacijos saugumo uztikrinimas buvo suprantamas kaip technologijy
problema, kuria rtipinosi vien techninis personalas. Antroji banga pasizyméjo organizacijy vadovybés
jtraukimu ] saugumo uztikrinimo procesus, buvo pradéti formalizuoti saugumo tikslai ir uzdaviniai,
kuriuos tvirtindavo vadovybe, kartu jpareigodama atsakingus uz sauguma pareigiinus atsiskaityti apie
situacija ir pazangg uztikrinant sauguma organizacijoje. Si banga buvo pavadinta administracine banga
(Management Wave). Ji truko mazdaug iki deSimtojo deSimtmecio vidurinio. Trec€iosios — institucinés
bangos (Institutionalization Wave) formavimasi 1émé glaudesnis organizacijy vadovybés jsitraukimas
sprendziant saugumo problemas. Tai leido i§ esmés pareginti saugumo situacija ir nuolat jtraukti
saugumo klausimus j kasdiening organizacijos veiklg. Organizacijos pradéjo lyginti savo saugumo lygj
su kitomis, taikyti gerosios praktikos pavyzdZius ir standartus, o pripazinus Zmogiskojo veiksnio jtaka
saugumui, pradétas skatinti saugumo kultaros ugdymas. Ketvirtoji — informacijos saugumo valdymo
(Information Security Governance) banga pradéjo formuotis po 2000 mety. Didéjantis organizacijy
poreikis vertinti ir tarpusavyje lyginti informacijos saugumo situacija padé¢jo formuotis praktikai placiau

taikyti informacijos saugumo valdymo standartus, pvz., ISO 27000 standarty grupé), informaciniy
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technologijy valdymo metodikas, pvz., Cobit, ITIL.Sie dokumentai nustato, kad organizacijos turi gebéti
valdyti rizikas, susijusias su tinkamu informacijos technologijy veikimu, visa jy gyvavimo cikla, o
organizacijos vadovyb¢é yra tiesiog atsakinga uz riziky valdymo sistemos ir atitinkamy kontrolés
priemoniy diegima, nuolatinj saugos kulttiros skatinimg organizacijoje. Jastiuginas (2011) pazymi, kad
prie glaudaus valdymo funkcijy integravimo j informacijos saugumo valdymo sgvoka daug prisidéjo
informacijos saugumo valdymo reikalavimy jteisinimas atskiry Saliy teisés aktais, kurie jtvirtino
privalomg saugos standartais ir metodikomis grindziamy informacijos saugumo valdymo priemoniy
taikyma bei nustaté asmening organizacijos vadovy atsakomybe, pavyzdziui, Didziosios Britanijos ir
Svedijos sprendimai taikyti ISO 27000 informacijos saugumo valdymo standartus vie$ajame sektoriuje
(Cyber Security Strategy of the United Kingdom (2009), JAV patvirtintas SOX (2002), kuris jtvirtino
reikalavimus privaciam sektoriui, ir FISMA (2002), kuris apibrézé privalomus informacijos saugumo
valdymo jpareigojimus visam JAV vieSajam sektoriui. Saugumo valdymo reikalavimai ilgainiui buvo
nustatyti ir specifinéms verslo bei veiklos Sakoms: medicining informacija tvarkan¢ioms organizacijoms
— Health Insurance Portability and Accountability Act (HIPAA, 1996), finansing informacija — Payment
Card Industry Data Security Standard (PSI, 2008), kurie dél savo universalumo taikomi kaip saugumo
valdymo metodikos ir kitose srityse. Penktaja — kibernetinio saugumo (Cyber Security) banga. Prie
Sios bangos susiformavimo prisidéjo ir besikeiCiantis rizikos Saltinis; autoriaus teigimu, vis didesne
gresme pradeda kelti ne pakankamai gerai apsaugotais organizacijos iStekliais bandantys neteisétai
pasinaudoti asmenys, o paprasti, ,naiviis“ vartotojai, kurie kartu yra ir organizacijy elektroniniy
paslaugy klientai, ar darbuotojai, kurie dirba i§ jvairiausiy nutolusiy kompiuteriy, taciau skiria
nepakankamai démesio savo asmeniniy kompiuteriy saugumui ir taip tampa grésme organizacijy
informaciniams iStekliams. Taigi kibernetinio saugumo banga pasiZymi démesiu ir organizacijos
iSorinés aplinkos poveikiui (Von Solms, 2006).

Taigi elektroninés erdvés globalumas sukiiré beprecedentes sglygas daryti nusikaltimus i$ bet kurio
pasaulio tasko, kuriame yra internetas. Tod¢l labai svarbu apsisaugoti nuo elektroniniy nusikaltimy,
vykdomy pasitelkiant internetg. Kibernetinis saugumas tampa vienu i§ pagrindiniy tiksly, turint
omenyje, kad grésmés elektroninéje erdveje kyla ne tik atskiriems vartotojams, bet net valstybéms.
Pastaruoju laikotarpiu kibernetinis saugumas yra jvardijamas kertiniu informacinés visuomenés
akmeniu. Kaip teigia Vidaus reikaly ministerijos direktorius G. Ciurlionis, 2008 m. buvo jsilauzta
daugiau kaip 300 Lietuvos jmoniy ir valstybiniy organizacijy interneto svetainiy ir pradiniuose
puslapiuose jdéta Soviety Sgjungos simbolika —kijis ir pjautuvas. Tai buvo jvertinta kaip ataka pries§
Lietuva. Pernai, per Ukrainos krizg, Lietuvoje net 18 procenty per metus padaugejo kibernetiniy

incidenty.
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2.2. Kibernetinio saugumo samprata ir jos uztikrinimas

Siuolaikinis supratimas apie informacijos sauguma pradéjo formuotis atsiradus kompiuteriams ir
poreikiui valdyti informacijg ir Zinias antroje XX a. pus¢je. Visuomenei tampant vis labiau priklausomai
nuo patikimo informacijg apdorojanciy technologijy veikimo, $iy jos individy, organizacijy ar net visos
visuomenés gyvenimg nuolat veikia technologijy veiklos sutrikimai, pavyzdziui, nepageidaujami laiskai,
virusai, interneto svetainiy sutrikimai, tapatybés pasisavinimas, slaptos informacijos nutekéjimas (pvz.,
Wikileaks) ar Tukstantmec¢io klaidos (Y2K) sukeltas aziotazas visame pasaulyje (Atkocitiniené,
Janitiniené 2013).

Informacijos saugumo valdymo kaip daugiadalykio tyrimy subjekto pozicija iSrySkina ir
Kanados bei Taivano mokslininkai, kurie savo empirinése studijose taip pat atkreipia démes;j | tai, kad
mokslingje literatiroje placiai diskutuojama apie technologinius veiksnius, taciau pabrézia, kad biitina
vertinti organizacijos kultiiros ir valdymo principy sasajas, o efektyvus informacijos saugumo valdymas
turi remtis darniu zmogiskyjy, organizaciniy ir technologiniy veiksniy koordinavimu (Nott, 2011).

Jastiuginas (2011) siailo isskirti tris informacijos saugumo valdymo aspektus:

e strategin]j — apimant] administracinius, organizacinius, valdymo, ekonominius, teisinius,

geryjy praktiky ir pan. aspektus;

e 7mogiSkojo veiksnio — apimant] saugumo kultiros, etinius, kompetencijy, mokymy,

psichologinius ir pan. aspektus;

e technologinj — apimant] informaciniy technologijy, techniniy ir programiniy priemoniy,

matematinius, kriptologinius ir pan. aspektus.

D.Stitilis ir V.Kli§auskas (2012) teigia, kad elektroninés informacijos saugos aplinkos kausimus
galima skirstyti ] keturias pagrindines grupes:

e normatyving - jstatymai, jstatymy jgyvendinimy teisés aktai ir pan.;

e administracing — organizacijos vadovybés vykdomi bendro pobiidZio veiksmai;

e procediiring — konkretiis su konkreciais asmenimis susij¢ saugumo veiksmai;

e programinj-technin] — vykdomi konkretiis techninio pobtidzio veiksmai.

Analizuojant pasirinkta problema, Siame darbe didZiausias démesys bus skiriamas pirmajai —
normatyvinei grupei.

S. Jastiuginas (2011) teigia, kad kibernetinis saugumas susij¢s su procesy, susijusiy su kylanéiy
Kibernetiniy grésmiy identifikavimu bei sgnaudomis pagristy kontrapriemoniy taikymu, karimu ir
palaikymu. o siis cois) kibernetinj sauguma apibrézia kaip apsauga nuo netinkamo interneto infrastrukttiros
naudojimo ir piktnaudziavimo (zlugdymo). Janelitinas (2007) saugumg apibiidina kaip galios suteikta

galimybé valstybei kontroliuoti tam tikrg aplinkg, buiti nepriklausomai nuo iSorinés jégos spaudimo.
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Ch. Nott (2011) pazymi, kad biitina sukurti aiSkig ir kryptingg kibernetinés apsaugos
mechanizma. Kaip vieng i$ kibernetinio saugumo viesajame sektoriuje uztikrinimo biidy autorius siiilo

Kibernetinio uztikrinimo ciklg (3 pav.)

Supratimas ir IKT
apsaugos pagrindo
formavimas

Rizika

—Balansuojama grésme ir
reakcija j ja
Aptarnavimo vadybiné
strategija

—procesas
Technologijos

— Tinklai, apsauga,
sistemos

Veikimo
terminas

3 pav. Kibernetinio uztikrinimo ciklas

Sudaryta darbo autoriaus pagal Ch.Nott (2011)

Taigi kibernetiné apsauga — tai daugialypis procesas, kuris priklauso nuo darbuotojy pasirengimo,
mokymo/si, IKt atnaujinimo ir palaikymo, nuolatinio situacijos monitoringo: vertinimo ir tyrinéjimo,
aiskiy, tiksliy sprendimy priémimo bei greitos reakcijos  ataka.

R. Werlinger ir kiti (2009) teigia, kad pagrindiniai veiksniai, i§gyvendinant kibernetinio saugumo
priemones yra Sie:

e zmogiskasis veiksnys - tai specialisty patirtis ir nuolatinis mokymasis, organizacijos kultiira,

bendradarbiavimas saugumo klausimais.
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e organizacinis veiksnys - tai informaciniy technologijy specialisty racionalus pareigy
pasiskirstymas, kontroliuojama prieiga prie slapty duomeny, organizacijos dydis, vadovybés
parama, saugumas uztikrinimas jvardinamas kaip prioritetiné veikla, rySiai su kitomis
organizacijomis, biudzetas.

e Technologinis veiksnys — IKT sistemy ir duomeny baziy saugumas, tinklo, sistemy apsauga,
biudzetas, naujausiy apsaugos technologijy diegimas.

Apibendrinat galima teigti, kad. j elektronine formq perkeliama vis daugiau informacijos apie
Salies valdymo ir technologinius procesus. Dél tos priezasties kibernetiné erdvé tapo patraukliu
nusikalstamy grupuociy, politiniy jégy ir kity subjekty taikiniu. Kibernetinis saugumas ir ypatingos
svarbos informacinés infrastruktiiros apsauga priklauso nuo technologiniy, zmogiskyjy ir organizaciniy
veiksniy. Tik jy efektyvus funkcionavimas ir dermé gali sudaryti optimalias prielaidas kibernetinio

saugumo uztikrinimui.

2.3. Kibernetiniai incidentai

Incidentu laikomas jvykis, kuris sutrikdo, pakei¢ia arba perima informacinés sistemos
veikima, gali sudarkyti, iStrinti ar pakeisti elektronine informacija, panaikinti ar apriboti
galimybe ja naudotis, taip pat sudaryti salygas pasisavinti neviesa elektronine informacijg tokios
teisés neturintiems asmenims (Stitilis, Paskauskas, 2007). Incidenty kibernetingje erdvéje spardiai
daugéja. Kibernetiné ataka — informaciniy sistemy, jose tvarkomos elektroninés informacijos puolimas,
panaudojant informacines sistemas ar kitas informaciniy technologijy priemones, siekiant sutrikdyti
informaciniy sistemy ir §ias sistemas naudojanéiy organizacijy veikla. Zinomos 2007 m. kibernetinés
atakos pries Estijos ypatingos svarbos informacing infrastruktirg — Salis turéjo kuriam laikui atjungti
savo internetinius tinklus nuo iSorinio pasaulio. 2008 m., Rusijai jsiverZzus j Gruzija, kibernetiné ataka
buvo nukreipta j Gruzijos interneting erdve — strigo mobilusis ir internetinis rySys, atsirado trikdziy Ziniy
portaluose ir televizijoje. Sudétingas virusas 2010 m. buvo panaudotas prie§ Irano branduoling
programg, kurig smarkiai pazeidé. 2013 TEO padalinys Lietuvoje — HOSTEX bendrovés duomeny
centras susilauké masinés kibernetinés atakos. Daugéja masiniy kibernetiniy puolimy pries kitas svarbias
informacines sistemas Baltijos 3alyse ir Europoje (Dzemyda, Telksnys, Zintelis, Razumas).

Pastebimi labai jvairGs kibernetiniy ataky vykdymo bidai. Vienas jy — DDoS (angl. Distributed
Denial of Service — paskirstytas atsisakymas aptarnauti) — tai ataky prie§ kompiuterines sistemas buidas.
Jo tikslas — sukurti tokias salygas, kad teisétiems sistemos naudotojams jos iStekliai tapty neprieinami ar
gaunami apsunkintai. Daznai naudojamas kompiuteriy — zombiy tinklas (angl. botnet) — grupé tinkle
esanciy kompiuteriy, uzkréstu specialiu kodu (botu), suteikianc¢iu galimybe nuotoliniu biidu juos valdyti.

Paprastai naudojami DDoS ataky rengimui arba brukalams siysti.
28



4 pav. DDoS - tai ataky prie§ kompiuterines sistemas biidas

2013 m. geguzés mén. vykdant kibernetines atakas pries DELFI portala, kartais uzklausy skai¢ius
per kelias minutes siekdavo po 50 min., duomeny srautas sieké 6 gigabitus per sekunde. Jranga veiké
kritinése ribose, ne tiek gigabitais, bet uzklausy kiekiu. Tai reiSkia, kad noréta paveikti visag duomeny
centro paslaugos struktiirg. Yra daug DDoS ataky tipy, tadiau jy mechanizmas yra toks pat — didelis
skaicius uzklausy 1§ daugybés kompiuteriy tuo pac¢iu metu siun¢iama j vieng ir tg patj duomeny centra.
Toks srauto iSaugimas iSveda i8 rikiuotés serverj, j kurj nukreiptos uzklausos. Visos DDoS atakos skirtos
sistemos iStekliams i$sekinti.

Kitas kenkimo buidas yra portalo sudarkymas (angl. defacement). Suradus anga portale
pakeic¢iama jo dalis. Dar vienas puolimo veiksmas — duomeny vagysté. Daugybé institucijy svetainiy yra
»skylétos®, todel nesunku nusiysti programinius kodus, kurie kurj laikg ,,miegos®. Gave signalg i§
valdytojo, nustatys ry$j, tarkime, tarp ministerijos ir valdytojo nurodyto serverio, j kurj nutekés visa
reikalingg informacija. Sie puolimo biidai pladiai Zinomi, bet biitina turéti omenyje, kad puolamieji
kibernetiniai ginklai nuolat tobulinami.

Valstybiy aktyvaus kibernetiniy ataky rengimo ir vykdymo prie§ kity valstybiy infrastruktiirg
problema tarptautinés bendruomenés gerokai ignoravo, nors §ios atakos gresia nacionaliniam saugumui,
ekonominei ir socialinei valstybiy gerovei. 2010 m. birzelj viesai atsiradusi kenkéjiSka STUXNET tipo
programiné jranga, sukurta naikinti specialiai numatytus ypatingos svarbos infrastruktiiros
komponentus, buvo bene pirmasis pozymis, kad valstybés pajuto vieng 1§ piktavaliSkos kibernetinés
veiklos sri¢iy.

Taigi apibendrinant galima teigti, kad kibernetiniy incidenty mastas auga, atsiranda vis naujy

kenkéjisky programy, kurios gali suardyti tiek asmens, tiek organizacijos ar valstybés tam tikrq veiklg.
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2.4. ES Kibernetinio saugumo strategija

Elektroninés informacijos sauga (kibernetinis saugumas) akcentuojama ne viename Europos
Sajungos dokumente. Jau 2001 metais ES teisés aktuose yra nurodoma, kad informacinés ir
telekomunikacinés technologijos tapo Siuolaikinés visuomenés gyvenimo pagrindu ir nuo jy vis labiau
yra priklausomi socialiniai ir ekonominiai visuomenés gerovés aspektai (Communication from the
Commission to the Council, the European Parliament, the European Economic and Social Committee
and the Committee of the Regions, 2001). 2006 metais ES atkreipé démesj j saugios Europos
kibernetinés erdvés sukiirimg pasitelkiant visus socialinius valdzios partnerius, nes didziuliai
informacijos kiekiai yra saugomi privaciy jmoniy duomeny centruose, valstybés institucijy duomeny
saugyklose ir informaciniy sistemy duomeny bazése. Tokios informacijos pavieSinimas, nesavalaikis
naudojimas ar sugadinimas gali sutelkti didZiules problemas ir zenklius nuostolius verslo organizacijoms
ar vieSojo administravimo subjektams (Komisijos komunikatas Tarybai, Europos Parlamentui, Europos
ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui, 2006)

Europos Sajungos valstybés ypatingg démes;j atkreipia ] tai, kad reikalingas glaudesnis Sgjungos
Saliy nariy bendradarbiavimas kovojant su nusikaltimais elektroningje erdvéje, taip pat uztikrinant
apsaugg nuo kibernetiniy iSpuoliy.

Pastaraisiais metais ES kibernetinio saugumo sriciai skiriamas ypatingas démesys. 2012 metais
Europos Komisija paskelbé konsultacijg kibernetinio saugumo teisinio reguliavimo srityje. 2013 metais
vasario 7 d. Europos Komisija ir Sgjungos vyriausioji jgaliotiné uzsienio reikalams ir saugumo politikai
paskelbé kibernetinio saugumo strategija kartu su Komisijos direktyvos dél tinkly ir informaciniy
sistemy saugumo sitilymu (Joint Communication to the European Parliament, the Council, the European
Ecomonic and Social Committee and the Committee of Regions, 2013).

ES parengtoje kibernetinio saugumo strategijoje akcentuojami penki strateginiai prioritetai:

e Pasiekti kibernetinj atsparuma;

e Radikaliai sumazinti elektroniniy nusikaltimy skaiciy;

e Sukurti kibernetinés gynybos politika ir pajégumus, kiek tai susij¢ su bendra saugumo ir
gynybos politika;

e Plétoti pramonés ir technologinius iSteklius, skirtus kibernetiniam saugumui uZztikrinti;

e Sukurti nuoseklig tarptauting elektroninés erdvés politikg ir remti pagrindines ES vertybes.

ES patvirtinta kibernetinio saugumo strategija ,,Atvira, saugi ir patikima kibernetiné erdve* yra
1Ssami ES vizija, kaip geriausiai uzkirsti kelig kibernetinés veiklos sutrikdymui bei atakoms ir kokiy
atsakomuyjy priemoniy imtis. Taip siekiama remti laisvés ir demokratijos vertybes ir uZztikrinti saugy
skaitmeninés ekonomikos augima.

Analizuojamame dokumente iSskiriami pagrindiniai kibernetinio saugumo principai:
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1. Pagrindiniy Zmogaus teisiy, nuomonés reiSkimo laisvés, privatumo ir asmens duomeny
apsauga, nes kibernetinis saugumas gali biiti efektyvus tik tuo atveju, jei paremtas pagrindiniy
teisiy ir laisviy apsauga, taip pat gristas esminémis ES vertybémis. Taip pat asmeny teisés negali
biti u-tikrintos be saugiy tinkly ir sistemy.

2. Prieiga visiems, nes ribota prieiga prie interneto ar tokios prieigos nebuvimas sukelia
nepatogumus pilie¢iams. Kiekvienas turi turéti prieigg prie interneto bei informacijos. Interneto
integralumas bei saugumas turi biiti garantuojamas, kad bty uztikrinta saugi prieiga visiems.

3. Demokratinis ir efektyvus valdymas. Skaitmeninis pasaulis néra kontroliuojamas vienos
struktiiros ar bendrovés. Tai ir valstybiniai, ir komerciniai, ir nevyriausybiniai dariniai, kurie
jsitrauke j kasdieninj interneto resursy valdyma, protokoly ir standarty internetui kiirima.

4. Bendra atsakomybé uZtikrinant saugumg. Didéjanti priklausomybé nuo informacijos ir
komunikacijy technologijy suponavo pazeidziamas vietas, kurios turi biiti iSanalizuotos,
sumazintos ir apgintos. Tiek vieSasis sektorius, tiek privacios jmonés, tiek individuallis vartotojai
turi pripazinti $ig bendrg atsakomybe, imtis apsaugos priemoniy, koordinuoti veiksmus siekiant
sustiprinti kibernetinj sauguma.

ES dokumentuose akcentuojama, kad Siuolaikinéje visuomengje kibernetiniai incidentai neturi sieny.
Visi dalyviai, tiek nacionaliniu, tiek ES lygiu, turi dirbti kartu, siekiant uZtikrinti kibernetinj sauguma.
Siuo metu centralizuotos europinés prieZiiiros koncepcija nepalaikoma. Teigiama, kad nacionalinés
vyriausybes yra geriausia, kas gali organizuoti kibernetiniy ataky prevencijg bei atsakgq j Sias atakas, taip
pat bendradarbiauti su privaciu sektoriumi.

ES kibernetinio saugumo strategijoje yra iSskiriami trys lygiai, kuriais buty veikiama, siekiant
uztikrinti kibernetinj saugumga (2 lentelé).

Kibernetinio saugumo uZtikrinimo ES lygiai ir funkcijos

2 lentelé
Nacionalinis lygis ES lygis Tarptautinis lygis
1. Atitinkamos strukttiros 1. Aktyvus institucijy 1. Veiksmy koordinavimas
elektroniniy (pvz., ENISA, kibernetinio saugumo
nusikaltimy ir gynybos Europolas, EDA) srityje.
srityje. Sios struktiiros bendradarbiavimas 2. Viesas ir skaidrus
turéty uztikrinti rizikos valdymo, kibernetiniy
reikiamus  pajégumus mokymy, apsikeitimo technologijy
kovojant su geriausia praktika naudojimas.
kibernetiniais srityse. 3. Bendradarbiavimas su
incidentais. pagrindiniais
2. Koordinavimo  veiklg tarptautiniais partneriais
kibernetinio  saugumo ir organizacijomis:
srityje vykdo Europos Taryba, EBPO
ministerijos. ir kt.
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3. Nustatytos jvairiy
nacionaliniy institucijy
funkcijos.

4. Uztikrinamas reikiamas
apsikeitimas
informacija ne tik tarp
valstybés institucijy, bet
ir privaciy sektoriumi.

5. Kibernetiniy ataky

atveju uztikrinamas
atitinkamy  saugumo
plany veikimas,
jskaitant ir atitinkamy
funkcijy bei
atsakomybiy
nustatyma.

Apibendrinant galima teigti, kad ES kibernetinio saugumo strategija yra iSsamus strateginis
dokumentas, kuriame reglamentuojami esminiai principai, tikslai, kibernetinio saugumo uztikrinimo

lygiai bei valstybiy nariy ir Komisijos bendradarbiavimo mechanizmas.

2.5. Uzsienio $aliy patirtis kibernetinio saugumo uZtikrinimo srityje

Daugeéjant informacijos saugumo pazeidimy, kyla poreikis valdyti informacijos saugumo
problemas valstybiy lygmeniu, taciau kibernetinés erdvés ir interneto infrastruktiiros globalus pobiudis
reikalauja dar platesnio poziiirio. PavyzdZziui, pastebimi augantys informacijos saugumo pazeidimo
atvejai: Jungtinése Amerikos Valstijose per ketverius pastaruosius metus kompiuteriniy incidenty
skaiCius iSaugo daugiau nei 400 procenty (GAO ataskaita, 2010); DidZiojoje Britanijoje 92 proc. didZiyjy
bendroviy pranesa apie rimtus saugumo incidentus, patirtus 2009 metais (palyginimui 2008 metais — 72
proc.) ir iSaugusius vidutinius didziausio incidento atneStus nuostolius, kurie apytiksliai nuo 90-170
takst. svary sterlingy iSaugo iki 280—690 tiikst. svary sterlingy (Infosecurity Europe, 2010); Lictuvoje
su incidentais susiduria 85 proc. internetu besinaudojanciy imoniy, o 27,2 proc. gyventojy ir 23 proc.
imoniy nurodo, kad dél incidenty patyré nuostoliy .

2013 metais balandzio mén. 13 ES valstybiy buvo pasitvirtinusios nacionalines kibernetinio
saugumo strategijas (Stitilis, 2013). Pla¢iau bus nagrinéjamos trijy valstybiy — Jungtinés Karalystés,
Vokietijos ir Pranciizijos parengtos kibernetinio saugumo strategijos.

Jungtinés Karalystés kibernetinio saugumo strategija ,, Jungtinés Karalystés apsauga ir
palaikymas skaitmeniniame pasaulyje“ patvirtinta 2011 m. lapkri¢io mén. (UK Cybersecurity
Strategy, 2011). Strategijoje numatyta kibernetinio saugumo vizija 2015 metams: i§ energingos, tvirtos

ir saugios elektroninés erdvés gauti didziule ekonoming ir socialing vertg, kur Salies veiksmai, valdomi
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Salies esminiy laisvés vertybiy, teisingumo, skaidrumo ir jstatymy galio, didins gerove, nacionalinj
saugumg ir tvirta visuomeng. Strategijoje jvardinti strateginiai tikslai: kovoti su elektroniniais
nusikaltimais Jungtinéje Karalystéje ir tapti viena i§ saugiausiy Saliy pasaulyje verslui elektroninéje
erdvéje vystyti; buti atsparesnei kibernetiniams iSpuoliams ir sugebéti geriau apsaugoti savo interesus
elektroninéje erdvéje.

Vokietijos kibernetinio saugumo strategija patvirtinta 2011 m. vasario ménesj (Cybersecurity
Strategy for Germany,2011). Vokietijos strategijoje iSskiriami §ie pagrindiniai elektroninés erdvés
saugumo strateginiai tikslai ir priemonés saugumui uztikrinti: ypatingos svarbos informaciniy struktiiry
apsauga; saugios informacinés technologijos bei jy apsaugos stiprinimas vieSojo valdymo sektoriuje;
nacionalinis reagavimo | kibernetines nelaimes centras; nacionalinés kibernetinés erdvés apsaugos
taryba; efektyviis koordinuoti veiksmai siekiant uztikrinti kibernetinj sauguma Europoje ir pasaulyje;
reagavimo ] kibernetinius iSpuolius jrankiai.

Pranciizijos informaciniy sistemy gynybos ir saugumo strategija priimta 2011 m. vasario
ménesj (France information systems defence and security strategy, 2011). Strategijoje nurodyti Sie
pagrindiniai tikslai: jgyti pasauline galig kibernetinés gynybos srityje; apsaugoti Pranciizijos gebéjima
priimti sprendimus apsaugant informacija, susijusia su jos suverenitetu; stiprinti svarbiausiy nacionaliniy
infrastruktiiry kibernetinj sauguma; uztikrinti elektroninés erdvés saugumg.

Apibendrinant minéry valstybiy kibernetinio saugumo strategines nuostatas, galima pastebéti, kad
visos valstybés kelia panasius tikslus, kurie susije su glaudziu bendradarbiavimu tiek nacionaliniu, tiek
tarptautiniu lygiu bei informacijos keitimuisi. Esminiai tikslai — kovoti su elektroniniais nusikaltimais
bei gerinti atsparumq kibernetinéms atakoms ir saugoti nacionalinj saugumq bei vystyti kibernetinio
saugumo zinias bei pajégumus uZtikrinant kibernetini saugumgq. Taip pat akcentuojami kritinés
informacijos infrastruktiiros apsaugos, visuomenés informavimo, informaciniy technologijy stiprinimo
vieSajame sektoriuje uzdaviniai.

Daugéjant informacijos saugumo pazeidimy, kibernetiniy incidenty, kyla poreikis valdyti
informacijos saugumo problemas valstybés lygmeniu. Treciojoje darbo dalyje bus vertinamas Lietuvos

pasirengimas kibernetinio saugumo rizikai valdyti.
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3. KIBERNETINIO SAUGUMO UZTIKRINIMO VIESAJAME VALDYME
VERTINIMAS

Skyriuje atlieckamas kibernetinio saugumo uztikrinimo vieSajame valdyme vertinimas.
Analizuojami Lietuvos respublikos teisés aktai, reglamentuojantys kibernetinj sauguma; Valstybinio
audito ataskaita Valstybés informaciniy istekliy valdymas (2013); Valstybinio audito ataskaita Zemeés
ikio ministerijos informaciniy istekliy valdymas (2013); Valstybinio audito ataskaita Teisingumo

ministerijos informaciniy istekliy valdymas (2013).

XX a. antroje puséje spartus informaciniy ir telekomunikaciniy technologijy vystymasis, sudaré
prielaidas modernizuoti vieSojo administravimo sistemg. Asmeny ir organizacijy netinkamas
pasirengimas valdyti informacijos saugumo incidentus gali lemti visos valstybés ir net pasaulines
problemas, todél gebéjimas valdyti informacijos saugumga turi tapti strateginiu tiek organizacijy, tiek
valstybiy tikslu.

Lietuva, modernizuodama viesajj sektoriy adekvaciai Europos integracijos ir Europos Sajungos
plétros nuostatomis siekia valstybés valdymo sistemg pertvarkyti remiantis sisteminiu poZziiiriu ir
vadybos pagrindais; unifikuoti centrinés vieSojo administravimo sistemos institucing saranga, aiskiai
nustatyti kiekvienos vieSojo administravimo institucijos kompetencijos sritis, optimizuoti vie$ojo
administravimo institucijy funkcijas ir jy skai¢iy, sukurti kibernetinio saugumo uztikrinimo sistemg ir
jos igyvendinimo mechanizmus.

Lietuvos vieSasis sektorius pasirinktas atsiZvelgiant j vieSosios teisé€s principus: viesajj sektoriy
Ipareigoja aiskis teisiniai rémai, kuriy sektoriaus subjektai negali perzengti pasirinkdami, kaip reaguoti
1 kibernetiniy ataky rizikas (Atkocitiniené, Janitiniené, 2013).

Vykdant kibernetinio saugumo uZtikrinimo vieSajame valdyme vertinimg bus atlikta dokumenty
analizé — jvertintas informacijos saugumo valdymo reikalavimu, jtvirtinty Lietuvos Respublikos
teisés aktais, skirtais vieSojo sektoriaus organizacijoms, turinys, ieSkant sgsajy su iSskirtomis
informacijos saugumo valdymo koncepcijos jgyvendinimo priemonémis — tarptautiniais informacijos
saugumo valdymo standartais.

Atliekant kibernetinio saugumo uZtikrinimo vieSajame valdyme vertinima, analizuojama
Sie dokumentai:

e Lietuvos respublikos teisés aktai, reglamentuojantys kibernetinj sauguma;

e Valstybinio audito ataskaita Valstybés informaciniy istekliy valdymas (2013);

e Valstybinio audito ataskaita Zemés itkio ministerijos informaciniy istekliy valdymas (2013);

e Valstybinio audito ataskaita Teisingumo ministerijos informaciniy istekliy valdymas (2013);

Nurodyti dokumentai bus vertinami pagal Siuos kriterijus:
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e Teisés akty kibernetinio saugumo srityje rengimo ir jy reglamenty tikslai;
e Kibernetinio saugumo politikos jgyvendinimas;

e Funkcijos ir jgaliojimai, kurie deleguoti VieSojo administravimo jstaigoms.

3.1.  Teisés aktai, reglamentuojantys Kibernetinj saugumg

Kibernetinis saugumas — labai svarbi ir specifiné veiklos riisis, kuri taip pat reikalauja nuoseklaus
ir detalaus teisinio reglamentavimo. Vieni i§ pagrindiniy dokumenty Sioje srityje — strateginiai
dokumentai, kibernetinio saugumo strategijos.

Pirmuosius informacijos saugumo reikalavimus Lietuvos Respublikos Vyriausybé patvirtino
1997 metais, sieckdama uZtikrinti duomeny patikimuma ir apsauga nuo neteiséto naudojimo
(Bendrieji duomeny apsaugos reikalavimai, 1997) ir jpareigojo duomeny valdytojus, vadovaujantis
Lietuvos standartais, atitinkanciais tarptautinés grupés ,,Informacijos technologija. Saugumo technika“
ISO/IEC standartus, suformuluoti specialius duomeny saugos priemoniy reikalavimus ir nustatyti
duomeny saugos jgyvendinimo tvarka bei priemones.

2001 m. j informacijos saugumo uZtikrinima buvo paZvelgta pladiau - strateginés valstybés
IT saugos raidos kryptys ir priemonés buvo iSdéstytos pirmojoje Lietuvos IT saugos valstybinéje
strategijoje (Informacijos technologijy saugos valstybinés strategija ir jos jgyvendinimo planas, 2001),
kurioje rekomenduojama vadovautis Informacijos technologijy saugos valstybine strategija bei Lietuvos
ir tarptautiniais grupés ,,Informacijos technologija. Saugumo technika* grupés standartais. Strategijoje
buvo suformuluoti svarbiausieji tikslai:

¢ informacijos technologijy saugos teisinio reglamentavimo plétra (bendryjy duomeny saugos
reikalavimy pagal duomeny kategorijas, atsizvelgiant j tarptautinius standartus, Ekonominio
bendradarbiavimo ir plétros organizacijos, NATO ir Europos Sajungos rekomendacijas,
Europolo ir Sengeno informaciniy sistemy reikalavimus, nustatymas; elektroninio verslo
saugos reikalavimy nustatymas; elektroninio susiraSin€jimo saugos reikalavimy nustatymas;
kompiuteriy tinkly saugos reikalavimy nustatymas; asmens identifikavimo elektroninio
paraSo saugos reikalavimy nustatymas; atsakomybés pagal pazeidimy pobiidj nustatymas;

e svarbiausiyjy valstybés informaciniy sistemy saugos stiprinimas.

Informacijos ir elektroniniy ry$iy technologijy priemonémis pagristy valstybés informaciniy istekliy
ir informacijos valdymo trikumai neleido valstybei efektyviai valdyti informaciniy iStekliy, todél nuo
2006 mety valstybés elektroninés informacijos saugumo uztikrinimo tikslus ir uzdavinius bei jy
jgyvendinimg nustaté antrasis strateginis informacijos saugumo valdymo dokumentas — Elektroninés

informacijos saugos valstybés institucijy informacinés sistemos valstybiné strategija. Si strategija
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buvo skirta iSimtinai valstybés institucijy sektoriui. Valstybinés strategijos pagrindiniai numatyti
pasiekti tikslai:

e Tobulinti elektroninés informacijos saugos koordinavimg ir priezitira.

e Teises aktais reguliuoti elektroninés informacijos saugg.

o Kelti elektroninés informacijos saugos kultiira.

e Tobulinti elektroninés informacijos perdavimo infrastrukttiros sauga.

o Skatinti elektroninés informacijos saugos uztikrinimo projekty igyvendinima.

Minima Valstybés strategija nustojo galioti 2008 metais ir po Sios datos Lietuvoje nebuvo jokios
galiojancios informacijos saugos strategijos ir programos.

Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimu Nr. 796 ,,Dél elektroninés
informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo* buvo
patvirtinta Kibernetinio saugumo plétros programa 2011-2019 metams. Reikia atkreipti démesj,
kad minéta programa buvo patvirtinta dar 2011 metais, kai Europos Komisija dar net nebuvo paskelbusi
konsultacijos dél ES kibernetinio saugumo strategijos, todél Lietuvos Kibernetinio saugumo plétros
programa formaliai nederinta su ES kibernetinio saugumo strategija.

Kibernetinio saugumo plétros programos 2011-2019 metams paskirtis — nustatyti elektroninés
saugos (kibernetinio saugumo) plétros tikslus ir uzdavinius, kad bty uztikrintas elektroningje erdvéje
teikiamy paslaugy konfidencialumas, vientisumas ir prieinamumas, elektroniniy rySiy tinkly,
informaciniy sistemy ir ypatingos svarbos informacinés infrastruktiiros apsauga nuo incidenty ir
kibernetiniy ataky, asmens duomeny ir privatumo apsauga. [vardintas strateginis tikslas — plétoti
elektroninés informacijos sauga Lietuvoje, uztikrinti kibernetinj sauguma ir pasiekti, kad 2019 metais
teisés akty nustatytus elektroninés informacijos saugos (kibernetinio saugumo) reikalavimus
atitinkanc¢iy valstybés informaciniy iStekliy dalis pasiekty 98 procentus visy valstybés informaciniy
iStekliy, vidutinis ypatingos svarbos informacinés infrastruktiiros incidenty likvidavimo laikas sumazéty
iki 0,5 valandos, o Lietuvos gyventojy, kurie saugiai jauciasi kibernetinéje erdvéje dalis pasiekty 60
procenty.

Nustatyti Sie kibernetinio saugumo plétros programos jgyvendinimo tikslai:
o Pasiekti, kad biity uztikrintas valstybés informaciniy iStekliy saugumas.
e UZztikrinti veiksmingg ypatingos svarbos informacingés infrastruktiiros funkcionavima.
o Siekti uztikrinti Lietuvos gyventojy ir asmeny, esanciy Lietuvoje, sauguma kibernetinéje erdvéje.
Kibernetinio saugumo plétros programoje pazymima, kad programos jgyvendinima koordinuoja
Lietuvos Respublikos vidaus reikaly ministerija.
Analizuojant Lietuvos kibernetinio saugumo programa ES kibernetinio saugumo strategijos, taip

pat kity nagrinéty uZsienio valstybiy kibernetinio saugumo strategijy kontekste pazymeétina, kad
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programa neuztikrina visapusiskos Lietuvos kibernetinio saugumo strategijos, neatitinka visy Europos
Komisijos projekte nustatyty kibernetinio saugumo prioritety. Programoje nenumatytos priemonés dél
valstybés ir privataus sektoriaus bendradarbiavimo kibernetinio saugumo srityje; per mazai démesio
skiriama elektroniniams nusikaltimams ir jy skai¢iaus mazinimui; nenumatyta iSsami ir sisteminé
kibernetinés gynybos politika; neaptariami instituciniai klausimai, nedetalizuojamos atitinkamy
institucijy funkcijos ir atsakomybés kibernetinio saugumo srityje; nenumatyti tikslai ir uzdaviniai, susije
su visuomenés informavimu ir Svietimu, kas bitina Siuolaikinéje informacinéje visuomengje, nes
kibernetinio saugumo grésmés daznai susijusios su galutiniais interneto vartotojais; nenumatytos
konkrecios 1€Sos Sios programos jgyvendinimui.

2014 mety gruodzio 11 d. Lietuvos Respublikos Seimas priémé Kibernetinio saugumo
jstatyma. Siuo aktu buvo nustatytas kibernetinio saugumo sistemos organizavimas, valdymas, kontrolé,
apibréziamos kibernetinio saugumo politikg formuojancios ir jgyvendinancios institucijos, jy
kompetencija, funkcijos, teisés ir pareigos, valstybés informaciniy iStekliy valdytojy ir (arba) tvarkytojy,
ypatingos svarbos informacinés infrastruktiros valdytojy, vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rySiy paslaugy teikéjy ir elektroninés informacijos paslaugy teikéjy pareigos bei
atsakomybé¢ ir kibernetinio saugumo uztikrinimo priemongs.

Kibernetinio saugumo jstatymas jame nustatytomis salygomis ir tvarka taikomas valstybés
institucijoms, formuojancioms ir jgyvendinancioms kibernetinio saugumo politika, vieSojo
administravimo subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius iSteklius,
ypatingos svarbos informacinés infrastruktiiros valdytojams, vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rySiy paslaugy teikéjams ir elektroninés informacijos prieglobos paslaugy teikéjams,
informaciniy technologijy srityje veikla vykdantiems verslo subjektams, mokslo ir studijy institucijoms.

Istatyme kibernetinis saugumas grindZiamas bendraisiais teisés principais, elektroniniy rysiy
veiklos reguliavimo principais ir Siais kibernetinio saugumo principais:

e kibernetinés erdvés nediskriminavimo — jstatymy ir kity teisé€s akty nuostatos ir saugomi
geériai vienodai taikomi tiek fizingje, tiek kibernetinéje erdveje;

e Kkibernetinio saugumo proporcingumo — taikomos kibernetinio saugumo uZztikrinimo
priemonés negali biiti grieZtesnés, negu biitina kibernetiniam saugumui uZtikrinti, o
taikomi teisiniai, organizaciniai ir techniniai kibernetinio saugumo reikalavimai neturi
apriboti kibernetinio saugumo dalyviy veiklos kibernetingje erdvéje labiau, negu tai
biitina;

e vieSojo intereso virSenybés — naudojamos kibernetinio saugumo uztikrinimo priemoneés
pirmiausia turi uztikrinti visuomenés vieSojo intereso apsauga, taciau neturi i§ esmeés

pazeisti atskiry vartotojy teisiy ar neproporcingai apriboti jy laisvés kibernetingje erdveje.
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Pabréziama, kad taikant kibernetinj sauguma reglamentuojancias teisés normas, turi biti tinkamai
atsizvelgiama j visus nurodytus principus. Sie principai turi baiti derinami tarpusavyje, né vienam i$ jy
i§ anksto nesuteikiama pirmenybé.

Kibernetinio saugumo jstatyme jtvirtinta nuostata, kad Kibernetinio saugumo politikos
strateginius tikslus ir jiems pasiekti bitinas priemones nustato Lietuvos Respublikos Vyriausybé,
kibernetinio saugumo politika formuoja, jos jgyvendinima organizuoja, kontroliuoja ir koordinuoja
Lietuvos Respublikos krasto apsaugos ministerija (toliau — KraSto apsaugos ministerija). Lietuvos
Respublikos vidaus reikaly ministerija (toliau — Vidaus reikaly ministerija), Nacionalinis kibernetinio
saugumo centras, Lietuvos Respublikos rysiy reguliavimo tarnyba (toliau — RyS$iy reguliavimo tarnyba),
Valstybiné duomeny apsaugos inspekcija ir Policijos departamentas prie Lietuvos Respublikos vidaus
reikaly ministerijos (toliau — Policijos departamentas) formuojant kibernetinio saugumo politika
dalyvauja tiek, kiek Siame jstatyme nustatytoms funkcijoms atlikti reikia nustatyti vieSojo
administravimo subjekty, valdanc¢iy valstybés informacinius iSteklius, ypatingos svarbos informacinés
infrastrukttiros valdytojy, vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikéjy ir
elektroninés informacijos prieglobos paslaugy teikéjy veiklos teisinj reguliavima.

Kibernetinio saugumo politika pagal kompetencija jgyvendina Vidaus reikaly ministerija,
Nacionalinis kibernetinio saugumo centras, Rysiy reguliavimo tarnyba, Valstybiné duomeny apsaugos
inspekcija ir Policijos departamentas.

Kibernetinio saugumo politikos jgyvendinimas

3 lentele
Kibernetinio saugumo Igaliojimai
politikos igyvendinimo
subjektai
Lietuvos Respublikos 1. Sudaro Kibernetinio saugumo tarybg ir tvirtina jos
vyriausybé reglamentg, tarybos nariy skaiciy ir paveda krasto apsaugos

ministrui nustatyti tarybos personaling sudétj;

2. Tvirtina Ypatingos svarbos informacinés infrastruktiiros
identifikavimo metodika ir informacing infrastruktiirg;

3. Tvirtina organizacinius ir techninius kibernetinio saugumo
reikalavimus, taikomus ypatingos svarbos informacinei
infrastruktirai, organizacinius ir techninius kibernetinio
saugumo reikalavimus, taikomus valstybés informaciniams
1Stekliams;

4. Tvirtina Nacionalinj kibernetiniy incidenty valdymo plang
bei tipinius kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktiirose planus.

Krasto apsaugos ministerija | 1. Rengia ir teikia Vyriausybei tvirtinti organizacinius ir
techninius kibernetinio saugumo reikalavimus, taikomus
ypatingos svarbos informacinei infrastrukttrai;

2. Rengia ir teikia Vyriausybei tvirtinti Nacionalinj
kibernetiniy incidenty valdymo plang;

3. Teikia Vyriausybei tvirtinti tipinius kibernetiniy incidenty
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valdymo ypatingos svarbos informacinése infrastruktirose
planus;

Tvirtina ypatingos svarbos informaciniy infrastruktiry
kibernetinés gynybos planus, kibernetinio saugumo
informacinio tinklo nuostatus.

Vidaus reikaly ministerija

Rengia ir teikia Vyriausybei tvirtinti Ypatingos svarbos
informacinés infrastruktiiros identifikavimo metodikg ir
ypatingos svarbos informacing infrastruktiirg ir (arba) Sios
infrastruktiros valdytojy sarasa.

RySiy reguliavimo tarnyba

Rengia ir tvirtina informacijos apie kibernetinius incidentus
ir taikytas $iy incidenty valdymo priemones teikimo Rysiy
reguliavimo tarnybai tvarkos ir saglygy aprasa;

Rengia ir tvirtina organizacinius ir techninius reikalavimus,
taikomus elektroninés informacijos prieglobos paslaugy
saugumui ir vientisumui uZztikrinti;

Rengia ir tvirtina techninés informacijos, reikalingos vertinti
vieSyjy rysiy tinkly, vieSyjy elektroniniy ry$iy paslaugy ir
(arba) elektroninés informacijos prieglobos paslaugy
Kibernetinio saugumo biseng, teikimo RySiy reguliavimo
tarnybai tvarkos ir salygy aprasa;

Atlieka vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy
rySiy  paslaugy teikéjy interneto  prieigos tinkly
infrastruktiiros vientisumo, vieSyjy rysiy tinkly, vieSyjy
elektroniniy rySiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy kibernetinio saugumo
bisenos tyrimus.

Kibernetinio saugumo
taryba

Teikia pasiilymus kibernetinio saugumo dalyviams del
kibernetinio saugumo prioritety, plétros krypciy, siektiny
rezultaty ir jy igyvendinimo bidy bei dél platesnio viesojo
sektoriaus, verslo ir mokslo bendradarbiavimo galimybiy
kibernetinio saugumo uZztikrinimo srityje;

Analizuoja kibernetinio saugumo uZtikrinimo tobulinimo
tendencijas, teikia kibernetinio saugumo dalyviams i$vadas ir
pasiiilymus dél kibernetiniy incidenty valdymo;

Teikia kibernetinio saugumo dalyviams rekomendacijas dél
Kibernetinio saugumo stiprinimo.

Nacionalinis kibernetinio
saugumo centras

Rengia ir teikia pasitilymus kraSto apsaugos ministrui del
organizaciniy ir techniniy kibernetinio saugumo reikalavimy
valstybés informaciniams iStekliams ir ypatingos svarbos
informacinei infrastrukttrai;

Atlieka valstybés informaciniy istekliy ir ypatingos svarbos
informacinés infrastruktiiros atitikties organizaciniams ir
techniniams kibernetinio saugumo reikalavimams stebésena;
Rengia tipinius kibernetiniy incidenty valdymo ypatingos
svarbos informacinése infrastruktiirose planus;

Teikia konsultacijas ir rekomendacijas valstybés informaciniy
iStekliy valdytojams ir ypatingos svarbos infrastruktiiros
valdytojams kibernetinio saugumo klausimais;

Analizuoja nacionaling kibernetinio saugumo situacijg ir
rengia nacionalinio kibernetinio saugumo buklés ataskaitas;
Ne reciau kaip kartg per metus rengia ir teikia nacionalinio
kibernetinio saugumo biiklés ataskaitas kraSto apsaugos
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ministrui;

Rengia ypatingos svarbos informaciniy infrastruktiiry
kibernetinés gynybos planus;

Valdo kibernetinio saugumo informacinj tinkla;

Vykdo informacijos sklaidg kibernetinio saugumo klausimais.

Valstybiné duomeny
apsaugos inspekcija

Atlieka juridiniy asmeny patikrinimus, kai yra rizikos, kad
kibernetiniai incidentai gali turéti jtakos asmens duomeny
apsaugai;

Teikia  visuomenei ir  suinteresuotoms institucijoms
informacija apie kibernetinio saugumo, susijusio su asmens
duomeny apsauga, rizikos veiksnius, pavojus ir grésmes
kibernetingje erdvéje;

Nustato vieSojo administravimo subjektams, valdantiems
valstybés informacinius iSteklius, ypatingos svarbos
informacinés infrastruktiros valdytojams, vieSyjy rysiy tinkly
ir (arba) vieSyjy elektroniniy rysSiy paslaugy teikéjams,
elektroninés informacijos prieglobos paslaugy teikéjams
informacijos apie kibernetinius incidentus, susijusius su
asmens duomeny saugumo pazeidimais, ir taikytas Siy
incidenty valdymo priemones pateikimo tvarka;

Renka, analizuoja ir vertina informacija apie kibernetinius
incidentus, susijusius su asmens duomeny saugumo
pazeidimais, ir taikytas $iy incidenty valdymo priemones;
Tikrina asmens duomeny tvarkymo teisétumg ir priima
sprendimus dél asmens duomeny tvarkymo paZeidimy
kibernetingje erdveje.

Policija

Renka, analizuoja ir apibendrina informacija apie
kibernetinius incidentus, galimai turin€ius nusikalstamos
veikos poZymiy;

Nustato vieSojo administravimo subjektams, valdantiems ir
(arba) tvarkantiems valstybés informacinius iSteklius,
ypatingos svarbos informacinés infrastruktiros valdytojams,
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy
paslaugy teikéjams, elektroninés informacijos prieglobos
paslaugy teikéjams informacijos, reikalingos kibernetiniams
incidentams, galimai turintiems nusikalstamos veikos
pozymiy, uzkardyti ir tirti, pateikimo tvarka;

Turi teis¢ duoti motyvuotus nurodymus ne ilgiau kaip 48
valandoms be teismo sankcijos, ilgesniam laikui — su
apylinkés teismo sankcija, apriboti vieSyjy rySiy tinkly ir
(arba) viesyjy elektroniniy rySiy paslaugy ir elektroninés
informacijos prieglobos paslaugy teikimg paslaugy gavéjui,
kai paslaugy gavéjas ar jo naudojama informaciné ir rysiy
technologijy jranga galimai dalyvauja nusikalstamoje veikoje,
ir (arba) nurodyti vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rySiy paslaugy teikéjui ar elektroninés
informacijos prieglobos paslaugy teikéjui taikyti priemones,
SalinanCias nusikalstamy veiky kibernetingje erdvéje
priezastis;

Turi teis¢ duoti motyvuotus nurodymus viesyjy rysiy tinkly ir
(arba) vieSyjy elektroniniy rySiy paslaugy ir elektroninés
informacijos  prieglobos paslaugy teikéjui  iSsaugoti
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informacija, susijusig su jy teikiamomis paslaugomis, 1§ kurios
galima nustatyti naudotos rySio paslaugos tipa, taikytas
technines priemones ir naudojimo laikg, abonento tapatybe,
pasto, geografinés padéties adresa, telefono ir bet kokij kitg
prieigos numerj, informacijag apie saskaitas ir atliktus
mokeéjimus paslaugos sutarties arba susitarimo pagrindu ir kit
informacijg rySiy aparatiiros jrengimo vietoje, turimg pagal
paslaugos sutartj arba susitarima, $ig informacijg gauti, taip pat
teisés akty nustatyta tvarka, kai yra motyvuota teismo nutartis,
gauti paslaugy naudotojo srauto duomenis ir kontroliuoti
perduodamos informacijos turinj.

Siame jstatyme vie$ojo administravimo subjektams deleguojama atsakomybé uz jy valdomu ir

(arba) tvarkomy valstybés informaciniy iStekliy kibernetinj sauguma. Pabréziama, kad privalo

savo léSomis uZtikrinti jy valdomy ir (arba) tvarkomu valstybés informaciniy iStekliy atitiktj

Vyriausybés nustatytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams.

Viesojo administravimo subjektai privalo:

informuoti Nacionalinj kibernetinio saugumo centrg apie jy valdomuose ir (arba)
tvarkomuose valstybés informaciniuose istekliuose jvykusius kibernetinius incidentus,
apibréztus organizaciniuose ir techniniuose kibernetinio saugumo reikalavimuose, ir
taikytas kibernetiniy incidenty valdymo priemones Vyriausybés ar jos jgaliotos
institucijos nustatyta tvarka;

teikti Valstybinei duomeny apsaugos inspekcijai informacijg apie kibernetinius
incidentus, susijusius su asmens duomeny saugumo pazeidimais, ir taikytas $iy incidenty
valdymo priemones $ios institucijos nustatyta tvarka ir sglygomis;

privalo teikti policijai informacija, reikalinga kibernetiniams incidentams, turintiems
nusikalstamos veikos pozymiy, uzkardyti ir tirti, policijos generalinio komisaro nustatyta
tvarka ir saglygomis;

paskirti kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavimg ir uztikrinimg, ir Nacionaliniam kibernetinio saugumo centrui pateikti
paskirto asmens ar padalinio kontakting informacija;

sudaryti saglygas Nacionaliniam kibernetinio saugumo centrui diegti ir valdyti technines

kibernetinio saugumo priemones valstybés informaciniuose iStekliuose.

Kibernetinio saugumo jstatyme pirma karta reglamentuotas tarpinstitucinis bendradarbiavimas,

informacijos pasikeitimo tvarka ir atsakomybé uz kibernetinio saugumo reikalavimy pazeidimus.

Akcentuojama, kad Nacionalinis kibernetinio saugumo centras, RySiy reguliavimo tarnyba, Policijos

departamentas ir kitos policijos jstaigos turi bendradarbiauti tiriant kibernetinius incidentus, keistis su

kibernetiniy incidenty tyrimais susijusia informacija, reikalinga institucijy pagal kompetencija
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vykdomoms funkcijoms atlikti. Prireikus apie Kibernetiniy incidenty tyrimg informuojami Kiti
kriminalinés zvalgybos subjektai ir (arba) zvalgybos institucijos. Valstybiné duomeny apsaugos
inspekcija bendradarbiauja su Nacionalinio kibernetinio saugumo centru ir RySiy reguliavimo tarnyba
tiriant kibernetinius incidentus, susijusius su asmens duomeny saugumo pazeidimais, keiciasi
informacija, reikalinga teisés akty nustatytoms funkcijoms, susijusioms su kibernetiniy incidenty,
pazeidzian¢iy asmens duomeny sauguma, tyrimu, atlikti. Tarpinstitucinio bendradarbiavimo tiriant
kibernetinius incidentus tvarka ir kibernetiniy incidenty klasifikavimo tvarka nustatomos
Nacionaliniame kibernetiniy incidenty valdymo plane. Taip pat planuojamas bendradarbiavimas su
NATO kibernetinio saugumo kompetencijos centru Estijoje ir kitomis tarptautinémis kibernetinio
saugumo organizacijomis.

Taigi vertinant Lietuvos teisés aktus, kurie reglamentuoja kibernetinj saugumq galima teigti, kad
iki 2011 mety kibernetinio saugumo reguliavimas ir koordinavimas vyko fragmentiskai, jvairiy viesojo
administravimo jstaigy veikla Sioje srityje nebuvo susieta j bendrq visumg. 2011 metais parengus
Kibernetinio saugumo plétros programg 2011-2019 metams isryskéjo strateginis tikslas — plétoti
elektroninés informacijos saugq Lietuvoje, uztikrinti kibernetini saugumgq ir pasiekti, kad 2019 metais
teisés akty nustatytus elektroninés informacijos saugos (kibernetinio saugumo) reikalavimus
atitinkanciy valstybés informaciniy istekliy dalis pasiekty 98 procentus visy valstybés informaciniy
iStekliy. Taip pat aiskiai jvardinta Sios veiklos koordinatoré - Lietuvos Respublikos vidaus reikaly
ministerija. Taciau formaliai §i programa nederinta su ES kibernetinio saugumo strategija, nes ji
patvirtinta dar 2011 metais, kai Europos Komisija dar net nebuvo paskelbusi konsultacijos dél ES
kibernetinio saugumo strategijos.

2014 metais Lietuvos Respublikos Seimo priimtas Kibernetinio saugumo jstatymas reglamentavo
Kibernetinés saugos uztikrinimgq. [statyme atsakyta j daug konkreciy ir Lietuvos kibernetiniam saugumui
svarbiy klausimy. kaip procesas turéty biti valdomas, kas turi prisiimti atsakomybe, kokios institucijos
ir kokias funkcijas atlieka, kas formuoja politikq?

Siuo jstatymu buvo nustatytas kibernetinio saugumo sistemos organizavimas, valdymas, kontrolé,
apibréziamos kibernetinio saugumo politikq formuojancios ir jgyvendinancios institucijos, jy
kompetencija, funkcijos, teisés ir pareigos, valstybés informaciniy istekliy valdytojy ir (arba) tvarkytojy,
ypatingos svarbos informacinés infrastruktiros valdytojy, vieSyjy rysiy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy teikéjy ir elektroninés informacijos paslaugy teikéjy pareigos bei
atsakomybé ir kibernetinio saugumo uZtikrinimo priemonés.

Sio jstatymo pagrindu nuo 2015 mety sausio 1 d. Lietuvoje veiklg pradéjo Nacionalinis kibernetinio
saugumo centras, suformuotas Krasto apsaugos ministerijos padalinio pagrindu. Naujai steigiamas
centras tapo pagrindiniu kibernetinio saugumo politikos jgyvendinimo subjektu, o pagrindinis jo

demesys yra sutelktas valstybés informaciniy istekliy ir ypatingos svarbos informacinés infrastruktiiros
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kibernetiniam saugumui. Centras analizuos kibernetinio saugumo aplinkg, rengs reikalavimus viesojo
sektoriaus informaciniy istekliy ir ypatingos svarbos infrastruktiiros kibernetiniam saugumui uztikrinti,
jgyvendina kibernetinés apsaugos priemones, taip pat tirs ir reaguos j kibernetinius incidentus. Taip pat
bus perimta geroji pasauliné patirtis, kuri kibernetinio saugumo specialistams padés operatyviai keistis
informacija apie kylancias grésmes ir kibernetinius incidentus, koordinuoti veiksmus reaguojant j
krizines situacijas.

Taciau reikia pazymeéti, kad Sio jstatymq ateityje reikéty koreguoti, siekiant efektyvesnio Sio
proceso valdymo. Kibernetinis saugumas turéty buti valdomas is vieno tasko, vieno langelio principu,
kad nutikus incidentui biity Zinoma j kur kreiptis, o jau véliau biity atitinkamai paskirstyti darbai ir
atsakomybés. Taciau Sios dienos realijose tq pasiekti dar gana sudétinga, nes atskiros institucijos
priklauso jvairioms ministerijoms, todél sureguliuoti tokius dalykus is vieno karto, vienu jstatymu, yra

sudétingas.

3.2.Valstybés informaciniy iStekliy valdymo analizé

Valstybinio audito ataskaitoje Valstybés informaciniy istekliy valdymas (2013) m. pabréziama,
Salyje parengti ne visy valstybés informaciniy iStekliy planavimo, eksploatavimo ir plétros
reikalavimai. Nenustatyti bendri reikalavimai, kurie apimty vieng tiksla, reikSme ar turinj, ir
perziiiréty visy galiojanciy teisés akty, kurie reglamentuoja informaciniy iStekliy IT
priemoniy valdyma ir sauga. Neplanuojama suderinti valstybés informaciniy iStekliy steigimo,
kiirimo, eksploatavimo, modernizavimo, likvidavimo, duomeny saugos ir kt. reikalavimy, todé¢l
skirtingy institucijy rengiami teisés akty pakeitimai gali biiti nei§samis, tarpusavyje nesuderinti,
dubliuoti vienas kita ir nemaZinti administracinés nastos Valstybés informaciniy istekliy valdymo
Istatyma jgyvendinancioms ir kontroliuojancioms institucijoms.

Pavyzdziui, elektroninés informacijos saugos srityje, atsizvelgiant j Valstybés informaciniy istekliy
valdymo jstatymo nuostatas Vidaus reikaly ministerija planuoja perziuréti ir prireikus patikslinti
bendruosius el. informacijos saugos ir kitus Sios ministerijos nustatytus reikalavimus el. informacijos
saugai, taciau su Sia sritimi susijusius reikalavimus nustato ir kitos institucijos (Rysiy reguliavimo
tarnyba, Valstybiné duomeny apsaugos inspekcija, Krasto apsaugos ministerija ir kt.), kuriy nustatyti
reikalavimai nebus perZiirimi. Be to, VRM neplanuoja perziuréti visy galiojanciy teisés akty, kurie
reglamentuoja el. informacijos valdymq ir saugq, nors yra tokiy, kurie galioja ir néra perziiréti nuo

2004 m.
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Valstybinio audito ataskaitoje pazymima, kad dar viena fragmenti$kai reglamentuota sritis, susijusi
su visy valstybés informaciniy istekliy valdymu — ypatingos svarbos informaciné infrastruktira.
Susisiekimo ir Vidaus reikaly ministerijos bei Kkitos institucijos nuo 2006 m. nesutaré dél el.
informacijos saugos (kibernetinio saugumo) jstatymo nuostaty ir jo rengimo tikslingumo, todél
nenustatyti valstybés ir savivaldybiy institucijy, ypatingos svarbos (kritiniy) informaciniy infrastruktiiry
tinkly ir informacijos saugumo valdymo, kontrolés ir prieziiiros reikalavimai. Taip pat nenustatytas
ypatingos svarbos informacinés infrastruktiiros objekty skaiCius ir neparengta metodika, kaip juos
identifikuoti ir valdyti.

Siekiant numatyti ypatingos svarbos informaciniy istekliy ir infrastruktiros kiirimo, saugos,
eksploatavimo ir kt. reikalavimus, VRM kartu su kitomis ministerijomis planuoja nustatyti valstybés
ypatingos svarbos informacinés infrastruktiiros objektus, parengti ir pateikti Vyriausybei nutarimo
projekta dél tokiy objekty saraso patvirtinimo. Tam, kad biity uztikrintas visapusis pozidiris ] ypatingos
svarbos informacing infrastruktira, tokiame procese turéty dalyvauti ne tik vieSojo sektoriaus
institucijos, bet ir privatus sektorius, kuris valdo ir eksploatuoja ypatingos svarbos informacinés
infrastruktiiros objekty dalj (pvz.: telekomunikacijy bendrovés, komerciniai bankai ir kt.).

Igyvendinant Valstybés strateginius dokumentus pastebima, kad Valstybés informaciniy iStekliy
strateginé plétra nevientisa, ji néra pritaikyta horizontalios valstybés veiklos srities, tokios kaip el.
informacijos saugos plétrai, planavimui ir stebésenai.

Valstybés informaciniy iStekliy, IT valdymo ir saugos planavimo dokumentuose vyrauja kiekybiniai
rodikliai, apsiribojama sukuriamo rezultato kriterijais. Kai kurie minéty sri¢iy planavimo dokumentuose
numatyti rodikliai nedera tarpusavyje arba bus sunkiai pamatuojami (nebus Zinomas tikrasis situacijos
pokytis), nes iki Siol nebuvo atliekamas tokiy rodikliy vertinimas.

Pavyzdziui, trijose programose iki 2015 m. numatoma pagerinti el. bendravimo saugumq, taciau tai
matuojama skirtingai:

m - Lietuvos IVP 2011-2019 m. programa - [ proc. gyventojy, susidirusiy su saugos

problemomis, bendraudami su valstybés ir savivaldybés institucijomis ir jstaigomis,

m - Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa -

Lietuvos gyventojy pasitikéjimo kibernetinéje erdvéje teikiamomis paslaugomis lygis (50 proc);

m - Fkonomikos augimo veiksmy programa - Interneto vartotojy, kurie pasitiki el. bendravimo su

vieSosiomis institucijomis saugumu, dalies padidéjimas 12 proc.

Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 m. programa
patvirtinta nenustacius tuometinés Salies kibernetinio saugumo biuiklés ir nejvertinus tikslaus Sios srities
raStingumo ir atsargumo lygio. Nesant pirminiy duomeny, su kuriais bus lyginami pasiekimai, ir
vertinant tokiy ambicingy rodikliy kaip ,,saugia infrastruktiirg naudojanciy informaciniy istekliy dalis,

procentais* 2015 m. 70 proc, 2019 m. - 100 proc, pasickima, nebus Zinomas tikrasis situacijos pokytis.
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Gyventojy suvokimo arba saugumo jausmo gali neparodyti tokie programoje numatyti rodikliy
jvertinimo rezultatai: ,,Lietuvos gyventojy, kurie saugiai jauciasi kibernetinéje erdvéje, dalis,
procentais*: 2015 m. 40 proc, 2019 m. 60 proc, ir ,Lietuvos gyventojy, suvokianciy kibernetinio
saugumo principus, dalis, procentais*: 2015 m. 60 proc, 2019 m. 80 proc.

Pasaulyje pripazintoje gerojoje praktikoje néra tiksliai iSskirta, kokia IT iSlaidy dalis privalomai
turéty buti skirta IS saugai uztikrinti, o minétoje programoje numatytos tikslios procentinés iSraiSkos
(2015 m. 10 proc, 2019 m. 15 proc. nuo visy lésy, planuojamy skirti IS plétrai ir palaikymui) ir tai gali
sudaryti sglygas neracionaliai naudoti Siam tikslui skiriamas 1€Sas, nes stengiantis pasiekti numatyta
rodiklj 1éSos gali biiti naudojamos ne pacioms svarbiausioms priemonéms, o tam, kad bty pasiektas
rodiklis.

Apibendrinant galima teigti, kad, kol nesukurti visoms valstybés valdymo sritims pritaikomi
informaciniy iStekliy, IT valdymo ir saugos vertinimo rodikliai ir kriterijai, tol bendra jgyvendinamy ir
planuojamy jgyvendinti priemoniy apskaitos sistema, $iy sri¢iy plétra valstybés mastu bus jgyvendinama
fragmentiskai, nebus uZztikrinama stabili plétra, nuoseklumas ir darna, o tai sudaro prieclaidas 1éSas
naudoti neefektyviai.

Valstybés audito ataskaitoje pabréziama, kad nenustatyta atsakomybé arba triiksta valstybés
informaciniy iStekliu politikg formuojanciy ir jgyvendinandiy instituciju kompetencijos atskyrimo
formuojant ir jgyvendinant politika, né viena valstybés institucija:

» nevertina, nekaupia ir neturi i§samios informacijos apie valstybinius el. rySiy tinklus, todél

nacionaliniu mastu jie nesaugomi nuo pavojy, nevykdoma jy priezitra.

» nejpareigota rinkti ir analizuoti informacija apie informaciniy iStekliy svarba pagal kategorijas,

nevertina, ar i§ tikryjy taikomos numatytos duomeny saugos priemonés. Pavyzdziui, 85 proc. (609

is 715) valstybés valdomy IS ir registry nepriskirta kategorija pagal svarbq.

» neformuoja jslaptinta informacija apdorojanciy informaciniy iStekliy politikos, sistemiskai

nekaupiama informacija apie Siy iStekliy kiekj ir duomeny mainy intensyvumg, planuojamas,

kuriamas ADA sistemas ir tinklus, jy valdytojus, néra institucijos, kontroliuojanc¢ios ADA sistemy
steigimo poreikj.

Apibendrinant galima teigti, kad nevientisas Sios srities politikos formavimas turi jtakos visai
valstybés informaciniy istekliy plétrai — nesuderintos informaciniy istekliy strateginés plétros kryptys, o
nustatyti vertinimo kriterijai atskleidzia ne visus informaciniy istekliy strateginés plétros rezultatus.
Valstybés sukurti informaciniy istekliy politikos jgyvendinimo kontrolés mechanizmai veikia su
tritkumais, néra issamios ir patikimos informacijos apie Siy istekliy kiirimo, tvarkymo, plétros, saugos

ir kt. procesus, neuztikrinamas valstybés informaciniy istekliy politikos formavimo nuoseklumas.
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3.3.Informaciniy i$tekliy valdymas Zemés iikio ir Teisingumo ministerijose

Valstybinio audito ataskaitoje ,,Zemés iikio ministerijos informaciniy i$tekliy valdymas* (2013)
akcentuojama, kad automatizuodama veiklos funkcijas, ministerija nuo 1996 m. naudoja jvairaus
sudétingumo informacines sistemas, kuriose kaupiami ir apdorojami duomenys, jskaitant ir asmens
duomenis.

Ministerija yra 32 informaciniy sistemy ir registry valdytoja, 24 i§ jy tvarko, kuria ir
modernizuoja ministerijai pavaldi valstybés jmoné Zemés tkio informacijos ir kaimo verslo centras.
Kasmet jo iSlaikymui ministerija skiria vidutini§kai po 17.5 mln. Lt. Ministerija teisés akty numatytoms
funkcijoms atlikti naudoja 25 informacinius isteklius: 6 registrus ir 19 informaciniy sistemy; o 7
informaciniai iStekliai.

Ministerija yra $iy (32) informaciniy iStekliy valdytoja, didZiosios dalies $iy iStekliy tvarkymo
funkcijas yra perdavusi V] Zemés iikio informacijos ir kaimo verslo centrui, kuris atlieka istekliy kiirimo
ir palaikymo darbus. Todél siekiant jsitikinti ministerijos valdomy registry ir informaciniy sistemy
valdymo efektyvumu audito procediiros buvo atliktos ir ZUIKVC.

Atlikus Zemés tikio ministerijos informaciniy istekliy valdymo audita isryskéjo, kad ministerija
neturi savo valdomy informaciniy sistemy ir registry informacijos architektiiros modelio ir
tikslios informacijos apie savo valdomy informaciniy iStekliy kiekj. Taigi galima daryti prielaida,
kad ministerija kaip valdytojas neskiria reikiamo démesio Siems informaciniams iStekliams.

Konstatuota, kad ministerija neklasifikuoja valdomos el. informacijos, jai nepriskiriami
svarbos Kriterijai, todél gali buiti prarasti svarbiis duomenys ir/arba netinkamai paskirstytos Siu
iStekliy valdymui skirtos 1éSos.

Zemés tkio ministerijos informaciniy sistemy funkcijy poky¢iai néra valdomi pagal teisés akty
reikalavimus, nes:

e IT pokyciai néra registruojami, vertinami, vykdomi negavus rastiSko pritarimo, o po
igyvendinimo jie néra perzitirimi ir lyginami su planuotais rezultatais;

e ministerijoje nedokumentuojamas poky¢iy inicijavimas, vertinimas, jgyvendinimas, nepildomas
keitimy Zurnalas;

e ministerija néra jvertinusi valdomy informaciniy iStekliy svarbos ir jy atkiirimo prioritety,
todél yra rizika, kad jvykus elektroninés informacijos saugos incidentui svarbais duomenys
bus prarasti ar neveiks ypac svarbios sistemos. LR teisés aktai nustato, kad antros kategorijos
IS neveikimo laikotarpis negali biiti ilgesnis nei 12 val.23 Audito metu nustatyta, kad ilgiausiai
neveikimo trukmé audituojamu laikotarpiy buvo 8 val.;

e nesuderinti su Vidaus reikaly ministerija ir nepatvirtinti 2 registry ir 14 naudojamy informaciniy

sistemy duomeny saugos nuostatai;
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e néra nustatyta tvarka suderinty su atsakingomis institucijomis ir patvirtinty 6 registry ir 19
informaciniy sistemy saugos politika jgyvendinanciy dokumenty — Veiklos tgstinumo valdymo
plano, Naudotojy administravimo taisykliy, Saugaus elektroninés informacijos tvarkymo
taisykliy (audito metu buvo parengti projektai, kurie atsakingoms institucijoms pateikti derinti);

o el.informacijos saugos rizikos vertinimas buvo atliekamas ne kasmet (atliktas 2006, 2008 ir 2013
m.), ministerijoje neorganizuojami mokymai el. informacijos saugos klausimais;

Taip pat nustatyta, kad ministerijoje néra I'T saugos klausimus sprendzZiancios struktiiros,
kurig sudaryty svarbiausiy veiklos sri¢iy atstovai: pagrindiniy ministerijos veikly, Zmogiskuju
iStekliy, IT saugos, teisés ir vidaus audito. Audito metu nustatytas saugos procediiry trikumas —
neregistruojamas patekimas j ministerijos tarnybiniy stociu patalpas ir patalpas, kuriose laikomos
atsarginés kopijos, todél neuztikrinama pakankama Siy patalpy apsauga.

Zemes iikio ministerijos IT esminiai saugos klausimai sprendziami Informaciniy technologijy
priezitiros ir projekty komitete. Pazymima, kad sudaryty komisijy ir darbo grupiy, kuriose svarstomi ir
IT klausimai nepakanka uztikrinti reikiama vadovybés démes;j ir indélj j IT valdymo ir plétros klausimus.
Siekiant tobulinti ministerijos informaciniy iStekliy valdyma ir plétra, turéty buti jgyvendintas IT
strategijos ir IT valdymo komitety funkcijy efektyvy vykdyma uztikrinantis struktiirinis sprendimas.
Igyvendinus $iuos sprendimus, bty sudarytos salygos derinti ministerijos pagrindinés veiklos ir IT
veiklos poreikius bei tinkamiau derinti IT strategin} planavima.

Vienas Teisingumo ministerijos veiklos tiksly — formuoti valstybés politika registry ir ministro
valdymo sriciai priskirty informaciniy sistemy veiklos srityse, organizuoti, koordinuoti ir kontroliuoti $ios
valstybés politikos jgyvendinimg. Teisingumo ministro valdymo srityje yra visai valstybei ypac¢ didelg
svarbg turintys informaciniai iStekliai — valstybés registrai ir valstybés informacinés sistemos. Ministerija
ir teisingumo ministro valdymo sriciai priskirtos jstaigos valdo ir (ar) tvarko 28 informacines
sistemas bei registrus ir 1 kadastra.

Teisingumo ministerija valdo ypatingos svarbos valstybés informacinius isteklius. 2010-2012 m.
IT plétros priemonés buvo nustatytos ministro valdymo sri¢iai priskirty jstaigy veiklos planuose, nuo 2013
m. IT plétra vykdyta pagal ministerijos valdomy valstybés registry ir informaciniy sistemy viesyjy paslaugy
perkélimo j elektroning erdve plétros 2013—-2019 mety veiksmy plang (toliau —2013-2019 veiksmy planas).
Plane numatyti vieSyjy paslaugy perkélimo j elektroning erdve tikslai, uzdaviniai, modernizuojamy IS ir
registry plétros prioritetai, planuojamos diegti paslaugos. Taciau dokumento turinys neatitinka
jstatymo reikalavimy — jame néra informacijos apie reikalingus finansinius ir Zmogiskuosius iSteklius,
organizacines ir teisines priemones, kvalifikacinius reikalavimus darbuotojams, darbuotojy mokymuy
poreiki, ju veiklos organizavima ir kontrol¢. Jis apima septyniy, o ne jstatymo nustatyta treju mety
laikotarpi. Pazymétina, kad planas nuo patvirtinimo dienos nebuvo perzitirimas ir koreguojamas. Dalies

priemoniy terminai nenustatyti, tad néra galimybés jvertinti, kada jos buvo ar bus jgyvendintos. Teisingumo
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ministerijoje iki 2014 m. vidurio nebuvo teisingumo ministro valdymo srities IT plétros plano.

Valstybés informaciniy iStekliy valdymo jstatyme nustatyti reikalavimai i§ dalies jgyvendinti tik
2014 metais, ty. — 2014-06-18 patvirtintas Teisingumo ministerijos valdomy registry ir valstybés
informaciniy sistemy IT plétros 2014-2016 m. planas (toliau — 2014-2016 IT plétros planas), taciau jis
apima tik ty paciy dviejy jstaigy — Centrinés hipotekos jstaigos ir V] Registry centro — veiklos sric¢iy IT
plétra.

[Sanalizavus teisingumo ministro valdymo sriiai priskirty jstaigy 2012-2014 m. veiklos
planavimo dokumentus ir metines veiklos ataskaitas nustatyta, kad beveik visose jstaigose buvo
planuojamos, vykdomos ir jgyvendinamos IT plétros priemonés, kurios nebuvo nurodytos
ministro valdymo srities IT plétros strateginio planavimo dokumentuose

Pavyzdziui, ministerijos valdomy valstybés registry ir informaciniy sistemy vieSyjy paslaugy
perkélimo j elektroning erdve plétros 2013—2019 mety veiksmy plane néra informacijos apie Valstybinio
patenty biuro viesyjy paslaugy perkélimq j elektronine erdve (2013 m. — 213 tikst. Lt; 2014 m. — 265
titkst. Lt), Valstybinés duomeny apsaugos inspekcijos IS pritaikymq aptarnauti duomeny valdytojus ir
duomeny subjektus elektroniniu biidu bei jos elektroniniy paslaugy sistemos tobulinimg (2008—2013 m.
2 376 tikst. Lt). Ministerijoje néra IT strateginio planavimo dokumento, kuriame biity numatyti ministro
valdymo sriciai priskirtose jstaigose suplanuoti IT plétros darbai: Valstybinio patenty biuro IS diegimas
ir modernizavimas, dalyvavimas Europos patenty tarnybos IT plétros projektuose; Kaléjimy
departamento KADIS pertvarkymas (2010-2013 m. 2 244 tiikst. Lt); Lietuvos teismo ekspertizés centr0
IT ir Valstybinés teismo medicinos tarnybos IS kiirimas ir modernizavimas.

Teisingumo ministro valdymo srities veiklos tiksly perkélimas j IT plétros planus ir susiejimas
su IT tikslais néra sklandus, nes planai néra suderinti tarpusavyje ir apima ne visas vykdomas
veiklas. 2014-2016 IT plétros plane numatytos V] Registry centras veiklos, kuriy néra 2013-2019
veiksmy plane, pavyzdziui, kuriamos el. paslaugos vykdant Antstoliy IS plétrq, Licencijy IS kiirimgq ir kt.

Ministerija neturi nuoseklios ir iSsamios visa valdymo sriti apimancios IT valdymo
strategijos, kurioje ministerijos ir ministro valdymo srities veiklos prioritetai bei strateginiai
tikslai buty susieti su visy valdymo sriiai priskirty istaigy IT/IS plétra ir modernizavimu.

Ministerija neturi informacijos apie ministro valdymo sriciai priskirty institucijy IT plétra,
nekoordinuoja ministro valdymo srities informaciniy iStekliy kiirimo ir tobulinimo krypciy, todél jo
valdymo sri€iai priskirtos jstaigos sprendimus dél IT plétros prioritety priima savarankiskai, o jstaigy IT
buklé ne visada atitinka ministerijos nustatyta plétros krypt;j ir veiklos prioritetus.

Pavyzdziui, Vvalstybiné teismo medicinos tarnyba savo funkcijoms atlikti kuria IS, kuriose
tvarkomi ypatingi asmens duomenys, taciau nesivadovauja teisés aktais patvirtinta IS kiirimo metodika,
sistema kuriama be IS specifikacijos, neparengtos IS pokyciy ir testavimo tvarkos. Vilniaus valstybés

garantuojamos teisinés pagalbos tarnyboje, kaip ir kitose maZesnése ministerijai pavaldziose jstaigose
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pastebima, kad ministerija skiria nepakankamai démesio efektyviam IT iikio valdymui: neuztikrinama
fiziné sauga, naudojama IS, kurios tikslai, struktiira ir procesai neaprasyti — IS nejteisinta ir neturi
privalomy IS dokumenty). Valstybiniame patenty biure neatnaujinti registry duomeny saugos nuostatai
ir veiklos testinumo planas, topografijy registras neturi nuostaty, specifikacijos ir priémimo akto;
dizaino ir patenty registrai neturi specifikacijy ir priemimo akty. Nustatyta, kad biure neuztikrinamas
iSorés audity rekomendacijy jgyvendinimas (rekomenduota panaikinti tarnybiniy stociy patalpy
jrengimo triukumus, taciau apZiuréjus Sias patalpas nustatyta, kad rekomendacijos nebuvo
jgyvendintos).

ISnagrinéjus ministro valdymo sri¢iai priskirty jstaigy veiklos planus ir dokumentus,
apibudinancius tose jstaigose esancias IS, technologijas ir kaupiamus bei saugomus duomenis, nustatyta,
kad ministerija neturi parengusi ir nesivadovauja ministro valdymo sri¢iai sudarytu bendruoju
informaciniy iStekliy architektiiros modeliu, atitinkan¢iu valdymo srities sudaromiems IT plétros
planams.

Teisingumo ministerija, valdanti daug valstybés IS ir registry ir turinti metodiskai vadovauti jy
tvarkytojams bei koordinuoti $iy registry ir IS funkcionavima, neturi valdymo srities duomeny
klasifikavimo sistemos, pagristos duomeny svarba ir diskretiSkumu (pvz.: vieSa, slapta ir pan.) ir
tikslios informacijos apie ministro valdymo srityje esanciy informaciniy iStekliy skaiciy. Dél Siy
prieZas¢iy ministerijoje néra kontrolés priemoniy, padedanciy uZtikrinti teisés aktais nustatyta el.
informacijos (duomeny) konfidencialuma, vientisumg ir prieinamumg.

Teisingumo ministro valdymo sri€iai priskirtose jstaigose planuojamos kurti, kuriamos arba jau
sukurtos 1S, kuriose kaupiami svarbtis duomenys. Teisingumo ministro valdymo sri¢iai priskirtos
istaigos kaupia ir tvarko automatizuotu biidu asmens ir kitus veiklai svarbius duomenis nejteisintose IS,
kuriy tvarkymo priezitirg turéty atlikti ir teisingumo ministro valdymo sriciai priklausanti Valstybiné
duomeny apsaugos inspekcija.

Pavyzdziui, Lietuvos teismo ekspertizés centre ir Valstybinéje teismo medicinos tarnyboje néra
el. informacijos klasifikatoriy, nors Siose institucijose tvarkomi kitoms institucijoms ir gyventojams
svarbiis duomenys apie nukentéjusius, mirusius asmenis, saugomi serologiniy, DNR, toksikologiniy ir
kt. tyrimy duomenys bei atlikty ekspertiziy rezultatai.

Siekiant i§vengti galimy informacijos viesinimo ir perdavimo problemy, su kuriomis ministerija
susidaré 2011 m., kai Baltarusijos institucijoms buvo perduoti duomenys apie Sios Salies pilie¢io banko
saskaitas, ministerijai reikéty nustatyti visos valdymo srities el. informacijos klasifikavimo ir apsaugos
kontrolés priemones. Ministerija galéty pritaikyti IVPK rekomenduojamg Informaciniy technologiniy
paslaugy valdymo metodika ir inventorizuoti visas valdymo srities IT priemones, nustatyti jy santykj su
konkreciais veiklos tikslais. Tai uztikrinty pakankamg ministerijos démesj visiems valdymo srities IT

poreikiams.
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Taip pat ministerijoje ir ministro valdymo srityje yra traikumy nustatant ir jgyvendinant duomeny
valdymo, IT saugos ir priezitiros atsakomybes: ji neturi struktiiros, kuri buty atsakinga uz IT sauga,
pavaldziy institucijy IT saugos ministerijoje taip pat niekas nekuruoja; paskirti ne visy ministerijai
pavaldziy institucijy duomeny valdymo ir saugos jgaliotiniai, nepaisant to, kad jstaigos tvarko ir saugo
svarbius duomenis. D¢l Siy priezasc¢iy tokiy informaciniy iStekliy plétros, saugos politikos jgyvendinimo
nekoordinuoja ir nekontroliuoja ne tik ministerija, bet §ios galimybés neturi ir jstaigy vadovai.

Pavyzdziui, audito metu ministerija nurodé, kad IT sauga riupinasi Strateginio valdymo
departamento Projekty jgyvendinimo ir koordinavimo skyrius. ISnagrinéjus funkcijas ir vykdytas veiklas,
nustatyta, kad Sis skyrius neturi nieko bendra su IT saugos uztikrinimu. Kai kuriose ministerijai
pavaldziose jstaigose IT aptarnauja ne IT specialistai, o darbuotojai, kurie savanoriskai domisi IT
sritimi: Lietuvos teisés institute IT priziuri jaunesnysis mokslo darbuotojas, kurio pagrindiné funkcija —
rasyti mokslinius straipsnius. Europos teisés departamente IT priZiiri darbuotojas, kurio pagrindinés
funkcijos yra viesyjy pirkimy organizavimas ir departamento uikio priezitiros organizavimas. Atliekant
darbus, reikalaujancius didesnés IT srities iSmanymo, kvieciami specialistai is kity jstaigy. Valstybinéje
vartotojy teisiy apsaugos tarnyboje uz veiklos testinumg, 1S atstatymgq ir saugq atsakinga trecioji salis,
bet néra darbuotojo, kuris biity atsakingas uz Sios srities prieziiirqg ar veikly koordinavimg, néra IS
atliekamy veiksmy darbo vietose atsekamumo.

Siekdama uZtikrinti sistemingg valdymo srities informaciniy iStekliy plétra ir jy saugos
uztikrinima, ministerija turéty nustatyti uZ duomeny ir informacijos saugos reikalavimy laikymasi
atsakingus asmenis, koordinuoti Siy veikly vykdyma ir vykdyti jy priezitira.

Apibendrinant galima teigti, kad jvertinus Zemés itkio ir Teisingumo ministerijy valdomy
registry ir 1S sauga yra nepakankama, nes nesuderinti su Vidaus reikaly ministerija ir nepatvirtinti
vieno registro ir keturiy naudojamy IS duomeny saugos nuostatai; néra nustatyta tvarka suderinty su
atsakingomis institucijomis ir patvirtinty kadastro ir Sesiy IS saugos politikq jgyvendinanciy dokumenty
— Veiklos testinumo valdymo plano, Naudotojy administravimo taisykliy, Saugaus elektroninés
informacijos tvarkymo taisykliy, rizikos vertinimas buvo atliekamas V] Registry centre, Centrinéje
hipotekos jstaigoje ir Valstybiniame patenty biure, o Teisingumo ministerijoje ir kitose pavaldziose
jstaigose toks vertinimas kasmet neatliktas, ministerijoje neorganizuojami mokymai el. informacijos
saugos klausimais. Ministerijose néra IT saugos klausimus sprendziancios struktiros, kurig sudaryty
svarbiausiy veiklos sriciy atstovai: pagrindiniy ministerijos veikly, Zmogiskyjy istekliy, IT saugos, teisés
ir vidaus audito. Nustatyta ir kity saugos procediiry tritkumy — ministerijoje ir kai kuriose jai pavaldziose
jstaigose neuztikrinamas IS ir kompiuterizuotose darbo vietose atlikty veiksmy atsekamumas,
nenustatyti svarbiausi (kritiniai) IT procesai ir istekliai, todél neuztikrinamas tvarkomy duomeny

patikimumas ir jy apsauga.
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ISVADOS

1. Siuolaikiniy vieSojo valdymo jstaigy veiklos modernizavimas skatina informaciniy
technologijy plétra, informacijos perkélimg j elektroning erdveg. Tai didina vieSojo valdymo veiklos
kokybe, uztikrina geresnj konkurencinguma bei efektyvuma. VieSajame valdyme elektroniné valdzia yra
priemoné jgyvendinti valstybés valdymo reformg. E-valdzia — tai tam tikras demokratinis mechanizmas,
nes ji susijusi su vieSosios informacijos procesais, pilietinés informacijos sklaida. Ji sudaro optimalias
prielaidas valdzios struktiiry naSumo gerinimui, efektyvaus ir operatyvaus vieSosios informacijos
teikimui gyventojams bei sprendimy priémimui. Elektroniné paslauga yra budas lengviau
bendradarbiauti valstybei ir zmonéms, ji teikiama nuotoliniu biidu, naudojant elektronines priemones.

2. Pozitiris | informacijos saugumg i$§ esmés evoliucionavo — nuUO Siauro informacijos saugumo
supratimo kaip tik grynai technologinés problemos iki placios informacijos saugumo valdymo suvokties.
Isskiriami informacijos saugumo valdymo aspektai: strateginis, zmogiskojo veiksnio ir technologinis.
Kibernetinis incidentas — tai jvykis, kuris sutrikdo, pakeicia arba perima informacinés sistemos veikima,
gali sudarkyti, iStrinti ar pakeisti elektronine informacija, panaikinti ar apriboti galimybe ja naudotis,
taip pat sudaryti saglygas pasisavinti nevie$a elektroning informacija tokios teisés neturintiems
asmenims. Kibernetinis saugumas valstybéms tampa vienu i§ pagrindiniy tiksly, nes grésmés
elektroningje erdvéje kyla ne tik atskiriems vartotojams, bet net valstybéms, todél reikalingas glaudesnis
Europos Sajungos Saliy nariy bendradarbiavimas kovojant su nusikaltimais elektroninéje erdveje, taip
pat uZtikrinant apsaugg nuo kibernetiniy iSpuoliy.

3. Jvertinus Kibernetinio saugumo uztikrinimg viesajame valdyme isryskéjo:

e Lietuvoje priimtas Kibernetinio saugumo jstatymas yra teigiamas zingsnis reglamentuojant
kibernetinj sauguma. Taciau jstatyme neaptarti institucinés kontrolés bei politikos formavimo
kibernetinio saugumo srityje klausimai;

e [statyme pasigendama kibernetiniy incidenty valdymo ,,vieno langelio principu®, nes atskiros
institucijos priklauso jvairioms ministerijoms;

e kurtas Nacionalinis kibernetinio saugumo centras tapo pagrindiniu kibernetinio saugumo
politikos jgyvendinimo subjektu, jo démesys yra sutelktas valstybés informaciniy iStekliy ir
ypatingos svarbos informacinés infrastruktiiros kibernetiniam saugumui.

e Valstybés informaciniy iStekliy valdyme nesuderintos informaciniy iStekliy strateginés
plétros kryptys, o nustatyti vertinimo kriterijai atskleidZia ne visus informaciniy iStekliy
strateginés plétros rezultatus.

e Valstybés sukurti informaciniy iStekliy politikos jgyvendinimo kontrolés mechanizmai veikia

su trukumais, néra iS§samios ir patikimos informacijos apie $iy iStekliy kiirimo, tvarkymo,
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plétros, saugos ir kt. procesus, neuztikrinamas valstybés informaciniy iStekliy politikos
formavimo nuoseklumas.

Analizuotos ministerijos neturi valdymo srities duomeny klasifikavimo sistemos, pagrjstos
duomeny svarba ir diskretiSkumu (pvz.: vieSa, slapta ir pan.), néra kontrolés priemoniy,
padedanciy uZztikrinti teisés aktais nustatytg el. informacijos (duomeny) konfidencialuma,

vientisumg ir prieinamuma.
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