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SANTRAUKA

Sio magistro darbo tikslas yra suprojektuoti ir iStirti maZzos galios bevielio tinklo modulj,
skirta duomeny mainams 169 MHz daznio radijo rysiu.

Pirmoje darbo dalyje apzvelgiami bevielio duomeny perdavimo tinklai, jy architekturos,
apibudinama jy klasifikacija. PaaiSkinama su kokiomis problemomis susiduriama projektuojant
bevieliy sensoriy tinklus. Toliau analizuojamas ETSI EN 300 220-1 bevielio rysio standartas, kuris
apibudina reikalavimus radijo rysio jtaisams pasirinktoje 169 MHz daznio juostoje. Tam, kad geriau
suprastumém tinklo sistemy architektiira, apzvelgiamas daugiasluoksnis OSI komunikacijy modelis
pagal ISO standartg. Pateikiami duomeny perdavimo buidy bevieliy jutikliy tinkluose pavyzdziai,
pagal skirtingus marSruto parinkimo protokolus.

Antroje darbo dalyje aprasomas bevielio ry$io modulio projektavimas. Atliekama pasirinkto
ryS§io modulio analizé, aprasoma sukurta programiné jranga, bei jos veikimas. Aprasoma rysio
modulio sandara ir pateikiama struktiriné schema. Pateikiami radijo rySio tyrimams ir duomeny
perdavimui skirty protokoly aprasymai.

Paskutinéje darbo dalyje pateikiami sukurtos sistemos tyrimy rezultatai. ApZvelgiami radijo
ryS§io parametry teoriniai skaiCiavimai, pateikiami juostos plo¢io matavimo rezultatai spektro
analizatoriumi. Palyginami teoriniai skaiiavimai su matavimo rezultatais. ISmatuotas galios ir
sroves suvartojimas pagal darbo rezimus ir apskaiciuotos energijos sgnaudos. Pateikiami radijo

ry$io patikimumo tyrimo rezultatai esant jvairiems atstumams ir moduliacijos parametrams.

ReikSminiai Zodziai: bevielis rySys, RF modulis, jutikliy tinklai, maza galia.
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SUMMARY

The main purpose of this work is research and development of network module for 169
MHz wireless data transfer.

In the first part of this work wireless sensor networks, their architectures and classification
are reviewed. It is explained what kind of challenges are faced during development of such
networks and its modules. Furthermore, the ETSI EN 300 220-1 wireless communication standard
which describes requirements for our chosen 169 MHz band is examined and summarized. To
better understand the structure of network systems multilayered network model 1SO/OSI is
reviewed. Data transfer path examples in wireless sensor networks according routing protocols are
reviewed and explained.

Second part focuses on analysis and development of wireless radio module prototype. The
main parameters and functions of radio modem CC1120 are explored in this part of work. Software
and hardware design is also reviewed. The operation of equipment and radio test procedure is
explained and pictured graphically.

Last part of this thesis contains developed system test results. Theoretical radio link and
modulation parameters are calculated and compared to real measured values. Power and current
consumption is measured and energy consumption is estimated afterwards. Radio link test results

with different range and radio parameters are documented and analyzed.

Keywords: Wireless, RF module, low power, wireless sensor network.
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IVADAS

Bevielés komunikacijos ir tinklai yra sparciai besivystanti ir vis pla¢iau naudojama sritis.
Taip pat smarkiai populiaréjanti Siy tinkly atmaina yra daikty internetas (angl. Internet of Things),
kuris leidzia bevieliy prietaisy renkama informacija pasiekti internetu. Sie bevieliai prietaisai gali
buti bevieliai jutikliai, skaitliukai, sekimo jrenginiai, meteorologinés stotelés ir panasios sistemos.
Kuriamo modulio radijo rySio daznis yra 169 MHz, pagal Europos radijo rysio standarto ETSI 300-
220 naujai apibrézta dazniy juosta. Projektas vykdomas siekiant sukurtg bevielio rySio modulj
pritaikomg Europos Sgjungos zemés tikio automatizavimo projekte ,,Clafis“ (angl. Crop, Livestock
and Forest Integrated system)[1]. Pagrindiné numatyta Sio jrenginio paskirtis — bevielis duomeny
perdavimas tarp pagrindinés duomeny surinkimo stoties ir jvairiy Zemés tkyje naudojamy jtaisy:
meteorologiniy stoteliy, dirvos drégmés jutikliy, traktoriy, kombainy ir galvijy tkiy steb&jimo
sistemy. Taip pat Sis bevieliy moduliy tinklas gali biiti pritaikomas apskaitos duomeny perdavimui,
iSmaniyjy namy valdymui ir parametry stebé&jimui, sekimo sistemoms, signalizacijoms ir
medicininiais tikslais.

Bevielis jutikliy tinklas susideda i§ nedideliy, mazos galios radijo rySio prietaisy (tasky) su
prijungtais sensoriais, stebinciais fizikinius aplinkos ar procesy parametrus. Tai gali biti slégis,
temperatiira, drégme, greitis, resursy sgnaudy apskaitos duomenys ir pan. Kiekvienas tokio tinklo
jrenginys savyje turi jterptines sistemas duomeny surinkimui, saugojimui ir apdorojimui, bei
bevielio rySio komunikacijai valdyti. Taip pat sgsajas su iSoriniais jutikliais, ir bevielio rySio
sistemas duomeny perdavimui.

Pagrindiné Siy bevieliy jtaisy ir jy tinkly paskirtis — duomeny perdavimo palengvinimas ir
automatizavimas nenaudojant kur kas brangesniy laidiniy perdavimo linijy. Mazos galios bevielio
rySio tinkluose svarbu uZtikrinti maZza galios suvartojimg neprarandant rySio patikimumo,
pakankamos greitaveikos ir reikiamo perdavimo atstumo. Tafiau Siy savybiy uztikrinimas yra
pagrindiné problema, pasitaikanti projektuojant mazos galios bevielio rySio sistemas.

Darbo uzduotys:

= Susijusios literaturos ir standarto ETSI EN 300 220-1 V2.4.1 analizé;

* Programinés jrangos architektiiros, jungiancios fizinj, duomeny mainy ir tinkle
sluoksnius, sudarymas;

= Radijo rysio jrenginio veikimo principo analiz¢ ir konfigtracijos parinkimas;

= Tinklo lygmens (angl. Network Layer) protokoly algoritmy sudarymas ir
programavimas, duomeny $ifravimo realizavimas;

* Energijos sagnaudy optimizacija.

» Radijo rysio atstumo ir patikimumo, bei energijos sanaudy tyrimas;

9



1 BEVIELIAI DUOMENU PERDAVIMO TINKLAI

Darbo objekto bevielis rySys apibiidinamas kaip komunikacija tarp dviejy jtaisy turinciy
beviele sgsaja duomeny siuntimui ir priémimui. Nuo pat bevielio rySio atsiradimo jis laikomas
revoliucija telekomunikacijy srityje, kadangi lyginant su laidiném komunikacijom $is turi daug
pranaSumy:

= Mobilumas;
= Patogumas naudoti;

» Mazesné kaina, esant dideliam rySio nuotoliui.

D¢l Siy savybiy bevielis rySys placiai naudojamas jutikliy tinkluose jvairiy parametry
stebéjimams, duomeny surinkimui ir procesy automatizavimui. Be minéty pranaSumy

neiSvengiamai yra ir trilkumy:

= Interferencija ir trikdziai;

= Siauresnis juostos plotis ir mazesné duomeny perdavimo sparta;
» Kintancios aplinkos salygos;

= Signalo slopinimas dél kliti¢iy ir ilgo nuotolio;

» Ty paciy ar gretimy dazniy naudojimas.

Pagrindinis trikumas yra perdavimo atstumo ribojimas dél aplinkos salygy, bei riboty
siystuvo ir imtuvo galimybiy. Bevielio rySio taskai/stotelés (angl. nodes) gali perduoti duomenis
vienas kitam tik savo aprépiamoje rySio zonoje [2]. Pagal duomeny perdavimo marsSruto tipa
bevieliai tinklai gali bati skirstomas j galas-galas (angl. end-to—end) arba Suolis po Suolio (angl.
Hop- by- Hop) tipus. Tipas ,,end-to-end* yra klasikinis bevielio rys$io perdavimo modelis, kuomet

rySys duomeny perdavimui uzmezgamas tiesiogiai tarp siystuvo ir imtuvo, kaip parodyta pav. 1.1.

Q)
Duomeny surinkimo taskai (nodes)

guadeETET P Duomeny

stotelé
Pav. 1.1 Bevielio rysio ,,end-to-end“ duomeny perdavimo tipas
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Nors tai paprasCiausias buidas tinklo konfigiiracijos ir protokoly realizavimo prasme, ta¢iau
esant dideliems atstumams §is biidas turi trikumy. Panaudojant Suolinj (angl. hop-by-hop) duomeny
perdavimo biida pasiekiamas geresnis energijos suvartojimas, kadangi nereikia duomeny perduoti
radijo rysSiu dideliu atstumu, kas reikalauja didesnés siystuvo galios. Tokiu biudu duomenys
perduodami pagal tinklo sluoksnio protokoly parinktus marSrutus nuo vienos stotelés iki kitos
nedideliais atstumais, kol galiausiai pasiekia reikiamg taska tinkle. GrafiSkai tokia tinklo struktiira
pavaizduota 1.2 paveikslélyje.

SR

@J)-)) Duomenq sunnklmo taskal (nodes)

@j?_)) """ @ <(( D)

surinkimo
stotelé

Pav. 1.2 Duomeny perdavimo ,,hop-by-hop* grafinis pavyzdys bevieliy jutikliy tinkle

Taciau tokio tinklo realizavimas yra gerokai sudétingesnis, lyginant su klasikiniu taskas —

taskas duomeny perdavimo budu.

1.1 Duomeny perdavimo tinkly klasifikavimas

Kalbant apie bevielius duomeny perdavimo tinklus, juos galima suskirstyti j keturis tipus.

Sie bevielio tinklo tipai apibiidinami taip:

=  Mobilis ,,Ad-Hoc* tinklai - MANETS;
= Bevieliy sensoriy tinklai - WSN,;
= Bevieliai tinklai - WMN;
» Transporto priemoniy ,,Ad-Hoc* tinklai - VANETSs.

1.1.1 MANET tinklas

Mobilus ,,Ad-Hoc* tinklas dar vadinamas MANET yra rinkinys mobiliy tinklo jrenginiy,
kurie sukuria laiking tinklg be papildomos infrastruktiiros ar centrinio protokolo. Tokio tinklo
jrenginiais gali buti neSiojamieji ar delniniai kompiuteriai, ar kiti mobillis jrenginiai. Tokio tinklo
jrenginiai yra autonominiai ir savi-organizuojantys (angl. self organizing) ir duomenis perduoda

daugiasuoliu ,,multi-hop* biidu [3].

11



1.1.2 WMN tinklas

Bevielés tinklinés komunikacijos sprendimas (angl. Wireless Mesh Network) buvo
pasitilytas kaip efektyvi technologija placiajuoscCio tinklo prieigos praplétimui. Ji leidzia bevieliu
budu prisijungti prie tinklo klientams neturintiems tiesioginio pri¢jimo. Pagrindinis $io tinklo

sukiirimo tiklas — suteikti interneto prieigg vartotojams, kuriy nepasiekia interneto duomeny kabelis.

1.1.3 VANET tinklas

Tai ,,Ad-Hoc* kilmés tinklas pritaikytas transporto srityje, kur rySio stotel¢ yra pats
automobilis. Transporto priemonés komunikuoja tarpusavyje daugiasuolio perdavimo budu taip
dalinantis reikiama informacija. Tokio tipo tinklas jau turi dominuojant] standartg pavadintg
»WAVE® (angl. Wireless Access for Vehicular Environment). Jis paremtas 802.11 vietinio bevielio

tinklo standartu.

1.1.4 WSN tinklas

Tipinis bevieliy jutikliy tinklas susideda i§ daugelio maZzy, nebrangiy rySio tasky su
atitinkamais rySio sensoriais, kurie komunikuoja vienas su kitu bevieliu rySiu daugiaSuolio
duomeny perdavimo biidu. Toks tinklas atliecka vieng bendra funkcija ir tarnauja atitinkamai
aplikacijai, pvz.: aplinkos parametry stebéjimui, Zvalgybai, iSmaniosioms transporto sistemoms
(ITS), namy apyvokos sistemoms, bei industriniy procesy kontrolei[4]. Bevielio ry$io stotelé
susideda i$ jutikliy ir juos aptarnaujanciy elektroniniy grandiniy, mazos galios jterptinés sistemos
(mikrovaldiklio), atminties lastelés (jei biitina), radijo modemo ir maitinimo Saltinio. Supaprastinta

tokios stotelés struktiiriné schema pavaizduota pav. 1.3.

| | i Antena |
Mailiimo  tef Mikrovaldiklis | Modemas <((l)>>
[T par % wal
Jutikliai
EE XX X X N

Stebimi parametrai

Pav. 1.3 Tinklo stotelés struktiiriné schema
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Pagrindinés bevieliy jutikliy tinklo savybés:
» Galimybé turéti daug moduliy viename tinkle;
» Mazos galios radijo rysys;
= 7Zemas mainy tempas;
» Energijos taupymas;

» Adresavimas pagal duomenis, adresg arba koordinates

1.2 Bevielio jutikliy tinklo projektavimo uzdaviniai ir i$§ukiai

Sunkumai su kuriais susiduriama projektuojant bevielius duomeny perdavimo tinklus ir jy

modulius [2]:

a) Energijos suvartojimo suvarZymai;

b) Riboti skai¢iuojamosios galios resursai;

¢) Galimybé tinkle dirbti daugybei rysio stoteliy;

d) Adresavimo schemos pritaikymas;

e) Tinklo skalés (stoteliy kiekio) keitimas (angl. scaling);

f) Automatinis persikonfigliravimas;

g) Duomeny tinkle perteklius;

h) Néra nustatyto bendro protokolo, aplikacijos;

i) Marsruto parinkimas (angl. routing).

Minétos prieZastys paskatino naujy protokoly kiirima, kadangi jau esami negaléjo susidoroti
su visomis tokio tinklo uzduotimis. Radijo rySio moduliai ir jy naudojami protokolai bevieliuose
jutikliy tinkluose privalo iSspresti minétas problemas. Taip pat Sias problemas spresime Sio darbo
metu, projektuodami WSN modulj ir protokola duomeny perdavimui.

Energijos sanaudy ir mikrovaldiklio skai¢iavimo galios problema néra tokia aktuali, kadangi
Siuolaikiniai mikrovaldikliai ir maZos galios radijo rySio mikrosistemos projektuojamos taip, kad
suvaroty kuo maziau energijos neprarandant savo funkcionalumo ir greitaveikos. Net ir mazos

galios mikrovaldikliai pasizymi didele greitaveika.
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2 EUROPOS RADIJO RYSIO STANDARTO ETSI EN 300 220-1 ANALIZE

Pasirinktas 169 MHz neslio daznis projektuojamai bevielio rysio sistemai atitinka ETSI EN
300 220-1 standarta. Siame darbe apZvelgiama 2012 mety sausio ménesio standarto versija 2.4.1.
Standartas yra parengtas ETSI — Europos Telekomunikacijy Standarty Institute (angl. European
Telecommunications Standarts Institute). Sis standartas apibrézia trumpo nuotolio jrenginius (angl.
Short Range Devices(SRD)), kuriais duomeny mainai vykdomi dazniy diapazone nuo 25 MHz iki
1000 MHz, o galia nevirSija 500 mW [8]. Standartas taikomas signalizacijy, bevielio
identifikavimo, judesio aptikimo ir kitiems bevielio rySio prietaisams. Pagal standartg
projektuojamas bevielio ryS$io modulis turi veikti 169,4 — 169,475 MHz daznio juostoje (75 kHz
juostos plotis). Bitent Sis dazniy ruozas paskirtas tokio tipo jrenginiams, skirtiems duomeny

surinkimui.

2.1 Aplinkos salygy kategorijos

Irenginio testavimas turi biiti atlickamas normaliomis salygomis ir ekstremaliomis
salygomis nurodytais atvejais. Jei jranga gali biiti maitinama tiek vidiniu, tiek iSoriniu maitinimo

Saltiniu, abu atvejai turi biti testuojami. Testavimo salygos skirstomos j normalias ir ekstremalias.

2.2 lentele. Aplinkos salygos pagal kategorija

Salygos Temperatira Drégmé
Normalios Nuo +15 °C iki +35 °C
Ekstremalios kategorija | Nuo 20 °C iki +55 °C

- = — 20% - 75%
Ekstremalios kategorija 11 Nuo -10 °C iki +55 °C
Ekstremalios kategorija 11 Nuo +5 °C iki +35 °C

2.2 DaZnio nuokrypis

Neslio daznio nuokrypis matuojamas nemoduliuotam neslio signalui. DaZnio nuokrypis
sistemoms, kuriy kanaly pasiskirstymas mazesnis arba lygus 25kHz neturi virSyti reik§miy pateikty

2.3 lenteléje[8].

2.3 lentelé. Siystuvo neslio daznio nuokrypio ribos kai tarpai tarp kanaly maziau arba lygiis 25 kHz

Neslio daznis (Mhz) <47 nuo 47 iki 137 | nuo 137 iki 300 | nuo 300 iki 500 | nuo 500 iki 1000

Daznio nuokrypio riba (kHz) | +10,0 +10,0 +10,0 +12,0 +12,5

Visoms kitoms sistemoms (kuriy daznis <1000Mhz) taikomas bendras nuokrypio limitas:

+100 ppm (angl. Parts per Million).
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2.3 Efektiné spinduliuojama galia

Tiriama efektinés spinduliuojamos galios verté, esanti maksimalaus lauko stiprumo kryptimi
prie specialiy matavimo salygy. Tyrimas turi buti atlickamas beaidéje¢ kameroje arba atviroje
vietovéje (angl. Open-Area-Test-Site). Naudojamas maksimalus prietaiso galingumas. Maksimalios

galios ribos pateiktos 2.4 lenteléje.

2.4 lentelé. Maksimali spinduliuojama galia

Daznio juosta Juostos plotis Rysio pritaikymas Maksimali Tarpai tarp
(MHz) (MHz) galia kanaly
169,400 - 169,475 75 Sekimas ir stebéjimas 500 mW <50 kHz
169,400 - 169,475 75 Matavimy duomeny stebéjimas | 500 mW <50kHz
169,475 - 169,4875 12,5 Socialinés pagalbos sistemos 10 mw 12,5 kH
169,5875 - 169,6000 | 12,5 Socialinés pagalbos sistemos 10 mwW 12,5 kHz

2.4 Moduliacijos gaubtinés ribos

Standartas nurodo, jog spinduliavimas normaliomis ir ekstremaliomis salygomis
atitinkamuose dazniuose turi nevirSyti apibrézty riby, kaip parodyta paveikslélyje 2.1 Paveikslélyje

nurodomi spektrinio galios tankio limitai, pagal atstuma nuo signalo juostos pabaigos.

_________________________________ -30 dBm/1 kHz
_I— _______________________ -36 dBm/1 kHz

-36 dBm/10 kHz

-36 dBm/100 kHz

f. f.+200 kHz f.+400 kHz f.+ 1 MHz

v

e ————————

Pav. 2.1 Moduliacijos juostos spektrinio galios tankio ribos[8]
Paveikslélyje:
- fc yra daZnio juostos centras.
- fe yra daznio juostos krastas.

- vaizduojama tik auks$tesnioji juostos puse, zemesnioji lygi pastarosios veidrodinei kopijai.

Sios ribos taip pat taikomos ir skleisto spektro moduliacija naudojantiems jtaisams (ang|.
spread spectrum). Moduliacijos juostos plotis (bw = f, - fe) negali virSyti juostos plocio nurodyto

lenteléje 2.4.
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2.5 Spektro prieigos ribojimas

Standartas nurodo, jog prietaisas negali virSity 10% siystuvo jjungimo skverbties, jeigu

nenaudojama LBT (angl. Listen Before Talk) ir AFA (angl. Adaptive Frequency Agility) funkcijos.

Funkcija AFA yra apibiidinama kaip dinaminis kanalo juostos parinkimas i§ galimo dazniy

diapazono. Jei skirtingi kanalai nenaudojami, laikoma, kad prietaisas yra fiksuoto daznio (naudoja

vieng kanalg) ir laukia kada kanalas atsilaisvins. Spektro prieigos reikalavimai pateikti 2.7 lenteléje.

Lentelé 2.7. Spektro prieigos reikalavimai

Maksimalus siuntimo laikas vienam perdavimui ls

Maksimalus siuntimo laikas eilei pakety 4s

Maksimalus suminis siuntimo laikas 1val periode 200kHz juostoje 100 s

Minimalus siystuvo i$sijungimo periodas 100 ms

Minimalus klausymosi laikas 5-10ms

Maksimalus laikas tarp klausymosi pabaigos ir siuntimo pradzios 5ms

LBT slenkstis uzimto kanalo indikacijai, kai P < 100 mW -102 dBm @ 6.25 kHz RX BW,
-99 dBm @ 12.5 kHz RX BW,
-96 dBm @ 20/25 kHz RX BW,
-93 dBm @ 50 kHz RX BW.

2.6 Apibendrinimas

Pagal standarto ETSI EN 300 220-1 reikalavimus projektuojama bevielio rysio sistema turi

atitikti Siuos pagrindinius parametrus:

Dazniy juostos plotis iki 75 kHz;

Moduliacijos forma neribojama;

Maksimali siystuvo galia 500 mW;

Daznio nuokrypis 10,0 kHz;

Tarpas tarp rysio kanaly <50 kHz;

Leistinas neslio daznio nuokrypis +10kHz;

Maksimalus jjungto/isjungto siystuvo laiko santykis 10% (angl. Duty cycle) arba LBT;
Moduliacijos tipo pasirinkimas neribojamas;

SRD kategorija: Il - vidutinés svarbos prietaisai;

Veikimo temperaturos kategorija: | - (-20 °C to +55 °C))

Taip pat prietaisas turi funkcionuoti nustatytuose normaliy ir ekstremaliy salygy

temperatiiry ir jtampos lygiy diapazonuose. Tolimesnis sistemos projektavimas remsis standarte

apibréztais reikalavimais.
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3 DAUGIASLUOKSNIO KOMUNIKACIJU MODELIO APZVALGA

Rysio sistemos veikimg ir funkcionalumg galima klasifikuoti pagal Tarptautinés Standarty

Organizacijos Atviros Sistemos Sujungimo 1SO/OSI modelj (angl. International Standard

Organizations s Open System Interconnect). Labai svarbu suprasti §io modelio architekttirg pries

projektuojant ar diegiant duomeny perdavimo sistemas. Sis modelis naudojamas kaip pasaulinis

komunikacijy standartas, padalinantis sistemos protokolo struktiirg j septynis sluoksnius [5].

Duomenys ir valdymas perduodamas i§ vieno sluoksnio j kita pagal sluoksniy hierarchija.

Kiekvienas sluoksnis atliecka savo konkrecias funkcijas. Toks komunikacijy sistemos modelis

leidZia ne tik lengviau suprasti jos veikima ir vykstanc¢ius duomeny mainus, bet ir palengvina rysio

sistemy ir jy programinés jrangos projektavima, bei padidina sistemos pritaikymo lankstuma ir

praktiSkumag. Pagal standartg protokolas skirstomas j Siuos septynis sluoksnius (Pav. 3.1):

1. Fizinis (angl. Physical Layer);
2. Duomeny mainy (angl. Data Link Layer);
3. Tinklo (angl. Network Layer);
4. Transportinis (angl. Transport Layer);
5. Sesijos (angl. Session Layer);
6. Prezentacijos (angl. Presentation Layer);
7. Aplikacijos (angl. Application Layer).
Duomenys Duomenys
| 8] Apukacuwossiuoksnis [ ]
i PREZENTACLIOS SLUOKSNIS borime
SESIJOS SLUOKSNIS
TRANSPORTINIS SLUOKSNIS
Zemutiniai | - TINKEQ SLUOKSHIS - | Zemutiniai
sluoksniai | - DUOMENY MAINY SLUOKSNIS - | sluoksniai
| | 3| FIZIKINIS SLUOKSNIS | | 4
) @)
Siystuvas Imtuvas

Pav. 3.1 Sistemos sluoksniy hierarchija pagal ISO/OSI

DaZniausiai Sie septyni sluoksniai suskirstomi j dvi dalis — Zemutinius ir virSutinius

sluoksnius. VirSutinius sluoksnius sudaro sesijos, prezentacinis ir aplikacijos sluoksnis, o apatinius

— transportinis, tinklo, duomeny mainy ir fizinis sluoksniai.

17



3.1 Zemutiniy OSI modelio sluoksniu apZvalga

Kadangi miisy projektas susijes su apatiniais OSI modelio sluoksniais, juos aptarsime placiau.
Fizinis, duomeny perdavimo, tinklo ir transportinis sluoksniai priskiriami zemesniyjy sluoksniy
grupei. Protokolai veikiantys Siuose sluoksniuose vykdo duomeny perdavimg i$ vieno tinklo jtaiso j
kita. Sie sluoksniai realizuojami tick programiniu tiek aparatiniu biidu, o tarp Zemiausiy fiziniy
lygmeny duomeny perdavimas vyksta fizikine terpe, misy atveju- radijo rysSiu. Apibendrinant
apatiniai sluoksniai turi uztikrinti, kad perduodami duomenys be klaidy pasiekty aukStesnio lygio
sluoksnius[5].

Dazniausiai fizinj sluoksnj sudaro modemas su antena ir analoginémis rySio grandinémis, o
transportinio, tinklo ir duomeny rysio sluoksnio funkcijos vykdomos mikrovaldiklyje. Grafiskai Siy

sluoksniy struktiira, kurig galima pritaikyti jutikliy tinkluose pavaizduota pav. 3.2.

ANTENA
DUOMENYS FILTRAS

Mikrovaldiklis su = =>
Programine jranga <= <= | mopemas

I 1 S t

Transportinis Tinklo sluoksnis Duomeny rysio Fizikinis sluoksnis
sluoksnis sluoksnis

« Daznio parinkimas

« Duomeny srauto

kontrolé

« Prisijungimy valdymas

« Marsrutizavimas
« Adresavimas

+ Srauto paskirstymas
+ Klaidy kontrolé

» Prieigos valdymas

+ Pakartotino siuntimo

« Neslio bangos daznio

generavimas

» Signalo aptikimas
* Moduliacija
« Duomeny Sifravimas

uzklausa

Pav. 3.2 Apatiniy OSI sluoksniy struktiiriné schema ir funkcijos

3.1.1 Transportinis sluoksnis

Sio sluoksnio funkcija yra duomeny perdavimo patikimumo ir perpildymo i§vengimo
uztikrinimas. Protokolai naudojantys Sias funkcijas yra atitinkamai pritaikomi arba gaunamiems,
arba siunciamiems duomenims. Duomeny praradimo aptikimui ir atstatymui naudojami skirtingi
,mechanizmai“. Transportinis sluoksnis gali biti:

= Orientuotas prisijungimo suderinimui (angl. connection oriented) — reikalauja rysio
uzmezgimo prie§ perduodant duomenis;

= Prisijungimui nepriklausomas (angl. connectionless).
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Placiausiai naudojami transportinio sluoksnio protokolai yra TCP (angl. Transmission
Control Protocol) ir UDP (angl. User Datagram Protocol). Minétieji protokolai yra interneto ir
visuotiniy tinkly pagrindas. Taciau sensoriniy bevieliy tinkly realizavimui TCP protokolas ne
visada tinka, kadangi mazos galios bevieliuose tinkluose gali biti naudojamas Suolinis duomeny

perdavimas [7].

3.1.2 Tinklo sluoksnis

Pagrindiné tinklo sluoksnio funkcija yra marSrutizavimas (angl. Routing) ir adresavimas.
Bevieliuose sensoriy tinkluose gali atsirasti problemy susijusiy su Siuo sluoksniu dél galios
saugojimo, ribotos atminties ir tinklo tasky identifikavimo.

Marsrutizavimo  protokolo esmé yra nustatyti patikimg ir laisva duomeny perdavimo
marSrutg pagal atitinkamus jvercius (angl. metrics). Egzistuoja daugybé marsrutizavimo bidy $iam
sluoksniui. Jie gali buti skirstomi j plok$¢ig marSrutizavima (angl. flat routing) arba hierarchinj, taip
pat skirstomi j laiku valdomus, apklausa valdomus arba jvykiu valdomus (angl. event driven). Laiku
valdomas protokolas vykdo periodinius duomeny mainus ir naudojamas aplikacijose, kur
reikalingas periodiSkas duomeny stebé¢jimas. [vykiu ir uzklausa valdomi protokolai duomenis
perduoda pagal nustatyta poveikj arba vartotojo uzklausa. Taip pat gali reikéti Zinoti tinklo mazgy
koordinates ir jas nuolat atnaujinti, jei marSrutizavimo protokolas remiasi GPS duomenimis. Placiau

apie tinklo lygmens sluoksnj aptariama kitame skyriuje.

3.1.3 Duomeny mainy sluoksnis

Duomeny rySio sluoksnis atsakingas uz duomeny srauto paskirstyma ir duomeny pakety
paruoSimg siuntimui ] fizinj sluoksnj ir jy priémima i§ jo. Daznai Sis sluoksnis pagal ISO/OSI
standartg suskirstomas j du posluoksnius:

a) MAC (angl. Medium Access Layer) — vidurinés prieigos sluoksnis, atliekantis kanaly
prieigos valdyma, planavima, buferiy valdyma ir klaidy kontrole. Bevieliy jutikliy
tinkluose Sis sluoksnis reikalingas energijos sanaudy optimizavimui, ry$io
patikimumui ir maZam prieigos veélinimui uZztikrinti.

b) LLC (angl. Logical Link Control) — loginio rysio kontrolés sluoksnis, vykdantis
duomeny tékmés kontrole (angl. Flow control), klaidy kontrolg, multipleksavima,
leidziant] duomeny perdavimg keliais protokolais tuo paciu tinklu ir automatinj

duomeny siuntimo pakartojimo praSyma (angl. automatic repeat request (ARQ).
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Nors ir LLC posluoksnyje galimos klaidy kontrolés ir duomeny tékmés kontrolés funkcijos,
taiau jos taip pat gali biiti vykdomos transportinio sluoksnio protokoluose[6].
Klaidos ir tinklo nepatikimumas duomeny rysio sluoksnyje dazniauasiai atsiranda dél Siy
priezasCiy:
» Bendry kanaly interferencijos MAC posluoksnyje.
* Signalo slopinimo ir atspindziy.
Interferencijos problema sprendziama MAC protokole, o signalo slopinimai ir atspindziai
kompensuojami klaidy kontrole (angl. forward error correction (FEC)) ir pakartotino perdavimo

praSymais (ARQ) fiziniame sluoksnyje.

3.1.4 Fizinis sluoksnis

Zemiausias sluoksnis septyniy sluoksniy hierarchijoje sukuria sasaja tarp tinklo jrenginiy,
duomeny bity siuntimui per fizikine terpe (bevielio rySio tinkle fizikiné terpé — ore sklindancios
radijo bangos). Fizinio sluoksnio funkcijos:

» Daznio parinkimas;

= Neslio signalo generavimas;

= Signalo aptikimas;

»= Moduliacija;

* Duomeny $ifravimas (angl. Encryption).

Fizinj sluoksnj sudaro antena, analoginis suderinimo grandynas, bei ry$io modemas su
siystuvu ir imtuvu. Dazniausiai Siuolaikiniuose mazos galios radijo rySio jrenginiuose fizinio
sluoksnio funkcijas atlicka ry$io modulis, sutalpintas vienoje mikroschemoje. Svarbu tinkamai
pasirinkti fizinio sluoksnio komponentus ir tinkamai parinkti konfigiiracija, norint, kad jrenginys
atitikty standarto reikalavimus ir efektyviai funkcionuoty.

Sio projekto atveju fizinio sluoksnio terpé bus 169 MHz radijo signalas. Sis daZnis
pasirinktas todél, kad tai naujas daznis Europos mazos galios radijo jtaisy standarte ir jis yra gerokai
zemesnis nei 433 MHz, 863 MHz ar 2400MHz daZniai, naudojami panasiems tikslams. Zemesnis
neslio daznis leidzia duomenis perduoti didesniu atstumu. Teoriskai sumazing daznj du kartus, taip
pat du kartus laimime ir atstumo. Nors realiomis sglygomis atstumo padidéjimas néra toks

akivaizdus, taciau jis yra pastebimas [10].
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4 DUOMENU PERDAVIMO TINKLE PROTOKOLU ANALIZE

Marsruto parinkimo protokolas yra svarbiausia tinklo sluoksnio dalis. Nuo naudojamo

marsrutizavimo protokolo priklauso duomeny paketo turinys ir pats duomeny perdavimo principas.

Bevielio duomeny perdavimo tinkluose néra bendro ir visiems tipams tinkancio standartinio

protokolo. Taip yra todél, kad kiekvienas i§ minéty (MANET, WSN, WMN ar VANET) tinkly turi

savo unikaliy savybiy ir projektavimo i$Suikiy. Taciau jie visi klasifikuojami kaip daugiasuoliai

,,multi-hop* bevieliai tinklai, todél turi daug bendry juos apjungianciy savybiy [12].

4.1 Pagrindinés problemos

Marsruto radimo protokolai bevieliuose jutikliy tinkluose skiriasi nuo marsruto radimo

protokoly kituose tinkluose. Keli iSskirtiniai reikalavimai tokio tipo tinkly marSruto radimo

protokolams[9]:

a)

b)

d)

Riboti resursai: Dél mazy energijos sgnaudy marSruto nustatymo protokolas negali

biiti sudétingas ir reikalaujantis daug skai¢iuojamosios galios ir atminties.

Tinklo gyvavimo laikas: Didzioji dauguma bevieliy jutikliy tinkly panaudojimo
sri¢iy reikalauja ilgalaikio tarnavimo laiko. Kadangi kiekvienas duomeny perdavimas
vartoja energija, duomeny perdavimo protokolai turi biti optimizuoti minimaliam

pakety perdavimo kiekiui, o paketai perduodami efektyviausiu marsrutu.

Tinklo mastas: MarsSrutizavimo protokolas turi sugebéti funkcionuoti esant dideliam
tinklo stoteliy skaiciui. Turi biiti naudojamas efektyvus adresavimas ir duomeny

kolizijy prevencija.

Duomeny kaupimas: Norint sumaZzinti duomeny perdavimo laikus galima panaudoti
duomeny kompresijos, vidurkinimo, maksimumo ar minimumo radimo funkcijas,
priklausomai nuo renkamy duomeny pobudzio. Taip pat, jei jmanoma duomenis

galima kaupti ir perduoti kuo retesniais intervalais, taip mazinant energijos sgnaudas.

Patikimumas: Bevieliai sensoriy tinklai veikia duomeny perdavimo klaidas
skatinan¢iomis aplinkos salygomis. Perdavimo klaidos yra jprastos, kadangi aplinkai
biidinga klititys ir besikei¢ian¢ios oro salygos. Jei tinklo taSkai iSdéstyti atsitiktine
tvarka, gali pasitaikyti tankiau isdéstyty viety, kur sukeliama interferencija ir reciau

i8déstyty, kur radijo rysio taskas-taskas perdavimo kokybé yra Zemesné.

21



f) Mobilumas: Tipinis bevieliy jutikliy tinklas naudoja stacionarius tinklo taskus. Taciau
gali pasitaikyti atvejy kuomet tinklo taskai ar vedancioji (duomeny surinkimo) stotelé
juda. Tokiu atveju Kintantis perdavimo atstumas, bei judanti antena gali sukelti

duomeny praradimus.

g) Specifikacijy priklausomybé nuo pritaikymo: Kadangi bevielis jutikliy tinklo
funkcionalumas labai priklauso nuo jo pritaikymo paskirties, marSrutizavimo
protokolas taip pat turi buti pritaikytas specifiniam veikimui, pagal bevielio tinklo

pritaikyma.

4.2 Marsrutizavimo Kklasifikacija

Sioje dalyje apzvelgiami duomeny perdavimo protokolai pagal ju veikimo principus. Pagal

veikimag jie skirstomi j:

= Adresuojamas (angl. nodecentric);

= Neadresuojamas (angl. data-centric);

= Vietos (Geografinis) (angl. location based);
=  Apklausos (angl. query based);

= Sanaudy jvertinimo (angl. cost field based);
= Daugiamarsrutis (angl. multipath based).

4.2.1 Adresuotas marSrutizavimas

Adresuotas marSrutizavimas (angl. Nodecentric routing) naudojamas tiek vieliniuose , tiek
bevieliuose tinkluose ir uztikrina suderinimg su Kitais protokolais ir galimybe susijungti su kitais
tinklais. Protokolas ,,Dynamic Source Routing™ priskiriamas adresuoto marsrutizavimo klasei ir
taikomas bevieliams ,,Ad hoc* tinklams. MarSruto radimas atlickamas iSsiunciant tam skirtg
duomeny paketg j tinklg. Persiun¢iant minéta paketa, kiekvienas tinklo taSkas j ji prideda savo
adresg. Kai $is paketas pasiekia tiksla, atsakomasis duomeny paketas gali biiti siun¢iamas lygiai tuo
paciu keliu. Toks adresavimas gali pareikalauti dideliy energijos sanaudy, kadangi | paketa reikia

talpinti visy perdavime dalyvavusiy tinklo tasky adresus.

4.2.2 Neadresuotas marSrutizavimas

Neadresuoto marsrutizavimo (angl. data- centric) atveju perdavimo marsrutas parenkamas
pagal jo turinj, o ne pagal siunt¢jo ar gavéjo identifikavimg. Tokiu atveju vietoje adreso yra

tikrinamas paketo duomeny lauko turinys.
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Protokolas atitinkantis Sig klas¢ vadinamas kryptingo paplitimo ,,Directed Diffusion® (DD).
Duomeny surinkimo taSkas (Sink) pasiuncia didelio duomeny kiekio siuntimo uzklausa, taip
sugeneruodamas duomeny srautg tinkle. Si uzklausa periodiskai paskleidziama visame tinkle
kiekvienam taskui. Kai §j uzklausos paketa priima tinklo taskas, jis sukuria galimg kelig duomeny
perdavimui vadinamg gradientu. Kai uZklausos paketg gauna tinklo taskas turintis reikiamg
informacija, jis ja siuncia atgal | duomeny surinkimo taska per daug galimy gradienty. Protokolo

veikimas atvaizduotas pav. 4.1.

o
¥
.'i
(a) (b) (c)
Osink enode - source node  ---- gradient -e— utilized route

Pav. 4.1 ,,Directed Diffusion® protokolo veikimas (a) mazas duomeny srautas su kiekvieno
tasko reakcija j duomeny surinkimo tasko uzklausg; (b) gradiento sutvirtinimas; (c¢) didelio

duomeny srauto perdavimas patvirtintu gradientu; [9]

Tam, kad tinkle duomenys nebiity siun¢iami ratu, kiekvieno gradiento duomeny perdavimo
greitis ir priimti elementai saugojami atmintyje. Kai duomeny surinkimo taSkas priima reikalautus
duomenis, jis sustiprina vieng ar daugiau galimy gradienty. Toks marSruto sustiprinimas vyksta link
reikiamo tinklo tasko, kuomet kiekvienas tinklo taskas sustiprina duomeny Suolj iki tasko, i§ kurio
jis gavo duomenis. Tiesioginés difuzijos protokolas tuomet pasitilo energetiskai efektyvy duomeny

perdavimo kelig.

4.2.3 Vietos (geografinis) marSrutizavimas

Geografinis arba dar vadinamas vietos marSrutizavimas naudoja tinklo taSky pozicijos
informacija duomeny perdavimo marsruto parinkimui. Daznai jutikliy parodymai biina susieti su
vieta 1§ kurios jie paimti. Vietos marSrutizavimo protokolui nereikia naudoti marSruto lenteliy ir
jverciy (scales), taCiau kiekvienas tinklo taskas turi Zinoti savo pozicijg ir §ig pozicija taip pat turi
zinoti duomeny surinkimo stotis.

Pozicijos nustatymo jranga, pvz. GPS padidina jrenginio kaina, taip pat padidina energijos

sgnaudas, nenaudojant pozicionavimo jrangos rankinis pozicijos nustatymas tampa labai
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nepraktiskas, kai tinkle yra daug rysio tasky. Si problema sprendZiama pozicionavimo sistemas
idiegiant tik j dalj tinklo taSky, o likusiyjy koordinatés skai¢iuojamos gretimy tasky pagalba.

Vietos marSrutizavimo protokolas turi parinkti efektyvy duomeny perdavimo kelia, taip pat
jvertinti galimas pozicijos nustatymo paklaidas.

Cartesian routing — Dekarto algoritmas yra papraséiausias tokio tipo marSrutizavimo
protokolas. Jis i§ vieno tinklo tasko duomenis perduoda taskui esanciam ar¢iausiai. Nors tai
paprastas protokolas ir jis randa trumpiausig duomeny perdavimo kelia, taciau jis netoleruoja tinkle
atsiradusiy ,,skyliy“ — t.y. iSsijungusiy, sugedusiy ar tam tikroje vietoje reCiau iSdéstyty rysio tasky.

GPSR (angl. Greedy Perimeter Stateless Routing) marSrutizavimas veikia pana$iu principu,
taciau jei tinklo taskas neturi kaimyninio tasko artimesnio nei nustatytas atstumas, aptinkama tinklo
tuscia vieta, vadinama skyle, o duomeny paketas tuomet siun¢iamas perimetro rezimu. TOKS
marsrutizavimas panaudojamas ne tik tinklo skyliy iSvengimui bet ir sgmoningam duomeny
perdavimo tam tikrais tinklo taSkais iSvengimui. Minétas marSrutizavimo budas grafiSkai

atvaizduotas pav. 4.2. a.

(a) (b)
Pav. 4.2 Tinklo ,,skyliy“ iSvengimas naudojant pozicijos protokolus: (a) sekamas perimetras

aplink skyle; (b) Trajektorinis marsrutizavimas. [9]

4.2.4 Multitrajektorinis marsSrutizavimas

Toks marsrutizavimo protokolas siuncia duomeny paketus i§ duomeny Saltinio | duomeny
surinkimo taSkg ne vienu marSrutu, bet keliais. Priimantis taSkas gauna kelis vienodus duomeny
paketus, o tai pagerina duomeny perdavimo kokybe, tafiau taip pat padidina energijos sgnaudas,
reikalaujant gerokai didesniy ir tankesniy duomeny siuntimy.

Klasikinis ,,flooding* algoritmas yra paprasc¢iausias multitrajektorinio marSrutizavimo
pavyzdys: tinklo taskas persiunc¢ia duomenis gretimiems taSkams, iSskyrus tg 18 kurio juos gavo. Tai
yra labai neefektyvu, kadangi kiekvienas tinklo tasSkas gaus tg pati duomeny paketg i§ kaimyniniy

tasky.
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4.2.5 Apklausa valdomas marSrutizavimas

Marsrutizavimas valdomas apklausa i§ tinklo reikalauja specifinés informacijos apibréztos
tam tikra iSraiSka, pvz.: jutikliy tinklui liepiama siysti duomenis apie viduting temperatiirg regione
X, Y.

ACQUIRE protokolas (angl. Active Query forwarding In Sensor Networks) — aktyvios
apklausos perdavimas naudoja tinkle surinkta informacija apklausos vykdymui. Kai tinklo taskas
priima uzklausos praneSima, jis ji persiunia gretimiems tinklo taSkams atitinkamu Suoliy
skai¢iumi. Tada gaunamas aplinkiniy tinklo tasky atsakymas. Apklausos procesas vykdomas
atsitiktine arba numatyta trajektorija. Tokio marSrutizavimo pavyzdys grafiSkai atvaizduotas pav.
4.3.

. Query initiator
Area of o o  Area of
interest
° PR Bl & “a
° 1
b I}
,®
- ™
¢ °
°
» ™
e e ™

" a]
Query initiator Exit node

(a) (b)

Pav. 4.3 Apklausa valdomas marsrutizavimas: a) ACQUIRE su 1 Suoliu; b) informacijos

nukreipiamas marsrutizavimas su parametru M = 1. [9]

Informacija nukreipiamas marSruto parinkimas (angl. information—directed) yra
taikomas sekimo aplikacijoms. Jis palaiko apklausa judantiems taskams ir leidzia duomeny
grazinimg i§ anksto nustatytam rysio taskui. Sis taskas gali biiti tas pats, kuris i$siunté uzklausa,
arba bet kuris kitas tinklo taskas. Pavyzdys kaip veikia tokio tipo protokolas atvaizduotas 4.3 b.

paveikslélyje.

Cost Field-based marsrutizavimas veikia kiekvienam tinklo mazgui nustatant duomeny
perdavimo (siuntimo energijos) sanaudas, dazniausiai priklausan¢ias nuo atstumo tarp mazgo ir
koncentratoriaus. Sios sanaudos, dar vadinamas perdavimo kaina, taip pat gali biiti skai¢iuojamas ir
pagal kitus jvercius, kaip Suoliy skaiCius ar sukaupta mazgo energija (akumuliatoriaus jtampa).
Svarbiausias reikalavimas — skai¢iuojamy sgnaudy didinimas po kiekvieno duomeny perdavimo

Suolio, kitu atveju gali atsirasti uzdaras perdavimo ciklas (angl. loop).
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Sanaudy jvertinimo marsSrutizavimo eiga:
* Nustatymo fazé: koncentratorius iSsiuncia marSruto pasiiilymg su pradinu sgnaudy
jverc€iu, kuris pradzioje lygus nuliui.
= Tinklo mazgas priimtg pasitlymo pakete esantj sgnaudy jvertj palygina su savuoju
= Jei tinklo mazgo sgnaudy jvertis mazesnis, jis prie gauto jverSio prideda sgvajj ir
persiuncia duomeny paketg savo kaimyniniams tinklo taskams
Tinklo taSkai esantys toliau nuo marsrutizatoriaus pasizymi didesnémis duomeny perdavimo
energijos sgnaudomis ir siunc¢ia duomenis kaimyniniams tinklo mazgams, kurie pasizymi
mazesnémis.
Tokio tipo marSrutizavimo privalumas yra tas, jog marsSruto parinkimui pakanka tik to, kad
kiekvienas tinklo taskas zinoty savo duomeny persiuntimo sgnaudy jvertj (kaing).
Vienintelis trikumas — apklausos pakety paskleidimo tinkle biitinumas. Taciau tai priimtina,
del bevieliy jutikliy tinkly asimetrinio perdavimo savybiy. Sanaudy jverCiu paremtas

marsrutizavimas grafiskai atvaizduotas pav. 4.4.

(@) (b) (c)

Pav. 4.4 ,,Cost Field-Based* mar$rutizavimas a) nustatymo fazé; b) sukurti vektoriai; )

duomeny perdavimas j koncentratoriy [11].

MazZos energijos prisitaikanti grupavimo hierarchija (angl. Low-Energy Adaptive
Clustering Hierarchy (LEACH)) yra marSrutizavimo algoritmas sukurtas duomeny surinkimui i§
gretimy tinklo tasky ir jy persiuntimui j duomeny surinkimo mazga (koncentratoriy)[11]. Grafiskai
toks protokolo modelis atvaizduotas pav. 4.5. Pagrindinés $io protokolo uzduotys:

= Tinklo gyvavimo laiko prailginimas;
» Energijos sanaudy sumazinimas kiekvienam tinklo mazgui;

*  Duomeny kaupimas siunciamy praneSimy skai¢iui sumazinti.
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Pav. 4.5 ,,LEACH" protokolo duomeny perdavimo schema [11]

4.2.6 MarS$rutizavimo protokoly apibendrinimas

Marsrutizavimo realizavimui gali biiti panaudoti jvairios protokoly kombinacijos.
Marsrutizavimas yra labai sudétinga tinklo dalis ir jo realizavimas reikalauja papildomy energijos,
skaic¢iavimo resursy ir paketo ilgio. Jei néra Zinoma kiekvieno tinklo mazgo vieta tinkle, duomeny
perdavimo marSruto parinkimas tampa itin sudétingas, jei norima naudoti daugiasuolio perdavimo
architektiirg. Lengviausiai daugiasuolis perdavimas realizuojamas, jeigu kiekvieno tinklo taSko
koordinatés yra Zinomos ir jvertintos duomeny perdavimo atstumo galimybés. Taip galima tiksliai
jvertinti duomeny perdavimo linijy vektorius ir atitinkamai parinkti duomeny perdavimo marsruta.
Taciau net ir tokiu atveju apkraunamas duomeny paketas, kadangi reikia talpinti visy perdavime
dalyvaujan¢iy moduliy adresus. Kuo ilgesnis duomeny paketas, tuo ilgesnis jo siuntimo laikas, taip
pat ir paketo siuntimo energijos sgnaudos. Tai dar labiau juntama, jeigu naudojamas duomeny
perdavimas pagal apklausg (angl. Querry based).

Lengviausias tinklo realizavimo biidas yra taskas — taSkas tipo duomeny mainai, kuomet
duomenys keliauja tiesiai i vieno tinklo tasko j kitg, be tarpiniy perdavimo tasky. Nors ir tokiu
atveju prarandamas rySio atstumas, bet sumazinamas perdavimy skaicius. Daugiasuolio duomeny
perdavimo realizavimui galima dalj tinklo tasky naudoti kaip kartotuvus. Pakankamai paprastas ir
puikiai projekto realizavimui tinkamas protokolas yra ,,LEACH®, kadangi jame naudojamas vienas
duomeny surinkimo mazgas, o kiti tinklo taSkai veikia kaip duomeny surinkéjai. Tolimesnéje
projekto eigoje remiamasi panaSiu marSrutizavimo principu, projektuojant duomeny perdavimo

protokola.
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5 TEXAS INSTRUMENTS CC430 DUOMENU MAINU PROTOKOLAS

Kompanijos ,,Texas Instruments* bevielio tinklo sprendimas paremtas MSP430
mikrokontrolerio ir CC1101 radijo ry$io modemo sajunga vienoje mikroschemoje. Sis sprendimas
ir jo protokolas yra gana detaliai aprasytas ir yra geras Saltinis, kuriuo galima remtis projektuojant
Sio darbo objekta - bevielio rySio modulj. Tinklo sistema susideda i§ duomeny surinkimo stotelés
(koncentratoriaus) ir jo valdomy tinklo tasky (nodes), naudojan¢iy CC430 mikroschema.

Koncentratorius (pagrindinis taskas) renka informacija i$ kity tinklo moduliy reguliariais
intervalais, kas kart padidindamas atstumg. Kiekvieng kartg jis surenka informacijg apie taskas —

taskas susijungimus. Visa tinklo kontrol¢ atlickama vedanciuoju tinklo tasku (pav. 5.1).

‘ PC
Concentrator

CC430F6137

Measurement

&
s
,,,,,,,,,,,,,,, - Web
(CCa30F6137 ) X (cpaa/m:sw 37 )
C J SN J
= _ I woHE ] Master
E_T i_[ ¢ Wireless Meter Reading
- ’ - * Mesh network, greater coverage
*  You can get data through the Internet
Slave
((ocasorsisTy ((ccasoreisr ¢ Measurement/RF/Switch/RTC in one single chip

Measurement Measurement

* Voltage & current sample, power & consumption calculate
%—I I * Ultra low-power wireless measure data communication
iJ * Schedule on/off: you can leave the electronic
equipment connected to the switch work alone

H

Pav. 5.1 CC430 tinklo schema [13]

Duomeny koncentratoriaus tinkle funkcijos:
* Naujy tinklo tasky atradimas;
= Tinklo lentelés sudarymas;
= Geriausio marSruto radimas komunikacijai su kiekvienu tasku,
* Duomeny mainai su kiekvienu rySio tasku;
* Prieiga ] WEB server].
Tinklo moduliy (tasky) funkcijos:
= Atsakyti koncentratoriui kai jis ,,atrandamas* tinkle;
» Perduoti marSrutizavimo zinutes kitiems taskams;
* Vykdyti valdymo taSko komandas;
= Kalendoriaus funkcija;
* Jjungimo/i§jungimo funkcija;

» Parametry matavimas.
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5.1 Veikimo principas

1. Koncentratorius iSsiuncia pirmgjj tinklo taSky radimo signalg. Gaves §j signala,
kiekvienas tinklo taskas laukia atsitiktinj laiko intervalg pries iSsiysdamas atsakomaji
signalg;

2. Koncentratorius gaves atsiliepimo signalg 1§ tasko, jam nusiuncia patvirtinimo
praneSima, kad jis yra uzregistruotas. Koncentratorius naudoja signalo stiprumo
parametrg RSSI, esanti duomeny pakete atéjusiame i§ tinklo tasko ir pildo rysio
kokybés lentele. Pagal Sig lentele sudaromas optimalus duomeny perdavimo
marsrutas;

3. ISsiuntus sekantj tinklo tasky radimo signala, jau uzregistruotas tinklo taSkas
nebeatsiliepia tam paciam koncentratoriui (pav. 5.2 a);

4. Atsiliepus kitam tinklo taskui, jis uzregistruojamas ir jam persiunciamas patvirtinimo

pranes$imas. (pav. 5.2 b);

C o
® @ Concentrator °® @ Concentrator
5 5
@ Unregistered @ Unregistered
Node @ Node
2 2
L Registered L Registered
i 3 Node ® 3 Node
[
Send discovery again Nede 2 respond
(a) (b)

Pav. 5.2 Tinklo tasky radimas: a) taSky radimo signalo siuntimas; b) tasko atsakas [13]

5. Uzregistravus visus koncentratoriaus ry$io zonoje esancius taskus, jis i$siuncia
komanda, jgalinancig pasiekiamus taSkus kreiptis j tolimesnius, uzZ koncentratoriaus
ry$io zonos esancius taskus;

6. Tuomet tinklo taSky radimo signalg siuncia ne koncentratorius, o tinklo taskas, ir jam
atsiliepia tolimesni taskai. Atsiliepimo signaly taskas laukia pakankamg laiko tarpa,
kad visi galimi taskai spéty i$siysti atsiliepimo pranesima;

7. UzZzklausg iSsiuntgs rysio taskas raportuoja koncentratoriui pradedant pirmuoju jam
atsiliepusiu tasku;

8. Koncentratorius uzregistruoja tinklo taskg ir atnaujina rysio kokybés lentelg;

9. Procesas vykdomas kol visi tinklo taskai uzregistruojami;
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Galutinio sudaryto tinklo pavyzdys pavaizduotas pav. 5.3.

‘ Master
4 )
@ Unregistered
40/39 /.\ MNode
i
'/' A -
4029 N @ Redistered
- AN Node
T / e \'\
2 T / a5 |/ 20019 \\ 45730
7 /35/36 //
2 - 5 4 7
P 4 i \ 3
28733 23/25
/ - _—
/ P -
20i30 / -~ o
/;' 810 .~ -20.-"35/
e -
/-
Mastef -~~~
o

Pav. 5.3 Sudarytas tinklas [13]

5.2 Duomeny paketo formatas

Duomeny paketo ilgis yra kintamas ir susideda i§ keliy lauky. Autorizavimo ir laukimo
(timeout) laukai palikti tolimesniam sistemos tobulinimui.
Paketo turinys:
» Unikalus siun¢ianc¢io mazgo ID (MAC adreso ekvivalentas);
* Unikalus priimanc¢io mazgo ID: turinys lygus nuliui interpretuojamas kaip paieSkos
paketas;
= Paketo ilgis;
= Kelio informacijos laukas turi visg pranes§imo kelio informacija. Kelig nustato
koncentratorius, o priimantis tinklo mazgas kelio informacija naudoja nustatymui ar
siysti prane$img tolimesniam tinklo taSkui nustatytu keliu ar nutraukti siuntimg ir
apdoroti gautg informacija;

= Komanda ir duomenys. Sig informacija apdoroja tik priimantysis tinklo mazgas.

| Sender Address (32 bits) | Recipient Address (32 bits) | Authentication (32 bits) |..

| Timeout (8 bits) I Body Length (8 bits)l Paths Stack (e,g, PxPy..Pz) I Command or Response I

Pav. 5.4 Paketo struktiira [13]

Apzvelgtas duomeny surinkimui naudojamas protokolas ir rySio sistema leidZia geriau
suvokti kaip gali bati formuojamas daugiasuolis duomeny perdavimo tinklas ir kaip yra

registruojami nauji tinklo moduliai.
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6 MAZOS GALIOS RYSIO MODULIO CC1120 VEIKIMO ANALIZE

Siekiama iSanalizuoti ir i$siaiSkinti pasirinkto ry$io modulio veikimo principa. Radijo rysio
modemas (angl. transceiver) CC1120 yra sukurtas nebrangioms mazos perdavimo galios (iki
16dBmW) ir mazos maitinimo galios rySio sistemoms. Tai yra integruota mikroschema, turinti
filtrus, moduliatoriy, demoduliatoriy, galios stiprintuva, dazniy sintezatoriy ir 16 bity mikrovaldiklj.
Sis jtaisas suprojektuotas dirbti ISM (angl. Industrial, Scientific and Medical) ir SRD (angl. Short
Range Device) dazniy juostose. Radijo rySio moduliy Seima CC112x suprojektuota darbui kartu su
iSoriniu mikrovaldikliu. Mikrovaldiklis reikalingas §io jrenginio konfigtravimui ir valdymui.

Supaprastinta blokiné jrenginio schema atvaizduota pav 6.3.

" coriax ™
I e I'd e N 7 ™S ~
(Optional 32kHz Uttra low power 32 - 40 kHz 4xByte Main mﬂi.?mw Unit SPI *‘@ C€Sn (Chip Select)
clock intput) auo-calibrated RC oscillator Poweron Resel ROM Utra ow ower 16150 Seral Sonfguration
\‘ J -\ / \ AN o ‘-\_ __'E Sl (Serial Input)
System o Interrupt and S0 (Serial Output
< ysiem ous > ormupl an (Senial Output)
o ~ ~ ~ ~N T __% SGLK (Senal Clock)
WOR 256 byte
Batiery sensor/ Configuraton and Packet nandier
Enh:n;\‘:cg:lg:db:‘whmer ( o sonor stalus registers F'Z?ﬂ:f‘" and FIFO control *‘E (Optional GRION20)
L VAN PN AN AN S -~
£ RE and DSP frontend ™
/‘/ ‘Output power ramping and QOK I ASK modulation {optional
7 exiemal XOSC { TCXO)
/ 1 e NN ~ ¢ ™
oA ot .~ 16 dBf high \ x Y X0SC_a1
effigncy PA Fuly integrated FractionalN 5 Data interdace with X08¢
Frequency Synthesizer 3 signal chain access
7 Q ] = @ X0SC_02
/ N N AN
/
4 [\ W N N ~
; f y 90 dB dynamic f |
LNAP ; e |- range ADC (Dptional bit clock)
/ N 3 o §
High lifiearity i g £ | Highly flexible FSK | QOK
A i .- 2z 8 demaodulator
ey L ° (Optional low iter serial
N / tafnp Wl 90 dB dynaric data output for legacy
LA | T2 b range ADC \ | protocals)
7 NS R N N
s AGE ™
(Optional GPIO for Automatic Gain Gontrol, 604B VGA range |
antenna dwersiy) — RSSI measurements and camer sense detection i

Pav. 6.1 Funkciné - strukttiriné CC1120 modemo schema [14]

Tyrimy ir bandymy tikslams ,,Texas Instruments* gamintojas yra iSleides spausdinting

plokste su visais reikalingais iSoriniais komponentais. Darbo metu bus naudojama

CC1120EM_DK_169, modulio versija, suderinta 169 MHz neslio dazniui. Sio modulio fotografija
pateikta pav. 6.2.

Pav. 6.2 Radijo rySio modulis CC1120EM
31



6.1 CC1120 pagrindiniai parametrai

Pagrindiniai ry$io modulio CC1120 parametrai:

1.

2
3.
4

© N o O

2-FSK, 2-GFSK, 4-FSK, 4-GFSK, ASK/OOK moduliacijos tipai;
Darbo dazniy diapazonai 136.7 MHz — 960 MHz;
Gretimo kanalo selektyvumas: 64 dB prie 12.5 kHz tarpy;
Imtuvo jautrumas:
= -123 dBm prie 1.2 kbps;
= -110 dBm prie 50 kbps;
Atitinka ETSI standarto 1 kategorijos reikalavimus 169 MHz ir 433 MHz juostoje;
128 baity siuntimo ir priémimo buferiai;
Maksimali siystuvo galia 16 dBm;

4 bendros paskirties prievadai.

Sroveés sagnaudos (169 MHz, 25°C, VDD=3V) pateiktos lentel¢je 6.1.

Lentelé 6.1 Sroves sgnaudos skirtingais rezimais

Salygos Srovés sanaudos, mA
TX +15dBm 54
TX +14 dBm 49
TX +10 dBm 41
RX (High performance mode) 23
RX (Low Power Mode) 17
IDLE 13

6.2 Registrai ir bendros paskirties prievadai

Modemas CC1120 turi 316 valdymo ir 14 komandy registry, Kuriais yra kei¢iama RF
modemo konfigiiracija, parametry stebéjimas, duomeny mainai ir komandy siuntimas. Toks didelis
registry skaiCius leidzia atlikti daugybe nustatymy, taciau tuo paciu daro konfigiiravimo procesa
sudétingu. Registrai yra pasiekiami per SPI sasaja. Galimas pavienio registro skaitymas/jraSymas,
arba ,,BURST* skaitymas/raSymas, kuomet registro adresas nusiun¢iamas vieng karta, o tuomet jo

turinys skaitomas arba jraSomas nuosekliai - baitas po baito. Tai patogu naudoti skaitant ir jraSant

stuntimo ir priemimo duomeny buferius (TX Fifo ir RX Fifo).

Taip pat CC1120 mikroschema turi keturis papildomus bendros paskirties prievadus

(GPIO), kurie gali biiti konfigliruojami norimy parametry steb¢jimui. Kiekvienam is$ iy prievady

galima priskirti vieng i8 60 galimy signaly, kuriuos galima interpretuoti kaip pertraukties pradzios
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arba véliavélés nustatymo pozymius. Signalai kiekvienam bendros paskirties prievadui nustatomi

kei¢iant atitinkamy registry turinj per SPI sasajg. Galimy GPI1O signaly panaudojimo pavyzdziai:

= RX buferio perpildymas;

=  TX buferio perpildymas;

= CRC kontrolés atitikimas;

= Paketo preambulés priémimas;

* Mikrovaldiklio Zadinimo pertrauktis.

6.3 Duomenuy paketo struktiira
CC1120 turi integruotg aparating pakety apdorojimo sistemg. Ji gali buti konfigiiruojama
automatiskai pridéti atitinkamus baitus j siun¢iamg paketa. Paketa sudaro:
= Preambulés baitai;
= Sinchronizacijos Zodis (11, 16, 18, 24 arba 32 bity);
* Du rysio kokybés indikacijos baitai (RSSI, ir LQI);
* Dviejy baity perteklinés sumos kontrolé (CRC-16);

Standartiné paketo struktiira pavaizduota pav 6.3.

Data Whitening

CRC skaic¢iavimas

Sinchronizacijos
Preambulée Fodis

RSSI
Q

Duomenys CRC-16

Paketo ilgis
Adresas

8 x n bits max 32 bits ; 8 bits 8 bits 8 x n bits 8 bits 8 bits 16 bits

[ siuntimo metu jdedami | TX buferj, priémimo metu pasalinami i§ RX buferio

Siuntimo metu jdedami j TX buferj, priémimo metu paliekami RX buferyje

] Vartotojo jdedami baitai

Pav. 6.3 Paketo struktara [15]

Imtuvas iSpakuoja gautus duomenis ir RX duomeny buferyje palieka tik vartotojo duomenis
bei kokybés indikacijos baitus (jei jie siun¢iami).

CC1120 palaiko fiksuoto, kintamo ir neriboto dydzio pakety perdavima. Jei naudojamas
kintamas paketo ilgis, pirmasis paketo baitas turi jj aprasSyti, kadangi CC1120 modulis priimto
paketo ilgj lygins su pirmajame paketo baite atsiystu skai¢iumi. Jei yra naudojamas fiksuoto dydzio

pakety perdavimas, | paketo struktiirag nebiitina déti paketo ilgio baito.
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6.4 Nuolatinés spektro dedamosios eliminavimas

Uzimamos juostos plotyje galia tolygiai pasiskirsto tuomet, kada duomenys yra atsitiktiniai
ir neturi nuolatinés dedamosios. Tac¢iau realiomis saglygomis duomenys gali turéti ilgas vienety arba
nuliy sekas ir tai gali apsunkinti bity sinchronizavimg imtuvo trakte. Tokiu atveju naudojama
technologija, vadinama isbalinimu (angl. data whitening). Tai metodas, kuomet duomenys prie$
siuntimg yra perleidziami pro iSbalinimo jrenginj, kurj sudaro postiimio registras, o jo grandys yra
apjungtos suma moduliu du loginiais elementais. Priimtiems duomenims pakartojama ta pati loginé
operacija[15]. (Pav. 6.4).

TX DATA el T [w & [lin 5 . 4 . 3 o 2 feeles i 0

TX_OUT|7:0]

Pav. 6.4 "Data Whitening" operatoriaus schema [15]

Si funkcija CC1120 jrenginyje atliekama automatigkai siuntimo ir priémimo metu ir gali
biiti jjungta/iSjungta keiciant atitinkamo registro turinj. Funkcija ,,Data Whitening* taikoma visam

paketui, i§skyrus preambulg ir sinchronizacijos zod;.

6.5 Miego rezimo ir imtuvo jjungimo valdymas

Siekiant kuo maZesnio galios suvartojimo, jrenginio imtuvas neturi biiti visglaik jjungtas. Sis
klausimas CC1120 jrenginyje yra sprendziamas naudojant ,,eWOR* funkcija (angl. Enchanced
Wake-On-Radio), kuri leidzia jrenginiui likti miego rezime ir tik nustatytu intervalu pereiti j imtuvo
rezimg ir laukti signalo. Jei paketas negautas per nustatyta laukimo laika, jrenginys grizta atgal |
miego rezima. Siai funkcijai atlikti CC1120 jtaisas turi integruota laikmatj, kuris generuoja
»Ivykius® ir tai leidZia persijungti ] miego, bud€jimo ir imtuvo reZzimus be mikrovaldiklio jsikiSimo.

Sios posistemés darbas laiko asyje grafiskai pavaizduotas pav. 6.6.
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Rx Timeout
Ammnne 7

State: SLEEP] IDLE ] RX | SLEEP ] IDLE JI RX

Event0 Event1 Event0 Event1

|
tEventD I l

e /
tEwen‘tD

R 7
tEvenH tEvenH

tsLeer
Pav. 6.5 eWOR rezimo laikmacio intervalai[15]

Laikmacio intervalus galima uzprogramuoti keiciant atitinkamas registry reikSmes. Galima
keisti visy intervaly (Event0, Eventl ir RX Timeout) dydzius. Kai tik gaunamas sinchronizacijos
zodis, uzfiksuojama tuometiné laikmacio verté, kuri gali biiti naudojama sinchronizacijai tarp
siystuvo ir imtuvo palaikyti.

Kuomet néra Zinoma kada bus atsiystas paketas, reikia nuolat laukti ir stebéti radijo signaly
aktyvumg radijo juostoje. Radijo jtaisy CC112x serija turi reZima, vadinama ,,RF Sniff Mode*
(radijo daznio pasiklausymo rezimas). Kadangi CC1120 suprojektuotas taip, kad pereinamieji
procesai bty labai trumpi, jis gali labai greit jsijungti ir iSsijungti. Butent $i savybé iSnaudojama
»RF Sniff* rezime, kuomet naudojant ta patj ,,eWOR" laikmatj, imtuvas jsijunginéja trumpais

impulsais kaip parodyta Pav. 6.6.

™

Preamble s
(4 bytes) yne
R R R
RX
X X X .
H H ’7 Time
-

>

Pav. 6.6 Rezimo "RF Sniff Mode" grafinis atvaizdavimas [15]

CC1120 platformoje naudojami efektyvis signaly apdorojimo algoritmai, kurie leidZia
imtuvo stiprintuvui jsijungti pragjus tik 4 preambulés bitams. Imtuvo jsijungimo intervalas turi buti
nustatytas taip, kad bty uztikrinamas bent 4 bity preambulés priémimas. Efektyvumo didinimui
naudojamas imtuvo valdymas pagal neslio aptikima (angl. RX Termination based on carrier sense).
Jei eteryje neslio signalas neaptinkamas, imtuvas yra iSjungiamas. Kaip teigia gamintojas, sroves
sgnaudos ,,RX Sniff Mode* rezZime sumazinamos iki 2 mA, lyginant su 17-22 mA nuolatiniu imtuvo

darbo rezimu.
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7 RADIJO RYSIO MODULIO PROJEKTAVIMAS

Fizinio sluoksnio realizavimui pasirinktas prie§ tai iSanalizuotas , Texas Instruments®
gamintojo mazos galios radijo ryS$io modulis CC1120, galintis dirbti 169 MHz daZniy juostoje, bei
atitinkantis ETSI 300-220 mazos galios radijo jtaisy standarta. Prie§ projektuojant bevielio rysio
modulio schemg ir spausdintinio montazo plokste, pirmiausia buvo surinktas bandomasis sistemos
variantas i§ ,,CC1120EM* ir ,,STM32 Discovery L1“ makety. Sis bandomasis variantas aprasytas
priede P-1.

Véliau buvo suprojektuotas analogiskas sistemos prototipas - spausdintinio montazo plokste,
kurioje sutalpinta visa sistema. Siame paragrafe pla¢iau aptariamas bevielio rysio modulio prototipo

realizavimas.

7.1 Bevielio rySio modulio aparatiné dalis

Rysio modemo aptarnavimui, duomeny perdavimo iniciavimui, duomeny kaupimui ir jvairiy
sasajy valdymui reikalingas mikrovaldiklis. Pasirinktas mikrovaldiklis - STM32L162. Jis yra skirtas
mazos galios sistemoms, bei turi aparatinj AES Sifravimo jrenginj, kuris yra butinas masy tinklo

modulio realizavimui. Strukttiriné schema pateikta Pav. 7.1,

RF modulis

I 1
1 I
1 A M 1
: SMB jungtis | Antenos jungtis :
: IR g Suderinimo i
\ 'y 1
e H
: JTAG grandiné [
! 7'y !
\ RF TX/RX 1
1 Akselerometras :
[} . . .
I Mikrovaldikli |
| [l s| .. RF |
I Modemas MEMS :
: o7 GPIO 3-axis !
[ 3 !
' STM32L162 Reser | Wfeve i |
| CcC1120 Lo
I
: w~f o] = T SPI3 SPI 3 T i
: z| B| E| & 3.3v 3.3v i
I s 5| 5[ S |
I I
5ot e el T s sl s s e s e ey s e S o ema i o |
L O P ity i Aty b L b L

vV ¥V VvV VvV Vv

Pav. 7.1 Radijo rySio modulio prototipo struktiiriné schema

Radijo rysio trakto dalis yra analogiska ,,Texas Instruments CC1120EM* moduliui. Taip
pat sukurtas modulis turi akselerometrg informacijai apie modulio padét; jvertinti. Jis gali biiti
naudingas, kuomet rySio modulis su kartu prijungta meteorologine stotele ar kitokia jranga
nugritina, pavirsta ar yra neSamas. Tuomet mikrovaldiklis gauna indikacijg apie busenos pakitimg ir

galima iSsiysti biisenos paketa | pagrinding duomeny surinkimo stoti.
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Komunikacijoms su iSoriniais jrenginiais pritaikytos trys UART komunikacijos sasajos.
Viena skirta komunikacijai su pagrindine duomeny surinkimo stotimi — tinklo sasaja, o kitos dvi su
iSoriniais jrenginiais.

Modulio plokstelé ir jungtis pritaikyta prijungimui prie pagrindinés plokstés, montuojamos
RF modulio korpuse, kurioje yra maitinimo grandiné ir UART - RS232 signalo lygio keitiklis, arba
prie tinklo sgsajos. Abiem atvejais pritaikytos atskiros komunikacijy linijos. Modulio principiné

schema pateikta priede P-3. Surinkto radijo rysio modulio prototipo fotografijos pateiktos Pav. 7.2.

.
.
4
L4
L
’
L3
.
.

B I I

-

a) b)
Pav. 7.2 RF modulio prototipas: a) jmontuotas korpuse; b) modulio ploksté.

Paveikslélyje Pav. 7.2a matome surinkto bevielio rySio modulj, kuris gali biiti naudojamas
kaip nutoles tinklo taSkas (pvz.: prijungtas prie meteorologinés stotelés ar kitokio WSN tinklo
renkamy duomeny Saltinio). Kaip atrodo pagrindiné suprojektuoto bevielio rySio modulio plokste
atvaizduota pav 7.2b.

Antenai prijungti naudojamas trumpas SMA — SMB RF174 50Q kabelis. Maitinimas ir
duomeny linijos jungiamos per precizinius kontaktus isdéstytus 2.54 mm atstumu.

Radijo ry$io moduliui panaudojamas 32 MHz 10ppm kvarcinis generatorius, kuris garantuos
neslio daznio stabilumg standarto apibréztose £10 kHz ribose. Mikrovaldikliui panaudotas iSorinis 8
MHz kvarcinis generatorius.

Suprojektuotas modulis turi ,,reset” ir vartotojo mygtukus. Paleidimo i$ naujo (reset)
mygtukas paleidzia Sistemg i§ naujo, o nuspaudus vartotojo mygtukg ir tuo pat metu spaudziant
paleidimo mygtuka, sistema grjzta j pradinius nustatymus. Tai leidZia grjzti prie pradinio (pagal

nutyl¢jimg) Sifravimo rakto naudojimo.

37



7.2 Programinés jrangos projektavimas

Programinés jrangos kurimas mikrovaldikliui atliekamas su programinés jrangos paketu

,Keil uVision 5%. Projektuojama mikrovaldiklio programiné jranga turi atlikti Sias funkcijas:

SPI sgsajos aptarnavimas (duomeny mainai su CC1120 moduliu);
UART sgsajos aptarnavimas (duomeny mainai su i$oriniais jrenginiais);
Komandy interpretavimas;

Radijo rysio modulio registry konfigiravimas;

Siuntimo ir priémimo duomeny buferiy apdorojimas;

Kintamo ilgio pakety apdorojimas;

Duomeny Sifravimas;

CRC kontrole.

Programiné jranga sudaroma jos kodg skirstant j atskirus modulius pagal programines

funkcijas. Sudarytos programinés jrangos struktiira pateikta pav. 7.1.

AES.C
- Duomeny Sifravimas - MAIN.C

CRC.C
= cRC16, CRC32 skaiciavimas |*™®]. Nustatymy inicializacijos
« Rakto ir adreso nustatymas pagal CPU ID

HW_CONFIG.C « Duomeny pakety struktdros
mikrokontrolerio periferijy, - Pagrindiniai kintamieji
- pertraukéiy ir prievady &) |. TXir RX buferiy aptarnavimas
konfigdracija » RF komunikacijy algoritmai

« Paketo duomeny skaitymas/raSymas
» Pakety Klaidy kontrolé

UART.C
[ UART komunikacijos =
siuntimo/priémimo funkcijos

STM32 standartiné periferijy biblioteka

CC1120_SPI.C
- SPI komunikacijos -
siuntimo/priémimo funkcijos

| | }

CC1120_CONFIG.C
CC1120 siystuvo/imtuvo inicializacija, kofigiravimo funkcijos,
registry reikSmés

Pav. 7.3 Mikrovaldiklio programinés jrangos struktiira.

Kaip pavaizduota pav. 8.1 programa suskirstyta j atskiras dalis pagal funkcionaluma:

MAIN yra pagrindinis programinis failas, kuriame vykdomas inicializacijos ir
konfigiiracijos funkcijy kvietimas. Cia apragomi kintamieji, paketo struktiiros,
siuntimo, priémimo ir pagrindinés protokolo funkcijos. Taip pat vykdomos ;
HW_CONFIG talpina funkcijas skirtas mikrovaldiklio periferijy, bendros paskirties
prievady, pertrauk¢iy ir kity periferijy konfigtiravimui;

UART faile sukurtos funkcijos UART komunikacijai vykdyti. Sudarytos pavienio

baito ir paketo siuntimo funkcijos;
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= CC1120_SPI failas skirtas SPI sgsajos aptarnavimui su CC1120 modemu. Sudarytos
pavienio baito ir paketo siuntimo/priémimo funkcijos, taip pat ir funkcijos
komandiniams baitams siysti;

= (CC1120_CONFIG faile yra standartiniai (default) CC1120 nustatymai, taip pat
funkcijos nustatymy jraSymui ir keitimui;

» CRC faile yra funkcijos CRC16 ir CRC32 kontrolinei sumai skai¢iuoti;

= AES programos kodo failas skirtas duomeny Sifravimo ir desifravimo vykdymui.

7.2.1 Pagrindinés programos algoritmas

Pagrindiné programiné dalis paremta begalinio ciklo ,,while(1)* pagrindu, nuolat tikrinant
nustatytas veliaveéles. Tiek radijo rySio, tiek UART sgsajomis ateinantys duomenys priimami
mikrovaldiklio pertrauk¢iy funkcijomis. [vykus pertrauk¢iai ir sékmingai nuskaicius duomeny

paketa, pazymima paketo priémimo véliavélé. Supaprastintas pagrindinés programos algoritmas

>

pateiktas Pav. 7.4.

A
S ; /V ‘ Gauto paketo iSsiuntimas RF rysiu
Siunc¢iamas pakartotinas - . Ta|p
paketas — Gautis UART ~_ ¢
¢ paketas ljungiamas paketo kartojimo
: laikmatis
Restartuojamas paketo
kartojimo laikmatis ‘
i Taip /{tvlrtmlmo pa@\ T Ne

<<: CRC16 ok :\'ﬁ

\l Talp
Ne

- CRC32 ok \'\'\ﬁ»

ISjungiamas paketo
kartojimo laikmatis \ . Talp
Taip
Gautas RF paketas Siunc¢iamas paketas
> pagal uzklausa

Ne v

ISjungiamas paketo
kartojimo laikmatis

]

laukimas baigés

%tm

skaicius = 3

Taip

<

A

Pav. 7.4 Supaprastintas pagrindinés programos algoritmas

Algoritme atvaizduotas supaprastintas duomeny mainy algoritmas. Duomeny mainai
programingje jrangoje vykdomi naudojant daugybe funkcijy ir komandy, kadangi naudojamos

skirtingos sasajos, duomeny masyvai ir struktiiros.
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7.2.2 Duomeny buferiai ir struktiiros

Duomeny perdavimui naudojami duomeny masyvai (buferiai) ir struktiros. Du duomeny

masyvai ,,RF_TX_Buffer* ir ,,RF_RX_Buffer* naudojami duomeny mainams su CC1120 modemu

per SPI sgsajg. Taip pat Sie masyvai naudojami duomenims perduoti j Sifravimo/deSifravimo

funkcijas. Kadangi duomenys esantys pakete yra skirtingos reik§més ir paskirties, patogu jy

laikymui naudoti duomeny struktiiras, kadangi kiekvienas struktiiros laukas turi savo pavadinima.

Naudojamos duomeny struktiiros surasytos lenteléje 7.1.

Lentel¢ 7.1 Naudojamos duomeny struktiiros

RF_RX_Struct RF_TX_Struct UART_RX_Struct UART_TX_Struct

No. | Pavadinimas llgis, | Pavadinimas llgis, | Pavadinimas llgis, | Pavadinimas llgis,
baitai baitai baitai baitai

1 PKT_LENGTH |1 PKT_LENGTH |1 LENGTH 1 LENGTH 1

2 DEST_ADDR 4 DEST_ADDR 4 UART CMD |1 STATUS 1

3 SRC_ADDR 4 SRC_ADDR 4 DEST_ADDR | 4 SRC_ADDR 4

4 RADIO_CMD 1 RADIO_CMD 1 SRC_ADDR 4 RADIO_CMD 1

5 DATA 100 DATA 100 RADIO_CMD | 1 RSSI 1

6 STATUS 1 STATUS 1 DATA 100 DATA 100

7 INC_CNT 2 INC_CNT 2 CRC16 2 CRC16 2

8 CRC32 4 CRC32 4

9 RSSI 1

10 LQI 1

Placiau Siy kintamyjy reikSmeés apraSytos 8.1 skyriuje, kur nagrin¢jama paketo struktiira.

Kadangi naudojamas kintamo dydZzio paketas, keiciasi duomeny kiekis jraSomas j ,,DATA* lauka,

taciau struktiiros dydis nekinta. Reikiamas duomeny kiekis i$ ir j struktiirg raSomas atitinkamomis

funkcijomis.

7.2.3 Pagrindinés duomeny perdavimo funkcijos

Kintamo 1ilgio pakety kopijavimui i§ buferiy j struktiiras ir atvirk§ciai sukurtos Sios

funkcijos:

TX_Struct_to_TX_Buff — radijo rysiu siun¢iamy duomeny perra§ymas i$ struktiiros j buferj;
RX_Buff_to_RX_Struct - radijo ry$iu gauty duomeny perraSymas i$ buferio j struktiirg;
UART_RX_Struct_to_ TX Buff — UART sgsaja gauty duomeny perraSymas | radijo rysio
siuntimo buferj;

RX_Struct_to_UART_TX_Struct — radijo rySiu gauto paketo perraSymas | UART paketo

struktiira.
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Siy funkcijy algoritmai pateikti prieduose P-4, P-5, P-6, P-7. Duomeny perdavimo seka,
vykdoma mikrovaldiklyje, naudojant Sias funkcijas ir lentelé¢je 7.1 aprasytas duomeny struktiiras

atvaizduota priede P-11.

7.2.4 Pertraukciy aptarnavimas

Modulio programingje jrangoje naudojami Sie pertraukciy Saltiniai:
» Priimtas paketas bevieliu rySiu (algoritmas atvaizduotas priede P-9);
» Priimtas baitas UART sgsaja (algoritmas atvaizduotas priede P-10);
= Paketas siunciamas arba priimamas (naudojama indikacijos tikslams);
Kadangi apie duomenis esan¢ius CC1120 modemo buferyje praneSama iSorinio prievado
,»GPIO* pertrauktimi ir duomeny mainai visglaik inicijuojami i§ mikrovaldiklio pusés, SPI s3sajos

su bevieliu modemu pertrauktis nenaudojama.

7.2.5 Duomeny Sifravimas

Duomeny Sifravimg atlieka mikrovaldiklio aparatiné periferija. Naudojamas ECB Sifravimo
algoritmas (angl. Electronic Code Book). Panaudojama modifikuota periferiniy jrenginiy
programingés bibliotekos funkcija, kadangi reikia Sifruoti ne visg i funkcija perduodama masyva, o
tik jo dalj. Kadangi Sifravimas vyksta 16 baity blokais, Sifruojamy duomeny kiekis turi biiti 16 baity
kartotinis. Sifravimo rakto inicializavimo jkélimo funkcija vykdoma paleidziant sistema arba gavus

nauja raktg i3 tinklo sasajos valdan¢iojo mazgo. Sifravimo algoritmas pateiktas priede P-10.

7.2.6 Mikrovaldiklio taktinio daznio nustatymai

Zinoma, jog skaitmeninés sistemos suvartojama energija labai priklauso nuo taktinio daZnio.
Programiniu btidu parenkami mikrovaldiklio taktinio daZnio nustatymai taip, kad biity kuo
mazesnés energijos sanaudos. Taip pat sumazinama procesoriaus Serdies jtampa iki minimalios

reik§més. Naudojami nustatymai pateikti lenteléje 7.2.

Lentelé 7.2 Mikrovaldiklio nustatymai

Parametras Apibudinimas Reik§mé
SYSCLK Serdies taktinis daznis 8 MHz
HCLK Duomeny magistralés taktinis daznis 2 MHz
Vcore Procesoriaus Serdies jtampa 1.2V

Sie parametrai nustatomi pradiniame sistemos paleidimo faile, keiciant daznio daliklio

reik§mes, bei jtampos diapazono registrus.
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7.2.7 Rysio patikimumo tyrimo aplikacijos projektavimas

Kompiuteriné aplikacija sukurta su ,,LabWindows CVI*“ programiniu paketu. Aplikacija
skirta rySio parametry stebéjimui, PER testo valdymui ir CC1120 nustatymams atlikti. Ji per UART
sgsajg siuncia paketus ryS$io moduliui ir inicijuoja jy perdavimg. Sukurtos aplikacijos vartotojo
s3sajos atvaizdas pateiktas Pav. 7.5.

CC1120 PER Test = | B ||
Date: 2015-5-18 Time: 8:20:59 Test progress: Lal -
10, 1000-
COM Pott 0 o
il OPEN | @ 800
20
700
1 500
Xintenalls] 2050 -40 .
I8 500
Number of packets 2100 sarrtest |l g = 00
& 00
£
200
Distance, m %o [Log | I~ Aok
100- 100-
| 00-
Rss. 0
Packet length 0 Current. 60 Current 50.0
T packets 0 a MAX 0 SeKE et MAX 00
RX packets 0 PER MIN 0 MIN 0.0
- Received packet content
Gaod packets 0 0.00 AVG 0.0 AVG 0.0
Sample rate RXFlter BW|  TXPower CURRENT SETTINGS
Moduiation Mod. index {esps) fHz) {dBm) Peformance mods
—————r [rr— T Modulation: 2-FSK
29K I Fessa  [¥] 96 | N | AL Y Hight performanance. Deviation: 3 9578 kHz
2ersK i z i Low power Mod index. 6.6630
: ; Symbol rete: 1.20 ksps
Deviation kH: ;
AGFSK Lol 'T deHiz) Wné I ,134 }% Whiening| [ RX BW: 10.00kHz
539978 05 5 e | TX Power 15 dBm
@ CFG sent High performance mode
Bit Rate: 12kbps Aoply settings to @ CFGready Wihitening enabled
CFG appied
Channel BW: 16.0kHz - @ CFG appl
ot tresoevers | x4 @ CFG valid Default settings

Pav. 7.5 Santykinio pakety klaidy skaiciaus matavimo aplikacijos langas

Vartotojas gali nustatyti kiek pakety ir kokiu periodu bus siun¢iama testo metu. Paspaudus
testo paleidimo mygtuka, pradedami siysti paketai ir atvaizduojamas testo progresas. ISsiuntus
nustatyta pakety skaiciy testas automatiskai sustabdomas.

Pagrindinés aplikacijos funkcijos yra:

* Priimtu ir i$siysty pakety skai¢iavimas ir PER indikacija;
» CRC indikacija;

= RSSI indikacija;

* (CC1120 radijo rySio parametry nustatymas.

= Automatinis gauty rezultaty dokumentavimas (Log)

Apatin¢ aplikacijos lango dalis skirta rySio parametry nustatymams. Galima nustatyti
moduliacijos tipa, moduliacijos indeksa, perdavimo sparta, imtuvo filtro juostos ploti, siystuvo
galia, bei greitaveikos ir duomeny iSbalinimo rezimus. Paspaudus mygtyka ,,APPLY* pradedama
nustatymy keitimo procedira, apraSyta 8.2.1 paragrafe. Pagal OSI standartg tai yra aplikacijos
sluoksnis. Tokios komunikacijos realizavimas buvo geras pagrindas tolimesniam sistemos kiirimui,

kadangi per UART sasaja prototipinis ry§io modulis jungiasi su tinklo sgsaja (ioCGW).
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8 DUOMENU MAINU PROTOKOLO REALIZAVIMAS

Tinklo moduliui sukurtas duomeny mainy protokolas, kuriame kiekvienas tinklo taskas turi
savo adresa, o duomeny mainus inicijuoja prie modulio prijungtas jrenginys — tinklo s3saja,
meteorologiné stotelé, jutiklis ar kitas prietaisas.

Pirminis tinklo prototipo variantas naudoja taskas- taskas duomeny perdavimo bida, o

duomeny nukreipimas vykdomas naudojant 32 bity adresus. Pagrindinés protokolo savybés:

= Kintamas paketo ilgis;

» Duomeny mainus inicijuoja vedantysis mazgas arba meteorologiné stotel¢;
= Adresuotas marSrutizavimas;

» Perdavimo budas taSkas — taskas (end — to —end);

» Kintamas pakety ilgis;

*  Duomeny Sifravimas AES128;

* Apsauga nuo ataky.

Pav. 8.1 Sukurto WSN tinklo topologija

D¢l sudétingo realizavimo daugiasuolis duomeny perdavimas atidedamas vélesniam
sistemos tobulinimo etapui, taciau dél parinktos paketo struktiiros, bevielio rysio modulis gali biiti
naudojamas kaip kartotuvas, taip jgalinant duogiaSuolj duomeny perdavimg ir padidinant

maksimaly atstuma.
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8.1 Paketo struktiira

Duomeny mainai bevieliu rySiu vykdomi kintamo ilgio paketais, kurie gali biti 20, 36, 52,

68, 84, 100 ar 116 baity. Tokie paketo ilgiai yra pasirinkti ne atsitiktinai, o d¢l AES128 Sifravimo

posistemés veikimo principo — Sifravimo 16 baity blokais. llgis pasirenkamas priklausomai nuo

siunciamy duomeny kiekio. Paketo struktiira pateikta Pav. 8.2.

o /&
v/ &
$7/ /S -
Y oY Y A
J o“’é/ S/ S

| AES128 Sifravimas | RX bufer]

Nustato paketo ilgio baito reikSme pridedama
CRC32 | tik po paketo

Siunéiama radijo rysiu priémimo

Pav. 8.2 Paketo struktiira naudojama duomeny mainy protokole

Paketo elementy paskirtis ir detalesnis jy paaiskinimas pateiktas lenteléje 8.1.

Lentele 7.1. Duomeny paketo baity funkcijos

Nr. | Pavadinimas Apibiidinimas
1 PREAMBLE Preambulés baitai (0xAA) skirti laikinei sinchronizacijai tarp siystuvo ir imtuvo (bity
lygio sinchronizacija)
2 SYNC Sinchronizacijos baitai (0x55, 0X43, 0xAA, 0x21), po kuriy perduodamas vartotojo
suformuotas paketas (baity lygio sinchronizacija)
3 PKT_LEN Paketo ilgio baitas naudojamas paketo ilgiui nurodyti. Jo verté lygi paketo baity kiekiui,
be paketo ilgio, preambulés, sinchronizacijos zodzio, CRC16, RSSI ir LQI baity
4 DEST_ADDR_LSB | Gavéjo adresas (DEST_ADDR_LSB - jauniausias baitas, DEST_ADDR_MSB - vyriausi
baitai), skirtas nurodyti kuriam tinklo mazgui siun¢iamas paketas. Jauniausias baitas gali
5 DEST ADDR MS | buti tikrinamas automatiskai CC1120 jrenginyje. Likusiy adreso baity tikrinimas turi bati
B - - atlickamas mikrovaldiklio programine jranga.
6 SRC_ADDR Siuntéjo adresas nurodo priiman¢iam jrenginiui i§ kur atéjo paketas. Pagal $j adresg gali
biti siun¢iamas atsakymo paketas.
CMD_BYTE Komanda, nurodanti paketg priimanciam jrenginiui kokia funkcija vykdyti
DATA Duomeny laukas skirtas vartotojo informacijai perduoti. Si paketo dalis yra kintamo ilgio,
priklausomai nuo perduodamos informacijos kiekio.
9 STATUS Informacija apie jrenginio bliseng (pvz. baterijos jtampa)
10 | 16 bitINC 16 baity skaitiklis pasikartojanciy pakety prevencijai. Skaitiklis didinamas kas kart
COUNTER siunciant paketa, taip kiekvieng paketa padarant unikaly, net jei likgs turinys nepakinta.
Tai naudojama apsaugai nuo ataky ir pakartotiny pakety priémimo.
11 | CRC32 32 bity cikliné pertekliné kontrolé papildomam duomeny perdavimo patikimumui ir
saugumui uztikrinti. Vykdoma mikrovaldiklyje (MCU)
12 | CRC16 16 bity cikliné pertekliné kontrolé, vykdoma automatiskai CC1120 radijo rySio modulyje
13 | RSSI Priimto signalo stiprumo indikatorius (Received Signal Strength Indicator) [dBm],
informuojantis koks signalo lygis buvo imtuve paketo priémimo metu
14 | LQI Vyriausias bitas skirtas CRC16 atitikimo indikacijai. Like 7 bitai - ryS$io kokybés

indikatorius— abstraktus skaitinis jvertis apie tai, kaip lengva demoduliuoti priimtg signalg.

44




8.2 Komandinis baitas

Komandinis baitas Siame protokole labai svarbus, kadangi pagal ji programingje jrangoje
yra vykdoma atitinkama funkcija. Sis baitas nurodo ka tinklo moduliui daryti su priimtais
duomenimis arba kokius duomenis siysti atgal. Galima i§ viso nustatyti 255 Sio baito reikSmes ir

plésti protokolo funkcionalumg. Protokolo naudojami komandiniai baitai aprasyti lenteléje 8.1.

Lentelé 8.1. Komandiniy baity apraSymas

Nr. Pavadinimas HEX ApraSymas
1 TEST PKT 0x00 | Jokio veiksmo (bandymo tikslais)
2 REPEAT_PKT 0x01 | Prasymas pakartoti paketg (bandymo tikslais)
3 UPDATE_KEY 0x02 | Atnaujinti AES128 rakta (raktas jraSomas j atmintj)
4 CHANGE_KEY 0x03 | Pakeisti AES128 rakta (naujas raktas pritaikomas Sifravimui)
5 SET_DEFAULT_KEY 0x04 | Nurodymas nustatyti AES128 rakta pagal nutyléjima (pagal CPU ID)
6 GET_WS_DATA 0x05 | Prasymas siysti meteorologinés stotelés duomeny
7 GET_ACE_DATA 0x06 | Prasymas 3D akselerometro duomeny
8 GET_BATTERY_STATUS | 0x07 | PraSymas baterijos jtampos duomeny
Tolimesniam sistemos vystymui

8.3 Duomeny mainy protokolai

Duomeny mainai atlickami tarp dviejy radijo rySio moduliy. Vienas yra prijungtas prie
tinklo sgsajos (ioCGW) ar kito valdanciojo jrenginio, 0 kitas prie duomeny Saltinio (pvz.
meteorologine stotel¢). Duomeny mainai vyksta apklausos principu: vedantysis tinklo mazgas
siuncia paketa su komandiniu baitu, pagal kurj nutoles tinklo mazgas grazina reikiamus duomenis.

Tokiu atveju duomeny mainus inicijuoja vedantysis tinklo mazgas (Pav. 8.3).

|
| iocGW RF1 || RF 2
| |

UART 169 MHz radijo rysys

Paketas su UART_CMD

ir RADIO_CMD >

Paketas su nurodymais (RADIO_CMD)——p»

Jei patvirtinimo Paketas
negaunamas po 1
sekundes, siuntimas
kartojamas (maks. 3 kartus)

Parengiami duomenys pagal RADIO_CMD baitg

777777 Duomenys pagal uzklausg i |

Nutolusio rySio mazgo (RF2)

Pav. 8.3 Tinklo prototipo duomeny mainy protokolas

Esant Siam mainy protokolui nutoles ryS$io mazgas turi visuomet biiti pasiklausymo rezime

su jjungtu imtuvu, o tai reikalauja didesniy energijos sanaudy.
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8.3.1 Duomeny surinkimas i§ meteorologiniy stoteliy

Skirtingai, nei prie§ tai aptartame protokole, ¢ia duomeny perdavimg inicijuoja prie
nutolusio modulio prijungtas jrenginys. Prie metrologinés stotelés jungiamas rySio modulis dirba
miego rezime ir laukia paketo i§ stotelés, kuris siunciamas kas 10 minuc¢iy RS232 sgsaja. Priimamas
signalas i§ meteorologinés stotelés pazadina mikrovaldiklj ir jis persijungia j veikimo rezimg. Kai
duomenys i§ meteorologinés stotelés surenkami, jie siun¢iami radijo ry$iu vedanciajam (angl. Host)
moduliui, kuris prijungtas prie tinklo sgsajos (angl. Gateway). ISsiuntus paketg persijungiama j
klausymo rezimg (jjungiamas imtuvas) ir laukiamas patvirtinimo paketas i§ vedanciojo modulio.

Gavus patvirtinimo paketg grjztama j miego rezimg. Duomeny mainy diagrama pateikta Pav. 8.4.

Meteorologiné stotelé Tinklo sasaja (Gateway)

RS232
Duomenys i$ meteorologinés
Y g >

stotelés
Pabudimas i$
miego rezimo

———Paketas su stotelés duomenimis————p»

169 MHz radijo rysys UART

Jei patvirtinimo Paketas
negaunamas po 1 Jei paketas priimtas teisingai (CRC ok)

sekundes, siuntimas
kartojamas (maks. 3 kartus)

Miego rezimas

Meteorologinés stotelés )
duomenys

Pav. 8.4 Duomeny perdavimo i§ meteorologiniy stoteliy UML diagrama

Siuo atveju nutoles tinklo taskas (RF2) gali naudoti miego rezima ir imtuva laikyti i§jungta.

Tai yra efektyviai energijos sgnaudas taupantis protokolas.

8.3.2 Duomeny $ifravimo rakto keitimo protokolas

Sifravimo rakto AES128 posistemei keitimas inicijuojamas i§ tinklo vedan¢iosios sasajos
(1oCGW) mazgo. Tik pradétas naudoti RF modulis naudoja savo procesoriaus unikaly 96 bity
numerj kaip rakto dalj, o like vyriausi baitai uzpildomi nuliais. Sis raktas turi biti naudojamas
norint ry§io moduliui nusiysti naujg raktg.

Paketas su CHANGE KEY komandiniu baitu siun¢iamas j nutolusj modulj. Po siuntimo RF
modulis persijungia j imtuvo rezimg ir laukia patvirtinimo paketo. Jei patvirtinimo paketas

negaunamas per vieng sekunde, paketo siuntimas kartojamas (kartojama maks. 3 kartus).
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Nutoles rysio modulis gaves paketa jraso naujg raktg j atmintj ir grazina patvirtinimo paketa.
Vedantysis mazgas, gaves indikacija, kad naujas raktas priimtas sékmingai, siunc¢ia komanda
»CHANGE KEY*, kad §j raktg pradéti naudoti duomeny $ifravimui.

Pradinis raktas pagal CPU ID koda gali buiti grazintas spaudziant vartotojo ir restartavimo

mygtukus kartu. Sifravimo rakto keitimo protokolas atvaizduotas Pav. 8.5.

RF 2

- - - - Y T

UART Imtuvo rezimas 169 MHz radijo rysys Imtuvo reZimas

Paket AES128 rakt I <o .
fu;rtaz::j,SEND ;inu 1 Sifravimas AES raktu pagalinutyléjimg (CPU ID) |
: | —p |

(radio cmd: RECEIVE_KEY)
Paketas Su nauja AES128 Rakto reiksme

(radio cmd: RECEIVE_KEY) ’

I

I

I

|

Jei patvirtinimo |
paketas negaunamas | ;
po 1 sekundeés | Jei CRC atitinka, naujas raktas jraSomas j atmintj

’ I

siuntimas kartojamas |
I

(maks. 3 kartus) | Patvirtinimo paketas-——--—-—-—-—--

| Paketas su nurodymu keisti raktg

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
l
s
|
|
|
|

|
|
I

; . -

(radio cmd: CHANGE_KEY) } Paketas su Komanda keisti raktg )
| (radio cmd: CHANGE_KEY)
I “
|

Po issiuntimo perjurﬁgti Sifravimui nauja raktg Jei CRC atitinka, Sifravimui perjungiamas naujas rakta

|
I
I
L S )
e B I
! Sifravimas naujaj nustatytu AES raktu |
| I
: Standartiné duomeny perdavimo procedira——p» }
| |
| |
| &=-—-Standartiné duomeny perdavimo procedira- — — — - }
|
[ |

Pav. 8.5 Rakto keitimo protokolas

Rakto keitimas gali bati prilyginamas tinklo modulio registravimui tinkle. Kadangi
nesifruotu rySiu siysti rakta yra nesaugu, kiekvienam naujam tinko moduliui Sifravimo raktas turi
biti siunc¢iamas skirtingai Sifruotu rysiu, nes kiekvienas tinklo modulis pradiniu Sifravimo raktu
priskiria savo unikaly procesoriaus ID. Vienintelis tokios sistemos trilkumas yra tas, jog vartotojas
norédamas | tinklg pridéti modulj, turi zinoti jo identifikacijos numerj. Véliau duomeny mainai
vykdomi naudojant bendra Sifravimo rakts. Toks protokolas leidzia visglaik naudoti Sifruoty

duomeny perdavima, net ir tinklo modulio registravimo j tinklg (rakto keitimo) metu.
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8.3.3 Santykinio pakety klaidy skai¢iaus tyrimo protokolas

Sukurtas protokolas buvo taikytas rysio patikimumo tyrimams, santykinio pakety klaidy
skaiciaus radimui (angl. Packet Error Ratio - PER). Testo rezultatas yra procentinis santykis tarp
18siysty ir be klaidy priimty pakety. Testo procediira bus vykdoma turint vedantjjj siystuva/imtuva
su prijungtu kompiuteriu ir kartotuvg. Taip bus tiriamas abipusis rySys (bidirectional). Testo
procediira atlieckama S§ia tvarka:

1. Paketas iSsiunciamas i§ vedanciojo (HOST) irenginio su paketo numerio skaitikliu.
2. Kartotuvas priima paketa, atlicka CRC tikrinima:
= Jei CRC atitinka — kartotuvas iSsiuncia tg patj paketa atgal;
= Jei CRC neatitinka — laukiama kito paketo
3. Vedantysis jrenginys priima paketa, atlieka CRC tikrinima:
= Jei CRC atitinka — padidinamas paketo numerio skaitiklis;
= Jei CRC neatitinka — padidinamas pakety klaidy skaitiklis.
Testo UML seky diagrama pavaizduota Pav. 8.6.

Siystuvas/imtuvas Siystuvas/imtuvas
(vedantysis) (kartotuvas)

Ciklas J

L Paketas kartotuvui su paketo skaitikliu —’{_|
CRC tikrinimas

I
I
I
p Pakartotas paketas
i
CRC tikrinimas |
Ly

"|Rezultatas J

CRC atitinka - didinamas paketo numerio skaitliukas

CRC neatitinka - didinamas blogy pakety skaitliukas

Pav. 8.6 Santykinio pakety klaidy skai¢iaus tyrimo schema

Santykinis pakety klaidy skaiciaus testas turi biti atliekamas jvairiomis saglygomis, kad bty
galima jvertinti kaip rySio kokybe¢ jtakoja jvairis aplinkos parametrai, t.y. rySio atstumas ir
siystuvo-imtuvo parametrai: mainy tempas, moduliacijos biidas, juostos plotis. Testo protokolas
labai panaSus j standartinj duomeny mainy perdavimg sukurtame tinklo protokole, apraSytame 8.3
paragrafe. (Pav. 8.3).
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8.3.4 Moduliacijos parametry ir mainy tempo nustatymas

Norint keisti CC1120 radijo ry$io nustatymus (mainy tempas, deviacija, moduliacija ir tt.),
reikia perraSyti daugiau nei 20 registry reikSmiy. Kad sutrumpintumém paketo ilgj, nustatymo
registry reikSmés laikomos lentelése mikrovaldiklio atmintyje, o atsiysti konfigiiracijos baitai tik

nurodo duomeny masyvo indeksg. Konfigairacijos duomeny dalis pavaizduota pav 8.7.

| mobcrG | DEv.mM | srate | RXBW | TX Power | Perf mode | Whitening |
8
4 5 6 7 9 10-15

Pav. 8.7 Paketo duomeny dalis, kai vykdomas RF parametry keitimas

Pakeisti radijo modemo nustatymai gali sutrumpinti rySio atstumg, tod¢él po nustatymy
pakeitimo abu tinklo taskai turi apsikeisti duomeny paketais, patvirtinanciais, kad abu gali veikti
esanCiu rySio atstumu. Jei patvirtinimo paketai nesulaukiami per nustatyta laika, automatiskai
griztama prie buvusiy nustatymy. Grafiskai §i procediira pavaizduota pav. 8.8.
| pc RF1 | RF 2

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

UART Imtuvo rezimas 169 MHz radijo rydys Imtuvo reZimas

Paketas su RF nustatymais . .
(uart cmd: SEND_PKT) » Esami RF nustatymai

(radio cmd:RF_CHANGE) Paketas Su nauja AES128 Rakto reikSme )
(radio cmd: RECEIVE_KEY)

|
|
|
|
} Jei CRC Atitinka, siunCiamas patvirtinimas
|

|

Ko Patvirtinimo paketas---------- J‘m
|
|
|

Komanda keisti radijo )
rySio parametrus

|
|
|
|
|
|
|
|
|
|
|
| Patvirtinimo paketas--———---——---—---- |
|
|
|
|
|
| |
|
|
|
|

|
Pakeic¢iami rad‘ijo rysio parametrai Pakeic¢iami radijo rySio parametrai

I <«
e J
s
| Nauji RF nustatymai
| —
| . PRI

Jei patvirtinimo Paketas : Laukiamas patvirtinimo paketas

negaunamas po 2 | <«

sekund?iy, griztama prie | Rysio patikrinimo paketas—————— !
|
|

Jei patvirtinimo Paketas

. L negaunamas po 2
Laukiamas patvirtinimo paketas sekundsiy, gritama prie

buvusiy parametry

buvusiy parametry

|
|

} e Rysio patvirtinimo paketas —————-————
|

|

L

e 1

Pav. 8.8 Radijo rySio nustatymy keitimo procediiros diagrama

Galimybé keisti rySio parametrus bevieliu biidu palengvina tiriamojo darbo eiga, kadangi
vartotojas gali prisijungti tik prie vieno rySio modulio, o kitg palikti stacionarioje padétyje. Tokia
sistema rySio patikimumo bandymus leidZia atlikti vienam asmeniui be pagalbininkiy. Minétas

protokolas naudojamas tik radijo rySio patikimumo tyrimams atlikti.
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9 RADIJO RYSIO PARAMETRU ANALIZE

Norint tinkamai parinkti signalo moduliacijos parametrus, reikia suprasti jy reikSme ir
iSsiaiSkinti kiekvieno parametro jtaka duomeny perdavimui. Nagrinésime dvejetaing dazning

moduliacijg 2-FSK ir kvadraturing dazning moduliacijg 4-FSK.

9.1 Skaitmeniné daznio manipuliacija

Skaitmeninis daznio manipuliavimas FSK (angl. Frequency Shift Keying) yra placiai
naudojamas moderniose bevielése duomeny perdavimo sistemose. Tai yra harmoninio signalo
daznio keitimas suteikiant jam vieng ar kit verte pagal dvejetainj moduliavimo signalg.

Dvejetainés dazninés moduliacijos atveju turime du daznius f; ir f,. Vienas turi loginio
nulio verte (tarpo daznis), 0 Kitas loginio vieneto (zymés daznis), taigi vienu simboliu perduodamas

vienas bitas [17]. Perdavimo iSraiskg galima apras$yti taip (formulé 9.1):

Ucos(w; + ¢1), kai perduodamas 0

Ucos(w, + ¢,), kai perduodamas 1 .1)

s = |
Cia w1 — ciklinis tarpo simbolio daznis; o2 — ciklinis Zymés simbolio daznis; @1— pradiné tarpo

fazé; @2 — pradiné Zymes faze.

Kvadrattiriné daZzniné moduliacija naudoja keturis daZnius, kuriy kiekvienas reiskia dviejy
bity seka (00, 01 , 10, 11). Naudojant tg pacig simboliy perdavimo spartg, kvadratiiriné dazniné
moduliacija 4-FSK leidzia pasiekti dvigubai didesnj mainy tempa negu dvejetainé dazniné

moduliacija. Perdavimo iSraiska galima apraSyti pagal 9.2 formule:

Ucos(w, + ¢3), kai perduodamas 01
Ucos(ws + ¢3), kai perduodamas 10
Ucos(wy + ¢,), kai perduodamas 11

Ucos(wy + ¢1), kai perduodamas 00
s(t) = { (9.2)

Cia on — ciklinis simbolio daznis; ¢n— pradiné simbolio faze;

Koks simbolis perduodamas esant atitinkamam dazniui priklauso nuo radijo rysio sistemos
ir jos konfigiiracijos. Radijo rySio modulis CC1120 leidZia vartotojui laisvai konfigtiruoti simboliy
priklausomybe nuo daZnio, vadinamag simboliy Zemeélapiu. RySio patikimumui ir kokybei Sie
nustatymai jtakos nedaro, tac¢iau simboliy perdavimo zZemélapis gali biiti kei¢iamas norint uZztikrinti

ry$io unikalumg ir sauguma.
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Simboliy Zemélapio konfigiiravimo galimybés atvaizduotos lenteléje 9.1.

9.1 lentelé. Galimos simboliy daznio reikSmés

Konfigiiracijos varianto numeris
Moduliacijos Simbolio 1 \ 2 3 4
formatas reikSmeé Simbolio dazZnis
‘0’ Fc— af Fc + af
2-(G)FSK T For.f F.f
‘00’ Fe - Af/3 Fc - af Fc + Af/3 Fe + af
’01’ Fc = Af Fc - Af/3 Fc + Af Fc + Af/3
4-(G)FSK
(G) S ‘10’ Fc+Af/3 Fc+Af Fc'Af/v?) Fc'Af
‘11, Fc+Af Fc+Af/3 F(;'Af Fc'Af/S

9.2 Pagrindiniai moduliacijos parametrai

Dazniy asyje abu moduliacijos biidus (2-FSK ir 4-FSK) galima atvaizduoti taip (Pav. 9.1):

2-FSK 4-FSK
fc fe
] o 1 &
ol 2% ]
p Af " <Af/.’:l e .
< A >
2Af

< > P 2AfF o

(a) (b)

Pav. 9.1 FSK signalo simboliy perdavimo atvaizdavimas daznio asyje a) 2-FSK; b) 4-FSK

Pagrindiniai parametrai kurie naudojami apibtdinti radijo signalo moduliacija:

9.2 lentele. Pagrindiniai skaitmeninés dazninés moduliacijos parametrai

Zyméjimas | Pavadinimas

Fe neslio daznis (centrinis daznis) (angl. carrier frequency)
Af daznio deviacija (angl. frequency deviation)

2f daznio atskirtis (angl. frequency separation (spacing))
fr simboliy perdavimo sparta (angl. symbol rate)

s analoginio signalo moduliacijos indeksas

h skaitmeninio signalo moduliacijos indeksas

Pagal Carson‘o taisykle analoginés dazninés moduliacijos signalo juostos plotis

skai¢iuojamas pagal formule 9.3:

BWgy = 2(Af + fm) (9.3)

Cia BWem— dazninés moduliacijos juostos plotis; Af — maksimali (pikin¢) daznio deviacija;

fm — moduliuojancio signalo daznis.
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Perduodamo skaitmeninio moduliuoto signalo spektro plotis turéty bati kuo siauresnis, kad
buty efektyviai naudojama dazniy juostg ir esant reikalui buty galimybé panaudoti daugiau nei
vieng rySio kanalg. Ta pacig formulg galima pritaikyti ir skaitmeninés dazninés manipuliacijos

signalo juostos plo¢iui skai¢iuoti. Carson‘o taisyklés taikymas FSK signalui (formulé 9.4) [18]:

BWpsi =2 (5= + =) == = (h + Df; 9.4)

2Ts = 2Ts Ts
Cia BWesk — FSK juostos plotis; h — skaitmeninio signalo moduliacijos indeksas; Ts—

simboliy perdavimo periodas; fs — simboliy perdavimo daznis (fs = 1/Ts).

Svarbus parametras apibiidinantis moduliuotg signalg yra moduliacijos indeksas — rySys tarp
mainy tempo ir deviacijos. Analoginio signalo moduliacijos indeksas skai¢iuojamas pagal 9.5

formulg. Moduliacijos indeksas M-FSK moduliacijos rtsiai skai¢iuojamas pagal formule 9.6. [18]:

20f

p = 7 (9.5)
_2Af
h= (M=1)f; (9.6)

Cia M = 2, kai naudojama 2-FSK, M = 4, kai naudojama 4-FSK moduliacija.

Pagal 5 ir 6 formules matome, jog kuo mazesnis moduliacijos indeksas, tuo siauresnis
signalo spektras. Zinant naudojama deviacija Af ir simboliy perdavimo tempa fs galima

apskaiciuoti signalo juostos plotj 2-FSK ir 4-FSK atveju (9.7 ir 9.8 formulés).

BWyopsk = (L +1) fi = 28f + £, 9.7)
BW4—FSK = (% + 1)](‘5 = % + f:g (98)

Cia BW2-rsk — 2-FSK moduliuoto signalo juostos plotis; BWa.rsk - 2-FSK moduliuoto

signalo juostos plotis;

Naudojant teorinius skai¢iavimus juostos plotj galima jvertinti tik apytiksliai, kadangi jis
priklauso ne tik nuo deviacijos ir mainy tempo, bet ir nuo viso radijo rySio trakto - vidinés siystuvo
sandaros, suderinimo grandinés ir jos komponenty.

Norint jvertinti signalo uzimama juostos plotj ir pagal tai jvertinti kokio juostos plocio filtra
reikia naudoti imtuve, rekomenduojama jvertinti ir radijo rySio sistemos kvarco nestabiluma.
Kvarco nestabilumas jvertinamas PPM (angl. Parts Per Million) vienetais, pvz.: viena PPM verté

reiSkia 1 HZ nuokrypj 1 MHz signalui.
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Centrinio daznio (neSlio daznio) juostos plocio skaiCiavimui pagal kristalo nestabilumag

galima naudoti formul¢ 9.9 [19].

BWearrigr = 4 - XTALppy 'fCARRIER (9-9)

Cia BWcarrier — neslio signalo juostos plotis; XTALppm — kvarco nestabilumo verté;

fcarrier — neslio signalo daznis.

Ivertinus daznio nuokrypj dél kvarco nestabilumo ir moduliacijos signalo juostos plotj,

galutiné kanalo juostos plocio lygtis atrodo taip [19]:
BWenanner = BWearrier + BWrpsk (9.10)

Cia BWcarrier — neslio signalo juostos plotis; BWesk — moduliuoto signalo juostos plotis

skai¢iuojamas pagal 9.7 arba 9.8 formule.

9.3 MSK moduliacija

Dazniné moduliacija MSK (angl. Minimum Shift Keying) yra 2-FSK moduliacijos atvejis,
kuomet naudojamas moduliacijos indeksas yra lygiai h=0.5. Tokiu atveju fazés pokytis vieno
simbolio perdavimui bus p/2, o daZznio komutavimo metu faz¢ bus 0°. Taip susiaurinamas FSK
signalo juostos plotis, kadangi iSvengiama staigiy fazés Suoliy — staciy signalo fronty.

Deja, norint jgyvendinti MSK sglygg, moduliacijos indeksas turi buti lygiai h=0.50000 ...
Tai pasiekti yra labai sunku, ypa¢ naudojant skaitmeninj; moduliatoriy, kurio deviacijos daznio

reik§meé yra diskretiné [18].

9.4 GFSK moduliacija

DaZninés moduliacijos FSK signalai daznai filtruojami vadinamuoju Gauso Zemo daznio
filtru (angl. Gaussian lowpass filter) (GLPF). Sis filtras naudojamas signalo spektrui siaurinti ir
gretutinio kanalo galiai mazinti. Dazniné moduliacija, naudojanti Gauso filtra sutrumpintai
vadinama GFSK (angl. Gaussian Frequency Shift Keying). Filtro impulsiné charakteristika laiko

aSyje atitinka Gauso skirstinj, i$ ko ir kiles filtro pavadinimas.
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9.5 Teoriniai juostos plo¢io skaifiavimai

Naudojantis prie§ tai minétomis formulémis, galima atlikti teorinius juostos plocio
skai¢iavimus 2-FSK ir 4-FSK moduliacijai esant skirtingam duomeny mainy tempui ir moduliacijos
indeksui. SkaiCiavimais siekiama jvertinti reikiamus imtuvo filtro nustatymus ir juostos plocio
atitikimg standartui. ETSI EN 300 220-1 standarto apibrézta juosta bevieliy sensoriy tinklams yra
75 kHz plo¢io(169,4 MHz — 169,475 MHz), todél mus domina juostos plotis Siose ribose.

Juostos plocio skai¢iavimui panaudotos mainy tempo reikSmés nuo 0.6 kbps iki 100 kbps.
Moduliacijos indeksas nuo 0.5 iki 2.5. Kvarco nestabilumo reik§mé 10 PPM (kaip ir CC1120EM
modulyje). Skai¢iavimai atlickami naudojant 10 formule. Juostos plo¢io reik§mé atvaizduota ir
spalvos gradientu: geltona spalva - artima ribinei 75 kHz juostai, balta — Zemiau 75 kHz ribos ir
oranziné — raudona Zymi juostos plotj, virSijantj leidZziamas pagal standartg ribas. Teoriniai

skai¢iavimai pateikti 9.1 ir 9.2 lentelése.

9.1 lentelé. 2-FSK juostos plocio priklausomybé nuo moduliacijos indekso ir mainy tempo

Mainy Moduliacijos indeksas
tempas, 05 [ o7 [ 1 | 125 [ 15 [ 175 | 2 | 225 | 25
kbps Signalo juostos plotis, kHz
0,60 7,66 7,81 7,96 8,11 8,26 8,41 8,56 8,71 8,86
0,80 7,96 8,16 8,36 8,56 8,76 8,96 9,16 9,36 9,56
1,20 8,56 8,86 9,16 9,46 9,76 10,06 10,36 10,66 10,96
2,40 10,36 10,96 11,56 12,16 12,76 13,36 13,96 14,56 15,16
4,80 13,96 15,16 16,36 17,56 18,76 19,96 21,16 22,36 23,56
9,60 21,16 23,56 25,96 28,36 30,76 33,16 35,56 37,96 40,36
19,20 35,56 40,36 45,16 49,96 54,76 59,56 64,36 69,16 73,96
38,40 64,36 73,96 83,56 93,16 102,76 | 112,36 | 121,96 | 131,56 | 141,16
50,00 81,76 94,26 106,76 | 119,26 131,76 | 144,26 | 156,76 | 169,26 | 181,76
76,80 121,96 | 141,16 | 160,36 | 179,56 198,76 | 217,96 | 237,16 | 256,36 | 27556
100,00 156,76 | 181,76 | 206,76 | 231,76 | 256,76 | 281,76 | 306,76 | 33176 | 356,76

9.2 lentelé. 4-FSK juostos plocio priklausomybé nuo moduliacijos indekso ir mainy tempo

Mainy Moduliacijos indeksas
tempas, 05 [ o7 [ 1 [ 125 | 15 | 175 | 2 [ 225 | 25
kbps Signalo juostos plotis, kHz
0,60 7,51 7,735 7,96 8,185 8,41 8,635 8,86 9,085 9,31
0,80 7,76 8,06 8,36 8,66 8,96 9,26 9,56 9,86 10,16
1,20 8,26 8,71 9,16 9,61 10,06 10,51 10,96 11,41 11,86
2,40 9,76 10,66 11,56 12,46 13,36 14,26 15,16 16,06 16,96

4,80 12,76 14,56 16,36 18,16 19,96 21,76 23,56 25,36 27,16
9,60 18,76 22,36 25,96 29,56 33,16 36,76 40,36 43,96 47,56
19,20 30,76 37,96 45,16 52,36 59,56 66,76 73,96 81,16 88,36
38,40 54,76 69,16 83,56 97,96 112,36 126,76 141,16 155,56 169,96
50,00 69,26 88,01 106,76 125,51 144,26 163,01 181,76 200,51 219,26
76,80 102,76 131,56 160,36 189,16 217,96 246,76 275,56 304,36 333,16
100,00 131,76 169,26 206,76 244,26 281,76 319,26 356,76 394,26 431,76

Skai¢iavimai rodo, jog teorisSkai maksimalus mainy tempas 75 kHz juostoje yra 38,4 kbps 2-
FSK atveju ir 50 kbps 4-FSK atveju, naudojant moduliacijos indeksg 0.5. Taciau net ir teoriSkai

apskaiciuotos juostos ploCio reikSmés yra arti 75 kHz ribos, o realiu atveju yra tikimybé¢, kad

54



standarto nustatyta riba bus pazeidziama. Be to, didelis mainy tempas néra prioritetas, kuriant

mazos galios bevielio rysio sistemg. Grafiskai juostos ploc¢io priklausomybé atvaizduota Pav. 9.1.

96 I 4 Vv

=75 kHz limit

N
00

—4— 0.5 2-FSK

@ (0.5 4-FSK

=== 0.75 2-FSK

~—&—0.75 4-FSK

Juostos plotis, kHz
N
N

—— 1.5 2-FSK

=== 1.5 4-FSK

et 2.5 2-FSK

6 2.5 4-FSK

1,20 2,40 4,80 9,60 19,20 38,40

Mainy tempas, kbps

Pav. 9.1 2-FSK ir 4-FSK teorinio juostos plocio priklausomybé nuo mainy tempo, esant

skirtingam moduliacijos indeksui.

Taip i§ gauty duomeny matoma, jog esant moduliacijos indeksui h<l, 4-FSK atveju

gauname siauresnj juostos plotj, nei 2-FSK. Esant h=1, juostos plotis vienodas (Pav. 9.2).

vl
o

H
[}

B
o

w
(0]

e 2-FSK 4.8 kbps

et ) -FSK 4.8 kbps

Juostos plotis, kHz
w
o

25

g 2-FSK 9.6 kbps
20 el 4-FSK 9.6 kbps
15
10 + i

0,5 0,75 1 1,25 1,5 1,75 2 2,25 2,5

Moduliacijos indeksas

Pav. 9.2 2-FSK ir 4-FSK teorinio juostos plocio priklausomybé nuo moduliacijos indekso,

esant skirtingam mainy tempui.
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9.6 Kanalo juostos plo¢io matavimai spektro analizatoriumi

Atlieckamais tyrimais sickiama iSsiaiSkinti koks realus signalo juostos plotis esant
skirtingiems moduliacijos nustatymams. Taip pat istiriama koks realus juostos plo¢io skirtumas tarp
GFSK ir FSK moduliacijos ir koks nukrypimas nuo teoriniy skai¢iavimy.

Kanalo juostos plo¢io tyrimai atlickami naudojant ,,Rohde&Schwarz® ZVH/4 spektro
analizatoriy. Jo jéjimas jungiamas RG174 kabeliu prie CC1120 bevielio ry$io modulio antenos
is¢jimo. Kadangi maksimali leistina spektro analizatoriaus jéjimo galia yra 20dBm, galima naudoti
maksimalig siystuvo galig (15dBm). Taip pat maksimalig siystuvo galig reikalauja naudoti ETSI

300 220-1 standartas, kuomet tiriamas juostos plotis. Bandymo schema atvaizduota Pav. 9..

Kompiuteris

e  RF parametry keitimas USB
e  Spektro analizatoriaus
duomenys

UART

CC1120 Bevielio rysio modulis ZVHA4 spektro analizatorius

Antenos iséjimas ? RG174 Im ? Spektro analizatoriaus jéjimas
(SMA jungtis) (N-tipo jungtis 50Q )

Pav. 9.3 Signalo juostos plocio tyrimo schema

Spektro analizatorius konfigliruojamas pagal standarte aprasSytus reikalavimus. Parenkamas
maksimalios vertés iSsaugojimo rezimas (angl. max hold) ir pikinés reikSmés detektorius.
Matavimas atlieckamas siun¢iant 100 duomeny pakety. Uzimamas kanalo plotis matuojamas pagal
signalo spektrinio galios tankio pasiskirstyma juostoje. Laikoma, kad uzimamas juostos plotis, tai
plotis kuriame yra 99% signalo galios. Duomeny siuntimo aktyvacija ir moduliacijos parametrai
keiciami su 7 skyriuje aprasyta aplikacija. Duomenys 1§ spektro analizatoriaus fiksuojami su jam

skirta programine jranga ,,ZVH view*.
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9.6.1 Matavimy rezultatai

Matuojame 2-FSK, 2-GFSK, 4-FSK ir 4-GFSK signalus. Kaip ir teoriniuose skai¢iavimuose
tyrimai atlickami naudojant skirtingg moduliacijos indeksg ir duomeny mainy tempa. | lenteles
surasomi matavimo rezultatai. Siekiama istirti, kiek sumazéja juostos plotis naudojant GFSK
moduliacijg su Zemo daznio Gauso filtru, lyginant su paprasta FSK moduliacija. Palyginimui

skai¢iuojame procentinj juostos plocio pokyti ABW pagal 9.11 formulg.

M} =100

BWgFrsk

ABW = (1 — (9.11)

Cia ABW — procentinis juostos plogio pokytis, BWesk — FSK signalo juostos plotis, BWgrsk
— GFSK signalo juostos plotis.

Mainy tempas kei¢iamas nuo 1.2 kbps iki 38.4 kbps. Moduliacijos indeksas nuo 0.5 iki 2.5.
Matavimo rezultatai pateikti 9.3 ir 9.4 lentelése.

9.3 lentelé. 2-FSK ir 2-GFSK moduliacijos juostos plo¢io matavimo rezultatai

MOD_INDEX
2-(G)FSK 0.5 1 1.5 2 25
BW, kHz BW, kHz BW, kHz BW, kHz BW, kHz

s.rate, | bitrate

ksps kbps 2-FSK | 2-GFSK | ABW, % | 2-FSK | 2-GFSK | ABW, % | 2-FSK | 2-GFSK | ABW, % | 2-FSK | 2-GFSK | ABW, % | 2-FSK | 2-GFSK [ ABW, %
1.2 1.2 7.143 6.746| -5.88%| 7.937 7.302| -8.70%| 8.889 7.937|-11.99%| 9.127 8.333| -9.53%| 10.159 8.571| -18.53%
2.4 2.4 7.937 7.54] -5.27%| 9.524| 8.381|-13.64%| 11.429 9.524]-20.00%| 12.302| 10.667|-15.33%| 13.968| 11.746|-18.92%
4.8 4.8 9.524 8.73 -9.10%| 12.698| 11.111(-14.28%| 15.873| 13.095|-21.21%| 18.651| 15.476|-20.52%| 21.429| 17.778]-20.54%)
9.6 9.6] 16.238( 12.302]|-31.99%| 19.841( 17.063|-16.28%| 29.206| 21.825|-33.82%| 31.746| 26.984|-17.65%| 42.063| 31.746|-32.50%
19.2 19.2 33.33| 27.341(-21.90%| 45.556| 39.937|-14.07%| 57.143| 48.571|-17.65%| 69.721| 59.365|-17.44%| 81.746| 67.971|-20.27%)
38.4 38.4] 59.524| 46.429|-28.20%| 86.905| 67.857|-28.07%] 119.05[ 86.905|-36.99%| 139.29| 108.33|-28.57%| 170.24| 126.19( -34.91%

9.4 lentelé. 4-FSK ir 4-GFSK moduliacijos juostos plo¢io matavimo rezultatai
MOD_INDEX
4-(G)FSK 0.5 1 15 2 2.5
BW, kHz BW, kHz BW, kHz BW, kHz BW, kHz

s.rate, | bitrate

ksps kbps 4-FSK | 4-GFSK [ ABW, % | 4-FSK | 4-GFSK | ABW, % | 4-FSK | 4-GFSK | ABW, % | 4-FSK | 4-GFSK | ABW, % | 4-FSK | 4-GFSK | ABW, %
0.6 1.2 6.957 6.812| -2.13%| 8.319 7.967| -4.42%| 9.127 8.73[ -4.55%] 9.921 9.554| -3.84%| 10.714| 10.317| -3.85%
1.2 2.4 8.333 7.619| -9.37%| 10.714| 9.524|-12.49%| 12.302| 11.111|-10.72%| 13.889| 12.698| -9.38%| 15.873| 14.286[-11.11%
2.4 4.8] 10.794 9.127|-18.26%| 14.683| 12.698|-15.63%] 18.254 16.27(-12.19%| 21.825| 19.444|-12.25%| 25.397| 23.016|-10.34%
4.8 9.6] 15.079( 13.095|-15.15%| 22.222| 19.841|-12.00%| 29.762| 26.587|-11.94%| 37.302 33.73|-10.59%| 44.841| 40.873| -9.71%
9.6 19.2| 38.286( 33.303|-14.96%| 54.762| 44.567|-22.88%| 71.111 60| -18.52%| 87.778| 74.444|-17.91%| 103.33| 87.759|-17.75%
19.2 38.4] 58.333] 47.619|-22.50%| 88.095| 76.19|-15.63%] 125.71| 103.57|-21.38%] 171.05| 129.76|-31.82%| 242.86| 178.44|-36.10%

Matavimo rezultatai rodo, jog 2-FSK ir 4-FSK moduliacijos atveju,

naudojant Gauso filtra

juostos plotis sumazeja. Kuo didesnis moduliacijos indeksas ir mainy tempas, tuo rySkiau matomas
santykinis juostos plo¢io sumazéjimas GFSK atveju. Kaip ir teoriniuose skai¢iavimuose naudojant

0.5 moduliacijos indeksg galima pasiekti 38.4 kbps mainy tempg nevirsijant 75 kHz juostos plocio.

57



Gauso filtro jtaka signalui aiSkiai atsispindi spektro analizatoriaus lange. Kaip atrodo 2-FSK
ir 4-FSK signalai su ir be Gauso filtro atvaizduota Pav. 9..

u:,i:Bm E,i:Bm
5.0 5.0
-5.0 \ 5.0 l
-15.0 55K -15.0 /J ’k
.25.0 /// \\\( i .25.0 /JI j\\\(“-FSK
2350 /[ A\ A .30 \ A /N
\ pREy 7 7 C
”ffj WA S Vs R Y A\ s T WSKN i
-65.0 -65.0
Center:169.4375 MHz Span:200 kHz Center:169.4375 MHz Span:200 kHz
(a) (b)

Pav. 9.4 Spektry palyginimas su ir be ZDGF: a) 2-FSK ir 2-GFSK b) 4-FSK ir 4-GFSK
Meélyna linija — signalo spektras naudojant Gauso filtrg, juoda linija — nenaudojant filtro.

Mainy tempas 4.8 kbps

Pav. 9. akivaizdZiai matosi, jog GFSK moduliacijos atveju spektras yra siauresnis ir jo
pagrindinis gaubtinés lapelio Sonai yra gerokai statesni. GFSK moduliacija pravartu naudoti,
kuomet reikalinga siaurajuosté komunikacija, bei daugiau nei vienas kanalas dazniy juostoje.

Grafiskai tyrimo rezultatai atvaizduojami pav. 9.5

128

64

———75 kHz limit

~ 4-FSK, h=1.5

z

v 32 4-GFSK, h=1.5

2

s —¥—2-FSK, h=1.5

w

[}

g 16 —8— 2-FSK, h=1.5

=3

= ——2-FSK, h=0.5
8 —#—2.GFSK h=0.5

I —#— 4-FSK, h=0.5

4

4-GFSK, h=0.5
1,2 2,4 4,8 9,6 19,2 38,4

Mainy tempas, kbps

Pav. 9.5 Kanalo juostos plo¢io matavimy rezultatai. Juostos plocio priklausomybé nuo

mainy tempo, esant skirtingai moduliacijos riisiai ir moduliacijos indeksui.

Jeigu atvaizduotuméme iSmatuotos juostos plocio priklausomybe nuo moduliacijos indekso,

pastebétuméme, jog 4-FSK ir 4-GFSK signaly spektrai néra siauresni uz 2-FSK ir 2-GFSK, kuomet
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moduliacijos indeksas maZesnis uz vienetg. Tai skiriasi nuo teoriniy rezultaty. ISmatuoty juostos

plocio verciy priklausomybé nuo moduliacijos indekso atvaizduota Pav. 9.

32

——4-FSK, 4.8 kbps

—>¢—4-GFSK, 4.8 kbps

Juostos plotis, kHz
[EnY
(o)}

== 2-FSK, 4.8 kbps

—#— 2-GFSK, 4.8 kbps

0,5 1 1,5 2 2,5

Moduliacijos indekas

Pav. 9.6 Juostos plocio priklausomybé nuo moduliacijos indekso

Matome, jog 4-(G)FSK signalas uzima platesng¢ dazniy juosta, nei 2-(G)FSK signalas.
Reikia jvertinti ir tai, jog siunciant paketus 4-FSK ar 4-GFSK moduliacijos forma, paketo
preambulé ir sinchronizacijos ZodZio baitai siun¢iami 2-FSK moduliacija. Taigi, matavimy metu,
kuomet naudota 4-FSK moduliacija, i§ tikryjy dalis signalo buvo 2-FS, todél nematome tikrojo 4-
FSK signalo spektro. Galimai dél tos pacios priezasties matavimo rezultatai skiriasi nuo teoriniy
skaic¢iavimy. Palyginimas, kaip skiriasi 2-FSK ir 4-FSK signaly spektro gaubtinés atvaizduotas Pav.
9.

u’, dBm

e ] \/2-FSK
-25.0 /

35, ¥ b,

[PV N LM desc ™I N (1AL A

\

Center:169.4375 MHz Span:200 kHz
Pav. 9.7 2-FSK ir 4-FSK spektry palyginimai esant 2.4 kbps mainy tempui ir 1.5 moduliacijos

indeksui. Mélyna linija — signalo spektras naudojant Gauso filtra, juoda linija — nenaudojant filtro.

Matome, jog 4-FSK signalas turi dvigubai daugiau Soniniy spektro gaubtinés lapeliy,

kadangi 4-FSK atveju naudojami keturi dazniai, vietoje dviejy.
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9.6.2 Tyrimo rezultaty palyginimas su teoriniais skaifiavimais

Gauty tyrimo rezultaty palyginimui, atvaizduojame 2-FSK ir 4-FSK teorines bei iSmatuotas

juostos plocio reikSmes tame paciame grafike (Pav. 9.)

2-FSK 4-FSK
iSmatuotas, h=0.5 teorinis, h=0.5 —a— i§matuotas, h=0.5 teorins, h=0.5
—+—iSmatuotas, h=1.5 teorinis, h=1.5 i¥matuotas, h=1.5 teorinis, h=1.5
64 LA~

Juostos plotis, kHz

Juostos plotis, kHz

4
1,2 2,4 4,8 9,6 19,2 38,4 1,2 2,4 4,8 9,6 19,2 38,4
Mainy tempas, kbps Mainy tempas, kbps
(@ (b)

Pav. 9.8 Teoriniy ir iSmatuoty juostos plo¢iy palyginimas: a) 2-FSK, b) 4-FSK

ISmatuotas signalo juostos plotis yra maZesnis nei teorinio, esant mazesniems mainy
tempams. Esant 19.2 ir didesniems duomeny mainy tempams iSmatuotas juostos plotis yra Siek tiek

didesnis.

9.7 Rezultaty apibendrinimas

Atlikti teoriniai skaiCiavimai ir juostos plofio matavimai spektro analizatoriumi leidZia
pvertinti kokius moduliacijos parametrus galima naudoti neperzengiant standarto nustatytos juostos
plocio. Tiek teoriniai tiek matavimo rezultatai rodo, jog maksimalus perdavimo tempas gali bati
38.4 kbps, jeigu naudosime mazg moduliacijos indeksg (h=0.5).

Taip pat, esant biitinybei, galima naudoti mazg mainy tempg, bet rySio perdavimui paskirti

daugiau kanaly. Kol kas pasirinktas duomeny perdavimas vienu rysio kanalu.
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9.8 Priimto signalo lygio indikacijos kalibravimas

Radijo rysio modulis priimto signalo stiprumg indikuoja RSSI parametru (angl. RSSI —
Received Signal Strength Input). Tai yra priimto signalo stiprumo lygis iSreiksStas decibelais
milivatui [dBm]. Kadangi pagal nutyléjimag $i reikSmé néra nustatyta, kalibravimg turi atlikti pats
vartotojas. Tai atlickama j RF modulio imtuvg siun¢iant Zinomo stiprumo signalg ir stebint CC1120
RSSI registro verte. Si verté gali bati kvantuojama 8 arba 12 bity skiriamaja geba. Daugeliu atvejy
pakanka 8 bity (0.25 %).

Norint gauti teisingg RSSI reikSme, kalibruota RSSI korekcijos reikSmé turi biiti atimama 18
iSmatuotos. Tai galima padaryti rankiniy biidu arba jraSyti korekcijos reikSme ] atitinkamag
»AGC_GAIN_ ADJUST* registrag. Kalibruota reikSmé gaunama sulyginant priimamo signalo galig
su iSmatuota RSSI reikSme i§ CC1120 registro. Pvz.: jei § CC1120 siunc¢iame 0 dBm galios signala,
0 nuskaityta RSSI reik§mé yra 100, reikia taikyti -100dBm korekcijos reikSme [16].

Kalibravimas atlickamas su HP 8657A signaly generatoriumi (0.1 - 1040 MHz), naudojant
169 MHz nemoduliuota sinusinés formos signalg. RyS$io modulis prie signalo generatoriaus
prijungiamas RG174 kabeliu (SMA — N-tipo jungtys). Naudojama galia: nuo -120dBm iki O dBm.
Priimamo signalo galios matavimui naudojame 8 bity skiriamaja geba (1 dBm). Gauti rezultatai

pateikti priede P-2 ir Pav. 9..

80 i
£ 30
-]
T . v e .
Z -20 - Generatoriaus i$éjimo lygis
2 / == |Smatuota RSSI po kalibravimo

-70 e . L

/ ISmatuota RSS! pries kalibravima
-120 |
-120 -100 -80 -60 -40 -20 0
Jéjimo signalo lygis, dBm

Pav. 9.9 RSSI reik§mé pagal generatoriaus signalo galig pries ir po kalibravimo

Is grafiko 9.1 matome jog nekalibruota RSSI reik§mé smarkiai skiriasi nuo signalo
generatoriaus siunc¢iamo signalo galios. Po to atlieckamas tas pats testas su -99 ir -98 dBm korekcine
reikSme. Pagal grafiko, pavaizduoto pav. 10.1 matome, jog gauna RSSI reik§mé ne daug nukrypsta
nuo signalo generatoriaus i$¢jimo galios (grafike juoda linija). Labiausiai tikétiname priimto radijo
signalo stiprumo ruoze (nuo -100 iki -10 dBm) iSmatuota verté atitinka signalo generatoriaus

siunciamo signalo galia, tod¢l kalibracijos rezultatai mus tenkina.
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10 ENERGIJOS SANAUDU TYRIMAI

Siais tyrimais siekiama i$siaiskinti kokios yra sukurto radijo ry$io modulio galios ir
energijos sgnaudos esant jvairiems darbo rezimams. Taip pat siekiama jvertinti baterijos talpos

reikalavimus atitinkamam veikimo laikui.

10.1 Galios suvartojimas pagal darbo rezimg

Bevielio rySio modulis pagal atlickamg veiksma dirba keliais rezimais:
=  Miego rezimas
*  Veikimo rezimas
* Siystuvo rezimas

=  [mtuvo rezimas

Srovés ir galios suvartojimas kiekviename reZime matuotas Yokogawa WT310 skaitmeniniu
galios matuokliu. Srovés ir galios fiksavimui naudojamas ,,Max Hold* pikinés reiksmés detektorius.

Duomeny mainy tempas yra 4.8 kbps, o siystuvo galia 15dBm. Tyrimy schema pateikta Pav. 10.1.

Maitinimo o . .
$altinis Bevielio rySio modulis
MCU + RF
3.3V ( )
E Ampermetras Voltmetras i

Skaitmeninis galios matuoklis WT310

Pav. 10.1 Galios matavimo schema

Matavimo rezultatai pateikti lenteléje 11.1.

11.1 lentelé. Srovés ir galios suvartojimas i§ maitinimo Saltinio

ReZimas Blsenos I, mA P, MW
Miego rezimas MCU sleep, RF power down 1,12 3,67
Veikimo rezimas MCU running, RF idle 3,85 12,6
Siystuvo rezimas MCU on, TX on 15dBm 68,28 220,5
Nuolatinis imtuvo rezimas MCU on, RX on 26,34 86,5
Imtuvas priimant paketa MCU on, RX on, priimamas paketas 27,72 91,1

Sistemos suvartojama galia yra didziausia paketo siuntimo metu (68.28 mA, 220.5 mW).
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10.2 Galios suvartojimo laike tyrimas

Duomeny pakety siuntimas ir priémimas vyksta labai greitai ir norint tiksliai stebéti tokio
proceso energijos sgnaudas, reikia naudoti didelés greitaveikos srovés matavimo jrangg. ISeitis yra
naudoti Sunto varzg sistemos maitinimo jéjime ir matuoti jos jtampg oscilografu. Srovés iSraiska
gausime pagal Omo désnj, zinodami Sunto varzos reikSme. Naudojamas ,,ROHDE&SCHWARZ
HAMEG” HMO3004 4GS/s spartos oscilografas. Srovés reikSmés gavimui panaudojama
osciloskope esanti ,,math* funkcija, skai¢iuojanti srove pagal Sunto varzos jtampa. Atvaizde 10.2

pateikiama tyrimo schema.

Maitinimo - o .
Saltinis Bevielio rysSio modulis
100 +
33V 0 (MCU + RF)

Oscilografas HM03004

Pav. 10.2 Trumpy srovés impulsy matavimo schema

Suvartojamos sroveés pokyciai pakety priémimo ir siuntimo metu registruojami dviem
modulio panaudojimo atvejais:
= Kai modulis prijungtas prie meteorologings stotelés;

= Kai modulis prijungtas prie tinklo sgsajos.

Srovés suvartojimas, kuomet rySio modulis naudojamas meteorologinés stotelés duomenims

siysti, atvaizduotas Pav. 10.3. (pagal protokola, apraSytg paragrafe 8.2.4)

HMO3044 (HW 0x10111000; SW 05.352) 2015-04-15 16:31 ROHDE&SCHWARZ
Norm-Trig./Complet HIAMELS

TB:SOms T:150ms CH1: 134 mV YDCNR 9.99kSa Refresh M

- .

T

H

AN W M

A

1

L

Duomeny siuntimas
radijo rySiu

Patvirtinimo paketo
Persijungimas | priemimas
imtuvo rezimg

Duomeny priémimas
UART sasaja i§ !
Pabudimas i$ meteorologinés stotelés qulma_s i
miego rezimo miego rezima
MA 1

0 50 100 150 200 250 300 350 400 450 500
t L 105.95ms Vp+: 6416 mA

MA1L:10mA (DIV)

Pav. 10.3 Tinklo modulio, prijungto prie metrologinés stotelés srovés suvartojimo oscilograma
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Osciloskopu iSmatuoti intervalai pateikti lenteléje 11.2

11.2 lentelé. Radijo rySio modulio veikimo rezimy intervalai

Veikimo rezimas T, ms
Duomeny priémimas UART sasaja 59
Paketo siuntimas radijo rysiu 106
Paketo priémimas radijo rySiu 65
Laukimo rezimas prie§ uzmiegant 83

Klausymo rezime dirbancio ir prie tinklo sgsajos prijungto modulio srovés suvartojimas

laiko aSyje pateiktas Pav. 10.4.

HMO3044 (HW 0x10111000; SW 05.352) 2015-04-15 16:33 Q ROHDE&SCHWARZ
Norm-Trig./Complet
TB:50ms T:50ms CH1: 134 mV /DCNR 9.99kSa Refresh

Patvirtinimo
paketo siuntimas

®->= I-»X

Priimamas — —
paketas Griztama | imtuvo
rezima

A, A A A

‘ ISjungiamas
L” imtuvo reZimas
L MA1
R am
0 50 100 150 200 250 300 350 400 450
tI:52.43ms ¥p+: 65.74 mA

MAIL: 10mA (DIV)

Pav. 10.4 Radijo rySio modulio prijungto prie tinklo sasajos srovés suvartojimas duomeny

mainy metu

Atlikty matavimy metu osciloskopo pagalba rasti laiko intervalai, esant skirtingiems sroveés
suvartojimo lygiams. Kiekvienas radijo rySio modulio veiksmas ryskiai atsispindi oscilografo
ekrane, ypa€ paketo siuntimo ir priémimo metu, kuomet matomas ne tik srovés suvartojimo Suolis,
bet ir trikdziai.

IS paveikslélio 10.3 matome, kad energijos sanaudas dar galima optimizuoti, sumazinus
laika tarp patvirtinimo paketo priémimo ir miego rezimo jjungimo. Nors tai zenkliai nepakeis
energijos sanaudy biitent Siuo atveju, taciau esant tankesniems pakety mainams, energijos sgnaudy

sumaz¢jimas gali biiti pastebetas.
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10.3 Energijos sanaudy jvertinimas

[Sanalizavus nutolusio modulio srovés ir galios suvartojimg, Kai jis prijungtas prie
meteorologinés stotelés, galima apskaiCiuoti jo energijos sanaudas per skirtingus laiko tarpus ir

jvertinti kokios talpos akumuliatoriy naudoti jo maitinimui. Rezultatai pateikti lenteléje 11.3.

11.3 lentelé. Energijos sanaudy skai¢iavimai

o . Procentinis Energijos sgnaudos Energijos sgnaudos Energijos sanaudos
.. Veikimo laikas 10 " i .
Refimas L veikimo laikas 10 | 1, mA | P, mW per 1valanda per parg (24 val.) per 30 dieny
min intervale, ms . |

min intervale mwWh mAh mWh mAh Wh Ah
miego (sleep) 599687 99.948% 1.12| 3.67 3.6681 1.1194 88.0341 | 26.8660 2.6410 0.8060
UART RX 59 0.010% 3.85| 12.6 0.0012 0.0004 0.0297 0.0091 0.0009 0.0003
Radijo rySys TX 106 0.018% 68.28| 220.5 | 0.0390 0.0121 0.9349 0.2895 0.0280 0.0087
Radijo rysys RX 65 0.011% 27.72| 86.5 0.0094 0.0030 0.2249 0.0721 0.0067 0.0022
laukimo (idle) 83 0.014% 3.85( 91.1 0.0126 0.0005 0.3025 0.0128 0.0091 0.0004
IS viso: 600000 100.00% 3.7303 1.1354 89.5261 27.2494 2.6858 0.8175

Pagal gautus duomenis galima apskaiciuoti kokios energijos sgnaudos bus mety laikotarpyje
(formulé 11.1). Laikykime, jog maitinimo $altinio naudingumo koeficientas yra 95%:

100

= (11.1)

EWh/met. =365 - EWh/24h ’

Cia Ewnmet. — energijos sanaudos mety eigoje, Wh; Ewn/z4n - €nergijos sanaudos per para,
Wh.

E = 34.31 Wh/metams

ApskaiCiuotos energijos sgnaudos yra idealiy salygy atveju, kuomet paketai siunc¢iami kas
10 minuciy ir po kiekvieno siuntimo gaunamas vienas patvirtinimo paketas. Kadangi duomeny
perdavimas vyksta santykinai retai, todél didziausia energijos sgnaudy dalis priklauso nuo miego
reZimo metu suvartojamas galios.

Kadangi mety laikotarpyje apskaiCiuotas energijos suvartojimas yra apie 34.3 Wh, esant 3.3
V maitinimo jtampai, akumuliatoriaus talpa turéty bati didesné nei minétas dydis. Jeigu modulis yra
stacionarus ir baterijos dydis néra svarbus, tokiems energijos poreikiams puikiai tinka rinkoje

akumuliatoriai su talpa nuo 3 Ah (abiem atvejais 36\Wh).
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10.4 Paketo siuntimo laiko priklausomybé nuo moduliacijos ir mainy tempo

Nors ir jsitikinome, kad siystuvo suvartojama galia sudaro tik 0.02% visos suvartojamos
energijos, jeigu paketai siun¢iami kas 10 minuciy. Tacéiau vélesniuose radijo rySio modulio
panaudojimo atvejuose bus reikalingas Zymiai tankesnis paketiniy duomeny perdavimas.

Tyrimas atlickamas naudojant du skirtingus moduliacijos budus (2-GFSK ir 4-GFSK) ir
skirtingus mainy tempus. Naudojant Sunto varzg maitinimo jéjime stebimas srovés kitimas ir
uzfiksuojamas impulso plotis. ISmatuotas siystuvo jsijungimo laikas pateiktas lenteléje 11.4. Paketo

ilgis kei¢iamas nuo 20 iki 116 baity, pagal protokolo galimybes.

11.4 lentelé. Paketo siuntimo periodas

Paketo ilgis, 2-GFSK 2-GFSK 2-GFSK 4-GFSK 4-GFSK 4-GFSK | 4-GFSK 19,2
baitai 2,4 kbps 4,8 kbps 9,6 kbps 2,4 kbps 4,8 kbps 9,6 kbps kbps
Paketo siuntimo laikas, ms

20 104,95 52,53 26,33 133,17 66,73 33,42 16,73
36 158,38 79,24 39,66 186,49 93,35 46,72 23,41
52 211,61 105,85 52,99 239,92 119,96 60,03 30,06
68 264,93 132,57 66,33 293,15 146,67 73,44 36,74
84 318,36 159,48 79,64 346,57 173,39 86,64 43,42
100 371,69 185,89 92,95 400 200,2 100,05 50,03
116 425,01 212,51 106,25 453,23 226,71 113,46 56,71

GrafiSkai gauti duomenys pateikti pav. 5.

450

400

350
2 300 e 4-GFSK 2,4 kbps

- &

§ 250 (/y b 2-GFSK 2,4 kbps
=_°° / it 4-GFSK 4,8 kbps
£ 200
= el 2-GFSK 4,8 kbps
3 150 4
@ === 4-GFSK 9,6 kbps

100 e 2-GFSK 9,6 kbps

50 4-GFSK 19,2 kbps
o—71—1 [ | |
20 36 52 68 84 100 116
Paketo ilgis, baitai

Pav. 10.5 Paketo siuntimo laiko priklausomybé nuo paketo ilgiui, esant skirtingiems

moduliacijos parametrams ir mainy tempui

Pagal gautus rezultatus matome, jog naudojant tg patj mainy tempa, 4-FSK moduliacijos
atveju paketo i§siuntimas trunka truputj ilgiau nei 2-FSK atveju. Taip yra todél, kad preambulés ir
sinchronizacijos zodzio baitai perduodami 2-FSK formatu, kurio duomeny perdavimo sparta

dvigubai mazesné. Taip pat gauti rezultatai labai nedaug skiriasi nuo teoriniy.
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10.5 Galios suvartojimas pagal nustatytg siystuvo galinguma

Suvartojamos galios matavimas atliekamas su Yokogawa WT310 galios matuokliu.
Matuojama srové imama i§ maitinimo Saltinio. Atliekami trys matavimai ir apskai¢iuojamas
vidurkis. Siystuvo galia kei¢iama nuo -11 iki 15 dBmW. Jé¢jimo jtampa 3.289V. Matavimo

rezultatai pateikti lentel¢je 4. Grafiskai rezultatai atvaizduoti Pav. 10.6.

Lentel¢ 11.5. Galios suvartojimas pagal siystuvo galinguma

matavimas 1 matavimas 2 matavimas 3 Viurkis
Siystuvo
galia, dBm I, mA P, mW I, mA P, mW I, mA P, mW I, mA P, mW
15 69,17 227,50 69,01 226,97 69,13 227,37 69,10 227,28
14 66,02 217,14 66,28 217,99 66,14 217,53 66,15 217,56
13 63,19 207,83 63,10 207,54 63,04 207,34 63,11 207,57
12 60,28 198,26 60,27 198,23 60,25 198,16 60,27 198,22
11 57,68 189,71 57,74 189,91 57,92 190,50 57,78 190,04
10 54,00 177,61 54,07 177,84 54,12 178,00 54,06 177,81
9 51,23 168,50 51,20 168,40 53,92 177,34 52,12 171,41
8 47,27 155,47 47,28 155,50 51,44 169,19 48,66 160,05
7 44,91 147,71 44,89 147,64 47,26 155,44 45,69 150,26
6 42,88 141,03 42,67 140,34 44,93 147,77 43,49 143,05
5 40,87 134,42 40,84 134,32 42,68 140,37 41,46 136,37
4 37,99 124,95 38,12 125,38 38,02 125,05 38,04 125,12
3 36,29 119,36 36,26 119,26 36,38 119,65 36,31 119,42
2 34,85 114,62 34,90 114,79 34,87 114,69 34,87 114,70
0 31,37 103,18 31,49 103,57 31,48 103,54 31,45 103,43
-3 27,79 91,40 28,11 92,45 28,02 92,16 27,97 92,00
-6 25,86 85,05 25,69 84,49 25,61 84,23 25,72 84,59
-11 23,72 78,02 23,66 77,82 23,54 77,42 23,64 77,75
Pav. 10.1 Srovés suvartojimo grafikas
Galios suvartojimas pagal siystuvo galia
230,00
210,00 A
190,00
170,00
3
£ 150,00
o //
130,00 v
P
110,00 -
I
90,00
70,00
-11-109 8 -7 6 -5-4-3-2-1012 3 456 7 8 9 1011 12 13 14 15
Siystuvo galia, dBmW

Pav. 10.6 Bendros sistemos galios suvartojimo grafikas pagal nustatyta siystuvo galinguma
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11 RADIJO RYSIO PATIKIMUMO TYRIMAI

11.1 Testo metodas

Radijo rySio tyrimai atlikti tarp dviejy tinklo taSky, esant skirtingiems atstumams ir radijo
rySio parametrams. Viena antena tvirtinama stacionariai, o kita ant automobilio stogo, taip jgalinant
nesunky atstumo tarp tinklo tasky keitimg. Testy metu naudotas protokolas aprasytas 8.1 skyriuje.

Bandymams atlikti naudojama visakrypté, suderinta 169 MHz, ketvir¢io bangos ilgio (A/4)

antena. Kartu su ja naudota 30 cm skersmens apskritimo formos ,,Zemés* plokStuma (Pav. 11.1).

| ID)]

350

= =

Pav. 11.1 Bandymy metu naudotos antenos brézinys

Naudotos antenos gamintojas pateikia stovincios bangos koeficiento charakteristikg esant

30cm zemés ploks$tumai. Ji atvaizduota Pav. 11.2

— A

SWR
[ N T T - R -

100 110 120 130 140 150 160 170 180 190 200 210 220 230 240 250
Freq(MHz)

Pav. 11.2 Antenos stovincios bangos koeficiento grafikas [20]
Pagal Pav. 11.2, matome, jog stovinCios bangos koeficiento verté¢ 169.4 — 169.475 MHz

ruoze yra apie 1.8 — 1.9. TeoriSkai pagal §] koeficienta, galios perdavimo efektyvumas turéty biiti

apie 90% [21].
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11.2 Radijo rysio tyrimai naudojant suprojektuota modulj

Prototipo tyrimai atlikti Siomis sglygomis:

» 300 metry tiesioginis matomumas (pieva $alia kelio) (priedas P-12);

» 3190 metry netiesioginis matomumas (miestas - vanduo) (priedas P-13);
» 4530 metry netiesioginis matomumas (miestas — vanduo) (priedas P-14);
» 400 metry per miska (priedas P-15);
» 550 metry per miska (priedas P-16);
» 1450 metry per lauka (priedas P-17);

Bandymai atlikti siunciant ir priimant 1000 vnt. 16 baity pakety. Oro salygos Siy bandymy

metu: giedras dangus, +8 °C, véjuota.

14.1 lentelé. RF modulio konfigiiracijos naudotos radijo rySio patikimumo tyrime

Moduliacija Mainy Moduliacijos | Deviacija | Juostos plotis (teorinis) | Imtuvo filtro juostos Siystuvo
tempas indeksas [kHz] [kHz] plotis [kHz] galia
(kbps] Teorinis | I¥matuotas [dBm]
2-GFSK 4.8 1.5 3.6 18.8 13,095 20 15
2-GFSK 4.8 0.5 1.2 14 8.73 15.4 15
4-GFSK 19.2 1 14.4 45.2 44,57 50 15
4-GFSK 19.2 0.5 7.2 30.8 33.3 33.3 15
Gauti rezultatai pateikti lenteléje 14.2
Lentelé 14.2. Radijo rySio tyrimo rezultatai
Aplinka Ats[t::]nas Motili.xliacijos Perdavimo sparta Mod. R.SSI I§siqsti. T::_?;:lgt?l PER [%]
pas [kbps] Indeksas vid. paketai paketai
Tiesioginis 300 2-GFSK 4.80 1.50 -75.60 1000 1000 0.00
matomumas 300 m 4-GFSK 19.20 1.00 -74.90 1000 999 0.10
] ] 2-GFSK 4.80 1.50 -94.80 1000 995 0.50
M'\"eeifgsfé’g“l::‘: 3190 2-GFSK 4.80 0.50 -94.40 1000 999 0.10
matomumas 4-GFSK 19.20 1.00 -93.70 1000 960 4.00
4-GFSK 19.20 0.50 -94.10 1000 1000 0.00
] ] 2-GFSK 4.80 1.50 -95.00 1000 999 0.10
Miesto aplinka, 2-GFSK 4.80 0.50 -95.00 1000 996 0.40
Netiesioginis 4530
matomumas 4-GFSK 19.20 1.00 -94.70 1000 1000 0.00
4-GFSK 19.20 0.50 -95.10 1000 996 0.40
2-GFSK 4.80 1.50 -90.50 1000 1000 0.00
. 2-GFSK 4.80 0.50 -89.40 1000 998 0.20
Miskas 400 4-GFSK 19.20 1.00 -89.30 1000 971 2.90
4-GFSK 19.20 0.50 -90.80 1000 991 0.90
2-GFSK 4.80 1.50 -97.60 1000 249 75.10
. 2-GFSK 4.80 0.50 -93.60 1000 868 13.20
Miskas 550
4-GFSK 19.20 1.00 -93.40 1000 739 26.10
4-GFSK 19.20 0.50 -93.70 1000 635 36.50
2-GFSK 4.80 1.50 -90.40 1000 999 0.10
Laukas, netiesioginis 1450 2-GFSK 4.80 0.50 -90.10 1000 999 0.10
matomumas 4-GFSK 19.20 1.00 -89.90 1000 997 0.30
4-GFSK 19.20 0.50 -90.10 1000 999 0.10
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11.3 Radijo rySio patikimumo tyrimo apZvalga

Pirmasis tyrimas atliktas esant tiesioginiam matomumui tarp dviejy RF mazgy (300m). Net
ir tokiomis saglygomis buvo stebimas nedidelis pakety praradimas (iki 0,1%). Aiskiy skirtumy tarp
perdavimo 2-GFSK ir 4-GFSK konfigiracijy Siomis sglygomis nepastebéta. Pakety praradimai
panasis ] atsitiktinio pobiidzio ir galimai sukelti greta esanciy pastaty, elektros tinkly ar
pravaziuojanc¢iy automobiliy.

Kitas bandymas atliktas esant ~3.2 km atstumui tarp siystuvy/imtuvy. Siomis salygomis
pasiektas 0.1% PER (2-GFSK, 0.5 mod. ind.) ir 0% PER (4-GFSK, 0.5 mod. ind.). Abejais
moduliacijos atvejais mazesnis moduliacijos indeksas sumazino PER santykj.

Esant 4.5 km atstumui, mazesnis moduliacijos indeksas nezymiai padidino prarasty pakety
skaiCiy, o tai prieStarauja prie§ tai atlikto bandymo rezultatams ir galima hipotezé, jog pakety
praradimai yra atsitiktinio pobuidzio ir nebitinai jtakoti rySio nustatymy. Esant 0.5 moduliacijos
indeksui ir 2-(G)FSK moduliacijai, tenkinama MSK salyga (angl. Minimum Shift Keying), kuomet
pereinamasis laikas tarp signalo faziy yra vienodas, o juostos plotis mazesnis. Tadiau gauti
rezultatai nejrodo MSK moduliacijos pranasumo.

Didziausi pakety praradimai pastebéti bandant duomeny perdavima miske. Esant 400 metry
atstumui, PER nevirsijo 3%, taiau atstumg padidinus iki 550 metry PER svyravo tarp 13% ir 75%.
Vidutinis priimto signalo stiprumas buvo ne mazesnis nei prie$ tai atliktuose bandymuose, esant 3.2
ir 4,5 km atstumui, tac¢iau pakety praradimai buvo daug didesni. PanaSu, jog priimto signalo lygio
pakanka, taciau jis keliaudamas per miska yra iSkraipomas.

Misko jtaka signalo perdavimui patvirtinta bandyma atliekant greta misko esanc¢iame lauke.
Kuomet rysio linija tarp siystuvy/imtuvy nekirto misko, buvo stebimi minimaliis pakety praradimai
(0.1% — 0.3%), esant 1.45 km). Taciau pavaziavus uz misko kampo, net ir esant panasiam atstumui,
pakety perdavimas nutriiko.

Tyrimai buvo atlikti ir su suprojektuotu bevielio ry$io modulio prototipu ir su pirminiu
modulio maketu, aprasytu priede P-1. Abiem atvejais pasiekti labai panasiis rezultatai, todél galima
teigti, jog rysio dalies projektavimas jvykdytas sékmingai. Su pirminiu radijo rySio maketu atlikty

radijo ry$io bandymy rezultatai pateikti prieduose P-18, P-19 ir P-20.
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ISVADOS

Projektuojant bevielio rySio modulj susidurta su panasiomis problemomis, kurios buvo
aptartos pirmoje darbo dalyje. Daugiasuolio duomeny mainy tinklo realizavimas atmestas dél
pernelyg sudétingo protokolo, paketo ilgio ir dazno duomeny perdavimo reikalavimy. Daugiasuolio
perdavimo protokolo realizavimas atidedamas tolimesniam sistemos tobulinimo laikotarpiui.

Isitikinta, jog tiksliai apskaiciuoti moduliacijos juostos plotj yra sunku. ISmatuotos juostos
plocio vertés Siek tiek skiriasi nuo teoriniy. Neatmetama galimybé, jog matavimo rezultatus galéjo
jtakoti ir spektro analizatoriaus matavimo paklaidos. Ta¢iau gauty rezultaty pakako imtuvo filtro
juostos ploCio nustatymui. IStirta, jog maksimalus galimas duomeny perdavimo tempas 169.4 —
169.475 MHz dazZnio juostoje su CC1120 mazos galios radijo rySio modemu yra 38,4 kbps. Sistema
pajégi vykdyti duomeny perdavimg ir didesniu tempu, taciau tokiu atveju pazeidziamos standarte
nustatytos ribos.

Naudojant Gauso Zemo daznio filtrg (2-GFSK ir 4-GFSK moduliacija), signalo juostos
plotis sumazéja esant bet kokiam mainy tempui ir moduliacijos indeksui. Taciau kuo didesnis
mainy tempas, tuo juostos plo¢io susiaur¢jimas rySkesnis. Taigi GFSK moduliacija efektyviai
veikia norint sumazinti juostos plotj, ypac prie didesnio mainy tempo. Esant moduliacijos indeksui
h=1.5 juostos plotis 2-GFSK atveju susiaurinamas nuo 12%, esant 1.2 kbps mainy tempui ir iki
37% esant 38.4 kbps mainy tempui. Esant 4-GFSK moduliacijai tomis pa¢iomis saglygomis juostos
plotis sumazéja nuo 4,5% iki 21.4%.

Ivykio arba laiko inicijuojamas protokolas yra efektyviausias energijos sanaudy prasme,
kadangi rySio modulis gali buti miego rezime su i§jungtu imtuvu, nes jam nereikia laukti uzklausos
paketo 1§ centrinio modulio. Tokio tipo protokolas buvo realizuotas jungiant suprojektuota bevielio
rySio modulj prie meteorologinés stotelés. Apskaiciuota, kad nutolgs rySio modulis tokiu atveju
turéty veikti metus laiko su 6V 6Ah baterija. Sukurto bevielio ry$io modulio energijos sanaudos dar
gali buti sumazintos taikant gilesnj miego rezima, taip pat vietoj nuolatinio imtuvo rezimo taikant
neslio signalo paieSkos rezimg , aptartg 6.1.5 paragrafe.

Radijo rySio tyrimai parodé, jog labiausiai rySio kokybe jtakoja atstumas ir klititys. Taip pat
pastebéta, jog kartais jvyksta atsitiktinio pobiidzio pakety praradimai. Norint pagerinti duomeny
perdavimo atstumg, geriausias sprendimas biity naudoti galios stiprintuva, taciau tokiu atveju
smarkiai padidéty energijos sanaudos, ypa¢ jei pakety perdavimai vyksta daznai. Bandymy
rezultatai parodé, jog naudojant aprasytg sistemg ir esant geroms aplinkos saglygoms (mazai klitic¢iy
arba tiesioginis matomumas), galima pasiekti 4.5 km rySio atstuma be dideliy pakety praradimy,

taip pat pasiekti 19.2 kbps mainy tempa.
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PRIEDAI
P-1 Bandymo maketo struktiira (pradinis sistemos variantas)

Pirminiams radijo rySio bandymams surinkta modulj sudaro maketas su mikrovaldikliu ir
prie jo prijungtas radijo rySio modulis. Tam, kad rySio modulj buty galima patikimai ir tvirtai
prijungti prie mikrokontrolerio maketo, suprojektuojamas tam skirtas adapteris su tinkamomis
jungtimis. Taip pat jame suprojektuojamas USB-UART sasajy keitiklis, uztikrinantis duomeny

mainus tarp kompiuterio ir mikrovaldiklio. Visos sistemos struktiiriné¢ schema pateikta Zemiau.

Radijo rysys
sasaja su kompiuteriu | ]
i i ini (PER aplikacija) 1 !
programavimas ir derinimas : Abiana :
S e S |
1
i USB . UsB . SMA :
¢ MINI-B i MINI-B oo i
5V 5V ! it !
i T tlvss i ! | Suderinimo | !
1 g8
i | [ommass |1 oo |
\ 1 |
i LOAD/DEBUG E : CP2102 i : TXRX :
! I ! UART T ! ! 3 ]
>,
i Mikrovaldiklis B sp1 1t |
: :, : : 1 RF i :
i il GPIO N Transceiver :
1 17277 T 7/
! Is72 (g RESET it &y Texas ]
| STM32L152 e > ce1120 | !
! — ! : ! 1 |
1 1 | 1
' b P !
1
1 [sv tampos  [sav | I ! voD gt voD |
: reguliatorius T3 | : :
= 5 1 |
. N 1
i STM32L1 Discove + 1+ Adapteris | ! CC1120EM 169 !
y | i

__________________________________________________

Pav. Radijo rySio siystuvo—imtuvo struktiiriné schema

Maitinimui naudojama USB 5V jtampa, kuri keiiama jtampos reguliatoriumi, esanciu
»STM32L Discovery* makete j 3.3V jtampa, kurig naudoja mikrovaldiklis ir RF modulis. Surinkto

maketo fotografija pateikta apacioje.

Pav. Radijo rySio bandymy maketas
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P-2 RSSI reikSmiy pries ir po kalibravimo lentelé

Po kalibravimo -99 dBm

Po kalibravimo -98 dBm

Be kalibravimo korekcija korekcija

Generatoriaus
iSéjimo galia, Nuokrypis, Nuokrypis,
dBm RSSI, dBm Offset RSSI, dBm dBm RSSI, dBm dbM
0 93 93 -6 -6 -5 -5
-10 89 99 -10 0 -9 1
-20 78 98 -21 -1 -20 0
-30 69 99 -30 0 -30 0
-40 58 98 -41 -1 -41 -1
-50 48 98 -51 -1 -50 0
-60 38 98 -61 -1 -60 0
-70 29 99 -70 0 -70 0
-80 18 98 -81 -1 -80 0
-90 9 99 -90 0 -90 0
-100 1 101 -98 2 -97 3
-110 -9 101 -108 2 -107 3
-120 -19 101 -117 3 -117 3

Vid: 98.53 Vid: -0,307 Vid: 0,307
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P-3 Principiné radijo rySio modulio schema
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P-4 TX_Struct_to_TX_Buff funkcijos algoritmas, vykdantis siun¢iamy duomeny struktaros

kopijavima i bufer;j.

( PradZia
N
4
=0
4

Taip
tx_i < pkt_len-6

Ne

4

o

Struktdros elementai raSomi j buferj
RF_TX_Buffer[tx_i] = RF_TX_Struct[tx_i]

v

Inkrementuojamas indeksas
tx_i++

I

<

4
Taip

tx_i<7

Ne

\ 4
( Pabaiga

v

Galiniai struktdros elementai rasomi j buferj
RF_TX_Buffer[pkt_len-6+tx_i] = RF_TX_Struct+tx_i+110)

Inkrementuojamas indeksas
tx_i++

P-5 RX_Buff _to RX_Struct kopijavimo algoritmas

( Pradzia
N :

Taip
rx_i < pkt_len - 6

Ne

v

Struktlros elementai raSomi j struktlra
RF_RX_Struct([rx_i] = RF_RX_Buffer[rx_i]

v

Inkrementuojamas indeksas
rx_i++

Taip

A 4

( ) >
( Pabaiga

v

Galiniai buferio elementai raSomi j struktiirg
RF_RX_Struct[110+rx_i] = RF_RX_Buffer[pkt_len-6+rx_i]

v

Inkrementuojamas indeksas
rx_it+
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P-6 UART_RX Struct_to_TX_Buff funkcijos algoritmas, vykdantis duomeny kopijavimg i§ UART

gauty duomeny struktiiros i siuntimo buferj.

Pradzia

4
Apskaiciuojamas AES bloky skaicius
AES_BLOCKS = (UART_RX_Struct.LENGTH-1)/16+1

v

Apskaiciuojamas paketo ilgis
RF_TX_Struct.PKT_LENGTH = (AES_BLOCKS*16)+4;

urf_i=0

v ¢

urf_i < w Perra$omi baitai i§ UART_RX j RF_TX struktiirg
PKT_LENGTH-6 RF_TX_Struct[urf_i+1] = UART_RX_Struct[urf_i+2]

Ne

Inkrementuojamas indeksas
v urf_i++
JraSomas blsenos baitas ‘
RF_TX_Struct.STATUS = DEVICE_STATUS

v

Jrasomas 16 bity skaitiklis
RF_TX_Struct.INC_CNT[0] = (uint8_t)(PKT_Counter << 8);
RF_TX_Struct.INC_CNT[1] = (uint8_t)(PKT_Counter);

v

Apskaiciuojama CRC32 reikSmé ir jraSoma j struktiirg
PKT_CRC32_Calc((unsigned char*)&RF_TX_Struct, RF_TX_Struct.CRC32);

v

Struktdra jraSoma j RF siuntimo buferj
TX_Struct_to_TX_Buff(RF_TX_Struct.PKT_LENGTH)

A\ 4

Pabaiga
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P-7 RX_Struct_to_UART _TX_Struct funkcijos algoritmas, vykdantis duomeny kopijavima i§

radijo rySiu gauty duomeny struktiros § UART duomeny siuntimo struktiirg.

( Pradzia
N

A
Gaunamas UART paketo ilgis i$ RF paketo
UART_TX_Struct.LENGTH = RE_RX_Struct.PKT_LENGTH - 7;

v

Kopijuojamas busenos baitas
UART_TX_Struct.STATUS = RF_RX_Struct.STATUS;

A

/

— €
1}
o

v

<
4

. \ Taip Perrasomas duomeny $altinio adresas (source)
rxu_i<4 UART_TX_Struct.SRC_ADDR[rxu_i] = RF_RX_Struct.SRC_ADDR[rxu_i];

Ne v

Inkrementuojamas indeksas
rxu_i++
Kopijuojamas komandos baitas ‘

UART_TX_Struct.RADIO_CMD = RF_RX_Struct.RADIO_CMD;

v

Kopijuojamas RSSI indikacijos baitas
UART_TX_Struct.RSSI = RF_RX_Struct.RSS!

) 4 ¢

Taip Kopijuojami duomeny lauko baitai
PKT_LENGTH-16 UART_TX_Struct. DATA[rxu_i] = RF_RX_Struct. DATA[rxu_il;

Ne v

Inkrementuojamas indeksas
v rxu_i++

( Pabaiga ‘
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P-8 Radijo rysiu gauto paketo pertraukties funkcijos algoritmas

Gautas RF paketas

ISvaloma pertraukties véliavélé ir laukimo bitas

v

Gaunama informacija kiek baity yra RX buferyje
RX_Bytes = ReadReg(CC1120_NUM_RXBYTES)

Tikrinama ar priimty baity

skaicius nelygus 0
Ne

RX_Bytes !=0

Gaunama paketo ilgio reikSmé i$ pirmo paketo baito
RX_Packet_Length = RF_RX_Buffer[0]

v

Gauti duomenys jrasomi j RX buferj
ReadBurstRX(RX_Bytes, RF_RX_Buffer)

v

Duomeny desifravimas (AES128)
AES_ECB_PKT_Decrypt(RF_RX_Buffer, RX_Packet_Length, RF_RX_Buffer)

I1Svalomas CC1120 priimamy duomeny buferis
CmdStrobe(CC1120_SFRX)

v

ljungiama gauto paketo véliavélé
(RF_PKT_Received = 1)

<

<
\ 4

Pabaiga
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P-9 UART sgsajos pertraukties algoritmas, gavus duomeny baitg.

Gautas baitas UART
s3saja

JraSomas gautas duomeny baitas j kintamajj:
uart_byte = UART_Get_Byte(USART2)

Tikrinama ar buferio indeksas maZesnis
uZ paketo ilgj arba lygus nuliui

buff_idx <
UART_RX_Struct.LENGTH -1
| | buff_ix ==

Taip

v A
Gautas baitas JraSomas j CRC16 struktiros lauka: Gautas baitas Jrafomas j struktaira:
UART_RX_Struct.CRC16[buff_idx- e ’
UART_RX_Struct LENGTH+1] = uart_byte UART_RX_ Struct[buff_idx] = uart_byte

v

Inkrementuojamas buferio indeksas
buff_idx++

Tikrinama ar indeksas lygus
paketo ilgiui +1

buff_idx ==
UART_RX_Struct.LENGTH+1

Ne

Buferio indeksas prilyginamas nuliui
buff_idx =0

v

Skaiciuojama CRC16 kontroliné suma

Ne
CRC16 sutampa

Nustatoma priimto UART paketo véliavélé
UART_PKT_Received = 1

<

>

A 4

Pabaiga
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SumaZinamas paketo ilgio kintamasis
llength = pktlength — 4;

Padidinamos masyvo rodyklés (pointers)
inputaddr += 5;
outputaddr += 5;

AES periferijos kofiglracija
AES_Operation = AES_Operation_Encrypt;
AES_Chaining = AES_Chaining_ECB;
AES_DataType = AES_DataType_8b;

AES periferijos jjungimas
AES_Cmd(ENABLE);

Taip
| < llength

P-10 Duomeny sifravimo algoritmas (AES128).

4

Duomenys rasomi j AES periferijos 32 bity registrus
AES_WriteSubData(*(uint32_t*)(inputaddr));

Inkrementuojama jéjimo adreso rodyklé
inputaddr += 4;

v

Duomenys rasomi j AES periferijos 32 bity registrus
AES_WriteSubData(*(uint32_t*)(inputaddr));

Inkrementuojama jéjimo adreso rodyklé
inputaddr += 4;

v

Duomenys rasomi j AES periferijos 32 bity registrus
AES_WriteSubData(*(uint32_t*)(inputaddr));

Inkrementuojama jéjimo adreso rodyklé
inputaddr += 4;

v

Ne

Duomenys rasomi j AES periferijos 32 bity registrus
AES_WriteSubData(*(uint32_t*)(inputaddr));

v

Jrasomi Sifruoti duomenys
*(uint32_t*)(outputaddr) = AES_ReadSubData();

v

Inkrementuojama i$éjimo adreso rodyklé
outputaddr += 4;

Jrasomi Sifruoti duomenys
*(uint32_t*)(outputaddr) = AES_ReadSubData();

v

Inkrementuojama iséjimo adreso rodyklé
outputaddr += 4;

Jrasomi Sifruoti duomenys
*(uint32_t*)(outputaddr) = AES_ReadSubData();

v

Inkrementuojama iséjimo adreso rodyklé
outputaddr += 4;

Jrasomi Sifruoti duomenys
*(uint32_t*)(outputaddr) = AES_ReadSubData();

Inkrementuojama jéjimo adreso rodyklé
inputaddr += 4;

counter =0

Ne _Counter I= TIMEOUT &&

ccstatus == RESET

Tikrinama skaiciavimo jvykdymo véliavélé
cestatus = AES_GetFlagStatus(AES_FLAG_CCF);

v

Inkrementuojamas ,timeout” skaitiklis
counter++;

v

Inkrementuojama iséjimo adreso rodyklé
outputaddr += 4;

i+=16

Cestatus == Taip

RESET

Ne

13valoma skai¢iavimo jvykdymo véliavélé (CC)
AES_ClearFlag(AES_FLAG_CCF);

A

1Sjungiama AES periferija
AES_Cmd(DISABLE);

v

Grazinama bisenos informacija
return status;

\ 4

Pabaiga

82




krovaldiklyje atvaizdavimas.

imo mi

P-11 Duomeny paketo perdav

UART sasaja su Gateway
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P-12Radijo rysio tyrimas trumpu nuotoliu (300m)

) ™

Distance [m] | Modulation Symbolrate | Bit rate Mod. RSSI avg. | RSSI min | RSSI max | interval ™ RX good PER [%] Date/Time
[ksps] [kbps] Index sl packets | packets

2-GFSK 4.80 4.80 1.50 -75.10 -76 -75 0.20 1000 994 0.60 Date: 2015-3-15 Time: 15:12:5

2-GFSK 4.80 4.80 1.50 -75.20 -76 -74 0.20 1000 999 0.10 Date: 2015-3-15 Time: 15:23:1

2-GFSK 4.80 4.80 1.50 -75.10 -76 -74 0.15 1000 989 1.10 Date: 2015-3-15 Time: 15:29:20

300 2-GFSK 4.80 4.80 1.50 -75.60 -76 -75 0.15 1000 990 1.00 Date: 2015-3-15 Time: 15:33:2

2-GFSK 4.80 4.80 1.50 -75.60 -76 -75 0.20 1000 1000 0.00 Date: 2015-3-15 Time: 15:36:58

4-GFSK 9.60 19.20 1.00 -74.90 -76 -74 0.15 1000 999 0.10 Date: 2015-3-15 Time: 15:26:29

4-GFSK 9.60 19.20 1.00 -75.00 -76 -74 0.20 1000 995 0.50 Date: 2015-3-15 Time: 15:40:43

Total distance: 302.92 m (993 .84 ft)

Atlikto bandymo vietovés zemélapis [Google Maps]

66.0
65.6

65.2

Elgvation (m)

64.8

64.4

Reljefo lygio tarp tinklo moduliy grafikas [daftlogic.com]
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P-13 Radijo rysio tyrimas 3 km atstumu

i ™
Distance [m] | Modulation Symbolrate| Bt rate Mod. RSS! avg. | RSSI min | RSSI max | interval ™ RX good PER [%] Date/Time
[ksps] [kbps] Index s] packets | packets
2-GFSK 4.80 4.80 1.50 -94.80 -9 -93 0.15 1000 995 0.50 Date: 2015-3-15 Time: 16:53:25
2-GFSK 4.80 4.80 1.50 -94.30 -96 -93 0.15 1000 990 1.00 Date: 2015-3-15 Time: 16:57:5
3190 2-GFSK 4.80 4.80 0.50 -94.40 -96 -92 0.15 1000 999 0.10 Date: 2015-3-15Time: 17:7:27
4-GFSK 9.60 19.20 1.00 -93.70 -95 -92 0.15 1000 960 4.00 Date: 2015-3-15 Time: 17:1:41
4-GFSK 9.60 19.20 0.50 -94.10 -96 -93 0.15 1000 1000 0.00 Date: 2015-3-15 Time: 17:4:24

Elgvation {m)

80

60

40
20

Total distance: 3.19 km (1

Atlikto bandymo vietovés zemélapis [Google Maps]
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P-14 Radijo rysio tyrimas 4.5 km atstumu

i ™
Distance [m] | Modulation Symbolrate | Bit rate Mod. RSSI avg. | RSSI min | RSSI max | interval ™ RX good PER [%] Date/Time
[ksps] [kbps] Index Is] packets | packets
2-GFSK 4.80 4.80 1.50 -95.00 -96 -95 0.15 1000 999 0.10 Date: 2015-3-15 Time: 17:24:11
2-GFSK 4.80 4.80 0.50 -95.00 -96 -94 0.15 1000 996 0.40 Date: 2015-3-15 Time: 17:34:6
4530 2-GFSK 9.60 9.60 0.50 -95.00 -96 -94 0.15 1000 990 1.00 Date: 2015-3-15 Time: 17:21:12
4-GFSK 9.60 19.20 1.00 -94.70 -96 -94 0.15 1000 1000 0.00 Date: 2015-3-15 Time: 17:27:3
4-GFSK 9.60 19.20 0.50 -95.10 -96 -94 0.10 1000 996 0.40 Date: 2015-3-15 Time: 17:31:16

Total distance: 4.53 km

70
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Elg ation (m)
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P-15 Radijo rySio tyrimas miSke (400m)

. X
Distance [m] | Modulation Symbolrate | Bit rate Mod. RSSI avg. | RSSI min | RSSI max | interval ™ RX good PER [%] Date/Time
[ksps] [kbps] Index Is] packets | packets
2-GFSK 4.80 4.80 1.50 -90.50 -95 -87 0.15 1000 1000 0.00 Date: 2015-3-16 Time: 13:33:18
200 2-GFSK 4.80 4.80 0.50 -89.40 -94 -86 0.20 1000 998 0.20 Date: 2015-3-16 Time: 13:30:19
4-GFSK 9.60 19.20 1.00 -89.30 -95 -86 0.15 1000 971 2.90 Date: 2015-3-16 Time: 13:36:45
4-GFSK 9.60 19.20 0.50 -90.80 -95 -88 0.15 1000 991 0.90 Date: 2015-3-16 Time: 13:40:27

Total distance: 394.34m (1,29

Atlikto bandymo vietovés zemélapis [maps.google.lt]
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P-16 Radijo rysio tyrimas miske (550m)

. ™
Distance [m] | Modulation Symbolrate | Bit rate Mod. RSSI avg. | RSSI min | RSSI max | interval ™ RX good PER [%] Date/Time
[ksps] [kbps] Index Is] packets | packets
2-GFSK 4.80 4.80 1.50 -97.60 -100 -95 0.20 1000 249 75.10  |Date: 2015-3-16 Time: 13:24:1
550 2-GFSK 4.80 4.80 0.50 -93.60 -98 -90 0.15 1000 868 13.20 |Date: 2015-3-16 Time: 13:55:42
4-GFSK 9.60 19.20 1.00 -93.40 -96 -91 0.15 1000 739 26.10 Date: 2015-3-16 Time: 13:52:42
4-GFSK 9.60 19.20 0.50 -93.70 -97 -90 0.15 1000 635 36.50 |Date: 2015-3-16 Time: 13:44:8

Total distance: $50 63 m (1,05 54 1

Atlikto bandymo vietoves zemélapis [Google Maps]
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P-17 Radijo rySio tyrimas 1.5 km atstumu lauke

. i
Distance [m] | Modulation Symbol rate | Bit rate Mod. RSSI avg. | RSSI min [ RSSI max | interval ™ RX good PER [%] Date/Time
[ksps] [kbps] Index Is] packets | packets
2-GFSK 4.80 4.80 1.50 -90.40 -93 88 0.15 1000 999 0.10 Date: 2015-3-16 Time: 14:12:54
1450 2-GFSK 4.80 4.80 0.50 -90.10 -92 -88 0.15 1000 999 0.10 Date: 2015-3-16 Time: 14:9:58
4-GFSK 9.60 19.20 1.00 -89.90 -93 -87 0.15 1000 997 0.30 Date: 2015-3-16 Time: 14:18:32
4-GFSK 9.60 19.20 0.50 -90.10 -93 88 0.15 1000 999 0.10 Date: 2015-3-16 Time: 14:15:49

Elevatan m)

“Total distance: 1.45 km (476419 f1)
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P-18 Radijo rySio tyrimai lygiame lauke, naudojant CC1120EM maketg (1100m atstumu)

| . Bit rate ) RX good
Distance [m] Modulation Mod. Index | RSSlavg. | RSSI min RSSI max PER [%] Date/Time
[kbps] packets
2.5 95.3 97 94 100 0 Date:2015-2-16 Time: 13:14:36
1.2 1.5 95.6 97 95 100 0 Date:2015-2-16 Time: 13:15:25
0.5 -95.3 -97 -94 100 0 Date:2015-2-16 Time: 13:17:21
2.5 95.5 -96 95 100 0 Date:2015-2-16 Time: 13:18:15
2.4 1.5 95.2 96 94 100 0 Date:2015-2-16 Time: 13:18:55
0.5 95.2 96 95 100 0 Date:2015-2-16 Time: 13:19:41
2.5 -91.9 -93 91 100 0 Date:2015-2-16 Time: 13:35:48
2-GFsK 4.8 1.5 -92 -93 -91 99 1 Date:2015-2-16 Time: 13:34:48
0.5 91.7 93 91 100 0 Date:2015-2-16 Time: 13:38:28
2.5 92.1 93 92 100 0 Date:2015-2-16 Time: 13:39:5
9.6 1.5 92.6 94 91 100 0 Date:2015-2-16 Time: 13:39:41
0.5 -92.5 -94 -92 100 0 Date:2015-2-16 Time: 13:41:47
1.5 924 94 92 100 0 Date:2015-2-16 Time: 13:42:44
1000 19.2 0.5 93.1 94 92 99 1 Date:2015-2-16 Time: 13:43:16
2.5 92.5 94 92 100 0 Date:2015-2-16 Time: 13:44:32
2.4 1.5 -91.8 -93 91 100 0 Date:2015-2-16 Time: 13:45:32
0.5 92 93 91 100 0 Date:2015-2-16 Time: 13:46:23
2.5 92.2 93 91 100 0 Date:2015-2-16 Time: 13:47:9
4.8 1.5 91.9 92 91 100 0 Date:2015-2-16 Time: 13:47:36
0.5 -92.1 -93 91 100 0 Date:2015-2-16 Time: 13:48:7
4-GFSK 2.5 -92.1 93 92 100 0 Date:2015-2-16 Time: 13:48:40
9.6 1.5 91.8 92 91 100 0 Date:2015-2-16 Time: 13:49:9
0.5 92 93 91 100 0 Date:2015-2-16 Time: 13:49:37
1.5 -92.7 -94 -92 98 2 Date:2015-2-16 Time: 13:50:11
1.5 -92.6 -94 -92 98 2 Date:2015-2-16 Time: 13:50:35
19.2 0.5 92.2 93 92 100 0 Date:2015-2-16 Time: 13:51:8
0.5 -92.2 -93 -92 100 0 Date:2015-2-16 Time: 13:51:24

Atlikto bandymo vietovés zemélapis [Google Maps]
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P-19 Radijo rysio tyrimai miesto saglygomis, naudojant CC1120EM maketa (700m atstumu)

700m  Slapdriba, véjas
Mod. Index 2.5 Mod. Index 1.5 Mod. Index 0.5
Symbolrate - Bitrate | Rssi 124 RX  RxOk ER [ RSSI Ly RX  RxOK ER | RSSI oy RX  RXOK CER

[ksps] [kbps] |[dBm] [%] |[dBm] [%] |[dBm] [%]

1.2 1.2 -847 100 100 100 (] -843 100 100 = 100 0 -848 100 100 100 0

¥ 2.4 2.4 -83.4 100 100 100 0 -835 100 100 = 100 0 -849 100 100 = 100 0
ﬁ. 4.8 4.8 -84.8 100 100 100 0 -84.5 100 100 100 0 -843 100 100 100 0
N 9.6 9.6 -845 100 100 97 3 -83.9 100 100 = 100 0 -84.2 100 100 9% 4
19.2 19.2 -83.5 100 100 = 100 0 -85.1 100 100 99 1

~ 1.2 1.2 -841 100 100 100 0 -841 100 100 = 100 0 -842 100 100 = 100 0
bl 4.8 4.8 -85.3 100 100 100 0 -85.6 100 100 = 100 0 -84.8 100 100 = 100 0
‘.D 9.6 9.6 -83.8 100 100 100 0 -85.6 100 100 100 0 -84.5 100 100 100 0
o 19.2 19.2 -85.3 100 100 = 100 0 -85.3 100 100 = 100 0
1.2 2.4 -84.9 100 100 92 8 -84.7 100 100 97 3 -84.4 100 100 99 1

§ 4.8 9.6 -84.5 100 100 99 1 -84 100 100 98 2 -849 100 100 = 100 0
< 9.6 19.2 -85.3 100 100 99 1 -859 100 100 98 2
19.2 38.4 -84.7 100 100 98 2

v 1.2 2.4 -89.9 100 100 91 9 -85.9 100 100 99 1 -85.5 100 100 100 0
& 4.8 9.6 -84.1 100 100 100 (] -85 100 100 99 1 -85.1 100 100 98 2
(? 9.6 19.2 -849 100 100 99 1 -844 100 100 99 1
< 19.2 38.4 -84.3 100 100 99 1
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P-20 Radijo rysio tyrimai miesto saglygomis, naudojant CC1120EM maketa (4500m atstumu)

4560m nedidelis lietus, véjas
Mod. Index 1.5 Mod. Index 1.0 Mod. Index 0.5
Symbolrate  Bitrate | gssi T RX ROk ER [ RSSI oy RX RxOK e | RSSI oy RX  RXOK FER
[ksps] [kbps] |[dBm] [%] |[dBm] [%] |[dBm] [%]
~ 0.6 0.6 -96.5 100 100 87 13 | -96.7 100 100 84 16
& 1.2 1.2 -97.5 100 100 100 (] -97.2 100 100 97 3 -96.8 100 100 90 10
L? 2.4 2.4 -96.6 100 100 98 2 -96.7 100 100 100 0 -958 100 100 82 18
o 4.8 4.8 -98.8 100 99 94 6 -96.1 100 100 98 2 -97 100 100 92 8
v 2.4 4.8 -96.4 100 100 100 0 -96.1 100 100 100 0 -96.1 100 100 100 0
0 4.8 9.6 -96.4 100 100 87 13 | 971 100 100 = 100 0 -96.5 100 100 86 14
‘-? 9.6 19.2 -97.1 100 100 83 17 | -971 100 100 74 26 | -986 100 100 97 3
< 19.2 38.4 -95.5 100 99 96 4
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