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SANTRAUKA

Darbo tikslas - iSanalizuoti daikty interneto protokolus, jy saugumo lygius, bei atlikti
energijos sagnaudy tyrima.

Analitinéje darbo dalyje analizuojami mobiliis tinklai, jy architektiiros, galimos
konfigtiracijos, taikymas ir saugos problemos. Palyginamos bevieliy tinkly specifikacijos. Antroje
dalyje analizuojamos komunikaciniy protokoly modeliavimo priemonés, jy galimybés tirti
komunikacinius protokolus, jy elgsenas ir jas atvaizduoti. Modelis turéty atspindéti esamo ar
planuojamo sprendimo savybes ir apibrézti numanomg funkcionalumg, kad buty kuo maziau
nenumatyty grésmiy. Trecioje dalyje aprasomas tyrimo modelis, kokios priemonés naudojamos
modelio kiirimui ir tyrimo atlikimo eiga. Eksperimentiné dalyje pateikiami rezultatai ir iSvados,
apibendrinanciomis tyrimo rezultatus, bei tyrimo metu padarytos jzvalgos.

Nustatyta, kad ZigBee bevielio rySio tinklas tinka ten kur nereikalauja didelés duomeny
perdavimo spartos. Toks tinklas gali buti saugus, o baterijos, kurios maitina mazgus, ilgai veikia, nes
vienas i§ svarbiausiy ZigBee tinkly prioritety yra energijos taupymas. Bevielis ZigBee tinklas gali
turéti iki 65535 jrenginiy. Todél toks tinklas tinkamas daikty internetui.



SUMMARY

Subject of the work is to perform analysis of the internet of things protocols on their
security and energy consumption levels.

Mobile networks analysis is performed in the analytical part of this work. Networks are
analyzed by researching their architecture, possible configurations and security risks in real world
applications. Part two involves research of the communication protocol modeling tools and their
ability perform communication protocol analysis by investigating protocol behavior and modeling
them visually. Model in question should be able to represent existing or future solutions precisely.
This way possibility to avoid future risks becomes higher. Third part is oriented towards the
modeling and tools that were used in the process.

The results are presented in the experimental part. This summarizes research and insights
that were made in the process. ZigBee wireless communication network can be used in the situations
where low power consumption is required and the data transfer speed of low priority. The network is
relatively safe and the batteries that supplies power to the network nodes should work for the long
time. ZigBee network can have up to 65535 devices. These are the main advantages of the ZigBee
network over the similar solutions and so it is possible to use it in the internet of things.
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IVADAS

Sis baigiamasis darbas parasytas studijuojant Kauno technologijos universitete, Informacijos
ir informaciniy technologijy saugos studijy programa.

Darbo problematika ir aktualumas

IT prietaisy ir jrenginiy apsupti, bei internetas tapo jprastu reiskiniu misy gyvenime -— NUO
iSmaniyjy telefony ar kompiuteriy, kuriuos nuolat naudojame, iki jutikliy ir prietaisy, kuriy
nepastebime, bet jie supa mus kasdien. Daikty internetas (angl. IoT arba Internet of Things) gali biiti
suprantamas kaip globalioji infrastruktiira, teikianti pazangias paslaugas, sujungiant tiek fizinius ir
tiek virtualiuosius daiktus besivystanciy ir esamy informaciniy ir ry$iy technologijy pagrindu. Daikty
internetas (DI) — tai kasdieniy daikty, prietaisy, kurie yra kompiuterizuoti, sujungimas ]
egzistuojancig interneto infrastrukttirg. Sparciai vystantis daikty interneto technologijoms, daugéja
jrenginiy, kurie jungiami ] interneto tinkla, t.y. mobilGs jtaisai, jutikliai, valdikliai ar buitiniai
prietaisai. Daikty interneto vystymasis priklauso nuo daugelio kity inovaciniy technologijy.
Praktiskai visose gyvenimo srityse valdymas ir stebésena vyksta naudojant internetg ir skaitmeninius
prietaisus, veikian¢ius per interneto tinklg. Duomenys per tinklg perduodami ne tik sgveikaujant
Zmogui su zmogumi ar Zmogui su kompiuteriu, bet ir per jutiklius sgveikaujant jrenginiui su
jrenginiu. Daikty internetas kaip ir kiekviena kuriama technologija, pirmiausia turi palengvinti ir
pagerinti Zmoniy gyvenima, todél nauda neabejotina. Zingsnis po Zingsnio kompiuteriné technika
skverbiasi | miisy kasdieninj gyvenima, prognozuojama, kad iki 2020 mety daikty kurie bus prijungti
prie interneto, skaicius iSaugs nuo $iuo metu naudojamy 15 milijardy iki 50 milijardy. Jau Siuo metu
savo namo valdyma patikime namy valdymo sistemoms, kurios valdo §ildyma, védinima, apSvietima
ir kt. Tokios sistemos kaupia duomenis, stebi vartotojo jprocius ir norus, bei juos analizuoja, kad
reikiamu laiku priimty sprendimus.

Internete vienas i§ didziausiy i$$ukiy yra saugumas, tai lie¢ia ir daikty internetg. [vairioms
sistemoms renkant informacija apie vartotojo veiksmus, bitina uZztikrinti informacijos
konfidencialumg ir vientisumg. Saugumui nuolat ieSkoma naujy sprendimy, kuriama gausybé
metody, ieSkoma vis efektyvesniy. Saugumui uztikrinti galima naudoti gerai zinomus sprendimus:
ugniasien¢, VPN, SSL/TLS. Bet naudojant mobilius jtaisus iSkyla dar viena problema, jie veikia
esant ribotiems resursams, tiek skaiCiavimo tiek ir energijos. SkaiCiavimo resursus galima
prognozuoti ar numatyti i§ anksto, o energijos prognozavimas sudétingesné problema.

Informacijos apsauga, Sifravimas ir i$Sifravimas didina energijos sunaudojimg, pvz. SSL
protokolo panaudojimas padidina energijos sunaudojimg iki 15%, toks padidéjes energijos
vartojimas mobiliems jrenginiams yra didel¢ problema. Daugéjant elektros jrenginiy iSauga
didéjantis elektros energijos poreikis, iSauga poreikis tokiems protokolams kurie naudoja maZziau
energijos.

Darbo tikslas ir uZdaviniai

» IStirti daikty interneto protokoly saugos lygio, energijos sgnaudy tarpusavio rys$j ir
priklausomybe nuo aplinkos salygy.

* ISanalizuoti naudojamus populiarius/esamus daikty interneto protokolus;

« IStirti ZigBee protokolo energijos suvartojima naudojant ir nenaudojant saugius
protokolus;

Darbo rezultatai ir jy svarba

Tyrimo metu iStirta ZigBee protokolo energijos sagnaudy tarpusavio rySio ir priklausomybés
nuo aplinkos salygy ir saugumo. ZigBee bevielio rysio tinklai tinka ten kur nereikalauja didelés
duomeny perdavimo spartos. Toks tinklas gali biiti saugus, o baterijos, kurios maitina mazgus, ilgai
veikia, nes vienas i§ svarbiausiy ZigBee tinkly prioritety yra energijos taupymas.

Darbo struktiira

Darbas sudarytas i$ $iy pagrindiniy daliy

1. Daikty interneto bevielio rySio protokoly analizé
2. Modeliavimo priemoniy analizé

1N



3. Tiriamo modelio sudarymas
4. Eksperimento dalis
Pirmoje dalyje pateikiama mobiliyjy tinkly analizé, architekttros, duomeny perdavimo
protokolai, jy saugos problemas ir energijos suvartojimas. Pasirenkamas ZigBee protokolas, kurio
energijos suvartojimas bus tiriamas.
Antroje dalyje analizuojamos komunikaciniy protokoly modeliavimo priemonés, jy
galimybés tirti komunikacinius protokolus, jy elgsenas ir jas atvaizduoti.
TreCioje dalyje apraSomas tyrimo modelis, kokios priemonés bus naudojamos ir kaip
atlieckami skai¢iavimai.
Eksperimentiné dalyje pateikiami rezultatai, ir iSvados, apibendrinan¢iomis tyrimo
rezultatus, bei tyrimo metu padarytos jzvalgos.
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1. ENERGIJA TAUPANCIU KOMUNIKACINIU PROTOKOLU SAUGOS REIKALAVIMU
ANALIZE

Sioje dalyje bus analizuojami bevieliai tinklai, ju saugos lygiai ir elektros energijos
suvartojimas.

1.1. Analizeés tikslas

Analizés tikslas nustatyti ir apibrézti daikty interneto (DI) protokoly modeliuojamus
parametrus.

1) Daikty interneto sgvoka, bei veikimo principas.

2) Daikty interneto placiausiai nagrinéjami objektai.

3) Daikty interneto saugiy protokoly ir energijos suvartojimo problema.

1.2. Daikty interneto tinklo topologijos

Siame skirsnyje analizuojama esamos mobiliyjy tinkly architektiros ir jy galimos
konfigtiracijos, bei taikymas, kad kitame skirsnyje biity galima analizuoti duomeny perdavimo
protokolus ir saugos problemas siekiant apibrézti modeliuojamus daikty interneto protokoly
parametrus.

Tinklai gali buti statiniai, dinaminiai ir mobiltis. Bendroji daikty interneto tinklo topologija
yra hierarchiné ir gali turéti daug lygmeny. Galimi jvairlis topologijos variantai: vienas su vienu
(angl. point-to-point arba P2P), vienas su daugeliu ( angl. point-to-many arba P2M), daug su daug
(angl. many-to-many arba M2M). Duomeny perdavimas yra vienas i§ esminiy atributy, uztikrinanc¢iy
daikty interneto funkcionalumg, o mobilumas perduodant duomenis jgauna vis didesnj masta, todél
tikslinga nagrinéti mobiliy tinkly sgsajas su daikty internetu ir jy galimybes.

Zemiau lenteléje pateikiami galimi mobilaus rysio tinklai ir jy bendrosios charakteristikos:
architektiiros ir topologijos, bei taikymai. Zemiau pateikta Lentelé sudaryta remiantis 3altinio [ 1 ]
analize. Siame $altinyje nagrinéjama mobiliyjy tinkly saugumo problemas nepriklausomai nuo daikty
interneto konteksto. Pagal rastus literatiiroje duomenis (sauguma, taikymus, publikacijy kiekj ir kt.)
galima spresti, koks mobilus tinklas labiausiai tikétinas daikty interneto taikymuose.

Lentelé 1.1 Mobiliyjuy tinkly tipai, architektiira ir taikymai pagal Chen ir Zhang [ 1 |

Mobilaus Architektiira : :
. i . . Taikymai Pastabos
tinklo tipas ir topologija
Bluetooth Palaiko rysj tarp bet kuriy Suprojektuotas pagal mazos Nenaudoja
Jtaisy, kuriuose yra jdiegtas | energijos ir Zemos standartiniy
Bluetooth aparatinis modulis | komunikavimo kainos IP pagrindu
su programine jranga kriterijus. Priklausomai nuo saugumo
(iSmanieji telefonai, PK, versijos gali pateikti rysj 10- protokoly
skaitmeninés kameros ir kt.) | 100 m. atstume su 700 Kb/s, tokiy kaip
2.1 Mb/s, ar iki 24 Mb/s SSL/TLS, digital
duomeny perdavimo greiciu. certificates, ar
IPSec.
CNW Korinio rysio architektiira su | Kasdienine veikla: Gauti,
bazinémis stotimis 10 - ¢iy skaityti, siysti informacija,
km. spinduliu; (P2P) narSyti internete, valdyti
saskaitas ir pan.
MANET Mobiltis spontaniski tinklai | Literatiira nenagrinéja Didzioji dalis
specifiniy taikymy ir daroma literatiiros
prielaida, kad jie identiSki ar nagrinéja energijai
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tapatiis tiems, kuriuos jgalina

efektyvius

internetas. protokolus.
RFID RFID technologija sudaro | Pagrindinis taikymas - fiziniy
mazi nebrangiis skai¢iavimo | prekiy tiekimas ir apskaita.
jtaisai su bevielio | Naudojamos prekiy etiketés
komunikavimo funkcija. (angl. tags) su skaiCiavimo-
komunikavimo funkcija. Jas
galima laikyti briikSninio kodo
pakaitalu.
VANET Daug su daug, transporto Intelektualios transporto Energijos
priemoné su keliu. sistemos. problema jiems
Dinaminé topologija su neegzistuoja.
besikaitaliojanciu rySiu
laike.
WLAN Prieigos taskas (AP- Access | Kasdieniné veikla: Gauti, Dazniausiai
Point) iki 100 m skaityti, siysti informacija, priklauso vienai
nar$yti internete, valdyti organizacijai.
saskaitas ir pan.
WMAN Rysys palaikomas 3-48 km | Remiasi IEEE 802.16 Apima didelius
diapazone. standartu , komercinis miestus ar dideles
pavadinimas WiMAX (angl. stovyklas.
Worldwide Interoperability for
Microwave Access). Pateikia
priemones sujungti optiniais
kabeliais vietinius tinklus.
Skirtas dideléms
organizacijoms, individams ir
kartais vieSoms paslaugoms
WMN WMN yra WLAN junginys. | Skirtas  pakeisti  laidinius
Apibtidinamas trimis | tinklus jvykus katastrofoms.
pagrindinémis  sgvokomis: | Remiasi IEEE 802.11
tinklo Kklientas (PK, mob. | standartu.
telefonas); marSrutizatorius | IEEE 802.11 yra bevielio rysio
ir vartai (tiesioginis rySys su | standarty  Seima  (jvairios
internetu) Versijos:
(802.11b/802.119/802.11n)

WSN Dinaminé topologija Karyba, aplinkos stebéjimas, | Kai kuriuose
pavojy valdymas, medicina, | Straipsniuose
vandenyny stebéjimas ir t.t. 1. | minimas kaip
Daug objekty (1000); potencialiai
2.Komunikavimo daznis ir | naudotinas daikty
energija - esminiai | internetui.
apribojimai;

3 Dinamin¢ topologija;
4. Neturi globaliy
identifikatoriy;

CNW — ( Cellular Networks) korinio rysio tinklai;
WLAN - bevieliai vietiniai tinklai;
MANET - (Mobile Ad hoc network) mobiliis spontaniski tinklai;
VANET - (Vehicular Ad Hoc Networks ) auto-transporto spontaniski tinklai;
WSN - (Wireless Sensor Networks) bevieliai sensoriy tinklai;
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WMN - (Wireless Mesh Network) bevielis hibridinis tinklas;

RFID - (Radio Frequency Identification) radio daznio identifikacija.

Saltinis [Labiod, et al., 2007] architektirinius mobiliyjy (bevieliy) tinkly aspektus nagrinéja
kur kas iSsamiau ir sisteminéiau. Komunikavimas jvairiuose tinkluose yra paremtas standarty
IEEE802.11 Seimyna. Knygoje [Labiod, et al., 2007] detaliai apraSomas tos Seimynos strukttra/
architektiira, funkcionalumas. Si standarty Seimyna dar vadinama Wi-Fi, Bluetooth, WiMAX, ir
ZigBee. Todé¢l, remiantis tuo Saltiniu, galime pateikti mobiliyjy tinkly architektiiry taksonomijg ir
taikymus.

1.3. Spontaniski (Ah hoc) tinklai ir juy protokolai

Mobiliis Ad Hoc tinklai (angl. Mobile Ad Hoc networks) tai judantys jrenginiai sujungti
tarpusavyje bevielio rysio jungtimis. Galima i$skirti § dvi Ad Hoc tinkly veikimo rusis: taSkas-taskas
(angl. point-to-point) ad hoc, kai jrenginiai tiesiogiai komunikuoja vienas su kitu ir daugelio zingsniy
(angl. Multi-hop) ad hoc - kai tinklo jrenginiai gali komunikuoti tarpusavyje kity tarpiniy mazgy
pagalba. jrenginiai Ad Hoc tinkle vienu metu turi buti informacijos ir siuntéjai ir gavéjai, turi veikti
kaip marSrutizatoriai, persiunciantys kity jrenginiy pakety srautg. Tokiam tinklui reikalingi marsSruty
parinkimo protokolai optimaliai marsruty paieskai. Ad Hoc tinkle esantys mazgai juda laisvai, todél
topologija kei¢iasi. Mar§rutizavimo protokolai Ad Hoc tinkluose yra lentelémis paremti (angl. table-
driven) statiniai ir $altinio inicijuojami (angl. source-initiated) dinaminiai. Statiniai marSrutizavimo
protokolai laiko informacija apie viso tinklo topologija ir nuolat siuncia atnaujinimo paketus, kad
atnaujinti turimg informacija. Informacija surenkama ir paskleidZziama tinkle kai atsiranda naujas
jrenginys ar nutruksta sujungimas. Statiniy marSrutizavimo protokoly greitis yra didesnis, nei
dinaminio, taciau dideliam tinklui sunkiai spéjama atnaujinti informacijg, o atnaujinimo paketai
uzimg didele dalj tinklo pralaidumo. Dinaminiuose marSruto parinkimo protokoluose marSrutas
sudaromas kai atsiranda poreikis persiysti informacija. Saltinis norintis persiysti informacija
inicijuoja kelio suradimo procesa, o tarpiniai taskai marSruty lentelése informacija apie kelig saugo
tik kol tas kelias yra naudojamas. Dinaminiuose protokoluose kelio suradimas uztrunka ilgiau, bet jie
geriau susitvarko esant tinklo topologijos pasikeitimams.

Ple¢iamumas (Scalability). Tinklo savybé nusakanti, kad tinklas gali buti pleiamas, t.y.
paslauga gan kokybiskai teikiama dideliam tasky skaiciui. Statiniai protokolai netinkami didelio
mobilumo aplinkose, nes reikalingas didelis srautas tarnybiniams duomenims vykstant
pasikeitimams. Dinaminiai protokolai leidzia kurti didelius tinklus, taciau didé¢ja marSruto uzklausy
atsako laikas.

Paslaugos kokybé (angl. Quality of Service). RySio perdavimo kokybé apibréziama
parametrais: duomeny perdavimo pralaidumas (angl. overhead), perdavimo vélinimas (angl. delay),
pakety praradimo koeficientas (angl. loss rate), marSruto suradimo laikas, palaikymas.

Saugumas. Saugumas Ad Hoc tinkluose yra kritin¢ problema, nes tokiame tinkle néra
centralizuoto tinklo valdymo. Naudojant vieSo rakto infrastruktiirg atsiranda ple¢iamumo ir energijos
naudojimo efektyvumo problemos. Galimas saugus marsrutizavimas kai informacija skaidoma j daug
daliy ir siun¢iama skirtingais marSrutais.

Energetinis efektyvumas. Ad Hoc tinkluose dazniausiai naudojami jvairGis mobiliis
jrenginiai, telefonai, kompiuteriai, specializuoti moduliai transporto priemonése ir kt.. Tokiy
jrenginiy skaiCiavimo galimybés daZzniausiai biina labai ribotos, ir tokie jrenginiai dirbantys pilnu
pajégimu greiciau iSnaudoja baterijos energija. Kiekvienas jrenginys, keiciasi su kitais jrenginiais
informacija, taip pat turi veikti kaip marSrutizatorius, kad palaikyt kity jrenginiy komunikacija per jj,
tokiu atveju procesorius reikalingas marsruty skaiiavimui, rySio uzmezgimui, jo palaikymui,
saugumo algoritmy rakty perdavimui. O taip pat ir fizinio lygmens sprendimams palaikyti, tokiems
kaip bevielio tinklo plokstes galingumo reguliavimui, miego reZimui kai ji nenaudojama ir kt.
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1.4. IEEE 802.15.4

IEEE 802.15.4 standartas skirtas belaidZio rySio mazgams sujungti, kurie turi nedideles
funkcines galimybes ir sunaudoja mazai energijos. Dazniausiai tokie tinklo mazgai maitinimg gauna
i elementy, kuriy jiems turéty uztekti apie metus, be jkrovimo ar keitimo. IEEE 802.15.4 standarto
pirmoji versija buvo paskelbta 2003 metais. Standarte apraSomas fizinis lygmuo, kuris trumpiau
vadinamas PHY, bei duomeny kanalo lygmuo, trumpiau Zymimas MAC. Su IEEE 802.15.4 ir
aukstesniuosius OSI lygmens apraSomais standartais (ZigBee ir kt.) galime kurti didelius belaidziy
jutikliy tinklus.

Tinklo mazgai skirstomi i du tipus:

e Viso funkcionalumo (FFD)

e Sumazinto funkcionalumo (RFD)

RFD mazgas priima ir siuncia jutiklio duomenis, o FFD mazgai gali buti PAN tinklo
koordinatoriai, marSrutizatoriai ar paprasti mazgai. Pan tinklo koordinatorius yra pagrindinis tinklo
mazgas, kuris sukurig tinkla, bei priima kitus mazgus | jj, taip pat prizitri tinklo veikimg.
Marsrutizatoriai surenka duomenis 1§ kity mazgy ir perduoda kitiems marSrutizatoriams ar
koordinatoriui.

IEEE 805.15.4 standartas numato dvi topologijas: Zvaigzdine ir i§ mazgo | mazga (P2P).
Zvaigzdingje topologijoje visi taikai komunikuoja su koordinatoriumi, nenaudojat marsrutizatoriy.
Topologijoje 1§ mazgo 1 mazgag naudojami marSrutizatoriai, reikalingi komunikacijos
tarpininkavimui, gali persiysti vieny i$ vieny mazgy informacijg j kitus mazgus.

1.5. ZigBee

ZigBee specifikacija apraso belaidzio tinklo protokolus, kuriame yra naudojami mazos
galios mazgai. Specifikacija apraso tinklo ir taikomgjj lygmenis, naudodamasi, kad duomeny
perdavimo kanalo ir fizinis lygmuo yra kuriami pagal standartg IEEE 802.15.4. Sis tinklas tinka ten
kur nereikalauja didelés duomeny perdavimo spartos. Toks tinklas gali bhti saugus, o baterijos,
kurios maitina mazgus, ilgai veikia, nes vienas i§ svarbiausiy ZigBee tinkly prioritety yra energijos
taupymas. ZigBee specifikacijas kuria ir publikuoja ZigBee aljansas, specifikacija nekomerciniais
tikslais vieSai prieinama ZigBee aljanso internetin¢je svetainéje. Standartas apibréZia duomeny
perdavimo spartas: 20 Kb/s; 40 Kb/s; 100Kb/s; ir 250 Kb/s. Pasauliniu mastu naudojamas 2,4 GHz
dazniy ruoze.

ZigBee veikimo atstumas tarp jrenginiy iki 10m, bet gali veikti ir iki 100m, jei naudojama
mazesné perdavimo sparta.

ZigBee tinklo topologijos

ZigBee tinklo lygmenyje gali biti jrenginys-jrenginys, Zvaigzdiné, medZio ir tinklo
topologijos.
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a) b) ‘

@ ZigBee koordinatorius

c)

ZigBee marsrutizatorius

. ZigBee mazgas
Pav. 1.1 ZigBee tinklo topologijos: a) Zvaigzdiné, b) medzio, c) tinklo

Zvaigzdinéje topologijoje tinkla kontroliuoja vadinamas ZigBee tinklo koordinatorius, kuris
sukuria tinklg ir prijungia kitus mazgus prie saves, o Kiti mazgai yra galiniai mazgai, kurie tiesiogiai
komunikuoja su koordinatoriumi. Medziy ir tinklo topologijose koordinatorius taip pat atsakingas uz
tinklo sukiirima, kuriame jis parenka pagrindinius tinklo parametrus, bet $ie tinklai gali bati praplésti
naudojant marSrutizatorius. Tinklo arba P2P galimi visi sujungimai tarp mazgy, ribojami tik
atstumai.

Bevielis ZigBee tinklas savo topologijoje gali turéti iki 65535 Saky. Energijos taupyma
realizuoja savybé, kai mazgas nenaudojamas jis pereina j taupymo rezimg. Taupymo rezZime
nenaudojamas mazgas sunaudoja labai mazai energijos, o0 ji ,,pazadinus* iSkart galima siysti ir priimti
duomenis, darbui pasibaigus vél pereinama j energijos taupymo rezima.

ZigBee saugumas

ZigBee protokolas remiasi ,,pasitikéjimo centro* koncepcija, kai tinklas turi pasitikéjimo
centra. Sis centras sukuria tinklg ir paskirsto raktus, pasitikéjimo centras vadinamas koordinatoriumi.
Tinkla sudaro koordinatorius, marsSrutizatoriai ir mazgai.

Saugos charakteristikos:

Naujumas: jrenginiai palaiko jeinanc¢iy ir iSeinan¢iy naujumo skaitiklius, kad uztikrinty
duomeny naujuma. Skaitikliai atnaujinami kiekvieng karta, kai sukuriamas raktas. Irenginiai, kurie
perduoda duomenis kartg per sekundg, neperpildys jy naujumo skaitiklio 136 metus.

PraneSimy vientisumas.

Apsauga uztikrina nuo praneSimo pakeitimo perduodant informacija. Norint uztikrinti
vientisumg galima naudoti 0, 32, 64, 128 bitus. Standartiné numatoma reikSmé yra 64 bitai.
Vientisumo rézimai (variantai) jgalina nustatyti pusiausvyrg tarp praneS§imo vientisumo apsaugos ir
pranesimo pertekliSkumo.

AutentiSkumas.

AutentiSkumas uZztikrina prane§imo Saltinio kilm¢. AutentiSkumas galimas tinklo ir prietaiso
lygmenyse. Tinklo autentiSkumas pasiekiamas naudojant bendrg tinklo rakta (reikalauja Siek tiek
atminties). Prietaiso autentiSkumas pasiekiamas naudojant unikalius raktus tarp jtaisy pory
(reikalauja daugiau atminties).

Sifravimas.

Apsauga nuo galimybés perklausyti praneSimg. Apsauga galima tinklo ir prietaiso
lygmenyje, naudojant 128 bity AES Sifravima. Sifravimas gali biiti i§jungtas be poveikio kitoms
apsaugos rusims (autentiSkumui, vientisumui ir atstatymui) nepaveikiant. ZigBee architekttira turi
protokolo saugumg NWK, APS lygmenims ir naudoja 802.15.4 MAC lygmens apsauga.
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MAC lygmens apsauga. MAC lygmens kadrams apsaugoti, ZigBee naudoja MAC lygmens
apsauga, kuri nurodyta 802.15.4 protokolo specifikacijoje. Si apsauga naudojama siekiant apsaugoti
MAC lygmens komandas, Zymes ir patvirtinimo kadrus. MAC lygmenyje naudojamas Sifravimas
AES, kaip pagrindinis Sifravimo algoritmas. Paveiksle vaizduojama ZigBee kadro struktiira su
apsaugos sritimis. MAC lygmenyje kartu su MAC antraste pridedama pagalbiné antrasté. PraneSimo
vientisumo zymé (MIC) nustato vientisumo lygj, zymés vertés gali buti 0, 32, 64 ir 128.

FHY MAC Pagalbing
antrasté |antrasté | antraste

SYMNC Uisifruotas MAC MIC

Pav. 1.2 MAC lygmens apsaugos pavaizdavimas ZigBee kadre

NWK lygmens apsauga. Zemiau pateiktas paveikslas rodo saugumo sritis, kurios yra
naudojamos NWK lygmens kadro apsaugai uztikrinti. NWK lygmenyje prie NWK antrastés
pridedama pagalbiné antrasté. Duomeny vientisumo lygi nustato MIC zymé.

PHY MALC MWK Pagalbing

SYNC . ) ;
antraité |antraité |antrasté antraité

Uisifruotas NWE MIC

Pav. 1.3 NWK lygmens apsaugos pavaizdavimas ZigBee kadre

APL lygmens saugumas. APS lygmens kadry apsauga pagrjsta sujungimo arba tinklo
raktais. Paveiksle matosi APS lygmenyje kartu su APS antraste pridedama ir pagalbiné antrasté. Taip
pat naudojama duomeny vientisumo lygj nustatanti MIC zymé.

PHY MAAL MWE APS Pagalbing
antraste |antraité |antraste |antradté | antraité

SYMC Lzifruotas APS hIC

Pav. 1.4 APL lygmens apsaugos pavaizdavimas ZigBee kadre

Apibendrinant ZigBee protokolas pateikia gerus saugos sprendimus, kai tenkina trumpas
atstumas ir mazas greitis, bevieléms sistemoms.

1.6. Energijos sunaudojimo problemos

Standartizavimo organizacijos sitilo nedidelés energijos komunikavimo technologijas.
Placiau zinomos yra tokios:
1) IEEE 802.15.4 - zemos kainos, mazai energijos suvartojanti, palyginti nesudétingas

protokolas skirtas sujungti apriboty resursy jtaisus fiziniame ir duomeny rySio
lygiuose (t.y., 1 ir 2 sluoksniuose pagal OSI).

Bendra standarto IEEE 802.15.4 architektiira pavaizduota Zemiau paveiksle. Baziné
strukttira apima iki 10 metry komunikavimo diapazong su 250 Kb/s perdavimo greiciu ir Zvaigzdés
topologija.
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Upper layers

IEEE 802.2 Logical link control

Convergence sublayers

IEEE 802.15.4

Medium access control

¥

Physical layers

Pav. 1.5 Komunikavimo standarto IEEE 802.15.4 struktiira

Svarbios savybés: tinkamumas realaus laiko sistemoms numatant garantuotus laiko
intervalus operacijoms ir kolizijy iSvengimui ir integruotos saugaus komunikavimo priemongs.
Jungiami prietaisai turi energijos valdymo funkcijas. Perdavimo daznis gali biti kei¢iamas siekiant

mazinti energijos suvartojima.

2) Bluetooth bevielé duomeny perdavimo technologija, kuri naudoja mazai energijos.

Bluetooth LE (angl., LE- Low energy) - tai Bluetooth technologijos ultra Zemos

energijos versija, kuri iki 15 karty efektyvesné nei standartiné technologija.

Zemiau lenteléje pateikiamas bazinés Bluetooth ir Bluetooth LE technologijy techniniy

charakteristiky palyginimas:

Lentelé 1.2 Dviejy technologiju charakteristiky palyginimas [Jara et al., 2013].

Techniniai parametrai

Bluetooth 2.1

Bluetooth LE

Radio daznis 2.4 GHz 2.4 GHz
Padengiamas nuotolis ~10-100 m ~50m
Simboliy perdavimo greitis 1-3 Mb/s 1 Mb/s
Taikymo nasumas 0.7-2.1 Mb/s 305 kb/s
Jungiamy virs$iiniy skaicius (slaves) 7 Neribotas
Saugos rakty ilgis 6 - 128 bitai 128 bitai AES
Technologijos naujumas (robustness) FHSS* FHSS*
Pasléptas veikimas (sleep to send) >100 ms <3 ms
Balso galimybé Taip Ne
Energijos sagnaudos 1 (reference) 0.01 to 0.5 (use case)
Piko srovés sanaudos <30 mA <18 mA
Topologija ISsibarstes (Scatternet) zvaigzdé
Paslaugos suradimas Taip Taip
Taikymo profiliai Taip Taip

Protokolai 9 (RFCOMM, SDP, etc.) 1 (Attribute)
Valdomi praneSimai 75 LMP pranesSimai 8 LL valdomi praneSimai
Pakety tipai 5 (privalomi) 2 (reklama / duomenys)

* FHSS-Frequency Hopping Spread Spectrum

3) UWB placiajuosté technologija (angl., Ultra-Wide Bandwidth) pritaikyta daikty
internetui, jgalinanti perduoti signalus didesniame daznio diapazone nei standartinés
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http://upload.wikimedia.org/wikipedia/commons/b/b5/IEEE_802.15.4_protocol_stack.svg

sistemos. Be to, UWB turi galimybes sujungti didesnio tikslumo prictaisus daikty
interneto taikymuose.

Energijos taupymo problema mobiliuose sensoriniuose tinkluose turi savo specifika.
Pavyzdziui, siekiant mazinti energijos suvartojimg, yra naudinga naudoti jvairias grupavimo
schemas, apjungiant tinklo tarpines virSiines. Straipsnis [ 6 ] nagrinéja hierarchiSkai sugrupuota
bevielj tinkla, kad buty galima minimizuoti energijos sunaudojimg surenkant duomenis.

Kitame $iy autoriy straipsnyje [ 6 ] nagrinéjama energijos taupymo problema dviejuose
lygmenyse: MAC (Medium Access Control) ir tinklo sluoksnyje, bei sitilomas energijos sanaudy
priderinimo algoritmas.

Apibendrinimui galima teigti, kad mazesnis energijos suvartojimas mobiliuosiuose jtaisuose
(mobiliuosius jtaisus viso projekto kontekste galima laikyti internetiniais daiktais) uztikrinant saugy
komunikavimg gali buiti pasiektas jvairiais budais: a) pritaikant specialius protokolus; b) pridedant
prie protokoly tam tikrus saugumg palaikanCius elementus; c¢) perkeliant saugumo problemos
sprendimg 1§ fizinio | taikomaji lygmenj; d) sukuriant specializuota jrangg kriptografijos
operacijoms. Toliau aptariami detaliau paminéti sprendimai.

Kamel [ 8 ] sitilymas yra sudaryti saugumo protokolus mobiliosioms aplinkoms, remiantis
nesaugiy protokoly versijomis, pritaikant programinio saugumo komponentus ir kiekvieng papildyti
tam tikra saugumo savybe. ISkeldami saugos funkcionalumus j aukstesnj (iSorinj) lygmen;j ir
pritaikydami saugumo laipsnj vartotojo poreikiams, §io straipsnio autoriai pateikia saugios vadybos
architekttrg adaptuota mobilioms aplinkoms.

Prasithsangaree ir Krishnamurthy [ 9 ] pateikia pakankamo saugumo koncepcija , kuri
numato saugumo lygmenis ir saugos paslaugas, esant minimaliam energijos suvartojimui. Taip pat
jie pateikia saugos karkasa, kuris sudarytas i$ trijy metody efektyviam (energijos atzvilgiu) saugos
protokolui sukurti. Pirmasis siiilo saugos algoritmg pakeisti kitu, kuris suvartoja maziau energijos.
Antrasis siiilo standartiniy protokoly modifikacija tam, kad pasiekti mazesnj energijos suvartojimag.
Treciasis metodas sitlo ,,tuscio lauko* (greenfield) principa, kai i$ principo kuriama nauja sistema,
paremta energijg taupanciais saugiais protokolais.

Cano ir Domenech-Asensi [ 11 ] pateikia saugy, energijai efektyvy sprendimg mobiliems
jtaisams. Saugumas uZtikrinamas taikymo sluoksnyje pritaikius jvairias saugumo strategijas,
priklausomai nuo duomeny, kurie turi bati siunciami taupant atitinkamg resursa. Jy sitilomas
sprendimas nereikalauja nuolatinés internetinés prieigos: paketai bus siunciami tik tada, kai bus
bitina, taip bus taupomas rysio kanalas ir baterija.

Tam, kad biity galima pagerinti saugios komunikacijos apdorojimo efektyvuma jterptiniuose
jtaisuose, [ 12 ] sitlo naudoti jterptinius procesorius. Jie tiria bendra poveikj tiek kriptografiniams
algoritmams tiek protokoly apdorojimui: 1) konfigtiruojant architektiirinius parametrus (procesoriaus
instrukcijas, duomeny greitosios atminties (cache) dydi, procesoriaus atminties sasajos plot]
iterptiniy procesoriy); 2) iSpleciant bazines instrukcijas, t.y. jvedant specializuotas instrukcijas,
pritaikytas efektyviam kriptografiniy algoritmy ir protokoly apdorojimui.

Kriptografiniuose algoritmuose labai aktuali kriptografiniy rakty generavimo problema.
Straipsniuose [Venckauskas et al., 2012], [Venckauskas et al., 2012A] sitiloma kriptografinius raktus
generuoti panaudojant programinius generatorius priderinant juos prie jtaisy charakteristiky. Tacéiau
tokie sprendimai néra pakankamai lankstiis ir efektyvis esamiems internetiniams taikymams,
kadangi reikia perprogramuoti sistemos ne tik kliento, bet ir serverio dalies programing jranga, o taip
pat reikalauja papildomos aparatiiros jrangos.

Pagal padaryta apzvalga, jau seniau zinomus internetiniy technologijy sprendimus bandoma
pritaikyti jutikliy tinklams, kurie sudaro daikty interneto pagrindg. Todél SSL protokolas taip pat
taikytinas daikty interneto panaudos kontekste.

Mokslininkai A. V. Taddeo ir A. Ferrante sprendé problema [10] kaip realiu laiku pasirinkti
atitinkama kriptografinj algoritmg atsizvelgiant j saugos keliamus reikalavimus ir likusius sistemos
resursus. Autoriy pateikta metodika, pagal kurig realiame laike galima pasirinkti atitinkant]
kriptografinj algoritma. Si metodika paremta trimis kriptografinio algoritmo veiksniais: laiko,
atminties ir energijos sgnaudomis. Energijos sagnaudos gali biti ne tik paskaiciuotos i§ anksto, bet ir
nustatomos realiu laiku. Pirmas variantas tinka greitai ir paprastai metodikos integracijai, antras

19



variantas realiu darbo metu. Tikrindami metodika autoriai rémési 1§ anksto nustatytomis
kriptografiniy algoritmy resursy galimomis sagnaudomis. Siame tyrime buvo naudojami labai tikslis
matavimo jrankiai ir energijos sgnaudos gautos mikro-dzauliy tikslumu, rezultatus matome resursy
sanaudy lentel¢je Zemiau.

Lentelé 1.3 Resursy sanaudos

Rakto

Bloko

Duomeny

Programos

Iniciavimo

Iniciavimo

Sifravimas ilgis dydis | atmintis atmintis laikas Laikas energija Energija
. . o o us uJ/
Bitai | Baitai | Baitai Baitai us Ibaitas uJ baitas
3DES 168
CBC + 924 80 10244 142272 31,52 1,08 363,91 12,27
ARC4 128 - 8192 73424 16,27 0,08 248,99 1,7
AES CBC | 256 80 20932 123488 61,61 0,17 1094,75 2,28

Po tyrimo autoriy padarytos iSvados:
a) Tipinis sprendimo priémimo uzdavinys yra optimalaus kriptografinio algoritmo
parinkimas;
b) Kaip pirminis veiksniy jvertinimo algoritmas yra pasirinktas analitinis hierarchinis
procesas,
c) Pagal poreikius ir galimybes pasirenkamas optimaliausias algoritmas;
d) Norint testi darbus reikia sukurti prototipg ir iSbandyti sitilomg metodg realiomis
salygomis.
Zemiau paveiksle matome bevieliy tinkly palyginima pagal duomeny perdavimo greitj
(Mbps) ir pagal reikalingus energijos resursus.

Mbps
50

Li-lon

Smallest Power Source
Required

Maximum Throughput

AAA

3 .g = BLE/ANT
! oo BLE/ANT ~ ZigBee
T subtahz  TFACE
igBee oth® ub-1 GHZ
RECE L uetooh > 24CHz  GLOWPAN
0.1 6LOWPAN o
Sub-1 GHZ >t 2.4 GHz
2.4 GHz r_!'a Proprietary

Technology Technology

Pav. 1.6 bevieliy protokoly palyginimas1

L http://www.ti.com/lit/sg/slab056d/slab056d.pdf
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ZigBee and other wireless technologies

Market Name | ZigBee™ Bluetooth™

Standard GSM/GPRS 802.15.1
CDMASxRTT

Application Monitoring & White Area Web, Email, Cable

Focus Control Voice & Data Video Replacement

System 4KB - 32KB 16MB iMB 16KB

Resources

Battery 100 - 1,000 1-7 S5-5 1-7

Life (days)

Network Unlimited 1 32 7

Size

Bandwidth 20-250 124 - 68 11,000 720

(KB/s)

Transmission 1-100 1,000 1-100 1-10

Range (meters)

Success Reliability, Reach, Quality Speed, Cost,

Metrics Power, Cost Hlexibility Convenience

A

Pav. 1.7 Imonés Schneider Electric bevieliy tinkly palyginimas

Karunakar Pothuganti ir Anusha Chitneni straipsnyje palyginami duomeny perdavimo
protokolai Bluetooth, UWB, ZigBee, ir Wi-Fi. Zemiau pateiktame paveiksle matomas bevieliy
protokoly energijos sunaudojimo palyginimas siun¢iant duomenis ir juos gaunant.

800
ol {2 A
f i
8
jm i
o LI — m

Bluetooth uws Wi-Fi

Pav. 1.8 Energijos sunaudojimo palyginimas siun¢iant ir gaunant duomenis

Pagal Siuos palyginimus galima teigti, kad kai reikia mazy energijos sgnaudy ir uztenka
nedidelés duomeny spartos, ZigBee bevielis tinklas yra optimaliausias.

2 http://www2.schneider-electric.com/documents/support/white-papers/40110601_Zighee EN.pdf
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1.7. SSL/TLS saugos protokolas

SSL/TLS - kriptografinis protokolas, naudojamas apsaugoti perduodama informacija tarp
serverio ir kliento, bendraujanéiy TCP protokolu, ja ifruojant. Sis protokolas naudoja tiek simetrinj,
tiek asimetrinj Sifravimg. SSL/TLS uztikrina perduodamos informacijos autentiSkuma, vientisuma,
konfidencialuma, bei nuo pakety pakartojimo ataky. Sis protokolas skirtas apsaugoti perduodamiems
duomenims tarp dviejy tinklo tasky, todél negalima naudoti transliuojamy praneSimy (angl.
Multicast/Broadcast) apsaugai.

SSL/TLS protokolo realizacija nepriklauso nuo operacinés sistemos, nes jis veikia vir$
transporto sluoksnio. Sis protokolas susideda i3 keturiy protokoly:

e Sifravimo pakeitimo protokolo;

e [sp¢jimy (alert) protokolas;
e Rankos paspaudimo protokolas;
e Jraso protokolas.

Toliau apraSomas SSL protokolo funkcionalumas, kuris pavaizduotas baziniy operacijy
sekos paveiksle. Sesijos kriptografiniai parametrai sukuriami patvirtinimo protokolo 1 — 13
zingsniuose. SSL klientui ir serveriui pradéjus komunikuoti, jie sutaria del protokolo versijos,
pasirenka kriptografinius algoritmus, pasirinktiniai identifikuoja vienas kitg ir apsikeicia Sifravimo
raktu. Klientas suformuoja praneSima (ClientHello), per kurj perduodamas serveriui Sifravimo
jrankiy sarasas (CipherSuite), kuris turi eile kriptografiniy algoritmy, pateikiamy kliento surikiuota
tvarka (pirmas algoritmas pasirenkamas pirmuoju). Kiekvienas Sifravimo jrankis apibrézia rakto
apsikeitimo algoritmg, saugios maiSos funkcijg ir suspaudimo algoritmg. Serveris pasirenka
Sifravimo jrankj.

C_IZI'.EI].[ Server
1. ClientHello

2. ServerHello

3. Certificate™

4. ServerKevExchange®
3. CertificateRequest®
6. ServerHelloDone *

L A

Iy

1. Certificate®
8. ClientRevExchange
9 CerfificateVerify®
10. [ChangeCipherSpec]
11. Finizhed

12. [ChangeCiphers pec]

13 Finished

4

14. Application Data

- -
e -

Pav. 1.9 Patvirtinimo veiksmai tarp kliento ir serverio

*Priklausomai nuo situacijos pasirenkamas pranesimas, kuris ne visada siunciamas
Patvirtinimo seansui pasibaigus, klientas ir serveris gali pradéti taikymo duomeny
apsikeitimg (14 zingsnis). Klientas sukuria galimy kriptografiniy algoritmy sarasa. Kiekvienas
algoritmas turi skirtingg saugos uztikrinimo lygj, be to, reikalauja skirtingy skai¢iavimo ir energijos
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resursy. Taigi, vartotojui egzistuoja galimybé pasirinkti optimaliausig variantg tarp saugos laipsnio ir
reikalaujamy resursy. Si idéja gali biiti pritaikoma adaptuojant ir pritaikant SSL protokola.
Skirtingiems saugos tikslams, skirtingi saugos lygmenys. Norint patenkinti saugos tikslus,
turi buti parenkami atitinkami kriptografijos metodai. Pavyzdziui, uztikrinus konfidencialuma, SSL
naudoja skirtingy rakty ilgiy simetrinius algoritmus duomenims uzSifruoti. Energijos suvartojimas ir
kriptografijos algoritmy greitis gali buti matuojamas naudojant jvairius metodus ir jrankius
[Toldinas, 2011]. Tam tikslui naudojami Microsoft Research Joulemeter matavimo jrankiai [ 22 ].

1.8. ISvados

Informacijos sauga ir energijos suvartojimas, tai technologijy problemos, kurios
néra naujos ir tebeegzistuoja tiek interneto, tiek mobiliy technologijy
sprendimuose. Ypac Sios problemos isrySkéja daikty internete, kai resursai yra
riboti.

Informacijos apsaugos lygiai priklauso nuo Sifravimo algoritmo rakty ilgio, tod¢l
toks parametras labai svarbus atliekant tyrimus su energijos sagnaudomis daikty
internete.

pasiekimais ir rezultatais, kurie jau buvo pasiekti technologijose, kurias daikty
internetas paveldi (t.y. internetas, mobiliosios technologijos, kriptografiniai
sprendimai ir kt.).

Lyginant bevielius tinklus galima teigti, kad kai reikia mazy energijos sgnaudy ir
uztenka nedidelés duomeny spartos, ZigBee bevielis tinklas yra optimaliausias.
Pagal iSanalizuotus daikty interneto protokolus ir jy sauga, energijos sgnaudos
priklauso nuo saugos mechanizmy, pasirenkamy kriptografiniy algoritmy ir
aplinkos salygy. Todél toliau bus analizuojama jvairiy charakteristiky matavimo
metodikos ir atlickamas energijos sanaudy nustatymo tyrimas, naudojant

skirtingus apsaugos lygius ir aplinkas.
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2. KOMUNIKACINIU PROTOKOLU MODELIAVIMO PRIEMONIU ANALIZE

Daikty interneto protokolus, kaip ir belaidzius tinklus galime tirti naudojant jvairius
modeliavimo metodus: imitacinis, fizinis, hibridinis modelis ir kt. Dazniausiai yra naudojamas
imitacinis modeliavimas.

Sistemy imitacinis modeliavimas. Sistemos modelis - abstrakti sistema, skirta analizuoti
jos elgsena, bei ja atvaizduoti. Sistemos modeliavimas padeda lengviau suprasti sistemos
funkcionalumg. Modeliai yra abstraktis ir néra aprasoma sisteminé informacija. Formaliais metodais
apraSomi buisimi modeliai.

Techninés ir programinés jrangos modeliavimas yra aktuali problema jvairioms
technologijoms. Modelis turéty atspindéti esamos ar planuojamos sistemos savybes ir apibrézti
numanomg funkcionalumg. Modelio kiirimo eiga turi  bitinai remtis formaliu apraSymu.
Matematinis modelis turéty artéti link idealaus elgseny eiliSkumo, sistemos procesy veikimo
lygiagretumo ir rysiy tarp funkciniy moduliy. Kai kurie modeliai yra numatomi sistemos duomeny
srautams apdoroti, o kiti labiau taikomi valdymui, ar apjungia duomeny srauty apdorojima, bei jy
valdyma.

Pagal sudaryta modelj kuriama imituojancios programos, kurios imituoja modelio elgsena.
Sugeneruotos modelio elgsenos yra apdorojamos nustatant modeliuojamy modelio charakteristiky
statistinius jvercius.

Yra sukurta daugybé jvairiy priemoniy skirty imitaciniy modeliy kiirimo automatizavimui.
Sias priemones galime skirstyti j grupes: probleminiai sri¢iai orientuotos imitacinio modeliavimo
sistemos, bendros paskirties imitacinio modeliavimo sistemos (pvz. GPSS, ARENA ar SIMSCRIPT),
tokios sistemos kaip telekomunikaciniy tinkly imitacinio modeliavimui Ns-2, OPNET , OMNet++ ir
imitaciniy modeliy sudarymo priemonés naudojancios sistemy formalius apraSymo metodus tai Petri
tinklai, DEVS, SDL, PLA.

Bendros paskirties modeliavimo kalby trikumas yra tas, kad ne visada leidzia tiesiogiai
adekvaciai aprasyti sudétingesnius funkcionavimo algoritmus, analizuojamose sistemose. Tam
reikalinga sukurti papildomus programinius modelius, kuriuos reikéty itraukti | pagrinding
imitatoriaus programa.

Tinkly imitacines programas galima skirstyti ] keleta grupiy: pagal protokolus,
technologijas, bei apdorojimo metodus, taip pat ir pagal imitavimo metodus. Pagrindiniai du
imitatoriy kiirimo metodai yra naudojami tokie: diskre¢iy jvykiy ir analitinis imitavimas. DaZnai Sie
metodai yra naudojami kartu, tai uztikrina priimting modelio greitaveikg ir pakankama tiksluma.

OPNET sistemoje kuriami baigtiniy bliseny modeliai ir juos apjungiant su analitiniais
modeliais. Su OPNET galima modeliuoti jrenginius, protokolus ir elgsenas, panaudojant apie 400
specialiy modeliavimo funkcijy. Sistema su grafiné vartotojo sasaja.

Ns-2 yra jvykiais valdomas tinkly imitatorius. Sistema turi dauguma internetiniy protokoly
modeliy. Tinklo imitatorius leidZia animuoti duomeny perdavimg tinkle pakety lygyje. Sistema
leidzia vartotojams koreguoti tinklo protokolus, bei parametrus jvairiuose protokoly lygiuose.

OMNeT++ - atviro kodo ir atviros charakteristikos imitavimo aplinka. Si sistema
naudojama jvairiy architektiiry tinklus imitaciniams modeliams kurti, bei buvo naudojama kuriant
kity internetiniy protokoly imitatorius.

Imitaciniy modeliy programiné jranga naudojanti formalius metodus turi Siuos privalumus:

e Imitaciniy modeliy metodai néra orientuoti j konkre¢ig probleming sritj. Imitaciniy modeliy

sudarymo konkretizacija atlickama pagal analizuojamos sistemos komponenty formalius
apraSymus.
e Sudaryti sistemos formallis aprasymai, pagrindzia sudaromo modelio adekvatumg ir

korektiskuma.
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Pasaulyje paplites DEVS (angl. discret event specification) metodas, §io metodo teorinius
pagrindus sudaro jungtinio ir atominio DEVS modeliy panaudojimas, sistemy elgsenai apraSyti.
DEVS - matematiné struktiira turinti pagrindinius automatus, modelio komponentus ir papildomas
funkcijas aprasancias sistemas, buiseny kaita, kurios issaukia vidiniai komponento procesai.

Belaidziai sensoriniai tinklai ir jy protokolai yra modeliuvojami jvairiais aspektais ir
metodais bei priemonémis.

Jin-Shyan Lee [26] straipsnyje pateikia populiariy bevielio rySio standarty, Bluetooth,
UWB, ZigBee ir Wi-Fi, tyrima ir jvertina jy pagrindines funkcijas ir veikima pagal jvairius rodiklius,
jskaitant rysio laika, duomeny kodavimo efektyvuma, sudétingumg ir energijos suvartojima.

S.Sanaa ir Amal El Arid (S.Sanaa, 2012) staipsnyje pateikta iSsamios studijos,
besiremiancios mobiliyjy jtaisy energijos sgnaudy eksperimentiniais matavimais, saugaus narSymo
internete metu. Taip pat jvertinamos energijos sgnaudos duomeny persiuntimo metu, bei juos
Sifruojant ir deSifruojant, atliekant maiSg ir betarpiSskai narSymo metu. O taip pat autoriai pasitlo
empirinj energijos sanaudy saugiai narSant internete modelj, jvertinantj jvairius protokolo ir jtaiso
parametrus.

Chen Shengyang ir kt. (Chen Shengyang, 2013) straipsnyje pasitlyta eMTCP — nauja
mazomis energijos sanaudomis pasizyminti daugialypé TCP (angl. Multipath TCP) gristo
informacijos pateikimo schema, derinanti mazas energijos sanaudas su iSaugusiu pralaidumu.
eMTCP pozicionuojama mobiliyjy jtaisy virSutiniame transportiniame sluoksnyje ir nereikalauja
MPTCP serverio modifikacijy. eMTCP padidina mobiliyjy jtaisy energetinj efektyvuma, perkeldama
srautg 1§ daugiau energijos sunaudojanciy sasajy i kitas. Modeliavimu gristuose eksperimentuose
naudojant eMTCP modelj duomeny srautai buvo siunc¢iami per 3GPP (LTE) ir IEEE 802.11 (WiFi)
sasajas ir parodé iki 14% didesnj eMTCP energetinj efektyvuma lyginant su MPTCP, ir iki 66%
aukstesne kokybe lyginant su vieno kelio TCP.

Hongwei Li ir ktstraipsnyje [25] aptariami ZigBee duomeny persiuntimo saugos servisai,
Sifravimo metodai, saugos raktai, saugos centras, saugus kadro formatas ir saugos lygmuo.

S.Tozlu ir M. Senel straipsnyje [27] nagrinéja Wi-Fi jutiklio salygojama baterijos darbo
laikg, esant duotam darbo scenarijui, ir tiria pakety dydzio, duomeny mainy spartos, programos kodo
ilgio, saugos schemy ir MAC sluoksnio jtaka baterijos darbo laikui.

C.S.Malavenda ir kt. straipsnyje [28] pateikia vélinimams pakankamy ir mazomis energijos
sagnaudomis pasizyminéiy protokoly, skirty saugos taikymams bevieliy jutikliy mazguose, analize,
realizacijg ir eksperimentinio testavimo rezultatus. Pateikti sprendimai naudingi daugelyje sriciy, kur
svarbios mazos energijos sagnaudos ir susiduriama su vientiso ir be pertriikiy pasiZymincio rysio, kurj
uztikrina bevieliai tinklai, problemomis kartu su bevieliy tinkly mazgy ribotais resursais.

R. Balani (Balani Rahul, 2007) analizuoja Bluetooth, WiFi (802.11) ir koriniy tinkly
vidutines energijos sgnaudas, persiun¢iant f baity per sekund¢ sparta generuojamus duomenis.
Daroma prielaida, kad duomeny paketas generuojamas kas tbuf sekundziy ir perduodamas |
atitinkamg modul; i$siuntimui. Tad taikymo generuojami duomenys yra d = tbuf x f baity, jei
ignoruosime paketo papildomus bitus.

Song Jiaying ir Yen Kheng Tan straipsnyje [29] pateikta energijos sgnaudy ZigBee ir
energijos kaupiklius naudojanciuose belaidziy jutikliy tinkluose analize, atlikta siekiant praktiniu
aspektu suprasti energijos poreikius energijos kaupimo technologijose. Analizuojamas trijy rusiy
energijos suvartojimas, siekiant iStirti pagrindinius veiksnius, jtakojancius energijos kaupimo
technologijy karimg: energijos suvartojimas galiniuose jtaisuose ir marSrutizatoriuose galios
veiksena, energijos suvartojimas duomeny perdavimo metu naudojant mainy patvirtinimg ir be jo ir
energijos suvartojimas marSrutizatoriuose, esant skirtingam mazgy tankiui. Remiantis atliktais
matavimais, apibendrinti pagrindiniai rodikliai, lemiantys belaidziy jutikliy tinkly gyvenimo laika, ir
pasiiilytas energijos suvartojimo modelis, jvertinantis jutiklio mazgas gyvenimo laika.

G.Kalic straipsnyje (Kalic, Goran, 2012) pateikia bevieliy tinkly technologijy (Bluetooth,
WiFi ir 3G) energijos suvartojimo matavimy rezultatus. Jy pagrindu pasiiilytas energijos
suvartojimo modelis, jgalinantis paskai¢iuoti energijos sanaudas kiekvienai rySiy technologijai.
Pademonstruotas Sio modelio pritaikymas paslaugai, vadinamai kolektyviniu parsisiuntimu (angl.
Collaborative Downloading). Pirminis Sios paslaugos tikslas — sumaZzinti bendras mobiliyjy vartotojy
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energijos sgnaudas, kai duomenys parsisiun¢iami derinant kartu Bluetooth ir 3G arba WiFi ir 3G
technologijas.

Modeliavimas gerai i$vystytas mobiliesiems ir ad-hoc tinklams, pavyzdziui, naudojant
populiary paketa ns2, taciau besiskirian¢ios WSN charakteristikos ir naSumo kriterijai jveda
papildomus reikalavimus modeliavimui, o tai saglygojo nemazo skaiCiaus specialiai Siam tikslui skirty
modeliavimo priemoniy ir jy iSplétimy atsiradimg. G.V.Merrett ir kt. straipsnyje [31] nagrinéja keliy
zinomy modeliavimo priemoniy tinkamumg mazomis energijos sgnaudomis pasizymin¢iy WSN
jvertinimui ir sitilo nauja struktiirg mazomis energijos sagnaudomis pasizyminciy WSN modeliavimui.

E.Casilari straipsnyje [23]  pateikia baterijy energijos suvartojimo komerciniuose
802.15.4/ZigBee tinkluose empirinj jvertinima. Sis jvertinimas remiasi i§ maitinimo Saltinio
tekanCios srovés matavimu, vykdant skirtingas 802.15.4 rySio operacijas. Matavimai sudaro
galimybes apibrézti analitinj modelj, skirta maziausio, vidutinio ir didziausio baterijos tarnavimo
laiko jutikliy tinkle prognozei, kaip jutiklio uzimtumo ciklo ir surinkty duomeny dydzio funkcijai.

P.Park disertacijoje [24] pagrindinj démesj skiria valdymo taikymuose naudojamy WSN
protokoly modeliavimo, analizés ir projektavimo karkasui pateikti. Protokolai suprojektuoti, siekiant
minimizuoti energijos sagnaudas tinkle, atsizvelgiant i taikymo sluoksnio keliamus patikimumo ir

delsos reikalavimus. Projektas remiasi protokolo elgesio analitiniu modeliavimu.

Lentelé 2.1 Modeliavimo programinés jrangos analizé

Modehaw.m.o Modeliavimo | Programavimo | Grafiné vartotojo
programiné . . ” Pastabos
. tipas kalba sasaja/licenzija
jranga
GloMoSim Lygiagretusis Parsec Naudoiant $ia proeram
diskre¢iyjy | (programavimo Yra ) a prograrma
o . buvo testuojami keli
jvykiy kalba C Komerciné o
) X WSN protokoly variantai.
modeliavimas. pagrindu)

JiST/SWANS JiST jrankio trikumas,
kad nepakankamas
protokoly modeliy

Diskreciyjy e skaiius. Programoje yra
jvykiy Javict);;imls Atviro kodo ad-hoc tinklo
modeliavimas. modeliavimo programa
SWANS, turinti
sumazintg protokoly
palaikyma

J-Sim Diskreciyjy Java skripty J-Sim privalumas, kad

. . Yra . ..
1vykiy sasaja (Perl, Tcl Atviro kodo palaiko nemaZzai
modeliavimas. ir Phyton) protokoly.

NCTUns2.0 Diskreius WSN modeliavimo

ki YY1 UNIX masinos Nenurodyta moduliy pridéjimas prie
vyl branduolys architekttiros néra
modeliavimas. N
paprastas uzdavinys
NS-2 Apima WSN specifiniy
Diskreiui Objektiskai protokoly Directed
ki Y% | orientuotas Tcl Nera/ Diffusion/SMAC
IVYKIY ir C++ Atvirojo kodo Skurdus grafikos
modeliavimas. N . .
iSplétimas palaikymas, naudojant
Nam.
OMNeT++ . v C++ Yra
Dlsl\fricilmq (Windows, Nekomercine mo(g[e\fi’z?ll\(/ai-rn:-o-Ir r(? rl:;r?ajms
modlel?]av?mas Linux, licencija,(OMNESET) kur?i g
' MacOSX) komerciné licencija '
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OPNET Kiekvienam sistemos
(nemokama objektui apibrézti
akademiniams | Lygiagretusis naudojamas hierarchinis
. ; e C/C++, . .
tyrimams) diskreciyjy PP Yra modelis. OPNET turi
. objektiskai .
1vykiy . Komercing ESD (External System
) orientuota : v
modeliavimas. Domain) rySiams su
iSorinémis programomis
ir sistemomis
Ptolemy 11 Skirtas lygiagreciyjy,
[Vairds Yra re:.alaus laiko ir %terptm_lq
. Java L sistemy modeliavimuli,
modeliavimai Atvirojo kodo SRR
imitavimui ir
projektavimui.
SSFNet Dlskrecfuyut AP| JAVA ir Yra O.rlentuhotg (l}{glagyeqam)
1vykiy Cit Atviro kodo 1 labai didelés apimties
modeliavimas rys$io tinkly modeliavima
SWAN Specifiniai iSplétimai, skirti ad hoc tinklams. ISplésta, kad geriau vykdyty TinyOS
koda.
TrueTime Tinklinés ir
jrankiai jterptinés . .
(MATLAB) | realaus laiko Matlab_ Yra Palaiko ZigBee
programavimas Atviro kodo protokola.
valdymo
sistemos.

Zemiau lenteléje pateikti specifiniy modeliavimo programy apibendrinti analizés duomenys.

Lentelé 2.2 Specifinés modeliavimo priemonés

Modeliavimo Grafiné Programavimo ar
priemonés vartotojo Licenzija operacinés Pastabos
pavadinimas sasaja sistemos
ATEMU (AVR Emuliuoja jvairius
procesoriaus C jutikliy mazgus
emuliatorius) Yra. (vykdoma homogeniniuose ir
XTADB Atviro kodo TinyOS, ant heterogeniniuose
derinimo ' MICA2 tinkluose dideliy
priemoné aparatinéje reikalavimy apdorojimui
jrangoje) ir silpno ple¢iamumo
saskaita.
Avrora (AVR Truksta
procesoriaus grafinés Palaiko tukstanciy mazgy
imitatorius) Jutikliy vartotojo Atviro kodo. Java modeliavimg ir taupo
platforma Mica2 ir $3sajos vykdymo laikg.
MicaZ. priemoniy
COOJA/MSPSIim ..
(kodo lygio Ta_rne_pa(:lam_e
. modeliavimo projekte
modeliavimo . !
roeraminé  iranea galima naudoti mazgus
prog rang Néra. Nenurodyta Java su skirtinga
tinklams, kurie yra L .
L o modeliuojama technine
sudaryti i§ Contiki . L
0S dirbandiy lranga ir jy slgrtmga
mazgq) programine 11‘8.1’193.
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EmCee Sasaja su realiais nedidelés galios radijo imtuvais, galinti generuoti radijo

emuliacija.
EmSim Mikroserverio aplinkos imitatorius; kiekvienas imituojamas mazgas vykdo
Emtar stekg ir yra prijungtas naudojant modeliuojama radijo kanalo model;.
Emstar Gali buti taikomas tik
. 1PAQ klasés jutikliy
Yra Atviro kodo C mazgams ir MICA2
motes. .
Prowler/Jprowler Vykdoma su Jprowler palaiko
Matlab/Java, skirta | jstatomus radijo modelius
Yra Specifné n/w parametry ir MAC protokolus.
optimizavimui. Modeliuoja Berkley
(matlab kodas) MICA motes.
Power Tossim TinyOS imitatorius iSplecia galios modelj 1 TOSSIM , jvertina kiekvieno
mazgo energijos sgnaudas.
Shawn Adaptuojamas jutikliy
NeFinoma Atvirojo Java tinkly imitatorius.
kodo Skirta labai dideliy tinkly
modeliavimui.
Tossf&Tython Modeliavimo sistemos vykdo TinyOS taikomasias programas, siekiant

emuliuoti Berkely MICA mote hardware. TOSSF pagerina TOSSIM
ple¢iamuma, Tython compliments TOSSIM executions prideda skripty
aplinka, kad papildyty modeliavima

Tossim Tossim korektiskai
Yra Atviro kodo. TinyOS nemodeliuoja WSN
energijos sagnaudy.
UWSim Modeliuoja akustinj
Yra Komercine . Ci# tinklg. Skirta
Windows XP povandeniniams jutikliy

tinklams UWSN

Pagal lenteles galime matyti, kad modeliavimo priemonés neturi jrankiy skirty atlikti

tyrimams energijos sagnaudy priklausomybés nuo apsaugos lygio ir aplinkos salygy.

2.1. ISvados

1.

2.

Nagrin¢gjamy modeliavimo priemoniy pagrindiné paskirtis yra duomeny srauty ir
marsrutizavimo protokoly tyrimai.

Negrinétuose Saltiniuose nerasti modeliy ar priemoniy, kurios padéty nustatyti komunikaciniy
protokoly energijos sgnaudy ir saugos priemoniy modeliavimui ir tarpusavio ry$j.

ISnagrinéjus modeliavimo priemones, nerasta tinkama priemoné tirti energijos sgnaudy
priklausomybe nuo saugos lygio ir aplinkos salygy. Todél nuspresta sudaryti hibriding
komunikacinj protokolo tyrimo model;.
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3. ZIGBEE PROTOKOLO EFEKTYVUMO TYRIMO HIBRIDINIS MODELIS

Modeliavimo tikslas istirti daikty interneto heterogeniniy tinkly komunikaciniy protokoly
energetiniy sanaudy efektyvuma, atsizvelgiant j informacijos saugumg ir aplinkos sglygas. Gautus
rezultatus palyginti su kity bevieliy tinkly naudojamomis energijos sagnaudomis.

3.1. Hibridinis ZigBee protokolo tyrimo modeliai

Tiriamam belaidzio ry$io protokolui ZigBee sukuriamas hibridinis modelis. Hibridinis
modelis sudarytas i$ tokiy daliy:
1. Prietaiso, realizuojancio belaidzio rySio protokolus, aparatinis prototipas.
2. Programiné jranga, imituojanti jvairius protokolo darbo rezimus.
3. Prototipo charakteristiky matavimo metodika
4. Matavimo rezultaty apdorojimo programing jranga.

3.2. Prietaiso, realizuojancio belaidZio rySio protokolus, prototipas

Prototipo realizacijai naudosime aparating platformg FEZ Spider Starter Kit, kuria sukiiré
GHI electronics firma. Irenginys, sukurtas naudojantis §ia platforma, programuojamas Microsoft
.NET Micro Framework.

NET Gadgeteer (trumpiau Gadgeteer) yra Microsoft sukurta sistema, skirta maziems
elektronikos projektams kurti. Ji apjungia atvirojo kodo programing jranga (Apache 2.0 licencija) ir
standartizuotg aparating platformg .NET Micro Framework (NETMF, taip pat Apache 2.0 licencija).
Si sistema sudaro galimybe labai greitai kurti prototipus, nesir@ipinant sujungimy litavimu ar jvairiy
komutaciniy laidy ir jungciy parinkimu. Toks Microsoft sumanymas, atitinkantis techninés ir
programinés jrangos standartus, apibrézia moduliy sujungimo biidg ir formatus. Gadgeteer taip pat
palaiko Visual Studio arba Visual C# Express integruota kiirimo aplinka.

Modulius, atitinkan¢ius Gadgeteer standarta, iSleidzia keli gamintojai. Svarbiausias $ios
sistemos komponentas yra pagrindiné plokste, kurioje yra 72MHz daznio 32 bity ARM7 procesorius,
valdantis visus kitus komponentus, jungiamus prie pagrindinés plokstés.

FEZ Spider komponenty rinkinys yra vienas i§ populiaresniy Gadgeteer sistemy, kurioje yra
viskas, ko reikia norint pradéti kurti nesudétingus elektroninius jtaisus. Komplekte yra pagrindine
ploksté, kamera, daugiaspalviai Sviesos diodai (LED), spalvotas jutiklinis ekranas ir jvairios kitos
priemonegs, taip pat ir reikalingos prisijungti prie kompiuterio ir interneto.

Fez Spider Starter Kit visi sujungti techninés jrangos elementai pateikti paveiksle Zemiau:
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Pav. 3.1 FEZ Spider Starter Kit

Lentelé 3.1 FEZ Spider Starter Kit komponentai

Elementas Aprasymas

Pagrindiné ploksté FEZ Spider pagrindiné ploksté yra suderinama su .NET

Gadgeteer, sukurta GHI Electronics EMX modulio pagrindu.

Sioje plokstéje realizuotos ne tik visos .NET Micro Framework

branduolio savybés, taCiau ir Kitos svarbios papildomos

savybés, tokios kaip pagrindinis USB kontroleris (USB host),

bevielis rySys (WiFi) ir RLP (Radio Link Protocol — radijo rysio

protokolas, skirtas kodui jkrauti). Visos Sios savybés leidzia

greitai sukurti prototipg, naudojant GHI Electronics EMX

modulj, kuriame yra:

72MHz daznio 32 bity ARM?7 procesorius;

4.5 MB flash atmintis;

16 MB RAM atmintis;

LCD kontroleris;

Pilna TCP/IP programin¢ jranga, realizuojanti SSL, HTTP,

TCP, UDP, DHCP;

e Ethernet, WiFi tvarkyklé ir PPP ( GPRS/ 3G modemai) bei
DPWS;

e Pagrindinis USB kontroleris;

e USB jtaisas su specializuotomis bibliotekomis, skirtomis

tokiems jtaisams emuliuoti, kaip USB atmintukas, virtualus

COM prievadas, pelé, klaviatiira;

76 GPI10O kontaktai;

2 SPI (8/16 bity);

12C;

4 UART;

2 CAN kanalai;

NET Gadgeteer Compatible
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7 10 bity analoginiai j¢jimai,

¢ 10 bity analoginiai i§¢jimai (tinkami f WAV garso failams
atkurti);

e 4 bity SD/MMC atminties plokstelés sgsaja;

e 6PWM,;

e OneWire sgsaja (esanti bet kuriame jvesties ir iSvesties
Jtaise);

e Jterptinis laikrodis (RTC - Real Time Clock) su atitinkamu
kvarco Kristalu;

e Procesoriaus registry prieiga;

e OutputCompare auksto tikslumo sinusoidés formos
signalams generuoti;

e RLP - radijo rysio protokolas, kurj naudojant galima jkrauti

koda (C/Asemblerio) realaus laiko reikméms;

ISplésta dvigubo tikslumo skai¢iavimy programing jranga;

FAT faily sistema;

Kriptografijos (AES ir XTEA) priemonés;

MaZo energijos suvartojimo ir miego palaikymas;

e Atnaujinimo priemonés (i§ SD, kompiuteriy tinklo ar kt.);

Prisilietimui jautrus ekranas T35

(320x240)

320x240 3.5" spalvoto ekrano modulis su prisilietimui jautriu ekranu
* Jungtys R,G,B LCD ekranui ir papildomas T skirta prisilietimui

Mygtuky modulis skirtas Gadgeteer tinkamiems jtaisams. Sis modulis turi
konfigtiruojamg LED $viesos dioda.
* Lizdas: X arba Y

Pagrindinis USB kontroleris

D

Naudodami pagrindinj USB kontrolerj, naudotojai gali perskaityti USB
vairalazdés, pelés ir klaviattros informacija, taip pat gali jrasyti failus i§ USB
atminties kortelg ir perskaityti juos.

GHI pagrindinis USB kontroleris palaiko Sakotuva. Prijungus $akotuvus,
naudotojai gali prisijungti tiek USB jrenginiy, kiek jie nori (iki 127 jrenginiy
- tokia yra USB sgsajos riba).

Reikalingas H tipo lizdas ir USB kontrolerj palaikanti programiné jranga.

e Lizdas: H

Ethernet modulis

&

Sis Ethernet modulis Gadgeteer pagrindinei plokstei suteikia prieigg prie
kompiuteriy tinklo ir interneto. Ne visi Ethernet moduliai dirba kiekvienoje
plokstéje, todél reikia tai patikrinti. Sis modulis suderinamas su GHI FEZ
Spider pagrindine plokste.

* Lizdas: E

Bluetooth Module

"Bluetooth" modulis leidzia Gadgeteer pagrindinei plokstei su belaidziu rysiu
prisijungti prie kito "Bluetooth" prietaiso per SPP (Serial Port Profile),

pavyzdziui, prie mobiliyjy telefony ir nesiojamy kompiuteriy.
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Pagrindinés charakteristikos:

* Protokolas pagristas IEEE 802.15.4 standartu, taigi uztikrina visas Siam
protokolui budingas charakteristikas ir funkcionaluma;

» Palaiko skirtingas tinklo topologijas: jrenginys — jrenginys, zvaigzdine,
medzio, tinklinis;

» Maksimalus jrenginiy skaicius tinkle iki 65535 (64 bity IEEE adresavimo
standartu);

* Veikimas apie 50 metry;
* Veikia §vyturélio rezimu. Tai leidzia jgyvendinti energija taupancius

koordinatorius ir marsrutizatorius;

* PasizZymi energijg taupanciais marSrutizavimo algoritmais, duomenys
persiunciami geriausig signalo kokybe turin€iais marSrutizatoriais;

* Naudoja 128 bity AES duomeny kodavimo algoritma;

* Pasizymi mazais iStekliy reikalavimais: ZigBee steko dydis apie 32 kB

(sumazinto funkcionalumo jrenginiams apie 4 kB),

WiFi RS21 Module Savybés:

e Suderinamas su 802.11b / g, 802.11n

o Palaiko visas protokoly ir konfigiiracijos funkcijas, reikalingas WLAN
rySiui atvirose ir WPA/WPA2-PSK saugiose veikimo rezimuose.

* Ypa¢ mazos galios veikimas su energijos taupymo rezimais

e Ad-hoc ir infrastruktiros rezimai

e Ad hoc su WEP saugumo rezimu.

Naudojantis FEZ Spider Starter Kit elementus sukonstruotas prototipas, kuris susideda i$
pagrindinés plokstés, lietimui jautraus ekrano, belaidzio rySio modulio ZigBee. Sukonstruotas
jrenginys parodytas zemiau nuotraukoje:

F

Pav. 3.2 Prototipas energijos sanaudy matavimui
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3.3. Modeliavimo programiné jranga

Sio prietaiso darba ir rezimus imituoja programiné jranga, parasyta su mikro .NET karkasu.

Eksperimento metu gauti rezultatai apdoroti MATLAB programinés jrangos pagalba.

Tyrime pasirinkta skai¢iuoti pasitelkus skaitinj integravimg. Skaitinio integravimo pagalba
randamas galios vartojimo kreivés plotas, kuris atitinkamas atliktam darbui. IS esamy skaitiniy
integravimo metody, pasirinktas trapecinis skaitinis integravimas. Siame metode plotas, po kreive,
skaidomas | atitinkamg kickj intervaly, kiekviename jy yra skaiCiuojamas trapecijos plotas.
Kiekvienas intervalas bandomas kuo labiau pritaikyti prie kreivés formos. Paveiksle zemiau
parodytas skaidymas | trapecijas:

%\S

X7 D Xk h Xk + 1
Pav. 3.3. Ploto po kreive, skaidymas ] trapecijas.

Trapecijos plotas apskai¢iuojamas pagal sekancig formule:
Xk+1

| reax

Visas plotas, esantis po kreive bus apskai¢iuojamas:
n—1Xk+1

z f f(x)dx

k=0 Xk
Gauty duomeny apdorojimui naudojama MATLAB programiné jranga, kurioje yra
realizuotas trapecijy skaitinis integravimo metodas. Programoje §i funkcija yra pavadinta trapz,
kurios pagalba buvo atlikti auks$ciau apraSyti skai¢iavimai.

3.4. Prototipo charakteristiky matavimo metodika

Tiriamo modelio charakteristiky matavimo metodika parengta pagal Texas Instrumens
metodika’.

RySio prietaiso energijos sgnaudy neimanoma jvertinti, naudojant tik vieng matavimo
vienetg. Prietaisy gamintojai dazniausiai nurodo jrenginio maksimalig naudojama galig. Nors §i galia
yra svarbus rodiklis bendram energijos suvartojimui, bet rySio prietaisas maksimalig galiag naudoja
tik kai vyksta duomeny perdavimas. Net ir labai didelio naSumo sistemose, rySio jrenginiai
informacija perduoda tik nedidele savo darbo laiko dal;.

% http://www.ti.com/lit/an/swral77/swral77.pdf
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Connection Connection Connection Connection Connection
Event Event Event Event Event

L
Sleeping Sleeping | Sleeping Sleeping

2 Y O A B I R

Pav. 3.4. Rysio jrenginio energijos suvartojimas laike”.

Ivairiis rysSio jrenginiai dirba skirtingose biisenose: bud¢jimo biisena (kai jrenginys naudoja
minimaliai energijos), aktyvavimosi biisena (energijos sgnaudos staiga pradeda didéti), duomeny
perdavimo biisena (dazniausiai energijos sagnaudos naudojamos maksimaliai), duomeny apdorojimo
busena ir jrenginio deaktyvavimosi blisena, peréjimas j budéjimo buseng (pav. 3.5). Net jei prietaiso
galia visose biisenoje yra zinoma, tai néra pakankamai informacijos, kad biity galima nustatyti visas
energijos sgnaudas. Skirtinguose komunikavimo protokolo sluoksniuose, bei rezimuose atlickamas
skirtingas duomeny apdorojimas, kuris reikalauja skirtingy energijos sanaudy. | visa tai turi bati
atsizvelgta, siekiant gauti tiksly energijos sanaudy jvertinima.

'V \ J Processing I‘l
i]i H'
T HWake up |
Sleeping

o
H Sleeping
2-#

Pav. 3.5. Rysio jrenginio energijos suvartojimo kitimas skirtingose biisenose’.

Dazniausiai prietaisas didZiausig laiko dalj biina budéjimo rezimu, saugomas prietaiso
registry ir atminties turinys. Prietaisas gaves pertraukties signalg aktyvuojasi, atlikti duomeny
perdavimo ir apdorojimo operacijas.

Pagrindinis rodiklis, kuris gali biti naudojamas, nust atant prietaiso baterijos gyvavima, yra
vidutiné prietaiso naudojama galia tam tikro taikymo atveju. Taciau viena "vidutinés galios" verté
negali buti nurodoma prietaiso specifikacijoje, nes vidutiné galia labai priklauso nuo rySio parametry,
bei aplinkos salygy (eterio radijo ,,uzterStumas® ir t.t.). Irenginio apraSyme nurodoma vidutiné galia,
taciau nezinome salygy kokiomis ji buvo iSmatuota ar kokios gali bati prietaiso konkretaus taikymo
salygos.

Prietaiso naudojamg elektros srove matuosime skirtingose prietaiso biisenose. Siekiant
tinkamai nustatyti vidutinj energijos sgnaudas, tokie matavimai bus atliekami laike. Kadangi rysio
prietaiso blisenos dazniausiai labai greitai kinta laike (ms trukmés), todél matavimai turéty buti atlikti
su oscilografu. Ta¢iau mus domina visos energijos sgnaudos darbo metu, neiSskiriant prietaiso jvairiy
buseny, mes naudosime skaitmeninj multimetra, kuris matuoja srove/itampa 0,5 s intervalais.
Paprasciausias buidas matuoti srove yra naudoti specialy zonda. Taciau mes naudojamg srove
apskai¢iuosime iSmatave¢ jtampg ant rezistoriaus jjungto ] prietaiso maitinimo granding. Bus
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naudojamas 2 Q rezistorius, nes tokia verté yra pakankamai maza, kad nebity jtakos schemai, ir
pakankamai didelé, kad biity jtampos kritimas, kuris bus iSmatuotas geru tikslumu. Matavimo stendo
schema zemiau:

RySio priemoné

Rysio priemong

Multimetras

Rezistorius

2 Q)

Energijos
altinis

Pav. 3.3 Matavimo stendo schema

Matavimo jranga paruosta darbui pavaizduota zemiau paveiksle:

Pav. 3.4 Matavimo jranga

Tyrimui atlikti naudojami dviejy tipy XBee moduliai XBee S2 ir XBee PRO S2B. Sie
moduliai pavaizduoti paveiksle Zemiau, bei pateikta specifikacijy lentelé.
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XBee moduliy specifikacijos pateiktos Zzemiau lenteléje. Nurodyti svarbiausi parametrai

§iame darbe.

Lentelé 3.2 XBee S2 ir XBee PRO S2B specifikacijy palyginimas

XBee S2 | XBee PRO S2B
Duomeny perdavimo greitis 250 Kbps
RysSio nuotolis patalpose 40 m 90 m
Rysio nuotolis lauke, tiesioginémis matymo 120 m 1500 m
salygomis
Imtuvo jautrumas -96 dBm -102 dBm
2.4 GHz

DaZniy juosta

Darbiné temperatiira
ir drégmé

Nuo -40 ° C iki + 85 ° C, 0-95% drégmés
kondensacija

Sifravimas

128-bity AES

Patikimas pakety pristatymas

Pakartojimai/padéka

Xbee moduliai konfigliruojami per jiems skirtg adapterj, kuris jungiasi per USB prievada.

Pav. 3.6 XBee adapteris

Xbee moduliy konfigliravimui naudojama XCTU nemokama programa, kuri leidzia
kiir¢jams bendrauti su radijo moduliais per paprastg grafine sgsajg. Pagrindinés XCTU funkcijos yra
valdyti ir konfigliruoti XBee prietaisus, net ir nuotoliniu biidu, mikroprogramos (angl. firmware)
atnaujinimas, unikali funkcija atvaizduoti grafinj tinkla, kuris parodo kiekvieno jrenginio jungties

stipruma.
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Pav. 3.7 XCTU programa

Per XCTU programa konfigiiruojasi XBee modulio saugos parametrai. Sifravimas gali biti
jjungtas arba iSjungtas, taip pat galima jvesti norimg Sifravimo rakta.

Programos duomenims siysti ir gauti parasytos su C# programavimo kalba, naudojant
Microsoft Visual Studio 2013 programinés jrangos kiirimo platforma.
Programa siuncia 100 KB duomeny, kai $is kiekis i§siunciamas, sistema baigia darba.

public class Program
{
public static void Main ()
{
Debug.Print ("Programa siuncia informacija (XBee)");
int duomenuKiekis = 0;
xBeeAdapter.Configure (9600,
GT.Interfaces.Serial.SerialParity.None,
GT.Interfaces.Serial.SerialStopBits.One, 8);
xBeeAdapter.SeriallLine.Open() ;
string tekstas = "Labas.";
byte[] duomenys = new byte[1l28];
duomenys = Encoding.UTF8.GetBytes (tekstas);
while (duomenuKiekis < 102400)
{
duomenuKiekis += duomenys.Length;
xBeeAdapter.Serialline.Write (duomenys) ;
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Programa priima siun¢iamus duomenis. Kai jrenginys gauna 100 KB duomeny, darbas
sustabdomas.

public class Program
{
void ProgramStarted()
{
Debug.Print ("Programa gauna XBee duomenis");
int duomenuKiekis = 0;
xBeeAdapter.Configure (9600,
GT.Interfaces.Serial.SerialParity.None,
GT.Interfaces.Serial.SerialStopBits.One, 8);
xBeeAdapter.SeriallLine.Open() ;
byte[] duomenys = new byte[128];
while (duomenuKiekis < 102400)
{
xBeeAdapter.Serialline.Read (duomenys, 0, duomenys.Length);
duomenuKiekis += duomenys.Length;
Debug.Print ("Gauti duomenys: " + duomenys);

}

3.5. ISvados

ZigBee protokolo modelj sudaro FEZ Spider Starter Kit, du XBee S2 ir du XBee PRO S2B.
Energijos suvartojimas matuojamas naudojant pora XBee S2 moduliy, o po to jie pakeic¢iami ] XBee
PRO S2B. Vienas XBee modulis jungiamas j FEZ Spider jrenginj, kitas j kompiuterj. Matuojama
energija kai informacija siunc¢iama i§ FEZ Spider jrenginio per XBee modulj ir kai informacija
gaunama i$ kompiuterio j FEZ Spider jrenginj per XBee modulj.
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4. ZIGBEE PROTOKOLO ENERGIJOS SANAUDU TYRIMAS

Siuntimui naudojamas 128 baity buferis, siun¢iama 100 KB informacijos. Eksperimentas
atliekas realiose saglygose, randama apie 10 WiFi prieigos tasky.

XBee S2 modulis

Vidutiné¢ XBee S2 koordinatoriaus modulio naudojama jtampa: 81,07 mV

85

84

83 -

82 -

mV

81' 1

80 -

79 A

78

77

0 20 40 60 80 100 120

Pav. 4.1 XBee S2 koordinatoriaus jtampa

Vidutiné XBee S2 marSrutizatoriaus modulio naudojama jtampa: 79,27 mV

81

80,5

80

79,5

mV

79 -

78,5 -

78

77,5 T T T T T T 1
0 20 40 60 80 100 120 140

Pav. 4.2 XBee S2 marSrutizatoriaus jtampa

Sifravimui naudojami raktai:
Vidutinis raktas: a5b7d899eb6f5893
Maksimalaus ilgio raktas: abbh7d899eb6f5893a2d0b3c66ddf6e5d
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Zemiau pateikiamas energijos sanaudy palyginimo grafikas, naudojant XBee S2. Pirmame
stulpelyje pavaizduota kai duomenys siun¢iami nesifruoti. Antrame stulpelyje pavaizduotas duomeny
siuntimas su vidutinio ilgio raktu, o tre¢iame duomeny siuntimas su maksimaliu Sifravimo rakto

ilgiu.

Lentelé 4.1 XBee S2 duomeny perdavimo laiko palyginimas

Be Sifravimo Su Sifravimu, vidutinis rakto ilgis Su Sifravimu, maksimalus rakto
(16) ilgis (32)
01:53 01:58 02:02
38,65
38,6
38,55
385 m Be Sifravimo
:;4-; 38,45 B Su Sifravimu, vidutinis rakto
E 38.4 ilgis (16)
w Ve . .
 Su Sifravimu, maksimalus rakto
38,35 - ilgis (32)
38,3 -
38,25 -
38,2 -

Pav. 4.3 XBee S2 energijos suvartojimas siun¢iant duomenis

XBee PRO S2B modulis

Vidutine XBee PRO S2B koordinatoriaus modulio naudojama jtampa: 94,90 mV

99

98

97

96

mV

95

94

93
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Pav. 4.4 XBee PRO S2B koordinatoriaus jtampa
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Vidutiné XBee PRO S2B marsrutizatoriaus modulio naudojama jtampa: 95,12 mV

96,5

96

95,5

mV

95 A

94,5 -
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93,5 T T T T T 1
0 20 40 60 80 100 120

Pav. 4.5 XBee PRO S2B marsrutizatoriaus jtampa

Zemiau pateikiamas energijos sanaudy palyginimo grafikas, naudojant XBee PRO S2B.
Pirmame stulpelyje pavaizduota kai duomenys siun¢iami neSifruojami. Antrame stulpelyje
pavaizduotas duomeny siuntimas su vidutinio ilgio raktu, o treCiame duomeny siuntimas su
maksimaliu Sifravimo rakto ilgiu.

Lentelé 4.2 XBee PRO S2B duomeny perdavimo laiko palyginimas
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Pav. 4.6 XBee PRO S2B energijos suvartojimas siun¢iant duomenis

XBee moduliy energijos suvartojimo palyginimas XBee S2 ir XBee PRO S2B
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4.1. ISvados

1.

How

Atlikus tyrimg nustatytas ZigBee moduliy energijos suvartojimas Siunciant
duomenis. Duomeny siuntimas suvartojo daugiau energijos kai buvo ilgesnis
Sifravimo raktas.

ZigBee modulyje jjungus Sifravimg AES 128 bity, energijos suvartojimas padidéjo
apie 10%.

Reali duomeny perdavimo sparta buvo vidutiniskai 1,17 KB/s.

Lyginant XBee S2 ir XBee PRO S2B modulius, naudojant nedidel; atstumg
nustatyta, kad greitaveika beveik nesiskiria.
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5. ISVADOS

Darbo metu atlikta analizé daikty interneto protokoly saugos lygio, energijos sanaudy
tarpusavio rySio ir priklausomybés nuo aplinkos sglygy. ISanalizuoti populiariis daikty interneto
protokolai. Istirta ZigBee protokolo energijos suvartojimas naudojant ir nenaudojant Sifravimo.

ISnagrinétose komunikaciniy protokoly modeliavimo priemonése pagrindiné paskirtis yra
duomeny srauty ir marSrutizavimo protokoly tyrimai, taciau nerasta modeliy ar priemoniy, kurios
padéty nustatyti komunikaciniy protokoly energijos sgnaudy ir saugos priemoniy modeliavimui ir
tarpusavio rysj.

Sudarytas eksperimentinis modelis, kurio pagalba buvo atliktas energijos suvartojimo
tyrimas. Pagal atlikta tyrimg matome, kad ZigBee komunikaciniame protokole duomeny Sifravimas
daro jtakg energijos suvartojimui, siunciant Sifruotis duomenis siuntimas uztruko ilgiau.

Idealioje aplinkoje — tokioje vietoje kur néra papildomy radijo bangas skleidzianciy
jrenginiy, duomeny siuntimas turéty biiti efektyvesnis.

Atlikus tyrima nustatytas ZigBee moduliy energijos suvartojimas siunciant duomenis.
Duomeny siuntimas suvartojo daugiau energijos kai buvo ilgesnis Sifravimo raktas.

ZigBee modulyje jjungus Sifravimg AES 128 bity, energijos suvartojimas padidéjo apie
10%.

Reali duomeny perdavimo sparta buvo vidutiniskai 9,36 Kb/s, o gamintojas nurodo teoring
250 Kb/s.

Lyginant XBee S2 ir XBee PRO S2B modulius, naudojant nedidelj atstumg nustatyta, kad
greitaveika beveik nesiskiria.

Nustatyta, kad ZigBee bevielio rysio tinklas tinka ten kur nereikalauja didelés duomeny
perdavimo spartos. Toks tinklas gali biiti saugus, o baterijos, kurios maitina mazgus, ilgai veikia, nes
vienas i§ svarbiausiy ZigBee tinkly prioritety yra energijos taupymas.

Apibendrinimui galima teigti, kad ZigBee protokolas tinkamas pasirinkimas daikty
internetui, kadangi naudoja mazai energijos, be to tinkle gali bati iki 65535 jrenginiy.

Sparciai plétojantis daikty internetui, ateityje didés problema dél energijos suvartojimo, bus
reikalingi dar maZiau energijos suvartojantys duomeny perdavimo ir saugos protokolai. Taip pat
didés saugumo problemos,
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