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SANTRAUKA

Tobuléjant iSmaniosioms technologijoms, jos vis sparciau atkeliauja j kiekvieno asmens
namus. Sios sistemos turi galimybe biiti valdomos naudojant i§manujj telefona ar plansete. Darbe
naudojama patalpy apsaugos sistema taip pat turi tokj funkcionalumg, Kuris vartotojui suteikia
galimybe gauti praneSimus apie jvykius ar valdyti apsaugos sistemg nebtinant patalpose, kuriose §i
jrengta. Taciau $ioS apsaugos sistemos darbas néra istirtas, kuomet j tinklg jsibroves asmuo inicijuoja
DoS ataka.

Siame darbe yra tiriama kokj poveikj sistemos pasiekiamumui sudaro tinkle inicijuojama
DoS ataka. Tyrimui vykdyti yra sukuriamas tyrimo metodas, aprasant tyrimo Kriterijus ir nustatant
kas yra laikoma DoS ataka. Taip pat, darbo metu yra sukuriami dviejy tipy patalpy apsaugos sistemos
tinklo modeliai, kuriy vienas yra vietinio tinklo modelis su viena patalpy apsaugos sistema, o kitas —
tarpmiestinis tinko modelis, kuriame veikia tlikstantis sistemy.

Modeliy tyrimas atlickamas naudojant ,,Riverbed Modeler tinkly modeliavimo jrankj.
Tyrimo metu nustatomas vidutinis tinklo modeliy tinklo srauto dydis ir vidutinis uzklausos atsako
vélavimo laikas tinklui veikiant jprastu rezimu, bei kuomet tinkle yra vykdoma DoS ataka.

Atlikus tyrimg ir nustaCius atakoS poveikj apsaugos sistemos pasiekiamumui, tinklo
modeliuose diegiami saugumo sprendimai, uztikrinantys patalpy apsaugos Sistemos pasiekiamuma
atakos metu. Modifikuoti tinklo modeliai su jdiegtais saugumo sprendimais tiriami dar karta, siekiant
nustatyti, koks jdiegty saugumo sprendimy efektyvumas, kuomet tinklas yra atakuojamas DoS ataka.
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SUMMARY

As smart technologies advance, they arrive to every persons home. These systems have a
possibility to control them by using smartphone or tablet. In this work smart premises security system
is used, which also has an option to be controlled using smartphone or table and gives an opportunity
for a user to get notifications about events or control system status even when user is not near security
system. However, premises security system has not been investigated when network in which it is
working is accessed by a hacker and DoS attack is initiated.

In this work, a research is done to know what impact is done to premises security systems
for accessing the system when DoS attack is initiated. To conduct a research, research method is made
by describing research criteria and defining what is a DoS attack in this research. Also, during this
work two network models are created. One of them is when security system works in a local network
and other model is made when there is a thousand of security systems in the network.

Models research is done by using network modelling software “Riverbed Modeler”. During
models testing average received traffic size and request delay time is determined in both models when
network is working in its usual state and when DoS attack is initiated.

After tests and simulations and after finding effect of the attack to premises security systems
accessibility, security upgrades are installed to each model in order to ensure systems accessibility
when DoS attack is affecting the network. Updated network models with security upgrades are tested
again in order to find out how effective these security upgrades are when DoS attack is active in the
network.
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TERMINU IR SANTRUMPU ZODYNAS

DoS ataka — (angl. Denial of Service) ataka, nukreipta pries kompiutering sistemg, dél kurios
sistema tampa nepasiekiama vartotojams.

ICMP — (angl. Internet Control Messages Protocol) interneto kontrolés Zinuéiy protokolas,
skirtas perduoti klaidos informacija duomeny siuntéjui. ICMP naudojamas ping ir traceroute
programose.

TCP — (angl. Transmission Control Protocol) perdavimo kontrolés protokolas. Vienas i$
pagrindiniy internetiniy protokoly, kuris priklauso transportavimo lygmeniui.

UDP — (angl. User Datagram Protocol) vartotojo duomeny protokolas. Sis protokolas yra
TCP protokolo alternatyva.

IP — (angl. Internet Protocol) pagrindinis interneto komunikacijy protokolas, kurio uzduotis
yra perduoti tinklo paketus i$ siuntéjo gavéjui.

MPLS - (angl. Multiprotocol Label Switching) inkapsuliuojantis protokolas, Zzymintis
srautus MPLS tinklo jéjimo tasSkuose ir naikinantis Zzyme MPLS tinklo i$¢jimo taske.

OSPF — (angl. Open Shortest Path First) atviras pirmo trumpiausio kelio nustatymo
protokolas. Jis uztikrina informacijos apie marsSrutizavimo galimybes sklaidg tarp marSrutizatoriy,
priklausanciy tai paciai autonominei sistemai.

VolIP — (angl. Voice over IP) tai yra balso rySys perduodamas interneto tinklais.

Mbps — tinklo greitis. Megabitai per sekunde.

Kbps — tinklo greitis. Kilobitai per sekunde.



IVADAS

Siuolaikinéms technologijoms sparéiai Zengiant j priekj, kiekviename biiste galima rasti ne
viena technologinj jrenginj. Siais laikais daugelis jrenginiy yra taip vadinami i§manieji — atliekantys
daugiau funkcijy nei jiems priklauso. Siekiant apsaugoti savo turtg nuo jsilauzéliy, vartotojai savo
namuose vis spar¢iau diegia patalpy apsaugos sistemas. Taciau Siame ,,iSmaniajame® amziuje net ir
paprastos apsaugos sistemos spéjo istobuléti. Nuo $iol gali ne tik perduoti pavojaus signalg j apsaugos
jmonés sistemos pultg, kad apsaugos darbuotojai galéty greit surecaguoti j pavojaus iSkvietima, bet ir
informuoti biisto savininkg paciais jvairiausiais blidais — trumpgja zinute, skambuciu, ar netgi
naudojant iSmaniojo telefono ar plansetinio kompiuterio taikomajg programa, net jeigu savininkas yra
iSvykes labai toli nuo savo namy.

Sis darbas skirtas atlikti tokiy i§maniyjy patalpy apsaugos sistemy sujungty j bendra interneto
tinklg modeliavimui ir tinklo bei apsaugos sistemy veiksmy stebéjimui atakos metu, panaudojant gytas
Zinias apie internetines atakas, bei apsisaugojima nuo jy.

Sio darbo tikslas — issiaiskinti kiek saugu yra diegti sukurta apsaugos sistema vartotojy
namuose ir nustatyti kokios pasekmés gali laukti vartotojy internetinés atakos metu.

Siekiant jgyvendinti §j tiksla, keliami tokie uzdaviniai:

1. ISanalizuoti internetiniy ataky tipus, bei sukurtos patalpy apsaugos sistemos veikima.
2. Pasirinkti internetinés atakos metoda ir panaudoti jj tyrimui.
3. Sukurti patalpy apsaugos sistemy tinklo modelj, kuris biity panasus j realyb¢je galimo
sukurti apsaugos sistemy tinklo model;.
4. Nustatyti, kaip yra paveikiamas apsaugos sistemos darbas ir atsakas j siunc¢iamas
komandas, kuomet tinkle vykdoma ataka.
5. Rasti saugos sprendima, padésiant] vartotojui neprarasti ry§io Su apsaugos sistema, net
jeigu bus vykdoma ataka.
Darbg sudaro keturi skyriai, kuriy pirmasis — ,,Ataky internetu metodai ir sistemos analizé“. Siame
skyriuje yra analizuojamos visos galimos internetiniy ataky raSys, ir apzvelgiama pati apsaugos
sistema, siekiant suprasti jos veikimg. Antrasis skyrius — ,,Apsaugos sistemos, esancios tinkle atakos
metodo sudarymas® apraso patj apsaugos sistemy tinklo modelj, i§ ko jis sudarytas ir kodé¢l yra
pasirinktas biitent Sis testavimo metodas. Tre¢iajame skyriuje aprasomas sukurto modelio testavimas
ir rezultatai atakos metu. Paskutiniame skyriuje aprasomas pagerintas tinklo modelis, nurodomi tinklo
pagerinimai ir pakeitimai, padedantys neprarasti apsaugos sistemos pasiekiamumo tinklo atakos metu.
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1. ATAKU INTERNETU METODAI IR SISTEMOS ANALIZE

1.1. Darbe nagrinéjama problema ir jos apzZvalga

ISmaniosioms sistemoms vis labiau zengiant | miisy kasdienybe, vartotojy namuose atsiranda
vis daugiau iSmaniyjy jrenginiy — NUo iSmaniyjy dusy, kavinuky ar uzuolaidy, iki iSmaniyjy Sildymo,
védinimo ar ap$vietimo sistemy. Visos iSmaniosSioS sistemos turi galimybe¢ valdyti jas naudojantis
internetu. Pavyzdziui, esant darbe, prie§ baigiant darbg galima iSmaniuoju telefonu ar interneto
narSykle prisijungti prie iSmaniojo Sildymo sistemos ir jjungti Sildyma, kad grizus namo, pasitikty
optimali patalpy temperatara. Taip pat, j gyventojy namus vis labiau skverbiasi ir iSmanioSios patalpy
apsaugos sistemos, kurios leidzia jjungti ar iSjungti apsaugos sistemg, valdyti apsaugoS zonas,
perzitréti jvykius, ar gavus prane$img apie apsaugos Sistemos suveikimg imtis atitinkamy veiksmuy,
net bunant kitame pasaulio kraste.

Tam, kad apsaugos sistema biity pasiekiama i$ bet kur, ji turi turéti prieigg ne tik lokaliame
interneto tinkle, taciau ir globaliame. Apsaugos sistemos pajungimas j globaly tinkla iSkart sukuria
papildomas grésmes saugumui, kadangi interneto jsilauzéliai gali bandyti pakenkti apsaugos sistemai.

Panaudojus internetines atakas, priklausomai nuo atakos masto, vartotojas ar visi vartotojai
prie gali nepasiekti informacijos apie savo apsaugos sistemos biiseng ir jvykus fiziniam jsilauzimui,
nebiti informuoti apie tai.

Internetinés atakos yra aktuali problema siekiant namus apripinti iSmanioSiomis apsaugos
sistemomis, kurios biity sujungtos j bendra interneto tinklg, todél Siame darbe vykdomas tyrimas yra
skirtas nustatyti kokio masto grésmé kilty vykdant interneting ataka j tinkla, kuriame yra prijungta (ar
prijungtos) apsaugos sistemos, bei kokiy reikéty imtis veiksmy, kad net ir vykdant internetines atakas,
vartotojams biity pasiekiama jy patalpy apsaugos sistema.

1.2. Tyrimy objekto detalizavimas, sitilomos tyrimo metodikos apibuidinimas

Sio darbo tyrimo objektas yra internetinis tinklas, kuriame prijungta i¥manioji patalpy
apsaugos sistema. Tyrimo metu siekiama nustatyti, kaip paveikiamas internetinis tinklas vykdant
interneting DoS (angl. Denial of Service) ataka, kuomet ataka vykdoma lokaliame interneto tinkle,
kuriame pajungta tik viena apsaugos sistema, bei kuomet ataka yra vykdoma tinkle, kuriame yra
prijungta daugiau nei viena apsaugos sistema. ISsiaiSkinus atakos poveikj tinklui, priimamas
sprendimas, kaip reikéty perorganizuoti interneto tinkla, kad apsaugos sistemos (sistemy) darbas tinkle
nebiity sutrikdytas.

1.3. Trumpa naudojameos iSmaniosios patalpy apsaugos sistemos analizé

Tyrime naudojama i$manioji patalpy apsaugos sistema yra pagaminta tai, kad ja galima bty
jungti arba iSjungti naudojantis internetu, arba panaudojant magnetinj rakta DALLAS iButton.
Interneto pagalba, §ig sistema galima valdyti naudojant interneto narSykle, arba sukurta iSmaniojo
telefono programéle, naudojant interneto rysj. Atsizvelgiant | tai, kaip apsaugos sistema yra prijungta
prie tinklo — lokaliai, ar su galimybe bati pasiekiamai i§ globalaus interneto tinklo, vartotojas ja gali
valdyti tik budamas prie savo patalpy (kuomet iSmanusis telefonas ar kompiuteris yra tame paciame
vietiniame tinkle), arba kuomet vartotojo iSmanusis telefonas ar kompiuteris yra prisijunges prie
interneto tinklo bet kurioje pasaulio vietoje. Apsaugos Sistema yra sudaryta i§ sistemosS centrinio
valdymo bloko, kurio paskirtis yra prijungty jutikliy informacijos priémimas ir jutikliy (dury, langy ir
kt.) valdymas. Apsaugos sistemos centrinis valdymo blokas yra prijungtas prie interneto tinklo
marSrutizatoriaus, kuris suteikia galimybe sistemos biiseng stebéti ir valdyti, bei gauti informacija apie
sistemos biisenos pasikeitimus nuotoliniu biidu interneto rySiu. Tinklo marSrutizatorius, prie kurio
prijungtas centrinis sistemos valdymo blokas, taip pat veikia kaip apsaugos sistemos serveris, kuriame
yra patalpintas internetinis sistemos valdymo tinklapis, saugoma jvykiy istorija, prisijungimo vardas
ir slaptazodis ir Kkita informacija. | savo iSmanyjj telefong jdiegus specialig taikomaja programa,
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vartotojas gali sistemg valdyti nenaudodamas internetinio tinklalapio. Visus veiksmus atlikti gali
naudodamas jdiegta taikomaja programa.
Principiné apsaugos sistemos komponenty diagrama yra pavaizduota 1.1 pav.

e

Apsaugos centralé . A . A
Iimanusis mobilus jrenginys

Apsaugos centrlés pagrindiné plokstée N J
Sirena | ~ Vartotojo grafiné sgsaja

Mikrovaldiklis LaunchPad MSP430

Taikemaji programiné jranga
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(I
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K-~ __ | DALLAS IButton : T

Taikomoji mikrovaldiklio programa y o |
|+ T

I T

KA~ A

|

]

|

i

Tinkle marirutizatorius

PHPS =i o Apsaugos valdymo tinklalapis

Lighttpd webservice

1.1 pav. ISmaniosios patalpuy apsaugos sistemos Komponenty diagrama
1.4. Atsisakymo aptarnauti atakos (DoS atakos)

Atsisakymo aptarnauti ataka (angl. Denial of Service), Kitaip vadinama DoS ataka, yra ataka,
kurios metu sutrikdomas interneto tinklo veikimas, bei kai kurios ar visos interneto paslaugos tampa
nebeprieinamos. Sios atakos yra jvairiy tipy ir gali biti nutaikytos prie$ atskirus vartotojus, vartotojy
grupes ar istisas kompiuterines sistemas. DoS atakos dazniausiai yra skirstomos j tris lygius, pagal
atakos zalg ir atakos rimtumg. Papras¢iausia DoS ataka iSnaudoja programinés jrangos klaidas, kurios
gali buti paliktos ir nepastebétos programiniame iSeities kode. Antrojo lygio DoS ataka naudojama
zinant konkre¢ig informacijg apie sistemg, stengiantis iSnaudoti naudojamus interneto protokolus,
limituota talpyklos vieta, siekiant sukelti tinklo srauto perdavimo vélavima, taip apribojant sistemos
pasiekiamuma ir galimybe naudotis sistema. Tre€ioji, daugiausiai Zalos atneSanti ataka, naudoja
ypatingas tinklo protokoly charakteristikas, siekiant atakuoti tinkla. Sios atakos yra sukurtos taip, kad
tinkle nebtity pastebéta jokiy anomalijy, o pati ataka biity uzmaskuota taip, lyg tai biity jprastinis tinklo
srautas. [1]

DoS ataka gali biiti jprastiné, arba paskirstytoji. Iprastiné DoS ataka yra vykdoma panaudojant
vieng atakuojancig sistemg (kompiuterj), kuomet paskirstytajai DoS (angl. Distributed Denial of
Service) yra naudojami keli, keliasde$imt ar net keli §imtai sistemy, kuriomis siun¢iamas atakos tinklo
srautas.
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i¥naudojimo ataka ataka

1.2 pav. DoS ataky Kklasifikacija

Taip pat, 1.2. paveiksle pateikiama DoS ataky klasifikacija, kurioje vaizduojama j kokius
ataky tipus yra skirstomos jprastinés ir paskirstytosios DoS atakos.

DoS atakos yra skirstomos j dvi pagrindines grupes, pagal tai kas yra iSnaudojama atakos
metu. Atakos yra skirstomos j atakas, iSnaudojancias tinklo resursus ir atakas, iSnaudojancias
sisteminius resursus. Pirmoji ataky grupé naudojasi tinklo pralaidumu siekiant padaryti sistemg ar
paslaugas neprieinamas vartotojams, kuomet siunc¢iami dideli pakety kiekiai, su kuriais serveris
nesugeba susidoroti. ISnaudojant sisteminiy resursy spragas, ataka yra nutaikyta tiesiai j techning
jrangg, siekiant sukelti sistemos nepasickiamumag, iSnaudojant visg jrenginio procesoriaus,
operatyviosios atminties ar Kitos jrangos darbg, taip sukeliant tinklo vélavimus ir neatsakymg j
uzklausas. Sios grupés atakos taip pat isnaudoja ir buferio ar steko perpildymus naudojant neteisingus
paketus. [3]

1.5. UDP pakety uZtvindymas

UDP uztvindymo ataka vykdoma tuomet, kai atakuojantis asmuo generuoja milziniskus
pakety kiekius j atsitiktinius aukos sistemos tinklo prievadus. [2] Jeigu tinklo prievadas yra uzdarytas
, aukos sistema privalo atsakyti j paketo uzklausg siysdama atgal ICMP paketg su informacija, kad
prievadas yra uZzdarytas ir neprieinamas. Kadangi j prievadus siun¢iamas milZiniSkas kiekis pakety su
uzklausomis, atsakymy kiekis taip pat yra milziniskas. D¢l to sistema dazniausiai tampa nepajégi laiku
atsakyti j visas uzklausas, kas reiSkia, kad sistemos darbas nuosekliai létéja, kol visiskai yra
sutrikdomas ir sistema tampa nebeprieinama.

@, DPi prlEVada. 80/‘\\‘]'

30prievadolc MP
NP e &
129 prievado ICMP

A‘takuojantis asmuo

Sistema

1.3 pav. UDP pakety uZtvindymas

1.3. pav. yra vaizduojama tinklo uztvindymo UDP paketais schema, kuomet atakuojantis
asmuo ] pasirinktus ar atsitiktinius prievadus siunc¢ia UD paketus, kuriy kiekiai biina milziniski.

1.6. TCP SYN pakety uztvindymas

Kita uztvindymo ataky rtsis yra TCP SYN pakety uztvindymo ataka. DoS atakos daznai
iSnaudoja jvairius tinklo komunikacijos pazeidimus, kadangi protokolai reikalingi komunikacijali,
naudoja resursus palaikyti tinklo btsenai. [4] TCP SYN pakety uztvindymo DoS ataka gali turéti
jvairaus dydzio poveikj sistemai. Kuomet prie tinklo prisijunges vartotojas bando uzmegzti TCP rysj,
pirmiausiai i§ kliento j sistemg yra siunc¢iamas SYN tipo paketas. Kuomet tinklas yra pasiekiamas ir
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sujungimas yra leidZiamas, sistema vartotojui siun¢ia SYN-ACK tipo paketg atgal kaip atsakymg
(angl. Acknowledged). Vartotojo kompiuteris prisijungimg baigia siysdamas ] sistemg ACK tipo
paketg. Sistema, gavusi vartotojo SYN paketa, turi i$skirti atmintj, kurioje bus laikoma pusiau
atidarytos jungties informacija. Si atmintis néra atlaisvinama iki sistema gauna i§ vartotojo atsakantjjj
ACK tipo pakets, arba kol sujungimas nustoja galioti. TCP rySio uzmezgimo eiga vaizduojama 1. 4.
Pav.

Sistema

Vartotojas

1.4 pav. TCP jungties uZmezgimas

Vykdant TCP SYN pakety uztvindymo ataka, atakuojantis asmuo siuncia pirmgjj TCP SYN
paketa, tadiau gaves i§ sistemos atsakymag — SYN-ACK tipo pakets, neiSsiuncia paskutiniojo ACK
paketo atgal j sistemg. Tokiu atveju jungtis licka pusiau atvira, jai yra i$skirta atmintis, kuri néra
atlaisvinama. Tuo paciu atakuojantis asmuo siuncia daugiau tokio pat tipo uzklausy j sistema, taip
naudodamas vis daugiau sistemos atminties resursy, kol galiausiai sistema tampa nebepajégi atsakyti
j uzklausas. TCP SYN pakety uztvindymo ataka pavaizduota 1.5. pav.

ﬁ——_ﬁ_——“—*———asm‘\_\__‘.

I
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1.5 pav. TCP SYN pakety uZtvindymo ataka

Kaip galima pastebéti, $i schema nuo jprastinés skiriasi tuo, kad nebeatsakoma j sistemos
atsiysta SYN-ACK paketg ir iSkart siunciamas naujas SYN paketas, dar vienos jungties uzmezgimui.

1.7. ,Mirties Ping*

,Mirties Ping*, tai dar viena DoS atakos riisis, kurios metu sistema tampa nepasiekiama, kaip
ir kity ataky tipy metu, taciau $i ataka yra apgalvota ir jg sunkiau numatyti.

Ping — tai jrankis, naudojamas siekiant nustatyti, ar tam tikras IP adresas, ar serveris, ar
sistema yra pasiekiama interneto (ar lokaliame) tinkle, ir apskai¢iuoja Kiek laiko uztrunka, kol
siunciamas paketas pasiekia gavimo adresa. Standartinis ping yra vienas paketas be jokioS
perduodamos informacijos, dél to yra visiskai nesukeliantis zalos. [5]

Naudojant ,,Mirties ping* ataka, atakuojantis asmuo j sistema siuncia ping paketa, kurio dydis
yra didesnis nei 65535 baity, kuriuos sistema gali priimti. Si Zinuté yra i§skaidoma j fragmentus, kurie
1 sistemg siun¢iami kaip atskiri IP paketai, o Sistema gavusi juos sujungia j bendra visuma, tam kad
galéty perskaityti paketo turinj. Kuomet visas ping paketo turinys sujungiamas j vientisg paketa,
sistemos buferio dydis dazniausiai yra ne toks didelis, kad galéty apdoroti gauta paketa (kadangi
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paketas yra netinkamo dydzio), kas i$Saukia sistemos buferio perpildymg ir sukelia sistemos
nepasiekiamuma, nes dazniausiai sistema nesugebanti apdoroti buferyje esanc¢ios informacijos
persikrauna, iSsijungia arba pradeda keistai elgtis.

1.8. ICMP Ping pakety uztvindymas

ICMP tipo pakety protokolas valdo klaidy ir valdymo praneSimus. Kitaip tariant, ICMP
paketai yra siunc¢iami marsrutizatoriy ar sistemy tam, kad pranesti apie klaidas, ar iskilusias problemas
sistemai, kuri kreipési. Kuomet prane$imas yra sugeneruojamas ir jvyksta klaida, originali paketo IP
antrasté yra apgobiama atitinkamu ICMP pranesimu ir Sie du prane$imai yra apgaubiami nauja IP
paketo antraste, kuri kartu su paketu grgzinama paketo siuntéjui. [6]

Geriausiai zinomas ICMP praneSimo panaudojimo pavyzdys praktikoje yra ping jrankis. Ping
jrankiai naudoja ICMP praneSimus siekiant nustatyti nutolusio tinklo ar sistemos pasieckiamumag ir
atsakomuma, bei nustatyti kiek laiko truko atsakymo gavimas i$ nutolusio tinklo ar sistemos. Galima
teigti, kad ICMP praneSimai yra labai naudingi, ypa¢ kuomet tinkle yra jvykusi klaida ir tinklas néra
pasiekiamas.

Deja, taciau blogai nusiteike asmenys, siekiantys sukelti zalg sistemoms, ar tiesiog sutrikdyti
tinklo veikima, sugalvojo §j gera tinklo jrankj panaudoti blogiems tikslams.

ICMP Ping pakety uztvindymas — tai ataka, kurios metu yra siunc¢iamas milziniskas ping
pakety kiekis, dazniausiai naudojant Unix Seimos sistema kaip atakuojanciaja pus¢. Vykdant §ig ataka,
atakuojama sistema nebesugeba greitai ir efektyviai atsakinéti j atsiradusj teisétg tinklo srautg, dél ko
atsiranda tinklo srauto vélavimas ir véliau tinklas tampa visiSkai nebepasiekiamas. Paveiksle 1.6. yra
pavaizduotas ICMP Ping pakety siuntimo pavyzdys.
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1.6 pav. ICMP Ping pakety siuntimas

Tokiu budu taip pat yra vykdoma ir ICMP Ping pakety uztvindymo ataka, tik atakos metu per
vieng sekundg yra siunc¢iamas ne vienas ar keli paketai, bet tukstanciai, ar net Simtai tukstanciy pakety.

1.9. Trankiai, naudojami DoS atakems vykdyti

Isilauzéliai, norintys sutrikdyti sistemos darba, padaryti ja nepasiekiama, naudoja tam skirtus
jrankius. DazZniausiai tai btina jvairios specializuotos taikomosios programos, kurios yra skirtos
inicijuoti ir vykdyti DoS atakas. Taciau neretai tokia neteiséta veikla uzsiimantys asmenys turi ir
jrankius ar programas, kurios gali pasigirti didele jrankiy gausa, skirta vykdyti internetines atakas, ar
kitaip kenkti nutolusioms sistemoms. DoS atakoms vykdyti naudojamg programing jrangg galima
klasifikuoti ir skirstyti pagal jrankiy veikimo charakteristikas.[7] Klasifikacijos schema yra
pavaizduota 1.7. pav.

17



DaS programos
Irankiai

Tinklo jungties 0 palaikymas

Agento jd
\gento jdiegimas atakavimas

Unix Linux Solaris Windows
Agento aktyvacijos

Paslépimas su metodas

rootkit Protokolai  UZiifravimas

|diegimas

Aktyvus

g Buvimas ir laukimas
apklausingjimas

TCP upp ICMP
Aktyvus skanavimas  Pasyvus skanavimas

Valdiklis - Agentas
Remiantis IRC

Klientas - valdillis Vvaldiklis - agentas loks Privatus ar slaptas Viedai prieinamas
kanalas kanalas

1.7 pav. DeS ataky jrankiy klasifikacija

Kaip galima matyti i§ paveikslélio, jrankiy klasifikacija yra labai didele, pagal jvairius
kriterijus. Stambiausios yra trys jrankiy grupés — jdiegiami agentai, kurie skanuoja atakuojama sistema,
siekiant nustatyti ir suzinoti kuo daugiau sistemos savybiy, tinklo jungties atakos — kuomet sistema
atakuojama per jos tinklg, siekiant sutrikdyti sistemos pasieckiamuma, bei jrankiai, nukreipti prie$
operacines sistemas, panaudojant sistemy klaidas ir pazeidziamumus. Visos trys grupés toliau
skaidomos | mazesnes klasifikacijos grupes, kaip pavyzdziui, tinklo jungties ataky jrankiai
klasifikuojami j skirtus protokoly atakoms, uzsifravimo atakoms, agento aktyvacijos metody atakoms.

1.10. ISvados

ISsiaiSkinus iSmanioSios patalpy apsaugos koncepcijg, i§ ko ji sudaryta ir kaip veikia,
nustatyta, kaip atakos metu galima bty sutrikdyti sistemos darba. Tam, kad sistemos darbas biity
sutrikdytas ir ji tapty neprieinama, reikalinga panaudoti DoS ataka, naudojant tinklo uztvindymo
atakas. Taip pat buvo iSanalizuoti tinklo uztvindymo ataky tipai, kuriais galima padaryti sistema
neprieinamg. UZtvindymo atakos veikia, panaudojant jvairius pakety tipus, tokius kaip TCP SYN,
ICMP ping, ar UDP paketus. Atakuojanfiam asmeniui siekiant sutrikdyti apsaugos Sistemos
prieinamuma, reikia panaudoti tam skirtg jrankj, kuriy klasifikacija taip pat buvo iSanalizuota. Atlikus
pilng analizg, nustatyta, kad pagal DoS ataky jrankiy klasifikacijg, jrankiai turéty priklausyti tinklo
jungties atakavimo grupés jrankiy, protokoly portsiui.
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2. PATALPU APSAUGOS SISTEMOS TINKLO MODELIO SUDARYMO METODAS IR
PRIEMONES

2.1. Modelio sudarymo priemonés

Atliekant tyrimg, pagrindinis jrankis, kuris yra naudojamas — ,,Riverbed Modeler* tinklo
modeliavimo programa.

»Riverbed Modeler — yra atnaujintas jrankis, anksciau vadinesis ,,OPNET*. Naujaja
,OPNET* jrankio versijg sukiiré kompanija ,,Riverbed®, jsigijusi visas senoSioS programos teises.
Naujoji kompanija iStaisé senosios programos klaidas, bei patobulino ir atnaujino programoje
naudojamus jrankius.

»Riverbed Modeler“ leidzia modeliuoti bet kokio tipo ir topologijos tinkla, bei stebéti
procesus ir tinkle esanciy jrenginiy elgseng atliekant tinklo veikimo simuliacijg vienu ar kitu atveju.

Norint i$siaiSkinti, koks poveikis atakuojant tinklg, yra apsaugos sistemai, ir kiek reikSmés
turi DoS ataka, reikia sukurti metoda, kuriuo remiantis bus atliekamas tyrimas. Dirbant su ,,Riverbed
Modeler* suteikiama galimybé geriau suprasti ir analizuoti tinklo veikimo principus, bei atrasti tai, kas
gali buti nepastebima tiesiog kuriant realy tinklg ir jj testuojant realybéje. Tai sumazina testavimo ir
tinklo kairimo kastus. [8]

Tyrimo metu, ,,Riverbed Modeler leidzia sukurti reikalingg tinklo modelj, kuris galéty buti
naudojamas realybéje jungiant iSmanigja apsaugos sistema (ar daugiau nei vieng sistema) j visuotinj
interneto tinkla, stebéti sistemos pasickiamuma, elgseng atakos metu, bei nustatyti, kokie atakos
pazeidziamumai yra matomi tinkle ir kokiy saugos priemoniy bty galima imtis, tam kad uztikrinti
apsaugos sistemos nepertraukiamg veikimg ir pasiekiamuma.

2.1 pav. ,,Riverbed Modeler* jrankio darbiniai langai

Tinklo modeliavimo jrankis palaiko nemazai modeliavimo aplinky, skirty jvairiems
modeliavimo procesams kurti ir stebéti. Keletas i$ galimy modeliuoti aplinky yra:

e MPLS
o |P

e VOIP
e OSPF
e TCP

Tinklo modelis gali biiti modeliuojamas tiek kuriant tinko topologija — déliojant tinkle
esancius komponentus, skirstant IP adresus, bei kuriant marsSrutizavimo lenteles, tiek atliekant gilesniy
modeliavimo lygiy pakeitimus, tokius kaip:
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e Tinkle esancio komponento programinio kodo pakeitimus — kuomet kei¢iamas pacio
tinkle esanc¢io komponento programinis kodas, kei¢iant komponento veikimo elgseng
gaunant, ar siunciant paketus.

e Tinkle esanc¢io komponento procesy redagavimas — tinkle esancio komponento
procesy redagavimas leidzia nustatyti, kaip komponentas elgiasi vienu ar kitu atveju,
kokia logika yra naudojama jam atliekant vienokius, ar Kitokius veiksmus, kurie
atliekami vykdant komponento programinj koda (pvz. mesti klaidos prane$img gavus
neteisingg paketa).

e Pakeitimai vieno komponento lygyje — tai yra labiau techninis komponento
redagavimas, kurio metu galima pridéti ar pakeisti komponento viduje esanciy
elementy i8sidéstymg ir rySius. Pavyzdziui, redaguojant komponentg vieno
komponento lygyje, galima pridéti daugiau interneto jungc¢iy, jy sumazinti, sudélioti
taip, kad marSrutizatorius (pavyzdinis komponentas) turéty daugiau nei vieng MAC
adresg ir t.t.

2.2. Modelio sudarymo metodas

Tyrimo metodas naudoja du skirtingus modelius, kuriuose tiriamas atakos poveikis. Taciau
skirtinguose modeliuose, atakos poveikis gali bati skirtingas, todél yra sudaromi du skirtingi tinklo
modeliai — pirmasis, kuomet patalpy apsaugos sistema néra prieinama i§ iSorés, bei pasieckiama tik
esant tame paciame lokaliame tinkle, kuriame yra tik viena patalpy apsaugos sistema, o antrasis —
kuomet patalpy apsaugos sistemy yra daugiau nei viena ir visos sistemos yra sujungtos j vieng bendrg
tinkla. Sis tinklas yra dalis visuotinio iSorinio interneto tinklo, todél patalpy apsaugos sistema gali biiti
pasiekiama i$ bet kur.

Sudarant tinklo modelj, naudojamos 10 megabity per sekunde (Mbps) tinklo srauto
pralaidumo interneto jungtys. Zinant, kad toks tinklo pralaidumas galimas tik idealiomis salygomis,
nuspresta tyrima atlikti, kuomet realus tinklo jungciy pralaidumas yra 8 Mbps. DoS atakos metu yra
siunc¢iamas didelis pakety kiekis, o pakety dydis taip pat yra itin didelis. Kadangi DoS ataka yra
laikomas tinklo srauto padidéjimas per trumpg laiko tarpg, stengiantis iSnaudoti visg galimg tinklo
pralaiduma, tam kad galima bty teigti, jog tinkle yra vykdoma DoS ataka, gaunamas tinklo srauto
dydis turéty buti nemazesnis, nei 90% maksimalaus galimo tinklo jung¢iy pralaidumo dydzio.
Teigiant, kad sukurto tinklo modeliu realus tinklo pralaidumas yra 8 Mbps, tuomet DoS ataka galima
laikyti tinklo srauto dydj, ne maZesnj nei 7,2 megabitai.

2.2.1. Vietinio tinklo modelis

Patalpy apsaugos sistemos tinklo modelis yra sudaromas modeliuojant virtualy tinklg. Visy
pirma, yra sudaromas modelis, kuomet tinklas yra vietinis (lokalus), ir jame egzistuoja ne daugiau nei

viena patalpy apsaugos sistema.

Tinklo marsrutizatorius

(i

Vartotojas i
Apsaugos sistema

2.2 pav. Vietinio tinklo modelis

Vietinio tinklo modelyje egzistuoja tik viena apsaugos sistema ir namuose esantis tinklo
marSrutizatorius, prie Kurio prijungta patalpy apsaugos sistema. Patalpy apsaugos sistema néra
prijungta prie iSorinio interneto tinklo ir yra pasiekiama, tik kuomet vartotojas yra prisijunges prie to
paties vietinio tinklo.
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2.2.2. Apjungto bendro tinklo modelis

Norint istirti, kaip elgsis viena sistema, ar visas sistemy tinklas, yra modeliuojamas ir
imituojamas didelis tarpmiestinis tinklas, kuriame yra daugiau nei viena apsaugos sistema, bei visos
apsaugos sistemos yra sujungtos bendrame interneto tinkle.

Tokiu biidu, yra modeliuojamas patalpy apsaugos sistemy tinklas, kuriame yra gyvenamieji
namai, gyvenamyjy namy rajonai ir miestai. Modeliui tirti, buvo sugalvotas dviejy miesty tinklas,
kuriame kiekviename mieste yra penki rajonai, kuriuose yra po 10 gyvenamyjy namy. Kiekviename
gyvenamajame name yra po deSimt apsaugos sistemy. Visos sistemos, panaudojant tinklo
marsrutizatorius yra sujungtos i vientisg tinkla ir bet kurig apsaugos sistema galima pasiekti i$ bet kur.

Name esan¢iame bute patalpy apsaugos sistema yra pajungta tokiu pat principu, kaip ir
vietinio tinklo modelyje. Zemiau pateikiamame paveikslélyje yra pavaizduota principiné bute esanéios
patalpy apsaugos sistemos schema.

O

Tinklo marérutizatorius

Vartotojas
Apsaugos sistema

Butas

2.3 pav. Tarpmiestinio tinklo modelio bute esancios patalpy apsaugos sistemos tinklo schema

Tokiy buty, kuriuose yra jrengtos patalpos apsaugos sistemos yra deSimt. Visy patalpy
apsaugos sistemy tinklo marSrutizatoriai yra prijungti prie iSorinio tinklo marsrutizatoriaus, kuris
sudaro bendrg namo patalpy apsaugos sistemy tinkla. Sio tinklo schema yra vaizduojama zemiau.

Namo tinkle marirutizatorius

£

Vartotojas

Vartotojas

Vartotojas

Apsaugos sistema Apsaugos sistema Apsaugos sistema

1 Butas 2 Butas 10 Butas

Mamas

2.4 pav. Bendrojo namo patalpy apsaugos sistemy tinklo schema

Kadangi kiekviename rajone yra deSimt namy, su jrengtomis patalpy apsaugos Sistemomis,
kiekvieno namo tinklo marsrutizatorius yra jungiamas j mesto rajono tinklo marsrutizatoriy. Tokiu
buidu visos patalpy apsaugos sistemos yra apjungiamos j didesnj bendrg — rajono tinkla.
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Rajono tinklo marirutizatorius

O—0

© ©

Namo tinklo marirutizatorius Mzmo tinkle marrutizaterius Namao tinklo marirutizatorius

1 Butas 2 Butas 10 Butas 1Butas 2 Butas 10 Butas 1 Butas 2 Butas 10 Butas

1 Namas 2 Namas 10 Namas

Gyvenamasis rajonas
2.5 pav. Tarpmiestinio tinklo modelio rajono tinklo schema

Kadangi mieste yra daugiau nei vienas rajonas, tiksliau mieste yra penki rajonai, tai kiekvieno
rajono tinklo marsrutizatorius yra sujungtas vienas su kitu, kad sukurti bendrg miesto interneto tinkla,
kuriame yra sujungtos visos mieste jdiegtos patalpy apsaugos sistemos ir jy vartotojai galéty jomis
naudotis.

Miesta tinklo mardrutizatorius
e
Rajone tinklo marirutizatorius Rajono tinklo marirutizaterius Rajono tinkle marsrutizatorius
1 Namas 2 Namas 10 Namas 1 Mamas 2 Namas 10 Namas 1 Namas 2 Namas 10 Namas
s oy e e
1 Gyvenamasis rajonas 2 Gyvenamasis rajonas 5 Gyvenamasis rajonas
Miestas

2.6 pav. Tarpmiestinio tinklo modelio miesto tinklo schema

Apjungtas bendrasis tinklas yra sudarytas i§ dviejy miesty, kuriuose yra po penkis rajonus,
todél aukséiausio lygio tinklo modelio schema atrodo taip, kaip pavaizduota Zemiau esanciame
paveikslélyje.

Visuotinio tinklo marsrutiatorius

Miesto tinklo marsrutizatorius Miesto tinklo marsrutizatorius
1 Rajonas 2 Rajonas 5 Rajonas i . .
ven 1 Rajonas 2 Rajonas LA 5 Rajonas
1 Miestas 2 Miestas

2.7 pav. Bendroji tarpmiestinio tinklo modelio schema

Miestai yra prijungti prie visuotinio tinklo marsrutizatoriaus, kuris leidzia vartotojui savo
apsaugos sistema valdyti, stebéti ir pasiekti i$ bet kurio pasaulio kampelio turint interneto prieiga.
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3. PATALPU APSAUGOS SISTEMOS TINKLO MODELIO SUDARYMAS IR TYRIMAS

3.1. Modelio struktiira

Tyrimo modelis sudarinéjamas panaudojant ,,Riverbed Modeler* programinés jrangos 17.5
versijg. 1 priede yra vaizduojama patalpy apsaugos Sistemos, esancios ir atakuojamos vietiniame
tinkle, sumodeliuota struktiira, remiantis 2 skyriuje sudarytu modeliavimo metodu, kuomet tiek
patalpy apsaugos sistema, tiek jos vartotojas, tiek atakuojantis asmuo yra tame paciame tinkle. 2 Priede
yra vaizduojama auksCiausio patalpy apsaugos sistemos tinklo lygmens modelio schema, kuomet
atakuojama sistema yra bendrajame tarpmiestiniame tinkle, kuriame taip pat veikia ir kitos patalpos
apsaugos sistemos. Kuriant siuos modelius, visi elementai, kurie buvo panaudoti modelyje, yra
,,Riverbed Modeler” duomeny bazéje. Modeliams kurti panaudoti elementai:

Profiliai ir programos — siekiant sukurti kuo tikroviskesnj tinklo naudojimo modelj yra
panaudoti jvairis profiliai ir programos. Programy modelyje yra aprasomi tinklo panaudojimai — kokio
tipo tinklo srautas yra naudojamas. Nustatymuose galima pasirinkti vieng i$ Siy tinklo panaudojimo
tipy — FTP, HTTP, VolP, Database ir Email. Atitinkamas tipas jtakoja kokio dydzio tinklo srautas bus
naudojamas, bei kaip tai apkraus visg tinkla.
turi patalpintus jrenginius, bei tinklo vartotojus, kurie naudojasi interneto rysiu, kad galéty valdyti savo
patalpy apsaugos sistemg. 2 priede esancioje sumodeliuotoje sistemoje vidiniai miesto tinklai yra
pazyméti ,,Miestas 1 ir ,,Miestas 2*

IP pakety nustatymai — 1P pakety nustatymai yra skirti pakety, kurie bus siun¢iami atliekant
atakas nustatymy pakeitimui. Siame elemente galima nustatyti elemento dydj, laiko tarpa tarp
sékmingo pakety i$siuntimo, bei laiko tarpa, po kiek laiko paketas yra pripazjstamas kaip pamestas,
jeigu nesulaukiama atsakymo.

3.2. Patalpy apsaugos sistemos vietinio tinklo modelio tyrimas

Zemiau esandioje lenteléje yra sura$yti visi elementai, naudojami sukurti vietinj patalpy
apsaugos sistemos modelj, elementy skaiCius modelyje, bei elemento pavadinimas ,,Riverbed
Modeler*.

1 lentelé. Patalpy apsaugos sistemos vietinio tinklo modelyje esantys elementai

Elemento tipas Elementy Elemento pavadinimas
kiekis modelyje

Tinklo marSrutizatorius 1 CS_4000 3s e6 fr2 sl2 tr2

Apsaugos sistemos tinklo marsrutizatorius 1 Ethernet16 switch

Vartotojas 1 Ethernet_wkstn

Atakuotojas 1 Ethernet_server

Apsaugos sistema 1 Ethernet_server

Programy modelis 1 Application configuration

Profiliy modelis 1 Profile configuration

IP pakety modelis 1 IP configuration

Jungtys 4 10BaseT

Modelis sudaromas pasinaudojant interneto tinklo veikimo principais. Sumodeliuotas tinklas,
turi sudaryti galimybe tinkamai iStirti DoS atakos poveikj patalpy apsaugos sistemos pasiekiamumui,
bei padéti priimti tinkamus sprendimus, sitilant saugos sprendimg apsaugoti Sistemg nuo $io tipo ataky.

Realizuojant tinklo model;j ,,Riverbed Modeler” programoje, panaudota IPv4 tipo adresacija,
bei sukurtas tinklas, kuriame kiekvienas elementas turi statinius IP adresus.

Pirmasis zingsnis modeliuojant vietinj tinkla, kuriame veikia patalpy apsaugos sistema —
modelio elementy i§déstymas ir sujungimas interneto jungtimis.
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3.1 pav. Patalpy apsaugos sistemos vietinio tinklo modelis su atakuojan¢iu asmenimi

Sujungus tinkle esancius elementus, priskiriami IP adresai kiekvienam elementui, bei
sukuriami marSrutizavimo marsrutai, kad paketai ir tinklo srautas veikty tinkamai. Kad tai pasiekti,
atakuojan¢io asmens, sistemos vartotojo, bei apsaugos sistemos elementams priskirti statiniai IP
adresai, bei artimiausio elemento IP adresai. Vieno i§ elementy IP adreso ir jam artimiausio elemento
IP adreso nustatymai yra vaizduojami Zemiau esan¢iame pav.

IHEE0ORBRERRREEE

Eﬂmded.ﬂn's.l Model Details

= Interface Information
- Subnet Mask
L MTU fhytes)
# |Pwk Parameters
# Layer 2 Mappings
i Passive RIP Routing
- Default Route
¥ Static Routing Table
- IPvE Default Route
¥ |Pv6 Static Routing Table
L IPvE Path MTU Expiry Timer (secon... 600

192.168.1.254
None

Auto Assigned
Disabled

()

@ |
Match:
~ Exact
 Substi
" Regkx

Look in:

W Names

v Values

[ Possible values
[ Tags

Ela'l

3.2 pav. IP adresy priskyrimo Konfigiiracijos langas
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Siekiant turéti kuo tikroviskesnj tinklo apkrovimg atakos metu, yra sukuriamas profilis, bei
programos nustatymai patalpy apsaugos sistemos vartotojui. Kadangi vartotojas naudojasi Siame tinkle
esancCia patalpy apsaugos sistema — valdo biisenas, perzitri istorijg, keic¢ia saugos zonas ir pan., jo
darbas su sistema vyksta HTTP protokolais. Todé¢l, profilio ir programos nustatymai yra
sumodeliuojami taip, kad tinklo apkrova bty tokio at dydzio, kaip narSant internete.

Paskutinis zingsnis prie$ atlickant tyrimg - IP pakety konfigiiracijos nustatymas panaudojant
IP pakety nustatymo clementg. IP pakety konfigiiracijos duomenys yra matomi zemiau esanc¢iame
paveiksle.

Type: | Ltilities
| Attribute Value ﬂ
(‘:?) = IP Ping Parameters (]
& b Number of Rows &
Default
Record Route
Default (IPvE)
Record Route (IPvE)
= Dos
)] L. Pattem DoS
)] = Details (.}
) L IP Version IPyd
& - Interval (sec)
) . Packet Size (bytes) 5527
) L Count Unlimited
) b Timeout (sec) 50 —
3] . Record Route Enabled
DDos ﬂ
Extended Attrs. | Mode! Details ‘ Object Documentation |
@ | Fitter
I:u_J'I__EItII%iﬂIE:Id ?olﬁ in:
v Mames
% Substing [ Values v Ad!aru:ed
" Regbx [ Possible values [ Apply to selectad objects
v e oK | Cancel |

3.3 pav. IP pakety DoS atakoms konfiguiracija

Siame modelio elemente yra nustatoma, kad atakuojanio asmens leidziami paketai biity itin
didelio dydzio (maksimalus leidziamas dydis — 65527 baitai), bei laikas tarp pakety siuntimo yra itin
mazas. Modelyje panaudoti 65527 baity paketai yra leidziami kas 0,12s, kas prognozuojant turéty
sudaryti apie 7,8 megabity srauto dydj.

3.2.1. Patalpy apsaugos sistemos vietinio tinklo modelio rezultatai

Norint istirti, kaip DoS ataka veikia patalpy apsaugos sistemos pasiekiamumg vietiniame
tinkle, reikia atlikti du tyrimus. Pirmasis tyrimas atliekamas, kuomet sistema veikia jprastu rezimu.
Siame tyrime atakuojancio asmens néra, o Sistemos vartotojas valdo sistema kaip jprastai. Tiriant yra

nustatomas vidutinis sistemos atsako laikas, bei vidutinis sistemos gaunamo tinklo srauto dydis.
Tyrimo trukmé yra 1 valanda.
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titme_average (in Ethernet Traffic Received (bits))
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3.4 pav. Vidutinis sistemos tinklo srauto dydis vietiniame tinkle nevykstant atakai

Atlikus tyrima, kuomet patalpy apsaugos sistema yra vietiniame tinkle, bei kuomet vartotojas
tiesiog naudojasi ir valdo apsaugos sistema, buvo nustatytas vidutinis per modelio simuliacijos
rezultatams gauti duotg laikg sistemos gautas tinklo srauto dydis. Pirmosios 5 minutés buvo nustatytos
kaip apsilimo fazé, kuomet nevykdomi jokie veiksmai tinkle — tai apSilimo fazé, kuomet visa sistema
yra ramybés biisenoje ir tinklo srautas susideda tik i$ tarnybiniais protokolais keliaujanciy pakety,
skirty uzmegzti jungtims tarp sistemoS komponenty — vartotojo kompiuterio, apsaugos sistemos, bei
tinklo marsrutizatoriaus. Toliau, praéjus penkioms tyrimo minutéms, vartotojas pradeda naudotis
apsaugos sistema - t. y., atlieka jvairius veiksmus, tokius kaip sistemos zony perskirstymas, jvykiy
istorijos perziiira, prisijungimas, atsijungimas nuo sistemos ir Kiti veiksmai. Kiekvienas kreipimasis j
patalpy apsaugos sistema, kuria tinklo paketus, bei kuria tinklo srautg. Kaip matyti i§ 3.3 paveikslo,
tinklo srautas yra suminis ir nuolat pamazu didéja, kadangi vartotojas vis naudojasi sistemos
funkcijomis. Kai vartotojas nesiuncia informacijos j sistemg (pavyzdZziui skaito jvykiy istorija, kuri
interneto narSykléje yra uzkrauta ir statiné informacija), tuo momentu vidutinis tinklo srauto dydis
sumazéja. IS Sio paveikslo taip pat galima spresti, jog tinklas neturi nejprasto apkrovimo, kadangi
vidutinis tinklo srauto dydis, kurj gauna sistema, didéja nedideliais kiekiais ir tolygiai.

3.5 paveiksle yra vaizduojamas vidutinis atsako vélavimo i§ patalpy apsaugos sistemos
laikas.
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tirne_sverage (in Ethernet Delay (22c])
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3.5 pav. Vidutinis patalpy apsaugos sistemos uzklausos atsako vélavimo laikas, kai nevykdoma ataka

Analizuojant vidutinj tinklo atsako vélavimo grafika, kuomet patalpy apsaugos sistema néra
atakuojama ir veikia tik vietiniame tinkle, yra pastebimas nezymus vélavimo padidéjimas bégant
laikui, ta¢iau jis padidéja dél to, jog vartotojas pradeda naudotis patalpy apsaugos sistema. Atsako
vélavimo laikas yra toks nezymus, kad galima teigti, jog sistema j siun¢iamus uzklausy paketus, bei
valdymo komandas atsako iSkart.

Atlikus tinklo tyrimg vadinamojoje ramybés biisenoje, | patalpy apsaugos sistemos vietinio
tinklo modelj prijungiamas atakuojanc¢io asmens kompiuteris, bei pasiruo$iama antrajam patalpy
apsaugos tinklo modelio, kuomet sistema yra pajungta vietiniame tinkle, tyrimui. Sio tyrimo metu
sickiama nustatyti kaip paveikiamas patalpy apsaugos sistemos pasiekiamumas vartotojui, kuomet yra
vykdoma DoS ataka.

Antrojo tyrimo metu, inicijuojama atakuojancio asmens ataka, nukreipta j patalpy apsaugos
sistemg. Sistemai nuolat siunc¢iami dideli paketai, bei stebimas patalpy apsaugos sistemos vidutinis
atsako vélavimo laikas, bei vidutinis sistemos gaunamo tinklo srauto dydis. Tinklo pakety srautas,
siunc¢iamas atakos metu yra vaizduojamas punktyrine rodykle, bei zemiau pateiktame paveiksle aiskiai
nurodo i$ kurio komponento j kurj DoS atakos pakety srautas keliauja.
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3.6 pav. Patalpy apsaugos sistemos vietinio tinko modelis su inicijuota DoS ataka

Kad tyrimo rezultatus biity galima palyginti vienus su Kitais, antrasis tyrimas taip pat yra
vykdomas 1 valanda. Taip pat, sickiant tyrimg padaryti objektyvesniu, bei nustatyti kaip pasikeicia
patalpy apsaugos sistemos pasickiamumas, nuspresta, kad DoS ataka bus pradéta vykdyti tik nuo
desimtos minutés. Kad aiSkiau suprasti tinklo srauto kiekj, reikéty prisiminti, kad pirmosios penkios
minutés yra apSilimo fazé, kuomet néra atlickami jokie veiksmai nei i§ vartotojo nei i§ atakuotojo
pusés, o tinklo srautas susidaro tik i$ tarnybiniy protokoly siun¢iamy ir gaunamy pakety tarp tinklo
komponenty. Nuo penktosios minutés iki pat tyrimo pabaigos vartotojas naudojasi sistema. Kaip
aprasyta auksciau, tai sugeneruoja ne itin didelj tinklo srautg, kurio vidutinis dydis pasibaigus tyrimui
yra apie 15500 bity. Nuo deSimtosios minutés atakuojantis asmuo pradeda naudoti DoS ataka,
nukreiptg prie$ patalpy apsaugos sistema, siekiant sutrikdyti jos darba ir padaryti ja neprieinama.
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titme_average (in Ethernet. Traffic Received (hits))
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3.7 pav. Vidutinis sistemos tinklo srauto dydis vietiniame tinkle vykdant DeS ataka

Kaip matoma 3.7 paveiksle, pagal sumodeliuota y asies dydj, pirmosios penkios minutés
(apsilimo fazé) yra beveik lygios nuliui bity. Vartotojui pradéjus naudotis patalpy apsaugos sistema —
atlikinéti jprastinius veiksmus, vidutinis tinklo srauto dydis, kurj gauna patalpy apsaugos sistema Siek
tiek padidéja. | tinkla jsilauzus atakuojanc¢iam asmeniui, kuris siekia sutrikdyti apsaugos sistemos
darba, vidutinis tinklo srautas, kurj gauna apsaugos sistema, pradeda didéti dideliu tempu. Vidutinio
tinklo srauto, kurj gavo patalpy apsaugos sistema, dydis viso tyrimo metu nuolat auga iki kol tampa
didesnis nei 7,5 megabity. Remiantis sukurtu metodu, kuomet tinklo srauto dydis, kurj gauna patalpy
apsaugos sistema virSija nustatyta ribg — 7,2 megabitus, galima teigti, jog tinkle i$ tikryjy buvo
jvykdyta DoS ataka.

time_average [in Ethernet Delay (sech)
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3.8 pav. Vidutinis patalpy apsaugos sistemos uzklausos atsako vélavimo laikas, vykdant DoS ataka

Analizuojant patalpy apsaugos sistemos atsako vélavimo, kuomet vykdoma DoS ataka, laika,
pastebéta, kad §i kreivé yra labai panasi | vidutinio tinklo srauto dydzio, kurj gavo patalpy apsaugos
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sistema, grafiko kreive. 3.8 paveiksle yra matoma, kad kaip ir 3.7 paveiksle, vélavimo atsako laikas
yra itin mazas, taciau j tinklg patekus atakuojan¢iam asmeniui ir jam inicijavus DoS ataka panaudojant
ICMP ping paketus, vélavimo laikas pradeda drastiskai augti ir auga iki pat tyrimo pabaigos.

Antrojo tyrimo metu pastebéta, kad dél tinkle jvykdytos atakos, uzklausos atsako vélinimo
laikas padidéja beveik 20 karty.

3.3. Tarpmiestinio patalpy apsaugos sistemos tinklo modelio tyrimas

Sudarytoje lenteléje, kuri yra pateikta Zemiau, yra surasyti visi komponentai, kurie panaudoti
sudarant patalpy apsaugos sistemy tinklo modelj, kai yra modeliuojamas tarpmiestinis bendras patalpy
apsaugos sistemy tinklas.

2 lentelé. Patalpy apsaugos sistemos tarpmiestinio tinklo modelyje esantys elementai

Elemento tipas Elementy Elemento pavadinimas
kiekis modelyje

Tinklo marSrutizatorius 1112 CS 4000 3s e6 fr2 sl2 tr2

Apsaugos sistemos tinklo marSrutizatorius 1000 Ethernetl6 switch

Vartotojas 10 Ethernet_wkstn

Atakuotojas 1 Ethernet_server

Apsaugos sistema 1000 Ethernet_server

Programy modelis 1 Application configuration

Profiliy modelis 1 Profile configuration

IP pakety modelis 1 IP configuration

Jungtys 2111 10BaseT

Vidinis tinklas 1100 Subnet

Sprendziant i§ elementy kiekio, tinklo modelis yra itin didelio masto. Kad atspindéti kuo
realistiSkesnj tinklo modelj ir tinklo srautus, nusprgsta tinkle prijungti deSimt jprastiniy tinklo
vartotojy, kurie naudojasi savo interneto sistemomis. 2 priede yra parodytas tik vienas tinklo vartotojas
auksc¢iausiame tinklo modelio lygmenyje, tam kad biity galima suprasti kaip tinklas atrodo Salies
mastu. Kiti patalpy apsaugos sistemy vartotojai yra prisijunge prie tinklo zemesniuose lygmenyse ir
statiSkai prijungti prie jiems paskirty patalpy apsaugos sistemy, kas realybéje atitikty tai, jog
kiekvienas vartotojas gali prisijungti tik prie savo patalpy apsaugos sistemos ir jg valdyti.

Patalpy apsaugos sistemy tarpmiestiniame tinkle esantys prisijungg vartotojai yra pavaizduoti
skirtinguose lygmenyse, vaizduojant jy esamg vieta, kuomet naudojamasi savo patalpy apsaugos
sistema. Pavyzdziui, vartotojo komponentas pavaizduotas rajono lygmenyje, reiskia, kad vartotojas
yra §iuo metu tam tikrame rajone — gatvéje, kavinéje ir pan. Auksciausiame lygmenyje pavaizduotas
vartotojas sistema naudojasi bidamas kitame mieste ar kitoje Salyje. Vaizdas, kaip atrodo miesto
rajone esantis ir savo sistemg valdantis vartotojas, pateiktas 3.9 paveiksle.
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3.9 pav. Tinklo vartotojo prisijungimas prie patalpy apsaugos sistemos esant mieste

Zemiausias tinklo lygmuo savo struktiira yra panaSus j pavaizduota 1 priede (tik be
atakuojan¢io asmens ir sistemos vartotojo. 3.10 paveiksle yra pavaizduota kaip tiksliai atrodo
Zemiausio patalpy apsaugos sistemos tarpmiestinio tinklo modelio lygmens struktira.

3.10 pav. Zemiausio lygmens tarpmiestinio patalpy apsaugos sistemos tinklo modelio struktira

Kaip matoma auksciau pateiktame paveiksle, vietinis tinklo marSrutizatorius yra prijungtas
prie namo marsrutizatoriaus, tam kad patalpy apsaugos sistema galéty buti pasiekiama prisijungus prie
aukstesniame lygyje esancio marSrutizatoriaus — esant bet namo bute.

Aukstesnysis tinklo topologijos lygis sukurtame tarpmiestinio tinklo modelyje — namo lygis.
Siame lygyje yra panaudota Zvaigzdés tipo tinklo topologija, kuomet kiekvieno buto vidinio tinklo
marsrutizatoriai yra prijungti prie bendro tinklo marsrutizatoriaus. Sio lygio modelis pateiktas Zemiau
esanciame paveiksle.
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Rajono tinklo marsnutizatorius

3.11 pav. Namo lygmens tarpmiestinio patalpy apsaugos sistemos tinklo modelio struktiira

Kadangi tinklo modelyje yra daugiau nei vienas namas rajone, o vartotojas turi turéti galimybe
pasinaudoti patalpy apsaugos sistema biinant bet kur, prisijungus prie $io tinklo, visi rajono namai yra
sujungiami tokiu paciu — zvaigzdés tinklo topologijos principu j bendrg rajono patalpy apsaugos
sistemy tinklg. AuksStesniajame — vieno rajono tinklo lygmenyje, modeliuojant tarpmiestinj apsaugos
sistemy tinklg, visi namai yra prijungti prie vieno tinklo marsrutizatoriaus, o tinklo vaizdas yra
identiskas namo tinklo lygmens vaizdui - t. y., deSimt namy prijungti prie bendro rajono tinklo
marsrutizatoriaus. Kadangi mieste yra penki rajonai, visi rajony tinklo marsrutizatoriai, aukstesniame
— miesto lygmenyje, yra prijungiami prie bendro miesto tinklo marsSrutizatoriaus. Tokiu modeliavimo
principu yra sumodeliuojamas auksCiausias tarpmiestinio patalpy apsaugos sistemy tinklo modelio
lygis, kuriame yra pavaizduoti du miestai, tarpusavyje sujungti panaudojant tinklo marsrutizatoriy.
Sukurtame tarpmiestinio patalpy apsaugos sistemy tinklo modelyje kiekvienam komponentui
priskirtas statinis IP adresas, bei sudarytas statinis tinklo modelis, kurio déka vartotojai gali prisijungti
prie savo patalpy apsaugos sistemos biinant bet kurioje vietoje.

Tinkle naudojami tokie patys IP pakety, profiliy, bei programy modeliai, kokie buvo
naudojami atliekant tyrimg, esant vienai patalpy apsaugos sistemai, kuri prijungta prie vietinio tinklo.

3.3.1. Patalpy apsaugos sistemy tarpmiestinio tinklo modelio rezultatai

Kaip ir tiriant patalpy apsaugos sistemos pasiekiamuma, kai sistema veikia ir yra valdoma tik
vietiniame tinkle, atliekami du tyrimai, kad biity galima nustatyti ir i$siaiSkinti kokj poveikj patalpy
apsaugos sistemos pasiekiamumui turi inicijuojama DoS ataka.

Primojo tyrimo metu, ataka néra vykdoma. Tyrimas atliekamas siekiant nustatyti, koks yra
atsako vélavimo laikas, bei kokj tinklo srauto dydj priima apsaugos sistema, kuomet tinklu naudojasi
daugiau nei vienas vartotojas, taciau visi jie atlieka jprastines savo patalpy apsaugos sistemy valdymo
uzduotis. Tyrimo trukmé 1 valanda.
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time_average (in Ethernet Traffic Received (hits))
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3.12 pav. Patalpy apsaugos sistemos tarpmiestiniame tinkle vidutinis tinklo srauto dydis nevykstant
atakai

Atlikus tyrimg, kuomet tarpmiestiniame patalpy apsaugos sistemy tinkle vartotojai naudojasi
savo patalpy apsaugos sistemomis, buvo stebimi vienos patalpy apsaugos sistemos duomenys. 3.12
paveikslas vaizduoja vidutinj, per modelio tyrimo laikg, patalpy apsaugos sistemos gautg tinklo srauto
dydj. Kaip galima pastebéti, pirmosios penkios minutés yra nedidelis tinklo srautas, kadangi yra
vykdoma apsilimo fazé, kuomet tinkle nevykdomi jokie veiksmai. Tinklo srauto dydis yra nedidelis,
kadangi apsaugos sistema gauna tik tarnybiniy protokoly siun¢iamus paketus. Nuo penktosios minutés,
visi vartotojai pradeda naudotis savo patalpy apsaugos sistemomis esanc¢iomis tinkle. Nuo $io
momento gaunamo tinklo srauto dydis padidéja, taciau viso tyrimo metu kinta neZymiai, atsizvelgiant
j tai kad vartotojas naudoja skirtingas funkcijas, vidutinis sistemos gaunamas tinklo srauto dydis yra
stabilus. Taciau, lyginant gautg rezultata su rezultatu, atlikus identiskg tyrima, kuomet patalpy
apsaugos sistema yra prijungta ir veikia tik vietiniame tinkle, galima pastebéti padidéjusj vidutinj
tinklo srauto dydj. Tai lemia pakety dydzio pasikeitimas dél sukurto tinklo modelio, kuriame yra
daugiau nei vienas tinklo marsrutizatorius, bei yra nustatyti statiniai tinklo marsrutai. Kuo ilgesnis
jungties kelias, apimantis daugiau tinklo marsrutizatoriy, tuo didesnius tinklo paketus gauna patalpy
apsaugos sistema i§ sistemos vartotojo.

Taip pat Sio tyrimo metu buvo nustatytas ir vidutinis patalpy sistemos atsako vélavimo laikas,
kurio grafikas pateiktas Zemiau esan¢iame paveiksle.
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time_average (in Ethernet Delay (sec))
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3.13 pav. Patalpy apsaugos sistemos tarpmiestiniame tinkle vidutinis atsako vélavimo laikas nevykstant
atakai

Lyginant vietiniame ir tarpmiestiniame tinklo modeliuose stebimas patalpy apsaugos
sistemas, vidutinis tinklo atsako vélavimo laikas yra labai panaSus. Taéiau, patalpy apsaugos sistemy
tarpmiestiniame tinklo modelyje stebima patalpy apsaugos sistema j uzklausas véluoja atsakyti Siek
tiek ilgiau, ka galima paaiskinti tinklo topologijos isdéstymu, kity vartotojy buvimu tinkle, bei
naudojimusi savo patalpy apsaugos sistemomis. Lyginant pirmojo ir antrojo tinklo modeliy patalpy
apsaugos sistemy vidutinius atsako vélavimo laikus, galima teigti, jog vartotojui sistema yra puikiai
pasiekiama be jokiy trikdziy, bei sistema j vartotojo siun¢iamas uzklausas atsako iskart.

Antrasis tyrimas atliekamas, kuomet auk$¢iausiame tinklo modelio lygmenyje yra
prijungiamas atakuojantis asmuo, kuris inicijuoja DoS atakg, nukreipta pries pasirinktg patalpy
apsaugos sistema. Kaip galima matyti 2 priede, atakuojantis asmuo néra $io tinklo vartotojas. Jam
pavykus jsilauzti j tinklg, bandoma sutrikdyti pasirinktos tinklo apsaugos sistemos pasiekiamuma
naudojant DoS atakg. Kad tyrimas biity objektyvus, antrojo tyrimo trukmé taip pat yra 1 valanda.
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3.14 pav. Patalpy apsaugos sistemos tarpmiestiniame tinkle vidutinis tinkle srautoe dydis vykdant DeS
ataka
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Atlikus antrgjj tarpmiestinio patalpy apsaugos sistemy tinklo modelio tyrimg, kuomet
atakuojantis asmuo atakuoja pasirinkta patalpy apsaugos sistema panaudodamas DoS ataka, buvo
iStirtas patalpy apsaugos sistemos vidutinis gaunamo tinklo srauto dydis. Kaip ir vietinio tinklo
modelyje, tarpmiestinio tinklo modelyje yra kelios skirtingos fazés — apsilimo fazé, vartotojy fazé, bei
atakos fazé. Pirmosios penkios tyrimo minutés yra apS$ilimo fazé, kurios metu grafiko kreivé yra itin
mazame lygmenyje. Sios fazés metu gaunami tik tarnybiniy protokoly paketai. Antroji fazé — nuo
penktosios minutés yra vartotojo naudojimasis sistema. Tre¢ioji fazé — DoS atakos inicijavimas ir
nenutraukiamas naudojimas iki pat tyrimo pabaigos. Atlikus tyrima, 3.14 paveiksle galima pastebéti,
kad pirmosiomis de$imt tyrimo minuc¢iy lyginant su vélesnémis tyrimo minutémis, vidutinis patalpy
apsaugos sistemos gaunamas tinklo srauto dydis yra itin mazas. Prasidéjus DoS atakai, vidutinis
gaunamas tinklo srauto dydis pradeda drastiSkai augti ir tyrimo pabaigoje pasiekia itin didele reikSme.
Taip pat, lyginant gauta tarpmiestinio patalpy apsaugos sistemy tinklo modelio vidutinio gaunamo
tinklo srauto dydzio grafika, kai yra vykdoma ataka, su vietinio patalpy apsaugos sistemos tinklo
modelio vidutinio gaunamo tinklo srauto dydzio, kuomet yra vykdoma ataka grafiku, galima pastebéti,
kad grafiky kreivés yra panasios, ta¢iau gaunamo tinklo srauto dydziai skiriasi daugeliu karty. Taip
pat, remiantis tyrimo metodu, kuomet tinklo srauto pralaidumas yra 8 megabitai, galima pastebéti, kad
patalpy apsaugos sistemy tarpmiestiniame tinklo modelyje vidutinis tinklo srauto dydis tyrimo
pabaigoje pasiekia beveik maksimaly pralaidumo dydj, dél ko galima teigti, kad DoS ataka yra
vykdoma sékmingai.
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3.15 pav. Patalpy apsaugos sistemos tarpmiestiniame tinkle vidutinis atsakoe vélavimo laikas vykdant
DoS ataka

Antruoju tyrimu taip pat siekta nustatyti, kokj poveikj patalpy apsaugos sistemos, kuri veikia
tarpmiestiniame tinkle, vidutiniam atsako vélavimo laikui turi inicijuota DoS ataka. Kaip galima
pastebéti 3.15 paveiksle, pirmosiomis desimt tyrimo minuciy, kuriy metu vykdoma apsilimo fazé, bei
pradedama tinklo naudojimosi fazé, patalpy apsaugos vidutinis sistemos uzklausy atsako vélavimo
laikas yra toks mazas, kad grafike jis beveik yra lygus nuliui. Atakuojan¢iam asmeniui nusitaikius j
pasirinktg patalpy apsaugos sistema, bei inicijavus DoS atakg, vidutinis uzklausy atsako vélavimo
laikas pradeda didéti. Patalpy apsaugos sistemos vidutinio uzklausy atsako vélavimo laiko kreivé yra
panasi j viduting patalpy apsaugos sistemos gaunamo tinklo srauto dydzio kreive, kas leidzia teigti, jog
atakos metu didéjant gaunamam vidutiniam tinklo srauto dydziui, tokiu paciu grei¢iu didéja ir vidutinis
uzklausy atsako vélavimo laikas. Lyginant Sio tyrimo vidutinj uzklausy atsako vélavimo laikg su
vidutiniu uzklausy atsako vélavimo laiku, gautu pirmojo tyrimo metu, kuomet inicijuojama ataka,
galima pastebéti, kad atsako vélavimo laikas yra daug didesnis.
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3.4. ISvados

Siame skyriuje apraSytas apsaugos sistemos tinklo modelio sudarymas, tyrimas, bei gauti
rezultatai. Tyrimui atlikti buvo sukurti du skirtingy tipy modeliai. Vienas modelis, buvo sukurtas
siekiant atlikti tyrimg, kai patalpy apsaugos sistema yra vietiniame tinkle, bei pasiekiama tik vartotojui
esant tame paciame tinkle. Kitas modelis sukurtas siekiant atlikti tyrima, kai tinkle egzistuoja daugiau
nei viena patalpy apsaugos sistema, pats tinklas yra didelis ir turi kelis tinklo topologijos lygmenis
(buto, namo, rajono, miesto).

Kiekvienas modelis buvo tiriamas du kartus, siekiant nustatyti ir palyginti patalpy apsaugos
sistemos gaunama vidutinj tinklo srauto dydj, bei vidutinj patalpy apsaugos sistemos atsako j uzklausas
vélavimo laikg. Pirmasis modelio tyrimas buvo vykdomas kuomet tinklas naudojamas tink pataly
apsaugos sistemos(-y) ir jy vartotojo(-y), t. y., geruoju atveju, kuomet nevykdomos jokios atakos.
Antrasis tyrimas buvo atliekamas siekiant nustatyti, koks poveikis yra patalpy apsaugos sistemos
prieinamumui, kai tinkle vykdoma DoS ataka.

Pirmojo modelio atveju, nustatyta, kad patalpy apsaugos sistema atakos metu gauna daug
karty didesn;j tinklo srauto dydj lyginant su tinklo srauto dydziu, gaunamu kuomet tinklu naudojasi tik
vartotojas. Tyrimo pabaigoje vidutinis tinklo srauto dydis be atakos sické apie 16 tikst. bity, kuomet
vykdant ataka tyrimo pabaigoje vidutinis tinklo srauto dydis buvo apie 7,8 milijonai bity.
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3.16 pav. Vidutinio tinklo srauto dydzio vietiniame tinkle palyginimas vykdant atakg ir jai nevykstant

Dél Sios priezasties, patalpy apsaugos sistema bando susidoroti su visais gaunamais paketais
ir atsakyti j gaunamas uzklausas. Kadangi uzklausy yra itin daug, uzklausy atsako vélavimo laikas
atakos metu, lyginant su uzklausy atsako vélavimo laiku, kuomet tinkle nevykdoma jokia ataka, taip
pat stipriai padidéja. Zvelgiant j bendra palyginamajj vidutinio atsako vélavimo laiko paveiksla, galima
matyti, kad nevykdant atakos, vidutinis atsako vélavimo laikas nevirsijo 0,002 s, o vykstant DoS
atakai, tyrimo pabaigoje vidutinis atsako vélavimo laikas buvo apie 0,028 s.
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3.17 pav. Vidutinio atsakoe vélinimo laiko vietiniame tinkle palyginimas vykdant ataka ir jai nevykstant

Kartojant tokj pat tinklo tyrimo metoda, buvo istirtas atakos poveikis didelio masto tinkle,
kuriame veikia daugiau nei viena patalpy apsaugos sistema. Gauti rezultatai buvo panasiis j gautuosius
tiriant patalpy apsaugos sistemos vietiniame tinkle modelj, taciau tiek vidutinis tinklo srauto dydis,
tiek vidutinis uzklausy atsako vélavimo dydis buvo didesnis, nei modelyje, kuriame yra tik viena
patalpy apsaugos sistema.

Vidutinis tinklo srauto dydis nevykstant atakai, Siame tinkle nebuvo didesnis uz 28 tikst. bity,
taciau vykstant DoS atakai, pasieké beveik 8 milijonus bity.
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3.18 pav. Vidutinio tinklo srauto dydZio tarpmiestiniame tinkle palyginimas vykdant ataka ir jai
nevykstant

Vidutinis patalpy apsaugos sistemos atsako vélavimo laikas lyginant abu tyrimo atvejus (kai
nevykdoma ir kuomet vykdoma DoS ataka) taip pat stipriai skyrési. Nevykstant jokiai atakai, vidutinis
atsako vélavimo laikas nevirSijo 0,016s. Taciau pradéjus vykdyti atakg tinkle, atsako vélavimo laikas
iSaugo iki 1,2s.
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tithe_average (in Ethernet Delay (sec))
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3.19 pav. Vidutinio atsake vélinimo laiko tarpmiestiniame tinkle palyginimas vykdant atakg ir jai
nevykstant

Atlikus §j tyrimg galima teigti, kad DoS atakos metu tiek tinklo srauto dydis tiek atsako
vélavimo laikas iSauga kelis kartus, bei priklauso nuo tinklo dydzio ir tinklo topologijos. Taciau,
iSanalizavus gautus duomenis, buvo nustatyta, kad vieno zmogaus inicijuojama DoS ataka néra kritiné,
bet atakuojan¢iam asmeniui inicijavus atakg turint daugiau resursy — kompiuteriy, dideliame tinkle
patalpy apsaugos sistemos darbas gali biiti sutrikdytas, o pati sistema gali biiti nepasiekiama vartotojui,
kadangi didéjant atakuojanciy kompiuteriy skaiciui aritmetine progresija, atitinkamai aritmetine
progresija didéja ir vidutinis gaunamas tinklo srauto dydis, ir vidutinis atsako vélavimo laikas.
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4. PATALPU APSAUGOS SISTEMOS TINKLO MODELIO SAGUMO SPRENDIMO
PARINKIMAS IR EFEKTYVUMO TYRIMAS

Atlikus tiek patalpy sistemos, esancios vietiniame tinkle modelio, tick patalpy apsaugos
sistemy tarpmiestinio tinklo modelio tyrimus, buvo nustatytas DoS atakos poveikis patalpy apsaugos
sistemos pasiekiamumui. Siekiant kaip jmanoma labiau sumazinti atakos grésm¢ modeliuose, buvo
nuspresta idiegti saugos sprendimus, kurie padéty tai padaryti.

4.1. Patalpy apsaugos sistemos vietinio tinklo modelio saugumo sprendime parinkimas ir
efektyvumeo tyrimas

ISanalizavus galimas atakos grésmes, kai patalpos apsaugy sistema veikia vietiniame tinkle,
buvo nustatyta, kad tokio tipo tinklo modelis gali dazniausiai bati naudojamas jmonése, ar namuose,
kuriy vartotojams nereikalinga iSoriné prieiga prie patalpy apsaugos sistemos valdymo. Todél,
nustatyta, kad Sio tinklo modelyje inicijuota ataka gali bati vykdoma tik atakuojan¢iam asmeniui
prisijungus prie to paties vidinio tinklo, kuriame veikia patalpy apsaugos sistema. Siekiant apsaugoti
patalpy apsaugos sistemg, buvo nuspresta panaudoti VLAN — virtualy vietinj tinklg, kuriam
priklausyty tik patalpy apsaugos sistema, apsaugos sistemos naudojamas tinklo marsrutizatorius, bei
patalpy apsaugos sistemos vartotojas. Prie $io virtualaus tinklo daugiau niekas negali prisijungti.

Tinklo modelio schema ,,Riverbed Modeler” aplinkoje isliko tokia pati, taciau prisidéjo
papildomi nustatymai, kurie buvo nustatyti apsaugos sistemos tinklo marsrutizatoriuje.
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4.1 pav. VLAN nustatymai tinklo marSrutizatoriuje

Siekiant nustatyti $io saugos sprendimo diegimo efektyvumg, kuomet ataka vykdoma
vietiniame tinkle, buvo atliktas tyrimas su modelyje jdiegtu virtualiu vietiniu tinklu. Vietinio tinklo
modelio schema lyginant su schema, kuri buvo sumodeliuota tre¢iame skyriuje, né kiek nepasikeité.

Modelio tyrimas atliekamas tokiu paciu principu, kaip ir tre¢iajame skyriuje — vykdomi du
tyrimai, kuomet tinkle veikia tik vartotojas ir patalpy apsaugos sistema, bei tyrimas, kuomet prie
tinklo prisijungia atakuojantis asmuo, bei inicijuojama DoS ataka.
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Tyrimy metu buvo tiriamas patalpy apsaugos sistemos vidutinis gaunamas tinklo srauto dydis,
bei vidutinis patalpy apsaugos sistemos uzklausy atsako vélavimo laikas. Pirmasis tyrimas buvo
atliktas, kuomet tinkle veikia tik patalpy apsaugos sistema ir sistemos vartotojas, kuris naudojasi
iprastinémis patalpy apsaugos sistemos funkcijomis.
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4.2 pav. Vidutinis sistemos tinklo sraute dydis vietiniame tinkle su VLAN nevykstant atakai

Paveiksle 4.2 yra pateiktas patalpy apsaugos sistemos vietinio tinklo modelio su VLAN
saugos sprendimu vidutinis tinklo srauto dydis, kurj gauna patalpy apsaugos sistema, kuomet tinkle
nevykdoma jokia ataka. Kaip ir tyrimo metu, kuomet patalpy apsaugos sistemos vietiniame tinkle
nebuvo jdiegtas joks saugumo sprendimas, vidutinis tinklo srautas, kurj gauna patalpy apsaugos
sistema néra didelis. Pirmosios penkios tyrimo minutés yra apsilimo fazé, kuomet vartotojas dar
nesinaudoja patalpy apsaugos sistema. Nuo penktosios minutés, vartotojas pradeda naudotis patalpy
apsaugos sistema, dél ko pastebimas gaunamo tinklo srauto padidéjimas. Kadangi vartotojas naudojasi
jvairiomis funkcijomis, vidutinis tinklo srauto dydis nuolat kinta, taciau jo kitimas néra drastiskas.
Lyginant modelio, kuomet nejdiegtas saugumo sprendimas — VLAN, bei modelio, kuomet yra jdiegtas
VLAN saugumo sprendimas, neatakuojamo tinklo srauto dydis yra identiskas.

Zemiau pateiktame paveiksle, pateikiamas vidutinis uzklausy atsako vélavimo laikas.
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4.3 pav. Vidutinis uzklausos atsako vélavimo laikas vietiniame tinkle su VLAN nevykstant atakai

Lyginant modelio kuriame nejdiegtas saugumo sprendimas, bei modelio, kuriame jdiegtas
saugumo sprendimas patalpy apsaugos sistemos vidutinio uzklausos atsako vélavimo laiko grafikus,
galima pastebéti, kad jie taip pat yra identiski, kuomet tinkle nevykdoma DoS ataka.

I$tyrus patalpy apsaugos sistemos vietinio tinklo modelj su jdiegtu saugos sprendimu, kuomet
tinkle nevykdoma DoS ataka, tinklo modelyje pridétas papildomas tinklo modelio komponentas —
atakuojantis asmuo, kuris inicijuoja DoS atakg siunciant itin didelio dydzio ICMP ping paketus ]
patalpy apsaugos sistema. Tokiu btidu atlickamas antrasis §io modelio tyrimas, siekiant nustatyti koks
atakos poveikis, kuomet atakuojama patalpy apsaugos sistema yra sukurtame VLAN tinkle.

time_average (in Ethernet Traffic Received (bits))
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4.4 pav. Vidutinis sistemos tinklo srautoe dydis vietiniame tinkle su VLAN vykdant DoS ataka

Atlikus tyrimg pastebéta, vidutinis tinklo srauto dydis, kurj gauna patalpy apsaugos sistema
esanti VLAN tinkle, kartu su sistemos vartotoju, né kiek nepakito. Zemiau pateikiamame paveiksle
vaizduojamas vidutinis patalpy apsaugos sistemos uzklausy atsako vélavimo laikas.
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time_average (in Ethernet Delay (2ec))
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4.5 pav. Vidutinis uzklausos atsako vélavimo laikas vietiniame tinkle su VLAN vykdant DoS ataka

I$analizavus patalpy apsaugos sistemos vidutinj uzklausy atsako vélavimo laikg taip pat
pastebéta, kad dél jdiegto VLAN tinklo, vidutinis atsako vélavimo laikas yra identiskas vidutiniam
uzklausy atsako vélavimo laikui, kuomet patalpy apsaugos sistemos vietiniame tinkle nevykdoma
jokia ataka.

Taip yratodél, kad VLAN tinklas izoliuoja prisijungima prie patalpy apsaugos sistemos tinklo
marSrutizatoriaus, todél atakuojantis asmuo prisijunggs prie tinklo marsrutizatoriaus negali pasiekti
patalpy apsaugos sistemos, bei siysti jai DoS atakos ICMP pakety. Kadangi paprastas vartotojas taip
pat yra prisijunges prie VLAN tinklo, jo tinklo paketai pasiekia patalpy apsaugos sistemg lygiai taip
pat, kaip ir pries tai vykdytame tyrime.

4.2. Patalpy apsaugos sistemos tarpmiestinio tinklo modelio saugumeo sprendimo parinkimas ir
efektyvumeo tyrimas

Atlikus tarpmiestinio patalpy apsaugos sistemy tinklo modelio tyrimg, tyrimo metu buvo
nustatyta, kad didesniame tinkle patalpy apsaugos sistemos vidutinis atsakymo vélavimo laikas, taip
pat tampa didesnis, kuomet yra vykdoma DoS ataka. Norint panaikinti grésme, buvo sugalvota, jog
reikalingas saugos sprendimas, kurj jdiegus DoS ataka tapty neveiksminga. Tarpmiestinis tinklo
modelis gali biiti pritaikytas, steigiant apsaugos jmong, kurios tinklas bus panaudotas sukurti bendra
patalpy apsaugos sistemy tinklg vartotojy prisijungimui ir patalpy apsaugos sistemy valdymui i§ bet
kurios vietovés. Todél sprendziant saugos sistemos diegimo klausima $iame tinkle buvo atsizvelgta j
iSlaidas, kurios turéty biiti kuo mazesnés.

Priimtas sprendimas, kurj reikéty taikyti — ugniasiené, kuri biity panaudota aukS$ciausiame
tinklo lygmenyje, o visi tinklo vartotojai tiek i§ tinklo vidaus, tiek i§ tinklo iSorés turéty valdymo
komandy paketus siysti per ugniasiene, kuri prijungta prie iSoriniame lygmenyje esancio tinklo
marSrutizatoriaus. Patalpy apsaugos sistemos isorinio tinklo modelis buvo pakoreguotas, taip, kad
atitikty Siuos kriterijus. Tinklo marSrutai perkonfigiiruoti taip, kad bet koks tinklo srautas visy pirma
keliauty j auksciausio lygmens tinklo mar$rutizatoriy, o tuomet keliauty j ta patalpy apsaugos sistema,
kuriai Sis srautas yra skirtas. Taip pat, tinklo ugniasiené sukonfigiiruota taip, kad filtruoty tinklo
paketus, kurie atitinka DoS atakos kriterijus, t. y., kad filtruoty itin didelio dydzio ICMP ping paketus.
Zemiau pateiktame paveiksle yra vaizduojama tinklo modelio struktiira su jdiegta tinklo ugniasiene
aukSciausiame lygmenyje.
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4.6 pav. Tarpmiestinio tinklo modelio schema su jdiegta ugniasiene

Visos iSorinés jungtys j tinkla, bei miesty tinklai yra prijungti prie ugniasienés, o statiniai
marSrutai Visus tinklo paketus visy pirma nukreipia j tarpmiestinj tinklo marsrutizatoriy, dél ko Vvisi
siun¢iami paketai keliauja pro ugniasieng, pasiekia tarpmiestinj tinklo marSrutizatoriy, o tuomet
keliauja j vieng ar kita tinklg iki kol pasiekia reikiama patalpy apsaugos sistema.

Atlikus tinklo saugos sprendimo diegima patalpy apsaugos sistemy tarpmiestinio tinklo
modelyje, kartojamas identiskas tinklo modelio tyrimas. Tyrimas skaidomas j du tyrimus, i§ kuriy
vienas tiria vidutinj tinklo srauto dydj tenkantj patalpy apsaugos sistemai, kuomet tinklu naudojasi tik
tikrieji tinklo vartotojai — siuncia jvairias komandas savo patalpy apsaugos sistemoms.

Pirmojo patalpy apsaugos sistemos tyrimas vykdomas, kuomet tinkle yra prisijungg tik
patalpy apsaugos sistemy vartotojai, bei veikia patalpy apsaugos sistemos. Tyrimo metu gaunamas
vidutinio tinklo srauto dydzio, tenkancio patalpy apsaugos sistemai grafikas, kuris yra pateiktas zemiau
esanciame paveiksle.

4.7 pav. Vidutinis sistemos tinklo sraute dydis tarpmiestiniame tinkle su ugniasiene nevykstant atakai

[$analizavus gauta vidutinio tinklo srauto dydzio grafika, gauta atlikus tarpmiestinio tinklo
modelio su jdiegta ugniasiene, bei pertvarkytais tinklo marsrutais, galima pastebéti, kad lyginant su
tarpmiestiniu tinklo modeliu, kuriame nebuvo jdiegtas saugos sprendimas, grafiko kreivés yra
panasios. Taciau dél nustatyty statiniy marsruty, kuomet visi tinklo srautai bet kokiu atveju keliauja j
auksc¢iausio tinklo modelio topologijos tinklo marsrutizatoriy ir i§ ten keliauja j reikalingg pasiekti
patalpy apsaugos sistema, pastebéta, jok tinklo srautas tapo Siek tiek didesnis. Tg paaiSkinti galima
remiantis tinklo marsrutais, kuomet dél didesnio tinklo ir ilgesnio paketo kelio keliaujant pro daugiau
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tinklo marsrutizatoriy, prie paketo pridedama daugiau informacijos apie paketo kelig. To pasekoje,
pakety dydis tampa didesnis ir padidina vidutinj gaunama tinklo srauto dydj.
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4.8 pav. Vidutinis uzklausos atsako vélavimo laikas tarpmiestiniame tinkle su ugniasiene nevykstant
atakai

Patalpy apsaugos sistemy tarpmiestinio tinklo modelyje nevykstant DoS atakai, buvo
iSanalizuotas ir vidutinis patalpy apsaugos sistemos uzklausy atsako vélavimo laikas. Zvelgiant j gauta
grafika, esant] 4.8 paveiksle, galima pastebéti, kad patalpy apsaugos sistemos vidutinis uzklausy
atsako vélavimo laikas beveik nepakinta, lyginant su identisko tyrimo grafiku, apraSytu tre¢iame
skyriuje. Vidutinis uzklausos atsako laikas yra nedidelis ir pakankamai tolygus, kas leidzia daryti
prielaida, kad tinkle nepastebéta jokiy trikdziy, o nezymiai padidéjes tinklo srautas, kurj gauna patalpy
apsaugos sistema dél pailgéjusio pakety marsruto, nejtakoja patalpy apsaugos sistemy atsako vélavimo
laiko.

Antrasis tyrimas vyksta, kuomet prie tinklo prisijungia atakuojantis asmuo, kuris inicijuoja
DoS atakg, nukreiptg prie$ pasirinkta vieng patalpy apsaugos sistemg. Tyrimas yra analogiSkas
apraSytam treCiajame skyriuje, kuomet atakos metu stebimas patalpy apsaugos sistemos vidutinis
gaunamas tinklo srauto dydis, bei vidutinis uzklausos atsako vélavimo laikas.

time_average (in Ethernet. Traffic Received (hits))
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4.9 pav. Vidutinis sistemos tinklo srauto dydis tarpmiestiniame tinkle su ugniasiene vykdant DoS ataka
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ISanalizavus 4.9 paveiksle pavaizduotg vidutinj tinklo srauto dydj, tenkant] patalpy apsaugos
sistemai, kuomet vykdoma ataka, galima pastebéta, kad nuo desSimtosios minutés, kuomet prie tinklo
prisijungia atakuojantis asmuo ir pradeda vykdyti DoS atakg, vidutinis tinklo srauto dydis pakyla,
taciau lyginant su vidutinio tinklo srauto dydzio grafiku, kuomet tarpmiestiniame tinklo modelyje néra
jdiegta tinklo ugniasiené, bei yra vykdoma ataka, vidutinis srauto dydis nepadidéja tiek, kiek modelyje
be ugniasienés. Taip pat, dél ugniasienés konfigiiracijos, tinklo srauto dydis iskart pradeda mazéti ir
normalizuojasi, nes ugniasiené pradeda atmetinéti atakuojancio asmens siun¢iamus ICMP ping
paketus.
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4.10 pav. Vidutinis uzklausos atsako vélavimo laikas tarpmiestiniame tinkle su ugniasiene vykdant DoS
ataka

Analizuojant tyrimo metu gauta vidutinj patalpy apsaugos sistemos uzklausy atsako vélavimo
laika, pateikta 4.10 paveiksle, pastebéta, jog vidutinis atsako vélavimo laikas, taip pat staiga padidéja,
kuomet pradedama vykdyti DoS ataka, nukreipta prie§ apsaugos sistema, taciau pokytis néra toks
didelis, koks buvo pastebétas tiriant tarpmiestinj tinklo modelé, kuriame néra jdiegta tinklo ugniasiené.
Taip pat, dél tinklo ugniasienés jdiegimo ir konfigiiracijos, vidutinis atsako vélavimo laikas iskart po
pakilimo pradeda mazéti, kol pasiekia jprastinj atsako vélavimo laika, kuomet tinkle nevykdoma jokia
ataka.
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5. ISVADOS

Siame darbe aprasyta i§manioji patalpy apsaugos sistema yra prototipo stadijoje, todél buvo
nuspresta sudaryti tinklo, kuriame patalpy apsaugos sistema galéty funkcionuoti, modelj, bei atlikti
modelio tyrima, siekiant i$siaiskinti kokj poveikj patalpy apsaugos sistemos pasiekiamumui gali turéti
vykdomos DoS atakos.

Darbo pradzioje buvo trumpai iSanalizuota iSmaniosios patalpy apsaugos sistemos koncepcija
ir sudétis. Taip pat buvo iSanalizuoti DoS ataky tipai, bei jy veikimo principai. Buvo pateikti trumpi
ataky aprasymai, bei veikimo schemos. I§ i$analizuoty DoS ataky tipy, tyrimui buvo pasirinkta ICMP
ping ataka.

Siame darbe buvo sukurtas tyrimo metodas, kuriame numatyta, kad tinklo modelyje bus
panaudotos 10Mbps tinklo pralaidumo jungtys. Atsizvelgiant j tai, kad realybéje tokio pralaidumo
jungtys nepraleidzia maksimalaus skelbiamo tinklo srauto, numatyta, kad tikrasis tinklo pralaidomas
bus 8Mbps. Taip pat, sudarinéjant metodg nustatyta, kad DoS ataka bus laikomas tinklo srauto dydis
ne mazesnis nei 90% tikrojo tinklo srauto pralaidumo, kas yra ne maziau nei 7,2 megabitai.

Darbo metu, panaudojant ,,Riverbed Modeler tinklo modeliavimo jrankj buvo sumodeliuoti
du skirtingi tinklo modeliai, atsizvelgiant j tai, kad vieni patalpy apsaugos sistemos vartotojai gali
naudotis patalpy apsaugos sistema savo reikméms ir tik vietiniame tinkle, o antrasis modelis buvo
sukurtas mastant apie platesnj apsaugos sistemos panaudojamumag — apsaugos jmonés, kuri diegs $ig
apsaugos sistemg vartotojy namuose, bendrg tinkla, jungiantj visas jdiegtas patalpy apsaugos sistemas,
sudarant galimybe vartotojams naudotis sistema ir gauti jos praneSimus biinant bet kur.

Sukdrus tinklo modelius, jie buvo panaudoti tiriant patalpy apsaugos sistemos pasiekiamuma
DoS atakos metu. Pirmojo tyrimo metu, buvo issiaiSkintas DoS atakos veiksmingumas, vertinant
vidutinj patalpy apsaugos sistemos gaunama tinklo srauto dydj, bei vidutinj patalpy apsaugos sistemos
uzklausos atsako vélavimo laikg. Atlikus tyrima, nustatyta, kad vidutinis tinklo srauto dydis tarp
neatakuojamo tinklo ir tinklo, kuriame inicijuojama DoS ataka, skiriasi — atitinkamai apie 16 tukst.
bity ir 7,8 min. Bity. Nustatyta, kad tyrimo pabaigoje vidutiniy tinklo srauto dydziy skirtumas yra
daugiau nei 487 kartai. Taip pat iStirtas vidutinis uzklausos atsako vélavimo laikas, kuomet tinklas
veikia jprastu rezimu ir kuomet tinkle inicijuojama DoS ataka. Atlikus tyrimg nustatyta, kad skirtumas
tarp gauty rezultaty yra apie 20 karty.

Ivertinus tyrimo rezultatus, bei tokio tinklo panaudojimo galimybes, nusprgsta vietinio tinklo
modelyje jdiegti VLAN. Pakartojus tyrima vietinio tinklo modelyje su jdiegtu saugos sprendimu,
pastebéta, kad DoS atakos inicijavimas visiSkai nejtakoja tinklo veikimo, kadangi tiek tiriant
neatakuojama tinkla, tiek tiriant tinkla, kuriame vykdoma DoS ataka, vidutinis tinklo srauto dydis, bei
vidutinis uzklausos atsako vélavimo laikas lieka nepakites.

Tiriant tarpmiestinj tinklo modelj, nustatyta, kad vidutinis tinklo srauto dydis, kuomet tinkle
nevykdoma ataka, yra nedidelis ir priklausomai nuo tinklo vartotojy veiksmy daugiausiai yra Siek tiek
vir§ 26 tukst. bity. Atakos metu, vidutinis tinklo srauto dydis pasiekia beveik 8 megabitus, kas leidzia
suprasti, jog tinkle yra vykdoma DoS ataka.

Taip pat, iStyrus vidutinj patalpy apsaugos sistemos uzklausy atsako vélinimo laikg
nevykstant jokiai atakai, bei vykdant DoS atakg tarpmiestiniame tinkle, nustatyta, kad skirtumas tarp
Siy laiky yra apie 75 kartai. Atsizvelgus | tinklo topologija, tyrimo rezultatus ir Sio tinklo modelio
panaudojimg realybéje, nuspresta prie tarp miesty esancio tinklo marsrutizatoriaus prijungti tinklo
ugniasieng, bei nustatyti tinklo marsrutus taip, kad visas tinklo srautas pirmiausiai pasiekty ugniasieng
ir tinklo marSrutizatoriy esantj tarp miesty, o tik tuomet biity nukreiptas j reikalingg tinklo taska.
Atlikus tarpmiestinio tinklo modelio pakeitimus, buvo pakartotas tyrimas. IStyrus atnaujinta tinklo
model;j su jdiegtu saugumo sprendimu, nustatyta, kad tinkle nevykdant jokiy ataky, vidutinis tinklo
srauto dydis, kurj gauna patalpy apsaugos sistema, Siek tiek iSauga ir didziausias tinklo srautas tyrimo
metu nevirsija 36 kilobity. Taciau iSanalizavus tyrimo metu gautg vidutinj patalpy apsaugos sistemos
uzklausy atsako vélinimo laikg nustatyta, kad jis iSlicka beveik toks pats, kaip ir tinklo modelyje,
kuriame néra jdiegtas saugumo sprendimas.

Inicijavus DoS ataka patalpy apsaugos sistemy tarpmiestinio tinklo modelyje, nustatyta, kad
tik pradéjus vykdyti ataka, vidutinis tinklo srauto dydis padidéja iki 2 megabity ir iSkart pradeda
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mazéti. Lygiai toks pats pokytis buvo pastebétas ir analizuojant vidutinj uzklausy atsako vélinimo
laika, vykstant atakai. Vidutinis atsako vélinimo laikas tik inicijavus atakg padidéja iki 0,1 sekundés ir
taip pat iSkart pradeda mazéti. Nustatyta, jog §j mazéjimg lemia ugniasienés konfigiiracija, dél kurios
tinklo srautas identifikuotas kaip DoS ataka, yra atmetamas.

Lyginant tinklo modeliy tyrimy rezultatus pries ir po saugos sprendimy jdiegimo, nustatyta,
kad parinkti saugos sprendimai yra labai efektyviis siekiant apsaugoti vietinj ar tarpmiestinj tinklg nuo
DoS pobiidzio ataky.

Tolimesniuose darbuose biity galima remtis Siuo tyrimu, siekiant patobulinti pacia patalpy
apsaugos sistema, ar suprojektuoti saugy tinkla, skirtg atremti didesnio masto DoS atakas, nukreiptas
pries vieng ar daugiau patalpy apsaugos sistemy esan¢iy bendrame tinkle.
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PRIEDAI

1 priedas. Patalpy apsaugos sistemos vietiniame tinkle vaizdas, sumodeliuotas
»Riverbed Modeler* aplinkoje




2 priedas. Patalpy apsaugos sistemos tarpmiestinio tinklo modelio vaizdas, sumodeliuotas ,,Riverbed Modeler* aplinkoje
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