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Zenkly, simboliy ir santrauky sarasas

F(x) — muaro gardelé

t — laiko momentai

T — ekspozicijos laikas

&(t) — funkcija aprasanti dinaminj nuokrypj nuo pusiausvyros padéties
A —muaro gardelés periodas

@ — harmoniniy virpesiy daznis

@ —fazé

S — virpesiy amplitudé

X — i8ilginé koordinaté

Jo — pirmojo tipo nulinés eilés Beselio funkcija

Ii — i-toji pirmojo tipo nulinés eilés Beselio funkcijos $aknis

En(S) — gaubiancioji funkcija

m — diskretiniy kadry skaicius viename virpesiy periode

g, &, by — Furjé eilutés koeficientai

H; — laike vidurkinimo operatorius

o(s) — laike vidurkinty interferenciniy juosty standartinio nuokrypio funkcija
E(H;) — laike vidurkintos muaro gardelés vidurkis

ps(X) — tankio funkcija

(71, 72,--s70) — svoriy vektorius, % — i-tojo stulpelio plotas

Ps(Q2) — funkcijos ps(x) Furjé transformacija

H — chromosomos suma

4 — mutacijos koeficientas

k — kryzminimo Koeficientas

N — populiacijos dydis

mean fit — tikslo funkcijos vidurkis

k — geriausio sprendinio pasikartojimy skaic¢ius

dy, (X) — impulsiné delta funkcija

h — impulsinés funkcijos tankio funkcijos parametras, nurodantis jos plotj
u(t) — funkcija aprasanti harmoninj désnj

z(t) — ,,zig-zag" bangos formos funkcija

.:)-C2 — fazés triukSma charakterizuojantis periodo kitimas

M — periodo numeris

7, — N-tojo periodo ilgis

Tavg — Visy periody ilgiy vidurkis

&, (t) — Gauso normalusis ergodinis procesas

o’ _ dispersija

&— pikselio aukstis

et) — diskretis atsitiktiniai dydziai

h (k) — diskrecios tikimybes nenukrypti nuo pusiausvyros padéties
P_(@) — diskregioji tankio funkcijos p_ (x) Furjé transformacija



@ — Laplaso funkcija

EX — vidurkis

SD?- dispersija

SD - standartinis nuokrypis

Me — mediana

Mo, — moda

Min — minimali reik§mé

Max — maksimali reik§meé

IP — imties plotis

Ho — nuliné hipotezé

H, — alternatyvioji hipotezé

y2&. — imties statistikos reik§me

Zin — kriting imties statistikos reik§mé
N — imties turis

o — reikSmingumo lygmuo

t . N t, - Stjudento skirstinio kvantiliai

2
7%, . x%  —Chikvadrato skirstinio kvantiliai
—,n-1
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IVADAS

Temos aktualumas

Vizualinés kriptografijos sistemos apima tokius kompleksinius klausimus kaip
laike vidurkinty muaro interferenciniy juosty susidarymas, blogai salygoti
atvirkstiniai uzdaviniai bei chaotiniy atraktoriy valdymas. Sia tema reikalingus
atlikti tyrimus sglyginai buty galima sugrupuoti | muaro optikos, kriptografijos,
chaotiniy sistemy analizés, bei eksperimentiniy tyrimy sritis. Visos S$ios tyrimy
kryptys yra gana glaudziai persipynusios tarpusavyje, jas visas vienija tyrinéjami
procesai netiesiniy virpesiy kontekste.

Dinaminés vizualinés kriptografijos metodas ir jos algoritminis realizavimas
pasitlytas 2009 metais [1]. Specialiis kodavimo algoritmai naudojami jterpti slapta
vaizda ] stochasting muaro gardele, tadiau informacijos dekodavimui kompiuterio
nereikia — slaptas vaizdas pasimato tuomet, kai uzkoduotas vaizdas yra virpinamas
pagal tam tikrg nustatytag désnj. Aktualu buvo testi pradétus tyrimus dinaminés
vizualinés kriptografijos srityje ir juos perkelti | eksperimentinj lygmenj. Darbai
dinaminés vizualinés kriptografijos srityje tampriai susij¢ su laike vidurkintomis
optiniy metody realizacijomis. Sios realizacijos i$naudojamos konstruojant
eksperimentinius optinius muaro jrenginius dinaminei vizualinei Kriptografijai
realizuoti.

Aktualu buvo atlikti ne tik tokius tyrimus kurie pagrijsti fiziniu uzkoduoto
vaizdo virpinimu, naudojant vibrostendg su galimybe uztikrinti reikiamus virpesiy
parametrus, bet ir atlikti vaizdo dekodavima kompiuterio ekrane. Tam jgyvendinti
iSsprestos svarbios teorinés problemos, i$vesti teoriniai sarys$iai, apraSantys laike
vidurkinty interferenciniy juosty formavimasi stochastinése muaro gardelése, kai
uzkoduoto vaizdo dinaminius atsilenkimus nuo pusiausvyros padéties aprasancios
funkcijos yra laiptuotos, triikios, o pati sistema baigtinius laiko intervalus praleidzia
tik maksimaliy atsilenkimy pozicijose. Taip pat jvertinti ir stochastiniy muaro
gardeliy vizualizavimo ypatumai kompiuterio ekrane. Nagrinéjama tema atlikti
darbai Zenkliai praplecia pasiekimus netiesiniy dinaminiy sistemy ir virpesiy teorijos
bei taikymy srityje, bei sudaro salygas tolimesniems tyrimams dinaminés vizualinés
kriptografijos srityje.

Tyrimy objektas — laike vidurkinty muaro metody optinés eksperimentinés
realizacijos, skirtos dinaminés vizualinés kriptografijos taikymams.

Darbo tikslas — sukurti ir eksperimenti$kai realizuoti dinaminés vizualinés
kriptografijos koncepcija pagrjsta netiesiniy sistemy Vvirpesiais.

Suformuluotam tikslui pasiekti darbe yra sprendZiami tokie uzdaviniai:

1. Atlikti teorinius tyrimus, ieSkant biidy dinaminés vizualinés kriptografijos

saugumui padidinti panaudojant netiesiniy sistemy virpesius.

2. Suformuluoti tikslo funkcija optimalios dekodavimo trajektorijos
nustatymui, suformuluotam optimizavimo uzdaviniui spresti panaudoti
genetinius algoritmus.

3. Sukonstruoti atitinkamas vibracijy generavimo ir valdymo bei optines
priemones padidinto saugumo vizualinés kriptografijos eksperimentinei
realizacijai.



4.

5.

Istirti ir eksperimentiSkai patikrinti galimybe dinaminés vizualinés
kriptografijos efektus realizuoti panaudojant chaotinius virpesius.

Sukurti dinaminés vizualinés kriptografijos principu funkcionuojantj
eksperimentinj jrenginj, skirtg zmogaus regos sistemos diagnostikai.

Tyrimo metodai programinés priemonés:

Tyrimuose naudojama optinio muaro metodo teorija, ji praple¢iama ir
toliau vystoma.

Dinaminés vizualinés kriptografijos, pagristos netiesiniais virpesiais,
koncepcijos  suk@irimui ir realizavimui naudojami  informacijos
vizualizavimo ir apdorojimo metodai, kurie yra pagristi matematine bei
statistine analize, skaitmeniniy vaizdy apdorojimo principais.

Tyrimams atlikti naudojamos programinés priemonés paraSytos Matlab
R2009b terpéje, vaizdy analizavimui ir apdorojimui panaudotos Matlab
sistemos jrankinés.

Eksperimentinio kompiuterinio jrenginio sukiirimui panaudotos Adobe
kompanijos programinés priemonés (Adobe Flach Profesional CSS).

Gauti eksperimenty rezultatai apdorojami matematings statistikos metodais
pasinaudojant IBM SPSS Statistics programa.

Darbo mokslinis haujumas ir praktiné svarba:

Surasta beveik optimali laiko funkcija ir patobulinti vaizdo kodavimo
muaro gardeléje metodai leido padidinti dinaminés vizualinés
kriptografijos sauguma.

Vibruojanc¢iy sistemy patikimumui nustatyti pasitlyta bekontakté optiné
tyrimo metodika, leidziantis tiesiogiai, be papildomy priemoniy nustatyti
gedimus atsirandancius vibruojanciose konstrukcijose.

Optiniam chaotiniy virpesiy intensyvumui vertinti pasidlyta naudoti
metodikas, pagrjstas dinaminés vizualinés kriptografijos efektais.

ISvesti sarySiai, susiejantys pikselio iSmatavimus, judesio parametrus,
ekrano fizines charakteristikas, laike vidurkinto vaizdo vizualinj
interpretavima, leido sukonstruoti naujg Zmogaus regos sistemos tyrimo
jrenginj jgalinant] registruoti Zmogaus regos sistemos gebéjimag
interpretuoti laike vidurkintus vaizdus.

Gynimui pateikiama:

1.

2.

3.

4.

Rasta beveik optimali laiko funkcija, leidzianti padidinti dinaminés
vizualinés kriptografijos sauguma.

Sukurtas vibrostendy patikimumo tyrimo metodas pagristas laike
vidurkintomis muaro juostomis.

Dinaminés vizualinés Kriptografijos metodai pritaikyti optiniam chaotiniy
virpesiy vertinimui.

Sukonstruotas dinaminés vizualinés kriptografijos ~ pagrindu
funkcionuojantis Zmogaus regos sistemos tyrimo jrenginys.

Darbo rezultaty aprobavimas:

Eksperimentai buvo atlikti Kauno technologijos universiteto Gynybos
technologijy instituto laboratorijoje ir Lietuvos sveikatos moksly universiteto
ligoninés Akiy ligy klinikoje. Rezultatai panaudoti atliekant Lietuvos mokslo fondo
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projekta ,.Dinaminé vizualiné kriptografija Zmogaus regos sistemos tyrimams®.
Projekto laikotarpis — 2012-2014 m.

Pagrindiniai disertacijos darbo rezultatai paskelbti 4 publikacijose, 3 i§ jy
mokslinés informacijos instituto (ISI) pagrindinio sgraso leidiniuose su citavimo
indeksais, vienas paskelbtas tarptautinés duomeny bazés leidinyje. Disertacijoje
nagrinéjama tematika buvo pristatyta 2 tarptautinése ir 1 respublikinéje
konferencijose. Parodoje-konkurse ,,KTU Technorama 2014 pristatytas darbas
»Dinaminés vizualinés kriptografijos taikymas Zzmogaus regos sistemos tyrimams*
buvo apdovanotas uzémus treciaja vieta. Pagal kompanijos Wolfram kvietima
sukurtas demonstracinis projektas ,,Stochastic Time-Averaged Moiré Fringes® ir
patalpintas Wolfram Demonstrations Project bibliotekoje. Straipsnis ,,Dynamic
visual cryptography for optical control of vibration generation equipment
apzvelgtas Kanados internetinégje duomeny bazéje ,,Advances in Engineering®,
pristatancioje paskutinius mokslo atradimus bei naujienas.

Darbo apimtis ir struktiira:

Daktaro disertacijg sudaro jvadas, 5 pagrindiniai skyriai, i§vados, literatiiros
sgraSas ir autoriaus publikacijy saraSas. Disertacijos apimtis yra 113 puslapiy.
Disertacijos pagrindinéje dalyje, apimanc¢ioje 85 puslapius yra 62 paveikslai, 6
lentelés, 88 Saltiniy cituojamos literatiiros sarasas.



1. LITERATUROS APZVALGA

1.1. Interferenciniy juosty formavimosi optiniai efektai

Atliekant optinius eksperimentus, tyrimams daznai pasitelkiami jvairts
metodai  pagrjsti interferenciniy juosty formavimusi. Metodus pagal skirtingus
pozymius galima suskirstyti i atskiras grupes. Vienas i§ skaidymo j grupes pozymiy
gali biiti priklausomybé nuo to, kaip tiriamas eksperimentinis laukas: ar analizé
atliekama visam laukui, ar yra atlieckama daug skirtingy taskiniy matavimy. Taip pat
tyrimo metodus galime suskirstyti priklausomai nuo interferencinio vaizdo gavimo
principo. Muaro [2] ar fototamprumo [3] metoduose vaizdas yra gaunamas
pasitelkus baltos $viesos $altinius, o vidurkintoje laike lazerinéje holografijoje [4] —
naudojama koherentiné spinduliuoté. Vieni metodai skirti tirti procesams
vykstantiems kiiny pavirSiuose, kiti — kiiny viduje. Matuojant vidinius jtempius
galima taikyti fototamprumo metoda.

Siame darbe bus nagrinéjami muaro eksperimentinés optikos analizés metodai.
Siems metodams reikalingas baltos §viesos Saltinis, yra tiriamas visas
eksperimentinis kiinas, jie yra priskiriami prie neardan¢ios kontrolés metody.
Pagrindiné $iy metody savybé yra kiino pavirsiuje susiformuojancios interferencinés
juostos. Dél galimybés pastebéti pavirSiaus deformacijas, muaro metodai placiai
taikomi jvairiose technologijy ir mokslo srityse. Siame darbe nenagriné¢jamos kiino
pavirSiaus deformacijos, 0 modeliuojami optiniai efektai, kurie yra taikomi
kriptografijoje, bei informacijai koduoti.

Zodis muaras kildinamas i§ pranciizy kalbos, ten taip yra vadinama tam tikru
biidu austa Silkin¢ juostelé. Juostel¢je Silkas supresuojamas dviem audinio
sluoksniams. Audinio sluoksniams pasislinkus vienas kito atzvilgiu pastebimos
interferencinés juostos. Natiiraliai susiformavusias muaro juostas galime pastebéti ir
kasdieniniame gyvenime zilirint ] reguliarios struktiiros uzuolaidy audinj ar
lygiagreciy laidy tinklel;.

Skelbiama, kad lordas Rayleigh pirmasis susidoméjo muaro juosty reiskiniu.
Nuo tada imta muaro juostas tyrinéti. Siuo metu yra Zinoma daug $io efekto
panaudojimo galimybiy. Nustatyta, kad stebint muaro juosty judéjimg, galima
nustatyti dviejy gardeliy santykinj poslinkj. Weller ir Shepherd [5] pirmieji pritaiké
muarg kiino deformacijoms nustatyti. Tiksli muaro juosty teorija atsirado tik penkto
desimtmecio viduryje. Ligtenberg [6] bei Guid [7] muaro juostas pritaiké jtempimy
tyrimuose. Taip pat muaras buvo pritaikytas topografijos matavimams [8, 9, 10].
Der Hovanesian ir Gasvik muarg pritaiké virpesiy teorijoje [11, 12].
Eksperimentingje optikoje Zinomas geometrinio muaro metodas (1.1 pav.). Sio
metodo esmé yra ta, kad tiriamojo kiino pavirSiuje yra suformuojama periodiné
gardelé, ji gali buti nupieSiama arba nubraizoma ant kiino pavirsiaus [13, 14]. Taip
pat gali biiti suformuojama atominio mikroskopo mikrogembés pagalba [15]. Be
geometrinio muaro yra Zinomi projekcinio muaro, atspindzio muaro, Se$¢linio
muaro ir Kiti metodai.
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1.1 pav. Geometrinio muaro efekto pavyzdys
1.2. Metody pagristy muaro gardele taikymas

Yra zinoma nemaZzai metody, kurie pagristi muaro gardele. Norint gerai
suprojektuoti ir valdyti mikro-elektromechaniniy strukttiry sistemas reikia atlikti
kiekybine sistemy deformacijy analize. Sioms deformacijoms nustatyti galima
panaudoti Zhanwei L.  pasialytus skaitmeninio muaro modelius. Aukstos
mikrometrinés skyros deformacijoms nustatyti pritaikyti principai apraSyti [14].
Vienas jy Gauso désnio iSplovimo algoritmas, atlickamas kartu su fazés posttumiu.
Mikro-elektromechaninés sistemos pavirSius, formuojant muaro gardele yra
subraizomas sufokusuoty jony srautu. Si suformuota gardelé yra pradiné muaro
gardelé, kompiuterio pagalba yra formuojama dar viena — papildoma skaitmeniné
muaro gardelé. Sudéjus Sias dvi gardeles yra gaunamos muaro juostos. Tikslesnéms
deformacijoms gauti papildomai yra panaudojamas Gauso désnio iSplovimo
algoritmas, fazés postiimis, pagaliau yra gaunama interferenciniy juosty struktiira, i$
kurios galime spresti apie deformacijas.

Kodavimo pozymiy uzmaskavimui hologramose, A. K. Aggarwal pritaiké
muaro ra$ty forma, $iuo atveju dekodavimui naudojamas hologramos raktas [16].

Panaudoje¢s Sesélinio muaro metoda A. Del Taglia suformavo S$viesias ir
tamsias interferencines juostas, kuriy pagalba galima nustatyti kiono gylj
skaitmeniniame trimagiame televizijos kameros vaizde. Sig informacija galima
panaudoti erdvinio objekto formy nustatymui [17].

R. A. Braga nagrin¢jo trimaCiy vaizdy generavimg panaudojant muaro
metodus [18]. Ant nagrinéjamo objekto projektuojant muaro strukttra, deél
nepakankamai gero ap$viestumo, gaunamas vaizdas su pasaliniu $e$¢lio efektu. Jis
trukdo nustatyti tikslias nagringjamo kiino formas. Norint iSvengti Sesélio efekto,
muaras projektuojamas skirtingiems projektavimo kampams. Sulyginus gautus
vaizdus gaunamos kiino formos.

Muaro gardele vaizdy kodavimui panaudojo Munoz-Rodriguez. Vaizdy
kodavimas ir dekodavimas eksperimentiskai atlickamas virtualioje aplinkoje. 1§
nedeformuotos muaro gardelés, ja papildant atspindzio vaizdo pilkio lygiu yra
gaunama deformuota muaro gardelé. Dekoduojant sudéjus abi muaro gardeles
matomas iSblukes slaptas vaizdas. Sis metodas apragomas [19].
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Nano skyros eilés interferenciniy muaro gardeliy sutapatinimo algoritmas
paremtas interferencinémis muaro juostomis yra pristatytas [20] darbe.

Muaro juostomis pagrjsti kiiny formos identifikacijos uzdaviniai randa
pritaikyma ir biomedicinoje [21]. Pavyzdziui kai sprendziame klausima apie
mentikaulio i$nirimg arba tam tikry raumeny grupiy paralyziy. Projekcinio muaro
pagrindu, interferenciniy juosty formavimasis apie vidurkj gali padéti objektyviai
nustatyti paralyZuoty raumeny zonas ar iSnirusiy kauly deformacijy ypatybes. Tam
muaro juostos projektoriumi projektuojamos ant mentikaulio, gautas vaizdas
fotografuojamas, tai pat fotografuojamas ir vaizdas gautas pakélus rankg. Gauti
vaizdai analizuojami tam skirta programine jranga. Muaro juosty projektavimas
leidzia atlikti neinvazinius skaitmeninius 3D mentikaulio matavimus. Sio metodo
privalumas — jo paprastumas.

Laike vidurkintu optiniu interferenciniu biidu gauty vaizdy panaudojimas
virpanc¢iy kiiny deformacijy analizei pristatytas [22] darbe. Jame analizuojama kaip
laike vidurkinty interferenciniy  juosty vaizdas atspindétas nuo veidrodinio
pavirSiaus modulivojamas su harmoninés muaro gardelés vaizdu leidzia
eksperimentiskai nustatyti virpanciy kiiny charakteristikas.

Muaro interferencinius optinius metodus taip pat galima panaudoti ir trakiy
laminatuose eksperimentinei detekcijai. Apie tai raSoma [23] darbe.

1.3. Muaro efekty kompiuteriné realizacija

Muaro efekto pagalba gauti vaizdai gali susiformuoti savaime arba gali buti
sukuriami Zmogaus. Siuo atveju yra analizuojami patys gauti rastai, ieSkomos
jvairios charakteristikos, konstruojamos lygtys, kuriomis apraSomos muaro rasty
struktiiros, atliekama gauto muaro rasto analize.

Daznai reikia sukonstruoti tokias muaro struktiiras, kurias sujungus bty
gaunamas norimas muaro rastas. Tai jau kita muaro rasty analizavimo sritis.

Muaro gardeliy sudarymui ir jy sudéjimui gali biiti panaudota vektorinés
grafikos programiné jranga, pvz. CorelDrav paketas. Vienas tokiy muaro gardeliy
formavimo pavyzdziy yra apraSytas [24] darbe. Cia gardelés deformavimui
(iStempimui, postkiui ir kt.) yra naudojamas standartinis funkcijy rinkinys, kuris
leidzia greitai ir be papildomy priemoniy formuoti norimas muaro gardeles.

Konstruojant muaro efektus naudojant programinius paketus gaunama vaizdi
mokymo priemone. Taciau moksliniams tyrimams toks muaro struktiiry formavimas
néra geras, be to naudojant vektorinés grafikos programing jrangg ne visada galima
pavaizduoti sudétingas muaro sistemas ar laike vidurkintus interferencinius rastus.

Tokiais atvejais geriau naudoti techning programing jranga, tai galéty buti
Matlab, Mathcad ar kita jranga galinti pavaizduoti grafinius vaizdus. Taip
konstruojant muaro raStus sudaromas skaitmeninis modelis. Toliau pateikti
kompiuterinio modeliavimo pritaikymo pavyzdziai.

Tolimojo lauko muaro interferenciniy optiniy metody analizé paremta
skaliariniy difrakciniy lauky teorija pateikta [25] darbe. Cia muaro metodo
kompiuteriniam modeliavimui ir slaptai informacijai apraSyti yra naudojamas
baigtiniy elementy metodas.
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Muaro interferenciniy juosty panaudojimas kaip pristatymo jrankis,
kompiuterinémis priemonémis atkurti kompoziciniy medziagy modeliavimo
rezultatus, pateiktas [26] publikacijoje.

J. R. Berger muaro lauky nevienalytése anizotropinése medziagose tyrimui
panaudojo Krastiniy elementy metoda [27].

J. F. Cardenas-Garcia [28] darbe pateiké optinj skyliy jtempiy tyrimo metoda
pagrijstg skyliy grezimo budu validuojamu optiniais muaro metodais ir
kompiuteriniais baigtiniy elementy metodo skai¢iavimais.

1.4. Vizualiné kriptografija

Vizualiné kriptografija, tai Sifravimo metodas, kai vaizdiné informacija
(nuotraukos, tekstas ir panasiai) uZzSifruojama taip, kad dekodavimas gali biti
atlickamas Zmogaus regos sistemos pagalba, net neturint kompiuterio.

Klasikiné vizualiné kriptografija pradéta plétoti Moni Naor ir Adi Shamir 1994
metais [29]. Jy plétota vizualiné kriptografija pagrjsta slapto vaizdo skaidymu j n
sudaromyjy daliy taip, kad tik turint visas n daliy, gaunamas originalus slaptas
vaizdas. Kiekviena dalis spausdinama atskirai ir yra skirtingo skaidrumo. Kai visos
n dalys sudedamos, matomas originalus vaizdas.

Vaizdo kodavimas pagrjstas koduojamos informacijos skaidymu j maZesnes
dalis. Dekoduoto vaizdo kontrasto iSlaikymui kiekvienoje suskaidytoje dalyje turi
buti toks pat juody ir balty pikseliy kiekis. PaprasCiausia yra kiekvieng pikselj
skaidyti i dvi dalis, kurios sudaryty dviejy pikseliy bloka, bet Sis metodas iSkreips ne
tik uzkoduotg, bet ir dekoduota vaizda. Geriau pikselj skaidyti j 4 pikseliy bloka,
kaip 2 i§ 2 metode. Taip susidarys 3 poros pikseliy bloky btiseny, kurios naudojamos
slapto vaizdo kodavimui dviejuose skaidrése (1.2 pav.). Pikseliui esan¢iam pirmoje
skaidréje gali buti parenkama bet kuri atsitiktiné biisena, taCiau antroje skaidréje
pikselis turés tokig pacig arba tai porai prieSingg biiseng, priklausomai nuo to ar
pikselyje slepiama slapta informacija bus iSryskinta ar ne.

““HuulS § SN"ula"

1.2 pav. Pikselio skaidymas j 4 pikseliy bloka

Gautos skaidrés yra atspausdinamos ant skaidrios plévelés. Jei nagrinétume
kiekvieng skaidre atskirai (1.3A ir 1.3B paveikslai), tai matytuméme tik baltus ir
juodus pikselius, koduoto vaizdo pamatyti nepavykty. Norint pamatyti koduota
vaizda reikia antrg skaidrg uzdéti ant pirmos (1.3C pav.) [29].
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1.3 pav. Sudéjus koduotos informacijos A ir B dalis isry$kéja slapta informacija C

M. Naor ir A. Shamir [29] pasitlé ir k i§ n vizualinés kriptografijos metoda.
Koduojant $iuo metodu vaizdas skaidomas j n daliy, o dekoduoti galima turint k
daliy t.y. slapta informacija iSrySkés jei viena ant kitos sudésime Kk skaidriy.
Trukstant nors vienos skaidrés matysime tik baltus ir juodus pikselius — slapta
informacija neiSryskes.

Nuo 1994 m. vizualiné kriptografija pazengé | priekj. Buvo pristatyta
vizualinés kriptografijos schema naudojama spalvoto slapto vaizdo kodavimui ir
vizualiniam dekodavimui [30, 31], Sioje schemoje iSvengiama spalvy uztamséjimo
efekto [32]. Tikimybiné k i§ n vizualinés kriptografijos schema pilkiems ir
spalvotiems paveikslams koduoti pristatyta [33] darbe. Dar viena slapto vaizdo
kodavimo schema jgalinanti nattiraliy spalvoty vaizdy dekodavima yra pristatyta
[34]. Vizualinés kriptografijos metodas skirtingo pilkio lygio paveikslams yra
apraSytas [35] darbe.

Atvirkstinés vizualinés kriptografijos idealaus kontrasto schema pristatyta
[36]. Vizualiné kriptografija jgalinanti prie skirtingy parametry reik§miy formuoti
skirtingas slapto vaizdo komponentes apraSyta [37]; t.y. sudéjus dvi skaidres
matysime vieng slapto vaizdo komponente, pvz. raide A, uzdéjus trecig skaidre
matoma raidé A, bet atsiranda ir raidé B ir t.t.

Nauja efektyvi vizualinés kriptografijos saugumo schema panaudojant pikselio
iSplétimg aptarta [38, 39]. Papildyta vizualinés kriptografijos schema n paveiksly
kodavimui aprasyta [40], be to ¢ia po to kai pradiniai vaizdai yra uzkoduojami, jie
islieka reikSmingi, nes vartotojas paveiksla gali atpazinti pagal skaidruma.

Vizualiné kodavimo schema kai keletas slapty vaizdy yra koduojama j du
apskritimus aprasoma [41]. Jei skaidrés nagrinéjamos atskirai, tai matome
atsitiktinai i$sidésCiusius baltus ir juodus pikseliy rinkinius. N slapty vaizdy
gaunama paémus vieng koduotg paveiksla ant jo uzdéjus kita dalj ir ja pasukus n
skirtingais kampais. Keliy slapty paveiksly kodavimas atsitiktingje apskritimingje
gardeléje pristatomas [42] straipsnyje.

Apibendrinta daugelio slapty vaizdy vizualinés kriptografijos schema aprasyta
[43, 44, 45, 46]. Dar vienas naujas pazangus metodas paveikslo kodavimui yra
aprasomas [47].

C.N. Yang ir C.B. Ciou pristat¢ [48] du-viename slaptos informacijos
kodavimo schema, panaudojant vizualinés kriptografijos principus ir slapto vaizdo
paskirstymo daugianariy pagrindu schemg. Daugelio slapty vaizdy slépimo schema
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remiantis Bulio logikos operatoriumi pristatyta [49] straipsnyje, sitilomas metodas
ne tik slepia slaptus vaizdus, taCiau taip pat padidina keliy slapty vaizdy slépimo
galimybes.

Naujus algoritmus naudojancius atsitiktines gardeles pilky ir spalvoty slapty
vaizdy kodavimui ir vizualiniam dekodavimui S. J. Shyu pristaté [50, 51].

Vizualinés kriptografijos schema su daugelio lygiy kodavimo principais
pristatyta [52] darbe. Sis kodavimo algoritmas pasizymi tuo, kad tiek slapto vaizdo
tick fono vietose sumazinamas pilkio lygiy variabilumas ir padidinamas
rekonstruoto vaizdo aiSkumas.

Vizualiné kriptografija paremta atsitiktiniy pikseliy muaro gardelémis, kuriose
dar papildomai yra koduojami tam tikri vizualiniai pozymiai yra aprasSyta [53] darbe.
Pasickiamas aukstas dekoduojamo vaizdo rySkumas ir uztikrinamas reikalavimas,
kad Sita sistema baty atspari bandymams ,,gudrauti. Paémus dvi skaidres ir jas
sudéjus viena ant kitos gaunama slapta informacija, taciau jei yra zinoma koks
pikseliy i$sidéstymas pirmojoje skaidréje kas nors gali bandyti padirbti (sugeneruoti)
antra skaidre taip, kad jas sudéjus buty matoma visai kita informacija, skirtinga
tikrajai. Si priemoné yra su papildomais optiniais Zymekliais, reikalingais
apgavyséiy prevencijos sistemai.

K i8 k iSpléstiné vizualinés kriptografijos schema T. Guo ir Kiti pristataté [54]
darbe. Cia eliminuojamas pikselio issiplétimo efektas, pagerinama rekonstruojamo
vaizdo kokybé. PanaSis rezultatai yra apraSyti ir [55] publikacijoje, ¢ia slaptos
informacijos pikseliy blokas yra kei¢iamas tam tikru metodu uzkoduoty pikseliy
bloku taip i$saugant koduoto ir dekoduojamo paveikslo originaly dydj.

Vizualinés kriptografijos taikymy galimybés aptartos [16] darbe. Aptarta
pikselio iSsiplétimo, kontrasto praradimo problematikos ir jvertinamos apatinés
kontrasto ribos. Taip pat aptariami jvairiausi pikselio kodavimo algoritmai.

Vizualinés Kkriptografijos schemos pagalba dekoduojamo slapto vaizdo
kontrasto apibrézimas yra pateikiamas [56] darbe. Yra zinoma, kad dekoduojamas
slaptas vaizdas pasirodo pilko vaizdo nereguliarioje pikseliy gardeléje. Kontrastas
tarp slapto vaizdo informacijos vietos ir fono leidZia vizualiai interpretuoti
uzkoduotg vaizda. To kontrasto apibrézimas yra svarbus vertinant gaunama
dekoduojamo vaizdo kokybe.

Naudojantis Siuolaikinémis technologijomis yra gana paprasta dalintis,
kopijuoti ir platinti skaitmeninius duomenis (paveikslus, nuotraukas ir pan.). Tokiu
bidu nesunkiai gali biiti pazeistos autorinés teisés. Pasitelkus vizualinés
kriptografijos metodus [57] straipsnyje pasitlyta metodika, leidZianti
skaitmeniniuose dokumentuose jdéti slaptus duomenis, kurie uztikrinty autoriniy
teisiy apsauga.

Straipsnyje [58] sitloma apsaugoti skaitmeninius vaizdus naudojantis
skaitmeniniy vandens Zenkly technika, kuri lesty uZtikrinti turinio vientisumg ir
jrodyty nuosavybés teis¢ tuo atveju jei bty panaudoti neteisétai.

Asmens biometriniai bruozai yra saugomi duomeny bazéje. Taip saugoti
duomenis néra saugu: nekoduoti duomenys gali biiti nesunkiai surasti ir pakeisti.
Straipsnyje [59] pasitilytas vizualine kriptografija pagristas metodas, kai saugomi
duomenys yra uzkoduojami. Tokiu biidu jie iSlicka saugis.
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Vizualinés kriptografijos metodai taip yra siilomi naudoti elektroniniy
asmens sveikatos jrasy saugumui uztikrinti. Straipsnyje [60] aptariama metodika
kaip informaciniuose sveikatos tinkluose galima iSlaikyti saugius jrasus apie
pacienty sveikata.

1.5. Dinaminés vizualinés kriptografijos metodas

Vizualinéje kriptografijoje informacijos kodavimui buvo panaudota muaro
gardelé [61][62], o dekodavimas vykdomas geometrinés superpozicijos principu.
Véliau pasitlyta gaminti du vaizdus, kurie gaunami panaudojus muaro gardelés
sintezg, o Sifruotas vaizdas iSrySkéja, kai Sie vaizdai persipina [63]. Muaro gardelés
sintez¢ ir analiz¢ yra glaudziai susijusios.

Atsiradus dinaminés vizualinés kriptografijos savokai, pasiiilytas metodas
pagristas laike vidurkintomis muaro juostomis [1]. Sis metodas remiasi ne atskiry
paveiksly superpozicijos principu, o laike vidurkintu geometriniu muaru vienam
koduotam paveikslui Tai vieno vaizdo metodas, informacija néra skaidoma j
sudétines dalis. Slapta informacija yra uzkoduojama ] stochasting muaro gardelg
statiniame vaizde. Ji gali biiti vizualizuojama laike vidurkinty muaro interferenciniy
juosty pavidalu, jei tik uzkoduotas vaizdas virpinamas pagal grieztai nustatyta krypti
ir amplitudg. Slapto vaizdo kodavimui naudojami sudétingi skaitiniai algoritmai;
dekodavimui kompiuterio nereikia. Sio metodo saugumo trikumas yra tas, kad jei
treGioji  Salis Zino kuria kryptimi reikia virpinti vaizdg, ji gali atlikinéti
eksperimentus tol, kol pasirodys slapta informacija. Todél buvo pasiiilytas metodas
[1, [64], kuriuo sukonstruota muaro gardelé¢ generuos laike vidurkintas muaro
interferencines juostas ne tik virpinant patj vaizda reikiama kryptimi ir amplitude,
bet dar ir papildomai uztikrinant, kad laiko funkcija, pagal kurig virpinamas vaizdas,
atitikty specialius reikalavimus. Slapta informacijg galima dekoduoti tik virpinant
pagal nustatyta désnj.

1.5.1. Laike vidurkinimo efektai harmoninéje muaro gardeléje

Siame skyrelyje nagrin¢jamas laike vidurkinty muaro juosty formavimasis.
Parenkama muaro gardelé, kuri apraSoma kaip harmoniné funkcija

F(x) :%+%c0{27ﬂ Xj , 0 nuoKrypio nuo pusiausvyros padéties laiko momentu t
funkcija yra &t)=ssin(at+¢), ¢ia A—muaro gardelés periodas, @— harmoniniy
virpesiy daznis, ¢ — faz¢, s —harmoniniy virpesiy amplitudé, X — i8ilginé koordinaté.
Laike vidurkinimo operatoriy galima rasti taip [65][66]:

lim i: (3 + l005(27”(x —ssin(awt + go))Bdt =

Too T 2 2

1 1 27 1] 2T .

==—+=cog —(x—=Dh) [lim =|cog —ssin(wt + @) |dt + 1.1
5+ 5004 27 00 Jim 2 Teod 2 ssin(ot )| @)

1. (2x 1Y (2x .
=sin| —(x=b) [lim = | sin| =—ssin(wt dt
+3 [ﬁ( ))T%Ti (A (e +<o)j
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Kadangi

T
J.sin(%r S sin(a)t + go)jdt =0, tai §j narj padauginus i§ kompleksinio skaiciaus

i,0 sin(% xj pakeitus j Cos(%r xj, lygybé isliks ir tada gaunama:

lim 1 (% e 00{27” (x —ssin(et + go))Ddt =

S»Ti27 2
Ll eod 2y iim L co —ssm(a)t+¢)) dt+
2 2N T
.
+i 1oos{z—x)hm ! sm(z—ssm(a)tﬂo))dt_ L,
27 T I 2 (12)

1 (27 ), 1} 27 . (27
+=c08 == x | lim = [| cog == ssin(wt+¢) |+i-sin| == ssin(ot+¢) | |dt =
2 A T—)ooTO A A

1,1 f27 )17 Hesinltro) 1 1 (27 21
=—+—-CO0 lim=|e* dt=—+=co§ —Xx |Jy| —S
2 2 /1 ToeT o 2 2 A A
¢ia Jp yra pirmojo tipo nulinés eilés Beselio funkcija [67]:

P 2—”xsin(wt+go)

Jo(x)zTIi_r)r;TlIeﬂ
0

Kitu atveju, jei muaro gardelé yra apraSoma tuo paéiu désniu

F(x) = 5 + ; Co{ 2; ) , bet nuokrypio nuo pusiausvyros padéties laiko momentu t

funkcija yra&(t) =ssin(wt+¢@)+b, &a A-muaro  gardelés periodas, @—
harmoniniy virpesiy daznis, ¢ — fazé, ir S— harmoniniy virpesiy amplitudé, b —
pastovus skaicius (konstanta), tai laike vidurkintas pilkio lygis bus:

.
lim = (1+lco{2—”(x—ssin(wt+qo))—det=
o\ 2 A

Too T 2
1 1 2
=—+=-C0 lim cos —ssinlat + o) [dt+ 1.3
2 ' 9 {,1 jmw-r { (@ (/’)j (1.3)

.
+lsin(2—” xj lim = sin(z—”ssin(a}tﬂo)jdt
27\ 2 T2

Kadangi

17



T
J.Sin(zf S Sin(a)t + (p)}dt =0, tai §j narj padauginus i$ kompleksinio skaiCiaus

i,0 Sin[% (x— b)j pakeitus | 00{27” (x— b)j , lygybé isliks ir tada gaunama:

Too T

o 1%(1 1 (2z
lim=||=+=co n(at dt =
i (2+2 s(/1 (x—ssin(w +(p))D
T
= l+£cos(2—(x b] lim iJ'cos(z—”ssin(cot+go)jdt+
2" 2 A e T3 A
.1 (2z 1l (2m 1
i-=cos| — (x—b) |lim= | sin| — ssin(at dt== 14
T
T
+%cos(27ﬂ (x —b)jTIi_r)r;iI(cos[%Z ssin(wt + ¢))+i -sin(%{ssin(cot + go)Ddt =

I cos(—(x b)) lim = ! je A SSIn(aw)dt 1.1 cos(— (x— b)j (2—” Sj
2 2 2 2 A

Siais dviem atvejais moduliuojanti funkcija islieka ta pati, laike vidurkinimo
funkcijos poslinkis jos nejtakoja. Si formulé apraso laike vidurkinty interferenciniy
juosty susidaryma, ji yra taikoma eksperimentinéje mechanikoje [61] [68].

Laike vidurkintos interferencinés juostos susiformuos tada, kai nulinés eilés

Beselio funkcijos Saknys jgys reikSmes lygias nuliui 30(27” s):O, pilkio lygis
interferencinés juostos centre bus lygus 0.5. Apvalkalo funkcija, aprasanti pilkio
kitimg originaliame vaizde, bus %+ i J [2/;[ sj.

Rysys tarp muaro gardelés periodo, harmoniniy virpesiy amplitudés ir laike
vidurkintos interferencinés juostos eilés yra randama pagal formulg:

s =21, i=12,.. (L5)
2
Formuléje i — interferencinés juostos eilé; r; — i-toji pirmojo tipo nulinés eilés

Beselio funkcijos Saknis, s; — virpesiy amplitudés.

Dvigubos ekspozicijos ir laike vidurkinty interferenciniy juosty formavimasis
pavaizduotas 1.4 pav. Cia pateiktas rekonstruotas vienmatis muaro gardelés atvejis.
1.4A paveikslo dalyje pavaizduota muaro gardelé pusiausvyros biisenoje; 1.4B
paveiksle pavaizduota deformuota muaro gardelé, kai s(x) = kx; k = 0.05, ¢ia s(x) —
harmoniniy virpesiy amplitudé taske x; 1.4C pav. pavaizduota deformuotos ir
pusiausvyros padétyje esan¢ios muaro gardelés sudedamoji superpozicija; 1.4D pav.
matomas laike vidurkinty interferenciniy muaro juosty formavimasis, kai dinaminiai
nuokrypiai nuo pusiausvyros padéties kinta laike.
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Paveiksle galima pastebéti, kad tiek laike vidurkinimo atveju, tiek
sudedamosios superpozijos atveju, pilkio lygis interferenciniy juosty centruose yra
lygus 0.5. Augant virpesiy amplitudei, vidurkintos muaro struktiros pilkio reik§més
neinterferencinése juostose taip pat tampa artimos 0.5. Taip atsitinka dél pirmojo
tipo nulinés eilés Beselio funkcijos savybiy: lim J,(x)=0.

X—>+00

(o LR R A R A R R R AL L AL A R

A A A

B

o U R AR M R AL R R AR
1

H'.‘ T A, i 1 I, iy il

L W A i)

0 5 10 15 20 25 30 35 40 45 X

1.4 pav. Laike vidurkinty interferenciniy juosty formavimasis. A — muaro gardelé
pusiausvyroje, B — deformuota muaro gardelé, C — muaro juostos gautos sudedamosios
superpozicijos btidu, D — laike vidurkintos muaro juostos

Harmoninés muaro gardelés laike vidurkinty interferenciniy juosty
formavimasis pavaizduotas 1.5A paveiksle. Horizontalioje aSyje pavaizduotos
harmoniniy judesiy amplitudés s, vertikalioje — harmoniné gardelé. Paveiksle
matomos susidariusios laike vidurkintos interferencinés juostos. Juosty centrai
atitinka pirmojo tipo nulinés eilés Beselio funkcijos Saknis (1.5B pav).
| E— :

0 0.02 404 0.06 0.08 01 012 016 018 0.2 5
'
'
|
'
'
'
|
'

—————— e
-
o
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1.5 pav. Harmoninés muaro gardelés, kurios periodas A=0.1, laike vidurkinty interferenciniy
juosty susidarymas esant harmoniniams virpesiams pavaizduota A dalyje. B — parodo
pirmojo tipo nulinés eilés Beselio funkcijos Saknis ir funkcijos grafika
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Norint kompiuterio ekrane pavaizduoti muaro juosty formavimasi,
konstruojami skaitiniai laike vidurkinti vaizdai, kuriuose gaubianciosios funkcijos

iSraiSka % J_r% Jo (27” sJ kei¢iama skaiciuojant atitinkamas sumas:

s3 [ el-)
RGEY

Nustatoma kiek skaitmeniskai gauty gaubianciosios funkcijos reik§miy
sutampa su tikrosiomis gaubianciosios funkcijos Saknimis, esant skirtingam m
skai¢iui (m — diskretiniy kadry skaiCius viename virpesiy periode). Paveiksle
(1.6 pav.) pateikti rezultatai, apskaiciuoti kai amplitudé yra pastovi ir muaro
gardelés periodas A lygus 0.25. Horizontalioje asyje — pasirinktas diskretiniy kadry
skai¢ius m; vertikalioje asyje — sutampanciy interferenciniy juosty skai¢ius, esant
harmoniniams virpesiams [66].

7

E, (s)= (1.6)

@
i

s
w
i

Juosty skaifiu:
N W b

-
A

Sutampanéiu interferenciniy

6 8 10 12 14 16 18 20 2 m
1.6 pav. Rysys tarp teisingai rekonstruoty muaro interferenciniy juosty skaiciaus ir
parametro m

1.7 paveiksle pateikti gaubianciosios funkcijos ir apytiksliai apskaiciuotos
sumos grafikai prie skirtingy m reik§miy. Juoda vientisa linija vaizduoja tikslig
1.1 2

aubianCigja funkcija =+=J
g 4a ] 5% ( P

integraliné suma prie skirtingy m reik§miy.

SJ, o punktyrais pavaizduota apytiksle
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1.7 pav.Gaubianciosios funkcijos ir ja pakeitusios apytikslés funkcijos grafikai. A — kai
kadry skai¢ius m lygus 20; B — kai m lygus 22

Realiai kai modeliuojami laike vidurkinimo efektai kompiuteryje, tai periodas
skaidomas j kelias tarpines biisenas. Sis tyrimas svarbus tuo, kad leidZia nustatyti
kaip tarpiniy pozicijy skaiéius periode jtakoja teisingai rekonstruoty interferenciniy
juosty skaiciy.

Eksperimentiné realizacija

Norint patvirtinti gautus teorinius laike vidurkinto muaro analizés metodus
buvo atliktas eksperimentas [66]. Ant guminio pavirSiaus buvo jréztos tamsios ir
baltos spalvos linijos sudaran¢ios muaro gardele. Guma pritvirtinta ant vibrostendo.
Gardelés zingsnis 1 mm, linijos plotis — pusé zingsnio, vibrostendo judéjimo daznis
51 Hz, kas atitinka antra rezonansing gumos bandinio virpesiy forma. Pastebéta, kad
muaro gardelé aiSkiausiai matoma nejudanc¢ioje guminio bandinio zonoje. Esant
dinaminei deformacijai, lengvai galima identifikuoti susiformavusias laike
vidurkintas muaro juostas, kurios gali buti identifikuojamos plika akimi, kuo
aukstesné interferencinés juostos eil¢, tuo ji matoma blogiau. Pavyzdziui, 1.8 pav.,
kairéje nuo nejudanéios bandinio zonos, matome devynias susiformavusias
interferencines muaro juostas. Tai reiskia, kad didziausias dinaminis guminio

.. . y . . A ¢ - .
méginio poslinkis kraste, vertikalia kryptimi yra %:2—9, Siuo atveju ry = 27.4927.
V3

DidZiausias dinaminis nuokrypis nuo pusiausvyros padéties yra 4,3756 muaro
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gardelés periody, arba 8,7512 periody nuo didziausio poslinkio Zzemyn ir didziausio
poslinkio aukstyn vertikalia kryptimi.

1.8 paveikslélyje pavaizduotos eksperimento metu gautos laike vidurkinto
geometrinio muaro interferencinés juostos. Nesunku suskaiciuoti kiek muaro
gardelés periody telpa laike vidurkintame eksperimentiniame vaizde maksimaliy
poslinkiy zonoje t.y. gumos bandinio paciame gale (iSplautoje vaizdo vietoje), kur
virpesiy amplitudé pati didziausia. Siy periody suskai¢iuojama apie 8. Tai rodo
idealy sutapima tarp eksperimentiniy ir skaitiniy rezultaty.

1.8 pav. Laike vidurkinto geometrinio muaro eksperimentinis validavimas

1.5.2. Laike vidurkinimo efektai stat¢iakampéje muaro gardeléje

Nagrinéjama stochastiné muaro gardelé, kuri generuoja laike vidurkintas
interferencines juostas tik tada kai teisingai parinktas judesio désnis (pav. ,,zig-zag"
tipo virpesiai), kryptis ir amplitudé [64].

Paimta laiptuota muaro gardelé:

1, kai x{ﬂj;@%ﬂu[@w;z(]‘ +1)}

(1.7)
0, kai xe ((1 —2b)/1 + a +2b)/1 + Aj]

F(x)=
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¢ia j=0,£1+2,..., parametras b parodo muaro gardelés santykj tarp juody ir balty
juosty. Gardelés periodas A. Funkcijg F(X) galima iSskleisti Furjé eilute, kurios
koeficientai bus:

a, =2(1-b)
F(x)=1a, - sin(kz(L— b))k—ﬂ sin(kz(1+b)) .
b, = cos(kz(L+b)) - cos(kz(L-b))
K

¢ia k=12,....

Paveiksle 1.9 pavaizduotos harmoniné ir laiptiné muaro gardelés; skaitinés
koeficienty a, ir b, reikSmés apskaiciuotos esant gardelés juosty santykiui b=0.5
(juodos ir baltos juostos yra vienodo plocio).

Flxpa ap by a
1L - - @
]
1
.
A as|
]
]
i
:
, ]
0 o . o 0O
] A2 A E ] A X I dr Gm Sx 10w 127 [l
A4 A A i A
Fixih f-l'k..h.]'. "
1
0 - L
i
§-4 1
- . L |
03 :
B i
1
b 6—9—8—9—5—9—,
¥ £
0 | » | 03
0 2 ] x 0 A2 Ax m dw 6@ Br 107 12¢

A A A A4 i

1.9 pav. Harmoniné — A ir laiptuota muaro gardelé — B. Kairysis stulpelis iliustruoja
vienmateg gardele, vidurinysis iliustruoja pilkio pasiskirstymg vaizde ir deSinysis stulpelis
parodo Furjé a, (balti skrituliai) ir by (juodi skrituliai) koeficientus

Jeigu laiptuotg pilkio funkcija paveikiama ,,zig-zag*“ tipo nuokrypiais nuo
pusiausvyros padéties, tai laike vidurkintas vaizdas yra apibréziamas taip:
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. (k2x
) 8, & k 272x k27x sm(lsj
H F:l )]==2 a, COS—— + b, sin
s(Xl gs) > +kz_;[ K 7 + Dy sl P j [kzﬂ_sj (1.9
A

. (k2ﬂ' j
SInf ——S
Parenkamas gardelés periodas A =0.1 ir tiriama funkcijos ————= Saknis,

=)

prie skirtingy K reikSmiy. Jei k=1 $is reiSkinys bus lygus nuliui tada, kai s; = 17 ;

j=12,.... 1.10 paveikslo B dalyje auksc¢iausioje paveikslo atkarpoje pazymétos $ios
funkcijos Saknys. Pastebima, kad S$iuo atveju funkcijos Saknys gaunamos Kkai

amplitudé yra lygi 0.05, 0.1, 0,15 ir t.t. Jei k = 2 tada funkcijos Saknys gaunamos, kai
S :%; j=12,.... Jos taip pat atidétos 1.10 paveikslo B dalyje Siek tiek zemiau.

Dabar Saknys randamos, kai amplitudé yra lygi 0.025, 0.05, 0.075, 0.1 ir t.t. Tai yra
dvigubai tankiau. Kai k = 3 tada Saknys iSsidésto trigubai tankiau ir t.t. Sekanciose
paveikslo 1.10 atkarpose atidedamos funkcijos Saknys prie skirtingo sumos nariy

skaiCiaus k. Amplitudés atitinkamai lygios s i =%, j=12,....

k
;" B L B -
1 2 3 4 5 6 7 & 3

3- ‘. - B - < “ - » . <
4—o—s —5
Y B
- 1 .’ 3 4
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1.10 pav. Laike vidurkinty interferenciniy juosty centry pasiskirstymas skirtingiems muaro
gardelés Furjé skleidinio koeficientams: A — harmoniniai virpesiai, B — ,,zig-zag* tipo
virpesiai. Gardelés periodas 1=0.1
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Pastebima, kad egzistuoja tokios virpesiy amplitudés s reikSmés, prie kuriy
(1.9) formulés begaliné suma lygi nuliui, nepriklausomai nuo to kokia k reik§mé
(Sios reikSmeés pazymétos vertikaliomis parySkintomis atkarpomis (1.10B pav.)).
Furjé skleidinyje prie zemiausio daznio komponentés esanti Saknis bus kartotiné
visoms aukstesnéms harmonikoms ir todél susiformuos interferenciné juosta.

Jeigu laiptuota pilkio funkcija yra virpinama harmoniskai, tai laike vidurkintas
vaizdas apibréztas taip:

=\ 8, & k2 . k2 k2
Hs(x|F;§)=?°+Z(ak cosTﬂX+bk smTﬂX}]o(Tﬁsj (1.10)
k=1

Ar.
Harmoniniy virpesiy amplitudés paZymimos: s; =ﬁ; ¢ia j=12,..., prie

kuriy k-asis Furjé eilutés sumos démuo lygus nuliui. Taciau pirmojo tipo nulinés
eilés Beselio funkcijos Saknys tarpusavyje yra nekartotinés ir taip iSsidésto, kad
pirmoji harmonika prie atitinkamos amplitudés S turi Saknj, o jokia aukStesné
harmonika prie tos pacios amplitudés Saknies neturi, todél néra tokios harmoniniy
virpesiy amplitudés s, prie kurios begaliné suma virstu nuliu (1.10A pav.). Taigi,
jeigu muaro gardelés funkcijos skleidinys Furjé eilute sudarytas i§ daugiau nei vieno
harmoninio elemento tai tokiu atveju laike vidurkintame vaizde nesusidarys
interferencinés juostos. Tai papildomo saugumo jrankis, jeigu vaizdas uzkoduotas
neharmoninéje muaro gardeléje, tai kokiu harmoniniu désniu bty virpinama, kokia
bebiity amplitudé niekur nesusiformuos muaro interferencinés juostos: slapta
informacija nepasirodys niekada. Slapta informacija formuojasi staciakampéje
muaro gardeléje tik tuomet kai ji virpinama pagal ,,zig-zag* désnj.

1.6. Zmogaus regos sistemos tyrimai

Zmogaus regos sistemos tyrimy srityje yra pasiekta nemazai rezultaty tiek
Lietuvoje, tiek ir uzsienyje. Cia pirmiausia reikty paminéti placius J. Jankauskienés
darbus akiy mikro judesiy tyrimy srityje [69] [70]. Zenkliy rezultaty tiek zmogaus
akiy judesiy tyrime, tiek judanciy objekty sekimo srityje yra pasiekusi V. Laurucio
grupé Biomedicinos inZinerijos centre Siauliy Universitete [71]. Tarptautingje
plotméje reikty paminéti tokius mokslinius Zurnalus kaip Perception, Vision
Reseach, Nature grupés leidziamas zurnalas Eye, kuriuose pagrindinis démesys kaip
tik yra sutelktas j jvairius Zmogaus regos sistemos aspektus; ¢ia biity galima vardinti
daugelj Zzymiy mokslininky darby tiek judesio detekcijos, tiek regos (frontalinés bei
periferinés) tyrimy srityje.

1.7. Skyriaus iSvados

Apzvelgus atliktus darbus dinaminés vizualinés kriptografijos ir Zmogaus
regos sistemos tyrimy srityje disertacijos objektu buvo pasirinktos laike vidurkintos
optiniy muaro metody realizacijos, skirtos dinaminés vizualinés kriptografijos
tyrimui. Darbe siekta sukurti ir eksperimentiskai realizuoti dinaminés vizualinés
kriptografijos koncepcija pagristg netiesiniy sistemy Virpesiais. Buvo nuspresta
atlikti tyrimus bei juos realizuoti eksperimentiSkai, panaudoti sistemy parametry
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identifikacijai ir kontrolei. Sioje disertacijoje bus rasta optimali laiko funkcija,
leidzianti uztikrinti optimaly koduoto vaizdo sauguma. Parodyta, kad dinaminés
vizualinés  kriptografijos optinius efektus galima realizuoti naudojantis
eksperimentinémis priemonémis, pagristomis virpesiy generavimo jrenginiais ir
valdymo technika. Disertacijoje nagrinéjamos chaotinés dinaminés kriptografijos
galimybés. Panaudojus optinius efektus skaitmeniniy kompiuteriy ekranuose
sukurtas dinaminés vizualinés kriptografijos principu funkcionuojantis jrenginys,
jgalinantis vertinti Zmogaus regos sistemos funkcionaluma.
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2. BEVEIK OPTIMALI DINAMINES VIZUALINES KRIPTOGRAFIJOS
LAIKO FUNKCIJA

Literatiiros apZzvalgoje buvo nagrinétas skirtingomis muaro gardelémis
koduoto paveikslo dekodavimas virpinant vaizda reikiama Kryptimi ir amplitude.
Norint uztikrinti didesnj koduoto paveikslo sauguma Siame skyriuje sprendziamas
uzdavinys: nustatyti optimalia dekodavimo trajektorijg, t.y. rasti svyravimy désnj,
kuriuo dekoduojant slaptas vaizdas iSrySkéty esant nedideliems amplitudés
nuokrypiams apie teoring amplitudés reikSme¢. Skyriaus pradZzioje aptariami teoriniai
sarysSiai, kuriais remiantis véliau konstruojamas optimizavimo uzdavinys. Pasitelkus
genetinius algoritmus gauta beveik optimali laiko funkcija. Taip pat skyriuje
apraSomas slapto vaizdo kodavimo algoritmas ir atlickami skaitiniai eksperimentai
patvirtinantys gautus rezultatus.

Nagrin¢jama vienmaté stochastiné laiptuota muaro gardelé [64]:

1, kaiX€|:ﬂj;ﬂ(j+£j:|
F(x) = 2 , j=0,£1,+2, .. (2.1)
0, kaiXe[/l(H%);/I(jﬂ)}

¢ia A — muaro gardelés Zingsnis.
ApibréZimas 1. Laike vidurkinimo operatorius H, apibréziamas [72]:

T

H. (F;¢,)=lim 1 F(x—&,(t))dt (2.2)
0

Too T
&ia t — laikas, T — ekspozicijos laikas, &,(t) — funkcija aprasanti dinaminj
nuokrypj nuo pusiausvyros padéties, s >0- realus parametras, xeR -

Apibrézimas 2. Laike vidurkinty interferenciniy juosty standarto funkcija
apibréziama [64]:

A

a(s)=o(H,(F(x).&,))= \/%I(H s(F(x). &)~ E(H (F(x).&,))? (2.3)

0

4
Cia E(H s (X| F.& )): %J H, (X| F, & )dx — laike vidurkintos muaro gardelés vidurkis.
0

Nagrin¢jama dalimis tiesinés funkcijos & (t) — kintamojo &, realizacijos —
kuriy atitinkamos tankio funkcijos p, (x) tenkina tokius du reikalavimus:

a) p,(x)=0 kai [x>s; s>0;

b) p,(x)= p,(-x) visiems x cR.
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Laikoma, kad tankio funkcija p,(x) sudaryta i§ 2n vienodo plocio stulpeliy,
simetriSkai iSsidésCiusiy intervale [-S; S] (pav.2.1). Pagal tankio funkcijos
reikalavimus, ji turi buti simetriné ordinaciy aSies atzvilgiu, stulpeliai kairéje
koordinaciy pusplokStuméje yra lygis atitinkamiems stulpeliams deSinéje
pusplokStuméje. Tam, kad buty iSlaikytas simetriSkumas nagrinéjamas svoriy
vektorius (7, 7,....74), kuris atitinka desiniaja tankio funkcijos pus¢ (% zymi i-tojo
stulpelio plotg).

[ ]
p,(x)

Y }'3}’]}’&’3 7 n

-5 —5 I3 sy

n n

2.1 pav. Dalimis tolygi tankio funkcija sudaryta i§ 2n vienodo plogio stulpeliy. Cia funkcija
yra apraSoma stulpeliy svoriy vektoriumi (5, 7,...,), KUr % yra kiekvieno stulpelio plotas

Teiginys 1. Atkarpomis tiesinés tankio funkcijos p; (X) Furjé transformacija
yra:

P.(Q)=——-p, (). (2.4)

kur
P(Q)=(r -7 )Sin[%j +(, - }/3)8"{2379] R )sin((n _nI)SQ] .

+ny, sin(sQ).

Furjé transformacijos P

. (Q) isvesting amplitudés s atzvilgiu gali bati

uzrasoma taip:

PL)=2-p,(@ ©); (2.5)

kur

p,(@)=(r, m{—ﬂj ey - 7>{2_Qj il y){&J .

n
+ ny, sin(sQ).

Teiginys 2. Jei perioding pilkio funkcija galima isskleisti Furjé eilute:

Z(ak cos =% 4 b, sin 2';77)() a., b eR,k=12... (26)
k
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tai, pagal [64] muaro gardelés, kurios periodas A, virpinamos désniu ¢ (t)
vidurkinimo operatorius bus:

© .2k k
H(F(x), ¢, (t)= kZ(ak CoSs—— +b, sin ZTﬂXjPS [ZTﬁj (2.7)

Elementariy pertvarkymy pagalba nustatyta, kad laike vidurkintos pilkio
funkcijos vidurkis lygus:

E(H(F(x).¢, (1) =22 (2.8)

2
jo standartas:

o(H,(F(x).¢,))= g \/ i (a2 +b?) PSZ(ZKT”j (2.9)

k=1

0 standarto iSvestiné, kuri véliau naudojama jvertinti kodavimo sauguma, lygi:

o)
B [l oo (2]

k=1

ol (Hs(F(x).¢5)=

(2.10)

2.1. Optimizavimo uZdavinio konstravimas

Yra zinoma [64], kad laike vidurkintos interferencinés juostos nesusiformuoja,
kai laiptiné muaro gardelé (2.1) yra virpinama harmoniskai. Taciau, virpinant tg
pacia laipting muaro gardele pagal laiko funkcija, kurios tankio funkcija tolygi,
interferencinés juostos formuojasi. Ryskiausia juosta susiformuoja vaizdg virpinant
amplitude, atitinkancéia pirmaja tankio funkcijos Furjé transformacijos Saknj [64].
Tolydaus tankio atveju, pirmoji interferenciné juosta susiformuoja prie amplitudés
s=A/2: tada muaro gardelés standartas yra lygus nuliui. Dalimis tolygaus tankio
funkcijos Furjé transformacijos Saknys taip pat iSsidésciusios periodiskai (2.4). Taigi
kyla klausimas, kuri tankio funkcija — tolygi ar dalimis tolygi — yra geresné
informacijos kodavimo prasme? Standarto funkcijos iSvestinés modulj, apskai¢iuotg
esant amplitudei, atitinkanciai pirmaja muaro interferencing juosta, galima panaudoti
kaip kodavimo saugumo jvertj. Galima pasiekti didesnj jautruma amplitudés
nustatymui. Kokiame intervale gali bati amplitudé, kad formuotysi slapta
informacija? Jei standarto ,,frontai” i$§ kairés ir deSinés yra glotniis, tai amplitudés
intervalas gali buti ir platesnis. Jei standarto iSvestinés modulis prie tam tikros
amplitudés, staiga i$ abiejy pusiy krinta zemyn, tada reikia labai tiksliai nustatyti
virpesiy amplitude, nes kitaip koduotas vaizdas nesimatys, ten kur standartas lygus
nuliui, ten yra interferencinés juostos centras. Kuo didesnis standarto funkcijos
iSvestinés modulis prie pirmos interferencinés juostos, tuo funkcija Saknies aplinkoje
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greiCiau kinta, todél kuo tiksliau turi buti nustatyta amplitudés reikSmeé, norint
pamatyti slaptg informacija, tokiu biidu gaunamas dar vienas saugumo parametras.

Taigi nagrinéjamas toks kombinatorinio optimizavimo uzdavinys: surasti
vektoriy (71, 7%,...,7n), maksimizuojantj tikslo funkcija:

A Z(ak i) Ziﬂ i 25,”
ot L

< 2k
JZ(as +bs)~P:[lj ‘
su apribojimais ", =% ir y,>0,i=12,...,n.

(2.11)

k=1

Norint ~ sumazinti  skai¢iavimo apimtis, nagrinétas sveikaskaitinio
programavimo uzdavinys, ieSkoma sveikyjy 1, 7,..,7% reikSmiy ir tada jos

n
normalizuojamos 2 y;  atzvilgiu: (#1,72+---,7,). Fiksuojama suma

= 22”: Vi
i=1

n
H= Z y; ir dalimis tolydzios tankio funkcijos pusés stulpeliy skaicius n. Tada

i=1
Zw 2 2 2kﬂ' , 2kﬂ'
A _ \/E k—1(ak+bk)'Ps( A J.P{ A J

‘a'(s = EJ‘ =I5 — max, (212)
3 ) e 2
k=1 ﬂ“
kai » 7, =H; (2.13)
i=1
7,>0,i=12,...,n. (2.14)

Cia y, 1=12,...,n ir H yra sveikieji nataralieji skai¢iai.

Pastebima, kad dalimis tolydzios tankio funkcijos stulpeliy skaicius ir dydis H
nusako sveikaskaitinio programavimo uzdavinio apimtj: vektoriy (71, 15,...7h),
tenkinanciy (2.13) ir (2.14) apribojimus, skaicius lygus

N, =(H-n+1fH-n+2)/2,

Uzdavinio (2.12-2.14) sprendimui naudojami genetiniai algoritmai.

2.2.  Optimizavimo uZdavinio sprendimas naudojant genetinius algoritmus

Sprendziant sukonstruotg optimizavimo uzdavinj genetiniy algoritmy pagalba
pirmiausia suformuojama pradiné fiksuoto dydzio sprendiniy aibé, kuri yra
vadinama populiacija. Kiekvienas populiacijos elementas vadinamas chromosoma ir
yra uzkoduotas tikslo funkcijos sprendinys. Kodavimo sistemos tikslas yra kiekvieng
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sprendinj paversti geny rinkiniu — chromosoma. Visa populiacija susideda i§ n
chromosomy, chromosoma — i§ geny. Nagrinéjamu atveju kiekviena chromosoma
atitinka vektoriy (51, 7%,...,%). Chromosomos ilgis (pusés stulpeliy skai¢ius) yra lygus
12, o suma H =60, t.y. genai gali jgyti reikSmes tarp 1 ir 49. Tankio funkcijos
stulpeliy plotis yra fiksuotas, taigi geno reikSmé yra proporcinga atitinkamo

-3)
ols==

2
reikSme.

Pradiné populiacija turi N atsitiktinai sugeneruoty chromosomy. Kiekviena
chromosoma pradinéje populiacijoje sugeneruojama taip, kad galioty 2.13 ir 2.14
apribojimai. Visos chromosomos (51, 7,...,7) yra hiperplokStumos, apibréztos 2.13
lygybe ir 2.14 nelygybémis, taskai. Chromosomy generavimo procedira vykdoma
taip:

1) sugeneruojamas sveikasis skaiCius 4, tolygiai pasiskirstes intervale
[LH-n+1].

2) sugeneruojamas sveikasis skaiCius j, tolygiai pasiskirstes intervale
[LH-n+1-yp]

3) sugeneruojamas sveikasis skaiius gy, tolygiai pasiskirstgs intervale
[LH-—n+1-7-7,]

n-1) sugeneruojamas sveikasis skaiCius 4, tolygiai pasiskirstes intervale

{1;H —n+1—n22“7i}.

i=1

stulpelio auk$¢iui. Chromosomos optimalumas jvertinamas pagal

n-1
n) suskaic¢iuojamas genas y, =H —n +1—Zyi .
i-1
Pradingje populiacijoje gali buti ir pasikartojan¢iy chromosomy. Todél
kiekvienos jy patekimo | populiacija tikimybé yra vienoda ir lygi
1 1 1 1

H-n+l1 H-n "~ 2 (H-n+1)’

Kitas Zingsnis — atranka. Jos tikslas yra i§ esamos populiacijos iSrinkti tas
chromosomas, kurios geriausiai tinka duotai problemai spresti ir i§ jy suformuoti
naujg tévy populiacijg, kurios genais bus nauji sprendiniai. Kiekvienai chromosomai
apskaiciuojama tikslo funkcijos reik§mé ir lyginis skai¢ius chromosomy i§ pradinés
populiacijos atrenkamas j tévy populiacija bei suskirstomos atsitiktinémis poromis.
Si populiacija yra tokio pat dydzio kaip ir pradiné. Chromosomy atrinkimui
naudojamas ruletés principas — tikimybé patekti j tévy populiacijg yra proporcinga
tikslo funkcijos reiksmei. Si strategija garantuoja, kad geresni individai tévais taps
daug dazniau nei kiti. Galimos kelios tos pacios chromosomos kopijos. Baigus tévy
atrankg, chromosomos suskirstomos | atsitiktines poras. Toliau atliekamas
kryzminimas. Kryzminimo metu i§ atskiry chromosomy, sukuriama nauja labai gera
chromosoma, kuri turi visus populiacijoje esancius gerus genus. Taip iSgryniname
populiacijg ir i§ gery chromosomy sukuriame labai geras. Genetiniuose algoritmuose
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kryzminimo metu atrinktoje populiacijoje du Salia esantys tévai apsikeiCia genais ir
suformuoja dvi naujas chromosomas — vaikus. Kryzminimas atlickamas su visomis
poromis: naudojamas vieno tasko kryzminimo metodas kai atsitiktinai parenkamas
taskas per kurj chromosoma padalinama j dvi dalis ir apatinés dalys sukei¢iamos
vietomis. Kryzminimo koeficientas k parodo tikimybe, kad chromosomy pora
apsikeis genais, t.y. ivyks kryzminimas. Po kryZminimo galimi tokie chromosomy
rinkiniai, kurie netenkina (2.13) salygos. Todél visi tokie geny rinkiniai normuojami
pagal 2.15 formulg.

. . . (2.15)
l_: 4! ,round % ,...,round M

27i Z?’i Z?/i

i=1 i=1 i=1

(71,74,...,7.)=] round

Jei rinkinys (y;,75,...,7) netenkina (2.14) salygos, tai jis suapvalinamas iki
(2.14) salyga tenkinanc¢io artimiausio mazesnio (H-n+1) n skil¢iy skaiiaus, jei

n n
D ¥i>H  arbaiki artimiausio didesnio (H-n+1) skaiciaus, jei » 7/ <H.
i-1 =
Siekiant iSvengti sprendinio konvergavimo j lokalyjj sprendinj, vykdoma
mutacijos procedira, kuri j sprendiniy aibe jne$a naujos informacijos. Mutacijos
koeficientas 2 (O<u<1) yra tikimybé, kad chromosoma mutuos. Siai procedirai
atsitiktinai atrenkama round(u-N) chromosomy. Tada jomis pakei¢iamas atsitiktinai
parinktas genas pridedant prie esamos reikSmés intervale [l; H-n +1] pasiskirsciusj

skai¢iy. Mutavusioms chromosomoms,  kaip ir po kryzminimo, atliekama
normavimo procediira.

Genetiniam algoritmui reikalinga parinkti tokius parametrus: kryZminimo
koeficienta x, mutacijos koeficienta u ir populiacijos dydi N. Norint parinkti
optimalias §iy parametry reik§mes, uZtikrinancias geriausius genetinio algoritmo
sprendinius, konstruojamas dirbtinis uzdavinys: ieSkoma geriausia tankio funkcija,
susidedanti i$ 6 stulpeliy (chromosomos ilgis yra 3), ir fiksuojamas dydis H =15.
Optimalus Sio uzdavinio sprendinys, gautas atlikus pilna perrinkima, yra vektorius

(1; 1; 13), o jo tikslo funkcijos reik§mé yra

ag(s = %)‘ =0,6565067 . Tada tam

paciam uzdaviniui pritaikomi genetiniai algoritmai. Imama populiacija, kurios dydis

yra N=20 chromosomy. Tai sudaro N_ 20-2 :4—0z22.99% visy
N, (15-3+1)15-3+2) 182

e

chromosomy.

Evoliucija vykdoma 5 generacijas po 3 nepriklausomus bandymus.
Kryzminimo ir mutacijos koeficientus parenkame pagal tai, kiek karty populiacijoje
pasikartoja geriausias sprendinys (sékmingy bandymy skaifius), ir pagal visos
evoliucionavusios populiacijos tikslo funkcijos vidurkj (mean fit) (2.1 — 2.3 lent.).
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2.1 lentelé. Geriausio sprendinio pasikartojimy skaicius (k) ir populiacijos fitnesy
vidurkis, kai 4=0.01, N=20

K 0.5 0.6 0.7 0.8 0.9 1
meanfit Kk | meanfit k | meanfit k | meanfit k | meanfit k | meanfit Kk
1| 05146 1 | 05266 10| 05562 4 | 04916 8 | 04362 3 | 0.6042 14
2| 06003 1 | 06502 19| 0.6001 7 | 06377 17| 05793 8 | 0.6461 18
3| 0.6170 1 0.6565 20| 0.6399 12| 0.6502 18 | 0.6378 15| 0.6544 19
4 | 0.6170 1 0.6565 20 | 0.6544 19 | 0.6544 19 | 0.6482 18 | 0.6565 20
51 0.6191 3 0.6565 20| 0.6565 20 | 0.6565 20 | 0.6523 19 | 0.6565 20
1] 05794 1 | 05690 1 | 05824 11| 05773 0 | 0.6065 9 | 0.4267 O
2| 06066 O | 05899 0 | 06523 19| 05752 1 | 0.6398 16| 0.4434 0
3| 06107 0 | 06086 O | 0.6565 20| 0.6065 1 | 0.6565 20 | 0.4683 0
41 06149 0 | 06149 O | 06565 20| 0.6086 O | 0.6565 20 | 0.4850 O
5| 06149 0 | 06149 0 | 06565 20| 06149 0O | 0.6565 20| 0.4892 0
1] 06295 11| 04720 5 | 05711 O | 05521 4 | 04899 0 | 05729 O
2| 06482 17| 06149 0 | 06045 O | 05563 4 | 05088 0 | 05729 O
3| 06565 20| 06149 0 | 06128 0 | 05959 7 | 05150 O | 05729 O
4] 06565 20| 06149 O | 06149 0 | 06252 14| 05192 0 | 05729 0O
5| 06565 20| 06149 0 | 06149 O | 06565 20| 05254 0 | 05729 O

2.2 lentelé. Geriausio sprendinio pasikartojimy skai¢ius (k) ir populiacijos fitnesy
vidurkis, kai 4=0.05, N=20

K 0.5 0.6 0.7 0.8 0.9 1
meanfit k | meanfit Kk | meanfit Kk | meanfit Kk | meanfit Kk | meanfit k
1] 03461 0 | 05324 10| 05731 9 | 04661 O | 0.6168 16| 05176 5
2| 0485 0 | 06232 15| 0.6377 18 | 05058 0 | 0.6356 14 | 0.6210 12
3| 05146 0 | 0.6397 19| 0.6481 19| 05438 0 | 0.6482 18 | 0.6270 17
41 05229 0 | 06482 19| 0.6440 18| 05500 O | 0.6523 19 | 0.6312 19
5| 05271 0 | 06312 19| 0.6523 19| 05562 0 | 0.6440 19| 0.6312 19
1] 04486 4 | 05731 6 | 0.4894 05313 1 | 04916 0 | 04047 O
2| 06082 16| 06085 8 | 0.5166 05538 2 | 05751 3 | 03867 O
3| 06312 19| 06229 15| 0.5501 05750 3 | 05919 6 | 04098 0
4| 06312 19| 0.6377 18 | 0.5877 05854 5 | 0.6126 12| 0.4065 O
5| 06481 19| 06461 19| 0.6356 15| 05980 8 | 0.6503 18 | 0.3591 O
1] 05458 6 | 05686 9 | 05522 7 | 05054 6 | 05042 2 | 05710 9
2| 06022 11| 06399 17 | 0.6148 11 | 0.6294 14| 05689 2 | 0.6149 14
3| 06440 19| 06544 19| 06419 16| 0.6377 17| 0.6086 4 | 0.6503 19
41 06482 19| 0.6544 19| 0.6293 16| 0.6440 17| 06211 9 | 0.6312 19
5| 06482 19| 06482 19| 06355 19| 0.6481 19| 0.6189 11 | 0.6461 19
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2.3 lentelé. Geriausio sprendinio pasikartojimy skai¢ius (K) ir populiacijos fitnesy
vidurkis, kai 4=0.1, N=20

K 0.5 0.6 0.7 0.8 0.9 1
meanfit Kk | meanfit k | meanfit Kk | meanfit k | meanfit k | meanfit k
1| 05362 7 | 01521 0 | 01816 0 | 04953 3 | 03910 0 | 05227 5
2| 05685 8 | 03786 0 | 02362 O | 05458 1 | 04834 0 | 06023 11
3| 05981 10 | 0.5562 0 0.2508 0 0.5916 3 0.5271 0 0.6273 16
4 | 05958 15| 0.5962 0 0.2926 0 0.6044 4 0.5247 0 0.6186 18
5| 0.6271 18 | 0.5749 0 0.3282 0 0.6021 10 | 0.5270 0 0.6461 18
1| 05750 6 | 05353 10| 04725 2 | 04431 3 | 03345 0 | 04018 0O
2| 05894 12| 0635 18| 05433 6 | 05795 6 | 04192 0 | 04209 O
3| 06104 16| 0.6399 18 | 05917 10 | 0.5997 16 | 0.4228 O | 0.4419 O
4| 0.6251 18 | 0.6144 18 | 06273 16 | 0.6146 17 | 04359 0 | 04732 O
5| 06335 18| 06146 17| 06314 18| 06378 16| 04358 0 | 04918 O
1| 06084 14| 01943 0 | 05732 9 | 05123 1 | 0.6064 10| 0.4142 O
2| 06187 18| 01936 0 | 06105 11| 05523 2 | 06315 15| 04215 O
3| 06334 18| 02378 0 | 06210 14| 05836 4 | 06038 17 | 0.4389 O
4| 06059 18| 02690 O | 06336 18 | 0.5980 8 | 0.6378 18 | 0.4578 O
5| 06357 18 | 04150 O | 06187 18 | 0.6399 14 | 0.61020 18 | 0.4641 O

Didziausias sékmingy bandymy skaiCius ir chromosomy tikslo funkcijos
vidurkis gautas, kai x=0.6 ir x=0.05 (2.2 lent.). Tokios parametry reikSmés
naudojamos optimalios 24 stulpeliy dalimis tolygios tankio funkcijos kai H=60
parinkimo uzdavinyje. Tokios apimties uzdavinj nerealu iSspresti naudojant pilna
(60—12+1)§60—12+2)=1225.

perrinkima: galimy sprendiniy kiekis yra N, =

Populiacijos dydis bus 300 chromosomy. Tai sudaro lzﬂz 24.49%
N, 1225
visy galimy chromosomy skaiciaus. Optimalus sprendinys atrenkamas po 50

generacijy atlikus 5 nepriklausomus bandymus. Beveik optimali svoriy y;,
i=12,...,n aibé yra tokia: [11;1;1:1:1:1:1;2,11;48]/120, atitinkama beveik optimali
laiko funkcija £(t) pavaizduota 2.2 paveiksle.

A
(.4
0,2
T T T T -
-0.7 -5 0.3 -0, 1 0.1 0.3 0.5 t
.2
.4

2.2 pav. Beveik optimalios tankio funkcijos, turin¢ios 24 stulpelius ir H=60, realizacija —
laiko funkcija &t)
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Konstruotas optimizavimo uzdavinys apie kodavimo saugumo padidinimg ir
gauta, kad geriausias kodavimo saugumas gaunamas kai maksimali biiseny
koncentracija yra apie maksimaliy atsilenkimy regionus, tada tikslo funkcijos
reik§mé yra lygi 0,6565067, o atitinkantis sprendinys (1; 1; 13), harmoninés tankio
funkcijos, tikslo funkcijos reiksmé lygi 0,2796672, atitinkantis sprendinys (2; 5; 8),
tolydziojo dydzio tankio funkcijos tikslo funkcijos reikSmé lygi 0,46812697,
sprendinys — (5; 5; 5). Paveiksle 2.3 matome skirtingo tipo funkcijy & (t) ir
atitinkamy tankio funkcijy p, (X) realizacijas.

- ()

K3 5

-5 T =

o

2.3 pav. Skirtingo tipo funkcijy &(t) ir atitinkamy tankio funkcijy ps(x) realizacijos: (A)
harmoniné tankio funkcija, (B) tolydaus tankio funkcija, (C) dalimis tolydi tankio funkcija

Geriausias rezultatas gaunamas, kai daugiausia laiko procesas praleidzia
maksimaliy atsilenkimy zonoje, galima teigti, kad geriausias rezultatas bus tada, kai
virpesiy désnis bus stac¢iakampio bangos formos signalas (2.4 pav).
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2.4 pav. Staciakampio bangos formos signalas

Skai¢iavimai parodé, kad optimali tankio funkcija jgyja maksimalias reikSmes,
kai x=s ir x=-s. Ribiné tankio funkcija tada yra tokia:
1

p(x):%ﬁ_s ()46, (x) (2.16)

tia O, (x) — impulsiné delta funkcija, tenkinanti reikalavimus:

+oo, kaix=X,; . 7
o = olx)=1. 2.17
% (x) {O, kitaisatvejaisIr _-[O (x) 217
[p(x)
-_g—-—f;i S"'Ji' X

2.5 pav. Impulsinés delta funkcijos tankio funkcija

Paveikslélyje 2.5 pavaizduota tankio funkcija, kuri susideda i§ dviejy stulpeliy,
kuriy kiekvieno aukstis y = 2_1h priklauso nuo parametro h, h—0, kai y—+oc. Tokios

funkcijos Furjé transformacija yra randama:
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N f—
s=h )™

—s+h
j e —dx+j e L dx=—i_(e’im
’ "2h 2hiQ
ele e—lQh _1 e—le 1_ eiQh
T2 h 2@ h

Skaic¢iuojama riba kai h —0:

eiQs e—iQh -1 efiQs 1— iQh iQs —iQs

———lim —~—lim = (-iQ)-—
2iQh—0 h 2iQ h—»0 h 21Q 2iQ
iQs —iQs

:%:COS(S.Q)

Taigi ribinés tankio funkcijos Furjé transformacija yra

P.(Q)= T(% S (X)+ % .6, (x)}e‘ixgdx =cos(s - Q) (2.18)

—00

ir pirmoji interferencing juosta susiformuoja, kai s=A4/4.

Laike vidurkinty interferenciniy juosty formavimosi standarto funkcijy esant
,»Zig-zag® tipo ir staiakampio formos virpesiams palyginimas pateiktas 2.6
paveiksle. Juodais storais bruksniais, pazymétos sritys, Kkuriose formuojasi
interferencinés juostos. Aiskiai matoma, kad amplitudés nuokrypio intervalas yra
siauresnis esant stac¢iakampio formos virpesiams. Vadinasi §iuo atveju informacija
yra slepiama geriau.

0(8) T T T 5)
04p -
03t _cooA
Azt 1€
0 .
0 0
0 T by - 035 04 045 05 055 06 S
v v v v v
o) O
A 4 o1
03F -
B D
02F 1 005
01§ e
0 i L A ° .
0 0 0s 0rs 1 125 15 175 £ 0 025 05 S

2.6 pav. Laike vidurkinty interferenciniy juosty formavimosi standarto funkcijy grafikai.
(A) — ,,zig-zag* tipo virpesiai, (B) — sta¢iakampio formos virpesiai, (C) — isdidintas intervalas
kuriam esant dar formuojasi interferencinés juostos, esant ,,zig-zag® formos virpesiams,
(D) — intervalas kuriam esant dar formuojasi interferencinés juostos, esant stac¢iakampio
formos virpesiams

2.3. Slapto vaizdo kodavimo algoritmas

Slapty vaizdy kodavimas atliekamas atsizvelgiant | gardelés funkcija
0.5 + 0.5cos(x). Si funkcija tinka tiek fono gardelei, tiek slaptosios informacijos
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gardelei aprasyti. Be to Sig funkcija labai lengva transformuoti j juodai — balty
pikseliy gardele. Pirmiausiai parenkamas slaptasis vaizdas kurj reikia uzkoduoti.
Nustatoma koks gardelés periodas bus naudojamas fonui A; ir koks slaptam vaizdui
A,. Vaizdas yra koduojamas atskiruose vaizdo stulpeliuose — visi stulpeliai sudaro
dvimat] uzkoduota paveiksla. Kiekvieno vaizdo stulpelio pradzioje pridedame po
atsitiktinj dydj (atlickamas stochastinis pradinés fazés postimio algoritmas). Sis
dydis reikalingas tam, kad nebtty galima vizualiai, be jokiy virpesiy matyti
uzkoduoto vaizdo. Tokiu budu yra ,,iSdarkomas* visas dvimatis paveikslas, iSnyksta
fono ir slaptojo vaizdo sandiiros konttrai. Paprastai kodavimas pradedamas jterpiant
fono gardele. Sio reikalavimo galima biity ir nepaisyti, jei tik koduojamas vaizdas
paveikslo pakras¢iuose bity ,riebus®, prieSingu atveju, dél virpesiy ,,iSsiplauty®
smulkios slaptojo vaizdo detalés. 2.7 paveiksle pateikta pradiniy faziy stochastinio
postiimio algoritmo iliustracija. Paveikslo A dalyje pavaizduoti du koduoti pikseliy
stulpeliai, i$skirta sritis kurioje jterpta slapta informacija, ji koduojama parinkus
gardelés zingsnj A, Taip uzkoduotame vaizde gali iSryskéti slepiamas vaizdas.
2.7 pav. B dalyje matomi du koduoti pikseliy stulpeliai jau po posttimio: pirmasis
stulpelis liko savo vietoje, o antrasis buvo paslinktas per dvi pozicijas. Taip
koduojant paveikslui esant statinéje padétyje jokios informacijos nebus galima
jzvelgti. Papildomai yra naudojamas ir faziy reguliarizacijos algoritmas (2.8 pav.),
kuriame jvertinamas funkcijos faziy neatitikimas kai yra pereinama i$ fono j slaptaji
vaizdg ir atvirks¢iai. Sis algoritmas yra bitinas, kadangi jo nepritaikius i§ karto
matosi vietos, kuriose jterptas slaptasis vaizdas.

A B
1

secret
SECret

(
:
(
)

)

2.7 pav. Pradiniy faziy stochastinio postimio algoritmo iliustracija: A — stulpeliai prie§
postiimj, B — stulpeliai po postimio
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2.8 pav. Faziy reguliarizacijos algoritmo iliustracija. A — stulpelis skirtas fonui koduoti, B —
slaptam vaizdui, C — koduoto vaizdo stulpelis, D — koduoto vaizdo stulpelis po faziy
reguliarizacijos algoritmo

2.8 paveikslo A dalyje pavaizduotas vertikalus pikseliy stulpelis skirtas fonui
koduoti (4; =2), o B dalyje matomas pikseliy stulpelis skirtas slaptai informacijai
koduoti (4; = 3). 2.8C pav. j fono stulpelj jterptas slaptas vaizdas, atsiranda pikseliy
nesuderinamumas ir délto gali iSsiskirti vietos kuriose jterptas slaptas vaizdas.
Atliekamas faziy reguliarizacijos algoritmas ir 2.8D paveiksle pavaizduotas
koduotas pikseliy stulpelis atlikus algoritma.

2.4, Skaitiniai eksperimentai

Skaitiniai rezultatai, gauti panaudojant dinaminés kriptografijos schemg su
gauta laiko funkcija, realizuojami naudojant 2.9A paveiksle pateikta informacijg.
Slaptas vaizdas uzkoduojamas laiptuota muaro gardele (2.9B pav.), kurios Zingsnis
1.56 mm, naudojant faziy reguliarizacijos ir stochastinio postiimio algoritmus. Fonui
koduoti parenkama muaro gardelé, kurios zingsnis 1.42 mm.

Slaptas vaizdas dekoduojamas naudojant optimalig laiko funkcija, parodyta 2.2
paveiksle, ir virpesiy amplitud¢ s=A4/4=0.39mm (deko