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SAVOKOS IR SUTRUMPINIMAI

Agentas - programa, kuri gali aptarnauti sistemos klientus, t.y. leidzia klientams
saugiai uzsifruoti ir i§§ifruoti duomenis.

Algebriné kriptoanalizé — kriptoanalizés metodas, kuriuo tikslas yra gauti
informacija apie vartotojo slaptaji rakta sprendziant algebrines lygtis, siejancias
slaptaji ir viesajj raktus.

Asimetrinio Sifravimo protokolas — matematinis algoritmas, kuris leidzia uzsifruoti

v

DLA - diskretinio logaritmo ataka.

DLU - diskretinio logaritmo uzdavinys.

ECC — elipsiniy kreiviy asimetrinis Sifravimas.

Jungtinumo lygtis — matricin¢ lygtis X' 4X = B, kai matricos 4 ir B yra Zinomos.
JPU — jungtinio elemento paieskos uzdavinys.

Komutatyvumo lygtis — matricine lygtis AX = XB, kai matricos 4 ir B yra Zinomos.

Kriptografinis primityvas — rakto apsikeitimo, Sifravimo arba elektroninio paraso
protokolas.

Laipsniné matrica = matricinis laipsnis.

Laipsninis ziedas — kvadratiniy matricy ziedas, kuriam priklauso MLF argumentai
(matricos X'ir Y).

Matricinis laipsnis — MLF argumentas (matrica X arba Y).
ML eksponenté — matricinio laipsnio funkcijos reikSmé.
MLAS — matricinio laipsnio asimetrinis $ifravimas.

MLF — matricinio laipsnio funkcija.

MQ uzdavinys — daugelio kintamyjy kvadratiniy lyg€iy sistemos sprendimo
uzdavinys.

MMQ uzdavinys — matricinés lygties XAY = B, kai 4 ir B — zinomos matricos, 0 X
ir Y — nezinomos matricos, sprendimo uzdavinys.

NP-pilnasis uzdavinys — NP klasés uzdavinys, | kurj galima transformuoti bet koki
kita Sios klasés uzdavinj per polinomini laika.



NP uzdaviniy klasé — sprendziamumo uzdaviniy, kuriy sprendinio teisinguma
galima patikrinti per polinominj laika, aibe.

Paieskos lentelé — lentelé, kurioje saugojamos visos galimos algebrinés operacijos
reik§mes.

Platforminis Ziedas — kvadratiniy matricy ziedas, kuriam priklauso MLF pagrindas
(matrica Q) ir Sios funkcijos rezultatas (matrica E).

Polinominis laikas — skai¢iavimo laiko priklausomybé nuo sisteminiy parametry
yra polinominé.

Priimtinas laikas = polinominis laikas.

Pusgrupés idealas — pogrupis, kuris yra uzdaras daugybos atzvilgiu visiems
pusgrupés elementams.

RSA — asimetrinio Sifravimo protokolas, pavadintas pagal ji sukiirusiy autoriy
pavardes (Rivest, Shamir, Adleman).

Simetrinio Sifravimo protokolas — matematinis algoritmas, kuris leidzia uZzsifruoti
praneSimg ir isSifruoti Sifrograma naudojant ta patj Sifravimo rakta, kuris turi buti
laikomas paslaptyje.

STR — rakty apsikeitimo protokolas, pavadintas pagal ji sukiirusiy autoriy pavardes
(Sakalauskas, Tvarijonas, Raulynaitis).

Statistiné  kriptoanalizé —  kriptoanalizés metodai, kuriy tikslas yra
pseudoatsitiktiniy skaiCiy generatoriy, sukurty vienkryptés funkcijos pagrindu, analize
siekiant prognozuoti funkcijos reik§Smes remiantis turimais doumenimis.

Vienkrypté funkcija - funkcija, kurios reik§mé yra apskaiciuojama per priimting
laika, taciau rasti funkcijos argumentg pagal jos reikSme¢ per priimtina laikg yra
nejmanoma.



PAZYMEJIMAI
@ — XOR operacija (sumos moduliu 2 pabiciui operacija).
|A| — aibés 4 galia.
*0 — matrica Q keliama matriciniu laipsniu X i§ kairés.
0" — matrica Q keliama matriciniu laipsniu ¥ i§ deinés.
(n) — Oilerio funkcija nuo ».
Mn) — Karmaiklo funkcija nuo 7.
gcd(a, b) — dviejy skaiciy didziausias bendras daliklis
1d(S) — multiplikacinés pusgrupés S idealas.
L — saugumo lygis.
m — kvadratiniy matricy eilé.
n — multiplikacinés grupés Z, arba pusgrupés Z," dydzio parametras.
p — pirminis skaiCius, apibréziantis multiplikacine pusgrupe.
r — skaitinio ziedo dydzio parametras.

Z, — baigtinis ziedas, kurj sudaro sveikieji skai¢iai nuo 0 iki » — 1. Sudéties ir
daugybos operacijos Siame ziede atlickamos moduliu 7.

Z, — multiplikaciné grupé, kuria sudaro sveikieji skaiiai tarp 0 ir n — 1, kurie yra
tarpusavyje pirminiai su 7.

Z,” - multiplikaciné pusgrupé, kuria sudaro grupés Z, ir idealo /d(Z,) elementai.



1. JVADAS

Siuolaikinio pasaulio jau negalime isivaizduoti be informaciniy technologiju.
Elektroninis pastas, socialiniai tinklai, elektroniné bankininkysté, elektroninis
balsavimas — §tai tik maza dalis paslaugy, naudojanciy elektroning terpe, kurios yra
siilomos $iuolaikiniam vartotojui. Daznai vartotojai, naudodami elektroning terpe,
siundia slapta informacija. Sis procesas reikalauja saugumo, kadangi slaptos
informacijos pavieSinimas gali turéti nemaloniy pasekmiy ne tik neatsargiam
vartotojui, bet ir jo paZistamiems, o kartais net ir valstybei.

Kriptografinis saugumas placiaja prasme apima tokius aspektus: informacijos
konfidencialuma, autentiSkuma, vientisuma, asmens identifikacija [1], [2]. Siems
tikslams uztikrinti yra kuriami tokie kriptografiniai primityvai kaip rakty apsikeitimo
protokolai, duomeny $ifravimo protokolai, elektroniniai parasai. Siame darbe mes
suprantame kriptografinj protokola kaip struktiirizuota algoritmy rinkinj, naudojant
kuri du arba daugiau vartotoju gali slaptai bendrauti tarpusavyje vieSuoju kanalu.
Protokolo veiksmai atliekami tam tikra tvarka. Be to protokole biitinai turi dalyvauti
bent du vartotojai, t.y. vienas vartotojas negali jvykdyti protokolo [2].

Ypatingas démesys kriptografijai buvo skirtas ir antrojo pasaulinio karo metu, kai
buvo bandoma nulauZti vieno Zinomiausiy Sifravimo aparato — Enigmos masinos $ifra.
Sia uzduotj pirmasis i§sprendé Alanas Tiuringas, kuris $iandien yra laikomas vienu i§
Siuolaikineés kriptografijos mokslo pradininky. Taciau, nors Enigmos masinos Sifras
buvo nulauZtas, pati §ios masinos id¢ja yra naudojama ir dabar kuriant kvantinius §ios
masinos modelius [3].

Enigmos masina yra simetrinés kriptografijos pavyzdys, t.y. slapto pranesimo
Sifravimas ir i$Sifravimas vykdavo naudojant tuos pacius rotoriy bei jungikliy pory
nustatymus [4]. Siuolaikine kalba §ie maginos nustatymai yra bendras §ifravimo
raktas. Sios kriptografijos $akos $ifravimo protokoly supaprastinta struktiira atrodo
taip [2]:

e Aldona ir Bronius susitaria dél simetrinio Sifravimo sistemos.

e Aldona ir Bronius susitaria dél bendrojo Sifravimo rakto.

e Bronius uzSifruoja savo pranesima, naudodamas simetrinio Sifravimo
protokola ir bendraji Sifravimo rakta. Tokiu biidu Bronius gauna $ifrograma,
kuria jis iSsiuncia Aldonai.

e Aldona isSifruoja Broniaus S$ifrograma, naudodama simetrinio Sifravimo
protokola ir bendraji Sifravimo rakta. Tokiu budu Aldona gali perskaityti
pradini Broniaus pranesima.

Kadangi Siuo atveju Aldona ir Bronius naudoja ta patj rakta duomenims uzsifruoti
ir i$Sifruoti, tai simetrinio Sifravimo protokolus galima pavadinti ,kriptografiniais
seifais®, t.y. bet kuris vartotojas, kuris turi rakta nuo Sio seifo gali perskaityti Broniaus
praneS§img. Taciau, jeigu Broniaus prane$imas yra skirtas ne Aldonai, o kitam
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vartotojui — Kamileli, tai Sie du vartotojai turi susitarti dél tarpusavio bendro Sifravimo
rakto. Tai reiskia, kad Bronius turi laikyti paslaptyje jau du raktus, kuriy pirmas
skirtas bendrauti su Aldona, o antras — su Kamilg. Tai yra vienas i$ protokolo
trakumu. Be to susitarimas dél bendrojo rakto turi vykti slaptuoju kanalu, kadangi kitu
atveju apie §i rakta gali suzinoti ir kenkéjai, kuriy tikslas yra trukdyti vartotoju
tarpusavio bendravimui [2].

Sias problemas sékmingai sprendZia 1976 metais atsiradusi nauja kriptografijos
Saka — asimetriné kriptografija, kuri nuo simetrinés skiriasi tuo, kad naudoja dvieju
tipy raktus — vieSaji ir slaptaji. Asimetrinés kriptografijos pradininkai Witfield‘as
Diffie ir Martin‘as Hellman‘as savo straipsnyje [5] pasitlé biida kaip naudojant
slaptaji ir vieSaji raktus protokolo dalyviai Aldona ir Bronius gali sudaryti bendraji
Sifravimo rakta. Slaptasis raktas yra zinomas tik paciam rakto savininkui, o viesasis
raktas yra matematiskai suri$tas su slaptuoju raktu ir yra Zinomas visiems tinklo
vartotojams. Vienas i§ pagrindiniy reikalavimy vieSajam raktui yra tai, kad $is raktas
neatskleisty jokios informacijos apie slaptaji rakta. Sios kriptografijos $akos $ifravimo
protokoly supaprastinta struktiira atrodo taip [2]:

e Aldona ir Bronius susitaria dél asimetrinio Sifravimo sistemos.

e Aldona persiun¢ia Broniui savo viesaji rakta. Sis raktas yra matematiskai
suristas su Aldonos slaptuoju raktu, kuri ji turi laikyti paslaptyje.

e Bronius uz§ifruoja savo pranesima, naudodamas Aldonos viesaji rakta. Tokiu
btudu Bronius gauna Sifrograma, kuria jis iSsiuncia Aldonai.

e Aldona issifruoja Broniaus Sifrograma, naudodama savo slaptaji rakta. Tokiu
budu Aldona gali perskaityti pradini Broniaus pranesima.

Kadangi $iuo atveju duomenims uZzsifruoti ir i88ifruoti naudojami skirtingi raktai,
tai tokio tipo protokolus galima pavadinti ,kriptografine pasto dézute, t.y. bet kas
gali uzSifruoti praneSima Aldonos vieSuoju raktu, taciau iSSifruoti gauta Sifrograma
gali tik pati Aldona, kadangi tik ji Zino slaptaji rakta. Taip pat, kadangi praneSimai yra
Sifruojami vieSuoju raktu, tai literatiroje asimetring kriptografija daZnai vadina
viesojo rakto kriptografija. Daznai vartotojy, kurie naudoja ta pacia Sifravimo sistema
yra daug. Asimetrinés Sifravimo sistemos leidzia vartotojui turéti tik viena pora rakty
— slaptaji ir viesaji. Tokiu atveju vieSieji vartotojy raktai gali biiti saugojami vieSoje
duomeny bazéje. Dél Sios priezasties Aldonai nereikia siusti savo vieSojo rakto
Broniui, kadangi §i rakta Bronius pasiima i§ duomeny bazés. Matome, kad Aldona
nedalyvauja protokole tol, kol negauna Sifrogramos i§ Broniaus [2].

Yra pasitlyta nemazai asimetrinés kriptografijos primityvy. Du pagrindiniai
aspektai, leidziantys konkuruoti su zinomais protokolais, yra saugumas ir efektyvi
realizacija riboty resursy sistemose. Nuolat besivystant informacinéms technologijoms
vis lengviau tampa jgyvendinti Zinomas atakas prie§ populiarius protokolus. Norint
apsiginti pries Sias atakas reikia keisti sistemos parametrus, o tai neigiamai atsispindi
protokolo efektyvumui. Taip pat netyli ir kriptoanalitikai, kurie kuria naujus
kriptoanalizés metodus ir atakas. Vienos greiciausiy kriptoataky pries Siuo metu
placiausiai taikomus protokolus (Diffie-Hellman, RSA) remiasi kvanting
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kriptoanalize¢, kadangi Sie protokolai néra paremti NP-pilnais uzdaviniais. Dél Siy
priezasCiy turi buti kuriami nauji kriptografiniai primityvai, kurie buty atsparis
esamiems kriptoanalizés metodams. Pagrindiniai reikalavimai kuriant naujq
asimetrinio Sifravimo protokola yra Sie:

e Korektidkas 3ifro veikimas. Sifravimo protokolas turi biiti sudarytas taip, kad
sugebéty saugiai uzSifruoti slapta informacija bei teisingai ja isSifruoti
naudojant bendraja asimetrinés kriptografijos schema. Tai yra esminis
reikalavimas bet kokiam asimetrinio Sifravimo protokolui, kadangi neteisingai
i8Sifruoti duomenys yra beverciai.

e VieSojo rakto saugumas. Kadangi vartotojo vieSasis ir slaptasis raktai yra
tarpusavyje matematiSskai suriSti, tai potencialus kenkéjas, turédamas
vartotojo vie$aji rakta, negali jo panaudoti slaptajam vartotojo raktui gauti,
t.y. vieSasis vartotojo raktas neatskleidzia kenkéjui jokios informacijos apie jo
slaptaji rakta.

o Sifrogramos saugumas. Sis reikalavimas reidkia, kad bus i$saugotas
siun¢iamos informacijos slaptumas, t.y. tik prane$imo adresatas, naudodamas
savo slaptaji rakta, gali pasakyti kokia informacija yra siungiama. Cia
laikoma, kad kenkejas gali Zinoti ne tik uzsifruota pranesima, bet ir vieSuosius
sistemos parametrus bei praneSimo adresato viesaji rakta. Saugus asimetrinio
Sifravimo protokolas turi biiti sudarytas taip, kad naudojant Siuos duomenis
atstatyti pradini praneSima per priimting laika bty neimanoma.

e Efektyvi protokolo realizacija. Kadangi Siuo metu populiaré¢ja iSmanieji
prietaisai, kurie turi ribotus skai¢iavimo bei atminties resursus, tai sukurtas
protokolas turi biiti pakankamai greitai realizuojamas tokiose sistemose.

Nors $iuo metu kavntiniai kompiuteriai dar néra realizuoti, jau dabar yra aktualu
kurti kriptografinius protokolus, kurie biity atspariis kvantinei kriptoanalizei. Mes
darome prielaida, kad sitlomas Siame darbe protokolas yra atsparus kvantinei
kriptoanalizei, kadangi §is protokolas remiasi MLF uzdaviniu, kurio sudétingumas yra
panasus | MQ (multivariate quadratic system of equations) uzdavinj. Yra jrodyta, kad
MQ uzdavinys priklauso NP-pilnyju uzdaviniy klasei. Tokio tipo uzdaviniai yra
atspariis kvantinei kriptoanalizei.

Siekiant efektyvios protokolo realizacijos yra svarbu ne tik uztikrinti Sifrogramos
sauguma, bet ir optimizuoti realizacijos efektyvuma. Svarby vaidmeni Cia turi elektros
energijos suvartojimas. D¢l Sios priezasties skyrelyje 7.3 mes pateiksime misy
protokolo greitaveikos palyginimo rezultatus su klasikiniais protokolais. Sio tyrimo
tikslas yra parodyti, kad protokolui ivykdyti reikia sunaudoti maziau skaic¢iavimo
resursy, taip taupant energija ir pinigus.

Darbo tikslas ir uzdaviniai

Pagrindinis Sio darbo tikslas yra sudaryti nauja asimetrinio Sifravimo protokola,
kurio saugumas biity paremtas matricinio laipsnio funkcijos apgreziamumo
sudétingumu, ir kuri postuluojama esanti vienkrypte funkcija.
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Suformuluotam tikslui pasiekti buvo sprendziami Sie uzdaviniai:

1. I8tirti postuluojamos vienkryptés funkcijos algebrines ir statistines savybes.
Pritaikyti postuluojamg vienkrypte funkcija asimetrinio Sifravimo protokolui
sudaryti.

3. Sudaryti siilomo protokolo saugumo tyrimo metodika bei ivertinti jo
atsparumag statistinei ir algebrinei kriptoanalizei.

4. Nustatyti siilomo protokolo pagrindinius saugumo parametrus ir jy saugias
reikSmes.

5. [lvertinti protokolo greitaveika lyginant ji su praktikoje naudojamais El-
Gamal, elipsiniy kreiviy, RSA asimetrinio Sifravimo protokolais.

Tyrimy metodika

Sprendziant darbe suformuluotus uzdavinius yra taikomi algebros, skaiCiy,
tikimybiy teorijos, statistikos metodai. Sitilomo protokolo korektiskumas, saugumas
bei realizacijos efektyvumas buvo tirti analiziniais metodais ir eksperimentiniu biidu,
naudojant sukurta programing priemong pasitilytam protokolui realizuoti.

Darbo mokslinis naujumas

1. Darbe sukurtas originalus asimetrinio Sifravimo protokolas paremtas nauja
vienkrypte funkcija, kuri iki Siol nebuvo panaudota asimetriniam §ifravimui.

2. Naudojamos algebrinés strukttiros leidzia pagristi sitilomo protokolo sauguma
statistinés kriptoanalizés atzvilgiu.

3. Vartotojo vie$ojo rakto saugumas yra paremtas naujo sudétingo uzdavinio
sprendimu baigtinéje multiplikacinéje matricy pusgrupéje.

4. Sukurtas protokolas yra realizuojamas riboty skaiciavimo resursy aplinkose
efektyviau, negu Siuo metu plaiausiai taikomi protokolai, kadangi
algebrinéms operacijoms atlikti naudoja paieskos lenteles ir nereikalauja
specialiy procesoriy, skirty dirbti su dideliais skaiciais.

Pagrindiniai ginamieji teiginiai
1. Sukurtas originalus asimetrinio §ifravimo protokolas, kurio saugumas yra
paremtas nekomutatyviosios kriptografijos metodais.
2. Siuo metu nezinomi kriptoanalizés lyg¢iy sprendimo metodai, leidziantys per

polinominj laika sukompromituoti pasiiilyta protokola.
3. Sitalomas protokolas gali biiti efektyviai realizuotas riboty resursy sistemose.

Darbo rezultaty aprobavimas

Disertacijos tema yra paskelbti du straipsniai, kurie turi mokslinés duomeny bazés
,ISI Web of Science® citavimo indeksg. Dar du straipsniai yra konferencijy pranesSimuy
medziagoje. Disertacijos tema buvo pristatyta Lietuvos Matematikos Draugijos 53-
ioje konferencijoje Klaipédoje bei tarptautinése konferencijoje ,,BulCrypt 2012
Sofijoje ir ,,Electronics 2013 Palangoje.
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Darbo struktiira

Kadangi darbe taikomos jvairiy matematikos Saky savokos, tai Sio darbo antrame
skyriuje pateiksime tuos matematinés teorijos skyrius, kurie yra naudojami sudarant
miisy protokola ir atliekant sukurto protokolo tyrima.

Tre¢iame skyriuje pateiksime literatiros apZvalga. Siame skyriuje mes
orientuojameés | asimetrinés kriptografijos protokolus. Skyriuje pateiksime dazniausiai
praktikoje naudojamus protokolus, su kuriais mes lyginame musy protokola, o taip pat
ir nekomutatyviosios kriptografijos asimetrinio Sifravimo protokolus. Aptarsime Siy
protokoly privalumus ir triikumus.

Ketvirtame skyriuje pristatysime vienkrypte funkcija, kuri yra naudojama miisy
darbe. Pateiksime Sios funkcijos algebrines ir statistines savybes.

Penkto skyriaus pagrindinis tikslas yra pristatyti musy protokola ir iStirti ji
naudojant vienkryptés funkcijos algebrines savybes. Protokolo veikimas yra
demonstruojamas naudojant pavyzdi. Siame skyriuje taip pat apraSoma protokolo
silpnoji vieta bei sitilomi protokolo patobulinimai, kurie padeda i§vengti Sio trikumo.

Sestame skyriuje yra nagriné¢jami pagrindiniai sitilomo protokolo parametrai ir
pateikiama saugiy vieSyju duomeny generavimo metodika. Taip pat Siame skyriuje
sitlomas protokolas yra palyginamas su klasikiniais protokolais elementariyjy
operacijy prasme.

Septintame skyriuje yra pateikiami pagrindiniai algoritmai, kurie buvo naudojami
kuriant programing priemong sitilomam protokolui realizuoti. Naudojant sukurtg
programing priemong sitilomas protokolas yra palyginamas su klasikiniais protokolais
greitaveikos prasme.

Paskutiniuose skyriuose yra pateikiamos bendros $ios disertacijos iSvados, cituotos
literatliros sarasas ir paskelbty disertacijos tema publikacijy sarasas. Disertacijos
priede pateikti pagrindiniai algoritmai, kurie buvo naudojami protokolui realizuoti.
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2. MATEMATINIS APARATAS

Kriptografijoje daznai yra naudojamos baigtinés algebrinés struktiros tokios kaip
grupés arba pusgrupés, ziedai arba laukai. Si skyriy pradésime nuo Siy savoku
apibrézimuy:

2.1 apibrézimas. Aibé G su joje apibrézta operacija * vadinama grupe jeigu yra
tenkinamos Sios aksiomos:

1. Operacija * yra uzdara, t.y. bet kuriems aibés G elementams a ir b elementas
a*beaga.

2. Operacija * yra asociatyvi, t.y. bet kuriems aibés G elementams a, b ir ¢
galioja lygybé (a * b) * c=a * (b * ¢)

3. Operacijos * atzvilgiu egzistuoja toks elementas e, kad bet kuriam aibés
elementui a yra teisinga lygybé a * e = e * a = a. Toks elementas e
vadinamas neutralivoju elementu.

4. Operacijos * atzvilgiu bet kuriam aibés G elementui a egzistuoja toks §ios
aibés elementas a, kad yra teisinga lygybé ¢ * a = a * a = e. Toks
elementas a vadinamas atvirkstiniu elementu.

Pastaba. Jeigu 4 aksioma yra netenkinama, tai aibé G su joje apibrézZta operacija *
vadinama pusgrupe.

Mokslinéje literatiiroje daznai grupé G arba pusgrupé § yra Zymimos nenurodant
apibréztos operacijos. Taip yra todél, kad Sios operacijos apibrézimas daznai yra
aiSkus i§ konteksto. Kitas blidas nusakyti apibrézta operacija yra zodinis. Kadangi
daznai tarp elementy jvedamos sudéties arba daugybos operacijos, tai pabréziant
sudéties operacija sakoma, kad (pus)grupé yra adiciné, o pabréziant daugybos
operacijg tarp aibés elementy sakoma, kad (pus)grupé yra multiplikaciné. Adicinés
grupés neutralusis elementas daznai vadinamas grupés nuliu, o elementui x
atvirkstinis elementas — prie§ingu elementu ir Zymimas (—x) . Multiplikacinés grupés
neutralusis elementas vadinamas grupés vienetu o elementui x atvirkstinis elementas
Zymimas x .

Darbe daznai i§ grupiy ar pusgrupiy iSskiriame tam tikrus elementy poaibius, kurie
su juose apibrézta operacija taip pat sudaro grupe¢. Tokia algebriné strukttra yra
vadinama pogrupiu. Ypatinga svarba misy darbe turi konkretus pogrupis, kuris yra
vadinamas idealu.

2.2 apibrézimas. Komutatyvios pusgrupés S pogrupis /d(S) yra vadinamas idealu,
jeigu su visais a € S ir i € Id(S) yra tenkinama salyga

a * i € 1d(S).

Darbe taip pat daznai vartojamos ziedo ir lauko savokas. Apibrézkime jas.
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2.3 apibrézimas Aibé R su dviejomis apibréZztomis joje operacijomis + ir - yra
vadinama Ziedu, jeigu

a) aibé R su operacija + sudaro komutatyvia grupe;
b) aibé R operacijos - atzviligiu yra uzdara;
c) operacijoms + ir - galioja distributivumo désniai, t.y.

(at+tb)y-c=a-c+b-c;
c-(atb)y=c-a+c-b.

Priklausomai nuo to, ar operacija - yra komutatyvi, ziedas gali buti atitinkamai
komutatyvus arba nekomutatyvus.

2.4 apibrézimas. Ziedas F su dviejomis apibréztomis joje operacijomis + ir - yra
vadinamas lauku, jeigu aibés F ir F\{0} su operacijomis + ir - atitinkamai sudaro
komutatyvias grupes.

Mes darbe naudosime minétas algebrines struktiras, kurios yra sudarytos i$
sveikuyjy skai¢iy. Tokio tipo struktiiras mes vadinsime skaitinémis. Sios struktiiros yra
patogios tuo, kad jos gali biiti lengvai realizuotos naudojant bet kokig programavimo
kalba. Be to mes sieksime to, kad visus aibés elementus galima biity atvaizduoti vienu
baitu, t.y. visi nagrinéjamos struktiiros elementai priklausyty intervalui [0; 255].

Misy darbe nagringjamos struktiiros yra baigtinés, t.y. jos sudarytos i§ baigtinio
elementy kiekio. Dél Sios priezasties aritmetines operacijas tarp baigtinés aibés
elementy reikia apibrézti taip, kad jos tenkinty reikalavimus, kurie yra nurodyti
auks¢iau. Siam tikslui mes naudosime moduling aritmetika, t.y. aritmetinius veiksmus
atliksime skaiciuojant dalybos i§ baigtinés grupés parametro » liekang. Tokiu atveju
sakysime, kad visi veiksmai yra atliekami moduliu #. DaZnai Sioms operacijoms yra
sudaromos Keilio lentelés, kurios leidzia greitai surasti operacijos rezultata. Dél Sios
priezasties Keilio lentelés daznai vadinamos paieskos lentelémis (angl. lookup tables).
Nors Sios lentelés taupo skai¢iavimo laika, taciau jos turi biiti saugojamos papildomai,
o tai reikalauja papildomos atminties.

Tarkime, turime baigtini sveikyju skaiciu zieda Z, = {0, 1, 2, ..., n — 1}. Sudéties ir
daugybos operacijos Siame ziede atlickamos moduliu ». Kadangi §iame darbe daznai
i§ konteksto aiSku kokiu moduliu atlieckamos operacijos, tai skai¢iavimo modulis
daznai yra praleidziamas. Zinoma, kad jeigu parametras # yra pirminis skaicius, tai Z,
yra laukas.

Pavyzdys. Nagrinékime sveikyjy skaiciy zieda Zs = {0, 1, 2, 3, 4}. Dviejuy S§io
ziedo elementy a ir b sudétj galima apibréZzti taip:

a+b=(a+b)m0d5,
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a-b=(a-b)mod5.

¢ia zyméjimas mod 5 reiskia liekang dalinant skaiciy (a+b) arba (a'b) i§ 5.
Sudéties ir daugybos operacijoms galima sudaryti paieskos lenteles, kurios atrodo
taip:

2.1. lentelé Sudéties lentelé ziede Zs

+10]1]2]3]4
0]01]2]3]|4
1[1(2]3]4]0
212]13]4]0]1
313[4]0]1]2
4141011213
2.2. lentelé Daugybos lentelé ziede Zs
- 10]1]2]3]4
0/0/0]0O]O]O
1{0(1]2]3]|4
210]1]2]3]4
310(214[1]3
41013]1]14]2

I§ Siy lenteliy matome, kad ziedas Zs turi neutralius elementus sudéties atzvilgiu
(Sis elementas yra 0) ir daugybos atzvilgiu (Sis elementas yra 1). I§ 2.1 lentelés
matome, kad sudéties atzvilgiu kiekvienam elementui egzistuoja prieSingas elementas
(—x)=5—x, o i§ 2.2 lentelés matome, kad kiekvienam elementui, iSskyrus O,

egzistuoja atvirkstinis elementas, t.y. 1"'=1,2"=3,3"=2,4"=4. Taigi aibés Zs ir
Z5\{0} su sudéties ir daugybos operacijomis sudaro komutatyvias grupes, t.y. Ziedas
Z;5 yra laukas.

Lauka Zs palyginkime su Ziedu Zg = {0, 1, 2, 3, 4, 5}. Siame Ziede sudéties ir
daugybos lentelés atrodo taip:

2.3. lentelé Sudéties lentelé Ziede Z,

wlh (Wi~ +
RN IS R
o|u|a|w|o|—|—
e =ICIEN SIS
D= O |h|w|w
W[~ |un || H
EN I N Y (VR [V
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2.4. lentelé Daugybos lentelé ziede Z;

- 10| 1]2[3]4]5
0]0]0]0O]0O]0O]O
1]0]1]2]3]4]5
210(2]14(0]2]4
3/0[3[0|3]0]3
410(412(0]4]2
510151413 ]2]1

IS 2.3 lentelés matome, kad Zs su sudéties operacija sudaro komutatyvig grupe.
Taciau i§ 2.4 lentelés matome, kad atvirkstiniai elementai egzisuoja tik elementams 1
ir5,ty. 1" =1ir 5" =5, o kitiems elementams atvirkstiniai elementai neegzistuoja.
Taigi aibé Zg\{0} su daugybos operacija sudaro tik pusgrupe. D¢l Sios priezasties
ziedas Zg néra laukas.

Kadangi lauke kiekvienam elementui (iSskyrus 0) egzistuoja atvirkstinis elementas,
tai daznai sakoma, kad laukas yra ziedas su dalyba, t.y. kiekvieng elementg galima
padalinti i§ nenulinio elemento. Si operacija lauke Z,, apibréziama taip:

%z(a-b'l)modn.

Pavyzdys. Lauke Zs = {0, 1, 2, 3, 4} turime

%:(3.2‘1)m0d5 =(3-3)mod5 =4.

Taciau Ziede Z $ios dalybos atlikti negalime, nes jame neegzistuoja elementas 2.
Nors bendruoju atvéju Siame ziede dalybos atlikti negalime, taciau turi prasme
trupmena

%2(3.5‘1)mod6=(3-5)mod6:3 .

Jeigu i§ aibés Z, iSrenkame tik tuos elementus, kurie yra tarpusavyje pirminiai su
parametru n, tai, apibréz¢ Sioje aibéje daugybos operacija minétu budu, gauname
multiplikacine grupe. Sia grupe toliau Zymésime Z, . Sios grupés elementy kiekij (3{
kieki vadinsime grupés eile) nusako Oilerio funkcija, kurios apibrézimas yra toks [6]:

2.5 apibrézimas. Natiiraliyjy skai¢iy, mazesniy uz # ir tarpusavyje pirminiy su »
skaiCius yra vadinamas Oilerio funkcija nuo n ir Zzymimas ¢(n).

Taigi multiplikacinés grupés Z, eile |Z,| =@(n). Oilerio funkcija tenkina
multiplykatyvumo savybe, t.y.
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P(pq) = d(p)P(q). (2.1

Taip pat yra akivaizdu, kad pirminiam skai¢iui p Oilerio funkcijos reikSmé
d(p)=p-1.

Pavyzdys. Nagrinékime sveikyju skaiCiy zieda Zs = {0, 1, 2, 3, 4, 5}.
Multiplikaciné grupé Z, = {1, 5}, nes tik $ie elementai yra tarpusavyje pirminiai su 6.
Biitent §iems elementams galioja dalybos operacija. Sios grupés eilé yra:

1Z;| = 9(6) = 9(23) = 921p(3) = 2~ - G- 1) =2.

Kadangi multiplikacinés grupés Z, daugybos operacija yra asociatyvi, tai ioje
strukttiroje galima apibrézti kélimo laipsniu operacija mums jprastu budu. Svarby
vaidmeni musy darbe vaidina $ios mutiplikacinés grupés struktiira. Savo darbe kélimo
laipsniu operacija praplésime i matricy algebrines struktiiras. Sia operacija ir Oilerio
funkcija sieja mazoji Oilerio teorema, kuri skamba taip [6]:

Oilerio teorema. Bet kuriam elementui a € Z,” teisinga lygybé o™ =1.

Bendruoju atveju sakysime, kad multiplikacinés grupés Z, elemento g periodas
yra nattiralusis skaicius 7, jeigu §is skaiCius yra maziausias i§ skaiciy, kuriems yra
tenkinama salyga

g’ modn=1. (2.2)

Reikia pastebéti, kad nors Oilerio funkcija ir tenkina $ig salyga, taciau Sis skaicius
nebitinai yra maZziausias, taigi Oilerio funkcijos reik§mé nebitinai yra elemento a
periodas. Jeigu egzistuoja toks elementas g € Z, , kad Oilerio funkcijos reikimé yra
elemento g periodas, tai grupé Z, vadinama cikline, o elementas g vadinamas grupés
Z, generatoriumi. Pastaroji savoka yra svarbi tuo, kad generatorius turi didZiausia i§
grupés Z, elementy perioda. Dél ios priezasties grupés generatoriai yra svarbiis
kriptografijos poziuriu ir yra naudojami tokiuose primityvuose kaip Difio-Helmano
rakty apsikeitimas ir El-Gamalio elektroninis parasas arba asimetrinis $ifravimas.
Priesingu atveju grupé Z, vadinama necikline, o §ios grupés elementy periodams
galioja LagranZo teorema. Sia teorema galima suformuluoti taip:

LagranZo teorema. Kickvieno baigtinés grupés G ciklinio pogrupio I' eilé dalija
grupés G eile.

I§ Sios teoremos matome, kad tuo atveju, kai elemento a € Z, periodas yra
mazesnis uz (n), sis periodas dalija Oilerio funkcijos reik§mg. Neciklinéms grupéms
didziausias galimas elemento periodas yra nusakomas Karmaiklo funkcijos A(#)
reik§me, ty. periodo reikimé T = M(n) yra didZiausia galima. Sis rezultatas yra
zinomas kaip Karmaiklo teorema ir skamba taip [7]:
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Karmaiklo teorema. Bet kuriam elementui a € Z, teisinga lygybé a*" =1.

Sios teoremos taikymas leidZzia mums bet kokius laipsnius redukuoti moduliu A(n).
Bendruoju atveju Karmaiklo funkcijos apibrézimas yra pakankamai ilgas [7], todél ¢ia
pateiksime tik Sios funkcijos atskira atveji, kai multiplikacinés grupés parametras »
yra dviejy pirminiy skaidiy p ir ¢ sandauga, t.y. n = pg. Siuo atveju Karmaiklo
funkcija yra apskaic¢iuojama taip:

A(n)=lem(p-1;9-1), (2.3)
Cia iSraiska lem(a, b) pazymeétas skaiciy a ir b maziausias bendras kartotinis.

Pavyzdys. Nagrinékime sveikyju skaiciy zieda Z;s. Tada ¢(15)=8. Taigi pagal
Oilerio teorema bet kokiam elementui aeZ,, galioja lygybe &® = 1. Tadiau
didziausias galimas elemento a periodas yra 4, nes

A(1S)=Ilem(5-1;3-1)=4,

t.y. elementui a galioja lygybé a* = 1. Sios grupés elementams galima sudaryti
kélimo laipsniu lentele, kuri atrodo taip:

2.5. lentelé Kélimo laipsniu lentelé multiplikacinéje grupéje Z,;.

AT 1213 14
L1111
2 1214181
414111411
717 14|13]1
818421
RN RERIE!
1313147 |1
1411411114 1

Pastaba. Uzraa a”b suprantame kaip a”.

I8 2.5 lentelés matome, kad keliant ketvirtuoju laipsniu gauname ta patj rezultata,
kaip ir keliant elementa nuliniu laipsniu. D¢l Sios priezasties galime §j laipsnj pakeisti
nuliniu laipsniu, t.y. atlikti laipsnio redukcija moduliu 4.

I$ Karmaiklo funkcijos apibréZzimo matome, kad $i funkcija tenkina salyga

A(n) < g(n). (2.4)

I§ pastarosios iSraiSkos matome, kad grupé G yra cikliné tada ir tik tada, kai Sioje
iSraiSkoje galioja lygybé.
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Taciau misy darbe yra svarbu ne tik Zinoti didziausig galima elementy perioda, bet
ir uztikrinti tam tikry grupés Z, pogrupiy egzistavima. Dél §ios priezasties darbe yra
pritaikomos norvegy matematiko Liudvigo Sylovo teoremos. Sios teoremos leidzia
apgrezti LagranZzo teorema tam tikriems periodams. Bendruoju atveju $ios teoremos
formuluojamos nekomutatyviosioms grupéms. Taciau, kadangi mes Sylovo teorija
taikysime komutatyviosioms grupéms, tai kai kurios i§ $iy teoremy tenkinamos
automatiskai. Cia pateiksime Sylovo teorijos pagrindinj rezultata, kuri mes taikome
savo darbe. Ji suformuluosime taip [8]:

Sylovo teorema. Tarkime, kad pirminis skaicius p dalija komutatyvios grupés G
eile. Be to |G| = kp, ¢ia p nedalija k. Tada grupeje G egzistuoja ciklinis pogrupis, kurio
eile yra p. Sis pogrupis vadinamas p-tosios eilés Sylovo pogrupiu.

Pavyzdys. Multiplikacinés grupés Z,, eile |Z,| = (13) = 12 = 3 - 4. Sioje
grupéje egzistuoja 3-osios eilés Sylovo pogrupis I's, 13 = {1, 3, 9}. Sis 3-osios eilés
Sylovo pogrupis yra vienintelis.

Bendruoju atvéju Sylovo pogrupio eilé gali biiti ir pirminio skaiCiaus laipsnis.
Minétame pavyzdyje tai bty pogrupis Iy, 13 = {1, 5, 8, 12}. Taciau tokie pogrupiai
miisy nedomina. Taip pat reikia pamineti, kad pogrupis {1, 12} néra Sylovo pogrupis,
kadangi (13)=12=2 - 6, taciau 2 dalija 6.

Nagrinéjant multiplikacinés grupés Z, svarby vaidmeni turi kiny liekany teorema.
Sia teorema taikome specifinéms grupéms, todél pateiksime supaprastinta Sios
teoremos versija, kuri taikoma tuo atveju, kai n = pq [1], [6].

Kiny liekany teorema. Tarkime, kad skaiCiai p ir ¢ (nebitinai pirminiai) yra
tarpusavyje pirminiai, t.y. ged(p, g) = 1. Tada egzistuoja vienintelis multiplikacinés
pusgrupés Z, elementas x, kuris tenkina lyginiy sistema

: 2.5)

xmod p=x,
xmodg =x,

kai elementai x, ir x, yra Zinomi.

2.1 iSvada. Egzistuoja izomorfizmas tarp grupes G, ir grupiy G, ir G, tiesioginés
sandaugos G, x G,. Sis rezultatas nepriklauso nuo grupés operacijos [1].

Pavyzdys. Tarkime turime baigtini zieda Z;5 = {1, 2, 3, ..., 14}. Nagrinékime
aditing grupe Z;s ir multiplikacine grupe Z:s . Redukave kiekviena aibés Z;5 elementa
moduliais 3 ir 5 turime tokius rezultatus:
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2.6 lentelé. Aibés Z;s elementai, redukuoti moduliais 3 ir 5.

a O[1]2[3]4|5|]6[7[8|9]10 11 12|13 |14
amod3 |01 ]2 |01 2|01 [2]0] 1 210 1 2
amod5 |[0]1]2]3]4|0]1]2]3]4] 0 1 121314

Matome, kad kiekvienas aibés Z;s elementas a gali biiti vieninteliu btdu
atvaizduotas | elementy a, ir a, pora (a,, as), ¢ia indeksas rodo redukcijos moduli.

Be to kiekvieng pora (a,, a,) atitinka vienintelis elementas a. Tai reiSkia, kad adiciné
grupé Zs yra izomorfiné tiesioginei sandaugai Z3 x Zs, o multiplikaciné grupé Z,,
yra izomorfiné grupei Z, x Z, , kadangi toks vaizdavimas i§saugo visas adicinés ir
multiplikacinés grupiy savybes.

Pastaroji iSvada kartu su Kairmaiklo, Lezandro ir Sylovo teoremomis atskleidzia
visq informacija apie grupés Z, struktiira, t.y. informacija apie $ios grupés elementy
periodus, pogrupius ir izomorfines grupes. Si informacija yra svarbi sudarant misy
protokola ir analizuojant jo sauguma.

Nors kiny liekany teorema ir uztikrina unikalaus elemento x egzistavima, taciau ji
nenurodo jokio budo kaip §i elementa apskaiciuoti. Tam tikslui reikia panaudoti
multiplikacinés pusgrupés Z, netrivialius idempotentus u ir v, ty. tokius
idempotentus, kad u # 1 ir v # 1. Sie idempotentai yra atitinkamai vaizduojami
pusgrupés Z, x Z, elementais (1, 0) ir (0, 1), o tai reiskia, kad bet kuri pusgrupés Z,
elementa galima iSreikSti per Siuos du bazinius pusgrupés Z, x Z, elementus
vieninteliu bidu naudojant formulg [1]:

x=(ux, +vx,)modn. (2.6)

Pavyzdys. ISspreskime lyginiy sistema

xmod3=2
xmod5=3"

Kadangi multiplikacinés pusgrupés Z;s netrivialiis idempotentai yra u = 10 ir v =6,
tai

x=(10-2+6-3) mod 15=8.
I8 2.6 lentelés matome, kad elementas surastas teisingai.

Protokolui sukurti yra naudojamos kvadratinés matricos, o atliekant protokolo
saugumo tyrimus nagriné¢jamos matricinés lygtys, kurios yra apibréztos vir$ skaitinio
ziedo, t.y. visy matricy elementai turi priklausyti §iam ziedui. Nors mums nepavyko
rasti literatiros, kurioje biity aprasomi tokiy lygéiy sprendimo metodai, tadiau
naudojant kiny liekany teorema visiems matricy elementams galima panaudoti
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matriciniy lyg&iy vir§ lauky sprendimo bidus. Sis faktas yra pla¢iai naudojamas miisy
darbe.

Darbe naudojant kvadratines matricas yra apibréziama vienkrypté funkcija, kuri
yra naudojama protokolui konstruoti. Vienkryptés funkcijos yra svarbi Siuolaikinés
kriptografijos dalis, kadangi biitent Siomis funkcijomis remiasi visi Siuolaikiniai
kriptografiniai primityvai. Sias funkcijas galima apibrézti taip [9]:

2.6 apibrézimas. Funkcija f: 4 — B yra vadinama vienkrypte funkcija, jeigu

a) bet kuriam x € A4, galima per polinomini laikg apskaiciuoti y = £ (x);

b) jeigu yra Zinoma funkcijos f reikSmé y € B, tai yra sunku (angl.
algorithmically infeasible) apskaiciuoti toki x € A4, kad f (x) = y, t.y. néra
tokio algoritmo, kuris leisty apskaiciuoti funkcijos f argumento x per
polinominj laika.

Pastaba. Siame darbe ZodZius ,,sunku, ,sudétinga® arba ,,lengva‘“ reikia suprasti
sudétingumo teorijos prasme, t.y. algoritmas, kuri galima ivykdyti per polinominji
laika naudojant deterministine Tiuringo masing (sakoma, kad toks algoritmas
priklauso sudétingumo klasei P) yra lengvas, o algoritmas, kurj galima ivykdyti per
polinominj laikg tik naudojant nedeterministing Tiuringo masing (sakoma, kad toks
algoritmas priklauso sudétingumo klasei NP), yra sunkus (sudétingas).

Kadangi vienkrypciy funkcijy egzistavimas iki §iol néra irodytas (minéto fakto
irodymas yra susietas su sudétingumo teorijos P = NP uzdavinio sprendimu), tai
funkcijas, kurios tenkina 2.6 apibrézimg daznai vadina kandidatémis i vienkryptes
funkcijas [10]. Siuolaikiné asimetriné kriptografija remiasi prielaida, jog vienkryptés
funkcijos egzistuoja. Tokiy funkcijy pavyzdziai yra dvieju priminiy skaiciy sandauga
arba diskretinio logaritmo funkcija. Pastarosios funkcijos idéja mes naudosime savo
darbe. Sios funkcijos apibréZimas yra toks:

2.7 apibrézimas. Tarkime, turime du baigtinés grupés G elementus a ir g, tokius,
kad

a=g". 2.7

Laipsni x vadiname diskreciuoju logaritmu (arba indeksu [6]) pagrindu g ir
Zymime

ledga.

Jeigu neegzistuoja toks laipsnis x, su kuriuo lygybé (2.7) galioja, tai sakome, kad
diskretusis logaritmas pagrindu g neegzistuoja. Aisku, kad diskretusis logaritmas
visada egzistuoja, jeigu jo pagrindas g yra grupés G generatorius. Kadangi grupéje Z,,
visi laipsniai turi buti redukuojami moduliu A(n), tai Sios algebrinés struktiiros
elementui a galioja nelygybé
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0<1d, a<A(n)-1, (2.8)

be to 1d a=0 tada ir tik tada, kai a = 1, ir 1d A= A(n)—1 tada ir tik tada, kai

a=g . Diskretiniam logaritmui galioja §ios savybeés:
ld,(a-b)=1d,a+1d,b ; (2.9)
ld,a"=x-1d,a . (2.10)

Taigi matome, kad diskretinis logaritmas yra logaritmo begaliniame lauke
analogas baigtiniame lauke. Diskretinio logaritmo reikSmei nustatyti galima panaudoti
kélimo laipsniu paieskos lentele.

Pavyzdys. Nagrinékime multiplikacine grupe Z,,. Pasirinkime g = 7 ir raskime
Id,2, 1d,4, 1d,13. Taq galima padaryti naudojant 2.5 lentel¢ nagrinéjat lentelés
eilute, kurioje suraSyti visi jmanomi elemento g = 7 kélimo laipsniu rezultatai.
Kadangi elemento 2 tarp jy néra, tai 1d,2 neegzistuoja, o kitiems elementams turime

Id,4=2ir 1d,13=3.Be to 13=7", kadangi 1d,13=A(15)-1.

Vienkryptés funkcijos taip pat risasi ir su pseudoatsitiktiniy skaic¢iy generatoriais.
Yra zinomas faktas [11], [12], kad geros vienkryptés funkcijos generuojamos sekos
negalima atskirti nuo pseudoatsitiktinés sekos. Tam tikslui svarbu yra uztikrinti
maksimalig generuojamy reik§miy entropija. Taip pat kiekviena vienkryptés funkcijos
reik§me turi biiti generuojama su vienoda tikimybe, t.y. Sios reikSmés turi buti
pasiskirsCiusios pagal tolyguji skirstini. Statistines misy funkcijos savybes mes
placiai nagrinésime 4.2 skyrelyje.
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3. ASIMETRINES KRIPTOGRAFIJOS PROTOKOLAI

Literatiiros apzvalga pradésime nuo klasikinés kriptografijos protokoly. Sie
protokolai yra placiai taikomi Siuolaikingje kriptografijoje, ir naudoja komutatyvias
algebrines struktiiras. D¢l S$ios priezasties Siame skyrelyje pateikti protokolai
priskiriami komutatyviosios asimetrinés kriptografijos Sakai.

3.1. Komutatyvioji kriptografija

Trumpai pristatysime patj pirma asimetrinés kriptografijos protokolg — Difio-
Helmano rakty apsikeitimo protokola. Mokslininkai kaip platformg savo protokolui
panaudojo komutatyvia strukttira — baigtinj lauka Z,, ¢ia p yra pirminis skaicius ir
p # 2. Praktikoje Sis parametras daznai pasirenkamas 1024 arba 2048 bity ilgio, t.y.
p ~ 2% arba p ~ 2°°* Parametrui p papildomai reikalaujama, jog bent vienas i§
skaiciaus p — 1 daugikliy biity pakankamai didelis. Difio-Helmano rakty apsikeitimo
protokolas atrodo taip [5]:

e Aldona ir Bronius susitaria dél vieSujy parametry: lauko Z, ir Sio lauko
generatoriaus g;

e Aldona atsitiktinai pasirenka skai¢iy x ir apskai¢iuoja a = g* mod p. Skai¢iy a
Aldona siuncia Broniui;

e Bronius atsitiktinai pasirenka skaiiy y ir apskaic¢iuoja b = g" mod p Skaiciy b
Bronius siunc¢ia Aldonai;

e Aldona ir Bronius apskai¢iuoja bendra slapta rakta K = ¢’ mod p = (¢*)’ mod
p=(g") mod p= b" mod p.

Protokolo saugumas remiasi tuo, kad, turint informacija apie g ir a, rasti laipsnio
rodiklio x reik§me yra sudétinga, jeigu baigtinio lauko parametras p yra didelis.
Laipsnio rodiklio x paieskos uzdavini, kai duotas pagrindas g ir modulinés
eksponentés reikSmé a, vadiname diskretinio logaritmo uzdaviniu (DLU) [10]. Nors
§is uzdavinys yra sunkus, ta¢iau jis nepriklauso NP-pilnyju uzdaviniy (angl. non-
deterministic polynomial complete problem) klasei. Aisku, kad §i uzdavini visada
galima iSspresti naudojant pilnaji visy galimy varianty perrinkima. Taciau toks
sprendimo biidas yra praktiskai neefektyvus, kai skaiCius p yra didelis, nes reikalauja
dideliy laiko sanaudy. Kiti DLU sprendimo algoritmai dazniausiai yra eksponentiniai
arba subeksponentiniai. Eksponentiniu algoritmy pavyzdziai yra Senkso algoritmas

(angl. baby-step giant-step), kurio sudétingumas yra 0(\/; ) ir Pohligo ir Helmano

algoritmas, kurio sudétingumas priklauso nuo skaiciaus p — 1 faktorizacijos [13].
Subeksponentiniy algoritmy pavyzdziai yra COS (autoriai — Don Coppersmith,
Andrew Odlyzko, Richard Schroeppel) algoritmas ir skai¢iy lauko gardeles

algoritmas, kuris §iuo metu yra pladiausiai taikomas pirminiams skai¢iams p>10""
[13]. Taip pat Senkso algoritmas gali baiti patobulintas taip, kad galéty spresti
skai¢iaus faktorizacijos uzdavini [14].
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Nuo 1976 mety buvo sukurta nemazai asimetrinés kriptografijos primityvy, tac¢iau
dauguma jy netinka praktiniam taikymui. Pagrindinés tokiy protokoly problemos yra
vieSojo ir slaptojo rakty ilgiai ir Sifrogramos dydis. Kiti asimetriniai protokolai, tokie
kaip RSA [15] ir EIGamal [16], kurie gali biiti naudojami ne tik duomenims S$ifruoti,
bet ir elektroniniam parasui, rado savo vietg Siuolaikiniame pasaulyje ir yra placiai
naudojami praktikoje. Sie protokolai taip pat naudoja komutatyvias struktiras —
baigting skai¢iy multiplikacing grupg. RSA Sifravimo protokolas remiasi sudétinio
skai¢iaus faktorizacijos uzdaviniu ir yra naudojamas bankuose, socialiniuose tinkluose
Facebook ir Twitter, elektroninio pasto sistemose (pvz., Gmail). 2012 metais buvo
pasitulyta panaudoti §j protokola Google Cloud serveryje svarbiems duomenims
saugoti uzsifruotu pavidalu [17]. Sis protokolas atrodo taip [15]:

e Generuojami du dideli panasaus dydzio pirminiai skai¢iai p ir gq.
Apskaiciuojama $iy skaiciy sandauga n = pq ir Oilerio funkcijos reikSme (n)
=(p—1)(g — 1). Parametras »n skelbiamas viesai.

e Aldona pasirenka atsitiktinj sveika skaiciy e (1 < e < (n)) toki, kad
gced(e, (m)) =1, ty. skaiCiai e ir  (n) yra tarpusavyje pirminiai. Naudojant
iSpléstini Euklido algoritma ji randa elementa d toki, kad ed = 1 mod (7).
Jos vieSasis raktas PuK, = e, o slaptasis raktas PrK, = d.

Bronius uZzsifruoja praneSimag m atvaizduodamas ji i skai¢iy arba skaiciy seka 1§
intervalo [0, n — 1] ir atlikdamas Siuos veiksmus:

e Bronius pasiima Aldonos vie$aji rakta PuK, = e.

e Jis apskaiCiuoja $ifrograma ¢ = m“ mod » ir siunéia $ifrograma ¢ Aldonai.

Aldona is8ifruoja Broniaus pradini pranesima m atlikdama Siuos veiksmus:

e Naudojant savo slaptaji rakta Aldona apskai¢iuoja ¢ mod n = m* mod n =
m "' modn=m.

e (Gautg rezultata Aldona atvaizduoja | prading tekstograma.

Reikia pastebéti, kad Oilerio funkcija néra optimalusis modulis, kuriuo gali bati
redukuojami laipsniai. Dél Sios priezasties praktikoje vietoj Sios funkcijos daznai
naudojama Karmaiklo funkcijos reikSmé A(n). Tai supaprastina atliekamus
skai¢iavimus, kadangi tokiu atveju naudojami laipsniai yra mazesni.

ElGamalio algoritmas yra naudojamas elektroniniams parasams ir asimetriniam
Sifravimui. Sis algoritmas remiasi DLU ir yra Difio-Helmano algoritmo pritaikymas
minétiems tikslams. El-Gamalio asimetrinio $ifravimo protokolas atrodo taip [16]:

e Generuojami vieSieji parametrai: didelis atsitiktinis pirminis skai¢ius p, kuris

apibrézia multiplikacing grupe Z,,* ir randamas $ios grupés generatorius g.

e Aldona pasirenka atsitiktinj skai¢iy x (2 <x < p — 1) ir apskai¢iuoja a = g"
mod p. Jos vieSasis raktas PuK, = a, o slaptasis raktas PrK, = x.

Bronius uzsifruoja pranesima m atlikdamas Siuos veiksmus:

e Bronius pasirenka atsitiktinj skai¢iy y (2 <y < p — 1) ir apskaiciuoja y = g
mod p ir 8 = ma” mod p.

e Sifrograma (y, 8) siun¢iama Aldonai.

Aldona is8ifruoja Broniaus pradini pranesima m atlikdama Siuos veiksmus:

e Naudojant savo slaptaji rakta Aldona apskai¢iuoja vy mod p.

e Pradinis pranesimas m = (y )4 mod p.
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ElGamalio asimetrinio S$ifravimo protokolas iSsaugo visus Difio-Helmano
protokolo reikalavimus parametrui p. Taip pat nagrinédami ElGamalio Sifravimo
protokola matome, kad gaunama Sifrograma yra dvigubai didesné¢ uz pradini
praneS§img. Protokolo privalumas yra naujo atsitiktinio skaiCiaus y generavimas
kiekvienam praneSimui m. To nepadarius Zinant viena prane§ima galima skaityti ir
likusius [13].

Nuo praeito amziaus devinto deSimtmecio pradéta vystyti kvantiniy kompiuteriy
idéja. Tokios masinos, nors ir hipotetinés dabar, ateityje galéty zymiai pagreitinti kai
kuriy sunkiai spendziamy klasikiniais kompiuteriais uzdaviniy sprendima naudojant
kvantinius skai¢iavimus. 1996 metais Piteris W. Soras straipsnyje [18] parodé, kad
naudojant kvantinius kompiuterius skaiciaus faktorizacijos ir DLU uzdaviniai gali buti
iSspresti per polinomini laikg. Nors pra¢jus 18 mety nuo straipsnio paskelbimo tokie
algoritmai kaip RSA ir El-Gamal yra aktyviai naudojami {vairiose sistemose,
polinominis skai¢iy faktorizacijos ir diskretinio logaritmo uzdaviniy sprendimas
reiksty, kad Sios sistemos ateityje gali tapti nesaugios.

Reikia pabreézti ir tai, kad nors iki Siol nagrinétuose pavyzdziuose platformai buvo
naudojama baigtiné multiplikaciné skaiciy grupé, yra ir kity komutatyviosios
kriptografijos algoritmuy, kurie platformai naudoja kitas komutatyviasias grupes. Viena
i§ tokiy placiai naudojamy platformy yra elipsinés kreivés adiciné tasky grupe.
Geometrijoje elipsiné kreivé yra treCios eilés kreive, kurios kanoniné lygtis yra:

2

Y =x +ax+b. 3.1

Kriptografijoje elipsinés kreivés daZnai yra apibréZiamos vir§ lauko Z,. Si
platforma buvo panaudota Difio-Helmano algoritmui patobulinti. 1987 metais Nilas
Koblicas savo staipsnyje ,,Elipsiniu kreiviy kriptosistemos* (angl. Elliptic Curve
Cryptosystems) [19] parodé kaip Sia platforma galima pritaikyti El-Gamalio
asimetrinio Sifravimo protokolui realizuoti.

Taip vadinamy elipsiniy kreiviy Kkriptosistemy pagrindinis privalumas yra
trumpesni raktai. Taip pat, kadangi Sios sistemos yra daznai taikomos praktikoje, JAV
Nacionalinis Standarty ir Technologijy Institutas (angl. National Institute of Standarts
and Technology — NIST) jtrauké Sias sistemas | rekomenduojamy duomeny apsaugos
sistemy sarasg [20]. Vienas i tokio taikymo pavyzdziy yra elipsiniy kreiviy
kriptografija paremtas ir $iuo metu galiojantis Rusijos Federacijos elektroninio paraso
standartas TOCT P 34.10-2012 [21]. Pagal 2013 metais paskelbtus standartus FIPS
PUB 186-4 yra rekomenduojama pasirinkti elipsinés kreivés parametro p 192, 224,
256, 384 arba 521 bity reiksSme [20]. Taip pat kiekvienai rekomenduojamai p reikSmei
yra nurodytas kity sistemos parametry skaic¢iavimo algoritmas. Taciau, nors elipsiniy
kreiviy DLU yra sudétingesnis uZ jprasta DLU, naudojant Soro algoritma Sis
uzdavinys gali buti efektyviai iSsprgstas per polinominj laika naudojant kvantinius
kompiuterius. Kadangi kriptografiniai protokolai elipsiniy kreiviy pagrindu yra greiti,
tai savo protokola palyginsime su elipsiniy kreiviy asimetrinio Sifravimo protokolu.
Taciau elipsiniy kreiviy kriptografija néra pagrindinis §io darbo tyrimo objektas.
Informacijq apie elipsines kreives galima rasti [13] ir [19] Saltiniuose.

Literatiiroje galima rasti ir kity Difio-Helmano protokolo praplétimy. 2002 metais
JAV kriptografas Kristoferis Monico pasiilé panaudoti kvadratiniy m-tos eilés
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matricy vir§ baigtinés skaitinés grupés Z, multiplikacing pusgrupe M, (Z,) platformai
apibrézti [22]. Jis apibrézé Sios pusgrupés veiksma baigtingje vektorinéje
komutatyvioje grup¢je G”, kurios galia |G”| = p, t.y vaizdavima M,(Z,) X G" — G"
tokiu budu

(4

mxm?>

mel)_)Y

mx12

(3.2)

¢ia 4, € M,(Z,) yra m-tos eilés kvadratiné matrica, kurios elementai a; € Z,, o
X .Y € G". Vektoriaus Y elementai y; yra apskai¢iuojami pagal formule

mx12 " mxl1

m

v, = ija” 3.3)

J=1

Naudojant §i veiksmg Monico realizavo Difio-Helmano schema [22]. Taciau
nepaisant atlikty pakeitimy autoriaus pasiiilyto protokolo saugumas, nors ir priklauso
nuo matricy eilés ir skaitinés grupés dydzio, vis tiek remiasi DLU sudétingumu, o tai
reiskia, kad ir §is protokolas néra atsparus Soro kvantinei atakai. Svarbu pastebéti ir
tai, kad Sis protokolas negali buti priskirtas prie nekomutatyvios kriptografijos
primityvy, kadangi nesiremia nei vienu i§ nekomutatyviosios kriptografijos sunkiy
uzdaviniy, nors ir naudoja nekomutatyvia matricy pusgrupe. Taip yra dél to, kad
fiksavus matricg 4 yra formuojamas komutuojanciy matricy popusgrupis.

Taigi matome, kad Siame skyrelyje nagrinéti komutatyviosios kriptografijos
protokolai néra atspariis kvantinei kriptoanalizei, kadangi jie remiasi diskretinio
logaritmo arba sudétinio skaiciaus faktorizacijos uzdaviniais, kurie gali buti i§spresti
naudojant Soro kvantinj algoritma. Dar vienas tokiy algoritmy trikumas yra dideli
skai¢iavimo resursai, nes skai¢iavimus reikia atlikti su dideliais sveikaisiais skaiciais.

Siuolaikiniy technologijy pasaulyje vis daugéja irenginiu, kuriy energijos,
atminties, skai¢iavimo resursai yra riboti. Riboty resursy jrenginiy populiarumas miisy
kasdieniniame gyvenime lemia poreiki turéti ne tik saugius bet ir efektyviai
realizuojamus  tokiuose jrenginiuose kriptografinius primityvus. Siuolaikiniai
kriptografiniai primityvai, kurie gali biiti sékmingai realizuoti riboty resursy sistemoje
turi buti greiti, naudoti mazai atminties ir taupyti jrenginio energija. Straipsniuose [23]
— [25] autoriai jvertino klasikiniy protokoly (Difio-Helmano rakty apsikeitimas, RSA
Sifravimas, elipsiniy kreiviy Sifravimas) realizacija riboty resursy sistemose.
Rezultatai parodé, jog tokiose sistemose efektyviausiai realizuojami algoritmai, kurie
yra paremti elipsiniy kreiviy kriptografija. Elipsiniy kreiviy kriptosistemos turi
pranasumg prieS ElGamalio ir RSA protokolus (t.y. Sios kriptosistemos yra
greitesnés), nes naudojami skaiiai yra Zymiai mazesni, nors aritmetiniai veiksmai,
kurie yra atlieckami su elipsinés kreivés taskais, yra sudétingesni. Dél Sios priezasties,
dauguma Siuolaikiniy jrenginiy duomenims Sifruoti arba pasirasyti naudoja elipsiniy
kreiviy kriptografija.
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3.2. Nekomutatyvioji kriptografija

Ieskant naujy efektyviy kriptografiniy primityvy XX amziaus pabaigoje buvo
paskelbti pirmieji kriptografiniai algoritmai, kurie naudoja nekomutatyviasias
algebrines struktiras. Taip atsirado nekomutatyvioji kriptografija. Vienas i$
pagrindiniy Sios kriptografijos Sakos tiksly yra tokiy naujy vienkryp¢iy funkeijy, kuriy
apgrezimo uzdavinys biity tokio paties sudétingumo, kaip ir kokio nors NP-pilnojo
uzdavinio sudétingumas, suktrimas. Tuo atveju tokio kriptografinio primityvo
kriptoanalizé tapty ekvivalentiska NP-pilnojo uzdavinio sprendimui, t.y. nejveikiama
tradiciniams kompiuteriams. Kadangi iki $iol néra Zzinomi efektyvis kvantiniy
skai¢iavimy metodai, leidziantys spresti NP-pilnuosius uzdavinius, yra manoma, kad
nekomutyviosios kriptografijos kryptis yra perspektyvi.

Idéja pritaikyti nekomutatyviasias grupes kriptografijoje atsirado 1985 metais,
kai Nilas R. Vagneris ir Mariana R. Magyarik paskelb¢ straipsnj [26], kuriame pasitilé
asimetrini rakty apsikeitimo protokola, kurio saugumas buvo paremtas zodzio
uzdavinio baigtinéje grupéje sudétingumu. Sis uzdavinys yra vienas i§ kombinatorinés
grupés teorijos sprendziamumo uzdaviniy, kuris formuluojamas taip: turint du
zodzius, sudarytus i§ grupés generatoriy, reikia nustatyti ar Sie zodziai atitinka ta pati
grupés elementg. Galutinis Sio uzdavinio atsakymas pateikiamas formoje ,.taip* arba

13

,,ne.

Dauguma iki $iol pasitlytu nekomutatyviosios kriptografijos protokoly remiasi
paieskos uzdaviniais, kurie yra tradiciniy kombinatorinés grupés teorijos nagriné¢jamy
sprendziamumo uzdaviniy variantai. Vienas i§ galimy tokio uzdavinio pavyzdziy yra
jungtinio elemento paieskos uzdavinys (angl. conjugacy search problem). Tarkime,
turime nekomutatyvia grupe G, kurioje yra sprendziamas Zodzio uzdavinys. Tada
galime suformuluoti $iuos du uzdavinius [27]:

e Jungtinio elemento sprendziamumo uzdavinys: zinomi du grupés G elementai
a ir b. Ar egzistuoja toks elementas x € G, kad

b=x"ax. (3.4)

e Jungtinio elemento paieskos uzdavinys (JPU): Zinomi du grupés G elementai
a ir b. Be to grupéje G egzistuoja elementas x toks, kad elementai a ir b yra
susieti (3.4) sarySiu. Rasti bent vieng toki elementa x.

JPU vaidina svarby vaidmenj sudétingumo teorijoje, ta¢iau yra neidomus grupiy
teorijos specialistams, nes, jeigu toks elementas x egzistuoja, tai galima perrinkti visus
zodzius, turinCius (3.4) pavidala ir palyginti juos su b, kol bus rastas tinkamas
variantas. Taciau toks tiesioginis JPU sprendimas yra praktiskai neefektyvus, nes §io
uzdavinio sprendimo laikas eksponentiskai priklauso nuo zodzio b ilgio. Jeigu
nezinomi kiti JPU sprendimo buidai, efektyvesni uz minétaji, tai vaizdavima

x— xlax 3.5)
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galime laikyti vienkrypte funkcija. Reikia pabrézti, kad atvirkstinio elemento paieskos
uzdavinys gali biiti iSsprestas per polinominj laika. Daznai yra Zinomi teoriniai §io
uzdavinio sprendimo biidai. Taigi vaizdavimo

x—>x" (3.6)
negalime laikyti vienkrypte funkcija

Crypto 2000 konferencijoje Kor¢jos mokslininkai pristaté rakty apsikeitimo
protokola, kurio saugumas remiasi JPU sudétingumu. Ju pasitlytas protokolas yra
toks [28]:

e Skelbiamas vieSasis parametras ® € G.

e Aldona pasirenka atsitiktin{ elementa x € G ir apskai¢iuoja a = x 'wx. Jos
slaptasis raktas PrK, = x, o vieSasis raktas PuK, = a. Viesaji rakta Aldona
persiunc¢ia Broniui.

e Bronius pasirenka atsitiktinj elementa y € G ir apskai¢iuoja b = y'wy. Jo
slaptasis raktas PrKp = y, o vieSasis raktas PuKpz = a. Vie$aji rakta Bronius
persiuncia Aldonai.

e Aldona apskai¢iuoja rakta K, = x'bx = x 'y 'wyx, o Bronius — rakta
Kz =y 'ay =y 'x 'wxy. Jeigu elementai x ir y yra pasirinkti taip, kad xy = yx,
tai K, = Kp. Si bendra rakta galime pazyméti K, t.y. K= K, = Kj.

Kor¢jos mokslininkai pasiiilée naudoti kasy grupe B, platforminei grupei G
apibrézti, ty. G = B,, nes kasy grupés turi natiiraliai komutuojancius pogrupius.
Literatiiroje galima rasti ir Zyméjima o = x 'ax, kuri galima paaiskinti tuo, kad
jungtinumo funkcijos savybés yra panaSios { iprasto kélimo laipsniu savybes. Jei §i
zyméjima pritaikysime Koréjos mokslininky protokolui, gausime protokola, kuris yra
panasus | Difio-Helmano protokola. Taigi galima teigti, kad Sis nekomutatyviosios
kriptografijos protokolas yra Difio-Helmano protokolo analogas.

Kitas protokolas, kuris buvo paskelbtas 1999 metais iSsiskiria i§
nekomutatyviosios kriptografijos protokoly tuo, kad nekelia jokiy komutatyvumo
reikalavimy ir gali platformai naudoti bet kokia nekomutatyvia grupe, kurioje yra
iSsprendziamas ZodZzio uzdavinys. Protokolo autoriai Irisa Anselé, Maiklas Anselis ir
Dorianas Goldfeldas panaudojo nekomutatyvios grupés komutatoriaus savoka. Ju
protokolas atrodo taip [29]:

e Aldonai ir Broniui vieSai priskiriama po vieng nekomutatyviosios grupé¢s G
pogrupi X=<x1,x2,...,xn> (Aldonos pogrupis) ir Y=<y1,y2,...,ym>
(Broniaus pogrupis), t.y. §iy pogrupiy generatoriai yra atitinkamai x,,x,,...,x,
IC Y, Yy Yy
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e Aldona pasirenka atsitiktinj elementq a =y, y, ...y, ir apskaiciuoja 4 = a'Xa
=<a’1xla, a’lxza,...,a’lxna> . Jos slaptasis raktas PrK, = a, o viesasis raktas

PuK, = A. Viesaji rakta Aldona persiuncia Broniui.
e Bronius pasirenka atsitiktinj elementa b=x, x ...x, ir apskaiCiuoja

B =10b'Yp =<b'1ylb,b'1y2b,...,b'lymb> . Jo slaptasis raktas PrKz = b, o

vieSasis raktas PuKp = B. Viesaji rakta Bronius persiun¢ia Aldonai.

e Aldona, Zinodama i§ kokiy generatoriy sudarytas jos slaptasis raktas a,
naudoja Broniaus vie$aji rakta B ir apskai¢iuoja b 'ab, daugindama
atitinkamus aibés B elementus. Gautg elementa Aldona daugina i$ a' i
kairés ir gauna raktg K, = a'bab.

e Bronius, naudodamas Aldonos viesaji rakta 4, apskai¢iuoja elementq a 'ba ir

-1
jo atvikstinj elementa (a’lba) =a'b'a. Gauta elementa o 'd"'a Bronius i§

desinés padaugina i§ b ir tokiu bidu gauna rakta Kz = a 'b 'ab, kuris yra
elementy « ir b komutatorius. Kadangi K, = Kp, tai Aldona ir Bronius turi
bendra rakta, kurj galime pazyméti K, t.y. K = K, = Kp.

Sio protokolo pagrindinis trikumas yra vieSyjy rakty ilgiai. Kadangi reikia
transliuoti tiek elementy, kiek vieSasis raktas turi generatoriy, tai esant dideliam
generatoriy kiekiui §is procesas gali biiti imlus laiko sagnaudy ir atminties prasme.

Pastebékime, kad norint apskai¢iuoti Aldonos slaptaji raktg a reikia spresti JPU
sistema. 2004 metais rusy kilmés kriptografai Vladimiras Spilrainas ir Aleksandras
UsSakovas paskelbé straipsni [30], kuriame atliko Kor¢jos mokslininky ir Anselio-
Angselés-Goldfeldo protokoly palyginima ir parodé, kad JPU spresti nebiitina ir
nepakankama. Autoriai nustaté, kad norint nulauzti Ko-Lee protokolg vietoj JPU
galima spresti kita uZdavinj. Butent, galima rasti tokius elementus x, ir x,, kurie

tenkina lygybe
xox=x0x,=a (3.7)

Sis uzdavinys vadinamas dekompozicijos uZdaviniu. Be to $ie elementai turi
komutuoti su elementu y. Reikia pabrézti, kad, nors kenkéjas ir nezino pacio y, taciau
pogrupis, 1§ kurio jis yra pasirenkamas yra zinomas. Taigi elementai x, ir x, turi
komutuoti su visais §io pogrupio elementais. Spilrainas i§ Usakovas parodé [30], kad
uztenka nustatyti viena tokia elementy pora, t.y. galima nulauzti tik Aldonos viesaji
rakta, arba tik Broniaus vie$aji rakta, kadangi

x,bx, =x,y 'wyx, =y ' xox,y=y"'x'oxy =K (3.8)

Aisku, kad JPU yra atskiras dekompozicijos uzdavinio atvejis. TaCiau rasti
dekompozicijos uzdavinio sprendinj yra paprasciau, negu JPU, kadangi turime du
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neZinamuosius x, ir x, vietoj vieno nezZinamojo x. Rasti bet kokia pora (xl;xz) yra
nesudétinga (pvz. ( I a)'la) ), taciau nustatyti, ar abu Sie elementai komutuoja su y gali

biti nelengva.

Anselio-Anselés-Goldfeldo protokolas yra pranaSesnis tuo, kad kenkéjas, net ir
iSsprendes JPU lygCiy sistema (t.y. gaves slaptaji rakta), vis tiek negali nulauzti
bendrojo Aldonos ir Broniaus rakto K, kadangi jam truksta informacijos apie tai, kaip
sudaryti elementa b'ab i§ aibés B =(b"'yb,b"'y,b,....b"y,b) elementy [27]. Tai

reiskia, kad kenkejas turi spresti papildoma priklausomumo paieskos uzdavini, t.y.
zinodamas Aldonos slaptaji rakta a ir aibés X generatorius kenkéjas turi nustatyti kaip
elementas a yra iSreiSkiamas aibés X elementais. Taciau net ir priklausomumo
sprendziamumo uZzdavinys, t.y. nustatyti ar galima elementa a iSreikSti aibés X
elementais, gali buti sudétingas ir, kai kuriose grupése, netgi neiSsprendziamas.

XXI amziaus pradzioje buvo publikuota daug moksliniy straipsniy, kuriuose buvo
analizuojamas AnSelio-AnSelés-Goldfeldo protokolo saugumas, kai platformai
apibrézti buvo naudojamos kasy grupés. Buvo aprasyti algoritmai, kurie leidzia spresti
JPU arba juy sistemas kasy grupése [31], [32]. Straipsnyje [31] Siam tikslui buvo
panaudotas kasy grupés generatoriy vaizdavimas | spalvotas Burau matricas.
Naudojant $iuos algoritmus autoriai nulauzé bendraji Aldonos ir Broniaus rakta K prie
ty parametry reik§miuy, kurias pasitilé Anselio-Anselés-Goldfeldo protokolo autoriai.
2007 metais USakovas kartu su Miasnikovu AnSelio-Anselés-Goldfeldo protokolui
pritaiké Zodziy ilgiais paremta ataka (angl. Length based attack) [33], kurig 2002
metais pasitilé Dz. Hjusas ir A. Tanenbaumas [34].

Taigi matome, kad norint sukurti saugy kriptografini primityva svarbu pasirinkti
tinkama algebring struktiira platformai apibrézti. 2008 mety knygoje [27] jos autoriai
suformulavo pagrindinius reikalavimus kriptografinio primityvo platforminiai grupei:

e Platforminé grupé turi buti placiai Zinoma ir gerai iSnagrinéta.

e Zodzio uzdavinys platforminéje grupéje turi buti greitai sprendZiamas
(priklausomybé nuo laiko tiesiné arba kvadrating).

e Turi buti imanoma paslépti grupés elementus taip, kad ju negalima bity
atstatyti. Pavyzdziui, Zinant dvieju grupés elementy x ir y sandaugag xy
negalima per priimting laika rasti §iy elementy (skai¢iy faktorizacijos
uzdavinys).

e Platforminés grupés augimas yra eksponentinis arba didesnis. Tai reiskia, kad
elementy, kuriy ilgis yra » (Cia ilgis gali biiti suprantamas, pavyzdziui, zodziy
prasme), kiekis grupéje turi augti grei¢iau uz bet kokj daugianari nuo n. Sis
reikalavimas neleidzia organizuoti ataky, paremty mazu rakty aibés dydziu.

Viena i§ tokiy grupiy yra matricy grupé vir§ baigtinio lauko arba Ziedo. Naudojant

Sig grupe ir matricy savybes buvo sukurti kriptografiniai protokolai, kuriy saugumas
yra paremtas sunkiy uzdaviniy matricy (pus)grupéje arba ziede sudétingumu.

2007 metais DZerardas Maz¢, Kristoferis Monico ir Zoakimas Rosentalis pasitilé

rakty apsikeitimo protokola, kurio saugumas yra ekvivalentus pusgrupés veiksmo
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uzdaviniui (angl. semigroup action problem) [35]. Prie§ pateikiant protokola
paminésime, kad nekomutatyvaus pusziedzio R centra C sudaro pusziedzio R
elementai, kurie komutuoja su visais likusiais §io pusziedzio elementais daugybos
operacijos atzvilgiu.

e Aldona ir Bronius susitaria dél vieSojo baigtinio pusziedzio R (bendruoju
atveju nekomutatyvaus), kurio centras yra netuscias ir néra kokio nors lauko
dalis. Taip pat jie susitaria dél kvadratiniy m-tos eilés matricy grupés M,,(R) ir
vieSyjy matricy M, M,, S € M,(R).

e Aldona atsitiktinai pasirenka du daugianarius p,, g, € C[f] , ¢ia C[f] yra
daugianariy, kuriy koeficientai priklauso centrui C, aibé. Naudojant Siy
daugianariy pora Aldona apskaiciuoja slaptaji rakta PrK, = {p.(M), q.(M>)}
ir matrica 4 = p,(M,) - S - q.(M,). Savo viesaji rakta PuK, = A Aldona siuncia
Broniui.

e Bronius atsitiktinai pasirenka du daugianarius p;, g, € C[f]. Naudojant $iy
daugianariy pora Bronius apskaiciuoja slaptaji rakta PrKp = {p,(M}), q»(M>)}
ir matrica B = py(M,) - S - g»(M,). Savo viesaji rakta PuK, = B Aldona siuncia
Broniui.

e Aldona apskai¢iuoja Ky = p,(M)) - B - q.(M,), o Bronius - Kz = py(M;) - 4 -
qp(M,). Kadangi matricos p,(M,) ir p,(M;) yra gaunamos apskaiciuojant
daugianarius nuo tos pacios matricos M, tai §ios matricos komutuoja. Tas
pats galioja ir matricoms ¢q,(M,) ir q,(M,). Taigi Aldona ir Bronius susitaria
dél bendrojo rakto K = K, = K.

Matome, kad Siuo atveju bendras raktas K yra gaunamas naudojant matricy Ziedo
savybe, kad du daugianariai, kurie buvo apskaiciuoti naudojant ta pacig matrica
komutuoja. Sia savybe yra patogu naudoti formuojant natdiraliai komutuojanius
matricy poaibius.

2007 metais Lietuvos mokslininkai Eligijus Sakalauskas, Povilas Tvarijonas ir
Andrius Raulynaitis savo straipsnyje pasitilé protokola, kuris Siuo metu yra zinomas
kaip STR protokolas (pagal pirmasias autoriy pavardziy raides). Sj protokola galima
trumpai charakterizuoti taip [36]:

e Aldona ir Bronius susitaria dél kvadratiniy m-tos eilés matricy ziedo M,
vieSosios matricos Q € M ir dviejy matricy poaibiy G ir G, kuriy elementai
(matricos) komutuoja tarpusavyje, t.y. AB=BA, jei A € Gy ir B € G,.

e Aldona atsitiktinai pasirenka neiSsigimusig matrica 4 € Gy ir natiiralyji skaiciu
r. Si informacija sudaro Aldonos slaptajj rakta, t.y. PrK, = {4, r}. Jos viesasis
raktas PuK, = AQ’A™" = R. Viegaji rakta Aldona persiun¢ia Broniui.

e Bronius atsitiktinai pasirenka neiSsigimusia matrica B € G, ir nattralyji
skaiCiy s. Broniaus slaptas raktas PrKz = {B, s}, o vieSasis raktas — PuKp =
BO'B' = S. Viesaji rakta Bronius persiunéia Aldonai.

e Aldona apskai¢iuoja K, = AS'A"' = ABQ"B'4™", o Bronius — Kz = BR'B"' =
BAQ"A7'B™". Kadangi 4B = BA ir Q" = O, tai Aldona ir Bronius susitaria dél
bendrojo rakto K = K, = Kp.
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Aisku, kad galima pasirinkti poaibius G} ir G, taip, kad Gy = G, = G. Poaibiui G
formuoti patogu naudoti daugianarius nuo vieSai zinomos matricos M, de¢l kurios
Aldona ir Bronius turi susitarti i§ anksto.

Galima pastebéti, kad kadangi JPU sprendimo algoritmai matricy Ziede yra
zinomi, tai STR protokolo saugumas negali bati paremtas §iuo uzdaviniu. Straipsnio
[24] autoriai nagrinédami protokolo sauguma nustaté, kad norint nulauzti vartotojo
(Aldonos arba Broniaus) slapta rakta reikia spresti ne tik JPU, bet ir matricing DLU
versija.

2010 metais italy mokslininkai Vitorio Otavianis, Alberto Zanonis ir Masimo
Regolis paskelbé¢ straipsni [24], kuriame STR protokolo realizacija buvo palyginta su
Difio-Helmano protokoly (klasikinio ir elipsiniy kreiviy) realizacija. Rezultatai
parod¢, kad STR protokolas yra kelis kartus greitesnis uz savo konkurentus. Taciau
nagrinédami STR protokolo sauguma mokslininkai pasteb¢jo protokolo silpnaja vieta.
Bitent, jeigu matricos Q determinantas det(Q) # 1, tai galima surasti matricos Q
laipsni » arba s apskaiCiavus vartotojo vieSojo rakto determinantg ir iSsprendus
klasikini DLU. Sia idéja savo straipsnyje praplété pranciizy mokslininkas Muhamedas
Eftekharis [37]. Jo ataka yra paremta tikriniy matricos Q reik§Smiy invariantiSkumo
JPU atzvilgiu savybe.

2007 metais buvo pasitlyta nauja vienkrypté funkcija, kuri buvo apibrézta matricy
multiplikacinéje grupéje ir pavadinta matricinio laipsnio funkcija. Si funkcija buvo
aprasyta Eligijaus Sakalausko ir Kestu¢io LuksSio straipsnyje [38] ir panaudota S
blokams sudaryti. 2008 metais E. Sakalauskas kartu su Narimantu Listopadskiu ir
Povilu Tvarijonu pasiiilé panaudoti Sig funkcija rakty apsikeitimo protokolui sukurti.
Autoriy pasitlytas protokolas atrodo taip [39]:

e Aldona ir Bronius susitaria dél multiplikacinés kvadratiniy m-tos eilés matricy

grupés M, vieSosios matricos Q € M ir komutuojanciy matricy poaibiy R, ir
RR.

e Aldona atsitiktinai pasirenka matricas X € R, ir Y € Ry ir naudodama
matricinio laipsnio funkcija apskai¢iuoja matrica 4 = *Q". Jos slaptasis raktas
PrK, = {X, Y}, o vieSasis raktas PuK, = A. Vies$aji rakta Aldona persiuncia
Broniui.

e Bronius atsitiktinai pasirenka matricas U € R; ir V' € Ry ir naudodamas
matricinio laipsnio funkcija apskai¢iuoja matrica B = YQ". Jo slaptasis raktas
PrKg = {U, V}, o viesasis raktas PuKy = B. Vie$aji rakta Bronius persiuncia
Aldonai.

e Aldona apskai¢iuoja K, =*B" =*Y0Q"", o Bronius - Kz = V4" = 0" Kadangi
matricy poros X ir U bei Y ir V priklauso komutuojanciy matricy poaibiams R;
ir Ry, tai XU = UX ir YV = VY. Taigi Aldona ir Bronius susitaria del bendrojo
rakto K = K, = K.

Sis protokolas, kaip ir Ko-Lee protokolas, yra panasus i Difio-Helmano protokola
ir yra jo analogas kai yra naudojama maticinio laipsnio funkcija. Pagrindinis §io
protokolo privalumas yra tai, kad nereikia atlikti skai¢iavimy su dideliais skaiciais, o
tai reiskia, kad aritmetiniai veiksmai atlickami grei¢iau.
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2013 metais Kestutis Luksys apginé daktaro disertacijg tema ,,Matricinio laipsnio
Sifras ir jo analize™ [40]. Savo darbe Luksys pateiké matricinio laipsnio funkcijos
apibrézima bei jrodé pagrindines Sios funkcijos savybes. Naudojant matricinio
laipsnio funkcija LukSys suformavo S blokus, kuriuos pritaiké simetrinio Sifravimo
protokolui sudaryti. Jo rezultatai parode, kad jau pirmoji matricinio laipsnio simetrinis
Sifro iteracija yra atspari pilnojo perrinkimo atakai, jeigu tinkamai parinkti $ifro
pagrindiniai parametrai. Didéjant iteracijy skaiciui $ifro atsparumas didéja.

2012 mety straipsniuose [41] ir [42] autoriai palygino matricinio laipsnio funkcija
paremty protokoly realizacijq riboty resursy sistemose su klasikiniais protokolais.
Buvo nustatyta, jog autoriy pasitlyti protokolai yra greitesni ir realizuojami
efektyviau uz elipsiniy kreiviy protokolus.

3.3. ISvados

Apibendrinant skyriuje pateikta literatiiros apzvalga galima padaryti tokias
iSvadas:

e Komutatyviosios kriptografijos protokolai néra atsparts kvantinei
kriptoanalizei, todél atsiradus kvantiniams kompiuteriams gali tapti nesaugus.

e Kilasikiniai komutatyviosios asimetrinés kriptografijos primityvai naudoja
ilgus slaptuosius ir vieSuosius raktus. De¢l Sios priezasties naudojant
klasikinius  protokolus, paremtus DLU sudétingumu neiSvengiamai
susiduriama su itin dideliuy skai¢iy problema, t.y. reikia atlikti aritmetinius
veiksmus su labai dideliais skaiciais. Nors tokiems veiksmams atlikti yra
sukurti speciallis algoritmai, taciau skai¢iavimo sanaudos neleidzia efektyviai
realizuoti tokiy protokoly riboty resursy sistemose.

e FElipsiniy kreiviy kriptografija turi pranasuma prie§ DLU paremtus protokolus,
kadangi naudojami raktai yra zymiai trumpesni, nepaisant to, kad aritmetiniai
veiksmai su elipsinés kreivés taskais yra sudétingesni.

e Nekomutatyviosios kriptografijos protokolai, kurie remiasi JPU sudétingumu
(pvz., Ko-Lee protokolas), gali biiti nulauzti sprendziant zymiai lengvesni
dekompozicijos uzdavini.

e AnSelio-Anselés-Goldfeldo protokolas yra pranasesnis uz Ko-Lee protokola
tuo, kad kenkéjas, net ir iSsprendegs JPU lygcCiy sistemg (t.y. gaves slaptaji
rakta), vis tiek negali nulauzti bendrojo Aldonos ir Broniaus rakto K, kadangi
jam triksta informacijos apie tai, kaip formuojamas slaptasis raktas.

e Protokoly, paremty matricinio laipsnio funkcijos sudétingumu, analizé rodo,
kad jie yra greitesni uz klasikinius komutatyviosios kriptografijos protokolus
ir gali biiti efektyviai realizuoti riboty resursy sistemose. Tai reiskia, kad Siuos
kriptografinius primityvus yra perspektyvu taikyti praktikoje, jeigu yra
patenkinti primityvo saugumo reikalavimai.

e Kiriant naujus kriptografinius primityvus svarbu tinkamai pasirinkti algebring
platforma nagrinéjamam uzdaviniui spresti, kadangi protokolas gali bati
nulauZztas ir dél netinkamy platforminés struktiiros algebriniy arba statistiniy
savybiy.
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4. MATRICINIO LAIPSNIO FUNKCIJA

4.1. Matricinio laipsnio funkcijos apibrézimas ir algebrinés savybés

Zymékime M, kvadratiniy m-tos eilés matricy zieda, kai matricy elementai
priklauso aibei 4, kuri sudéties ir daugybos atzvilgiu sudaro asociatyvy zieda. Matricy
sudétis ir daugyba $iame Zziede apibréziamos standartiniu biidu. Siame skyrelyje
ivesime dar vieng matricing operacija, kuria vadinsime matricinio laipsnio funkcija
(MLF).

MLF id¢ja yra pana$i | dviejy matricy daugyba, taciau yra paremta kélimo
laipsniu ir daugybos operacijomis. Formaliai galima teigti, kad MLF praple¢ia kélimo
laipsniu operacija i nekomutatyvia matricy pusgrupe. Taciau nuo jprasto kélimo
laipsniu MLF skiriasi tuo, kad $iuo atveju kélimo laipsnis taip pat yra matrica. D¢l
Sios priezasties MLF saugumas néra paremtas klasikiniu DLU.

MLF buvo pladiai nagrinéjama Kestucio LuksSio disertacijoje [40]. Taip pat kai
kurios Sios funkcijos savybés ir taikymai aprasyti [43] ir [44]. Formaliai Sig funkcija
galima apibrézti bet kokio formato matricoms. Taciau, kadangi funkcijos idéja yra
panasi | matricing daugyba, $iy matricy formatai taip pat turi bati suderinti. D¢l Sios
priezasties funkcijai apibrézti mes naudojame kvadratines matricas, kadangi tokiu
atveju formaty suderinamumo salyga yra iSpildoma automatiskai. Be to funkcijos
reik§més — naujos matricos formatas sutampa su argumenty formatu.

MLF turi viena parametra — matricg Q, ir vieng arba du argumentus — matricas X
ir Y, priklausomai nuo to, ar funkcija yra vienpusé ar dvipusé. Bendruoju atveju
matricos @ elementai gali priklausyti bet kokiai multiplikacinei komutatyviai
pusgrupei S, o matricy X ir Y elementai turi bati pasirenkami i§ skaitinio ziedo R.
Kvadratiniy m-tos eilés matricy pusgrupg, kuri yra apibrézta vir§ pusgrupés S,
zymésime My ir vadinsime ja platformine pusgrupe. Kvadratiniy m-tos eilés matricy
zieda, kuris yra apibréztas vir§ skaitinio ziedo R, zymésime My ir vadinsime ji
laipsniniu Ziedu. Sis Ziedas yra pasirenkamas pagal platrofminés pusgrupés savybes.
MLF rezultatas priklauso platforminei pusgrupei.

Pradésime nuo vienpusiy MLF. Tarkime, turime dvi kvadratines m-tos eilés
matricas Q ir Y. Tada galima apibrézti MLF is desinés, kurios rezultatas yra matrica C.
Si veiksmg Zymeésime taip:

c=0" (4.1)

Matricos C elementai c; yra apskai¢iuojami naudojant formule [43]:

C;i = Hqikyk/ . (42)
k=1
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Matrica Q (4.1) iSraiskoje vadinsime platformine matrica, matrica Y — matriciniu
laipsniu arba laipsnine matrica, o matrica C — deSiniqja matricinio laipsnio (ML)
eksponente. Tokiu atveju mes sakysime, kad matrica O pakéléme matriciniu laipsniu
Y i$ desinés.

Pavyzdys. Tarkime, kad platforminé pusgrupe sudaro antros eilés kvadratinés
matricos, kuriy elementai priklauso grupei Z,. Tada laipsninj Zieda sudaro antros
eiles kvadratinés matricos, kuriy elementai priklauso ziedui Z,. Taigi platforminés
matricos Q elementai pasirenkami i§ Z;, o laipsninés matricos Y elementai priklauso

ziedui Z,. Tarkime, kad Sios matricos yra lygios:

Q_z 3 Y_3 2
la 5)77 |5 4
2%3% 223! 15 44 52
C = = = .
43.55 42.54 13 22 3 4

Visi kélimai laipsniu ir visos daugybos yra atlickamos moduliu 7.

Tada turime

Analogiskai yra apibréziama ir MLF i§ kairés. Tarkime, turime dvi kvadratines m-
tos eilés matricas Q ir X. MLF iS kairés zymésime

D="0, (4.3)

o kairiosios ML eksponentés D elementus apskaic¢iuosime pagal formule [43]:
d; = qu/&k (4.4)
k=1

Siuo atveju sakysime, kad matrica Q pakéléme matriciniu laipsniu X ir kairés.

Pavyzdys. Nagrinékime tas pacias algebrines struktiiras, kaip ir anks¢iau. Tarkime,

turime Sias matricas X ir Q:
Yo 3 2 0- 2 3
5 4)7% 45

2%.4* 3%.57 12 64 2 3
D = = = .
2°4% 3°.5¢ 44 52 2 3

Tada turime
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Pastebékime, kad kairioji ir deSinioji MLF tenkina $ias lygybes:

0" -(0")' >
=¥ (7g), (4.6)
()" 0™ —0' -0 (4.7)
" (1g)=*1g="0=0, (43)

¢ia XY yra dvieju matricy X ir Y daugyba. Lygybés (4.5) — (4.8) parodo, kad kairioji ir
desinioji matricinio laipsnio operacijos yra apibréztos korektiskai. Jy irodymus galima
rasti [40] Saltinyje.

Turédami vienpuses MLF galime apibrézti dvipuse MLF, kuri bus naudojama
Siame darbe. Tarkime, turime tris kvadratines m-tos eilés matricas Q, X ir Y. Tada
pakéle matrica Q laipsnine matrica X i§ kairés ir laipsnine matrica Y i§ deSinés
gauname dvipus¢ MLF, kuria Zymésime

E="0". (4.9)

Dvipusés ML elsponentés (arba trumpiau — ML eksponentés), t.y. matricos £
elementai e; yra apskaic¢iuojami pagal formulg:

e, = HHq,f;"y” (4.10)

k=1 [=1

Toliau sakydami MLF turésime omenyje dvipuse funkcija. Siame darbe daZnai
iSraiska (4.9) bus traktuojama ne tik kaip Zyméjimas, bet ir kaip MLF lygties
apibrézimas. Sios lygties sprendimo uzdavinys gali biiti suformuluotas taip:

Matricinio laipsnio funkcijos (MLF) uZdavinys. Rasti matricas X ir 7Y,
tenkinancias lygti (4.9), kai matricos Q ir E yra Zinomos.

I MLF apibrézimo matome, kad matricy X ir ¥ elementai yra matricos Q elementy
laipsniai. Biitent dél Sios priezasties laipsniniy matricy elementai yra pasirenkami i$
skaitinio ziedo. Ry§j tarp multiplikacinés pusgrupés ir skaitinio Zziedo
pademonstruosime pavyzdziu:

Pavyzdys. Tarkime, kad platforminés matricos @ elementai priklauso
multiplikacinei grupei Z, . Tada laipsniniy matricy X ir Y elementai turi bati
pasirenkami i§ skaitinio ziedo Zj).
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Lemy pavidalu pateiksime dvi svarbias MLF savybes, kurios yra reikalingos
kriptografiniams protokolams, paremtiems 8ia funkcija, konstruoti. Siy savybiy
irodymus galima rasti K. LukSio disertacijoje [40]. Jos kartu su lygybémis (4.5) —
(4.8) pagrindzia dvipusés MLF apibrézimo korektiskuma.

4.1. lema. Jeigu R yra komutatyvus skaitinis Ziedas ir § yra multiplikacine
komutatyvi pusgrupé, tai MLF tenkina asociatyvumo désnj

(") ="(0")="¢ (“.11)

4.2. lema. Jeigu R yra komutatyvus skaitinis ziedas ir § yra multiplikaciné
komutatyvi pusgrupé, tai MLF tenkina tapatybe

(i) =g (4.12)

Pateiksime magistriniame darbe ,,Netiesinés algebrines lygc€iy sistemos sprendiniy
skaiCiaus analize* [45] nagrinétas MLF algebrines savybes. Galima nesunkiai jsitikinti
tuo, kad vienetiné matrica / yra MLF neutralusis matricinis laipsnis, t.y. kélimas $iuo
matriciniu laipsniu i§ bet kurios pusés nekeiCia platforminés matricos Q. Be to
egzistuoja elementai Q = 1 ir Z = 0, ¢ia 1 — matrica, kurios visi elementai yra lygis
vienetui, 0 — nuliné matrica, kuriems yra teisingos lygybés:

X Xpp e Xy Y Y2 e Vim
Xy Xpp ot X, Yo Yo ot Vom
e 1 1 ... 1N\ . . 1 1 ... 1
Xl Xm2 Xpm 1 1 1 Yt Ym2 o Vim 1 1 1
_ (4.13)
I 1 1 1 1 1
1 X 0 0
[;;. ;‘J hi o 9 G [0 N OJ L1 1
0 D G o “.14)
4 Dwr o Do 1 1 ... 1
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o1
= (4.15)
qml qu s qmm 1 1 o 1

Dabar paanalizuokime ML eksponentés elementa e;, kuris yra apskaiCiuojamas
pagal formule (4.10). IS elemento e; iSraiSkos matome, kad jis priklauso nuo visy
platforminés matricos Q elementy bei nuo i-tosios matricos X eilutés ir j-tojo matricos
Y stulpelio elementy. Kadangi elementas e; yra apskaifiuojamas naudojant tik
daugybos bei kélimo laipsniu operacijas, tai, jeigu nors vienas i§ daugikliy yra lygus
0, tai ir e; = 0. Taigi turime, kad jeigu bent vienas i§ matricos Q elementy yra lygus 0,
ML eksponenté E yra nuliné matrica. Si i§vada galioja kiekviename Ziede Z,, kai
grupés parametras » yra pirminis skai¢ius. Tacdiau jeigu » yra sudétinis skaiCius, tai
ziede Z, egzistuoja nulio dalikliai. Apibrézkime tokia savoka [45]:

4.1 apibrézimas Dviejy nenuliniy ziedo Z, elementy «a ir b pora (a, b) vadinama
nulio dalikliy pora, jeigu (a - b) mod n = 0.

Pavyzdys. Ziedas Zg turi tris nulio daliklius: 2, 4, 6. (2, 4) ir (4, 6) yra nulio
dalikliy poros, bet (2, 6) néra nulio dalikliy pora, nes (2 - 6) mod 8 = 4.

Pastebékime, kad jeigu tarp matricos Q elementy pasitaiko bent viena nulio
dalikliy pora, tai ML eksponenté E yra nuliné matrica.

Pavyzdys. Nagrinékime Zieda Zy. Siame Ziede egzistuoja nulio dalikliy pora (2,

5). Tarkime, kad tarp matricos Q elementy egzistuoja nulio dalikliy pora, o matricos X
ir Y neturi nuliniy elementy.

31 4 2 4 2 4 2
HHITEE (3t 2hs i (30 t _(3%0" 3%0") (0 0
3 5 - 1433 2453 - 70 - 740" 720" - 0 0

Matome, kad matrica E yra nuliné.

Aisku, kad $ios MLF savybés kenkia kriptografiniy protokoly, kurie paremti MLF,
saugumui, todél reikia parinkti tokia platforming matrica, kad Siy savybiy biity galima
iSvengti. Vienas i§ galimy Sios problemos sprendimo varianty yra parinkti matricos Q
elementus i§ multiplikacinés grupés Z,, .

Nors irodymo, jog MLF uzdavinys priklauso NP-pilnyju funkciju klasei dar néra,
K. Luksio darbuose yra nurodomi Sie esminiai funkcijos privalumai [43]:
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1. Matricinio laipsnio funkcija yra atspari pilno perrinkimo atakai. Sis rezultatas
pasiekiamas ir naudojant mazesnius skaiius, kai yra kei¢iama kvadratiniy
matricy eilé.

2. Funkcija yra apskai¢iuojama pakankamai greitai, kadangi daugybos ir kélimo
laipsniu operacijos yra atliekamos su mazais sveikais skaiciais, kuriy dydis
nevirsija 8 bity.

3. Kai skai¢iavimams naudojami pakankamai mazi skaiciai, tai daugybos ir
kélimo laipsniu operacijas galima atlikti naudojant paieskg i§ anksto
suformuotose §iy operacijy lentelése.

4. Kiekvienas iSvesties matricos £ elementas e; priklauso nuo visy platforminés
matricos Q elementy g;. Si savybeé yra itin svarbi kriptografiniu poZiuriu.

Antroji ir treCioji savybés yra svarbios tuo, kad leidzia apskaic¢iuoti ML
eksponentés reikSme naudojant polinominio laiko algoritma nuo parametro m. 1§
iSraisky (4.2) ir (4.4) matome, kad apskaiciuojant viena vienpusés ML eksponentés
elementa c; arba dj; reikia atlikti m kélimy laipsniu keliant visus matricos O elementus
atitinkamais laipsniais bei (m — 1) daugyba tarp gauty elementy. I anksto paruostos
paieskos lentelés Zymiai pagreitina Siuos skai¢iavimus, nes $iuo atveju visos minétos
operacijos tampa ekvivalen¢iomis ir yra atliekamos naudojant paprasta paieska. Tai
leidzia apskaiciuoti viena vienpusés ML eksponentés elementg atlikus 2m — 1)
operacija. Kadangi vienpuses ML eksponentes C ir D sudaro m’ elementy, tai
kiekvienai $iai matricai apskai¢iuoti reikia atlikti m*(2m — 1) operacijy. Kadangi
dvipusés MLF rezultatas gali buti apskai¢iuotas naudOJant savybq (4.11), tai dvipusé
ML eksponenté E gali bati apskaiciuota atliekant 4m° — 2m” operaciju. Sis rezultatas
rodo, kad MLF reik§me galima apskaiciuoti pakankamai greitai.

Pagrindiné parametro #» jtaka skai¢iavimams naudojant paieSkos lenteles yra §iy
lenteliy dydis. Kadangi mes siekiame sukurti protokola, kurj galima biity efektyviai
realizuoti riboty resursy skai¢iavimo sistemose, tai turime jvertinti ta fakta, kad
pasirenkant dideles parametro » reikSmes galime susidurti su atminties problema, t.y.
paieskos lentelés gali uzimti per didele dalj turimos atminties.

Reikia pabrézti, kad savo disertacijoje K. LukSys nagringjo simetring kriptografija
bei sukonstravo S-blokus MLF pagrindu [40]. Siame darbe MLF panaudosime
asimetrinio Sifravimo protokolui sukonstruoti. Norint sukonstruoti §i kriptografini
protokola vienos MLF yra per mazai. D¢l Sios priezasties buvo ivesti papildomi
jungtinumo apribojimai. Naudojant §iuos apribojamus gaunamos svarbios tapatybés,
kurios naudojamos konstruojant algoritmus.

Pries konstruojant kriptografini protokola tam tikros funkcijos pagrindu pirmiausia
butina isitikinti, kad naudojama funkcija yra vienkrypté. Siam tikslui kitame skyrelyje
nagrinésime statistines MLF savybes.

4.2. Statistinés MLF savybés

MLF néra atspari statistinéms atakoms, jeigu ML eksponentés £ elementai néra
tolygiai pasiskirste. Kadangi Siame darbe nagrinéjame baigtines struktiiras, tai
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sakysime, jog atsitiktinis dydis & yra pasiskirstes pagal tolygyji skirstinj baigtinéje
aibéje A, jeigu tikimybé, kad atsitiktinis dydis & jgyja reikSme a € A yra:
1
prob(é =a)= m . (4.16)

Tolygusis skirstinys turi labai svarbia savybe: atsitiktinio dydzio, pasiskirs¢iusio
pagal § skirstini baigtingje aibéje A, entropija' yra didziausia i§ visy diskregiyjy
dydziy Sioje aibéje. Didelé entropija yra svarbi kriptografijoje, kadangi tokiu atvéju
piktavalis negali suteikti prioreteto nei vienam i§ pasirinkimo varianty.

Tarkime, kad matriciniy laipsniy X ir Y elementai x; ir y; yra pasiskirste tolygiai.
Norint iSvengti statistiniy ataky reikia pasirinkti matricos O elementus g; taip, kad ML
ekponentés elementai e; biity pasiskirst¢ pagal tolyguji skirstinj. Kadangi, pagal
LagrandZo teorema, didziausias grupés Z, elementy periodas A(r) dalija ios grupés
eile |Z, |, tai joje egzistuoja cikliniai pogrupiai, kuriy eilé yra A(n). 1§ ankstesnio
skyrelio zinome, kad tokiu atvéju laipsninis Ziedas yra Z,, ¢ia » = Mn). Pasirinkime
toki sudétini skaiiy n = pg (p ir ¢ — pirminiai skai¢iai), kad grupéje Z, egzistuoty
bent du tokie pogrupiai ir pazymékime juos C,, ir C,,. I§ LagranZo teoremos
zinome, kad jeigu Z, necilkiné grupé, tai didziausia galima ciklinio pogrupio C, eile,
t.y. Karmailklo funkcijos reik§mé, negali virs§yti ¢(n)/2. Tai reiskia, kad didziausio
galimo dydzio cikliniai pogrupiai yra gaunami kai tenkinama salyga

#(n) = 2A(n). (4.17)

Tarkime, kad grupéje Z, egzistuoja minéti pogrupiai. Laisvaja §iy pogrupiy
sandauga zymékime C, | * C, , . Pagal apibrézimga $i sandauga atrodo taip:

C.,*C,={c=¢¢|c el c,eC,,}, (4.18)
&ia - yra daugybos operacija grupéje Z,, .
Toliau panaudosime §iuos teiginius:

4.3 teiginys. C, , *C, , yra grupe tada ir tik tada, kai C, | ir C,,yra komutatyvios
grupés [1].

Matome, kad $io teiginio salygos yra i$pildytos.

4.4 teiginys. Tarkime, kad baigtiné grupé G turi du pogrupius Gy ir G,. Siy
pogrupiy laisvaja sandauga G, * G, sudaro lygiai |Gy| |G,| / |Gy N Gy skirtingy
elementy [1].

1 Entropija — tai atsitiktinio dydzio charakteristika, kuri kiekibyskai apibiidina to dydzio
neapibréztumo. Kuo $i charakteristika didesné, tuo sunkiau prognozuoti atsitiktinio dydzio
reikSme.
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Tarkime, kad C,,(1C, ,yra pogrupis. Kadangi A(n) yra lyginis skaiCius, tai
didziausia galima $io pogrupio eilé yra A(n) / 2. Remiantis teiginiu 4.4 mes galime
suformuluoti tokia lema;:

4.5 lema. Tarkime, kad C,, (C,,yra pogrupis, kurio eile |C., NC,,| = Mn) / 2.
Tada C,,*C,,=Z,

Irodymas. Jei galioja visos auksciau aprasytos salygos, tai turime tokia tapatybe:

A
" An)/2

r2| G =2A(n)=¢(n).

Taigi grupés C,, *C., ir Z, yrasudarytos i (n) skirtingy elementy. Tagiau C,
, C

r.

, ir C., *C., yra grupés Z, pogrupiai, o tai reiskia, kad C,, *C,, =Z, .m

Raskime $iy grupiy generatorius ir pazymékime ju aibes atitinkamai I'; ir I',. Tada
galioja Sie teiginiai:

4.6 teiginys. Tarkime, kad x yra atsitiktinis grupés Z, elementas, o y — fiksuotas
generatorius i§ 'y (I';). Tada elementas y* yra pasiskirstes grupéje C,.1 (C,2) pagal toki
skirstini, kokj elementas x turi ziede Z, [46].

4.7 teiginys. Tarkime, kad elementas x € Z, yra fiksuotas, o elementas y € Z,
pasirinktas atsitiktinai. Tada elementy y ir z = xy skirstiniai sutampa [46].

4.8 teiginys. Tarkime, kad x ir y yra nepriklausomi tolygus atsitiktiniai grupés Z,
elementai, o vy; ir y, — fiksuoti generatoriai atitinkamai i§ I'; ir I',. Tada elementas

z=y"y) yra pasiskirstes tolygiai grupéje Z, .

Jrodymas. Grupe Z," suskaidome | $ias dalis: c.nc, c, \c.,, C,\C,,ir
z,\ (C.,UC,,). Pirmyjy trijy aibiy struktdros yra tokios:

CrlﬂCrZZ{ylzk|k:O7l,9/1(2}7)_1} { |k 0717 71(2’1) 1}5

\C,, = {””|k 0,1L,.. ,’1(2”)—1};

C

r.l

Cr.2 \Cr.l { ;e |k Oala ) /1(2’/1) _1} .

Aibe Z,\(C,,UC,,) sudaro likusieji aibés Z, elementai. Matome, kad pirmyjy
trijy aibiy galios yra lygios
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Ic..NC,,|=

Cr.l \ Cr.2

Cr.2 \ Cr.l

=A(n)/2=¢(n)/ 4.

IS ¢ia gauname, kad ir aibg Z,,*\(Cr}l UC.,) sudaro ¢(n)/4elementy, kadangi
aibés Z, galia| Z,'| = #(n).

Pasirinkime vieng i§ kintamyjy (pvz. x) ir fiksuokime ji. Tada tikimybe, kad
elementas y; priklauso aibei C. (1 C,, yra:
Am)/2 1

prOb(ylxecr.lﬂCr.Z)z () 5

Tokia pati yra ir tikimybe, kad elementas y; € C,,\C,,, kadangi Sios aibés galia
Cr.l \ Cr.2

tolyguyji skirstini. Tada priklausomai nuo laipsniy x ir y reikSmiy ir remiantis 4.7
teiginiu yra galimi Sie keturi atvéjai:

=A(n)/2. Elementas y, pagal teiginio salyga yra pasiskirstgs pagal

e Jeigu y; ir y; priklauso C, C,,, tai elementas z yra pasiskirstgs tolygiai
aibéje €., NC.,. Sio ivykio tikimybe¢ yra lygi:

prOb(j/év € Cr.l r](’erZ |7/1X € Cr.l ﬂCr'z):

2

NG

11

22
kadangi atsitiktiniai jvykiai p'eC NC., ir y)eC (C,, yra
nepriklausomi.

e Jeigu y; ir y; priklauso atitinkamai C,,\C,, ir C,,\C, , tai elementas z

rl»

yra pasiskirstgs tolygiai aibéje Z,,*\(Cr', uc,, ) , kadangi $is elementas negali
priklausyti nei vienai i§ triju likusiy aibiy. Sio jvykio tikimybeé yra lygi %

e Jeigu y; ir y; priklauso atitinkamai C,,\C , ir C,,(1C,,, tai elementas z
yra pasiskirstes tolygiai aibéje C, , \C,, . Sio jvykio tikimybeé yra lygi %

e Jeigu y; ir y; priklauso atitinkamai C,, (1C,, ir C,,\C, , tai elementas z

r.d?

yra pasiskirstes tolygiai aibéje C , \C, . Sio jvykio tikimybe yra lygi R

Kadangi kiekvienoje grupés Z, dalyje elementas z yra pasiskirstes tolygiai ir §is
rezultatas nepriklauso nuo fiksuoto kintamojo pasirinkimo, tai toks yra pasiskirstymas
visoje grupéje. m

Pavyzdys. Nagrinékime grupe Z; = {1;2;4;7;8;11;13;14} . Sioje grupéje egzistuoja
du cikliniai pogrupiai: C,, ={1;2;4;8} ir C , ={1;4;7;13}. Siy pogrupiy generatoriy
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aibés yra Iy = {2; 8} ir T, = {7; 13}. Taip pat turime C, NC,,={L;4},
C.,\C,={28},C,\C, ={7:13} irZ,\(C,,UC,,)={1114}.

Pasirinkime v, = 2 ir y, = 7. Siy elementy laipsniai yra pasirenkami i§ Ziedo Zj,
kadangi A(15) = 4. Sudarykime lentele, kurioje stebésime kokias reikSmes igyja

elementas z ="y, priklausomai nuo x ir y reik§miy.

4.1 lentelé. Elemento z =y,"y, tolygaus pasiskirstymo pavyzdys.

x|y |\n|\n| z=nny
oo 1] 1 1
ol 1] 1] 7 7
o211 4 4
0|31 ]13 13
1lo] 21 2
11217 14
12121 4 8
1132113 11
210 4|1 4
211 4 13
2121 4] 4 1
21314 13 7
3o 8 |1 8
3187 11
328 4 2
3]3] 8 [13 14

I§ lentelés matome, kad kiekviena elemento z reikSmé pasikartoja 2 kartus. Taigi
elementas z yra tolygiai pasiskirstes grupéje Z, .

Pazymékime I' = I'; U I ir suformuluokime $ig iSvada:

4.9 iSvada. Tarkime, kad 4.5 lemos salygos yra tenkinamos ir fiksuotos
platforminés matricos Q elementai g; € I'. Jeigu atsitiktiniy matriciniy laipsniy X ir ¥
elementai turi tolyguji pasiskirstyma, tai ML eksponéntés E elementai yra pasiskirste
tolygiai grupéje Z, .

Irodymas. Kadangi visi matricos Q elementai yra pogrupiuy generatoriai, tai
€ =V 1a v 2ﬂ >

¢ia o, P yra tiesiniai matricy X ir Y elementy dariniai su koeficientais, kurie yra
tarpusavyje pirminiai su skaitinio ziedo parametru ». Remiantis teiginiu 4.7 laipsniai
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o, B yra pasiskirstg tolygiai grupéje Z,. Tada remiantis teiginiu 4.8 matricos E
elementai yra pasiskirste tolygiai grupéje Z, . m

Pazymékime MLF lygties (4.9) sprendiniy aibe Pow(Q, E) = {(X, Y): *0" = E}.
Pagal 4.9 i§vada Sios aibés elementai yra pasiskirstg tolygiai.

4.3. Statistinés MLF su jungtinumo apribojimais savybés

Skyrelyje 4.1 paminéjome, kad norint konstruoti kriptografinius protokolus,
paremtus MLF, prie Sios funkcijos reikia pridéti papildomus jungtinumo apribojimus.
Iveskime Siuos apribojimus [47]:

X'ax=C

5 (4.19)

Y'BY=D
¢ia matricos 4, B, C, D yra zinomos ir priklauso laipsniniam zZiedui M, ¢ia R = Z,.
Norint nulauzti MLF su jungtinumo apribojimais reiskia rasti tokias matricas X ir 7,
kurios tenkinty lygéiy sistema

XQY — E
X'ax=C (4.20)
Y'BY=D

kai kitos matricos yra zinomos [47].

Jau isitikinome, kad (4.20) sistemos pirmosios lygties sprendiniai turi tolyguji
pasiskirstyma. Dabar nagrinésime jungtinumo lygciy (4.19) sprendiniy pasiskirstyma.
Tarkime, turime lygti

X'ax=C 4.21)

Irodykime teigini, kuris padés mums jvertinti jungtinumo lygties (4.21), apibréztos
ziede Z,, sprendiniy skai¢iy. Tarkime, turime abstrakc¢ias kvadratines matricas A4, B ir
C, kurios yra apibréztos ziede Z,,, ¢ia p ir g yra du skirtingi nelyginiai pirminiai
skaic¢iai. Pagal kiny liekany teorema turime, kad Ziedas Z,, yra izomorfinis tiesioginei
dviejy ziedy Z, ir Z, sandaugai Z, x Z, Pazymékime 1, ir 1, zZiedo Z,,
idempotentus. Taip pat apibrézkime 4, = {a;}mod p, 4, = {a;}mod q.

4.10 teiginys. Jei 4,8, = C, ir 4,B, = C,, tai matricos 4, B ir C tenkina tapatybe
AB =C.

Irodymas. Pritaikius (2.6) lygybe visiems matricy 4 ir B elementams turime, kad

AB = (A1, + A0 )BN, + B = A,B,1, + A,B1,1, + A,B,1,1, + A,B], =
ApBpl, + 4,841,
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kadangi 1,1, = 0. Kadangi 4,8, = C, ir 4,8, = C,, turime, kad 4B = C. m

4.11 iSvada. Jei 4,B, = B,A, ir A,B, = B,A,, tai matricos 4 ir B komutuoja, t.y. AB
=BA.

Dabar jau galime jvertinti (4.21) lygties, apibréztos ziede Z,, sprendiniy skai¢iy kai
r=2s, ¢ia s yra pirminis skaiCius ir s # 2. Toks parametro » pasirinkimas pagristas tuo,
kad Karmaiklo funkcija A(r) yra lyginis skaiCius, o pasirenkant pirminj skaiciy s mes
sumaziname galimy multiplikacinés grupés Z,, kuri yra naudojama platforminiai
pusgrupei apibrézti, elementy periodu varianty skaiciy bei padidiname Sios grupés
cikliniy pogrupiy generatoriy skaic¢iy. Remiantis teiginiu 4.10 pirmiausia nagrinékime
(4.21) lygti lauke Z,.

Tarkime, kad matricos 4 ir C yra panaios i Zordano matrica J, t.y. $ias matricas
galima iSreiksti kanoninéje Zordano formoje

_ -l
A=K"JK (4.22)
cC=L"JL

¢ia K ir L yra atitinkamai matricy 4 ir C tikriniy vektoriy matricos ir

£ 1 0 ... 0 O
0O # 1 .. 0 0
0 0 ... 0 0
J= # , (4.23)

00 0 ... u 1
00 .. 0 u

¢ia p yra matricy 4 ir C m-tojo kartotinumo tikriné reik§mé. Kadangi AX = XC, tai
turime lygti

K '"JKX = XL"'JL . (4.24)

Padauginkime (4.24) lygti i§ matricos K i§ kairés ir i§ matricos L™ i§ deginés.
Gauname

JKXL™" = KXL'J . (4.25)
Zymékime X = KXL™'. Turime
JX = XJ . (4.26)

Taciau visos komutuojancios su Zordano matrica J turi forma
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a a,, a,
0 a a, 5 Ay
X=lo i o | (4.27)
0 0 a, a,
0 O 0 a,

IS (4.27) iSraiSkos matome, kad turime m skirtingy parametry a,,...,a, . Kadangi
|Z,| = s, tai egzistuoja lygiai s” skirtingy matricy, komutuojan¢iy su matrica J. Siy
matricy aibg¢ Zymékime Com(J), o Siu matricy skaiciy — |Com(J)|.

Taciau ne visos matricos, komutuojancios su matrica J, taip pat tenkina ir (4.21)
lygti. Taip yra todél, kad ne visos Sios matricos turi atvirkStines matricas.
Pastebékime, kad atvirkstinés matricos egzistuoja tuo atveju, kai g, # 0. Tada turime
lygiai s Vs = 1) neissigimusiy matricy, komutuojanciy su matrica J. Siy matricy
aibe pazymékime Com (J). Kadangi visus (4.21) lygties sprendinius gauname pagal
formule

X=K"XL (4.28)
&ia matrica X € Com’(J), tai galioja teiginys, kurio jrodyma ka tik pateikéme.

4.12 teiginys. Jei 4 ir C yra kvadratines m-tos eilés matricos, apibreZtos vir§ lauko
Z,, kurios yra panaSios | Zordano matricg (4.23), tai jungtinumo lygtis (4.21) turi
lygiai s™ (s — 1) sprendiniu.

Naudojant §j teigini bei teigini prieiname iSvada apie jungtinumo lygties (4.21),
apibréztos ziede Z,, sprendiniy skaiciy N.

4.13 i§vada. Jei 4, ir A, panaios { Zordano matricas (4.23) laukuose Z, ir Z,, tai
jungtinumo lygtis (4.21) turi lygiai #” =~ (s — 1) sprendiniy. Taigi Siuo atvéju
|Com™(J)) ="~ (s — 1). Jungtinumo lygties (4.21) sprendiniy aibe pazymékime
Conj(4, C).

Saltinyje [48] buvo jrodyta, kad bet kuri matrica, komutuojanti su Zordano matrica
(4.23), gali buti iSreikSta per daugianarj nuo J. Daugianario laipsnis yra (m — 1),
kadangi egzistuoja lygiai m tiesiSkai nepriklausomy matricy, komutuojanciy su
matrica J. Tegul ¢ = [t #, ..., tu - 1)] Zymi daugianario koeficiety vektoriy, o 7,(Z;)
Zymi §iy vektoriy aib¢. Tada |T,(Z;)| = s Kadangi visos aibés Com(J) matricos yra
skirtingos ir |Com(J)| = s™ tai egzistuoja bijektyvus vaizdavimas B: 7,.(Z;) — Com(J),
kuris yra apibréziamas taip:

B(t)=P,P e Com(J) (4.29)
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t.y. kiekviena koeficienty vektoriy atitinka vienintelé matrica ir atvirkséiai. Jeigu
koeficienty vektorius pasirinktas atsitiktinai pagal tolyguji skirstini tai ir matricy
skirstinys aibéje Com(J) yra tolygusis. Taip pat kadangi vaizdavimas 3 yra bijektyvus,
tai galima apibrézti aibés T,(Z,) poaibi, kuri sudaro visi koeficienty vektoriai,
atitinkantys nei$sigimusias matricas. Kadangi vaizdavimas

[ (t)=P,PcCom’(J) (4.30)

yra bijekcinio vaizdavimo (4.29) atskiras atvejis, tai §is vaizdavimas taip pat yra
bijektyvus ir visi misy samprotavimai taip pat galioja ir aibei Com’(J). Kadangi
tikriniy vektoriy matricos yra fiksuotos, tai aibiy Conj(4, C) ir Conj(B, D) elementai
turi tolyguji pasiskirstyma.

Aiskuy, kad (4.20) sistemos sprendiniy aibé Sol(Q, E, A, B, C, D) yra dviejy aibiy
Pow(Q, E) ir Conj(A, C) x Conj(B, D) sankirta, t.y.

Sol(Q.E, 4,B,C,D)=Pow(Q,E)(Conj(4,C)x Conj(B,D))  (4.31)

Kadangi abieju §iy aibiy elementai turi tolyguji pasiskirstyma, tai toki pati
pasiskirstyma turi ir (4.20) sistemos sprendiniy aibés Sol(Q, E, A, B, C, D) elementai.
Irodéme teigini [47]:

4.14 teiginys. Tegul platforminé matrica Q yra apibrézta vir§ multiplikacinés
grupés Z, , kurios laipsninis Ziedas apibréztas vir§ Ziedo Zy,. Tarkime, kad laipsnines
matricas X ir Y sudaro tolygis atsitiktiniai skaitinio Ziedo Z,, elementai. Tada MLF
(4.9) su apribojimais (4.22) ML eksponentés £ elementai pasiskirste pagal tolyguji
skirstinj.

I$ Sio teiginio mes darome i§vada, jog MLF gali buti panaudota pseudoatsitiktiniy
skaiCiy generatoriui sukurti ir, remiantis [11] Saltinio teiginiais 6.2 ir 6.3, darome
prielaida, jog MLF gali buti laikoma kandidate | vienkryptes funkcijas ir yra tinkama
kriptografiniams protokolams sukurti.

Si rezultata galima paaiskinti taip: tolygusis elementy pasiskirstymas aibése
Pow(Q, E) ir Conj(4, C) x Conj(B, D) reiskia, kad atsitiktinj Siy aibiy elementa
galima pasirinkti su vienoda tikimybe, t.y. nei vienas elementas neturi prioriteto pries
kitus aibés elementus. Taigi prognozuoti koks atsitiktinis elementas bus pasirenkamas
remiantis ankstesniais bandymais yra nejmanoma.

4.4. 1ISvados ir rezultatai

e MLF yra vaizdavimas, kuris laipsninio matricy ziedo elementy porai (X, Y)
priskiria matrica £ i$ platforminés matricy pusgrupés. Sios funkcijos
pagrindas — matrica Q, turi biiti parinktas i§ platforminés matricy pusgrupés.
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Naudojant MLF nereikia atlikinéti skai¢iavimu su labai dideliais skaiciais,
kadangi atsparumg pilno perrinkimo atakai galima uztikrinti ir naudojant
mazesnius skaiCius, kai yra kei¢iama kvadratiniy matricy eilé.

Kiekvienas ML eksponentés £ elementas priklauso nuo visy platforminés
matricos O elementuy.

MLF apgreziamumas yra susietas su kriptoanalizés ataka, siekiant nulauZzti
vartotojo slaptaji rakta pagal turimus vie$uosius duomenis. Sio uzdavinio
sprendimo sudétingumas yra paremtas laipsniniy algebriniy lygciy sistemos
(4.10) sprendimo sudétingumu.

Siekiant uZztikrinti maksimalia ML eksponentés E elementy entropija,
platforminés matricos O elementai tiiri buti pasirenkami i§ multiplikacinés
pusgrupés pogrupiy generatoriy aibés. Tokiu biidu yra uztikrinamos geros
MLF statistinés savybés, kurias turi tenkinti vienkrypté funkcija.



5. ASIMETRINIO SIFRAVIMO PROTOKOLO APRASYMAS IR
ALGEBRINIU SAVYBIU TYRIMAS

5.1. Pirmoji MLAS protokolo versija

Pradini asimetrinio Sifravimo, paremto MLF su jungtinumo apribojimais,
protokolo variantg Sio darbo autorius pasitlé 2011 mety rudenj. Si protokola mes
pavadinome matricinio laipsnio asimetriniu Sifravimu (MLAS).

Protokolo idéja yra paremta prielaida, jog MLF su jungtinumo apribojimais yra
vienkrypté funkcija. Naudojant $ia fukcija siuntéjas (Bronius) uzSifruoja savo
praneSima M, taip gaudamas Sifrograma C. Gavéja (Aldona), naudojant MLF
i$Sifruoja Sifrograma C, taip gaudama Broniaus pranesima M.

Protokolui sudaryti panaudosime XOR (pobitinio sumavimo moduliu 2) operacija,
kuria Zymésime @ . Sios operacijos lentelé atrodo taip:

5.1 lentelé. Operacijos XOR lentelé

O|l=|—|lo| ®

— = oo | =
e =l =

I8 Sios lentelés matome, kad x @ y =0 tada ir tik tada, kai x = y . PrieSingu atvéju
x@® y=1. Norint atlikti XOR operacijq abu elementai yra nagrinéjami dvejetainiu
pavidalu. Nuo gauto dvejetainio rezultato griztame i pradine aibe.

Pavyzdys. Nagrinéckime aibe Z;. Sioje aibéje apskai¢iuokime 10 @ 14 . Turime:

10©14=(1010)®(1110)=(0100) =4.

Protokolo vieSieji parametrai yra matrica @, kuri priklauso platforminei
pusgrupei, ir matrica Z, kuri priklauso laipsniniam ziedui. Aldona turi savo slapta
rakta PrK, = {X, U}, ¢ia matrica X atsitiktinai pasirenkama i§ laipsninio ziedo taip,
kad egzistuoty jos atvirk§tiné matrica X', o matrica U yra gaunama apskaiciuojant
daugianario P,(Z), kurio koeficientai {a,,q,,...,a, ,} yra atsitiktinai pasirenkami 1§
skaitinio ziedo Z,, reikSme, t.y U=P(Z)=a) +aZ+...+a, Z"". Aldonos
viesasis raktas yra PuK, = {XZX ' = 4,*Q" = E}. Bronius uzsifruoja pranesima M
atlikdamas Siuos veiksmus [49]:

1. Jis pasirenka neiSsigimusig matricg Y, kuri priklauso laipsniniam Ziedui.
2. Bronius naudoja Aldonos viesa rakta:
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a) Pasirenka V' = Py(Z) ir apskai¢iuoja Pg(4) = XVX ' bei "Q". Jo viesas
raktas yra PuKz = { Y'ZY=B, "Q" = F};
b) Kelia matrica E laipsniu XVX " i§ kairés;
¢) Gautg matrica kelia laipsniu Y i§ deSinés.
Tokiu biidu Bronius gauna matrica Kz = *'QY". Kadangi $ios matricos
elementai yra atsitiktiniai ir pasiskirste tolygiai, tai matrica Kp gali buti
naudojama kaip uZSifravimo raktas pranesimui M uZ§ifruoti. Sj rakta reikia
generuoti kiekviena karta siunc¢iant pranesima.
3. Bronius uZsifruoja pranesima M naudojant uzsifravimo rakta K. Sifrograma
C=Kz ®M.
4. Bronius siuncia Aldonai gauta Sifrograma C ir savo viesa rakta PuKjp.

Aldona, turédama Broniaus atsiustus duomenis, isSifruoja jo praneSimg M
atlikdama $iuos veiksmus:

1. Naudojant matrica B ir daugianarj P,(Z) Aldona apskai¢iuoja Y'UY =
=Py(Y'ZY)

2. Aldona kelia matrica F laipsniu YUY i§ deginés;

3. Gautg matricag Aldona kelia laipsniu X i§ kairés ir gauna isSifravimo rakta
K, = “0Y. Kadangi §is raktas sutampa su Broniaus §ifravimo raktu, tai
galime pazyméti K, = Kz =K.

4. Aldona isSifruoja Broniaus pranesima M naudojant gauta isSifravimo raktg K,
Sifrogramg C bei tapatybg K @ C =K ® K ® M = M, kadangi Kz =K.

Sio protokolo pagrindinis pranasumas lyginant su protokolais, paremtais jungtinio
elemento paieskos uzdaviniu, yra tai, kad tik matricos U ir V yra komutuojancios.
Taip pat, kadangi abi matricos yra gaunamos apskaiciuojant atitinkamy daugianariy
reik§mes nuo matricos Z, galima sutrumpinti slapty rakty ilgius, jrasant | atmintj tik
daugianariy koeficienty reik§mes.

Reikia paminéti, kad, nors $iuo atvéju matricos U ir ¥ yra komutuojancios, tai
néra esminé salyga protokolui ivykdyti, t.y. Sios matricos gali ir nekomutuoti. Tuo
isitikinsime véliau, kai nagrinésime patobulinta protokolo versija.

Taigi matome, kad du vartotojai gali ivykdyti protokola naudojant tik viesai
paskelbta informacija ir savo slaptus duomenis. Pagrindinés savybés, kurios yra
naudojamos yra (4.11), (4.12) bei jungtinumo savybé

P(xzx"')=x-P(2)- X, (5.1)

¢ia P( ) yra daugianaris. Remiantis §iomis savybémis Bronius gauna rakta K, nes

Py(A)=Py(XZX )= X -P(Z)- X' = XVX '

(XVX—I)EY ~ (XVX")(XQU )Y _ XVX’IXQUY = =K.
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Analogiskus veiksmus atlieka ir Aldona.

Pastebékime, kad pasitlytas protokolas turi panaSumy su treciame skyriuje
minétais protokolais. I§ MLF apibrézimo matome, kad kiekvienas ML eksponentés
elementas yra apskaiCiuojamas kaip platforminés matricos elementy, pakelty
sveikaisiais laipsniais, sandauga. Tai reiSkia, kad mes susiduriame su DLU sistema,
sudaryta i§ m” lygéiy. Tadiau, kadangi mes orientuojamés { mazus skai¢ius (nedaugiau
kaip vieno baito ilgio), tai §is uzdavinys yra lengvai sprendziamas naudojant
Pohling‘o ir Hellman‘o algoritma. Dél Sios priezasties mes nenaudojame cikliniy
(pus)grupiy MLAS platformai apibrézti.

Nagrinéjant Aldonos viesaji rakta taip pat matome, kad ieSkant slaptojo rakto
dalies — matricos X — susiduriame su JPU, kurio teoriniai sprendimo matricy zieduose
algoritmai yra Zinomi. Ta¢iau MLAS atveju skirtingai nuo Ko-Lee protokolo JPU
negalima pakeisti ji atitinkanc¢iu dekompozicijos uzdaviniu, kadangi (4.9) israisSkoje
platforminé matrica Q yra pakelta matrica X. Tac¢iau Zymiai svarbesnis kriptografiniu
pozitriu faktas yra tas, kad tikrosios matricos X, t.y. bitent tos reikSmés, kurig

panaudojo Aldona sudarant vieSaji rakta, negalima pakeisti kita matrica X,

v

cvv e

Pasiiilytas protokolas turi panasumy su Anselio-Anselés-Goldfeldo protokolu.
Kadangi Aldonos slaptojo rakto dalis — matrica U — yra gaunama skaiCiuojant
daugianario nuo matricos Z reikSme, tai daugianariy aib¢ galima interpretuoti kaip
vie$aji Aldonos pogrupi. Dar vienas panasumas yra tai, kad kenkéjui neuztenka Zinoti

vy

[N

Taigi matome du galimus tiesioginio MLAS protokolo nulauzimo baidus. Pirmasis
budas yra toks:

1. Spresti JPU matricos X atzvilgiu.
. Spresti MLF lygti (4.9) kai matrica X yra Zinoma.
3. Nustatyti ar gautoji matrica U yra daugianario nuo matricos Z reik§mé. Jei
taip, rasti daugianario koeficientus.

Antrasis biidas atrodo taip:
1. Atsitiktinai pasirinkti daugianarj ir apskai¢iuoti S$io daugianario reikSme
matricai Z. Taip gaunama matrica U

2. Spresti MLF lygti (4.9) kai matrica U yra Zinoma.
3. Patikrinti ar gautoji matrica X tenkina jungtinumo lygti.
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Norint apsisaugoti nuo $iy nulauzimy reikia tinkamai pasirinkti saugumo
parametrus. Si klausima nagrinésime kitame skyriuje.

5.2. MLAS protokolo pavyzdys

Geresniam MLAS protokolo supratimui pateiksime paprasta pavyzdi. Pirmiausiai
pasirinksime protokolo saugumo parametry reikSmes n = 15 ir m = 3, t.y. platforminé
multiplikaciné pusgrupé yra Mi(Z,;) — 3-ios eilés kvadratiniy matricy, kuriy
elementai priklauso grupei Z]* s =11,2,4,7,8,11,13,14} , pusgrupé. Platforminei
matricai Q apibrézti mes naudosime tuos grupés Z,; elementus, kuriy periodas yra

lygus A(n) reikimei. Sie elementai yra cikliniy pogrupiy generatoriai 2, 7, 8, 13.
Kadangi A(15) = 4, tai laipsninis Ziedas yra M3(Z,). Viesai paskelbtos §ios matricos:

8 13 2 3 03
13 13 8 I 1 2

Aldona turi savo slaptg rakta PrK, = {X, U}, ¢ia matrica U gauta apskaiciavus
daugianario

Pux)=x"+2x+3
reikime nuo matricos Z reikime, t.y U = P(Z). Sios matricos atrodo taip:
1 2 3 1 3 1
X=|1 0 2|,U=|1 2 0.
11 2 1 21

Naudojant vieSuosius duomenis Aldona apskai¢iuoja savo vie$aji rakta PuK, =
= {E, A}, ¢ia

11 14 14 321
E="0"=|7 8 1|,A4=XZX"=|1 0 0].
11 4 14 0 3 0

Bronius naudoja Aldonos vie$aji rakta formuojant uzsSifravimo rakta. Pirmame
zingsnyje jis atsitiktinai pasirenka nei$sigimusia matricg Y. Si matrica yra

3 3
Y=0 2
0 3

O = =
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Naudodamas daugianarj Ps(x) = 3x* + 1 Bronius apskai¢iuoja matricas V' = Py(Z)
ir XVX' = Py(A). Bronius gauna $ias matricas:

<~
Il

_— U

S N~

1 2 3
20, XX '=1 3
3 1 0

—_— U

Naudodamas turima informacijg Bronius apskai¢iuoja uzsifravimo rakta K:

2 7 4
k=g |7 131
11 11

Kadangi matricos K elementai k; priklauso grupei Z,;, tai $iuos elementus
galima uzkoduoti naudojant 4 bitus. Tokiu atveju praneSimas M yra 3-ios eilés
kvadratiné matrica, kurios elementai m; € Z;s. Tarkime, kad $is praneSimas atrodo
taip:

10 8 12
M=/13 2 12].
14 2 3

Bronius uzSifruoja prane§ima M naudodamas uZzSifravimo rakta K ir XOR
operacija. Rezultatas yra Sifrograma C, kuri miisy atveju atrodo taip:

&8 15 7
C=K®M=|10 15 13].
15 3 8

Bronius siunc¢ia Aldonai S§ia Sifrograma kartu su savo vieSuoju raktu
PuKp = {B, F}, ¢ia matricos F'ir B atrodo taip:

2 23 7 4 4
B=Y"Zy=|1 1 2|, F="0"=|8 4 14|.
01 0 11 14 11

Aldona naudoja informacija, kuria gavo i§ Broniaus. Pirmame zingsnyje Aldona,
naudodama Broniaus matrica B ir savo daugianarj P, (x) apskai¢iuoja matrica YUY =
= PA(B)

53



11
Y'uy=|1 2
1 3

=)

Dabar Aldona gali apskaiciuoti i§Sifravimo rakta. Jis atrodo taip:

2 7 4
k=" _l7 13 1
11 11

Aldona isSifruoja Sifrograma C naudodama issifravimo rakta K ir XOR operacija.
Rezultatas yra praneSimas M, kuris atrodo taip:

10 8 12
M=K®C=|13 2 12/|.
14 2 3

ovv e

raktai sutampa.
5.3. Diskretinio logaritmo ataka

Nagrinédami MLAS tiesioginio nulauzimo biadus matome, kad kenkéjas
nepriklausomai nuo pasirinkto biido susiduria su laipsniniy algebriniy lygéiy sistemos
sprendimo uzdaviniu. Be to, kadangi vienas i§ MLF privalumy yra atsparumas pilnojo
perrinkimo atakai, kuris gali biti pasiektas pakankamai greitai, tai tiesioginis
nulauzimas gali biiti praktiskai neefektyvus. Kadangi mes nezinome laipsniniy lygciy
sistemy sprendimo algoritmuy, tai kenkéjas turi ieSkoti galimybiy suvesti Sia sistema i
tinkamesne forma, t.y. | tokia forma, kad gauta ekvivalenty uzdavinj galima bty
i§spresti naudojant jau Zinomus algoritmus. Siame skyrelyje aprasysime viena i§ tokiy
netiesioginiy ataky. Pradésime nuo matricinio diskretinio logaritmo funkcijos
apibrézimo, o véliau Sia funkcijg pritaikysime miisy protokolui.

Tegul matricos Q elementai priklauso ciklinei grupei G, t.y. S = G. Tarkime, kad
grupés G generatorius g yra Zinomas. Diskretini matricos Q logaritma pagrindu g
(zym. 1d, Q) apibrézkime taip [50]:

Id, 0={d,q,}, (5.2)

t.y. skaiciuojant 1d, O taikome diskretinio logaritmo funkcija kiekvienam matricos Q
elementui g;. Kadangi visiems matricos 0" elementams galioja lygybés (2.9) ir (2.10),
tai pritaikius matricinio diskretinio logaritmo funkcija lygybei (4.1) gauname:

Id, 0" =(1d, 0)- Y =1d, C. (5.3)
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Jeigu laipsniniame Ziede egzistuoja atvirkiting matrica (Id, Q) ', tai padaugine
abi (5.3) lygybés puses i$ Sios matricos gauname toki rezultata:

Y=(1d,0) -1d,C. (5.4)

Tokiu biidu gauname matricg Y. Analogiskai Sig funkcija galima pritaikyti ir (4.9)
lygybei. Tada turime tokj rezultata:

I, ("Q")=x-(1d, 0)-y =XTY =1d  E, (5.5)

¢iaT=1d, O.

Pavyzdys. Nagrinékime multiplikacing pusgrupe yra Ms( Z; ). Kadangi A(5) = 4,
tai laipsninis Ziedas yra M3(Zy). Tarkime turime §ias matricas:

3 3 2 1 2 3 1 31
O=|2 2 2|,X=(1 0 2|,Y=|1 2 0.
3 3 3 1 1 2 1 2 1
Tada gauname tokia matrica £:
1 4 4
E="0"=|2 3 1
1 4 4

Pasirinkime ciklinés grupés Z, generatoriy g = 2 ir apskai¢iuokime 1d,Q ir

Id, E . Turime:

331 022
1d,0=|1 1 1|,1d,E=|1 3 0.
3 3 3 022

Sudauginkime matricas X, 1d, Q ir Y. Sandaugos rezultata redukuojame moduliu

4, kadangi Sios matricos priklauso laipsniniam ziedui.Turime:

12 3)(3 3 1)(1 3 1) (022
X-(1d,0)-Y=1 0 2-/1 1 1}/1 2 0[=[1 3 0].
11 2){333)121)(022
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Matome, kad sandaugos rezultatas sutampa su matrica 1d, £ . Taigi lygybé (5.5)

galioja grupéje Z, .

I8 i8raiskos (5.5) matome, kad naudojant diskretinio logaritmo funkcija laipsniniy
m’ lygéiy sistema yra transformuojama i daugelio kintamyjy kvadratiniy (angl.
multivariate quadratic — MQ) lyg¢iy sistema. Kadangi matome panasumy tarp dvieju
uzdaviniy, tai MLAS saugumg mes vertiname nagrinédami atitinkamos sistemos
saugumo reikalavimus. Yra Zinoma, kad bendras MQ spendziamumo uzdavinys vir§
bet kurio lauko priklauso NP-pilnyjy uzdaviniy klasei [9], [51]. Siuo metu daZniausiai
taikomi algoritmai MQ lyg€iy sistemoms spresti yra paremti Grobnerio baziy teorija
[52]. Taciau yra laikoma, kad $ie algoritmai yra praktiskai neefektyvis tuo atveju, kai
MQ sistemos yra atsitiktinai sugeneruotos vir§ lauko, jeigu lyg€iy ir nezinomujy
skaiius virsija 80 [53]. Akivaizdu, kad $is reikalavimas tenkinamas jau tuo atveju, kai
m = 9. Siuo atveju gauname 81 lygties sistema su 162 neZinomaisiais. 2012 metais
buvo parodyta, kad MQ lygciy sistemos sprendimo sudétingumas eksponentiskai
priklauso nuo lygciy skaiciaus [54]. Nepaisant to, kad musy atveju MQ lygciy sistema
néra atsitiktiné, mes neradome jokiy metody, naudojanc¢iy lygciy sistemos
désningumus, kurie galéty palengvinti §ios sistemos sprendimg. Taigi galime
suformuluoti tokj matricini MQ uzdavinio analogg [50]:

Matricinis daugelio kintamyjy kvadratiniy lygciy (angl. matrix multivariate
quadratic equations - MMQ) uZdavinys: Rasti matricas X ir Y, tenkinancias lygti
(5.5), kai matricos 7 ir 1d, £ yra Zinomos.

Taip pat reikia pabrézti ir ta fakta, jog, nors misy atvéju MQ lygciy sistema yra
apibrézta vir$ ziedo Z,, ¢ia r = 2s, tai nepalengvina $ios sistemos sprendimo, kadangi
naudojant kinuy liekany teorema S$is ziedas gali biiti iSskaidytas i dvieju lauky
tiesioging sandauga.

IS lygCiuy sistemos (4.20) apibrézimo matome, kad §i sistema yra nepilnai
apibrézta (angl. underdefined system of equations), o tai reiskia, kad §i sistema gali
turéti daugiau nei vieng sprendinj. Dél §ios priezasties net ir suradus vieng i$ sistemos
sprendiniy, reikeéty jisitikinti ne tik tuo, kad jis atitinka tikraja Aldonos (arba Broniaus)
rakty pora, bet ir nustatyti daugianario Pp(x) koeficientus. Yra zinomi Kkeli
polinominés eilés metodai nepilnai apibrézty MQ sistemoms spresti [54], [55]. Tacdiau
Sie metodai efektyviai veikia tik sistemoms, kuriose nezinomyjy skaicius zenkliai
vir§ija lyg€iuy skaiCiy. D¢l Sios priezasties minéti metodai (arba jy modifikacijos
laipsniniy lyg¢iy atvejui) negali biiti taikomi lygéiy sistemai (4.20) spresti.

Kenkéjas gali nulauzti pasiiilyta protokola, jeigu bus iSsprestas MLF uzdavinys
arba ji atitinkantis MMQ uzdavinys. Taigi matome, kad MLF uzdavinio sudétingumas
yra ne mazesnis uZ MMQ uzdavinio sudétinguma. Tafiau MMQ uzdavinys yra
panasus | NP-pilnaji MQ uZzdavinj. D¢l Sios priezasties mes manome, kad abu
auksciau suformuluoti uzdaviniai yra sudétingi.
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Nors MMQ uzdavinys yra sudétingas, mes norime iSvengti MLF uzdavinio
suvedimo i MMQ uzdavini, nes manome, kad tokiu atveju MLF uzdavinio
sudétingumas yra didesnis. Nagrinékime kada toks suvedimas yra imanomas.

Tegul S = Z," yra necikliné multiplikaciné¢ grupé, &ia n = pg yra sudétinis
skaiCius, kuris yra dviejy pirminiy skaiiy p ir ¢ sandauga. Tada, remiantis kiny
lickany teoremos iSvada, egzistuoja izomofrizmas i§ grupés Z, i multip]ikaciniuc
grupqup 1rZ tiesioging sandauqu X Z Kadangi grupés Zp ir Zq yra ciklinés,
tai multlphkacme grupé Z, x Z, yra 1zom0rﬁne adicinei grupei Z, _1y x Z,_1), kai
izomorfizmas @ aplbre21amas taip [50]:

#:(g0:80)—>(a:b), (5.6)
Cia g, ir g, yra atitinkamy grupiy generatoriai.

Tadiau tokiu atveju ir pradiné grupé yra Z, yra izomorfiné adicinei grupei
Zy _ 1y x Zy - 1), o tai reiskia, kad naudojant izomorfizma ¢ galima apskalc1uot1
matricos Q diskretini logaritma, jeigu jos elementai yra pasirenkami i§ Z, . Kadangl
matricinis diskretinis logaritmas yra apibréztas multiplikacinése grupése Zp ir Z , tai
taikant kiny liekany teorema matrica O yra vaizduojama | matricy pora (Q,, Qq), 0
Id; O, kai g =(g,;g,), apskaiCiuojamas taip:

ld,0=(1d, 0,:1d, O,). (5.7)

Matome, kad tokiu atvéju MLF uzdavinio sudétingumas yra nusakomas dviejy
MMQ uzdaviniy sudétingumu, kai Sie uzdaviniai yra apibrézti atitinkamose grupése
z, irz, .

Pavyzdys. Nagrinékime multiplikacing pusgrupe yra Ms( Z,;). Kadangi M(15) =
=4, tai laipsninis ziedas yra M3(Z,). Tarkime turime Sias matricas:

8 13 2 1 2 3 1 3 1
o=2 7 7|,X=/10 2|,Y=|1 2 0.
13 13 8 11 2 1 21

Tada gauname tokia matrica E:

11 14 14
E="0"=]7 8 1
11 4 14
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Naudojant kiny liekany teorema vaizduokime matrica Q | matricas Qs ir O3, 0
matrica E | matricas Es ir Ej, kadangi grupé Z,, yra izomorfiné grupei Z, x Z,.
Turime:

332 21 2
0.=12 2 2[,0,=[2 1 1|;
333 112

1 4 4 2 2 2
E;=|2 3 1[,E=|1 2 1
1 4 4 21 2

Pasirinkime ciklinés grupés Z, generatoriy g, =2 . Jau jsitikinome (Zr. pavyzdi
auki¢iau), kad lygybé (5.5) galioja grupéje Z,. Cikling grupé Z, turi vienintelj
generatoriy g, =2 . Apskaic¢iuokime 1d, Q, ir Id, E,. Turime:

101 111
1d,0,=|1 0 0|,1d,E,=[0 1 0].
00 1 101

Sudauginkime matricas X, 1d, O, ir Y. Sandaugos rezultata redukuojame moduliu
2, kadangi A(3) = 2.Turime:

12 3)(1 0 1)(1 3 1) (1 11
X-(ld,0;)-Y=[1 0 2|:|1 0 O[-|1 2 0|=[0 1 0.
11 2)oo 1)1 2 1) (101

Matome, kad sandaugos rezultatas sutampa su matrica 1d, ;. Taigi lygybe (5.5)

galioja grupéje Z, , o tuo padiu ir grupéje Z, x Z, , kuri yra izomorfiné grupei Z,;.

IS Sio pavyzdzio matome, kad norint iSvengti MLF uzdavinio suvedimo { MMQ
uzdavini, miisy pirmasis zingsnis yra panaikinti izomorfizma ¢ tarp dviejuy
multiplikaciniy grupiy. Tada reikia parinkti kitokig platforming algebring struktiirg —
multiplikacing pusgrupg, kuriai neegzistuoty izomorfizmo, skaidancio ja i keliy
cikliniy grupiy tiesioging sandauga. Tokiu atvéju matricinis diskretinis logaritmas
bty neapibréztas, nes platforminé grupé neturéty generatoriy [50].

Platforming pusgrupe, tenkinancia salygas, gauname naudojant dV1e]uc grupiy Z,"
irld(Z,)={=i-q;i=1,...,p—1} sajunga. Sia pusgrupe zymésime Z,”. Taigi
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z,=-z,Uld (z,). (5.8)

Taciau, nors diskretinis logaritmas negali biiti apibréztas pusgrupéje Z,", galima
iSnaudoti kitg algoritmo silpna vieta — vienintelj jungtinumo apribojima. Parodysime,
kad ir Siuo atvéju MLF uzdavinys gali biti suvestas | MMQ uzdavini tiesiogiai
netaikant disktetinio logaritmo (4.9) lygéiai. Suvedimas yra jmanomas naudojant ta
fakta, jog Id,(Z,) yra cikliné grupé, kurios eilé |Id(Z,)| = (p — 1).

Nagrinékime Aldonos viesaji rakta PuK, = {XZX' = 4, *Q" = E}. Matrica E
keliame matriciniu laipsniu A4 i§ kairés ir matriciniu laipsniu Z i§ desinés. Gauname
tokj rezultata [50]:

AEZ — A_XQUZ — XZQZU , (5.9)

kadangi UZ = ZU ir AX = XZ. Bet tada turime Zinoma matricg “0%, kurios visi
elementai priklauso /d(Z,). Zymékime P = “0” ir H = "E”. Tada turime:

YPU=H. (5.10)

Kadangi matricy P ir H elementai priklauso ciklinei grupei /d/(Z,), tai (5.10)
lygciai galima pritaikyti matricinio diskretinio logaritmo funkcija. Rezultatas yra toks:

X-(ld, P)-U=1d, H (5.11)

Matome, kad, nors mes netaikéme matricinio diskretinio logaritmo funkcija
matricai Q, vél gavome MMQ uzdavini matricy X ir U atzvilgiu, kuris atitinka pradini
MLF uzdavini. Taigi suvedimas i MMQ uZzdavini yra imanomas ir tuo atveju, kai
platforminéje pusgrupéje Z,”  diskretinio logaritmo apibrézti negalima. Kyla
klausimas: ar bet kokia (5.11) lygties sprendiniy pora ()? U ) taip pat tenkina ir

prading (4.9) lygti, t.y. ar iSsprendus (5.11) lygti mes galime nulauzti siiloma
protokola? Norint atsakyti i §i klausima reikia iSnagrinéti du atvejus:

e Matrica Z yra neiSsigimusi;
e Matrica Z yra iSsigimusi.

Nagringjant pirmaji atveji mes galime pakelti (5.10) lygti matriciniais laipsniais
7' i§ kairés ir A" i§ definés. Tokiu badu gauname (4.9) lygti. Aisku, kad atvirkstiné
matrica 4~ egzistuoja, kadangi matrica 4 yra panasi i matrica Z. Taigi (5.11) lygties
sprendiniy pora taip pat tenkina ir (4.9) lygti nepriklausomai nuo platforminés
matricos Q parinkimo ir diskretinio logaritmo egzistavimo.

Nagrinéjant antraji atveji pakelti (5.10) lygti matriciniais laipsniais Z ' ir 4™
negalime, nes $ie laipsniai neegzistuoja. Taciau tokiu atvéju matricg Z galima pakeisti
matrica Z = aZ + bl, &ia I — vienetiné matrica. Tada galima rasti tokius koeficientus a
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ir b, kad egzistuoty Z'. Aisku, kad Z komutuoja su Z ir U. Taip pat nesunkiai
galima isitikinti tuo, kad XZ = AX, &ia A =XZX Taigi piktavalis gali panaudoti
matricas Z ir A4 ir atlikti suvedima | MMQ uzdavini. Gavome, kad suvedimas |
MMQ uzdavini nepriklauso nuo matricos Z.

Sia ataka toliau vadinsime diskretinio logaritmo ataka (DLA) [50].

Nagrinékime atveji, kai vietoj vieno yra naudojami du jungtinumo apribojimai.
Tarkime, turime dvi tarpusavyje nekomutuojanias matricas Z; ir Z, bei du
jungtinumo apribojimus XZ,X "' = 4, ir XZ,X"' = 4,. Matrica U yra formuojama
naudojant atsitikting funkcija fi( ) nuo matricy Z; ir Z,, t.y. U = fi(Z,, Z,). Bendruoju
atvéju neimanoma rasti netrivialios matricos (t.y. matricos, kuri néra lygi b/), kuri
komutuoty su matrica U. Tokiu atvéju suvedimas i MMQ uzdavinj yra nejmanomas,
jeigu neegzistuoja nei vienos i§ matricy “Q, »Q, Q% ir Q” diskretinis logaritmas.
Sia salyga galima uztikrinti pasirinkus viena matricos O elementg i platforminés
pusgrupés Z," idealo 1d(Z,) generatoriy aibés, o likusiuos — i§ pusgrupés Z," pogrupio
Z, generatoriy aibés.

Matome, kad norint i§vengti DLA reikia turéti kelis jungtinumo apribojimus.
Taip pat svarbus yra ir tinkamos platforminés pusgrupés parinkimas. Kitame skyrelyje
mes pasiilysime kitokia platfromine grupe, kuri labiau tinka misy algoritmui
pritaikyti.

5.4. Platforminés grupés parinkimas naudojant Sylovo grupes

Nagrinékime grupe Z, . Didziausias Sios grupés elementy periodas yra A(n).
Matome, kad $is skaicius akivaizdZziai yra sudétinis. Taip pat yra aisku, kad didziausia
galima (5.12) lygties démens g; entropija gaunama tuo atvéju, kai elementas g;; yra

grupés Z, generatorius. Sie samprotavimai yra teisingi ir tuo atvéju, kai vietoj Z, yra
naudojama cikliné grupé G. Todé¢l, siekiant uztikrinti didziausia entropija, t.y. norit,
kad ML eksponentés E elementai buty kiek imanoma skirtingi, mes siilome naudoti
platforminés grupés G generatorius kaip matricos O elementus. Toks siiilymas taip pat
yra pagristas MLF statistinémis savybémis, kurios buvo aprasytos auksciau.

Tegu grupés Z, parametras n yra sudétinis skaicius, $io skaiGiaus Karmaiklo
funkcija A(n) = pg, ¢ia p — nelyginis pirminis skaicius, o ¢ tenkina salyga ged(p, q) =
1. Pagal Sylovo teorema grupéje Z, egzistuoja ciklinis Sylovo pogrupis, kurio eilé
yra p [8]. Si pogrupi Zymésime I', .. Kadangi pagal Lagranzo teorema elemento y €
I',» periodas dalija Sios grupés eile, tai elemento y periodas yra 1 arba p. Tai reiskia,
kas visus §ios grupés elementus galima suskirstyti i generatorius ir idempotentus. Sia
grupe galima panaudoti siekiant didziausios entropijos matricai E. Taciau i$
straipsnyje [49] gauty rezultaty matome, kad tokia grupé néra atspari DLA. D¢l Sios
priezasties reikia suformuoti pusgrupe, panasia i Z,".
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Nauja pusgrupe pradésime formuoti fiksavus koki nors atsitiktini pirminj skai¢iy
p. Tada miisy uzduotis yra, rasti tokig parametro » reikSme, kad vienas i§ Karmaiklo
funkcijos A(n) paprasty pirminiy dauglkhq bty lygus fiksuotam skaiciui p. Pagal
Sylovo teorema tokiu atveju grupéje Z,, egzistuoja ciklinis pogrupis I',,, kurio galia
IT'.| = p. Tai reiSkia, kad visi §io pogrupio elementai, iSskyrus vieneta, turi perioda p,
t.y. Sie elementai yra pogrupio generatoriai. Pogrupiui sudaryti uztenka surasti Vlenq
generatoriy y. Sio elemento paieska galima atlikti skai¢iuojant & mod n grupés Z,
elementams a. Kai bus rastas pirmas elementas a, tenkinantis salyga a” modn=1,
paieska galima baigti. Tokiu atveju y = a.

Raskime ziedo Z, idempotentq Jj. Naudojant §j idempotenta galima suformuoti
nauja cikling grupe J,, = jI,,,, kurios neutralusis elementas yra idempotentas j, o kity

elementy periodas yra p. Tada mes galime suformuoti nauja pusgrupe I'¥ naudojant

pn

grupiy I, ir J, , sajunga, t.y.

#oo_
r,=r,,u’s,, (5.13)

Sia pusgrupe mes naudosime platforminei pusgrupei formuoti, kadangi $iuo
atveju iSvengiama tiesioginio diskretinio logaritmavimo. Taip yra todeél, kad J,, yra
pusgrupés l"’;n idealas. Matome, kad lyginant su Z,” $iuo atvéju nereikalingi

papildomi apribojimai matricos QO elementams.

Formuojant Ffm du svarbiis Zingsniai yra tinkamo parametro » ir idempotento j

paieska. Pradésime nuo parametro »n paieskos. I§ Karmaiklo funkcijos apibrézimo
matome, kad kai o; = 1, t.y. paprasto skaiCiaus »n daugiklio p; atveju Mp;) = p;,— 1, 0
Mn) reik§mé yra lygi maziausiam bendram kartotiniui nuo visy S$io skaiciaus
daugikliy. Norint rasti maziausia skaiciaus » reikSme, turime pasirinkti tokia Sio
parametro reikSme, kad jis turéty du paprastus pirminius daugiklius p, ir p,. Vienas
1§ Siy skaiciy (pvz. p,) turi biti toks, kad i§ ansto fiksuotas pirminis skaiius p bty

paprastas skaiciaus ( D — 1) daugiklis. IS ¢ia gauname pirminio skai€iaus p, iSraiSka
= pk +1, (5.14)

Cia k yra maziausias lyginis skaiCius, su kuriuo §i salyga yra tenkinama. Toki
pasirinkimg lemia tas faktas, kad lauke Z, neegzistuoja netrivialus idempotentas ;.

Siekiant minimizuoti parametro » reikSme mes turime pasirinkti maZziausia galima
daugikli p,, kad egzistuoty misy salygas tenkinantis idempotentas. Del Sios
priezasties pasirenkame p, = 3. Dabar jau galime nesunkiai surasti idempotenta j,

naudodami kiny liekany teorema. Kadangi elementas j yra ziedo Z, idempotentas,
jeigu tenkinama bet kuri i$ salygy [1]:
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‘mod p, =1
JImoth (5.15)
jmod3=0

arba
imod p, =0
JmoCP (5.16)
jmod3=1

tai turime pasirinkti ta i§ elemento j reikSmiy, kuri tenkina miisy reikavimus pusgrupei
# . v . .. . v . .
I, formuoti. Taciau, kadangi pasirinkg j reikSme pagal salyga (5.16), turime, jog
dauginant ji i§ kity grupés Z, elementy gauname tik du jmanomus sandaugos
rezultatus j arba 2/, tai keliant elementa (jy) ivairiais laipsniais visuomet gauname ta
patj rezultata, t.y. (fy)' = j bet kokiam laipsniui i. Taigi idempotentg j renkames pagal
(5.15) salyga. Lenteléje 5.1 parodyta kaip atrodo pagrindiniai parametrai pusgrupei
l";n sudaryti — pirminis skai¢ius p, sudétinis skaiCius » ir §io skaifiaus pirminis
daugiklis p,, ciklinio pogrupio I',,, generatorius v, ir idempotentas j. Atvejy p =2 ir p

_ . N . # v
= 3 nenagrinésime, kadangi Siy parametry Sylovo pusgrupés I'’ | yra per mazos.

5.2. lentelé Pagrindiniai pusgrupés Ffw parametrai.

p |5 |7 [11]13 |17 |19 |23 |29 |3I
n_ |33 8769|159 309|573 | 141|177 | 933

p |11 129]23]53 | 103|191 |47 |59 | 311

y |4 |7 (4 |10 [13 |25 |4 4 7
j 121302454 207192148 |60 | 312

Pagrindinis pusgrupes I, privalumas yra tas, kad visy elementy, kurie nera
idempotentai, periodas yra pirminis skaicius p. Tai reiskia, kad jungtinumo
apribojimai yra apibreézti vir§ lauko Z,. Be to kiekvienas pusgrupés F‘; elementas

N

(i8skyrus vienetg ir idempotenta) generuoja lygiai p Sios pusgrupés elementy.

Naudojant $io skyrelio rezultatus sitilomas protokolas buvo patobulintas. Sj
protokola vadinsime patobulintu matricinio laipsnio asimetriniu Sifravimu.

5.5. Patobulintas MLAS protokolas

Protokolo vieSieji parametrai yra matrica Q, kurios elementai priklauso pusgrupei
r ,,,,,#, bei dvi tarpusavyje nekomutuojancios matricos Z; ir Z,, kuriy elementai
priklauso laukui Z,. Platforminé matrica Q yra pasirenkama taip, kad neegzistuoty nei

vienos i§ matricy “Q, “Q, Q" ir Q” diskretinis logaritmas. Aldona turi savo slapta
rakta PuK, = {X, U}, Cia matrica X atsitiktinai pasirenkama i§ laipsninio ziedo taip,
kad egzistuoty jos atvirksting matrica X', o matrica U yra gaunama apskai¢iuojant
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atsitiktinai pasirinktos funkcijos f4( ) nuo matricy Z, ir Z, reikSme, t.y U = f,,(Z,,Z,) .
Aldonos viesasis raktas yra PuK, = {XZ,X I = A, XX I = A, XQU = E}. Bronius
uZzSifruoja pranesima M atlikdamas §iuos veiksmus:

1. Jis pasirenka nei$sigimusig matricg Y, kurios elementai priklauso skaitiniam
laukui Z,.
2. Bronius naudoja Aldonos viesa rakta:
a) Pasirenka atsitikting dviejuy kintamujy funkcija fi{ ) ir apskaiciuoja
V=1,(2,2,).
b) Bronius apskai¢iuoja XVX ' = f(4,, 45) bei "Q". Jo viesas raktas yra
PuKz={Y'Z)Y=B,, Y'Z,Y=B,,"0"=F };
¢) Kelia matrica E laipsniu XVX' i§ kairés;
d) Gautg matrica kelia laipsniu Y i§ deSinés.
Tokiu bidu Bronius gauna matrica K = *"Q"". Kadangi $ios matricos elementai
yra atsitiktiniai ir pasiskirste tolygiai, tai matrica Kp gali biiti naudojama kaip
Sifravimo raktas praneSimui M uZzsifruoti.

1. Bronius uz§ifruoja pranesima M naudojant $ifravimo rakta K. Sifrograma C =
KoM
2. Bronius siunc¢ia Aldonai gauta Sifrograma C ir savo viesa rakta PuKp.

Aldona, turédama Broniaus atsiustus duomenis, i$Sifruoja jo praneSimag M
atlikdama §iuos veiksmus:

1. Naudojant matricas B, ir B, Aldona apskai¢iuoja YUY = f(By, B,)
2. Aldona kelia matrica F laipsniu YUY i§ deginés;

3. Gautg matricg Aldona kelia laipsniu X i§ kairés ir gauna i$§ifravimo rakta K =
XV AUY
Q

Aldona i88ifruoja Broniaus prane§ima M naudojant gauta iSSifravimo rakta K,
Sifrogramg C bei tapatybe K ® C = M.

Matricinio laipsnio asimetrinio $ifravimo protokolo saugumas paremtas prielaida,
kad MLF yra vienkrypte funkcija bei dviem faktais, kuriuos pabrésime dar karta:

1) Tinkamai pasirinkus platforming matrica Q kenkéjas negali pritaikyti
diskretinio logaritmo funkcijos abiejy protokolo dalyviy vieSiesiems raktams,
t.y. negali suvesti MLF uzdavinio { MMQ uzdavinj tokiu biidu palengvinant
protokolo kriptoanalizg. Taip yra todél, kad DLA yra neefektyvi taikant ja
(4.9) lygciai, kadangi (5.5) lygtyje neegzistuoja ld, Q.

2) Naudojant specifini matricy U ir V apskai¢iavimo biida iSvengiama DLA S§ig
funkcija taikant (5.10) lygciai. Taip yra todél, kad dél to, jog matricos U, Z; ir
Z, tarpusavyje nekomutuoja, (5.10) lygtyje negalima apskaiciuoti tokios
matricos P, kuriai egzistuoty diskretinis logaritmas.
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Kitame skyriuje aptarsime pagrindinius saugumo parametrus bei jvertinsime

kokia itaka Sie parametrai turi protokolo saugumui. Taciau pries tai suformuluosime
Sio skyriaus iS§vadas ir rezultatus.

5.6.
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ISvados ir rezultatai

Sudarytas originalus asimetrinio Sifravimo protokolas, kurio saugumas yra
paremtas MLF su papildomais jungtinumo apribojimais sprendimo
sudétingumu.

MLF apgreziamumas yra susietas su laipsniniy lygéiy sistemos (4.10)
sprendimu, kurio sudétingumas yra panasus i MQ lygéiy sistemos
sudétinguma. Kadangi MQ lygciy sistemos sprendimo uzdavinys priklauso
NP-pilnyju uzdaviniy klasei, tai galime daryti prielaida, jog miisy darbe
nagrinéjamos laipsniniy lygciy sistemos yra sudétingos.

(pvz. Aldonos) tikraji slapta rakta, t.y. tikraja matrica X ir sugeba rasti
daugianario koeficientus matricai U apskaiciuoti.

Pirmoji MLAS protokolo versija néra atspari DLA.

Naudojant Sylovo grupiy teorijq buvo suformuota nauja platforminé pusgrupé
I'* ' kuria sudarantys elementai (i§skyrus vieneta ir idempotenta) generuoja

pn>
lygiai pus¢ visy Sios pusgrupés elementy. Tokiu biidu yra iSvengiama
papildomy apribojimy matricai Q generuoti, tuo palengvinant generavimo
algoritma.
Naudojant naujg platforming pusgrup¢ ir MLF saugumo analizés rezultatus
MLAS protokolas buvo patobulintas taip, kad DLA biity neefektyvi.



6. SAUGUMO PARAMETRU APIBREZIMAS IR SAUGIU REIKSMIU
PARINKIMAS

6.1. MLAS saugumo parametrai

I8 skyrelio 5.1 gali atrodyti, kad pagrindiniai protokolo parametrai yra skaicius 7,
kuris apibrézia necikling multiplikacing grupe Z,, ir kvadratiniy matricy eilé —
skai¢ius m. Patikslinkime §i rezultata. Kadangi mes siekiame sumazinti
multiplikacinés grupés eile ir padidinti didziausia imanoma Sios pusgrupés elementy
skaiCiy perioda, tai pasirinksime parametra n = 3p, ¢ia p = 2s + 1 yra toks pirminis
skaiius, kad skaicius s taip pat yra pirminis [49], [50]. Tokiu atveju Mr) =p — 1, o tai
reiskia, kad laipsninis Ziedas yra apibréztas vir§ skaitinio ziedo Z,, ¢ia » = 2s. Matome
dar viena §io protokolo tritkuma: parametro p reik§mei yra papildomi apribojimai.

Skyrelyje 4.2 jau min¢jome, kad norint nulauzti MLF su jungtinumo apribojimais
reikia iSspresti lyg€iy sistema (4.20). Sio darbo autoriaus magistriniame darbe [45]
buvo nagriné¢jama panasi lygéiy sistema

X
=C
Q (6.1)
MX = XM
Kadangi tiesiogiai i§ apibrézimo turime, kad matricos C stulpeliai gali bati
apskaiCiuojami atskirai, tai lygties (4.1) sprendimas yra ekvivalentus lygciy sistemai,
sudarytai i$ m lygciy [45]:

X

0" =, (6.2)

Cia taskas reiskia, kad nagrinéjamas j-asis stulpelis. Taciau, nors tai sumazina pilnojo
perrinkimo varianty skai¢iy iki 7", darbe [55] buvo parodyta, kad tinkamai pasirinkus
matricy eile m toks lygties (4.1) sprendimo biidas yra praktiskai neefektyvus.

Aisku, kad naudojant diskretinio logaritmo funkcija (5.2) MLF lygtis (4.9)virsta
tiesine ir gali biiti nesunkiai iSspesta, jeigu egzistuoja 1d, O atvirkStiné matrica.
Taciau, nors diskretinio logaritmo funkcija suveda MLF lygti (4.9) 1 MMQ lygti
skaitiniame Ziede Z,, parametras p turi didesn¢ svarba, negu parametras 7, kadangi §is
parametras tiesiogiai priklauso nuo parametro p. Taigi turime du pagrindinius MLAS
saugumo parametrus — platforminio ziedo parametra p ir matricy eil¢ m.

6.2. Saugiy MLAS saugumo parametry reik§miy parinkimas

Iveskime dar vieng svarby parametra — protokolo saugumo lygi L. Remiantis
nusistovéjusia metodika Sis parametras yra pasirenkamas i§ anksto remiantis tokiais
faktoriais kaip kompiuterinés jrangos galimybés, duomeny svarba ir aktualumas ir t.t.
Vienas i§ pagrindiniy pasirinkimo faktoriy yra matematiniy operacijy, kurias reikia
atlikti vykdant ataka prieS protokola. Kadangi DLA tik supaprastina protokolo
kriptoanalize, ta¢iau nenulauZia paties protokolo, tai pagrindiné ataka pries MLAS yra
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pilnasis matricy perrinkimas. Remiantis Siuo faktu mes suriS$ame protokolo saugumo
lygi su (m — 1)-os eilés daugianariy vir$ skaitinio Ziedo Z, aibés galia. Fiksuokime $io
parametro reik§me ir nustatykime saugumo parametry reikSmes, kurios atitinka
pasirinkta saugumo lygi.

Nagrinékime Aldonos slapta rakta PrK,; = {X, U}. Kaip jau buvo nustatyta,
matrica X pasirenkama atsitiktinai ir turi vienintelj apribojima — atvirkstinés matricos
egzistavima. Matrica U komutuoja su viesai paskelbta matrica Z ir yra apskai¢iuojama
kaip daugianaris nuo Sios matricos. Nustatant saugias parametry p ir m reikSmes mes
remsimeés Siais bei Zemiau pateiktais faktais [49]:

e Matricy, kurios komutuoja su vieSai paskelbta laipsnine matrica Z, skai¢ius
turi virSyti 2", Kiekviena tokia matrica turi biiti apskai¢iuojama kaip
daugianaris nuo matricos Z.

e Matricy, kurios tenkina jungtinumo lygti (4.21), skai&ius turi virsyti 2".

Jeigu Sie reikalavimai yra tenkinami, tai pilnas matricy X ir U perrinkimas MLF
lygtyje (4.9) arba ja atitinkancioje MMQ lygtyje (5.11) yra neimanomas. Reikia
pabrézti, kad Siuo metu mes neZinome jokiy reikSmingai greitesniy uz pilnaji
perrinkimag MMQ lygties (4.9) sprendimo biidy.

Pastebékime, kad ta pati matrica Z yra naudojama ir jungtinumo lygciai (4.21) ir
komutatyvumo lygciai

UzZ=7U. (6.3)
Remiantis skyrelio 4.2 rezultatais turime, kad komutatyvumo lygtj tenkina "
matricy, o jungtinumo lygti — "~ "(s — 1) matricy. Aisku, kad "> "~ "(s — 1). Tada

pagal miisy reikalavimus:

ph (s - 1) >2", (6.4)

Taciau abu parametrai r =p — 1 ir s= P yra tiesiogiai suri$ti su parametru p.

Tada turime:

(p-1)"" (pT_3j >0t (6.5)
Tokiu biidu gauname matricos eilés m priklausomybg¢ nuo parametro p:
L+1)In2+1 —1)—1 -3
o (LA1)in2+In(p-1)-In(p-3) 66)
ln(p - 1)
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Pasirinkime saugumo lygio reikime L = 80. Si reik§mé iki 2014 mety buvo
laikoma saugia [20], tod¢l yra tinkama kaip minimalaus saugumo lygio riba.

Kadangi mes orientuojamés | riboty resursy sistemas, tokias kaip 32 bity
mikroprocesoriai, tai turime pasirinkti parametrus taip, kad biity iSnaudojama kiek
Imanoma maziau jrenginio atminties ir skai¢iavimo resursy. Naudojant miisy
protokola jrenginio atmintyje yra saugojama §i informacija [56]:

e Daugybos ir kélimo laipsniu lentelés, kurios yra naudojamos atliekant
skai¢iavimus platforminéje pusgrupéje;

e Sudéties ir daugybos lentelés, kurios yra naudojamos atliekant skaiciavimus
laipsniniame Ziede;

e Viesai paskelbta matrica Q, kuri priklauso platforminei pusgrupei;

e Viesai paskelbta matrica Z, kuri priklauso laipsniniam ziedui;

e Slaptoji matrica X, kuri priklauso laipsniniam ziedui ir daugianario
koeficienty, kurie priklauso skaitiniam Ziedui Z,, rinkinys. Si informacija
sudaro slaptaji rakta;

e Slaptosios matricos *QY = E ir XZX' = 4. Si informacija sudaro slaptaji rakta.

Kadangi dvieju skai¢iy sudétis ir daugyba yra komutatyvios operacijos, tai
sudarant $ias lenteles skaitiniam Ziedui Z, néra bitina saugoti visus lenteliy elementus.
Taigi turime r(r + 1)/2 elementy kiekvienoje i§ Siu lenteliy. Taip pat turime
p(n)-(p(n) +1)

2
didziausias multiplikacinés grupés Z, elementy periodas yra r, tai kélimo laipsniu
Sioje grupéje lentele sudaro ¢(n) - r elementy. Kiekviena matrica sudaro m” elementy
ir kiekvienas i§ matricos elementy yra koduojamas (log2 n—‘ arba flog2 r—| bitais

elementy multiplikacinés grupés Z, daugybos lenteléje. Kadangi

priklausomai nuo nagrinéjamos algebrinés struktiiros. Nagrinékime pirmas penkias
parametro n reik§mes, tenkinan¢ias misy keliamus reikalavimus. Sios reik§més yra:
15, 21, 33, 69 ir 141. Pateikiame 6.1 lentele, kurioje parodyta, kokia jtaka parametras
n (o kartu ir parametras p) daro slaptojo ir vieSojo rakty ilgiams bei bendriesiems
atminties reikalavimams [56].

Kadangi protokolas turi du pagrindinius saugumo parametrus (p ir m), kurie turi
tenkinti nelygybe (6.6), tai vienas i§ Siy parametry turi biiti pasirenkamas dél kity
priezas¢iy. Kadangi mes orientuojamés | riboty resursy sistemas, tai sitlome, kad
parametras p buty pasirenkamas vertinant bendruosius atminties reikalavimus bei
sistemos skaiCiavimo galimybes.
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6.1. lentelé Slaptojo ir vieSojo rakty ilgiy bei bendryju atminties reikalavimy
priklausomybé nuo parametro »

Rakty ilgiai bitais Atminties

P " e Slaptasis Viesasis {)e.lk.alavunal
raktas raktas itais

5 15 |41 |4 3444 10086 23928

7 21 |32 |6 3168 8192 20428

11 |33 |25 |10 |2600 6520 18000

23 |69 |19 |22 | 1900 4332 26800

47 | 141 | 15 |46 | 1440 3150 88792

Mes nagrinéjame pasiiilyto protokolo realizacija 32 bity mikroprocesoriuje.
Kadangi visos aritmetinés operacijos yra atliekamos naudojant paieska i§ anksto
sudarytose lentelése, tai mes laikome $ias operacijas elementariosiomis. Nagrinékime
dvi parametro p reikSmes: p = 11 ir p = 47. Pirmoji i§ Siy reikSmiy buvo pasirinkta
pagal bendruosius atminties reikalavimus. I§ lentelés matome, kad, kai p = 11,
duomenims saugoti reikia maziausiai atminties. Antroji reik§mé buvo pasirinkta pagal
rakty ilgius. I$ lentelés matome, kad, kai p = 47, slaptojo ir vieSojo rakty ilgiai yra
trumpiausi. Mes ijvertinome virSuting atliekamy elementariy operacijy riba Sifravimo
raktui generuoti MLAS protokolo antrame Zingsnyje, t.y. vertinome $iuos veiksmus:

. . 1 oy .

e Daugianario P/ (XZX ') skaiCiavimas;

e  Matricos E kélimas laipsniu XVX ' i§ kairés;
e Gautos matricos kélimas laipsniu Y i§ deSinés.

Kadangi veksmams atlikti naudojame paieskos lenteles, tai skaiciuojant dvieju
matricy daugyba ir vienpusés MLF atlieckamy elementariy operacijy skaifius yra
vienodas ir lygus m’(2m — 1). SkaiGiuojant (m — 1)-os eilés daugianari reikia
apskaiGiuoti visus matricos Z laipsnius nuo Z* iki Z" ", visas matricas padauginti i§
koeficienty ir sudéti. Taigi bendras atlickamy elementariy operacijuy skaicius
daugianariui apskaiciuoti yra

m*2m—-1)(m=2)+m’ +m*(m—1)=2m" =3m’ +m". (6.7)
Kadangi skaiCiuojant raktg reikia apskaiCiuoti viena daugianari ir du kartus
pakelti matrica laipsniu, tai bendras atlieckamuy elementariy operaciju skaicius

Sifravimo raktui apskai¢iuoti yra

o(m)=2m"* +m’ —m’ (6.8)
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Rezultatai parodé, kad atliekamy elementariy operacijy riba nevirsija 8.0 x 10°
kai p = 11 ir 1.04 x 10° kai p = 47. Matome, kad lyginant $iuos du atvejus
elementariyjy operacijy skaicius yra 8 kartus mazesnis didesnei p reikSmei. Taigi
didesnei p reikSmei reikia maziau skai¢iavimo resursy, tafiau daugiau atminties
resursy. IS lentelés matome, kad didesnei p reikSmei reikia 5 kartus daugiau atminties
resursy.

Savo protokola taip pat palyginome ir su kitais Zinomais algoritmais. Mes
remiamés skaiCiavimo sanaudy savoka, kurig suprantame kaip elementariyjy
operacijy, atliekamy vidutiniy galimybiy mikroprocesoriuje, skai¢iy. Mes palyginsime
du minétus misy protokolo atvejus su tokiy klasikiniy algoritmy kaip El-Gamal-2048
bei elipsiniy kreiviy ECC-521 asimetriniy S$ifravimy realizacijomis 32 bity
mikroprocesoriuje.

Lyginant misy protokola su El-Gamal algoritmu mes remiamés tuo, kad
vidutiniskai dviejy 2048 bity sveikyjy skaic¢iy daugybai atlikti reikia 8191 elementariy
operacijy. Tiek pat operacijy reikia atlikti ir keliant tokj skai¢iy kvadratu. Todél
vidutinis bendrasis elementariyjy operacijy kiekis, kurj reikia atlikti vykdant duomeny
asimetrin{ uZsifravima, yra apie 23.5 x 10°. Matome, kad maZiausias vidutinis
elementariyju operaciju kiekis El-Gamal-2048 atvéju 235 kartus virSija misuy
protokolo atveji, kai p = 47.

Lyginant miisy protokola su elipsiniy kreiviy asimetrinio Sifravimo algoritmu
ECC-521 mes remiamés tuo, kad dvieju kreivés tasky sudétis gali buti atlikta
naudojant 9 daugybos ir 5 kélimo kvadratu operacijas [57]. Todél vidutinis bendras
elementariy operacijy kiekis atliekant dviejy elipsinés kreivés taSky sudéti yra 8078.
Tasko dvigubinimas atlickamas naudojant 4 daugybos ir 4 kélimo kvadratu operacijas.
Sis veiksmas gali biiti jvykdytas atlikus 4616 elementarias operacijas. Taigi
vidutiniskai reikia atlikti apie 6.9 x 10° elementariyjy operaciju vykdant savo
duomeny asimetrinj uzSifravima. Matome, kad tai yra 69 kartus daugiau, negu misuy
protokolo atvejis, kai p = 47.

Objektyviis palyginimo rezultatai pateikti 6.2 lenteléje [56].

6.2. lentelé Asimetrinio Sifravimo protokoly skai¢iavimo sanaudy palyginimas

Protokolas Skai¢iavimo sanaudos (elem. op.)
El-Gamal-2048 23.5%10°
ECC-521 6.9 x 10°
Misy protokolas, p =11 8.0 x 10
Misy protokolas, p = 47 1.04 x 10°
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Gautus palyginimo rezultatus galima paaiskinti tuo, kad naudojant El-Gamal-
2048 arba ECC-521 algoritmus yra atliekami aritmetiniai veiksmai su dideliais
sveikaisiais skai¢iais. Nepaisant to, kad naudojant elipsines kreives skaiCiai yra 4
kartus trumpesni uz EL-Gamal-2048 protokole naudojamus skai¢ius, pacios
operacijos yra Zymiai sudétingesnes, o jy skai¢iavimo sanaudos yra didesnes.

6.3. Patobulinto MLAS protokolo saugumo parametrai ir jy jvertinimas

Kaip jau minéjome auksciau buvo atlikti pradinés protokolo versijos
patobulinimai norint i§vengti DLA. Tam tikslui buvo pasirinkta kita multiplikaciné
pusgrupé ir pridétas papildomas jungtinumo apribojimas. Siame skyrelyje
nagrinésime kokia itaka Sie pasikeitimai turi pagrindiniams saugumo parametrams.

Patobulinto MLAS protokolo atveju remiantis Sylovo teorema ieskome pirminio
periodo p pogrupio multiplikacinéje grupéje Z, . Naudojant §i pogrupi ir pusgrupés Z,
idempotenta sudarome multiplikacing pusgrupe l"’;n. Kadangi pries vykdant

protokola mes sudarome aritmetiniy veiksmy lenteles pasirinktai pusgrupei, tai
parametras n praranda savo svarba, nes kiekvieng pusgrupés l"fw elementa galima

uzkoduoti naudojant [log2 p—|+1 bitg. Taigi daugybos ir kélimo laipsniu lenteliy

dydziai priklauso tik nuo parametro p reik§meés. Parametras » Siems dydZiams jtakos
neturi.

Nagrinékime Aldonos slapta rakta PrK, = {X, U}. Siuo atvéju matrica U jau
nekomutuoja su viesai paskelbtomis matricomis Z; ir Z, ir yra apskai¢iuojama kaip
funkcija nuo §iy matricy. Taigi nustatant saugias parametry p ir m reikSmes mes
remsimés Siais faktais bei tuo, kad matricy, kurios tenkina jungtinumo lygti (4.21),
skaicius turi vir$yti 2“. Si salyga turi biiti tenkinama abiems matricomis Z; ir Z».

Kadangi viesai paskelbtos matricos Z; ir Z, yra nekomutuojancios, tai daro jtaka
ir parametro m reikSmei. Tokiu atvéju abi matricos turi biiti panasios i skirtingas
Zordano matricas, ty. ju Zordano matricos turi biti sudarytos i§ keliy kvadratiniy
Zordano langeliy, turinéiy forma (4.23). Siy langeliy skai¢iy pazymékime /, o langeliy
dydzius m,, m,, ..., m,. Taigi §iuo atvéju atsiranda naujas parametras /, o Zordano
matricos turi tokj pavidala:
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Dvi matricos tarpusavyje nekomutuoja jeigu ju Zordano matricose skiriasi
Zordano langeliy kiekiai arba §iy langeliy dydziai. Jeigu visos tikrinés reikSmes 4,
My, ..., (4, yra skirtingos, tai visos matricos, kurios komutuoja su matricomis J, ir J,

turi tokj pavidala:
a, a, a, '
a, g i i 0
@l
0 a,i i
S % S (6.10)
1 b b, b,
L,
o
I b

Be to Siuo atveju visos komutuojancios su J, arba J, matricos yra gaunamos

apskaiciuojant daugianarius nuo atitinkamos matricos. Turédami omenyje $i fakta bei
ta fakta, kad Aldonos slaptojo rakto dalis — matrica X turi biiti neiSsigimusi, gauname
matricos eilés m priklausomybg nuo parametro p:

P (p-1) 22F 6.11)

I8logaritmavus abi nelygybés (6.11) puses gauname:

Lln2—lln(p_1j
p

m=>

(6.12)
Inp
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Kadangi lln(p ]< 0, tai mes, norédami sumazinti matricy eile m, sitilome
p

naudoti mazesnes parametro / reikSmes. Taciau, reikia pabrézti, kad mes turime

pasirinkti / > 2, kadangi matricos Z, ir Z, yra nekomutuojancios. Taip pat, kadangi

P P
nelygybéje (6.12). Tada gauname tokj parametro m jverti:

-1 -1
reiskinio ln(p J reik§mé yra artima 0, tai mes galime panaikinti narj / ln(p j

L
log, p

m> (6.13)

I§ matricos (6.10) iSraskos matome, kad S§i matrica turi lygiai m laisvyju
parametry. Tai reiskia, kad i§ viso matricy, kurios komutuoja su Zordano matricomis
J, ir J, yra lygiai p". Kadangi tiek pat yra ir (m — 1)-os eilés daugianariy, tai
auksciau aprasytas pagrindiniy parametry bei vieSyjy matricy Z, ir Z, pasirinkimas
uztikrina didziausia galimg komutuojanciy su Siomis matricomis matricy entropija.
Taigi vienas i§ galimy slaptosios funkcijos f pasirinkimy yra dviejy daugianariy nuo
matricy Z, ir Z, sandauga, t.y. f(Z1, Z>) = Pi(Z,) - Py(Z,).

Lyginant dvi protokolo versijas matome, kad Siuo atvéju reikia saugoti dvi viesai
paskelbtas matricas Z; ir Z, vietoj vienos matricos Z bei dar viena papildoma
jugtinumo apribojima. Taip pat, kadangi matricai U apskaiCiuoti yra naudojami du
daugianariai, tai reikia saugoti papildoma koeficienty rinkini. Taip pat yra maZesnis
skirtumas tarp multiplikacinés pusgrupés ir skaitinio Ziedo elementy kiekio.

Kaip ir pirmos protokolo versijos atveju, mes sitilome pasirinkti parametero p
reik§me vertinant bendruosius atminties reikalavimus bei skai¢iavimo sgnaudas.
Pateikiame lentelg, kurioje parodyta, kokia itaka parametras p daro slaptojo ir viesojo
rakty ilgiams, bendriesiems atminties reikalavimams ir skai¢iavimo sanaudams, kai
saugumo lygis L = 80.

I8 lentelés matome, kad atminties reikalavimai yra maziausi, kai p = 13. Be to
didéjant parametro p reik§mei atminties reikalavimai didéja. Si fakta galima paaiskinti
tuo, kad pasirinkus maza p reikSme didéja matricy eilé m, o kartu auga atminties
reikalavimai matricoms saugoti. Pasirinkus didele p reikSme¢ atminties reikalavimai
matricoms saugoti mazéja, taciau Siuo atvéju didéja aritmetiniy operacijy lentelés, o
tai sudaro didele itaka atminties reikalavimams. Taciau rakty ilgiai ir skai¢iavimos
sanaudos mazéja, kai parametro p reikSmés didéja. Taip yra todél, kad Siems
parametrams didziausia itaka sudaro matricy eilé m. Remiantis gautais rezultatais mes
sitilome naudoti parametro p reikimes p = 23 arba p = 29 vykdant patobulinta MLAS
protokola, kadangi pasirinkus vieng i§ Siy reikSmiy gauname pusiausvyra tarp
atminties reikalavimy ir skai¢iavimy sanaudy.
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6.3. lentelée Rakty ilgiy, atminties reikalavimy ir skai¢iavimo sanaudy
priklausomybé nuo parametro p

Rakty ilgiai bitais Atminties Skaitiavimo
P m reikalavimai sanaudos

Slaptasis raktas | VieSasis raktas bitais
5 |35 | 3780 12250 28790 2915525
7 |20 |2610 8410 20410 2779505
11 |24 | 2400 7488 20379 1298880
13 |22 | 2024 6292 18781 915244
17 |20 | 2100 6400 23468 623600
19 |19 1900 5776 24130 507205
23 |18 1710 5184 27672 407916
29 |17 1530 4624 35486 323969
31|17 1530 4624 38988 323969

Kadangi elipsiniy kreiviy asimetrinis Sifravimas ECC-521 reikalauja maziau
skai¢iavimo sanaudy uz El-Gamal-2048 algoritma, tai patobulinta MLAS protokola
palyginsime su $iuo protokolu. IS 3 lentelés matome, kad vidutinis elementariyjy
operacijy kiekis vykdant ECC-521 protokola yra 17 karty didesnis uz MLAS-23
protokola ir 21 karta didesnis uz MLAS-29 protokola (¢ia skaiius reiskia parametro p
reik§me). Siuos rezultatus galima paaiskinti tuo, kad elipsiniy krieviy operacijos yra
sudétingos, o0 MLAS protokolo atvéju operacijos yra atliekamos naudojant i§ anksto
apskaiciuotas lenteles.

Lyginant dviejy protokolo versijuy atminties reikalavimus matome, kad rezultatai
yra artimi tiems atvéjams, kai » = p — 1. Taip yra todél, kad nepaisant to, kad
patobulintoje protokolo versijoje yra naudojama papildoma matrica, multiplikacing
pusgrupe l"’;n sudaro maziau elementy, negu grupé Z,, ir Sie elementai yra
koduojami naudojant mazesnj bity kiekj. Taciau patobulintos versijos skai¢iavimo
sanaudos yra didesnés, kadangi yra apskaiciuojamas papildomas daugianaris.
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6.4.

74

ISvados ir rezultatai

Nustatyti pagrindiniai MLAS protokolo saugumo parametrai, kurie yra
multiplikacinés pusgrupés parametras p ir kvadratiniy matricy eilé m.

Matricy Z; ir Z, reikSmés yra saugios, jeigu $ios matricos yra panasios {
tarpusavyje nekomutuojan¢ias Zordano matricas J; ir J;.

Nustatyta, kad siekiant sumazinti parametro m reikSme geriausia naudoti
Zordano matricas, sudarytas i§ dviejy Zordano langeliy. Matricy J; ir J»
Zordano langeliy dydziai turi biiti skirtingi.

Nustatyta matricy eilés m priklausomybé nuo pasirinkto saugumo lygio ir
parametro p.

Apibréztas protokolo saugumo lygis L.

Nustatytos saugios pagrindiniy parametry reikSmés, kai L = 80.

[vertinti MLAS protokolo rakty ilgiai ir bendrieji atminties reikalavimai
duomenims saugoti, kai L = 80.

Palyginta MLAS protokolo realizacijos greitaveika 32 bity mikroprocesoriuje
su klasikiniy protokoly (El-Gamal-2048, ECC-521) protokoly realizacija
elementariyjy operacijy atzvilgiu. Tyrimy rezultatai parodé, kad vykdant
MLAS protokola atlickama maZiau elementariyjy operaciju, negu vykdant
klasikinius protokolus. Naudojant pirmaja protokolo versija skaiiavimy
sanaudos yra vidutiniskai 235 karty mazesnés lyginant su El-Gamal-2048
protokolu ir 69 kartus mazesnés lyginant su ECC-521 protokolu. Naudojant
patobulinta MLAS protokolo versija skai¢iavimy sanaudos yra 17 Kkarty
mazesneés kai p = 23 ir 21 karty mazesnés kai p = 29.

Atlikti analogiski tyrimai patobulintam MLAS protokolui. Pagal gautus
rezultatus pasiilytos tokios parametro p reik§més: p = 23 arba p = 29, kadangi
naudojant §ias reik§mes gauname pusiausvyrg tarp atminties reikalavimy ir
skai¢iavimy sanaudy.



7. MLAS PROTOKOLO REALIZACIJA IR TYRIMAS

Praeitame skyriuje nustattme pagrindinius MLAS protokolo parametrus bei
suformulavome pagrindinius principus, pagal kuriuos yra generuojamos slaptos ir
vie$os matricos. Siame skyriuje remiantis misy protokolu sudarysime MLAS agentaJ
t.y. programa, kuri galéty aptarnauti sistemos klientus, t.y. leisty klientams saugiai
uzsifruoti ir i8Sifruoti duomenis. Naudojant sudarytus serverio ir klienty agentus
atliksime eksperimentinius tyrimus. Gautus rezultatus palyginsime su kity protokoly
eksperimentiniy tyrimy rezultatais.

7.1. MLAS protokolo taikymas praktikoje

Protokolo realizacija yra naudojama projekte ,,Daikty internetas“. Sio projekto
tyrimy objektai yra fiziniai jrenginiai, kurie vadinami IoT daiktais. Kadangi daikty
internetas yra sudétingas tinklas, kuriame yra naudojami jvairiy rasiy komunikaciniai
protokolai, tai pagrindiniai projekto uzdaviniai apima tokius klausimus kaip:

e Komunikaciniy protokoly tyrimai ir jy adaptacija iSmaniosioms aplinkoms;
e Siy protokoly kriptografinés saugos metody kiirimas ir tyrimas;
e ISmaniosios aplinkos daikty integracijos steko prototipo sudarymas ir tyrimai.

Daikty ir paslaugy interneto technologijos uztikrina iSmaniyjy aplinky sudaryma,
0 iSmanioji aplinka turi intelekto elementy. Norint sukurti iSmaniyjy aplinky
sprendimus, reikalingas daikty internetas, kurio daiktai yra intelektualiis. Siam tikslui
pasiekti daiktuose turi biiti idiegti intelektuallis sprendimus priimantys ir tarpusavyje
bendradarbiaujantys agentai.

Agentai ziniy apsikeitimo procesui naudoja bendra kalba (ziniy apsikeitimo
protokola), kuri ir nusako visas ziniy apsikeitimui bitinas taisykles tarp skirtingy
agenty. Svarbus iSmaniyjy aplinky daikty interneto sistemy kiirimo aspekty yra Siy
sistemy sauga ir jos uztikrinimas. Kadangi iSmaniyjuy aplinky daiktai neturi tokiy
atminties ir skai¢iavimy resursy kaip dideli kompiuteriai, tai reikia vertinti ne tik
komunikaciniy protokoly sauga, bet ir tokius aspektus kaip energijos sanaudos ir
protokolo greitaveika. Remiantis teoriniais tyrimais, kurie buvo atlikti praeitame
skyriuje galime teigti, kad MLAS protokolas turi potencialo biiti panaudotas tokioms
sistemos, kadangi tinkamai pasirinkus pagrindinius parametrus Sis protokolas yra
atsparus kriptografinéms atakoms ir naudoja maziau elementariyjy operacijy, negu
klasikiniai asimetrinio §ifravimo algoritmai. Planuojama, kad MLAS protokolo agento
prototipas bus panaudotas OSI modelio taikomajame sluoksnyje. Jo pagrindiné
paskirtis yra saugiai persiusti duomenis apie irenginio nustatymus, jo galimybes ir
panasiai. Agento vieta yra parodyta paveiksle 7.1.
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( Protokoly stekas )

1 MLAS protiokoio agento prototipas F

TLS/SSL, HTTPS, CoAP, FIPA-
ACL

TCP, UDP

IPv6, 6LoWPAN, IPsec

Bluetooth, WLAN, ZigBee

\_ _J

7.1 pav. Agento prototipas protokoly steke

Siuo metu MLAS protokolo agento prototipo realizacijos darbai dar yra
vykdomi. Agento diegimas i irangag numatomas 2014 mety rudeni. Paprastumo délei
buvo pasirinkta MLAS protokolo versija, kuri yra apragyta straipsnyje [46]. Nuo
patobulintos versijos, kuri yra apraSyta skyrelyje 5.5 ji skiriasi tuo, kad vietoj
multiplikacinés Sylovo pusgrupés T, yra naudojama multiplikaciné pusgrupé Z,”.
Siuo metu planuojama, kad galuting protokolo versija bus sudaryta naudojant
patobulinta MLAS protokola.

MLAS protokolo realizacija bei pagrindiniai algoritmai, kurie yra naudojami
protokolui realizuoti yra aprasyti Sio darbo priede.

7.2.  MLAS protokolo agenty apra$ymas

Naudojant bendra informacija apie asimetriniy Sifravimo sistemy realizacija
nutarta sukurti MLAS protokolo agento prototipe serverio ir klienty agentus. Toks
pasirinkimas yra paremtas tuo, kad serverio puséje atlickami vienkartiniai veiksmai, o
klientas gauna jau paruosta MLAS protokolui vykdyti reikalinga informacija, kuri
apima ne tik pagrindinius parametrus p ir m, saugumo lygi L bei vie§asias matricas Q,
Z, ir Z,, bet ir paieskos lenteles. Pagrindiné serverio agenty paskirtis yra sistemos
parametry, paieskos lenteliy ir vieSyjy matricy generavimas.

Pirmojo kliento agento naudojimo metu yra formuojamas vartotojo viesasis ir
slaptasis raktai. VieSasis raktas yra saugojamas serverio duomeny bazéje ir pranesimo
siuntejas (8i kliento agenta vadinsime Sifruotoju), naudodamas gavéjo identifikacijos
duomenis, pasiima norimo agento (adresato) vieSaji rakta i§ Sios bazés. Kliento
agentai dirba uzSifravimo ir i$Sifravimo reZimais ir yra atsakingi uz slaptojo rakto
saugojima, informacijos siuntima/gavima ir jos uzsifravima/issifravima.

MLAS agento prototipo realizacijai buvo pasirinkta moderni Microsoft .NET
Framework platforma, kuri pasizymi efektyviu resursy iSnaudojimu. Si platforma
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puikiai tinka kurti taikomasias programas, ribotus energijos iSteklius ir skai¢iavimy
resursus turintiems {renginiams naudojant maZesnes versijas .NET Compact
Framework ir .NET Micro Framework. Naudojant $ia platforma gauname
suvienodintus programavimo bei resursu valdymo principus kaip serverio taip ir
kliento puséje. Protokolui realizuoti buvo pasirinkta C# programavimo kalba, kadangi
§i kalba yra sukurta taip, kad biity lengvai suprantama ir optimaliai eksploatuojama,
atsizvelgiant | kompiuteriniy resursy iSteklius bei yra objektiSkai orientuota, kas
leidzia atlikti duomeny veiksmus objekty lygyje. Naudojant §ia kalba sukurti serverio
ir du klienty agentai. Tyrimy tikslams yra padaryta grafiné sasaja su vartotoju.
Sukurty programy langai yra pateikti Zemiau:

Random round 255 [ Generate number | Click All Buttons |

Base 0 Min 0 Max 30 Generated number p=23 Generator roundtrip=12

Platform Ring n=3"p=69 | Generate [ Platform lenght = 66 [C] View

Degree Ring r=p-1=22 | Generate | Degree lenght = 22 [ View

Security level L= 30 l Calculate matrix rank l Matrix rank M= 7

Generate ExpT || View ExpT [ View Gamma [ View Q

| Generate Matrices D View Mult Platform [C] View Add Ring [T] View Mult Ring

m

| Generate Jordan Matrix D View Jordan Matrix

| Generate T Matrix | T Generation Roundtrip=2 [ View T Matrix

[ Generate Inverse Matrix ]:l View Inverse Matrix [C| View Cleared Matrix [[] View Delta

Generate Z D View Z | View Elapsed Time I'ﬁ- ms £} hhimmiss

[[] Selution Path  chtemph,

ServerDatalayer.dat [ Save Server Data Layer |

ServerDatalayerMatrices. b [ Save Server Data Layer Matrices J

— e =

7.2 pav. Serverio agento langas.
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[ Sclution Path ~ c\temph

Generate ¥, U_E View Matricies: X U E [_| View Iminus View A

Client PKID  CryptoClientd [Send Client Public Key to the Sen.rerJ View PK

Partner PKID  CryptoClientB [Get Partner Public Key from the Sen.rerl | Miew PK

Exampled tat ExampleB txt - B

l View Elapsed Time }@) ms | hbemm:ss  Chipher start at 50 byte | Save

ClientADatal ayerMatrices.txt [ Save Client Data Layer Matrices |

[ Load Server Data Layer, Generate X U.EA and 5end Client PK |

7.3 pav. Kliento agento langas.

Naudojant serverio agenta yra generuojami pagrindiniai parametrai, paieskos

lentelés ir matricos. Tam yra du buidai: generuoti duomenis pazingsniui spaudziant
atitinkamus mygtukus arba paspausti mygtuka Click All Buttons, kuri atlieka visus
generavimus i§ karto. Vartotojas gali pamatyti sugeneruotus duomenis pazyméjes
atitinkamg véliavéle (angl. checkbox). Matome, kad S$iuo metu sugeneruoti parametrai

p:

23, n = 69. Tam prireiké 12 bandymy. Pasirinktas saugumo lygis L = 30 yra

pasiekiamas, kai yra naudojamos 7-o0s eilés matricos, t.y. m = 7. Pazymgjes véliavéle
View Gamma vartotojas gali pamatyti elementus, kurie yra naudojami generuojant
matrica Q. Taip pat vartotojas gali pamatyti sugeneruotas matricas, pazymeéjes
atitinkama véliavéle. Cia pateiksime sugeneruota matrica Q.

T | 1 2 3 4 5 5 . - |
ro [l 29 20 1 35 2 2 ®
RE ) i u 7 &7 £ &l
2 |67 8 62 10 67 67 67 -
3 |19 37 53 41 28 44 53 i
4 |43 28 17 4 35 2 4D
5 28 17 53 67 2 40 35 )
5 &5 17 1 2 B —437
<« m | +

7.4 pav. Sugeneruota platforminé matrica Q.

Paspaudes mygtuka View Elapsed Time vartotojas mato kiek laiko uztruko

duomeny generavimas. Nors atlieckant bandymus nustatyta, kad patogiau sunaudota
laikgq matuoti milisekundémis, taciau pagal vartotojo pageidavima Siuos laikus galima
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pateikti ir formatu valandos, minutés, sekundés. Tokiu atveju reikia pazymeéti
atitinkamg galimybg¢ prieS generuojant duomenis. Sis langas yra pateiktas 7.5
paveiksle.

I InfoSource | OperationMatrixName HlapsedTime RoundTrip | Emor
3 Client J matrc 0296 o '
|CryptoClent | Fast Inverse Clent J | 0.082 o
;-prto[]ient Generate X matrix ID&DD_ 0
éQ}rptoClient i U modified matrix 'D 673 ED
CyptoCiert | Generate E matrx l0182 lo
| CyptoGiert | Cliert A matrix 0,02 To
|CyptoCiert | Clisnt A2 matrix 0076 |o |
Elename jElapsedTlme b |
™ Solution Path | temp Save elapsed time

7.5 pav. Laiko sanaudy veSiesiems duomenims generuoti suvesting.

IS pateiktos suvestinés matome, kad ilgiausiai uztruko kélimo laipsniu lentelés
formavimas. Tam buvo sunaudota 31,054 ms. Taip pat matome, kad generuojant
neiSsigimusia matricg 7 prireiké 5 bandymy. Bendras duomeny generavimo laikas yra
38,699 ms. Gauta informacija apie laikus galima iSsaugoti tekstiniame faile
ElapsedTime.txt. Sis failas i§saugomas lange Solution Path nurodytoje direktorijoje.
Failo struktiira yra tokia, kad ji galima biity atidaryti naudojant Microsoft Excel
programa.

Sukurti viesieji duomenys yra iSsaugojami faile ServerDatalayer.dat paspaudus
mygtuka Save Server Data Layer. Apie sékminga arba nesékminga duomeny
iSsaugojima vartotojg informuoja atitinkamas pranesimas. Paspaudzius mygtuka Save
Server Data Layer Matrices tekstiniame faile ServerDatalayerMatrices.txt
iSsaugojami visi sugeneruoti duomenys.

Kliento agentas pateikia uzklausa serveriui ir gauna i§ jo vieSyju duomeny faila.
Paspaudes geltong mygtuka lango apacioje (zr. 7.3 pav.) vartotojas uzkrauna §i
duomeny failg bei formuoja savo raktus ir persiuncia sugeneruoty viesaji rakta
serveriui. Rakty generavima ir vieSojo rakto siuntima galima atlikti ir pazingsniui
spaudziant atitinkamus mygtukus. Visas sugeneruotas matricas galima pamatyti
pazyméjus atitinkamas véliavéles. Taip pat yra galimybé stebéti laiko sgnaudas
matricoms generuoti. Laiko sanaudy suvestiné yra kvie¢iama mygtuku View Elapsed
Time.
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InfoSource | OperationMatrixMName BapsedTime Round Trip Emor
3 EE&. Client J matrix 0,236 0
 CyploCient | Fast Inverse Ciiert J 0.082 0

CryptoClient Generate X matrix 0.000 0

CryptoClient U modified matrix 0,673 0

CryptoClient Generate E matrix 0,182 0

CryptoClient Client A matrix 0,084 0

CryptoClient Client A2 matrix 0,076 0

7.6 pav. Laiko sanaudy generuojant kliento slaptaji ir vie$aji raktus suvestiné.

IS Sios suvestinés matome, kad slaptasis raktas PrK, = {X, U} buvo suformuotas
per 1,051 ms, kadangi $io rakto formavimo metu buvo atlikti Sie veiksmai:

e Sugeneruota nauja Zordano matrica ir apskai¢iuota jos atvirkstiné matrica.
Siems veiksmams sunaudoti laikai parodyti pirmoje ir antroje suvestinés
eilutése.

e Naudojant §ias matricas ir serverio matricas 7 ir 7' buvo sugeneruotos
matricos X ir X'. Kadangi §ios matricos buvo formuojamos tame pa¢iame
metode, tai sunaudotas laikas $ioms matricoms apskai¢iuoti yra parodytas
treCioje suvestinés eilutéje.

e Sugeneruoti du daugianariy koeficienty rinkiniai ir apskai¢iuota matrica U.
Sunaudotas Siems veiksmams laikas parodytas ketvirtoje suvestinés eilutéje.

Viesojo rakto apskaiciavimas uztruko 0,342 ms. Toks yra bendras matricoms 4,
A, ir E apskaiCiuoti sunaudotas laikas. Sugeneruotas viesSasis raktas PuK, = {4;, A,
E} iragytas i failg CryptoClientA key. Stebékime ypatinga svarba turinCig vieSojo
rakto matrica E ir slaptojo rakto matrica X ir U. Ta galima padaryti pazymeéjus
véliavéle View Matrices: X U E. Cia pateiksime tik matrica E.

0 | 1 2 3 4 i ]

(1] 14 34 49 36 56 45
T 36 11 68 60 18 20 36
2 |43 5 50 59 19, 38 67
3 |30 16 65 51 60 1 30
40| bl ] Kl 18 60 68 66
i 39 1 10 36 5 52 X
6 |36 45 8 6 ] 13 %

7.7 pav. Sugeneruota kliento vie$ojo rakto matrica E.
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Is 7.7 paveikslo matome, kad ne visi sugeneruotos matricos £ elementai
priklauso multiplikacinés pusgrupés Z; idealui. Sio fakto priezastis yra ta, kad
sugeneruotos matricos X ir U turi nuliniy elementy. Kadangi aprasinédami algoritmus
mes susitaréme, kad salyga a” = 1 galioja visiems pusgrupés Z," elementas, tai §ios
salygos naudojimas yra vienintelis biidas ,,iSeiti* i§ idealo. Msy atveju taip atsitiko
deél to, kad matricos X elementas x,, =0, kadangi vienintelis matricos QO idealo
elementas yra ¢, =66. Pagal kairiosios MLF apibrézima $is elementas turéjo biiti
pakeltas nuliniu laipsniu.

Gautas rezultatas yra svarbus tuo, kad suteikia papildoma apsauga nuo
diskretinio logaritmavimo atakos, kadangi negalima surasti matricos £ diskretinio
logaritmo.

Tarkime, kad klientas A atlieka Sifruotojo, o klientas B — adresato vaidmeni.
Vartotojas uzkrauna adresato vie$aji rakta (aiSku, kad S§is raktas turi buti suformuotas
pries tai) jrases kliento B vieSojo rakto failo pavadinimg CryptoClientB.key Partner
PK ID laukelyje ir paspaudgs mygtuka Get Partner Public Key from the Server kliento
A lange. Sifruojamo pranesimo failo pavadinimas yra jraSomas { laukeli, esanti
mygtuko Send File kairéje. Siam tyrimui pasirinksime fraze ,,The quick brown fox
jumps over a lazy dog*, kurig iSsaugosime faile ExampleA.txt. Gauto failo dydis yra
42 baitai, o tai reiskia, kad §is praneSimas gali buti uzSifruotas Sifravimo raktu K,
kurio ilgis Siuo atveju yra 49 baitai. Duomeny uzsifravimas ir persiuntimas adresatui
vykdomas paspaudus mygtuka Send File. Vartotojas gali stebéti uzsifravimo proceso
laiko sanaudas. Misy atveju gauti rezultatai atrodo taip:

Jksems L Speiiialions Do ) Son i D
3 Cliet J matrix 0265 [ .
(CoyptoCliert | Fast Inverse Client J | 0,068 0 I
CyptoClient | Private key Y |0.000 o
|CptoClent | Private Key Vmodfied | 0.448 o
| CoptoCliert | Private key Smodfied | 0,424 o
CoyptoCliert | Cipherprivatekey K 10,128 0
| CyploCient | Clie Cipher |0.002 o |
.lCr.)'i::toC]ient dient pc;stcipher key B Eﬂ-'.ﬂﬁ . :l}
| CoyptoCliert | Client postcipherkey B2 | 0,059 [
CryptoClient :-C]ient postcipher key F D126 il}

7.8 pav. Laiko sanaudy uZzsifruojant faila ExampleA.txt suvestiné

Suvestinés pirmos $esios eilutés parodo laiko sanaudas generuojant uz$ifravimo
rakta K. Bendras sunaudotas Siems veiksmams laikas yra 1,323 ms. Suvestinés
septintoji eiluté yra paties uzsifravimo proceso laiko sanaudos. Jos sudaro 0,002 ms.
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Paskutinés trys eilutés parodo dekriptoriaus € = {B;, B,, F} skaiiavimo laiko
sanaudas. Matome, kad laiko sanaudos dekriptoriaus matricoms apskaiciuoti i§ viso
sudaro 0,256 ms. Gauta Sifrograma ir papildomos matricos yra saugojamos faile
ExampleAEncrypted.

PraneSimo adresatas uzkrauna uzSifruota faila savo agente ir ji iSSifruoja
iraSydamas laukelyje, esanciame mygtuko Get File kairéje, pradinio failo pavadinimg
(misy atveju ExampleA.txt) ir paspausdamas minéta mygtuka. Vartotojas gali stebéti
uzsifravimo proceso laiko sanaudas. Misy atveju gauti rezultatai atrodo taip:

&2 Fepsed Time .| = ===

1 | InfoSource OperationMatixName | ElapsedTime | RoundTrip | Emor
> Private key D modfied | 0,578 lo
-_ CryptoClient Decipher private key K iﬂ',ﬁ'ﬁ :i}
|CoyptoCiert | Ciert Decipher 0003 o

7.9 pav. Laiko sanaudy isSifruojant faila ExampleA.txt suvestiné

IS gautos suvestinés matome, kad laiko sanaudos isSifravimo raktui gauti yra
0,833 ms, o pats isSifravimo procesas uztruko 0,025 ms. ISSifruotas praneSimas yra
saugojamas faile ExampleADecrypted.txt. Jo tekstas visiSkai sutampa su pradiniu
tekstu. Taip pat galime matyti, kad uzSifravimo rezimo metu reikia apskaiciuoti dvi
matricas V ir § = XVX ' naudojant daugianarius, ta¢iau i§sifravimo rezimo metu tokia
matrica yra tik viena. Si matrica yra D = Y'UY. Sis faktas lemia tai, kad naudojant
MLAS protokola duomeny uZSifravimas yra beveik dvigubai ilgesnis uZ is§ifravima.

Siame skyrelyje pateikéme MLAS protokolo agenty veikimo paprasta pavyzdi.
Kitame skyrelyje testuosime sukurta programa, tirsime viesyju rakty atsparuma DLA
ir stebésime pagrindiniy procesy laiko sanaudas prie skirtingy sistemos parametry.

7.3.  MLAS protokolo agenty tyrimas
Programa testuojama ant kompiuterio su §iais sisteminiais parametrais:

e Procesorius: Intel Core 2 Duo T6400 2.00 GHz;
e Atmintis (RAM): 4.00 GB;
e 32 bity Windows operaciné sistema.

Si skyreli pradésime nuo greitaveikos tyrimo, t.y. stebésime laiko sanaudas
auksciau apraSytuose etapuose kai kei¢iama parametro p reikSmé ir saugumo lygio
reik§mé. Mes tirsime du saugumo lygius: L = 80 ir L = 112. Saugumo lygio reikSmé
L = 112 buvo pasirinkta remiantis NIST standartais, kuriuose pabréziama, kad nuo
2014 mety pradzios dauguma kriptografiniy primityvy turéty naudoti 112 bity
saugumo galia. Siam tyrimui pasirinksime fraze ,,The quick brown fox jumps over a
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lazy dog*, kurig i$saugosime faile ExampleB.txt. Gauto failo dydis yra 42 baitai, o tai
reiskia, kad uZSifruojant ir i$Sifruojant §i failg raktas K bus panaudotas lygiai vieng
karta nepriklausomai nuo parametry p ir m reikSmiy. Stebésime visy protokolo etapy
laiko sanaudas (jas Zymésime #). Kadangi laiko sanaudos yra atsitiktinis dydis, tai
sickiant sumazinti atsitiktinuma mes remsimés didziyjy skai¢iy désniu, t.y.
apskaiciuosime jverti

N
i=>1, (7.1)
i=1

kuris praranda atsitiktinumo pobudi, kai N neapréztai dideja [58]. Mes pasirinksime
N = 20, ty. kiekvieno etapo veiksmus kartosime 20 karty. Sio tyrimo rezultatai
pateikti 7.1 ir 7.2 lentelése.

IS gauty duomeny matome, kad duomeny generavimas gali uztrukti
nepriklausomai nuo parametro p reikSmeés. Kai Sio parametro reikSmé yra didéle,
viesieji duomenys generuojami ilgai kadangi Siuo atveju beveik visas sunaudotas
laikas yra skirtas multiplikacinés grupés Z,” kélimo laipsniais lentelei apskaiGiuoti.
Sie skai¢iavimai sudaro daugiau, negu 99% sunaudoto laiko.

llgas vieSyju duomeny generavimas, kai parametro p reikSmé yra maza yra
susijgs su neiS$sigimusios matricos 7 generavimo problemomis. Kadangi $i matrica
priklauso laipsniniam ziedui vir§ skaitinio Ziedo, tai didelés eilés matricoms daznai
tenka generuoti Sia matricg kelis kartus. Sis faktorius stipriai itakoja bendrasias laiko
sanaudas. Taip pat, kai parametro p reikSmé yra maza, tai klientai sunaudoja daug
laiko generuodami viesaji, slaptaji ir Sifravimo raktus. Pagrindiné laiko sanaudy dalis
§iuo atveju yra skirta daugianariams skaiciuoti. Kadangi daugianario koeficienty
vektoriaus dydis sutampa su matricy eile m, tai matricos U skai¢iavimas uzima apie
90% visy Sio etapo laiko sanaudy.

Taip pat matome, kad laiko sanaudos operacijai XOR mazai priklauso nuo
parametry p, m ir L. Sios sanaudos vidutiniskai sudaro apie 0,003 ms. Nuo minéty
parametry priklauso bendrojo rakto skai¢iavimo sanaudos bei papildomuy matricy
skai¢iavimo sanaudos.

83



7.1 lentelé Laiko (ms) sanaudy priklausomybé nuo sistemos parametry, kai
saugumo lygis L = 80.

) ) . Viesieji PrK it Uzsifravimas I8Sifravimas
duomenys | Puk K XOR | Puk K XOR
7 2 1 21,489 211,869 | 290,110 | 0,002 | 16,948 | 159,042 | 0,002
1 13 )5 93,570 81,353 | 122,597 | 0,002 | 9,355 76,936 | 0,003
23 69 19 49,994 31,340 52,238 | 0,003 5,312 28292 | 0,003
47 141 15 105,069 14,045 22.458 | 0,003 2,781 12,536 | 0,003
59 177 14 182,839 9,442 18,295 | 0,003 2,526 9,554 0,003
3 | 249 13 304,661 8,448 14916 | 0,003 2,121 7,797 0,003

7.2 lentelé Laiko (ms) sanaudy priklausomybé nuo sistemos parametry, kai
saugumo lygis L = 112.

) ) . Viesieji Pk i Uzsifravimas I8Sifravimas
duomenys | PukK K XOR | & K XOR
7 71 44 221,691 525,810 | 964,289 | 0,002 | 44,686 | 493,475 | 0,002
1 33 35 116,578 227,305 | 385,037 | 0,002 | 22,351 | 208,643 | 0,002
3 69 2% 76,774 89,695 129,817 | 0,002 | 9,834 87,158 0,003
47 141 21 148,640 42,005 76,946 0,003 | 7,370 42,510 0,003
59 177 | 20 172,314 39,762 57,037 0,003 | 5,360 35,881 0,003
33 249 18 303,137 23,154 47,922 0,003 | 5,505 24,398 0,003

Kadangi serverio atlickami veiksmai yra vienkartiniai, o rakty generavimas
atlickamas kiekviena karta, tai i§ gauty rezultaty matome, kad vertinant laiko sagnaudas
didesnés parametro p reikSmeés turi pranaSuma prie§ mazesnes. Ypatinga svarbg Cia
turi papildomy matricy generavimas uzsifravimo rezimo metu, kadangi Sie duomenys
itakoja siunciamo failo dydi. Jau Zinome, kad pradinio failo ExampleB.txt dydis yra
42 baitai. Toks yra ir i$Sifruoto failo ExampleBDecrypted.txt dydis. Siunc¢iamo failo
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ExampleBEncrypted.txt dydzio priklausomybé nuo parametro p ir saugumo lygio
pateikta grafiskai 7.10 paveiksle.

7000 -
6000 -
5000 -

4000 -
L=280
Bl =112

3000 -

2000
1000 - I I I
0 A T T T T T J_\
7 11 23 47 59 83

Parametro p reikSmé

Siunciamo failo dydis bitais

7.10 pav. Siunc¢iamo failo dydzio bitais priklausomybé nuo parametro p ir
saugumo lygio L.

Matome, kad kai parametro p reik§mé yra maza, tai siunciamas failas yra didelis.
Sio fakto priezastis yra didelés eilés matricos. Kadangi visais atvéjais kiekvienas
matricos elementas padidina siun¢iamo failo dydi vienu baitu, tai beveik visa
siun¢iama faila ExampleBEncrypted.txt sudaro butent papildomos matricos.

Gautus rezultatus palyginsime su RSA asimetrinio Sifravimo protokolo
rezultatais. Laiko sanaudos atskiriems protokolo etapams buvo gautos naudojant
interneting RSA testavimo sistema [59]. RSA protokolo tyrimai buvo atlikti su
placiausiai praktikoje naudojamais 1024 ir 2048 bity raktais bei su 3072 ir 4096 bity
raktais. Kiekvienu atveju Sifruojamas didziausios galimos apimties tekstas.
Kiekvienas protokolo etapas buvo vykdomas 20 karty.

7.3 lentelé RSA protokolo laiko (ms) sanaudy priklausomybé nuo rakty ilgio.

Etapas RSA-1024 RSA-2048 RSA-3072 RSA-4096
Rakty generavimas 465,250 3615,750 25506,600 54424550
Uzsifravimas 2,550 4,950 8,800 10,400
Issifravimas 18,600 103,650 316,350 497,350
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Reikia pastebéti, kad tiriamoji RSA Sifravimo sistema [59] naudoja
optimizacija, kuri yra paremta kiny liekany teorema. Tai leidzia sumazinti uzSifravimo
ir i$Sifravimo laiko sanaudas, taciau padidina sanaudas raktams generuoti. Taip pat
reikia paminéti, kad RSA protokolo specifika yra tokia, kad uzSifravimo greitis yra
Zymiai mazesnis uz i§8ifravimo greiti, jeigu yra pasirenkamas specialus eksponentés e
pavidalas, t.y. e = 2° + 1, kadangi $iuo atvéju tik pirmas ir paskutinis §io elemento
bitai yra 1, o kiti bitai yra 0. Tai leidzia atlikti maziau elementariyjy operacijy.
Praktikoje daznai naudojamos reik§Smés e = 3 arba e = 65537 [59].

Kadangi MLAS protokolo greitaveika yra geriausia, kai p = 83, tai siekiant
palyginti dvi asimetrinio Sifravimo sistemas mes turime pasirinkti tokio dydzio
matricas, kurios leisty mums S$ifruoti panasaus ilgio prane§imus naudojant Sifravimo
rakta tik viena karta. Dél Sios priezasties lyginant MLAS su RSA mes naudosime
tokias matricas:

e RSA-1024 atitinka matricy eilé m = 12. Sifravimo rakto ilgis — 1152 bitai.

e RSA-2048 —m = 16. Sifravimo rakto ilgis — 2048 bitai.

e RSA-3072 —m = 20. Sifravimo rakto ilgis — 3200 bity.

e RSA-4096 — m = 23. Sifravimo rakto ilgis — 4232 bitai.

Naudojant RSA protokolo rakto ilgj atitinkancig matricy eile m Sifruosime ta
pati pranesima, kaip ir RSA atveju. Gauti rezultatai yra pateikti 7.4 lenteléje:

7.4 lentelée MLAS protokolo laiko sanaudy priklausomybé nuo matricy dydzio.

Etapas MLAS, m=12 | MLAS, m=16 | MLAS, m=20 | MLAS, m =23
. 8,634 18,663 34,438 52,392
Rakty generavimas
i 12,911 35,597 77,614 114,814
Uzsifravimas
g 5,885 15,832 38,401 64,206
[$sifravimas

I§ gauty rezultaty matome, kad, lyginant su RSA protokolu, MLAS protokolas
naudoja daugiau laiko uzSifruojant pranesima, taciau Zymiai maziau laiko i$Sifruojant
Sifrograma. Sio fakto prieastis yra ta, kad papildomy dekriptoriaus matricy
apskaiciavimas uzSifravimo rezime uztrunka beveik dvigubai daugiau negu rakty
generavimo etapas, kadangi naudojant daugianarius reikia apskai¢iuoti ne tik matrica
V, bet ir matrica XVX'. I&ifruojant Sifrograma reikia apskai¢iuoti tik isSifravimo
rakta.

Grafiskai pateiksime bendro uZzSifravimo ir isSifravimo laiko sanauduy
palyginimo rezultatus:
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7.11 pav. Bendry uzsifravimo ir isSifravimo laiko sanaudy palyginimas

I8 pateikto grafiko matome, kad bendras uZzsifravimo ir i8Sifravimo laikas yra
mazesnis MLAS protokolo atveju. Sis skirtumas ryskéja ilgesniems raktams ir siekia
2,8 karto, kai lyginame RSA-4096 ir MLAS protokola, kai p = 83 ir m = 23.

MLAS protokolas leidzia naudoti ir didesnes pagrindiniy parametry reik$mes,
negu nagrinétos auks¢iau. Taciau, kaip jau buvo minéta skyrelyje 5.3 Sie parametrai
turi bati pasirikti taip, kad MQ lyg¢iy sistema sudaryty vir§ 80 lygéiy. Kai saugumo
lygis L = 80, tai didZiausia parametro p reikSmé, su kuria $i salyga yra tenkinama yra
1019. Si reikmé yra virSutiné parametro p riba, kai L = 80. Siekiant, kad MQ lyg¢iy
sistema sudaryty vir§ L = 112 lyg€iy reikia pasirinkti m = 11. Tokiu atveju virSutine
parametro p riba yra 2207. Nors §ios reikimés leisty maksimaliai sumaZinti MLAS
protokolo atskiry etapy laiko sanaudas, taciau naudoti tokias reik§mes praktikoje biity
neracionalu, kadangi dél dideliy aritmetiniy veiksmy lenteliy atminties reikalavimai
yra per dideli. Taip pat reikia pabrézti, kad, nors tokiu atveju multiplikacinés
pusgrupés elementams vaizduoti jau neuztekty vieno baito, kas neigiamai itakoty
operacijos XOR greitaveika, taciau, dél ypa¢ mazy laiko sanaudy Siam procesui
atlikti, $i neigiama jtaka biity beveik nepastebima.

Kadangi MLAS protokolo metu yra sudaromas bendras $ifravimo raktas K, tai
§is protokola galima palyginti ir su Zinomais rakty apsikeitimo protokolais. Siam
tikslui mes panaudosime italy mokslininky straipsniu [24], kuriame tarpusavyje
lyginami elipsiniy kreiviy, Difio-Helmano ir STR rakty apsikeitimo protokolai. Savo
straipsnyje italy mokslininkai nagrinéja $iy protokoly realizacijg mobiliajame telefone
Nokia N70, kuris turi 220 MHz procesoriy, 55 MB RAM atminties. Straipsnio
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autoriai STR protokolui realizuoti panaudojo 31 bito skaicius. Matricy

komutatyvumas yra uztikrinamas naudojant poaibj generuojancia matrica S.

Kadangi MLAS protokolas taip pat naudoja matricas, tai §i protokola galima
palyginti su STR protokolu skai¢iavimo sanaudy prasme. Siam palyginimui
pasirinksime MLAS protokolo parametra p = 83 ir pasirinksime keisime parametro m
reik§me taip, kad gauto Sifravimo rakto K ilgis atitikty STR protokolo bendrojo rakto
ilgi. Kadangi skai¢iavimo sgnaudos raktui K apskaiciuoti yra skirtingos uzsifravimo ir
i§Sifravimo rezimuose, tai jvertinsime abu S§iuos atvejus. Vertinant STR protokolo
elementariyjy operaciju kieki mes orientuojamés i atliekamy operaciju vidurki.
Tyrimo rezultatai pateikti 7.5 lenteléje.

7.5 lentelé MLAS ir STR protokoly skaiiavimo sanaudy bendrajam raktui K
apskaiciuoti palyginimas.

STR MLAS
Skai¢iavimy sanaudos
m ’ R?kt(? K Skai¢iavimy m ' ngt(') K
ilgis bitais sanaudos ilgis bitais
Uiﬁif‘ravimo I§§it:rgvimo
rezimas rezimas
3 279 6570 6 288 9504 5148
4 496 16352 p 512 30720 16320
5 775 32850 10 200 76000 39900
6 1116 57816 1 1152 158976 82800
7 1519 93002 ” 1568 296352 153468
8 1984 140160 16 2048 507904 261888
9 2511 201042 18 2952 816480 419580
10 3100 277400 20 3200 1248000 639600
11 3751 370986 2 3872 1831456 936540
12 4464 483552 24 4608 2598912 1326528
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Matome, kad MLAS protokolas reikalauja daugiau elementariujy operacijy,
negu STR protokolas. Naudojant gautus rezultatus mes galime palyginti MLAS
protokolo realizacijos Nokia N70 telefone laiko sanaudas su kitais protokolais. MLAS
protokolo laiko sanaudas Sifravimo raktui gauti jvertinsime padauging STR protokolo
laiko sanaudas bendrajam raktui gauti i$ santykio tarp elementariyjy operacijy, kurios
reikalingos panasSaus ilgio raktams gauti, kiekiy. Gauti rezultatai parodyti 7.6
lenteléje.

7.6 lentele MLAS ir STR protokoly laiko sanaudy bendrajam raktui K
apskaiciuoti palyginimas.

STR MLAS
Laiko sanaudos, ms
Rakto K Laiko Rakto K
" | lgisbitais | SIS i biais | o
UZS]fFaVlmO Issﬂ:rgwmo

rezimas rezimas
3 279 3.13 6 288 4,529 2454
4 496 5,94 g 1o 11,161 5,928
5 775 10,31 10 800 23,857 12,527
6 1116 BA7 1] us 42,543 22,153
7 1519 22,96 14 1568 73,174 37,884
8 1984 AL 16 | 2048 113,830 58,674
9 2511 485 g | 2952 182,136 93,602
10 3100 56,87 20 3200 255,858 131,142
11 3751 71,26 22 3872 351,811 179,860
12 4464 89,53 24 4608 481,224 245,581

I§ gauty rezultaty matome, kad MLAS protokolo laiko sanaudos yra didesnés,
negu STR protokolo. Siuos rezultatus galime palyginti su klasikiniais elipsiniy kreiviy
ir Difio-Helmano rakty apsikeitimo protokoly laiko sanaudomis. Palyging miisy
gautus rezultatus su straipsnyje [24] pateiktais duomenimis matome, kad lyginant DH-
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1024 protokola su panaSaus Sifravimo rakto ilgio MLAS protokolu gauname
pagreitéjima iki 12,7 karty uzSifravimo ir 24,4 karty isSifravimo atveju, o lyginant
ECDH-571 protokola su panaSaus Sifravimo rakto ilgio MLAS protokolu
pagreitéjimas siekia 120 karty uzSifravimo ir 228 kartus iSSifravimo atveju. Tai
reiSkia, kad misy pasiiillytas protokolas Zymiai greitesnis uz abu nagrinéjamus
klasikinius protokolus, t.y. laiko sanaudos panasSaus ilgio raktui apskaiciuoti yra
mazesnes.

Siekiant nustatyti geriausias §io parametro reikimes mes nagrinésime MLAS
protokolo atsparuma DLA. Skyrelyje 7.2 buvo nustatyta, kad ML eksponenté E yra
atspari minétai atakai jeigu matrica X arba matrica U turi nuliniy elementy. Pazyméje
vienintelio matricos Q idealo elemento vieta (i,, j,), ¢ia i,, j,yra atitinkamai eilutés
ir stulpelio indeksai, turime, kad matrica £ yra atspari minétai atakai, jeigu bent vienas
matricos X i,-nio stulpelio arba matricos U j,-nés eilutés elementas yra lygus 0.
Aisku, kad matricos E atsparumas priklauso nuo skaitinio Ziedo parametro  ir matricy
eilés m. Naudojant prieSingo jvykio tikimybés skaiCiavimo formule turime, kad
tikimybé, jog matrica E yra atspari DLA yra lygi:

prob(r,m)zl—(r_lj ' (7.2)
r

Kadangi skaitinio Zziedo parametras » = p — 1, o matricy eilé priklauso nuo
parametry p ir L, tai 7.12 paveiksle pateiksime matricos £ atsparumo DLA
priklausomybg nuo $iy parametry. Tikimybe matuosime procentais.

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -

0% -

mL=80
mL=112

Atsparumo DLA tikimybé

7 11 23 47 59 83
Parametro p reik§mé

7.12 pav. Matricos E atsparumo DLA tikimybés priklausomybé nuo p ir L.
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Matome, kad kai parametro p reikSmé yra maza, tai matrica E beveik visada yra
atspari DLA, kadangi matricos yra didelés, o skaitinio ziedo parametras » yra mazas.
Taigi Siuo aspektu mazesnés parametro p reikSmeés turi privaluma pries didesnes.

I§ gauty Sio skyrelio rezultaty matome, kad maZzesnéms parametro p reikSméms
uzsifravimo ir isSifravimo etapai trunka ilgiau, taciau viesojo rakto matrica £ yra
atsparesné DLA. Didesnéms parametro p reikSméms minéti etapai trunka maziau, bet
serverio veiksmai yra atlickami lé¢iau. Be to atminties reikalavimai mazesnéms p
reikSméms yra mazesni.

7.4. ISvados ir rezultatai

e Apradyti pagrindiniai algoritmai, kurie naudojami realizuojant MLAS
protokola.

e Naudojant Microsoft NET Framework platforma MLAS protokolas buvo
realizuotas C# programavimo kalba. Sukurtas serverio agentas, kuriame yra
generuojami protokolo vieSieji duomenys ir du klienty agentai, kurie
naudojant §iuos duomenis bendrauja tarpusavyje.

e Eksperimentiniu bidu nustatyta, kad MLAS yra atsparus DLA, jeigu bent
vienas i§ tam tikry laipsniniy matricy elementy yra lygus 0. Ivertintos
atsparumo S§iai atakai tikimybés kai kei¢iamos pagrindiniy saugumo
parametry reikSmés.

e Naudojant sukurtus agentus istirtos visy MLAS protokolo etapy laiko
sanaudos. Gauti rezultatai palyginti su RSA protokolo laiko sanaudy
eksperimentiniais rezultatais. Atlikto tyrimo rezultatai parodé¢, kad RSA
uzSifravimas yra greitesnis uz MLAS uZSifravima, tadiau isSifravimas
atlickamas grei¢iau, kai naudojamas MLAS protokolas. Bendros uZ§ifravimo
ir i§§ifravimo laiko sanaudos yra maZesnés MLAS protokolo atveju. Sis
skirtumas riskéja didinant Sifravimo rakto ilgi.

e Remiantis [24] straipsniu MLAS protokolo $ifravimo rakto generavimo laiko
sanaudos palygintos su STR, Difio-Helmano ir elipsiniy kreiviy rakty
apsikeitimo protokoly laiko sagnaudomis. Gauti rezultatai parodé kad lyginant
DH-1024 protokola su panaSaus Sifravimo rakto ilgio MLAS protokolu
gauname pagreitéjima iki 12,7 karty uzsifravimo ir 24,4 karty isSifravimo
atveju, o lyginant ECDH-571 protokola su panaSaus Sifravimo rakto ilgio
MLAS protokolu pagreitéjimas siekia 120 karty uzsifravimo ir 228 kartus
i§8ifravimo atveju. Taciau lyginant MLAS ir STR protokolus matome, kad
pastarasis protokolas yra greitesnis.
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8.

92

REZULTATU APIBENDRINIMAS IR ISVADOS

1.

Istirtos MLF algebrinés savybés ir pasitlyta nauja platforminé algebriné
sistema paremta Sylovo teoremos pagrindu. [rodyta, kad naudojant Sia
algebring sistema, MLF turinti papildomus jungtinumo apribojimus yra saugi
statistinés kriptoanalizés atzvilgiu.

Nagringjant MLF paremtg siyloma algebrine sistema su papildomais
jungtinumo apribojimais nustatyta, kad Sios funkcijos kriptografinis
saugumas remiasi laipsniniy lyg¢iy sistemos sprendimo sudétingumu, kuris
yra panasus | MQ lygciy sistemos sudétinguma. Kadangi MQ lygciy sistemos
sprendimo uzdavinys priklauso NP-pilnyjy uzdaviniy klasei, tai galime daryti
prielaida, jog misy darbe nagrinéjamos laipsniniy lygciy sistemos
sudétingumas tenkina kriptografijai keliamus sudétingumo reikalavimus, ir
tuo paciu MLF yra atspari algebrinei atakai.

Naudojant MLF su papildomais jungtinumo apribojimais sukurtas originalus
asimetrinio Sifravimo protokolas, kurio kriptografinis saugumas remiasi MLF
apgreziamumo uzdavinio sudétingumu. Remiantis atlikta analize, Sis
protokolas yra atsparus statistinei ir algebrinei kriptoanalizei.

Nagrinéjant MLAS protokolo atsparuma algebrinei kriptoanalizei pasiiilyta
panaudoti diskretinio logaritmo funkcija matricy pusgrup¢je. Remiantis Sig
funkcija pasiilyta ataka prie§ pirmaja protokolo versija, kuri leidzia
palengvinti MLF uzdavinio analiz¢ keiciant jji atitinkamu MMQ uzdaviniu.
Siekiant iSvengti diskretinio logaritmo funkcijos panaudojimo kriptoanalizei,
sukurta patobulinta MLAS protokolo versija.

Eksperimentiniu biidu nustatyta, kad MLAS yra atsparus DLA, jeigu bent
vienas i§ tam tikry laipsniniy matricy elementy yra lygus 0. Ivertintos
atsparumo S§iai atakai tikimybés kai kei¢iamos pagrindiniy saugumo
parametry reikSmes.

Nustatyti pagrindiniai MLAS protokolo saugumo parametrai: parametras p,
kuris nusako multiplikacinés pusgrupés eile, naudojamy kvadratiniy matricy
eilé m ir saugumo lygis L. Taip pat nustatyta parametro m priklausomybé nuo
kity pagrindiniy saugumo parametry. Sis parametras tiesiogiai proporcingas
saugumo lygiui L ir atvirk§¢iai proporcingas parametrui p.

Kadangi pagrindiné ataka prie§ MLAS protokola yra pilnas laipsniniy matricy
perrinkimas, pasitlytas protokolo saugumo lygio L susiejimas su (m — 1)-os
eilés daugianariy vir$ skaitinio ziedo Z, aibés galia.

Atliktas MLAS protokolo realizacijos 32 bity mikroprocesoriuje teorinis
palyginimas su klasikiniy protokoly (El-Gamal-2048, ECC-521) realizacija
elementariyju operacijy atzvilgiu. Tyrimy rezultatai parodé, kad vykdant
MLAS protokola atlickama maZiau elementariyjy operaciju, negu vykdant
klasikinius protokolus. Naudojant pirmaja protokolo versija skaiiavimo
sanaudos yra vidutiniskai 235 karty mazesnés lyginant su El-Gamal-2048
protokolu ir 69 kartus mazesnés lyginant su ECC-521 protokolu.



9. Atliktas eksperimentinis tyrimas parodé, jog bendros uzSifravimo ir
isgifravimo laiko sanaudos yra mazesnés MLAS protokolo atveju lyginant §
protokola su RSA asimetriniu $ifravimu. Sis skirtumas dar labiau didéja
didinant Sifravimo rakto ilgi. Tai leidzia lanks¢iai pritaikyti Sifravimo rakto
ilgi, o tuo paciu ir Sifruojamos informacijos kieki vartotojo poreikiams.
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PRIEDAS
Siame priede aprasysime keturis MLAS protokolo vykdymo etapus:

VieSyjy parametry generavimas;

Kliento slaptojo ir vieSojo rakty generavimas;
Duomeny uzsifravimas;

Duomeny i$Sifravimas.

Viesujy MLAS protokolo duomeny generavimas

I8 skyrelyje 5.5 pateikto apra§ymo ir skyrelyje 6.2 pateikty rezultaty matome, kad
prie§ vykdant MLAS protokola serverio agente reikia suformuoti §iuos vieSuosius
duomenis:

e Multiplikaciné pusgrupé Z,*;

e  Skaitinis Ziedas Z,,

e Daugybos ir kélimo laipsniu lentelés, kurios yra naudojamos atliekant
skai¢iavimus multiplikacinéje pusgrupéje;

e Sudéties ir daugybos lentelés, kurios yra naudojamos atliekant skai¢iavimus
skaitiniame Ziede;

e Viesai paskelbta matrica Q, kuri priklauso platforminei pusgrupei;

e Viesai paskelbtos matricos Z, ir Z,, kurios priklauso laipsniniam Ziedui.

Kaip jau buvo minéta vieSieji duomenys yra formuojami viena karta ir visi
sistemos klientai naudoja juos vykdant protokola, t.y Sie duomenys yra persiun¢iami
visiems sistemos klientams. Formuodamas duomenis serveris atlieka veiksmus SeSiais
zingsniais, kurie yra aprasyti Zemiau.

Pirmasis #ingsnis. Serveris pasirenka multiplikacine pusgrupe Z,*. Nuo $io
pasirinkimo priklauso matricy eilé ir skaitinio ziedo Z, pasirinkimas. Serveris
pasirenka Siuos duomenis vertinant bendruosius atminties reikalavimus, rakty ilgius
elementariyjy operacijy kiekj ir saugumo lygi. Siame Zingsnyje serverio verksmai yra
tokie:

1 algoritmas. Atsitiktinio nelyginio pirminio skaiciaus p intervale [min; max]
generavimas.

(Ivestis: generavimo bazé (angl. seed), intervalo réziai min ir max.)

1. IS pirminiy skaiciy saraso pagal indeksg pasirenkamas skaicius p.
2. Jei skai¢ius p néra i$ intervalo [min; max] — generuoti naujg indeksa ir grizti prie
1. zingsnio. PrieSingu atveju pereiti prie 3. zingsnio.

3. Jeigu skaicius yra pirminis — iSeiti i§ algoritmo ir grazinti p. PrieSingu

atveju — generuoti nauja indeksg ir grizti prie 1. Zingsnio.
4. Grazinti p.
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(ISvestis: parametras p.)

Mes rekomenduojame naudoti max < 100, kadangi kai p = 83, tai n = 249 yra
didziausias skaiCius, tenkinantis MLAS protokolo reikalavimus, kuri galima
pavaizduoti vienu baitu.

2 algoritmas. Multiplikacinés pusgrupés Z,” generavimas

(Ivestis: multiplikacinés pusgrupés parametras n = 3p.)

1. Sukuriamas darbinis kintamasis ind. Jam priskiriama reikSmé 0.
2. Su kiekvienu i nuo 0 iki # — 1 vykdyti:
2.1. Jeigu i= 0 arba i = p arba i =2p — praleisti skai¢iy. PrieSingu atveju vykdyti:
2.1.1. MultSemigroup|ind| = i;
2.1.2.ind=ind + 1;
3. Grazinti MultSemigroup.

(I8vestis: multiplikaciné pusgrupé Z,")
3 algoritmas. Matricy eilés m skaiciavimas

(Ivestis: saugos lygis L, pagrindinis sistemos paramertas p)

(L+1)In2+In(p-1)-In(p-3)

1. =
" In(p-1)

2. Grazinti m.

(ISvestis: matricy eilé m)

Antrasis Zingsnis. Serveryje yra formuojamos matematiniy veiksmy lentelés
atskirai multiplikacinei pusgrupei ir skaitiniam ziedui. Multiplikacinei pusgrupei
sudaromos daugybos ir kélimo laipsniu lenteles, o skaitiniam ziedui — sudéties ir
daugybos lenteles. I§ kélimo laipsniu lentelés iSrenkami grupés ir idealo generatoriai.
Formuojami du masyvai: pogrupio Z, generatoriai I'y ir idealo 1d,(Z,) generatoriai
I,. Siy veiksmy algoritmai atrodo taip:

4 algoritmas. Multiplikacinés pusgrupés Z,” daugybos lentelés generavimas

(Ivestis: masyvas MultSemigroup, skai¢iavimy modulis — multiplikacinés pusgrupés
parametras 7.)

1. Su kiekvienu i nuo 0 iki 7 — 4 vykdyti:
1.1. Su kiekvienu j nuo i iki n — 4 vykdyti:
1.1.1. PlatformMultTable[i][j] = (MultSemigroup[i] * MultSemigroup|j]) % n;
1.1.2. PlatformMultTable[j1[i] = PlatformMultTable[i][j];
2. Grazinti PlatformMultTable.

(I§vestis: multiplikacinés pusgrupés Z," daugybos lentelé)

Pastaba. Algoritmo apraSyme * rei$kia jprasta daugyba tarp dviejy masyvo
elementy, o % — dalybos i$ # lickana.
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Prie§ apraSant kélimo laipsniu lentelés generavimo algoritma pateiksime
reiskinio «’ mod n, ty. elemento a kélimo laipsniu b baigtingje pusgrupéje,
skaiG¢iavimo algoritma. Sis algoritmas vadinamas kvadratinimo ir daugybos algoritmu
ir yra paremtas lygybe

b bo+2by+.. 425 b,

b
a =a 0

2b, 2k p,

=a'a
Cia skaiCius b = b, ...b b, yra iSreiktas bitais.
5 algoritmas. Kélimas laipsniu kvadratinimo ir daugybos metodu

(Ivestis: elementas g, laipsnis b, skai¢iavimy modulis #.)

1. Laipsnis b iSreiskiamas bitais. Rezultatas: ,,0° ir ,,1“masyvas B. Sio masyvo ilgis
yra lenB, o elementai B[i]=b,,, ,,

2. Sukuriamas darbinis masyvas ElemPowers. ElemPowers[0] = a.

3. Sukiekvienu i nuo 1 iki lenB — 1 vykdyti:
3.1. ElemPowers|i] = (ElemPowers[i— 1] " 2) % n.

4. Sukuriamas kintamasis rez daugybos rezultatui kaupti. Siam kintamajam
priskiriamas skaicius 1.

5. Su kiekvienu i nuo 0 iki lenB — 1 vykdyti:
5.1. Jeigu B[i] = 1, tai rez = (rez * ElemPowers[lenB — 1 —i]) % n.

6. Grazinti rez.

(I3vestis: a” dalybos i§ n lickana)
Pastaba. Algoritmo aprasyme " reiskia iprasta elemento a kélima kvadratu.

Sio algoritmo privalumas yra tai, kad jis leidzia skai¢iuoti dalybos lickana ir tuo
atveju, kai skai¢ius a” yra pakankamai didelis. Taip yra dél to, kad atliekant kélima
kvadratu algoritmo Zingsnyje 3.1 ir daugyba zingsnyje 5.1 i$ karto yra skaic¢iuojama
liekana moduliu 7. Taip i§vengiama darbo su dideliais skaigiais. Sis algoritmas yra
naudojamas visur, kai reikia kelti elementa laipsniu. Taip pat jis naudojamas ir kélimo
laipsniu lentelei sudaryti.

6 algoritmas. Multiplikacinés pusgrupés Z,” kélimo laipsniu lentelés
generavimas

(Ivestis: masyvas MultSemigroup, Karmaiklo funkcijos reik§mé r, skaiCiavimy
modulis 7n.)

1. Sukiekvienu i nuo 0 iki #» — 4 vykdyti:
1.1. Su kiekvienu j nuo 0 iki » — 1 vykdyti:
1.1.1.PlatformExpTable[i][j]] = Power(MultSemigroup[i], MultSemigrouplj],
n);
2. Grazinti PlatformExpTable.

(I§vestis: multiplikacinés pusgrupés Z," kélimo laipsniu lentelé)
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Pastaba. Algoritmo aprasyme funkcija Power(a, b, n) yra kélimas laipsniu
naudojant 7.6 algoritma.

Naudojant $ia lentele isrenkame pogrupio Z, ir idealo 1d,(Z,) generatorius.
7 algoritmas. Pogrupio ir idealo generatoriy paieSka

(Ivestis: matrica PlatformExpTable, skaitinio Ziedo parametras r, multiplikacinés
pusgrupés parametras #)

1. Sukuriami du darbiniai kintamieji indgr ir indid indeksams kaupti. Ju pradinés

reik§més yra 0. Taip pat apskai¢iuojamas papildomas kintamasis s = pTl .

2. Su kiekvienu i nuo 0 iki n — 4 vykdyti:

2.1. Jeigu PlatformExpTable[i][3] = PlatformExpTable[i][0] arba
PlatformExpTable[i][s + 1] = PlatformExpTable[i][0], tai pereiti prie kitos i
reik§meés. PrieSingu atvéju vykdyti:

2.1.1.Jeigu ged(i, n) = 1, tai vykdyti:
2.1.1.1. Gammallindgr] =i,
2.1.1.2. indgr = indgr + 1;
2.1.2.Priesingu atveju vykdyti:
2.1.2.1. Gamma2|[indid] = i,
2.1.2.2. indid = indid + 1;
3. Grazinti Gammal ir Gamma?.

(ISvestis: du generatoriy masyvai I'y ir I'y)

Sudéties ir daugybos lenteliy generavimo algoritmy ¢ia nepateikiame, kadangi
Sie algoritmai yra analogiski algoritmui 7.5.

Treciasis Zingsnis. Naudojant pseudoatsitiktiniy skai¢iy generatoriy (PASG)
serveryje generuojama matrica Q, kurios elementai yra generatoriai (vienas — idealo,
likusieji — pogrupio).

8 algoritmas. Matricos Q generavimas

(Ivestis: masyvai Gammal ir Gamma2, matricos eilé m)

1. Sukuriami du darbiniai kintamieji indi ir indj indeksams atsiminti. Jy reik§més yra
pasirenkamos atsitiktinai i§ intervalo [0, m — 1]. Taip pat nustatomi masyvy
Gammal ir Gamma? ilgiai lenG1 ir lenG2.

2. Su kiekvienu i nuo 0 iki m — 1 vykdyti:

2.1. Su kiekvienu j nuo 0 iki m — 1 vykdyti:
2.1.1.Jeigu i = indi ir j = indj, tai vykdyti:
2.1.1.1. Generuojamas indeksas ind i$ intervalo [0, lenG2];
2.1.1.2. Qlillj] = Gamma2|ind);
2.1.2.PrieSingu atveju vykdyti:
2.1.2.1. Generuojamas indeksas ind i$ intervalo [0, lenG1];
2.1.2.2. Qlillj] = Gammallind),
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3. GraZinti Q.

(I8vestis: platforminé matrica Q)

Ketvirtasis fingsnis. Naudojant PASG serveryje generuojamos Zordano
matricos J; ir J,. Kiekviena §iy matricy, sudaro 2 Zordano langeliai su skirtingomis
tikrinémis reik§mémis. Sios matricos yra naudojamos atitinkamai matricoms Z; ir Z,
apskaiciuoti. Matricos J; generavimo algoritmas atrodo taip:

9 algoritmas. Matricos J generavimas

(Ivestis: skaitinio Ziedo parametras r, matricos eilé m)

1. Atsitiktinai pasirenkamas vir§utinio Zordano langelio dydis m, .
2. Generuojamos dvi skirtingos tikrinés reik§meés mul ir mu2 i$ intervalo [1, r].
3. Sukiekvienu i nuo 0 iki m, —1 vykdyti:
3.1. J[i][i] = mul;
3.2. Jeigui# m -1, tai J[i][i + 1] =1.
4. Su kiekvienu i nuo m, ikim—1 vykdyti:
4.1. J[i][i] = mu2;
4.2. Jeigui£m— 1, tai Ji][i + 1]=1.
5. Grazinti J.

(Ivestis: Zordano matrica J)

Generuojant matrica J; Zordano langelio dydis yra iraSomas i atmintj. Kai
generuojama matrica J, naudojamas algoritmas modifikuojamas taip, kad naujai
sugeneruotas parametras m, nesutapty su pirmos matricos atitinkamu parametru. Tuo
atvéju, kai gaunama Siy parametry lygybé, matricai J, generuojama nauja m, reikSme.
Atlikus matricy generavima informacija apie Zordano langelio dydj gali bati pasalinta
i§ atminties. Sio etapo rezultatas yra dvi tarpusavyje nekomutuojancios Zordano
matricos J; ir J,, kuriy struktiira yra tokia:

7
H

P L :L _______________ -

Penktasis Zingsnis. Naudojant PASG serveryje generuojama nei$sigimusi
matrica 7, kurios elementai atsitiktinai pasirenkami i§ skaitinio Zziedo Z,, ir
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apskai¢iuojama atvirkstiné matrica 7. Atvirkstinés matricos skai¢iavimas atliekamas
naudojant §ia teiginio 4.10 iSvada apie atvirksting matrica:

ISvada. Jeigu egzistuoja matricy 7, ir 7, atvirkStinés matricos Tp’l ir Tq’1 , tai

matricos 7 atvirk$tiné matrica
1 _ -l -1
T =T,1,+T"1, (7.3)

Kadangi pagal misy reikalavimus » = 2s, ¢ia s yra pirminis skaiCius, tai
skai¢iuojant atvirksting matrica 7' reikia apskai¢iuoti matricy 7, = Tmod 2 ir T, = T
mod s atvirkStines matricas atitinkamai laukuose Z, ir Z;, o tada panaudoti lygybe
(7.3). Miisy atvéju 1, = s, o 1, = s + 1. Skaiciuojant matricy 7, ir 7, atvirkstines
matricas panaudosime Gauso metodo modifikacija, skirta baigtiniams laukams.
Kadangi naudojant Gauso metoda susidiriame su elementy dalyba, tai turime §i
veiksma pakeisti daugyba i atvirkstinio elemento. Taip pat, jei bent viena i§ matricy
T p‘l arba 7;‘1 neegzistuoja, tai matrica 7" laikysime i$sigimusia. Sio etapo algoritmai

atrodo taip:

10 algoritmas. AtvirkStinés matricos skaifiavimas baigtiniame lauke Z;
naudojant modifikuota Gauso metoda

(Ivestis: matrica 7T ir jos eilé m, skai¢iavimy modulis — pirminis skaicius s)

1. Sukuriama vidiné darbiné matrica B. Pradiné reikSmé — vienetiné m-tos eilés

matrica. leSkoma atvirksSting matricg Zymésime 7inv.
2. Su kiekvienu &£ nuo 0 iki m — 2 vykdyti:
2.1. Rasti k-tojo stulpelio didziausia elementa ir Sio elemento stulpelio indeksa /.

Jeigu gautas elementas lygus 0, tai iSeiti i$ algoritmo ir grazinti false.
2.2. Jeigu k # [, tai sukeisti k-taja ir /-taja eilutes vietomis. Si operacija atliekama
ir matricos T ir darbinés matricos B atitinkamy eilu¢iy elementams.

2.3. Su kiekvienu i nuo k iki m — 1 vykdyti:

2.3.1.tinv = Power(TTk— 1][k— 1], s — 2, 5);

2.3.2.x = (T[i][k - 1] * tinv) % s;
2.4. Su kiekvienu j nuo k iki m — 1 vykdyti:

2.4. L1101 = (TUG] —x * TTk = 111 % 55
2.5. Su kiekvienu j nuo 0 iki m — 1 vykdyti:

2.5.1.B[i][j1 = (B[i1[]1 — x * B[k—1][j]) % s;
Jeigu TTm — 1][m — 1] = 0, tai iSeiti i§ algoritmo ir grazinti false.
4. Su kiekvienu j nuo 0 iki m — 1 vykdyti

4.1. tinvelem = Power(Tlm — 1][m— 1], s -2, s);

4.2. Tinvim — 1][j] = (B[m — 1][j] * tinvelem) % s;

4.3. Su kiekvienu i nuo m — 2 iki 0 vykdyti:

43.1.x=0;
4.3.2.Su kiekvienu k nuo i iki m — 1 vykdyti:
4.3.2.1. x=(x+ T[][k] * X[kI[J]) % s;
4.3.2.2. tinvelem = Power(11i][i], s — 2, s);

W
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4.3.2.3. Tinv[i][j] = ((B[i][J]] — x) * tinvelem) % s;
5. Grazinti Tinv.

(I§vestis: Atvirkstiné matrica baigtiniame lauke 7' arba false)
Pastaba. Kadangi laipsnis s — 2 gali bati lygus ir 0, tai tokiu atveju metodas
Power(a, 0, s) grazina 1, t.y a” = 1. Si salyga taip pat galioja ir idealo elementams.

Matome, kad elemento « atvirkitinis elementas o ' yra skai¢iuojamas keliant §
elementg (s — 2)-uoju laipsniu. Toks skai¢iavimo budas yra paremtas Oilerio teoremos
iSvada, t.y.

a'=a""mods . (7.4)

Naudojant 10 algoritma galime apskaiciuoti atvirkSting matrica baigtiniame
lauke, bet ne ziede. Norint apskaiciuoti atvirksting matrica baigtiniame Ziede turime
panaudoti kiny liekany teorema, o tada naudojant algoritma 7.11 apskaiciuoti

atvirkStines matricas kiekviename lauke atskirai. Placiau §is algoritmas yra apraSytas
Zemiau.

11 algoritmas. AtvirkStinés matricos skaifiavimas baigtiniame Ziede Z,

(Ivestis: matrica T ir jos eilé m, skai¢iavimy modulis — sudétinis skaiCius » = 2s)

1. Sukriamos dvi darbinés matricos 72 = T % 2 ir Ts = T % s, t.y. kiekvienas
matricos 7 elementas redukuojamas moduliu 2 ir moduliu s.

2. T2inv = Gausslnverse(T, m, 2). Jeigu skaiiavimo rezultatas yra false, tai ieiti i$
algoritmo ir grazinti false;

3. Tsinv = Gausslnverse(7, m, s). Jeigu skai¢iavimo rezultatas yra false, tai grazinti
false;

4. Tinv=(N2inv*s+Tsinv* (s+1)) %r.

5. Grazinti Tinv.

(I§vestis: Neigsigimusios matricos 7 atvirkstiné matrica 7' arba false)

Pastaba. Algoritmo apraS§yme metodas Gausslnverse(7, m, s) reiskia
atvirkstinés matricos skai¢iavimg Gauso metodu, o atvirkstinés matricos laukuose ir
ziede zymimos atitinkamai 72inv, Tsinv ir Tinv.

Tada neiSsigimusios matricos T generavimo algoritmas atrodo taip:
12 algoritmas. Matricos 7 generavimas

(Ivestis: skaitinio ziedo parametras », matricos eilé m)

1. Atsitiktinai sugeneruoti matricos 7 elementus iS intervalo [0; 7].
2. Tinv = Inverse(T, m, r). Jeigu rezultatas yra false, grizti prie 1. Zingsnio.
3. Grazinti Tir Tinv.

(I§vestis: Neissigimusi matrica 7 ir jos atvirkstiné matrica 7"
Pastaba. Algoritmo apraSyme metodas Inverse(7, m, r) reiskia atvirkstinés matricos
skai¢iavimg pagal algoritma 7.12.
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Sestasis Zingsnis. Naudojant skaitinio Ziedo aritmetiniy veiksmy lenteles
serveryje apskaiCiuojamos matricos Z; ir Z,. Kadangi Siame etape naudojama matricy
daugyba, tai pirmasis §io etapo algoritmas atrodo taip:

13 algoritmas. Matricy daugyba naudojant paieskos lenteles

(Ivestis: kvadratinés matricos 4 ir B, §iy matricy eilé m)

1. Su kiekvienu i nuo 0 iki m — 1 vykdyti:
1.1. Su kiekvienu j nuo 0 iki m — 1 vykdyti:
1.1.1.C[{][j] = 0;
1.1.2.Su kiekvienu & nuo 0 iki m — 1 vykdyti:
1.1.2.1. tmp = MultTable[A[i][k]1[B[X][/1];
1.1.2.2. C[i][j]1 = AddTable[C[i][j1][tmp].
2. Grazinti C.

(Isvestis: Matrica C = AB mod r)
Pastaba. Algoritmo apra§yme matricos AddTable ir MultTable yra atitinkamai
skaitinio ziedo sudéties ir daugybos lentelés.

Reikia pastebeti, kad naudojant paieskos lenteles turime isitikinti tuo, kad i$
paieskos lentelés pasiimame reikiamg elementa. Taciau, kadangi skaitinio Ziedo
elemento indeksas masyve NumRing sutampa su paciu elementu, tai vietoj elemento
indekso naudojame pati elementa.

Kadangi Z, =T "WTir Z,=T' LT , tai algoritmas matricoms apskaiciuoti yra tas
pats. Sis algoritmas atrodo taip:

14 algoritmas. Matricos Z skaiciavimas

(Ivestis: kvadratinés matricos Tinv, J ir T, $iy matricy eilé m ir skaitinio Ziedo
aritmetiniy veiksmy lentelés)

1. Z= MatrixMultiplication(7inv, J, m)
2. Z= MatrixMultiplication(Z, T, m)
3. QGrazinti Z.

(I§vestis: vieSasis MLAS protokolo parametras — matrica Z)
Pastaba. Algoritmo aprasyme metodas MatrixMultiplication(7inv, J, m) reiskia
matricy daugyba pagal algoritma 7.14.

Visa informacija, kuri buvo gauta sékmingai jvykdzius visus $eSis etapus yra
saugojama faile ServerDatalayer.dat. Sistemos kliento agentas prie§ generuojant savo
raktus parsisiuncia $j failg i§ serverio ir uzkrauna ji. Tokiu biidu klientas gauna i$
serverio suformuotas lenteles ir viesasias MLAS protokolo matricas Q, Z; ir Z,.

Kliento slaptojo ir vieSojo rakty generavimas

Pirmojo kliento agento naudojimo metu yra sukuriamas vartotojo slaptasis ir
vieSasis raktai. Sio etapo zingsniai atrodo taip:
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Pirmasis Zingsnis. Klientas generuoja slapta rakta — matricy {X, U} pora.
Generuojant Siuos duomenis klientas naudoja informacija, kurig gavo i$ serverio, t.y
sugeneruotus parametrus p, n, r, m ir algebrines struktiiras, paieskos lenteles ir
vieSasias matricas. Sio Zingsnio veiksmai yra apradyti Zemiau.

Naudojant algoritma 7.10 klientas generuoja Zordano matrica J, kurios
elementai priklauso skaitiniam Ziedui Z,. Sio algoritmo antrajame Zingsnyje klientas
papildomai patikrina ar sugeneruotos tikrinés reik§mes ir skaitinio Ziedo parametras »
yra tarpusavyje pirminiai skaiCiai. Jeigu §i salyga vienai i§ sugeneruoty tikriniy
reik§miy netenkinama, tai generuojama kita reik§mé. Tokiu biidu yra uztikrinama, kad
sugeneruota Zordano matrica turi atvirk§ting matrica J'. Sios matricos skaiGiavimas
gali buti atliktas greiciau, jeigu vietoj Gauso metodo panaudosime teoring $ios
matricos iSraiska, kuri atrodo taip:

e G VR
o T
-1
. ,u1_l |
e i"/;;—r"_';,;—f """ Oy (7.5)
| H' :
i —15°
i s

Sios matricos skai¢iavimo algoritmas atrodo taip:
15 algoritmas. Atvirkstinés Zordano matricos J~' generavimas

(Ivestis: Zordano matrica J ir §ios matricos eilé¢ m, virSutinio Zordano langelio dydis
my, skaitinio Ziedo parametras — sudétinis skaiéius r = 2s)

1. Sukuriamas darbinis kintamasis lambda = J[0][0].

2. Sukuriami darbiniai kintamieji temp, invlambda, invilambdal, minus. Pradinés
reikSmes: temp =1, invlambda = 1, invlambdal = 0, minus = 1.

3. Jeigu didziausias bendras daliklis gcd(lambda, r) = 1, tai apskaiCiuojamas
invlambda = Power(lambda, s — 2, r) ir pereinama prie ketvirto zingsnio.
PrieSingu atveju grazinamas false.

4. inviambdal = inviambda;

5. Sukuriamas darbinis kintamasis indexj, kurio paskirtis yra kaupti stulpelio indekso
postiimj. Pradiné Sio kintamojo reikSme: indexj = 1.

6. Sukiekvienu i nuo 0 iki m, —1 vykdyti:

6.1. Jinv[i][i] = inviambdal;

6.2. minus = minus * (-1);

6.3. temp = MultTable[inviambdal|[inviambdal;,
6.4. invlambda = temp;
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6.5. temp = (r + temp * minus)% r;
6.6. Su kiekvienu j nuo 0 iki m; — indexj vykdyti:
6.6.1.Jinv[j][j + indexj| = temp;
6.7. indexj = indexj + 1,
7. Imama kita tikriné reik§mé, t.y. lambda = J[m]|[m,]. Toliau atlickami Zingsniai 2-
6 su Sia reikSme. 6 zingsnyje pakei¢iami réziai: indeksas i kinta nuo m; iki m — 1,
o indeksas j — nuo m; iki m — indexj.
8. Grazinti Jinv.

(I§vestis: Zordano matricos atvirk§tiné matrica J )

Naudojant savo sugeneruotas matricas J ir J*' ir matricas T'ir 7', kurias klientas
gavo i§ serverio, klientas, naudodamas algoritma 7.15 apskai¢iuoja matricas X ir X',
kadangi X = T'JT ir X' = T J'T. Matricos T ir 7" neprivalo sutapti su tomis
matricomis, kurios buvo naudojamos matricoms Z; ir Z, apskaiciuoti ir gali bati
generuojamos serveryje kiekvienam klientui atskirai.

Generuodamas antrajg slaptojo rakto dali — matrica U, klientas generuoja du
koeficienty rinkinius — t.y. du vektorius, kuriuos sudaro m atsitiktiniy skaitinio ziedo
Z, elementy. Sie vektoriai yra naudojami funkcijai fi(Z;, Z,) apskai¢iuoti. Mes
pasirinkome $ig funkcija apskaiciuoti dauginat du daugianarius P1(Z) ir P(Z,), kuriy
koeficientai yra sugeneruoty vektoriy elementai, t.y. fi(Z1, Z,) = P1(Z,)Px(Z;). Tuomet
generavimo algoritmas atrodo taip:

16 algoritmas. Matricos U generavimas

(Ivestis: kvadratinés matricos Z; ir Z,, kurios buvo sugeneruotos serveryje, §iy matricy
eilé m)

1. Generuojami du vektoriai vectorl ir vektor2, kuriuos sudaro m elementy. Sie
vektoriai yra saugojami atmintyje.

2. Sukuriamos keturios darbinés matricos Tmpl, Tmp2 ir Ul, U2. Pradiné matricy
Tmp]1 ir Tmp?2 reikSmé — m-tos eilés vienetiné matrica, o matricy Ul ir U2 pradiné
reikSmé yra m-tos eilés nuliné matrica.

3. Sukiekvienu i nuo 0 iki m — 1 vykdyti:
3.1. Tmp3 = MultMatrixByElement(vectorl1[i], Tmp1, m);
3.2. Tmp4 = MultMatrixByElement(vector2[i], Tmp2, m);
3.3. Ul = AddMatrices(U1, Tmp3, m);
3.4. Ul = AddMatrices(U2, Tmp4, m);
3.5. Tmpl = MatrixMultiplication(7mp1, Z1, m);
3.6. Tmp2 = MatrixMultiplication(Tmp2, Z2, m);

4. U= MatrixMultiplication(U1, U2, m);

5. Grazinti U.

(Isvestis: Matrica U = fi(Z,, Z,))

Pastaba. Algoritmo apraSyme matome du metodus, kuriy nepateikéme
anksciau: AddMatrices(4, B, m) ir MultMatrixByElement(a, 4, m). Pirmasis jy sudeda
matricas 4 ir B naudojant sudéties lentelg, o antrasis — padaugina matricos A
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elementus i§ a naudojant daugybos lentele. Algoritmy aprasymo nepateikéme,
kadangi jie yra panasis i algoritma 7.14.

Informacija, kuri gauta po Sio zingsnio yra saugojama jrenginyje ir neturi bati
pasiekiama kitiems klientams. Taip pat, kaip jau buvo minéta SeStame skyriuje
matricos U galima nesaugoti irenginio atmintyje, t.y. $ia matricq galima iStrinti, kai
bus baigtas antrasis zingsnis, kurio veiksmai apraSyti Zzemiau. Esant poreikiui $ig
matrica galima atkurti pagal algoritma 7.17 praleidus pirmaji $io algoritmo zingsni, o
sugeneruotus daugianariy vektorius paduodant per metodo parametrus.

Antrasis Zingsnis. Klientas generuoja vie$a rakta — matricy {4;, 4,, E} trejeta.
Generuojant $iuos duomenis klientas naudoja serverio vieSgsias matricas ir savo
slaptaji rakta. Kadangi matricos 4; ir A, yra apskaic¢iuojamos pagal lygybe (4.21), tai
§ios matricos yra gaunamos naudojant algoritma 7.15. Norint apskai¢iuoti matricg E,
turime panaudoti MLF lygybes (4.2), (4.4) ir savybe (4.11). Taigi pirmiausia turime
apraSyti vienpusiy MLF skai¢iavimo algoritmus. Jie atrodo taip:

17 algoritmas. Kairiosios MLF skai¢iavimas naudojant paieskos lenteles

(Ivestis: kairysis matricinis laipsnis — matrica X, kuri yra kliento slaptojo rakto dalis,
platforminé matrica Q — vie$oji matrica, kurig klientas gauna i§ serverio ir §iy matricy
eilé m)

1. Su kiekvienu i nuo 0 iki m — 1 vykdyti:
1.1. Su kiekvienu j nuo 0 iki m — 1 vykdyti:
L.LLL.CI]1 = 1;
1.1.2.Su kiekvienu k£ nuo 0 iki m — 1 vykdyti:
1.1.2.1. gindex = GetlndexByElement(Q[k][/], MultSemigroup);
1.1.2.2. tmp = PlatformExpTable|qgindex][X[i][k]];
1.1.2.3. gindex = GetlndexByElement(tmp, MultSemigroup);
1.1.2.4. C[{][j] = PlatformMultTable [ C[i][]]][gindex];
2. Grazinti C.

(I§vestis: Matrica C =*Q)
18 algoritmas. Desiniosios MLF skai¢iavimas naudojant paieSkos lenteles

(Ivestis: platforminé matrica O — vieSoji matrica, kuria klientas gauna i$ serverio,
desinysis matricinis laipsnis — matrica U, kuri yra kliento slaptojo rakto dalis ir Siy
matricy eilé m)

1. Su kiekvienu i nuo 0 iki m — 1 vykdyti:
1.1. Su kiekvienu j nuo 0 iki m — 1 vykdyti:

1.1.1.D[i[j]=1;

1.1.2.Su kiekvienu k£ nuo 0 iki m — 1 vykdyti:
1.1.2.1. gindex = GetlndexByElement(Q[i][k]);
1.1.2.2. tmp = PlatformExpTable[qindex][U[k][/1];
1.1.2.3. gindex = GetlndexByElement(tmp);
1.1.2.4. C[i][j] = PlatformMultTable [C[i][j]][gindex];
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2. Grazinti D.

(I§vestis: Matrica D = Q")

Is 17 ir 18 algoritmy matome, kad prie§ imant elementa i$ paieskos lentelés
reikia papildomai rasti matricos O elemento g, indeksa masyve MultSemigroup. Taip
yra dél to, kad §is indeksas nesutampa su padiu elementu. Siam tikslui naudojamas
metodas GetIndexByElement(a), kuris atrodo taip:

19 algoritmas. Elemento indekso multiplikacinéje pusgrupéje skaic¢iavimas

(Ivestis: elementas a)

1. Jeigu a priklauso intervalui (0, p), grazinti a — 1;
2. Jeigu a priklauso intervalui (p, 2p), grazinti a — 2;
3. Jeigu a priklauso intervalui (2p, 3p), grazinti a — 3;

(ISvestis: elemento a indeksas masyve MultSemigroup)
Naudojant algoritmus 7.18 ir 7.19 klientas apskai¢iuoja matricg E.

20 algoritmas. Matricos E skai¢iavimas

(Ivestis: kvadratinés matricos Tinv, J ir T, 8iy matricy eilé m ir skaitinio Ziedo
aritmetiniy veiksmy lentelés)

1. E = LeftMatrixPowerFunction(X, O, m)
2. FE = RightMatrixPowerFunction (£, U, m)
3. Grazinti E.

(I§vestis: matrica E =*Q")
Antrame zingsnyje gautus rezultatus klientas jraso | faila CryptoClient.key ir
persiuncia serveriui. Sio failo struktiira yra tokia

1. lentelé Failo CryptoClient.key struktira.

| Matrica 4, | Matrica 4, | Matrica £ |

Duomeny uzsifravimas ir issifravimas

Siusdamas savo praneSima adresatui Sifruotojas pirmiausia pateikia uzklausa
serveriui ir gauna faila CryptoClient ReceiverID.key, kuriame jraSytas adresato
viesasis raktas. Sifruotojas nuskaito serverio atsiusta faila ir taip nustato matricas A,
A, ir E. Naudojant vieSuosius duomenis ir adresato rakta Sifruotojas uzsifruoja
pranesimg atlikdamas keturis uzsifravimo rezimo zingsnius, kurie atrodo taip:

Pirmasis Zingsnis. Naudodamas algoritmus 7.15 — 7.17 Sifruotojas generuoja
vienkartini slaptajj rakta — matricy (Y, V) pora.

Antrasis Zingsnis. Naudodamas adresato vie$aji rakta Sifruotojas apskaiciuoja
uzgifravimo rakta. Siame Zingsnyje $ifruotojas apskai¢iuoja matrica XVX' pagal 7.17
algoritma vietoj matricy Z, ir Z, naudodamas adresato vieSojo rakto matricas A, ir 4.
Uzsifravimo raktui K gauti Sifruotojas naudoja algoritmg 7.21, kai parametrai yra
tokie:
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e Kairysis matricinis laipsnis — matrica XVX;
e Platforminé matrica — Aldonos viesojo rakto matrica E;
e DeSinysis matricinis laipsnis — vienkartinio slaptojo rakto matrica Y.

Treciasis fingsnis. Siame Zingsnyje vyksta duomeny uzsifravimas. Pirmiausiai
yra pertvarkomas uzSifravimo raktas K — §ios matricos elementai yra surasomi | vieng
eilute dvejetainiu pavidalu ir tokiu biidu yra gaunamas vektorius, sudarytas i§ ,,0“ ir
,,1%. Siuo metu kiekvienas matricos K elementas yra vaizduojamas vienu baitu. Tada
matricos K vaizdavimas atrodo taip:

- _J/ - _J/
een s “es Y Y

kml kmm kll
10 20

30 40

mm

PavyzdZiui, matrica K :( J po Sio pertvarkymo atrodyty taip:

00001010000101000001111000101000,

¢ia pirmieji 8 bitai (00001010) yra skaicius 10, bitai nuo devinto iki SeSiolikto sudaro
skaiciy 20 ir t.t.

Kadangi kiekvienas praneSimo simbolis taip pat gali buti pavaizduotas
Sesioliktainiu pavidalu naudojant vieng i§ koduoc¢iy (pvz. UTF-8), tai juos galima
transformuoti ir | dvejetaini pavidala bei pavaizduoti juos vieno baito pavidalu.

Uzsifravimo procesas yra XOR operacijos taikymas. Programa yra paraSyta
taip, kad galéty uzsifruoti ir i8Sifruoti tik tokius pranesimus, kuriy ilgis yra nedidesnis
uz naudojamo Sifravimo rakto K ilgj, kadangi butent taip yra taikomi visi asimetriniai
§ifrai. Tuo atveju, kai Sifruojamas praneS§imas yra trumpesnis uz rakta uzsifravimui
naudojama tik ta rakto dalis, kuri atitinka praneSimo ilgi. PrieSingu atveju vartotojas
yra informuojamas apie tai, kad Sifruojamas pranesimas yra per ilgas.

Ketvirtasis Zingsnis. Siame Zingsnyje Sifruotojas apskaitiuoja papildomus
duomenis (dekriptoriy), kuriuos jis siuncia adresatui kartu su Sifrograma C.
Dekriptoriy sudaro tris matricos: By = Y~ 1ZlY, B, =Y'ZYir F = VQY. Sioms
matricoms apskai¢iuoti yra naudojami algoritmai 7.15 ir 7.21. Gauta informacija
iraSoma | failg $ia tvarka

2 lentelé UZsifruoto praneSimo struktira.

Matrica B, Matrica B, Matrica F’ gifrograma C

Suformuotas failas yra siunciamas adresatui, kuris i$Sifruodamas jam skirta
praneSimg naudoja savo slaptaji rakta PrK,= {X, U} ir gauta i$ Sifruotojo faila.
Adresato vykdomi Zingsniai yra $ie:
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Pirmasis Zingsnis. Adresatas nuskaito duomenis i§ gauto failo ir tokiu budu
suzino dekryptoriaus matricas By, B, ir F bei Sifrograma C.

Antrasis Zingsnis. Siame Zingsnyje adresatas apskai¢iuoja is8ifravimo rakta K.
I§ pradziy jis, naudodamas savo sugeneruotus daugianariy koeficientus, apskaiciuoja
matrica Y 'UY pagal algoritma 7.17 (S$iame algoritme praleidziamas koeficienty
generavimas), o tada kelia matrica F kairiuoju matriciniu laipsniu X ir deSiniuoju
matriciniu laipsniu ¥ UY naudodamas algoritma 7.21.

Treciasis Zingsnis. Adresatas i$Sifruoja serverio prane§img M naudodamas gauta
pirmajame isSifravimo rezimo zingsnyje rakta K. Kadangi Sis raktas sutampa su
serverio Sifravimo raktu adresatas gali perskaityti jam skirta praneSima. Visi Siame
zingsnyje duomeny pertvarkymai yra analogiSski uZzSifravimo metu atliekamiems
pertvarkymams, o i$Sifravimo procesas yra analogiskas uzSifravimo procesui.
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