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IVADAS

Problemos formulavimas

Kompiuteriuose saugomy duomeny kiekis kasmet sparciai auga, dél
to nusikaltimy elektroningje erdvéje skaitmeniniy jkalciy ekspertinis
tyrimas reikalauja daug laiko, nes reikia istirti didelj duomeny kiekj ir i8 jy
i8skirti nusikaltimy jkalcius. Ekspertinis tyrimas prasideda nuo kiekvieno
skaitmeningje laikmenoje esancio turinio rinkimo, kopijavimo ir
autentifikavimo. Paskesniuose zingsniuose nagrin¢jami gauti duomenys ir
i8 jy, taikant jvairius metodus bei jrankius, i§skiriami nusikaltimo jkal¢iai.
Moksliniuose darbuose nagriné¢jami nusikaltimy elektroninéje erdvéje
skaitmeniniy jkal¢iy paieskos karkasai, metodai bei modeliai. Taciau
specializuoto metodo bei jrankio, padedancio ekspertui sumazinti tiriamy
duomeny imtj bei spresti nusikaltimy elektroninéje erdvéje skaitmeniniy
ikal¢iy paieskos ir identifikavimo problemas, kol kas néra, nes néra
pakankamai specializuoty jrankiy bei metody, skirty ekspertiniam tyrimui
automatizuoti.

Lietuvos Respublikos terminy bankas teikia aprobuotg termino
ekspertinis tyrimas (angl. Forensic investigation) apibrézti: ,,Proceso
jstatymy ir Lietuvos Respublikos teismo ekspertizés jstatymo nustatyta
tvarka teismo eksperto ar specialisto atlieckamas tyrimas, kuriam reikia
specialiy Ziniy (teismo ekspertizé, objekty tyrimas ir konsultacija)®.
Lietuvos Respublikos teismo ekspertizés jstatyme Nr. IX-1161 eksperto
specialios zinios apibiidinamos kaip ,,iSsilavinimo ir specialaus
pasirengimo arba profesinés veiklos déka jgytos iSsamios mokslo,
technikos, meno ar bet kokios kitos zmoniy veiklos srities zinios,
reikalingos ekspertizei atlikti“. Nusikaltimai elektroninéje erdvéje (angl.
Computer crime) atliekami pasitelkus kompiuterius, kompiuterinius
tinklus, Siuolaikines informacines technologijas. Siy nusikaltimy
skaitmeniniy jkalCiy (angl. Digital evidence) paieskai atlikti reikalingos
specifinés eksperto zinios bei techninés priemonés, nes neteiséto veiksmo
jrankiu tampa kompiuteris (jame esantys duomenys) arba kompiuterinés
technologijos naudojamos informacijai rinkti, nusikalstamai veiklai
planuoti ir vykdyti bei neteisétiems duomeny mainams.

Darbo aktualumas

TNV —

teisésaugai ir asmenims, atsakingiems uz informacijos saugumo



uztikrinimg. Pagrindiniai yra Sie: supratimas apie nagrinéjamy objekty
specifika ir galimybé juos tinkamai iSanalizuoti; jstatymuy,
reglamentuojanciy bendruosius nusikaltimy tyrimo procesus, Zinojimas,
naujy teisiniy dokumenty, reglamentuojanciy elektronine erdve, zZinojimas;
nusikaltimy elektroningje erdvéje skaitmeniniy jkal¢iy tyrimo priemoniy,
modeliy ir metody tobuléjima, o tai 1émé vis didéjancius reikalavimus
ekspertams. Taciau nusikaltéliai taip pat tapo atsargesni ir supranta, kad jy
veiksmus galima sekti, o palikti skaitmeniniai pédsakai véliau gali tapti
ikal¢iais teisme. Naujausios tendencijos rodo, kad nusikaltéliai imasi
priemoniy apsunkinti eksperty darbg, taikydami duomeny Sifravimo
metodus, naudodami automatizuotas priemones skaitmeniniams jkal¢iams
slépti ir vengdami tiesiogiai naudoti savo kompiuterius nusikaltimams
daryti.

Specializuoti metodai ir jrankiai gali sumazinti skaitmeniniy jkalciy
paieskai analizuojamy duomeny imtj, padéti ekspertui iSskirti
skaitmeninius jkal¢ius bei sutrumpinti ekspertizés atlikimo laika.

Tyrimo objektas

Sios disertacijos tyrimo objektas — nusikaltimy elektroninéje erdvéje
tyrimo metodai, skirti ekspertinio tyrimo procesui pagerinti, sutrumpinant
skaitmeniniy jkalciy paieskos laika.

Darbo tikslas

Pagrindinis  disertacijos tikslas yra pagerinti nusikaltimy
elektroninéje erdvéje ekspertinio tyrimo procesa, pasiiilant ekspertinio
tyrimo metoda, kuris padéty ekspertui surasti skaitmeninius jkalCius, leisty
sumazinti ekspertinio tyrimo duomeny imtj bei sutrumpinty skaitmeniniy
ikal¢iy paieskos laika.

Darbo uzdaviniai

Disertacijos tikslui pasiekti ir mokslinei problemai spresti darbe
iskelti Sie uzdaviniai:
1. ISanalizuoti egzistuojancius metodus, modelius ir priemones,
skirtus nusikaltimy elektroninéje erdvéje ekspertiniam tyrimui.
2. Sukurti naujg metoda, kuris apimty naudotojy jprociy profiliavimo
ir skaitmeniniy jkal¢iy objekto modelius;
3. Eksperimentiskai patikrinti ir jvertinti sukurta jrankj, atlickant
nusikaltimy elektroninéje erdvéje skaitmeniniy jkaléiy paieska.



Moksliniy tyrimy metodika

1.

Darbo tikslui pasiekti buvo naudojami Sie tyrimo metodai:

Egzistuojan¢iy nusikaltimy elektroninéje erdvéje ekspertinio
tyrimo metody, modeliy ir jrankiy lyginamosios literatiiros
lyginamosios analizés metodai.

Pasitilytam metodui bei ontologija pagristos skaitmeninés
nusikaltimy tyrimo srities transformacijos, naudotojy jprociy
profiliavimo, skaitmeniniy jkal¢iy objekto modeliams pagristi ir
ivertinti atliktas eksperimentinis tyrimas, naudojant sukurtg jrankj.
Tyrimy ir analizés rezultaty struktlirizuoto jvertinimo ir
apibendrinimo metodas.

Darbo mokslinis naujumas

1.

2.

Darbo mokslinis naujumas pagrjstas Siais rezultatais:

Pasitlytas jpro¢iy atributy profiliavimo metodas, skirtas
nusikaltimy elektroninéje erdvéje skaitmeniniy jkalCiy paieskai;
Pasiiilytas dviejy pakopy ontologija pagristas transformacijos
modelis ir ontologija pagrista transformacijos sistema, leidzianti
parinkti tinkamg nusikaltimy elektroningje erdvéje skaitmeniniy
ikal¢iy paieskos jranki;

Pasitilytas nusikaltimy elektroninéje erdvéje skaitmeniniy jkalciy
objekto modeliu grjstas metodas.

Disertacijos rezultaty praktiné verté

Sukurtas ir eksperimentiskai iStirtas nusikaltimy elektroningje

erdv¢je skaitmeniniy jkal¢iy paieskos jrankis, kuris:

1.
2.

Leidzia sumazinti ekspertinio tyrimo duomeny imtj;

Remiantis jprociy atributy profiliavimo ir skaitmeniniy jkalCiy
objekto modeliais, sudaro ekspertui sglygas grei¢iau jvertinti
jrankio pateiktus rezultatus ir i jy iSskirti skaitmeninius jkalcius;

Gali buti panaudotas, kai reikia operatyviai jvertinti nusikaltimy
elektroninéje erdvéje skaitmeninius jkalcius.

Ginamieji teiginiai

1.

Iprociy atributy profiliavimo metodas leidzia sumazinti
ekspertinio tyrimo duomeny imtj, skirta nusikaltimy elektroningje
erdvéje skaitmeniniy jkalCiy paieskai.

Skaitmeninio jkal¢io objekto modelis leidzia atrinkti orientuotg j



galimai nusikaltima padariusj asmenj sumazinta reprezentaciniy
duomeny imtj, taip padedant ekspertui priimti sprendima bei
sumazinti ekspertinio tyrimo laika.

Iprociy atributy profiliavimo ir skaitmeninio jkalcio objekto
modeliais grjsta metoda galima taikyti nusikaltimy elektroninéje
erdvéje ekspertinio atvejo analizei atlikti, taip pat ir pritaikius
automatizuotg jrankj.

Darbo rezultaty aprobavimas

Disertacijos rezultatai aprobuoti trijose tarptautinése mokslinése

konferencijose. Paskelbti du straipsniai su citavimo indeksu ,,Clarivate
Analytics Web of Science* duomeny baziy recenzuojamuose zZurnaluose:

1.

Grigaliiinas, Sarinas; Toldinas, J evgenijus; Venckauskas,
Algimantas. An ontology-based transformation model for the
digital forensics domain // Elektronika ir elektrotechnika. Kaunas:
KTU. ISSN 1392-1215. eISSN 2029-5731. 2017, vol. 23, iss. 3, p.
78-82. DOI: 10.5755/j01.eie.23.3.18337.

Sar@inas Grigaliinas, Jevgenijus Toldinas. ,,Habits Attribution and
Digital Evidence Object Models Based Tool for Cybercrime
Investigation®. Baltic J. Modern Computing, Vol. 8 (2020), No. 2,
275-292. DOI: 10.22364/bjmc.2020.8.2.05.

Disertacijos struktira

Mokslinj darbg sudaro disertacijos jvadas, penki skyriai, bendros

iSvados, literattiros sarasas, autoriaus publikacijy sgrasas ir priedai. Bendra
disertacijos apimtis — 98 puslapiai, be priedy. Tekste yra 31 paveikslas ir
23 lentelés. Disertacijos tekste buvo panaudotos 208 nuorodos.



1. NUSIKALTIMU ELEKTRONINEJE ERDVEJE EKSPERTINIO
TYRIMO METODAI

Tendencijos rodo, kad smarkiai padidéja iSpuoliy mastas,
rafinuotumas, skaiCius ir rusys, auky skaiCius ir ekonominé zala. Kai
kuriose interneto dalyse naudojami anoniminimo metodai, kurie leidZia
vartotojams laisvai bendrauti, nerizikuojant biiti atsektiems. Tai yra
visiSkai teis¢tos priemonés pilieCiams apsaugoti savo privatumg. Taciau
Siy privatumo tinkly ypatybés taip pat ypa¢ domina nusikaltelius, kurie
masiSkai piktnaudziauja tokiu anonimiskumu neteisétai prekybai
narkotikais, ginklais, pavogtomis prekémis, neteisétu skaitmeninio turinio
platinimu ir naudojimu, neteisétos informacijos ir anoniminiy teksty
platinimu, suklastotais asmens tapatybés dokumentais, vaiky seksualiniu
i$naudojimu ir kt. Siame skyriuje analizuojami egzistuojantys nusikaltimy
elektroninéje erdvéje ekspertinio tyrimo metodai ir jy taikymo galimybés
skaitmeniniy jkal¢iy paieskai.

1.1. Nusikaltimy elektroninéje erdvéje skaitmeniniai jkalciai

Europos Tarybos Konvencijoje dél kibernetiniy nusikaltimy
Cybercrime terminas vartojamas plac¢iam nusikalstamy veiky, atlieckamy
prieS duomenis ir turinj, jskaitant autoriniy teisiy pazeidimg, spektrui
apibadinti. Jungtiniy Tauty Zinyne dél kompiuteriniy nusikaltimy
prevencijos ir kontrolés j kibernetiniy nusikaltimy apibrézimg jtraukti ir
suk¢iavimas, klastojimas bei nepageidaujama prieiga. Placiausiai
kibernetinius nusikaltimus apibrézia (Nance ir Ryan, 2011) kaip ,,bet kokj
nusikaltimg, kuris yra jvykdomas arba kuriam palengvinti naudojamas
kompiuteris, kompiuteriy tinklas arba techninis jtaisas®.

Apibendrintas apibrézimas lietuviy kalba ir jo motyvacija pateikta
(Goranin ir Mazeika, 2011): ,NEE (Nusikaltimai elektroninéje erdvéje)
placigja prasme apibréziami kaip bet kokie nusikaltimai, kuriems jvykdyti
vienaip ar kitaip buvo panaudotos kompiuterinés technologijos, o
nusikaltimo faktui jrodyti turi biti taikomos specifinés NEE tyrimo
priemongés.*

Europos Tarybos Konvencija dél kibernetiniy nusikaltimy skiria 4
skirtingus nusikalstamy veiksmy tipus:

1) nusikaltimai prie§ kompiuteriniy duomeny ir sistemy
konfidencialuma, vientisuma ir pasiekiamuma;

2) su kompiuteriu susij¢ nusikaltimai;

3) su turiniu susij¢ nusikaltimai;



4) su autorinémis teisémis susije nusikaltimai.

Taigi, nusikaltimai elektroningje erdveje yra tradiciniy nusikaltimy
kaip technologinio proceso pasekmé. Tai iSplété tradiciniy nusikaltimy
erdve naujomis galingesnémis priemonémis, galimybémis ir naujais
nusikalstamy veiky tikslais ir siekiais. Analizuojant nusikaltimy
elektroninéje erdvéje priemones, informacijos ir ry$iy technologijos (IRT)
padidina nusikalstamy veiky greitj ir imt;.

Did¢jant  kibernetiniy nusikaltimy mastui, sudétingumui ir
iSmanumui, reikia naujy metody nusikaltimams elektroningje erdveje
aptikti, skaitmeniniams jkalC¢iams i$skirti, atliekant informaciniy sistemy
duomeny analize. Pleciantis socialiniams tinklams, socialinis kibernetiniy
nusikaltimy mastas ir galimas poveikis ypac iSaugo. Atsizvelgiant |
dabartines kibernetiniy nusikaltimy vystymosi tendencijas, ateityje
numatomas rySkus su autoriniy teisiy pazeidimu susijusiy kibernetiniy
nusikaltimy skai¢iaus augimas. Sig grésme tinkamai atremti galima tik
kuriant ir plétojant tinkamus nusikaltimy elektroninéje erdveje
skaitmeniniy pédsaky aptikimo metodus, kurie ne tik padéty aptikti
sukcius, bet ir galéty padéti atskleisti pedofilijos, autoriy teisiy, tapatybes
(t. y. asmenis, nelegaliai platinancius legaliai jsigyta skaitmeninj turinj)
nusikaltimus. Kiekvieng paminéta nusikaltimg reikia iStirti ir tai padaryti
kaip galima greiciau ir tiksliau. Lietuvos teismo ekspertizes centro (LTEC)
informaciniy technologijy ekspertizés iSvady pateikimas klasifikuojamas
taip:

1. Kategoriska teigiama iSvada: formuluojama, kai yra
pakankama pozymiy visuma.

2. Tikeétina: truksta pozymiy kategoriskai iSvadai formuluoti.

3. Nustatyti negalima: nepateikti visi butini tyrimui objektai
arba ne visos tyrimo objekty dalys, tyrimo objektai
sugadinti, neveikiantys, LTEC néra techniniy priemoniy.

Ekspertiniy tyrimy eilés Lietuvos policijos kriminalistiniy tyrimy
centre (LPKTC) ir Lietuvos teismo ekspertizés centre (LTEC, 2016)
sudaro nuo 9 iki 12 ménesiy (1.1 1.1 lentelé. Ekspertiniy tyrimy eilés
Lietuvos policijos kriminalistiniy tyrimy centre (LPKTC) ir Lietuvos
teismo ekspertizés centre (LTEC).).



1.1 lentelé. Ekspertiniy tyrimy eilés Lietuvos policijos
kriminalistiniy tyrimy centre (LPKTC) ir Lietuvos teismo
ekspertizés centre (LTEC)

Ekspertinio tyrimo risis Eilé LPKTC Eilé LTEC
(ménesiais) (ménesiais)
Informaciniy technologijy tyrimai | 9 12

Toks oficialus tyrimo laikas formuluoja uzduotj mokslui prisidéti
sprendziant kriminalistiniy tyrimy problemg — sutrumpinti skaitmeniniy
ikaliy surinkimo ir pateikimo laikg.

Skaitmeniniy jkal¢iy tyrimas — tai mokslo ir technologijy naudojimas
faktams, kurie patiekiami kriminaliniuose ar civiliniuose teismuose,
nustatyti. Terminas ,,skaitmeninis kriminalistinis tyrimas* Zymi teismo
ekspertizés procesa, kuris taiko ekspertinius principus ir procesus
skaitmeninei informacijai analizuoti, turint tikslag nustatyti jvykiy seka,
kuri suformavo tiriamg incidentg. Skaitmeniné informacija yra svarbiausia,
norint sékmingai istirti tokius incidentus. Jeigu organizacija néra tinkamai
pasiruoSusi tokiems incidentams, tai labai tikétina, kad galimi jkalCiai
nebus pasiekiami.

Literattroje (Kévrestad, 2018) autoriai sugrupavo pasirengimg
skaitmeniniam kriminalistiniam tyrimui j tokias tematines kategorijas:
strategija, politika ir procediros, technologija, skaitmeninés teisinés
ekspertizés atsakymas, laikymasis ir stebéjimas. Sprendimas jgyvendinti
organizacijos pasirengimo skaitmeniniams kriminalistiniams tyrimams
programg turi biiti strateginis organizacijos sprendimas. Kiekviena
organizacija turi turéti tam tikra politikos ir procediiry forma, kad nurodyty
organizacijos nariams jy veiksmus ir veiklas. Ypac¢ svarbu, kad
organizacija, kuri jgyvendina pasirengimo skaitmeniniy jkalCiy teisinei
ekspertizei programa, jsigyty tinkamg aparating ir programing jrangg
skaitmeniniams jkal¢iams surinkti ir saugoti. [gyvendinus pasirengimo
skaitmeninei teisinei ekspertizei programa, reikia stebéti jos tolimesng
eiga.

Jei organizacija jgyvendino pasirengimo skaitmeniniams
kriminalistiniams tyrimams programa, ji gali taikyti skaitmeniniy teisiniy
tyrimy procesus, norédama atsakyti ] saugumo incidents.

Labiausiai darbui imlus yra skaitmeninés teisinés ekspertizés tyrimo
procesas. Mokslininkai §iam etapui taip pat skiria daugiausia démesio.
NIST (Nacionalinis standarty ir technologijy institutas) apibrézé keturis



skaitmeniniy kriminalistiniy tyrimy proceso etapus: surinkimas, tyrimas,
analizé ir ataskaita. Nepriklausomai nuo situacijos, skaitmeniniy jkalCiy
ekspertizés procesg sudaro Sie keturi pagrindiniai etapai:

Surinkimas. Pirmasis proceso etapas yra skirtas identifikuoti,
suklasifikuoti, uzrasyti ir iSgauti duomenis i§ galimy duomeny Saltiniy,
laikantis nustatyty procediiry duomeny vientisumui uztikrinti. Surinkimas
paprastai atlickamas iSkart, atsizvelgiant j tikimybe prarasti laikinuosius
duomenis (tinklo prisijungimai, akumuliatoriais maitinama jranga,
mobilieji telefonai, [oT, prieglobos tarnybinés stotys ir pan.).

Tyrimas. Tyrima sudaro dideliy informacijos kiekiy ekspertinis
apdorojimas, taikant automatizuotus arba rankinius metodus dominanciai
informacijai surinkti ir jvertinti, tuo pat metu uztikrinant duomeny
vientisuma. Sioje fazéje labai svarbu tinkamai pasirinkti jrankj, kuriuo bus
atkuriama informacija.

Analizé. Kitas analizés etapas yra skirtas, panaudojant teisiskai
priimtinus metodus ir modelius, tyrimo rezultatams iSanalizuoti ir i§gauti
naudinga informacija, kuri atsakyty j tyrimui svarbius klausimus. Sioje
fazéje daugiausia uztrunkama laiko (1.1 1.1 lentelé. Ekspertiniy tyrimy
eilés Lietuvos policijos kriminalistiniy tyrimy centre (LPKTC) ir Lietuvos
teismo ekspertizés centre (LTEC).).

Ataskaita. Galutinis proceso etapas yra rezultaty pateikimas, kuris
gali apimti atliktus veiksmus, paaiskinimus, kaip ir kokie jrankiai bei
metodai (modeliai) buvo pasirinkti tolimesniy veiksmy nustatymams
atlikti, bei rekomendacijos jrankiams ir kitiems ekspertizés aspektams.
Pateikimo formalumas gali kisti priklausomai nuo situacijos (teismo byla,
privatus tyrimas).

Skaitmeniniy pédsaky paieskos iSlaidos tam tikram tikétinam
skaitmeniniam jkalCiui atkurti yra jvertinamos kaip numatomas (paprastai
vidutinis) tyréjo darbo valandy skaicius, padaugintas i§ apytikslio
(paprastai vidutinio) tyréjo valandos jkainio (jskaitant pridétines iSlaidas),
pridedant valandines bet kurio specialisto naudojimo islaidas.

Sesiy skaitmeniniy jkal¢iy gavimo veiksmy apZzvalga pateikta
paveiksle (1.1 1.1 pav. [kalgiy gavimo veiksmy tyrimo procesas).
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1.1 pav. Jkal¢iy gavimo veiksmy tyrimo procesas

Tiketiny jkal¢iy pédsaky svorius ar jrodomasias vertes suderina,
normalizuoja ir jvertina patyr¢ ekspertai. Skaitmeniniy jkalciy
modelius ir metodus, kurie pateikty pagristus rezultatus, kartu
apsaugodami realius skaitmeninius jkalCius ir jy informacija nuo
sunaikinimo. Biitent tokia eiga panaudota Siame darbe. Pirmoje eiléje bet
kokiy skaitmeniniy jkaléiy atkiirimas pasirenkant tinkamiausig jrankj.
Toliau seka tyrimas ir atributy klasifikavimas taikant modelius. Véliau
metodo taikymas juos priskiriant prie skaitmeniniy nusikaltimy pédsaky, o
pacioje pabaigoje — prie skaitmeniniy nusikaltimo jkalciy. Taikant
modelius ir metodg atributy kiekio sumazinimas gali pasitarnauti ekspertui
taupant laiko sgnaudas ir priimant sprendima.

Analizés skyrelyje buvo apzvelgti 88 modeliai ir 45 metodai. Per
pastaruosius penkerius metus pastebéta, kad pasitlyty naujy metody
skaiius sumazéjo (2 pav.). Pastebéta tendencija parodo, kad, augant
ekspertizés duomeny kiekiui, kurj reikia apdoroti, naujai sukuriamy
metody skaicius smarkiai atsilieka.
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1.2 pav. Skaitmeniniy jkal¢iy tyrimo modeliy ir metody kiekio augimo
tendencija

ISanalizuoti metodai supaprastina uzduotj, bet neatsako j pagrindinj
tyr¢gjo klausimg: kas padar¢ nusikaltimg elektroninéje erdvéje?
Skaitmeniniai jkalCiai turéty kuo tiksliau identifikuoti jtariamaji.
Skaitmeniniy jkalC¢iy teismo ekspertizé yra labai svarbus sektorius
pasaulyje. Esamy tradiciniy skaitmeniniy jkalCiy paieskos priemoniy
nepakanka kibernetiniams nusikaltimams tirti. Norint iStirti nusikaltimus
elektroninéje erdvéje, reikia sukurti novatoriSkus skaitmeninés teismo
ekspertizés parengties tyrimo metodus.

Taigi, kalbant apie metodus ir modelius, aiSkiai matomas pasitlyty
metody, kurie palengvina kibernetiniy nusikaltimy tyrimus ir sumazina
laiko sgnaudas, skai¢iaus maz¢jimas ateityje.

1.2.Pirmojo skyriaus iSvados ir darbo tiksly formulavimas

Pirmajame Sio darbo skyriuje apzvelgiami skaitmeniniai jrodymai,
ekspertinio tyrimo procesas ir Sioje srityje atlikti tyrimai. Didesnis
démesys skirtas esamy jrankiy, metody, karkasy ir modeliy, naudojamy
skaitmeniniams jrodymams tirti, analizei. Buvo padarytos $ios iSvados:

1. Atlikus sistemine moksliniy dokumenty kibernetiniy nusikaltimy
teismo ekspertizés srityje analize, paaiskéjo, kad dauguma 2002—2009 m.
darby buvo parasyti naudojant bendruosius skaitmeninio tyrimo metodus
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ir modelius. Siy problemy temy nagrinéjimo svarba mokslo visuomenéje
rodo, kad tai yra aktualu. Taciau vis dar triiksta metody, kurie suvienodinty
skaitmeniniy jrodymy objektus ir teikty pirmenybe jrodymams,
sumazindami skaitmeninio tyrimo laika ir i$laidas.

2. Yra daugybé prieinamy ekspertinio tyrimo priemoniy — nuo
atskiry pakety iki sudétingy integruoty priemoniy, sukurty placiam
nusikaltimy tyrimui atlikti. Pirmas klausimas (prie$ pradedant tyrimg) —
kaip pasirinkti tinkama tyrimo jrankj, kuris konkreciu atveju bus tinkamas.
Tinkamo jrankio pasirinkimas jau Siame etape gali smarkiai sutrumpinti
tyrimo laika.

3. Palyginti esami elektroniniy nusikaltimy ekspertinio tyrimo
metodai, modeliai ir sistemos. Palyginimas jrod¢, kad néra vieno
pranaSesnio metodo, modelio ar sistemos, galin¢iy padengti eksponentinio
skaitmeninés informacijos augimo apimtj pagrindinémis su elektroniniais
nusikaltimais susijusiomis sritimis. Taigi, norint sutelkti démesj i
ekspertizés laiko ir iSlaidy sumazinimg, reikia naujo, holistinio
elektroninio nusikalstamumo ekspertinio tyrimo metodo. Palyginimo metu
pazyméjome, kad dazniausiai naudojami vertinimai yra priminimas,
tikslumas, f-matas, kuris pagristas TP, TN, FP. Be to, atvejo analizé yra
dazniausiai naudojama eksperimenty strategija.

4. Kita problema, su kuria susiduria Siuolaikiniai skaitmeniniy
nusikaltimy tyréjai, yra poreikis kurti veiksmingas metodikas ir kurti
efektyvias priemones. Rezultatai parodé, kad dauguma analizuoty
priemoniy yra tinkamos kompiuteriniy sistemy kriminalistiniam tyrimui ir
orientuotos j informacijos poémj i§ kompiuterinés sistemos plataus spektro
neapdoroty duomeny. Tai patvirtina idéjg, kad triiksta priemoniy, kurios
turéty galimybe padéti ekspertams skaitmeniniy jrodymy tyrimo procese.

Remiantis iSvadomis tikslui pasiekti suformuluoti $ie uzdaviniai:

1. Pasiiilyti nauja nusikaltimy skaitmeniniy jkal¢iy ekspertinio
tyrimo pertvarkymo sistema, kuri padéty ir palengvinty skaitmeniniy
jrodymy tyrimo ekspertinj darbg.

2. Pasitlyti naujg skaitmeniniy jrodymy tyrimo modelj, naudojant
Iprociy priskyrimo profiliavimo metoda per savybiy profiliavimo ir jprociy
sriciy analize, siekiant sumazinti skaitmeniniy naudotojo rinkinio objekty
skai¢iy paieskos seka.

3. Pasiillyti nauja skaitmeniniy jrodymy objekto modelj, kuriame
bty informatyviai sujungtas nusikaltimo tyrimo procesas su objektyvaus
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programavimo modeliu, siekiant sumazinti analizei reikalingy duomeny
kiekj ekspertui ir padéti ekspertui priimti sprendimus, kai reikia atsakyti |
klausima, kas padaré nusikaltima.

2. SIULOMAS DVIEJU PAKOPU ONTOLOGIJA PAGRISTAS
TRANSFORMACIJOS MODELIS, SKIRTAS EKSPERTINIAM
TYRIMUI ATLIKTI

Sio skyriaus objektas yra skaitmeniniy jkaléiy atkiirimas ir jrankiy
naudojimas, siekiant rasti naudotojy nusikaltimy elektroningje erdveje
skaitmeninius jkalCius: jrenginyje, profilyje, namy kataloge ir kt. Sitilomas
modelis koncentruojasi j skaitmeniniy jkal¢iy tyrima, kuriame naudojami
du domenai:

1. Kibernetinés ekspertizés ontologija — CFO (Cyber Forensics
Ontology (Brinson, Robinson, & Rogers, 2006);

2. NIST kompiuteriniy ekspertiniy tyrimo jrankiy katalogas —
NIST CFTC (NIST, 2019) NNIST Computer Forensic Toll
Catalog — Forensic Tool.

Ontologijy CFO ir CFTCO bendra aib¢ tarp kibernetinés teismo
ekspertizés ir NIST kompiuteriy ekspertiniy tyrimo jrankiy domeny
pavaizduota 2.1 paveiksle.

NIST

Skaitmeniné kompiuteriy
teismo ekspertiniy
ekspertizé tyrimy

jrankiai

2.1 pav. Santykis tarp skaitmeninés teismo ekspertizés ir NIST
kompiuteriy ekspertiniy tyrimo jrankiy

Nors abi ontologijos priklauso tai paciai skaitmeninés kriminalistikos
sriciai, jos skiriasi i§ esmés. Kaip jprasta, teismo ekspertas arba
skaitmeniniy jkalcio ekspertas dirba naudodamas CFO domeng. Kita
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vertus, skaitmeniniy jkal¢iy tyrimo priemoniy NIST taksonomija
pateikiama naudojant CFTC domena.

Formaliai ontologija apibréziama kaip pora O = (D,R), ¢ia D
domenas ir R sarysiy tarp domeno D ir R € D™ elementy rinkinys.

Siekiant aprasyti siillomg ontologija pagrjsta transformacijos modelj,
suformuluotas aksiomy rinkinys:

Aksioma Al: Jeigu O yra kompiuteriy ekspertizés domeno
ontologija ir Ey.r — atitinkantis CFO domenui XML elementas, tai
egzistuoja funkcija for: Ocp = Excy.

Aksioma A2: Jeigu O s yra kompiuteriniy ekspertiniy tyrimo
jrankiy katalogo domeno ontologija ir Eycf, — atitinkantis CFTCO
domeng XML elementas, tai egzistuoja funkcija ferec: Ocpre = Excric-

Aksioma A3: Jeigu E s yra atitinkantis CFO domeng XML
elementas  ir Ogfr yra CFTC domeno ontologija, tai egzistuoja
funkcija g¢r © feri Excr = Ocftc-

Aksioma Ad: Jeigu Eycrq yra atitinkantis CFTCO domeng XML
elementas ir O.f yra CFO ontologija, tai egzistuoja funkcija gcfec©
fegtet Excree = Ocy

Remiantis aksiomy rinkiniu, pasiiilytas ontologija pagristas
transformacijos modelis, skirtas ekspertiniam tyrimui atlikti, apraSomas
taip:

TM(O) = (OCf'fol Excf' chtc:fcftcr Excftcrgcfr gcftc) : (1)

Ontologija pagrjsto transformacijos modelio pagrindu pasiiilyta
daugiasluoksné OBTS (angl. ontology-based transformation model
system) sistema, kuri naudoja XML dokumenty transformacijas CFO ir
CFTCO ontologijy atspindziams vienos j kitg ir atvirksciai.

2.1. Antrojo skyriaus iSvados

1. Isanalizavus elektroniniy nusikaltimy elektroninéje erdvéje
ekspertinio tyrimo jrankius paaiSké&jo, kad yra daugybé kompiuteriniy
teismo ekspertizés priemoniy ir néra sprendimy, kaip pasirinkti tinkama
irankj. CFO ir CFTCO sukiire bendrus apibrézimus skaitmeniniy jkalciy
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ekspertinio tyrimo ekspertizés srityje. Nors abu priklauso tai paciai
ekspertizés sriciai, jie yra labai skirtingi ir susikerta tik dideliu skai¢iumi
artefakty, iSreiks$ty per ontologijas. Paprastai kriminalistikos ekspertai
veikia atsizvelgdami j CFO, tac¢iau NIST taksonomija kriminalistikos
priemonéms, skirtoms skaitmeniniams jrodymams tirti, pateikiama CFTC
terminais.

2. Sitlomas dviejy pakopy pertvarkymo modelis suteikia sinerginj
pozitrj atliekant nusikaltimy elektroninéje erdvéje ekspertinio tyrimo
srities (CFO) ir NIST taksonomijos kriminalistikos priemoniy srities
(CFCTO) skaitmeniniy jrodymy tyrima, keic¢iant ontologijas i§ CFO j
CFTCO ir atvirksciai. Modelyje sitloma sukurti CFML ir CFCTO
ontologijy XML, kuris uztikrinty labai lanksty pusiau strukttruotg
dokumentg su zymés pagrindu sukurta strukttra, pritaikyta duomeny
struktirai universalizuoti. Sitilomas modelis pritaikytas XML dokumenty
transformavimo taisykléms (XDT) apreépti, kad biity galima susieti CFO ir
CFTCO XML vienas su kitomis.

3. Sitloma daugiasluoksné architektiira ir ontologija pagrjsta
transformavimo sistema (OBTS), kur realizuojamas sitilomas modelis ir
XDT, gali pasitarnauti ekspertams, dirbantiems nusikaltimy elektronin¢je
erdvéje ekspertinio tyrimo srityje, sutrumpinti laikg atliekant tyrimo
jrodymy atrankg pagal NIST priemoniy kataloga, reikalingg tinkamam
jrankiui pasirinkti. Atvejo analizéje buvo sukurtas pertvarkymo taisykliy
rinkinys ir pademonstruota, kad OBTS pavercia CFO | NIST priemoniy
sarasg ir gali padéti ekspertams parinkti tinkamg jrankj tolesniam
skaitmeniniy jrodymy tyrimui atlikti.

4. Daugiasluoksné transformacijos sistema ir dviejy pakopy
nusikaltimy  elektroningje  erdvéje  ekspertinio  tyrimo  srities
transformacijos modelis nuo esamy sprendimy issiskiria tuo, kad turi
svarbiy CFO ir CFCTO sriciy ontologijy integracijg ir apibréztas XDT
transformacijas tarp jy.

3. SIULOMAS JPROCIU ATRIBUTU PROFILIAVIMO MODELIS

HiD (angl. Habbit Attribution) modelis pagristas metodu, kuris
apima naudotojo vietos (pvz., namy katalogas) skaitmeniniy profiliy
gavimg, palyginimg ir atpazinima. Identifikavimas atlickamas lyginant
skaitmeninj pirmajj profilj, gautg i§ kompiuterio ar primontuoto atvaizdo,
pridedant prie Zinomo objekto profilius, gautus i§ kity skaitmeniniy
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prietaisy, su kuriais Sie nusikaltimai galimai buvo padaryti, taiau su $iuo
prietaisu néra patikimai susij¢. Pazymétina, kad principas, kuriuo
grindziamas modelis, yra dvipusis, t. y. jis taip pat gali prasidéti nuo
vartotojo skaitmeninio ,,anoniminio‘ profilio, kad buity galima palyginti su
kity prietaisy profiliais (kurie taip pat néra tiesiogiai susij¢ su nusikalstama
veika), kurie buvo priskirti tam tikriems atvejams ar naudotojams (Schultz
ir Shumway, 2002).

Uzdavinio formalizavimas buvo adaptuotas i§ (Stuikys, Burbaité ir
Bespalova, 2015). Turime keturis rinkinius: (£) — skaitmeniniy jkalciy
rinkinj, (S) — paieskos taisykliy rinkinj, (P) — aparatiiros profilio atributy
rinkinj, (D) — vartotojo prietaisy rinkinj. Kiekvienas rinkinys turi savo
variantus. Panaudodami jvestus rinkinius, siilome tokig skaitmeniniy
ikal¢iy tyrimo seka:

€1 S1 P1 dq
e \Si( > \pi( ”\di( )
€n Sm Pk dl

Iverting (2), turésime bendra seky skaiciy |E|x|S|x|P|x|D|. Sekos turi
apribojimy, tokiy kaip tyr¢jo jkal¢iy pirmenyb¢ arba paieSkos taisykle, kuri
gali turéti jtakos pasirinkus D variantus. Pavyzdziui, ekspertas jkal¢iy gali
ieskoti tarp tam tikry tipy faily ar aplanky.

HiD metodo pagrindu jvedame jpro¢iy rinkinj H = {h;}, i = [1,m],
i§ ty paciy HiD, jprociy atributy rinkinj A = {a;}, j = [1,q] ir paieskos
taisykliy kiirimo funkcija f(SR) (3).

f(SR) = HUA. 3)

Paieskos taisykliy funkcijai f(SR) sukurti yra remiamasi Siomis
prielaidomis:
e kompiuterio vartotojas yra zmogus, linkes pritaikyti visas
aplinkybes, su kuriomis bendrauja pagal savo jprocius;
e jprocio atpazinimo budui gali bti taikomi atributai;
e  Priskirty jprociy profilj galima naudoti paieskos taisykléms
kurti.
Tuomet paieSkos taisykliy rinkinj {sq,...,S;, ..., Sm} pakeiiame
suskaiciuotu funkcijy rinkiniu (4):

17



€ f(sr1) P1 dy
e T NfGm) 2 \pif T \di (- )
en f(s7m) Pk d;

Iverting (4), turésime seka |E|X|F(SR)|x|P|x|D|. Sekos turi
apribojimy, tokiy kaip tyréjo jkal¢iy pirmenybé arba paieskos taisyklé, kuri
gali turéti jtakos pasirinkus D variantus. Pavyzdziui, ekspertas jkal¢iy gali
ieskoti tarp tam tikry tipy faily ar aplanky (3).

Tolesniam formalizavimui atlikti naudosime pasitilyta rinkinj (4).
Darome prielaidg, kad Siuos apribojimus galima iSreikSti naudojant
suvarzymo operatorius ir pogrupj (angl. requires _any of, excludes and
subset).

Jei turime jkalGiy rinkinius i§ naudotojo jrangos E{e;, e,}, paieskos
taisykliy rinkinio funkcijos F(SR){sry,sry,sr3,sty}, profiliy rinkinio
funkcijos P{p;,p,}, naudotojo skaitmeniniy jkal¢iy rinkinio funkcijos
D{d,, ..., d;, ...d;}, tai darome prielaidg, kad tyréjas ieSkos dviejy jrodymy.
Turimose keturiose paieskos taisykliy reikSmeése, apskaiCiuotose pagal
rinkinj (4), bus tiriami du profiliai (du jrenginiai, paimti tyrimui), o
konfiskuotuose jrenginiuose gali buti daugybé faily ir aplanky bei
jrodymai.

Mes turime Nv =16 variacijy pagal (5), kurios kiekviena turés
pogrupius i§ D:

N, = |E| x [F(SR)| x |P|. (5)

Darome prielaidg, kad ekspertas naudos paieskos jkalCius {eq, e,},
apibréziamus taisykléemis (6-9), kur {e;} nustatomas pagal
f(sry) ir f(sr3) paieskos taisykliy karimo funkcijos reiksmes (7), o {e;}
— pagal f(sry), f(sry), f(sr3) paieskos taisykliy kurimo funkcijos
reikSmes (9).

Pasirinktos paieSkos taisyklés kiirimo funkcija f(sr;) reikalauja
{p,} profilio (12) ir paieSkos taisyklés kairimo funkcijos reik$miy
f(sry), f(sr3), kurioms reikia bent vieno {p;,p, } profilio (13). Pagal
pasirinktus profilius failai ir aplankai bus tiriami kaip skaitmeniniai jkalciai
(10,11).

{e1} excludes {f (sr1), f (s7)}; ((6)
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{e1} requires_any_of {f (sr3), f(sr3)}; ((7)

{e;} excludes {f (s)}; ((8)
{e;} requires_any_of {f (sry), f (s12), f (s13)}; (©)
{p.} requires {dy, ..., d;, ...d;}; ((10)
{p,} requires {d,, ...,d;, ...d;}; ((11)
{f (sr1)} requires {p,}; ((12)
{f(s1p), f(sr3)} requires any of {p1,p2} - ((13)

Tarkime, SD = subset{d,, ...,d;, ...d;}, ir mes uzraSysime jkalCiy
tyrimo sekas taip:

ey~ f(sry) » p1 > SD; eq — f(srp) » p2 = SD; (14)
e; = f(sr3) = py = SD; ey = f(sr3) = p; = SD; (15)
e, > f(sr) > p, > SD; (16)
e, > f(sry) = p1 = SD; e; = f(sry) > py, > SD; (17)
e; = f(sr3) = p1 = SD; e; = f(sr3) = p, = SD. (18)

Naudodamiesi sitlomu modeliu, kai paieskos taisyklés karimo
funkcija jvertina jprociy rinkinius ir jy atributus, galime sumazinti D sekos
rinkinio skaiciy (kaip pateikta miisy pavyzdyje, nuo Sesiolikos iki devyniy).

3.1. Pasiiilyto skaitmeniniu jkal¢iy tyrimo modelio naudojant jpro¢iy
profiliavimo metodg atvejo analizé

Norint pademonstruoti skaitmeniniy jkal¢iy tyrimo modelio
profiliavimo metodo galimybes, buvo atlikti du bandymai.

1 bandymas. Jkalc¢iai e; surinkti i§ naudotojo standziojo disko faily.
Paieskos rezultatas su reikSmémis f(sry) ir f(sr3) — atrinkta 60 faily,
kuriuose yra jkalciy artefakty.

2 bandymas. Jkal¢iai e, surinkti i§ naudotojo standziojo disko faily
momentinés kopijos. Paieskos rezultatas su reikSmémis f(sry), f(sry) ir
f (sr3) — atrinkta 30 faily, kuriuose yra jkalciy artefakty.

Kiekybinis bandymy rezultaty vertinimas pateiktas zemiau (3.1
lentelé).
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3.1 lentelé. Skaitmeniniy jkalCiy tyrimo bandymy rezultatai
naudojant jprocius

Ikaléiai e, surinkti i$ Ikalciai e, surinkti i§
naudotojo kietojo disko naudotojo kietojo disko
momentinés kopijos

Faily ISeiga Faily ISeiga
skaiCius (efektyvumas) | skaiCius | (efektyvumas)

Pries testavima 15429 15097

Pasalinta po o o

f(sry) Netaikoma 0% 332 2,2%

pritaikymo

Tyrimas po

f(sry) 15429 14765

pritaikymo

Faily, kuriuose

yra jkalciy, 125 250

skai¢ius

Failg, klvl.riuose 48% 12%

yra jkalCiy,

skaicius, 60 30

pritaikius

f(s12), f(s73)

Po to, kai buvo pritaikytos f(sry) ir f(sr3), kurios naudojamos kaip
paieSkos taisyklés, susijusios su jkalCiais e; surinktais i naudotojo
standziojo disko faily, bandymo rezultatai rodo 48% iSeigos efektyvuma.
O tada, kai buvo pritaikytos f(sr;), f(sry)ir f(sr3), kurios naudojamos
kaip paieskos taisyklés, susijusios su jkalciais e,, surinktais i§ naudotojo
standziojo disko momentinés kopijos faily, bandymo rezultatai rodo 2,2%
ir 12% iseigos efektyvuma.

Priskirty jprociy profilio kiirimas prasideda nuo visos informacijos,
kuri gali buti surinkta i§ skaitmeninio jrenginio naudotojo paliktos
skaitmeninés liekanos, tyrimo ir analizés. Kompiuterio naudotojas yra
zmogus, linkes pritaikyti aplinka, su kuria jis sgveikauja. Toks apraSytas
metodas tinka skaitmeniniams jrenginiams tirti. Tai galima taikyti
asmeniniams kompiuteriams, planSetiniams kompiuteriams, iSmaniesiems
telefonams, daikty interneto jrenginiams ir pan.
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3.2. Treciojo skyriaus iSvados

1. Atlikta priskyrimo, profiliavimo ir jpro€iy sri¢iy analizé parode,
kad nusikaltimy elektroninéje erdvéje ekspertinis tyrimas, siekiant surasti
skaitmeninius nusikaltimo jrodymus skaitmeninése naudotojy vietose
(prietaisas, profilis, namy katalogas ir kt.), yra daug platesnés apimties nei
kitose analogiskose srityse. Metaduomenys ir kiti zurnaliniai jrasai gali
buti naudojami siekiant priskirti veiksmus jtariamajam nustatyti. Sitilomas
sisteminis poziiiris ] nagrinéjamy analizuojamy sri¢iy problema naudojant
ypatybiy diagramos modelj. Sitilomame jprociy identifikavimo srities
(HiD) modelyje nagrin¢jamas profiliavimo metodas, kuris remiasi
priskiriamais jpro€iais ir orientuojasi j jprociy, jy pozymiy ir profiliy
specializacijg.

2. Sitlomu HiD modeliu pagrjstas metodas is$skiria i§ esamy
sprendimy tuo, kad integruoja specifinius metodus, priimtus i§ intelektinio
ir tradicinio profiliavimo, kad bty galima gauti informacijos, kuri padety
sukurti skaitmeninj profilj su jtariamo naudotojo jprociy atributais, o tada
1j1 atsizvelgti tiriant jrodymus.

3. Priskiriamy jpro¢iy profilio kiirimas prasideda tiriant ir
analizuojant visg informacija, kurig galima surinkti i§ skaitmeniniy
pédsaky, naudotojy palikty skaitmeniniame jrenginyje. Kompiuterio
naudotojai yra Zzmonés, linke prisitaikyti visas aplinkas, su kuriomis
saveikauja. Taigi jie negali iSvengti (net nesgmoningai) aptikty ir palyginty
su jy paciy jprociais skaitmeniniy jrodymy artefakty.

4. Siame skyriuje apraSytas modelis tinka skaitmeniniams
jrenginiams, tokiems kaip asmeniniai kompiuteriai, plansetiniai
kompiuteriai, iSmanieji telefonai ir kt., tirti. Sitilomo skaitmeniniy jrodymy
tyrimo modelio, pagristo jproc¢iy priskyrimo metodo testo rezultatais,
analizé rodo 48% efektyvuma, kai iSgaunami naudotojo standziojo disko
failai po bendrojo tyrimo, kuriame yra jrodymy objektai, su failais,
turinCiais jrodymy objekty. Pritaikius sitilomas metodo funkcijas, kai
irodymai surinkti i§ faily, esaniy naudotojo standziojo disko
momentiniame atvaizde, iSeigos efektyvumas yra 12%.
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4. SIULOMAS NUSIKALTIMU ELEKTRONINEJE ERDVEJE
SKAITMENINIU JKALCIU OBJEKTO MODELIU GRISTAS
METODAS

Disertacijoje pasitlytas skaitmeninio jkalc¢io objekto (Digital
Evidence Object — DEQO) modelis, pagrjstas tinkamos teismo ekspertizes
proceso metu iSgautos informacijos analize, naudojant kategorijy teorijos
elementus (Delvenne, 2019), atsizvelgiant | SW (Why, When, Where,
What, Who) (Miranda Lopez, Moon ir Park, 2016). Pasiiilytam DEO
modeliui formalizuoti panaudota kategorijy teorija, nes ji yra gerai
jsitvirtinusi kompiuteriy mokslo srityje ir rado Salininky keliose kitose
srityse (Delvenne, 2019). Ji puikiai tinka atviroms, autonominéms ir tinkly
dinaminéms sistemoms modeliuoti, todel ji taip pat gali biti naudojami
skaitmeniniams objektams apibudinti.

Pasitilyto DEO modelio tikslas — formalizuoti skaitmeninio teismo
ekspertizés tyrimo proceso etapg, sumazinti analizuojamy duomeny kiekj
i§ kompiuterinés sistemos ar skaitmeninio prietaiso, kad bty galima
pagreitinti skaitmeniniy jkal¢iy gavima ir jy iStyrimg. Modelis atitinka
JAV teisingumo departamento rekomendacijas, kuriose buvo apibrézti
keturi pagrindiniai teismo proceso etapai: rinkimas, nagrin¢jimas, analizé
ir ataskaity teikimas. Tyrimo etapas suskirstytas j dvi dalis: dokumenty
atrinkimas (dokumentai patvirtina jo turinj ir biiklg) ir duomeny redukcija.
Duomeny mazinimo dalis tyrimo fazéje yra labai svarbi dél didziulio
kiekio duomeny ir informacijos, saugomos kompiuterinése sistemose.

4.1. Skaitmeniniy jkal¢iy objekto modelio pagrindimas

Nagrinédami fizinj nusikaltima, tyré¢jai analizuoja jvykiy objektus,
kad nustatyty jkal¢iy objektus. Tyrimo tikslas — kuo daugiau suzinoti apie
objekty istorija nusikaltimo vietoje. Skaitmeniniy jkalCiy istorija apima
kompiuteriy sistemose jvykusius jvykius. Istorija apima visus vartotojus,
taip pat ir programas, operacing sistema ir kitus procesus. Kitaip tariant,
ekspertas turi rasti atsakymus | SW klausimus: kod¢l, kada, kur, kg ir
galiausiai kas padaré nusikalstamo veikla. Ekspertas turi daryti prielaidas
apie ankstesnius rySius tarp skaitmeniniy objekty ir jvykiy, paremty
galutine ir galbiit tarpine kompiuterinés sistemos blisenomis.
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DEO modelis formaliai apibréziamas penkiais kintamaisiais:

DEO = (Why: When Where» What Who)- (19)
Wh,, apibréziamas penkiy kintamyjy rinkiniu:
Wy, ={CD,IE,FI,CPV,CA}; (20)

¢ia CD — nusikalstama zala, /E — pramoninis $nipinéjimas, F7 —
finansiniai tyrimai, CPV — organizacijos politikos pazeidimas, CA —
piktnaudziavimas vaikais.

When apibréziamas trijy kintamyjy rinkiniu:

When = {BTinv) ETiny, ATiny} 5 (21)

¢ia BTy, — pradzios laikas, nurodantis tyrimo laikotarpio pradzia,
ET;y,,, — pabaigos laikas, nurodantis tyrimo laikotarpio pabaiga, ATy, —
laiko trukmé tarp tiriamojo laikotarpio laiko verciy.

Where apibréziamas dviejy kintamyjy rinkiniu:

Where = {S, P}; (22)

¢ia S — tyrimo Saltinis, P — tyrimo vieta.
What apibréziamas trijy kintamyjy rinkiniu:

What = {BTev: ETey, ATev}; (23)

¢ia BT,, — pradzios laikas, nurodantis, kad tuo metu buvo pradétas
tyrimas, ET,,, — pabaigos laikas, nurodantis tg laika, kai baigési tyrimas,
AT,,, — laiko trukmé tarp i$ eilés tiriamy jvykiy.

Wy, apibréziamas dviejy kintamyjy rinkiniu:
Who = {U,E}; (24)

¢ia U — asmuo, vykdantis nusikalstamg veikla, E — subjektas
(procesas, byla, katalogas, registras ar sistemos jrasas ir kt.), kuris vyksta
nusikalstamos veikos metu.

DEO modeliui suformuluotos Sios prielaidos:

Jei f1: Wy > Whep irjei gy 2 Wyen = Wy, tada egzistuoja
kompozicija hy = g, © f;: Wy, = Wy,

Jei f2: When - Where ir jei 92 Whhere - Who tada
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egzistuoja kompozicija hy = g, © fo 1 Wyen = Why.

Jei f3: Where = Whgeirjei gz @ Whee — Wy, tada egzistuoja
kompozicija hz = gz © f3: Where = Who.

Jei fo: Whae = Wy, ir jei g4 @ Wy, — Wp,, tada egzistuoja
kompozicija hy = g4 © fo @ Whae = Who-

Apibrézimas. Galima nustatyti DEO objekty rinkinj tyrimui,
apskai¢iuojant visy galimy n-vektoriy aibe, kuriy i-toji koordinaté
priklauso aibei H;:

Hy, -, H, = {(hl,---,hn) | h; € H; for everyi €
)} (25)

DEO modelis pateiktas zemiau (4.1 pav.).
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4.1 pav. DEO modelis

Rezultatams jvertinti panaudotos tipinés metrikos, naudojamos
informacijos paieskos ir klasifikavimo vertinimo srityse (Tharwat, 2018).
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Neteisingas teigiamasis koeficientas (FPR) yra nesusijusiy objekty
santykis iSgauty objekty rinkinyje:

FPR = L}.

C+D

(26)

¢ia C —neaktyviy objekty, kurie buvo gauti, skaicius, D — nesusijusiy
objekty, kurie nebuvo gauti, skaicius.

4.2. Ketvirtojo skyriaus iSvados

1. Esamy nusikaltimy elektroninéje erdvéje ekspertiniy tyrimy
ekspertizés metody, modeliy ir karkasy analizé parodé, kad néra vieno
aukstesnio lygio metodo, modelio ar sistemos, galinCiy padengti
eksponentinés skaitmeninés informacijos augimo apimtis skaitmeniniy
nusikaltimy srityje. Sitlomas naujas nusikaltimy elektroningje erdvéje
ekspertizés tyrimo ,,Digital Evidence Object™ (DEO) modelis yra pagrjstas
kategorijy teorijos principais ir yra naudojamas nusikaltimy skaitmeniniy
ikal€iy tyrimy analizei, atsizvelgiant | SW (kod¢l, kada, kur, kas ir kas),
atlikti.

2. Modelis iSsiskiria i§ esamy sprendimy tuo, kad gali padéti
intelektualiai vertinti situacijg laiko kritiniy sprendimy priémimy atzvilgiu
ir automatizuoti paieska nusikaltimy elektroningje erdvéje ekspertizés
srityje.

3. Pristatytas realaus atvejo tyrimas, skirtas padéti nusikaltimy
elektroninéje erdvéje ekspertiniy tyrimy ekspertui skaitmeniniy jrodymy
tyrimo procese dél sukciavimo, siekiant paslépti kogeneracinés jégainéje
pagamintos bendros energijos kiekj. Gauti rezultatai jrodo, kad sitilomas
DEO modelis gali formalizuoti nusikaltimy elektroninéje erdveje
ekspertizés proceso tyrimo etapa, sumazinti duomeny kiekj, gautg is
kompiuterinés sistemos ar skaitmeninio jrenginio, pagreitinti skaitmeniniy
jrodymy rinkimg ir pagerinti supratimg apie kiberneting situacija.

4. DEO modelis gali padéti nusikaltimy elektroninéje erdvéje tyréjui
sumazinti tiriamy duomeny kiekj. Véliau analizuoti ir iSgauti
skaitmeninius jrodymus i$§ maZesnio informacijos kiekio ir maZesnio
duomeny rinkinio. IStyr¢s mazesnj informacijos ir duomeny kiekj i$
kompiuterinés sistemos, nusikaltimy elektroningje erdvéje ekspertas gali
padidinti savo laiko efektyvuma ir sumazinti klaidy lygj. Gauti rezultatai
rodo (TPR) 0,986, tikslumo (FPR) 0,001 ir F1 mato 0,002 vertes.
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5. SIULOMU METODO EKSPERIMENTINIS TYRIMAS

Sitilomas metodas apima nusikaltimy tyrimo procesa su pasiiilytais
modeliais ir tinkamas skaitmeniniy jkal¢iy paieskas elektroninéje erdvéje.
Jis leidzia kurti priemones elektroniniy nusikaltimy tyréjams, kurios
sumazinty skaitmeniniy pédsaky tyrimy laikg ir pastangas.

NIST ir ISO / LEC teismo ekspertizés gairés (Ajijola, Zavarsky ir
Ruhl, 2014) nurodo, kad teismo ekspertizé vykdoma penkiais etapais: (1)
identifikavimas, (2) rinkimas ir (arba) jsigijimas, 3) iSsaugojimas, (4)
tyrimas ir analiz¢ ir (5) ataskaity raSymas. Pagrindinis darbo
eksperimentinio tyrimo tikslas — pateikti pagrista ir patikima DEO objekty
visumg, kuri padéty ekspertui surasti nusikaltimy elektroninéje erdveje
ikalCius.

Atliktas dviejy daliy eksperimentas. Eksperimentui atlikti sukurtas
DEIC jrankis (5.1 pav.).

Digital Evidence Object Model - a X

impot Fle Fie size (MB) Bapsed time (5) Number of Imported Attrbutes

5.1 pav. Metodo jrankis kuriame realizuoti HiD ir DEO modeliai
Pirmojoje dalyje buvo naudojama deSimt skirtingy kompiuteriy

magnetiniy disky atvaizdy. Antrojoje buvo nagrinéjamas realus
nusikaltimas. ISsamiau gautus rezultatus aprasome pagal antraja dalj.
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Eksperimentui pasirinkta informaciné sistema (IS), valdanti galios
kogeneracingés jégainés sistema, sutrikusi dél jtariamos jsilauzimo veiklos.
Dél Sios priezasties 2016 m. kovo 22 d. elektrinés patalpa uzsidegé, ir
gamyklos savininkams buvo padaryta dideliy nuostoliy. Jégainés draudimo
bendroveé prad¢jo tyrimg, kad nustatyty incidento priezastis. Buvo jtarta,
kad IS zurnalai galéjo buti kei¢iami laikotarpiu nuo 2016 m. kovo 21 d. iki
2016 m. balandzio 1 d.

Tyrimo objektas. 40 GB ,,Samsung* standusis diskas (HDD), kuris
buvo konfiskuotas i§ jtartinos kogeneracinés elektrinés tarnybinés stoties
ir, laikantis nustatytos proceduros, padarytas Sio standZiojo disko atvaizdas
tolimesniam tyrimui atlikti. Atvaizdas primontuotas ekspertiniame
kompiuteryje ir parengtas ketvirtajam teismo ekspertizés etapui — tyrimui
ir analizei.

Tyrimo ir analizés prielaida. Teismo ekspertas zinojo apie sujungta
energetikos informacing sistemg (CEIS), kuri buvo jdiegta konfiskuotame
HDD. Pagrindin¢ jdiegtos CEIS uzduotis yra kontroliuoti pagamintos
kogeneruotos energijos kiekj. Dél tam tikros priezasties (galbut
suk¢iavimo, siekiant paslépti pagamintos kogeneruotos energijos kiekj)
sistema nepateike realiy duomeny arba tinkamai neveike.

Eksperto iSkeltos hipotezeés. Jtariama, kad nusikalstamais veiksmais
buvo modifikuota CEIS Zurnaliniy jrasy, informacija apie pagamintg
elektros energija (iSeiga) buvo modifikuota ir gal¢jo biiti pakeista. Galimas
jtartiny veiksmy laikas — nuo 2016 m. kovo 21 d. iki 2016 m. balandzio
1 d. Ekspertas pasirinko tyrimo laikotarp; nuo 2016 m. sausio 1 d. iki
2016 m. balandzio 8 d., kad biity nagrin¢jama veiksmy seka pries incidenta
ir po jo.

Ekspertiniam tyrimui atlikti naudojami jrankiai. AutoPSY 4.9
(Basis Technology, 2019), Forensic Toolkit 5 (FTK) (AccessData, 2019)
ir pasitilytas DEIC jrankis (Grigaliinas, 2019).

5.1. Eksperimentinio tyrimo rezultatai

Pagal nagringjama disko atvaizdo rezultata, naudodami DEIC
programing jrangg irtaikydami DEO modelj (5.1 lent.), darome Sias iSvadas
(8is vaizdas paimtas i§ tikrojo atvejo ir naudojamas antrojoje dalyje):
pirmasis atvaizdas turi 268 108 atributus.
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5.1 lentelé. Atributy skai¢ius DEO modelio panaudojimo atveju

(=] —~ —~
gl 2 = =2 2 S g~ S

@ § gl = = E =2 < <~ = = _ @)

558 3 |82, ¥5 | & |82 | 83|88/ 8

ZE8E & | aRE =% a 2= | a3 |alt| =2

1 98 5,164 268108 | 38658 13401 10182 19924 | 153

2 89 4,175 245581 18495 10765 | 7749 3903 166

3 93 8,665 257531 37513 12691 | 9727 19926 | 127

4 196 16,066 | 536216 | 68679 18121 1522 39848 | 332

5 160 10,673 | 804324 115974 | 40137 | 30477 | 59778 | 39

6 297 14,835 | 804324 115974 | 40137 | 30477 | 59772 | 498

7 93 3,427 255989 36212 12591 9726 19924 | 90

8 490 19,498 | 1340544 | 193294 | 67005 50905 99630 | 150

9 98 4,25 267954 30649 13371 10157 19924 | 121

10 96 5,586 263783 | 37199 | 5322 4032 19163 | 70
Kadangi DEO modelyje egzistuoja galimybé pasirinkti visas

priezastis: kodél, kada, kur, kg ir kas (SW), tai, norint sumazinti atributy
skaiCiy, ieSkant naudotojy galima pasirinkti failo CAM parametry paieska,
naudotojy namy kataloga, patj naudoja, failo plétinj (csv) arba nuoroda |
bet kokj failg, nustatymg. Lenteléje yra nurodyti sisteminiai naudotojai

,user' ir operacinés sistemos katalogai ,,Users*. Taigi, pacioje pabaigoje
su ,,DEO Path CAM* (5W) mes turime tik 153 atributus (5.2 lentele),
kuriuos turés istirti bylos ekspertas, kad priimty galutinj sprendima.
Tokiam sprendimui priimti prireiks 60,54 val. (naudojant COCOMO 11

laiko sgnaudy skai¢iuokle (Geeks for geeks, 2019)).

5.2 lentelé. Tyrimo laikas pritaikius DEO ir HiD modelius

A t]l?ilf)l(l)tai Ménesiai Valandos A tll'-llll)z tai Ménesiai Valandos
153 0,38 60,54 10181 58,30 9327,62
166 0,42 66,77 13779 83,82 13411,70
127 0,30 48,42 9726 55,19 8829,65
332 0,96 153,39 10164 58,18 9308,94
39 0,07 11,74 30477 217,30 34768,76
498 1,56 249,52 30477 217,30 34768,76
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90 0,20 32,03 9726 55,19 8829,65
150 0,37 59,12 50905 402,17 64347,99
121 0,29 45,68 10157 58,13 9301,24
70 0,15 23,69 15973 100,08 16013,50

Akivaizdu, kad kiekviename elektroniniy nusikaltimy skaitmeniniame
ikaltyje potencialiai yra arba gali biiti nereikalingos informacijos. Taikant
HiD ir DEO modelius, Sios informacijos kiekj galima sumazinti iki 99,943
procenty. Antrojo (realaus) atvejo analizés rezultatai apibendrinti 5.3
lenteléje. Naudojant FTK jrankj informacijai surinkti, i§ disko atvaizdo buvo
atkurti 268 108 objektai. Naudojant AutoPSY, buvo atrinkti 194 103
objektai. Jei ekspertas nesinaudoty DEO modeliu, jis turéty juos visus
iSanalizuoti rankiniu btdu. Tokiam uzdaviniui atlikti jis uztrukty
neprognozuojama laiko kiekj, ir tyrimas galéty uZzsitgsti mety metus.
Pritaikius DEO modelj, labai sumazéjo analizuojamy duomeny kiekis.
Modelis i$skyré 277 objektus skaitmeniniai jkal¢iy analizei atlikti.

5.3 lentelé. Eksperimentinio tyrimo rezultatai

Surinkimas | Tyrimas Analizé
. . DEO modelio Pritaikius
Objekto tipas FTK AutoPSY n-vektoriy aibe | DEO
4.9 .
P App Py modelj
Archyvai 11692 1885 0 0 0
Duomeny bz. 11663 98 0 0 0
Dokumentai 54420 24621 1854 10643 110
E. paStas 3 0 0 0 0
Paleidziamieji 82201 75901 687 142658 | O
Grafikos 42009 33045 0 0 0
Interneto ir 7373 0 0 0 0
bendravimo
Multimedijos 1860 1718 0 0 0
Sifruoti 3067 0 0 0 0
Kiti 14858 0 271 1784 47
Windows OS 26778 56835 8928 60618 24
registras
Neidentifikuoti | 12184 0 625 284 83
I8 viso: 268108 194103 12365 | 215987 | 277
228352
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Ivertinome visy lyginamy metody (jrankiy) efektyvuma. Akivaizdu,
kad vieno unikalaus sprendimo néra, taciau, taikant HiD ir DEO modelius,
pavyko smarkiai sumazinti analizuojamy duomeny kiekj. Tai reiskia tik
viena — eksperto laiko sgnaudos bus mazesnés.

Nagrinédami auksciau lentelése pateiktus eksperimento rezultatus,
akivaizdziai matome HiD ir DEO modeliy panaudojimo naudg (5.4 lent.).
Svarbu tai, kad abu Sie modeliai papildo vienas kitg ir sugeba pateikti
rezultatus su nusikaltimy elektroningje erdvéje jkalcius lydinciais
objektais, kuriuos galima perzitiréti tyrimo pradzioje.

5.4 lentelé. Skaitmeniniy jkal¢iy imties sumazinimas (kartais)

Ikeltas jtariamojo HiD DEO
magnetinio disko f(sr4) Users
atvaizdas user W)
1 26 20
2 18 23
3 26 20
4 53 30
5 26 20
6 26 20
7 26 20
8 26 20
9 26 20
10 17 50
Vidurkis 27 24
Jeigu tyrimo tikslas — maksimaliai greitai susidaryti galimo

nusikaltélio profilj, tai, naudodami HiD imties duomeny kiekj, galime
sumazinti vidutiniSkai iki 27 karty. Naudojantis DEO modeliu ir nieko
nezinant apie naudotoja, imties duomeny kieki galima sumazinti
vidutiniskai iki 24 karty. Ekspertui nebereikia galvoti apie skaitmeninius
ikalCius, kurie skirti informacinés sistemos veikimui uztikrinti. Tokio tipo
objektai patenka j SW modelio funkcija ir, neturédami jokios vertés, yra
pasalinami i§ imties. DEO modelis turi dar vieng unikalig objekty imties
supaprastinimo galimybe. Priklausomai nuo tyrime esancios informacijos,
objekty kiekj galima sumazinti iki maksimaliai tikslingy (5.4 5.4 lentelé.
Skaitmeniniy jkal¢iy imties sumazinimas (kartais), stulpelis: DEO Path
CAM (5W)). Tokj rezultata DEO modelis pasiekia, kai zinome atlikto
nusikaltimo preliminaria data (When ) ir ko (What) ieSkome. Labai

30



naudinga zinoti kod¢l (Why), jei, tarkime, tyrimas yra susiejamas su vaiky
pornografija arba autoriniy teisiy pazeidimais. Zinojimas, kodél (Why) taip
ivyko, gali suformuoti DEO uzdavinj, kad buity galima sékmingai rasti
visus skaitmeniniy jkalCiy objektus, kurie patenka j misy tyrimo laiko
intervala ,.kada*“ (Where). Modelis visais tyrimo atvejais nukreiptas i
objekty ,.kas* (Who), todél ir turime rezultata, kurj iSanalizave ekspertai
gali iSskirti tikrus jkal¢ius. Pagrindinis siillomo metodo tikslas — sumazinti
skaitmeniniy jkal¢iy skaiCiy, tiriant nusikaltimus elektroningje erdvéje, yra
pasiektas. Eksperimentai su DEIC jrankiu pademonstravo realig galimybe
sumazinti ekspertui analizuoti pateikiama duomeny kiekj ir sutrumpinti
nusikaltimy elektroninéje erdvéje skaitmeniniy jkalciy radimo laika.

5.2. Penktojo skyriaus iSvados

1. Praktiniam sitilomy modeliy jvertinimo rezultatui pasiekti buvo sukurtas
skaitmeninio elektroniniy nusikaltimy tyrimo (DEIC) jrankis. Naudojant
DEIC jrankj, buvo atlikti nusikaltimy elektroninéje erdvéje tyrimai i$
desimties disky vaizdy su skaitmeniniais jrodymais.

2. Naudojant siiilomg ontologija pagrista transformacijos sistema, sitilomo
metodo palyginamiesiems tyrimams atlikti buvo parinktas FTK jrankis. IS
eksperimento rezultaty galime aiskiai pamatyti HiD ir DEO modeliy
naudojimo pranasumus. Svarbu tai, kad abu Sie modeliai papildo vienas
kita ir gali pateikti rezultatus su skaitmeniniy jrodymy objektais, kurie
buvo sitilomi perziiiréti skaitmeninio nusikalstamumo tyrimo pradzioje.

3. Jei ekspertas turi informacijos apie jtarting naudotoja, pavyzdziui,
naudotojo varda, slapyvardj ar kt., jis (ji) galéty naudoti ,,HiD* tam, kad
kuo grei¢iau suzinoty jtariamojo naudotojo profilj ir vidutiniskai 27 kartus
sumazinty reprezentacing objekty imtj pirmajai perzidirai atlikti. Kai
ekspertas nieko nezino apie jtarting naudotoja, galima pritaikyti DEO
modelj ir vidutiniskai 24 kartus sumazinti reprezentacine objekty skaiciy
imtj atliekant pirmaja perziiirg.
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6. BENDROSIOS ISVADOS

1. Yra daugybeé prieinamy nusikaltimy elektroninéje erdvéje priemoniy —
nuo atskiry pakety iki sudétingy integruoty jrankiy, sukurty pla¢iam
nusikaltimy tyrimui. ISanalizavus nusikaltimy elektroninéje erdvéje
metodus, modelius ir sistemas, paaiskéjo, kad néra vieno aukstesnio lygio
metodo, modelio ar sistemos, galin¢iy padengti eksponentinio
skaitmeninés informacijos augimo apimtj pagrindinése su kibernetiniy
nusikaltimy kriminalistika susijusiose srityse. Taigi, norint sutelkti démesj
1 ekspertizés laiko ir iSlaidy sumazinima, reikia naujo, holistinio
nusikaltimy elektroninéje erdvéje ekspertizés metodo.

2. Naujai pasitlyta daugiasluoksné architektiira ir ontologija pagrista
transformavimo sistema (OBTS), kurioje realizuojamas siiilomas modelis
ir XDT, gali pasitarnauti ekspertams, dirbantiems nusikaltimy
elektroninéje erdvéje srityje, sutrumpinti laikg, reikalingg tinkamam
skaitmeniniam jrankiui i§ NIST priemoniy katalogo pasirinkti, kad bty
atliktas jrodymy tyrimas.

3. Naujai pasitlytas metodas pagrjstas:

e ]prociy identifikavimo srities (HiD) modelis nuo esamy sprendimy
iSsiskiria tuo, kad integruoja specifinius metodus, priimtus i$
intelektinio ir tradicinio profiliavimo, kad biity galima gauti
informacijos, kuri padéty sukurti skaitmeninj profilj su jtariamo
naudotojo jprociy atributais, o tada j jj atsizvelgti tiriant jrodymus;

e Skaitmeniniy jrodymy objekto (DEO) modelis iSsiskiria i$ esamy
sprendimy tuo, kad gali padeéti intelektualiai vertinti situacijg laiko
kritiniy sprendimy priémimy atzvilgiu ir automatizuoti paieska
nusikaltimy elektroninéje erdvéje ekspertizés srityje.

4. Tais atvejais, kai ekspertas turi tam tikros informacijos apie jtarting
naudotoja, pavyzdziui, naudotojo varda, slapyvardj ar kt., jis galéty naudoti
,HID“, kad kuo greiiau suzinoty jtariamojo naudotojo profilj ir
vidutiniskai 27 kartus sumazinty reprezentacing objekty imtj pirmajai
perzitirai.

5. Tais atvejais, kai ekspertas nieko nezino apie jtarting naudotoja, galima
pritaikyti DEO model; ir vidutiniskai 24 kartus sumazinti reprezentacing
objekty skai€iy imtj pirmajai perziiirai.

6. Sukurtas DEIC (elektroniniy nusikaltimy skaitmeniniy jrodymy
tyrimas) jrankis jrodo sitilomo metodo praktinj pritaikyma padéti
nusikaltimy elektroningje erdvéje ekspertizés specialistams ir jforminti
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nusikaltimy elektroningje erdvéje proceso ekspertizés etapg, sumazinant
tiriamy duomeny kiekj i$ jtartinos sistemos ar skaitmeninio jrenginio.
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doktorantiiros studijas Kauno technologijos universitete, tyrimy sritis —
nusikaltimy elektroningje erdvéje skaitmeniniy jkalCiy paieska.
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DEVELOPMENT OF CYBERCRIME FORENSIC
INVESTIGATION METHOD

Resume

Computer crime is carried out with the help of computers, computer
networks, and modern information technologies. Searching for digital
evidence of these crimes requires specific expert knowledge and technical
means, as the tool or computer technology for gathering information,
planning and executing criminal activity, and illicit data exchange becomes
a tool of illegal activity. The amount of data stored on computers has been
growing rapidly every year, which makes investigation of digital evidence
in cybercrime both time-consuming and difficult because of the need to
investigate a large amount of data and provide well-grounded detailed
proof.

This dissertation examines the problem of the emergence of a
specialized, appropriate method and tool that helps an expert reduce the
sample of the investigated data and deliver digital crime investigation
choices. So far, specialized tools and techniques to automate expert
research are insufficient.

This dissertation consists of an introduction, five main sections, and
general conclusions.

The first section reviews the problem of searching for digital
evidence of crime, and looks at the already existing search tools, models,
and methods.

The second section proposes a multilayered ontology-based system
for selecting the right tool for searching digital evidence. A wireframe, a
taxonomy of digital evidence, is proposed to allow the categorization of
evidence and the selection of the right tool for digital forensic.

The third section proposes a model to reduce the sampling of the
digital evidence found by applying user digital profiling to their digital
‘habits’.

The fourth chapter proposes the Digital Evidence Object model, a
method of expert investigation of cybercrime aimed to search for digital
evidence of these crimes.

The fifth section describes the proposed DEO model application
experiment which compares the results with similar tools available on the
market. There was a positive evaluation of the numerical error finding
obtained; the developed model was compared to the COCOMO II model,
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which allows determining the applicability of the model.

The work is summarized by general conclusions confirming the need
for the newly proposed object model of digital evidence and its suitability
for use in experimental investigation of the digital evidence of cybercrime.

Problem formulation

The Term Bank of the Republic of Lithuania provides an approved
definition of the term ‘Forensic investigation’: “In accordance with the
procedure established by the laws of the Republic of Lithuania, an
investigation by a forensic expert or a professional requiring special
knowledge (forensics, object investigation and legal advice).” The
Forensic Law of the Republic of Lithuania No. [X-1161 determines ‘expert
expertise’ as “the detailed knowledge necessary to conduct an expertise,
acquired in education, special training or professional activity in the field
of science, technology, art or any other human activity.” Computer crime
is carried out by using computers, computer networks, and modern
information technologies. Search for digital evidence of these crimes
requires specific expert knowledge and technical measures, as the
computer (with the data contained therein) becomes the tool of illegal
activity, or computer technology is used for gathering information,
planning and executing criminal activity and illicit data exchange.

The amount of data stored on computers has been growing rapidly
every year, which makes the investigation of digital evidence in
cybercrime time-consuming because of the need to investigate a large
amount of data and to extract criminal evidence from it. Expert
investigation begins with the collection, copying and authentication of
each content on the digital medium. The following steps deal with the
findings and extract evidence of crime by using a variety of methods and
tools. The research deals with the frameworks, methods and models of the
search for digital evidence of cybercrime. However, there is as of yet no
specialized method and no tool available to assist an expert in reducing the
size of the investigated data and to solve the problem of searching for and
identifying digital evidence of cybercrime due to the lack of specialized
tools and techniques to automate expert investigation. General
conclusions:

1. There is a huge number of available computer forensic tools from
standalone packages to complex integrated tools developed for a
wide range crime investigations. The analysis of methods, models
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and frameworks for cybercrime forensic investigation proved that
there is no single superior method, model or framework, which
would be able to cover the exponential growth of the amount of
digital information with the main cybercrime forensics related
areas. Therefore, a new, more holistic cybercrime forensic
investigation method is needed to concentrate on reducing the
expertise time and cost.

The newly proposed multi-layered architecture and ontology-
based transformation system (OBTS), in which, the proposed
model and XDT are realized, can serve experts who operate in
terms of the forensics domain in reducing the time needed for the
appropriate tool for digital evidence investigation selection from
the NIST tool catalog.

The newly proposed method is based on:

e Habits identification domain (HiD) model distinguished
from the already existing solutions by its integration of the
specific methods adopted from intelligence and traditional
profiling in order to obtain information that helps to create
a digital profile with the suspect user’s habits attributes
and then consider it during evidence investigation.

e Digital evidence object (DEO) model is distinguished
from the currently existing solutions because it supports
situation-aware intelligent time-critical decision making
and automated knowledge discovery in the digital
forensics domain.

In situations when an expert has some information of the
suspicious user, such as the user name, the nickname or other data,
the habits identification domain (HiD) model may be used for
getting the user profile of the potential offender as quickly as
possible, and I achieve an average of 27 times reduced number of
the representative evidence objects for the first review.

In situations when the expert does not know anything about the
suspicious user, the digital evidence object (DEO) model may be
used and achieve an average of 24 times reduced number of
representative evidence objects for the first review.

The developed DEIC (Digital Evidence Investigation of
Cybercrime) tool proves the practical applicability of the proposed
method for assisting a computer forensics expert and formalizing



the examination phase of the digital forensic investigation process,
reducing the amount of data to investigate from a suspicious
system or a digital device thus accelerating acquisition of digital
evidence.

Relevance of the thesis

Investigation of cybercrime poses many challenges for law
enforcement and those responsible for ensuring information security. The
main ones are: understanding of the specifics of the objects under
consideration and the ability to analyze the data properly; knowledge of
the laws governing general criminal investigation processes, new legal
documents regulating the cyber space; ability to assess various risks. The
challenges outlined above have influenced the evolution of tools, models
and methods for the investigation of digital evidence in cybercrime, which
has led to increasing demands imposed on experts. Yet, criminals have also
become more cautious and realized that their actions can be tracked and
that any digital footprints that they leave may later become evidence in
court. Recent trends indicate that criminals are taking steps to complicate
the work of experts by using data encryption methods, using automated
tools to hide digital evidence, and avoiding the use of their own computers
directly to commit crimes.

Specialized methods and tools can reduce the amount of data
analyzed as digital evidence, help an expert to extract digital evidence, and
shorten the time needed to perform expert analysis

The object of research

The object of this dissertation is the methods of cybercrime
investigation designed to improve the process of expert investigation by
reducing the searching time for digital evidence.

The aim of the thesis

The main aim of the dissertation is to enrich the area of cybercrime
forensic investigation process by proposing an expert investigation method
that would help the expert find digital evidence, reduce the sample of data
for expert investigation, and shorten the search time for digital evidence.

The objectives of the thesis

In order to achieve the objective of the dissertation and solve the
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scientific problem, the following tasks have been set:
1. To analyze the already existing methods, models and tools for
expert investigation of cybercrime.
2. To develop a new approach which incorporates user-habits
profiling and digital evidence object models.
3. To experimentally test and evaluate the tool developed by
searching for digital evidence of cybercrime.

Research methodology

The following research methods were used to achieve the objective

of the work:

1. Comparative analysis of scientific literature on the already
existing techniques, models, and tools for cybercrime.

2. An experimental study of the proposed method and ontology-
based transformations in the field of digital crime investigation,
user-habits profiling, digital evidence, object models performed
by using the developed tool in order to substantiate and evaluate
the author’s proposals.

3. A method of structured evaluation and generalization of the
research and analysis results.

Scientific novelty of the thesis

The scientific novelty has been proven by the following results:

1. A method for profiling the attributes of user-habits for searching
of cybercrime digital evidence has been proposed.

2. A two-stage ontology-based transformation model and an
ontology-based transformation system have been proposed to
enable the selection of an appropriate tool for searching for
cybercrime digital evidence.

3. A method based on the digital evidence object model for
cybercrime has been proposed.

Practical value of research findings

A tool has been developed and experimentally investigated for the
search of cybercrime digital evidence which:
1. Allows reducing the sample size of the expert study data.
2. Enables the expert to more quickly evaluate the results provided
by the tool and to extract digital evidence from the data by using
patterns of user-habit attribute profiling and digital evidence
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object models.
3. Can be used when urgent evaluation of cybercrime digital
evidence is needed.

Defended statements

1. User-habit attribute profiling allows reducing the amount of data
for forensic investigations performed during search for
cybercrime digital evidence.

2. The digital evidence object model allows the selection of a
reduced representative sample of data focusing on the potential
offender and thus helping the expert to make a decision and to
reduce the time of expert investigation.

3. The method based on the profiling of habit attributes and digital
evidence object models can be applied both for the case study of
an expertise, as well as for using the implemented automatization
tool.

Approval of research findings

The materials of the dissertation have been approved at three
international scientific conferences. Two articles with the citation index in
peer-reviewed journals of the Clarivate Analytics Web of Science database
have been published:

1. Grigaliiinas, Sartinas; Toldinas, Jevgenijus; Venckauskas,
Algimantas. An ontology-based transformation model for the
digital forensics domain // Elektronika ir elektrotechnika.
Kaunas: KTU. ISSN 1392-1215. eISSN 2029-5731. 2017, vol.
23, iss. 3, p. 78-82. DOI: 10.5755/j01.eie.23.3.18337.

2. Sariinas Grigaliiinas, Jevgenijus Toldinas. “Habits Attribution
and Digital Evidence Object Models Based Tool for Cybercrime
Investigation”. Baltic J. Modern Computing, Vol. 8 (2020), No.
2,275-292. DOI: 10.22364/bjmc.2020.8.2.05.

Dissertation structure

The scientific work consists of an introduction of the dissertation,
five chapters, general conclusions, references, a list of the author’s
publications, and 2 appendices. The total scope of the dissertation is 98
pages without annexes. There are 31 pictures and 23 tables in the text. 208
references were used in the dissertation text.
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