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ĮVADAS 
 

Problemos formulavimas 

Kompiuteriuose saugomų duomenų kiekis kasmet sparčiai auga, dėl 
to nusikaltimų elektroninėje erdvėje skaitmeninių įkalčių ekspertinis 
tyrimas reikalauja daug laiko, nes reikia ištirti didelį duomenų kiekį ir iš jų 
išskirti nusikaltimų įkalčius. Ekspertinis tyrimas prasideda nuo kiekvieno 
skaitmeninėje laikmenoje esančio turinio rinkimo, kopijavimo ir 
autentifikavimo. Paskesniuose žingsniuose nagrinėjami gauti duomenys ir 
iš jų, taikant įvairius metodus bei įrankius, išskiriami nusikaltimo įkalčiai. 
Moksliniuose darbuose nagrinėjami nusikaltimų elektroninėje erdvėje 
skaitmeninių įkalčių paieškos karkasai, metodai bei modeliai. Tačiau 
specializuoto metodo bei įrankio, padedančio ekspertui sumažinti tiriamų 
duomenų imtį bei spręsti nusikaltimų elektroninėje erdvėje skaitmeninių 
įkalčių paieškos ir identifikavimo problemas, kol kas nėra, nes nėra 
pakankamai specializuotų įrankių bei metodų, skirtų ekspertiniam tyrimui 
automatizuoti. 

Lietuvos Respublikos terminų bankas teikia aprobuotą termino 
ekspertinis tyrimas (angl. Forensic investigation) apibrėžtį: „Proceso 
įstatymų ir Lietuvos Respublikos teismo ekspertizės įstatymo nustatyta 
tvarka teismo eksperto ar specialisto atliekamas tyrimas, kuriam reikia 
specialių žinių (teismo ekspertizė, objektų tyrimas ir konsultacija)“. 
Lietuvos Respublikos teismo ekspertizės įstatyme Nr. IX-1161 eksperto 
specialios žinios apibūdinamos kaip „išsilavinimo ir specialaus 
pasirengimo arba profesinės veiklos dėka įgytos išsamios mokslo, 
technikos, meno ar bet kokios kitos žmonių veiklos srities žinios, 
reikalingos ekspertizei atlikti“. Nusikaltimai elektroninėje erdvėje (angl. 
Computer crime) atliekami pasitelkus kompiuterius, kompiuterinius 
tinklus, šiuolaikines informacines technologijas. Šių nusikaltimų 
skaitmeninių įkalčių (angl. Digital evidence) paieškai atlikti reikalingos 
specifinės eksperto žinios bei techninės priemonės, nes neteisėto veiksmo 
įrankiu tampa kompiuteris (jame esantys duomenys) arba kompiuterinės 
technologijos naudojamos informacijai rinkti, nusikalstamai veiklai 
planuoti ir vykdyti bei neteisėtiems duomenų mainams. 

Darbo aktualumas 

Nusikaltimų elektroninėje erdvėje tyrimas kelia daug iššūkių 
teisėsaugai ir asmenims, atsakingiems už informacijos saugumo 
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užtikrinimą. Pagrindiniai yra šie: supratimas apie nagrinėjamų objektų 
specifiką ir galimybė juos tinkamai išanalizuoti; įstatymų, 
reglamentuojančių bendruosius nusikaltimų tyrimo procesus, žinojimas, 
naujų teisinių dokumentų, reglamentuojančių elektroninę erdvę, žinojimas; 
gebėjimas įvertinti įvairias rizikas. Aukščiau išvardyti iššūkiai paskatino 
nusikaltimų elektroninėje erdvėje skaitmeninių įkalčių tyrimo priemonių, 
modelių ir metodų tobulėjimą, o tai lėmė vis didėjančius reikalavimus 
ekspertams. Tačiau nusikaltėliai taip pat tapo atsargesni ir supranta, kad jų 
veiksmus galima sekti, o palikti skaitmeniniai pėdsakai vėliau gali tapti 
įkalčiais teisme. Naujausios tendencijos rodo, kad nusikaltėliai imasi 
priemonių apsunkinti ekspertų darbą, taikydami duomenų šifravimo 
metodus, naudodami automatizuotas priemones skaitmeniniams įkalčiams 
slėpti ir vengdami tiesiogiai naudoti savo kompiuterius nusikaltimams 
daryti.  

Specializuoti metodai ir įrankiai gali sumažinti skaitmeninių įkalčių 
paieškai analizuojamų duomenų imtį, padėti ekspertui išskirti 
skaitmeninius įkalčius bei sutrumpinti ekspertizės atlikimo laiką. 

Tyrimo objektas 

Šios disertacijos tyrimo objektas – nusikaltimų elektroninėje erdvėje 
tyrimo metodai, skirti ekspertinio tyrimo procesui pagerinti, sutrumpinant 
skaitmeninių įkalčių paieškos laiką. 

Darbo tikslas 

Pagrindinis disertacijos tikslas yra pagerinti nusikaltimų 
elektroninėje erdvėje ekspertinio tyrimo procesą, pasiūlant ekspertinio 
tyrimo metodą, kuris padėtų ekspertui surasti skaitmeninius įkalčius, leistų 
sumažinti ekspertinio tyrimo duomenų imtį bei sutrumpintų skaitmeninių 
įkalčių paieškos laiką. 

Darbo uždaviniai 

Disertacijos tikslui pasiekti ir mokslinei problemai spręsti darbe 
iškelti šie uždaviniai: 

1. Išanalizuoti egzistuojančius metodus, modelius ir priemones, 
skirtus nusikaltimų elektroninėje erdvėje ekspertiniam tyrimui. 

2. Sukurti naują metodą, kuris apimtų naudotojų įpročių profiliavimo 
ir skaitmeninių įkalčių objekto modelius; 

3. Eksperimentiškai patikrinti ir įvertinti sukurtą įrankį, atliekant 
nusikaltimų elektroninėje erdvėje skaitmeninių įkalčių paiešką. 
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Mokslinių tyrimų metodika 

Darbo tikslui pasiekti buvo naudojami šie tyrimo metodai: 
1. Egzistuojančių nusikaltimų elektroninėje erdvėje ekspertinio 

tyrimo metodų, modelių ir įrankių lyginamosios literatūros 
lyginamosios analizės metodai. 

2. Pasiūlytam metodui bei ontologija pagrįstos skaitmeninės 
nusikaltimų tyrimo srities transformacijos, naudotojų įpročių 
profiliavimo, skaitmeninių įkalčių objekto modeliams pagrįsti ir 
įvertinti atliktas eksperimentinis tyrimas, naudojant sukurtą įrankį. 

3. Tyrimų ir analizės rezultatų struktūrizuoto įvertinimo ir 
apibendrinimo metodas. 

Darbo mokslinis naujumas 

Darbo mokslinis naujumas pagrįstas šiais rezultatais: 
1. Pasiūlytas įpročių atributų profiliavimo metodas, skirtas 

nusikaltimų elektroninėje erdvėje skaitmeninių įkalčių paieškai;  
2. Pasiūlytas dviejų pakopų ontologija pagrįstas transformacijos 

modelis ir ontologija pagrįsta transformacijos sistema, leidžianti 
parinkti tinkamą nusikaltimų elektroninėje erdvėje skaitmeninių 
įkalčių paieškos įrankį; 

3. Pasiūlytas nusikaltimų elektroninėje erdvėje skaitmeninių įkalčių 
objekto modeliu grįstas metodas. 

Disertacijos rezultatų praktinė vertė 

Sukurtas ir eksperimentiškai ištirtas nusikaltimų elektroninėje 
erdvėje skaitmeninių įkalčių paieškos įrankis, kuris: 

1. Leidžia sumažinti ekspertinio tyrimo duomenų imtį; 
2. Remiantis įpročių atributų profiliavimo ir skaitmeninių įkalčių 

objekto modeliais, sudaro ekspertui sąlygas greičiau įvertinti 
įrankio pateiktus rezultatus ir iš jų išskirti skaitmeninius įkalčius;  

3. Gali būti panaudotas, kai reikia operatyviai įvertinti nusikaltimų 
elektroninėje erdvėje skaitmeninius įkalčius. 

Ginamieji teiginiai 

1. Įpročių atributų profiliavimo metodas leidžia sumažinti 
ekspertinio tyrimo duomenų imtį, skirtą nusikaltimų elektroninėje 
erdvėje skaitmeninių įkalčių paieškai. 

2. Skaitmeninio įkalčio objekto modelis leidžia atrinkti orientuotą į 
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galimai nusikaltimą padariusį asmenį sumažintą reprezentacinių 
duomenų imtį, taip padedant ekspertui priimti sprendimą bei 
sumažinti ekspertinio tyrimo laiką. 

3. Įpročių atributų profiliavimo ir skaitmeninio įkalčio objekto 
modeliais grįstą metodą galima taikyti nusikaltimų elektroninėje 
erdvėje ekspertinio atvejo analizei atlikti, taip pat ir pritaikius 
automatizuotą įrankį. 

Darbo rezultatų aprobavimas 

Disertacijos rezultatai aprobuoti trijose tarptautinėse mokslinėse 
konferencijose. Paskelbti du straipsniai su citavimo indeksu „Clarivate 
Analytics Web of Science“ duomenų bazių recenzuojamuose žurnaluose: 

1. Grigaliūnas, Šarūnas; Toldinas, Jevgenijus; Venčkauskas, 
Algimantas. An ontology-based transformation model for the 
digital forensics domain // Elektronika ir elektrotechnika. Kaunas: 
KTU. ISSN 1392-1215. eISSN 2029-5731. 2017, vol. 23, iss. 3, p. 
78-82. DOI: 10.5755/j01.eie.23.3.18337. 

2. Šarūnas Grigaliūnas, Jevgenijus Toldinas. „Habits Attribution and 
Digital Evidence Object Models Based Tool for Cybercrime 
Investigation“. Baltic J. Modern Computing, Vol. 8 (2020), No. 2, 
275-292. DOI: 10.22364/bjmc.2020.8.2.05. 
 

Disertacijos struktūra 

Mokslinį darbą sudaro disertacijos įvadas, penki skyriai, bendros 
išvados, literatūros sąrašas, autoriaus publikacijų sąrašas ir priedai. Bendra 
disertacijos apimtis – 98 puslapiai, be priedų. Tekste yra 31 paveikslas ir 
23 lentelės. Disertacijos tekste buvo panaudotos 208 nuorodos. 
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1. NUSIKALTIMŲ ELEKTRONINĖJE ERDVĖJE EKSPERTINIO 
TYRIMO METODAI 

 
Tendencijos rodo, kad smarkiai padidėja išpuolių mastas, 

rafinuotumas, skaičius ir rūšys, aukų skaičius ir ekonominė žala. Kai 
kuriose interneto dalyse naudojami anoniminimo metodai, kurie leidžia 
vartotojams laisvai bendrauti, nerizikuojant būti atsektiems. Tai yra 
visiškai teisėtos priemonės piliečiams apsaugoti savo privatumą. Tačiau 
šių privatumo tinklų ypatybės taip pat ypač domina nusikaltėlius, kurie 
masiškai piktnaudžiauja tokiu anonimiškumu neteisėtai prekybai 
narkotikais, ginklais, pavogtomis prekėmis, neteisėtu skaitmeninio turinio 
platinimu ir naudojimu, neteisėtos informacijos ir anoniminių tekstų 
platinimu, suklastotais asmens tapatybės dokumentais, vaikų seksualiniu 
išnaudojimu ir kt. Šiame skyriuje analizuojami egzistuojantys nusikaltimų 
elektroninėje erdvėje ekspertinio tyrimo metodai ir jų taikymo galimybės 
skaitmeninių įkalčių paieškai. 

1.1. Nusikaltimų elektroninėje erdvėje skaitmeniniai įkalčiai 

Europos Tarybos Konvencijoje dėl kibernetinių nusikaltimų 
Cybercrime terminas vartojamas plačiam nusikalstamų veikų, atliekamų 
prieš duomenis ir turinį, įskaitant autorinių teisių pažeidimą, spektrui 
apibūdinti. Jungtinių Tautų Žinyne dėl kompiuterinių nusikaltimų 
prevencijos ir kontrolės į kibernetinių nusikaltimų apibrėžimą įtraukti ir 
sukčiavimas, klastojimas bei nepageidaujama prieiga. Plačiausiai 
kibernetinius nusikaltimus apibrėžia (Nance ir Ryan, 2011) kaip „bet kokį 
nusikaltimą, kuris yra įvykdomas arba kuriam palengvinti naudojamas 
kompiuteris, kompiuterių tinklas arba techninis įtaisas“.  

Apibendrintas apibrėžimas lietuvių kalba ir jo motyvacija pateikta 
(Goranin ir Mažeika, 2011): „NEE (Nusikaltimai elektroninėje erdvėje) 
plačiąja prasme apibrėžiami kaip bet kokie nusikaltimai, kuriems įvykdyti 
vienaip ar kitaip buvo panaudotos kompiuterinės technologijos, o 
nusikaltimo faktui įrodyti turi būti taikomos specifinės NEE tyrimo 
priemonės.“  

Europos Tarybos Konvencija dėl kibernetinių nusikaltimų skiria 4 
skirtingus nusikalstamų veiksmų tipus: 

1) nusikaltimai prieš kompiuterinių duomenų ir sistemų 
konfidencialumą, vientisumą ir pasiekiamumą; 

2) su kompiuteriu susiję nusikaltimai; 
3) su turiniu susiję nusikaltimai; 
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4) su autorinėmis teisėmis susiję nusikaltimai. 
Taigi, nusikaltimai elektroninėje erdvėje yra tradicinių nusikaltimų 

kaip technologinio proceso pasekmė. Tai išplėtė tradicinių nusikaltimų 
erdvę naujomis galingesnėmis priemonėmis, galimybėmis ir naujais 
nusikalstamų veikų tikslais ir siekiais. Analizuojant nusikaltimų 
elektroninėje erdvėje priemones, informacijos ir ryšių technologijos (IRT) 
padidina nusikalstamų veikų greitį ir imtį.  

Didėjant kibernetinių nusikaltimų mastui, sudėtingumui ir 
išmanumui, reikia naujų metodų nusikaltimams elektroninėje erdvėje 
aptikti, skaitmeniniams įkalčiams išskirti, atliekant informacinių sistemų 
duomenų analizę. Plečiantis socialiniams tinklams, socialinis kibernetinių 
nusikaltimų mastas ir galimas poveikis ypač išaugo. Atsižvelgiant į 
dabartines kibernetinių nusikaltimų vystymosi tendencijas, ateityje 
numatomas ryškus su autorinių teisių pažeidimu susijusių kibernetinių 
nusikaltimų skaičiaus augimas. Šią grėsmę tinkamai atremti galima tik 
kuriant ir plėtojant tinkamus nusikaltimų elektroninėje erdvėje 
skaitmeninių pėdsakų aptikimo metodus, kurie ne tik padėtų aptikti 
sukčius, bet ir galėtų padėti atskleisti pedofilijos, autorių teisių, tapatybės 
(t. y. asmenis, nelegaliai platinančius legaliai įsigytą skaitmeninį turinį) 
nusikaltimus. Kiekvieną paminėtą nusikaltimą reikia ištirti ir tai padaryti 
kaip galima greičiau ir tiksliau. Lietuvos teismo ekspertizės centro (LTEC) 
informacinių technologijų ekspertizės išvadų pateikimas klasifikuojamas 
taip: 

1. Kategoriška teigiama išvada: formuluojama, kai yra 
pakankama požymių visuma. 

2. Tikėtina: trūksta požymių kategoriškai išvadai formuluoti.  
3. Nustatyti negalima: nepateikti visi būtini tyrimui objektai 

arba ne visos tyrimo objektų dalys, tyrimo objektai 
sugadinti, neveikiantys, LTEC nėra techninių priemonių. 

Ekspertinių tyrimų eilės Lietuvos policijos kriminalistinių tyrimų 
centre (LPKTC) ir Lietuvos teismo ekspertizės centre (LTEC, 2016) 
sudaro nuo 9 iki 12 mėnesių (1.1 1.1 lentelė. Ekspertinių tyrimų eilės 
Lietuvos policijos kriminalistinių tyrimų centre (LPKTC) ir Lietuvos 
teismo ekspertizės centre (LTEC).).  
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1.1 lentelė. Ekspertinių tyrimų eilės Lietuvos policijos 
kriminalistinių tyrimų centre (LPKTC) ir Lietuvos teismo 
ekspertizės centre (LTEC) 

Ekspertinio tyrimo rūšis Eilė LPKTC 
(mėnesiais) 

Eilė LTEC 
(mėnesiais) 

Informacinių technologijų tyrimai 9 12 
 
Toks oficialus tyrimo laikas formuluoja užduotį mokslui prisidėti 

sprendžiant kriminalistinių tyrimų problemą – sutrumpinti skaitmeninių 
įkalčių surinkimo ir pateikimo laiką. 

Skaitmeninių įkalčių tyrimas – tai mokslo ir technologijų naudojimas 
faktams, kurie patiekiami kriminaliniuose ar civiliniuose teismuose, 
nustatyti. Terminas „skaitmeninis kriminalistinis tyrimas“ žymi teismo 
ekspertizės procesą, kuris taiko ekspertinius principus ir procesus 
skaitmeninei informacijai analizuoti, turint tikslą nustatyti įvykių seką, 
kuri suformavo tiriamą incidentą. Skaitmeninė informacija yra svarbiausia, 
norint sėkmingai ištirti tokius incidentus. Jeigu organizacija nėra tinkamai 
pasiruošusi tokiems incidentams, tai labai tikėtina, kad galimi įkalčiai 
nebus pasiekiami. 

Literatūroje (Kävrestad, 2018) autoriai sugrupavo pasirengimą 
skaitmeniniam kriminalistiniam tyrimui į tokias tematines kategorijas: 
strategija, politika ir procedūros, technologija, skaitmeninės teisinės 
ekspertizės atsakymas, laikymasis ir stebėjimas. Sprendimas įgyvendinti 
organizacijos pasirengimo skaitmeniniams kriminalistiniams tyrimams 
programą turi būti strateginis organizacijos sprendimas. Kiekviena 
organizacija turi turėti tam tikrą politikos ir procedūrų formą, kad nurodytų 
organizacijos nariams jų veiksmus ir veiklas. Ypač svarbu, kad 
organizacija, kuri įgyvendina pasirengimo skaitmeninių įkalčių teisinei 
ekspertizei programą, įsigytų tinkamą aparatinę ir programinę įrangą 
skaitmeniniams įkalčiams surinkti ir saugoti. Įgyvendinus pasirengimo 
skaitmeninei teisinei ekspertizei programą, reikia stebėti jos tolimesnę 
eigą. 

Jei organizacija įgyvendino pasirengimo skaitmeniniams 
kriminalistiniams tyrimams programą, ji gali taikyti skaitmeninių teisinių 
tyrimų procesus, norėdama atsakyti į saugumo incidentą.  

Labiausiai darbui imlus yra skaitmeninės teisinės ekspertizės tyrimo 
procesas. Mokslininkai šiam etapui taip pat skiria daugiausia dėmesio. 
NIST (Nacionalinis standartų ir technologijų institutas) apibrėžė keturis 
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skaitmeninių kriminalistinių tyrimų proceso etapus: surinkimas, tyrimas, 
analizė ir ataskaita. Nepriklausomai nuo situacijos, skaitmeninių įkalčių 
ekspertizės procesą sudaro šie keturi pagrindiniai etapai:  

Surinkimas. Pirmasis proceso etapas yra skirtas identifikuoti, 
suklasifikuoti, užrašyti ir išgauti duomenis iš galimų duomenų šaltinių, 
laikantis nustatytų procedūrų duomenų vientisumui užtikrinti. Surinkimas 
paprastai atliekamas iškart, atsižvelgiant į tikimybę prarasti laikinuosius 
duomenis (tinklo prisijungimai, akumuliatoriais maitinama įranga, 
mobilieji telefonai, IoT, prieglobos tarnybinės stotys ir pan.).  

Tyrimas. Tyrimą sudaro didelių informacijos kiekių ekspertinis 
apdorojimas, taikant automatizuotus arba rankinius metodus dominančiai 
informacijai surinkti ir įvertinti, tuo pat metu užtikrinant duomenų 
vientisumą. Šioje fazėje labai svarbu tinkamai pasirinkti įrankį, kuriuo bus 
atkuriama informacija.  

Analizė. Kitas analizės etapas yra skirtas, panaudojant teisiškai 
priimtinus metodus ir modelius, tyrimo rezultatams išanalizuoti ir išgauti 
naudingą informaciją, kuri atsakytų į tyrimui svarbius klausimus. Šioje 
fazėje daugiausia užtrunkama laiko (1.1 1.1 lentelė. Ekspertinių tyrimų 
eilės Lietuvos policijos kriminalistinių tyrimų centre (LPKTC) ir Lietuvos 
teismo ekspertizės centre (LTEC).).  

Ataskaita. Galutinis proceso etapas yra rezultatų pateikimas, kuris 
gali apimti atliktus veiksmus, paaiškinimus, kaip ir kokie įrankiai bei 
metodai (modeliai) buvo pasirinkti tolimesnių veiksmų nustatymams 
atlikti, bei rekomendacijos įrankiams ir kitiems ekspertizės aspektams. 
Pateikimo formalumas gali kisti priklausomai nuo situacijos (teismo byla, 
privatus tyrimas).  

Skaitmeninių pėdsakų paieškos išlaidos tam tikram tikėtinam 
skaitmeniniam įkalčiui atkurti yra įvertinamos kaip numatomas (paprastai 
vidutinis) tyrėjo darbo valandų skaičius, padaugintas iš apytikslio 
(paprastai vidutinio) tyrėjo valandos įkainio (įskaitant pridėtines išlaidas), 
pridedant valandines bet kurio specialisto naudojimo išlaidas.  

Šešių skaitmeninių įkalčių gavimo veiksmų apžvalga pateikta 
paveiksle (1.1 1.1 pav. Įkalčių gavimo veiksmų tyrimo procesas). 
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1.1 pav. Įkalčių gavimo veiksmų tyrimo procesas 

 
Tikėtinų įkalčių pėdsakų svorius ar įrodomąsias vertes suderina, 

normalizuoja ir įvertina patyrę ekspertai. Skaitmeninių įkalčių 
kriminalistikos iššūkis, atkuriant tikėtinų įkalčių pėdsakus, – sukurti 
modelius ir metodus, kurie pateiktų pagrįstus rezultatus, kartu 
apsaugodami realius skaitmeninius įkalčius ir jų informaciją nuo 
sunaikinimo. Būtent tokia eiga panaudota šiame darbe. Pirmoje eilėje bet 
kokių skaitmeninių įkalčių atkūrimas pasirenkant tinkamiausią įrankį. 
Toliau seka tyrimas ir atributų klasifikavimas taikant modelius. Vėliau 
metodo taikymas juos priskiriant prie skaitmeninių nusikaltimų pėdsakų, o 
pačioje pabaigoje – prie skaitmeninių nusikaltimo įkalčių. Taikant 
modelius ir metodą atributų kiekio sumažinimas gali pasitarnauti ekspertui 
taupant laiko sąnaudas ir priimant sprendimą. 

Analizės skyrelyje buvo apžvelgti 88 modeliai ir 45 metodai. Per 
pastaruosius penkerius metus pastebėta, kad pasiūlytų naujų metodų 
skaičius sumažėjo (2 pav.). Pastebėta tendencija parodo, kad, augant 
ekspertizės duomenų kiekiui, kurį reikia apdoroti, naujai sukuriamų 
metodų skaičius smarkiai atsilieka. 
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1.2 pav. Skaitmeninių įkalčių tyrimo modelių ir metodų kiekio augimo 

tendencija 

 
Išanalizuoti metodai supaprastina užduotį, bet neatsako į pagrindinį 

tyrėjo klausimą: kas padarė nusikaltimą elektroninėje erdvėje? 
Skaitmeniniai įkalčiai turėtų kuo tiksliau identifikuoti įtariamąjį. 
Skaitmeninių įkalčių teismo ekspertizė yra labai svarbus sektorius 
pasaulyje. Esamų tradicinių skaitmeninių įkalčių paieškos priemonių 
nepakanka kibernetiniams nusikaltimams tirti. Norint ištirti nusikaltimus 
elektroninėje erdvėje, reikia sukurti novatoriškus skaitmeninės teismo 
ekspertizės parengties tyrimo metodus. 

Taigi, kalbant apie metodus ir modelius, aiškiai matomas pasiūlytų 
metodų, kurie palengvina kibernetinių nusikaltimų tyrimus ir sumažina 
laiko sąnaudas, skaičiaus mažėjimas ateityje. 

 

1.2. Pirmojo skyriaus išvados ir darbo tikslų formulavimas 

Pirmajame šio darbo skyriuje apžvelgiami skaitmeniniai įrodymai, 
ekspertinio tyrimo procesas ir šioje srityje atlikti tyrimai. Didesnis 
dėmesys skirtas esamų įrankių, metodų, karkasų ir modelių, naudojamų 
skaitmeniniams įrodymams tirti, analizei. Buvo padarytos šios išvados: 

1. Atlikus sisteminę mokslinių dokumentų kibernetinių nusikaltimų 
teismo ekspertizės srityje analizę, paaiškėjo, kad dauguma 2002–2009 m. 
darbų buvo parašyti naudojant bendruosius skaitmeninio tyrimo metodus 
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ir modelius. Šių problemų temų nagrinėjimo svarba mokslo visuomenėje 
rodo, kad tai yra aktualu. Tačiau vis dar trūksta metodų, kurie suvienodintų 
skaitmeninių įrodymų objektus ir teiktų pirmenybę įrodymams, 
sumažindami skaitmeninio tyrimo laiką ir išlaidas. 

2. Yra daugybė prieinamų ekspertinio tyrimo priemonių – nuo 
atskirų paketų iki sudėtingų integruotų priemonių, sukurtų plačiam 
nusikaltimų tyrimui atlikti. Pirmas klausimas (prieš pradedant tyrimą) – 
kaip pasirinkti tinkamą tyrimo įrankį, kuris konkrečiu atveju bus tinkamas. 
Tinkamo įrankio pasirinkimas jau šiame etape gali smarkiai sutrumpinti 
tyrimo laiką. 

3. Palyginti esami elektroninių nusikaltimų ekspertinio tyrimo 
metodai, modeliai ir sistemos. Palyginimas įrodė, kad nėra vieno 
pranašesnio metodo, modelio ar sistemos, galinčių padengti eksponentinio 
skaitmeninės informacijos augimo apimtį pagrindinėmis su elektroniniais 
nusikaltimais susijusiomis sritimis. Taigi, norint sutelkti dėmesį į 
ekspertizės laiko ir išlaidų sumažinimą, reikia naujo, holistinio 
elektroninio nusikalstamumo ekspertinio tyrimo metodo. Palyginimo metu 
pažymėjome, kad dažniausiai naudojami vertinimai yra priminimas, 
tikslumas, f-matas, kuris pagrįstas TP, TN, FP. Be to, atvejo analizė yra 
dažniausiai naudojama eksperimentų strategija. 

4. Kita problema, su kuria susiduria šiuolaikiniai skaitmeninių 
nusikaltimų tyrėjai, yra poreikis kurti veiksmingas metodikas ir kurti 
efektyvias priemones. Rezultatai parodė, kad dauguma analizuotų 
priemonių yra tinkamos kompiuterinių sistemų kriminalistiniam tyrimui ir 
orientuotos į informacijos poėmį iš kompiuterinės sistemos plataus spektro 
neapdorotų duomenų. Tai patvirtina idėją, kad trūksta priemonių, kurios 
turėtų galimybę padėti ekspertams skaitmeninių įrodymų tyrimo procese. 

 
Remiantis išvadomis tikslui pasiekti suformuluoti šie uždaviniai: 
1. Pasiūlyti naują nusikaltimų skaitmeninių įkalčių ekspertinio 

tyrimo pertvarkymo sistemą, kuri padėtų ir palengvintų skaitmeninių 
įrodymų tyrimo ekspertinį darbą. 

2. Pasiūlyti naują skaitmeninių įrodymų tyrimo modelį, naudojant 
įpročių priskyrimo profiliavimo metodą per savybių profiliavimo ir įpročių 
sričių analizę, siekiant sumažinti skaitmeninių naudotojo rinkinio objektų 
skaičių paieškos seką. 

3. Pasiūlyti naują skaitmeninių įrodymų objekto modelį, kuriame 
būtų informatyviai sujungtas nusikaltimo tyrimo procesas su objektyvaus 
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programavimo modeliu, siekiant sumažinti analizei reikalingų duomenų 
kiekį ekspertui ir padėti ekspertui priimti sprendimus, kai reikia atsakyti į 
klausimą, kas padarė nusikaltimą. 

 

2. SIŪLOMAS DVIEJŲ PAKOPŲ ONTOLOGIJA PAGRĮSTAS 
TRANSFORMACIJOS MODELIS, SKIRTAS EKSPERTINIAM 
TYRIMUI ATLIKTI 

Šio skyriaus objektas yra skaitmeninių įkalčių atkūrimas ir įrankių 
naudojimas, siekiant rasti naudotojų nusikaltimų elektroninėje erdvėje 
skaitmeninius įkalčius: įrenginyje, profilyje, namų kataloge ir kt. Siūlomas 
modelis koncentruojasi į skaitmeninių įkalčių tyrimą, kuriame naudojami 
du domenai:  

1. Kibernetinės ekspertizės ontologija – CFO (Cyber Forensics 
Ontology (Brinson, Robinson, & Rogers, 2006);  

2. NIST kompiuterinių ekspertinių tyrimo įrankių katalogas – 
NIST CFTC (NIST, 2019) NNIST Computer Forensic Toll 
Catalog – Forensic Tool.  

Ontologijų CFO ir CFTCO bendra aibė tarp kibernetinės teismo 
ekspertizės ir NIST kompiuterių ekspertinių tyrimo įrankių domenų 
pavaizduota 2.1 paveiksle. 

 

2.1 pav. Santykis tarp skaitmeninės teismo ekspertizės ir NIST 
kompiuterių ekspertinių tyrimo įrankių 

 
Nors abi ontologijos priklauso tai pačiai skaitmeninės kriminalistikos 

sričiai, jos skiriasi iš esmės. Kaip įprasta, teismo ekspertas arba 
skaitmeninių įkalčio ekspertas dirba naudodamas CFO domeną. Kita 
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vertus, skaitmeninių įkalčių tyrimo priemonių NIST taksonomija 
pateikiama naudojant CFTC domeną.  

Formaliai ontologija apibrėžiama kaip pora , čia  
domenas ir  sąryšių tarp domeno   elementų rinkinys.  

Siekiant aprašyti siūlomą ontologija pagrįstą transformacijos modelį, 
suformuluotas aksiomų rinkinys: 

Aksioma A1: Jeigu  yra kompiuterių ekspertizės domeno 
ontologija ir  – atitinkantis CFO domenui XML elementas, tai 
egzistuoja funkcija . 

Aksioma A2: Jeigu  yra kompiuterinių ekspertinių tyrimo 
įrankių katalogo domeno ontologija ir  – atitinkantis CFTCO 
domeną XML elementas, tai egzistuoja funkcija . 

Aksioma A3: Jeigu  yra atitinkantis CFO domeną XML 
elementas  ir  yra CFTC domeno ontologija, tai egzistuoja 
funkcija . 

Aksioma A4: Jeigu  yra atitinkantis CFTCO domeną XML 
elementas ir  yra CFO ontologija, tai egzistuoja funkcija 

. 
Remiantis aksiomų rinkiniu, pasiūlytas ontologija pagrįstas 

transformacijos modelis, skirtas ekspertiniam tyrimui atlikti, aprašomas 
taip: 

 
.      (1) 

 
Ontologija pagrįsto transformacijos modelio pagrindu pasiūlyta 

daugiasluoksnė OBTS (angl. ontology-based transformation model 
system) sistema, kuri naudoja XML dokumentų transformacijas CFO ir 
CFTCO ontologijų atspindžiams vienos į kitą ir atvirkščiai. 

 

2.1. Antrojo skyriaus išvados 

1. Išanalizavus elektroninių nusikaltimų elektroninėje erdvėje 
ekspertinio tyrimo įrankius paaiškėjo, kad yra daugybė kompiuterinių 
teismo ekspertizės priemonių ir nėra sprendimų, kaip pasirinkti tinkamą 
įrankį. CFO ir CFTCO sukūrė bendrus apibrėžimus skaitmeninių įkalčių 
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ekspertinio tyrimo ekspertizės srityje. Nors abu priklauso tai pačiai 
ekspertizės sričiai, jie yra labai skirtingi ir susikerta tik dideliu skaičiumi 
artefaktų, išreikštų per ontologijas. Paprastai kriminalistikos ekspertai 
veikia atsižvelgdami į CFO, tačiau NIST taksonomija kriminalistikos 
priemonėms, skirtoms skaitmeniniams įrodymams tirti, pateikiama CFTC 
terminais. 

2. Siūlomas dviejų pakopų pertvarkymo modelis suteikia sinerginį 
požiūrį atliekant nusikaltimų elektroninėje erdvėje ekspertinio tyrimo 
srities (CFO) ir NIST taksonomijos kriminalistikos priemonių srities 
(CFCTO) skaitmeninių įrodymų tyrimą, keičiant ontologijas iš CFO į 
CFTCO ir atvirkščiai. Modelyje siūloma sukurti CFML ir CFCTO 
ontologijų XML, kuris užtikrintų labai lankstų pusiau struktūruotą 
dokumentą su žymės pagrindu sukurta struktūra, pritaikytą duomenų 
struktūrai universalizuoti. Siūlomas modelis pritaikytas XML dokumentų 
transformavimo taisyklėms (XDT) aprėpti, kad būtų galima susieti CFO ir 
CFTCO XML vienas su kitomis. 

3. Siūloma daugiasluoksnė architektūra ir ontologija pagrįsta 
transformavimo sistema (OBTS), kur realizuojamas siūlomas modelis ir 
XDT, gali pasitarnauti ekspertams, dirbantiems nusikaltimų elektroninėje 
erdvėje ekspertinio tyrimo srityje, sutrumpinti laiką atliekant tyrimo 
įrodymų atranką pagal NIST priemonių katalogą, reikalingą tinkamam 
įrankiui pasirinkti. Atvejo analizėje buvo sukurtas pertvarkymo taisyklių 
rinkinys ir pademonstruota, kad OBTS paverčia CFO į NIST priemonių 
sąrašą ir gali padėti ekspertams parinkti tinkamą įrankį tolesniam 
skaitmeninių įrodymų tyrimui atlikti. 

4. Daugiasluoksnė transformacijos sistema ir dviejų pakopų 
nusikaltimų elektroninėje erdvėje ekspertinio tyrimo srities 
transformacijos modelis nuo esamų sprendimų išsiskiria tuo, kad turi 
svarbių CFO ir CFCTO sričių ontologijų integraciją ir apibrėžtas XDT 
transformacijas tarp jų. 

 

3. SIŪLOMAS ĮPROČIŲ ATRIBUTŲ PROFILIAVIMO MODELIS 

HiD (angl. Habbit Attribution) modelis pagrįstas metodu, kuris 
apima naudotojo vietos (pvz., namų katalogas) skaitmeninių profilių 
gavimą, palyginimą ir atpažinimą. Identifikavimas atliekamas lyginant 
skaitmeninį pirmąjį profilį, gautą iš kompiuterio ar primontuoto atvaizdo, 
pridedant prie žinomo objekto profilius, gautus iš kitų skaitmeninių 
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prietaisų, su kuriais šie nusikaltimai galimai buvo padaryti, tačiau su šiuo 
prietaisu nėra patikimai susiję. Pažymėtina, kad principas, kuriuo 
grindžiamas modelis, yra dvipusis, t. y. jis taip pat gali prasidėti nuo 
vartotojo skaitmeninio „anoniminio“ profilio, kad būtų galima palyginti su 
kitų prietaisų profiliais (kurie taip pat nėra tiesiogiai susiję su nusikalstama 
veika), kurie buvo priskirti tam tikriems atvejams ar naudotojams (Schultz 
ir Shumway, 2002).  

Uždavinio formalizavimas buvo adaptuotas iš (Štuikys, Burbaitė ir 
Bespalova, 2015). Turime keturis rinkinius: (E) – skaitmeninių įkalčių 
rinkinį, (S) – paieškos taisyklių rinkinį, (P) – aparatūros profilio atributų 
rinkinį, (D) – vartotojo prietaisų rinkinį. Kiekvienas rinkinys turi savo 
variantus. Panaudodami įvestus rinkinius, siūlome tokią skaitmeninių 
įkalčių tyrimo seką: 

.  
(2) 

Įvertinę (2), turėsime bendrą sekų skaičių |E|×|S|×|P|×|D|. Sekos turi 
apribojimų, tokių kaip tyrėjo įkalčių pirmenybė arba paieškos taisyklė, kuri 
gali turėti įtakos pasirinkus D variantus. Pavyzdžiui, ekspertas įkalčių gali 
ieškoti tarp tam tikrų tipų failų ar aplankų. 

HiD metodo pagrindu įvedame įpročių rinkinį  
iš tų pačių HiD, įpročių atributų rinkinį  ir paieškos 
taisyklių kūrimo funkciją f(SR) (3). 

 
. (3) 

 
Paieškos taisyklių funkcijai  sukurti yra remiamasi šiomis 

prielaidomis: 
 kompiuterio vartotojas yra žmogus, linkęs pritaikyti visas 

aplinkybes, su kuriomis bendrauja pagal savo įpročius; 
 įpročio atpažinimo būdui gali būti taikomi atributai; 
 Priskirtų įpročių profilį galima naudoti paieškos taisyklėms 

kurti. 
Tuomet paieškos taisyklių rinkinį  pakeičiame 

suskaičiuotu funkcijų rinkiniu (4): 
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. (4) 

 
Įvertinę (4), turėsime seką |E|×|F(SR)|×|P|×|D|. Sekos turi 

apribojimų, tokių kaip tyrėjo įkalčių pirmenybė arba paieškos taisyklė, kuri 
gali turėti įtakos pasirinkus D variantus. Pavyzdžiui, ekspertas įkalčių gali 
ieškoti tarp tam tikrų tipų failų ar aplankų (3).  

Tolesniam formalizavimui atlikti naudosime pasiūlytą rinkinį (4). 
Darome prielaidą, kad šiuos apribojimus galima išreikšti naudojant 
suvaržymo operatorius ir pogrupį (angl. requires_any_of, excludes and 
subset).  

Jei turime įkalčių rinkinius iš naudotojo įrangos , paieškos 
taisyklių rinkinio funkcijos , profilių rinkinio 
funkcijos , naudotojo skaitmeninių įkalčių rinkinio funkcijos 

, tai darome prielaidą, kad tyrėjas ieškos dviejų įrodymų. 
Turimose keturiose paieškos taisyklių reikšmėse, apskaičiuotose pagal 
rinkinį (4), bus tiriami du profiliai (du įrenginiai, paimti tyrimui), o 
konfiskuotuose įrenginiuose gali būti daugybė failų ir aplankų bei 
įrodymai. 

Mes turime Nv =16 variacijų pagal (5), kurios kiekviena turės 
pogrupius iš D: 

. (5) 
 
Darome prielaidą, kad ekspertas naudos paieškos įkalčius , 

apibrėžiamus taisyklėmis (6–9), kur  nustatomas pagal 
 paieškos taisyklių kūrimo funkcijos reikšmes (7), o  

– pagal  paieškos taisyklių kūrimo funkcijos 
reikšmes (9). 

Pasirinktos paieškos taisyklės kūrimo funkcija  reikalauja 
 profilio (12) ir paieškos taisyklės kūrimo funkcijos reikšmių 

 kurioms reikia bent vieno  profilio (13). Pagal 
pasirinktus profilius failai ir aplankai bus tiriami kaip skaitmeniniai įkalčiai 
(10,11).  

 
; ((6) 
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; ((7) 
; ((8) 

; ((9) 
; ((10) 
; ((11) 

; ((12) 
. ((13) 

 
Tarkime,  ir mes užrašysime įkalčių 

tyrimo sekas taip: 
 

; (14) 
; (15) 

; (16) 
; (17) 
. (18) 

 
Naudodamiesi siūlomu modeliu, kai paieškos taisyklės kūrimo 

funkcija įvertina įpročių rinkinius ir jų atributus, galime sumažinti D sekos 
rinkinio skaičių (kaip pateikta mūsų pavyzdyje, nuo šešiolikos iki devynių). 

 

3.1. Pasiūlyto skaitmeninių įkalčių tyrimo modelio naudojant įpročių 
profiliavimo metodą atvejo analizė 

Norint pademonstruoti skaitmeninių įkalčių tyrimo modelio 
profiliavimo metodo galimybes, buvo atlikti du bandymai. 

1 bandymas. Įkalčiai  surinkti iš naudotojo standžiojo disko failų. 
Paieškos rezultatas su reikšmėmis  ir  – atrinkta 60 failų, 
kuriuose yra įkalčių artefaktų. 

2 bandymas. Įkalčiai  surinkti iš naudotojo standžiojo disko failų 
momentinės kopijos. Paieškos rezultatas su reikšmėmis ,  ir 

 – atrinkta 30 failų, kuriuose yra įkalčių artefaktų. 
Kiekybinis bandymų rezultatų vertinimas pateiktas žemiau (3.1 

lentelė). 
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3.1 lentelė. Skaitmeninių įkalčių tyrimo bandymų rezultatai 
naudojant įpročius 
 Įkalčiai  surinkti iš 

naudotojo kietojo disko 
Įkalčiai  surinkti iš 
naudotojo kietojo disko 
momentinės kopijos 

Failų 
skaičius 

Išeiga 
(efektyvumas)  

Failų 
skaičius 

Išeiga 
(efektyvumas) 

Prieš testavimą 15429 

0% 

15097 

2,2% Pašalinta po 
 

pritaikymo 
Netaikoma 332 

Tyrimas po 
 

pritaikymo 
15429 14765 

Failų, kuriuose 
yra įkalčių, 
skaičius 

125 

48% 

250 

12% Failų, kuriuose 
yra įkalčių, 
skaičius, 
pritaikius 

  

60 30 

 
Po to, kai buvo pritaikytos ir  kurios naudojamos kaip 

paieškos taisyklės, susijusios su įkalčiais  surinktais iš naudotojo 
standžiojo disko failų, bandymo rezultatai rodo 48% išeigos efektyvumą. 
O tada, kai buvo pritaikytos  ir kurios naudojamos 
kaip paieškos taisyklės, susijusios su įkalčiais  surinktais iš naudotojo 
standžiojo disko momentinės kopijos failų, bandymo rezultatai rodo 2,2% 
ir 12% išeigos efektyvumą. 

Priskirtų įpročių profilio kūrimas prasideda nuo visos informacijos, 
kuri gali būti surinkta iš skaitmeninio įrenginio naudotojo paliktos 
skaitmeninės liekanos, tyrimo ir analizės. Kompiuterio naudotojas yra 
žmogus, linkęs pritaikyti aplinką, su kuria jis sąveikauja. Toks aprašytas 
metodas tinka skaitmeniniams įrenginiams tirti. Tai galima taikyti 
asmeniniams kompiuteriams, planšetiniams kompiuteriams, išmaniesiems 
telefonams, daiktų interneto įrenginiams ir pan. 
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3.2. Trečiojo skyriaus išvados 

1. Atlikta priskyrimo, profiliavimo ir įpročių sričių analizė parodė, 
kad nusikaltimų elektroninėje erdvėje ekspertinis tyrimas, siekiant surasti 
skaitmeninius nusikaltimo įrodymus skaitmeninėse naudotojų vietose 
(prietaisas, profilis, namų katalogas ir kt.), yra daug platesnės apimties nei 
kitose analogiškose srityse. Metaduomenys ir kiti žurnaliniai įrašai gali 
būti naudojami siekiant priskirti veiksmus įtariamajam nustatyti. Siūlomas 
sisteminis požiūris į nagrinėjamų analizuojamų sričių problemą naudojant 
ypatybių diagramos modelį. Siūlomame įpročių identifikavimo srities 
(HiD) modelyje nagrinėjamas profiliavimo metodas, kuris remiasi 
priskiriamais įpročiais ir orientuojasi į įpročių, jų požymių ir profilių 
specializaciją. 

2. Siūlomu HiD modeliu pagrįstas metodas išskiria iš esamų 
sprendimų tuo, kad integruoja specifinius metodus, priimtus iš intelektinio 
ir tradicinio profiliavimo, kad būtų galima gauti informacijos, kuri padėtų 
sukurti skaitmeninį profilį su įtariamo naudotojo įpročių atributais, o tada 
į jį atsižvelgti tiriant įrodymus. 

3. Priskiriamų įpročių profilio kūrimas prasideda tiriant ir 
analizuojant visą informaciją, kurią galima surinkti iš skaitmeninių 
pėdsakų, naudotojų paliktų skaitmeniniame įrenginyje. Kompiuterio 
naudotojai yra žmonės, linkę prisitaikyti visas aplinkas, su kuriomis 
sąveikauja. Taigi jie negali išvengti (net nesąmoningai) aptiktų ir palygintų 
su jų pačių įpročiais skaitmeninių įrodymų artefaktų. 

4. Šiame skyriuje aprašytas modelis tinka skaitmeniniams 
įrenginiams, tokiems kaip asmeniniai kompiuteriai, planšetiniai 
kompiuteriai, išmanieji telefonai ir kt., tirti. Siūlomo skaitmeninių įrodymų 
tyrimo modelio, pagrįsto įpročių priskyrimo metodo testo rezultatais, 
analizė rodo 48% efektyvumą, kai išgaunami naudotojo standžiojo disko 
failai po bendrojo tyrimo, kuriame yra įrodymų objektai, su failais, 
turinčiais įrodymų objektų. Pritaikius siūlomas metodo funkcijas, kai 
įrodymai surinkti iš failų, esančių naudotojo standžiojo disko 
momentiniame atvaizde, išeigos efektyvumas yra 12%. 
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4. SIŪLOMAS NUSIKALTIMŲ ELEKTRONINĖJE ERDVĖJE 
SKAITMENINIŲ ĮKALČIŲ OBJEKTO MODELIU GRĮSTAS 
METODAS  

Disertacijoje pasiūlytas skaitmeninio įkalčio objekto (Digital 
Evidence Object – DEO) modelis, pagrįstas tinkamos teismo ekspertizės 
proceso metu išgautos informacijos analize, naudojant kategorijų teorijos 
elementus (Delvenne, 2019), atsižvelgiant į 5W (Why, When, Where, 
What, Who) (Miranda Lopez, Moon ir Park, 2016). Pasiūlytam DEO 
modeliui formalizuoti panaudota kategorijų teorija, nes ji yra gerai 
įsitvirtinusi kompiuterių mokslo srityje ir rado šalininkų keliose kitose 
srityse (Delvenne, 2019). Ji puikiai tinka atviroms, autonominėms ir tinklų 
dinaminėms sistemoms modeliuoti, todėl ji taip pat gali būti naudojami 
skaitmeniniams objektams apibūdinti. 

Pasiūlyto DEO modelio tikslas – formalizuoti skaitmeninio teismo 
ekspertizės tyrimo proceso etapą, sumažinti analizuojamų duomenų kiekį 
iš kompiuterinės sistemos ar skaitmeninio prietaiso, kad būtų galima 
pagreitinti skaitmeninių įkalčių gavimą ir jų ištyrimą. Modelis atitinka 
JAV teisingumo departamento rekomendacijas, kuriose buvo apibrėžti 
keturi pagrindiniai teismo proceso etapai: rinkimas, nagrinėjimas, analizė 
ir ataskaitų teikimas. Tyrimo etapas suskirstytas į dvi dalis: dokumentų 
atrinkimas (dokumentai patvirtina jo turinį ir būklę) ir duomenų redukcija. 
Duomenų mažinimo dalis tyrimo fazėje yra labai svarbi dėl didžiulio 
kiekio duomenų ir informacijos, saugomos kompiuterinėse sistemose. 

 

4.1. Skaitmeninių įkalčių objekto modelio pagrindimas 

Nagrinėdami fizinį nusikaltimą, tyrėjai analizuoja įvykių objektus, 
kad nustatytų įkalčių objektus. Tyrimo tikslas – kuo daugiau sužinoti apie 
objektų istoriją nusikaltimo vietoje. Skaitmeninių įkalčių istorija apima 
kompiuterių sistemose įvykusius įvykius. Istorija apima visus vartotojus, 
taip pat ir programas, operacinę sistemą ir kitus procesus. Kitaip tariant, 
ekspertas turi rasti atsakymus į 5W klausimus: kodėl, kada, kur, ką ir 
galiausiai kas padarė nusikalstamo veiklą. Ekspertas turi daryti prielaidas 
apie ankstesnius ryšius tarp skaitmeninių objektų ir įvykių, paremtų 
galutine ir galbūt tarpine kompiuterinės sistemos būsenomis.  
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DEO modelis formaliai apibrėžiamas penkiais kintamaisiais: 
 

 (19) 
 

 apibrėžiamas penkių kintamųjų rinkiniu: 
 

 (20) 
 

čia CD – nusikalstama žala, IE – pramoninis šnipinėjimas, FI – 
finansiniai tyrimai, CPV – organizacijos politikos pažeidimas, CA – 
piktnaudžiavimas vaikais. 

 apibrėžiamas trijų kintamųjų rinkiniu: 
 

 (21) 
 

čia  – pradžios laikas, nurodantis tyrimo laikotarpio pradžią, 
 – pabaigos laikas, nurodantis tyrimo laikotarpio pabaigą,  – 

laiko trukmė tarp tiriamojo laikotarpio laiko verčių. 
 apibrėžiamas dviejų kintamųjų rinkiniu: 

 

 (22) 
 

čia S – tyrimo šaltinis, P – tyrimo vieta. 
 apibrėžiamas trijų kintamųjų rinkiniu: 

 

; (23) 
 

čia  – pradžios laikas, nurodantis, kad tuo metu buvo pradėtas 
tyrimas,  – pabaigos laikas, nurodantis tą laiką, kai baigėsi tyrimas, 

 – laiko trukmė tarp iš eilės tiriamų įvykių. 
 

 apibrėžiamas dviejų kintamųjų rinkiniu: 
 

 (24) 
 

čia  – asmuo, vykdantis nusikalstamą veiklą,  – subjektas 
(procesas, byla, katalogas, registras ar sistemos įrašas ir kt.), kuris vyksta 
nusikalstamos veikos metu. 

DEO modeliui suformuluotos šios prielaidos: 
Jei  ir jei  tada egzistuoja 

kompozicija . 
Jei  ir jei  tada 
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egzistuoja kompozicija  . 
Jei  ir jei  tada egzistuoja 

kompozicija . 
Jei  ir jei  tada egzistuoja 

kompozicija   
 
Apibrėžimas. Galima nustatyti DEO objektų rinkinį tyrimui, 

apskaičiuojant visų galimų n-vektorių aibę, kurių i-toji koordinatė 
priklauso aibei : 

 

. (25) 
 

 
DEO modelis pateiktas žemiau (4.1 pav.). 
 

 
4.1 pav. DEO modelis 

 
Rezultatams įvertinti panaudotos tipinės metrikos, naudojamos 

informacijos paieškos ir klasifikavimo vertinimo srityse (Tharwat, 2018). 
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Neteisingas teigiamasis koeficientas (FPR) yra nesusijusių objektų 
santykis išgautų objektų rinkinyje: 

 

; (26) 
 

čia C – neaktyvių objektų, kurie buvo gauti, skaičius, D – nesusijusių 
objektų, kurie nebuvo gauti, skaičius. 

 

4.2. Ketvirtojo skyriaus išvados 

 
1. Esamų nusikaltimų elektroninėje erdvėje ekspertinių tyrimų 

ekspertizės metodų, modelių ir karkasų analizė parodė, kad nėra vieno 
aukštesnio lygio metodo, modelio ar sistemos, galinčių padengti 
eksponentinės skaitmeninės informacijos augimo apimtis skaitmeninių 
nusikaltimų srityje. Siūlomas naujas nusikaltimų elektroninėje erdvėje 
ekspertizės tyrimo „Digital Evidence Object“ (DEO) modelis yra pagrįstas 
kategorijų teorijos principais ir yra naudojamas nusikaltimų skaitmeninių 
įkalčių tyrimų analizei, atsižvelgiant į 5W (kodėl, kada, kur, kas ir kas), 
atlikti. 

2. Modelis išsiskiria iš esamų sprendimų tuo, kad gali padėti 
intelektualiai vertinti situaciją laiko kritinių sprendimų priėmimų atžvilgiu 
ir automatizuoti paiešką nusikaltimų elektroninėje erdvėje ekspertizės 
srityje. 

3. Pristatytas realaus atvejo tyrimas, skirtas padėti nusikaltimų 
elektroninėje erdvėje ekspertinių tyrimų ekspertui skaitmeninių įrodymų 
tyrimo procese dėl sukčiavimo, siekiant paslėpti kogeneracinės jėgainėje 
pagamintos bendros energijos kiekį. Gauti rezultatai įrodo, kad siūlomas 
DEO modelis gali formalizuoti nusikaltimų elektroninėje erdvėje 
ekspertizės proceso tyrimo etapą, sumažinti duomenų kiekį, gautą iš 
kompiuterinės sistemos ar skaitmeninio įrenginio, pagreitinti skaitmeninių 
įrodymų rinkimą ir pagerinti supratimą apie kibernetinę situaciją. 

4. DEO modelis gali padėti nusikaltimų elektroninėje erdvėje tyrėjui 
sumažinti tiriamų duomenų kiekį. Vėliau analizuoti ir išgauti 
skaitmeninius įrodymus iš mažesnio informacijos kiekio ir mažesnio 
duomenų rinkinio. Ištyręs mažesnį informacijos ir duomenų kiekį iš 
kompiuterinės sistemos, nusikaltimų elektroninėje erdvėje ekspertas gali 
padidinti savo laiko efektyvumą ir sumažinti klaidų lygį. Gauti rezultatai 
rodo (TPR) 0,986, tikslumo (FPR) 0,001 ir F1 mato 0,002 vertes. 
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5. SIŪLOMŲ METODO EKSPERIMENTINIS TYRIMAS  

Siūlomas metodas apima nusikaltimų tyrimo procesą su pasiūlytais 
modeliais ir tinkamas skaitmeninių įkalčių paieškas elektroninėje erdvėje. 
Jis leidžia kurti priemones elektroninių nusikaltimų tyrėjams, kurios 
sumažintų skaitmeninių pėdsakų tyrimų laiką ir pastangas. 

NIST ir ISO / LEC teismo ekspertizės gairės (Ajijola, Zavarsky ir 
Ruhl, 2014) nurodo, kad teismo ekspertizė vykdoma penkiais etapais: (1) 
identifikavimas, (2) rinkimas ir (arba) įsigijimas, 3) išsaugojimas, (4) 
tyrimas ir analizė ir (5) ataskaitų rašymas. Pagrindinis darbo 
eksperimentinio tyrimo tikslas – pateikti pagrįstą ir patikimą DEO objektų 
visumą, kuri padėtų ekspertui surasti nusikaltimų elektroninėje erdvėje 
įkalčius.  

Atliktas dviejų dalių eksperimentas. Eksperimentui atlikti sukurtas 
DEIC įrankis (5.1 pav.). 

 

 
5.1 pav. Metodo įrankis kuriame realizuoti HiD ir DEO modeliai 

 
Pirmojoje dalyje buvo naudojama dešimt skirtingų kompiuterių 

magnetinių diskų atvaizdų. Antrojoje buvo nagrinėjamas realus 
nusikaltimas. Išsamiau gautus rezultatus aprašome pagal antrąją dalį. 
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Eksperimentui pasirinkta informacinė sistema (IS), valdanti galios 
kogeneracinės jėgainės sistemą, sutrikusi dėl įtariamos įsilaužimo veiklos. 
Dėl šios priežasties 2016 m. kovo 22 d. elektrinės patalpa užsidegė, ir 
gamyklos savininkams buvo padaryta didelių nuostolių. Jėgainės draudimo 
bendrovė pradėjo tyrimą, kad nustatytų incidento priežastis. Buvo įtarta, 
kad IS žurnalai galėjo būti keičiami laikotarpiu nuo 2016 m. kovo 21 d. iki 
2016 m. balandžio 1 d. 

Tyrimo objektas. 40 GB „Samsung“ standusis diskas (HDD), kuris 
buvo konfiskuotas iš įtartinos kogeneracinės elektrinės tarnybinės stoties 
ir, laikantis nustatytos procedūros, padarytas šio standžiojo disko atvaizdas 
tolimesniam tyrimui atlikti. Atvaizdas primontuotas ekspertiniame 
kompiuteryje ir parengtas ketvirtajam teismo ekspertizės etapui – tyrimui 
ir analizei. 

Tyrimo ir analizės prielaida. Teismo ekspertas žinojo apie sujungtą 
energetikos informacinę sistemą (CEIS), kuri buvo įdiegta konfiskuotame 
HDD. Pagrindinė įdiegtos CEIS užduotis yra kontroliuoti pagamintos 
kogeneruotos energijos kiekį. Dėl tam tikros priežasties (galbūt 
sukčiavimo, siekiant paslėpti pagamintos kogeneruotos energijos kiekį) 
sistema nepateikė realių duomenų arba tinkamai neveikė. 

Eksperto iškeltos hipotezės. Įtariama, kad nusikalstamais veiksmais 
buvo modifikuota CEIS žurnalinių įrašų, informacija apie pagamintą 
elektros energiją (išeigą) buvo modifikuota ir galėjo būti pakeista. Galimas 
įtartinų veiksmų laikas – nuo 2016 m. kovo 21 d. iki 2016 m. balandžio 
1 d. Ekspertas pasirinko tyrimo laikotarpį nuo 2016 m. sausio 1 d. iki 
2016 m. balandžio 8 d., kad būtų nagrinėjama veiksmų seka prieš incidentą 
ir po jo. 

Ekspertiniam tyrimui atlikti naudojami įrankiai. AutoPSY 4.9 
(Basis Technology, 2019), Forensic Toolkit 5 (FTK) (AccessData, 2019) 
ir pasiūlytas DEIC įrankis (Grigaliūnas, 2019). 

 

5.1. Eksperimentinio tyrimo rezultatai  

Pagal nagrinėjamą disko atvaizdo rezultatą, naudodami DEIC 
programinę įrangą irtaikydami DEO modelį (5.1 lent.), darome šias išvadas 
(šis vaizdas paimtas iš tikrojo atvejo ir naudojamas antrojoje dalyje): 
pirmasis atvaizdas turi 268 108 atributus.  
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5.1 lentelė. Atributų skaičius DEO modelio panaudojimo atveju 
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1 98 5,164 268108 38658 13401 10182 19924 153 
2 89 4,175 245581 18495 10765 7749 3903 166 
3 93 8,665 257531 37513 12691 9727 19926 127 
4 196 16,066 536216 68679 18121 1522 39848 332 
5 160 10,673 804324 115974 40137 30477 59778 39 
6 297 14,835 804324 115974 40137 30477 59772 498 
7 93 3,427 255989 36212 12591 9726 19924 90 
8 490 19,498 1340544 193294 67005 50905 99630 150 
9 98 4,25 267954 30649 13371 10157 19924 121 
10 96 5,586 263783 37199 5322 4032 19163 70 

 
Kadangi DEO modelyje egzistuoja galimybė pasirinkti visas 

priežastis: kodėl, kada, kur, ką ir kas (5W), tai, norint sumažinti atributų 
skaičių, ieškant naudotojų galima pasirinkti failo CAM parametrų paiešką, 
naudotojų namų katalogą, patį naudoją, failo plėtinį (csv) arba nuorodą į 
bet kokį failą, nustatymą. Lentelėje yra nurodyti sisteminiai naudotojai 
„user“ ir operacinės sistemos katalogai „Users“. Taigi, pačioje pabaigoje 
su „DEO Path CAM“ (5W) mes turime tik 153 atributus (5.2 lentelė), 
kuriuos turės ištirti bylos ekspertas, kad priimtų galutinį sprendimą. 
Tokiam sprendimui priimti prireiks 60,54 val. (naudojant COCOMO II 
laiko sąnaudų skaičiuoklę (Geeks for geeks, 2019)). 

 
5.2 lentelė. Tyrimo laikas pritaikius DEO ir HiD modelius 

DEO 
Atributai Mėnesiai Valandos HiD 

Atributai Mėnesiai Valandos 

153 0,38 60,54 10181 58,30 9327,62 

166 0,42 66,77 13779 83,82 13411,70 

127 0,30 48,42 9726 55,19 8829,65 

332 0,96 153,39 10164 58,18 9308,94 

39 0,07 11,74 30477 217,30 34768,76 

498 1,56 249,52 30477 217,30 34768,76 
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90 0,20 32,03 9726 55,19 8829,65 

150 0,37 59,12 50905 402,17 64347,99 

121 0,29 45,68 10157 58,13 9301,24 

70 0,15 23,69 15973 100,08 16013,50 
 
Akivaizdu, kad kiekviename elektroninių nusikaltimų skaitmeniniame 

įkaltyje potencialiai yra arba gali būti nereikalingos informacijos. Taikant 
HiD ir DEO modelius, šios informacijos kiekį galima sumažinti iki 99,943 
procentų. Antrojo (realaus) atvejo analizės rezultatai apibendrinti 5.3 
lentelėje. Naudojant FTK įrankį informacijai surinkti, iš disko atvaizdo buvo 
atkurti 268 108 objektai. Naudojant AutoPSY, buvo atrinkti 194 103 
objektai. Jei ekspertas nesinaudotų DEO modeliu, jis turėtų juos visus 
išanalizuoti rankiniu būdu. Tokiam uždaviniui atlikti jis užtruktų 
neprognozuojamą laiko kiekį, ir tyrimas galėtų užsitęsti metų metus. 
Pritaikius DEO modelį, labai sumažėjo analizuojamų duomenų kiekis. 
Modelis išskyrė 277 objektus skaitmeniniai įkalčių analizei atlikti. 

 
5.3 lentelė. Eksperimentinio tyrimo rezultatai 

Objekto tipas 

Surinkimas Tyrimas Analizė 

FTK AutoPSY 
4.9 

DEO modelio  
n-vektorių aibę 

Pritaikius 
DEO 
modelį    

Archyvai 11692 1885 0 0 0 
Duomenų bz. 11663 98 0 0 0 
Dokumentai 54420 24621 1854 10643 110 
E. paštas 3 0 0 0 0 
Paleidžiamieji 82201 75901 687 142658 0 
Grafikos 42009 33045 0 0 0 
Interneto ir 
bendravimo 

7373 0 0 0 0 

Multimedijos 1860 1718 0 0 0 
Šifruoti 3067 0 0 0 0 
Kiti 14858 0 271 1784 47 
Windows OS 
registras 

26778 56835 8928 60618 24 

Neidentifikuoti 12184 0 625 284 83 
Iš viso: 268108 194103 12365 215987 277 

228352 
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Įvertinome visų lyginamų metodų (įrankių) efektyvumą. Akivaizdu, 
kad vieno unikalaus sprendimo nėra, tačiau, taikant HiD ir DEO modelius, 
pavyko smarkiai sumažinti analizuojamų duomenų kiekį. Tai reiškia tik 
viena – eksperto laiko sąnaudos bus mažesnės. 

Nagrinėdami aukščiau lentelėse pateiktus eksperimento rezultatus, 
akivaizdžiai matome HiD ir DEO modelių panaudojimo naudą (5.4 lent.). 
Svarbu tai, kad abu šie modeliai papildo vienas kitą ir sugeba pateikti 
rezultatus su nusikaltimų elektroninėje erdvėje įkalčius lydinčiais 
objektais, kuriuos galima peržiūrėti tyrimo pradžioje.  

5.4 lentelė. Skaitmeninių įkalčių imties sumažinimas (kartais) 

Įkeltas įtariamojo 
magnetinio disko 
atvaizdas 

HiD 
f(sr4)  
user 

DEO  
Users 
(5W) 

1 26 20 
2 18 23 
3 26 20 
4 53 30 
5 26 20 
6 26 20 
7 26 20 
8 26 20 
9 26 20 
10 17 50 
Vidurkis 27 24 

 
Jeigu tyrimo tikslas – maksimaliai greitai susidaryti galimo 

nusikaltėlio profilį, tai, naudodami HiD imties duomenų kiekį, galime 
sumažinti vidutiniškai iki 27 kartų. Naudojantis DEO modeliu ir nieko 
nežinant apie naudotoją, imties duomenų kiekį galima sumažinti 
vidutiniškai iki 24 kartų. Ekspertui nebereikia galvoti apie skaitmeninius 
įkalčius, kurie skirti informacinės sistemos veikimui užtikrinti. Tokio tipo 
objektai patenka į 5W modelio funkciją ir, neturėdami jokios vertės, yra 
pašalinami iš imties. DEO modelis turi dar vieną unikalią objektų imties 
supaprastinimo galimybę. Priklausomai nuo tyrime esančios informacijos, 
objektų kiekį galima sumažinti iki maksimaliai tikslingų (5.4 5.4 lentelė. 
Skaitmeninių įkalčių imties sumažinimas (kartais), stulpelis: DEO Path 
CAM (5W)). Tokį rezultatą DEO modelis pasiekia, kai žinome atlikto 
nusikaltimo preliminarią datą (When ) ir ko (What) ieškome. Labai 
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naudinga žinoti kodėl (Why), jei, tarkime, tyrimas yra susiejamas su vaikų 
pornografija arba autorinių teisių pažeidimais. Žinojimas, kodėl (Why) taip 
įvyko, gali suformuoti DEO uždavinį, kad būtų galima sėkmingai rasti 
visus skaitmeninių įkalčių objektus, kurie patenka į mūsų tyrimo laiko 
intervalą „kada“ (Where). Modelis visais tyrimo atvejais nukreiptas į 
objektą „kas“ (Who), todėl ir turime rezultatą, kurį išanalizavę ekspertai 
gali išskirti tikrus įkalčius. Pagrindinis siūlomo metodo tikslas – sumažinti 
skaitmeninių įkalčių skaičių, tiriant nusikaltimus elektroninėje erdvėje, yra 
pasiektas. Eksperimentai su DEIC įrankiu pademonstravo realią galimybę 
sumažinti ekspertui analizuoti pateikiamą duomenų kiekį ir sutrumpinti 
nusikaltimų elektroninėje erdvėje skaitmeninių įkalčių radimo laiką. 

 

5.2. Penktojo skyriaus išvados 

 
1. Praktiniam siūlomų modelių įvertinimo rezultatui pasiekti buvo sukurtas 
skaitmeninio elektroninių nusikaltimų tyrimo (DEIC) įrankis. Naudojant 
DEIC įrankį, buvo atlikti nusikaltimų elektroninėje erdvėje tyrimai iš 
dešimties diskų vaizdų su skaitmeniniais įrodymais. 
2. Naudojant siūlomą ontologija pagrįstą transformacijos sistemą, siūlomo 
metodo palyginamiesiems tyrimams atlikti buvo parinktas FTK įrankis. Iš 
eksperimento rezultatų galime aiškiai pamatyti HiD ir DEO modelių 
naudojimo pranašumus. Svarbu tai, kad abu šie modeliai papildo vienas 
kitą ir gali pateikti rezultatus su skaitmeninių įrodymų objektais, kurie 
buvo siūlomi peržiūrėti skaitmeninio nusikalstamumo tyrimo pradžioje. 
3. Jei ekspertas turi informacijos apie įtartiną naudotoją, pavyzdžiui, 
naudotojo vardą, slapyvardį ar kt., jis (ji) galėtų naudoti „HiD“ tam, kad 
kuo greičiau sužinotų įtariamojo naudotojo profilį ir vidutiniškai 27 kartus 
sumažintų reprezentacinę objektų imtį pirmajai peržiūrai atlikti. Kai 
ekspertas nieko nežino apie įtartiną naudotoją, galima pritaikyti DEO 
modelį ir vidutiniškai 24 kartus sumažinti reprezentacinę objektų skaičių 
imtį atliekant pirmąją peržiūrą. 
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6. BENDROSIOS IŠVADOS 

1. Yra daugybė prieinamų nusikaltimų elektroninėje erdvėje priemonių – 
nuo atskirų paketų iki sudėtingų integruotų įrankių, sukurtų plačiam 
nusikaltimų tyrimui. Išanalizavus nusikaltimų elektroninėje erdvėje 
metodus, modelius ir sistemas, paaiškėjo, kad nėra vieno aukštesnio lygio 
metodo, modelio ar sistemos, galinčių padengti eksponentinio 
skaitmeninės informacijos augimo apimtį pagrindinėse su kibernetinių 
nusikaltimų kriminalistika susijusiose srityse. Taigi, norint sutelkti dėmesį 
į ekspertizės laiko ir išlaidų sumažinimą, reikia naujo, holistinio 
nusikaltimų elektroninėje erdvėje ekspertizės metodo. 
2. Naujai pasiūlyta daugiasluoksnė architektūra ir ontologija pagrįsta 
transformavimo sistema (OBTS), kurioje realizuojamas siūlomas modelis 
ir XDT, gali pasitarnauti ekspertams, dirbantiems nusikaltimų 
elektroninėje erdvėje srityje, sutrumpinti laiką, reikalingą tinkamam 
skaitmeniniam įrankiui iš NIST priemonių katalogo pasirinkti, kad būtų 
atliktas įrodymų tyrimas.  
3. Naujai pasiūlytas metodas pagrįstas: 

 Įpročių identifikavimo srities (HiD) modelis nuo esamų sprendimų 
išsiskiria tuo, kad integruoja specifinius metodus, priimtus iš 
intelektinio ir tradicinio profiliavimo, kad būtų galima gauti 
informacijos, kuri padėtų sukurti skaitmeninį profilį su įtariamo 
naudotojo įpročių atributais, o tada į jį atsižvelgti tiriant įrodymus; 

 Skaitmeninių įrodymų objekto (DEO) modelis išsiskiria iš esamų 
sprendimų tuo, kad gali padėti intelektualiai vertinti situaciją laiko 
kritinių sprendimų priėmimų atžvilgiu ir automatizuoti paiešką 
nusikaltimų elektroninėje erdvėje ekspertizės srityje. 

4. Tais atvejais, kai ekspertas turi tam tikros informacijos apie įtartiną 
naudotoją, pavyzdžiui, naudotojo vardą, slapyvardį ar kt., jis galėtų naudoti 
„HiD“, kad kuo greičiau sužinotų įtariamojo naudotojo profilį ir 
vidutiniškai 27 kartus sumažintų reprezentacinę objektų imtį pirmajai 
peržiūrai.  
5. Tais atvejais, kai ekspertas nieko nežino apie įtartiną naudotoją, galima 
pritaikyti DEO modelį ir vidutiniškai 24 kartus sumažinti reprezentacinę 
objektų skaičių imtį pirmajai peržiūrai. 
6. Sukurtas DEIC (elektroninių nusikaltimų skaitmeninių įrodymų 
tyrimas) įrankis įrodo siūlomo metodo praktinį pritaikymą padėti 
nusikaltimų elektroninėje erdvėje ekspertizės specialistams ir įforminti 
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nusikaltimų elektroninėje erdvėje proceso ekspertizės etapą, sumažinant 
tiriamų duomenų kiekį iš įtartinos sistemos ar skaitmeninio įrenginio. 
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DEVELOPMENT OF CYBERCRIME FORENSIC 
INVESTIGATION METHOD 

Resume  

Computer crime is carried out with the help of computers, computer 
networks, and modern information technologies. Searching for digital 
evidence of these crimes requires specific expert knowledge and technical 
means, as the tool or computer technology for gathering information, 
planning and executing criminal activity, and illicit data exchange becomes 
a tool of illegal activity. The amount of data stored on computers has been 
growing rapidly every year, which makes investigation of digital evidence 
in cybercrime both time-consuming and difficult because of the need to 
investigate a large amount of data and provide well-grounded detailed 
proof. 

This dissertation examines the problem of the emergence of a 
specialized, appropriate method and tool that helps an expert reduce the 
sample of the investigated data and deliver digital crime investigation 
choices. So far, specialized tools and techniques to automate expert 
research are insufficient. 

This dissertation consists of an introduction, five main sections, and 
general conclusions. 

The first section reviews the problem of searching for digital 
evidence of crime, and looks at the already existing search tools, models, 
and methods. 

The second section proposes a multilayered ontology-based system 
for selecting the right tool for searching digital evidence. A wireframe, a 
taxonomy of digital evidence, is proposed to allow the categorization of 
evidence and the selection of the right tool for digital forensic. 

The third section proposes a model to reduce the sampling of the 
digital evidence found by applying user digital profiling to their digital 
‘habits’. 

The fourth chapter proposes the Digital Evidence Object model, a 
method of expert investigation of cybercrime aimed to search for digital 
evidence of these crimes. 

The fifth section describes the proposed DEO model application 
experiment which compares the results with similar tools available on the 
market. There was a positive evaluation of the numerical error finding 
obtained; the developed model was compared to the COCOMO II model, 
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which allows determining the applicability of the model. 
The work is summarized by general conclusions confirming the need 

for the newly proposed object model of digital evidence and its suitability 
for use in experimental investigation of the digital evidence of cybercrime. 

 

Problem formulation 

The Term Bank of the Republic of Lithuania provides an approved 
definition of the term ‘Forensic investigation’: “In accordance with the 
procedure established by the laws of the Republic of Lithuania, an 
investigation by a forensic expert or a professional requiring special 
knowledge (forensics, object investigation and legal advice).” The 
Forensic Law of the Republic of Lithuania No. IX-1161 determines ‘expert 
expertise’ as “the detailed knowledge necessary to conduct an expertise, 
acquired in education, special training or professional activity in the field 
of science, technology, art or any other human activity.” Computer crime 
is carried out by using computers, computer networks, and modern 
information technologies. Search for digital evidence of these crimes 
requires specific expert knowledge and technical measures, as the 
computer (with the data contained therein) becomes the tool of illegal 
activity, or computer technology is used for gathering information, 
planning and executing criminal activity and illicit data exchange. 

The amount of data stored on computers has been growing rapidly 
every year, which makes the investigation of digital evidence in 
cybercrime time-consuming because of the need to investigate a large 
amount of data and to extract criminal evidence from it. Expert 
investigation begins with the collection, copying and authentication of 
each content on the digital medium. The following steps deal with the 
findings and extract evidence of crime by using a variety of methods and 
tools. The research deals with the frameworks, methods and models of the 
search for digital evidence of cybercrime. However, there is as of yet no 
specialized method and no tool available to assist an expert in reducing the 
size of the investigated data and to solve the problem of searching for and 
identifying digital evidence of cybercrime due to the lack of specialized 
tools and techniques to automate expert investigation. General 
conclusions: 

1. There is a huge number of available computer forensic tools from 
standalone packages to complex integrated tools developed for a 
wide range crime investigations. The analysis of methods, models 
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and frameworks for cybercrime forensic investigation proved that 
there is no single superior method, model or framework, which 
would be able to cover the exponential growth of the amount of 
digital information with the main cybercrime forensics related 
areas. Therefore, a new, more holistic cybercrime forensic 
investigation method is needed to concentrate on reducing the 
expertise time and cost. 

2. The newly proposed multi-layered architecture and ontology-
based transformation system (OBTS), in which, the proposed 
model and XDT are realized, can serve experts who operate in 
terms of the forensics domain in reducing the time needed for the 
appropriate tool for digital evidence investigation selection from 
the NIST tool catalog. 

3. The newly proposed method is based on: 
 Habits identification domain (HiD) model distinguished 

from the already existing solutions by its integration of the 
specific methods adopted from intelligence and traditional 
profiling in order to obtain information that helps to create 
a digital profile with the suspect user’s habits attributes 
and then consider it during evidence investigation. 

 Digital evidence object (DEO) model is distinguished 
from the currently existing solutions because it supports 
situation-aware intelligent time-critical decision making 
and automated knowledge discovery in the digital 
forensics domain. 

4. In situations when  an expert has some information of the 
suspicious user, such as the user name, the nickname or other data, 
the habits identification domain (HiD) model may be used for 
getting the user profile of the potential offender as quickly as 
possible, and I achieve an average of 27 times reduced number of 
the representative evidence objects for the first review. 

5. In situations when the expert does not know anything about the 
suspicious user, the digital evidence object (DEO) model may be 
used and achieve an average of 24 times reduced number of 
representative evidence objects for the first review. 

6. The developed DEIC (Digital Evidence Investigation of 
Cybercrime) tool proves the practical applicability of the proposed 
method for assisting a computer forensics expert and formalizing 
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the examination phase of the digital forensic investigation process, 
reducing the amount of data to investigate from a suspicious 
system or a digital device thus accelerating acquisition of digital 
evidence. 

 

Relevance of the thesis 

Investigation of cybercrime poses many challenges for law 
enforcement and those responsible for ensuring information security. The 
main ones are: understanding of the specifics of the objects under 
consideration and the ability to analyze the data properly; knowledge of 
the laws governing general criminal investigation processes, new legal 
documents regulating the cyber space; ability to assess various risks. The 
challenges outlined above have influenced the evolution of tools, models 
and methods for the investigation of digital evidence in cybercrime, which 
has led to increasing demands imposed on experts. Yet, criminals have also 
become more cautious and realized that their actions can be tracked and 
that any digital footprints that they leave may later become evidence in 
court. Recent trends indicate that criminals are taking steps to complicate 
the work of experts by using data encryption methods, using automated 
tools to hide digital evidence, and avoiding the use of their own computers 
directly to commit crimes. 

Specialized methods and tools can reduce the amount of data 
analyzed as digital evidence, help an expert to extract digital evidence, and 
shorten the time needed to perform expert analysis 

The object of research 

The object of this dissertation is the methods of cybercrime 
investigation designed to improve the process of expert investigation by 
reducing the searching time for digital evidence. 

The aim of the thesis 

The main aim of the dissertation is to enrich the area of cybercrime 
forensic investigation process by proposing an expert investigation method 
that would help the expert find digital evidence, reduce the sample of data 
for expert investigation, and shorten the search time for digital evidence. 

The objectives of the thesis 

In order to achieve the objective of the dissertation and solve the 
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scientific problem, the following tasks have been set: 
1. To analyze the already existing methods, models and tools for 

expert investigation of cybercrime. 
2. To develop a new approach which incorporates user-habits 

profiling and digital evidence object models.  
3. To experimentally test and evaluate the tool developed by 

searching for digital evidence of cybercrime. 

Research methodology 

The following research methods were used to achieve the objective 
of the work: 

1. Comparative analysis of scientific literature on the already 
existing techniques, models, and tools for cybercrime. 

2. An experimental study of the proposed method and ontology-
based transformations in the field of digital crime investigation, 
user-habits profiling, digital evidence, object models performed 
by using the developed tool in order to substantiate and evaluate 
the author’s proposals.  

3. A method of structured evaluation and generalization of the 
research and analysis results. 

Scientific novelty of the thesis 

The scientific novelty has been proven by the following results: 
1. A method for profiling the attributes of user-habits for searching 

of cybercrime digital evidence has been proposed. 
2. A two-stage ontology-based transformation model and an 

ontology-based transformation system have been proposed to 
enable the selection of an appropriate tool for searching for 
cybercrime digital evidence. 

3. A method based on the digital evidence object model for 
cybercrime has been proposed. 

Practical value of research findings 

A tool has been developed and experimentally investigated for the 
search of cybercrime digital evidence which: 

1. Allows reducing the sample size of the expert study data. 
2. Enables the expert to more quickly evaluate the results provided 

by the tool and to extract digital evidence from the data by using 
patterns of user-habit attribute profiling and digital evidence 
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object models. 
3. Can be used when urgent evaluation of cybercrime digital 

evidence is needed. 

Defended statements 

1. User-habit attribute profiling allows reducing the amount of data 
for forensic investigations performed during search for 
cybercrime digital evidence. 

2. The digital evidence object model allows the selection of a 
reduced representative sample of data focusing on the potential 
offender and thus helping the expert to make a decision and to 
reduce the time of expert investigation. 

3. The method based on the profiling of habit attributes and digital 
evidence object models can be applied both for the case study of 
an expertise, as well as for using the implemented automatization 
tool. 

Approval of research findings 

The materials of the dissertation have been approved at three 
international scientific conferences. Two articles with the citation index in 
peer-reviewed journals of the Clarivate Analytics Web of Science database 
have been published: 
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Kaunas: KTU. ISSN 1392-1215. eISSN 2029-5731. 2017, vol. 
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Dissertation structure 

The scientific work consists of an introduction of the dissertation, 
five chapters, general conclusions, references, a list of the author’s 
publications, and 2 appendices. The total scope of the dissertation is 98 
pages without annexes. There are 31 pictures and 23 tables in the text. 208 
references were used in the dissertation text.  
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