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Santrauka

Susidoméjimas bloky grandinés technologija auga nuo Sios id¢jos atsiradimo 2008 metais. Tai
palyginti nauja technologija, kuri gyvuoja dar tik apie 12 mety, taciau sulaukia nemazai
Ziniasklaidos ir mokslininky démesio. Pagrindinis doméjimosi objektas yra bitkoino kriptografiné
valiuta, kuriai bloky grandiné¢ pirmiausia ir buvo sukurta. Kriptografiniy valiuty populiarumas
pritraukia ir jvairiy sukc¢iy, kurie vykdo nekorektiskas veiklas ir stengiasi gauti finansinés naudos.
Kol kas 2019 metai pagal suk¢iavimo apimtis buvo patys didziausi ir per §iuos metus padaryta zala
yra vertinama 4,3 milijardais doleriy. Bitkoinui tenka didziausia $iy nuostoliy suma, taciau antra
pagal kapitalizacijos dydj eterio kriptografiné valiuta taip pat sulaukia suk¢iy démesio.

Sukéiavimo aptikimas yra pirmas veiksmas norint sumazinti rizikg ir apsisaugoti nuo galimy
vagyséiy ir apgavyséiy. Sio darbo tikslas — pritaikant didziyjy duomeny analitikos metodus sukurti
masininio mokymosi modelj, kuris jgalinty apdoroti didelius duomeny kiekius ir sékmingai aptikti
suk¢iavimus bitkoino ir eterio bloky grandinéje. Visi bitkoino ir eterio sandoriai yra vieSai
prieinami. Panaudojant $iuos didziuosius duomenis buvo iSskirti pozymiai (atlikty pavedimy
skaiCius, vidutiné atlikty pavedimy verté ir pan.), kurie naudojami kuriant modelius. Suk¢iavimo
aptikimui buvo sukurti i$skiréiy nustatymo modeliai paremti k-vidurkiy ir izoliavimo misko
metodais. Dél turimo didelio duomeny kiekio buvo kuriami atitinkamy modeliy ansambliai.

Sukurti masininio mokymosi modeliai leido identifikuoti kriptografiniy valiuty adresus (bankinés
sgskaitos atitikmuo kriptografiniy valiuty bloky grandinéje), kurie yra susije su sukéiavimo atvejais.
Bitkoino kriptografinés valiutos bloky grandinéje vienas k-vidurkiy modelis, k-vidurkiy modeliy
ansamblis, izoliavimo mi$ko modeliy ansamblis aptiko panasy apgauliy kiekj (29-30). Eterio
kriptografinés valiutos bloky grandinéje suk¢iavimg geriausiai sekési aptikti k-vidurkiy modeliy
ansambliui, kuris i§ viso aptiko 65 apgaules. Rezultatams patikrinti buvo naudojami trys skirtingi
apgauliy duomeny rinkiniai. 1S ,,BitcoinTalk duomeny rinkinio pavyko identifikuoti 15 i§ 16
bitkoino adresy, susijusiy su apgaulémis. Tai yra labai geras rezultatas, nes panasiuose tyrimuose, i$
Sio duomeny rinkinio, daugiausiai pavykdavo aptikti tik 5 apgaulés atvejus. IS Ponzi schemy
duomeny rinkinio eterio bloky grandinéje pavyko identifikuoti 64 apgaules i§ 102. I8
,»CryptoScamDB* duomeny rinkinio bitkoino bloky grandinéje dél ten patenkanc¢iy mazesnio masto
apgauliy identifikuoti pavyko 14 apgauliy i§ 140. Taip pat atlikti tyrimai parodé, kad masininio
mokymosi modeliai sukurti naudojant bitkoino sandoriy duomenis, gali buti sékmingai panaudoti
aptinkant sukciavimo atvejus eterio bloky grandingje. Taciau, modeliai, kurti naudojant bitkoino
sandoriy duomenis, aptinka maziau apgauliy eterio bloky grandingje, nei modeliai sukurti naudojant
eterio sandoriy duomenis.
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Summary

Interest in blockchain technology has been growing since 2008 when this concept was created. It is
a relatively new technology that has been around for only 12 years but has received much attention
in the media and from academics. The main object of the media’s focus is the bitcoin
cryptocurrency, for which blockchain technology was first developed. The popularity of
cryptocurrencies also attracts various scammers who engage in improper activities and seek
financial gain. So far, the most significant damage has been done in 2019 and is estimated at $ 4.3
billion. As bitcoin is the most popular cryptocurrency, it bears the most considerable amount of
damage caused by these thefts and frauds. Ethereum, the second-largest cryptocurrency by
capitalization, is also receiving attention from scammers.

Fraud detection is the first step in reducing risk and preventing potential theft and fraud. This study
aims to develop a machine learning model using big data analytics methods that would be able to
process large amounts of data and successfully identify fraud within the bitcoin and ethereum
blockchain. All bitcoin and ethereum transactions are publicly available. Using these big data, the
features (number of transactions received, an average value of the received transaction, etc.) that
were used to develop the models were extracted. The k-means and the isolation forest methods were
applied to create fraud detection model. Due to the big amount of data available, ensembles of these
methods were developed.

The developed machine learning models identified addresses that are associated with cases of fraud
and scam. Looking at the overall results, one k-means model, an ensemble of k-means models, and
an ensemble of isolation forest models found almost the same number of frauds in the bitcoin
blockchain (29-30). In the ethereum blockchain, frauds were best detected by using an ensemble of
k-means models, which caught a total of 65 scams. Three different data sets of fraud were used to
verify the results. The developed models in the BitcoinTalk dataset identified 15 of the 16 bitcoin
addresses associated with frauds. This is very good result, as a maximum 5 cases of fraud were
detected in similar studies before. In the Ponzi schemes dataset were identified 64 scams in the
ethereum blockchain out of 102. The developed models in the CryptoScamDB dataset identified 14
scams in the bitcoin blockchain of 140 because this dataset included smaller scams. Studies by other
authors using Ponzi schemes and CryptoScamDB dataset use different methods (e.g. classification
methods are used, results are calculated differently) and therefore the results are not comparable.
This study has also shown that machine learning models developed using bitcoin transaction data
can be successfully used to detect fraud in the ethereum blockchain. However, models developed
using bitcoin transaction data detect fewer cases of scam in the ethereum blockchain than models
developed using ethereum transaction data.
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Santrumpy ir terminy sarasas
Santrumpos:
DER - Distinguished Encoding Rules.
SegWit — Segregated Witness.
SHA-256 — Secure Hash Algorithm.
UTXO - Unspent transaction output.
HDD — Hard Disk Drive.
SSD - Solid State Drive.
CSV — Comma-separated values.
JSON — JavaScript Object Notation.

ERC20 — Ethereum Request for Comments 20.

Terminai:

Kriptografinés valiutos adresas — identifikatorius sudarytas i§ raidziy ir skaitmeny, Kuris yra
naudojamas, nurodant gavéja ir mokétojg, atliekant kriptografinés valiutos sandorj. Adresas
kriptografinés valiutos bloky grandingje yra kaip bankinés saskaita.

Kriptografinés valiutos piniginé — tai programiné jranga sauganti privacius ir vieSuosius raktus,
taip pat sgveikaujanti su jvairiomis bloky grandinémis, kad naudotojai galéty siysti ir gauti
kriptografines valiutas bei stebéti savo balansa.

Privatus raktas — kriptografinis raktas, kuris gali buti naudojamas i$8ifruoti rakto savininkui su
vieSuoju raktu uzSifruotus praneSimus, taip pat ji panaudojus gali buti sukurtas skaitmeninis
paraSas, kurio autentiSkumas gali buiti patikrintas turint atitinkamg vie$ajj rakta.

Satosis — smulkiausioji bitkoino dalis, lygi vienai Simtamilijoninei bitkoino.

SegWit procesas — bitkoino bloky grandinés patobulinimas, kuris sumazino vietg reikalingg
sandoriams saugoti bloke.

UTXO - elektroniniy pinigy abstrakcija. Kiekvienas UTXO perteikia nuosavybés granding, kuri
yra jgyvendinta kaip skaitmeniniy paraSy grandiné, kur savininkas pasiraso sandorj, perkeldamas
savo UTXO nuosavybés teises | gavéjo viesaji rakta.

Véjus — smulkiausioji eterio dalis. 1 eteris = 1 000 000 000 000 000 000 véjy (108).

VieSas raktas — kriptografinis raktas, kuris naudojamas Sifruoti konkreiam gavéjui skirtus
praneSimus, kad uZSifruotas praneSimas bity iS$Sifruojamas tik naudojant privaty rakta, kuris yra
zinomas tik gavéjui.



Ivadas

Susidom¢jimas bloky grandinés technologija auga nuo Sios idéjos atsiradimo 2008 metais. Tai
palyginti nauja technologija, kuri gyvuoja dar tik apie 12 mety, ta¢iau sulaukia nemazai tiek
ziniasklaidos, tiek mokslininky démesio. Pagrindinis ziniasklaidos traukos objektas yra bitkoino
kriptografiné valiuta, kuriai bloky grandinés technologija pirmiausia ir buvo sukurta. Kol kas
bitkoino populiarumo virsiine galima laikyti 2017 mety pabaiga, kai Sios kriptografinés valiutos
kaina pasieké beveik 20 000 doleriy uz vieng bitkoing. Taip pat susidoméjimg $ia kriptografine
valiuta atspindi ,,Google* paieSky rezultatai, kurie buvo gerokai iSauge 2017 mety pabaigoje, o po
to grjzo j prie$ tai buvusj lygj. Nors bitkoino kriptografinés valiutos kaina pastaruoju metu yra
nukritusi lyginant su 2017 metais pasiektoms aukStumoms ir svyruoja apie 8 900 doleriy [1] (2020
geguzés 26 d. duomenys), tadiau bitkoino rinkos kapitalizacija iSlieka didZiausia ir siekia beveik
164 milijardus doleriy [2] (2020 geguzés 26 d. duomenys). Antra pagal kapitalizacijg yra eterio
kriptografiné valiuta ir jos Kapitalizacija yra daugiau nei 22 milijardy doleriy [2] (2020 geguzés 26
d.). Nemenka kriptografiniy valiuty kapitalizacija ir technologijos naujumas yra pagrindiniai
traukos objektai, skatinantys doméjimasi tiek kriptografinémis valiutomis, tiek bloky grandinés
technologijomis.

Bloky grandiné néra vien tik apie bitkoing ar kitas kriptografines valiutas. Sios technologijos
pritaikymo ribos nuolat pleciasi ir surandama vis naujy sri¢iy ir sprendimy, kur $ig technologija
galima pritaikyti. Prie to labai daug prisideda ir mokslininkai, tyrinéjantys bloky grandines.
»ocience Direct duomeny bazéje atlikta paieska rodo, kad su bloky grandinémis (paieSkos frazé
»block chain®“ arba ,,blockchain®) susijusiy moksliniy straipsniy kiekis per pastaruosius metus
iSaugo beveik trigubai (2018 metais buvo publikuota 320 moksliniy straipsniy, o 2019 — 926), o
bitkoino — daugiau nei 2,5 karto (2018 metais buvo publikuoti 206 moksliniai straipsniai, 0 2019 —
532). Yli-Huumo ir kt. [3] atlieckamoje straipsniy apzvalgoje net 80 % straipsniy yra susij¢ su
bitkoino kriptografine valiuta, o like 20 % su kitomis bloky grandinés technologijomis. Autoriai
apskaiciavo, kad net 34 % straipsniy nagrinéja bloky grandinés ir bitkoino saugumo klausimus. Ne
veltui toks didelis démesys yra skiriamas bloky grandinés saugumui, nes nuo 2011 iki 2018 mety
didZiausios kriptografiniy valiuty vagystés ir apgavystés yra vertinamos 1,7 milijardo doleriy [4].
2019 metai kol kas buvo patys didziausi pagal sukéiavimo apimtis ir sukéiy padaryta zala sieké 4,3
milijardo doleriy (iSaugo tris kartus lyginant su 2018 metais) [5]. Taigi nors bloky grandiné gali biti
pritaikoma jvairiose srityse, taciau daugiausiai ne tik mokslininky, bet ir suk¢iy, norin¢iy nelegaliu
budu pasipelnyti, démesio susilaukia kriptografinés valiutos.

Nusikalstamos veiklos kenkia tiek bitkoiny rinkai, tiek paciai bloky grandinés reputacijai. Todél
norint suteikti daugiau pasitikéjimo, bloky grandinés technologija reikia identifikuoti ir, jei
Jmanoma, uzkirsti kelig suk¢iavimui. Tai yra sudétingas uzdavinys, reikalaujantis daug resursy ir
didZiyjy duomeny analizés metody, nes bloky grandinéje susiduriama su dideliais sandoriy Kiekiais,
taip pat aktualus ir informacijos apdorojimo greitis. Nors §i sritis ir susilaukia daug mokslininky
démesio, taciau kol kas efektyvus ir geras metodas, leidziantis aptikti suk¢iavimus, néra pasitlytas.
Dazniausiai susiduriama su problema, kad modeliai negali apdoroti visos turimos informacijos,
kitais atvejai modeliy veikimas néra pakankamai tikslus. Taip pat keliamas klausimas, ar jmanomas
toks modelis, kuris tikty visoms bloky grandiniy sistemoms. Norint, kad kriptografiniy valiuty
rinkos ir bloky grandinés Zmonéms kelty daugiau pasitikéjimo ir pritraukty daugiau Sios
technologijos naudotojy, reikalingi sprendimai, galintys uzkirsti kelig suk¢iavimui.
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Sio darbo tikslas — pritaikant didziyjy duomeny analitikos metodus sukurti magininio mokymosi
modelj, kuris jgalinty apdoroti didelius duomeny kiekius ir sékmingai aptikti suk¢iavimus bitkoino
ir eterio bloky grandinéje.

Siekiant jgyvendinti tikslg keliami Sie uzdaviniai:

1. Isanalizuoti bloky grandinés tyrimo galimybes ir suk¢iavimo atvejus, su kuriais susiduriama
kriptografiniy valiuty atveju.

2. Atrinkti metodus, kurie kity autoriy tyrimuose yra pritaikomi aptinkant sukc¢iavimus ir isskirti
is8ukius kylancius su $iais metodais.

3. Pasitlyti nauja metodika, kuri, pritaikant didziyjy duomeny analitikos metodus, jgalinty aptikti
suk¢iavimus su Kriptografinémis valiutomis.

4. Sukurti modelius, leidziancius aptikti suk¢iavimo atvejus bitkoiny bloky grandingje, ir palyginti
modeliy veikima su kity autoriy rezultatais.

5. Patikrinti sukurty modeliy pritaikyma eterio kriptografinés valiutos bloky grandinéje, ir
palyginti su eterio bloky grandinei sukurtais modeliais.

Mokslinio tyrimo metodai. Teorinei kriptografinés valiutos bloky grandinés veikimo bei sandaros
apzvalgai darbe naudojami mokslinés literatiiros analizés, sisteminimo, apibendrinimo ir
palyginimo metodai. Atliekant tyrimg ir interpretuojant rezultatus buvo naudojami modeliavimo,
duomeny analizés ir grafinio duomeny vaizdavimo metodai.

Darbo struktiirg sudaro trys dalys. Pirmoje dalyje pateikiama bloky grandinés panaudojimo,
sandaros ir veikimo principy analizé. Nagriné¢jama detali bitkoino ir eterio bloky grandinés sandara.
Taip pat aprasomi bloky grandinéje galimi suk¢iavimo atvejai bei analizuojami metodai ir modeliai
leidziantys aptikti $iuos atvejus. Antroje dalyje parenkami tyrimui tinkami duomeny rinkiniai,
i§skiriami pozymiai, apraSomi metodai, kuriami modeliai ir rezultaty vertinimo principai. Tre¢iojoje
dalyje yra lyginami sukurti suk¢iavimo aptikimo modeliai, pateikiami tyrimy rezultatai. Pabaigoje
pateikiamos isvados.
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1. Bloku grandinés ir su ja susijusiy suk¢iavimo atvejuy apzvalga
1.1. Bloku grandinés samprata

Bloky grandiné yra decentralizuota sandoriy ir duomeny valdymo technologija, kuri pirmiausia
buvo sukurta bitkoino kriptografinei valiutai. Taciau bloky grandinés galimybés leidzia kur kas
placiau pritaikyti Sig technologija — patobulinant esamas technologijas ir diegiant programas, kurios
anksciau nebiidavo praktiskos. Bloky grandiné, kaip ir internetas, yra atvira ir globali infrastruktiira,
kuri leidzia jmonéms ir fiziniams asmenims atlikti sandorius iSvengiant tarpininky. Atsisakant
tarpininky, yra sumazinami sandorio aptarnavimo kastai ir sutrumpinamas jo apdorojimo laikas [6].
Toliau esanciuose poskyriuose bus detaliau pateikta informacija apie bloky grandinés pritaikymo
galimybes, jos teikiamus privalumus ir veikimo principus.

1.1.1. Bloky grandinés pritaikymo galimybiy raida

Nors bloky grandinés technologija atsirado tik 2008 metais, taCiau jau spéjo pereiti nemazai
vystymosi etapy. Swan’as [7] isskiria tris pagrindines bloky grandinés revoliucijas:

— Bloky grandin¢ 1.0. Ji yra susijusi su valiutomis. Ji apima kriptografiniy valiuty pervedimus,
skaitmenines mokéjimo sistemas ir pan.

— Bloky grandiné 2.0. Ji yra susijusi su sutartimis. Ji apima ekonomines, rinkos ir finansines
operacijos, kurios yra daugiau nei paprasti valiuty sandoriai: akcijy, obligacijy, ateities
sandoriy, paskoly, buisto paskoly ir kt. sutartys.

— Bloky grandiné 3.0. Tai yra bloky grandinés pritaikymas uz valiuty, finansy ir rinkos riby.
Tai gali buti pritaikymai vyriausybés, sveikatos, mokslo, kultiiros, meno ir kt. srityse.

Umeh’as [8] grupuodamas bloky grandinés pritaikymo atvejus (1 pav.) juos suskirsto labai panasiai
kaip ir Swan’as [7] kalbédama apie revoliucijos etapus:

— Kriptografinés valiutos. Si grupé apima sprendimus naudojamus pavedimams ir
mokéjimams. Sie patikimi sandoriai vyksta tarp nezinomy 3aliy, mazomis kainomis ir be
jokiy tarpininky.

Koncepcijos jrodymo paslaugos. Siai grupei priskiriamos sistemos, kurios yra pagrjstos
pagrindine bloky grandinés galimybe saugoti informacija atominiame lygyje
(identifikavimo, nuosavybés ar Kitai informacijai). Naudojantis $ia galimybe yra vystomi
sudétingesni sprendimai.

Ismaniosios sutartys. Sioje grupéje esandios sistemos leidzia vykdyti sutartis be tre¢iyjy
Saliy jsikiSimo.

Decentralizuotos autonominés organizacijos. Siai grupei priklauso sistemos turingios turbit
svarbiausig bloky grandinés vaidmenj, t. Y., pasitikéjimo mechanizmg tarp tarpusavyje
priklausomy zmoniy ir masiny. Tokios sistemos veikia internete ir gali egzistuoti
autonomi$kai. Taciau jos taip pat stipriai priklauso ir nuo zmoniy, kurie atlieka uzduotis,
kurios negali buti automatizuotos.

Tarp Swan’o [7] ir Umeh’o [8] poziiiriu galima jzvelgti sasajas, nes bloky grandiné 1.0 atitinka
kriptografiniy valiuty grupe, bloky grandiné 2.0 atitikta koncepcijos jrodymo paslaugy ir iS$maniyjy
sutarciy grupe, o bloky grandiné 3.0 atitinka decentralizuoty autonominiy organizacijy grupg. Tai
rodo, kad skirtingi autoriai, bloky grandinés vystymosi eiga ir pritaikymo galimybes, mato panasiai.
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* Pervedimal

«  Mokémal
« Sutelitinis finansavimas

Augantis sudétingumas ir trumpeéjantis pristatymo laikas

1 pav. Pagrindiniy bloky grandiniy pritaikymy grupavimas [8]

Toks spartus bloky grandinés vystymasis ir pritaikomumo plétra néra atsitiktiné, nes bloky
grandinés yra placiai nagring¢jamos ir surandama budy, kaip Sig technologija galima pritaikyti
jvairiose srityse. Finansuose bloky granding galima pritaikyti atliekant moké&jimus, identifikuojant
klienta, darant pirminj vertybiniy platinimg, prekiaujant vertybiniais popieriais ir iSvestinémis
finansinémis priemonémis [9]. Medicinoje yra siilomi bloky grandiniy pritaikymai Kkuriant
decentralizuotg medicininiy jraSy saugojimo ir valdymo sistema; kovojant su padirbty vaisty
gamyba; atliekant j vartotoja orientuotus medicininius tyrimus; stebint opioidy recepty iSraSyma;
kuriant vézio susirgimy registrg; priimant sprendimus dél sveikatos draudimo iSmoky [10, 11, 12,
13, 14]. Svietime bloky grandine galima pritaikyti, kuriant paskirstyta sistema, kurioje biity
kaupiama informacija apie mokslo pasiekimus, reputacijg ir apdovanojimus; sertifikaty iSdavimui;
intelektualinés nuosavybés valdymui [15, 16]. Taip pat sitilomi jvairis pritaikymai ir Kitose srityse:
chemijos pramongje [17], asmeniniy duomeny apsaugos srityje [18], logistikoje ir tiekimo
grandingje [19]. Kai kurios i§ §iy idéjy jau turi veikianCiu prototipus ir yra iSbandomos praktikoje:

— DApp for Smart Health (DASH). Sios sistemos prototipas yra jgyvendintas eterio
kriptografinés valiutos tinkle ir juo siekiama iSbandyti elektroniniy sveikatos jrasy Sistemos
veikimg [14].

— OpenCerts. Sis produktas leidzia i§duoti mokslo sertifikatus eterio kriptografinés valiutos
tinkle kaip iSmanigsias sutartis. Taip pat naudojant Sig sistema galima patikrinti ar
sertifikatas galioja. Tai gali bati aktualu darbdaviui ar universitetui, kuris nori patikrinti
gautg kandidato sertifikato galiojimg [16].

— Grandbase. Sis produktas yra jgyvendintas remiantis bitkoino kriptografinés valiutos tinklo
pagrindu ir leidZia bent kuriuo metu patikrinti asmenine kvalifikacijg [16].
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— uPort. Sistema jgyvendinta eterio kriptografinés valiutos tinkle ir leidzianti saugiai dalintis
informacija su klientais ar partneriais [16].

Nors pritaikymo atvejy yra sugalvota jvairiose srityse, taiau daugiausiai pazengusi ir placiausiai
naudojama bloky grandinés technologija yra finansuose. Labiausiai paplitusios yra kriptografinés
valiutos. Kriptografiniy valiuty i§ viso yra priskai¢iuojama daugiau nei 5 500 [2] (duomenys 2020
geguzés 26 d.). Tafiau daugumos kriptografiniy valiuty rinkos verté yra nedidelé, o rinkoje
dominuoja bitkoinas sudarantis 65,6 % ir eteris sudarantis 9,1 % nuo visos Kkriptografiniy valiuty
rinkos vertés [2] (duomenys 2020 geguzés 26 d.).

1.1.2. Bloky grandinés sandaros ir jos veikimo principu analizé

Bloky grandinés idéja buvo pasiiilyta 2008 metais ir jgyvendinta 2009 metais. Si idéja buvo
sugalvota, norint iSvengti tarpininky, atlickant elektroninius mokéjimus. Paprastai apdorojant
mokéjimus yra pasikliaujama beveik vien tik finansinémis institucijomis, kurios veikia kaip
patikimos tre¢iosios $alys. Sis sistema daugeliu atvejy veikia gerai, tatiau kartais atsiranda gindy
dél atlikty operacijy, todél visiSkai neatSaukiami sandoriai, naudojant $ig sistemg, néra jmanomi.
Taigi toks veikimo principas, kelia $iokj tokj nepasitikéjima, nes gavus mokéjima tu nesi tikras, kad
jis nebus uzgincytas. Be to, tarpininkavimo paslaugos padidina operacijy sgnaudas, atsiranda
apribojimai minimaliai operacijos sumai, nes mazos operacijos néra finansiSkai naudingos, dél
taikomy mokes¢iy. Norint to iSvengti, yra reikalinga elektroniné mokéjimo sistema, kuri leidZia
sudaryti sandorius tarpusavyje, nereikalaujant patikimos treciosios Salies. Taigi buvo pasitlyta
bloky grandinés idéja, kuri yra pagrjsta kriptografiniais jrodymais, 0 ne pasitikéjimu trecigja Salimi
[20].

2 pav. Bloky grandinés veikimo diagrama!

Bloky grandinés veikimg galima biity trumpai aprasyti taip (2 pav.):
1. Kazkuris 1§ naudotojy nori atlikti sandorj.

! Pagal https://commons.wikimedia.org/wiki/File:Blockchain_CS_BLK_0.jpg
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2. Norimas atlikti sandoris yra iStransliuojama j lygiarangj tinkla, kurj sudaro kompiuteriai, kitaip
dar vadinami mazgais.

3. Tinklo mazgai naudodami specialius algoritmus patikrina sandorj ir naudotojo statusa.
Tikrinamas sandoris gali buti susijes su kriptografine valiuta, sutartimi, jrasu ar kita informacija.

4. Kai sandoris patikrinamas, jis yra prijungiamas prie kity sandoriy, taip sudarant nauja duomeny
bloka. Naujasis duomeny blokas yra prijungimas prie egzistuojancios bloky grandinés.

5. Sandoris laikomas jvykdytu.

Pirmiausia, norint detaliau suprasti bloky grandinés veikimg, reikty panagrinéti bloky grandinés
architekttirg. Bloky grandiné yra bloky seka, kuri turi visy sandoriy sgrasg (3 pav.). Kiekvienas
blokas turi nuorodg j pries tai buvusj bloka, kuris yra vadinamas virsblokiu. Pirmasis blokas, kuris
neturi virsblokio, yra vadinamas pirminiu bloku [21].

Virsblokio Nonce Virsblokio Nonce Virsblokio Nonce
maiSa maiSa maiSa
Laiko Zyma Laiko Zyma Laiko Zyma
X1 TX 2 fpeeeee TXn X1 TX 2 pre=e=v TXn X1 TX2 proee- TXn
Pirminis blokas i-tasis blokas (i+1)-asis blokas

3 pav. Bloky grandinés pavyzdys
Bloka sudaro bloko antrasté ir bloko pagrindiné dalis. Paprastai bloko antrast¢ sudaro [21]:

— Bloko versija. Nurodo, kuriy bloko tikrinimo taisykliy reikia laikytis.

— Virsblokio maisa. 256 bity maiSos reik§mé, kuri rodo j pries tai buvusj bloka.

— Merkle medzio Sakniné maisa. Visy sandoriy esanéiy bloke maiSos reikSmé.

— Laiko zyma. Dabartiné laiko Zyma sekundémis nuo 1970-01-01 00:00:00 UTC.

— nBits. Dabartinis maiSos objektas suspaustu formatu.

— Nonce (sutrumpinimas 1§ angliSko termino ,,number only used once®). 4 baity laukas, kuris
prasideda nuo nulio ir auga su kiekvienu maiSos apskai¢iavimu.

Bloko pagrinding dalj sudaro sandoriy skaitiklis ir sandoriai. Bloke talpinamy sandoriy skaiius
priklauso nuo bloko dydzio ir kiekvieno sandorio dydzio.

Norint sudaryti sandorj, kiekvienas bloky grandinés naudotojas turi turéti privatyjj ir viesajj rakta.
Sandoriy pasiraSymas ir patikrinimas yra pavaizduota schemoje (4 pav.). Sandorj inicijuojantis
naudotojas, pasiraSant sandorj, turi panaudoti privaty raktg. Paimamas pries tai buvusio sandorio
maisos kodas, ir jis pasiraSomas privac¢iu raktu. Prie sandorio taip pat pridedamas ir kitos sandorio
pusés (gavéjo) vieSasis raktas. Kadangi vieSieji raktai yra prieinami, tai gavéjas gali atlikti
patikrinima ir jsitikinti dél tikrosios nuosavybés. Gavéjas Sioje vietoje negali buti tikras ar
nuosavybé néra perduodama antrg kartg. Norint iSvengti trecCiosios Salies paslaugy, visi sudaryti
sandoriai turi buti vieSai skelbiami. Turint viesai paskelbtus visus sandorius, galima atsekti ir
nustatyti tikrajj savininkg. Dar vienas svarbus dalykas, kurj reikia turéti, tai susitarimas dél
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sistemos, kuri parodyty kokia tvarka sandoriai buvo sudaryti. Savininkui sudarius du vienodus
sandorius su ta pacia nuosavybe, reikia zinoti, kuris buvo jvykdytas pirma, kad antrajj buty galima
atmesti. Taigi sandorio sudarymo laikui nustatyti yra naudojami laiko Zymos serveriai. Sie serveriai
paima elementa, kuriam reikia uzdéti laiko zyma, ir jg uzdeda. Laiko zZyma jrodo, kad duomenys
turéjo tuo metu egzistuoti, kai pateko j maisa [20]. Taigi, panaudojant privaciuosius ir vieSuosius
raktus, padarant vie$ai prieinamus visus sandorius ir uzdedant laiko zymas, yra sukuriamas
sprendimas leidziantis atsekti nuosavybe ir vykdyti sandorius.

Sandoris Sandoris Sandoris
2-ojo savininko 3-ojo savininko 4-ojo savininko
vieSasis raktas viefasis raktas viefasis raktas
Maisa : Maisa : Maisa
) e 1 Patikrina
¢ Patikrina ¢
1-ojo A 2-0jo " 3-0jo
savininko savininko savininko
paraSas | parasas | paraas
Pgsi’r%% P':'a,siﬁaEc:
2-ojo savininko ’ 3-ojo savininko ] 4-ojo savininko
privatusis raktas privatusis raktas privatusis raktas

4 pav. Sandoriy sudarymo bloky grandinéje pavyzdys [20]

Kitas svarbus aspektas yra sandoriy patikrinamas, kurj atlieka bloky grandinés tinklui priklausantys
mazgai. Tam, kad sandoris bty patvirtintas turi biiti priimtas bendras sutarimas. Bitkoino tinkle
bendram sutarimui pasiekti yra naudojama atlikto darbo jrodymo (angl. proof of work) sistema, kuri
vertina centriniy procesoriy darbg [20]. Atlikto darbo jrodymo sistema reikalauja sudétingy
skaiCiavimo procesy. Kiekvienas mazgas tinkle skaiciuoja nuolatos besikei¢iancio bloko antraStés
maiSos reik§me. Sutarimas reikalauja, kad $i reikSmé buty lygi arba mazesné uZ nurodyta skaiciy.
Kai vienas 1§ mazgy suranda reikiamg reikSme, visi kiti mazgai turi patvirtinti reikSmeés teisingumg.
Tuomet sandoriy rinkinys, kuris buvo naudojamas atliekant skaiCiavimus, yra jtraukiamas kaip
naujas blokas j bloky granding [21]. Bitkoino bloky grandiné yra kritikuojama uz tokj beprasmj
resursy Svaistymg. Vertinama, kad bitkoino bloky grandiné per metus suvartoja tiek elektros
energijos kiek visa Austrija, ir prognozuojama, kad elektros energijos suvartojimas augs toliau [22].
Kai kurios kriptografinés valiutos stengiasi spresti prasmingus matematinius uzdavinius, kurie dar
turéty praktinés naudos. Pavyzdziui, primecoin kriptografiné valiuta iesko pirminiy skaiciy [23].
Taip pat sitilomos kitos alternatyvos, kurios nereikalauty tiek daug resursy. Viena i§ alternatyvy yra
vietos jrodymo sistema (angl. proof of space), kurioje vietoje centriniy procesoriy darbo yra
prasoma suteikti atminties diske [24]. Kita alternatyva, taip pat reikalaujanti maziau resursy, yra
dalyvavimo jrodymo (angl. proof of stake). Sioje sistemoje mazgas turi pateikti tinklui jrodyma, kad
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jis turi prié¢jimg prie nuosavybés. Kuriant blokg reikia nusiysti nuosavybe sau, tai patvirtina
nuosavybés teises [25]. Taigi sandoriams patikrinti yra naudojami tinklo mazgai, Kkurie turi
panaudoti savo resursus, kad biity priimtas bendras sutarimas ir patvirtintas sandoris.

Bloky grandinés technologija tokia populiaria daro Sios bloky grandinés savybés, kurios priklauso ir
nuo auksciau aprasytos bloky grandinés architektiiros ir veikimo principy [6, 26, 27]:

— Decentralizuota. Pagrindiné bloky grandinés savybé yra ta, kad technologija neturi
pasikliauti centralizuotu mazgu.

— Realaus laiko jraSai. Paskirstyta duomeny bazé (angl. distributed ledger) atnaujinamos
realiuoju laiku, kai vyksta sandoriai ar kiti jvykiai.

— Nekintantys jrasai. Bloky grandinés technologija leidzia jmonéms kurti nuolatinius,
nepakeiiamus operacijy jrasus.

— Skaidri. Bloky grandinés sistemos jrasas yra prieinamas visiems mazgams, tod¢l bloky
grandine galima pasitikéti.

— Anonimiska. Bloky grandinés technologija palengvina tinklo naudotojui galimybe
prisidengti slapyvardziu.

— Atviro kodo. Dauguma bloky grandinés sistemy yra atviros visiems, jrasai gali biiti patikrinti
vieSai ir zmonés gali naudoti bloky grandinés technologijas sukurti savo norimoms
sistemoms.

— Kibernetinis saugumas. Kol kas jokia bloky grandiné nebuvo nulauzta ir ja nebuvo
manipuliuojama, tac¢iau kompanijos ir technologijos susijusios su ja yra nuolatinis jsilauzéliy
taikinys.

Sie privalumai ir technologijos inovatyvumas daro $ig technologija labai patrauklia ir atsiranda daug
jos panaudojimo atvejy. Vienas i§ pirmyjy ir placiausiai iki Siol naudojamy bloky grandinés
pritaikymo atvejy yra kriptografinés valiutos.

1.2. Kriptografinés valiutos samprata

Kaip buvo minéta anksc¢iau bloky grandinés technologija pirmiausiai buvo pritaikyta bitkoino
kriptografinei valiutai. Kriptografine valiuta yra laikoma skaitmeniniu turtu, kuriam yra sukurta
mainy terpé, paremta kriptografijos technologija, siekiant uztikrinti operacijy srauta ir kontroliuoti
naujos valiutos atsiradimag [28]. Netrukus po bitkoino atsirado ir kitos kriptografinés valiutos, kuriy
dabar priskai¢iuojama daugiau nei 5000, o didziausios pagal rinkos verte yra eteris, ripple, tether
[2]. Toliau Siame poskyryje apzvelgiamos dvi pagal rinkos verte didziausios kriptografinés valiutos
— bitkoinas ir eteris.

1.2.1. Bitkoino bloky grandinés apZvalga

Bitkoinas yra koncepcijy ir technologijy rinkinys, sudarantis skaitmeninés pinigy ekosistemos
pagrinda. Valiutos vienetai yra vadinami bitkoinais. Jie yra naudojami kaupti ir perduoti verte tarp
bitkoino tinklo dalyviy. Tinklo dalyviai tarpusavyje bendrauja naudodami bitkoino protokola.
Bitkoino protokolas yra atvirojo kodo, todeél jj galima naudoti jvairiuose jrenginiuose, jskaitant
iSmaniuosius telefonus. Naudotojai tinkle su bitkoinais gali atlikti lygiai tokias pat operacijas, kaip
ir su tradicinémis valiutomis: persiysti valiutg kitiems tinklo dalyviams (tai gali buti fiziniai
asmenys ar organizacijos), atsiskaityti uz perkamas prekes, gauti apmokéjimus uz parduodamas
prekes. Skirtumas nuo tradicinés valiutos yra tas, kad bitkoinas yra visiSkai virtuali, t. y., neturi
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jokiy fiziniy ir skaitmeniniy pinigy. Bitkoinas yra labai tinkama pinigy internete forma, nes jis yra
atviro kodo, lengvai prieinama, saugi ir greita [29].

Norint gauti ir atlikti mokéjimus kriptografinémis valiutomis reikia turéti kriptografine valiutos
piniging. Piniginé sukuria adresg, kuris yra tarsi banko sagskaitos atitikmuo. Bitkoino adresas yra
unikali raidziy ir skaitmeny seka, kuria naudodamasis vartotojas gali pradéti gauti mokéjimus.
Paprastai bitkoinus galima nusipirkti birzoje arba gauti apmokant uz prekes ar paslaugas. Aptariant
bloky grandinés technologija jau buvo minéta, kad viena i$ iSkylanc¢iy problemy yra pinigy
iSleidimo du ar daugiau karty galimybé, nes bitkoinai yra virtualas ir neturi jokio fizinio ar
skaitmeninio pavidalo. Siai problemai spresti yra sukurta vie$ai prieinama paskirstyta duomeny
bazé, kurioje yra saugomi Vvisi sudaryti sandoriai. Tai reiSkia, kad bent kuris bitkoino tinklo dalyvis,
turintis tam skirtg programing jranga, gali parsisiysti visus jvykusius sandorius ir patikrinti
atliekamo sandorio pagrjstumg. Naujai atliekami sandoriai yra patikrinami su bloky grandine, kad
bty jsitikinama, kad siunc¢iami bitkoinai néra jau iSleisti [30].

Sandorius atliekamus bitkoiny tinkle reikia apdoroti ir sukurti bloka, kuris blty prijungtas prie
bloky grandinés. Sandoriy apdorojimas atliekamas decentralizuotame tinkle, Kitaip sakant
lygiarangiame tinkle. Net ir decentralizuotame tinkle sandoriy apdorojimas reikalauja resursy.
Bitkoiny tinklo dalyviams, norintiems apdoroti sandorius, yra sukurtas procesas vadinamas gavyba.
Gavyba yra procesas, kurio metu bitkoiny tinklo dalyviai atiduoda savo kompiuterio skai¢iavimo
galig mainais ] bitkoino kriptografing valiutg. Apytiksliai kas 10 minuciy yra sukuriamas naujas
blokas, kuriame yra i§saugomi naujai patvirtinti sandoriai. Sandoriy tikrinimas yra tarsi varzybos,
kuriose visi dalyviai varZosi kas grei€iau i§spres matematinj uzdavinj. UZdavinio sudétingumas yra
reguliuojamas dinamiskai kas 2 016 bloky, kad visa laikg uzdavinio sprendimas uZtrukty apie 10
minuciy. Jei prie bitkoiny tinklo prisijungty naujy dalyviy, norin¢iy uzsiimti bitkoiny gavyba, ir taip
padidinty skai¢iavimo galig, tuomet uzdavinys tapty sudétingesnis ir jo sprendimas vis tiek uztrukty
apie 10 minuciy [29]. Apdovanojimas skiriamas uz sékmingg uzdavinio i§sprendimg yra vadinamas
bloko atlygiu. Laikui bégant blogo atlygis kinta. Pacioje pradzioje bloko gavybos atlygis buvo 50
bitkoiny. Atlygio suma kas 210 000 bloky yra sumazinamas per pus (apytiksliai kas ketverius
metus). Dabar bloko atlygis yra 6,25 bitkoino, ir 2024 mety geguzés 11 d. turéty sumazéti per pus
iki 3,125 bitkoino [31]. Maksimali bitkoiny suma yra fiksuota ir yra lygi 21 milijonui bitkoiny, jei
visi turéty bati baigti iSgauti 2140 metais [29]. Gavybos procesas yra reikalingas tam, kad biity
apdoroti bitkoiny sandoriai ir uz §j procesg yra skiriamas bloko atlygis, kuris skatina tinklo dalyvius
varzytis sprendZiant matematinj uzdavinj.

Surasti sprendima matematiniam uzdaviniui reikia daug resursy. Norint iSspresti matematinj
uzdavinj, reikia du kartus apskaiciuoti SHA-256 maiSa. MaiSos funkcija yra funkcija, kuri
naudojama susieti bent kokius duomenis su fiksuoto ilgio reikSme. SHA-256 algoritmas
sugeneruoja beveik unikalig 256 bity reikSme. Norint iSspresti uzdavinj reikia surasti nonce reikSme
su kuria bloko maisa atitikty arba biity mazesné uz tiksling maisa. Taigi norint i§spresti uzdavinj
reikia spéti nonce reikSme, ja jdéti j bloko antraste, apskai¢iuoti bloko dvigubg maisg ir gautg maisa
palyginti su tiksline maisa. SHA-256 yra sukurtas taip, kad algoritmo sugeneruotos reik§més nebiity
jmanoma atstatyti | pradinius duomenis. Todél norint surasti sprendima uzdaviniui reikia taikyti
jégos metoda. Tai reiskia, kad jei uzdavinio sunkumas yra padvigubinamas, tai jj iSspresti reiks
mazdaug dvigubai daugiau bandymy spéjant nonce reikSme [32]. Galiausiai atradus sprendimg yra
sukuriamas blokas, kuris yra patalpinamas j bloky granding.
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1 lentelé. Bloko struktaira [29]

Lauko dydis Lauko pavadinimas | Lauko apibuidinimas

4 baitai Bloko dydis Bloko dydis baitais

80 baity Bloko antrasté Metaduomenys apie bloka

1-9 baitai Sandoriy skaitiklis Kiek i§ viso sandoriy yra bloke
Kintantis Sandoriai Sandoriai esantys Siame bloke

Bloky grandiné yra sudaryta i§ bloky, o kiekvieng bloka sudaro bloko dydzio, bloko antrastes,
sandoriy skaitiklio ir sandoriy laukai (1 lentelé). Bloko dydis parodo, kiek baity uzima visas blokas.
625 229 blokas, kuris buvo sukurtas 2020 mety balandzio 10 dieng ir jo dydis buvo 419 205 baitai.
Pirminiame variante maksimalus bloko dydis buvo nustatytas 1 000 000 baity. Tokio dydzio bloke
gali tilpti apie 4000 sandoriy. Kadangi kiekvienas blokas yra suformuojamas kas 10 minuciy, tai
esant tokiems apribojimams per sekunde¢ galima apdoroti 7 sandorius per sekunde. Tai yra gana
nedidelis kiekis ir populiaréjant bitkoino kriptografinei valiutai buvo nerimaujama, kad bus
pasiektas Sitas limitas. Buvo jvairiausiy pasitilymy kaip praplésti §j limita, ta¢iau galiausiai limitas
buvo prapléstas jgyvendinus SegWit procesa. SegWit procesas atskiria skaitmeninius paraSus nuo
sandoriy informacijos ir taip padidina lankstuma. Su $iuo pakeitimu maksimalus bloko dydis gali
bati 4 000 000 baity [33]. Bloky antraste sudaro metaduomenys apie bloka ir ji bus apzvelgta toliau.
Sandoriy skaitiklis parodo, kiek i§ viso bloke yra sandoriy. Patys sandoriai — tai pagrindiniai
duomenys, kurie bloke uzima daugiausiai vietos ir dél jy reikéjo atlikti pakeitimus dél maksimalaus
bloko dydzio. Taigi bitkoino protokolas néra pastovus ir jis nuolat atnaujinamas, kad biity
pritaikytas prie dabartiniy rinkos poreikiy.

2 lentelé. Bloko antra$tés struktiira [29]

Lauko dydis Lauko pavadinimas Lauko apibiuidinimas

4 baitai Versija Versijos numeris, kad buty galima sekti
pakeitimus

32 baitai Pries tai einan¢io bloko mai$a | Nuoroda j prie$ tai einantj blokg (virsblokj)

32 baitai Merkle Saknis Sio bloko sandoriy Merkle medzio $aknies
maisa

4 baitai Laiko zyma Apytikslé bloko sukiirimo data (sekundés nuo
1970-01-01 00:00:00 UTC)

4 baitai Tikslinis sudétingumas Parodo atlikto darbo jrodymo sudétinguma
bloke

4 baitai Nonce Skaitiklis naudojamas atlikto darbo jrodymo
algoritme

Bloko antrasSte sudaro tokie laukai kaip versija, prie$ tai buvusio bloko maisa, Merkle Saknis, laiko
Zyma, tikslinis sudétingumas ir nonce. Versija parodo, kuri programinés jrangos / protokolo versija
yra naudojama, kad biity galima atsekti pakeitimus. 625 229 bloko versija yra 536 870 912. I§
tikryjy yra keturios versijos. Pirmoji versija buvo naudojama nuo pirminio bloko. Antroji versija
atsirado 2012 metais ir papildomai prie bloko reikéjo nurodyti bloko dydj, kuris parodo, per kiek
bloky dabartinis blokas yra nutoles nuo pirminio bloko. Treciojoje versija atsirado 2015 metais ir
joje reikalavo, kad parasai bloke koduoti naudojant DER kodavimg. Ketvirtojoje versijoje buvo
pridéta nauja operacija OP_ CHECKLOCKTIMEVERIFY, kuri leidzia uzdéti laiko apribojima
bitkoiny isleidimui [29, 33]. Taciau naujausiuose blokuose versijos jau nebeatitinka apibrézty
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versijy, nes buvo pastebéta, kad versijg nustatant atsitiktinai, paspartéja bitkoiny gavybos procesas.
Todél dabartinés bloky versijos laukas neatspindi tikrosios savo paskirties. Pries tai einancio bloko
maiSa yra prie§ tai einancio bloko antrastés maiSa, apskaiCiuota naudojant SHA-256 algoritma.
Merkle Saknis, tai yra maiSos medzio Sakninio mazgo maisa (5 pav.). Kiekvienam sandoriui yra
apskaiciuojama dviguba maisa, naudojant SHA-256 algoritma, t. y., kickvienam medzio lapui, kuris
atitinka sandorj yra du kartus pritaikomas SHA-256 algoritmas ir gaunamos maisos Ha, Hg, Hc, Hp.
Tuomet sujungiamos dvi lapy maiSos ir joms du kartus pritaikomas SHA-256 algoritmas, taip
gaunami mazgai Hag ir Hcp. Galiausiai vél sujungiama po du mazgus i$ antro lygio ir du kartus
pritaikomas SHA-256 algoritmas ir taip gaunama Merkle medzio Sakninio mazgo maisa Hagcp
[29]. Laiko zyma rodo apytikslj bloko sukiirimo laikg sekundémis, kuris yra skai¢iuojamas nuo
pradinés datos 1970-01-01 00:00:00 UTC laiko zonoje. Tikslinis sudétingumas yra parametras,
kuris nusako skai¢iavimo sudétinguma. Sis tikslinis sudétingumas yra koreguojamas pagal tinklo
skai¢iavimo pajéguma, taip, kad kiekvienas naujas blokas buty sukuriamas apytiksliai kas 10
minuciy. Ir paskutinis laukas yra nonce, kuris yra kei¢iamas gavybos metu norint surasti mazesn¢
maisg.

Merkle £aknis

HaBco
HaSh[HAB+ H CD}

/\

HaB Hep
Hash(H +Hg) Hash(H+Hp)
Ha Hp Hc Hp
Hash(Tx A) Hash(Tx B) Hash(Tx C) Hash(Tx D)

5 pav. Mazgy apskai¢iavimas Merkle medyje [29]

Informacija apie sandorius yra pati svarbiausia bloke. Bloke yra laukas, skirtas sandoriy skaitliukui,
kuris parodo sandoriy skai¢iy bloke, ir laukas, skirtas surasyti informacijai apie bloke esancius
sandorius. Visa kita informacija yra reikalinga tam, kad sandoriai buty priimti, apdoroti, patikrinti ir
galiausiai pridéti j bloky granding. Bitkoinas neturi saskaitos likuc¢io, o naudoja UTXO modelj
liku¢iui suzinoti. UTXO modelio atveju yra saugomos nei$leisty sandoriy i$vestys, t. y., tokie
sandoriai, kurie gali biiti jvestimis naujuose sandoriuose. Norint suzinoti turima likutj, reikia
apskaiciuoti visy neisleisty sandoriy suma. Sandoriy struktiira sudaro versijos, jves¢iy skaitiklio,
jvesciy, iSves¢iy skaitiklio, iSvesCiy ir uzrakinimo laiko laukai (3 lentel¢). Kiekvienas bitkoino
sandoris sukuria iSvest] bloke ir papildo UTXO rinkinj jraSu apie turimus bitkoinus, kurie yra
pripaZjstami Visame tinkle ir gali buti savininko iSleisti ateityje. Sandorio iSvestj sudaro suma ir
kriptografiné délioné, nusakanti salygas, reikalingas iSvesties i$leidimui. Sandorio jvestys nustato,
kuri UTXO bus naudojama. Atliekant sandorj, piniginé i§ jos valdomy UTXO parenka tg, kurio
turima verté¢ yra pakankama atlikti mokéjimui. Kartais mokéjimui gali pakati vieno UTXO, o
kartais gali prireikti ir keliy. Ivestj sudaro sandorio identifikatorius, rodantis j sandorj, turintj
UTXO, isvesties indeksas, atrakinimo skripto ilgis, pats skriptas ir sekos numeris. Paprastai
atrakinimo skriptas yra skaitmeninis paraSas ir viesasis raktas, jrodantis bitkoiny nuosavybe [29].
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Taip pat sandoriams dar gali buti nurodytas uzrakinimo laikas, t. y,. laiko zyma arba bloko numeris,
kuris parodo, nuo kada bus galima iSleisti gautus bitkoinus. Sandoriy apdorojimui UTXO modelis
buvo pasirinktas todél, kad jis yra tinkamas konkurencingai ir paskirstytai aplinkai, kuri yra biidinga
bloky grandinei. Taciau jis yra kritikuojamas dél riboto programavimo galimybiy, nes ji naudojant
sudétingesni skaiCiavimai beveik nejmanomi [34].

3 lentelé. Sandoriy struktiira [29]

Lauko dydis Lauko pavadinimas Lauko apibudinimas
4 baitai Versija Nurodomos, kurios taisyklés taikomos
sandoriui
1-9 baitai Ivesciy skaitiklis Kiek jvesciy yra jtraukta j bloka
Kintantis Ivestys Viena ar kelios sandorio jvestys
32 baitai Sandorio mai$a Nuoroda j sandorj turintji UTXO
4 baitai I$vesties indeksas UTXO indeksas (numeruojamas nuo 0)
1-9 baitai Atrakinimo skripto dydis Atrakinimo skripto dydis baitais
Kintantis Atrakinimo skriptas Skriptas, kuris atitinka UTXO uzrakto skripto
salygas
4 baitai Sekos numeris Naudojamas uzrakinimo laikui arba
neveiksnus (OXFFFFFFFF)
1-9 baitai I$veséiy skaitiklis Kiek i$vesciy yra jtraukta j bloka
Kintantis [§vestys Viena ar kelios sandorio i§vestys
8 baitai Suma Bitkoiny suma satosiais
1-9 baitai UZrakinimo skripto ilgis Uzrakinimo skripto ilgis baitais
Kintantis Uzrakinimo skriptas Skriptas, apibréziantis sglygas, kuriy reikia
i$vesciali isleisti
4 baitai Uzrakinimo laikas Laiko Zyma arba bloko numeris

Bitkoinas turi nejprastg standartinéje bankininkystéje naudojamg likuéiy valdymo mechanizma.
Todél, norint suzinoti turimg kriptografinés valiutos likutj, reikia atlikti papildomy veiksmy. Taciau,
zitrint ] pac¢ig bloky grandinés struktiirg, ji néra per daug sudétinga ir ja panaudojant galima
nesunkiai atsekti vykdomus sandorius.

1.2.2. Eterio bloky grandinés apzZvalga

Eteris yra atviro kodo, globaliai decentralizuota skai¢iavimo sistema, kuri vykdo programas
vadinamas iSmanigja sutartimi. Eteris turi tokius pat elementus, kaip ir kitos bloky grandinés —
lygiarang; tinklg jungianti dalyvius, bendram susitarimui naudojama atlikto darbo jrodymo sistema,
kriptografinius elementus (skaitmeninis parasas ir maisa), skaitmening valiuta. Taciau eterio
pagrindinis tikslas néra elektroniniy mokéjimy ekosistema. Nors skaitmeniné valiuta eteris yra
bitina eterio tinklo veikimui, taCiau ji yra labiau pagalbiné valiuta, kuria yra mokama uz
naudojimasi eterio platforma. Skirtingai nuo bitkoino, kuris turi labai ribota skripty kalba, eteris yra
sukurtas kaip bendrosios paskirties programuojama bloky grandiné, kuri paleidzia virtualig masing,
galinCig vykdyti neriboto sudétingumo koda [35]. Eteris, lyginant su bitkoinu, sukuria universalesn;j
tinkla, kurio galimybés neapsiriboja vien tik kriptografine valiuta.
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Eterio idéja 2013 metais pristaté Vitalikn’as Buterinn’as. Si idéja atsirado dél to, kad buvo matomi
bitkoino modelio trikkumai ir buvo norima Zengti toliau, nei bloky grandinés panaudojimas
kriptografinéms valiutoms. Pasidalinus pirminiu eterio protokolo apraSymu, prie jo pradéjo jungtis
entuziastai, noréje prisidéti prie Sio protokolo vystymo. Pirmoji veikianti versija buvo paleista 2015
metais [36]. Po bitkoino atsiradimo jau buvo praéje 5 metai, todél kuriant §j protokolg jau buvo
informacijos apie bloky grandinés veikimg. Kuriant naujg protokolg buvo galima atsizvelgti |
bitkoino ribotumus ir sukurti universalesnj protokola.

Taip pat, kaip ir bitkoino atveju, norint jsigyti eterio kriptografinés valiutos, pirmiausia reikia turéti
kriptografing valiutos piniging. Eterio piniginé laiko raktus ir gali atlikti sandorius jasy vardu.
Kiekvienas privatus raktas yra tarsi sgskaitos atitikmuo. Naudojant privaty raktg, galima
kontroliuoti 1é8as ir iSmanigsias sutartis. Jeigu privatus raktas bus pamestas, tuomet bus prarastas
pri¢jimas prie 1é8y ir sutaréiy. Niekas negali padéti atstatyti pri¢jimo prie 1é8y ir sutarciy be privatus
rakto [35]. Tas pats yra ir su bitkoino kriptografinés valiutos piniginémis. Gavybos procesas
principai tiek bitkoino, tiek eterio atveju yra panaSus. Eterio gavybos metu yra vykdomos
iSmaniosios sutartys ir patvirtinama Sandoriy tvarka. Gavybos metu sandoriai yra apdorojami ir
patalpinami j bloka. Kaip ir bitkoino atveju yra varzomasi kas grei¢iau i§sprgs matematinj uzdavinj.
Siuo metu eteris naudoja atlikto darbo jrodymo sistema, tadiau ateityje yra numatytas peréjimas prie
dalyvavimo jrodymo sistemos. Nauji blokai yra kuriami kas 15 sekundziy ir sprendziamo uzdavinio
sudétingumas dinamiskai koreguojamas, kad bty iSlaikytas pastovus bloky sukiirimo laikas. Tuo
paciu metu jvykdzius sandorj eterio ir bitkoino tinkle, jis eterio bloky grandinéje atsiras greiciau,
nei bitkoino bloky grandinéje. Kadangi eterio blokai yra kuriami daZniau, tai ir jy dydis yra
mazesnis. Viename eterio bloke gali tilpti apie 70 sandoriy [37]. Uz bloko apdorojima, kaip ir
bitkoino tinkle, skiriamas bloko atlygis, kuris i§ pradziy buvo apie 5 eterius, bet po to buvo
sumazintas iki 3 eteriy, 0 dabar yra apie 2 eterius [38]. Dar vienas bitkoino ir eterio skirtumas yra
toks, kad eterio maksimaliai galima iSgauti suma néra apribota. Be to, eteris nenaudoja UTXO
modelio, o naudoja saskaita pagrista modelj, kuris yra jprastas tradicinéje bankininkystéje [34].
Bitkoino ir eterio veiklos principai yra labai panasis, taciau eteris turi patobulinimy, kurie isplecia
eterio pritaikymo galimybes.

Kaip ir bitkoino atveju eterio blokas yra sudarytas i$ antrastés ir pagrindinés dalies. Vienas
skirtumas, kad maiSai skaiciuoti naudojama Keccak 256 (kitaip dar vadinama SHA3) maiSos
funkcija. Bloko antraSt¢ sudaro tokia informacija [39]:

— Virsblokio maisa (parentHash). Virsblokio antrastés Keccak 256 bity maisa.

— Dédziy bloky maisa (ommersHash). Dédziy bloky Keccak 256 bity maisa. Kadangi laikas
tarp bloky suktirimo yra tik 15 sekundziy, tai tuo pat metu buti iSgauti keli galiojantys
blokai. Blokai, kurie nepatenka j sutarta bloky granding, yra vadinami dédés bloku
(virsblokio poblokiai neapteke j sutartg bloky granding).

— Naudos gavéjas (beneficiary). 160 bity adresas, kuris nurodo kam turi bati pervesti visi
mokesciai surinkti uz bloko gavyba.

— Biiseny medzio maiSa (StateRoot). Buiseny medzio Sakninio mazgo Keccak 256 bity maisa,
kai visi sandoriai jau yra jvykdyti. Pasaulio biisenos (angl. world state) surisa adresus su
saskaity bisena (likutis ir kita informacija). Si informacija néra saugoma bloky grandingje,
bet yra laikoma modifikuotame Merkle Patricia medyje.

— Sandoriy medzio maisa (transactionsRoot). Bloko sandoriy medzio Sakninio mazgo Keccak
256 bity maisa.
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Kvity medZzio maisa (receiptsRoot). Bloko sandorio kvity medzio Sakninio mazgo Keccak
256 bity maisa. Kiekvieng kartg jvykdzius sandorj yra sugeneruojamas sandorio kvitas,
turintis informacijg apie sandorio jvykdyma.

Bloom zurnalas (logsBloom). Bloom filtras, sudarytas i§ indeksuojamos informacijos.
Taupant vieta, sugeneruotas jvykiy zurnalas nesaugomas bloke, o saugomas tik Bloom
filtras, kuris gali bati naudojamas surasti jrasus zurnale.

Sudétingumas (difficulty). Reik§mé atitinkanti Sio bloko sudétingumo lygj.

Numeris (number). Kelintas $is blokas yra bloky grandinéje.

Degaly limitas (gasLimit). Degaly sunaudojimo riba vienam blokui. Kiekvienas sandoris
naudoja degalus. Sis limitas nurodo maksimaly degaly kiekj, kurj galima sunaudoti vykdant
sandorj bloke. Tai buidas apriboti sandoriy skai¢iy bloke.

Sunaudoti degalai (gasUsed). Kiek degaly buvo sunaudota apdorojant sandorius Siame
bloke.

Laiko Zyma (timestamp). Bloko sukiirimo data sekundés nuo 1970-01-01 00:00:00 UTC.
Papildomi duomenys (extraData). Baity masyvas, kuriam yra su bloku susijusiy duomeny.
Sumai$yta maiSa (mixHash). 256 bity maisa, kuri kartu su nonce jrodo, kad Siam blokui
buvo atliktas pakankamas kiekis skai¢iavimy.

Nonce (nonce). 64 bity maisa, kuri kartu su sumaiSyta maisa jrodo, kad Siam blokui buvo
atlikta pakankamai skaic¢iavimy.

Bloko pagrindiné dalis apima sandoriy sarasa ir dédziy bloky sarasg. Operacijos gali buti dviejy

Nonce (nonce). Parodo kelintas i§ viso yra siuntéjo sandoris (pradedama numeruoti nuo 0).
Degaly kaina (gasPrice). Verté véjais, kuri yra mokama uz degaly vieneta, apskaiciuojant
S10 sandorio vykdymo iSlaidas.

Degaly limitas (gasLimit). Maksimali degaly suma, kuri gali biiti sunaudota vykdant
sandorj.

Gavéjas (t0). Adreso numeris, kuriam yra pervedama suma.

Suma (value). Suma véjais, kuri bus pervedama gavéjui.

v,r,s (v,1,8). ReikSmés, kurios yra naudojamos kriptografiniame sandoriy parase tam, kad
biity galima nustatyti sandorio siuntéja.

Inicializavimas (init). Sis laukas yra naudojamas tik i¥maniosioms sutartims. Tai yra kodas,
kuris naudojamas sandorio inicializavimui.

Duomenys (data). Sis laukas naudojamas vertés perdavimui ir Zinutés siuntimui i$maniajai
sutarCiai. Lauke yra nurodomi jvesties zinutés duomenys.

Bitkoino ir eterio bloky strukttiros yra gana skirtingos, taciau abi §ios technologijos sugeba puikiai
veikti vykdant kriptografiniy valiuty pavedimus. Lyginant bloko antrastes galima teigti, kad
bitkoino antraSte yra paprastesné. Taciau, lyginant sandoriy patalpinima j bloka, paprastesni ir
mums artimesnis mechanizmas yra eterio atveju.

1.3. Sukciavimo atvejy bloky grandinéje vertinimas

Bitkoinas ir eteris yra didziausios kriptografinés valiutos pagal rinkos vertg, kuri bendrai Sioms
valiutoms siekia beveik 187 milijardus doleriy [2] (2020 geguzés 26 d.). Nenuostabu, kad S$ios
valiutos sulaukia suk¢iy démesio, kurie nori nelegaliais biidais pasipelnyti. Kol kas, jokia bloky
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grandiné, nebuvo nulauzta ir ja nebuvo manipuliuojama, taciau kompanijos ir technologijos,
susijusios su ja, yra nuolatinis jsilauzéliy taikinys [26]. Vertinama, kad 2019 metais sukéiavimas
sudaré didziausig dalj i§ neteiséty veikly, antroje vietoje palikdama juodosios rinkos operacijas [5].
ISskiriami tokie suk¢iavimo atvejai — Ponzi schemos, iSpirkos reikalaujanti programiné jranga,
Santazuojantys laiSkai, kriptografiniy valiuty birzy nulauzimai, gavybos apgaulés, kriptografiniy
valiuty piniginiy apgaulés, suk¢iavimas apsimetant [5, 40]. Dauguma $iy sukéiavimy atvejy néra
nauji, jie tik buvo perkelti j kriptografiniy valiuty sistema.

AuksSto pajamingumo investavimo programos yra internetinés Ponzi schemos, kurios moka
nepaprastai aukstas paliikanas (gali siekti net 1-2 % graza per dieng) [41]. Sios programos
investuotojus pritraukia sitilydamos auks$tg pajaminguma ir gali zadéty paliikany ir investuoty 1éSy
negrgzinti. Taciau Kartais buna tokiy atvejy, kad pirmiesiems investuotojams yra iSmokamos
paliikkanos ar grgzinamos investuotos 1éSos, norint suteikti Siai programai daugiau patikimumo.
Ponzi schemos paprastai gyvuoja trumpai, nes yra greitai iSaiSkinamos. Taciau jas uzdarius tie patys
nusikaltéliai sukuria naujas programas vél sitilancias dideles grazas.

Kriptografinés valiutos yra gana patogios Ponzi schemy jgyvendinimui, nes atlikty mokéjimy
negalima atSaukti, taip pat 1Sy gavéjai yra anonimiski, todél jiems lengviau pasislépti. Ponzi
schemos, pagal padarytus nuostolius, pirmauja tarp visy apgauliy. Vertinama, kad 2019 metais i8
visy suk¢iavimy padaryty nuostoliy, Ponzi schema sudaré 92 % (Ponzi schemy padaryti nuostoliai
sické beveik 4 milijardus doleriy). IS viso nukentéjo daugiau nei 2,4 milijono investuotojy, kurie
vidutiniskai pervesdavo 1 676 doleriy vertés kriptografiniy valiuty [5]. Sie skai¢iai nestebina, nes
suk¢iai sitilo aukStas grazas investuojant | netikras jmones, agresyviai reklamuoja savo produktus
socialiniuose tinkluose, sukuria modernius ir patikimai atrodancius projekto tinklapius. Taip pat
naudojamos kriptografinés valiutos apsukina suk¢iy identifikavima, nes 1éSoms surinkti naudojamos
keli adresai, pinigams nuslépti naudojamos tarpiniai adresai.

Santazuojanéiy laisky atveju sukéiai aukai atsiunéia elektroninj laiska, kuriame teigiama, kad buvo
jsilauzta i jy kompiuterj ir pavogta kompromituojanti informacija. Aukai grasinama, kad jei ji
neperves reikiamos pinigy sumos, tai bus pavieSinta visa informacija. Dazniausiai jsilauzéliai net
neturi jokios medziagos, tiesiog gasdina auka. Santazuojantys laiskai kaip ir brukalai yra
issiun¢iami daugybei gavéjy. Santazuojandiuose laiskuose reikalaujama salyginai nedidelés sumos
uz tyléjimg. Vertinama, kad vidutiné $ios apgaulés metu iSviliojama suma yra apie 306 dolerius ir
sp&jama, kad per 2019 metus nukentéjo panaSus skaicius zmoniy kaip ir su Ponzi schemomis [5].
Didelis mastas ir baimés jausmas leidzia Santazuojantiems laiSkams uzimti antrg vietg, po Ponzi
schemos, pagal padaromg zala.

ISpirkos reikalaujanti programiné jranga paprastai uzSifruoja kompiuterio duomenis ir uz jy
atSifravimg reikalauja iSpirkos. Sumokéjus iSpirka yra duodamas raktas, kurj panaudojus galima
atsifruoti duomenis. Vertinama, kad i$ tokiy apgauliy per 2019 metus buvo surinkta 6,6 milijonai
doleriy [5]. Taciau $is skaiCius tikriausiai yra per mazas, nes $i apgaules néra taip gerai matoma ir
viesa, kaip Ponzi schemos ar Santazuojantys laiskai.

Kriptografiniy valiuty birzy nulauzimas yra visai Kitoks, nei pries tai nagrinéti trys atvejai. Pries tai
nagrinétos apgaulés yra tiesiogiai nukreiptos j Zmones, o ¢ia yra atakuojama kriptografiniy valiuty
birza, kuri saugo naudotojy kriptografines valiutas. 2019 metais tokiy ataky buvo daugiau, nei bet
kuriais metais iki $iol — 11. Taciau Zalos apimtimi, 283 milijonai doleriy, atsiliko nuo praeity mety
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7alos — 876 milijonai doleriy [5]. Siy ataky metu yra ieSkoma techniniy paZeidziamumu, taip pat
pritaikoma socialiné inzinerija ir kiti apgaulés metodai, bet pagrindinis taikinys yra ne pavieniai
naudotojai, o birza prekiaujanti kriptografinémis valiutomis. Nuostoliai §io jsilauzimo atveju btina
zymiai didesni. Pavyzdziui, 2019 metais didziausia pavogta suma buvo 105 milijonai doleriy i§
,»CoinBene* birzos, o 2018 metais jvyko didziausia iki Siol vagysté, kuri vertinama 534 milijonais
doleriy i$ ,,Coincheck® birzos. Kriptografiniy valiuty birzy ataky skaicius néra didelis, ta¢iau jomis
padaroma piniginé Zala yra labai didelé.

Kiti suk¢iavimo atvejai savo apimti yra nedideli, lyginant su Cia aptartais atvejais. Nors visi
suk¢iavimo atvejai yra Siek tiek skirtingi, taciau turi ir panaSumy. Juos visus yra gana sudétinga
identifikuoti ir néra mechanizmo leidzianCio nustatyti ar tai yra apgaulé¢ ar ne. Dazniausiai apie
suk¢iavimo atvejus yra praneSama tam skirtuose forumuose, kuriuose savo patirtimi pasidalina jau
nukentéje asmenys. Taigi néra kazkokios vieningos sistemos, kuris leisty aptikti sukéiavima. Taip
pat zitrint i§ sandoriy pusés, visi Sie atvejai turéty biiti panasSts. Nusikaltéliai surenka kriptografing
valiutg | vieng adresa, Ir tuomet stengiasi iSgryninti pinigus. Aisku suk¢iavimo schemos tobuléja
(naudojamos keli adresai pinigy surinkimui, prie§ iSsigryninant pinigus jie pereina keleta adresy),
taciau daugeliu atveju schemos biina panaSios. Adresai susije su apgaulémis turéty issiskirti i§ visy
kity adresy, t. y., buti nejprasti ar Kitokie. Taigi biity gerai turéti sistema, kuri leisty aptikti
suk¢iavimo atvejus ir apsisaugoti nuo jy.

1.4. Bloky grandiniy tyrimai ir suk¢iavimo aptikimas

Daugiausia tyrimy, aptinkant suk¢iavimo atvejus, yra atlikta naudojant bitkoino kriptografinés
valiutos duomenis [42, 43, 44, 45, 46]. Taciau atsiranda ir tyrimy bandan¢iy nustatyti apgaulés
atvejus ir eterio bloky grandininéje [47, 48]. Eterio bloky grandinése nagrinéjamos tik Ponzi
schemos. Identifikuojant Ponzi schemas eterio bloky grandingje yra sprendziamas klasifikavimo
uzdavinys [47, 48], t. y., suformuojamas duomeny rinkinys, kurj sudaro eterio adresai (tai yra
bankinés sgskaitos atitikmuo bloky grandinéje), kuriose buvo vykdomos Ponzi schemos ir adresai,
kuriose nebuvo vykdomos Ponzi schemos. Taip pat iSbandomas isskir¢iy aptikimo ir dviejy
zingsniy metodai [48]. Kaip buvo minéta anks¢iau, Ponzi schemos atvejai nustatomi remiantis
investuotojy patirtimi, t. Y., sukurti specialiis forumai, kuriuose investuotojai pasidalina savo
skaudzia patirtimi, ir taip nustatomos Ponzi schemos. Siuose tyrimuose atrenkama tik 4 000 adresy
(18 jy 1ki 200 turi pozymi, kad buvo vykdyta Ponzi schema) ir jas bandoma klasifikuoti ir nustatyti,
kurie kriterijai geriausiai nusako Ponzi schemos buvimg. Nagrinéjant bitkoino bloky grandinés
duomenis, naudojami jvairesni mokymosi be mokytojo metodai. Naudojant mokymosi be mokytojo
metodus yra daromos prielaidos, kad sukciavimo atvejai bus isskirtys, todél ieSkoma adresy ar
sandoriy iSsiskirian¢iy i§ kity. Galima sakyti, kad yra naudojami isskiriy nustatymo metodai.
Tyrimuose, kuriuose naudojami mokymosi be mokytojo algoritmai yra iSnagrinéjamos didesnés
duomeny imtys. Taciau rezultatai nebtina tokie tikslds. Norint, kad bity praktiné taikymo nauda,
reikty nagrinéti didesnius duomeny rinkinius, o ne apsiriboti tik 4 000 adresy. Todél mokymo be
mokytojo algoritmai yra praktiSkesni.

Beveik visuose tyrimuose, kuriuose buvo naudojamas mokymosi be mokytojo principas, yra
naudojamas K-vidurkiy metodas [42, 43, 44, 45]. Taip pat iSbandomi ir kiti metodai, tatiau be k-
vidurkiy metodo néra jokio kito metodo, kuris biity panaudotas bent dviejuose tyrimuose.
Nenuostabu, kad S§is metodas yra naudojamas, nes ji nesudétinga naudoti, galima lengvai
modifikuoti, jis pasizymi pakankamai geru greiciu ir gautus rezultatus nesudétinga interpretuoti.
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Todél tyrimuose k-vidurkiy metodas yra laikomas kaip etalonas ir Siuo metodu gauti rezultatai yra
lyginami su kity metody rezultatais. Nors Sis metodas gali suskirstyti duomeny taskus j klasterius,
taciau klasteriai turi buti sferos pavidalo, taip pat Siam metodui triksta mokéjimo atpazinti iSskirtis,
kas sukciavimo atveju yra labai svarbu. Todél daugumoje tyrimy bandoma pritaikyti ir kitus
metodus, tokius kaip Mahalanobio atstumy, mokymosi be mokytojo atraminiy vektoriy metoda,
nupjauty k-vidurkiy metoda, tankio ir galios désniy (angl. power degree & desinfication laws)
metoda, vietiniy iSskiréiy faktoriy (angl. local outlier factor), izoliavimo misko.

4 lentelé. Suk¢iavimo aptikimui naudojami pozymiai

Pozymis ~ 7 =
Y S = s =
= e i3 | & 3 =
o > = = 4] >
N &) S~ < 5] Q
<5} L - 77} - = .
[<5] Q 4 = e p—
- - gd | @ T | =
- - £ < 2= ot
£ £ =SS | 2 S& | w
c — < — g < E —_— = = =
25| 2% | 35| g3 | 8
o X AL | ZF= | N | mr2Q | =S
Jeinanciy sandoriy skai¢ius + + + + + +
ISeinanciy sandoriy skaicius + + + + + +
Unikaliy (i$ skirtingy adresy) jeinanc¢iy sandoriy skaicius + + + + +
Unikaliy iSeinan¢iy sandoriy skaicius + + + + +
Klasterizavimo koeficientas + + +
Vidutiné jeinanc¢io sandorio verté + + + + + +
Vidutiné iSeinancio sandorio verté + + + + + +
Vidutinis laikas tarp iSeinanciy sandoriy + + +
Vidutinis laikas tarp jeinanciy sandoriy + + +
Balansas + + +
Sukiirimo data + + +
Aktyvumo trukmé + + + +
Naudotojo turimy vieSyjy rakty skaiius + +
Visy iSeinanciy sandoriy suma + + +
Visy jeinanciy sandoriy suma + + +
ISeinanciy sandoriy verciy standartinis nuokrypis + + +
Ieinanciy sandoriy veréiy standartinis nuokrypis + + +
Trikampiy skaicius +
4 pozymiai nusakantys kaimynus +
Jeinanciy sandoriy daznis +
ISeinanciy sandoriy daznis +
Vidutinis jeinan¢iy sandoriy greitis +
Vidutinis iSeinan¢iy sandoriy greitis +
Jeinanc¢iy sandoriy greicio standartinis nuokrypis +
ISeinanciy sandoriy greic¢io standartinis nuokrypis +
Vidutinis jeinan¢iy sandoriy augimo tempas +
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Vidutinis i8einanéiy sandoriy augimo greitis +

Vidutinis kaimyny i$einan¢iy sandoriy greitis +

Pervestos sumos Gini koeficientas + +

Didziausias sandoriy skaicius per diena +

Ieinanéiy ir i8einan¢iy sandoriy santykis +

Didziausias balanso skirtumas tarp dviejy dieny +

Adresy skaicius i§ kuriy gautos 1éSos ir tiems patiems +

adresams pervestos 1éSos

Pozymiai nusakantys iS$maniosios sutarties vykdymo koda +

Kalbant apie pozymiy i$skyrimg, pirmiausia reikia paminéti kaip buvo paruosiami duomenys. I$
bitkoino kriptografinés valiutos sandoriy buvo konstruojami naudotojy grafai [42, 43, 44, 45].
Naudotojas gali turéti vieng ar kelis adresus, bet rySys tarp naudotojo ir jam visy priklausomy
adresy ne visada gali biiti nustatytas. Paprasciausiu atveju galima laikyti, kad kiekvienas adresas yra
atskiras naudotojas. Naudotojy grafas yra gana intuityviai suvokiamas: naudotojai yra laikomi grafo
vir§inémis, o sandoriai briaunomis tarp jy. Kai kuriais atvejais papildomai dar buvo konstruojamas
ir sandoriy grafas [42, 43]. Tokiu atveju sandoriai yra grafo virSinés, o briaunos yra bitkoino
kriptografiné valiutos srautai. Kituose tyrimuose duomenims surinkti buvo paraSyti skriptai, kurie
duomenis istraukia i§ bloky grandinés [46, 47, 48]. IS 4 lentelés matome, kad visuose tyrimuose yra
naudojamos pozymiai, kurie vienaip ar kitaip nusako jeinanciy ir iSeinanciy sandoriy kiekj, vidutinj
1Seinaniy ir jeinan¢iy sandoriy verCiy vidurkj. Taip pat daznai naudojamas klasterizavimo
koeficientas, kuris jvertina jungumg, tarp nagrin¢jamy naudotojy kaimyny. Kituose tyrimuose yra
pasitilomi jdomesni pozymiai: vidutinis jeinanc¢iy sandoriy greitis, vidutinis iSeinan¢iy sandoriy
greitis, vidutinis jeinan¢iy sandoriy augimo tempas, vidutinis iSeinanciy sandoriy augimo greitis,
vidutinis kaimyny iSeinan¢iy sandoriy greitis [45] arba didziausias sandoriy skaicius per diena,
pervestos sumos Gini koeficientas, didZiausias balanso skirtumas tarp dviejy dieny [46]. Dauguma
i§skiriamy pozymiy parinkimg nulemia duomeny reprezentavimo pasirinkimas, t. y., grafas. Eterio
tyrimuose yra naudojamos panaSis pozymiai. Tafiau be adresg nusakanciy pozymiy, dar yra
jtraukiami pozymiai, nusakantys koda esantj iSmaniojoje sutartyje [47, 48]. Daugumoje tyrimu néra
pagrindziama kodél isskiriami vieni ar Kiti pozymiai. Zambre’as ir Shah’as [45] i§ viso i$skyré 21
pozymj ir bandymy metodu atrinko galutinius 6 pozymius, su kuriy rinkiniu buvo gauti geriausi
rezultatai. Taigi visuose tyrimuose branduolj sudaro labai panasiis pozymiai, taciau dalis tyréjy
pasitlo ir dalj unikaliy pozymiy.

Taip pat reikty paminéti, kad nemaza dalis tyrimy jsiveda apribojimus. Atraminiy vektoriy metodas
apsimoko labai ilgai ir neturint galimybiy iSlygiagretinti skai¢iavimy, todél naudojami duomenys
buvo apriboti iki 100 000 duomeny tasky [42]. Kitame tyrime buvo naudojama tik 1 000 000 pirmy
bitkoino adresy (i§ daugiau nei 6 000 000) [44]. Taip pat buvo apribojamas naudojamy pozymiy
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skaicius iki 6 [43]. Atvejuose, kai buvo nagrinégjamos Ponzi schemos i§ viso buvo atrenkama tik iki
4 000 adresy [46, 47, 48]. Taigi reikia suprasti, kad tyrimuose dazniausiai néra iSnagrinéjama visa
duomeny aibé. Paprastai ji yra apribojama dél skai¢iavimy sudétingumo.

5 lentelé. Sukc¢iavimo aptikimo metody vertinimo kriterijai ir rezultatai

Nuoroda | Vertinimo Kriterijus Rezultatas
Pham, Lee | 1. Atrasty iSskiréiy santykinis atstumas nuo 1. Mahalanobis (naudotojy grafui 0,7619;
(2016) centroidy (naudojant k-vidurkiy rezultatus kaip sandoriy grafui 0,8277); SVM (naudotojy grafui
[42] atskaitos taska). Jei Sios reik§més mazos, tai reiskia 0,7192; sandoriy grafui 0,8584)
metodas néra pakankamai geras. 2. Mahalanobis 0,025633; SVM 0,14415
2. ltarting naudotojy palyginimas su jtartinais | 3 Mahalanobis aptiko viena atvejj i§ 30; SVM
sandorlqls_, t Y,. f':lr gta‘rt%nus sandgrlus atlieka ;tarﬂm aptiko taip pat vieng atvejj
naudotojai ir atvirksciai (kuo arc¢iau 1 tuo geriau)
3. Kiek metodas aptinka vagyséiy i§ zinomy 30
atvejy
Pham, Lee | 1. Atrasty iSskiréiy santykinis atstumas nuo Tankio ir galios désniy metodas parodé, kad
(2016) centroidy (haudojant k-vidurkiy rezultatus kaip egzistuoja iSskirtys bitkoino tinkle, t. y.,
[43] atskaitos taska). Jei Sios reik§més mazos, tai reiskia egzistuoja tokie naudotojai, kurie vykdo
metodas néra pakankamai geras. nejprastas veiklas.
2. [tartini naudotojy palyginimas su jtartinais 1. LOF 0,965 naudotojy grafui ir 0,914 sandoriy
sandoriais, t. y., ar jtartinus sandorius atlieka jtartini grafui
naudotojai ir atvirk§c¢iai (kuo ariau 1 tuo geriau) 2. LOF 0,55
3. Kiek suranda i$ zZinomy 30 bitkoino vagysciy 3. LOF aptikto viena i 30 atvejy
Monamo, | 1. Kiek aptiko i§ zinomy 30 bitkoino vagys¢iy 1. Nupjauty k-vidurkiy metodu buvo aptiktos 5
Marivate, vagystés i§ 30
Twala
(2016)
[44]
Zambre, 1. Kiek algoritmas aptiks i§ 3 pasirinkty vagystés 1. Naudojant visus poZymius né vienas is 3
Shah atvejy. IS viso 3 naudotojai buvo priskirti blogiems atvejy nebuvo aptiktas. Naudojant tik atrinktus
(2013) (vagys) ir 628 naudotojai geriems (aukos) ir pozymius, buvo i$skirti 5 klasteriai ir j vieng i§ jy
[45] klasterizavimo algoritmas Siuos atvejus tur¢jo iSskirti | pateko 3 blogi naudotojai (tame klasteryje i viso
1 skirtingus klasterius. buvo 124 761 naudotojas), o kitg 628 geri
naudotojai (jame buvo i$ viso 756 916
naudotojy).
Bartoletti, | 1. Kiek atpaZino i$ 32 Ponzi schemy. « RIPPPER aptiko 24 i§ 32. Klaidingy
Pes, Serusi priémimy 226.
(2018) * Bajeso tinklas aptiko 25 i§ 32. Klaidingy
[46] priémimy 266.
»  Atsitiktinis miskas 25 i§ 32. Klaidingy
priémimy 70
» Geriausiu atveju pavyko isgauti 31 i§ 32
tiksluma, klaidingy priémimy buvo apie 1 %.
Jung etal. | Tikslumas (angl. precision), jautrumas ir F-jvertis. 1. Naudojant tik adresy pozymius
(2019) « 48 (0,93;0,87;0,9)
[47]

 Atsitiktinis miSkas (0,98; 0,84;0,91)
+ SGD (0,98; 0,84;0,91)

2. Naudojant visus pozymius

- J48(0,98; 0,97;0,97)

+  Atsitiktinis miskas (0,93; 0,92;0,93)
« SGD (0,99; 0,94;0,96)
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Dar vienas svarbus aspektas, kurj reikty aptarti, tai tyrimuose gauty rezultaty vertinimas. Vertinimo
Kriterijai ir rezultatai pateikti 5 lenteléje. Visuose tyrumose vienas i§ kriterijy yra kiek atvejy
pavyko nustatyti i§ Zinomy vagys¢iy (apgauliy) atvejy. Sis kriterijus yra aktualiausias ir jo
jvertinimas yra aiSkiausias, taip pat aiSkiai suvokiama jo praktiné nauda. Kiti vertinimo kriterijai
[42, 43] daugiau yra tarsi gauty rezultaty validavimas, nes yra lyginami ar naudotojy ir sandoriy
grafo atveju gaunami tokie patys rezultatai arba k-vidurkiy metodo rezultatai lyginami su kity
metody rezultatais. Kalbant bendrai apie rezultatus tikrai néra pasiekiama labai gery rezultaty.
Geriausiu atveju pavyko identifikuoti 5 vagystes i§ 30 [44]. Cia nekalbama apie Ponzi schemy
identifikavimg [46, 47, 48], nes identifikuojant Ponzi schemas buvo sprendziamas klasifikavimo
uzdavinys, todél rezultaty negalima lyginti su kitais tyrimais.

Apibendrinant, galima teigti, kad tokio pobtidzio tyrimuose kaip etalonas yra naudojamas k-
vidurkiy metodas. Dazniausiai pasirenkami poZymiai yra jeinanéiy ir iSeinan¢iy sandoriy kiekiali,
vidutiniai iSeinanciy ir jeinanciy sandoriy verciy vidurkiai, klasterizavimo koeficientai. Taciau
bandoma jvesti ir originaliy pozymiy, tokiy kaip vidutinis jeinanciy ir iSeinanciy sandoriy greitis,
vidutinis jeinanéiy ir iSeinan¢iy sandoriy augimo tempas, kurie galéty padéti geriau identifikuoti
apgaulingus sandorius. Viena didZiausiy problemy, su kuria susiduria tyréjai yra didelis duomeny
kiekis, todél jie yra priversti sumazinti duomeny kiekj. Sumazinus duomeny imtj yra prarandama
dalis informacijos, ir dél to gali nukentéki gaunami rezultatai. Tyrimy autoriai pripazjsta, kad
apdorojami tik dalis duomeny ir reikty plésti apdorojamy duomeny kiekj. Tam sitilomi jvairis
sprendimai — algoritmy iSlygiagretinimas [42], naudojamy pozymiy i$skyrimo paspartinimas ir
naudojamy metody pagerinimas ar kity metody iSbandymas [43, 44, 46, 48]. Taip pat svarstoma ar
ta pat] metodg buty galima pritaikyti kitai bloky grandinei [46]. Suk¢iavimy aptikimas bitkoino
bloky grandinéje néra ypac geras, nes visuose tyrimuose nepavyko identifikuoti daugiau nei 5
apgauliy (vagysciy) atvejy 1§ Zinomy 30 atvejy, iSskyrus klasifikavimo atvejus. Taigi atsizvelgiant |
Siuos iki Siol atlikty tyrimy ribotumus a$ keliu tokias uzduotis: pasitlyti naujg metodika, kuri,
pritaikant didZiyjy duomeny analitikos metodus, jgalinty aptikti sukéiavimus su kriptografinémis
valiutomis; sukurti modelius, leidziancius aptikti sukéiavimo atvejus bitkoiny bloky grandinéje, ir
palyginti modeliy veikima su kity autoriy rezultatais; patikrinti sukurty modeliy pritaikyma eterio
kriptografinés valiutos bloky grandingje, ir palyginti su eterio bloky grandinei sukurtais modeliais.
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2. Sukdiavimo aptikimo metodika

Siame skyriuje yra detaliai apragomi, kokie duomeny rinkiniai buvo naudojami $iame darbe, kokie
pozymiai buvo isskiriami, kokie metodai buvo naudojami aptinkant suk¢iavimg ir kaip buvo
vertinami gauti rezultatai. Tyrimas buvo atliktas naudojant stacionary kompiuterj su 4 branduoliy
procesoriumi Intel Core i7-4770K CPU @ 3.50GHz, 16 GB operatyviosios atminties ir 4 TB HDD
tipo kietuoju disku.

2.1. Tinkamo duomeny rinkinio paieska

Daugumoje tyrimy aptinkanc¢iy sukéiavimo atvejus bitkoino bloky grandinéje buvo naudojamas jau
1§ anksto paruostas Ilinojaus universiteto kompiuteriné biologijos laboratorijos duomeny rinkinys,
kuris apémé visus sandorius nuo pirminio bloko iki 2013 balandZio 7 d. sukurto 230 686 bloko [42,
43, 44]. Kitam tyrime buvo naudojamas dar trumpesnis laikotarpis iki 2011 liepos 13 d. [45].
Tyrimuose, kuriuose buvo sprendziami klasifikacijos uzdaviniai nustatant Ponzi schemas tiek
bitkoino, tiek eterio bloky grandinéje i$ viso atsirinkdavo tik kelis ttikstancius sandoriy [46, 47, 48].
Siuose tyrimuose naudojami duomeny rinkiniai ir jy sudarymo metodai netinka, nes apima tik dalj
bloky grandinés duomeny.

Antras galimas variantas yra duomeny rinkiniy susidarymas savarankiskai. Bitkoino ir eterio bloky
gandinés yra atviro kodo, todél visa bloky informacija yra vieSai pricinama. Norint parsisiysti
bitkoino bloky grandinés visus blokus galima naudoti programing jranga, kuri palaiko bitkoino
protokolg. ,,Bitcoin Core® yra pirmoji programa palaikantj bitkoino protokolg, kurig isleido Satoshi
Nakamoto [49]. Pirminis bloky grandinés duomeny parsiuntimas (iki 2019 mety spalio ménesio)
truko apie 4 paras. Atnaujinant bloky grandinés duomenis yra parsiunc¢iami bloky informacija nuo
paskutinio atnaujinimo, todél duomeny atnaujinimo procesas yra greitesnis. Visa bitkoino bloky
grandinés informacija iki 2020 vasario ménesio uzémé apie 280 GB. Taip pat yra programiné jranga
,Geth* ar ,,Parity*, kuri palaiko eterio protokolg ir leidzia parsisiysti eterio bloky grandinés blokus
[50]. Nors eterio bloky grandiné gyvuoja trumpiau nei bitkoino bloky grandiné, taciau jos bloky
struktira yra sudétingesné ir uzima daugiau vietos. Todél eterio visy bloky informacija iki 2020
vasario ménesio uzémé apie 260 GB, ir ty duomeny parsisiuntimas truko apie savaite. Taciau
neapdoroty bloky grandinés duomeny naudoti negalima. Duomenys yra saugomi nevienalytése ir
sudétinguose duomeny struktiirose, kurios buvo aprasytos ankstesniuose skyriuose, todél tokie
duomenys analizei yra netinkami. Cia kyla pagrindiné problema, nes néra vieningy jrankiy skirty
iStraukti duomenis i§ bloky grandinés faily [51]. Duomeny i$ bloky iStraukimui buvo iSbandyti keli
atviros programings jrangos variantai.

,BitcoinDatabaseGenerator* yra didelio naSumo jrankis, kuris naudojamas bitkoino neapdorotiems
duomenims perkelti j SQL reliacine duomeny baze [52]. Sis jrankis yra tikrai naSus ir sparéiai
veikia, taciau paskutinj kartg jis buvo atnaujintas tik 2017 metais. Ir nuo to laiko bitkoino bloky
grandingje atsirado pasikeitimy. Pri¢jus prie bloky grandinés failo ,blk00909.dat“ (kuriama
saugomi blokai nuo 471 981 iki 472 117) apdorojimo yra aptinkama nezinoma bloko versija 5 36
870 930 ir programa nuliiZzta. Kaip buvo minéta anksc¢iau, gavybos metu buvo pastebéta, kad bloko
versija nurodant atsitiktinj skaiCiy paspartéja gavybos procesas. Taigi nuo to bloko buvo pradétos
naudoti bloky versijos ne pagal standartg ir §i programiné jranga aptikus nezinoma bloko versija
nustoja apdoroti bloko duomenis. Apie $ig klaidg programos kiiréjui buvo pranesta dar 2018 mety
pradzioje, taciau ji nebuvo pataisyta.
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Kitas iSbandytas variantas yra neapdoroty bloko grandinés duomeny perkélimas j grafy duomeny
baze¢. Toks perkélimas biity naudingas, nes galima buty vizualiai pavaizduoti sandorius, taip pat
toks duomeny reprezentavimas yra patogus ir naudojamas kituose tyrimuose [42, 43, 44, 45].
Irankis ,,bitcoin-t0-neo4j* importuoja neapdorotus bitkoino bloky grandinés duomenis j ,,Neo4j
grafy duomeny baze. Taciau Sis jrankis yra ganétinai létas. Thinkpad X220 (8 GB RAM,
4x2.60GHz CPU) bandomajj duomeny rinkinj, kurio dydis yra 50 GB, importavo 2 savaites [53].
Siame darbe naudojam techniné jranga yra geresné, tadiau ir reikiamas importuoti duomeny kiekis
yra zymiai didesnis — 280 GB. Taigi paleidus $ig programg buvo jvertinta, kad visy duomeny
perkélimas j grafy duomeny baze truks apie 2 ménesius. Duomeny importavimui reikalingas daznas
skaitymas ir raSymas | kietajj diska. Todél norint, kad duomeny perkélimas vykty greic¢iau yra
rekomenduojama naudoti SSD. 2017 geguzés 17 dienai i§ viso bloky grandinéje buvo 466 874
blokai ir jy neapdoroti duomenys uzéme apie 114GB, o Sie duomenys ,,Neo4j* duomeny bazéje i$
viso uzémé 625 GB [53]. Taigi norint sutalpinti visus dabartinius bitkoino bloky grandinés
duomenis reikty 2 TB dydzio SSD disko, taciau Sio tyrimo metu tokio dydzio disko nebuvo
galimybés panaudoti. Su Sia problema susiduria daugiau tyréjy ir galvoja, kaip buty galima
paspartinti procesg. Vienas 1§ sililomy varianty pirmiausia i§ neapdoroty duomeny sugeneruoti
JSON ir CSV failus ir tada juos importuoti j ,,Neo4j* duomeny bazg. Bet Siam sprendimui taip pat
reikalingas SSD diskas, nes su juo procesas yra 7 kartus spartesnis [54]. ,,Bitcoin-to-TigerGraph*
programa perkelia bitkoino bloky grandinés duomenis j ,,TigerGraph* grafy duomeny baze.
Perkélimas trunka 2 valandas ir 50 minuciy, bet tam duomeny perkélimui yra naudojamas virtualus
kompiuteris su 96 procesoriais ir 768 GB operatyviosios atminties [55]. Su $iame tyrime naudojama
programine jranga duomeny perkelti nepavyko, nes po kurio laiko duomeny apdorojimui pritriksta
operatyviosios atminties. Su eterio bloky grandinés duomenis egzistuoja panasios problemos [51].
Taigi savarankiSkai pasidaryti duomeny rinkinio nepavyko, d¢l turimy riboty techniniy istekliy.

Treciasis variantas yra panaudoti vieSai prieinamus ,,.BigQuery* duomeny rinkinius. ,,BigQuery*
yra duomeny sandélis ir jame talpinamuose vieSai prieinamuose duomeny rinkiniuose yra
pateikiama informacija apie 8 kriptografines valiutas: bitkoing, eterj, bitcoin cash, dash, dogecoin,
ethereum classic, litecoin ir zcash. Visi duomeny rinkiniai atnaujinami kas 24 valandas [56]. Tac¢iau
norint analizuoti ir saugot iSanalizuotus duomenis yra taikomi mokesciai. Pavyzdziui, 1 TB
duomeny apdorojimas kainuoja 5 dolerius, 1 GB duomeny laikymas 0,02 dolerio per ménesj [57].
Taciau ,,Google* suteikia 300 doleriy kreditg ir leidzia juos iSnaudoti ,,Google Cloud*“ paslaugoms
per 12 ménesiy. Jvertinus, kad Siy kredity turéty uztekti duomeny apdorojimui buvo nuspresta, kad
Sis variantas yra tinkamiausias Siam tyrimui.

,,BigQuery* duomeny sandélyje yra crypto_bitcoin® duomeny rinkinys, kurj sudaro dvi duomeny
lentelés blocks ir transactions. Siose lentelése yra talpinami duomenys i§ bitkoino bloky grandinés,
kurie jau yra apdoroti ir paruosti analizei. Siy lenteliy struktiira (1 priedas ir 2 priedas) yra labai
panasi literatiiros apzvalgoje aprasytam bitkoino bloko ir sandorio sandarai. Taciau yra keletas
skirtumy:

— pridéta keletas lauky, kurie atsirado naujesnése bitkoino protokolo versijose, po SegWit

proceso atsiradimo (weight, stripped_size, virtual_size);
— prie bloko struktiiros néra saugomos nuorodos ] pries tai einantj bloka;

1 https://console.cloud.google.com/bigguery?p=bigquery-public-data&d=crypto_bitcoin&page=dataset
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— prie sandorio duomeny yra pridéta bloko informacija (version, block hash, block_number,
block_timestamp, block_timestamp_month);

— pridéti papildomi isskai¢iuojami laukai (timestamp_month, coinbase_param, input_value,
output_value, is_coinbase, fee).

Sie visi skirtumai néra esminiai, tiesiog jie yra padaryti norint supaprastinti ir palengvinti duomeny
analize. ki 2020 mety balandzio 26 d. bitkoino bloky grandingje i§ viso buvo 627 638 blokai ir
atlikti 524 140 159 sandoriai, 0 $i informacija ,,BigQuery* duomeny saugykloje atitinkamai uzémé
apie 191 MB ir 1,09 TB.

,BigQuery* duomeny sandélyje yra crypto_ethereum! duomeny rinkinys, kurj sudaro astuonios
duomeny lentelés balances, blocks, contracts, logs, token_transfers, tokens, traces ir transactions.
Kaip buvo minéta eterio bloky grandiné yra universalesné, todél ir visai informacijai iSsaugoti reikia
daugiau duomeny lenteliy. Balances lentel¢je yra saugomi visy adresy (sgskaity) likuciai; blocks
lenteléje yra saugoma informacija apie eterio bloky grandinés blokus; contracts — i$maniosios
sutartys; logs — visi iSmaniyjy sandoriy jvykiai; token_transfers — saugomas pogrupis sandoriy,
kuriems reikalaujama ERC20 sutartis; tokens — zetony duomenys; traces — sandoriy pédsakai gauti
naudojant ,,Parity pédsaky modulj; transactions — visy sandoriy esanc¢iy bloke duomenys. 3, 4 ir 5
priede yra parasSytos atitinkamai blocks, transactions ir traces lenteliy strukttiros. Jos yra panasios j
eterio bloko sandarg apraSyta literatiiros apzvalgoje. Yra Keletas skirtumy, Kaip ir bitkoino atveju:
keletas lauky turi kitokius pavadinimus (pvz.: benificiery laukas bloke vadinamas miner), pridéti
apskai¢iuojami laukai (pvz.: from_address sandoryje yra nustatytas siuntéjas), prie sandoriy pridéta
papildoma informacija i$ bloko (pvz.: bloko laiko zyma, bloko numeri). Tadiau §ie skirtumai néra
esminiai, o skirti palengvinti atlickamas analizes. ki 2020 mety balandZio 26 d. eterio bloky
grandinéje i§ viso buvo 9 944 730 blokai ir atlikti 690 244 510 sandoriy, o §i informacija
,,BigQuery* duomeny saugykloje atitinkamai uzémé apie 10,2 GB ir 307 GB. Transactions lentoje
yra saugoma informacija tik apie paprastus eterio pavedimus, o traces lentoje yra detalesné
informacija, kuria paima ir vidinius sandorius, sutar¢iy informacijg ir kt., Sioje lentoje i$ viso iki
2020 mety balandZio 26 d. buvo jraSai apie 1 753 477 515 jvykius ir jie uzémée apie 1 TB.

,»BigQuery* duomeny saugykloje galima patogiai pasiekti bitkoino ir eterio kriptografiniy valiuty
duomenis. Nors eterio ir bitkoino pateikiamy duomeny struktiiros yra skirtingos, taciau jos turi
visus duomenis susijusius su sandoriais. Taigi toliau Siame darbe bus naudojami duomenys i$
,»BigQuery* duomeny saugyklos.

2.2. Modeliui naudojamy poZymiy iSskyrimas

Kiekviena kriptografinés valiutos sandoris yra atlickama i§ adreso. Adresas kriptografinés valiutos
bloky grandinéje yra kaip bankinés saskaita. Daugumoje tyrimy nagrinéjanciy suk¢iavimo atvejus,
pozymiai yra iSskiriami adresams ir nustatiné¢jama, kuris adresas pasiZymi iSskirtiniais poZymiais.
Siame darbe bus daroma taip pat. Parenkant pozymius yra atsizvelgiama j pries tai atliktus tyrimus
[42, 43, 44, 45, 46, 47, 48, 56, 58], tik atsisakoma pozymiy, kurie yra papras¢iau paskaic¢iuojami
turint duomenis reprezentuotus grafu (pvz.: klasterizavimo koeficientas), taip pat atsizvelgiama, kad
pozymius biity jmanoma paskai¢iuoti tiek bitkoino, tiek eterio bloky grandinés sandoriams.

1 https://console.cloud.google.com/bigguery?p=bigquery-public-data&d=crypto_ethereum&page=dataset
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Zemiau pateikiami iSskirti pozymiai ir jy apskaiciavimas:

Kada buvo padarytas pirmas pavedimas (min_sent_date). ISreiskiamas sekundémis nuo
1970-01-01 00:00:00 UTC. Apskaic¢iuojamas kaip anksciausia bloko sukiirimo data,
kuriame adresas yra prie siuntéjy.

Kada buvo padarytas paskutinis pavedimas (max_sent_date). Isreiskiamas sekundémis nuo
1970-01-01 00:00:00 UTC. Apskaiciuojamas kaip véliausia bloko sukiirimo data, kuriame
adresas yra prie siuntéjy.

Kada buvo gautos pirmos jplaukos (min_received_date). ISreiSkiamas sekundémis nuo
1970-01-01 00:00:00 UTC. Apskai¢iuojamas kaip anksc¢iausia bloko sukirimo data,
kuriame adresas yra prie gavéjy.

Kada buvo gautos paskutinés jplaukos (max_received_date). ISreiSkiamas sekundémis nuo
1970-01-01 00:00:00 UTC. Apskaiciuojamas kaip véliausia bloko sukiirimo data, kuriame
adresas yra prie gaveéjy.

Laikas sekundémis tarp pirmo ir paskutinio pavedimo (sent_active_time). Apskai¢iuojamas
kaip max_sent_date - min_sent_date.

Laikas sekundémis tarp pirmos ir paskutinés jplaukos (received_active time).
Apskaiéiuojamas kaip max_received_date - min_received_date.

Laikas  sekundémis  tarp  paskutinio  pavedimo ir  paskutinés  jplaukos
(sent_received_max_lag). Apskai¢iuojamas kaip max_sent_date - max_received_date.
Laikas sekundémis tarp pirmo pavedimo ir pirmos jplaukos (sent_received_min_lag).
Apskaiciuojamas kaip min_sent_date - min_ received_date.

Kiek ménesiy buvo atliekami pavedimai (sent_active_months). Apskai¢iuojamas kaip
ménesiy skaicius, kuriais buvo atlickami pavedimai.

Kiek i$ viso buvo atlikta pavedimy (total_sent_trn_count). Apskai¢iuojamas kaip atlickamy
pavedimy skaicius.

Kokia visy atlikty pavedimy suma (total_sent_trn_value). Apskai¢iuojamas kaip atlickamy
pavedimy verc¢iy suma.

Keliems unikaliems adresams daromi pavedimai (total_sent _unique_address).
Apskaiciuojamas kaip unikaliy adresy skaicius, kuriems yra atlieckami pavedimai.

Koks yra visy atlikty pavedimy ver¢iy vidurkis (mean_sent_trn_value). Apskai¢iuojamas
kaip atliekamy pavedimy verciy vidurkis.

Koks yra visy atlikty pavedimy ver¢iy standartinis nuokrypis (stddev_sent_trn_value).
Apskai¢iuojamas kaip atliekamy pavedimy verciy standartinis nuokrypis.

Uz kokig viduting verte per ménesj yra padaroma pavedimy (mean_monthly_sent_value).
Apskaiciuojama kaip total_sent_trn_value / sent_active_months.

Kiek vidutiniS8kai karty per ménesj padaroma pavedimy (mean_monthly sent_count).
Apskaiciuojama kaip total_sent_trn_count / sent_active_months.

Kiek ménesiy buvo gaunamos jplaukos (received_active_months). Apskaiciuojamas kaip
ménesiy skaicius, kuriais buvo gaunamos iplaukos.

Kiek i viso karty buvo gautos jplaukos (total_received_trn_count). Apskaic¢iuojamas kaip
gauty iplauky skaicius.

Kokia visy gauty jplauky suma (total_received_trn_value). Apskaiciuojamas kaip gauty
Iplauky ver¢iy suma.

IS keliy unikaliy adresy yra gaunamos jplaukos (total_received_unique_address).
Apskai¢iuojamas kaip unikaliy adresy skaicius, 1§ kuriy yra gaunamos jplaukos.
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— Koks yra visy gauty jplauky veréiy vidurkis (mean_received_trn_value). Apskai¢iuojamas
kaip gauty jplauky verc¢iy vidurkis.

— Koks yra visy gauty jplauky veréiy standartinis nuokrypis (stddev_received_trn_value).
Apskai¢iuojamas kaip gauty iplauky verciy standartinis nuokrypis.

— Uz kokig viduting verte per ménesj yra gaunama jplauky (mean_monthly_received_value).
Apskaiciuojama kaip total_received_trn_value / received_active_months.

— Kiek vidutiniskai karty per ménesj gaunama jplauky (mean_monthly received_count).
Apskaiciuojama kaip total_received_trn_count / received_active_months.

— Adreso likutis (balance). Kiek yra kriptografinés valiutos turi adresas.

2.3. Duomeny parengimas

Bitkoino ir eterio bloky grandinés duomenims i§ viso buvo apskaiéiuoti 25 pozymiai. Atliekant
skai¢iavimus buvo stengiamasi, kad pagal logika bitkoino ir eterio duomenys biity kuo artimesni.
Viso trikstamos reik§més buvo uzpildytos nuliais, nes §i reikSmé labiausiai tinka, kur yra
skaiCiuojami valiutos pozymiai, taip pat logiSkai galima paaiSkinti nulines reikSmes ir laiko
pozymiuose. Pavyzdziui, jei nebuvo i$ adreso daryti pavedimai ar j jj gautos jmokos, tai nuliné
reik§mé kaip tik identifikuoty ir atskirty tokius atvejus. Bitkoino tinkle pasitaiko nestandartiniy
sandoriy, kurie paprastai yra sukuriami naudojant nestandartinius skriptus uzrakinant ar atrakinant
sandorius. Nestandartiniy sandoriy adresai turi pozymj nonstandard ir jy duomenys yra iskraipyti,
tod¢l tokie adresai buvo pasalinti i§ duomeny rinkinio. Taip pat dalis eterio adresy nebuvo jvykde
né vieno sékmingo sandorio, todél jie i§ duomeny rinkinio buvo taip pat paSalinti. Kadangi vieni
pozymiai buvo iSreik$ti sekundémis, kiti satoSiais ar vé¢jais ir jy skai¢iavimo matai yra gana
skirtingi, tai visi pozymiai buvo standartizuoti naudojant z-jvertj. Galutinai parengus duomenis
bitkoino duomeny rinkinj sudaré 654 480 740 adresas su 25 pozymiais, o eterio duomeny rinkinj
sudaré 114 492 230 adresy su 25 pozymiais.

2.4. Suk¢iavimo aptikimui naudojami metodai

Norint aptikti suk¢iavimo atvejus reikia surasti adresus, i$ kuriy yra vykdomi sandoriai susije su
apgaulémis. Adresy identifikavimas, norint apsisaugoti nuo apgauliy, yra svarbiausias, nes zinant,
jog Sis adresas yra jtartinas, paskatinty naudotojus atsisakyti pinigy siuntimo tokiems adresams.
Taigi norint surasti adresus susijusius su sukciavimu yra sprendziamas isskiréiy aptikimo
uzdavinys. I$skiréiy nustatymo metodai yra daznai naudojamas aptinkant sukéiavima. Sie metodai
yra pritaikomi aptinkant kreditiniy korteliy [59, 60, 61, 62, 63], draudimo [63, 64, 65], pridétinés
vertés mokes¢io [66], akcijy birzos [63] sukciavimus. Taip pat i$skir¢iy nustatymo metodas yra
naudojami aptinkant ir suk¢iavimo atvejus bloky grandinéje. Kaip buvo minéta ankséiau, beveik
visuose tyrimuose, kuriuose buvo naudojamas mokymosi be mokytojo principas, yra naudojamas k-
vidurkiy metodas [42, 43, 44, 45]. Siame darbe 3is metodas naudojamas kaip atskaitos taskas
lyginant kitus modelius. Taip pat turint modelj sukurta naudojant k-vidurkiy metoda bus galima
padaryti detalesnius palyginimus su kituose tyrimuose gautais rezultatais. Antrasis pasirinktas
metodas yra izoliavimo migkas. Sis metodas buvo pasirinktas, nes jis gali susidoroti su dideliais
duomeny kiekiais [67]. Taip pat, naudojant Siuos metodus, dél turimy dideliy kiekiy duomeny yra
pritaikomi ansamblio mokymosi principai. Turimi duomenys yra atsitiktinai i$skaidomi j
smulkesnius duomeny rinkinius ir su jais yra sudaroma daug modeliy, kurie véliau balsuoja
priimdami bendrg sprendimg. Be to, k-vidurkiy modeliy ansamblis jau buvo sékmingai pritaikytas
aptinkant sukéiavimus [68].
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2.4.1. K-vidurkiy metodas

K-vidurkiy metodas yra klasterizavimo algoritmas, kurio tikslas yra padalinti turimus n tasky j k
grupes taip, kad tose grupése biity kuo panasesni taskai. Sis metodas néra skirtas isskiréiy
nustatymui, taciau kartais yra naudojamas iSskir¢iy nustatymui. Naudojant k-vidurkiy metoda
iSskirtys gali bati nustatomos dviem biuidais — priskiriant ekstremalius (pvz.: maziausius) klasterius
iSskirtimis arba i§ kiekvieno klasterio atrenkant toliausiai nuo centroido nutolusius taskus ir juos
priskiriant i§skirtims. Siame darbe yra naudojamas abu i$skir¢iy nustatymo badai.

K-vidurkiy metodas yra centroidais pagrjstas klasterizavimas. Tarkime turime duomeny rinkinj D,
kuris yra sudarytas i§ n objekty esan¢iy Euklido erdvéje. Klasterizavimo metodas objektus esancius
duomeny rinkinyje D padalina j k klasterius Cy, Co, ..., Cxtaip, kad Cic D irCiN Cj = @. Kur 1 <
I,j < k. Norint jvertinti klasteriy kokybe yra naudojamos funkcijos, kurios zitri kiek objektai
viename klasteryje yra panasis ir, kiek skiriasi nuo objekty kituose klasteriuose. Sudarant klasterius
stengiamasi minimizuoti kvadrating paklaidg tarp centroido Ci ir visy objekty priklausanciy
klasteriui C; [69]:

k
E= Z Z dist(p, ¢;)*
i=1 pe(;

K-vidurkiy algoritmas yra gana nesudétingas:

1. Nurodomas Klasteriy skaicius k.
Kiekvienam klasteriui parenkame centroidg (dazniausiai parenkami atsitiktinai).

no

3. Kiekvienas taskas i§ duomeny rinkinio yra priskiriamas artimiausia centroidui ir taip
suformuojami klasteriai.

4. Pagal suformuotus klasterius paskai¢iuojamas naujas klasterio centroidas.

5. Kartojami 3 ir 4 Zingsnis, kol klasteriai nusistovi.

D¢l turimo didelio duomeny kiekio ir riboty techniniy resursy nejmanoma sudaryti modelj
naudojant visg duomeny rinkinj. Todél sudarant modelius, bus naudojamas k-vidurkiy modeliy
ansamblis. Klasterizavimo ansambliy pritaikymas yra nagrinétas jvairiuose darbuose tiek i8
teorinés, tiek i§ praktinés pusés ir gauti rezultatai rodo, kad Sis pritaikymas gali biiti naudingas
paspartinant algoritmo veikimg (galima iSlygiagretinti skaiiavimus), o kartais net gaunant
geresnius rezultatus [70, 71, 72]. Kadangi klasteriai bus naudojami i$skirtims nustatyti, tai modelio
sudarymas yra paprastesnis, nes nereikia sujungti klasteriy is skirtingy modeliy:

1. Duomenys atsitiktinai yra padalinami j m daliy.
2. Kiekvienai duomeny daliai m yra sukuriamas k-vidurkiy modelis ir nustatomi klasteriai arba
taskai toliausiai nutole nuo centroido, kurie yra priskiriami isskirtims.

Norint nustatyti ar adresas yra iSskirtis visi sudaryti m modeliai atliks klasterizavimg ir balsuos uz
adresa. Jei tyrimo metu nustatyta baly riba bus perzengta, tuomet adresas bus pripazjstamas
i$skirtimi.

K-vidurkiy metodas veikia gana sparciai, 0 viena i$ spar¢iausiy realizacija turi Python biblioteka

SKLearn [73]. Si biblioteka bus naudojama kuriant k-vidurkiy modelius. Taip pat norint palyginti ar
k-vidurkiy modeliy ansamblis veikia geriau negu vienas k-vidurkiy metodas, k-vidurkiy metodui
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sudaryti bus naudojamas ,,BigQuery ML produktas, kuris leidzia naudotojams kurti ir vykdyti
kompiuterinio mokimosi modelius ,,BigQuery* naudojant standartines SQL uzklausas. ,,BigQuery
ML buvo naudojamas kuriant tik pavienius modelius palyginimui, nes jis yra per brangus norint
atlikti detalesne analiz¢ (modelio kiirimo kastai yra 250 doleriy uz 1 TB duomeny). Pavyzdziui,
norint nustatyti optimaly klasteriy skaiCiy biity reikéje kurti 20 modeliy su skirtingais klasteriy
skaiciais.

2.4.2. lzoliavimo miskas

Domingues ir Kiti [67] savo tyrime atlikto i$skiréiy metody vertinima. Jie vertino jvairius metodus
su skirtingais duomeny rinkiniais. Tyrime buvo naudojama 15 skirtingy realiy duomeny rinkiniy,
kurie turéjo iki 107 savybiy. Norint patikrinti, kaip metodai veikia su dideliy matmeny duomenimis
buvo sugeneruoti atsitiktiniai duomeny rinkiniai turintys iki 10 milijony jraSy ir iki 10 000 savybiy.
Mokymosi ir i$skir¢iy nustatymui buvo uzdétas 24 valandy limitas ir naudotas kompiuteris su 10
branduoliy procesoriumi ir 256 GB operatyviosios atminties. Tyrime buvo naudoti vie$ai prienami
algoritmai ir didzioji dalis jy buvo realizuoti Python kalba (taip pat buvo kelios realizacijos R ir
Matlab kalba). I§ visy metody autoriai iSskyré izoliavimo miska, kuris yra puikus metodas
efektyviai identifikuoti iSskirtis, taip pat jis puikiai susidoroja su dideliais duomeny rinkiniais ir
efektyviai naudoja atmintj. Taip pat ir kituose darbuose yra nagrinéjamos izoliavimo misko
pritaikymo galimybés aptinkant sukéiavimo atvejus bloky grandinéje [48, 74]. Todél Sis metodas
gali duoti gery rezultaty nustatant suk¢iavima bloky grandingje.

6 pav. Tasko X, ir X; izoliavimas [75]

Izoliavimo misko metoda 2008 metais pristaté Liu, Ting, ir Zhou [75]. Sis metodas vertina kaip
lengva izoliuoti vieng duomeny taska nuo kity duomeny. Jei tg padaryti yra nesudétinga, tai tikétina,
kad tas taskas yra iSskirtis. 6 paveikslélyje pavaizduota taskai iSsibarst¢ pagal normalyjj skirtin;.
Kaip matome izoliuoti taska X; prireiké i§ viso 12 atsitiktiniy padalinimy, o taskui Xo izoliuoti
prireiké tik 4 atsitiktiniy padalinimy. Toks atsitiktinis erdvés padalinimas yra ne kas kita kaip
dvejetainis medis, kuris padalina visg erdve } dvi dalis. Kaip matome 7 paveikslélyje yra
nagrinéjami tie patys X; if Xo taskai ir zitirima kiek vidutiniskai prireiks padalinimy (arba koks bus
kelio ilgis nuo medzio virsiings iki to tasko), kai bandysime daugiau karty izoliuoti taska (didinsime
naudojamy medziy skaiciy). Kaip matome did¢jant medziy skaiciui, vidutinis kelio ilgis
konverguoja j tam tikrg skai¢iy. Siuo atveju Xi j 12,82, o Xo j 4,02. Taigi kuo lengviau yra atskirti
stebéjima, tuo didesné tikimybe, kad jis bus i§skirtis. Siuo atveju gauti rezultatai ta ir patvirtina. Nes
ziurint i sklaidos diagrama matosi, kad Xo yra labiau nutoles nuo kity tasSky ir tikétina, kad jis yra
i$skirties taskas.
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7 pav. Tasko X, ir Xi izoliavimui reikalingy padalinimy skai¢ius nuo medziy kiekio [75]

Toliau nagrinéjant §j metoda reikty apsibrézti sgvokas. Liu, Ting, ir Zhou [75] izoliavimo med;j
apibrézia kaip dvejetainj medj, kurio kiekvienas mazgas gali neturéti né vieno arba turéti du
pomazgius. Jeigu neturime sutampanciy duomeny, tai sudarytame medyje, kiekvienas duomeny
taskas atsidurs kazkuriame medzio lape. Taciau efektyvumo sumetimais gali biiti apribotas medzio
aukstis, tuomet j lapus gali patekti keltas duomeny tasky. Kelio ilgis yra zymimas h(x) ir rodo kiek

medzio briauny turime praeiti nuo vir§iinés, kad pasiektume taska x. Tam, kad nustatytume ar taskas
_E(hG)
yra anomalija reikia turéti jvertj. Anomalijos jvertis apskai¢iuojamas taip: s(x,n) =2 <® . Ciax

yra taskas, kurio anomalijos jverti skai¢iuojame, n rodo, kiek i$§ viso duomeny tasky turime. c(n) =

2H(n—1) _ Hn-l) parodo, koks yra vidutinis kelio ilgis medyje i§ n tasky. Cia H(i) yra

n
harmoninis skai¢ius H, = 1 + % + % + -+ % = 22=1S, jis gali buti jvertintas naudojant Eulerio
konstantg H(i) = In(i) + 0,5772156649. E(h(x)) yra h(x) surinkty i§ skirtingy izoliavimo
medziy vidurkis. 8 paveiksle pavaizduotas E(h(x)) sarysis su s(x,n). Kai E(h(x)) - c(n), tai
s = 0,5 kai E(h(x)) - 0, tai s > 1; Kai E(h(x)) > n—1,tais - 0,

Q

0.7

0.8

086

0.0

E(h(x))

8 pav. E(h(x)) sarysis su anomalijos jveréiu s(X,n) [75]

Labai gerai savo darbe Chen ir kt. [76] iliustruoja anomalijos jvercius (9 pav.). Kuo taskas yra
aukSciau izoliavimo medyje tuo jo anomalijos jvertis bus ar¢iau 1. Ir atvirk$¢iai, kuo Zemiau
izoliavimo medyje yra taskas, tuo jo anomalijos jvertis bus arciau 0.
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9 pav. Anomalijos jvertis [76]

Atliktas empirinis vertinimas rodo, kad izoliavimo misku gauti rezultatai yra geresni nei ORCA,
LOF ar atsitiktinio misko metodais, vertinant AUC ir vykdymo laika, ypa¢ dideliuose duomeny
rinkiniuose [75]. Turint dideliy matmeny duomenis, kuriuose didelé dalis yra netinkamy savybiy,
izoliavimo miskas gali taip pat veikti puikiai su papildomu savybiy parinkimu. Jam taip pat kaip ir
k-vidurkiy modeliui bus sudaromi ansambliai tam, kad pavykty apdoroti visus duomenis. SKLearn
biblioteka turi ir §io metodo realizacija. Ji toliau ir bus naudojama $iame darbe.

2.5. Modeliy rezultaty vertinimo principy apraSymas

Kadangi ieskant iSskirCiy yra taikomi mokymosi be mokytojo metodai, tai modeliy jsivertinimui
bus naudojami tokie pat principai kaip panaSaus pobudzio tyrimuose [42, 43, 44, 45]. Yra sudaryti
adresy sagrasai, kurie yra susij¢ su sukciavimais. Bus lyginama kiek modeliai i§ Siy adresy
identifikavo kaip isskirtis.

Modeliy patikrinimui ir jvertinimui bus naudojami §ie adresy rinkiniai:

— Zinomy 30 atvejy susijusiy su bitkoino vagystémis ir apgaulémis aprasyty ,,BitcoinTalk"
forume (https://bitcointalk.org/index.php?topic=576337) [42, 43, 44].

— Viesai prieinamas Ponzi schemy sgrasas bitkoino bloky grandinéje (http://goo.gl/ToCho7)
[46]. Jj sudaro 52 adresai, kurie yra susije¢ su Ponzi schemy jgyvendinimu.

— Viesai prieinamas Ponzi schemy sarasas eterio bloky grandinéje (http://goo.gl/CvdxBp) [47,
77]. Jj sudaro 184 adresai, kurie yra susij¢ su Ponzi schemy jgyvendinimu.

— ,,CryptoScamDB*  surinkti duomenys apie kriptografiniy valiuty sukciavimus ir
apgaudingjimus (https://github.com/CryptoScamDB/blacklist). Balandzio 22 dieng ja sudaré
2 982 eterio kriptografinés valiutos adresai ir 838 bitkoino kriptografinés valiutos adresai
susij¢ su suk¢iavimais ir apgaulémis.

»BitcoinTalk* duomeny rinkinys yra daZniausiai naudojamas tyrimuose ir jis apima 30 Zinomy
bitkoino apgaulés atvejy. Jis yra sudarytas ,,BitcoinTalk* forumo bendruomengs ir surinktas i vieng
Sarasa, kuris apima apgaules jvykdytas iki 2014 mety. Véliau Sis sgraSas buvo nustotas atnaujinti.
Taip pat jdomu, kad Siame sgraSe yra daugiau nei 30 apgauliy, tac¢iau darbuose yra naudojamas
skaicius 30. Kai kuriuose darbuose apraSant §;] duomeny rinkinj paminima, kad yra apie 30 apgaulés
atvejy [42, 43], bet vertinant rezultatus kalbama apie tiksly 30 apgauliy atvejy kiekj. Taip atsitinka
tod¢l, kad ne visos apgaulés yra identifikuotos. Kai kurios apgaulés yra zinomos, tac¢iau su jomis
susije adresai ir sandoriai néra nustatyti. Sis duomeny rinkinys daugiausiai yra susijes su
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vagystémis, kai yra jsilauziama ] serverius ar kompiuterius, taip pat pasinaudojama programinés
jrangos spragomis, ir taip pasisavinama informacija apie pinigines ir raktus. Tuomet pasinaudojus
Siais duomenimis yra atlickami pavedimai j suk¢iams priklausanéius adresus.

Viesai prieinami Ponzi schemy duomeny rinkiniai taip pat yra sudaryti remiantis forumy pagalba.
Sudarant S$iuos sgraSus, rankiniu budu, buvo su bitkoinu susijusiuose forumuose ieskoma
informacijos apie auk$to pajamingumo investicijy programas. Po Siomis programomis dazniausiai
slepiasi Ponzi schemos. Tuomet buvo tikrinami internetiniy puslapiy archyvai ir ieSkoma adresy su
kuriais biity siejamos $ios Ponzi schemos [46, 77]. Sis duomeny rinkinys apima Ponzi schemas,
kurios buvo nustatytos iki 2018 mety.

,CryptoScamDB* yra atvirojo kodo duomeny bazé, kuri stebi kenksmingus internetinius adresus ir
su jais susijusius kriptografinés valiutos adresus. Sis duomeny rinkinys yra didZiausias ir jis yra
nuolatos atnaujinimas. Taciau jis daugiausiai apima smulkius suk¢iavimus (angl. phishing).

2.6. Naudojama programiné jranga

Siame darbe duomeny apdorojimui ir k-vidurkiy modelio kiirimui buvo naudojami $ie ,,Google
Cloud Platform* produktai:

— ,,BigQuery”“ buvo naudojamas duomeny saugojimui, pozymiy iSskyrimui, pozymiy
standartizavimui, skai¢iuojant rodiklius zvalgomajai analizei.

— ,,BigQuery ML buvo naudojamas kuriant k-vidurkiy modelius.

— ,,Cloud Storage* buvo naudojamas paruosty duomeny parsisiuntimui j kompiuterj.

Pries pasirenkant duomeny apdorojimui ,,Google Cloud Platform* buvo isbandyta ,,Bitcoin Core* ir
,,Geth* programiné jranga, kuri leidZia parsisiysti bitkoino ir eterio bloky grandinés visus blokus.
Blokams konvertuoti j analizei tinkamg formatg buvo naudojamos atviro kodo programos:

,,BitcoinDatabaseGenerator” bloky grandinés blokus perkelia j ,,Microsoft SQL Server*
reliacing duomeny baze.

— ,,bitcoin-to-neo4j* bloky grandinés blokus perkelia j ,,Neo4j* grafy duomeny baze.

— ,.Bitcoin-to-TigerGraph* bloky grandinés duomenis perkelia j ,,TigerGraph* grafy duomeny
baze

Kuriant k-vidurkiy ir izoliavimo misko modeliy ansamblius, taip pat apdorojant duomenis bei juos
atvaizduojant buvo naudojamos §ios Python bibliotekos:

— SKLearn — biblioteka skirta masininiam mokymuisi.
— Pandas — biblioteka skirta duomeny analizei ir duomeny apdorojimui.
— Matplotlib, IPyvolume — bibliotekos skirtos duomeny vizualizavimui.
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3. Suk¢iavimo aptikimo modeliai ir gauty rezultaty aptarimas
3.1. Duomeny rinkinio Zvalgomoji analizé

Bitkoino bloky grandinéje i§ viso buvo iSskirti 654 480 740 adresai, kurie iki 2020 balandzio 26 d.
bloky grandinéje atliko sandorius, o eterio bloky grandingje tokiy adresy buvo 114 492 230. Siy
adresy pasiskirstymas pagal pirmos jplaukos gavimo laikag yra pavaizduotas 10 paveiksle kairéje
pus¢je. Adresy skaiCius, kurie gavo pirmg mokéjimg, nuo bitkoino atsiradimo stabiliai augo iKi
2017 mety, o 2018 mety pradZioje buvo pasiektas pikas. Sis pikas yra dél to, kad 2017 mety
pabaigoje buvo pasiekta iki Siol didziausia bitkoino verté. Taip pat ziniasklaida labai daug démesio
skyré stipriai auganciai bitkoino kainai, tai ne nuostabu, kad atsirado daug naujy investuotojy
norin¢iy jsigyti bitkoino kriptografinés valiutos. Po piko buvo Sioks toks nuosmukis ir po to adresy
skaicius grjzo j 2017 mety pradzioje buvusj lygi ir dabar per dieng vidutiniskai atsiranda apie 330
000 adresy, kurie gauna pirmus mokéjimus. Adresy pasiskirstymas pagal paskutinio gauto
mok¢jimo datg, yra labai panaSus | adresy pasiskirStymg pagal pirmo gauto mokéjimo datg. Tai
reiskia, kad dauguma adresy tikriausia gauna tik po vieng mokéjimg. Tokie adresai gali buti
naudojami investavimui, t. y., gaunami bitkoinai yra laikomi ir neiSleidziami. Kitas galimas
variantas, tai adresy vienkartinis naudojimas, t. y., gaunami bitkoinai yra i§ karto pervedami j kitg
adresg ir Sis adresas daugiau nebenaudojamas. Eterio grafikas (10 paveikslélyje deSinéje) yra
rodomas ne nuo pat eterio atsiradimo pradzios, o nuo 2017 mety. 2016 mety pavasarj buvo jvykdyta
,»DAO* (Distributed Autonomous Organization) ataka, kurios metu i§ sutelktinio finansavimo
projekto DAO buvo pavogta daugiau nei 50 milijony doleriy. Eterio bendruomené balsavo btidu
nusprend¢, kad eterio tinklas bty atstatytas j prie§ ataka buvusig biisena. Norint atstatyti biiseng
buvo naujai sukurti adresai ir j juos grazintos investuotojy 1ésos [78]. Todél per vieng dieng buvo
sukurtg apie 19 milijony naujy adresy ir jie gavo 1ésas, norint eterio tinklg atstatyti j prie§ tai
buvusig bliseng. Toks didelis adresy kiekis vieng dieng iskraipyty bendra duomeny vaizda, todél
pateikiami duomenys nuo 2017 mety. Taip pat kaip ir bitkoino atveju, adresy gaunanciy pirma
mokéjimg pikas buvo pasiektas 2018 mety pradzioje. Dabar vidutiniSkai kasdien atsiranda apie 100
000 eterio adresy, kurie gauna pirmuosius mokejimus. Kaip ir bitkoino atveju, eterio adresy pagal
paskutin} gauta mokéjima pasiskirstymas yra panaSus ] adresy pasiskirstyma pagal pirma gauta
mokeéjima. Taigi eteriui galioja tos pacios prielaidos, kaip ir bitkoinui.

Bitkoino adresy skaicius pagal pirmo gauto mokejimo datg Eterio adresy skai¢ius pagal pirmo gauto mokéjimo datg
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10 pav. Adresy skai¢ius pagal pirmo gauto mokéjimo datg

Tiek eterio, tiek bitkoino adresy skai¢ius pagal pirmo ir paskutinio atlikto mokéjimo datg yra
panaSiis ir tai patvirtinty prielaida, kad daug adresy yra naudojami kaip tarpiniai, atliekant
vienkartinj pinigy gavimg ir pavedimg. Ta patvirtina ir atlieckamy sandoriy skai¢ius. Apie 90 %
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adresy bitkoino tinkle turi tik vieng jeinantj ir vieng iSeinantj sandorj, 0 apie 4 % visy adresy turi po
du jeinancius ir iSeinan¢ius sandorius. Tai rodo, kad norint atlikti pinigy pervedimo operacijas
dauguma adresy yra panaudojami tik po vieng kartg. Toks adresy panaudojimas tai pat suteikia ir
daugiau anonimiskumo. Su eterio adresais situacija panasi — apie 50 % adresy turi tik vieng jeinantj
sandorj, 0 apie 37 % adresy turi tik po du jeinanc¢ius sandorius. Taigi didzioji dalis adresy yra
panasis, nes yra panaudojami tik vieng ar du kartus. 11 paveikslélyje kair¢je yra pateiktas bitkoino
adresy, kurie turi du ar daugiau jeinanciy sandoriy, skaiciaus pasiskirstymas, o deSinéje yra
pateiktas analogiSkas eterio adresy skaicius. Dar reikty paminéti, kad i$ viso yra beveik 25 milijonai
bitkoino adresy, kurie yra tik gave 1éSas, bet néra padar¢ né vieno pavedimo, o eterio tinkle tokiy
adresy 1S viso yra apie 33 milijonus.

Bitkoino adresy skaicius pagal jeinandiy transakcijy skaiciy
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11 pav. Adresy skaicius pagal jeinanciy sandoriy kiekj

Su atliekamy ar gaunamy pavedimy vertés suma vienam adresui yra pana$i situacija. DidZiosios
dalies adresy (80-90 %) gaunama ir pervedama bendra suma nevir§ija vieno eterio ar vieno
bitkoino. Tai suprantama, nes dauguma adresy atlieka tik po vieng ar du pavedimus ir jy sumos néra
didelés. Tokia pat situacija yra ir su adresuose laikomu kriptografinés valiutos liku¢iu. Bitkoino
atveju 95 % adresy turi likucius lygius nuliui (apie 4,6 % adresy likutis yra mazesnis negu 1
bitkoinas), o eterio atveju — 66 % adresy (33 % adresy likutis yra mazesnis nei 1 eteris). Kas jdomu,
kad adresy skaicius turintis 1 ar daugiau bitkoiny ir turintys 1 ar daugiau eteriy yra ganétinai
artimas. Bitkoino bloky grandinéje yra apie 0,8 milijono, o eterio bloky grandingje — apie 1 milijong
adresy, kurie turi daugiau nei vieng vieneta kriptografinés valiutos. Tokiy adresy pasiskirstymas
pagal sumas pavaizduotas 12 paveikslélyje. Bitkoino atveju yra nedidelis pakilimas ties 50 bitkony
likuciu, tai yra dél to, kad pacioje pradZioje uz bloko gavyba buvo suteikiama 50 bitkoiny bloko
atlygis. Tai bus adresai pirmyjy Zzmoniy uzsiémusiy gavyba, kurie gavo §j atlygj ir jo neisleido.
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12 pav. Adresy skai¢ius pagal likutj
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Didzioji dalis adresy bitkoino ir eterio bloky grandinéje yra atlikusi tik vieng ar du jeinancius ar
iSeinancius mokéjimus, ir panasu, kad Sie adresai buvo skirti vienkartiniam panaudojimui. Tarp
turimy identifikuoty apgauliy atvejy yra tokiy adresy, kurie yra padar¢ po vieng ar du sandorius.
Tokie atvejai apima tokias vagystes, kai jsilauzéliams pavyko prisijungti ar kaip kitaip nulauzti
savininko piniging, o i$ jos atlikti pervedimg j sau priklausantj adresa, o i$ jo i$sigryninti pinigus,
arba toliau pervedinéti pinigus j kitus adresus, kad biity sunkiau atsekti vagyste. Tokiy apgaulingy
sandoriy identifikavimui reikty nagrinéti 1éSy keliavimo kelig per adresus ir tam bty labai
naudingas sukonstruotas grafas rodantis 1éSy judéjima. Kadangi Siame darbe dé¢l resursy trukumo
nepavyko sukonstruoti grafo, tokiy suk¢iavimo atvejy aptikimas beveik nejmanomas. Atsizvelgiant
1 tai, kad didzioji dalis adresy yra skirti vienkartiniam panaudojimui, o detalesniy pozymiy apie
tarpusavio adresy rySius néra, toliau bus nagrinéjami tik tokie adresai, kurie turi daugiau nei po du
jeinancius ir iSeinanc¢ius sandorius. Pagal Sias sglygas sumazinus adresy kiekj i§ viso liko 24 803
831 bitkoino adresas ir 11 412 559 eterio adresas.

3.2. Adresy rinkiniy susijusiy su apgaulémis apzvalga

Atitinkamai pagal sumazinta duomeny rinkinj reikty perzitréti ir adresy rinkinj susijusj su
apgaulémis. I§ ,BitcoinTalk duomeny rinkinio buvo pasalinti bitkoino kriptografinés valiutos
netekimai, kai savininkai neturé¢jo tinkamy piniginiy atsarginiy kopijy ir neteko piniginés duomeny.
Taip pat pasalinti tokie atvejai, kai buvo atliekamas tik vienkartinis pavedimas, t. y., isilauzélis gavo
priéjima prie aukos piniginés ir atliko vieng pavedima i§ aukos adreso j savo adresa, o i$ jo pinigus
i$sigrynino arba pervedé | tolimesnius adresus. Tokiems atvejams nustatyti reikty nagrinéti 1ésy
keliavimo kelig, o Siame darbe tokios galimybés néra. Taigi galutiniame ,,BitcoinTalk* duomeny
rinkinyje i§ viso liko 16 bitkoino adresy susijusiy su vagystémis ir apgaulémis.

Ponzi schemy duomeny rinkiniuose buvo pasalinti adresai, kurie turi maziau nei du jeinancius ar du
iSeinancius sandorius. Dél tokiy pakeitimy bitkoino adresy kiekis sumazéjo nuo 52 iki 50, o eterio
adresy kiekis nuo 184 iki 102 adresy. Tai rodo, kad eterio tinkle didelé¢ dalis Ponzi schemy nespéjo
i$plisti ir nuo jy nukent&jusiy Zmoniy néra arba jy skaicius yra labai mazas.

,CrytoScamDB* yra didziausias duomeny rinkinys, taciau jis yra maZziausiai tvarkingas. Jame yra
daug besidubliuojanciy adresy, taip pat daug tokiy adresy, kurie turi maziau nei du jeinancias ar du
iSeinancius sandorius. Taigi sutvarkius §j rinkinj bitkoino adresy kiekis sumazéjo nuo 838 iki 140, o
eterio adresy kiekis nuo 2 982 iki 561 adreso.

6 lentelé. Apgauliy rinkiniy palyginimas

Vidutiné reik§mé (bitkoinas) Vidutiné reik§meé (eteris)

PoZymiai ,,BitcoinTalk* Ponzi | ,,CryptoScamDB* | Ponzi | ,,CryptoScamDB*
Adresy kiekis 16 50 140 102 561
total_received_trn_count 142 1167 114 149 177
total_sent_trn_count 135 1057 50 129 524
total_received_trn_value 12 164 306 2,5 415 112
total_sent_trn_value 12 164 306 2,5 410 111

balance 0 0 0 5 1
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Sie duomeny rinkiniai yra gana skirtingi. ,,BitcoinTalk“ rinkinj daugiausiai sudaro vagystés atvejai,
Ponzi schemy rinkiniai apima apgaules sililancCias aukSto pajamingumo programas, o
,»CryproScamDB* daugiausiai orientuojasi ] smulkius suk¢iavimo atvejus. 6 lenteléje pateiktos
kiekvieno apgauliy rinkinio charakteristikos pagal penkis pozymius. Vienas bendras dalykas tarp
visy rinkiniy yra mazas adreso likutis (balance), tai rodo, kad sukciai tuose adresuose nelaiko
pinigy, o stengiasi juos kuo grei¢iau iSvesti. ,,BitcoinTalk® duomeny rinkinyje esanciy sandoriy
skaiciai (total_received_trn_count, total_sent trn_count) néra dideli, ta¢iau sumos, kuriomis buvo
operuojamos yra didelés (total_received_trn_value, total_sent_trn_value). Bitkoino tinkle su Ponzi
schemos susij¢ adresai turi didelj kiekj sandoriy ir vidutines sumas. Eterio tinkle su Ponzi schemos
susij¢ adresai turi nedidelius sandoriy kiekius, bet vidutines sumas, kuriomis operuojama.
,CryptoScamDB* duomeny rinkinyje esantys adresai turi mazas jeinanciy ir iSeinanciy sandoriy
sumas, taip pat atlickamy sandoriy skai¢iai néra dideli. Sie duomeny rinkiniai yra gana skirtingi ir
padengia skirtingus apgauliy atvejus. Taip pat, juose néra né vieno bendro adreso, kuris pasikartoty
bent dviejuose duomeny rinkiniuose.

3.3. K-vidurkiy modeliy ansamblio pritaikymas bitkoino duomenims

Likgs adresy kiekis, pasalinus adresus turin¢ius maziau nei po du jeinanéius ar iSeinancius
sandorius, vis tiek yra per didelis, kad jj blity jmanoma apdoroti vienu kartu. Bandant apdoroti visg
adresy kiekj pritriiksta operatyviosios atminties ir modelio kiirimo procesas yra nutraukiamas. Todé¢l
pirmo modelio suktirimui buvo naudojamas k-vidurkiy modeliy ansamblis. Norint, kad balsuojant
del iSskirciy nebiity neaiskiy situacijy, kai vienodas modeliy kiekis balsuoja, kad adresas yra
iskirtis ir néra iSskirtis, reikia pasirinkti nelyginj modeliy kiekj ansamblyje. Padalinus duomenis j
tris dalis buvo abejojama, kad uZzteks resursy tokiam duomeny kiekiui apdoroti, todél visi turimi
adresai buvo atsitiktinai padalinti j panaSaus dydzio penkias dalis. Su kiekviena i$ $iy daliy buvo
konstruojamas atskiras modelis ir taip sudaromas modeliy ansamblis, kuris bendrai spres, kurie
adresai yra isskirtys.

K-vidurkiy modeliui pirmiausia reikia nustatyti klasteriy skai¢iy k. Siam sprendimui priimti buvo
naudojama vidiné atstumy nuo centroido kvadraty suma ir silueto (angl. silhouette) validavimo
indeksas. Su kiekvienu i§ penkiy duomeny rinkiniu buvo atliekamas klasterizavimas keiciant
klasteriy skai¢iy nuo 2 iki 20. Visais atvejais buvo gauti beveik identiski rezultatai. Silueto
validavimo indekso skai€iavimas yra labai laikui imlus procesas, todél silueto validavimo indeksas
buvo skai€iuotas su sumazintu duomeny rinkiniu. Kadangi skai¢iavimai su skirtingais duomeny
rinkiniais duoda labai panaSius rezultatus, todél 13 paveiksle yra pateikti gauti rezultatai su vienu is
duomeny rinkiniu. Vidiné atstumy nuo centroido kvadraty suma (13 paveikslélis kairéje) pagal
alktinés taisykle rodo, kad geriausia bury isskirti 7 klasterius, taip pat biity galima sudaryti ir 4
klasterius. Silueto validavimo indeksas rodo, kad geriausia yra sudaryti 4 klasterius, bet Sis indeksas
padidéja ir ties 7 klasteriais. Todél toliau bus sudaromi du modeliai, vienas naudojant 4 klasterius, o
kitas naudojant 7 klasterius. Kituose tyrimuose naudojant k-vidurkiy metoda, dazniausiai i$skiriami
4,5, 7 ar 8 klasteriai [42, 43, 44, 45]. Taigi i$skiriamy klasteriy skaicius yra panaSus kaip ir kituose
darbuose. Vienas papildomas klasteris kituose darbuose gali atsirasti dél to, kad Siame darbe yra
pasalinti adresai turintys maziau sandoriy, bet §j fakta reikty dar patikrinti, nes sandoriy kiekis yra
tik vienas 1§ poZymiy lemianciy adresy priskyrima klasteriams.
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13 pav. Klasteriy skai¢iaus nustatymas bitkoino duomenims

Kiekvienam pasirinktam klasteriy skai¢iui buvo sukurti penki skirtingi modeliai (kiekvienam
atsitiktiniam duomeny rinkiniui po atskirg modelj). Adresy pasidalinimas pagal klasteriuose yra
pateiktas 14 paveiksle. Tarp skirtingy modeliy pasidalinimas yra gana panasus. Tarp modeliy su
keturiais klasteriais panaSius rezultatus gavo pirmas, antras ir penktas modelis. Juose yra
i§skiriamas vienas didelis klasteris uzimantis apie du tre¢dalius visy adresy, tuomet antras pagal
dydj klasteris uzima likusj trec¢dalj adresy, o like du maziausi klasteriai apima pavienius atvejus,
kuriy kiekis nevirSija 16. Antro ir ketvirto modelio pasidalinimas tarp klasteriy yra taip pat panasus.
Skirtumas toks, kad atsiranda dar vienas didesnis klasteris, kuris apima dalj duomeny i§ dviejy
didziausiy klasteriy, kurie antro ir ketvirto modelio atveju yra Siek maZzesni. Septyniy klasteriy
atveju taip pat turime vieng dominuojanti klasterj, kuris apima apie 60 % visy adresy, o like adresai
pasidalina tarp trijy (pirmas, antras, treias ir ketvirtas modelis) arba dviejy (penktas modelis)
klasteriy. Kaip ir keturiy klasteriy atveju, taip ir septyniy klasteriy atveju, priklausomai nuo modelio
yra trys arba keturi klasteriai, kuriy adresy kiekis nesiekia 100.

Modelis 1 Modelis 2 Modelis 3 Modelis 4 Modelis 5
3057239 3057504 3062135

2798850

3000000

2500000

2000000

1486225 1487882

1500000 1492542

Adresy skaicius

1000000

500000

1 16

2 3 4

Klasterio numeris Klasterio numeris Klasterio numeris Klasterio numeris Klasterio numeris
Modelis 1 Modelis 2 Modelis 3 Modelis 4 Modelis 5

o

3000000 1
2774834 772754
2500000

2000000

1500000

Adresy skaitius

1000000

500000

0 A
1 2 3 4 5 6 7 1 2 3 4 5 6 7 1 2 3 4 5 6 7

Klasterio numeris Klasterio numeris Klasterio numeris Klasterio numeris Klasterio numeris

14 pav. Adresy pasidalinimas j klasterius bitkoino duomenims

15 paveiksle yra pavaizduoti antro duomeny rinkinio paskirstymas i klasterius pagal antrg model;.
Pozymiy suspaudimui yra naudojamos pagrindinés komponentés. Klasteriai yra pateikti pagal
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pirmas tris pagrindines komponentes. Klasteriai graziai neatsiskiria ir yra susispaude vienoje
vietoje, tai gali biiti dél duomeny specifikos, arba dél to, kad trijy pagrindiniy komponenciy yra per
mazai norint labiau atskirti tarpusavyje klasterius. 15 paveikslélio kairéje yra pavaizduotas
padalinimas i keturis klasterius, visi trys klasteriai yra gana susispaud¢ vienoje vietoje, tik ketvirtas
klasteris, kuris turi i§ viso penkis adresus yra iSsibarstgs toliau. PanaSiai gaunasi ir su septyniais
klasteriais. Didieji klasteriai yra susispaude vienoje vietoje, o toliau nuo jy yra mazesni ketvirtas,
penktas ir SeStas klasteriai. Norint aptikti suk¢iavimo atvejus galétume sakyti, kad adresai
patenkantys | mazuosius klasterius ir yra labiausiai tikétina, kad susij¢ su apgaulémis. Taciau jie
néra susije su apgaulémis. Sie adresai yra daugiausiai birzy, kurios uZsiima kriptografiniy valiuty
pardavingjimu. Pavyzdziui adresas 19iVyH1qUxgywY8LJSbpV4VavjZmyuEyxV priklauso
Singaptire jsiktirusiai birzai ,,Huobi“, adresas 1Kr6QSydW9bFQG1mXiPNNu6WpJGmUa9ilg
priklauso ,Bitfinex* birzai, adresas 17A16QmavnUfCW11DAApiJxp7ARnxN5pGX priklauso
,,Poloniex* birzai. Visi ie adresai pakliuvo j ketvirtg klasterj, kuriam priklausé tik 5 adresai. Sie
adresai yra iSskirtiniai, nes labai aktyviai naudojami ir per juos yra atliekama daug sandoriy. Taciau
su apgaulés atvejais jie neturi nieko bendro. Tod¢l norint aptikti ir apgaulés atvejus reikty praplésti
ribas ir prie isskirtiniy klasteriy priskirti ir tuos, kurie apima didesnius kiekius adresy.

B — Kizsteris 1 M — Kiasteris 1
B — Kiasteris 3
100(\} -— Klasteris 3
\
\
\
‘mus‘

il M — Kizsteris7
\ \

a8~

15 pav. Bitkoino adresy klasteriai

Taigi, kaip buvo minéta anksciau, i$skir¢iy aptikimui galima taikyti du skirtingus biidus. Pirmasis
biidas yra traktuoti iSskirtis kaip elementus priklausancius mazesniems klasteriams. Antrasis,
kiekvieno klasterio dalj labiausiai nuo centroido nutolusiy tasky laikyti i$skirtimis. Toliau
tarpusavyje bus palyginti Sie abu iSskir¢iy nustatymo budai. Anks¢iau buvo minéta, kad paciy
maziausiy klasteriy nepakanka identifikuoti apgauliy atvejus, tai todél prie mazesniy klasteriy bus
prijungti didesni, kuriuose esantys adresai, pagal jiems apskaiciuotus pozymius, bus traktuojami
kaip i8skirtys. Keturiy klasteriy atveju isskirtimis bus laikomi trys maziausi klasteriai, o septyniy
klasteriy atveju — penki maziausi Klasteriai. Antrojo budo atveju iSskirtimis bus laikoma 1 %
toliausiai nuo centroido nutolusiy adresy [44].

7 lenteléje yra pateiktas i$skir¢iy nustatymo palyginimas bitkoino duomenims su keturiy klasteriy
k-vidurkiy metodu, naudojant du skirtingus auks¢iau aptartus i$skir¢iy nustatymo metodus. Kadangi
pritaikius k-vidurkiy metoda buvo gauti arba labai mazi, arba ganétinai dideli klasteriai, tai metodas
priskiriant kelis visus klasterius igskirtims, duoda gana didelj i$skiréiy skaié¢iy. Sie iskiréiy skaiciai
svyruoja nuo 27 % iki 38 % nuo visy adresy, priklausomai nuo to kokj baly lygj naudosime. Balai
parodo kiek modeliy i$ viso identifikavo, kad adresas yra isskirtis. Skaicius vienas reiskia, kad bent
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vienas modelis nurodé, kad adresas yra iSskirtis. Skai¢ius penki reiskia, kad visi penki modeliai
identifikavo, kad adresas yra iS$skirtis.

Modeliy rezultatams patikrinti ir palyginti yra naudojami apgauliy duomeny rinkiniai, ir tikrinama,
kiek tuose duomeny rinkiniuose esanciy adresy buvo priskirta i$skirtims. Nors, kai maziausi
klasteriai yra priskiriami i$skirtimi pavyko identifikuoti daug apgaulés atvejy (,,BitcoinTalk* buvo
identifikuota net 15 i§ 16 atvejy, Ponzi schemos identifikuotos 23 — 39 i§ 50, 21 atvejis i$
,,CryptoScamDB*), taciau i$skirtims yra priskiriamas labai didelis kiekis visy adresy. Praktikoje Sis
metodas biity nelabai naudingas, nes iSskirtimis biity laikoma vos ne pusé visy aktyviau naudojamy
adresy. Visai kita situacija yra, kai i$skirtims yra priskiriamas 1 % kiekvieno klasterio labiausia nuo
centroido nutolusiy adresy. Tokiu atveju priklausomai nuo baly skaiCiaus iSskirtims yra
priskiriamas tik 0,2 % — 1,7 % adresy, taciau ir aptinkamy apgauliy kiekiai yra mazesni. Reikia
turéti omeny, kad ¢ia adresy procentas yra skai¢iuojamas nuo modeliui sudaryti naudojamy adresy
kiekio. Bitkoino atveju tai yra 24 803 831 adresas, nors realiai bitkoino tinkle esanciy adresy kiekis
beveik 30 karty didesnis ir siekia 654 480 740. Todé¢l Zitrint procentg nuo Visy adresy sudaranciy
bitkoino tinklg, Sie skaiiai biity dar mazesni. Naudojamas modeliy ansamblis leidZia pasirinkti
norimg jautruma nustatant i$skirtis. Norint gauti maziau adresy galima naudoti didesnj baly skaiciy,
norint gauti daugiau adresy galima naudoti mazesnj baly skaiciy. Taciau, turint maziau adresy bus
aptinkama maziau iSskir¢iy. Taigi, atsizvelgiant j Siuos du kriterijus, optimaliausias variantas
i§skirtims nustatant biity naudoti 1 % kiekvieno klasterio adresy ir baly skaiciy rinktis tarp 3 ir 4.
Vienu atveju iSskirtims buity priskirta, tik 0,2 % visy adresy, taciau identifikuojamas mazesnis
skai¢ius apgauliy. Kitu atveju identifikuojamy apgauliy skaiCius iSaugty, taciau padidéty ir
i§skirtims priskiriamy adresy kiekis. Didesnis adresy kiekis yra negerai, nes dalis gery adresy bus
priskirta i$skirtims, kas galéty sulaikyti nuo bendradarbiavimo su §io adreso savininku. Taéiau, $iuo
atveju yra svarbiausia saugumas, tod¢l didesnis adresy kiekis neturéty biti didelé problema. Norint
biti labiau uZtikrintam galima biity i8skir¢iy nustatymui naudoti ir net dar maZzesnj baly skaiciy.

7 lentelé. Bitkoino keturiy klasteriy k-vidurkiy modeliy ansambliy palyginimas

Klasteriai priskiriami iSskirtims 1 % kiekvieno klasterio adresy yra iSskirtys
Balai Viso isskirciu »Bitcoin | Ponzi | ,,CryptoSc | Viso iSskirc¢iu(% | ,,Bitcoin | Ponzi | ,,CryptoSca
(% nuo visy Talk* amDB“ nuo visy adresy) | Talk* mDB*
adresy)
1 9444461 (38 %) 15 39 21 422265 (1,7 %) 9 14 14
2 9435110 (38 %) 15 39 21 404442 (1,6 %) 9 13 13
3 7445159 (30 %) 15 23 0 221598 (0,9 %) 7 11 11
4 6739965 (27 %) 15 23 0 47543 (0,2 %) 6 5 5
5 6735965 (27 %) 15 23 0 40999 (0,2 %) 4 5 5

8 lentel¢je yra pateiktas analogiskas iSskir€iy nustatymo metody palyginimas kaip ir keturiy
klasteriy atveju. Lyginant tarpusavyje metodus gaunami vél tokie pat rezultatai, kad maziausius
klasterio adresus priskiriant i§skirtims, didesnis adresy kiekis priskiriamas i$skirtims, bet ir didesnis
apgauliy atvejy kiekis identifikuojamas. Taciau lyginant pagal naudojama klasteriy skaiciy jau
atsiranda skirtumy. Pirmiausia naudojant septynis klasterius iSskirtims yra priskiriamas mazesnis
kiekis adresy (12 % — 14 %). Tai atsitinka todél, kad visus adresus padalinius j daugiau klasteriy
gaunami mazesni klasteriai, kurie yra priskiriami i$skirtims. Taciau sumazéjus iSskirCiy skaiciui
sumazéja ir apgauliy aptikimo atvejy. Tai galioja ne visais atvejais. Pavyzdziui, reikalaujant 5 baly
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i§skirties nustatymui, septyniy klasteriy atveju yra aptinkamas 21 apgaulé is ,,CryptoScamDB*, 0
keturiy klasteriy atveju tokiy apgauliy neaptinkama. ISskirtims priskiriant maziausius klasterius,
geriau veikty modeliai su 7 klasteriais, nes adresy priskiriamy iSskirtims kiekis stipriai sumazéja, o
apgauliy atvejy kiekis taip stipriai nesumazéja (iSimtis buty ,BitcoinTalk® duomenys, kur
identifikuojamy adresy kiekis stipriai sumazéja). PrieSingi rezultatai gaunami su metodu, Kai
i§skirtims priskiriamas 1 % adresy labiausiai nutolusiy nuo centroido. Daugeliu atveju su vienodu ar
net didesniu kiekiu adresy priskirty iSskirtims yra aptinkami mazesni kiekiai apgauliy. Septyniy
klasteriy atveju, kai reikalaujama, kad visi modeliai adresg pripazinty iSskirtimi, yra iSskirtimis
nustatoma 0,4 % adresy (8 lentele), bet aptinkamy apgauliy atvejy kiekiai yra tokie pat ar net
mazesni, nei keturiy klasteriy atveju, kai iSskirtimis pripazjstama tik 0,2 % adresy (7 lentelé).
PanaSios tendencijos matosi ir lyginant kitus rezultatus, kai keturiy klasteriy modelis, kurie
reikalauja trijy baly aptinka daugiau apgauliy nei septyniy klasteriy modeliai reikalaujantys nuo 1
iki 4 baly, nors iSskirtimis laikomy adresy kiekiali yra labai panaSiis. Naudojant metoda, kai
i§skirtims yra priskiriama dalis kiekvieno klasterio toliausiai nuo centroido nutolusiy adresy,
geresni rezultatai yra gaunami naudojant keturiy klasteriy modelius. Jei zitirétume j rezultatus, kai
i$skirtims priskiriami maziausi klasteriai, tai geresni rezultatai biity septyniy klasteriy atveju.

8 lentelé. Bitkoino septyniy klasteriy k-vidurkiy modeliy ansambliy palyginimas

Klasteriai priskiriami iSskirtims 1 % kiekvieno klasterio adresy yra i§skirtys
Balai Viso isskirciy »Bitcoin | Ponzi | ,,CryptoSc | Viso iSskirc¢iu(% | ,,Bitcoin | Ponzi | ,,CryptoSca

(% nuo visy Talk* amDB“ nuo visy adresy) | Talk* mDB*
adresy)

1 3367854 (14 %) 7 20 22 375421 (1,5 %) 7 9 5

2 3209451 (13 %) 6 18 22 233273 (0,9 %) 7 9 4

3 3207460 (13 %) 6 18 21 224655 (0,9 %) 7 8 4

4 3205297 (13 %) 6 18 21 207123 (0,8 %) 7 7 4

5 2943318 (12 %) 4 17 21 96380 (0,4 %) 4 5 2

Siuo atveju modeliai, kurie i§skirtims priskiria visus maziausiy klasteriy adresus, biity nelabai
naudingi. Pirmiausia dél to, kad i$skirtims priskiria gana didele adresy dalj, kuri virsija 10 % ar net
30 %. Nors jie ir aptinka daugiau apgaulés atvejy, taciau zitrint vienam adresui susijusiam su
apgaule tenka didesnis isskir¢iy kiekis. Atsizvelgiant j Siuos $io metodo trikumus, praktikoje biity
geriau naudoti metoda, kai i$skirtims yra priskiriama dalis toliausiai nuo centroido nutolusiy adresy.
Tokiu atveju, daugiau apgaulés atvejy yra aptinkama naudojant keturiy klasteriy k-vidurkiy modeliy
ansamblj.

3.4. K-vidurkiy modelio pritaikymas bitkoino duomenims

K-vidurkiy modeliy ansamblio taikymas néra jprastas ir norétysi rezultatus pasilyginti su jprastu k-
vidurkiy metodu, kai visi duomenys yra klasterizuojami i§ karto. Turimi techniniai iStekliai to
neleidzia padaryti naudojant Python bibliotekg SKLearn. Tod¢l k-vidurkiy modelis bus sukurtas
naudojant ,,BigQuery ML*, kuris leidzia kurti maSininio mokymosi modelius ,,BigQuery*
naudojant standartines SQL uzklausas. Duomenys buvo klasterizuojami | keturis ir septynis
Klasterius, kad buty galima palyginti rezultatus tarpusavyje. Gautas adresy pasidalinimas j klasterius
yra pateiktas 16 paveiksle. Gauti klasteriai yra pasiskirste tolydziau ir néra tokiy dideliy skirtumy
tarp klasteriy, kaip modeliuose gautuose naudojant SKLearn biblioteka.
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16 pav. Bitkoino adresy pasidalinimas j klasterius naudojant ,,BigQuery ML*

9 lentel¢je pateikta iSskir¢iy nustatymo metody palyginimas, kai yra klasterizuojami visi duomenys.
Metodas, kai iSskirtim priskiriami Vvisas maziausias klasteris, parodé gana prastus rezultatus.
Geresni apgauliy identifikavimo rezultatai yra nebent naudojant septyniy klasteriy modelj ir
iSskirtims priskiriant septintg klasterj, kuris yra ne pats maziausias. Tuomet yra identifikuojama
daugiau ,,BitcoinTalk” duomeny rinkinyje esanciy apgauliy, nei naudojant k-vidurkiy modeliy
ansamblj. Kituose apgauliy rinkiniuose yra identifikuojama maziau apgauliy. Vena i§ pagrindiniy
prastesnio identifikavimo priezas¢iy yra dél mazesnio adresy skaiCiaus priskyrimo iSskirtims.
Naudojant vieng k-vidurkiy model;j i$skirtims priskiriama du kartus maziau adresy. Jei 1§ kiekvieno
klasterio atrenkama dalis adresy ir jie priskiriami iSskirtims, tuomet modelis su keturiais klasteriais
duoda geresnius rezultatus nei modelis su septyniais klasteriais. Tokios pat i§vados buvo gautos ir
naudojant modeliy ansamblj. Lyginant tarpusavyje modeliy ansamblj ir vieng modelj sunku padaryti
vienareikSmes iSvadas. Todél, kad su vienais duomeny rinkiniais yra gaunami geresni rezultatai su
vienu modeliu, o Kitais atvejais su modeliy ansambliu.

9 lentelé. Bitkoino k-vidurkiy modeliy palyginimas

Klasteriai priskiriami i$skirtims 1 % kiekvieno Kklasterio adresy yra iSskirtys
Klasteris | Viso i$skiréiy (% | ,,Bitcoin | Ponzi | ,,Crypto | Viso iSskir¢iy(% | ,,Bitcoin | Ponzi | ,,Crypto
nuo visy adresy) | Talk* ScamDB | nuo visy adresy) | Talk* ScamD
[13 B“

4(2) 1014102 (4,1 %) 1 2 0 248 034 (1 %) 10 15 5
72 962352 (3,9 %) 0 2 0

248 034 (1 %) 10 12 4
7(7) 1303156 (5,3 %) 9 9 0

Vertinant bendrus visy duomeny rinkiniy rezultatus su septyniais klasteriais gaunami geresni
rezultatai naudojant vieng modelj. Taip pat ir lyginant keturiy klasteriy modelius ir imant panaSy
18skir¢iy skaiciy (apie 1 % nuo visy adresy), truputj geresnius bendrus rezultatus demonstruoja
vienas modelis (aptiko i§ viso 30 atvejy), nei modeliy ansamblis (aptiko i$ viso 29 atvejus). Taigi
vertinant bendrai geriausius rezultatus, galima teigti, kad k-vidurkiy modeliy ansamblis
nenusileidzia vienam k-vidurkiy modeliui.

3.5. lzoliavimo misko modeliy ansamblio pritaikymas bitkoino duomenims

Antrasis metodas naudojamas isskirtims nustatyti yra izoliavimo miskas. Kaip ir sudarant k-
vidurkiy modelius, taip ir $iuo atveju nepakako resursy, norint sukurti vieng izoliavimo misko
modelj su visai duomenis. Todél buvo naudojami tie patys atsitiktinai paskirstyti penki duomeny
rinkiniai ir su jais konstruojamas penkiy modeliy ansamblis.
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10 lenteléje yra patrikti rezultatai gauti naudojant izoliavimo misko modeliy ansamblj. Kaip ir k-
vidurkiy atveju buvo sudaryti penki izoliavimo misko modeliai, kurie atskirai nustatinédavo
iSskirtis. ISskir¢iy nustatymui buvo naudojami Keli skirtingi slenksc¢iai. Naudojant keturiy Klasteriy
k-vidurkiy modeliy ansamblj, kai reikalaujama, kad visi penki modeliai buity patvirting isskirtj
gauname, kad iSskirtims yra priskiriama 47 543 adresy ir i§ viso aptinkama 16 apgaulés atvejy (7
lentelé). l1zoliavimo miSko atveju yra aptinkama 14 apgaulés atvejy, kai i$skirtimis laikoma 44 886
adresai, ir 16 apgauliy, kai i$skirtimis laikomi 52 086 adresai. Sumazinus i$skirtiniy adresy skai¢iy
iki 31 249 aptikty apgauliy skai¢ius sumazéja ne taip zenkliai iki 13 (10 lentelé). Taigi k-vidurkiy ir
izoliavimo misko rezultatai, kai i$skirtimis laikoma maza dalis (apie 0,2 %) adresy yra ganétinai
panasis. 1zoliavimo misko modeliai labai gerai veikia aptinkant apgaulés atvejus i$ ,,BitcoinTalk*
duomeny rinkinio. Kituose apgauliy duomeny rinkiniuose, kai yra naudojamas 0,2 % slenkstis,
aptinkama mazai arba i§ viso neaptinkama apgauliy. Taciau izoliavimo miske padidinus i$skirciy
slenkstj iki 1 %, aptinkama daugiau Ponzi schemy ir apgauliy i$ ,,CryptoScamDB* duomeny
rinkinio. Jei i$skirtimis laikomas 1 % adresy, tuomet vienas keturiy klasteriy k-vidurkiy modelis
aptinka 30 apgaulés atvejy (9 lentelé), keturiy klasteriy k-vidurkiy modeliy ansamblis aptinka 29
apgaules (7 lentelé), o izoliavimo miskas aptinka taip pat 29 apgaulés atvejus (10 lentelé). Taigi
bendras aptinkamy apgauliy skai¢ius yra gana panaSus. Taciau izoliavimo miskas stipriai lenkia
visus kitus modelius aptinkant ,,BitcoinTalk” duomeny rinkinio apgaules (aptinka 15 atvejy
lyginant su 10 ar 7 atvejais naudojant k-vidurkiy modelius). Tokie ne vienodi apgauliy aptikimo
kiekiai skirtingose duomeny rinkiniuose yra duomeny rinkiniy specifikos, kurie buvo apzvelgti
ankstesniame skyriuje. Kadangi vieni modeliai geriau aptinka apgaules i§ vieno duomeny rinkinio,
o kiti i§ kito, buty galima apjungti skirtingus modelius | ansamblj ir pasiziaréti ar jy
bendradarbiavimas duoty dar geresnius rezultatus.

10 lentelé. Bitkoino izoliavimo misko modeliy ansambliy palyginimas

ISskirtimis laikoma 0,2 % visy adresy ISskirtimis laikoma 1 % visy adresuy
Balai Viso isskirciu »Bitcoin | Ponzi | ,,CryptoSc | Viso iSskirc¢iu(% | ,,Bitcoin | Ponzi | ,,CryptoSca

(% nuo visy Talk“ amDB* nuo visy adresy) | Talk* mDB*
adresy)

1 61210 (0,25 %) 14 3 0 270266 (1,09 %) 15 13 4

2 52086 (0,21 %) 14 2 0 242433 (0,98 %) 15 12 2

3 44886 (0,18 %) 12 2 0 225165 (0,91 %) 15 12 2

4 38557 (0,16 %) 12 1 0 209110 (0,84 %) 15 11 2

5 31249 (0,13 %) 12 1 0 190027 (0,77 %) 15 10 1

Vertinant bendrai rezultatus gautus naudojant izoliavimo misko modeliy ansamblj, jei labai
neiSsiskiria 1§ kity rezultaty gauty naudojant k-vidurkiy modelius. Taciau Sis modeliy ansamblis
sugeba labai gerai aptikti apgaulés atvejus i$ ,,BitcoinTalk* duomeny rinkinio.

3.6. Modeliy kurty su bitkoino duomenimis pritaikymas eterio duomenims

Kitas svarbus klausimas yra ar sukurtas modelis ant vienos kriptografinés valiutos taip pat galéty
sekmingai identifikuoti nejpratus adresus ir kitoje kriptografingje valiutoje. Taigi bitkoino
kriptografinei valiutai sukurti k-vidurkiy modeliy ansamblis, k-vidurkiy modelis ir izoliavimo
misko modeliy ansamblis buvo pritaikyti eterio kriptografinés valiutos duomenims. Gauti rezultatai
yra pateikti 11 ir 12 lenteléje. Gauty rezultaty palyginti su bitkoino kriptografinés valiutos
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duomenimis neiSeina, nes yra skirtingi apgauliy duomeny rinkiniai ir apgauliy Kiekiai tuose
duomeny rinkiniuose. Taciau lyginant tarpusavyje skirtingus K-vidurkiy modelius, gaunamos
panaSios tendencijos. Priskiriant visg klasterj iSimtims gaunama, kad aptinkami didesni kiekiai
apgauliy, taciau ir adresy kiekis priskiriamas iSskirtims yra gana didelis. Yra viena iSimtis su keturiy
klasteriy k-vidurkiy modeliy ansambliu, nes keliuose modeliuose j klasterius priskirtus i$skirtims
patenka sglyginai mazai adresy. Todél reikalaujant daugiau baly yra atrenkamas nedideli Kiekali
adresy, kurie yra laikomi isskirtimis. Be to, Sie klasteriai labai gerai identifikuoja Ponzi schemas.
Naudojant metoda, kuriame 1 % labiausiai nuo centroido nutolusiy tasky yra priskiriama iSskirtimi,
rezultatai yra prastesni, ir aiSkesnio skirtumo, ar keturiy ar septyniy klasteriy vidurkiy modeliy
ansamblis aptinka daugiau apgauliy, néra. Naudojant vieng k-vidurkiy modelj aptikti tiek apgauliy
kaip su k-vidurkiy modeliy ansambliu nepavyksta. Taciau svarbiausia, kad bitkoino kriptografinés
valiutos duomenimis sukurti modeliai leidzia aptikti apgaules ir eterio kriptografinés valiutos tinkle.

11 lentelé. Bitkoino k-vidurkiy modeliy palyginimas eterio duomenimis

Klasteriai priskiriami iSskirtims 1 % Kkiekvieno klasterio adresy yra isskirtys
Balai Viso isskir¢iy (% | Ponzi | ,,CryptoSc | Viso iSskir¢iu(% | Ponzi »CryptoSca
nuo visy adresy) amDB“ nuo visy adresy) mDB*
Keturiy klasteriy k-vidurkiy modeliy ansamblis
1 1903328 (16,7 %) 92 29 201160 (1,8 %) 5 9
2 1901850 (16,7 %) 92 29 169630 (1,5 %) 4 7
3 206412 (1,8 %) 56 1 118636 (1,0 %) 2 7
4 178743 (1,6 %) 55 1 54875 (0,5 %) 1 6
5 178028 (1,6 %) 55 1 26320 (0,2 %) 1 5
Septyniy klasteriy k-vidurkiy modeliy ansamblis
1 1817967 (15,9 %) 32 31 175689 (1,5 %) 4 8
2 1671815 (14,6 %) 32 31 121893 (1,1 %) 2 7
3 1669288 (14,6 %) 32 31 113231 (1,0 %) 2 7
4 1667065 (14,6 %) 32 31 107215 (0,9 %) 1 6
5 1560976 (13,7 %) 29 29 52594 (0,5 %) 1 6
Keturiy klasteriy k-vidurkiy modelis
212826 (1,9 %) 0 4 114121 (1 %) 0 7
Septyniy klasteriy k-vidurkiy modelis
78787 (0,7 %) 14 0 114119 (1 %) 0 8

12 lenteléje yra pateikti rezultatai gauti, taikant bitkoino duomenims sukurtg izoliavimo misko
modeliy ansamblj, eterio kriptografinés valiutos duomenimis. Kadangi tai yra kitas duomeny
rinkinys, tai néra iSlaikomos proporcijos tarp slenks¢io naudojamo nustatyti i$skirtims. 1zoliavimo
miSko modeliai buvo sukurti taip, kad 0,2 % ar 1 % isskir¢iy baty tarp bitkoino kriptografinés
valiutos adresy. Taciau daugiau eterio kriptografinés valiutos adresy atitinka tuos nustatytus
kriterijus, dél to ir gaunama daugiau iSskir¢iy. Taciau lyginant su k-vidurkiy modeliais izoliavimo
miSkas parodé geresnj apgauliy aptikimo rezultata, atsizvelgiant | adresy kiekj laikoma i$skirtimis.
Neatsizvelgiant j keturiy klasteriy k-vidurkiy modeliy ansamblj, kuris labai gerai identifikavo Ponzi
schemos apgauliy atvejus. K-vidurkiy modeliy atveju kai iSskirtimis laikoma 1,5 % adresy, tai
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aptinkama 11 apgauliy (11 lentelé), 0 izoliavimo misko atveju, kai i§skirtimis laikoma 1,6 % adresy
i§ viso aptinkama 23 apgaulés (12 lentelé).

12 lentelé. Bitkoino izoliavimo misko modeliy ansambliy palyginimas eterio duomenimis

ISskirtimis laikoma 0,2 % visy adresy ISskirtimis laikoma 1 % visy adresy
Balai Viso i$skirciy (% | Ponzi | ,,CryptoSc | Viso i§skir¢iu(% | Ponzi »CryptoSca
nuo visy adresy) amDB* nuo visy adresy) mDB*
1 305917 (2,7 %) 14 19 969068 (8,5 %) 28 61
2 275755 (2,4 %) 13 17 884902 (7,8 %) 28 57
3 255996 (2,2 %) 13 16 824625 (7,2 %) 27 56
4 229254 (2,0 %) 12 14 769509 (6,7 %) 25 42
5 188077 (1,6 %) 11 12 676426 (5,9 %) 25 48

Gauti rezultatai rodo, kad modeliai sukurti vienai kriptografinei valiutai gali buiti sékmingai taikomi
ir kitai kriptografinei valiutai. Siuo atveju bitkoino kriptografinei valiutai sukurti modeliai aptiko
apgaules ir eterio kriptografinés valiutos tinkle. Geriausiai veiké izoliavimo misko modeliy
ansamblis.

3.7. Modeliy sukurty su skirtingais duomenimis palyginimas eterio bloky grandinéje

Praeitame skyriuje gauti rezultatai rodo, kad vienai kriptografinei valiutai sukurtas modelis gali biiti
sékmingai pritaikytas kitai kriptografinei valiutai. Taciau reikia jsivertinti gautus rezultatus, kiek jie
yra geri. Tg galima padaryti sukuriant identiSkus modelius su eterio kriptografinés valiutos
duomenimis ir pazitrint kaip jiems seksis aptikti apgaules.

le7 0.450

0425

5 0.400

0.375

0350

Silueto indeksas

0325

Vidiniy atstumy kvadraty suma

0300

1 0275
12346567 B 9101112131415 161718 18 20 12345678 5101112131415 16 17 18 19 20
Klasteriy skaifius Klasteriy skaicius

17 pav. Klasteriy skai¢iaus nustatymas eterio duomenims

Kuriant modelius eterio kriptografinei valiutai buvo atlieckami identiski zingsniai, kaip ir kuriant
bitkoino kriptografinés valiutos modelius. Pirmiausia buvo nustatyta, kad k-vidurkiy metodui
tinkamiausias klasteriy skaiCius yra 7 (17 pav.). Naudojant bitkoino duomenis tinkamiausias
klasteriy skaicius buvo 4, taip pat dar buvo nagrinéjami 7 klasteriai (13 pav.). Kaip ir bitkoino
duomeny atveju (14 pav.), taip ir eterio duomeny atveju (18 pav.) yra trys ar keturi didesni
klasteriai, o kiti klasteriai palyginus su didZiaisiais yra ganétinai mazi.
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18 pav. Adresy pasidalinimas j klasterius eterio duomenis

13 lenteléje yra pateiktas rezultaty palyginimas tarp dviejy skirtingy iSskiréiy nustatymo metody,
kai modeliams sudaryti yra naudojamas k-vidurkiy metodas. Siy duomeny vienareik$miskai
palyginti su 11 lentelés duomenimis, kurioje Suk¢iavimo aptikimui buvo naudojami modeliai
sukurti pagal bitkoino kriptografinés valiutos duomenis, neiseina.

13 lentelé. Eterio k-vidurkiy modeliy palyginimas

Klasteriai priskiriami iSskirtims 1 % Kkiekvieno klasterio adresy yra isskirtys
Balai Viso i$skirciy (% | Ponzi | ,,CryptoSc | Viso i§skir¢iu(% | Ponzi »CryptoSca
nuo visy adresy) amDB“ nuo visy adresy) mDB*
Septyniy klasteriy k-vidurkiy modeliy ansamblis
1 2611999 (22,9 %) 24 64 143659 (1,3 %) 64 5
2 2442155 (21,4 %) 21 53 123082 (1,1 %) 62 4
3 2438180 (21,4 %) 21 52 115261 (1,0 %) 61 4
4 2433660 (21,3 %) 21 52 110883 (1,0 %) 61 4
5 2317768 (20,3 %) 21 49 77738 (0,7 %) 61 4
Septyniy klasteriy k-vidurkiy modelis
3 639599 (5,6 %) 0 20
114118 (1,0 %) 17 5
2 911617 (8,0 %) 23 21

Kai i8skirtims priskiriamas 1 % toliausiai nuo centroido nutolusiy adresy, geresnius apgauliy
aptikimo rezultatus tiek vieno modelio, tieck modeliy ansamblio atveju parodo modeliai kurti su
eterio duomenimis (11 ir 13 lentelés). Aisku duomeny rinkinyje ,,CryptoScamDB* yra nustatomi
Siek tiek maZesni apgauliy atvejai, taciau 1§ Ponzi schemos duomeny rinkinio Zymiai daugiau
apgauliy identifikuojama su modeliais kurtais konkreciai eterio duomenims. Metodo, kai iSskirtims
priskiriami maziausi klasteriai, modeliy ansamblio atveju geresni rezultatai yra gaunami naudojant
modelius sudarytus su bitkoino duomenimis. Sis metodas duoda tokius gerus rezultatus, nes trims
modeliams i§ ansamblio pavyko labai gera identifikuoti Ponzi schemas ir kas svarbiausia, kad j tuos
klasterius pateko salyginai mazai adresy. Tai leidzia gana stipriai sumazinti adresy kiekj priskiriama
i§skirtims. Zitirint j bendrus apgauliy aptikimo rezultatus ir atsizvelgiant j adresy kiekj priskiriama
18skirtims, tai geriau atrodo modeliy ansamblis kurtas naudojant bitkoino duomenis. Taciau zitirint
duomeny rinkinius atskirai, daugiau apgaulés atvejy i$ ,,CryptoScamDB*“ aptinka modeliy
ansamblis kurtas su eterio duomenimis. Vieno k-vidurkiy modelio duomeny palyginti negalima, nes
labai i8siskiria i$skirtim priskiriamy adresy kiekiai. Tai i§ dalie atsitinka dél tos pacios priezastie,
kuri buvo minéta anksciau. | kai kuriuos klasterius, kurie buvo sudaryti naudojant bitkoino
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duomenis, patenka maziau eterio adresy. Todél iSskirtims priskiriamy adresy kiekis naudojant
bitkoino duomenims kurtg k-vidurkiy modelj §j kartg yra zZymiai mazesnis. K-vidurkiy modelis
kurtas su bitkoino duomenimis atranda maziau isskir¢iy, bet ir aptinka maziau apgaulés atvejy.
Taigi vienareik§miskai pasakyti, kad visais atvejais sukurtas modeli naudojant k-vidurkiy metoda
duos geresnius rezultatus neiSeina. Taciau jei zitirésime | bendrai daugiausiai apgauliy aptinkancius
rezultatus, kai nedidelis kiekis adresy yra priskiriamas i$skirtims, tai naudojant bitkoino duomenis
daugiausia buvo identifikuota 57 adresai, kai i$skirtimis buvo laikoma 1,8 % adresy (11 lentel¢), 0
naudojant eterio duomenis pavyko identifikuoti 69 atvejus, kai iSskirtimis buvo laikoma 1,3 %
adresy. Taigi apibendrinant rezultatus galima sakyti, kad Zitirint bendrus apgauliy aptikimo skai¢ius
ir naudojant modelius sukurtus su tos pacios kriptografinés valiutos duomenis, yra identifikuojama
daugiau apgauliy.

14 lentelé. Eterio izoliavimo misko modeliy ansambliy palyginimas

ISskirtimis laikoma 1,0 % visy adresy Isskirtimis laikoma 1,5 % visy adresy
Balai Viso isskir¢iu (% | Ponzi | ,,CryptoSc | Viso iSskirc¢iu(% | Ponzi ,»CryptoSca
nuo visy adresy) amDB* nuo visy adresy) mDB*
1 136828 (1,2 %) 17 8 201819 (1,8 %) 22 14
2 123730 (1,1 %) 14 4 183158 (1,6 %) 22 12
3 113376 (1,0 %) 14 4 170633 (1,5 %) 22 11
4 102730 (0,9 %) 13 3 159482 (1,4 %) 20 9
5 93181 (0,8 %) 12 3 141986 (1,2 %) 19 8

14 lenteléje yra pateiktas rezultaty palyginimas tarp dviejy skirtingy iSskir¢iy nustatymo slenksciy,
kai modeliams sudaryti yra naudojamas izoliavimo misko modeliy ansamblis sukurtas naudojant
eterio duomenis. Rezultaty palyginti pagal naudojamus iSskirtims nustatyti slenks¢ius neiSeina, nes
naudojant bitkoino duomenims sukurtus modelius slenks¢iai buvo nustatyti pagal bitkoino
duomenis, o eterio atveju gaunasi didesnis adresy kiekis nei nustatytas slenkstis. Todel palyginimui
reikia pasirinkti atvejus kai iSskirtimis yra laikomas panasus kiekis adresy. Modeliy ansamblis
naudojant bitkoino duomenis identifikavo 23 adresus susijusius su apgaulémis, kai i§skirtimis buvo
laikoma 1,6 % adresy (12 lentelé), o modeliy ansamblis su eterio duomenimis identifikavo 34
adresus, kai iSskirtimis buvo laikoma 1,6 % adresy (14 lentel¢). Taigi izoliavimo misko modeliy
ansamblis, kurtas naudojant eterio duomenis, identifikavo daugiau apgauliy.

Nors bitkoino kriptografinei valiutai kurti modeliai gali sékmingai identifikuoti apgaulés atvejus
eterio kriptografinei valiutai, tac¢iau su eterio duomenimis sukurti modeliai identifikuoja daugiau
apgaulés atvejy.

3.8. K-vidurkiy ir izoliavimo misko modeliy ansamblis

Pries tai nagringjant modeliy rezultatus buvo pastebéta, kad k-vidurkiy ansamblis geriau aptinka
apgaules i$ ,,CryptoScamDB* duomeny rinkinio, o izoliavimo misko modeliy ansamblis i§
,BitcoinTalk* duomeny rinkinio. Gali biti, kad apjungus $iuos du modelius j bendra ansamblj bus
gauti dar geresni apgauliy identifikavimo rezultatai.
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15 lentelé. Bitkoino k-vidurkiy ir izoliavimo misko modeliy ansamblio rezultatai

Balai Viso iSskirciuy (% | ,,BitcoinTalk* Ponzi »CryptoScamDB*
nuo visy adresy)
1 611341 (2,46 %) 15 16 12
2 598497 (2,41 %) 15 16 11
3 441718 (1,78 %) 15 16 9
4 297781 (1,20 %) 15 13 4
5 296391 (1,19 %) 15 13 4
6 81190 (0,33 %) 9 11 3
7 76211 (0,31 %) 9 10 3
8 50146 (0,20 %) 7 8 2
9 20028 (0,08 %) 6 5 0
10 14874 (0,06 %) 4 5 0

15 lenteléje pateikti iSskir¢iy nustatymo rezultatai, kai ansamblis yra sudarytas i$ penkiy K-vidurkiy
modeliy ir penkiy izoliavimo misko modeliy. Daugiau apgauliy aptikti naudojant §j modelj
nepavyko. Pagrindiné priezastis, kad izoliavimo miskas ir k-vidurkiy metodais nustatytos iSskirtys
yra gana skirtingos. Naudojant vien tik izoliavimo misko modeliy ansambl;j i§ viso aptikta buvo 32
apgaulés, kai i$skirtimis buvo laikoma 1,09 % adresy (10 lentel¢). Su naujai sukurtu ansambliu tas
pats kiekis aptinkamas, kai iSskirtimis laikomas 1,19 % adresy (15 lentelé). Naudojant vien tik k-
vidurkiy modeliy ansambliu yra aptinkamos 37 apgaulés, kai i$skirtimis laikoma 1,7 % adresy (7
lentel¢). Su naujai sukurtu modeliy ansambliy aptinkama 40 apgaulés atvejy, kai i8skirtimis laikoma
1,78 % adresy. Taigi tokio didelio pageréjimo apjungus du skirtingus modelius nesigauna. Sis
modelis aptinka daugiau apgaulés atvejy tik tuomet, kai yra didinimas isskirciy Kiekis. Taip pat Sis
ansamblis gali bati naudingas norint sumazinti i$skirtimis laikomy adresy kiekj.

3.9. Rezultaty apibendrinimas

Gauti rezultatai rodo, kad siame darbe pavyko pagerinti apgauliy aptikima, nes pries tai atliktuose
panasaus pobiidZio tyrimuose buvo aptinkama iki 5 apgauliy i§ 30 ,,BitcoinTalk® duomeny
rinkinyje aprasyty atvejy [42, 43, 44]. Nors Siame tyrime, Sis duomeny rinkinys buvo sumazintas iki
16 atvejy, taCiau geriausiu atveju pavykdavo identifikuoti net 15 atvejy i§ 16. Tokiam geram
rezultatui jtakos turé¢jo tai, kad buvo nagrinéjamos visi bloky grandinés sandoriai, 0 ne pasirinkto
laikotarpio sandoriai. Taip pat adresy, kuriuose aktyviai nebuvo vykdoma veikla, pasalinimas i$
duomeny rinkinio leido sumazinti duomeny kiekj, neprarandant daugelio adresy susijusiy su
suk¢iavimu. Taciau dalis zinomy apgaulés atvejy pakliuvo tarp paSalinty adresy ir, kaip buvo
minéta anksciau, jiems nustatyti reikty kurti grafy struktiiras, kurios atspindéty tolimesnj 1ésy kelia.
Su kitais duomeny rinkiniais tokio jsptidingo aptikimo rezultato pasiekti nepavyko, nors Ponzi
schemos duomeny rinkinyje pavyko identifikuoti apie 63 % Zzinomy apgauliy eterio tinkle (13
lentelé 64 atvejai 1§ 102). Maziausiai atvejy buvo identifikuota i§ ,,CryptoScamDB* duomeny
rinkinio, nes jis daugiausiai jtrauké tokius adresus, kurie uzsiima mazesnémis apgaulémis. Norint
aptikti smulkesnes apgaules reikty bandyti iSskirti kitokius pozymius arba kuriant modelius naudoti
kitokius metodus. Taciau gauti rezultatai rodo, kad Siame darbe sukurti modeliai leidzia aptikti
adresus susijusius su suk¢iavimu ir taip apsisaugoti nuo bendradarbiavimo su jy savininkais.
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Reikéty paminéti, kad vieno ar kito modelio taikymas turi savo niuansy. Pavyzdziui, izoliavimo
misko modeliy ansamblis gali buti taikomas ir vienam adresui, norint aptikrinti ar jis yra isksirtis.
Norint taikyti k-vidurkiy metoda, jei i$skirtims yra priskiriami maziausi Klasteriai, taip pat galima
iSskirtis nustatyti vienam adresui. Taciau jei i§skirtims yra priskiriama 1 % toliausiai nuo centroido
nutolusiy adresy, tuomet iSskirtims nustatinéti reikty turéti didesnj adresy kiekj. Taip pat rezultatai,
gauti naudojant §j metodg, gali skirtis priklausomai nuo to koks pradinis duomeny rinkinys yra
parenkamas.

16 lentelé. Modeliy tarpusavio palyginimas, kai iSskirtimis laikomas apie 1 % adresy

Modelis lﬁfl::)l:rt:(‘) apgilﬂgi!k::ue::;:ll((:)ino Ap;ipl;t:u(;:;rio
apgauliy modeliais)

Keturiy klasteriy k-vidurkiy ansamblis 29 (14,1 %) 9 (1,3 %) -
Septyniy klasteriy k-vidurkiy ansamblis 20 (9,7 %) 7 (1,0 %) 65 (9,6 %)

Vienas keturiy klasteriy k-vidurkiy modelis 30 (14,6 %) 7 (1,0 %) -
Vienas septyniy klasteriy k-vidurkiy modelis 26 (12,6 %) 14 (2,0 %) 22 (3,3 %)
Izoliavimo mis$ko modeliy ansamblis 29 (14,1 %) 23 (3,4 %)* 18 (2,7 %)

K-vidurkiy ir izoliavimo misko modeliy ansamblis 32 (15,5 %)? -

1 §iuo atveju isskir¢iy buvo 1,6 % nuo visy adresy, nes tai maZiausias gautas i$skir¢iy skai¢ius su $iuo modeli
2

Siuo atveju iSskiréiy buvo 1,19 % nuo visy adresy, nes tai maziausias gautas i$skirciy skaiéius su $iuo modeliu

16 lentel¢éje yra pateikti apibendrinti duomenys, kaip pavyko identifikuoti apgaulés atvejus bitkoino
ir eterio tinkle. Norint visus modelius palyginti imti atvejai, kai i$skirtimis yra laikoma 1 % arba
maziau adresy nuo visy adresy. Keletui modeliy nebuvo tokiy situacijy, tai jiems parinktas 1 %
artimiausias variantas. I$ bitkoino modeliy bty sunku kazkurj vieng modelj isSskirti, nes tiek k-
vidurkiy modeliy ansamblis, tiek vienas k-vidurkiy modelis, tiek izoliavimo miskas parodé labai
panasius rezultatus ir sugebéjo aptikti 29 — 30 apgaulés atvejy, kas sudaryty 14,1 — 14,6 % nuo visy
bendro apgauliy skaic¢iaus duomeny rinkiniuose. K-vidurkiy ir izoliavimo misko modeliy ansamblis
sugebg¢jo aptikti 32 apgaules, bet jame i$skir¢iy buvo daugiau — 1,19 %. Tokj patj rezultata sugebéjo
pasiekti ir izoliavimo misko modeliy ansamblis su mazZesne dalimi i$skir¢iy (10 lentelé). Eterio
apgauliy aptikimui naudojant bitkoino modelius geriausi rezultatai buvo pasiekti su izoliavimo
misko modeliy ansambliu, taciau i$skirtimis buvo laikoma 1,6 % adresy. Atsizvelgiant j nustatyta 1
% i8skir¢iy riba, tai geriausias pasiektas rezultatas buvo su vienu septyniy klasteriy k-vidurkiy
modeliu, kuris aptiko 14 apgauliy. Eterio apgauliy aptikimui, naudojant modelius sukurtus su eterio
duomenis, geriausi rezultatai buvo gauti su septyniy klasteriy k-vidurkiy modeliy ansambliu.
Modelis aptikto 65 apgaules, kurios sudaro 9,6 % nuo visy apgauliy esanciy duomeny rinkiniuose.
Taigi vienareikSmiskai geriausio modelio bitkoino atveju iSskirti negalime, nes visi modeliai parodé
labai artimus rezultatus. Eterio atveju geriausiai veiké septyniy klasteriy k-vidurkiy modeliy
ansamblis.
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ISvados

Atliktus literatiiros analize buvo iSsiaiSkinta, kad bloky grandinés technologija pritaikoma
finansuose, medicinoje, $vietimo srityje, chemijos pramongje ir kt. Ta¢iau, bloky grandinés
technologija labiausiai i§vystyta ir daugiausiai naudojama finansy rinkose, ypac¢ kriptografinéms
valiutoms. Visgi, esant daug privalumy, su jomis pasitaiko ir tokios nelegalios veiklos, kaip
Ponzi schemos, Santazuojantys laiskai, iSpirkos reikalaujanti programiné jranga, kriptografiniy
valiuty birzos nulauzimai, kas uzima didziausia dalj neteisétos veiklos kriptografiniy valiuty
bloky grandingje ir iy suk¢iavimy padaryta zala 2019 metais sieké 4,3 milijardo doleriy.
Nagrinéjant kity autoriy tyrimus buvo nustatyta, kad bitkoino bloky grandinéje aptinkant
suk¢iavimus yra naudojamas mokymasis be mokytojo ir dazniausiai pritaikomas k-vidurkiy
metodas. Sukuriant modelius, jis laikomas tarsi etalonu, su kuriuo yra lyginami kitais modeliais
gauti rezultatai. Taciau, eterio bloky grandinéje apgauléms identifikuoti naudojamas mokymasis
su mokytoju ir dazniausiai modeliams sukurti pritaikomas atsitiktinio misko metodas.
DidZziausias i$8tkis, su kuriais susiduria tyréjai, yra didelis duomeny kiekis. Norint sumazinti
duomeny kiekj, yra naudojamas trumpesnis laikotarpis ir sumazinamas poZzymiy, naudojamy
modeliui kurti, Kiekis. Taip pat autoriai mini poreikj iSlygiagretinti metody taikymo ar modeliy
kiirimo procesa.

Atlikus literatiros ir kriptografinés valiutos sandoriy duomeny analize, darbe buvo pasitlyta
metodika, kuri atrenka duomenis ne pagal laikotarpj ar pozymiy kiekj, o atsisakant adresy
(bankinés saskaitos atitikmuo kriptografiniy valiuty bloky grandinéje) turin¢iy maziausiai
informacijos, t. y., i§ duomeny rinkinio paSalinant adresus neturin¢ius bent trijy jeinanciy ir trijy
iSeinanc¢iy sandoriy. Taip pat Siame tyrime sukéiavimui aptikti buvo isbandyta viena i$
galimybiy iSlygiagretinti k-vidurkiy modelio taikyma — sukuriant k-vidurkiy modeliy ansamblj.
Duomeny atrinkimas ir gauti suk¢iavimo aptikimo rezultatai rodo, kad k-vidurkiy ansamblis
labai panasiai (aptiko 29 atvejus) aptinka apgaules kaip vienas k-vidurkiy metodas (aptiko 30
atvejy).

Sukiirus modelius ir palyginus jy apgauliy aptikimo rezultatus paaiskéjo, kad bitkoino bloky
grandinéje skirtingi modeliai aptinka panasius sukéiavimo atvejy skaiCius. Tiek Kk-vidurkiy
modeliy ansamblis, tiek vienas k-vidurkiy modelis, tiek izoliavimo miSko modeliy ansamblis
aptiko 29-30 apgauliy. Eterio bloky grandinéje k-vidurkiy modeliy ansamblis aptiko 65
apgaules, kai vienas k-vidurkiy modelis aptiko 22 apgaules, o0 izoliavimo miSko modeliy
ansamblis — 18. Su kity autoriy tyrimuose gautais rezultatais galima palyginti tik is
,BitcoinTalk* duomeny rinkinio aptiktas apgaules, kuomet siame darbe sukurtas izoliavimo
misko modeliy ansamblis aptiko 15 apgaulés atvejy, kai su Siuo rinkiniu kity autoriy tyrimuose
daugiausiai yra aptinkamos tik 5 apgaulés.

Modelius, sukurtus naudojant bitkoino sandoriy duomenis, galima sékmingai pritaikyti
aptinkant apgaulés atvejus eterio bloky grandinéje. Tai rodo, kad dalis apgauliy savo prigimtimi
yra panasSios, neatsizvelgiant, kokioje bloky grandinéje jos yra vykdomos. Taciau modeliai,
sukurti naudojant eterio sandoriy duomenis, tos pacios raiSies kriptografinés valiutos grandinéje
aptiko 65 apgaules, o modeliai, sukurti naudojant bitkoino sandoriy duomenis, eterio bloky
grandinéje aptiko tik 23 apgaules.
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Priedai

1 priedas. Duomenu rinkinio crypto bitcoin lentelés blocks struktura

Lauko pavadinimas | Tipas Lauko apibuidinimas
hash Simboliy eiluté Bloko maisa
size Sveikasis skaiCius Bloko duomeny dydis baitais

stripped_size

Sveikasis skai¢ius

Bloko duomeny dydis, nejskaitant liudijimo (angl.
witness) duomeny

weight Sveikasis skai¢ius Bloko svoris ( 3 * bazinis dydis + visas dydis)

number Sveikasis skai¢ius Bloko numeris

version Sveikasis skai¢ius Bloko antrastéje nurodyta protokolo versija

merkle_root Simboliy eiluteé Merkle medzio $akninis mazgas, kuriame lapai yra
sandoriy maisos

timestamp Laiko Zyma Bloko antrastéje nurodyta bloko sukiirimo data

timestamp_month

Data

Meénuo, kurj buvo sukurtas blokas

nonce

Simboliy eiluté

Bloko antrastéje nurodytas sprendimo sunkumas

bits

Simboliy eiluté

Bloko antrastéje nurodytas sunkumo slenkstis

coinbase_param

Simboliy eiluté

Duomenys, nurodyti §io bloko pirmame (iSgavimo)
sandoryje

transaction_count

Sveikasis skaicius

Sandoriy skai¢ius bloke

priedas. Duomeny rinkinio

crypto_bitcoin lentelés fransactions struktira

Lauko pavadinimas

Tipas

Lauko apibudinimas

hash

Simboliy eiluté

Sandorio maisa

size Sveikasis skai¢ius Sandorio dydis baitais

virtual_size Sveikasis skai¢ius Virtualus sandorio dydis (skiriasi liudijimo
sandoriams)

version Sveikasis skaicius Bloke, kuriam priklauso sandoris, nurodyta
protokolo versija

lock_time Sveikasis skai¢ius Ankstyviausias laikas, kai §is sandoris gali bati
pridéta naujausiame bloke

block_hash Simboliy eiluté Bloko, kuriam priklauso sandoris, maisa

block_number

Sveikasis skai¢ius

Bloko, kuriam priklauso sandoris, numeris

block_timestamp

Laiko zZyma

Bloko, kuriam priklauso sandoris, laiko zyma

block_timestamp_month

Data

Bloko, kuriam priklauso sandoris, ménuo

input_count

Sveikasis skai¢ius

Iveséiy skai¢ius sandoryje

output_count

Sveikasis skai¢ius

I$vesciy skaiCius sandoryje

input_value

Desimtainis skai¢ius

Iveséiy verté sandoryje

output_value

Desimtainis skai¢ius

ISvesciy verté sandoryje

is_coinbase Loginis Ar sandoris yra pirmas (i§gavimo)
fee Desimtainis skaic¢ius | Uz §j sandorj sumokétas mokestis
inputs Pasikartojantis jraSas | Sandorio jvestys
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Lauko pavadinimas

Tipas

Lauko apibudinimas

inputs.index

Sveikasis skaidius

Sandorio jvesties numeris (numeruojama nuo 0)

inputs.spent_transaction_hash

Simboliy eiluté

Sandorio, kuris yra ivestis, kurig §j jvestis isleidZia,
maisa

inputs.spent_output_index

Sveikasis skai¢ius

I8vesties, kurig §i jvestis iSleidzia, indeksas

inputs.script_asm

Simboliy eiluté

Bitkoino skripty kalbos operacijy kodai simbolinis
atvaizdavimas

inputs.script_hex

Simboliy eiluté

Bitkoino skripty kalbos operacijy kodo SeSioliktainis
atvaizdavimas

inputs.sequence

Sveikasis skai¢ius

Skaicius skirtas leisti atnaujinti nepatvirtintus
uzrakintus sandorius; §iuo metu nenaudojamas,
i§skyrus uzdrausti uZrakinimg sandoryje

inputs.required_signatures

Sveikasis skai¢ius

Parasy skaiCius, reikalingas autorizuoti islestai
iSvesciai

inputs.type

Simboliy eiluté

ISleistos iSvesties adreso tipas

inputs.addresses

Simboliy eiluté

Adresas, kuriam priklauso iSleista iSvestis

inputs.value Desimtainis skai¢ius | Verté bazine valiuta, pridedama prie isleistos
iSvesties
outputs Pasikartojantis jraSas | Sandorio i$vestys

outputs.index

Sveikasis skaicius

ISvesties indeksas sandoryje, kuris bus naudojamas
vélesniuose sandoriuose, nurodant konkrecig iSvestj
(numeruojamas nuo 0)

outputs.script_asm

Simboliy eiluté

Bitkoino skripty kalbos operacijy kodo simbolinis
atvaizdavimas

outputs.script_hex

Simboliy eiluté

Bitkoino skripty kalbos operacijy kodo $esioliktainis
atvaizdavimas

outputs.required_signatures

Sveikasis skaicius

Parasy skaicius, reikalingas autorizuoti iSleidziant
Sitg iSvest]

outputs.type

Simboliy eiluté

ISvesties adreso tipas

outputs.addresses

Simboliy eiluté

Adresas, kuriam priklauso Sita i§vestis

outputs.value

Desimtainis skai¢ius

Verté bazine valiuta, pridedama prie Sios i§vesties

3 priedas. Duomeny rinkinio crypto ethereum lentelés blocks struktiira

Lauko pavadinimas | Tipas Lauko apibuidinimas
timestamp Laiko Zyma Laikas, kada blokas buvo
number Sveikasis skai¢ius Bloko numeris

hash Simboliy eilute Bloko maisa

parent_hash

Simboliy eiluté

Virsblokio maiSa

nonce Simboliy eilute Atlikto darbo jrodymo maiSa
sha3_uncles Simboliy eiluté Dédziy duomeny bloke SHA3 maisa
logs_bloom Simboliy eilute Bloko zurnaly Bloom filtras

transactions_root

Simboliy eiluté

Bloko sandoriy medzio Saknis

state_root

Simboliy eiluté

Bloko buseny medzio $aknis

receipts_root

Simboliy eiluté

Bloko kvity medzio Saknis
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Lauko pavadinimas

Tipas

Lauko apibudinimas

miner Simboliy eiluteé Naudos gavé¢jo adresas, kuriam atiduodamas bloko
atlygis
difficulty Desimtainis skai¢ius | Bloko sudétingumas

total_difficulty

Desimtainis skai¢ius

Grandinés iki Sio bloko bendras sudétingumas

size Sveikasis skai¢ius Bloko dydis baitais

extra_data Simboliy eiluté Bloko papildomi duomenys

gas_limit Sveikasis skai¢ius Maksimalus bloko degaly limitas

gas_used Sveikasis skai¢ius Kiek degaly i$naudojo sandoriai $iame bloke

transaction_count

Sveikasis skai¢ius

Sandoriy skaicius bloke

4 priedas. Duomeny rinkinio crypto_ethereum lentelés transactions struktiira

Lauko pavadinimas

Tipas

Lauko apibuidinimas

hash

Simboliy eiluté

Sandorio maiSa

nonce

Sveikasis skai¢ius

Kiek siuntéjas pries tai yra padargs sandoriy

transaction_index

Sveikasis skai¢ius

Sandorio pozicijos indeksas bloke

from_address

Simboliy eiluté

Siuntéjo adresas

to_address Simboliy eiluté Gavéjo adresas
value DesSimtainis Pervedama suma véjais
skaicius
gas Sveikasis skaicius Siuntéjo suteikti degalai
gas_price Sveikasis skaicius Siuntéjo nurodyta degaly kaina véjais
input Simboliy eiluté Duomenys siun¢iami kartu su §iuo sandoriu

receipt_cumulative_gas_used

Sveikasis skai¢ius

Bendras sunaudotas degaly kiekis, kai Sis
sandoris buvo atlikta bloke

receipt_gas_used

Sveikasis skai¢ius

Sio sandorio sunaudotas degaly kiekis

receipt_contract_address

Simboliy eiluté

Sukurtas sutarties adresas, jei buvo sutarties
sudarymo sandoris (pries$ingu atveju null)

receipt_root

Simboliy eiluté

stateroot 32 baitai po sandorio

receipt_status

Sveikasis skai¢ius

1 — sékmingas, 0 — nesékmingas

block_timestamp

Laiko zyma

Bloko, kuriam priklauso sandoris, laiko Zyma

block_number

Sveikasis skaicius

Bloko, kuriam priklauso sandoris, numeris

block _hash

Simboliy eiluté

Bloko, kuriam priklauso sandoris, maisa

5 priedas. Duomeny rinkinio crypto_ethereum lentelés traces struktira

Lauko pavadinimas

Tipas

Lauko apibudinimas

transaction_hash

Simboliy eiluté

Sandorio maisa

transaction_index

Sveikasis skaiCius

Sandorio pozicijos indeksas bloke

from_address

Simboliy eiluté

Siunté¢jo adresas

to_address

Simboliy eiluté

Gavéjo adresas

value

DeSimtainis

Pervedama suma véjais
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Lauko pavadinimas Tipas Lauko apibudinimas
skaiCius
input Simboliy eiluté Duomenys siun¢iami kartu su §iuo sandoriu
output Simboliy eiluté Zinutés jvykdymo i$vestis
trace_type Simboliy eiluté Pédsako tipas (viena i$ reik$miy call, create,
suicide, reward, genesis, daofork)
call_type Simboliy eiluté Vykdymo tipas (viena i$ reik$miy call,

callcode, delegatecall, staticcall)

reward_type

Simboliy eiluté

Atlygio tipas (viena is reiksmiy block, uncle)

gas Sveikasis skaiCius Zinutés vykdymui suteikiami degalai
gas_used Sveikasis skaiCius Zinutés vykdymui sunaudoti degalai
subtraces Sveikasis skaiCius Popédsakiy skaicius

trace_address

Simboliy eiluté

Kableliais atskirtas pédsaky adresy esanciy
vykdymo medyje sarasas

error

Simboliy eiluté

Klaida jei zinutés vykdymas neapvyko.

status

Sveikasis skaicius

1 — jei sékmingai zinuté jvykdyta, prieSingu
atveju 0.

block_timestamp

Laiko zyma

Bloko, kuriam priklauso pédsakas, laiko
Zyma

block_number

Sveikasis skaicius

Bloko, kuriam priklauso pédsakas, humeris

block_hash

Simboliy eiluté

Bloko, kuriam priklauso pédsakas, maisa

trace_id

Simboliy eiluté

Unikali simboliy eiluté identifikuojanti
pédsaka.
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