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Santrauka

Baigiamojo magistrinio projekto tikslas — iSanalizuoti, kokios kibernetinés grésmeés kyla pramonés
imonéms, kokios yra kibernetinés atakos ir kaip jos kinta, istirti skirtingy gamintojy tinklo saugos
jrangos efektyvumg, taikant skirtingas kibernetines atakas. Darbe analizuojama, kaip prasidéjus
Pramonés 4.0 etapui kinta kibernetinio saugumo samprata. Taip pat analizuojama, kaip kito
kibernetiniy ataky tendencijos per paskutinius tris deSimtmecius ir kokiy priemoniy reikia imtis
pramonés jmonéms, kad padidinty tinkly saugg. Analizuojamas IEC-62443 kibernetinio saugumo
standartas, jo esmé ir kaip reikia tinkamai jo laikytis. Siame darbe aprasyta, kokiy papras¢iausiy
priemoniy reikia imtis norint padidinti savo tinklo saugumg. Naudojant ,,Kali Linux* operacing
sistemg tiriamas tinklo komunikacijos greitis, duomeny perdavimo ir nuskaitymo laikas, kai
naudojama skirtingy gamintojy tinkly jranga ir tinkle yra imituojamos apkrovos naudojant skirtingas
kibernetines atakas. Gauti rezultatai parodo skirtumus tarp skirtingy gamintojy jrangos, bei tai, kuri
jranga geriausiai apsaugo nuo imituojamy kibernetiniy ataky.
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Summary

The main goal of this final project of master degree is analyze the cyber threats posed to industrial
enterprises, what are cyber attacks and how they changed, to investigate the effectiveness of network
security equipment from different manufactures using different cyber attacks. The paper analyzes
how the concept of cyber security changes with the beginning of the Industrial 4.0 stage. It also
analyzes how trends in cyber attacks over the last three decades have changed. What measures need
to be taken by industry to increase network security. The IEC-62443 cyber security standart is
analyzed, what is its essence and how to follow it correctly. This paper describes the simplest steps
you need to take to increase the security of your network. By using ,,Kali Linux* operating system I
will investigate network communication speed, date transfer, scan time when using network
equipment from different manufactures and simulating different loads on a network using different
cyber attacks. The obtained results show the differences between used equipment and which
equipment best protects against simulated cyber attacks.
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Santrumpy ir terminy sgrasas

WSN (angl. Wireless Sensor Network) — bevielis jutikliy tinklas.

M2M (angl. Machine to Machine) — dviejy jrenginiy tiesioginé komunikacija.

RFID (angl. Radio Frequency identification) — radijo daznio atpazinimas.

IoT (angl. Internet of Things) — daikty internetas.

IT (angl. Information Technology) — informacinés technologijos.

OT (angl. Operational Technology) — operacinés technologijos.

DDoS (angl. Distributed Denial of Service) — paskirstyta paslaugy trikdymo ataka.

IP (angl. Internet Protocol) — interneto protokolas.

TCP (angl. Transmission Control Protocol) — perdavimo valdymo protokolas.

ICMP (angl. Internet Control Message Protocol) — interneto kontrolés zinuciy protokolas.

ICS (angl. Industrial Control Systems) — pramoninés valdymo sistemos.

SQL (angl. Structured Quarry Language) — struktiirizuota uzklausy kalba.

MITM (angl. Man in the Middle) — kibernetiné ataka.

SCADA (angl. Supervisory Control And Data Acquisition) — prieziiiros kontrolé ir duomeny
rinkimas.

PLC (angl. Programmable Logic Controller) — programuojamas loginis valdiklis.

C&C (angl. Command & Control).

NAC (angl. Network Access Control) — tinklo prieigos valdymas.

IEC (angl. International Electrotechnical Commission) — tarptautiné elektrotechnikos komisija.
IACS (angl. Industrial Automation Control systems) — pramoninés automatinio valdymo sistemos.
WAN (angl. Wide Area Network) — globalusis jrenginiy tinklas.

LAN (angl Local Area Network) — vietinis jrenginiy tinklas.

DMZ (angl. Demilitarized Zone) — demilitarizuota zona.

LTE (angl. Long-Term Evolution) — 4 kartos bevielés komunikacijos standartas.

VLAN (angl. Virtual Local Area Network) — virtualus vietinis jrenginiy tinklas.

MAC (angl. Media Acess Control Address) — MAC adresas.

VPN (angl. Virtual Private Network) — virtualus privatus tinklas.

SYN (angl. Synchrony) — sinchronizuotas.

ACK (angl. Acknowledgment) — patvirtinimas.



Ivadas

D¢l sparcios technologijos plétros vis daugiau pramonés jmoniy modernizuoja savo procesus.
Ekspertai spéja, kad per ateinancius kelis metus prie interneto prijungty jrenginiy skaicius gali iSaugti
kibernetinio saugumo srityje. PleCiantis pramonés automatizavimui, atsirandant naujoms duomeny
apdorojimo ir valdymo galimybéms atsiranda poreikis stebéti visus sistemos procesus centralizuotai,
i§ vienos vietos. Tam turi biiti panaudotas interneto rysys. Siais laikais, prijungiant sistemas prie
vietinio tinklo reikia biiti pasiruoSus viskam, nes tobuléjant technologijoms, did¢ja ir kibernetiniy
ataky grésmé. Dél Sios priezasties labai svarbu biiti tinkamai pasiruoSus tam, kad buty uzkirstos ar
apribotos kibernetiniy grésmiy galimybés. Siame darbe bus nagrinéjamos kibernetinio saugumo
problemos pramonés srityse ir kokiy priemoniy reikia imtis, kad biity iSvengta problemy, kurios gali
kilti dél kibernetinio saugumo stokos.

Darbo tikslas — istirti, kaip palaikomos komunikacijos tarp bendraujanciy jrenginiy, naudojant
skirtingy gamintojy kibernetinés apsaugos priemones, esant skirtingoms imituojamoms
kibernetinéms atakoms.
Darbo uzdaviniai:
1. apzvelgti, kas tai yra ,,Pramon¢ 4.0 ir kokias kibernetines problemas sukelia pramonés plétra;
2. 1iSanalizuoti daZniausiai pasitaikancias kibernetines atakas;
3. iSanalizuoti IEC-62443 standartg ir jo panaudojimo galimybes;
4. istirti komunikacijos greitj tarp jrenginiy, naudojant tinklo saugos jranga, esant skirtingoms
apkrovos salygoms;
5. istirti duomeny nuskaitymo greitj, naudojant tinklo saugos jranga, esant skirtingoms apkrovos
salygoms;
6. palyginti skirtinga jranga gautus tyrimo rezultatus.
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1. ,,Pramoné 4.0”

Pramonés revoliucijos pokyciai yra svarbiausi etapai, kurie keit¢ zmonijos istorijos eiga. Pasak
daugelio mokslininky, pramonés revoliucija labiau paveikia zmoniy gyvenimo biida, nei jvairios
mokslo revoliucijos.

Pramonés revoliucija prasidé¢jo atradus garo galia. Nuo to laiko pramoné tobul¢ja ir keiciasi
lygiagreiai su visuomenés poreikiais. Kitos pramonés revoliucijos metu, dvideSimto amziaus
pradzioje, atsirado elektros energija varoma masiné gamyba. Véliau, aStuntajame dvideSimto
amziaus deSimtmetyje, buvo pradétos taikyti labai efektyvios elektroninés industrinés automatikos
sistemos.

Nuo 2012 mety buvo pripazintas ketvirtasis pramonés sistemy etapas, kuris vadinamas ,, Industry
4.0, Jam bidingos duomeny valdomos gamybos sistemos, konkreciau — kibernetinés / fizinés
sistemos arba sistemos, kurios susijusios su internetu [1].

Dabartiniu laikotarpiu pasaulis yra ketvirtosios pramoninés revoliucijos pradzioje, kuri yra
grindziama interneto pagrindu. ,, loT* (angl. Internet of things) remiasi jvairiomis technologijomis,
tokiomis kaip bevieliai jutikliy tinklai (WSN), maSiny maSinoms (M2M) sistemomis, dideliu duomeny
kiekiu, debesy paslaugomis ir iSmaniosiomis programomis bei radijo dazniy atpazinimo sistemomis
(RFID).

Naujas pramonés Saky pokytis, taip pat zinomas kaip ,, Industry 4.0, sulaukia daug démesio i§
gamybos jmoniy. Tai labai svarbu gamybos jmonéms i§ viso pasaulio, nes §i revoliucija didina
pramongs efektyvuma, nasumg ir pritaikymga.

»Pramoné 4.0“ sprendzia tokias problemas kaip darbg su didelés apimties duomenimis, tobulina
zmogus — masina interaktyvias sistemas bei tobulina komunikacijg tarp skaitmeninio bei fizinio lygio
sistemy [2].

~Pramongje 4.0° yra trys esminiai etapai: pirmas — gauti skaitmeninius jrasus i$ jutikliy, kurie yra
prijungti prie jrenginiy, renkan¢iy duomenis ir glaudziai imituojanéiy Zmoniy jausmus ir mintis. Si
technologija yra zinoma kaip jutiklio sintezé. Antras — analizavimo ir vizualizavimo zingsnis — apima
analizuoty gebéjimy jgyvendinima i$ jutikliy uzfiksuoty duomeny. Nuo signalo apdorojimo iki
optimizavimo, vizualizavimo, pazinimo ir didelio nasumo skai¢iavimy, gali biti atlickama daug
skirtingy operacijy, kartu su kitomis foninémis operacijomis. Besivystanti debesy technologija
padeda aptarnauti ir suvaldyti didZziulj duomeny kiekj. TreCias etapas — tai jzvalgy ir skai¢iavimy
pavertimas veiksmais, norint panaudoti sukauptus duomenis tam, kad biity pasiekti reikSmingi
rezultatai. Pramonés debesyje neapdoroti duomenys apdorojami naudojant duomeny analizés
taikomagsias programas ir yra panaudojami Ziniy baziy sudarymui.

Su ,, Industry 4.0 pradzia, prasid¢jo ir bendry sujungty sistemy era. Sistemy sujungimas suteikia rysj
tarp partneriy, klienty, darbuotojy ir sistemy, siekiant pagreitinti verslo efektyvumga ir kurti naujas
galimybes bendradarbiaujant bendroje platformoje. Bendro tinklo privalumas yra tas, kad galima
greitai pasiekti tarpusavio priklausomybg ir realiu laiku dalinti duomenimis tarp pramonés Saky i$
skirtingy geografiniy vietoviy. Pramoninis debesis suteikia bendra platformg duomenims saugoti ir
bendradarbiauti su vartotojais i§ jvairiy pasaulio viety.
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Didesnis duomeny kiekis ,, Industry 4.0 eroje ir informaciniy technologijy bei veiklos technologijy
pagrindinis klausimas, kurj visy valstybiy vyriausybés pripazista kaip auksciausio lygio svarbos. Tai
verslo ir jmoniy vertingos informacijos apie klienty sandorius apsauga skaitmeniniame pavidale prie$
piktnaudziavima, neleisting prieiga ir vagystes. D¢l pastovios tinklo plétros, kibernetiniy ataky
skaiCius yra zenkliai padidéjes. Kibernetiniy ataky rengéjai, peréme¢ svarbig informacija,
piktnaudziauja duomenimis jvairiais tikslais, pavyzdziui, dél finansinés naudos.

Naujy technologijy bumas, did¢janti visuomenés priklausomybé nuo pasauliniu mastu sujungty
technologijy, automatizavimas ir padidéjusi prekyba kibernetiniy ataky jrankiais, sudétingos
jsilauz¢liy atakos ir labai mazos saugos priemonés pries kibernetines atakas, lemia zenkliai iSaugusj
kibernetiniy ataky skai¢iy [4]. Su didéjanciu potencialiy uzpuoliky skai¢iumi ir didéjanciu interneto
tinklo dydziu, priemonés, kurias potencialiis uzpuolikai gali naudoti, tampa vis sudétingesnés,
efektyvesnés ir zalingesnés visuomenei. D¢l Sios priezasties komunikaciniai tinklai turi biiti apsaugoti
nuo vidiniy ir iSoriniy grésmiy ir pazeidziamumy, norint pasiekti didziausig ,, /o7 potenciala [5].

Platus jvairiy internetiniy prietaisy ir paslaugy naudojimas leido vystyti naujas kibernetinés gynybos
formas siekiant uztikrinti patikimg sauguma [5]. Per pastaruosius deSimtmecius, kibernetiniy ataky ir
grésmiy rizika labai padidéjo. Bet kuri suinteresuotoji Salis, jmoné ar paprastas vartotojas, kuris
tiesiogiai ar netiesiogiai naudojasi interneto tiekiamomis paslaugomis, gali bet kuriuo metu susidurti
su kibernetinio saugumo rizikomis. Dazniausiai didelés jmonés kenc¢ia nuo kenksmingy iSpuoliy, dél
kuriy atsiranda rimta finansiné nasta, ir nepageidaujamy nuostoliy, tokiy kaip duomeny sugadinimas,
sistemos gedimai, privatumo pazeidimas, prestizo kritimas, klienty, patikimumo ir rinkos nuostoliai.

Daugelyje organizacijy kibernetinis saugumas pirmiausia laikomas technologiniu klausimu. Viesyjy
ir privaciy jmoniy vadovai / institucijos zino apie pavojy, ir nenori leisti uzpuolikams pasiekti
svarbios verslo informacijos ir asmeniniy duomeny apie darbuotojus ir klientus. Paprastai
organizacijos, kurios patiria kibernetines atakas, to oficialiai dazniausiai nepranesa. Imonés néra
linkusios atskleisti saugumo spragy, kurias jos turi ir mokéti iSpirky uz kibernetinius nusikaltimus.
Dauguma didziyjy jmoniy per pastaruosius metus gerokai sustiprino savo kibernetinio saugumo
pajégumag. Buvo isleista milijonai doleriy kuriant naujas strategijas su technologijomis, informaciniy
technologijy saugumo srityje, siekiant sumazinti kibernetiniy ataky rizika.

Interneto pagrindu sukurtos sistemos taps dar patrauklesnés kibernetinéms atakoms, jei per
ateinancius metus internete naudojamy prietaisy kiekis ir toliau didés [6]. Keletas bendroviy ir
organizacijy prognozavo, kiek bus naujy prietaisy prijungty prie interneto ateinanciais metais [4] .
Pagal ,,Gartner” prognozes, iki 2020 mety i bendrg interneto tinklg bus prijungta 20,8 milijardo
jrenginiy, ,,Cisco teigia, kad iki to paties laiko prisijungs apie 50 milijardy, o ,,Huawei projekcija
rodo, kad iki 2025 m. internetiniy jungciy skaiCius turéty siekti 100 mlrd. Nepaisant jvertinimy
skirtumy, svarbiausias rezultatas — tikétinas prijungty jrenginiy skaifiaus spartus augimas.
AkivaizdZiausia iSvada yra ta, kad bus didziulis interneto jrenginiy skaicius, kuriems bus reikalinga
visapusiska apsaugos sistema, kuri uzkirsty kelig galimoms kibernetinéms atakoms [4]. 1 pav.
parodytas prijungty jrenginiy skaicius nuo 2012 iki 2025 m. Jame akivaizdziai matomas prie interneto
prijungty jrenginiy skaiciaus nuolatinis nuoseklus did¢jimas.

Per paskutinius metus kibernetiniy iSpuoliy skaiciaus nuolat auga, o nukentéjusieji blina ir fiziniai
asmenys, ir vyriausybinio lygio organizacijos visame pasaulyje. 2014 metai buvo paskelbti
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,Kibernetiniy pazeidimy metais®. Po to seké 2015 metai, kurie pramonés industrijos specialisty buvo
pavadinti ,,Kibernetiniy pazeidimy metai 2.0* [6]. Kaip matoma i§ bendros perspektyvos, akivaizdu,
kad kibernetinés atakos padaré didele zala visame pasaulyje. Siekiant uzkirsti kelig kibernetinéms
atakoms, organizacijos turéty ugdyti vartotojus, Sviesti juos apie sauguma uZztikrinancias proceduras,
kuriy reikia laikytis naudojant ,, loT“ sistemas.
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Prie interneto prijungty jrenginiy skaicius milijonais

1 pav. Prie interneto prijungty jrenginiy skaicius nuo 2012 iki 2025 [6]

1.1. ,,JoT* saugumo grésmés ir paZeidZiamumas

Néra bendro universalaus sutarimo dél interneto architektiiros. Skirtingi mokslininkai yra pasiiilg
skirtingas architekttiras. Apskritai,, /oT“ galima suskirstyti j keturis pagrindinius sluoksnius [7]:

— suvokimo (jutimo) sluoksnis: ji sudaro fiziniai objektai ir jutikliai, pavyzdziui, jvairiy formy
jutimo technologijos, RFID jutikliai. Sios technologijos leidZia jrenginiams suvokti kitus
objektus;

— tinklo sluoksnis: jis yra belaidzio ar laidinio rySio palaikymo infrastrukttra tarp jutikliy ir
informacijos apdorojimo sistemuy;

— paslaugy sluoksnis: Sis sluoksnis skirtas uztikrinti ir valdyti vartotojams ar programoms
reikiamas paslaugas. Jis yra atsakingas uz paslaugy valdyma ir turi nuorodas j duomeny bazes;

— taikymo (sgsajos) sluoksnis: jis sudarytas i§ sgsajos metody su naudotojais ar programomis.
Sis sluoksnis yra atsakingas uz informacijos pristatyma vartotojui.

Naujy prijungty prietaisy skaiciaus augimas ,, /o7 * pastaruoju metu sukiiré didelj poreiki naujoms
saugos priemonéms nuo kibernetiniy ataky milijonams vartotojy visame pasaulyje. Galimy grésmiy
skaiCius ir jy sudétingumas kiekvieng dieng vis labiau didéja, o potenciallis kibernetiniy ataky
organizatoriai tampa gudresniais ir sunkiau su¢iumpamais. Todél, siekiant, kad ,, loT* galéty pasiekti
visg savo potenciala, jis turi biiti grieztai apsaugotas nuo grésmiy ir pazeidziamumy [5]. Saugumo
grésmeés kiekviename sluoksnyje skiriasi dél savo savybiy. Toliau pateikiami pavojai ir
pazeidziamumai pagal kiekvieng interneto sluoksnj.
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Suvokimo sluoksnis. Suvokimo sluoksnyje automatiskai nustatomi pazangieji jutikliai ir RFID
zymenys, kurie automatiskai atpazjsta aplinkg ir keiciasi duomenimis tarp prietaisy. Saugumo
problemos yra svarbus klausimas Siame sluoksnyje, nes jame daugelis grésmiy ateina i§ iSoriniy
subjekty, daugiausia i$ jutikliy ir kity duomeny rinkimo jrenginiy. Dauguma $iy jrenginiy paprastai
yra mazi, nebrangts ir fiziSkai neapsaugoti [7]. Bendros grésmés ir pazeidziamumai suvokimo
sluoksnyje bendruoju atveju gali buti apibrézti taip:

— neleistina prieiga — pirmajame mazge neleistinos prieigos yra svarbios grésmés dél fiziniy
uzpuolimy ar loginiy ataky;

— konfidencialumas — uzpuolikai gali uZkrésti kenkéjiSkus jutiklius ar jrenginius gauti
informacijg i§ sistemos;

— prieinamumas — sistemos komponentas nustoja veikti, nes jis yra fiziSkai uzfiksuotas ar
logiskai uzpultas;

— triukSmingi duomenys (perdavimo pavojai) —jie gali biiti neiSsami arba neteisinga informacija
dél perdavimo per tinklus, apimancius didelius atstumus;

— kenkéjisky kody priepuoliai — uzpuolikai gali sukelti programinés jrangos gedima kenkejisku
btidu — kodu, pavyzdziui, virusu ,,Trojos arklys* ar nepageidaujamais praneSimais.

Tinklo sluoksnis. Tinklo sluoksnis sujungia visus daiktus, susijusius su internetu, ir leidzia jiems
zinoti apie juos supancig aplinka. Jis yra gana jautrus atakoms dél didelio duomeny kiekio, kurj jis
turi apdoroti. ,,/oT* jungia jvairiy tipy tinklus, kurie gali sukelti tinklo saugumo sunkumy. Todél
saugumo apsaugos lygis yra labai svarbus ,,/oT“. Tinklo sluoksnyje bendros saugumo grésmés ir
pazeidziamumai yra tokie [8]:

., Denial of Services ““ (,, DoS*) ataka — ji nuolat atakuoja tikslinj tinklg su gedimy praneSimais,
padirbtais prasymais ir / ar kitomis komandomis. ,,DoS“ iSpuoliai yra dazniausia grésmeé
tinklui;

— marsruto atakos — tai yra atakos marSruto keliu, pavyzdziui, marSruto keitimas, kuriant
marsruto kilpas arba siunc¢iant klaidy pranesimus;

— perdavimo grésmés — tai grésmes, pavyzdziui, blokavimas, manipuliavimas duomenimis,
nutraukimas;

— duomeny paZeidimas — tai tyCinis arba netycinis apsaugotos arba konfidencialios informacijos
atidavimas nepatikimai aplinkai.

Paslaugy sluoksnis. , /oT* paslaugy sluoksnis priklauso nuo tarpinés programinés jrangos
technologijos, leidZiancios komunikuoti ir valdyti duomenis taikomosiose programose ir paslaugose.
Jis palaiko ir apima paslaugas naudodamas programy programavimo sgsajas. Siame sluoksnyje
duomeny saugumas yra labai svarbus ir sudétingesnis nei kituose. Toliau iSvardintos kelios bendros
saugumo grésmeés ir pazeidziamumai paslaugy lygmenyje [8]:

— manipuliacija — paslaugose esancia informacija manipuliuoja uzpuolikas;

— apgavimas — ] vartotojo uzklausa atsako apsimetgs uzpuolikas;

— neteiséta prieiga — piktnaudZiavimas paslaugomis, kurias naudoja nepatvirtinti vartotojai;

— kenkéjiska informacija — privacios ir slaptos informacijos praradimas;

— ,,DoS* atakos — naudingas paslaugy Saltinis tampa nebeprieinamu, kai jj veikia duomeny
srautas, vir§ijantis jrenginio pajégumus.
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Virsutinis (taikymo) sluoksnis. Tai programos sluoksnis, matomas galutiniam vartotojui. Taikymo
sluoksnis apima jvairias sgsajas ir programas, nuo paprasty iki pazangesniy. Taikymo sluoksnio
saugumo reikalavimai labai priklauso nuo programy. Sio sluoksnio saugumo grésmés ir
pazeidziamumai apibendrinami tokiais pavyzdziais:

— konfigliracijos grésmés — nesuderinamos sgsajos ir (arba) neteisingas, netinkamas
konfigtiravimas nuotoliniuose mazguose yra svarbiausi §io sluoksnio pavojai;

— kenkéjisky programy atakos — Sie iSpuoliai yra apgalvotai padaromi tiesiogiai | programinés
jrangos sistema jdiegiant specialy virusa, kad biity galima sagmoningai pakenkti numatomai
sistemos funkcijai;

— sukCiavimo iSpuoliai — uzpuolikai gali bandyti gauti jautrios informacijos, pavyzdziui,
naudotojy vardus, slaptazodzius ir kredito kortelés duomenis.

Pagrindiniai saugumo reikalavimai visuose sluoksniuose yra konfidencialumas, vientisumas,
prieinamumas, autentifikavimas ir privatumas.

1.2. Pramonés isSukiai

Dél pastaruoju metu vykstancio internetiniy sistemy tobul€jimo, pramonei bty labai nenaudinga
neatsizvelgti | vykdomas permainas $ioje srityje. Naujos technologijos diegimas, paslaugos ir iSauge
pramongs poreikiai yra susije¢ su interneto technologijos panaudojimo plétra [9]. Dabartinés taikymo
sritys apima iSmanigja gamyba, iSmaniy namy (angl. Smart House) ir iSmaniy miesty, transporto ir
sandéliavimo, sveikatos priezitiros, mazmeninés prekybos, logistikos imoniy ir aplinkos stebésena,
sumany finansavimg ir draudimus [10]. Todél gamybos sektorius 2017 metais ] internetines inovacijas
investavo daugiau kaip 60 milijardy JAV doleriy (2 pav.). Daugiausia, po gamybos jmoniy, i
internetiniy sistemy plétra investuojama transporto ir sandéliavimo bei informaciniy sistemy
sektoriuose.

Pramoné IS

Transportavimas ir sandéliavimas

Informacinés technologijos

Akcijy birzos

Sveikatos prieziiira
Mazmeniné prekyba
Finansai ir draudimas

Komunaliniy paslaugy imonés

i

Kriptovaliutos

0 20 40 60 80

Investicijos milijardais JAV doleriy
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2 pav. Pramonés Saky investicijos 2014 — 2017 metais j internetines inovacijas
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Su Siomis naujomis investicijomis | internetines sistemas ir ,, Industry 4.0 atsiranda labai daug
saugumo problemy. Kai kurios i§ problemy yra labai akivaizdZios, pavyzdziui, piktnaudziavimas
asmenine informacija ir finansinés naudos siekis. Kitos iSkylancios problemos yra konkretesnés ir
priklauso nuo pramonés struktiiros. Didziausig kibernetinio saugumo susiriipinimg kelig finansiniy
paslaugy sektorius, kuriame pagrindinés problemos yra privatumas ir duomeny apsauga, valdant
tre¢iyjy Saliy rizikas.

Per paskutinius metus kibernetiniy ataky skaicius prie§ pramoninés gamybos sektoriy zenkliai
padidéjo. Neseniai paskelbtos ataskaitos rodo, kad pagrindiniai kibernetiniy ataky taikiniai yra
energetikos jmonés. Maziausiai 75 proc. naftos, dujy ir energetikos sektoriaus jmoniy 2016 m. patyré
vieng ar daugiau sékmingy ataky. Daugiau kaip 15 proc. kibernetiniy iSpuoliy yra tiesioginiai
iSpuoliai prie§ energetikos sektoriy [2]. DidZiausig susiriipinimg keliantys i$Stkiai energetikos
pramongje yra privatumo apsauga, duomeny saugumas, jgiidziy ir sgmoningumo trukumas, vis
didesnis naudojamy komponenty energetikos sistemose skaicius, prijungiamas prie komunikaciniy
rysiy ir didéjanti tarpusavio priklausomybé tarp rinkos dalyviy.

1.3. Kibernetiniy ataky raida

Viskas, kas susije¢ su kibernetinémis atakomis, nuolat keiciasi ir keiciasi dél spar¢iy technologijy
poky¢iy, uzpuoliky sumanumo, potencialiy tiksly ir vertés, kuriuos gali i§Saukti jy iSpuoliai. Placiai
naudojant kompiuterinius tinklus, jsilauzéliai gali pasinaudoti tinklo paslaugomis, siekiant gauti
asmening ir kitg vertinga informacija. Norint uzkirsti grésméms kelig, saugumo produktai turi biiti

ilgaamziska kiberneting apsauga, siekiant uztikrinti ilgalaikj tinklo sauguma.

Kiekviena organizacija dirba ir kaupia informacija skaitmeniniu biidu. Siais laikais daugelis jmoniy
palaiko versla, jvairius susitarimus ir sandorius per internetines sistemas. Dauguma jmoniy yra atviros
kibernetinei veiklai, todél jos yra atviros ir kibernetinéms grésméms, kurios kyla i§ iSoriniy ir vidiniy
riby. Todél labai svarbu, kad kibernetiné infrastrukttira biity apsaugota.
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Kibernetinis saugumas i§ pradziy buvo vertinamas kaip /7 sektoriaus problema, taciau Siandien ji yra
susijusi su visais jmonés darbuotojais. Kibernetiniy ataky grésmé gali kilti dél naujos technologijos
panaudojimo, sistemy mobilumo, socialiniy ziniy ar dél sparciai plintan¢iy naujy tendencijy. Tad
esant Sioms aplinkybéms, protingas, dinamiskas ir evoliucinis poziiiris i kibernetinj saugumag yra
gyvybiskai svarbus siekiant uZkirsti kelig kibernetiniams nusikaltimams. Tam reikalingos
kibernetinio saugumo puoseléjimo pastangos norint apsaugoti nuo platesnio masto kibernetiniy
grésmiy. Dél naujy mobiliyjy technologijy, naujy informacijos plitimo tendencijy, taip pat dél to, kad
isilauzeliy organizacijos yra gerai finansuojamos, o atakos gali prasidéti bet kuriuo metu, apsisaugoti
viskam — nuo vertybiniy popieriy birzos kainos iki sugadintos prekés Zzenklo reputacijos ar patirty
finansiniy nuostoliy.

3 paveiksle vaizduojama kibernetiniy ataky raida. AStuntojo deSimtmecio pradZzioje, kibernetinés
atakos prasidéjo nuo slaptazodziy nulauzimo ar metody, kaip atspéti nezinomg slaptazodj. Siandien
vyksta nukreiptos kibernetinés atakos, siun¢iami apgaulingi paketai, naudojamas pazangus
nuskaitymas ir sistemy uzkrovimas duomenimis taip, kad jos nebegaléty teikti savo pirminiy
paslaugy. Ateityje tikimasi, kad kibernetinés atakos dar tobulés ir taps labiau komplikuotos.
Strateginés kibernetinés atakos sieks pakenkti strateginiams taSkams su botais ir kenkéjiskais kodais.
Laikui bégant kibernetiniy ataky pobiidis taps Zymiai sudétingesnis ir labiau komplikuotas. Atsekti ir
iSaiskinti kibernetinius nusikaltimus darysis vis labiau sudétinga. Todé¢él prasidedant naujam
pramoniniam ,, Industry 4.0 etapui, labai svarbu atkreipti démesj j naudojama jrangg ir visuomengés
samoninguma, norint uztikrinti kibernetinj sauguma [4].
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2. Kibernetinis saugumas

Pries prasidedant interneto erai, tradicinés pramonés jmonés ir ypatingos svarbos infrastruktiiros
organizacijos netur¢jo prieigos prie interneto. Imonése saugumga apibiidindavo fiziniai sauguma
uztikrinantys objektai - vartai, tvoros, barjerai ir apsaugos priemonés. Visos kitos sistemos, tokios
kaip kontrolés sistemos ir elektroniniy jrenginiy tinklai, buvo specializuotos ir neturédavo galimybiy
biti sujungtos su kitais jrenginiais tame paciame tinkle. Kadangi nebiidavo galimybés sistemy
integruoti tinkle, tai jas apsaugodavo nuo iSoriniy grésmiy. Komunikacija buvo patentuota ir nebuvo
sukurta /P (angl. I[P — Internet Protocol) standartams, pavyzdziui, ,, Ethernet“ ir TCP /IP (angl. TCP
— Transmission Control Protocol). Kadangi visos automatizuotos jmonés automatikos prietaisus
laikydavo atskiruose padaliniuose, todél nebuvo tinkly komunikacijos — nebuvo poreikio naudoti
ugniasienés technologijos. Fizinés prieigos ribojimas prie jrenginiy biidavo pagrindiné saugos
priemong, nes tik prieigos teis¢ turintis Zmogus galédavo patekti j jmoniy automatikos valdymo
korpusus.

Interneto rysio atsiradimas pakeité visg saugumo apibrézima. Internetinés komunikacijos atsiradimas
jgalino iSpuolius, kurie nereikalauja tiesioginés fizinés prieigos prie jrenginio. Siais laikais
organizacijos turi galvoti apie kibernetinj saugumg. Pramoninis kibernetinis saugumas yra skirtas
tam, kad iSlaikyty pramonines valdymo sistemas (angl. ICS — Industrial Control Systems) toliau nuo
tyCiniy ar atsitiktiniy kibernetiniy grésmiy, kurios sutrikdyty ar kenkty Zmonéms, procesams, jrangai
ar aplinkai.

Kibernetinés grésmés pramoninéms sistemoms gali kilti tiek i§ vidaus, tiek i3 iSorés. Sios grésmes
daznai perduodamos elektroniniu biidu, pavyzdziui, elektroniniu paStu, per pavogtus ar bendrai
naudojamus prisijungimo duomenis, iSorines laikmenas. Tokiy ataky pasekmés gali biti tiek
skaitmeninés, kai pasisavinama ar iStrinama svarbi skaitmeniné informacija, tiek fizinés, kai
sugadinami jrenginiai ar atliekami kiti nepageidaujami fiziniai procesai.

Esminiai faktoriai, kurie sudaro kiberneting saugg [12]:

— taikomyjy programy saugumas — Zziniatinklio programy pazeidZiamumas yra bendras
kibernetiniy nusikaltéliy jsilauzimo aspektas. Kadangi programos vaidina vis svarbesnj
vaidmenj versle, organizacijos skubiai turi sutelkti démesj j interneto programy sauguma, kad
apsaugoty savo klientus, jy interesus ir turta;

— tinklo saugumas — tai tinklo ir duomeny naudojimo ir vientisumo apsaugos procesas. Tai
paprastai pasiekiama atliekant patekimo ] tinklg testa, kuriuo siekiama jvertinti tinklo
paZzeidziamumo ir saugumo aspektus serveriuose, kompiuteriuose, jrenginiuose ir tinklo
paslaugose;

— veiklos saugumas — operacijy saugumas apsaugo organizacijos pagrindines funkcijas
stebédamas kriting informacijg ir turta, kuris su juo saveikauja, kad nustatyty galima
pazeidziamuma;

— galutinio vartotojo mokymas — Zmogaus klaida iSlieka pagrindine duomeny pazeidimy
priezastimi. Kibernetinio saugumo strategija yra tokia stipri, kaip ir jos silpniausia grandis.
Dél tos priezasties organizacijos turi jsitikinti, kad kiekvienas darbuotojas Zino, kaip pastebéti
ir spresti iSkylancias grésmes, su kuriomis jie gali susidurti, nesvarbu, ar jie patys taps
suk¢iavimo auka;
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— lyderystés jsipareigojimai ir dalyvavimas — tai yra raktas j sékmingg bet kokio kibernetinio
saugumo projekto jgyvendinimg. Taciau tokiy jgyvendinty projekty veiksminguma yra labai
sunku nustatyti, kol nesusiduriama su problema. Auksciausia vadovybé taip pat turi biiti
pasirengusi investuoti j tinkamus kibernetinio saugumo isteklius, nesvarbu, ar ji samdo
kvalifikuotus zmones, ar kelia zmoniy kvalifikacija, ar tobulina turimg technologija.

2.1. Dazniausios Kkibernetinés atakos

Dél kibernetiniy grésmiy nuolatinio tobuléjimo, kibernetinis saugumas gali biiti labai sudétingas. Dél
sekmingy kibernetiniy ataky pelningumo, kibernetiniai nusikaltéliai tampa vis iSradingesni, todél jy
keliama grésmé nuolat didéja. Zemiau yra pateikta keletas bendry kibernetiniy ataky ir grésmiy.

Sukéiavimas. Sukciavimas yra vienas i§ seniausiy ,jsilauzimo® metody, kuriuos naudoja
elektroniniai nusikaltéliai. Sio biido esminis faktorius yra jtikinti zmones atskleisti slapta informacija,
kuri gali pakenkti jy saugumui. Be to, s¢kmingi sukciavimo iSpuoliai suteikia didziule investicijy
graza, kuri paskatino nusikaltélius kurti vis sudétingesnius ir ktirybiskesnius suk¢iavimo metodus.

Socialiné inZinerija. Socialin¢ inzinerija naudojama apgauti ir manipuliuoti aukomis, kad bty
galima gauti informacija arba gauti prieigg prie kompiuterio. DaZniausiai tai atliekama apsimetant
techniniu asmeniu, kuris teikia paslaugas ar uzsiima kompiuterinés jrangos tvarkymu. Tai pasiekiama
privertus vartotojus paspausti kenke¢jisSkas nuorodas arba fiziskai jgyjant prieiga prie kompiuterio
apgaulés budu.

»DDoS* ataka. ,, DDoS* ataka bando sutrikdyti jprasta interneto srautg, tam, kad norima svetainé
jgauty neaktyvy statusg. Tai pasiekiama uztvindant sistema, serverj ar tinklg su daugiau uzklausy nei
ji gali susitvarkyti.

Kenkéjiskos programos. (angl. Malware). Kenk¢jiska programa yra platus terminas, naudojamas
apibadinti bet kokj faila ar programa, kuria sickiama pakenkti kompiuteriui. Si kategorija apima
,» Lrojos arklj“, kirminus, virusus ir jvairias $nipinéjimo programas.

Virusas. Virusas yra kenkéjisko kodo gabalas, kuris jkeliamas j kompiuterj be vartotojo zinios. Jis
gali pasikartoti ir iSplisti i kitus kompiuterius, prijungdamas ji prie kito kompiuterio failo.

Kirminai. Kirminai yra panaSts j virusus, nes jie yra savaime replikuojami, taciau jiems nereikia
prisijungti prie programos. Jie nuolat ieSko pazeidziamumy ir pranesa apie trikumus, kuriuos jie rado
savo kiiréjui.

»Irojos arklys“. Tai — kenkéjisky programy tipas, kuris uzmaskuoja save kaip teiséta programing
iranga, pavyzdziui, virusy $alinimo programa, bet atliecka kenksminga veikla.

wRansomware®. Viena i§ sparCiausiai auganciy kibernetiniy ataky formy - ,, Ransomware* yra
kenkéjiSky programy tipas, kuris uzSifruoja nukentéjusiyjy asmenines bylas, todél jy negalima
pasiekti. Norint jas pasiekti, biitina sumokéti norimg iSpirkg. Taciau iSpirkos sumokéjimas
negarantuoja uzsifruoty duomeny atkiirimo.

»Spyware / adware*. Snipinéjimo programos gali biti jdiegtos jiisy kompiuteryje be jiisy Zinios, kai
atidaromi priedai, kenksmingos nuorodos arba atsisiun¢iama kenksmingos programinés jrangos.
Tada jis stebi jusy kompiuterio veiklg ir renka asmening informacija.
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SQL injekcija. Strukttrizuotos uzklausos kalbos injekcija jvyksta, kai uzpuolikas j serverj, kuris
naudoja SQL, ideda kenk¢jiska koda. SOL injekcijos sekmingos tik tada, kai programos programinéje
jrangoje yra pazeidziamos. Seékmingi SQL iSpuoliai privercia serverj suteikti prieiga prie duomeny ar
juos keisti.

MITM ataka (angl. MITM — Man In The Middle). MITM ataka jvyksta tada, kai jsilauzélis jterpia
save tarp kliento (jrenginio) ir serverio rySio. MITM atakos daznai pasitaiko, kai vartotojas prisijungia
prie nesaugaus vieSojo Wi-Fi tinklo. Uzpuolikai gali jterpti save tarp lankytojo irenginio ir tinklo.
Tuomet vartotojas nezinomai perduos informacija per uzpuolika.

Interneto programy ir tinkly pazeidzZiamumas. Kibernetiniai nusikaltéliai nuolat aptinka naujus
sistemy, tinkly ar programy pazeidziamumus. Si veikla vykdoma automatizuotais i§puoliais ir gali
paveikti bet kur ir bet kada.

Nulinés dienos ataka (angl. Zero-day attack). Pasenusios programinés jrangos naudojimas atveria
galimybes nusikaltéliy jsilauzéliams pasinaudoti pazeidziamumu ir galimai i$jungti visg sistema.
Nulinés dienos iSnaudojimas gali jvykti, kai sistemos pazeidziamumas paskelbiamas pries tai, kai
kiir¢jas paskelbé pataisg ar sprendima.

2.2. ,Stuxnet“

,, Stuxnet““ yra kompiuterinis virusas, atrastas 2010 metais. Sis virusas yra kirmino tipo (angl. worm)
— tai atskira, savarankiSkai besidauginanti programos infekcija, kuri plinta j kitus kompiuterius per
tinkla. ,,Stuxnet” virusas buvo nutaikytas paveikti branduolinius jrenginius Irane. Sis jvykis
iSprovokavo didziulj visy valstybiy kibernetinés politikos ir strategijos pasikeitimg. Todél galima
teigti, kad ,, Stuxnet “ viruso atradimas buvo luzio taskas, nuo kurio pradéjo kisti visuomenés nuomoné
apie kibernetinj saugumg. Taigi, kalbant apie kibernetinio saugumo poreikj, buty galima i$skirti du
laikotarpius: pries Sio viruso atradima ir po jo [13].

Viruso kiirimas

,,Stuxnet” yra konkretaus viruso pavadinimas, tai kenkéjiska programiné jranga, nukreipta |
supervizorinio valdymo ir duomeny atvaizdavimo sistemas ( angl. SCADA — Supervisory Control
And Data Acquisition) pramoniniuose valdikliuose. Tiksliai zinoti, kaip buvo sukurta §i kenkéjiska
programa, yra labai sunku (jei i§vis jmanoma), taCiau galima teigti, kad tam reikéjo nemazy resursy,
darbo jégos, laiko ir finansy. Specialisty, kurie analizavo §j virusa, vertinimu, tam, kad bty sukurtas
Sis virusas reikéjo nuo penkiy iki desSimties programuotojy, kurie dirbty istisai ir ne maziau kaip Sesis
ménesius [13].

1 lenteléje lyginamas ,, Stuxnet virusas su jprastais kirmino tipo virusais. ,,Stuxnet yra daug
didesnis uz kitus $io tipo virusus. Jis buvo parasytas keliomis skirtingomis programavimo kalbomis,
su tam tikrais uZSifruotais komponentais. Sis virusas naudojo ne viena, o keturis nulinés dienos
pazeidziamumus, kad galéty uzkrésti kompiuterius:

— automatinj procesg i$ prijungty USB atmintiniy;
— 1y$] su bendrais spausdintuvais;
— dar du pazeidziamumus, susijusius su privilegijy didinimu.
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““

Toliau virusas galédavo valdyti kompiuterines programas, net jeigu jos biidavo iSjungtos. ,, Stuxnet
sieké uzkrésti kompiuterius, veikiancius su ,, Microsoft Windows *“ operacine sistema su papildomu
uzkratu. Tuomet virusas, atsisiuntgs savo pagrindinj rinkinj ir naudodamas papildomas programinés
jrangos tvarkykles, galéjo ieskoti ,, Siemens“ ,, Simatic WinCC / Step-7 “ programinés jrangos, kuri
skirta valdyti pramoning jrangg. Uzkrésdamas failus, kuriuos naudoja §i programiné jranga, virusas
galéjo pasiekti ir valdyti programuojamus loginius valdiklius (PLC), kurie buvo naudojami
pramoniniy prietaisy galiai reguliuoti. Be to, virusas taip pat gal¢jo susisiekti su kitomis uzkréstomis
masinomis ir C&C (angl. Command and Control) serveriais Danijoje ir Malaizijoje, sickdamas
atsinaujinti ir siysti informacijg apie tai, kg rado [12].

Kai visi viruso reikalavimai atitikdavo pradines salygas, ,, Stuxnet” pradédavo savo ataka
pakeisdamas centrifugy rotoriy greicius, kol jie biidavo nepataisomai sugadinami [14].

1 lentelé. ,, Stuxnet “ ir tipinio tos pacios kategorijos viruso skirtumai

Ypatybé »Stuxnet* Iprastas kirminas
Taikinys Tik ,, Siemens Simatic/Step-7 “ sistemos | Kompiuterinés sistemos
Dydis 500 kBs Apie 100 kBs

UZkrato Saltinis l;igshiﬁ?j;os arba bendri Internetu

ISnaudotas pazeidziamumas

wrkrétimui 4 skirtingos nuliniy dieny atakos 1 nulinés dienos ataka

Dazniausiai tiesiog plisti arba

Tikslas Urano sodrinimo centrifugos Irane . R .. e
instaliuoti ,,galiniy dury prieiga

., Stuxnet“ tikslas buvo apkrésti kompiuterius ir sugadinti jrangg Irano branduolingje jégainéje ir
urano sodrinimo gamykloje ,,Natanz“. Tyr¢jai mano, jog tai, kad ,, Stuxnet“ buvo uzprogramuotas
taikytis j jrenginius, kurie biity suskirstyti j grupes i§ 164 objekty ir tai, kad ,,Natanz* kaskados buvo
iSdéstytos 164 centrifugose, néra atsitiktinumas. Iranas naudojo IR-1 tipo centrifugas, kurios buvo
gaminamos Europoje nuo septintojo dedimtmecio pabaigos iki astuntojo deimtmecio pradzios. Siuo
metu Sios centrifugos yra labai neefektyvios ir nebenaudojamos [14]. Jos — labai trapios, dél to staigus
greiCio pakeitimas gali jas sugadinti arba net visiSkai sulauzyti. ,, Stuxnet kiiréjai suprasdami §j
trukuma jj iSnaudojo. ,,Natanz* atomin¢ elektriné yra fiziskai atjungta nuo interneto (angl. air gap) ir
turi savo nuosava uzdara kompiuteriy tinkla, o tai reiskia, kad joje néra jokio rySio su internetu ar
kitais tinklais. Todél labai tikétina, kad ,, Stuxnet uzkrété tinkla per uzkrésta neSiojamg USB
laikmena. Taigi virusas j sistemg atkeliavo per darbuotojo i§ namy atsinestg uzkréstg USB laikmeng.

Poveikis

Vertinant vidaus politiniu lygmeniu galima sakyti, kad kibernetiné ataka diskreditavo Irano
vyriausybe. Irano valdZia negaléjo apsaugoti savo branduoliniy objekty nuo uzsienio kibernetiniy
ataky. Ji nepareiské kaltinimy dél kibernetiniy iSpuoliy, nes nusikaltéliy tapatybés nebuvo zinomos
arba buvo neaiskios. Dél to, kad iki to laiko dar nebuvo tokio precedento, valstybé nezinojo, kaip
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turéty reaguoti j tokj iSpuolj. Dél Sio neveiksnumo Irano vyriausybé atrodé¢ silpna ir tapo lengvu
taikiniu.

., Stuxnet“ beveik neturéjo tiesioginio poveikio Irano gyventojams. Virusas buvo sukurtas siekiant
iSvengti papildomos zalos. Jei kibernetin¢ ataka biity padariusi papildomos zalos ar stipresnj poveik],
kuris galéty lemti Zmoniy gyvybiy praradima, tai gal¢jo buti suprantama kaip jégos panaudojimas ir
dél to gal¢jo iSaugti smurto proverziai tarp Irano ir $aliy, kurios, jy manymu, buvo atsakingos uz Sio
viruso paskleidima.

2 lentelé. UZzkrésty asmeniniy kompiuteriy ,, Stuxnet “ virusu pasiskirstymas [16]

Valstybe Uzkreésty kompiuteriy skaicius
Iranas 58,85 %

Indonezija 18,22 %

Indija 8,31 %

AzerbaidZanas 2,57 %

Jungtinés Amerikos Valstijos 1,56 %

Pakistanas 1,28 %

Kitos 9,2 %

Didziausias ,,Stuxnet poveikis visuomenei greiiausiai buvo nesaugumo jausmas. Dél Sios
priezasties galima manyti, kad iranieciai jautési iSduoti dél neefektyviy Salies kibernetinio saugumo
priemoniy ir silpnos jos pozicijos dél Sio kibernetinio incidento. Irano tinkly uzkrétimas jrod¢, kad
tinklai, kurie yra fiziSkai neprijungti prie interneto rySio yra saugesni negu kiti tinklai, tac¢iau vis tiek
jy negalima laikyti pakankamai saugiais. Nors virusas buvo nutaikytas paveikti tik Irano
branduolinius jrenginius, mintis, kad kenkéjiska programa pasklido kituose pasaulio kompiuteriuose
prisidéjo prie visuotinio nesaugumo jausmo. Sis virusas visame pasaulyje uzkrété daugiau nei $imta
tukstan¢iy asmeniniy kompiuteriy. 2 lentel¢je parodytas uzkrésty asmeniniy kompiuteriy
pasiskirstymas pasaulyje.

Tiesioginis ir vienintelis fizinis ,,Stuxnet” viruso efektas buvo gamykloje esancioms urano
nusodinimo centrifugoms padaryta Zala. Jis buvo aiskiai suprojektuotas taip, kad paveikty ,,Natanz*
branduolinj objekta. Buvo manoma, kad kenkg¢jiska programa daro jtaka centrifugy greiiui, vis
sulétindama jas iki minimalaus greicio ir po to vél staiga pagreitindama, taip darant jtakg greitesniam
centrifugy susidévéjimui [17]. Sj greidio pokytj virusas uzmaskavo atiduodamas j SCADA jprastus
duomenis, priversdamas operatorius manyti, kad centrifugos sukasi jprastu greiciu. Staigiis greicio
poky¢iai 1émé, kad centrifugos grei¢iau susidévéjo ir galéjo biti sugadintos nepataisomai. Tai, kaip
virusas perimdavo informacijg ir ja pakeitgs atsiduodavo SCADA sistemoms, pavaizduota 4
paveiksle.
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Step 7

stuxnet original
s7otbxdx.dll but renamed
Prasymo s7otbxsx.dll
kodo PLC
blokasis ™| s7blk_read » S7blk_read
PLC STL kodo STL kodo STL kodo
blokas
Kodo rodymo blokas blokas
. A —
blokas i§ PLC P S—
vartotojui G —
Mod. STL
kodo
blokas

4 pav. Sistemos, uzkréstos ,, Stuxnet “ virusu, duomeny perdavimo schema [15]

2.3. ,,Triton*“

Privacig Saudo Arabijos naftos chemijos jmong 2017 mety rugpjii¢io ménesj iStiko kibernetiné ataka,
kuri, tyréjy teigimu, buvo skirta sugadinti jmonés jrangg ir sukelti visos gamyklos sprogima. Sis
kibernetinis incidentas nebuvo jprasto pobiidzio. Tai buvo vienas i§ nedaugelio atvejy, kai
kibernetinis ginklas, zinomas kaip ,, 7riton “, buvo specialiai sukurtas sugadinti pramoninio valdymo
sistemas (ICS) [18].

Pramonés kontrolés sistemos yra atsakingos uz pramong¢je vykdomy procesy steb¢jima bei valdyma,
bei nelaimés atveju dirbanciy zmoniy apsauga. Saugumo tyrinétojai atskleidé, kad ,, Triton“
kenkéjiska programiné jranga, rasta Saudo Arabijos kompiuteriuose, buvo skirta sunaikinti pacig
proceso technologija - Siuo atveju ,,Schneider Electric* gaminamus ,, Triconex* valdiklius, kurie
buvo naudojami viskam, pradedant sistemos steb¢jimu ir baigiant avariniy situacijy valdymu. Taigi,
naudodamiesi pasirinktiniy kody bibliotekomis, norédami jgyti nuotolinj Siy jrenginiy valdyma,
isilauzeliai galéjo iSduoti komandas is bet kurios pasaulio vietos, vykdydami negalimus veiksmus be
gamyklos zinios. Nuo manipuliavimo duomenimis iki visiSko gamyklos sustabdymo, jvairiy galimy
baigéiy buvo daug [19].

,, Triconex* saugos sistema, kuri yra naudojama naftos chemijos perdirbimo jmongje, kurig sukare
., Schneider Electric®, yra viena populiariausiy saugos sistemy pasaulyje. Sios saugumo sistemos
pasaulyje yra sumontuota vir§ penkiolikos tiikstan¢iy vienety vir§ astuoniasdeSimt skirtingy pasauliy
valstybiy [20]. Si kibernetiné ataka parodé¢ svarbiausius ,, Triconex sistemose egzistuojanéius
saugumo pazeidziamumus. Kadangi ,, Triconex“ dirba pla¢iame pramonés spektre, pradedant
popieriaus gamyklomis ir naftos chemijos pramonés jmonémis ir baigiant branduolinés energijos
jégainémis, né viena pramonés Saka nelieka nepazeidziama.
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5 pav. ,,Schneider Triconex * valdiklis [21]

Kibernetiniy ginkly, panaudojamy prie$ pramoninés kontrolés sistemas, istorijoje yra nedaug. Todél
bet koks tokio pobiidZio pavyzdys yra svarbus atvejis tyrimams: galime suzinoti apie puolimo biidus,
programinés ir aparatinés jrangos pazeidziamumus, uzpuoliky tikslus ir siekius, ir dar daugiau.
., Triton esminis dalykas buvo naudoti nuotolinj interneto valdyma. Anks¢iau jau nagrinétame
pavyzdyje ,,Stuxnet“ valdé Irano centrifugas autonomiskai, kai jau papuolé i sistemos vidy, o tai
reiskia, kad kibernetiné ataka turéjo biiti i§ anksto gerai apgalvota, zinant visas sistemos specifikacijas
ir esamg jrangg ir veikimo principus [22].

Taciau naudodamiesi nuotoliniu interneto valdymu, jsilauzéliai neturi planuoti savo veiksmy, kaip ir
kada viskas turi jvykti. Jie gali valdyti procesg realiu laiku ir pakeisti savo ketinimus priklausomai
nuo aplinkybiy. Siuo atveju tai yra jrodymas, kad kibernetiniai virusai ilga laika gali lengvai pasislépti
sistemose laukdami signalo i$ iSorés, kad jie turi aktyvuotis.

Retais atvejais kibernetinés atakos yra naudojamos padaryti fizinés zalos pramoninéms valdymo
sistemoms (/CS). Bet iki Sio jvykio, jos niekada nebuvo naudojamas padaryti zalos, dél kurios
atsirasty rizika Zmogaus gyvybei. Tod¢l §i ataka yra aiSkus jspéjimas, kad nors kibernetinés atakos
yra skaitmeninés, jy pasekmeés vis tiek gali turéty poveikj zmoniy saugumui. Tad kibernetiniy ataky
pries svarbius bei galimai pavojingus zmogui objektus ar gamyklas Zzmoniy saugumo klausimas turéty
biiti sprendziamas globaliai.

Pasekmeés

I3

o Stuxnet®, ,, Triton” ir kiti panaSiis kibernetiniai iSpuoliai, nutaikyti | pramonés sektoriaus
technologing dalj, stipriai paveiké visg technologijos sektoriy. Tos jmonés, kuriy sukurta programiné
jranga buvo su pazeidziamumais, ir kuriy kompiuteriai buvo uzkrésti Siais virusais, buvo priverstos
reaguoti, kad iSvalyty ir apsaugoty savo jranga nuo kenkéjisky programy. ,, Microsoft“ isleido
pataisas, skirtas nulinés dienos iSnaudojimams iSspresti, o ,, Siemens “ klientams pasiilé pataisas ir
pasalinimo jrankius, kad pasalinty , Stuxnet i§ sistemos. Sis virusas buvo pasalintas per kelis
ménesius nuo jo atradimo [14].

Daugumos kibernetiniy ataky atveju, Zmogaus ar organizacijos sukiirusios kenkéjiskg programag
tapatybé islieka neaiski. Minéti pavyzdziai jrodo, kad jmanoma sukurti labai moderny ir pavojinga
kibernetinj virusa, kuris biity pavojingas pramoninéms sistemoms. Be to, ,, Stuxnet“ atvejis parodeé,
kad oru atskirti (fiziSkai atjungti) tinklai nebegali biiti laikomi pakankama saugumo priemone.
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Pasaulio valstybés suprato, kad jos turi imtis veiksmy, jog jos pacios netapty tokio iSpuolio aukomis.
Kelios valstybés, pavyzdziui, Iranas, investavo j kibernetinj sauguma ir sukiiré karinius kibernetinius
vienetus ir centrus tam, kad padidinty savo galimybes artéjancio kibernetinio karo atveju. Kai kurios
valstybés taip pat émési perziliréti ir atnaujinti savo kibernetines strategijas, kad apsaugoty
valstybinés svarbos objektus ir sustiprinty savo galimybes teisétai reaguoti j kibernetinius iSpuolius
[23].
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3. Kibernetiniy saugos priemoniy taikymas

Kalbant apie pramoninio tinklo sauguma, vienas i$ svarbiausiy ir i§ anksto labiausiai apmastomy
dalyky turéty biti norimo saugumo lygio ir jgyvendinamumo nustatymas. Todél i§ anksto turi biiti
parengtos strategijos ir priemonés atsizvelgiant j techninius tinklus, kuriuos reikia pasiekti, kad
visuomet biity uztikrintas biitinas saugumas. Tokia sistema turi biti ne tik saugi, bet ir uztikrinti, kad
vartotojui bus patogu ja naudotis, ji veiks stabiliai, patikimai ir saugiai. Saugumas tokio lygio
sistemose yra ypatingai svarbus. [silauzimai j tokig sistema gali sukelti nemazai zalos — informacijos
praradimas, sistemos nasumo sumazéjimas, sugadinti fiziniai jrenginiai arba iSbalansuotas valdymo
procesas gali padaryti nemazai zalos visai jmonés infrastruktiirai. Tad labai svarbu uztikrinti reikiamag
apsauga, kad bty galima iSvengti Sios finansinés zalos. Norint uZztikrinti tinklo sauguma atsiranda
poreikis, kad sistemy integratoriai, integruoty komponenty ir jrangos gamintojai bei sistemos
operatoriai bendradarbiauty ir visi atitinkamai laikytysi saugumo nurodymy.

Norint apsisaugoti nuo kibernetiniy ataky pirmiausiai reikéty pradéti nuo elementariausiy veiksmy:

— gamykliskai numatyti vartotojy vardy ir slaptazodziy pakeitima;

— skirtingiems vartotojoms sukurti individualius prisijungimus ir slaptazodZius;

— apriboti parametry keitimo teises, nuimti vartotojy teises;

— i$jungti nenaudojamus portus;

— naudoti porty apsauga, steb¢jimg ir aliarmy siuntimg dél pastebétos jtartinos veiklos;

— apriboti arba visiskai i§jungti USB rakty naudojima;

— 1iSjungti nesaugiy protokoly naudojima, jeigu jie yra nenaudojami;

— Jrenginiuose jjungti priverstinj jungimasi HTTPS protokolu;

— naudoti VLAN tinklus;

— pasalinti standartinius prisijungimus ir sukurti unikalius, kuriems kiekvienam bity
priskiriamos atitinkamos teisés;

— visados stebéti tinklg, zinoti, kas yra prisijunge ir kas naudojasi $iuo tinklu. Pastebéjus
jtartinus vartotojus iSkarto imtis priemoniy.

Kuo daugiau jvairiausiy veiksmy atliekama tinklo apsaugai sustiprinti, tuo sunkiau rasti atviry spragy
tinkle. Reikia uzdrausti bet kokj neleisting fizinj prisijungima prie tinklo. Dar vienas jrankis, skirtas
saugiam prisijungimui prie tinklo - tinklo prieigos kontrol¢ (NAC). Tai komunikaciniy tinkly jrankis,
kuris pagal i§ anksto nustatytus protokolus nurodo, kaip saugiau prisijungti prie tinklo. Sis jrankis
patikrina, ar naujai prisijungiantis jrenginys atitinka nustatytus saugumo kriterijus — ar turi
ugniasieng, ar naudoja antivirusing programag.

Norint apsaugoti savo tinklg nuo ,, DoS“ tipo ataky biitina tinklo jrangoje aktyvuoti apsauga nuo §io
tipo kibernetiniy ataky. Sj parametra visados rekomenduojama laikyti jjungta.

Kita ganétinai dazna problema, su kuria daugiausiai susiduria pramonés jmonés, tai, kad
komunikaciniai tinklai yra labai dideli ir dazniausiai tik su minimaliu arba visiSkai jokiu
segmentavimu. Apribojimy taikymas tarp /7 ir OT tinkly labai silpnas. OT tinkluose néra jokio tinkly
valdymo tarp skirtingy gamybos skyriy. Dazniausiai visi automatikos jrenginiai blina patalpinti
viename potinklyje. Vienas i$ labai efektyviy buidy kaip apsaugoti savo tinklus, yra juos suskirstyti
atskiras zonas. Visi jrenginiai, kuriems biitina tarpusavio komunikacija, yra palickami toje pacioje
zonoje, o kiti jrenginiai iSkeliami j atskiras zonas. Duomeny keitimasis tarp zony vyksta per specialius
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komunikacinius kanalus. Saugumui uztikrinti, informacija, kuri btina per leidziama per $iuos kanalus,
biina grieztai stebima ir filtruojama.

Dar viena i§ galimybiy, leidzian¢iy uztikrinti tinklo sauguma — giliyjy pakety tikrinimo naudojimas.
Nors Sis saugos metodas sumazina tinkly komunikacijos greitj, taciau jis apsaugo tinklg nuo
pavojingy pakety.

Svarbu yra tai, kad kibernetinj sauguma reikia palaikyti pastoviai, todél ir visy priemoniy apsaugoti
savo tinklg turi buti imamasi profilaktiskai. Visuomet galima iSsibandyti savo tinklus darant
periodinius tinklo saugumo / prasiskverbimo testus.

3.1. IEC-62443 standartas

Globalizacijos ir labai konkurencingy rinky laikais pasaulis reikalauja viska atlikti greiiau ir
paprasciau, todél visur aplink atsiranda vis daugiau automatizavimo. Tai savo ruoztu padidina
kibernetiniy grésmiy rizikg. Taigi kibernetinio saugumo reikalavimy ir IEC-62443 standarto
nurodomy priemoniy jdiegimas §iuo metu yra pagrindiniai prioritetai. IEC-62443 — tai kibernetinio
saugumo valdymo standarty serija, kurioje pasitelkiamos techninés ataskaitos, susijusi informacija ir
apibuidinamas saugiy pramoninés automatizavimo ir valdymo sistemy (14CS) diegimo procesas.

IEC-62443 standartai yra skirti iSsamiai /ACS sistemai ir apibudina, kaip apsaugos specialistai,
sistemos integratoriai ir valdymo sistemy gamintojai turéty sgveikauti ir uztikrinti jy jrenginiy ir
komponenty saugg bei sauguma.

Didéjant /T ir OT konvergencijai, pramoniné interneto sritis pleciasi. Vis daugiau internetiniy bei
valdymo tinkly yra sujungiami tarpusavyje. Be to, uzdaruose tinkluose nebéra oro tarpo ir jie greitai
virsta tinklais, sujungtais su biury ir debesy tinklais. Tai kelia daug rizikos jmonéms ir daro jtaka visai
1ACS sistemai, jskaitant turto savininkus, operatorius ir tiekéjus.

v v —

— daugeliui kontrolés sistemy triiksta pagrindiniy apsaugos mechanizmy (autorizacijos, audito,
jvesties patvirtinimo ir kt.), nes jos nebuvo kuriamos atsizvelgiant j sauguma;

— pramoniniai protokolai yra sukurti patikimiems tinklams, o prioritetai yra patikimumas ir
prieinamumas;

— atsirandancios technologijos, tokios kaip iSmanusis matavimas, mobilusis kompiuteris ir
belaidis kompiuteris, pramoniniams jrenginiams kelia vis didesne kibernetinés atakos rizika.

IEC-62443 standarto jdiegimas yra naudingas organizacijai siekiant pasalinti jy pramoninio
kibernetinio saugumo pavojus. Paprasciau tariant, Sis standartas suskirsto tinklus j zonas ir i$skiria
jvairius duomeny kanaly patikrinimus, kad biity galima geriau kontroliuoti prieigg ir sauguma
valdymo sistemy tinkluose, naudojant tiksliai apibréztas sasajas (kanalus). Jame pateikiama bendra
IACS saugumo terminologija, pramonés valdymo automatizavimo saugumo valdymo sistema,
pateikiamos nuorodos apie pramoninio tinklo saugumo architektiira ir yra apibrézti saugos
reikalavimai visoje sistemoje ir per visus komponentus. Todél turto savininkai visame pasaulyje
pasirenka §ig galimybg¢ apsaugoti savo pramoninj turtg [24].
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IEC 62443-1-1 (Ed. 2) IEC/TR 62443-1-2 IEC/TR 62443-1-4

Terminologija, Pagrindinis terminy ir Sistemos saugumo TACS saugumo
sgvokos ir modeliai santrumpy Zodynélis atitikties metrika gyvavimo ciklai ir
naudoiimo atveiai

Bendriniai

IEC 62443-2-1 (Ed. 2} IEC/TR 62443-2-3

IACS saugumo IACS saugumo TACS sistemos Montavimo ir
valdymo sistemos valdymo sistemy atnaujinimo priezitros reikalavimai

reikalavimai igyvendinimo gairés

Tvarka ir
elgsena

igyvendinimas IACS sistemoms

IECITR 62443-3-1 IEC 62443-3-3

Saugumo Saugumo lygiai Sistemos saugumo
technologijos skirtos zonoms ir kanalams reikalavimai ir
1ACS saugomo lygiai

IEC 62443-4-1 IEC 62443-4-2

Produkto tobulinimo Techniniai saugumo
reikalavimai reikalavimai [ACS
komponentams

6 pav. IEC-62443 standarto struktiira [25]

6 paveiksle pavaizduota IEC-62443 standarto struktiira. Jo serija ir techninés ataskaitos skirstomos j
Sias keturias kategorijas:

— informacija apie sgvokas, terminologija, modelius, darbo produktus, apibiidinancius saugos
metrika;

— kategorija, skirta jvairiems veiksmingos /4 CS saugumo programos generavimo ir palaikymo
aspektams, nukreipiantiems j turto savininka;

— pagrindinio sistemos valdymo aprasymas apie sistemos projektavimo gaires ir reikalavimus,
kad biity galima saugiai sujungti valdymo sistemas;

— ketvirtoji kategorija apibtidina valdymo sistemos atnaujinimy techninius reikalavimus ir
specifinj produkto vystymga.
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4. Tinklo jrangos, skirtos saugumui uZztikrinti, tyrimas

Idealiu atveju, kai du jrenginiai komunikuoja tarpusavyje per tinkla, o tinkle néra daugiau jokiy
irenginiy, jy komunikacijai daugiau niekas jtakos nedaro. Komunikacijos greitis priklauso vien nuo
paciy jrenginiy greitaveikos. Taciau tinkle atsiradus daugiau jrenginiy gali kilti jvairiy problemy,
kurios blogina komunikacijos greitj. Keli i§ daugelio komunikacijos suprastéjimo pavyzdziy, gali biti
tyCinis ar netyCinis tinklo uzterSimas bloga ar sugadinta informacija. Taip gali nutikti dél sugedusios
irangos, prijungtos prie tinklo, kuri j tinklg transliuoja sugadintg informacijg. Komunikacijos trikdziai
taip pat gali atsirasti dél orientuoty kibernetiniy ataky, nukreipty pries jrenginius. Tokiu biidu norima
iSvesti juos i§ rikiuotés. Tyrimo tikslas buvo patikrinti, kaip skirtingy gamintojy ir skirtingy tipy
jrenginiai, esant skirtingoms tinklo apkrovos salygoms, palaiko komunikacija tarp bendraujanciy
jrenginiy. Tinklo apkrova buvo sudaryta kuriant ,, DoS“ tipo atakas prie§ komunikuojancius
jrenginius. Tyrimo metu buvo vertinamas komunikuojanciy jrenginiy atsakas j uzklausas esant
skirtingiems ,, DoS “ tipo ataky parametrams. Buvo palyginta, kaip naudojama skirtinga tinklo jranga
apsaugo jrenginiy komunikacija nuo ,, DoS " tipo ataky.

4.1. Tyrimo metu naudota tinklo ir programiné jranga
»Pheonix Contact mGuard rs4004“ marSrutizatorius

., Pheonix Contact mGuard* $eimos jrenginiai yra skirti uztikrinti pramonés tinkly saugumg. Sie
jrenginiai palaiko ugniasienés, tinkly marSrutizavimg ir papildomas VPN funkcijas pramoniniuose
tinkluose. Sios auksto lygio tre¢io sluoksnio funkcijos yra biitinos norint apsaugoti pramoninj tinkla
nuo kenkgjisky iSpuoliy ir atsitiktinio darbo bei informacijos trikdymo, taip pat apsaugo norint
prisijungti prie biury ar jmonés tinkly. [vairios aparatinés jrangos parinktys suteikia daug naudojimo
galimybiy ir lankstumo, tuo paciu uztikrindamos visiska ,, mGuard** apsauga ir jungiamuma, pagal
unikalius sistemy poreikius. Pramoninio tinklo jranga skiriasi nuo darbastalio ar neSiojamojo
kompiuterio tinkly biuro aplinkoje dél pramoniniams tinklams keliamy skirtingy tinklo prioritety. /T
tinkluose prioritetinis tinklo jrangos aspektas yra konfidencialumas, o pramoniniuose tinkluose, dél
labai greity vidiniy procesy, prioritetas yra skiriamas jrenginiy prieinamumui. Todél labai svarbu, kad
pramoninio tinklo jranga biity naudojama atskirai nuo visos jmonés ir biury.

7 pav. ,, Pheonix Contact mGuard rs4004 * tinklo jrenginys [26]

., Pheonix Contact “ gamintojo gaminys ,, mGuard rs4004 *“ (7Tpav.) veikia ,, Linux “ sistemos pagrindu.
Siame jrenginyje yra integruoti keturi pagrindiniai saugos komponentai — dvikrypté ugniasiené,
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lankstus NAT marSrutizatorius, saugi VPN tinkly sasaja ir pasirinktinai gali biiti jdiegta pramonei
skirta apsauga nuo kenke¢jisky programy [27].

,mGuard rs4004 “ jrenginys gali dirbti kaip ,, wan / lan “ marSrutizatorius, jis turi keturias valdomas
LLAN® jungtis ir vieng specialia DMZ (demilitarizuota zona) jungtj su savo individualiomis
ugniasienés taisyklémis. DMZ prievadas leidzia labiau suskaidyti segmentus ir atlikti sudétingesnius
saugumo nustatymus atskiriems segmentams. Sio gaminio linija sifilo auki¢iausios klasés pramoninj
sauguma, kuris idealiai tinka esant dideliems prieinamumo scenarijams ir sudétingoms saugos
architektliroms.

,,mGuard rs4004 “ puikiai tinka decentralizuotai apsaugai atskiruose gamybos taskuose ar apsaugoti
pavienius jrenginius nuo manipuliacijy ir jvairiy kibernetiniy grésmiy. Centralizuota visos jmonés
ugniasiené paprastai nesugeba efektyviai apsaugoti gamybos tinklo sistemy nuo iSpuoliy tiek i§
vidaus, tiek i§ iSorés. Taigi, gamybos jrenginius galima patikimai apsaugoti nuo sabotazo ir dél to
atsirandanciy gamybos prastovy, naudojant decentralizuotg galutinio tasko apsauga.

» Teltonika RUT240“ marSrutizatorius

Kitas tiriamas jrenginys — ,, Teltonika RUT240‘ marsrutizatorius. Tai kompaktiskas, ekonomiskas ir
galingas pramoninis L7E marSrutizatorius. Jis skirtas saugiam duomeny perdavimui, tinklo rysio
uztikrinimui, tinklo segmenty atskyrimui. Sis marirutizatorius uztikrina auk$ta na$uma, kai yra
reikalingas mobilus rySys. Taip gali biiti sukuriamas atsarginis iSorinis rySio Saltinis, jeigu dingty
pirminis interneto rysio tinklas, tokiu biidu uztikrinant atsarginj biida, kaip saugiai prisijungti prie
tinklo.

Sis jrenginys veikia naudojant ,, RutOS* operacing sistema, kuri veikia ,, Linux * sistemos pagrindu.
Jis sukomplektuotas su ,, Atheros Hornet* 400 Mhz procesoriumi, 16MB vidinés ir 64MB DDR2 tipo
atminties. ,, RUT240“ palaiko visas reikalingas saugumo funkcijas, skirtas tinkly saugumui uZztikrinti
[28].

Ugniasienés pagalba galimas atitinkamy uzklausy blokavimas, duomeny pakety filtravimas pagal i§
anksto nustatytas taisykles, galima nustatyti sglygas padedancias apsisaugoti nuo ,,DDoS*“
kibernetiniy ataky. Pasinaudojant VLAN ir VPN funkcijomis galimas atskiry tinklo segmenty
atskyrimas ir papildomy saugos priemoniy taikymas norint pasiekti Siuos potinklius.

8 pav. ,, Teltonika RUT 240" tinklo marSrutizatorius [29]
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»Huawei B2368-66“ marsSrutizatorius

3

Trecias tiriamasis jrenginys — ,, Huawei B2368-66“ marsrutizatorius. Tai ,, Huawei® gamintojo
buitinis LTE tipo marsrutizatorius dazniausiai naudojamas vietose, kur sudétingiau atvesti fizinj
interneto rySj. Nors S§is jrenginys ir néra skirtas pramoniniam naudojimui, jis palaiko nemazai
sauguma uztikrinan¢iy funkcijy. UZztikrinant rySio sauguma, galima filtruoti jrenginius pagal MAC
adresus, apraSyti komunikacijos taisykles, naudoti ,,DoS“ ataky blokavima. Irenginys taip pat
palaiko L2PT ir GRE tipo VPN funkcijas.

NAAVsNN RN RN RN RN RN R RRNRORR PR R RY/]YY

9 pav. ,, Huawei B2368-66 " marsrutizatorius [30]

wSchneider Electric AS-P* valdiklis

,,Schneider Electric SmartX Controller AS-P‘ buvo parinktas, kaip bandomasis jrenginys, pries kurj
bus nukreiptos kibernetinés atakos. Tai galingas jrenginys, kuris gali veikti kaip pavienis serveris,
skirtas sistemos apjungimui ir integravimui arba prijungus iSorinius praplétimo modulius gali pats
valdyti procesus. Valdiklis veikia ,, Linux “ sistemos pagrindu. Jis pagamintas su dviejy branduoliy
500Mhz procesoriumi, 512MB DDR3 SDRAM tipo atmintimi ir iki 4 GB vidinés atminties. Valdiklis
palaiko daug skirtingy komunikacijy tiek RS-485, tiek TCP/IP protokolais. Kadangi komunikacijai
tinkle reikia patikimo rySio, valdiklis buvo pasirinktas, kaip jrenginys, su kuriuo bus atliktas
bandymas. Valdiklis bus suprogramuotas, kaip Modbus TCP/IP vergas (angl. slave) jrenginys ir nuo
jo bus nuskaitoma informacija.

p
444 VKKK

10 pav. ,, Schneider Electric AS-P* valdiklis [31]

w»Kali Linux*“ operaciné sistema

,Kali Linux‘ yra galingiausia ir populiariausia pasaulyje komunikaciniy tinkly prasiskverbimy
testavimo platforma. Ji yra naudojama jvairiausiy specialisty tiek /7, tieck OT sistemose. Sistemos

31



duomeny bazéje yra sukaupta daugiau nei Sesi Simtai jrankiy, skirty jvairioms informacijos saugumo
uzduotims, tokioms kaip jsiskverbimo testavimas, saugumo tyrimai, kompiuteriné kriminalistika ir
atvirkstiné inzinerija. ,,Kali Linux“ buvo sukurta kaip laksti sistema, kurig profesionaliis tinkly
tikrintojai, saugumo entuziastai, studentai ir mégéjai gali pritaikyti pagal savo specifinius poreikius.
saugumo mokymo jmoné ,, Offensive Security “ [32]. Kelios 1§ pagrindiniy ,, Kali Linux *“ panaudojimo
galimybiy:

informacijos rinkimas — duomeny apie tinklg ir jo struktirag rinkimas, kompiuteriy, jy

operaciniy sistemy ir jy naudojamy paslaugy identifikavimas. Identifikuojamos potencialiai

jautrios informacinés sistemos dalys. Visy rasiy jrasai gaunami i§ veikianciy servisy;

— pazeidziamumo analizé — greitai patikrinama, ar vietinei, ar nuotolinei sistemai jtakos neturi
daugybé¢ zinomy pazeidziamumy, ar tinkle néra palikta nesaugiy tinklo konfiglracijy.
Pazeidziamumo paieskos programos naudoja duomeny bazes su jau zinomomis tinklo
spragomis, kad nustatyty galimus pazeidziamumus;

— web servisy analizé — netinkamy konfigtiracijy ir Ziniatinklio programy saugos trikumy
nustatymas. Labai svarbu nustatyti ir suSvelninti Sias problemas, atsizvelgiant j tai, kad jos
yra vieSai prieinamos. D¢l to jos yra idealiis uzpuoliky taikiniai;

— iSnaudojimo jrankiai — jie skirti iSnaudoti ankS¢iau nustatyta pazeidZziamumg arba juo
pasinaudoti, kad jgyty nuotolinio jrenginio valdyma. Tuomet S§is jrenginys gali biti
naudojamas paskleisti kibernetinéms atakoms vietiniame tinkle;

— uostingjimo ir $nipinéjimo jrankiai suteikia prieigg prie duomeny, keliaujan¢iy tinklu. Sie

duomenys daznai biina labai naudingi uzpuolikams. Su ,, Kali Linux “ jdiegtomis sukéiavimo

programomis galima apsimesti neteisétu vartotoju, o su Snipinéjimo programomis galima
fiksuoti ir analizuoti tinkle keliaujan¢ius duomenis. Siy dviejy jrankiy naudojimas kartu gal
bti labai veiksmingas.

4.2. Atsako laiko tyrimas

Tyrimo metu pirmiausia buvo vertinama kompiuterio ir valdiklio komunikacija norint nustatyti
komunikacijos greitj, kai néra jokiy iSoriniy poveikiy. NeSiojamas kompiuteris su ,,Kali Linux*
operacine sistema buvo sujungtas su ,,Schneider Electric AS-P* valdikliu per RJ-45 jungtj su 5
kategorijos FTP kabeliu. Komunikacijos greiciui jvertinti buvo naudojama ,, ping “ komanda. ,, Ping
— tai kompiuterinio tinklo administravimo komanda, kuri interneto valdymo pranesimy protokolu
siun¢ia uzklausas kitiems jrenginiams ir tuomet laukia i3 jy atsakymy. Si komanda naudojama tam,
kad patikrinty ar kitas jrenginys yra prieinamas, jgalinty komunikacijg tarp jrenginiy ir jvertinty, kiek
laiko trunka nuo uzklausos iSsiuntimo iki atsakymo. ,, Ping“ uZklausos laikas matuojamas
milisekundémis, jis matuojamas nuo paketo iSsiuntimo iki atsakymo ] iSsiysta paketa gavimo.
Pagrindiniai faktoriai, kurie daro jtakg ,,ping “ atsako greiciui, yra komunikacijos greitis, tinklo ir
jrenginiy uzimtumas ir fizinis atstumas tarp jrenginiy. Atsako laiko vertinimas yra skirstomas |
penkias grupes:

— maziau nei trisdeSimt milisekundziy — puikus;

— tarp trisdeSimt ir penkiasdesimt milisekundziy — vidutinis;
— tarp penkiasdeSimt ir Simto milisekundziy — truputj 1étokas;
— tarp Simto ir penkiy Simty milisekundziy — létas;
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— daugiau nei penki Simtai milisekundziy — blogas.

Pirmiausia tyrimo metu buvo jvertinta komunikacija tarp kompiuterio ir valdiklio siunciant Sias
skirtingas ,, ping ““ uzklausas i§ ,, Kali Linux “ operacinés sistemos komandinés eilutés:

— root@kali:~# ping 192.168.1.99 (siunciama 100, 32 baity, ,,ping“ uzklausy 1 sekundés
intervalu);

— root@kali:~# ping 192.168.1.99 -s 4096 (siunciama 100, 4096 baity, ,,ping“ uzklausy 1
sekundés intervalu);

— root@kali:~# ping 192.168.1.99 -s 16834 (siunciama 100, 16834 baity, ,,ping “ uzklausy 1
sekundés intervalu);

— root@kali:~# ping 192.168.1.99 -s 4096 -1 0.01 (siunc¢iama 1000, 4096 baity, ,, ping “ uzklausy
0,01 sekundés intervalu);

— root@kali:~# ping 192.168.1.99 -s 16834 -i 0.01 (siun¢iama 1000, 16384 baity, ,,ping“
uzklausy 0,01 sekundés intervalu);

— root@kali:~# ping 192.168.1.99 -s 4096 -i 0.001 (siun¢iama 1000, 4096 baity, , ping“
uzklausy 1 milisekundés intervalu);

— root@kali:~# ping 192.168.1.99 -s 16834 -i 0.001 (siunciama 1000, 16384 baity, ,,ping“
uzklausy 1 milisekundés intervalu);

Sie duomenys buvo gauti idealiu atveju, kai tinkle néra jokiy kity jrenginiy ir kibernetinémis atakomis
neformuojamos tinklo apkrovos salygos.

Tyrimo metu tinklo apkrova buvo kuriama prisijungus antrg kompiuterj su ,, Kali Linux‘ operacine
sistema prie to paties tinklo. Naudojant ,, Pentmenu“ buvo kuriamos ,,/ICMP flood“ tipo atakos.
., Ping“ potvynio (angl. flood) tipo ataka yra viena i§ ,,DoS* atakos riiSiy. Jos tikslas — per kuo
trumpesnj laika iSsiysti kuo daugiau uzklausy /CMP protokolu, kad atakuojamas jrenginys nesuspéty
1 jas atsakinéti ir tuo metu jrenginys tapty nebeprieinamas normaliam duomeny srautui, jis neatsakyty
i kity jrenginiy jam siystas uzklausas, tad kitiems jrenginiams jis tapty neaktyvus. Nors ICMP
siunc¢iamos komandos neuzima daug vietos, didelis jy kiekis vis tiek sukuria tinklo apkrovos
imitacijg. Tyrimo metu pasitelkus ,, pentmenu*“ programa, su ,,hping3“ buvo siunciamos tokios
komandos /CMP potvynio tipo atakai sukurti:

— root@kali:~# hping3 -1 -i ul0000 192.168.1.99 (,,ping“ uzklausos siunc¢iamos kas 0,01
sekundés)

— root@kali:~# hping3 -1 -i ul000 192.168.1.99 (,,ping“ uzklausos siunciamos kas 1
milisekunde)

— root@kali:~# hping3 -1 --flood 192.168.1.99 (,,ping‘ uzklausos siunciamos maksimaliu
greiciu, vidutiniskai tarp dvideSimt — dvideSimt penkiy tikstanciy uzklausimy per sekunde)

Paleidus ,,/CMP flood* tipo atakas imituojant atakas pries ,, Schneider Electric AS-P* valdiklj, vél
pakartotos ,, ping “ komandos, komunikacijai jvertinti.
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3 lentelé. Komunikacijos greicio be tinklo jrangos palyginimas

Be apkrovos Apkrova - 100 Apkrova - 1000 Apkrova - flood
Vid. Dispersija | Vid. Dispersija | Vid. Dispersija | Vid.

32B ,,ping” 1s 1,29 ms | 0,09 1,63ms | 0,13 4,06 ms | 0,5 358 ms

4096B ,,ping“ 1 s 3,04 ms | 0,14 3,62ms | 0,18 11 ms 0,93 782 ms

16384B ,,ping“ 1 s 6,56 ms | 0,59 7,74 ms | 1,07 23,7ms | 10,8 1724 ms

4096B ,,ping“ 0,01 s 2,12ms | 0,18 294 ms | 0,29 13,8 ms | 5,45 1744 ms

16834B ,,ping” 0,01 s | 4,73 ms | 0,29 6,25ms | 0,76 29,5ms | 6,8 1931 ms

4096B ,,ping* 0,001 s 1,87 ms | 0,54 3,52ms | 1,31 22 ms 22,1 -

16834B ,,ping” 0,001 s | 4,63 ms | 0,61 8,89 ms | 1,68 67,1 ms | 60,1 -

IS 3 lenteléje pateikty duomeny matyti, kad imituojant pirmaja apkrova, vidutinis atsako greitis
padidéjo 29 proc. nuo idealaus atvejo. Esant 100 ,, ping “ uzklausy, apkrovos dispersija padidéjo 2,21
karto. Vidutinis atsako laikas esant §iai apkrovai - 4,94 ms, tai atitinka puiky atsako laikg. Todél
galima teigti, kad tokia paviené¢ ataka pries jrenginj jo darbui jtakos neturés. Vertinant rezultatus esant
1000 ,,ping “ uzklausimy apkrovai matome, kad vidutinis atsako laikas padidéja iki 24,45 ms —
padidéja 63,9 proc., o iSsibarstymas iSauga 43,7 karto. 11 paveiksle matoma, kad reikSmiy
iSsibarstymas esant didesnei apkrovai yra zenkliai didesnis.

6,00 —®— Be apkrovos
—@— Apkrova 100 uzklausy per s
Apkrova 1000 uzklausy per s
5,00

P
[=)
S

3,00

Atsako laikas (ms)

2,00

1,00

0,00

0 10 20 30 40 | 50 60 70 80 90 100
Uzklausos numeris

11 pav. 32 baity, 1 sekundés intervalu ,, ping * atsakai esant skirtingoms apkrovos saglygoms

Esant maksimaliam ,, /CMP flood “ tipo ,, DoS** atakos grei¢iui matome, kad jrenginys spéja atsakyti
1 létesnes ,, ping “ uzklausas. 12 paveiksle matoma, kad esant vienos sekundés intervalui, atsakymas
buvo gautas tik i§ 74 proc. i$siysty uzklausy. Siunc¢iant uzklausas 0,01 sekundés intervalu, atsakymas
gautas tik j 31,5proc. uzklausy. Prie greitesniy uzklausimy, nebuvo gauta jokio atsakymo iS jrenginio.
Pagal rezultatus galima daryti prielaidg, kad esant greitam komunikacijos greiciui, vieno jrenginio,
kuriancio ,, DoS “ atakas, maksimaliy resursy pakanka, kad atakuojamas jrenginys tapty neprieinamas
i§ tinklo.
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12 pav. Gauty pakety skaiCius (proc.) esant ,,flood “ tipo apkrovai

Apsaugai nuo tokiy kibernetiniy ataky biitina taikyti viena ar kelias skirtingas kibernetinés saugos
priemones. Sio tyrimo metu naudota tinklo jrangos funkcija — ,, DoS* ataky apsauga. Papras¢iausias
budas apsisaugoti nuo ,,DoS‘ ataky — tinklo jrangoje nustatyti, kad blokuoty visas ,,ping“ tipo
komandas. Taciau to padaryti negalima, nes taip gali sutrikti komunikacija tarp jrenginiy, kurie
siuncia ,, ping *“ komandas komunikacijai uzmegzti. Todél jrangoje, prie apsaugos nuo ,, DoS“ ataky
parametry, buvo nustatytas maksimalus 500 ,, ping “ tipo uzklausy pralaidumas per sekundg. Tyrimo
metu iSbandyta, kaip skirtingy gamintojy ir skirtingy klasiy jranga funkcionuoja tomis paciomis darbo
salygomis. Tyrimo metu buvo lyginama §i jranga:

., Pheonix contact FI mGuard rs4004“;
— , Teltonika RUT240°“;
— ,,Huawei B2368-66".

DO DR a»e e

INSPIRING INNOVATIONS

192.168.0.100

182.168.03

13 pav. Stendas komunikacijos grei¢io nustatymui naudojant ,, mGuard
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4 lentelé. Komunikacijos grei¢io su ,,mGuard rs4004 * tinklo jranga palyginimas

Be apkrovos Apkrova - 100 Apkrova - 1000 Apkrova - flood
Vid. Dispersija | Vid. Dispersija | Vid. Dispersija | Vid. Dispersija

32B

C e 1,33 ms 0,01 1,52 ms 0,13 2,32 ms 0,28 12,6 ms 8,29
,»ping® 1s
40.9612 3,33 ms 0,18 3,95 ms 0,34 6,5 ms 1,14 38,5 ms 51,7
,,plng 1 s
16.38%‘ 7,5 ms 1,01 8,84 ms 1,46 14,1 ms 3,99 73,3 ms 139,6
,,plng 1 s
4096B
,»ping* 2,53 ms 0,32 3,9 ms 0,88 9,08 ms 5,63 70 ms 203
0,01 s
16834B
,»ping* 5,68 ms 0,83 8,92 ms 2,45 18,7 ms 16,6 115,9 ms 553,6
0,01 s
4096B
,»ping* 2,12 ms 1,01 3,49 ms 433 13,4 ms 46,3 163,3ms | 7490
1 ms
16834B
,»ping* 5,73 ms 6,7 9,02 ms 18,02 26,5 ms 171,6 198,7 ms 10689
1 ms

Tyrimo metu, komunikacijos jungimas parodytas 14 paveiksle. Atlikus bandyma su ,, Pheonix
contact Fl mGuard rs 4004 jranga, tyrimo metu naudotas stendas pateiktas 13 paveiksle, gauti
rezultatai pateikti 4 lenteléje. Lyginant Siuos rezultatus su gautais idealiu atveju, kai du jrenginiai
komunikuoja tarpusavyje, matoma, kad dél atsiradusios papildomos jrangos vidutinis atsako laikas
pailgéjo 16,4 proc., o dispersija padidéjo 4,1 karto. Nors jrangos naudojimas padidina atsako laika,
lyginant su normaliomis saglygomis, taciau komunikacija vis tiek atitinka puikiai klasei keliamus
reikalavimus. Pagrindiné tinklo jrangos nauda matoma prie didesniy apkrovy, kai gaunama 1000
., ping“ per sekundg ar ,,ICMP flood* tipo uzklausy. Prie 1000 uzklausy per minute, naudojant §ig
tinklo jrangg valdiklio atsako laikas sutrumpéja 89 proc., o prie maksimalios apkrovos atsako laikas

14 pav. Komunikacijos pajungimo schema, atsako greicio tyrimo metu

sumazeja 21 kartg. Taciau dél jjungtos ,, DoS* apsaugos, kuri praleidzia tik 500 vieno jrenginio
., ping “ komandy per sekunde, yra nufiltruojama ir dalis komunikaciniy ,, ping ““ signaly. Todél, kai
siunciamos uzklausos 0,001 sekundés intervalu, prarandama dalis signaly. Kai sistema dirba be
iSorinés apkrovos, sistema gavo 72 proc. pakety, prie 100 ,,ping“ apkrovos uzklausy, i§ valdiklio
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buvo gauti 66 proc. pakety, prie 1000 ,, ping “ apkrovos uzklausy — 69 proc. pakety, prie ,,flood “ tipo
atakos — 52 proc.

Toks pat bandymas buvo pakartotas su ,, Teltonika RUT240° pramoniniu marSrutizatoriumi,
komunikacijos pajungimas analogiskas 14 paveikslui. Gauti rezultatai pateikti 5 lenteléje. Kaip ir su
anksciau lyginta jranga, taip ir su ,, RUT240* gaunami valdikliy uzklausy laikai yra Iétesni, lyginant
su rezultatais, kur nenaudojama jokia papildoma jranga. Vykstant komunikacijai be apkrovos,
naudojant ,, RUT240 gaunamas 26 proc. létesnis atsakas. Taciau zenkliai geresni rezultatai gaunami
esant didesnéms apkrovoms.

5 lentelé. Komunikacijos greicio su ,, RUT240 tinklo jranga palyginimas

Be apkrovos Apkrova - 100 Apkrova - 1000 Apkrova - flood
Vid. Dispersija | Vid. Dispersija | Vid. Dispersija | Vid. Dispersija

32B

C e 1,38 ms 0,11 1,60 ms 0,15 2,46 ms 0,41 17,12ms | 21,46
,»ping“ 1s
40.9612 3,47 ms 0,25 4,23 ms 0,27 7,26 ms 1,31 50,75 ms 82,23
»PINg 1 S
16.38‘1 7,6 ms 1,09 9,07 ms 1,75 16,42 ms | 6,72 82,4 ms 4327
»PINg 1 S
4096B
,»ping* 2,67 ms 1,32 3,96 ms 0,9 10,25 ms 8,42 103 ms 2329
0,01s
16834B
,»ping* 6,64 ms 3,08 8,89 ms 1,68 21,37 ms 18,45 150,1 ms 5441
0,01 s
4096B
,»ping* 2,38 ms 2,01 4.4 ms 1,97 19,83 ms 121,55 197,5 ms 11534
1 ms
16834B
,»ping* 6,39 ms 3,38 10,64 ms | 2,64 37,43ms | 386 293,7 ms 19871
1 ms

AnalogiSkas bandymas buvo pakartotas su buitiniu ,, Huawei B2368-66“ marSrutizatoriumi. Gauti
rezultatai pateikti 6 lenteléje.

6 lentelé. Komunikacijos greicio su ,, Huawei B2368-66 “ tinklo jranga palyginimas

Be apkrovos Apkrova - 100 Apkrova - 1000 Apkrova - flood
Vid. Dispersija | Vid. Dispersija | Vid. Dispersija | Vid. Dispersija
32B
C o« 1,8 ms 0,2 2,21 ms 0,28 2,9 ms 0,64 22,21 ms 37,37
”plng ls
40.96]3 4,53 ms 0,39 5,86 ms 0,61 8,54 ms 2,63 66,95 ms 170,2
,»ping“ 1s
16384
T 9,9 ms 2,07 13,99 ms | 4,7 20,75 ms 13,97 122,66 ms | 1098
,ping“ 1s
4096B
,»ping* 3,23 ms 1,19 4,05 ms 0,87 13,59 ms 17,87 111,67 ms | 4116
0,01 s
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16834B
,,ping* 8,03 ms 1,84 9,1 ms 1,69 29,42 ms | 42,34 180,21 ms | 8408
0,01s

4096B
,,ping® 3,75 ms 1,53 4,87 ms 6,73 26,93 ms 161,2 240,53 ms | 16181
1 ms

16834B
,»ping* 10,23 ms 13,53 12,82 ms | 31,52 47,7 ms 699,3 349,02 ms | 34630
1 ms

I$ gauty rezultaty matyti, kad esant tokioms darbo sglygoms, kai néra jokios kenksmingos tinklo
apkrovos (15 paveikslas) ir zemesniems komunikacijy grei¢iams, naudojant skirtingg jranga, atsako
laikai yra labai panasiis. Jei svyruoja nuo 1,33 ms iki 1,8 ms, kai atsako laiko vidurkis be tinklo
jrangos yra 1,29 ms. Esant intensyvesnei komunikacijai, dél tinklo jrangos naudojimo, papildomai
gali atsirasti iki 6,6 ms vélavimas. Bandymo metu, be apkrovos ,, Pheonix contact* ir ,, Teltonika
gamintojy jrenginiy gauti rezultatai yra labai panasiis — jie skiriasi nuo 1 proc. iki 17 proc.. Tuo tarpu
rezultatai gauti su ,, Huawei “ jrenginiu, nuo ,,mGuard * skiriasi nuo 25 proc. iki 80 proc.

16834 baity ,,ping” 1 ms intervalu

4096 baity ,,ping” 1 ms intervalu

[
I
16834 baity ,ping” 0,01sintervalu
4096 baity ,,ping” 0,01 s intervalu I
16384 baltq ,,ping” 1sintervalu e —
4096 baity ,,ping” 1 s intervalu g
32 baity ,,ping” 1s intervalu e
0 2 4 6 8 10 12

Atsako laikas (ms)

Huawei B2368-66 RUT240 m Mguard rs4004  m Be jrangos

15 pav. Atsako laikas naudojant skirtingg jranga, kai néra apkrovos

Svarbiausia, tinklo jrangos naudojimo svarba pasirodo, kai reikia apriboti ir sustabdyti neleistinas
tinklo komunikacijas, kibernetines atakas ar kitaip stabilizuoti ir iSlaikyti teisingai veikiantj tinkla. 16
paveiksle parodyta, kokie atsakymo laikai j iSsiystas uzklausas gaunami i§ valdiklio, kai valdiklis yra
veikiamas ,, DoS“ tipo ataka. Sio bandymo metu buvo tiriamas atsako laikas esant 1000 ,, ping“
uzklausy per sekunde. Diagramoje matoma, kad tinklo jranga sutrumpina atsako laikg iki 81 proc.
Geriausias rezultatas buvo gautas naudojant ,, mGuard rs 4004 “ jranga, kurios atsako vidurkis per 7
skirtingus uzklausimus buvo 12,94 ms, ,,RUT240* vidurkis — 16,43 ms (27 proc. didesnis), o
, Huawei“ — 21,4 ms (66 proc. didesnis).
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16834 baity ,,ping” 1 ms intervalu

4096 baity ,ping” 1 ms intervalu :
16834 baity ,,ping” 0,01 s intervalu ‘
4096 baity ,,ping” 0,01 s intervalu =_
16384 baity ,,ping” 1 s intervalu i
4096 baity ,,ping” 1 s intervalu =_
32 baity ,,ping” 1s intervalu i-
0 10 20 30 40 50 60 70 80

Atsako laikas (ms)

Huawei B2368-66 W RUT240 ™ Mguard rs4004 ™ Be jrangos

16 pav. Valdiklio atsako laikas, esant 1000 ,, ping “ komandy per sekunde apkrovai

17 paveiksle pavaizduotas sékmingai gauty pakety skaicius, kai valdiklis buvo atakuojamas
maksimaliu resursu, su ,,ICMP flood“ tipo ,,DoS* kibernetine ataka, kuomet siunciama nuo 20 iki
25 tukstanciy uzklausy per sekunde. Diagramoje matoma, kad atliktuose bandymuose, esant tokiai
apkrovai, apsaugai naudojant tinklo jrangg, buvo gauta nuo 87,5 proc. iki 115 proc. daugiau pakety.

Gauta pakety (%)

BE JRANGOS MGUARD RS4004 RUT240 HUAWEI B2368-66

17 pav. I8 valdiklio gaunamas pakety vidurkis, esant maksimaliai apkrovai

4.3. Modbus TCP/IP nuskaitymo tyrimas

Modbus — tai 1979 metais ,, Modicon* firmos iSleistas nuoseklusis komunikacinis protokolas.
Modbus leidzia valdanciajam jrenginiui nusiskaitinéti informacijg i§ linijoje sujungty jrenginiy. Dél
savo paprasto ir pigaus panaudojimo placiai paplites tarp laisvai programuojamy valdikliy ir SCADA
sistemy. Modbus TCP/IP tai standartinio Modbus RTU modifikacija su TCP sasaja ir prijungta prie
eterneto. Tyrimo metu, naudota ,, Schneider Electric EcoStructure programiné jranga, AS-P
valdiklyje sukonfigiiruota Modbus TCP/IP vergo sasaja. Joje patalpintas analoginis kintamasis, kurio
registro numeris yra 101. Sis registras buvo susietas su programa, kuri kiekviena sekund¢ padidina
registro reikSme¢ vienetu. Tad valdiklyje, kurio /P adresas buvo 192.168.1.99, Modbus jrenginio
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adresas - 1, 101 registre buvo analoginis kintamasis, kuris kiekvieng sekundg¢ padidina savo reikSme
vienetu. Kitam kompiuteryje, i§ kurio buvo daromas duomeny nuskaitymas, naudojant tapacig
programing jranga, buvo sukurtas ,, Enterprise‘ serveris, kuris turi galimybe nuskaityti Modbus
TCP/IP protokolg. Sukonfigiravus Modbus sgsaja, struktiirizuoto teksto kalba buvo paraSytas
programos kodas (18 paveikslas), kuris kas 0,1 sekundés nuskaitinéja valdiklyje kintancia reikSme,
ir tuo paciu skaiciuoja, kiek laiko trunka, kol §i reik§mé pasikeicia. NuskaiCius Sias reikSmes, jos

jraSomos | atmintj. N

Numeric Input Reiksme 13 LineA:

Numer%c OUtPFt POkYti§ 14 Ppokytis = Pokytis + 0.1
NEEEELE. EMELAE AUIAALELS 15 if Atmintis <> Reiksme Then
Numeric Output Atmintis Pokytis 16 Atmintis Pokytis = Pokytis
Numeric Output Skirtumas 17 Pokytis =B

18 Skirtumas = Reiksme - Atmintis

© 0 N AW N =

Inlt:. . . 19 Atmintis = Reiksme
Atmintis Pokytis=0 20 Goto LineA
Pokytis = 0 21 Endif

10 Atmintis = Reiksme 22
n goto LineA 23

18 pav. ,, Enterprise “ serveryje parasytas kodas reik§més nuskaitymui ir jraSymui j atmintj

Bandymo metu prie§ valdiklj naudota ,, TCP SYN flood “ tipo ,,DoS* ataka. Kaip ir ,,ICMP flood “
atakos, jos tikslas yra padaryti jrenginj neprieinamg normaliai duomeny srautui. Siunciant didelius
kiekius pakety pasirinktam jrenginiui, galima padaryti, kad jrenginys atsakinéty j uzklausas labai létai
arba i§ vis ] jas neatsakyty.

Attacker

Bot Target

Spoofed SYN Packet

l (‘ § Spoofed SYN Packet

e

19 pav. ,, DoS SYN Flood “ kibernetinés atakos schema [33]

Si ataka veikia ranky paspaudimo autentifikacijos per TCP komunikacija pagrindu. Tai trijy Zingsniy
veiksmas (19 pav.). Pirmiausia atakuojantis jrenginys iSsiuncia SYN uzklausg taikiniui, tada taikinys
1 Sig uzklausg atsako savo SYN/ACK uzklausa ir klausosi tinklo, laukdamas, kol gaus ACK uzklausa
atgal. Kol jrenginys klausosi ir laukia, kol gaus ACK uZzklausg, kibernetin¢ ataka toliau tg¢siama,
siunciama dar daugiau SYN uzklausy, kas privercia jrenginj atidarinéti naujas jungtis, laukiant
sugrjztan¢io ACK paketo. Naudojant ,, Kali Linux “ operacing sistema su ,, Pentmenu “ programa buvo
sukonfigiiruota ,, TCP SYN Flood* ataka prie§ 192.168.1.99 adresu esantj valdiklj (20 pav.). Ataka
buvo nukreipta prie§ 502 porta, kurj valdiklis naudoja Modbus komunikacijai.
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Pentmenu>3

TCP SYN Flood uses hping3 ... checking for hping3 ...
hping3 found, continuing!

Enter target:

192.168.1.99

Enter target port (defaults to 80):

502

Using Port 502

Enter Source IP, or [rlandom or [i]lnterface IP (default):
r

Send data with SYN packet? [yles or [n]o (default)

y

Enter number of data bytes to send (default 3000):

3000

Starting TCP SYN Flood. Use 'Ctrl c' to end and return to menu

HPING 192.168.1.99 (eth® 192.168.1.99): S set, 40 headers + 3000 data bytes
hping in flood mode, no replies will be shown

20 pav. ,,DoS SYN Flood* atakos nustatymai ,, Kali Linux" operacingje sistemoje

Bandymas buvo atliktas 5 biidais. Kiekvienas bandymas truko 120 sekundziy. Pirmiausia buvo
iSbandytas nuskaitymas be papildomos jrangos ir be apkrovos, tada nuskaitymas darytas paleidus
kiberneting ataka j valdiklj. Po to paeiliui buvo isbandyta ,, mGuard“, ,,RUT240 ir ,, Huawei  tinklo
jranga. Bandymo rezultatai pateikti 21 paveiksle.

B 120

10 |15 | =

VIDUTINIS NUSKAITYMO GREITIS (S) GAUTY PRANESIMU SK. (VNT)

m Be apkrovos Be jrangos Mguard rs4004 RUT240 Huawei B2368-66

21 pav. . Tasky nuskaitymo per Modbus bandymo rezultatai

I§ grafiko matyti, kad idealiam atvejui artimiausi rezultatai buvo gauti naudojant ,, Pheonix contact
mGuard rs4004 “ ir ,, Teltonika RUT240 jranga. Vidutinis nuskaitymo greitis atitinkamai skyrési 0,3
ir 0,6 sekundés, o praleista buvo atitinkamai 21 ir 38 praneSimai. Bandymo, kai nuskaitoma buvo be
tinklo jrangos, vidutinis nuskaitymo greitis daugiau nei 10 karty didesnis uz bandymga idealiu atveju.
Sio bandymo metu buvo gauti tik 15 pranesimy i§ 120, tai maZiau nei kas desimtas pranegimas. Tad
tinklo jrangos naudojimas garantuoja patikimesnj ir greitesnj duomeny perdavima, kai komunikacija
norima paveikti kibernetinémis atakomis.

41



ISvados

Atlikus literatiiros analiz¢ nustatyta, kad dél sparciai didéjancio prie tinklo jungiamy jrenginiy
skaiCiaus atsiranda vis daugiau galimy saugumo spragy.

[Sanalizavus jmoniy investicijy prioritetus, pastebéta, kad vis daugiau investicijy skiriama
kibernetinio saugumo klausimames.

Atlikus literattiros analize¢ pastebéta, kad nuo 2010 mety pastebima vis daugiau kibernetiniy ataky
/ virusy, kurie biity nukreipti prie§ programuojamus loginius valdikius ir SCADA sistemas, o
did¢jant informacijos ir programinés jrangos prieinamumui, kibernetiniy ataky skaiCius ir
sudétingumas didéja, o tam reikalingas Ziniy kiekis mazéja.

[Sanalizavus IEC-62443 standartg, nustatyta, kad jis ne tik apibrézia, ko reikia imtis, kad bty
uztikrintas kibernetinis saugumas, bet ir prabrézia, kad butina naujinti ir tobulinti saugos
mechanizmus.

Bandymy metu nustatyta, kad esant 1000 uzklausimy per sekunde, ,, Pheonix contact mGuard *
marsrutizatorius komunikacijos greitj pagerina 81 proc. Su ,, Teltonika RUT240* ir ,,Huawei
B2368-66 gauti rezultatai atitinkamai yra 27 proc. ir 66 proc. prastesni.

Modbus TCP / IP nuskaitymo bandymo metu atrasta, kad ,, Pheonix contact mGuard® ir
,, Teltonika RUT240* gauti rezultatai, kai nuskaitomas jrenginys buvo veikiamas kibernetinémis
atakomis, nuo rezultaty gauty idealiuoju atveju skiriasi atitinkamai tik 17 proc. ir 32 proc., o
vidutinis nuskaitymo laikas skiriasi atitinkamai 0,3 ir 0,6 sekundés. Rezultatas gautas su ,, Huawei
B2368-66 marsrutizatoriumi buvo 82 proc. prastesnis ir buvo tik 6 proc. geresnis lyginant su
rezultatais, gautais nenaudojant tinklo saugos jrangos.

Apibendrinant rezultatus, geriausi rezultatai gauti naudojant ,, Pheonix contact mGuard rs4004
marsrutizatoriy, dirbant be apkrovos §ie rezultatai nuo idealiy skyrési maziau nei 5 proc., esant
didesniam apkrovimui komunikacijos greitj padidina 13 karty, o patikimuma 2 kartus. Duomeny
nuskaitymo bandymo metu, su Siuo jrenginiu gautas 6,7 karto geresnis nuskaitymo patikimumas
ir 8 kartus greitesnis nuskaitymas. Su ,, Teltonika RUT240 " marSrutizatoriumi gauti rezultatai
lyginant su ,,mGuard “ yra 15 proc. prastesni. Pras¢iausi rezultatai gauti su ,, Huawei B2368-66 “
marSrutizatoriumi.
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