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Santrauka

Pagrindiné $io darbo paskirtis yra suprojektuoti ir realizuoti prieigos valdyma debesy paslaugy
stebéjimo sistemoje Prometheus Alertmanager taip joje uztikrinant informacijos saugumo triada CIA
— konfidencialuma, vientisumg ir prieinamuma.

Darbo jvade yra detalizuojamas projekto tikslas ir iSskiriami uzdaviniai.

Sekanciame skyriuje yra analizuojamos debesy paslaugy stebéjimo sistemos. Toliau yra
apibendrinami prieigos valdymo mechanizmai. Sio skyriaus gale yra pateiktas siekiamas sprendimas
bei pateikiamos analizés iSvados.

Projekto skyriuje yra detalizuotas kuriamo sprendimo projektas bei jo realizacija.
Darbe taip pat yra pristatomi su projektu atlikti eksperimentai.
Darbo gale pateikti ateities darbai ir projekto i§vados.

Atlikus analizg, realizavus projekto prototipg ir atlikus eksperimentus buvo padaryta iSvada, kad
suprojektuota sistema jgyvendina informacijos saugumo triadg CIA debesy paslaugy stebéjimo
sistemoje Prometheus Alertmanager.



Taurosevicius, Benas. Access Control in Cloud Monitoring System. Master's Final Degree Project/
supervisor prof. dr. Algimantas Venckauskas; Faculty of Informatics, Kaunas University of
Technology.

Study field and area (study field group): Informatics Engineering, Computing.
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Summary

The purpose of this paper is to design and implement an access control in a cloud monitoring system
Prometheus Alertmanger thus ensuring the CIA information security triad — Confidentiality, Integrity
and Availability.

The introductory section details the project’s goal and objectives.

Cloud monitoring solutions are analyzed in the following section. Then the access control
mechanisms are summarized. The intended solution and the conclusions of the analysis are presented
at the end of this section.

The detailed system’s model and the realization are presented in the design section.
Experiment with the created system are also presented in the paper.
Future work and project’s conclusions are presented at the end of the paper.

After the analysis, realization of the project’s prototype and experiments, it was concluded that the
designed system implements the information security triad CIA in the cloud service monitoring
system Prometheus Alertmanager.
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Terminy saraSas

API gateway — mikroservisy architektiros Sablonas, priklausantis ribiniy (angl. boundary) Sablony
grupei. Jis veikia kaip tarpininkas tarp iSorinio kliento ir patikimoje aplinkoje (angl. frusted
environment) veikian¢iy programy.

AWS — Amazon Web Services. Vienas 1§ didziausiy debesy paslaugy teikéjy;

CIA - konfidencialumas, vientisumas ir pasiekiamumas (angl. Confidentiality, Integrity and
Availability). Pagrindinés informacijos saugos sudedamosios dalys;

Cloud Native Computing Foundation (CNCF) — jgimtos debesy technologijos fondas, kuris
priziiiri atviro kodo programing jrangg ir technologijas kaip konteineriai, mikroservisai bei paslaugy
tinklai (angl. service mesh) ir skatina jy naudojima.

Docker — pagrindiné programiné konteineriy platforma, kuri leidzia lengvai kurti bei vykdyti
konteinerius.

Docker Swarm — Docker klasterizavimo ir orkestravimo jrankis. Kurtas kaip atskira platforma,
taciau buvo integruotas j patj Docker variklj kaip atskiras veikimo rezimas.

HTTP — Hyper Text Transfer Protocol. Programos lygmens duomeny apsikeitimo protokolas.

HTTPS — Hyper Text Transfer Protocol Secure. Saugus ir Sifruotas HTTP protokolo praplétimas
naudojantis TLS.

YAML — Yaml Ain‘t Markup Language. Zmonéms draugiskas duomeny serializavimo standartas
skirtas visoms programavimo kalboms.

Json — JavaScript objekty notacija (angl. JavaScript Object Notation). Tekstinis duomeny saugojimo
ir apsikeitimo formatas.

Konteineris — standartizuotas programinés jrangos vienetas. Tai yra izoliacijos ir abstrakcijos
sluoksnis tarp operacinés sistemos ir programinés jrangos. Konteineriy technologijos leidzia
supakuoti programing jrangg bei visas jos priklausomybes (angl. dependency) ir bibliotekas (angl.
library) 1 savarankiskus modulj.

OIDC - OpenlD Connect. Paprastas identiteto sluoksnis ant OAuth2 standarto. Jis leidzia klientams
patvirtinti galutinio vartotojo tapatybe iSvengiant vartotojy slaptazodziy saugojimo ir valdymo.

OpenAPI standartizuotas REST API specifikavimo formatas.

Orkestracija — automatinis programinés jrangos paslaugy konfigliravimas, koordinavimas ir
valdymas.

Perspéjimas (angl. alert) — stebimy duomeny nukrypimas nuo nustatyty réziy steb¢jimo sistemoje

PraneSimas (angl. notification) — Vieno ar keliy pranesimy grupé, kurie yra siunc¢iami gavéjui tam
tikru praneSimy kanalu: e. pastu, SMS Zinute ir t. t.

RBAC — rolémis grjstas prieigos valdymas (angl Role Based Access Control)
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REST —REpresentational State Transfer. Architektiirinis interneto paslaugy kiirimo stilius, veikiantis
HTTP protokolu.

Reverse proxy — atvirkstinis jgaliotasis serveris. Serveris, kuris prieSakyje kity interneto programy
serveriy ir persiuncia klienty uzklausas tiems serveriams. Dazniausiai naudojami kriivio padalinimui,
TLS Ssifravimui ir/arba kaip podélis.

TLS — Transport Layer Security, nebenaudojamo SSL protokolo jpédinis. Kriptografinis protokolas
skirtas uztikrinti rySio kanalo sauguma kompiuteriy tinkle.

URL - universalus iStekliaus adresas (angl. Uniform Resource Locator). IStekliaus apraSymo metodas
tinkle.

VCS - versijy valdymo sistema (angl. Version Control System). Sistema leidzianti saugoti failus, jy
versijas ir metaduomenis apie peréjimus tarp versijy. Pavyzdziai: git, subversion, mercurial.

Webhook — biidas perspéti antrg sistemg apie jvyki pirmoje sistemoje naudojant HTTP ar protokolg.
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Ivadas

Didéjant debesy, jy teikiamy paslaugy kiekiui ir sudétingumui, debesy valdymas darosi vis
sudétingesnis. Sj procesa palengvina debesy paslaugy stebéjimo sistemos, kurios leidzia iSgauti
debesies bikle i$ jo teikiamy komponenty ir centralizuotai j3 perzitréti. Taciau stebéjimas yra tik dar
viena paslauga, kuri privalo biiti saugi.

Kiekvienas debesy stebé¢jimo sprendimas j saugg zvelgia kitaip. Viena i$ labiausiai pazengusiy ir
moderniy atviro kodo stebéjimo sistemy Prometheus [1], prieigos valdymo yra visiskai
nejgyvendinusi [2].

Sio darbo tikslas — suprojektuoti ir realizuoti programa Alertmanager Proxy, kuri jgyvendins prieigos
valdyma debesy paslaugy stebéjimo sistemos Prometheus dalyje Alertmanager, kuri yra atsakinga uz
pranesimy iSsiuntima.

Siam tikslui pasiekti buvo iskelti uzdaviniai:

atlikti debesy paslaugy, jy stebéjimo sistemy ir saugos problemy analizg;
nustatyti kaip galima jdiegti prieigos valdyma i Prometheus Alertmanager;
jvertinti kuriamos sistemos reikalavimus ir suprojektuoti kuriamg jrankj;
realizuoti jrankio prototipa;

kokybiskai ir kiekybiskai jvertinti sukurtg prototipg.

AR e

Pirmame darbo skyriuje pateikta debesy paslaugy, stebéjimo sistemy ir prieigos valdymo analizé bei
siekiamo sprendimo apraSymas. Sekanciame skyriuje pateiktas kuriamo sprendimo projektas ir
apraSyta prototipo realizacija. TreCiame skyriuje pateikta prototipo analizé — testavimas bei atlikti
eksperimentai. Dokumento pabaigoje pateikti ateities darbai bei padarytos i§vados.
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1. Debesu kompiuterijos stebéjimo sistemy analizé
1.1. Problema ir analizés tikslas

Debesy paslaugomis dazniausiai naudojasi vidutinio ir didelio dydzio organizacijos, kuriose yra daug
padaliniy, komandy ir darbuotojy. Organizacijos daznai naudoja keleta jvairiy debesy paslaugy vienu
metu, taip pat skirtingos komandos gali naudoti tas pacias paslaugas. Viena i§ tokiy paslaugy yra
debesy steb¢jimas. Kiekvieno padalinio ir kiekvienos komandos darbuotojas dazniausiai turi
skirtingas pareigas bei atsakomybes, taip pat turi ir skirtingg prieigg prie konfidencialios informacijos.
Dél to yra reikalinga prieigos kontrolé prie resursy, kurie yra pasiekiami naudojant debesy paslaugy
steb¢jimo sistemas.

Vienoje i§ moderniausiy atviro kodo sistemy Prometheus prieigos valdymas yra nejgyvendintas, todél
Sios analizés tikslas — nustatyti kaip galima jdiegti prieigos valdyma i Prometheus, iSanalizuojant
debesy kompiuterijos steb&jimo sistemas ir iSnagrinéjant prieigos valdymo metodus.

1.2. Debesy stebéjimo analizé
1.2.1. Debesy kompiuterija

Pagal NIST [3] debesy kompiuterija yra modelis, leidZiantis visur prieinama, patogia ir pagal poreikj
prieinamg tinklo prieiga prie bendro konfigiiruojamy kompiuteriniy iStekliy (pvz., tinkly, serveriy,
saugykly, programy ir paslaugy), kuriuos galima greitai sukurti ir sunaikinti naudojant minimalias
valdymo pastangas ar paslaugy teikéjo jsikysima. Sj debesies modelj sudaro penkios pagrindinés
charakteristikos, trys paslaugy modeliai ir keturi diegimo modeliai.

Charakteristikos:

1. Apsiriipinimas pagal pareikalavima (angl. on-demand self-service)
2. Plati tinklo prieiga (angl. broad network access)

3. I8tekliy telkimas (angl. resource pooling)

4. Spartus elastingumas (angl. rapid elasticity)

5. Matuojamas aptarnavimas (angl. measured service)

Paslaugy modeliai:

1. Software as a service
2. Platform as a Service
3. Infrastructure as a Service

Diegimo modeliai:

Privatus debesis
Bendruomenés debesis
Viesas debesis
Hibridinis debesis

b=

Igimtos debesy technologijos (angl. cloud native technologies) suteikia organizacijoms galimybe
kurti ir valdyti programas $iuolaikingje, dinamiskoje aplinkoje — debesyse. Konteineriai, paslaugy
tinkleliai (angl. service meshes), mikro paslaugos (angl. micro services), nekintama (angl. immutable)
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infrastruktira ir deklaratyviis API yra §io pozifrio pavyzdziai [4]. Sie metodai jgalina silpnai
sujungtas (angl. loosely coupled) sistemas, kurios yra atsparios, valdomos ir stebimos. Kartu su tvirta
automatizacija tai inzinieriams leidZia daznai ir nusp¢jamai atlikti didelio poveikio pakeitimus su
minimalia nasta.

Organizacijos debesy infrastruktiira gali biitis sudaryta i§ keliy paslaugy: virtualiy masiny,
konteineriy orkestracijos sprendimy (angl. container orchestration), duomeny baziy ir kity paslaugy.
Tokia infrastruktiira pateikta paveiksle 1.1. Debesyje virtualiy masiny ar konteineriy kiekis gali
dinamiskai keistis, nuo to taip pat keiciasi ir jvairiy sistemy patiriamos apkrovos.

N |
Debesis
——1 [E—
Paslaugos Konteineriy orkestravimas
Debesies Dirbtionio Konteineris Konteineris
stebéjimas intelekto
paslauga
DNS Identiteto Konteineris Konteineris
valdymo
sistema
Y Y
1
Saugyklos Virtualios masinos
Objekty Zinuiy eilé Virtuali Virtuali
saugykla masina masina
Y
y
Cromeny pomeny Virtuali Virtuali
ez aze masina masina
Y

1.1 pav. Organizacijos debesy kompiuterijos naudojamos paslaugos

Aptariant Siuos debesy paslaugy teikiamus privalumus reikia atsizvelgti ir | trikumus. D¢l spartaus
elastingumo ir didelés dinamikos darosi sudétinga turéti bendra vaizda apie veikiancios sistemos
biikle. O neturint informacijos apie sistemos bukle yra nejmanoma uztikrinti paslaugy pasiekiamumo
ar informacijos konfidencialumo.

1.2.2. Debesy stebéjimas

Kaip teigia IBM [5], ,,debesy stebéjimas yra sudarytas i§ veikly ir procesy, kurios yra skirtos debesy
paslaugy ir programy analizei, sekimui ir valdymui®.

Didzigja dalj siy veikly ir procesy galima automatizuoti naudojant debesy paslaugy stebéjimo
sistemas.

Debesy paslaugy stebéjimo sistema turi atlikti Sias funkcijas:

rinkti informacija apie sistema realiu laiku;

igalinti sistemos persp¢jimus jvykus tam tikroms, nustatytoms, saglygoms;
siysti praneSimus jvykus perspé€jimams;

grafiskai pateikti surinktg informacija;

kW =

generuoti ataskaitas apie atskirus sistemos komponentus ar bendra sistemg uz tam tikrg laikotarpj.

Turint sistema, kuri atlieka $ias funkcijas galima:
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b=

o v

9.

uztikrinti teikiamy paslaugy pasiekiamuma;

informuoti atsakingus asmenis apie esamus ir galimus defektus;

aptikti naSumo ir prieinamumo problemas prie$ joms pasiekiant galutinj vartotoja;

greiCiau spresti iSkilusias problemas, nes galima perzitiréti sistemos bikle ir grei¢iau nustatyti
pagrinding problemos priezastj;

atskleisti debesy infrastrukttiry problemines zonas;

nustatyti tinkamo dydzio debesies infrastruktiirg, kad biity galima efektyviai palaikyti programy
darbo krivius;

gerinti debesy programy ir tinkly sauguma;

sumazinti netikéty debesy kompiuterijos paslaugy kainy iSaugimo galimybe dél padidinto
architektiros matomuma;

automatinj mastelio keitimg (angl. scaling).

Taigi gera steb&jimo sistema didina organizacijos produktyvuma $iais aspektais:

1.

pagerina organizacijos aparatinés jrangos naudojima kontroliuojant jos gera veikima jeigu yra
naudojamas privatus ar hibridinio debesies modelis;

uzkerta kelig incidentams, o kai Sie incidentai jvyksta, jie nustatomi greiciau, o tai taupo laika ir
pinigus;

. vengiant paslaugos nutriikimo ar sutrumpinant jo sprendimo laika, pagerés ir organizacijos

jvaizdis, ir klienty aptarnavimas;

. tinkamo sistemy veikimo kontrolei skiriama maziau laiko, daugiausia todé¢l, kad stebéjimo

sistema tuo pasirtipina pati.

1.3. Debesy stebéjimo sistemy palyginimas

Yra daug jvairiy debesy steb&jimo sistemy, kiekviena i8 jy veikia kitokiu principu ir kitaip jgyvendina
prieigos kontrolg, kelias populiariausiai apzvelgsime Siame poskyryje.

1.3.1. Amazon CloudWatch

Amazon CloudWatch teikia stebéjimo paslaugg programoms ir resursams, kurie veikia Amazon Web
Services (AWS) platformoje. Sistema automatisSkai integruojasi su AWS teikiamomis paslaugomis,
todé¢l yra paprastas pradinis sistemos paleidimas.

Identiteto valdymas yra uztikrinamas naudojant AWS IAM politikas, todél yra labai lankstus ir
galingas [6].

Naudojant $§ig sistema, galima siysti praneSimus keturiais buidais:

b=

kaip e. laiSka;

naudojant HTTP Webhook;
iSkvieciant A WS Lambda funkcija;
idedant | AWS SQOS eilg.

Amazon CloudWatch programa yra teikiama kaip paslauga ir yra uzdaro kodo. Duomenys saugomi
iki 15 ménesiy [7].
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1.3.2. Nagios

Nagios yra atviro kodo sistemy stebéjimo platforma kuri buvo pritaikyta debesy kompiuterijos
steb¢jimui.

Nagios teikia tik vieng standartinj praneSimy kanalg — e. pasta [8], taciau sistemg galimg praplésti ir
praneSimus siysti kitokiais kanalais.

Taip pat $i programa yra skirta jvertinti tik esamg stebimos sistemos buklg, todél Nagios nekaupia
istoriniy duomeny [9].

Nagios pasizymi dideliu potencialu iSplétimui, todél Sios sistemos diegimas ir konfigliravimas yra
sudétingas.

Sis jrankis yra konfigiiruojamas statiskai, todél néra pritaikytas efektyviai veikti dinamiskai
besikeicianc¢iose debesy kompiuterijos aplinkose [10].

Nagios autentikavimui jgyvendinti naudoja Apache Httpd CGlauth [11], o autorizacija yra realizuota
principu ACL su grupémis.

1.3.3. Prometheus

Prometheus yra atvirojo kodo sistemy stebéjimo ir perspéjimo jrankiy rinkinys, i§ pradétas kurti 2012
metais jmonés SoundCloud. Dabar tai yra atvirojo kodo projektas, prizitirimas nepriklausomai nuo
bet kurios jmonés, nes Prometheus 2016 metais prisijungé prie Cloud Native Computing Foundation
kaip antrasis pagrindinis projektas po Kubernetes.

Pagrindinés Prometheus savybés:

1. daugiamatis duomeny modelis su laiko eilu¢iy duomenimis, identifikuojamais pagal metrikos
pavadinima ir rakto/vertés poras;

2. PromQL, lanksti uzklausy kalba, skirta iSnaudoti §j dimensialuma;

laiko eiluc¢iy rinkimas vyksta naudojant traukimo (angl. pull) modeli HTTP protokolu;

4. laiko eiluc¢iy surinkimas naudojant stimimo (angl. push) modelj yra taip pat palaikomas per

(98]

tarping programa Pushgateway;

5. metrikas atiduodantys taikiniai gali biiti aptinkami naudojant paslaugy aptikima (angl. service
discovery) arba stating konfigiiracija;

6. keli grafiky ir prietaisy skydeliy (angl. dashboard) atvaizdavimo budai.

Visi Prometheus sistemos komponentai gali dirbti didelio pasiekiamumo (angl. availability) rezimu.

Prometheus buvo kurta siekiant patikimumo, kad tai bty sistema, j kurig galima eiti kity paslaugy
sutrikimo metu ir, kad ja naudojant biity galima greitai diagnozuoti problemas. Kiekvienas
Prometheus serveris yra autonominis, nepriklausomas nuo tinklo saugyklos ar kity nuotoliniy
paslaugy. Sia sistema galima pasikliauti tada, kai sugenda kitos infrastruktiiros dalys. Taip pat sistema
Prometheus yra paprastai diegiama.
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Vienas i$ didziausiy Prometheus sistemos trikumy yra identiteto ir prieigos valdymo nebuvimas.
Prometheus kiir¢jai daro prielaida, kad visi, kas turi prieiga prie Prometheus HTTP sasajos, gali
matyti visg informacija [2]. Sis triikumas yra sutinkamas ne tik pacioje Prometheus programoje, bet
ir pagalbinése Prometheus sistemos programose Pushgateway ir Alertmanager.

Architektiira. 1.2 pav. yra pateikta Prometheus architektiiros diagrama.

Service discovery Prometheus
short-ived alerting . pagerduty
ODS
JI kubernetes file_sd
push metrics N Alertmanager [ » Email
atexit !
H discover -
2 targets * notify
: s etc
Pushgateway Prometheus server s
. push
alerts
---------- pUI.I -------1--1 Retrieval [-> TSDB |« Ll
metrics server
PromQL

Q ________________ Prometheus
: web Ul
v
Jobs/ Node HDD/SSD Grafana Data
rrrrrrrrrrrrrrrrr P

exporters visualization
and export
Prometheus
targets API clients

1.2 pav. Bendriné Prometheus architekttira [12]

Prometheus programa, kuri yra pavaizduota diagramos centre, aptinka visus metrikas galinCius
atiduoti taikinius naudodama paslaugy aptikimg ar stating konfigtiracija ir i$ jy renka metrikas. Taip
pat metrikos yra renkamos ir i§ Pushgateway programos, i kurig metrikas siuncia trumpalaikiai (angl.
short-lived) procesai, kaip ,,Cron uzduotys®.

Prometheus nustatytu metu vykdo apraytas taisykles. Sios taisyklés yra dviejy tipy: jra§ymo ir
perspéjimo. JraSymo taisyklés nurodo kaip agreguoti ir saugoti naujas laiko eilutes i§ esamy duomeny,
o persp¢jimy taisyklés nurodo kokioms salygoms jvykus reikia generuoti perspé&jimus ir juos siysti j
Alertmanager.

Surinktiems duomenims vizualizuoti gali biiti naudojami Prometheus tinklo vartotojo sasaja (angl.
web Ul), programa Grafana ar kiti API vartotojai.

Alertmanager

Alertmanager yra programa, kuri priima perspéjimus i§ Prometheus sistemos, juos apdoroja ir
iSsiuncia nustatytiems gavéjams kaip pranesSimus [13].

Alertmanager taip pat teikia ir nutildymo funkcijg — galima i§jungti praneSimy generavima jvykus
tam tikriems perspéjimams pagal nurodytas taisykles. Sie nutildymo egzemplioriai yra vadinami
tylomis (angl. silences) .
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Alertmanager, kaip ir Prometheus, gali dirbti didelio pasiekiamumo rezimu. Tokiu atveju yra
paleidziami keli Alertmanager egzemplioriai (angl. instance) kurie bendrauja tarpusavyje.
Perspéjimai 1§ Prometheus turi biiti siunciami ] visus paleistus Alertmanager, o patys Alertmanager
bendraudami tarpusavyje atlieka pranesimy nedubliavimg (gavus keleta tokiy paciy perspéjimy, yra
sukuriamas tik vienas prane$imas) ir i§siuntimg.

Alertmanager gali siysti praneSimus 9-ais kanalais [14]:

e. pastu;

1 incidenty valdymo paslauga PagerDuty;

1 incidenty valdymo paslauga VictorOps;

1 pokalbiy paslauga HipChat;

1 pokalbiy paslauga Slack;

1 pokalbiy paslauga WeChat;

1 praneSimy ir budéjimo paslauga OpsGenie;
1 praneSimy pristatymo paslauga Pushover;
naudojant HTTP Webhook.

A e A A o e

Didziausia Alertmanager problema — visiskai neturi autentifikacijos bei autorizacijos mechanizmy,
todé¢l negalima uZztikrinti vartotojo perzitrimy duomeny konfidencialumo bei vientisumo.

1.3.4. Elastic Stack
Elastic Stack yra atviro kodo jrankiy komplektas sudarytas i§ Elasticsearch, Logstash it Kibana [15].

Sio komplekto pagrindinis panaudos atvejis yra zurnalo jrady centralizavimas ir analizé, tadiau is
komplektas taip pat palaiko ir metriky, programy veikimo laiko (angl. uptime), tinklo ir trasavimo
(angl. tracing) duomeny surinkimg ir analizg.

Visi duomenys yra saugomi Elasticsearch paieskos ir analitikos variklyje, uz duomeny atvaizdavima
yra atsakinga Kibana, o Logstash yra duomeny priémimo, apdorojimo ir saugojimo i Elasticsearch
kanalas.

Elastic Stack praneSimus gali siysti 4-iais kanalais [16]:

e. pastu;

1 incidenty valdymo paslauga PagerDuty;
1 pokalbiy paslauga Slack;

naudojant HTTP Webhook.

b=

Nemokama versija teikia labai ribotg funkcionaluma. Identiteto valdymas ir praneSimy siuntimas
prieinamas tik mokamoje versijoje.

Programoje Kibana autentifikacijai galima naudoti 7 biidus [17]:

1. Baziné autentifikacija — naudoja Elasticsearch sukonfigiruotas autentifikacijos taisykles;

2. Zetono autentifikacija — taip pat naudoja Elasticsearch sukonfigiiruotas autentifikacijos taisykles,
taciau kitokj duomeny perdavimo buda;

3. ViesSojo rakto Infrastrukttros autentifikacija naudojant klienty TLS sertifikatus;

4. SAML vieng prisijungima;
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5. OpenlD Connect vieng prisijungima;
6. Kerberos vieng prisijungima;
7. HTTP autentifikacija.

Autorizacija mechanizmas Elastic Stack sistemoje yra jgyvendintas RBAC principu [18].

1.3.5. Palyginimas

Lyginamoji analiz¢ atlikta jvertinus Siame poskyryje pateiktas sistemas deSimtbaléje sistemoje pagal

desimt kriterijy:

Analizé realiu laiku — kaip greitai duomenys atsiranda stebéjimo sistemoje nuo jy ivykimo —
9 balai — iki minutés , 10 baly — iki sekundés.

Sistemos perspéjimai — vertinamas perspéjimy generavimo lankstumas. 0 baly uz perspéjimy
nebuvima, 10 baly uz generavimg naudojant lankscias taisykles bei perspéjimy aptikimag
naudojant masininj mokymasi.

PraneSimai — vertinamas praneSimy siuntimo kanaly kiekis. Po vieng balg uz kanalg.
Grafinis atvaizdavimas ir ataskaity generavimas — vertinamas sistemy grafinio
atvaizdavimo galimybés. 5 balai uz esamos situacijos pateikima, 8 balai uz duomeny
pateikimg naudojant grafikus, 10 baly uz lanksty duomeny pateikima naudojant jvairius
grafikus ir diagramas uZz pasirenkamg laikotarpj.

Istoriniy duomeny prieinamumas — vertinama kaip ilgai sistemoje yra prieinami istoriniai
duomenys. Skiriamas 1 balas uz esamos situacijos pateikima, 5 balai uz ribota duomeny
pricinamumg tam tikram laikotarpiui su duomeny rezoliucijos sumazinimo (angl.
downsampling) taisyklémis, 5 balai uz neribota duomeny pasiekiamumg be duomeny
rezoliucijos sumazinimo taisykliy, 8 balai uz neribota duomeny prieinamumag tam tikram
laikotarpiui su duomeny rezoliucijos sumazinimo taisyklémis.

Diegimo ir prieziiros paprastumas — vertinamas sistemos diegimo ir prieziliros
sudétingumas. 0 baly — visg diegimo darbg ir konfigiiravimo darbg reikia atlikti rankiniu biidu,
néra jokiy automatizavimo priemoniy, 10 baly — sistema yra jdiegiama ir konfigliruojama
automatiskai.

ISple¢iamumas ir integracija — vertinama keliais biidais sistema galima iSplésti bei integruoti
su kitomis sistemomis. Skiriami 5 balai uz esamy integracijy kiekj ir 5 balai uz galimybe
programuoti integracijas naudojant technologijas kaip HTTP Webhook ar kt.

Kodo atvirumas — 0 baly — sistema yra uzdaro kodo, 5 balai — dalis sistemos yra atviro kodo,
10 baly - visa sistema yra atviro kodo.

Kaina — kiek kainuoja pilnas sistemos funkcionalumas: 0 baly — sistema neturi nemokamos
versijos, 10 baly — sistema visiskai nemokama.

Prieigos valdymas — 0 baly — sistema visiSkai neturi autentifikavimo ir autorizacijos
mechanizmy, 10 baly — mechanizmai labai lankstis.

1 lentel¢je pateikiamas palyginimo rezultatas.

1 lentelé Debesy paslaugy stebéjimo sistemy palyginimas

Kriterijus

Amazon CloudWatch

Nagios

Prometheus

Elastic Stack

Analizé realiu laiku

10

10

9

9
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Sistemos perspéjimai 8 8 9 10
Pranesimy kanalai 4 1 9 4
Grafinis atvaizdavimas ir ataskaity 8 5 10 10
generavimas

Istoriniy duomeny prieinamumas 5 1 5 8
Diegimo ir prieziiiros paprastumas 7 2 8 6
ISpleciamumas ir integracijos 5 10 10 5
Kodo atvirumas 0 10 10 8
Kaina 3 10 10 1
Prieigos valdymas 10 3 0 5
Viso 60 60 80 66

Pagal rezultatus matome, kad Prometheus sistema surinko daugiausiai tasky nors visai neturi
identiteto valdymo, todél buvo nuspresta sukurti jrankj, kuris padés iSspresti §ig problema Prometheus

programoje.

1.4. Prieigos valdymo analizé

Prieigos valdymas susideda i§ autentifikacijos ir autorizacijos mechanizmy. Siy mechanizmy

apibendrinimas pateikiamas Siame poskyryje.

1.4.1. Autentifikacijos mechanizmy analizé

Mikroservisy architektiiroje autentifikacijg galima jgyvendinti keliais budais:

1.

Skirtingos programos — skirtingi vartotojai. Kiekviena programa turi duomeny baz¢ kurioje
yra saugomi vartotojai ir taip pat turi savo logika pagal kurig autentifikuoja vartotoja;
Skirtingos programos — tie patys vartotojai, skirtingi prisijungimo mechanizmai. Viena
centriné vartotojy duomeny bazg, kiekviena programa turi savo logika, pagal kurig jungiasi prie
duomeny bazés ir autentifikuoja vartotojus;

Skirtingos programos — tie patys vartotojai, tas pats prisijungimo mechanizmas. Viena
centrin¢ standartizuota vartotojy identiteto valdymo sistema, kiekviena programa turi
standartinius logika ir protokola (OpenID Connect, LDAP, SAML), pagal kuriuos jungiasi prie
duomeny bazés ir autentifikuoja vartotojus;

Skirtingos programos — tie patys vartotojai, tas pats centralizuotas prisijungimo
mechanizmas. Viena centrin¢ standartizuota vartotojy bazé, kurioje saugomi vartotojai, o API
prieigos varty (angl. API gateway) programa atlieka autentifikavimo funkcionalumg. Naudojant
§1 sprendimg programoje nebereikia autentifikavimo logikos, nes yra pasitikima, kad iki
programos atkeliavusi uzklausa jau yra autentifikuota [19]. Sis mechanizmas yra paremtas HTTP
uzklausy perémimy ir modifikavimu, todél jis palaiko daugumg autentifikacijos standarty kaip
OpenID Connect (OIDC), LDAP, HTTP basic auth ir kt. Taip pat Sis autentifikacijos
mechanizmas naudoja HTTP antrastes (angl. headers) vartotojo informacijos perdavimui
programa, todél programa gali identifikuoti kurio vartotojo uzklausg apdoroja ir pagal tai pati
spresti ar uzklausg autorizuoti, atmesti ar dalinai autorizuoti.
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1.4.2. Autorizacijos mechanizmy analizé
Prieigos kontrolés sarasas

Prieigos kontrolés saraso (angl. ACL — access control list) mechanizmas gali buti apibiidinamas, kaip
leidimy sarasas prie objekto — t. y. kiekvienas objektas turi turéti sarasg subjekty, kurie gali juo
operuoti.

SavarankiSka prieigos kontrolé

DAC (angl. Discretionary Access Control) mechanizmas, apriboja subjekto prieiga prie objekto,
pagal subjekto identitetg ir / arba grupes kurioms jis priklauso. Savarankiskumas ateina i$ to, kad
subjektai gali perduoti savo teises kitiems subjektams (kartais ir netiesiogiai). Sis mechanizmas yra
daugiausiai naudojamas, kai kiekvienas objektas turi savo savininkg — subjekta.

Rolémis grista prieigos kontrolé

RBAC (angl. role based access control) yra centralizuotas autorizacijos mechanizmas, kurj sudaro
leidimai ir juos apjungiancios grupés — rolés. Rolés yra priskiriamos subjektams (vartotojams) ir
sprendimo priémimo taske yra tikrinama, ar subjektas turi leidima atlikti veiksma su objektu
jvertinant visas subjekto grupes.

Atributais grista prieigos kontrolé

Atributais grista prieigos kontrolé (angl. ABAC — attribute based access control) apibrézia prieigos
kontrolés mechanizma, pagal kurj prieigos teisés vartotojams suteikiamos naudojant strategijas,
kurios kartu sujungia atributus [20]. Politika gali naudoti bet kokio tipo atributus (vartotojo atributus,
idtekliy atributus, objekto, aplinkos atributus ir t. t.). Sis mechanizmas surenka atributus apie subjekta,
subjekto grupes, objekta, objekto grupes, vykdymo aplinkg ir kt. Ir pagal saugos politikoje aprasyta
logika nusprendzia ar subjektas yra autorizuotas atlikti veiksma su objektu.

1.5. Siekiamas sprendimas

Ivertinus keturias stebéjimo sistemas buvo nuspresta sukurti jrankj, kurj buty galima integruoti |
Prometheus sistema ir joje uztikrinti CIA triadg — konfidencialuma, vientisumg ir prieinamumg.

Prometheus sistema yra labai plati, todél pasirinkta sukurti jrankj, kuris jgyvendins CIA triadg
Prometheus Alertmanager programoje.

Bus sukurta Alertmanager Proxy programa, kuri veiks kaip nematomas tarpininkas tarp vartotojo ir
Prometheus Alertmanager sistemos.

Programa Alertmanager yra pasiekiama HTTP protokolu ir turi OpenAPI standartizuota
dokumentacija. Alertmanager Proxy perims uzklausas, einancias tarp kliento ir Alertmanager, jas
autorizuos pagal nustatytas taisykles. Kai kurioms uzklausoms Alertmanager Proxy gali pateikti tik
dalj rezultaty.

CIA triada (1.3 pav.), yra sudaryta i§ trijy komponenty — prieinamumo, konfidencialumo ir
vientisumo. Sios triados pagrindinis tikslas yra uztikrinti informacijos sauguma.
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Prieinamumas

1.3 pav. CIA triada

Kaip minéta skyrelyje 1.3.3, Alertmanager programoje jau yra jgyvendintas didelis prieinamumas,
todel Sio darbo tikslas yra jgyvendinti Alertmeneger duomeny konfidencialuma ir vientisuma.

Konfidencialumo kriterijus bus jgyvendintas naudojant RBAC autorizacijg ir pacios programos
diegimas panaudojant motociklo priekabos (angl. sidecar) $ablong. Vientisuma uztikrins perduodamy
duomeny Sifravimas TLS protokolu naudojant API prieigos vartus. Prieinamumo kriterijy taip pat
leis padidinti konfigiracijos kaip kodo naudojimas. Siy sprendimy apraymas bei pasirinkimo
motyvacija pateikti sekanciuose skyreliuose.

1.5.1. Autentifikacija naudojant API prieigos vartus

Apzvelgus autentifikacijos mechanizmus skyriuje 1.4.1 buvo nusprgsta pasirinkti ketvirtaji
mechanizma — perkelti autentifikacijg arciau vartotojo — j API prieigos vartus.

Taip pasirinkta, nes bet kokia didesné organizacija daznai jau turi tam tikra darbuotojy duomeny baze.
Tai gali buti Microsoft Active Directory, Azure AD, Amazon IAM, Okta, Auth0 ar netgi pilnai iSorinés
sistemos, kurios teikia identiteto paslaugas kaip Google Identity Platform, Microsoft Office 365 Azure
AD ir kt.

Dar viena priezastis — yra keletas programy, kurios veikia kaip jéjimo vartai i sistema — Containous
Traefik, Netflix OSS Zuul ar Istio. Naudojant Sias programas galima lengvai jgyvendinti tokj
mechanizma.

Be autentifikacijos perkélimo logikos iSkélimo i§ programos, API prieigos varty Sablonas jgaling $j
funkcionaluma:

vienas jeigos taSkas visoms programoms;

uzklausy nukreipimas ir paskirstymas teisingoms programoms;
SSL/TLS terminacija (angl. SSL/TLS termination);

uzklausy auditas;

uzklausy validacija;

ir kt.

A e o

23



1.5.2. RBAC principu pagrijsta autorizacija

Ivertinus keturis populiariausius prieigos kontrolés mechanizmus buvo nuspresta jgyvendinti rolémis
grista prieigos kontrole, nes ja igyvendinti ji yra salyginai paprasta, taciau suteikia daugiausiai
galimybiy.

1.5.3. Diegimo principas sidecar

Sidecar (liet. motociklo priekaba) yra vienas i$ architektiiriniy dekompoziciniy projektavimo Sablony
[21].

Naudojant §j 3ablona, programa turi palaikyti pagrindinés programos sasajg. Si programa priima
uzklausas, jas apdoroja, persiuncia pagrindinei programai, apdoroja grazinta rezultatg ir galiausiai jj
persiuncia klientui. Sio $ablono naudojimas leidzia praplésti pagrindinés programos funkcionaluma
nemodifikuojant pagrindinés programos.

Sio projekto pagrindinis komponentas Alertmanager Proxy bus diegiamas kaip sidecar programa, o
Alertmanager bus pagrindiné programa.

Alertmanager Proxy bus atsakinga uz:

— uzklausy autorizavima;
— metaduomeny pridéjimg prie Alertmanager duomeny strukttry.

1.5.4. Konfiguracija kaip kodas

Konfigiiracija kaip kodas (angl. configuration-as-code) yra programy konfigiiracijos duomeny
valdymo procesas [22]. Sio proceso pagrindas yra visa programos konfigiiracija saugoti failuose.
Toks procesas suteikia $iuos privalumus [23]:

— Jgalina automatizacija, nes nereikia kiekvieno paleidimo metu rankomis konfigtruoti
sistemos;

— Jgalina konfigiiracijos versijavima, nes Sie falai gali biiti saugomi versijos kontrolés sistemoje
(VCS — angl. version control system),

— Pakeitimy atsekamuma — kadangi konfigiiracija yra saugoma VCS, galima matyti visus
konfigiiracijos pakeitimus bei kas ir kada juos atliko;

— Leidzia padidinti pasiekiamumg, nes jvykus sutrikimui, programag galima paleisti daug
greifiau, nes nereikia jos i§ naujo konfigtruoti.

1.6. Analizés iSvados

1. Atlikta debesy kompiuterijos analizé ir rasta, kad steb&jimo sistemos gali padidinti debesy
kompiuterijos sauguma.

2. Isanalizuotas debesy paslaugy stebéjimas ir palygintos kelios tg atliekancios sistemos, visose rasta
truikumy, taciau Prometheus sistemoje rasta, kad ji neturi jokiy prieigos valdymo mechanizmy.

3. Perzvelgti keli pagrindiniai prieigos valdymo mechanizmai.

4. Nuspresta suprojektuoti programa, kuri padidins Prometheus sistemos sauguma jgyvendindama
CIA triada.
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2. Projektas
Siame skyriuje pateiktas Alertmanager Proxy programos projektas ir prototipas.
2.1. Bendras sistemos vaizdas

Kaip minéta analizés dalyje, Alertmanager Proxy bus tarpininkas tarp vartotojo narSyklés ir
Alertmanager, kuris bus atsakingas uz uzklausy autorizavima. Uz uzklausy autentifikavimg bus
atsakingi API prieigos vartai ir identiteto tiekéjas. Taip pat sistemoje bus idiegtas ir Prometheus, kuris
rinks informacijg i§ stebimy paslaugy — programy, virtualiy masiny, konteineriy ir kt. Sprendimo
diegimo diagrama pateikta 2.1 paveiksle.

«execution environment»
Identiteto tiekéjas

HTTPS
«execution environment»
Debesis
«execution environment» HTTPS «execution environment» HTTP | «execution environment» HTTP |«execution environment»
Vartotojo narsyklé ‘ API gateway Alertmanager Proxy Alertmanager
HTTP
|
«execution environment» HTTP
Prometheus
HTTP
HTTP
Stebimos|sistemos
«execution environment» «execution environment»
Stebima virtuali Stebimas
masina konteineris

2.1 pav. Alertmanager pasiekiamumas jdiegus kuriamg sprendimag
Vartotojui norint perzitiréti Alertmanager pateikiamus resursus, bus vykdoma tokia veiksmy seka:

1. vartotojas interneto narSykléje atsidaro Alertmanager Proxy,
2. API prieigos vartai patikrina ar vartotojas autentifikuotas;
3. jei vartotojas neautentifikuotas:

— vartotojas nukreipiamas j identiteto paslaugos teikéjo prisijungimo langa;
— vartotojas prisijungia jvesdamas savo autentifikacijos duomenis;
— jei vartotojo duomenys yra neteisingi, jis yra nukreipiamas atgal j trecig zingsnj;

4. vartotojui yra suteikiama prieiga prie Alertmanager Proxy;

5. jeigu vartotojas yra neautorizuotas pasiekti norimus resursus, jam yra pateikiamas klaidos
praneSimas ir veikla yra baigiama;

6. Alertmanager Proxy kreipiasi | Alertmanager ir gauna visus uzklaustus resursus;
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7. Jeigu vartotojas néra autorizuotas visy gauty resursy perzilirai, neautorizuoti resursai yra
nufiltruojami;
8. Like resursai yra pateikiami vartotojui.

Sis procesas yra pavaizduotas veikos diagrama 2.2 pav.

Vartotojo narsyklé API gateway Identiteto tiekéjas Alertmanager Proxy Alertmanager
Autentifikuota?
Atidaryti )
Alertmanager ) [Ne] <
— [Taip]
‘/ ~ Pateikti
autentifikacijos
£ | pustapj
h
( prsingti )

ﬁ Autorizuota?

Duoti prieiga ) ) ( " Pateikti
prie ‘ [Taip] resursa
Alertmanager | vartotojui

[Ne]

( Pateikti klaidos
( ‘ pranesima
. g

Autorizuota

visiems
[Ne] rezultatams?

(" Nufitruoti ) [Taip]
neautorizuotus
rezultatus

i

5

2.2 pav. Vartotojo autentifikavimas naudojant API prieigos vartus

Resursy kiirimo, atnaujinimo ir trynimo operacijos veiks analogiSkai. Visos operacijos yra
detalizuotos Siame skyriuje.

2.2. Reikalavimy specifikacija
2.2.1. Alertmanager funkcijos

Alertmanger komunikacijai naudoja HTTP REST API, kuri yra pilnai dokumentuota naudojant
OpenAPI standartg. Tai reiskia, kad i§ Alertmanager OpenAPI dokumentacijos galima sugeneruoti
kliento koda.

Sioje dokumentacijoje [24] yra apradyti 9 Alertmanager teikiami metodai:

1. sukurti pranesima;
2. perziiiréti praneSimus;
3. perziuréti praneSimy grupes;
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perzitréti gavéjus;
perzitiréti sistemos biikle;
perzitréti tylas;
perzitréti tyla;

sukurti tyla;

sunaikinti tyla.

ARSI A

Modeliuojant Alertmanager panaudos atvejus buvo nuspresta Sestaji ir septintgji metodus sujungti |
vieng panaudos atvejj, nes jie atliekg ta patj veiksmg. Visi kiti aprasSyti metodai buvo tiesiogiai
sumodeliuoti j panaudos atvejus. Siuos metodus buvo nuspresta jdéti j API posisteme panaudos atvejy
diagramoje (2.3 pav.). Taip pat buvo iSskirti ir kiti Alertmanager panaudos atvejai — pranesSimy
priémimas i§ Prometheus programos bei praneSimy kanaly ir pranesimy grupavimo valdymo
panaudos atvejai.

2.2.2. Alertmanager Proxy autorizacijos modelis

Leidimai bus priklausomi nuo organizacijos struktiiros. Kiekvienas leidimas nurodys subjekto
(leidimo turétojo, vartotojo) ir objekto (perspéjimo) priklausomybe komandai. Tai yra kiekvienai
programos vykdymo aplinkoje esanciai komandai reikés sukurti po vieng leidima.

Rolés. Alertmanager Proxy turés dviejy tipy roles:

— statiné administratoriaus rolé. Sig role turintys vartotojai turés turés pilna prieiga prie viso
sistemos funkcionalumo;

— dinaminés komandy rolés. Jos priklausys nuo organizacijoje esanciy padaliniy ir komandy.
Viena rolé galés turéti keletg leidimy.

Kiekvienas vartotojas galés turéti keleta roliy.

Alertmanager tylas galés kurti visi vartotojai, taciau jas modifikuoti bei trinti galés tik jas sukiirg
vartotojai ir administratoriai

Autorizacijos posistemé bus jgyvendinta tik teigiamy leidimy principy, tai yra leidimai bus
sumuojami be galimybés juos atimti.

2.2.3. Alertmanager Proxy funkcijos

Alertmanager Proxy igyvendins 7-is 1§ 8-iy panaudos atvejy — visus iSskyrus pranesimy kiirima.
Nejgyvendinti pranesSimy kiirimo buvo nuspregsta, nes yra daroma prielaida, kad Alertmanager bus
diegiamas saugioje aplinkoje kartu su programa Prometheus, kuri yra pagrindinis, ir daugeliu atveju
vienintelis, praneSimy kiiréjas, tod¢l Prometheus kurs pranesimus tiesiai j Alertmanager.

Taip pat sistemoje atsirado dar keletas papildomy panaudos atvejy:

— patvirtinti autentifikacija;

— nukreipti uzklausg | Alertmanager;
— valdyti autorizacijos taisykles;

— perkrauti autorizacijos taisykles.
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Visi programos Alertmanager Proxy panaudos atvejai yra pateikti 2.3 paveiksle. IS karto po diagrama
yra visy panaudos atvejy aprasSymai pateikti lentelése.

Alertmanager
«Subsystem» =]
% Pranesimai
Alertmanager Proxy
«Subsystem» &
H‘IYTP «Subsystem» g]
API

0. Patvirtinti autentifikacija Sukurti mm@
th
. «include» -
1. Perziarréti perspéjimus  ~_—- — — — — — " _ _ _ - — 4 Perzidreéti perspéjimus
th

2. Perzitiréti perspéjimy grupes _.«'Eduge | Perziaréti perspéjimy
grupes
th
3. Gauti gavéjus «include»
[ th J— — ——~——~~—~——~— -~~~ - — —|T— Gauti gavéjus

4. Perziuréti sistemos biikle 0
/)_ L | e Perzidréti sistemos bikle
Vartotojas draa «include»
A < Ll — == ======S==S==¢o — — i Perziiiréti tylas
{ . r
e

issmgott 5T T T T " noler ||

L }

lelgu vartotojas néra administratorius

"elxtend»
8. Sukurti |
perspéjima N e = e s D
9. Nukreipti uzklausa th
i Alertmanager «Subsystem» =)

th Konfigiracija

10. Perkrauti autorizacijos taisykles
th Valdyti
kanalus
|

Administratorius «Subsystem» finctude» = Valdyti grupavima

Prieigos kontrolé |

|
11. Valdyti autorizacijos taisykles
th

2.3 pav. Alertmanager Proxy panaudos atvejai

2 lentelé ,,0. Patvirtinti autentifikacija“ panaudos atvejo aprasas

PA 0. Patvirtinti autentifikacija

Tikslas

Patvirtinti vartotojo autentifikacija

ApraSymas

Sis panaudos atvejis yra vykdomas panaudos atvejy 1-10 pradzioje, Zyméjimas diagramoje néra jtrauktas, kad
nekomplikuoti diagramos papildomais rysiais. Vykdyti uzklausg yra leidziama tik jeigu jg vykdantis
vartotojas yra autentifikuotas.

Pries salyga -
Aktorius Vartotojas
Susije ISpleciantys PA -
doji . .
panaudojimo Apimami PA -
atvejal
Specializuoja PA 1. Perziiiréti praneSimus
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. Perzitiréti pranesimy grupes
. Perzitiréti gavéjus

. Perzifiréti sistemos biikle

. Perziureti tylas

. ISsaugoti tyla

. Sunaikinti tyla

. Sukurti perspéjima

O 0 3 N L K~ W

. Nukreipti uzklausa j Alertmanager
10. Perkrauti autorizacijos taisykles

Po salyga Vartotojas yra autentifikuotas ir jam yra leidziama atlikti sekantj
veiksma.

3 lentelé ,,1. Perzitiréti perspéjimus® panaudos atvejo aprasas

PA 1. Perziliréti perspéjimus

Tikslas

Perzitiréti aktyvius perspéjimus ir visg papildoma informacija.

ApraSymas
Vartotojui rodomi tik tie persp¢jimai, kurie turi bent viena sutampancia Zyma su vartotojo leidimu.
Perspéjima sudaro:
e  anotacijos;
e gavéjai;
e  pirSto antspaudas;
e pradzios data;
e atnaujinimo data;
e pabaigos data;
o  biklé;
e Zymos;
e kiar¢jo URL.

Pries salyga Vartotojas yra autentifikuotas
Aktorius Vartotojas
Susije ISpleciantys PA -
pana.uFIOJ fmo Apimami PA 0. Patvirtinti autentifikacija
atvejai

Specializuoja PA -
Po salyga -

4 lentelé ,,2. Perzitiréti perspéjimy grupes® panaudos atvejo aprasas

PA 2. Perziliréti perspé€jimy grupes

Tikslas

Perzitiréti aktyvius perspéjimus sugrupuotus pagal gavéjus.

ApraSymas

Vartotojui rodomi tik tos perspéjimy grupés, kurios turi bent vieng sutampancia Zyma su vartotojo leidimu
nepaisant paciy perspé&jimy zymy.

Perspéjimy grupg sudaro:
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e  perspéjimy sgrasas;

e gavéjas;

e  Zymos.
Pries salyga Vartotojas yra autentifikuotas
Aktorius Vartotojas
Susije ISpleciantys PA -
pana.uflojimo Apimami PA 0. Patvirtinti autentifikacija
atvejai

Specializuoja PA -

Po salyga -

5 lentelé ,,3. Perziuréti gavéjus panaudos atvejo aprasas

PA 3. Perzitiréti gavéjus

Tikslas

Gauti ir perziliréti visg gavéjy sarasa

ApraSymas

Vartotojui pateikiamas nefiltruotas gavéjy sarasas.

Siame sgrade yra pateikiami tik gavéjy pavadinimai, be jy konfigiiracijos, todél §j sarasa galés pasiekti visi
autentifikuoti vartotojai.

Pries salyga Vartotojas yra autentifikuotas
Aktorius Vartotojas
Susije ISpleciantys PA -
pana.uFIOJ fmo Apimami PA 0. Patvirtinti autentifikacija
atvejai

Specializuoja PA -
Po salyga -

6 lentelé ,,4. Perziuréti sistemos buklg* panaudos atvejo aprasas

PA 4. Perziureéti sistemos bukle

Tikslas

Perzitiréti Alertmanager bikle ir konfigtiracija

ApraSymas

Administratoriams bus pateikta pilna Alertmanager konfigiiracija, kurig sudaro:
o Alertmanager klasterio informacija:
o pavadinimas;
o biuklé;
o bendradarbiy (angl. peer) adresai;
o Alertmanager versijos informacija:
o versija, revizija, Saka, sukiirgs vartotojas, sukiirimo data, go versija;
o Alertmanager konfigtracijos failas;

o Alertmanager paleidimo data.

Vartotojui, kuris neturi administratoriaus teisiy, bandant perzitiréti konfigtiracija bus rodoma tik dalis
informacijos:
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e klasterio pavadinimas;
e  Klasterio buklé;
o Alertmanager paleidimo data.
Pries salyga Vartotojas yra autentifikuotas
Aktorius Vartotojas
Susije ISpleciantys PA -
E?\ia}zglojimo Apimami PA 0. Patvirtinti autentifikacija
Specializuoja PA -
Po salyga -

7 lentelé ,,5. Perziuréti tylas® panaudos atvejo aprasas

PA 5. Perziuiréti tylas

Tikslas

Perzitiréti visas sukurtas tylas

ApraSymas
Tylas perzitiréti galés visi autentifikuoti vartotojai.
Tyla sudaro:
e unikalus id;
e tylos bukle;
e pradzios data;
e atnaujinimo data;
e pabaigos data;
e  sgraSas Sablony (angl. matcher), vieng Sablong sudaro:
o pavadinimas;
o reikSmé;

o ar reikSmeé yra regex iSraiska;

o  kiiréjas;
e  komentaras.
Pries salyga Vartotojas yra autentifikuotas
Aktorius Vartotojas
Susije ISpleciantys PA -
E?\ia}zglojimo Apimami PA 0. Patvirtinti autentifikacija
Specializuoja PA -
Po salyga -

8 lentelé ,,6. ISsaugoti tyla™ panaudos atvejo aprasas

PA 6. ISsaugoti tyla

Tikslas

Sukurti nauja arba atnaujinti esama tyla, kuri blokuos naujy pranesimy siuntima

ApraSymas
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Saugoti tylas galés visi vartotojai, taciau kuriant tyla per Alertmanager Proxy bus pridedama papildoma
informacija :

e jkiiréjo lauka visada bus jvedamas vartotojo, kuris suktiré tyla, id;

e komentary lauke bus saugoma visa tylos pakeitimy istorija.

Pries salyga Vartotojas yra autentifikuotas
Aktorius Vartotojas
Susije ISpleciantys PA -
pansticoyimo Apimami PA 0. Patvirtinti autentifikacija
atvejai

Specializuoja PA -
Po salyga Sistemoje sukurta nauja tyla

9 lentelé ,,7. Sunaikinti tylg* panaudos atvejo aprasas

PA 7. Sunaikinti tyla

Tikslas

Nebeblokuoti pranesimy sutampanciy su tylos $ablonais (angl. matcher).

ApraSymas

Jei vartotojas yra sistemos administratorius arba naikinamos tylos kiiréjas, tai tyla yra sunaikinama, jei ne —
vartotojui grazinamas klaidos pranesimas.

Pries salyga Vartotojas yra autentifikuotas
Vartotojas yra administratorius, arba tylos kiiréjas

Aktorius Vartotojas
Susije ISpleciantys PA -
pansticoyimo Apimami PA 0. Patvirtinti autentifikacija
atvejai

Specializuoja PA -
Po salyga Egzistuojancios tylos buisena pakeista i§ aktyvios ] nebegaliojancia

10 lentelé ,,8. Sukurti perspéjimg* panaudos atvejo aprasas

PA 8. Sukurti perspéjima

Tikslas

Neleisti jokiam vartotojui sukurti perspéjimy.

ApraSymas

Yra nuspresta neleisti kurti perspéjimy naudojant Alertmanager Proxy programa, todél vykdant §j panaudos
atvejj vartotojui yra visada grazinamas klaidos pranesSimas.

Pries salyga Vartotojas yra autentifikuotas
Aktorius Vartotojas
Susije ISpleciantys PA -
pansticoyimo Apimami PA 0. Patvirtinti autentifikacija
atvejai

Specializuoja PA -
Po salyga -
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11 lentelé ,,9. Nukreipti uzklausg j Alertmanager panaudos atvejo aprasas

PA 9. Nukreipti uzklausg j Alertmanager

Tikslas

Leisti vartotojui pasiekti Alertmanager programos vartotojo sasaja.

ApraSymas

Jeigu uzklausa nebuvo apdorota kity panaudos atvejy, tai ja reikia nukreipti j Alertmanager ir vartotojui
grazinti visus gautus rezultatus.

Pries salyga Vartotojas yra autentifikuotas
Aktorius Vartotojas
Susije ISpleciantys PA -
pana.uflopmo Apimami PA 0. Patvirtinti autentifikacija
atvejai
Specializuoja PA -
Po salyga Egzistuojancios tylos buisena pakeista i§ aktyvios ] nebegaliojancia

12 lentelé ,,10. Perkrauti autorizacijos taisykles* panaudos atvejo aprasas

PA  10. Perkrauti autorizacijos taisykles

Tikslas

Uzkrauti naujas autorizacijos taisykles

ApraSymas

Sistema patikrina ar taisyklés yra paraSytos be klaidy, jei taip — jos yra uzkraunamos, jei ne — grazinamas

klaidos pranesimas ir yra paliekamos galioti senos taisyklés.

Pries salyga Vartotojas yra autentifikuotas
Aktorius Administratorius
Susije ISpleciantys PA -
pana.uflopmo Apimami PA 0. Patvirtinti autentifikacija
atvejai
Specializuoja PA 11. Valdyti autorizacijos taisykles
Po salyga Uzkrautos naujos autorizacijos taisyklés

13 lentelé ,,11. Valdyti autorizacijos taisykles* panaudos atvejo aprasas

PA  11. Valdyti autorizacijos taisykles

Tikslas

Modifikuoti sistemos roles, leidimus ir vartotojy roles

ApraSymas

Valdyti rolémis grjstos autorizacijos taisykles:
e suteikti vartotojui rolg
e anuliuoti vartotojo rolg;
e sukurti leidima;
e modifikuoti leidima;
e trinti leidimg;

e  sukurti rolg;
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e modifikuoti rolg;
e  trinti role.
Visos Sios taisyklés yra saugomos tekstiniame faile, todél iy teisiy keitimo operacija susidaro i$ failo
redagavimo bei autorizacijos posistemés perkrovimo.
Pries salyga Vartotojas yra autentifikuotas
Aktorius Administratorius
Susije ISpleciantys PA -
anaudojimo . . . .. .
pahauto) Apimami PA 10. Perkrauti autorizacijos taisykles
atvejai
Specializuoja PA -
Po salyga Atnaujintos autorizacijos taisyklés

2.2.4. Apribojimai

Prometheus ir Alertmanager dazniausiai biina diegiami kaip Docker konteineriai tiesiogiai, arba
orkestruojami aplinkose kaip Kubernetes ar Docker Swarm. D¢l §ios priezasties Alertmanager Proxy
diegimo artefaktas turi taip pat buti prieinamas kaip Docker konteineris.

Su Alertmanager Proxy bendradarbiaujancios programos:

—  Alertmanager,

—  Prometheus;

— API prieigos varty programa;
— 1identiteto paslaugos teikéjas.

Autorizacijos mechanizmy realizavimui pasirinktas Casbin [25] karkasas, nes jis suteikia didelj
lankstuma:

— galima pasirinkti kokj prieigos kontrolés mechanizmg naudoti: ACL, RBAC ar ABAC;

— karkasas yra jgyvendintas kaip bibliotekos kelioms programavimo kalboms: Java, Golang,
CH#, Javascript, Python ir kt.;

— Casbin nesaugo paciy vartotojy, o saugo tik vartotojy ir leidimy rysius. Tai leidzia labai
paprastai aprasyti visas vartotojy teises vienoje vietoje.

— Vartotojy ir leidimy rySius galima saugoti csv formato faile, SQL ar NoSQL tipo duomeny
bazeje, objekty saugykloje (angl. object storage) kaip MinlO ar Amazon S3 ar rakto-reikSmés
saugykloje kaip Redis ar etcd.

Programa Alertmanager Proxy bus realizuota naudojant Java programavimo klaba, todél bus
naudojama jCasbin biblioteka [26].

Casbin konfigitiracija bus saugoma failuose:

— autorizacijos modelis saugomas conf tipo faile;
— vartotojy-roliy, roliy-leidimy bei roliy-roliy rysiai bus saugomi csv faile.

Alertmanager Proxy turés veikti kaip HTTP serveris, todél yra reikalingas tinklo programy karkasas.
Siam projektui jgyvendinti pasirinktas sparkjava karkasas.
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2.2.5. Vartotojo sasajos specifikacija

Kadangi sistema yra kuriama naudojant sidecar $ablona, tai vartotojo sasaja bus identiska paties
Alertmanager sasajai, o skirsis tik pateikiama informacija.

2.2.6. Realizacijai keliami reikalavimai

1. vidutiniS$kai programa turi atsakyti per 324 milisekundes [27], tam kad patekty tarp 20%
greiCiausiy internetu pasiekiamy paslaugy;

2. Sistema turi biiti lengvai ir greitai diegiama;

Sistema turi palaikyti galimybe lengvai keisti vartotojy autorizacijos konfigiiracija;

4. Sistema turi palaikyti autentifikacijos mechanizmg naudojant treciosios Salies identiteto valdymo
sistema, kuri palaiko OIDC standartg.

(98]

2.2.7. Techniné specifikacija

Pagrindiné diegimo aplinka Docker Swarm klasteris, taciau sistema bus galima diegti bet kokioje
aplinkoje, kuri palaiko konteineriy orkestravima, pavyzdziu Kubernetes, Rancher ar Hashicorp
Nomad.

Diegimo aplinka testavimui bus Docker bei Docker-Compose. Sie jrankiai pasirinkti, nes jie veikia
Windows, Mac OS ir Linux operacinése sistemose.

Norint jgyvendinti patikimg pasiekiamumg i§ interneto naudojant Sifruota HTTPS protokola, reikés
domeno bei DNS A tipo jraso Alertmanager Proxy programai.

Programavimo kalbos, derinimo, automatizavimo priemonés, operacinés sistemos

1. Java 14 — programavimo kalba ir vykdymo aplinka;

2. Casbin — autorizacijos karkasas;

3. Docker Swarm — debesies vykdymo aplinka;

4. Traefik — API prieigos varty sprendimas;

5. Let's Encypt — nemokamas, automatizuotas sertifikaty autoritetas (angl. CA — certificate
authority);

6. SonarQube — statinés analiz¢ jrankis;

7. Gradle — projekto valdymo jrankis;

8. OpenAPI — Alertmanager API specifikacija ir sugeneruotas kliento kodas;

9. Postman — HTTP paslaugy rankinio testavimo jrankis;

10. IntelliJ IDEA — programavimo aplinka;
11. Docker — konteinerizavimo platforma.

2.3. Projektavimo metodai

Irankio projekto kiirimui naudojome UML 2 notacijg ir diagramas. Panaudos atvejy, komponenty,
pakety, klasiy, veiklos ir seky diagramos nubraizytos naudojant MagicDraw modeliavimo jrankj.

Panaudos atvejy specifikavimui yra naudojamos lentelés.
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2.4. Sistemos prototipas

Visg projekto prototipo sistema sudaro Sie komponentai:

Alertmanager Proxy
Alertmanager
Prometheus

Traefik

Traefik Forward Auth
Simple Oidc Provider

AN e e

Visas $ias programas, galima diegti kaip Docker konteinerius, todél galima naudoti tokias konteineriy

orkestravimo aplinkas kaip Kubernetes, Hashicorp Nomad ar Docker Swarm.

Docker Swarm ir vienas i§ paprasCiausiai jdiegiamy ir paruosiamy naudoti produkcijos aplinkoje
konteineriy orkestratorius, taip pat jis palaiko konfigiiravima kaip koda. D¢l Siy priezasciy jis ir buvo
pasirinktas kaip prototipo vykdymo aplinka. Principiné sistemos diegimo schema pateikta 2.4

paveiksle.

«execution environment»
User’s web browser

L «artifacty )
A

lertmanager Proxy docker container

Alertmanager Proxy configuration

HTTP «artifact» 5]
Alertmanager docker container
«artifact» 5}
Alertmanager configuration

«artifact» 5]

Prometheus
«artifact»

«artifact»

«execution environment»

Prometheus configuration

D

Prometheus docker container

&)
14

2.4 pav. Prototipo diegimo schema

HTTPS
HTTPS «execution environment»
Docker Swarm
,,,,,,,,,,,,,,,,,,,,,,,,,,, -
|
%
«execution environment» ‘ «execution environment» «execution environment»
Traefik Traefik Forward Auth simple-oidc-provider
«artifact» (] | «artifact 8] HTTP «artifacty D
Traefik docker container Traefik Forward Auth docker container simple-oidc-provider docker container
«artifact» D «artifact» 8] «artifacty )
Traefik configuration Traefik Forward Auth configuration simple-oidc-provider Confiiguration
1 LS
HTTP. |
|
«execution environment» «execution environment»
Alertmanager Proxy Alertmanager

Siame poskyryje pateikta visy komponenty apra§ymas bei Alertmanager Proxy prototipo realizacijos
statinio ir dinaminio vaizdy diagramos su aprasymais.

2.4.1. Sistemos komponentai

Traefik

I8 1.5.1 skyrelyje minéty API prieigos varty teikiamy funkcijy, Siame projekte bus reikalingos 5-ios:

1. vienas jeigos taskas visoms programoms;
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uzklausy nukreipimas ir paskirstymas teisingoms programoms;
SSL/TLS terminacija (angl. SSL/TLS termination);
uzklausy auditas;

kWb

autentifikacija.

Pirmus keturis punktus jgyvendina Containaous Traefik atvirkstinis jgaliotasis serveris (angl. reverse
proxy).

Papildomos priezastys, kodél pasirinkta naudoti butent Traefik yra:

1. priklauso Cloud Native Computing Foundation, todél yra uztikrinama jo palaikymas (angl.
support);

2. Traefik yra atviro kodo ir nemokamas;

3. yra sukurtas lengvai integruotis su dauguma debesy kompiuterijos infrastruktiiros technologijy
kaip Kubernetes, Docker Swarm, Hashicorp Consul, Amazon ECS ir kt.

Traefik Forward Auth

Pasitelkus iskiepi Traefik Forward Auth [28], programoje Traefik galima jgyvendinti autentifikacijos
mechanizma.

Traefik Forward Auth pasirinktas, nes §i programa atitinka Siuos keliamus reikalavimus:

1. palaiko identiteto valdymo standarta OIDC;

2. yra lengvai diegiamas ir galima konfigliruoti kokias uzklausas padaryti vieSomis (praleisti be
autentifikacijos);

3. perduoda vartotojo identiteta paslaugai naudodamas ,,X-Forwarded-User“ HTTP antraste (angl.
header);

4. gali buti atsakingu uz vieno arba keliy paslaugy autentifikavima.

Simple Oidc Provider

Taip pat Siame projekte yra reikalinga ir identiteto valdymo sistema, kuri palaikyty OIDC standartg.
Autentifikavimo paslaugos teikéjas prototipui pasirinktas Qlik kompanijos kuriamas jrankis simple-
oidc-provider kuris pilnai palaiko OpenID Connect standartg ir vartotojy apraSsyma JSON faile bei
leidzia greitai vystyti programa ir paprastai keisti vartotojy bei jy prisijungimo informacija, kuri yra
taip pat konfigliruojama kaip kodas.

2.4.2. Statinis Alertmanager Proxy vaizdas

Alertmanager Proxy yra suprojektuota naudojant Clean Architecture [29].
Sistema yra suskirstyta j 8 atskirus komponentus:
— server — Siame komponente yra visy komponenty tarpusavio susiejimo ir programos
paleidimo logika;
— rest komponente yra aprasyta programos HTTP API prieigos keliai ir jgyvendinta pradiné
duomeny kontrolé, Sis paketas naudoja usecase api komponenta;
— usecae api komponente pateikiamos panaudos atvejy sasajos (angl. interface);
— interactor pakete yra pagrindiné programos panaudos atvejy logika. Sio komponento klasés
realizuoja wusecase api komponento sasajas. Sis komponentas naudoja gateway api
komponento klases bendravimui su iSorinémis esybémis;
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— gateway api pakete yra aprasytos iSoriniy sistemy sasajos. Sis komponentas naudoja domain

paketa;

— casbin authorization gateway — Siame komponente yra vykdoma autorizacijos logika;
— alertmanager gateway — Sis komponentas yra atsakingas uz programos bendravima su

programa Alertmanager;

— domain — Siame komponente yra aprasytos duomeny struktiiros, kuriomis manipuliuoja
gateaway ir interactor komponentai.

Komponentai ir jy rysiai pateikiami 2.5 paveiksle.

«component»
rest

«Subsystem»

usecase api

)
>
._I‘.\‘>

«component» =

«Subsystem»
gateways
«component»
gateway api”
=

«component»
interactor

~

Alertm) nager

P

|
|
|

«component» =

server

Auths ization

«component» = «component» =

casbin alertmanager

gatevzay 7~

«component»
domain

2.5 pav. Alertmanager Proxy Komponenty diagrama

Visi komponentai yra sukuriami i§ atitinkamy pakety. Sie rysiai pateikiami 14 lenteléje.

14 lentelé Alertmanager Proxy komponenty ir pakety rysiai

Komponentas Paketas
server It.taurosevicius.amp.server
rest It.taurosevicius.amp.rest

usecase api

It.taurosevicius.amp.usecase.api

interactor

It.taurosevicius.amp.usecase.implementation

gateway api

It.taurosevicius.amp.gateway.api

casbin authorization gateway

It.taurosevicius.amp.gateway.casbin

alertmanager gateway

It.taurosevicius.amp.gateway.alertmanager

domain

It.taurosevicius.amp.domain

Paveiksle 2.6 yra pateikta sistemos pakety diagrama.
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taurosevicius
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] RestSilence
EJ RestSilenceld

E— |
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O ExpireSilenceUsecase
O GetSilencesUsecase
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O PostSilenceUsecase
[E BoundarySilenceStatus

O GetAlertGroupsUsecase
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alertgroup receiver
] BoundaryAlertGroup ] BoundaryReceiver
] GetAlertGroupsUsecaseln || O GetReceiverUsecase

1
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O GetStatusUsecase
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(& BoundaryClusterStatus

1

implementation
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] GetAlertGroupsinteractor
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— g v E] GetAlertsInteractor
] E] GetReceiverinteractor
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ST E] GetSilencesinteractor
alertmanager ] AlertmanagerClientGatewayComponent £ GetStatuslInteractor
] AlertmanagerEndpointConfig E InteractorComponent
© Aler_tmapagerGatewayComponent ] ApiClientModule EJ PostAlertsInteractor
8 gx‘;'\'lei'g"cesze‘t”ay ] ModelMapperModule ] PostSilencelnteractor
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O GetAlertsGateway ]
O GetReceiverGateway alert domai
O GetSilenceGateway . omain server
] AlertApi
O GetSilencesGateway ] AlertmanagerGetAlertsG y ] User ] AmpRunner
O GetStatusGateway L AlertmanagerPostAlertsGateway ] ElApp
O PostAlertsGateway alert ] RouteComponent
O PostSilenceGateway O Alert ] RuntimeException
Version
alertgroup ] AlertStat g
ertStatus
authorization ] AlertGroupsApi EJ AlertToPost
. gy E] AlertmanagerGetAlertGroupsGateway E] GetAlertsParameters config
e — e— e £ ConfigProvider
MissingConfigE: ti
O AlertGroupAuthorizationGateway e EJ MissingConfigException
O AuthorizationGatewayComponent = g alertgroup =
AlertmanagerGetStatusGatewa model
== GeneraIAp? 4 £ AlertGroup
] ] GetAlertGroupsParameters EJ AlertManagerConfig
casbin ) — 5 gas:inConﬁg
on
E] CasbinAdminAuthorizationGateway receiver general 9
] CasbinAlertAuthorizationGateway )
] CasbinAlertGroupAuthorizationGateway | | | = AlertmanagerGetReceiverGateway E] AlertmanagerConfig
] CasbinAuthorizationGatewayComponent EJReceiverApi % éllerl;'nanagerStatus
] CasbinConfi uster
g ] PeerStatus
silence El Versioninfo
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2.6 pav. Alertmanager Proxy pakety diagrama
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Paveiksle 2.7 yra pateikta programos domain paketo klasiy diagrama. Siame pakete yra apra$ytos
pagrindinés Alertmanager Proxy duomeny struktiiros. Jos yra suskirstytos i penkis sub-paketus pagal
teikiamg funkcionaluma: general, receiver, alertgroup, alert ir silence. Pagrindiniame pakete taip pat
yra viena klas¢ User, kuri yra naudojama kaip vartotojo atitikmuo programos kontekste.

general User
e

Cluster

attibutes

-email: String

e Sting enumeraton Herals O o ot - Sing) - U
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£5e z RERDY B o
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2.7 pav. Paketo It.taurosevicius.amp.domain klasiy diagrama
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Klasiy diagramoje 2.8 yra usecase api komponenta sudarancios klasés. Jos, kaip ir domain, paketo
klasés yra suskirstytos 1 5 sub-paketus. Visos pakete esancios klasés yra nemodifikuojamos duomeny
strukttiros, kurios yra sukuriamos naudojant konstruktoriy. Konstruktoriai yra nepateikti Sioje ir visos

sekanciose diagramose, nes uzima daug vietos ir nesuteikia naudos. Taip pat kiekviename i§ pakety

yra pateikiamos ir panaudos atvejy sasajos (angl. interface). Sasaja UsecaseComponent yra atsakinga
uz panaudos atvejy sukiirimg, ¢ia yra naudojamas gamyklos projektavimo Sablonas (angl. factory

design pattern).
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Diagramoje

2.9

2.8 pav. Paketo It.taurosevicius.amp.usecase.api klasiy diagrama

yra  atvaizduota k

omponento

interactor,

kurj

sudaro

paketas

It.taurosevicius.amp.usecase.implementation. Sio paketo klasése yra pagrindiné programos logika.
Taip pat diagramoje yra pateiktos ir /t.taurosevicius.amp.gateway.api pakete esancios s3sajos ir jy

panaudojimas.
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It

taurosevicius

amp

]
usecase
1
api
[ ) | - EE——— ] [
alert receiver alertgroup silence general
implementation
I I I T e 3 P N T 0
l \__l l | I | 11 | | L
]
gateway
]
api
I
alertmanager
. -postSilenceGateway n
O é b -getSilenceGateway ;getSilenceGatgway O O Q e
GetAlertsGateway iresi i i

1

authortzationGatewsy, -authorizationGateway, authorization
Q -adminAuthorizationGateway .
< authoriz ompon
AlertAuthorizationGateway AdminAuthorizationGateway
AuthorizationGatewayComponent

2.9 pav. Paketo It.taurosevicius.amp.usecase.implementation klasiy diagrama

2.10 paveiksle pateikta [t.taurosevicius.amp.gateway.alertmanager paketo diagrama. Kiekviena
paketo klasé turi API objekta i§ Alertmanager kliento bibliotekos. Sis paketas yra atsakingas uz
programos bendradarbiavimg su programa Alertmanager.
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o
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+execute( id ) : Silence
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operations
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«use»

«use»

domain

th

1

alertgroup

o
eiver

alert

2.10 pav. Paketo It.taurosevicius.amp.gateway.alertmanager klasiy diagrama

Paveiksle 2.11 yra atvaizduota pakety [t.taurosevicius.amp.gateway.api.authorization ir

It.taurosevicius.amp.gateway.casbin klasiy diagrama. casbin pakete esanCios klasés realizuoja
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api.authorization pakete esanias sasajas (angl. interface). Siy klasiy logika yra atsakinga u
programos autorizacija.

]
It
I
taurosevicius
]
amp
I
gateway domain
th
api
casbin 1} alertgroup
th authorization AlertGroup
CasbinA i i et c i ™ i i Y
attributes attributes P izati OLI_IL|_ _ _!
-enforcer : Enforcer -enforcer : Enforcer -
operations «use»
N | +isUserAuthorized( alertGroup : AlertGroup, user : User ) : boolean
(R T Rk
»
| «usey attributes AdminAuthorizationGateway O
v -enforcer : Enforcer - - User
- | operations =@ 0|- - - — — — = -+
CasbinConfig +isUserAdmin( user : User ) : boolean «use»
attributes I C y
[2:Smng [y ’ AlertAuthorizationGat O____'____I
-policyFile : String attributes L |1 ertAuthorizationGateway e
-enf : Enfe
! = oroer operations F———1-F |- -
T +isUserAuthorized( alert : Alert, user : User ) : boolean | «use»
' I
I yComp o
__________________ ™ operations |
: alert

2.11 pav. Paketo It.taurosevicius.amp.gateway.casbin klasiy diagrama

Paketo [f.taurosevicius.amp.server klasiy diagrama yra pateikta paveiksle 2.12. Siame pakete
esancios klasés yra atsakingos uz programos konfigtiracijos nuskaitymg ir programos paleidima. I§
Sio paketo klasiy sudarytas komponentas server priklauso nuo visy kity programos komponenty.
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th
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operations
+getConfig() : Config
-getFileURL() : URL
-getResourceFileUrl() : URL
-getFsFileUrl( pathFromEnv : String ) : URL
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Config

operations
«constructor» +Config( alertmanagerConfig: AlertManagerConfig casbinConfig : CasbinConfig) : Config
+casbinConfig() : CasbinConfig
+alertmanagerConfig() : AlertManagerConfig

—casbinConﬁgl

CasbinConfig
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-modelPath: String
-policyPath : String

operations
«constructor» +CasbinConfig( modelPath: String, policyPath : String ) : CasbinConfig
+modelPath(): String
+policyPath() : String

-alertmanagerConfig

AlertManagerConfig

attributes
-host : String
-port : short

operations
«constructor» +AlertManagerConfig( host: String, port : short ) : AlertManagerConfig
+host() : String
+port() : short

2.12 pav. Paketo It.taurosevicius.amp.server klasiy diagrama

Visos likusios diagramos atspindi route komponento klases. Naudojant HTTP biblioteka sparkJava,
programai gavus HTTP uzklausa, ji yra apdorojama iSkvieCiant spark.Route sasajos realizacija.
Pirmoje diagramoje (2.13 pav.) yra pavaizduoti HTTP uzklausy bendrinés dorokliy (angl. handler)
klasés. Klasé LoggedRoute jraso | programos Zzurnalg jrasa apie vykdomg operacija. Klase
AuthenticatedRoute yra atsakinga uz HTTP uzklausos autentifikavimo patvirtinimg ir vartotojo ID
pavertimg i objekta. Klasés JsonRoute paskirtis yra paversti gautos uzklausos Json dokumentg j Java
objekta ir gauta atsakyma (Java objekta) paversti j Json dokumenta, kuris bus graZintas vartotojui. Si
klasé¢ turi du bendrinius (angl. genereic) parametrus / ir O, jie nurodo kokio formato bus HTTP
uzklausos kiinas (angl. request body) ir atsakymo kiinas (angl. response body). Jeigu yra naudojamas
tipas Void, vadinasi §i uzklausa ar atsdakymas neturés kiino.

Sioje diagramoje taip pat yra pateikta ir klasé ProxyRoute, kuri yra atsakinga uz visy neapradyty
uzklausy peradresavima | Alertmanager.
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Route O —«usi»a| Request I
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ProxyRoute

attributes
-client : OkHitpClient
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operations
-proxyReq (req : Request ) : Okhttp3Resp
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2.13 pav. Paketo It.taurosevicius.amp.rest.route klasiy diagrama

Diagramose 2.14-2.18 yra pateiktos paketo [t.taurosevicius.amp.rest.route sub-pakety alert,
alertgroup, general, receiver ir silence klasiy diagramos.
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2.14 pav. Paketo It.taurosevicius.amp.rest.route.alert klasiy diagrama
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2.15 pav. Paketo It.taurosevicius.amp.rest.route.alertgroup klasiy diagrama
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2.16 pav. Paketo It.taurosevicius.amp.rest.route.general klasiy diagrama
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attributes
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2.17 pav. Paketo It.taurosevicius.amp.rest.route.receiver klasiy diagrama
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2.18 pav. Paketo It.taurosevicius.amp.rest.route.silence klasiy diagrama
2.4.3. Dinaminis Alertmanager Proxy vaizdas

Lentelése 15-26 yra pateikiamos Alertmanager Proxy panaudos atvejy veiklos, atvaizduotos UML
veiklos diagramomis.

15 lentelé ,,0. Patvirtinti autentifikacija“ panaudos atvejo veiklos diagramos apraSymas

VD 0. Patvirtinti autentifikacija

ApraSymas

Vartotojas pateikia HTTP uzklausg. Programa patikrina ar uzklausa turi antraste ,,X-Forwarded-User®. Jeigu
tokia antrasté neegzistuoja, yra grazinama klaida. Jei egzistuoja, yra sukuriamas vartotojo objektas, kuris yra
perduodamas j sekancia veikla.

Si veikla yra vykdoma pries veiklas 1-9.

Susijusios veiklos Apimami PA
diagramos

Specializuoja PA . Perzitiréti perspéjimus

. Perzitiréti perspéjimy grupes
. Perzitiréti gavéjus

. Perzitiréti sistemos bikle

. Perzitiréti tylas

. ISsaugoti tyla

. Sunaikinti tyla

. Sukurti perspéjima

O 00 3 N v AW N~

. Nukreipti uzklausg j Alertmanager

Veiklos diagrama
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Vartotojas 2- | Alertmanager Proxy

._

@é [Taip] Ar vartotojas
autentifikuotas

[Ne]

’ Grazinti klaidos
%‘ pranesima

2.19 pav. Panaudos atvejo ,,0. Patvirtinti autentifikacijg* veiklos diagrama

16 lentelé ,,1. Perzitiréti perspéjimus® panaudos atvejo veiklos diagramos apraSymas

VD 1. Perzifiréti perspéjimus

ApraSymas

Vartotojas uzklausia perspéjimy. Programa uzklausia perspéjimy i§ Alertmanager. Visi perspéjimai, kuriy
vartotojas neturi teisiy perzitréti, yra nufiltruojami. Filtruotas perspéjimy sarasas pateikiamas vartotojui.

Susijusios veiklos Apimami PA 1.1. Filtruoti pagal leidimus

i .
1agramos Specializuoja PA .

Veiklos diagrama

Vartotojas Alertmanager Proxy Alertmanager
" Rodyti ) " Rodyti
. perspéjimus %‘ perspéjimus

J

\WSi persp&jimai visi perspéjimai

Filtruoti pagal leidimus |
)

: leidZiami perspéjimai

leidZiami perspéjimai

Pateikti
perspéjimus

o1+

2.20 pav. Panaudos atvejo ,,1. Perzitiréti perspéjimus‘ veiklos diagrama

17 lentelé ,,1.1. Filtruoti pagal leidimus® veiklos diagramos apraSymas

VD  1.1. Filtruoti pagal leidimus

ApraSymas

Yra perrenkamas visas objekty sarasas. Jeigu objekto Zymy sarase pateikta padalinio Zyma sutampa su
vartotojo padaliniu, tai praneSimas yra jdedamas j leidziamy objekty sarasa. Sis saraSas yra grazinamas.

Susijusios veiklos Apimami PA -

diagramos

Specializuoja PA 1. Perzitiréti perspéjimus, 2. Perzitiréti perspéjimy grupes

Veiklos diagrama
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pridéti objekta prie leidziamy )

leidZiamas 'objektas

leidZiami objektai

2.21 pav. ,,1.1. Filtruoti pagal leidimus* veiklos diagrama

18 lentelé ,,2. Perzitiréti perspéjimy grupes® panaudos atvejo veiklos diagramos apraSymas

VD 2. Perziliréti perspéjimy grupes

ApraSymas

Vartotojas uzklausia perspéjimy grupiy. Programa uzklausia perspéjimy grupiy i§ Alertmanager. Visos
perspéjimy grupés, kuriy vartotojas neturi teisiy perzitiréti, yra nufiltruojamos. Filtruotas sarasas pateikiamas
vartotojui.

Susijusios veiklos Apimami PA 1.1. Filtruoti pagal leidimus

diagramos Specializuoja PA -

Veiklos diagrama
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Vartotojas 2- Alertmanager Proxy Alertmanager
Rodyti Rodyti
@ | reréimy perpéjimy

grupes

>

grupes

J visos perspéjimy

\ﬁ/isos perspéjimy grupés

Filtruoti pagal leidimus )

th
leidZiamos perspéjimy grupés
eidZiamos perspéjimy grupés

[ Pateikti perspéjimy
grupes

=

grupés

2.22 pav. Panaudos atvejo ,,2. Perzitiréti perspéjimy grupes‘ veiklos diagrama

19 lentelé ,,3. Perzitiréti gavéjus panaudos atvejo veiklos diagramos apraSymas

VD 3. Perziiiréti gavéjus

ApraSymas

Programa uzklausia visy gavéjy i§ Alertmanager ir juos grazina vartotojui.

Susijusios veiklos
diagramos

Apimami PA -

Specializuoja PA

Veiklos diagrama

Vartotojas -2 | Alertmanager Proxy Alertmanager
" Gauti gavéjus \——l
@< " Gauti gavéj

2.23 pav. Panaudos atvejo ,,3. Perzitiréti gavéjus® veiklos diagrama

20 lentelé ,,4. Perziuiréti sistemos buklg* panaudos atvejo veiklos diagramos apraSymas

VD 4. Perzitiréti sistemos bikle

ApraSymas

Programa uzklausia Alertmanager biklés. Jeigu vartotojas néra administratorius, tai dalis informacijos yra
pasalinama. Apdorota biiklé yra grazinama vartotojui.

Susijusios veiklos
diagramos

Apimami PA

Specializuoja PA

Veiklos diagrama
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Vartotojas 2- Alertmanager Proxy Alertmanager

«Subsyst )| «Subsyst =
HTTP Prieigos kontrolé

._

Gauti bukle

[ Gauti bukle
Ar vartotojas N
[Ne] administratorius J

Pasalinti
konfidencialia
informacija i$

atsakymo

@%% J [Taip]

2.24 pav. Panaudos atvejo ,,4. Perzitiréti sistemos bukle* veiklos diagrama

21 lentelé ,,5. Perziuiréti tylas“ panaudos atvejo veiklos diagramos apraSymas

VD 5. Perzitiréti tylas

ApraSymas

Programa uzklausig tyly i§ Alertmanager ir jas grazina vartotojui.
Susijusios veiklos Apimami PA -

diagramos Specializuoja PA -

Veiklos diagrama

Vartotojas -2- | Alertmanager Proxy Alertmanager
" Perziaréti tylas |
@( " Perziuréti tylas )

2.25 pav. Panaudos atvejo ,,5. Perzitiréti tylas veiklos diagrama

22 lentelé ,,6. [Ssaugoti tyla* panaudos atvejo veiklos diagramos apraSymas

VD 6. ISsaugoti tyla

ApraSymas

Sistema patikrina ar vartotojo saugoma tyla yra nauja, ar tai yra modifikuojama jau esanti tyla.
Jeigu tyla néra nauja, tai programa gauna tyla i§ Alertmanager ir ja jraso j saugoma tyla kaip komentara.

[ tylos kiiréjo lauka yra jrasomas kuriangiojo vartotojo id, nepaisant kas prie§ tam lauke buvo jrasyta. Si tyla
yra iSsaugoma | programa Alertmanager.

Susijusios veiklos Apimami PA -

i .
1agramos Specializuoja PA .

Veiklos diagrama
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Vartotojas -2 Alertmanager Proxy Alertmanager

«Subsystem» «Subsystem»
HTTP Prieigos kontrolé

m [Ne] S Gautityla
Tyla nauja?

Jrasyti gauta
tyla | nauja tyla
kaip komentara

ﬁraéﬁi vartotojo '
@( [ I$saugoti tyla

2.26 pav. Panaudos atvejo ,,6. ISsaugoti tyla™ veiklos diagrama

23 lentelé ,,7. Sunaikinti tylg“ panaudos atvejo veiklos diagramos apra§ymas

VD 7. Sunaikinti tyla

ApraSymas

Tylas sunaikinti gali tik administratoriai ir tylos kiiréjai, todél programa, gavusi tylos naikinimo uzklausa,
patikrina ar atliekantis veiksma vartotojas yra administratorius. Jeigu néra, tai sistemg uzklausia tylos i$
Alertmanager ir patikrina ar tylos kiiréjas yra tas pats vartotojas kuris atlieka tylos naikinimo operacija. Jeigu
uzklausg atliekantis vartotojas néra ir tylos kiir¢jas, tai jam yra grazinamas klaidos praneSimas. Jeigu
vartotojas atitinkg nors vieng anksc¢iau minétg salyga, tai tyla yra sunaikinama i$ Alertmanager.

Susijusios veiklos Apimami PA -

diagramos

Specializuoja PA -

Veiklos diagrama

Vartotojas -2 Alertmanager Proxy Alertmanager
«Subsystem» «Subsystem»
HTTP Prieigos kontrolé
. Ar vartotojas
administratorius [Taip]

Perziaréti tylas

Ar vartotojas
yra praneSimo

®< [Ne] karéjas? [Taip] S

@< ( Sunaikinti tyla )

2.27 pav. Panaudos atvejo ,,7. Sunaikinti tyla“ veiklos diagrama
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24 lentelé ,,8. Sukurti perspéjima‘ panaudos atvejo veiklos diagramos aprasymas

VD 8. Sukurti perspéjima

ApraSymas

Programa Alertmanager Proxy neturi galimybeés kurti naujy perspéjimy, nes jie yra kuriami tiesiogiai
programoje Alertmanager.

Susijusios veiklos Apimami PA -

diagramos

Specializuoja PA -

Veiklos diagrama

Vartotojas 2 | Alertmanager Proxy

._

Grazinti klaidos
pranesima

ot

2.28 pav. Panaudos atvejo ,,8. Sukurti perspéjima“ veiklos diagrama

25 lentelé ,,9. Nukreipti uzklausa j Alertmanager panaudos atvejo veiklos diagramos aprasymas

VD 9. Nukreipti uzklausg j Alertmanager

ApraSymas

Jeigu per HTTP sasaja siysta uzklausa buvo neatpazinta, tai uzklausg reikia persiysti programai
Alertmanager. Siuo budu bus pasiekiama programos Alertmanager tinkliné (angl. web) vartotojo sasaja.

Susijusios veiklos Apimami PA -

diagramos

Specializuoja PA -

Veiklos diagrama

Vartotojas -2- | Alertmanager Proxy

Persiysti
identiSka gauty
uzklausa j
.—> Alertmanager ir

grazinti
rezultatus
vartotojui

&

2.29 pav. Panaudos atvejo ,,9. Nukreipti uzklausg j Alertmanager veiklos diagrama

26 lentelé ,,11. Valdyti autorizacijos taisykles* panaudos atvejo veiklos diagramos apraSymas

VD 11. Valdyti autorizacijos taisykles

ApraSymas

Prieigos taisyklés yra saugomos csv formato faile, failo vieta yra nurodoma programos paleidimo metu
konfigtracijos faile.

Norédamas pakeisti autorizacijos taisykles, administratorius turi redaguoti §j failg ir i§ naujo paleisti
programa Alertmanager Proxy.

Autorizacijos taisykliy uzkrovimas yra vykdomas programos paleidimo metu, o programa vidutiniskai

pasileidzia per 6 sekundés. Dél $iy priezas¢iy buvo nusprgsta prototipe nejgyvendinti panaudos atvejo ,,10.
Perkrauti autorizacijos taisykles®.




Susijusios veiklos Apimami PA 10. Perkrauti autorizacijos taisykles

diagramos

Specializuoja PA -

Veiklos diagrama

Administratorius 2

$

ISsaugoti
naudojas
autorizacijos
| taisykles faile

!

Perkrauti
Alertmanager
Proxy

&

2.30 pav. Panaudos atvejo ,,11. Valdyti autorizacijos taisykles* veiklos diagrama
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3. Eksperimentai

Sukurtai sistemai atliktas kokybinis ir kiekybinis jvertinimas. Kiekybiné analizé atlikta statinés
analizés ir testavimo pavidalu ir yra pateikta skyrelyje 3.1. Kokybiné¢ analiz¢ atlikta kaip
eksperimentai ir pateikta skyrelyje 3.2.

3.1. Testavimas
3.1.1. Testavimo planas
Programos testavimas buvo atlickamas keliais biidais:

statiné analizé;

automatiniai vienety testai visiems panaudos atvejams;
integracinis testavimas buvo atliktas rankiniu biidu;
apkrovos testavimas.

b=

3.1.2. Testavimo Kkriterijai
Alertmanager Proxy statinei analizei buvo pasirinkta naudoti du jrankius:

1. Integruota kiirimo aplinkg IntelliJ IDEA, kuri turi vir§ 800 taisykliy Java programavimo kalbai
[30] bei jvairias klaidas ir praneSimus parodo realiu laiku — rasant programinj koda

2. Kodo kokybés ir saugumo jrankj SonarQube, kuris atlieka stating analiz¢ naudodamas 562 kodo
taisykles Java kalbai [31] bei atvaizduoja programos kodo padengima testais.

Vienety testai leidziami kiekvieng kartg paleidziant programa kiirimo aplinkoje, tod¢l jie turéjo biiti
greiti. Buvo nuspresta, kad bendra jy veikimo trukmé neturéty virSyti vienos minutés.

Ne maziau nei 80% panaudos atvejy kodo turi buti padengta testais.
p Ju p g

Nefunkcinio reikalavimo dél atsakymo laiko per 324 milisekundes (skyrelis 2.2.6) atitikimas buvo
testuojamas naudojant apkrovos testavima.

3.1.3. Statiné analizé

Statiné analizé buvo vykdoma viso programos kiirimo metu. Jos rastos problemos buvo perzitirimos
ir tvarkomos. 3.1 pav. pateikta SonarQube ekrano kopija su analizés rezultatais programos kiirimo
pabaigoje.
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£ Alertmanager Proxy vy [» master © May 10, 2020, 8:23 PM Version 0.1.0 {}

Overview Issues Security Hotspots Measures Code  Activity Project Settings v i= Project information
QUALITY GATE STATUS MEASURES
New Code Overall Code
asse
Since May 10, 2020
All conditions passed. Started 21 hours ago

O ¥¥ Bugs Reliability 0
O & Vulnerabilities Security e

O @ Security Hotspots O 100% Reviewed Security Review o

5min Debt 4 @ Code Smells Maintainability 0

O 22.6% 23 O 0.0% 0
Coverage on 1.3K Lines to cover Unit Tests Duplications on 3.4K Lines Duplicated Blocks
3.1 pav. SonarQube rezultatai Alertmanager Proxy

3.2 pav. rodomi statinés analizés metu rasti dviejy riiSiy defektai — palikti TODO tipo komentarai ir
paliktas uzkomentuotas kodas.

£ Alertmanager Proxy Y7 [* master © May 10, 2020, 8:33 PM Version 0.1.0 {3}
Overview Issues Security Hotspots Measures Code  Activity Project Settings v i= Project information

m All (] t || | [toselectissues | « » tonavigate () 1/4issues Smin effort

Filters rest/.../taurosevicius/amp/rest/route/AuthenticatedRoute.java
Complete the task iated to this TODO comment. Why is this an issue? 23hoursago v 120 % T~
v Type @ Code Smellv @ Infov O Open v Not assigned v Comment W cwe v

rest/.../amp/rest/route/general/GetStatusRoute.java

& Code Smell 4 Complete the task iated to this TODO comment. Why is this an issue? 38 minutesago v L32 % T~
Code Smell » Info v Open v Not assigned v Comment cwe v
v Severity S o O Op g1 »
This block of commented-out lines of code should be removed. Why is this an issue? 23hoursago~v L33 % T~
© Info 3 @ Code Smell v @ Major v+ O Open v Not assigned v 5min effort Comment ® unused v
@ Major 1
usecase/.../amp/usecase/implementation/PostSilencelnteractor.java
> Resolution
C the task iated to this TODO comment. Why is this an issue? 17hoursago~ L27 % T~
> Status @ Code Smellv @ Infov O Open v Not assigned v Comment W cwe v
> Security Category 4 of 4 shown

3.2 pav. SonarQube rasti defektai

3.1.4. Vienety testavimas

Vienety testai panaudos atvejams (paketui [t.taurosevicius.amp.usecase.implementation) buvo
raSomi kartu su pacios programos kodu naudojant Test Driven Development praktika, todél buvo
pasiektas 100% programinio kodo padengimas testais. Testy rezultatai pateikti 3.3 pav., o kodo
padengimas pateiktas paveiksle 3.4.
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Test Results 3s268ms
Ittaurosevicius.amp.usecase.implementation.GetReceiverinteractorTest
yesResults()
noResults()
[ttaurosevicius.amp.usecase.implementation.GetSilencesInteractorTest
yesResults()
noResults()
Ittaurosevicius.amp.usecase.implementation.GetAlertGroupsInteractorTest
testNullUser()
testGWExecution ()
testGWNotAuthExecution()
testNullinput()
Ittaurosevicius.amp.usecase.implementation. PostAlertsInteractorTest
noResult()
nullinput()
nolnput()
Ittaurosevicius.amp.usecase.implementation.GetSilencelnteractorTest
noResult()
nullinput()
yesResults()
It.taurosevicius.amp.usecase.implementation. ExpireSilencelnteractorTest
noResult()
nullinput()
[ttaurosevicius.amp.usecase.implementation.PostSilencelnteractorTest
noResult()
nullinput()
It.taurosevicius.amp.usecase.implementation.GetStatusInteractorTest
yesResults()

[ttaurosevicius.amp.usecase.implementation.GetAlertsInteractorTest
testNullUser()
testGWExecution ()
testGWNotAuthExecution()
testNullinput()

3.3 pav. Paketo It.taurosevicius.amp.usecase.implementation vienety testy vykdymas

£ Alertmanager Proxy Y7 [» master © May 10, 2020, 8:33 PM Version 0.1.0 {3

Overview Issues  Security Hotspots Measures Code  Activity Project Settings v i= Project information

Q_ Search for files...

{51 Alertmanager Proxy . [ usecase . [ interactor/src . [7) main/j icil implementation 1 | toselectfiles | « » | to navigate
Lines of Code Bugs Vulnerabilities Code Smells Security He Ci g Di

[ main/java/It/taurosevicius/amp/usecase/implementation 602 0 0 1 0 100% 0.0%
X [Z ExpireSilencelnteractor.java 17 0 0 0 0 100% 0.0%
X [Z GetAlertGroupsinteractor.java 44 0 0 0 0 100% 0.0%
x [S GetAlertsinteractor.java 42 0 0 0 0 100% 0.0%
X [Z GetReceiverinteractor.java 20 0 0 0 0 100% 0.0%
3 [3 GetSilencelnteractor.java 23 0 0 0 0 100% 0.0%
X [ GetSilenceslnteractor.java 20 0 0 0 0 100% 0.0%
X [Z GetStatusinteractor.java 21 0 0 0 0 100% 0.0%
X [3 InteractorComponent.java 76 0 0 0 0 - 0.0%
x 3 ModelMapperModule.java 293 0 0 0 0 100% 0.0%
x [Z PostAlertsinteractor.java 24 0 0 0 0 100% 0.0%
x [3 PostSilencelnteractor.java 22 0 0 1 0 100% 0.0%

3.4 pav. Klasiy pakete It.taurosevicius.amp.usecase.implementation padengimas testais
3.1.5. Rankinis testavimas

Testuojant rankiniu biidu buvo naudojama programa Postman. Taip pat testavimo procesa labai
palengvino Alertmanager aprasas OpenAPI standartu, kuris buvo importuotas j Postman.
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Testavimui buvo paleista visa sistema ir buvo daromos uzklausos | programas Alertmanager bei
Alertmanager Proxy ir buvo lyginami jy rezultatai.

Vienas i$ rankiniy testy buvo gauti bikle:

IS pradziy buvo atlikta uzklausa | paleista Alertmanager, kuris buvo pasiekiamas adresu
https://alertmanager.fiktyviimone.lt/. Uzklausa ir rezultatai pateikti 3.5 pav. Siame paveiksle
matome, kad atsakymo biiklé yra ,, 200 OK* ir kiinas (angl. body) yra json tipo dokumentas kuriame
yra pateikta Alertmanager informacija.

GET v https://alertmanager fiktyviimone.It/api/v2/status m Save ¥

Params Authorization Headers (7 Body Pre-request Script ests Settings
Header
KEY VALUE DESCRIPTION ! v
Body (4 est Results F v
Pretty Preview  Visualize | v = m Q
1 A

"cluster": {
"name": "@1E8FIWI3ATWQYT3RWVXVWIKSV",

4 "peers": [

5 {

6 “address": "172.18.0.7:9094",

7 “name": "@1E8FIWI3ATWQYT3RWVXVWIKSV"

8 Y

9 1,

10 "status": "ready"

11 Y,

12 "config": {

13 "original": "global:\n resolve_timeout: Sm\n http_config: {}\n smtp_hello: localhost\n smtp_require_tls:
true\n pagerduty_url: https://events.pagerduty.com/v2/enqueue\n hipchat_api_url: https://

api.hipchat.com/\n opsgenie_api_url: https://api.opsgenie.com/\n wechat_api_url: https://
gyapi.weixin.qgq.com/cgi-bin/\n victorops_api_url: https://alert.victorops.com/integrations/generic/

20131114/alert/\nroute:\n receiver: slack\nreceivers:\n- name: slack\ntemplates: []\n"
14 +
15 "uptime": "2020-05-16720:30:17.195Z",
16 “versionInfo": {
17 "branch": "HEAD",
18 "buildDate Y20191211-14:13:14",
19 "buildUser": "root@0@c3106655f8",
20 "goVersion": "gol.13.5",
21 “revision": "f74be0400a6243d10bb53812d6fad@8ad71ff32d",
22 "version": "0.20.0"
23 b
4 K

3.5 pav. Gauti bukle uzklausa ir rezultatai i§ Alertmanager

Tada buvo paleista Alertmanager Proxy programa, kuri buvo sukonfigiiruota naudoti pries tai minéta
Alertmanager kaip $altinj.

Toliau buvo atlikta uzklausa | Alertmanager Proxy (3.6 pav.). Atsakymo biiklé ,,403 Forbidden®, o
uzklausos kiine yra tekstas ,,Unauthenticated o tai rodo, kad uzklausa buvo neautentifikuota.
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GET v http://localhost:8081/api/v2/status “ Save ¥

Parar Authorizatior Headers (7, T ett
Head
KEY VALUE DESCRIPTION v
Body Cookies Headers (4] Test Results us: 403 Forbidd T 50 m: 71 B ave Re: 15e v
Pretty Raw Preview Visualize ON v =) mQ

1 Unauthenticated

3.6 pav. Gauti buikle uzklausa ir rezultatai i§ Alertmanager Proxy

Sekanciame teste daréme uzklausg | Alertmanager Proxy kaip autentifikuotas taciau neautorizuotas
vartotojas. | uzklausg prid¢jome antraste ,,X-Forwarded-User* su sistemoje neautorizuoto vartotojo
el. pasto adresu ,,frontend 1 @fiktyviimone.lt*. 3.7 pav. pateiktame atsakyme matome, kad uzklausos
kodas yra ,,200 OK* ir yra pateiktas dokumentas su Alertmanager bikle, taciau ji skiriasi nuo
pradinés reik§més 3.5 pav. Siame atsakyme yra pateiktas tik Alertmanager pavadinimas, jo baklé ir
nuo kada veikia Alertmanager, konfigiiracijos vietoje yra pateiktas tekstas, kad vartotojas dargs
uzklausa néra autorizuotas perzitiréti konfigiiracija.

GET v  http://localhost:8081/api/v2/status m Save ¥

Params Authorizatior Headers (7 Body Pre-request Script Tests Settings
Heade
KEY VALUE DESCRIPTION v
X-Forwarded-User frontend1@fiktyviimone.It
Body Cookies {eaders (4 Test Results 200 OK 0 465 B ave Re: 15 v
Pretty Raw Preview Visualize SON v =) mQ

1 A
2 "cluster": {

"name": "@1E8FIWI3ATWQYT3RWVXVWIKSV",
4 "status": "ready",

5 “peers": []
6 i
“versionInfo": {
"version": ""
9 "revision"
10 “branch":

11 "buildUser

12 "buildDate": "",

13 "goVersion": ""

14 h

15 "config": {

16 "original": "You [frontendl@fiktyviimone.lt] are not authorized to view the configuration."
17 i

18 “uptime": "2020-05-16T20:30:17.195Z"

19 kK

3.7 pav. Gauti bukle uzklausa ir rezultatai i§ Alertmanager Proxy jungiantis su neautorizuotu vartotoju

Paskutinis testas buvo atlikta | Alertmanager Proxy naudojant autorizuota vartotoja
,backendl@fiktyviimone.lt. Uzklausos rezultatai pateikti 3.8 pav. Atsakymo buklé taip pat yra ,,200
OK*, o kiine yra pateiktas tas pats dokumentas, kaip ir pirmoje uzklausoje i Alertmanager.
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GET v http://localhost:8081/api/v2/status “ Save v

Pararr Authorizatior Headers | Body Pre-request Script Test Setting
del
KEY VALUE DESCRIPTION
X-Forwarded-User backend1@fiktyviimone.It
Body 1 Test Resul
Pretty Raw Preview Visualize | v = m Q

1 {

2 cluster": {

3 1E8FIWI3ATWQYT3RWVXVWIKSV",

4 : “ready",

5

6

7 “name": "@1E8FIWI3ATWQYT3RWVXVWIKSV",

8 “address": "172.18.0.7:9094"

9 b

10 ]

11 +

12 "versionInfo": {

13 "version": "0.20.0",

14 "revision": "f74be0400a6243d10bb53812d6fa4@8ad71ff32d",

15 "branch": "HEAD",

16 "buildUser": "root@0@c3106655f8",

17 “buildDate": "20191211-14:13:14",

18 "goVersion": "gol.13.5"

19 +

20 "config": {

21 "original": "global:\n resolve_timeout: 5m\n http_config: {}\n smtp_hello: localhost\n smtp_require_tls:
true\n pagerduty_url: https://events.pagerduty.com/v2/enqueue\n hipchat_api_u https://
api.hipchat.com/\n opsgenie_api_url: https://api.opsgenie.com/\n wechat_api_ur https://
qyapi. xin.qq.com/cgi-bin/\n victorops_api_url: https://alert.victorops.com/integrations/generic/
20131114/alert/\nroute:\n receiver: slack\nreceivers:\n- name: slack\ntemplates: []\n"

i
23 “uptime": "2020-05-16T20:30:17.195Z"
24

3.8 pav. Gauti bukle uzklausa ir rezultatai i§ Alertmanager Proxy jungiantis su autorizuotu vartotoju
3.1.6. Apkrovos testavimas

Alertmanager Proxy programos stabilumui ir naudojamy resursy kiekiui iSmatuoti buvo atliktas
apkrovos testavimas.

Testavimui buvo pasirinkti 4 panaudos atvejai:

perzitiréti perspéjimy grupes;
perzitiréti sistemos bikle;
iSsaugoti tyla;

perzitréti tylas.

b=

Naudojant HTTP API kiekvienas i$ $iy panaudos atvejy buvo uzklausiamas 10 tikstanciy karty. Tos
pacios uzklausos buvo siun¢iamos ir tiesiai j Alertmanager.

Testavimo metu nei vienas sistemos komponentas nesustreikavo, visos HTTP uzklausos grazino
atsakyma ,,200 OK*. 27 lenteléje pateiktos vidutinés uzklausy trukmés, bei kiek karty uzklausos
uztruko ilgiau kreipiantis tiesiogiai i Alertmanager. 1§ gauty rezultaty galima daryti iSvada, kad
Alertmanager Proxy uzklausas gali apdoroti iki 5 karty ilgiau, nei Alertmanager, taCiau net ir
ilgiausios uzklausos atsaké 1,8 karto greiCiau nei apibrézta nefunkciniame reikalavime — 324
milisekundés.

27 lentelé Alertmanager Proxy apkrovos testavimo rezultatai

Testas Alertmanager Proxy, ms Alertmanager, ms UZtruko ilgiau, kartai
Perzitiréti perspéjimy grupes 43,3796 9,3731 4,6281
Perziuréti sistemos bikle 35,3539 18,2894 1,933
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I8saugoti tyla 171,5877 99,6358 1,7221
Perzitiréti tylas 32,2223 10,8441 2,9714

Taip pat testavimo metu buvo sekamas programos naudojamos atminties kiekis, rezultatai pateikti
3.9 pav. Testavimas buvo pradétas 20 valandg ir 5 minutés ir buvo vykdomas iki 21:27. I$ grafiko

pastebime, kad sunaudotos atminties kiekis testavimo metu nevirsijo 190 MB.

190.00M

180.00M

170.00M

160.00M

150.00M

140.00M

120.00M

110.00M

100.00M

19:40 19:50 20:00 20:10 20:20 20:30 20:40 20:50 21:00 21:10 21:20 21:30
3.9 pav. Alertmanager Proxy naudojamos atminties kiekis apkrovos teso metu
3.2. Eksperimentas

Norint i¥bandyti jrankio sauga buvo jvykdyti trys eksperimentai. Siame poskyryje pateikti jy
rezultatai.

PasiruoSimas

Eksperimento metu buvo jdiegta sistema fiktyviai jmonei. Ji teikia savo paslaugas internete
naudodama vieng interneto programa (angl. web-service), kuri yra vadinama Monitored app. Ji yra
pasiekiama adresu https://fiktyviimone.lt/.

Si programa jau veiké Docker Swarm Klasteryje, todél j jj buvo jdiegta ir visa stebéjimo sistema:

—  Alertmanager Proxy
—  Alertmanager

—  Traefik

—  Traefik Forward Auth
—  Simple Oidc provider
— Prometheus

Programy diegimo konfigiiracija pateikta pirmame priede.

Monitored app buvo papildyta metriky atidavimu Prometheus suprantamu formatu, o Prometheus
stebéjo §ia programa. Si programa atiduoda trejas metrikas:
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orders_total — Skaitiklio (angl. counter) tipo rodiklis, rodo kiek programoje buvo padaryta
uzsakymy nuo paleidimo;
order_total errors — Skaitiklio tipo rodiklis, rodo kiek programoje jvyko klaidy nuo
paleidimo. Turi tris vertes:
o validation — klaidos atliekant uzsakymo validacija, dazniausiai atsitinka dél blogos
suprogramuotos logikos;
o payment — vartotojui nepavyko sumokéti uz uzsakyma — nattrali eiga, taciau
naudinga vedant statistika;
o shipping — klaida pristatant uzsakyma pirkéjui;
user_sessions — Matuoklés (angl. gauge) tipo rodiklis rodo kiek programoje yra prisijungusiy
vartotojy.

Sias metrikas naudosime sukurtos sistemos iSbandymui Prometheus sistemoje sukonfigliruodami 3
perspéjimus:

order_validation_errors — per daug uzsakymy su validacijos klaidomis — prieinama vidinés
dalies komandai;

order_shipping_errors — Per daug klaidy pristatant uzsakyma — prieinama aptarnavimo
komandai;

low_order_over Smin — Per mazai uzsakymy — prieinama iSorinés dalies programuotojy
komandai.

Imongje yra 3 padaliniai, kiekviename i§ padaliniy dirba po 2 darbuotojus:

vidinés dalies (angl. back-end) programavimo padalinys;
iSorinés dalies (angl. front-end) programavimo padalinys;
klienty aptarnavimo (angl. support) padalinys.

Sukurtoje sistemoje kiekvienas padalinys atspindés komanda. Administratoriais bus visi vidinés
dalies programuotojai. Siy roliy priskyrimai vartotojams yra pateikti lenteléje 28.

28 lentelé Fiktyvios jmonés roliy priskyrimai darbuotojams

Rolés pavadinimas / vartotojo id Priklauso rolei
back-end admin
backend!@fiktyviimone.lt back-end
backend2@fiktyviimone.lt back-end
frontend | @fiktyviimone.lt front-end
frontend2@fiktyviimone.lt front-end
supportl @fiktyviimone.lt support
support 2@fiktyviimone.lt support

Vartotojy ir roliy priskyrimas naudotas Siame eksperimente casbin formatu yra pateiktas antrame

priede.
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Sistemos paleidimas. Sudarius visy programy konfigtracija, jos buvo paleistos Docker Swarm

klasteryje. Praéjus trims minutéms nuo programos paleidimo Alertmanager Proxy buvo pasiekiamas
adresu https://amp.fiktyviimone.lt/. I§ karto buvo pradéti vykdyti eksperimentai.

3.2.1. Prisijungimas

° @ sign-in X +
N C 0 & provider.fiktyviimone.It
Sign-in

Not for production use! 4
Enter an email

and password

Hide data URLS.

we private =
Network

line

XHR JS CSS Img Media Font Doc WS Manifest Other Has blocked cookies

200ms. 400 ms 600 ms

Name
W ampfiktyviimone.It

W ampfiktyviimone.It

H auth?client_id=fooredirect_uri=https%...
M dcf2642d-fae8-4036-b021-da1bo6211042
M css?family=Roboto:400,100

W KFOKCNQEUS2FrIMmgVxiizIXKMny.woff2
B KFOMCnQEU92Fr1MudmxKKTU1Kg.wolf2

800ms. 1200ms 1400 ms

Status Code: @ 302
Remote Address: 87.

Referrer Policy

ontrol-allow-origin: *
content-length: 129
content-type: text/html; charset=utf-8

set-cookie: _grant=dcf2642d-fae8-4036-b02f-dalbc62110:

3.10 pav. Prisijungimo langas j Alertmanager proxy ir atlikty uzklausy sarasas

1. Vartotojas eina adresu http://amp.fiktyviimone.lt

2. Narsyklé nukreipiama j Sifruotg prieiga per https: https://amp.fiktyviimone.lt
3. Traefik Forward Auth patikrina ar vartotojas neprisijunges ir tada ji nukreipia | prisijungima:

https://provider.fiktyviimone.lt/auth ir j uzklausos parametrus prideda visg reikalingg informacija.

4. Simple-oidc-provider pateikia vartotojui prisijungimo langa.

5. Vartotojas jveda savo vartotojo varda bei slaptazod] ir spaudzia Sign-In (liet. prisijungti).
Pavyzdys ir uzklausy seka pateikta 3.10 pav.
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L] @ Alertmanager X +
N C 0 & amp-fiktyvimone.lt | ® we private =
Network  Performance
Alertmanager
Alerts Hide data URLs
XHR JS CSS Img Media Font Doc WS Manifest Other [) Has blocked cookies
Si 10000 ms 20000 ms 30000 ms. 40000 ms 50000 ms 60000 ms 70000 ms|
Status
Helr Name Headers ~ Preview ni Timing
Il login General
Il dof2642d-faeB-4036-b02f-da1bck21... Request URL: https://provider. fiktyviimone. Lt/auth/dcf
W _oauth700de=OTZIOTZKOTQIOWUS... | 56434 faes-4036-bo2f~dalbce211042
e e Request Method: GET
t.
W scriptjs Status Code: @ 302
1 receivers
o q fp Remote Address: 87.247.99.191:443
Filter Group  Receiver: All Silenced Inhibited Il groups?silenceds=faise&inhibited=fal...

Not grouped 3 alerts

23:06:37, 2020-05-04
(UTC)

Custom matcher, e.g. env="production"

B boorst Referrer Policy: no-referrer-when-downgrade
strap.min.css

W font-awesome.min.css ponse Headers
[ fontawesome-webfont.woff2?v=4.7.0 access-control-allow-origin: *
content-length: 757
content-type: text/html; charset=utf-8
date: Mon, 04 May 2020 23:25:26 GMT

location: https://anp. fiktyviimone. 1t/_oauth?code=0TZ10T
ZKOTQLOWU3Z100M2 IKLTKONNMtZjMOOTEIOWUSM; YOpHz—faothYD]
2WxuCvz-adK_4Y_FRLcgCT60EPTi52P53092eBhg-PUMTSAY_-K~—kL
E12VQdVntwmwSc6maYAQSstate=4ce3371372e71950361c6alca5 f
2a71b43A0idck3ANt tpsA3AR2FR2Famp. fiktyviimone. Lth2FSse
ssion_state=91346c9739d86894104a387796347c4e49038bc21
06790e31e4a36b205a6ea5 . 53817d06a8bI2b64
set-cookie: i0n=60bad831-5a76-4791-800a-03c932856a

3.11 pav. Alertmanager proxy pradinis langas ir atlikty uzklausy sarasas nuo prisijungimo mygtuko

paspaudimo

6. Simple-oidc-provider patikrina ar teisingi vartotojo pateikti duomenys ir jj nukreipia atgal |

Alertmanager Proxy (3.11 pav.) https://amp.fiktyviimone.lt/_oauth ir uzklausos parametruose
pateikia autentifikacijos parametrus.

Name

N login

[ dof2642d-faeB-4036-b02i-da1bc6211
[l _oauth?code=0TZIOTZKOTQIOWUSZI
W ampfiktyviimone.It

W scriptjs

W receivers

Il groups?silenceds=faise&inhibited=faise.
Il bootstrap.min.css

[l font-awesome.min.css

[l fontawesome-webfont.woff2?v=4.7.0

Timing

Request URL: https://amp. fiktyviimone. Lt/_oauth?code=0TZ10TZkOTQtOWU3Zi0@M2] kL TkeNmMtZ; MOOTE3OWUSM] YBpHZ~ a0 thYDI2WxuCvz-a4K_4Y_FR1cgCTEOEPTA
52P53892eBhg-PUMTSAY_-K-kLE12VQdVn twmiSc6maYAQSs tate=4ce3371372e71950361c6alc45 F2a71b43A0idch3Aht tpsk3AR2FR2Famp. f iktyviinone. Lth2FSsession_s
tate=91346939d86894104a387796347 4 1ed9038bc210690e31e4a36h205a6ea5 . 53817d06aBb32b64

Request Method: GET

Status Code: @ 307

Remote Address: 87.247.99.191:443

Referrer Policy: no-referrer-when-downgrade

v Response Headers

content-length: 64
content-type: text/html; charset=utf-8
date: Mon, 04 May 2020 23:25:26 GMT

location: https://anp. fiktyviimone. 1t/
set-cookle: _forward_auth_csr

ath=/; Domain=amp.fiktyviimone.lt; Expires=Mon, 84 May 2020 22:25:26 GMT; HttpOnly; Secure

forward_auth=wcyHAH6aj LrMsmIaeeRdnudn3XXWpET-pXgD7WP tHo=| 1588638326 | backend1@fiktyviimone. lt; Path=/; Domain=amp.fiktyviimone. lt;|
e, 05 May 2020 00:25:26 GMT; HttpOnly; Secure

status: 307

Query String Parameters
code: 0TZ10TZKOTQtOWU3Zi00M2ILTKONMtZ MOOTEIOWUSM ] YOpHz—faothYDI2WxuCvz-adK_4Y_FR1cgCTEOEPTi52P53092eBhg-PUMTSAY_—K-KLE12VQdVntwmwSc6maYAQ
: 4ce3371372e71950361c6a1ca512a71b: oidc: https: //amp. fiktyviimone. 1t/
session_state: 91346c939d86894104a387796347c4e49038bc210690e31e4a36b205a6ea5 . 53817d06a8b32b64

3.12 pav. Traefik-forward-auth atsakymo j uzklausg detalés

7. Keliu https://amp.fiktyviimone.lt/_oauth yra pasiekiamas Traefik Forward Auth, kuris patikrina

ar yra teisingi pateikti autentifikacijos parametrai ir narSykléje jraso slapukus (angl. cookie), kurie
toliau bus naudojami autentifikacijai patvirtinti ir galiausiai vartotojas yra nukreipiamas j pradinj

puslapi https://amp.fiktyviimone.lt (3.12 pav.).
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Name

N login
B dcf2642d-fae8-4036-b02f-da1bc6211042

[l _0auth?code=0TZIOTZKOTQIOWU3ZIO...

W amp-fiktyviimone.it

W scriptjs

I receivers

I groups?silenced=falsedinhibited=faise&.
W bootstrap.min.css

W font-awesome.min.css

B fontawesome-webfont.woff27v=4.7.0

Headers  Preview
General
Request URL: https://amp. fiktyviimone. 1t/
Request Method: GET
Status Code: ® 24
Remote Add: .247.99.191:443

Referrer Policy: no-referrer-when-downgrade

Request Head

:authority: amp. fiktyviimone. 1t

:method: GET

path: /

:scheme: https

accept: text/html,application/xhtml+xml,application/xml;q=0.9, inage/webp, inage/apng,*/+;q=0.8,application/signed-exchange; v=b3;q=0.9

accept-encoding: gzip, deflate, br

accept-language: en-GB, en-US;q=0.9, en;q=0.8

cache-control: no-cache

cookle: _forward_auth=wcyHAH6a] LriMsn9aeeRdnudn3XXW1 pET-pXgD7WPtHe= | 1588638326 | backend1@f iktyvi imone. Lt

pragma: no-cache
3 /provider. fiktyviimone.t/interaction/dcf2642d-fae8-4036-b82f-dalbc6211042

document

: navigate

user-agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/81.0.4044.113 Safari/537.36

3.13 pav. Uzklausos j Alertmanager proxy analizé

8. Narsyklé, kaip ir antrame zingsnyje, atidaro puslapj https://amp.fiktyviimone.lt, taciau jau
uzklausoje siuncia slapuka forward auth (3.13 pav.), kuriame yra jraSyti autentifikacijos
duomenys. Uzklausa patikrina Traefik Forward Auth iskiepis, ir ji yra perduodama paciam
Alertmanager Proxy ir vartotojui yra rodomas Alertmanager langas.

9. Atsidarius programai patikriname domeno TLS sertifikatg (3.14 pav.). Sertifikatas yra galiojantis.

B DST Root CA X3
L B Let's Encrypt Authority X3
L B ampfiktyviimone.It

amp.fiktyviimone.It
Issued by: Let's Encrypt Authority X3
Expires: 2020 August 2, Sunday 14:00:20 Eastern European
Summer Time
@ This certificate
Details
Subject Name
Common Name

valid

amp.fiktyviimone. It

Issuer Name
Country or Region US
Organisation Let's Encrypt
Common Name Let's Encrypt Authority X3

Serial Number 04 43 AQ AO 85 CC 58 E4 8F 61 B1A9 64 DF
€3 D8 9A 55

Version 3

SHA-256 with RSA Encryption
(1.2.840.113549.1.1.11)

None

Signature Algorithm

Parameters
Not Valid Before 2020 May 4, Monday 14:00:20 Eastern
European Summer Time
2020 August 2, Sunday 14:00:20 Eastern
European Summer Time

Not Valid After

3.14 pav. Programos, pasickiamos adresu amp.fiktyviimone.lt sertifikato informacija

3.2.2. PraneSimy perZitura

Kaip minéta sistemoje buvo sukurti 3 skirtingi persp¢jimai — kiekvienai komandai po viena. Taip pat
sistemoje buvo padarytos dirbtinés salygos, kad visi Sie praneSimai biity aktyvioje biisenoje (angl.
firing). Prisijunge prie Prometheus 3.15 paveiksle matome, kad visi 3 praneSimai yra aktyvioje
busenoje.
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L] @ Prometheus Time Series Collect X+

4 C 0O & prometheus.fiktyviimone.lt | ® ww private (3) =

Prometheus / Graph Status ¥ Help

Alerts

Inactive (0)  Pending (0)  Firing (3)
O Show annotations
Jetc/prometheus/alert_rules.yaml > business

low_order_over_5min (1 active)
order_shipping_errors (1 active)

order_validation_errors (1 active)

3.15 pav. PraneSimai Prometheus programoje

I sistemg Alertmanager Proxy prisijungiame su 3 vartotojais:

1. Vidinés dalies programuotojy grupei priklausantis darbuotojas mato visus pranesimus (3.16 pav.),

nes jis yra ir sistemos administratorius;

° @ Alertmanager X +

d C 0 & amp.fiktyvimone.lt

Alertmanager Alerts Silences Status Help

Receiver: All Silenced Inhibited

Filter Group

Custom matcher, e.g. env="production”

Not grouped 3 alerts

22:28:34, 2020-05-05 (UTC)
alertname="low_order_over_5min" corporation="fiktyviimone.lt" instance="instrumented-app:8080"

job="instrumented-app" monitor="my-project" severity="page" team_frontend="true"

22:28:34, 2020-05-05 (UTC)
alertname="order_shipping_errors" corporation="fiktyviimone.It" instance="instrumented-app:8080"

job="instrumented-app" monitor="my-project" severity="page" stage="shipping" team_support="true"

22:28:34, 2020-05-05 (UTC)

alertname="order_validation_errors" corporation="fiktyviimone.It" instance="instrumented-app:8080"

job="instrumented-app" monitor="my-project" severity="page" stage="validation" team_backend="true"

3.16 pav. Backend grupés vartotojo matomi pranesimai

2. ISorinés dalies programuotojy grupei priklausantis darbuotojas mato tik 1 perspéjima (3.17 pav.);
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° @ Alertmanager x +

N C [ & amp-fiktyvimone.lt we private 2) =

Alertmanager Alerts Silences Status Help

Filter Group Receiver: All Silenced Inhibited

B

Custom matcher, e.g. env="production"

Not grouped  1alert

22:28:34, 2020-05-05 (UTC)

alertname="low_order_over_5min" corporation="fiktyviimone.It" instance="instrumented-app:8080"

job="instrumented-app" monitor="my-project" severity="page" team_frontend="true"

B S
3.17 pav. Frontend grupés vartotojo matomi pranesimai

3. Klienty aptarnavimo grupei priklausantis darbuotojas taip pat mato tik 1 perspéjima, taciau
skirtingg nuo iSorinés dalies programuotojy grupés darbuotojo (3.18 pav.):

o © Alertmanager

& C & ampfiktyviimone.lt % @ incognito

Alertmanager Alerts Silences Status Help

Filter Group Receiver: All Silenced Inhibited

|

Custom matcher, e.g. env="production"

Not grouped  1alert

22:28:34, 2020-05-05 (UTC)

alertname="order_shipping_errors" corporation="fiktyviimone.t" instance="instrumented-app:8080"

job="instrumented-app" monitor="my-project" severity="page" stage="shipping" team_support="true"

3.18 pav. Support grupés vartotojo matomi praneSimai
3.2.3. Biklés perzitura
Siame bandyme atlikome tokj patj eksperimenta kaip ir rankinio testavimo skyrelyje 3.1.5.

Nugje i bukle (angl. status) su backendl vartotoju gauname prieigg prie visos konfigiiracijos (3.19

pav.), o su frontendl vartotoju matome tik dalj informacijos ir prane§img, kad nesame autorizuoti
(3.20 pav.).
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@ Alertmanager X +

(n] @ amp.fiktyviimone.lt,

Alertmanager  Alerts Silences Status Help

Status

Uptime: 2020-05-04T22:37:37.002Z

Cluster Status

Name: 01E7GXCSV8YX8PETW2MGG3CVB5
Status: [ ready |
Peers: * Name: 01E7GXCSV8YX8PETW2MGG3CVB5

Address: 172.18.0.6:9094

Version Information
Branch: HEAD

BuildDate: 20191211-14:13:14

3.19 pav. Backend grupés vartotojo matoma Alertmanager biiklé ir konfigtracija

[ ] @ Alertmanager X +

N (7 0 & amp.fiktyvimone.It we Private 2) =

Alertmanager Alerts Silences Status Help

Status

Uptime: 2020-05-04T22:37:37.002Z

Cluster Status

Name: 01E7GXCSV8YX8PETW2MGG3CVB5
Status: [ ready |
Peers:

Version Information

Branch:
BuildDate:
BuildUser:
GoVersion:
Revision:

Version:
Config

You [frontendl@fiktyviimone.lt] are not authorized to view the configuration.

3.20 pav. Frontend grupés vartotojo matoma Alertmanager biiklé ir konfigiiracija
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Ateities darbai

. Prototipe jgyvendinti panaudos atvejj ,,10. Perkrauti autorizacijos taisykles*

. Atskleisti programos kodg jkeliant jj i versijy kontrolés sistema Github.

. Paruosti programos diegimo ir konfigiiracijos dokumentacija Docker Swarm ir Kubernetes
platformoms, jg taip pat publikuoti su programos kodu.

. Palaikyti sukurta programa ir atnaujinti kartu su Alertmanager programa.

Sukurti naujg projekta — padaryti autorizacijos sluoksnj paciam Prometheus.
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ISvados

Atlikus debesy paslaugy stebéjimo sistemy saugos problemy analiz¢ buvo pastebétas Prometheus
sistemos trikumas — sistema neturi identiteto valdymo, tod¢l buvo nuspresta sukurti jrankj kuris
jgyvendins autentifikacijos ir autorizacijos mechanizmus Prometheus sistemos dalyje
Alertmanager.

ISanalizavus prieigos valdymo mechanizmus buvo padaryta iSvada, kad kuriamai sistemai
labiausiai tikty autentifikacijos mechanizmas naudojant API prieigos varty Sablong, o
autorizacijai — rolémis grjsta prieigos kontrolé.

Kuriant programos Alertmanager Proxy projekta, buvo sukurtas programos autorizacijos modelis.
Atlikus apkrovos testavimg pastebéta, kad sistema naudoja tik 200 MB vykdomosios atminties,
todél programa galima naudoti debesy kompiuterijos sistemose, kur yra labai riboti resursai. Taip
pat programa yra pakankamai greita — vidutiniskai j pateiktas uzklausas atsako greiciau nei per
180 milisekundziy.

Turint sistemos konfiglracija, uzregistruotg DNS jraSa ir veikiantj Docker Swarm klasterj,
sistemos diegimas uztruko 3 minutes, tod¢l galima teigti, kad programa yra greitai diegiama.
Atlikus eksperimentus nustatyta, kad sukurtas programos prototipas padidina Prometheus
Alertmanager saugumg jgyvendindamas CIA triada.

Programoje Alertmanager konfidencialumas yra uztikrinamas naudojant Alertmanager Proxy ir
jame suprogramuotg rolémis grista prieigos kontrole.

Duomeny vientisumo kriterijus uztikrintas naudojant TLS Sifravimg, kuris jgyvendintas
naudojant automatinj TLS sertifikaty iSdavima pasinaudojant Traefik API prieigos vartus.
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Priedai

1 priedas. Sistemos diegimo konfigiiracija j Docker Swarm klasterj

version:
volumes:

"3, 8"

prometheus data: {}
services:
traefik:

image:

command :
"—--accesslog.format=json"
"--accesslog=true"
"--accesslog.filepath=/config/access.log"
"--providers.docker.swarmmode"
"—-providers.docker.exposedByDefault=false"

traefik:v2.2

"--providers.docker.network=prom default"
"-—-entryPoints.web.address=:80"

"--entryPoints.websecure.
"—--certificatesresolvers.
"—--certificatesresolvers.
"—--certificatesresolvers.
"—-certificatesresolvers.

volumes:
- /var/run/docker.sock:/var/run/docker.sock
- "./traefik:/config"
ports:
"80:80"
"443:443"
deploy:
labels:

#

#

"traefik.
"traefik.
"traefik.
"traefik.
"traefik.
"traefik.
global forward-auth middleware

enable=true"
http.routers
http.routers
http.routers
http.routers

.traefik.
.traefik.
.traefik.
.traefik.

address=:443"

letsencrypt.acme.httpchallenge=true"
letsencrypt.acme.httpchallenge.entrypoint=web"
letsencrypt.acme.email=benas.taurosevicius@ktu.edu"
letsencrypt.acme.storage=/config/acme.json"

entrypoints=websecure"
tls.certresolver=letsencrypt"
rule=Host ( "traefik.fiktyviimone.lt )"
service=api@internal"

http.services.dummy-svc.loadbalancer.server.port=9999"

"traefik.http.middlewares.forward-auth-
verify.forwardauth.address=http://forward-auth:4181"

- "traefik.http.middlewares.forward-auth-
verify.forwardauth.trustForwardHeader=true"

- "traefik.http.middlewares.forward-auth-
verify.forwardauth.authResponseHeaders=X-Forwarded-User"
global redirect to https
"traefik.http.routers.catch-all.rule=hostregexp (" {host:.+} )"
"traefik.http.routers.catch-all.entrypoints=web"
"traefik.http.routers.catch-all.middlewares=redirect-to-https"
"traefik.http.middlewares.redirect-to-https.redirectscheme.scheme=https"

forward-auth:

image:

environment:
"PROVIDERS_OIDC_ISSUER_URL=httpS://provider.fiktyviimone.lt"
"PROVIDERS OIDC CLIENT ID=foo"
"PROVIDERS OIDC CLIENT SECRET=bar"

"SECRET=thequickbrownfoxjumpsoverthelazydog"

"AUTH HOST=auth.fiktyviimone.lt"
"COOKIE_DOMAIN=.fiktyviimone.lt"

"LIFETIME=3600"
"DEFAULT_PROVIDERzoidc"
deploy:

thomseddon/traefik-forward-auth:2.1.0
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labels:

- "traefik.enable=true"

- "traefik.http.routers.forward-auth.entrypoints=websecure"

- "traefik.http.routers.forward-auth.tls.certresolver=letsencrypt"

- "traefik.http.routers.forward-auth.rule=Host ( auth.fiktyviimone.lt )"
- "traefik.http.routers.forward-auth.middlewares=forward-auth-verify"

- "traefik.http.services.forward-auth.loadbalancer.server.port=4181"

oidc-provider:
image: glik/simple-oidc-provider
environment:
"REDIRECTS=\
https://auth.fiktyviimone.lt/ oauth,\
https://prometheus.fiktyviimone.lt/ oauth, \
https://amp.fiktyviimone.lt/ oauth”
- "IDP NAME=https://provider.fiktyviimone.lt"
- "USERS_FILE=/simple-oidc-provider/users.json"
- "PORT=80"
volumes:
- "./simple-oidc-provider:/simple-oidc-provider"
deploy:
labels:
- "traefik.enable=true"
- "traefik.http.routers.oidc-provider.entrypoints=websecure"
- "traefik.http.routers.oidc-provider.tls.certresolver=letsencrypt"
- "traefik.http.routers.oidc-provider.rule=Host ( provider.fiktyviimone.lt" )"
- "traefik.http.services.oidc-provider.loadbalancer.server.port=80"
prometheus:
image: prom/prometheus
volumes:
- ./prometheus/:/etc/prometheus/
- prometheus data:/prometheus
command :
- "-—config.file=/etc/prometheus/prometheus.yaml"
- "--storage.tsdb.path=/prometheus"
- "--web.console.libraries=/usr/share/prometheus/console libraries"
- "--web.console.templates=/usr/share/prometheus/consoles"
deploy:
labels:
- "traefik.enable=true"
- "traefik.http.routers.prometheus.rule=Host ( prometheus.fiktyviimone.lt )"
- "traefik.http.routers.prometheus.entrypoints=websecure"
- "traefik.http.routers.prometheus.tls.certresolver=letsencrypt"
- "traefik.http.routers.prometheus.middlewares=forward-auth-verify"
- "traefik.http.services.prometheus.loadbalancer.server.port=9090"
monitored-app:
image: monitored app
command :
- "--1listen=0.0.0.0:8080"
deploy:
labels:
- "traefik.enable=true"
- "traefik.http.routers.app.rule=Host (" fiktyviimone.lt )"
- "traefik.http.routers.app.entrypoints=websecure"
- "traefik.http.routers.app.tls.certresolver=letsencrypt"
- "traefik.http.services.app.loadbalancer.server.port=8080"
alertmanager:
image: prom/alertmanager
volumes:
- "./alertmanager/:/etc/alertmanager/"
ports:
- "127.0.0.1:9093:9093" # For testing only
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command :
- "--config.file=/etc/alertmanager/config.yaml"
- "--storage.path=/alertmanager"
alertmanager-proxy:
image: alertmanager-proxy:latest
environment:
- "CONFIG PATH=/amp/config.yaml"
volumes:
- "./amp:/amp"
ports:
- "8081:8081"
deploy:
resources:
limits:
memory: 200mb
labels:
- "traefik.enable=true"
- "traefik.http.services.amp.loadbalancer.server.port=8081"
- "traefik.http.routers.amp.rule=Host ( amp.fiktyviimone.lt )"
- "traefik.http.routers.amp.entrypoints=websecure"
- "traefik.http.routers.amp.tls.certresolver=letsencrypt"
- "traefik.http.routers.amp.middlewares=forward-auth-verify"

2 priedas. Fiktyvios imonés Alertmanager Proxy programos autorizacijos politikos casbin csv
formatu

p, admin, admin, execute

p, backend, backend, execute
p, frontend, frontend, execute
p, support, support, execute

g, backend, admin

g, backendl@fiktyviimone.lt, backend
g, backend2@fiktyviimone.lt, backend
g, frontendl@fiktyviimone.lt, frontend
g, frontend2@fiktyviimone.lt, frontend
g, supportl@fiktyviimone.lt, support
g, support2@fiktyviimone.lt, support
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