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,Daikty interneto irenginiy autentifikavimas panaudojant bloky grandinés technologija’
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Patvirtinu, kad mano Justino Kuizino baigiamasis projektas tema ,,Daikty interneto irenginiy
autentifikavimas panaudojant bloky grandinés technologija‘ yra paraSytas visiSkai savarankiskai,
o visi pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saZiningai. Siame darbe nei viena
dalis néra plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, visos kity Saltiniy tiesioginés
ir netiesiogingés citatos nurodytos literatiiros nuorodose. [statymy nenumatyty piniginiy sumy uz §i
darba niekam nesu mokejgs.

AS suprantu, kad iSaiSkéjus nesaZziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.
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Santrauka

ISmaniyjy irenginiy saugi autentifikacija yra viena pagrindiniy saugumo problemy daikty inter-
neto tinkluose. Esami darbai bei sprendimai, bandantys spresti Sia problema, daZznai neapgalvoja
saugaus autentifikacijos kanalo, patiki autentifikacija centriniam serveriui taip sukurdami SPOF
(angl. Single Point of Failure) arba neuztikrina pakankamai saugaus autentifikacijos srauto. Sia-
me darbe siiilomas bloky grandiniy technologija paremtas DI irenginiy autentifikacijos metodas,
kuris patobulina esamus metodus pridédamas antra autentifikacijos faktoriy, uztikrindamas sau-
gia komunikacija AMQPS protokolu bei operuodamas privaciame ,,Hyperledger Sawtooth* bloky
grandiniy tinkle. Pasitlytame sprendime iSmanieji irenginiai suformuoja unikaly identifikatoriy
registracijos metu, kuris tampa globaliu identifikatoriumi sistemoje ir jo vardu iSduodami TLS
sertifikatai, irenginys uZzregistruojamas Zinuc¢iy brokerio serveryje ir iraSomas i bloky granding.
Irenginiui siunciant Zinut¢ saugiu kanalu AMQPS protokolu, atliekama pirminé autentifikacija
ZinuCiy brokeryje, kur patikrinamas irenginio sertifikatas ir irenginys identifikuojamas pagal ser-
tifikato klienta (CN). Sékmingai atlikus pirming autentifikacija Zinuté iStransliuojama bloky gran-
dinés tarpininko klientui, kuris atsakingas uZ antring autentifikacija bloky grandinés tinkle. Tik
s¢kmingai atlikus abu autentifikacijos Zingsnius jrenginys yra sékmingai autentifikuojamas.

Siekiant isitikinti sprendimo patikimumu buvo sukurtas prototipas, igyvendinantis apraSyta
architektira. Sukurtoja aplinkoje atlikti kiekybiniai ir kokybiniai eksperimentiniai tyrimai ir isiti-
kinta pasitlyto metodo efektyvumu ir saugumo charakteristikomis.



Kuizinas, Justinas. Blockchain Based Authentication Method for loT Devices Master‘s
thesis in Information and Information Technology Security / supervisor prof. Algimantas
Venckauskas. The Faculty of Informatics, Kaunas University of Technology.

Research area and field: Informatics Engineering, Information and Information Technology
Security

Key words: internet of things, smart devices, blockchain, authentication

Kaunas, 2020. 92 p.

Summary

Secure authentication is one of the major problems in IoT (Internet of Things) networks. The
past works and solutions that try to solve this problem but often do not secure communication
channel between the device and main server, entrusts authentication to the central server thus cre-
ating SPOF (Single Point of Failure) or does not provide a sufficiently secure authentication. This
paper proposes a method of authentication of IoT devices based on blockchain technology which
enhances existing methods by adding a second authentication factor, ensuring secure communi-
cation using the AMQPS protocol and operating in a private Hyperledger Sawtooth blockchain
platform. In the proposed solution smart devices during registration phase form a unique identifier
which becomes the global identifier in the system. By using this identifier TLS certificates are
issued on its behalf, the device is registered then on the message broker and lastly - smart device
is registered on the blockchain state as well. While sending a message by the device over a secure
channel using AMQPS protocol, initial authentication is performed by the message broker server
RabbitMQ, where device’s certificate is verified and the device is identified by the common name
(CN) value which is stored in the certificate itself. Upon successful completion of the initial au-
thentication the message is transmitted to the blockchain’s intermediary client that is responsible
for secondary authentication in the blockchain network. Only upon successful completion of both
authentication stpes the device is successfully authenticated.

To ensure the reliability of the solution - a prototype was developed and implemented as ac-
cording to the designed architecture. By conducting qualitative and quantitative researches the
efficiency and security properties of proposed authentication method were approved.
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TERMINU IR SANTRUMPU ZODYNAS

* Hakeris - kompiuteriy ekspertas, siekiantis isilauZti i sistema ar kitaip ja paZeisti
* Wi-fi — BelaidZio rySio technologija

* IPv6 — 6-0s versijos interneto protokolas, naudojantis 128-iy bity adresa, taip igalinantis
didesnj kiek adresy.

* Bluetooth — belaidZio rySio gamybiné specifikacija, leidZianti keistis informacija tarp iren-
giniy.

* RS232 - duomeny perdavimo standartas, skirtas sujungti kompiuterj bei su juo susijusi iren-
ginj.

* Vienos plokstés kompiuteris — ant elektroninés grandinés plokstés veikiantis kompiuteris,
galintis atlikti beveik visas normalaus kompiuterio funkcijas.

* CoAPP (angl. Constrained Application Protocol) — Ribotas Programos Protokolas

* MQTT (angl. Message Queue Telemetry Transport) — PraneSimo Eilés Telemetrijos Trans-
portas

* XMPP (angl. Extensible Messaging and Presence Protocol) — ISple¢iamas PraneSimy ir
Dalyvavimo Protokolas

* REST (angl. Representational State Transfer) — Reprezentacinis Struktiros Perdavimas

* AMQP (angl. Advanced Message Queuing Protocol) — Pazenggs PraneSimo Eilés Protokolas
* WSN (angl. Wireless Sensor Networks) — BelaidZiy Jutikliy Tinklas

* DLT (angl. Distributed Ledger Technology) — Paskirstyty Duomeny Technologija

* PoW (angl. Proof of Work) — apraSom mechanizma, kuris leidZia sukurti nauja bloka tik kas
tam tikra laiko intervalg.

* PoS (angl. Proof of Stake) — apraso mechanizma, kai kuo didesn¢ dali turi bloky grandinés
tinkle naudotojas, tuo daugiau itakos jis turi, pavyzdZziui, kuriant bloka.

* Dapp (angl. Decentralized application) — tai programa, kuri dirba ant decentralizuoty tinkly.

* PoET (angl. Proof of Elapsed Time) — konsensuso mechanizmas, kuris yra efektyvesné PoW
forma, paSalinanti "kasimo" procesg ir pakei€ianti ji atsitiktine im¢iy laikmacio sistema.

* PBFT (angl. Practival Byzantine Fault Tolerance) — mechanizmas, kuris reikalauja 2/3 sis-
temos nariy sutikimo patvirtinant sprendima.

* ECDH (angl. Elliptic-curve Diffie-Hellman) — anonimiskas rakty susitarimo protokolas

* SASL (angl. Simple Authentication and Security Layer) — paprastas autentifikavimo bei
saugumo sluoksnis

10



TLS (angl. Transport Layer Security) — kriptografinis protokolas, numatantis apsaugota
duomeny perdavima tarp mazgy

BPMN (angl. Business Process Model and Notation) — tai grafiné reprezentacija specifikuoti
verslo procesus verslo procesy modelyje

RSA - tai viena pirmyjy vieSojo rakto kriptosistemy, placiai naudojama saugiam informaci-
jos perdavimui

ECDSA (angl. Elliptic Curve Digital Signature Algorithm) — elipsinés kreivés skaitmeninio
paraSo algoritmas

EdDSA (angl. Edwards-curve Digital Signature Algorithm) — tai skaitmeninio paraso sche-
ma, kurioje naudojamas "Schnorr" paraSo variantas ir pagristas "Twisted Edwards" kreivé-
mis.

PSK (angl. Pre-Shared Key) — tai bendra paslaptis, kuri pries tai buvo naudojama saugiame
kanale.

PnP (angl. Plug and Play) — sistemy projektavimy metodas, kai sisteminis komponentas
yra visiSkai nepriklausomas nuo platformos ir gali biiti tiesiog prijungiamas ar iS§jungiamas,
nesutrikdant visos sistemos darbo

P2P (angl. Peer-to-Peer) — tinklo modelis, kuriama komunikacija tarp klienty vyksta tiesio-
giai.

SPOF (angl. Single Point of Failure) — pavienis pazaidos taSkas

DoS (angl. Denial of Service) bei DDoS (angl. Distributed DoS) — paslaugos trikdymo ataka
bei paskirstyta paslaugos trikdymo ataka

11



Ivadas

Darbo problematika ir aktualumas:

Nesaugus daikty interneto irenginiy autentifikavimas. Daikty interneto irenginiy tinklai igauna
vis didesn¢ reikSme bei tampa vis placiau aptarinéjama tema dél sparciai didéjancios paklausos
bei panaudojimo masto. Taciau iSkyla problema - kaip sujungti tokius jrenginius i tinkla, kuriame
jie galéty dalintis informacija, taciau kartu ta informacija buty apsaugota nuo kibernetiniy ataky ir
iSlikty privati?

Darbo sritis - informacijos bei informaciniy technologijy saugos sritis, daikty interneto iren-
giniy komunikacijos problema, bloky grandinés panaudojamumo analizé saugumo atzvilgiu bei
saugaus autentifikavimo matodo suktrimas ir tyrimas.

Darbo tikslas ir uZdaviniai: Tikslas: sukurti saugesni autentifikavimo metoda, kuris buty
paremtas bloky grandinés technologija. UZdaviniai:

* iSsiaiSkinti pagrindines daikty irenginiy autentifikavimo problemas;

* pasiulyti saugesni DI irenginiy atpazinimo metoda panaudojant bloky grandiniy technologi-
ja, pridedant antra autentifikavimo faktoriy;

* suprojektuoti siiloma saugesni autentifikacijos sprendima;

* sukurti pasiilyto autentifikavimo metodo prototipa;

* pateikti sukurto sprendimo tyrimo jvertinima.
Darbo rezultatai ir jy svarba: Pagrindiniai darbo rezultatai:
* iSskirtos pagrindinés daikty interneto irenginiy autentifikavimo problemos. Tai padés api-

brézti butinas sprendimo charakteristikas;

* pasiilytas igyvendinamas daikty irenginiy autentifikacijos sprendimas paremtas bloky gran-
diniy technologija, kuris uztikrinty saugesni irenginiy autentifikavima;

» pateikti kokybiniai bei kiekybiniai tyrimo rezultatai, kurie padéty ivertinti sukurto sprendimo
saugumo charakteristikas bei palyginti su egzistuojanciais sprendimais.
Darbo struktura: Darba sudaro 4 pagrindinés dalys:

* analizés skyrius ,,Daikty interneto saugumo ir jrenginiy autentifikavimo problemos* - ap-
Zvelgiamas daikty internetas bei bloky grandinés, analizuojami eksperimentiniai metodai,
iSskiriamos autentifikavimo problemos;

* sprendimo projektavimas ,,Daikty interneto irenginiy autentifikavimo modelis panaudojant
bloky grandinés technologija‘ - sukuriamas sprendimas, apibréZiama architektiira bei pag-
rindinés metodo savybeés;

* prototipo kiirimas ,,Daikty interneto irenginiy autentifikavimo sistemos prototipas® - apra-
Somas praktinis teorinio sprendimo igyvendinimas;

* tyrimas ,,Daikty interneto irenginiy autentifikavimo sistemos prototipo eksperimentinis tyri-
mas* - pateikiamas kokybinis bei kiekybinis sukurto sprendimo tyrimas.

Darbg sudaro 92 puslapiai.
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1 Daikty interneto saugumo ir irenginiy autentifikavimo prob-

lemos

Per pastaruosius deSimtmecius buvo skiriama daug démesio bei 1éSy tyrimams siekiant jver-
tinti jutikliy bei komunikacijy technologijas. Tuo metu jutiklinés sistemos buvo linkusios plétotis
lokalizuotose taikomosiose ir technologinése srityse. Pirmieji rezultatai parodé, kad jutikliy duo-
menys gali biiti naudojami jvairiems tikslams, jei tik buity galima sukurti dalijimosi bei bendravimo
priemones. Si sieki buvo siekiama panaudoti terminui ,,daikty internetas®, kuris pirma karta vie-
Sai paskelbtas 1999 metais autoriaus Kevino Ashtono. Nuo pirmo §io apibréZimo pavartojimo —
technologija smarkiai plétési ir Siuo metu yra plaiausiai aptarinéjama tema.

Siame skyriuje atlickamas bei pateikiamas tyrimas, kurio metu siekiama isiaiskinti kas yra
daikty internetas (toliau DI) bei jo saugumo problemas. Taip pat butina iSsiaiSkinti DI jrenginiy
komunikavimo ir autentifikavimo metodus, juos iSanalizuoti, rasti komunikavimo protokolus bei
eksperimentinius metodus. Galiausiai — jvardinti DI irenginiy identifikavimo ir autentifikavimo
metodus.

Po daikty interneto analizés dalies pateikiama bloky grandinés technologijos analizé: bloky
grandiniy technologijos aptarimas, principy iSsiaiSkinimas, Sia technologija paremty autentifikaci-
jos metody bei platformy suradimas ir analizé. Pagrindinis uZdavinys §io skyriaus — iStyrus esamus
metodus i8skirti pagrindines autentifikavimo problemas ir pasitlyti saugesni DI jrenginiy autenti-
fikavimo sprendima, kuris biity paremtas bloky grandinés technologija.

1.1 Daikty internetas ir jo saugumo problemos

Daikty internetas (angl. Internet of things — IoT) — yra ivairiy fiziniy prietaisy tinklas, kuria-
me jie gali dalintis informacija, o dauguma autoriy literatiiroje Sia savoka ivardina kaip pagrindini
ketvirtosios pramoninés revoliucijos komponenta [4]. Laima Zalieckaité su Raimundu Zilinsku sa-
vo darbe ,,Daikty interneto technologijos taikymo versle nauda ir rizika® [5], apibendring jvairias
daikty interneto savokas teigia, jog ,,[...] daikty internetas yra tinklas, kuriame fiziniai objek-
tai sujungti tarpusavyje, Zmoniy ir objekty bendravimas vyksta per fizinius objektus, o valdymas
vykdomas virtualiai.* — taip itraukdami ir Zmoniy role i daikty interneto savoka. UZsienio autoriai
daikty interneta apibiidina gan panaSiai, pavyzdZziui, Al-Fugaha, A. Guizani ir kiti autoriai savo
darbe [8] apibudina Sia savoka kaip technologija, kuri leidzia fiziniams objektams matyti, klausy-
ti, mastyti ir atlikti kitus darbus priverc¢iant juos visus bendrai komunikuoti, dalintis informacija ir
koordinuoti sprendimus. Tame pac¢iame Saltinyje pateikiami duomenys, jog 2010 metais DI irengi-
niy skaicius pralenké Zmoniy skaiciy zemeéje, be to, [Pv6 adresai tapo biitinybe siekiant patenkinti
naudotojy paklausg iSmaniesiems jrenginiams.

»otatista® surinktais duomenimis, pavaizduotais 1 paveikslélyje, 2018m sujungty DI irenginiy
skaiCius pasaulyje sieké 22 milijardus. Taip pat prognozuojama, jog 2025 metais metais Sis skai-
Cius turéty padidéti iki beveik 37 milijardy ir iki 50 milijardy 2030 metais, o taip didéjant tokiy
irenginiy skaiciui, saugumas turéty biiti iSskiriamas kaip vienas pagrindiniy faktoriy.

Tuo tarpu ,,Forbes* tinklaraStyje Jacobas Morganas savo straipsnyje teigia, jog netolimoje at-
eityje pagrindiné taisyklé bus ,,viskas, ka galima sujungti, bus sujungta“ [6], taip iSrySkindamas
vis did¢janti Zmoniy susidoméjima DI ir galimg Sios technologijos perspektyva. Taip pat Siame
straipsnyje saugumas iSskirtas kaip viena didZiausiy ir potencialiausiy problemy, su kuriomis susi-
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[renginiy skai€ius (milijardais)

2025 2030

metai (* - prognozuojama)
1 pav. Sujungty DI jrenginiy skaicius pasaulyje milijardais

duriama daikty internetui uZimant vis didesn¢ vieta Zmoniy kasdieniniame gyvenime. Pagrindinés
iSskiriamos priezastys jvardinamos kaip nesuvaldomas jrenginiy kiekio augimas, kuris naturaliai
reik§ didesnj informacijos kiekio laikyma tokiuose jrenginiuose, taip pritraukiant jvairiausiy ken-
kéjiskai nusiteikusiy naudotojy démesi.

Dar viena problema iskélé J. Singh’as, T. Pasquier bei kiti autoriai darbe [20], kuriame tei-
giama, jog taip greitai vystantis daikty internetui néra pakankamai démesio skiriama galimiems
saugumo i$Stkiams atpaZistant tam tinklui priklausancius irenginius, todél devintasis jy apsvarsty-
mas yra pavadintas ,,Identifying Things*, o lietuviskai iSvertus reiksty ,,AtpaZistant daiktus". Taip
autoriai iSskiria iSmaniyjy tinklo ijrenginiy atpaZinima bei autentifikavima kaip vienus kertiniy
veiksniy, kurie privalo biiti apsaugomi. Saltinio autoriai teigia, jog toks atpaZinimo mechaniz-
mas galéty buti pateikiamas kaip atskira posisteme, kuri bty atsakinga uz daikto autentifikacija,
identifikacija ir priskyrima specifinei grupei (autorizacija).

,Nelegalaus irenginio prieigos saugumo problema‘ — taip ivardinama Q. Jing’o bei J. Lu dar-
be [9] problema, kuri taip pat apibiidina identifikavima bei autentifikavimo problema daikty inter-
neto tinkle. Autoriai teigia, jog kiekvienas irenginys DI tinkle privalo turéti galimybg patvirtinti
kito jrenginio tapatybe bei komunikuoti tik su patvirtintais tinklo daiktais. Siame Saltinyje tei-
giama, jog Sia problema gali iSspresti autentifikacija ir autorizacija, taciau iSmaniyjy irenginiy
tinkluose tokie sprendimai turi buti gerai apgalvoti ir iStirti, siekiant apsaugoti iSmanyji irengini
nuo neleistino prisijungimo ar jautrios informacijos atskleidimo.

Apibendrinant daikty interneta bei daikty interneto saugumo problemas galima teigti, jog $i
technologija vystosi ir plétojasi dideliu greiciu, todél saugumo tema Siai technologijai yra labai
svarbi. ISnagrinéjus jvairiy autoriy pateiktus darbus buvo pastebéta, jog pagrindinés daikty inter-
neto saugumo problemos yra iSskiriamos kaip informacijos kiekio laikymas tokiuose tinkluose bei
iSmaniyjy tinklo jrenginiy atpaZinimas bei autentifikavimas.
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1.2 Daikty interneto irenginiy komunikavimo ir autentifikavimo metodai

Siekiant visus prietaisus sujungti  viena tinkla ir leisti jiems komunikuoti tarpusavy, iSkyla bu-
tinybé naudoti jrenginiy komunikavimo protokola, kuris apibrézty kaip irenginiai bendraus vienas
su kitu. Sis skyrius skirtas aptarti galimus ir naudojamus daikty interneto jrenginiy komunikavimo
protokolus bei iSanalizuoti veikiancias schemas ir eksperimentinius metodus. Véliau — pateikia-
mi ir iSnagrinéjami galimi daikty interneto identifikavimo ir autentifikavimo metodai taip siekiant
iSsiaiSkinti kaip galima atpazinti jrenginius tokiuose tinkluose ir pateikti apibendrintas pastebétas
saugumo spragas.

1.2.1 Daikty interneto irenginiy komunikavimo protokolai ir eksperimentiniai metodai

Visi protokolai skirstomi i 2 grupes — belaidZiai ir laidiniai. ISmanieji irenginiai, komunikuo-
jantys greitesniu belaidZiu rySiu, atveria galimybg sistema pazeisti internetiniams isilauZéliams
(angl. hacker), o tiesiogiai laidais sujungtomis linijomis bendraujantys irenginiai sukuria sauges-
ni ryS$i, taciau apriboja nuotolj laidais, kurie nesuteikia didelio patogumo. Pagrindiniai placiai
naudojami bendravimo protokolai [12]:

* Bluetooth Mesh — pla¢iai naudojamas auksty dazniy protokolas, bendraujantis Bluetooth ry-
Siu.

» ZigBee — auksto lygio belaidis protokolas, veikiantis tinklelio (angl. mesh) principu ir placiai
paplitgs DI bei iSmaniyjy namy tinkluose.

» Z-Wave — labai panaSus 1 ZigBee protokola, taip pat operuojantis tinklelio principu, naudo-
jantis maZzai energijos reikalaujanciomis radijo bangomis ir paprastesnis vystymo etape [1].

* 6LowPAN [2] — pagrindinis Sio protokolo skirtumas nuo kity yra tas, jog Sis protokolas yra
interneto protokolas ir palaikantis IPv6 adresus, kurie suteikia galimybe daugybei irangos
turéti savo atskira adresa internete.

* Thread [3] — gan naujas protokolas, paremtas IPv6 bei 6LowPAN standartais, skirtas daikty
interneto naudojimui.

Tokius tinklo lygio protokolus apibendrina P.Sethi ir R. Sarangi savo darbe [12], taciau tinklo
protokolai apibrézia kaip irenginiai bendraus tinkle. Todel autoriai iSskiria DI architektiirg 1 tris
pagrindinius sluoksnius, kurie pavaizduoti 2 paveikslélyje:

* Suvokimo sluoksnis — $is sluoksnis yra fizinis, kuris atsakingas uZ jutikliy darba bei kity
iSmaniyjy daikty atpaZinima.

* Tinklo sluoksnis — atsakingas uz DI tinklo irenginiy sujungima su serveriais. Taip pat atsa-
kingas uZ jutikliy informacijos perdavima tinklu bei komunikacija naudojant anksciau i§var-
dintus protokolus.

* Programos (informacijos) sluoksnis — §is sluoksnis skirtas perduoti programos teikiamas
paslaugas naudotojui, be to apibrézia kur gali DI buti naudojamas, t.y., iSmanieji namai,
medicina ir kiti.
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Programos sluoksnis

Tinklo sluoksnis

Suvokimo sluoksnis

2 pav. DI architektiiros sluoksniai

Programos sluoksnyje veikia jau kiti protokolai, kurie atsakingi uZ informacijos strukttirag bei
perdavima belaidZiu rySiu. V. Karagiannis savo darbe apie programos sluoksnio protokolus skirtus
DI [10] iSskiria Siuos dazniausiai naudojamus protokolus:

* CoAPP(angl. Constained Application Protocol — ribotos programos protokolas) — sinchro-
nisky uZklausy bei atsaky protokolas, kuris skirtas riboty resursy jrenginiams. Sis protokolas
sukurtas specifiSkai daikty internetui ir suderinamas su HTTP, taciau neturi jokiy saugumo
funkcijy.

* MQTT(angl. Message Queue Telemetry Transport — praneSimo eilés telemetrijos transpor-
tas) — sukurtas IBM ir skirtas lengvoms komunikacijoms tarp irenginiy, Sis protokolas yra
paremtas skelbimo / prenumeravimo principu (Zr. pav. 3), kai jrenginiai nelaukia atsako
po uzklausos, o tiesiog uZsiprenumeruoja tam tikros grupés naujienas ir iSkart gauna infor-
macija, kai ji yra paskelbiama. Kaip teigiama Sio protokolo oficialiame tinklapyje [21] —
tai daikty interneto jungties protokolas ir buvo sukurtas kaip neitikétinai lengvas pranesimy
transportavimo protokolas. Verta paminéti, jog §i protokola naudoja garsaus saityno ,,Face-
book Messenger* programelé [22].

* REST(angl. Representational State Transfer — reprezentacinis struktiiros perdavimas) — la-
biau ne protokolas, taciau architektiirinis komunikavimo formatas. REST veikia su HTTP
protokolu ir daug informacijos perduoda per uzklausos antraste, kuri nusako koks bus duo-
meny formatas, o uzklausos vyksta sinchroniniu uzklausos / atsako budu. Taciau tarp DI
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3 pav. MQTT protokolo modelis

irenginiy naudojamas vis reciau, kadangi tokiy HTTP uzklausy apdorojimas ir implementa-
cija reikalauja resursy, kuriy apriboty resursy irenginiai neturi pakankamai.

AMQP(angl. Advanced Message Quieuing Protocol — pazenges praneSimo eilés protoko-
las) — asinchronisky skelbimo/prenumeravimo Zinuciy protokolas(Zr. 4 pav.), kuris démesio
susilaukeé po ivairiy irodyty tyrimy, kurie parode, jog AMQP yra pajégus iSsiysti Zenkliai
didesni skaiciy Zinuciy per sekunde nei anksciau apraSytas REST protokolas [24]. Kaip
teigiama oficialiame tinklalapyje [23], AMQP protokolas siekia saugumo, patikimumo, at-
virumo, standartiskumo bei saveikiskumo. Sio protokolo modelis yra gan panagus i anks&iau
minéto MQTT, taCiau pagrindinis skirtumas yra tai, jog AMQP Zinutés yra saugomos eilése,
kurios yra saugomos bei skelbiamos, todél reikalauja didesnio tinklo pralaidumo bei resursy
kiekio tinklo irenginiuose.

Klausytojas
. Prenumeruoja
Skelbéjas )
Fifta Brokeris (tarpininkas)
Zinuté
Dézuté ;::% Eile <
Zinuté
Zinute
Prenumeruaja
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4 pav. AMQP protokolo modelis

Websockets — §io protokolo atveju klientas su serveriu inicializuoja sesija ir vadinamaji ,,ran-
ky paspaudima®, po kurio Zinutés keliauja i abi puses asinchroniskai. Taciau DI programose
tai naudojama reciau, kadangi Sis protokolas reikalauja pakankamai dideliy resursy, kuriy,
kaip jau minéta anksciau, kai kurie DI {renginiai neturi pakankamai.

Nitino Naiko darbas apie efektyviy komunikavimo protokoly pasirinkima DI sistemoms [26]

iSskiria MQTT, CoAP bei AMQP protokolus kaip pagrindinius pasirinkimus kuriant daikty inter-

neto sistema. Siekiant detalizuoti savo tema, autorius atlieka santyking analizg¢ su kituose Salti-

niuose pateikiama informacija apie iSsirinktas technologijas, pavyzdZiui: energijos suvartojimas

pries resursy reikalavima, pralaidumas prie§ praneSimy vélavima ir sauguma prie§ prieinamuma.

ISvadose autorius apibendrina darbg ir teigia, jog MQTT bei AMQP protokolai labiausiai tinkami

DI srityje, o CoAPP bei HTTP yra labiau standartizuoti modeliai. Tuo tarpu J. Luzuriaga, M.

Perez ir kiti autoriai darbe [28] palygina MQTT ir AMQP protokolus nestabiliuoze ir mobiliuose
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MQTT
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RabbitMQ ActiveMQ IronMQ
Decentralizuota Ne Ne Taip
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AMQPLAIN, x.509,

Autentifikacijos mechanizmai PLA?N x PLAIN, JAAS OAauth

2 lentelé. Zinuéiy brokeriy palyginimas

tinkluose praktiSkai atlikdami tyrimg su klientu, serveriu bei dviem prieigos taskais. Rezultatuo-

se autoriai pateikia, jog abu protokolai uztikrina Zinu¢iy perdavima be nuostoliy net nestabiliame

tinkle ir teigia, jog AMQP 1.0 versija leidZia uZtikrinti saugesni ry$i dviem sluoksniais [29]:

* SASL (angl. Simple Authentication and Security Layer) — atviro teksto naudotojo prisijun-

gimo vardo bei slaptazodZio autentifikacijos bei saugumo mechanizma, kuris skirtas naudoti

kartu su Zemesnio sluoksnio paslaugomis (pavyzdziui, TLS].

* TLS (angl. Transport Layer Security) — kriptografinis protokolas, uzsifruojantis SASL me-

chanizmo duomenis.

Lenteléje 1 iSskirti pagrindiniai faktoriai, lyginant AMQP ir MQTT protokolus. Architektiira

panasi, tik AMQP turi galimybg komunikacija atlikti ir uzklausos-atsakymo budu, taip pat AMQP

turi 4 kartus didesni antraStés dydi. Aktualiausio Sio darbo tematikoje skirtumai — tai saugaus

informacijos perneSimo uZtikrinimas, kurj tiek MQTT, tiek AMQP uzZtikrina integruojant TLS,

tatiau AMQP papildomai suteikia galimybg naudoti SASL, taip iSplecCiant saugumo galimybes

naudojant AMQP protokola.
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ApZvelgus programos sluoksnio protokolus ir i§skyrus DI jrenginiy komunikacijai tinkamiau-
sius — biitina apZvelgti galimus Zinuciy brokerius. Abhijith Reddy savo straipsnyje i$skiria vienus
pagrindiniy kandidaty renkantis tarp skirtingy Zinuciy brokeriy [11]: ,,RabbitMQ*, ,,ActiveMQ*¢
ir ,,JronMQ*. Lenteléje (2) pateikti analizés rezultatai ir palyginimas skirtingy Zinuciy brokeriy.
,,RabbitMQ* tai atviro kodo, ,,Pivotal Software* kuriamas praneSimy tarpininkavimo serveris, ku-
ris pirmiausia buvo sukurtas kaip irankis skirtas AMQP protokolo komunikacijai, o véliau buvo
pritaikytas ir MQTT bei STOMP protokolo palaikymui, igyvendina tranzakcijy funkcionaluma
bei Zinuc¢iy marSrutizavima remiantis skirtingais metodais, palaiko automatini atsistatyma (angl.
failover) taip uZtikrindamas auksta pasiekiamuma, taip pat palaiko prenumeravimo-skelbimo abst-
rakcija, taciau yra centralizuotas serveris. ,,ActiveMQ* kaip ir ,,RabbitMQ* yra atviro kodo Zi-
yra tik palaikomy protokoly skaicius, nes ,,ActiveMQ* palaiko daugybe kity programos sluoksnio
protokoly. ,,JronMQ* tuo tarpu yra uzdaro kodo verslo lygio sprendimas, kuris Zinuciy brokerio
funkcijas atlieka debesyse, taip uZtikrindamas decentralizuota sprendima bei aukSto pasiekiamu-
mo uZtikrinima. Taciau pagrindiniai triikumai tai tranzakcijy ir marSrutizavimo nepalaikymas bei
komerciné licenzija, kuri gali brangiai kainuoti priklausomai nuo naudojamo plano. Dar vienas
svarbus aspektas renkantis Zinuciy brokerj — autentifikacijos mechanizmai. ,,RabbitMQ* siilo
atvirus AMQPLAIN ir PLAIN metodus, kurie autentifikuoja naudotoja pagal prisijjungimo varda
bei slaptazodi, o x.509 autentifikacijos metodas pasitlo galimybe autentifikuoti klienta pagal ser-
tifikata taip nereikalaujant slaptazodZio, o naudotojo varda pasiimant i$ sertifikato vardo — CN
(angl. Common Name). ,,ActiveMQ* taip pat sitlo atvira PLAIN metoda bei papildomai JAAS
(angl. Java Authentication and Authorization Service) servisa, kuriuo pasinaudojus galima apraSy-
ti reikiama autentifikacijos logika ir ja prijungti prie ,,ActiveMQ* autentifikacijos varikliuky. Tuo
tarpu ,,IronMQ* naudoja OAuth mechanizma autentifikacijai, kuris yra paremtas uzklausy Zenkly
(angl. tokens) principu: Zetono gavimas su prisijungimo duomenimis, Zetono idéjimas i uzklausos
antraste, Zzetono iStrynimas pasibaigus sesijai.

Apibendrinant §i skyriy galima teigti, jog daikty interneto architektura yra skirstoma i tris ly-
gius: suvokimo, tinklo ir programos sluoksnius. Tinklo ir programos sluoksniuose operuoja ivairiis
protokolai, taciau renkantis saugy ir efektyvy daikty interneto irenginiy komunikacijos protokola
— ivairis autoriai iSskiria AMQP kaip geriausia pasirinkima dél patikimumo, saugumo savybiy bei
plataus panaudojamumo. Renkantis Zinuciy brokerj pagrindiniai kandidatai yra ,,RabbitMQ* bei
,ActiveMQ* servisai.

1.2.2 Daikty interneto irenginiu identifikavimo ir autentifikavimo metodai

Kaip jau iSsiaiSkinta ankstesniame skyriuje 1.2.1 — daikty interneto tinkle irenginiai gali buti
sujungiami laidais arba belaidZiu rySiu, ta¢iau dauguma tinkly sujungiami belaidZiu rySiu, kadangi
tai yra lankstesnis buidas prijungti irengini i tinkla, o tokie tinklai daZniausiai vadinami WSN (angl.
Wireless Sensor Networks — belaidziy jutikliy tinklas). Taciau natiiralus belaidZio kanalo budas
atidaro kelig ir piktavaliSkiems naudotojams lengviau gauti tinklo informacija ar neleistinai prisi-
jungti prie tinklo. Vienas pagrindiniy Sios problemos sprendimy, paminéty ankstesniame skyriuje(
1.1) — irenginiy autentifikacija ir identifikacija.

Vienas i$ sitilomy autentifikacijos metoduy, pasitilytas F. Santos’o ir N. Vun’o [27] yra ECDH
bendro rakto panaudojimas atpazistant tinklo jrengini. Vienas pagrindiniy privalumy yra tai, jog
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Sis sprendimas gan paprastai sukuriamas, operuoja Wi-Fi, belaidZio rySio technologijos, tinklu ir
yra pakankamai saugus. [renginio autentifikacija, parodyta 5 paveikslélyje, paremta bendro slapto
rakto Zinojimu, kuris naudojamas uZ3ifruojant Zinute. Sio sprendimo pagrindiniai trikumai bity:
nepatogus ir neautomatizuotas naujo irenginio jvedimo i tinkla procesas, nepritaikytas apriboty
resursy irenginiams, neiSbandytas sprendimas su didesniu kiekiu irenginiy ir neatlikta analizeé.

Jrenginys Pup Viesieji raktai Pug Serveris

PuAl H(K! puAl)

PuBl SigB(Puﬂl PuAl A )! H(K: PuB)

SigB(PuAl PuBl B)

K - bendra paslaptis
H(M) - M Zinutés Sifras
Siga(M) - M Zinutés paraSas su |renginio vieSu
raktu

-
]
>
|

5 pav. VieSo rakto autentifikacija

Modernesnis ir saugesnis autentifikacijos metodas pasialytas X. Li, J. Niu ir kity autoriy dar-
be [13], kuriame analizés metu autoriai apibrézia, jog RSA paremti sprendimai nelabai efektyvis,
kadangi reikalauja daug vietos ir resursy, kuriy dauguma maZzy jutikliy ar irenginiy neturi. Autoriy
pasiiilytas sprendimas turi kelias fazes: registracija ir autentifikacija. Registracijos metu irengi-
niams, pagal unikaly jy identifikatoriy, yra apskaiiuojamas vienakryptés maisos Sifras (raktas),
kuris kartu su jrenginio identifikatoriumi yra graZinamas irenginiui, o i centrinio serverio duo-
meny baze iterpiamas irenginio identifikatorius. Autentifikacijos atveju, pavyzdZiui, naudotojui
norint perzitréti jutiklio informacija, naudotojas autentifikuojamas ne tik centrinio serverio, taciau
ir jrenginio tokia eilés tvarka:

1. Naudotojas pateikia savo prisijungimo duomenis bei biometring informacija ir uzsifraves

kartu su jutiklio paslaptimi — siuncia i centrini serveri;

2. Centrinis serveris gaves uzklausg 1$Sifruoja duomenis turimu slaptu raktu bei patikrina vien-
tisumo koda. Jeigu visi patikrinimai buvo sékmingi — uzklausa yra nukreipiama i praSoma
jutikli;

3. Jutiklis Siuo atveju taip pat atlieka integrumo tikrinima su savo turima paslaptimi ir atsiuncia
sesijos rakto atsakyma centriniui serveriui, jeigu patikrinimas pavyko;

4. Centrinis serveris gaves atsakyma — perduoda ji naudotojui;

5. Naudotojas gaves sesijos rakto atsakyma jau yra autentifikuotas ir gali bendrauti su jutikliu.

Sis sprendimas uZtikrina anonimi$kuma, autentifikacija tiek i§ naudotojo puseés, tiek i§ jren-
ginio, atsparus atkartojimo, apsimetinéjimo ir irenginio perémimo atakoms. Taciau vienas pag-
rindiniy trikumy S$ios sistemose yra tai, kad autentifikacija negali {vykti, jeigu yra pazeidZiamas
pagrindinis serveris.
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1.3 Bloku grandiniy technologija

Dar visai neseniai pasauling rinka sudrebino kriptovaliutos. ,,Bitcoin®, daZznai vadinama kaip
pirmoji kriptovaliuta, susilauké didZiulés sékmés, kai jau 2016-ais metais jos rinkos verté pasieke
10 milijony doleriy. Taciau dauguma Zmoniy Zino tik savoka kriptovaliuta, taciau nezino bloky
grandiniy reikSmes.

Siame skyriuje pagrindis keliamas tikslas yra i$siaiskinti bloky grandiniy principus, taikymo
sritis. Véliau butina iSanalizuoti bloky grandinés technologija paremtus autentifikacijos metodus,
ka jie suteikia sistemai, saugumo ypatumus. Galiausiai — pateikti bloky grandiniy platformas, ju
palyginima bei taikymo sritis. Viska apibendrinant bus pateikiamos iSvados ar bloky grandinés
gali i§spresti daikty interneto saugumo problemas.

1.3.1 Blokuy grandiniu principai

Bloky grandinés — tai pagrindinis mechanizmas kiekvienai kriptovaliutai. Sio mechanizmo
pagrindiné technologija yra paskirstyty duomeny technologija (angl. DLT — Distributed Ledger
Technology). DLT tai kartotiniy, bendry ir sinchronizuoty skaitmeniniy duomeny sutarimas, taigi
néra vienos vietos, kurioje duomenys biity saugojami — jie yra tinkle ir kiekvienas tinklo dalyvis
Zino informacija apie pripazinta informacija. Duomenys saugojami vadinamose tranzakcijose,
kurios sudedamos 1 bloka iSkart po tinklo dalyviy pripaZinimo, jog §i tranzakcija yra validi. Kai
tik informacija atsiranda bloke — ji negali buti koreguojama ar iStrinama. Bloky grandinés veikima
atspindi paveikslélis 6, kuriame:

1. Klientas 1, norédamas pervesti pinigus, sukuria tranzakcijos bloka, kuriame yra visa infor-
macija apie mokeéjima

2. sukurtas blokas yra paskelbiamas visame tinkle, praneSant, jog kitas grandinés blokas bus
butent Sis

3. gavus patvirtinima i3 tinkle esanciy dalyviy — blokas atsiranda grandinéje, taip pat iSsaugant
informacija apie pries tai esantj bloka

4. galiausiai — pinigai pereina pas Klientas 2.

Biitina paminéti, jog tranzakcijos blokas saugo pries ji einancio bloko Sifruota reikSme, taip pa-
rodydamas savo pozicija, o pats pirmasis blokas bloky grandinéje yra vadinamas ,,PradZia“ (angl.
Genesis).

M. Rennock’as, A. Cohn’as bei Jared Butcher’is savo darbe apie bloky grandinés technolo-
gija [14] teigia, jog yra du tipai bloky grandiniy tinkly — privatus arba vieSas. Privatus tinklas
skirtas tik tam tikry naudotojy reikméms, pavyzdziui, bankams atlikti tranzakcijas. Tuo tarpu vie-
Sas tinklas yra atviras visiem, pavyzdZiui, ,,Bitcoin®, kuriame tranzakcijas gali atlikti bet kas. Tiek
privatus, tiek vieSas bloky grandinés tinklas pasiZymi Siomis charakteristikomis:

* Realaus laiko jrasai — tinkle esantys nariai yra atnaujinami realiu laiku.

» Nekintantys jrasai — bloky grandinés technologija uztikrina, jog irasai nebus pakeisti ar pa-
naikinti, kadangi informacija nelaikoma vienoje vietoje, o apie ja Zino visi tinklo nariai.
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* AnonimiSkumas — tiksliau jvarinant, tai pseudonimiSkumas, kadangi visos tranzakcijos yra
vieSos ir Zinomos, taciau paciy naudotojy informacija yra uZzsifruota, taip suteikdama nau-
dotojams anonimiskuma.

Darant iSvada galima teigti, jog bloky grandinés operuoja tam tikrais tranzakcijy blokais, ku-
rie saugo ne tik bloko informacija, taciau ir pries ji esancio bloko informacija taip suformuojant
nepertraukiama granding, taigi mazas delsimas, anonimiSkumas, decentralizuotas tinklas bei ne-
koreguojama informacija yra pagrindinés bloky grandinés charakteristikos.

1.3.2 Blokuy grandinés technologija paremti DI irenginiy autentifikacijos metodai

Realaus laiko bei nekintatys jraSai — pagrindinés savybés, kurios tampa kertiniais argumen-
tais pasirenkant naudoti bloky grandinés technologija kuriant autentifikacijos mechanizma. Tai
patvirtina N. Malik savo darbe apie bloky grandiniy principu paremta apsaugota autentifikacijos
algoritma [15]. Siame darbe autorius teigia, jog technologija pasirinkta siekiant sumaZinti au-
tentifikacijos ir autorizacijos laika bei iSsaugant auksta saugumo lygi, o darbui jgyvendinti buvo
pasirinktas privatus bloky grandiniy tinklas. Pacios technologijos principas yra paremtas tuo, jog
masinos gauna identifikacini numberi 1§ sertifikato institucijos, kuris yra saugomas kartu su masi-
nos sertifikatu autentifikacijos bloky grandinéje. Véliau, kai valstybinis numeris yra nuskaitomas
kelyje, vykdoma maSinos autentifikacija ir identifikacija bloky grandingje. Darbe atlikta naSumo
analizé, pavyzdZiui, su penkiomis masinomis sistemos delsimas buvo tik 4.5ms.

Dar vienas metodas, paremtas bloky grandiniy technologija ir reikalaujantis maZesniy resursuy,
tai S. Huh’o, S. Cho ir S. Kim’o darbe aprasytas ir sitilomas sprendimas [16]. Siame darbe autoriai
naudoja bloky grandines kontroliuoti ir konfigiiruoti daikty interneto irenginius, o autentifikacija
igyvendinta naudojant RSA raktus: vieSasis raktas yra laikomas ,,Ethereum‘ platformojoe, o pri-
vatus raktas saugomas irenginiuose. Sukurtas sprendimas paremtas tuo, jog bloky grandiné yra
naudojama kaip programos duomeny bazés ir vieni jrenginiai perduoda komandas i bloky gran-
dine, o kiti jrenginiai — skaito informacija ir laukia atnaujinimo. Siame prototipe sukurti trys
funkcionalumai: matuoklio iSmatuoty reikSmiy sekimas, taisykliy kiirimo bei taisykliy skaitymo
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funkcionalumai. Sie funkcionalumai naudojami jvairiy prietaisy tokia tvarka: matuoklio iSmatuo-
ty reikSmiy sekimas bei taisykliy skaitymas — jvairiis matuokliai paremti ,,Raspberry Pi* vienos
plokstés kompiuteriu, taisykliy kiirimas — iSmaniuoju telefonu naudojantis sukurta platforma. Visa
komunikacija paremta RSA privataus-vieSo rakto infrastruktura. Pasak Saltinio autoriy, vieSa Ete-
riumo bloky grandiné neparodé pakankamo grei¢io bei uzémeé daug vietos, taigi autoriai svarsteé
perkelti sprendimg i privacig bloky granding.

7. Radzevi¢ius savo darbe ,Bloky grandinémis gristas galiniy jrenginiy autentifikavimo ko
kompiuterijoje metodas‘ [17] taip pat pateiké saugy autentifikacijos metodo sprendima, kuris pa-
remtas ,,Hyperledger Fabric* bloky grandinés platforma bei naudoja AMQP protokola daikty in-
terneto jrenginio komunikacijai su bloky grandinés klientu ukio sluoksnyje. Autoriaus sukurtame
sprendime autentifikavimas laikomas jvykusiu, kai bloky grandinéje patikrinus tranzakcijas pagal
irenginio identifikatoriy, sudaryta i$ uzsifruotos irenginio MAC adreso, operatyviosios atminties
bei CPU informacijos, yra graZinamas teigiamas rezultatas. Nors autorius neiSskyré problemati-
niy sprendimo viety, taciau iSanalizavus pateikta sprendima buvo pastebéta, jog néra uztikrinama
perduodamos informacijos sauga perduodant informacija tarp irenginio ir bloky grandinés kliento,
kadangi informacija vyksta nesaugiu AMQP protokolu, bei Zinuciy apdorojimo trukmé yra gané-
tinai ilga, pavyzdZiui, autentifikacija vyksta vir§ sekundés, o registracija net vir§ 3 sekundZziy.

Visi iStirti darbai bei jy prototipai bloky grandinés technologija naudoja informacijos atpaZzi-
nimui ir identifikavimui, taciau implementacija skiriasi: vienu atveju informacijos yra ieSkoma
tarp esamy blokuy, o kitu — blokai yra sukuriami ir kiti nariai tinkle laukia naujo bloko su informa-
cija. Taipogi greitis bei saugus komunikacijos kanalas Siuose darbuose iSskirti kaip pagrindiniai
neapgalvoti komponentai, kurie yra privalomi saugiam autentifikavimo metodui.

1.3.3 Bloky grandiniy platformos

Ankstesnio skyriaus 1.3.2 Saltiniuose buvo iSskiriamos jvairios bloky grandiniy platformos.
Tokiy platformy, kurios savaip naudoja bloky grandinés technologija, yra kelios, taciau vienos
populiariausiy, pasak S. Wang’o, Y. Yuan’o ir kity autoriy [19], Siuo metu yra ,,Ethereum* ir ,,Hy-
perledger Fabric“. Siai nuomonei pritaria ir N. Teslya bei I. Ryabchikov’as [18], tadiau batina
atlikti analiz¢ bei palyginti ir kitas populiarias platformas, siekiant iSsirinkti reikalavimus atitin-
kancia:

* Bitcoin Network* — decentralizuotas tinklas, kuris paremtas P2P (angl. Peer-to-Peer) tech-
nologija ir privagiojo rakto kriptografija. Sis tinklas yra sudarytas i% ,,Bitcoin Core* mazgu,
kurie yra nemokami ir atviro kodo, o jy dauguma ir sudaro ,,Bitcoin Network* tinkla. ,,Bi-
tcoin Core* dar vadinamas ,,Bitcoin® klientu.

» Ethereum* — viena populiariausiy ir lengviausiai implementuojamy platformuy, sitlanti is-
maniyjy kontrakty raSyma naudojantis Solidity [25] kalba. Pagrindinés charakteristikos —
naudoja PoW(angl. Proof of Work) ir PoS(angl. Proof of State) hibridini mechanizma,
palaiko Dapp(angl. Decentralized Application)

* Hyperledger Sawtooth* — tai platforma, skirta priva¢iam bloky grandinés tinklui. Sulauké
daug susidoméjimo po to, kai IBM paskelbé, jog naudoja Sia platforma. Pagrindinés cha-
rakteristikos — i$skiria vykdyma ir tranzakcijy validavima i dvi atskiras fazes kas leidZia
dauginti procesy vykdyma, o tranzakcijas raSyti su bet kuria programavimo kalba. Siulo
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ivairiy konsensuso algoritmy, tokiy kaip PBFT(angl. Practical Byzantine Fault Toleran-

ce) — praktinis gedimy toleravimas, arba modernesni PoET(angl. Proof of Elapsed Time)

— pra¢jusio laiko irodymo metodas. Be to — tranzakcijy procesoriai taip pat valdo lokaly

kiekvieno bloky grandiniy dalyvio biisena, taigi be kreipimosi i bloky grandiniy tranzakcijy

saraSa galima greitai pasiekti paskuting biisenos informacija.

* Hyperledger Fabric* — leidimais grista bloky grandinés infrastruktiira, teikianti moduling

architektiira, del to ji yra lengvai konfigiiruojama pagal reikiamas panaudos atvejus. Daz-

niausiai implementuojama kartu su ,,Kafka* Zinuciy brokeriu.

I8 Siy i8vardinty bloky grandiniy platformy ,,Hyperledger Sawtooth* yra labiausiai pritaiky-

ta pramoniniam bloky grandiniy funkcionalumui i$pildyti, siekiant uztikrinti paskirstyta duome-

ny saugojima bei integralumo i§laikyma. Sios platformos projektavimo filosofija siekia i§laikyti

duomenis paskirstytus kartu uZtikrinant iSmaniyjy kontrakty sauguma, ypa¢ pramoniniam panau-

dojimui. ,,Sawtooth* unikalumas, iSskiriantis ja tarp konkurenty, yra pagrindinés bloky grandinés

logikos atskyrimas nuo verslo logikos bei reikalavimy, taip leidZiant programuojant funkcinius

reikalavimus net neZinant apie bloky grandinés funkcionalumo ypatumus, susitelkiant i tranzak-

cijy tvarkytojy logika, kuriuos galima laikyti lyg atskiromis programélémis, ir naudojantis bloky

grandine lyg paprasta duomeny baze.

,Hyperledger Sawtooth* projektavimo architektiira pavaizduota paveikslélyje 7, kuriame de-

taliai pavaizduotas mazgas:

* tranzakcijy tvarkytojai — tai PnP(angl. Plug and Play) principu veikiantys tvarkytojai, ku-

riuos galima raSyti bet kuria programavimo kalba ir jie atsakingi uZ jiems skirty tranzakcijy

apdorojima, pasiraSyma bei validatoriaus biisenos atnaujinima.

* REST API — REST sasaja, suteikianti galimybe pasiekti skirtingus mazgus klientinéms da-

lims

* validatorius — pagrindinis ,,Sawtooth* componentas, apjungiantis visus mazgus ir sudarytas

i$ Siy komponenty;:

24




Validatorius
NS Sasaja Tranzakcijy
tvarkytojai
Klientai
o o
§ R Konsensuso
Konsensuso i
logika Blsena
Kl P2P tinklas y

e AN

20

7 pav. ,,Hyperledger Sawtooth* architektura

— sasaja — programiné jranga, skirta klienty bei tranzakcijy tvarkytojy komunikaciniai su
validatoriumi

— bloky tvarkykleé — atsakinga uz bloky tvarkyma, validavima bei paskelbima

— tranzakcijy apdorotojas — atsakingas uZ tranzakcijy pasiraSyma bei gauty tranzakcijy
paskirstyma pagal tranzakcijos Seimg

— konsensuso sasaja — dinaminis konsensusas yra dar viena i§ ,,Sawtooth* ypatybiuy, o §i
sasaja atsakinga uz konsensuso prijungima i bloko pasiraSymo faze

— biisena — tai visy tranzakcijy Seimy atnaujinama viena buisena, kuri iSsaugoma Merkle-
Radix medyje. Busena skirstoma pagal tranzakcijy Seimas, taip apsaugant skirtingy
tranzakcijy tvarkytojy busenas

— P2P(angl. Peer-to-Peer) tinklas — sgasaja uZztikrinti pasiekiamuma tarp kiekvieno tinklo
mazgo bei iStransliuoti ar gauti Zinutes

Detaliau butina iSskirti biisenos valdyma, kuris igyvendinamas Merkle-Radix medZzio principu.
Bisenos medis yra Merkle, nes §i duomeny struktiira saugo nuoseklias mazgo maiSos reik§Smes nuo
medZio lapy iki Sakny vos tik atlikus bet koki pakeitima medZio struktiroje, taip apskai¢iuojant
medZio versija, kuri biity $akniné maiSos reik§me. Sia reik§me siundiant tranzakcijos antrastéje
— uztikrinama, kad globali biisena yra vienoda visuose mazguose. Jeigu Sakninés maiSos reikSme
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neatitinka mazgo validatoriaus apskaiciuotai reikSmei — tranzakcija yra laikoma nepavykusi ir at-
metama tinklo dalyviy. Medis taip pat yra ir adresuotas Radix medis, nes adresai unikaliai nurodo
kelia iki lapy medyje, kuriuose informacija yra saugoma. Adresas yra SeSioliktainé 70 simboliy
eiluté, kurioje pirmi 3 baitai nurodo vardo sriti, o kiti 32 baitai — yra uzkoduotas kelias iki reikSmeés.

Busenos atnaujinimai yra atliekami paketais, t.y. mazgo klientai su tranzakcijy tvarkytojais
sukuria reikiamas tranzakcijas ir jas sudeda i viena paketa, kuris yra iSsiunc¢iamas i tinkla patvirti-
nimui. Tai iliustruoja 8 paveikslélis, kuriame pavaizduota paketo sandara. Paketas yra sudarytas
is:

* paketo antraStés (header) — ji saugo informacija apie paketo tranzakcijy identifikatorius
bei paketo sudarytojo viesa rakta

* paketo antrastés paraso (header_signature) —tai antrastés reikSmeé pasirasyta su paketo
sudarytojo privaciu raktu naudojant secp256k1 kreive

* tranzakcijy saraSo — sarasas Tranzakcijos objekty sudaryty i$

— antrastés (header) — ji saugo daugiausiai informacijos pradedant tranzakcijos for-
muotojo vieSu raktu (batcher_public_key), kity privalomai pirmiau ivykdomy
tranzakcijy identifikatoriai (dependencies), tranzakcijy tvarkytojy Seimos pavadi-
nimas ( family_name), tranzakcijy tvarkytojy Seimos versija (family_version),
busenos adresai kuriuos tranzakcija gali skaityti (inputs), atsitiktiné reikSmeé skirta
uztikrinti paraso unikaluma (nonce), biisenos adresai i kuriuos tranzakcija gali ra-
Syti (outputs), uzsifruotas turinys su sha512 kripto funkcija (payload_sha512),
tranzakcijos pasirasytojo viesas raktas (signer_public_key)

— antrastés paraSo (header_signature) — tranzakcijos turinys pasirasytas su tran-
zakcijos sudarytojo privaciu raktu naudojant secp256k1 kreive

— turinys (payload) — uZSifruotas tranzakcijos Seimos specifinis turinys.

Idomu yra tai, jog ,,Sawtooth* nesiuncia i tinkla po viena tranzakcija, bet siuncia paketais (angl.
batches), kurie yra atominiai pokyciy vienetai, tai reiSkia, jog visos tranzakcijos, atsiun¢iamos
pakete, reik§ viena pasikeitima sistemoje taip uZtikrinant atsiysty duomeny vientisumg ir nebus
atlieckamas dalinis duomeny pakeitimas. Jeigu bent viena i§ paketo tranzakcijy nebuvo patvirtinta
—né viena paketo tranzakcija nebus pridéta prie tinklo tranzakcijy ir globali biisena nebus pakeista.
Sitai suteikia unikaly funkcionaluma — skirtingy tranzakcijy tvarkykliy Seimy tranzakcijas nusiysti
vienu paketu ir taip uZtikrinant atomini duomeny pasikeitima

Renkantis konsensuso algoritma galima rinktis i§ 2 pagrindiniy metody:

* PBFT - balsavimo principu paremtas metodas, kurio metu reikalaujame 2/3 tinklo nariy
patvirtinimo, o uZ balsavimg yra atsakingas pagrindinis mazgas

* PoET — vienas i$ saziningiausiy konsensuso algoritmy, kuris paremtas loterijos principu,
t.y. kiekvienas validatorius prasSo atsitiktinio laukimo laiko ir tam laikui praéjus gaus prieiga
paskelbti nauja bloka.
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Paketas - - PaketoAntrasté

header baitai signer_public_key simboliy eiluté

transactions_ids simboliy eiluté[]
header_signature simboliy eilute

1.1

—W 1

transactions Tranzakcija[]

Tranzakcija TranzakcijosAntraste

header baitai batcher_public_key simboliy eiluté
header_signature simboliy eiluté dependencies simboliy eiluté[]
payload baitai family_name simboliy eiluté

family_version simboliy eiluté
inputs simboliy eiluté]]

nonce simboliy eiluté

outputs simboliuy eiluté[]
payload_sha512 simboliy eiluté

signer_public_key simboliy eiluté

8 pav. ,,Hyperledger Sawtooth* paketo strukttra

1.4 Analizés iSvados

Analizeé parodé, jog pagrindiné daikty interneto saugumumo problema jvardinama kaip iSma-
niyjy tinklo jrenginiy nesaugus bendravimas, centralizuotas serveris bei autentifikavimas, o da-
bartiniai metodai nors ir siekia uztikrinti apsauga nuo neatpaZinty nariy ir ivairiy ataky, taciau
daZnai neapgalvoja resursais apriboty irenginiy itraukima i tinkla bei atlieka tik vieno faktoriaus
autentifikacija. Taip pat iSsiaiskinta, jog daikty interneto architektiira skirstoma i tris sluoksnius,
kuriuose operuoja skirtingi protokolai. Programos sluoksnyje placiausiai paplite¢ yra AMQP bei
MQTT protokolai, o renkantis Zinuciy brokerj didZiausia konkurencija vyksta tarp ,,RabbitMQ*
bei ,,ActiveMQ* atviro kodo brokeriy.

IStyrus bloky grandines galima teigti, jog Sios technologijos panaudojimas padéty decentrali-
zuoti pagrindini autentifikacijos Saltini, autentifikacija perkelti i decentralizuota tinkla, kuriame
biity galima irenginio informacija talpinti blokuose taip atsiribojant nuo didelés informacijos tal-
pinimo irenginio viduje, iSsprendZiant esamy metody problemas, ir kartu uZtikrinti informacijos
vientisuma bei konfidencialumg. Perzitiréjus bloky grandinémis paremtus autentifikacijos meto-
dus padaryta i§vada, jog autentifikacijos greitaveika labai priklauso ne tik nuo bloky grandiniy
platformos, taciau ir nuo to ar privaciame, ar vieSame bloky grandiniy tinkle autentifikacija atlie-
kama.

Apibendrinant atlikta analiz¢ buvo pastebéta, jog esami daikty interneto sprendimai néra pa-
kankamai saugis, kadangi autentifikacija atlieka tik vienu Zinomu poZymiu, o informacija daz-
niausiai perduodama per internetg ir operuojama vieSomis bloky grandiniy platformomis bei ne-
apsaugojus komunikacijos kanalo.

UZzdaviniai, keliami realizacijos etapui yra Sie:

* suprojektuoti siiloma autentifikacijos platforma — §i platforma privalo iSspresti aptartas au-
tentifikacijos problemas: nesaugus iSmaniyjy irenginiy komunikavimas, nepakankamai sau-
gi autentifikacija bei centrinis serveris, sukuriantis pavienio pazaidos tasko (angl. SPOF —
single point of failure) problema;
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* sukurti pasitlyto autentifikavimo metodo prototipa — tai irodyty, jog teorini modelj tikrai
galima igyvendinti bei padéty atlikti kiekybini tyrima;

* pateikti sukurto sprendimo tyrimo jvertinima — iSskiriant kokybines bei kiekybines eksperi-

mentinio tyrimo analizes.
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2 Daikty interneto irenginiy autentifikavimo modelis panau-
dojant bloky grandinés technologija

IStyrus eksperimentinius daikty interneto autentifikacijos bei bloky grandiniy panaudojimo
daikty internete metodus buvo nuspresta sukurti bloky grandinémis grista daikty interneto iren-
giniy autentifikacijos mechanizma, atitinkanti kasdien kylancius DI saugumo reikalavimus, kuris:

* bty paremtas F. Santos’o ir N. Vun’o darbu [27] apie daikty interneto irenginiy autentifika-
vima, kadangi sprendimas operuoja Wi-Fi tinklu, kuris yra vienas praktiSkiausiy panaudoji-
muy;

* bty paremtas M. Nisha darbu [15] apie automobiliy autentifikacija privaciame bloky gran-
diniy tinkle remiantis i§duotais sertifikatais. Sis sprendimas i§spresty auki¢iau pateikto dar-
bo decentralizacijos problema bei parodé galima sertifikaty panaudojima;

* naudoty ,,Hyperledger Sawtooth* privacig bloky grandinés platforma, kadangi iStirti metodai
teige, jog viesa ,,Ethereum* platforma neparodé reikiamo greicio bei vykdymas ir validavi-
mas vykdomas viena faze;

* jrenginio bei bloky grandinés tinklo klientas bendrauty AMQPS protokolu per ,,RabbitMQ*
Zinuciy brokeri saugiu TLS kanalu.

Atlikus analizés dalj ir iSsikélus reikalavimus implementacijos daliai, pirmiausia pradéta nuo
realizacijos auksSto lygio diagramos (angl. HLD — high level diagram), pavaizduotos paveikslélyje
0.

Sioje principinéje auksto lygio diagramoje atskleidZiamos pagrindinés sprendimo ypatybeés:
dviejy faktoriy autentifikacija ir saugus komunikacijos kanalas. Ivairts iSmanieji irenginiai galés
komunikuoti su priskirtu bloky grandinés mazgu. Bloky grandinés mazgas (angl. blockchain node)
bus priskirtas priva¢iam bloky grandinés tinklui ir bendraus su kitais mazgais, taip dalindamiesi
globalia biisena bei atnaujinimais apie iSmaniyjy irenginiy informacija bei statusa. Mazgas bus
sudarytas i§ dviejy komponenty, kurie atliks autentifikavimo moduliy funkcijas ir igyvendins dvejy
faktoriy autentifikacija:

1. pirmasis modulis — ,,RabbitMQ* serveris tikrinty turimus iSmaniojo irenginio kliento pri-
sijungimus prie mazgo pagal jam iSduotg sertifikata. Su Situo serveriu iSmanieji irenginiai
komunikuos apsaugotu kanalu

2. antrasis modulis — ,,Hyperledger Sawtooth* validatorius, kuris tikrinty iSmaniojo irenginio
identiteta pagal jo atpaZinimo ID su tinkle patvirtinta globalia buisena.
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9 pav. Realizacijos auksto lygio diagrama

Projektavimo fazeéje buvo sudéliota panaudos atvejy diagrama (Zr. pav. 10), kuri padeda apra-
Syti ka projektuojama sistema gali atlikti, kokie sistemos veikéjai egzistuoja ir jy galimybe atlikti
tam tikras funkcijas. Diagramos aprasas pateiktas 4 lenteléje.
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PA ,,Daikty interneto irenginio uzklausos apdorojimas*

Tikslas: Autentifikuoti irenginiy uzklausas ir jas apdoroti

ApraSymas: irenginys siuncia uzklausg i serveri ir laukia atsakymo, o tuo metu AMQP serveris

bei bloky grandinés mazgo klientas autentifikuoja irengini bei apdoroja uzklausa

Pries salyga:

Irenginys turi buti priregistruotas bloky
grandinéje bei itrauktas i tinka

Suzadinimo salyga:

Irenginio uzklausa

Irenginys, AMQP komunikacijos serveris, bloky

Aktoriai: . .
grandinés mazgo klientas
Atlikti antrine jrenginio autentifikacija, atlikti pirmin
ISpleciantys PA . Ql. .g .. . Ja.l. . p ©
Susiie PA irenginio autentifikacija, autentifikuoti jrenginj
Je . . Patikrinti jrenginio informacija bloky grandinés tinkle,
Apimami PA ) .
apdoroti gautus duomenis
Specializuoti PA Apdoroti gauta uzklausa

Pagrindinis ivykiu srautas

Sistemos reakcija

1. Irenginys iSsiuncia uzklausa

1.1. Sistema atlieka pirming autentifikacija

1.2. Sistema atlieka antring autentifikacijg

1.3. Sistema apdoroja uzklausa

1.4. Sistema iSsiuncia atsakyma

1.5. Sistema sukuria Zurnalizavimo jrasg

2. Irenginys apdoroja gautus duomenis

Po salygos:

Atsiranda Zurnalizavimo iraSas, duomenys pasikeicia
priklausomai nuo siystos irenginio uzklausos
(stebésenos jrasas, komandos jrasas, kt.)

Alternatyvis scenarijai

1. Irenginys nusiunté neteisingus AMQP
autentifikacijos duomenis

1.1. AMQP
serveris grazino nesékmingos autentifikacijos atsakyma

2. Irenginys nebuvo registruotas bloky
grandinéje

2.1. Bloky grandinés mazgo klientas grazino
nesékmingos autentifikacijos atsakyma

3. Irenginys atsiunté nevalidZia uzklausa

3.1. Bloky grandinés mazgo klientas grazino
klaidos atsakyma

4 lentelé. Daikty interneto irenginio uzklausos apdorojimo panaudos atvejo diagramos aprasymas
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Daikty interneto jrenginiy autentifikavimo sistema
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jrenginio
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AMQP komunikacijos serveris Apdoroti gauta

uzklausa e S Autentifikuoti

il jrenginj

<~ {Reikia autentifikuoto
jrenginio
Reikia autentifikuoto RaROLR)
jrenginio

Atlikti antring
jrenginio
autentifikacijg 5 -
<<includes=> Patikrinti
a4 jrenginio

informacija bloky
grandingje

Bloky grandines mazgo klientas

10 pav. Daikty interneto irenginio uzklausos apdorojimo panaudos atvejo UML diagrama

2.1 Daikty interneto autentifikavimo modelis

Projektuojamas autentifikavimo modelis susideda i§ dvejy lygiy patvirtinimo:

1. ,,RabbitMQ* serverio autentifikacija — patikrinama jungties informacija tarp serverio ir kli-
ento

2. Bloky grandinés autentifikacija — patikrinama jrenginio informacija bloky grandinéje

Zemiau pavaizduotoje autentifikavimo veiklos diagramoje (7r. pav. 11) yra pavaizduojama
principiné autentifikavimo idéja parodant konkrecius veiksmus tiek i$ fizinio jrenginio, tiek i$ fi-
zinio serverio servisy (,,RabbitMQ* serviso bei ,,Hyperledger Sawtooth* validatoriaus). Pirmoji
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veikla yra jrenginio siunciama autentifikavimo uzklausa, kuri AMQPS protokolu perduodama i
,,RabbitMQ* serverio eilg, taCiau pries tai yra atliekamas pirmasis autentifikacijos Zingsnis — ini-
cijuojama autentifikacija su ,,RabbitMQ* serveriu saugiu kanalu. Jeigu sertifikato naudotojas yra
registruotas ,,RabbitMQ* serveryje — §i Zinuté yra paskelbiama klausytojui, kuris ijjungtas bloky
grandinés mazge. Sis klausytojas atsakingas uZ Zinu¢iy surinkima ir uzklausos suformavima maz-
go validatoriui per REST servisga. Validatorius, patikrings duomenis tranzakcijose ir globalioje
bloky grandinés biisenoje, grazina atsakyma mazgo klientui, kuris paskelbia nauja atsako Zinutg i
,-RabbitMQ* serveri apie gauta atsakyma.

Serveris

[renginys RabbitMQ serveris Hyperledger Validatorius

AMQP uzklausa AMQP rysio pirmine
issiunéiama autentifikacija

Q

[sekminga
autentifikacija]

Prasymas patvirtinti
jrenginj bloky
grandingje

[nesékminga Zinutes paskelbimas
autentifikacija] validatoriaus >
klausytojams

Patikrinami duomenys
globalioje busenoje

. [irenginys
firenginys Q rastas]

nerastas]

N

Suformuojamas Suformuojamas

klaidos atsakas sekmingas
atsakas

¥y

Zinuté paskelbiama =
St I

O

11 pav. Autentifikavimo veiklos UML diagrama

2.1.1 Irenginio identifikacija

Prie§ detaliau projektuojant autentifikacija biitina apibrézti globaly irenginio saugy identifi-
kacini numeri, kuris bus pagrindiné irenginio Zymeé tiek pirminés, tiek antrinés autentifikacijos
metu, kadangi skirtingi identifikatoriai gali reiksti sistemos vientisumo pazeidima bei sudétingesni
irenginiy valdyma.

Irenginio identifikatorius bus HMAC-SHA256 maiSos funkcija uZSifruoti du duomenys: uni-
kalus jrenginio ID ir paslaptis.
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Unikalus jrenginio ID tai sisteminis jrenginio identifikatorius, kuris sugeneruojamas ir priski-

riamas sistemos instaliacijos metu. Skirtingose operacinése sistemose $ios reikSmés randamos:

* Linux — naudojama reikSmeé 1§ /var/lib/dbus/machine-id

* Windows — naudojama MachineGuid reikSmeé i$ registro HKEY_LOCAL_MACHINE \

SOFTWARE\Microsoft\Cryptography

e OS X - IOPlatformUUID sisteminé reikSmeé.

HMAC-SHA256 algoritmas kartu su irenginio ID pasirinktas remiantis Linux aplinky [33]

generuojama saugia maisos reikSme, kuri naudoja HMAC-SHA256 algoritma. Bloky grandinés

klienty grupés paslaptis bus naudojama kaip maiSos funkcijos slaptas raktas.

HMAC-SHA256 algoritmas gali buti iSreikStas kaip:

HMAC(K, M) = H((K & opad) || H((K & ipad) || M))

Pavaizduotoje formuléje:

H — SHA256 funkcija

K — slaptas raktas

Il — reiSkia apjungima

* @ —atspindi XOR funkcija

M — Zinute, kuri bus ivestis HMAC funkcijai, tai unikalus irenginio ID

Sios funkcijos i8vestis — tai globalus irenginio identifikacinis numeris, kuris bus naudojamas

tiek autentifikacijos, tiek registracijos metu.

2.1.2 Serverio autentifikacija

AMQP protokolas pasirinktas duomeny perdavimui i§ daikty interneto irenginio i jam priskirta

serveri, taCiau butina iSsiaiSkinti kaip informacija sudéliojama ir kokia Zinuteés struktiira keliauja

duomenys $iuo protokolu.

i ! Zinutés pagrindas

programélés
savybés

1 1

1 1

1 1

1 1

i i sistemos
! ! savybes
i H

1 1

1 1

1 1

1

1

12 pav. AMQP Zinuciy struktira

Auksciau pavaizduotoje struktiiroje (Zr. pav. 12) matomos pagrindinés AMQP protokolu ke-

liaujancios zinutés dalys: anotuotas praneSimas ir zZinutés pagrindas. Zinutés pagrindas tai pag-

rindiné informacija, suformuota siuntéjo ir nekintanti keliaujant tarp stoteliy ar serveriy, tuo tarpu
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anotuoto praneSimo dalys gali kisti priklausomai nuo sudéliotos tinklo struktiros. Nekintantis Zi-

nutés pagrindas leidZia siuntéjams ir gavéjams pasiraSyti Zinut¢ iSsiunciant bei patikrinti parasa ja

gavus, o anotuota Zinutés dalis papildoma ar pakeiCiama Zinuc¢iy brokerio stotelése. Smulkesnés

Zinutés dalys[35]:

antraSté — saugo penkis pagrindinius Zinutés atributus: patvarumo reikalavimus, Zinutés pir-
muma, TTL (angl. time to live), pirmojo gavéjo poZymj bei skaiciy, kiek karty nesékmingai
Zinuté buvo pristatyta

pristatymo anotacija — neprivaloma nestandartiné antrasStés reikSme, skirta perteikti reikSmes
nuo siuntéjo gavejui

Zinutés anotacija — neprivaloma nestandartiné antrastés reikSmeé, naudojama nustatyti Zinutés
ypatybes, kurios skirtos infrastruktirai ir turi buti i§platintos kiekviename skirstymo etape

savybés — laiko ivairias neprivalomas fiksuotas reikSmes apie Zinutg: Zinutés identifikato-
rius, siuntéjo identifikatorius, gavéjas, tema, nuoroda kam atsakyti, programos koreliacijos
identifikatorius, turinio tipas, turinio kodavimas, absoliuti Zinutés galiojimo data, sukirimo
data, grupés identifikatorius, grupés Zinutés eilés numeris, grupés atsakymo adreso identifi-
katorius

programelés savybés — papildomos programélés savybés, nesusijusios su turiniu
turinys — Zinutés turinys

poraSté¢ — neprivaloma reikSme, skirta detaléms apie Zinutg, kurios nuskaitomos kai visa
inuté jau buvo sukonstruota ar nuskaityta. DaZniausiai — Zinutés maiSos reikSmeés ar parasai.

IS Sios strukttiros reikty iSskirti savybés komponenta, kadangi jis laiko siuntéjo identifikatoriy,

taigi siuntéjui paskelbus Zinute — gavéjo klientai gali pasiekti siuntéjo identifikatoriy.

Pries pasirenkant saugy autentifikavimo metoda — pirmiausia biitina suprasti kaip ,,RabbitMQ*

serveris priima bei i§skirsto Zinutes, Sis modelis pavaizduotas paveikslélyje 13.

RabbitMQ serveris

Skelbéjas —Paskelba——l-. .*—suvartnla—b- Klausytojas

13 pav. ,,RabbitMQ* Zinu¢iy nukreipimas

Zinutei patekus i ,,RabbitMQ* serverj ir sékmingai autentifikavus Zinutés siuntéja — serveris

ja nukreipia i eiles, kurias prenumeruoja klausytojai ir jy klausosi. Bitina paminéti, jog yra keli

skirtingi skirstymo algoritmai, kurie daZniausiai priklauso nuo funkciniy reikalavimy Zinutei ar

net visai aplikacijai: tiesioginis, véduoklés, pagal temas ir pagal antrastes. Pirmasis ir numaty-

tasis algoritmas serveryje yra tiesioginis, kurio skirstymo logika yra paprasta — nukreipia Zinutes

35



1 eiles, kuriy klausymosi raktas (angl. routing key) sutampa su siuntimo raktu, t.y. jeigu Zinuté
buvo atsiysta su raktu R — ji bus nukreipta i visas eiles, kurios skirtos R nukreipimo raktui. Ve-
duoklés principas visiSkai kitoks — pasirinkus $i algoritma keitykla nukreips visas Zinutes | visas
eiles ir ignoruos nukreipimo rakta. Tuo tarpu temy algoritmas yra gan panaSus i tiesiogini, taciau
leidZia nukreipimo rakta nustatyti strukturiSkai, t.y. jeigu Zinuté atsiysta su nukreipimo raktu mes-
sages.private, tai ja gaus eilés, klausancios nukreipimo rakty messages. *, # bei messages.private.
Apibréziant temos algoritmo nukreipimo raktus Zvaigzdutés simbolis atitinka bet koki Zodi, o gro-
tazyme atitinka nuli ar daugiau Zodziy, perskirty tasku. Paskutinis algoritmas — pagal antrastes,
taigi pasirinkus §i algoritma nukreipimo rakto reikSmé bus ignoruojamas, o nukreipimas vyks pa-
gal antrastése nurodytas reikSmes. Verta paminéti, jog antraStés, kuriy raktas prasideda x- bus
ignoruojamos.

ISsiaiSkinus zinuciy skirstyma matoma, jog autentifikavimas atliekamas paskelbus zinutg ir jai
atkeliavus i serverio keitykla. Jau iSsiaiSkinta analizeés skyriuje 1.2.1, jog ,,RabbitMQ* palaiko
AMQPLAIN, PLAIN bei x.509 sertifikatais paremta autentifikacija, o pagrindiné dilema renkantis
tarp Siy mechanizmy — autentifikuoti klienta pagal varda ir slaptaZzodi ar pagal iSduota sertifikatg
bei jame uzkoduotg varda.

Daugumoje net ir Siais laikais kuriamy sistemy autentifikacija atlieka reikalaudamos prisijun-
gimo vardo bei slaptazodzio, kuris buna kliento sugalvotas ar sistemos priskirta slapta kombinacija
Zodziy ir skaiciy, kuri Zinoma tik kliento sistemos. Viena pagrindiniy problemuy, i$skirty Nilesh
Lal’o ir kity autoriy straipsnyje apie autentifikacijos metodus [31], tai galimybe per palyginamai
trumpa laika atspéti slaptazodi ar perimti ji klausantis tinklo. Siuos trikumus gali i§spresti tik sau-
gus rySys, placiau Zinomas kaip TLS, bei naudotojo autentifikavimas pagal tik jam budinga iden-
titeta. Sis protokolas apsaugo duomeny perdavima tarp mazgy kriptografiskai ir uztikrina saugia
autentifikacija, iSlaikant pagrindines saugumo salygas, kaip apraSyta TLS 1.3 versijos aprase [32]:
autentifikacija, konfidencialumg ir vientisuma. Sis protokolas susideda i§ 2 komponenty: inicia-
lizacijos (angl. handshake) protokolo, uZmezgancio sesija ir autentifikuojancio abi puses, ir jraso
protokolo, kuris uZtikrina saugy kanala atliekant tolimesne komunikacija. Sio darbo tematikoje
aktualiausias yra inicializacijos protokolas, kuris uZtikrina, jog sesijq leis inicializuoti tik autentifi-
kuotiems irenginiams atsizvelgiant i saugumo parametrus. Autentifikacija galima uZtikrinti keliais
palaikomais asimetriniais kriptografiniais metodais: RSA, ECDSA, EADSA, arba simetriniu PSK.

Pagrindiné inicializacijos protokolo schema pavaizduota paveikslélyje 14:

1. Irenginys kreipiasi i serveri siusdamas ClientHello Zinutg kartu pateikdamas savo sitilomas
protokolo versijas, sarasa simetriniy maisSos pory (pavyzdZziui, Diffie-Hellman raktus)

2. Serveris apdoroja ClientHello Zinut¢ ir nusprendZia kurie kriptografiniai parametrai bus nau-
dojami komunikacijai, o tada atsako su ServerHello Zinute, kuriame yra perduodami susitarti
kriptografiniai parametrai. Véliau serveris iSsiuncia dar dvi Zinutes: EncryptedExtensions
zinuté perduoda ClientHello papildinius, kurie néra reikalingi nustatant kriptografinius pa-
rametrus, o CertificateRequest Zinuté perduoda norimus parametrus pasirinkto sertifikato,
jeigu pasirinktas metodas reikalauja autentifikacijos

3. Galiausiai, klientas ir serveris apsikeiCia autentifikacijos Zinutémis: Certificate — pasidali-
nama sertifikatais, CertificateVerify — parasas visos inicializacijos pasinaudojant savo priva-
Ciais raktais (kuriy vieSi raktai buvo pasidalinti). Galiausiai iSsiun¢iama Finished Zinuté su
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Zinutés autentifikacijos kodu (MAC) taip patvirtindama siuntéjo tapatybe bei autentifikuo-
dama inicializacijg ir ja uZbaigdama.

RabbitMQ

Irenginys Serveris

ClientHello

| ServerHello
EncryptedExtensions
| CertificateRequest
| Certificate
CertificateVerify
| Finished

Certificate
CertificateVerify
Finished

|t
|-.

|: A.pplicatinnData/—PI

14 pav. TLS 1.3 pilnas rySio uzmezgimas

Po inicializacijos Finished Zinuciy jau prasideda ApplicationData duomeny dalinimasis per jau
saugy Sifruotg kanala.

Projekto pasirinktas AMQP Zinuciy brokeris ,,RabbitMQ* serveris leidZia autentifikuoti sesijas
TLS sertifikatais, todél saugy kanala bei autentifikacija imanoma jjungti idiegus kelis papildomus
modulius tuo paciu patobulinant komunikacijos protokola i saugesni AMQPS (angl. AMQP over
TLS/SSL encrypted). Panaudojus TLS autentifikacijos mechanizmg — ,,RabbitMQ* serveris kli-
entus autentifikuos x.509 sertifikatais ir komunikacijos kanalg Sifruos auks¢iau aprasytu TLS, o
klienta identifikuos pagal sertifikate uzkoduota kliento varda (angl. Common Name) ir praleis

slaptazodzio tikrinima.

2.1.3 Bloky grandinés autentifikacija

Atlikus pirming autentifikacija ,,RabbitMQ* serveryje uzklausa iStransliuojama klausytojams
AMQPS protokolu, kurie jjungti bloky grandinés kliento dalyje. Bloky grandinés klientui gavus
Zinute pradedamas antrasis autentifikacijos Zingsnis, kuriame irenginio identifikacinis numeris bus
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tikrinamas bloky grandinés tinkle. Taigi pirmiausia biitina apibréZti kaip turi vykti antriné auten-
tifikacija:

1. bloky grandinés ,,RabbitMQ* klausytojo klientas gauna Zinutg

2. pries atliekant bet koki kita Zingsni — 1§ Zinutés savybiy paimamas siuntéjo identifikacinis

numeris

3. paimta reikSme perduodama bloky grandinés validatoriui su uzklausa patikrinti reikSme¢ blo-
ky grandinéje

4. Validatorius reikSmg patikrina globalioje busenoje
5. jeigu reikSme rasta — autentifikacija sekminga

Analizes 1.3.3 skyriuje iSsiaiSkinta paketo bei tranzakcijos struktira naudojant ,,Hyperledger
Sawtooth* bloky grandiniy platforma bei kaip ji suformuojama validatoriuje. Siame etape biitina
detalizuoti kaip informacija bus perduodama ir iSsaugojama irenginio autentifikacijos ir registra-
cijos metu.

Kadangi ,,Sawtooth* tranzakcijos yra naudojamos modifikuoti globalig biisena kartu i§saugant
duomeny vientisuma bei apsaugant nuo informacijos klastojimo, jrenginio registravimas reiks glo-
balios buisenos pasikeitima, o autentifikavimas — globalios biisenos patikrinima, taigi tik registra-
vimo metu bus sukuriamas paketas su tranzakcija ir perduodamas bloky grandiniy tinklui. No-
rint {rodyti saugomy duomeny sauguma bei vientisumo uZtikrinima bitina detalizuoti pasirinktos
bloky grandiniy platformos validuoto bloko struktiira, kuri pavaizduota paveikslélyje 15. Pateik-
toje struktiiroje blokas turi meta informacija, kurioje saugomas viso bloko antrastés parasas he-
ader_signature, pasirasytas bloko kiiréjo privaciuoju raktu naudojant secp256k1 kreive, o pati ant-
raSté saugo informacija apie bloko numeri block_num tinkle, serializuota consensuso informacija
uzkoduota base64 formatu (consensus), pries tai buvusio bloko identifikatoriy previous_block_id,
bloko pasirasytojo vieSaji rakta signer_public_key, globalios biisenos esama adresa nuo pat Saknies
(state_root_hash) bei saraSa pakety identifikatoriy (batch_id-x), priklausanciy Siam blokui. Véliau
seka pakety sarasas, kuriy kiekvienas turi meta informacija su 2 parametrais: paketo antrastés pa-
raSas pasiraSytas su kuréjo privaciu raktu bei sekimo (frace) ypatybé, nusakanti ar Sis paketas
turéty buti sekamas per sistema Zurnalizavimo iraSais, taip sugeneruojant daugiau detalesnés in-
formacijos, kuri reikalinga programélés kiirimo etape. Paketo antrasté saugo paketo pasirasytojo
vie$aji rakta bei sarasa tranzakcijy identifikatoriy transaction_id-x (antras¢iy parasy). Paketas gali
turéti daugiau negu vieng tranzakcija su jvairiomis ypatybés, pavyzdZiui, tranzakcijos kiir¢jo vie-
Sasis raktas batcher_public_key, tranzakcijos tvarkytojo Seimos pavadinimas (family_name), tran-
zakcijos tvarkytojo Seimos versija (family_version), atsitiktinés reikSmeés skirtos uZtikrinti paraSo
unikaluma (nonce), turinio maisSos reikSmé SHAS512 algoritmu (payload_sha512), tranzakcijos
pasiraSytojo vieSasis raktas (signer_public_key), saraSas privalomai pirmiau prie§ §ig tranzkaci-
ja vykdomy tranzakcijy (dependency-x), sarasas busenos adresy kuriuos tranzakcija gali skaityti
(inputs-x), sarasSas buisenos adresy 1 kuriuos tranzakcija gali raSyti (outputs-x). Toliau laikoma
informacija apie tranzakcijos turini payload uzkoduota base64 formatu, o galiausiai tranzakcijos
meta informacija laiko reikSme apie tranzakcijos antrastés parasa, kuris pasirasytas su tranzakcijos
kurejo privaciuoju raktu.
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Paketo meta |
informacija |
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antraste

block_num consensus

batch_id-0

header_signature

transaction_id-0

header_signature

.previcusiblockiid signergpublicikey. state_root_hash

batch_id-1

signer_public_key

transaction_id-1

batch_id-x

trace

transaction_id-x

+ Bloko meta informacija

Bloko antrasteé

ﬁ\

Tranzakcijos <
antraste

batcher_public_key

family_name

family_version

none

payload_sha512

signer_public_key

>— Paketas

dependency-0

dependecy-1

dependency-2

inputs-0 inputs-1 inputs-2 > Tranzakcija
outputs-0 outputs-0 outputs-0
Tranzakeijos | payload
turinys
Tranzakeijos | header_signature
meta informacija v, A

15 pav. ,,Hyperledger Sawtooth* bloko struktiira

Taigi registruojant irengini bloky grandinéje bloko struktiiroje jo informacija bus saugoma ne
tik tranzakcijos turinyje, taciau ir globalios biisenos uzkoduotame adrese, o visas blokas apsaugo-
tas nuo iSkraipymy antrasciy bei turinio parasais.

Autentifikuojant bloky grandinése nebus reikalinga sukurti tranzakcija, kadangi autentifikuo-
jant yra biitina tik patikrinti informacija globalioje buisenoje, taigi validatorius duotg reikSme¢ pa-
tikrins su biisenoje esanciomis reik§mémis.

2.1.4 Autentifikacijos veiklos diagrama

ISsiaiskinus abi autentifikacijos implementacijas buvo sukurta BPMN veiklos diagrama, kuri
leisty detalizuoti planuojama pilng autentifikavimo veiksma. Irenginio uzklausos siuntimo ir au-
tentifikacijos veiklos proceso modelio diagramoje (Zr. pav. 16) procesas prasideda nuo jrenginio
iSsiystos uzklausos i bloky grandinés mazgo AMQP serveri. Gavus Zinutg yra atliekama pirmo-
ji irenginio autentifikacija patikrinant turimus jrenginio programinés jrangos duomenis — klientui
iSduotus X.509 sertifikatus. Numatytuoju s€ékmingu atveju pereinama i antraja irenginio auten-
tifikacijos faze, kur pirmiausia yra patikrinama irenginio uzklausa ir jos validumas, o véliau —
atlieckamas irenginio identifikacijos tikrinimas bloky grandinés tinkle. Jei irenginys buvo uZregist-
ruotas bloky grandinéje ir paZymeétas kaip vis dar aktyvus — tuo atveju lygiagreciai yra atliekami
du uzdaviniai: sukuriamas Zurnalizavimo jraSas skirtas istorinei bei saugumo informacijai saugoti
ir apdorojama gauta uzklausa serverio programinés dalies. Tiek s€ékmingu, tiek nesékmingu auten-
tifikacijos atveju — suformuojamas atsakymas ir iSsiun¢iamas irenginiui, kuris galiausiai apdoroja
gautus duomenis.
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16 pav. Irenginio uzklausos siuntimo ir autentifikacijos veiklos proceso BPMN modelis




2.2 Daikty interneto irenginio registravimo/isregistravimo modelis

Dar viena labai svarbi modelio funkcija — jrenginiy registravimo bei iSregistravimo funkciona-
lumas, kuri galés atlikti tik administratorius, turintis bloky grandinéje bloky kurimo teises. Regist-
racijos modelis pateiktas paveikslélyje 17. Mazgo administratoriui iniciavus naujo irenginio su-
kiirimo uzklausa, validatoriaus servisas pirmiausia inicijuos nurodyta tranzakcijy tvarkytoja, kuris
pagal apraSytas taisykles bei logika sukurs tranzakcija bei atliks lokalios busenos adreso suku-
rima. Tada validatorius sudeda i paketa reikiama informacija (suformuota tranzakcija, lokalios
buisenos adresus) ir prideda pasirasytas reikSmes su savo privaciu raktu taip sukurdamas paketa,
kurj pasira$o ir iStransliuoja i visa jo tinkla. ,,Sawtooth* tinklo mazgai gave paketa perduoda savo
validatoriams, kurie validuoja ir pagal pakete nurodytas tranzakcijy Seimas, perduoda tranzakcijy
tvarkytojams atlikti buisenos pakeitimus. GraZinus tinklo atsakyma i paketo paskelbéjo validatoriy
— suformuojamas atsakymas administratoriaus mazgo klientui su sékmingu arba klaidos statusu.
Jeigu tranzakcija buvo priimta — ji yra idedama i bloky granding ir nuo $iol jrenginys galés au-
tentifikuotis pagal anksCiau apraSyta modelj (2.1). Analogiska seka vyksta ir norint iSregistruoti
irengini, tik tranzakcijy tvarkyklé gaus ne registravimo komanda, o iSregistravimo, ko pasekoje
globalioje biisenoje jrenginio identifikacinis numeris bei susijusi informacija bus iStrinta.

Administratoriaus klientas Validatorius Bloky grandinés tinklas

?

I8siun&iama
uzklausa sukurti
jrenginj

Tranzakcijy tvarkytojas
sukuria tranzakeija ir
pasiraso

Sukuriama lokali
basena

Suformucjamas ir
pasiraSomas paketas

Paketas
istransliuojamas tinklui

Gauna Paketa ir atlieka
validavima,

[paketas -

atmestas] \l/

paketas
patvirtintas]

Gautas klaidos Tranzakeija sukurta,
pranesimas globali biisena

susinchranizuota

17 pav. Irenginio registracijos veiklos UML diagrama
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2.3 Daikty interneto irenginio autentifikavimo platformos projektavimo is-
vados

Apibendrinant realizacijos skyriy galima teigti, jog Siame skyriuje architekturiSkai suprojek-
tuotas sprendimas yra saugesnis nei analizés metu iStirti bei sumodeliuoti sistemos veikimo proce-
sai, uztikrinantys saugy funkcionaluma, uztikrina saugy DI {renginiy autentifikavima.

Realizacijos auksto lygio diagramoje projektuojamas sprendimas isSskirtas i 3 komponentus:
iSmanieji irenginiai, bloky grandinés mazgas ir bloky grandinés tinklas. Norint igyvendinti spren-
dimg iSmanieji irenginiai turi iSpildyti Sias salygas: mokeéti susigeneruoti savo identifikacini nu-
meri, turéti iSduotus sertifikatus, Zinoti kaip suformuoti ir kur i$siysti norima informacija. Tuo
tarpu bloky grandinés mazgas yra kompleksiSkiausias elementas, nes jis atlieka visa autentifika-
cijos logika: priima Zinutes i$ iregistruoty irenginiy AMQPS protokolu per ,,RabbitMQ* Zinuciy
brokeri, atlieka irenginio identifikatoriaus patikrinima bloky grandinéje, suformuoja atsakymus,
atlieka registracijq bei validacija.

Bitina iSskirti ir globaly irenginio identifikacini numeri, kuris sistemoje atliks Sias funkcijas:

1. TLS sertifikatas bus iSduodamas Siam identifikaciniam numeriui ir atitiks sertifikato varda
(CN)

2. ,,RabbitMQ* serverio naudotojas bus registruojamas su Siuo identifikaciniu numeriu kaip
prisijungimo vardas (angl. username)

3. ,Hyperledger Sawtooth* globalioje busenoje irenginys bus atpaZinamas pagal Sia reikSme¢
tiek registruojant jrengiini, tiek autentifikuojant.

Pagrindinés suprojektuotos sistemos ypatybés yra 2 Zingsniy autentifikacija, saugus komunika-
cijos kanalas tarp sistemos veikéjy bei sprendimo operavimas privac¢iame bloky grandiniy tinkle.
Implementuojant §i modeli pirminé autentifikacija atliekama susiejant irenginj su bloky grandinés
mazgo klientu apsaugotu AMQPS protokolu kartu su i§duotais X.509 sertifikatais. Sis Zingsnis
yra labai svarbus, kadangi taip ne tik apsaugojamas komunikacijos kanalas tarp irenginiy ir bloky
grandinés mazgy, taciau kartu bloky grandiné yra apsaugoma nuo nepageidaujamos prieigos i$ ne-
registruoty Saltiniy, taip sumaZinant rizika net ir patekus i tinkla — turéti galimybg bandyti isilauzti
1 privaty bloky grandinés tinkla. Antrinis autentifikacijos Zingsnis — irenginio identifikatoriaus pa-
tikrinimas bloky grandinés globalioje busenoje, kadangi bloky grandiné mums uZtikrina duomeny
vientisuma bei decentralizuota informacijos saugojima
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3

Daikty interneto irenginiy autentifikavimo sistemos prototi-
pas

Norint isitikinti suprojektuoto sprendimo realizavimo galimybémis bei atlikti tyrima bitina

sukurti pirminj autentifikacijos metodo prototipa, panaudojant bloky grandiniy technologija. Sio

prototipo realizacijai pasitelkta:

,Docker* [30] konteinerizacijos platforma — siekiant su kuo maziau fiziniy resursy igyven-
dinti bloky grandinés tinkla. Kartu bus naudojamas ,,Docker Compose* ijrankis, palengvi-
nantis konteineriy valdyma, pasiriipinantis tinklo apribojimais bei konteineriy nustatymais

,Hyperledger Sawtooth* bloky grandiniy platforma — analizés dalyje iSnagrinéta bei pasi-
rinkta platforma

,,RabbitMQ* Zinuciy brokeris — atsakingas uz pirming autentifikacija bei Zinuciy surinkima
ir iStransliavima klausytojams

,,Python* programavimo kalba — ,,Hyperledger Sawtooth* tranzakcijy tvarkytojo implemen-
tacijai bei siuntéjuy/gavejy klienty skripty implementacijai

,Raspberry Pi* vienos plokStés kompiuteris — daikty interneto irenginys, kuris bus autenti-
fikuojamas. Jis turés temperatiiros bei drégmés jutikli ,,DHT11%, kuris imituos iSmaniojo
irenginio veikima bei informacijos siuntimg. Realizacijai naudotas ,,RaspberryPi 3B* mo-
delis su ,,Raspbian* operacine sistema

,»tIs-gen*[34] irankis — OpenSSL paremtas jrankis, sugeneruojantis savarankiskai pasiraSytus
X.509 sertifikatus

,»SQLite* — be serverio operuojanti duomeny bazé.

,Docker* infrastruktiira ir ,,RabbitMQ* serveris kuriami ,,Windows 10* operacinés sistemos

kompiuteryje.

3.1

Daikty interneto irenginio klientas

Pirmiausia biitina paruosti iSmanyji irenginj autentifikacijai. ISeities kode 1 pavaizduotas ,,Pyt-

hon*

rioje:

1.

2.

3.

programavimo kalba paraSytas daikty interneto irenginio kliento dht_sensor.py iStrauka, ku-

perskaitomas machine-id failas bei sugeneruojamas irenginio identifikatorius panaudojant
HMAC-SHA256 kriptografing funkcija (1-3 eilutés)

paruoSiama AMQPS jungtis su duotais sertifikatais, kurie sugeneruojami ,,tls-gen* jrankiu
bei kaip jungtis prie ,,RabbitMQ* serverio: IP adresas, prievadas (5-8 eilutés)

nustatoma kliento Zinuciy tapatybé, prisijungiama prie serverio bei i§siunciama Zinute (10-
15 eilutés).
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1 iSeities kodas. RPi AMQP kliento iStrauka

1 with open("/etc/machine—id", "r") as f:
2 machine_id = f.read().rstrip()
3 device_id = hmac.new("control", msg=machine_id, digestmod=hashlib.sha256).hexdigest()
4
5 context = ssl.create_default_context(cafile="ca_certificate.pem")
6 context.load_cert_chain("client_certificate.pem", "client_key.pem")
7 ssl_options = pika.SSLOptions(context, "authentication—server")
8 rmq_conn_params = pika.ConnectionParameters(host="192.168.1.226’, port=5671, ssl_options=ssl_options,
virtual_host="/", credentials=pika.credentials.ExternalCredentials())
9
10 properties = pika.BasicProperties(app_id=device_id)
11 connection = pika.BlockingConnection(rmq_conn_params)
12 channel = connection.channel()
13 channel.queue_declare(queue="master’)
14 channel.basic_publish(exchange="", routing_key="master’, body=message, properties=properties)
15 connection.close()

Taigi konkrecCiu atveju device_id reikSmé iSmanaus irenginio yra
d6f3bc9c68718e2a90fbf13clf1f5acd5092237e884a0bf1495107e0da5a026¢, prie kurios bus priri-
Sama jrenginio tapatybe tiek pirmo, tiek antro autentifikacijos Zingsnio metu.

3.2 Sertifikaty generacija

TLS sertifikatai reikalingi apsaugoti tinkla tarp bloky grandinés mazgo ir iSmaniojo irengi-
nio bei pirminio atpazinimo moduliui. [renginio pavadinimas, kuriam generuojamas sertifikatas,
priskiriamas kaip CN sertifikato reik§me, kurig leidzia ,,tls-gen* irankis priskirti generavimo metu.

Paveikslélyje 18 parodytas sugeneruoty sertifikaty sarasas. IS Sio saraso juos galima suskirstyti
1 dvi grupes:

* RabbitMQ* serverio konfigiiracijos — reikalingi ca_certificate.pem, server_certificate.pem
bei server_key.pem

* daikty interneto irenginio kliento — reikalingi ca_certificate.pem, client_certificate.pem bei
client_key.pem

Mode LastWriteTime

-gd----

-g---- ¢ F
-a---- : : e ertifica

oo ;.pl2
-a---- 13 ient_key.pem
—E---- 2 : 1294 ser ificat
—g---- 258 cey.pl2

18 pav. tls-gen irankio sugeneruoty sertifikaty saraSas

Pasirinktas irankis be CN reikSmés leidZia konfigiiruoti privataus rakto bity skaiciy, galiojimo
laika dienomis bei priskirti slaptazodi. Taigi 1vykdZius komanda
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make CN=d6f3bc9c68718e2a90fbf13clf1f5acd5092237e884a0bf1495107e0da5a026¢ rezultaty ka-
taloge yra sugeneruojami reikiami sertifikatai.

3.3 ,,RabbitMQ* serverio idiegimas

Tik idiegus ,,RabbitMQ* serverj pagal numatytuosius nustatymus — biitina pirmiausia uzZregist-
ruoti naudotoja, skirta iSmaniojo irenginio klientui, bei atlikti konfigtiracinius pakeitimus, siekiant
paruosti server] TLS komunikacijai.

Paveikslélyje 19 pavaizduotas naudotojy sarasas ,,RabbitMQ* administratoriaus puslapyje.
O=client, CN=d6f3bc9c68718e¢2a90fbf13clflf5acd5092237e884a0bf1495107e0da5a026¢ tai nau-
dotojo vardas, kuris priregistruotas sistemoje ir gali bati priskirtas iSmaniojo jrenginio klientui,
kadangi neturi prieigos prie kanaly, sukonfigiiruotas tik raSymui véduoklés principu bei neturi
galimybés prisijungti su slaptazodZiu, nes nustatytas tik EXTERNAL galimas prisijungimo budas
(TLS sertifikatu), kuris taip pat uzblokuoja galimybe prisijungti prie administravimo puslapio.

ERabblt 3.7.15 Erlang 22.0
Users

All users

Filter: Regex ?

Name Tags Can access virtual hosts  Has password
O=client,CN=d6f3bc9c68718e2a90fbf13c1f1f5acd5092237e884a0bf1495107e0da5a026c °
guest administrator

19 pav. RabbitMQ naudotojy sarasas

Sukiirus naudotoja butina taip pat uztikrinti, jog serveris leis prisijungti saugiu kanalu. Pagrin-
diné konfigtracija pavaizduota iSeities kode 2. Kadangi numatytasis atidarytas prievadas AMQP
protokolu ,,RabbitMQ* serverio yra 5672 tai butina pakeisti ji 5671 prievadu, kuris skirtas AMQPS
komunikacijai. Tada nustatomas leistinas EXTERNAL autentifikacijos mechanizmas, taip ijun-
giant autentifikacija pagal TLS sertifikatus. Paskutinis parametras ssl_options reikalauja nurodyti
kelia iki serverio sertifikato faily vietos, kurie buvo sugeneruoti ,,tls-gen* irankiu. Papildomai yra
nustatoma verifikuoti sertifikata su verify_peer parametru bei neatlikti s€kmingos autentifikacijos
(fail_if_no_peer_cert), jeigu klientas nepateike sertifikaty.

2 iSeities kodas. ,,RabbitMQ* serverio konfigiiracijos failas

L[
2 {rabbit,
310
4 {ssl_listeners, [5671]},
5 {auth_mechanisms, ["[EXTERNAL’]}
6 {ssl_options, [
7 {cacertfile, "C:/Users/Justinas/AppData/Roaming/RabbitMQ/certs/ca_certificate.pem"},
8 {certfile, "C:/Users/Justinas/AppData/Roaming/RabbitMQ/certs/server_certificate.pem"},
9 {keyfile, "C:/Users/Justinas/AppData/Roaming/RabbitMQ/certs/server_key.pem"},
10 {verify, verify_peer},
11 {fail_if_no_peer_cert, true}]}]}
12 ].

Su Sia ,,RabbitMQ* serverio konfigiiracija, sertifikatais bei iSmaniojo irenginio klientu platfor-
ma yra pasiruoSusi atlikti pirming¢ autentifikacija bei uztikrinti saugy rySi AMQPS protokolu.
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3.4 ,,Hyperledger Sawtooth** blokuy grandiniuy platformos idiegimas

Kita prototipo igyvendinimo dalis — antrojo autentifikavimo Zingsnio implementacija su ana-
lizés dalyje pasirinkta , Hyperledger Sawtooth* bloky grandiniy platforma. Sia dali galima i3-
skirstyti i tris maZesnes dalis: platformos sukiirimas ,,Docker konteineriy aplinkoje, klienty bei
tranzakcijos valdytojo suktrimas ir prototipo paleidimas.

3.4.1 Platformos sukiirimas ,,Docker‘ konteineriuy aplinkoje

,Docker* — tai OS lygio virtualizacija, kuri leidzia atskirti programéles ar programing iranga
1 pakuotes vadinamas konteineriais. Tai néra atskiros virtualios masinos, kadangi konteineriai
operuoja ant pagrindinés masinos operacinés sistemos kernelio, todél resursy sunaudojimas bei juy
reikalavimai yra Zenkliai maZesni negu virtualiy masiny reikalaujami resursai, todél norint sukurti
prototipa, veikianti ne viename bloky grandinés mazge, bet visame tinkle — ,,Docker* virtualizacija
buvo pasirinkta kaip vienas tinkamiausiy sprendimy siekiant realizuoti prototipa.

Siekiant supaprastinti konfigiiracija bei kuriamos infrastruktiros valdyma buvo pasitelktas dar
vienas irankis — ,,Docker Compose*. Sis irankis naudoja YAML tipo failus, kad nuskaiCius failg
sukonfigiiruoty programos paslaugas ir jas startuoty. Prototipui skirto YAML failo iStrauka pa-
vaizduota iSeities kode 3 (pilnas konfigiiracijos failas pateiktas priede H), kuriame apraSytas bloky
grandinés tinklo validatoriaus konteineris:

» apraSomas konteinerio atvaizdas, pagal kurj bus startuojamas konteineris (2 eilut¢). Siuo
atveju naudojamas ,,Hyperledger Sawtooth* pateikiamas oficialus ir vieSai platinamas at-
vaizdas

* nustatomas konteinerio pavadinimas (3 eiluté)
 apraSomi kokie prievadai bus atidaryti i tinkla (eilutés 4-7)

* nustatomas katalogas, kuris bus dalinamasis tarp konteinerio ir pagrindinés masinos, taigi
net iStrynus ar sukiirus konteinerj i§ naujo — informacija Sitame kataloge nebus prarasta (9
eiluté)

* apraSoma konteinerio paleidimo komanda, kuri reik$ kol nesibaigs Sita komanda — tol ir
konteineris nesustos (eilutés 10-23). Si ilga komanda pirmiausia sugeneruoja io validato-
riaus privaty ir vie$a raktus, sukuria kataloga, kuriame jie bus laikomi, ir galiausiai startuoja
»sawtooth* validatoriaus servisa nurodant prie kuriy prievady prijungti tinklo (8800), kon-
sensuso (5050) bei komponento (4004) paslaugas. Taip pat nustatomi adresai kity tinklo
nariy.

3 iseities kodas. ,,Docker Compose‘* konfigiiracijos failo iStrauka

validator—4:
image: hyperledger/sawtooth—validator:chime
container_name: sawtooth—validator—default—4

— 4004
— 5050

1
2
3
4 expose:
5
6
7 — 8800
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10
11
12
13
14
15
16
17
18
19
20
21

22
23
24
25
26
27
28
29

volumes:

— poet—shared:/poet—shared

command: |

bash —c "
sawadm keygen ——force && \
mkdir —p /poet—shared/validator—4 && \
cp —a /etc/sawtooth/keys /poet—shared/validator—4/ && \
sawtooth—validator —v \

——bind network:tcp://eth0:8800 \
——bind component:tcp://eth0:4004 \
——bind consensus:tcp://eth0:5050 \
——peering static \
——endpoint tcp://validator—4:8800 \
——peers tcp://validator—0:8800,tcp://validator—1:8800,tcp://validator—2:8800,tcp://validator
—3:8800\
——scheduler parallel \
——network—auth trust
environment:

PYTHONPATH: "/project/sawtooth—core/consensus/poet/common:\
/project/sawtooth—core/consensus/poet/simulator:\
/project/sawtooth—core/consensus/poet/core"”

stop_signal: SIGKILL

Tokiu formatu apraSomas kiekvienas platformos servisas, kuris reikalauja buti atskirtas. Viena

bloky grandinés mazga sudaro Sie konteineriai (n nurodo bloky grandinés mazgo numeri, kuriam

Si paslauga priklauso ir yra susieta):

validator-n — n-ojo bloky grandinés mazgo validatorius
rest-api-n — REST sasaja
control-tp-n — daikty interneto jrenginiy autentifikavimo tranzakcijy valdytojas

settings-tp-n — tvarko bloky grandinés konfigiiravimo nustatymus, pavyzdziui, konsensuso
konfigtiracija, jjungtas tranzakcijy Seimas ir t.t.

poet-engine-n — atsakingas uz PoET logika bei saugo informacija apie patvirtintus blokus

poet-validator-registry-tp-n — konfigtruoja POET konsensuso idiegimg ir validatorius.

Papildomai apraSomas dar vienas konteineris — shell, kuris atliks pirmojo bloky grandinés maz-

go kliento vaidmeni ir tarpininkaus tarp ,,RabbitMQ* serverio ir bloky grandinés. Prototipo rea-

lizacijai pasirinkta sukurti tinkla 1§ 5 mazgy, taip siekiant jsitikinti informacijos perdavimo bei

tranzakcijy patvirtinimo grei¢iu. Taigi i§ viso prototipa sudaro 5 bloky grandinés mazgy klientai

bei 1§ viso 31 ,,Docker* konteineris.

3.4.2 Kliento programélés bei tranzakciju tvarkytojo programélés sukurimas

rameélé bei tranzakcijos tvarkytojo programa. Sioms programéléms sukurti pasirinkta ,,Python

Sukiirus bei apraSius bloky grandinés infrastruktiira pradéta kurti bloky grandinés kliento prog-

3
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programavimo kalba, nes ,,Hyperledger Sawtooth* turi Sios kalbos paruostas bibliotekas, pati prog-
ramavimo kalba yra lengvai skaitoma, turi didelg bendruomeng bei nereikalingi papildomi kompi-
liatoriai, kadangi ,,Python* programavimo kalba yra interpretuojama, o ,,Python* interpretatorius
yra integruotas 1 dauguma ,,Linux‘ operacinés sistemos distribucijy.

Pirmiausia sukurta tranzakcijos tvarkytojo programa control-tp-python (priedai D, E, F ir G),
kurios pagrindiné funkcija — validuoti tranzakcijos duomenis bei valdyti nustatytos tranzakcijy Sei-
mos (prototipo kiirimo $i Seima pavadinta ,,control*) globalig biisena. Paveikslélyje 20 pavaizduo-
ta sukurto tranzakcijy tvarkytojo programelés Saltinio kodo komponenty diagrama. AuksSc¢iausio
lygio komponentas yra sawtooth_control.processor.main, nuo kurio startuoja programa. Sis kom-
ponentas atsakingas uZz programelés startavimo konfigliracija bei nustato kokia eilés tvarka bus
inicijuojama jungtis su pagrindiniu validatoriumi, kurio adresas reikalaujamas jvedimo argumen-
tuose. Sis komponentas priklauso nuo sawtooth_control.processor.config.control komponento,
turin¢io ControlConfig klas¢ ir atsakingo uz pradinés konfiguracijos i§saugojima bei ikélima, ir
sawtooth_control.processor.handler komponento. Pastarasis yra svarbus komponentas, kadangi
turi ControlTransactionHandler klase, kuri nusako tranzakcijy Seimos varda, versija bei prog-
ramelés logika, kuri patikrinama prie$ sukuriant tranzakcija. Diagramoje taip pat pavaizduota
sawtooth_control.processor.handler komponento priklausomybeé nuo sawtooth_control.processor
.control_payload bei sawtooth_control.processor.control_state komponenty. sawtooth_control
.processor.control_payload komponentas turi ControlPayload klasg, kuri yra tranzakcijoje uz-
koduoto objekto reprezentacija, o prototipo implementacijos metu nuspresta, jog irengini apibres
Sios ypatybés:

* action — veiksmas, kuris atlieckamas su irenginiu. Siekiant parodyti funkcionaluma imple-
mentuotas tik sukiirimo (create) ir iStrynimo (delete) veiksmas

* device_id — irenginio globalus identifikatorius

* name — irenginio pavadinimas, siekiant palengvinti irenginiy atpaZinima platformos admi-
nistratoriui

* is_active — ypatybé, Zyminti ar jrenginys gali buti autentifikuojamas. Taip sukuriama gali-
mybé laikinai atjungti jrengini nuo sistemos.

Uz globalios biisenos suformavima bei valdyma atsakingas sawtooth_control.processor.control_st-
ate komponentas, turintis ControlState klasg, kuri atsakinga uz veiksmy atlikima biisenoje — su-
kurti iraSa, iStrinti {ra8a, graZinti biisenos irasa. Pastaroji klasé susijusi su SmartDevice klase, kuri
nusako kokia struktiira informacija bus graZinama klientams. Biitina paminéti, jog implementacijai
panaudota oficiali ,,Python* kalbos ,,Hyperledger Sawtooth* biblioteka [36].

Kliento programa iSskaidyta i dvi programéles: bloky grandinés kliento bei tarpininko kliento
programéles. Sio i§skaidymo tikslas logiskai atskirti funkcijas i skirtingas programéles, siekiant
lengvesnio palaikymo bei uztikrinti perpanaudojamumo galimybes:

1. bloky grandines kliento programélé (control_cli.py priedas B ir control_client.py priedas C)
— skirta uZtikrinti jungti su validatoriumi per REST API servisa. Pagrindiné logika Sioje
programeléje — tai jvesties tikrinimas ir tranzakcijy ir pakety sukiirimas bei nusiuntimas i
priskirta REST API servisa validatoriui. Tranzakcijos bei paketo formavimas pavaizduotas
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<<component>> £]
sawtooth_control.processor.control_state

<<component>> £]
sawtooth_control.processor.control_payload

SmartDevice

ControlState

ControlPayload device_id
TIMEOUT o
action is_active
device_id
name
is_active

delete_device(device_id)
get_device(device_id): SmartDevice
set_device(device_id, device): SmartDevice

from_bytes(payload)

T

R

<<component>> £
sawtooth_control.processor.handler
<<component>>
sawtooth_control.processor.config.control
ControlTransactionHandler
ControlConfig family_name
family_versions
connect namespaces
to_dict() apply(transaction, context)
to_toml_string()
5 T

<<component>>
sawtooth_control.processor.main

20 pav. ,,control Seimos tranzakcijy tvarkytojo programélés komponenty diagrama

iSeities kode 4. ControlClient klasés privati funkcija _send_device_txn pirmiausia apraSo
tranzakcijos turini 2-oje eilutéje — tai simboliy eiluté, kurioje kableliu atskirtos irenginio
vardas, veiksmas, globalus jrenginio identifikatorius bei is_active Zymé. Sios reik§més yra
tos pacios, kurios sudaro struktura tranzakcijos tvarkytojo struktiiroje. Eilutés 6-16 sukuria
tranzakcijos antraSte su apraSytais parametrais, 18-oje eilutéje atliekamas pasiraSymas, o
eilutése 20-23 atliekamas tranzakcijos iniciavimas. Galiausiai 25 eiluté sukuria paketa bei jo
identifikatoriy eilutéje 26. Verta paminéti, jog $i struktiira yra igyvendinama pagal analizéje
iStirtg struktirg 1.3.3.

4 iSeities kodas. Bloky grandinés kliento programélés tranzakcijos bei paketo formavimas

nn "nn

1 def _send_device_txn(self, name, action, device_id="", is_active="", wait=None):

"o

payload =",".join([name, action, device_id, is_active]).encode()
address = self._get_address(device_id)
header = TransactionHeader(

signer_public_key=self._signer.get_public_key().as_hex(),
family_name="control",

O 00 9 O Lt B W N

family_version="1.0",
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10 inputs=[address],

11 outputs=[address],

12 dependencies=[],

13 payload_sha512=_sha512(payload),

14 batcher_public_key=self._signer.get_public_key().as_hex(),
15 nonce=hex(random.randint(0, 2xx64))

16 ).SerializeToString()

17

18 signature = self._signer.sign(header)

19

20 transaction = Transaction(

21 header=header,

22 payload=payload,

23 header_signature=signature)

24

25 batch_list = self._create_batch_list([transaction])
26 batch_id = batch_list.batches[0].header_signature

2. tarpininko kliento programélé (collector.py priedas A) — atsakinga uZ sasaja tarp ,,Rabbit-
MQ* serverio bei bloky grandinés mazgo. ISeities kode 5 pavaizduota tarpininko programeé-
lés pagrindinés logikos iStrauka. Sioje iStraukoje pirmoje eilutéje konfigiiruojama jungtis su
,,RabbitMQ* serveriu, 17 eiluté¢ nusako kokios eilés bus klausomasi bei nusako, jog gavus
Zinute ji bus perduodama callback funkcijai, o 18 eiluté prisijungia prie serverio ir prade-
da Zinuciy prenumeracija. Gavus Zinute ir perdavus ja i nurodyta funkcija jvyksta antrasis
autentifikavimo Zingsnis ir iSkvieciamas bloky grandinés kliento programélé su show argu-
mentu, kuris atlieka patikrinima bloky grandinés globalioje buisenoje pagal globaly irenginio
identifikatoriy, kuris buvo perduotas per Zinutés ypatybes properties. Jeigu bloky grandinés
kliento programélé graZino teigiama atsakyma — reiSkia autentifikacija bloky grandinéje bu-
vo sékminga ir {renginys yra autentifikuotas. Taigi jrenginio siysti temperatiros duomenys
yra iSsaugomi i ,,SQLite* duomeny bazg (15 eilute)

5 iSeities kodas. Tarpininko kliento programeélés iStrauka

1 conn_params = pika.ConnectionParameters(host="host.docker.internal", port=5671, virtual_host="/",
ssl_options=ssl_options, credentials=pika.credentials.ExternalCredentials())

2

3 connection = pika.BlockingConnection(conn_params)

4 channel = connection.channel()

5 channel.queue_declare("master")

6
7 def callback(ch, method, properties, body):
8 process = subprocess.run([’control’, show’, ’——url’, "http://sawtooth—rest—api—default—0:8008’,
properties.app_id], stdout=subprocess.PIPE, universal_newlines=True)
9 try:
10 data = json.loads(process.stdout)
11 except json.JSONDecodeError as e:
12 data = None
13
14 if data and data[’is_active’] == "true":
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15 insert_data(db_conn, (data[’device_id’], body.decode(’utf—8’), data[’'name’]))
16

17 channel.basic_consume(queue="master", on_message_callback=callback, auto_ack=True)
18 channel.start_consuming()

Kliento dalys iSskaidytos siekiant atskirti su bloky grandinés autentifikavimo logika susijusi
koda nuo verslo logikos, susijusios su konkrecia iSmaniyjy jrenginiy grupe. PavyzdZiui, turint
temperatiros davikliy iSmaniyjy irenginiy bei judesio jutikliy — bloky grandinés kliento programe-
1¢, atliekanti autentifikacija, bus ta pati, o tarpininko kliento programeélés bus skirtingos kiekvienai
grupei, kadangi jos apraSys logika kaip duomenys po autentifikacijos bus tvarkomi.

Sukirus bloky grandinés kliento, tarpininko kliento bei tranzakcijos tvarkytojo programéles —
prototipas yra paruoStas paleidimui bei iSmaniojo daikty irenginio autentifikavimui.

3.4.3 Prototipo paleidimas ir informacijos srautas
Prototipo aplinkos paruoSimas jvykdomas atlikus Sias komandas:

1. Bloky grandinés platformos paleidimas — komanda docker-compose -f sawtooth-default-
poet.yaml up

2. ,,RabbitMQ* serverio paleidimas bei 2 klienty uZregistravimas:
d6f3bc9c68718e2a90fbf13clflf5acd5092237e884a0bf1495107e0da5a026¢ —iSmaniojo iren-
ginio kliento, DESKTOP-O308HC4 — bloky grandinés tarpininko kliento

3. ,.RaspberryPI* vienos plokstés kompiuterio su temperatiros davikliu jjungimas bei ikélimas
paruostos programos su sertifikatais

Paskutinis reikalingas Zingsnis — jrenginio uZregistravimas su komanda control create RPI-
device d6f3bc9c68718e2a90fbf13clflf5acd5092237e884a0bf1495107e0da5a026¢ true —url
http://sawtooth-rest-api-default-0:8008, kuri perduos bloky grandinés validatoriui sukurti jrenginj
bloky grandinéje su vardu ,,RPI-device®, kurio globalus identifikatorius yra jau anksciau iSsiais-
kintas RPi irenginio identifikatorius, be to nustatoma, jog Sis irenginys yra aktyvus ir paruostas
autentifikacijai (Zyme true), o su —url Zyme nurodome 1 kurj bloky grandinés mazga kreipiamés.
Sékmingai jvykdZius Sig komanda yra sukuriama tranzakcija ir paskelbiama tinklui apie atnaujinta
globalig busena. Isitikinti s€kminga registracija galima patikrinus bloky grandinéje esancias tran-
zakcijas — sawtooth block list —url http://sawtooth-rest-api-default-0:8008 grazins bloky sarasa,
o patikrinti paskutinio bloko informacija galima komanda sawtooth block show
—-url http://sawtooth-rest-api-default-0:8008 8d1dd958c9cd2dlfe2f<...>439906612bff7cdffc972,
kurios rezultatas pavaizduotas paveikslélyje 21.

Siame paveikslélyje pavaizduota bloko struktiira atitinka anks¢iau 2.1.3 i§siaikinta bloko struk-
tiira, paveikslélyje esancio parametro payload reikSme
UIBJLWRIdmIjZSxjcmVhdGUsZDZmM2JjOWM20DcxOGUyYTkwZmJmMTNiMWYxZjVhY2Q1
MDkyMjM3ZTg4NGEwWYmYxNDkIMTA3ZTBkYTVhMDI2YyxOcnVI dekodavus i§ base64 formato
— gaunamas
RPI-device,create,d6f3bc9c68718e2a90fbf13c1f1f5acd5092237e884a0bf1495107e0da5a026¢,true
rezultatas. Si simboliy eiluté patvirtina, jog tranzakcija sekmingai uZregistruota bloky grandinéje
ir globalioje busenoje.
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rest-api-default-8:80@8 Bd d2d1fe2fcB17bd 93d 98a8 2c@ade66b8431dcfebc294a8latata@bbdbfbblc

21 pav. Irenginio registracijos metu sukurto bloko informacija

Atlikuos Siuos Zingsnius aplinka yra paruosta atlikti suprojektuota autentifikacija. Pirmiausia
startuoja collector.py scenarijus ir prisijungia prie ,,RabbitMQ* serverio AMQPS protokolu ir pra-
deda klausyti Zinuc¢iy. Tada i§ vienos plokstés kompiuterio paleidZiamas dht_sensor.py scenarijus,
kuris gauna informacija i§ temperattros jutiklio ir informacija iSsiuncia i ,,RabbitMQ* serveri. Tik
iSsiuntus informacija gauta tarpininko kliente, tai reiSkia pirminé autentifikacija atlikta s€ekmingai,
tada atlickama antrojo lygio autentifikacija bloky grandinéje control show —url http://sawtooth-
rest-api-default-0:8008 d6f3bc9c68718e2a90fbf13c1f1f5acd5092237e884a0bf1495107e0da5a026¢
ir gavus teigiama atsakyma i§ bloky grandinés kliento — temperatiiros informacija jterpiama i
,.SQLite* duomeny baze.

3.5 Prototipo realizacijos iSvados

Apibendrinant galima teigti, jog remiantis analizés metu surinkta informacija bei projektavi-
mo metu sukurta struktiira buvo sékmingai sukurtas veikiantis prototipas, irodantis suprojektuoto
autentifikavimo modulio galimybes bei saugumo charakteristikas. Paveikslélyje 22 pavaizduota
detali suprojektuotos platformos schema, kurioje pavaizduoti visi Siame skyriuje sukurti bei apra-
Syti platformos komponentai:

* _RaspberryPi* vienos plokstés kompiuteris, kuris platformoje atliko iSmanaus irenginio vaid-
meni, su kliento programa

* Bloky grandinés mazgas, sudarytas is:

,,RabbitMQ* serverio

tarpininko kliento programos

bloky grandinés kliento programos

REST API serviso

— ,,Hyperledger Sawtooth* validatoriaus

konsensuso logikos konteinerio

autentifikacijos tranzakcijy valdytojo

tinklo nustatymy tranzakcijy valdytojo
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22 pav. Prototipo realizacijos schema

Sukurta platforma iSpildo uzsibréZtus reikalavimus projektavimo Zingsnyje 2.3 iSkeltus reikala-

vimus: i$skirtas globalus irenginio identifikacinis numeris, irenginys su Zinuciy brokeriu bendrauja
TLS protokolu apsaugotu kanalu per AMQPS protokola, autentifikavimas atliekamas 2 Zingsniais,

bloky grandiné veikia priva¢iame tinkle.

Bitina paminéti, jog sukurta platformos architektiiroje autentifikacija yra visiSkai atsieta nuo
daikty interneto irenginio verslo logikos, taigi infrastruktiira gali buti ple¢iama pridedant jvairiy
kity iSmaniyjy irenginiy, tokiu atveju uZtenka aprasyti tarpininko kliento programas su reikiama

verslo logika.
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4 Daikty interneto irenginiy autentifikavimo sistemos prototi-
po eksperimentinis tyrimas

Norint jisitikinti sumodeliuoto metodo bei sukurto prototipo charakteristikomis — bitina atlikti
kokybinj bei kiekybinj sprendimo eksperimentinj tyrima. Kiekybinis tyrimas atliktas panaudojant
prototipo techning baze:

* Lenovo nesiojamas kompiuteris su Intel Core 17-7700HQ tipo 2.8 GHz procesoriumi, 8GB
operatyviosios atminties bei ,,Windows 10 Pro* operacine atmintimi. Siame kompiuteryje
veikia bloky grandinés tinklas bei Zinuc¢iy brokerio serveris.

* _RaspberryPi 3B vienos plokstés kompiuteris su Broadcom 1.2GHz procesoriumi, 1GB
operatyviaja atmintimi ir ,,Raspbian* 2020-02 operacine sistema

e ,DHT11* temperatiiros ir drégmés jutiklis

* ,Docker Desktop* bendruomenés versija 2.2.0.4 su ,,Docker* 19.03.8 bei ,,Docker Compo-
se“ 1.25.4 versija

e RabbitMQ* Zinuc¢iy brokerio serveris 3.7.15 versija
* Hyperledger Sawtooth* bloky grandinés platforma 1.2.4 versija

 Python* 3.8 programavimo kalba

4.1 Kokybinis sprendimo tyrimas

Pries atliekant kiekybini sprendimo tyrima biitina detalizuoti kokybines sprendimo savybes,
kurios iSsprendzia analizés skyriuje 1.1 iSskirtas pagrindines daikty interneto jrenginiy problemas.

Vientisumas — viena pagrindiniy charakteristiky, kurig sprendimui suteikia bloky grandiniy
platformos panaudojimas. Analizuojant bloky grandines skyriuje 1.3.1 $i savybe apibudinta kaip
uztikrinanti nekintancCius iraSus dél kiekvieno bloko Zinojimo apie prieS tai buvusio bloko Sifro.
Pasiiilyto metodo bei jgyvendinto prototipo kontekste (kaip iSsiaiSkinta skyriuje 3.4.3) vientisu-
mas uztikrinamas ne tik prie§ tai esancio bloko Sifru, bet ir pateikiant paketo, tranzakcijos bei
tranzakcijos turinio parasus, pasiraSytus su siuntéjo privaciu raktu, taigi kiekvienas tinklo valida-
torius uztikrina, jog modifikuota informacija nesutampanti su atsiystais paraSais nepatekty i bloky
granding. Tinklo validavimas taip pat uZtikrina auk$c¢iausio lygio duomeny validavima, kadangi
viso tinklo nariy validatoriams patikrinus ir patvirtinus tranzakcija — irenginys yra uZregistruoja-
mas bloky grandinéje.

Patobulinta ir saugesné autentifikacija — Si charakteristika sprendZia saugumo bei identifika-
cijos problema, daugybés autoriy iSskirta viena pagrindiniy daikty interneto irenginiy problemy.
Pasitlytas sprendimas tai uZtikrina atlikdamas dviejy faktoriy autentifikacija, kai pirmasis autenti-
fikacijos Zingsnis yra atlieckamas Zinuciy brokerio, o antrasis — bloky grandinés platformos. Bitina
pabrézti, jog pirmasis autentifikacijos zZingsnis yra atliekamas patikrinant ne daiktui priskirta pri-
sijungimo varda ir slaptazodi, taciau pagal priskirta TLS sertifikato identiteta, kuri suklastoti yra
itin sudétinga.
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No. Time Source Destination Protocol  Length Info

42 3.151496 192.168.1.181 192.168.1.226 TLSwl.2 96 Application Data

43 3.151616 192.168.1.226 192.168.1.181 TP 54 5671 =+ 58862 [ACK] Seq=297@ Ack=3288 Win=64256 Len=@

44 3.152569 192.168.1.226 192.168.1.181 TLSwl1.2 99 Application Data

45 3.175836 192.168.1.181 192.168.1.226 TL5v1.2 1a9 Application Data

46 3.1751@3 192.168.1.226 192.168.1.181 TCP 54 5671 + 58862 [ACK] Seq=3@15 Ack=3263 Win=64256 Len=8

47 3.177@31 192.168.1.226 192.168.1.181 TLSwl.2 110 Application Data

48 3.195564 192.168.1.181 192.168.1.226 TLSv1.2 186 Application Data

49 3.195649 192.168.1.226 192.168.1.181 TCP 54 5671 » 58862 [ACK] Seq=3871 Ack=3315 Win=64256 Len=0@

58 3.1%6846 192.168.1.181 192.168.1.226 TLSv1.2 178 Application Data

51 3.196@79 192.168.1.226 192.168.1.181 TCP 54 5671 » 58862 [ACK] Seq=3871 Ack=3431 Win=64808@ Len=0

52 3.196711 192.168.1.181 192.168.1.226 TL5wl.2 95 Application Data

53 3.196749 192.168.1.226 192.168.1.181 TCP 54 5671 + 58862 [ACK] Seq=3871 Ack=3472 Win=65536 Len=@

57 3.286882 192.168.1.181 192.168.1.226 TL5v1.2 117 Application Data

58 3.206868 192.168.1.226 192.168.1.181 TCP 54 5671 + 58862 [ACK] Seq=3@71 Ack=3535 Win=65536 Len=@

59 3.287381 192.168.1.226 192.168.1.181 TLSwv1.2 95 Application Data

6@ 3.2259485 192.168.1.181 192.168.1.226 TLSv1.2 117 Application Data

61 3.229585 192.168.1.226 192.168.1.181 TCP 54 5671 -+ 58862 [ACK] Seq=3112 Ack=3598 Win=65536 Len=0@

62 3.230185 192.168.1.226 192.168.1.181 TLsvl.2 95 iApplication Data

63 3.249676 192.168.1.181 192.168.1.226 TCP 54 58862 » 5671 [FIN, ACK] 5eq=3598 Ack=3153 Win=380816 Len=9

64 3.249767 192.168.1.226 192.168.1.181 TCP 54 5671 =+ 58862 [ACK] Seq=3153 Ack=3592 Win=65536 Len=@

65 3.258282 192.168.1.226 192.168.1.181 TCP 54 5671 + 58862 [FIN, ACK] Seq=3153 Ack=3599 Win=65536 Len=@
- 71 3.256181 192.168.1.181 192.168.1.226 TCP 54 58862 = 5671 [ACK] 5eg=3599 Ack=3154 Win=38@16 Len=@

Frame 62: 95 bytes on wire (760 bits), 95 bytes captured (76@ bits) on interface ‘Device\NPF_{8D6AE843-E635-48D6-984C-C3D796ABAS57}, id @
Ethernet II, Src: Cybertan_f5:39:fd (c&:3d:d4:f5:39:fd), Dst: Raspberr 69:e7:f1 (b8:27:eb:69:e7:f1)

Internet Protocol Version 4, Src: 192.168.1.226, Dst: 192.168.1.181

Transmission Control Protocol, Src Port: 5671, Dst Port: 58862, Seq: 3112, Ack: 3598, Len: 41

Transport Layer Security

b8 27 eb 69 &7 1 c& 3d d4 f5 39 fd @8 @@ 45 @0 Tejeee= oeQe.-F
80 51 6F dc 40 9B 80 86 B85 3 c@ af 01 €2 @ a8 Qo @

@1 bS 16 27 €5 ee 3 Be BSe 31 43 le c9 43 50 18 ' 1C--CP
81 @2 76 5 99 80 17 83 83 88 24 5d 1b 5 e8 62 v $]-_-b
b2 44 b@ cb ca 89 51 b7 e2 9b S5c 7b cf 13 ba 59 D Q Ay
19 @e 73 cbh 37 fc ea 3e 19 56 95 e5 18 d5 52 573 M---oR

23 pav. UZSifruotas Zinuciy turinys tinkle

Privatumas — daugumoje nagrinéty metody $i savybé nebuvo apgalvota ar iSskirta kaip viena
svarbesniy. Sukurtas metodas siunciamy duomeny privatuma uZtikrina privaciu bloky grandinés
sprendimu bei saugiu AMQPS protokolu, kuris uz§ifruoja duomenis TLS protokolu, taip uzkertant
kelia duomeny nutekéjimui, Zinutéms keliaujant tarp daikty interneto irenginio ir Zinuciy brokerio,
bei duomeny modifikavimui, smarkiai sumaZinant MITM (angl. Man-in-the-middle) atakos rizika.
Paveikslelyje 23 matomos uZSifruotos daikty jrenginio siun¢iamos AMQPS Zinutés, keliaujancios
saugiu TLS protokolu, kuriy turinio negalima perskaityta net perémus Zinute. Si charakteristika
iSsprendzia S. Huh’o, S. Cho ir S. Kim’o darbe [16] iSskirtas vieSos bloky grandinés keliamas
problemas: greiti bei privatumo trikuma.

Decentralizuota sistema — visa informacija saugoma kiekviename bloky grandinés irenginio
kliente bei globalioje busenoje, o tai uztikrina sistemos veikima net praradus vieng ar daugiau
nariy, taigi platformoje nelieka pavienio pazaidos tasko. Si savybé sprendimui uZtikring beveik
visiSka apsauga nuo DoS (angl. Denial of Service) bei DDoS (angl. Distributed Denial of Service)
ataky, kadangi sutrikdZius tik vieno bloky grandinés tinklo kliento nari sistema gali visiSkai ope-
ruoti toliau nepakitusi. Decentralizuota sistema i§sprendzia X. Li, J. Niu ir kity autoriy darbe [13]
iSskirta problema — pavieni pazaidos taska.

4.2 Kiekybinis sprendimo tyrimas

Kiekybinio tyrimo metu prototipo aplinka buvo modifikuojama bei didinama siekiant iSsiais-
kinti resursy sunaudojima ir reikiamus laiko tarpus ivairiems veiksmams atlikti bei jy didéjimo ar
maze¢jimo tendencijas. ISskirti pagrindiniai sistemos komponentai, kuriy iStyrimas yra bitinas $io
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darbo perspektyvoje:
* daikty irenginio resursy sunaudojima bei reikiama laikga formuojant Zinutes
* tarpininko kliento atsiradgs vélinimas dél antrojo autentifikacijos Zingsnio

Sprendimo bei platformos tinklo pralaidumas bei vélinimas nebus tiriamas, kadangi tai priklau-
so nuo tinklo jungciy, o prototipas buvo realizuotas viename kompiuteryje, taigi rezultatai bty tik
salyginiai, todél nuspresta orientuotis i metodo suteikiamy saugumo charakteristiky kaing laiko bei
resursy atzvilgiu. Taip pat biitina paminéti, jog tyrimui buvo naudojamos memory-profiler[37] bei
timeit[38] ,,Python* kalbos bibliotekos.

Zinu¢iy formavimo RAM sunaudojimas daikty jrenginio kliento

0.6 AMQP ir AMQPS protokolais
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24 pav. Zinuéiy formavimo RAM sanaudy palyginimas daikty interneto jrenginyje

Pirmiausia pasirinkta iStirti jrenginio kliento operatyviosios atminties sunaudojima formuo-
jant AMQPS zinute kartu suformuojant ir globaly identifikatoriy bei palyginti Siuos rezultatus su
AMQP 7Zinutés suformavimu bei atliekant PLAIN autentifikacija prisijungimo vardu bei slapta-
Zodziu taip nesuformuojant globalaus identifikatoriaus. Atlikti 10 bandymu, kuriy rezultatai pa-
vaizduoti diagramoje paveikslelyje 24. IS Sios diagramos galima teigti, jog RAM sunaudojimas
skiriasi zZenkliai, kadangi formuojant AMQP Zinutes ir atliekant bazinj autentifikavimo Zingsni su
Zinomais prisijungimo vardu bei slaptaZodZiu rezultatai buvo stabillis ir operatyviosios atminties
sunaudojimas nevir$ijo 0.1 MB, o AMQPS Zinutés suformavimas bei identifikatoriaus sukiirimas
svyravo tarp 0.4 bei 0.5 MB. Bet kokiu atveju pastarieji skaiciai yra salyginai nedideli net daikty
interneto jrenginiy kontekste.

Atlikus operatyviosios atminties analiz¢ — iStirti laiko trukmeés skirtumai taipogi tarp AMQPS
ir AMQP Zinutés suformavimo ir iSsiuntimo daikty interneto irenginio kliente. Sio tyrimo metu
irgi atlikti 10 bandymuy, kuriy rezultatai pateikti paveikslélyje 25. Sioje diagramoje AMQPS Zinu-
te su unikaliu masinos identifikatoriumi suformuoti vidutiniskai prireiké 0.31 sekundés, o AMQP
su numatytuoju autentifikacijos mechanizmu vidutini$kai 0.24 sekundés, taigi pasitlymas spren-
dimas su globaliu jrenginio identifikatoriumi bei perduodant informacija saugiu rySiu vidutiniskai
pareikalauja apie 30% daugiau laiko.
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Zinuciy formavimo trukme daikty jrenginio kliento AMQP ir
AMQPS protokolais
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26 pav. Autentifikacijos bei registracijos laiko priklausomybé nuo tinklo nariy skaiciaus

Dar vienas svarbus tyrimas — bloky grandinés antrojo autentifikacijos Zingsnio bei jrenginio
registracijos laiko priklausomybé nuo bloky grandinés nariy skai¢iaus. Sio tyrimo metu platforma
buvo perkuriama su vis didesniu nariy skaiciu ir tiriamas jrenginio registracijos laikas bei vidutinis
10 bandymy antrinés autentifikacijos laikas. Matuojant laika nebuvo iskaiiuojamas jungties su-
darymo laikas bei prototipo programe¢lés logika (temperatiros duomeny patalpinimas i ,,SQLite*
duomeny bazg), kadangi tai néra tyrimo subjektas ar dalis pasitlyto metodo. Paveikslelyje 26 pa-
vaizduota diagrama su Sio tyrimo rezultatais. Diagramoje vidutinis antrinés autentifikacijos laikas
nesikeité net ir didéjant bloky grandinés nariy skaiciui, o tai patvirtina globalios biisenos kom-
ponenta ,,Hyperledger Sawtooth* platformoje, taigi net ir didinant bloky grandinés nariy skaiciy
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esamy klienty autentifikacijai tai nedarys itakos. Laikas, reikalingas autentifikuoti irengini, viduti-
niSkai sieké 0.35 sekundes, tuo tarpu registracijos laikas proporcingai kilo augant bloky grandinés
nariy skaiciui nuo 0.35 sekundziy iki 0.7 sekundés, taigi didinant bloky nariy skai¢iy — naujy iren-
giniy registracija linkusi taip pat ilgéti.

Zinu¢iy apdorojimo RAM sunaudojimo palyginimas
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27 pav. Zinu¢iy apdorojimo RAM sunaudojimo palyginimas

Paskutinis tyrimas atliktas siekiant palyginti sukurto sprendimo parodytus rezultatus su lygi-
namy eksperimentiniy metody atliktomis analizémis. Palyginimui iSrinktas eksperimentinis me-
todas, atlikes tiksliausia analize lyginant su Kitais analizuotais darbais — Z. Radzevi&iaus tyrimas
atliktas jo darbe [17] apie irenginiy autentifikavima bloky grandinése. Siame tyrime autorius i§-
tyré kiek sukurtoje aplinkoje pareikalauja operatyviosios atminties Zinu¢iy apdorojimas gavus i$
zinuciy brokerio ir patikrinus jrasus bloky grandinéje. Atitinkamai pabandyta atkartoti toki pati
eksperimenta sukurto prototipo aplinkoje ir gavus rezultatus juos palyginti. Atlikus tyrimus gauti
rezultatai pateikti paveikslélyje 27 esancioje diagramoje, i§ kurios galima matyti, jog Sio darbo
metu sukurtas sprendimas Zinuc¢iy apdorojimui ir patikrinimui su bloky grandinéje esanciais duo-
menimis apytiksliai pareikalauja 17 MB maZiau operatyviosios atminties arba apie 40% maziau
RAM sanaudy.

Bitina pabréZti, jog Sis kiekybinis tyrimas atliktas paleidZiant visus bloky grandinés narius
viename kompiuteryje, taigi norint gauti detalesnius rezultatus reikty i$skaidyti bloky grandinés
narius i labiau nutolusias virtualias masinas ar i pasirinkta debesy platforma.

4.3 Tyrimo iSvados

Apibendrinant Sio skyriaus atliktus tyrimus galima teigti, jog Siame darbe sitilomas autenti-
fikacijos sprendimas sunaudoja apie 4 kartus arba 0.3 MB daugiau operatyviosios atminties bei
pareikalauja apie 30% daugiau laiko arba 0.07 sekundés daikty irenginio kliento dalyje sauges-
niam pirmam autentifikacijos faktoriui lyginant su atviru ir nepakankamai saugiu sprendimu, o
antrasis autentifikavimo modulis bloky grandinés dalyje papildomai prideda vidutiniSkai 0.35 se-
kundées atliekant irenginio globalaus identifikatoriaus paieska globalioje bloky grandinés biisenoje.
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Nors lyginamieji procentiniai skaiciai yra pakankamai dideli, reikty nepamirsti, jog idiegtas spren-
dimas ne tik padidinty autentifikacijos sauga pridédamas antra faktoriy, taCiau kartu apsaugoty
komunikacija saugiu TLS rySiu. Be to, lyginant su jau analizuotais eksperimentiniais metodais —

Sis sprendimas parodé net 40% geresni rezultata lyginant Zinuc¢iy apdorojimo metu RAM sunau-
dojima.
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ISvados ir rezultatai

Daikty internetas ir iSmanieji irenginiai jau dabar uZima didele dali aplink supanciy irenginiy,
kurie surenka, kaupia bei dalinasi gaunama informacija, todé¢l tokiy irenginiy apsauga tampa auks-
Ciausio prioriteto uzdaviniu, o dauguma autoriy iSskiria autentifikacija kaip sunkiausig uzdavini
norint uztikrinti saugia komunikacija.

Sio darbo analizés dalyje iStyrus eksperimentinius metodus bei jvairia literatiira isiaiskintos
pagrindinés daikty interneto problemos: neSifruotas bendravimas tarp daikty interneto irenginiy
bei serveriy, nepakankamai saugi daZniausiai vieno faktoriaus autentifikacija ir infrastrukttros
pagrindinis serveris, kuris sukuria SPOF problema. IStirti eksperimentiniai metodai $ias proble-
mas sprendzia tik dalinai ar ne visas. Analizés dalyje taip pat iSsiaiSkinta, jog bloky grandiniy
technologija paremty metody jau yra sukurta ir atliekant jvairius tyrimus isitikinta Sios technolo-
gijos panaudojamumu uZtikrinant daikty irenginiy patikima autentifikacija, konfidencialuma bei
decentralizuojant pagrindini autentifikacijos Saltini, taiau pastebéta, jog vieSuose bloky grandiniy
tinkluose sudétingiau uztikrinti konfidencialuma, patikimuma bei greitaveika. Apibendrinus gau-
tus rezultatus iSkeltas pagrindinis darbo tikslas - sukurti saugesni autentifikavimo metoda, kuris
bty paremtas privacia bloky grandinés technologija, o tikslui pasiekti apibrézti konkretis uzdavi-
niai: pasitlyti saugesni DI irenginiy autentifikavimo metoda paremta bloky grandiniy technologija
bei pridedant antra autentifikavimo faktoriy, suprojektuoti sitiloma autentifikacijos platforma, su-
kurti pasiulyto autentifikavimo metodo prototipa bei pateikti sukurto sprendimo tyrimo jvertinima.

Pasiulytas sprendimas iSsprendZia iSkeltas autentifikacijos problemas Siais komponentais: 2
Zingsniy autentifikacija, daikty jrenginiy komunikacijos lengvu ir saugiu AMQPS protokolu bei
privacios bloky grandinés platformos ,,Hyperledger Sawtooth* panaudojimu galutinei autentifika-
cijai. Naudojant siiloma metoda pirmasis autentifikacijos zingsnis jvykdomas patikrinant siuntéjo
TLS sertifikatg bei klienta, kuriam sertifikatas iSduotas Zinuciy brokerio ,,RabbitMQ* registruoty
klienty sarase. Sékmingai tenkinus pirma salyga - Zinuté iStransliuojama i bloky grandinés klienta,
kuris atlieka antraji autentifikavimo Zingsnj - patvirtina jrenginio identifikatoriy bloky grandinés
globalioje biusenoje ir tik sékmingai atlikus abu Zingsnius autentifikacija taip pat patvirtinama.
Analizés dalyje taip pat iSsiaiSkinta, jog AMQP yra labiausiai tinkamas naudoti iSmaniyjy irengi-
niy komunikacijai dél maZzy resursy reikalavimy bei galimybeés enkapsuliuoti zZinutg TLS protoko-
lu, taip uZSifruojant Zinut¢ kriptografiSkai ir uZtikrinant saugy duomeny pernesima.

Remiantis pasiiilytu metodu sékmingai sukurtas prototipas, irodantis suprojektuoto autenti-
fikacijos modulio galimybes bei iSskirtas bitinas saugumo charakteristikas. Atlikus sprendimo
tyrima panaudojant sukurtg prototipa iSsiaiSkinta, jog saugus rySys pareikalauja apie 0.07 sekun-
des arba 30% daugiau laiko suformuoti Zinut¢ daikty interneto irenginiui bei 0.3 MB arba 4 kartus
daugiau operatyviosios atminties sanaudy, o antras autentifikavimo faktorius prideda vidutiniskai
apie 0.35 sekundes autentifikacijai atlikti. Taciau palyginus kiekybinio tyrimo rezultatus su iStir-
tais eksperimentiniais metodais isitikinta, jog Siame darbe pasitilytas sprendimas pareikalauja apie
40% maziau operatyviosios atminties sanaudy atlikti autentifikacija.

Apibendrinant atlikta darbg galima teigti iSvada, jog darbo uZdaviniai yra atlikti ir pagrindinis
darbo tikslas pasiektas - pasitlytas ir sukurtas saugesnis daikty interneto irenginiy autentifikavimo
metodas paremtas bloky grandinés technologija.
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Ateities tyrimy planas

Pagrindinis darbo tikslas bei uzdaviniai yra igyvendinti ir pasitlytas saugesnis sprendimas bei
sukurtas pirminis prototipas, taciau bitina jvardinti ir ateities tyrimy plana, kuris apibréZty pagrin-
dines gaires norint §i darbg tobulinti ir galimai paruosti naudojimui realiose sistemose:

* automatizuoti jrenginiy registracija su sertifikaty iSdavimu, kadangi §iuo metu registracija
reikalauja viska atlikti atskirais Zingsniais ir administratorius yra atsakingas uZ $iy Zings-
niy igyvendinima, sertifikaty ikélima i irengini kartu su kliento programeéle bei irenginio
registracija priskirtame ,,RabbitMQ* serveryje;

« atlikti analize su realiais daikty interneto irenginiais — taip biity galima iSsiaiskinti kaip reik-
ty modifikuoti kliento programa bei irenginio registracija siekiant palaikyti kiek ymanoma
daugiau iSmaniyjy jrenginiy;

* iSskaidyti bloky grandinés klientus geografiskai toliau nutolusiuose serveriuose ar virtualio-
se masSinose. Tai parodys realesnius kiekybinio tyrimo rezultatus, kadangi Sio darbo kon-
tekste tinklo pralaidumas bei pilna trukmé, reikalinga informacijai nukeliauti nuo daikty
irenginio ir griZti po sekmingos autentifikacijos, nebuvo tiriami;

* patobulinti bloky grandinés tranzakcijy valdytoja sukuriant daugiau jrenginio valdymo funk-
ciju, pavyzdZiui, atnaujinti jrenginio informacija;

* apgalvoti kur galimai turéty biiti kaupiami Zurnalizavimo jraSai bei kaip surenkami i§ skir-
tingy sistemos viety taip padidinant infrastruktiiros audito galimybes;

* atlikti kiekybini tyrimg lyginant su realiais sprendimais egzistuojanciais rinkoje, tai padéty
iSsiaiSkinti bei iSskirti stipriasias metodo savybes lyginant su populiariais sprendimais rin-
koje.
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Priedai

A Bloky grandinés tarpininko kliento scenarijaus kodas

6 iseities kodas. Tarpininko kliento programeélé (controller.py)

1 import json

2 import logging

3 import subprocess

4 import pika

5 import ssl

6 import sqlite3

7

8 def create_connection(db_file):

9 conn = None
10 try:
11 conn = sqlite3.connect(db_{file)
12 return conn
13 except sqlite3.Error as e:
14 print(e)
15
16 return conn
17
18 sql_create_entries_table = """ CREATE TABLE IF NOT EXISTS device_data (
19 id integer PRIMARY KEY,
20 device_id text NOT NULL,
21 data text,
22 device _name text
23 )"
24
25 def create_table(conn, create_table_sql):
26 try:
27 ¢ = conn.cursor()
28 c.execute(create_table_sql)
29 except sqlite3.Error as e:
30 print(e)
31

32 def insert_data(conn, device_data):
33 sql =" INSERT INTO device_data(device_id,data,device_name)

34 VALUES(?,2,7)
35 cur = conn.cursor()

36 cur.execute(sql, device_data)
37 return cur.lastrowid

38

39

40 db_conn = create_connection(r"pythonsqlite.db")

41 if db_conn is not None:

42 create_table(db_conn, sql_create_entries_table)

43

44 logging.basicConfig(level=logging INFO)

45 context = ssl.create_default_context(cafile="ca_certificate.pem")
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non

46 context.load_cert_chain("client_certificate.pem", "client_key.pem")

47 ssl_options = pika.SSLOptions(context, "DESKTOP—O308HC4")

48 conn_params = pika.ConnectionParameters(host="host.docker.internal", port=5671, virtual_host="/",
ssl_options=ssl_options, credentials=pika.credentials.ExternalCredentials())

49

50 connection = pika.BlockingConnection(conn_params)

51 channel = connection.channel()

52 channel.queue_declare("master")

53

54 def callback(ch, method, properties, body):

55 process = subprocess.run([’control’, ’show’, ’——url’, "http://sawtooth—rest—api—default—0:8008’,
properties.app_id], stdout=subprocess.PIPE, universal_newlines=True)

56 try:

57 data = json.loads(process.stdout)

58 except json.JSONDecodeError as e:

59 data = None

60

61 if data and data[’is_active’] == "true":

62 insert_data(db_conn, (data[’device_id’], body.decode(’utf—8’), data[’'name’]))

63

64 channel.basic_consume(queue="master", on_message_callback=callback, auto_ack=True)
65 channel.start_consuming()

B Blokuy grandinés kliento programélés komandinés eilutés ko-

das

7 iSeities kodas. Tarpininko kliento programeélés CLI kodas (control_cli.py)

1 from __future__ import print_function
2
3 import argparse
4 import getpass
5 import json
6 import logging
7 import os
8 import traceback
9 import sys
10 import pkg_resources
11
12 from colorlog import ColoredFormatter
13
14 from sawtooth_control.control_client import ControlClient
15 from sawtooth_control.control_exceptions import ControlException

16

17 DISTRIBUTION_NAME = ’sawtooth—control’
18

19 DEFAULT_URL = ’http://127.0.0.1:8008’

20

21 def create_console_handler(verbose_level):
22 clog = logging.StreamHandler()
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23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47

formatter = ColoredFormatter(
"%(log_color)s[%(asctime)s %(levelname)—8s%(module)s]%(reset)s "
"% (white)s%(message)s",
datefmt="%H:%M:%S",
reset=True,
log_colors={
"DEBUG’: "cyan’,
"INFO’: "green’,
"WARNING’: ’yellow’,
’ERROR’: 'red’,
"CRITICAL’: 'red’,
D

clog.setFormatter(formatter)

if verbose_level == 0:
clog.setLevel(logging. WARN)
elif verbose_level == 1:
clog.setLevel(logging. INFO)
else:
clog.setLevel(logging. DEBUG)

return clog

48 def setup_loggers(verbose_level):

49
50
51
52
53

logger = logging.getLogger()
logger.setLevel(logging. DEBUG)
logger.addHandler(create_console_handler(verbose_level))

54 def add_create_parser(subparsers, parent_parser):

55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75

parser = subparsers.add_parser(
’create’,
help="Creates a new device’,
description="creates a new device while creating a transaction in the blockchain’,
parents=[parent_parser])

parser.add_argument(
‘name’,
type=str,
help="readable identifier for the device’)

parser.add_argument(
’device_id’,
type=str,
help="unique identifier a.k.a. device id’)

parser.add_argument(
’is_active’,
type=str,
help="is active device’)
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76 parser.add_argument(

77 P——url’,
78 type=str,
79 help="specify URL of REST API’)
80
81 parser.add_argument(
82 '——key—dir’,
83 type=str,
84 help="identify directory of user’s private key file")
85
86 parser.add_argument(
87 > — —disable—client—validation’,
88 action="store_true’,
89 default=False,
90 help="disable client validation’)
91
92 parser.add_argument(
93 P ——wait’,
94 nargs="?,
95 const=sys.maxsize,
96 type=int,
97 help="set time, in seconds, to wait for device to commit’)
98
99
100 def add_list_parser(subparsers, parent_parser):
101 parser = subparsers.add_parser(
102 list’,
103 help="Displays information for all devices’,
104 description="Displays information for all devices in state’,
105 parents=[parent_parser])
106
107 parser.add_argument(
108 P——url’,
109 type=str,
110 help="specify URL of REST API")
111
112
113 def add_show_parser(subparsers, parent_parser):
114 parser = subparsers.add_parser(
115 ’show’,
116 help="Displays information about a device’,
117 description="Displays the complete device info’,
118 parents=[parent_parser])

119
120 parser.add_argument(

121 ’device_id’,

122 type=str,

123 help="unique identifier a.k.a. device id’)
124

125 parser.add_argument(

126 T——url’,

127 type=str,

128 help="specify URL of REST API’)
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129
130

131 def add_delete_parser(subparsers, parent_parser):

132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151

parser = subparsers.add_parser(’delete’, parents=[parent_parser])

parser.add_argument(
’device_id’,
type=str,
help="unique identifier a.k.a. device id’)

parser.add_argument(
P——url’,
type=str,
help="specify URL of REST API")

parser.add_argument(
’——wait’,
nargs="?7’,
const=sys.maxsize,
type=int,
help="set time, in seconds, to wait for delete transaction to commit’)

152 def create_parent_parser(prog_name):

153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173

parent_parser = argparse.ArgumentParser(prog=prog_name, add_help=False)
parent_parser.add_argument(

’—v’, ’——verbose’,
action="count’,

help="enable more verbose output’)

try:

version = pkg_resources.get_distribution(DISTRIBUTION_NAME).version
except pkg_resources.DistributionNotFound:

version = "UNKNOWN’

parent_parser.add_argument(
’—V’,’——version’,
action=’version’,
version=(DISTRIBUTION_NAME + ’ (Hyperledger Sawtooth) version {}’)
format(version),
help="display version information’)

return parent_parser

174 def create_parser(prog_name):

175
176
177
178
179
180
181

parent_parser = create_parent_parser(prog_name)
parser = argparse.ArgumentParser(
description="Provides commands to control IoT authenticator network’,

parents=[parent_parser])

subparsers = parser.add_subparsers(title="subcommands’, dest="command”)
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182
183
184
185
186
187
188
189
190
191
192

subparsers.required = True

add_create_parser(subparsers, parent_parser)
add_list_parser(subparsers, parent_parser)

add_show_parser(subparsers, parent_parser)
add_delete_parser(subparsers, parent_parser)

return parser

193 def do_list(args):

194
195
196
197
198
199
200
201
202
203
204
205

url = _get_url(args)
client = ControlClient(base_url=url, keyfile=None)

devices_list = [
{"name": device.split(’,”)[0], "device_id": device.split(’,’)[1], "is_active": device.split(’,”)[2]}
for devices in client.list()
for device in devices.decode().split(’l’)

]

print(json.dumps(devices_list))

206 def do_show(args):

207
208
209
210
211
212
213
214
215
216
217
218
219
220
221

device_id = args.device_id
url = _get_url(args)
client = ControlClient(base_url=url, keyfile=None)

data = client.show(device_id)
if data.decode():
name, device_id, is_active = data.decode().split(’I’)[0].split(’,”)
print(json.dumps({"name": name, "device_id": device_id, "is_active": is_active}))
else:
print(json.dumps({ }))

222 def do_create(args):

223
224
225
226
227
228
229
230
231
232
233
234

name = args.name
device_id = args.device_id
pub_key = args.is_active

url = _get_url(args)
keyfile = _get_keyfile(args)

client = ControlClient(base_url=url, keyfile=keyfile)
if args.wait and args.wait > 0:

response = client.create(name, device_id, pub_key, wait=args.wait)
else:
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235
236
237
238
239
240

response = client.create(name, device_id, pub_key)

print("Response: {}".format(response))

241 def do_delete(args):

242
243
244
245
246
247
248
249
250
251
252
253
254
255
256

device_id = args.device_id

url = _get_url(args)
keyfile = _get_keyfile(args)

client = ControlClient(base_url=url, keyfile=keyfile)
if args.wait and args.wait > 0:

response = client.delete(device_id, wait=args.wait)
else:

response = client.delete(device_id)

print("Response: {}".format(response))

257 def _get_url(args):

258
259
260

return DEFAULT_URL if args.url is None else args.url

261 def _get_keyfile(args):

262
263
264
265
266
267
268

username = getpass.getuser()

home = os.path.expanduser(
key_dir = os.path.join(home, ".sawtooth", "keys")

return ’{ }/{ }.priv’.format(key_dir, username)

269 def _get_auth_info(args):

270
271
272
273
274
275
276
277

auth_user = args.auth_user

auth_password = args.auth_password

if auth_user is not None and auth_password is None:
auth_password = getpass.getpass(prompt="Auth Password: ")

return auth_user, auth_password

278 def main(prog_name=os.path.basename(sys.argv[0]), args=None):

279
280
281
282
283
284
285
286
287

if args is None:

args = sys.argv[1:]
parser = create_parser(prog_name)
args = parser.parse_args(args)

if args.verbose is None:
verbose_level =0

else:
verbose_level = args.verbose
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288

289 setup_loggers(verbose_level=verbose_level)
290

291 if args.command == create’:

292 do_create(args)

293 elif args.command == "list’:

294 do_list(args)

295 elif args.command == show’:

296 do_show(args)

297 elif args.command == "delete’:

298 do_delete(args)

299 else:

300 raise ControlException("invalid command: {}".format(args.command))
301

302

303 def main_wrapper():

304 try:

305 main()

306 except ControlException as err:

307 print("Error: {}".format(err), file=sys.stderr)
308 sys.exit(1)

309 except KeyboardInterrupt:

310 pass

311 except SystemEXxit as err:

312 raise err

313 except BaseException as err:

314 traceback.print_exc(file=sys.stderr)

315 sys.exit(1)

C Bloky grandinés kliento programélés kliento kodas

8 iSeities kodas. Tarpininko kliento programélés kliento kodas (control_client.py)

1 import hashlib

2 import base64

3 import time

4 import random

5 import requests

6 import yaml

7

8 from sawtooth_signing import create_context

9 from sawtooth_signing import CryptoFactory
10 from sawtooth_signing import ParseError
11 from sawtooth_signing.secp256k1 import Secp256k1PrivateKey
12
13 from sawtooth_sdk.protobuf.transaction_pb2 import TransactionHeader
14 from sawtooth_sdk.protobuf.transaction_pb2 import Transaction
15 from sawtooth_sdk.protobuf.batch_pb2 import BatchList
16 from sawtooth_sdk.protobuf.batch_pb2 import BatchHeader
17 from sawtooth_sdk.protobuf.batch_pb2 import Batch
18
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19 from sawtooth_control.control_exceptions import ControlException
20

21

22 def _sha512(data):

23 return hashlib.sha512(data).hexdigest()

24

25

26 class ControlClient:

27 def __init__(self, base_url, keyfile=None):

28

29 self._base_url = base_url

30

31 if keyfile is not None:

32 try:

33 with open(keyfile) as fd:

34 private_key_str = fd.read().strip()

35 fd.close()

36 except OSError as err:

37 raise ControlException(

38 "Failed to read private key: {}’.format(str(err)))
39

40 try:

41 private_key = Secp256k1PrivateKey.from_hex(private_key_str)
42 except ParseError as e:

43 raise ControlException(

44 ’Unable to load private key: {}’.format(str(e)))
45

46 self._signer = CryptoFactory(

47 create_context(’secp256k1’)).new_signer(private_key)
48

49 def create(self, name, device_id, is_active, wait=None):

50 return self._send_device_txn(name, "create", device_id, is_active, wait=wait)
51

52 def delete(self, name, wait=None):

53 return self._send_device_txn(name, "delete", wait=wait,)

54

55 def list(self):

56 control_prefix = self._get_prefix()

57

58 result = self._send_request("state?address={ }".format(control_prefix))
59

60 try:

61 encoded_entries = yaml.safe_load(result)["data"]

62

63 return [

64 base64.b64decode(entry["data"]) for entry in encoded_entries
65 ]

66

67 except BaseException:

68 return None

69

70 def show(self, name):

71 address = self._get_address(name)
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72
73
74
75
76
Tl
78
79
80
81
82
83
84
85
86
87
88
&9
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124

result = self._send_request("state/{ } ".format(address), name=name)
try:
return base64.b64decode(yaml.safe_load(result)["data"])

except BaseException:
return None

def _get_status(self, batch_id, wait):
try:
result = self._send_request(’batch_statuses?id={ } &wait={ }".format(batch_id, wait))
return yaml.safe_load(result)[’data’][0][ status’]
except BaseException as err:
raise ControlException(err)

def _get_prefix(self):
return _sha512(’control’.encode(’utf—8’))[0:6]

def _get_address(self, name):
control_prefix = self._get_prefix()
device_address = _sha512(name.encode(’utf—8’))[0:64]
return control_prefix + device_address

def _send_request(self,
suffix,
data=None,
content_type=None,
name=None):
if self._base_url.startswith("http://"):
url = "{}/{}".format(self._base_url, suffix)
else:
url = "http://{ }/{ }" format(self._base_url, suffix)

headers = { }

if content_type is not None:
headers[’Content—Type’] = content_type

try:
if data is not None:
result = requests.post(url, headers=headers, data=data)
else:
result = requests.get(url, headers=headers)

if result.status_code == 404:
raise ControlException("No such device: {}".format(name))

if not result.ok:
raise ControlException("Error {}: {}".format(
result.status_code, result.reason))

except requests.ConnectionError as err:
raise ControlException(
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125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177

’Failed to connect to { }: {}’.format(url, str(err)))

except BaseException as err:
raise ControlException(err)

return result.text

nn "nn

def _send_device_txn(self, name, action, device_id="", is_active="", wait=None):

"non

payload = ",".join([name, action, device_id, is_active]).encode()

# Construct the address
address = self._get_address(device_id)

header = TransactionHeader(
signer_public_key=self._signer.get_public_key().as_hex(),
family_name="control",
family_version="1.0",
inputs=[address],
outputs=[address],
dependencies=[],
payload_sha512=_sha512(payload),
batcher_public_key=self._signer.get_public_key().as_hex(),
nonce=hex(random.randint(0, 2xx64))
).SerializeToString()

signature = self._signer.sign(header)

transaction = Transaction(
header=header,
payload=payload,
header_signature=signature

batch_list = self._create_batch_list([transaction])
batch_id = batch_list.batches[0].header_signature

if wait and wait > 0:
wait_time =0
start_time = time.time()
response = self._send_request(
"batches", batch_list.SerializeToString(),
"application/octet—stream’)
while wait_time < wait:
status = self._get_status(
batch_id,
wait — int(wait_time))
wait_time = time.time() — start_time

if status != "PENDING’:
return response

return response

76



178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196

return self._send_request(
"batches", batch_list.Serialize ToString(),
"application/octet—stream’)

def _create_batch_list(self, transactions):
transaction_signatures = [t.header_signature for t in transactions]

header = BatchHeader(
signer_public_key=self._signer.get_public_key().as_hex(),
transaction_ids=transaction_signatures
).SerializeToString()

signature = self._signer.sign(header)

batch = Batch(
header=header,
transactions=transactions,
header_signature=signature)
return BatchList(batches=[batch])

D

Bloky grandinés tranzakcijos valdytojo turinio kodas

9 1Seities kodas. Bloky grandinés tranzakcijos valdytojo turinio kodas (control_payload.py)

1 from sawtooth_sdk.processor.exceptions import InvalidTransaction

2
3

4 class ControlPayload:

5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27

def __init__(self, payload):
try:
# The payload is csv utf—8 encoded string
name, action, device_id, is_active = payload.decode().split(",")
except ValueError:
raise InvalidTransaction("Invalid payload serialization")

if not action:
raise InvalidTransaction(’ Action is required’)

if action not in (’create’, ’delete’):
raise InvalidTransaction(’Invalid action: {}’.format(action))

if action == ’create’:
if not name or not is_active or not device_id:
raise InvalidTransaction(’Name, active tag and device id are required’)

self._name = name
self._action = action
self._device_id = device_id
self._is_active = is_active
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28 @staticmethod

29 def from_bytes(payload):
30 return ControlPayload(payload=payload)
31

32 @property

33 def name(self):

34 return self. name

35

36 @property

37 def device_id(self):

38 return self._device_id
39

40 @property

41 def is_active(self):

42 return self._is_active
43

44 @property

45 def action(self):

46 return self._action

E Bloky grandinés tranzakcijos valdytojo busenos kodas

10 iSeities kodas. Bloky grandinés tranzakcijos valdytojo busenos kodas (control_state.py)

1 import hashlib
2
3 from sawtooth_sdk.processor.exceptions import InternalError
4
5
6 CONTROL_NAMESPACE = hashlib.sha512(’control’.encode("utf—8")).hexdigest()[0:6]
7
8
9 def _make_control_address(device_id):
10 return CONTROL_NAMESPACE + hashlib.sha512(device_id.encode(’utf—8)).hexdigest()[:64]
11
12
13 class SmartDevice:

14 def __init__ (self, name, device_id="", is_active=""):
15 self.name = name

16 self.device_id = device_id
17 self.is_active = is_active
18

19

20 class ControlState:

21

22 TIMEOUT =3

23

24 def __init__(self, context):

25 self._context = context

26 self._address_cache = {}
27
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28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80

def delete_device(self, device_id):
devices = self._load_devices(device_id=device_id)

del devices[device_id]
if devices:

self._store_device(device_id, devices=devices)
else:

self._delete_device(device_id)

def set_device(self, device_id, device):
devices = self._load_devices(device_id=device_id)

devices[device_id] = device

self._store_device(device_id, devices=devices)

def get_device(self, device_id):
return self._load_devices(device_id=device_id).get(device_id)

def _store_device(self, device_id, devices):
address = _make_control_address(device_id)

state_data = self._serialize(devices)

self._address_cache[address] = state_data

self._context.set_state(
{address: state_data},
timeout=self. TIMEOUT)

def _delete_device(self, device_id):
address = _make_control_address(device_id)

self._context.delete_state(
[address],
timeout=self. TIMEOUT)

self._address_cache[address] = None

def _load_devices(self, device_id):
address = _make_control_address(device_id)

if address in self._address_cache:
if self._address_cache[address]:
serialized_games = self._address_cache[address]
games = self._deserialize(serialized_games)
else:
games = {}
else:
state_entries = self._context.get_state(
[address],
timeout=self. TIMEOUT)
if state_entries:
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81

82 self._address_cache[address] = state_entries[0].data
83
84 games = self._deserialize(data=state_entries[0].data)
85
86 else:
87 self._address_cache[address] = None
88 games = { }
89
90 return games
91
92 def _deserialize(self, data):
93 games = {}
94 try:
95 for game in data.decode().split("l"):
96 name, device_id, pub_key = game.split(",")
97
98 games[device_id] = SmartDevice(name, device_id, pub_key)
99 except ValueError:
100 raise InternalError("Failed to deserialize device data")
101
102 return games
103
104 def _serialize(self, devices):
105 device_strs =[]
106 for device_id, g in devices.items():
107 device_str =",".join(
108 [g.name, device_id, g.is_active])
109 device_strs.append(device_str)
110
111 return "|".join(sorted(device_strs)).encode()

F Bloku grandinés tranzakcijos valdytojo klasés kodas

11 i8eities kodas. Bloky grandinés tranzakcijos valdytojo klasés kodas (handler.py)

1 import logging
2
3
4 from sawtooth_sdk.processor.handler import TransactionHandler
5 from sawtooth_sdk.processor.exceptions import InvalidTransaction
6
7 from sawtooth_control.processor.control_payload import ControlPayload
8 from sawtooth_control.processor.control_state import SmartDevice
9 from sawtooth_control.processor.control_state import ControlState
10 from sawtooth_control.processor.control_state import CONTROL_NAMESPACE
11
12
13 LOGGER = logging.getLogger(__name__)
14
15
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16 class ControlTransactionHandler(TransactionHandler):
17 @property

18 def family_name(self):

19 return ’control’

20

21 @property

22 def family_versions(self):
23 return ['1.0°]

24

25 @property

26 def namespaces(self):

27 return [CONTROL_NAMESPACE]

28

29 def apply(self, transaction, context):

30 control_payload = ControlPayload.from_bytes(transaction.payload)

31

32 control_state = ControlState(context)

33

34 if control_payload.action == "delete’:

35 device = control_state.get_device(control_payload.device_id)

36

37 if device is None:

38 raise InvalidTransaction(’Invalid action: device does not exist’)

39

40 control_state.delete_device(control_payload.name)

41

42 elif control_payload.action == ’create’:

43 device = control_state.get_device(control_payload.device_id)

44 if device is not None:

45 raise InvalidTransaction(’Invalid action: Device already exists: {}’.format(
control_payload.device_id))

46

47 game = SmartDevice(name=control_payload.name,

48 device_id=control_payload.device_id,

49 is_active=control_payload.is_active)

50

51 control_state.set_device(control_payload.device_id, game)

52

53 else:

54 raise InvalidTransaction(’Unhandled action: {}’.format(control_payload.action))

G Bloky grandinés tranzakcijos valdytojo pagrindinis kodas

12 iSeities kodas. Bloky grandinés tranzakcijos valdytojo pagrindinis kodas (main.py)

1 import sys

2 import os

3 import argparse

4 import pkg_resources

5

6 from sawtooth_sdk.processor.core import TransactionProcessor
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7 from sawtooth_sdk.processor.log import init_console_logging

8 from sawtooth_sdk.processor.log import log_configuration

9 from sawtooth_sdk.processor.config import get_log_config
10 from sawtooth_sdk.processor.config import get_log_dir
11 from sawtooth_sdk.processor.config import get_config_dir
12 from sawtooth_control.processor.handler import ControlTransactionHandler
13 from sawtooth_control.processor.config.control import XOConfig
14 from sawtooth_control.processor.config.control import load_default_xo_config
15 from sawtooth_control.processor.config.control import load_toml_xo_config
16 from sawtooth_control.processor.config.control import merge_xo_config
17

18

19 DISTRIBUTION_NAME = ’sawtooth—control’

20

21

22 def parse_args(args):

23 parser = argparse.ArgumentParser(

24 formatter_class=argparse.RawTextHelpFormatter)
25

26 parser.add_argument(

27 ’—C’, ’——connect’,

28 help="Endpoint for the validator connection’)

29

30 parser.add_argument(’ —v’, ’——verbose’,

31 action="count’,

32 default=0,

33 help="Increase output sent to stderr’)
34

35 try:

36 version = pkg_resources.get_distribution(DISTRIBUTION_NAME).version
37 except pkg_resources.DistributionNotFound:

38 version = UNKNOWN’

39

40 parser.add_argument(

41 ’—V’, ’——version’,

42 action=’version’,

43 version=(DISTRIBUTION_NAME + * (Hyperledger Sawtooth) version {}")
44 format(version),

45 help="print version information”)

46

47 return parser.parse_args(args)

48

49

50 def load_xo_config(first_config):
51 default_xo_config =\

52 load_default_xo_config()

53 conf_file = os.path.join(get_config_dir(), ’control.toml’)

54

55 toml_config = load_toml_xo_config(conf_file)

56

57 return merge_xo_config(

58 configs=[first_config, toml_config, default_xo_config])
59
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60
61 def create_xo_config(args):
62 return XOConfig(connect=args.connect)
63
64
65 def main(args=None):
66 if args is None:
67 args = sys.argv[1:]
68 opts = parse_args(args)
69 processor = None
70 try:
71 arg_config = create_xo_config(opts)
72 xo_config = load_xo_config(arg_config)
73 processor = TransactionProcessor(url=xo_config.connect)
74 log_config = get_log_config(filename="control_log_config.toml")
75
76 # If no toml, try loading yaml
77 if log_config is None:
78 log_config = get_log_config(filename="control_log_config.yaml")
79
80 if log_config is not None:
81 log_configuration(log_config=log_config)
82 else:
83 log_dir = get_log_dir()
84 # use the transaction processor zmq identity for filename
85 log_configuration(
86 log_dir=log_dir,
87 name="control—" + str(processor.zmq_id)[2:—1])
88
89 init_console_logging(verbose_level=opts.verbose)
90
91 handler = ControlTransactionHandler()
92
93 processor.add_handler(handler)
94
95 processor.start()
96 except KeyboardInterrupt:
97 pass
98 except Exception as e: # pylint: disable=broad —except
99 print("Error: {}".format(e))
100 finally:
101 if processor is not None:
102 processor.stop()

H Sprendimo infrastrukturos ,,Docker Compose*‘ konfigura-
cijos failas

13 iSeities kodas. ,,Docker Compose‘* konfigiiracijos failas (sawtooth-default-poet.yaml)

1 version: "2.1"
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2

3 volumes:
4  poet—shared:
5
6 services:
7 shell:
8 image: sawtooth—shell —default:latest
9 container_name: sawtooth—shell —default
10 volumes:
11 — ./sawtooth—sdk—python:/root
12 entrypoint: "bash —c \"\
13 sawtooth keygen && \
14 tail —f /dev/null \
15 \""
16
17  validator—0:
18 image: hyperledger/sawtooth—validator:chime
19 container_name: sawtooth—validator—default—0
20 expose:
21 — 4004
22 — 5050
23 — 8800
24 volumes:
25 — poet—shared:/poet—shared
26 command: "bash —c \"\
27 sawadm keygen ——force && \
28 mkdir —p /poet—shared/validator—O0 Il true && \
29 cp —a /etc/sawtooth/keys /poet—shared/validator—0/ && \
30 while [ | —f /poet—shared/poet—enclave—measurement ]; do sleep 1; done && \
31 while [ ! —f /poet—shared/poet—enclave—basename |; do sleep 1; done && \
32 while [ | —f /poet—shared/poet.batch ]; do sleep 1; done && \
33 cp /poet—shared/poet.batch / && \
34 sawset genesis \
35 —k /etc/sawtooth/keys/validator.priv \
36 —o config—genesis.batch && \
37 sawset proposal create \
38 —k /etc/sawtooth/keys/validator.priv \
39 sawtooth.consensus.algorithm.name=PoET \
40 sawtooth.consensus.algorithm.version=0.1 \
41 sawtooth.poet.report_public_key_pem=\
42 \W"$$(cat /poet—shared/simulator_rk_pub.pem)\\" \
43 sawtooth.poet.valid_enclave_measurements=$$(cat /poet—shared/poet—enclave—measurement)
\
44 sawtooth.poet.valid_enclave_basenames=$$(cat /poet—shared/poet—enclave—basename) \
45 —o config.batch && \
46 sawset proposal create \
47 —k /etc/sawtooth/keys/validator.priv \
48 sawtooth.poet.target_wait_time=>5 \
49 sawtooth.poet.initial_wait_time=25 \
50 sawtooth.publisher.max_batches_per_block=100 \
51 —o poet—settings.batch && \
52 sawadm genesis \
53 config—genesis.batch config.batch poet.batch poet—settings.batch && \
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54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
&9
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106

sawtooth—validator —v \
——Dbind network:tcp://eth0:8800 \
——bind component:tcp://eth0:4004 \
——bind consensus:tcp://eth0:5050 \
——peering static \
——endpoint tcp://validator—0:8800 \

——scheduler parallel \
——network—auth trust
"
environment:

PYTHONPATH: "/project/sawtooth—core/consensus/poet/common:\
/project/sawtooth—core/consensus/poet/simulator:\
/project/sawtooth—core/consensus/poet/core"”

stop_signal: SIGKILL

validator—1:
image: hyperledger/sawtooth—validator:chime
container_name: sawtooth—validator—default—1
expose:

— 4004

— 5050

— 8800

volumes:

— poet—shared:/poet—shared

command: |

bash —c "
sawadm keygen ——force && \
mkdir —p /poet—shared/validator—1 Il true && \
cp —a /etc/sawtooth/keys /poet—shared/validator—1/ && \
sawtooth—validator —v \

——bind network:tcp://eth0:8800 \
——bind component:tcp://eth0:4004 \
——bind consensus:tcp://eth0:5050 \
——peering static \
——endpoint tcp://validator—1:8800 \
——peers tcp://validator—0:8800 \
——scheduler parallel \
——network—auth trust

environment:

PYTHONPATH: "/project/sawtooth—core/consensus/poet/common:\
/project/sawtooth—core/consensus/poet/simulator:\
/project/sawtooth—core/consensus/poet/core"”

stop_signal: SIGKILL

validator—2:
image: hyperledger/sawtooth—validator:chime
container_name: sawtooth—validator—default—2
expose:
— 4004
— 5050
— 8800
volumes:
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107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159

— poet—shared:/poet—shared

command: |

bash —c "
sawadm keygen ——force && \
mkdir —p /poet—shared/validator—2 && \
cp —a /etc/sawtooth/keys /poet—shared/validator—2/ && \
sawtooth—validator —v \

——bind network:tcp://eth0:8800 \
——Dbind component:tcp://eth0:4004 \
——bind consensus:tcp://eth0:5050 \
——peering static \
——endpoint tcp://validator—2:8800 \
——peers tcp://validator—0:8800,tcp://validator—1:8800 \
——scheduler parallel \
——network—auth trust
environment:

PYTHONPATH: "/project/sawtooth—core/consensus/poet/common:\
/project/sawtooth—core/consensus/poet/simulator:\
/project/sawtooth—core/consensus/poet/core"”

stop_signal: SIGKILL

validator—3:
image: hyperledger/sawtooth—validator:chime
container_name: sawtooth—validator—default—3
expose:

— 4004

— 5050

— 8800

volumes:

— poet—shared:/poet—shared

command: |

bash —c "
sawadm keygen ——force && \
mkdir —p /poet—shared/validator—3 && \
cp —a /etc/sawtooth/keys /poet—shared/validator—3/ && \
sawtooth—validator —v \

——bind network:tcp://eth0:8800 \
——bind component:tcp://eth0:4004 \
——bind consensus:tcp://eth0:5050 \
——peering static \
——endpoint tcp://validator—3:8800 \
——peers tcp://validator—0:8800,tcp://validator—1:8800,tcp://validator—2:8800 \
——scheduler parallel \
——network—auth trust
environment:

PYTHONPATH: "/project/sawtooth—core/consensus/poet/common:\
/project/sawtooth—core/consensus/poet/simulator:\
/project/sawtooth—core/consensus/poet/core"”

stop_signal: SIGKILL

validator—4:
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160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179

180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211

image: hyperledger/sawtooth—validator:chime
container_name: sawtooth—validator—default—4
expose:

— 4004

— 5050

— 8800

volumes:

— poet—shared:/poet—shared

command: |

bash —c "
sawadm keygen ——force && \
mkdir —p /poet—shared/validator—4 && \
cp —a /letc/sawtooth/keys /poet—shared/validator—4/ && \
sawtooth—validator —v \

——bind network:tcp://eth0:8800 \
——Dbind component:tcp://eth0:4004 \
——bind consensus:tcp://eth0:5050 \
——peering static \
——endpoint tcp://validator—4:8800 \
——peers tcp://validator—0:8800,tcp://validator—1:8800,tcp://validator—2:8800,tcp://validator
—3:8800\
——scheduler parallel \
——network—auth trust
environment:

PYTHONPATH: "/project/sawtooth—core/consensus/poet/common:\
/project/sawtooth—core/consensus/poet/simulator:\
/project/sawtooth—core/consensus/poet/core"”

stop_signal: SIGKILL

rest—api—0:
image: hyperledger/sawtooth—rest—api:chime
container_name: sawtooth—rest—api—default—0
expose:
— 8008
command: |
bash —c "
sawtooth—rest—api \
——connect tcp://validator—0:4004 \
——Dbind rest—api—0:8008

"

stop_signal: SIGKILL

rest—api—1:
image: hyperledger/sawtooth—rest—api:chime
container_name: sawtooth—rest—api—default—1
expose:
— 8008
command: |
bash —c "
sawtooth—rest—api \
——connect tcp://validator—1:4004 \
——bind rest—api—1:8008
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212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264

"

stop_signal: SIGKILL

rest—api—2:
image: hyperledger/sawtooth—rest—api:chime
container_name: sawtooth—rest—api—default—2
expose:
— 8008
command: |
bash —c "
sawtooth—rest—api \
——connect tcp://validator—2:4004 \
——bind rest—api—2:8008

"

stop_signal: SIGKILL

rest—api—3:
image: hyperledger/sawtooth—rest—api:chime
container_name: sawtooth—rest—api—default—3
expose:
— 8008
command: |
bash —c "
sawtooth—rest—api \
——connect tcp://validator—3:4004 \
——bind rest—api—3:8008

"

stop_signal: SIGKILL

rest—api—4:
image: hyperledger/sawtooth—rest—api:chime
container_name: sawtooth—rest—api—default—4
expose:
— 8008
command: |
bash —c "
sawtooth—rest—api \
——connect tcp://validator—4:4004 \
——Dbind rest—api—4:8008

"

stop_signal: SIGKILL

control—tp—0:
image: control—tp—python—local:latest
container_name: sawtooth—control—tp—python—default—0
expose:
— 4004
command: control—tp—python —vv —C tcp://validator—0:4004
stop_signal: SIGKILL

control—tp—1:
image: control—tp—python—local:latest
container_name: sawtooth—control—tp—python—default—1
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265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317

expose:
— 4004

command: control—tp—python —vv —C tcp://validator—1:4004

stop_signal: SIGKILL

control—tp—2:
image: control—tp—python—local:latest
container_name: sawtooth—control—tp—python—default—2
expose:
— 4004
command: control—tp—python —vv —C tcp://validator—2:4004
stop_signal: SIGKILL

control—tp—3:
image: control—tp—python—local:latest
container_name: sawtooth—control—tp—python—default—3
expose:
— 4004
command: control—tp—python —vv —C tcp://validator—3:4004
stop_signal: SIGKILL

control—tp—4:
image: control—tp—python—local:latest
container_name: sawtooth—control—tp—python—default—4
expose:
— 4004
command: control—tp—python —vv —C tcp://validator—4:4004
stop_signal: SIGKILL

settings—tp—0:
image: hyperledger/sawtooth—settings—tp:chime
container_name: sawtooth—settings—tp—default—0
expose:
— 4004
command: settings—tp —v —C tcp://validator—0:4004
stop_signal: SIGKILL

settings—tp—1:
image: hyperledger/sawtooth—settings—tp:chime
container_name: sawtooth—settings—tp—default—1
expose:
— 4004
command: settings—tp —v —C tcp://validator—1:4004
stop_signal: SIGKILL

settings—tp—2:
image: hyperledger/sawtooth—settings—tp:chime
container_name: sawtooth—settings—tp—default—2
expose:
— 4004
command: settings—tp —v —C tcp://validator—2:4004
stop_signal: SIGKILL
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318
319
320
321
322
323
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359
360
361
362
363
364
365
366
367
368
369
370

settings—tp—3:
image: hyperledger/sawtooth—settings—tp:chime
container_name: sawtooth—settings—tp—default—3
expose:
— 4004
command: settings—tp —v —C tcp://validator—3:4004
stop_signal: SIGKILL

settings—tp—4:
image: hyperledger/sawtooth—settings—tp:chime
container_name: sawtooth—settings—tp—default—4
expose:
— 4004
command: settings—tp —v —C tcp://validator—4:4004
stop_signal: SIGKILL

poet—engine—0:
image: hyperledger/sawtooth—poet—engine:chime
container_name: sawtooth—poet—engine—0
volumes:
— poet—shared:/poet—shared
command: "bash —c \"\
if [ ! —f /poet—shared/poet—enclave—measurement ]; then \
poet enclave measurement >> /poet—shared/poet—enclave—measurement; \
fi &&\
if [ ! —f /poet—shared/poet—enclave—basename ]; then \
poet enclave basename >> /poet—shared/poet—enclave—basename; \
fi &&\
if [ | —f /poet—shared/simulator_rk_pub.pem ]; then \
cp /etc/sawtooth/simulator_rk_pub.pem /poet—shared; \
fi &&\
while [ ! —f /poet—shared/validator—0/keys/validator.priv ]; do sleep 1; done && \
cp —a /poet—shared/validator—0/keys /etc/sawtooth && \
poet registration create —k /etc/sawtooth/keys/validator.priv —o /poet—shared/poet.batch && \
poet—engine —C tcp://validator—0:5050 ——component tcp://validator—0:4004 \
"

poet—engine—1:
image: hyperledger/sawtooth—poet—engine:chime
container_name: sawtooth—poet—engine—1
volumes:
— poet—shared:/poet—shared
command: "bash —c \"\
while [ ! —f /poet—shared/validator— 1/keys/validator.priv ]; do sleep 1; done && \
cp —a /poet—shared/validator—1/keys /etc/sawtooth && \
poet—engine —C tcp://validator—1:5050 ——component tcp://validator—1:4004 \
"

poet—engine—2:
image: hyperledger/sawtooth—poet—engine:chime
container_name: sawtooth—poet—engine—2
volumes:
— poet—shared:/poet—shared
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372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395
396
397
398
399
400
401
402
403
404
405
406
407
408
409
410
411
412
413
414
415
416
417
418
419
420
421
422
423

command: "bash —c \"\
while [ ! —f /poet—shared/validator—2/keys/validator.priv ]; do sleep 1; done && \
cp —a /poet—shared/validator—2/keys /etc/sawtooth && \
poet—engine —C tcp://validator—2:5050 ——component tcp://validator—2:4004 \
"

poet—engine—3:
image: hyperledger/sawtooth—poet—engine:chime
container_name: sawtooth—poet—engine—3
volumes:
— poet—shared:/poet—shared
command: "bash —c \"\
while [ ! —f /poet—shared/validator—3/keys/validator.priv ]; do sleep 1; done && \
cp —a /poet—shared/validator—3/keys /etc/sawtooth && \
poet—engine —C tcp://validator—3:5050 ——component tcp://validator—3:4004 \
'

poet—engine—4:
image: hyperledger/sawtooth—poet—engine:chime
container_name: sawtooth—poet—engine—4
volumes:
— poet—shared:/poet—shared
command: "bash —c \"\
while [ | —f /poet—shared/validator—4/keys/validator.priv ]; do sleep 1; done && \
cp —a /poet—shared/validator—4/keys /etc/sawtooth && \
poet—engine —C tcp://validator—4:5050 ——component tcp://validator—4:4004 \
\

poet—validator—registry —tp—O0:

image: hyperledger/sawtooth—poet—validator—registry—tp:chime
container_name: sawtooth—poet—validator—registry—tp—0
expose:

— 4004
command: poet—validator—registry—tp —C tcp://validator—0:4004
environment:

PYTHONPATH: /project/sawtooth—core/consensus/poet/common
stop_signal: SIGKILL

poet—validator—registry—tp—1:

image: hyperledger/sawtooth—poet—validator—registry —tp:chime
container_name: sawtooth—poet—validator—registry—tp—1
expose:

— 4004
command: poet—validator—registry—tp —C tcp://validator—1:4004
environment:

PYTHONPATH: /project/sawtooth—core/consensus/poet/common
stop_signal: SIGKILL

poet—validator—registry —tp—2:
image: hyperledger/sawtooth—poet—validator—registry—tp:chime
container_name: sawtooth—poet—validator—registry —tp—2
expose:
— 4004
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424
425
426
427
428
429
430
431
432
433
434
435
436
437
438
439
440
441
442
443
444
445
446
447

command: poet—validator—registry—tp —C tcp://validator—2:4004
environment:

PYTHONPATH: /project/sawtooth—core/consensus/poet/common
stop_signal: SIGKILL

poet—validator—registry—tp—3:

image: hyperledger/sawtooth—poet—validator—registry—tp:chime
container_name: sawtooth—poet—validator—registry —tp—3
expose:

— 4004
command: poet—validator—registry—tp —C tcp://validator—3:4004
environment:

PYTHONPATH: /project/sawtooth—core/consensus/poet/common
stop_signal: SIGKILL

poet—validator—registry—tp—4:

image: hyperledger/sawtooth—poet—validator—registry—tp:chime
container_name: sawtooth—poet—validator—registry—tp—4
expose:

— 4004
command: poet—validator—registry—tp —C tcp://validator—4:4004
environment:

PYTHONPATH: /project/sawtooth—core/consensus/poet/common
stop_signal: SIGKILL
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