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SANTRAUKA

Sio darbo tikslas — suprojektuoti automatizuoto IT saugos audito sprendima, kuris palengvinty
audito atlikimo procediirg bei pagerinty IT sauguma.

IT infrastruktiros audito atlikimo procesas gali tapti labai sudétingas, kadangi pacig
infrastruktiirg gali sudaryti daug skirtingo tipo jrenginiy, i§ kuriy reikia surinkti informacija, ja
susisteminti, palyginti su turimu saugos politikos dokumentu ir, pagal gauta informacija, paruosti
saugos audito ataskaitg. Net jei kalbama apie salyginai nedidele IT infrastruktiirg, audito atlikimo
laikas iSsiplecia, kadangi, neturint jdiegto automatizuoto audito atlikimo sprendimo, auditoriui tekty
fiziSkai nuvykti prie kiekvieno jrenginio, pagal jo tipa nuspresti, kokiu biidu gauti konfigiiracinius
duomenis, juos palyginti su turimu saugos politikos dokumentu, kartoti Siuos veiksmus su kiekvienu
IT infrastruktiiroje esanciu irenginiu ir tik tada paruosti audito ataskaita. Dél Siy priezasciy, Siame
darbe analizuojami sprendimai, kurie padéty patobulinti §j procesa.

Krivickaité, Dovilé. Audit Support System for the Implementation of Information Technology
Security Policies: Master*s thesis in Department of Computer Sciences / supervisor prof. Algimantas
Venckauskas. The Faculty of Informatics, Kaunas University of Technology.

Research area and field: Informatics Engineering, Computing.
Key words: automated, security, audit, policy formalization, data collection.
Kaunas, 2020. 69 p.

SUMMARY

The purpose of this thesis is to provide an automated IT security audit solution which will make
an audit procedure easier to perform and will improve IT security.

The process of IT infrastructure audit may be quite complicated. Infrastructure that will be
audited may have many different types of devices which need to be inspected to get their configuration
information. After information is collected, the auditor needs to organise given data and compare it
with security policy document. If company does not use automated security audit system, even quite
small IT infrastructure’s audit procedure can waste a lot of valuable time. Auditor needs physically
visit every device, according to the type of the device determine, how to get configuration files of said
device, compare given data with security policy document and only then prepare the audit report.
Because of these following reasons solutions to improve this process will be analysed in this paper.
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TERMINU IR SANTRUMPU ZODYNAS

CCTA
angl. Central Computer and Telecommunications Agency - centriné kompiuteriy ir
telekomunikacijy Jungtin¢je Karalystéje agentura teikianti kompiuteriy ir telekomunikacijy
paramg vyriausybés departamentams.
CMM
angl. Capability Maturity Model — pajégumy brandos modelis yra metodologija, naudojama
tobulinti ir tobulinti organizacijos programingés jrangos kiirimo proces3.
COBIT
angl. Control Objectives for Information and related Technology — informaciniy ir susijusiy
technologijy kontrolés tikslai, nusakantys bendryjy IT valdymo procesy rinkinj.
CRAMM
angl. CCTA Risk Analysis and Management Method — centrinés kompiuteriy ir telekomunikacijy
agentiros rizikos analizés ir valdymo metodas, naudojamas rizikos valdymui.
Csv
angl. Comma-separated values — kableliais atskirtos reikSmés. Tai byly formatas, skirtas saugoti
duomenims lentelése.
CURL
(angl. client URL) — jrankis, skirtas duomeny perdavimui i$ serverio arba j jj be vartotojo sgsajos.
DEA
angl. Data Envelopment Analisis — duomeny aprépties analizé. Tai metodas, naudojamas jvertinti
gamybos ribas ir empiriSkai iSmatuoti produktyvy sprendimy priémimo vienety efektyvuma.
DMTF
angl. Distributed Management Task Force — pramonés standarty organizacija, kurianti atvirus
taikymo standartus, apimancius jvairias kylancias ir tradicines IT infrastruktiiras.
DoS
angl. Denial-of-service — paskirstyta paslaugos trikdymo ataka.
GDPR
angl. General Data Protection Regulation — bendrasis duomeny apsaugos reglamentas (BDAR).
GUI
angl. graphical user interface — grafiné naudotojo sasaja.
HIPPA
angl. Health Insurance Portability and Accountability — sveikatos draudimo perkeliamumo ir
atskaitomybés jstatymas, kuriame reikalaujama sukurti nacionalinius standartus, siekiant
apsaugoti neskelbting paciento sveikatos informacijg nuo atskleidimo be paciento sutikimo ar
ziniy.
HTML
angl. Hyper text Markup Language — Hiperteksto Zyméjimo kalba.
IEC
angl. International Electrotechnical Commission — tarptautiné elektrotechnikos komisija, rengianti
ir skelbianti visy elektriniy, elektroniniy ir susijusiy technologijy tarptautinius standartus, bendrai
vadinamus elektrotechnologijomis.



IMAP
angl. Internet Message Access Protocol — elektroninio paSto serverio protokolas, kuris
reglamentuoja elektroniniy laiSky laikyma ir tvarkyma serverio kompiuteryje, neatsiunciant jy j
gavejo kompiuter].
ISACA
angl. Information Systems Audit and Control Association — tarptautiné informaciniy sistemy
valdymo ir audito asociacija, orientuota j IT valdyma.
ISO
angl. International Organization Standradization — tarptautiné standartizacijos organizacija,
jungianti 164 Saliy standarty institutus.
ISVS
Informacijos Saugumo valdymo sistema.
ITIL
angl. Information technology Infrastructure Library — informaciniy technologijy infrastruktiiros
biblioteka, orientuota j darbo optimizavimg bei kokybés uztikrinimg IT jmonése.
JSON
angl. JavaScript Object Notation — atviro standarto formatas, perduodantis duomeny objektus,
sudarytus i$ atributo ir reikSmés pory, lengvai skaitomame tekste.
LST
Lietuvos standartizacijos departamento leidziamy standarty Zymuo.
NATO
angl. North Atlantic Treaty Organization — Siaurés Atlanto Sutarties Organizacija. Tai
nepriklausomy suvereniy valstybiy aljansas, kuriame sprendimai priimami bendru sutarimu —
konsensusu.
NIST
angl. National Institute of Standards and Technology — Nacionalinis standarty ir technologijos
institutas. Tai fiziniy moksly laboratorija ir JAV prekybos departamento nereglamentuojanti
agentiira, kurios misija yra skatinti naujoves ir pramonés konkurencinguma.
PCI DSS
angl. Payment Card Industry Data Security Standard — banko korteliy duomeny apsaugos standartas,
taikomas duomeny saugykly infrastruktiirai.
POP3
angl. Post Office Protocol Version 3 — trecios versijos protokolas, naudojamas elektroniniy laisky
gavimui i$ serverio.
syslog
zinuciy registravimo standartas, kuris suteikia galimybe atskirti programine jranga, kuri generuoja
praneSimus, sistema, kuri juos saugo, ir programing jranga, kuri juos analizuoja.
SMTP
angl. Simple Mail Transfer Protocol — paprastas pasto perdavimo protokolas. SMTP yra TCP / IP
protokolo taikymo sluoksnio dalis, kuris naudojg procesa, vadinama saugoti ir persiysti — SMTP
perkelia el. pasta tinkluose ir per juos.
SNMP
angl. Simple Network Management Protocol — paprastas tinklo stebéjimo protokolas, skirtas tinkle
veikiantiems jrenginiams stebéti ir valdyti.
SPF
angl. Sender Policy Framework — metodas, skirtas kovoti su SPAM laisky siuntimu.

10



TCP
angl. Transmission Control Protocol — perdavimo valdymo protokolas, kurio pagalba aplikacijos
gali sukurti jungtis tarp viena kitos ir dalintis duomenimis.
TR
angl. technical report — tarptautinés standartizacijos organizacijos teikiamas leidiniy tipas, kuriuose
aprasomi duomenys, gauti atlikus apklausas, iSnagrinéjus informacines ataskaitas ir kt.
UDP
angl. User Data Protocol — TCP/IP perdavimo protokolas, naudojamas norint uzmegzti rysius tarp
nedideliy delsos ir nuostoliy toleruojanciy programy tarp interneto ar programinés jrangos.
USB
angl. Universal Serial Bus — universalioji jungtis, leidzianti kompiuteriui susisiekti su periferiniais
ir Kitais prietaisais.
VPN
angl. Virtual Private Network — virtualus privatus tinklas (VPT).
XML
angl. Extensible Markup Language - bendros paskirties duomeny struktiiry bei jy turinio apraSsomoji
kalba.
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IVADAS

Sis darbas priklauso informacijos ir informaciniy technologijy saugos studijy programai.
Darbo problematika ir aktualumas

IT infrastrukttros saugos auditas yra vienas i$ svarbiausiy ir geriausiai atspindin¢iy IT saugos
buseng jmonéje, procesy. Taciau jj atlikti néra itin lengva: reikalingas tinkamai paruoStas saugos
politikos dokumentas, kuriame apibrézti saugos objektai ir kaip jie turi buti apsaugoti. Turint §j
dokumentg, galima atlikti IT infrastruktiros vertinima, taCiau tiriant net ir salyginai maza IT
infrastruktiira, duomeny surinkimas jos vertinimui gali biiti komplikuotas, kadangi ja sudaro skirtingy
tipy jrenginiai, i$ kuriy informacija turi buti surenkama individualiai.

D¢l Sios priezasties buvo nusprgsta apzvelgti automatizuoto IT infrastruktiros audito
galimybes bei realizuoti sprendima, padésiant; atlikti IT infrastruktiiros audita.

Darbo tikslas ir uzdaviniai

Darbo tikslas — sukurti IT saugos politiky jgyvendinimo audito paramos sistemos prototipa,
kuris palengvinty IT infrastruktiiros saugos audito atlikimo procesa.
Darbo uzdaviniai:
e iSanalizuoti IT infrastruktiiros saugos audito atlikimo problemas ir rasti tinkamiausius
biidus joms iSspresti;
e remiantis atlikta analize, suprojektuoti IT saugos politiky jgyvendinimo audito
paramos sistema;
e realizuoti minétos sistemos prototipa;
e atlikti realizuoto sistemos prototipo tyrima;
e jvertinti konkrecios ijmonés IT infrastruktiiros sauga, naudojantis realizuotu prototipu.

Darbo rezultatai ir jy svarba

Darbo atlikimo metu bus suprojektuota automatizuoto IT infrastruktiros saugos audito
sistema, kurios pagrindu bus realizuotas prototipas. Naudojantis prototipu bus atliktas konkrecios
imongs IT infrastrukttiros saugos auditas ir taip bus jvertinta IT saugos biisena joje.

Darbo struktiira

Si dokumenta sudaro lenteliy bei paveiksly turinys, kuriuose pateikiama dokumente minimy
paveiksly ir lenteliy informacija (pavadinimas ir vieta dokumente), terminy ir santrumpy zodynas,
kuriame pateikiamos tekste naudojamy terminy ir santrumpy reikSmes bei paaiskinimai. Toliau seka
keturi pagrindiniai dokumento skyriai: analizés skyrius, kuriame iSanalizuotos IT saugos audito
problemos, sistemos projekto skyrius, kuriame apraSoma suprojektuota automatizuoto IT saugos
audito sistema, sistemos prototipo skyrius, kuriame apraSoma, kaip buvo realizuotas IT saugos audito
sistemos prototipas ir prototipo tyrimo skyrius, kuriame apZzvelgiamas prototipo funkcionalumas,
gaunamy duomeny kokybé bei jvertinamas konkrecios IT jmonés infrastruktiiros saugumas.
Dokumento pabaigoje pateikiamas literatiiros, kuria buvo naudotasi rasant §j dokumenta, sarasas, bei
priedai.



1. PROBLEMINES SRITIES ANALIZE

1.1. Analizeés tikslas

Tikslas — istyrus IT infrastuktiiros saugos audito problemas, rasti tinkamiausius biidus joms
iSspresti ir pritaikyti juos projektuojant IT saugos politiky jgyvendinimo audito paramos sistema.

1.2. Tyrimo objektas, sritis ir problema

Siekiant uztikrinti informaciniy technologijy infrastuktiiros saugg yra bitina turéti saugos
politika, kurioje aiSkiai buty apibrézta kas ir kaip turi biiti saugoma. Taciau vien saugos politikos
turéjimas neapsaugo nuo netinkamo naudojimosi informaciniy technologijy infrastruktiiros mazgais:
nors vartotojai yra susipazing su keliamais saugumo reikalavimais, tai dar nereiskia, kad jie tikrai jy
laikysis. Todél norint jsitinkinti, kad saugos politika veikia tinkamai, btitina pasinaudoti auditoriaus
paslaugomis.

Saugos auditoriaus tikslas yra patikrinti ar tai, kas parasSyta saugos politikoje, sutampa su
veiksmais, kuriuos atlieka vartotojai, ir, atlikus tyrima, pateikti uzsakovui ataskaitg apie informaciniy
technologijy infrastruktiiros bukle. Tac¢iau net ir vidutinés ar mazos jmonés informaciniy technologijy
infrastrukttros auditas gali tapti tikru galvos skausmu jei turimoje infrastuktiiroje néra automatizuoto
duomeny surinkimo i§ visy turimos infrastruktiiros mazgy. Negana to, kad jy gali buti labai daug, jy
biina ir labai jvairiy, ir siekiant patikrinti tg patj saugos politikos punkta visiems jrenginiams, gali atimti
labai daug auditoriaus laiko.

Taigi apibendrinant, informaciniy technologijy infrastruktiiroje yra daug mazgy, i§ kuriy
reikia surinkti informacija saugos auditui atlikti, taciau tos informacijos surinkimg biitina
automatizuoti sklandesniam auditoriaus darbui.

1.3. IT saugos politika

Viena 1§ svarbiausiy informacijos saugumo kontrolés priemoniy yra informacijos saugumo
politika. Taciau §j itin svarby dokumenta ne visada lengva sukurti. Tai lemia, kad politikos autoriai
nagrin¢ja esamus Saltinius bei remiasi gerosiomis praktikomis. Vienas i§ S$altiniy yra jvairts
tarptautiniai informacijos saugumo standartai kurie yra pradinis taskas nustatant, kokig informacijos
saugumo politikg reikéty sudaryti. Taciau nereikéty pasikliauti vien tik jais — jie néra iSsamds ir yra
linke daugiau démesio skirti procesams, kuriy reikia norint sékmingai jgyvendinti informacijos
saugumo politikg. Kur kas svarbiau, kad informacijos saugumo politika atitikty organizacijos kultira,
todél turi buti kuriama atsizvelgiant | tai.

Siekiant uZtikrinti efektyvy informacijos saugumo veikimg organizacijoje, yra jvairiy
kontrolés priemoniy ir priemoniy, kurios gali biti jgyvendintos ir kurias tikrai reikia jgyvendinti. Sios
kontrolés ir priemonés svyruoja nuo techniniy sprendimy ir sutartiniy reglamenty iki organizacijos
supratimo apie esama rizika, grésmes ir pazeidziamuma. Zinoma, i$skirtiné §iy kontrolés priemoniy
reik§mé yra informacijos saugumo politika. Informacijos saugumo politika yra informacijos apie
organizacija nukreipimo dokumentas. Tai dokumentas, kuriame nurodomas vadovybés jsipareigojimas
ir palaikymas informacijos saugumo srityje, taip pat apibréziamas vaidmuo, kurj informacijos
saugumas turi atlikti, siekiant ir palaikant organizacijos vizijg ir misijg. IS esmés sakoma, kad
informacijos saugumo politika paaiSkina informacijos saugumo poreikj ir jo sgvokas visiems
organizacijos informacijos iStekliy vartotojams. Tai turéty papildyti organizacijos verslo tikslus ir
atspindéti vadovybés norg valdyti organizacija kontroliuojamu ir saugiu biidu. Taciau diegiant saugos
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sprendimus nereikéty persistengti, kadangi per didelis noras apsisaugoti gali padaryti daugiau zalos
negu naudos. Todél, remiantis gerosiomis praktikomis, bus aptarti keli galimi saugos politikos punktai
ir apzvelgti aspektai, j kuriuos bitina atkreipti démesj kuriant saugos politikos dokumentg.

1.3.1. Saugos politikos samprata, sudétinés dalys ir rengimo tvarka

Informacijos saugos politika — tai auksto lygio planas, kuriame apraSomi saugos tikslai ir
uzdaviniai [1]. Politikos dokumente neaprasomos direktyvos, instrukcijos ar kitos valdymo priemonés
— jame apraSoma sauga bendrai, taisykliy pavidalu, be specifiniy budy taisykliy laikymuisi uztikrinti.
Saugos politikos dokumentas i§ esmés reikalingas tam, kad buty galima uztikrinti kokybiska jmonés
procesy valdyma, kuris garantuos nuoseklumg sprendziant apsaugos klausimus. Taisyklés turi biiti
aprasSytos pries atsirandant saugumo problemoms, jy probleminé sritis turi biiti nuodugniai iStirta
jvertinant rizika. Prie$ pradedant jas rengti, privalu nustatyti visos saugos politikos dokumento tikslus:
reikia apraSyti, kg ir kodél norima apsaugoti. Tai gali biiti aparatinés ar programinés jrangos saugos
uztikrinimas, informacijos prieinamumo apsauga, tinkly apsauga ir kt. Dél paprastesnio taisykliy
dokumento naudojimosi, galima is$skaidyti jj i kelis atskirus dokumentus. Sukiirus pirmin;j taisykliy
rinkinj, jis turi biiti objektyviai jvertinamas ir tik galutinai jas iSbaigus ir vadovybei patvirtinus, galima
pradéti jas jgyvendinti.

1.3.2. Informacijos saugos objektai, subjektai. Saugos taisykliuy turinys

Imoneés procesams jgyvendinti yra reikalinga programing ir aparatiné jrangos. Taigi kuriant
saugos politikos dokumenta, biitina apraSyti, kurias konkreciai i§ $iy sistemos daliy reikia apsaugoti.
Vienas i$ svarbiy punkty — sistema turi biti inventorizuota. Inventorizacija, kaip ir informacijos saugos
taisyklés, turi apimti ne tik aparatines priemones ir programing jranga [1]. I §] procesa jeina ir
dokumentai, apraSantys technologinius jmonés procesus, organizavimo ypatumus bei sri¢iy, kurios
gali buti atakuojamos, sgrasas ir informacija apie jmonés personalg.

Kai jau turimas sgraSas iStekliy, kuriuos reikia apsaugoti, biitina apsibrézti nuo ko jie bus
saugomi. IS esmés svarbiausia turimus iSteklius apsaugoti nuo nesankcionuotos prieigos, nuo netyc¢inio
informacijos atskleidimo bei nuo programinés jrangos ir vartotojo klaidy. Toliau saugos taisyklése turi
biti apraSyta, kaip bus apsaugoti jmonés turimi duomenys, kad jais nebiity neleistinai disponuojama.
Kaip pavyzdys, ] saugos taisykles gali biti jtraukti tokie punktai apie paskirstytos intelektinés
nuosavybés apsauga [1]:

e kompanijos informacijos naudojimas ne dalykiniais tikslais;
¢ intelektinés nuosavybés naudojimo reikalavimy nustatymas;
e informacijos perdavimas tre¢iajai Saliai;

e atviros informacijos apsauga.

Saugos taisyklése taip pat bitina apraSyti atsarginio kopijavimo, archyvavimo ir naikinimo
taisykles. Pries jas apraSant jmonés atsakingi asmenys turéty nustatyti kai kurias papildomas taisykles,
kaip pavyzdZiui, kokius duomenis ir kaip daznai juos kopijuoti, kur saugoti atsarging kopija, kam
suteikti prieigg prie atsarginiy kopijy ir panasiai. Kitas svarbus aspektas — duomeny naikinimas. Labai
svarbu yra apraSyti procediiras, kaip tie duomenys bus naikinami, siekiant uztikrinti, jog sunaikinty
duomeny nebus jmanoma atkurti.
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1.3.3. Saugumo taisykliy rengimas
Fizinis saugumas

Siy taisykliy apra§ymas gali biiti vienas lengvesniy, tadiau vis vien biitina paminéti kelis
svarbius aspektus. Svarbu nepamirsti jrengti ir saugos taisyklése aprasyti tinkamy spyny, dury ar kity
uzrakinimo prietaisy, kad buty galima fiziSkai apsaugoti iSteklius nuo tyC€inio ar netyCinio
modifikavimo. Taip pat reikéty nustatyti salygas, kurias turi tenkinti turimos jmonés patalpos:
pradedant apsauga nuo elektros Suoliy ir baigiant oro temperatiira, vesti inventorizacing jrangos
apskaita, kurios taisyklése biity aprasyta visa turima jranga nurodant jos buvimo vietg bei parengti
prieigos prie patalpy ar aparatinés jrangos taisykles, kuriose biity apraSyta, kas ir kokiomis salygomis
gali prieiti prie istekliy.

Autentifikavimas ir tinklo saugumas

Tinklo sauga apibrézia santykj tarp informacijos ir tarp ty, kurie ja naudojasi. Pagrindinis
prieigos valdymo punktas yra vartotojo autentifikavimas. Tai toks apsaugos biidas, kai pagal vartotojo
nustatytas privilegijas yra gaunama atitinkama prieiga prie iStekliy ar tinklo. Kalbant apie tinklo saugos
taisykles, jose turi biti apraSoma tinklo architekttira ir adresavimas, prieigos prie tinklo valdymas,
registracijos ir slaptazodziy sauga.

Interneto saugumas

Siy taisykliy kiirimas yra vienas sudétingesniy Zingsniy, kadangi technologijos vystosi labai
greitai ir apraSyti visas naujas technologijas yra labai sunku. Todél rekomenduojama turimas
technologijas suskirstyti j logines grupes pagal jy panaudojimo sritj. Jos galéty buti tokios [1]:

1. prieiga prie interneto;
administravimo pareigos;
vartotojy pareigos;
taisyklés dirbant Ziniatinklyje;
virtualiis privatis tinklai;
modemai;
atviro rakto infrastruktiiros ir kity kontrolés priemoniy taikymas;
elektroniné prekyba.

O N O

Elektroninio pasto saugumas

Kuriant elektroninio pasto saugumo taisykles, patariama, kad pagrindinés darbo taisyklés ir
instrukcijos, kuriomis turi vadovautis vartotojai, pirmiausia biity surasytos elektroninio pasto saugumo
taisyklése [1]. Saugos taisyklése svarbu apraSyti, kaip tinkamai administruoti elektroninj pasta:
kontroliuoti jo srauta, jj archyvuoti bei skenuoti, apriboti praneSimo dydj, naudoti Sifravimg bei
skaitmeninj parasg.
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Apsauga nuo virusy

Saugos nuo virusy taisyklése turéty biiti apraSomi reikalavimai visiems jmonés darbuotojams
saugoti duomenis. Apibréziant apsaugg turéty biiti nurodomas apsaugos metodas, o ne konkretus
programinés ar aparatinés jrangos produktas. Taip pat prie reikalavimy turéty biiti apibréztas treciyjy
Saliy programings jrangos naudojimas.

1.4. IT saugos audito metodai ir jrankiai

Surinkus duomenis apie informaciniy technologijy infrastruktiira, galima atlikti saugos
audita. Auditas yra jrankiy ir veiksmy kompleksas, kuriame be auditoriaus veiksme dalyvauja ir
audituojamos jmonés atstovai. Siekiant jj atlikti, rekomenduojama remtis gerosiomis saugos atlikimo
praktikomis, kuriy vienas i§ Saltiniy galéty bati standartai, kuriuose aprasomi jvairts audito atlikimo
modeliai.

1.4.1. IT saugos audito metodai

Saugos audito metodus galima skirstyti dviem biidais: pagal audito technikas (rankinis,
statinis, dinaminis) arba pagal audituojamas sistemy funkcijas ar dalis (skvarbos, interneto programy
ar duomeny baziy). Atlickant audita pasirinktu metodu jis turéty gebéti jvertinti vidaus kontrole,
apimancig visus audituojamos infrastruktiiros mazgus.

Atliekant audita nenaudojant automatizuoty priemoniy, duomenys renkami kalbinant jmonés
darbuotojus, pateikiant jiems jvairius klausimynus zodziu ar rastu. Visa surinkta informacija yra
vertinama auditoriaus sukaupta patirtimi.

Atliekant audita automatizuotomis priemonémis yra naudojami jvairis jrankiai, kurie surenka
ir analizuoja duomenis bei paruosia iSanalizuoty duomeny ataskaitg. Analizei vykdyti yra naudojamos
Ziniomis paremtos sistemos, kurios analizuoja duomenis pagal savo turimg ziniy baze.

1.4.2. IT saugos audito procesas

Toliau esan¢iame 1.1 pav. pavaizduotas saugos audito procesas. Audito planavimo etape
surenkama informacijg apie sistemg ir jvertinamos galimos rizikos.

Audito planavimas Audito atlikimas

1.1 pav. IT saugos audito procesas [2]

Audito atlikimo etape surenkami riziky jkalCiai ir jvertinamas informacijos saugumo
valdymas, o ataskaitos rengimo zingsnyje aprasomas minétas vertinimas su jkal¢iais. Toliau bus
aptartas kiekvienas audito etapas iSsamiau.
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Audito planavimas

Audito planavimo tikslas yra nustatyti audito tikslus ir jo apimtj. Siekdamas juos nustatyti,
auditorius pirmiausia surenka informacija, susijusig su audito planavimu, per pokalbius ir dokumenty
perzitras. Pavyzdziui, jei audituojama organizacija turi kritiniy Ziniatinklio paslaugy, audito tikslas
yra apsaugoti paslaugas nuo kenkéjisky iSpuoliy, o audito apimtis yra jame veikiancios sistemos,
iskaitant tuos, kurie administruoja sistemas. Auditorius apklausia administratorius ir perzidiri
internetiniy sistemy tinklo schemga. Tada auditorius jvertina rizikg remdamasis surinkta informacija.
Jei nustatoma tam tikra rizika, auditorius renka daugiau informacijos apie ja. Jei sistemoje randama
keletas pazeidziamy komponenty, auditorius papraso administratoriaus i§samios informacijos apie
komponentus. Surinkus daugiau informacijos gali paaiskeéti dar viena rizika.

Biitina pabrézti, kad planavimas yra vienas svarbesniy saugos audito zingsniy: jei auditorius,
kurdamas audito plang, nenustato kritinés rizikos, vélesniuose etapuose rizika néra svarstoma, dél
kurios audituojama jmon¢ gali patirti nuostoliy.

Audito atlikimas

Audito metu auditorius renka jrodymus apie rizika, kuri vertinama planuojant, apklausiant
daugiau zmoniy, perzilrint iSsamius dokumentus ir naudojantis rizikos nustatymo priemonémis.
Auditorius gali tikrinti komponenty parametry vertes, remdamasis kontroliniais sgrasais, ir vykdo
nekenksmingas atakas, kad atskleisty pazeidziamuma. Sio proceso metu jvertinamas informacijos
saugumo valdymas jmong¢je.

Surinkti audito jrodymai gali buti skirstomi pagal jy surinkimo btidg. Audito jrodymy raiy ir
jvairiy metody rySys pavaizduotas 1.1 lentelé¢je.

1.1 lentelé. Audito jrodymy rusiy ir jvairiy metody rysys [2]

Audito jrodymai Duomenu rinkimo budai

Zodiniai audito jrodymai Interviu.

Apklausos, klausimynai.
Tikslinés darbo grupés.
Kontrolinés grupes.

Dokumentiniai jrodymai Dokumenty perzitira.

Byly perZzitira.

Esamos statistikos naudojimas.
Esamy duomeny baziy naudojimas.

Daiktiniai jrodymai Zmoniy stebéjimas.

Objekty ir procesy patikros.

Eksperimentai, pavyzdziui, susij¢ su kompiuteriniy duomeny
saugumu.

Analitiniai jrodymai Pavyzdziui: kiekybiniy duomeny rinkimo metodai; DEA metodas,
regresiné  analizé; skaiiavimai, palyginimai, informacijos
skaidymas i komponentus, racionaliis argumentai.

Auditorius privalo surinkti pakankamai tinkamy audito jrodymy, kad galéty suformuluoti
audito tikslus ir audito klausimus, atitinkancius audito pastebéjimus, iSvadas bei pateikti
rekomendacijas [2].
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Ataskaitos rengimas

Galiausiai, auditorius parengia ataskaitg apie rizikg su jrodymais. Kadangi ataskaita
naudojama tobulinant informacijos saugumo valdyma, turinys apima tai, kas biitina jai pagerinti.
Ataskaitoje pateikiamos ne tik audito iSvados, bet ir informacija i§ jmonés iSorés, pavyzdziui,
informacijos saugumo tendencija.

SuraSant audito ataskaitg, labai svarbu, kad audito grupé, prieziiros ir kokybés kontrolés
vertintojai kritiSkai apsvarstyty iSvadas, atsizvelgdami j audito pastebéjimus, jrodymus, duomenis ir
kriterijus. Pasteb¢jimai ir iSvados turi biiti paremti pakankamais ir tinkamais jrodymais. Jeigu yra
pateikiamos rekomendacijos, jos turi biiti susietos su pasteb¢jimais ir iSvadomis. Taip pat yra svarbios
tinkamos procediiros, skirtos iSaiSkinimui ir fakty patvirtinimui su audituojamu subjektu [2].

Veiksmai po audito

Ataskaitos paskelbimas néra audito proceso pabaiga. Jg paskelbus, turi biiti stebimas audito
poveikis audituojamai sistemai. Ataskaitos pagrindinis tikslas yra istirti budus, kuriais yra kuriamos ir
teikiamos paslaugos bei pateikti rekomendacijy, skirty pagerinti Sias paslaugas ekonomiskumo,
efektyvumo ir rezultatyvumo aspektais [2].

1.4.2.1. Standartai, apibréziantys informacijos saugg

Siekiant uztikrinti duomeny konfidencialumg, 1997 m. rugséjo 4 d. nutarimu nr. 952, Lietuvos
Respublikos Vyriausybé jdiegé pirmuosius bendruosius duomeny saugos reikalavimus bei nuostatas
[3]. Dokumente akcentuojama, kad duomeny valdytojas, formuluodamas specialius duomeny
apsaugos priemoniy reikalavimus, turéty remtis 1SO 11442, ISO/IEC TR 13335-1 bei ISO/TR 13569
standartais. Nors Sis nutarimas jau nebegalioja, ji pakeites 2013 m. liepos 24 d. nutarimas nr. 716 vis
tiek rekomenduoja remtis standartais: LST ISO/IEC 27001:2006, LST ISO/IEC 27002:2009, taip pat
kitais Lietuvos ir tarptautiniais ,Informacijos technologija. Saugumo metodai*“ grupés standartais,
apibudinancdiais saugy elektroninés informacijos tvarkyma [4].
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1.4.2.2. COBIT metodika

Paprastesniam ir efektyvesniam standarty naudojimui jmonése galima diegti metodikas,
kuriose naudojami jvairiis, tarpusavyje derantys standartai. Vienas i§ pavyzdziy — ,,COBIT*
instrumentas. COBIT yra ISACA metodika ir gerosios praktikos rinkinys, padedanti organizacijoms
siekti IT valdymui ir vadovavimui keliamy tiksly, t. y. sukurti optimalig vert¢ naudojant IT, iSlaikant
pusiausvyra tarp sickiamos naudos, optimalaus rizikos valdymo ir istekliy naudojimo [5]. Rysiai tarp
COBIT komponenty yra pavaizduoti 1.2 pav.

Veiklos tikslai

F 3

poreikiai informacija

IT tikslai

IT procesai

Kontrolés rezultato

Pagrindinés
testai

priemonés

[
=
=
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=
=]
=

Atskaitomybés ir
atskaitingumo
schema

pagristi | Kontrolés
praktika

Kontrolés
festal

Brandos
modeliai

Veiklos Rezultato
rodikliai rodikliai

1.2 pav. RySiai tarp ,,Cobit“ komponenty

Naudojant COBIT metodika ir jmonés struktiirg, lengva nustatyti, kurie i§ iy procesy ir kokiu
mastu yra svarbiis. Brandos vertinimas grindziamas CMM modeliu, tik COBIT modelyje kiekvienam
procesui labai iSsamiai apibiidinami ir paaiSkinami jvertinimai. IT valdymo procesy brandos
jvertinimas yra nuo 0 iki 5 [6]:

0 — procesy néra, IT valdymo procesai neegzistuoja.

1 — pradiniai procesai. Vadovybé nezino IT valdymo svarbos. Néra oficialiy procediry,
informaciniy technologijy valdymas ir priezilira daZniausiai grindziami individualiai ir
nekontroliuojant, o veiksmy imamasi kiekvienu atveju atskirai. Néra nei standarty, nei jmonés
taisykliy, nei jsipareigojimy ar atsakomybeés Siuo klausimu. IT valdymas ir jo veiklos vertinimas yra
procesai, vykdomi tik IT skyriuje, valdymas yra pasyvus.

2 — pasikartojantys procesai. IT valdymo procesai egzistuoja, taciau jie nekoordinuojami ir
daugiausia inicijuojami IT ar kokio kito operacinio lygio skyriaus. Daznai atsitinka, kad daugelis
Zzmoniy atlieka tg pacig uzduotj (pareigy atskyrimo klausimas); néra sistemos priezitiros, koordinavimo
ar standartizuoty procediiry. Atsakomybé palieckama pavieniams asmenims; jmonés politika
neegzistuoja arba néra pateikiama darbuotojams.

3 — apibrezti procesai. IT valdymo procediiros yra apraSytos ir dokumentuojamos bei nuolat
tobulinamos oficialiy mokymy metu. Nors formaliai procediiros ir bendros taisyklés egzistuoja, jos
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néra modernios ar pritaikytos jmonés verslo specifikai ir atspindi tik esamy procediiry jforminima.
Nepaisant to, kad yra procediry, uz kuriy vykdyma atsakingi konkretdis asmenys, néra sistemos
priezitros, taigi, mazai tikétina, kad pavyks nustatyti Sio klausimo anomalijas.

4 — valdomi procesai. I8skyrus jmonés politikg ir procediras, yra galimybé nuolat stebéti
procesy vykdyma, jvertinti jy efektyvumg ir atlikti reikiamus pataisymus atsizvelgiant j poreikius.
Procesai ir veikla nuolat tobulinami. Nustatomi labai sudétingi IT valdymo tikslai, glaudziai suderinti
su verslo tikslais. Matuojant veiklos rezultatus ir atliekant IT audita, naudojami patvirtinti metodai ir
sistemos (COBIT, ITIL ir kt.).

5 — optimizuoti procesai. IT valdymo procesai atliekami optimaliame lygyje. IT, kaip verslo
funkcijos, naSumas ir efektyvumas yra nuolat matuojamas, o rezultatai lyginami su gerosiomis
praktikomis ir kitomis organizacijomis. Taikomas visiskas IT valdymo principy skaidrumas. Jmonés
vadovai faktiskai priziiiri informacines technologijas, naudodamiesi daugybe oficialiy mechanizmy.
Informacinés technologijos yra naudojamos strateginiam tikslui pasiekti, nes pagrindiniai verslo
Saltiniai ir informaciné veikla (investicijos, projektai, rizika ir kt.) yra optimaliai veikianti ir atitinka
realius verslo prioritetus.

1.4.2.3. Tarptautinés standartizacijos organizacijos (ISO) standartai

ISO/IEC 27000 serijos standartai dar vadinami ISVS Seimos standartais. Juose aprasomos
rekomendacijos, kurios yra sudarytos remiantis geriausiomis ISVS praktikomis [7]. Sie standartai yra
placios apimties bei gali biti taikomi jvairioms organizacijoms.

Siuo metu ISO/IEC 27000 serija sudaro $esi viesai publikuojami standartai:

e ISO/IEC 27000 — ISVS apzvalga ir Zodynas. Sis standartas apibiidina ISVS valdyma,
rekomendacijos panasios ] kituose ISO standartuose esancias, pavyzdziui, ISO 9000
ir 1ISO 14000.

e ISO/IEC 27001 — ISVS reikalavimai. ISO/IEC 27001 apraso valdymo sistema, skirtg
informacijos saugumui valdyti, ir pateikia konkrecius reikalavimus. Imones, kurios
atitinka reikalavimus, gali sertifikuoti akredituota sertifikavimo jstaiga, sékmingai
atlikusi audita.

e ISO/IEC 27002 — informacijos saugos valdymo praktiky rinkinys. ISO/IEC 27002
pateikia geriausiy praktiky rekomendacijas dél informacijos saugumo kontrolés,
skirtos naudoti tiems, kurie atsakingi uz informacijos saugumo valdymo sistemy
inicijavima, jgyvendinimg ar priezilira.

e ISO/IEC 27003 — ISVS jgyvendinimo gairés. Standarte orientuojamasi j kritinius
aspektus biitinus sekmingam ISVS sukiirimui ir jgyvendinimui.

e ISO/IEC 27004 — informacijos saugos valdymo priemong¢s. Siame standarte apragoma,
kaip reikety jvertinti ISVS efektyvuma.

e ISO/IEC 27005 — informacijos saugos incidenty valdymas. Sis standartas aprago
informacijos riziky vertinimo ir valdymo metodus bei yra labai naudingas ISO 27001
planavimo fazgje.

e ISO/IEC 27006 - reikalavimai organizacijoms, atlieckanCioms audita bei
sertifikuojancioms informacijos saugos valdymo sistemas.
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1.4.3. IT saugos audito jrankiai
1.4.3.1. ,Risk Watch* riziky valdymo sistema

,»Risk Watch* yra rizikos valdymo ir atitikties tikrinimo jrankis, kuriame pagrindinis démesys
skiriamas fiziniam bei kibernetiniam saugumui ir saugos politikos atitik¢iai nustatyti. [rankis turi
nemazai automatizacijos funkcijy tam, kad audito atlikimas uztrukty trumpiau: auditoriai prietaisy
skydelyje gali matyti informacijg realiu laiku, kurti audito ataskaitas ar bendrauti su darbuotojais
elektroninémis zinutémis [8].

Naudojant §ig sistemg pirmiausia reikéty apsibrézti punktus, kurie bus vertinami, o tada —
pasirinkti klausimus, kurie bus vertinime. Jrankis taip pat sitllo integracija su daugiau nei 35 jvairiais
dokumentais, tokiais kaip NIST, HIPPA ar ISO, tad klausimus galima pasirinkti ir pagal naudojama
standartg ar dokumentg [9]. Paskutinis zingsnis, kurj reikia atlikti — jvykdyti patj audita. [rankis leidzia
duomenis surinkti i$ vartotojy automatizuotai ir neprisijungus prie tinklo. Atlikus vertinima i§ karto
yra pasitilomas problemos sprendimas: auditoriui pateikiamas sgraSas, kg galima atlikti, kad bty
pagerinta esama situacija. Sitokiu biidu §i programiné jranga padeda nustatyti valdymo klaidas bei
didele turto rizikg. TaCiau pats auditas atlickamas klausimyno pagrindu, todél gauti tikslig IT
infrastruktiros mazgy informacija, kaip pavyzdziui jdiegty programy ar prieigos kontrolés sarasai,
néra jmanoma.

1.4.3.2. ,,PC system audit* jrankis

Sis jrankis yra skirtas atlikti sistemos auditg vietiniame tinkle. Jo pagalba galima surinkti
tinklo saugos, kompiuterinés jrangos bei jose esancios programinés jrangos informacijg i$ skirtingy
tipy jrenginiy. Jrankis taip pat aptinka licencijy problemas ir suteikia galimybe perzitiréti iSsamig
audito jrenginiy informacija. [10]. Duomenys, kuriuos galima gauti naudojantis Sia programine jranga,
pavaizduoti 1.3 pav.

¢l Total Network Inventory — O X
&F storage ~ (] Inventory v [ Feedback » & Options @ ~
a LR E 4 Scanner . viewer Breports 7] Table reparts £¥ Software accounting 45 change log et~ =
¥ e |[=) Licenses &} | Shown: 1906 of 1906 a B -
’ » Online status
54 O5 filter Title & version = | Copies Licensing
E} Panopticon (45) = ~
® [ Macs (1) |= Licensing filter o)) B Adebe Help 3.0.0.500 1
Misc (23) 2 Tracking filter 5 B Adobe Media Player 1.5
B [ Olympians (5) = —— -
S 4 Asset filter 5) fpy AdobePhotoshop CC 140
2 Tag fite
& Bl pionys o Tea ©| p, Adebe Photoshop C522.0 i .
— ) & 1 + Compliant
Fatera o saved searches
#L Poseidon [y Adobe Photoshon €3 10.0 . pmb\a?ms: 1
=l zeus a
— [y Adobe Photoshop CS4 110
® X
¥ L The Matne (10) (0 A1 publishers 1906 x(3
B [ The Solar System (5)
T " - @ (3 Adobe Systems Inc. . |9 (o) B adobe Photoshop CS5 12.0.4
Bl Earth = . * =
B apiter @ ] Adobe Systems Incorporated 35 oY Adobe Photoshop €56 13.0
- X 5
= Mars @ £ Dropbox; Inc. s Acobe Photoshon Lightroom 5441t 5.0. 1
B Mercury @ [ Microsoft Corporation
& L Neptune @ [ MDA Cerperatan u, ) [y #dobe Photoshop Lightroom 5.3 641t 5.5.1 . .
=E Uranus =
o) £7 Adobe Photoshop €53 10.0 by [ Adobe Systems Incorporated (g Add taq
4 Installations 3l [q Computer a|  Dateinstaled Date detected Comment
=) Licensin a1
= ] e Al nstalitions o | H neptune Jan 15, 2010 Feb 5, 2014
<r Tracking off | =4 Poseidon Febs, 2014
£2) On selected computers
e = sun MNov 10, 2009 Feb 5, 2014
B Goodle this software
' Rescan
B35 | G109 | E 350f750

1.3 pav. ,,PC system audit“ programos gaunamos informacijos pavyzdys

Vienas 1§ pagrindiniy Sios programinés jrangos pliusy — automatinis jrenginiy tinkle
aptikimas. Tokiu budu nereikia programinés jrangos diegti atskiruose mazguose: atliekant audita
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skenuojamas visas tinklas ir duomenys surenkami i§ aktyviy jrenginiy. Tac¢iau gaunama informacija
yra gana ribota saugos audito poziiiriu: jrankis surenka jdiegtos programinés jrangos informacijg ir
aparatinés jrangos komponenty informacija.

1.4.3.3. ,,CRAMM* rizikos valdymo metodas ir jrankis

»CRAMM yra rizikos analizés metodas, kurj suktré Didziosios Britanijos vyriausybiné
organizacija CCTA. Tuo paciu pavadinimu pavadintas ir jrankis, skirtas atlikti analize Siuo metodu.
[11]

Analizé¢ Siuo metodu susideda 1S trijy daliy, kuriy kiekviena paremta objektyviais
klausimynais ir gairémis. Pirmyjy dviejy etapy pagalba nustatoma ir analizuojama sistemos rizika, o
tre¢iajame — pateikiamos rekomendacijos, kaip reikéty valdyti Sig rizikg [12]. Detalesnis jy apraSymas
pateikiamas 1.2 lent.

1.2 lent. Rizikos analizés, atliekamos ,,CRAMM* metodu, etapai

Rizikos vertinimo riby apibrézimas.

Pirmasis etapas Fizinio turto, kuris yra sistemos dalis, nustatymas ir vertinimas.
Duomeny, kuriuos turi vartotojai, vertés ir galimo poveikio verslui, kurj
Saugumo tiksly | gali sukelti neprieinamumas, sunaikinimas, atskleidimas ar pakeitimas,
nustatymas nustatymas.
Programingés jrangos, kuri yra sistemos dalis, nustatymas ir vertinimas.
Antrasis etapas Grésmiy, galinéiy turéti jtakos sistemai, tipo ir lygio nustatymas ir
jvertinimas.
Sitlomos sistemos | Sistemos pazeidZiamumag nustatytoms grésméms jvertinimas.
rizikos  ir  saugumo | Grieztumo ir pazeidZiamumo vertinimy derinimas su turto vertémis,
reikalavimy vertinimas apskaiciuojant rizikos rodiklius.

Treciasis etapas

Atsakomyjy priemoniy,

Kurios biity proporcingos CRAMM turi didele atsakomyjy priemoniy biblioteka, susidedancig 18

daugiau nei 3000 i§samiy atsakomyjy priemoniy, suskirstyty i daugiau

2 etape apskaiCiuotoms . } . . .
nei septyniasdesimt loginiy grupiy.

rizikos priemonémes,
identifikavimas ir
parinkimas

Sis metodas ypa¢ tinka dideléms organizacijoms — jj naudoja NATO, Danijos karinés pajégos,
,,Unisys® ir Kitos. Pats jrankis turi jvairius skirtingus modulius, kurie suskirstyti pagal standarty
reikalavimus. Saugos politikos atitikmens punktas randamas BS 7799 modulyje, tad jis ir galéty biiti
naudojamas IT saugos audito atlikimui. Siame jrankyje randamas didelis kiekis parengty klausimyny,
kuriy pagalba galima atlikti automatizuotg saugos audita, taiau automatinio duomeny surinkimo i§ IT
infrastruktiiros jrenginiy jrankis nepalaiko.
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1.4.3.4. ,Solarwinds Access Rights Manager jrankis

Sis jrankis sukurtas padéti IT saugos administratoriams laikytis norminiy reikalavimy, tokiy
kaip GDPR, PCI DSS ir HIPPA. Jis suteikia galimybe analizuoti vartotojo autorizacijos ir prieigos prie
sistemy, duomeny ir faily leidimus. Jrankyje pateikiamas iSsamus vaizdas apie vartotojy prieigas prie
aktyvaus katalogo (angl. active directory), mainy tasko (angl. exchange share point) ir faily serveriy
[13]. Taip pat jis automatiskai dokumentuoja atliktus veiksmus, kurie pasitarnauja atlickant sistemy

audita.

Active scenario: Where does a user/group have access?
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1.4 pav. Prieigos kontrolés saraso valdymo langas ,,Solarwinds Access Rights Manager“ jrankyje

Taciau jrankis nepritaikytas platesniam duomeny, tokiy kaip jdiegtos programinés jrangos,
gavimui. Taip pat jrankis neatlieka audito remiantis saugos politikos dokumentu, tad norint naudoti jj
IT saugos auditui atlikti, jis turéty biiti derinamas su kitais jrankiais.
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1.4.3.5. ,,audits.io* sistema

,Plan Brothers* jmonés sukurtas produktas ,,audits.io* skirtas atlikti automatizuotam auditui
klausimyny pagrindu [14]. Siame jrankyje, atlickant audita, galima naudotis jau sukurtais klausimyny
Sablonais, arba susikurti savo klausimyna. Klausimyno pavyzdys pateiktas 1.5 pav.

pose PR = 19:14 98%

<

|

N

coe

GENERAL
PROCEDURES

TRAINING

Security Training - Was the requited security
training provided to all staff?

Ramp safety training -Was provided to all staff?
Are all premises protected?

Are there any routines for employees who leave?
Is new staff informed of security matters?

SECURITY

coo

CLEANING INSPECTION

1.5 pav. ,,audits.io® jrankio klausimyno pavyzdys

Kadangi $is jrankis audita atlieka klausimyno pagrindu, néra galimybés gauti konkrecios IT
infrastruktiiros mazgy informacijos, taciau jame jrankyje pateikiamos iSsami audito ataskaitos, kurios
skirstomos pagal audito atlikimo vieta.

1.5. IT saugos politikos jgyvendinimo audito automatizavimas

Viena i§ svarbiausiy audito atlikimo daliy — duomeny surinkimas. Jie gali buti renkami
neautomatizuotu biidu — atliekant pokalbius su jmonés darbuotojais, paprasant jy atlikti paruostas
apklausas, analizuojant jvairius jmonés dokumentus ir kt., arba automatizuotu biidu — naudojant
jrankius, kurie Zenkliai palengvina auditoriaus darbg ir sumazZina audito atlikimo laikg. Didele
tikimybé, kad vieno jrankio nepakaks, nes ir pats saugos auditas apima daug skirtingy informacinés
technologijos saugos sri¢iy, kaip, pavyzdziui, tinklo sauga, duomeny prieigos sauga, jrangos sauga ir
pan.

Zurnaly duomenys yra nejkainojami jsilauzimo aptikimui ir saugumo analizei. Zurnalizavimo
paslaugos suteikia apsauga zurnaly duomenims, kuriuose yra vertingos informacijos apie sistemas,
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tinklus ir programas. Zurnaly duomeny rinkimas yra atskaitomybés ir audito paslaugy pagrindas [15].
Duomeny rinkimo metodai leidzia jrasSyti vartotojo veikla, sekti bandymus atlikti autentifikavimg ir
kitus saugos jvykius. Dél didéjancio grésmiy tinklams ir sistemoms, padidéja saugos zurnaly skaicius.
Taigi zurnaly valdymas yra gyvybiskai svarbi organizacijos tinklo valdymo ir sistemos administravimo
dalis. Taciau daugelis jmoniy, dirbanciy paskirstytoje aplinkoje, susiduria su Siomis problemomis:
zurnalo generavimas ir saugojimas, zurnalo apsauga ir zurnalo analizé. Kita problema yra uztikrinti,
kad saugumo, sistemos ir tinklo administratoriai veiksmingai analizuoty zurnalo duomenis [16].
Saugos zurnalo valdymas yra butinas norint jterpti jvykiy sekimo teiginius, kurie duos reikiamy
rezultaty. Siuolaikinés programos atsekamumui naudoja tokius registravimo sprendimus kaip ,,NLog*,
,,C# Logger* ar kt. Audito zurnalas turi bati apsaugotas nuo neteiséty subjekty, o visi su saugumu
susije jvykiai turi bati uzregistruoti [17]. Zurnalo jvykiai turéty bati siunéiami saugiu rysiu ir pazyméti
unikalia tapatybe. Taigi, jei Zurnalo jvykiai yra saugomi tinkamai, jie gali pasitarnauti atlickant IT
saugos audita.

Vienas i$§ galimy audito sistemos modeliy aprasytas Olof Soderstrom ir Esmiralda Moradian
straipsnyje [18]. Tokia sistemg sudaro vienas centralizuotas serveris, esantis saugioje vietoje, sujungtas
su vidinémis palaikomos sistemos tinklo dalimis. Audito duomenims rinkti naudojami ,,syslog™ ir
paprastojo tinklo valdymo protokolas SNMP. Agentai gali buti jdiegti j ,,Microsoft” jranga ar kitus
produktus, nepalaikancius ,syslog“ ir (arba) SNMP protokolo. Agentai skaito vietinius
konfigtiracinius failus ir perduoda informacijg pagrindiniam serveriui. Saugumo audito Zurnalai taip
pat gali buti perduoti tinklu j sistemag naudojant standartinj UDP protokola, ,,syslog* protokola arba
naujesnj perdavimo TCP protokolo ekvivalenta. Tokiu biidu sistema renka informacijg i§ visy tipy
tinklo jrangos jjungima ir i§jungima, t. Y. tinkla, i$ kurio renkama informacija. Sistema suprojektuota
taip, kad ji galéty veikti dviem rezimais — tinklo ir saugumo. Tinkliniu rezimu sistema veikty kaip
serveris, prijungtas prie tinklo. Be to, galima turéti ir alternatyvig konfigtracija, t. y. savarankiska
klientg ir vykdyti atskirg analizés klientg. Atskiros konfigiiracijos pranaSumas yra papildoma apsauga,
kurig kliento sistema gauna, nebtdama prijungta prie tinklo. Autonominis klientas gali bati
naudojamas analizuoti audito Zurnalus i§ daugiau nei vienos sistemos. Taciau problema yra ta, kad visi
saugumo audito jvykiai turi bati rankiniu budu perkeliami j sistemg. Be to, aliarmo ir jspéjimo
funkcijos neveiks taip, kaip numatyta, ir yra rekomenduojama jas i§jungti.

Antrasis rezimas, kuris yra saugos rezimas, yra skirtas dviejy kategorijy vartotojams: super
administratorius ,,root ir rankiniu btadu pridedamos paskyros, skirtos naudoti saugumo
administratoriams. Siems vartotojams suteikiamos privilegijos yra panasios j ,,root“ vartotojo, taiau
jie susieti su konkreCiais asmenimis. Saugumo poziiiriu sistema veikia ,,auk$to lygio sistemos®
saugumo rezimu, O tai reiSkia, kad visiems vartotojams, naudojantiems sistema, turi buti suteiktas
saugumo patikimumas, kuris yra lygus ar didesnis uz joje esanc¢ios informacijos saugumo klasifikacija.

Serveris projektuojamas ir diegiamas su dviejy administravimo vartotojy abonementy tipy
sistemos administratoriumi ,,sysadmin ir saugos administratoriumi ,,secadmin®, kaip priemonémis
atskirti vartotojams reikalingus dalykus. ,,Sysadmin®“ administruoja sistema, o ,,secadmin® tvarko
saugos zurnalus. Sistemai palaikyti kuriami keli kompiuterio/demono (angl. daemon) vartotojai,
siekiant sumazinti pagrindinés paskyros poreikj. Tai apima duomeny bazés apibrézimg, kur tam
tikroms vartotojy grupéms suteikiama atskira prieiga atsizvelgiant j jy naudojima.

Tokiu budu suprojektuota sistema yra lanksti, ji turi galimybeg iSplésti funkcionaluma,
naudojant papildoma analizés programine jrangg ir palaikyti skirtingo tipo vartotojus. Be to, tokia
sistema leidzia integruoti sitilomg funkcionaluma su esamais jrankiais, atsizvelgiant j analitiky poreikj.

25



Atvirojo kodo programingés jrangos naudojimas leidzia jgyvendinti skaidruma, paprastuma, uzkirsti
kelig daugybei saugumo spragy.

1.6. Darbo tikslas, uZdaviniai, planas ir siekiami privalumai

Sio darbo tikslas — remiantis i§analizuotomis IT saugos audito problemomis ir jy sprendimo
budais, suprojektuoti IT saugos audito sistema, kuri palengvinty saugos audito atlikimo procesg. Darbo
uzdaviniai:

e suprojektuoti sprendimg saugos politikos formalizavimui;

e suprojektuoti sprendimg audito mazgy duomenims surinkti;

e suprojektuoti sprendima, kuris atliktu pacig audito procediira, t. y. palyginty saugos
politikos dokumentg su surinktais mazgy duomenimis.

1.7. Siekiamo sprendimo apibrézimas

Siekiama suprojektuoti tokig sistema, kuri leisty auditoriui iSspresti audito atlikimo
problemas, susijusias su IT infrastruktiiros mazgy informacijos surinkimu bei jy palyginimu su jmonés
saugos politikos dokumentu.

1.8. Analizés iSvados

Tam, kad buity uztikrinta informaciniy technologijy infrastrukttiros sauga, yra svarbu atlikti
jos auditg. Jo vykdymui privalu turéti saugos politikos dokumenta, kuriuo yra remiamasi atliekant
saugos vertinima. Sis dokumentas padeda uztikrinti kokybiska jmonés procesy valdyma, kadangi
informacija jame pateikiama taisykliy pavidalu. Saugos politikos dokumente apibréZziami ne tik
procesai, kaip turi biiti vykdoma sauga, taciau pateikiami ir saugos objektai. Rengiant saugos politikos
taisykles yra svarbu apgalvoti ir apraSyti visas galimas saugumo spragas.

Saugos auditas, pagal atlikimo tipa, skirstomas ] rankinj ir automatinj. Atliekant IT
infrastruktiros auditg rankiniu biidu, procesas yra apsunkintas, kadangi Saltiniy, 1$ kuriy reikia surinkti
informacija, yra labai daug. Todél dél dideliy duomeny kiekiy, IT infrastruktiiros saugos vertinimui
rekomenduojama naudoti automatizuotus sprendimus.

Egzistuojantys rinkos sprendimai néra tinkami automatizuotam saugos auditui atlikti del
funkcionalumo triikumo juose.

IT saugos politikos jgyvendinimo audito automatizuotas modelis susideda i§ centralizuoto
serverio, kuriame saugoma audito rezultaty informacijg. Audituojamuose mazguose jdiegiami
specialiis agentai, kurie nuskaito vietinius konfigtiracinius failus ir perduoda jy duomenis serveriui.
Pagal §; model; projektuojamos sistemos pasizymi lankstumu ir i§pleCiamumu: jos palaiko skirtingo
tipo vartotojus ir leidzia integruoti papildomg funkcionaluma, atsizvelgiant j poreikj.
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2. IT SAUGOS AUDITO SISTEMOS PROJEKTAS

2.1. IT saugos audito sistemos projekto tikslas

Pagrindinis kuriamos sistemos tikslas — sumodeliuoti tokig informaciniy technologijy saugos
politiky jgyvendinimo audito paramos sistemg, kuri padéty atlikti automatizuotg saugos auditg
salyginai nedidelése jmonése.

Sistema, inicijavus audito procediira, turéty surinkti informacijg i§ jvairiy informaciniy
technologijy infrastruktiros mazgy, kuri bus reikalinga saugos auditui, jgyvendinamu saugos
politikomis, atlikti.

2.2. IT saugos audito sistemos projekto schema

IT saugos audito sistemos prototipo schema pavaizduota 2.1 pav. Joje matoma, kad turint
jmonés patvirtintg saugos politikos dokumenty, reikia ji konvertuoti j formalizuota politikos
dokumentg — tokj, kurio informacija galétume lyginti su konfiglraciniy faily informacija.
Konfigiiraciniai failai yra surenkami i§ jvairiy audituojamos infrastruktiiros mazgy: tai gali buti
operacinés sistema, uzkarda ar kiti komponentai.

&

Saugos politikos
dokum‘e ntas

Form alizuoti Surinkti infrastruktdros
dokumenta m azgy inform acija

#

Konfigaraciniai
failai

Formalizuotas
saugos politikos
dokumentas

Audituoti sistema

Audito ataskaita
2.1 pav. Kuriamos sistemos projekto schema

Tada ty mazgy bei formalizuotos saugos politikos informacija yra lyginama tarpusavyje —
atliekamas auditas. Jj atlikus yra suformuluojama audito ataskaita, kurioje pateikiama informacija apie
turimos infrastruktiiros mazgy ir saugos politikos dokumento atitikt;.
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2.3. Konfigiiraciniai failai

Norint atlikti saugos politika paremta audita, reikia susirinkti konfigtiraciniy faily informacija
1§ jvairiy IT infrastruktiiros mazgy. Tai gali biiti jvairios uzkardos, jsilauzimo aptikimo sistemos,

marsrutizatoriai, operacinés sistemos ir kt., kaip pavaizduota 2.2 pav.

Irenginiy
konfigaracijos
duomenys

Windows Linux / Unix Programos Duomeny bazés Tinklas
» Registrai « Konfigaracija « Konfigaracija « Konfiguracija « Konfigaracija
« Faily sistema « Faily sistema « Programinis « Lentelés + SNMP
« Sistemineés (ang/ « Sisteminés kodas ir « Schemos
sysinternal) komandos (pvz. scenarijai
priemonés ps, iostat, top)

2.2 pav. Irenginiy konfigiiracijos duomeny $altiniai

Pateiktame paveiksle matoma, kad informacijos Saltiniy yra daug ir jvairiy: net imant vieng
konkrecig sritj, Saltiniy, i kuriy galima rinkti informacija yra ne viena. Kalbant apie Windows OS
jrenginius, i§ jy registry galima surinkti informacija apie pacios sistemos konfigiiracija, jdiegtas
programas ar turimg techning jranga, i§ faily sistemos galima paimti prieigos kontrolés sgraSo
informacija, o naudojantis sisteminémis priemonémis, galima gauti informacijg apie vietinés saugos
politikos konfigiiracija. Linux / Unix OS duomeny $altiniai i§ principo yra panasas j Windows OS, tik
prieiga prie duomeny yra kitokia — naudojamos specialios OS komandos.

Taip pat vienas i§ galimy Saltiniy — jvairios programos ir scenarijai, 1§ kuriy, jei turi atvirai
prieinamg vykdymo koda, galima surinkti informacija apie tai, kokias komandas jie vykdo ir ar juose
néra zalingo kodo.

IS duomeny baziy konfigiiraciniy faily galima surinkti informacijg apie vartotojus, jy prieiga
ir roles, o i3 lenteliy ir schemy gauti informacija apie saugomis duomenis ir tuo duomeny tipus. Si
informacija gali pasitarnauti tikrinant, ar jautri informacija, tokia kaip slaptazodziai, saugomi ne atviru
tekstu ir ar naudojama maisos funkcija yra saugi.

Renkant informacijg i tinklo jrenginiy, vienas i§ Saltiniy gali buti konfigiiraciniai failai,
kuriuose yra saugoma informacija apie programing ir aparating jrangas, slaptazodzius ir kt. Taip pat
kaip duomeny Saltinj galima panaudoti SNMP, kurio pagalba galima surinkti informacija apie tinkle
veikiancius jrenginius.

Kadangi jrenginiai, 1§ kuriy bus surenkama informacija gali graZinti informacijg skirtingais
formatais, prie§ perduodant informacijg audito atlikimo mechanizmui, reikéty gauta informacija
normalizuoti ] vieng bendrg duomeny formatg. Toliau pateikiami keletas konkreciy Saltiniy pavyzdziy.

28



MarsSrutizatoriai

Marsrutizatoriaus konfigiiracinio failo struktiira yra labai priklausoma nuo jo gamintojo ir
programinés jrangos versijos. Pavyzdziui D-Link DIR-825 marSrutizatoriaus konfigiiracinio failo
turinys saugomas JSON formatu. Jo pavyzdys pateikiamas 2.3 pav.

1

: "router™

: false,

: true,
: false,

: "cpe.cgates.lt"™,

: "latest_fw_version",

"1.0.1",

: "2878cffaf8cfae922%belbed2c5bbe8d",

: "cpe.cgates.lt/Router/DIR 825E_RTB197F_CGATES/Firmware/2020.02.18-17.40_DIR B825E_RTB197F CGATES_1.0.l1 release.bin"

: false,

I

"443",
"auto",
"5.20.0.0",
: "255.255.255.0",

YT

2.3 pav. D-Link DIR-825 marsrutizatoriaus konfigiiracinio failo iStrauka

Siame konfigiraciniame faile galima rasti pagrinding informacija apie marsrutizatoriy:
prisijungimo varda, slaptazodZio mai$os funkcijos rezultatg ir programinés jrangos versija. Turint §iU0S
duomenis galima nustatyti, ar marSrutizatorius sukonfigiiruotas saugiai. Turint marSrutizatoriaus
gamintojo pavadinimg ir programinés jrangos versija, galima patikrinti, ar jdiegti naujinimai bei rasti
galimus pazeidZiamumus, o turint vartotojo vardg ir slaptazod} galima patikrinti, ar nepalikti
standartiniai prisijungimo duomenys (pvz. admin — admin).

Operaciné sistema

Operacinés sistemos konfigiiraciniy faily Saltiniai gali biiti keli. Kalbant apie Windows
operacings sistemos jrenginius, didele dali informacijos galima pasiimti tiesiai 18 registry Ten galima
rasti ir jdiegty programy sarasSus, prieigos kontrolés saraSus, prisijungimy informacija, vartotojo profilj
ir kt. Taciau kitas gana naudingas Windows jrankis yra Vietiné saugos politika. Jos konfigiiracin; faila
galima iSeksportuoti kaip tekstinj failg, kuriame duomenys atskiriami tabuliacijos Zenklu, arba kaip
CSV faila, kuriame duomenys atskiriami kabliataskiu. Failo pavyzdys pateikiamas 2.4 pav.

Policy Security Setting

Enforce password history 0 passwords remembered
Maximum password age 10 days
Minimum password age 0 days

Minimum password length 10 characters
Password must meet complexity requirements Enabled
Store passwords using reversible encryption Disabled

2.4 pav. Vietinés saugos politikos konfigiiracinio failo iStrauka

Ten apraSoma slaptazodziy politika, vartotojy teisés pagal vartotojo lygi, paskyros blokavimo
politika, ugniasienés taisyklés ir kt. IS esmés — tai jrankis, leidziantis administratoriams paprastai

29



nustatyti grieztas politikos taisykles kaip pavyzdziui uzdrausti iSorinius atjungiamus prietaisus (tokius
kaip USB atmintiné), limituoti nustatymus, kuriuos gali keisti vartotojas valdymo skyde (pavyzdziui,
leisti keisti ekrano rezoliucija, taciau neleisti keisti VPN nustatymy) ir kt.

Pasto sistema

Pasto sistemos konfigtiracinio failo pavyzdys pateiktas 2.5 pav. Turint toké faila, galima gauti
ir istirti pagrindinius saugumo nustatymus, tokius kaip SMTP autentifikacija, kuri, jeigu yra i§jungta,
gali suteikti galimybe pasinaudoti pasto serveriu §lamsto siuntimui ar galimy prisijungimy kiekis, kuris
jei ribojamas, padeda iSvengti DoS ataky.

<?xml version="1.@" encoding="utf-8" ?>
<configuration>
<startup>
<supportedRuntime version="v4.8" sku=".NETFramework,Version=v4.5" />

</startup>

<!-- Below are the SMTP settings -->
<system.net>
<mailSettings>
<smtp from="fromAddress@domain.com™>
<network host="smtpEmailServerAddress” port="25" enableSsl="true"
userName="username" password="password”/>
</smtp>
</mailSettings>
</system.net>

</configuration>

2.5 pav. Pasto sistemos konfigiiracinio failo pavyzdys [19]

Taip pat galima patikrinti, ar naudojamas SPF, kuris uzkerta kelig netikry laiSky siuntimui, ar
kuriami juodieji IP sgrasai bei ar $ifruojami POP3 ir IMAP prisijungimai.
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2.4. Saugos politikos formalizavimas

Tam, kad biity galima atlikti automatizuotg infrastruktiros auditg, privalu turéti saugos
politikos dokumentg, kurj gebéty perskaityti kompiuteris. Tod¢l reikia rasti metoda, kaip nattralia
kalba paraSytag dokumentg paversti | kompiuteriui suprantamg dokumentg. Vienas i$ tokiy metody —
sluoksninis politikos modelis. Jis leidzia nuosekliai patikslinti, patvirtinti, paskirstyti ir atnaujinti
politika [20]. Sis modelis grafiskai pavaizduotas 2.6 pav., kuriame matome, jog pagrindiniai sluoksniai

ir jy funkcijos yra:

politikos specifikacijos sluoksnis, kurj sudaro suvarzyta nattiralios kalbos gramatika,
padedanti apibrézti saugumo politika, jrankiai, kurie palaiko sintaksiSkai teisingos
politikos sudarymg ir ontologijos, leidziancios natiiralios kalbos politikg paversti

abstrakcia politika;
abstrakcios politikos sluoksnis, kuris automatiskai analizuoja abstrak¢iy semantinio
teisingumo ir nuoseklumo strategijy rinkinius, naudodamas daugybe¢ formaliy metody;

Algoritmai ir jrankiai

Matlralios kalbos politikos kirimas

Matdralios
kalbos politikes vertimas |
formalios kalbos politikg

Formalios kalbos politikes kiirimas

Formalios
kalbos politikos vertimas |
natiralios kalbos politika

§

Politikos specifikacija

Apragyta suvarZyta
natiralia kalba

Apradyta formalia
kalba

‘ Privatumo / Saugumo ontologijos

Abstrakcios politikos
modeliai

‘ Politikos ratifikavimas

/

Tikslai, auksto lygio
politikos sistemos
kontekste

Konkredios transformacijos
santrauka

Politikos sinchronizacija

Politikos kirimas

BiOsena pagristi atnaujinimai

A

Konkrecios politikos

rinkiniai
Egr?tllgo[lig Informacijos
ir audito qu:!ﬂdgt?;
politikos N

Palitikos paskirstymas

Paskirstyto valdymo darbo grupés
(DMTF) vertimas

Vykdomosios politikos

Paskirstytos duomeny

bazés, politiku agentai,

XML ir DMTF paslaugu
tiekéjai

2.6 pav. Sluoksninis politikos modelis [20]

konkrecios politikos sluoksnis, automatiS$kai paverciantis teisingus ir nuoseklius
abstrakcius politikos rinkinius | konkrecius politikos rinkinius, kuriuos turi palaikyti
skirtingi paskirstytos sistemos komponentai, kad biity pasiekti politikos tikslai;

vykdomasis politikos sluoksnis, kuris remdamasis DMTF, transformuoja ir paskirsto
konkrecius politikos rinkinius konkretiems jrenginiams pries ir per diegima, jo metu,
bei teikia biisenos ataskaitas. Siame sluoksnyje esanti politikos infrastruktiira lemia,
kada jvykdytos politikos salygos.

Vienas i§ saugos politikos apraSymo metody yra jau minétas suvarzytas natiiralios kalbos
naudojimas. Toks metodas yra skirtas kurti technines galimybes jmonéms apibrézti suprantamas
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saugos politikas ir susieti jas su politiky igyvendinimu visoje IT infrastruktiroje. Politikos autoriai,
naudodamiesi atitinkamais jrankiais, gali raSyti taisykles natiiralia kalba, naudodamiesi taisykliy
vadovu, arba gali importuoti esamas teksto taisykles ir pritaikyti jas naudodamiesi taisykliy vadovu.
Tokio jrankio veikimo pavyzdys parodytas 2.7 pav. Tada jrankis nattraligja kalbg pavercia
struktiirizuotu formatu. Taip pat politikos autoriai gali naudoti struktiirizuotg formata tiesiogiai, kad
apibrézty elementus ir taisykliy rySius. [rankis sugeneruos atitinkamas nattraliy kalby versijas
taisykléms, sukurtoms naudojant §j metoda. Kiiré¢jai gali naudoti tik kurj nors metoda arba pereiti i$
vieno metodo j kitg, o jrankis abu formatus sinchronizuos. Kai politika yra struktiirizuoto formato, jos
vizualizacijos pateikiamos siekiant padéti politikos kuréjams uztikrinti, kad politikos apréptis biity
tokia, kokia buvo numatyta. Taip pat teikiamos analizés galimybés identifikuoti konfliktus ir
dublikatus tarp politikos taisykliy. Galiausiai, kai politikos kiiréjas yra patenkintas sugeneruota saugos
politika, jrankis sukuria politikos taisykle norimu formatu, paremtg struktirine nattiralia kalba.

Formalizuotos politikos
kdrimas

Matlralios kalbos
analizés modulis

Srities
gramatika

h A

Paolitikos -
transformacija

Politikos vizualizacija

[
h

Politikos kirimas

&

.
~

Matdralia kalba

N

Masinu

parasytos skaitomos
politikos politikos (vieting
saugykla saugykla)

N—

Politikos
saugykla

{

Politikos valdymo
irankis

2.7 pav. Automatizuoto politikos kiirimo jrankio veikimo pavyzdys [20]

Standartizuotas metodas dokumento tipo apibréZimams kurti yra naudojant Zyméjimo
deklaracijas. Tam reikalingas esamo duomeny tipo apibrézimo (angl. Data Type Definition) rinkinio

32



papildymas papildomomis savybémis, leidZianCiomis suprasti tikraja informacija. Vienas i§ budy
pasiekti §j tikslg yra naudoti XML. XML schema suteikia galimybe naudoti XML egzempliorius
papildytiems duomeny tipo apibrézimams atvaizduoti.

XML dokumentas turi tiek loging, tiek fizine struktiirg. Loging struktiirg sudaro deklaracijos,
elementai, komentarai, zenkly nuorodos ir apdorojimo instrukcijos, kurios visos dokumente
nurodomos aiSkiu zymejimu. Fizing struktiirg sudaro saugyklos elementai, vadinami subjektais.
Subjektas gali turéti nuoroda j kitg subjekta, kuris jtrauktas j tévinj subjekta. Dokumentas prasideda
,»saknimi“ arba dokumento subjektu, o visos loginés ir fizinés struktiiros gali biiti tinkamai jdétos
dokumento subjekto viduje. XML dokumentas taip pat gali bati gerai suformuotas ir (arba) galiojantis
dokumentas [21]. Tinkamai suformuotas dokumentas turi atitikti pradinj dokumenta.

Loginé struktira

Kiekviename XML dokumente yra vienas ar keli elementai, kuriy ribas riboja pradzios ir
pabaigos arba tus¢iy elementy Zymos. Kiekvienas elementas turi tipa, identifikuojamg pagal
pavadinima, ir gali turéti atributy specifikacijy rinkinj. Kiekvieng atributo specifikacija sudaro
pavadinimo ir reik§més pora. XML dokumento elementy struktiirg galima apriboti naudojant elementy
tipo ir atributy saraSo deklaracijas. Elemento tipo deklaracijos nurodo, kurie elementy tipai gali
pasirodyti kaip elemento vaikai. Elementy deklaracijos yra logiskai sugrupuotos duomeny tipo
apibrézimo viduje.

Fiziné struktiira

XML dokumentg gali sudaryti viena ar daugiau saugykly, vadinamy subjektais. Kiekvienas
subjektas susideda i§ turinio ir pavadinimo. Visuose XML dokumentuose yra dokumento subjektas,
kuris naudojamas kaip atskaitos taskas XML analizatoriui. Nagrin¢jamo subjekto turinys yra
vadinamas jo pakeitimo tekstu ir laikomas neatsiejama dokumento dalimi. Subjektai dazniausiai
naudojami fiziniam modeliavimui.

Formalizuota saugos politika

Atsizvelgiant 1| XML struktiiros reikalavimus, galima apraSyti formaly saugos politikos
dokumenta. XML strukttra yra dékinga tuo, kad yra ganétinai paprasta pridéti naujus elementus,
nepazeidZiant jau esamos dokumento struktiiros. Taigi, besikeiCiant pradiniam saugos politikos
dokumentui, i8kyla maZziau nesuderinamumo problemy. Taip pat naudojant XML struktiirg, galima
atskirai sugrupuoti saugos politikos punktus pagal kategorijas. Galimas XML saugos politikos
dokumento pavyzdys pateikiamas 2.8 pav.
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<?xml version="1.0" encoding="UTF-8"?>
<saugosPolitika>
<slaptazodziai>
<stiprumoPolitika>
<taisykliuRinkinys>
<taisykle minSlaptIlgis=“10%/>
<taisykle minSkaitKiekis=“1%/>
<taisykle minSpecKieks="1%/>
</taisykliuRinkinys>
</stiprumoPolitika>
<stiprumoPolitika>
<taisykliuRinkinys>
<taisykle minSlaptIlgis=“10%/>
<taisykle minSkaitKiekis=“2“/>
</taisykliuRinkinys>
</stiprumoPolitika>
</slaptazodziai>
<leistinosProgramos>
<leidziamiLeidejai>
<leidejas>Intel</leidejas>
<leidejas>Microsoft</leidejas>
<leidejas>MSI</leidejas>
</leidziamileidejai>
<leidziamiPavadinimai>
<programa>TeamViewer</programa>
<programa>Jetbrains Toolbox</programa>
<programa>XAMPP</programa>
</leidziamiPavadinimai>
</leistinosProgramos>
</saugosPolitika>

2.8 pav. XML saugos politikos dokumento pavyzdys

Pateiktame pavyzdyje saugos politikoje reikalaujama, kad slaptazodziu stiprumas atitikty
vieng 1§ dviejy pateikty taisykliy rinkiniy: slaptazodis turi buti bent deSimties simboliy ilgio, kurj turi
sudaryti bent vienas skai¢ius ir bent vienas specialus simbolis, arba slaptazodis turi biiti bent deSimties

simboliy ilgio, kurj turi sudaryti bent du skaiciai. Taip pat matoma, kad leidziamy programy sarasa
sudaro dviejy tipy leidimai: kai leidZiamos visos nurodyto leid¢jo programos (konkreciai pavyzdyje
Intel, Microsoft, MSI) ir papildomai leidziamos atskiros programos (TeamViewer, Jetbrains Toolbox,

XAMPP).

ewe

2.5. Saugos audito politikos atitikties skaifiavimo algoritmas

Saugos audito politikos atitiktis apskaiiuojama procentine iSraiSka skaiCiuojant vidurkj:
sudedamas kiekvieno audituojamo mazgo audito ataskaitos atitikusiy saugos politikos punkty kiekis,

padalinamas 18 visy saugos politikos punkty kiekio ir gauta suma padauginama i§ Simto.

34




2.6. IT saugos audito sistemos reikalavimai

IT saugos audito sistemos vartotojuy grupés

ISorinis saugos auditorius. 1T saugos audito sistema galés naudotis i§ iSorés nusamdytas
auditorius, kuris turés galimybe atlikti informaciniy technologijy infrastruktiros audita. Siam
vartotojui nereikés turéti specifiniy ziniy apie audituojama sistema: auditas bus inicijuojamas vieno
mygtuko paspaudimu, o formalizuotas saugos politikos dokumentas bus atvaizduojamas taip, kad
vartotojui neprireikty specifiniy IT Ziniy.

IT skyriaus vadovas. Kadangi saugumo reikalavimai jmongje yra dinamiski, juos gali tekti
atnaujinti, todél Sios vartotojy grupés asmuo privalo turéti techniniy IT Ziniy: iSmanyti IT sistemy

saugg, tinklus.
IT saugos audito sistemos funkciniai reikalavimai

Automatizuoto saugos audito sistemos panaudos atvejy diagrama pavaizduota 2.9 pav. Kaip
matoma minétoje diagramoje, auditorius turi galimybg¢ prisijungti prie sistemos, perziiiréti jmonés
turimg saugos politikos dokumentg bei gauti sistemos agento suformuotg audito ataskaita.

Inform aciniy technologijy saugos politiky jgyvendinimo audito paramos sistema =

/

|/ 2. Perzitréti saugos
politikos dokumenta

TR
P 1 Prisijungti prie
sistemos

- 8. Surinkti

duomenis i$ IT
infrastruktdros
mazgy

Saugos politikos
dokumentas turi
\ bati perZiaretas

\

Audllorlus

|
3 Gauti audito
a(askaltq N |
¥ I
= «include» X g <

Sy - /" 9. Sugeneruoti |
———————— - saugos audito . |
\ A ataskaita «include»
Sai |
e N [
10. Perzidréti o N X |

audito ataskaitg «extend» = \ >
i = el \ N\ «include» |

Audito ataskaita (Audito ataskaita % \
turi bati turi bati N |
\| sugeneruota sugeneruota) N AN |

N N e
N / - \‘\
Py == \ / 7. Atlikti saugos N\

< b N politikos ir gauty
‘ ‘/ 4. Redaguoti saugos xexands \ | duomeny i$ mazgy
politikos dokumenta’ (—S i Il_k — - \,\ palyginima
augos politikos
IT skyrlaus vadovas dokumentas turi

\ bati perZidretas)

/ 5. Perziareéti IT e
infrastruktdros - "
mazgy sarasa «extend» ,/s. Pridéti / aktyvinti
————— e pee ==— = o |TinfrastruktGros
(Mazgas turi bati pasiekiamas) \_ mazga s saraso

\ Mazgas turi bati
\ pasiekiamas

Siste m/os agentas

2.9 pav. Automatizuoto saugos audito sistemos panaudos atvejy diagrama

IT skyriaus vadovas paveldi visus auditoriaus galimus veiksmus bei papildomai gali redaguoti
turimg saugos politikos dokumenta, perzitréti IT infrastruktiiros mazgy sarasa bei pridéti arba pasalinti

mazgus 1§ sgraso. Tiesa, kad galéty vykdyti pastarajj veiksma, mazgas turi biiti pasiekiamas. Sistemoje
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taip pat egzistuoja sistemos agentas, kuris surenka duomenis i§ IT infrastruktiiros mazgy, palygina
gautus duomenis su turimu saugos politikos dokumentu ir sugeneruoja saugos audito ataskaitg.

IT saugos audito sistemos nefunkciniai reikalavimai

e paprasta vartotojo s3saja;

e informaciniai vartotojo pranesimai turi biiti aiSkiis ir suprantami, kuriems suprasti néra
reikalingos specifinés informaciniy technologijy zZinios;

e sistemos vartotojo sgsaja turi atitikti HTMLS standarta;

e sistema prieinama tik prisijungus prie vidinio jmonés tinklo;

e sistemos sgsaja turi atsiverti ne 1é¢iau nei per 5 sekundes;

e audito procediira turi biiti inicijuojama asinchroniskai.

Reikalavimai IT saugos audito sistemos sprendimui

IT saugos audito sistema turi surinkti visy infrastruktiiroje zinomy mazgy informacija,
palyginti ja su turima formalizuota saugos politika bei grazinti auditoriui audito ataskaita, su i§samiais
atitikties / neatitikties punktais. Atlikty audity istorija turi biiti prieinama nepriklausomai nuo to, kada
auditas buvo atliktas. Audito ataskaitos turi biiti kategorizuojamos pagal jy busenas, kuriy kitimas
pavaizduotas 2.10 pav.

pradetiAudita

Inicijuotas

Egzistuoja
saugos

politikos
dokumentas?

Taip

Vykdomas

Ne

Pragjo 15
minuciy?

Ne

Kreiptasi |
visus
mazgus?

Nejvykdytas

Taip

Bent vienas
mazgas
grazino klaidos
koda?

Ne

Ivykdytas su Ivykdytas
klaidomis sékmingai

é) J

2.10 pav. Audito ataskaitos duomeny esybés biiseny diagrama

Formalizuota saugos politikos dokumentg redaguoti gali tik IT skyriaus vadovas. Visi saugos
politikos punktai turi saugoti informacija apie jy atnaujinimo laika. Pa¢iy punkty iStrinti negalima, juos
galima tik jgalinti / i§jungti.
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2.7. Audito veiklos procesai

Neturint jdiegto automatizuoto saugos audito atlikimo sistemos, saugos audito atlikimo
veiklos modelis atrodyty Sitaip: auditorius, atvykes j jmone, eina prie kiekvieno jmonés infrastuktiiros
mazgo. Priklausomai nuo mazgo tipo, nusprendzia, kaip surinkti reikiamg informacijg saugos auditui
atlikti. Sj veiksma kartoja su visais jmonéje esanéiais mazgais. Turédamas reikiama mazgy
informacija, auditorius paima jmonés turimg saugos politikos dokumenta ir lygina i§ mazgy gauta
informacija su turima saugos politika. Atlikgs analizg, auditorius kiekvienam jrenginiui paraso
atitikties ataskaitg, kurias véliau susistemina j vieng bendra ataskaitg. Esamos veiklos procesy modelis
pavaizduotas 2.11 pav.

Paruosti audito
ataskaitg
kiekvienam
turimam IT
infrastruktaros

mazgui

Atvykti | imone Palyginti turim us Baigti audita
mazgy duomenis
su turima saugos

politika

Paimti turima
saugos audito
politika

Surinkti mazgo
informacija, reikalinga
saugos auditui atlikti

Q

Auditorius

2.11 pav. Audito atlikimo esamos veiklos procesy modelis

Idiegus sitiloma sprendima, auditoriui nebereikés fiziskai nuvykti prie kiekvieno i§ mazgy ir
galvoti, kaip gauti i§ jo reikiamg informacija: atvykes j jmone¢ auditorius prisijungs prie jdiegtos
automatizuotos audito sistemos ir joje, inicijaves audito atlikimo procediira, gaus jau suformuotg
ataskaitg apie saugos politikos dokumento atitiktj. Busimos veiklos procesy modelis pavaizduotas 2.12
pav.

Atvykti | imone Baigti audita
Prisijungti prie Pradéti audito Gauti saugos .
— sistemos atlikimo procediira audito ataskaita

Auditorius

Atlikti sistemos
mazgy audita

Informaciniy technologijy saugos politiky jgyve ndinimo audito param os sistema
Sistema

2.12 pav. Audito atlikimo biisimos veiklos procesy modelis

Taigi, kaip matoma i§ pateikty veiklos modeliy, jdiegus automatizuota saugos audito
sprendima procesai vyks daug paprasCiau: auditorius gebés auditg atlikti greiciau ir efektyviau,
kadangi jam nereikeés atlikti duomeny surinkimo ir jy analizés paciam.

Audito atlikimo proceso modelis pavaizduotas 2.13 pav. Jame matoma, kad auditorius,
norédamas atlikti auditg, privalo biiti prisijunges prie sistemos. Tai atlikes, jis inicijuoja audito atlikimo
procedira: pradedami rinkti duomenys i$ turimy IT infrastruktiiros mazgy, jie lyginami su saugos
politika. Tada suformuojama saugos audito ataskaita ir ji pateikiama auditoriui. Nesuformavus
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ataskaitos per 15 minciy, ataskaitos generavimas yra nutraukiamas ir vartotojui iSsiunc¢iamas
elektroninis laiSkas apie nesékmingg audito atlikimo procediira.

Duomeny surinkimo proceso modelis pavaizduotas 2.14 pav. Jame matoma, kad inicijavus
duomeny surinkimg i§ mazgy yra kreipiamasi j IT infrastuktiiros mazgg ir patikrinama, ar galima su
juo susijungti. Jei susijungimas galimas, jame inicijuojama duomeny surinkimo procediira. Nepavykus
surinkti duomeny, sistemai grazinamas klaidos kodas. Jei duomeny surinkimas pavyko sékmingai,
mazgas pateikia informacijg apie save JSON formatu ir juos iSsiuncia sistemai.

IT infrastruktiros mazgy informacijos perzitiros proceso modelis pavaizduotas 2.15 pav.
Jame matoma, kad IT skyriaus vadovas, prisijunges prie sistemos gali perzitréti IT infrastruktiiros
mazgy informacija: jam isSsiuntus uzklausg tikrinamas kiekvieno sistemos mazgo prieinamumas. Jei
susijungimas nepavyko, vartotojui grazinamas klaidos kodas. PrieSingu atveju mazgas sugeneruoja
informacijg apie save ir tg informacijg JSON formatu i$siuncia sistemai, kuri apdoroja gautus duomenis
ir vartotojui grazina informacijg apie kiekvieng sistemos mazga.
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2.14 pav. Duomeny surinkimo proceso modelis
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2.15 pav. IT infrastruktiiros mazgy informacijos perziiiros proceso modelis
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2.8. IT saugos audito sistemos projektavimo iSvados

Saugos audito sistema susideda i§ trijy pagrindiniy daliy: saugos politikos dokumento
formalizavimo, audito mazgy konfigtiraciniy faily informacijos surinkimo ir paties audito atlikimo.
Tam, kad sistemg biity vadinama automatizuota, visy $iy trijy daliy procesai turi vykti automatizuotai.

Vienas 1§ saugos politikos formalizavimo metody yra suvarzytos kalbos naudojimas —
sudaromas skaitmeninis saugos politikos dokumentas, kuris yra kuriamas remiantis natiiralia kalba
aprasytu saugos politikos dokumentu ir naudojantis turima sakiniy duomeny baze. Tokiu btidu sukurtas
politikos dokumentas gali bati konvertuojamas j sistemoms perskaitomg formatg, pavyzdziui XML,
kuris véliau panaudojamas automatizuotam saugos auditui atlikti.

Konfigtiraciniy faily surinkimo procese susiduriama su problema, kad yra daug Saltiniy, i$
kuriy reikia surinkti informacija. Taigi egzistuoja dideli duomeny kiekiai, kurie gali biiti gaunami
skirtingais duomeny formatais, todél svarbi Sio proceso dalis — gauty duomeny normalizavimas pries$
perduodant juos audito atlikimo procedurai.

Sistemos projekte apraSytos dvi vartotojy rolés, kurioms apraSytas sistemos funkcionalumas.
Taip pat sistemoje egzistuoja duomeny surinkimo agentas, kuris surenka duomenis i§ IT
infrastrukttiros mazgy bei atlieka pacig audito procedira.

Sistema suprojektuota taip, kad pati audito atlikimo procedira buty atlickama fiziSkai
nebtnant prie kiekvieno i§ audituojamy jrenginiy: audito iniciatorius naudojantis interneto narSykle
sistemoje pradeda audito procediirg, kurig atlikus, sistema informuoja jj apie audito rezultatus:
praneSamas audito statusas, suteikiama galimyb¢ perzitréti iSsamig audito ataskaita.



3. IT SAUGOS AUDITO SISTEMOS PROTOTIPO REALIZAVIMAS

3.1. IT saugos audito sistemos prototipo realizavimo technologijos

Sistemos vartotojo s3saja ir logika realizuota naudojant PHP bei JavaScript programavimo
kalbas. Duomeny surinkimui sukurtas Batch scenarijus bei du PowerShell scenarijai, kurie paleidziami
vartotojo per vartotojo sasaja. Visi turimi duomenys saugomi MariaDB duomeny baz¢je.

3.2. IT saugos audito sistemos prototipo architektiira

Informaciniy technologijy saugos politiky jgyvendinimo audito paramos sistemos prototipa,
kurio architekttra grafiskai pavaizduota 3.1 pav. sudaro:

audito ataskaity generavimo posistemé (Auditing.php);

mazguose veikiantys mikroservisai (index.js);

formalizuotas saugos politikos dokumentas, saugomas duomeny bazéje;
grafiné vartotojo sasaja (index.php).

IT
imfrastrukidros
Mazgas
(index_js)

L Audito atlikimo
| — sistema
— [Auditing.php)

Formalizuotas
saugos politikos
dokumentas

IT skyriaus vadovas

Grafine vartotojo
sasaja (index.php)

Audito iniciatorius

3.1 pav. IT saugos audito sistemos prototipo architektiira

Prieiga prie formalizuoto saugos politikos dokumento turi tik IT skyriaus vadovas, kuris gali
ji redaguoti. Audito iniciatorius (tai gali biiti tiek IT vadovo rolés vartotojas, tiek iSorinio auditoriaus
rolés vartotojas) naudodamasis grafine vartotojo sgsaja gali inicijuoti audito atlikimo procediira.
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3.3. IT infrastruktiiros mazgo paruoSimas auditui

Kad infrastruktiiros mazgas grazinty reikiamg informacija saugos auditui atlikti, reikia jj
paruosti. Tam yra reikalingi du failai: node.js technologija aprasytas ir j .exe failag sukompiliuotas
mikroservisas ir tekstinis failas, kuriame aprasSytas kelias j konfigiiracinius failus. Automatiniam
mikroserviso paleidimui panaudotas uzduoc€iy planavimo jrankis (angl. Task scheduler), kuriame
nurodoma, kad mikroservisas visada jsijungty ir pasileisty jjungus kompiuter;j.

3.4. Informacijos rinkimas i§ skirtingy IT infrastruktiiros mazgy

Informacija i§ IT infrastruktiros mazgy surenkama pagal turimg jy sarasa, kuriame
pateikiamas mazgo IP adresas ir pavadinimas. Inicijavus audito atlikimo procediirg, tai uzfiksuojama
duomeny bazéje. Fone kas minute periodiné uzduotis (angl. cronjob) tikrina, ar yra inicijuoty audity.
Jei taip, pradedama audito procediira: i$ eilés einama per mazgy sarasg ir kreipiamasi j kiekvieng i$ jy
cURL bibliotekos pagalba.

Audit number: Audit-1

Device code . Security policy point Compliance
DEV_001 Maximum password age v

DEV_001 Minimum password length

v
DEV_001 Password complexity v
x

DEV_001 Administrator account disabled

Errors
Audit device DEV_002 is not reachable.

3.2 pav. Audito su klaidomis ataskaitos pavyzdys

Tuo tarpu kiekviename i§ mazgy yra paleistas mikroservisas, kuris laukia uzklausos i$
Ziniatinklio aplinkos per 8081 prievada. Mikroserviso turinys pateikiamas 7.1 priede. Gavus uzklausa,
i§ nurodytos numatytosios konfigiiraciniy faily direktorijos yra nukopijuojami failai, kurie reikalingi
auditui atlikti. Failai kopijuojami kiekvienos uzklausos metu tam, kad pasikeitus kofigiiraciniams
failams nereikéty i§ naujo paleisti mikroserviso. Nukopijavus visus reikiamus failus, pirmiausia
nuskaitomas leidziamy IP adresy sgraSas. Jei besikreipiantysis IP adresas yra sgraSe, jam leidZziama
duomeny gavimo procedira: paleidziamas .bat scenarijus, kuris inicijuoja duomeny i§ mazgo
surinkima ir grazinima. Sio scenarijaus turinys pateikiamas 7.4 priede. Scenarijaus viduje paleidziami
abu .psl scenarijai, kurie surenka informacijg apie jdiegtas programas ir pricigos kontrolés sgrasus.
Pastaroji informacija reikalinga tik i§ serverio, kuriame saugomi bendri failai. Taigi tam panaudojamas
Axt failas, kuriame saugomas serverio IP adresas ir taip prieigos kontrolés saraSo informacija
grazinama tik i$ §io mazgo. Sékmingai jvykdzius duomeny surinkima, jie i§siun¢iami. Jei informacijos
gavimas buvo nesé¢kmingas, tai taip pat atsispindi gautoje audito ataskaitoje. Tokios ataskaitos
pavyzdys parodytas 3.2 pav.
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3.5. Informacijos rinkimas mazgo viduje ir jos grazinimas iniciatoriui

Kaip jau minéta anksé¢iau, mikroserviso veikimui reikalingi du failai: pats mikroserviso .exe
failas ir tekstinis failas, kuriame nurodytas kelias j konfigiracinius failus. Sie failai reikalingi padiam

audito atlikimui. Vykdomieji, arba scenarijy failai, vykdymo metu patys sugeneruoja papildomus
tekstinius failus. Visy jy sarasas, funkcionalumas ir strukttira aprasyti 3.1 ir 3.2 lent.

3.1 lent. Konfigiiraciniy faily saraSas

Pavadinimas Paskirtis Sandara Pavyzdys

files_path.txt Nurodo, kur | Tekstiné eiluté
saugomi be skyriklio. \\SERVER\\Visi\\IT\\DKMD\\
konfigiiraciniai
failai.

org_allowed_ips.txt 1P adresy | Tekstiné eiluté
sqraﬁas, su kablelio ir 192.168.137.1, 192.168.91.128
kuriems tarpo
leidziama gauti | skyrikliu.
informacijg 1§
mikroserviso.

org_export_acl.psl Scenarijus, cmdlet
Skil’tas Surinkti komandOS su icacls \\SERVER\Visi\IT\DKMD /t > ACL.txt
prieigos individualiais
kontrolés saraso | parametrais.
informacijai.

org_export_apps_list.ps1 | Scenarijus, cmdlet S
skirtas surinkti | komandos su e, Dispiayversion, Publisher, Instalipate |
idiegty individualials | *iie Sl marell agies o
programy parametrais. |
sgrasSui.

org_policy_batch.bat Scenarijus, »Microsoft* o e
skirtas surinkti | komandos = su | st ey eeenene
vietinés saugos | individualiais : ol
politikos parametrais. | ©
informacijai.

org_server_ip.txt Serverio, Tekstiné eiluté
kuriame be skyriklio. 192.168.3.151
saugomi bendri
failai, IP
adresas.
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3.2 lent. Mikroserviso sugeneruoty faily sarasas

Pavadinimas Paskirtis Sandara Pavyzdys
export_policy_batch.txt | Saugomi Tekstinis,
gauti vietinés | keliy eilu¢iy | [System Access]
saugos UTE-16LE M:Ln:.LmumPasswordAge i 0
e MaximumPasswordAge = 180
pOIItIkOS koduotes MinimumPasswordLength = 7
duomenys failas PasswordComplexity = 1
PasswordHistorySize = 24
InstalledPrograms.txt Saugomas Tekstinis, _ _ _ ,
"DisplayName" "DisplayVersion" "publisher" "InstallDate"
gautas keliy eiludiy | "eiguiti tniri (remove only)®
jdiegtos ir Keliy | waeen v 63010 nicnanie | w1a851707060
programinés | stulpeliy
rangos UTF-16LE
sgrasas koduotés
failas.
Stulpeliai
skiriami
tabuliacijos
simboliu.
ACL.txt Saugomi Tekstinis,
gauti prieigos | keliy eilugiy | = d"”((_;"(
kontrolés UTF-16LE I‘
sagrasai koduotés sesemmen e e
failas.
logs.txt Saugomi Tekstinis ‘ ‘
Klaidy — ir | keliy ciludiy | (2os0-06 12 21.35.0) Deca sont sumoemotully!
informaciniai | UTF-8 | 2200 200 o e ety
praneSimai koduotes
failas

Pats duomeny surinkimas vykdomas tokia tvarka: inicijavus surinkimg, 1§ tekstinio failo yra
nuskaitomas kelias, 1§ kurio bus kopijuojami konfigiiraciniai failai. Jei kelias nuskaitytas sekmingai,
1§ tos direktorijos nuskaitomas leistiny IP adresy sarasas. Jei besikreipianciojo IP adresas yra tame
saraSe, 1§ konfiguraciniy faily direktorijos nukopijuojamas tekstinis failas, kuriame jrasytas faily
serverio IP adresas. Tada bandoma nuskaityti ta faila: jei IP adresas gautas, i§ konfigiliraciniy faily
direktorijos nukopijuojami scenarijy failai, kuriuos vykdant, gaunama reikiama informacija.
Nukopijavus failus paleidziamas .bat scenarijus (jo viduje paleidziami .psl scenarijai) ir taip yra
sugeneruojami vietinés saugos politikos, idiegty programy ir prieigos kontrolés saraso tekstiniai failai.
Po to nuskaitomi ty faily duomenys, jie sudedami j JSON masyva ir toks masyvas grazinamas
iniciatoriui. Jei kaZkuriame 1§ minéty Zingsniy jvyksta klaida, ji uZfiksuojama klaidy Zurnale ir
iniciatoriui grgzinamas klaidos kodas 400. Viso proceso veiklos diagrama pavaizduota 3.3 pav.
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Inicijuotas duomeny gavimas i§ mazgo

15 files_path.txt failo |
nuskaitomas kelias j
konfigaracinius S

Gauta
kelio
teksto
eilute?

)

Taip

Ar toks
kelias
egzistuoja?

Taip

15 konfigaraciniy faily kelio

nuskaitomas org_allowed_ips.txt failas
Har i s

pavadinimu allowed_ips.txt

I5 allowed_ips.txt failo nuskaitomas J

leidziamy IP adresy sarasas

Iniciatoriaus IP
adresas yra
leidziamy IP

adresy sarase?

Taip

15 konfigaraciniy faily kelio
nuskaitomas org_server_ip.txt failas ir

pavadinimu server_ip.txt

[ I5 server_ip.txt failo nuskaitomas
faily serverio IP adresas

fmazgas yr37
1
GrazZinamas klaidos kodas 400 AERRNENS

Gauta
P
adreso
eilutée?
Ne
Ne Taip
( 15 iniy faily kelio
org_policy_batch.bat failas ir issaugomas
dab eje di ijoje pavadinimu policy_batch.
bat
5 draciniy faily kelio
i org_export_apps_list.ps1 failas i
expon_apps_lisl‘rpﬂ
[ draciniy faily kelio
org_export_acl.ps1 failas ir issaugomas
inéje di ijoje p inimu export_acl.
ps1
.g [ i export_policy_batch.txt failo duomenys ir J
prie
fienerais z Klaid = ( itomi | lledP; txt failo d ir
(1 logs. aidos pr ) ‘ pridedami prie grazi saraso J
Ar
audituojamas

Taip

Ne

prie

Nuskaitomi ACL.txt failo duomenys ir | ‘ Prie
S SUSKANDME AL Hey

di saraso p
ACL saraso element

tas

tuscias J

Uzfiksuojamas sékmingas duomeny
perdavimas

)

Gauta informacija graZinama iniciatoriui

3.3 pav. Mikroserviso veiklos diagrama
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3.6. Informacijos Saltiniai

Informacija auditui atlikti surenkama i$ trijy viety:

e secedit.sdb duomeny bazés failo, kuriame saugoma vietinés saugos politikos
informacija. Sis failas imamas ne tiesiogiai i§ jo buvimo vietos
(Windows\security\database), o naudojantis ,,Windows Security Configuration Editor
Tool* jrankiu secedit.exe. Taip daroma todél, nes duomeny bazés failas uzsifruotas ir
1§ iSorés neperskaitomas;

o HKLM:\Software\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall\*
registro, kuriame saugoma jdiegtos programings jrangos informacija;

e NTEFS particijoje esanCios MFT lentelés, i§ kurios duomenys paimami icacls.exe
jrankio pagalba.

3.7. Surinktos informacijos i$ IT infrastruktiiros mazgy informacija

Informacijos rinkimas iS vietinés saugos politikos konfigiiracijos

Naudojant Batch scenarijy, gaunama informacija i§ pradziy yra iSsaugoma .txt faile. IStrauka
i§ failo pateikiama 3.4 pav.

[System Access]
MinimumPasswordAge = 0
MaximumPasswordAge = 10
MinimumPasswordLength = 0
PasswordComplexity = 0
PasswordHistorySize = 0
LockoutBadCount = 0
RequireLogonToChangePassword = 0
ForceLogoffWhenHourExpire = 0
NewAdministratorName = "Administrator"
NewGuestName = "Guest"

3.4 pav. Gautos vietinés saugos politikos, tekstinio failo formatu, iStrauka

Tuo tarpu duomeny bazéje, prie saugos politikos punkto, yra saugomas formalus punkto
pavadinimas ir galima to punkto reik§mé. Pavyzdys pateikiamas toliau, 3.5 pav.:

name formal_name value
ygaemmum password MaximumPasswordAge 10
LA IR MinimumPasswordLength 10
length

Password complexity PasswordComplexity 1

Administrator account

disabled EnableAdminAccount 0

3.5 pav. Duomeny bazés iStrauka, aprasanti formalia saugos politika
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Turint formaly politikos punkto pavadinimg ir surinktus duomenis, galima juos lyginti
tarpusavyje. Tai daroma paémus visg turimg formalig saugos politika, einant per kiekvieng jos punkta
ir ieSkant tokio punkto turimuose duomenyse. Jei nerandamas toks punktas — atlikus auditg jo biisena
bus pazyméta kaip ,,Atlikta su klaidomis*“ bei audito ataskaitoje bus matomas punktas, kuris nebuvo
patikrintas. Radus tokj punkta turimuose duomenyse, yra tikrinama jo reikSmeé. Atlikus visy punkty
patikrinima, apskaiciuojamas atlikto audito atitikties procentas. Atlikto audito ataskaitos pavyzdys
parodytas 3.6 pav.

Audit number: Audit-10

Device code 3 Security policy point Compliance
DEV_001 Maximum password age v
DEV_001 Minimum password length x
DEV_001 Password complexity v

DEV_001 Administrator account disabled x

ocal Security Policy

rrows: | Search this table Sort by key: | None v A '

File Action View Help

o= am= B
1ame formal_name value date_update d -

. . - Policy Security Setting

Jdaximum password age MaximumPasswordAge 10 2020-01-31 15:35:49 2(

' Enforce password history 0 passwords remembered
Minimum password length MinimumPasswordLength 10 2020-01-31 15:35:54 20 1) Maximum password age 10 days
2assword complexity PasswordComplexity 1 2020-01-31 15:35:56 2 &< Minimum password age 0 days

: (e, Minimum password length 0 characters

Administrator account disabled  EnableAdminAccount 0 2020-02-02 14:48:14 2( .

() Password must meet complexity requirements Enabled
N PR - , (L Store passwords using reversible encryption Disabled

3.6 pav. Atliktos audito ataskaitos pavyzdys
Virsutiniame paveikslo lange matome audito informacijos ataskaita. Zemiau kairéje
pateikiami saugos punktai su galimomis reikSmémis, o kair¢je puséje — Windows konfigiiracinio failo
iStrauka, 1§ kurios yra surinkinéjami duomenys. Kaip matome, audito sistema duomenis surinko ir
palygino teisingai.
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Informacijos rinkimas iS§ Powershell konfigiiracijos valdymo sistemos

Informacijai apie jrenginyje idiegtas programas panaudotas Powershell karkasas ir scenarijus,
kuris padeda vartotojams greitai automatizuoti uzduotis, kurias valdo operaciné sistema [22].
Scenarijaus pavyzdys, skirtas surinkti jdiegty programy sarasui pateiktas 7.2 priede.

Audit number: Audit-1

Device code No. Security policy point Compliance
DEV_001 1 Maximum password age v

DEV_001 2 Minimum password length v

DEV_001 3 Password complexity v

DEV_001 4 Administrator account disabled %

DEV_001 5 No additional programs %

Device

code No. Name Version Publisher

DEV_001 1 Arduino 185 Arduino LLC

DEV_001 2 Battlelog Web Plugins 23.0 EA Digital lllusions CE AB

DEV_001 3 DeskPins (remove only)

DEV_001 4 Dia (remove only)

DEV_001 5 Driver Booster 6 6.6.0 10bit

DEV_001 6 ESN Sonar 0.70.4 ESN Social Software AB
DEV_001 7 LogFusion 6.2.1 6.2.1.0 Binary Fortress Software
DEV_001 8 Gpgéwin (3.1.10) 3.1.10 The Gpg4win Project
DEV_001 9 heroku Heroku

DEV_001 10 League of Legends 1.0 Riot Games, Inc
DEV_001 11 Nmap7.70 7.70 Nmap Project

DEV_001 12 Npcap 0.99r2 0.99r2 Nmap Project

DEV_001 13 OpenAL
3.7 pav. Idiegtu programy jrenginyje saraso pavyzdys
Scenarijus apraSytas taip, kad praleisty sistemines programas tokias kaip Microsoft
Redistributable, Intel Graphics ir kt. Biitina pabréZzti, kad kiekvienam mazgui Sis scenarijus gali skirtis
priklausomai nuo paties jrenginio aparatinés ir programingés jrangos sudéties.
Gavus jdiegty programy sarasg, jis yra lyginamas su leidziamos programinés jrangos sarasu,
ir programos, kurios yra neleistinos jdiegti, atspausdinamos iSsamios audito ataskaitos lange.
To paties karkaso pagalba surenkama prieigos kontrolés sgraso (angl. Access Control List -
ACL) informacija. Sio scenarijaus pavyzdys pateikiamas 7.3 priede. Informacijos surinkimui
naudojama sistemin¢ Windows icacls komanda, kuri grazina prieigos informacija nurodytai
direktorijai ir visiems joje esantiems failams. Prieigos leidimai Zymimi $iais simboliais [23]:
e F (angl. full access) — pilna prieiga,
e M (angl. modify access) — redagavimo prieiga,
e RX (angl. read and execute access) — skaitymo ir paleidimo prieiga,
e R (angl. read-only access) — tik skaitymo prieiga,
e W (angl. write-only access) — tik raSymo prieiga.
Prieigos leidimy saraso pavyzdys pateikiamas 3.8 pav.
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Audit number: Audit-7

ACL information

No.

Path

WSERVER\WisilIT\DKMD\org_export_acl.ps1
WSERVER\WisitIT'DKMD\org_export_acl.ps1
WSERVERWisiIT'DKMD\org_export_acl.ps1
WSERVERWisi\IT'DKMD\org_export_apps_list.ps1
WSERVERWisi\IT'DKMD\org_export_apps_list.ps1
WSERVERWisi\IT'DKMD\org_export_apps_list.ps1
WSERVERWisiIT'DKMD'org_policy_batch.bat
WSERVER\WisilITDKMD\org_policy_batch bat

WSERVERWisi\IT'DKMDorg_policy_batch bat

Role Current permission
Server

FISCHER\director

FISCHER\acount

FISCHER\isi

FISCHER\director

FISCHER\acount

FISCHER\visi

FISCHER\director

FISCHER\acount

FISCHER\visi

Correct permission

s B« B« B« B « B « B « B s B |

3.8 pav. Prieigos kontrolés saraso informacija

Is pateikto paveikslo matome, kad nurodytiems failams (org_export acl.psl,
org_export_apps_list.psl ir org_policy_bath.bat) yra suteiktos pilnos prieigos teisés (vartotojams,
kuriy rolé director, account arba visi), nors pagal aprasyta saugos politikos dokumentg, Sioms vartotojy
roléms turéty biiti nustatyta tik skaitymo prieiga.

3.8. IT saugos audito sistemos prototipo vartotojo sasaja

IT saugos audito sistemos vartotojo s3saja realizuota kaip Ziniatinklio programa, todél yra
pasiekiama per vartotojo norimg narSykle. Sistemos meniu juostoje matomi trys pagrindiniai punktai:
IT infrastruktiiros saugos auditas, Saugos politika ir Audito jrenginiai.

O Minmstetue securty suck

IT infrastructure security audit

0 Audit devices & Auditorius

B Security policy

® Logout

nitiated n progress Finished successfully Finished with errors Aborted
Audit number

No. Date User Compliance Time, s

1 2020-04-14 15:42:07 Audit-9 Dovileé Krivickaite 27.91 102 ®
2 2020-04-14 13.04:22 Audit-8 Dovilé Krivickaité 29.73 82 ®
3 2020-04-14 09:57:43 Audit-7 Dovilé Krivickaite 32.26 55 @
4 2020-04-14 08:08:39 Audit-8 Dovile Krivickaite 36.00 50 ®
5 2020-04-14 08:03:37 Audit-5 Dovile Krivickaite 36.00 54 ®
6 2020-04-14 07:54:56 Audit-2 Dovilé Krivickaite 42.11 27 ®
7 2020-04-13 21:45:00 Audit-1 Dovilé Krivickaité 53.85 12 ®

U Perform an audit

3.9 pav. IT saugos audity informacijos langas

IT infrastruktiiros saugos audito lange matoma pagrindiné jvykdyty audity informacija, kuri
i8skirstyta pagal audito biisenas: inicijuotas, vykdomas, s€kmingai jvykdytas, uzbaigtas su klaidomis
ir atSauktas. Taip pat Siame lange yra galimybé inicijuoti audita — tam veiksmui atlikti reikia paspausti
audito inicijavimo mygtuka, esantj apacioje. Sis langas pavaizduotas 3.9 pav.
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Issamesné kiekvieno audito informacija pasiekiama spusteléjus perzitiros mygtuka desingje
pus¢je. Naujai atsidariusiame lange matoma audituoty jrenginiy atitiktis saugos politikos dokumentui.
Tai pat ten pateikiama papildomai jdiegty programy bei prieigos kontrolés sagraso informacija. Pastaroji
informacija sutrauka pagal kickvieng jrenginj, tad norint perzitréti kiekvieno jrenginio informacija,
reikia spusteléti ant norimo jrenginio pavadinimo. Lango apacioje pateikiama informacija apie audito
metu gautas klaidas, jei tokiy buvo. Sis langas pavaizduotas 3.10 pav.

Audit number: Audit-9

Security policy

Administrator Auto turn off
Device code account disabled after 17:00
IT_Dovile v =
Server v =
IT_Alvydas v =
IT_Laurynas v =
IT_Gustas v =
Ausra_PC v =
Diana_PC v =

Additional programs

No. Name

1. Quake Il Gold

2. Adobe Flash Player 32 PPAPI
3. Brave

4. glogg

5. McAfee WebAdvisor

ACL information

No. Path

1. WSERVER\Wisi\IT\DKMD\org_export_acl.ps1

2. WSERVER\Wisi\IT\DKMD\org_export_acl.ps1

3. WSERVERWisi\IT\DKMD\org_export_acl.ps1

4. \WSERVER\Wisi\IT\DKMD\org_export_apps_list.ps1
5. WSERVER\WVisiNIT\DKMD\org_export_apps_list.ps1
6. WSERVER\WVisi\IT\DKMD\org_export_apps_list.ps1
7. WSERVER\Wisi\IT\DKMD\org_policy_batch.bat

8. WSERVER\Wisi\IT\DKMD\org_policy_batch.bat

Correct Access Maximum
Control List (ACL) P ord age

Minimum No additional

Not aplicable
x

Not aplicable

Not aplicable

Not aplicable

Not aplicable

X X X x x x <

Not aplicable

Version
IT_Dovile
2.0.0.2
32.0.0.344
80.1.5.123
v1.1.4-x86_64
4.1.1.90
IT_Alvydas
IT_Laurynas
IT_Gustas
Ausra_PC

Diana_PC

Role

Server
FISCHER!\director
FISCHER\acount
FISCHER\isi
FISCHER\director
FISCHER\acount
FISCHER\isi
FISCHER\director

FISCHER\acount

p ord length programs

v

X X X x x x

Publisher

GOG.com

Adobe

Brave Software Inc

McAfee, LLC.

Current permission

3.10 pav. ISsamesnés konkrecios audito ataskaitos langas

x

X X X x x <

Password
complexity

v

X X X x x <

Correct permission

L X XL O XV W AW D
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Saugos politikos lange galima perzitréti ir redaguoti formalizuota saugos politika: pridéti
leisting programa, naujg politikos dokumento eilutg ar prieigos kontrolés saraSo eilute bei keisti saugos
politikos eilutés aktyvuma. Sis langas pavaizduotas 3.11 pav.

mﬂh U IT infrastructure security audit B Security policy 0 Audit devices & Auditorius .

Security policy

No. Active Name Value Last modification date

1. Yes Maximum password age 10 2020-04-12 21:16:40

2 Minimum password length 10 2020-01-31 15:35:54

3 Password complexity 1 2020-01-31 15:35:56

4 Administrator account disabled 0 2020-02-02 14:48:14

5. No additional programs 1 2020-02-09 19:23:00

6. Correct Access Control List (ACL) 1 2020-04-08 16:59:32

7. Auto tum off after 17:00 17:00 2020-04-12 19:14:58

No. Name Name Path No. Role Permissions

1 Arduino 1. FISCHER\admin F

2. TeamViewer 2. FISCHER\director F
WSERVERWIisMT\DKMD

3 SoapUl 5.5.0 3. FISCHER\acount F

4. DeskPins (remove only) 4 FISCHERWisi F

5 Driver Booster 7 1 FISCHER\admin F

6. EaseUS MobiMover 4.9 2 FISCHER\director R
WSERVERWisiIT\DKMD\org_export_acl.ps1

7 Skype version 8.58 3. FISCHER\acount R

8. WinSCP 5.17.1 4. FISCHERWisi R

Server

g9 Lightshot-5.4.0.35 1 FISCHER\admin F

10. Chrome Remote Desktop Host 2 FISCHER\director R
WSERVER\WisiNIT\DKMD\org_export_apps_list.ps1

11. Google Update Helper 3. FISCHER\acount R

12. LastPass 4. FISCHERisi R

13. Adobe Refresh Manager 1 FISCHER\admin F

14. Adobe Acrobat Reader DC 2 FISCHER\director R
WSERVER\WisiITIDKMD\org_policy_batch.bat

15. ScreenToGif 3. FISCHER\acount R

16. Apple Application Support (32bit) 3.1.3 4, FISCHER\isi R

3.11 pav. Saugos politikos langas

Audito jrenginiy lange galima perzitiréti audituojamy jrenginiy informacija, pridéti nauja
jrenginj ar keisti jrenginio aktyvuma. Sis langas pavaizduotas 3.12 pav.

U IT infrastructure security audit B Security policy L Audit devices & Auditorius @ Logout

Audit devices

No. Active Name P

1 53 i1 poviee 192.168.3.127
2 S L3 Host_povile 192.168.91.128
3 No _EI_ Local_Dovile 192.168.0.100
4 0 server 192.168.3.151
5 B3 i1 Awvydas 192.168.3.132
& _D_ IT_Laurynas 192.168.3.125
7 L it custas 192.168.3.135
8 D avsra_pe 192.168.3.133
o L piana pc 192.168.3 37

3.12 pav. Audito jrenginiy informacijos langas
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3.9. IT saugos audito atitikties skai¢iavimo metodika

IT saugos audito atitikties procentas yra skaiCiuojamas vidurkio principu: atitinkamai
kiekvienam jrenginiui paimamas visy saugos politikos punkty kiekis ir padalinamas i$ atitinkanciy
punkty kiekio. Kai kurie saugos politikos punktai galioja ne visiems jrenginiams, tod¢l skaiciuojant
atitikties procentg ] tai yra atsizvelgiama — j galutinj kiekj tokie punktai nejtraukiami. Nerasti saugos
politikos punktai yra traktuojami kaip neatitinkantys, taigi, jie jtraukiami j galutinj skaiciy.

3.10. IT saugos audito sistemos prototipo duomeny modelis

Toliau pateiktame 3.13 pav. prototipo duomeny modelyje matoma, kad sistemoje saugoma
informacija apie vartotojus, kurie skirstomi pagal tipus: iSorinis auditorius ir IT skyriaus darbuotojas.
Abiejy tipy vartotojai gali perzitiréti audito ataskaitos duomenis, kuriuos sudaro informacija apie pacia
audito ataskaitg ir audito ataskaitos eilu¢iy informacija. Taip pat yra galimybé perzitréti saugos
politikos dokumenta, kurj sudaro informacija apie patj saugos politikos dokumentg bei saugos politikos
eilu¢iy informacija. IT skyriaus darbuotojas papildomai gali redaguoti saugos politikos dokumentg bei
perzitiréti ir redaguoti IT infrastruktiiros mazgy sarasa.

Vartotojas

attributes
-prisijungimoVardas - String
-inicialai - String

-slaptaZodis - String

-Salis - Salis

-basena : VartotojoBlsena
-telefonoNumeris : String
-elPastas : String
-paskutinioPrisijungimoData - date

IT skyriaus darbuotojas

ISorinis auditorius

Perziari

atiributes
-iSorinisAuditorius - Boolean

Perziuri

Saugos politikos eilutés

atinoutes
-pavadinimas - String
-formalusPavadinimas
-irenginioTipas
-aktyvus : Boolean

attributes

Audito ataskaita

-numeris - String

-vartotojolD - Integer
-busena : AuditoBusena
-ataskaitosBlutes - Audito ataskaitos eilute Array |~ 4
-atitikties Procentas - double
-inicijavimoData : date

butes

Audito ataskaitos eiluté

-mazgolD ‘In‘lééér

-administratorius : Boolean

PerZitri / Redaguoja

IT infrastruktdros mazgai

-IPAdresas : String
-kodas - String

-apraSymas - String
-vieta : MazgoVieta
-tipas - MazgoTipas

3.13 pav. IT saugos audito sistemos prototipo duomeny modelis

e -politikosBlutésiD : Integer

-atitiktis - Boolean

-sukarimoData -vy kdymoData
-atnaujinimoData
PerZiari / Redaguoja T
PerZiari
«enumeration» «enumeration» «enumeration» «enumeration» «enumeration»
MazgoVieta AuditoBasena MazgoTipas Salis VartotojoBiisena
enumeration literals enumeration literals enumeration literals enumeration literals enumeration literals
IT skyrius Inicijuctas Window s PC Danija Aktyvus
Administracija Vykdomas Android Norvegija Blokuotas
Sandélis Ivykdytas sékmingai Window s Server Svedija
Dazykla Ivykdytas su klaidomis Linux Server Lietuva
Siuvykla AtSauktas
Surinkimas
Lyginimas
MedZiagy kirpimas
Pakavimas
Haustykla
Ploteris/Lipdukai

Saugos politikos dokumentg sudaro eilutés, apie kurias saugoma tokia informacija:
pavadinimas, formalus pavadinimas (Sis pavadinimas naudojimas politikos lyginimui su gauta mazgy
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informacija), jrenginio, kuriam taikomas §is politikos punktas, tipas, aktyvumo zZyma bei sukiirimo bei
eilutés atnaujinimo datos.

Taip pat sistemoje saugoma audito ataskaitos informacija: audito inicijavimo ir vykdymo pabaigos
datos, vartotojo, kuris inicijavo auditg, ID, audito biisena, audito atitikties procentas bei pacios audito
eilutés. Jas sudaro mazgo ID, politikos eilutés, kuri buvo tikrinama, ID bei atitiktis tai eilutei.

3.11. IT saugos audito sistemos prototipo diegimo modelis

Zemiau pateiktame 3.14 pav. matomas saugos audito sistemos prototipo diegimo modelis. Ji
sudaro auditoriaus jrenginys, turintis interneto narSykle, IT infrastruktiiros mazgas bei serveris.

«device»

Vartotojas Windows 10 mazgas

«execution environment»
Windows duomeny
«device» surinkimo tarnyba

Auditoriaus jrenginys

«execution environment»

"o «File» Ll
Interneto narsyklé

retrun_datajson

7
/ |
” . |
7 |
/
4 HTTPS MySQL protocol
/
¢ [
! |
! |
|
| «device»
| Lokalus kompiuteris \)ietiniame tinkle / Serveris
|
I «execution environment» |
| Web serveris | «execution environment»
| | DB serveris
«component»
| Audito atlikim o logikos sluoksnis | «component»
| | MariaDB
I «artifact» | ) ‘ «artifact» [ |
I peecihp Quditing php | «artifact» [ ] «artifact»
| | f_users ‘ f_security_audits
| ‘ «artifact» 3 «artifact» Y| L
T i i i ~
> AuditDevices.php SecurityPolicy.php < ) Rariact: Rartifacts
A f_security_audits_acl | f_security_audits_errors
‘ i 2= 1
| «use» > «artifact» U
[ «use» f_security_audits_acl_lines
«component»
| . . S -
GUI sluoksnins arttact T J
«artifact» ‘* Raltfacr L Rattiract» [ | f_security_audits_additional_programs
Page.php System.php index.php |
«artifact» )

f_security_audits_allowed_programs

«artifact»
f_security_audits_bad_acl_lines

«artifact» B «artifact»
f_security_audits_lines f_security_policy

«artifact»

™
f_security_audit_devices ‘

3.14 pav. IT infrastruktiiros automatizuoto saugos audito sistemos diegimo modelis

Mazguose idiegtos duomeny surinkimo tarnybos, kurios perduoda surinktus duomenis i

duomeny bazés serverj, esantj fiziniame serverio jrenginyje JSON formatu. Fiziniame serveryje yra
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duomeny bazés serveris, kuriame jdiegta MariaDB duomeny bazés valdymo sistema, bei Ziniatinklio
serveris, kuriame jdiegta audito atlikimo sistema. GUI sluoksnio komponente parodyti kokie failai
sudaro §j sluoksnj: Page.php faile apraSyta GUI aplinka, meniu juostos ir kiti su atvaizdavimu susije
dalykai. System.php failas atsakingas uz puslapiy nukreipimg. Audito atlikimo logikos sluoksnyje
patalpinti failai, kurie atsakingi uz visg audito atlikimo logika: pradedant saugos politikos perzitra ir
baigiant audito ataskaitos generavimu.

3.12. Saugos audito sistemos prototipo realizacijos iSvados

Prototipe realizuoti du 1§ trijy pagrindiniy automatizuoto audito atlikimo veiksmy:
informacijos surinkimas i§ mazgy konfigtraciniy faily ir audito politikos lyginimas su turimy
konfigiiraciniy faily informacija. Saugos politikos formalizavimas nebuvo realizuotas, tad formalus
saugos politikos dokumentas buvo aprasytas rankiniu biidu.

Informacija i§ mazgy surenkama naudojantis Batch ir PowerShell scenarijais, kuriuose
apraSytos specialios komandos duomeny surinkimui i§ vietinés saugos politikos konfigliracijos,
registry ir NTFS particijoje esan¢ios MFT lentelés. Scenarijy vykdymo metu, jie gautus rezultatus
i8saugo tekstiniame faile, kurie véliau nuskaitomi, sugrupuojami ir graZinami sistemai JSON formatu.

Saugos audito ataskaitai paruoSti yra lyginama turima formali saugos politika ir duomenys,
gauti i$ konfigiiraciniy faily. Kiekvienas politikos punktas yra Zymimas kaip atitinkantis, neatitinkantis
ir nerastas. Palyginus visus saugos politikos punktus yra apskai¢iuojamas atitikties procentas visai IT
infrastruktirai. Taip pat uzbaigus audito atlikimo procediira, vartotojui pateikiama galimybé perzitiréti
iSsamesn¢ audito ataskaitos informacija apie neatitinkancius saugos politikos punktus kiekvienam
jrenginiui.

Saugos audito sistemos prototipe realizuota vartotojo sasaja, kurioje galima perZiliréti ir
redaguoti saugos politikos dokumenta, jjungti / i§jungti audituojamus jrenginius bei perzitiréti anksc¢iau
atlikty saugos audity ataskaitas. Ataskaitose pateikiama informacija apie saugos politikos atitikt]
Audito procediira inicijuojama asinchroniskai, kad netrikdyty vartotojo darbo su sistema, o kreipimasis
1 IT infrastruktiiros mazgus realizuotas sinchroniskai, taikant priverstinio nutraukimo laiko Zyma.
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4. 1T SAUGOS AUDITO SISTEMOS PROTOTIPO TYRIMAS

4.1. IT saugos audito sistemos prototipo tyrimo tikslas ir uzdaviniai

Tikslas — istirti prototipo veikima funkcionalumo, kokybiniu ir kiekybiniu matais bei jvertinti
jmongs IT infrastruktiros sauguma, naudojantis sukurtu prototipu. Tyrimo uzdaviniai:
e palyginti prototipo funkcionaluma su egzistuojanciais sprendimais;
e itirti gaunamy duomeny kokybe saugos auditui atlikti;
e istirti prototipo veikimg did¢jant duomeny kiekiui;
e jvertinti jmonés IT infrastruktiiros sauguma naudojantis realizuotu prototipu.

4.2. 1T saugos audito sistemos prototipo tyrimo aplinka

Turimos infrastruktiiros schema pavaizduota 4.1 pav. Mazgai, i§ kuriy renkama informacija
saugos auditui — Windows 10 OS kompiuteriai, kurie schemoje pazyméti raudonai. [vairiis failai bei
imonés duomenys saugomi serveryje, kuris pazymétas mélyna spalva. I§ Sio jrenginio papildomai
surenkama prieigos kontrolés saraso informacija. Pilnam infrastruktiros saugumo iStyrimui
papildomai reikéty surinkti informacija i§ Android OS plansec¢iy, marSrutizatoriy, spausdintuvy bei
ugniasieniy (visy tokiy tipy jrenginiy informacija schemoje pazyméta zaliai, kur skliaustuose
nurodoma programinés jrangos versija), taCiau prototipe Sios dalys nerealizuotos. Pilkai apibraukti
versijos informacija yra nepateikiami. Surinkta informacija i§ mazgy lyginama su apraSyta
formalizuota saugos politika ir auditoriui pateikiama ataskaita apie tai, kiek ir kokiy mazgy atitinka
apraSyta saugos politikg. Saugos politikos formalizavimo metodas prototipe nebuvo realizuotas, todél
formalizuota saugos politika buvo aprasyta rankiniu biidu.

Tyrimas atliktas nuotoliniu biidu, prisijungus prie jmonés tinklo per VPN. Prie$ pradedant
tyrima, mazguose buvo jdiegtas mikroprocesas, kuris surenka ir grazina duomenis cURL bibliotekos
pagalba. Vartotojo sgsajos programinis kodas ir duomeny bazé patalpinta lokaliame kompiuteryje, su
kurio prisijungta prie jimonés vidinio tinklo.
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4.3. IT saugos audito sistemos prototipo palyginimas su egzistuojanciomis sistemomis
funkcionalumo poZziiiriu

Lyginant sistemas buvo i$skirti pagrindiniai punktai, kurie yra svarbiis pilnam automatizuoto
sistemos audito atlikimui. Zemiau esan¢ioje 4.1 lent. pateikiama lyginamoji sukurto prototipo ir
egzistuojanciy sistemy analizés rezultatai.

4.1 lent. Prototipo ir egzistuojanciy sistemy lyginamoji analizé

Kuriama |, Risk |, PC system |, CRAMM* |, Solarwinds |, audits.io*
sistema | Watch* | audit” Access Rights
Manager
Saugos audito | Taip Taip Ne Ne Ne Taip
atitikties
skaiciavimas
ISsami  audito | Taip Taip Taip Taip Taip Taip
ataskaita
Audituojamy Taip Ne Ne Ne Taip Ne
jrenginiy
valdymas
Automatizuotas | Taip Taip Ne Taip Ne Ne
auditas
atliekamas
remiantis saugos
politikos
dokumentu
Prieigos Taip Ne Ne Ne Taip Ne
kontrolés sqraso
auditavimas
Idiegtos Taip Ne Taip Ne Ne Ne
programines

jrangos
auditavimas

Kaip matome i$ pateiktos lentelés, analizés metu nebuvo rasta tokia sistema, kuri atitikty visus
i$sikeltus funkcionalumo punktus. Taigi, norint rinktis jau egzistuojancius rinkos produktus tam, kad
buty galima atlikti pilng sistemos auditg, reikéty derinti kelis skirtingus programinés jrangos
sprendimus.

4.4. 1T saugos audito sistemos prototipo duomeny kokybinis tyrimas

Norint gauti kuo teisingesnius audito ataskaitos, saugos politika buvo kuriama dviem etapas:
i§ pradziy buvo sudarytas bendras, i§ anksto zinomas formalus saugos politikos dokumentas. Tada
inicijuotas auditas ir analizuotas jo gautas turinys: perzitirimas gauty jdiegty programy jrenginiuose
sgraSas ir, esant poreikiui, papildomas saugos politikos dokumentas. Ypac tai aktualu sudarant
leidziamy programy sarasa, kadangi sudétinga i§ anksto sudaryti programy sarasg dél vartotojy ir jy
darbo specifikos jvairovés.
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Gaunant vietinés saugos politikos ar prieigos kontrolés saraso informacija nesusidurta su
jokiais sunkumais, taciau pastebima problema su programy sarasu. Tai programinés jrangos versijos
spausdinimas prie programings jrangos pavadinimo. Tokiais atvejais sudétinga uztikrinti sklandy
programinés jrangos jtraukimg j leidziamy programy sarasa, kadangi kiekvieng kartg atsinaujinus
programing jrangg ji i$ naujo turéty bati jtraukta j sarasg. Taip pat tyrimo metu nustatyta, kad kartais
gaunama tik programinés jrangos versija — be jos pavadinimo ar kiiréjo, tad tam, kad pagerinti
gaunamy duomeny kokybe, reikéty nuodugniau istirti §j atveji.

Taip pat tyrimo metu siekta rasti optimaliausia priverstinio nutraukimo (angl. timeout) laikg
negavus duomeny i§ jrenginio. Bandymy metu pastebéta, kad pradzioje nustatytas 5 sekundziy laiko
tarpas yra per trumpas kai kuriems jrenginiams, todél laikas buvo padidintas iki 10 sekundziy.

4.5. IT saugos audito sistemos prototipo duomeny kiekybinis tyrimas

IT saugos audito kiekybinis tyrimas atliktas apskaiciuojant vidutinj audito atlikimo greitj
kintant audito jrenginiy kiekiui. Skaic¢iuojant vidurkj svarbu atsizvelgti j tai, kad pati audito procediira
gal¢jo buti pradéta vykdyti iki 60 sekundziy véliau nei buvo inicijuota, kadangi periodin¢ uzduotis,
vykdanti audito procediira, paleidziama kas minutg. Dél Sios priezasties, pries skaiCiuojant vidurkj,
audito pradzios data yra suapvalinama iki artimiausios minutés reikSmeés. Pavyzdziui, jei audito
procediira buvo inicijuota 15:42:07, skai¢iuojant vidurkj imama 15:43:00 reik§mé. Toliau 4.2 lenteléje
pateikiami kiekybinio tyrimo rezultatai.

4.2 lent. Kiekybinio tyrimo rezultatai

Vykdymo laikas, | Jrenginiy kiekis Nepasiekiamy Vidurkis, sekundémis
sekundémis irenginiy kiekis

12 2 0 6

24 4 0 6,01
37 6 0 6,02
49 7 0 6,05
103 17 0 6,06
115 17 8 6,76
131 17 6 7,71
137 16 1 8,56
148 17 9 8,71
171 17 17 10,06

I§ auksciau pateiktos lentelés matome, kad audito atlikimo laikas yra tiesiogiai priklausomas
nuo jrenginiy kiekio: kuo daugiau audituojamy jrenginiy, tuo ilgiau uztrunka pats auditas. Taciau
svarbu paminéti, jog didéjant jrenginiy kiekiui, vidutinis vieno jrenginio audito laikas nedidéja, 0
iSlieka panaSus — apie 6,7 sekundés. Taigi i§ pateikty duomeny matome, kad algoritmo atlikimo laiko
funkciné israiska idealiu atveju (kai atsako visi jrenginiai) yra 6n, 0 blogiausiu atveju (kai neatsako nei
vienas jrenginys) — 10,06n, kur n — jrenginiy kiekis, todél galima teigti, kad audito atlikimo algoritmo
laiko sudétingumas yra tiesinis (Zymimas O(n)). Gauty duomeny diagrama pateikiama 4.2 pav.
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4.2 pav. Kiekybinio tyrimo rezultaty diagrama

Audito atlikimo laikas yra priklausomas nuo jrenginiy kiekio todél, kad i kiekvieng jrenginj
yra kreipiamasi sinchroniskai (tik sulaukus atsakymo arba nesulaukus atsakymo i§ jrenginio per 10
sekundziy, kreipiamasi i kita jrenginj), tad norint pagerinti audito atlikimo algoritmo laiko
sudétinguma, reikéty i kiekvieng i§ jrenginiy kreiptis asinchroniskai.

4.6. Konkrecios jimonés IT saugos vertinimas, remiantis realizuotu prototipu

Atlikto IT saugos audito ataskaita pateikiama 4.3 pav. I$ ten pateikty duomeny matoma, kad
atitiktis saugos politikos dokumentui yra tik 37,21%: tik vienas i$ tirty jrenginiy atitinka slaptazodzio
keitimo laiko bei minimalaus jo ilgio punktus, vos du jrenginiai atitinka slaptazodzio sudétingumo
punkta. Sesiuose i§ septyniolikos kompiuteriy rasta jdiegty programy, kurios néra leidziamos
apraSytame formaliame saugos politikos dokumente. Taip pat pastebima, kad jrenginyje, kuriam
taikomas prieigos kontrolés saraso vertinimas, netinkamai sukonfigiiruoti leidimai nurodytiems
failams ar aplankalams: Siuo metu jie turi pilng prieiga, nors pagal saugos formaly saugos politikos
dokumento aprasa, jiems turéty biiti nustatyta tik skaitymo prieiga. Taigi, galima teigti, jog jmonés IT
infrastruktiira néra saugi apibréztos saugos politikos apréptyje.
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Audit number: Audit-29 (37.21%)

Security policy

4.3 pav. Konkrecios imonés IT infrastruktiiros saugos audito ataskaita

Administrator account  Correct Access Control Maximum Minimum No additional Password
Device code disabled List (ACL) password age password length programs complexity
IT_Dovile £ Mot aplicable v v £ '
Server v x x x v v
IT_Alvydas v Not aplicable x x v x
IT_Laurynas £ Mot aplicable x x x x
IT_Gustas v Not aplicable x ® x x
Ausra_PC v Not aplicable x x v x
Diana_PC £ Mot aplicable x x £ x
Jovita_PC v Mot aplicable ® *® v x
Lipdukai_UPS_PC v Mot aplicable x x v x
Sigute PC L' Mot aplicable x »® L' x
Milda_PC v Mot aplicable ® x® *x x
Vytautas_PC £ Mot aplicable x x x x
Mindaugas_PC v Not aplicable x ® x x
Tomas_PC v Not aplicable x x v x
Audrius_PC £ Mot aplicable x x x x
Lipdukai_PC v Mot aplicable ® *® v x
Ploteris_PC v Mot aplicable x x v x
Additional programs
No. Name Version Publisher
IT_Laurynas
1 LinkChecker 9.3 20180423
2 mp3spit
3. mp3spli-gik
IT_Gustas
Brave 811798 Brave Software Inc
ApowerPDF V5.1.0.0716 5.1.0.0716 Apowersoft LIMITED
Milda_PC
ESET Online Scanner v3
PDFCreator 1.7.2 pdfforge
Vytautas_PC
AIMP v4.51.2084, 01.12.2018 AIMP DevTeam
Brave 81.1.7.98 Brave Software Inc
Mindaugas_PC
HiSuite 9.1.0.305
IronPython 2.7.3 2.7.31000.0 IronPython Team
Audrius_PC
Bundled software uninstaller
EGR-ShellExtension 1.2.1.100 EasternGraphics
FilesFrog Update Checker
UmmyVideoDownloader 1.7.0.2 20160825
ACL information
Path Role Current permission Correct permission
Server
WSERVERWIsMNT\DKMDVorg_export_acl.ps1 FISCHERdirector F R
WSERVERWisi T\DKMD\org_export_acl.ps1 FISCHER‘acount F R
WSERVERWIisNT\DKMD\org_export_acl.ps1 FISCHERWisi F R
WSERVERWIisHNT\DKMD\org_export_apps_list.ps1 FISCHER\director F R
WSERVERWisMT\DKMD\org_export_apps_list ps1 FISCHER‘acount F R
WSERVERWIiSNT\DKMD\org_export_apps_list ps1 FISCHERWisi F R
WSERVERWisi T\DKMD\org_policy_batch.bat FISCHERdirector F R
WSERVERWIsNT\DKMD\erg_policy_batch.bat FISCHER\acount F R
WSERVERWIsMNT\DKMDVorg_policy_batch_bat FISCHERWisi F R
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4.7. IT saugos audito sistemos prototipo tyrimo iSvados

Palyginus realizuotg sistemos prototipa su rinkoje egzistuojanciais sprendimais pastebéta, kad
nei vienas i§ analizuoty sprendimy netenkina visy automatizuotai audito sistemai reikalingy funkciniy
reikalavimy, taigi, realizuotas prototipas funkcionalumo poziiiriu, yra pranasesnis.

Tiriant gaunamus konfigiiraciniy faily duomenis nustatyta, kad kai kuriuose programinés
jrangos pavadinimuose jrasoma ir programos versija, kas sukelia tam tikry nepatogumy, kadangi
kiekvieng kartg atsinaujinus programinei jrangal ji i$ naujo turéty buti jtraukta j leidziamy programy
sgrasg, taciau visumoje, gaunami duomenys yra kokybiski.

Tyrimo metu pastebéta, kad audito atlikimo laikas tiesiogiai priklauso nuo jrenginiy kiekio ir
galimybés prie jy prisijungti. Taip yra todél, kad kreipimasis j mazgus atlickamas sinchroniskai.
Atliekant tyrimg buvo rastas optimalus priverstinio nutraukimo laikas, kai mazgas nepasiekiamas, tam,
kad audito procediira neuzsitesty. Taciau nepaisant didelio jrenginiy kiekio, vidutinis vieno jrenginio
atsakomumo greitis i§licka panasus, tad realizuoto algoritmo laiko sudétingumas yra tiesinis.

Naudojantis sukurtu sistemos prototipu, atliktas konkrecios jmonés IT infrastrukttiros auditas,
kurio metu nustatyta, kad kai kuriuose jrenginiuose netinkamai sukonfigiiruoti slaptazodziy
reikalavimy punktai, taip pat rasta jdiegty programy, kurios néra aprasytos leistiny programy sarase
bei netinkamai nustatyta prieigos kontrolé saugos politikos dokumente apraSytiems aplankalams ir
failams, taigi jmonés IT infrastruktiira néra saugi apibréztos saugos politikos apréptyje.
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5. IT SAUGOS AUDITO SISTEMOS ANALIZES, PROJEKTAVIMO IR REALIZAVIMO
ISVADOS

Tam, kad biity galima atlikti saugos auditg, reikia sukurti saugos politikos dokumenta,
kuriame taisykliy pavidalu apraSomos galimos saugumo spragos, procesai, kaip turi biiti vykdoma
sauga bei objektai, kuriuos reikia apsaugoti. Efektyvesniam audito atlikimui rekomenduojama naudoti
automatizuotus sprendimus, kadangi egzistuoja dideli duomeny kiekiai, ir rankiniu biidy juos surinkti
ir iSanalizuoti yra problematiska. Automatizuoto IT saugos audito sistemai projektuoti naudojamas
modelis, kuris susideda i§ centralizuoto serverio ir agenty, diegiamy audituojamuose ijrenginiuose,
kadangi tokiu btidu suprojektuotos sistemos pasizymi lankstumu ir iSple¢iamumu. Egzistuojantys
rinkos sprendimai néra tinkami automatizuotam saugos auditui atlikti dél funkcionalumo trukumo
juose.

D¢l Sios priezasties buvo suprojektuota automatizuoto saugos audito sistema, susidedanti i$
trijy daliy: saugos politikos formalizavimo, audito mazgy konfigiiraciniy faily informacijos surinkimo
ir paties audito atlikimo. Saugos politikos formalizavimui naudojamas suvarzytos kalbos metodas,
kurio pagalba sukuriamas skaitmeninis saugos politikos dokumentas, kuris gali buti konvertuojamas j
kompiuteriui perskaitomg duomeny formatg. Duomeny surinkimui suprojektuotas agentas, kuris
surenka informacijg i§ audituojamy jrenginiy bei atlieka formalaus saugos politikos dokumento
palyginimg su gautais jrenginiy duomenimis. Sistema suprojektuota taip, kad audito procediira biity
atlickama fiziSkai nebtinant prie audituojamy jrenginiy — auditas inicijuojamas naudojantis interneto
narSykle.

Prototipe realizuotos dvi suprojektuotos sistemos dalys — informacijos surinkimas i§
konfigtraciniy jrenginiy faily bei pacios audito procediiros atlikimas, o formalus saugos politikos
dokumentas apraSytas rankiniu buidu. Jrenginiuose jdiegtas mikroprocesas, kuris surenka duomenis i$
vietinés saugos politikos konfigiiracijos, registry ir NTFS particijoje esancios MFT lentelés, bei
grazina surinktg informacijg sistemai, kuri atlieka saugos audito procediira.

Atlikus realizuoto prototipo tyrimg, nustatyta, kad realizuotas prototipas funkcionalumo
poZiiiriu yra pranasesnis uz rinkoje esancius egzistuojancius sprendimus. Taip pat patikrinta gaunamy
duomeny kokybé: nustatyta, kad kai kurios programos prie savo pavadinimo jraso programinés jrangos
versija, kas sukelia tam tikry nepatogumy, kadangi kiekvieng kartg atsinaujinus programinei jrangai,
toks programos pavadinimas turéty buti jtrauktas j leidziamy programy saraSa saugos politikos
dokumente.

Eksperimento metu istirtas prototipo veikimas didéjant duomeny kiekiui: saugos audito
atlikimo laikas tiesiogiai priklauso nuo jrenginiy kiekio ir galimybés jy prisijungti. Taciau did¢jant
jrenginiy kiekiui, vidutinis audito atlikimo laikas vienam jrenginiui nesikeicia, todél nustatyta, kad
realizuoto algoritmo laiko sudétingumas yra tiesinis.

Naudojantis realizuotu prototipu buvo atliktas konkrecios jmonés IT infrastruktiiros auditas,
kuris parode, kad jrenginiuose netinkamai sukonfigiiruoti slaptazodziy reikalavimai, jdiegtos
papildomos programos bei nustatyta netinkama prieigos kontrolé nurodytiems failams ir direktorijoms,
taigi jmonés IT infrastruktiira néra saugi apibréztos saugos politikos apréptyje.
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7. PRIEDAI

7.1. priedas. Mikroserviso, surenkancio duomenis i§ mazgo turinys

const express = require ('express');

const path = require('path');

const bodyParser = require ('body-parser');

const fs = require('fs');

const IpDeniedError = require ('express-ipfilter') .IpDeniedError;

const os = require('os');
var ifaces = os.networkInterfaces();

var this ip address = '';

Object.keys (ifaces) .forEach (function (ifname) {
ifaces[ifname] .forEach (function (iface) {

if ('IPv4' !== iface.family || iface.internal !== false) {
// skip over internal (i.e. 127.0.0.1) and non-ipv4 addresses
return;

}

if (ifname.startsWith ("NIC1")) {

this ip address = iface.address;
} else if (ifname.startsWith ("Wi-Fi")) {
this ip address = iface.address;

const child process = require('child process');
const port = 8081;

const app = express();

app.use (bodyParser.json()) ;

var current directory = path.dirname (process.execPath);

function addLogs (error message) {
var date ob = new Date();

var date = ("0" + date ob.getDate()).slice(-2);

var month = ("0" + (date ob.getMonth() + 1)).slice(-2);

var year = date ob.getFullYear();

var hours = date ob.getHours();

var minutes = date ob.getMinutes();

var seconds = date ob.getSeconds();

var datetime = "[" + year + "-" + month + "-" + date + " " + hours + ":" +
minutes + ":" + seconds + "] ";

console.log (error message) ;
fs.appendFile(path.join (current directory, 'logs.txt'), "\n" + datetime +
error_message, (err) => {});

}

app.get ('/', (req, res) => {
var client ip = reqg.connection.remoteAddress;

66



var from path name =
String.raw ${fs.readFileSync(path.join (current directory,
'"files path.txt')).toString ('UTF-8')}"
if (from path name === '') {
addLogs ('No from path!');
res.send ('400");
} else {
try {
if (fs.existsSync(from path name)) {

fs.copyFileSync(from path name + 'org_allowed_ ips.txt',
path.join(current directory, 'allowed ips.txt'));

var ips = fs.readFileSync(path.join(current directory,
'allowed ips.txt')).toString('UTF-8');
var ips = ips.split (", ");
if (ips !== "' && ips.includes(client ip)) {
fs.copyFileSync(from path name + 'org_server ip.txt',
path.join(current directory, 'server ip.txt'));
var server ip = fs.readFileSync(path.join(current directory,
'server ip.txt')).toString('UTF-8');
if (server ip !== '") |

// Copy files from original files directory

fs.copyFileSync(from path name + 'org_policy batch.bat’,
path.join(current directory, 'policy batch.bat'));

fs.copyFileSync(from path name +
'org_export apps_list.psl', path.join(current directory,
'export_apps_list.psl'));

fs.copyFileSync(from path name + 'org_export acl.psl’',
path.join(current directory, 'export acl.psl'));

// Start data collecting

child process.exec(path.join(current directory,
'policy batch.bat'), function(error, stdout, stderr) {
setTimeout (function () {
if (error) {
res.send ('400") ;
addLogs (error) ;
} else {
var policy value =
fs.readFileSync(path.join (current directory,
'export_policy batch.txt')).toString('UTF-16LE');

var programs value =
fs.readFileSync(path.join (current directory,

'InstalledPrograms.txt')) .toString ('UTF-16LE') ;
if (this ip address == server ip) {
var ACL value =
fs.readFileSync(path.join (current directory, 'ACL.txt')).toString('UTF-16LE');
} else {

var ACL value = '';
}

addLogs ('Data sent successfully!');

res.send ({'policy value': policy value,
'programs_value': programs value, 'ACL value': ACL value});
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}
}, 5000);
}):
} else {
res.send ('No Server IP!')
addLogs ('No Server IP!');
}
} else {
res.send ('Access denied!')
addLogs ('Access denied!');
}
} else {
addLogs ('Path ' + from path name + ' does not exists!');
res.send ('400") ;
}
} catch(err) {
addLogs (err) ;
res.send ('400") ;

) ;

app.use ((err, req, res, next) => {

if (err instanceof IpDeniedError) {
res.status (401)

} else {
res.status (err.status || 500)

}

addLogs (err) ;

res.send (err)

)i

addLogs ('Service starting..');
app.listen(port, '0.0.0.0");

7.2. priedas. Powershell scenarijaus, gaunancio jdiegty programy sarasa, turinys

Get-ItemProperty

HKLM: \Software\Wow6432Node\Microsoft\Windows\CurrentVersion\Uninstall\* | Select-
Object DisplayName, DisplayVersion, Publisher, InstallDate | Where-Object
{S_.Publisher -ne 'Microsoft Corporation' -and $ .Publisher -ne 'Intel

Corporation' -and $ .Publisher -ne 'Intel' -and $ .Publisher -ne 'Samsung' -and
$ .Publisher -ne 'Samsung Electronics Co., Ltd.' -and $ .Publisher -ne 'MSI Co.,
LTD' -and $_.Publisher -ne 'Micro-Star International Co., Ltd.' -and $ .Publisher
-ne 'Cisco Systems, Inc.' -and $ .Publisher -ne 'The GnuPG Project' -and

$ .Publisher -ne 'Google LLC' -and $ .Publisher -ne 'Intel(R)' -and $ .Publisher
-ne 'Oracle Corporation' -and $ .Publisher -ne 'Mozilla' -and $ .Publisher -ne
'Notepad++ Team' -and $ .Publisher -ne 'JetBrains s.r.o.' -and $ .Publisher -ne
'Dropbox, Inc.' -and $ .Publisher -ne 'CyberLink Corp.' -and $ .Publisher -ne
'Apple Inc.' -and $ .Publisher -ne 'Intel(R) Corporation' -and $ .Publisher -ne
'Realtek Semiconductor Corp.' -and $ .Publisher -ne 'Opera Software' -and

$ .Publisher -ne 'Lenovo Group Ltd.' -and $ .Publisher -ne 'Roger' -and

$ .Publisher -ne 'ROGER' -and $ .Publisher -ne 'Lenovo' -and $ .Publisher -ne
'Schneider Electric' -and $ .Publisher -ne 'Skype Technologies S.A.' -and

$ .Publisher -ne 'Zebra Technologies' -and $ .Publisher -ne 'TDC' -and
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$ .Publisher -ne 'UPS' -and $ .Publisher -ne 'United Parcel Service, Inc.' -and
$ .Publisher -ne 'Lenovo Group Limited' -and $ .Publisher -ne 'Realtek' -and

$ .Publisher -ne 'Adobe Systems Incorporated' -and $ .Publisher -ne 'CANON INC.'
-and $ .Publisher -ne 'KONICA MINOLTA' -and $ .Publisher -ne 'Adobe Systems, Inc'
-and $_.Publisher -ne 'Zebra Technologies Corporation' -and $ .Publisher -ne
'TeamViewer' -and $ .Publisher -ne 'NVIDIA Corporation' -and $ .Publisher -ne
'SolidWorks Corporation' -and $ .Publisher -ne 'Plantronics, Inc.' -and

$ .Publisher -ne 'Autodesk' -and $ .Publisher -ne 'Oracle' -and $_ .Publisher -ne
'Oracle, Inc.' -and $_.Publisher -ne 'Google, Inc.' -and $_.Publisher -ne 'Dolby
Laboratories Inc' -and $ .Publisher -ne 'AMD' -and $_ .Publisher -ne 'Advanced
Micro Devices, Inc.' -and $ .Publisher -ne 'Google Inc.' -and $ .Publisher -ne
"CANON INC.' -and $ .Publisher -ne 'Vimicro Corporation' -and $ .Publisher -ne
'Dassault Systemes SolidWorks Corp' -and $ .Publisher -ne 'Summa' -and

$ .Publisher -ne 'Microsoft' -and $ .Publisher -ne 'MicrosoftH' -and $_ .Publisher
-ne 'Protexis Inc.' -and $ .Publisher -ne 'Avilda' -and $ .Publisher -ne 'Your
Company Name' -and $ .Publisher -ne 'Adobe Systems, Inc.' -and $ .Publisher -ne
'Adobe' -and $ .Publisher -ne 'Sun Microsystems, Inc.' =-and $ .Publisher -ne
'Summa bvba' -and $ .Publisher -ne 'Enter Srl'} | Export-Csv -Encoding "Unicode"
-Delimiter " 't" -path InstalledPrograms.txt -notype

7.3. priedas. Powershell scenarijaus, gaunancio prieigos kontrolés sarasa, turinys

icacls \\SERVER\Visi\IT\DKMD /t > ACL.txt

7.4. priedas. Batch scenarijaus, gaunancio vietinés saugos politikos duomenis ir paleidZian¢io
Powershell scenarijus, turinys

@QECHO off

set "params=%*"

cd /d "$~dp0" && ( if exist "Stemp%\getadmin.vbs" del "$temp%\getadmin.vbs" ) &&
fsutil dirty query %$systemdrive$% 1>nul 2>nul || ( echo Set UAC =

CreateObject” ("Shell.Application"”) : UAC.ShellExecute "cmd.exe", "/k cd
""e~sdp0"" && %~s0 %params%", "", "runas", 1 >> "$temp%\getadmin.vbs" &&

"Stemp$\getadmin.vbs" && exit /B )

secedit.exe /export /cfg ./export policy batch.txt
powershell.exe "& './export apps list.psl'"
powershell.exe "& './export acl.psl'"

exit
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