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Santrauka

Autonominiy roboty rinkai stipriai ple¢iantis, Siuos, dazniausiai, savarankiskai veikian¢ius jrenginius
galima pamatyti visur: namuose, karo, medicinos, pramonés, gynybos sektoriuose. Autonominiai
roboty atliekamos funkcijos jvairios, pradedant nuo atliekamy operacijy medicinos sektoriuje, tesiant
aplinkos steb&jimu namuose, baigiant kariniais veiksmais gynybos sektoriuje. Autonominiai aplinkos
stebéjimo robotai jprastai veikia aplinkose, kur apstu privaciy ir konfidencialiy duomeny, todél biitina
susirtipinti tokiy duomeny saugiu perdavimu ir roboty kibernetiniu saugumu. Aplinkos pokyciy
duomenis siunciant galiniam jrenginiui, privalu, jog duomeny komunikavimo terpé biity saugi, o
duomenys apsaugoti nuo galimo pasisavinimo, modifikavimo ar jy kilmés suklastojimo.

Atsizvelgus | staigy autonominiy roboty rinkos augima ir prognozes, kurios rodo, jog ateityje didZiaja
dalj interneto duomeny sudarys multimedijos duomenys, pagrindinis baigiamojo darbo objektas yra
autonominio aplinkos stebéjimo roboto saugaus komunikavimo metodo realizavimas. Apzvelgus
esamus komunikavimo metodus, jy privalumus ir trikumus, iSkeltas darbo tikslas pasiilyti
veiksminga, efektyvy saugy komunikavimo metoda, kuris buty pritaikomas ribotus skai¢iuojamosios
galios ir energijos iSteklius turin¢iam autonominiam aplinkos stebéjimo robotui.

Metodas turi tenkinti iSkeltus vaizdo perdavimo operacijos reikalavimus: uZtikrinti gerg vaizdo
kokybe, pasizyméti greitaveika, mazu vaizdo vélavimu ir taupiu energijos suvartojimu. Atsizvelgus |
aplinkos stebéjimo roboto atliekama funkcija, veikimo terpe, apibréZiamas reikiamas, neperteklinis
saugumo lygis. Prototipe pasitlytas ir realizuotas saugaus komunikavimo metodas: vaizdo
perdavimas modifikuotu SRTP protokolu, naudojant i§ anksto pasidalinto rakto technika.
Eksperimentinéje dalyje komunikavimo metodo veikimo parametrai lyginami komunikavimui
naudojant nesaugy RTP ir SRTP-DTLS protokoly pora. Eksperimentinéje dalyje gauti darbo tyrimo
rezultatai yra palyginami ir aptariami, pateikiamos darbo i$vados.
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Summary

With the strong expansion of the market for autonomous robots, these, mostly, self-acting devices
can be seen everywhere: in the home, military, medical, industrial and defense sectors. Autonomous
functions performed by robots range from operations in the medical sector, to environmental
monitoring at home and finishing with military actions in the defense sector. Autonomous
environmental monitoring robots typically operate in environments which are rich in private and
confidential data, regarding this, there is a need to be concerned about the secure transmission of such
data and the cyber security of robots itself. When sending data to the end device, the data
communication channel must be secure, and the data must be protected from possible
misappropriation, modification or falsification of their origin.

Taking into account the rapid growth of the autonomous robot market and forecasts that show that in
the future the bulk of Internet data will be mostly multimedia data, the main object of this final work
Is the implementation of an autonomous environmental monitoring robot secure communication
method. After reviewing the existing communication methods, comparing their advantages and
disadvantages, the aim of this is work is to propose an efficient, effective secure communication
method that can be adapted to an autonomous environmental monitoring robot with limited
computing power and constrained energy resources.

The method must meet the requirements of the video transmission operation: to ensure good video
quality, high operational speed, low video delay and energy saving. Depending upon the function
performed by the autonomous environmental monitoring robot, operating environment, the required,
non-redundant level of security is defined. In the prototype developing phase, it was proposed to
implement a secure communication method to transmit video data using modified SRTP protocol
with pre-shared key technique. In the experimental part, the performance parameters of the proposed
secure communication method are compared against other communication methods which are
implemented using an insecure RTP and SRTP-DTLS protocol stacks. The results of the research
obtained in the experimental part are compared, discussed and the final conclusions of the work are
presented.
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Santrumpy ir terminy sarasas
Santrumpos:
Wi-Fi — belaidis vietinis tinklas

CAN — komunikavimo metodas, magistrale, skirta mikrokontroleriams ir kitiems jrenginiams
bendrauti be pagrindinio (angl. Host) kompiuterio (angl. Controller Area Network)

OBD-I1I — automobiliuose naudojama jungtis (angl. On-board diagnostics)

TCP — duomeny transportavimo protokolas (angl. Transmission Control Protocol)

RTSP — realaus laiko transliavimo protokolas (angl. Real Time Streaming Protocol)

WEP - apsaugos algoritmas, naudojamas bevieliuose tinkluose (angl. Wired Equivalent Privacy)
WPA — apsaugos algoritmas, programa (angl. Wi-Fi Protected Access)

M2M - tiesioginis komunikavimas tarp dviejy jrenginiy, jrenginys-irenginiui principu (angl. Machine
to Machine)

ROS - roboty operaciné sistema (angl. Robot Operating System)

3G — trecios kartos bevielé mobiliyjy komunikavimo technologija (angl. Third Generation)

LTE — telekomunikacijy standartas bevieliams ry$iams (angl. Long Term Evolution)

WLAN - belaidis, vietinis tinklas (angl. Wireless LAN)

IP — interneto protokolas (angl. Internet Protocol)

0T — daikty internetas (angl. Internet of Things)

QoS — paslaugy kokybés matavimo gairés (angl. Quality of Service)

UDP — duomeny transportavimo protokolas (angl. User Datagram Protocol)

RTP — realaus laiko transportavimo protokolas (angl. Real-time Transporting Protocol)

RTCP — realaus laiko kontrolés protokolas (angl. Real-time Control Protocol)

RSVP — resursy rezervavimo protokolas (angl. Resource Reservation Protocol)

HTTP — hiperteksty persiuntimo protokolas (angl. HyperText Transfer Protocol)

DES — duomeny Sifravimo algoritmas, naudojant simetrinius raktus (angl. Data Encryption Standard)
CBC - sifro bloky grandiniy Sifravimo rezimas (angl. Cipher Block Chaining)

SRTP — Saugus realaus laiko transliavimo protokolas (angl. Secure Real-time Transport Protocol)

AES — Nacionalinio standarty ir technologijos universiteto (NIST) sukurtas Sifravimo algoritmas
(angl. Advanced Encryption Standard)
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3DES - trigubas duomeny Sifravimo algoritmas (angl. Triple Data Encryption Standard)

DASH — adaptyvus transliavimo metodas, aukStos kokybés multimedijos duomenims perduoti
internetu (angl. Dynamic Adaptive Streaming over HTTP)

MPD — multimedijos duomeny transliavimo apra§ymas (angl. Media presentation description)

MP4, MPEG-4 — vaizdo ir garso duomeny konteineriavimo technologija (angl. Moving Picture
Experts Group 4)

MPEG-TS — vaizdo ir garso duomeny konteineriavimo technologija (angl. MPEG transport stream)
H.265 — vaizdo pakavimo standartas (angl. High Efficiency Video Coding)

PKCS7 — viesyjy rakty kriptografijos standartas (angl. Cryptographic Message Syntax Standard)
URI — charakteriy seka, aprasanti resursg (angl. Uniform Resource Identifier)

TLS — transport lygmens saugumo protokolas (angl. Transport Layer Security)

HTTPS — saugus hiperteksty persiuntimo protokolas (angl. Secure HyperText Transfer Protocol)

AIMD - atsiliepimy algoritmas, naudojamas TCP perkrovos kontrolés mechanizmui (angl. Additive-
increase/multiplicative-decrease)

RSA — vieSyjy rakty infrastruktiiros kriptosistema (angl. Rivest-Shamir—Adleman)
ECDSA — eliptiniy kreiviy Sifravimo algoritmas (angl. Elliptic Curve Digital Signature Algorithm)

HMAC-SHA-256 — maiSos funkcijy reikSmes autentifikavimo kodas, naudojantis SHA-256 maiSos
funkcija (angl. Hash-based Message Authentication Code)

X.509 — kriptografijos standartas, paremtas vieSyjy rakty sertifikaty infrastruktuora

DTLS — saugumo protokolas, skirtas apsaugoti UDP duomenis (angl. Datagram Transport Layer
Security)

TPM — tarptautinis standartas, apraSantis saugy mikroprocesoriy (angl. Trusted Platform Module)
ECDH - rakty apsikeitimo algoritmas (angl. Elliptic-curve Diffie—Hellman)

ECC — eliptiniy kreiviy kriptografija (angl. Eliptic Curve Cryptography)

IKE — protokolas naudojamas IPsec operacijoms (angl. Internet Key Exchange)

DH — Diffi Hellmano rakty apsikeitimo mechanizmas (angl. Diffie—Hellman)

PKI — vieSyjy rakty infrastruktara (angl. Public Key Infrastructure)

FPS — kadrai per sekundg (angl. Frame Per Second)

720P — HD kokybe apibréziancios vaizdo parametry gairés

MITM - susidarimo viduryje ataka (angl. Man In The Middle)
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AASR — autonominis aplinkos steb&jimo robotas
RC4 — kriptografinis Sifras, algoritmas (angl. Rivest Cipher 4)
XOR - kriptografinis Sifras, algoritmas (angl. Exclusive Disjunction (XOR) Operation)

OSI — struktiirinis modelis, skirtas apraSyti telekomunikaciniy ar kompiuteriniy sistemy architektiiras
(angl. Open Systems Interconnection)

MKI — pagrindinio rakto identifikatorius, naudojamas SRTP protokolo (angl. Master Key ldentifier)
MAC — pranesimo autentifikavimo zyma (angl. Message Authentication Code)

ID - identifikatorius

CSRC - dalyvaujan¢iy $altiniy identifikatorius (angl. Contributing Sources Identifier)

AES-CM — AES sifravimo algoritmas, naudojantis kontrolinj rezimg (angl. Advanced Encryption
Standard Counter Mode)

SIP — sesijos inicijavimo protokolas (angl. Session Initiation Protocol)

SAP — sesijos praneSimo protokolas (angl. Session Announcement Protocol)
VoIP — internet telefonija (angl. Voice Over IP)

IPsec — saugus interneto protokolas (angl. Internet Protocol Security)

S/MIME - kriptografijos standartas, MIME duomenims (angl. Secure/Multipurpose Internet Mail
Extensions)

DDoS — paskirstyta sutrikdymo ataka (angl. Distributed Denial of Service)

BPMN — verslo veiklos procesy modeliavimo kalba (angl. Business Process Model and Notation)
OS — operaciné sistema (angl. Operating System)

H.264 — vaizdo pakavimo standartas (angl. Advanced Video Coding)

SSRC - sinchronizacijos $altinio identifikatorius (angl. Synchronization Source Identifier)

HMAC-SHA-80 — maiSos funkcijy reik§més autentifikavimo kodas, naudojantis SHA-80 maiSos
funkcija (angl. Hash-based Message Authentication Code)

CPU — procesorius (angl. Central Processing Unit)
PIR — pasyvus infraraudonyjy spinduliy jutiklis (angl. Passive Infrared Sensor)

UML — programinés jrangos inzinerijoje vartojama modeliavimo kalba artefaktams specifikuoti,
projektuoti, vizualizuoti, konstruoti ir dokumentuoti kuriant programinés jrangos sistemas. (angl.
Unified Modeling Language)

RAM — operatyvioji atmintis (angl. Random-access memory)
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MIPI CSI — kameros jungtis (angl. Camera Serial Interface of the Mobile Industry Processor
Interface)

GPIO — jvesties ir iSvesties kontakty grandiné (angl. General-purpose input/output)
VDC - voltai nuolatinés srovés jtampoje (angl. Volts Direct Current)
USB — universali, nuoseklioji kompiuteriné jungtis (angl. Universal Series Bus)

AC/DC - kintamosios srovés konvertavimas j nuolating srove. (angl. Alternating Current to Direct
Current)

LCD - skystyjy kristaly atvaizdavimo technologija (angl. Liquid Crystal Display)

ITU-T G.114 — tarptautinio telekomunikacijy standartizavimo sektorius rekomendacinés gairés
vienos krypties transliacijoms (angl. Telecommunication Standardization Sector)

RPI — ,Raspberry PI”
SVC - vaizdo pakavimo standartas (angl. Scalable Video Coding)
CDD - vélavimas, nuo vaizdo uZfiksavimo iki pavaizdavimo (angl. Capture To Display Delay)

NTP — tinkle laiko protokolas, skirtas sinchronizuoti sistemy laikui (angl. Network Time Protocol)
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Ivadas

DvideSimt pirmame amziuje, autonominiy sistemy, jskaitant savarankiSkus robotus, panaudojimas
jau matomas ne tik virtuliame pasaulyje ar mokslinés fantastikos filmuose, taciau ir kasdieniniame
gyvenime. Siais laikais, gana jprasta gatvése pamatyti vaZin¢jan¢ius savaeigius automobilius,
autonominius dulkiy siurblius ar vaizdo stebéjimo robotus savo namuose, autonominius robotus-
gidus muziejuose, kelionése. Sios autonominés robotikos sistemos yra kuriamos ir paremtos
kompiuterinio pagrindo sistemomis, o tai reiskia, jog $ie jrenginiai, kaip ir jprastas kompiuteris, gali
nukentéti nuo jvairaus pobudzio kibernetiniy ataky [1].

Autonominiai robotai yra pasmerkti susidurti su panasiomis kibernetinémis atakomis, su kuriomis
iprastiniai kompiuteriai kovoja jau iStisus deSimtmecius, nuo tada, kai Sie jrenginiai veikia ir yra
valdomi bendro naudojimo tinkle. D¢l itin spartaus autonominiy roboty paplitimo ir vis naujy
panaudojimo atvejy, pagrindiniai nusikaltéliy taikiniai yra ne tik robotai, kurie atlieka kritinés svarbos
uzduotis medicinos ar kariniame sektoriuose, taciau ir paprastesnes funkcijas atliekantys namy tikio
ar paslaugy sektoriaus robotai [2].

Tokie robotai neatlieka sudétingy medicininiy operacijy ar karo veiksmy, kurie gali suZeisti, tac¢iau
Iprastai randasi aplinkose, kur sukompromitavus jprasta roboto veikimg, galima nesunkiai pasisavinti
privacius duomenis ar sufabrikuoti tokiy duomeny sandara, kilme. Autonominiai robotai, ypatingai,
kuriy pagrindiné uzduotis yra fiksuoti aplinkos pokycius, turi gerg pri¢jima prie konfidencialiy ir tik
dedikuotam gavéjui skirty duomeny, kurie yra perduodami tinklu. Tai gali biiti bendra Zzmogaus
informacija (igis, svoris, jprociai), privacios nuotraukos, vaizdo ar garso jrasai, kasdiené dienotvarke,
konfidencialiis finansiniai duomenys, karo strategijos ar politinés paslaptys. Tokiy duomeny
sukompromitavimas gali biiti paaiSkinamas, kaip duomeny prieinamumo (duomeny pertraukimo),
konfidencialumo (duomeny perémimo) ir vientisumo (duomeny modifikavimo) sutrikdymai.
Nepaisant privatumo pazeidimy, autonominiai robotai, daZniausiai, yra mobils, turi judanéiy daliy,
todél nusikaltéliui perémus tokio roboto veikima, gali buti suZzeisti aplink esantys Zmongs ar sukelti
Kiti fiziniai nuostoliai.

Pleciantis autonominiy roboty panaudojimo sritims, natiiralu, jog atsiranda daugiau riziky,
pazeidziamumy ir saugumo grésmiy, kurias iSnaudojus, atsiranda galimos ataky riiSys, nukreiptos
prie$ autonominius robotus, ypatingai, jeigu §ie robotai siunc¢ia ar gauna duomenis tinklu, atliekant
komunikavimg su kitais jrenginiais. Pagrindinés atakos, nukreiptos prie§ autonominius robotus gali
biti apsimetin¢jimo, pasyvaus ir aktyvaus S$niukStin¢jimo, atsisakymo aptarnauti, prieigos
pasisavinimo ir buferio perpildymo atakos [3].

Kol autonominiy roboty industrija dar nepasieké galutinio potencialo, labai svarbu uzkirsti kelig
tolimesniam kibernetiniy ataky vystymuisi. D¢l Sios prieZasties, darbo tikslas yra i$siaiSkinti galimas
kibernetinio saugumo grésmes, nustatyti pagrindines rizikas, iStirti galimas atakas. Taip pat, pasitlyti,
kaip uztikrinti saugy komunikavimg tarp autonominio aplinkos stebéjimo roboto ir galinio jrenginio,
atsizvelgus i ribotus roboto skaifiavimo pajégumus ir elektros energijos iSteklius.

Darbo tikslas: Pasitlyti ir jgyvendinti efektyvy autonominio aplinkos stebéjimo roboto saugaus
komunikavimo metoda.
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Darbo uzdaviniai:

— Atlikti analize, iStirti esamas aplinkos steb&jimo roboty saugumo problemas, nustatyti
pazeidziamumus, identifikuoti atakas ir apzvelgti apsisaugojimo budus;

— I8analizuoti roboty naudojamus vaizdo komunikavimo metodus, protokolus ir jy saugumo
savybes;

— Suprojektuoti ir sukurti aplinkos stebéjimo roboto saugaus komunikavimo metoda, kuris biity
pritaikomas vaizdo transliavimui i$ riboty skai¢iavimo ir energijos istekliy jrenginiy;

— Praktiskai realizuoti pasitlyta saugos komunikavimo metodg, atlikti Sio metodo
charakteristiky kiekybine analize, palyginti gautus rezultatus.

Darbo struktiira:

1.

w

Autonominiy roboty saugumo problemy ir pazeidziamumy apzvalga, naudojamy komunikavimo
metody palyginimas, saugumo uztikrinimas multimedijos duomeny transliacijose.

Autonominio aplinkos stebéjimo roboto saugaus komunikavimo metodo projektavimas.
Prototipo realizavimo priemones, pagrindiniai eksperimentinés dalies kriterijai.

Saugaus komunikavimo metodo praktinis jgyvendinimas, eksperimentiniai tyrimai ir rezultaty
palyginimas.
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1. Autonominiy aplinkos stebéjimo roboty analizé
1.1. Autonominiy roboty saugumo problemos apibrézimas

Panasiai kaip ir visos naujos technologijos, Zinoma, jog didesné dalis roboty technologijy vis dar yra
nesaugios, o $is trikumas gali kelti rimtg grésm¢ Zmonéms, gyviinams ir terpéms, kuriose robotai
atlicka patikétas uzduotis. Tobuléjant ir evoliucionuojant zmogaus ir roboto sgveikai, atsiranda naujos
galimos ataky riiSys. Robotams turint vis daugiau mechaniniy ar periferiniy jrankiy ir Zmonéms vis
labiau jais pasitikint, kuriasi sritis, kur kibernetinio saugumo pazeidimai gali i$Saukti pavojy
zmonéms ir padaryti negrjztama zala aplinkai.

Garsieji rasytojo Aizeko Azimovo robotikos jstatymai teigia [4]:

1. Robotas negali daryti zalos zmogui arba savo neveikimu leisti, kad Zzmogui biity padaryta zala;

2. Robotas turi klausyti komandy, kurias jam duoda zmogus, iSskyrus tuos atvejus, kai Sios
komandos priestarauja Pirmajam désniui;

3. Robotas turi ripintis savo saugumu, jeigu tai nepriesStarauja Pirmajam ir Antrajam désniams.

Sie jstatymai buvo paminéti pries beveik adtuoniasdesimt mety, taciau sunku patikeéti, bet Siais laikais
jie jgauna labai rimtg prasme. Jungtinése Amerikos Valstijose buvo atliktas tyrimas, kuris parod¢, jog
7monés bijo, kad autonominiai robotai gali juos suzeisti ar kitaip jiems pakenkti [5]. Si baimé yra
pagrista, kadangi kibernetiniams nusikaltéliams sugebéjus jsilauzti, perimti arba sugadinti roboty
veikimg ir valdyma, Sis gali pakenkti zmonéms, esantiems aplink jj.

Pagal roboty apibrézima, visi robotai yra apripinti jranga, kuri suteikia galimybe justi, apdoroti ir
jrasinéti aplinkinj pasaulj [6]. Netolimoje ateityje, robotai vis dazniau uzpildys fizines erdves, kuriose
zmonés gyvena ar dirba, stebédami zmoniy biivj, interpretuodami tai, kg sakome ir kg darome [7].

Nuo 2018 mety jsigaliojus bendrajam duomeny apsaugos reglamentui, privaciy duomeny saugumas
tapo kaip niekad aktualus. Autonominiy roboty technologijoms dar nesant pilnai i§sivysc¢iusioms ir
nusistovéjusioms, saugumo aspektai, taip pat, néra pilnai i8dirbti, todé¢l Sios aplinkybés sukelia
puikias salygas nusikaltéliams pasisavinti privaig ar kitg vertinga informacija, kurig kaupia ar
perduoda robotai.

Tendencijos rodo, jog ateityje robotai bus visur, tai yra, karinése misijose, atliks medicinines
operacijas, statys dangoraiZius, asistuos Zmonéms prekybos centruose ar gydymo jstaigose, artimai
sgveikaus su misy Seimos nariais. Sgveika tarp roboty ir zmoniy tik didés, todél labai svarbu
uztikrinti, jog robotai ir jy komunikavimo terpés biity apsaugotos nuo galimy pasaliniy jsikiSimy i jy
veikima, kadangi pasekmes, sukeltos iSkraipyto veikimo, gali biiti baisios ir neatstatomos.

Taigi, galima i8skirti vienas i§ pagrindiniy prieZasc¢iy, kodél buitina nagrinéti ir tobulinti roboty fizinj
ir kibernetinj sauguma:

— Privatumas;
—  Zmoniy fizinis saugumas.
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1.2. Autonominiy roboty apzvalga

Norint geriau suprasti, kodé¢l yra svarbu uztikrinti autonominiy roboty sauguma, biitina apzvelgti jy
tipus, panaudojimo sritis ir kitus niuansus, kurie padéty apibrézti tikétinas saugumo spragas ir galimas
pasekmes jvairiuose sektoriuose, dél $iy spragy iSnaudojimo.

1.2.1. Autonominis robotas

Autonominio roboto savoka galima paaiskinti pazodZiui. Zodis autonomija — reiskia sistemas, kurios
geba savarankiskai veikti ir priimti sprendimus realaus pasaulio aplinkoje be jokio iSorinio valdymo,
tam tikra, dazniausiai, ribotg laikg. Roboto sgvoka galima apibrézti kaip masing, kuri jaucia, galvoja
ir veikia. Zinoma, tam robotas turi turéti jutiklius, kurie skirti i$gauti informacija i§ aplinkos,
kompiuterj, kuris skirtas uzduociy apibrézimui ir informacijos apdorojimui, pavaras, kurios skirtos
robotui atlikti tam tikrus veiksmus, judinant savo elementus [8]. Sias tris sudedamasias dalis galima
sulyginti su zmogaus organais, pavyzdziui, jutikliai atitinka akis, kompiuteris atitinka smegenis, o
pavaros gali biiti kojos ar rankos.

1.2.2. Tipai, panaudojimo sritys ir saugumo problemos

Kaip jau minéta, autonominiai robotai atlieka savo funkcijas skirtingose aplinkose, priklausomai
kokio tipo ir kokioms uzduotims atlikti jie buvo sukurti. Jie gali buti skirti gynybai kariniame
sektoriuje, apsaugai, namy ukiui, medicinos sektoriui, aplinkos stebéjimui, o biitent Siuose
sektoriuose robotams patikimos sudétingiausios ir daugiausia atsakomybés nesan¢ios uzduotys. Siose
aplinkose yra fiksuojama ir perduodama daugiausia privaciy ir jautriy duomeny, todél kibernetiné
apsauga yra vienas i§ svarbiausiy faktoriy, siekiant uztikrinti nepriekaiStingg veikima ir funkcijy
atlikima [3].

Norint geriau iSnagrinéti saugumo spragas robotuose, pirmiausia, reikia iSanalizuoti galimas ataky
situacijas prie§ robotus, naudojamus skirtinguose sektoriuose ir aplinkose.

Autonominiai automobiliai. Vienas i§ autonominiy roboty tipy gali biiti autonominiai, bepilo€iai
automobiliai. Tai automobiliai, kurie geba vaZiuoti, fiksuojant aplinkos veiksnius be jokio zmogaus
valdymo. Sie automobiliai gausiai apriipinti jvairiais jutikliais, kameromis, radarais ir kompiuteriais.
VaZziuojant, nuolat vyksta matavimai, skai¢iavimai ir komunikacija su kitomis sistemomis. Jrodyta,
jog 90 procenty nelaimingy atsitikimy kelyje jvyksta dél Zzmogaus klaidos. Naudojant autonominius
automobilius, biity galima Zenkliai sumazinti incidenty skaiciy, jy sukeliamus nuostolius ir i§gelbéti
ne vieng gyvybe [9]. Realus prototipas buvo jgyvendintas Australijoje, Kurtin universitete. Cia
sukurtas bepilotis autonominis autobusas pavadinimu ,,Kip“, kursuojantis po universiteto miestelj

[10].

Net ir esant ne vienam atvejui, kai autonominiai automobiliai parodé savo nejtikétinas galimybes,
bepilo¢ius automobilius nuo iSoriniy kibernetiniy jsilauzimy [11]. Siy autonominiy automobiliy
valdymas paremtas vidiniy kompiuteriy veikimu, kurie prijungti prie vidaus laidiniy tinkly. Dél
plataus spektro jrenginiy, kurie yra sujungti tarpusavyje ir su kitomis sistemomis, jsilauzéliams
patogu patekti j valdymo sistemas per skirtingy technologijy rysius. Tai gali biiti BlueTooth, Wi-Fi,
beraktes atrakinimo sistemos, signalizacijos, radijo rySys. Saugumo pazeidimus ir atakas, naudojamas
prie§ autonominius automobilius, galima suskirstyti j Sias grupes [12]:
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— Fizinés atakos. Didzioji dalis variklio valdymy bloky ir programinés jrangos veikia CAN
tinklo principu. Nusikaltéliui pavykus gauti pri¢jima prie OBD-II ar kitos jungties, kuri
suteikia tiesioginj pri¢jimag prie CAN magistralés, atsiveria kelias atlikti perprogramavimus ir
atakuoti skirtingas automobilio valdymo sistemas, kurios valdo kritinius elementus, kaip
spidometras, stabdziai, signalizacija ir kita. Taip pat, gavus prieiga nusikaltéliui nesunku
jraSyti kenkéjiska programing jranga, kuri ateityje leis valdyti automobilj nuotoliniu btidu.

— Trumpo nuotolio atakos. Autonominiams automobiliams turint begale skirtingy jutikliy ir
reaguojant ] informacijg gauta iS jy, nusikaltélis gali paveikti automobilio veikimg
fabrikuojant ir siun¢iant klaidingus signalus | sistemg (angl. Spoofing attack).
Elektromagnetinémis pulsacijomis paveikus radarus, LIDAR ar kitus jutiklius, gali biiti
pavogtas automobilis, iSkraipomas jo marSrutas, gali biiti imituojama klititis, kuri neleis
automobiliui pajudéti [13].

— Nuotolinés atakos. Net jeigu ir CAN magistralé su kitais mikroprocesoriais néra fiziskai
sujungti su iSoriniais prietaisais, taiau automobilis yra prijungtas prie kity infrastruktiiry per
bevielj rysj. Jis skirtas automobiliams komunikuoti tarpusavyje, jrasyti atnaujinimus, perduoti
jvairiy formy informacijg. Tai atveria galimybes kenk¢jiskai veiklai. Esant neapsaugotam
komunikavimo kanalui, galimos jvairios ataky rusys. Kaip pavyzdys, saugumo tyrinétojai
Mileris ir Valasekas 2013 metais, pademonstravo ataka nuotoliniu biidu prie§ Chrysler
automobilj. Per bevielj rysj jiems pavyko perimti autonominio automobilio variklio ir stabdziy
valdyma [14].

Namy tikio robotai. Namy tkiui skirti autonominiai robotai pasizymi skirtingomis funkcijomis.
Vieni jy atlieka kasdienes uzduotis, kurios gerina gyvenimo komforta, kiti palaiko kompanija arba
atlieka tam tikry subjekty prieziiirg. Priklausomai nuo roboty paskirties ir atliekamy funkcijy, skiriasi
ir saugumo problemos. Per pastaruosius metus, buvo matyti, jog vis daugiau roboty yra gaminama
namy rinkai [15]. I§ namy TGkio roboty grupés galima isskirti dar vieng, spariai populiaréjantj tipa,
tai socialiniai robotai. Sie gali ne tik biiti asmeniniais pagalbininkais, atliekant kasdienes uzduotis,
taCiau, taip pat gali buti puikiis kompanionai, iSmanantys Seimininko jprocius, skonius ir kitas
asmenines savybes. Sparciai besivystantis dirbtinis intelektas suteikia pla¢ias galimybes lengviau
integruoti robotus ] namy ikj.

Puikus tyrimas atliktas su modifikuotu ,, Savioke“ mobiliuoju robotu, kurio originali paskirtis yra
pristatinéti mazus krovinius vidaus patalpose [16]. Sis robotos autonomiskai gebéjo naudotis
navigacija, pristatyti vandenj ir paraginti Zmones prasimankstinti.

Apmaudu, ta¢iau daznai siekiant sumazinti kastus, tokio tipo robotuose saugumas yra pamirStamas.
Tyrimas atskleidé, jog didZioji dauguma socialiniy roboty, skirty namy aplinkai, neatlieka jokio
autentifikavimo norint prisijungti prie valdymo. Taip pat, nusikaltéliai zinodami roboto IP adresg ir
prievada, per komunikavimo tinklg, be didesniy pastangy, gali perimti jy valdymg ir pasisavinti
perduodamus duomenis, atliekant pakety analizg [15].

Autonominiams namy robotams darantis vis pazangesniems, grésmiy atsiranda vis daugiau.
Sukompromituotas robotas gali padegti namus, pavyzdziui, atlikus trumpgjj sujungima elektros tinkle
arba uznuodyti gérimus ar maistg, kuriuos tiekia Seimos nariams [17].

Populiaréjant ,,iSmaniy namy“ aplinkai, robotai daznai integruojami j bendrg namy automatikos
sistemg. Tai suteikia galimybe sukompromituotam robotui atrakinti duris, i§jungti signalizacija,
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valdyti namy termostatg ir kitas sistemas. Netgi, jei robotas néra integruotas j sistema, nusikaltélis
minétus veiksmus gali atlikti panaudojus roboty galimyb¢ komunikuoti balsu, per integruotos
garsiakalbius, kadangi dauguma sistemy veikia balso kontrolés principu.

Su tikslu detaliau iSnagrinéti saugumo spragas namy iikio robotuose, atlickama populiary Jungtiniy
Amerikos Valstijy rinkos roboty modeliy apzvalga ir nustatomi jy saugumo pazeidziamumai [18].

»WowWee Rovio* yra mobilus vaizda fiksuojantis robotas, skirtas nuotoliniam bendravimui ir namy
stebéjimui. Jis turi vaizdo kamera, mikrofong ir garsiakalbj. Jo kontrol¢ ir konfigiiracijos atlickamos
belaidZiu tinklu. Zinant roboto IP adresa ir prievada, nusikaltélis gali prisijungti prie roboto sistemos,
kadangi standartin¢je konfigiiracijoje, roboto paskyra néra apsaugota jokiais slaptazodziais ar kitais
autentifikavimo budais.

,.Erector SpyKee* robotas yra Zaislinis $nipinéjimo robotas su kamera, mikrofonu ir garsiakalbiu. Sio
roboto kontrolé vykdoma gamintojo pateikiama programa, kurig galima rasti internete. Standartiné
administratoriaus paskyra néra apsaugota slaptazodziu.

Atlikus bendrg roboty veikimo tyrima, nustatyta, jog tiek ,,Rovio* tiek ,,SpyKee* roboty buvj
namuose nesunku aptikti, aktyviau patyrinéjus namy tinkla, j kurj jie prijungti. Panagriné¢jus duomeny
paketus, nustatyta, jog periodiskai pats ,,SpyKee* perduoda identifikacijos paketus programos adresu
spykeeworld.com, taip pat, roboty biivj galima patikrinti i§siuntus TCP uzklausas j prievadus 80 arba
9001. Tyrimas parod¢, jog abu robotai perduoda duomenis RTSP garso-vaizdo transliacijomis jy
neuz$ifravus. Panaudojus duomeny analizés programing jranga, i§ perduodamy pakety galima atkurti
ir perzitiréti transliuojamus vaizdo jrasus.

Minéty roboty saugumas paremtas faktu, kad vartotojy namy tinklas, i kurj bus prijungti robotai, bus
teisingai sukonfigiiruotas, apsaugotas ir uzSifruotas. Deja, daZniausiai taip néra ir jprastai tinkluose
naudojamas WEP S$ifravimas, kuris yra nustatytas kaip pazeidziamas [19] arba saugumas paremtas
silpnais WPA raktais, kurie gali biti atspéti naudojant brutalios jégos ataka [18].

Apibendrinus, namy tkio robotai, atliekantys kasdienes uzduotis, gali atnes$ti begale naudos,
palengvinant zmoniy ruting, taip pat jie gali buiti puikiis kompanionai ir pagalbininkai. Ta¢iau biitina
sutikti, jog namai yra ta aplinka, kur galima surinkti bene daugiausia privacios informacijos, kuriai
gali grésti pavojus, jeigu kas nors jsilau$ ] roboto sistemg. Taip pat, pazeidus prieziiirg atliekanc¢iy
roboty veikima, Sie gali lengvai suklaidinti ar net suZeisti senyvo amZiaus Zmones ar vaikus.

Robotai karo pramoné¢je ir gynybos sektoriuje. Deja, net ir gyvenant civilizuotame Siy laiky
pasaulyje, kariniy konflikty iSvengti nepavyksta. Vystantis technologijoms, robotikos sistemoms
pasiekiant vis didesnj autonomijos lygj, perspektyvos sukurti autonominj robota-karj darosi vis
Sviesesnés. Bepilociai, autonominiai arba valdomi, Zemés ir oro robotai, jau naudojami Afganistano
ir Irano karuose [20]. Gynybos sektoriuje naudojami robotai atlieka pavojingiausias ir daugiausia
atsakomybes neSancias uzduotis. DidZiausias autonominiy roboty privalumas karo zonoje yra tas, jog
nesékmes atveju bty prarastas tik robotas, taciau ne kario gyvybe. Dar viena 1§ priezasCiy, kodel
autonominiai robotai tapo tokie populiariis gynybos sektoriuje yra tai, jog kariniai robotai
nepavargsta, jiems nereikia miegoti, jie nejaucia baimes, todél tokias uzduotis, kaip bomby
iSminavimas gali atlikti tiksliau ir saugiau nei Zmogus. Autonominiams robotams vis daZniau
patikimos patruliavimo uzduotys, kadangi tokiu buidu gali biiti iSgelbéta begalé kariy gyvybiy. Taciau
bitina atsizvelgti | tai, jog vaizdo perdavimas komunikavimo kanalu turi biti apsaugotas nuo
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piktavaliy, kadangi fiksuojamas vaizdas yra ypatingos svarbos. Taip pat, piktavaliSkais tikslais
pavykus gauti prieiga prie Sio sektoriaus roboty valdymo, tokie robotai tampa kone pavojingiausiais
i§ visy, kadangi jy paskirtis daznai biina karo veiksmams atlikti, tod¢l jie gausiai apginkluoti
sprogmenimis ir ginklais [17].

Viena i§ situacijy gali biiti susijusi su autonominio, lokalizacijos roboto kibernetinio saugumo
pazeidziamumais. Sis robotas, savarankiskai tyrinédamas nezinoma aplinka, kuria jos zemélapj,
lokalizuodamas zemélapyje save. Komandy ir duomeny perdavimui reikalingas dvikryptis rysSys tarp
roboto ir operatoriaus. Karinése misijose Sie duomenys yra labai svarbis, vykdant patruliavimo ar
kovines misijas. Uzpuolikui pavykus jsilauzti j sistemg per komunikacijos kanala, prarandamas
duomeny vientisumas, prieinamumas ir konfidencialumas. Perémus roboto kontrolg ir turint prieigg
prie jautriy duomeny, uzpuolikas, perémes privacius duomenis, gali sudauzyti robotg ir uzbaigti
karing operacija. Negana to, uZpuolikas gali sukelti tiesiogin]j pavojy civiliams ar kariams,
panaudodamas roboto turimg karing jrangg. Dar vienas i§ galimy scenarijy gali biti, kai uzpuolikas
iSgaves roboto ar operatoriaus lokacija, gali sukelti grésme jy fiziniam saugumui. Siy ataky metu,
nelegaliai perimta jslaptinta informacija, duomenys apie karing misija, gali biiti pagrindas, norint
atlikti teroristinj iSpuolj pries karinés misijos dalyvius, operatoriy ar naudojama karine jranga [21].

Aplinkos stebéjimo robotai. Robotai, kurie turi galimybe stebéti aplinka, yra naudojami jvairiuose
sektoriuose ir sferose. Iprastai jy paskirtis buina fiksuoti kintancius aplinkos veiksnius, dél tam tikry
priezasciy ar siekiant konkre¢iy rezultaty. Stebéjimas gali biiti atlickamas dél saugumo uztikrinimo,
parametry matavimo ar tiesiog informacijos rinkimo ir perdavimo. Sie robotai daZniausiai pasizymi
mobilumu, nes turi galimybe judéti ant zemés, ore ar vandenyje. Jie sugeba pasiekti vietas, kur
paprastas zmogus prieiti negali, tod¢l geba uzfiksuoti vaizdus, kuriy Zmogus pamatyti negali.

Pats aplinkos stebéjimas yra veikla, reikalaujanti labai daug darbo jégos. Aplinkai stebéti yra sukurta
ne viena desimtis autonominiy roboty, atsizvelgiant j mobilumo ir autonomijos poreikius. Pavyzdziy
yra jvairiausiy, pradedant nuo autonominio vandens steb¢jimo roboto, kuris skirtas fiksuoti vandens
savybiy poky¢ius po avarijy [22], t¢siant aplinkos stebéjimo robotu, kurio paskirtis atliktj perioding
elektros, Silumos jégainiy apzitira, naudojant lokalizacijos jranga [23] ir baigiant namy tkiui ar
gynybos sektoriui skirtais robotais.

SV —

Pagrindinis autonominiy aplinkos stebéjimo roboty i$Stikkis yra duomeny vientisumo,
konfidencialumo ir prieinamumo uztikrinimas. Autonominiai stebéjimo robotai jprastai pasiZzymi
puikiu mobilumu, yra apriipinti vaizdo stebéjimo jranga, todel gali uzfiksuoti jautrius vaizdus.
Namuose, aplinkg stebintys robotai, gali biiti socialiniai, skirti kompanijai ar nuotoliniam
bendravimui, taip pat, darosi populiaru naudoti aplinka stebincius robotus vietoj tradiciniy vaizdo
stebéjimo apsaugos sistemy [24]. Autonominiai aplinkos stebéjimo robotai, kaip ir kiti daikty
interneto jrenginiai, daZniausiai turi ribotus tinklo, skaiiuojamosios galios, atminties ir energijos
resursus [25]. Resursy stoka jprastai lemia neapsaugota arba prastai apsaugotg komunikavima tarp
irenginio ir galinio vartotojo. Praktikoje uZfiksuotas ne vienas pavyzdziy, kai dél neapsaugotos
komunikacijos, paSaliniai asmeniai turédavo galimybe gauti prieigg prie vaizdo transliacijy duomeny.
Atlikto tyrimo rezultatai parodé, jog rinkoje populiarus Wi-Fi robotas yra pazeidziamas dél
neapsaugoty domeny adresy ir RTSP protokolo. Tai suteiké galimybe¢ neautorizuotam vartotojui ne
tik klausytis ir stebéti vaizdo transliacijg i§ jmontuotos kameros, taciau ir pa¢iam perduoti garsg per
robote jmontuotg garsiakalbj [26].
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Aplinkos steb¢jimo robotai yra glaudZziai susij¢ su kariniu sektoriumi, todél Sis sektorius, stipriai
investuodamas, skiria ypatinga démesj autonominiy kariniy technologijy plétrai [22]. Kariniy roboty
industrijos rinkos poky¢iai Jungtinése Amerikos Valstijose rodo, jog periode nuo 2000 m. iki 2015
m. rinkos verté pakilo nuo $2,4 milijardy iki $7,5 milijardy, o 2025 metais tikimasi, jog rinka pasieks
$16,5 milijardus [27]. Bepilo¢iy drony ir dirbtinio intelekto derinimas, leidzia pasiekti visiSka
autonomija ir suteikia galimybe 1§ esmés pakeisti veiksmus karo zonoje ir pacig karing pramong.
Autonominiai, bepiloc€iai aplinkos stebéjimo robotai, karo pramonéje gali biiti skirti zemés, vandens,
kosmoso ir oro patruliavimui [28]. Verta paminéti, kad dazniausiai Sie robotai yra gausiai apginkluoti
ir be galo pavojingi. Dél $iy priezasc¢iy, investuojama ne tik j pacios technologijos plétojima, taciau
ir  roboto fizinj ir kibernetinj sauguma, kadangi nelegaliai perémus karinio roboto valdyma, Sis gali
sukelti katastrofiskas pasekmes.

Vienas i pavyzdziy gali biti §i situacija, kai 2009 metais vykusioje karinéje operacijoje, kurioje buvo
pagauti keli nusikaltéliai i$ teroristy grupuotés, buvo atlikta ataka prie§ autonominj bepilotj drona,
kuris transliavo visa operacijag [29]. Teroristai, naudodami ,,SkyGrabber* programing jrangg ir
palydoving antena, sugebéjo perimti vaizdo transliacija, kadangi pastaroji nebuvo uzsifruota. Visy
nuostabai, valdzios organams $i saugumo spraga buvo zinoma nuo 1990.

1.3. Autonominiy roboty saugumas

Panasu, jog pamazu robotai uzpildys jvairiausias roles Zmoniy namuose, versle, gamybos pramonéje,
apsaugos ir gynybos sektoriuose. Prognozés tai patvirtina, tyrimai rodo, jog pasaulinés iSlaidos
robotikai 2020 metais sieks $188 milijardus [17]. Kadangi dauguma $iy ,,protingy” masiny yra
savaeigés ir autonomiskos, labai svarbu uztikrinti jy apsauga nuo jvairiy jsilauzimy. Neapsaugojus
roboty, jy pagalbiniai resursai ir geb&jimai gali greitai tapti jrankiais, galin€iais pakenkti ir sukelti
didele zalg aplinkai ir Zmonéms, kuriems jie skirti ,tarnauti“ [17]. Bilo Geitso nuomone, esama
situacija su roboty spar¢iu populiarumo augimu, primena dvideSimto amzZiaus aStuntg deSimtmetj, kai
atsiradus personaliniams kompiuteriams, juos turéjo tik privilegijuoti, pasiturintys asmenys, o dabar
ju yra milijardai [6]. Siais laikais, autonominiai robotai yra priversti susidurti su panasiomis saugumo
problemomis, su kuriomis susidiiré¢ ankstyvieji kompiuteriai Interneto technologijos atsiradimo
laikais [30].

Pilna roboto sistema jprastai sudaryta i§ pacio roboto, operacinés sistemos, programinés jrangos,
valdymo sistemos taikomyjy programy, interneto paslaugy, debesijos paslaugy, tinkly ir kity
elementy. Visos sistemos elementai suteikia placias galimybes atlikti daugybe kibernetiniy ataky
pries robota.

1.3.1. ,,Daikty internetas“ ir robotai

Kelis pastaruosius deSimtmecius internetas sparciai evoliucionavo. Rinkoje vis dazniau atsirandant
naujiems ,,iSmaniems‘ jrenginiams pamazu éme kurtis daikty interneto sgvoka. Tikslaus apibrézimo
néra, taciau §1g sagvoka galima paaiskinti kaip jrenginiy tinkla, kuris sujungia iSmaniuosius jrenginius,
suteikia jiems galimybe komunikuoti vienam su kitu prietaiso-prietaisui architekttros principu (angl.
M2M) ir perduoti informacija j Interneta. Daznai, procesai daikty internete vyksta esant tam tikram
autonomijos lygiui, be Zmogaus jsikiSimo. Taciau tai reiskia, jog didzioji dalis jrenginiy daikty
internete turi ribotus atminties, skaiiavimo ir energijos iSteklius, kas apsunkina jy apsaugojima.
Didziaja dalj roboty galima priskirti $iy jrenginiy grupei, todél daikty interneto saugumo problemos
yra tiesiogiai susijusios su robotais, ypatingai autonominiais. Jau dabar susiduriama su didelémis
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kibernetinio saugumo problemomis daikty interneto jrenginiuose, kurios daro neigiamag poveikj
buitiniams vartotojams, kompanijoms, pramonés, gamybos, gynybos sektoriams.

1.3.2. Dazniausiai pasitaikancios saugumo spragos

Po atlikty moksliniy tyrimy, nustatyta beveik 50 roboty saugumo pazeidziamumy, taciau verta aptarti
tik daZniausiai pasitaikancias ir iSnaudojamas kibernetinio saugumo problemas [17]:

— Autentifikavimo, identifikavimo problemos. Vartotojy identifikavimo procesas yra svarbus
ir roboty sistemose. Tik autentifikuoti vartotojai turi turéti prieiga prie roboto valdymo
sistemos ir serverio, | kurj perduodami duomenys. Esant nesaugiam autentifikavimo
funkcionalumui, nusikaltéliai gali nelegaliai perimti roboto valdymg ar jo perduodamus
duomenis. Nors autentifikavimas yra placiai taikomas kompiuterinése sistemose, taciau
praktika rodo, jog roboty sistemose autentifikavimas visai netaikomas arba yra silpnas, todél
lengva ji ,,nulauzti‘;

— Silpna kriptografija. Duomeny apsauga yra labai svarbi norint uZtikrinti vientisumg ir
konfidencialumg. Robotai gali kaupti arba perduoti jautria informacija, tai gali biti
slaptazodziai, Sifravimo raktai, jvairiy paskyry prisijungimo duomenys ir kt. Batent dél to,
norint apsisaugoti nuo duomeny vagysciy, komunikavimo kanalas turi naudoti Sifravima. Taip
pat, robotai gauna atnaujinimus, todel tinkama kriptografija bitina, kad biity uZtikrinta, jog
vietoj atnaujinimy néra jraSoma kenkéjiska programa (vientisumo uztikrinimas);

— Privatumo spragos. Priklausomai nuo roboto paskirties ir atlickamy funkcijy, jis renka ir
perduoda tam tikrus duomenis. Kai kurie duomenys turéty buti privatiis ir neatskleisti nickam
kitam, tik roboty Seimininkui. Vartotojai turi turéti visiska ir nepriklausoma savo duomeny
kontrole. Keletas roboty per savo mobilias programas siuncia privacig informacija serveriams,
be vartotojo Zinios. Si informacija gali biiti renkama stebéjimo ir sekimo tikslais;

— Silpna numatytoji konfigiiracija. Dauguma roboty suteikia galimybe atlikti modifikacijas ir
konfigiiruoti roboto funkcijas, naudojant programing jrangg. Galimybe atlikti konfigiiracijas
turéty buti suteikta tik autorizuotiems vartotojams, identifikavus save slaptazodziais ar
kitomis priemonémis. Praktika rodo, jog dél naudojamy standartiniy slaptazodziy ir vartotojy
vardy, kurie yra vieSai skelbiami, nusikaltélis lengvai gali gauti prieiga prie programings
Jrangos, kuri leidZia atlikti modifikacijas roboto veikime;

— Pazeidziamos atvirojo kodo roboty sistemos ir bibliotekos. Daug roboty naudoja atvirojo
kodo sistemas ir bibliotekas. Viena i§ populiariausiy Roboty Operaciné Sistema (angl. ROS)
naudojama daugelyje roboty, kurie yra sukurti skirtingy gamintojy. Sioje operacinéje
sistemoje nustatyti tokie kibernetinio saugumo pazeidimai, kaip autentifikavimo problemos,
nesifruota komunikacija atviro teksto formatu, silpna autorizavimo sistema. Praktika dalintis
programinés jrangos kodais, bibliotekomis ar operacinémis sistemomis nebtity bloga, jeigu
Sie programiniai resursai biity apsaugoti, apmaudu, taciau daugeliu atvejy taip néra;

— Nesaugiis rySiai ir komunikavimas. Komunikavimas yra gyvybiskai svarbi dedamoji roboty
sistemoje, kuri leidzia vartotojams ir robotams sklandziai bendrauti. Kaip pavyzdys, gali biiti
roboty komunikavimas su kompiuteriu. Vartotojai gali siysti komandas realiu laiku, naudojant
mobilias programas arba robotai gali prisijungti prie interneto tiekéjo, debesijos paslaugy su
tikslu gauti atnaujinimus ar kita informacija. Biitina i§laikyti saugy komunikavimo metoda,
naudojant kriptografiSkai apsaugotus komunikacijos biidus. PrieSingu atveju, nusikalteliai gali
nesunkiai jsiterpti ] komunikavimo kanalg ir pavogti konfidencialia informacijg arba
sutrikdyti kritiniy roboty komponenty veikimg. Labai gaila, ta¢iau dauguma kuriamy roboty
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naudoja nesaugius komunikavimo metodus. Dazniausiai Wi-Fi, Bluetooth ar kitomis
technologijomis siunc¢iama kritiSkai svarbi informacija, biina atviro teksto formato arba silpnai
uzsifruota.

1.3.3. Atakos pries§ autonominius robotus

Galimos atakos prie§ autonominius robotus biina jvairios. Kaip pavyzdys, aktyvus neSifruoty
duomeny srauty Snipin¢jimas, siekiant iSgauti jautrig informacija, pasyvus neapsaugoty
komunikavimo kanaly steb&jimas, siekiant isSifruoti silpnai apsaugota srauta, iSgaunant
autentifikavimo informacija, taip pat, trumpo nuotolio atakos ir kt. Jprastas kibernetines atakas pries
autonominius robotus ir kitus, daikty interneto jrenginius, galima suskirstyti j Sias pagrindines grupes

[31]:

— Fizinés atakos. Igyvendinamos sugadinant ar kitaip pazeidziant jrenginiy komponentus.
Dazniausiai, autonominiai robotai veikia aplinkose, kuriose jie néra apsaugoti nuo iSoriniy
fiziniy iSpuoliy;

— Zvalgybos atakos (angl. Reconnaissance attacks). Neleistinas pazeidziamumy atradimas,
naudojant jvairius Zzvalgybos btdus. Tai gali buti tinklo prievady skenavimas, pakety
analizavimas, srauto analizavimas, uzklausy siuntinéjimas, siekiant iSgauti IP ar kita
informacija;

— Paslaugos trikdymo ataka (angl. Denial Service Attack). Sios atakos tikslas yra padaryti
jrenginj ar tinklo iSteklius neprieinamus naudotojams. Dél mazy atminties resursy, riboty
skai¢iavimo istekliy, dauguma IoT tipo jrenginiy yra pazeidziami iStekliy iSnaudojimo
iSpuoliams (angl. Resource enervation attacks);

— Prieigos atakos (angl. Access attacks). Neautorizuoti asmenys gauna prieiga prie tinklo arba
jrenginiy, prie kuriy jie neturi teisés prisijungti. Prieigos atakos yra dviejy tipy: fizinés ir
nuotolinés;

— Atakos, késinasint j privatumg (angl. Attacks on privacy). Tokias atakas apibrézti sunku,
taCiau tai atakos, kai vienokiu ar kitokiu buidu késinamasi i privac¢ius duomenis. Gauti
privacius duomenis ar prieigg prie jy galima jvairiais budais:

o Duomeny kasyba (angl. Data mining);

Kibernetinis $nipinéjimas (angl. Cyber espionage);

Slapto pasiklausymo atakos (angl. Eavesdropping);

Sekimo atakos;

SlaptaZodZiy pasisavinimo atakos.

o O O O

1.4. Autonominiy aplinkos stebéjimo roboty charakteristikos

Autonominiai aplinkos stebéjimo robotai gali komunikuoti su kitais jrenginiais ir sistemomis. Sie
Jrenginiai bendrauja skirtingomis priemonémis, jskaitant belaidziy mobiliyjy rySiy technologijas (3G
arba LTE), WLAN, belaidémis Wi-Fi ar kitomis technologijomis. Tokia roboty klasifikacija
priklauso nuo jy dydzio, judéjimo tipo, mobilumo, maitinimo Saltinio pobtdzio, veikimo laiko,
automatizacijos lygio, taip pat, veikimo principo, tai yra, kokio tipo uzduotys atliekamos (loginés,
fizinés ar misrios) ir, galiausiai, ar jie yra IP tinkliniai jrenginiai.

Sios charakteristikos lemia minéty roboty ir kity IoT prietaisy gebéjima veikti ir/arba jausti, jtakoja
galios poreiki, sasaja su fiziniu pasauliu, lemia nepertraukiamo rysio stabilumag ir mobiluma. Vieni jy
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turi biiti greiti ir patikimi, uZtikrinantys jvairiapus] funkcionaluma ir sauguma, tuo tarpu kiti — ne.
Visa tai priklauso nuo naudojimo srities ir robotui patikimy uzduociy.

Daznai didzioji dalis roboty resursy yra iSnaudojami patikétam specifiniam funkcionalumui vykdyti.
Si priezastis liemia, jog yra labai sunku jgyvendinti ir naudoti tvirta saugumo mechanizmg roboto
kibernetiniam saugumui uztikrinti, dél stipriai riboty autonominiy roboty istekliy: ribotos energijos,
skaiCiuojamosios galios ir atminties.

1.5. Autonominiy aplinkos stebéjimo roboty komunikavimo kanalo sauga

IS apzvelgty situacijy, grésmiy ir ataky pavyzdziy, galima daryti prielaida, jog didelé dalis saugumo
pazeidziamumy, prie§ autonominius aplinkos steb&jimo robotus, yra jgyvendinti dél neapsaugoto
duomeny perdavimo, tarp roboto ir galiniy jrenginiy. Pasikliaudamos kanalinio, tinklo,
transportavimo ar taikomyjy programy lygmenyse perduodamy duomeny Sifravimo, autentifikavimo
funkcionalumais ir kitais saugos mechanizmais, tradicinés internetinés sistemos sumazina ataky,
kurios jvyksta dél nesaugaus komunikavimo metodo, grésme. Nors, daliai IoT jrenginiy Sie saugos
sprendimai pritaikomi, taciau didZioji dalis irenginiy néra pajégiis naudoti visaveréiy apsaugos
mechanizmy ir saugiausiy kriptografiniy algoritmy, dél riboty komunikavimo galimybiy, skai¢iavimo
iStekliy, atminties kiekio ir energijos trikumo.

Naujausi skai€iavimai ir prognozés rodo, jog iki 2020 mety, pasaulyje bus vir§ 50 milijardy tinkle
prijungty, ivairiausiy, ribotus iSteklius turiniy irenginiy, tokiy kaip tipiniai daikty interneto
Irenginiai, mazos jterptinés sistemos, kompiuteriai, belaidziai jutikliai, robotai. Tikimasi, jog didziaja
dalj duomeny srauty, kuriuos sugeneruos Sie jrenginiai, sudarys multimedijos duomenys (vaizdo ir
garso duomenys). Prognozuojama, jog Sie duomenys uzims 80% viso Interneto protokolo duomeny
srauto 2019 metais [32]. Sios prognozés patvirtina, jog labai svarbu rasti efektyvius bidus, kaip
uztikrinti tokiy duomeny sauguma.

Aplinkos stebéjimo robotai ar kiti IoT jrenginiai, gebantys fiksuoti vaizda, gali baiti skirti patruliavimo
ir saugumo uZztikrinimo funkcijai atlikti, namy steb&jimui, taip pat, tai gali biiti iSmaniosios sankryzy
kameros ir kt. Zmonés vis daZniau renkasi pigesnius, mobilesnius, Zymiai kompaktiskesnius
Jrenginius vaizdo transliacijoms atlikti ir vis reciau naudoja senas vaizdo steb¢jimo ir transliavimo
sistemas. Aplinka fiksuojanciy roboty vaizdo duomeny turinys, tipiSkais atvejais, yra labai svarbus ir
negali biiti pasiekiamas paSaliniams asmenims. Vis délto uZtikrinti patikimg perduodamy vaizdo
transliacijos duomeny sauguma dél riboty energijos, skai¢iavimo ir atminties iStekliy jrenginiuose yra
nesifruoja vaizdo duomeny, kadangi $is funkcionalumas iSbrangina jrenginio pagaminimg. [prastai
vienintelis apsaugos mechanizmas biina papraS¢iausias autentifikavimasis tarp serverio ir kliento,
ta¢iau sugeb¢jus gavus prieigg prie tinklo, duomenys gali biiti nesunkiai atkuriami, naudojant
duomeny srauty analizés jrankius.

Biitent dél Siy priezascCiy, saugiy vaizdo transliacijy perdavimas riboty istekliy jrenginiais, yra aktuali
tema, kurig biitina nagrinéti. Siekiant uztikrint] saugy komunikavima tarp aplinkos stebéjimo roboto
ir galinio jrenginio, biitina atlikti detalig protokoly, kurie naudojami vaizdo duomeny perdavimui,
analize.
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15.1. Vaizdo duomeny srauty perdavimas

Vaizdo transliacijos duomeny perdavima (angl. Video streaming) galima apibrézti, kaip i$ serverio
siunciamus supakuotus vaizdo duomenis klientui, pagal jo apdorojamy duomeny norma (angl. Rate
of consumption) [33].

Formaliai Zinomi trys transliuojamy medijos duomeny perdavimo tipai [34]:

1. Saugomy garso ir vaizdo duomeny transliavimas;
2. Tiesioginis garso ir vaizdo duomeny transliavimas;
3. Realaus laiko interaktyvus garso ir vaizdo transliavimas.

1.5.2. Vaizdo duomeny srauty transliavimo ypatumai

Vaizdo transliavimo duomeny perdavimas taikomosiose programose yra susijes su nemazai
parametry ir metodiky. Pagrindiniai aspektai, susije¢ su vaizdo perdavimu, yra tinkamas vaizdo
suspaudimas (angl. Compression), kodavimas, turinio pristatymo tinklo architektira (angl. Content
Delivery Network) ir jos valdymas, duomeny perdavimo/pristatymo technikos, tinklo kokybés serviso
mechanizmai, kliento medijos grotuvy parametrai ir galimybés, duomeny vélavimas, trikdymas,
praradimas, jy apsaugojimas. Vaizdo duomeny perdavimg gali apsunkinti keletas faktoriy, tai yra,
realaus laiko duomeny pristatymo reikalavimai, patikimy paslaugy kokybés (angl. Quality of Service)
mechanizmy nebuvimas daugumoje Interneto marsruty galiniy tasky, duomeny srauty apkrovos
svyravimai, marSruty perkrovos Internete, taip pat, kintama transliavimy kanaly kokybé, kurig
ypatingai jtakoja mobiliyjy, belaidziy jrenginiy paplitimas. ,,Daikty interneto* jrenginiy paplitimas,
reiSkia ribotus energijos, skaifiavimo ir atminties iSteklius, kurie lemia ir apsunkina kokybeés,
saugumo, patikimumo faktoriy uztikrinimg [33]. Atsizvelgiant j Siuos pagrindinius veiksnius vaizdo
pristatymo kokybei, saugai uztikrinti, norint kokybiskai transliuoti vaizda, iSgaunant priimtino
veikimo reikalavimus, reikalinga kruops$ti duomeny perdavimo, vaizdo transliavimo protokoly
analiz¢.

1.5.3. TCP, UDP protokolai

Pagrindiniai transportavimo lygmens protokolai medijos duomeny perdavime yra TCP ir UDP. Sie
protokolai palaiko tokias funkcijas, kaip duomeny sutankinimas, klaidy kontrolé, tinklo perkrovos ir
srauty kontrolés. Verta detaliau panagrinéti protokoly bendras savybes ir funkcijas.

UDP ir TCP gali sutankinti duomeny srautus i§ skirtingy taikomyjy programy, veikian¢iy tame
paciame jrenginyje, su tokiu pat IP adresu. Kalbant apie klaidy kontrolés paskirtj, TCP ir daugelio
UDP diegimy skaiciuoja kontroling suma, kad aptikty klaidas. Jeigu gaunamame pakete aptinkama
pavien¢ ar kelios bity klaidos, TCP/UDP protokolo sluoksnis paSalina paketa taip, kad protokolas
esantis virSuje TCP/UDP negauty pazeisto paketo. PrieSingai nei UDP, TCP naudoja retransliavima,
kad prarasti paketai buty sugrazinti. Biitent d¢l to, TCP pasizymi patikimu pakety perdavimu, kai, tuo
tarpu, UDP patikimumo uZtikrinti negali. TCP veikia perkrovos kontrole, kuri skirta valdyti
siun¢iamy duomeny srauta, siekiant iSvengti tinklo perkrovos. Tai dar vienas funkcionalumas, kuris
i§skiria TCP nuo UDP. Taip pat, TCP vykdo srauto kontrole, kad biity i§vengta buferio perpildymo,
kas lemty pakety praradimg arba jy retransliavimg. UDP neturi jokio panaSaus mechanizmo [35].

TCP vykdant pakartotinj pakety perdavima sukuriamas vélavimas, kuris kai kuriais atvejais néra
priimtinas tam tikroms transliacijoms. Priklausomai nuo vaizdo transliacijos poreikio, bitina
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apsvarstyti kas svarbiau, greitis ar patikimumas. Kaip pavyzd] galima panagrinéti situacija, kur
aplinka stebintis robotas karinéje operacijoje patruliuoja pasienio poste. Siam robotui fiksuojant
aplinka, svarbu, jog vaizdo duomenys biity perduodami realiu laiku, su kuo mazesniu vélavimu,
kadangi kiekviena sekund¢ gali biiti lemiama. Tokiu atveju puikiai tinka UDP veikiantis transporto
lygmenyje. Su keliy pakety praradimu vaizdas perduodamas su minimaliu vélavimu. Kaip jau minéta,
UDP negarantuoja pakety pristatymo, taciau tai gali padéti uztikrinti UDP pagrindu veikiantis
protokolas, pavyzdziui, RTP.

Nagrinéjant svarbias charakteristikas, tai yra vélavimo laikg ir vélavimag tarp pakety (angl. Delay
jitter), matoma, jog Sios gali lemti kokybiSskg multimedijos duomeny transliavimg todél, UDP
protokolas yra priimtinesnis realaus laiko transliacijoms nei TCP. Taciau butina paminéti, jog
nekontroliuojami UDP duomeny srautai, gali stipriai pakenti TCP srautams ar net bendram interneto
stabilumui [36].

I$nagrinéjus transporto sluoksnio protokoly pranasumus ir trikumus, vykdant multimedijos
transliacijas, galima apibrézti esminius aspektus ir skirtumus:

1. UDP pasizymi mazesniu vélavimu nei TCP, taciau néra toks patikimas;

2. UDP palaiko IP Multicast transliacijas;

3. Laikui jautriy transliacijy atveju, UDP yra greitesnis protokolas, kadangi jis nelaukia, kol bus
gautas patvirtinimas i$ kliento pusés, o prarasti paketai i§ naujo néra siunéiami, transliacija
tesiama net ir gavus pazeistus paketus (kas gali lemti pablogéjusig transliacijos kokybe);

4. TCP klaidy tikrinimo mechanizmas leidzia i§ naujo nusiysti prarastus paketus, taciau tai naudoja
papildomus resursus;

5. TCP originaliai buvo sukurtas patikimam statiniam duomeny perdavimui [37], todél vaizdo
duomeny perdavimas per TCP labiau tinkamas vaizdo steb¢jimui pagal pareikalavima,
transliuojant i§saugotus duomenis (angl. On demand).

1.5.4. RTP/RTCP ir RTSP protokolai

Multimedijos duomeny perdavimui internetu buvo sukurta protokoly Seima, kurig sudaro Realaus
laiko transporto protokolas RTP (angl. Real-Time Transport Protocol), Sio protokolo kontrolg
vykdantis RTP valdymo protokolas RTCP (angl. RTP Control Protocol) ir Realaus laiko transliavimo
protokolas RTSP (angl. Real-time Streaming Protocol).

RTP yra standartizuotas protokolas skirtas realaus laiko duomeny transportavimui, tai yra vaizdo ir
garso perdavimui. Duomenys $iuo protokolu nebiitinai gali buti perduodami realiu laiku. Jis gali
transliuoti vaizda ir garsa pagal paklausa. Sis protokolas, dazniausiai, veikia poroje su minétu RTCP
protokolu. RTP naudojamas multimedijos duomeny srauty perdavimui, tuo tarpu RTCP atlieka
perduodamy duomeny kontrole [38]. Iprastai Si protokoly pora veikia kartu su UDP transporto
sluoksnyje.

RTP yra protokolas, kuris padeda jgyvendinti realaus laiko duomeny perdavima, gebantis sekti pakety
praradimus, turinio identifikavima ir laiko Zyméjima (angl. Timestamping). Minétoji savybé yra viena
svarbiausiy, kadangi gavus duomeny paketus, gavéjas panaudoja laiko Zyme, kad galéty atkurti
originaly laikg ir iStransliuoti duomenis teisingu dazniu [39]. Protokolas nereaguliuoja tinklo
pralaidumo parametry ir neuZztikrina paslaugy kokybés rodikliy, taciau §j funkcionalumg uztikrina
RTCP.
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RTP yra labai lanks¢iy mechanizmy protokolas, kuris gali biiti lengvai pritaikomas naujoms
sistemoms. Skirtingy pobtidziy programoms RTP apibrézia skirtingus profilius ir vieng arba daugiau
duomeny tipo formaty (angl. Payload format). Profilis gali apibrézti atliktus RTP papildymus ir
modifikacijas, kurios pritaikomos taikomyjy programy specifinei klasei. Taigi, Sis protokolas gali
biiti nesunkiai pritaikomas ypatingai klasei jrenginiy, pavyzdziui, jrenginiams, turintiems ribotus
skai¢iavimo, atminties ir energijos iSteklius.

RTCP padeda surinkti informacijg apie kokybés rodiklius i§ gavéjy, duomenis, reikalingus skirtingy
medijy sinchronizacijai, taip pat, kaupia informacijg apie sesijos dalyvius [40]. Protokolas renka
statistikg apie i§siysty ir prarasty pakety skai¢iy, pakety vélavimo informacija. Si funkcija gali bati
naudinga dinamiSkoms programoms, kurios priklausomai nuo gauty atsakymuy, siys geros arba
prastesnés kokybés duomenis, priklausomai nuo tinklo apkrautumo. RTCP leidzia korealiuoti ir
sinchronizuoti skirtingus duomeny srautus, kurie atkeliavo i$ to paties siuntéjo.

Pagrindinés RTP ir RTCP savybeés:

— RTP vykdo realaus laiko vaizdo ir garso transliacijos duomeny perdavima nuo mazgo iki
mazgo;

— RTP neatlieka laiko kontrolés;

— RTP dazniausiai veikia kartu su UDP, kad galéty pasinaudoti multipleksavimo ir kontrolinés
sumos patikrinimo funkcija;

— Protokolai neatlieka patikimumga uztikrinan¢iy srauto ar apkrovos kontroliy;

— RTP protokolo karkasas lengvai pritaikomas jvairaus pobtidzio taikomosioms programoms;

— RTP/RTCP suteikia funkcionalumo ir kontrolés mechanizmus, reikalingus tinkamam realaus
laiko duomeny perdavimui uztikrinti. RTP suteikia laiko zymes, sekos numerius, kas padeda
igyvendinti duomeny srauto ir perkrovos kontrole kituose lygmenyse.

RTSP yra taikomyjy programy lygmens protokolas, kuris leidZia kontroliuoti realaus laiko
transliacijy duomeny perdavimo, per Interneto protokola, parametrus. Suteikiamos tokios funkcijos
kaip pauzé, atsukimas iki norimos anks$¢iau iStransliuotos dalies, transliacijos prasukimas ir kt. Pats
protokolas tipiSkai neperduoda transliacijos duomeny, o kaip autorius apibréZia yra labiau kaip
“Nuotolinio valdymo pultelis multimedijos duomeny serveriams” [40]. I8 esmés jis sukurtas dirbti su
kitais zemesnio lygmens protokolais RTP ar RSVP.

RTSP gali veikti daugiaadresiame rezime (angl. Multicast) arba atlikti pavieng transliacija. Protokolo
pagrindés funkcijos yra duomeny iSieSkojimas medijos serveriuose, pakvietimy serveriams del
konferencijos i§siuntimas, praneSimy apie naujas transliacijas iSsiuntimas.

Pagrindinés savybés:

— RTSP taikomyjy programy lygmens protokolas, kurio sintakse ir operacijos primena HTTP,
taciau jos vykdomos su garso ir vaizdo duomenimis. Protokolas iStaiso HTTP trikumus ir,
netgi, atlieka operacijas geriau [34];

— RTSP duomeny perdavimo metu iSlaiko serverio biisena, prieSingai nei HTTP;

— RTSP praneSimai siun¢iami nepriklausomai, tai yra, atskiru kanalu nuo pagrindiniy
perduodamy duomeny srauty. (angl. Out-of-band);

— PrieSingai nei HTTP, RTSP ir klientas, ir serveris gali iSduoti prasSymus;

— Kiliento-serverio architektiira;
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— RTSP gali buti jdiegiamas skirtingose operacinése sistemose, o tai suteikia suderinamuma
tarp kliento ir serverio, jeigu jie veikia skirtingose platformose;
— RTSP atlieka skirtingy transliacijy sinchronizavima.

1.5.5. RTP protokoly Seimos sauga

RTP ir RTCP protokoly pagrindiniai saugumo funkcionalumai jgyvendinami Zemesniuose tinklo ir
transporto lygmens sluoksniuose, uztikrinant konfidencialumg, autentifikavimg ir vientisuma.
Konfidencialumo uztikrinimas vaizdo duomeny perdavime, yra vienas i§ svarbiausiy tiksly, susijusiy
su saugumu. Konfidencialumas reiskia, jog tik specifinis gavéjas gali dekoduoti gautus paketus, o
kitiems §i informacija turi buti bereik§mé — be jokios naudingos informacijos. Konfidencialumas
igyvendinamas naudojant Sifravima. Vienas i$ sitilomy Sifravimo biidy yra, jog visi baitai, kurie bus
perduodami Zemesnio sluoksnio pakete, bus uzsifruojami kaip vienetas [38].

RTCP protokole pries Sifravima paruosiamas atsitiktinis 32 bity skaicius ir priskiriamas kiekvienam
vienetui. RTP atveju jokio prefikso néra, vietoj to atsitiktinai inicijuojami seky numeriai ir laiko
zymés. Toks budas yra laikomas pazeidziamu vektoriumi dél silpny atsitiktiniy parametry.
StandartiS$kai RTP duomeny Sifravimo algoritmas yra DES algoritmas, Sifravimo bloky grandinés
CBC rezimu. Sis sifravimo biidas buvo pasirinktas dél savo praktiskai patogaus pritaikymo vaizdo ir
garso duomeny perdavimui Internetu. Taciau, jrodyta, jog DES yra lengvai paZeidZiamas.
Priklausomai nuo programy pobiidzio, rekomenduojama naudoti stipresnius Sifravimo algoritmus,
tokius kaip 3DES (angl. Triple-DES) arba kaip apibrézia SRTP (angl. Secure real time transport
protocol) — AES algoritmo S$ifravimg [41]. Gali buti naudojami ir kiti Sifravimo algoritmai
igyvendinami ne RTP priemonémis. Standartiné RTP specifikacija suteikia tik ribotas medijos
duomeny apsaugojimo galimybes ir neapibrézia jokio rakty apsikeitimo mechanizmo [42].
Autentifikavimo ir duomeny vientisumo mechanizmai néra apibrézti RTP protokolo lygmenyje,
kadangi $ios funkcijos nebiity jgyvendinamos be rakty valdymo infrakstruktiiros. Sios paslaugos
teikiamos zemesnio lygio protokoluose.

RTSP pakartotinai naudoja visus ziniatinklio saugos mechanizmus. Visi HTTP autentifikavimo
mechanizmai, tokie kaip bazinis ir asimiliuotasis (angl. Digest) autentifikavimai yra tiesiogiai
pritaikomi. Jprasta praktika taikyti transporto ir tinklo lygmeny saugos mechanizmus [43]. Kartu su
autentifikavimo mechanizmais, aplinkose, kur reikalingas papildomas saugumas, rekomenduojama
Sifruoti RTSP valdymo praneSimus.

1.5.6. DinamiSkas adaptyvusis transliavimas per HTTP

Dinami$kas adaptyvusis transliavimas per HTTP (angl. Dynamic Adaptive Streaming over HTTP) —
DASH - tai vadinamasis traukos (angl. Pull-based) tipo duomeny transliavimo standartas, kur
transliuojantis jrenginys atlieka pagrindinj vaidmenj adaptyviai transliuojant medijos duomenis [44].
DASH mechanizmai apibrézia, kaip i$skaidyti vaizdo transliacijos turinj ] daug daliy, kad jos galéty
biti perduodamos per HTTP, labiausiai naudojamag Siy dieny protokola, tokiu biidu, kad klientas
Zinoty apie prieinamus duomenis. Toks skaidymas leidZia klientui atkurti vaizdo transliacijg 18
skirtingy duomeny daleliy, kurios yra i§ skirtingy lokacijy su skirtingomis duomeny perdavimo
spartomis [45]. Adaptyvaus transliavimo technologija leidzia reguliuoti vaizdo transliacijos kokybe,
priklausomai nuo kliento tinklo pralaidumo parametry ir jrenginio procesoriaus pajégumy, todeél
transliuojamas vaizdas visada yra geriausios, kokios tik gali buti, kokybés [46]. DASH sudétyje yra
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tiek tradiciniy transliavimo, tiek progresyvaus atsisiuntimo elementy. TCP yra transporto protokolas,
naudojamas kartu su HTTP.

Stipriai didéjant interneto duomeny perdavimo spartoms, toks multimedijos duomeny transliavimas,
perduodant duomenis HTTP duomeny segmentais, jgauna vis didesn¢ prasm¢. HTTP transliavimas
gali bti pritaikomas transliavimui pagal paklausg ir tiesioginiam transliavimui. Pagrindinis skirtumas
tarp $iy budy yra laikas, kada segmentai yra prieinami. Tiesioginio transliavimo metu, laikas tarp
dviejy uzklausy yra apytiksliai lygus pirmojo segmento uzklausos trukmei [47]. Dar vienas svarbus
aspektas, susijes su DASH, yra tai, jog perduodamy duomeny marsruto tinklo pralaidumas gali biiti
jvertinamas kiekvienos transliacijos kliento. Yra keletas algoritmy, kurie gali buti panaudojami
esamo tinklo pralaidumo tarp galiniy mazgy apskai¢iavimui [48].

Pagrindinés savybés [49]:

— Adaptyvusis transliavimas — vaizdo transliacijos kokybés reguliavimas, pagal kliento tinklo
pralaidumag ir jrenginio procesoriaus pajégumus;

— Segmentavimas — DASH vaizdo komponentai yra uzkoduoti ir i§skirstyti j kelis segmentus,
kuriuose yra informacija dekoderiui ir medijos segmentai su vaizdo duomenimis;

— Medijos pristatymo apraSymas — MPD (angl. Media presentation description) apraso, kaip
segmentai suformuoja vaizdo prezentacija. Naudojant MPD klientas praSo segmenty
sklandaus vaizdo iStransliavimo, 0 pagal tinklo pralaiduma esamu momentu — tinkamo
duomeny perdavimo greicio;

— Kodeky (angl. Codecs) nepriklausomumas — DASH yra kodeky agnostikas, o jo pagrindinis
konteineris yra MP4 ir MPEG-TS. Protokolas, taip pat, leidzia sklandziai priimti vis dazniau
naudojamus patobulintus HEVC vaizdo kodekus (pavyzdziui, H265);

— HTTP duomeny transliavime, tinklapis (serveris) dazniausiai turi labai mazai informacijos
apie kliento/tinklo biikle;

— Klientas, kad buty iSlaikyta gera paslaugy kokybé (angl. Q0S), pats priima sprendimus dél
turinio pateikimo.

1.5.7. DASH sauga

Protokolas duomenis perduoda naudojant HTTP, todél jprastai taikomi tie patys saugumo
mechanizmai kaip ir HTTP. Transliuojant vaizdo duomenis naudojant HTTP, medijos duomeny
segmentai yra Sifruojami naudojant AES algoritmg su 128 bity raktu, kartu su Sifravimo bloky
grandinés algoritmu (angl. CBC) ir vie$yjy rakty infrastruktiiros standartu PKCS7. Sifravimo raktai
pateikiami naudojant iStekliy identifikatoriy (angl. URI). Rakty pristatymas turi biiti apsaugotas
mechanizmu, tokiu HTTP su TLS [50].

Saugus HTTP (HTTPS) yra vis sparciau naudojamas HTTP protokolo variantas, kuris transliuojant
vaizda, leidZia pasiekti didesnj privatumo ir saugumo lygj galiniams vartotojams [51]. Saugus rysio
kanalas HTTPS uztikrinamas naudojant autentifikavimo procesa, kai treCiosios Salies sertifikavimo
institucija uztikrina, jog vaizdo transliacijos duomeny perdavimas i§ transliuotojo yra autentiskas.
Segmento autentifikavimo sistema leidZia naudoti skaitmeninius autentiSkumo Zymenis visiems
DASH segmenty tipams, siekiant patikrinti jy kilme ir turinio autentiskuma. Si sistema veikia
apskaiciuojant maiSos funkcijos verte, laikant ir gabenant ja iSoréje, pavyzdziui, naudojant HTTPS.
Klientas atkurdamas maiSos funkcijos vertes arba paraSo duomenis ir apskaiciaves juos lokaliai,
lygina reikSmes ir nesutapimo segmentg atmeta [52].
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1.5.8. Protokoly funkcionalumo ir savybiy palyginimas

Protokoly, sukurty ir standartizuoty komunikacijai tarp klienty ir transliavimo serveriy — vos keletas.
Atsizvelgus ] jy funkcionalumus, protokolai, tiesiogiai susij¢ su vaizdo transliacijomis internetu, gali
buti suskirstyti  Sias kategorijas [35]:

1. Tinklo protokolai teikia tinklo serviso paslaugas, pavyzdziui, tinklo adresavimg. Interneto
protokolas IP jprastai naudojamas, kaip tinklo sluoksnio protokolas vaizdo transliacijoms
internetu;

2. Transporto protokolai suteikia tinklo transportavimo funkcijas, transliavimo apklikacijoms.
Pagrindiniai transportavimo protokolai, kaip jau minéta 1.5.3. skyrelyje, yra TCP ir UDP. Sie
protokolai yra Zemesnio sluoksnio transportavimo protokolai, ant kuriy diegiami aukstesnieji
(angl. Upper-layer) transporto protokolai, tokie kaip RTP, RTCP;

3. Sesijos protokolai apibrézia praneSimus ir procediras, skirtas valdyti multimedijos duomeny
perdavimg sesijos metu. Sesijos protokolai gali buti RTSP ir sesijos inicijavimo protokolas SIP.

Kaip Zinoma, TCP yra dominuojantis protokolas, naudojamas duomeny perdavimui internete, todél
nenuostabu, jog TCP naudojamas ir vaizdo duomeny transliacijoms. Taciau, biitina paminéti
problemas, su kuriomis susiduriama transliuojant vaizdo duomenis naudojant TCP. Pirmoji problema
yra duomeny perdavimo spartos reguliavimas. Perduodant duomenis TCP Internete, duomeny sparta
kinta vadinamuoju ,,saw-tooth® principu, tai yra AIMD (angl. Additive-increase/multiplicative-
decrease) algoritmu, kuris naudojamas TCP perkrovos kontrolés mechanizme. Antroji problema yra
vélavimas dél retransliavimo, atliekamo tarp galiniy mazgy tuo padiu metu. Sias problemas, i§ dalies,
apsprendzia tinkamas duomeny buferio pildymas (angl. Buffering the data).

Vienas i$ esminiy aspekty, kodél TCP néra tobulai pritaikytas vaizdo duomeny transliavimui —
prarasty pakety retransliavimo mechanizmas, kuris sukelia vaizdo transliacijos vélavimg ir
netolyguma.

UDP yra kitas transporto protokolas, naudojamas vaizdo duomeny perdavimui. UDP leidzia
paketams buti iSmestiems, jeigu jy galiojimas yra pasibaiges arba jie yra pazeisti. Tai reiSkia, jog
klientas galés matyti vaizda transliacijai nesustojant, net jeigu vaizdo duomenys bus apgadinti. Tai
galima laikyti ir problema ir pranaSumu. Biitina paminéti, jog perduodant vaizdo duomenis su UDP,
dauguma tinklo ugniasieniy blokuoja juos.

Puiki alternatyva vaizdo transliavimui yra realaus laiko tranporto protokolas RTP kartu su jo
kontroliniu protokolu RTCP. RTP suteikia laiko atkiirimo, praradimy aptikimo, saugumo ir turinio
identifikavimo funkcijas. Kontroliné RTCP dalis leidzia identifikuoti Saltinj ir suteikia parama
Sliuzams (angl. Gateways), pavyzdziui, vaizdo ir garso tilteliams, grupinio-vienatipio transliavimo
vert¢jams. RTCP suteikia galimybe gauti serviso kokybés atsiliepimus i§ gavejy ir grupiy, palaiko
skirtingy medijos srauty sinchronizavima.

RTP/RTCP veikia kartu su UDP ir suteikia nemazai funkcijy ir lankstumo medijos duomeny
transportavimui, taciau RTP negali garantuoti serviso kokybés, nenurodo rezervacijos ir nepalaiko
formaty suderinamumo [53], taip pat, yra su pazeidziamu saugumu.

Pastaruoju metu, dél debesijos serveriy paplitimo, HTTP/TCP protokoly architektira vaizdo
transliavimui naudojama  vis daZniau, paliekant uZznugaryje klasiking RTP/UDP protokoly
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architektiirg. RTP buvo sukurtas apibréziant garso ir vaizdo turinio pakety formatus kartu su duomeny
srauto sesijos kontrole, kas leido pristatyti duomenis su mazais resursy iStekliais (angl. Low
Overhead). Taciau, didéjant interneto duomeny perdavimo srauty pralaidumams, Sis RTP privalumas
perduoti vaizdo duomenis mazais paketais tapo nebe toks aktualus. Dabar multimedijos duomenys
gali buti efektyviai pristatomi didesniuose segmentuose, naudojant HTTP. Zinoma, kalbant apie
vaizdo duomeny transliavimag i$ ribotus isteklius turin¢iy jrenginiy, RTP turi pranaSumg pries HTTP
vaizdo duomeny transliavimo metoda.

Lyginant Siuos protokolus, juos galima iSskaidyti j ,,push-based* ir ,,pull-based* tipus. Minéti ,,push-
based* protokolai sudaro rySio seansus tarp kliento ir serverio, kur klientas yra atsakingas uz rysio
uzmezgima, tuo tarpu serveris siuncia duomeny srautus, kol klientas sustabdo arba nutraukia
komunikavimg. Serveris iSlaiko sesija, kad galéty klausyti komandy i$ kliento. Tai protokolai,
dazniausiai naudojantys UDP transporto lygmenyje, taCiau galintys veikti ir TCP, pavyzdziui, realaus
laiko transporto protokolas RTP.

»Pull-based* protokolai yra paremti HTTP protokolu, sudaro rysj tarp kliento ir serverio, kur klientas
yra atsakingas uz pra§ymo iSsiuntimg serveriui, tuo tarpu serveris uzmezga rysj, o klientas gauna
vaizdo duomenis. Sio tipo protokoluose, vaizdo transliavimo duomeny perdavimo spartos, priklauso
nuo kliento tinklo pralaidumo. ,,Pull-based* protokolo pavyzdys — DASH [54].

RTP transliavimo metu serveris turi valdyti atskiras transliavimo sesijas kiekvienam klientui, todél
atliekant transliacijas didesniu mastu, iStekliai gali buiti naudojami labai intensyviai, taip pat, nevisi
serveriai palaiko RTP protokola . HTTP atveju, klientas pats valdo srauta ir neprivalo iSlaikyti sesijos
su serveriu, serverio diegimas yra paprastesnis, o transliavimas didesniam kiekiui klienty neisSaukia
jokiy papildomy nuostoliy serverio resursams [55].

Nepaisant to, jog naudojant “Pull-based” protokolus gavéjo i$laidos yra mazesnés, taCiau vaizdo
transliavimas yra maziau efektyvus, turint omenyje, naudojamus resursus, dél pagrindinio
transliavimo protokolo TCP. Lyginant su HTTP/TCP, protokoly rinkinys RTP/UDP imponuoja
mazesnius bendruosius duomeny perdavimo resursus (angl. Overhead), taciau veikiant kartu su UDP,
prarandama duomeny retransliavimo dinamika ir perkrovos kontrolés mechanizmai [56], Kurie,
siekiant mazesnio vaizdo vélavimo ir taupesnio resursy naudojimo, gali biti laikomi, kaip neigiami
mechanizmai transliacijai.

Pateikiama 1.1 lentelé, kurioje apibendrinamos pagrindinés vaizdo transliavimo protokoly savybés,
ju privalumai ir trikumai.

1.1 lentelé. Protokoly funkcionalumy palyginimas

Protokolas Privalumai Triukumai

/Protokoly

architektiira

TCP — Dominuojantis protokolas duomeny — Paprastai reikia didelio buferio, kuris
perdavimui Internete; reikalingas  duomeny  perdavimo

—  Transliavimas pro ugniasienes; spartos kitimui valdyti;

—  Patikimas. —  Prarasty pakety sugrazinimui
reikalingas  retransliavimas,  kuris
sukelia vélavimus;

— Nepalaiko grupinio transliavimo.
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UDP —  Pritaikomas vaizdo transliavimui; —  Daugumos tinkly ugniasienés blokuoja

— Praradus  paketus, transliacija UDP duomenis;
nenutraukiama (tgsiama); — Reikalinga klaidy kontrolé, prarandant

— Nereikalingas pakety paketus;
retransliavimas. — Nepalaikomi  perkrovos  kontrolés

mechanizmai;

— Negalima transliuoti naudojant
populiarius  grotuvus, pavyzdziui,
QuickTime.

RTP/RTCP —  Skirtingy pobudzio apklikacijoms — RTP negali garantuoti serviso kokybés
apibrézia ir leidzia  pritaikyti (Q0S). Tam naudojamas RTCP;
skirtingus profilius; — Naudoja silpna Sifravimo algoritma;

— Palaiko realaus laiko transliacijas; —  Neturi autentifikavimo mechanizmuy;

—  Suteikia laiko atstatymo, prarasty — Antrasté didesné nei UDP;
pakety aptikimo, funkcionalumus — Zymiai sudétingesnés sandaros nei
(RTCP); UDP;

— Leidzia i$gauti jdomig ir naudinga — Nepalaikomi  perkrovos  kontrolés
tinklo statistikg (RTCP); mechanizmai.

DASH — Suteikia  patikimumo, kadangi — Esant nepatikimam ar prastesniy
naudojamas kartu su TCP; parametry internetiniam ryS$iui, pakety

—  Suderinamas su duomeny perdavimu praradimas, jy retransliavimas ir didelis
pro tinklo ugniasienes; klaidy pranesSimy skaicius, gali lemti

— Palaikomi  perkrovos  kontrolés vaizdo transliacijos trikdZius, ypatingai
mechanizmai; transliuojant didelius duomeny

— Paprastai jdiegiamas ir placiai kiekius;
naudojamas; — Didesnis vélavimas;

—  Taikomi panasiis saugumo —  Dél griezty buferio reikalavimy, pakety
mechanizmai  kaip ir HTTP dydzio ir kadry intervalo transliacija
protokole. gali atsilikti iki minutés;

— Sunkiai pritaikomas riboty istekliy
jrenginiuose, daugiau naudojamas
ziniatinklio programose.

1.5.9. Vaizdo transliavimo protokoly pritaikymas riboty istekliy jrenginiuose

Autonominiy savybiy turin¢iuose jrenginiuose, komunikacija jprastai atliekama naudojant belaidZio
rySio technologijas. IoT ir kiti riboty resursy jrenginiai turi ribojimus, turint omenyje, tokius
parametrus, kaip tinklo pralaidumas, skai¢iuojamoji galia, energijos suvartojimas ir kt. Suprantama,
jog transliuojant vaizda, visi Sie iStekliai ir apkrovos stipriai padidé¢ja, tod¢l jprastiniai duomeny
perdavimo, vaizdo transliavimo ir kiti protokolai, duomeny apsaugojimo mechanizmai, kurie taikomi
Iprastiniy kompiuteriy sistemose, daznai negali buti pritaikomi ribotus iSteklius turinciuose
irenginiuose. Dél Sios priezasties yra bitinos protokoly, Sifravimo ir kity apsaugos algoritmy
modifikacijos, siekiant saugiai perduoti vaizdo duomenis, pavyzdziui, i§ vaizda transliuojancio
autonominio aplinkos steb¢jimo roboto.

Pasvérus ir atidziai jvertinus jrenginio ir tinklo galimybes, apsvars€ius, kokiam tikslui atliekama
vaizdo transliacija, kokie ir kokios svarbos duomenys yra perduodami, biitina apsibrézti svarbiausius
transliacijos parametrus:
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— Vélavimo trukmé;
— Vaizdo kokybe;

— Greitaveika;

— Saugumas.

Visy Siy parametry uZztikrinimas naudoja resursus, energija ir atmintj, tod¢l labai svarbu tinkamai
balansuoti tarp kokybés, saugumo rodikliy ir kity parametry, atsizvelgiant j jrenginio charakteristikas
ir vaizdo transliacijos paskirtj.

Kalbant apie vaizdo transliacijg i riboty istekliy jrenginiy, kelios savybés yra itin svarbios.
Sékmingos transliacijos jgyvendinimui reikalingas lankstumas, kuris leidzia transliuoti daugeliui,
skirtingas charakteristikas turin¢iy jrenginiy. Biitina paminéti, jog transliacija turi buti jgyvendinama
optimizuotai, kadangi turi buti kiek jmanoma efektyviau panaudoti turimi tinklo ir jrenginio resursai.
Zinoma, ypatingai bevieliuose tinkluose, negalima apseiti ir be saugumo, kuris uZtikrina, jog
perduodamas turinys yra apsaugotas nuo neteiséto informacijos perémimo (angl. Eavesdropping) ir
kity ataky.

1.5.10. Saugumo uZztikrinimas vaizdo transliacijose

Perduodamy vaizdo duomeny konfidencialumui ir vientisumui uztikrinti, jprastai naudojami
autentifikavimo ir kriptografijos mechanizmai. Gerai suprojektuotas autentifikavimo metodas
uztikrina, jog duomenys bus prieinami tik asmenims, turintiems tam jgaliojimg. Kriptografijos
mechanizmai uZztikrina, jog jautri ir privati informacija yra apsaugota ja perduodant, kaupiant ar
apdorojant.

Dél turimy riboty skaifiavimo pajégumy, atminties ir ribotos baterijos talpos, daugelis daikty
interneto jrenginiy néra pajegis jgyvendinti tradiciniy autentifikavimo ir saugos mechanizmy.

Atliekant vaizdo transliacija, svarbu suprasti esmines saugumo strategijas ir metodus, kurie padéty
jgyvendinti vaizdo transliacijos apsauga, ribotus iSteklius turiniy jrenginiy terp¢je. Pagrindiniai
saugos elementai, reikalingi jgyvendinti sauga vaizdo transliacijoje, aprasomi toliau. Saugaus
komunikavimo metodo projektavime svarbu nustatyti, koks saugos lygis reikalingas, remiantis
aplinka, perduodamu duomeny pobiidziu, potencialaus nusikaltélio geb¢jimais. Nuo to priklausys,
kokie saugos mechanizmai bus naudojami transliacijoje, kadangi kiekvienas is jy ,.kainuoja“ tam
tikrus resursus.

1. Rakty valdymas. Rakty valdymo infrastruktira yra viena i$ sudétingiausiy kriptografinio
mechanizmo daliy, todél, nenuostabu, jog §i dalis yra viena svarbiausiy. Dazniausiai, jsilauzeliai
perima duomenis gave slaptus raktus, todél jy apsikeitimas ir laikymas turi biiti apsaugotas. Raktai
gali bti skirtingy tipy, priklausomai nuo naudojamo Sifravimo algoritmo, pavyzdziui, simetriniai
raktai (AES, 3DES), privatis raktai (RSA, ECDSA), maiSos funkcijoms (HMAC-SHA-256)
apskaiciuoti skirti raktai;

2. Autentifikavimas. Autentifikavimas jgyvendinamas skirtingomis metodikomis. Si funkcija gali
biiti atliekama panaudojant ID-slaptazodZio identifikavimg tarp serverio ir kliento, prieigos
kontrolés mechanizmus, sertifikatus, pavyzdziui, X.509, maiSos funkcijas ir kitus kriptografinius
metodus;

3. Sifravimas. Perduodant duomenis i§ jrenginiy, reikalingas stiprus duomeny $ifravimas. Paprastai,
mazai vietos uzimanc¢iy duomeny, tokiy kaip raktai, valdymo komandos, perspéjimai, Sifravimas
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riboty iStekliy ir kituose daikty interneto jrenginiuose gali buti pilnai jgyvendinamas. Tuo tarpu,
daugialypés terpés, multimedijos duomenys sudaro milziniSkus duomeny srautus. Tokiy
duomeny pilnavertis Sifravimas gali perkrauti procesoriy, jeigu jis néra pajégus dirbti su tokiu
sudétingu ir daug iStekliy reikalaujanciu procesu. Rysys tarp procesoriaus galios, skaiiojamosios
atminties ir energijos suvartojimo apibrézia pagrinding problema, su kuria susiduriama, norint
atlikti visavertj, stipry duomeny $ifravima, riboty istekliy jrenginiuose. Si problema veréia ieskoti
kity Sifravimo metodiky ir techniky (pavyzdziui, DTLS ar TLS modifikacijos, selektyvusis
Sifravimas, 1§ anksto pasidalinto rakto technika), kurios biity ,lengvesnés‘ resursy atzvilgiu ir
galéty bati pritaikomos IoT jrenginiy grupei [57].

1.5.11. TLS/DTLS naudojimas riboty iStekliy jrenginiuose

TLS saugumo protokolas, kuris uztikrina saugy komunikavimg tarp jrenginiy tinkluose ir internete.
Jis yra rekomenduojamas daugelio standarty, kurie yra patvirtinti IETF, ta¢iau TLS néra
iSmintingiausias pasirinkimas saugumui uztikrinti IoT jrenginiuose [58].

Iprastai TLS veikia su patikimu transporto protokolu TCP, kuris, kaip Zinia, néra geriausias
pasirinkimas perduodant vaizdo duomenis i$ ribotus iSteklius turin¢iy jrenginiy. Kaip alternatyva,
naudojamas DTLS protokolas, kuris veikia kartu su UDP ir uZtikrina tokio pacio lygmens saugos
funkcijas, kaip ir tradicinis TLS. DTLS ir TLS protokolai buvo kurti standartiniams Interneto
jrenginiams ir nebuvo siekiamybés jy pritaikyti riboty iStekliy jrenginiams, todél Siais laikais, aktyviai
pleciantis daikty interneto jrenginiy infrastruktirai, ieSkoma buidy kaip pritaikyti Siuos patikimus,
saugumg uztikrinancius protokolus riboty istekliy jrenginiams.

»~Brangiausias“ dalykas, turint omenyje, jrenginio ir tinklo resursus, yra sertifikaty ir rakty
naudojimas. Sitilomi Sie biidai, kurie gali padéti sumazinti energijos suvartojima, atlickant vieSojo
rakto operacijas [59]:

1. Iranga Kkriptografijos operaciju akceleracijai. Tai jranga, kuri yra atsakinga uZ visas
kriptografines operacijas ir skai¢iavimus. Pavyzdys gali buti TPM lustas (angl. Trusted Platform
Module), kuris generuoja kriptografinius raktus, juos saugo ir atlieka kriptografinius algoritmus.
Tokios jrangos naudojimas uZztikrina aukSta saugumo lygi su salyginai mazu resursy
panaudojimu, mazu vélavimu ir optimaliu duomeny vietos panaudojimu. Deja, toks sprendimas
yra labai brangus ir sudétingiau jgyvendinamas riboty iStekliy jrenginiy grupése;

2. Naudojamuy protokoly modifikavimas. Siekiant optimizuoti resursy naudojima, siilomos
Ivairios tradiciniy saugumo protokoly modifikacijos, kurios yra labiau pritaikytos ribotus iSteklius
turiniy jrenginiy terpei. Rene Hummen ir kity mokslininky [60] pasitilyta modifikacija
optimizuoja DTLS pirminio rankos paspaudimo procediirg, sumazinant reikalingg skai¢iuojamaja
galig, apdorojimo laikg ir atmintj. Sangramo Ré&jaus ir G. P. Biswaso [61] pasiilytas IKE
protokolo variantas naudoja eliptiniy kreiviy kriptografijos (ECC) vieSo rakto sertifikatg ir
eliptiniy kreiviy Diffie-Helmano (ECDH) rakty apsikeitimo mechanizma, vietoje RSA ir DH
protokoly. Si variacija sumazina skai¢iavimo operacijy galios sanaudas, kadangi jos apribotos tik
tasko multiplikacinémis operacijomis, o raktai, uZtikrinantys tokig patj saugumo lygj, gali buti
mazesnio dydzio nei RSA,;

3. Autentifikavimas alternatyviais buidais. Atlikti autentifikavima tarp kliento ir serverio galima
nebiitinai naudojant PKI kriptografinius mechanizmus. Sig procediira galima jgyvendinti
panaudojant protokoly struktiiros laukus, autentifikavimo funkcionalumams diegti. Jprastai
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diegiamam autentifikavimui naudojami laukai, kurie kuriamos sistemos funkcionalumui néra
reikalingi ar jy nebuvimas nedaro pastebimos Zalos protokolo veikimui. Dazniausiai, tai biina
specialios autentifikavimo Zymos, maiSos funkcijy reikSmiy pavidalu. Tai uztikrina, jog gautas
paketas ar signalas yra i$ laukiamo ir sutarto siuntéjo, o ne nusikaltélio. Si metodika apsaugo nuo
susidiirimo viduryje atakos, kurios metu nusikaltélis perémes duomenis galéty siysti ,,savus®
duomenis, prisidenges siuntéjo tariama identifikacija. Bitent tarp ribotus resursus turinciy
jrenginiy, autentifikavimas naudojant sertifikaty ir rakty apsikeitimo infrastruktirg yra
svarstytinas ir priimtinas tik iSskirtiniais, retais atvejais.

Egzistuojant tiesioginiam sgryS$iui tarp jrenginio pajégumy ir sunaudojamos galios, renkantis saugos
protokolus, biitina ] tai atsizvelgti. Iprastai, sertifikaty ir rakty apsikeitimas autentifikavimui néra

taikomas iSmaniuosiuose namy jrenginiuose, biitent dé¢l riboty resursy, kur stinga pajégumy sunkiy
kriptografiniy operacijy atlikimui [62].

1.6. Analizés iSvados

1.

Autonominiy roboty panaudojimo sri¢iy atsiranda vis daugiau, pradedant namy ukiu, tesiant
medicina, baigiant gynybos sektoriumi. D¢l plataus spektro roboty atliekamy funkcijy, saveika
tarp Zmoniy ir roboty tendencingai didés. Atsizvelgus 1 tyrimus, didzioji dalis gaminamy
autonominiy roboty yra su silpnais kibernetinio saugumo mechanizmais arba be jy, todel
sukompromitavus roboto veikima, kyla pavojus zmoniy privatumui ir saugumui.

Daugelj funkcijy autonominiai robotai atlicka geriau nei Zzmongs, todé¢l jiems patikimos daug
atsakomybés nesancios uzduotys, kurios yra susijusios su privaciais ir jautriais duomenimis.
Apzvelgus keleta roboty panaudojimo sri¢iy, kur roboto saugumas uzima svarby vaidmenj,
daroma prielaida, jog didzioji dalis ataky jgyvendinamos nuotoliniu biidu, pasinaudojus
nesaugaus rysio kanalo pazeidZziamumo vektoriais.

Palyginus standartinius transporto lygmens protokolus TCP ir UDP, nustatyta, jog UDP yra labiau
priimtinas vaizdo duomeny transliavimui internete, kadangi jis pasiZymi mazesniu vélavimu,
palaiko daugiaabonentes transliacijas, yra greitesnis, taciau ne toks patikimas.

ISanalizavus RTP ir DASH multimedijos duomeny protokolus, nustatyta, jog RTP yra zZymiai
universalesnis, greitesnis, pasiZymintis mazu vélavimu ir pritaikomas platesnei terpei jrenginiy,
taiau naudoja DES Sifravimo algoritmg, kuris pripaZintas paZeidziamu. DASH protokolas
patikimas, paprastai diegiamas, naudoja panaSius saugumo mechanizmus kaip HTTP, taiau
naudojamas galingy istekliy tinkluose ir sunkiai pritaikomas riboty istekliy jrenginiams.
Atsizvelgiant, kur bus naudojamas autonominis aplinkos stebéjimo robotas, kokia uzduot] jis
atliks ir kokios svarbos duomenys bus transliuojami, projektuojant protokoly architektiira, svarbu
apsibréZti, kokie vaizdo transliavimo parametrai turi biiti uZtikrinami, koks duomeny saugumo
lygis yra reikalingas. Visa tai turi biiti vertinama, atsizvelgus ] stipriai ribotus jrenginio resursus,
kurie turi bati panaudoti kaip galima efektyviau.

Autonominiai aplinkos steb&jimo robotai susiduria su identiSkomis problemomis, su kuriomis
susiduria ir kiti daikty interneto jrenginiai. D¢l silpny skaifiavimo pajégumy, atminties ir
energijos trukumo, tradiciniai, stipriis kriptografiniai saugos mechanizmai, kurie naudojami
Iprastose kompiuterinése sistemose, negali biiti pritaikyti ribotus iSteklius turintiems jrenginiams.
D¢l to, apsaugotai vaizdo transliacijai jgyvendinti, butinos reikalingy protokoly ir saugumo
mechanizmy modifikacijos, kurios padéty optimaliai iSnaudoti jrenginio pajégumus. Tokiu
atveju, jeigu stipriy kriptografiniy operacijy jrenginiui pritaikyti nejmanoma, saugumas turi biiti
uztikrinamas silpnesniais saugumo mechanizmais.
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2. Autonominio aplinkos stebéjimo roboto saugaus komunikavimo metodas

Analitin¢je darbo dalyje buvo nuodugniai i$§nagrinéti autonominiai robotai, jy tipai, taikymo sritys,
saugumo problemos. ISnagrinétos dazniausiai pasitaikancios atakos pries robotus, saugumo spragos.
Ypatingai, atsizvelgta j autonominius aplinkos stebéjimo robotus, kadangi §io tipo robotai yra
pagrindinis darbo tyrimo objektas. ISnagrinétos vaizda transliuojan¢iy roboty charakteristikos,
panaudojimo aplinkos, perduodamy duomeny svarba, atliktas detalus, vaizdo transliacijoms
naudojamy protokoly, tyrimas ir jy funkcionalumy, saugumo palyginimas.

Po atliktos analizés nustatyta, jog didZioji dalis ataky prie§ autonominius aplinkos stebéjimo robotus
igyvendinamos dél nesaugaus rysio kanalo. Tai gali biiti paaiSkinama tuo, jog iprastai roboty saugumo
mechanizmai yra pamirsti roboty gamintojy, nes didzioji dalis roboty resursy, kurie yra ir taip stipriai
riboti, yra iSnaudojami patikétam funkcionalumui atlikti.

Apzvelgti budai ir pagrindiniai saugos mechanizmai, kurie gali padéti uztikrinti perduodamy vaizdo
duomeny sauguma. Nustatyta, jog dél riboty roboto resursy, tai yra atminties, energijos, mazy
skai¢iavimo pajégumy, tinklo pralaidumo, didzioji dalis jrenginiy, atliekant vaizdo transliacija, néra
pajégiis naudoti visaverciy apsaugos mechanizmy ir saugiausiy kriptografiniy algoritmy.

Pagrindiné darbo uzduotis yra sukurti saugaus komunikavimo metoda tarp vaizda perduodancio
roboto ir galinio jrenginio. Sis metodas turi uztikrinti, jog, daznai, gana privaciose aplinkose
veikian€iy, aplinkos steb&jimo roboty perduodami jautriis vaizdo duomenys nebiity nutekinti
pasaliniams asmenims.

Uzdavinys jgyvendinamas tinkamai suprojektavus protokoly architektira, kuri leisty pasiekti
reikalingus vaizdo transliacijos parametrus, atsizvelgus j roboto darbo aplinka, jrenginio resursus,
perduodamy duomeny jautruma, reikalingg vaizdo transliacijos kokybe, galimag vélavima ir kitas
charakteristikas. Atkreipus démesj ] minétus kriterijus, vaizdo transliacijos sauga bus jgyvendinama
pasitelkus RTP profilj — SRTP, atlikus keleta modifikacijy jo veikime. Tyrimo eigoje, bus
pasitelkiamas DTLS protokolas, kuris galéty pasiiilyti tokius funkcionalumus, kaip labai stiprus
duomeny Sifravimas, autentifikavimas, rakty apsikeitimas sesijos metu. Tai leisty uZtikrinti
perduodamy duomeny vientisumg ir konfidencialuma, taciau galimai kainuoty daugybe resursy namy
aplinkoje, kur duomenys néra kritinés svarbos.

2.1. Siekiami rezultatai ir pagrindinés saugaus komunikavimo metodo savybés
2.1.1. Autonominio aplinkos stebéjimo roboto panaudojimas

Kaip minéta pirmame skyriuje, projektuojant vaizdo duomeny perdavimg saugiu rysio kanalu, labai
svarbu jvertinti, kokioje aplinkoje robotas dirbs ir kokig uzduotj atliks. Nuo to priklausys reikiamas
saugumo lygio uztikrinimas ir vaizdo transliacijos kokybés rodikliai.

Siuo atveju, robotas biity naudojamas namy aplinkoje, kur fiksuojami duomenys yra privatis ir
jautriis, todé¢l jie neturéty bati prieinami paSaliniams asmenims. Zinoma, tai néra kritinés
infrastruktiiros duomenys, kurie gali kainuoti gyvybe ar sukelti milziniskus finansinius nuostolius.
Numatoma, jog robotas atliks namy apsaugos funkcijag. Numatomi vaizdo transliavimo kokybés
parametrai yra filmavimas 720P raiska ir palaikant 30 kadry per sekunde (angl. FPS). Tokie
transliacijos parametrai yra daugiau nei pakankami, potencialiam jsilauzéliui identifikuoti. Kadangi
jrenginio resursai yra riboti, autonominis aplinkos steb¢jimo robotas pradés vaizdo transliacijg |
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numatytg galinj jrenginj tik uzfiksavus judesj, pavyzdziui, j€jimo j namus zonoje. Tokiu budu bty
iSvengta nuolatinio vaizdo transliavimo, kuris gali biiti nepriimtinas jrenginiui, kurio skai¢iavimo
pajégumai yra mazi, o energija — ribota. Taip pat, nuolatinis transliavimas, daznais atvejais, gali biiti
nerezultatyvus. Sékmingai jgyvendinus transliacija, robotas pereis | ramybés rezima, o po 60
sekundziy grizta i bud¢jimo padéti. Tai reiskia, jog po atliktos riboto laiko vaizdo transliavimo
operacijos, pakartotina vaizdo transliacija bus galima tik po maziausiai 60 sekundziy. Tokiu biidu bus
sumazintas klaidingy transliacijy skaicius.

Galima situacija galéty biti, kai pasalinis asmuo jsilauzia | namus, robotas uzfiksuoja judesj ir
nedelsdamas pradeda vaizdo transliacija. Tokios paskirties vaizdo transliacija vykty trumpg laiko
atkarpg, kadangi pagrindiné funkcija yra uzfiksuoti galimo nusikaltélio veido bruozus ir kuo greiciau
I1spéti, iStransliuoti vaizdg gavéjui, pavyzdziui, namo Seimininkui ar apsaugos darbuotojui. Galutiniai
duomenys bty iSsaugomi stebétojo jrenginyje, tokiu atveju, jeigu gyvos transliacijos metu nebiity
operatyviai sureaguota ] transliuojamg vaizdo medziagg. Suprantama, jog vaizdo kokybé tokiai
uzduodiai vykdyti turéty biiti kaip galima geresné, vaizdo transliacija turéty netriikinéti, o dél realaus
laiko transliacijos poreikio, vaizdo transliacijos vélavimas turéty biti kuo minimalesnis, kadangi
kiekviena sekundé gali daug ka lemti.

Vertéty nepamirsti, jog robotas fiksuos judesj ir pradés vaizdo transliacijg ne tik jsilauzus pasaliniams
asmenims, tafiau ir jeinant / iSeinant namy Seimininkui. Perémus tokios vaizdo transliacijos
duomenis, nusikaltélis suzinoty, kada Seimininkas iSvyksta i§ namy ir palieka juos tuscius. Taip pat,
nesant transliacijos autentifikavimo, nusikaltélis gali nukreipti vykdomg transliacijg kita linkme,
vykdant susidiirimo viduryje (angl. MITM) ataka, tokiu biidu namo Seimininkui nebity i$transliuotas
vaizdas jsilauzimo metu.

2.1.2. Saugumo jgyvendinimas

Kaip minéta 2.1.1. skyrelyje, reikalinga uztikrinti, jog perduodami duomenys bty nepasiekiami
paSaliniams asmenims, tai yra, Sifruojami, o transliacija vykdoma saugiu ry$io kanalu autentifikavus
duomenis. Visa tai leisty uztikrinti perduodamy vaizdo duomeny vientisumg ir konfidencialuma.
Remiantis transliacijos kriterijais ir analizés iSvadomis, Siuos funkcionalumus jvykdyti leisty
transporto lygmens saugumo protokolai TLS ar DTLS poroje su RTP arba saugesniu RTP protokolo
profiliu— SRTP. Konfidencialumas ir vientisumas uztikrinamas naudojant kriptografinius algoritmus,
maiSos funkcijas. Autentfikavimas gali biti jgyvendinamas naudojant skaitmeniniy sertifikaty ir
rakty infrastruktiirg, kurig sitilo DTLS protokolas arba kitais metodais, pavyzdZziui, naudojant Zinutés
autentifikavimo maiSos reikSme paketo antrastéje. Taciau, kaip jau aptarta, biitent sertifikaty ir rakty
naudojimas yra kritinis, kalbant apie jrenginio pajégumy naudojimg. DTLS operacijas, sesijos
inicijavimas (angl. Handshake) yra labai brangus, kalbant apie resursy sunaudojimg siunciant mazus
duomeny srautus, taciau siunciant didesnius duomeny srautus, $is zZymus resursy sunaudojimas
amortizuojasi per laika [63]. AASR sistemos koncepcijoje operacijos laikas yra 15 sekundziy, todél
Sis laikas néra pakankamas kompensuoti DTLS rankos paspaudimo operacijos staigaus ir Zymaus
resursy sunaudojimo. Prabréztina, jog tokia pajégumy sunaudojimo kaina gali stipriai pabloginti
Jrenginio veikima, ypac jeigu sesijos laikas yra trumpas, kas galioja roboto vaizdo transliacijos atveju.

Deja, bet DTLS ir TLS buvo sukurti standartiniams interneto jrenginiams, o ne ribotus isteklius
turintiems prietaisams. Kontrolinés komandos, jsp¢jimai, praneSimai gali biiti pilnai uz$ifruoti net ir
riboty iStekliy jrenginiuose. Taciau, vaizdo duomeny Sifravimas reikalauja daug skai¢iuojamosios
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galios, kuri reikalinga procesams apdoroti, todél siekiant juos pritaikyti riboty resursy jrenginiams,
bitinas Siy protokoly konfigliracijos keitimas ir modifikavimas juos ,,palengvinant®. PrieSingu
atveju, turi buti naudojami kiti saugumo mechanizmai, kurie yra pasverti pagal reikalaujamg saugumo
lygi, resursy kiekj, tinklo pajéguma.

Kaip jau minéta 1.5.4. skyrelyje, RTP protokolas turi daug skirtingy profiliy ir yra lengvai
modifikuojamas, kas leidzia §j protokolg pritaikyti platesniam spektrui jrenginiy. Viena i§
modifikacijy, kuri ,,palengvina“ §j protokola, sumazinant reikalaujamus skai¢iavimo isteklius ir
suteikia papildomy saugumo funkcijy — SRTP. Tinkamai sukonfigtruotas ir pritaikytas SRTP
protokolas puikiai tinka riboty iStekliy jrenginiams ir uztikrina duomeny autentiSkuma, vientisuma ir
konfidencialuma.

2.1.3. Riboti skai¢iavimo ir energijos iStekliai

Multimedijos duomeny kodavimo, suspaudimo, perdavimo operacijos reikalauja daugybés
skai¢iuojamosios galios, kadangi perduodami didziuliai duomeny srautai. Tokiy duomeny Sifravimas
stipriai apkrauna procesoriy, nes atlickamos sunkios ir kompleksiskos kriptografinés operacijos. D¢l
to, jog saugaus komunikavimo metodas taikomas riboty istekliy jrenginiy grupei, butina atsizvelgti,
jog saugus, visavertis, jprastinése sistemose naudojamas duomeny Sifravimas gali biiti nejmanomas.
Zinoma, jog procesoriaus apkrovimas yra tiesiogiai susijes su energijos suvartojimu. Fabian Kaup ir
kiti mokslininkai atliko tyrimg [64], orientuota butent j ,,Raspberry PI* procesoriaus apkrovimo ir
energijos suvartojimo priklausomybe. IS priklausomybés grafiko matyti (zr. 2.1 pav.), jog energijos
suvartojimo priklausomybé nuo procesoriaus apkrovimo yra praktiskai tiesing.

Galios suvartojimas, W
o
o
Y,
k:

| — — — Twirta regresya

0 10 20 30 40 50 60 70 B0 90 100

Procesoriaus apkrovimas, %o
2.1 pav. Galios suvartojimo nuo procesoriaus apkrovimo priklausomybé [64]

Numatomas autonominio aplinkos stebé&jimo robotas turés ribotus energijos rezervus, kadangi
energijg naudos i§ baterijos, todél nuo to priklausys galimy Sifravimo ir autentifikavimo operacijy
pobidis.

2.1.4. Perduodamy duomeny vélavimas

Pagal roboto atliekama uzduotj, apsaugota vaizdo transliacija turi pasizyméti kuo mazesniu vélavimu,
kadangi transliacija yra aktuali realiu laiku. Autonominis aplinkos stebé&jimo robotas, galimai, aplinka
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stebés nutolus nuo tinklo marsSrutizatoriaus, pavyzdziui, prie jéjimo j patalpa, tinklo pralaidumas ir
ry$io signalas gali buti stipriai riboti, naudojant belaidj rysj. Norint, jog tiesiogin¢ transliacija buty
atlickama su kuo mazesniu vélavimu, kadrai turi bati rodomi tam tikru dazniu, be to, siun¢iami ir
priimami Sifruoti paketai turi buti i$siysti per tam tikrg laiko tarpa, kad bity iSlaikomas priimtinas
transliacijos delsimas. Sudétingos kriptografines operacijos (Sifravimas, rakty apsikeitimas) uztrunka
nemazai laiko, todél galimas transliacijos pradzios ir vaizdo vélavimas didéja. Dél to, svarbu
atsizvelgti, kokius Sifravimo algoritmus ar rakty apsikeitimo mechanizmus naudoti. Pavyzdziui,
jrodyta, jog Sifruojant biitent multimedijos duomenis, AES gali atlikti Sifravimg efektyviau nei RC4
ir XOR algoritmai, dél to gaunamas mazesnis transliacijos vélavimas galiniame jrenginyje [65].
Biitent §j Sifravimo algoritmg siiilo SRTP protokolas.

2.2. Roboto serverio-kliento architektiira

Atsizvelgiant j 2.1.1. skyrelyje aptartg roboto atlickamg uzduotj, transliacijos kriterijus ir jo veikimo
terpg, planuojama duomenis perduoti belaidZiu ry$iu galiniam jrenginiui — Klientui. Tuo tarpu robotas
atliks transliavimo serverio vaidmen;.

Siame darbe, vaizdo transliacijai jgyvendinti, geriausiai tikty saugesnis ir labiau tinkantis riboty
resursy jrenginiy terpei RTP profilis — SRTP. Atlikus keleta modifikaijy protokolo veikime ir
pritaikius veikimg, atsizvelgiant ] ribotus iSteklius, §is komunikavimo metodas turéty biiti
pakankamai saugus ir efektyvus. Taip pat, analizé parodé, jog RTP ar SRTP jprastai naudojamas su
UDP transporto protokolu, kuris pasizymi savybémis, tinkan¢iomis vaizdo transliacijoms pagal
nustatytas sglygas.

Bendroji taikymo srities architektiira pateikta 2.2 paveiksle. Cia robotas atliks transliuotojo vaidmen;,
tuo tarpu kompiuteris bus stebétojas (klientas). Apsaugoti vaizdo transliacijos duomenys, saugaus
komunikavimo metode, numatomi siysti naudojant modifikuoto veikimo SRTP per 5000 prievada.
Duomeny Sifravimui ir autentifikavimui reikalingas identiSkas SRTP raktas patalpinas jrenginiuose
i§ anksto. Judesio jutikliui aptikus veiksmg, kamera pradeda fiksuoti vaizda, ,,Raspberry PI*
mikrokompiuteris apdoroja ir transliuoja duomenis klientui.

Raspberry Pi
kamera

1K

Judesio jutiklis o]

Kliento Kompiuteris Transliuojamas
vaizdas i$ roboto

O
Internetas
Vaizdo leistuvas
SRTP raktas
psaugoti i
Raspberry PI BZ?ZU d%Ot' ) SRTP vaizdo
mikrokompiuteris (Prievadas 5000) dugmenys

192.168.1.251

/ FR raktas

192.168.1.207

2.2 pav. Bendroji taikymo srities architekttira
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Atvaizduoti RTP ir SRTP protokoly vietas OSI modelyje netikslinga, kadangi kuriamo prototipo
atveju, nenaudojami sesijos ir atvaizdavimo lygmenys, nors literatiiroje RTP priskiriamas jvairiems,
skirtingiems OSI lygmenims: transporto, sesijos, atvaizdavimo, taikomojo. Nepaisant to, jog
transporto lygmenyje naudojamas UDP protokolas, RTP protokolui atvaizduoti patogiau naudoti
vadinamajj TCP/IP protokoly atvaizdavimo biida. Siuo atveju RTP protokolas jsiterpty tarp
transporto ir taikomojo lygmeny, vir§ UDP protokolo. RTP protokolo pasoné¢je jsiterpia ir SRTP
protokolo dalis. Toks atvaizdavimas visiskai atitinka numatoma prototipo protokoly architektiira:

TCP/IP modelis Numatoma architektira
Taikomasis (aplikacijy) > H 264
lygmuo
- - RTP SRTP
ransporto lygmuo
. 4 > UDP
Tarptinklinis lygmuo > IP
Rysio lygmuo rg Ethernet

2.3 pav. Numatoma architekttira pagal TCP/IP modelj

Tolimesn¢je darbo eigoje bus tiriamos RTP, SRTP, SRTP-DTLS protokoly veikimo savybes,
kiekybiniai protokoly parametrai. Projektuojamo komunikavimo metodo pagrindinis tikslas yra
parinkti tinkamg protokoly architektiirg, kuri turi bati priimtiniausia, siekiant uztikrinti duomeny
konfidencialuma, vientisuma, atsizvelgiant i reikalaujama saugumo lygj ir ribotus irenginio resursus.

2.3. Pritaikomi protokolai ir jy saugumo mechanizmai
2.3.1. Naudojami protokolai

Tyrime bus naudojami du pagrindiniai protokolai: RTP ir SRTP. Jau iSsiaiskinta, jog abu jie skirti
medijos duomenim perduoti. Paketo struktiiros prasme protokolai nedaug kuo skiriasi. Pats SRTP yra
saugesnis RTP profilis su keletu modifikacijy, papildomy algoritmy, kurie leidZia uztikrinti duomeny
konfidencialumg, vientisumg ir autentiSkumg. Tai apsaugo nuo atkartojimo ataky (angl. Replay
attack). SRTP paketo struktiira pateikiama 2.4 pav. I§ paketo struktliros matoma, jog RTP nuo SRTP
paketo skiriasi tuo, jog prisideda MKI ir autentifikavimo zymos (angl. Authentication tag) laukai.
Pagrindinio rakto identifikatoriaus (angl. Master Key ldentifier — MKI) laukas yra pasirinktinis,
naudojamas Pagrindinio rakto ID indikacijai, kuris naudojamas SRTP sesijos raktams generuoti. Jis
naudingas, kai reikia i§ naujo paskirstyti SRTP raktus (pavyzdziui, pakeisti raktus, kol SRTP sesija
vyksta). MKI nukreipia tik j rakto ID, o pats raktas yra iSgaunamas kitur, naudojant rakty valdymo
infrastruktiira. Numatomame prototipe pastarojo funkcionalumo atsisakoma, kadangi raktai bus
paskirstomi ir patalpinami jrenginiuose i§ anksto, be rakty valdymo infrastrukttros, o biitent
neprivalomos, papildomos funkcijos ir laukai, pakete lemia mazesnj efektyvuma ir didesnj resursy
sunaudojima. Taip pat, nenaudojamas ir CSRC (angl. Contributing Source Identifiers) laukas,
kadangi prototipas veiks jrenginys-jrenginiui (angl. M2M) principu, o atsizvelgus | tai, jog RTP
Saltinis bus tik vienas (robotas), Saltiniy zyméti ir skai¢iuoti néra poreikio.

Zymiai svarbesnj vaidmenj projektuojamoje sistemoje atlieka autentifikavimo zyma. Sis laukas, taip
pat, néra biitinas, tafiau jo naudojimas yra stipriai rekomenduojamas SRTP kiiréjy. Apie tai placiau
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kalbama tolimesniame 2.3.3. skyrelyje. Verta paminéti, jog naudojant autentifikavimo Zyma, SRTP
paketo dydis, lyginant su RTP, padid¢ja 10 baity. Tyrimo metu bus i$siaiskinta, ar tai duoda pastebima
poveikj transliacijos parametrams.

1 2 3
0123 45678 9012345617389 01234586 789012
1 1 I T I I IS I I A A A

V=2 |P X CcC M PI: Sekos numeris

Laiko Zyma

Sinchronizacijos Saltinio identifikatorius
(SSRC)

Dalyvaujanciy Saltiniy identifikatoriai
(CSRC) (pasirinktinai)

RTP Antrastés pratesimas (pasirinktinai)

{ RTP Duomenys (kintamasis)

Pagrindinio Rakto Identifikatorius (MKI) (pasirinktinai)

Autentifikavimo Zyma (kintamasis)

Sifruota dalis SRTP papildomi laukai

Autentifikuota dalis |prasto RTP laukai
2.4 pav. SRTP paketo struktiira

¢ia: V — versija; P — uzpildas (angl. padding); X — antrastés pratgsimo zymé; M — 1 bito zymeklis,
naudojamas jvykiams, tokiems kaip kadro ribos, nustatyti; PT — RTP duomeny tipo zymeé.

2.3.2. Saugus rakty naudojimas

Biitina dedamoji SRTP duomeny vientisumui, konfidencialumui ir autentifikavimui uztikrinti yra
SRTP pagrindinis raktas. Jis susideda i§ pagrindinio rakto ,, base64 “ formatu ir ,,druskos* (angl. Salt)
reikSmés. Rekomenduojamas pagrindinio rakto dydis yra 30 baity — 16 baity pats raktas ir 14 baity
»druskos® reik§mé. Protokolo funkcija (rakty skilimo algoritmas) i§ Sio rakto sukuria du sesijos
raktus, kurie naudojami duomeny Sifravimui/isSifravimui ir autentifikavimui. Rakto skilimo proceso
algoritmas paremtas AES-CM. SRTP funkcionalumas leidZia nustatyti pagrindinio rakto galiojimo
trukme. Tai reiSkia, jog po nustatyto perduoty paketo skaiciaus §is raktas nebegalios. Kaip ir jprasty
slaptazodziy keitimas periodiskai, taip ir pagrindinio rakto atnaujinimas yra rekomenduojama
papildoma saugumo priemoné. Tam tikrose valdzios institucijose, kur duomenys ypac slapti, §is
Sifravimo rakty periodinis atnaujinimas yra privalomas [66]. Verta paminéti, jog SRTP
funkcionalumas leidzia naudoti ir atsitiktin] pagrindinj raktg kiekvienos sesijos metu, kas reiskia, jog
net ir jj pasisavinus, Kitos sesijos metu jis nebegalios, nes bus naudojamas kitas sukurtas raktas.

Aplinkos steb¢jimo robotas kuriamas ir taikomas naudoti namy aplinkoje. Sistemos koncepcija
apibrézia, jog duomeny apsikeitimas vyksta tarp vaizdo transliuotojo roboto ir specifinio galinio
jrenginio, kuriame vaizdas bus stebimas. Jvertinant, jog galinis jrenginys yra vartotojui Zinomas ir
patikimas prietaisas (asmeninis kompiuteris, nesSiojamas kompiuteris ar kt.), diegiant sistema
atsizvelgiama, jog rakty apsikeitimas saugiu kanalu per tinkla, néra biitinybé, kadangi raktai gali bt
sugeneruoti ir jdiegti i§ anksto 1 abiejy Saliy jrenginius (kliento ir serverio). Toks sprendinys
atsizvelgia, 1 kuriamos sistemos reikalavimg ir uZtikrina, jog bus maksimaliai taupomi autonominio
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jrenginio resursai, atsisakant sunkiy ir, Siuo atveju, nebiitiny kriptografiniy operacijy ar rakty
apsikeitimo sesijy.

Taikant i§ anksto pasidalinto rakto technikg (angl. Pre-Shared key), kaip papildomg saugos priemone,
galima naudoti jo Sifravimg ramybés biisenoje (angl. At-rest encryption). Autonominiame aplinkos
stebéjimo robote Sis raktas gali biiti talpinamas vaizdo transliavimo programoje arba atskirame faile.
Dél riboty istekliy programos kodas yra apsaugomas, pavyzdziui, identifikuojantis vartotojo vardu ir
slaptazodziu. Kliento puséje Sis raktas naudojamas gauty duomeny isSifravimui ir autentifikavimui.
Jis talpinamas apsaugotame programiniame kode arba atskirame faile, kuris, taip pat, gali buti
papildomai apsaugotas. Kliento puséje kompiuterio pajégumai yra pakankami naudoti stipry
Sifravimo algoritma rakto failui Sifruoti. Nepaisant to, pagrindinis apsaugos mechanizmas, nuo
neautorizuotos prieigos prie rakto, abicjuose jrenginiuose, yra autentifikavimasis slaptazodziu ar
biometriniais autentifikavimo budais.

2.3.3. Autentifikavimas

SRTP protokolas yra saugesné RTP versija, kuri uztikrina konfidencialumg, vientisumg ir
autentifikavimg medijos duomeny transliacijose. Be duomeny Sifravimo, SRTP standartas palaiko
pranesimy autentifikavimg ir RTP paketo vientisuma.

Apskaiciuojant viso RTP praneSimo maiSos funkcija, jskaitant RTP antraste ir uzsifruota duomeny
dalj, gaunama verté — pranesimo autentifikavimo kodas (angl. MAC). Sis kodas jdedamas j SRTP
paketo sudétj ir paketo struktiiroje paZymimas, kaip autentifikavimo Zyma. Pasirenkama ir naudojama
HMAC-SHA1 maiSos funkcija. Rekomenduojama naudoti 32 ilgio maiSos funkcija garso
transliacijoms, kitoms — 80. Biitent 80 bity dydzio maiSos funkcija yra rekomenduojama ir laikoma
kaip saugi riba [67]. Tokio dydZio maiSos funkcija sukuria minétg Zyma, kuri jeina j paketo struktiira.

Procesas, kaip vyksta autentifikavimas, aprasomas toliau. Siuntéjas apskai¢iuoja M1 zymag ir prideda
ja prie paketo. SRTP gavéjas, naudodamas sutarta algoritmg ir abiems Salims Zinomg rakta,
apskaiciuoja naujg zymg M2 ir atlieka lyginimg su gauta Zyma M1. Jeigu abi Zymy reikSmés yra
lygios (M1 = M2), reiSkia, jog duomenys siun¢iami tarp autentifikuoty jrenginiy, kurie turi tg patj,
abiems zinomg SRTP pagrindinj rakta. PrieSingu atveju, jeigu Zzyma M2 # M1, tampa Zinoma, jog
siunt¢jo raktas skiriasi nuo gavejo rakto, todel paketai nepriimami ir atmetami, siunciant audito
klaidos pranesimg ,, Autentifikavimas nesékmingas®. Taip identifikuojamas apsiSaukélis,
neautentifikuotas siunt¢jas.

2.3.4. Duomeny Sifravimas

Komunikavimo metodo saugumui jgyvendinti pritaikomas SRTP protokolas naudoja AES Sifravimo
algoritmg su 128 bity ilgio raktu, kuris, pasak NIST, yra saugus bent jau iki 2030 mety [68].
Sifravimui naudojamas raktas, gautas i§ pagrindinio SRTP rakto. Jprastai Sifravimo raktai yra
signalizuojami SDP deskriptoriuje, panaudojant sesijos inicijavimo protokolus SIP ar SAP.
Dazniausiai, tokia perdavimo schema naudojama Pasililymas/Atsakymas (angl. Offer/Answer)
duomeny apsikeitimo algoritme. Minétas algoritmas naudojamas VolP pokalbiuose ir kitose
konferencijos tipo taikomosiose programose, kuriose duomenys apsikeic¢iami abiejy kryp¢iy srautais
[69]. Siunciant SDP deskriptoriy SIP protokolu, neapsaugotu kanalu, raktas gali buti lengvai
1Sgaunamas. Tokiu atveju, rekomenduojama naudoti SIPS protokola, kurj sudaro SIP ir TLS. Taciau,
kaip minéta, projektuojamos sistemos atveju, dél stipriai riboty resursy, stengiamasi iSvengti daug
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skai¢iavimo isStekliy ir energijos naudojanciy sunkiy kriptografiniy operacijy, tokiy kaip TLS sesijos
inicijavimas. Verta paminéti, jog SIP protokolo naudojimas IoT jrenginiy terpéje daugelyje scenarijy
sukelia tik papildoma resursy naudojimg ir yra dazniausiai nereikalingas [32].

Dazniausiai, SDP deskriptoriuje aprasomas SRTP pagrindinis raktas, naudojami Sifravimo ir
autentifikavimo algoritmai, transliacijos pobudis, parametrai. Projektuojamoje sistemoje duomeny
perdavimas néra abipusis (konferencijos tipo) ir yra atliekamas tarp zinomy ir patikimy jrenginiy,
todél $i informacija patalpinama i§ anksto, netransportuojant jos rySiu. Siekiama, jog transliavimo
sistema biity kiek jmanoma kompaktiSkesné, todél visa reikalinga informacija, kuri jprastai
pateikiama SDP deskriptoriuje, talpinama programiniame kode-scenarijuje (iSskyrus SRTP
pagrindinj rakta). Si informacija reikalinga transliacijos parametry perdavimui, sékmingam
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pusése, prieSingu atveju, transliacija ir vaizdo priémimas gali biiti nesékmingi.

Biitina pabrézti, jog DTLS-RTP protokolo poros veikimas i§ esmés skiriasi nuo DTLS-SRTP
veikimo. Rakty apsikeitimo mechanizmas veikia taip pat abiejose protokoly porose, taciau Sifravimo
algoritmai skirtingai. DTLS-RTP protokoly poroje naudojamas standartinis DTLS duomeny srauto
Sifravimas, kas reiskia, jog RTP paketai yra pilnai uzsifruojami, nepaliekant antrastés atviru tekstu.
SRTP-DTLS ar SRTP naudojimo atvejais Sifruojama tik duomeny dalis (angl. Payload), paliekant
RTP antraste atvira.

RIE (OTL2- IP antraste [UDP antraste DTLVS. RTP antraste RTP duomenys
RTP) antraste
Sifruota dalis DTLS-RTP naudojimo atveju
SRTP | IP antrasté [UDP antrasté [ RTP antrasté RTP duomenys AUTH MKI

Sifruota dalis

A
XN..

Autentifikuota dalis

Y...

2.5 pav. Funkciné pakety strukttiros schema

Tokiu biidu taupomi skai¢iavimo pajégumai atsisakant nereikalingo pilno paketo Sifravimo, kas
stipriai apkrauna jrenginio procesoriy. Vertinant tinklo parametrus, jgaunamas pranasumas
atsizvelgus j tinklo pralaidumg, kadangi siunc¢iamas, dalinai Sifruotas paketas yra mazesnio dydzio.
Kitas pranaSumas nesifruojant pilno paketo ir iSsaugant antraStes yra, jog neprarandama informacija,
kuri gali pasitarnauti Salinant pakety praradimo, vélavimo ir transliavimo problemas. Verta paminéti,
jog paliekant RTP antraSt¢ neSifruotg atsiranda potenciali saugos spraga. RTP paketo antrastéje gali
biiti nusikaltéliui naudinga informacija, i§ kurios nusikaltélis gali nustatyti, pavyzdziui, kokiuose
tinkluose yra apsikei¢iami medijos duomenys tarp dviejy dalyviy. Projektuojamo roboto perduodamo
paketo antrastéje esanti informacija, néra kritinés svarbos, o kadangi saugos komunikavimo metodo
kirimo vienas i§ iSkelty tiksly yra kaip jmanoma labiau taupyti autonominio roboto ribotus resursus,
Sis Sifravimo metodas puikiai tinka.

Lyginant SRTP-DTLS ir RTP-DTLS veikimg, buvo atliktas tyrimas [70], kurio rezultaty iSvados
parodé, jog RTP-DTLS yra labiau pritaikomas skirtingo pobtidzio programose ir platformose,
diegimas yra lengvesnis ir $i architekttira yra labiau tinkama aukSto efektyvumo tinkluose. Visgi,
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SRTP-DTLS siiilo aukstesnj saugumo lygj ir efektyviau naudoja jrenginio skai¢iuojamaja galia,
kadangi Sifravimui naudoja SRTP, pilnai nesifruojant viso paketo.

2.3.5. Saugos mechanizmy modifikavimas ir naudojimas

Kaip apraSyta 2.3.1. skyrelyje, SRTP protokolas, veikiantis individualiai ar kartu su rakty valdymo
pagalbiniu protokolu, Sifravimui ir autentifikavimui naudojamg pagrindinj raktg (angl. Master key),
Jprastin€je protokolo konfigiiracijoje generuoja atsitiktiniu btdu, suteikiant galiojimo laika, kuris
apibréziamas fiksuotu siunciamy pakety skai¢iumi. Standartinis pakety skaiCius, kol raktas galioja
yra iki 248, Tokiu principu sumazinima potenciali rakto pasisavinimo rizika. Sis sugeneruotas raktas
transportuojamas tarp serverio ir kliento, naudojant iSorinius rakty apsikeitimo protokolus. Saugaus
vaizdo transliavimo metode, tarp autonominio roboto ir galinio jrenginio, numatoma naudoti tg patj,
i§ anksto, o ne atsitiktiniu badu sugeneruotg pagrindinj SRTP raktg. Raktas numatytas be galiojimo
laiko ir Zinomas abiems jrenginiams, prie$ pradedant vaizdo transliacijg. Naudojant tokj algoritma
pavyks iSvengti rakty apsikeitimo sesijos inicijavimo proceso, kuris vykdant vaizdo duomeny
transliacija gana trumpag laika (15 sekundziy), sunaudoty didel¢ dalj jrenginio resursy, vertinant
resursus, sunaudotus bendros operacijos metu.

Sis raktas pagal protokolo funkcionaluma, skyla j du raktus, kurie naudojami siuntéjo/gavéjo
autentifikavimui bei duomeny Sifravimui, tod¢él uztikrinamas duomeny vientisumas ir
konfidencialumas. Net ir perémus $iuos vaizdo duomenis jie biity beverciai, kuriy nejmanoma atkurti
pasaliniam asmeniui — nusikaltéliui.

Lyginant paketo struktiira, atsisakoma keletos papildomy, nereikalingy lauky. Sie pakeitimai padés
»iSlengvinti“ SRTP protokolg ir pritaikyti jj autonominio aplinkos stebéjimo roboto saugos
komunikavimo metode. Paketo struktiiros pokyciai aprasyti 2.3.1. skyrelyje, kur nagrinéjami
naudojami protokolai ir bendra SRTP paketo struktira.

SRTP-DTLS protokoly panaudojimo atveju, jprastai SRTP raktas apsikeic¢iamas saugiu kanalu, kuris
inicijuojamas uzmezgus DTLS sesijg ir jgyvendinus ,;rankos paspaudimo* algoritmg. Sékmingam
»rankos paspaudimo‘ mechanizmo jgyvendinimui apskaic¢iuojami viesi sertifikatai, raktai, privatis
raktai ir apsikeiiami tarp kliento ir serverio, siekiant patvirtinti siuntéjo ir gavejo tapatybes
(autentifikavimas). Sé¢kmingai uZmezgus sesija, pagal apsikeista informacija, generuojamas ir
pasidalijamas atsitiktinis SRTP raktas, kuris naudojamas tolimesnéje komunikacijoje, Sifruojant
duomenis. Toks ilgas procesas, sudarytas i§ daug operacijy, trumpoje duomeny siuntimo sesijoje yra
labai nuostolingas pajégumy prasme. Siunciant duomenis SRTP protokolu ir naudojant DTLS, kaip
rakty apsikeitimo mechanizma, operacijos atsakomybeés, tarp minéty protokoly, pasiskirsto taip:

— Duomenys Sifruojami naudojant SRTP;
— DTLS naudojamas SRTP reikalingy rakty, parametry apsikeitimui;
— DTLS naudojamas SRTP algoritmy susitarimui (angl. Negotiation) ir apsikeitimui.

Norint sutarti, jog biity naudojamas SRTP kartu su DTLS, klientas pasisveikinimo praneSime (angl.
ClientHello) turi jtraukti papildyma ,, naudoti srtp* (angl. use_srtp). Siame papildyme nurodoma,
jog naudojamas SRTP profilis, tai yra, Sifravimo algoritmas, rakto dydis ir autentifikavimo maiSos
funkcijos tipas bei dydis. Serveris, gaves pasisveikinimg su Siuo papildymu, gali sutarti naudoti
SRTP, taip pat, jtraukiant , naudoti srtp“ | savo pasisveikinimo praneSima. Viska sutarus ir
jgyvendinus visus DTLS sesijos uzmezgimo standartinius zingSnius, duomenys apsikei¢iami
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naudojant SRTP-DTLS protokoly pora. Sios sesijos metu apsikei¢iami apsaugoti duomenys
transportuojant juos per vieng UDP protokolo siuntéjo ir gavéjo prievady pora.

Naudojant SRTP-DTLS protokolus kartu, DTLS architektiiroje, prieSingai nei bendroje sistemos
koncepcijoje, kliento vaidmuo atitenka autonominiam aplinkos stebéjimo robotui, kadangi uzfiksavus
judéjima stebéjimo zonoje, pradedama vaizdo transliacija, to pasekoje inicijuojama DTLS
pasisveikinimo sesija. Pranesimy tipas ir praneSimy apsikeitimo eiliSkumas tarp serverio ir kliento
SRTP-DTLS sesijos uzmezgimo metu pavaizduotas 2.6 paveiksle.

Klientas Serveris

Y

Kliento pasisveikinimas + naudoti_srtp

Pasisveikinimo patvirtinimo prasymas

A

Y

Kliento pasisveikinimas:

Serverio pasisveikinimas + naudoti_srtp

Serverio sertifikatas:

Serverio rakty apsikeitimas

Sertifikato praSymas

A A A A A

Serverio pasisveikinimo pabaiga

Kliento sertifikatas:

Kliento rakty apsikeitimas

Y VY VY

Sertifikato patvirtinimas:

Pakeisti Sifravimo algoritmus

A

Y

Baigta

Pakeisti Sifravimo algoritmus

A A

Baigta

SRTP duomenys:

Y

2.6 pav. SRTP-DTLS sesijos uzmezgimas
2.4. Rizikos translinojant vaizdg ir apsaugos mechanizmai

Informacija, naudingojoje paketo dalyje (vaizdo duomenys), yra konfidenciali ir turi bati skirta tik
nurodytam gavejui. Antrastés ir naudingojo krovinio dalies vientisumas yra biitinas prie§ pasyvy
Sniping¢jimg ir aktyvius apsimetingjimo iSpuolius. SRTP praneSimy autentifikavimas ir Sifravimas
apsaugo nuo Siy ataky. Jeigu yra reikalingas ir paketo antrastés konfidencialumas, galima naudoti
papildomus apsaugos mechanizmus, taciau, kaip minéta 2.3.4. skyrelyje, kuriamo komunikavimo
metodo atveju, kritinés svarbos informacijos antrastéje néra.

RTP pakety Sifravimui, i§Sifravimui ir vientisumo uZztikrinimui, naudojamas SRTP pagrindinis raktas
turi biiti apsaugotas nuo iSorinio pasisavinimo. Norint apsisaugoti nuo pasyviy ir aktyviy ataky,
reikalingos tinklo ir galiniy sistemos prieigy kontrolés (angl. End system access control). Kuriamo
komunikavimo metodo atveju, raktai néra siun¢iami tinklu, todé¢l rakty apsauga uztikrina galinés
sistemos prieigos kontrolé. Numatoma naudoti prisijungimg vartotojo vardu ir slaptazodziu arba
biometriniais duomenimis, uZtikrinant, jog neautorizuotas asmuo negalés prieiti prie atskiro rakto
failo ar programinio kodo su raktu. Kaip papildomas saugumo mechanizmas gali biiti programinio
kodo ar atskiro rakto failo pasyvus Sifravimas.

Signalizuojantys praneSimai, kuriuose nurodomi sesijos parametrai ar net siunciami raktai, turi biiti
apsaugoti. Vienas 1§ tyrimo objekty yra rakty pasidalinimas tinklu. Norint, jog tai jvykty saugiai,
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1Svengiant rakty S$niukStin¢jimo ir galimo jy pasisavinimo, biitina naudoti papildomus saugumo
mechanizmus. Pavyzdziai gali buti DTLS, IPSEC, S/ MIME ar kiti duomeny saugumo protokolai,
skirti apsaugoti signalizavimo pranesimus. Kuriamo komunikavimo metodo prototipo tyrimuose,
rakty pasidalijimui ir transliacijos parametry siuntimui tinklu, bus naudojamas DTLS protokolas.

Tik autorizuoti RTP sesijos dalyviai turéty siysti paketus RTP sesijos adresu (tinklo adresas ir
prievadas). Norint apsisaugoti nuo paskirstytos atsisakymo aptarnauti atakos (angl. DDoS) ir kity
iSpuoliy, neleistini, neautorizuoti paketai turi buiti atmetami sunaudojant kuo maziau skai¢iuojamyjy
resursy ir atminties. Apsauga nuo atkartojimo ataky ir SRTP paketo vientisumo uztikrinimas, gali
apsaugoti nuo minétos atakos, atmetant neautentifikuotus paketus.

2.1 lentelé. Riziky ir grésmiy sumazinimo apsaugos funkcijos

Rizika ir grésmé Saugos funkcijos

Duomeny konfidencialumas ir vientisumas SRTP naudingosios paketo dalies $ifravimas, pranesimo
autentifikavimas maisos funkcija

Rakty pasisavinimas Prieigos prie jrenginio kontrol¢, autentifikavimasis
vartotojo vardu ir slaptazodziu, biometriniais
duomenimis

Tinklu signalizuojamy rakty pasisavinimas Papildomo saugos mechanizmo naudojimas, pavyzdziui,
DTLS

Atsisakymo aptarnauti ataka SRTP pranesimo autentifikavimas, naudojant maisos
funkcija

2.5. Roboto atliekamos operacijos scenarijus

Skyrelyje 2.1.1. aptartas numatomo autonominio aplinkos stebéjimo roboto panaudojimo scenarijus,
jrenginio aplinka, veikimo principas. Remiantis numatoma koncepcija, 2.7 paveiksle pateikiamos
funkcinés ,,as-is“ ir ,,to-be* diagramos, kuriose supaprastintai atvaizduota, kokie papildomi
zingsniai atsiranda transliuojant multimedijos duomenis saugiai. Pateikti neskaidyti Zingsniai,
atliekant roboto operacija, tiesioginj vaizdo transliavima, naudojant protokolus RTP, SRTP ir SRTP-
DTLS.
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2.7 pav. Funkcinés RTP, SRTP ir SRTP-DTLS veiklos proceso schemos
¢ia: * - Naudojamas i§ anksto pasidalintas SRTP pagrindinis raktas.

Vaizdo transliacijos jgyvendinimas naudojant RTP ir reikiamo saugumo uZztikrinimas, naudojant
modifikuota SRTP su i§ anksto pasidalinto rakto technika, pavaizduoti 2.8 ir 2.10 paveiksluose
pateikiamose BPMN veiklos procesy diagramose. Detaliai pavaizduojami komunikavimo zingsniai
ir 1§ serverio klientui keliaujantys duomeny srautai.

Roboto veikimas yra autonomiskas, tai reiskia, jog jis turi veikti, kaip jmanoma su mazesniu, arba be
zmogaus jsiki$imo. Jjungiant programa robote, nurodomas gavéjo IP adresas ir prievadas. Operacija,
naudojant RTP protokolg multimedijos duomeny transliavimui, prasideda nuo prisijungimo prie WiFi
(zr. 2.8 pav.). Komunikavimas nejmanomas, jeigu néra rySio. AASR veikimas numatytas
konkreciame tinkle (namy tkio tinklas). Po trijy nesékmingy bandymy prisijungti prie tinklo,
programa stabdoma. Sékmingai prisijungus, robotas veikia budéjimo rezime ir laukia judesio
fiksavimo jutiklio signalo. Kai judesys uzfiksuojamas, judesio signalo biisenos pasikeitimas reiskia
startavimo signalg vaizdo transliacijos pradziai. Pirmiausia, patikrinama ar transliacijos paleidimas
sekmingas (tikrinami gavéjo prievadas ir IP adresas). Jeigu kliento jrenginys, su nurodytais
parametrais yra prieinamas, jjungiamas kameros modulis ir pradedamas vaizdo fiksavimas.
Neapdoroti duomenys (angl. Raw) perduodami j vaizdo transliavimo programos karkasa, kur
atlieckami kodavimai ] reikiamg koduote, pakavimas ;| RTP paketus ir paruoSimas transportavimui
UDP protokolu. Tai pavaizduota iSskleistame sub-procese ,,Apdoroti ir pakuoti vaizdo duomenis “.
Kai duomenys paruos$iami, jie siun¢iami klientui, o po 15 sekundziy transliavimo, programa robote
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pereina | ramybés rezimag (angl. Cool-down time). Po 60 sekundZziy Siame rezime, robotas vél veikia
budéjimo rezime ir laukia galimo judesio uzfiksavimo. Budéjimo rezime robotas veikia tol, kol
judesys bus uzfiksuotas arba iSsikraus jrenginio baterija.

Autonominis aplinkos stebéjimo robotas Klientas

Jutiklis Raspberry Pl Kamera Kom piuteris

Programos paleidimas
i Pakartotiny bandymy
daugiau negu 3? Programos pabaiga

Pakartotinai
prisijungti prie WiFi

Prisijungti prie WiFi

Veikti badéjimo rezime
ir fiksuoti judes;j tol, kol
bus uZfiksuotas
ARBA issikraus
jrenginio baterija

Fiksuoti judesj

Prisijungimas
nesémingas

Prisijungimas
sékmingas

Veikti budéjimo
rezime

UzZmegzti sesija, patikrinti

avéjo prievada ir IP adres: Baigti veikti ,
Judesys uzfiksuotas gavejop a 4 jeigi
Transliacijos .
paleidimas negaunami
sékmingas? duomenys
= ) NE ilgiau nei 5
Siysti signalg apie — Pradéti vaizdo valandas
uzfiksuotg judesj transliacija X
Programos
— NE ; paleidimas
= |jungti Pradéti O
kameros — vaizdo
modulj / TAIP fiksavima -
Kameros moduls Veikti fone (laukti
d transliacijos)
Perduoti
neapdorotus
vaizdo Duomenys
Apdorotl ir pakuotl vaizdo duomenis duomenis unagatians
(xﬂglau nei5 h?
Paruosti N/ TAIP
paketus UDP NE

transportavim ui

(]
© Koduoti Pakuotl H.264
neapdorotus vaizdo
duomenis duomenis j
(RAW) j H.264
il RTP paketus

Po 60 sekundziy

Siysti
duomenis
klientui

Ziaréti vaizdo
transliacijq

Pereiti  ramybés
rezima

Programos pabaiga

2.8 pav. Operacijos, naudojant RTP, veiklos proceso modelis

Tuo tarpu kliento kompiuteryje, programa paleista ir veikia fone. Pradéjus duomenims Keliauti
nurodytu prievadu, vaizdo duomenys priimami seka, kuri pavaizduota iSplestiniame sub-procese
LZiiréti vaizdo transliacijg (zr. 2.9 pav.). Cia priimami gauti duomeny paketai, patikrinami ar yra
sutarto formato. Tikrinamas SSRC ir RTP duomeny tipas. Jeigu parametrai nesutampa su parametrais,
sutartais i§ anksto su robotu, transliacija nesuderinta ir vaizdo transliacijos priémimas baigiamas.
Toliau duomeny paketai dekoduojami j H.264 vaizdo kodeko formata. Sis formatas yra tinkamas
atlikti sekancius zingsnius, tai yra, lygiagreciai ,,Rodyti transliacijg vaizdo leistuve “ ir ,Issaugoti
transliacijos jrasq kietajame diske*”. Sékmingai jvykus vienai 1§ $iy uzduociy, po 15 sekundziy
(transliacijos laikas) uzdaromas vaizdo leistuvas. Transliacijos perziiirai pasibaigus (zr. 2.8 pav.), vél
pereinama j ,,Veikti fone “ rezima, kur toliau laukiama galima vaizdo transliacija i§ roboto. Jeigu
transliacija nejvyksta ilgiau nei 5 valandas, programa baigiama.
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Pradéti transliacijos perzitrg

Ar paketai

sutarty
parametry
formato?

Priimti gautus 1ap &  Dekoduoti
duomeny duomeny
paketus paketus j H.264

NE

SSRC
RTP duomeny tipas (angl.
Payload)

/‘[

=

—
x
L

Rodyti
transliacijg
vaizdo leistuve

=% ISsaugoti
transliacijos
jrasg kietajame
diske

Uzdaryti vaizdo
leistuva

Baigti transliacijos perzitra

2.9 pav. Sub-procesas ,,Zifréti vaizdo transliacija“ (RTP)

Modifikuoto SRTP naudojimo atveju, su i§ anksto pasidalinto rakto technika (Zzr. 2.10 pav.),
pagrindinis sekos algoritmas iSlicka tas pats, taCiau prisideda keletas papildomy zingsniy, kurie

uztikrina duomeny sauguma.

Apdoroti ir pakuoti
vaizdo duomenis

Po 60 sekundziy

Siysti
duomenis
klientui

Pereiti j ramybés
rezima

Autonominis aplinkos stebéjimo robotas Klientas
Jutiklis Raspberry Pl Kamera Kom piuteris
Programos paleidimas
o Pakartotiny bandymy
daugiau negu 3? Programos pabaiga
NE TAIP
Prisijungti prie WiFi ‘%
Veikti badejimo rezime Prisijungimas
ir fiksuoti judes;j tol, kol nesémingas Pakartotinal
3 akartotinai
bus uzfiksuotas prisijungti prie WiFi
ARBA i$sikraus S
3 5 o Prisijungimas
jrenginio baterija sekmingas
Fiksuoti judesj Velk:lel;?r:?lmo
UzZmegzti sesija, patikrinti
avéjo prievada ir IP adres: Baigti veikti,
Judesys uzfiksuotas gavelo:p a 4 jeig%
Transliacijos .
paleidimajs nagaunam
sékmingas? duomenys
=4 NE ilgiau nei 5
Siysti signala apie = Pradéti vaizdo > valandas
uzfiksuoty judesj k transliacija X
Programos
NE paleidimas
= Jjungti Pradéti
kameros > vaizdo
modulj TAIP fiksavima
Kameros module Veikti fone (laukti

transliacijos)

Perduoti
;aizdo Duomenys
duomenis negaunami
ilgiau nei 5 h?
TAIP

Ziaréti vaizdo
transliacija

Programos pabaiga

2.10 pav. Operacijos, naudojant pritaikoma SRTP, veiklos proceso modelis

Sub-procesas ,,Apdoroti ir pakuoti vaizdo duomenis “ pateikiamas kaip iSpléstinis sub-procesas (Zr.
2.11 pav.). Duomeny S$ifravimui ir autentifikavimui naudojamas i§ anksto pasidalintas SRTP
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pagrindinis raktas, be galiojimo laiko, kuris yra vienodas ir patalpintas abiejuose jrenginiuose. Sis
raktas skyla j Sifravimo ir autentifikavimo raktus, kurie naudojami Sioms funkcijoms atlikti.

Pradzia
o

@ Koduoti

neapdorotus
duomenis

(RAW) j H.264
koduote

Pakuoti H.264 vaizdo duomenis j SRTP paketus

SRTP pagrindinis
raktas

Suskaldyti .
raktus (SRTP Pradzia
rakto skilimo

algoritmas)

&> Sifruoti vaizdo
"""""" > duomenis AES-
e SELE 128-ICM
\ Sifravimo
wp raktas
SRTP B Zyméti paketus
autentifikavimo - > autentifikavimo
raktas zyma HMAC-
SHA-80

Pabaiga

{&> Paruosti SRTP
paketus UDP
transportavimui

Pabaiga

2.11 pav. Sub-procesas ,,Apdoroti ir pakuoti vaizdo duomenis*

Kliento jrenginyje, keidiasi sub-proceso ,, Ziiréti vaizdo transliacijg sandara (zr. 2.12 pav.).
Naudojant metodui pritaikomg SRTP, pakety dekodavimas j vaizdo formatg atlickamas naudojant ta
patj, i§ anksto pasidalinta SRTP pagrindinj raktg, i§ kurio, taip pat, skyla atskiri Sifravimo ir
autentifikavimo raktai. Siuo atveju autentifikavimo raktas naudojamas HMAC-SHA-80 maisos
funkcijos kontrolinei sumai apskai€iuoti ir patikrinti ar prie paketo esanti autentifikavimo zZyma
sutampa (M1=M2). Jeigu Sios Zymos nesutampa, paketai atmetami ir siun¢iamas klaidos pranesimas,
kadangi tai reiskia, jog paketai gauti ne i§ rakto bendrasavininko, o apsiSaukelio.
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b RS S L R ) > e i leistuva
SRTP
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s \ 4
O

Baigti transliacijos perZilirg

2.12 pav. Sub-procesas ,,Zifiréti vaizdo transliacija (modifikuotas SRTP)

2.6. Metodo iSvados

1. Projektuojamas komunikavimo metodas, tarp AASR ir kliento galinio jrenginio, turi garantuoti
saugy vaizdo duomeny perdavima, uztikrinant jy vientisumg ir konfidencialumg, pasizymeéti
priimtinu vaizdo transliacijos vélavimu ir optimaliai naudoti jrenginio skai¢iavimo pajégumus,
atsizvelgiant j ribotus roboto energijos isteklius.

2. Ivertinti vaizdo transliacijai tinkamy protokoly ir jy architektiry saugumo mechanizmai,
pritaikomos modifikacijos. SRTP ir SRTP-DTLS uztikrina duomeny konfidencialuma,
vientisuma, taciau, autentifikavimas yra saugesnis, naudojant SRTP poroje su DTLS.

3. Sistemoje numatytoje riboto laiko vaizdo transliacijoje siekiama i§vengti sudétingy kriptografiniy
operacijy, tokiy kaip DTLS sesijos uzmezgimas, kadangi trumpos transliacijos atveju, §i dalis
sunaudoja didel¢ dalj jrenginio skai¢iavimo resursy, kas tiesiogiai susije su energijos naudojimu,
taip pat, i$Saukia transliacijos vélavima.

4. Autonominio aplinkos stebéjimo roboto atlickamos operacijos zingsniai atvaizduoti BPMN
veiklos procesy diagramose. Idiegus reikiamg sauga, operacijos pagrindiniai algoritmo zingsniai
iSlieka tokie patys, taCiau keletas procesy yra iSpléciami, papildomi uZduotimis, kurios atlieka
Sifravimo ir autentifikavimo funkcijas.

51



3. Autonominio aplinkos stebéjimo roboto komunikavimo metodo prototipas

Komunikavimo metodo prototipas bus realizuotas ,,Raspberry Pl 3 B+ jrenginyje, kuriame veiks
,,Raspbian* OS. Sis mikrokompiuteris buvo pasirinktas dél tyrimui palankiy savybiy: universalumo,
suderinamumo, geros dokumentacijos, elementy gausos ir patogaus konfigliravimo. Visa tai leis
tyrimus atlikti efektyviai, lanksciai ir patogiai. Nepriklausomai nuo gana gery jrenginio parametry,
tyrimas bus orientuotas j riboty energijos istekliy, skai¢iavimo pajégumy, tinklo parametry jrenginiy
grupe.

Autonominio aplinkos stebéjimo roboto saugaus komunikavimo metodo prototipo tyrimams, bus
naudojami SRTP, SRTP-DTLS protokolai, taip pat, nesaugus RTP protokolas, kurio atzvilgiu bus
lyginama, kiek ,kainuoja“ saugumas vaizdo duomeny transliavime. Vaizdo transliacija
jgyvendinama metode, pritaikant minétus protokolus ir jy konfigiiracijas. Eksperimentingje dalyje,
fiksuojant Kiekybinius parametrus, atsizvelgus | transliacijos kriterijus, bus apibendrinami ir
palyginami gauti rezultatai, konstatuojamos iSvados.

3.1. Sistemos diegimo diagrama

Komunikavimo metodo sistemos prototipo sudétis pavaizduota 3.1 paveiksle. Atvaizduotas SRTP
protokolo architekiiros transliavimo metodas, kuris bus pagrindinis darbo tyrimo objektas. Vaizdo
transliavimas vyks 1§ autonominio aplinkos steb¢jimo roboto i kliento namy kompiuterj. Kaip minéta,
metode taikoma i§ anksto pasidalinto rakto technika. Raktas talpinamas programiniame kode-
scenarijuje arba atskirame faile. Sis, i§ anksto sugeneruotas raktas, diegiant sistemg patalpinamas
abiejy jrenginiy atmintyje (robote ir kliento kompiuteryje). D¢l patogesnio eksploatavimo,
jrenginiuose naudojamos ,,Ubuntu® operacinés sistemos, kuriose galima naudoti atvirojo kodo
programing jranga (angl. Open-Source Software) ir jvairias bibliotekas, karkasus. Tai leis lengviau
1gyvendinti norimas modifikacijas protokoluose ar programose, pritaikyti jau egzistuojancius,
18dirbtus, esamus produktus ir jrankius.

«device»
Kompiuteris (Klientas)

«devicen
Autonominis aplinkos stebéjimo robotas

«device» «execution environments

Raspberry Pl mikrokompiuteris Ubuntu 18.04 LTS OS

«execution environments

Ubuntu Server 18.04 LTS OS

<<protocol>> «artifacts 0
SRTP

: = S Transliacijos priémimo
i «artifacts s O programa-scenarijus.py
Aplinkos stebéjimo 7

programa-scenarijus.py ®USER «USe»
7 N

«usex» / © : N -

«artifacts [} — .
2 ST 2 «artifacts ||
«artifacts ] S Saniis rakias.key Medijos leistuvas
SRTP Pagrindinis raktas.key

[ [

«devicex «devices
Kameros Jutiklis
modulis

3.1 pav. Sistemos diegimo diagrama (modifikuotas SRTP)
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3.2. Pagrindiniai autonominio aplinkos stebéjimo roboto techninés jrangos elementai

Fiziné autonominio aplinkos stebéjimo roboto koncepcija, apibrézta kaip jrenginiy visuma, kurig
sudaro mikrokompiuteris, kameros modulis, PIR judesio jutiklis ir jy saveikai reikalingi montaziniai,
jungiamieji elementai. Kliento, Siuo atveju vaizdo stebétojo (gavéjo), puséje bus naudojamas
nesiojamas kompiuteris Intel Core 17-4700HQ CPU @ 2,40 GHz, 8GB RAM, kuris priims vaizdg i$
roboto. Kokiy parametry jrenginys priims vaizda, tyrimo atzvilgiu, néra svarbu, kadangi tyrimas
orientuotas ] vaizdo trasnliuotojo (roboto) kiekybiniy parametry tyrimg, atliekant saugia vaizdo
transliacijg. Patogesnei vartotojo sgsajai naudojami papildomi elementai — pelé, klaviatiira,
vaizduoklis. Duomeny apsikeitimui WiFi bevieliu rySiu biitinas tinklo komutatorius ir internetas.
Pateikiama bendra techninés jrangos UML klasiy diagrama 3.2 paveiksle.

‘ Internetas
H Tinklo komutatorius %
1 1

1 1
[ Raspbérry Pl '
)

Kompiuteris

’ Jutiklis HKameros modulis, \ Komp. pelé ’ ’Vaizduoklis ’ ’ Klaviatara l

3.2 pav. Techninés jrangos struktiira UML klasiy diagramoje
3.2.1. ,,Raspberry Pl 3B+“ mikrokompiuteris

Pagrindinis darbo tyrimy jrankis ,,Raspberry Pl 3B+* kredito kortelés dydzio mikrokompiuteris,
pla¢iai naudojamas jgyvendinant jvairaus pobiidzio IoT projektus, tiek namy aplinkoje, tiek
pramonéje pramonéje (Zr. 3.3 pav.). Kompiuterio parametrai yra pakankami apdoroti ir siysti vaizdo
duomenis realiu laiku dedikuotam galiniui jrenginiui. [diegta ,,Ubuntu Server* operaciné sistema
paremta ,,Unix“ OS pagrindu, todél jrenginys gali naudoti didziaja dalj standartiniy vaizdo
transliavimo biblioteky, karkasy, jeigu jrenginio parametrai leidZia jas palaikyti. Tyrimas nukreiptas
1 ribotus skaiCiavimo, energijos ir tinklo iSteklius turincius jrenginius, todél prototipas ir
eksperimentai orientuoti j protokoly modifikavima, konfigtracijy pakeitimus, kas leisty standartinius
vaizdo transliavimo ir saugos protokolus naudoti kuo efektyviau, suvartojant kaip galima maziau
energijos.

3.2.2. Kameros modulis

Prototipe pasirinktas mazy matmeny, kompaktiskas kameros modulis ,,RPI Cam OV5647¢, kuris
pasizymi visomis transliacijai reikalingomis savybémis: H.264 kodavimu, auks$tos rezoliucijos
palaikymu (2592 x 1944), 5 mega pikseliy lesiu, 1080P raiskos ir 30 kadry per sekundg¢ (angl. FPS)
filmavimo galimybe (zr. 3.3 pav.). Kameros modulio ir mikrokompiuterio komunikavimas,
jgyvendinamas sujungus elementus MIPI CSI jungtimi. Palaikomi parametrai yra pakankami, norint
atlikti kokybiSko vaizdo iStransliavima, pagal antrame skyriuje nustatytus kriterijus.
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3.2.3. PIR judesio daviklis

Pagrindinés sistemos operacijos inicijavimui, numatytas ,,HC-SR501“ PIR judesio daviklis, kuriam
uzfiksavus judesj, pradedama vaizdo transliacija j galinj jrenginj (zr. 3.3 pav.). Jutiklis su
mikrokompiuteriu sujungiamas per GPIO kontaktus, maitinamas 5 VDC jtampa. Jutiklyje gali bti
konfigiiruojama signalo siuntimo vélavimo trukme, trigerio biisenos, judesio fiksavimo jautrumas.

3.3 pav. Autonominio aplinkos stebéjimo roboto komponentai [71], [72], [73]

3.3. Irenginio maitinimas ir suvartojama energija

Mikrokompiuteriui reikalingas SVDC jtampos ir 2,5A srovés maitinimas. Toks maitinimas gali bati
uztikrinamas maitinant per micro USB jungtj arba per 5V GPIO kontaktus. Elektros energija
jrenginiui gali buti teikiama i§ galvaniniy elementy, elektros banky (angl. Power banks), elektros
lizdo, naudojant maitinimo bloka (keitiklj), ar tiesiog maitinantis nuo galingesnio jrenginio.
Tikslumui iSgauti, tyrimo eigoje atliekami bandymai ir matavimai bus atliekami tam tikrg skaiciy
iteracijy, todél tyrime numatytas maitinimas i§ galingesnio jrenginio ar elektros tinklo, per USB
magistrale. Roboto prototipo koncepcijoje numatytas veikimas i§ iSorinés baterijos, taciau siekiant
greiciau atlikti bandymus ir norint 1§vengti pakartotino baterijos jkrovimo, po daugybés bandymy,
Jrenginys bus maitinamas patogesniu budu.

Vertéty nepamirsti pagrindinio, kuriamo saugos komunikavimo metodo prototipo, vertinimo
kriterijaus — energijos suvartojimo. Saugus vaizdo transliavimas turi biiti jgyvendinamas su kuo
mazesnémis energijos sgnaudomis, kadangi prototipas yra orientuotas ] riboty iStekliy, autonominius
jrenginius. D¢l neiSvengiamo balansavimo tarp transliacijos saugumo funkcijy ir energijos
suvartojimo, svarbu pasirinkti efektyvius saugumo mechanizmus ir protokolus, kurie uZztikrinty
pakankamga, taciau neperteklinj duomeny saugumo lygj, atsizvelgiant | roboto savybes, atlickama
uzduoti, duomeny pobidj ir veikimo aplinka.

Jrenginj maitinant i§ baterijos yra Zinoma ir fiksuota jos talpa, kurios pokycio matavimas leidzia
apskaiCiuoti suvartojamg elektros energija. Butina paminéti ir minusus. Maitinimo tikslumas i§
baterijos gali biiti su didele paklaida, kas priklauso nuo daugybés iSoriniy ir vidiniy aplinkybiy:
baterijos kokybés, cikly skaiCiaus, aplinkos temperattros, gilaus iSkrovimo efekto, védinimo,
tkrovimo jtampos kokybés.

Maitinant i§ USB magistralés, tiekiama energija yra beribé. D¢l Sios prieZasties, butinas papildomas
apskaitos matavimo prietaisas, kuris leisty iSmatuoti, kiek energijos i§ maitinimo magistralés tiekiama
1 robota. Tokj funkcionaluma gali suteikti sroveés ir jtampos matuoklis, jungiamas | maitinimo Saltinio
USB magistrale, kaip ,.tiltas* tarp elektros energijos Saltinio ir apkrovos.
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3.3.1. Itampos ir srovés matuoklis

Autonominio roboto energijos suvartojimo matavimams naudojamas ,,KCX-017¢ srovés ir jtampos
matuoklis. Matuoklis jungiamas kaip tiltas, tarp elektros energijos Saltinio ir roboto, ir gali biiti
maitinamas i§ iSoriniy baterijy, elektros tinklo, naudojant AC/DC galios keitiklj ar kito jrenginio, su
stabiliu elektros maitinimu, pavyzdziui, nuo stalinio kompiuterio.

|

3.4 pav. ,,KCX-017* jtampos ir srovés matuoklis [74]

Mazo biudZeto jrenginys pasizymi itin geru tikslumu ir leidzia matuoti jtampos ir srovés reikSmes,
atitinkamai su < +/- 1% ir < +/- 2% paklaidomis. ]éjimo ir i§¢jimo jtampy diapazonas yra nuo 3VDC
iki 7VDC. Autonominis aplinkos stebéjimo robotas, idealiausiu atveju, turi biiti maitinamas stabilia,
5V nuolatine jtampa. Kalbant apie jrenginio parametrus, biitina paminéti, jog matuoklio LCD ekrano
duomeny atsnaujinimo daznis yra 500 milisekundziy, tai reiSkia, jog matuoti elektros parametry
kitimg galima tik kas 500 milisekundziy. Toks parametry atnaujinimo daznis ekrane yra daugiau nei
pakankamas, norint gana tiksliai iSmatuoti roboto suvartotg energija.

3.3.2. Matavimo metodika

Vaizdo transliacijos metu iSmatavus srove, jtampa ir Zinant operacijos laikg, galima suskaiciuoti, kiek
energijos operacija sunaudojo. Toks skai¢iavimo metodas yra tinkamas, jeigu visos operacijos metu,
srove yra pastovi ir jrenginio apkrovimas yra vienodas. Deja, bet AASR apibréZtos operacijos metu,
resursai naudojami netolygiai, todél operacijos metu biitina fiksuoti kintancios srovés reik§mes laike.
Toks matavimo metodas leis ypatingai tiksliai iSmatuoti energijos suvartojimg. Srovés kitimg per
laika matuoja gana profesionaliis, specialils jtaisai, pavyzdZiui, oscilografai. Apmaudu, taciau tokie
Jtaisai ir kartu veikianti programiné jranga yra stebétinai brangiis, todél matavimams naudojamas
minétas USB magistralés jtampos, srovés matuoklis. Kameros ir chronometro pagalba, fiksuojamos
skirtingos srovés reikSmeés laiko intervaluose. Skai¢iavimams atlikti naudojama galios formulé per
laika:

P = (Ut1 'It1 ) + (Utz 'It2 ’ t2)+---+(Utn ’ Itn “tn); 1)
¢ia: Py—galia, W s; U — jtampa V; | — srové, A; t — laikas, s.

Elektros energijos suvartojimo matavimo bandymo pavyzdys pateikiamas 3.5 paveiksle.
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3.5 pav. Elektros energijos suvartojimo matavimas operacijos metu
3.4. Vaizdo transliacijos vélavimas

Komunikavimo metodui tirti, bus matuojamas galutinis vélavimas, tai yra, laiko skirtumas, nuo
realaus vaizdo fiksavimo iki vaizdo galiniame jrenginyje (angl. Capture-to-Display Delay). Galutinis
vaizdo vélavimas susidaro i§ visy grandinés mazgy vélavimo [75]. Tai galima atvaizduoti
schematingje diagramoje, kuri pateikta 3.6 paveiksle.

= 1 Galutinis Video
Video {( ------- e --- S
vélavimas perziura
Video komunikacijos Video komunikacijos
aplikacija aplikacija

v

|rangos/Programinés
irangos enkoderis

T

|Irangos/Programinés
irangos dekoderis

v

Buferio valdymas

T

Buferio valdymas

Perdavimas
tinkle

LT 14

3.6 pav. Galutinio vélavimo funkciné schema

Vartotojy vaizdo vélavimo toleravimas buvo tirtas daugelyje multimedijos programy. ITU-T G.114
standartas apibrézia, jog vienos krypties (angl. One-way) ,.end-to-end* transliacijos vélavimas,
planuojant bet kokias multimedijos programas ar sistemas, negali virSyti 400 ms [76]. AASR
komunikavimo metodo transliacijoje, bus siekiama nevirSyti Sios rekomenduojamos gaires.
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Siekiamas galutinis vaizdo vélavimas, jskaitant visus, vélavimg sukelian¢ius mazgus, negali buti
didesnis nei 300 ms.

Tiriant transliacijos vélavima, naudojami identiSki vaizdo parametrai, koderiai (angl. Encoder) ir
kodavimo algoritmai, todél transliacijos vélavimas skirsis tik dél skirtingy medijos protokoly, jy
modifikacijy ir saugumo mechanizmy.

3.5. Protokoly greitaveika

Galutinis vaizdo vélavimas, kuris matomas kliento jrenginyje, negali visiSkai atskleisti, kurie
protokolai veikia grei¢iau, o kurie 1é¢iau. Siekiant detaliau iSnagrinéti protokoly greitaveika, svarbu
iSmatuoti ir i$siaiSkinti, kiek uztrunka transliacijos inicijavimas ir jos paleidimas, naudojant skirtingus
protokoly rinkinius. Tai padés iSsiaiskinti, pavyzdziui, kokj vélavimg sukelia DTLS rankos
paspaudimo operacijos, kurios vyksta prie§ pradedant fiksuoti vaizda.

Norint iSmatuoti, kada pradedami siysti vaizdo duomenys ir kaip greitai suveiké protokolai, reikia
iSmatuoti laikg nuo judesio uzfiksavimo (operacijos pradzios) robote ir fiksuoti laika, kada atkeliavo
pirmasis vaizdo duomeny paketas kliento kompiuteryje. Visa tai bus atlickama eksperimentinéje
dalyje.

3.6. Autonominio aplinkos stebéjimo roboto sujungimy schema

Norint lengviau pavaizduoti visy roboto fiziniy elementy sary$i, kartu su papildoma jranga
matavimams, kaip pagalbing priemone, galima pasitelkti funkcing jrenginiy sujungimy schema.
Poskyryje 3.2. jau paminéti pagrindiniai elementai yra jungiami tarpusavyje, uzmaitinami per jtampos
ir srovés matuoklj ,,KCX-017%, nuo buitinio, kintamosios srovés 230V elektros tinklo. PIR judesio
jutiklis jungiamas per GPIO 2, 6 ir 24 kontaktus, atitinkamai, tai buty DC 5V maitinimas, jzeminimas,
PIR signalo i$¢jimas. Kameros modulis jungiamas per CSI kameros jungtj, naudojant lanksty CSI
kabelj. Darbui paruostos sistemos funkciné sujungimy schema pateikiama 3.7 paveiksle.

3.7 pav. Funkciné sujungimy schema
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3.7. Programiné jranga, bibliotekos, karkasai

Saugaus komunikavimo metodo jgyvendinimui, vien fizinés jrangos nepakanka. Kuriamas prototipas
yra multimedijos duomeny perdavimo sistema, o tai reiSkia, jog Sios sistemos paleidimui,
konfigliravimui, testavimui, jgyvendinimui naudojama nemazai programinés jrangos, biblioteky ir
karkasy. Ypatingai, kai $i sistema projektuojama kaip saugaus komunikavimo sistema. Pats vaizdo
apdorojimas ir transliavimas susideda i$ daugelio etapy ir zingsniy, todél sistemoje naudojamas
karkasas turi palaikyti jvairius medijos duomeny tvarkymo ir apdorojimo metodus. Komunikavimo
metodo prototipo jgyvendinime, vaizdo transliavimo karkasas yra vienas i§ pagrindiniy komponenty.

3.7.1. Medijos duomeny apdorojimo ir transliavimo karkasas

Prototipo jgyvendinimui pasirinktas lankstus, greitaveikis, daugialypis multimedijos karkasas
,»GStreamer* (angl. Framework) [77]. Ypa¢ galingas ir universalus, atvirojo kodo medijos programy
kirimo karkasas, paremtas ,pipeline” vykdymo arcChitektiira, leidziantis pasiekti minimaly
skaiiavimo, energijos suvartojimo, atminties resursy naudojimg. Karkasas yra pilnai tinkamas
kuriant aukS¢iausios klasés multimedijos transliavimo programas, keliancias aukStus vélavimo
reikalavimus ir uztikrinant paslaugy serviso kokybe. Veikimo architekttira paremta jskiepiais, kurie
suteikia jvarias multimedijos duomeny kodavimo, pakavimo, modifikavimo funkcijas. Be ypatingai
nasiy multimedijos programy Kkarimo funkcijy, ,,GStreamer® siiilo jvairius, konsolés pagrindu
sukurtus jrankius, leidzian¢ius efektyviai kurti ir testuoti programos prototipa.

,»GStreamer* paremtas jau egzistuojanciy ir laiko patikrinty multimedijos biblioteky integravimu |
»pipeline* principu paremtg savo veikimo technologija. Karkaso architektiiros veikimo pavyzdys
pateikiamas 3.8 paveiksle.

GStreamer jrankiai Multimedijos aplikacijos

gst-inspect

gst-launch Medijos leistuvas VolP & Valgdo Transliavimo serveris Vaizdo redaktorius
gst-editor konferencijos

@ N

Streamer programinio kodo karkasas

"Pipeline" architekiira Medijos apdorojimas
Bazinés klasés

. ) o Pranesimy srautai
vorbis-dekoderis garso priemimas Medijos srautai

duoreny — — > sink Q src —> sink 4,) Medijos rGsies parinkimas
Lalfini " Papildiniy sistema
Saltinis demukseris ’

src 01 Duomeny transportavimas
“src —>» sinko - Sinchronizacija

src_02— ) ) o

theora-dekoderis vaizdo priémimas
. [-1e} .
K —>» sink [q src —> sink :I /
Protokolai Saltiniai Formatai Kodekai Filtrai Priémimas Iskiepiai

http: alsa avi mp3 konverteriai alsa dtissrptenc Treciosios
rtp: V412 mp4 mpeg4 maisytuvai xvideo ximagesink Salies

srtp: tep/udp ogg vorbis efektai tep/udp v4l2src iskiepiai

3.8 pav. ,,GStreamer atvirojo kodo karkaso architektiiros pavyzdys [77]
Cia: src — Saltinis; Sink — priimantis elementas.
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3.7.2. Papildomi jrankiai, programiné jranga

Salia pagrindinio, vaizdo duomeny apdorojimo ir transliavimo karkaso, rikiuojasi visa begalé kity
programy ir jrankiy. Norint atlikti visus reikalingus testavimus, matavimus, konfigtiravimus ir
pakeitimus, projektuojamame saugiame komunikavimo metode tarp autonominio roboto ir galinio
jrenginio, pasitelkiamas nemazas skai¢ius programy ir papildomy jrankiy. Pagrindinés programos ir

jrankiai paminéti ir apraSyti 3.1 lenteléje.

3.1 lentelé. Pagrindiné papildoma programiné jranga, jrankiai

Programiné Paskirtis Panaudojimo atvejis Dalis
jranga, jrankis
,Wireshark Tinklo srauto analizatorius Sistemos veikimo patikrinimas, Prototipo
protokoly greitaveikos, vélavimo | projektavimo,
matavimai eksperimentiné
,,Seconds Count | Vizualus laikmatis Android telefone | Energijos suvartojimo kitimo Eksperimentiné
laike matavimas
,»,Videosnarf« Medijos i§gavimas i§ tinklo srauto Protokoly saugos mechanizmy Prototipo veikimo,
jvesties failo veikimo patikrinimas eksperimentiné
,Stopwatch* Laikmatis Unix tipo operacinéms Vaizdo transliacijos vélavimo Eksperimentiné
sistemoms matavimas
HNTP NTP serverio diegimas, sistemos Laiko sinchronizavimas tarp Eksperimentiné
laiko sinchronizavimui tarp jrenginiy su tikslu i§gauti
kompiuteriniy sistemy tinkle tikslius matavimus
,,Docker« Taikomyjy programy paleidimas, Videosnarf paleidimas i$ Eksperimentiné

naudojant konteineriy technologija idiegtos 32 bity Ubuntu 12.04
operacinés sistemos

3.8. Metodo prototipo iSvados

1.

Metodo prototipo jgyvendinimui serverio ir kliento jrenginiuose naudojamos lankscios, atvirojo
kodo operacinés sistemos, sukurtos ,,UNIX“ pagrindu. Siy OS naudojimas suteikia galimybe
modifikuoti esamas bibliotekas, karkasus, programas, ir visa tai pritaikyti, atliekant saugy
multimedijos duomeny transliavima.

Darbo tyrimams pasirinktas ,,Raspberry Pl 3B+“ mikrokompiuteris, placiai naudojamas
jgyvendinant jvairaus pobudzio IoT projektus. Judesio uzfiksavimui ir vaizdo filmavimui
pasirinkti ,,RPI Cam OV5647¢ ir ,,HC-SR501*“ komponentai. Suvartojamos elektros energijos
matavimams atlikti, naudojamas ,,KCX-017 jtampos ir srovés matuoklis.

Roboto operacijos metu, energijos suvartojimas kinta laike. Norint i§gauti tikslius duomentis,
atliekant elektros energijos suvartojimo matavimus, fiksuojamos srovés ir jtampos pokyciy
reikSmés laikui bégant.

Tyrimo metu bus matuojamas galutinis vaizdo vélavimas ir laikas, nuo vaizdo uZfiksavimo iki
pirmojo multimedijos paketo kliento kompiuteryje. Sie matavimai leis palyginti vélavima ir
protokoly greitaveika, naudojant skirtingus protokolus ar jy rinkinius.

Prototipo jgyvendinimui pasirinktas kokybiskas, atvirojo kodo, multimedijos duomeny
apdorojimo ir transliavimo karkasas ,,GStreamer*, kuris yra ypa¢ galingas ir universalus
multimedijos duomeny karkasas, leidziantis kurti aukstos kokybés transliavimo programas.

59



4. Autonominio aplinkos stebéjimo roboto saugaus komunikavimo metodo eksperimentiniai
tyrimai

4.1. Irenginiy paruoSimas darbui

D¢l praktiskai neriboty galimybiy naudoti atvirojo kodo programas, bibliotekas ir kitus resursus,
robote ir kliento kompiuteriuose diegiamos UNIX tipo operacinés sistemos ,,Ubuntu 18.04 LTS ir
,ubuntu Server 18.04 LTS, StandartiSkai, ,,Raspberry* mikrokompiuteryje diegiama ,,Raspbian*
operacin¢ sistema, taciau dél suderinamumo ir norint turéti galimybe jdiegti visas reikalingas
bibliotekas, naudojama ,Ubuntu Server operaciné¢ sistema, pritaikyta ,,Raspberry*
mikrokompiuteriams [78].

Prie$ pradedant vaizdo duomeny transliavima tarp autonominio aplinkos steb¢jimo roboto ir kliento
kompiuterio, abejose pusése bitina jdiegti multimedijos duomeny karkasa ,,GStreamer, kuris jau
apraSytas 3.7.1. skyrelyje. ,,GStreamer* iskart diegiamas su reikalingomis pagrindinémis
bibliotekomis ir jskiepiy rinkiniais:

apt-get install libgstreamer1.0-0 gstreamer1.0-plugins-base gstreamer1.0-plugins-good
gstreamer1.0-plugins-bad gstreamerl.0-plugins-ugly gstreamerl1.0-libav gstreamer1.0-doc
gstreamer1.0-tools gstreamerl.0-x gstreamerl.0-alsa gstreamer1.0-gl gstreamerl.0-gtk3
gstreamer1.0-gt5 gstreamerl.0-pulseaudio

tadas@t: ~
tadas@t: ~ 82x31

4.1 pav. Dalis GStreamer jdiegty biblioteky, jskiepiy, pagalbiniy jrankiy

Papildomos bibliotekos, reikalingos komunikavimo metodo jgyvendinimui, idiegiamos naudojimo
metu. Vienos i$ tokiy biblioteky pavyzdys yra CISCO karéjy libsrtp-dev.

Duomeny siuntimas i§ roboto ] kliento kompiuter; atliekamas tame paciame, namy tinkle. Kliento
jrenginio IP adresas 192.168.1.207. Detalesné jrenginio tinklo informacija pateikiama naudojant
komanda ip a konsoléje:

60



4.2 pav. Kliento jrenginio informacija

Autonominio aplinkos stebéjimo roboto IP adresas 192.168.1.251.

default glen 1088

4.3 pav. Autonominio aplinkos stebé&jimo roboto informacija

Duomenys siunciami ir priimami per sutartg 5000 prievadg. Roboto programoje-scenarijuje
nurodomas prievadas ir jrenginio IP, i kurj transliuojami vaizdo duomenys, o kliento puséje
nurodomas prievadas, per kurj priimami vaizdo duomenys.

4.2. Operacijos programa-scenarijus

Sukurto komunikavimo metodo prototipo operacijos jgyvendinimui raSoma programa-scenarijus,
kuris leis sujungti ir suderinti visus operacijos mazgus, pradedant judesio uzfiksavimu ir baigiant
vaizdo transliavimu klientui. Programa-scenarijus rasomas Python kalba, dél universalumo,
biblioteky gausos ir suderinamumo su jvairiais jrenginiais. Bitina paminéti, jog didelé dalis
»Raspberry* programy ir biblioteky parasytos Python programavimo kalba, todél $i kalba pasirinkta
komunikavimo metodo karimui ir jgyvendinimui. Naudojama ir BASH scenarijy kalba. Roboto
atlickamos operacijos apraSymas pateiktas 2.1.1. skyrelyje, o detalus algoritmas pateiktas BPMN
veiklos procesy diagramoje 2.5. poskyryje.

Sékmingam AASR operacijos ir saugaus vaizdo transliavimo jgyvendimui, programa-scenarijus turi
atlikti algoritma, tai yra, veiksmus nurodyta seka. Reikalingi Zingsniai ir jy seka atvaizduota
supaprastintoje sekos diagramoje, pateiktoje 4.4 paveiksle. Programos baigimo sglygos yra, jeigu
vaizdo duomenys néra gaunami daugiau nei 5 valandas (klientas) arba jrenginys i$sikrauna (robotas).

: Budéjimo reZimas Vaizdo Vaizdo
ljlungta programa- Judesys S e
s (judesio v transliacijos transliacijos
scenarijus uzfiksuotas 5 )
fiksavimas) pradzia pabaiga

4.4 pav. Supaprastinta programos-scenarijaus sekos diagrama

Programos sisteminiuose argumentuose nurodomas gavéjo IP adresas ir prievadas, Siuo atveju
192.168.1.207 ir prievadas 5000. Sie sys.argv[1] ir sys.argv[2] argumentai priskiriami kintamajam
udpsink host ir port.

Roboto sékmingai atliktos operacijos pavyzdys, i§ roboto perspektyvos, pateiktas 4.5 paveiksle.
Robotas prijungtas prie iSorinio vaizduoklio, siekiant uzfiksuoti ir atvaizduoti programos veikima.
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ubuntu@ubuntu

12:23

ubéntu&uéuntu
4.5 pav. Sékminga vaizdo transliavimo operacija

4.5 paveiksle matyti, jog po keletos sekundziy veikimo budéjimo rezime, buvo uzfiksuotas judesys.
Nedelsiant, pradéta tiesioginé vaizdo transliacija j kliento jrenginj. Po 15 sekundziy pasibaigus
transliacijai, robotas pereina j ,atvésimo®, ramybés laikotarp; (angl. Cooldown time), o po 60
sekundziy pereinama j bud¢jimo rezima, kurio metu toliau fiksuojamas judesys.

Kliento jrenginyje, veikiant programai ir robotui uzfiksavus judesj, iskyla atskiras langas, kuriame
matomas tiesioginis vaizdas i§ autonominio aplinkos stebéjimo roboto.

SRTP 2020-03-21 17:42:36

4.6 pav. Tiesioginis vaizdas i§ autonominio aplinkos stebé&jimo roboto

Pasibaigus vaizdo transliacijai, kuri trunka 15 sekundziy, papildomai jraSomas tiesioginis vaizdas
.mp4 formatu. Sis i¥saugomas pagal nurodyta pavadinimo formata, kuris bus aprasomas tolimesniame
skyriuje. Jame bus detaliau nagrinéjamos funkcijos, naudojamos kliento jrenginyje.
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9 test2_srtp_client

4.7 pav. Vaizdo jrasas kliento kompiuterio kietajame diske
4.2.1. Vaizdo apdorojimas ir perdavimas

Kaip jau aptarta antrame ir treCiame skyriuose, vaizdo apdorojimui, pakavimui, transliavimui ir
priémimui naudojamas ,,GStreamer* karkasas, bibliotekos ir jskiepiai. Visi reikalingi jrankiai ir
parametrai intregruojami pagrindingje, Python programavimo kalba parasytoje programoje, kuri
apjungs visus operacijos elementus, jrankius ir inicijuos vaizdo transliavimg i§ autonominio aplinkos
steb¢jimo roboto, uzfiksavus judesj. Kliento kompiuteryje naudojama BASH scenarijy kalba.

4.2.2. Programos veikimas budéjimo rezZime ir judesio uzfiksavimas

Kadangi vienas pagrindiniy uzdaviniy, kuriant komunikavimo metoda, yra kaip jmanoma maZesnis
energijos suvartojimas, biitina uztikrinti, jog visuose AASR operacijos fazése Sis tikslas bty
jgyvendinamas. Jrenginys, prie§ pradedant vaizdo transliacija, daug laiko veiks budéjimo rezZime,
todél labai svarbu, jog ir Sioje dalyje energijos suvartojimas biity, taip pat, kaip jmanoma mazesnis,
nors tai ir néra pagrindiné dalis, j kurig orientuotas darbo tyrimas.

Daznais atvejais, eksploatuojant panasia sistema, esant budé¢jimo rezime, naudojamas nuolatinis
GPIO gnybty biisenos tikrinimas (angl. GP1O polling). Tai reiskia, jog visa laika yra vykdomas
begalinis ciklas, kuris nuolatos tikrina ar gnybtuose yra gautas aukstas signalas, indikuojantis, jog
judesys uZfiksuotas. Kaip Zinoma, bet koks nuolatinis ciklas naudoja daugybe¢ skaiCiuojamuyjy
resursy, todél programai veikiant tokiu badu, jrenginys jau gali buti iSsikroves taip ir nesulaukes
judesio uzfiksavimo. Siekiant iSvengti tokio scenarijaus, naudojama ,,RP1 GP10O* bibliotekos funkcija
GPI10.add_event_detect(). Naudojant S$ig funkcijg, vietoje nuolatos tikrinamo GPIO gnybto,
programa lauks, kol gnybtas gaus trukdj (angl. Interrupt). Trukdis gali biiti signalo pasikeitimas 18
auksto j zema, arba, §iuo atveju, i§ Zemo j auksta, kas reiks jvykj — judesio uzfiksavima. Siuo metodu,
programai veikiant budé¢jimo rezime, naudojama tiek pat energijos, kiek robotui veikiant ramybes
buisenoje (angl. Idle).
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GPIO.setmode (GEIO. BCH)
PIR_FIN = 24
GPIO.setup (PIR_PIN,GPIOC.IN)

def Motion(PIR_PIN):
GPIO.remove event_detect (PIR_PIN)
print datetime.now().strftime('$Y-%m-%d %H:%M:%5'), "Judesys uzfiksuotas. Pradedame tiesiogine wvaizdo transliacija”
os.system({CreateCommand {(applicationflame, parameters, values, pipes))
print datetime.now({) .strftime('3Y-3m-%d %¥H:%M:%5'), "Transliacija kbaigta. Po €0 sekundziu griztame i budejimo rezima."

time.sleep (60)
GPIO.add event_detect (PIR_PIN, GPIC.RISING, callbkack=Motion)
print datetime.now().strftime( %5 "p

print datetime.now().strftime('37-%

try:
; GPIO.add event_detect (PIR_PIN, GPIC.RISING, callbkack=Motion)

while 1
time.sleep (100)
except EeyboardInterrupt:
T print "Isjungiama.."

GPIO. cleanup ()
4.8 pav. Operacijos programos judesio uzfiksavimo dalies fragmentas

4.3. Vaizdo duomeny transliavimas

4.3.1. Transliacijos parametrai

Viso tyrimo metu, iSbandant skirtingus protokolus ir jy konfigtiracijas, vaizdo transliacijos parametrai
naudojami tokie patys. Naudojant vienodus vaizdo transliacijos fiksavimo parametrus, eksperimentai,
orientuoti ] protokoly greitaveika, vaizdo vélavima, energijos suvartojima bus lengviau palyginami ir
tikslesni. Vaizdui gauti naudojama v4I2 (angl. Video4Linux2) jrenginio tvarkyklé, kuri padeda
fiksuoti vaizda ir iSvesti pirminius, neapdorotus (angl. Raw) duomenis j tolimesnius vaizdo
apdorojimo karkaso mazgus. Pirminiam vaizdo duomeny kodavimui naudojamas x264enc() karkaso
elementas, kuris gautus, neapdorotus duomenis koduoja j H.264 formato duomenis, o S$ie,
konteineriuojami i placiau zinomo MPEG-4 AVC formato duomenis. H.264 formato kodavimas
buvo sukurtas siekiant kokybiskesnio vaizdo pakavimo skirtingoms programoms, jskaitant vaizdo
transliavimg internetu. Pagrindinis Sio kuriamo standarto tikslas buvo gebéti paruosti aukstos kokybés
vaizdo jrasa su kuo mazesnémis sgnaudomis, lyginant su anksCiau naudojamais standartais,
nepadidinant jdiegimo sunkumo lygio [79]. Sis vaizdo kodavimo standartas pasizymi puikiu na§umu
ir resursy naudojimu, leidziant H.264 subalansuotai naudoti galig kodavimui ir dekodavimui. Verta
paminéti, jog viena i§ H.264 naudojimo prieZascCiy yra tai, jog Sis standartas yra lengvai pritaikomas
naudojimui skirtinguose jrenginiuose, jskaitant ir ,,Raspberry PI1*, kuris turi galimybe koduoti ir
dekoduoti minéto standarto vaizdo jrasus. Tyrimo metu naudojami pagrindiniai vaizdo transliacijos
parametrai apraSyti 4.1 lentel¢je.

4.1 lentelé. Transliacijos parametrai

Parametras Reik§mé
Plotis, pikseliai 1280
Aukstis, pikseliai 720

Kadrai per sekunde 30

Ivestis /dev/video0
Ivesties tvarkyklé v4l2
Kodavimas H.264
Procesoriaus branduoliai 4
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Prototipo realizavimo metu, atlickant aplinkos steb¢jimo operacija, naudojami visi keturi
procesoriaus branduoliai (angl. Quad-core). Transliavimo karkase konfigliruojama ,, multi-thread
technologija vaizdo perdavimui. Siuo atveju, mikrokompiuterio apkrovimas islieka optimalus ir nei
vienas 1§ procesoriaus branduoliy nevirsija 50 % apkrovimo. Naudojant visus procesoriaus
branduolius, efektyviai naudojami visi prieinami jrenginio pajégumai. Naudojant tik vieng i$ keturiy
branduoliy, procesoriaus apkrovimas operacijos metu siekia apie 98 %, todé¢l atsiranda potenciali
rizika, jog mikrokompiuterio darbas gali sutrikti, o transliavimo programa sustoti. Tokiu atveju, be
papildomo ausinimo ir védinimo jrenginys gali fiziSkai sugesti.
= {"device": "/dev/videod",
"width":

"height": "
“application

-preset”: "ultrafast",
"tune": “"zerolatency",
"byte-stream": "true",

“threads"f] "4",
"key-int-max": "15",
“intra-refresh”: "true"

"v4l2src device={device}", "video/x-raw,width={width},height={height}, framerate={framerate}",
"x264enc speed-preset={speed-preset} tune={tune} byte-stream={byte-stream} threads={threads} key-§
"rtph264pay"”,

"\"application/{application}, payload=(int)96, ssrc=(uint)1356955624\"",

"udpsink host={host} port={port}"]

4.9 pav. Vaizdo transliacijos parametrai
4.3.2. RTP medijos duomeny transliavimo jgyvendinimas

Nusprendus, kokie bus naudojami vaizdo transliacijos parametrai ir jdiegus ,,GStreamer* karkasa
kliento, serverio jrenginiuose, konfigliruojamas RTP vaizdo duomeny perdavimas realiu laiku.
Naudojama rtph264pay() funkcija, kuri pakuoja H264 koduotés vaizda j RTP paketus (RFC 3984).
Nurodomi biitini parametrai vaizdo transliavimui, naudojant RTP protokola — sinchronizacijos
Saltinio identifikatorius (angl. SSRC) ir duomeny tipas. Pabréztina, jog Sie parametrai nurodomi
kliento ir serverio programose. Duomeny tipo konfigliracijos nesutapimo atveju, abejose puseése,
duomenys néra priimami (nesuderinamumas).
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RTP 2020-03-22 17:09:04

lap:
stop h

4.10 pav. RTP vaizdo transliacija tyrimo metu
4.3.3. SRTP medijos duomeny transliavimo jgyvendinimas

Vaizdo duomeny tiesioginis transliavimas, naudojant modifikuota SRTP protokolg yra pagrindinis
tyrimo objektas. Reikalingos protokolo modifikacijos ir konfigiiravimas, atliekamas ,,GStreamer*
karkase. Komunikavimo metodo prototipas suprojektuotas ir jgyvendinamas, naudojant i§ anksto
pasidalinto rakto technika, atsisakant keliy papildomy paketo antrastés lauky. Sis raktas talpinamas
programiniame kode arba atskirame faile. Abiems Salims (klientui ir serveriui) turint identiskg SRTP
pagrindinj rakta, atlieckama vaizdo transliacija i$ roboto j kliento kompiuterj. Pavyzdiné rakto reikSme,
kuri galéty biiti naudojama SRTP komunikavimo metode:

987654321001234567890123456789012345678901234567890123458888

Priklausomai nuo naudojamy biblioteky ir karkasy, SRTP raktas priimamas skirtingais formatais:
HEX, DEC, BASE64. GStreamer rakto jvestj priima tekstiniu ASCII formatu.

{"device": "/dev/video®",
"width": "1280",
"height": "720",
"application": "x-rtp",
G " /home/ubuntu/Desktop/matavimas_r/raktas.key"),

1070 't :.
“"framerate": "30/1",

4.11 pav. Rakto jvestis i§ iSorinio failo

Transliuojant vaizda, naudojant modifikuota SRTP protokolg, be minéty SSRC ir duomeny tipo
nustatymy, apsaugos funkcijy parametry apra$ymui, naudojama pagrindiné funkcija srtpenc(). Si
funkcija priima parametrus, kurie apraSo pagrindinj raktg, autentifikavimo tipg, Sifravimo algoritma.
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Autentifikavimo tipas ir naudojamas Sifravimo algoritmas, apibrézia apsaugos lygio stipruma.
Konfigtiruojami ir pasirenkami Sie nustatymai:

— key=987654321001234567890123456789012345678901234567890123458888;
— rtp-cipher=aes-128-icm;
— rtp-auth=hmac-shal-80.

SRTP 2020-03-22 17:43:58

4.12 pav. Modifikuoto veikimo SRTP vaizdo transliacija tyrimo metu

Pasirinktas 128 bity rakto dydis, naudojant AES S&ifravimo algoritma. Sis pasirinkimas
argumentuojamas tuo, jog robotas veiks namy aplinkoje ir toks Sifravimo stiprumas yra daugiau nei
pakankamas, taip pat, atsizvelgiama ir j vieng i$ tyrimo objekty — taupy energijos vartojima. Vidutinis
procesoriaus apkrovimas Sifravimo metu, naudojant 128 bity rakta, yra apie 10 % mazesnis, nei
naudojant 256 bity raktg [80]. Tarp procesoriaus apkrovimo ir energijos suvartojimo yra tiesioginé
proporcija, todél kuo maziau apkraunamas procesorius, tuo daugiau energijos sutaupo robotas. Sis
Zymus energijos sutaupymas yra labai svarbus riboty iStekliy, autonominiy jrenginiy grupeés
prietaisams.

4.3.4. SRTP-DTLS medijos duomenuy transliavimo jgyvendinimas

Naudojant SRTP-DTLS SRTP-DTLS metodo architektiiros prototipo jgyvendinimui naudojamos
Sios funkcijos:

— dtlsrtpenc() — koduoja SRTP paketus su raktu, gautu DTLS protokolu;
— dtlssrtpdec() — dekoduoja SRTP paketus su raktu, gautu DTLS protokolu.

Sioje architektiiroje SRTP raktas generuojamas atsitiktinai ir kiekvieng kartg yra skirtingos reik§més.

Nors vaizdo transliavimas yra vienakryptis, i§ roboto ] kliento kompiuterj, SRTP-DTLS
architekttiroje, naudojamos dtlssrtpenc(), dtlssrtpdec() funkcijos ir kliento, ir roboto pusése. Tai
galima paaiskinti tuo, jog $i funkcija yra sudaryta i§ keleto elementy, jskaitant ir jau minétg srtpenc()
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(Si0je architektiiroje Sifravimg atlieka SRTP). Nepaisant to, jog vaizdas keliauja viena kryptimi, Sios
funkcijos biitinos DTLS sesijos inicijavimo algoritmams aprasyti, kurie vyksta abejomis kryptimis.

DTLS abipusis bendravimas ir duomeny apsikeitimas tarp jrenginiy vyksta per 5000 ir 5002
prievadus. Sékmingai atlikus DTLS rankos paspaudimo algoritma, SRTP duomenys siunc¢iami per tg
pati 5000 prievada. DTLS sesijos uzmezgimo zingsniai, matomi ,WireShark* programos
uzfiksuotame tinklo duomeny sraute, pavaizduoti paveiksle 4.13. Sis algoritmas detaliau i§nagrinétas
2.3.5. skyrelyje.

14 192.168.1.258 192.168.1.287 DTLSv1.2 297 Client Hello (Fragment)
15 192.168.1.258 192.168.1.287 DTLSv1.2 126 Client Hello (Reassembled)
16 192.168.1.2087 192.168.1.250 DTLSv1.2 298 Server Hello, Certificate (Fragment)
17 192.168.1.287 192.168.1.250 DTLSv1.2 298 Certificate (Fragment)
18 192.168.1.287 192.168.1.250 DTLSv1.2 298 Certificate (Fragment)
19 192.168.1.287 192.168.1.250 DTLSv1.2 298 Certificate (Reassembled), Server Key Exchange (Fragment)
20 192.168.1.207 192.168.1.250 DTLSv1.2 298 Server Key Exchange (Reassembled), Certificate Request (Fragment)
21 192.168.1.287 192.168.1.250 DTLSv1.2 143 Certificate Request (Reassembled}, Server Hello Done
22 192.168.1.258 192.168.1.287 DTLSv1.2 297 Certificate (Fragment)
23 192.168.1.258 192.168.1.287 DTLSv1.2 298 Certificate (Fragment)
24 192.168.1.250 192.168.1.287 DTLSv1.2 298 Certificate (Fragment)
25 192.168.1.258 192.165.1.287 DTLSv1.2 298 Certificate (Reassembled), Client Key Exchange, Certificate Verify (Fragment)
26 192.168.1.25@ 192.168.1.287 DTLSv1.2 273 Certificate Verify (Reassembled), Change Cipher Spec, Encrypted Handshake Message
27 192.168.1.2087 192.168.1.250 DTLSv1.2 297 New Session Ticket (Fragment)
28 192.168.1.287 192.168.1.25@ DTLSv1.2 298 New Session Ticket (Fragment)
29 192.168.1.2087 192.168.1.250 DTLSv1.2 298 New Session Ticket (Fragment)
3@ 192.168.1.287 192.168.1.250 DTLSv1.2 275 New Session Ticket (Reassembled), Change Cipher Spec
31 192.168.1.207 192.168.1.250 DTLSv1.2 183 Encrypted Handshake Message
<
User Datagram Protocol, Src Port: 44648, Dst Port: 5802
¥ Datagram Transport Layer Security
¥ Record Layer
Content Type: Handshake (22)
Version: DTLS 1.2 (@xfefd)
Epoch: 1
Sequence Number: @
Length: 438
Handshake Protocol
b8 27 eb 38 b9 3d 24 @a 64 cf a6 58 @8 @@ 45 08 T.8e=%- d X E

B@ 59 ee 93 42 8@ 42 11 c6 e6 cB a8 @1 cf c@ ad Y@@

Be2e fa ae 63 13 8a @@ 45 82 a5 B
-EE-N00 00 00 @9 60 @0 30 6b 17 b3 14 15 3b ed fc 9
aa48 9 86 6e 45 c2 13 f7 95 19 9c 2b e7 56 d3 c4 &
:LSElc 59 65 d2 d7 83 94 f5 ds 8f 8b

Be60e aa c@ 4f af 46 @

4.13 pav. Uzfiksuotas DTLS rankos paspaudimo algoritmas WireShark programoje

DTLS-SRTP 2020-03-29 16:38:53

4.14 pav. SRTP-DTLS vaizdo transliacija tyrimo metu
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4.3.5. Vaizdo priémimas kliento jrenginyje

Kliento jrenginyje priimami duomenys, atlickamas jy dekodavimas ir konvertavimas j reikiamg
formatg. Priémimui svarbiausia nurodyti prievadg udpsrc port=5000, kuriuo klausomasi
atkéliaujan¢iy duomeny ir duomeny tipa, Siuo atveju payload=(int)96. Naudojamos Sios pagrindinés
funkcijos duomeny priémimui ir dekodavimui:

— rtpjitterbuffer() — elementy sekos organizavimas ir dublikuoty RTP pakety panaikinimas;
— rtph264depay() — H.264 vaizdo iSgavimas i$ RTP pakety;

— avdec_h264() — H.264 kodavimo formato vaizdo dekodavimas;

— videoconvert() — vaizdo konvertavimas j kadrus, kurie gali baiti leidziami per leistuva;

— vaapisink() — vaizdo kadry apdorojimas ir paleidimas per leistuva.

SRTP protokolo panaudojimo atveju, naudojama papildoma funkcija:

— srtpdec() — dekoderis, kuris naudodamas identiska rakta, isSifruoja, autentifikuoja SRTP
paketus ir pavercia juos RTP paketais.

Sékmingam SRTP-DTLS metodo architektiiros prototipo jgyvendinimui naudojamos komandos:

— dtlsrtpenc() — sesijos uzmegimo funkcija, inicijuojanti ir atlieckanti DTLS operacijas. Taip pat,
Sifruoja SRTP paketus su raktu, gautu DTLS protokolu;

— dtlssrtpdec() — sesijos uzmegimo funkcija, inicijuojanti ir atliekanti DTLS operacijas. Taip
pat, i88ifruoja SRTP paketus su raktu, gautu DTLS protokolu.

4.3.4. skyrelyje paaiSkinta, jog dél dvipusio DTLS duomeny apsikeitimo reikalingos Sifravimo ir
1§Sifravimo komandos kartu, nepaisant to, jog vaizdo duomenys siunciami viena kryptimi.

Kol vaizdas transliuojamas tiesiogiai ir matomas ekrane realiu laiku, jraSas yra saugomas j jrenginio
kietaja atmintj. Naudojamos sekancios funkcijos:

— tee() — duomeny priémimas per $altinio elementg (angl. src) ir iSskaidymas j skirtingus
priémimo elementus (angl. sink). Si funkcija naudojama, kai, pavyzdziui, yra stebimas vaizdas
medijos leistuve ir tuo paciu jraSinéjamas j jrenginio Kietojo disko atmint;;

— h264parse() — H.264 duomeny srauto analizavimas (reikalingas nustatyti formatui);

— mp4dmux() — H.264 kodavimo formatg konvertuoja j daugeliui leistuvy priimting formata
MPEG-4 (.mp4);

— filesinklocation() — nurodoma vieta kietajame diske, kur vaizdo jrasas bus i§saugomas. D¢l
patogesnio faily tvarkymo ir atsekamumo, galima papildomai formatuoti failo pavadinima,
pavyzdziui, ,, SRTPirasas_“date '+%Y-%m-%d_%H-%m " .mp4”.

4.4. Apsaugotas, tiesioginis vaizdo duomeny perdavimas

Siekiant patikrinti, jog transliacijos metu duomenys siun¢iami Sifruoti, jprastai naudojami tinklo
duomeny srauto analizatoriai, tokie kaip "WireShark", "tcpdump”, "NetworkMiner" ar kt. ISgavus
duomeny srautg, analizuojami paketai ir jy turinys. DaZniausiai, siunc¢iant tekstinius duomenis,
nesunku atskirti, kurie paketai yra Sifruoti, o kurie atviri, kadangi paketo duomeny dalyje galime
matyti aiSky teksta. Transliuojant medijos duomenis, paketo naudingieji duomenys sudaryti i$
daugybés neaiskiy simboliy, nepriklausomai ar duomenys Sifruoti, ar ne. Daugelis, geriausiy tinklo

srauto pakety analizatoriy, neturi funkcionalumo, kuris leisty atskirti RTP paketag nuo SRTP, todél
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abiejy protokoly naudojimo atveju, paketai Zymimi, kaip paprasti RTP paketai. Kadangi paketo
duomeny dalis sudaryta i$ tokio pacio tipo simboliy, atskirti, kurie duomenys yra Sifruoti, o kurie ne,
yra sunku, ta¢iau jmanoma.

Tam pasitelkiama ir naudojama "VideoSnarf" taikomoji programa. Si programa yra saugumo
jvertinimo jrankis, kuris i§ interneto duomeny srauto .pcap jvesties failo uzfiksuoja medijos duomeny
srautg ir konvertuoja ji 1 formata (H.264), kurj galima perzituréti. Irankis tinkamas aptikti RTP
protokolo duomeny srauta, kuris koduotas H.264 vaizdo kodeku. Biitent Sis kodavimo metodas
naudojamas prototipo sistemoje. Perzitirai rekomenduojamas programos karéjy sialomas "mplayer"
vaizdo leistuvas.

Kadangi ,,VideoSnarf taikomoji programa néra vystoma jau keleta mety, jos diegimas jmanomas tik
senesnése ,,Ubuntu OS versijose. Dél Sios priezasties programa diegiama pasinaudojus ,,Docker
platformg, kurios pagalba jsidiegiamas virtualus ,,Ubuntu 12.04“ OS konteineris, 0 jame
instaliuojama reikalinga taikomoji programa.

tadas@t: ~/Desktop/videosnarf-master 107x26
Dockerfile

4.15 pav. ,.VideoSnarf* diegimas

Duomeny pakety srauto fiksavimui, naudojama minéta programa "Wireshark". Transliacijos metu,
fiksuojamas siunc¢iamy, j kliento kompiuterj, duomeny srautas ir i§saugomas .pcap formatu. Bitent
Sio formato failas naudojamas kaip jvestis. Medijos srauto iSgavimui naudojama komanda:

videosnarf -i duom_sraut.pcap

Gaunamas H.264 formato iSvesties failas, kuris naudojamas iSgautos vaizdo transliacijos perzitrai.
Atkiarus vaizdg i§ RTP pakety srauto, iSgaunama matoma transliacija:
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@S @ tadas@ubuntu: ~/Desktop/2020-04p72-RTP wireshark

Playing H264-media-1.264.

libavformat version 53.21.1 (external)

Mismatching header version 53.19.0
H264-ES file format detected.

FPS seems to be:
Load subtitles in

Failed to open VDPAU backend libvdpau_nvidia.so: cannot open shared object

No such file or directory

[vdpau] Error when calling vdp_device_create_x11: 1

Opening video decoder
libavcodec version 53.35.0 (external)
Mismatching header version 53.32.2

[ffmpeg] FFmpeg's libavcodec codec family

Selected video codec: [ffh264] vfm: ffmpeg (FFmpeg H.264)

Audio

Starting playback...

Unsupported PixelFormat 61
Unsupported PixelFormat 53
Unsupported PixelFormat 81

Movie-Aspect is 1.78:1 - prescaling to correct movie aspect.
VO: [xv] 1280x720 => 1280x720 Planar YV12

V: 0.0 313/313

while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bba®]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 6xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!
@ 0xb649bbad]no frame!
while decoding frame!

@ 0xb649bba®]SEI type 247 truncated at 47

@ 0xb649bbad]no frame!
while decoding frame!

0.0 0/ © 2?2% 22% 22,?% 0 O

Exiting... (End of file)
adas@ubuntu:~/Desktop/2020-04-02-SRTP wiresharks I

[h264
Error
[h264
Error
[h264
Error
[h264
[h264
[h264
Error
[h264

‘Error
[h264
Error
[h264
[h264
[h264
[h264
[h264
Error
[h264
Error
[h264
Error
[h264
Error
[h264
[h264
[h264
Error
[h264
Error
[h264
[h264
[h264
Error
[h264
Error
V:

4.16 pav. RTP vaizdo duomeny atktirimas

Bandant iSgauti matoma vaizdg i§ SRTP ir SRTP-DTLS protokoly tinklo duomeny srauto, gaunami
klaidos pranesimai, kadangi duomenys yra Sifruoti:

@ 0xb63c5ba®]no frame!

while decoding frame!

@ 0xb63c5bad]no frame!

while decoding frame!

@ 0xb63c5ba®]no frame!

while decoding frame!

@ 0xb63c5bad]insane cropping not completely supported, this could look slightly wrong
@ o0xb63c5bad]illegal aspect ratio

@ 0xb63c5ba®]no frame!

while decoding frame!

@ 0xb63c5bad]no frame!

while decoding frame!

@ 0xb63c5ba®]no frame!

while decoding frame!

@ 0xb63c5ba®]SEI type 99 truncated at 215

@ 0xb63c5bad]top block unavailable for requested intrad4x4 mode -1 at 2 0
@ 0xb63c5bad]error while decoding MB 2 ©, bytestream (388)
@ 0xb63c5bad]concealing 24 DC, 24 AC, 24 MV errors
@ 0xb63c5bad]no frame!

while decoding frame!

@ 0xb63c5bad]no frame!

while decoding frame!

@ 0xb63c5bad]no frame!

while decoding frame!

@ 0xb63c5ba®]no frame!

while decoding frame!

@ 0xb63c5bad]slice type too large (1) at 0 5

@ 6xb63c5bad]decode_slice_header error

@ 0xb63c5ba®]no frame!

while decoding frame!

@ 0xb63c5bad]no frame!

while decoding frame!

@ 6xb63c5ba®]A non-intra slice in an IDR NAL unit.
@ 0xb63c5bad]decode_slice_header error

@ 0xb63c5bad]no frame!

while decoding frame!

@ 0xb63c5ba®]no frame!

while decoding frame!

0.0 0/ © 22% 22% 22,?% 0 O

Exiting... (End of file)
tadas@ubuntu:~/Desktop/2020-03-30-dtlssrtp wire$

4.17 pav. Nesekmingas modifikuoto SRTP, SRTP-DTLS duomeny atktirimas

4.5. Energijos suvartojimas

Saugus komunikavimo metodas yra kuriamas ir pritaikomas riboty skaiCiuojamyjy ir energijos
iStekliy jrenginiy grupei. Numatyta, jog atliekant operacijas, robotas veiks i§ iSorinés baterijos, todél
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labai svarbu energijg taupyti visuose operacijos etapuose. Atliekamo tyrimo matavimo metodika
aprasyta 3.3.2. skyrelyje.

Elektros energijos suvartojimas pradedamas matuoti nuo operacijos pradzios — judesio uzfiksavimo.
Iki judesio uzfiksavimo robotas veikia bud¢jimo rezime. Programai veikiant budéjimo rezime,
fiksuojant energijos matavimo prietaiso rodmenis, apskai¢iuojamas energijos suvartojimas, naudojant
galios formule:

P=U-1-t=518-0,37-1=192W -s (2
¢ia: P —galia, Ws; U — jtampa, V; | —srové, A, t— laikas, s.

Kadangi néra 1§ anksto aiSku, kiek robotas veiks budéjimo rezime iki uzfiksuojant judesi, galios
suvartojimas apskai¢iuojamas priimant, jog laiko kintamasis lygus 1 s. Programai veikiant budéjimo
rezime sunaudojama tiek pat energijos, kiek jrenginiui veikiant ramybés biisenoje (nepaleidus
programos).

Autonominio aplinkos stebéjimo roboto energijos suvartojimas, naudojant skirtingus protokolus ir jy
rinkinius, buvo matuojamas nuo judesio uzfiksavimo, iki transliacijos pabaigos. Sutarta, jog vaizdo
transliavimas vyksta 15 sekundziy. Bitina pabrézti, jog prie vaizdo transliacijos laiko prisideda ir
laikas, kuris reikalingas sesijos inicijavimui, todél bendra operacija, nuo pradzios iki galo vyksta Siek
tiek daugiau nei 15 sekundZziy. Vieno, i§ daugelio bandymy, rezultaty pavyzdys pateiktas Priede Nr.
1. Matavimams naudojamas USB srovés ir jtampos matuoklis. Kiekvienu tiriamuoju atveju (RTP,
SRTP, SRTP-DTLYS), atlikta po 100 pilny operacijy. Rezultaty suvestiné pateikiama 4.2 lentel¢je.

4.2 lentelé. Vidutiné suvartota elektros energija operacijos metu

Protokolu architektiira RTP SRTP SRTP-DTLS

Vidutiné suvartota elektros energija

. 47,711 50,006 64,194
operacijos metu, W-s

70,000

64,194

‘S

~ 60,000

50,006

50,000 47,711
40,000
30,000
20,000

10,000

Vidutiné suvartota elektros energija

RTP SRTP SRTP-DTLS

4.18 pav. Vidutiné suvartota elektros energija operacijos metu
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Modifikuoto SRTP protokolo naudojimas vaizdo transliacijoje, su i§ anksto pasidalinto rakto
technika, suteikia gana stipry saugumo lygi, suvartodamas tik apie 5 % daugiau elektros energijos,
nei atliekant identiska operacija naudojant nesaugy RTP protokola.

Hermann Hellwagneris ir kiti mokslininkai [81] istyré H.264/SVC formato vaizdo transliacijy,
skirtingy Sifravimo algoritmy savybes ir jtaka skaiCiuojamiems pajégumams. Tyrimo rezultatai
parodé, jog SRTP vaizdo transliacijos metu procesoriaus apkrovimas buvo apie 26 %, tuo tarpu
siun¢iant duomenis neapsaugotu RTP, kompiuteris apkraunamas apie 13 %. Verta paminéti, jog
Siame tyrime duomeny pobidis SVC tipo, 0 patys duomenys buvo siu¢iami medijos priémimo
elementui (angl. Media-aware network element) ir tik po to galutiniam klientui. Tai sukelia papildomag
apkrovimg transliavimo serveriui.

Hoseb M. Dermanilian ir Imad H. Elhajj [82] atliko tyrimg, kurio tikslas buvo nustatyti, kiek
papildomy skai¢iuojamyjy resursy ir laiko reikia, norint duomenis apsaugoti, naudojant SRTP
protokola riboty iStekliy jrenginiuose. Viename i§ bandymy buvo skai¢iuojami procesoriaus ciklai,
atlieckant SRTP operacijas. Atsizvelgiant, jog procesoriaus cikly skaiCius turi tiesioging
priklausomybe suvartojamai energijai, prieita prie iSvados, jog SRTP suteikiamas gana stiprus
saugumas, suvartoja stebétinai mazai energijos. Mokslininky tyrime, taip pat jrodyta, jog daugiau
skaiiuojamyjy resursy reikalauja, biitent, autentifikavimas, o ne duomeny Sifravimas, todel duomeny
autentifikavimas yra ,,brangesnis‘ energijos suvartojimo prasme.

SRTP-DTLS naudojimo atveju, elektros energijos suvartojimas kur kas didesnis, nei transliuojant
vaizda nesaugiu RTP. Sis, apie 25 % skirtumas, gali bati paaiskintas tuo, jog ifravimui naudojamas
SRTP prokotolas, kaip matyti i§ bandymy, suvartoja tik apie 5 % daugiau elektros energijos nei RTP,
o Siuo atveju, kartu naudojamas DTLS suvartoja didziaja dalj energijos, atlikdamas sesijos
inicijavimo algoritmus ir skai¢iavimus. Sios DTLS procediiros, tam tikrg operacijos dalj, intensyviai
naudoja skaiCuojamuosius resursus, kas sukelia akivaizdy skirtuma energijos suvartojimo
palyginime.

4.6. Tiesioginés transliacijos vélavimas

Vienas 1§ sékmingai jgyvendinto saugaus komunikavimo metodo kriterijy yra galutinis vaizdo
vélavimas, perduodant vaizda realiu laiku. Siekiama, jog vélavimas nevir§yty 300 ms. Tokia
uzsibrézta vélavimo gairé praktiskai néra matoma plika akimi ir vélavimas vartotojui nejuntamas.

Matavimams naudojamas Ubuntu OS prieinamas ,,smartwatch* virtualus chronometras. Vélavimui
iSmatuoti, vartotojo jrenginyje jjungiamas chronometras, kuris yra filmuojamas roboto kamera. Tokiu
biidu vartotojo ekrane matoma reali laiko Zyma ir roboto filmuojama (transliuojama) laiko Zyma.
Operacijos metu, pakartotinai fiksuojant darbalaukio ekranvaizdes (angl. Screenshot), matomos dvi
skirtingos laiko zymos. Siy laiko Zymy skirtumas vadinamas galutiniu vaizdo vélavimu.

CDD == tT - ttr; (3)

¢ia: CDD — galutinis vaizdo vélavimas; tr— reali laiko Zyma; tir — transliuojama laiko Zyma.
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4.19 pav. Vélavimo fiksavimo bandymas

Paveiksle 4.19 matoma, jog bandymo metu, vélavimas yra 144 milisekundés. Matavimo bandymo
paaiskinamoji schema pateikiama 4.20 paveiksle.
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4.20 pav. Vélavimo matavimo bandymo metodika

Tyrimo metu, vélavimo bandymai, su visomis protokoly architektiroms atlikti po 100 karty (15
sekundziy vaizdo transliavimas), vidutiniSkai uZfiksuojant apie 15 laiko reikSmiy, 1§ kuriy
iSskai¢iuojama CDD reikSmé. ISvedamas bandymo vidutinio vélavimo vidurkis, uzfiksuojamos
maksimalios ir minimalios transliacijos vélavimo reikSmés. Rezultatai pateikiami 4.3 lenteléje.
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4.3 lentelé. Vélavimo bandymy rezultaty suvestiné

Protokoly architektira RTP SRTP SRTP-DTLS
Vidutinis galutinis vélavimas (CDD), ms 127,581 131,051 141,517
Minimali galutinio vélavimo reik§mé, ms 86,000 87,000 128,000
Maksimali galutinio vélavimo reik§mé, ms 162,000 240,000 189,000
145,000

g 141,517

8 140,000

L

:

-L;“ 135,000

2 131,051

£ 130,000
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©

oo

£ 125,000
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RTP SRTP SRTP-DTLS

4.21 pav. Vidutinis galutinis vélavimas (CDD)

Andre L. Alexanderio ir kity mokslininky [83] atliktas tyrimas parodé, jog VoIP programy vélavimas,
naudojant SRTP padidéja nezymiais 2 %, lyginant su RTP. Sj nezymy vélavima sukelia keli
papildomi baitai, kurie atsiranda prie paketo pridedant autentifikacijos Zyma. Zinoma, $is tyrimas
orientuotas ] garso perdavimg VolP, taCiau panaSiis rezultatai gaunami ir atlikus bandyma
transliuojant vaizda.

4.7. Protokoly greitaveika

Tyrimas uzbaigiamas protokoly greitaveikos nustatymo bandymais. Siekiant i$siaiskinti protokoly ar
ju rinkiniy greitaveika, atliekant roboto uzduotj, fiksuojamas laikas, kada uzfiksuotas judesys, ir
laikas, kada atvyko pirmasis multimedijos duomeny paketas j kliento kompiuterj. Judesio
uzfiksavimo momentas fiksuojamas roboto jrenginyje, o pirmojo vaizdo duomeny paketo atvykimo
laikas nustatomas kliento jrenginyje, naudojantis ,,WireShark* programa.

»WireShark® programoje pakei¢iama standartiné konfigliracija nustatant, jog prie pakety buty
rodomas sistemos laikas, o ne laikas, nuo srauto fiksavimo pradzios. Roboto programoje nurodoma
iSspausdinti sistemos laika, kai judesys uzfiksuojamas ir transliacija pradedama. Naudojamas date
+%H:%M:%S:%N laiko formatas. Bandymy metu, apskaiCiuotas $iy laiko zymiy skirtumas leis
nustatyti, kiek laiko protokolai trunka atlikdami visas reikiamas operacijas, sékmingam
komunikavimo uzmezgimui.

75



G = tyr — tp; 4)

¢ia: G — protokoly greitaveikos kintamasis; twr — pirmojo medijos paketo atvykimo laikas kliento
jrenginyje; tp — operacijos pradzios (judesio uzfiksavimo) laikas.

Naudojant §ig metodika, norint gauti tikslius bandymy rezultatus, abiejuose jrenginiuose privalomas
laiko sinchronizavimas. Kadangi jrenginiai veikia tame paciame namy tinkle, sistemos laiky
sinchronizavimui diegiamas ir konfigliruojamas NTP serveris. Pagal lokacijg pasirenkamos tikslesnés
It.pool.ntp.org ir europe.pool.ntp.org laiko baseiny zonos (angl. Pools). Idiegus ir paleidus NTP
serverj kliento jrenginyje, roboto mikrokompiuteryje nurodomas $io serverio IP adresas /etc/hosts/
faile. Konfigtiracijos faile /etc/ntp.conf nurodomas serverio pavadinimas NTP-server-host ir
papildoma, jog standartiskai Sis laiko sinchronizavimo serveris biity naudojamas kaip prioritetinis.

Idiegus NTP laiko sinchronizavimo priemones robote ir kliento jrenginnyje, komanda ntpdate
patikrinama laiko paklaida tarp sistemy (zr. pav. 4.22). Sistemos laiko sinchronizavimo paklaida tarp
irenginiy 0,000351 sekundés, tai yra, viso labo 0,351 milisekundés. Tokia paklaida leidzia daryti
prielaida, jog sistemy laikai yra sinchronizuoti.

287 offset 0.860351

4.22 pav. Sistemy laiko sinchronizavimo paklaida
Kiekvienu tyrimo atveju, atlikta po 100 vienody bandymy. Gauti rezultatai pateikiami 4.4 lenteléje.

4.4 lentelé. Protokoly greitaveikos bandymy rezultatai

Protokoly architektiira RTP SRTP SRTP-DTLS

Laikas nuo operacijos pradzios (judesio
uzfiksavimo) iki pirmojo atvykusio medijos paketo | 0,715 0,743 3,059
kliento kompiuteryje, s
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4.23 pav. Protokoly greitaveikos palyginimas
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Tiesiogiai transliuojant vaizdo duomenis, naudojant RTP ir modifikuota SRTP protokolus, gaunami
panaSus greitaveikos rezultatai (SRTP uztrunka apie 1,04 karto ilgiau). Tuo tarpu, SRTP-DTLS
protokoly rinkinys, daugiau nei 4 kartais, 1€Ciau pasiruosia ir uzmezga sesija. Rezultatai leidzia daryti
prielaida, jog naudojant §j protokoly rinkinj, vartotojo jrenginj multimedijos paketai pasieks tik
vidutiniskai po 3,059 sekundziy. Tai reiskia, jog vaizdas vartotojo irenginyje vidutiniSskai bus
matomas tik po daugiau nei 3,059 sekundés, kadangi dar prisidés laikas, kurio metu atlickamas pakety
iSpakavimas, vaizdo duomeny dekodavimas (Si laiko konstanta priklauso nuo vartotojo jrenginio
parametry).

Sureshkumar V. Subramanian, Rudra Dutta [84] atliko panasy tyrimag, o jo rezultatai parodé, jog SIP
sesijos inicijavimas duomeny perdavimui, naudojant saugy TLS kartu su SRTP, palyginus su
nesaugiu RTP sesijos inicijavimu, uztrunka 30-40 % ilgiau. Pabréztina, jog $iy mokslininky tyrimas
orientuotas ] VoIP technologijos duomeny perdavimg. Atlikus tyrimg, nukreiptg j vaizdo duomeny
perdavimg, matoma, jog inicijuojant DTLS sesijg i$ riboty pajégumy jrenginio, uztrunkama 70-80%
ilgiau nei duomenis perduodant nesaugiu RTP protokolu.

Verta paminéti, jog lyginant vidutines minimalias ir maksimalias Sio bandymo reik§mes, matyti, jog
naudojant:

— RTP protokols, islaikytas laiko reikSmiy intervalas tarp [0,689; 0,763];

— SRTP protokola, islaikytas laiko reik§miy intervalas tarp [0,714; 0,775];

— SRTP-DTLS protokolus, i§laikytas laiko reik§miy intervalas tarp [1,004; 6,179].

IS $iy rezultaty daroma prielaida, jog naudojant DTLS poroje su SRTP, susijungimo tarp jrenginiy
laikas stipriai Kinta, identiskos sesijos inicijavimo operacijos atlickamos per nevienodg laika, o tai
signalizuoja apie gana nestabily veikima.

4.8. Saugos komunikavimo metodo eksperimentinio tyrimo iSvados

1. Eksperimentinio tyrimo metu, jrenginiai buvo paruosti darbui j juos jdiegus operacines sistemas,
reikiamus vaizdo transliavimo karkasus, bibliotekas ir kitus komponentus (pagalbinés programos,
Jrankiai).

2. Praktiskai jgyvendinti multimedijos duomeny transliavimo metodai: naudojant nesaugy RTP,
modifikuoto veikimo SRTP ir SRTP-DTLS protokolus. Apibréztos identiskos tyrimo salygos
(vaizdo parametrai, bandymai tame paciame tinkle, kodavimo algoritmai), siekiant gauti
tikslesnius tyrimo rezultatus.

3. Idiegta vaizdo priémimo programa kliento kompiuteryje. Imituota duomeny perémimo ataka,
klausantis tinklo duomeny srauto ,,Wireshark® programa. Tiriant duomeny srautg, jrodyta, jog
SRTP ir SRTP-DTLS protokoly naudojimo atvejais, multimedijos duomeny i§gauti nepavyksta,
kadangi protokoly saugos mechanizmai uZtikrina jy apsaugg ir autentifikavimga.

4. Istirtas saugaus komunikavimo metody elektros energijos suvartojimas, vykdant roboto operacija.
Suvartodamas apie 5 % daugiau energijos nei RTP, modifikuoto veikimo SRTP protokolas
uztikrina pakankama apsauga: duomeny vientisuma, konfidencialumg ir autentifikavima. Nors
SRTP-DTLS protokoly rinkinys duomeny Sifravimui naudoja SRTP protokolo Sifravimo
mechanizmus, operacijos metu suvartoja apie 25 % daugiau elektros energijos nei RTP. DidZiaja
dalj energijos suvartoja sudétingos DTLS kriptografinés ir sesijos inicijavimo operacijos.

5. Atliekant vaizdo transliavimo operacijg, fiksuojant realaus ir transliuojamo laiko Zymas, iStirtas
galutinis vaizdo vélavimas kliento jrenginyje. Duomeny Sifravimo ir autentifikavimo
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mechanizmai Zymaus transliacijos vélavimo nesukelia. Naudojant SRTP-DTLS protokoly
rinkinj, vélavimas 1,1 karto didesnis nei multimedijos duomenis siun¢iant nesaugiu RTP
protokolu. Toks skirtumas néra jauc¢iamas galutiniam vartotojui.

Protokoly greitaveikos tyrimas jrod¢, jog DTLS naudojant SRTP pagrindinio rakto apsikeitimui
ir stipraus lygio autentifikavimui uztikrinti, sukelia zymy transliacijos pradzios veélavima.
Palyginimui, DTLS kriptografinés operacijos ir sesijos inicijavimas tarp jrenginiy uZtrunka
vidutiniskai apie 3 sekundes, tuo tarpu, naudojant RTP ar SRTP, pirmasis medijos paketas
pristatomas po mazdaug 700 milisekundziy. Bitina paminéti, jog SRTP-DTLS protokoly rinkinio
greitaveikos bandymy rezultatai stipriai kinta, intervale [1,004; 6,179], kas gali reiksti nestabily
veikima.
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ISvados

ISanalizavus gaminamy roboty rinka, nustatyta, jog didzioji dalis roboty yra su silpnais arba be
kibernetinio saugumo mechanizmy. Apzvelgus grésmes, rizikas ir ataky riisis, nustatyta, jog
didzioji dalis kibernetiniy ataky prie§ robotus jgyvendinamos nuotoliniu budu, dél nesaugaus
ry$io kanalo pazeidziamumy.

. Nustatyta, jog stipriis kriptografiniai saugos mechanizmai ir daugelis multimedijos duomeny
protokoly, standartiskai, néra tinkami riboty istekliy jrenginiams. Biitinos protokoly ir saugumo
mechanizmy modifikacijos, leidzianc¢ios efektyviai iSnaudoti jrenginio pajégumus.

Pasitlyti du saugos komunikavimo metodai. Saugiam aplinkos steb¢jimui, numatytas
modifikuoto veikimo SRTP, su i$§ anksto pasidalinto rakto technika. Metodo veikimas lyginamas
su SRTP-DTLS protokoly poros ir nesaugaus RTP protokolo komunikavimo metodais.
Atsizvelgiant | autonominio aplinkos stebéjimo roboto atlieckamg uzduotj, siun¢iamy duomeny
tipa, apibrézta operacijos sandara ir transliacijos pagrindiniai kriterijai (kokybé, saugumas,
vélavimas ir greitaveika).

Sprendimo jgyvendinimui pasirinktas ,,Raspberry Pl 3B+ mikrokompiuteris ir komponentai.
Programiné komunikavimo metodo dalis atlickama, naudojant ,,Gsteamer* atvirojo kodo
multimedijos duomeny karkasa, paraSyta C kalba. Bendra operacijos programa apjungiama
naudojant Python programavimo ir BASH scenarijy kalbas.

PraktiSkai jrodyta, jog modifikuoto veikimo SRTP ir SRTP-DTLS naudojimo atvejais, siun¢iami
duomenys yra Sifruoti ir apsaugoti, o jy iSgauti, tinklo srauto duomeny pasiklausymo atakos metu,
nepavyko (priesingai nei RTP). Lyginant protokoly kiekybinius parametrus, matoma, jog
modifikuotas SRTP, su i§ anksto pasidalinto rakto technika, suvartodamas tik 5 % daugiau
elektros energijos nei RTP, uztikrina duomeny vientisuma, konfidencialumg ir autentiSkuma. Dél
sudétingo sesijos inicijavimo, SRTP-DTLS protokoly poros veikimas suvartoja apie 25 %
daugiau elektros energijos nei naudojant nesaugy RTP.

Atliktas galutinio vélavimo tyrimas parodé, jog Sifravimo ir autentifikavimo saugumo
mechanizmai Zymaus vélavimo nesukelia. Naudojant SRTP ir RTP vélavimo reikSmes praktiskai
nesiskiria, 0 SRTP-DTLS sukeliamas vélavimas vos 1,1 karto didesnis nei RTP. Protokoly
greitaveikos tyrimas jrodé, jog DTLS naudojimas, SRTP pagrindinio rakto apsikeitimui saugiu
kanalu, sukelia Zymy pradZios transliacijos vélavimg (vidutiniskai 3 sekundés). Naudojant SRTP-
DTLS protokoly rinkinj, greitaveikos bandymy rezultatai stipriai kinta, kas gali reiksti nestabily
veikima.

Komunikavimo metodo architektiirg vertéty rinktis, priklausomai, nuo atlieckamos uzduoties,
aplinkos, perduodamy duomeny pobiidzio. Robotui siun¢iant duomenis kitam galiniam jrenginiui,
modifikuotas SRTP, su i§ anksto pasidalintais raktais, puikiai tinka, kadangi yra uZtikrinamas
efektyvus veikimas, duomeny $ifravimas ir autentifikavimas. Si metodo architektiira sunkiai
pritaikoma, jeigu vaizdo duomenys transliuojami keliems jrenginiams (angl. Multicast), todél
ateityje numatoma ieskoti §io metodo patobulinimy arba pasitilyti kitg saugos komunikavimo
metoda, kuris tikty daugiaabonentiniui transliavimui.
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Priedai

1 priedas. Energijos suvartojimo matavimas

P1 lentelé. DTLS-SRTP energijos suvartojimo bandymo rezultatai

Pradzia, Pabaiga, Laiko intervalas, | Srove, A Itampa, Galia per laika,
mm:ss,000 mm:ss,000 ss,000 \% W-s
00:00,000 00:00,653 0,653 0,37 5,26 1,271
00:00,653 00:01,184 0,531 0,58 5,26 1,620
00:01,184 00:02,954 1,770 0,82 5,26 7,634
00:02,954 00:03,620 0,666 0,62 5,26 2,172
00:03,620 00:05,763 2,143 0,87 5,26 9,807
00:05,763 00:06,783 1,020 0,83 5,26 4,453
00:06,783 00:08,365 1,582 0,84 5,26 6,990
00:08,365 00:09,032 0,667 0,63 5,26 2,210
00:09,032 00:09,874 0,842 0,62 5,26 2,746
00:09,874 00:10,756 0,882 0,64 5,26 2,969
00:10,756 00:11,815 1,059 0,81 5,26 4,512
00:11,815 00:13,114 1,299 0,62 5,26 4,236
00:13,114 00:13,900 0,786 0,60 5,26 2,481
00:13,900 00:15,015 1,115 0,62 5,26 3,636
00:15,015 00:16,202 1,187 0,63 5,26 3,933
00:16,202 00:17,554 1,352 0,62 5,26 4,409
00:17,554 00:19,258 1,704 0,86 5,26 7,708
VISO: 72,787
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