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Santrauka

Siais laikais vis daZniau pastebima tendencija, kad vis daugiau jmoniy leidZia darbuotojams
naudotis savo iSmaniais jrenginiais. NeSiojamyjy kompiuteriy naSumo galimybés nenusileidzia, o
kartais net ir pranoksta jmonés jrengtas kompiuterines darbo vietas. Tokia greita technologinio
naSumo kaita leidzia darbuotojui pasirinkti darba ne ofiso aplinkoje, o i§ jam patogios, namy arba
kitos aplinkos, kurig jis pasiriks tinkama atlikti savo pareigas.

Kai kurie darbuotojai pasirenka savo asmening jranga dél skirtingy priezaséiy: kartais jj yra
galingesné negu jmonés sitiloma, arba darbuotojui tiesiog patogiau naudoti savo asmeninj jrenginj,
kuris yra visada su jais. Kaip rodo Gartner vykdytos jmoniy apklausos, BYOD politikos naudojimas
imonése tampa vis dazniau sutinkama praktika. Naudojantis asmeniniais jrenginiais buvo pastebétas
darbuotojy produktyvumo bei satisfakcijos padidéjimas, papildomai leidZiant jmonei sutaupyti
jrenginiu pirkimui bei darbuotojy darbo vietos prieziiirai.

Tipiskai BYOD apima tokius jrenginius kaip mobiliuosius jrenginius bei plansetinius
kompiuterius, bet BYOD gali biiti taikomas ir asmeniniams neSiojamiems kompiuteriams. Nors
BYOD integracija jmon¢je suteikia daug privalumy, jmoné¢ privalo atsiZvelgti ir j saugumo spragas.
Pries§ leidziant BYOD jrenginiy darba jmonéje, turi biiti sudarytas planas kaip apsisaugoti nuo tokiy
jrenginiy, praradimo arba jsilauZimo atveju , valdyti juos bei autentifikuoti sistemoje. DaZniausiai
saugiam prisijungimui prie jmonés infrastrukttros, jmonés naudoja VPN sprendimus, leidzian¢ius
darbuotojams lengvai prisijungti prie visy jiems darbui reikalingy resursy. BYOD yra vienas i$
populiaresniy strategijy, naudojamy jmonése, leidzian¢iy asmeniniy jrenginiy naudojimg darbui.

Magistro darbo tyrimo objektas — mobiliyjy jrenginiy saugaus autentifikavimo sistema.

Darbo struktura:

— Pirmoje dalyje apzvelgiame neSiojamy jrenginiy, naudojamy jmonése, saugumo analizé.
Analiz¢je detaliau iSnagrinéjame minimy jrenginiy pazeidZiamumus, kylan¢ias saugumo
grésmes bei saugos technologijas, skirtas saugumo grésméms spresti.

— Antroje dalyje pateikiamas asmeniniy jrenginiy, naudojamy jmonése Saugaus
autentifikavimo sistemos modelis. Pateikiame sistemos architektiirg, kliento, serverio bei
tarpinio brokerio komunikacijos schemos, bei sistemos veikimo proesus. Sioje dalyje
pateikiame ir sistemos prototipo realizavimo aprasa.

— Trecioje dalyje yra tiriama autentifikavimo sistemos klaidingai autentifikuoty klienty rodiklis,
esant dviem skirtingoms sistemos konfigliracijoms. Taipogi yra tiriama autentifikavimo
sistemos greitaveika, kartu su neleistingy programy nutraukimo greitaveika bei nutraukty
programy veikimo rodiklis. Pagal gautus rezultatus yra sudaromos rekomendacijos kokia
konfigiiracija geriausia kokiam atvejui.

— Darbo pabaigoje pateikiamos i§vados.



Zagorodnij, Andrej. Title Secure Authentication System of Enterprise Employee Owned Devices.
Master's Final Degree Project, supervisor prof. dr. Jevgenijus Toldinas; Faculty of Informatics,
Kaunas University of Technology.

Study field and area (study field group): Information and Information Technology Security.
Keywords: BYOD, authentication, security.
Kaunas, 2020. 69.

Summary

Nowadays, there is an increasing trend that more and more companies are allowing employees to
use their smart devices. The performance of laptops is not inferior, and sometimes even surpasses
that of enterprise workstations. Such a rapid change in technological performance allows an employee
to choose a job not from an office environment, but from a comfortable, home, or other environment
that he or she will choose to perform his or her duties.

Some employees choose their personal equipment for different reasons: sometimes it is more
powerful than what the company offers, or the employee is simply more comfortable using their
personal device that is always with them. According to Gartner’s business surveys, the use of BYOD
policies in companies is becoming an increasingly common practice. When using personal
equipment, an increase in employee productivity and satisfaction was observed, additionally allowing
the company to save on the purchase of equipment and maintenance of employees' workplaces.

BYOD typically includes devices such as mobile devices and tablets, but BYOD can also be
applied to personal laptops. While BYOD integration offers many benefits to the company, the
company must also consider security vulnerabilities. Before allowing BYOD devices to work in a
company, a plan must be drawn up for how to protect such devices in the event of loss or burglary,
how to manage them, and authenticate them in the system. Typically, to securely connect to a
company’s infrastructure, companies use VPN solutions that allow employees to easily connect to all
the resources they need to work. BYOD is one of the more popular strategies used in businesses to
allow the use of personal devices for work.

The object of the master's thesis research is a system of secure authentication of mobile devices.

Work structure:

— Inthe first part, we review the security analysis of portable devices used in enterprises. In the
analysis, we examine in detail the vulnerabilities of the mentioned devices, emerging security
threats and security technologies designed to address security threats.

— The second part presents a model of a secure authentication system for personal devices used
in enterprises. We present the system architecture, client, server and proxy broker
communication schemes, and system operation mechanisms. In this section, we also provide
a description of the system prototype implementation.

— The third part examines the rate of false-authenticated clients of the authentication system
with two different system configurations. The speed of the authentication system is also
studied, together with the speed of termination of unauthorized programs and the performance
indicator of terminated programs. Based on the obtained results, recommendations are made
as to which configuration is best for which case.

— Conclusions are presented at the end of the work
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VPN — virtualus privatus tinklas ( angl. virtual private network );
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Ivadas

Siais laikais vis daZniau pastebima tendencija, kad vis daugiau jmoniy leidZia darbuotojams
naudotis savo iSmaniais jrenginiais. NeSiojamyjy kompiuteriy naSumo galimybés nenusileidzia, o
kartais net ir pranoksta jmonés jrengtas kompiuterines darbo vietas. Tokia greita technologinio
naSumo kaita leidzia darbuotojui pasirinkti darba ne ofiso aplinkoje, o i$ jam patogios, namy arba
kitos aplinkos, kurig jis pasiriks tinkama atlikti savo pareigas.

Kai kurie darbuotojai pasirenka savo asmenine jrangg dél skirtingy priezaséiy: kartais jj yra
galingesné negu jmonés sitiloma, arba darbuotojui tiesiog patogiau naudoti savo asmeninj jrenginj,
kuris yra visada su jais. Kaip rodo Gartner vykdytos jmoniy apklausos, BYOD politikos naudojimas
jmonése tampa vis dazniau sutinkama praktika. Naudojantis asmeniniais jrenginiais buvo pastebétas
darbuotojy produktyvumo bei satisfakcijos padidé€jimas, papildomai leidziant jmonei sutaupyti
irenginiu pirkimui bei darbuotojy darbo vietos prieZitirai.

Tipiskai BYOD apima tokius jrenginius kaip mobiliuosius jrenginius bei plansetinius kompiuterius,
bet BYOD gali biti taikomas ir asmeniniams neSiojamiems kompiuteriams. Nors BYOD integracija
imong¢je suteikia daug privalumy, jmoné privalo atsizvelgti ir 1 saugumo spragas. Prie$ leidZiant
BYOD jrenginiy darba imong¢je, turi biiti sudarytas planas kaip apsisaugoti nuo tokiy jrenginiy,
praradimo arba jsilauzimo atveju , valdyti juos bei autentifikuoti sistemoje. Dazniausiai saugiam
prisijungimui prie jmonés infrastruktiros, jmonés naudoja VPN sprendimus, leidziancius
darbuotojams lengvai prisijungti prie visy jiems darbui reikalingy resursy. BYOD yra vienas i$
populiaresniy strategijy, naudojamy jmonése, leidzian¢iy asmeniniy jrenginiy naudojima darbui.

Saugos problemos apibrézimas — situacija, kai darbuotojams leidziama dirbti asmeniniais
Jrenginiais jmonés viduje. Asmeniniai jrenginiai tampa rimta saugumo spraga vidiniame jmonés
tinkle taip kaip ne visada atitinka jmongés iSsikeltus saugumo reikalavimus. Pasinaudoje¢ tokiais
jrenginiais piktavaliai gali pasisavinti jmonés konfidencialig informacijg, arba sutrikdyti jmonés
darba. VPN sprendimas tikrina tik jrenginio MAC adresa, neuztikrinant jog jrenginio vientisumas
nebuvo pazeistas.

Magistro darbo tyrimo sritis — saugus nutolusiu vartotojy autentifikavimo ir autorizavimo valdymas
organizacijose.

Magistrinio darbo tikslas — sukurti asmeniniy mobiliyjy jrenginiy, naudojamyjy jmonése, saugaus
vartotojo ir jrenginio autentifikavimo sistemg.

Darbo tikslui pasiekti issikelti uzdaviniai:

— Atlikti asmeniniy jrenginiy, naudojamyjy jmoneése , saugumo grésmiy ir spragy analize

— ISnagrinéti asmeniniy jrenginiy saugos uztikrinimo priemones

— Sudaryti asmeniniy jrenginiy, naudojamy jmonése, saugaus vartotojo jrangos autentifikavimo
sistemos modelj

— Remiantis sudarytu modeliu, realizuoti sistemos prototipg ir atlikti prototipo tyrimg
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1. Asmeniniy jrenginiy, naudojamy jmonése, saugumo analizé

D¢l padidéjusio mobiliyjy jrenginiy patogumo, efektyvumo ir produktyvumo, vis daugiau ir
daugiau organizacijy ieSko biidy jsidiegti asmeninius jrenginius savo informaciniy technologijy (IT)
infrastrukttirose, norédami pasinaudoti $iy jrenginiy teikiamu lankstumu. Nors ir daug démesio yra
skiriama paciy jrenginiy operaciniy sistemy ir programy saugumui, taciau juose vis tiek islicka daug
pazeidziamumu, tokiu kaip [6]:

— Tiesioginés jsilauzéliy atakos
— Tinklo srauto perémimas

— Neteisinga vartotojy elgsena

— Piktavaliskos programélés

— Pavogti arba pamesti jrenginiai

D¢l paminéty ir nepaminéty saugumo spragy, imonéms gali iskilti tokios problemos, kaip:

— Asmeninés ir konfidencialios informacijos atskleidimas tretiesiems asmenims.
— Imonés resursy iSnaudojimas jsilauzeéliais.
— Darbo nutraukimas jsilauzimo likvidavimo laikotarpiui.

1.1. Bendros saugumo problemos

Imonés duomenys yra vienas i§ svarbiausiy jos resursy. Jdiegus BYOD dramatiskai padidéjo
puolimo galimybiy saugumo atzvilgiu, atsirado didelé¢ galimybé prarasti konfidencialig jmonés bei
kliento informacija.

Keletas reik§mingy punkty susijusiy su BYOD informacijos saugos problemomis [ 1, 2, 3,6 ]:

Didéjantis asmeniniy jrenginiy, naudojanc¢iy jmonés resursus, skaicius.

Spartus BYOD plétimasis apsunkina probleminiy zony apsauga.
— Imonés bei jos klienty duomenis yra laikomi asmeniniuose jrenginiuose.

Asmeninio jrenginio praradimas

Kaip rodo 2013 mety informacijos saugumo apklausos rezultatai, pagrindiniai trys saugumo
susirtipinimai — kliento arba jmonés duomeny praradimas (75 proc.), neautorizuotas pri¢jimas prie
1mongs resursy (65 proc.), kenkejiSky programy uzkrétimai (47 proc.).

OWASP [6] pateiké 10 didziausiy mobiliyjy jrenginiy saugumo rizikos S$altiniy, kurios yra
pateiktos 1 paveikslélyje. Kiekvieng jos nisg aptarsime sekanciose skiltyse [ 4 ].
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OWASP
Mobiliuju irenginiu didZiausios rizikos

Silpnas serverio Nesaugi duomenuy trr\laimzapk:::;(?yrgii NZ:L;?‘:ZTLTS
pusés valdymas laikmena apsauga nutekéjimas
"Silpnos autorizavimo | | | ; - Saugumo
ir autentifikavimo |Nulauzta kriptografija K"iin;ig%zes sprendimai is ‘
sistemos | st nepatikimy Saltiniy

I
| Binarinés apsaugos

Netinkamas sesijos
‘ trikumas

valdymas

1 pav. OWASP Mobiliyjy jrenginiy didziausios rizikos
Silpnas serverio pusés valdymas

Sis pazeidziamumas atitinka susijusio pazeidziamumo techninj poveikj, kurj priesininkas naudoja
per mobilyjj jrenginj. Pavyzdziui, puoléjas gali iSnaudoti ,,Cross-Site Scripting” (XSS)
pazeidziamuma per mobilyjj prietaisa.

Nesaugi duomeny laikmena:

Nesaugi duomeny laikmena gali privesti prie duomeny praradimo, geriausiu atveju vienam
vartotojui, blogiausiu — daugeliui vartotojy. DaZniausiai pasitaikanti svarbi informacija yra
autentifikavimo raktai, slaptazodziai, slapukai, vietos duomenys, perdavimo istorija, vartotojo
prisijungimo vardas bei konfidenciali informacija.

Nepakankama transporto lygio apsauga:

Sita spraga atskleidzia individualius vartotojo duomenis ir gali leisti piktavaliui pavogti vartotojo
paskyra. Jeigu puol¢jas perima administratoriaus paskyra, visa sistema gali biiti kompromituota.
Silpna SSL saranka gali palengvinti sukéiavimo ( phishing ) ir MITM puolimus.

Nenumatytas duomeny nutekéjimas:

Sis pazeidimas gali pavirsti tokiais galimais techniniais poveikiais: jautrios informacijos
atskleidimas per kenkéjiska programg, modifikuotos programos arba sekimo programélés.

Silpnos autorizavimo ir autentifikavimo sistemos:

Autentifikavimo sistemos sutrikimai gali atskleisti esmines autorizavimo problemas. Kai
autentifikavimo valdymas sutrinka, jis negali nustatyti vartotojo identiteto. Kiekvieno vartotojo
identitetas yra susietas su jam priskirta role ir jg lydinciomis teisémis. Jeigu piktavalis gali
anonimiskai vykdyti Kritines komandas, tai parodo jog programos kodas netikrina vartotojo leidimy
vykdyti komanda.
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NulauZta kriptografija:
Si spraga leis neautorizuota konfidencialios informacijos i§traukima i§ asmeninio jrenginio.
Kliento pusés injekcijos:

Injekcijos puolimai, tokie kaip SQL injekcijos puolimas prie$ asmeninj jrenginj gali buti
skausmingas jeigu programa dirba su daugiau negu viena vartotojo paskyra vienoje programoje,
bendrame ( angl. shared ) jrenginyje arba mokamame turinyje. Kiti injekcijos taskai yra sKirti
perpildyti programos komponentus, ta¢iau maziau tikétina jog pasieks didelio poveikio dél kodo
valdymo apsaugos naudojamos skirtingose programavimo kalbose.

Saugumo sprendimai i§ nepatikimy Saltiniy:

Saugumo sprendimai gauti i§ nepatikimo $altinio kompromituoja viso saugumo modelio arba
saugumo architektiiros prasme. NeZinant 1§ kokio Saltinio atéjo saugumo nustatymai negalime teigti
jog ju neatsiunté piktavalis.

Netinkamas sesijos valdymas:

Netinkamas sesijos valdymas atsiranda tada, kai sesijos raktas yra nesgmoningai perduodamas
puoléjui vykstant duomeny perdavimui tarp mobiliosios programélés ir vidinio serverio. Blogiausiu
atveju, puol¢jas iSduoda save uz sistemos administratoriy bei siuncia uzklausas abiem dalyviams
administratoriaus teisémis, kas gali turéti katastrofisSky pasekmiy.

Binarinés apsaugos trikumas:

Binariné apsauga neleidZia puoléjui keisti pagrindin] programos kodg ar jos elgesj leidzianti jam
pridéti papildomg arba atjungti jau esama funkcionalumg. Tai gali jvykti jei programa saugo |,
perduoda arba tvarko asmening informacijg ar kitg konfidencialig informacijg tokia kaip slaptazodzius
arba kreditines korteles informacija. Kodo modifikacijos dazniausiai atrodo kaip kenkéjiskos
informacijos jpakavimas ar jterpimas j jau esamas mobiligsias programas.

1.2. BYOD puolimo vektoriai

Norint jog pasirinkti saugumo sprendimai optimaliai galétu apsaugoti sistemg BYOD aplinkoje,
turime nustatyti bei kategorizuoti | skirtingas kategorijas potencialius puolimo vektorius, kuriais
pasinaudojus piktavaliai gali jvykdyti puolimus prie§ asmeninius jrenginius. Sioje skiltyje
apzvelgsime potencialius puolimo vektorius [ 6, 10 ].

Pamesti arba pavogti mobilus jrenginiai:

Mobilius jrenginius yra ganétinai lengva pamesti arba pavogti ir neatrodo kad kazkas Situo
klausimu greitai pasikeis. Taipogi, kaip patogumo pasekmé, mobiliuosiuose jrenginiuose yra laikoma
daug asmeninés bei konfidencialios jmonés informacijos. Statistika rodo, apie 1.3 milijardo mobiliyjy
telefony yra pavagiama kiekvienais metais tik jungtinéje karalystéje. Be to , didelés Jungtiniy valstijy
korporacijos kiekvieng savaite praranda 1075 iSmaniuosius telefonus ir 640 neSiojamus kompiuterius.
Prarasti jrenginiai yra atsakingi uz didel¢ sumg prarasty duomeny. Remiantis tuo galime teigti jog
prarasti ar pavogti asmeniniai jrenginiai kelia didélg grésmeg visam BYOD aplinkos saugumui.
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Slaptas pasiklausymas:

Mobilieji jrenginiai yra labai pazeidziami per bendrus pazeidziamumus ir spragas ( angl. Common
vulnerabilities and exposures, CVE ) ir grei¢iausiai yra uzkrésti slapto pasiklausymo programomis.
Kartu su belaidZiu rySiu, puoléjai gali operuoti mobiliuoju tinklu ir gali pasiklausinéti per tinkla, kas
gali atskleisti jmonés informacija. Panasiai kaip ir anks¢iau minétas pavyzdys, bet kokia informacija
pvz. el. pastas ir slaptazodziai perduodami LAN arba belaidziu tinklu gali biiti perimti .

SQL injekcijos:

SQL injekcijos naudojasi kodo injekcijos technikomis kurios yra nukreiptos prie§ programas ir
interneto puslapius, stengiamasi jdiegti informacija vagiancias kenkéjiskas programas. SQL
injekcijos puolimas buves ne karta pagrindine duomeny centro saugumo incidento priezastimi, dél
BYOD tendencijy darbovietéje. D¢l tendencijos naudoti asmeninius jrenginius darbo aplinkoje,
jdiegus BYOD tapo kur kas sunkiau atsekti SQL injekcijos $altinj.

PaZangi pastovioji grésmé:

Pazangi pastovioji grésmé ( angl. Advanced Persistent Threat, toliau APT ) yra slapty ir
nepertraukiamy ( angl. continuous ) nulauzimo procesy rinkinys. APT dazniausiai késinasi j
organizacijas ar jmones pasipelnymo tikslais. Taciau skirtingai negu trumpi greitai jvykdomi
puolimai, APT puolimai reikalauja auksto lygio slaptumo ilgam laiko tarpui. APT susideda i$ trijy
pagrindiniy komponenty : pazangumo ( angl. Advanced ), atkaklumo (angl. Persistent ) ir grésmés (
angl. threat ). Puoléjai pasinaudoja APT puolimo strategija tuo atveju, kai randa anomalinj srautg
tinkle. BYOD gali leisti neautorizuotiems asmenims prisijungti prie serverio, kuo pasinaudoje
puoléjai gali rasti nesifruotus duomenis tinkle , Kuriu pagalba bus vykdomas APT tipo puolimas.

Imonés bei kliento duomeny saugumas:

Asmeninio jrenginio duomeny srauto bei programy sekimas sukelia teisiniy klausimy apie
asmeniniai jrenginiai, kg gali ir ko negali daryti darbdavys. Jmonei yra labai sunku jsitikinti jog
kliento ar jmonés informacija nenutekés per jmonés darbuotojy Seimos narius, kurie taipogi gali
naudoti tg patj jrenginj kaip ir darbuotojas darbo aplinkoje. Tai tampa labai dideliu saugumo
susirtipinimu , taip kaip jrenginiai gali biiti naudojami BYOD aplinkoje darbo ir ne darbo aplinkoje
bei darbo ir ne darbo laiku.

Socialiné inZinerija:

Socialiné inZinerija yra puolimo technika skirta konfidencialios informacijos gavimui
psichologinio manipuliavimo pagalba. Pagrindiné puoléjo uzduotis yra pasinaudojus socialinés
inZinerijos pagalba gauti konfidencialig ir brangig informacija. Vienos i§ dazniausiai pasitaikanciy
socialinés inzinerijos puolimy BYOD aplinkoje yra sukciavimas ir apgaulingos kenkéjiskos
programos. Kenkéjiskos nuorodos ir neautorizuotos mobiliosios programos yra pagrindiniai puolimo
vektoriai kuriais pasinaudoja puoléjai , tokios riiSies puolimai yra priskiriami prie socialinés
InZinerijos.
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KenkéjiSkos programos:

Pastaraisiais metais augant kenkéjisky programy bei uzkrésty jrenginiy skaiciui, kenkéjiskos
programos tapo viena i§ pagrindiniy grésmiy jmonéms kurios praktikuoja BYOD aplinka. Skirtingi
puolimo vektoriai yra prieinami kenkéjiSkoms programoms jvykdyti savo puolimus, ypa¢ BYOD
aplinkose , kur jrenginiy ir vartotojy skaic¢iai gali tapti sunkiai valdomais.

Saugaus prievado lygio puolimai (SSL):

Saugaus prievado lygio puolimas yra orientuotas j tinklo protokolo silpnybiy pazeidimg. SSL/TLS
yra pagrindinis protokolas kuri puoléjai pasirenka savo puolimo vykdymui. ,,Heartbleed” yra
geriausia atvejo analizé skirta pademonstruoti pagrindinius $§io puolimo tikslus. ,,Heartbleed*
protrikio pasekmgje, viena tre€ioji visy pasaulio serveriy prisijungimo vardy ir slaptazodziy buvo
nulauzti. BYOD aplinkoje Sis puolimas yra labai efektyvus pries mazai arba visiskai neapsaugotus
jrenginius , kuriuose yra jmonés duomeny. Kaip pavyzdj paimsime Android versija 4.1.1 kuri yra
pazeidziama ,,Heartbleed* pazeidimu. 2014 metais buvo apskai¢iuota jog 50 milijony vartotojy buvo
uzkreésti $io protrukio.

1.3. Saugumo technologijos
Siuo metu egzistuoja trys esminiai BYOD jrenginiy saugumo valdymo moduliai [ 5, 8,117 :

— Mobile device management (MDM) — mobiliyjy jrenginiy valdymas:

— Mobilus jrenginys su valdymo agentu.

— MDM jrenginio valdymo sgsajos serveris.

— MDM jrenginiy valdymo aplinka.
— Mobile application management (MAM) — mobiliyjy programy valdymas:
Programy baltieji ir juodieji sarasai.

— Nuotolinis programy valdymas.

— Nuotolinis programy konfigiiravimas ir paSalinimas.

— Nuotolinis programy atnaujinimas bei atsarginiy programy kopijy kiirimas.
—  Mobile information management (MIM) — mobiliosios informacijos valdymas:

— Imonés informacijos talpinimas tinklo saugykloje.
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— Saugus informacijos platinimas tarp skirtingy vartotojy ir platformy.

BYOD penginiy esminial saugumo modelial

b 4 _ _ ¥ _ b 4

_{ Mobiliujy jrenginiy valdymo modelis ‘ _{ Mobiligfy aplikaciju valdymo modelis _{ Ty e i e Jed el

Mobile device management (MDMI) Mobile application management (MAM) Mobile J'.nformatli:i Edriiaaement MM

4){ MDM konzolé | —){ Programy balti ir juodi Imonés informacijos
\ ) | sarasal J talpinimas tinklo
. . ' ' zaugykloje
MDM serveris Nuotolinis programy
valdymas _
4){ MDM sasajos servenis

Y

- Saugus informacijos .
platinimas tarp skirtingy
vartotoju ir platformu.

Y

Nuotolinis programy |

valdymas ir pafalimmas |

Mobilus jrenginys su l ( I\'unto]il_:_js_progrmfml_ )
MDM agentu L
= atsarginin kopiju
kiirimas

2 pav. Mobiliqiq jrenginiy saUgumo modeliai

1.3.1. Mobiliyjy jrenginiy valdymas

Mobiliyjy jrenginiy valdymas leidzia jmonéms valdyti , sekti , apsaugoti bei palaikyti jmonei ir
darbuotojams priklausancius jrenginius, naudojamus darbo aplinkoje. MDM funkcionalumas tipiskai
apima nuotoliniu bidu paskirstytas programas, duomenis ir konfigiiracijos nustatymus visy
asmeniniy jrenginiy. Valdydama ir apsaugodama duomenis ir konfigiiracijos nustatymus tinkle,
MDM gali sumazinti palaikymo kaStus ir verslo rizikas. Pagrindiné MDM paskirtis yra optimizuoti
asmeniniy jrenginiy funkcionalumg jmonéje ir apsaugoti imonés tinklg nuo galimy puolimy.

Gartnerio magiskojo kvadrato MDM programinés jrangos sudétiniy daliy ataskaita parodo
esmines MDM sudedamasias dalis:

— Programinés jrangos valdymas: galimybé valdyti ir palaikyti mobiligsias programas,
duomenis ir operacines sistemas.

— Tinklo paslaugy valdymas: galimybé gauti informacijg i§ jrenginiy kurie gauna vietoves ,
naudojimo ir belaidzio tinklo informacija, naudodama GPS technologijas. Tinklo prieigos
valdymo funkcijos taip pat randamos ¢ia.

— Techninés jrangos valdymas: apima jrenginiy apriipinimg ir palaikymg.

— Saugumo valdymas: standartinio duomeny autentifikavimo ir Sifravimo saugumo priverstinis
vykdymas ir palaikymas.

MDM platforma siiilo platy saugumo funkcijy pasirinkima:

— Priverstiné stipriy jrenginio slaptazodziy naudojimo politika: uztikrina, jog jrenginys gali
biiti pasiekiamas tik po to kai yra naudojamas atitinkamo sudétingumo slaptazodis.
— Duomeny Sifravimas: jrenginio duomeny Sifravimo galimybiy naudojimas.

16



— Nuotolinis jrenginio uzrakinimas arba iStrynimas: galimybé nuotoliniu biidu uZrakinti arba
pilnai i$trinti visus konfidencialius duomenis 1§ pamesto arba pavogto jrenginio.

— Komunikacijos: leidzia sukonfigtiruoti Wi-Fi ir VPN nustatymus.

— Netinkamos ir kenkéjiskos programos : galimybé¢ valdyti , blokuoti ir pasalinti nezinomas
programas nesiojamuosiuose jrenginiuose kartu uztikrinant dideli produktyvuma ir mazinant
kenkejisky programy rizikas.

MDM sistemos nuotoliniu buidu stebi nesiojamy jrenginiy biikle, kartu leidzia valdyti jy funkcijas.
MDM sistema yra sudaryta i§ keliy komponenty, tokiy kaip MDM serveris, MDM tinklo varty
serveris, MDM Kkonsolés ir neSiojamyjy jrenginiy agentas. Paveikslélyje 3 matome bazine MDM

sistemos schema naudojama jmongs tinkle.
Beuvielis tinklas Perimetrinis tinklas Vidinis tinklas

< > &
< > €

X
v

Mool R R E
Mobilus jrenginys su MDM L o MDM varty serveris MDM serveris MDM konsole
agentu 150riné ugniasiené Vidiné ugniasiené
DMZ tinklas

< >

3 pav. Baziné¢ MDM architektiirg

Sioje architektiiroje , MDM tinklo varty serveris yra pagrindinis valdomy jrenginiy prieigos taskas.
Tipiskai Sis serveris yra diegiamas jmonés vidinio tinklo perimetre, kur yra naudojama giluminés
apsaugos metodas, kuris padeda apsaugoti tinklo saugumg. MDM agentas yra programelée kuri
diegiama neSiojamuosiuose jrenginiuose ir ji persiuncia savo biikle ir duomenis MDM serveriui.
MDM serveris valdo gautus duomenis ir atitinkamai taiko saugumo politikas ir administracines
operacijas registruotuose jrenginiuose. Taciau jrenginiai, naudojantys Apple 10S operacing sistemag
negali naudoti agenty. Tai yra Apple operacinés sistemos dizaino apribojimai. iOS jrenginiy
valdymas yra realizuotas konfigiiracijos profiliais.

MDM agentas yra naudojamas gauti prieiga prie belaidzio BYOD tinklo. Jeigu MDM agentas yra
aptinkamas, jrenginiui kuriame jis jdiegtas leidZiama prieiga prie jmonés resursy. Jeigu agento néra,
jrenginys yra prijungiamas prie vie$ojo ,,sveciy* tinklo. Nulauztiems 10OS bei Android jrenginiams
yra uzdraudziamas pri¢jimas prie tinklo, jskaitant ir ,,sveciy® tinklg. Jrenginio nulauZimo bikle
nustato MDM agentas.

MDM sistemy pasirinkimas neapsiriboja anks€iau paminéta sistema. Jos gali biiti kaip ir vidinés
MDM (kaip ir paminéta anks¢iau) , debesy kompiuterija grista MDM sistema arba hibridine sistema,
kuri turi abiejy sistemy elementy. Valdymo paslaugos yra prieinamos ten kur valdymo funkcijos yra
pateiktos tre¢igja Salimi. MDM veikimas realizuotas per kliento ir serverio valdymg. NeSiojamasis
jrenginys turi palaikytt MDM klienta ( programéle arba agentg) per diegimo procesa kuris jdiegia
klientg ir komunikuoja su MDM serveriu.
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MDM saugumo valdymas:

BYOD politika yra neatsiejama saugumo sumazinimo ir koncerno dalis [ 7, 8, 9 ]. Kiekviena
organizacija privalo susikurti saugumo politikas, kurios yra pritaikytos jos unikaliems poreikiams bei
situacijoms. Keiciantis technologijoms, politikos susijusios su jomis turi irgi keistis. Mobiliojoje
industrijoje poky¢iai yra spartesni negu bendrojoje IT industrijoje ir valdymo procesai, kurie valdo
nesiojamuosius jrenginius turi buti atnaujinti, kad jie galéty atitinkamai reaguoti | naujas saugumo
rizikas, sukurtas tokiy pokyc¢iy. MDM yra techninis mobiliyjy jrenginiy bei programy valdymo
sprendimas ir privalo biti BYOD politikos dalimi. MDM sprendimai, kurie pateikia centralizuotg
mobiliyjy jrenginiy valdyma, gali automatizuoti ir valdyti patvirtintus jrenginius, remdamiesi
saugumo politikomis ir gali imtis veiksmy, atsakydami j politikos nesilaikymg. MDM technologijos
gali biiti naudojamos jrenginiui sekti, tai padeda aptikti veiksmus, kurie neatitinka saugumo politika.
Imonés politika turi jvertinti vartotojo jrenginio praradimo arba vagystés atvejj, kuriuo jis naudojosi
jmonés resursams pasiekti. MDM sistema taipogi gali pasitilyti atsako strategija — iStrinti jmonés
informacijg arba iSvalyti visg prarastg jrenginj nuotoliniu biidu. Sujungus MDM sistema su NAC
sprendimais, galima optimizuoti jmonés susisiekimo rysiy funkcionalumg bei sauguma.

Vadovaujantis NIST rekomendacijomis, ne maziau svarbu yra atsizvelgti i kiekvieno mobiliojo
jrenginio gyvavimo ciklg. Ciklo struktiirg néra visiskai atitinkanti projekty valdymo metodologijos
arba produkto gyvavimo ciklo schemos, taciau struktiira, ciklo etapai ir eilés tvarka atitinka daugelj
produkto gyvavimo cikly. Pateiktoje rekomendacijoje yra jvardijami 5 produkto gyvavimo ciklo
etapai[ 12 ]:

1. inicijavimo etapas ( jrenginio pirkimo faz¢ );
2. konfigtravimo etapas;

3. naudojimo etapas;

4. 1§jungimo etapas;

5. nuraSymo etapas.

| Pirkima | | Konfiglravimo | I5jungimo | MNurasymo
etapas etapas etapas etapas
Mepatikimas Fatikimas |Naudojamas Fatikimas Mepatikimas

5,

i %,

Savininko keitimas
4 pav. Produkto gyvavimo ciklo etapai

Gyvavimo cikle jrenginio biisena gali kisti tarp trijy skirtingy buseny: nepatikimas, patikimas ir
naudojamas [ 12, 51.

Pirmajame etape yra jvertinami norimi jsigyti jrenginiai, jvertinamos jy saugumo spragos, kaip
jrenginiai paveiks tolimesnj jmonés darbg. Jvertinami visi jmanomi aspektai, kurie gali paveikti
jmonés sauguma bei jrenginio apsaugojimo galimybes nuo anksciau i§vardinty grésmiy.
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Antrajame etape yra jvardijamos techninés specifikacijos, skirtos nuotolinio darbo su jmonés
resursais sprendimo ir su sprendimu susijusiy komponenty jgyvendinimu. Techniné specifikacija
apima savyje tokias dalis kaip: autentifikavimo metodus, kriptografinius procesus, skirtus uztikrinti
saugia komunikacijg tarp jrenginiy, bei kitus sprendimus, uztikrinancius tinklo bei imonés resursy
saugumg. Turime nepamirsti jvertinti ir sistemos vartotojy skirtingy tipy ir profiliy, taip kaip tai gali
paveikti saugos politikos pasikeitimus. Turi biiti uztikrinta, jog visiems vartotojams yra taikomos
atitinkamos saugumo politikos, nepriklausomai nuo jy pareigy jmonéje.

TreCiajame etape jranga yra konfigliruojama pagal iSkeltus jmonés saugumo reikalavimus. Pirma
yra iSbandomas jrangos prototipas, kuris turi parodyti esamas saugumo politikos ir sprendimo
spragas. Tik jsitikinus jog visos spragos yra pasalintos, galima jrenginj aktyvuoti produkcinéje
aplinkoje.

Ketvirtame etape yra jgyvendinamos saugumo politikos. Saugos politikos yra vykdomos reguliariu
grafiku, tikrinant tokius parametrus kaip zurnaliniy jrasy tikrinimas, puolimy nustatymas bei atsakas
1 incidentus bei atstatymas po incidenty. Nustacius pazeidimo fakta, irenginys yra paSalinamas i§
sistemos.

Penktajame etape yra vykdomos visos uzduotys, kurios skirtos seny komponenty bei jrangos
nuraSymui. UZduotys privalo atlikti jrenginio informacijos i$trynima arba jos iSsaugojima jei to
reikalaujama jstatymais. Jrenginio nuraSymas turi atitikti visus senos jrangos utilizavimo jstatymus.

1.3.2. Mobiliyjy programy valdymas

MDM leidzia saugumo nustatymus vartoti jrenginio lygyje [ 13 ]. Tai yra reikalinga norint
pasitlyti jrenginio lygio apsauga, tokia kaip priverstinis IT politikos laikymasis, nuotolinis jrenginio
uzdarymas arba iStrynimas, atitikties stebésena ir jrenginio naudojimas. Taciau didesnis démesys yra
skiriamas programy lygio apsaugai ir duomeny saugumui. Mobiliyjy programy valdymas ( toliau
MAM ) yra jrankiy bei technologijy rinkinys, kuris padeda apsaugoti informacija kuri yra tiek
jrenginyje, tiek yra pasiekiama 1§ jo. MAM leidZia jmonéms sumazinti prieigg prie nepatvirtinty
mobiliyjy programéliy, valdyti prieiga prie leidziamy programy, saugiai diegti juos jrenginiuose bei
nustatyti programings jrangos elgesio politikas.

Skirtingai nuo MDM , MAM leidzia valdyti programinés jrangos prieigag. MDM ir MAM papildo
vienas kita, jmonei reikia abiejy jrenginio lygio (MDM) ir programy lygio (MAM) apsaugos, norint
visapusiskai apsaugoti neSiojamuosius jrenginius.

MAM sitlo daugybe saugumo funkcijy, tokiu kaip :

— Programinés jrangos lygio saugumo politikos priverstinis naudojimas

— Leidziamy ( angl. Whitelist ) arba blokuojamy ( angl. Blacklist ) programy paleidimas.

— Paskirstyti mobiligsias programas neSiojamiems jrenginiams automatizuotu ir valdomu buidu.
— AutomatisSkai atnaujinti mobiligsias programas.

— Stebéti ir pranesti apie mobiliyjy programy naudojima.

— Integracijos su MDM.
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Mobilus jrenginys

Mobiliuju programy valdymo
serveris

Politikos vykdymo
taikymo sluoksnis

Programuotojas Q

1 MAM
paslaugos

MAM vartai T

Administratorius

N
Vartotojas [‘j f—
- B
Politikos Programu
saugykla saugykla

Testuotojas

Vartotojy saugykla

5 pav. MAM sistemos architektiira

MAM yra naudojamas nuotoliniu budu jdiegti programine jranga BYOD jrenginiuose. Be
nuotolinio programy stebéjimo, IT administratoriai taipogi gali audituoti bei stebéti esama programy
biikle mobiliuosiuose jrenginiuose. Taciau ne visos programos papuola | MAM valdomyjy akiratj.
Pateiktoje schemoje (5 pav.) matome tik jmonés valdomy programéliy sistemos schema.

1.3.3. Mobiliosios informacijos valdymas

Mobiliosios informacijos valdymo sistema ( MIM ) yra skirta informacijos integralumui bei
Sifravimui uztikrinti, kartu atliekant prieigos prie informacijos valdyma: irenginiams, programoms ir
vartotojams [ 14 ]. Skirtingai nuo MDM ir MAM , MIM neatlieka jrenginio valdymo funkcijy, taciau

gali teikti saugumo administravimo funkcionalumg, pvz., kenkéjisky programy skenavima.
Valdymo serveris

MIM sistema

Mobiliuju programu
E— distribucijos
platforma

Tinklas

6 pav. MIM sistemos architektiira

Imonés duomenys yra saugomi vienoje, nutolusioje vietoje, tokioje kaip debesy serveris. Visi
duomenys saugomi nutolusiame serveryje yra prieinami vadovaujantis saugumo politikos
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nustatymais bei saugumo nustatymais programose bei jrenginiuose. MIM sinchronizuoja duomenys
tarp visy jrenginiy panasiai kaip debesy duomeny saugyklos, taip kaip duomenys yra laikomi
centralizuotoje virtualioje aplinkoje.

1.4. VPN saugumas

Virtualus privatus tinklas [ 16, 17 ] (toliau, VPN) yra tinklo architektiirg, kuri yra realizuota
pasinaudojant vieSojo tinklo prieiga, skirta uztikrinti privatumg vieSajame tinkle. VPN uZtikrino savo
pranasumg kaip ganétinai pigus ir patikimas tinklo prieigos sprendimas tarp jmonés padaliniy ir
nutolusiy darbuotojy. VPN yra viena svarbiausiy bet kurios IT pramonés dalis, nes sutaupo nemaza
dalj resursy skirtu IT infrastrukttros palaikymui. VPN leidzia naudojantis vieSuoju internetu sukurti
labai saugia komunikacijos terpg tarp jmonés biuro, nutolusiais padaliniais ir nuotoliniais vartotojais.

VPN naudoja tuneliavimo metoda, skirta funkcionalumui palaikyti. Tunelio sudarymo protokolas
suteikia saugig transportavimo terpg tarp vartotojy pasinaudoj¢ vieSo tinklo paslaugomis, kuriu
bazinis vieSas tinklas nepalaiko tiesiogiai. VPN nustato loginj saugy kanalg, rySiui tarp dviejy klienty
naudojant tuneliavimo metoda, kuris apjungia IP datagramg j tunelinj protokola, paslépdamas
pirminius duomenis nuo jsibrovéliy ar jsilauzéliy, kurie yra beveik visuose tinkluose.

Tradicinis VPN tinklas naudoja DES ( angl. Data encryption standart, duomeny Sifravimo
standartg, AES ( angl. Advance encryption standart, pazangy Sifravimo algoritmg ) ir ,,Blowfish
vartotojo duomeny Sifravimo algoritma.

A padalinys

Viesai prieinamas
————_tinkias

internetas Blstine

B padalinys

VPN rysys

Mobilus
variotojas

Klientas

7 pav. VPN architekttiros schema

Siuo metu yra plagiai naudojami 4 VPN protokolai: PPTP, L2TP, IPSec ir SSL/TLS. Zemiau
pateiktoje lenteléje parodyti kiekvieno i§ naudojamy VPN protokolo privalumai ir truikumai.

1 lentelé. VPN protokoly privalumai ir truikumai

‘ ‘ Privalumai Trakumai
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e  Saugumo ir tinklo ugniasienés problemos
e Mazesn¢ tinklo perdanga e Palaikomas tik vienas tunelis vartotojui, tuo paciu
B Nereikalauja PKI metu
e Palaiko daugiau PPTP sujungimu VPN e Jokio papildomo autentifikavimo
& serveryje e Jokios prieigos kontrolés pakety filtravime
e PPTP ir NAT traverse, palaikomas
NAT suderinamumas
e  Greitaveikos problemos
Palaiko IP ir ne IP gristus tinkly e  Palaiko maziau tuneliniu sujungimu vienu metu.
strukttiras
o  Gali palaikyti daugiau negu vieng
= protokola vienu metu
N e Palaiko papildomo autentifikavimo
protokolus,
e Palaiko keletg tuneliu vienu metu
e IpSec ir NAT traverse, palaiko NAT
suderinamuma
e  Yra sudétingas naudojime
e Lankstus e Identifikuoja tik jrenginius, bet ne vartotojus
e Nereikalaujantis vartotojo jrenginio e  MarSrutizavimo galimybés néra jterptos
papildomos konfigiiracijos e Palaikomas tik IP protokolas
*  Saugesnis duomeny bei rakty e Sumazina tinklo pralaiduma
%) apS|l_<e|t|rT.1asw e Nulauzimo atveju pazeidziamas visas tinklas arba
m e Palaiko siun¢iamy duomeny potinklis.
e integraluma
- e  Palaiko dauguma Sifravimo algoritmy
e  Optimalus naudojant kaip varty-varty
VPN sprendima
e  Geriausias naudojant kaip pastoviai
prieinama rysj
e Suderinamas su NAT
o ) e Suderinamas tik su Web-based programomis
9 e Nereikalingas VPN klientas e  Sudétingesnis ugniasienés konfigiravimas
= e Saugesnis duomeny ir rakty e Padidina IT personalo darbo valandy skaiciy
T apsikeitimas atremiant DoS
2 e Leidzia nustatyti tinklo resursy prieiga
tinkle.

Kaip matome i§ lentelés, kiekvienas VPN protokolas turi savo pliusu ir minusy. Nei vienas i$
protokoly negali pilnai padengti viso tinklo saugumo, apsaugodamas jmongs resursus nuo piktavaliy
kenkéjy. Toliau darbe apzitrésime keleta saugumo karkasu, kurie naudojasi VPN teikiamais
privalumais, norint jdiegti jmonéje jrenginiy valdymo saugumo karkasus.

1.5. Keliy veiksniy autentifikavimo procesas, saugiam autentifikavimui

Vartotojo prisijungimai yra informacijos dalis, kuri leidZia individui prieiti prie kompiuteriniy
sistemy teikiamos informacijos. Vartotojo vardas ir slaptazodis yra vienas i§ daZniausiai naudojamu
biidu vartotojo identifikavimui. Slaptazodzio autentifikavimo sistema iSlieka viena daZniausiai
naudojamu saugumo procesy, taciau turi savo spragy, kelios i§ kuriy yra blogai pasirinktas
slaptazodzio sudétingumas bei perémimo pazeidZziamumas. Papildoma problema sudaro slaptazodzio
pakartotinis naudojimas kitose sistemose. Keletas straipsniu teigia, jog 70% kenk¢jisky veiksmy yra
susij¢ su sukéiavimo tipo puolimais, dél ko yra labai svarbu apsaugoti vartotojo prisijungimo
informacija nuo neteiséto pasisavinimo.

Kai sistema naudoja vartotojo vardg ir slaptazodj prisijungimui, tai yra vadinama vieno veiksnio
autentifikavimo sistema ( angl. one factor authentication — toliau OFA ). Kitas metodas yra zinomas
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kaip keliy veiksniy autentifikavimas ( angl. multi factor authentication — toliau MFA ). MFA — Kai
naudojama daugiau negu vienas autentifikavimo veiksnys vartotojo autentifikavimo procese.

Mobilus autentifikavimas yra vienas i$§ pagrindiniu keliy veiksniy autentifikavimo buidy. Tokiam
autentifikavimui yra naudojamas mobilus jrenginys ( po programinés zymés diegimo jrenginyje ),
kuris yra naudojamas kaip antrin¢ autentifikavimo priemoneé, pakeiCianti kietaja autentifikavimo
zyme ( angl. hard token ), smart zyme arba smart lusting kortelg. Norint pasinaudoti tokiu
autentifikavimo budu, reikia sudiegti specialia programine jrangg jrenginyje, kuri sugeneruos
vienkartinj slaptazodj. Vienkartinis slaptazodis galioja tik vienai prisijungimo sesijai ar duomeny
transliacijai. Taipogi, vienkartiniai slaptazodziai leidzia i§vengti problemy, su kuriomis susiduria
tradiciniai autentifikavimo metodai.

Mobilaus jrenginio naudojimas autentifikavimui gali sukelti papildomu nepatogumu vartotojui.
Daugelis §iuo metu naudojamu sprendimu kompromituoja sauguma, arba pritaikomuma.

Keletas trikumu, susijusiu su mobiliyjy jrenginiy naudojimu vartotojy autentifikavimui [ 15 ]:

— Vartotojams tenka daznai suvedinéti slaptazodzius norint naudotis mobiliosiomis
programélémis. Painius slaptazodzius sudétinga suvedinéti mobiliuosiuose jrenginiuose, ko
pasekméje vartotojas iSsisaugo slaptazod] jrenginyje, arba pasirenka paprastesnj slaptazodj,
kurj yra nesunku suvesti naudojamame jrenginyje.

— Kai vartotojas praranda savo jrenginj, piktavaliai gali prieiti prie visos informacijos
talpinamos jrenginyje. Tai tapo rimta saugumo spraga, jskaitant naudojamy mobiliy jrenginiy
naudojimo kiekj. Piktavaliai iSnaudoja Sita spragg pavogdami jrenginius ir parduodant jj, arba
prieinant prie informacijos, kuri randasi jrenginyje. Jei vartotojo jrenginys yra pavogtas,
piktavalis gali pasinaudoti juo vienkartinio slaptazodzio generavimui.

Autentifikavimo metodai yra skaitoma kaip esminis reikalavimas vartotojo autentifikavime, kai
yra gaunama uzklausa patvirtinti vartotoja. Yra skirstomi 4 pagrindiniai klasifikatoriai, kurie yra
laikomi autentifikavimo pagrindu:

2 lentelé. Autentifikavimo tipu klasifikavimas

Klasifikatorius ApraSymas Pavyzdys

1 tipas Kazkas, kg Zinai Slaptazodis, PIN

2 tipas Kazkas, ka turi Mobilus jrenginys

3 tipas Kazkas, kas esi Akies rainelés atvaizdas, pirsto
antspaudas

4 tipas Kazkas, kg darai Balsas

Vienkartinio prisijungimo procesas sukuria slaptazodj tik vienam prisijungimui, kartu sukuriant
papildomus parametrus: vartotojo sertifikatg ir elektroninio perdavimo sauguma, skirtus apsaugoti
vartotojo pateikta informacijg bei i§spresti statinio slaptazodzio keliamas problemas. Taciau iskyla
problema su elektroniniu autentifikavimu, nejmanoma sudaryti ,,face to face* komunikacijos. Norint
patvirtinti prie sistemos prisijungusio asmens tapatybe, egzistuojan¢iame vienkartinio slaptazodzio
procese susiduriama su tokiomis problemomis, kaip nesugebéjimas garantuoti sertifikavimo
(autentiSkumo tapatumo) ir nepaneigimo.
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Toliau apzvelgsime vieng i$ pasiiilyty procesy, skirtu iSspresti vienkartinio slaptazodzio problemas
bei uztikrinti vartotojo sertifikavimg ir nepaneigimg. Apzvelgiamas sprendimas reikalauja jog
kiekvienas vartotojas | sistemg uzregistruotu savo asmenine informacija: asmens tapatybés kortelés
numerj, mobilyjj numerj, IMEI ir PIN. Serveris sugeneruoja vienkartinj slaptazodj, sujungdamas
jvairias vartotojo asmeninés informacijos laukus (kaip apraSyta auksc¢iau) ir persiysdamas sukurtg
vienkartinj slaptazodj vartotojui, uzkoduodamas jj, pasinaudoj¢s iSpléstiniu Sifravimo standartu
(AES). Vartotojas uzregistruoja savo asmenin¢ informacijg sistemoje registracijos etape.
Registracijos metu serveris patikrins IMEI galiojima, nurodydamas, ar numeris yra galiojantis. Tada
vartotojas bus perkeliamas j prisijungimo etapa, kuriame tikrinamas vartotojo vardas ir slaptazodis.

Kai vartotojas jves teisingg vartotojo varda ir slaptazodj, serveris perkels vartotoja | antrgja
autentifikavimo faze (nauja sluoksnj), vadinama patvirtinimo etapu. Siame etape vartotojas bus
paprasytas jvesti savo asmenine informacija, kuri buvo pateikta sistemai registracijos metu. Sj
sluoksnj jungia du veiksniai: kg vartotojas zino ir ka vartotojas turi, vartotojui pateikus Siuos du
veiksnius informacija pateikiama j serverj. Gaves informacijg, serveris sugeneruos vienkartinj
slaptazod] ir nusiys jj vartotojui Sifruota trumpaja Zinute. Siame etape serveris patikrins IMEI
galiojimg, tuo paéiu metu suteikdamas sertifikavimo garantijg ir neatsisakomuma, nes vienkartinis
slaptazodis nebus siunciamas tiesiogiai vartotojui, kol serveris tikrins, ar mobilusis jrenginys yra to
paties vartotojo rankose, ar ne.

Serveris i8siys uzSifruota vienkartinj slaptazodj, vartotojui patogiu biidu, trumpajg Zinute arba
elektroniniu pastu. Po praneS§imo gavimo, vartotojas yra nukreipiamas j kitg langa, kuriame yra
papraSomas suvesti savo PIN slaptazodj bei kartu yra i$Sifruojamas vienkartinis slaptazodis. [vedus
klaidingg PIN, sesija yra nutraukiama.

1.6. Zymémis paremtas MQTT protokolo autentifikavimas

Vienas populiaresniy programy lygmens protokoly daikty internete yra ,, Message queue
Telemetry Transport* protokolas ( sutrumpintai MQTT ). Lyginant su HTTP protokolu, MQTT yra
TCP paremtas praneSimy protokolas su publikavimo, prenumeratos architektiira. Architektiiroje
egzistuoja trys aktoriy tipai: pranes¢jas, prenumeratorius ir tarpininkas. PraneSéjas siuncia Zinute su
nurodyta specifine tema tarpininkui, kuris persiunéia Zinutg toliau visiems temos prenumeratoriams.
Siuo atveju, prenumeratoriui nereikia Zinoti i§ kur ateina Zinuté; savo ruoitu siuntéjui néra svarbu
kam Zinuté yra perduodama. Tokio tipo architektiira yra tinkama daikty interneto atveju, nes gali
pateikti labiau | duomenis orientuota protokola, kuris gali sumazinti resursais suvarzyto prietaiso
nastg praneSimu apsikeitimui. Taciau kadangi tiek pranes¢jas, tiek prenumeratorius nezino vienas
kito, atsiranda didelis autentifikavimo metodo poreikis uztikrinti siuntéjo ir gavéjo mazgo galiojima.

Norint atlikti tokj autentifikavima, kelios MQTT tarpininky programos suteikia vartotojo vardas
ir slaptaZodis sistemg kaip pagrindinj autentifikavimo procesg. Taikant §; metoda, pranesé¢jas ar
prenumeratorius turi i§siysti savo vartotojo varda ir slaptazodj rySio uzmezgimo metu. Nors vartotojo
ir slaptazodzio schema gali uztikrinti gana gera pagrinding saugos funkcija, ji gali susidurti su
keliomis problemomis. Kadangi ryS$io uzmezgimo metu pranes¢jas turi visada siysti savo
kredencialus, pasyvus piktavalis gali lengviau perimti kredencialus $nipinéjimo ( angl. sniffing )
procesa. Taipogi slaptazodis neturi galiojimo laiko, kuris reiSkia, jog piktavaliui gavus vartotojo
kredencialus, jis galés naudotis jais tol, kol jie nebus pakite. Norint i§vengti minimos problemos,
tarpininkas gali jsiminti sesijos informacijg, susijusia su patikimu jrenginiu, tuo paciu leidZiant
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klientui nesiysti savo kredencialy prisijungimo metu. Taciau tai gali sukelti papildomg apkrova
tarpininkui saugant sesijos informacija, ypac jei sistemoje yra daug pranes¢jy ir prenumeratoriy.
Tokiu atveju, norint i§spresti minétas problemas, yra reikalingas autentifikavimo procesas, kuris
naudoja kliento sesijos informacijos talpinimo procesa.

Minint i$vardintas auk$Ciau problemas, savo darbe ,, Architectural Design of Token based
Authentication of MOTT Protocol in Constrained IoT Device* [ 23 ] autoriai siiillo savo sprendima.
Sitlomas sprendimas yra sudarytas i$ 4 komponenty: praneséjo, prenumeratoriaus, MQTT tarpininko
ir Zymiy autentifikavimo serverio. Pranes$¢jas ir prenumeratorius prisijungimo metu pirma siuncia
savo vartotojo vardg ir slaptazodj autentifikavimo serveriui i§ kurio gaung unikalig Zyme ( angl. token
). Reikia jsidémeéti — Zymés generavimas yra vykdomas tik tuomet, jei iSkyla viena 1§ saglygy: 1) zyme
nebuvo sugeneruota ir 2) kai zymés galiojimas i$seko. Kai prane$éjas ir prenumeratorius gauna
galiojanCias Zymes, jos yra saugomos lokalioje atmintyje ir ji bus naudojama tolimesnéms
autentifikacijoms. Tokiu atveju tarpininkui nereikia saugoti sesijos savo duomeny bazéje, tuo paciu
iSvengiant pranes¢jo ir prenumeratoriaus periodinio kredencialy perdavimo.

Irenginio regisiracija

v

Zymiu_ autentifikavimo serveris

Vartotojas A
Vartotojo vardas
ir slaptaZodis
Zymes
galiojimo
tikrinimas
Rysio uZmezgimas su Zyme o~
Pranesimo skelbimas ( tema. duomenys)
Praneségjas, MQTT tarpininkas
prenumeratorius

8 pav. Zymémis grjstos MQTT autentifikavimo sistemos architektiira

8 pav. yra parodyta bendroji sprendimo architektiira. Ji yra sudaryta i§ keturiy komponenty:
praneséjo, prenumeratoriaus, MQTT tarpininko ir Zymiy autentifikavimo serverio. MQTT
protokolu gristoje sistemoje, praneséjas yra pagrindinis informacijos gamintojas, kuria naudoja
prenumeratorius. Tarp pranes$¢jo ir prenumeratoriaus, egzistuoja MQTT tarpininkavimo serveris,
kuris atlicka duomeny perdavimo funkcijg. Norint uztikrinti prane$¢jo ir prenumeratoriaus
autentiSkuma, yra pasitlytas Zymiy autentifikavimo serveris, kurio vaidmuo yra skirti Zetonus ir
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tikrinti jy galiojima su kiekviena autentifikavimo uzklausg. Pranes¢jas arba prenumeratorius, pirma
siuncia savo prisijungimo duomenis Zymiy serveriui, kuris sugeneruoja naujos sesijos Zyme.
Patikrinus kredencialus su duomenimis, saugomais duomeny bazéje ir jiems sutapus, yra grazinama
autentifikavimo Zymé. Zyme sudaro antra$té, siunéiami duomenys ir parasas. Kai praneséjas arba
prenumeratorius nori siysti duomenis, pirma yra inicijuojamas prisijungimas prie tarpinio Serverio
zymés pagalba. Tarpinis serveris patikrina zymés galiojimg autentifikavimo serveryje. Patvirtinus
zymés galiojimg yra leidZziamas prisijungimas prie norimos specifinés temos ir yra leidziami
informacijos mainai.

1.7. BYOD saugumo karkasas su atskirta imonés ir asmenine dalimi

BYOD saugumas yra esminis punktas norint apsaugoti jmonés tinklg. Taciau déel BYOD
unikalumo, apsaugoti tokia sistema tampa dideliu i$8tikiy. Min¢jome keleta sprendimy skirty BYOD
saugumo spragoms spresti, taciau visi jie turi ir savo spragy.

BYOD saugumo sprendimai turi atitikti keliamus reikalavimus[ 2 ]:

1. Erdvés izoliacija: sprendimas turi gebéti atskirti asmening erdve ir jimonés erdve BYOD
aplinkoje, jog galima biity skirti atitinkamas politikas kiekvienoje aplinkoje.

2. Imonés duomeny apsauga: jmonés duomenys turi biiti uzsifruoti kai jie yra asmeniniame
jrenginyje. Bet koks neautorizuotas ir nelegalus bandymas pasiekti Siuos duomenis turi
biiti stebimas ir uzdraudziamas.

3. Saugumo politikos priverstinis laikymasis: turi gebéti priverstinai diegti saugumo
politikas BYOD jrenginiuose ir uztikrinti jog jrenginiai atitinka jmonés saugumo
reikalavimus.

Sie reikalavimai suteikia norima prieigos kontrole, konfidencialumg ir saugos politiky valdyma
BYOD sistemoje. Idealus sprendimas turi atitikti visus tris saugumo reikalavimus. Paveikslélis 8
atvaizduoja BYOD sprendimo saugumo karkasa jmonés tinkle, kuris atitinka visus reikalavimus.
Karkasas yra sudarytas i§ dviejy daliy: darbinés ir BYOD (asmeninés) dalies.
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1 Imones resursai

MDM

Imones
duomenys

‘ Serveriai

Saugumo politiku
duomenuy baze

‘ Tinklo prieigos valdymas

Asmeniné aplinka Imonés aplinka

MDM agentas

|

Mobili programa

Mobili programa

Mobili programa
|monés programa
|monés programa
|monés programa

Saugumo politikos vykdymas

| Sifravimo operacijos I
Asmeniniai duomenys |

Imonés duomenys I

Atminties izoliacija

BYOD

9 pav. BYOD saugumo karkasas

BYOD saugumas, jmonés pusé:

Imonés puse sudaro jvairiis jmonés resursai tokie kaip internetas, serveriai, jmonés duomenys,
tinklo prieigos kontrolée BYOD jrenginiams ir prieigos kontrolé prie ijmonés resursy. Prieiga yra
skiriama arba uzdraudziama remiantis jmonés saugumo politika. Jmonés puse taipogi sudaro
jrenginiy valdymo sistema , tokia kaip MDM , skirta valdyti BYOD jrenginius.

Tinklo prieigos kontrolé (NAC) suteikia prieigos taSkus BYOD jrenginiams ir leidZia jiems
prisijungti prie tinklo resursy vadovaujantis jmonés saugumo politikomis. NAC turi skirti uzklausas
pagal tai i§ kokios aplinkos jos atéjo, asmeninés ar darbinés. Vienas i$ atskyrimo biidu yra skirtingy
sertifikaty naudojimas. Vienas skirtas asmeninei terpei, kitas darbinei.

Saugumo politiky duomeny bazé apibrézia jmonés politikas BYOD jrenginiy valdymui.
Pavyzdziui, kaip apdoroti prieigos uzklausas ateinancias i§ asmeninés BYOD jrenginio terpes,
kuriems jrenginiams yra leista prisijungti prie tinklo, koks Sifras yra naudojamas, koks rakto ilgis ir
L.t

BYOD saugumas, asmeniné aplinka:

Asmeniné BYOD pusé suteikia jmonés duomeny izoliavimo funkcionaluma, priverstinj saugumo
politiky naudojimg ir jmonés duomeny apsauga [ 2 |.
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Vietos izoliavimas leidzia atskirti asmenine ir jmonés BYOD puses. Jis reikalingas norint skirstyti
skirtingas saugumo politikas asmeninei ir jmonés aplinkoms. Asmenine aplinka sudaro darbuotojo
idiegtos programos ir duomenys. Kaip ir asmenine aplinka , jmonés aplinka sudaro jmonés jdiegtos
programos ir duomenys skirti darbui jmonéje arba nuotoliniu biidu. Mobiliosios programélés ir
duomenys turi atitikti jmonés i$sikeltas saugumo politikas. Idealiu atveju, asmeniné aplinka neturi
turéti galimybés pasiekti jmonés resursy, bet gali turéti ribotg prieigg prie tokiy resursy kaip intraneto
puslapis ir internetas. Taipogi yra tokios programos kaip SKYPE kurios yra naudojamos kaip ir
asmeninéje taip ir darbo aplinkoje. Tacdiau vietoj to jog abi aplinkos kreiptysi j vieng ta pacig
programa, turime naudoti dvi atskiras programas jdiegtas skirtingose aplinkose, kas uztikrina jmonés
duomeny sauguma.

MDM-Agent yra mobili programélé kuri yra jdiegta jmonés aplinkoje. MDM-Agent siuncia BYOD
valdymo informacija MDM ir atstovauja sistemos administratoriy priverstinai diegiant nustatytas
saugumo politikas jrenginyje. Kaip pavyzdys, MDM gali nusiysti nuotolinio i§valymo komanda kuri
i$trins visus jmonés duomenis esan¢ius BYOD jrenginyje.

Saugumo politikos priverstinis laikymasis uztikrina jog BYOD jrenginys atitinka visas jmonés
saugumo politikas. Saugumo politikos gali apimti tokius parametrus kaip kokias Sifravimo operacijos
turi buti naudojamos, rakty ilgius, ir taip toliau. Saugumo politikos duomeny bazé ( angl. security
policy database, toliau SPD) apima informacija tokia kaip duomeny tipai, saugumo protokolai ir
raktai.

Imonés duomeny apsauga apsaugo imonés duomenis. Ji gali ne tik uztikrinti kad jmonés duomenys
yra laikomi uZsifruotoje laikmenoje, bet kartu ir uztikrinti jog duomenys nebus nukopijuoti arba
perkelti nelegaliai neautorizuoto vartotojo. Sifravimo operacijos suteikia norimas kriptografines
bazines funkcijas ( tokias kaip Sifrai, hash funkcijos ir skaitmeniniai parasai ) kurios palaiko jmonés
duomeny sauguma.

BYOD saugumo karkaso jgyvendinimas:

BYOD saugumo karkasas suteikia bendrajj supratimg norint jsidiegti BYOD darbinéje
aplinkoje[2]. Esami dabartiniai sprendimai, tokie kaip MDM, mobilios virtualios masinos ir Cisco
Smart BYOD , gali biti integruotos tarpusavyje, norint pilnai padengti skirtingy sistemy trakumus
darbingje aplinkoje. Dabartiniai sprendimai labiau orientuoti yra j jmonés duomeny konfidencialuma.
Neautorizuotas ir nelegalus duomeny prieigos BYOD jrenginyje turi biiti svarstomos BYOD
saugumo sprendime.

1.8. Saugumo modelis paremtas MDM ir VPN modeliu

Sitlomas [ 11 ] straipsnyje sprendimas sitilo MDM ir VPN modelio naudojima, skirtg jmonés
resursy apsaugai:

Norédami tinkamai apsisaugoti nuo galimy grésmiy, jmonés turi jsidiegti saugumo model; kuris
uztikrina prieigos kontrole ir jmonés duomeny konfidencialuma bei vientisumg. Siilomas sprendimas
sprendzia tokio tipo problemas [ 11 |:
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— Jmoné gali nustatyti minimalius jrenginiy specifikacijos ir galimybiy reikalavimus skirtus
BYOD jrenginiams, tokius kaip OS versija, autentifikavimo galimybes ir t.t. Jeigu jrenginys
atitinka iSkeltus reikalavimus , jis gali buti pridétas prie BYOD jrenginiy tinklo.

— Remdamiesi darbuotojo pareigomis, jmoné gali nustatyti atskirg prieigos modelj kiekvienam
darbuotojui. AukSto rango personalui dirban¢iam su slapta informacija, galime suteikti
modelj, kur pri¢jimas prie duomeny yra suteikiamas tik per tinklo sgsaja. Jokie duomenys
nebus saugomi vartotojo jrenginyje. Vartotojas gali atlikti tokias operacijas kaip informacijos
skaitymas ir ra§ymas, bet negali kopijuoti informacijos i naudojama jrenginj. RySio saugumas
yra uztikrinamas VPN sujungimu.

— Darbuotojams dirbantiems su ribotos prieigos informacija, gali biiti naudojamas Sifruoto
konteinerio modelis kartu su VPN sujungimu.

— Darbuotojams dirbantiems su neribotos prieigos duomenimis pakanka tik VPN gristo
saugumo modelio naudojimo. Néra reikalo saugoti laisvai prieinamos informacijos.

Nezitrint j tai koks saugumo modelis buvo pasirinktas darbuotojui, saugumo politikos ( tokios
kaip slaptazodzio sudétingumas, nuotolinis jrenginio iSvalymas ir pan. ) gali biiti vykdoma
kiekviename darbuotojo irenginyje naudojantis MDM sistema, taip suteikiant daugiau jrenginio
valdymo kontrolés jmonei. 2 lenteléje yra pateikti saugumo modeliai kurie gali biti vykdomi
skirtingo lygio personalui organizacijoje [ 11 |:

3 lentelé. Saugumo karkaso modeliai

Darbo tipas Slaptas Ribotos prieigos Neribotos prieigos
Tinklu gristas prieigos
modelis ( su duomeny Sifruoto konteinerio
Saugumo modelis kopijavimo ribojimy) + modelis + MDM + VPN VPN
MDM + VPN

1.8.1. MDM ir VPN sprendimo architektiira

10 paveikslélyje [ 11 ] yra pavaizduotas esamos BYOD saugumo modelis. Architektiira yra
sudaryta 1§ MDM agento kuris yra jdiegtas darbuotojo jrenginyje programelés pavidale ir MDM
serverio, kurj valdo IT administratorius arba jmoné. Darbuotojo jrenginyje yra sukuriamas izoliuotas
Sifruotas konteineris, kuriame yra saugomi imonés duomenys bei programélés. Asmeningje aplinkoje
darbuotojas gali jsidiegti bet kokias programas. Serveris siuncia leidZziamy jdiegti programy sarasa
konteineryje. Programos konteineryje gali komunikuoti tarpusavyje norint pasiekti norimo
funkcionalumo ( pvz. naudojant Inter Process Communications, IPC). Programoms uz konteinerio
riby néra leidZiama komunikuoti su programomis konteineryje, tokiu biidu uZtikrinant duomeny
saugumg jame. Be ,,Whitelist™ (baltojo) saraso , serveris siuncia saugumo politikas agento programai.
Sitas politikas sudaro slaptazodZio sudétingumas, neteisingy slaptazodZio surinkimy skaidius,
nuotolinis jrenginio i§valymas, pilnas jrenginio Sifravimas ir pan. Agento programa reguliariai siunc¢ia
serveriui ataskaitas apie vykdomas saugumo politikas ir pastebétus pazeidimus. Remiantis surinkta
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informacija serveris gali siysti komandas jrenginiui , tokias kaip padaryti nuotrauka naudojantis
priekine kamera, uzdaryti jrenginj arba iStrinti visus duomenis laikomus konteineryje.

VPN rysys

—‘ [renginio valdymas H MDM agentas [ J MDM serveris
A

h 4 \ 4 l

. Programu "baltasis"” _ . .
Politika ’ ‘ saraias ‘ ] Auditavimas ir rezultatai
A

Programa 1 Programa 1

Programa 2 Programa 2

Programa 3 Programa 3

Asmeniné aplinka | Sifruotas konteineris

Programos

\ 4 v A

—J[ Operaciné sistema ‘

’ Aparatiriné jranga ‘

10 pav. Saugumo karkaso architektiirinis modelis

Karkasas jgyvendintas Android platformoje, jrenginio saugumo politikos yra vykdomos
naudojantis jrenginio saugumo politiky vadovu ( angl. DevicePolicyManager ) , Android API klasés
dalimi. Sifruotas konteineris yra sukuriamas pasinaudojus Android kriptos bibliotekomis. Visi
duomenys susije su jmong¢ yra laikomi Sifruotame konteineryje. Imonés programos dirba konteineryje
su jmonés duomenimis. RyS$io saugumas yra uztikrinamas parasu grindziamu saugumo modeliu, t.y.,
tik jmones sertifikatu pasiraSytos programos gali komunikuoti tarpusavyje bei perduoti duomenis
tarpusavyje. Visos uzklausos i$ kity programy tuo tarpu yra blokuojamos.

1.9. ISvados

Asmeniniy jrenginiy naudojimas jmonése §iuo metu vis labiau populiar¢ja ir tendencija jgauna vis
didesnj populiaruma. Taciau su teikiamais tokios tendencijos privalumais, tokiais kaip darbo naSumo
padidé¢jimas, efektyvumo ir kokybés padidéjimai, atsiranda ir papildomas galvos skausmas jmonés
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saugos specialistams. Norint efektyviai apsisaugoti nuo galimy grésmiy i§ BYOD pusés, jmoné
privalo naudoti technologijas, skirtas asmeniniams jrenginiams valdyti.

Kaip ir visos technologijos, asmeniniy jrenginiy valdymo technologijos turi savo spragy.
Neteisingai sukonfigliravus tokias technologijas kaip MDM arba MAM atsiranda daug spragy, kurios
kelia grésme visos sistemos saugumui. Pasinaudojus tomis spragomis piktavaliai puoléjai gali
perimti konfidencialius duomenis, perimti tinklo srautg, kompromituoti saugius prisijungimus bei
visiSkai suniokoti visg sistemg.

Norint apsisaugoti nuo panasaus scenarijaus yra bitina sudaryti BYOD saugumo politikg ir ja
igyvendinti pasinaudojant visais turimais jmonés resursais. Kuriant politika reikia jvertinti imonés
unikaluma, kokia prieigos prie duomeny sistema jie naudoja dabar, atsizvelgti i atskiry darbuotojy
grupes ir jy funkcionaluma. Tik atsizvelgus j visus niuansus galima pasirinkti labiausiai tinkancias
saugumo priemones.

Sudarius bendra sistemos vaizdg galime dalinti jmone j atskiras zonas, priskiriamas kiekvienai
darbuotojy grupei. Nemazai svarbu yra laikytis saugumo politikos ne tik darbuotojams, bet ir visiems
administraciniams bei saugumg diegiantiems specialistams. Sudarius bendrg saugumo politika reikia
ja koreguoti su imonés valdZia, jog politika ne tik apsaugotu jmonés resursus, bet ir padidinty imonés
naSuma ir darbuotojy pasitenkinima, teiktu visus BYOD siiilomus privalumus: saugumas, patogumas
ir kastu mazinimas.

Turint bendrg saugumo politika galime pradéti kurti saugumo sistema, kuri leis darbuotojams
prisijungus nuotoliniy biidu dirbti su jmonés duomenimis saugiu VPN tuneliu. Pasinaudoj¢ Virtualiy
darbalaukiy infrastruktiiros teikiamomis galimybémis galime naudotis pilnu sistemos saugumu bei
patogiu darbu i$ bet kokio darbuotojo jrenginio. Visi veiksmai bus atlickami paciame serveryje
vartotojui prisijungus prie virtualaus darbalaukio tiek jmonés viduje tiek 1§ savo namy patogumo.

Analizés metu buvo iStirta keletas metodu, kurie sprendzia jrenginiy valdymo problema
pasinaudoj¢ MDM karkaso teikiamais privalumais, taciau nei vienas sprendimas neatsizvelge |
jrenginio saugumg ir vientisumg. Didziausias démesys buvo skirtas tik programy apsaugai
konteinerio pagalba, bei saugaus rySio uztikrinimui. Taipogi nebuvo sekamos tuo metu jrenginyje
paraleliai vykdomos programos. Piktavaliai gali pasinaudoti tokia spraga, bei pasileide ,,keylogger=
kenkejiska programa jrasyti visus mygtuky paspaudimus, tuo pasisavindami vartotojo konfidencialia
informacija.

Analizés rezoliucija : yra bitina sudaryti sprendimg, kuris apimtu savyje ne tik saugaus rysio
uztikrinimg bei vartotojo autentifikavimg ir autorizavima, bet ir paleisty ir jdiegty programy
tikrinimg, jrenginio komponenty integralumg ir kompiuterio komponenty identifikavimg ir
autorizavima.
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2. Asmeniniy jrenginiy, naudojamy jmonése, saugaus autentifikavimo sistema

Siame skyriuje apra$omas siilomas kuriamo sprendimo sistemos modelis. Pateikiamas siilomos
sistemos koncepcinis modelis, architektiira, serverio ir kliento komunikacijy modeliai.

Magistro darbe yra sitiloma asmeniniy jrenginiy, naudojamy jmonése, saugaus autentifikavimo
sistema (Toliau SAS). Darbe naudojamas MDM saugos modelis, kuris papildytas papildomu
funkcionalumu.

Naudojamas MDM saugos modelis

Mobiliuju jrenginiu valdymo modelis
Mobile device management (MDM)

v v | !
Mobilus irenginys su v
MDM agentu MDM serveris

‘ MDM sasajos serveris

IStirti MDM saugos modelio
funkcijas

Mobiliuju jrenginiu valdymo modelio pagrindinés
funkcijos
Mobile device management functions

-

Stipris slaptaZodziu ?//

= Duomenu Sifravimas ~
naudojimas Realizuoti

Nuotolinis jrenginio |, ) Q_y
istrynimas/uZrakinimas | SAS papildymas Realizuoti

A
\ 4

v

18

Saugumo valdymas "

11 pav. Asmeniniy jrenginiy saugaus autentifikavimo sistemos modelis
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2.1. Asmeniniy jrenginiy saugaus autentifikavimo sistemos modelis ir koncepcija

Pranesimal Pranesimai

|renginio autentifikavimas
Irenginio valdymas

Programy valdymas
Vartotojo autentifikavimas
Parametrai Parametral

Klientas MQTT Brokeris SAS serveris

12 pav. Asmeniniy jrenginiy saugaus autentifikavimo sistemos koncepcija

Darbuotojai norintys naudotis SAS sistema turi suteikti teis¢ jmonés IT administratoriams jdiegti
SAS sistemos agentg jy jrenginyje. Jdiegus agento P], IT administratorius registruoja jrenginj
sistemoje. Registravimo metu perduodami serveriui visi parametrai apie kompiuterj ir jo vartotoja.
Uzregistravus jrenginj sistemoje naudotojas gali prisijungti prie jmonés privataus tinklo. Jrenginys
yra dar tikrinamas iki prisijungimo i sistema, bei vartotojas turi jsitikinti, jog agentas nerado jokiy
pazeidimu jo kompiuteryje. Prisijungimo prie sistemos metu yra autentifikuojamas vartotojas ir
jrenginys sistemoje. Darbo metu yra tikrinama jrenginio, rySio su jrenginiy bei sesijos biuklé.
Nustacius, jog jrenginys arba serveris nutraukia ry$j su jrenginiy arba serveriu, jrenginys yra
atjungiamas nuo sistemos. Taipogi, prisijungus prie sistemos periodiSkai yra tikrinamos paleistos
programos kompiuteryje.

SAS sistema yra skirta darbui su asmeniniais darbuotojy jrenginiais. Jj turétu biti lengvai diegiama
bei dirbti be jokio vartotojo isikiSimo ] procesa. Sistemos klientas turi biiti autonominis agentas, kuris
netrukdys darbuotojui jo darbo metu, taciau prane§ vartotojui apie rySio nutraukimg del iskilusios
problemos su jo jrenginiu. Taip pat sistema turéty suteikti centralizuoty jrenginiy administravimo
aplinka, kurios pagalba IT administratoriai galés perzitiréti visus sistemoje registruotus jrenginius bei
juos valdyti.

SAS sistema turéty atlikti Sias funkcijas:

— Registruoti jrenginius sistemoje agento programos pagalba

— Surinkti jrenginio bazin¢ informacijg ir pateikti ja sistemai ( modelis, gamintojas, OS ,
jrenginio identifikacinius numerius ir t.t.)

— Pateikti jdiegtos jrenginyje programinés jrangos sarasa

— Registruoti jrenginio techninés jrangos pasikeitimus, automatiSkai praneSant apie juos
administratoriui

— Neleisti prisijungti vartotojui prie sistemos su neregistruotu jrenginiu

— Neleisti naudoti jmong¢je neleistinos programinés jrangos

— Suteikti galimybe uzrakinti ir i§valyti visus jame esan¢ius duomenis nuotoliniu badu.
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2.2. Asmeniniy jrenginiy saugaus autentifikavimo sistemos architektiira

Nutole mobilis naudotojai

[

Vidinis jmonés tinklas

MNutole padaliniai

Internetas

=,
e

Ml
(-l

L -

13 pav. Tipinis jmonés kompiuterinio tinklo modelis

Dazniausiai jmonés tipinis tinklas susideda i$ trijy pagrindiniy daliy: nutolusiu jrenginiy, vidinio
imonés tinklo ir nutolusiy mobiliy vartotojy jrenginiy. Kiekvienos dalies tinklo saugumo uztikrinimas
reikalauja skirtingy saugos priemoniy bei jrankiy. Siame darbe nagrinésime tik nutolusiy vartotojy
asmeniniy jrenginiy sauga bei tokiy jrenginiy naudojimo jmonéje saugumas.

Atsizvelgiant | tipinj jmonés nuotolinés prieigos saugumo sprendima — VPN naudojimg ir jo
teikiamas jrenginio tikrinimo galimybes, nusprgsta praplésti VPN sauguma siiilant papildomo
autentifikavimo uztikrinimo prieda. Priedas leis dar iki prisijungimo prie sistemos patikrinti, ar
jrenginys yra saugus prisijungti prie jmonés vidinio tinklo.

/ Mobilus jrenginys \ /

Programinés jrangos modulis
Klientas

Serveris \

| Duomenu :
iapdorojimo modulis; | .
i Autentifikavimo :

: modulis ;

Brokeris Administracinis modulis

MaTT Autentifikavimo modulis MQTT Ziniatinkliy paslaugos

B
:Komandy vykdymo |
: modulis

: e : Duomeny perdavimas L ] Duomeny perdavimas
TCP/IP Komunikacijos modulis TCP/IP
- - - Duomeny baze
I Operacinés sistemos modulis

Autentifikavimo modulis /

‘ Techninés jrangos modulis U

14 pav. Sitloma SAS sistemos architektiira
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Sistemos architektiira yra sudaryta i$ trijy pagrindiniy elementy : kliento jrenginio programingés
jrangos, tarpinio MQTT brokerio serverio ir SAS serverio. Jie yra sudaryti i§ keliy esminiy moduliy,
skirty atlikti tokias funkcijas:

Kliento programiné jranga:

— Duomeny apdorojimo modulis — Surenka papildomus duomenis apie kompiuterio techninius
parametrus, paruosia juos perdavimui j pagrindinj valdymo serverj. Panaudojes komunikavimo
modulj perduoda duomenis pagrindiniam valdymo serveriui

— Autentifikavimo modulis — Generuoja unikaly autentifikavimo kodg kuri perduoda
komunikacijos modulio pagalba pagrindiniam serveriui.

— Komandy vykdymo modulis — Modulis atsakingas uz komandy, gaunamy is serverio, vykdyma.

— Komunikacijos modulis — Modulis skirtas saugaus rysio sudarymui bei duomeny mainams su
serveriu. Pasinaudojant autentifikavimo modulio generuotais slaptazodziais vykdo jrenginio
autentifikavima, pasinaudojant Sifravimo pagalba.

MQTT brokeris:

— Autentifikavimo modulis — Modulis skirtas autentifikuoti jrenginj bei leisti uzmegzti rysj per
tarpinj serverj.

— Komunikacijos modulis — Modulis perduoda pranesimus i$ kliento j serverj bei i§ serverio |
klienta jiems esant prisijungus ir autentifikavus.

Serverio programing jrangg:

— Komunikacijos modulis — Komponentas skirtas administravimo sgsajos ir autentifikacijos
apdorojimui. Papildomai atliecka komunikavimo funkcionalumg, komandy persiuntimg
jrenginiams, jrenginiy valdyma, vartotojy bei jrenginiy autentifikavimg bei vientisumo
tikrinima.

— Administravimo sagsaja —Valdymo aplinka skirta darbui su sistema. Suteikia platy jrankiy
rinkinj, skirta registruotu sistemoje jrenginiy valdymui, jy buklés perziiirai, komandy siuntimui.

— Autentifikavimo modulis — modulis skirtas jrenginio autentifikavimui bei valdymui. Tikrina
gautus praneSimus 1§ komunikacijos modulio, gavus autentifikavimo uzklausa.

— Duomeny bazé — Komponentas saugantis duomenis, susijusius su sistemos veikimu. Privalo
biti apsaugota nuo nesankcionuotos prieigos, taip kaip joje yra saugomi ViSi registruoty
kompiuteriy parametrai.

Sistemos modelis nevarzo sistemos realizacijos ir jos komponenty sudedamyjy daliy. Pasirinkti
realizacijos budai privalo atitikti bei patenkinti toliau darbe apraSomus komunikavimo ypatumus, bei
privalo uZztikrinti pilng pateikty sistemos procesy veikima.
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2.3. Asmeniniy jrenginiy saugaus autentifikavimo sistemos komunikavimas

Komunikacijoms tarp kliento ir serverio yra naudojamas MQTT sistemos ypatumas, kur visos
zinutés keliauja 1§ pranes¢jo prenumeratoriui per tarpinj brokerio serverj. MQTT brokerio serveriu
gali biiti bet koks jrenginys tinkle, svarbiausia jis buty pasiekiamas iSoriniams vartotojams jrenginiy
bei vartotojy autentifikavimui.

SAS Klientas ’< ---------- >{ MQTT Brokeris }4 ---------- >{ SAS serveris

15 pav. Asmeniniy jrenginiy saugaus autentifikavimo sistemos komunikavimo schema

Kiekvienas SAS sistemos klientas, kaip ir SAS serveris pirma uzmezga ry$j su MQTT brokerio
serveriu pasinaudojes saugiu TLS rySiy bei x.509 sertifikato pagalba. Tokiu buidu yra uzkertama
prieiga piktavaliams, gavusiems prisijungimo prie brokerio informacija, prisijungi ir gauti pranesimus
siun¢iamus i§ brokerio j klienta arba serverj. TLS yra naudojamas jrenginio autentifikavimui,
Sifruojant siunc¢iamus duomenis vieSuoju raktu, kuriuos serveris perskaito savo privataus rakto
pagalba. Tai leidzia iS§vengti pakety perémimo pazeidziamumo, kuris leis piktavaliui pasisavinti
perduodamus duomenis, arba pakeisti duomenis. Sitos problemos galime i§vengti pasinaudoje x.509
sertifikato teikiamomis vartotojo autentifikavimo funkcionalumu. Tokiu btadu yra tikrinamas ne tik
serveris, bet ir vartotojas norintis prisijungti prie brokerio serverio. Norint papildomai apsisaugoti
nuo minimos duomeny perémimo ( MITM ) grésmés, reikia MQTT Zinutés turinj uzsifruoti, jog net
ir perémus zinute jos biity nejmanoma perskaityti.

Komunikacijos tarp serverio ir kliento rysio bei zinuciy apsauga yra reikalinga dél Zinutés turinio.
Zinuéiy pagalbg yra perduodamos visos komandos i3 serverio pusés j klienta. Sifravimo ir saugaus
rySio sudarymo pagalba mes pasiekiame jog zinuciy apsikeitimas vyks tik su trimis sistemos
dalyviais: Klientu, brokeriu ir serveriu. SAS sistemos brokeris atlieka tik zinutés perdavimo procesg
ir nezino nei kas yra parasyta zinutéje nei kam ja siuncia. Brokeris nesaugo jokios informacijos apie
prisijungimus bei nekaupia adresy lenty, kuris IP adresas kam priklauso ir kokie vartotojai priklauso
kokiam klientui. Taipogi SAS serveris nezino kur randasi klientas. Tai leidZia apsaugoti tiek klientus
nuo serverio nulauzimo, tiek serverj kliento nulauzimo metu, tiek serverj su klientu nuo brokerio
nulauzimo atvejo.
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2.4. Asmeniniy jrenginiy registravimo procesas
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16 pav. SAS sistemos jrenginiy registravimo procesas

Norédami autentifikuoti jrenginj bei vartotoja turime uZzregistruoti ne tik vartotojg, bet ir patj
jrenginj. Jrenginio registravimas serveryje yra atlickamas 4 etapy procesu, kuriu metu serveris ir
klientas apsikeicia informacija saugiu susijungimu.

1.Etapas: Saugaus rySio uzmezgimas tarp jrenginiy, kurio metu yra tikrinami sertifikatali,
naudojami saugaus rysio sudarymui.

— Prisijungimo praSymas ( 16 pav. ). Jo metu brokeriui yra siun¢iama prisijungimo uzklausa skirta
saugaus rySio sudarymui. Sudarius saugy ry$j tarp jrenginio ir brokerio, yra siun¢iama
autentifikavimo uzklausa SAS serveriui ( kliento autentifikavimo atveju ).

— Prisijjungimo iniciavimas. Vykdomas tik po prisijungimo praSymo autentifikavimo atsako.
Sutapus visiems autentifikavimo parametrams yra leidziama jrenginiui prisijungti prie Serverio
ir prie SAS serverio ( kliento prisijungimo atveju ).

2.Etapas: Jrenginio registracijos tikrinimas. Etapas skirtas patikrinti ar jrenginys yra registruotas
SAS sistemoje.

— Registracijos tikrinimas — tikrinama jrenginio registracijos buklé. Jeigu jrenginys yra
registruotas sistemoje 3 etapas yra praleidziamas.

— Gavus atsakyma i§ SAS serverio, jog irenginys yra neregistruotas sistemoje, pereinama prie 3
etapo.
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3.Etapas: Irenginio registravimas sistemoje. Jeigu jrenginys yra neregistruotas sistemoje,
pereinama prie jrenginio registravimo sistemoje.

— Jrenginio registravimas. Serveriui yra perduodamas unikalus registravimo kodas, kurj

administratorius perduoda i§ kliento jrenginio serveriui.

— Jrenginio registravimo priémimas/atmetimas. Tikrinamas jrenginio siun¢iamas registracijos
kodas. Sutapus registracijos kodui yra pereinama j sekantj etapa , kuriame perduodami visa
Jrenginio informacija, reikalinga registracijos uzbaigimui.

4.Etapas: Irenginio informacijos perdavimas SAS serveriui.

— Parametry perdavimas. Jrenginio registravimo metu sistemoje, serveris uzpraSo jrenginio
persiysti savo unikalius parametrus. Kartu su jrenginio parametrais yra siun¢iamos ir

vykdomos programos jrenginyje, kurios yra nutraukiamos kito zingsnio metu.

— Neleistiny vykdomy programy nutraukimas. SAS serveris persiuncia programy sarasg, kurias
SAS kliento programa nutraukia be jokio vartotojo jsikiSimo.

4 lentelé. Jrenginio siunc¢iami parametrai

Parametras

Apibudinimas

Vartotojo vardas

Dabar prisijungusio prie jrenginio vartotojo vardas (SID)

Kompiuterio vardas

Vardas kuriuo identifikuojamas jrenginys sistemoje

CPU revizija

Unikalus kodas kuris priklauso konkrec¢iam procesoriui, rodo
procesoriaus revizija, kuri gali priklausyti keletui procesoriy.

CPU Procesoriaus ID

Unikalus kodas, priklausantis rodo

identifikacinj numerj.

konkre¢iam procesoriui,

RAM atminties dydis

RAM atminties dydis sistemoje, kiekvieno lusto atskirai.

RAM jrenginio vieta

RAM atmintinés vieta motiningje plokstéje, kiekvieno irenginio
atskirai.

RAM serijinis numeris

Unikalus RAM atmintinés lusto numeris.

RAM greitis

RAM atmintinés greitis, kiekvieno lusto atskirai

Pagrindinés atminties serijinis numeris

Sistemoje instaliuotu atminties jrenginio (-iniy) Serijiniai numeriai,
unikalis tik tam jrenginiui.

Pagrindinés atminties valdymo kodo revizija

Versijos numeris , kokia valdymo kodo revizija yra jdiegta jrenginyje

Pagrindinés atminties pajungimo tipas

Atminties pajungimo tipas SATA, SAS, PCI-E

Pagrindinés atminties modelis

Irenginio modelis su jo tipu SSD, HDD

Pagrindinés atminties dydis

Atminties dydis $iuo metu esantis kompiuteryje

Motininés plokstes produkto vardas

Faktinis motininés ploks§tés gamintojo suteiktas vardas

Motininés plokstés serijinis numeris

Unikalus numeris priklausantis konkreciai plokstei

BIOS gamintojas

Gamintojo pavadinimas

BIOS versija

Versija jraSyta motininéje plokstéje
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2.5. Asmeniniy jrenginiy tikrinimo ir valdymo procesas
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Autentifikavus jrenginj jam leidziama prisijungti prie sistemos. 17 pav.

17 pav. SAS sistemos tikrinimo ir valdymo procesas

yra pavaizduota SAS

sistemos vientisumo tikrinimo ir jrenginiy valdymo procesas. Serverio komandy perdavimui

irenginiui gali biti tiek inicijuojama nauja sesija, tieck naudojama anks¢iau uzmegzta sesija.

1.Etapas: PraneSimas. Siun¢iamas SAS serveriui, apie jrenginio pasiruo$img vykdyti komandas

bei jo biklg.

— PraneSimas. Prisijunggs prie sistemos jrenginys persiuncia SAS serveriui pasiruo§imo
vykdyti komandas praneSima, kartu praneSdamas apie savo biikle sistemoje. PraneSimas yra
siunc¢iamas tik po sekmingos autentifikacijos ir registracijos patikrinimy.

2.Etapas: Serverio siun¢iamu komandy vykdymas. Siame etape SAS kliento jrenginys vykdo SAS
serverio siunciamas uzklausas.

5 lentelé. Serverio klientui perduodamos komandos

Komanda

ApraSymas

Pasisveikinimo komanda

Serveris persiuncia pasisveikinimo su jrenginiy komanda, tuo paciu pranesant kad
pasiruose¢s priimti uzklausas i$ kliento bei apie saugaus rySio sudaryma

siuntimo komanda

Registracijos buklés | Serveris persiuncia dabartinés jrenginio buklés parametrus jrenginiui, esant
atsakymas neregistruotam, jrenginys persiuncia uzklausa jrenginio registravimui.
Registracijos kodo | Sj komanda persiunéia jrenginio registracijos koda serveriui.

Duomeny atnaujinimo
kodo siuntimo komanda

Sj komanda persiunéia jrenginio duomeny atnaujinimo koda serveriui.
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Blogo kodo praneSimo | Serveris praneSa apie neteisingg gauta koda. Gavus $ita komanda yra nutraukiamas
komanda darbas su sistema ir atjungiama programa.

Pazeisto jrenginio | Sj komanda pranesa jrenginiui jog yra pasikeite jo parametrai, nutraukiamas darbas su
vientisumo pranesimo | sistema ir jam nebus toliau leidziama dirbti sistemoje. Leidimg dirbti sistemoje gali
komanda grazinti tik sistemos administratorius.

Programos darbo | Sj komanda vykdo neleidziamy programy nutraukima SAS kliento jrenginyje,
nutraukimo komanda nutraukiant visy gauty programy sara$a, gauta kartu su komanda.

Parametry perdavimo | Sj komanda surenka, bei perduoda juos serveriui kartu su unikaliu jrenginio kodu.
komanda Irenginio perduodami parametrai suraSyti 4 lenteléje.

3. Etapas: Sesijos nutraukimas. Vykdomas keletu atveju. Dazniausiai norédamas apsisaugoti,
serveris pirmas nutraukia sesija, pastebéjes bet kokius neatitikimus sistemos veikime. Taipogi sesija
gali buti nutraukiama praradus rysj su SAS serveriu arba tarpiniu MQTT brokeriu.

2.6. Asmeniniy jrenginiy saugaus autentifikavimo sistemos prototipas

Asmeniniy jrenginiy saugaus autentifikavimo sistemos prototipo veikimg aprasome SAS kliento
ir SAS serverio panaudos atvejy diagramomis.
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18 pav. SAS sistemos kliento panaudos atvejy diagrama

18 pav. pateikta SAS sistemos kliento pusés programos panaudos atveju diagrama. Joje matome
keturis aktorius, kurie sgveikauja su kliento programine¢ jranga. 6 lenteléje pateikiame panaudos
atveju sgveikas su aktoriais, kokius duomenis perduoda bei kokij funkcionalumg atlieka.
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6 lentelé. SAS sistemos kliento panaudos atvejai

Panaudos atvejis:

Patikrinti jrenginio bukle

Tikslas: Patikrinti
sistemoje

jrenginio bikle

Aktorius: darbuotojas

Aprasymas: Darbuotojas prie§ pradedant darba su sistema ir
prisijungdamas prie sistemos jsitikina jog jrenginys yra saugus.
Programa pateikia saugumo bukle.

Panaudos atvejis:

Uzregistruoti jrenginj

Tikslas: Uzregistruoti jrenginj | ApraSymas: Administratorius jrenginio registravimo etape perduoda

sistemoje registravimo slaptazodj serveriui. Serveriui pateikus teigiama

Aktorius: Administratorius atsakymg apie slaptazodzio sutapimg yra uzpraSomi jrenginio
parametrai. Kartu su parametrais yra registruojamos visos jrenginyje
idiegtos programos, nutraukiant neleistiny programy darbg procese.

Panaudos atvejis: Atnaujinti jrenginio informacija

Tikslas: Atnaujinti jrenginio | ApraSymas: [renginio parametry pakeitimo atveju, jrenginys praranda

registruotus parametrus  sistemoje | vientisumo Zyme. Norint grazinti jrenginiui saugumo Zyme,

pakeitimo atveju administratorius inicijuoja jrenginio parametry atnaujinimg, perduoda

Aktorius: Administratorius atnaujinimo koda sistemoje. Sekmés atveju, serveris uzpraso jrenginio
parametru ir atnaujina juos sistemoje.

Panaudos atvejis: Valdyti jrenginius

Tikslas: Valdyti jrenginj Aprasymas: Sistema, siunciant praneSimus brokerio pagalba, gali

Aktorius: SAS serveris valdyti jrenginj, kartu jj autentifikuojant. Valdymo metu serveris gali
: gauti jrenginio parametrus, gauti $iuo metu vykdomy programy
sarasg bei siysti neleistiny programy darbo nutraukimo komanda, kuri
nutrauks visas programas i§ pateikto saraso.

Panaudos atvejis: Autentifikuoti jrenginj

Tikslas:  Autentifikuoti  jrenginj | Aprasymas: Norédami uztikrinti saugy darba sistemoje turime

sistemoje jsitikinti jog jrenginys yra registruotas sistemoje ir jo parametrai

Aktorius: SAS serveris atitinka sistemoje registruotus parametrus. Serveris i$siuncia

Susije PA: Valdyti jrenginj autentifikavimo uzklausa klientui, kurios metu jrenginys persiuncia
savo parametrus kartu su unikaliu kodu. Sékmeés atveju jrenginys yra
autentifikuojamas sistemoje.

Panaudos atvejis: Gauti jrenginio parametrus

Tikslas: Gauti  visus jrenginio | ApraSymas: Serveris siuncia uzklausa kliento programai, perduoti

parametrus visus jrenginio parametrus. [renginys atsakymo metu persiuncia visus

Aktorius: SAS serveris parametrus.

Susije PA: Valdyti jirenginj

Panaudos atvejis: Gauti vykdomas programas

Tikslas: Gauti visy jrenginyje | Aprasymas: Serveris jrenginiui atsiuncia uzklausa, skirta gauti visas

vykdomu programy sarasa

Aktorius: SAS serveris

Susij¢ PA: Valdyti jrenginj

programas kurios yra vykdomos §iuo metu jrenginyje. Sugeneruotas
sgraSas persiunciamas serveriui.

Panaudos atvejis:

ISjungti uzdraustas programas

Tikslas: Nutraukti neleistiny programy
veikimg jrenginyje

Aktorius: SAS serveris

Susij¢ PA: Valdyti jrenginj

Aprasymas: Serveris klientui persiuncia sarasa programy, kuriu darbas
turi buti nutrauktas jrenginyje. SaraSas yra generuojamas patikrinus
visas paleistas programas jrenginyje su neleistiny vykdyti programy
sarasu sistemoje.

Panaudos atvejis:

Gauti praneSimus i$ kliento

Tikslas: gauti praneSimus

Aktorius: SAS serveris

Aprasymas: SAS serveris priima praneSimus siunciamus kliento.
Pranesimai gali bati informacinio tipo, apie jvykdytas komandas arba
klaidos tipo, pranesantis apie klaida sistemos veikime.
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Panaudos atvejis:

Siysti pranesimus klientui

Tikslas: Siysti Zinutes skirtas kliento
programai

Aktorius: SAS serveris

Aprasymas:. SAS serveris gali siysti praneSimus klientui. PraneSimas
gali biiti tiek informacinio tipo, skirto pranesti apie jrenginio biikle
sistemoje, tiek gali turétu savyje komanda, kuria jrenginys turi
ivykdyti ir atsakyti | serverio uzklausa.
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19 pav. SAS sistemos serverio panaudos atvejy diagrama
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19 pav. Pateikiame SAS sistemos serverio dalies panaudos atvejy diagramg. I§ jos matome, jog
WEB administravimo aplinka gali naudotis tik vienas aktorius: administratorius. Panaudos atvejai
kuriais sistema sgveikauja su kitais sistemos dalyviais yra apraSoma 7 lentel¢je.

7 lentelé. SAS sistemos serverio panaudos atvejai

Panaudos atvejis:

Prisijungti prie sistemos

Tikslas:  Prisijungti  prie  WEB
administravimo aplinkos

Aktorius: Administratorius

ApraSymas: Prie§ pradedant darbg su sistema, administratorius turi
prisijungti prie sistemos. Prisijungimui naudojami vartotojo vardas ir
slaptazodis

Panaudos atvejis:

Perzitiréti jrenginiy parametrus

Tikslas: Perzitréti sistemoje
registruoty  jrenginiy  iSsaugotus
parametrus

Aktorius: Administratorius

ApraSymas: Administratorius sistemoje gali perzitréti visus
registruotus jrenginius, bei pazitiréti jy vidinius parametrus pateiktus
4 lenteléje.

Panaudos atvejis:

Perzitiréti jrenginiy saugumo bikle
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Tikslas:  Perzioréti esama  visy
registruoty sistemoje jrenginiy bukle

Aktorius: Administratorius

Aprasymas: Administratorius sistemoje gali perziiiréti visy jrenginiy
saugumo bikles, kurios kinta automatiskai sistemai aptikus jrenginio
parametry pakitimus.

Panaudos atvejis:

Keisti jrenginio buikle sistemoje

Tikslas: Pakeisti jrenginio bukle i$
registruotas nesaugus | registruotas
saugus

Aktorius: Administratorius

Aprasymas: Pakitus jrenginio parametrams, bei Administratoriui
isitikinus jog irenginio parametrai buvo pakeisti paties vartotojo o ne
buvo bandymas MITM atakos, administratorius turi galimybe
atnaujinti jrenginio parametrus sistemoje , perdaves jrenginiui
vienkartinj atnaujinimo koda.

Panaudos atvejis:

Keisti uzdrausty programy sarasa

Tikslas:  Keisti  leidziamy  ir
neleidziamy vykdyti programy sarasus
sistemoje

Aktorius: Administratorius

Aprasymas: Administratorius turi galimybe sistemoje sudaryti
leidziamy ir neleidziamy vykdyti programy saraSus. Esant poreikiui

administratorius turi galimybe¢ juos koreguoti.

Panaudos atvejis:

IStrinti jrenginj i§ sistemos

Tikslas: Pasalinti jrenginj i§ sistemos.

Aktorius: Administratorius

Aprasymas: Administratorius turi galimybe iStrinti jrenginj i$
sistemos, tuo paciu uZzdraudziant jrenginiui tolimesnj darbg su sistema.

Panaudos atvejis:

Valdyti jrenginius

Tikslas: Siysti jrenginiui komandas

Aktorius: Administratorius

Aprasymas: Administratorius turi galimybe savo noru siysti komandas
jrenginiams. Administratorius gali siysti dvi komandas: uzrakinti
jrenginj bei iStrinti jrenginio atmintj.

Panaudos atvejis:

UZzrakinti jrenginj

Tikslas: Nutraukti darbuotojo
dirbancio su jrenginiu darbo sesija

Aktorius: Administratorius

Susij¢ PA: Valdyti jrenginius

Aprasymas: Administratorius turi galimybe nuotoliniu biidu uZzrakinti
irenginj. [renginio atrakinimas gali biiti vykdomas nuotoliniu biidu
arba gavus vienkartinj atblokavimo koda.

Panaudos atvejis:

IStrinti jrenginio atmintj

Tikslas: pasalinti visg konfidencialig
informacijg i§ jrenginio

Aktorius: Administratorius

Susije PA: Valdyti jrenginius

Aprasymas: jrenginio praradimo atveju, arba esant poreikiui
Administratorius turi galimybe nuotoliniu biidu paleisti jrenginio
atminties iSvalymo komanda. Atminties iSvalymo metu gali buti
iStrinama visa jrenginio atmintis.

Panaudos atvejis:

Gauti pranesimus i§ serverio

Tikslas: Gauti prane$imus siun¢iamas
serverio Klientui.

Aktorius: SAS klientas

Aprasymas: SAS klientas bendrauja su serveriu pranes§imu pagalba,
klientas turi galimybg gauti visas zinutes siun¢iamas serverio klientui.
Zinutés gali biti tiek informacinio tipo, tiek komandos vykdymui.

Panaudos atvejis:

Siysti praneSimus serveriui

Tikslas:  Siysti  prane$imus  su
komandy vykdymo rezultatais

Aktorius: SAS klientas

Aprasymas: klientas turi galimybe¢ siysti praneS§imus serveriui.
Prane$imai yra informacinio tipo, skirti pranesti apie jrenginio
pasiruo§ima priimti ir vykdyti komandas, bei rezultatu tipo, skirti
pranesti apie komandos vykdymo rezultatus.

Panaudos atvejis:

Gauti jrenginio saugumo bukle

Tikslas: Gauti
buklés ataskaitg

jrenginio saugumo

Aktorius: SAS klientas

ApraSymas: klientas kiekvieno prisijungimo metu, bei periodiskai
praéjus nustatytam laiko tarpui turi galimybe gauti informacija apie
savo saugumo bikle. Jrenginiui gavus komanda perduoti savo
parametrus serveriui, atsakas j tokia komanda klientui iSsiuntus savo
parametrus yra saugumo biseng. Pakitus parametrams kinta ir
saugumo biisena.

Panaudos atvejis:

Gauti neleistiny programy sarasa

Tikslas:  Gauti
programy sarasg is serverio

neleisting  vykdyti

Aktorius: SAS klientas

ApraSymas: klientas turi galimybe gauti sarasSg programy, kuriu
negalima vykdyti jrenginyje. Klientui radus vykdomg programg kuri
yra neleistiny sarase, programos vykdymas yra nutraukiamas.
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Panaudos atvejis:

Autentifikuoti jrenginj sistemoje

Tikslas:  Patvirtinti
vartotojo tapatybes
Aktorius: SAS klientas

jrenginio  ir

Aprasymas: Klientas turi galimybg prasyti SAS serverio patvirtinti
irenginio bei dabartinio vartotojo tapatybes. Sutapus tapatybéms,
irenginiui yra leidziama dirbti sistemoje.

4. Saugus

1.Neregistruotas
frenginys

blsena

irenginys

3.Nesaugus
irenginys

2. Saugumo

nenustatyta

20 pav. SAS sistemos kliento buiseny diagrama

20 pav. Matome, jog kliento programa turi 4 biisenas. Jrenginys visada yra skaitomas neregistruotu
tol, kol néra patikrinama jo registravimo biiseng. Patikrinus registravimo biisena toliau yra tikrinamas
jrenginio saugumas, jrenginiui néra leidziama dirbti sistemoje kol jis neatsiranda 4 saugumo

busenoje. Biiseny pasikeitimai yra apraSomi 8 lenteléje.

8 lentelé. SAS sistemos kliento biiseny pasikeitimai

Per¢jimo Pradiné busena Pokytis Sekanti Rezultatas
Nr. biisena
1 Nepavyko uzregistruoti Irenginys Neleidziama dirbti, praneSama
Irenginys patikrinti registracijos neregistruotas | administratoriui, parodomas
neregistruotas klaidos prane§imas.
2 Irenginys  registruotas Saugumo Pradedama registracija su visy
leidziama registracija biisena duomeny surinkimu.
nenustatyta
3 Saugumo busena | Jrenginys  atitiko Saugus Irenginiui yra leidziama dirbti
nenustatyta saugumo reikalavimus jrenginys sistemoje
4 Irenginys neatitiko saugumo | Nesaugus Irenginiui  neleidziama  dirbti
reikalavimy jrenginys sistemoje
5 Saugus jrenginys | Pakito jrenginio parametrai / | Nesaugus Jrenginio darbas sistemoje yra
nenutraukta neleistina | jrenginys nutraukiamas.
programa
6 Irenginys  iStrinamas Neregistruotas | Irenginiui  neleidziama  dirbi
sistemos jrenginys sistemoje
7 Nesaugus Administratorius  atnaujino | Saugus Irenginiui yra leidziama dirbti
jrenginys jrenginio parametrus | jrenginys sistemoje
sistemoje
8 Irenginys  iStrinamas Neregistruotas | Irenginiui  neleidziama  dirbi
sistemos jrenginys sistemoje
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1.Tuédia eiga

2. Sesijos
uZmezgimas

3 Pranegimu
perdavimas

21 pav. SAS sistemos brokerio biiseny diagrama

21 pav. matome SAS sistemos brokerio veikimo biisenas. Brokeris gali biiti trijose biisenose. Pagrindiné
biisena yra ,, tuiéia eiga“. Sioje biisenoje brokeris biina klientams ir serveriui sudarius ir nesudarius sesijos.
Visi praneSimai yra persiunciami tik prenumeratoriy registruotomis temomis. Biiseny pasikeitimai apraSomi 9

lenteléje.

9 lentelé. SAS sistemos brokerio biiseny pasikeitimai

Peréjimo Pradiné buseng Pokytis Sekanti Rezultatas
Nr. busena
1 Tuscia eiga - Tuscia eiga -
2 Serveris arba klientas praSo | Sesijos Autentifikuojamas irenginys,
sesijos uzmezgimo uzZmezgimas leidziama sudaryti sesija
3 Sesijos Sesija nutraukiama arba | Tuscia eiga -
uzmezgimas neleidziama sudaryti sesijos
4 Sudaryta sesija ir vienas i§ | PraneSimu Prane$imai perduodami
dalyviy  pradeda  siysti | perdavimas prenumeratoriams
pranes$imus
5 Pranesimu Visi gauti praneSimai yra | Tu$Cia eiga -
perdavimas perduoti
6 Tuscia eiga Gaunami nauji pranesimai i§ | Pranesimu Visi gauti pranesimai perduodami
jau sudarytos sesijos perdavimas prenumeratoriams

1"

2. Irenginio
registracija

1.Tuscia eiga

4 Komandu
perdavimas

5. Sesijos
uZmezgimas

3.Pranedimu
apdorojimas

22 pav. SAS sistemos serverio biiseny diagrama
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22 pav. matome, jog SAS sistemos serveris turi 5 busenas. Pagrindiné buiseng yra ,, tus¢ia eiga® .

3

Serveris §ioje buisenoje biina iki tol, kol nepraranda rySio su brokeriu, negauna naujo pranesimo,
arba naujos komandos. Serverio dalies biiseny pasikeitimai aprasomi 10 lenteléje.

10 lentelé. SAS sistemos serverio bliseny pasikeitimai

Peréjimo Pradiné buseng Pokytis Sekanti Rezultatas
Nr. biisena
1 Tuscia eiga - Tuscia eiga -
2 Serveris sudaro sesija su | Sesijos Bandoma uZmegzti sesija su
brokeriu uzmezgimas brokeriu.
3 Sesijos Nesékmingas sesijos | TusCia eiga -
uzmezgimas sudarymas
4 Sékmingai sudaryta sesija Pranesimu Apdorojami praneSimai gaunami
apdorojimas i§ brokerio
5 Pranesimu Apdoroti  visi praneSimai | Tus$Cia eiga -
apdorojimas gauti i§ brokerio
6 Pranesimas yra atsakymas j | Komandy Perduodamas pranesimas
komanda perdavimas komandy perdavimo moduliui
7 Komandy Siun¢iama komanda | Pranesimu PraneSimas yra iSsiunCiamas
perdavimas jrenginiui apdorojimas jrenginiui brokerio pagalba
8 Visos komandos perduotos | Tus$éia eiga -
9 Gauta jrenginio registracijos | Irenginio Registruojamas irenginys
komanda registracija sistemoje
10 Irenginio Perduodamas klaidos | Komandy Perduodamas klaidos prane$imas
registracija pranes§imas perdavimas persiuntimui j jrenginj
11 Irenginys registruotas | Tuscia eiga -
sistemoje
12 Tuséia eiga Gaunama ciklinés komandos | Komandy I$siunciamas pranesimas
uzklausa perdavimas jrenginiui jvykdyti komanda.
13 Gaunamas naujas | Pranesimu Prane$imas yra apdorojamas ir
praneSimas i§ sudarytos | apdorojimas perduodamas toliau grandine
S€esIjos

2.7. Pasirinkty Asmeniniy jrenginiy, naudojamy jmonése, saugaus autentifikavimo sistemos

prototipas

Siame skyriuje yra pateikiamas asmeniniy jrenginiy, naudojamy jmonése, saugaus autentifikavimo
sistemos prototipas. Pateikiama realizacijai panaudoty technologijy apZvalga bei apibréZiama kokios
sistemos dalys yra realizuotos prototipe.

2.7.1. Pasirinkty technologijuy apZvalga

Tyrima buvo nuspresta atlikti naudojant Windows OS platforma. Todél Siai platformai buvo
sukurtas kliento programinés jrangos prototipas ir serverio programinés jrangos prototipas.
Sprendimg jtakojo tai, jog ,,Windows* yra placiausiai naudojamg nesSiojamy kompiuteriy operaciné
sistema [ 18 ], bei gali buti naudojama ne tik neSiojamiems jrenginiams.
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23 pav. Windows NT architektiira

Microsoft Windows operaciné sistema yra grafiné operaciné sistema, sukurta ir platinama
Microsoft korporacijos. Ji teikia platy funkcionaluma, taciau galime isskirti tris pagrindines Windows
funkcijas: grafine vartotojo sasaja, faily sistema ir interneto narSyklé. Siame darbe apzvelgsime
naujausig darbo raS§ymo metu ,,Windows 10” operacing sistema. Operaciné sistema yra labai lanksti
valdymo atzvilgiu, priklausomai nuo naudojamo jrenginio, ja galima valdyti tiek gestais, tiek
iSoriniais manipuliatoriais (pelyté, klaviatiira, rasiklis...). Taipogi vartotojas gali apsieiti visiSkai be
iSoriniu manipuliatoriy. Esant poreikiui, vartotojas gali pasinaudoti virtualia klaviatlirg ir gestu
pagalba valdyti visa Windows operacinés sistemos teikiamas galimybes. Nors Windows operacinés
sistemos buvo pritaikytos tik asmeniniams kompiuteriams, nuo 2004 mety pastebima nesiojamy
jrenginiy tendencija, nukreip¢ Windows operacing sistema universalumo keliu. Windows 10
operaciné sistema gali biiti naudojama tiek personaliniuose kompiuteriuose, tiek mobiliuosiuose
jrenginiuose.

Windows operacinei sistemai programos gali biiti kuriamos jvairiomis kalbomis. Siame darbe
pasirinkta yra c# programavimo kalba. Sprendimag jtakojo tai, kad C# kalba yra populiariausia kuriant
programine jranga Windows platformai, taipogi jos integracija su Windows OS ir teikiamais
privalumais sumazinti naudojamy iSoriniy biblioteky kiekj darbe.
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24 pav. C# karkaso architekttra

Taipogi darbe yra naudojama Windows Management instrumentation (toliau WMI) standartas.
WMI suteikia vieningg prieigg prie visos kompiuterio administracinés informacijos. Informacija
galima pasiekti per scenarijus ( angl. scripts ), C++ programavimo sgsajas, dot net klases (
system.management, kurios yra naudojamos darbe ) bei ,,command line tool (cmd, WMIC) teikiamas
galimybes.

Database Web browser C‘C'f Management
application application applications
ActiveX
00ec controls
Windows Management API
t coMwoCcoM
CIM repository | <t CIM Object Manager (CIMOM) WMI infrastructure
4 comocom
Registry
SNMP provider Win32 provider provider Providers
SNMP objects Win32 objects iﬁi’g Managed objects

25 pav. WMI karkaso architekttra
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Duomeny perdavimui buvo pasirinktas MQTT protokolas. MQTT protokolas buvo pasirinktas dél
jo praneSimy siuntimo proceso, bei sistemos resursy naudojimo. Ateityje yra planuojama sistema
praplésti j resursais suvarzytas sistemas, tokias kaip mobilieji telefonai.

[ =

] klightas
Klientas
LJ
Klientas MQTT Brokeris SMDS serveris

T e m
|—>-5 s =)

LJ F Y

Kligntas

l

L:-‘. Y
Kligntas

Klientas

26 pav. MQTT architekttira

MQTT zinué¢iy siuntimui naudoja MQTT brokerio serverj, prie kurio jungiasi visi vartotojai.
Prisijungimas vyksta tik su MQTT brokerio pagalba [ 19, 20 ]. Ne vienas i$ klienty nezino kur randasi
SAS serveris, taip kaip SAS serveris jungiasi prie brokerio tuo paciu budu kaip ir klientai, tik
skirtingai nuo klientu, turi visus duomenis apie esamus klientus. Sujungimai su brokeriu yra
realizuojami publish / subscribe metodo pagalba, kur kiekvienas klientas siuncia ( publish ) duomenis
tik j jam skirtg tema ( topic ). Taipogi Klientai prisijungia ( subscribe ) prie jiems skirtos temos, kur
gaung komandas siun¢iamas jrenginiui. SAS serveris prisijungia ( subscribe ) prie visy registruoty
jrenginiy temy ( topic ) sistemoje. Prisijunggs serveris gauna visus praneSimus, siun¢iamus klientu
brokeriui. Norint i§vengti Zinu¢iy praradimo, yra naudojamas MQTT QoS teikiamos galimybés, kur
brokeris turi jsitikinti jog gautas zinutes gaus prisijunges prie ty temy SAS serveris.

MQTT teikia rySio modelj, kuris tinka apsaugoti SAS serverj nuo tiesioginio prisijungimo prie
klienty. Taciau MQTT siunc¢ia pranes§imus ir gauna juos atviru tekstu. Norint tinkamai apsaugoti
praneSimus tarp nutolusiy vartotojy, turime uztikrinti saugy rysj tarp klientu, MQTT brokerio ir SAS
serverio.

Saugaus rysio, nesaugioje vieSoje terpéje, uztikrinimui pasinaudosime VPN teikiamais saugumo
sprendimais [ 16 ]. Naudosime IPSec VPN protokola, dél jo teikiamy jrenginio autentifikavimo
galimybiy ir kity teikiamy privalumy. Autentifikuojant kliento jrenginj, yra atsizvelgiama tik j jo
MAC tinklo plokstés adresa, bet ne | kitus prijungtus komponentus. Norint uZtikrinti kompiuterio
aparatlirinj vientisumg, turime atsizvelgti 1 visus kompiuterio jrenginius , registracijos metu
sudokumentuoti kokie yra prijungti jrenginiai ir kokia yra jy konfigtracija.
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Prisijungg prie jmonés tinklo, tinklo viduje MQTT zinutés vis tiek bus atviru tekstu. Sprendziant
Sitg problema buvo pasitelkta TLS protokolo pagalba. Srautas tarp kliento ir brokerio yra papildomai
apsaugomas TLS protokolu, kas sudaro dviguba pakety apsauga.

Trecio lygio apsauga bus teikiama Sifruojant MQTT praneSimo turinj, pasinaudojant Sifravimo
algoritmu.

Sprendziantis [ 17,21, 22 ] straipsniuose pateiktos informacijos, apie saugius Sifravimo algoritmus
buvo nuspresta naudoti ,,Blowfish® Sifravimo algoritma, taip kaip jis suteikia didziausig Sifravimo
lygj bei yra sunkiausiai nulauziamas.

Plamntext |64 bats ) Ciphisrtext (6d bats )y

LEg 233 pie l 32 bit=  RF, LDg 13 bits l 32 itz RD,
Round 1 a B Round 1 - -

S e

== " ==

— — _;"{__\_
L, Lo,
Round 16 Round 16
»
P 16 — E 3 - ==
e . I [ P—
__._____——1———\______ e — o —

LE;q ————_;_: __:____———— RE; s LD, ——_____ —
P, —{= | P, P,—{= | P

LE;7 l- RE;+ LDy~ l

Ciphertext (Gd bris) Plaamitesxt | od bdis)
iay Encryption il Decr vplica

Figure 6.3 Blowfish Encryption and Decryption

27 pav. Blowfish sifravimo algoritmo kodavimas ir dekodavimas

Panaudojant visas auks$¢iau i$vardintas technologijas, bus pasiektas pakankamas sistemos
apsaugos lygis, leidZiantis konfidencialiai autentifikuoti vartotojg ir jo jranga.

2.7.2. Saugaus autentifikavimo sistemos prototipo struktira

Tyrimui jvykdyti buvo sukurtas asmeniniy jrenginiy, naudojamy jmonése, saugaus
autentifikavimo sistemos prototipas. Prototipo struktiira yra pateikiama 28 pav. Prototipas susideda
i§ serviso , jdiegto kliento jrenginyje, tarpinio brokerio skirto zinu¢iy perdavimui tarp serverio ir
kliento, bei serverio programinés jrangos.

Sistemos serveryje realizuotos jrenginiy autentifikavimo, duomeny apdorojimo, komandy
stuntimo bei komunikavimo moduliai. Duomeny apdorojimo modulis apdoroja uzklausas, gaunamas
1§ kity trijy moduliy bei atitinkamai nukreipia uzduotis kitiems moduliams komunikacijai su vartotojo
jrenginiu, per tarpinj brokerj. Autentifikavimo modulis , kartu su komunikavimo moduliu , tikrina
sistemoje ar jrenginys yra registruotas. Neuzregistruoti jrenginiai turi biiti pirma uZregistruoti
sistemoje ir tik po to klientui leidziamas darbas. Komandy siuntimo modulis yra naudojamas siysti
komandoms vartotojo jrenginiui, tokioms kaip i$jungti neleidziama programa, uzrakinti jrenginj arba
iStrinti jrenginio atmintj. Serveris su vartotojo jrenginiu gali komunikuoti MQTT praneSimu pagalba,
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kurie yra siun¢iami saugiu TLS kanalu, papildomai Sifruojant jy pranesimus ,,Blowfish* Sifravimo
algoritmu, per tarpinj brokerj. Tarpinis MQTT brokeris leidzia apsaugoti jrenginius nuo serverio bei
serverj nuo jrenginiy, jeigu vienas i$ jy biity uzvaldytas piktavaliy.
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28 pav. SAS sistemos prototipo struktiira

2.7.3. Saugaus autentifikavimo sistemos prototipo koncepcinis duomeny modelis

Padalinys Vartotojas Irenginio parametrai
IdPadalinys IdVartotojas Idirenginys
Pavadinimas | idPadalinys SystemName
Vieta Vardas CpuRevision
Kontaktine info Pavarde CpuProciD

Pareigos RamCap
Kabinetas RamDevLoc
Telefonas RamSN
- = + RamSpeed
HDDSN
HDDFR
HDDIT
+ HDDModel
ini z ; HDDSize
Irenginio programos irenginys MEProduct
Programos_vardas direnginio_parametrai MBSN
Diegimo_data Idvartotojas H BiosManuf
Versija F_I_H Idadministratorius BiosVer
vardas
slaptazodis hash

= oo = oo

Administratorius =T >
——— Neleistiny_programuy_sarasas

IdAdministratorius

Vardas m < ldirenginys
Pavarde i _| Idadministratorius
Slaptazodis hash H J ~ programos_vardas

29 pav. SAS sistemos prototipo koncepcinis duomeny modelis
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Koncepcinis kuriamos sistemos prototipo duomeny modelis yra pateiktas 29 pav. Modelis yra
sudarytas i§ 7 esybiy: Irenginys, jrenginio parametrai, jrenginio programos, administratorius,
neleistiny programy sgrasas, vartotojas ir padalinys.

Vienam vartotojui negali priklausyti daugiau vieno jrenginio, bei negali biiti registruoty jrenginiy
be duomeny jraso jrenginio parametro lenteléje. Po jrenginio registravimo yra sudaromas jrenginio
programy sarasas, kuriame yra atrenkamos neleistinos programos ir yra rekomenduojama jas iStrinti,
kartu jas i§jungiant kiekvieno paleisty programy tikrinimo metu.

Neleistiny programy sarasa gali keisti tik sistemos administratorius. Neleistinos programos yra
tikrinamos visuose sistemos jrenginiuose.

2.7.4. Saugaus autentifikavimo sistemos serverio ir kliento prototipai

Sistemos Kliento jrenginio prototipas buvo realizuotas kaip agentas — servisas skirtas ,, Windows
platformai. Agentas yra skirtas autonominiam darbui, be vartotojo jsiki§imo j procesa.

Irangos registracija sistemoje atlieka administratorius, registruodamas jrenginj sistemoje perdaves
unikaly registracijos koda serveriui. Uzregistravus jrenginj agentas surenka tokia informacija apie ,

pateikta 11 lenteléje:

11 lentelé. SAS sistemos kliento bliseny pasikeitimai

Parametras

Apibiidinimas

Vartotojo vardas

Dabar prisijungusio prie jrenginio vartotojo vardas (SID)

Kompiuterio vardas

Vardas kuriuo identifikuojamas jrenginys sistemoje

CPU revizija

Unikalus kodas kuris priklauso konkre¢iam procesoriui, rodo
procesoriaus revizija, kuri gali priklausyti keletui procesoriy.

CPU Procesoriaus ID

Unikalus kodas, priklausantis konkre¢iam procesoriui, rodo

identifikacinj numerj.

RAM atminties dydis

RAM atminties dydis sistemoje, kiekvieno lusto atskirai.

RAM jrenginio vieta

RAM atmintinés vieta motiningje ploksteje, kiekvieno jrenginio
atskirai.

RAM serijinis numeris

Unikalus RAM atmintinés lusto numeris.

RAM greitis

RAM atmintinés greitis, kiekvieno lusto atskirai

Pagrindinés atminties serijinis numeris

Sistemoje instaliuotu atminties jrenginio (-iniy) serijiniai numeriai,
unikalis tik tam jrenginiui.

Pagrindinés atminties valdymo kodo revizija

Versijos numeris , kokia valdymo kodo revizija yra jdiegta jrenginyje

Pagrindinés atminties pajungimo tipas

Atminties pajungimo tipas SATA, SAS, PCI-E

Pagrindinés atminties modelis

Irenginio modelis su jo tipu SSD, HDD

Pagrindinés atminties dydis

Atminties dydis $iuo metu esantis kompiuteryje

Motininés plokstes produkto vardas

Faktinis motininés plokstés gamintojo suteiktas vardas

Motininés plokstés serijinis numeris

Unikalus numeris priklausantis konkreciai plokstei

BIOS gamintojas

Gamintojo pavadinimas

BIOS versija

Versija jraSyta motininéje plokstéje

Surinktus duomenis kliento programa perduoda serveriui, kuriuos serveris apdoroja kaip parodyta
29 pav. duomeny modelyje. Kartu su parametrais perduodamos ir jdiegtos jrenginyje programy
sarasas, tikrinama ar néra vykdoma neleistiny programy. Radus neleistinas programas yra bandoma
nutraukti jy vykdyma. Nepavykus nutraukti neleistinos programos darbo yra nutraukiamas programos
darbas su sistema ir pakei¢iama jrenginio buklé sistemoje i$ saugaus jrenginio j nesaugy. Pasikeitus
sistemoje komponentams, netgi sukeitus komponentus vietomis, serveris neleis prisijungti prie
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sistemos. Bus neleista prisijungti prie sistemos dél to, jog buvo pazeistas kompiuterio vientisumas
bei tokio jrenginio laikyti saugiu jau nebegalime iki to momento, kol jo neapzitiréjo administratorius
bei nesuregistravo jo i§ naujo sistemoje.

RECEIVED
RECEIVED from
RECEIVED from:

i helper RuntimeB
ndowsInte . ri .Te: putApp ’feamuebhelpe
host S
nhost
VM Ser

ostw Luclﬂpflun~ncr
dllhost o Kliento am: i r_‘]:L: or

host

IPROSetMonito
houseHost

30 pav. SAS sistemos prototipo kliento programos pranesimai

30 pav. parodytos kliento programy praneSimai siun¢iami i§ serverio klientui ir siun¢iami kliento
serveriui. Paveiksle matome vykdomy programy siunciama saraSa, kuris i§ karto bus patikrintas
serverio ar néra vykdomos neleistinos programos. Jei tokiy bus rasta, serveris siys nauja pranesima
su sgrasy programy, kuriy darbg reikia nutraukti.

L] C:\Users\ReastrD\Desktop\TestMosquittoSend\TestMosquittoSend\bin\Debug\TestMosquittoSend.exe - O X

rverio

scheduler
fox h
chProtocolHost conh
iebhelpe

31 pav. SAS sistemos prototipo serverio programos pranesimai
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31 paveiksle matome serverio ir kliento pasisveikinimo zinutes. Jos yra skirtos pranesti vienas kitam
apie savo pasiruosimg vykdyti komandas. Jrenginys gaves praneSimg jog serveris yra pasiruos¢s
priimti uzklausas vykdymui siuncia praneSimg apie savo pasiruosimg. Serveris atsako jrenginiui apie
s¢kmingg praneSimo gavimg. Kitas zingsnis yra jrenginio registracijos tikrinimas, jeigu jrenginys yra
registruotas pereinama prie kito zingsnio. Jeigu jrenginys yra neregistruotas pereinama prie jrangos
registravimo, kuriuo metu perduodami visi kompiuterio parametrai kartu su jdiegty programy sarasu.
Po registracijos, kiekvieno prisijungimo metu yra tikrinami visi kompiuterio parametrai bei
sulyginami serveryje su registruotais. Nesutapus parametrams jrenginiui neleidziama dirbti su
sistema. Sutapus parametrams yra perduodamos vykdomos programos jrenginyje. Radus neleistiny
programy yra bandoma jas nutraukti. Nes¢kmés atveju yra atjungiamas jrenginys nuo sistemos ir
pakeiCiama jrenginio buklé sistemoje

2.8. ISvados

— Pasitlytas asmeniniy jrenginiy, naudojamyjy jmonése, saugaus autentifikavimo sistema,
skirta asmeniniy jrenginiy saugiam autentifikavimui, programy tikrinimui bei jrenginio
vientisumui uZztikrinti.

— SAS sistemos modelis leidzia ne tik autentifikuoti jrenginius, bet kartu ir tikrinti vykdomas
programas jrenginyje, tikrinami jrenginio esami parametrai, lyginant juos su registruotais
sistemoje, bei uztikrinama jog jrenginyje vykdomos tik tos programos, kurios yra leidziamos
sistemoje.

— Vienas i§ sistemos bruozu — klientas nezino kur randasi serveris. Esant nulauztam jrenginiui
jis negali tiesiai prieiti prie serverio. Komunikacijos su serveriu yra vykdomos tarpinio
brokerio pagalba, kuris perduoda praneSimus prenumeratoriams, prisijungusiems prie
atitinkamos sesijos.

— Remiantis aprasytu prototipo modeliu buvo realizuotas sistemos prototipas, kuris yra skirtas
Windows sistemos pagrindu veikiantiems jrenginiams.
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3. Asmeniniy

jrenginiy, naudojamy jmonése, saugaus

eksperimentinis tyrimas

autentifikavimo

sistemos

Vadovaujantis bei remiantis 2-ame skyriuje ,,Asmeniniy jrenginiy, naudojamy jmonése, saugaus
autentifikavimo sistemos prototipas‘ minimu sistemos prototipu buvo atliktas tyrimas.

Tyrimo metu naudota techniné jranga:

— Nesiojamas kompiuteris ,,Lenovo T580 SL10T84532*
— Stalinis kompiuteris ,,Padarytas pagal uzsakyma, kompiuterio vardas: COLOSSUS*;

— Stalinis kompiuteris ,,Padarytas pagal uzsakyma, kompiuterio vardas: Gamer-Full;
— 4G+ marSrutizatorius ir Wi-fi prieigos stotelé ,,Huawei b535%.

Detali jrangos specifikacija pateikiama 12 lentel¢je.

Tyrimui naudota programing jrangg:

— Microsoft Visual Studio 2019;

—  Wireshark;

— Oracle VM Virtualbox.

12 lentelé. Naudotos techninés jrangos surinkti parametrai

Kompiuterio vardas

C13604971

UserlD

S-1-5-21-4252426894-525236942-355215321-1214 ( pakeistas dél saugumo sumetimy

)
CPUPROCID BFEBFBFFO00806EA
Cpurevision NOrevisionlD
RamCapacity 8589934592 8589934592
Ramdevloc ChannelA-DIMMO ChannelB-DIMMO
RamSerialNr 31763940 31673DB0
Ramspeed 2400 2400
StorFirmNR 24879
Storintertp SCslI

Stormodel LITEON CA3-8D256

Storsernr 0023_0356_300B_C48C.

StorSize 256052966400

BBoardname 20LAS2XNO00

BBoardsernr W1KS953114V

Biosmanuf LENOVO

Bios ver. {"LENOVO - 1240","N27ET38W (1.24 )","Lenovo - 1240"}

Kompiuterio vardas

COLOSSUS

UserlD

S-1-5-21-233071620-2417106193-3888112064-1001

CPUPROCID BFEBFBFF000306C3
Cpurevision 15363
RamCapacity 8589934592 4294967296 8589934592 4294967296
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Ramdevloc

DIMM_AL DIMM_A2 DIMM_B1 DIMM_B2

RamSerialNr A70F9078 782FEB6D A70F8DC6 782FE96D
Ramspeed 1600 1600 1600 1600

StorFirmNR 1.0. 1.0. 2B0Q

Storintertp SCSI SCSI SCsi

Stormodel Intel Raid 0 VVolume Intel Raid 5 VVolume NVMe Samsung SSD 950 SCSI Disk Device
Storsernr Studio DataBase 0025 3859 61B0_548A.

StorSize 1000202273280 8001568834560 512105932800

BBoardname MAXIMUS VII HERO

BBoardsernr 140526607701105

Biosmanuf American Megatrends Inc.

Bios ver. {"ALASKA - 1072009","3003","American Megatrends - 4028F"}

Kompiuterio vardas

GAMER-FULL

UserlD S-1-5-21-323290011-4104250532-4215374033-1001
CPUPROCID BFEBFBFFO00306A9

Cpurevision 14857

RamCapacity 8589934592 8589934592

Ramdevloc DIMM_A1 DIMM_A2

RamSerialNr 4069396391 27533734

Ramspeed 1600 1600

StorFirmNR 1.0. 1.0. PMAP

Storintertp SCSI SCSI USB

Stormodel Intel Raid 0 VVolume Intel Raid 1 Volume Wilk USB DISK 3.0 USB Device
Storsernr System Games 017C00039080

StorSize 480101368320 1000202273280 31066882560

BBoardname H77M-HD3

BBoardsernr To be filled by O.E.M.

Biosmanuf American Megatrends Inc.

Bios ver. {"ALASKA - 1072009","F2"," American Megatrends - 4028D"}

Tyrimo metu naudojome vieng kompiuter] prijungtg laidu, kiti du jrenginiai buvo prijungti

belaidZiu budu. Tokiu biidu tikriname ir autentifikavimo priklausomybe nuo rySio stiprumo.
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SAS klientas

4G Wifi marsrutizatorius

LAN

SAS klientas

MQTT brokeris SAS serveris

32 pav. Tyrimo tinklo schema

3.1. Autentifikavimo rySio saugumo ir greitaveikos tyrimas

Pirmajj tyrima buvo nuspresta atlikti false positive rate ( toliau FPR ) tyrima, pasinaudojant dviem
skirtingomis sistemos konfigliracijomis:

— Sifruotas rySys tarp brokerio ir jrenginio;

— Sifruotas rysys tarp brokerio ir jrenginio, bei ifruotos Zinutés.

FPR tyrimas parodys kiek sistema klienty praleidzia neautentifikavus, kiek buvo praleista su
klaidomis bei kiek klienty prisijungimu buvo atmesta, jrenginiui esant be jokiy trikumy. Papildomai
su FPR tyrimu buvo tiriama ir greitaveika bei sistemos apkrova, esant skirtingoms sistemos

konfigtiracijoms.

13 lentelé. FPR tyrimo lentelé

Numatytas rezultatas: anomalus

Numatytas rezultatas: normalus

Gautas rezultatas: anomalus

Tikras teigiamas

Klaidingai neigiamas

Gautas rezultatas: normalus

Klaidingai teigiamas

Tikras neigiamas

Pagal 13 lentelés FPR tyrime yra nustatomos 4 pagrindinés reikSmés :

— Tikras teigiamas ( angl. True Positive, toliau TP ): anomalaus rezultato nustatymas, kai yra
tikimasi sistemos klaidos ir jj yra gaunama eksperimento metu.

— Tikras neigiamas ( angl. True Negative, toliau TN ) : normalaus rezultato nustatymas, kai
yra tikimasi suprojektuoto sistemos rezultato, be klaidos praneSimo.

— Klaidingai teigiamas ( angl. False Positive, toliau FP ): neteisingas rezultato nustatymas,
kai rezultatas yra nustatomas anomalus, 0 i$ tikryjy rezultatas yra normalus

— Klaidingai neigiamas( angl. False Negative, toliau FN ): neteisingas rezultato nustatymas,
kai rezultatas yra nustatomas anomalus, o i$ tikryjy yra normalus.
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Pasinaudojus FPR tyrimo gautais duomenimis, skai¢iuosime sistemos tikslumo rodiklj.

TP+TN
TP+TN+FP+FN

Ace =

33 pav. FPR tyrimo tikslumo skai¢iavimas

Tyrimas buvo atliekamas pasinaudojant dviem skirtingomis sistemos konfigtracijomis. Pirmoji
konfigiiracija Sifruotu rySiu, zinutés yra atviro tipo, pagrindinés apsaugos yra apsaugotas rysSys ir
logika jog nei klientas nei serveris nezino kur yra vienas arba kitas sistemos dalyvis. Abu dalyviai
zino tik tarpinio brokerio adresa, kurio pagalba yra perduodami praneSimai i§ serverio ] klienta.
Antroji konfigiiracija yra apsaugotu rySiu tarp brokerio ir kliento, bei su apsaugota Sifruota zinute.
Antra konfigliracija apsaugo Zinutes net jrenginio nulauzimo atveju.

Papildomai FPR tyrime buvo tiriamas jrenginiy prisijungimas prie sistemos, su neteisingais
parametrais. Buvo imituotas jrenginio parametry pasikeitimas, bei tiriama kiek karty tokius jrenginius
sistema priims kaip tinkamus.

31 pav. yra pateikta tyrime naudojama tinklo schema. Kaip matome schemoje du jrenginiai yra
pajungti pasinaudojus Wi-Fi belaidziu tinklu ir vienas jrenginys yra pajungtas laidiniu sujungimu.
Viso tyrimo metu buvo atlikta daugiau 300 bandymu su skirtingomis jrenginio bei sistemos
Konfigtiracijomis. Tyrimo rezultatai yra pateikiami Zemiau.
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14 lentelé. Nesifruotos zinutés jrenginio autentifikavimo laikai

Colossus: Pradzios Pabaigos - Gamer-Full: | Pradzios Pabaigos - C13604971 Pradzios Pabaigos -
bandymo Nr. | laikas, s. laikas, s. bandymo Nr. | laikas, s. laikas, s. bandymo Nr. | laikas, s. laikas, s.
1 18,329291 18,663733 | 0,334442 1 5,873 6,105367 0,232367 | 1 58,275938 58,55164 0,275702
2 28,367673 28,548698 | 0,181025 2 11,042662 | 11,276972 0,23431 | 2 65,384062 65,640981 0,256919
3 33,801643 34,002617 | 0,200974 3 14,903327 | 15,136313 0,232986 | 3 70,736688 70,992288 0,2556
4 38,938258 39,151063 | 0,212805 4 20,766353 | 20,995705 0,229352 | 4 75,923385 76,170978 0,247593
5 43,02401 43,2147 0,19069 5 24,197641 | 24,402716 0,205075 | 5 81,18114 81,432023 0,250883
6 49,194178 49,401035 | 0,206857 6 28,302552 | 28,642379 0,339827 | 6 86,340135 86,604585 0,26445
7 54,531594 54,707056 | 0,175462 7 32,13466 32,339416 0,204756 | 7 91,37524 91,643014 0,267774
8 58,42255 58,594214 | 0,171664 8 36,233927 | 36,474325 0,240398 | 8 96,082428 96,351639 0,269211
9 62,464111 62,653174 | 0,189063 9 39,255725 | 39,495598 0,239873 | 9 105,555255 | 105,813677 | 0,258422
10 66,362287 66,573506 | 0,211219 10 42,88679 43,120627 0,233837 | 10 111,05655 111,302331 0,245781
11 70,214552 70,39455 0,179998 11 46,39945 46,636298 0,236848 | 11 116,751967 | 117,001399 0,249432
12 73,606765 73,778207 | 0,171442 12 52,065525 | 52,308284 0,242759 | 12 121,775068 | 122,024466 0,249398
13 77,559982 77,733801 | 0,173819 13 55,293062 | 55,512037 0,218975 | 13 126,66102 126,911596 0,250576
14 81,28491 81,455956 | 0,171046 14 58,669238 | 58,901969 0,232731 | 14 132,157143 | 132,418938 0,261795
15 84,695022 84,854836 | 0,159814 15 62,265564 | 62,496992 0,231428 | 15 138,885868 | 139,174284 0,288416
16 88,884802 89,054439 | 0,169637 16 65,916619 | 66,15205 0,235431 | 16 145,823518 | 146,08351 0,259992
17 93,955111 94,128703 | 0,173592 17 68,864649 | 69,105552 0,240903 | 17 150,321075 | 150,572492 0,251417
18 98,327405 98,501624 | 0,174219 18 72,33413 72,558994 0,224864 | 18 155,592955 | 155,881899 0,288944
19 101,811437 | 101,98878 | 0,177347 19 75,853112 | 76,105131 0,252019 | 19 160,893837 | 161,154931 0,261094
20 106,188468 | 106,36094 | 0,172468 20 79,301007 | 79,544431 0,243424 | 20 166,350691 | 166,592311 0,24162
Vidutinis 0,18987915 Vidutinis 0,237608 Vidutinis 0,259751

IS pateiktos lentelés matome vidutinius laikus, per kuriuos sistema s¢kmingai autentifikavo vartotojg ir jirenginj sistemoje. Sprendziant i§ vidutiniy
laiky, per kuriuos sistema autentifikavo jrenginj bei vartotojg, matome jog kaip ir buvo tikétasi autentifikavimas uztruko ilgiau Wi-Fi tinklu veikiantiems
jrenginiams. Autentifikavimo sutrikimu nebuvo pastebéta pirmoje eksperimento dalyje. Vidutiniskai sistema uztruko 0,229079 sekundés jrenginio
autentifikavimui. Taipogi pirmos dalies metu buvo tikrinamos ir autentifikacijos su neteisingais parametrais, nebuvo pastebéta autentifikuotu jrenginiu

su netinkamais parametrais.
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Nesifruotos Zinutés, jrenginio autentifikavimo laikas
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Bandymas
Colossus == Gamer-Full C13604971

34 pav. Nesifruotos zinutés jrenginio autentifikavimo laikas

Kaip matome i§ 33 pav. grafiko, vieno bandymo metu buvo sutrikimas dél kurio pailgéjo
autentifikavimo laikas, taciau vidutiniSkai autentifikavimo laiko tarpas nepadid¢jo Zenkliai ir nebuvo
nustatyta ne vieno nesékmingo autentifikavimo naudojant neSifruotas zinutes, o tik pasinaudojus
saugiu Sifruotu rySiu. 34 pav. matome zinuciy apsikeitimo proceso veikima, kaip vyksta uzklausos i§
serverio dalies jrenginiui, bei kokie parametrai yra naudojami jrenginio autentifikavimui.

N S:\User Files\zagor\Desktop\VirtualShare\magistro uzbaigtas demo\kliento dalis\ TestMosquittoSend\ TestMosquittoSend\bin\Debug\KlientoPrograma.exe

t kanalo

on=1536
*ialNumber

rt

Input.InputApp A
ubPr

35 pav. Nesifruotos Zinutés jrenginio praneSimu perdavimas
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15 lentelé. Sifruotos zinutés jrenginio autentifikavimo laikai

bC;:g;Sm“z Pradzios Pabaigos Gamer-Full: | Pradzios | Pabaigos C13604971 | Pradzios Pabaigos
NI laikas, s. laikas, s. bandymo Nr. | laikas, s. laikas, s. bandymo Nr. | laikas, s. laikas, s.
1 21,2061 21516314 | 0,310214 1 7,430609 7,784477 0,353868 1 6,553995 6,968871 0,414876
2 29,903455 30,249828 | 0,346373 2 12,965853 | 24,292803 11,32695 2 12,979254 13,448759 0,469505
3 37,020466 37,340307 | 0,319841 3 35,062832 | 39,84239 4,779558 3 19,397108 19,828238 0,43113
4 43,886678 44,166519 | 0,279841 4 46,113609 | 46,552024 0,438415 4 25,52151 25,948284 0,426774
5 52,229916 52,568762 | 0,338846 5 51,264429 | 51,682362 0,417933 5 32,148655 32,53026 0,381605
6 60,308246 60,64438 0,336134 6 56,245581 | 61,852292 5,606711 6 38,598619 38,99764 0,399021
7 68,888864 69,304325 | 0,415461 7 65,626189 | 66,038795 0,412606 7 45,303055 45,820986 0,517931
8 77,154382 77,481632 | 0,32725 8 70,027362 | 70,422091 0,394729 8 53,01668 53,499901 0,483221
9 86,811109 87,180944 | 0,369835 9 74,36299 74,803092 0,440102 9 62,739791 63,150136 0,410345
10 94,922863 95,208402 | 0,285539 10 80,446064 | 80,862323 0,416259 10 69,564045 70,003206 0,439161
11 104,06148 110,10263 | 6,041153 11 85,069992 | 94,091779 9,021787 11 76,941062 77,614657 0,673595
12 128,85156 129,14633 | 0,294766 12 98,315333 | 99,429744 1,114411 12 85,073713 85,995855 0,922142
13 137,683705 | 138,01098 | 0,32727 13 104,08711 | 104,51324 0,426133 13 92,137607 92,920258 0,782651
14 146,633572 | 154,73031 | 8,096735 14 114,77029 | 115,1213 0,351013 14 99,838581 100,403306 | 0,564725
15 161,931829 | 162,22676 | 0,29493 15 119,46405 | 119,89328 0,429224 15 120,179958 | 120,970457 | 0,790499
16 168,588306 | 168,84851 | 0,260203 16 123,96457 | 124,44331 0,478738 16 128,061797 | 128,827396 | 0,765599
17 178,99435 179,2619 0,2675487 17 131,83751 | 132,32794 0,490434 17 134,561604 | 135,159672 | 0,598068
18 187,750151 | 188,40708 | 0,656925 18 137,68726 | 138,06661 0,379347 18 150,578347 | 150,979517 | 0,40117
19 0 19 148,4923 148,85819 0,365886 19 0
20 0 20 153,43408 | 153,87387 0,439798 20 0
Vidutinis 1,01271551 Vidutinis 1,704195 Vidutinis 0,504529

Kaip matome i§ 14 lentelés, vidutinis laiko tarpas lyginant su neSifruota zinute padidéja 6,63 karto. Matome sistemos sutrikimus tiek LAN jungtimi
pajungtu jrenginiu ( Colossus ) tiek Wi-Fi badu ( C13604971 ). Vidutiniskai matome jog sistema sutrinka 6,667% savo veikimo laiko. Ne vieno sutrikimo
metu jrenginys nebuvo klaidingai autentifikuotas. Pakartotinai bandant autentifikuoti jrenginj po sistemos sutrikimo, jrenginys buvo sékmingai
autentifikuotas.
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Sifruotos Zinutés autentifikavimo laikas

12

10

Sekundeés
(o))

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Bandymas

Colossus Gamer-Full C13604971

36 pav. Sifruotos Zinutés jrenginio autentifikavimo laikas

Kaip matome i§ 35 pav. grafiko, jrenginio autentifikavimo laiko tarpas uzsifravus zinutes virsijo
vidutinj Sifruoto autentifikavimo laiko tarpg net 11 karty. Lyginant su neSifruotu autentifikavimu,
labiausiai nukencia sistemos stabilumas, kur 33 pav. matome nezymius nukrypimus nuo vidutinio
laiko.

Taipogi naudojant pilng zinutés Sifravimg buvo pastebétas padidéjes sistemos apkrovimas.
Padidé¢jimas sudaro 30% jrenginio procesoriaus apkrovos ir 20% jrenginio RAM atminties
naudojimo. 36 pav. parodome kaip atrodo Zinuciy apsikeitimas tarp jrenginiy.

[ S:\User Files\zagor\Desktop\VirtualShare\ TestMosquittoSend'\ TestMosquittoSend\bin\Debug\KlientoPrograma.exe

37 pav. Sifruotos Zinutés jrenginio prane§imu perdavimas
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Pagal gautus pirmojo tyrimo rezultatus galime teigti, jog sistema veikia korektiSkai, taip kaip ir
buvo suprojektuota. Tiriant autentifikavima su imituotais neteisingais jrenginio parametrais, i§ 120
bandymy, 60 Sifruotu ir 60 neSifruotu zinuciy pagalba nebuvo pastebéta ne vieno jrenginio
autentifikavimo atvejo. Sistema tikrina visus jrenginio parametrus, kurie buvo pateikti jrenginio
registravimo metu, bei neleidzia autentifikuoti jrenginj arba vartotoja radus net ir menkiausius
neatitikimus. Sistemos administratoriui taipogi yra praneSama apie neatitikimus sukelusj
komponentg, praneSant biitent kuris parametras neatitiko sistemoje. Savo nuozitira administratorius

gali grazinti jrenginiui saugumo biikle sistemoje, kuri yra automatiskai kei¢iama i$ saugios j nesaugia

kiekvieno neatitikimo metu.

Tiriant sistemos tikslumo rodiklj, kaip pateikta 33 pav. buvo suskaiciuoti sistemos tikslumo
rodikliai kiekvienam jrenginiui visy testu metu. IS visy jrenginiy rodikliy buvo iSvestas sistemos
tikslumo rodiklio vidurkis.

16 lentelé. FPR tyrimo rezultaty lentelé

Irenginys: | Numatytas | Numatytas | [renginys: | Numatytas | Numatytas | [renginys: Numatytas | Numatytas

Colossus | rezultatas: | rezultatas: | Gamer- rezultatas: | rezultatas: | C13604971 | rezultatas: | rezultatas:
anomalus | normalus | Full anomalus | normalus anomalus | normalus

Gautas Gautas Gautas

rezultatas: 60 12 rezultatas: 60 10 rezultatas: 60 9

anomalus anomalus anomalus

Gautas Gautas Gautas

rezultatas: 9 219 rezultatas: 7 223 rezultatas: 8 223

normalus normalus normalus

Paskaiciavus visus sistemos tikslumo rodiklius kiekvienai sistemai, buvo gautas visos sistemos
tikslumo rodiklis, kuris sudaro 93,88%

3.2. Programy nutraukimo greitaveikos priklausomybé nuo saugumo lygio naudojimo
tyrimas

Antrojo tyrimo metu tikrinsime programy darbo nutraukimo vykdyma, pasinaudojant skirtingomis
sistemos konfigiiracijomis:

— Sifruotas rysys tarp brokerio ir jrenginio;
— Sifruotas rysys tarp brokerio ir jrenginio, bei ifruotos Zinutés.

Antrasis tyrimas yra skirtas iStirti, kiek programy sistema sékmingai uZdaro ir kiek sistema
praleidzia neleisting programy. Tyrimo metu buvo tiriama programy atrinkimo, tikrinimo bei
uzdarymo komandy veikimas, imituojant programy paleidimg kliente ir jy uzdaryma pasinaudojant
serverio juodojo saraso tikrinimu.

Tyrimui buvo naudojamos keletas programy, kurios buvo suraSytos juodajame sarase. Kliento
puséje buvo paleidziamos skirtingos programos, po keletg instancijy kiekvienos programos. Tuo buvo
tirta sistemos galimybé atpazinti visas programas, esancias paleistas jrenginyje, bei sistemos
galimybe jas visas uzdaryti vienu metu, nutraukiant jy darba be vartotojo isikiSimo i procesa.

15 lentel¢je pateikiame neleistiny programy nutraukimo laikus, naudojant neSifruotas zinutes
duomeny perdavimui.
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17 lentelé. Nesifruotos zinutés, neleistiny programy nutraukimo laikai.

Gamer-
EOIOSSUS' Pradzios Pabaigos Full: Pradzios Pabaigos ClelEvd Pradzios Pabaigos
andymo lai . . . bandymo . .
NI aikas, s. laikas, s. Rlandymo laikas, s. laikas, s. NI laikas, s. laikas, s.
r.
1 8,198975 8,531937 0,332962 1 10,012659 | 10,403039 0,39038 1 9,267738 9,810815 0,543077
2 15,38341 15,682681 0,299271 2 27,785862 | 28,18435 0,398488 2 18,467159 19,039811 0,572652
3 22,660023 22,985977 0,325954 3 32,477775 | 32,902768 0,424993 3 27,768672 28,249228 0,480556
4 31,616105 31,91544 0,299335 4 37,225308 | 37,606609 0,381301 4 35,981598 36,54938 0,567782
5 38,201369 38,534829 0,33346 5 42,718171 | 43,090874 0,372703 5 44,903423 45,6511221 0,7476991
6 44,843299 45,134498 0,291199 6 47,787316 | 48,21548 0,428164 6 53,473211 54,00012 0,526909
7 51,583307 51,955935 0,372628 7 52,633496 | 53,044385 0,410889 7 63,07327 63,571108 0,497838
8 58,347416 58,698997 0,351581 8 57,795685 | 58,16878 0,373095 8 71,191314 71,750362 0,559048
9 65,014533 65,420195 0,405662 9 62,336173 | 62,731113 0,39494 9 79,181832 79,651276 0,469444
10 71,875425 72,291693 0,416268 10 67,906846 | 68,324996 0,41815 10 87,276015 87,791324 0,515309
11 78,839307 79,279941 0,440634 11 72,636621 | 73,012348 0,375727 11 97,016817 97,731112 0,714295
12 85,760137 86,090544 0,330407 12 78,028069 | 78,451182 0,423113 12 105,220542 105,731005 0,510463
13 94,009364 94,353051 0,343687 13 83,599231 | 84,012535 0,413304 13 112,625083 113,613186 0,988103
14 99,985446 100,366671 0,381225 14 88,942161 | 89,324899 0,382738 14 121,698609 122,332305 0,633696
15 105,973 106,299848 0,326848 15 94,003908 | 94,435756 0,431848 15 130,125358 130,632004 0,506646
16 112,273511 112,675146 0,401635 16 98,771657 | 99,153064 0,381407 16 138,987605 139,541321 0,553716
17 118,842243 119,207581 0,365338 17 105,58737 | 105,96589 0,378526 17 146,836115 147,321676 0,485561
18 125,320919 125,62202 0,301101 18 110,4355 110,84089 0,405389 18 156,383471 156,881087 0,497616
19 131,332389 131,673678 0,341289 19 115,60258 | 116,07522 0,472635 19 164,748959 165,242986 0,494027
20 139,652355 139,977426 0,325071 20 120,13855 | 120,54385 0,405298 20 173,040649 173,592105 0,551456
Vidutinis 0,34927775 Vidutinis 0,403154 Vidutinis 0,570794655

Kaip matome 18 16 lentelés, neleistiny programy nutraukimo, sistema korektiskai jvykde visus eksperimento bandymus. Nebuvo rasta ne vieno sistemos
sutrikimo visos programos buvo nutrauktos. Programos buvo nutrauktos be vartotojo jsikisimo bei neiSsaugant programos padarytu pakeitimy ( notepad
programos atveju ). Vidutinis uzklausos jvykdymo laiko tarpas sudaro 0,441076 sekundés. Palyginus vien su jrenginio autentifikavimu, programy
nutraukimo komanda vidutiniskai uzima 0,211997 sekundés, uzdarant po 20 paleisty neleistiny programy.
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38 pav. Neleistiny programy nutraukimo laikas, neSifruota zinuté

Kaip matome i$ 37 pav. pateikto grafiko, sistemos veikimas nebuvo nutrauktas. Pastebétas vieno
jrenginio uzklausy vykdymo laiko pailgéjimas. Laiko pailgéjimas siejamas su jrenginio programy
apdorojimo greiCiu, bei interneto tinklo uzklausy kiekiu. Kaip matome i§ 12 lentelés techniniy
irenginio specifikacijy, trecias jrenginys ( C13604971 ) yra neSiojamas kompiuteris, kuris buvo
prijungtas prie sistemos Wi-Fi budu. Tyrimo metu nebuvo pastebéta ne vieno sutrikimo, kurio metu
nebiity nutrauktos programos, pateiktos juodajame saraSe. 38 pav. pateikiame prane$imy apsikeitimo
tarp kliento ir serverio vaizda, kokios zinutés yra siun¢iamos ir koks komandos atsakas yra gaunamas
1§ kliento.

[N S:\User Files\zagor\Desktop\VirtualShare\magistro uzbaigtas demo'\kliento dalis\TestMosquittoSend\ TestMosquittoSend\bin\Debug\KlientoPrograma.exe

1p ho FH d b line D i Hub. LR

from: kill n

39 pav. Neleistiny programy nutraukimo pranesimai, nesifruota Zinuté
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18 lentelé. Neleistiny programy nutraukimo laikai, Sifruota zinuté

Colossus: Pradzios Pabaigos - Gamer-Full: | PradZios Pabaigos - C13604971 Pradzios Pabaigos -
bandymo Nr. | laikas, s. laikas, s. bandymo Nr. | laikas, s. laikas, s. bandymo Nr. | laikas, s. laikas, s.

1 21,2061 21,682532 | 0,476432 1 7,430609 7,869539 0,43893 1 6,553995 7,018792 0,464797
2 29,903455 30,330865 | 0,42741 2 12,965853 | 30,271091 17,305238 2 12,979254 | 13,608778 | 0,629524
3 37,020466 37,467105 | 0,446639 3 35,062832 | 39,928791 4,865959 3 19,397108 | 19,930704 | 0,533596
4 43,886678 44,28853 0,401852 4 46,113609 | 46,691774 0,578165 4 25,52151 26,048162 | 0,526652
5 52,229916 52,648484 | 0,418568 5 51,264429 | 51,785142 0,520713 5 32,148655 | 32,678356 | 0,529701
6 60,308246 60,766791 | 0,458545 6 56,245581 | 61,952077 5,706496 6 38,598619 | 39,108028 | 0,509409
7 68,888864 69,603278 | 0,714414 7 65,626189 | 66,125648 0,499459 7 45,303055 | 45,92395 0,620895
8 77,154382 77,561658 | 0,407276 8 70,027362 | 70,551899 0,524537 8 53,01668 53,600446 | 0,583766
9 86,811109 87,262956 | 0,451847 9 74,36299 74,902477 0,539487 9 62,739791 | 63,25025 0,510459
10 94,922863 95,329586 | 0,406723 10 80,446064 | 80,956082 0,510018 10 69,564045 | 70,097284 | 0,533239
11 104,06148 110,22273 | 6,16125 11 85,069992 | 94,191775 9,121783 11 76,941062 | 77,815433 | 0,874371
12 128,85156 134,244164 | 5,392604 12 08,315333 | 99,523043 1,20771 12 85,073713 | 86,195385 | 1,121672
13 137,683705 | 138,133985 | 0,45028 13 104,087106 | 104,60641 0,519304 13 92,137607 | 93,020448 | 0,882841
14 146,633572 | 154,894308 | 8,260736 14 114,770285 | 115,173528 0,403243 14 99,838581 | 100,597626 | 0,759045
15 161,931829 | 162,345792 | 0,413963 15 119,464053 | 119,994237 0,530184 15 120,179958 | 121,069655 | 0,889697
16 168,588306 | 168,968574 | 0,380268 16 123,964569 | 124,593806 0,629237 16 128,061797 | 129,027083 | 0,965286
17 178,9943503 | 179,342933 | 0,3485827 17 131,837505 | 132,472493 0,634988 17 134,561604 | 135,261239 | 0,699635
18 187,750151 | 188,607237 | 0,857086 18 137,687262 | 141,892583 4,205321 18 150,578347 | 151,182406 | 0,604059
19 0 19 148,492302 | 148,953391 0,461089 19 0

20 0 20 153,434076 | 153,973831 0,539755 20 0

Vidutinis 1,441542428 Vidutinis 2,487081 Vidutinis 0,6304971

Kaip matome 16 lenteléje, uzklausos laiko tarpas naudojant pilna zinutés Sifravima vidutiniskai pailgéjo 3,445 karto lyginant su nesifruota zinute. Taipogi
buvo pastebétas nekorektiSkas programos veikimas. Pastebétas 6,7% sistemos sutrikimu skaicius, visy bandymu metu. Sistemos sutrikimo metu buvo
pastebéta, jog ne visy programy darbas buvo nutrauktas, taciau jvykus sutrikimui kliento programa buvo atjungiama nuo rys$io su serveriu.
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40 pav. Neleistiny programy nutraukimo laikas, sifruota zinuté

I8 39 pav. matome, jog pilnas Zinutés Sifravimas sumazina sistemos stabiluma, bei pailging
uzduociy atlikimo greitj. Taipogi matome jog sistemos sutrikimai atsiranda ne viename
jrenginyje o visose trijuose bandomuose jrenginiuose. Kaip matome i$ grafiko, pirmas (
Colossus ) ir trecias ( C13604971 ) jrenginiai veikeé stabiliau palyginus su antru ( Gamer-Full
) jrenginiu, ta¢iau turéjo sistemos sutrikimy, bei nejvykdé uzduodiy iki galo. Sitame tyrime
stebime labai panaSy vaizdg kaip ir pirmame tyrime: sistemos stabilumas ir greitaveika
sumazéja padidinus sistemos apsaugos lygj. Ta¢iau norint tinkamai apsaugoti visus jrenginius
bei uZztikrinti atitinkama saugumo lygj, yra rekomenduojama naudoti pilng rySio ir Zinutés
Sifravimg, tokiu budu uzkertant daugelj puolimo vektoriy. 40 pav. pateikiame serverio ir
kliento zinuciy apsikeitimo vaizda, kg gauna ir persiuncia brokeris.

41 pav. Neleistiny programy nutraukimo pranesSimai, Sifruota zinuté
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3.3. Eksperimentinio tyrimo rezultaty apibendrinimas

— Pirmoje tyrimo dalyje buvo istirtas sistemos false positive rate ( neteisingai atpazinty
jrenginiy rodiklis, toliau FPR ) kuris skirtas parodyti kiek karty sistema autentifikuoja jrenginj
jam esant nesaugiu, arba kiek kartu jrenginys buvo klaidingai neautentifikuotas esant saugiam
jrenginiui. Papildomai su FPR tyrimu buvo tiriama autentifikavimo vykdymo greitaveika
pasinaudojus dviem skirtingomis sistemos konfigiiracijomis : Sifruotu rysiu ir Sifruotu rySiu
su Sifruota zinute.

— Buvo atlikta daugiau 300 bandymu, kuriu metu buvo iStirtas autentifikavimo proceso
veikimas. Sistemos sutrikimy skaicius sudaré 6,667%. Vidutinis neSifruotos zinutés
autentifikavimo uzklausos laiko tarpas sudaro 0,229079 sekundés. Naudojantis neSifruotos
zinutés sistemos konfigiiracija, sistemos sutrikimu pastebéta nebuvo. Buvo bandomas
jrenginio autentifikavimas esant saugiam jrenginiui, bei imitavus jrenginio saugumo biisenos
praradimg. Nepastebéta ne vieno atvejo kai sistema biity klaidingai autentifikavusi sistema.

— Pilnai $ifruotos zinutés atveju pablogéjo sistemos stabilumas, vidutinis uzklausos vykdymo
laiko tarpas pailgéjo 4,6875 karto. Sutrikimy skaiCius sudaré 6,7% visy bandymy.
Eksperimento metu buvo naudojamos skirtingos jrenginiy konfigiiracijos, apraSytos 12
lenteléje. Pagrindiniai sutrikimai buvo pastebéti vykdant programos koda bei gaunant blogai
uzsifruota zinute, dél kurios ir buvo nutraukiamas sistemos darbas.

— Gavus FPR tyrimo rezultatus buvo nustatytas sistemos veikimo tikslumas, kuris sudaro
93,88%.

— Antroje tyrimo dalyje buvo iStirtas neleistiny programy nutraukimo greitaveika, bei tokiy
sistemos uzklausy nejvykdymo skai¢ius. Tyrimui buvo naudojamas stabilus skaicius paleistu
programy, su skirtingais programy parametrais, kurie reikalaujg vartotojo jsikiSimo |
programos uzdaryma. Sistemai nenutraukus programos vykdymo, be vartotojo jsikisimo, yra
traktuojama kaip sistemos klaida ir skaitoma jog sistema nejvykdé uzduoties.

— Vidutinis neleistinos programos nutraukimo laiko tarpas sudaro 0,441076 sekundés.
Palyginus su sistemos autentifikavimu be programy nutraukimo, laiko tarpas pailgéja 0,22
sekundés. Tiriant duotaja konfigliracija nebuvo pastebéta ne vienos nenutrauktos programos.

— Lyginant su neSifruotos Zinutés sistemos konfigtiracija, pilnai Sifruotos Zinutés uzklausos
Ivykdymo laiko tarpas vidutiniSkai pailgéjo 3,445 karto ir sudaré 1,519707 sekundés.
Sistemos stabilumas ir neleistiny programy nutraukimo nesékmingy uzklausy kiekis sudaré
6,7% visy bandymy.

— Remiantis tyrimo gautais rezultatais yra rekomenduojama naudoti pilng Zinutés Sifravima, taip
kaip tai leidZia geriausiai apsaugoti sistemg nuo nesankcionuotos piktavaliy prieigos, bei
uztikrinti sistemos saugumg. Naudojantis tokia konfigliracija yra prarandamas sistemos
stabilumas, dél ko reikeéty iStirti maziau resursy reikalaujancius Sifravimo metodus.
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ISvados

Siais laikais vis dazniau pastebima tendencija, kad vis daugiau jmoniy leidzia darbuotojams
naudotis savo iSmaniais jrenginiais. TipiSkai BYOD apima tokius jrenginius kaip
mobiliuosius jrenginius bei planSetinius kompiuterius, bet BYOD gali biiti taikomas ir
asmeniniams nesiojamiems kompiuteriams. Nors BYOD integracija jmon¢je suteikia daug
privalumy, jmoné¢ privalo atsizvelgti ir | saugumo spragas;

Nors ir daug démesio yra skiriama paciy jrenginiy operaciniy sistemy ir programy saugumui,
taciau juose vis tiek islicka daug pazeidziamumu, tokiu Kaip: Tiesioginés jsilauzéliy atakos,
tinklo srauto perémimas, neteisinga vartotojy elgsena, piktavaliSkos programélés, pavogti
arba pamesti jrenginiai;

Norint apsaugoti jmon¢ nuo konfidencialiy duomeny praradimo, yra butina sudaryti
sprendima, kuris apimtu savyje ne tik saugaus rysio uztikrinimg bei vartotojo autentifikavima
ir autorizavimg, bet ir paleisty ir jdiegty programy tikrinima, jrenginio komponenty
integralumg ir kompiuterio komponenty identifikavimg ir autorizavima,

Pasitilytas asmeniniy jrenginiy, naudojamyjy jmonése, saugaus autentifikavimo sistema,
skirta asmeniniy jrenginiy saugiam autentifikavimui, programy tikrinimui bei jrenginio
vientisumui uztikrinti;

SAS sistemos modelis leidzia ne tik autentifikuoti jrenginius, bet kartu ir tikrinti vykdomas
programas jrenginyje, tikrinami jrenginio esami parametrai, lyginant juos su registruotais
sistemoje, bei uztikrinama jog jrenginyje vykdomos tik tos programos, kurios yra leidziamos
sistemoje;

Vienas i$ sistemos bruozu — klientas nezino kur randasi serveris. Esant nulauztam jrenginiui
jis negali tiesiai prieiti prie serverio. Komunikacijos su serveriu yra vykdomos tarpinio
brokerio pagalba, kuris perduoda praneSimus prenumeratoriams, prisijungusiems prie
atitinkamos sesijos;

Atlikus sistemos prototipo tyrimg buvo nustatyta:

— Saugiausia sistemos konfigiiracija yra pilnas rySio tarp serverio ir kliento Sifravimas
su papildomu Zinuteés Sifravimu;

— Sifruotos zinutés autentifikavimas lyginant su nesifruotos Zintutés autentifikavimu
uztrunka 4,6875 karty ilgiau;

— FPR tyrimo metu nebuvo nustatyta klaidingy autentifikavimy;

— Sistemos jrenginio autentifikavimo sutrikimu skaicius, naudojant pilng rysio ir Zinutes
Sifravima, sudaro 6,667%;

— Sifruotos Zinutés neleistiny programy nutraukimo komandos vykdymo laiko tarpas,
lyginant su neSifruotos Zinutés neleistiny programy nutraukimo komandos vykdymo
laiko tarpu skiriasi 3,455 karty;

— Sistemos neleistiny programy nutraukimo sutrikimu skaicius, naudojant pilng rysio ir
zinutés Sifravimg sudaro 6,7%;

Remiantis tyrimo gautais rezultatais yra rekomenduojama naudoti pilng rySio ir Zinutés
Sifravima. Pilnas Sifravimas uztikrina, jog net piktavaliui perémus Sifruotus paketus ir juos
i88ifravus, piktavaliui nepavyks perskaityti zinutés turinio.
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