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Patvirtinu, kad mano Tautvydo Traskos baigiamasis projektas tema ,,Saugus informacijos
saugojimas naudojant bloky grandiniy technologijas* yra paraSytas visis$kai savarankiSkai, o visi
pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saZiningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, visos kity $altiniy tiesioginés ir netiesioginés
citatos nurodytos literatiiros nuorodose. [statymy nenumatyty piniginiy sumy uz §j darbg niekam nesu
mokejes.

AS suprantu, kad iSaiSkéjus nesgziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.

(vardg ir pavarde jrasyti ranka) (parasas)
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SANTRAUKA

Siame darbe analizuojama bloky grandiniy technologija ir jos pritaikymas saugiam
informacijos saugojimui. Darbas suskirstytas j keturias dalis: analizé, projekto aprasas, prototipo
realizacija ir prototipo tyrimas. Kiekvieno skyriaus pabaigoje pateikiamos iSvados. Prieduose
pateikiami sukurto prototipo tyrimo rezultatai.

Analizés dalyje analizuojami jvairiis informacijos saugojimo metodai, jy problemos ir
charakteristikos. Toliau analizuojama bloky grandiniy technologija pazvelgiant j veikimo principus ir
panaudojimo atvejus. Apzvelgiami bloky grandiniy tipai ir atlieckamas jy palyginimas. Aprasomi bloky
grandiniy pranaSumai saugiam informacijos saugojimui lyginant su jprastais metodais. Analizé
apibendrinama i§vadomis.

Antrame skyriuje apraSomas sprendimas saugiam informacijos saugojimui naudojant bloky
grandiniy technologija remiantis atliktos analizés iSvadomis. Pateikiama sprendimo metodo
koncepcija ir aprasomas veikimo principas. Surinkti ir apraSyti panaudos atvejai, funkciniai ir
nefunkciniai reikalavimai. ApraSytas bloky grandinés veikimas kuriamame sistemos modelyje.
ISvardintos ir detaliai apraSytos faily sistemos operacijos. Pateikiamas statinis bei dinaminis sistemos
vaizdas ir sprendimas sistemos saugumo realizacijai atlikti. SiGlomas sistemos modelis
apibendrinamas iSvadomis.

TreCiame skyriuje iSdéstytas kuriamos sistemos prototipo realizacijos detalés. ISvardintos
panaudotos darbo priemonés ir technologijos, apraSyta architektiira ir komponentai. Aprasomas
duomeny modelis, saugumo realizacija ir sistemos busenos. Prototipo realizacija apibendrinama
iSvadomis.

Realizuotas prototipas istirtas kokybiskai ir kiekybiskai. Tyrimo metu iSryskintos sitilomo
metodo charakteristikos. Visi $ie rezultatai pateikti ketvirtame skyriuje. Kiekybinio tyrimo rezultatai
pridéti dokumento priedy dalyje.

Darbas apibendrinamas galutinémis iSvadomis dokumento pabaigoje.
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SUMMARY

The purpose of this thesis is to analyze Blockchain technology and find a solution for secure
information storage using it. The work is divided into four main chapters: subject analysis, the
suggested method of project implementation, realization of prototype and prototype testing.
Conclusions are presented at the end of each chapter. The appendices present the results of the research
of the developed prototype.

The analysis part analyzes various information storage methods, their problems, and
characteristics. Blockchain technology is further analyzed in terms of operating principles and
applications. The types of Blockchain are reviewed and compared. The advantages of Blockchain for
secure information storage compared to conventional methods are described. The analysis is
summarized in conclusions that lead to the development of further chapters.

The second chapter describes a solution for secure information storage using Blockchain
technology based on the findings of the analysis. The concept of the solution method is presented, and
the principle of operation is described. Use cases, functional and non-functional requirements are
collected and described here. The operation of the Blockchain in the system model is described as well.
File system operations are listed and described in detail. A static and dynamic image of the system and
a solution for the implementation of system security are presented. The proposed system model is
summarized in conclusions.

The third chapter sets out the details of the prototype implementation of the developed system.
The tools and technologies used are listed, the architecture and components are described here. Later
in this chapter the data model, security implementation, and system states are presented. The
realization of the prototype is summarized in conclusions.

The realized prototype was analyzed, and its performance was tested. The testing highlighted
the characteristics of the proposed method. All the results are presented in Chapter Four. The testing
results are attached in the annexes of the document as well.

The work is summarized at the end of the document and final conclusions are drawn.
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TERMINU IR SANTRUMPU ZODYNAS

ACL (angl. Access Control List) — prieigos kontrolés sgrasas, susijes su kompiuterine faily
sistema, kai prie objekto pridedamas teisiy sgrasas.

AES (angl. Advanced Encryption Standard) — simetrinio Sifravimo algoritmas.

AIFF (angl. Audio Interchange File Format) — garso failo formato standartas, naudojamas
asmeniniy kompiuteriy ir kity elektroniniy garso jrenginiy garso duomenims saugoti.

APFS (angl. Apple File System) — patentuota faily sistema ,,MacOS High Sierra“ (10.13) ir
naujesnéms macOS versijoms.

BDAR - bendrasis duomeny apsaugos reglamentas.

Blockchain (liet. Bloky grandiné) — didéjantis jrasy, vadinamy blokais, sgrasas, susiety
naudojant kriptografija.

Btrfs — faily sistema, pagrjsta copy-on-write (COW) principu sukurta naudoti ,,Linux*
operacingje sistemoje.

Cloudian — JAV duomeny saugojimo jmoné.

DDoS (angl. distributed denial-of-service attack) — kibernetiné ataka, kai aukg uzpliisiantis
srautas gaunamas 1§ daugelio skirtingy Saltiniy.

Dell EMC — amerikieciy daugianacionaliné korporacija, kurios biistiné yra Hopkintone.

DOS (angl. Disk Operating System) — nuo platformos nepriklausomas disko operacinés
sistemos akronimas, kuris tapo jprastu disko pagrindu veikianciy operaciniy sistemy, suderinamy su
IBM PC, santrumpomis.

ECDSA (angl. Edwards-curve Digital Signature Algorithm) — elipsinés kreivés skaitmeninio
paraSo algoritmas.

eSATA (angl. external Serial AT Attachment) — SATA variantas, skirtg iSoriniam sujungimui.

EXT2 (angl. second extended file system) — iSpléstiné faily sistema ,,Linux* branduoliui
(antra versija).

exXFAT (angl. Extensible File Allocation Table) — faily sistema, optimizuota ,,flash* atminciai,
pavyzdziui, USB atminciai ir SD korteléms.

EXT (angl. extended file system) — i$pléstiné faily sistema ,,Linux* branduoliui (pirmoji
versija).

EXT3 (angl. extended file system) — i$pléstiné faily sistema ,,Linux* branduoliui (trecioji
versija).

EXT4 (angl. extended file system) — iSpléstiné faily sistema ,,Linux‘ branduoliui (ketvirtoji
versija).

FAT (angl. File Allocation Table) — faily sistemos architektiira ir j3 naudojan¢iy pramonés
standartiniy faily sistemy Seima.

FAT-12 (angl. File Allocation Table) — faily sistemos architektiira, naudojanti 12 bity ilgio
adresus.

FAT-16 (angl. File Allocation Table) — faily sistemos architektiira, naudojanti 16 bity ilgio
adresus.

FAT-32 (angl. File Allocation Table) — faily sistemos architektiira, naudojanti 32 bity ilgio
adresus.

GDPR (angl. General Data Protection Regulation) — Bendrasis duomeny apsaugos
reglamentas.

IBM (angl. International Business Machines Corporation) — amerikie¢iy daugianacionaliné
technologijy jmoné¢, kurios bistiné yra Armonke, Niujorke.

IDE (angl. Integrated Drive Electronics) — Pirmoji ATA/ATAPI sasajos versija.

Java — objektinio programavimo kalba.

JFS (angl. journaling file system) — zurnaliné faily sistema.

JPEG — dazniausiai naudojamas skaitmeniniy vaizdy, ypac¢ skaitmeninés fotografijos,
glaudinimo budas.

JRE (angl. Java Runtime Environment) — Java programy vykdymo aplinka.

Kerberos — kompiuterinio tinklo autentifikavimo protokolas.
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Linux — atvirojo kodo ,,Unix* tipo operaciniy sistemy Seima, pagrista ,,Linux* branduoliu.

macOS — patentuoty grafiniy operaciniy sistemy, sukurty ir parduoty ,,Apple Inc.“, serija.

MDS5 (angl. message-digest algorithm) — pranesimy santraukos algoritmas sukuriantis 128
bity maisos vertg.

MinlO — debesy saugyklos serveris, suderinamas su ,,Amazon S3“.

NoSQL — duomeny bazé¢, sumodeliuota kitomis priemonémis nei lenteliy struktiira,
naudojama reliacinése duomeny bazése.

NTFS (angl. NT File System) — patentuota zurnaliné faily sistema, kurig sukiiré ,,Microsoft™.

PNG (angl. Portable Network Graphics) — grafikos failo formatas, palaikantis duomeny
glaudinimg be nuostoliy.

RAID (angl. Redundant Array of Independent Discs) — duomeny saugojimo virtualizacijos
technologija, sujungianti kelis fizinio disko jrenginio komponentus j vieng ar kelis loginius vienetus
duomeny dubliavimo ir veiklos tobulinimo tikslais.

RBAC (angl. role-based access control) — rolémis grjstas apsaugos biidas apriboti sistemos
prieiga jgaliotiems vartotojams.

Red Hat — amerikie¢iy daugianacionaliné programinés jrangos jmoné.

RSA (angl. Rivest-Shamir—Adleman) — viena i§ pirmyjy viesojo rakto kriptosistemy placiai
naudojama saugiam duomeny perdavimui.

SATA (angl. Serial AT Attachment) — kompiuterinés magistralés sgsaja, jungianti
pagrindinés magistralés adapterius su atminties jrenginiais, tokiais kaip Kietasis diskas.

SCSI (angl. Small Computer System Interface) — standarty rinkinys, skirtas fiziSkai sujungti
ir perduoti duomenis i§ kompiuteriy j periferinius jrenginius.

SHAZ1 (angl. Secure Hash Algorithm 1) — kriptografiné maisSos funkcija, kuri priima jvestj ir
sukuria 160 bity (20 baity) maiSos verte.

SNIA (angl. Storage Networking Industry Association) — pelno nesiekianti prekybos
asociacija, kurios misija — vadovauti saugykly pramonei visame pasaulyje.

Solaris — patentuota ,,Unix“ §eimos operaciné sistema, kurig suktré ,,Sun Microsystems.

SQL (angl. Structured Query Language) — struktirizuota uzklausos kalba, naudojama
programuojant ir skirta valdyti duomenis, laikomus reliaciniy duomeny baziy valdymo sistemose.

SQL injekcija — ataka, kai yra jvedamos kenksmingos SQL komandos j neapsaugotus
duomeny jvedimo laukus.

SSD (angl. solid-state drive) — atminties jrenginys, naudojamas nuolatiniams duomenims
saugoti, paprastai naudodamas ,,flash* atmintj.

SUSE - vokieciy kilmés daugianacionaliné atvirojo kodo programinés jrangos jmong,
kurianti ir parduodanti ,,Linux‘ produktus verslo klientams.

TCP (angl. Transmission Control Protocol) — vienas i$§ pagrindiniy interneto protokoly.

TIFF (angl. Tagged Image File Format) — kompiuterio failo formatas, skirtas saugoti grafikos
vaizdus.

TLS (angl. Transport Layer Security) — protokolas, skirtas komunikacijos saugai uztikrinti
tinkle.

UFS (angl. Unix file system) — faily sistema, palaikoma daugelio ,,Unix* §eimos operaciniy
sistemy.

USB (angl. Universal Serial Bus) — pramonés standartas, nustatantis kabeliy ir jung¢iy bei
protokoly specifikacija, skirtg rySiui ir energijos tiekimui tarp kompiuteriy ir periferiniy jrenginiy.

WAV (angl. Waveform Audio File Format) — garso failo formato standartas.

Windows — patentuoty grafiniy operaciniy sistemy S$eima, kurias sukiré ir parduoda
kompanija ,,Microsoft*.

XFS — didelio efektyvumo 64 bity zurnaliné faily sistema.

XML (angl. Extensible Markup Language) — Zzyméjimo kalba, apibrézianti dokumenty
kodavimo taisykliy rinkinj, suprantamg Zmonéms ir kompiuteriy sistemoms.
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IVADAS

Magistro baigiamasis darbas tema ,,Saugus informacijos saugojimas naudojant bloky
grandiniy technologijas® priklauso ,Informacijos ir informaciniy technologijy sauga“ studijy
programai. Darbe analizuojami saugaus informacijos saugojimo metodai, apzvelgiamos jy savybés ir
problemos. Analizuojama bloky grandiniy technologija ir jos galimybé pritaikymui kuriant saugy
informacijos saugojimo metoda.

Sparc¢iai besivystan¢iame pasaulyje duomeny apsauga tampa vis svarbesne problema, todél
reikia nuolat ieskoti geresniy sprendimy informacijai saugoti. Projektuojant informacijos saugojimo
metodg, didZiausias démesys skiriamas trims pagrindiniams aspektams:

e konfidencialumas;
e vientisumas;
e prieinamumas.

Darbe iSryskinama kiekvienos dalies svarba. Pagal apibréZztas problemas ir uzdavinius
projektuojamas informacijos saugojimo metodas naudojant bloky grandiniy technologija. Kuriamas
sprendimas skirtas bet kokio tipo naudotojams, kurie yra suinteresuoti saugiu informacijos saugojimu
tinkle.

Darbo problematika ir aktualumas

Informacijos saugumas yra nepaprastai svarbus tiek fiziniams asmenimis, tiek verslui.
Duomenys apie finansus, versla, produktus ir bet kokia kita informacija turi buiti patikimai apsaugoti.
Zmoniy skai¢ius pasaulyje auga ir smarkiai pleciasi technologijy naudojimas jvairiose srityse. Kartu
su greitu pasaulio tempu juda duomeny saugojimo ir apsaugos technologijos. Esamiems saugojimo
sprendimams nuolat atrandamos saugumo spragos. Tod¢l Sio darbo metu siekiama panaudoti sparciai
populiar¢jancig bloky grandiniy technologijg ir pritaikyti ja saugiam informacijos saugojimo metodui
kurti.

Darbo tikslas ir uzdaviniai

Darbo tikslas: iSanalizuoti informacijos saugojimo metodus ir pasitlyti naujg duomeny
saugojimo ir apsaugos metoda naudojant bloky grandiniy technologija.

ISkelti uzdaviniai:

1. iSanalizuoti esamus informacijos saugojimo metodus;

2. 1iSanalizuoti bloky grandiniy technologija;

3. pritaikyti bloky grandiniy technologijg kuriant naujg informacijos saugojimo metoda;
4. realizuoti veikiantj prototipg pagal pasiiilyta sprendimo metoda;

5. atlikti realizuoto prototipo kokybinj ir kiekybinj tyrimus;

6. pagal gautus rezultatus apibendrinti darbg ir pateikti iSvadas.

Darbo rezultatai ir jy svarba

Darbo metu pasiiilytas saugaus informacijos saugojimo metodas naudojant bloky grandiniy
technologija. Tai sparciai populiaréjanti ir besiplecianti technologija, kurig galima pritaikyti jvairiose
srityse, taip pat ir saugiam informacijos saugojimui, ir tai jrodoma $io darbo metu. Pagal pasitlyta
metodg realizuotam prototipui atliktas tyrimas, iSskirtos metodo charakteristikos teikianc¢ios naudg ir
patobulinimg saugiam informacijos saugojimui.

Darbo struktuara

Darbas padalintas j keturias pagrindines dalis: analizé, projektas (metodo sitilymas), prototipo
realizacija, sukurto prototipo tyrimas. Analizés dalyje analizuojami informacijos saugojimo metodai ir
Jju charakteristikos. Taip pat analizuojama bloky grandinés technologija, palyginami grandiniy tipai,
iSskiriamos savybés, kurios bus naudingos kuriant informacijos saugojimo metoda naudojant $ig
technologija. Antrojoje dalyje aprasomas sitilomas sprendimo metodas saugiam informacijos
saugojimui. Trec¢iame skyriuje i8déstytas kuriamos sistemos prototipo realizacijos detalés. I§vardintos
panaudotos darbo priemonés ir technologijos, aprasyta architektira ir komponentai. Ketvirtame
skyriuje apraSomas realizuoto prototipo tyrimas. Tyrimo metu iSrySkintos sitlomo metodo
charakteristikos. Darbas apibendrinamas iSvadomis.
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1. INFORMACIJOS SAUGOJIMO METODU ANALIZE

Duomeny apsauga yra dalis informaciniy technologijy saugumo srities, kuri nagrinéja btudus
ir metodus, skirtus duomeny apsaugai jvairiose sistemose ir jrenginiuose. ,,Storage Networking
Industry* asociacija (SNIA) siiilo tokj sagvokos apibiidinima: tai fiziniy, techniniy ir administraciniy
priemoniy taikymas, siekiant apsaugoti informacijos saugyklas ir infrastrukttrg kartu su informacija
saugoma, tokiose sistemose [1]. Duomeny apsaugos tikslas — saugoti duomenis ir saugyklos
infrastruktiirg prie§ neautorizuotus nuskaitymus, modifikavimus ir sunaikinimus, tuo paciu metu
iSlaikant sklandzig prieigg autorizuotiems naudotojams. Tikslui pasiekti gali buti taikomos jvairios
priemonés, kurios pagal savo pobud;j gali buti skirstomos j prevencines, aptinkancigsias, korekcines,
atstatancigsias ir kitas.

Siekiant uztikrinti informacijos sauguma, reikia jvertinti tris pagrindinius aspektus, susijusius
su duomeny apsauga: konfidencialumg, vientisumg ir prieinamuma. Reikia uztikrinti, kad jautri
informacija nebus pasiekiama neautorizuotiems naudotojams, kad esama informacija yra patikima ir
kad kiekvienu laiko momentu, duomenys biity pasiekiami autorizuotiems naudotojams. Taip pat reikia
iSlaikyti finansiniy kaSty balansg, nes pati apsauga neturéty biiti brangesné uz saugomus duomenis ir
saugyklos infrastruktirg.

Isskiriama keletas aspekty, dél kuriy yra nuolat stiprinama duomeny apsauga ir ieSkoma
naujy, efektyvesniy biidy kuriant saugumo priemones:

e Duomeny kiekio augimas. Kiekvienais metais saugomos informacijos kiekis smarkiai
did¢ja. Saugojimui reikalingi papildomi resursai, vis didesniu informacijos kiekius
sudaro svarbi informacija. Nuo kiekio priklauso ir apsaugos sudétingumas;

e Kibernetiniy ataky padaznéjimas. ,,Verizon* duomeny pazeidimo tyrimy ataskaita
rodo, kad 2018 m. buvo aptikta 53 000 saugumo incidenty, jskaitant ir 2 216 duomeny
nutekinimo atvejy;

e Duomeny pazeidimo Zalos kaina. Atstatyti zalg po duomeny nutekéjimo ar pazeidimo
— nepaprastai brangu. Yra paskaiciuota, kad kompanijos vidutiniskai iSleidzia apie 3,5
milijono JAV doleriy (apie 140 JAV doleriy vienam sugadintam jrasui), siekiant
atstatyti patirtg zalg. Tokie skaiCiai skatina daugiau démesio skirti informacijos
saugumui;

e Didé¢janti duomeny verté. Dideliy duomeny analitiky déka, organizacijos gali greiciau
jvertinti savo duomeny verte. Atlikus analize, jvertinami jvairlis niuansai ir
pasveriamas reikiamas resursy kiekis apsaugai jdiegti;

e Reguliacijos ir nuostatai. Vyriausybés imasi priemoniy ir grieztina asmeny duomeny
apsaugos reguliavimg. 2018 m. paskelbtas bendrasis duomeny apsaugos reglamentas
(BDAR) (angl. General Data Protection Regulation (GDPR)) ver¢ia jmones imtis
grieztesniy priemoniy, siekiant apsaugoti vartotojy privatumg, o tai tiesiogiai turi
jtakos informacijos saugojimo saugumo grieztinimui [1].

Kalbant apie duomenis, jy saugojimo sistemas ir pa¢ig duomeny apsauga visuomet galvoje
turima tris pagrindines dedamasias: konfidencialumas, vientisumas ir prieinamumas. Tai pagrindinés
savybés, kurias visuomet reikia jvertinti projektuojant duomeny saugyklas. Sios savybés veikia kaip
gairés jvairioms reguliavimo priemonéms. Trumpai tariant, konfidencialumas yra taisykliy rinkinys,
kuris riboja prieiga prie duomeny, vientisumas — tai patvirtinimas, kad informacija patikima ir tiksli, o
prieinamumas — tai garantija, kad autorizuotos $alys visuomet turés prieiga prie saugomy duomeny.

Konfidencialumas yra labai artimas privatumui. Tai reiskia, kad duomenys turi biiti prieinami
tik autorizuotiems asmenims. Priemonés konfidencialumui pasiekti yra kuriamos siekiant apsaugoti
jautrig informacija nuo patekimo j netinkamas rankas, tuo paciu uztikrinant, kad informacija bus
prieinama tam, kam ir priklauso.

Vientisumas reguliuoja duomeny modifikavimo procesus ir kas juos gali atlikti. | §ig savybe
jeina duomeny nuoseklumo, tikslumo ir patikimumo palaikymas visu duomeny gyvavimo metu.
Duomenys negali biiti kei¢iami perdavimo metu ir turi bti imtasi visy jmanomy priemoniy, kad
duomenys nebiity kei¢iami neautorizuoty asmeny.
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Prieinamumas atsakingas uz duomeny gavimag bet kuriuo reikiamu momentu. Paprastai tai
pasiekiama nuolat ripinantis aparatine jranga, uztikrinant nuolatinj veikimg ir greitus klaidos atvejy
sprendimo biidus. Naudojamos jvairios priemonés tam pasiekti, pavyzdziui, RAID (angl. Redundant
Array of Independent Discs) metodika, kai j bendrg masyva yra jungiami keli diskai, taip padidinant
ne tik talpg, bet ir patikimuma bei duomeny atsarginiy kopijy palaikyma. Taip pat naudojamos
papildomos saugumo priemonés, tokios kaip ugniasienés (angl. firewall) ar jgaliotieji (angl. proxy)
serveriai. Tai padeda apsisaugoti tiek nuo tinklo ataky, tiek nuo kenkéjiskos programinés jrangos [2].

1.1. Analizés tikslas

Analizés metu siekiama iSanalizuoti bloky grandiniy technologija ir palyginti ja su tradiciniais
informacijos saugojimo buidais pagal duomeny apsaugojimo aspekts.

1.2. Informacijos saugojimo metody analizé

Informacijg galima saugiai saugoti tiek fizinése laitkmenose savo namuose, tiek debesyse
(nutolusiose fizinése talpyklose). Vienas ir kitas biidas turi savy trikumy ir privalumy. Skiriasi
patikimumas, naudojimo ir i§laikymo kastai, apsaugos priemonés ir daugelis kity aspekty. Aptarsime
jvairius metodus ir jy sitilomas galimybes.

Optiniai diskai nuo seny laiky yra gerai zinomi kaip neSiojami, nedidelés talpos informacijos
kaupikliai. Besivystant Siai technologijai, atsirado keletas skirtingy tipy disky: CD, DVD ir Blu-ray.
Iprasti CD diskai savyje gali saugoti 700 MB informacijos, DVD 4.7 GB, o Blu-ray daugiausia — 25
GB (vieno sluoksnio). Blu-ray diskai gali bati keliy sluoksniy, pavyzdziui, dviejy sluoksniy disko talpa
— 50 GB. Diske saugomos informacijos saugumas priklauso nuo to, kaip fiziskai jj laikysime. Tai kiek
panasu ] brangiy daikty ar pinigy laikymg seife. Jeigu norime apsaugoti diske jraSyta informacija,
privalome pariipinti saugig vietg laikymui. Taip pat diskai pasizymi savybe braiZytis. SubraiZytas
diskas didina rizikg nebenuskaityti saugomy duomeny, todél su jais reikia elgtis itin atsargiai. Dar
vienas svarbus dalykas — optiniy disky populiarumas vis labiau ir labiau krenta. Siuolaikiniuose
neSiojamuosiuose kompiuteriuose retai aptiksime optinj jrenginj diskams skaityti ar jraSyti.
Asmeniniuose kompiuteriuose taip pat tokie jrenginiai dedami vis re¢iau. Viskas keliama j interneta,
vis daugiau Zmoniy turi prieigg prie tinklo, kuriame galima rasti norimg informacijg ir jg parsiysti
tiesiai ] savo kompiuterj. D¢l Sios priezasties diskai praranda savo populiarumg. Gali biiti, kad po
desimties mety teks gerai pavargti, kol rasime jrenginj, galintj nuskaityti diske iSsaugotg informacija,
todél j juos daug investuoti nereikéty ir vertéty paieskoti patikimesnio ir ilgaamziskesnio sprendimo.
Nepaisant neigiamy disky savybiy, galime jvertinti tai, kad jy kaina tikrai nedidelé ir gali patenkinti
tam tikry zmoniy lukes¢ius. Kompanijos ,,Sony* ir ,,Panasonic* yra paskelbusios apie archyvams
skirtus diskus, kurie gali talpinti iki 1 TB informacijos [3]. Tai tikrai jspuidingas talpos Kiekis. Taip pat
pranesama, kad toks diskas gali negesti iki 50-ies mety. Deja, gamyba taikoma j didesnes korporacijas
ir profesionalus, o ne j eilinius vartotojus. Ir verta nepamirsti, kad bet koki diskga sugadinti lengva,
todél tai néra pats geriausias informacijos saugojimo sprendimas. Kokybé gali priklausyti ir nuo
gamintojo. Vieni zada ilgaamzj veikima, kiti nieko nezada, o galiausiai tai — loterija. Rekomenduojama
diskus laikyti vésioje, tamsioje ir sausoje vietoje, siekiant iSlaikyti jy kokybe kiek imanoma ilgiau.
Svarbu zinoti, kad j vienkartinius diskus jrasytos informacijos neiStrinsime nei atsitiktinai, nei tycia.
Po jraSymo informacija negali biiti uzkoduota tiek apsaugos tikslais, tiek virusai negali jos keisti. Taigi,
sumazéja tikimybé, kad duomenys bus pavogti. Diskus lengva klonuoti, galima turéti daug kopijy ir
laikyti jas skirtingose vietose.

Kietieji diskai, kuriuos galime rasti beveik kiekviename kompiuteryje, yra naudojami ir kaip
ilgalaikiai informacijos kaupikliai. Jie sitilo pakankamai gera kaing uz vieng gigabaitg ir yra gerokai
greitesni uz paprastus optinius diskus. Taciau patikimumo spragos atsiranda i§ jy fizinés kilmés. Tai
mechaniniai jrenginiai, kuriuose veikia dideliu greic¢iu judancios dalys, o kartu ir sudétinga schema su
valdikliu. Kiekviena mechaniné dalis gali neatlaikyti apkrovos ir sugesti paciu netinkamiausiu
momentu. Negana to, naudojamos s3sajos, kaip ir bet kokios kitos technologijos, greitai sensta. Dabar
nesunkiai galime nuskaityti eSATA ar USB palaikancius jrenginius. Tac¢iau problema atsiranda, jeigu

14



norime nuskaityti prietaisus su senomis sasajomis, tokiomis kaip IDE ar SCSI. Lygiai toks pat likimas
laukia ir Siomis dienomis naudojamy technologijy, ypac dabar, kai technologijy tobuléjimas yra jgaves
didziulj pagreitj. Sakoma, kad kietieji diskai paprastai veikia nuo dviejy iki astuoneriy mety. Jeigu
pasiseka ,,iSspausti‘ daugiau, verta nepamirsti, kad galiausiai jie visi sugenda. Praktika rodo, kad
daznesni ankstesni gedimai, nei vélesni. Néra jokios garantijos, todél visuomet gera mintis atsinaujinti
ir nelaikyti svarbios informacijos vienoje laikmenoje. Saugumo atzvilgiu, informacija, kuri néra
tinkamai priziGrima, yra labiau pazeidziama kietajame diske nei optiniame diske. Kietuosiuose
diskuose informacijg keisti yra paprasta — nesunku jrasyti naujg faila, pakeisti esamg ar nety¢ia istrinti
svarby dokumentg. Kadangi dazniausiai kietieji diskai biina tiesiogiai prijungti prie kompiuterio, gresia
virusy pavojus. Priklausomai nuo kenkéjiskos programos, misy informacija gali biiti uzkoduojama,
trinama, stebima ir perduodama j iSor¢. Ypa¢ gali nukentéti diskas, kuriame jdiegta kompiuterio
operaciné sistema. Tinkamai neapsaugotas kompiuteris atveria kelia j duomeny vagystes ir
sugadinimg. Duomenis sugadinti gali ir iSorinis poveikis. Gaisro metu sudegusio disko atstatyti
nepavyks. Kaip ir bet kokiam kitam duomeny saugojimo metodui, rekomenduojama turéti atsarging
kopija (ar kelias) ir, jei jmanoma, laikyti jas saugial ir toliau nuo pagrindinio disko.

,Flash® atmintimi paremti kietieji diskai (angl. Solid State Drive (SSD)) yra brangesnis
pasirinkimas, lyginant su tradiciniai kietaisiais diskais, taciau tokie jrenginiai neturi judanciy daliy. Tali
reiskia, kad galima tikétis ilgesnio veikimo. Technologijos nuolat kinta ir tobuléja, negalima tiksliai
pasakyti kiek ilgai galima saugiai laikyti informacija tokiame diske. Gamintojai teigia, kad jy
gaminami diskai SSD diske informacija gali i$laikyti apie deSimt mety. Taciau atminties lgstelés SSD
diskuose galiausiai praranda gyvybiskumg ir nebegali saugoti duomeny. Didele jtakg turi jraSymy
kiekis. Kuo daugiau atlickama jra§ymo operacijy, tuo labiau nukenéia disko gyvavimo laikas. Zala
daro ir tai, jei paprasciausiai disko nenaudojame. Lygiai taip pat, kaip su tradiciniais Kietaisiais diskais,
islieka tikimybe, kad ateityje susidursime su jy nuskaitymo problemomis. Siandien turime SATA
s3saja, po deSimties mety viskas gali buti pasikeite.

Nesvarbu, kokio tipo fizing saugyklg pasirinksime, niekada negalime uztikrinti, kad
duomenys bus saugiis ir juos pasiekti galésime bet kuriuo norimu momentu. Kiekvienas fizinis jtaisas
turi problemy ir rizikos iSvengti negalime. Geriausias sprendimas, naudojant tokius jrenginius, nuolat
daryti duomeny kopijas ir laikyti jas saugioje vietoje. Kuo labiau rupinsimés savo duomenimis, tuo
saugesni jie bus. Tvarkingas ir §varus kompiuteris taip pat gelbsti saugant informacijg, nes virusai ir
kitos kenk¢jiskos programos gali akimirksniu sunaikinti brangig asmening informacija.

Didele dalj problemy gali iSspresti debesija ir debesy saugyklos. Dabar gausu tiekéjy,
teikianciy tokias paslaugas kaip ,,Google Drive®, ,,.Dropbox*“, ,Microsoft OneDrive* ar ,,Apple
iCloud”. Tai tik vieni populiariausiy rinkoje, egzistuoja daugybé kity alternatyviy sprendimy. Siy
paslaugy tiekéjai prisiima atsakomybe uz duomeny saugojima ir jy saugumg. Taip pat uztikrinamas
nuolatinis pasiekiamumas, jei tik turime galimybe prisijungti prie interneto. Vienas didziausiy
privalumy — mums patiems nereikia riipintis fizinémis laikmenomis ir jy atsarginémis kopijomis.
Nutikus nelaimei namuose, pavyzdziui, gaisro atveju, brangi informacija iSlieka saugi ir visuomet
prieinama. Tai gali skambéti per gerai, kad biity tiesa, tadiau tokios paslaugos turi savo kaina.
[lgalaikiam informacijos saugojimo sprendimui, kai kuriems Zmonéms tai gali biiti netinkamas
sprendimas, nes tenka mokéti uz paslaugos abonementg. Kuo daugiau mokame — tuo daugiau vietos
gauname. Tiekéjai sitlo ir nemokamus variantus, bet to gali uztekti tik mazam informacijos kiekiui
laikyti, nes, pavyzdziui, ,,Google Drive* suteikia tik 15 GB nemokamos vietos. ,,Apple iCloud* sitlo
automatinj duomeny surinkimg ir i§saugojimg i§ turimy jrenginiy. Ilgai netrunka pasinaudoti Sia
paslauga ir gauname pranesima, kad nebeturime laisvos vietos. Daugumai Zmoniy tai neturéty biti
problema, nes 50 GB planas kainuoja vos 0,99 € per ménesj. Taip pat yra sitilomi planai: 200 GB uz
2.99 € per ménesj ir 2 TB uz 9,99 € per ménesj. Kiekvienas gali rinktis pagal savo poreikj ir uz tam
tikra kaing apsaugoti sau brangias nuotraukas bei kitg informacija. Zinoma, tenka girdéti apie jvarius
jsilauZzimus ir duomeny vagystes. Taigi, kokj tiekéja rinktis ir kiek juo pasitikime, priklauso nuo miisy
paciy. Faktas tas, kad masinése saugyklose pasiriipinta duomeny kopijomis ir egzistuoja daug mazesné
tikimybé prarasti ar sugadinti duomenis, lyginant su optiniais ar Kietaisiais diskais namuose.

Saugant dokumentus ir bet kokig kitg informacija, svarbu zinoti, kad reikia pasirinkti tinkama
formata, kuris bus palaikomas ateityje. [3] Duomeny apsauga praranda prasme, jeigu duomeny
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negalime nuskaityti ar kitaip apdoroti. Norint kuo ilgiau islaikyti informacija, verta laikyti ja kuo
paprastesniuose ir kuo placiau palaikomuose formatuose. Pavyzdziui, fotografams rekomenduojama
nuotraukas saugoti originaliu neapdorotu formatu (angl. raw format) ar nesuspaustu TIFF formatu.
Zinoma, tinka ir standartiniai PNG bei JPEG formatai, nes nepanasu, kad greitu metu juos kas nors
galéty pakeisti. Skaiciuokliy dokumentus (pvz.: programos ,,Microsoft Excel”“ dokumentus) galima
paruosti ilgalaikiam saugojimui, paverciant juos | XML formato failus. Garso failus galima saugoti
kuo geresnés kokybés nesuspaustu WAV arba AIFF formatu, jei tik jmanoma.

1.3. Tradiciniy informacijos saugojimo metoduy problemos

Iprastos duomeny bazés ir Kitos saugyklos daznai susiduria su jvairiomis problemomis ir
grésmeémis. Jas galima iSskirstyti j keleta pavyzdziy:

e per didelés naudotojy privilegijos. Neatsakingai parinkus prieigos teises prie sistemos,
naudotojai tiek tyCia, tiek netyCia gali pridaryti problemy modifikuodami jautria
informacijg;

e SQL injekcijos reliacinése duomeny bazeése;

e sistemos silpnos vietos ir pazeidziamumas;

e paskirstyta paslaugos trikdymo ataka (angl. DDoS — Distributed Denial of Service
attack);

e kenk¢jiskos programos;

¢ silpna autentifikacija;

e netinkamas atsarginiy duomeny kopijy laikymas [2].

Infrastruktiros palaikymas ir prieziira yra nemaza duomeny saugykly problema [4].
Duomeny negalime saugoti ore, jiems reikia aparatinés jrangos ir specialisty, kurie gali jg priZidiréti.
Tai kainuoja didelius pinigus. Jeigu numatoma laikyti didelj informacijos kiekj, atitinkamai reikia
paruosti ir piniging, nes norint saugiai ir kokybiskai saugoti ir apsaugoti informacijg, teks sumokéti
nemaza pinigy suma. Saugykly serveriams taip pat reikalinga fiziné vieta, kurioje jie bus laikomi. Kuo
didesniy resursy sicksime, tuo didesniy patalpy ir paciy serveriy reikés tikslui pasiekti. Tokioms
problemoms spresti verta apsvarstyti debesy saugyklas ir siilomus jau paruoStus sprendimus
kompanijy, kuriy specializacija — duomeny saugojimas. Taip pat savo serverius reikia kruopsc¢iai
apsaugoti ir saugumo lygj palaikyti nuolatos atnaujinant programing jrangg ir tinkamai ribojant prieiga
prie technings jrangos tiek fiziskai, tiek programiskai.

Duomeny saugyklos be patogios vartotojo sgsajos dazniausiai neturi didelés vertés.
Reikalinga speciali sistema, kuri turi buti diegiama serveryje, kad biity galima lengvai prieiti prie
saugyklos duomeny. Kaip ir pacios infrastruktiiros, taip ir programinés jrangos jsigijimo ir prieziiiros
kaina gali biiti nemaza. Taip pat reikia jvertinti ir programinés jrangos pasitikéjimo faktoriy. Renkantis
programa, reikia gerai iSanalizuoti visas sitilomas galimybés. Reikia jvertinti, ar jgyvendinti visi
iSsikelti saugumo reikalavimai. Daznai didesné kaina nebiitinai reiSkia geresnj produkts.

Sistemos praplétimo problema atsiranda, kai nebeuztenka turimy resursy ir reikia galvoti apie
saugy infrastuktiiros gerinimg. Diegiant duomeny saugykla, reikia gerai jvertinti ateities perspektyvas
ir suprasi, kokie pokyciai gali laukti ateityje. Daznai geresnis sprendimas yra i§ anksto numatyti, kokio
tipo ir dydzio serveriy reikés, bet paprastai tai padaryti yra labai sunku.

Duomeny sugadinimo problemos gali biiti sprendZziamos jvairiais budais. Ekspertai
rekomenduoja nuolat daryti duomeny kopijas. Nesvarbu, ar tai buty fizinis asmuo, ar jmoné. Tam
reikia papildomy resursy. Tame paciame diske ir kompiuteryje laikyti duomeny kopijas taip pat néra
saugu, taigi rekomenduojama turéti papildomus jrenginius. Geriausia kopijas laikyti net ne tame
paciame pastate, kuriame veikia originalios informacijos saugykla.

Saugumo klausimas iSlieka bene pats svarbiausias i§ visy. Visuomet reikia manyti, kad
saugomus duomenis gali pasiekti bet kas, nesvarbu kokiy priemoniy imamasi. Saugumo spragos
atrandamos netikétai ir gali uZtrukti, kol bus pastebétos ir sutaisytos. Kenkejai nuolat iesko kaip
isilauZti j sistemas ir pavogti duomenis. Kompanijose turi biiti diegiama sugrieZtina duomeny apsaugos

v —

saugumo reikalavimy ir nesivadovauja patarimais. Vienas nesaugus taskas sistemoje kelia grésme visai
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sistemai. Silpni autentifikavimo sprendimai gali sukelti dideliy problemy. Atakuotojai naudojasi
tokiomis progomis ir spélioja vartotojy slaptazodzius. Gali biiti panaudota ir grubios jégos ar zodyno
ataka.

Ivairios atakos yra naudojamos jsibrauti j sistemas ar tiesiog jas nulauzti ir padaryti
neprieinamas. SQL injekcijos atakos vis dar jmanomos $iais laikais, nes programuotojai neatsakingai
priima sprendimus kurdami programing jranga. Atakuotojai nepaiso gresian¢iy nuobaudy ir visokiomis
priemonémis bando pakenkti sistemoms. Vis dar pasitaiko atvejy, kai yra naudojama paskirstyta
paslaugos trikdymo ataka (1.1 pav.), kuomet vyksta intensyvus serverio apkrovimas dideliu kiekiu
uzklausy, dél kuriy tampa nejmanoma aptarnauti likusius klientus.

Attacker a
Controller Q

“

Zombies Q \l-yﬁ
- 3

1.1 pav. DDoS atakos iliustracija ($altinis: https://www.howtogeek.com/281707/what-are-denial-of-
service-and-ddos-attacks/)

Victim

Virusai ir bet kokia kita kenkéjiSka programiné jranga kelia didele grésme net tik duomeny
saugykloms, bet ir bet kokiai sistemai. Snipinéjimo jrankiai gali sugauti jautria informacija ir padalinti
ja treCiosioms Salims.

Pasitaiko atvejy, kai duomeny saugyklose naudojamos silpnos Sifravimo schemos ir
mechanizmai ar visai nenaudojamas joks panasus sprendimas. ,,Pliky* duomeny laikymas prilygsta
informacijos padéjimui ant l1ékstutés, nes visuomet turime galvoti, kad bet kuriuo momentu galime
prarasti duomeny kontrole. [sibrovélis, gaves uZzsSifruotus duomenis galimai neturés galimybiy juos
perskaityti. Svarbu naudoti tinkamas Sifravimo metodikas ir duomenis slépti naudojant kuo stipresnius
apsaugos sprendimo mechanizmus.

IStrinti duomenys iS kietojo disko dazniausiai lieka kaupiklyje, tik néra parodomas jy
egzistavimas. Like nematomi duomeny likuciai gali neautorizuotiems asmenims suteikti galimybg
atsekti informacija pagal likusius pédsakus. Sistemas administruojantys asmenys turéty pasiriipinti,
kad 1$trinti duomenys biity sunaikinti i8 tiesy.

Fiziné apsauga svarbi ne maziau nei skaitmeniné. Daznai neskiriama pakankama démesio
paciy serveriy apsaugai ir prieigos kontrolei. Jei bet kuris darbuotojas jmonéje gali fiziSkai pasiekti
masing su duomenimis, ji yra nesaugi. Siame pasaulyje negalima pasitikéti niekuo. Isgauti duomenis
1§ nesaugomo serverio gali buti vieni juokai.

Problemoms spresti pateikiami konkretiis pasiilymai ir rekomendacijos jvairiuose
Saltiniuose. Problemas bandoma spresti tokiais biidais:
diegiama sugrieztinta duomeny apsaugos politika;
sugrieztinta prieigos kontrolg;
stiprs kriptografiniai ir $ifravimo sprendimai;
duomeny praradimo prevencija;
stipri tinklo apsauga;
atsarginiy kopijy darymas ir tinkamas jy saugojimas [1].
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1.4. Faily sistemy analizé

Faily sistema — tai sistema atsakinga uz duomeny saugojimg fiziniame jrenginyje (pvz.:
kietajame diske ar flash atminties laikmenoje). Faily sistemos veikia remiantis jvairiomis duomeny
struktliromis, sgsajomis ir algoritmais. Vienos geriausiai zinomy ir placiausiai naudojamy faily
sistemy:

e Unix Seimos operacinés sistemos faily sistemos: EXT, EXT2, EXT3, EXT4, XFS,
JFS, Btrfs (Linux), UFS (Solaris), APFS (macOS);

e DOS ir Windows operacinése sistemose naudojamos faily sistemos: FAT (FAT-12,
FAT-16, FAT-32), NTFS, exFAT.

Pastarosios sistemos yra vietinés faily sistemos. Tai reiskia, kad jos néra paskirstytos ir veikia
lokalioje masinoje. Egzistuoja ir paskirstytosios (tinklinés) faily sistemos. Tai sistemos, kurios veikia
nutolusiuose kompiuteriuose (serveriuose) saugant pilnas faily sistemos kopijas arba tam tikras dalis
ir duomeny mainus atliekat per tinklo protokolus. Informacijos saugojimo sprendimai, pagrijsti
paskirstyta faily sistema, auga Vis sparCiau ir sparciau. Taip yra todél, kad vyksta staigus ir nuolatinis
nestruktiirizuoty duomeny augimas jmoniy duomeny centruose. Kiekvienais metais didéjant duomeny
kiekiui, organizacijos stengiasi iSnaudoti paskirstytas faily sistemas, kad biity galima lengviau valdyti
didesnius duomeny kiekius pasiekiant geresnj nasumg ir iSleidziant maziau pinigy. Populiariausi ir
didZiausi tokiy sistemy kuréjai bei vystytojai: IBM, Red Hat, Dell EMC, Cloudian, MinlO, SUSE [5].

Vietinése faily sistemose konfidencialumo sieckiama pasitelkiant jvairias priemones. Svarbius
duomenis galima Sifruoti kriptografijos pagalba. Tokiu biidu, duomenys bus pasiekiami tik toms
Salims, kurios reikiamg rakta duomenims isSifruoti. Taip pat svarbu tvarkyti prieigos leidimus prie
saugomy faily. Jprastai, sistemoje gali veikti kelios naudotojy paskyros, skirtos skirtingiems
naudotojams ar veikian¢ioms paslaugoms kompiuteryje. Reikia uztikrinti, kad faily sistemoje
saugomus duomenis galéty tvarkyti tik tos paskyros, kurioms tai yra numatyta. Pavyzdziui, jeigu
sistemoje sukurta paskyra duomeny bazés paslaugai, tai i paskyra turéty turéti prieigg tik prie jai skirty
byly ir neturéty galéti modifikuoti sisteminiy ar kito sistemos naudojo faily. Kompiuterio valdymas
yra plati tema, apimanti daug esminiy saugumo praktiky. Apsaugant jrenginius taip pat yra apsaugomi
juose esantys duomenys. Laikantis jprasty saugumo praktiky, pvz.: naudojant antivirusing sistema,
disko duomeny Sifravimg bei ugniasienes, sustiprinamas ir duomeny konfidencialumo apsaugos
aspektas.

Vientisumui uztikrinti naudojamos kontrolinés sumos. Tai pagal tam tikrg algoritmg (maiSos
funkcijg) suskai¢iuojama reikSmé, pagal kurig galima matyti, ar duomenys nekito nuo jy suktirimo
pradzios. Sukiirus duomenis, apskaiCiuojama kontroliné suma. Véliau tuos pacius duomenis galima
tikrinti apskaiciuojant kontroling sumg dar kartg ir palyginant abi reikSmes. Jei buvo atliktas bent
menkiausias pakeitimas, reiksmés bus skirtingos ir taip zinosime, kad turime vienaip ar kitaip paveikta
pradiniy duomeny versijg. Kriptografiniy maiSos funkcijy naudojimas tapo vientisumo uztikrinimo
standartu. Vienos populiariausiy ir pla¢iausiai naudojamy funkcijy — MD5 [6] ir SHA1L [7].

1.4.1. Paskirstytosios (tinklinés) faily sistemos

Paskirstyta faily sistema yra sprendimas duomeny saugojimui ir prieigai pagal kliento-
serverio architektiirg. Duomenys saugomi centriniame saugojimo jrenginyje, taciau juos galima
pasiekti ir tvarkyti taip, lyg jie buity saugomi vietiniame kliento kompiuteryje. Naudodami paskirstyta
faily sistema, naudotojai gali keistis informacija lengvai kontroliuojamu badu.

Paskirstyta faily sistema pasizymi tokiomis savybémis:

e pagerintas faily pasiekiamumas, prieigos laikas ir tinklo efektyvumas;
e didesnis praple¢iamumas (angl. scalability);

e prieigos prie duomeny skaidrumas ir vietos nepriklausomumas;

e veiksmingas apkrovos balansavimas.

Pasiskirstytos faily sistemos suteikia tolerancija gedimams ir aukstg suderinamuma Kaupiant
duomenis daugelyje mazgy. Rinkoje, kurioje gebéjimas maksimaliai padidinti duomeny vertg¢ yra labai
svarbus siekiant sékmés versle, reikalingi duomeny saugojimo sprendimai, kurie galéty pagerinti
prieiga prie duomeny ir suteikti geresnes galimybes jy analizei. Didelis naSumas tokioms sistemoms
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dazniausiai néra pagrindinis uzdavinys, nes didzioji duomeny dalis paprastai skirta archyvavimui ir
ilgalaikiam saugojimui. Todél paprastai néra poreikio tokius duomenis jraSyti ar atgauti greitai,
svarbiausiai juos patikimai ir saugiai i§saugoti.

Vis délto, Siuolaikiniai darbo kriiviai tai pakeité ir Siandien nei Vviena jmoné nenori, kad
paskirstyta faily sistema nesugebéty greitai ir efektyviai aptarnauti verslo poreikiy. Nebepakanka vien
tik gebéjimo saugoti didelj kiekj informacijos — Siandien saugojimo sprendimai taip pat turi bati ir
greiti, ir veiksmingi. Be to, aukstesnio lygio paskirstyta faily sistema turi teikti Siuos privalumus:

e mazesnés islaidos, dél kuriy sumazéja energijos sagnaudos ir eksploatacijos islaidos;

e (geresnis iStekliy panaudojimas, jgalinantis gauti didesn¢ graza i$ investicijy |
saugyklas;

e mazesnés bendros nuosavybeés i§laidos.

Kaip ir bet kurioje kitoje informacijos saugojimo sistemoje, taip ir paskirstytoje, informacijos
konfidencialumas, vientisumas ir pasiekiamumas iSlieka svarbiausi uzdaviniai.

Konfidencialumas reiskia prieigos leidimg tik jgaliotiems asmenims, uzdraudziant prieiga
pasaliniams asmenims, kurie neturi teisés perziliréti apsaugoto turinio. Norint pasiekti
konfidencialumo uztikrinima, reikia atlikti tris veiksmus:

e pirmiausia turime patikrinti ir patvirtinti naudotojo tapatybe;
e tuomet galime patikrinti, ar naudotojas gali prieiti prie informacijos;
e turime apsaugoti informacijg nuo neteiséty asmeny ir vykdytojy.

Populiariausi mechanizmai, naudojami kieno nors tapatybei jrodyti, yra pagrjsti
autentifikavimo procesu. Autentifikavimo procesas turi buti tinkamai paruostas darbui tinklo
aplinkoje. Ypac tinkamas centralizuotas modelis ,,Kerberos. Pagal §j protokola, naudotojo jgaliojimai
saugomi centrinéje saugykloje [8]. Tai patogus budas, tac¢iau nesuteikia galimybés patikrinti prieigos
teisiy operacijy vykdymo lygmenyje. Siai problemai spresti, serveryje galima i$naudoti laikinaja
atmintj, kurioje iSsaugomi pagrindiniai ir naujausi prisijungimo duomenys, kurie yra naudojami tuo
laiko momentu. Dazniausiai haudojamas budas patikrinti, ar naudotojas, kuris buvo autentifikuotas,
gali pasiekti isteklius, yra prieigos kontrolés sarady (angl. ACL — Access Control List) naudojimas. Sie
sgrasai rupinasi kiekvienu jmanomu prieigos prie iStekliy metodo deriniu ir suteikia leidimus tokio
pobudzio uzklausoms [9]. Tokie sarasai greitai auga ir gali tapti per dideli, todél vietoj jy naudojama
rolémis pagrjsta prieigos teisiy kontrolé RBAC (angl. Role Based Access Control) [10]. Jsitiking, kad
naudotojo tapatybé yra Zinoma, ir kad galime pasakyti, ar jis gali pasiekti praSomg informacija, reikia
uztikrinti, kad perdavimo metu informacija nebiity prieinama paSaliniams Ssistemos naudotojams.
Iprastu atveju, tai pasiekiama kriptografijos taikymo déka. Tradiciskai kriptografija — tai mechanizmas,
naudojamas apsaugoti saugomga ir tinklu siun¢iamg informacija. Kriptografinés operacijos reikalauja
nemazy sistemos resursy skai¢iavimams atlikti, todél paprastai jos naudojamos tik labai jautriems
duomenims. Tinklo ir paskirstyty faily sistemy kontekste, reikia apsvarstyti, kas turéty uzsifruoti
duomenis: klientai pries pat siun¢iant duomenis per tinkla, ar serveris, kai tik juos gauna. Jei duomenys
uzsifruoti klienty, nereikéty naudoti Sifruoto rysio, nes perduodami duomenys jau yra uzsifruoti. Tai
taip pat sumazinty naSumo problema ir uztikrinty geresnj faily sistemos i$ple¢iamuma, nes sunkiausias
skai¢iavimo operacijas atlikty klientai. Tai jgalinty uzsifruotg faily sistema, nes failai biity saugomi be
isSifravimo galimybés serverio puséje. Kriptografiniy priemoniy naudojimas paskirstytoms faily
sistemoms suteikia konfidencialumg. Taip pat nustacius kelis saugumo lygius, brangiausias operacijas
taikyti galima tik tiems failams, kuriems to i tikryjy reikia, ir kuriuos verta apsaugoti stipresniais
metodais.

Vientisumo wuztikrinimas suteikia galimybe nustatyti, ar treCiosios Salys nepakeité
perduodamos informacijos. Vientisumas uztikrinamas naudojant kriptografines maisos funkcijas ir
skaitmeninj parasa. Kriptografinés maiSos funkcijos apskai¢iuoja fiksuoto ilgio reikSme 1§ perduodamy
duomeny. Priémus duomenis, maiSos reik§mé apskaiCiuojama dar kartg ir taip patikrinama, ar
duomenys nebuvo pakeisti perdavimo metu. MaiSos funkcijos turi keletg savybiy, dél kuriy jos yra
labai naudingos:

e Siek tiek pakeitus pradinius duomenis, maisos reikSmé pasikei¢ia j visiskai naujg ir
nepanasig ] pirming;
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e 3ios funkcijos yra labai greitai apskai¢iuojamos, todél gali biiti naudojamos didelés
apkrovos sistemose be didesniy veikimo nuostoliy.

Piktavalis sistemos naudotojas gali pakeisti maisos reik§mes ir perduoti jas kartu su pakeistais
duomenimis. Norint to i§vengti, naudojamas skaitmeninis parasas. Skaitmeninis parasas yra susijes su
autentifikavimu ir konfidencialumu. Pilnas procesas sudaro duomeny maisos vertés apskaiciavimg ir
Sios vertés Sifravimg tokiu buidu, kad buity galima jsitikinti siuntéjo tapatybe. Problema, su kuria
susiduriame yra ta, kad tokiu biidu atsiranda papildomos operacijos, dél kuriy nukencia visos sistemos
nasumas. Paskirstytose faily sistemose vientisumg uztikrina tinklo kriptografiniai protokolai ir pati
faily sistema, kuri fiziSkai saugo failus. Svarbiausias klausimas paskirstytose sistemose uztikrinant
duomeny vientisuma: ar tai turéty biiti daroma bloky, ar faily lygmenyje. Jei tai daroma faily lygyje,
esame priversti perskaityti visg failg, kad galétume su juo atlikti bet kokias operacijas. Jei failas
padalintas per kelis saugojimo jrenginius, gali kilti papildomy problemy atlickant sinchronizacija. Jei
vientisumo siekiame bloko lygyje, turésime patikrinti kiekvieno failo bloka, norédami surasti
sugadintus ar pakeistus failus faily sistemoje (atsizvelgdami j jo vientisumo maiSos reikSmes).
Sprendziant, kurj i§ Siy varianty pasirinkti, reikia nustatyti prieigos prie duomeny metoda ir tiksla.
Ideali sistema turéty galimybe leisti naudoti abu variantus vienu metu arba leisti pasirinkti vieng pagal
poreikj. Reikia iSanalizuoti, ar pateiktas vientisumo lygis atitinka keliamus luikescius, ir pasirinkti tarp
Sifravimo, $ifravimo ir maisos ar tiesiog maisos funkcijos.

Pasiekiamumas reiskia galimybe pasiekti reikiamg informacijg bet kuriuo momentu, kai to
reikalaujama. Pasiekiamumas ir jo kokybé priklauso nuo aparatinés, programinés jrangos, operacinés
sistemos ir kity susijusiy veiksniy. Tai néra lengvai uztikrinama ir garantuojama. Vienos pagrindiniy
ataky, kurios trikdo sistemy pricinamuma — tai ,,DoS* ir ,,DDoS* atakos, kai atlickama daug uzklausy
] vieng serverj ir serveris nebesugeba aptarnauti eiliniy sistemos naudotojy. Pasiekiamumui uztikrinti
daznai naudojami metodai remiasi apkrova balansuojanciais serveriais ir srauto filtravimu. Sie metodai
dazniausiai néra pilnas sprendimas paskirstyty faily sistemy pasiekiamumui uztikrinti, nes tai kelia
papildomy problemy, siekiant iSlaikyti serveriy nuosekluma ir vientisumg tarpusavyje. Srauto
filtravimas gali padéti iSvengti ,,DoS*“ ir ,,DD0S*“ ataky, nes tinklo faily sistemos paprastai yra
prieinamos zinomam adresy diapazonui. Bet koks srautas, einantis i§ arba j numatytuosius adresus,
esancius uz Sio diapazonas, néra leistinas. Taip pat galima imtis papildomy priemoniy, nutraukiant rys;j
su klientais, kurie nesugebéjo prisijungti kelis kartus i$ eilés. Kriptografija gali bati naudojama kaip
autentifikavimo mechanizmas ir priemoné greitai nuspresti, ar uzklausg pateikia teisétas operacijos
vykdytojas. Kitas zingsnis duomeny vientisumo link — tikrosios duomeny struktiiros slépimas Serverio
saugojimo jrenginyje. Jei uzpuolikas patekty j paskirstytosios faily sistemos saugykla, jis negaléty
pasakyti, kuri informacija yra teisinga ir kaip ja iSgauti. Tai nepadéty tuo atveju, jei uzpuolikas
nuspresty iStrinti visg serverio turinj, taciau tai buity naudinga tuo atveju, jei uzpuolikas ieskoty tam
tikry faily. Metodai, kurie gali bati haudojami $iai idéjai realizuoti, gali buti tikryjy vardy keitimas
maisos reikSmémis ir simboliniy nuorody naudojimas, kad buty iSvengta visos katalogy struktiiros
pakartojimo kiekviename serveryje.

1.5. Bloky grandinés analizé, veikimo principai ir panaudojimas

Bloky grandinés technologija — tai bloky seka, sujungta j granding, kuri savyje saugo visg
informacijos ir transakcijy judéjimo istorijg, o kartu ir aktualig informacijg (1.2 pav.). Kiekvienas
blokas turi tévinj blokg ir savyje saugo nuoroda i ji. Vienintelis blokas, kuris neturi tokios reikSmés —
tai pradinis grandinés blokas, angliskai vadinamas genesis block. Bloky granding sudaro kelios
pagrindinés dedamosios dalys: blokas, skaitmeninis parasas, konsensuso (gin¢y sprendimo) algoritmai
ir metodai bei jvairios savybés ir charakteristikos (1.2 pav.) [11]. Toliau $i technologija nagrinéjama
detaliau.

Bloka sudaro antrasté ir pats pagrindinis informacijos kiinas. Antraste sudaro:

e Dbloko versija — parodo, kokias bloko validavimo taisykles naudoti;
e Merkle saknis — visy bloko transakcijy maisy reikSmiy maisos reikSme;
e 3Sakniné maiSos reik§mé (angl. hash) — tai apskaiciuota visy bloko transakcijy maisos
reikSmé;
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e laiko Zyma — parodo, kada sukurtas blokas;

e nBits reik§mé — riba galiojanciai bloko maisos reikSmei;

e nonce reikSmeé — tai keturiy baity ilgio laukas, kuris paprastai pradedamas skaiciuoti
nuo 0 ir yra padidinamas su kiekvienu maisos reiksmiy skaic¢iavimu;

e tévinio bloko maisos reik§mé — tai 256 bity ilgio reik§mé, kuri rodo j ankstesnj bloka
(tévinj). [11]

Block N Block N+1 Block N+2

Version Merkie Root ‘\EI’SIG"I Merkde Root Version ‘ Merkie Root

y

Hash of Block N-1 4——‘ Hashof BlockN <—— Hash of Block N+1 ——

nonce Difﬁu.ityTarget‘ ‘ nonce ‘ Difficulty Target nonce ‘D’rfﬁultyTagel
Balance | Code  Storage Balance | Code | Storage Balance Code  Storage
List of Transactions ‘ List of Transactions List of Transactions ‘

1.2 pav. Bloky grandiné ir blokai (Saltinis: https://www.researchgate.net/figure/Blockchain-design-
structure-showing-chained-blocks-with-header-and-body-fields fig2 321017113)

Bloko kiinas, ar kitaip sakant, pagrindiné informaciné dalis, sudaryta i§ transakcijy skaitliuko
ir paciy transakcijy. Maksimalus kiekis transakcijy, kurj gali blokas talpinti savyje, priklauso nuo
paties pacio bloko bei transakcijy dydzio. Bloky grandinése naudojami asimetriniai kriptografijos
mechanizmai ir algoritmai, kurie yra reikalingi transakcijy validavimui ir tvirtinimui.

Skaitmeniniai paraSai (paremti asimetrine kriptografija) naudojami nepatikimoje aplinkoje.
Kiekvienas naudotojas privalo turéti porg rakty — privatyjj ir viesajj. Privatusis raktas yra laikomas
konfidencialiai ir néra vieSinamas. Toks raktas yra naudojamas transakcijoms pasirasyti. PasiraSytos
transakcijos siun¢iamos j visg bloky grandinés tinkla. Iprasta situacijg sudaro du etapai: pasiraSymas
ir patikrinimas. Tai galima nesunkiai iliustruoti. Salis A pasira$o duomenis su savo privadiu raktu ir
perduoda $aliai B. Taip jvykdomas pirmasis etapas — pasiraSymas (kartu ir perdavimas). Tuomet, Salis
B pasinaudodama vieSuoju A raktu, patikrina, ar duomenys teisingi. Taip jvykdomas patikrinimo
etapas. Tokiu bidu paaiskéja, ar duomenys nebuvo keisti perdavimo metu. Bloky grandinése
dazniausiai naudojamas ECDSA algoritmas (angl. Elliptic Curve Digital Signature Algorithm)
(elipsinés kreivés skaitmeninio paraSo algoritmas).

Toliau aptarsime pagrindines bloky grandiniy charakteristikas:

e decentralizavimas. Tai visiSka prieSingybé jprastoms duomeny bazéms, kuriose
Kiekviena transakcija turi bati perzitirima ir tvirtinama per centring administracine
sistemg. Tai kartais sukuria kams¢ius serveriuose ir operacijos uztrunka ilgiau nei
tikimasi. Taigi, bloky grandinés sistemoje, viskas atvirks¢iai — néra jokio tarpininko,
visas tinklas paskirstomas tarp naudotojy. Tokiu atveju, siekiant i$laikyti duomeny
nuoseklumga paskirstytame tinkle, atsiranda poreikis spresti konsensuso problema
pasitelkiant sutartas metodologijas ir jvairias technikas;

e patvarumas. Transakcijos patvirtinamos arba atmetamos pakankamai greitai (jei
tinklas nedidelis) ir paprastai nejmanoma atstatyti arba atSaukti transakcijos, jei ji
paklitiva j bloky granding. Neteisingos ir klaidingos transakcijos tinkle aptinkamos ir
atmetamos gana greitai;

e anonimiSkumas. Kiekvienas Zmogus gali naudotis bloky grandinés sistema,
neatskleisdamas savo tikrosios tapatybés. Naudotojas gauna identifikacinj numer,

21


https://www.researchgate.net/figure/Blockchain-design-structure-showing-chained-blocks-with-header-and-body-fields_fig2_321017113
https://www.researchgate.net/figure/Blockchain-design-structure-showing-chained-blocks-with-header-and-body-fields_fig2_321017113

taciau tai niekaip néra susije¢ su realia zmogaus informacija. Jeigu pats neskelbia savo
numerio viesai, atsekti zmogy gali biiti itin sunku,

e aukstas audito galimybiy lygmuo. Kiekviena transakcija turi turéti ry$j su
pragjusiomis transakcijomis. Kai transakcija jraSoma j granding, ja lengva sekti ir
atsekti. Tai leidZia perzvelgti visg jvykiy istorija, prieinamg viesai, dé¢l pacios bloky
grandingés sistemos prigimties;

Bloky grandinés i§ tikryjy gali veikti kaip i dalies centralizuotos sistemos. IS viso galima
i8skirti tris bloky grandiniy sistemy kategorijas:

e vieSa bloky granding;

e privati bloky granding;

e konsorciumo bloky grandiné.

Viesa bloky grandiné, kaip jau sako pats pavadinimas, yra naudojama vieSame tinkle ir
pasiekiama visiems. Transakcijos tvirtinamos kiekviename mazge atskirai ir sprendimai atliekami
bendrai visy tinklo mazgy mastu. Visi naudotojai turi prieigg prie visos saugomos informacijos ir gali
laisvai matyti duomeny judéjimo istorijg. Transakcijos ir informacija apie jas, esanc¢ios blokuose, yra
matomos beveik plika akimi visame tinkle. Turinj galima slépti kriptografijos pagalba, priklausomai
nuo kuriamos sistemos poreikio ir numatyty panaudos atvejy.

Konsorciumo tipo bloky grandinéje, duomenys juda tarp i§ anksto numatyty mazgy ir bet kas
negali naudotis tokia sistema. Cia Siek tiek pasireiskia centralizuotos sistemos principai, nes naudotojy
ratas sudaro tam tikrg centralizuotg sistema. Kiekvienas mazgas yra zinomas ir naujas j ratg priimamas
tik gavus patvirtinimg i§ visy Saliy. Bloky informacija prieinama tik konsorciumui priklausantiems
naudotojams.

Privati bloky grandiné labiausiai pasiZymi centralizuotos sistemos savybémis. Taip yra todél,
kad privacig bloky granding paprastai prizitiri viena organizacija. Duomeny mainai vyksta tik toje
vienoje organizacijoje ir bloky grandiné néra iSleidziama j iSorg.

Tolimesnis trijy tipy palyginimas pateikiamas lentel¢je Zemiau (1.1 lentele).

1.1 lentelé. Bloky grandiniy tipy palyginimas [11]

Kriterijus Viesa bloky Konsorciumo bloky Privati bloky grandiné
grandiné grandiné

Konsensuso Dalyvauja Pasirinkti mazgai Viena organizacija

priémimas kiekvienas mazgas

Skaitymo teisé Viesa Apribota, bet gali biiti Apribota, bet gali biiti
viesa viesa

Nekintamumas | Beveik nejmanomas Jmanomas Jmanomas

Efektyvumas Mazas Didelis Didelis

Centralizavimas Ne Dalinis Taip

Konsensuso sprendimas vieSoje grandinéje atlickamas dalyvaujant visiems mazgams, kai
konsorciumo grandinéje tai atlieka tik parinkti mazgai. Privaéiojoje grandingje situacija visai kitokia,
nes galutinj sprendimg priima valdanc¢ioji organizacija.

Skaitymo teisés vieSojoje sistemoje yra suteikiamos visiems, priesingai kituose tipuose, kur
skaitymui gali biiti suteikiama ir vieSa prieiga, ir skirta tik uzdaram naudotojy ratui.

Nekintamumas grandinéje beveik neimanomas, jei kalbame apie vie$aja bloky granding.
Konsorciumo ir privacioje grandinéje ta pasiekti jmanoma, nes paprastai néra tokio didelio naudotojy
skaiCiaus.

Efektyvumas priklauso nuo mazgy skaiCiaus. Tikétina, kad vieSoje bloky grandingje
egzistuoja didelis kiekis naudotojy, taigi efektyvumas smarkiai krenta, nes kiekvienas mazgas turi
patvirtinti kiekviena transakcija. Tuo tarpu privacioje ar konsorciumo granding¢je néra tokio didelio
kiekio naudotojy, taigi visos operacijos vykdomos daug sparciau ir efektyviau.

VieSosios bloky grandinés atsiranda kiekvieng dieng ir pritraukia nemazai naudotojy.
Geriausias panaudojimo pavyzdys — kriptovaliutos. Tuo tarpu privaciosios bloky grandinés gali buti
naudojami jvairiy organizacijy viduje, kaip saugi ir patikima duomeny baze.
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Konsensusui grandinése naudojami jvairis algoritmai. Keletas jy:
e PoW (angl. Proof of Work). Naudojamas BitCoin ir remiasi tuo, kad atsitiktinai
parenkamas transakcijy priziiirétojas;
e PoS (angl. Proof of Stake). Tai PoW alternatyva su démesiu energijos taupymui;
e PBFT (angl. Practical Byzantine Fault Tolerance). Tai replikavimu paremtas
algoritmas, skirtas toleruoti atsirandancias klaidas;
e DPOS (angl. Delegated Proof Of Stake). Remiasi tuo, transakcijy priziiirétojas
parenkamas ne atsitiktinai.
Lenteléje pateikiamas jy palyginimas pagal mazgo tapatybés valdymag ir energijos
sunaudojima kartu su realiaiS pavyzdziais (1.2 lentelé).

1.2 lentelé. Konsensuso algoritmy palyginimas [11]

Kriterijus PowW PoS PBFT DPOS

Mazgo Atviras Atviras Ribojamas Atviras

tapatybés

valdymas

Energijos Didelis Vidutinis Mazas Vidutinis

sunaudojimas

Pavyzdys BitCoin PeerCoin Hyperledger BitShares
Fabric

1.6. Bloky grandiniy pranasumai saugiam informacijos saugojimui

Siandien bloky grandinés technologija yra taikoma jvairiose srityse. Tai nestebina, nes §i
technologija suteikia daug patogumy ir funkcijy. Galima i$skirti keletg pagrindiniy:
e plec¢iamumas ir iSskaidomumas (angl. scaling);
e stebéjimas realiu laiku (angl. real-time monitoring);
e vartotojo izoliacija;
e momentinis turto ar informacijos perdavimas internetu;
e modulinis branduolys (angl. modular core) [12].

Atsizvelgiant | Siuos punktus, galime matyti, kad bloky branginés technologija gali buti
naudojama informacijos vientisumui ir stebéjimui uztikrinti, o tai yra vienas svarbiausiy aspekty
kalbant apie informacijos apsauga.

Tradiciniai duomeny apsaugos modeliai daznai priklauso nuo nuolatinio pastiprinimo. Tai
reiSkia, kad jie nuolat tobulinami ir patobulinimai yra ,Klijuojami ant virSaus“ [13]. Pridedami
papildomi sluoksniai autentifikavimui, prieigos kontrolei, saugesnis Sifravimas ir kiti algoritmai. Tali
galiausiai tampa sunku palaikyti ir suprasti, kaip viskas veikia ir kaip turéty veikti i8 tikryjy.

Bloky grandiniy technologija yra paremta decentralizavimu, taigi néra vieno centrinio tasko,
nuo kuriuo priklausyty visa sistema. Tokig sistemg galima pavadinti skaitmeniniy sandoriy knyga ir
kiekvienas kompiuteris, kuris naudojasi tokia sistema, turi nuosava duomeny kopija. Vieno valdancio
vieneto nebtivimas suteikia sistemai daugiau saugumo ir skaidrumo. Vietoje to yra naudojami jvairts
susitarimo protokolai, naudojami visuose mazguose. Siy protokoly pagalba yra atlickamas transakcijy
tvirtinimas ir duomeny jraSymas i granding. Nepaprastai svarbu, kad saugoma informacija biity
teisinga ir tiksli. Nustojus veikti keliems mazgams, informacija nedingsta ir tai yra didZiulis sistemy,
paremty bloky grandinémis, pranaSumas.

Bloky grandiniy sistemas gana sunku nulauzti. Pavadinimas sako, kad tai grandiné
skaitmeniniy bloky, kuriuose saugoma jvykdyty transakcijy informacija. Kadangi jie néra saugomi
vienoje vietoje, o yra paskirsti tarp naudotojy (tarp kiekvieno mazgo), néra vieno tasko, kurj galima
buty sugadinti ar kaip nors kitaip modifikuoti. Tai nuolat atsinaujinantis ir paskirstytas informacijos
tinklas, kurio sinchronizacija palaikoma kiekviena akimirka. Visi blokai susij¢ ir bandymai atliki
pakeitimg 1§ karto griauna visg ry$j tarp jy, kas indikuoja nekorektiska sistemos biiseng. Atakuotojai
isilauzg i jprasta centralizuota duomeny baze ar kitg saugykla, gali duomenis nutekinti, gadinti ir keisti,
o bloky grandinés sistemoje tokius veiksmus atlikti yra nepaprastai sunku ir beveik nejmanoma.
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Galima manyti, kad bloky grandiniy technologija yra puiki i§ prigimties. Auga populiarumas
ir naudojimo atvejy aibé. Kompanijoms tai atveria didziules galimybes, siekiant sukurti saugia
duomeny saugykla. Tai ne vien saugi ir patikima sistema, o kartu ir skaidri, kur visg duomeny judéjima
galimg stebéti realiu laiku.

Bloky grandiniy technologija galima iSskirti kaip atskira duomeny baziy tipg [14]. Tai
duomeny bazé, kuria galima tiesiogiai dalintis tarp galimai tarpusavyje nepasitikinciy $aliy ir viena
geriausiy daliy — nereikalingas administratorius ar papildoma stebéjimo bei priezitiros sistema. Galima
izvelgti kontrastg tarp tradiciniy reliaciniy duomeny baziy (SQL), o taip pat ir tarp dokumenty tipo
duomeny saugojimo duomeny baziy (NoSQL), kurios yra prizitrimos ir palaikomos tam tikros
dedikuotos $alies. Net jei ir naudojamas tam tikro lygio paskirstymas tradicinése duomeny bazése, tai
nesuteikia visiSko decentralizavimo ir veikimo principas iSlieka visiSkai kitoks lyginant su bloky
grandiniy tipo duomeny baze. Tac¢iau negalima sakyti, vienas ar kitas tipas yra geresnis uz kitg. Tiek
jprastos duomeny bazés, tiek bloky grandinés turi tam tikry pranasumy ir trikumy tarpusavyje.
Palyginimg galima atlikti iSskiriant kelis aspektus jvertinimui: konfidencialumas, tvirtumas, veikimo
patikimumas.

Konfidencialumo labiau reikia tikétis i§ standartiniy duomeny baziy. Kiekvienas mazgas
bloky grandinéje atlieka patvirtinimg ir apdoroja transakcijg. Tai yra jmanoma, nes mazgas turi pilng
prieiga prie esamos duomeny bazés biisenos, praSomy transakcijos pakeitimy ir skaitmeninio paraSo,
kuris jrodo ir patvirtina transakcijos kilme¢. Tai yra nepaprastai gudrus veikimo biidas, taciau kaip jau
galima pastebéti, néra jokio konfidencialumo pozymio - viskas skaidru ir matoma. Tai ypatingali
netinkamas metodas finansinéms sistemos bei bet kokiai kitais sistemai, kurioje visi apie visus negali
zinoti kiekvienos detalés ir turi biti uztikrinamas konfidencialumas. Jprastos duomeny bazés Sios
problemos i$vengia apribojant transakcijy vykdyma tik tam tikriems naudotojams. Sie apribojimai
idiegti vienoje centringje vietoje. D¢l to, pilng duomeny komplekta galima matyti tik viename mazge,
vienoje vieninteléje vietoje, prieSingai bloky grandinei, kur informacija dalinamasi visame tinkle.
Centralizuotose sistemose kontroliuojamas tick duomeny nuskaitymas, tieck modifikavimas, kai tuo
tarpu bloky grandinéje, kontroliuojamas tik naujy duomeny jra§ymas. Zinoma, yra sprendimy ir bloky
grandinése, kurie taikomi pasiekti tam tikrg konfidencialumo lygj. Gali bati taikomos jvairios
kriptografinés priemonés siekiant jgyvendinti konfidencialias transakcijas. Tai atsiliepia veikimo
naSumui, nes kuo daugiau skaiciavimy taikoma kiekvienos transakcijos vykdymo metu, tuo lé¢iau
veikia visa sistema. Kad ir koks biidas biity taikomas informacijai slépti bloky grandinéje, niekas
nepralenks paprasciausio visiSko duomeny paslépimo ir prieigos apribojimo tradicinéje duomeny
bazés sistemoje.

Palyginime pagal tvirtuma, vir§y ima bloky grandinémis paremtos duomeny bazés. Sios
sistemos pasizymi itin didele tolerancija klaidoms ir duomeny dubliavimui. Kiekvienas mazgas
apdoroja kiekvieng transakcijg, o tai reiSkia, kad nei vienas mazgas néra biitinas visos sistemos
veikimui. Nustojus veikti vienam mazgui, toliau lieka veikti visas likes tinklas. Kadangi kiekviena
tinklo dalis susijungia tarpusavyje, gaunamas gan ,,tirStas* tinklas, taigi nutrikstantis rySys tarp mazgy
nekelia dideliy problemy. Bloky granding turi savybe kiekvienam neveikimo laikotarpiu atsilikusiam
mazgui leisti pasivyti dabartine tinklo biiseng. Iprastos duomeny bazés siiilo jvairius biidus ir technikas
duomeny replikavimui, taciau Siuo klausimu su bloky grandinémis lygintis sunku, nes pagal dizaing —
tai visai kitas lygmuo. Nereikalinga jokia papildoma konfigiracija, uZtenka keliems mazgams
susijungti ir automatiSkai yra atliekamas informacijos sinchronizavimas tarpusavyje. Negana to,
mazgai tinkle gali biiti laisvai pridéti arba iSimti, nesukeliant jokiy problemy ir nereikalaujant jokio
iSankstinio perspéjimo kitiems dalyviams. Dar vienas privalumas — transakcijos gali biiti i§siun¢iamos
tik vienam ar keliems mazgams ir padalijimas per visa tinkla atliekamas automatiSkai. Tradicinés
duomeny bazés reikalauja brangios infrastruktiros ir sudétingy duomeny atkairimo techniky nelaimés
atveju, jeigu tokia sistema norime laikyti tvirta. Brangi infrastruktiira taip pat reikalinga uztikrinant ir
gera bazés pasiekiamuma bet kuriuo momentu. Nuolat turi buti atliekamos duomeny kopijos. Idealu,
jei tam naudojamos papildomos masinos. Taip pat turéty biiti naudojamos atsarginés masinos, skirtos
perjungimui, jeigu nustoty veikti pagrindinis serveris. Visa tai kainuoja nemaZzus pinigus. Tiek
palaikymas, tiek aparatiné jranga néra pigus malonumas. [sivaizduokime, kad veikia keli bloky
grandinés Sistemos mazgai visame pasaulyje paprasty zmoniy kompiuteriuose. Kiekvienas mazgas
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jungiasi tarpusavyje ir nesvarbu, jei keli komunikavimo keliai nustoja veikti. Nesvarbu, jei keli mazgai
visai sugenda, nes tuo paciu metu veikia dar kelios kopijos. Taip veikia beveik nenutriikstantis tinklas.
Tokiu buidu gauname gana pigia, tvirta duomeny saugojimo sistema.

Vertinant veikimo nasuma, bloky grandiniy sistemos, deja, nelaimi ir jos visuomet isliks
létesnés uz centralizuotas duomeny bazes. To priezastis néra neistobulinta technologija, tiesiog i$
prigimties ir dizaino pusés bloky grandinés negali varzytis spartos ir grei¢io klausimu. Apdorojant
transakcijas bloky grandiné turi atlikti tas pacias operacijas, kaip ir tradiciné duomeny bazé, taciau
kartu egzistuoja ir papildomi faktoriai. Vienas i$ jy — transakcijos paraso tikrinimas ir patvirtinimas.
Kiekviena bloky grandinés transakcija turi buti pasiraSoma skaitmeniniu btidu naudojant
kriptografinius jrankius, pavyzdziui, ECDSA algoritmg (angl. Elliptic Curve Digital Signature
Algorithm). Tai batina dél transakcijos keliavimo tarp tinklo mazgy. Kitu bidu negalima patvirtinti
Saltinio ir operacijos teisingumo. Tokiy parasy generavimas ir apdorojimas yra pakankamai sunki
operacija ir reikalauja sglyginai nemazai laiko apskai¢iavimui. Dél to prarandama ypatingai daug laiko,
jei tinklas yra plac¢iai naudojamas. Centralizuotoje duomeny bazéje uztenka kartg jungiantis jrodyti kas
esame ir kity operacijy metu to kartoti nereikia, taigi sutaupoma daug laiko. Dar viena i§ priezaséiy —
konsensuso (ginco sprendimo) mechanizmai. Paskirstytose bazése reikia daugiau démesio skirti gincy
sprendimui tarp mazgy, nes kiekvienas veikia individualiai ir turi biiti priimtas vieningas mechanizmas
tokioms situacijoms spresti. Operacijy metu vyksta intensyvus komunikavimo procesas tarp mazgy
tinkle. SprendZiamos tinklo iSsiSakojimo problemos ir panaSts veiksniai. Centralizuotose sistemose
taip pat vyksta panasis veiksmai, taiau dél operacijy atlikimo vienoje vietoje, néra reikalingas toks
didelis resursy kiekis ir tvarkg palaikyti yra daug papras¢iau. Dar viena problema kyla ir d¢l duomeny
dubliavimo. Cia kalba neina apie individualius mazgus, o labiau susitelkiama j viso tinklo resursy
kiekio poreikj. Centralizuotoje sistemoje transakcija apdorojama vieng karta ir tuo viskas baigiasi, o
bloky grandinéje $i operacija turi biiti visame tinkle, t.y. kiekvienas mazgas atlieka tg patj veiksma,
taigi daug daugiau darbo reikia atlikti, siekiant to paties rezultato.

Bloky grandiniy ir tradiciniy duomeny baziy palyginimas koncentruotai pateikiamas lenteléje
zemiau (1.3 lentel¢).

1.3 lentelé. Bloky grandiniy ir tradiciniy duomeny baziy palyginimas [15]

Bloky grandiné Tradiciné duomeny bazé
Neéra vieno prizitirétojo ar administratoriaus Yra administratorius ir centralizuotas operacijy
viesojoje bloky grandinéje kontroliavimas
Visi gali naudotis vie$gja bloky grandine Gali naudotis tik naudotojai su tam tikromis
teis€mis
Visi gali jraSyti informacija Informacijg jraSyti gali tik naudotojai su tam
tikromis teisémis
Létas veikimas Greitas veikimas
Nesunku perzitréti istorinius duomenis Néra istoriniy duomeny, jei nejdiegtas
papildomas funkcionalumas

1.7. Analizés iSvados

Analizés metu apzvelgti informacijos saugojimo metodai ir atliktas jy palyginimas.
Tradiciniai duomeny saugojimo budai néra blogas pasirinkimas kaupti informacijg Siomis dienomis.
Technologijos nestovi vietoje ir nuolat atsiranda nauji metodai ir technologiniai sprendimai, taigi verta
apzvelgti ir jvertinti, kg 1§ naujai sitilomy sprendimy galima bandyti taikyti nieko nelaukiant. Viena 1§
pakankamai naujy technologijy informacijai dalintis ir saugoti — bloky grandinés. Analizés skyriuje
apzvelgtos Sios technologijos charakteristikos ir atliktas palyginimas su tradiciniai informacijos
saugojimo biuidais. Pateikti pranasumai ir trikumai lyginant su jprastomis centralizuotomis duomeny
bazémis.

Bloky grandiniy technologija demonstruoja savo potencialg pasitelkdama pagrindines savo
savybes: decentralizavimg, anonimiskuma, skaidruma, tvirtumg. ISanalizave $ig technologija, galime
pastebéti ne vieng pranasuma pries$ tradicinius sprendimus:
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sutrikdzius vieng mazgg (ar nustojus jam veikti), licka daug grandinés kopijy visame
tinkle, taigi informacija neprarandama ir jg lengva parsiysti i§ naujo;

sunkus (praktiskai nejmanomas) duomeny klastojimas, nes transakcijos ir blokai
validuojami daugelio mazgy pagalba visame tinkle;

validacija daugelyje mazgy uztikrina sistemos ir duomeny vientisuma;

1 granding jrasyty duomeny pakeisti negalima — tai uztikrina duomeny vientisuma,

tai decentralizuota (paskirstyta) sistema, taigi uztikrinamas pasiekiamumas.

Kaip ir bet kokia kita technologija, bloky grandinés néra tobula technologija. Kuriant sistema
ir renkantis biidg duomenims saugoti, miisy pasirinkimas greiciausiai priklausys nuo tam tikry aspekty.
Jei siekiame maksimalaus privatumo ir konfidencialumo, greiciausiai bloky grandinémis grjstos
saugyklos nesirinksime ir pasikliausime jprastais centralizuotais sprendimais. Konfidencialuma
uztikrinti galima taikant papildomas kriptografines priemones, tafiau tai sumazina SiStemos

greitaveika.

Bloky grandinés néra skirtos didelés apimties duomenims saugoti. Realizuojant saugaus
informacijos saugojimo metoda paremta bloky grandinémis, reikia turéti omenyje tai, kad norint
saugoti didelius failus, privaloma naudoti dedikuotg iSoring saugykla.
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2. BLOKU GRANDINE PAREMTOS FAILU SISTEMOS PROJEKTAS

Atlikus esamy saugaus informacijos saugojimo metody analizg ir pateikus iSvadas, toliau
aprasomas projektas naujam faily sistemos modeliui, kuris yra paremtas bloky grandiniy technologija.
Si faily sistema bus skirta jvairaus dydZio statinéms byloms saugoti bei dalintis.

Sistemos projektas iSskirstytas  Sias dalis:

e infrastruktiiros koncepcija;
reikalavimy specifikacija (funkciniai ir nefunkciniai reikalavimai);
bloky grandinés taikymas;
faily sistemos operacijos;
statinis sistemos vaizdas;
dinaminis sistemos vaizdas;
duomeny saugumo sprendimas;
e iSvados.

Sistemg sudarys bloky grandinés mazgai, susijunge j bendrg tinklg. Mazgas gali biti bet kuris
asmeninis kompiuteris ar serveris. Orientuojamasi j vie$ajg bloky grandine, ta¢iau sistemos taikymas
priklauso nuo konkre¢ios implementacijos ir gali biti taikoma privati bloky grandiné. Naudojant
vie$gja bloky granding bus reikalingos papildomos priemonés saugomo turinio apsaugai, nes ne visa
informacija turi biiti vieSai prieinama ir skaitoma. Minimaliam veikimui reikalingas vienas pradinis
mazgas (ju gali biiti ir daugiau), apie kurj turés zinoti kiti tinklo nariai, norédami uzmegzti rysj ir
pradéti darbg su faily sistema. Esant daugiau naudotojy tinkle, pagrindinis mazgas dalinsis informacija
apie kitus jau zinomus ir veikian¢ius mazgus, taigi jam vienam nereikés riipintis naujy klienty
aprapinimu ir ry$io palaikymu. Tinklo apkrova ir mazgy susiejimas tarpusavyje turi vykti automatinio
balansavimo principu apribojant maksimaly kiekj mazgy, su kuriuo gali jungtis vienas mazgas.

Bloky grandiné néra skirta saugoti didelés apimties failams, todél Sig technologijg galime
panaudoti tik faily sistemos branduoliui realizuoti, t.y. faily metaduomeny bei faily strukttros
saugojimui. Patys failai turi bati saugomi atskiroje saugykloje debesyje. Kiekvienas sistemos mazgas
atsakingas uz faily sistemos teisingumg ir konkre¢iy duomeny paruoSimg saugojimui iSorinéje
saugykloje. Koncepcinis infrastruktiiros modelis (2.1 pav.) vaizduoja, kaip tokia sistema atrodo i$
auksto lygmens.

Faily duomenys

Faily duamenys

Faily duomenys

Mazgas 1

Faily sistemos dusmenys Faily sistemnos dusmenys
blaky grandingje bloky grandingje

Faily sistemos duomenys
bloky grandinéje

Qres Mazgas 3

Mazgas 2

2.1 pav. Koncepcinis infrastruktiiros modelis
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Cia vaizduojama sistema, kurioje veikia trys mazgai skirtingo tipo masinose. Bet kuriuo laiko
momentu prie tinklo gali prisijungti daugiau kompiuteriy. Faily sistemos mazgas gali veikti
dedikuotame serveryje ar bet kuriame asmeniniame kompiuteryje. Kiekvienas tinklo dalyvis gali
pasiekti duomeny saugyklg ir parsiysti prieinamus failus, o faily sistemos struktiiros teisingumas ir
duomeny integralumas palaikomas bloky grandingje, uz kurios prizitir¢jimga yra atsakingas kiekvienas
prisijunges mazgas.

2.1. Reikalavimuy specifikacija

Projektui apibrézti keliy tipy reikalavimai:
e funkciniai reikalavimai;
e nefunkciniai reikalavimai;
e reikalavimai naudotojo sgsajai.

Funkciniai reikalavimai pavaizduoti panaudos atvejy diagrama, kuri yra suskirstyta j du
paketus: Faily sistema ir bloky grandinés mazgas. Kiekvienas panaudos atvejis detaliai aprasytas 2.1
- 2.30 lentelése.

Nefunkciniai ir naudotojo s3sajos reikalavimai pateikiami glaustai bendram vaizdui sudaryti
(rekomendacinio pobiidzio), nes tai néra esminé sitilomo metodo dalis.

2.1.1. Panaudos atvejai (funkciniai reikalavimai)

Funkciniai reikalavimai apraso pagrindines sistemos funkcijas. Pakete Faily sistema pateikti
panaudos atvejai, kurie yra tiesiogiai susije su naudotoju ir jo veiksmais (2.2 pav.). Siuos panaudos
atvejus sudaro tokie veiksmai: narSyti faily sistemoje, jkelti failg, pervardinti faila, iStrinti faila, dalintis
failu, atsiysti failg, sukurti kataloga, pervardinti kataloga, iStrinti kataloga, perkelti failg j kataloga,
perziuréti bloky granding, perzitiréti bloka, perziiiréti transakcijg, perziuréti transakcijos turinj ir
perziuréti nepatvirtinty transakcijy sgrasg. Didzioji dalis veiksmy siejasi su faily sistemos
operacijomis. Kita dalis veiksmy yra tiesiogiai susijusi su bloky grandine ir jos perzitra. Kadangi bloky
grandiné yra viesai prieinama visiems sistemos naudotojams, kiekvienas turi galimybe ja perziiiréti.
Pagrindiné bloko dedamoji dalis transakcija, taigi jas taip pat galima perzitréti narSant bloky
grandingje, bet ne visy transakcijy turinj naudotojas gali matyti. Detali transakcijos perzitira galima tik
tada, jei ja sukiiré pats naudotojas arba kazkas kitas suteiké teis¢ j perziiirg, pvz.: kitas naudotojas
pasidalino failu.

Faily sistema

/"//S:Akuﬂl katalogi;r\\«extfndﬁ - «extend» ¢ /x;i;eltiila; —
S T kataloga) | Tefnor efifal) — M 2

(I - .

TR TR «extend» — =7 =
" Pervardinti kataloga (= — = Pervardintifalla

\—’/\«extand» (Jei nori pervardinti failg)

=

v ¥y

(Jei nori pervardinti kataloga) ~ > «extend» —

7 Narsytifaily o _ “OXtend ¢ IStrinti faila
- _«Bﬂeng» i sistemoje (Jei nori istrinti failg)
| (Jei nori istrinti kataloga) = ~ _«extend»

| | | (Jei nori dalintis fallu)\ S

e

__ ltrintikataloga ) (i ¢ Dalintisfailu

«extend» 1]

[ (Jei nori perkelti faila) |

= S «extend» e —
g R TENNEN e =
;/ Perkelti fail j {36 roni atsigst falia) Atsiysti failg

A \ kataloga

Q
-

£\

Naudotojas

— — «extend»

/~ Perzidrétibloky ™ " (Jei nori perziareti transakcijg) |
A granding
| —
N (’ Perzidréti transakcija
DN KEXENCRIE o Perdiart blokg )
(Jei nori perziaréti bloka) \_/ |

o D

s o Galima tik tada,

/" Persidréti nepatvirtinty kai transakcija /7 Perminrsti )\
\ transakcijy sarasa sukare pats I~ 7 7 7\ transakcijos turinj
naudotojas arba
transakcijos turiniu

dalinasi kitas
naudotojas

«include»

2.2 pav. Faily sistemos panaudos atvejai
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Panaudos atvejai, susij¢ su techninémis sistemos funkcijomis, atskirti j paketa bloky
grandinés mazgas (2.3 pav.). Tai bloky grandinés veikima, faily apdorojima, mazgy bendravima
uztikrinan&ios operacijos, kurias atlieka sistema. Siuos panaudos atvejus sudaro veiksmai: prisijungti
prie faily sistemos, generuoti rakty pora, sukurti transakcija, uzsifruoti duomenis, validuoti transakcija,
i8siysti failg j saugykla, iSsiysti transakcijg, priimti transakcija, priimti bloka, iSkasti bloka, validuoti
bloka, jrasyti blokg j granding, i$siysti bloka, i§sifruoti duomenis, gauti failg i§ saugyklos.

|

«include»

I
|
|

(Jei t
|

Sistema

Priimti bD
ISsiysti bloka

18Sifruoti du@

Prisijungti prie
faily sistemos

th

Uzsifruoti duomenis

«include»

Gauti failg i$
saugyklos ]

Bloky grandinés mazgas

I8siysti failg j
saugykla

«extend»

ai naujo failo transakcija)
«extend»

Validuoti transakcua
Issmsh transakcija
«mclude»
qﬁ

- \l «extend»

Jei sukonfiglruotas blok
kasimas mazge

Validuoti bloka

extension points
Jei blokas validus

I(Jei blokas validus)

Jrasyti bloka j
granding

Inicijuojama, kai
naudotojas nori
parsiysti jradyta failg

Generuoti rakty porg

th

«extend»

(Jei naujas klientas)

2.3 pav. Bloky grandinés mazgo panaudos atvejai

Kiekvieno panaudos atvejo struktiirizuotas apraSymas pateikiamas lentelése zemiau (2.1

- 2.30 lentelés).

2.1 lentelé. PA ,,Narsyti faily sistemoje“ apraSymas

PA , Narsyti faily sistemoje*

Paketas: Faily sistema

Tikslas: Perziareéti jkeltus failus, sukurtus katalogus bei atlikti standartines faily sistemos funkcijas

dokumentus

Aprasymas: Naudotojas gali narSyti faily sistemoje, perzitréti savo sukurtus katalogus ir jkeltus

Pries salyga:

Paleistas sistemos mazgas

SuZadinimo salyga:

Naudotojo sasajoje pasirenkamas faily perzitiros
langas

Aktorius: Naudotojas
Susije¢ PA ISpleciantys PA Ikelti failg

Pervardinti failg
IStrinti failg
Dalintis failu
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Atsiysti failg

Sukurti kataloga
Pervardinti kataloga
IStrinti kataloga
Perkelti failg j kataloga

Apimami PA

Pagrindinis jvykiy srautas

Sistemos reakcija

1. Meniu parenkamas faily perzitiros

1. Sistema uzkrauna Sakninj (arba paskutinj

punktas perzituréta) katalogg ir atveria faily narSymo
langa
1.1. Pateikiami komponentai iSplecianciy PA
vykdymui
Po salygos: Atvertas faily narSymo langas

2.2 lentelé. PA ,,Ikelti faila* aprasSymas

PA Jkelti failg*

Paketas: Faily sistema

Tikslas: I$saugoti failg faily sistemoje

Aprasymas: Naudotojas gali pasirinkti failg i§ savo kompiuterio ir jkelti jj  pasirinktg faily

sistemos kataloga

PrieS salyga:

Paleistas sistemos mazgas

Suzadinimo salyga:

Faily nar§ymo lange paspaudziamas naujo failo
ikélimo mygtukas

Aktorius:

Naudotojas

Susij¢ PA ISpleciantys PA

Apimami PA

Pagrindinis jvykiu srautas

Sistemos reakcija

1. Spaudziamas naujo failo jkélimo
mygtukas

2. Pasirenkami failai i§ kompiuterio
atminties

3. Spaudziamas patvirtinimo mygtukas

1. Atveriamas kompiuterio faily narSymo ir
parinkimo langas

2. Pasirinkti failai vaizduojami atskiroje
sekcijoje

3. Pasirinkti failai paruoSiami jkélimui,
sukuriama transakcija
3.1. Naudotojas grazinamas j sistemos langa

Po salygos:

Pasirinkti failai i§saugomi faily sistemoje

Alternatyviis scenarijai

1. Kataloge jau egzistuoja failas su tokiu
paciu pavadinimu

1. Failas nejkeliamas
1.1. Parodomas informacinis pranesimas

2.3 lentelé. PA ,,Pervardinti faila“ apraSymas

PA ,Pervardinti failg“

Paketas: Faily sistema

Tikslas: Pervardinti jau jkelta failg

ApraSymas: Naudotojas gali pakeisti pavadinimg bet kuriam jau jkeltam failui

Pries salyga:

Paleistas sistemos mazgas
Ikeltas bent vienas failas

SuZadinimo salyga:

Pasirinktam failui parenkama failo pervardinimo
funkcija

Aktorius:

Naudotojas

Susij¢e PA ISpleciantys PA

Apimami PA

Pagrindinis jvykiy srautas

Sistemos reakcija
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1. Pasirenkamas failas

2. Pasirenkama failo pervardinimo
funkcija

3. IraSomas naujas pavadinimas

4. Patvirtinamas naujas vardas

Atidaromos failo funkcijos

Atveriamas langas pavadinimo keitimui
Atvaizduojamas pakeitimas

Sukuriama nauja transakcija

el N

Po salygos:

Pakeistas failo pavadinimas

Alternatyviis scenarijai

1. Kataloge jau egzistuoja failas nauju
vardu

1. Operacija atmetama
1.1. Parodomas informacinis pranesimas

2.4 lentelé. PA ,IStrinti faila“ apraSymas

PA , Istrinti failg™

Paketas: Faily sistema

Tikslas: Pazyméti failg kaip iStrintg ir pasalinti i$ faily saugyklos

AprasSymas: Naudotojas gali paSalinti failg i$ faily sistemos

Pries salyga:

Paleistas sistemos mazgas
Ikeltas bent vienas failas

Suzadinimo salyga:

Pasirinktam failui parenkama failo i$trynimo
funkcija

Aktorius:

Naudotojas

Susij¢ PA ISpleciantys PA

Apimami PA

Pagrindinis jvykiy srautas

Sistemos reakcija

1. Pasirenkamas failas
2. Pasirenkama failo trynimo funkcija

1. Atidaromos failo funkcijos
2. Sukuriama nauja failo iStrynimo
transakcija

Po salygos:

Failas neberodomas faily sistemoje ir yra
pasalintas i8 faily saugyklos

2.5 lentelé. PA ,,Dalintis failu“ aprasymas

PA ,,Dalintis failu“

Paketas: Faily sistema

Tikslas: Pasidalinti failu su kitu naudotoju

ApraSymas: Naudotojas gali leisti parsiysti savo jkeltg failg kitam faily sistemos naudotojui

PrieS salyga:

Paleistas sistemos mazgas
Ikeltas bent vienas failas
Zinomas kito naudotojo kodas

SuZadinimo salyga:

Pasirinktam failui parenkama failo dalinimosi
funkcija

Aktorius:

Naudotojas

Susij¢ PA ISpleciantys PA

Apimami PA

Pagrindinis jvykiy srautas

Sistemos reakcija

1. Pasirenkamas failas

2. Pasirenkama failo dalinimosi funkcija
3. Irasomas kito naudotojo kodas

4. Atliekamas patvirtinimas

1. Atidaromos failo funkcijos

2. Atveriamas langas naudotojo kodo
jraSymui

3. Atvaizduojamas naudotojo kodas

4. Sukuriama nauja failo dalinimosi
transakcija

Po salygos:

Kitas naudotojas mato failg ir gali jj parsiysti
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2.6 lentelé. PA ,,Atsiysti faila“ apraSymas

PA ,,Atsiysti failg“

Paketas: Faily sistema

Tikslas: Atsiysti failg i$ faily sistemos

AprasSymas: Naudotojas gali atsiysti failg ir iSsaugoti ji savo kompiuteryje

Pries salyga:

Paleistas sistemos mazgas
Ikeltas bent vienas failas

SuzZadinimo salyga:

Pasirinktam failui parenkama failo atsiuntimo

funkcija
Aktorius: Naudotojas
Susije PA ISplediantys PA -
Apimami PA Gauti failg i$ saugyklos

Pagrindinis jvykiu srautas

Sistemos reakcija

1. Pasirenkamas failas
2. Pasirenkama failo atsiuntimo funkcija

1. Atidaromos failo funkcijos
2. Atsiunciamas failas ] naudotojo kompiuterj
2.1. Kompiuteryje sukuriama identiska
katalogy struktiira
2.2. Parsiunciamas failas i$ saugyklos
2.3. Failas iSsaugomas naudotojo
kompiuteryje

Po salygos:

Failas atsiystas ir i§saugotas naudotojo
kompiuteryje

2.7 lentelé. PA ,,Sukurti kataloga* aprasymas

PA ,,Sukurti katalogg*

Paketas: Faily sistema

Tikslas: Sukurti naujg katalogg faily sistemoje

AprasSymas: Naudotojas gali sukurti nauja katalogg pasirinktu pavadinimu

Pries sglyga: Paleistas sistemos mazgas
Suzadinimo salyga: Pasirenkama funkcija katalogo kiirimui
Aktorius: Naudotojas

Susije PA ISplediantys PA -

Apimami PA

Pagrindinis ivykiy srautas

Sistemos reakcija

1. Pasirenkama funkcija kurti naujg
kataloga

2. Jvedamas katalogo pavadinimas

3. Operacija patvirtinama

1. Parodomas naujo katalogo kiirimo langas

2. Atvaizduojamas naujo katalogo
pavadinimas

3. Sukuriama nauja transakcija

Po salygos:

Sukurtas naujas katalogas

Alternatyvis scenarijai

1. Katalogas kuriamu pavadinimu jau

egzistuoja

1. Operacija atmetama
1.1. Parodomas informacinis pranesimas

2.8 lentelé. PA ,,Pervardinti kataloga“ aprasymas

PA ,,Pervardinti katalogg“

Paketas: Faily sistema

Tikslas: Pervardinti jau sukurtg kataloga

Aprasymas: Naudotojas gali pakeisti pavadinima bet kuriam jau sukurtam katalogui

Pries salyga:

Paleistas sistemos mazgas
Sukurtas bent vienas katalogas

Suzadinimo salyga:

Pasirinktam katalogui parenkama pervardinimo
funkcija
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Aktorius:

Naudotojas

Susije PA ISplediantys PA

Apimami PA

Pagrindinis jvykiy srautas

Sistemos reakcija

1. Pasirenkamas katalogas

2. Pasirenkama katalogo pervardinimo
funkcija

3. IraSomas naujas pavadinimas

4. Patvirtinamas naujas vardas

1. Atidaromos katalogo funkcijos

2. Atveriamas langas pavadinimo keitimui
3. Atvaizduojamas pakeitimas

4. Sukuriama nauja transakcija

Po salygos:

Pakeistas katalogo pavadinimas

Alternatyviis scenarijai

1. Kataloge jau egzistuoja katalogas nauju
vardu

1. Operacija atmetama
1.1. Parodomas informacinis praneSimas

2.9 lentelé. PA ,,IStrinti kataloga* apraSymas

PA ,Istrinti kataloga“

Paketas: Faily sistema

Tikslas: Pazyméti kataloga kaip iStrinta ir neberodyti faily sistemoje

AprasSymas: Naudotojas gali pasalinti katalogg is faily sistemos

Pries salyga:

Paleistas sistemos mazgas
Sukurtas bent vienas katalogas

Suzadinimo salyga:

Pasirinktam katalogui parenkama istrynimo
funkcija

Aktorius:

Naudotojas

Susije PA ISplediantys PA

Apimami PA

Pagrindinis ivykiy srautas

Sistemos reakcija

1. Pasirenkamas katalogas
2. Pasirenkama katalogo trynimo funkcija

1. Atidaromos failo funkcijos
2. Sukuriama nauja failo iStrynimo
transakcija

Po salygos:

Failas neberodomas faily sistemoje ir yra
pasalintas i§ faily saugyklos

2.10 lentelé. PA ,,Perkelti failg j kataloga* apraSymas

PA ,,Perkelti failg j katalogg“

Paketas: Faily sistema

Tikslas: Perkelti failg i§ vieno katalogo j kita

AprasSymas: Naudotojas gali perkelti pasirinkta failg j kita kataloga

Pries salyga:

Paleistas sistemos mazgas
Jkeltas bent vienas failas
Sukurtas bent vienas katalogas

Suzadinimo salyga:

Pasirenkamas failas perkélimui

Aktorius:

Naudotojas

Susij¢ PA ISpleciantys PA

Apimami PA

Pagrindinis jvykiy srautas

Sistemos reakcija

1. Pasirenkamas failas

2. Failas pazymimas perkélimui

3. Atveriamas kitas katalogas

4. Pasirenkama failo perkélimo funkcija

1. Atidaromos failo funkcijos

2. Isimenamas failas perkélimui

3. Atvaizduojamas katalogo turinys
4. Sukuriama nauja transakcija

Po salygos:

Failas perkeltas j nauja kataloga

Alternatyviis scenarijai
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1. Kataloge jau egzistuoja failas su
perkeliamo failo pavadinimu

1. Operacija atmetama
1.1. Parodomas informacinis pranesimas

2.11 lentelé. PA ,,Perziiiréti bloku grandine* apraSymas

PA ,Perzitréti bloky granding*

Paketas: Faily sistema

Tikslas: Atvaizduoti visa granding perzitirai

AprasSymas: Kiekvienas naudotojas gali perzitréti visg bloky granding

Pries salyga:

Paleistas sistemos mazgas

Suzadinimo salyga:

Pasirenkamas meniu punktas grandinés
perzitiros langui atverti

Aktorius:

Naudotojas

Susije PA ISplediantys PA

Perzitreéti bloka

Apimami PA

Pagrindinis jvykiy srautas

Sistemos reakcija

1. Naudotojas pasirenka meniu punkta
bloky grandinés perziiirai

1. UzZkraunamas bloky grandinés sgrasas ir
atvaizduojamas lentele

Po salygos:

Parodoma bloky grandiné

2.12 lentelé. PA ,,Perziuréti bloka“ apras§ymas

PA , Perzitréti bloka“

Paketas: Faily sistema

Tikslas: Parodyti vienos bloko detales

AprasSymas: Naudotojas gali perziiiréti visg bloko informacija

PrieS salyga:

Paleistas sistemos mazgas

Suzadinimo salyga:

Pasirinktas blokas perziiirai

Aktorius:

Naudotojas

Susije PA ISplediantys PA

Perzitiréti transakcija

Apimami PA

Pagrindinis ivykiy srautas

Sistemos reakcija

1. Naudotojas pasirenka bloka perzitirai 1§
saraso

1. Atvaizduojama pasirinkto bloko
informacija

Po salygos:

Parodoma pasirinkto bloko informacija

2.13 lentelé. PA ,,Perziuiréti transakcija aprasSymas

PA ,,Perzitréti transakcija™

Paketas: Faily sistema

Tikslas: Parodyti vienos transakcijos detales

ApraSymas: Naudotojas gali vienos transakcijos, jraSytos j bloka, detales

Pries salyga: Paleistas sistemos mazgas
Suzadinimo salyga: Pasirinkta transakcija perzitrai
Aktorius: Naudotojas
Susij¢ PA ISpleciantys PA -

Apimami PA Perzitiréti transakcijos turinj

Pagrindinis jvykiy srautas

Sistemos reakcija

1. Naudotojas pasirenka transakcijg i$
bloko transakcijy saraso

1. Atvaizduojama pasirinktos transakcijos
informacija

Po salygos:

Parodoma pasirinktos transakcijos informacija

Alternatyviis scenarijai

1. Naudotojas nesukiiré perzilirimos
transakcijos arba neturi teisés ja
perzitreéti

1. Nerodomas transakcijos turinys, rodoma
tik bendra informacija

34



2.14 lentelé. PA ,,Perziuréti transakcijos turinj* apraSymas

PA , Perzitréti transakcijos turinj*

Paketas: Faily sistema

Tikslas: Parodyti transakcijos turinj

ApraSymas: Naudotojas gali perzitiréti transakcijos turinj, jei turi teis¢ perzitiréti

Pries salyga: Paleistas sistemos mazgas
Naudotojas turi teis¢ perziiiréti transakcijos
turinj

SuzZadinimo salyga: Pasirinkta transakcija perzitrai

Aktorius: Naudotojas

Susije PA ISplediantys PA -

Apimami PA -
Pagrindinis jvykiy srautas Sistemos reakcija
1. Naudotojas pasirenka transakcijg i$ 1. Atvaizduojama pasirinktos transakcijos
bloko transakcijy saraso informacija ir turinys
Po salygos: Parodomas pasirinktos transakcijos turinys

2.15 lentelé. PA ,,Perziiiréti nepatvirtinty transakcijy sarasa“ apraSymas

PA , Perzitiréti nepatvirtinty transakcijy sarasa*

Paketas: Faily sistema

Tikslas: Parodyti nepatvirtinty transakcijy sarasa

AprasSymas: Naudotojas gali perziiiréti nepatvirtinty transakcijy sarasa

Pries salyga: Paleistas sistemos mazgas
Sistemoje sukurta bent viena nauja transakcija
Suzadinimo salyga: Pasirenkamas meniu punktas nepatvirtinty
transakcijy perziiiros langui atverti
Aktorius: Naudotojas
Susije PA ISplediantys PA -
Apimami PA -
Pagrindinis jvykiy srautas Sistemos reakcija
1. Naudotojas pasirenka meniu punktg 1. Parodomos naudotojo sukurtos ir i$
nepatvirtinty transakcijy perzitiros sistemos gautos nepatvirtintos
langui atverti transakcijos
Po salygos: Parodomos nepatvirtintos transakcijos

2.16 lentelé. PA ,,Prisijungti prie faily sistemos“ aprasymas

PA | Prisijungti prie faily sistemos*

Paketas: Bloky grandinés mazgas

Tikslas: Prisijungti prie faily sistemos tinklo ir gauti bloky grandine

ApraSymas: Sistemos mazgas turi prisijungti prie kity pasiekiamy tinklo mazgy ir gauti aktualig
bloky grandine

Pries salyga: Sistemoje idiegta faily sistemos programa
SuzZadinimo salyga: Naudotojas paleidzia faily sistemos programa
Aktorius: Sistema
Susije¢ PA ISpleciantys PA Generuoti rakty pora
Apimami PA -

Pagrindinis jvykiy srautas Sistemos reakcija

1. Paleidziama programa 1. Bandoma uZmegzti rysj su vienu i$

2. Klientas validuojamas tinkle pagrindiniy mazgy

3. Gaunama bloky grandiné iS tinklo
Po salygos: Sékmingai prisijungta prie tinklo ir gauta bloky

grandine
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Alternatyviis scenarijai

1. Naujas klientas — dar nesukurta rakty 1. Sukuriama nauja rakty pora ir iSsaugoma
pora naudotojo kompiuteryje, bandoma
jungtis i§ naujo

2.17 lentelé. PA ,,Generuoti rakty pora“ apraSymas

PA ,,Generuoti rakty porg“

Paketas: Bloky grandinés mazgas

Tikslas: Sugeneruoti naujg rakty porag naudotojui

AprasSymas: Sistema turi sugeneruoti nauja kriptografiniy rakty pora klientui, jei jis jungiasi pirma
karta

Pries salyga: Paleistas sistemos mazgas
SuzZadinimo salyga: Naudotojas paleidzia faily sistemos programa
Aktorius: Sistema
Susije PA ISplediantys PA -
Apimami PA -

Pagrindinis jvykiy srautas Sistemos reakcija

1. Paleidziama sistema, bet néra kliento 1. Sukuriama nauja rakty pora

rakty poros

Po salygos: S¢kmingai sukurta nauja rakty pora

2.18 lentelé. PA ,,Sukurti transakcijg“ apras§ymas

PA ,,Sukurti transakcijg‘

Paketas: Bloky grandinés mazgas

Tikslas: Sukurti nauja transakcija

AprasSymas: Sistema gali sukurti naujg transakcija, kuri bus paruosta jrasyti j blokg

Pries sglyga: Paleistas sistemos mazgas

Suzadinimo salyga: Naudotojas inicijuoja operacijg sistemoje, kuri
turi 18saugoti tam tikrus duomenis bloky
grandinéje

Aktorius: Sistema

Susije PA ISplediantys PA ISsiysti failg j saugykla
ISsiysti transakcijg

Apimami PA Uzsifruoti duomenis

Validuoti transakcija

Pagrindinis jvykiy srautas Sistemos reakcija

1. Inicijuojama transakcijos kiirimo -
operacija

2. Uzsifruojami transakcijos duomenys

3. Suteikiamos transakcijos perZiiiros
teisés

4. Transakcija pasiraSoma

5. Transakcija validuojama

6. Transakcija perduodama jraSymui ir
i§siun¢iama Zinomiems mazgams

Po salygos: Transakcija sukurta ir jraSyta j nepatvirtinty
transakcijy baseing

Alternatyviis scenarijai

1. Neéra zinomi reikalingi kriptografiniai 1 - 2. Operacija atmetama
raktai
2. Transakcija nevalidi
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2.19 lentelé. PA ,,Validuoti transakcija“ apraSymas

PA ,,Validuoti transakcija“
Paketas: Bloky grandinés mazgas
Tikslas: Patikrinti transakcijos duomeny tiksluma
Aprasymas: Sistema tikrina transakcijos duomenis pagal jvairius kriterijus ir pagal tai ja priima
arba atmeta
Pries salyga: Paleistas sistemos mazgas
SuzZadinimo salyga: Sistema sukuria transakcijg arba gauna jg i8 kito
mazgo
Aktorius: Sistema
Susije PA ISpleciantys PA -
Apimami PA -
Pagrindinis jvykiy srautas Sistemos reakcija
1. Sistema nuosekliai tikrina transakcijos 1. Transakcija atmetama arba priimama
informacija
Po salygos: Transakcija priimta arba atmesta

2.20 lentelé. PA ,,UzSifruoti duomenis* aprasSymas

PA , Uzsifruoti duomenis*

Paketas: Bloky grandinés mazgas

Tikslas: Uzsifruoti grandinéje saugomus duomenis

AprasSymas: Duomenys turi biiti Sifruojami tam, kad turinj galéty perzitréti tik tie naudotojai,
kuriems jis yra skirtas

Pries salyga: Paleistas sistemos mazgas
SuZadinimo salyga: Sukuriama nauja transakcija
Aktorius: Sistema
Susije PA ISplediantys PA ISsiysti failg j saugykla
Apimami PA -

Pagrindinis jvykiy srautas Sistemos reakcija

1. Sukuriama nauja transakcija -

2. Transakcijos turinys uzsSifruojamas
Po salygos: Transakcijos duomenys uzsifruoti

2.21 lentelé. PA ,,ISsiysti failg j saugykla* apraSymas

PA ,ISsiysti failg j saugykla“

Paketas: Bloky grandinés mazgas

Tikslas: I$saugoti fizinius failo duomenis iSorinéje saugykloje

Aprasymas: Failai néra saugomi bloky grandingje tiesiogiai, taigi juos reikia iSsaugoti iSoringje

saugykloje

Pries salyga: Paleistas sistemos mazgas
SuZadinimo salyga: Inicijuota failo jkélimo operacija
Aktorius: Sistema
Susij¢ PA ISpleciantys PA -

Apimami PA -
Pagrindinis jvykiy srautas Sistemos reakcija

1. Inicijuojama failo jkélimo operacija -

2. Sukuriama transakcija

3. Failo duomenys siun¢iami j iSoring
saugykla

Po salygos: Failas iSsiystas ir sékmingai jraSytas iSorinéje
saugykloje
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2.22 lentelé. PA ,,Priimti transakcija“ apraSymas

PA ,,Priimti transakcijg‘

Paketas: Bloky grandinés mazgas

Tikslas: Priimti transakcijg i§ kito mazgo

Aprasymas: Mazgas turi priimti transakcijas i$ kity mazgy tinklo veikimui palaikyti

Pries salyga: Paleistas sistemos mazgas

SuZadinimo salyga: Gauta nauja transakcija

Aktorius: Sistema

Susije PA ISplediantys PA -

Apimami PA Validuoti transakcija
Pagrindinis jvykiu srautas Sistemos reakcija
1. Priimti nauja transakcijg 18 kito tinklo 1. Sistema validuoja transakcija
mazgo

Po salygos: Transakcija priimta ir i§saugota nepatvirtinty

transakcijy baseine

Alternatyviis scenarijai

1. Transakcijos duomenys neteisingi | 1. Operacija atmetama

2.23 lentelé. PA , ISsiusti transakcija* apraSymas

PA ,ISsiysti transakcijg*

Paketas: Bloky grandinés mazgas

Tikslas: ISsiysti sukurtg transakcijg kitiems mazgams

ApraSymas: Mazgas turi iSsiysti nauja transakcijg kitiems tinklo dalyviams

Pries salyga: Paleistas sistemos mazgas
SuZadinimo salyga: Sukurta nauja transakcija ir ji yra validi
Aktorius: Sistema
Susije PA ISplediantys PA -
Apimami PA -
Pagrindinis jvykiy srautas Sistemos reakcija

1. Sukuriama nauja transakcija -

2. Transakcija validuojama

3. Transakcija iSsiunciama Zinomiems
tinklo mazgams

Po salygos: Transakcija iSsiysta tinklo mazgams

2.24 lentelé. PA ,,ISkasti bloka“ apraSymas

PA ,Iskasti blokg*

Paketas: Bloky grandinés mazgas

Tikslas: Iskasti naujg bloka

Aprasymas: Sistema turi iSkasti naujg bloka, kurj sudaro tam tikras kiekis dar nepatvirtinty
transakcijy

Pries salyga: Paleistas sistemos mazgas
SuZadinimo salyga: Egzistuoja bent viena nepatvirtinta transakcija
Aktorius: Sistema
Susij¢ PA ISpleciantys PA -
Apimami PA Validuoti bloka

Pagrindinis jvykiy srautas Sistemos reakcija

1. Tikrinamas nepatvirtinty transakcijy 1. Parenkamos nepatvirtintos transakcijos,

baseinas jei tokiy yra
2. Bandoma i8kasti naujg bloka 2. Tikrinama, ar tenkinama sukonfigiiruota
atitikimo salyga
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Po salygos: | I3kastas naujas blokas

Alternatyviis scenarijai

1. IsSkastas blokas nevalidus 1. Operacija atmetama ir kartojama, jei yra
nepatvirtinty transakcijy

2.25 lentelé. PA ,,Priimti bloka* aprasymas

PA ,,Priimti bloka“

Paketas: Bloky grandinés mazgas

Tikslas: Priimti iSkasta bloka i$ kito mazgo

ApraSymas: Naujas blokas gali biti iSkastas kito mazgo, taigi jj reikia priimti ir prijungti prie
lokalios bloky grandinés

Pries salyga: Paleistas sistemos mazgas
SuzZadinimo salyga: Gautas naujas blokas iS kito tinklo mazgo
Aktorius: Sistema
Susije PA ISplediantys PA -
Apimami PA Validuoti bloka
Pagrindinis jvykiy srautas Sistemos reakcija
1. Gaunamas naujas blokas 1. Atliekama bloko validacija
Po salygos: Blokas priimtas

2.26 lentelé. PA ,,Validuoti bloka“ apras§ymas

PA ,,Validuoti bloka*

Paketas: Bloky grandinés mazgas

Tikslas: Patikrinti bloko duomeny tikslumag

AprasSymas: Sistema tikrina bloko duomenis pagal jvairius kriterijus ir pagal tai jj priima arba
atmeta

Pries sglyga: Paleistas sistemos mazgas
Suzadinimo salyga: Sistema iSkasa bloka arba gauna jj i$ kito mazgo
Aktorius: Sistema
Susije PA ISplediantys PA IraSyti bloka j grandine
Apimami PA -
Pagrindinis jvykiy srautas Sistemos reakcija
1. Sistema nuosekliai tikrina bloko 1. Blokas atmetamas arba priimamas
informacija
Po salygos: Blokas priimtas arba atmestas

2.27 lentelé. PA ,,Jrasyti bloka i grandine® apraSymas

PA ,Irasyti blokg j granding*

Paketas: Bloky grandinés mazgas

Tikslas: Papildyti bloky granding nauju bloku

Apras§ymas: Sistema turi jrasyti nauja bloka j granding

Pries§ salyga: Paleistas sistemos mazgas
SuzZadinimo sglyga: Sukurtas naujas blokas arba gautas naujas blokas
1§ kito tinklo mazgo
Aktorius: Sistema
Susij¢ PA ISpleciantys PA -
Apimami PA -

Pagrindinis jvykiy srautas Sistemos reakcija

1. Gaunamas naujas blokas -

2. Blokas validuojamas

3. Blokas jraSomas j bloky grandine
Po salygos: Blokas jraSomas j bloky granding
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Alternatyviis scenarijai

1. Blokas nevalidus

1. Operacija atmetama

2.28 lentelé. PA ,ISsiusti blokg“ aprasymas

PA ,ISsiysti blokg“

Paketas: Bloky grandinés mazgas

Tikslas: Issiysti sukurta arba persiysti gautg transakcija kitiems tinklo mazgams

Aprasymas: Sistema turi pasiriipinti bloky persiuntimu visame mazgy tinkle

Pries salyga: Paleistas sistemos mazgas
SuZadinimo salyga: Sukurtas arba gautas naujas blokas
Aktorius: Sistema
Susije PA ISplediantys PA -

Apimami PA -

Pagrindinis jvykiy srautas

Sistemos reakcija

1. ISkasamas arba gaunamas naujas blokas
2. Blokas i$siunc¢iamas kitiems zinomiems
tinklo mazgams

Po salygos:

Blokas i8siystas Zinomiems tinklo mazgams

2.29 lentelé. PA ,ISSifruoti duomenis“ aprasymas

PA ,IsSifruoti duomenis*

Paketas: Bloky grandinés mazgas

Tikslas: I§gauti prasminga informacija i§ transakcijos

AprasSymas: Sistema turi iSgauti prasmingg informacijg i$ transakcijos turinio pasinaudojant

kriptografiniais raktais

PrieS salyga:

Paleistas sistemos mazgas

Suzadinimo salyga:

Inicijuojama operacija transakcijos perziiirai ar
failo parsiuntimui

Aktorius:

Sistema

Susije PA ISplediantys PA

Apimami PA

Pagrindinis ivykiy srautas

Sistemos reakcija

1. Inicijuojama operacija transakcijos
perzitrai ar failo parsiuntimui

2. Surandama reikiama transakcija

3. Transakcijos turinys isSifruojamas
pasinaudojant kriptografiniais raktais

Po salygos:

Duomenys isSifruoti ir paruosti naudojimui

2.30 lentelé. PA ,,Gauti failg i saugyklos“ apraSymas

PA ,,Gauti failg i§ saugyklos*

Paketas: Bloky grandinés mazgas

Tikslas: Gauti i§saugoto failo duomenis i$ faily saugyklos

Aprasymas: Sistema turi parsiysti failo duomenis ir paruosti juos naudojimui

Pries salyga: Paleistas sistemos mazgas
SuZadinimo salyga: Inicijuojama failo atsiuntimo operacija
Aktorius: Sistema
Susij¢ PA ISpleciantys PA -

Apimami PA -

Pagrindinis jvykiy srautas

Sistemos reakcija

1. Inicijuojama failo atsiuntimo operacija
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2. Pagal failo transakcijos turinj randamas
atitinkamas failas saugykloje ir yra
parsiun¢iamas ] naudotojo kompiuterj

Failas atsiystas i§ saugyklos

Po salygos:

2.1.2. Nefunkciniai reikalavimai
Sistemai keliami nefunkciniai reikalavimai aprasomi lentelémis zemiau (2.31 - 2.34 lentelés).

Pateikiamas kiekvieno reikalavimo aprasymas ir atitikimo kriterijus.

2.31 lentelé. Nefunkcinis reikalavimas faily saraso jkélimo greiciui

Atitikimo kriterijus

Numeris 1. | Tipas | Nefunkcinis
AprasSymas Faily saraso jkélimas trunka ne ilgiau nei 2 sekundés.
Atidarant faily narSymo langa, katalogo turinys turi biti pateikiamas per 2

sekundes ir greiciau. Taip pat Sis kriterijus taikomas atliekant ir kitas faily
sistemos operacijas bei narSant bet kokio gylio katalogy struktiiroje.

2.32 lentelé. Nefunkcinis

reikalavimas duomeny atnaujinimui realiu laiku

Atitikimo kriterijus

Numeris 2. | Tipas | Nefunkcinis
ApraSymas Duomeny ir vaizdo atnaujinimas realiu laiku.
Atverti langai ir juose vaizduojama informacija atsinaujina automatiskai

vos tik gavus naujus duomenis i§ sistemos tinklo.

2.33 lentelé. Nefunkcinis

reikalavimas mazgo biuisenos atvaizdavimui

Atitikimo kriterijus

Numeris 3. | Tipas | Nefunkcinis
AprasSymas Atvaizduojama kliento mazgo biisena.
Grafinéje naudotojo sgsajoje matoma kliento mazgo busena, kuri parodo,

ar kliento mazgas tinkamai susinchronizuotas viso tinklo atzvilgiu.

2.34 lentelé. Nefunkcinis reikalavimas realizavimo technologijoms

Numeris 4. | Tipas | Nefunkcinis
Aprasymas Sistema  realizuota  technologijomis, kurias palaiko jvairios
(populiariausios) operacinés sistemos.
Sukurta sistema veikia Linux, Windows, macOS operacinése sistemose.

Atitikimo Kriterijus
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2.1.3. Rekomenduojama naudotojo sasaja

Naudotojas sistema naudosis per tam tikra naudotojo sasajg, taigi svarbu, kad bty apibrézti
minimalis reikalavimai, pagal kuriuos bus realizuojamas kuriamas produktas. Zemiau pateikiamas
naudotojo sgsajos prototipo langas, kuris apibrézia bendra sistemos vaizdg ir pateikia gaires grafinés
vartotojo sgsajos realizacijai. Nuspresta taikyti standartinj iSdéstyma: meniu kairéje, o atvertas langas
uzima visg likusj ekrano plotg. Pateikiamas vienas faily narSymo langas (2.4 pav.). Turinio dalj
(vaizduojama juodomis linijomis) rekomenduojama realizuoti lentele, pateikiant detales apie failus ir
katalogus.

Blockchain File System

Files

Files )

[ Hile/location/path \ Add file
Shared files
Blockchain

Transactions

2.4 pav. Rekomenduojama naudotojo sasaja
2.2. Projekto sprendimo metodas

Sis skyrius skirtas aprasyti, kaip faily sistemoje veiks bloky grandiné, kokios faily sistemos
operacijos turi buti realizuotos, ir kaip atrodys statinis bei dinaminis sistemos vaizdai.

2.2.1. Bloky grandinés taikymas

Faily sistema bus paremta bloky grandine. Si technologija veiks kaip pagrindiné duomeny
bazé faily sistemos duomenims (faily metaduomenims) saugoti. PrieSingai nei bet kokia tradiciné
centralizuota duomeny bazé, bloky grandiné veikia decentralizuotos sistemos principu, taigi jos
duomenys yra saugomi daugelyje skirtingy nepriklausomy kompiuteriy (sistemos tinklo mazgy).
Duomeny teisingumg sprendZia kiekvienas mazgas sistemoje ir bendru nutarimu yra parenkama, kuri
transakcija yra teisinga ir kuris blokas yra sekantis teisingas grandinés blokas.

Transakcija — tai duomeny vienetas sistemoje, kuris savyje saugo vienos operacijos duomenis.
Transakcija kuriama ir siun¢iama j tinkla naudotojui atlikus bet kokia operacijg, pvz.: jkélus nauja failg
ar perkélus jau esamg failg | nauja katalogg. Turinj apibrézianéios klasés ir su jomis susijusios
operacijos aprasytos sekan¢iame skyriuje (2.2.2 Faily sistemos operacijos). Transakcijos turinys yra
Sifruojamas ir pasiekiamas tik turint prieiga prie Sifravimo rakto. Kiekviena nauja transakcija turi biti
patikrinama pagal numatytasias taisykles, tokias kaip: ar transakcija dar neegzistuoja naujy transakcijy
baseine, ar jraSytas siuntéjo kodas, ar teisingas parasas, ar teisinga maiSos reik§mé (atlickamas
papildomas perskai¢iavimas ir sulyginama suskaiciuota reik§mé ir transakcijoje iSsaugota reikSme).
Transakcija gali perzidiréti tik tie asmenys, kuriems yra suteikiama teise tai padaryti.

Transakcijos perzitiros teisés reguliuoja, kas gali perskaityti transakcijos turinj. Paprastai tai
gali padaryti tik tas naudotojas, kuris inicijavo tam tikrg operacijg sistemoje ir sukiiré transakcijg. Jeigu
atliekamas veiksmas, kurio rezultatas aktualus ir kitam naudotojui, pavyzdziui pasidalinama failu,
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tuomet transakcijos turinj gali matyti ir kitas naudotojas. Transakcijos turinio i$Sifravimui reikalingas
unikalus kriptografinis raktas. Kiekvienas naudotojas, kuris gali matyti transakcijos turinj, gauna
atskirg kopija, uzsifruota individualiu kliento viesuoju raktu. Tokiu buidu uztikrinama, kad transakcija
pilnai perzitréti galés tik tie naudotojai, kurie turi reikiama raktg isSifravimui atlikti.

Naujai sukurtos transakcijos turi savo vietg ir yra laikomos nepatvirtinty transakcijy baseine.
Tai sgrasas transakcijy, kurios dar néra patekusios j joki bloka ir yra paruostos paimti j naujo bloko
sukiirimg. Mazgas, sukiirgs transakcijg, iSsaugo ja savo vietiniame transakcijy baseine ir pasidalina
naujagja transakcija visame tinkle, nes kiekvienas mazgas turi zinoti apie naujus jvykius sistemoje.
Kiekvienas mazgas atlickas naujy transakcijy patikrinimg ir, jei nerandama klaidy, i§saugo transakcija
savo vietiniame nepatvirtinty transakcijy baseine.

Bloky kasimas — tai sistemos veiksmas, kai i§ naujy transakcijy yra formuojami nauji
duomeny blokai ir jungiami j bendrg bloky granding. Tai esminé sistemos dedamoji dalis, nes $i
operacija atsakinga uz grandinés pildyma naujais blokais. Kiekvienas sistemos mazgas stengiasi kuo
greiGiau iskasti naujg bloka ir iSsiysti jj j tinkla kitiems tinklo nariams. Sis veiksmas atliekamas
stengiantis i$spresti matemating uzduotj pagal nustatyta sudétingumg. Tai gali biiti bloko maiSos
reikSmes, kuri turi prasidéti nustatytu kiekiu nuliy, radimas. Sistema nuolat tikrina nepatvirtinty
transakcijy baseing ir, jei yra bent viena nauja transakcija, ji yra paimama ir pradedamas matematinés
problemos sprendimas. Kiekvienos iteracijos metu didinama bloko nonce reikSmé, kuri yra viena i$
dedamyjy daliy ieSkant tinkamos bloko maiSos reikSmés. Kai pasiekiamas tenkinamas rezultatas ir
randamas sprendimas matematinei problemai, blokas laikomas iSkastu ir gali bati jungiamas j bloky
grandine. Mazgas nauju bloku dalinasi visame tinkle. Kiekvienas mazgas, gaves naujg bloka, atlieka
jo patikrinimg: turi sutapti paskutinio grandinés bloko maiSos reikSmé ir naujame mazge nurodyta
paskutinio grandinés bloko maiSos reikSmé, transakcijy kiekis bloke negali vir§yti maksimalaus
numatyto transakcijy skaiciaus, turi biiti Zinomos Visos bloke i$saugotos transakcijos, matematinés
uzduoties sudétingumas lygis turi atitikti Sistemoje sutartg lygj.

Bloky grandiné — tai sistemos duomeny baz¢, | kurig duomenys jrasomi ir negali biiti pakeisti
per visg sistemos gyvavimo laikg. Nauji blokai jungiami vienas paskui kitg. Kiekvienas blokas turi
nuorodg j pries tai grandingje einantj blokg. Tokios nuorodos neturi tik pirmasis grandinés blokas.
Grandinés teisingumas uztikrinamas bendromis tinklo nariy (mazgy) pastangomis. Mazgai kasa naujus
blokus ir jais dalinasi su kitais tinklo dalyviais. Mazgo kasimas inicijuojamas automatiskai, kai
egzistuoja bent viena nauja transakcija. Gali nutikti taip, kad du mazgai iSkas sekanti grandinés bloka
beveik tuo paciu metu ir i8$siys jj ] tinklg, taCiau pagal visas grandinés taisykles, teisingu gali biiti
pripazintas tik vienas. Jvykus tokio tipo konfliktams, grandiné gali tapti nestabili ir kai kurie mazgai
gali tapti nepatikimais, taigi tolimesnis bloky tikrinimas ir grandinés plétojimas jiems yra draudziamas
tol, kol néra i§sprendziama kilusi problema. Sios kolizijos sprendZiamos bendromis jégomis, kai
nestabilig grandinés kopija turintys mazgai praSo atsiysti teisingg kopijg 1S kity mazgy. Gavus
pakankamai informacijos, atlickamas grandinés taisymas nuo taSko, kuriame kilo problema. Kai
mazgas susitvarko vieting grandinés kopijg ir gauna patvirtinimg i$ tinklo, jis vél gali dalyvauti
sistemoje kaip patikimas narys, priimti naujus blokus, juos tikrinti ir jungti j bloky granding.

2.2.2. Faily sistemos operacijos

Faily sistemoje numatytos operacijos faily ir katalogy manipuliacijai atlikti: jkelti faila, kurti
kataloga, pervardinti failg, perkelti failg j kitg kataloga, iStrinti failg, pervardinti katalogg, iStrinti faila,
pervardinti kataloga, iStrinti katalogg ir pasidalinti failu. Kiekvienos operacijos metu sukuriama nauja
transakcija, kuri yra patvirtinama visame tinkle ir padedama j transakcijy baseina, i§ kurio véliau yra
kasami nauji blokai ir jungiami j bloky granding. Kiekviena sukurta transakcija, priklausomai nuo
atliktos operacijos faily sistemoje, turi skirtingg turinio struktiira ir saugoma informacijos kiekj. Toliau,
atskiruose skyreliuose, aprasoma kiekviena operacija ir vaizduojamos duomeny klasés, atsakingos uz
kiekvienos transakcijos saugomus duomenis.

Tekste pateiktos klasiy diagramos turi biiti naudojamos realizuojant sistema.
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2.2.2.1. JKelti failg

Failo jkélimas j faily sistemg — tai Svarbiausia operacija, kurios metu iSsaugomas failas ir visa
su juo susijusi informacija. Nuo Sios operacijos prasideda failo gyvavimo ciklas faily sistemoje.
Naudotojas i§ savo jrenginio disko pasirenka failg ar kelis failus ir patvirtina atlickama veiksma.
Tuomet sistema priima naujg uzklausg ir jg apdoroja. Pries sukuriant transakcijas saugojimui bloky
grandingje ir iSsiunciant failus j saugykla, turi buti atliekami tam tikri patikrinimai. Reikia tikrinti, ar
jraSymo uzklausa pateikta egzistuojanciam faily sistemos katalogui ir, ar toks failas dar néra jkeltas
Siame kataloge. Toliau kiekvienas failas turi buti apdorojamas individualiai — atliekamas failo
suspaudimas, suspausty duomeny padalinimas j daug lygiy daliy, Sifravimo rakto sukirimas,
kiekvienos dalies uzsifravimas su sukurtu raktu, failo metaduomeny registravimas, uzsifruoty failo
daliy i$siuntimas j faily saugykla, transakcijos, kurioje iSsaugomi visi failo metaduomenys, sukiirimas,
iSsaugojimas naujy transakcijy baseine bei transakcijos i$siuntimas j tinklg kitiems mazgams tam, kad
buty atliekami papildomi patikrinimai ir iSkasamas naujas blokas.

Failo suspaudimas reikalingas siekiant kuo optimaliau iSnaudoti naudojamos saugyklos
resursus ir taupyti tinklo srautg perduodant reikalingus duomenis. Taip pat tai apsunkina originalaus
failo atgavimg neautorizuotoms Salims. Toliau turi buti atlickamas failo padalinimas iSskaidant
suspaustg failg ] smulkesnes bylas — tai sustiprina originalaus failo apsauga, nes tampa praktiskai
nejmanoma atsekti failui priklausanc¢iy daliy ir jy eilés tvarkos, pagal kurig turéty buti iSgaunamas
originalus failas.

Paskutinis ir pats svarbiausias failo apsaugos aspektas — Sifravimas. Kiekviena failo dalis yra
uzsifruojama sugeneruotu simetriniu kriptografiniu raktu, o pats raktas uzsifruojamas kliento vieSuoju
asimetriniu raktu. UzSifruotas raktas turi buti saugomas kartu su failo daliy nuorodomis j saugykloje
saugomus failus. Si informacija jraoma prie failo metaduomeny kg tik sukurtoje naujoje transakcijoje.
Duomeny struktira (failo metaduomenys), kurie i§saugomi transakcijoje vaizduojami klasiy diagrama
(2.5 pav.). Klasé FileSourceMetadata skirta originaliy failo parametry saugojimui, tokiy kaip: failo
pavadinimas, paskutinio keitimo laiko Zyma ir dydis. Klas¢ CommonMetadata atsakinga uz bendrai
sistemoje naudojamy duomeny saugojima (pvz.: §ig klase gali paveldéti kitas duomeny objektas). Cia
jraSoma informacija apie téving transakcijg (Siuo atveju tai failo katalogo, kuriame jis bus saugomas,
katalogo transakcija), transakcijos sukiirimo laiko zyma bei savininko kliento kodas. Visa pastaroji
informacija apjungiama pagrindinéje klaséje FileMetadata, kurioje saugomos failo daliy nuorodos j
saugyklos failus, uzsifruotas Sifravimo raktas ir rakto inicijavimo vektorius.

c FileSourceMetadata [ CommonMetadata

f & serialVersionUID long f & serialVersionUID long
f originalName String f parentTx byte([]
f & lastModified Long f & createdAt long
f size Long f owner byte[]

L

c FileMetadata

f & fileSourceMetadata FileSourceMetadata
f & key byte[]
f & keylnitializationVector byte[]
f storageParts List<String>

2.5 pav. Failo metaduomeny transakcijos struktiira

2.2.2.2. Kurti kataloga
Ikeltus failus patogu grupuoti atskiruose kataloguose, todél katalogy kiirimo funkcija yra labai
svarbi. Prie sistemos prisijungus naujam klientui, turi buti i§ karto sukuriamas Sakninis katalogas,
kuriame toliau galima kurti kitus katalogus arba i§ karto kelti norimus failus. Norint sukurti nauja
katalogg, naviguojama j kita kataloga, kuriame kursime naujajj ir, inicijavus naujo katalogo kiirimo
operacija, jvedamas norimas vardas. Patvirtinus operacijg turi buti atliekamas patikrinimas, ar
katalogas su tokiu pavadinimu dar neegzistuoja. Inicijavus Sig operacijg, sistema sukuria nauja
44



transakcija ir joje i§saugo naujo katalogo metaduomenis. Siy duomeny struktiira vaizduoja klasiy
diagrama (2.6 pav.). CommonMetada klasé yra ta pati kaip ir kuriant failg, nes tai bendrieji duomeny
laukai metaduomenims — ¢ia iSsaugoma tévinio katalogo transakcijos nuoroda, savininkas bei
transakcijos sukiirimo laiko Zyma. Pagrindiné katalogo metaduomeny klasé DirectoryMetadata saugo
katalogo pavadinimg.

(4]

CommonMetadata

serialVersionUID long
parentTx byte[]
createdAt long
owner bytel]

T

c DirectoryMetadata

- = h

f & name String

2.6 pav. Katalogo metaduomeny transakcijos struktiira

2.2.2.3. Pervardinti failg

Sistemoje faily keisti tiesiogiai negalima, nes jie saugomi statiSkai, taciau galima keisti
informacija apie juos, pvz.: pakeisti failo pavadinimg. Kaip zinia, negalima pakeisti originalios failo
transakcijos, kurioje yra pradiniai failo metaduomenys, taigi reikia kurti naujg transakcijg su atnaujinta
informacija, susieti ja su pradine transakcija ir jradyti j grandine. Si operacija atliekama pasitelkiant
zemiau vaizduojamg klasiy diagrama (2.7 pav.). Kiekvienas failo metaduomeny keitimo veiksmas
atliekamas sukuriant transakcija su HistoryData objektu. Cia jraoma nuoroda j susijusia transakcija,
laiko Zyma, duomeny tipas, kurj apibrézia HistoryDataType isvardijimo klasé bei pasirinktiniy
duomeny objektas, kuriame saugoma specifiné informacija kiekvienam istorinio jraso tipui. Failo
pavadinimo keitimo atveju, j pasirenkamus duomenis jraSomas naujas failo pavadinimas, 0 tipas
parenkamas RENAME. Jei failu dalinamasi su kitu naudotoju, Sios transakcijos turinj galés perzitréti
ir jis. Tokio tipo transakcijos yra labai lengvos ir neuzima daug vietos grandinéje.

E HistoryDataType

DELETE

RENAME

MOVE

SHARE

UNSHARE
CHANGED_STORAGE_PARTS

N
1 L
1 i
I

G HistoryData

i serialVersionUID long
f txHash bytel]
f type HistoryDataType
f modifiedAt long
f customData Map<String, Object>

2.7 pav. Istorinio jraso transakcijos struktiira

2.2.2.4. Perkelti failg j kita kataloga
Failo perkélimo operacija techniskai labai panasi j failo pervardinima. Sukuriama transakcija
HistoryData klasés pagrindu (2.7 pav.), parenkamas tipas MOVE ir j pasirenkamus duomenis jraSoma

nuoroda j naujojo katalogo transakcija bei jraSoma nuoroda j susijusig transakcijg kartu su sukiirimo
laiko Zyma.
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2.2.2.5. Itrinti faila

Tai mazai atminties resursy reikalaujanti operacija, kurios metu sukuriama transakcija klasés
HistoryData pagrindu (2.7 pav.) ir parenkamas tipas DELETE. Daugiau jokie papildomi duomenys
(isskyrus nuoroda | susijusig transakcija ir sukiirimo laiko zyma) neturi bati saugomi ir tokia
transakcija jau paruosta jrasyti j bloky granding.

2.2.2.6. Pervardinti katalogg

Si operacija niekuo nesiskiria nuo failo pavadinimo keitimo. Sukuriama transakcija
HistoryData pagrindu (2.7 pav.) ir jraSomas naujas katalogo pavadinimas. Parenkamas RENAME
istoriniy duomeny jraso tipas bei jraSoma nuoroda j susijusig transakcija kartu su suktirimo laiko Zyma.

2.2.2.7. Istrinti kataloga

Si operacija tokia pati kaip ir failo trynimo atveju. Sukuriama transakcija klasés HistoryData
pagrindu (2.7 pav.) ir parenkamas tipas DELETE. Daugiau jokie papildomi duomenys (i$skyrus
nuorodg | susijusig transakcijg ir suktirimo laiko zyma) neturi baiti saugomi ir tokia transakcija jau
paruosta jrasSyti ] bloky granding.

2.2.2.8. Pasidalinti failu

Pagal sistemos panaudos atvejus, kiekvienas naudotojas turi turéti galimybe dalintis savo
jkeltais failais su kitais sistemos naudotojais. Siam veiksmui atlikti reikia Zinoti kito kliento
identifikavimo koda sistemoje. Si operacija taip pat paremta HistoryData (2.7 pav.) objektu (su tipu
SHARE), taciau j papildomus duomenis jraSoma kur kas daugiau informacijos nei kity operacijy metu.
Kadangi tiesioginés prieigos prie originalios failo transakcijos suteikti negalima, kai kurie duomenys
pakartojami kuriant dalinimosi transakcija: failo pavadinimas, dydis ir paskutinio keitimo data.
Informacija saugoma SharedFileMetadata klaséje (2.8 pav.). Taip pat jraS8oma nuorodos ] failo dalis
saugykloje ir raktas failui isSifruoti bei rakto inicijavimo vektorius. Raktas turi biti Sifruojamas
naudotojo vieSuoju asimetriniu raktu. Transakcijoje jraSoma nuoroda j originalig failo transakcijg bei
kliento kodas, su kuriuo dalinamasi failu.

c SharedFileMetadata

keyInitializationVector bytel]

f serialVersionUID long
f name String
f size Long
f lastModified Long
f key bytell
f

f

storageParts List<String>

2.8 pav. Pasidalinamo failo metaduomeny transakcijos struktiira

2.2.2.9. Atsaukti failo dalinimasi

Tai vienintelé operacija, kuri reikalauja dviejy transakcijy pilnam veikimo i$pildymui. Taip
yra todél, kad viena transakcija atSaukia dalinimasi sukuriant HistoryData objekta su tipu UNSHARE
(2.7 pav.). Taip Kklientui indikuojama, kad failas nebepasiekiamas. Prie papildomy duomeny jrasomas
kliento kodas, su kuriuo nebenorime dalintis failu.

Kita transakcija yra skirta naujoms nuorodoms j failo saugyklg sukurti ir pasidalinti su
klientais, kuriems vis dar yra suteikta prieiga prie failo. Kadangi bloky grandingje jraSyta informacija
gyvuoja amzinai ir negalima jos keisti, reikia imtis papildomy priemoniy kai kuriy veiksmy atlikimui.
Sios operacijos vykdymo metu fiziskai kei¢iamos nuorodos j failo dalis saugykloje. Senosios ir
naujosios nuorodos jraSomos j objekta SharedFileStorageParts (2.9 pav.), o Sis jraSomas prie
papildomy duomeny HistoryData objekte su tipu CHANGED_STORAGE_PARTS.
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c SharedFileStorageParts

f serialVersionUID Tlong
f oldPaths List<String>

f newPaths List<String>

2.9 pav. Pakeisty failo nuorody transakcijos papildomy duomeny struktiira
2.2.3. Statinis sistemos vaizdas

Statinj sistemos vaizdg vaizduoja iSdéstymo (diegimo) diagrama (2.10 pav.). Vaizdas
padalintas | du paketus — tai bloky grandinés faily sistema ir iSoriné duomeny saugykla. Bloky
grandinés faily sistema vaizduoja infrastruktiirg, kurioje gyvuoja bloky grandiné. Diagramoje matome
tris jrenginius (kompiuterius), kurie palaiko tinklo veikimg, tac¢iau sistemoje bet kuriuo metu gali biiti
prisijunge n kompiuteriy tarpusavyje bendraujan¢iy TCP protokolo, apsaugoto TLS, pagalba. Viename
kompiuteryje turi buti jdiegta faily sistemos programin¢ jranga, kurig sudaro faily sistemos mazgas,
atsakingas uz bloky grandinés veikima, duomeny tikrinimg, apdorojima ir saugojima, ir kliento
naudotojo s3saja, kuria naudosis naudotojas norédamas atlikti bet kokj veiksma susijusj su faily
sistema. Grafiné naudotojo sgsaja aptarnaujama tiesiai i§ kompiuteryje veikianéio bloky grandinés
mazgo per HTTPS protokolg interneto narSyklés pagalba. Kiekvienas sistemoje veikiantis mazgas turi
prieiga prie iSorinés duomeny saugyklos, kurioje saugomi naudotojy failai. Priklausomai nuo pacios
faily saugyklos serverio, komunikacija gali vykti ne tik per HTTPS protokolg. Gali biiti naudojami
SCP, SFTP ar bet koks kitas faily perdavimui tinkamas protokolas. Pagrindinis reikalavimas —
duomeny perdavimas turi biiti saugus.

Bloky g ine p: faily si
«device»
Kompiuteris
«artifact»
Faily sistemos mazgas
|
| —_—t
«artifact»
Kliento naudotojo sasaja
TCP (TLS) i
ISoriné duomeny saugykla
«device»
Kompiuteris
«artifacty f e
TCP (TLS) Faily sistemos mazgas HTTPS
P Faily serveris
| HTTPS
|
«artifact» HTTPS
Kliento naudotojo sasaja r
TCP (TLS)
«device»
Kompiuteris
«artifacty
Faily sistemos mazgas

|
«artifact»

Kliento naudotojo sasaja

2.10 pav. Sistemos iSdéstymo diagrama
2.2.4. Dinaminis sistemos vaizdas

Dinaminis sistemos vaizdas pateikiamas veiklos ir seky diagramomis. Pateikiamos kelios
esmings sistemos operacijos, detalizuojama jy atlikimo veiksmy seka.
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Prisijungimg prie faily sistemos inicijuoja naudotojas, kai paleidzia programa savo
kompiuteryje. Pries sistemai atlieckant valdikliy ir kity paslaugy paleidima, atlickamas naudotojo rakty
poros patikrinimas. Galimos dvi tolimesnés sekos: raktai egzistuoja arba ne. Jei raktai neegzistuoja,
inicijuojamas jy generavimo procesas. Toliau bet kuriuo atveju atliekamas rakty poros validavimas
sukuriant atsitiktinius duomenis, pasirasant juos privaciuoju raktu ir parasa tikrinant su viesuoju raktu.
Jei §is veiksmas atlickamas sékmingai — raktai laikomi tinkami naudoti. Nesékmés atveju — naudotojas
informuojamas klaidos praneSimu ir programa baigia darba. Toliau vyksta sistemos mazgo valdikliy
inicijavimas ir rySio uzmezgimas su kitas tinklo dalyviais. Visy pirma rySys uzmezgamas su
numatytaisiais pagrindiniais mazgais. Jei jie neturi laisvos vietos susijungti su nauju mazgu, praSyma
prisijungti siuncia kitiems zinomiems tinklo mazgams. Tai vyksta tol, kol randamas mazgas, turintis
laisvos vietos naujam rySio uzmezgimui. Prisijungus prie tinklo, sistema papraso atsiysti bloky
grandinés kopija 18 tinklo. Procesas baigiamas sékmingai gavus ir uzkrovus bloky grandinés kopija.
Procesas pavaizduotas veiklos diagrama (2.11 pav.).

Naudotojas Sistema
T Tikrinti
Paleisti si ] jo rakty
pora
[raktai neegzistuoja] l
Jfraklai egzistuoja]
i rak
Generuoti rakty Validuoti rakty

pora

pora

Inicijuoti mazgo ) Jraktai korektiski]
valdiklius N

J/ Parodyti klaidos
pranesima ir
Uzmegzti rysj [raktai nekorektiski] iSsijungti
su tinklu

|

Gauti naujausia

ar
versija

2.11 pav. Veiklos diagrama: prisijungimas prie sistemos

Faily jkélimas pavaizduotas seky diagrama (2.12 pav.). Viskas prasideda nuo naudotojo,
kuris naudotojo sgsajoje pasirenka naujo failo jkélimo veiksmg. Sistema gauna darbinio katalogo
strukttirg ir pateikia langa, kuriama galima pasirinkti faila bei narSyti kituose vietinio disko
kataloguose. Pasirinkus vieng ar kelis failus, veiksmas tvirtinamas atskiru mygtuku. Uzklausa keliauja
1 faily valdiklj, kuris perima apdorojimg ir pradeda kita veiklos etapa — perduoda uzklausg faily
apdorojimo paslaugai. Si paslauga sukuria naujg faily jkélimo uzduotj ir perduoda ja uzduodiy
valdikliui. Cia patikrinamas kiekvienas failas, kurj norima jkelti. Kiekvienam failui sukuriama nauja
uzduotis pagrindiniam paruo$imui siysti j saugykla ir transakcijai sukurti. Si uzduotis faila suspaudzia,
padalina j lygias dalis, kiekvieng dalj uzSifruoja ir iSsiuncia j faily saugykla. Sékmingai iSsaugojus
failg, surenkami reikalingi metaduomenys ir sukuriamas naujas transakcijos objektas. Toliau,
transakcija perduodama transakcijy valdikliui, kuriame jvyksta transakcijos patikrinimas. Jeigu yra
klaidy, operacija atmetama ir naudotojui parodomas klaidos pranesimas. Sékmingu atveju transakcija
pridedama | nepatvirtinty (neiSkasty) transakcijy baseing ir iSsiunciama ] sistemos tinklg kitiems
mazgams. Galiausiai naudotojas informuojamas apie sekminga operacijos atlikima.

Veiksmy seky bet kuriai sistemos operacijai jvykdyti yra gana pana$i, taigi pasirinkta
pavaizduoti vieng sudétingiausig operacija.
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2.12 pav. Seky diagrama: failo jkélimas
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2.2.5. Duomeny saugumo sprendimas

Kiekvienas sistemos tinko narys (mazgas) turi turéti unikalig kriptografing asimetrinio
Sifravimo rakty pora — privatyjj ir viedajj raktus. Sie raktai skirti naudotojo identifikavimui faily
sistemoje, duomeny Sifravimui ir pasiraSymui atlikti. Paleidus sistema, atlickamas rakty patikrinimas.
Jei sistema paleidziama pirma karta, raktai sukuriami automatiskai ir iSsaugomi naudotojo
kompiuteryje. Kitg kartg paleidziant sistemg, raktai aptinkami automatiskai ir jkraunami naudojimui.
Jeigu tas pats naudotojas nori pasiekti savo failus kitame kompiuteryje, privaloma turéti savo rakty
pora ir nurodyti jy vieta kompiuteryje prie$ paleidziant sistema. Rakty teisingumas gali bati tikrinamas
atlickant atsitikting pasiraSymo uzduotj, kai privac¢iuoju raktu pasiraSoma sugeneruoti duomenys ir
vieSuoju raktu parasas patvirtinamas.

Kiekviena sukurta transakcija turi biiti pasiraSoma naudotojo privaciuoju raktu. Parasui reikia
surinkti tam tikrus duomenis i8 transakcijos, kurie bus pasirasomi. Geriausia, kad kiekvienas duomeny
laukas, esantis transakcijoje, biity naudojamas pasiraSymo procese. Tai yra: turinys, prieigos teisiy
duomenys, kliento, sukirusio transakcija, kodas, transakcijos turinio raktas bei rakto inicijavimo
vektorius. Privaciuoju raktu pasiraSytus duomenis reikia iSsaugoti transakcijoje. Kiekvienas tinklo
mazgas, atlikdamas naujos transakcijos patikrinima, atlickama paraSo patikrinimg su kiiréjo vieSuoju
raktu.

Transakcijos turinys turi biiti apsaugotas, nes ne kiekvienas tinklo narys turi turéti prieigg prie
pagrindiniy transakcijoje iSsaugoty duomeny. Kadangi transakcijos turinys gali bati pakankamai
didelis, asimetrinés kriptografijos raktu uzsifruoti gali nepavykti. Siam tikslui, kiekvienai transakcijai
generuojamas atskiras simetrinés kriptografinis raktas. Siuo raktu atlickamas transakcijos turinio
Sifravimas, 0 pats raktas uzSifruojamas naudotojo vieSuoju raktu ir iSsaugomas transakcijoje. Tokiu
budu, norint perzitréti transakcijos turinj, reikia turéti kliento privatyjj rakta, isSifruoti specialy
simetrinés kriptografijos raktg ir tik tada su gautu raktu i$Sifruoti transakcijos turinj.

Pagrindinis duomeny vienetas, kurj reikia apsaugoti faily sistemoje — tai naudotojo failas.
Naudotojas, patalpines failg j faily sistema, turi bati uztikrintas, kad tik jis vienas galés jj atgauti
originalioje formoje. Siam veiksmui atlikti turi baiti naudojama seka tam tikry operacijy, kurias atlikus
vieng po kitos, bus uztikrinamas duomeny saugumas. Pateikus failg jkélimui, visy pirma reikia atlikti
jo suspaudimg. Tai ne vien prisidés prie saugumo sprendimo, taciau bus taupomi ir faily sistemos
resursai reikalaujant maziau fizinés vietos faily saugykloje debesyje. Toliau, suspaustas failas
padalinamas j vienodo dydzio dalis (atskirus failus). Tokiu budu atsitiktinai failai neturés jokios
prasmés bei siekiant atgauti originaly failg reikés zinoti daliy eiliSkumg. Kiekviena dalis turi buti
uZSifruota. Siam veiksmui atlikti, sugeneruojamas naujas simetrinés kriptografinis raktas ir juo
uzsifruojama Kiekviena unikali failo dalis. Slaptasis raktas turi biiti saugomas grandingje prie failo
metaduomeny. Tam, kad juo pasinaudoti galéty tik tas naudotojas, kuris jj sukareé, pries iSsaugant failo
raktg j transakcijg, atlickamas jo uzSifravimas su kliento vieSuoju raktu. Visos uzsifruotos failo dalys
saugiai perduodamos | faily saugyklg debesyje (priklausomai nuo pasirenkamos saugyklos
implementacijos ir naudojamo protokolo) ir baigiama formuoti transakcija su visa reikalinga failo
metaduomeny informacija: nuorodos | failo dalis saugykloje ir uzsifruotas Sifravimo raktas.

Tinklo mazgai nuolat dalinasi informacija tarpusavyje — perduoda transakcijas, blokus bei
kitus sistemos veikimui reikalingus signalus. Nesvarbu, kokio svarbumo tai informacija, kiekvienas
perduotas bitas turi saugiai pasiekti savo tikslg, iSvengiant bet kokio tarpinio jsiki$imo, duomeny
pakeitimo ir praradimo. Numatytuoju atveju, bendravimas tinkle vyksta TCP/IP protokolu, svarbu
uztikrinti, kad duomenys adresatg i$ tiesy sékmingai pasieke. Taciau tiesiogiai siysti duomenis tokiu
blidu néra saugu, nes jie atvirai perduodami vie$aja erdve, O tai néra saugu, dél galimo jsikiSimo
perdavimo metu. Komunikacijos saugumui uztikrinti turi biiti naudojamas TLS (angl. Transport Layer
Security) protokolas. Kiekvienas mazgas sistemoje gali veikti kaip serveris ir klientas. Tai priklauso
nuo to, i$ kurios pusés atlickamas susijungimas. TLS déka uztikrinamas privatus rySys, nes naudojama
simetriné kriptografija perduodamy duomeny Sifravimui. Kiekvienam susijungimui generuojama
nauja rakty pora, pagrista bendraja paslaptimi, dél kurios yra susitariama sesijos uZmezgimo pradzioje.
Mazgai sutaria, kokj kriptografinj algoritmg naudoti viso bendravimo metu. Toks susijungimas bty
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laikomas patikimu ir saugiu. Rekomenduojama naudoti TLS 1.3 dél jvairiy patobulinimy ir saugumo
sustiprinimo lyginant su ankstesne TLS 1.2 versija.

2.3. ISvados

Pagal atliktos analizés iSvadas buvo pasitlytas metodas saugiam informacijos saugojimui
naudojant bloky grandiniy technologija. Sis metodas i$naudoja bloky granding Kkuriant
decentralizuotos faily sistemos branduolj. Bloky grandiné néra skirta saugoti dideliems kiekiams
informacijos, taigi jrasyti galima tik informacijg apie faily sistemg ir joje saugomus failus bei
katalogus. Konkrec¢ios duomeny bylos turi biti saugomos atskiroje iSorinéje saugykloje, kurios
paskirtis tik laikyti uZzSifruotus ir iSskaidytus failus. Visy operacijy, atlikty veiksmy, faily
metaduomeny istorija turi buiti saugoma bloky grandinéje kartu su nuorodomis j konkrecius failus ir
taisyklémis, kaip juos gauti ir grazinti | pirming biiseng.

Metodo savybeés ir charakteristikos saugiam informacijos saugojimui:

e sistema decentralizuota, néra vieno tiesos Saltinio, sprendimai priimami autonomiskai
tarp visy tinkle veikian¢iy mazgy;

e paskirstyta sistema uZtikrina pasiekiamuma;

e negalima keisti jraSytos informacijos, matoma visa jvykiy istorija;

e duomeny patikrinimg atlieka visi sistemos tinklo nariai, taip uztikrinamas
vientisumas;

e konfidencialumas uztikrinamas elektroniniu parasu ir pasitelkiant papildomas
kriptografines priemones Sifruojant transakcijy bei faily turin;.

Sistemai surinkti ir apibréZti panaudos atvejai, iSrySkintas funkcionalumas. Aprasytos faily
sistemos operacijos ir kaip jos turi biti realizuotos kuriamoje sistemoje. Pateikti statinis ir dinaminis
sistemos vaizdai. Aprasytas duomeny apsaugos sprendimas naudojant duomeny suspaudimo ir
kriptografines priemones.
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3. BLOKU GRANDINE PAREMTOS FAILU SISTEMOS PROTOTIPO REALIZACIJA

Pagal parengta faily sistemos projekta ir surinktus reikalavimus realizuotas sistemos
prototipas — faily sistema paremta bloky grandiniy technologija. Siame skyriuje aprasomos realizacijos
priemonés, panaudoti jrankiai, sukurti komponentai, klasés, problemy sprendimai, duomeny modelis,
saugumo sprendimo realizacija, biisenos, paleidimo procesas ir naudotojo sgsajos vaizdas.

3.1. Realizacijos priemonés

Programiné jranga:
e IntelliJ IDEA 2020.1 Ultimate Edition — faily sistemos, bloky grandinés mazgo
programavimas;
e Visual Studio Code 1.43.2 — kliento sgsajos programavimas;
e MagicDraw 19.0 — projektavimas ir modeliavimas (UML).

Programavimo kalbos:
e Java 11.0.5 —faily sistema, bloky grandinés mazgas (pagrindiné sistemos logika);
e TypeScript — kliento sgsajai realizuoti naudojant Angular karkasa.

Karkasai ir bibliotekos:
e Spring Boot 2.1.4 — Java karkasas;
e H2 atmintyje laikoma duomeny baze;
e Angular 7.2.2 — JavaScript karkasas kliento grafinei sgsajai kurti.

Projekto valdymo priemonés:
e Maven 3 — projektui reikalingy treCiyjy Saliy biblioteky valdymas, programos ir jos
pakety surinkimas j galutinj produkta;
e Git — projekto programinio iSeities kodo versijos kontrolés palaikymui.

Operacinés sistemos:
e Windows 10 (kiirimas, testavimas, bandymai);
e macOS Catalina 10.15.3 (karimas, testavimas, bandymai).

Papildomos priemonegs:
e paruoStas grafinés sgsajos Sablonas ir komponentai i§ CreativeTim svetainés
(https://www.creative-tim.com/).

3.2. Architektiira ir komponentai

Faily sistemos prototipas realizuotas 154 Java kodo klasémis, kurias sudaro 7200 kodo
eiluciy. Toliau apraSomos pagrindinés klasés, paketai ir jy paskirtis.

Auksciausio lygio pakete sukurtos pagrindinés faily sistemos mazgo klasés, nuo kuriy
pradedamas sistemos inicijavimas. Klasé¢ BlockchainNode (3.1 pav.) atsakinga uz visy valdikliy ir
reikalingy paslaugy paleidimga ir laikyma. Sioje klaséje sukuriama mazgo konfigiiracija uzkraunant
jvairius nustatymus i§ nuostaty failo, atveriama tinklo jungtis, paleidZziami uzduocCiy, paskirstyty
duomeny, rakty, mazgy, faily saugyklos, transakcijy ir bloky grandinés valdikliai. Sistemos darbas
pradedamas kvie¢iant metodg start(), kuriame ir jvyksta iSvardinty komponenty inicijavimas. Tai
atliekama NodeRunner klas¢je (3.1 pav.) iskart po to, kai Java Spring sukuria programos kontekstg ir
galime gauti BlockchainNode komponentg sistemos paleidimui atlikti. Klas¢ NodeContext (3.1 pav.)
yra atsakinga uz valdikliy ir mazgo informacijos pasiekimg bet kurioje programinio kodo dalyje.
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BlockchainNode < NodeContext

f & log Logger m = getNode() Node
f blockchainNodeBean BlockchainNode m & getConfig() Config
m % BlockchainNode(Config) m = getNodesManager() NodesManager
m © start() void m & getKeysManager() NodeKeysManager
m o get() BlockchainNode m = getFileStorage() FileStorage
m = destroy() void m ~ getTaskManager() TaskManager
P distributedDataManager DistributedDataManager /™ ™ getTransactionManager() TransactionManager
P transactionManager TransactionManager ™ * getBlockchainManager() BlockchainManager
P config Config m ‘= getDistributedDataManager() DistributedDataManager
p nodesManager NodesManager m = getServerSocket() ServerSocket
P node Node m & getBlockchainNode() BlockchainNode
P nodeKeysManager NodeKeysManager o NodeRunner
P fileStorage FileStorage - -

f & config Config
P serverSocket ServerSocket NodeR Confia)

m odeRunner(Confi
P blockchainManager BlockchainManager B

m = main(String[]) void
P taskManager TaskManager

m = inMemoryH2DatabaseaServer() Server

3.1 pav. Pagrindinés mazgo klasés

Sistemos konfigiiracija uzkraunama i§ dedikuoto application.properties failo, kuriame keisti
jvairius sisteminius parametrus. Konfigtiracijg sudaro $ie nustatymai:

mazgo prievadas;

kliento programos prievadas;

ar jgalinti bloky kasimo mechanizma;

privaciojo ir vieSojo rakty pory faily pavadinimai;

faily saugyklos tipo parinkimas;

programos gijy skai¢ius uzduociy vykdymui;

programos gijy skai¢ius suplanuoty ar nuolat vykstanéiy procesy vykdymui;

jvairios parinktys iSvedamiems praneSimams — programos vykdymo jrasy Zurnale
galima nerodyti tam tikry prane$imy (pvz.: ping signalo i$siuntimo kitam mazgui,
prisijungusiy mazgy informacijos iSvedimo, duomeny verifikavimo detalis
praneSimai ir t.t.);

kas kiek laiko vykdyti suplanuotas ir nuolat vykstancias uzduotis (ping signalo
siuntimas prisijungusiems mazgas rySio palaikymui, naujy mazgy aptikimas,
neaktyviy mazgy pasalinimas i$ atminties);

atmintyje veikiancios duomeny bazés konfigiiravimas: prievadas, prisijungimo
adresas, naudotojas, slaptazodis;

pagrindiniy tinklo mazgy sarasas, prie kuriy bus bandoma prisijungti paleidus sistema.

Toliau pagrindiniame pakete galima rasti klasg, kuri aptarnauja kity prisijungusiy tinklo
mazgy poreikius — tai BlockchainNodeClient (3.2 pav.). Cia laikoma informacija apie kliento
informacija, tinklo sgsaja ir aktyvumo indikacijg. Struktira programoje tesiama S$iais paketais (3.2

pav.):

factory — skirta klaséms, kurios kuria objektus (pvz.: transakcijas);

handler — duomeny apdorojimo klasés;

manager — valdikliy klasés;

storage — saugykly sasajas implementuojancios klasés;

config — konfigiiracijos klasés;

util — jvairios pagalbinés klasés (pvz.: atliekant Sifravimg ar duomeny pasirasyma);
domain — sistemos srities duomeny klasés;

task — uzduotis ir procesus implementuojancios klasés;

client — kliento sasaja apriipinancios klasés.
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o

BlockchainNodeClient

log Logger
isActive AtomicBoolean
pingTask ScheduledFuture

BlockchainNodeClient(Node, Socket, ObjectOutputStream, ObjectinputStream)
BlockchainNodeClient(Node)

- N-TEE N

m = connect() void
m & disconnect() void
m = disconnect(String) void
m & disconnectinternal() void
m = send(T) void
m & sendWrappedObject(T) void
P outStream ObjectOutputStream
P inStream ObjectinputStream
P socket Socket
P clientData Node
P active boolean
Package factory Package handler Package manager Package storage
Package config Package util Package task

Package client L
Package domain

3.2 pav. Mazgo kliento klasé ir sistemos paketai

Uzduoc¢iy valdiklis (klas¢ TaskManager) (3.4 pav.) atsakingas uz visy mazgo procesy
paleidimg ir valdyma daugiagijoje aplinkoje. Sistemoje realizuoti dviejy tipy procesai: vykdomi vieng
kartg nuo inicijavimo ir suplanuoti - pasikartojantys (periodiniai). Suplanuoti procesai — tai procesai,
kurie nuolat vyksta fone nustatytu daznumu. Siuos procesus sudaro: naujy tinklo mazgy paieska,
mazgo gyvybingumo palaikymas, neaktyviy mazgy iSvalymas, bloky kasimas. Procesai, kurie yra
vykdomi vieng kartg nuo jy suktirimo: rySio uzmezgimas su kitu tinklo mazgu, perduodamy duomeny
apdorojimas, naujy prisijungimy klausymasis, faily sistemos operacijy vykdymas (realizuotas atskiras
procesas kiekvienai operacijai). Nesé¢kmingai pasibaiges procesas, nutikus iSimtiniam atvejui, gali biiti
kartojamas kelis kartus. Apie tai praneSama naudotojui kliento programoje.

Procesali, kurie atlicka tinklo operacijas, implementuoti klasémis ConnectionHandler (priima
duomeny objektus i§ kity tinklo nariy), ConcurrentConnector (atlicka prisijungimg prie kito tinklo
mazgo) ir ConnectionListenerTask (klausosi bandymy prisijungti ir perduoda valdymg procesui
ConnectionHandler, kai gaunamas uzklausimas naujam susijungimui) (3.4 pav.).

c ConnectionHandler c ConcurrentConnector c ConnectionListenerTask
f & log Logger f & log Logger | f & log Logger
f socket Socket f clientNode Node | 'm & run() void
f out ObjectOutputStream m = ConcurrentConnector(Node)

f & in ObjectinputStream | | ‘m = run() void

f & transferObjectHandler TransferObjectHandler | 'm & logMessage(String) void

f & senderNode Node

m & ConnectionHandler()
m = ConnectionHandler(Socket)
m < ConnectionHandler(BlockchainNodeClient)

m & getRemoteClientAddress() String
m ‘& run() void

3.3 pav. RySio uZmezgimo ir palaikymo klasés

Mazgy valdiklis (klas¢ NodesManager) (3.4 pav.) atlieka tinklo mazgy paieska ir
informacijos saugojima apie mazgus, prie kuriy prisijungiama. Si klasé turi metodus mazgy pridéjimui,
pasalinimui ir informacijos persiuntimui.

Paskirstyty duomeny valdiklis (klasé¢ DistributedDataManager) skirtas duomenims gauti i§
sistemos tinklo, kai reikiamus duomenis turi nebiitinai tiesioginj rysj palaikantis mazgas. Sis valdiklis
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sukuria uzklausa duomenims gauti ir siuncia visiems zinomiems mazgams. Jel mazgas, gaves
uzklausg, negali pats jos apdoroti (neturi praSomy duomeny), uzklausg persiuncia tinklu toliau.
Galiausiai reikiamas mazgas gauna uzklausg ir grazina atsakyma tuo paciu keliu, kokiu uzklausa
atkeliavo. Sis valdiklis naudojamas kliento vie$ajam raktui gauti. Jeigu norime dalintis failu, turime
gauti kito kliento viesajj raktg duomeny Sifravimui. Grei¢iausiai néra uzmegztas tiesioginis rysys, taigi
uzklausa keliauja per tinklg ieSkodama savo adresato.

Rakty valdiklis (klasé NodeKeysManager) (3.4 pav.) skirtas kliento rakty valdymui. Cia
atlickamas rakty poros sukiirimas, patikrinimas ir uzkrovimas. Valdiklis didzigja dalj savo darbo
atlieka sistemos paleidimo metu. Faily sistema gali naudotis tik patikrinta rakty pora turintis
naudotojas. Jei jungiamasi pirmg kartg, $is valdiklis sukuria naujg rakty porg ir i§saugo naudotojo
kompiuterio diske. Kita karta jungiantis jau naudojami pries tai sukurti raktai ir, po jy uzkrovimo i$
disko, atliekamas teisingumo patikrinimas atliekant pasiraSymo testo uzduotj. Tai uzduotis, kai
atsitiktiniai duomenys pasiraSomi su kliento privaciu raktu ir bandoma juos verifikuoti naudojant
vie$aji rakta. Jei testas sekmingas, klientas tgsia darbg ir yra prijungiamas prie faily sistemos.

Vienas pagrindiniy ir esminiy valdikliy — transakcijy valdiklis (klasé TransactionManager)
(3.4 pav.). Sis komponentas atsako uz naujy transakcijy pridéjima j nepatvirtinty transakcijy baseina
ir transakcijy patikrinimg. Kiekviena nauja transakcija turi praeiti visus patikrinimus, nes kitu atveju
jvyks atmetimas. Patikrinimo metu Zziiirima, ar tokia transakcija dar nebuvo gauta ir pridéta, ar turi
butiniausius duomenis (pvz.: siuntéjo koda). Pagal siuntéjo kodg formuojama uzklausa vieSajam raktui
gauti. Gavus rakta, patikrinamas transakcijos parasas.

Bloky grandinés valdiklis (klasé BlockchainManager) (3.4 pav.) atlieka bloky patikrinimg ir
pridéjima j bloky granding. Paleidus sistema, Sis valdiklis siuncia uzklausg Zinomiems mazgams ir
praso atsiysti savo bloky grandinés kopijg. Gavus bloky grandin ¢, atlickamas patikrinimas ir pradinis
uzkrovimas j atmintj. Kiekvienas blokas tikrinamas pagal numatytas taisykles: turi sutapti bloko
nuoroda j paskutinj bloka su tikruoju paskutiniu bloku, turi biti teisingai apskai¢iuota Merkle saknis,
transakcijy kiekis negali virSyti numatytojo dydzio vienam blokui, apie visas pridétas transakcijas turi
buti pranesta i§ anksto ir jos turi buti pridétos j nepatvirtinty transakcijy baseing bei kasimo
sudétingumas negali buti Zzemesnis nei numatytasis. [vykus nesutapimams ir konfliktams,
skai¢iuojamas stabilumo faktorius. Jei konfliktai toliau kartojasi, bloky grandiné laikoma nestabilia ir
prasoma zinomy mazgy pagalbos sprendziant kilusig problemg. Tinklo nariai atsiuncia savo bloky
grandinés kopijas, pagal kurias atlickamas grandinés perrinkimas ir sinchronizacija.
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c NodesManager (- DistributedDataManager
f log Logger f log Logger
f lastConnectionTime long f responses ConcurrentMap<String, DistributedDataResponse>
f initialNodes List<Node> m = DistributedDataManager()
m = NodesManager() m « getClientPublicKey(ByteArrayHolder) byte[]
m addNode(Node) boolean m sendResponse(DistributedDataRequest, T) void
m = addNode(Node, Socket, ObjectOutputStream, ObjectinputStream) boolean m « forwardResponse(DistributedDataResponse) void
m addNode(Node, Supplier<BlockchainNodeClient>) boolean m sendResponselnternal(DistributedDataResponse, Deque <Node>) void
m = removeNode(Node} void m saveResponse(String, DistributedDataResponse) void
m & logKknownNodes() void m & createRequest(T) DistributedDataRequest<T>
m = hasNode(Node) boolean m & createResponse(DistributedDataRequest, T) DistributedDataResponse<T>
m = getKnownNodesExcluding(Node...} Set<Node> m & generateRequestiD(Class} String
m = getKknownNodesExcluding(Set<Node>) Set<Node> m & generateResponselD(Class) String
m = getClient(Node) BlockchainNodeClient m & generatelD(Class, String) String
m = sendToAll(T) void P publicKeys ConcurrentMap <ByteArrayHolder, byte[]>
m = sendToAllExcept(T, Set<Node>) void P pendingRequests ConcurrentMap <String, DistributedDataRequest>
m = hasFreeSlots() boolean
m = updateLastConnectionTime() void e BlockchainManager . Hodekeystianagen
m = hasTimePassedSinceLastConnection(long) boolean f & log Logger £ & log Logger
P knownNodes Map<Node, BlockchainNodeClient> & stabilityFactor Atomicinteger f) & DEFAULT_PRIVATE_KEY_NAME  String
® & minerTask MinerTask f & DEFAULT_PUBLIC_KEY_NAME String
€ » TaskManager m » BlockchainManager() f & privateKeyPath Path
£ 4 log Logger m . appendBlack) boolean f @ publickeyPath Path
f 4 MAX_RETRIES int m = loadBlockchain(List<Block>) void m = checkKeys( void
f & RETRY_AFTER_SECONDS int m & verify(Block) boalean m & validateKeys(} void
f & tasks ConcurrentMap<String, AsyncTask> P stable boolean m & createKeys() void
f & executorService ExecutorService P initTask Pair<ScheduledFuture, BlockchainRequesterTask> ™ & loadKeyPair( void
# & scheduledExecutorService ScheduledExecutorService P blockchain List<Block> m = getPublicKeyFromBytes(byte[]) PublicKey
m u TaskManager() P lastUpdate long P senderHash byte[]
m % runTask(Runnable) Future P lastBlock Block P keyPair KeyPair
m u runScheduledTask(Runnable, long, long, TimeUnit) ScheduledFuture
m « runManagedTask(ManagedTask, boolean) String € = TransactionManager
m & succeed(String) void log Logger
m = stop(String) void TransactionManager(}
m & fail(String, String...) void m » submitTransaction(Transaction) void
m = notifyClient(String, MessageType) void m = addTransaction(Transaction) boalean
m & generateTasklD(Class) String m removeTransaction{Transaction} boolean
m containsAll(Collection<Transaction>) boolean
m & verify(Transaction) boolean
P transactionPool Set<Transaction>

3.4 pav. Sistemos valdikliy klasés
3.2.1. Kliento spartinimas su atmintyje saugoma duomeny baze

Bloky grandiné néra efektyvi, kai reikia daug karty ir greitai perzitréti duomenis ar juos
patikrinti. Sie veiksmai yra bitini, jei norima greitai pateikti informacija naudotojui apie jo jkeltus
failus ir sukurtus katalogus. Jei duomeny gavimui baty naudojama bloky grandiné tiesiogiai, laikui
bégant sistema labai sulététy ir galiausiai tapty sunkiai naudojama, nes bloky grandiné didéty su laiku
naudojantis faily sistema. Siai problemai spresti buvo panaudota atmintyje saugoma reliaciné duomeny
bazé. Ji savyje laiko identiSkg bloky grandinés kopijg. Tokia duomeny bazé puikiai tinka greitai gauti
reikiamus duomenis ir yra iSvengiamas poreikis iteruoti per visus blokus grandingje ir juose iSsaugotas
transakcijas. Kiekviena katalogo ar konkretaus failo perziira reikalauja surinkti visg informacijg i$
naujo ir nuolatinis iteravimas grandine sukelty smarky spartos mazéjima.

Viena populiariausiy tokio tipo duomeny baziy — ,,H2“. Lentelés ir reikalinga struktiira
sukuriama kiekvieng kartg startavus faily sistema. Kai sistema gauna bloky grandinés kopijg i$ tinklo,
tuoj pat yra padaroma grandinés kopija ir j dedikuotg atmintyje saugomag duomeny baze. Toliau su
kiekvienu veiksmu, nauja transakcija ar bloku, sios duomeny bazés biisena yra sinchronizuojama pagal
tikraja bloky granding, kurios duomeny teisingumas yra uztikrinamas visame sistemos tinkle tarp
veikian¢iy mazgy.

Duomeny bazé veikia kaip tarpininkas faily sistemos spartinimui. Sis mechanizmas
vaizduojamas 3.5 paveiksle.
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Bloky grandiné

MNualatiné sinchronizacija

H2 duomenu bazé

Duomeny pateikimas naudotojui

A

- .

3.5 pav. Kliento spartinimo mechanizmas
3.3. Duomeny modelis

Duomeny saugojimas paremtas keliomis pagrindinémis duomeny klasémis: Block,
Transaction, TransactionAccess. Siy klasiy objektai — tai pagrindiniai komponentai formuojant bloky
granding.

Transakcija skirta bet kokios faily sistemos operacijos, kurig atlicka naudotojas, duomenims
saugoti. Transakcijg sudaro duomeny laukai aprasyti 3.1 lenteléje.

3.1 lentelé. Transakcijos struktiira

Duomeny laukas ApraSymas
hash Transakcijos maiSos reik§mé
senderHash Siuntéjo kodas
signature Transakcijos paraSas
payload Turinys
timestamp Laiko Zyma
canView SaraSas naudotojy, kurie gali perzitréti
transakcijos turinj

Transakcijos objektas (3.6 pav.) taip pat turi ir keletg metody kai kuriems duomenims
apskaiciuoti. Siy metody déka gaunama transakcijos maigos reik§mé ir surenkami duomenys, kurie
naudojami pasiraSant transakcijg. Toliau pateikiamas $iy metody iSeities kodas — pirmasis metodas
(calculateHash) apskai¢iuoja maiSos reik§me, o antrasis (getSignableData) surenka duomenis parasui.

public byte[] calculateHash() {
byte[] hashableData = ArrayUtils.addAll(payload, senderHash);
hashableData = ArrayUtils.addAll(hashableData, signature);
hashableData = ArrayUtils.addAll(hashableData, Longs.toByteArray(timestamp));

for (TransactionAccess access : canView) {
hashableData = ArrayUtils.addAll(hashableData, access.getClientHash());
hashableData = ArrayUtils.addAll(hashableData, access.getKey());
hashableData = ArrayUtils.addAll(hashableData, access.getKeylnitializationVector());

}

return DigestUtils.sha256(hashableData);
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public byte[] getSignableData() {
byte[] signableData = ArrayUtils. addA/fpayload);

for (TransactionAccess access : canView) {
if ('Arrays.equals(access.getClientHash(), senderHash)) {
continue;
}
signableData = ArrayUtils. addA/fsignableData, access.getClientHash());
signableData = ArrayUtils. addA/{signableData, access.getKey());
signableData = ArrayUtils. addA/{signableData, access.getKeylnitializationVector());
break;

}

return signableData;

}
Naudotojy, kurie gali perzitréti transakcijg, duomenys saugomi TransactionAccess klasés

objektuose (3.6 pav.). Jy struktiira skirta saugoti kliento kodui ir raktui transakcijos turinio i$Sifravimui
(3.2 lentelé).

3.2 lentelé. Prieigos teisiy duomeny struktiira

Duomeny laukas ApraSymas
clientHash Kliento kodas
key Raktas transakcijos turiniui
keylnitializationVector | Rakto inicijavimo vektorius

€ % Transaction ¢ = TransactionAccess

f & serialVersionUID long f serialVersionUID long
m = Transaction() m % TransactionAccess()

m = calculateHash() byte[] | ‘m & equals(Object) boolean
m % calculateSignableData(}) byte[] | ‘m ¢ canEqual(Object) boolean
m % equals(Object) boolean | ‘m % hashCode() int
m ¢ canEqual(Object) boolean | | ‘m & toString() String
m % hashCode() int | | .p clientHash byte[l
m % toString() String | .p keylInitializationVector byte[]
P timestamp long | :P key byte[l
P senderHash byte[]

p payload bytel]

-P signature byte[] Package payload

P hash bytel]

P canView List<TransactionAccess>

3.6 pav. Transakcijos ir prieigos teisy klasés, ir transakcijos turinio klasiy paketas

Klasés pakete payload sukurtos pagal klases sistemos projekto skyriuje, kuriame buvo
aprasomos faily sistemos operacijos (2.2.2 Faily sistemos operacijos). Sios klasés atsakingos uz
transakcijy turinio struktiirg kuriant failg, katalogg ir atliekant kitas faily sistemai biidingas operacijas,
kuriy metu reikia i$saugoti informacija bloky grandinéje sukuriant naujg transakcijg.

Grandinés bloko duomenys saugomi klasés Block objektuose (3.7 pav.). Sie objektai laiko
informacija apie patj blokg ir turi sarasg konkreéiy transakcijy, kurios buvo jtrauktos j bloka vykdant
kasimo procesa. Duomeny laukai ir jy aprasymas pateikiami 3.3 lenteléje.

3.3 lentelé. Bloko struktiira

Duomenuy laukas ApraSymas
hash Bloko maisos reik§mé
previousBlockHash Praeito bloko maisSos reik§mé
transactions Transakcijy sarasas
merkleRoot Merkle Saknis
tries Bandymy skaicius iki sékmingo bloko iSkasimo
timestamp Laiko Zyma
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Kaip Transaction, taip ir Block klasé¢ turi metodus tam tikriems duomenims apskaiéiuoti.
Zemiau pateikiamas $iy metody iSeities kodas tokia metody tvarka: bloko maiSos reikimés
apskai¢iavimas (calculateHash), Merkle Saknies apskai¢iavimas (calculateMerkleRoot), maisos
reikSmés pradiniy nuliy kiekio gavimas (getLeadingZerosCount):

public byte[] calculateHash() {
byte[] hashableData = ArrayUtils. addA/fpreviousBlockHash, merkleRoot);
hashableData = ArrayUtils. addA/{hashableData, Longs. foByteArray(tries));
hashableData = ArrayUtils. addA/{hashableData, Longs. foByteArray(timestamp));
return DigestUtils.sha256(hashableData);

}

public byte[] calculateMerkleRoot() {
Queue<byte[]> hashQueue = transactions.stream()
.map(Transaction::getHash)
.collect(Collectors. foCollection(LinkedList::new));

while (hashQueue.size() > 1) {
byte[] hashableData = ArrayUtils. addA/{hashQueue.poll(), hashQueue.poll());
hashQueue.add(DigestUtils. sha256(hashableData));

}

return hashQueue.poll();

}

public int getLeadingZerosCount() {
for (int i = 0; i < getHash().length; i++) {
if (getHash()[i] != 0) {

return i
}
}
return getHash().length;
}

c Block

f serialVersionUID long
m = Block(byte[], List<Transaction>, long)
m = calculateHash() byte[]
m = calculateMerkleRoot() byte[]
m ‘& calculateLeadingZerosCount() int
m & equals(Object) boolean
m © canEqual(Object) boolean
m i« hashCode() int
m w toString() String
P previousBlockHash byte[]
P transactions List<Transaction>
P timestamp long
P merkleRoot byte[]
P hash byte[]
P tries long
3.7 pav. Bloko klasé

3.4. Saugumo realizacija

Remiantis sistemos projektu buvo realizuotas sprendimas duomenims apsaugoti.

Visi sistemoje veikiantys mazgai, privalo turéti unikalia RSA rakty pora. Paleidimo metu
atlieckamas rakty patikrinimas. Jeigu jie jau egzistuoja diske — raktai jkraunami, validuojami ir sistema
pasiruoSia darbui. Jei raktai nerasti — automatiSkai sukuriama nauja pora, iSsaugoma naudotojo diske
ir sistema gali tgsti darbg su ka tik sukurtais raktais. Prototipo realizacijoje panaudotas 2048 bity ilgio
RSA raktas su ECB sifravimo rezimu ir PKCS1 uzpildymu (angl. padding). RSA rakty pora sistemoje
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veikia kaip naudotojo identifikatorius, o taip pat naudojama ir papildomy simetrinés kriptografijos
rakty Sifravimui, kurie skirti didelés apimties duomenims Sifruoti.

Sistemoje realizuotas dideliy duomeny Sifravimas, kuriam RSA algoritmas néra tinkamas, nes
juo galima ifruoti ne didesnius duomenis nei pats rakto dydis. Sis Sifravimas atlickamas naudojant
simetring kriptografija. Konkreciai Sio prototipo atveju pasirinkta naudoti AES rakta su CBC sifravimo
rezimu ir PKCS5 uzpildymu. Tokio tipo raktai naudojami visy transakcijy turiniui ir naudotojo
ikeliamiems failams $ifruoti. Kiekvienai naujai transakcijai sukuriamas naujas AES raktas, kuriuo
uzsifruojamas visas pagrindinis turinys. Transakcijoje iS§saugoma tiek rakto kopijy, kiek naudotojy
galés perzitiréti transakcijos turinj. Kiekviena AES rakto kopija transakcijoje uzsifruojama konkretaus
naudotojo viesuoju RSA raktu. Norint perskaityti transakcijos turinj, reikia i$Sifruoti turinio raktg su
RSA privadiuoju raktu ir panaudoti gauta AES rakta turiniui isSifruoti. Sis mechanizmas uztikrina, kad
transakcijos turinj perskaitys tik tie naudotojai, kurie turi reikiamg RSA raktg. Jprastu atveju,
transakcijoje saugoma tik viena AES rakto kopija, nes turinj perzitiréti gali tik tas naudotojas, kuris
sukiiré transakcijg. Kai atlickama failo dalinimosi operacija, transakcijoje iSsaugoma papildoma AES
rakto kopija, kuri skirta biitent tam naudotojui, su kuriuo norima pasidalinti failu.

3.5. Sistemos biisenos

Sukurtos sistemos ir jos komponenty biisena gali kisti bet kuriuo veikimo momentu. Sistema
paremta tinklo mazgy bendravimu ir duomeny mainais. Tai dinaminé aplinka, kurioje gali nutikti
Jvairios probleminés situacijos, kurias teks spresti, siekiant sistemg sugraZinti | stabilig biiseng.
Kiekvienas sistemos mazgas, atliekantis naujy bloky kasimg, varzosi tarpusavyje, kuris tai padarys
greiCiau. Kartais nutinka, kad sekantj blokg panasiu metu iSkasa du mazgai ir pasidalina naujuoju bloku
su kitais tinklo dalyviais. Mazgas, gaves nauja bloka, jj patikrina. Vienas i$ kriterijy — turi bati teisinga
praeito bloko maisSos reikSmé. Tinkle pasklinda du skirtingi kandidatai j granding, kurie gali buti
sekantys blokai, taciau tik vienas gali biiti i§saugotas ir jraSytas ] granding. Kai sistema gauna bloka,
kuris neatitinka apibrézty tikrinimo taisykliy, jis atmetamas ir sistema padidina savo stabilumo faktoriy
vienetu. Stabilumo faktorius — tai skaitliukas, kuris skaiciuoja, kiek netinkamy bloky gauta i$ sistemos
tinklo. Kai skaitliukas pasiekia reikSme 3, mazgas skaitomas nestabiliu. Taigi, yra dvi pagrindinés
sistemos blsenos:

e stabili;
e nestabili.

Peréjus j nestabilia biisena, sistema pradeda atsistatymo procesa. Sio proceso metu stabdoma
naujy operacijy vykdymas kliento dalyje ir prasoma kity tinklo mazgy pagalbos. Siunc¢iama uzklausa
] tinklg ir prasoma atsiysti nesugadintg bloky grandinés versijg. Gavus bloky grandine, atlickamas
patikrinimas ir versijos iSsaugojimas. Stabilumo faktorius atstatomas j prading reikSme ir galima testi
darbg su sistema.

Kita svarbi dalis susijusiu su biisenomis — tai transakcijos biisena. Per visg gyvavimo cikla,
transakcija pakeicia savo biseng ne vieng karta. Kai transakcija sukuriama, ji tampa sukurta, taciau
nepatvirtinta. Toliau atlickamas jos duomeny patikrinimas. Jei yra klaidy — transakcija tampa atmesta
ir toliau néra apdorojama. Jei patikrinimas s¢kmingas, transakcija tampa sukurta ir patvirtinta. Sekantis
zingsnis — pridéti transakcija | neiSkasty transakcijy baseina, taigi biisena kinta dar kartg — pridéta |
baseing. Toliau vietinéje sistemoje gali biiti atlickamas bloky kasimas ir, iSkasus bloka, transakcija
tampa pridéta j bloka. Po to, kai transakcija pridedama j baseing, ja pasidalinama su Kitais tinklo nariais
— Ji tampa i8siysta. Mazge, kuris priima transakcija, pakartojamos jau prie$ tai apibréztos busenos,
kuomet transakcija yra nepatvirtinta, atliekamas patikrinimas ir ji tampa patvirtinta. Toliau seka
pridéjimas | baseing ir bloko kasimas. S¢ékmingu atveju, galutiné blisena transakcijai visais atvejais —
pridéta j iskastg blokg. Transakcijos bliseny diagrama pavaizduota 3.8 paveiksle.
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3.8 pav. Transakcijos biiseny diagrama
3.5.1. Diegimas ir paleidimas

Prototipo diegimas ir paleidimas padarytas taip, kad pradéti darbg su sistema bity kuo
papras¢iau. Kirimui buvo panaudota Java programavimo kalba, taigi visas sukompiliuotas kodas
patogiai supakuojamas j vieng bc-filesystem.jar byla. Paleidimo metu reikia turéti pastargjg bylg ir
sistemos nustatymy failg application.properties viename kataloge. Taip pat kompiuteryje jau turi biiti
jdiegta JRE (Java Runtime Environment) aplinka. Paleidimas atlickamas jvykdant komanda
komandingje eilutéje:

java -jar be-filesystem.jar edu.ktu.blockchainfs.NodeRunner

Papildomai galima perraSyti bet kur] programos nustatyma i$ application.properties,
nekeiciant paties failo, pridedant papildomg parametrg paleidimo komandoje. Pavyzdziui, norint
pakeisti programos prievada, galima pridéti parametrg node.port su reiksme 8334. Tuomet komanda
atrodyty taip:

java -jar be-filesystem.jar edu.ktu.blockchainfs.NodeRunner —node.port=8334

Programos vykdyma ir atliekamus veiksmus galima stebéti jvykiy Zurnale, kurio pavyzdys
pateikiamas 3.9 paveiksle. Cia vaizduojamas sistemos mazgo startavimas, rakty poros parinkimas ir
patikrinimas, bloky kasimo mechanizmo paleidimas, prisijungimy klausymasis, ry$io uZzmezgimas su
kitu mazgu, bloky grandinés atsiuntimo uzklausimas ir jkrovimas, naujos transakcijos sukirimas,
bloko kasimas ir jo pridé¢jimas j bloky granding.
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3.9 pav. Veikiancio mazgo jvykiy Zurnalo iSkarpa
3.5.2. Sistemos vaizdas

Faily sistema pasiekiama per grafing naudotojo s3sajg narSykl¢je. Sistemoje realizuoti pagrindinj
funkcionaluma jgalinantys langali, atitinkantys prading rekomendacija projekto aprase (2.1.3
Rekomenduojama naudotojo sgsaja). Kairéje matomas meniu, kurio pagalba galima naviguoti tarp
faily ar bloky grandinés perzitros. VirSuje pateikiamas kliento kodas, ant kurio paspaudus jis
automatiSkai nukopijuojamas j iSkarpine (angl. clipboard) — tokiu buidu juo lengva pasidalinti su kitu
Zmogumi, jei norime, kad su mumis galéty pasidalinti failu. Salia kliento kodo pateikiama sistemos
biisena. Jei viskas gerai — matomas zalias uzrasas ,,STABLE®. Atsiradus ry$io problemoms su tinklu
arba jeigu turima vietiné bloky grandinés kopija sugadinta — rodomas raudonas uzraSas ,,UNSTABLE*
tol, kol sistema iSsprendzia problema.

Faily nar§ymo lange (3.10 pav.) galima perzitréti jkeltus failus ir sukurtus katalogus bei atlikti
tam tikras funkcijas — perziaréti failo detales, naviguoti kataloguose, atverti katalogg pagal faily
sistemos kelig, kurti katalogg ar jkelti naujg failg. Katalogai sgrase vaizduojami paryskintu Sriftu, o
failai — paprastai. Papildomai rodoma suktirimo bei keitimo data ir laikas, ir failo dydis.

BLOCKCHAIN FILE SYSTEM Client: Jd4XpnZIcU4uG6IMotvhPEe58 +WTIPKXXIRGI4AUWI4= |  STA)

=]
E sweeones

2% sLockcHam

Name Size Created at Modified at

KTu 2020-04-12 20014 2020-04-12 20:14
Music 2020-04-12 20:14 2020-04-12 20:14
Photos 2020-04-12 20:14 2020-04-12 20:14
Work 2020-04-12 20:14 2020-04-12 20:14
BlockchainNode java 2KB 2020-04-12 2015 2020-04-12 2005

TODO.txt 2KB 2020-04-12 20013 2020-04-12 2003

3.10 pav. Faily narSymo langas

Pasirinkus ir paspaudus ant bet kurio failo, atidaromas failo detaliy langas (3.11 pav.),
kuriame taip pat galima pasirinkti norimg atlikti operacija su $iuo konkreéiu failu. Cia rodomas failo
dydis, sukiirimo data, keitimo data, pilnas kelias iki failo, savininko kliento kodas ir transakcijos,
kurioje jrasyta failo informacija, maiSos reikSme. Operacijos, kurias galima pasirinkti failui: atsiysti,
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perkelti i kita kataloga, pervardinti, pasidalinti su kitu naudotoju ir i$trinti i$ faily sistemos. Kiekvienas
veiksmas inicijuoja naujos transakcijos kiirimg ir duomeny jraSyma bloky grandinéje.

BlockchainNode java

Size 2KB

Created at 2020-04-12 2015

Modified at 2020-04-12 20115

Path /Documents/BlockchainNode java

Owner Jd4xXpnZicU4ugEiMotvhPEeS8+vTIPKXXSIRgI4AUW] 4=

Transaction VEarkg0jKwSpyplFo+aQAplfagePrOSayRIHED2IEI=

3.11 pav. Failo detalés ir operacijos

Meniu pasirinkus ,,BLOCKCHAIN®, atveriamas bloky grandinés perzitiros langas, su pilna
bloky grandine (3.12 pav.). Rodoma kiekvieno bloko maiSos reik§mé, nuoroda j ankstesnj bloka,
sukiirimo data ir bloke jradyty transakcijy skaiGius. Siame sarase puikiai matomas grandinés
nuoseklumas ir kiekvieno bloko rySys sudarant granding. VirSuje rodomas pats naujausias blokas, o
pirmasis blokas apacioje neturi nuorodos ] ankstesnj blokg, nes nuo jo prasideda bloky grandiné.
Galima paspausti ant bet kurio jraso ir perziiiréti detalesne informacija.

BLOCKCHAIN FILE SYSTEM Client: 3déXpnZicU4u66IMotvhP6e58+vTIPKXX9RgI4AUWI4= | E

Blockchain explorer

Last update time: 2020-04-12 2015

Hash Previous block hash Date Transactions
AAD/FAYIIAXEQFKXh4gmYIrBoRa75lgIMg ZaF/uDTal= AABSz0012tTxcZzIhohhXEzvIE7nrepdB/CsrH7OIAQ= 2020-04-12 2015 1
AABSz0012tTxcZzIhohhXEzvIE7nrepdB/CsrH70JAQ= AABUYYI4ke7QDCECNSQUIWNRNDa3bpnSIEhzweTlXc= 2020-04-12 2014 1
AABUYYOt4ke7QDGECNBQUIWNRNDa3bpnSIEhzweTIXc= AAAGelKEDQFHTs00SBS4KOtf5aGFIMGE/fixCWCT7Ajk= 2020-04-12 2014 1
AAAGelKEbQFHTs00SBS4KOt5aGFIMGE/fixCWCTAJk= AACKpBIOpWT7ZMIFJAIIGLBd+CaeV+HZ3RSHWUIXUoA= 2020-04-12 2014 1
AAC|KpBfQpWT7ZMIFJAIIGLBd +GgeV+HZIRSHWUIXUoA= AACii4fulL2IL9A3FfqYI3XzRsINXXINebSMEVTNww4= 2020-04-12 20114 1
AACT4UIL2]LIATFIGYIZXZRSINXKINebSMEVINww4= AABsp4ok0666KXIfLhBSfTIEWCIDRATIIwayOP+OWgc= 2020-04-12 2013 1
AABsp4okO666KXIfFLhBsf7IEWCIDRA7SIwayOP+OWdgc= AADNKMVNKRoXOoxgCInpAS7Fj71¥zONG+PISIFSMm+o= 2020-04-12 2013 1
AADNKMVNKkRoXOoxgCInpAS7F71YzONG+PiSrFSMm+o= AABrE41zVQpYmTe3Ua7T4/TdknofSFKgBCUoRDGbghs= 2020-04-1219:48 1
AABrE&12VQpYmTe3Ua7T4/TdknofSFKgBCUoRDGbghs= 2020-04-1219:48 1

3.12 pav. Bloky grandinés nar§ymo langas

Pasirinkus blokg i3 saraso, atveriamas detaliy perziiros langas (3.13 pav.). Cia pateikiama
daugiau informacijos apie bloka: maiSos reik§mé, ankstesnio bloko maisos reik§mé, Merkle Saknies
reikSme, nonce reikSme, data ir laikas bei laiko Zyma. DeSin¢je rodomos transakcijos, kurios pateko j
§j bloka. Transakcija galima pasirinkti ir perzitiréti detalesne informacija.
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BLOCKCHAIN FILE SYSTEM Client: Jd4XpnZicU4ub6lMotvhPEe58+vTIPKkXXIRgISAUWI 4=

Transactions

Hash AADNKMVNkRoXOoxgCInpASTFj7IYzONG+PiStFSMm+o= Hash Date

Previous block hash AABrEA1ZVOpPYmMTe3UaTT4/TdknofSFKgBCUoRDGhghs= eDOBVGUMYeWID/mafWw7h2sUsrb29EUUROIODIDWY44= 2020-04-1219:48
Merkle root eDOBvGuUmMjYcW31/mgfWw7h25Usrb39EUUR0IODIDWY44=

Nonce 12575

Date 2020-04-1219:48

Timestamp 1586710135001

3.13 pav. Bloko perziiiros langas

Transakcijos perzitros langg (3.14 pav.) sudaro tokia informacija: transakcijos maiSos
reik§mé, siuntéjo kliento kodas, data ir laikas bei laiko Zyma. Zemiau rodoma informacija apie klienta,
kuris gali perzitréti transakcijos turinj. Kartu pateikiamas ir uZzSifruotas raktas turiniui atrakinti.
Desinéje vaizduojamas pagrindinis transakcijos turinys. Siame pavyzdyje — tai naujo failo jkélimo
transakcija. Matoma informacija apie failg, saugykloje saugomy failo daliy nuorodos ir raktas failui
i$sifruoti.

BLOCKCHAIN FI M Client: Jd4XpnZicU4u66IMotvhPEe58+vTIPKXXIRGILAUWI 4=

Transaction details
SHARED FiLES

Payload

' FileMetadata:

Hash hAEU3B3EOXPUILEUSNbFjWUINM]RDOPIgEIpRUiHvZI=
iR o parentTx: zAL
Sender hash JdaxpnZlcU4u6siMotvhPEeS8+TIPKXXSRgI4AUWI 4= createdAt: 1586711616224
A owner
‘ Date 2020-04-12 2013
' fileSourceMetadata
Timestamp 1586711616226 originalName
lastModified: 1583870765191
size: 2801
key

Accessible for

"o
clientHash

key

keyInitializationVector:

keyInitializationVector:

" storageParts:
0

3.14 pav. Transakcijos perZiiiros langas

3.6. ISvados

Realizuotas faily sistemos prototipas pagal antrame skyriuje aprasyta projekta. Realizacijoje
pritaikyta bloky grandiniy technologija, kurios déka sistemai suteikiamos $ios teigiamos savybés:

o sutrikdZius viena mazga, lieka daug grandinés kopijy visame tinkle, taigi informacija
neprarandama ir j3 lengva parsiysti i§ naujo;

e praktiSkai nejmanomas duomeny klastojimas, nes transakcijos ir blokai validuojami
daugelio mazgy pagalba visame tinkle;

e validacija daugelyje mazgy uZtikrina sistemos ir duomeny vientisuma;

e tai paskirstyta sistema, taigi uztikrinamas pasiekiamumas;

e sistema decentralizuota, néra vieno tiesos Saltinio, sprendimai priimami autonomiskai
tarp visy tinkle veikian¢iy mazgy;

e paskirstyta sistema uZtikrina pasiekiamuma;

e konfidencialumas uztikrinamas pasitelkiant papildomas kriptografines priemones
Sifruojant failus ir faily metaduomenis.
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Aprasyta prototipo architektiira ir realizuoti komponentai. Sistemoje jgalintos visos faily
sistemos operacijos, kurios buvo numatytos projekto (metodo sitilymo) dalyje. Saugumo realizacijos
dalyje aprasytas konkreciy kriptografiniy algoritmy parinkimas, 0 pats procesas apsaugant failus ir
transakcijas realizuotas pagal sistemos projekto aprasg. ISspresta bloky grandinés neefektyvumo
problema esant poreikiui greitai gauti grandinéje saugomus duomenis. Tai jgyvendinta panaudojant
atmintyje saugoma reliacing duomeny baze, kuri vietiniame mazge nuolatos sinchronizuojama su
bloky grandine. ApraSytos galimos sistemos ir transakcijy blsenos. Pateiktos instrukcijos sistemai
paleisti ir supazindinama su faily sistemos grafine kliento naudotojo sgsaja.
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4. REALIZUOTOS FAILU SISTEMOS TYRIMAS

Realizuotg faily sistemos prototipg pasirinkta istirti dvejais buidais: kokybiskai ir kiekybiskai.
Kokybinis tyrimas atliekamas palyginant centralizuotg informacijos saugojimo metoda su sukurtu
prototipu pagal pasirinktas charakteristikas. Taip pat iSskiriamos teigiamos ir neigiamos sukurtos
sistemos savybés. Kiekybinis tyrimas atlickamas tiesiogiai iSbandant sistema ir matuojant laiko be
atminties sgnaudas, kuriy reikalauja faily sistema. Pagal gautus rezultatus pateikiamos galutinés
iSvados sukurtai vystomo metodo realizacijai.

Tyrime naudojami matavimo vienetai:

e laikas — milisekundés (ms);
e atminties kiekis — baitai (B).

4.1. Kokybinis tyrimas

Kokybinio tyrimo metu palyginamos tradicinés centralizuotos duomeny bazés savybés ir
bloky grandinés savybés, kurios yra taikomos ir sukurto prototipo realizacijai. Taip pat pateikiami
bloky grandine paremtos faily sistemos pranasumai ir naudos bei trilkumai.

Bloky grandinés palyginimas su centralizuota duomeny baze pateikimas 4.1 lenteléje.

4.1 lentelé. Bloky grandinés palyginimas su centralizuota duomeny baze

Savybé

Centralizuota duomeny bazé

Blokuy grandiné

Duomeny kontrolé

Centralizuota

Decentralizuota

Kas gali naudotis?

Tik autorizuotos Salys

Visi, jei pasirenkamas viesas

bloky grandinés tipas

Architekttra Kliento-serverio Mazgas su mazgu (angl. peer-

to-peer)
Duomeny Duomenis galima keisti bet Jrasyti duomenys nekei¢iami
pastovumas ir kada, turint reikiama prieigos
kei¢iamumas teisg
Istoriniy duomeny Negalima be papildomo Galima
perzitira funkcionalumo pagalbos

Greita Salyginai léta, priklausomai
nuo tinkle veikian¢iy mazgy
skaiciaus

Tyrimo ir bandymy metu pastebétos ir iSskirtos teigiamos ir neigiamos realizuoto faily
sistemos prototipo savybés, turincios jtakos produkto kokybei. Bloky grandine paremtos faily sistemos
pranaSumai ir nauda:

e sutrikdzius vieng mazga (ar nustojus jam veikti), licka daug grandinés kopijy visame
tinkle, taigi informacija neprarandama ir ja lengva parsiysti i§ naujo;
e sunkus (praktiskai nejmanomas) duomeny klastojimas, nes transakcijos ir blokai
validuojami daugelio mazgy pagalba visame tinkle;
validacija daugelyje mazgy uztikrina sistemos ir duomeny vientisuma;
1 granding jrasyty duomeny pakeisti negalima — tai uztikrina duomeny vientisuma;
tai decentralizuota (paskirstyta) sistema, taigi uztikrinamas pasiekiamumas;
sistema decentralizuota, néra vieno tiesos $altinio, sprendimai priimami autonomiskai
tarp visy tinkle veikian¢iy mazgy;
matoma visa jvykiy istorija;
e konfidencialumas uztikrinamas elektroniniu parasu ir pasitelkiant papildomas
kriptografines priemones Sifruojant transakcijy bei faily turin;j.
Bloky grandine paremtos faily sistemos trikumai:
e salyginai didelis elektros energijos suvartojimas sistemos funkcionavimui palaikyti;
e nustojus veikti visiems sistemos mazgams, prarandami visi duomenys;

Veikimo sparta
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e | granding jraSyti duomenys yra nekei¢iami — tai ir privalumas, ir trikumas. Trukumas
todél, kad reikia jgyvendinti papildomas priemones siekiant realizuoti tam tikras
sistemos operacijas. Pavyzdziui, negalima tiesiog iStrinti duomeny apie Salinama faila,
reikia rasyti papildomus duomenis, kurie pazymety failg kaip istrinta;

o kartais veikimas gali tapti neefektyvus tikrinant naujus duomenis dideliame sistemos
tinkle.

4.2. Kiekybinis tyrimas

Kiekybinis tyrimas atliktas vykdant faily sistemos operacijas skirtingo dydzio tinkluose.
Pasirinkta tyrima atlikti dviejy ir deSimties mazgy tinkluose. Kiekviena faily sistemos operacija buvo
kartojama 50 karty, taip buvo gauta aiski informacija apie sistemos veikimg atminties ir laiko sanaudy
atzvilgiu.

4.2.1. Tyrimo planas

Parengtas tyrimo planas, kurio laikantis buvo surinkti metriky duomenys ir grafiskai
pavaizduoti diagramose. Plang sudaro $ie etapai:
1. jvykdyti visas faily sistemos operacijas sistemoje, kurioje veikia du (2) mazgai;
1.1. sukurti 50 naujy katalogy atsitiktiniais pavadinimais;
1.2. issaugoti 50 naujy faily, kuriy dydis — 1 MB;
1.3. atlikti 50 faily perkélimo operacijy j atsitiktinai parenkamus katalogus;
1.4. pasidalinti failais 50 karty su kitu sistemos naudotoju;
1.5. pervardinti 50 atsitiktiniy faily atsitiktinai parinktais pavadinimais;
1.6. istrinti 50 faily;
1.7. pervardinti 50 katalogy atsitiktinai parinktais pavadinimais;
1.8. istrinti 50 katalogy;
2. jvykdyti visas faily sistemos operacijas sistemoje, kurioje veikia desimt (10) mazgy;
2.1. sukurti 50 naujy katalogy atsitiktiniais pavadinimais;
2.2. i8saugoti 50 naujy faily, kuriy dydis — 1 MB,;
2.3. atlikti 50 faily perkélimo operacijy j atsitiktinai parenkamus katalogus;
2.4. pasidalinti failais 50 karty su kitu sistemos naudotoju;
2.5. pervardinti 50 atsitiktiniy faily atsitiktinai parinktais pavadinimais;
2.6. istrinti 50 faily;
2.7. pervardinti 50 katalogy atsitiktinai parinktais pavadinimais;
2.8. istrinti 50 katalogy;
3. surinkti atminties sgnaudy (transakcijy, bloky dydzio ir bloky grandinés augimo)
duomenis;
4. surinkti laiko sgnaudy (transakcijy, bloky sukairimo ir patvirtinimo laikai) duomenis;
5. apraSyti gautus rezultatus.

4.2.2. Atminties sanaudos

Atminties sanaudy tyrime pamatuotas sukurty transakcijy, bloky ir grandinés dydis pagal
jvykdytas faily sistemos operacijas. Visy pirma pateikiama informacija apie transakcijas (4.1 pav.).
Pagal pateikiamg diagrama galima matyti, kad daugumos operacijy sukuriamos transakcijos uzima
apie 1,7 KB. Daugiausiai vietos reikalauja dviejy tipy transakcijos — pridedant failg (2,6 KB) ir
dalinantis failu (3,4 KB). Taip yra todél, kad transakcijoje saugomi papildomi AES kriptografiniai
raktai, kurie buvo panaudoti failui Sifruoti. MaZziausiai atminties reikalaujanti sistemos operacija —
pridéti kataloga, kurios transakcija uzima apie 1,6 KB. Testo metu, visy operacijy transakcijy dydZziai
nekito. Ikeliant didesnj faila, biity matomas transakcijos dydzio Suolis dél didesnio kiekio nuorody j
faily dalis saugykloje.

Atminties sgnaudy tyrimo duomenys pateikti priede 7.1.1 Transakcijy dydis.
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Transakcijy dydis
4000

3500

3000

2500

2000

1500
1000
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1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49

e Pridéti kataloga e Prideéti failg Perkelti failg e Pasidalinti failu

=== Pervardinti failg IStrinti failg e Pervardinti katalogg === |Strinti katalogy

4.1 pav. Transakcijos dydis pagal faily operacijas

Toliau pateikiami transakcijy turinio vizualizacijos langai, pagal kurios galima matyti, kodél
atsiranda skirtumas tarp skirtingy operacijy transakcijy.

Naujo failo jkélimo transakcijoje (4.2 pav.) iSsaugotas papildomas raktas ir jo inicijavimo
vektorius uzsifruotai failo daliai gauti, taigi natiiraliai iSauga ir transakcijos dydis.

Transaction details Payload
Hash XIQT9+CoIKNALMZPIAPISMY3CKTREPEVTg4IdEYSTpU= ! Filekatadata
parentTx
Sender hash 57\/93gsSDABOKEYNBTIB7IMfmIde90ZQIBTETEHPIY= createdAt: 1589223297242
owner
Date 2020-0511 2154
' fileSourceMetadata
Timestamp 1589223297244 originalname

lastModified: 1588

size 3204
Accessible for Ko

T
clientHash:
key

keyInitializationVector:

keyInitializationVector:

' storageParts:

0:

4.2 pav. Failo jkélimo transakcijos pavyzdys

Katalogo sukiirimo transakcijoje (4.3 pav.) saugoma maziau informacijos, néra papildomo
Sifravimo rakto, taigi reikia maZziau atminties siekiant jvykdyti Sig operacija.
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Transaction details m Payload

Hash Z12RsaJi0ILXH ljIbwUAZ+dOugRMIb4kFDa7py+yl= " Director: yMetadata

Sender hash SZV93gsSDaBOKEYNBTr87rMf m1de30ZQI87E+TEHplY= createdht: 1589
Date 2020-05-11 2154

Timestamp 1589223280938

Accessible for

,,,,,, Hash

ey

keyInitializationvector

4.3 pav. Katalogo sukiirimo transakcijos pavyzdys

Bloky dydis tiesiogiai priklauso nuo transakcijy dydzio, kurios patenka j juos. Testo metu ]
viena blokg buvo leidZiama i$saugoti ne daugiau nei penkias transakcijas. Diagramoje pavaizduotas
naujy bloky dydZzio svyravimas (4.4 pav.). Taip yra todél, kad ne vienodas kiekis transakcijy patenka
] kickvieng blokg. Dél $ios prieZasties, bloky sukurta maziau nei transakcijy. Be transakcijy, prie bloko
dydzio prisideda ir jo duomenys — maiSos reik§mé, praeito bloko maisos reiksmé, Merkle Saknis, nonce
ir laiko zymas. Visas §is paketas sudaro bloko dydj.

IS gauty duomeny galima matyti, kad atminties sgnaudy atzvilgiu dominuoja tos pacios
operacijos — pridéti failg ir pasidalinti failu. Dél Siy operacijy, vieno bloko dydis Sokteléjo iki 16 KB.
Vidutiniskai vienas blokas uzima apie 5 KB.

Bloky dydzio tyrimo duomenys pateikti priede 7.1.2 Bloky dydis.

Bloky dydis

18000
16000
14000
12000
10000
8000
6000
4000
2000

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29

= Pridéti kataloga e Pridéti failg Perkelti faila e Pasidalinti failu

e Pervardinti failg IStrinti failg e Pervardinti katalogg == |Strinti katalogg

4.4 pav. Bloky dydzio priklausomybé nuo jvykdyty operaciju

Toliau pateikiamas bloky grandinés augimas pagal jvykdytas faily sistemos operacijas (4.5
pav.). Sparciausias augimas jvyko i$saugant naujus failus ir dalinantis jais su kitais naudotojais. Po 50-
ies pasidalinimy failais, grandiné iSaugo iki 160 KB dydzio. Dauguma operacijy po 50 pakartojimy
nesieké 100 KB bloky grandinés dydZzio ribos. Tai vienos lokalios bloky grandinés kopijos dydis.
Kiekvienas mazgas turi atskirg kopija, taigi bendras saugomy grandinés duomeny dydis priklauso nuo
to, kiek sistemoje vienu metu veikia mazgy.
Bloky grandinés dydZio augimo tyrimo duomenys pateikti priede 7.1.3 Bloky grandinés
augimas.
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Bloky grandinés dydzZio augimas

180000
160000
140000
120000
100000
80000
60000
40000

20000
7

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29

e Pridéti katalogg e Pridéti failg Perkelti failg e Pasidalinti failu

e Pervardinti failg IStrinti failg e Pervardinti katalogg === |Strinti katalogg

4.5 pav. Bloky grandinés augimo priklausomybé nuo jvykdyty operacijy
4.2.3. Laiko sanaudos

Tyrimui iSkeltg uzdavinj sudaro ir laiko sgnaudy tyrimas — reikia i$siaiskinti, kiek laiko trunka
sukurti ir patvirtinti transakcijas bei kiek laiko trunka sukurti naujg blokg ir patvirtinti jj tinkle
prijungiant naujajj bloka prie bloky grandinés. Tyrimo metu buvo laikomasi sudaryto plano —
pamatuotos laiko sgnaudos vykdant kiekvieng faily sistemos operacijg penkiasdeSimt karty dviejy ir
desimties mazgy dydzio sistemoje (4.6 pav.).

Bet kokios operacijos inicijavimas ir transakcijos suktirimas néra labai laikui imlus procesas.
Vidutiniskai, nepriklausomai nuo operacijos tipo, vieng transakcijg sukurti uztrunka apie 13-14 ms.
Laikas gali svyruoti dél mazgo apkrautumo ir kiirimo metu apdorojamo duomeny kiekio, taciau bet
kokiu atveju, veiksmas atlieckamas pakankamai greitai. Diagramoje galima matyti, kad kai kuriy
transakcijy kairimo laikas Sokteléjo iki 20-25 ms. Bet kokiu atveju, rezultatas geras ir galima teigti, kad
transakcijos sukuriamos greitai.

Transakcijos sukiirimo laiko tyrimo duomenys pateikti priede 7.1.4 Transakcijy sukiirimo
laikas.
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Transakcijos suktrimo laikas

30

25

20

15

10

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49

e Pridéti kataloga e Pridéti failg Perkelti failg e Pasidalinti failu

e Pervardinti faila IStrinti failg e Pervardinti katalogg === [Strinti katalogg

4.6 pav. Transakcijos sukiirimo laikas pagal faily operacijas

Transakcijos patvirtinimo laikas tinkle, kuriame veikia du mazgai, trunka panaSiai tiek pat
laiko (4.7 pav.), kiek ir sukiirimas. VidutiniSkai tai truko 16,5 ms. Transakcija laikoma patvirtinta, kai
kiekvienas mazgas turi jos kopija, s€kmingai atliko patikrinimg ir iSsaugojo naujy transakcijy baseine.
Prie gery rezultaty prisidéjo ir tai, kad tyrimas buvo atliekamas tinkle, kuris veikia viename
kompiuteryje. Galima tikétis prastesniy rezultaty, jei mazgai veikty nutolusiose masinose.

Transakcijos patvirtinimo laiko dviejy mazgy sistemoje tyrimo duomenys pateikti priede
7.1.5 Transakcijy patvirtinimo laikas (2 mazgai).

Transakcijos patvirtinimo laikas (2 mazgai)
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e Pridéti katalogg e Prideéti failg Perkelti failg
e Pasidalinti failu e Pervardinti failg IStrinti failg

e Pervardinti katalogg === |Strinti katalogg

4.7 pav. Transakcijos patvirtinimo laikas dviejy mazgy sistemoje
Transakcijos patvirtinimo laikas deSimties mazgy sistemoje vaizduojamas dvejomis
diagramomis. Pirmoji diagrama (4.8 pav.) apima visas transakcijas, o antroji (4.9 pav.) visas, i§skyrus
pirmasias tris. Taip yra todél, kad pirmosioms transakcijoms patvirtinti prireiké daug daugiau laiko nei
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likusioms ir sunku matyti likusiy transakcijy rezultatus. Transakcijy tikrinimui reikia gauti karéjo
vie$gjj rakta ir, jei raktas néra zinomas, mazgas siuncia uzklausg  tinklg raktui gauti. Pirmasis mazgas,
kuris gali patenkinti uzklausa, grazina reikiamg raktg ir transakcijos patikrinimas gali biti tgsiamas.
Dél sio proceso, pirmyjy transakcijy tikrinimas uztruko ilgiau nei 2 sekundés, kol buvo gauti visi
reikiami raktai. VidutiniSkai, viena transakcija buvo patvirtina per 44,7 ms. Taigi, galima teigti, kad
patvirtinimo laikas priklauso nuo mazgy kiekio sistemoje.

Transakcijos patvirtinimo laiko deSimties mazgy sistemoje tyrimo duomenys pateikti priede
7.1.6 Transakcijy patvirtinimo laikas (10 mazgy).

Transakcijos patvirtinimo laikas (10 mazgy)
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e Pridéti katalogg e Pridéti failg Perkelti failg
e Pasidalinti failu = Pervardinti failg IStrinti failg

e Pervardinti katalogg === |Strinti katalogy

4.8 pav. Transakcijos patvirtinimo laikas deSimties mazgy sistemoje

Atmetus pirmgsias transakcijas, galima aiSkiau matyti, kiek trunka transakcijos patvirtinimas
tinkle, kuriame veikia deSimt mazgy (4.9 pav.). Lyginant su dviejy mazgy sistema, skirtumas
akivaizdus ir galima teigti, kad kuo daugiau mazgy, tuo ilgiau trunka atlikti vieng operacijg tokio tipo
faily sistemoje. Bet kuriuo atveju, laikas neblogas — atmetus pirmasias transakcijas, vidutiniskai viena
patvirtinama per 25 ms.
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Transakcijos patvirtinimo laikas (10 mazgy) - atmetus viesuyjy
rakty parsiuntima
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= Pridéti kataloga e Pridéti failg Perkelti failg e Pasidalinti failu

== Pervardinti failg IStrinti failg e Pervardinti katalogq === |Strinti katalogg

4.9 pav. Transakcijos patvirtinimo laikas deSimties mazgy sistemoje (be pirmujy transakciju)

Toliau buvo matuojamas bloky kasimo laikas, kartojant kiekvieng faily sistemos operacija
penkiasdesimt karty (4.10 pav.). Diagramose vaizduojama maziau bloky nei buvo atlikta operacijy,
nes j vieng blokg buvo paimta daugiau nei viena transakcija, atitinkanti vieng operacijg (ne daugiau
penkios transakcijos viename bloke). Testo metu parinktas antro lygio bloky kasimo sudétingumas.
Tai reiskia, kad naujo bloko maiSos reik§mé prasideda maziausiai dviem nuliais. Diagramos duomenys
surinkti i§ tinklo su deSimt mazgy. VidutiniSkai vieno bloko kasimas truko apie 400 ms. Kai kuriais
atvejais laikas iSaugo iki 2 sekundziy ir kartg iki 2,5 sekundés. Kasimo greitis nepriklauso nuo
transakcijy tipo, jy dydzio ar bloko dydzio. DidZiausig jtakg turi bloky kasimo sudétingumas. Kuo
sudétingesné matematiné uzduotis, tuo ilgiau trunka iSkasti naujg bloka.

Bloky kasimo laiko tyrimo duomenys pateikti priede 7.1.7 Bloky kasimos laikas.

Bloky kasimo laikas
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e Pridéti katalogg e Prideéti failg Perkelti failg
e P3asidalinti failu e Pervardinti failg IStrinti failg

e Pervardinti katalogq === |Strinti katalogg

4.10 pav. Bloky kasimo laikas pagal faily sistemos operacijas

Naujy bloky patvirtinimas dviejy mazgy tinkle vidutiniskai truko 204 ms (4.11 pav.).
Pasitaiké Suoliy, siekianciy 600 ms ir 1 sekundg, taciau nepriklausomai nuo atlieckamy operacijy,
patvirtinimo laikas isliko panasus viso testo metu.

73



Bloky patvirtinimo laiko dviejy mazgy sistemoje tyrimo duomenys pateikti priede 7.1.8
Bloky patvirtinimo laikas (2 mazgai).

Bloky patvirtinimo laikas (2 mazgai)
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e Pridéti katalogg e Pridéti failg Perkelti failg
e P3sidalinti failu e Pervardinti failg IStrinti failg

e Pervardinti katalogg == |Strinti katalogg

4.11 pav. Bloky patvirtinimo laikas dviejy mazgy sistemoje

Atlikus tyrimg didesnéje sistemoje su deSimt mazgy pastebéta, kad bloky patvirtinimo
laikas iSliko beveik toks pat, kaip dviejy mazgy sistemoje (4.12 pav.). VidutiniSkai vienas blokas
patvirtintas per 209 ms. Sis laikas gali svyruoti ir augti, jei sistemoje dalyvaus labiau nuo vienas kito
nutole mazgai.

Bloky patvirtinimo laiko deSimties mazgy sistemoje tyrimo duomenys pateikti priede 7.1.9
Bloky patvirtinimo laikas (10 mazgy).

Bloky patvirtinimo laikas (10 mazgy)

500
400
300
200
100
0
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
e Pridéti katalogg e Pridéti failg Perkelti failg e Pasidalinti failu
= Pervardinti failg IStrinti failg e Pervardinti katalogg === |Strinti katalogg

4.12 pav. Bloky patvirtinimo laikas deSimties mazgy sistemoje
4.3. Ivados

Tyrimo metu nustatytos realizuoto prototipo charakteristikos. Pateiktos teigiamos ir
neigiamos sukurtos faily sistemos savybés. Sistema palyginta su centralizuotos duomeny saugyklos
savybémis.
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Kiekybiniam tyrimui sudarytas veiksmy planas. Numatyta tyrima atlikti skirtingo dydzio
sistemose — dviejy ir deSimties mazgy. Kiekviena faily sistemos operacija buvo vykdoma
penkiasdeSimt karty. Surinkti bandymy rezultatai ir pamatuotos laiko bei atminties sgnaudos
reikalingos sistemos veikimui.

Bloky grandiné néra laikoma greita technologija, taiau tyrimo metu pastebéta, kad operacijy
transakcijos kuriamos ir tvirtinamos pakankamai greitai. Taip pat ir naujy bloky kiirimas ir jungimas j
granding vykdomas be didelio uzdelsimo. Sistema neatlieka veiksmy akimirksniu, taciau atsizvelgiant
] architektiirg panaudojant bloky grandiniy technologija, galima teigti, kad sistemos nasumas geras ir
operacijos jvykdomos gana sparciai.
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5. ISVADOS

Darbo metu pasitlytas metodas saugiam informacijos saugojimui naudojant bloky grandiniy
technologijg bei realizuotas ir apraSytas sistemos prototipas. Atlikta analizé, kurioje buvo apzvelgti
informacijos saugojimo metodai ir atliktas jy palyginimas. ISanalizuota bloky grandiniy technologija,
pateikti pranasumai ir trikumai saugiam informacijos saugojimui.

Pabréztos bloky grandiniy technologijos teigiamos savybés:

e sutrikdzius vieng mazga (ar nustojus jam veikti), licka daug grandinés kopijy visame
tinkle, taigi informacija neprarandama ir ja lengva parsiysti i§ naujo;

e sunkus (praktiSkai nejmanomas) duomeny klastojimas, nes transakcijos ir blokai
validuojami daugelio mazgy pagalba visame tinkle;

e validacija daugelyje mazgy uztikrina sistemos ir duomeny vientisuma;

e | granding jraSyty duomeny pakeisti negalima — tai uZtikrina duomeny vientisuma;

e tai decentralizuota (paskirstyta) sistema, taigi uztikrinamas pasiekiamumas.

ISsiaiskinta, kad bloky grandinés néra skirtos didelés apimties duomenims saugoti.
Realizuojant saugaus informacijos saugojimo metodg paremtg bloky grandinémis, reikia turéti
omenyje tai, kad norint saugoti didelius failus, privaloma naudoti iSoring saugykla.

Pagal atliktos analizés iSvadas buvo pasitlytas metodas saugiam informacijos saugojimui
naudojant bloky grandiniy technologija. Visy operacijy, atlikty veiksmy, faily metaduomeny istorija
turi buti saugoma bloky grandinéje kartu su nuorodomis j konkrecius failus ir taisyklémis, kaip juos
gauti ir graZinti | pirming¢ bisena.

Metodo savybés saugiam informacijos saugojimui:

e sistema decentralizuota, néra vieno tiesos $altinio, sprendimai priimami autonomiskai
tarp visy tinkle veikian¢iy mazgy;
paskirstyta sistema uztikrina pasiekiamuma;
negalima keisti jraSytos informacijos, matoma visa jvykiy istorija;
duomeny patikrinimg atlieka visi sistemos tinklo nariai, tai uztikrinamas vientisumas;
konfidencialumas uZtikrinamas elektroniniu paraSu ir pasitelkiant papildomas
Kriptografines priemones Sifruojant transakcijy bei faily turinj.

Realizuotas faily sistemos prototipas, kuris atspindi projekto dalyje pateiktg projekto aprasa
ir jgalina apibréztas sistemos savybes saugumo aspektu. Pateikta prototipo architektira ir realizuoti
komponentai. ApraSytas jvairiy daliy veikimas ir paaiskinti priimti implementacijos sprendimai.

Tyrimo metu nustatytos realizuoto prototipo charakteristikos. Pateiktos teigiamos ir
neigiamos sukurtos faily sistemos savybés. Sistema palyginta su centralizuotos duomeny saugyklos
savybémis. Kiekybiniam tyrimui sudarytas veiksmy planas, kurio laikantis buvo atlikti bandymai ir
surinkta informacija apie laiko bei atminties sgnaudas sistemoje.
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7. PRIEDAI

7.1. Kiekybinio tyrimo rezultatai

Atminties matavimo vienetas — baitas.
Laiko matavimo vienetas — milisekundés.

7.1.1. Transakciju dydis

Transakcija | Pridéti Pridéti | Perkelti | Pasidalinti | Pervardinti | IStrinti | Pervardinti IStrinti
kataloga faila faila failu faila faila kataloga kataloga

1 1631 2687 1807 3395 1775 1759 1791 1759

2 1631 2687 1807 3395 1775 1759 1791 1759

3 1631 2687 1807 3395 1775 1759 1791 1759

4 1631 2687 1807 3395 1775 1759 1791 1759

5 1631 2687 1807 3395 1775 1759 1791 1759

6 1631 2687 1807 3395 1775 1759 1791 1759

7 1631 2687 1807 3395 1775 1759 1791 1759

8 1631 2687 1807 3395 1775 1759 1791 1759

9 1631 2687 1807 3395 1775 1759 1791 1759
10 1631 2687 1807 3395 1775 1759 1791 1759
11 1631 2687 1807 3395 1775 1759 1791 1759
12 1631 2687 1807 3395 1775 1759 1791 1759
13 1631 2687 1807 3395 1775 1759 1791 1759
14 1631 2687 1807 3395 1775 1759 1791 1759
15 1631 2687 1807 3395 1775 1759 1791 1759
16 1631 2687 1807 3395 1775 1759 1791 1759
17 1631 2687 1807 3395 1775 1759 1791 1759
18 1631 2687 1807 3395 1775 1759 1791 1759
19 1631 2687 1807 3395 1775 1759 1791 1759
20 1631 2687 1807 3395 1775 1759 1791 1759
21 1631 2687 1807 3395 1775 1759 1791 1759
22 1631 2687 1807 3395 1775 1759 1791 1759
23 1631 2687 1807 3395 1775 1759 1791 1759
24 1631 2687 1807 3395 1775 1759 1791 1759
25 1631 2687 1807 3395 1775 1759 1791 1759
26 1631 2687 1807 3395 1775 1759 1791 1759
27 1631 2687 1807 3395 1775 1759 1791 1759
28 1631 2687 1807 3395 1775 1759 1791 1759
29 1631 2687 1807 3395 1775 1759 1791 1759
30 1631 2687 1807 3395 1775 1759 1791 1759
31 1631 2687 1807 3395 1775 1759 1791 1759
32 1631 2687 1807 3395 1775 1759 1791 1759
33 1631 2687 1807 3395 1775 1759 1791 1759
34 1631 2687 1807 3395 1775 1759 1791 1759
35 1631 2687 1807 3395 1775 1759 1791 1759
36 1631 2687 1807 3395 1775 1759 1791 1759
37 1631 2687 1807 3395 1775 1759 1791 1759
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38 1631 2687 1807 3395 1775 1759 1791 1759
39 1631 2687 1807 3395 1775 1759 1791 1759
40 1631 2687 1807 3395 1775 1759 1791 1759
41 1631 2687 1807 3395 1775 1759 1791 1759
42 1631 2687 1807 3395 1775 1759 1791 1759
43 1631 2687 1807 3395 1775 1759 1791 1759
44 1631 2687 1807 3395 1775 1759 1791 1759
45 1631 2687 1807 3395 1775 1759 1791 1759
46 1631 2687 1807 3395 1775 1759 1791 1759
47 1631 2687 1807 3395 1775 1759 1791 1759
48 1631 2687 1807 3395 1775 1759 1791 1759
49 1631 2687 1807 3395 1775 1759 1791 1759
50 1631 2687 1807 3395 1775 1759 1791 1759
7.1.2. Bloku dydis
Blokas Pridéti Pridéti Perkelti Pasidalinti | Pervardinti | I$trinti Pervardinti | IStrinti
katalogg failg failg failu failg failg kataloga kataloga
1 6942 12222 4972 9736 3483 5307 1909 1909
2 3195 2965 2085 3673 7662 4828 7742 3451
3 6942 12222 7822 15762 6269 6205 4924 2037
4 1909 12222 2085 15762 2053 6205 6333 3451
5 6942 12222 4972 6723 6269 3451 2069 2037
6 6942 2965 6397 3673 2053 2037 6333 3451
7 6942 12222 6397 12749 6269 6205 2069 4828
8 1909 2965 2085 3673 2053 3451 4924 3451
9 6942 12222 6397 15762 6269 2037 2069 4828
10 1909 5307 2085 12749 6269 4828 6333 3451
11 5693 12222 4972 3673 6269 2037 4924 3451
12 1909 12222 2085 12749 2053 3451 2069 3451
13 6942 2965 2085 3673 4876 4828 6333 3451
14 6942 9917 2085 12749 2053 3451 4924 2037
15 3547 3673 6269 4828 2069 3451
16 4972 12749 4876 3451 4924 3451
17 3547 9736 6269 2037 2069 3451
18 4972 3451 4924 3451
19 2085 3451 4924 3451
20 4972 2037 3515 3451
21 3451 3451
22 2037 2037
23 2037 2037
24 3451 2037
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25 2037 3451
26 3451
27 3451
28 2037
29 2037
7.1.3. Bloky grandinés augimas
Blokas Pridéti Pridéti Perkelti Pasidalinti | Pervardinti IStrinti Pervardinti | IStrinti
kataloga faila faila failu faila faila kataloga kataloga
1 3095 3095 4972 9736 3483 5307 1909 1909
2 10037 15317 7057 13409 11145 9656 15484 6902
3 13232 21247 14879 29171 17414 17238 17590 7525
4 20174 30504 16964 44933 19467 23443 25332 12390
5 22083 42726 21936 51656 25736 24140 23137 13013
6 29025 54948 28333 55329 27789 24763 33734 17878
7 35967 57913 34730 68078 34058 35136 31539 24083
8 42909 70135 36815 71751 36111 35833 39318 26157
9 44818 73100 43212 87513 42380 36456 38532 32362
10 51760 85322 45297 100262 48649 44075 49129 34436
11 55578 90629 50269 103935 54918 43321 52644 37887
12 59362 102851 52354 116684 56971 48186 51858 41338
13 61271 115073 54439 120357 61847 54391 62455 44789
14 68213 118038 56524 133106 63900 56465 65970 45412
15 75155 127955 60071 136779 70169 62670 65184 50277
16 65043 149528 75045 64744 72963 53728
17 68590 162937 81314 65367 72177 57179
18 73562 70232 79956 60630
19 75647 73683 84880 64081
20 85591 74306 86986 67532
21 79171 70983
22 79794 71606
23 81831 73643
24 86696 75680
25 87319 80545
26 83996
27 87447
28 88070
29 90107
7.1.4. Transakcijuy sukiirimo laikas
Transakcija | Prideéti Prideéti Perkelti | Pasidalinti | Pervardinti | IStrinti Pervardinti IStrinti
kataloga faila faila failu faila faila kataloga kataloga
1 17 22 13 17 13 13 15 14
2 16 14 13 13 12 13 13 12
3 16 15 13 13 13 12 13 12
4 17 14 15 13 12 13 13 12
5 15 13 13 13 12 15 13 12
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7.1.5. Transakcijy patvirtinimo laikas (2 mazgai)

Transakcija | Pridéti Pridéti Perkelti Pasidalinti | Pervardinti IStrinti Pervardinti | IStrinti
kataloga | faila faila failu faila faila kataloga kataloga

1 24 24 16 19 16 15 18 17

2 20 18 16 17 16 15 16 15

3 20 18 17 17 16 15 16 14

4 20 18 19 16 15 16 15 15

5 19 17 15 16 15 21 16 15

6 18 22 16 21 20 15 16 15

7 18 17 23 16 16 21 17 14

8 18 18 22 15 15 16 17 14

9 17 24 21 18 20 16 15 14
10 17 20 19 16 22 17 18 14
11 18 16 16 16 15 15 20 15
12 20 16 15 18 24 20 16 14
13 17 21 16 15 16 15 18 14
14 16 15 18 16 14 16 16 22
15 17 16 17 18 14 15 17 14
16 25 22 16 17 16 17 16 15
17 16 20 17 18 17 15 16 14
18 16 16 16 18 15 16 17 14
19 20 15 20 21 15 16 19 15
20 17 16 14 18 18 15 16 14
21 15 15 14 20 16 15 16 15
22 15 16 18 17 16 15 17 14
23 16 17 16 16 16 15 16 18
24 16 16 19 17 15 16 17 14
25 36 16 18 16 15 15 16 16
26 18 15 16 20 15 19 16 15
27 15 18 16 16 14 15 18 15
28 15 15 17 15 15 16 17 15
29 17 16 16 16 14 17 18 15
30 19 17 16 16 15 16 15 19
31 24 15 15 15 15 15 16 14
32 16 16 19 19 16 17 18 16
33 15 15 16 15 14 17 19 14
34 18 15 15 16 14 15 15 15
35 15 16 16 16 23 16 15 15
36 16 17 16 16 15 15 15 20
37 17 16 16 17 15 16 16 15
38 16 15 19 16 14 15 15 21
39 15 15 16 15 18 19 14 14
40 16 16 17 16 15 16 15 14
41 16 15 18 16 15 15 17 15
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42 16 15 16 15 16 16 18 14
43 16 15 16 17 15 19 24 20
44 16 15 17 16 14 16 17 15
45 15 15 18 16 15 17 16 15
46 18 15 18 16 14 16 18 15
47 15 15 16 17 17 16 18 15
48 17 16 16 15 15 15 19 14
49 15 17 16 17 14 16 17 17
50 15 17 16 16 15 19 20 19
7.1.6. Transakcijy patvirtinimo laikas (10 mazguy)
Transakcija | Pridéti Pridéti Perkelti Pasidalinti | Pervardinti | IStrinti Pervardinti | IStrinti
katalogg failg failg failu failg failg kataloga kataloga
1 2309 2396 24 46 23 21 20 24
2 1290 1417 30 32 28 19 22 22
3 252 399 25 27 21 29 20 25
4 38 28 22 24 24 21 22 45
5 35 29 24 25 21 21 22 23
6 28 28 27 24 23 24 21 21
7 24 37 21 39 41 22 20 30
8 50 25 23 25 23 21 19 28
9 23 24 22 22 21 22 24 23
10 29 28 25 22 22 23 22 22
11 27 28 33 22 25 22 22 26
12 24 27 21 24 23 22 20 23
13 23 33 34 24 24 23 21 21
14 22 23 24 31 20 24 21 20
15 21 23 22 22 23 21 20 21
16 22 22 28 22 23 20 22 26
17 48 42 23 22 26 20 21 22
18 22 24 21 25 26 19 21 23
19 22 25 30 23 20 22 21 21
20 22 22 28 22 24 24 20 21
21 22 25 22 26 22 33 22 28
22 24 23 22 31 23 23 21 22
23 25 31 21 24 24 20 22 20
24 22 41 32 23 45 20 21 25
25 21 52 21 23 21 22 21 21
26 20 23 24 37 30 32 21 20
27 21 23 22 46 23 24 25 23
28 23 24 21 21 25 25 21 28
29 22 24 21 22 22 21 21 24
30 22 75 20 51 22 21 19 22
31 23 25 29 19 23 22 20 28
32 23 27 20 21 22 21 19 24
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33 22 30 22 22 22 23 20 22
34 72 25 20 21 32 21 23 19
35 23 24 21 22 25 23 20 23
36 20 24 23 23 26 44 19 21
37 22 33 20 22 25 20 27 20
38 67 23 21 22 21 38 21 19
39 20 19 23 21 22 23 23 22
40 22 21 25 21 19 46 22 20
41 22 23 21 20 21 33 28 25
42 24 28 25 23 25 43 34 28
43 22 28 23 22 25 24 20 27
44 23 49 20 21 37 25 20 23
45 32 33 21 23 23 22 29 21
46 22 27 22 22 22 20 46 19
47 25 27 22 21 21 21 23 20
48 25 27 24 23 21 21 24 23
49 22 24 21 28 25 21 46 19
50 26 24 24 21 22 23 20 46
7.1.7. Bloky kasimos laikas
Blokas Pridéti Pridéti Perkelti Pasidalinti | Pervardinti | IStrinti Pervardinti | IStrinti
kataloga faila faila failu faila faila kataloga kataloga
1 807 235 1497 440 592 71 329 392
2 131 696 415 10 244 316 36 365
3 32 48 288 88 206 100 32 273
4 93 758 77 842 89 813 1676 46
5 362 199 97 141 135 248 373 164
6 44 130 122 498 488 472 42 428
610 264 81 999 223 361 227 1495
8 105 403 386 420 395 49 173 215
9 772 79 522 584 365 1618 82 617
10 191 1856 1165 533 151 594 265 165
11 317 1114 75 1025 179 762 1830 727
12 592 120 59 221 658 518 947 6
13 389 306 84 52 681 1230 1342 376
14 179 480 614 287 131 297 61 250
15 238 108 153 308 28 683 178 46
16 305 435 284 781 1174 251 837 158
17 206 626 364 633 329 59
18 141 256 342 45 44 350
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19 339 308 166 147 982 404
20 177 45 666 300 203 37
21 185 70 204 997 1430 10
22 107 98 555 1023 676
23 2510 77 86 422
24 9 1 169 248
25 1 92 573
26 439 43
27 103
28 37
29 85
30 159
7.1.8. Bloky patvirtinimo laikas (2 mazgai)
Blokas Pridéti Pridéti Perkelti Pasidalinti | Pervardinti | IStrinti Pervardinti | IStrinti

katalogg failg failg failu failg failg kataloga kataloga

1 496 165 308 240 157 73 66 63

2 204 46 92 81 376 262 410 185

3 1045 154 497 373 312 346 242 91

4 44 158 105 372 81 327 346 156

5 120 157 324 152 286 200 87 98

6 14 39 375 75 79 87 384 171

7 171 155 380 287 285 335 86 260

8 392 37 101 79 77 163 259 158

9 673 165 370 365 291 102 81 255

10 72 69 98 291 299 247 315 179

11 119 168 280 75 306 90 250 178

12 669 184 98 291 82 176 82 204

13 103 41 105 77 237 269 332 156

14 583 167 96 287 81 178 279 90

15 199 77 302 269 86 162

16 288 291 231 166 283 185

17 187 241 289 84 87 177

18 322 184 258 182

19 119 162 259 177

20 289 85 227 190

21 181 187
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22 83 91
23 87 92
24 224 123
25 92 197
26 198
27 159
28 107
29 103
7.1.9. Bloky patvirtinimo laikas (10 mazgy)
Blokas Pridéti Pridéti Perkelti Pasidalinti | Pervardinti | IStrinti Pervardinti | IStrinti
katalogg failg failg failu failg failg kataloga kataloga
1 229 300 173 281 82 56 67 234
2 85 278 202 377 98 446 332 123
3 95 100 439 317 92 152 94 203
4 318 226 97 362 405 366 425 274
5 72 67 330 118 190 129 128 228
6 268 170 275 256 328 187 170 303
7 360 394 331 256 137 331 385 327
8 74 63 276 95 364 278 194 242
9 379 218 116 168 114 403 364 273
10 140 224 273 112 324 106 107 180
11 282 108 106 165 341 291 317 233
12 407 122 272 92 331 300 193 217
13 80 212 335 164 102 297 281 188
14 322 296 103 168 405 272 125 208
15 297 75 195 163 294 182 290 176
16 86 57 215 205 350 102 359 170
17 148 217 113 122 293 132
18 196 181 292 181 205 104
19 319 165 143 117 189 109
20 104 104 284 274 124 159
21 274 177 155 202 214 122
22 106 112 95 113 260
23 287 104 289 182
24 117 161 185 112
25 90 89 289
26 85 128
27 270
28 160
29 235
30 106
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