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Santrauka

Belaidziy tinkly informacijos perdavimo elektromagnetinémis bangomis prigimtis, dél tinkle
susiformavusiy paslépto irenginio salygy, sukelia eteriu perduodamy kadry susidiirimus — kolizijas.
Vietinio belaidZzio tinklo protokolas apibrézia kanalo prieigos valdymo mechanizma, kuris sumazina
kolizijy kiekj tinkle, tac¢iau sukelia papildomas eterio laiko sagnaudas. Daznu atveju, kanalo pasiekimo
mechanizmo numatoma, kanalo rezervacija yra nenaudinga ir padidina tinkle esan¢iy valdymo kadry
kiekj neefektyviai iSnaudojant eterio laika. Baigiamajame projekte pasitilytas dinaminis kanalo
prieigos valdymo metodas atsizvelgia j belaidzio tinklo dinamikg ir parenka efektyviausig kanalo
prieigos mechanizmo konfigiiracija, sumazindamas kolizijy tikimybe ir sutaupydamas sunaudotg
eterio laikg perduodant ta patj duomeny kiekj. Atlikto tyrimo metu nustatomi statinés kolizijy
mechanizmo konfigiiracijos trikumai. Pademonstruota, kad sukurtas metodas pritaikydamas tinklo
jrangos konfigliracijg sumazina nereikalingas eterio laiko sagnaudas.



Kevevari, Kajus. Method for Control of Collision in DCF Wireless Network. Master's Final Degree
Project supervisor dr. Dangis Rimkus; Faculty of Informatics, Kaunas University of Technology.
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Summary

The nature of wireless network information transmission by electromagnetic waves is known to cause
collisions due to formed “hidden station” scenarios. The wireless network protocol defines a media
access management mechanism that reduces the number of collisions in the network but incurs
additional airtime costs. In many cases, channel reservation is useless and increases the number of
control frames in the network causing inefficient use of airtime. The method proposed in the final
project takes into account the dynamics of the wireless network and selects the most efficient
configuration of the media access mechanism, reducing the probability of collisions and saving
airtime. The study reveals the shortcomings of the static configuration of the current media access
mechanism. It has been demonstrated that the developed method can adapt the configuration of
network equipment by reducing the unnecessary cost of airtime.
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Santrumpy ir terminy sarasas
Santrumpos:
ACK — angl. ,,acknowledgement®, patvirtinimo kadras;
AP — angl. ,,access point®, prieigos taskas;
BEB — angl. ,,binary exponential back off*, binarinis eksponentinis atsitraukimas;
BSA —angl. ,,basic service area‘ — centrinés stoties dengiama zona;
BSS — angl. ,basic service set®, tarpusavyje komunikuojantis belaidZio tinklo jrenginiy pogrupis;
CBS —angl. ,,central BSS station®, centriné stotis;
CA —angl. ,.collision avoidance*, MPDU kolizijos vengimo skaitiklis;
CCA —angl. ,,clear channel estimation®, laisvo kanalo jvertinimo procedura;

CSMA/CA - angl. ,carrier-sense multiple access with collision avoidance®, neslio pajautos
daugialypés prieigos su kolizijos vengimu mechanizmas;

CSMA/CD - angl. ,carrier-sense multiple access with collision detection®, neSlio pajautos
daugialypés prieigos su kolizijos aptikimo mechanizmas;

CTS — angl. ,.clear to send®, kanalo rezervacijos atsakymas;

CW — angl. ,,carrier wave*, neslio banga;

CW1 — angl. ,,congestion window*, susidiirimo langas;

DCF — angl. ,,distributed coordinated function®, paskirstytoji koordinuotoji funkcija;
DIFS — angl. ,,DCF interframe space”, DCF tarpkadrinis intervalas;

IFS — angl. ,,interframe space®, tarpkadrinis intervalas;

MAC — angl. ,,media access control, kanalo lygmuo;

MPDU - angl. ,,MAC protocol data unit”’, MAC protokolo duomeny vienetas;
NAYV —angl. ,,network allocation vector®, tinklo alokacijos vektorius;

QOS - angl. ,,quality of service®, paslaugos kokybé¢;

PIFS — angl. ,,PCF interframe space* PCF tarpkadrinis intervalas;

PPDU — angl. ,,physical protocol data unit”, fizinio protokolo duomeny vienetas;
PHY — angl. ,,physical layer®, fizinis lygmuo.

RTS — angl. ,,request to send*, kanalo rezervacijos uzklausa;

RTT — angl. ,,round trip time®, laiku matuojamas atstumas nuo pradzios iki tikslo ir atgal;
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SIFS — angl. ,,short interframe space”, trumpasis tarpkadrinis intervalas;
SNR — angl. ,,signal to noise ration, signalo ir triukSmo santykis;

STA — angl. ,,station®, stotis;

WLAN - angl. ,,wireless local area network*, vietinis belaidis tinklas;
Terminai:

Pagrindinis paslaugy rinkinys (angl. ,,basic service set*) — asocijuoty belaidzio tinklo jrenginiy
pogrupis, kuris naudoja bendras fizinio lygmens charakteristikas (radijo daznis, moduliacija,
saugumo konfigiiracija) tarpusavio informacijos mainams.
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Ivadas

Tinklo administratoriai vis dazniau vartoja terming — iSmanieji tinklai (angl. ,,self-aware/self-
managed networks®). Sis terminas atsirado ankstyvu kompiuteriniy tinkly formavimosi metu,
atsiradus pirmam patikimuma uztikrinan¢iam tinklo lygmens protokolui (TCP), kuris, reaguodamas
1 tinklo griisties biikle vertinant duomeny kelio laikg pirmyn ir atgal (RTT (angl. ,,round trip time*)),
pritaiko pakartotinio persiuntimo delsg ir duomeny lango dyd;j [1].

Nuo pirmyjy atsiradusiy lokalaus belaidzio tinklo — IEEE 802.11 (angl. ,,Wi-fi*) protokolu veikian¢iy
jrenginiy, belaidZio rySio technologija patyré drastiSkus pasikeitimus gerinant informacijos srauto
perdavimo greitj, paslaugos kokybe (angl. ,,quality of service*, QoS) ir ple€iant aprépties zong. Nors
ir belaidzio tinko technologijy kokybé nepalyginamai pageréjo, taciau ,,Wi-fi*“ tinko sparta iSlaiko
stipriai priklauso nuo elektromagnetiniy (EM) bangy prigimties.

Belaidzio rySio jranga dél informacijos neslio (angl. ,,carrier”) prigimties patiria paslaugos kokybés
sutrikimus. PerneSancios informacijg elektromagnetinés bangos yra veikiamos radijo triukSmo,
signalo atsispind¢jimy, interferencijy ir energijos nuoteky i§ gretimy kanaly. Prigimtiné
elektromagnetiniy bangy jtaka veikia belaidzio tinklo sparta, sukeldama duomeny kadry susidiirimus
— kolizijas.

Eterio pasiekimo kontrolés trilkumas yra dazna kolizijy priezastis. Bendra informacijos mainy erdve
vercia jrenginius konkuruoti dé¢l komunikacijos laiko. Skirtingy jrenginiy perdavimo galios ir
priémimo jautrumo nesuderinamumai taip pat kaip ir atstumas tarp komunikuojanciy jrenginiy,
sudaro sglygas paslépto jrenginio (angl. ,,hidden node*) scenarijui susiformuoti. Neteisingas eterio
laiko paskirstymas, perteklinis aktyvus tinklo skenavimas, klienty migracijos delsos kyla dél
protokolo lygmens ir tiekéjy klaidingos programinés jrangos. Sios priezastys i§ vartotojo
perspektyvos pasireiskia kaip belaidzio tinklo spartos sumazéjimas.

Be perstojo sudétingéjant radijo rySio techninei ir programinei jrangai, produkcinés radijo aplinkos
diagnostikos procesas tampa sudétingas. D¢l unikaliy aplinkos salygy, tokiy kaip radijo tarSos
lygmuo, girdimy jrenginiy kiekio, kliti¢iy iSsidéstymo irenginiy dislokavimo vietoje, diagnostikos
procesa sudétinga automatizuoti. Rankinés diagnostikos metodai, vertinant tiikstancius besikei¢ianciy
parametry, tampa neefektyviis bei susiduria su laiko, zmogiSkyjy iStekliy stokos ir kvalifikacijos
trikumo klititimis.

Tiriamojo darbo metu siekiama iSanalizuoti belaidzio tinklo spartos suprastéjima, iStikus duomeny
kolizijoms; pademonstruoti esamy kolizijy valdymo mechanizmy trikumus, analizuojant surinktus
empirinius duomenis. Siekiama suprojektuoti ir realizuoti kolizijy valdymo metoda, atsizvelgiant |
aplinkos dinamika. Kuriamo metodo tikslas yra padidinti eterio laiko iSnaudojimo efektyvuma ir
tinklo spartg. Tiriamojo darbo tikslui jgyvendinti iSkelti Sie uzdaviniai:

iSanalizuoti belaidziy tinkly kolizijy atsiradimo prieZastis;

iSanalizuoti esamus kolizijy valdymo metodus;

suprojektuoti kolizijy valdymo metoda atsizvelgiant] | aplinkos dinamika;
realizuoti kolizijy valdymo metodo prototipg;

sudaryti tyrimo metodika ir jg taikant istirti sukurta metoda.

Nk =
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Darbo struktiira sudaryta i§ 4 pagrindiniy skyriy: analitinés dalies (1 skyrius), kurioje analizuojama
probleminé sritis, esami sprendimo metodai ir jy trikumai; projektinés dalies (2 skyrius), kurioje
projektuojamas kolizijy valdymo metodas; prototipo dalies (3 skyrius), kurioje aprasoma
suprojektuoto metodo prototipo realizacija; tyrimo dalies (4 skyrius), kurioje sudaroma tyrimo
metodika ir atlickamas sukurto kolizijy valdymo metodo tyrimas. Atlikus visus uZsibréztus
uzdavinius pateikiamos darbo i§vados ir atlikto tyrimo rezultatai (5 skyrius).
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1. Kolizijy valdymo metodo analizé

Siekiant geriau suprasti probleming sritj, Siame skyriuje atlickama detali probleminés srities analize,
kuri sudaryta i§ 5 poskyriy. Pirmiausia detaliai apraSoma sprendziama problema (1.1). Atlieckama
kolizijy belaidZiuose tinkluose atsiradimo priezasCiy analizé (1.2). Apzvelgiami belaidzio rysio
802.11 ,,Wi-fi* protokoly rinkinio kolizijy valdymo mechanizmai (1.3). Apzvelgiami esamy kolizijy
valdymo mechanizmy trikumai (1.4). Analizuojami pasiiilyti problemings srities sprendimo metodai
(1.5). Pateikiamos analitinés dalies iSvados ir suformuojamas darbo tikslas (1.6).

1.1. Probleminé sritis

Belaidziuose tinkluose eteris yra dalijamas tarp visy vienoje BSA (angl. ,,base station area‘) zonoje
veikianCiy jrenginiy, vadinamy stotimis STA (angl. ,,stations®). Norint dalyvauti belaidzio tinko
komunikacijoje stotys privalo palaikyti 802.11 MAC (angl. ,,media access control®) ir PHY (angl.
»physical layer) lygmens protokolus. Visos BSA stotys perduoda informacijg tuo paciu fiksuoto
plocio ir poslinkio kanalu per centring valdymo stotj [2] (angl. ,,central base station“, CBS), dar
vadinamg prieigos tasku (angl. “access point”, AP). Vienu laiko momentu naudojant vieng kanala,
informacija gali siysti tik viena BSA zonos stotis. Perduodant duomenis tuo paciu metu, neslio signaly
(angl. ,,carrier wave”) elektromagnetiniai laukai susiduria ir i§kraipo moduliuojamg informacija, kuri
tampa neperskaitoma priimanciame jrenginyje. Esant daugiau nei vienai stociai BSA zonoje,
atsiranda biitinybé apibreéZti kanalo pasiekimo taisykles uZtikrinant sto¢iy informacijos perdavima
skirtingais laiko momentais.

Vietinio belaidzio paskirstytos koordinuotosios funkcijos tinklo (angl. ,,wireless local area network”,
WLAN) protokoly rinkinys (802.11) sto€iy informacijos perdavimui eteriu valdyti naudoja
mechanizmg CSMA/CA (angl. ,,carrier sense multiple access with collision avoidance™) [2][skyrius
,10.2.2 DCF*] ir BEB (angl. ,,binary exponential back off*) [3]. Siy mechanizmy kombinacija yra
priskiriama prie paskirstytosios koordinuotosios funkcijos (angl. ,,distributed coordinated function®,
DCF) infrastruktiirinio tinklo.

Infrastrukttrinis DCF mechanizmas veikia pagrindiniu arba pasirenkamuoju rezimu. Pagrindinis
(angl. ,,basic®) rezimas uztikrina stoCiy informacijos perdavimg radijo rysSiu skirtingais laiko
momentais, atlikdamas laisvo kanalo jvertinimg CCA (angl. ,.clear channel assessment®), prie§
siunciant. Pasirenkamasis (angl. ,,optional‘) rezimas uztikrina kanalo rezervacijag RTS/CTS — ,,rankos
paspaudimo® metodu. Taip pat pasirenkamasis rezimas numato galimybe¢ apibrezti RTS/CTS
aktyvacijos riba, kurios pagalba reguliuojama kanalo rezervacijos biitinybé. Abu kolizijy valdymo
mechanizmo rezimai valdo belaidzio tinklo eterio pasiekimo taisykles belaidziame tinkle.

Pagrindinis DCF kanalo pasiekimo rezimas yra efektyvus eterio laiko atzvilgiu tik tuo atveju, jei BSA
zonoje visi jrenginiai gali girdéti vienas kitg, t. y., Sis reZimas nesprendzia paslépto jrenginio
problemos [4]. Tuo tarpu, pasirenkamasis rezimas uztikrina visy BSS (angl. ,basic service set™)
esanciy sto¢iy kanalo pasiekima, iSvengiant kolizijy, taciau jis drastiSkai padidina informacijos srauto
sulétéjima ir sunaudoja kritiSkai didele eterio laiko dalj, neSdamas maza informacijos kiekj [3].
BelaidZio ryS$io jrenginiai naudoja pagrindinj kanalo pasiekimo valdymo rezima kaip numatytajj,
kuris, susidarius paslépto jrenginio salygai, nesuvaldo padidéjusio kolizijy skaiCiaus ir suprastéjusio
pralaidumo. Tai padidina kolizijy skaiciy tinkle, mazinant tinklo spartg ir didinant komunikacijos
delsa.
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1.2. Kadry kolizijos WLAN tinkle ir ju atsiradimo priezastys

Kolizijos belaidziame tinkle atsiranda, kai dvi tokio paties ar panasaus daznio elektromagnetinés
bangos susiduria tame paciame taske. Tuo metu elektromagnetiniai laukai, besijungdami iSkraipo
moduliuojamg informacija ir dalis arba visa siun¢iama informacija tampa neperskaitomi, jvyksta EM
bangy susijungimas — kolizija.

Elektromagnetiniy bangy EM kolizijas galima skirstyti pagal juy atsiradimo Saltinius |
elektromagnetinius prietaisus ir aplinkos triukSmus. Prietaisai gali siysti neslio bangas CW (angl.
“carrier wave”) informacijos perdavimo tikslais, kaip BSS stotis ar mobiliojo ryS$io jrenginys. Kitu
atveju, prietaisai gali generuoti informacijos neperduodancias EM bangas, kaip mikrobangy
krosnelés, elektriniai §ilumos generatoriai.

Belaidziuose tinkluose kolizijos fiksuojamos tuo metu, jei gavéjas, priémes paketg pripazista, kad jis
yra sugadintas arba per nustatyta laiko tarpa siuntéjas negauna perdavima patvirtinancio kontrolés
kadro pazyméto ACK (angl. ,,acknowledgement*) bitu. Sugadintg paketa gali parodyti negaliojanti
(angl. ,,invalid”) kontroliné suma, klaidingai demoduliuotos aukstesniyjy protokoly antrastés ar
nepavykes kadro praneSimo (angl. ,,payload®) iSSifravimas. Tokios pasekmés atsiranda dél pakety
susidiirimo eteryje arba dél aplinkos sukelty triuk§my perdavimo metu [9][8].

1.2.1. Aplinkos triuk§my sukeliamos kolizijos

Aplinkos arba kanalo triuk§mai padaznéja, kai priimto kadro signalo ir triuk§mo santykis (angl.
,signal to noise ratio®, SNR) [9] sumazéja. Tai gali reiksti suprastéjusias radijo aplinkos salygas,
kurias parodo aukstas triuk§mo grindy (angl. ,,noise floor) matmuo arba pasikeitusi stoties
komunikacijos kanalo kokybé. Radijo aplinkos sukeliamos zemo SNR priezastys gali biiti signalo
kelio praradimas, trajektorijos iSnykimas (angl. ,multipath fade*) arba baltasis triukSmas. Dél
jvardyty priezasCiy eteryje atsiranda neperskaitomi kadrai, kurie priimanciame jrenginyje yra
Salinami. ISvardintos aplinkos triukSmo prieZastys atsiradusios duomeny perdavimo metu tarp BSS
stociy sukelia radijo bangy interferencijas ir sutrikdo komunikacijg. Ivardyti veiksniai sukelia
belaidZio tinklo informacijos srauto sulétéjima ir sumazina sparta.

Deja aplinkos salygy higiena priklauso nuo visy radijo perimetre operuojanciy jrenginiy elgsenos,
todel uztikrinti, kad visi jrenginiai elgsis korektiskai negalima. D¢l Sios priezasties aplinkos triuk§my
sukeltos kolizijos toliau darbe nebus nagriné¢jamos.

1.2.2. Susidurusiy kadry kolizijos

Susidiirusiy kadry kolizija jvyksta, kai daugiau nei viena stotis perduoda duomenis tuo paciu laiko
momentu viename tinklo segmente. Kolizijos gali jvykti kai siunciami kadrai persidengia laike,
budami per arti gavéjo [5] ir EM bangos susiduria. Toks perdavimas gali jvykti kai stotis neteisingai
atlieka laisvo kanalo jvertinimg CCA arba jvykus atsitiktinio atsitraukimo sinchronizacijai. Daznai
neteisingai vertinamas laisvas kanalas gali biiti tuo atveju, jei stotis negirdi siun¢iamos informacijos,
t. y., susiformuoja paslépto jrenginio scenarijus. Daug reCiau kolizijos nutinka dél sutapusios
atsitiktinai pasirenkamos atsitraukimo intervalo vertés — atsitiktinio atsitraukimo sinchronizacijos.

15



1.2.2.1. Paslépto jrenginio sukeliamos kolizijos

Pradedant siuntimo operacijg, DCF infrastruktiiriniame tinkle stotis atlieka laisvo kanalo jvertinimo
CCA procediira, kurios metu pasiklausomas eteris ir nustatoma, ar juo naudojasi kita BSS stotis.
Kanalas vertinamas kaip laisvas tuo atveju, kai per DIFS (angl. ,,DCF interframe spacing®) laiko
intervalg (34 ps 802.11ac [5]) kanale néra girdima jokia radijo transliacija.

Signalo perdavimo spindulys

Ow

Signalo aptikimo spindulys ‘ .

1 pav. Paslépto jrenginio scenarijus

Laisvo kanalo jvertinimas yra efektyvus tik tuo atveju, kai stotys gali girdéti visas kitas BSS stotis.
Skirtingy jrenginiy perdavimo galios ir priémimo jautrumo nesuderinamumai, taip pat kaip ir nuotolis
nuo BSS centrinés stoties daznai yra paslépto jrenginio scenarijaus priezastis. Esant tokiai situacijai
(1 pav.) vienos 1§ BSA stociy (A) (paslépta stotis) nepasiekia kitos stoties (C) siun¢iamas signalas.
Tokiu atveju stotis (A) negirdi kai stotis (C) perduoda kadrus centrinei stoc¢iai (B). CCA klaidingai
jvertina, kad kanalas yra laisvas ir inicijuoja perdavimg. Susidaro situacija, kai (A) ir (C) siuncia
kadrus centrinei BSS stociai sukeliant kadry susidiirimus — kolizijas.
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2 pav. Kolizijos kaina naudojant pagrindinj reZima
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Pavaizduotame eterio laiko ir sto¢iy perduodamy duomeny modelyje (2 pav.) matoma, kaip stotis (A)
pradeda transliacija, kai kanalas yra uzimtas ir duomeny kadrai persidengia laike. Tokia situacija
WLAN tinkluose yra vadinama pasléptos stoties problema. Susiformavus pasléptos stoties saglygoms,
kolizijy skaicius tinkle iSauga drastiSkai. Tokiu atveju CSMA/CA mechanizmas neveikia ir
komunikacijos sparta tinkle mazéja.

1.2.2.2. Atsitiktinio atsitraukimo sinchronizacijos sukeliamos kolizijos

Kitas kadry kolizijy Saltinis belaidziuose tinkluose yra BEB atsitraukimo sinchronizacija. DidZiausia
tikimybiné kolizijos rizikos zona laiko atzvilgiu yra pasibaigus komunikacijai tarp dviejy BSS
jrenginiy. Tokiu metu visos tinkle esancios stotys, norincios perduoti duomenis, siekia uzimti kanala.
Pries perduodant bet kokio tipo duomenis, ar tai biity vienas kadras, ar kadry srautas, (angl. ,,back to
back*) atlieckama laisvo kanalo jvertinimo procediira CCA pagal BEB algoritma, siekiant sumazinti
kolizijy tikimybes po pasibaigusio duomeny perdavimo. Kanalas DCF tinkle vertinamas kaip laisvas
tada, kai atitinkamga laiko intervalg DIFS (angl. ,,DCF interframe spacing® [2][skyrius ,,10.3.2.3
IFS*]) kanale néra girdima jokia radijo transliacija. PrieSingu atveju inicijuojama atsitraukimo (angl.
,back off) operacija, kurios metu atsitiktinai pasirenkama atsitraukimo intervalo verté
(skaiciuojamas laiko tarpais angl. ,,slots*) i§ konkurencijos lango CW (angl. ,,contention window*)
intervalo [11]. Atliekamas kanalo pasiklausymas, mazinant atsitraukimo skaitiklio verte kiekvieng
laiko vieneta, kai kanalas nustatomas laisvas. Skaitikliui i§sekus, stotis interpretuoja eterj kaip laisva
ir pradeda kadry siuntimo operacija.

Eteris uZimtas DIFS CW _min CwW CW _max

Atsitraukimo pradZia ISsiuntimo pradzia

3 pav. Atsitiktinio atsitraukimo skaitiklio pasirinkimas

Esant fiksuoto dydzio atsitraukimo intervalui (3 pav.) didelés apkrovos tinkle egzistuoja tikimybe,
kad dviejy stoCiy atsitraukimo skaitiklio verté i§seks tuo pat metu t. y. jvyks atsitiktinio atsitraukimo
sinchronizacija. Jei stoties kadro perdavimas po atlaisvéjusio kanalo yra nes¢kmingas, tada BEB
algoritmas dvigubai padidina konkurencijos langg CW, taip sumazindamas atsitraukimo intervalo
sinchronizacijos tikimybe. Eksponentinis konkurencijos lango didinimas taip pat turi neigiamg jtaka
eterio laiko efektyvumui. Stociai pasirinkus atsitraukimo intervalg, kuris yra arti maksimalios
konkurencijos lango reik§Smés, susidaro situacija, kad atlaisvéjus kanalui stotis kurj laikg negalés
perduoti kadry, nes pasirinktas skaitiklis néra iSsekes [6]. Tokia situacija vélina kadry perdavimg ir
atitolina kity tinklo dalyviy komunikacijos pradzig, mazinant bendrg tinklo sparta.

1.3. Kolizijy aptikimo ir valdymo mechanizmai DCF tinkle

DCF yra pagrindinis bendro eterio prieigos mechanizmas, palaikantis asinchroninj duomeny
perdavima geriausios pastangos (angl. ,,best effort*) principu. Kaip specifikuota WLAN protokole [1
- skirsnyje 9.3], DCF infrastruktiirinio tinklo atveju duomeny perdavimas yra paskirstytas t. y.
perdavimo procesa inicijuoja BSS jrenginys [2][skyrius 10.2.2 ,,DCF*“] (STA arba AP), kuris nori
perduoti kadra kitam tinklo jrenginiui. Kadry susidiirimy jtakai valdyti 802.11 protokole yra numatyti
CSMA/CA ir BEB kolizijy valdymo mechanizmai. CSMA/CA mechanizmas turi du darbo rezimus
t. y. gali naudoti tik neslio pasiklausyma (pagrindinis rezimas) arba neslio pasiklausyma su kolizijy
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valdymu (pasirenkamasis). Pasirenkamasis rezimas numato eterio rezervacijg apsikeiciant trumpais
kontrolés kadrais.

1.3.1. Kolizijy aptikimas neSlio pajauta pagrindinis reZimas

Pagrindinis kolizijy valdymo mechanizmo rezimas tinklo duomenims apsikeisti pirmiausia buvo
specifikuotas laidiniuose lokaliuose tinkluose (802.3 protokolo CSMA/CD [7]), kaip kolizijy
dedukcijos mechanizmas, valdantis perdavimo terpe¢ nuo pakety susidiirimo. WLAN DCF kanalo
prieiga 802.11 protokole [2][skyrius 10.2.2 ,,DCF*] nustato atsitiktinio atsitraukimo kanalo prieigos
ir kolizijy valdymo mechanizmus CSMA/CA.

V

Enkapsuliuojamas
MAC kadras

A

Atsitiktinis
Ar !(analas atsitraukimo
laisvas? pasirinkimas
Nenaudojant cw
RTC/CTS o
Siun¢iamas RTS
kadras
Ne
Ar gautas

CTS kadras?

Naudojant
i RTC/CTS

Taip

5 Siun¢iamas
suformuotas kadras

!

R

Duomenys persiysti

| —

4 pav. DCF Kkolizijuy valdymas naudojant ir nenaudojant RTS/CTS

Pagrindinis DCF kolizijy valdymo mechanizmas naudoja CSMA ir BEB. Stotis, kuri nori perduoti
duomenis eteriu pirmiausia privalo jvertinti ar eteris yra laisvas atliekant CCA, pasiklausant kanalo
fiksuotg laiko tarpg — DCF tarpkadrinj laiko tarpo DIFS. Jei eteris yra laisvas, stotis siuncia kadrus,
nenaudojant RTS/CTS (angl. ,.,request to send/clear to send*)(1 pav.). Sis algoritmas yra veiksmingas
ir uztikrina maksimalig duomeny sparta, kai jrenginiai geba teisingai jvertinti kanalg (t. y. vykdoma
CCA procediira teisingai nustato, kad kanalas yra laisvas).

1.3.2. Kolizijy aptikimas neSlio pajauta pasirenkamasis rezZimas

Pasirenkamasis kolizijy valdymo rezimas buvo pasiiilytas paslépto irenginio problemai spresti.
Komunikacijos pradzioje, naudojant pasirenkamajj rezima, stotis privalo atlikti kanalo rezervacija
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prie§ perduodant kadrus [1]. Rezervacija yra atliekama naudojant trumpus kontrolé kadrus. Sie kadrai
gali buti RTS/CTS kontrolés tipo, kurie yra suprantami ir patikimi (angl. ,,robust®) jvairia moduliacija
operuojantiems klientams arba trumpi duomeny/patvirtinimo (DATA/ACK) kadrai, kurios de-
moduliuoti galés tik ta pac¢ia moduliacija operuojancios stotys.

WLAN protokole (802.11) terpés pasiekimo prioritetas yra kontroliuojamas naudojantis
tarpkadriniais laiko tarpais IFS (angl. ,,interframe space®), kurie numato laiko atskirtj tarp terpe
keliaujanciy kadry. Protokole DCF tinklui specifikuoti du intervalai [2][skyrius ,,10.3.2.3 TFS*]:
trumpas IFS — SIFS (angl. ,,short interframe spacing®) ir paskirstyto koordinavimo funkcijos IFS —
DIFS. Sie intervalai skiriasi savo ilgiu, SIFS yra trumpas — 16 us 802.11ac, o DIFS ilgas —34 pus
802.11ac.

SIFS SIFS  DIFS
— ™ S
] E
|
|
|

BN
AP B2

ACK

.w i
STA £

Duomenys

UZimtas kanalas
5 pav. Pasirenkamasis RTS/CTS kanalo prieigos mechanizmas

RTS/CTS mechanizmo kadrai (5 pav.) naudojami siekiant sumazinti kolizijy kiekj kai tinkle
egzistuoja pasléptos stotys. RTS (angl. ,,request to send) siun€iamas stoties, kuri nori perduoti
duomenis, reiSkiantis praSyma radijo terpes laiko rezervacijai. Priimanti stotis ($iuo atveju AP) atsako
su CTS kadru (angl. ,,clear to send*), duodant leidima perduoti duomenis. Jvykus sékmingai kanalo
rezervacijai visos kitos BSS stotys priemusios CTS kadra, kuris yra skirtas perduodanciai stociai,
susilaiko nuo duomeny perdavimo, naudodamos tinklo alokacijos vektoriy NAV (angl. ,,network
allocation vector®), kaip virtualy kolizijos valdymo mechanizma.

RTS/CTS kontrolés kadrai yra trumpesni nei tusti duomeny kadrai ir yra perduodami maziausia tinklo
stoCiy palaikoma sparta. Visos stotys gali demoduliuoti Siuos kadrus ir elgtis atitinkamai, todél yra
mazesné tikimybé jvykti duomeny kolizijai nei siun¢iant trumpus duomeny kadrus. Jei stotis girdi
RTS kadra, taciau negirdi CTS, galima teigti, kad stotis yra atskirta.

1.3.3. Tinklo alokacijos vektorius

Pasirenkamasis kolizijy valdymo mechanizmas papildomai naudoja ir virtualy eterio valdymo
metoda. NAV tinklo alokacijos vektorius yra virtualus eterio jutimo mechanizmas, kuris gali biti
suprantamas kaip skaitiklis, kuris sumazéja iki nulio. Kai skaitiklis yra lygus nuliui, laikoma, kad
terpé yra laisva, prieSingu atveju terpé yra uzimta. Kiekvienas RTS/CTS kadras turi laiko argumentg
CS, kurio reikSme yra kanalo rezervacijos laikas nuo paskutinio PPDU neSamo MAC kadro, Siuo
metu vykstanciai komunikacijai nustatyti. Kanalo rezervacijos laukas adresuojamas visy terpe
pasiklausanciy kaimyniniy jrenginiy, NAV skaitikliy atsinaujinimui. Naudojant §j virtualy kolizijy
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valdymo metoda stotys iSvengia kolizijy, iSnaudodamos minimaly energijos kiekj. NAV leidzia
nustatyti uzimta eterj nenaudojant fizinés kanalo pajautos (angl. ,,sensing®).

1.3.4. Binarinis eksponentinis atsitraukimo algoritmas

Esant uzimtam kanalui, stotis atideda duomeny perdavima su papildomu atsitiktiniu pridétiniu laiku,
pasirinktu i§ konkurencijos lango intervalo [8] (angl. ,,contention window* — CW)(6 pav.). Taip
uztikrinama, kad atlaisvéjus kanalui, visos tinkle esancios stotys nepradéty siuntimo tuo paciu
momentu, sukeliant kadry kolizija. Kai stotis pradeda siuntimo operacija kanalu, norint islaikyti
kanalg uZimta,, palieka trumus tarpus tarp kadry vadinamus SIFS. Kita stotis negalés pertraukti
siuntimo, nes CCA reikalauja uzfiksuoti laisva kanalg DIFS trukme, kuri yra ilgesné uz SIFS.

DIFS

SIFS DIFS
'. —= !
5 i §
AP —ow 2 s
r 1 o |
STA Duomenys l
Atsitiktinis g
atsitraukimas 5

UZimtas kanalas
6 pav. pagrindinis DCF kanalo prieigos mechanizmas

Po pasibaigusios komunikacijos visos tinklo pasiklausan¢ios STA yra pasiruoSusios perduoti
duomenis, todél tokiais laiko tarpais kolizijos tikimybé yra didziausia. Nepavykus pradéti
komunikacijos atlaisvéjus kanalui, t. y. kadras pazymétas ACK bity negaunamas, manoma, kad jvyko
kolizija ir kadras siunciamas pakartotinai pasirinkus atsitiktinio atsitraukimo intervalg 1§
padvigubéjusio konkurencijos lango [6]. Toks eksponentinis CW augimas vadinamas binarinio
eksponentinio atsitraukimo algoritmu. Sis algoritmas uztikrina kadry perdavimo pradzia skirtingais
laiko momentais po pasibaigusios komunikacijos.

1.4. Kolizijy valdymo mechanizmo trikumai

Ivardinti DCF kolizijy valdymo mechanizmai yra efektyviis, ta¢iau RTS/CTS ,,rankos paspaudimas
gali taip pat neigiamai paveikti WLAN spartg sukeliant papildomag delsg (angl. ,,overhead) ir
padidinti vélinimg. RTS/CTS mechanizmas duomeny perdavimui reikalauja kanalo rezervacijos.
Rezervuojant kanalg stotys privalo i eteri perduoti papildomus kontrolés kadrus, kuriy nereikalauja
pagrindinis paskirstytosios koordinuotos funkcijos rezimas.
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7 pav. Koliziju valdymo metody palyginimas eterio laiko atzvilgiu

Parodyta [8], kad RTS/CTS galutinai neiSsprendzia pasléptos stoties problemos, o tiesiog keicia
vienas problemas j kitas. 802.11 DCF RTS/CTS mechanizmas (7 pav.) sunaudoja didesng eterio laiko
dalj valdymo kadrams, kurie paprastai perduoda minimaly informacijos kiekj. Pvz., RTS kadrui
perduoti gali prireikti iki 60 ps [2], tai apima tiek laiko, kiek pakanka 3240 bity perdavimui 54 Mb/s
greiciu, per kurj jis perduoda vieng bitg svarbios informacijos.

D¢l ivardytos priezasties buvo pasiiilyta RTS konfigtiruojama riba (RT), kuri naudojama RTS/CTS
jjungimui/i§jungimui [2]. RT numato eteriu keliaujancio kadro ilgj, kurj perduodant stotis privalo
atlikti kanalo rezervacijg. TaCiau standartas neapibrézia kokias RT reikSmes reikéty naudoti. Jvairiose
scenarijuose skirtingai parinktos aktyvacijos ribos gali rodyti skirtingus rezultatus. Daznai RTS/CTS
sukeliamos eterio laiko sagnaudos yra zalingos. Eteris pripildomas kontrolés kadrais nejvertinant ar tai
yra naudinga esamoms tinklo saglygoms.

1.5. Kolizijuy aptikimo mechanizmo valdymo metody analizé

Siame poskyryje apzvelgiami pasiiilyti metodai darbe nagrinéjamai problemai spresti. Aptariami
esami kolizijy valdymo mechanizmai, jy privalumai ir trukumai. ApZzvelgiami Saltiniai ir
publikacijos, analizuojancios bendrojo naudojimo eterio kolizijy valdymo mechanizmus ir pasiilytus
esamo mechanizmo pagerinimo metodus.

Nemazai analizuoty publikacijy nagrinéja belaidzio tinklo kolizijy aptikimo metodus. Pateiktas
metodas [9] gebantis lokaliai (t. y. belaidzio tinklo prieigos taSke) jvertinti prarasto kadro dél
ivykusios kolizijos tipa. Atskirtos aplinkos sukeliamos kolizijos bei pasiiilytas kolizijos tikimybés
sekan¢iam perduotam/priimtam kadrui apskaiciavimas, diferencijuojantis tiesiogines (angl. ,.direct
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collision®) ir neplanuotos (angl. ,staggered collision”) kolizijas. Automobiliy tarpusavio
komunikacijos sferoje pasiiilytas [10] transliacijos duomeny sukelty kolizijy atskirties nuo kanalo
radijo terpés triukSmy metodas, nustatantis kolizijos tikimybg¢ vertinant pakety pristatymo santykj
(angl. ,,packet delivery rate*, PDR). Publikacijose [9] ir [10] sprendziamos kolizijy belaidZiuose
tinkluose aptikimo ir diferencijavimo problemos.

Dalis apzvelgty publikacijy pateikia esamy kolizijos valdymo metody vertinimg jvairiais aspektais.
Ivertintas maksimalus WLAN Suolinio (angl. ,,multi-hop*‘) DCF tinklo pralaidumas [11], stebint tarp-
tinklinj duomeny srautg keliaujantj per silpniausias tinklo grandis (angl. ,bottle-neck nodes®).
Tyrimas [4] parodo RTS/CTS mechanizmo sukeltg tinklo pralaidumo sumaz¢jima nedidelés spartos
tinkle. Taip pat sprendziant pralaidumo sumaZzéjimo problema DCF tinkle dél kolizijy valdymo
metodo pasitilyta [6] varzyby lango valdymo schema, kuri pagerina esamg BEB. Atlikti tyrimai
parodo mechanizmo sukeliamg duomeny spartos sumaz¢jimg.

Keletas rasty publikacijy parodo RTS/CST jtaka belaidZio rySio tinkly saugumui. Parodyta [8], kad
RTS/CTS mechanizmo naudojimas gali biiti iSnaudojamas tinklo trukdziams sukelti sunaudojant
minimalius energinius iSteklius ir sukuriant tinklo gristies iliuzijg transliuojant RTS kadrus. Tyrimas
[12] rodo, kad naudojant nekontroliuojamg RTS/CTS mechanizmo konfigtracija piktavaliski
jrenginiai gali nesivadovaudami standarto (802.11) gauti eterio laiko pranasumg pries kitus
jrenginius. Jvykus tiesioginei duomeny kolizijai stotys pasirenka atsitiktinj atsitraukimo laiko tarpa
18 CW (angl. ,,congestion window*) intervalo. PiktavaliSkos stotys susimazinusios $§j intervalg gali
igauti terpés pasiekimo pirmenybg. Publikacijos parodo kolizijy valdymo mechanizmo papildomai
atveriamg erdve saugumo pazeidziamumames.

Keletas publikacijy sprendzia RTS/CTS mechanizmo sukeltos delsos problema. Pasitilyta [13] 802.11
MAC lygmenyje jdiegti RTR (angl. ,,ready to receive) kadrus, kurie biity siunc¢iami komunikacijos
pabaigoje, informuojant visas BSS stotis, kad kanalas laisvas. Kaip teigiama pasitlytas, metodas
padeéty sumazinti RTS/CTS delsg pagreitinat naujos komunikacijos pradzia.

Nemazai publikacijy ir moksliniy darby nagrinéja su darbo problematika susijusias temas jvairiais
aspektais, taciau rastas tik vienas metodas sprendziantis dinaminio kolizijy valdymo problema DCF
tinkle.

1.5.1. Belaidziy tinkly RTS/CTS valdymo metodas

Pasitlytas dinaminis RTS/CTS valdymo mechanizmas [14] vertinant kanalo komunikacijos
konkurencijg (angl. ,,contention®) ir signalinio protokolo spartg. Metodas lygina esamg WLAN tinklo
pranasumg naudojant pagrindinj CSMA su galima tinklo delsa jjungus RTS/CTS kadrus.
Apibréziama kolizijos kainos funkcija, kuri priklauso nuo sto¢iy komunikacijos konkurencijos
tikimybés ir duomeny perdavimo laiko. Komunikacijos konkurencijos tikimybei apskaiciuoti
naudojamas kolizijos tikimybés matmuo yra vertinamas SENS (angl. ,,smart experts for network state
estimation®) metodu. Apskaifiuojant nepavykusiy priémimy (angl. ,transmission fail®) skaiciy,
vertinamas visy siuntéjo perduoty kadry skaiciaus.

SENS yra 2019 metais pasiiilytas masininio apsimokimo metodas naudojantis (angl. ,,fixed-share*)
algoritma. Metode laikas padalinamas j fiksuoto dydzio langus. Kiekvieno lango pradzioje skiriamas
laikas, kurio metu keleta karty apskaiciuojama kolizijos tikimybe¢, kuri yra naudojama likusig periodo

22



lango dalj. Sprendziant i§ atlikto tyrimo iSvady, sukurtas metodas pagerina tinklo pralaiduma,
lyginant tinklo sparta nenaudojant RTS/CTS ir naudojant stating RTS/STA ribos RT reikSmg.

1.6. Analizés iSvados

Atliktos analizés metu nustatyta, kad esamas paskirstytosios koordinuotos funkcijos tinkly WLAN
protokolo kolizijy valdymo mechanizmas gali sumazinti kolizijy kiekj dé¢l eteryje susidurusiy kadry,
taciau daznu atvejy, kai visi radijo jrenginiai girdi vienas kita, RCT/CTS mechanizmo uZimamas
eterio laikas sukelia papildoma vélinimg ir tinklo pralaidumas sumaZzéja. Esant unikalioms tinklo
salygoms kiekviename BSS tinkle statiSka RTC/CTS valdymo riba néra efektyvi. Besikeiciant tinklo
salygoms naudojamas pasirenkamasis kolizijy valdymo mechanizmo rezimas uZpildo eter]
pertekliniais kontrolés kadrais.

Analizuoti literattiriniai Saltiniai [13] [11] [4] parodo drastiSska tinklo pralaidumo sumazgjima ir
delsos padid¢jima naudojant RTS/CTA mechanizma. Kai kurie Saltiniai [8] [12] iSrySkina saugumo
spragas naudojant RTS/CTS kadrus kolizijoms vadyti. Analizuotas sukurtas dinaminis WLAN
protokolo kolizijy valdymo metodas [14] parodo teigiamus rezultatus tinklo spartos pagerinimui esant
pasléptos stoties saglygoms, taciau metodas varijuoja kolizijy valdymo mechanizmo rezimu naudojat
stating (RT = 1) aktyvacijos riba.

ISkeltas baigiamojo darbo tikslas yra sukurti metodg valdant] paskirstytosios koordinuotosios
funkcijos kanalo prieigos mechanizma nustatant optimalig ribg (RT), uZtikrinanc¢ig maksimalig tinklo
spartg ir efektyvy eterio laiko iSnaudojima.

23



2. Dinaminio kolizijy valdymo metodo projektas

Dinaminis kolizijy valdymo metodas DKVM — Siame darbe projektuojamas kolizijy valdymui
belaidZiame DCF tinkle metodas. Projektinéje dalyje numatyta suprojektuoti kolizijy valdymo
metoda, atsizvelgiant j analitin¢je dalyje analizuotas protokolo spragas. Dinaminio kolizijy valdymo
metodo tikslas, sumazinti kolizijy kiekj belaidziame tinkle pritaikant tinklo jrangos (prieigos tasko)
konfigiiracija prie tinklo salygy. Paveiksle (8 pav.). pavaizduota kuriamo metodo koncepciné
diagrama. Projektuojamas metodas yra sudarytas i§ dviejy komponenty: belaidzio tinklo prieigos
tasko (AP), kuris periodiskai surenka stebimas statistikas ir perduoda ] serverj; dedikuoto serverio,
kuris priima statistikas ir parenka tinkama konfigiracija.

Stotis 4
Stotis 2
Stotis3 Stotis 5
Stotis 1
Prieigos taskas Serveris

Statististika >
é Konfigu raci'!a

8 pav. Dinaminio kolizijy valdymo metodo vizija

Dinaminio kolizijy valdymo metodo projektiné dalis sudaryta i§ 9 poskyriy: sumodeliuojamas
kuriamo metodo veiklos procesy modelis (2.1); sudaroma panaudos atvejy diagrama (2.2);
pateikiamas DK'VM koncepcinis modelis su detaliu kiekvieno komponento aprasu (2.3); aprasomi
projektuojamo metodo manipuliuojamy duomeny tipai (2.4); pateikiamos projekto iSvados (2.5).
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2.1. Dinaminio kolizijy valdymo metodo veiklos proceso modelis

Veiklos procesy modelyje (9 pav.) pavaizduotas kuriamo metodo veiklos procesas. Prieigos taske
veikiantis statistiky surinkimo agentas periodiSkai (kas t,) atlieka statistiky surinkimo uzduotj (P1),
kurios metu perimamos belaidzio tinklo plokstés tvarkykles kaupiamos veiklos statistikos ir
perduodamos (P2) i serverj, kuriame veikia statistiky kolektorius. Kolektoriaus tikslas priimti
statistikas ir pateikti jas tinkamu formatu tolimesnei analizei. Serveryje statistikos yra analizuojamos
(P7) ir rezultatai kaupiami duomeny dékle (angl. ,,stack®).
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I konfigdracijg? |
1
-
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Statistikos (7 ; &4
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f Statistiky perdavimas
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E ( ) , , > P1. Surinkti P2. Perduoti
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N
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9 pav. Dinaminio kolizijy valdymo metodo veiklos procesu modelis

Analizuojant (P7) atliekami skai¢iavimai, kuriy metu iSgryninami belaidZio tinklo parametrai,
zymintys kolizijy belaidziame tinkle tikimybe. ApskaiCiuotos reikSmeés talpinamos ] istoriniy
duomeny dékla pazymint laiko Zyme (angl. ,,timestamp*‘). Naudojant sukauptus istorinius duomenis
taikomas kolizijy valdymo sprendimo metodas (P5), kuris grazina naujag mechanizmo konfigiiracija
ir jo aktyvacijos ribg. Jei metodo iSeities konfigiiracija skiriasi nuo esamos jrenginio konfigiiracijos,
tokiu atveju nauja konfigtiracija perduodama jrenginiui (P6). Jrenginys atnaujina konfigtiracija ir tesia
veiklg (P4). Pavaizduotas proceso modelis leidZia jrangai reaguoti  tinklo pasikeitimus ir atitinkamai
keisti konfigtracija.

2.2. Dinaminio kolizijuy valdymo metodo panaudos atvejy diagrama

Atsizvelgiant | sudarytg veiklos procesy modelj, buvo iSkelti reikalavimai projektuojamam metodui.
Sudaryta kolizijy valdymo metodo panaudos atvejy diagrama (10 pav.) apibréZiant funkcinius,
kuriamo metodo reikalavimus. Diagramoje pazymeéti du aktoriai: stebimas belaidzio rysio jrenginys,
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kuris paskirstytosios koordinuotosios funkcijos tinkle yra prieigos taskas ir analitiné sistema, kuri

reprezentuoja visg kuriamo metodo funkcionalumg serverio puséje.

2

Bevielio rySio—
jrenginys

l

Kolizijy valdymo metodas

PAS. Kaupti jrenginiy
statistika

PAG. Priimti statistikas i$
jrenginiy

PAA1. Surinkti
statistikas
PA2. Perduoti Suclhidos
statistikas -

«include»

4

PA3. Priimti RTS/CTS
konfigutacija

PA4. Pasikeisti
konfigiracija

PAT7. Siysti RTS/CTS
konfiguracija

PAB8. Atlikti surinkty
statistiky analize
PA9. Generuoti
konfigiracija

10 pav. Kolizijy valdymo metodo panaudos atveju diagrama

Analitiné sistema
—

N

Panaudos atvejy diagrama numato projektuojamam metodui keliamus reikalavimus:
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PA1. Surinkti statistikas — WLAN prieigos taskas periodiSkai surenka veiklos statistikas ir
suformuoja pranesima;

PA2. Perduoti statistikas — WLAN prieigos taSkas perduoda suformuota praneSimg su
uzfiksuotomis tinklo veiklos statistikomis j dedikuotg serverj;

PA3. Priimti RTS/CTS konfigiiracija — WLAN prieigos taSkas priima serverio siunciamg
apskaic¢iuotg nauja RTS/CTS konfigiiracijg i$ dedikuoto serverio;

PAA4. Pakeisti konfigiiracija — WLAN jrenginys atnaujina konfigiiracija priimtg 1§ dedikuoto
serverio;

PAS. Kaupti jrenginiy statistikas — analitiné sistema kaupia surinktas jrenginiy veiklos
statistikas atmintyje;

PAG6. Priimti statistikas i§ jrenginio — dedikuotas serveris priima statistikas i§ WLAN
jrenginio;

PA7. Siysti RTS/CTS konfigtracijag — analitiné sistema perduoda sugeneruota RTS/CTS
konfigiiracija WLAN jrenginiui;

PAS. Atlikti surinkty statistiky analize¢ — analitiné sistema atlieka i§ WLAN jrenginio surinkty
statistiky analizg;

PAO9. Generuoti konfigtiracijg — analitiné sistema sugeneruoja tinklo jrenginio konfigtiracija
pagal apskaiciuotas reikSmes.



2.3. Dinaminio kolizijy valdymo metodo koncepcinis modelis

Dinaminis kolizijy valdymo metodas (DKVM) yra tiriamojo darbo metu pasiiilytas sprendimas DCF
WLAN tinkle atsirandanciy kolizijy jtakai, duomeny perdavimui valdyti. DKVM periodiskai renka
ir analizuoja WLAN tinklo veiklos statistikas dedikuotame serveryje, kuriomis remiantis nustatoma
BSS eterio valdymo mechanizmo konfigiiracija.

Metoda sudaro keturios atskiros dalys — moduliai, kurie yra atsakingi uz tam tikras sistemos veiklos
dalis (11 pav.):

— Statistiky surinkimo agentas — periodiskai surenka WLAN tinklo jrangos tvarkyklés
registruojamas kintamyjy reikSmes prieigos taske ir perduoda j serverj;

— Statistiky kolektorius — priima statistikas i§ prieigos tasko dedikuotame serveryje ir inicijuoja
analinés modulj;

— Analizés modulis — atlieka skaiiavimus vieno periodo ribose ir registruoja istorinius
rezultatus;

— Sprendimo priémimo modulis — atlieka slankaus lango ilgio analizés modulio duomeny
vertinimg ir padaro kolizijos mechanizmo valdymo konfigiiracijos sprendima.

Statistiky surinkimo agentas

Tinklo plokstés statistikos | #; | ra, | tx dataFrame | tx_dataBytes Ix_rate Ix_retries

Klienty statistikos | #; | cli, | tx dataFrame | tx_dataBytes | rx_dataFrame | rx_dataFrame

Y

kolektorius
- . . Idéjimas
> analizés modulis
»| sprendimo priémimo modulis
Istoriniy jver¢iy déklas
Ppc | Psc | Aleol | Aty
—
9] <
2]
Slankusis langas ) &)

(SW) [y

, Naikinama

3

LSw+1

11 pav. Kolizijy aptikimo metodo koncepciné diagrama

Pagrindiné DKVM dalis yra sprendimo priémimo modulis, kuris atlieka konfigtiracijos parinkimo
funkcija. Ivertinus istorinius déklo jraSus modulis parenka efektyvia RTC/CTS mechanizmo
konfigiiracijg ir perduoda ja prieigos taskui.
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2.3.1. Statistiky surinkimo agentas

Prieigos taSkas yra jterptiné sistema, kuri turi ribotus skai¢iavimo ir atminties talpos resursus, todél
tinklo parametry istorijos saugojimas ir papildomi skai¢iavimai jrenginyje gali sutrikdyti jrenginio
paskirties veikla. Dél Sios priezasties veiklos statistikos yra perduodamos ir kaupiamos dedikuotame
serveryje, kuriame vykdoma stebiniy analiz¢ ir padaromas RTS/CTS jjungimo/i§jungimo
sprendimas.

time.sec -
cur_sec >
interval

char data = static int gather()

v

static int publish(char *sub_topic, char *data)

v

cur_sec = current_time.tv_sec;

stop?

Programa sustabdyta

12 pav. Statistiky surikimo agento veiklos diagrama

Prieigos taSke jdiegtas statistiky surinkimo agentas, kuris kas nustatyta laiko intervalg (t,) kreipiasi
1 WLAN tinklo plokstés sgsaja, naudojant operacinés sisteminiai kreipinius (angl. ,,ioctl*). Tinklo
plokstés sasaja grazina struktiirg su kintamyjy reikSmémis. Panaudojant grazintg struktiirg pasiekiami
WLAN techninés jrangos tvarkyklés (UMAC (angl. ,,upper media access control) lygmens)
registruojami veiklos parametrai. Surinktos kintamyjy reikSmés laikinai iSsaugomos jrenginio
operatyvioje atmintyje tolesniam apdorojimui.

Irenginyje periodiskai stebimi did¢jantys skaitikliai, kuriy vertés nesuteikia jokios statistinés naudos.
Stebint WLAN techninés jrangos tvarkyklés registruojamus didéjancius skaitiklius, svarbus stebiniy
stacionarumas. Laiko eilutés duomenys yra stacionariis tuo metu, kai statistinés stebinio savybeés
nekinta laike. Tai yra, kai vidurkis, dispersija ir kovariacija yra nepriklausomos nuo laiko. Siy
skaitikliy nauda pasireiskia tik tuo metu, kai stebime jy pokyti (A) per viena perioda. Kintamojo Z
reikSmés stebimos bégant laikui. Laikoma, kad yra Zinomos reik§Smés Z (t;) laiko momentais, kai t; <
t; < ... < ts. Visi steb¢jimai atlickami vienodais laiko intervalais, t. y. ;41 — t; = tp, kai t, — yra
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periodo trukme. Skaitikliy pokyc¢io skai¢iavimai atliekama prieigos taSke atimant ankstesnio periodo
skaitikliy vertes Z(t;_), i§ einamojo periodo Z(t;) skaitikliy verciy.

Atlikus skaitikliy pasikeitimy skai¢iavimus, suformuojamas tekstinis praneSimas naudojant ,, JSON*
notacija. Apskaiciuotos kintamyjy stacionarios reikSmeés perduodamos ,,MQTT* kliento programai,
kuri atlieka publikacijg i dedikuotame serveryje veikianc¢io MQTT brokerio tema.

2.3.1.1. Stebimos statistikos

Prieigos taSko agentas stebi tinklo plokstés tvarkyklés registruojamas dviejy tipy statistikas: stoties
(angl. ,,nodestats®), kurios registruojamos kiekvienai UMAC lygmens sukurtai mazgo struktiirai ir
tinklo plokstés (angl. ,,device®), kurios registruojamos kiekvienai HAL (angl. ,,hardware abstraction
layer) lygmens jrenginio struktiirai (t. y. fizinet WLAN tinklo plokstei).

Lentel¢je (1 lentelé.) pateiktos metodo sprendimo priémimo moduliui aktualios stoties perspektyvos
statistikos registruojamos prieigos tasko pusé¢je, kurios periodiskai perduodamos i serveri.

1 lentelé. Stoties statistikos

Pavadinimas ApraSymas

tx_dataFrames Stoties perduotas duomeny kadry skaicius;

tx_dataBytes Stoties perduotas duomeny kadry dydis, baitais;

tx_rate Stoties paskutinio sékmingai perduoto kadro perdavimo sparta, Mb/s;

tx_retries Stoties perdavimo pakartojimy po nesékmingo pristatymo skaicius;

rx_dataFrame Stoties priimty duomeny kadry skaicius;

rx_dataBytes Stoties priimty duomeny kadry dydis, baitais;

rx_rate Stoties priémimo sparta, Mb/s;

rx_decap Stoties priimty nepavykusiy dekapsuliuoti kadry skaiCius;

rx_decryptcrc Stoties priimty nepavykusiy issifruoti dél nesutapusios CRC (angl. ,,check®) patikros;

rx_tkipivc Stoties priimty kadry su nepavykusia ICV patikra (TKIP);

rx_wepfail Stoties priimty neteisingai i$§ifruoty WEP (angl. ,,check wireless enhancesd
protection®) apsaugos mechanizmo kadry skaicius;

signals|] Stoties signaly stipriai i§ AP perspektyvos;

band Fizinio lygmens naudojamas radijo bangy spektras [Sg arba 2g];

phyMode Stoties Lygiagrec¢iy anteny konfigiiracija [1x1, 2x2, 3x3];

chWidth Naudojamas kanalo plotis [20, 40, 80];

Lentel¢je (2 lentele.) pateiktos metodo sprendimo priémimo moduliui aktualios tinklo plokste
perspektyvos statistikos, kurios yra periodiskai perduodamos j serverj. Stoties ir tinklo plokstés
statistikos yra jvesties duomenys, kurie yra perduodami analizés moduliui.

2 lentelé. Tinklo plokstés statistikos

Pavadinimas ApraSymas

tx_dataFrames AP vieno tinklo jrenginio perduotas duomeny kadry skaicius
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tx_dataBytes AP vieno tinklo jrenginio perduotas duomeny kadry dydis, baitais

rx_dataFrame AP vieno tinklo jrenginio priimty duomeny kadry skaicius

rx_dataBytes AP vieno tinklo jrenginio priimty duomeny kadry dydis, baitais

2.3.2. Statistiky kolektorius

Statistiky kolektorius yra dinaminio kolizijy valdymo metodo sudedamoji dalis, kuri yra atsakinga uz
statistiky priémima i§ prieigos tasko serverio pus¢je ir jy apdorojima. Statistiky priémimas vykdomas
naudojant MQTT protokolg. Kolektorius prenumeruoja MQTT temg (angl. ,,subscription topic*),
kurioje prieigos taskas periodiskai skelbia statistikg. Kolektorius atlieka triukSmo filtravima, tai yra
Salinamos visos reik§més neatitinkancios maksimaliy ir minimaliy réziy, kurie gali iSkraipyti
skaic¢iavimo rezultatus. Pasalina nereikalingus parametrus, kurie nebus naudojami duomeny analizés
proceso metu. Apdoroti duomenys paverc¢iami j zodyno duomeny tipg ({,raktas*: ,reikSmeé*“}) ir
perduodami analizés moduliui.

2.3.3. Analizés modulis

Analizés modulis atlieka vieno periodo reikSmés skaiciavimus, kurie yra registruojami j istoriniy
duomeny dékla. Apskaic¢iuojamos reikSmeés naudojamos atpazinti tinklo salygy pasikeitimus ir
jvertinti kolizijos jvykio tikimybe laiko periode.

Siekiamas kuriamo metodo rezultatas — valdyti kolizijy mechanizma taip, kad jo naudojimas nebiity
nuostolingas eterio laiko atzvilgiu. Keliama prielaida, kad uzimamas eterio laikas RTS/CTS
funkcionalumui su visais papildomais laiko intervalais (angl. ,,overhead*), privalo buiti mazesnis nei
pasitaikanciy kolizijy uzimamas eterio laikas. ISpildzius §ig prielaida, parenkant kolizijy valdymo
mechanizmo konfigtiracija, laikoma, kad parinkta konfigtiracija yra efektyvi.

3 lentelé. Analizés modulio apskai¢iuojamos statistikos

Pavadinimas ApraSymas

STAConc; Einamosios stoties eterio laiko konkurencijos jvertinimas [ 1 — konkuruoja; 0 — nekonkuruoja];
Neoncur Konkuruojanciy sto¢iy dél eterio laiko kiekis vieno periodo metu;

Ppe Tiesioginés kolizijos (angl. ,,direct™) tikimybé¢ su esamu RTS/CTS nustatymu;

Psc Neplanuotos kolizijos (angl. ,,staggered*) tikimybé su esamu RTS/CTS nustatymu;

At Kolizijy sukeltos papildomos eterio laiko sanaudos (angl. ,,collision airtime*);

Atpss RTS/CTS sukeltas papildomas eterio laiko vélinimas;

Efektyvios konfigiiracijos parinkimo salygos jgyvendinimui atliekami skai¢iavimai (3 lentele.). Sie
skaic¢iavimai reikalingi eterio laiko sunaudojimo nustatymui, taip pat vertinant kolizijy tikimybe
nenaudojant ir naudojant RTS/CTS kontrolés kadrus.

2.3.3.1. Pasléptos stoties salygos vertinimas

Priklausomai nuo to ar tinkle yra paslépta stotis, naudojama skirtinga kolizijos tikimybés skai¢iavimo
schema. Jei tinkle visos stotys girdi vienos kitas, laisvo kanalo nustatymo mechanizmas veikia
patikimai. Tokiu atveju kolizijos jvyksta tik jei atlaisvejus kanalui, dvi ar daugiau stociy, pasirenka
identiska atsitraukimo intervala, t. y. jvyksta atsitraukimo sinchronizacija, kuri sukelia tiesiogines
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kolizijas (angl. ,,direct collision®). Kitu atveju, jei tinkle yra paslépta stotis, tuomet kolizijos tikimybés
skai¢iavimus papildo dar viena salyga. Visi pasléptos stoties siunciami kadrai prieigos tasko kryptimi
gali sukelti kolizijas. Tokio tipo kolizijos vadinamos neplanuotomis kolizijomis (angl. ,,staggered
collision®). Paslépty jrenginiy nustatymo veiksmy seka pateiktas 13 pav.

Gautos statistikos
1§ jrenginio

Prisijungusiy
Q sto¢iy skaiCius

1=StaCnt

l

HiddEval = calcHiddEval(i)

A

HiddEval < 50

Hidden[i] == True Hidden[i] == False

Nustatyti pasislépg
jrenginiai

13 pav. Paslépty jrenginiy skaiciaus nustatymo veiksmuy seka

Pasléptos stoties vertinimas atliekamas kiekvieno periodo metu gavus statistikas i§ prieigos tasko.
Pirmiausia apskaiciavus kiekvienos prisijungusios stoties komunikacijos kokybés HiddEval (1)
jvert]. Jei gautas rezultatas yra mazesnis uz 50 (HiddEval < 50), stotis pazymima kaip paslépta
(angl. ,,hidden®).

HidEval = (PER x 0.2) + (Eval x 0.6) + (((M +90) x 2) x 0.12; ); (1)

¢ia PER- stoties perduoty/priimty klaidy ir pakartojimy santykiy vidurkis (angl. ,,packer error rate*),

Eval - stoties techniniy galimybiy ir esamo rysio kokybés jvertis (2.3.3.1.2), Signal — AP girdimas
stoties signalas (jei stotis palaiko keletg lygiagreciy signaly, tokiu atveju skai€iuojamas visy signaly
vidurkis).

Pasléptos stoties jvertinimg lemia pakety klaidy santykis, perdavimo spartos kokybé ir signaly
stipriai. Sie kintamieji sudaré atitinkamas galutinio jveréio santykines dalis, kurios buvo nustatytos
testavimo metu. Pasléptos stoties jvertis skaiCiuojamas kiekvienai asocijuotai stociai. Naudojant §j
rodiklj parenkama atitinkamas kolizijos tikimybés skai¢iavimo schema.
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2.3.3.1.1. Duomeny kadry klaidy santykis

Kadro klaidos santykis PER (angl. ,,packet error rate) vertina sékmingai perduoty kadry skaiciy
ivykusiy perdavimo klaidy ir kadro pakartojimy atzvilgiu. PER yra tik dalinai tikslus, nes pasak tinklo
plokstés gamintojo, fizinio lygmens techniné jranga neturi galimybés grazinti tikslaus nesékmingy
perduoty kadry skaiciaus.

Perdavimo kadry klaidy santykis (PER:.) (2) priklauso nuo s¢kmingo persiuntimy skaiciaus
(tx_dataFrame) ir siuntimo pakaitrojimai (tx_retries). Sékmingai perduoti/priimti kadrai ar kadry
eilés, latkomos tokios, kurios buvo patvirtintos ACK pazymétu kadru.

PER.. — tx dataFrame « 100 2
™ tx dataFrame + tx_retries ’

Cia tx_dataFrame — perduoty duomeny kadry kiekis [n], tx_retries — pakartotinai i$siysty kadry
kiekis [n].

PER,, (3) parodo nes¢kmingai priimty kadry skaiciy, kuriy nepavyko isSifruoti ar patikrinti (nesutapo
kontroliné suma). Padidéjes priimty kadry klaidy santykis gali indukuoti suprastéjusias tinklo sglygas.
rx_dataFrame

PER,, = x 100;
"™ rx_dataFrame + rx_decap + rx_decryptcrc + rx_tkipivc + rx_wepfail (3)

Cia rx_dataFrame — i§ viso priimty duomeny kadry kiekis [n], rx_decap - stoties priimty
nepavykusiy dekapsuliuoti kadry skaicius [n], rx_decryptcrc — stoties priimty nepavykusiy issifruoti
dél nesutapusios CRC (angl. ,,checksum®) patikros [n], rx_tkipivc — stoties priimty kadry su

evwe

»check wireless enhancesd protection®) apsaugos mechanizmo kadry skaicius [n].

Perduoty ir priimty kadry klaidy santykiai (PER,., ir PER,,) matuojami procentais. Kai visi kadrai
yra s¢kmingai perduoti ar priimti Sie kintamieji jgauna maksimalias vertes (100 proc.) atitinkamai.
Sumazejus Siy santykiy reikSmeéms galima teigti, kad tinklo salygos suprastéjo.

2.3.3.1.2. Techniniy galimybiy ir esamo rysio kokybés jvertis

Stoties techniniy galimybiy ir esamo rysio kokybeés jvertis linkEval parodo stoties perdavimo spartg
ir galimybiy iSnaudojimg esamu laiko momentu. Santykio vertinimo metu (4), lyginama maksimali
palaikoma stoties fiziné sparta (MaxBitRate) atsizZvelgiant j paskutinio perduoto kadro fizing sparta
(angl. ,bitrate). Atitinkamai apskaiCiuojama perdavimo (angl. ,,downlink®) ir priémimo (angl.
,.uplink*) rySio sparta.

BitRatey ., X 100 @)
MaxBitRate '

linkEvaly )., =

Cia BitRate — paskutinio s¢kmingai perduoto kardo sparta, kuria bendrauja AP ir STA [Mb/s],
MaxBitRate — nustatyta maksimali STA palaikoma sparta [Mb/s].

Atsizvelgiant | techninius stebimy sto¢iy parametrus, priimtus i$ prieigos tasko, nustatoma maksimali
stoties perdavimo ir priémimo palaikoma sparta. Vertinami parametrai: operuojamas fizinio lygmes
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daznis band [5Ghz arba 2Ghz]; fizinio lygmens protokolas mode; naudojamas kanalo plotis
ChWidth ir anteny konfigiiracijos parametrai PhyMode. Maksimali palaikoma sparta taip pat
priklauso nuo jrenginiy signalo praradimo apsaugos intervalo (angl. ,,guard interval®). Esant
galimybei t. y. jei klientas palaiko aukS$tesnius nei 802.11 a/b/g fizinio lygmens standartus,
naudojamas trumpas apsaugos intervalas SGI (400ns). Kitu atveju laikoma, kad kadrai perduodami
naudojant ilga LGI (800 ns) apsaugos intervalg (802.11n/ac). Stoties techniniy galimybiy ir periodo
metu naudojamos spartos, vertinimas suteikia daugiau informacijos apie BSS tinklo kokybe ir
irenginiy pozicijas.

2.3.3.2. Eterio laiko konkurencijos salygos vertinimas

Be paslépto irenginio salygos, kanale vykstanti stociy eterio laiko konkurencija yra dar vienas WLAN
veiksnys turintis jtakos tinklo kolizijy atsiradimui. Jei su prieigos tasku yra asocijuotos nemaziau kaip
dvi sotys, kurios konkuruoja dél eterio laiko, tokiu atveju atsiranda kadry kolizijy tikimybé. Jei viena
stotis sugeneruoja visg periodo kadry srautg, laikoma kad visi kadry praradimai nutiko dél nepalankiy
kanalo salygy.

Eterio laiko konkurencijai jvertinti naudojami tinklo plokstés lygmens perduodamy ir priimamy
kardy skaitikliai. Sie skaitikliai parodo visy tinklo plokstés asocijuoty sto¢iy perduoty ir priimty
duomeny kiekj per matavimo perioda. Keliama prielaida, kad stotys konkuruoja dél eterio laiko jei ji
sugeneruoja bent 30 proc. visy tinklo plokstés kadry prisijungusiam stoc¢iy kiekiui (5).

0 (dataFramessta 1 )
_ ’ dataFramesy; 30 X Ngq/
STAConc; = X (dataFramess,mL 1 ) ’ (5)
! dataFrames;; 30 X Ngq

¢ia STAConc; — stoties konkurencingumo verte [1 arba 0], dataFramesg, — einamosios stoties
perduoty/priimty duomeny kadry kiekis; dataFrames;; — tinklo plokstés perduoty/priimty duomeny
kadry kiekis; N4~ prisijungusiy stociy skaicius.

STAConcur; gali jgyti reikSme 1 arba 0, $i reikSmé zymi, kad vertinama stotis sta; periodo metu
perdavé santykinai didesnj duomeny kiekj nei esant lygiam duomeny perdavimo pasiskirstymui tarp
asocijuoty sto€iy ng,. Susumavus BSAConcur; vertinimo rezultatus (6) gaunamas stociy kiekis
Neoncur galimai konkuruojanciy dél eterio laiko. Sto¢iy konkuravimo indeksas N¢gp ey yra saugomas
duomeny dékle ir bus naudojamas apskaiciuoti kolizijos tikimybeés reikSmes.

( Nsta

true, if ZSTAConci > 2

i=n

N concur = 3 (6)

Nsta

false, if ZSTAConci <2

\ i=n

¢ia Nconcur — konkuruojanCiy stociy kiekis vieno periodo metu, STAConc; — stoties
konkurencingumo verté [1 arba 0].
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2.3.3.3. Kolizijos tikimybé

Kolizijy tikimybé parodo galimg kolizijy kiekj vieno periodo laiko intervale. Tikimybés rodiklis
apskaiCiuojamas kiekvieno periodo metu, analizuojant paskutinio laiko tarpu gautas statistikas.
Tikimybés apskaiciavimas skiriasi priklausomai nuo eteryje konkuruojanciy sto€iy skaiCiaus ir
paslépto jrenginio salygos.

Tinkle nutinkanc¢ios duomeny susidiirimo tipo kolizijos skirstomos j dvi kategorijas — neplanuotos
kolizijos SC (angl. ,,staggered collisions®) ir tiesioginés kolizijos DC (angl. ,,direct collisions®).
Kolizijos skai¢iavimo schemos parinkimas pavaizduotas 14 pav.

Kolizijos tikimybé
sskai¢iavimo pradzia

StaConcur == true?

TAIP

TAIP

Pc =Pgc

| Pc =Pscx Pdc |

14 pav. Kolizijos tikimybés skai¢iavimo pasirinkimo algoritmas

Neplanuotos kolizijos (SC) ivyksta kai stotis inicijuoja duomeny perdavimag tuo metu, kai kanalas yra
uzimtas prieigos taSko pus¢je. Tokios kolizijos nutinka kai tinkle yra paslépta stotis. Paslépta stotis
bando perduoti kadrus kiekvieng kartg kai uZzfiksuojamas laisvas kanalas. D¢l pasléptos stoties
nuotolio nuo kity BSS stociy ar skirtingos perdavimo galios, neteisingai jvertinama laisvo kanalo
salyga. Dél Sios priezasties kolizijy skai¢iavimo metu vertinama paslépto jrenginio salyga ir tikimybé
skaiCiuojama atitinkamai.

Tiesioginés jvyksta (DC) kai dvi stotys inicijuoja duomeny perdavima tuo paciu metu, tokios
kolizijos tinkle ivyksta nepriklausomai nuo pasléptos stoties salygos. Visos kitos tinkle jvykstanciy
kadry praradimo priezastys priskiriamos su kanalo kokybe susijusioms problemoms. Tokiu atveju
kolizijos tikimybé dél susidiirusiy kadry yra minimali ir atsirandancios kolizijos buvo sukeltos
nepalankiy kanalo salygy ar aplinkos triuk§my.

2.3.3.3.1. Tiesioginés kolizijos tikimybé

Analizés metu nenustacius paslépty stociy, manoma, kad jrenginiai perduodami duomenis eteriu girdi
vienas kitg. Tokiu atvejy CSMA/CA mechanizmas veikia korektiskai nustatydamas laisva kanalg ir
perduodamy duomeny kolizijos jvyksta tik dél atsitraukimo sinchronizacijos [9]. Tokio tipo kolizijos
yra priskirtos prie tiesioginiy kolizijy (angl. ,,direct collision probability*, DC).
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1 1 }
frm —_— —_— —_— . 7
Poc=N (CW_min) <1 (CW_min)) ’ ”

¢ia Ppc —tiesioginiy kolizijy tikimybé vieno periodo metu; CW _min — konkurencinio lango minimali
verté, N — periodo metu prisijungusiy stociy skaicius.

2.3.3.3.2. Neplanuotos kolizijos tikimybé

Neplanuotos kolizijos (angl. ,,staggered collision®, Psc) tikimybé skaifiuojama tuo atveju jei tinkle
yra pasléptas jrenginys ir stotys konkuruoja dél eterio laiko. Sio tipo kadry kolizijos jvyksta kai
paslépta stotis inicijuoja komunikacija su prieigos tasku kai kanalas yra uzimtas AP puséje.
Neplanuotos kolizijos (SC) gali jvykti jei stotis siysdama kadrus jsiterpia j kity tinklo jrenginiy
komunikacija (DCF tinkluose STA su AP) arba kai pasléptos stoties iSsiystas kadras esant laisvam
kanalui pasiekia priimantj (angl. ,,receiving®) irenginj, kai kanalas jau yra uzimtas.

stat ([T COTCCTE T A s
stz ([T I Hﬂﬂ?

pasistepusi stotis [ | ||| [ [|[[[111LLTTTTTIITTEC TR T R AT TTETT

Laiko vienetas —»{ [« R ' La?kas
(angl. ,,slots*)

Matavimo peribdas s
Kolizijos

15 pav. Neplanuotos kolizijos situacijos modelis

Reguliuojamy kolizijy tikimybé (Ps;) apskai¢iuojama (8) susumavus visy tinkle paslépty stociy
kolizijos tikimybes. Kadangi paslépta stotis gali sukelti kolizijg jsiterpusi j kity jrenginiy duomeny
perdavimo procesa, tikimybé vertinama atsizvelgiant | pasléptosir visy kity to periodo stociy
perduoty duomeny iSnaudotus eterio laikus (9). Stoties eterio laikas Airtime; matuojamas laiko
vienetais (angl. ,,time slots®). Toks tikimybés skaiiavimas remiasi prielaida, kad bet kuris pasléptos

stoties naudotas laiko vienetas gal¢jo sukelti duomeny kolizija.

i=1
Airtime;[slots]
Psc = Z =1 4. o

(ijnAlrtlmej [slots]) — Airtime;[slots]

; ®)

i=Npiq

¢ia Psc — neplanuoty kolizijy tikimybé vieno periodo metu, Airtime; — pasléptos stoties naudotas
eterio laiko vienety kiekis periode, Airtime; — einamosios stoties sunaudotas eterio laiko vienety
kiekis periode. Stoties sunaudotas eterio laikas apskaiiuojamas pagal (9) formule.

ttx/rx

Airtimeg, = [slots]; ®

slot

Cia Airtimeg, — stoties naudotas eterio laiko vienety kiekis periode, try/, — perduoty ar priimty

kadry sugaistas eterio laikas vieno periodo metu, tg;,; — vieno laiko vieneto uzimamas laikas [ps].
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Apskaiciavus vidutinj kadro dydj galima jvertini apytikslj stoties uzimamo eterio laikg (10). Kadro
erdvéje trukme nuo STA iki AP ir atvirks¢iai lemia perduodamo kadro ilgis Ly, Jrx> (81u0 atveju ilgio
vidurkis) ir kadro perdavimo sparta.

- ztx/rx
t =—"= . 10
tx/rx Rat etx/rx (10)

Cia tyy /ry — Stoties iSnaudotas eterio laikas vieno periodo metu; Ly /rx — perduoty arba priimty kadry

ilgis vieno periodo metu; Rate;y -, —duomeny kadry sparta.

Kadro ilgis, bei duomeny perdavimo sparta naudojama apskaiciuojant laiko trukme¢ vienam kadrui
keliauti, nuo siunt¢jo iki gavéjo. Kiekvieno statistiky priémimo periodo pradzioje suskai¢iuojama
kiekvienos stoties perduoty duomeny kadro ilgio vidurkio reik§mé baitais (11).

_ B datay )y _ an

th/rx -

Ntx/rx

gia Ley /rx — MPDU dydZio vidurkis matuojamas [B], datay -, — perduotas ar priimtas duomeny

kiekis baitais, Ny /-y — perduoty arba priimty duomeny kadry kiekis.
2.3.3.4. Ivykusios kolizijos eterio laiko jvertinimas

Atsizvelgiant | kolizijos tikimybe apskai€iuojama, kokia eterio laiko dalis periode buvo papildomai
1Snaudota d¢l jvykusiy kolizijy. Apskaiciavimas atliekamas viso sugaisto eterio laiko ir apskaiciuoto
kolizijos tikimybés santykiu.

2.3.3.5. Kanalo rezervacijos trukmé

Kai BSS tinkle naudojamas RTS/CTS, kaip minéta analizéje, §is mechanizmas reikalauja kanalo
rezervacijos prie§ uzimant kanalg. Analiz¢je nustatyta, kad tai sukelia papildomas eterio laiko
sanaudas. Kanalo rezervacijos trukme Si (16 pav.) sudaro valdymo kadry ir tarpkadriniy intervaly
eterio laikas (12). Sis matmuo kinta priklausomai nuo naudojamo daznio, kuris lemia DIFS intervalo
ilgj, bet spartos, kuria yra perduodami kontrolés kadrai. RTS yra universalus kontrolés kadras, kuris
privalo biiti siun¢iamas visiems radijo erdvés dalyviams, todél jis perduodamas maziausia BSS stociy
palaikoma sparta.

Eterio rezervacijos trukme (16 pav.) sudaro laiko intervalas nuo atlaisvéjusio kanalo iki duomeny
kadro perdavimo pradzios. | §j intervalg patenka: DIFS trukmeé; atsitiktinio atsitraukimo pasirinktas
laikas; RTS kadro sunaudotas eterio laikas; SIFS intervalo trukmé ir CTS kadro sunaudotas eterio
laikas.
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16 pav. Kanalo rezervacijos S; trukmés sudedamosios dalys

CTS kontrolés kadra suprasti privalo BSS zonos stotys, todél Sio tipo valdymo kadrai perduodami
maziausia BSS palaikoma perdavimo sparta. Kanalo rezervacijos trukmé apskaic¢iuojama (12)
susumavus visy sudedamyjy daliu iSnaudotg eterio laika.

S; = tpirs + trrs + tsips + Lerss (12)

¢ia tp;ps - DIFS trukmé, tgrs — RTS kadro sunaudotas eterio laikas; tg;rs — SIFS intervalo trukmé;
ters — CTS kadro sunaudotas.

Informacijos srauto sulétéjimas, sukeltas del kanalo rezervacijos S;, apskai¢iuojamas kiekvieno
periodo metu. Skai¢iuojama naudojant rezervacijy kiekj periodo metu bei vienos rezervacijos uzimta
eterio laika. S, = n * §;; kai n — kanalo rezervacijy kiekis per ciklg ir S; — kanalo rezervacijos trukmé.

2.3.4. Sprendimo priémimo modulis

Kolizijy valdymo metodo modulis, kuriame vykdomas jrenginio kanalo prieigos mechanizmo
konfigiiracijos ir aktyvacijos ribos parinkimas, vadinamas — sprendimo priémimo moduliu.
Sprendimo priémimo modulio jvesties duomenys yra tiesiogiai imami i§ analizés modulio
registruojamo istoriniy duomeny déklo. Modulis seka esamg prieigos tasko konfigiiracija
operatyvioje atmintyje. Sprendimo priémimo modulio darbo procediira inicijuojama i§ karto po
analizés modulio apskai¢iuoty reikSmiy patalpinimo j duomeny dékla. Modulio veiklos principas yra
sekti registruojamas istoriniy duomeny déeklo reik§miy vidurkius ir generuoti jrangos konfigiiracija.

Sprendimo priémimo modulis veikia keisdamas biisenas (17 pav.) i steb&jimo biiseng, konfigiiravimo
biiseng ir ribos derinimo biisena.
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2. Konfigtiravimo
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¢) RTS/CTS jjungta ir
riba nenustatyta

d) Konfigiiracija nekei¢iama
ir riba nustatyta

17 pav. Sprendimo priémimo modulio biiseny diagrama

Stebéjimo biisena (1) skirta jvertinti naujai pritaikytos konfigtiracijos jtakg. Kadangi konfigiiracijos
pakeitimas yra ilgas procesas eterio laiko atzvilgiu (~ 10s), todél daznas konfigiiracijos keitimas gali
sukelti per didelj radijo tylos (angl. ,,radio silence®) perioda, kuris turi neigiamg jtaka WLAN tinko
paslaugos kokybei. Stebéjimo biisena tesiasi (a) kol kintamasis Zymintis apsimokymo periodg LP
(angl. ,learning period*) pasiekia nuling reikSme¢ (b). LP programos paleidimo pradzioje yra
nustatomas parinkto slankaus lango SW ilgis.

Konfigiiravimo biisenoje (2) metodas siekia jvertinti RTS/CTS mechanizmo nauda esamai tinklo
buklei. Nusprendus nekeisti konfigiiracijos (d) sprendimo priémimo modulis iSlieka konfigiravimo
busenoje. Nusprendus pakeisti konfigiiracija (c), biisena kei¢iama j steb¢jimo (1), kol nusistovés
pastovis tinklo parametrai (t. y. pasibaigs stebéjimo periodas).

Ribos derinimo biisena (3) aktyvuojama tuo metu, kai RTS/CTS mechanizmas yra jjungtas, taciau
efektyvi RTS/CTS aktyvacijos riba néra nustatyta (e). Sprendimo priémimo modulis patenka ] Sig
biiseng kol ribos kitimo Zingsnis pasiekia minimalig reikSme. Tokiu atveju ribos derinimas yra baigtas
ir modulis po stebéjimo periodo grizta j konfigiiracijos busenos cikla.

2.3.4.1. RTS/CTS jjungimo sprendimas

Vienas i$ sprendimo priémimo modulio tiksly yra nustatyti ar esamai tinklo buklei stebétu laikotarpiu
yra naudinga naudoti RTS/CTS kontrolés mechanizmg ar ne. Tai atlickama su prielaida, kad tinklo
biiklé stebétu laikotarpiu iSliks nepakitusi.

Daromas sprendimas atsizvelgiant | stebéto istorinio laikotarpio perduoty duomeny ir kolizijy
tikimybés rodiklius (4 lentelée.).
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4 lentelé. RTS/CTS mechanizmo jjungimo/isjungimo algoritmas

Naudojamas algoritmas

Jei (Costgrs/crs on > COStrys/crs off):
i¥jungti RTS/CTS

kitu atveju:
jjungti RTS/CTS

Jei jvykusiy kolizijy sukeltas kanalo vélinimas didesnis uz RTS/CTS valdymo kadry tuo paciu
laikotarpiu apskaiciuotg kanalo vélinima, tokiu atveju RTS/CTS kontrolés kardai jjungiami. PrieSingu
atveju RTS/CTS kontrolés kadrai nenaudojami (nejjungiami).

2.3.4.2. Aktyvacijos ribos apskaiciavimas

Kolizijos mechanizmo aktyvacijos riba (RT) Zymi minimaly kadro dydi [Baitais]. Perduodant kadra
1 eter], kurio ilgis didesnis uz aktyvacijos riba (RT), stotis privalo rezervuoti kanalg. Aktyvacijos
ribos kitimo rézis [0; 2346] baitais nustatoma atsizvelgiant i istorini kolizijos tikimybés
apskai¢iavimo rodiklj. Ribos apskaiciavimas atliekamas tik tuo metu, jei RTS/CTS mechanizmas yra
jungtas. Aktyvacijos riba apskai¢iuojama tam tikra veiksmy seka (18 pav.).
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18 pav. Aktyvacijos ribos apskai¢iavimo veiksmy seka

Ribos derinimo (angl. ,,threshold tuning®) biisenoje kei¢iama aktyvacijos ribos reikSmé atsizvelgiant
1 kolizijos tikimybés rodiklj. Pirmg kartg jjungus RTS/CTS mechanizma aktyvavimo riba prilyginama
vidutiniam istorinio laikotarpio perduoty kadry ilgiui. Riba didinama tol, kol kolizijos tikimyb¢
maz¢ja. Jei padidinus ribg kolizijos tikimybeé padidé¢jo, tada ribos keitimo Zingsnis maZinamas pusiau
ir aktyvacijos riba mazinama. Procesas kartojamas kol kitimo Zingsnis yra didesnis uz 32. Tai reiskia,
kad ribos kitimo kryptis buvo pakeista (i§ didinimo ] mazinimg ir atvirksc¢iai) 4 kartus ir surasta
optimali RTS/CTS ribos konfigiiracija prie kurios kolizijos tikimybés vidurkis yra maziausias.
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Pasikeitus kolizijos tikimybés vidurkiui po sékmingo ribos parinkimo, riba pazymima kaip
nesuderinta ir derinimo procesas pradedamas i§ pradziy.

2.4. Duomeny modelis

Projektuojamo metodo duomeny iSgryninimo procesas (19 pav.) vyksta kiekviename metodo
modulyje. WLAN tinklo prieigos taskas periodiskai generuoja JSON tipo objektinés notacijos
pranes§img. PraneSimo informacija filtruojama duomeny surinkimo modulyje ir toliau perduodama
analizés moduliui kaip Zodynas ({,raktas*: ,reikSmé“}). Analizés modulis atlieka reikalingus
skaiCiavimus ir suformuoja jrasa pazyméta laiko Zyme. Toliau $is jraSas talpinama duomeny dékle
taip suformuojant istoriniy duomeny struktiirg (angl. ,,data frame*). Remiantis duomeny lange
esanciais istoriniais jrasais sprendimo priémimo modulis atlieka skaiciavimus ir grlzina rezultata.

Metodo modulis Stgb1ma§ BSS Duomeny Surlnklmo Analizés modulis Sprendimo priémimo
jrenginys | modulis | | modulis
D neapdorotos BSS Isfiltruotos naudingos Apskaiciuotos Apskaiiuotos
uomenys . . . . . . . o o v s . o . dw s
veiklos statistikos veiklos statistikos periodinés reik§més istorinés reik§meés
Duomenu tipas Objektiné notacija ‘ Zodynas ‘ Eilé/jrasas Duomeny langas
v ip JSON Dictionary Series Dataframe

19 pav. Duomeny migracijos modelis metodo gyvavimo cikle

Pagrindiné metodo manipuliuojama serverio pusés duomeny struktiira yra duomeny langas arba
lentelé. Lentel¢je saugomos analizés metu apskaiciuotos veiklos parametry reikSmeés. Vienas lentelés
iraSas Zymi vieno periodo tinklo buklés apskaiciuotus veiklos parametrus. Lentelé veikia FILO (angl.
,first in last out*) déklo principu.

Déklas turi i§ anksto apibrézta dydj — slanky langg SW (angl. ,,sliding window*), kuris atitinka
istoriniy jrasy laikotarpi. Dékle saugomy istoriniy jrasy trukmé priklauso nuo raportavimo greicio.
D¢klas yra pildomas analizés modulio skai¢iavimais kol persipildo (jraSy kiekis tampa didesnis uz
déklo dydj). Kai lentelé uzsipildo paskutinis gautas jrasas yra Salinamas taip iSlaikant slenkantj
duomeny langg. Duomeny kadro (angl. ,,data frame*) struktiira naudojama déklo funkcijai realizuoti.

2.5. Projektinés dalies iSvados

Baigiamojo darbo projektinéje dalyje, jvertinus ir iSanalizavus paskirstytosios koordinuotos funkcijos
kanalo prieigos mechanizmo trikumus, suprojektuotas dinaminis kolizijy valdymo metodas. Metodas
tikslas — stebint belaidzio tinklo charakteristikas, valdyti paskirstytosios koordinuotosios funkcijos
tinklo kanalo prieigos mechanizmg nustatant optimalia RT riba, uztikrinan¢ig maksimaly duomeny
pralaiduma ir efektyvy eterio laiko iSnaudojima.

Dinaminio kolizijy valdymo metodo architektira sudaro WLAN prieigos taskas ir dedikuotas
serveris. Prieigos taske veikiantis agentas atlieka dvi pagrindines funkcijas: periodiskai perduoda
surinktas statistikas ] dedikuotajj serverj ir priima naujg konfigiiracija. Serveryje jvertinamas esamo
tinklo jrenginio konfigtracijos efektyvumas, lyginant kolizijos tikimybe ir kanalo rezervacijos
sgnaudas eterio laiko atZzvilgiu. Periodiniai skaiiavimai kaupiami duomeny lange, kur yra
analizuojami sprendimo priémimo modulio. Kiekvieno duomeny patalpinimo j dékla metu
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jvertinamas stebimo laikotarpio kolizijy kiekis panaudojant kolizijy tolerancijos ribg. Nustacius, kad
kolizijy kiekis virSija tolerancijos riba, nusiunciama nauja konfigiiracija prieigos taskui. Prieigos
taskas pasikeicia gauta konfigiiracijg ir atnaujina veiklg tinkle. Suprojektuotas metodas leidzia
reaguoti ] pasikeitusias tinklo salygas dinamiSkai valdant prieigos tasko konfigiiracija.
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3. Dinaminio kolizijos valdymo metodo prototipas

Prototipo dalyje apraSomas suprojektuoto dinaminio kolizijy valdymo metodo realizuotas prototipas.
ApraSoma naudota programinés jrangos architektiira (3.1), pateikiamas realizuotas informacinis
modelis (3.2), prototipo realizacijos priemonés (3.3), apraSoma naudota techniné jranga (3.4),
pateikiamos prototipo realizacijos i§vados (3.5).

WAN

|| DK VM serveris

. Komutatorius .
==

2]

Stotis 1
(STA1)
Priémimo atstumas A
Paslépta stotis :
) . ) - - Stotis 3
Preigos taskas (STA3)
........................ (AP)
Stotis 2
(STA2)

20 pav. Dinaminio kolizijy valdymo metodo koncepciné diagrama

Paveiksle (20 pav.) pavaizduotas prototipo koncepcinis modelis su komponenty tarpusavio
komunikacijos rySiais. Prototipg sudaro 3 stotys, vienas prieigos taskas ir DKVM serveris, kuriame
realizuotas suprojektuotas metodas. Stotys (STA1-3) su prieigos tasku yra asocijuotos (AP) belaidzio
rysio 802.11ac technologija. Prieigos taskas per komutatoriy siuncia statistikas i serverj, TCP/IP
protokoly rinkiniu, per komutatoriy.

3.1. Dinaminio kolizijy valdymo prototipo architektara

Sudarytas dinaminio kolizijy valdymo prototipo architektiirinis modelis (21 pav.). Metodo
architektiira susideda i§ dviejy jrenginiy: belaidZio rySio jrenginio ir dedikuoto serverio. WLAN
jrenginyje veikia statistiky surinkimo agentas, kurj sudaro 3 pagrindiniai komponentai:

1. Statistiky surinkimo modulis — periodiskai vykdo sisteminius Saukinius (angl. ,,system call®),
per WLAN tvarkyklés sgsaja, naudojant operacinés sistemos failus;
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2. MQTT Kklientas — statistiky surinkimo modulio grazintas statistikas perduoda SSL/TLS (TCP/IP)
kanalu i dedikuota DKVM serveri, priima i§ dedikuoto serverio MQTT brokerio publikuota
RTS/CTS konfigiiracija ir perduoda konfigiiracijos pakeitimo moduliui;

3. Konfiguracijos pakeitimo modulis — pritaiko naujg konfigiiracija, gautg 1§ dedikuotojo serverio
per MQTT klienta.

«device»

WLAN jrenginys

«device»
Dedikuotas DKVM serveris

«execution environment»
Statistiky surinkimo agentas

«execution environment»

MQTT brokeris

. «component» = «component» = iesini MQTTVieSinimas
ioctl MQTT/VieSinimas «componenty 5
statistiku MQTT klientas - & . O
surinkimo modulis MQTT/Prenumeravim > MATHTbrokerts
. MQTT/Prenumeravimas
«component» 5
konfiguracijos TCP/IP «execution environment»

pakeitimo modulis

Dinaminis kolizijy valdymo metodas

«execution environment» «component» «component»
Jrenginio balaidzio rySio tvarkyklés sasaja Sprendimz Plfiémimo MQTT klientas =
modulis
«component» = skaito
\\: Bt\tl%::(dyilz)é;yi::l «component» = «component»
Slankaus lango déklas Statistiky priemimo
modulis

«execution environment»

Operacinés sistemos failiné sistema «component»
«component»

Iproc/net/wireless . ( \>

Analizés modulis

21 pav. Dinaminio kolizijy valdymo prototipo diegimo modelis
Dedikuota DKVM serverj sudaro dvi sudedamosios dalys:

1. MQTT brokeris — uztikrina duomeny mainus vieSinimo/prenumeravimo principu ] nustatytg
temg, uztikrina duomeny konfidencialuma SSL/TSL Sifravimo paslauga;
2. Dinaminis Kkolizijy valdymo metodas — realizuotas sukurto metodo funkcionalumas, kurj sudaro

5 pagrindinés dalys:

2.1. MQTT Kklientas — priima WLAN jrenginio periodiskai publikuojamas statistikas i§ MQTT
brokerio, publikuoja sprendimo priémimo modulio grazinta konfigiiracija, skirta WLAN
jrenginiui.

2.2. Statistiky priémimo modulis — transliuoja publikuotas WLAN jrenginio statistikas (i§
JSON formato) j vieno lygmens Zodyno (angl. ,dictionary”) duomeny tipa, filtruoja
naudingas statistikas ir inicijuoja duomeny analizés modulj, perduodamas apdirbtas
statistikas;

2.3. Analizés modulis — atlieka vieno periodo reikSmes skai¢iavimus su priimtomis statistikomis,
kurios yra priimtos i§ WLAN jrenginio. Suformuoja eilés (angl. ,,series*) duomeny tipo
vektoriy ir patalpina jj j slankaus lango dékla;

2.4. Slankaus lango déklas — duomeny klasé, talpinanti stebimo periodo analizés modulio
apskaiCiuotus duomenis. Pasirlipina seniausiy duomeny Salinimu i§ déklo, kai Sis
perpildomas;

2.5. Sprendimo priémimo modulis — atlicka stebimo periodo reikSmés skaiCiavimus ir
atitinkamai atlieka jrenginio konfigtiracijos parinkimo bei RT ribos nustatymo funkcijas.
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Perduoda suformuotg konfigtracija MQTT klientui, kuri véliau yra perduodama WLAN
jrenginiui.

3.2. Dinaminio kolizijy valdymo prototipo informacinis modelis

Siame poskyryje pateikiamas realizuoto prototipo informacinis modelis, iSreikitas koncepciniu
duomeny modeliu. Informaciniame modelyje (22 pav.) pavaizduoti realizuotos dinaminio kolizijy
valdymo metodo prototipo rySiai, jungiantys suprojektuoto metodo informacinius komponentus.

Istoriniy duomeny déklas

Periodo veiklos statistikos Analizés modelis .
Perduoda statistikas » Formuoja »

attributes attributes 1 1
-Stoties statistikos : array -STAConc : Integer
-Jrenginio statistikos : array

1

attributes
-Déklo dydis : Integer
-Periodiniai skai¢iavimai: array [Déklo dydis]

1

-

1

<« Apskaiciuoja

Vertina »

1
Periodiniai skai¢iavimai

1

attributes 1

Statistiky surinkimo agentas

attributes

-Laiko Zymé : Datetime
-Konkurencingumo salyga : Boolen

Sprendimo priémimo modelis

1 |-Surinkimo periodas : Integer -Kolizijos tikimybé: Integer o attnibutes
; -Sunaudotas eterio laikas: Integer -Kolizijy tolerancijos riba: Float
A £ -Vidutinis duomeny kadro ilgis: Integer
g o 1 -Pasislépusiy jrenginiy skaiius: Integer © 1
3 a )
@ v 1)
c
3
(<]
ME
1.* 1.* Prieigos taSkas a
Indikatorius i g Konfigiracija
veikia P> attributes Naudoja »
attributes 1 ~{-RAM Atmintis: Integer -anenaanc’[;:rt: er
-Pavadinimas : string <« Turi -IP addresas : String 1 1 | Riba: In.te erg
-Reik&mé : Integer 0. p —
1
5
2
v
1.*
Stotis Tinklo ploksté
attributes

attributes
-tx kadry kiekis : Integer
-rx kadry kiekis : Integer
-tx kadry dyids : Integer
-rx kadry dydis : Integer
-RF daznis : Integer
-Asocijuoty stogiy kiekis : Integer
-Anteny skaicius : Integer
-802.11 standartas : string

-tx kadry kiekis : Integer
-rx kadry kiekis : Integer
-rx kadry dydis : Integer
-tx kadry dyids : Integer
-tx sparta : Integer 0.* 1
-rx sparta : Integer

-tx duomeny kiekis : Integer
-rx duomeny kiekis : Integer
-Signalai: array

Asocijuojasi »

22 pav. Dinaminio kolizijy valdymo metodo koncepcinis duomeny modelis

Prisijungusi stotis atlikdama duomeny perdavimo ir priémimo operacijas kei€ia prieigos taske
registruojamas statistikas. Statistiky surinkimo agentas perduoda statistikas ] serveryje veikiantj
kolektoriy. Kolektorius apdirba statistikas ir perduoda jas analizés moduliui. Analizés modulis atlieka
periodinius skai€iavimus ir talpina rezultatus istoriniy duomeny dékle. Sprendimo priémimo modulis
vertina sukauptas istorinio duomeny déklo reikSmes ir generuoja prieigos tasko konfigiiracija, kuri
nustato kanalo prieigos mechanizmo veiklos taisykles.

3.3. Prototipo realizacijos priemonés

Prototipo realizacijai buvo naudotos Siame skyriuje aprasytos programavimo technologijos ir atviro
kodo bibliotekos. Prieigos tasko statistiky surinkimo agentas yra realizuotas C kalba. Agentas naudoja
(5 lentele.) ,,Paho MQTT C* biblioteka komunikacijai su serveriu ir ,JOCTL* biblioteka
komunikacijai su tinklo plokstés tvarkyklés sasaja.
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5 lentelé. Prieigos taske naudotos bibliotekos

biblioteka Funkcionalumas darbe Paskirtis
eclipse paho MQTT C | AP pusés MQTT klientas MQTT komunikacijos biblioteka
ieee80211 ioctl Statistiky surinkimo i§ WLAN tvarkyklés Komunikacija su tvarkykle

Serverio pusés statistiky analizés ir konfigiiracijos generavimo programa realizuota ,,python‘ kalba.
Programa naudoja ,,Paho MQTT python* ir ,,SSL* bibliotekas bendravimui su brokeriu ir duomeny
Sifravimui. Istoriniy duomeny déklas realizuotas naudojant ,,Pandas‘ biblioteka.

6 lentelé. Prototipo serverio puséje naudotos bibliotekos

biblioteka Funkcionalumas darbe Paskirtis

pandas Istoriniy duomeny déklas Auksto lygmens duomeny analizés biblioteka
paho-mgqtt 1.5.0 Serverio pusés MQTT klientas MQTT komunikacijos biblioteka

ssl MQTT zinuciy Sifravimas Kriptografiné biblioteka

json Zinugiy apdirbimas Java objektu biblioteka

Be auksciau aprasyty biblioteky, serveryje idiegtas MQTT brokeris ,,Mosquitto, kuris suteikia
praneSimy apsikeitimo platformg prototipo realizacijai. MQTT brokeris veikia vieSinimo/
prenumeravimo principu. Norintis perduoti duomenis naudotojas privalo biti autentifikuotas brokerio
vartotojas, kuris vykdo publikacija | 1§ anksto apibrézta temg. Visa komunikacija yra Sifruota
SSL/TLS paslauga naudojant sertifikatus.

3.4. Naudotos techninés jrangos charakteristikos

Prototipe naudojamas prieigos taSkas palaiko 2.4GHz ir 5GHz daZznio spektro komunikacija
802.11n/ac protokolu (7 lentelé.). Prieigos taskas yra tiesioginés jungties (angl. ,,direct attach®)
architektiiros ir turi 3 LAN sgsajas. Prietaise veikia ,,Linux* operaciné sistema su 4.14 versijos
branduoliu.

7 lentelé. Prototipe naudoto prieigos tasko techninés charakteristikos

LAN sasajos 2.4 GHz WLAN standartas 5 GHz WLAN standartas | Operaciné sistemas

3 2x2 11a/b/g/n 2x2 11n/ac Linux 4.14

Visos trys stotys pasizymi identiSkomis arba panasSiomis techninés jrangos savybémis, kurios nedaro
jtakos steb¢jimy rezultatams. Stotys palaiko tik SGHz daznio spektrg ir taip pat yra tiesioginés
jungties architektiiros. Stotys turi 2 LAN sgsajas ir naudoja ,,linux* operacing sistema.

8 lentelé. Prototipe naudoty sto¢iy techninés charakteristikos

LAN sasajos 5 GHz WLAN standartas Operaciné sistema

2 2x2 11n/ac Linux 4.14

Visa darbo metu naudojama WLAN techninés jrangos tvarkyklé kompiliuojama i§ pirminio kodo
(angl. ,,source code*). WLAN techninei jrangai valdyti naudojamos jvairiy versijy komercinés
,Atheros* tvarkyklés.
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3.5. Prototipo realizacijos iSvados

Baigiamojo darbo metu realizuotas sukurto dinaminio kolizijy valdymo metodo prototipas, kuris yra
sudarytas 1§ prieigos tasko ir dedikuoto DKVM serverio. Prieigos taSke buvo realizuotas statistikas
surenkantis agentas, kuris periodiskai siuncia statistikas MQTT (TLS/SSL) protokolu i brokeri,
veikiant] dedikuotame DK'VM serveryje. Serveryje statistikas priimanti DKVM programa realizuota
,python kalba. Programg sudaro duomeny kolektorius, kurio MQTT klientas priima statistikas i$
MQTT brokerio paskirtos temos analizés modulis, kuris apskai¢iuoja periodines reikSmes ir talpina j
istoriniy duomeny dékla bei sprendimo priémimo modulis, kuris analizuoja istorinius duomenis
generuodamas prieigos tasko konfigiiracija. Sugeneruota konfigtiracija perduodama prieigos taskui,
kuris pritaiko atsiystg konfigiiracija.
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4. Dinaminio kolizijy valdymo metodo tyrimas

Vertinant sukurtg dinaminj kolizijy valdymo metoda (DKVM), buvo sudaryta tyrimo metodika,
kurios metu stebimi belaidZio tinklo prieigos taSko (AP) kokybiniai parametrai (bendra tinklo sparta,
pakety klaidy santykis, naudotas eterio laiko vidurkis). Tyrimas atliekamas naudojant apibréztus
scenarijus, vertinant sukurto metodo efektyvuma. Tyrimo rezultatai palyginami su analitinéje dalyje
analizuotais metodais.

4.1. Tyrimo metodika

Tiriant realizuota DKVM, atliekamas tinklo stebéjimas, keiCiant prisijungusiy stociy padétj.
Sudaromi eksperimenty scenarijai, apibréziantys sto¢iy migravimo taisykles. Vienu atveju stotys
perkeliamos, taip sudarant paslépto jrenginio salygas, kitu atveju stotys iSlaiko stacionarias pozicijas.
Identiskos salygos kartojamos kei¢iant duomeny kolizijos valdymo konfigiiracija.

4.1.1. Tyrimo jrankiai

Tyrimo metu generuojamas UDP pakety srautas panaudojant programine jranga ,,Nepim®. Pakety
generatorius buvo sukurtas laidiniy tinkly srauto generacijai, kur didziausias galimas kadro ilgis
(MTU) yra 1500 baity (programiné jranga nenumato galimybés keisti siunciamy kadry dydj).
»Nepim* programing jranga sudaro salygas vienu metu generuoti duomeny srauta daugiau nei vienam
klientui, todél, paleidus srauto generatoriy vienu metu visose stotyse, tinkle susidaro eterio laiko
konkuravimo salyga.

4.1.2. Metodo konfigiiracija

Tyrimo rezultatus nulemia keturi pagrindiniai sukurto metodo parametrai: jrenginio statistiky
perdavimo periodas, slankaus duomeny lango dydis, kolizijos tikimybés aktyvacijos riba ir steb&jimo
periodas. Kiekvienas scenarijus tiriamas varijuojant Siais parametrais, siekiant nustatyti efektyviausia
metodo konfigiiracija.

Testavimo metu nustatyta, kad naudojamos mechanizmo aktyvacijos algoritmo reakcijos laikas yra
per ilgas. Sukirus tinkle situacijg, kai perduodami paketai susiduria, tinklo jrangos konfigiiracija
pakeiCiama tik pra¢jus SW ilgio laiko tarpui. Mazinant reakcijos laikg buvo nuspregsta naudoti
kolizijos tolerancijos riba R.,;. Ribg galima automatiskai koreguoti sekant kolizijy tikimybe tinkle,
taCiau tyrime naudotos geriausius rezultatus pelniusios kolizijos tolerancijos ribas. Lentel¢je (9
lentelé.) pateikti metodo konfigliruojami parametrai, nulemiantys realizuoto metodo reakcijos laika.

9 lentelé. Dinaminio kolizijy valdymo metodo konfigiiracija

Zymuo Paaiskinimas

T statistiky perdavimo periodas [Hz];

SwW slankaus lango (istoriniy duomeny déklo) dydis;
Reo kolizijy tikimybés tolerancijos riba;

LP stebéjimo periodas (kiekis).
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Statistiky perdavimo periodas (T) ir slankus langas (SW) yra susije kintamieji, nulemiantys istoriniy
stebiniy daznj. Esant mazai T reikSmei, istoriniy duomeny langas uzsipildo greiiau. T taip pat
dalyvauja kolizijos tikimybés skai¢iavime, nustatant vieno periodo laiko vienety (angl. ,,time slot*)
kiekj. Stebéjimo periodas (LP) nustato periody kiekj, kurj metodas nesiims veiksmy po atliktos
konfigiiracijos pakeitimo. Tai yra skirta tam, kad pakeitus konfigliracijg bty atnaujintas istoriniy
stebiniy langas su pasikeitusiais tinklo parametrais. Priklausomai nuo perdavimo periodo, kinta
slankaus duomeny lango saugomos laiko trukmés ilgis.

4.1.3. Tyrimo scenarijai

Esamas kolizijy valdymo metodas (RTS/CTS) su statinémis aktyvacijos ribos RT reikSmémis ir
sukurtas dinaminis kolizijy valdymo metodo prototipas vertinami trijuose skirtinguose scenarijuose
(10 lentelé.). Pirmais dviem scenarijais (SC1 ir SC2) siekiama iStirti paslépto jrenginio jtaka belaidZio
rySio kokybiniams parametrams, tokiems kaip tinklo sparta, pakety klaidy ir pakartojimy santykis,
sunaudojamas eterio laikas vienam duomeny kadrui. Treciuoju scenarijumi siekiama nustatyti ar
keiciantis tinklo salygoms naudinga pritaikyti tinklo konfigtracija ir koks yra sukurto metodo
reakcijos laikas.

10 lentelé. Tyrimo scenarijai

Zymuo | Paslépty stoiy kiekis | ApraSymas

SC1 0 Visos stotys yra stacionarios, jy buvimo vietos néra kei¢iamos;
SC2 1 Visos stotys yra stacionarios, jy buvimo vietos néra kei¢iamos;
SC3 0—1 Viena stotis matavimo metu perkeliama j pozicija, kurioje kity sto¢iy perduodamy

duomeny srautas nebiity girdima. (sudaromos paslépto jrenginio salygos)

Pirmieji eksperimentai atliekami esant stacionarioms prisijungusiy sto¢iy pozicijoms. Eksperimentai
atlickami esant pasléptam jrenginiui (SC2) ir kai paslépto jrenginio néra (SC1). Atlieckamas vienas
dinaminis tyrimas (SC3), kurio metu viena stotis perkeliama i paslépto jrenginio pozicija.
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Stotis 1

Stotis 2 Prieigos & -
taskas (AP)

wd

Stotis 3

23 pav. Scenarijus 1: néra paslépty stociu

Pirmame scenarijuje (SC1) visi BSS jrenginiai girdi visy tinklo jrenginiy siun¢iamus duomenis, t. y.
néra paslépty jrenginiy (23 pav.).

Stotis 1

Priémimo atstumas

Stotis 3

Prieigos . .
............. taék’as§ (AP) Paslépta stotis

Stotis 2

24 pav. Scenarijus 2: viena paslépta stotis

Antrame scenarijuje (SC2) sudaroma paslépto jrenginio sglyga. Viena stotis padedama tokiu atstumu,
kad negirdéty kity stociy siunciamy kadry prieigos taskui (24 pav.). Tai realizuojama sumazinus
stociy (STAL1 ir STA2) perdavimo galig (angl. ,,transmit power*).
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Stotis 1
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: 1 Priémimo atstumas
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'

’

Stofs 2 Prieigos | Stotis 2

taskas (AP) Pa‘sle*a stotis

25 pav. Scenarijus 3: stoties pozicijos pakeitimas

Tre€iuoju scenarijumi (SC3) atliekamas jrenginio pozicijos pakeitimas matavimo metu. Puse
numatyto matavimo laiko naudojamas (SC1), kai tinkle néra paslépty jrenginiy. Kitg puse
pakeiCiamas scenarijus, sudarant pasléptos stoties salygas (SC2). Taip siekiama nustatyti DKVM
reagavimg ] tinklo pasikeitimus.

4.1.4. Vertinamos statinés aktyvacijos ribos

Vertinamos esamo kolizijy valdymo mechanizmo RTS/CTS konfigitiracijos kartu su sukurtu metodu.
Lenteléje (11 lentelé.) pateiktos visos tyrimo metu vertinamos konfigiiracijos.

11 lentelé. Vertinamos kolizijy valdymo metodo konfigiiracijos

Kolizijuy valdymo | Aktyvacijos riba | PaaiSkinimas

konfigiiracija

RTS/CTS i§jungta | 0 Tinklas veikia jprastu rezimu;

RTS/CTS jjungta | 1 Kanalo rezervacija naudojama kadrams, kuriy ilgis yra didesnis uz 1 baitg.

RTS/CTS jjungta | 10 Kanalo rezervacija naudojama kadrams, kuriy ilgis yra didesnis uz 10 baity.

RTS/CTS jjungta | 100 Kanalo rezervacija naudojama kadrams, kuriy ilgis yra didesnis uz 100 baity.

RTS/CTS jjungta | 200 Kanalo rezervacija naudojama kadrams, kuriy ilgis yra didesnis uz 200 baity.

RTS/CTS jjungta | 400 Kanalo rezervacija naudojama kadrams, kuriy ilgis yra didesnis uz 400 baity.

RTS/CTS jjungta | 800 Kanalo rezervacija naudojama kadrams, kuriy ilgis yra didesnis uz 800 baity.

Tyrimo metu generuojamo srauto kadry ilgis yra 1500 baity;

RTS/CTS jjungta | 1600 Kanalo rezervacija naudojama kadrams, kuriy ilgis yra didesnis uz 1600
baity.
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RTS/CTS jjungta | 2364 Kanalo rezervacija naudojama kadrams, kuriy ilgis yra didesnis uz 2364
baity.
DKVM Dinaminé RTS/CTS jjungima/i§jungimg ir aktyvacijos riba parenka sukurtas metodas.

Kai riba yra 2364 baitai (maksimali) RTS/CTS mechanizmas nerezervuoja eterio jokiems duomeny
kadrams, tac¢iau RTS paketai tinkle yra siun¢iami radijo perimetre esantiems prieigos taSkams, todél
kontrolés kadry kiekis i$lieka didesnis lyginant su i§jungta RTS/CTS konfigtracija.

4.1.5. Tyrimo rezultaty vertinimas

Tyrimo rezultaty vertinimui naudojami i§ prieigos tasko atsiysti tinklo veiklos parametrai (12
lentelé.). Perduoty duomeny kiekis ir perduoty duomeny sparta yra jautriausi WLAN tinkle
vykstanc¢ioms kolizijoms, be to Sie kintamieji yra registruojami realiu laiku i§ WLAN jrenginio, todél
tiksliausiai atspindi naudojamo kolizijos metodo efektyvuma.

12 lentelé. Tyrimo vertinimo kriterijai

Zymuo Paaiskinimas

P.ot viduting kolizijy tikimybé stebétu laikotarpiu

RATE 1y /rx Vidutiné visy klienty perdavimo/priémimo sparta stebétu laikotarpiu

PERyjrx Vidutiné perduoty/priimty pakety pakartojimo ir klaidy santykis

Npara i8siysty/priimty duomeny kadry kiekis vieno periodo metu

Nerre iSsiysty/priimty kontrolés kadry kiekis vieno periodo metu

tair Eterio laikas, iSnaudotas duomeny ir kontrolés kadry perdavimui su tarpkadriniais intervalais
tetrt Eterio laikas, iSnaudotas kontrolés kadrams su tarp-kadriniais intervalais [ACK, RTS, CTS]
RT Metodo parinkta RTS/CTS aktyvacijos riba

4.2. Stebéjimuy rezultatai

Pirmiausia atlieckamas tyrimas vertinant tinklo pralaiduma, kai nenaudojamas RTS/CTS
mechanizmas. Sio tyrimo rezultatai lyginami su suprojektuoto dinaminio kolizijy valdymo metodo
tyrimo rezultatais. Kiekvienas matavimas atlieckamas 3 kartus ir rezultaty lenteléje pazymimas

matavimy vidurkis, taip siekiant stabilizuoti reikSmes.
4.2.1. Tiriamy scenariju vertinimas nenaudojant RTS/CTS mechanizmo

Lenteléje (13 lentelé.) pateikti stebimy tinklo parametry rezultatai visais tyrimo scenarijais, kai
RTS/CTS mechanizmas yra i§jungtas.

13 lentelé. Tyrimo rezultatai nenaudojant RTS/CTS

Nr. | §C T/ sw Pl RATE,, PER,, Npara Nerri Lair[s] Leert
/RATE,, /PER, .,

1. SC1 | 0.1/30 0.04% 348/330 92.52/99.89 172324 | 5167 2.7572 0.0416

2. SC2 | 0.1/30 10.71% | 228/107 82.63/99.34 80464 18358 1.2875 0.1478

3. SC3 | 0.1/30 5.41% 280/251 90.17/99.3 124277 10591 1.9885 0.0853
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4.2.2. Tyrimo scenarijy vertinimas naudojant RTS/CTS su 1 baito riba

Lentel¢je (14 lentelé.) pateikti stebimy tinklo parametry rezultatai visais tyrimo scenarijais, kai

RTS/CTS riba yra 1 baitas.

14 lentelé. Tyrimo rezultatai naudojant RTS/CTS su 1 baito riba

Nr. | SC | T/SW | P, | RATE, PER,, Npara | Nerre tair teert
/RATE,., /PER,,

1. |sc1 |0.1/30 0% 331/345 85.70/99.89 | 164826 | 74363 | 4.7849 1.1836

2. | sc2 |0.1/30 0,37% | 236/133 72.94/99.38 | 84385 | 53598 | 2.4524 0.8600

3. | SC3 | 0.1/30 0% 282/286 84.38/99.63 | 126329 | 74135 | 3.6442 1.1704

4.2.3. Tyrimo scenarijy vertinimas naudojant RTS/CTS su 10 baity riba

Lenteléje (15 lentele.) pateikti stebimy tinklo parametry rezultatai visais tyrimo scenarijais, kai

RTS/CTS riba yra 10 baity.

15 lentelé. Tyrimo rezultatai naudojant RTS/CTS su 10 baity riba

Nr. | SC T/sSw P o RATE,, PER, Npara Nerre tair teert
/RATE,, | /PER,,

1. SC1 | 0.1/30 0% 310/338 85.99/99.52 170855 75096 4.9651 1.2029

2. SC2 | 0.1/30 0,37% 238/177 69.32/99.51 80817 68995 2.3463 1.1048

3. SC3 | 0.1/30 0% 281/279 83.01/99.67 124633 80031 3.5927 1.2650

4.2.4. Tyrimo scenarijy vertinimas naudojant RTS/CTS su 100 baity riba

Lenteléje (16 lentele.) pateikti stebimy tinklo parametry rezultatai visais tyrimo scenarijais, kai

RTS/CTS riba yra 100 baity.

16 lentelé. Tyrimo rezultatai naudojant RTS/CTS su 100 baity riba

Nr. | SC T/ sSw P o RATE,, PER, Npara Nerre tair teert
/RATE,, | /PER,,

1. SC1 | 0.1/30 0% 328/313 85.42/99.80 160861 73864 3.9647 1.1486

2. SC2 | 0.1/30 2.25% 235/204 75.00/99.48 81704 68309 2.0355 1.0968

3. SC3 | 0.1/30 1.02% 279/251 83.58/99.66 121279 79419 3.0116 1.2384

4.2.5. Tyrimo scenarijy vertinimas naudojant RTS/CTS su 200 baity riba

Lentel¢je (17 lentele.) pateikti stebimy tinklo parametry rezultatai visais tyrimo scenarijais, kai

RTS/CTS riba yra 200 baity.

17 lentelé. Tyrimo rezultatai naudojant RTS/CTS su 200 baity riba

Nr. sc T/ sw Pcol RATEtx PERtx NDATA NCTRL Lair Leert
/RATE,,, /PER,.,
L. SC1 | 0.1/30 0.41% | 312/341 86.01/99.70 164728 | 79928 4.0923 1.2546
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SC2

0.1/30

2.26%

236/202

74.52/99.50

82164

66872

2.0464

1.0747

SC3

0.1/30

1.51%

280/234

83.05/99.58

115227

74195

2.8552

1.1749

4.2.6. Tyrimo scenarijy vertinimas naudojant RTS/CTS su 400 baity riba

Lentel¢je (18 lentele.) pateikti stebimy tinklo parametry rezultatai visais tyrimo scenarijais, kai

RTS/CTS riba yra 400 baity.

18 lentelé. Tyrimo rezultatai naudojant RTS/CTS su 400 baity riba

Nr.| SC | T/SW | P, | RATE, PER. | Npara | Nerm tair errt
/RATE, ., /PER,.,

1. SC1 0.1/30 0% 316/344 85.60/99.74 161694 77490 4.0073 1.2268

2. SC2 0.1/30 2.03% 233/129 71.88/99.44 83706 50832 2.1070 0.8172

3. SC3 0.1/30 1.10% 275/280 84.71/99.59 123574 76567 3.0965 1.2309

4.2.7. Tyrimo scenarijy vertinimas naudojant RTS/CTS su 800 baity riba

Lenteléje (19 lentelé.) pateikti stebimy tinklo parametry rezultatai visais tyrimo scenarijais, kai

RTS/CTS riba yra 800 baity.

19 lentelé. Tyrimo rezultatai naudojant RTS/CTS su 800 baity riba

Nr. | SC T/Sw Py RATE, PER,, Npara Ncrre Loir Letrt
/RATE,, /PER,.,

1. SC1 | 0.1/30 0.39% 312/338 85.22/99.85 161097 | 77539 3.9991 1.2209

2. SC2 | 0.1/30 2.44% 237/194 74.26/99.41 86260 70816 2.1423 1.0992

3. SC3 | 0.1/30 1.13% 276/287 84.01/99.84 123319 | 75947 3.0905 1.2210

4.2.8. Tyrimo scenarijy vertinimas naudojant RTS/CTS su 1600 baity riba

Lenteléje (20 lentelé.) pateikti stebimy tinklo parametry rezultatai visais tyrimo scenarijais, kai
RTS/CTS riba yra 1600 baity.

20 lentelé. Tyrimo rezultatai naudojant RTS/CTS su 1600 baity riba

Nr. | SC T/sSw P RATE, PER,, Npara Necrre Lair Letrt
/RATE,, /PER,.,

1. SC1 | 0.1/30 0.04% 333/335 81.19/96.57 155931 60757 2.4949 0.9619

2. SC2 | 0.1/30 11.0% 230/172 73.99/98.13 82706 64384 1.3234 1.0323

3. SC3 | 0.1/30 5.66% 270/235 84.48/99.72 123406 | 81087 1.9746 1.2756

4.2.9. Tyrimo scenariju vertinimas naudojant RTS/CTS su 2346 baity riba

Lentel¢je (21 lentelé.) pateikti stebimy tinklo parametry rezultatai visais tyrimo scenarijais, kai

RTS/CTS riba yra 2346 baity. Tai yra maksimali galima RT ribos reikSmeé.

21 lentelé. Tyrimo rezultatai naudojant RTS/CTS su 2346 baity riba
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Nr. | SC | T/SW | P, | RATE, PER,, Npara | Nerri tair teert
/RATE,., /PER,.,

1. |sc1 |0.1/30 0.05% | 333/347 83.69/96.59 | 146947 | 81105 | 2.6339 1.303

2. | sc2 |0.1/30 11.32% | 220/198 75.73/99.37 | 91331 | 60888 | 1.4614 0.9775

3. |SC3 | 0.1/30 6.63% | 271/285 84.13/99.80 | 124618 | 86541 | 1.9939 1.3586

4.2.10. Tyrimo scenarijy vertinimas naudojant sukurta DKVM

Tyrimas atlieckamas trimis scenarijais, naudojant skirtingus DKVM parametrus (22 lentelé.).
Matavimai atlieckami su periodu T = 0.1 Hz, t. y. jrenginys perduoda statistikas i serverj kas 10s.
Naudojamas slankaus lango dydis SW = 30 ir apsimokymo periodas LP = 5. Metodas vertinamas
su Rgo; = 5 proc. ir Ry; = 3 proc. kolizijos tolerancijos ribomis. Sios ribos parinktos dél testavimo
metu pelnyty reikSmingiausiy rezultaty.

22 lentelé. DKVM tyrimo metu naudoti parametrai

Nr.

T [Hz]

sw

LP

Rcol

1.

0.1

30

5%

2.

0.1

30

3%

4.2.10.1. DKVM vertinimas (SC1)

Pirmajame scenarijuje tinkle néra paslépty stociy, todél DKVM prie skirtingy kolizijos tolerancijos
ribos verciy elgiasi taip pat — RTS/CTS mechanizmas néra jjungiamas. Lentel¢je (23 lentelé.) pateikti
stebéjimo rezultatai.

23 lentelé. Sukurto metodo tyrimo rezultatai (SC1)

Nr. | Ry | T/ SW Py RATE,, PER, Npara Nerre Lair teert RT
/RATE,, | /PER,,

1. 3% 0.1/30 0.04% | 345/343 91.82/99.91 165773 | 46455 2.6327 0.4134 | ISjunkta

2. 5% 0.1/30 0.04% 340/346 91.81/99.90 168964 | 48764 2.7231 0.4537 | ISjunkta

4.2.10.2. DKVM vertinimas (SC2)

Antrame scenarijuje, esant vienai pasléptai stociai, naudojant R.,; = 3 proc., jjungiamas RTS/CTS

mechanizmas su aktyvacijos riba RT = 741. Kai R.,; = 5 proc. RTS/CTS, mechanizmas taip pat
jungiamas su RT =1120. Lentel¢je (24 lentelé.) pateikti stebéjimo rezultatai.

24 lentelé. Sukurto metodo tyrimo rezultatai (SC2)

Nr. | Reoy | T/SW | Py RATE,, PER, Npara | Neree Lair teert RT
/RATE,, | /PER,,

1. 3% 0.1/30 2.21% | 240/134 73.05/99.37 84093 41461 1.9709 | 0.6456 741

2. 5% 0.1/30 4.90% | 240/135 73.52/99.40 84996 43432 2.0321 | 0.7121 1120
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4.2.10.3. DKVM vertinimas (SC3)

TreCiajame scenarijuje buvo kei¢iama vienos stoties padétis. Esant R.,; = 3 proc. jjungiamas
RTS/CTS mechanizmas su aktyvacijos riba RT = 780. Kai R.,; = 5 proc., RTS/CTS mechanizmas
taip pat jjungiamas su RT =1072. Lentel¢je (25 lentelé.) pateikti steb&jimo rezultatai.

25 lentelé. Sukurto metodo tyrimo rezultatai (SC3)

Nr. Rcol T/ sw Pcol RATEtx PERtx NDATA NCTRL tair tctrl RT
/RATE,, | /PER,,

1. 3% | 0.1/30 | 4.42% | 300/245 86.93/98.69 | 117962 | 10596 1.9526 0.1004 780

2. 5% | 0.1/30 | 1.20% | 268/221 86.23/99.76 | 126440 | 12550 2.2499 0.1959 1072

4.3. Tyrimo rezultaty apibendrinimas

Atliktas tyrimas vertinant visy scenarijy tinklo buklg, naudojant jvairias kolizijy valdymo metodo
konfigiiracijas. Tyrimo rezultatai rodo, kad tinkle esanti paslépta stotis sukelia fizinés spartos
sumaz¢jima. Naudojant RTS/CTS mechanizmg fiziné tinklo sparta yra pagerinama, taciau iSauga
eterio laiko sgnaudos. Parodyta, kad sukurtas DKVM sumazina eterio laiko sgnaudas ir pagerina
fizing tinklo spartg, valdydamas RTS/CTS konfigtiracija pagal esamas tinklo salygas.

4.3.1. Pasléptos stoties jtaka WLAN tinklo kokybei

Rezultatai rodo, kad esant pasléptai sto¢iai WLAN tinkle, fiziné tinklo sparta sumazé¢ja, lyginant su
tinklo sparta, iSmatuota, kai tinkle paslépty sto¢iy néra. Remiantis déklo perdavimo spartos
priklausomybés nuo RTS/CTS konfigtracijos grafiku (26 pav.), galima teigti, kad paslepta stotis
sukelia zymy vidutinés fizinés spartos sumaz¢jima.

Déklo perdavimo spartos priklausomybé nuo RTS/CTS konfigracijos
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26 pav. Déklo perdavimo spartos priklausomybé nuo RTS/CTS konfigiiracijos grafikas

Paslépta stotis antrajame scenarijuje sukélé ~52 proc. spartos suprastéjima, kuris sieké iki 120 Mb/s.
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4.3.2. RTS/CTS mechanizmo jtaka tinklo kokybei

Tyrimo rezultatai patvirtina hipotezg, iSkelta analizés metu, kad RTS/CTS analizés mechanizmas
sukelia papildomas eterio laiko sgnaudas. Eterio laiko vienam duomeny kadrui grafikas (27 pav.)
rodo RTS/CTS mechanizmo aktyvacijos ribos dydzio priklausomybg nuo eteriu siun¢iamy kontrolés
kadry uZimamo eterio laiko. Esant i§jungtam RTS/CTS mechanizmui, kontrolés kadry uZimamas
eterio laikas yra maziausias. Visg kontrolés kadry uzimtg eterio laikg nenaudojant RTS/CTS sudaro
ACK kadrai. [jungus mechanizma, kontrolés kadry uzimamas eterio laikas iSauga iki 24 karty. Reikia
jvertinti ir tai, kad esant pasléptai stoc¢iai, padidéja kadry kolizijy ir pakartotiniy persiuntimy skaicius,
todél iStranslivoty kadry skai¢ius iSauga, didindamas kontrolés kadry uzimama eterio laika.

Kontrolés kadry eterio laiko vienam duomeny kadrui
priklausomybé nuo RTS/CTS konfigtracijos
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27 pav. Kontrolés kadry eterio laiko vienam duomeny kadrui priklausomybés nuo konfigiiracijos
grafikas

Naudojant RTS/CTS kanalo rezervacija, tyrimo scenarijuose naudojamas kanalo eterio laikas iSauga
iki 80 proc.. Taip pat naudojant RTS/CTS, duomeny perdavimo pralaidumas sumazéja (26 pav.) iki
17 proc., priklausomai nuo naudojamos aktyvacijos ribos.
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Eterio laiko vienam duomeny kadrui priklausomybé nuo RTS/CTS

konfiglracijos
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28 pav. Eterio laiko vienam duomeny kadrui priklausomybés nuo konfigiiracijos grafikas

Skaiciuojant eterio laikg vienam duomeny kadrui (28 pav.) matomas padidéjimas, kai RTS/CTS
aktyvacijos riba yra mazesné uz vidutinj perduodamy kadry ilgj. Tyrimo rezultatai rodo RTS/CTS
mechanizmo naudg fizinés spartos atzvilgiu, kai tinkle yra paslépta stotis, taciau taip pat matoma, kad
sunaudojamas ilgesnis eterio laikas tokiam pat kiekiui duomeny perduoti.

4.3.3. Dinaminio kolizijy valdymo metodo nauda

Suprojektuotas metodas pirmajame scenarijuje (26 pav.) (SC1) nejjungia kolizijy valdymo
mechanizmo, todél pasiekia auks¢iausia fizing spartg. Tuo tarpu, statinés ribos konfigiiracijos sukelia
papildomas eterio laiko sgnaudas, taip sumazindamos fizing tinklo sparta. Taip pat, scenarijuje SC3
keiciant stoties padétj tinkle, DKVM islaiko aukstesn¢ fizing spartg istorinio duomeny lango ribose,
parodant sukurto metodo pranasuma, esant tinklo dinamiskumui.

58



Kolizijos tikimybés priklausomybé nuo RTS/CTS konfiglracijos
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29 pav. Kolizijos tikimybés priklausomybés nuo RTS/CTS konfiguracijos grafikas

Kolizijos tikimybés priklausomybés nuo RTS/CTS konfigiiracijos grafike (29 pav.) matoma, kad
DKVM pasirenka efektyvig RTS/CTS aktyvacijos ribg, mazindamas viduting istorinio duomeny
lango kolizijos tikimybe¢. Naudojant maZesng¢ kolizijos tolerancijos riba, (R.,; = 5 proc.) RTS/CTS
mechanizmas yra jjungiamas anksciau, taip iSlaikydamas mazesne viduting kolizijos tikimybe
istoriniame duomeny lange.

4.4. Tyrimo iSvados

Atliktas tyrimas, vertinantis analitin¢je dalyje iSkeltas prielaidas. IS analizuoty Saltiniy nustatyta, kad
paslépta stotis WLAN tinkle gali sumazinti tinklo spartg. Taip pat nustatyta, kad pasléptos stoties
problemai spresti naudojamas RTS/CTS mechanizmas padidina eterio laiko sgnaudas, perduodamas
didesnj kontrolés kadry kiekj. Suprojektuoto dinaminio kolizijy valdymo metodo tikslas — sumazinti
kolizijos tikimybe esant pasléptai stociai tinkle, efektyviai iSnaudojant eterio laika.

Atlikto tyrimo metu parodyta, kad paslépta stotis WLAN tinkle sumazina fizinés tinklo spartos
vidurkj iki 52 proc.. Esamas kolizijy valdymo mechanizmas sumaZzina prarandamg tinklo sparta,
taCiau du kartus padidina eterio laiko sgnaudas vienam duomeny kadrui.

Tyrimo rezultatai parodé, kad sukurtas dinaminis kolizijy valdymo metodas pasirenka RTS/CTS
aktyvacijos riba, efektyviai iSnaudojant eterio laikg ir sumazinant kolizijy tikimybe. Tirtas sukurtas
metodas su skirtingomis kolizijos tolerancijos reikSmémis tinkle iSlaiké aukSCiausig tyrimo metu
iSmatuotg spartg. Tiriant DKVM efektyvumag esant pasléptam jrenginiui nustatyta, kad metodas
pasirenka RTS/CTS aktyvacijos riba, maksimaliai sumazinancig kolizijos tikimybe, sunaudojant
minimalias eterio laiko sgnaudas. Tiriant sukurto metodo reagavimg ] tinklo salygy pasikeitimag
nustatyta, kad metodas, pritaikydamas prieigos taSko konfigiiracijg, padidina tinklo spartg istorinio
duomeny lango ribose.
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5. Isvados

Analitingje dalyje atlikta kolizijy belaidziuose paskirstytosios koordinuotosios funkcijos tinkluose
analize, kurios metu apibréztos kolizijy atsiradimo priezastys. Analizuojant esamus protokolo kolizijy
valdymo mechanizmus nustatyta, kad naudojamas mechanizmas sumazina tinkle jvykstanciy kolizijy
kieki, taciau drastiSkai padidina eterio laiko sgnaudas. Protokolas apibrézia stating valdymo riba
mechanizmo aktyvacijai, taciau esant unikalioms tinklo saglygoms kiekviename BSS tinkle, riba néra
efektyvi. ISkeltas baigiamojo darbo tikslas — suprojektuoti, realizuoti ir iStirti metoda, valdantj kanalo
prieigos mechanizmg ir nustatant] optimalia RT riba uztikrinanc¢ig maksimalig tinklo spartg ir
efektyvy eterio laiko iSnaudojima.

Projekto metu sukurtas dinaminis kolizijy valdymo metodas, kuris stebi belaidzio tinklo biikle i$
prieigos tasko perspektyvos ir keicia kanalo mechanizmo biiseng bei aktyvacijos ribg. Suprojektuoto
metodo architektiira sudaro belaidZio tinklo prieigos taSkas, kuris registruoja tinklo jrenginiy ir
asocijuoty sto¢iy veiklos statistinius duomenis ir dedikuotas serveris, kuris analizuoja sukauptas
statistikas ir parenka efektyviausig kolizijy valdymo mechanizmo konfigitiracija.

Prototipo dalyje apraSyta suprojektuoto kolizijy valdymo metodo prototipo realizacija. Realizuotas
statistiky surinkimo agentas prieigos taske, kuris periodiskai surenka veiklos statistikas ir perduoda
jas ] serverj. Serverio pus¢je realizuotas kolektorius, analizés ir sprendimo priémimo moduliai, kuriy
pagalba pagal priimtas tinklo jrangos statistikas sugeneruojama kolizijy valdymo metodo
konfigiiracija. Realizuoti visi suprojektuoti komponentai, iSpildant pilng dinaminio kolizijy valdymo
metodo funkcionaluma.

Atlikto tyrimo metu buvo vertinama esamo kolizijy valdymo metodo jtaka tinklo spartai ir kanalo
laiko sunaudojimui. Tyrimo rezultatai parode, kad sukurtas dinaminis kolizijy valdymo metodas
parenka prieigos tasko konfigiiracija efektyviai iSnaudojant eterio laikg ir sumazinant kolizijy
tikimybe. Tirtas sukurtas metodas su skirtingomis kolizijos tolerancijos reikSmémis tinkle iSlaiké
auk$cCiausig tyrimo metu iSmatuotg spartg. Tiriant dinaminio kolizijy metodo efektyvumag esant
pasléptai stociai, metodas pasirenka RTS/CTS aktyvacijos riba, maksimaliai sumazinancig kolizijos
tikimybe, sunaudojant minimalias eterio laiko sgnaudas. Tiriant sukurto metodo reagavima j tinklo
salyguy pasikeitimg nustatyta, kad metodas pritaikydamas prieigos tasko konfigitiracija, padidina tinklo
spartg istorinio duomeny lango ribose.

Esant didelei kanalo apkrovai belaidZiuose tinkluose susidaro situacijos, kai jvykstancios kolizijos
sukelia didesnj informacijos srauto sulétéjima nei esamos kanalo rezervacijos mechanizmo
pristatomos eterio laiko sgnaudos. Idiegus sukurtg dinaminj kolizijy valdymo metoda galima aptikti
tokius scenarijus ir parinkti tinkama konfigiiracija kiekvienai unikaliai tinklo topologijai. Sis metodas
padeda maksimaliai iSnaudoti eterio talpa iSvengiant nereikalingo duomeny srauto sulétéjimo ir
sumazinant kolizijy tikimybg.
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Priedai

1 priedas. Prieigos tasko statistikos registravimo agento kodo fragmentai

agent.c:
+ #define GATHER _STATS SCRIPT_LOCATION"gather.lua"
+ #define SUBTOPIC_STATS  "stats"

+

+ static int agent_run(void){

+ struct timespec current _time;

+ int cur_sec_period = 0;

+ if (current_time.tv_sec - cur_sec_period) > 10) {
+ cur_sec_leo = current_time.tv_sec;

+ publish(SUBTOPIC STATS, GATHER_SCRIPT);
+ if (state.secure)

+ publish_secure ();

+ }

+3

stats.c:

+ #define STATS FILE "/tmp/stats.json"

+ struct ieee80211 nodestats *ns = &stats.is_stats;

+ json_t *node = json_array();

+ char filename[256];

+

+ gather node(){

+ float txPERK, rxPERK;

+ txPERk = ((float)ns->ns_tx_data success / (ns->ns_tx_data_success + ns->ns_tx_retry))*100;
+ rxPERk = ((float)ns->ns_rx_data / (ns->ns_rx_data + (ns->ns_rx_decap +

+ ns->ns_rx_decryptcre + ns->ns_rx_tkipicv + ns->ns_rx_wepfail))) *100;
+ json_object_set(stats, "txBytes", json_integer(txPERKk))

+ json_object_set(stats, "txBytes", json_integer(rxPERKk))

+ json_object_set(stats, "txBytes", json_integer(ns->ns_rx_data))

+ json_object_set(stats, "txBytes", json_integer(ns->ns_rx_decap))

+ json_object_set(stats, "txBytes", json_integer(ns-> ns->ns_rx_tkipicv))

+ json_object_set(stats, "txBytes", json_integer(ns->ns_rx_decryptcrc))

+ json_object_set(stats, "txBytes", json_integer(ns->ns_rx_wepfail))

+

+ snprintf(filename, sizeof(filename), STATS FILE);

+ json_t *vaps = json_load file(filename, 0, &error);

+3
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gather.lua:

+
+ local ATHTOOL DATA = "/tmp/athtool"
+ local STATS FILE = "/tmp/stats.json"
+ local output = {}
+
+ local function read_stats()
+ local device = {}
local f, err = i0.open(ATHTOOL DATA)
if err then
print(string.format("Failed to open a file: %s", ATHTOOL DATA))
return -1
end

while true do
local line = firead()

if line == nil then

break
end
if string.find(line, "Rx PHY errors") then
device.rx_phy err = get_number(line)
elseif string.find(line, "Rx CRC errors") then
device.rx_crc_err = get number(line)
elseif string.find(line, "excess retries") then
device.tx_ex_ret = get number(line)

-- Radio statistics (FRAME as PDU)

-- Total frames per radio:

elseif string.find(line, "ast rx_packets") then
device.rx_total frame = get number(line)

elseif string.find(line, "ast tx_packets") then
device.tx_total frame = get number(line)

elseif string.find(line, "Tx Data Packets ") then
device.tx_data frame = get_number(line)

elseif string.find(line, "Rx Data Packets ") then
device.rx_data frame = get number(line)

elseif string.find(line, "Rx Mgmt Frames") then
device.rx_mgmt frame = get number(line)

elseif string.find(line, "ast_tx_mgmt") then
device.tx_mgmt_frame = get_number(line)

device.time = os.time()
output.device = device

return 0

-- Calculate changes per period
local function calculate_delta()
-- client found in historical data
if not cli.rxBytesd then
cli.rxBytesd =0
cli.txBytesd = 0
end
if old_peers then
for , oldcl in pairs(old_peers) do
if cli.mac == oldcl.mac then
cli.rxBytesd = cli.rxBytes - oldcl.rxBytes
cli.txBytesd = cli.txBytes - oldcl.txBytes
cli.txFramed = cli.txPackets - oldcl.txPackets
cli.txmgmtd = cli.txmgmt - oldcl.txmgmt

cli.txPacketsSuccessd = cli.txPacketsSuccess - oldcl.txPacketsSuccess
cli.rxdecrypterrd = cli.rxdecrypterr - oldcl.rxdecrypterr

R e e i i i i e i e e e e e i i o e i e i S S o S S S S

(@)
I



cli.rxerrorsd = cli.rxerrors - oldcl.rxerrors
end
end
end

4+ + +++
a
j=]
o,

+function M.gather radio()
-- get node stats
init()

-- calculate deltas

calculate delta()

-- dump all stats to json
dump (output)

-- write json table to a json file
utils.write json(output, STATS FILE)
end

++++++F+++++ A+

return M

2 priedas. Serveryje realizuoto sukurto metodo kodo fragmentai

app.-py:

+ #!/usr/bin/env python

+ import sys

+ import signal

+ import collector as mqtt

+ import decision

+ import pandas as pd

+ import database as db

+ import processing as proc

+ import tracker as trc

+

+ def signal handler(sig, frame):

+  print("You pressed Ctrl+C!")

+ client.loop_stop() #stop the loop
+  sys.exit(0)

+# 1 day - 720 datapoints

+ limit = 50 #2 days

+ signal.signal(signal. SIGINT, signal handler)
+ # initiate configuration tracker class
+ trc.Node()

+ mqttc = mqtt. MyMQTTClass()

+ rc = mqttc.run()

decision.py:

+ import json

+ import context

+ import paho.mqtt.publish as publish
+ import log

+ import tracker as trc

+ import pandas as pd

+ import ssl

+ import method as mt

+ import paho.mqtt.client as mqtt
+
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+ CA ="/crt/ca.crt"

+Ip=""

+ PORT = 8883

+ TIMEOUT = 60

+ STATS = "node/3553043635/3620611251/XXXXXXXXX/stats"

+ CONFIG = "node/3553043635/3620611251/XXXXXXXXX/config"
+

+ def decision(df):

MetDf = df.get _all peer()

SW = df.get SW()

+

if len(MetDf) < df.get LP():
if (len(MetDf) == 1) and (not df.get_first()):
apply_startup(df, True, 800)
df.set first()
log.error("STATE:Learning period (%d/%d)"%(len(MetDf),df.get LP()))
else:
config = df.get_current config()
NPCNTS5g = df.get NPCNT()
IDRATESg = df.get IDRATE()
THRSg = int(config["g5thr"])
change5g = False
tracker = trc.Node()
if float(MetDA]"CollProb5gCurr"].mean())*100 > df.get CollTollThr5g():
log.debug("Collision tolerance exceeded 5g")
# Now 5g RTS/CTS is off
if (int(config.config) == 0) or (int(config.config) == 1):
# Were the changes made recently?
# No changes made recently
#print(df.get ChTimer5g())
if df.get ChTimer5g() == 0:
log.error("STATE: Configurating (%d)"%(df.get ChTimer5g()))
changeSg = True
df.start ChTimer5g()
# For first enabling turn thr to avg pck size
THRSg = int(MetDA]["AvgFrameSize"].mean()) # need to get packet size here
log.error("Setting THR = %d"%(int(MetDf]" AvgFrameSize"].mean())))
# changes were made need to w8
else:
log.error("STATE: Learning (%d/%d)"%(df.get ChTimer5g(), df.get LP()))
#decrease counter
df.dec_ChTimer5g()
# Now 5g RTS/CTS is on
else:
# Were the changes made recently?
# No changes made recently
if df.get ChTimer5g() == 0:
log.error("STATE: Threshold tunning (%d)"%(df.get ChTimer5g()))
df.start ChTimer5g()
changeSg = True
THR5g = THR5g - IDRATESg
if THRS5g < 0:
THRS5g =1
IDRATESg = check idrate(IDRATESg)
df.set IDRATE(IDRATESg)
# changes were made need to w8
else:
log.error("STATE: Learning (%d/%d)"%(df.get ChTimer5g(), df.get LP()))
df.dec_ChTimer5g()
#cihange5g = False
if change5g == False:
NPCNT5g = NPCNT5g + 1
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if change5g == True:
NPCNT5g=0
new = {'datetime": pd.Timestamp.now(), 'config': 0, 'g2thr": 0, 'g5thr': 0}
# so 1 neet to change 5g config but leave 2g as it is
CurrConf = config.config
new["g5thr"] = THRSg
new["config"] =2 # only 5g
publish(on5g(THR5g))
df.update current config(new)
log.error(new)
if (MetDf["Hidden5g"].iloc[0] == False):
if ((int(config.config) == 2) or (int(config.config) == 3)) and (MetDf]"CollProb5gCurr"].mean()*100 < 1):
log.error("Turning off RTS/CTS")
new = {'datetime": pd.Timestamp.now(), 'config": 0, 'g2thr": 0, 'gSthr": 0}
df.update current config(new)
publish(alloff())
df.set NPCNT(NPCNT5Sg)
if NPCNT5g > SW:
RTS/CTS 5 gis on
if (int(config.config) == 3) or (int(config.config) == 2):
THR2g = check thr(THR2g + IDRATE2g)
trc.show_config(config)

t++++++++ o+

+ # treshold boudary check
+ def check_thr(thr):

+ ifthr<1:

+ thr=1

+  elif thr > 2346:
+ thr = 2346
+  return thr

+

+ # treshold boudary check
+ def check idrate(idrate):
if idrate < 1:
idrate = 1
elif idrate > 300:
idrate = 300
return idrate

+

def alloff():
with open("files/alloff.json", 'r') as f:
data = json.load(f)
#log.error("Turning OFF RTS/CTS for 5g and 2g radio")

o

return json.dumps(data, separators=(',", "))

def on5g(g5):

with open("files/g5Son.json", '') as f:
data = json.load(f)

if data["config"]["wireless"]["radio"][1]['ifname'] == 'wifil":
data["config"]["wireless"|["radio" ][ 1]['rts']['size'] = g5
#print(data["config"]["wireless"]["radio"][1]['rts'])
#print(json.dumps(data, separators=(',', ':")))

if data["config"]["wireless"]["radio"][0]['ifnhame'] == 'wifil":
data["config"]["wireless"]["radio"][0]['rts']['size'] = g5
#print(data["config"]["wireless"]["radio"][0]['rts'])
#print(json.dumps(data, separators=(',', ":")))

#print("Turning OFF RTS/CTS for 2g radio")

return json.dumps(data, separators=(',", ':"))

+++++++++ o+

+ def on2g(g2):
+  with open("files/g2on.json", 'r') as f:
+ data = json.load(f)
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#print("Turning OFF RTS/CTS for 5g radio")
return json.dumps(data, separators=(',", "))

def allon(g2, g5):
with open("files/allon.json", 't') as f:
data = json.load(f)

#print(data["config"]["wireless"]["radio" ][ 1]['rts'])
#print("Turning ON RTS/CTS for 5g and 2g radio")

o

return json.dumps(data, separators=(',', ':"))

def publish(data):

mgqttc = mqtt.Client()
mgqttc.tls_set(ca_certs=CA,

certfile=None,

keyfile=None,

cert reqs=ss.CERT REQUIRED,

tls_version=ssL. PROTOCOL TLSv1 2)
mgqttc.username_pw_set("'master")
mgqttc.connect("XXXXXXXX", 8883, 60)
mgqttc.publish(CONFIG, data, qos=2)

def apply_startup(clas, STARTOFF, THR):

if STARTOFF:
log.error("STARTUP: Turning RTS/CTS off")
# turn all RTS/CTS off for learning period
publish(alloff())
# update config ....
new = {'datetime": pd.Timestamp.now(), 'config': 0, '2gthr": 0, 'g5thr'": 0}
clas.update current config(new)

else:
log.error("STARTUP: Turning RTS/CTS on with %d"%(THR))
publish(on5g(THR))
new = {'datetime': pd.Timestamp.now(), 'config': 2, '2gthr": 0, 'g5thr': THR}
clas.update current config(new)

+++++++ A A+t

colector.py:

+ import context # Ensures paho is in PYTHONPATH
+ import ssl

+ import paho.mgqtt.client as mqtt

+ import log

+ import decision

+ import analysis

+ import tracker as trc

+ import time

+ import pandas as pd

+

+ config = trc.Node()

+

+ # if true starts RTS/CTS offf

+ # else starts on with THR

+ STARTOFF = False

+THR =1

+

+ CA ="/ert/ca.crt"

+IP = "XXXXXXXX"

+ PORT = 8883

+ TIMEOUT = 60

+ STATS = "node/3553043635/3620611251/00193b14315b/stats"
+ CFG = "node/3553043635/3620611251/00193b14315b/config"
+
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+ class MyMQTTClass(mgqtt.Client):

def on_connect(self, mqttc, obj, flags, rc):
log.debug("rc: "+str(rc))

def run_publish(self, data):
log.error("Sending new configuration™)
self.publish(CFG, data, qos=2)

def on_message(self, mqttc, obj, msg):
log.info("[MESSAGE] received ")
self.cnt = self.cnt + 1
analysis.message(msg)

def on_publish(self, mqttc, obj, mid):
log.debug("mid: "+str(mid))

def on_subscribe(self, mqttc, obj, mid, granted qos):
log.debug("Subscribed: "+str(mid)+" "+str(granted qos))

def on_log(self, mqttc, obj, level, string):
log.debug(string)

def run(self):
self.tls set(ca certs=CA,
certfile=None,
keyfile=None,
cert_reqs=ssl.CERT REQUIRED,
tls_version=ss. PROTOCOL_TLSvl 2)

self.username pw_set("master")

self.connect(" XXXXXXXXXX", 8883, 60)
self.subscribe("node/3553043635/3620611251/00193b14315b/stats", 0)
self.ent =10

rc=0
while rc == 0:

rc = self.loop()
return rc

t+++++++++ A+

analyais.py:

+ import database as db

+ import pandas as pd

+ import processing as proc

+ import log

+ import numpy as np

+ import json

+ import time

+ import action

+ import tracker as trc

+

+ config = trc.Node()

+

+ def fix_date(df):

+  #unixepoch to datetime

+ df['devtime'] = pd.to_datetime(df['devtime'],unit='s")
+  #df = df.set_index('devtime")

+ return df

+

+ def message(msg):
+

+ cnf = config.get current config()
+  #trc.show_config(cnf)
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F+++++++++ o+

+

# parse message
data = json.loads(msg.payload)

# 2g to DF

g2df = proc.proc_athO(data["wireless"]["radio_2g"])
#print(g2df.columns)

# 5g to DF

#log.error(data["wireless"|["radio_5g"])

g5df = proc.proc_athl(data["wireless"]["radio_5g"])
#print(g5df.columns)

devtime = data["devTime"]
# Peers to DF
if "peers" in data:
peerlist = list(data["peers"])
peerdf = pd.DataFrame(peerlist)
peers = proc.proc_peers(peerdf)
chan_reserv_latency(peers, g2df, g5df)
else:
log.error("No peers")

#config.shwo_stats all()

# sprendimas
action.decision(config)

+ # (@return

+ # CollProbability - Colision probability with current setting per cli
+ # CollCost - Colision Cost with current setting per cli

+ def CollisionCostCurr(row, DIFS, concur):

+

++++++++++ AR+ +

~
e

SIFS = 16
Si = DIFS + 288 # RTStt(608) + SIFS(16) + CTStt(93)

AirtimeRx =0
AirtimeTx =0
ProbTxOverHead = 0

TxOverHead = 0
TxDatapckSize = 0
RxDatapckSize = 0

Hidden5g = False

if (row["txFramed"] is None) or (row["rxdatapckd"] is None):
return 0, 0, 0, 0, 0, 0, 0, 0, 0

cnf = config.get current config()

ret = { 'RxCollProb': 0, 'RxCollProb'": 0,
'RxCollCost": 0, 'RxCollCost": 0,
xPER": 0, 'txPER'":0

§

# TX Collision probability and cost
# No TX traffic = No cost

# print("Frames TX = %d"%(int(row["txFramed"])))

if int(row["txFramed"]) > 0:

ret["txPER"] = row['txPER']

TxDatapckSize = division(float(row["txBytesd"]), float(row["txFramed"]))

TxTravelTime = division(TxDatapckSize, float(row["txrate"]))
ProbTxTravelTime =0 # [us]

# [us]

#[b]



+ # different thresholds for different clients
+ if "5g" in row["band"]:

+ Hidden5g = isHidden(float(row['txPER']), float(row['rxPER']), float(row['txeval']), float(row['rxeval']),
int(row['signal0']))
+ # RTS/CTS is enabled

if (int(cnf.config) == 2) or (int(cnf.config) == 3):
thr = cnf.g5thr
# Vidutiis paketo dydis yra didesnis uz RIBA
# RTS/CTS nenaudojami
if TxDatapckSize < int(thr):
#log.info("Tx Packet size is below threshold 5g")
log.error("Nenaudoju rts %d"%(TxDatapckSize))
TxOverHead = float(row["txFramed"]) * SIFS # [us]
ProbTxOverHead = float(row["txFramed"]) * SIFS # [us]
ProbTxTravelTime = TxDatapckSize / float(row["txrate"]) # [ps]
# Vidutiis paketo dydis yra mazesnis uz RIBA
# RTS/CTS naudojami
else:
log.error("Naudoju rts %d "%(TxDatapckSize))
TxOverHead = (0.3 * float(row["txFramed"]) * Si) + (0.7 * float(row["txFramed"]) * SIFS) # [ps]
ProbTxOverHead = 0 # [us]
ProbTxTravelTime = 0 # [ps]
# RTS/CTS is disabled
elif (int(cnf.config) == 0) or (int(cnf.config) == 1):
ProbTxOverHead = float(row["txFramed"]) * SIFS # [us]
ProbTxTravelTime = TxDatapckSize / float(row["txrate"]) # [us]
TxOverHead = float(row["txFramed"]) * SIFS

AirtimeTx = TxTravelTime + TxOverHead # [ps]
#print("Airtime TX = %d"%(AirtimeTx))

ProbAirtimeTx = ProbTxTravelTime + ProbTxOverHead # [us]
AirSlotsTx = division(ProbAirtimeTx, 9)

ret["TxCollProb"] = division(AirSlotsTx, division(HEARTBEAT, 9)*1000000)
ret["TxCollCost"] = ProbAirtimeTx * ret["TxCollProb"]

if int(row["rxdatapckd"]) > 0:
ret["rxPER"] = row['rxPER']
#ret["txPER"] = row['txPER']
RxDatapckSize = division(int(row["rxBytesd"]), int(row["rxdatapckd"])) # [b]
#log.error("RX Data packet size %0.2{"%(RxDatapckSize))

RxTravelTime = division(RxDatapckSize, int(row["rxrate"])) # [ps]
toh=0
ProbRxTravelTime = 0 # [us]

RxOverHead =0
ProbRxOverHead =0

# different thresholds for different clients
if "5g" in row["band"]:
if int(row['rxPER']) < 70:
Hidden5g = True
# RTS/CTS is enabled
if (int(cnf.config) == 2) or (int(cnf.config) == 3):
thr = cnf.g5thr
# Vidutiis paketo dydis yra mazesnis uz RIBA
# RTS/CTS nenaudojami
if RxDatapckSize < int(thr):
toh = overhead(int(row["rxdatapckd"]), int(row["rxrate"]), False)
log.error("Nenaudoju rts %d"%(RxDatapckSize))
#log.info("Rx Packet size is below threshold 5g")
RxOverHead = int(row["rxdatapckd"]) * SIFS
ProbRxOverHead = int(row|["rxdatapckd"]) * SIFS # [us]
ProbRxTravelTime = division(RxDatapckSize, int(row["rxrate"]))  # [us]

+++++++++++ A A A F A AR+ +

\1
—_



else:
log.error("Naudoju rts %d"%(RxDatapckSize))
ProbRxOverHead = 0 # [ps]
ProbRxTravelTime = 0 # [us]
RxOverHead = (0.3 * float(row["rxdatapckd"]) * Si) + (0.7 * float(row["rxdatapckd"]) * SIFS) # [us]
# RTS/CTS is disabled
elif (int(cnf.config) == 0) or (int(cnf.config) == 1):
RxOverHead = int(row["rxdatapckd"]) * SIFS
ProbRxOverHead = int(row["rxdatapckd"]) * SIFS # [us]
ProbRxTravelTime = division(RxDatapckSize, int(row["rxrate"])) # [us]
AirtimeRx = RxTravelTime + RxOverHead # [us]
#print("Airtime RX = %d"%(AirtimeRx))
ProbAirtimeRx = ProbRxTravelTime + ProbRxOverHead # [us]
AirSlotsRx = division(ProbAirtimeRx, 9)
ret["RxCollProb"] = division(AirSlotsRx, division(HEARTBEAT,9)*1000000)
ret["RxCollCost"] = ProbAirtimeRx * ret["RxCollProb"]
Cost = ret["RxCollCost"] + ret["RxCollCost"]
Prob = ret["RxCollProb"] + (ret["RxCollProb"] * division(int(row["rxdatapckd"]), int(row["txFramed"])))

+++++++ o+

+ # Kanalo rezervacijos sukeltas velinimas priklausonuo
+ def chan_reserv_latency(df, ath0, ath1):

+

DIFS =0
NConc =0

Datapck5g =0
DataBytes5g =0

CollP5g =]

CollC5g =]
CollProbCurr5g =0
CollCostCurr5g =0
CollProbWithout5g = 0
CollCostWithout5g = 0

TxPck =0

RxPck =0
TxErr=0
RxErr=0

Airtime =0
TxPERSg =0
RxPERS5g =0
AvgFrameSize =0
TxRateSg =0
RxRate5g =0

Hidden5g = False
Cli5g=0

# count peer side errors
for index, row in df.iterrows():

t+++++++++ A+ o+

row.fillna(0)
+ #log.info(row["mac"] + "(" + row["band"] + ") - RX %0.1{("%(row["rxrate"])+ row["rxeval"] + "%%) TX
%s("%(row[ "txrate"]) + row["txeval"]+ "%%)")
+
+ # Rezervacijos delsa Dr()
+ if "5g" in row["band"]:
+ DIFS =34
+
+ Cli5g =Cli5g + 1



+ Concur = isConcurentioin(ath1["peercnt"], ath1["dtxdataframe"], row["txFramed"])

+

+ CollProbCurr, CollCostCurr, rxPER, txPER, rxRate, txRate, hidden, rxAirtime, txAirtime, pcksize =
CollisionCostCurr(row, DIFS, Concur)

if hidden:
HiddenSg = True

CollP5g.append(CollProbCurr)
CollC5g.append(CollCostCurr)

#CollProbWithout, CollCostWithout = CollisionCostWithout(row, DIFS)

#CollProbWithout5g = CollProbWithout5g + CollProbWithout
#CollCostWithout5g = CollCostWithout5g + CollCostWithout

AvgFrameSize = sumit(AvgFrameSize, pcksize)

TxPER5g = sumit(TxPER5g, txPER)

RxPERSg = sumit(RxPERSg, rxPER)

TxRate5g = sumit(TxRate5g, txRate)

RxRate5g = sumit(RxRate5g, rxRate)

Datapck5g = DatapckSg + int(row["txFramed"]) + int(row["rxdatapckd"])
DataBytes5g = DataBytes5g + int(row["txBytesd"]) + int(row["rxBytesd"])
Airtime = Airtime + rxAirtime + txAirtime

NConc = NConc + Concur

if NConc > 1:
if (Hidden5g):
CollProbCurr5g = sum(CollP5g)
else:
CollProbCurr5g = multiplyList(CollP5g)
else:
CollProbCurr5g =0

TxPERSg = division(TXxPERSg, Cli5g)
RxPER5g = division(RxPERS5g, Cli5g)
AvgFrameSize = division(AvgFrameSize, Cli5g)

F+++++++++ A+t

+ CtrlFrames, CtrlAirtime = ControllCalculations(int(ath1["dtxctlframe"]), int(athl["drxctlframe"]),
int(row["lrxmgmtrate"]))

+  # Add new calculations
+ peer = {'datetime': pd.Timestamp.now(),

+ 'CollProb5gCurr': CollProbCurr5g, 'CollProb5gWithout': CollProbCurr5g, 'CurrConfOverhead5g':
CollCostCurr5g, 'Overhead5gWithout': CollCostWithout5g,

+ 'TxPERSg": TxPERSg, 'RXPERSg": RXPERSg, 'RxRateSg': RxRateSg, 'TxRateSg': TxRateSg, 'HiddenSg':
Hidden5g, 'DataPck5g': DatapckSg, 'DataBytes5g'": DataBytes5g,

+ 'Airtime": Airtime, 'CtrlFrames’: CtrlFrames, 'CtrlAirtime": CtrlAirtime, 'AvgFrameSize': AvgFrameSize,
'NConc'": NConc

+ H

+ config.update peer stats(peer)

+

+ #sanity check
+ def zero_check(x):

+ ifx<0:

+ return

+ else:

+ return X

+

+ def division(x,y):
+  try:
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return xX/y
except ZeroDivisionError:
return 0

def multiplyList(myList) :

# Multiply elements one by one
result =1
for x in myList:
result = result * x
return result

+++++++ o+

+ def sumit(*args):

+  return sum(args)

+

+ # Control frames airtime

+ def ControllCalculations(txframe, rxframe, speed):

+ cnf = config.get current config()

SIFS =16

CtrlFrames = zero_check(txframe) + zero_check(rxframe)

#RTS enabled

if (int(cnf.config) == 2) or (int(cnf.config) == 3):
#half ctrl = ACKtime = n * ACKtt()
CtrlAirtimeACK = division(CtrlFrames, 2) * (312 / speed) + (division(CtrlFrames, 2) * SIFS)
CtrlAirtimeRTS = division(CtrlFrames, 2) * (608 / speed) + (division(CtrlFrames, 2) * SIFS)
Airtime = CtrlAirtimeRTS + CtrlAirtime ACK

else:
Airtime = CtrlFrames * (312 / speed) + (division(CtrlFrames, 2) * SIFS)

return CtrlFrames, Airtime

++++++ o+

+ # decides if client is hidden
+ def isHidden(txPER, rxPER, txEval, rxEval, signal):
if rxPER < 1 or txPER < 1:
return 0
number = ((division(txPER + rxPER, 2)) * 0.25) + (txEval*0.4) + (((signal + 90) * 2)* 0.35)
#log.info(number)
if number < 50:
return True
else:
return False

+

+H++++++

+ #checks if 2 devises concurent to transmit
+ def isConcurentioin(cnt, radata, stadata):
if radata < 50:
return 0
one = division(stadata, radata)
two = division(radata, cnt)
if one > division(1, cnt) * 0.3:
return 1
else:
return 0

+

++++++ 4+

+ # calculate overhead
+ def overhead(frames, rate, rtson):

+ #Si=tRTS + SIFS + tCTS = RTS[b]/RAET + SIFS + CTS[b]/RATE = 160/6 + 16 + 112/6 = 61 us
+ Si=6l

+ SIFS=16

+ ifrtson:

+ #RTS on

+ # only ~30% packets need reservation

+ ovrhead = ((0.3 * frames) * Si) + ((0.7 * frames) * SIFS)



+ 4+ + + +
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return ovrhead
else:
#RTS off
ovrhead = frames * SIFS
return ovrhead



