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Santrauka

Siais laikais vis daugiau informacijos yra talpina skaitmeninéje erdvéje ir yra svarbu, kad patalpinta
informacija nebiity suklastota ar sugadinta. Kompiuterines sistemos vientisumas garantuoja, kad
kompiuterinés sistemos posisteme atliks uzduotis taip kaip buvo suprojektaves jos kiir¢jas ir, kad
pradiniai duomenys, saugojimo ar perdavimo metu, nebus neleistinai pakeisti. Vientisumo problema
yra formuluojama i$ prieigos valdymo politikos ir i§ mechanizmu, kurie duoda posisteme su izoliacija
reikalinga apsauga nuo informacijos sugadinimo.

Sistemos vientisumas gali biiti pazeistas asmeny su kenkéjisku tikslu, pavyzdziui bandant sunaikinti
duomenis ar pakeisti juos klaidinga informacija. Virusai gali pakeisti sisteminius failus ar programas,
taip jsitvirtinantys sistemoje, kurioje gali atlikti kenkéjiSkus veiksmus. Taip pat aparatinés jrangos
vientisumas gali biiti pazeistas, pavyzdziui, kai kurie aparatinés jrangos komponentai gali biiti
pakeisti kitais, prastesniais arba diskai gali biiti i§imti jdéti kiti nei, kad nurodyti specifikacijoje. Taip
pat vientisumas gali biiti pazeistas, kai yra neleistinai jdiegiama papildoma aparatin¢ jranga.
Neleistinai jdiegta jranga gali prieiti prie sistemos resursy ir i$ jos iStraukti jautria informacija kaip
slaptazodZius, privaciuosius raktus, asmenj identifikuojancius duomenis. Dazniausiai tokie jrenginiai
gali dirbti atskirai nuo pagrindinés sistemos ir apsaugos priemones, kaip antivirusinés negali aptikti
kenkéjisko kodo, kuris yra patalpintas ir vykdomas kitame procesoriuje. Ypac dabar kai debesy
paslaugos kyla aukstyn, dazniausiai neturime prieigos prie aparatines jrangos arba net nezinome, kur
yra misy tarnybiné stotis.

Magistrinio darbo objektas yra kompiuterinés sistemos vientisumo uztikrinimo modelio sudarymas
ir tyrimas.

Sio darbo struktira:

— Pirmoje darbo dalyje yra aptariama kompiuterinés sistemos vientisumo uztikrinimo problema,
kompiuterinés sistemos vientisumo uztikrinimo metody analizé bei kompiuterinés sistemos
vientisumo uztikrinimo produkty analize;

— Antroje darbo dalyje pateikiama kompiuterinés sistemos vientisumo uztikrinimo modelis,
sistemos vizija, architektiira, veikimo principas;

— TreCioje darbo dalyje yra pateikiamas sistemos prototipas, eksperimento tyrimas ir jo
rezultatai;

— Darbo pabaigoje yra pateiktos iSvados.
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Summary

Nowadays more and more information is being stored in the digital world and it is important that the
stored information is not tampered or compromised. Computer system integrity guarantee that the
computer subsystem will perform as the creator of the system intended and that the data is not altered
when it is in transit or stored on disk. The integrity problem is a formulation of access control policies
and mechanisms that provide a system with the isolation necessary for protection from corruption.

System integrity can be compromised by evil actors trying to destroy or manipulate data on the
system. Also, malware and viruses can alter system files and programs become persistent in the
system and allow people with bad intent to do harmful activities. Hardware integrity can also be
compromised by changing component of the system replacing them with inferior ones or by ones that
are not to the specification. Also adding unauthorized hardware to the system would qualify as
compromised integrity as the unauthorized hardware would have access to the system resources and
would be able to extract sensitive information from it, like passwords, private keys and other
personally identifiable information. Usually those kinds of hardware can work independent from the
host system and security measure like anti-virus programs cannot detect them. Especially now when
cloud services are growing rapidly, most of the time we do not know where our system is located,
and we do not have access to the hardware.

The objective of this work is to develop and research a model for computer system integrity assurance.

The structure of this work:

— The first part of the work discusses the problem of computer system integrity assurance, the
analysis of computer system integrity assurance methods and the analysis of computer system
integrity assurance products;

— The second part of the work presents the computer system integrity assurance model, system
vision, architecture, operating principle;

— The third part of the work presents a system prototype, experimental study and its results;

— Conclusions are presented at the end of the work.
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Ivadas

Siais laikais vis daugiau informacijos yra talpina skaitmeninéje erdvéje [1] ir yra svarbu, kad
patalpinta informacija nebiity suklastota ar sugadinta. Kompiuterines sistemos vientisumas
garantuoja, kad kompiuterinés sistemos posisteme atliks uzduotis taip, kaip buvo suprojektaves jos
kiir¢jas ir, kad pradiniai duomenys, saugojimo ar perdavimo metu, nebus neleistinai pakeisti.
Vientisumo problema yra formuluojama i§ prieigos valdymo politikos ir i§ mechanizmu, kurie duoda
posisteme su izoliacija reikalinga apsaugg nuo informacijos sugadinimo. [2]

Kompiuterinés sistemos vientisumo pazeidimus gali sukelti aparatinés ir programinés klaidos,
asmeny kenkéjiski tikslai bei vartotojy klaidos. [3]

Sistemos vientisumas gali biiti pazeistas asmeny su kenkéjisku tikslu, pavyzdziui bandant sunaikinti
duomenis ar pakeisti juos klaidinga informacija. Virusai gali pakeisti sisteminius failus ar programas,
taip jsitvirtinantys sistemoje, kurioje gali atlikti kenkéjiSkus veiksmus. Taip pat aparatiné€s jrangos
vientisumas gali biiti pazeistas, pavyzdziui, kai kurie aparatinés jrangos komponentai gali biiti
pakeisti kitais, prastesniais arba diskai gali bati i§imti jdéti kiti nei, kad nurodyti specifikacijoje. Taip
pat vientisumas gali biiti pazeistas kai yra neleistinai jdiegiama papildoma jranga [4] [5]. Neleistinai
jdiegta jranga gali prieiti prie sistemos resursy ir i$ jos iStraukti jautria informacija kaip slaptazodzius,
privaciuosius raktus, asmenj identifikuojancius duomenis. DaZniausiai tokie jrenginiai gali dirbti
atskirai nuo pagrindinés sistemos ir apsaugos priemones, kaip antivirusinés negali aptikti kenkéjisko
kodo, kuris yra patalpintas ir vykdomas kitame procesoriuje. Ypac dabar kai debesy paslaugos kyla
aukstyn, dazniausiai neturime prieigos prie aparatines jrangos arba net nezinome, kur yra miisy
tarnybing stotis.

Taip pat sistemos vartotojai esantys programos lygyje, gali pazeisti sistemos vientisumg, netycia
iStrinant sistemini failg, ar duomeny failg kaip DBVS duomeny bazés faila, tai privestu prie tam tikros
sistemos neveikimo.

Magistrinio darbo tikslas yra sukurti modelj su kuriuo bty galima uztikrinti aparatinés jrangos bei
programinés jrangos vientisuma.

Darbo tikslui pasiekti yra iSkelti Sie uzdaviniai:

— ISanalizuoti kompiuterinés sistemos vientisumo uztikrinimo metodus ir priemones;
— Sukurti kompiuterinés sistemos vientisumo uztikrinimo modelj;

— Remiantis sudarytu modeliu sukurti sistemos prototipa;

— Naudojantis prototipu atlikti sistemos greitaveikos tyrima;

— Palyginti sukurtg sistemg su dabar egzistuojanciais produktais.
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1. Kompiuterinés sistemos vientisumo uztikrinimo metody analizé

1.1. Kompiuterinés sistemos vientisumo problema

Kompiuteriné sistema tai yra komponenty, veikianciy kartu siekiant vieno ar daugiau bendry tiksly,
rinkinys 1.1 pav. Kompiuterizuota informacijos sistema gali biiti laitkoma SeSiy pagrindiniy

komponenty sistema:

1. Kompiuterio aparatiné jranga;

2. Kompiuteriy programiné jranga, tai yra programos, kurios nurodo kompiuteriui kaip apdoroti

duomenis ir dokumentus;
3. Duomenys, kuriuos turi apdoroti aparating ir programiné jranga;

4. Kompiuteriy personalas, kuris ruoSia duomenis kompiuteriniam jvedimui, raSo kompiuterio

programas, stebi kompiuterio operacijas ir platina iSvestj;
5. Procediiros, reglamentuojancios daikty veikla ir tvarkyma;

6. Galutiniai vartotojai, paprastai netechniniai asmenys, kurie naudoja kompiuterio isteklius

vykdydami savo kasdienes uzduotis.
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1.1 pav. Kompiuteriné sistema
Pagal saugumo tyréjus kompiuterinés sistemos saugumas susideda is trijy daliy [6]:

— Konfidencialumo;
— Vientisumo;
—  Prieinamumo.
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Konfidencialumas tai skirtas uztikrinti kad prie duomeny galés prieiti tik tie asmenys, kurie turi tam
skirtus leidimus.

Prieinamumas skirtas uztikrinti, kad informacija bus pasiekiama tiems asmenims, kurie turi
autorizacija.

Vientisumas turi uztikrinti, kad duomenis biity galima keisti tik autorizuotais metodais. Neleistini
metodai tai yra:

— Neautorizuoto vartotojo duomeny pakeitimas, pavyzdziui, kai programisius jsilauzia j sistema
ir pakeiCia jraSus duomeny bazéje;

— Kai autorizuotas asmuo atlieka neautorizuotus duomeny pakeitimus;

— Kai duomenys yra pakeiiami netinkamais metodais, pavyzdziui, elektros Suoliai, kurie
sugadina duomenis duomeny bazéje;

— Vartotojy neatidumas.

Aparatinés jrangos vientisumas gali biiti pazeistas, pavyzdziui, kai kurie aparatinés jrangos
komponentai gali biiti pakeisti kitais, prastesniais arba diskai gali buiti iSimti jdéti kiti nei, kad nurodyti
specifikacijoje kurie gali iSkraipyti juose kaupiamus duomenis. Taip pat vientisumas gali biti
paZeistas kai yra neleistinai jdiegiama papildoma jranga [4] [5]. Neleistinai jdiegta jranga gali prieiti
prie sistemos resursy ir i$ jos iStraukti jautria informacija kaip slaptazodzius, privaciuosius raktus,
asmen] identifikuojancius duomenis. Dazniausiai tokie jrenginiai gali dirbti atskirai nuo pagrindinés
sistemos ir apsaugos priemones, kaip antivirusinés negali aptikti kenkéjisSko kodo, kuris yra
patalpintas ir vykdomas kitame procesoriuje. Ypa¢ dabar kai debesy paslaugos kyla aukstyn,
dazniausiai neturime prieigos prie aparatines jrangos arba net neZinome, kur yra misy tarnybiné
stotis.

Virusai gali pakeisti sisteminius failus ar programas, taip jsitvirtinantys sistemoje, kurioje gali atlikti
kenkéjiskus veiksmus ir pazeisti duomeny konfidencialumg ir prieinamuma.

Taip pat sistemos vartotojai esantys programos lygyje, gali pazeisti sistemos vientisumg, netycia
iStrinant sistemini failg, ar duomeny failg kaip DBVS duomeny bazés faila, tai privestu prie tam tikros
posistemés neveikimo.

D¢l siy priezasCiy kompiuterinése sistemose reikia uztikrinti jos vientisuma, kad biity galima
pasitikéti duomenimis bei jranga esancioje sistemoje. Jei duomenys yra pakeisti ar sugadinti
naudojant neautorizuotus metodus Sie duomenys gali prarasti savo verte bei gali stipriai pakenkti
jmonés darbui.

Uztikrinti kompiuterinés sistemos vientisuma tai néra paprasta uzduotis, reikia nustatyti, koks yra
dabartinis duomeny bei jrangos vientisumas. Surinktus duomenis saugiai talpinti, kad surinkty
duomeny vientisumas nebiity pazeistas. Nuolatos stebéti ir audituoti sistemas dél neautorizuoti
duomeny pakeitimy ir turéti atsarginé duomeny kopija bei atsargines aparatinés jrangos dalis, kurios
leisty atkurti sistemos vientisuma.

Yra reikalingi metodai, kurie leistu patikrinti sistemos vientisuma, leisty saugiai saugoti surinktus
duomenis, informuoti atitinkamus asmenys jvykus sistemos vientisumo pazeidimui bei atstatyti
sistemos vientisumg j originalia biiseng, prie§ vientisumo pazeidimo jvykij.
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1.2. Teoriniai metodai vientisumui uZtikrinti
1.2.1. Kontrolinés sumos

Kontroliniy sumy skai¢iavimas yra gerai zinomas metodas norint atliekant vientisumo tikrinima.
Kontrolinés sumos gali buti suskai¢iuojamos duomeny, kuriuos yra diske ir laikomos nuolat.
Duomeny vientisumas gali buiti patikrinamas palyginant turimg sumg su naujai suskaiciuota reikSme,
kai yra skaitoma informacija. Kontrolinés sumos daZniausiai yra suskai¢iuojamos naudojant
kriptografines maiSos funkcijas. Kriptografinés maisos funkcijos suveda skirtingu dydziy eilutes j
trumpesne fiksuoto ilgio rezultata. Sios funkcijos yra padarytos taip, kad buty atsparos kolizijai, tai
reiskia, kad surasti dvi skirtingas eilutes, kurios duotu tokj pat rezultata yra labai sunku. Funkcijos
tokios kaip MD5 ir SHAI turi tokias ypatybes kaip atsitiktinumas. MAC yra tokia maiSos funkcija,
kurio sugeneruotas rezultatas yra kriptografiskai apsaugotas. Ji veikia naudojant pagrinding maisos
funkcija su kuria suskaiciuoja pranesimo reikSme ir rakta, tokiu biidu nustatoma neleistina kontrolinés
sumos verciy keitimas. Tai yra vienas i§ pagrindiniy biidy uztikrinanc¢iy, kad duomenys néra pazeisti
keliaujant per nepatikimus kanalus, kaip per interneta. Taip pat gali biiti naudojant ir duomeny
talpykly kontekste, kad buity uztikrinamas vientisumas atliekant duomeny nuskaitymus. [3]

1.2.2. Duomeny vientisumo uZtikrinimas naudojant skaitmeninj parasa

Skaitmeninis paraSas yra viena i§ kriptografijos idéjy. Pagrindiné skaitmeninio paraso nauda yra
patikrinti siun¢iamo dokumento autentiSkumg. Skaitmeninio paraSo principas yra toks, kad siunciama
dokumenta turi pasiraSyti siuntéjas, o gavéjas gali patikrinti parasa, kad patikrinty pateikto
dokumento autentiSkumg. Jos funkcija yra patvirtinti atsiystus duomenis. Skaitmeninio paraso
metodas naudoja maiSos algoritma, kad gauty unikaly simboliy derinj, vadinamg praneSimos
santrauka. Tokiu budu siuntéjas yra atsakingas uz dokumento turinj ir gavéjas gali patikrinti
dokumenty tikruma. [7]

Unikalumas yra toks, kad jei kelionés viduryje duomenis yra modifikuojami ir naikinami, net jei ir
tik vienas simbolis, tada gavéjo praneSimos santrauka skiriasi nuo ty, kurie buvo siunciami i$ pradziy.
Kitas unikalumas yra toks, kad praneSimo santrauka negali biiti grazinta j prading forma, kokia ji
buvo pries parasa, todél ji vadinama vienpusé maisa. [8]

1.2.3. Duomeny vientisumo patikrinimas naudojant laiko Zymas

Laiko zymos mechanizmas tai yra procesas skirtas saugiai sekti dokumento sukiirimo ir keitimo laika
naudojant vieSojo rakto infrastruktiiros skaitmeninj paraSg ir teisingg laikg. Laiko Zymos Zetong
isduoda patikima tre¢ioji $alis, kuri veikia kaip laiko Zzyméjimo institucija. Zetonas yra naudojamas
kaip jrodymas apie tam tikry duomeny buvima pries svarbius jvykius, tokius kaip sutartys, finansinés
operacijos, teisiniai jrodymai ar medicininiai dokumentai, be galimybés savininkui suteikti atgalines
laiko zymes. Kuriant failg yra suskai¢iuojama failo maiSos funkcijos reikSmé ir naudojant jg yra
gaunamas laiko Zymés Zetonas i§ laiko Zyméjimo institucijos. Meta duomenys kaip laikas, failo
kelias, laiko Zymés Zetonas yra patalpinami j duomeny bazg¢. Failo vientisumo patikrinimui yra
iSsiunciamas failo kelias ir laiko zymés Zetonas patikrinimui kur yra suskai¢iuojama nauja maisos
funkcijos reik§mé ir palyginama su ta kuri yra laiko Zymés zetone. Jei reikSmés sutampa failo
vientisumas nepazeistas, jei nesutampa, failo vientisumas pazeistas. [9]
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1.2.4. Duomeny vientisumas uZtikrinimo naudojant Blockchain technologijas

fve—

mazgas. Blokas tai yra konteineris kuris kaupia transakcijas. Blokai yra kriptografiSkai sujungti,
kiekvienas blokas yra pasirasytas skaitmeniniu parasu ir sujungtas su ankstesniu bloku, nes jame yra
jtrauktas ankstesnio bloko maiSos verté. Nauji blokai gali buti pridéti tik prie grandinés pabaigos,
taigi Blockchain suteikia nekintamg duomeny saugykla, esamy transakcijy negalima atnaujinti ar
iStrinti. Jvykusiomis transakcijomis galima pasitikéti, nepasitikédami jokiomis trecios Salies
institucijomis. Kriptografija ir skaitmeniniai paraSai yra naudojami tapatumui ir autentiSkumui jrodyti
bei prieigos prie blockchain skaitymo ir raSymo kontrolei gauti. [10]

Duomeny vientisumui uztikrinti galima sukurti transakcijas kuriose yra:

— Transakcijos tipas;

— Dabartiné failo maiSos reikSmé;

— Pries tai buvusios failo maiSos reikSmé;
— Laiko zym¢;

— Kelias iki failo;

— Skaitmeninis parasas.

Kai norima patikrinti vientisumg bloky grandingja galima susirasti bloka, kuris turi naujausia failo
maiSos reik§mé ir palyginti jg su naujai paskaiciuota. [11]

1.3. Kompiuterinés sistemos vientisumo uZtikrinimo produktai
1.3.1. Tripwire

Faily sistemos vientisumui uztikrinimui galima naudoti jrankj Tripwire [12] [13]. Sis jrankis patikrina
dabarting faily sistemg su zinoma bazing bliseng ir perspéja, ar buvo padaryti, kokie pokyciai faily
sistemoje. Baziné biisena bei tikrinimo elgsena yra valdoma politikos failo, kuriame yra apraSoma,
kokie failai ir katalogai yra stebimai ir kokius parametrus stebéti, pavyzdziui failo maisa, failo teises
ar savininka.

Generuoti .. Naujai sugeneruota
ry - duomeny baze
¥
Palyginimas | & Politikos — Tripwire
I pritaikymas Ataskaita
Tripwire —
B Senoji
konfigiiracijos
duomeny bazé
failas

1.2 pav. Auksto lygio operaciné modelio diagrama
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Yra sugeneruojami raktai su kuriais yra pasiraSomi politikos, konfigiiracijos, ataskaitos ir duomeny
bazés failai, kad biity zinomas autentiSkumas. Konfigiiracijos faile yra apraSoma, kur bus siun¢iamos
atskaitos, kur yra duomeny bazés failai, kur yra sugeneruoti rakai bei, kur yra politikos failas.
Politikos faile yra apraSoma, kokius failus ir katalogus bei, kokius atributus reikia stebéti:

— Failo maisa;

— Failo, katalogo teises;

— Failo, katalogo atidarymo laikas;
— Failo tipas;

— Failo dydis;

— Failo, katalogo savininkas;

— Failo modifikacijos laikas.

Duomeny bazgje yra talpinama dabartiné stebimy faily busena ir pagal 1.2 pav. Auksto lygio
operaciné modelio diagrama yra atliekamas tikrinimas. Sugeneruotus raktus, politikos, konfigiiracijos
bei duomeny bazes failus rekomenduojama perkelti j tik skaitymui laikmena, kad Sie nebiity
neautorizuotai modifikuoti, nes pavyzdziui duomeny bazés failas yra neSifruotas ir pasauliui
skaitomas. Jei aptinkamas vientisumo pazeidimas yra generuojama ataskaita su pazeidimai ir Si
atskaita yra siunciama sistemos administratoriui patikrinimui.

1.3.2. ICAR (angl. Integrity Checking and Recovery)

Operacinés sistemos bei faily sistemos vientisumui uztikrinti ir jei reikia atstatymui galima naudoti
jraSymams apsaugota duomeny talpykla. [14] [15] Sistema pavadinta ICAR (angl. integrity checking
and recovery). Si sistema susideda i3 3 sluoksniu 1.3 pav.: branduolio lygio sluoksnis, duomeny
sluoksnis, pagalbiniy priemoniy sluoksnis. Branduolio lygio sluoksnis patikrina faily sistemos
vientisuma. Duomeny sluoksnis turi saugomy faily atsargines kopijas bei duomeny bazg, kurioje yra
faily kriptografinés maiSos reikSmés. Pagalbiniy priemoniy sluoksnis suteikia priemones vartotojams
ir administratoriams lengvai valgyti sistemg.

7. Branduolio lygio sluoksnis: kai /CAR sistema yra jkraunama j Linux branduolj kaip branduolio
plétinys, ji tampa branduolio dalimi. UzZsikrovimo metu plétinys yra jkraunamas j kompiuterio
darbine atmintj. Jis suskaiCiuoja faily kriptografines maisSos funkcijos reikSmes, kurios bus
patalpintos duomeny bazéje duomeny sluoksnyje. Naudojamas algoritmas yra Saugus MaiSos
algoritmas (angl. Secure Hash Algorithm) vienas i§ jy yra SHA-3 arba SHA-256. Sis sluoksnis
taip pat turi spartinsian¢igja atmintj (angl. cache), kurioje yra laikomi vientisumo tikrinimy
rezultatai, kurie jau ankSciau buvo atlikti, tai leidZia padidinti skai¢iavimy greit].

8. Duomenuy sluoksnis: Siame sluoksnyje yra laikomi suskaiciuoti faily kriptografinés maisos
funkecijos reikSmés, kurios buvo suskai¢iuotos branduolio lygio sluoksnyje. Taip pat Siame lygyje
yra laikomos atsarginés kopijos apsaugoty faily, kurios yra naudojamos atstatymui, kai yra
aptinkamas faily integralumo pazeidimas. Tiek duomeny bazé tiek atsarginés kopijos yra
laikomos rasymams apsaugotuose arba tik skaitymui duomeny talpyklose. Papildomas saugos
mechanizmas naudojamas /CAR sistemoje yra apsaugoti montavimo taskai kurie rodo j duomeny
talpykla, kad nebtity pateikta ar suklastota duomeny baze.

9. Pagalbiniy priemoniy sluoksnis: $is sluoksnis leidZia vartotojui bendrauti su /ICAR sistema. Tai
yra tokiems vartotojams kaip sistemy administratoriams, kurie gauna praneSimus apie
isibrovimus ir kada atstatymas yra baigtas.
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1.3 pav. ICAR sistemos sluoksniai

Pagrindinis algoritmas 1.4 pav. vientisumui tikrinti naudojantis /CAR yra atliekamas failo skaitymo
arba vykdymo bandymo metu. Tikrinimas yra atlickamas kiekviena karta, kai failas yra skaitomas.
Pirmiausia yra nuskaitoma duomeny baz¢, kad patikrinti ar failas, kurj bandoma atidaryti, yra prie
vienas i§ apsaugoty faily. Jei néra informacijos apie §j failag duomeny bazéje, tai, manome, kad $io
failo vientisumas néra saugomas ir prieiga yra suteikiama failo reikalaujanciam procesui. Jei
duomeny bazgje yra informacija apie failg tai reiskia, kad failo vientisumas yra saugomas ir /CAR
patikrina ar failo turinys buvo keistas nuo sistemos paleidimo.

Patikrinimas reikalauja suskaiciuoti kriptografinés maisSos funkcijos reikSme dabartiniam failui ir
palyginti ji su pradine reikSme, kuri yra patalpinta duomeny baz¢je. Taciau nepaisant to, sistemoje
yra naudoja pakankamai efektyvi branduolyje imontuoja kriptografines maiSos funkcijos, Sie
skaiCiavimai uzima daug laiko. Atsizvelgiant j naSumo problemas, /ICAR jgyvendino spartinancigja
atmintj, kuri laiko duomenis apie teigiamai patikrintus failus. Jeigu failas buvo pries tai patikrintas,
néra tikslo i§ naujo perskaiCiuoti maiSos funkcijos reikSme jei nebuvo modifikuotas failas. To
pasé€koje, kai procesas praSo prieigos prie failo, kuris jau buvo patikrintas, iSkart yra suteikiama
prieiga prie failo. Kitu atveju jei spartinancioje atmintyje néra jraso apie failg, privaloma suskaic¢iuoti
failo kriptografing maisos funkcijos reik§me ir palyginti su pradine reikSme duomeny bazéje. Jeigu
patikrinimas sékmingas saugos mechanizmas patalpina informacija apie failg j spartinanciaja atmintj
ir suteikia prieiga failo reikalaujanciam procesui.

Taciau jei suskaiciuota maiSos funkcijos reikSmé skiriasi nuo pradinés reik§més duomeny bazéje yra
jjungiamas apsaugos mechanizmas, kuris bandys atstatyti originaly failg ir atsarginés kopijos ir

perspés sistemy administratoriy dél pazeidimo. Pirmame zingsnyje mechanizmas bandys atstatyti
originaly failg kopijuodamas ji i§ tik skaitymui esancio talpyklos atsargines kopijos. Jei atstatymas
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pavyksta pazeistas failas pakei¢iamas originaliu. Tada algoritmas seka zingsnius teigiamam failo
patikrinimui ir suteikiama prieiga prie failo. Taciau jei failo atstatymas nepavyksta, prieiga prie failo
yra neleidziama. Failas tampa nepasiekiamas skaitymui ar vykdymui vartotojui ir veikiantiems
procesams sistemoje.

i . -~ .
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1.4 pav. Faily sistemos apsaugos mechanizmas

1.5 pav. Pagalbiniai algoritmai yra pavaizduotos du pagalbiniai algoritmai. Pirmas algoritmas atsako
uz spartinanciosios atminties i§valymg, antrasis algoritmas apraSo, kaip sistema apsisaugoja nuo
montavimo tasko su /CAR informacija numontavimu ar permontavimu.
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1.5 pav. Pagalbiniai algoritmai
Pagrindiniai zingsniai jdiegiant /CAR 1.6 pav.:

— ICAR idiegimas j operacine sistema. Tai yra, jdiegiamas /CAR modulis j sistemos branduolj
ir jdiegiamas /CAR vartotojo lygio jrankius.

— Pasirinkti apsaugotus failus;

— Sugeneruoti pradines faily kriptografines maisos funkcijos reikSmes;

— Paruosti raSymams apsaugota talpykla kurioje yra pradines faily kriptografines maiSos
funkcijos reikSmes, apsaugoty faily turinys bei operacinés sistemos branduolys su ICAR
moduliu.

— Perkrauti sistema su nauju branduoliu ir raSymams apsaugota talpykla.
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Pataisyti sistemos branduolj su ICAR moduliu ir jdiegti ICAR vartotoko lygio jrankius
1

Paruosti raSymams
apsaugota laikmeng
su ICAR duomenimis

Pasirinkti failus Sugeneruoti duomeny
saugojimui baze su pradinémis
kriptografinémis

maisos reikSmémis ir
atlikti atsargine

apsaugoty
faily kopija

Failai pasirinkti
saugojimui

Saugomy faily
atsarginés kopijos

[

Pradiniy mai3os reikdmiy
duomeny bazé

Paleisti iS naujo sistema su nauju branduoliu i§ sukurtos laikmenos

1.6 pav. Zingsniai apsaugos duomeny bazés atnaujinimo procesui
1.3.3. OSck

Kitas metodas, kuris leidzia uZtikrinti operacinés sistemos branduolio vientisumg yra OSck [16]. OSck
yra virtualios masinos paremtas sprendimas, kuris aptinka Sakninés programas (angl. rootkits). OSck
veikia atskiroje gijoje su tokiomis paciomis privilegijomis kaip ir svecio operaciné sistema, taciau
yra atskirta naudojat hipervizoriy, tai leidzig tikrintojui islikti nepazeistam, kai branduolys yra
kompromituotas 1.7 pav. Tikrintojas turi prieiga prie svecio operacines sistemos fizinés atminties, tai
leidzia atlikti vientisumo tikrinimus, kurie patikrina branduolio duomeny struktiiras, kurios yra
atmintyje ar jos teisingos. OSck aptinka Sakninés programas neleisdamas modifikacijy statinéms,
nuolatinéms ir dinaminés valdymo perdavimams. Statinius ir nuolatinius valdymo perdavimus
apsaugo neleidziant svecio operacines sistemos branduoliui keisti $iy reikSmiy po to kai jos yra
jdiegtos. Dinaminiai valdymo perdavimai yra apsaugoti tikrinant tipo saugos savybes. Taip pat OSck
suteikia programavimo aplinka, identiskg branduolio kodo rasymui, kad biity galima patikrinti ne
kontrolés duomenis. Galiausiai, OSck turi galimybe sustabdyti veikiantj branduolj, kurios
patikrinimas nepavyksta dél to svecio operaciné sistema modifikuoja duomeny struktiiras tuo paciu
laiku kai OSck tikrina.
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Osck privilegiju ribojimas

Hipervizorius Seimininko sistema

1.7 pav. OSck architekttirinis modelis

OSck aptinka kenkéjiska koda veikianc¢iame operacinés sistemos branduolyje, patikrindamas, kad
aparattiros ir atminties reikSmés, naudojamos valdymui perduoti, laikosi tam tikry saugos savybiy.
Kad Sie patikrinimai uZtikrinty reik§mingg sauguma, OSck turi uztikrinti, kad kodas, kuris iSkviecia
valdymo perdavimg, ir kodas, kuris yra perdavimo tikslas, yra kodas, kuris yra originalaus, o ne
kenkéjisko branduolio jgyvendinimo dalis. Todél OSck turi valdyti atminties regionus, kurie laikomi
galiojanciais branduolio kodais. Panaudodami patikimos jkrovos procesa su technologija kaip TPM
[17], kad sistema i§ potencialiai nepatikimo branduolio atvaizdo diske, j vykdant] patikima branduolj,
kuriam biity galima taikyti OSck patikra. Dinamiskai jkraunami branduolio moduliai taip pat turi tapti
atminties regiono dalimi, kurig OSck laiko galiojanéiu kodu. Siuo metu OSck remiasi baltojo saraso
ir kriptografinémis maisos reikSmémis, kurie nusako kokie moduliai yra patikimi. Manoma, kad S§is
sprendimas yra pagrjstas, kad bty uztikrintas aukstas saugumas, taciau patikimesni sprendimai kaip
modulio pasira§ymas platintojo yra galimi.

Kai branduolys yra jkraunamas j atmintj jis privalo neperduoti valdymo kenkéjiskam kodui kai
operacing sistema yra vykdoma privilegijuotame lygyje. OSck patikrina Sig savybe uztikrindama, kad
bet kokia seka rodykliy nukreipimy, kuriuos atlieka branduolys nukreips j tokia rodykle, kuri rodys j
saugia funkcijg. OSck laiko kiekvieng mazgg (tai yra branduolio duomeny struktiira atmintyje)
atskirai patikrinant ar duomeny struktiiroje esancios rodyklés atitinka tipo grafikus kaip nurodo
branduolio kodas. OSck teigia, kad kiekviena rodyklé turi rodyti j objekta, kurio duomeny tipas yra
nurodytas rodykléje ir visos funkcijos rodyklés turi buiti nukreiptos j saugias funkcijas. Svarbiausias
uzdavinys yra parodyti, kad naudojant tiping informacijg i§ galimai pazeisto branduolio galima
patikrinti, ar bet kuris kelias i§ branduolio Sakninio objekto j funkcijy rodykle turi paskatinti saugia
funkcija. Cia pateikiame argumenta, kad net kenkéjiskas branduolys negali iSvengti aptikimo,
sugadindamas OSck tipo informacija.

Yra numanomi du priskyrimai branduolio atminties | duomeny tipus, tai yra efektyvus ir susietas
priskyrimas. Efektyvus priskyrimas tai priskyrimas, kuri netiesiogiai sukuria branduolio kodo
veiksmai. Atminties adresui efektyvus priskyrimas naudoja tipa kurj branduolio kodas netiesiogiai
prisiima tuo adresu, remdamasi rodykliy seky seka. Tai yra jei branduolys seka struct page rodykle
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ir atvyksta | atminties adresg 0x100, tai 0x100 atminties adresas yra struct page tipo. Darome
prielaidg, kad efektyvus priskyrimas atitinka branduolio tipo grafika - branduolj
nenurodo rodykliy j nesusijusj tipa, kai seka jais. Sakninés programas siekia pakeisti efektyvy
priskyrima, keisdamas branduolio rodykles taip, kad branduolys manytu, kad kenké¢jiska funkcija yra
teiséta, nes funkcijy rodyklé nurodo j ji.

Susietas priskyrimas - tai Zemélapis, kurj OSck sukuria, pradedant nuo branduolio pirminio kodo tipo
informacija ir papildydama potencialiai nepatikima informacija apie kupetoje priskirtus tipus.
Atminties vietos branduolio atvaizde (pvz., Funkcijos ir statinés duomeny struktiiros) yra susietos su
tipu nuorodos metu, kai simboliu vardai (su susijusio tipo $altiniu) priskiriami adresui. Atminties
viety tipas krivoje yra susietas, kai dinaminés skiriamosios atminties skenavimas vykdomas
vykdymo metu analizuojant branduolio atminties duomeny struktiiras. Susieti prikyrimas ir efektyvus
priskyrimas sutiks dél visy globaliy $akny. globalinés Saknys yra simboliai, sukompiliuoti j branduolj,
ir juos saugo OSck, saugodamas branduolio koda, kuris naudoja $iuos simbolius kaip pastovias vertes.
Be to, susietas prikyrimas sujungia visy saugiy funkcijy j&jimo taskus j jy tipo parasa. Tiek globalines,
tiek saugioms funkcijoms, kompromituotas branduolys negali keisti susieto prikyrimo, nes OSck
nesiremia dinaminéms branduolio biisenomis tiems adresams.

Esant Sakinéms programomes, susietas priskyrimas turi skirtis nuo efektyvaus priskyrimo bent vienoje
vietoje: kenkg¢jisSkos funkcija. Branduolys tiki, kad atmintis kenkéjiSkos funkcijos yra tinkama
funkcija, o OSck, kuris susieja saugiy funkcijy adresus, kai branduolys yra susietas, ir nesiremia
kei¢iamy funkcijy rodikliy reikSmémis.

Atakos nuo, kurios neapsaugo OSck yra jei puolikas gauna laikina skaitymo ir raSymo prieiga j
branduolio atmintj per branduolio klaidg ar pasinaudodamas klaida setuid programoje arba
prieidamas prie ,,/dev/kmem* sgsaja. uzpuolikas, turintis prieiga prie branduolio atminties, gali
sugadinti branduolio biiseng ir sukelti branduolio gedima. OSck neapsaugo nuo $iy pakeitimy ar
panasiy DOS ataky. Vietoj to, OSck tikslas yra aptikti prasmingus branduolio biisenos pakeitimus:
modifikacijas, kurios palengvina tolesn¢ kenke¢jiska veikla taip, kad sistemos administratorius jy
neaptikty.

1.3.4. SecCore

Aparatinis metodas, kuris leidzia uztikrinti kompiuterinés sistemos vientisumg. Per PCI magistralg
prijunktas jrenginys, kuris hierarchiniu biidu pirmiausia patikrina operacinés sistemos branduolio
vientisuma, o toliau patikrintas branduolys patikrina likusig sistema [18]. Sistema susideda i§ SecCore
kuris yra realizuotas aparatinéje jrangoje bei komunikavimo sistema pavadinta Sec/O. SecCore yra
laikomi vieSojo rakto infrastruktiiros raktai ir programine jranga, kuri leidzia apskaiciuoti
kriptografinés maisos funkcijas. Taip pat jis gali pasiekti kompiuterio darbine atminti bei pertraukti
procesoriy. SeclO yra fiziskai prijunktas prie SecCore ir jis yra nepasickiamas i§ pagrindinio
kompiuterio.

SecCore yra jterptine sistema kurioje veikia operacing sistema ir programiné jranga ir ji yra kvieciama
pagal laikmati. Paveiksle 1.8 pav. yra parodyta kaip yra prijunktas SecCore per PCI sasaja. SecCore
turi bendras savybes kaip ir kituose kriptografinése lustuose tokiuose kaip TPM [17]. Taciau skiriasi
nuo kitu kriptografiniy lusty tuo kad reikia $iy salygy
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1. Vidiniai SecCore resursai nebiity pasiekiami pagrindinio kompiuterio procesoriaus arba lusto
rinkinio.

2. SecCore turi pasiekti dalj pagrindinio kompiuterio darbing atmintj.

3. SecCore turi galimybe sustabdyti sistema kai to prireikia.

SeclO Kompiuteris

Branduolio maisa:

0b401904fff4.... Procesorius

Lo || set |l no |

SecCore
-.:q-.-.‘., AASAAAASAREASs LuSt !
U:'rle%?da]s :Mlkroprocesonus.E rinkinljs -~ Sistemos
il atmintis
'Law'mtfﬁ .Atminii's". ink
 PCI - PCl tiltas | |
l"l'l'l'l11Tl'I:'I'l111Tl'l'I"| PClI lizdas
P —— wene PCI lizdas
PCI lizdas
Periferiniai st PC| lizdas
|v., 1Sv.
jrenginiai

1.8 pav. SecCore komponenty diagrama

I§ pagrindinio kompiuterio operacinés sistemos pusés, kai yra jdétas ir aptiktas SecCore, operaciné
sistema suteikia nemaskuojama pertraukties vektoriy, sukonfigiiruojamas programiskai isskirta
atmintis, iSpraso jvesties, iSvesties regiona, jgalina DMA ir sukuria jrenginiui specialy failg.
Komunikacija tarp pagrindinio kompiuterio ir SecCore yra dvipusé. IS pagrindinio kompiuterio |
SecCore komunikacija vyksta jraSant j SecCore komandy registra komanda ir duomenis, Sie
duomenys yra perduodami per PCI atmintj. SecCore atnaujina savo biisenos registrus kai operacija
yra atlikta ir pagrindinis kompiuteris gali nuskaityti. Operacijos dazniausiai atliekamas atidarant
SecCore jrenginio failg ir atliekant ioct/ sisteminj kvietimg. Komunikacija i§ SecCore | pagrindinj
kompiuterj vyksta per pertraukt], taip yra gaunamas pagrindinio kompiuterio procesoriaus démesys,
toliau komunikacija vyksta kaip ir i§ pagrindinio kompiuterio j SecCore jrenginj. Taip pat paveiksle
1.8 pav. galime matyti prijunkta Sec/O prie SecCore tai yra mazas jvesties ir iSvesties jrenginys kuris
gali buty nebrangus jrenginys, pavyzdziui, kaip vienspalvis ekranas su skaiCiuotuvo stiliaus
klaviatiirg arba aukstesnés klases Secl/O gali turéti ir lieCiama ekrang. Klaviatiira gali turéti kelis
specialus mygtukus kaip ,,gerai®, ,,ne® ir ,,nustatyti‘. Manykime, kad visos jvestys ir i§vestys i§ Sec/O
yra saugios tai yra jo néra matomos ar pazeidziamos pagrindinio kompiuterio programy.

Branduolio vientisumo tikrinimas metodas yra suskai¢iuojamas kriptografiné maiSos funkcijos
reik§mé paleisties metu, kuri toliau nuolatos yra i§ naujo patikrinama, kad jsitikinti jog nebuvo
programinés jrangos pakeitimy. SecCore periodiskai tikrina branduolio .zext dalj. Naudojant SecCore
kad biity stebimas veikiantis branduolys turi keleta limity. Jis negali patikrinti veikian¢iy branduolio
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moduliy taip pat negali patikrinti vartotojo procesy. D¢l to, kad uZztikrinti visos sistemos vientisuma
yra pasitelkiama hierarchiniu patikrinimu.

Patikrinimas yra iSpleciamas taip, kad visa veikianti programiné jranga yra patikrinamg. Paveiksle
1.9 pav. yra pavaizduotas hierarchinis tikrinimas. Vietoj viso branduolio tikrinimo SecCore patikrina
tik kriting branduolio .fext dalj kuria pavadino SecISR. Si dalis yra pertraukiu aptarnavimo
paprograme, ji bus jvykdoma pagrindinio kompiuterio procesoriuje kai yra gaunama signalas i$
SecCore nuo §io tasko SecISR tampa pasitikéjimo Saknis (angl. root-of-trust). SecISR tai yra pradzios
paprogramé, ji patikrina ir paleidzia branduolio tikrintoja ir programy tikrintoja kurios yra kitos
branduolio funkcijos. Branduolio tikrintojas ir programy tikrintojas yra kitos pasitikimos programos
hierarchijoje. Branduolio tikrintojas patikrina visa branduolio .zext dalj bei jo modulius, o programy
tikrintojas patikrina kitu veikian¢iy programy vientisumga pavyzdziui kaip antivirusinés programos.

T . T S Fiziné atmintis
Prieinami atminties regionai:

» Procesorius gali prieiti prie betkokios vietos | ¥
fizingje atmintyje | 1
» SecCore gali prieiti tik prie PCI i5skirtos | Procesas A |
atminties : ) .
Vartotojo erdveé
- Procesas B |-
Vykdymo srautas "
------------------ »Tikrinimo srautas Branduolio
'E Aextir .bss
segmentas
FLLERRLEELS
ProcesoriusE Programy tikrintojas Suia

¢ Branduolio erdveé

aBranduolio tikrintojas .

L= SeclSR
PCI isskirta
SecCore viesasis raktas atmintis
(CA vieSasis raktas)
. L]

1.9 pav. Hierarchinio tikrinimo schema
Sis hierarchinis tikrinimas turi keleta pranasumy:

— SecCore zino tik apie SecISR. SecISR yra branduolio .fext dalyje jos adresas, dydis ir
vientisumas galima biity numatytas i§ anksciau ir laikomas SecCore.

— Visi kiti patikrinimas yra programiniai ir jie gali buti vykdomi pagrindinio kompiuterio
procesoriuje, hierarchinis patikrinimas garantuoja kad tikrintojas branduolyje negali buti
iSjunktas ar pakeistas. Be to yra geriau perduoti darbus j pagrindinj procesoriy jei tai daryti
SecCore nes jis yra daug karty silpnesnis nei pagrindinis procesorius.

— Nors ir SecCore gali pasiekti pagrindinio kompiuterio atmint] tai nereiskia, kad gali pasiekti
visa atmintj. Dazniausiai PCI paZyméta atmintis yra nedaugiau nei 64 kilobaitai.

Taciau lieka viena problema. Tikrintojai veikia pagrindiniame kompiuteryje ir vientisumo duomenys
yra prieinami kompiuterio procesoriui, vietoj SecCore. Sie duomenys tiek failuose tick atmintyje yra
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pazeidziami. Jei tikrintojai gali pasiekti, tai gali ir virusai. Norint apsaugoti duomenis juos reikia
pasirasyti su SecCore privaciuoju raktu, paskui vieSasis raktas yra perduodamas pagrindiniam
kompiuteriui, kad véliau biity patikrinamas parasas. Taciau tai sukelia papildoma problema vieSasis
raktas gali buti sukeistas ir parasas suklostuotas. Norit i§spresti Sig problema reikia vie$ajj raktg jterptj
1 branduolj ir leisti SecCore ji patikrinti. Tikrinimo technika tokia pat kaip ir SecISR.

Sprendziant programinés jrangos atnaujinimo problema yra naudojamas Sec/O tai leidzia atskirti kur
buvo Zmogaus paleistas prasymas nuo programos paleisto praSymo. [traukdami Zzmogy j $j procesa
galime nustatyti kurie atnaujinimai buvo legaliai paleisti.

Kelios atakos nuo kuriy galime apsisaugoti naudojant SecCore:

— Ataka prie§ programas. Jei virusas uzkreCia programa tai virusas ir programa yra aptinkami
antivirusings. Jei virusas uzkrecia antivirusinés jrankj, tai kai antivirusinés jrankis yra
jkraunamas | atmintj, jis bus aptiktas programy tikrintojo. Jei virusas pakeicia kokia nors
branduolio paprograme norint pasislépti, bus aptiktas branduolio tikrintojo, jei virusas bandys
pasalinti SecISR jis iSkart bus aptiktas SecCore. Jei ir uzpuolikas paleis kelias atakas vienu
metu, norint nutraukti tikrinimo granding, jos nepavyks tol kol veiks SecCore.

— Ataka prie$ prading vientisumo informacija. Virusas negali pakeisti SecCore vieSojo rakto,
nes jis yra jkraunamas j branduolj ir yra tikrinamas SecCore Virusas negali pakeisti
vientisumo informacijos nes jis yra apsaugotas su SecCore parasu. Tai reiskia kad negalima
suklastoti paraSo ir pakeisti vientisumo informacijos, kad nebuty aptiktas SecCore taip pat
negalima apgauti programos tikrintojo kad buty skaitomas suklastotas vieSasis raktas
nepadarius jam pakeitimy.

— Ataka prie§ nelegalius atnaujinimus. Virusas negali privesti SecCore pasirasyti ant kazko
netikéto, nes visa laika yra reikalaujama vartotojo patvirtinimo. Vartotojui negali biity
suklastotas praneSimas nes jis yra rodomas Sec/O ekrane. Taip pat virusas negali suklastoti
vartotojo jvesties, nes jis neturi kaip valdyti SeclO.

1.3.5. HyperCheck

Kitas aparatinis sprendimas leidziantis uZtikrinti operacinés sistemos ar hipervizoriaus vientisuma
yra HyperCheck [19]. Sis metodas naudoja CPU SMM, kuris yra visuose x86 sistemose, kad biity
sukurtas dabartinés atvaizdas CPU registry ir atminties biisena apsaugotos masinos. Si informacija
yra saugiai persiun¢iama naudojant tinklo plokste j nutolusi stebéjimo masing. Tada stebéjimo masina
gali patikrinti ar buvo pakeitimu palyginant naujai sukurtg atvaizda ir su atvaizdu, kuris buvo sukurtas
stebimos masinos uzsikrovimo metu. Jei atvaizdai nesutampa, yra pers¢jamas administratorius, kad
biity vykdomas tolimesnis tyrimas.

HyperCheck veikia BIOS lygyje. Jis sugeba sudaryti pilng vaizda stebimos masimos, i kurig jeina
visa fizine atmintis ir CPU registrai naudojant SMM ir bendra PCI aparatinj jrenginj. Be to Sis
metodas leidZia apsiginti nuo ataky, kurios iSjungia ar blokuoja PCI jrenginius dél to, kad stebéjimo
masina gali aptikti tokias DOS atakas.

Kas yra sistemos valdymo rezimas (angl. System management mode), tai yra atskiras procesoriaus
reZzimas nuo apsaugoto rezimo ar realaus rezimo. Jis uZztikrina skaidry sistemos valdymo funkcijy
mechanizmg pvz. energijos valdymo ir sistemos saugumo. SMM yra diegta pagrindiné jvesties-
iSvesties sistemoje, BIOS. ] SMM jeinama per sistemos valdymo pertrauktj, SMI, kai yra signalas
paduodamas | SMM pertraukimo koja. Mikroprocesorius automatiskai iSsaugo visa bliseng atskiroje
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adresy erdvéje, vadinamoje sistemos valdymo RAM, ir jeina | SMM rezima vykdyti SMI tvarkykle.
Programa jvykdo rsm instrukcija, kad iSeitu i§ SMM rezimo. SMRAM yra nepasiekiamas i$ kity CPU
rezimy kai néra SMM rezime; todél ji gali biity kaip patikima saugojimo vieta duomenims.

HyperCheck susideda 18 trijy pagrindiniy komponenty tai yra: fizinés atminties surinkimo modulis,
analizavimo modelis ir CPU registry tikrinimo modelis. Fizinés atminties ir CPU registry tikrinimo
modeliai veikia saugomam kompiuterj, o analizavimo modulis veikia atskiram steb¢jimo kompiuter;j.
Atminties surinkimo modulis nuskaito atminties turinj apsaugotos masinos ir ja nusiuncia
analizavimo moduliui, kad bty patikrinta ar yra, kokie kenksmingi pakeitimai. CPU registry modulis
nuskaito CPU registrus ir patikrina jy reikSmes.

Stebéjimo masina Stebima masina
Operaciné sistema
Hipervizorius
Analizavimo _ _ BIOS(SMM)

modulis T
. H PCINIC JAparatme jranga

1.10 pav. Hypercheck architektiiriné schema

Pagrindinis dizaino principas pavaizduotas 1.10 pav., HyperCheck neturéty pasikliauti jokia
programing jranga veikiancia apsaugotoje masinoje iSskyrus BIOS. Kadangi SMM kodas yra BIOS
ir steb¢jimo masina turéty buti vienintele patikima kompiuterine baze¢ (angl. TCB) sistemoje. Todél
galime naudoti SMM, kad bty nuskaityti CPU registrai ir atminties turinys, o tada naudoti PCI
Ethernet plokste, Si informacija biity iSsiysta j stebéjimo masina. Paprastai Ethernet plokstés yra PCI
jrenginiai su jjungtu magistralés rezimu ir gali perskaityti fizing atmintj per DMA, nereikia CPU
pagalbos. SMM yra nepriklausomas veikimo rezimas ir gali biiti neprieinamas i$ kity CPU rezimy,
kuriuose veikia hipervizoriai ir privilegijuoti domenai.
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1.3.6. Elasticsearch Beats

Beats tai yra atviro kodo agentai, kurie surenka duomenis i$ sistemos ir juo iSsiuncia j Elasticsearch
sistema. Duomeny vizualizacijai gali biiti naudojama programa Kibana 1.11 pav.
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1.11 pav. Elasticsearch Beats architektiira
Beats susideda is keliy komponenty:

— Auditbeat
— Filebeat

— Heartbeat
— Journalbeat
— Metricbeat
— Packetbeat

Kiekvienas komponentas renka skirtingus duomenis apie sistemg, jei vienas i§ komponenty néra
reikalingas, to komponento galima nediegti j sistema, taip nebus kaupiami nereikalingi duomenys ir
sistema bus maziau apkrauta nereikalingomis paslaugomis. [20]

Auditbeat komponentas stebi vartotojy veiklg ir procesus. Jis gali aptikti kritiniy faily pakeitimus,
identifikuoti potencialius saugumo politikos pazeidimus bei surinkti duomenis i§ Linux audito
karkaso. Faily vientisumui stebéti yra naudojamos zinutés kurioje yra failo meta duomenys bei
apskai¢iuota failo kriptografiné mai$os funkcijos reikimé. Sios Zinutés yra siun¢iamos j Elasticsearch
stekg arba su Logstash suderinama sistema. Jei zinuciy Auditbeat negali iSsiysti dél laikiny tinklo
sutrikimy, jos yra laikinai laikomos lokaliame diske iki tol kol sutrikimai yra pasalinami ir Zinutes
iSsiunciamos, taip uztikrinant, kad svarbiis jvykiai néra praleidziami dél tinklo gedimo.

Filebeat tai komponentas skirtas sistemos zZurnaly persiuntimui ir centralizavimui. Jis surenka zurnalo
jvykius ir juos persiuncia j Elaticsearch arba Logstash indeksavimui. Kiekvienam stebimam zurnalo
failui yra sukuriamas surinké¢jas, kuris iesko naujy jrasy zurnale ir juos persiuncia j Elaticsearch arba
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Logstash. Jeigu Elaticsearch ar Logstash yra perkrauta Filebeat automatisSkai pradés siysti maziau
duomeny, kol apkrova sumazés.

Heartbeat tai komponentas, kuris tikrina paslaugy biisena ir pasiekiamumui tikrinti. Tikrinimui
galima naudoti ICMP echo prasymo paketus, TCP susijungimus arba HTTP. Naudojant ICMP echo
prasymo paketus tiesiog yra patikrinama ar paslauga yra pasiekiama, su TCP susijungimais galima
nustatyti tam tikrus gautinius taskus, kurie grazina nustatytas reikSmes ir taip nustatant ar paslauga
tiekiama teisingai. Su HTTP susijungimu galima gauti biiseny kodus ar net turinj kurio pagalba
galima nustatyti ar paslauga veikia teisingai. Taip pat TCP ir HTTP stebétojai palaiko SSL/TLS
Sifravima.

Journalbeat kaip ir Filebeat suranka sistemos zurnalus ir juos persiuncia j Elaticsearch arba Logstash
taciau jis tik surenka duomenis i$ systemd zurnalo.

Metricheat komponentas suranka i§ sistemos metrikas ir statistikas ir jas persiuncia j Elaticsearch
arba Logstash. Komponentas gali surinkti tokius duomenis kaip procesoriaus apkrovas, atminties
panaudojima, kietojo disko uzimtuma, tinklo apkrova bei kitus statistinius sistemos duomenis.

Packetbeat tai yra realaus laiko tinklo pakety analizatorius. Jo veikimas yra toks, kad jis gaudo tinklo
srautg tarp keliy aplikacijos serveriu, dekoduoja aplikacijos lygio protokolus, koreliuoja praSymus su
atsakymais ir jsiraso jdomius kiekvienos transakcijos laukus, taip padédamas lengviau pastebéti
problemas susijusias su aplikacijomis kaip programavimo klaidas ar naSumo problemas.

1.4. Analizés iSvados

— Neuztikrinus kompiuterinés sistemos vientisumo, duomenys esantys patalpinti informacinéje
sistemoje gali prarasti savo prasme bei verte ir taip sutrikdyti jmonés darba. Taip pat pazeidus
sistemos vientisuma, pakeitus sistemos nustatymus ar jdiegus papildoma neautorizuota
aparating jranga, gali biiti pazeistas i§ sistemoje esan¢iy duomeny konfidencialumas ar
pasiekiamumas.

— Uztikrinti kompiuterines sistemos vientisumg galima jvairiais budais, tai galima atlikti
naudojant programinius sprendimus arba aparatinius, ta¢iau néra vieno bendro sprendimo, kad
biity uztikrintas sistemos vientisumas.

— Vieni metodai pasitelkia treCigsias Salis, kad gauti patikima Zetong ir jo pagalba yra
skai¢iuojama maisSos reikSme, kiti metodai talpina maiSos reikSmes j bloky granding, kad
apsunkinti jy modifikacija, taip pat vieni metodai siuncia vientisumo duomenis j atskirg
patikimg serveri, kad bty atliktas patikrinimas taip atsiskiriant nuo masinos kuri potencialai
gali buti paZeista, dar kiti metodai leidzia uztikrinti sistemos atmintyje vientisuma.

— Yrametody leidZianciy atstatyti pazeistg sistemos vientisuma.

— Taip pat analizuotus metodus galima iSplésti, kad atlikty aparatinés jrangos vientisumo
patikra.

— Analizuoti produktai turi problema susijusia su programinés jrangos atnaujinimu. Metodai,
kurie remiasi aparatiniai jranga, reikalauja kiekviena karta atnaujinus programing jranga
patvirtinti ar tai leistinas atnaujinimas ir tai privalo padaryt Zmogus. Su programiniais
metodais kiekvieng karta reikia pergeneruoti vientisumo duomeny bazes ir jas paskui saugiai
talpinti, pavyzdziui perkelti  tik skaitymui skirtas talpyklas.

— Atlikus analiz¢ buvo iskelti Sie uzdaviniai:
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Sukurti kompiuterinés sistemos vientisumo uztikrinimo modelj pasiremiant keliais
analizuotais metodais ir produktais;

Remiantis sudarytu modeliu sukurti sistemos prototipa;

Naudojantis prototipu atlikti sistemos greitaveikos bei lygiagre¢iy sistemy tikrinimo
tyrimus;

Palyginti sukurtg sistema su dabar egzistuojanciais produktais.
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2. Kompiuterinés sistemos vientisumo uZztikrinimo modelis
Siame skyriuje apraSomas sifilomas kompiuterinés sistemos vientisumo uztikrinimo modelis.

2.1. Koncepcinis kompiuterinés sistemos vientisumo uztikrinimo modelis

Q‘ Sistemos krinimas,
sgrriz v

Sistemos potinkliai: % ’
P: gy potinkiis

Yl ikl Monitgingo sanveris

Vientisumo duomenys,
irangos

{
___ u gines kopjos:
X B E S&U-;IUI’?]JS duomeny bazés seiveris
4] 1 %
e

Saugomas Pasto serveris

Monitoningo potinklis — se—

THRR

i

| MarSrutizatorius

- %

Jib

Saugomas portalo serveris

L&%—l\

=)0

Administratorius
2.1 pav. Auksto lygio kompiuterinés sistemos vientisumo uztikrinimo modelio schema

2.1 pav. pavaizduota auksto lygio kompiuterinés sistemos vientisumo uztikrinimo modelio schema.
Schemoje yra pavaizduoti serveriai, kurie yra prijunkti prie monitoringo serverio per jiems skirtg
tikrinimo potinklj. monitoringo serveris gali aptarnauti daug stebimy serveriy. Per §j potinklj,
monitoringo serveris gali prisijungti prie saugomy serveriy ir patikrinti $iy serveriy vientisumg.
Monitoringo serveris néra tiesiogiai pasiekiamas i§ interneto ir yra apsaugotas ugniasiene per kuria
yra leidziami prisijungimai | stebéjimo serverj tik per valdymo potinklj. Saugomi serveri taip pat
negali prisijungti prie monitoringo serverio taciau jie gali ,,pasibelsti®, taip informuojant steb¢jimo
serverj jog reikia atlikti vientisumo tikrinimg serveryje, kuris ,,beldési®.
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Paslaugas teikiantys
serveriai

Vientisumo duomenys, aparatinés jrangos
duomenys, duomeny atsarginés kopijos

Ispejimai apie vientisumo paZzeidimus.

Ataskaitos |
Sistemnos tikrinimas, ‘{ . l‘ |

Informacijos atstatymas

Web serveris i f
Administratorius

Stebéjimo serveris

Pasto serveris

2.2 pav. Koncepcinis kompiuterinés sistemos vientisumo uztikrinimo modelis.

Si supaprastinta sistemos koncepcija, j kuria yra sutelktas §is darbas, yra pavaizduotas 2.2 pav. Si
koncepcija sudaro stebéjimo serveris, kuriame yra saugomi duomenys apie stebimus serverius Sie
duomenys yra laikomi tik skaitymo rezimu, kad jy nebtity galima pakeisti. Pakeisti duomenis galima
tik atnaujinimo metu patvirtinus administratoriui. [vykus vientisumo pazeidimui i steb&jimo serverio
yra paimamos atsarginés faily kopijos ir jos grazinamos j pradiné biisena prie$ pazeidimui jvykstant.
Administratoriui yra siun¢iamos ataskaitos apie kompiuterinés sistemos vientisumo pazeidimus ir ar
pazeidimai buvo iStaisyti.

Stebimas serveris Monitoringo serveris
Vientisumo :Z_}ikripimo paslaugos Vientisumo uZztikrinimo paslaugos
o aily sistemos — =
dAparatlnes lr_arll(gt_)s vientisumo tikrinimo Agentas Komandu || g ae0ias || Ataskaity Atsarginiy kopijy
uomeny surinkejas programa variklis 135 || generatorius || atlikimo programa
£ ¢
|1Sorinés paslaugos
Programinés jrangos sluoksnis SSH,FTPS
od frang " Duomeny talpinimo serveris El. Pasto serveris
T |
Operaciné sistemos sluoksnis Operaciné sistemos sluoksnis
¥
Techninés jrangos sluoksnis Techninés jrangos sluoksnis

2.3 pav. Siilloma sistemos architektiira

Sistemos architektiira 2.3 pav. yra sudaryta i§ keliy moduliy, kurie atlieka tam tikras funkcijas:
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I.

Stebimas serveris:

Faily sistemos vientisumo tikrinimo programa — Programiné jranga skirta faily sistemos
vientisumui uztikrinti. Numatoma naudoti 7ripwire [13]. Tripwire pagalba yra surenkami
duomenis apie dabartine sistemos biisena, tai yra paskaic¢iuojamos maiSos funkcijos sumos
stebimiems failams ir surenkami kiti parametrai apie stebimus failus kaip failo dydis, inode
numeris, modifikavimo data, failo teises ir kitos.

Aparatinés jrangos duomeny surinkéjas — Programiné jranga skirta surinkti duomenis apie
dabarting aparatinés jrangos biseng. Cia numatoma pasitelkti keliomis programomis kaip
dmidecode [21] ir Lshw [22]. Duomeny surinkéjas surinka duomenis i§ dmidecode ir Lshw,
Siuos duomenis iSskaido pagal kategorijas ir patalpina j atskirus failus, kad biity galima paskui
patikrinti kokie pakeitimai aparatinéje jrangoje buvo atlikti. Dmidecode surenka duomenis i$
SMBIOS apie sistemos BIOS, procesoriy, darbing atmintj, pagrinding plokste. Lsiw — papildo
dmidecode surinkdamas duomenis apie jrenginius prijungtus per PCI jungtis, standziyjy disky
informacija, vaizdo jrenginius, tinklo jrenginius.

Agentas — tai naujai kuriama tarnyba, kuri iSsiuncia pranesimg j monitoringo serverj, kad
stebimam serverio reikia atlikti vientisumo tikrinimg. Agentas siuncia praneSima, kai
prijungiama ar atjungiama aparatiné jranga arba kai yra modifikuojamas stebimas, kritinis
sistemos failas.

Monitoringo serveris:

Komandy variklis — tai yra komponentas, kuris iSkviecia funkcijas stebimame serveryje
pasitelkiant sukurtais, pagalbiniais bash scenarijais, taip pat ir atlieka funkcijas ir monitoringo
serveryje, funkcijas kaip talpykly Atrakinimas ir uzrakinimas.

Stebétojas — tai kuriam programa, kuri laukia pranesimy i§ agenty apie reikalingg vientisumo
patikrinimg stebimuose serveriuose.

Ataskaity generatorius — tai jrankis, kuris surinks visas tarpines ataskaitas kaip Tripwire
vientisumo pazeidimy ataskaitg, aparatinés jrangos pokyciy ataskaita, faily i§ atsarginiy
kopijy atstatymy ataskaitg ir vientisumo tikrinimo jvykdymo ataskaitg, jas apdoros ir apjungs
i viena ir i$siys administratoriams patikrinimui.

Atsarginiy kopiju atlikimo programa — tai jrankis, kuris atliks atsarginé kopija ty faily,
kurie yra nurodyti saugos politikoje, Sie failai bus patalpinti ] duomeny talpinimo server;j.

EL Pato serveris — Sio komponento pagalba ataskaity generatorius siys ataskaitas apie
stebimo serverio vientisumo biiseng bei klaidas, jei jos buvo nustatytos administratoriams.
Duomenuy talpinimo serveris — Sio komponento pagalba bus saugojami stebimy serveriy
vientisumo duomenys bei atsarginés duomeny kopijos. Kiekvienas stebimas serveris turi savo
atskirg talpykla, kurios ra§ymo teisés bus valdomos komandy variklio.

Modulius, kuriuos reikés sukurti, norint jgyvendinti modelj yra: Aparatinés jrangos duomeny
surinkéjas, agentas, komandy variklis, stebétojas, ataskaity generatorius ir Atsarginiy kopijy atlikimo
programa.

Komunikacija tarp stebimo serverio ir steb&jimo serverio vyksta naudojant SSH protokolg.

Sio protokolo déka komandos ir duomenys yra siunéiami Sifruotu kanalu. Faily nusiuntimui j
steb¢jimo serveri yra naudojamas FTP protokolas, ta¢iau FTP protokolas yra atviro teksto protokolas
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ir duomenis bei komandos yra siun¢iamos neapsaugotai, dél Sios priezasties rekomenduojama naudoti
FTPs, kuris yra saugus FTP, duomenys bei komandos yra Sifruojamos SSL/TLS pagalba.

Kompiuterinés sistemos vientisumo uztikrinimo sistema KSWVUS
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programineg jranga j
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o —
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2.4 pav. Vientisumo uztikrinimo sistemos panaudos atvejy diagrama

Paveiksle 2.4 pav. yra pateikta vientisumo uztikrinimo sistemos panaudos atvejy diagrama. Sitoje

diagramoje matome, kokiomis funkcijomis administratorius gali naudotis. Detalesnei panaudos
atvejy apraSymai pateikti lenteléje 2.1.

2.1 lentelé Panaudos atvejai

Panaudos atvejis:

Sudiegti reikiama programineg jranga j stebima serveri

vientisuma

Tikslas: Paruosti stebima serverj, | ApraSymas:
kad biity galima stebéti sistemos

stebéti sistemos vientisuma. Taip pat §iuo metu yra sukuriamos talpyklos

Aktorius: Sistema

steb¢jimo serveryje.

Sukurti talpyklas

Susij¢ panaudos atvejai:

| stebimg serverj reikia sudiegti reikiama programing jrangg, kad biity galima
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Panaudos atvejis:

Sukurti talpyklas

Tikslas: Paruosti steb¢jimo
serveri talpyklas kurias naudosis
stebimi serveriai

Aktorius: Sistema

Susij¢ panaudos atvejai:
Sudiegti reikiama programing
jrangg j stebima serverj

Aprasymas:

Stebéjimo serveryje sukuriama atskira talpykla, kurioje yra saugoma informacija
apie dabarting stebimo serverio vientisumo biliseng bei atsarginés duomeny
kopijos.

Panaudos atvejis:

Vientisumo duomeny bazés inicializavimas

Tikslas: sukurti prading stebimos
sistemos vientisumo duomeny
atvaizda

Aktorius: Sistema

Susij¢ panaudos atvejai:

Aparatinés jrangos duomeny
surinkimas

Atrakinti/uzrakinti talpyklas
Duomeny atsarginiy kopijy
atlikimas

Aprasymas:

Sukurti duomeny baze su prading stebimos sistemos vientisumo informacija bei
surinkti duomenis apie dabarting aparatinés jrangos biisena ir patalpinti j
stebéjimo serverio talpykla.

Taip pat atlikti ir faily, kurie pazymeti atsargines kopijas.

Panaudos atvejis:

Aparatinés jrangos duomeny surinkimas

Tikslas: surinkti duomenis apie
aparating jranga

Aktorius: Administratorius,
Sistema

Susij¢ panaudos atvejai:
Vientisumo duomeny bazés
inicializavimas

Vientisumo duomeny tikrinimas

Aprasymas:
Surenka duomenis apie dabarting stebimos sistemos aparatinés jrangos biisena,
kad buty galima nustatyti ar buvo sistemoje pasikeitimy.

Panaudos atvejis:

Vientisumo duomeny tikrinimas

Tikslas: Patikrinti ar sistemos
vientisumas yra i§saugotas

Aktorius: Administratorius,
Sistema

Susij¢ panaudos atvejai:
Duomeny atstatymas

Aparatinés jrangos duomeny
surinkimas

ApraSymas:

Atliekamas stebimos sistemos vientisumo patikrinimas pagal sudaryta politika,
jei atsiranda neatitikimy su duomeny baze kuri yra stebéjimo serveryje, yra
siunciama ataskaita administratoriui su faily pavadinimais kuriu vientisumas yra
pazeistas. Be to jei failas buvo pazymeétas, kad reikia atlikti atsarging kopija tas
failas yra iSkart atstatomas ir informuojamas administratorius kad buvo
pazeidimas ir ar pavyko atstatyti failg. Taip pat yra surenkami duomenis apie
dabartiné aparatinés jrangos biisena ir patikrinama ar nebuvo pasikeitimy nuo
paskutinio atnaujinimo.

Panaudos atvejis:

Paleisti stebétoja

Tikslas: Paleisti paslauga kuri
stebimam serveriui i$sikviesti
sistemos vientisumo tikrinimag

Aktorius: Administratorius,
Sistema

Aprasymas:
Paleidziamas stebétojas stebéjimo serveryje, kuris leidzia klausosi jvykiu i§
stebimy serveriy ir jei reikia paleidzia vientisumo tikrinimg
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Susij¢ panaudos atvejai:
Vientisumo duomeny tikrinimas

Panaudos atvejis:

Duomeny atstatymas

Tikslas: Atstatyti duomenis i§
atsarginiy kopijy vykus
vientisumo pazeidimui

Aktorius: Administratorius,
Sistema

Susij¢ panaudos atvejai:

Vientisumo duomeny tikrinimas

ApraSymas:
Ivykus stebimos sistemos vientisumo pazeidimui jei yra pazeisto failo atsarginé
kopija stebéjimo serveryje, tai failas yra atstatomas i$ $ios rezervinés kopijos.

Panaudos atvejis:

Vientisumo duomeny atnaujinimas

Tikslas: Atnaujinti turimus
vientisumo duomenis

Aktorius: Administratorius

Susij¢ panaudos atvejai:
Duomeny atsarginiy kopijy
atlikimas

Atrakinti uzrakinti talpyklas

Aparatinés jrangos duomeny
surinkimas

ApraSymas:

Jei reikia stebimg sistema atnaujinti arba pakeisti jos konfigiiracija, reikia atlikti
vientisumo duomeny atnaujinima, atlikti naujas faily atsargines kopijas bei
atlikti aparatinés jrangos tikrinima ir iSsaugoti juos steb¢jimo sistemos
talpykloje.

Panaudos atvejis:

Duomeny atsarginiy kopiju atlikimas

Tikslas: Atlikti pazyméty faily
atsargines kopijas

Aktorius: Administratorius

Susij¢ panaudos atvejai:

Vientisumo duomeny
atnaujinimas

ApraSymas:
Failai, kurie pazyméti, kad reikia atlikti atsargines kopijas yra nukopijuojami j
stebéjimo serverio talpykla.

Panaudos atvejis:

PerzZitiréti stebimo serverio vientisumo ataskaitas

Tikslas: Leisti aktoriui perzitréti
stebimos sistemos vientisumo
duomeny ataskaitas

Aktorius: Administratorius

ApraSymas:
Administratoriy yra siunc¢iamos ataskaitos apie stebimo serverio vientisumo
pazeidimus, atstatytus failus ir aparatinés jrangos pasikeitimus.

Panaudos atvejis:

Valdyti stebimuy sistemuy politikas

Tikslas: Leisti sudaryti bei keisti
stebimy sistemy vientisumo
politikas

Aktorius: Administratorius

ApraSymas:

Administratorius sudaro politikas kokiy faily kokius parametrus reikia stebéti, ar
reikia daryti tam tikry faily atsargines kopijas ir ar reikia stebéti aparatinés
jrangos pasikeitimus.

Toliau yra apraSytos panaudos atvejy veiklos diagramos.
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activity Sukurti talpyklas | @ Sukurti talpyklas ]J

Patikrinti ar yra ] Neéra
sukurtas vartotojas < =

Sukurti vartotoja stebejimo serveryje |

lNéra

Sukurti atskyras taibyil.as a;t_eae-j};ho sewery;jé |
duomeny talpinimui i% stebimo serverio |

~ Sukurti vartotojui FTP slaptazod|

b

stebéjimo serveryje
Patikrinti ar yra
sugeneruota SSH rakiu
pora stebimame
ra SETVEryje
l Néra
Sukurti §SH rakty pora stebimame |
serveryje
Patikrinti ar yra
pridetas vieZasis S5H
raktas stebéjimo
T L O — — " SEMVETYie
Pridéti viesaj| rakta | stebéjimo server] | o8 X £L
Patikrinti ar yra
sukurtustalpyklu_s
Yra ....st?beumo SErVEryje Yra

Yra

2.5 pav. Panaudos atvejo ,,Sukurti talpyklas* veiklos diagrama

2.5 pav. pavaizduotas ,,Sukurti talpyklas® panaudos atvejo veiklos diagrama. Kad sistema islikty
agnostiné yra atlieckami tikrinimai su kiekvienu Zingsniu, kad buty galima atlikti uzduotis kelis kartus
jei to reikty. Sistema sukuria vartotojg stebéjimo serveryje, kad paskiau naudojantys to vartotojo
prisijungimais galéty pasiekti savo talpyklas, taip pat yra sukuriami SSH raktai ir jei jtraukiami j
stebéjimo serverj. Cia galioja apribojimai, kad stebimas serveris galéty tik informuoti stebéjimo
serveri kad reikia atlikti tikrinima, nes atéjo laikas ar serveris buvo i§ naujo paleistas ar suveiké
budétojas. Taip pat apribojimai yra i§ kokiy adresy galimg prisijungti prie naudojant Siuos
prisijungimo duomenis. Yra sukuriamos talpyklos kurios priklauso tik tam serveriui ir vartotojui. Kiti
serveriai ir vartotojai negali matyti vienas kity talpyklas. Yra sukuriamas vartotojui slaptazodis,

véliau galéty prisimontuoti §ig talpykla per SSHYS.
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activity Sudiegti reikia programine iranga stebimame serveryje [ @ Sudiegti reikia programine iranga stebimame serveryje ]J

MNéra

idiegti
“tripwire"
reikalingas
programas
|diegti
"tripwire"

|diegti "Cron"
darbus
idiegti
aparatinés
jrangos
surinkimo
programa

Uzregistruoti
budétojg
aparatinés
jrangos
tikrinimui

Patikrinti ar idiegta
“tripwire”
> programiné jranga

ra

—

®

2.6 pav. Panaudos atvejo ,,Sudiegti reikiama programing jranga stebimame serveryje* veiklos diagrama

B

Panaudos atvejyje ,,Sudiegti reikiama programing jrangg stebimame serveryje” 2.6 pav. yra
patikrinama ar jau yra sudiegta reikiama programiné jranga ir jdiegiamos tarnybos kuriy pagalba bus
informuojamas steb¢jimo serveris, kad reikia atlikti vientisumo tikrinimg. Idiegiami cron darbai, po
tam tikro laiko kurj nustato administratorius buty vykdomas tikrinimas arba serveriui kai yra i$ naujo
paleistas, kad iSkart bty atliktas tikrinimas taip pat yra registruojamas budétojas kuris tikring ar

nebuvo pakeitimy su aparating jrangg pvz. prijunktas USB raktas.
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"-a{:’ti\ri’ty Vientisuma duameny tikrinimas [ @ Vientisumo duomeny tikrinimas ])
Taip
e
Ar talpyklos
yra
primontuotos N
R z - = Z Primontuoti |
| Surinkti duomenis a_.j:-te aparatine jrangsg -H talpyklas !
Surinkti vientisumo duomenis faily |
| sistemos {"tripwire")
Palyginti aparatinés jrangos duomenis |
esancius apsaugotoje talpykloje su |
vietinémis kopijomis
Aryra
e nesutapimy
e aparatings
Taip irangos
duomenyse
| Sur'tnk_tﬁl-d_numus- |
Ne
Apjunkii surinktus duamenis; faily
sistemos vientisumo ataskaitg |
Aryra paZeisty faily
= N kuriuos reikia atstatyti
; ~, = & atsarginiu kopiu
Ar jjunkias )
Taip atnaujinime Taip
rezimas
| Atstatyti failus i% atsarginu kopiju ]
. \L 4 Me
| _F'rirjung‘ti. atstatymo ataskaity prie |
| bendros ataskaitos |
[ Siusti ataskaita sistemu |
— administratoriams L’r‘
®

2.7 pav. Panaudos atvejo ,,Vientisumo duomeny tikrinimas* veiklos diagrama

Panaudos atvejis ,,Vientisumo duomeny tikrinimas® 2.7 pav. atlieka sistemos vientisumo tikrinima.
Yra patikrinama ar galima atlikti tikrinima tai yra ar talpyklos yra primontuotos prie serverio jei néra
juos yra primontuojamos ir pranesama, kad reikéjo primontuoti i$ naujo talpyklas, toks atvejis gali
nutikti jei buvo tinklo sutrikimy. Yra surenkami duomenys apie aparatiné jrangg (detaliau kitame
panaudos atvejyje) ir taip pat yra surenkami duomenys apie faily sistemos vientisumg pasinaudojus
Tripwire programing jrangg. Yra atlickamas palyginimas tarp aparatinés jrangos duomeny esanciy
stebéjimo serverio talpykloje ir ka tik surinktuose, jei yra neatitikimy atlickamas skirtumy
patikrinimas ir Si informacija apie prisegama prie pagrindinés ataskaitos. Jei néra jjunktas atnaujinimo
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rezimas ir jjunktas faily atstatymas, failai kuriy vientisumas buvo pazeistas ir buvo atliktos jy
atsarginés kopijos yra atstatomos is talpyklos, kartu su turiniu yra atstatomos ir failo teisés ir failo
atributai. Jei buvo tokiy faily, kuriuos reikéjo atstatyti, yra prisegama apie ataskaitos ar kokie failai

buvo pazeisti ir ar pavyko atstatyti ar ne. Visa bendra ataskaitg yra siun¢iama administratoriams.

activity Paleisti stebétoja| @ Paleizti stebétoja I/J

F;E_F_Eis_t:E
‘ stebétoja . HNe

stebimam
Serveriui

IEkviesti

stebétojo |

modulj

Nus Ilﬂt’l‘_'.'_'lr |
konfigiracija )

paleistus

stebétojus ‘

=

-

Arvisiems
stebimiems
serveriams

yra
paleistas

Taip stebetojas

2.8 pav. Panaudos atvejo ,,Paleisti stebétoja“ veiklos diagrama

Panaudos atvejyje ,,Paleisti stebétoja* 2.8 pav. yra iSkvieCiamas stebétojo modulis, kuris nuskaito
stebimy serveriy sgrasg ir paleidzia kiekvienam stebimam serveriui po nepriklausoma paslauga, kuris
klausosi jvykiy i$ stebimo serverio (prijunka ar atjunkta aparatiné jranga, pasikeité kritiniai sistemos
failai) ir nutikus jvykiui yra atliekamas sistemos vientisumo patikrinimas.
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activity Aparatinés jranges ducmeny surinkimas [ @ Aparatinés jrangos duomeny surinkimag ]_J

Atnaujinti
Atnaujinimas
Tikrinti ar
tikrinimas #
Aryra
surinkty
W ducmenuy
Tm

surinkti ~ Panaikinti
duomenis apie senus
prijungtus USB ~—= duomenis i
jrenginius talpyklos
{Isusb) . ———he
| Surinkti ) H:lk{_:p'r]uoti
duomenis apie surinktus
prijungtus PCI duomenis |
jrenginius talpykla
{Ispei)
Surinkti
duomenis i% | s
BIOS Atnaujinti
{dmidecode)
gu rinkti b_-endra_
informacija Atnaujinima:
apie aparatiné _ar
jranga L tikrinimas?
(procesoriu, >
diskus, vaizdo o
irenginius Tikrinti
atmintj) (lshw)

-

2.9 pav. Panaudos atvejo ,,Aparatinés jrangos duomeny surinkimas* veiklos diagrama

Panaudos atvejyje ,,Aparatinés jrangos duomeny surinkimas® 2.9 pav. pasinaudojus jrankiais kaip
Isusb, Ispci, dmidecode, Ishw yra surenkama dabartin¢ aparatinés jrangos buisena jei yra atliekamas
vientisumo duomeny atnaujinimas duomenys yra nukopijuojami j talpykla kad paskui buty galima
zinoti kokie jrenginiai buvo prijunkti ar pasalinti.
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Jat:tivity Vientizumo duemeny atnaujinimas [ {ﬁ Vientisumo ducmeny atnaujinimas ]J

A

ljunkii atnaujinimo rezimg (isjungia |

faily atstatyma, sustabdo "cron"
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( Atlikti naujinimo darbus |
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duomeny tikrinima |

L

| A;;;I{in{f-tﬁTp}rklas }

Atnaujinti
vientisumo
duomeny baze
| pagal ataskaitg |

|

Nukopijuoti |
aparatinés
jrangos
duomenis |

talpykla J

Atlikti
pazyméty faily
atsargines
kopijas
Uzrakinti |
| talpyklas |

s

‘ Ejunkti ‘

atnaujinimo
rezima

=

2.10 pav. Panaudos atvejo ,,Vientisumo duomeny atnaujinimas“ veiklos diagrama

Panaudos atvejis ,,Vientisumo duomeny atnaujinimas® 2.10 pav. yra reikalingas, kai sistemoje teisétai
yra pakeifiami nustatymai, atnaujinama programiné jranga, ar prijungiama ar atjungiama aparatiné
jranga, biity galima atnaujinti vientisumo duomeny bazes bei kurios aparatinés jrangos dalys turi likti
prijunktos. Atnaujinimo metus stebimas serveris yra pazeidziamas, todé¢l administratorius turi
prizitréti, kad nebiity nesankcionuoty pakeitimy tiek programingje jrangoje tiek aparatingje.
Atnaujinimo metu yra iSjungiami cron darbai, faily atstatymas, budétojas, tam, kad jei susizadinty
tikrinimas nebiity prarastas administratoriau naujinimo darbas. Administratoriui atlikus naujinimo
darbus yra atliekamas vientisumo tikrinimas, kad galéty patikrinti ar visi pakeitimai yra teiséti pries
atnaujinant vientisumo duomeny baz¢. Jei viskas yra gerai, yra atrakinama talpykla (jgalinamas
raSymas ] talpykla) ir atnaujinama vientisumo duomeny bazé pagal paskuting ataskaitg. Atlickamas
aparatinés jrangos tikrinimas ir duomenys nukopijuojami j talpykla. Taip pat yra atliekamas
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pazyméty, pagal politika, faily atsarginés kopijos. Pabaigoje yra uzrakinama talpykla kad nebiity
nesankcionuotai pakeisti duomeny ir i§jungimas atnaujinimo rezimas.

Sistema renka duomenis apie failus, kurie yra aprasyti politikoje, ir tai yra faily:

Atidarymo laikas;

Priskirty bloky skaicius;

inode sukiirimo ir modifikacijos laikas ir data;
Identifikacinis numeris jrenginio kuriame yra failo inode;
Savininko grupé;

inode numeris;

Ar failas yra augantis;

Modifikacijos data ir laikas;

Junggiy skaicius;

Failo teises;

Identifikacijos numeris jrenginio j kuri rodo inode galioja tik jrenginiy objektams;
Failo dydis;

Failo tipas;

Savininko vartotojo numeris.

Taip pat galima apskaiciuoti faily maiSos funkcijos reikSmes naudojant Siuos algoritmus ir juos

saugoti:

CRC-32;
HAVAL;
MDS5;
SHAI.

Sistema tikrina ar buvo pridéty, modifikuoty ar panaikinty faily stebimuose kataloguose pagal
nustatytg politika.

Sistema surenka duomenis ir apie aparatiné jrangg pasitelkdama keletg jrankiy:

1. [Isusb — informacija apie prijunktus USB jrenginius;
2. Ispci - informacija apie prijunktus PCI/PCI-E jrenginius;
3. dmidecode — informacija apie jrenginj i§ BIOS;

BIOS (versija);

Pagrinding plokste (modelj, serijinj numerj);

Procesoriy (modelis, serijinis numeris);

Darbing atmintj (Kiekis, modelis, serijinis numeris, uzpildytas vietas);

4. Ishw — informacija apie jrenginj i§ OS;

informacijos kaupikliai (USB, SATA, PATA, SCSI) (modelis, serijinis numeris, dydis,
montavimo vieta faily sistemoje);

vaizdo jrenginiai (modelis);

Tinklo jrenginiai (modelis, mac adresas, biisena).
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Taip pat sistema aptinka jei yra prijungiama ar atjungiama papildoma jrangg ir sukuria skirtumine
ataskaita tarp standarto ir kai buvo prijungta ar atjungta jranga, pavyzdziui prijunktas USB raktas.

interaction Vientisumo duomeny tikrinimas | Etﬁ Vientisumo duemeny tikrinimas ] J

Stebejimo serveris Administratorius
I I
I I
: 1: PraZymas atlikti patikrinima :

: 2: Patikrinti ar primontuctos talpykios :

3: Talpyklos bisena

== 4 Atlikti aparatinés rangos tikrinima

-

5: Atlikti tripwire faily vientisume tikrinima

| & Atsisiysti tripwire ataskaita

T: Sugeneructi ir atsisiysti
aparatinés jrangos
skirtuming i

-1

i 2 Atlikti faily atstatyma

S Atstatyty taily ataskaita

T 10: Sugeneruoti galuting ataskaita

|

|

|
I
I
I
|
I
I
I
|
I
I
I
%3 | g S
11: I8siysti ataskaity administratoriui
I
I
|
|
I
I
| |

2.11 pav. Vientisumo duomeny tikrinimo ir atstatymo seky diagrama

2.11 pav. Vientisumo duomeny tikrinimo ir atstatymo seky diagramoje yra pavaizduota, kaip
stebéjimo serveris komunikuoja su stebimu serveriu, stebimas serveris gali inicijuoti prasyma atlikti
sistemos vientisumo tikrinima, pvz. prijunktas USB raktas arba praéjo laiko intervalas nuo paskutinio
tikrinimo. Suzadinus tikrinimg steb&jimo serveris prisijungia prie stebimo serverio per SSH protokola
pasitelkiant komandy varikliy, ir patikrinting ar visos reikalingos talpyklos yra primontuotos. Jei
talpyklos primontuotos yra kvieiamos programos atlikti vientisumo tikrinimui, tai yra surenkami
duomenys apie aparating jranga ir surankami stebimy faily vientisumo duomenys, Sie duomenys yra
atsisiunc¢iami | stebéjimo serverj, kad paskui biity galima sugeneruoti bendra ataskaitg apie sistemos
vientisumg. Tai pat ¢ia yra atlieckamas sistemos vientisumo atstatymas, jei reikalingas ir yra sukuriama
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ataskaitg apie faily atstatyma, joje yra informacija, kokie failai buvo atstatyti ir ar buvo klaidy
atstatymo metu. Si informacija yra pridedama prie galutinés ataskaitos ir i¥siun¢iama
administratoriams patikrinimui.

package Modsl{ [5] 1
-
adevicen
PC1: Administratoriaus pc
sartifacts |
|CLI programa 4
: wdevices
S5H ServerisN: Stebimas serveris
!
i «dvicss sartfacts (L wartifacts [}
! Serveris1: Steb&jimo serveris Agento tarnyba Stebejimo taisykles
1
-
\ sexecution environments Z
\ Pranesimy sistemg sexecution environmenta
y P Vienti wtikrini §
‘ «artifacts aartifacts ﬁ| SSH, FTPS
\ 5 i iné i :
3 Paito serveris Vidiné pokalbiy sistema p e 5]
~_ ~ - T / - Faily si enti tikrinimo prog
s = |
execution enwonmente | - . aartifacts 5]
Aplikacijy serveris | - > |Aparatinés jrangos surinkimo programa
N | | sartifacts [ L -~ -
«exgcution environments ‘ _ eartifacty ol | |stebetojas =l - /
T Atsarginiy kopiju atiikimo programa L ~ = e
_ = S |\ arkincls Dl/ Serverio tickiamos paslaugos
wartifacts FLElE==—— - —— — o A_'kLervem /
Atsarginés duomeny kopijos = - N
\ - ~ ~
cartifacts [ - «artifacts oL . cartifacts (] >
Ataskaitos == | Ataskaity generatorius Komandy variklis p— | edevices )
~ i = ServerisN: Stebimas serveris
~ ~
~ - ~
= i artifacts [E] sartifacts B
By ~ Agentotamyba |~ |Stebéjimo taisykies
~ ~
S /
«execution environments
utikrin
wartifacts ¥
Faily si i tikrinimo
warlifacts (]
Aparatinés jrangos surinkimo programa
«execution environmente
Serverio tiekiamos paslaugos

2.12 pav. Sistemos diegimo diagrama

Diegimo diagramoje 2.12 pav. pavaizduotos sistemos dalys. CLI programa, atsarginiy kopijy atlikimo
programa, ataskaity generatorius, aparatinés jrangos surinkimo programa, stebétojas yra dalys, kurias
reikia papildomai jgyvendint, kad sistema galéty teisingai veikti. Komandy varikliui taip pat reikia
suprogramuoti komandas, kurias galéty vykdyti sistema, kad biity galima atlikti visas numatytas
funkcijas.

2.2. ISvados

— Pasiiilytas kompiuterinés sistemos vientisumo uztikrinimo modelis skirtas stebéti aparating
jranga bei programiniai jrangai ir uztikrinti, kad sistemoje neatsitikty nenumatyty pakeitimy;

— Sukurtas modelis leidZia administratoriams nesunkiai atlikti aparatinés bei programinés
jrangos naujino darbus ir naujas vientisumo reikSmes patalpinti monitoringo serveryje;

— Pasiiilyta sistema netik perspéja administratorius dél jvykusiu sistemoje neautorizuoty
pakeitimy, bet ir bando atstatyti sistemos vientisuma;

— Sistema turi didelj pritatkomumo laipsnj. Administratoriai gali pritaikyti jy reikiamiems
panaudos atvejams.
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3. Kompiuterinés sistemos vientisumo uZtikrinimo prototipas ir tyrimas
3.1. Kompiuterinés sistemos vientisumo uZtikrinimo prototipas

Pagrindiné sistemos dalj sudaro komandy variklis, naudojant $j jranki yra kvieciami scenarijai, kurie
ir atlieka sistemos vientisumo uZztikrinimg. Komandy variklis yra jgyvendinamas naudojant Ansible
[23] automatizacijos, konfigiiracijos ir taikomyjy programy diegimo jrankis.

Sistema susideda i§ 9 Ansible scenarijy, kurie ir atlieka pagrindinius sistemos veiksmus.

Taip pat yra sukurti 2 papildomi bash scenarijai, kuriy pagalba yra atlieckamos nurodyty faily
atsarginés kopijos ir jy atstatymas jvykus vientisumo pazeidimui. Faily atstatymas veikia patikrinus
Tripwire ataskaita. Jei yra randami jrasai apie tuos failus, kurie yra pazZyméti, kad yra reikalingos
atsargines kopijas, ir jei jie buvo istrinti ar pakeisti, yra kvieCiamas bash scenarijus, kuris bando
atstatyti failus i§ rezerviniy kopijy ir sukuria papildoma ataskaita kurioje nurodyta, kurios failus
pavyko atstatyti ir kuriy nepavyko.

Taip pat yra dar sukurtas 1 papildomas bash scenarijus, kuris surenka duomenis apie dabarting
aparatinés jrangos biiseng ir patalpina juos ] atskirus failus pagal kategorijas.

Suprogramuota stebétojo programa, kuri laukia iskvietimy i§ stebimy serveriy, kad reikia atlikti
sistemos vientisumo tikrinima. Si programa stebi specialy uzrakto faila, kuris yra sukuriamas kai
stebimas serveris bando prisijunkti prie steb&jimo sistemos per SSH protokola. Kiekvienas stebimas
serveris turi savo uzrakto failg tokiu biidy galima atskirti kuriam serveriui reikia atlikti tikrinima

Be to yra suprogramuotas papildomas scenarijus, kurio pagalba yra suagreguojami duomenys tai yra
Tripwire vientisumo pazeidimy ataskaita, atstatyty faily ataskaita, aparatinés jrangos pasikeitimy
ataskaitg bei klaidos jei jos atsirado, kokiame nors vienam i§ scenarijy ir jie yra iSsiunc¢iami
administratoriui patikrinti.

Visa prototipo schema yra pavaizduota paveiksle 3.1 pav.
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package Model [ Diegimo diagrama ]J

"

«devices

PC1: Administratoriaus pc

y
&5 «devicen
ServerisN: Stebimas serveris
wdevices
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o = Agento tarnyba Stebéjimo taisykles
~ \
~ Y
a2
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Vienti uztikrinimo paslaug
wartifacts

Faily sistemos vientisumo tikrinimo programa

J

wartifacts ]
Aparatinés jrangos surinkimo programa

«execution environments
Serverio tiekiamos paslaugos

3.1 pav. Prototipo schema
Visos sistemos funkcijos:

Vartotojy, rakty sukiirimas steb¢jimo serveryje. Skirta, kad bty galima atskirti stebimus
serverius viena nuo kito ir tikrinimo i$kvietimui i§ stebimo serverio.

Sukurti talpyklas stebéjimo serveryje ir jas primontuoti stebimame serveryje; Kiekvienas
stebimas serveris turi savo talpykla, kuri yra skirta saugoti vientisumo duomenimis, ji yra
valdoma i$ steb&jimo serverio.

Atrakinti ir uzrakinti talpyklas. Talpyklos galima jjunkti arba i$junkti raSymo rezima, raSymo
rezimas yra jjungimas tik duomeny atnaujinimo metu. Darbiné biisena yra be raSymo teisiu
taip apsaugant vientisumo duomenis nuo nesankcionuoty pakeitimy.

Tripwire jdiegimas | stebimg serverj. Programa skirta faily vientisumo duomeny surinkimui.
Atlikti vientisumo duomeny tikrinimg. Atlicka duomeny vientisumo tikrinima, tikrinamg ar
nebuvo pakeisti duomenys lyginant su duomeny baze esancia talpykloje.

Udev taisykliy idiegimas. Udev taisykles skirtos iSkviesti vientisumo tikrinimg jei yra
prijunktas arba atjunktas aparatinis jrenginys.

Aparatinés jrangos informacijos surinkimas. Surenkama informacija apie dabarting aparatinés
jrangos biiseng, Sie duomenys yra patalpinami j failus pagal kategorijas.

Faily atsarginiy kopijy sukiirimas. Sistema nukopijuoja pasirinktus failus ir juos patalpina j
talpykla kaip atsargine kopija.
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— Faily atstatymas i$ atsarginiy kopijy. Failai kurie buvo pakeisti ar panaikinti nesankcionuotai,
sistema juo gali automatiskai atstatyti i$ atsarginés kopijos.

— Sugeneruoti ir iSsiysti ataskaita administratoriams. yra sugeneruojama ataskaitg i§ Siy
komponenty: Tripwire vientisumo ataskaitos, Aparatinés jrangos pasikeitimy ataskaitos,
atsarginiy kopijy atstatymo ataskaitos ir Ansible vykdymo i$vestis. Si ataskaita yra siun¢iama
per elektroninj pasta administratoriams patikrinimui.

— Vientisumo duomeny atnaujinimas. Sistema turi funkcija pagal Tripwire ataskaita leidzia,
atnaujinti pakeisty faily vientisumo duomeny baze, aparatinés jrangos informacija bei i§ naujo
atlikti atsargines faily kopijas.

— Salintojas. Yra funkcija kurios pagalba galima istrinti vientisumo uztikrinimo sistema, ji yra
skirta jei reikia pakeisti sistemos tinklo nustatymus ar serverio pavadinimg arba jei nebereikia
stebéti serverio.

— Stebétojas. Yra sistemoje funkcija, kuri leidzia iSkvieCia stebétoja kiekvienai stebimai
sistemai. Sis stebétojas laukia Zinutés i§ stebimo serverio ir ja gaves yra atlickamas tos
sistemos vientisumo tikrinimas.

3.2 pav. Stebimos Sistemos paruoSimas

3.2 pav. parodyta iSkarpa i§ sistemos diegimo scenarijaus, §$is scenarijus prisijungia prie stebimo
serverio ir sudiegia reikiamas programas, su kuriomis toliau bus tikrinamas sistemos vientisumas,
sukuria reikalingus vartotojus stebé&jimo serveryje, atidaro ugniasienéje prievadus. Taip pat Sis
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scenarijus pasinaudoja papildomais scenarijais ir paprogramémis, kurios atlieka ir pradinj vientisumo
duomeny surinkimg, aparatinés jrangos duomeny surinkimg bei atsarginiy kopijy atlikima.

Sistemos faily struktiirg susideda i§ Tripwire konfigiiraciniy faily, politikos failo, Sifruoty rakty,
vientisumo duomeny bazés. Taip pat yra laikomi duomenys apie aparating jrangg bei faily atsarginés
kopijos. Kuriy faily atsargines kopijas reikia turéti galima nurodyti politikos faile tai tik saugant
biitiniausius duomentis.

3.3 pav. Ataskaitos iSkarpa

3.3 pav. Pavaizduota idkarpa i3 sugeneruotos ataskaitos. Sitoje ataskaitoje galima matyti kiek ir kokie
vientisumo pazeidimai buvo rasti. Taip pat ataskaitoje galima matyti, kokie pasikeitimai buvo aptikti
aparatinéje jrangoje bei vientisumo tikrinimo komandos iSvestis, i$ kurio galima nustatyti ar pilnai
pavyko atlikti tikrinimg ir ar nebuvo klaidy tikrinimo procese. Si ataskaita yra siun¢iama
administratoriams patikrinimui ar visi nustatyti pakeitimai yra sankcionuoti. Jei pazeidimu nebuvo
nustatyta tuscia ataskaita néra siun¢iama.
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Q root@nodez-vm: ~ [~

= - o x
GNU nano 3.2 home /node2 /Desktop/ultra.txt

ieX 002,000t0L+ '0& H100 Deo<000X080000;EfeerQzVd)e

vo<o” ' doe"Deogee 1 WXVeeeeeT 9! (v | eIDeeQez
Y70="566"CQKeo>0"[0000avoTe00

490RQeeee HO: {¢ P@ He ,V~m,e<en; e+ Yet="\=| e R /oue

06000 L ABA26<*0067206¢) 00 EL[ % @ 08Ko00G
x[',”_efeke[YerYeoorCozenQBeerUoooH Deve N\ 00" " 4000Y
rmeee7[ee~e Cloy ToooYo+l  "eo0d4Qe%ee " "BeJeTeP [ eoee)CMmoe™R

Read 7 lines

Get Help @ Write Out Where Is @ Cut Text Justify Cur Pos
W4 Exit Wi Read File @\ Replace WY Uncut Texti@l To Spell @l Go To Line

3.4 pav. Sugadintas stebimas failas

SK [check if mount s are mounted] *eeessssnses

TASK [assert if not mounted

[Run hardware ¢

{ [run tripwire

[get plaint

X [remove plaintext report on node]

f RECAP

unreachable=0 failed

chine-roo ty-checker/ansible playb

3.5 pav. Atliekamas tikrinimas su automatiniu atstatymu



Q root@nodez-vm: ~ [ — = u] X
GNU nano 3.2 home /node2 /Desktop/ultra.txt

Turbo svarbus nustatymai
[general]

status_path = "~/.Stuff/status/"

[pair bob_contacts]

"bob_contacts_local”
"bob_contacts_remote"

collections = ["from a", "from b"]

Read 21 lines
ere Is @

ff Cet Help [ Write Out @H Wh Cut Text @l Justify ald Cur Pos
W Exit @il Read File @] Replace WY Uncut Textilll To Spell gl Go To Line

3.6 pav. Atstatytas failas

3.4 pav., 3.5 pav., 3.6 pav. matosi sistemos galimyb¢ atstatyti failus, kuriy yra daromas rezervinés
kopijos. Jei yra sugadintas failas ir buvo sukurtos rezervinés kopijos kuriant ar atnaujinant vientisumo
duomeny bazg, tai atlikus tikrinimo scenarijy su automatiniy faily atstatymu Sie failai bus atstatytas i
tokia biisenas, kurios buvo kuriant ar atnaujinant vientisumo duomeny bazg, taip pat yra generuojama
papildoma ataskaita jei buvo atliktas automatinis atstatymas ir kokie failai buvo atstatyti ir jei iskilo
klaidos, kurie failai nebuvo atstatyti.

3.2. Tyrime naudojama aparatiné ir programiné jranga
Remiantis sukurtu kompiuterinés sistemos vientisumo uztikrinimo prototipu buvo atliktas tyrimas
Tyrimo metu buvo naudojama §i aparatiné jranga:

— 7 Serveriai ,,Huawei XH620 V3¢
— 40 Virtualiy serveriy ,,QEMU/KVM*
— Stacionarus kompiuteris ,,Z270 GAMING M7 (MS-7A57)“

Placiau apie, kokia naudojama aparating jranga yra pateikta 3.1 lenteléje.
Tyrimo metu naudota programiné jranga:

—  Visual studio code 1.28.2

— Virtual machine manager 2.2.1
— Bash

— Time

— Nmon

Virtualts serveriai buvo patalpinti i 5 ,,Huawei XH620 V3 serverius, kad kiekviename fiziniame
serveryje biity nedaugiau nei 8 virtualiis serveriai.
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3.1 lentelé Tyrime naudota aparatiné jranga

Stebéjimo serveris Huawei XH620 V3

Pagrindiné ploksté

BC21HGSB

Procesorius

Intel(R) Xeon(R) CPU E5-1620 v4 @ 3.50GHz

Operatyvioji atmintis

Hynix DIMM DRAM Synchronous Registered
(Buffered) 2400 MHz 32GB, DDR4

Kietasis diskas

2 Samsung SSD 860 EVO 250GB RAID 1 LSI SAS3008

Grafiné ploksté Hil710 [iBMC Intelligent Management system chip
w/VGA support]
Tinklo ploksté Intel Corporation 82599ES 10-Gigabit SFI/SFP+

Operacing sistema

Ubuntu 19.10 64-bit

6 stebimi serveris Huawei XH620 V3

Pagrindiné plokste

BC21HGSB

Procesorius

Intel(R) Xeon(R) CPU E5-1620 v4 @ 3.50GHz

Operatyvioji atmintis

Hynix DIMM DRAM Synchronous Registered
(Buffered) 2400 MHz 32GB, DDR4

Kietasis diskas

2 Samsung SSD 860 EVO 250GB RAID 1 LSI SAS3008

Grafiné ploksté Hil1710 [iBMC Intelligent Management system chip
w/VGA support]
Tinklo ploksté Intel Corporation 82599ES 10-Gigabit SFI/SFP+

Operacing sistema

Ubuntu 18.04.2 LTS 64-bit

40 Virtualus serveriai

Pagrindiné ploksté

Standard PC (Q35 + ICH9, 2009)

Procesorius

1 vCPU Intel Core Processor (Skylake, IBRS)

Operatyvioji atmintis

2GB

Kietasis diskas

Virtio block device 16GB SSD

Grafiné ploksté

QXL paravirtual graphic card

Tinklo ploksté

Virtio network device

Operacing sistema

Ubuntu 18.04.4 LTS

Stacionarus kompiuteris ,,Z270 GAMING M7 (MS-7AS57)“

Pagrindiné ploksté

7270 GAMING M7 (MS-7A57)

Procesorius

Intel (R) Core (TM) i7-7700K CPU @ 4.20GHz

Operatyvioji atmintis

Kingston KHX2400C15/16G DIMM DDR4
Synchronous Unbuffered (Unregistered) 2400 MHz (0,4
ns) 16 GB, DDR4

Kietasis diskas

Samsung SSD 960 EVO 500GB

Western Digital Black WDC WD2003FZEX-00SRLAO
2TB

Grafiné ploksteé

AMD Radeon RX 580 8GB

Tinklo ploksté

Qualcomm Atheros Killer E2500 Gigabit
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Operaciné sistema Manjaro Linux

Stebimy serveriy operaciné sistema yra jdiegta naudojantis paslaugy tiekéjo jrankiu. Papildomos
paslaugos nebuvo jdiegtos apart ty, kurias jdiegia paslaugy tiekéjas bei tos, kurios yra reikalingos
kompiuterinés sistemos vientisumo uztikrinimo sistemai veikti ir tyrimui atlikti.

3.3. Kompiuterinés sistemos vientisumo uztikrinimo sistemos kokybinis tyrimas

Atliekant kuriamos sistemos prototipo tyrimg buvo nustatyta, kad sistema atlieka numatytas
funkcijas, tai yra perspéja administratorius jvykus vientisumo pazeidimui, ir jei paZeistas failas
nustatytas politikoje, kaip failas, kurio reikia turéti atsargine kopija, jis yra atstatomas. Jeigu stebimas
serveris yra paleidziamas i§ naujo arba prie serverio yra prijungiamas USB jrenginys, | monitoringo
serverj yra iSsiunciama zinut¢, kad reikia atlikti vientisumo tikrinima.

Taciau po paleidimo i§ naujo buvo nustatyta, 1 i§ 5 karty talpykla neprisimontavo prie stebimo
serverio teisingai ir tikrinimas sustojo su klaida, $i klaida buvo i$siusta administratoriui kaip ataskaita,
kurioje ir buvo galima matyti, kad vientisumo tikrinimas nepavyko ir reikalinga administratoriaus
intervencija.

Taip pat buvo nustatyta jei failas, kuris politikoje nustatytas turintis atsarginé kopija, buvo pazeistas
ir pakeistas §io failo atributas j ,,nekintamas®, sistema neatstaté Sio failo i§ atsarginés kopijos ir
administratoriui nebuvo pranesta, kad failas nebuvo atstatytas, taciau ataskaitoje buvo nurodyta, kad
failo vientisumas pazeistas.

3.4. Kompiuterinés sistemos vientisumo uZztikrinimo sistemos tikrinimo trukmés ir apkrovos
tyrimas

i)\ f\ Ataskaita

. \.ﬁenhsumo dt S
Stebima serverio |
apkrova 777778

Stebimas serveris Stebejomo serveris Administratorius

Matuo;amas vykdymo
laikas

3.7 pav. Pirmojo eksperimento schema

Pirmojo eksperimento metu yra tiriama vientisumo skai¢iavimy trukme ir stebimo serverio apkrova.
Per kiek laiko sistema i$siuncia prane$img administratoriui apie nustatytus vientisumo pazeidimus.
Eksperimento schema pavaizduota 3.7 pav. Tyrimas buvo atliktas naudojant tris skirtingas politikas
pateiktas lentel¢je 3.2 lentelé Tyrimui naudojamos politikos. Politikose yra nurodyta, kokius
aplankalus sistemai reikia stebéti dél pokycCiy. Pirmojoje politikoje pasirinka stebéti tik aparating
jranga, antrojoje politikoje, kartu su aparating jranga, pasirinka stebéti programas ir jy konfigtiracija,
trecioje politikoje yra stebima visa sistema.

3.2 lentelé Tyrimui naudojamos politikos

Politika Stebimi aplankalai

Tik aparatiné jranga /dev/
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/root/hardware/

Programos ir konfigiiracija /etc/
/boot/
/dev/
/bin/

/lib/
/sbin/
/ust/bin/
fusr/lib/
/usr/sbin/
/usr/local/
/root/
/var/run/

Visa sistema /bin/
/boot/
/dev/
/etc/
/ib/
Nlost+found/
/mnt/
/opt/
/root/
/sbin/
/usr/
/var/

Stebimas serveris kreipiasi j stebéjimo serverj, kad pradéti vientisumo tikrinima, taciau tyrimo metu
tikrinimo funkcija yra tiesiogiai paleidziama i§ steb¢jimo serverio. Vientisumo tikrinimas buvo
atliktas 100 karty su kiekviena politika.

Tyrimo rezultatai yra raSomi j tekstinius failus ir véliau apdorojami kompiuteriu.

Tik aparatiné jranga

0 10 20 30

40 50 60
Tik aparatiné jranga Programos ir konfigdracija Visa sistema
M Skaiciavimo laikas 9.006237624 31.00970297 51.10792079

M Skaiciavimo laikas

3.8 pav. Vientisumo tikrinimo trukmé nuo tikrinimo pradzios iki pranesimo pristatymo administratoriams
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Diagramoje 3.8 pav. pavaizduota vidutiné vientisumo tikrinimo trukmé nuo tikrinimo iskvietimo iki
pranesimo pristatymo administratoriams yra nuo 9 sekundziy esant tik aparatinés jrangos tikrinimo
politikai ir gali uztrukti iki 51 sekundziy kai yra tikrinama visa sistema. Taip pat galime matyti, kad
tikrinant daugiau faily, ilgéja ir laikas, kuris reikalingas tikrinimui atlikti.

0 5 10 15 20 25

Tik aparatiné jranga

30 35 40 45 50

Tik aparatiné jranga Programos ir konfiglracija Visa sistema
M Skaiciavimo laikas 3.994752475 26.99346535 47.00128713

M Skaiciavimo laikas

3.9 pav. Aparatinés jrangos ir vientisumo duomeny surinkimo trukmé

Diagramoje 3.9 pav. pavaizduotas reikalingas laikas aparatiné jrangos ir vientisumo duomenis
surinkti i§ stebimo serverio. I$§ grafiky matome kad:

— Didéjant tikrinimo apim¢iai, ilgéja ir tikrinimo trukme;
— Be aparatinés jrangos ir vientisumo duomeny surinkimo yra reikalingas papildomas laiko
tarpas valdymo islaidoms, nuo 4,02 sek. iki 5,01 sek.;

Lenteléje 3.3 - 3.5 yra pateikta stebimo serverio apkrovos tikrinimo metu:

3.3 lentelé Stebimos sistemos procesoriaus apkrova kai naudojama politika ,,Tik aparatiné jranga“

Tik aparatiné jranga Vartotojo programos | OS branduolys | Ivesties/iSvesties | Laisvas
laukimas pajégumas
Procesoriaus uzimtumas 12.85 % 0.93 % 0.43 % 85.79 %

3.4 lentelé Stebimos sistemos kiety disky apkrova, kai naudojama politika ,,Tik aparatiné jranga‘“

Tik aparatiné jranga

Disko uzimtumas 2.13 %
Disko skaitymas 65.92 KB/s
Disko raSymas 154.86 KB/s

3.5 lentelé Stebimos sistemos kiety tinklo apkrova, kai naudojama politika ,, Tik aparatiné jranga“

Tik aparatiné jranga Gavimas Siuntimas

Tinklo apkrova 28.47 KB/s 27.58 KB/s
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IS lenteliy matome, kad:

— Yra iSnaudojamas 1 sistemos procesoriaus branduolys, like procesoriaus branduoliai gali
atlikti kitus paslaugos tiekimo darbus;

— Vidutiné disko apkrovos minimalios tik 2 %;

— Tinklo apkrovos taip pat minimalios tik 28 Kilobaitai per sekundg.

3.6 lentelé Stebimos sistemos procesoriaus apkrova, kai naudojama politika ,,Programos ir konfigtracija“

Programos ir Vartotojo OS branduolys | Ivesties/iSvesties | Laisvas pajégumas
konfigiiracija programos laukimas

Procesoriaus 927 % 0.89 % 3.11% 86.73 %
uzimtumas

3.7 lentelé Stebimos sistemos kiety disky apkrova, kai naudojama politika ,,Programos ir konfigtracija“

Programos ir konfigiiracija

Disko uzimtumas 43.72 %
Disko skaitymas 65115.16 KB/s
Disko ra§ymas 226.30 KB/s

3.8 lentelé Stebimos sistemos kiety tinklo apkrova, kai naudojama politika ,,Programos ir konfigiiracija“

Programos ir Gavimas Siuntimas
konfigiiracija
Tinklo apkrova 4.86 KB/s 5.91 KB/s

Lentelése 3.6 - 3.8 matoma kad:

— Sistema pilnai iSnaudoja 1 procesoriaus branduolj kaip ir tik aparatinés jrangos tikrinimo
metu;

— Vidutiné disko apkrova yra padidéjusi sistema iSnaudoja apie 43,72 %, uZimtumas daugiausia
susideda i§ disko skaitymo, skaitymo greitis yra apie 65,1 megabaitas per sekunde;

— Vidutiné tinklo apkrovos iSlieka minimali.

3.9 lentelé Stebimos sistemos procesoriaus apkrova, kai naudojama politika ,,Visa sistema“

Visa sistema Vartotojo OS branduolys | Ivesties/iSvesties Laisvas pajégumas
programos laukimas

Procesoriaus 8.43 % 1.14 % 3.58% 86.85 %

uzimtumas

3.10 lentelé Stebimos sistemos kiety disky apkrova, kai naudojama politika ,,Visa sistema“

Visa sistema

Disko uzimtumas 44.95 %
Disko skaitymas 59881.83 KB/s
Disko raSymas KB/s 588.09 KB/s

3.11 lentelé Stebimos sistemos kiety disky apkrova, kai naudojama politika ,,Visa sistema“

Visa sistema

Gavimas

Siuntimas

Tinklo apkrova

6.28 KB/s

4.01 KB/s
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Kai yra tikrinama visa sistema i$ lenteliy 3.9 - 3.11 galime matyti, kad:

— Kad sistema naudoja 1 procesoriaus branduolj, tai rodo kad jei biity galingesnis procesorius
vienos gijos darbui tikrinimas bty atliekamas grei¢iau. Taciau taip pat yra paliekami resursai
kitiems sistemos darbams.

— Disky apkrova panasi kaip ir ,,Programos ir konfigiiracija* atveju apie 45% ir kaip ,,Programos
ir konfigitiracija“ disko skaitymas yra didzioji apkrovos dalis.

— Tinklo apkrovos yra minimalios.

IS gauty rezultatu galime matyti, kad stebima sistema néra perkraunama vien sistemos tikrinimu,
taCiau jei sistemoje tik vienas procesorius tai gali sukelti problemy tikrinimo metu, gali sulététi
tikrinimo ar tiekiamy paslaugy darbas. Kai yra tikrinama faily sistema disko apkrova iSauga, taciau ji
nedaro jtakos sistemos darbui. Tikrinant tik aparating jranga sistemos tikrinimas uztrunka apie 4
sekundes, o administratorius perspéja per 9 sekundes, jei yra tikrinama visa sistema tai uztrunka apie
1 minutg.

3.5. Kompiuterinés sistemos vientisumo uZztikrinimo sistemos lygiagreciy tikrinimy tyrimas

QIR T

Stebimas serveris 1 vientisumo duomenys

Wir777a Y4 Pradeéti tikrinima
[

i .
:} Vientisumo duomenys

Stebima serverio

: apkrova
Stebimas serveris 2

tebejomo serveris

ientisumo duomenys

Ry

Stebimas serveris 40
3.10 pav. Antrojo eksperimento schema

Antrojo eksperimento metu buvo tiriama kompiuterinés sistemos vientisumo uztikrinimo sistemos
lygiagretus keliy serveriy tikrinimas. Siam tyrimui buvo sukurt 40 virtualiy masiny, kurios buvo
patalpintos 5 fizinése masinose. Tyrimo metu buvo paleidziamas tikrinimas pradedant viena masina,
pasibaigus tikrinimui yra 5 minuciy tarpas, kad normalizuotysi sistemos pakrovos rodmenys. Po to
yra paleidziamas tikrinimas su papildoma pridéta masSina, taip yra tesiama, kol lygiagreciai yra
tikrinami visos 40 virtualios masinos. Eksperimento schema yra pavaizduota 3.10 pav. Eksperimentas
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buvo atliktas su trejomis politikomis (Tik aparatinés jrangos tikrinimas, programos ir konfigiiracijos,
visa sistema).

Gauti rezultatai buvo raSomi j tekstinius failus ir véliau apdoroti kompiuteriu.

120

100 /_/\/_/

80

60 /.—-——__/._/

20 —

Tikrinimo trukme

1234567 8910111213141516171819202122232425262728293031323334353637383940

Serveriy skaicius

== Tik aparatiné jranga == Programos ir konfiglracija = \/isa sistema

3.11 pav. Vidutinés tikrinimo jvykdymo trukmé esant skirtingoms politikoms

Tyrimo metu buvo iSmatuota lygiagreciai atlikty serveriy tikrinimy trukmés, i$ gauty rezultaty 3.11
pav. matome, kad:

— Kuo daugiau tikrinimy vyksta lygiagreciau tuo ilgiau uZtrunka sistemos tikrinimas;

— Sistema gali atlaikyti bent 40 tikrinimy vienu metu;

— 40 serveriy lygiagretus tikrinimas 2 kartus prailgina tikrinimo trukmé lyginant su vieno
serverio tikrinimu.

Stebéjimo serverio procesoriaus apkrovos kiekvienos politikos atveju.

120

100

0 lllllIII||HH‘|||||||||||||||||||HHH

1234567 8 910111213141516171819202122232425262728293031323334353637383940

Serveriy skaicius

8

o

6

o

pit

Sistemos apkrova
o

2

o

M Vartotojo programos % M OS branduolys % W Jvesties/iSvesties laukimas % Laisvas pajégumas %

3.12 pav. Stebéjimo serverio procesoriaus apkrova kai stebimi serveriai naudoja ,,Tik aparatinés jrangos®
politika
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I8 sistemos apkrovos grafiko 3.12 pav. galime matyti, kad:

— Prie 40 lygiagreciai tikrinamy serveriy, stebétojo sistema nebeturi laisvy procesoriaus resursy,
tikrinant daugiau serveriy su ,,Tik aparatinés jrangos* politika gali stipriai sulétinti tikrinimo
greitj;

— Tikrinant 40 serveriy lygiagreciai stebéjimo serverio operaciné sistema sunaudoja 20%
procesoriaus darbo.

120
100
©
>
2 80
4
o
©
» 60
o
=
9 40
(%]
2
20
0
5 10 15 20 25 30 35
Laikas
M Vartotojo programos % ® OS branduolys %

H Jvesties/iSvesties laukimas % i Laisvas pajégumas %

3.13 pav. Sistemos apkrova 40 serveriy lygiagretaus tikrinimo metu kuriu politika ,, Tik aparatinés jrangos*

3.13 pav. pavaizduota, kai atlickama 40 tikrinimu lygiagreciai, stebéjimo sistemos procesorius
apkrautas 99,3%, §i apkrova yra pilnai pasiskirscius viso tikrinimo metu. Tai yra dél to, kad stebimi
serveriai greitai apskaiciuoja vientisumo duomenis ir steb&jimo serveris puola generuoti ataskaitas ir
jas siysti administratoriams.
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1234567 8 910111213141516171819202122232425262728293031323334353637383940

=
o
o

o]
o

Sistemos apkrova
H [e))
o o

N
o

Serveriy skaicius

M Vartotojo programos % M OS branduolys % M )vesties/iSvesties laukimas % Laisvas pajégumas %

3.14 pav. Stebéjimo serverio procesoriaus apkrova kai stebimi serveriai naudoja ,,Programos ir
konfigiiracija“ politikg
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I8 sistemos apkrovos kai naudojama ,,Programos ir konfigtiracija® politika grafike 3.14 pav. galime
matyti, kad:

— Stebéjimo serverio apkrova yra mazesné, nei kai yra naudojama ,,Tik aparatinés jrangos™
tikrinimo politika;

— Tikrinant 40 serveriy lygiagreciai stebéjimo serverio operaciné sistema sunaudoja 12%
procesoriaus darbo.
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100
©
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% 40
2
20
0
5 10 15 20 25 30 35 40 45 50 55 60
Laikas
M Vartotojo programos % B OS branduolys %

H Jvesties/isvesties laukimas % i Laisvas pajégumas %

3.15 pav. Sistemos apkrova 40 serveriy lygiagretaus tikrinimo metu kuriu politika ,,Programos ir
konfigiiracija“

3.15 pav. pavaizduota, kad apkrova stebéjimo serverio pradzioje kyla iki maksimalios kol yra
atliekami visi kvietimai ir pradedami lygiagretiis tikrinimai ir nukrenta kai visi stebimi serveriai
skaiCiuoja vientisumo duomenis. Tuo metu sistema galétu aptarnauti ir daugiau serveriy. Apkrova
grizta prie maksimalios kai stebimi serveriai pabaigia skai¢iavimus ir steb&jimo serveris pradeda
generuoti ataskaitas ir jas siuncia administratoriams.
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3.16 pav. Stebéjimo serverio procesoriaus apkrova kai stebimi serveriai naudoja ,,Visa sistema“ politika
I8 sistemos apkrovos kai naudojama ,,Visa sistema‘ politika grafike 3.16 pav. galime matyti, kad:

— Stebéjimo serverio apkrova yra dar mazesné, nei kai yra naudojama ,,Programos ir
konfigiiracija“ tikrinimo politika, dél to kad skaiciavimai stebimuose serveriuose dar ilgiau
uztrunka;

— Tikrinant 40 serveriy lygiagreciai stebéjimo serverio operaciné sistema sunaudoja 8%
procesoriaus darbo.
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3.17 pav. Sistemos apkrova 40 serveriy lygiagretaus tikrinimo metu kuriu politika ,,Visa sistema“

Taip pat kaip ir ,,Programos ir konfigiiracija“ politikos tikrinimo metu grafike 3.17 pav. matome,
apkrova steb¢jimo serverio pradzioje kyla iki maksimalios kol yra paleidziami visi tikrinimai ir
nukrenta kol serveriai skai¢iuoja vientisumo duomenis. Apkrova grjzta prie maksimalios kai stebimi
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serveriai pabaigia skaiCiavimus ir stebéjimo serveris pradeda generuoti ataskaitas ir jas siuncia
administratoriams.

3.6. Kompiuterinés sistemos vientisumo uZtikrinimo sistemos palyginimas su esamomis
sistemomis

Siame skyriuje yra apra$ytas palyginimas su kuriama kompiuterinés sistemos vientisumo uztikrinimo
sistema ir jau sukurtomis sistemomis. Palyginimas atliktas su jrankiu Tripwire [13] ir Elasticsearch
B.V kompanijos jrankiu AuditBeat. [24]

3.12 lentelé Funkcionalo palyginimas

Kuriama sistema KSVUS | Tripwire Auditbeat
Uztikrina Faily sistemos TAIP TAIP TAIP
integraluma
Pranesimai budai Pastu, pokalbiy sistema Pastu Kibana, Logstash
(slack, MS teams)
Pranesimas yra siunc¢iamas kai Atliekamas vientisumo Atliekamas Ivykus vientisumo pazeidimui
tikrinimas vientisumo
tikrinimas
Atlieka faily atsargines kopijos TAIP NE NE
Tikrina Aparatines jrangos TAIP NE NE
integraluma
Naudoja Sifruota komunikacija TAIP TAIP TAIP
Centralizuotai valdomas TAIP NE NE
Gauna informacija i§ Linux audito NE NE TAIP
karkaso
Stebéti vartotojy prisijungimus priec | NE NE TAIP
stebimos sistemos

I8 3.12 lentelé galima matyti kiekvienos sistemos turima funkcionalumg. Kuriama sistema turi visas
funkcijas, kurias turi Tripwire jrankis bei turi papildomas funkcijas leidziancias atstatyti sistemos
vientisumga, tikrinti aparatinés jrangos vientisumg ir leidzia centralizuotai valdyti stebimas sistemas.
Taciau lyginant su Auditbeat, kuriamos sistemos triikkumas yra, kad praneSimai yra siun¢iami po
vientisumo pazeidimo kai yra atliekamas sistemos tikrinimas. Taip pat, kuriama sistema neturi
galimybes gauti audito informacijos i§ Linux audito karkaso, kuris leidzia matyti, kokie sisteminiai
kvietiniai buvo kviec¢iami. Taip pat kuriama sistema neturi galimybes nustatyti, kokie vartotojai yra
prisijungia prie sistemos ir kokius pakeitimus vartotojai atlieka.

3.7. ISvados

— Remiantis suprojektuotu modeliu, yra sukurtas prototipas, kuris leidzia uztikrinti serveriy
aparatinés ir faily sistemos vientisuma bei pazeisty faily vientisumui atstatyti.

— Pirmojo eksperimento metu buvo tiriama vientisumo skai¢iavimy trukmé bei stebimos
sistemos apkrova. Per kiek laiko sistema iSsiuncia praneSimg administratoriui apie nustatytus
vientisumo pazeidimus. Tyrimas buvo atliktas naudojant tris skirtingas politikas pateiktas
lenteléje.

— ISmatuotos trukmés bei stebimos sistemos apkrovos yra:

o Esant politikai ,,Tik aparatiné jranga“ visa procedira yra atlickama per 9 sekundes,
esant politikai ,,Visa sistema“ §i trukmé iSauga iki 51 sekundés;
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Stebimame serveryje yra maksimaliai apkraunamas 1 procesoriaus branduolys;
Kietojo disko apkrovos gali iSaugti iki 50% kai yra atlickamas faily sistemos
vientisumo duomeny skai¢iavimas;

Tinklas néra apkraunamas kai yra atliekamas tikrinimas;

Be aparatinés jrangos ir vientisumo duomeny surinkimo yra reikalingas papildomas
laiko tarpas valdymo islaidoms, nuo 4,02 sek. iki 5,01 sek.

— Antrojo tyrimo metu buvo tiriama kompiuterinés sistemos vientisumo uztikrinimo sistemos
lygiagretus keliy serveriy tikrinimas

O

ISmatuotos trukmés bei stebéjimo serverio vidutinés procesoriaus apkrovos bei
apkrovy pasiskirstymas viso tikrinimo procese;

Kuo daugiau tikrinimy vyksta lygiagreciau tuo ilgiau uztrunka sistemos tikrinimas;
Sistema gali atlaikyti bent 40 tikrinimy vienu metu;

40 serveriy lygiagretus tikrinimas 2 kartus prailgina tikrinimo trukmé lyginant su
vieno serverio tikrinimu;

Kai stebimi serveriai turi mazai skaiiavimy, stebéjimo serverio apkrovos isSkyla
stipriai, esant 40 serveriy ir politikai ,,Tik aparatiné jranga® stebéjimo serverio
procesoriaus apkrovos yra maksimalios;

Kai stebimi serveriai atliecka daug skaic¢iavimus (politikuose ,,Programos ir
konfigtiracija“ arba ,,Visa sistema“) steb¢jimo serveryje tuo metu apkrovos Zenkliai
nukrenta iki 50 %;

Tikrinant daug serveriu vienu metu, stebéjimo serverio operaciné sistema gali
iSnaudoti nuo 8.3 % iki 20 % procesoriaus darbo konteksty perjungimams bei kitiems
OS reikméms.

— Kuriama sistema turi visas Tripwire funkcionalumg bei turi papildomas funkcijas leidziancias
atstatyti sistemos vientisuma, tikrinti aparatinés jrangos vientisuma;
— Taciau kuriama sistema turi ir trakumy lyginant su Auditbeat sistema.
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ISvados

— Neuztikrinus kompiuterings sistemos vientisumo, duomenys esantys patalpinti informacingje
sistemoje gali prarasti savo prasme bei verte ir taip sutrikdyti imonés darbg. Taip pat pazeidus
sistemos vientisumg, pakeitus sistemos nustatymus ar jdiegus papildoma neautorizuota
aparating jranga, gali biiti pazeistas i§ sistemoje esan¢iy duomeny konfidencialumas ar
pasiekiamumas.

— Uztikrinti kompiuterines sistemos vientisumg galima jvairiais budais, tai galima atlikti
naudojant programinius sprendimus arba aparatinius, taciau néra vieno bendro sprendimo, kad
buty uztikrintas sistemos vientisumas.

— Analizuoti produktai turi problema susijusia su programinés jrangos atnaujinimu. Metodai,
kurie remiasi aparatiniai jranga, reikalauja kiekviena karta atnaujinus programing jrangg
patvirtinti ar tai leistinas atnaujinimas ir tai privalo padaryt Zmogus. Su programiniais
metodais kiekvieng karta reikia pergeneruoti vientisumo duomeny bazes ir jas paskui saugiai
talpinti, pavyzdziui perkelti j tik skaitymui skirtas talpyklas.

— Pasiiilytas kompiuterinés sistemos vientisumo uztikrinimo modelis skirtas stebéti aparating
jranga bei programiniai jrangai ir uztikrinti, kad sistemoje neatsitikty nenumatyty pakeitimy.

— Pasiiilyta sistema netik perspéja administratorius dél jvykusiu sistemoje neautorizuoty
pakeitimy, bet ir bando atstatyti sistemos vientisuma.

— Sistemg turi didelj pritaikomumo laipsnj. Administratoriai gali pritaikyti jy reikiamiems
panaudos atvejams.

— Atlikus eksperimentinius tyrimus nustatyta:

o Esant politikai ,,Tik aparatiné jranga“ visa procediira yra atlickama per 9 sekundes,
esant politikai ,,Visa sistema* §i trukmé iSauga iki 51 sekundés;
Stebimame serveryje yra apkraunamas tik 1 procesoriaus branduolys;
Kietojo disko apkrovos gali iSaugti iki 50% kai yra atlickamas faily sistemos
vientisumo duomeny skai¢iavimas;

o Be aparatinés jrangos ir vientisumo duomeny surinkimo yra reikalingas papildomas
laiko tarpas valdymo islaidoms, nuo 4,02 sek. iki 5,01 sek.;

o Kuo daugiau tikrinimy vyksta lygiagreciau tuo ilgiau uztrunka sistemos tikrinimas;

o 40 serveriy lygiagretus tikrinimas 2 kartus prailgina tikrinimo trukmé lyginant su
vieno serverio tikrinimu;

o Kuriama sistema turi visas Tripwire funkcionaluma bei turi papildomas funkcijas
leidziancias atstatyti sistemos vientisuma, tikrinti aparatinés jrangos vientisuma.
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