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Santrauka

Informacijos ir informaciniy technologijy apsauga — tai jrankiy ir sprendimy visuma,
taikoma siekiant apsaugoti tai, kas dabar svarbiausia — informacijg. D¢l jvairiy iSoriniy ir vidiniy
veiksniy nuolat kyla grésmé Siam turtui biti ty€ia ar netyCia pazeistam, pakeistam ar sunaikintam.
Apsauga neapsiriboja vien tik fiziniu pacios jrangos saugumu, dabar placiai taikomos papildomos
programinés priemonés, kurios diding saugumg ir kontrole, ir tik kompleksiskas ir apgalvotas tokiy
priemoniy naudojimas uztikrina informacijos vientisuma, prieinamuma ir konfidencialuma.

Be gausybés technologiniy sprendimy, rinkoje siiilomi geryjy informacinés saugos praktiky
rinkiniai, kuriy tinkamas pritaikymas organizacijose yra net svarbesnis nei skirtingy apsaugos
mechanizmy ar taikomyjy programy duodama nauda. Dauguma $ios srities specialisty sutaria, kad
gerai jgyvendinta informacinés saugos politika yra kritiSkai svarbus visapusiskos saugos elementas.
Deja, ne kiekviena jmoné pasiruoSusi tokios politikos pritaikymui dél jvairiy priezaséiy —
nepakankamas noras keistis, atsisakyti ydingy jprociy ir praktiky, verslo modelio nesuderinamumas
su bandoma pritaikyti politika, tinkamy specialisty trikumas ir pan., o kur dar priezitra ir palaikymas
po politikos jgyvendinimo, auditas, ar viskas atlikta tinkamai ir taip, kaip politika reikalavo. Todel
administratoriy ir organizacijos vadovy darba, sanaudas bei visg tai leisty nukreipti i kitas silpnesnes
saugos sritis.

Prieigos saugos politika yra bene pagrindiné politika 1§ viso rinkinio ir jos jgyvendinimas
duoda didZiausig nauda, todél kaip jmanoma supaprastinus ir automatizavus jos pritaikyma, bty
galima visoms organizacijoms pasitlyti ja susidiegti ir taip paskatinti pradéti ripintis savo
informaciniy Saltiniy apsauga.
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Summary

Security of information and information technologies — that’s a collection of tools and
solutions to reach the highest possible security level to protect the most valuable resource —
information. Because of many different external and internal factors there is constant threat for this
asset to be modified, leaked or deleted. The security is never only physical perimeter protection, it is
a combination of physical and cyber security, and only this kind of approach could help organization
stick to CIA model.

Despite all the security software and hardware out there in the market, there are also sets of
best practices which provide great value if implemented properly. Many IT security professionals
agree that well implemented information security policy is crucial for any organization.
Unfortunately, not everyone is prepared to handle this kind of task because of its complexity,
confrontation with business model, lack of specialists and so on. Moreover, it has to be well
maintained and audited, so it is important to solve similar issues by using automation where possible.
That could save effort and money for business.

Access security policy is fundamental for all the security policy, so it would give a great
value if organization could implement at least that one. So automatization of the process would let
many other organizations have this implementation finally available and that could be a great start to
take care of information security.
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Santrumpy ir terminy sgrasas
Santrumpos:

ACL (Access Control List) — prieigos valdymo sgrasas.

CIA (Confidentiality, Integrity, Availability) — konfidencialumas, vientisumas ir prieinamumas.

DAC (Discretionary Access Control) — diskretinis prieigos valdymo modelis.

ISMS (Information Security Management System) — informacinés saugos valdymo sistema.
RBAC (Role-Based Access Control) — rolémis grjstas prieigos valdymas.

SDLC (System development life cycle) — sistemos vystymo gyvavimo ciklas.

XML (Extensible Markup Language) — ple¢iama duomeny struktiiry apraSomoji kalba.

ACL (Access Control List) — prieigos valdymo sgrasas.

12



IVADAS
Darbo problematika ir aktualumas

Informacijos ir informaciniy technologijy apsauga — tai jrankiy ir sprendimy visuma, taikoma
siekiant apsaugoti tai, kas dabar svarbiausia — informacija. Dél jvairiy iSoriniy ir vidiniy veiksniy
nuolat kyla grésmé Siam turtui biti tycia ar netyCia pazeistam, pakeistam ar sunaikintam. Apsauga
neapsiriboja vien tik fiziniu pacios jrangos saugumu, dabar placiai taikomos papildomos programinés
priemonés, kurios diding sauguma ir kontrole, ir tik kompleksiSkas ir apgalvotas tokiy priemoniy
naudojimas uztikrina informacijos vientisuma, prieinamuma ir konfidencialuma.

Organizacijose, ypac tose, kurios dirba su uzsienio partneriais, vis dazniau jgyvendinamos
Ivairiy tarptautiniy standarty organizacijy teikiamos metodikos ar jy rinkiniai (ISO27001, NIST,
COBIT, British Standard ir kt.). Labai daznai tai biina biitina salyga testi komercinei veiklai. Viena
i§ sudedamyjy $iy metodiky ar geryjy praktiky daliy yra prieigos valdymas, kuris padeda apsaugoti
duomenis tiek nuo nety€iniy informacijos naudotojy veiksmy, tiek ir nuo tiksliniy ataky.
Infrastrukttiros, kuriose néra arba prastai jgyvendinta prieigos valdymo politika, patirs daug didesnius
intelektualinius bei materialinius nuostolius bet kurios i§ Siy ataky atveju.

Darbo tikslas ir uzdaviniai

Tikslas: sukurti paprastg ir efektyvy prieigos valdymo politikos jgyvendinimo metoda, kuris
leisty automatizuoti organizacijos vadovy patvirtinto prieigos politikos dokumento panaudojimag
prieigos taisykliy prie informaciniy resursy nustatymui.

Uzdaviniai

ISanalizuoti informacijos saugos politikos formavimo metodus;

Nustatyti efektyviausius prieigos valdymo modelius;

Suformuoti automatizuoto prieigos valdymo politikos jgyvendinimo metoda;
Sudaryti natiiralia kalba parasyto dokumento konvertavimo j masininj koda modelj;
Sudaryti prieiga jgyvendinanciy scenarijy formavimo proceso modelj;

Realizuoti sukurtg prototipa virtualioje infrastruktiiroje.

o g ks wbhE

Darbo struktiira
Sis darbas suskirstytas j tokias dalis:

e Pirmoje dalyje atlieckama informacijos ir informaciniy technologijy saugos sprendimy
analize, apZvelgiamos grésmes ir rizikos. Gilinamasi j informacinés saugos politikas ir
jas aprasancius standarty rinkinius. Analizuojami prieigos valdymo modeliai ir jy
pritaikymas Siame darbe.

e Antroje dalyje formuojamas automatizuoto prieigos valdymo jgyvendinimo metodas,
kuris diktuoja salygas tolimesniam prototipo kiirimui ir realizavimui.

e Trecioji dalis skirta prototipo kiirimui, funkciniy ir nefunkciniy reikalavimy nustatymui
bei jo realizavimui virtualioje infrastrukturoje;
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Paskutinéje darbo dalyje pateikiami atlikti tyrimai ir eksperimentai bei aptariami jy
rezultatai.

Pateikiamos darbo iSvados;

Darbo pabaigoje pateikiamas naudotos literatiiros sgrasas, kuriame Saltiniai lietuviy ir
angly kabomis.
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1. INFORMACINES SAUGOS POLITIKOS JGYVENDINIMO ANALIZE
1.1. Informacijos sauga

Jau seniai praeityje tie laikai, kai kompiuterio, asmeninio ar jmonés, apsauga palickama
paties vartotojo atsakomybei, o pagrindinis ginklas kovai su kibernetinémis grésmémis — antivirusiné
programa. Siuolaikiniame pasaulyje, kai organizacijy turimi informaciniai sistemy pajégumai ir
duomeny kiekiai nuolat auga, nebeuztenka bazinio pozitrio j informacijos ir technologijy apsauga,
nes Sie resursai yra kritiniai jmoniy veiklos testinumui. Akivaizdu, kad augant Sios informacijos
svarbai, auga ir piktavaliy noras jg uzvaldyti, pakeisti ar sunaikinti, o dabartinés informaciniy
technologijy galimybés sengsias gynybos taktikas gali paversti nejgaliomis. D¢l Sios priezasties
informacijos saugos apibrézimai einant laikui jvairiuose Saltiniuose vis pasikeicia, nes tampa vis
platesnis, abstraktesnis ir sudétingesnis, taciau i§ esmés tai - informacijos ir informaciniy sistemy
apsauga nuo neteisétos prieigos, naudojimo, atskleidimo, sutrikdymo, modifikavimo ar sunaikinimo.
Sis apibrézimas paremtas fundamentiniu CIA saugos modeliu, kuriuo vadovaujantis kuriami
standarty rinkiniai ir gerosios praktikos, uztikrinancios visapusiska jmonés informacinio turto

apsauga.
1.1.1. CIA modelis ir jo reik§mé informacijos saugumui

CIA triada sudaro konfidencialumas, vientisumas ir prieinamumas. Kompiuterinés sistemos
ne tik jungia verslo procesus, taciau juos ir valdo. CIA yra gerai zinomas informacijos saugumo
vystymo modelis, Kuris taikomas jvairiose situacijose, siekiant nustatyti problemas ir trilkumus, bei
nustatyti ir jgyvendinti saugumo sprendimus. Nors verslo turtas gali biiti vertinamas pagal jo
darbuotojus, pastatus ar valdomus pinigus, taciau didzioji turto dalis yra saugoma informacijos forma
kaip elektroniniai duomenys ar raSytiniai dokumentai.

Konfidencialumas

CIA
Triada

Prieinamumas Vientisumas

1.1 pav. CIA triados modelis

Jei §i informacija atskleidziama paSaliniams asmenims, ji yra netiksli arba prireikus
nepasiekiama, jmoné gali patirti didziule zala, pavyzdziui, prarasti klienty pasitikéjima, nejvykdyti
sutarties sglygy, prarasti rinkos dalj ir pan. Blogiausiu atveju, nesugebéjimas jmongje kontroliuoti
informacijos, gali sukelti dideliy finansiniy nuostoliy arba reguliavimo apribojimy, susijusiy su
galimybe verstis verslu [1].
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1.1.2. Informacijos saugos problemos ir grésmés

Informacijos saugos strategija ir metodai priklauso nuo organizacijos identifikuoty grésmiy
jos veiklai, intelektualinei nuosavybei, turtui ir informacijai. Tik jvardinus Sias grésmes bus galima
daug kokybiskiau formuoti informacijos saugos politika, o to nepadariusios jmonés atveria didziules
spragas piktavaliams tiesiog sunaikinti net ir sékmingiausig versla.

Ivardinus grésmes, suformuojamas aiSkus vaizdas, kurie duomenys yra jautriausi jmoneés
veiklos testinumui. Informacijos svarbai nusakyti yra naudojamos jvairios kategorijos, j kurias ji yra
suskirstoma. Pavyzdziui, JAV vyriausybé naudoja penkiy lygiy informacijos klasifikacijos sistema

[2]:

neklasifikuota informacija;
vie$ojo pasitikéjimo;
konfidenciali;

slapta;

visiskai slapta.

a bk~ ownheE

Priklausomai nuo priskirto konfidencialumo lygio, informacijai taikomi ir atitinkami
prieigos ir redagavimo apribojimai, saugojimo, atsarginiy kopijy darymo taisyklés, archyvavimo
salygos ir pan. Kai kurios organizacijos tam taiko net papildomus klasifikatorius, kurie apibrézty
atitinkamas salygas.

Rekomenduotina apzvelgti ir galimus atakos vektorius, kuriais didZiausia tikimybé sulaukti
ataky. Dazniausiai, tg sufleruoja silpniausios infrastruktiiros grandys, personalo Zinios, jautriausios
informacijos tipas ir saugojimo biuidas. Organizuojamos atakos priezastys:

e sickiama asmeninés naudos;

e siekiama atkerSyti ar pakenkti,

e dél politinés veiklos;

e netyciné pavojinga veikla;

e asmeniniy ambicijy tenkinimas;
e sickiant sutrikdyti sistemy veikla
¢ Snipinéjimas;

e asmeninés informacijos vagysteé;
e kita nusikalstama veika.

Verizon kompanijos paskelbtoje 2019 mety saugumo incidenty ir jsilauzimy apzvalgoje
galima jZvelgti dominuojant] ataky tiksla, kuris nukreiptas j finansing naudg uzvaldant jmonés
finansinius ar intelektualinius turtus. Net 71% visy ataky, anot Verizon saugumo specialisty, buvo
grindziamos finansine nauda, o kas ketvirta ataka — siekiant jgyti konkurencinj pranaSumg rinkoje
arba pasisavinti intelektualing nuosavybe. Pateiktame paveiksle (1.2 pav.) taip pat matoma, kad du
trecdaliai ataky jvykdytos jsilauzéliy is iSorés, o pusé jy — priklauso nusikalstamoms organizacijoms.
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16% weara breaches of Public sector entitios

15% were breaches involving Healthcare organizations

69% perpetrated by cutsidars

34% involved Internal actors

2% involved Partners

B3

5% featured Multiple partiez

- Organized criminal groups
were behind 38% of breaches
10% were breaches of the Financial industry _
Actors identified as nation-state or state-
43% of breaches involved small businessvictims affiliated wera involved in 23% of breaches
% 20% 40% B0% BO% 1W00% 0% 20% 40% B0% B0% 100%
Breaches Breaches
Figure 2. Who are the vicims? Figure 4. Who's behind the breaches?

52% of breaches featured Hacking

. X 71% of breaches were financially motivated
33% included Social attacks

25% of breaches were motivated by the gain

28% involved Malware of strategic advantage (espionage)

Errors were causal events in 21% of breaches 32% of breaches involved phishing

15% were Misuse by authorized users 29% of breaches involved use of stolen credentials
Physical actions were prasent in 4% of breachas 56% of breaches took months or longer to discowver
0% 20% A0 60% 80% 100% 0% 0% 4% 60% B0% 100%
Breaches Breaches

Figure 3. What tactcs sre utilzed? Figure 5. Wnat Breother commonalties?

1.2 pav. 2019 mety jsilauzimy apzvalga [3]

Taip pat Sioje kasmetingje Verizon saugumo apzvalgoje pateikiamos jzvalgos, kad
pastaruoju metu itin auga socialinio pobudzio kenké¢jiska veikla, kuri pasireiskia tiek klaidinanciy
svetainiy spastais, tiek apgavikiskais elektroniniais laiSkais su praSymais pavieSinti informacijg ar
atlikti finansines operacijas.

1.2. Informacinés saugos politika

Organizacijos s€kme kovoje su grésmémis informacijos ir technologijy saugumui prasideda
nuo informacijos saugos politikos, kuri apibréziama kaip auksto lygio organizacijos pareisSkimas,
kuriame atsispindi jos jsitikinimai, siekiai ir tikslai, jgyvendinimo. Salia politikos visada turi biti
jdiegti standartai, procediiros ir gairés, kurios padéty pacig politikg geriau jgyvendinti [4]. Yra
laikoma, kad organizacija, kuri investuoja j saugumo sprendimus neturédama saugumo politikos yra
labiau pazeidZiama, nei ta, kuri turi aiSkig ir gerai jgyvendintg saugumo politika, taciau maZziau
galimybiy investuoti pinigus | technologinius sprendimus, ir taip yra todél, kad ji zino, kaip elgtis
vienoje ar kitoje situacijoje, ka konkreciai saugo ir kaip palaipsniui tg sauguma didinti.

Daznu atveju tai yra bendrinis dokumentas, be specifiniy detaliy, taciau galintis turéti zemiau
pateikta struktiirg.
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1. Informacinés saugos politikos tikslas. Aprasoma kuriam tikslui yra rengiama
informacinés saugos politika, pvz. aprasyti bendruosius informacijos saugos principus organizacijoje,
apsaugoti organizacijos reputacija ir t.t.

2. Informacinés saugos politikos taikymo imtis. Idealiu atveju informaciné saugos
politika turéty apimti visg informacijg, informacines sistemas, organizacines ir technines priemones
bei procesus kurie yra vyksta organizacijoje. Taciau taikymo imtis gali biiti koreguojama pirmajame
punkte iSkeltiems tikslams pasiekti.

3. Organizacijos personalo pareigos jgyvendinant informacinés saugos politikg. [vertinus
organizacijos personalo geb¢jimus, procesus, kurie vyksta organizacijoje, organizacijos vidines
tvarkas ar taisykles, ir organizacijos struktiirg, turi buti aiskiai ir paprastai apibréziamos personalo
rolés ir atsakomybeés sritys jgyvendinant saugos politika.

4. Valdymo ir prieigos kontrol¢. Pagal organizacijos struktiirg ir pareigybes turi biiti
identifikuojamos prieigos teises prie antrame punkte nustatytos imties. Turi buti aisku koks asmuo
kokig teise turi ir kas jam yra draudziama (pvz. projekty vadovas gali susipazinti su informacija
igyvendinant jam priskirtus projektus, taciau neturi teises pasiekti jam nepriskirty projekty).

5. Duomeny klasifikavimas ir darbas su tokiais duomenimis. Kiekvienoje organizacijoje
duomenims galima suteikti klasifikacija ir kaip su kokia informacija turi biiti dirbama. Salies, kurioje
veikia organizacija, teisés aktai gali reglamentuoti tam tikry duomeny tvarkyma ir saugojima, todél
tokio tipo duomenys privalo biti identifikuoti ir suklasifikuoti, o duomenys, kurie yra sukuriami
pacios organizacijos ir kuriy tvarkymo nereglamentuoja teisés aktai gali buti klasifikuojami pagal
pacios organizacijos nustatytus kriterijus.

6. Bendrieji informaciniy technologijy saugumo reikalavimai. Yra nurodomi gana
abstraktus reikalavimai kokia informaciné sistema organizacijoje turi biiti, kas jg turi sudaryti, kur
turi biti jrengta ir kaip turi funkcionuoti. Elementarus pavyzdys galéty biiti: kompiuterinése darbo
vietose turi buti jdiegta nuolatos atnaujinama antivirusiné programiné jranga, uztikrinamas
operacinés sistemos ir jdiegtos programinés jrangos nuolatinis centralizuotas atnaujinamas,
tarnybinés stotys ir tinklo jranga turi biti jrengiama patalpose su seifo tipo durimis ir t. t.

7. Atitiktis teisés aktams. Rengiant informacinés saugos politikga svarbu aiSkiai
identifikuoti kokie Salyje galiojantys teisés aktai ar kiti dokumentai yra privalomi organizacijai. Verta
atkreipti démesj, kad ne tik galiojantys Salies jstatymai nusako prievole juy laikytis organizacijai,
taCiau ir pacios organizacijos santykis su partneriais ar klientais. T.y. jei organizacija A gauna
informacijg 1§ organizacijos B, turinios aiSkiai suformuotg ir jgyvendinta informacinés saugos
politika, tikétina, kad organizacija A negalés tinkamai uZtikrinti informacinés saugos, jei jos
informacinés saugos politika bus suformuota pernelyg abstrak¢iai ir nejgyvendinta.

Formuojant informacinés saugos politikag yra daZniausiai susiduriama su keturiomis

Vv —

1. Informavimas apie informacinés saugos politika.

2. Informacinés saugos politikos nepritaikomumas.
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3. Informacinés saugos politikos valdymas ir atnaujinimas.
4. Seséling informaciné saugos politika.

Organizacijos saugumo politika yra visos organizacijos reikalas, kuris turi bati derinamas ir
kontroliuojamas auksciausiu lygiu, nes tai neatsiejama kokybiSkos ir patikimos apsaugos nuo
informacijos praradimo dalis.

1.2.1. Organizacijos saugumo politikos formavimas

Saugumo politikg nustato auksSciausia organizacijos vadovybé. Rekomenduojama, kad
sudarant saugumo politika dalyvauty visi arba bent dalis vadovaujanciy organizacijos darbuotojy.
Saugumo politikos formavimo procese labai didelis vaidmuo tenka IT skyriaus vadovui ir
informacijos saugumo vadovui. Kity padaliniy vadovai didziausias problemas ir prioritetus mato savo
veiklos sektoriuje: vyr. finansininkui svarbiausi yra buhalteriniai duomenys, pardavimo vadovui —
ry$iy su klientais ir pardavimo sistema, gamybos vadovui — resursy valdymas, IT skyriaus vadovui —
nenutrikstama kompiuteriniy sistemy veikla. Todél lemiamg sprendimg ir politikos kryptj turi
nustatyti organizacijos vadovas, nes tik jis geriausiai zino ilgalaikius ir strateginius organizacijos
tikslus.

Geros saugumo politikos esminés savybés [5]:

e Lengvai suprantama. Paruos$ti dokumentai turi buti lengvai skaitomi ir suprantami
paprastiems vartotojams. DaZznai pasitaikanti klaida, kai saugumo politikos dokumentai
paruoSiami tos srities eksperty ir pateikiami paprastiems vartotojams, kuriy kompiuterinis
raStingumas Zemas, susipazinti, tad akivaizdu, kad kils daug papildomy klausimy.

e Pritaikoma. Neretai beruoSiant politika yra pasinaudojama kitose jmonése jau taikoma
praktika ir naudojama dokumentacija, taCiau reikia butinai jsitikinti, kad tai, kas paraSyta,
atitinka konkrecios jmonés reikalavimus.

e Jvykdoma. Politika turi atitikti verslo poreikius ir j; saugoti, tad turi buti pasirinktas ir
atitinkamas tos politikos grieztumas, kad ji taptu jgyvendinama.

e Priimama etapais. Prie§ oficialia naujos politikos jgyvendinimo pradzig svarbu duoti
organizacijai su ja susipazinti ir tik tada pradéti palaipsniui diegti.

e Iniciatyvi. Politika turéty apibrézti, ko tikimasi i§ kiekvieno darbuotojo ir kokios jo funkcijos.

e Diplomatiska . Reikéty vengti griezty pareiSkimy, kategoriSkumo ir visko, kas darbuotojui
galéty nuskambéti nepagarbiai ar grésmingai.

1.2.2. Informacinés saugos politikos jgyvendinimas

I8kilusias saugumo grésmes organizacijoms reikia kazkaip atremti, todél labai svarbu
tinkamai jgyvendinti jmonés informacinés saugos politikg. Tam galima naudoti jau sukurtus saugos
mechanizmus ir praktikas. Dauguma saugumo specialisty pataria visy pirma remtis jau sukurtais
saugumo Sablony, standarty rinkiniais ir pan., kuriy paruo$imui, tobulinimui ir atnaujinimui saugumo
specialistai skyré daugybe valandy darbo, todél jy metodai patikimi, o visa informacija
sukomplektuota vienoje vietoje, tad ir patogu. Placiausiai Zinomi ISO, NIST, COBIT, ITIL vardai,
tad lieka iSsirinkti labiausiai atitinkantj jmonés saugos krypti, nors dél panasumy jie gali buti ir

19



derinami tarpusavyje, norint pasiekti palankiausia saugumo ir verslo poreikio santykj. Zemiau
trumpai apzvelgiamos $iy rinkiniy ypatybés.

COBIT

Tikslas: COBIT yra auksto lygio struktiira, kuri apraso IT procesus taip, kad verslo vadovai
galéty sekmingai jgyvendinti pagrindines politikas ir procediiras. Si struktiira leidzia kur kas platesneg
taikymo sritj, atsizvelgiant j visus IT valdymo procesus.

Panaudojimas: COBIT dazniausiai pasitelkiamas verslo vadovy tam, kad sékmingai
igyvendinti esmines politikas ir procediiras. Be to, ji daznai naudojama siekiant susieti organizacijos
kontrolés, rizikos ir techninius klausimus. Rekomenduojama naudoti, kai organizacija siekia sukurti
strukttirg, kuri nukreipta ne tik j informacijos sauguma.

Stiprybés: COBIT kuruojamas ir prizitirimas ISACA organizacijos, kuri nuolat atnaujina
struktira pagal Sios dienos tendencijas. Tai visuotinai pripazintas standartas, kuris aprépia daug
daugiau nei vien tik informacijos sauguma, kuo kitos struktiiros pasigirti negali. Taip pat ji gana
lengvai jgyvendinama etapais.

Silpnybés: Dél itin placios taikymo srities gali pasitaikyti spragy ir nepakankamo detalumo
lygio trukumy.

Atitikimas: ISACA organizacija numato keturis COBIT sertifikavimo lygius — CISA
(sertifikuotas informaciniy sistemy auditorius), CISM (sertifikuotas informaciniy sistemy
valdytojas), CGEIT (sertifikuotas jmones IT valdytojas), CRISC (sertifikuotas rizikos ir informaciniy
sistemy valdyme).

ITIL

Tikslas: Tai geryjy praktiky rinkinys, kuris gali buti pritaikytas jmonés tikslams pasiekti.
ITIL pateikiamas penkiais esminiais etapais, kuriy kiekvienas atitinka jmonés IT biiseng duotuoju
metu. Dokumentacija pateikia procesus, uzduotis ir kontrolinius sarasus, kurie nebiidingi konkreciai
organizacijai, tam, kad ji galéty nusistatyti riba, nuo kurios bus diegiama kontrol¢ ir stebimi poky¢iai.

Panaudojimas: ITIL sukurta Junginéje Karalystéje tad ir geriausiai pritaikoma Sioje
teritorijoje, taciau dabar ji laikoma visuotinai pripazjstamu standartu ir naudojama daugelyje imoniy

visame pasaulyje. Daznai taikomas imonéms, kurios kartu nori naudoti ir ISO standarta nebandant
gauti 1SO 27001.

Stiprybés: ITIL sukurtu ir valdoma JK valdzios, todél natiraliai ypatingai tinka toje
teritorijoje veikian€ioms organizacijoms. Dél universalumo naudojama visame pasaulyje, o
organizacijose jau¢iama teigiama jtaka efektyvumui ir ekonomijai.

Silpnybés: Orientuota tik j informacijos sauguma, tod¢l daznai taiko nuorodas j Zemesnio
lygio rinkinius dél detalesnio tam tikry sri¢iy iSaiskinimo ir taikymo.

Atitikimas: ITIL sitlo keturiy lygiy sertifikavimo galimybes — pamatinis, vidutinis,
ekspertinis, meistro.
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SO 27002
Tikslas: Pateikti gerosios praktikos rekomendacijas ISMS sistemai.

Panaudojimas: Dazniausiai naudojama IT departamento, kuriam skiriamas visas démesys.
Sis struktira suteikia jmonéms tarptautinj pripazinima, atpaZinimg ir suderinamuma. Kai kurios
organizacijos net reikalauja savo partneriy, kad jsidiegty ISO standartus taip pat, sékmingam
tolimesniam bendradarbiavimui.

Stiprybés: Struktiira susieta su labai gerbiamu ir pripazjstamu ISO 27001 standartu, tad taip
pat jgyja Sias charakteristikas. Ji leidzia sistemos valdytojams aptikti ir apriboti sistemos spragas bei
sutapimus.

Silpnybés: ISO 27002 yra tikslingai nukreiptas j informacijos saugg ir nusileidzia pritaikymo
srities ploc¢iu tokioms strukttiroms kaip COBIT.

Atitikimas: Gali biti pritaikoma jvairaus dydZzio organizacijoms. Susietasis ISO 27001
standartas suteikia galimybe sertifikuotis, nors ir realiai atliekamas retai.

NIST

Tikslas: JAV produktas saugumo valdymui ir uztikrinimui, kuris privalomas visose su
saugumu susijusiose Federalinése institucijose.

Panaudojimas: JAV valdzios institucijos privalo vadovautis §iuo rinkiniu, kad atitikty
federalinius jstatymus. Jj galima naudoti ir ne valstybinése organizacijose, taciau dél savo specifikos
gali biiti sunku pritaikyti.

Stiprybés: Didelis detalumo lygis.

Silpnybés: Kaip ir ISO 27002, taip ir NIST nusileidZia savo taikymo sritimi ir aprépia tik
informacijos sauga, todé¢l gali atsirasti saugumo spragy neaprasytose srityse.

Atitikimas: Reikalaujama atitikimo FISMA reikalavimams.
1.2.3. Informacinés saugos politikos gyvavimo ciklas

Organizacijos informacinés saugos politika reikéty jsivaizduoti kaip nenutriikstama procesa,
kurio metu vis grjztama | tam tikrus etapus, atlickami pakeitimai, perzitirima ir patikrinama, ar
neprarado savo aktualumo, ir vél paleidZziama vykdyti. Paveiksle zemiau pateikiamas toks saugos
politikos gyvavimo ciklo modelis.
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Informacinés saugos valdymas

Rizikos Politikos
ISoriniai veiksniai vertinimas .7 panaikinimas Vidiniai veiksniai
Ekonomikos Vadovyhés
sektorius ik palaikymas
Politikos
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Technologiné o
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Politikos Politikos
perZidra tvirtinimas
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Teisine ir .
jstatyminé | Auditas Technologijy
baze architektdra
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Organizacijos informacinio saugumo skyrius

1.3 pav. Informacinés saugos politikos gyvavimo ciklas. [6]

Sio modelio centre pavaizduotas ciklas, kurio metu saugos politika nuo jos sukirimo etapo,
susidedancio i$ trijy zingsniy — rizikos vertinimo, politikos sukiirimo ir jos perzitiros, keliauja per
kitus esminius etapus iki tol, kol vel pasiekia reguliary ir suplanuotg perzitirg. Sukurtai politikai
visada reikalingas organizacijos vadovy ir atsakingy darbuotojy patvirtinimas, kas leis uztikrinti, jog
numatyty saugos priemoniy bus laikomasi auks¢iausiu lygiu. Po patvirtinimo Svarbu organizacijos
darbuotojus supazindinti su planuojamomis jgyvendinti procediiromis ir priemonémis, o jei butina,
reikia personalg ir papildomai apmokyti. Sis etapas turi bati besikartojantis, nuolat primenant apie
taikomus metodus, nes darbuotojai linke pamirsti ir atsipalaiduoti, tuomet tokia politika susilpnéja.
Po supazindinimo pereinama prie politikos jgyvendinimo, o p0o jo — uztikrinamas nuolatinis joS
laikymasis stebint taikomosiomis programomis bei atliekant auditus. Vienas svarbesniy etapy, taciau
daznai uzmirStamas, yra uztikrinimas, kad politikos yra laikomasi. Tam pasitarnauti galéty reguliariis
organizacijos vadovy priminimai apie taikomas saugumo priemones ir taisykles, nesilaikanciyjy
drausminimas, besilaikan¢iyjy skatinimas. Po visy $iy etapy yra numatytas grjzimas prie politikos
perziliréjimo ir jvertinimo, ar vis dar atitinka pasikeitusius verslo poreikius, naujas grésmes, saugumo
sprendimus ir tendencijas bei pan. Tad Sis ciklas kartojasi vél i$ naujo ir tik toks procesas uztikrina,
kad organizacijos taikoma informacinés saugos politika yra vis dar aktuali ir efektyvi.
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Taip pat svarbu paminéti, kad didele jtakg prieS tai minétam ciklui daro ir iSoriniai bei
vidiniai veiksniai. Pavyzdziui, pasikeitus valstybés, kurioje vykdoma veikla, jstatyminei bazei,
pasikeis ir organizacijos vidiné saugumo politika. Arba pasikeitus verslo tikslams, gali tapti dalis
procesy nebeaktualis, tad keisis ir saugos politika.

1.3. Prieigos teisiy valdymas

Informacijos saugos politika nejsivaizduojama be vieno i$ savo fundamentiniy komponenty
— prieigos valdymo, siekiant apsaugoti kriting infrastruktiira ir informacija nuo neautorizuoto
atskleidimo ar modifikavimo. Tai suponuoja, kad leidimai suteikiami tik toms sistemoms ar
vartotojams, kurie yra autorizuoti pasiekti atitinkamus resursus [5]. Sia salyga galima taikyti tiek
fizinés prieigos kontrolei, tiek kibernetinei.

Tinkamai jgyvendinti prieigos kontrole, bitina identifikuoti kiekvieng informacija
besinaudojant] vartotojg, priskiriant jam unikalius duomenis, pagal kuriuos jis gali biiti
vienareik§miskai atskirtas nuo kity vartotojy. Sie duomenys daZniausiai vadinami identifikatoriais.
Sie unikaliis duomenys kartu su autentifikavimo procesu, autorizuoja vartotojus ir taip suteikia jiems
prieigg prie priskirty resursy.

1.3.1. Prieigos teisiy valdymas pagal ISO 27001:2013 standarta
Apzvelkime, kg apie prieigos valdyma sako ISO 27001 standarto aprasymas.

Informacijos saugojimas visy pirma prasideda nuo fizinio saugumo ir taikomos fizinio ir
aplinkos saugumo politikos. Sis standartas pateikia rekomendacijas ir $iai dedamajai (1.1 lentelé).

1.1 lentelé. Fizinis ir aplinkos saugumas

Fizinis ir aplinkos saugumas

Saugiosios vietos

Tikslas: iSvengti neteisétos fizinés prieigos, Zalos bei trukdZiy organizacijos informacijai ir informacijos
apdorojimo priemonéms.

1 | Fiziné perimetro apsauga Perimetro apsaugos priemonés turi biiti numatytos ir naudojamos, siekiant
apsaugoti vietas, kuriose laikoma jslaptinta ar ypatingai svarbi informacija arba
informacijos apdorojimo priemonés.

2 | Fiziné j&jimo kontrolé Saugiosios vietos turi biiti apsaugotos tinkamomis jéjimo kontrolés
priemonémis, kurios uztikrinty tik jgalioto personalo jleidima.
3 | Istaigy, patalpy ir priemoniy Turi buti numatyta ir taikoma jstaigy, patalpy ir priemoniy fiziné apsauga.
apsauga
4 | Apsauga nuo iSoriniy ir Turi buti numatytos ir pritaikytos fizinés apsaugos priemonés nuo nepalankiy
aplinkos grésmiy situacijy, ty¢iniy uZpuolimy ar nelaimingy atsitikimy.
5 | Darbas saugiosiose vietose Turi biiti numatytos ir pritaikytos procediiros, skirtos darbui saugiosiose
vietose.
6 | Pristatymo ir krovimo vietos Siekiant iSvengti neteisétos prieigos, prieigos vietos, pavyzdZziui, pristatymo ir

krovimo zonos ar kitos vietos, pro kurias leidimo neturintys asmenys galéty
patekti j patalpas, turi biiti kontroliuojamos ir, esant galimybei, atskiriamos nuo
infrastruktiiros, skirtos informacijai apdoroti.
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Igyvendinus fizing informacijos ir informacijos apdorojimo priemoniy apsaugg galima
pereiti prie technologinio prieigos prie informacijos valdymo, kurio gairés pateikiamos ISO 27001
standarte (1.2 lentelé):

1.2 lentelé. Prieigos valdymas

Prieigos valdymas

Veiklos reikalavimai prieigos valdymui

Tikslas: apriboti prieiga prie informacijos ir jos apdorojimo priemoniy

1 | Prieigos valdymo politika Vadovaujantis veiklos ir informacijos saugumo reikalavimais turi bati
numatyta, dokumentuota ir perzitirima prieigos valdymo politika.
2 | Prieiga prie tinkly ir tinklo Naudotojams prieiga turi biiti suteikiama tik prie ty tinkly ir tinklo paslaugy,
paslaugy kuriomis naudotis jiems buvo konkreciai suteikta teisé.

Naudotojy prieigos valdymas

Tikslas: uztikrinti sankcionuotg naudotoju prieigg ir iSvengti neteisétos prieigos prie sistemy ir juy paslaugu.

1 | Naudotojy registravimas ir Turi biti jgyvendinta oficiali naudotojo registravimo ir iSregistravimo
i§registravimas procediira, siekiant suteikti prieigos teises.

2 | Prieigos naudotojams Turi baiti jgyvendinta oficiali teisiy naudotis visomis sistemomis ir jy
suteikimas paslaugomis suteikimo ir atSaukimo visy tipy naudotojams procedira.

3 | Prieigos teisiy valdymas Prieigos teisiy paskyrimas ir naudojimas turi biiti apribotas ir valdomas.

4 | Slaptos naudotojy tapatumo Slaptos naudotojy tapatumo nustatymo informacijos paskyrimas turi biiti
nustatymo informacijos valdomas vadovaujantis oficialia valdymo procediira.
valdymas

5 | Naudotojy prieigos teisiy Priskirtieji turto valdytojai turi nustatytu reguliarumu perzitiréti naudotojy
priezitira prieigos teises.

6 | Prieigos teisiy pasalinimas arba | Pasibaigus jdarbinimo ar samdos sutaréiy arba kity susitarimy galiojimo laikui
keitimas ar jiems pasikeitus, visy darbuotojy ir iSoriniy naudotojy prieigos prie

informacijos bei jos apdorojimo priemoniy teisés turi biiti panaikintos.

Prieigos prie sistemy ir taikomujy programy valdymas

Tikslas: iSvengti neteisétos prieigos prie sistemy ir taikomyjy programy.

1 | Prieigos prie informacijos Prieiga prie informacijos ir taikomyjy programy funkcijy turi biiti apribota
ribojimas vadovaujantis prieigos valdymo politika

2 | Saugiosios prisijungimo Ten, kur prieigos valdymo politika reikalauja, prieiga prie sistemy ir taikomyjy
procediiros programy turi biiti valdoma naudojant saugiaja prisijungimo procediirg.

3 | Slaptazodziy tvarkymo sistema | Slaptazodziy tvarkymo sistemos turi bti interaktyvios ir uztikrinti kokybisky
slaptazodziy naudojima.

4 | Padidintos rizikos paslaugy Sisteminiy programy, kurios galéty nepaisyti sistemoms ir taikomosios
programy naudojimas programoms taikomy valdymo priemoniy, naudojimas turi biiti apribotas ir
grieztai valdomas.

5 | Prieigos prie pirminio Turi biiti valdoma prieiga prie pirminio programy teksto.
programy teksto valdymas
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1.3.2. Prieigos saugos valdymo modeliali

Saugos modeliy tikslas yra apibrézti autorizuotas ir neautorizuotas, saugias ir nesaugias

sistemos biisenas ir apriboti sistemos per¢jimg j neautorizuotg biiseng. RySys tarp realios sistemos ir
formalaus saugos modelio vaizduojamas 1.4 pav. [6]

Reali sistema Formalus saugos modelis
Prieigos Sistemos
valdymo saugos

priemonés I blsena

Esama Laikas \ita Prieigos Blsenos
bisena p | bisena valdymo saugos
taisyklés kriterijai

1.4 pav. Rysys tarp sistemos ir formalaus saugos modelio [6]
Saugos modeliai:

DAC (angl. Discretionary Access Control) — diskrecinis prieigos valdymo modelis, kuriame
objekto savininkas nustato, kas gali prieiti prie jo turimo objekto [7]. DAC modelio savybés:

0 Kiekvienas objektas turi savininka;
0 Pirminis objekto savininkas — objekto kiiréjas;
0 Savininkas gali perleisti savininko teises kitam subjektui;

0 Prieigos teises prie objekto nusako savininkas.

Sis modelis dazniausiai jgyvendinamas naudojant prieigos valdymo sarasa ACL (angl. Access
Control List). Priciga yra ribojama atsizvelgiant j vartotojy teises, kurias jie gavo autorizacijos
metu. DAC buvo panaudota ankstyvosiose komercinése programose, ypacC operacinése
sistemose ir reliacinése duomeny baziy sistemose. Pagrindiné DAC idéja yra ta, kad objekto
savininkas, kuris yra paprastai jo karéjas, turi savarankiSskg valdzig, t. y. DAC apima
savininkais pagrjstg prieigos teisiy administravima. [8]

MAC (angl. Mandatory Access Control) — tai yra prieigos valdymo modelis, nusakomas
sistemos, bet ne objekto savininko, t. y. prieigos teisés negali biiti pakeistos vartotojo arba
savininko. MAC yra naudojamas sistemose, sauganciose keliy slaptumo lygiy (pvz.,
konfidencialu, slapta, visiSkai slapta) informacija. Dazniausiai jg taiko valstybines ir karinés
organizacijos. MAC modeliu pagristose sistemose visi objektai ir subjektai turi turéti
priskirtas saugumo etiketes (angl. label). Subjekto etiketé nurodo sistemos pasitikéjimo juo
lygi, t. y. koki minimaly pasitikéjimo lygj turi turéti subjektas, norédamas gauti pri¢jimg prie
objekto. Subjektas, turintis tam tikrg pasitikéjimo lygj, gali prieiti prie pagal lygi lygiy ar
zemesniy saugumo kategorijos objekty. MAC modelis draudzia rasyti | objekta auksStesnio
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jslaptinimo lygmens informacijg negu to objekto jslaptinimo lygmuo. MAC modelyje
apibréziamas nustatytas prieigos valdymo lygis. Siame prieigos valdymo modelyje
vartotojams suteikiama mazai laisveés sprendziant, kas gali prieiti prie jy turimy duomeny.
Objekto lygj gali pakeisti tik administratorius, ta¢iau ne objekto savininkas. Sistema pati
sprendzia, kaip turi biiti dalinamasi duomenimis. Tam tikras teises turintis subjektas galés
prieiti prie tam tikro jslaptinimo lygmens objekty atsizvelgiant | ,reikia-zinoti* principa.
MAC laikomas saugesniu modeliu nei DAC, taciau jj sudétingiau konfigtiruoti ir jgyvendinti.

[8]

TBAC (angl. Task-based Authorization Controls) — §is modelis labai panasus j RBAC, o
didziausias skirtumas tame, kad vietoj vienos rolés priskyrimo vartotojui, yra priskiriamos
kelios rolés, kurios susijusios su darbo uzduotimis priskirtomis asmeniui susietomis su
vartotojo paskyra. TBAC modelyje prieiga vis dar paremta taisyklémis (darbo uzduotimis) ir
orientuota j prieigos valdyma priskiriant uzduotis vietoj vartotojo identifikacijos [9].

RBAC (angl. Role-Based Access Control) — rolémis pagrjstas autorizuoty vartotojy prieigos
valdymo modelis, kuriame sprendimai priimami atsizvelgiant j subjekty roles. Tai alternatyva
MAC ir DAC modeliams. Modelis pagrijstas vartotojy vaidmeny sukiirimu, kurie tiesiogiai
iSreiskia jy pareigas, t. y. teisés vartotojams néra suteikiamos tiesiogiai, bet priskiriant vieng
ar kelis vaidmenis, kuriuose yra apibréztos konkreCios pareigybés teisés. Palyginti su
tradiciniais prieigos teisiy sgrasais (ACL), naudojamais DAC modelyje, RBAC suteikia daug
didesnj detalizacijos lygi, pvz., ne vien leisti skaityti, raSyti, vykdyti rinkmena, bet ir vykdyti
tam tikrus veiksmus sistemoje, tokius kaip vartotojy kiirimas. Rolés, o tai reiskia, ir leidimai,
nustatomi atsizvelgiant ] vartotojo pareigas, kompetencijg, autorizacija ir atsakomybe. Tai
leidzia subjektams pasiekti tik tam tikrus objektus. Rolés vartotojams lengvai kuriamos,
kei¢iamos ar atSaukiamos grupémis, nereikia atnaujinti privilegijy kiekvienam atskirai. Visa

teisiy valdyma atlieka sistemos administratorius.
Teisy priskyrimas
Gy OBJEKTAI | {==> | OPERACIIOS
TEISES

Vartotojo priskyrimas
JEV) I
Vartotojo sesijos% @ Sesijos roles

VARTOTO

1.5 pav. RBAC modelis
Modelio pagrindiniai elementai: [10]

e Vartotojai — procesas, zmogus, jrenginys, tinklas, autonominis agentas, kuris naudoja
sistema;

e Rolés — organizacijoje atliekamo darbo funkcija. Subjekto priskyrimas rolei reiSkia
tam tikrg vadovybés suteiktg atsakomybg;

e Teisés — tai leidimas atlikti tam tikrg operacijg su vienu ar keliais objektais;
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e Operacijos — tai procesas, vykdomasis programos atvaizdas, kurj iSkvietus
atliekamos tam tikros subjektui reikalingos funkcijos;
e Objektai — tai esybé, kuri turi arba gauna informacijg.

Savybés:

e Subjektams suteikiamos teisés per roles;

e Palaiko daug-su-daug subjekty roliy priskyrima;

e Palaiko daug-su-daug teisiy priskyrima;

e Palaiko subjekty roliy priskyrimo apzvalga;

e Subjektai gali naudotis skirtingy roliy teisémis vienu metu.

Sesija jungia subjekta su aktyvuoty roliy rinkiniu. Sesijos rolés rySys parodo sesijos metu
aktyvuotas roles, o subjekto sesijy rySys parodo visas su subjektu susietas sesijas. Subjektui taitkomos
tos teisés, kurios priskirtos subjekto sesijos metu aktyvuotai rolei. [10]

1.3.3. RBAC realizacija informacinése sistemose

Kaip ir minéta anks¢iau, vieni didZiausiy RBAC modelio privalumy — lankstumas ir
administravimo paprastumas. Sis modelis gali buti realizuojamas priskiriant vartotojams teises
priklausomai nuo to, kokias pareigas jmongje jie uzima ir kokias roles vykdo. Darbuotojui leidziama
pasiekti tik ta informacija, kuri reikalinga tiesioginéms funkcijoms ir darbo uzduotims atlikti
(maziausiy teisiy principas).

Galima placiau panagrinéti rolémis gristo modelio jgyvendinima Microsoft Azure sistemoje.
RBAC veikimas pagrjstas roliy priskyrimu, kuris susideda i$ trijy elementy: subjektas, objektas
(taikymo sritis) ir rolé.

Subjektas - tai vartotojas, vartotojy grupé, paslauga ar sisteminis vartotojas, kurie reikalauja
prieigos prie Azure sistemos resursy. Subjektams priskiriamos rolés.

Subjektai
.. :-0; N
.ﬁ...d. i o
Vartotojas Grupe Paslauga IStem|rn5
vartotojas

1.6 pav. Subjektas Azure sistemoje.

Rolés — tai leidimy rinkinys, kuris nurodo, kokias operacijas subjektas gali atlikti (skaityti,
raSyti, trinti). Rolés gali bati auksto lygio, pavyzdziui, informacijos Saltinio savininkas (angl. Owner),
arba labai specifinés, pavyzdziui, virtualios masinos operatorius (angl. Virtual machine operator).
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Rolés aprasymas

Contributor
Owner
Contributor
Reader

Backup Operator

Security Reader

User Administrs
Virtual Machine Contribui

"NotActions": [
"Authorization/*/Delete”,
"Authorization;

/Write",
"Authorization/elevateAccess/Action”

1,

"DataActions": [],

ions": [],

“AssignableScopes™: [

Reader Support Tickets
Virtual Machine Operator ]
1.7 pav. Rolé Azure sistemoje.

Azure siiilo kelias jau i$ anksto numatytas roles, kurios gali biiti panaudotos prieigos prie
informacijos valdymui:

1. Autorius (Owner) — turi pilng prieigg prie visy sistemos resursy, jskaitant galimybe
deleguoti prieigos teis¢ kitiems subjektams.

2. Pagalbininkas (Contributor) — turi teis¢ kurti ir valdyti visy tipy Azure resursus,
taciau neturi teisés suteikti prieigos kitiems subjektams.

3. Skaitytojas (Reader) — gali perzitréti informacija.

4. Vartotoju prieigos administratorius (User Access Administrator) — leidzia valdyti
tik vartotojy prieigos teises.

Jei i§ anksto numatytosios rolés neatitinka administratoriaus poreikiy, galima sukurti naujas
roles su tik joms buidingomis teisémis.

Taikymo sritis — tai ribos, kuriose galioja suteikta prieiga vartotojui. Azure sistemoje
taikymo sritj galima aprasyti keliose lygiuose. Cia taip pat galioja teisiy paveldimumo salyga.
[‘!c\ Valdymo grupe
Prenumerata
[’] Resursy grupé
J (&2 @ Resursai

1.8 pav. Taikymo sritis Azure sistemoje
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Visas $ias dalis apjungia procesas, vadinamas rolés priskyrimu. Tai toks procesas, kai
vartotojui, grupei, paslaugai ar sisteminiam vartotojui suteikiamos konkre¢ios rolés garantuojamos
teisés tam tikroje taikymo srityje. Pavyzdyje zemiau vizualiai pavaizduojamas rolés priskyrimas.

Subjektai

Marketingas

Cg

Resursy grupé

Role

Rolés aprasas \ / Taikymo sritis
\ Roleés priskyrimas /
fe)

F, .]Va\dymugrupe

Prenumerata

[‘] Resursy grupe

/ \ & W Resursai

1.9 pav. Rolés priskyrimas.

Keliy roliy priskyrimas gali sudaryti situacija, kai roliy suteikiamos teisés persidengia, todél
subjektui suteikiama visy Siy teisiy suma.

Jei roliy aprasuose yra prieigg draudzianciy taisykliy, tuomet pirmenyb¢ suteikiama prieigos
blokavimui, net jei kitos rolés suteikia prieigos teis¢ prie konkretaus resurso.

1.3.4. Saugumo politikos valdymo jrankiai

D¢l itin didelio aktualumo ir paklausos rinkoje yra pasitilyta nemaZzai saugumo politikos
valdymo jrankiy, kurios palengvina administratoriy darba, taupo kastus bei padeda jgyvendinti
pasirinkty standarty rinkiniy reikalavimus ir jgyti reikiamus sauguma patvirtinancius sertifikatus.
Didzioji dauguma $iy sprendimy yra gana kompleksiski ir aprépia visas (ar beveik visas)
organizacijos saugumo sritis, pradedant jmonés fizine sauga ir baigiant prieigos prie informacijos
kontrole.

,, Policy Minder “ — produktas, kuris iSleistas kompanijos ,,Powertech “.

e Automatinis atitikties auditas — visy sistemy auditavimas ir pazeidziamumy
nustatymas remiantis taikoma saugumo politika;

e Automatinis atitikties atstatymas — aptikty saugumo spragy automatinis taisymas ir
atitikties atstatymas;

e Ataskaitos — duomeny analizé vykdoma pacioje programoje ir administratoriui
praneSami tik tie jvykiai, kurie reikalauja atskiro démesio;
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e Saugumo politikos dokumentacija — programa audituoja fakting sistemos
konfigiiracija ir parametrus, kuriuos galima naudoti nustatant bazinj lygj arba

dokumentuojant saugumo politika;

e Integruotas scenarijy valdymas — pasalina neatitikimus tarp serveriy centralizuojant

ju lokacija ir paleidimo parametrus.
e Daugiaplatformis palaikymas ir kt.

Kai nustatymus reikia keisti rankiniu biidu arba naudojant scenarijus keliuose serveriuose,
atitiktis saugumo politikai tampa sunkiai patikrinama ir valdoma, todél ,,Policy Minder “ gali tai atlikti

automatiskai. Kelios automatizavimo galimybés, kurias siiilo $i programa:

e Saugumo politikos pritaikymas naujiems jmonés IT jrenginiams;

e Prieigos prie faily ir katalogy valdymas;
e Naujy faily ar pakeisty faily nustatymo galimybés;
e Neaktyviy vartotojy paskyry nustatymo galimybé ir kt.

Pritaikymo sritys:

e Katalogy ir dokumenty teiseés:
o Teises
o Savininkai
o Atributai
= SUID
= SGID
= SVTX
o ISplestinés teisés
o SUID /SGID dokumentai ir katalogai
e Globallis saugumo nustatymai:
o Audito atributai
Grupiy atributai
Prisijungimy numatytieji parametrai
SlaptazodZiy atributai
Vartotojy paskyry sukiirimo numatytieji parametrai
o Irkt.
e Vartotojy paskyry nustatymai:
o Audito atributai
o Grupiy atributai
o Prisijungimy numatytieji parametrai
o Slaptazodziy atributai
o Irkt.
e TCP/IP procesai
e Eksportuoti katalogai
e Vartotojy aprasytos politikos

o O O O
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,,OpenPMF“ — dar vienas panaSus produktas, kurj pasiiilé kompanija ,,ObjectSecurity “,
taiau pastarasis labiau orientuotas ] viso proceso automatizavimg, sprendziant daZzniausiai
pasitaikan¢ias saugumo politikos jgyvendinimo problemas. Sis jrankis pasizymi $iomis savybémis:

e Automatiskai skaiCiuoja ir perzitri atitinkancias IT infrastruktiiros technines roles
bei nustatymus savo agenty pagalba;

e Galinga ir lanksti — savaime adaptuojasi keiciantis paciai infrastruktiirai;

e Padeda jgyvendinti prieigos valdymo politikas;

e Mazina kastus, didina saugumo lygj;

e Greitina saugumo politikos jgyvendinimg ir palaikyma.

Sis jrankis leidzia jgyvendinti ir valdyti geresne prieigos kontrole: galima grieztai taikyti
reikalingg prieigos politikg visame IT tinkle, remiantis placiy galimybiy, pritaikomais atributais.

1. Atnaujinti techninius reikalavimus jei pasikei¢ia IT. 2. Uztikrinti nuoseklia IT _.gynyba 1 gyli” . naudojant
OpenPMF 1r kitus treciuju $aliy produktus.

8. Importuott egzistuojancias  technines
polittkas, pvz.  prieigos  valdymo
konfigtracija. A

3. Stebét: politiky tatkyma centralizuotai,
kas palengvina valdyma.

V ./ 1\ N

OpenPMF 4.0

4. Importuoti informacija apie organizacija,
iskaitant sistemas, programas, domenu
srautus, vartotojus ir t.t.

7. Kurti saugumo politikas, kurios yra
intuityvios, pritatkomos ir pan.

6. Generuoti technines igyvendinimo taisykles ir 5. Testuoti naudojant formalius modeliy tikrinimo
konfigiiracijas, pvz. prieigos kontrole. metodus, dokumentuoti audita ir atitikty.

1.10 pav. ,,OpenPMF “ funkcionalumas.

Dél visy apzvelgty savybiy Siy produkty kiirimas yra sudétingas ir ilgai trunkantis procesas,
todél niekas nesitilo pasinaudoti nemokamai. Be to, jie apima kelis ar net keliolika skirtingy saugumo
politikos jgyvendinimo sri¢iy, kuriy tam tikrais atvejais gali ir neprireikti. Pavyzdziui, norint
igyvendinti bei valdyti prieigos kontrolg patogiau biity naudotis tik tam skirtu jrankiu, todél projektui
pasirinktas biitent toks modelis, kuris gana paprasta ir aiSkia forma leisty organizuoti saugos politikos
prieigos valdymo modulio jgyvendinimg realioje infrastruktiiroje. Taipogi, Sie jrankiai, kaip ir
dauguma kity, nesitlo prieigos politikos jgyvendinimo susieti su jmonés vadovy patvirtintu
dokumentu, kuriame biity apraSyta prieigos politika, kuri galéty biiti panaudota automatizuotam
prieigos prie informacijos $altiniy suteikimui.

1.3.5. Prieigos valdymo isSukiai

Platus taikomyjy programy pasirinkimas diktuoja, kad informacijos saugos, o tuo paciu ir
prieigos saugos, valdymas yra gana komplikuotas ir sudétingas procesas, kuriam reikia papildomy
darbuotojy arba papildomos jrangos, o kartais ir vieno, ir kito.
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D. Holme, Microsoft profesionalas, vienoje i§ savo knygy [11] apraso dazniausiai
pasitaikancius atvejus, kada organizacijos, netaisyklingai jgyvendinusios prieigos kontrole, vargsta
spresdamos kasdienius uzdavinius, neuztikrina reikiamos saugos ir sistemos lankstumo.

e Atsiradus naujam darbuotojui, reikiamos prieigos suteikimas gali uztrukti ne vieng
diena, o ir egzistuoja didelé tikimybé, kad vis tiek kartas nuo karto vartotojas kreipsis
1 IT personala, nes kazkas buvo praleista.

e Pasikeitus darbuotojo pareigoms, ar norint suteikti tokias pacias teises, kaip turi kitas
tam tikros srities darbuotojas, néra paprasta i$siaiskinti, kokias i$ tiesy teises reikéty
priskirti ir kokius informacinius isteklius tie vartotojai pasiekia.

e Laikinos prieigos suteikimas taip pat sukelia nepatogumy, nes sunku sukontroliuoti,
kuriuose Saltiniuose turi biiti priskirtas laikinas leidimas, pasibaigus leidimo
galiojimui — komplikuotas jo iStrynimas.

e Audito metu be specialios programinés jrangos sudétinga iSrikiuoti kiekvieno
vartotojo prieigos teises, nes, pavyzdziui, Microsoft Active Directory neturi
galimybés atvaizduoti vartotojo priklausomybiy grupéms, jei jis priskirtas per kita
grupg (t.y. grupé grupéje).

e Didelé¢ klaidos tikimybé, kai darbo rezultatas priklauso nuo administratoriaus
kruopstumo ir atidumo.

e Stambiose organizacijose dél didelio kompleksiSkumo sunku kontroliuoti, kur ir
kokios teisé€s vartotojams suteikiamos.

e Ruosiant naujg infrastruktiira labai daug laiko ir pastangy reikalauja jos paruoSimas
darbui, tinkamy teisiy priskyrimas ir pan.

e Dar daug kity sunkumy ir i§Sukiy.

Visa tai veda prie IT departamento darbo laiko sgnaudy, o tai — prie tiesioginiy jmones
ir pasitelkiant prieigos politikos dokumento automatizuota jgyvendinima, galima tikétis labai
sékmingo rezultato.

1.4. I§vados

[Sanalizavus informacinés saugos politikos jgyvendinimo ir taikymo principus,

v v —

1. Informacinés saugos politika yra vienas svarbiausiy organizacijos sauguma
uztikrinanciy jrankiy, kurio duodama nauda pranoksta laiko ir finansines sgnaudas.
Yra laikoma, kad organizacija, kuri investuoja j saugumo sprendimus neturédama
saugumo politikos yra labiau paZeidZiama, nei ta, kuri turi aiskia ir gerai jgyvendinta
saugumo politika, taciau maziau galimybiy investuoti pinigus } technologinius
sprendimus, ir taip yra todél, kad ji zino, kaip elgtis vienoje ar kitoje situacijoje, ka
konkreciai saugo ir kaip palaipsniui tg sauguma didinti. Saugumo politikg nustato
aukScCiausia organizacijos vadovybé. Rekomenduojama, kad sudarant saugumo
politikg dalyvauty visi arba bent dalis vadovaujanciy organizacijos darbuotojy.
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2.

Informacijos saugos politikos metodikos aprasomas standarty rinkiniais, kuriuos
platina tokios organizacijos, kaip NIST, ISACA, I1SO ir pan. Jy pagrindy aprasomos
individualios organizacijy politikos.

Viena svarbiausiy visos saugumo politikos daliy yra prieigos valdymo politika, kuri
igyvendinama, siekiant apsaugoti kriting infrastruktiira ir informacija nuo
neautorizuoto atskleidimo ar modifikavimo - leidimai suteikiami tik toms sistemoms
ar vartotojams, kurie yra autorizuoti pasiekti atitinkamus resursus

Prieigos saugos politikos jgyvendinimas yra gana sudétingas procesas, reikalaujantis
nemazai pastangy ir laiko, todél daugelio jmoniy yra ignoruojamas, todél biitina
pasitelkti Sio proceso automatizavima, politikos dokumento formalizavima.
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2. PRIEIGOS VALDYMO POLITIKOS AUTOMATIZUOTO JGYVENDINIMO METODAS

Prieigos valdymo politika, kaip viena i$ pagrindiniy saugos politikos sudedamyjy daliy, savo
reikSme organizacijos saugumui prilygsta ugniasienéms, antivirusinéms programos, tinklo
segmentavimui ir kitoms bazinéms priemonéms, tad kritiSkai svarbu turéti jg tinkamai jgyvendintg.
Kadangi procesas labai kompleksiskas, pradinis diegimas sudétingas ir ilgai trunkantis, o
administravimas komplikuotas, patogu turéti galimybe Sig veiklg automatizuoti — pradedant
automatiniu naujos infrastruktiiros paruoSimu ir baigiant pakeitimy valdymu ar auditavimu.

Kuriamo metodo pagrindg sudaro trys, vienas nuo kito priklausantys, etapai:

1. pradiniy duomeny apdorojimas;
2. scenarijy formavimas;
3. scenarijy vykdymas.

Zemiau pateikiamame paveiksle pavaizduotas $io projekto modelis, kur §ie trys etapai ir
i8skirti.

Identiteto valdymo

— e ————— sistema
- S
Saugos - \ prm -
politika | Vartotojy |
| v autentifikavimo 1

I

| | sistema |

'y - | s m——_———— -
Saugos . r Paslaugos |
politikos | » autorizavimo .

I

I

I

I

igyvendinimo ( sistema |
sistema 000 ] N | - ===

Duomeny valdymo

sistema

Personalef | .~~~ | ¢ 01 ) ,m—_—_—_—_ -
valdymo . /' \AIK |
sistema N, — i - . Informaciniai resursai .
[ |

2.1 pav. Projekto modelis
2.1. Prieigos politika ir RBAC modelis

Siam metodui jgyvendinti pasirinktas rolémis grjstas prieigos valdymas, kurio lankstumas ir
administravimo paprastumas leis uZztikrinti tiksly prieigos teisiy priskyrima, auditavima ir priezitira.

Teises prie informaciniy Saltiniy suteikia funkcinés grupés, kurios nustato, ka ir kur
vartotojas gali daryti. Sios grupés priskiriamos tiesiogiai informaciniams resursams ir kiekviena jy
turi savo unikaly tiksla, todél suformuojami tokiy grupiy rinkiniai, kurie leidzia lanks¢iai valdyti
prieigos prie ty resursy teises. Siy grupiy pavadinimas sudaromas i3 priskirto identifikatoriaus
»ACL®, informacijos resurso pavadinimo ir suteiktos teisés identifikatoriaus.

Vartotojy roliy funkcijg atlieka darbuotojy pareigybiy pagrindu sudarytos grupés. Jy
pavadinimai atitinka prieigos politikos dokumente apraSytas pareigybes. Sios roliy grupés jtraukia
darbuotojus, kurie darbuotojy duomeny bazéje turi priskirtas roliy grupes atitinkancias pareigas. Jos
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apsprendzia, kokias funkcijas ir teises vartotojas jgyja jei priklauso vienai i§ ty grupiy. Sias teises
roliy grupéms suteikia funkcinés grupés, kurioms priklauso roliy grupé.

Vizualus §io metodo atvaizdavimas pateikiamas paveikslélyje zemiau.

Klienty aptarnavimo specialistas IT specialistas Technikas

aaallaallas

[T\

28) (88 (28) (38 (38

ACL_BENDRAS_MODIFY ACL_IT_MODIFY ACL_TECHNIKA_MODIFY ACL_SC_MODIFY ACL_SANDELIS_READ

grup grupé grup grupé grupé
| BENDRAS ‘; 0y i TECHNIKA I; sc } .

2.2 pav. Rolémis grijstas prieigos modelis formuojamame metode.

Po atliktos procediiros kiekvienas i§ vartotojy pasieks tik tuos resursus, kuriuos jiems
suteikia priskirtos rolés. Skyriui pasipildZius nauju darbuotoju jam uZteks priskirti kazkurig 18 roliy
pagal jo pareigas ir visa reikiama prieiga bus suteikta. Taip pat, realu, kad perzitréjus prieigos
politikos dokumentg bus nuspresta papildyti naujomis pareigybémis, informacijos $altiniais ar pan.,
tad pakartojus procediirg su nauja prieigos politikos dokumento redakcija, duomenys bus atnaujinti
tiek vartotojy duomeny bazéje, tick duomeny serveryje.

2.2. Procesy modelis

Siekiant detaliau aprasSyti kuriama metoda, panaudojamas metodo procesy modelis, kuris
gana smulkiai i$skiria kiekvieng atlickama funkcijg ir jos sarysj su kitais metodo elementais ir etapais.
Paveiksle, pateiktame Zemiau, Sis modelis ir atvaizduotas.

Pradiniai duomenys — prieigos valdymo politikos dokumentas ir personalo duomeny failas
— panaudojami kaip pirminiai S$altiniai tolimesniam prieigos taisykliy formavimui. Nors jy
apdorojimas atliekamas skirtinguose etapuose, taciau jie vienas kitg papildo ir yra biitini geram
metodo rezultatui gauti.
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2.3 pav. Metodo procesy modelis.

Pirmas zingsnis — prieigos politikos dokumento importavimas ir apdorojimas, siekiant gauti
formaly dokumentg XML formatu, kas leisty vélesniuose etapuose papras¢iau operuoti duomenimis.

Kitame Zingsnyje jterpiamas antrasis iSorinis duomeny S$altinis — organizacijos personalo
duomenys — kuris su jau ankséiau paruostu formaliu prieigos politikos dokumentu panaudojamas
Scenarijy generavimui ir i§saugojimui atskirais failais.

Galiausiai, pereinama prie scenarijy vykdymo ir automatizuoto prieigos saugos politikos
jgyvendinimo panaudojant rolémis grista prieigos valdymo modelj. Siame etape vykdomi scenarijai,
kurie pagal komandas ir papildomus parametrus atlieka kreipinius j vartotojy valdymo bei duomeny
valdymo sistemas. Siose sistemose atlikti jrasai suformuoja taisykles, kurios atitinka prieigos
politikos dokumente formuojama prieigos politika.

2.3. Prieigos valdymo politikos dokumento konvertavimas

Organizacijose, kuriose taikoma informacijos saugos politika, biitinai turéty biti ir prieigos
politikos dokumentas, kuris apraSyty ir fizinés saugos salygas, ir kibernetinés ar informacinés saugos
taisykles. Kaip numato ,,ISO 27001 standartas, $is dokumentas turéty biiti reguliariai perzitirimas,
atnaujinamas bei tvirtinamas aukS$¢iausiy vadovy, o pastarieji, arba jy jgalioti asmenys, turéty
uztikrinti, kad Sio dokumento reikalavimy yra laikomasi ir jis tinkamai jgyvendinamas. Taciau ne
retai Sioje vietoje iSkyla didziausi i88ukiai, nes jmonés vadovas/-ai daZzniausiai Siais uzduotis perduoda
pavaldziy skyriy vadovams, o Sie — savo pavaldiniams. Kartais tokiy uzduociy perskirstymas paliecia
kelias vadovy ir pavaldiniy grandis, tad atsiranda didelé tikimybé prarasti dalj informacijos, padaryti
klaidy ar neuztikrinti atlikto darbo kokybeés, todél geriausias sprendimas bity tiesiogiai naudoti
prieigos politikos dokumentg, kurj patvirtino vadovybé, prieigos taisykliy formavimui. Toks
uzduoties pateikimas leis panaudoti informacijg 1§ pirminio Saltinio - sistemy administratoriui liks
gautg dokumentg importuoti j programa, o §i atliks visus likusius veiksmus.

Tokiam procesui sudétingumo jneSa tai, kad sunku panaudoti nestruktiirizuotus duomenis
automatizuotam prieigos suteikimui, todél prieigos politikos dokumentg reikéty konvertuoti j tokia
forma, kokig suprasty programa. DaZniausiai naudojami json, xml, csv formatai, kurie savo struktiira
grieztai apraso naudojamus duomenis, todél gana paprasta programiniam kodui juos nuskaityti ir
interpretuoti.
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Siame metode pasirinkta XML duomeny apra§ymo struktiira, kurios savybés leidzia
lanksc¢iai valdyti duomeny laukus, yra puikiai suprantamas ne tik programiniam kodui, taiau ir
Zmogui.

Dokumento konvertavimas atliekamas isfiltruojant tik reikiamg tekstg i§ dokumento. Tai
atlieckama ieskant raktiniy Zodziy, kurie padeda identifikuoti svarbius duomenis. Atliktus $iy svarby
duomeny atskyrimg nuo pasalinio teksto, jie yra interpretuojami ir pradedama formuoti XML
struktiira.

Departamentas: Administracija <?xml version="1.0"?>
Pareigos: iGeneralinis direktorius - <Imone>
- <Katalogas pav="BENDRAS">
- <Pareigos pav="Generalinis direktorius">

PREKYBA - Skaityti;
TEISE - Skaityti;
FINANSAL - Skaityti;

IT - Skaityti;

SC - Skaityti;
TECHNIKA - Skaityti;
MARKETINGAS - Skaityti;

Departamentas: Prekybos skyrius
Pareigos: Prekybos direktorius

<SMBShare>=ChangeAccess</SMBShare:>
<Teises>Modify</Teises>
<Leidimas>Allow</Leidimas>
<Veiksmas>Add</Veiksmas>

</Pareigos>

- «Pareigos pav="Prekybos direktorius">

<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>Allow</Leidimas>
<Veiksmas>Add</Veiksmas>

</Pareigos>

Prieiga:

BENDRAS - Skaityti/Radyti;
PREKYBA - Skaityti/Rasyti;
TEISE - Nepasiekiama;
FINANSAI - Nepasiekiama;
IT - Nepasiekiama;

SC - Nepasiekiama;
TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

2.4 pav. Dokumento konvertavimas j xml.

Suformuota struktiira su duomenimis ir duomeny lauky pavadinimais saugoma atskirame
dokumente tolimesniam naudojimui.

Sis procesas reikalauja, kad baty laikomasi tam tikros struktiiros pradiniame prieigos saugos
valdymo politikos dokumente ir tik tokiu atveju galima sékminga dokumento konversija.

2.4. Scenarijy generavimas

Scenarijy generavimo etape panaudojamas jau formalizuotas prieigos politikos xml
dokumentas bei pasitelkiamas personalo duomeny failas, kuris papildo duomeny aib¢ aktualiausiais
organizacijos duomenimis, tod¢l tai uztikrina, kad visi realiai jmon¢je dirbantys darbuotojai, kuriems
turi biiti suteikta vienokia ar kitokia prieiga prie informacijos Saltiniy, bus jtraukti  prieigos valdymo
1gyvendinimo procesa.

2.4.1. Grupiy kiirimo scenarijai

Tam, kad pavykty realizuoti rolémis grista prieigos valdymo modelj, bitina turéti roles,
kurios vartotojams suteiks atitinkamas teises atitinkamuose resursuose. Siame metode roliy funkcija
atlieka vartotojy grupés, kurios kuriamos darbuotojy pareigybiy pagrindu. Visi darbuotojai, turintys
tokias pacias pareigybes, bus priskirti tai paciai grupei, o tai reiskia, turés priskirtg tg pacia rolg.
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Roliy grupiy scenarijy formavimui naudojamas pareigybiy sgrasas, kuris prieigos saugos
valdymo politikos konvertavimo metu iSsaugomas atskiru dokumentu.

| Pareigos: iGeneralinis direktorius

Departamentas: Administracija

Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Skaityti;

TEISE - Skaityti;

FINANSAI - Skaityti;

IT - Skaityti;

SC - Skaityti;

TECHNIKA - Skaityti;
MARKETINGAS - Skaityti;

Departamentas: Prekybos skyrius
Pareigos: iPrekybos direktorius
Prieiga:

BENDRAS - Skaityti/Rasdyti;
PREKYBA - Skaityti/Rasyti;
TEISE - Nepasiekiama;

FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;

TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

2.5 pav. Pareigybiy sarasas.

role

Generalinis direktorius
Prekybos direktorius
Regiono direktorius
Prekybos atstovas
Teisininkas

Teisininko padéjéjas
Vyr. finansininkas
Finansininkas

IT direktorius

Roliy grupés savaime nejgyvendina RBAC modelio, nes joms dar nepriskirtos teisés

informaciniuose resursuose, todél pasitelkiamas antrasis grupiy tipas — funkcinés grupés. Jy tikslas —
kiekviename informaciniame 3altinyje apra$yti konkregia funkcija. Siame metode panaudojama

keturiy tipy funkcinés grupés kiekvienam i§ resursy:

READ - nustato teises atidaryti, skaityti bei kopijuoti failus ir katalogus tik read-
only biisenoje. Si teisé paveldi ReadData, ReadExtendedAttributes, ReadAttributes

ir ReadPermissions teises.

MODIFY — nustato teises skaityti, raSyti, iSrikiuoti katalogy turinj, trinti katalogus ir
failus, vykdyti programy failus. Si teis¢ paveldi ReadAndExecute, Write ir Delete

teises.

FULL — visy teisiy kombinacija leidzianti atlikti bet kokius veiksmus su katalogais

ar failais.

AUDIT - apjungia vartotojus, kuriy veiksmus su informacijos $altiniais registruos

sistema.

Siy grupiy kirimui panaudojamas formalus prieigos politikos dokumentas, i§ kurio
traukiami resursy, kuriems taikomos prieigos taisyklés, pavadinimai. Kartu su keliais statiniais
parametrais sukuriamos vartotojy valdymo sistemoje funkcinés grupés. Sios grupés kituose etapuose

taip pat bus priskiriamos informaciniams Saltiniams.

Proceso modelis pateikiamas zemiau esanciame paveikslélyje.
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2.6 pav. Grupiy kiirimo scenarijy formavimo proceso modelis.

2.4.2. Roliy priskyrimo scenarijai

Turint sukurtas roliy grupes ir funkcines grupes, metodas reikalauja jy susiejimo. Tai roliy
grupes padaro rolémis, nes §ios jau savyje apjungia visas priskirtas taisykles. Roliy priskyrimo
scenarijams formuoti dar kartg naudojamas formalizuotas prieigos valdymo politikos dokumentas ir
personalo duomeny failas.

Siame etape kuriamos dviejy tipy komandos — vartotojy prikyrimo roliy grupei komandos ir
roliy grupés priskyrimo funkcinéms grupéms komandos.

Formuojamose komandose roliy grupés nurodomos pagal kiekvienam darbuotojui priskirtas
pareigas, o funkcinés grupés formuojamos pagal politikoje nurodytas prieigos taisykles kiekvienai 18
pareigybiy.
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failas
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Formuoti roliy grupés
priskyrimo funkcinéms
grupéms komandas

~— @@

Inicijuojamas scenarijy
generavimas

Formuoti vartotojy
priskyrimo roliy grupéms
komandas

Nuskaityti darbuotojy
duomeny failg

13saugoti komandas scenarijy
faile

2.7 pav. Grupiy priskyrimo scenarijy formavimo proceso modelis.

Proceso modelyje, pateiktame auks¢iau, atvaizduojamas iSoriniy duomeny faily
panaudojimas scenarijy generavimui. Dél programai suprantamo formato, Sie duomeny failai lengvai
skaitomi ir jy duomenimis paprasta manipuliuoti, tad komandy struktiiros formavimas vyksta gana
greitai ir tiksliai. Rezultatas — gaunamas dar vienas konkre¢ia uzduotj turintis scenarijy failas.
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2.4.3. Vartotojy kiirimo scenarijai

Paskutiniame scenarijy generavimo etape panaudojamas tik darbuotojy duomeny failas,
kuris leidzia formuoti komandas visiems organizacijoje tuo momentu esantiems darbuotojams,
nepriklausomai nuo to, kada buvo paskutinj kartg perzitréta prieigos valdymo saugos politika. Tai
uztikrina, kad bent vartotojy valdymo sistemoje bus sukurti visi vartotojai, kuriems leidziama
naudotis informacinémis sistemomis.

Vartotojy

kirimo
scenarijy
failas

Darbuotojy
duomeny
failas

P ———

Scenarijai
suformuoti

Inicijuojamas scenarijy
generavimas

Nuskaityti darbuotojy Formuoti vartotojy karimo I5saugoti komandas scenarijy
duomeny failg komandas faile

2.8 pav. Vartotojy kiirimo scenarijy formavimo proceso modelis.
Siuo etapu uzbaigiamas trijy scenarijy rinkiniy faily kiirimas.
2.5. Scenarijy vykdymas

Sio proceso metu inicijuojamas scenarijy failuose esandiy komandy ir joms priskirty
parametry vykdymas, tod¢l kreipiamasi | tikslines sistemas ir jose atlieckami pakeitimai ar kuriami
nauji jrasai. Sj etapa galima suskirstyti pagal sistemas, j kurias siun¢iamos uzklausos.

2.5.1. Vartotoju valdymo sistema

Si sistema atsakinga uz darbuotojams, procesams ar funkcijoms priskirty vartotojy valdyma,
autentifikavimg ir autorizavima, todél naujy vartotojy, roliy ir funkciniy grupiy karimas vykdomas
bitent Cia. Scenarijuose aprasytos komandos vykdomos viena po kitos, taip kuriant naujus jrasus
vartotojy valdymo sistemoje. Esant klaidingai suformuotai komandai, grazinamas klaidos praneSimas
ir pereinama prie kitos komandos vykdymo, kol pasiekiama scenarijy failo pabaiga.

Sukiirus naujus vartotojus ir grupes, vykdomas treciasis scenarijy failas, kuris susieja Siuos
subjektus tarpusavyje pagal prieigos politikoje apraSytas taisykles. Nuo §io momento roliy grupés
1gyja tikry roliy 18 rolémis gristo prieigos valdymo modelio savybes.

2.5.2. Duomeny valdymo sistema

Prieigos valdymo saugos politikos jgyvendinimas uzbaigiamas inicijuojant informaciniy
resursy, aprasyty politikoje, sukiirimu (jei infrastruktiira nauja ar dalis politikoje aprasyty Saltiniy yra
nauji). Tai atlieka paskutinysis scenarijy failas, kuris kuriamas i§ prieigos politikos jos konvertavimo
j formalizuota dokumenta metu. Siame etape taip pat atliekamas funkciniy grupiy rinkinio
priskyrimas kiekvienam 1§ kuriamy resursy.
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2.6. ISvados

Prieigos valdymo politikos automatizuoto jgyvendinimo metodas sudarytas i$ keliy, tampriai
vienas su kitu susijusiy, etapy. ISnagrinéjus kiekvieng jy galima padaryti tokias i§vadas:

1. Prieigos valdymo saugos politikos jgyvendinimo automatizavimas yra bitinas,
norint, kad kuo daugiau organizacijy tinkamai valdyty prieigg prie savo informaciniy
Saltiniy;

2. Rolémis grjstas prieigos valdymo modelis yra vienas patogesniy bady valdyti
organizacijos prieigos politika, nes yra gana aiskus, lengvai audituojamas ir patogus;

3. Prieigos valdymo saugos politikos dokumento formalizavimas ] programoms
suprantamg formatg yra svarbus zingsnis siekiant proceso automatizavimo;

4. Automatizavimas zenkliai sumazina politikos jgyvendinimo laiko sgnaudas.
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3. PRIEIGOS VALDYMO POLITIKOS AUTOMATIZUOTO IGYVENDINIMO SISTEMOS

PROTOTIPAS

Projekto prototipui jgyvendinti iSkeliami funkciniai ir nefunkciniai reikalavimai, kurie padés
sudélioti gaires prototipo kirimui. Taip pat, aprasomi pradiniai duomeny failai, jy struktiira ir

reikalavimai, sudaromas prototipo modelis ir apraSomas funkcionalumas.

3.1. Funkciniai reikalavimai

1.

12.

13.
14.

Prototipas turi gebéti atlikti naujos infrastruktiiros prieigos modelio pagal saugos
politika jgyvendinima.

Prieigos formavimui ir scenarijy kiirimui naudojami papildomi iSoriniai duomenys —
prieigos saugos politika ir personalo duomeny bazé.

Prieigos politikos dokumentas konvertuojamas j XML.

Konvertuotas prieigos politikos dokumentas eksportuojamas j atskirga XML faila,
kuris bus naudojamas kituose etapuose.

Personalo duomeny failo importavimas.

I§ turimy duomeny formuojami scenarijai. Naudojama Powershell programavimo
sintaksé.

Suformuoty scenarijy vykdymas.

Numatytam funkcionalumui jgyvendinti pasitelkiama grafiné vartotojo sgsaja.
Realizacija vykdoma UAB ,,Jmoné* jmonés infrastruktiiroje.

. Rezultatams vertinti naudojamas organizacijos strukttros modelis.
. Realizacija vykdoma Windows operacinéje sistemoje, naudojant Microsoft

Powershell programavimo kalba.

Sukurtas metodas atlickamas sistemy administratoriaus ir tik aukS$ciausiomis
teisémis.

Operacijos vykdomos lokaliai tiksliniame serveryje.

Programa turi duoti grjztamajj rys; apie funkcijos atlikimg ar pasirodZiusias klaidas.

3.2. Nefunkciniai reikalavimai

akrwdPE

Vartotoja sgsaja turi biti aiski ir lengvai suprantama.

Metodas turi atlikti prieigos politikos jgyvendinimg tiksliai ir be klaidy.

Metodas turi pasizyméti dideliu atlikimo greiciu.

Operacijos atliekamos tik turint tinkamo formato pradinius duomenis.

Programos meniu i§déstymas turi buti logiSkas — prioritetas nustatomas i§ kaires ]
desing ir i§ virSaus ] apacia.

PilnavertiSkam uzduoties atlikimui turi biiti jvykdomos visos programoje numatytos
funkcijos.

3.3. Pradiniai duomenys

Zinant reikalavimus prototipui, galima aprasyti pradines salygas ir duomenis, kuriuos turint

bus vykdomos uzduotys. Organizaciné struktiira ir darbuotojy duomenys gaunami i§ organizacijos
atsakingos skyriaus ar specialisto, o prieigos saugos politika i§ organizacijos vadovo.
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3.3.1. Organizaciné struktiira

Organizaciné struktiira — tai visuma priemoniy, skirty darbui suskirstyti i skirtingas uzduotis
ir $iy uzduoCiy vykdyma koordinuoti. Tai taip sutvarkytas vadovavimo lygiy ir funkcijy
bendradarbiavimas, kad organizacijos tiksly buty siekiama veiksmingiausiu budu. Jos esmé — vieny
vadovy ar padaliniy pavaldumas kitiems. Su struktiira glaudziausiai susietos dvi koncepcijos: darbo
paskirstymo ir kontrolés [13].

Siame darbe svarbu nustatyti jmonés organizacine struktiira, pagal kuria bus galima jvertini
projekto rezultatus. Struktiiroje vyrauja hierarchiné pavaldumo sistema, kurios virSuje — jmonés
direktorius. Einant i§ virS§aus Zemyn sutinkami organizacijos skyriy vadovai ir direktoriai, tada dar
Zemiau — jiems pavaldiis vadovai ar darbuotojai. Tokia strukttira padés jvertinti, ar prieigos politika
atitinka organizacijos hierarchija, ar metodo sudarytos taisyklés neprasilenkia su schemoje nurodytais
skyriy pavadinimais, pareigybémis, paveldimumu ir pan. Schema pateikta priede Nr. 2.

3.3.2. Organizacijos informacinés saugos prieigos politika

Sis dokumentas turéty egzistuoti kiekvienoje jmonéje, nes nusako, ka kiekvienas
organizacijos subjektas gali daryti ir uz kg yra atsakingas. Tokius dokumentus dazniausiai patvirtina
auki¢iausia organizacijos valdzia bei reguliariai perziiiri ir tvirtina atsiradusius pasikeitimus. Sis
dokumentas bus naudojamas suformuoti scenarijy rinkiniui, prieigai prie informacijos konfigtiruoti.
IS organizacijos informacinés saugos politikos pasiimant prieiga reglamentuojantj dokumenta
gaunama svarbi informacija apie taikomas taisykles prieigos valdymui. Prieigos politikos
dokumentas pateikiamas priede Nr.1.

Kuriamas metodas reikalauja, kad prieigos politikos dokumente biitina ilaikytas tam tikras
formatas:

1. prieigos teiséms apraSyti naudojamas informacijos Saltinio pavadinimas ir ,,Skaityti®,
»Skaityti/Rasyti®, ,,Nepasiekiama* raktinés Zymos;

2. pries iSvardinant prieigos teises, nurodyti zyme ,,Prieiga:*;

3. prie$ nurodant pareigybes, paZymeti Zyme ,,Pareigos:*;

Programa, naudodama Siuos raktinius zodzius, galés nustatyti reik§Smingus informacijos
laukus, tg informacijg iSsaugoti ir panaudoti formuojant XML formato dokuments.

3.3.3. Darbuotojy duomenys

Vienas i§ kuriamo metodo funkciniy reikalavimy numato, kad biity panaudoti vidiniai
jmonés darbuotojy duomenys i§ Zmogiskyjy istekliy ar pan. duomeny baziy. Sie duomenys
panaudojami realiy vartotojy bei grupiy kiirimui informacinése sistemose.

Kuriamas metodas reikalauja, kad darbuotojy duomeny faile biity iSlaikytas tam tikras
formatas:

1. Duomeny failas pateikiamas CSV formatu.
2. Duomeny laukai atskirti kabliataskiu.

43



3. Pirmoje eilutéje nurodyti duomeny lauky pavadinimai:
darbuotojo vardas (privalomas) — ,,vardas*;
darbuotojo pavardé (privalomas) — ,,pavarde;
pareigos (privalomas) — ,.title*;

jmonés pavadinimas (neprivalomas) — ,,org®;
departamento pavadinimas (neprivalomas) — ,,department*;
el. pasto adresas (neprivalomas) — ,,email®;
telefono numeris (neprivalomas) — ,,phone*;
Kiti duomeny laukai (neprivalomi).

Se@ he oo o

3.4. Modelis

Programa talpinama modifikuojamoje sistemoje, ,,Windows* operacinés sistemos C:\
skirsnyje. Pagrindinis katalogas vadinamas ,,Prototipas®, kurio viduje talpinamas pagrindinis
programos kodas bei du papildomi darbiniai katalogai — ,,Input ir ,,Output. Pastarajame saugomi

Visi proceso metu sugeneruoti failai, o ,,Input” — pradiniai duomeny Saltiniai, kurie importuojami.

Siekiant vizualiai pavaizduoti visg proceso eiga, pateikiama prototipo veikimo loginé
schema (3.1 pav.), kurioje i$skirti pagrindiniai automatizuoto prieigos politikos jgyvendinimo etapai.

Katalogy
karimo
scenarijai

-

Prieigos

politikos

dokumentas| |
Ap—

Importuojamas \

konvertavimui

Pagal raktinius ZodZius
atrenkami reikalingi
duomenys. Formuojami
dokumentai.

AN

Failas
importuojamas

15 DB duomenys
eksportuojami csv
formatu

L

15 darbuotojy duomeny
failo ir XML formato
prieigos politikos
formuojami scenarijy failai
— rolés, grupés, vartotojai.

A

XML

R

e
—
ower
arshell

ow

Darbuotojy
duomeny

| Wi shl‘l\

N

failas, kuris kuria
vartotojy roles AD.

Vykdomas scenarijy

N

NS

FROoOOr

SR

Vykdomas scenarijy
failas, kuris kuria
vartatojus AD.

TRIVHA

e )

Vykdomas scenarijy
failas, kuris priskiria
roles vartotojams. Taip
pat rolés priskiriamos
Erupéms.

1 Vykdomas scenarijy faila
I kuris kuria katalogus

| duomeny serveryje ir

1 jiems priskiria grupes.

~

3.1 pav. Proj

Visa eiga gali biti suskirstyta j 3 dalis:

ekto schema.

1. prieigos politikos dokumento konvertavimas j XML formata.
prieigos politikos dokumento importavimas;
XML struktiiros formavimas;

XML eksportavimas j xml faila;

pareigy pavadinimy eksportavimas j csv failg;

a.

b.
C.
d
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e. Kkatalogy kiirimo scenarijy formavimas;

f. katalogy kirimo scenarijy eksportavimas j Powershell faila.
2. Darbuotojy duomeny importavimas ir scenarijy generavimas.

a. darbuotojy duomeny failo importavimas;
prieigos saugos politikos xml failo importavimas;
vartotojy kiirimo scenarijy formavimas;
vartotojy kiirimo scenarijy eksportavimas j Powershell failg;
grupiy kiirimo scenarijy formavimas;
grupiy kiirimo scenarijy eksportavimas j Powershell faila;
vartotojy priskyrimo grupéms scenarijy formavimas;
vartotojy priskyrimo grupéms scenarijy eksportavimas j Powershell faila.

S@ e ao0oT

3. Sukurty scenarijy vykdymas, prieigos politikos taisykliy realizavimas.
a. Vvykdomas vartotojy grupiy kiirimo scenarijy failas;
b. vykdomas vartotojy kiirimo scenarijy failas;
c. Vvykdomas vartotojy priskyrimo grupéms scenarijy failas;
d. vykdomas katalogy kiirimo scenarijy failas.

Sie trys etapai visiskai realizuoja prieigos valdymo politikos automatizuota jgyvendinima —
nuo dokumento konvertavimo, panaudojimo scenarijams kurti iki vykdymao.

3.5. Prieigos politikos dokumento konvertavimas

Pirmasis etapas — tai prieigos politikos dokumento konvertavimas j strukttrizuota XML
formatg. Kaip ir minéta anks¢iau, XML kalba pasirinkta todél, kad gali griezta struktiira aprasyti
naudojamus duomenis, yra lengvai pleCiama ir redaguojama bei puikiai tinka duomeny perdavimui
programoms.

Prieigos politikos dokumentas (priedas Nr.1), kuris atitinka Siame metode keliamus
reikalavimus, importuojamas j programa. Visi importuojami dokumentai jkeliami j programos
AInput\ kataloga.

Dokumento turinys nuskaitomas Powershell komanda Get-Content. Taip pat pridedamas
parametras — Encoding UTF8, kuris uztikrina, kad visi dokumente esantys lietuviski simboliai taip
pat bus taisyklingai nuskaityti. Sios funkcijos metu nuskaitomas visas dokumento turinys, todél pries
pradedant apdoroti, turima daug perteklinés informacijos, kuri nereikalinga.

Svarbiy duomeny filtravimui pasitelkiamas duomeny formato Sablonas, kuris ieSko raktinés
zymes ,,Departamentas‘ ir pazymi viska, kas dokumente Zemiau jos. Toks biidas leidzia uztikrinti,
kad programai reikalingi duomenys $io filtravimo metu nebus praleisti.

Kitas turimy duomeny apdorojimas vykdomas ForEach-Object ciklo komanda. Kartu su -
replace parametru $i funkcija jgalina kiekvienai nuskaitytai eilutei priskirti kurig nors kitos eilutés
reikSme, o kadangi yra formuojamas XML dokumentas, privaloma iSlaikyti griezta struktirg ir
hierarchija, todél:
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e informacijos Saltiniy pavadinimai talpinami j XML elementy atributus ,,pav®, o
priekyje pridedama zymé ,, Katalogas®;
e pareigybiy pavadinimai taip pat traukiami j atributus ,,pav", o priekyje pridedama
zyme ,,Pareigos®;
e prieigos teises kei¢iamos | formalesnius angliSkus pavadinimus. IS vieno parametro
interpretuojant padaromi keturi:
o ,,SMBShare* elementas:
»Skaityti/Rasyti“ j ,,ChangeAccess*;
»Skaityti“ i ,,ReadAccess®;
»Nepasiekiama“ i ,,NoAccess®.
o ,,Teises” elementas:
»Skaityti/Rasyti* i ,,Modify*;
»Skaityti“ 1 ,,Read*;
,.Nepasickiama“ j ,,Read.
o ,Leidimas® elementas:
,»Skaityti/Rasyti“ j ,,Allow*;
»Skaityti® j ,,Allow*;
,»Nepasiekiama“ j ,,Deny*.
o ,,Veiksmas“ elementas:
,»Skaityti/Rasyti“  ,,Add*;
»Skaityti i ,,Add*;
,,Nepasiekiama“ j ,,Block*.
e Prieigos teisés jtraukiamos i elementa ,, Teises®;
e Kiekvienam elementui sukuriama jo pabaigos Zymé;
e Visi elementai apgaubiami Zenklais ,,<* ir ,,>*.

Toks formatavimas leidZia sukurti pilnavertiSka XML dokumentg. Dokumento struktiiros
fragmentas pateikiamas paveiksle zemiau, o visas konvertuotas dokumentas — priede Nr.3.

=?xml version="1.0"?=
- =Imonez=
- <Katalogas pav="BENDRAS">
- =Pareigos pav="Generalinis direktorius">
<SMBShare>=ChangeAccess</SMBShare=
<Teises>Modify</Teises>
<Leidimas>=Allow < /Leidimas>
<Veiksmas>Add</Veiksmas=
</Pareigosz>
- =Pareigos pav="Prekybos direktorius">
<5SMBShare=ChangeAccess</SMBShare:>
<Teises=Modify</Teises>
<Leidimas=Allow</Leidimas>
<Veiksmas>Add</Veiksmas>
< /Pareigos>
- =Pareigos pav="Regiono direktorius">
<SMBShare>=ChangeAccess</SMBShare>
<Teises=Modify</Teises>
<Leidimas=Allow</Leidimas>
<Veiksmas>Add</Veiksmas>
< /Pareigos>

3.2 pav. XML dokumento fragmentas.
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Suformuotas XML dokumentas saugomas programos .\Output\ kataloge, i§ kur véliau bus
naudojamas kitose funkcijose.

Po XML dokumento formavimo sukuriamas informacijos $altiniy scenarijy failas, kuris i$
prieigos politikos dokumento isfiltruoja visus pavadinimus, kam bus taikomos prieigos taisyklés ir
suformuoja ty informacijos $altiniy suktrimo komandas.

Naudojama funkcija ,,md*, kurios sintaksé gana paprasta.

md [drive:]path

Write-Output "md 'SrootfSkatalogas'"

md 'E:\BENDRAS'

3.3 pav. Katalogy kiirimo komandy sintaksé.

Taip pat, atskiru csv failu i$saugomos tik ,,Pareigos, kurios bus naudojamos kaip roliy
sgrasas.

1 role

2 Generalinis direktorius
2 Prekybos direktorius
Regiono direktorius
Prekybos atstovas
Teisininkas

Teisininko padéjéjas

3.4 pav. Roliy saraso pavyzdys.
3.6. Darbuotoju duomeny importavimas

Sis etapas gali biti skirstomas j tris dalis, nes kiekvienoje jy sukuriamas scenarijy failas su
skirtingomis uzduotimis. Funkcijos iniciavimo pradzioje prasoma suvesti organizacijos domeno
varda.

3.6.1. Grupiy kiirimas

Sioje Powershell funkcijos dalyje i§ anks&iau sukurto roliy saraso ir prieigos politikos XML
dokumento ,.Foreach* ciklo komandos pagalba formuojamas pirmasis scenarijy failas, kuriame
kuriamos dviejy Siek tiek skirtingy tiksly komandos:

e Roliy kiirimas — i§ anks¢iau sukurto atskiro roliy (pareigybiy) failo formuojamos
komandos naujoms Active Directory vartotojy grupéms, kurios prilyginamos roléms,
sukurti. Sios grupés atliks vartotojy roliy funkcija. Formuojant panaudojama ,,New-
ADGroup“ Powershell komanda bei papildomi statiniai parametrai. Taip pat,
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New-
[
[

[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[

panaudojamas funkcijos pradzioje nurodytas domeno vardas. JraSai saugomi psl
formato faile.

ADGroup

-Name]
-SamAccountName]
-GroupCategory]
-GroupScope] >
-DisplayName]
-Path]
-Description]
-WhatIf]
-Confirm]
-AuthType]
-Credential]
-HomePage]
-Instance]
-ManagedBy]
-OtherAttributes]
-PassThru]
-Server]

<CommonPar ameters>]

write-Output 'New-ADGroup
-Name 'Stitle’
-SamAccountName 'Stitlesam’
-GroupCategory 'Security'
-GroupScope 'Global’
-DisplayName 'Stitle’

-Path 'CN=Users, $domain'
-Description 'Stitle’ "

New-ADGroup

-Name 'Generalinis direktorius'
-SamAccountName 'Generalinis_direktorius'
-GroupCategory 'Security'

-GroupScope 'Global’

-DisplayName 'Generalinis direktorius'
-Path 'CN=Users,DC=imone,DC=1t"
-Description 'Generalinis direktorius'

3.5 pav. New-ADGroup komandy pavyzdys.

e Funkciniy grupiy kirimas — i§ konvertuotos prieigos politikos failo ForEach-
Object* ciklo komandos pagalba formuojamas dar vienas blokas scenarijy, skirty
Active Directory grupiy kiirimui, taciau Siy grupiy paskirtis kita — jos atliks roliy
teisiy nustatymo funkcija. Formavimui naudojama ta pati ,,New-ADGroup*

komanda bei statiniy parametry rinkinys, ta¢iau pavadinimg sudarys ne pareigybé¢, 0
informacijos iStekliaus pavadinimas, ,,ACL “ priesdélis, nurodantis specialig grupiy
paskirtj bei,, READ*,,, MODIFY*,,, FULL*arba,, AUDIT* galtinés. Jos nurodo
suteikiamy teisiy ypatybes.
Taip pat, panaudojamas funkcijos pradzioje nurodytas domeno vardas. JraSai
saugomi prie$ tai jau suformuotame psl formato faile, kuris tik papildomas naujais
jraSais. Suformuoty komandy pavyzdys pateikiamas Zemiau.

New-ADGroup

3.6.2. Roliy priskyrimas

[-Name]
[-SamAccountName]
[-GroupCategory]
[-GroupScope] >
[-DisplayName]
[-Path]
[-Description]
[-whatIf]
[-Confirm]
[-AuthType]
[-Credential]
[-HomePage]
Instance]
ManagedBy]

PassThru]
Server]

[<«CommonPar ameters>]

[_
[_
[-OtherAttributes]
[_
[,

write-Output "New-ADGroup
-Name 'ACL_$(Skatalogas)_READ'

-SamAccountName 'ACL_$(Skatalogas)_READ'

-GroupCategory 'Security’

-GroupScope 'Global’

-DisplayName 'ACL_$(Skatalogas)_READ'
-Path 'CN=Users,$domain'

-Description '$(Skatalogas) READ teisés' "

New-ADGroup

-Name 'ACL_TECHNIKA_READ'
-SamAccountName 'ACL_TECHNIKA_READ'
-GroupCategory 'Security’
-GroupScope 'Global'

-DisplayName 'ACL_TECHNIKA_READ'
-Path 'CN=Users,DC=imone,DC=1t"'
-Description 'TECHNIKA READ teisés'

3.6 pav. New-ADGroup komandy pavyzdys.

Antroji dalis — roliy priskyrimo scenarijy formavimas — vykdomas i§ darbuotojy duomeny
failo bei prieigos saugos XML bylos. Si funkcijos dalis taip pat kuria dviejy skirtingy tipy, ta¢iau
struktiiriSkai panasias, komandas.
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e Vartotojy priskyrimas roléms. Pagal CSV faile esan¢ius duomeny lauky pavadinimus
duomenys isfiltruojami ir panaudojami ,, Foreach* cikle, kuris suformuoja
komandas. Siame etape naudojama ,,Add-ADGroupMember* komanda. Pavyzdys
pateikiamas zemiau.

Add-ADGroupMember Write-Output "Add-ADGroupMember Add-ADGroupMember
[-whatIf] -Identity 'CN=Stitle,CN=Users,S$domain’ -Identity 'CN=Generalinis direktorius,CN=Users,DC=imone,DC=1t"
[-Confirm] -Members 'Susername$p'" -Members 'antanasa'

3.7 pav. Add-ADGroupMember komandy pavyzdys.

Siy komandy tikslas — darbuotojy vartotojus priskirti grupéms, kurios atitinka jy
pareigas. Sios grupés tampa vartotojy rolémis ir nusprendzia, ka ir kur vartotojas turi
teise daryti.

Formuojant taip pat panaudojamas anksé¢iau jvestas domeno vardas, o vartotojo
vardas sudaromas i§ darbuotojo vardo ir pavardés pirmos raidés. [rasai iSsaugomi
PS1 formato faile.

e Roliy priskyrimas funkcinéms grupéms. Komandos struktiira iSlieka tokia pati, tik
vietoj rolés pavadinimo nurodomas funkcinés grupés pavadinimas, o rolé¢ pakeicia
vartotojo varda. Pavyzdys Zemiau.

Add-ADGroupMember Write-Output "Add-ADGroupMember Add-ADGroupMember
[-whatIf] -Identity 'CN=ACL_$(Skatalogas)_Steises,CN=Users,$($domain)’ -Identity 'CN=ACL_TEISE_Read,CN=Users,DC=imone,DC=1t"
-Members 'Spareigos'" -Members 'Generalinis_direktorius’

3.8 pav. Add-ADGroupMember komandy pavyzdys.

Sios komandos atlieka roliy (vartotojy grupiy) priskyrima funkcinéms grupéms,
kurios nulemia, kokias teises jgyja vartotojas prie tam tikro informacijos Saltinio.
Kaip numatytasis parametras yra administratoriaus priskyrimas ,,FULL® teiséms,
visi Kiti - pagal prieigos saugos politikg. [rasai iSsaugomi prie§ tai sukurtame PS1
faile ji papildant.

3.6.3. Vartotojy kiirimas

Vartotojy ktirimo scenarijams suformuoti panaudojamas tik darbuotojy duomeny csv failas,
kurio duomenys, filtruojant pagal duomeny lauky pavadinimus, ,,Foreach* ciklo pagalba sudéliojami
1 komandas — panaudojama ,,New-ADUser* komanda ir papildomi parametrai:

e Name — darbuotojo vardas ir pavardé (csv dokumente — ,,vardas*®, ,,pavarde‘);
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e ChangePasswordAtLogon — reikalavimas pasikeisti slaptazodj pirmo prisijungimo
metu,

e Company — jmonés pavadinimas (csv dokumente — ,,org®);

e Department — departamento, kuriame darbuotojas dirba, pavadinimas (csv
dokumente — ,,department*);

e Description — vartotojo apraSymas. Panaudojamas pareigy pavadinimas (CSV
dokumente — ,.title*);

e DisplayName — vartojo atvaizdavimo vardas. Panaudojamas darbuotojo vardas ir
pavardé (csv dokumente — ,,vardas®, ,,pavarde®);

e EmailAddress — el.pasto adresas (csv dokumente — ,,email*);

e GivenName — darbuotojo vardas (csv dokumente — ,,vardas®);

e Surname — darbuotojo pavardé (csv dokumente — ,,pavarde®);

e Title — darbuotojo pareigos (csv dokumente — , title®);

e SamAccountName — vartotojo vardas. Negali turéti tarpy, todél sudaromas i$
darbuotojo vardo ir pirmos pavardés raidés. LietuviSskos raidés pakeic¢iamos
lotyniskomis (csv dokumente — ,,vardas®, ,,pavarde‘);

e Enabled — nurodoma, jog kuriamas vartotojas i$§ karto tampa aktyviu;

e AccountPassword — nustatomas standartinis ir bendras slaptazodis, kuris pirmo
prisijungimo metu bus pakeistas;

e UserPrincipalName — vartotojo vardas. Negali turéti tarpy, todél sudaromas i$
darbuotojo vardo ir pirmos pavardés raidés. LietuviSskos raidés pakeiciamos
lotyniSkomis (csv dokumente — ,,vardas®, ,,pavarde). Pridedamas anks¢iau jvestas
domeno pavadinimas;

Irasai saugomi atskirame PS1 formato Powershell faile. Irasy pavyzdys pateikiamas zemiau.

Write-Output: "New-ADUser New-ADUser
e pav" Name 'Antanas Antanaitis'
-ChangePass ogon 1

-Description '
-DisplayName '
-EmailAddress . S
-GivenName -GivenName 'Antan,
-Surname '$pav’ -Surname 'Antanaitis'
-Title 'Stitle’ -Title Generalinis direktorius

-SamAccountName ‘antanasa

-Enabled 1

-AccountPassword (ConvertTo-SecureString -AsPlainText 'AAAbbbll' -Force)
-UserPrincipalName 'antanasa@C=imone,DC=1t"

-Description 'Generalinis di
-DisplayName 'Antanas
-EmailAddress

-SamAccountName ‘Susername$p"
-Enabled 1
-AccountPassword (ConvertTo-SecureString -AsPlainText 'AAAbbbll' -Force)
-UserPrincipalName 'Susername$p@$domain’ "

;[‘)Aé‘apie 50 kity parametry’
3.9 pav. New-AddUser komandy pavyzdys.
3.7. Suformuoty prieigos scenarijy vykdymas

Treciasis viso proceso etapas administratoriui leidzia pradéti vykdyti anks¢iau suformuoty
scenarijy vykdyma. Mazinant klaidy tikimybe ir palengvinant proceso eiga §j etapas dalinamas |
keturis maZesnius etapus, kurie meniu juostoje eina i$ eilés.
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3.7.1. Grupiy kiirimo scenarijy vykdymas

Pirmoji i$ keturiy funkcijy — grupiy ktrimas. Vykdymo metu Active Directory duomeny
bazéje sukuriamos vartotojy grupés, kurios taps rolémis, ir funkcinés grupés, kurios aprasys, ka
kiekviena 1S roliy gali daryti.

3.7.2. Vartotoju kiirimo scenariju vykdymas

Sekantis zingsnis — vartotojy kiirimas. Vykdymo metu Active Directory duomeny bazéje
sukuriami nauji vartotojai, kurie, pagal darbuotojy duomeny failg, priskiriami kiekvienam
darbuotojui asmeniskai.

3.7.3. Roliy priskyrimo scenarijy vykdymas

Treciajame etape susiejami nauji vartotojai su naujomis rolémis, o rolés — su naujomis
funkcinémis grupémis. Viskas vykdoma pagal prieigos politikos dokumente nurodytas teises.

3.7.4. Duomeny serverio paruoSimas

Paskutiniame etape inicijuojamas katalogy kirimo komandy paleidimas bei funkciniy
grupiy priskyrimas kiekvienam i$ jy. Kiekvienas naujas katalogas turés tokio paties tipo funkciniy
grupiy rinkinj su tokiomis paciomis teisémis, taciau skirsis jy pavadinimai, priklausomai nuo $altinio
pavadinimo. Auditavimo grupé priskiriama analogiskai.

3.8. I§vados

Sukurtas prieigos valdymo saugos politikos automatizuoto jgyvendinimo prototipas, todél
galima padaryti Sias iSvadas:

1. Prieigos valdymas automatizuotu biidy yra zymiai efektyvesnis ir tikslesnis uz
zmogaus atliekama ta patj darba.

2. Prototipo darbo rezultatas labai priklauso nuo tvarkingai paruosty pradiniy duomeny
faily, todél itin didelis démesys turi tekti iSkelty reikalavimy sekimui.

3. Prototipo grafiné sasaja visg procesg pavercia dar paprastesniu.

4. Pasirinkta Microsoft Windows platforma ir Windows Powershell programavimo
kalba leidZia tiesiausiu keliu jgyvendinti uZsibréZtas uzduotis, nes priklauso vienai
Seimai ir yra sukurtos dirbti kartu.
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4. TYRIMAS

Kad biity galima jvertinti Sio metodo teikiama nauda, atlickamas prototipo kiekybinis ir
kokybinis tyrimai.

4.1. Infrastruktiira

Pries iSbandant prototipa, sukuriama jmonés infrastruktiirg atitinkanti aplinka. Realizacijai
bus reikalingas serveris ir vartotojo kompiuteris, kurie kuriami virtualizacijos pagalba. Tam
naudojama ,,VMware Workstation 15 Player programiné jranga. Virtuoliy masiny programiniai ir
aparatiniai parametrai pateikti lentelése zemiau.

4.1 lentelé. Serverio parametrai.

Parametro pavadinimas Parametras

Operaciné sistema Windows Server 2016 Standard

Architektiira 64 bity

Rolé 1 Active Directory serveris
Rolé 2 Duomeny serveris

Role 3 DNS

Pilnas kompiuterio vardas SERVER.imone.It

Operatyviné atmintis 2GB
Procesorius 2 branduoliai
Kietasis diskas 1 [C:\] 20 GB
Kietasis diskas 2 [E:\] 5GB
4.2 lentelé. Vartotojo kompiuterio parametrai.

Parametro pavadinimas Parametras
Operaciné sistema Windows 10
Architektiira 64 bity
Pilnas kompiuterio vardas PCLl.imone.lt
Operatyviné atmintis 2GB
Procesorius 2 branduoliai
Kietasis diskas 1 [C:\] 15 GB

Serveris (SERVER) yra pagrindinis domeno ,,imone.It* valdiklis. Prie $io domeno taip pat
prijungiamas ir vartotojo kompiuteris, jam suteikiamas PC1 pavadinimas.

Duomeny serveryje jokios informacijos néra, pasidalinta su domeno vartotojais E raide
pazymetas kietojo disko skirsnis. Domeno vartotojams suteiktos Read teisés, administratoriy grupei
— pilnos teisés, paveldimumas iSjungtas.
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Active Directory jokios papildomos konfigiiracijos neturi, sukurtos tik numatytosios grupés
ir vartotojai diegimo metu. Infrastrukttra paruosta.

4.2. Kokybinis prieigos valdymo politikos jgyvendinimo tyrimas
Siam eksperimentui keliami tikslai:

1. Nustatyti prototipo atlickamy funkcijy tiksluma;
2. Patikrinti jgyvendintos politikos veikima realioje sistemoje;
3. Ivertinti metodui keliamy reikalavimy svarbg sékmingam procesui uztikrinti.

Po infrastruktiiros paruo§imo pradedamas pasiruoSimas darbui su prototipu. Tam reikalingi
pradiniai duomeny failai ir prototipo programinio kodo perkélimas j darbing aplinkg. Siuo atveju
viskas kopijuojama j serverj ,,SERVER.imone.It*, C:\ skirsnj. Kaip ir minéta anks¢iau, programos
pagrindinis katalogas vadinasi ,,Prototipas®, o jame programinis kodas ,,prototipas_v10.ps1 ir du
darbiniai katalogai — ,,Output” ir ,,Input“. | pastarajj perkeliami pradiniy duomeny failai — prieigos
valdymo politikos dokumento failas (access_policy.txt) ir darbuotojy duomeny failas
(usr_db_output.csv).

Programa startuojama domeno administratoriaus teisémis.

85! Prieigos valdymas — b

VYKDYTI

4.1 pav. Prototipo vartotojo meniu.

Startavusi programa leidzia pradéti visg procesa nuo prieigos valdymo politikos dokumento
(pateikiamas priede Nr. 1) konvertavimo § XML struktiros failg. Mygtukas , KONVERTUOTI*
atveria pradiniy duomeny failo pasirinkimo langg. IeSkomas reikalingas dokumentas, jis
pasirenkamas ir spaudziama ,,Patvirtinti“. Inicijuojamas konvertavimo procesas.
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KONVERTUOTI IMPORTUOTI

C:\Prototipas\Input\access_policy.txt

4.2 pav. Prieigos politikos dokumento importavimas.

Po dokumento konvertavimo automatiSkai startuoja katalogy kiirimo scenarijy formavimas,
tad pasirodo klausimas - ,,Ar tikrai norite generuoti skriptus?. Atsakius OK programa nukreipia j
duomeny serverio skirsnio pasirinkimg, kuriame planuojama kurtj katalogy medj. Pasirenkamas E:
skirsnis. Papildomas pranesimas perspéja, kad uzduotis atlikta. Sios funkcijos rezultatas xml formatu
(AP.xml) ir Powershell scenarijy failo formatu (adddirsec_out.ps1) atsiduria ,,C:\Prototipas\Output
kataloge.

Po Sio etapo vykdomas darbuotojy duomeny importavimas, tad spaudZiamas mygtukas
»~IMPORTUOTI® ir atsidariusiame lange pasirenkamas reikalingas dokumentas, spaudziamas
patvirtinimo mygtukas. Darbuotojy duomeny bylos fragmentas pateikiamas Zemiau.

eil nr;vardas;pavarde;department;title;email;org;sex;phone;birth

1;Antanas;Antanaitis;Administracija;Generalinis direktorius;antanas@imone.lt;"UAB ""Imoné&""";Vyras;868888888;1986-11-10 00:00
2;Benas;Benauskas;Prekybos skyrius;Prekybos direktorius;benas@imone,lt;"UAB ""Imoné""";Vyras; 86-11-11 00:00
3;Domas;Domauskas;Prekybos skyrius;Regiono direktorius;domas@imone.lt;"UAB ""Imon&""";Vyras 0;1986-11-12 00:00
4;Elena;Elenyté;Prekybos skyrius;Prekybos atstovas;elena@imone.lt;"UAB ""Imoné""";Moteris;8
5;Fausta;Faustiené;Teisés skyrius;Teisininkas;fausta@imone.lt;"UAB ""Imoné""";Moteris;86s
6;Giedré;Giedrienéd; Teisés skyrius;Teisininko padéjéjas;giedréfimones.lt;"UAB ""Imoné""";Moteris 83;1986-11-15 00:00
7;Henrikas;Henrauskas;Finansy skyrius;Vyr. finansininkas;henrikas@imone.lt;"UAB ""Imoné""";Vyras 94;1986-11-16 00:00
8;Ignas;Ignauskas;Finansy skyrius;Finansininkas;ignas@imone.lt;"UAB ""Imoné""";Vyras;86 5:1986-11-17 00:00

9;Jonas; Jonauskas;IT skyrius;IT direktorius;jonas@imone.lt;"UAB ""Imoné""";Vyras;8688 ; 00:00

10 897;1986-11-19 00:00
11;Laima;Laimuté;IT skyrius;IT Specialistas;laima@imone,lt;"UAB ""Imoné&""";Moteris;868883 6-11-20 00:00
12;Monika;Monikaité;IT skyrius;DB administratorius;monika@imone.lt;"UAB ""Imoné""":;Moteris; 86899;1986-11-21 00:00

86-11-14 00:00

4.3 pav. Darbuotojy duomeny failas.

Sis failas taip pat importuojamas i§ programos .\Input\ katalogo.
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C:\Pretctipas\Input\usr_db_cutput.csv

IESKOTI

4.4 pav. Darbuotojy duomeny importavimas

Programai papraSius, suvedamas domeno vardas — ,imone.lt“. Neuzilgo gaunamas
patvirtinimas, kad duomenys importuoti ir scenarijy failai suformuoti sékmingai. Scenarijy failai

(addgroups_out.ps1, addroles_out.ps1, addgroups_out.psl) eksportuojami j ,,C:\Prototipas\Output\
kataloga.

Paskutinis etapas — jau sukurty scenarijy vykdymas. IS meniu juostos eilés tvarka
pasirenkamos uzduotys, kuriy kiekviena paleidZia tam tikrg scenarijy faila.

og

VYKDYTI

4.5 pav. Prieigos taisykliy vykdymas.

Sukurti AD grupes mygtukas inicijuoja ,,addgroups_out.ps1* failo paleidimg. Programai
s¢kmingai jvykdzius ten apraSytas komandas, pasirodo tai patvirtinantis praneSimas, o vartotojy
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duomeny bazéje jau galima matyti rezultata. Zemiau pateiktame paveiksle matomos naujai sukurtos
grupes, kurios atliks roliy ir funkciniy grupiy funkecijas.

%Generalinis direktorius Security Group... Generalinis direktorius
bEPrekybos direktorius Security Group... Prekybos direktorius
%Regiono direktorius Security Group... Regiono direktorius
%Teisinin kas Security Group... Teisininkas
%Teisininkn padéjéjas Security Group... Teisininko padéjéjas
&2 ACL_BENDRAS_AUDIT Security Group... BENDRAS AUDIT teisés
%AC L_BENDRAS_FULL Security Group... BENDRAS FULL teisés

4.6 pav. Naujos grupés Active Directory duomeny bazéje.

Sukurti AD vartotojus paleidzia ,,addgroups_out.ps1 failg ir ten aprasytos komandos
sukuria naujus vartotojus duomeny bazéje. Zemiau pateikiamas rezultatas.

% Elena Elenyte User Prekybos atstovas 4/17/2020 12:23:21 PM
E) Fausta Faustiené User Teisininkas 4/17/2020 12:23:21 PM
E; Giedré Giedriené User Teisininko padéjéjas 4/17/2020 12:23:21 PM
E) Henrikas Henrauskas User Vyr. finansininkas 4/17/2020 12:23:21 PM
E; Ignas Ignauskas User Finansininkas 4/17/2020 12:23:21 PM
&Jnnas]nnauskas User IT direktorius 4/17/2020 12:23:21 PM
E; Karolis Karoliauskas User IT projektu vadovas 4/17/2020 12:23:21 PM
E) Laima Laimute User IT Specialistas 4/17/2020 12:23:21 PM
E, Monika Monikaite User DB administratorius 4/17/2020 12:23:21 PM

4.7 pav. Nauji vartotojai Active Directory duomeny bazéje.

Roliy priskyrimo mygtukas analogiSkai paleidzia treCigjj scenarijy faila —
»addroles_out.ps1* , kuris kg tik sukurtiems vartotojams priskiria roliy grupes. Kaip tai atrodo
pavaizduota paveiksle zemiau.

Generalinis direktorius Properties ? X
Object Security Attribute Editor
General Members Member Of Managed By
Members:
Name Active Directory Domain Services Folder

‘ Antanas Antanaitis imone It/Users

Add... Remove

Corcat | [0 Hob

4.8 pav. Rolés priskyrimas vartotojui.
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Siuo atveju matyti, kad vartotojui ,,Antanas Antanaitis“ priskirta rolé ,,Generalinis
direktorius®, todél jis jgyja visas Siaip rolei suteiktas teises. Rolés teises jgyja 18 priskirty funkciniy
grupiy. Funkcinéms grupéms taip pat pagal ,,addroles_out.ps1“ faile aprasytas taisykles priskiriamos
roliy grupés.

Generalinis direktorius Properties ? X
Object Security Attribute Editor
General Members Member Of Managed By

Member of
Name Active Directory Domain Services Folde|
[ACL_BENDRAS_MODIFY imone t/Users
ACL_FINANSAI_READ imone }t/Users
ACL_IT_READ imone It/Users
ACL_MARKETINGAS_READ  imone }t/Users
ACL_PREKYBA_READ imone It/Users
ACL_SC_READ imone It /Users
ACL_TECHNIKA_READ imone It/Users
ACL_TEISE_READ imone It/Users
< >
Add... Remove
This list displays only groups from the cument domain and groups maintained
in the Global Catalog, such as universal groups.
Cancel Apply Help

4.9 pav. Funkciniy grupiy priskyrimas rolei.

IS aukS¢iau pateikto paveikslo matyti, kad rolei ,,Generalinis direktorius* priskirtos kelios
funkcinés grupés, kurios prie atitinkamy informaciniy iStekliy suteiks atitinkamas teises.

Galiausiai startuojamas katalogy medzio kiirimas anks¢iau nurodytoje vietoje (E:\). Pagal
apraSytas ,,adddirsec_out.ps1“komandas sukuriami katalogai. Po to programa pasiteirauja, ar vykdyti
funkciniy grupiy priskyrima. Atsakius OK, naujiems katalogams sudedamos funkcinés grupés, kurios
jgalina atlikti jy leidziamus veiksmus.

Advanced Security Settings for BENDRAS (m] X
Name: E:\BENDRAS

Owner: Administrators (IMONE\Administrators) & Change

Permissions Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available)

Permission entries:

Type Principal Access Inherit... Applies to
82 Allow CREATOR OWNER Full control None  Subfolders and files only
B2 Allow  SYSTEM Full control None  This folder, subfolders and files
82 Allow  Administrators (IMONE\Administrators) Full control None  This folder, subfolders and files
B2 Allow  ACL_BENDRAS_READ (IMONE\ACL_BENDRAS_READ) Read None  This folder, subfolders and files
B2 Allow ACL_BENDRAS_MODIFY (IMONE\ACL_BENDRAS_MODIFY) Modify None  This folder, subfolders and files
B2 Allow  ACL_BENDRAS_FULL (IMONE\ACL_BENDRAS_FULL) Full control None  This folder, subfolders and files
Add

Enable inheritance

[] Replace all child object permission entries with inheritable permission entries from this object

Cancel
4.10 pav. Funkciniy grupiy priskyrimas katalogui.

Taip pat ir auditavimo teisés.
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Advanced Security Settings for BENDRAS m] ®

Name: EABENDRAS
Owner: Administrators (IMONE\Administrators) ™ Change
Permissions Auditing Effective Access

For additional information, double-click an audit entry. To modify an audit entry, select the entry and dlick Edit (if available).

Auditing entries:

Type  Principal Access Inherited from Applies to
Al ACL_BENDRAS_AUDIT (IMONEVACL_BENDRAS_AUDIT) Full control ~ None This folder, subfolders and files
Add
Enable inheritance
[ Replace all child object auditing entries with inheritable auditing entries from this object

4.11 pav. Auditavimo grupés priskyrimas.

Tipas ,,All“ nusako, kad bus registruojami tiek sékmingi, tieck nesékmingi bandymai
duomenis pakeisti, iStrinti, sukurti ar pan. O ,,Full control®, jog bus fiksuojami visi jmanomi

veiksmai.

Procesas uZzbaigtas, tad atlickamas priskirty vartotojo roliy suteikty teisiy patikrinimas
prisijungiant prie vartotojo kompiuterio tik jam zinomu vartotojo vardu ir slaptazodziu bei bandoma
pasiekti pagal prieigos valdymo politikg numatytus informacinius resursus.

4.2.1. Bandymas Nr. 1

Salyga: Organizacijos prieigos valdymo politika numato, kad ,,Prekybos direktorius negali
pasiekti katalogo ,,TEISE®, ta¢iau gali skaityti ir rasyti kataloge ,,PREKYBA*.

Taisyklé: Rolé¢ ,Prekybos direktorius® turi biti priskirta funkcinei grupei
»ACL PREKYBA MODIFY* ir neturi priklausyti »~ACL_TEISE READ®,
»~ACL_TEISE MODIFY* arba ,,ACL_TEISE FULL* funkcinéms grupéms.

Rezultatas:

Prekybos direktoriaus pareigas jmonéje eina Benas Benauskas.
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Benas Benauskas Properties ? X Benas Benauskas Properties ? X
Published Certificates Member Of Password Replication Dialin  Object Security Environment Sessions Remote control
Security Environment Sessions Remote control Remote Desktop Services Profile COM+ Attribute Editor
Remote Desktop Services Profile COM+ Attribute Editor General Address  Account Profile Telephones  Organization
General  Address  Account  Profle  Telephones  Organization Published Certificates Member Of  Password Replication  Dialin ~ Object
Member of:
3 Benas Benauskas stk
D Name Active Directory Domain Services Folder ’
First name | Initials: l | Prekybos direktorius imone It/Users
Last name: [Benauskas |
Display name: |Benas Benauskas |
Description: IPrekybos direktorius |
Office: | | < >
Add... Remove
Telephone number: I ‘ Other...
E-mail: |be'1as@t|tp0letme 14 Primary group: Domain Users
Web page: Other... = There is no need to change Primary group unless
i I ‘ Set Faman Goue o have Macintosh clients or POSIX-compliant
applications
oo | [ [ Goen | [ [

4.12 pav. Beno Benausko vartotojo duomenys.

Todél jam buvo priskirta ,,Prekybos direktorius® rolé¢, o pastaroji priklauso Sioms
funkcinéms grupéms (pav. Zemiau).

Prekybos direktorius Properties ? x
Object Security Attribute Editor
General Members Member Of Managed By
Member of:
Name Active Directory Domain Services Folder

ACL_BENDRAS_MODIFY imone lt/Users
ACL_PREKYBA_MODIFY imone It/Users

< >

This list displays only groups from the cument domain and groups maintained
in the Global Catalog. such as universal groups

0K Cancel Apply Help

4.13 pav. Prekybos direktoriaus funkcinés grupés.

Sios grupés parodo, kad prekybos direktorius gali skaityti ir modifikuoti informacija
kataloge ,,BENDRAS* ir ,,PREKYBA®. Visos kitos informacijos jis turéty nepasiekti. Taip pat
galima patikrinti mus dominancias grupes - ,,ACL_TEISE READ®, ,ACL TEISE MODIFY* arba
»~ACL_TEISE FULL®. Ten turéty nebuti priskirtos rolés ,,Prekybos direktorius*.
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ACL_TEISE_FULL Properties ? X ACL_TEISE_MODIFY Properties ? X ACL_TEISE_READ Properties ? X
Object Security Attribute Editor Object Security Attribute Editor Object Security Attribute Editor
General Members Member Of Managed By General Members Member O Managed By General Members Member Of Managed By

Members: Members Members:

Name Active Directory Domain Services Folder Name Active Directory Domain Services Folder Name Active Directory Domain Services Folder

kY Administrator__imoneb/Uses ] drektorius_imone t/Users
8217 direktorius imone It /Users 21T specialistas imone lt/Users
2 Teisininkas imone t/Users
3{ Teisininko padéjéjas imone t/Users
< > < >

Add... Remove Add... Remove Add... Remove
Cancel Apply Help Cancel Apply Help Cancel Apply Help

4.14 pav. TEISE katalogo funkciniy grupiy nariai.

Taigi, panaSu, kad viskas jvykdyta taip, kaip ir numatyta prieigos valdymo dokumente.
Galiausiai, patikrinama bandant pasiekti duomenis i§ vartotojo paskyros.

Leidzia pasiekti ,, BENDRAS* katalogg ir ten sukurti nauja.

- | [4] || = | BENDRAS m|

= Home Share View 9

B benash (33)

€« v A » Metwork » SERVER » File Server » BENDRAS » w Search BENDRAS el
Mame Date modified Type Size
7 Quick access
benash A4/22/2020 4:17 PM File folder
[ Desktop »*

JL Downloads +
4.15 pav. ,,BENDRAS* katalogo modifikavimo teisé.

DraudZia pasiekti ,, TEISE* kataloga.

User Home Share View

b b (31
B benasb 61 <« ~ 4 . * Network » SERVER 3 FileServer

v X Search File Server

Mame | Network Error *
BEN| .
AN Windows cannot access \\SERVER\File Server\TEISE

IT You do not have permission to access \\SERVER\File Server\TEISE, Contact your network
MaAR administrator to request access.

3 Quick access
[ Desktop

‘ Downloads
@ Documents

%N % N

=] Pictures PRER  Eor more information about permissions, see Windows Help and Support
J’i Music SAN
TEC
@ OneDrive TEISE 4/17/2020 1:02 PM File folder
=3

4.16 pav. ,,TEISE* katalogo nepasiekiamumas.
4.2.2. Bandymas Nr. 2

Salyga: Organizacijos prieigos valdymo politika numato, kad ,,Generalinis direktorius“ gali
pasiekti visus katalogus, o ,,BENDRAS* kataloge gali skaityti ir rasyti.
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Taisyklé: Rolé ,,Generalinis direktorius® turi biti priskirta visoms funkcinéms grupéms su
Zymeniu ,,* READ®, iSskyrus ,,ACL BENDRAS READ*“ grupe. Rolé turi buti priskirta
»~ACL BENDRAS MODIFY* grupei.

Rezultatas:

Generalinio direktoriaus pareigas imonéje eina Antanas Antanaitis.

Antanas Antanaitis Properties ? X

Published Certificates Member Of  Password Replication  Dialin  Object
Security Environment Sessions Remote control
Remote Desktop Services Profile COM+ Attribute Editor

General  Address  Account  Profle  Telephones  Organization

3) Antanas Antanattis

First name Antanas] | Initials: [ l
Last name: [Anlanams |
Display name: [Anlanas Antanaitis |
Description: ‘Genelalmis direktorius |
Telephone number: l ] Other...
E-mail: [antanas@hnpotetlne 13

Web page: [ | Other...

Corce | [T (S

Antanas Antanaitis Properties ? X
Security Environment Sessions Remote control
Remote Desktop Services Profile COM+ Attribute Editor

General Address Account Profile Telephones Organization

Published Certificates Member Of  Password Replication Dialin  Object
Member of :

Name Active Directory Domain Services Folder

Domain Users imone It/Users

Generalinis direktorius imone t/Users

Add... Remove

Primary group: Domain Users
There is no need to change Primary group unless

S PImEY B oy have Macintosh cients or POSIX-compliant
applications

| bl

4.17 pav. Antano Antanaicio vartotojo duomenys.

Generalinis direktorius Properties ? X
Object Security Attribute Editor
General Members Member Of Managed By
Member of:
Name Active Directory Doma...
ACL_BENDRAS_MODIFY  imonelt/Users
ACL_FINANSAI_READ imone It /Users

ACL_IT_READ

ACL_PREKYBA_READ
ACL_SC_READ
ACL_TECHNIKA_READ
ACL_TEISE_READ

imone lt/Users
ACL_MARKETINGAS_READ imone It/Users
imone It/Users
imone It/Users
imone lt/Users
imone It /Users

This list displays only groups from the cument domain and groups maintained
inthe Global Catalog. such as universal groups.

0K Cancel Apply Help

4.18 pav. Generalinio direktoriaus funkcinés grupés.

Todél jam buvo priskirta ,,Generalinis direktorius® rolé, o pastaroji priklauso Sioms
funkcinéms grupéms (pav. Zemiau).
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Sios grupés parodo, kad generalinis direktorius gali skaityti ir modifikuoti informacija
kataloge ,,BENDRAS* ir visus kitus katalogus skaityti.

Vél gi, panasu, kad viskas jvykdyta taip, kaip ir numatyta prieigos valdymo dokumente. Dar
patikrinama bandant pasiekti duomenis i§ vartotojo paskyros.

Leidzia pasiekti ,,BENDRAS* katalogg ir ten sukurti nauja.

User « “ P » Metwork » SERVER » File Server » BEMDRAS w ) Search BENDRAS
antanasa (34) Name Date modified Type
. & Quick access
benasb antanasa 4/22/2020 4:38 PM File folder
[ Desktop - -
benasb 4/22/2020 417 PM File folder
; Downloads

FEC I T

4.19 pav. ,,BENDRAS* katalogo modifikavimo teisé.

Leidzia pasiekti ,, TEISE* kataloga.

User <« v P » Metwork » SERVER » File Server » TEISE v D Search TEISE
antanasa (34) Name Date modified Type Size
7 Quick access
benash . -
I Desktop This folder is empty.
4 Downloads

4.20 pav. ,,TEISE* katalogo pasieckiamumas.

Bet neleidzia nieko modifikuoti.

User « v » Metwork > SERVER » File Server » TEISE ~ O earch
[ antanasa (33) Narne Date modified Type
- & Quick access
benash
[ Deskto » This folder is empty.
‘ Downlo| Destination Folder Access Denied s
& Docur You need permission to perform this action
=/ Picture TEISE
J’! Music Type: File folder
Date modified: 4/17/2020 1:02 PM
m Videos
#@ OneDrive
[ This PC
¥ Network

Try Again Cancel

4.21 pav. ,,TEISE* katalogo ,,read-only* teisés.

4.2.3. Apibendrinimas ir i§vados

Nuosekliai atlikus visus programoje numatytus veiksmus sékmingai jgyvendinamas rolémis
gristas prieigos valdymas, panaudojant prieigos politikos dokumentg. Suformuotas metodas leidzia
vartotojams priskirti jiems priklausancias roles, kurios per funkcines grupes suteikia prieigos
politikoje aprasytas teises. Powershell programavimo kalba padeda visa proceso eiga automatizuoti,
todél administratoriui lieka tik kontroliuoti kiekvieno i§ etapy s€kmingg atlikima.
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Sio tyrimo rezultatas — pilnai ir teisingai jgyvendinta prieigos valdymo politika. Visos
suteiktos prieigos teisés atitinka politikoje aprasytasias ir proceso eigoje nenustatyta nei viena klaida.
Sj rezultata pasiekti padéjo tinkamai suformuoti pradinés informacijos duomeny failai bei gerai
paruosta infrastruktiira, todél tai puikiai iliustruoja butinybe laikytis nustatyty metodo reikalavimy.

4.3. Prieigos valdymo politikos jgyvendinimo trukmés tyrimas
Siam eksperimentui keliami tikslai:

Nustatyti prototipo laiko sagnaudos pilnam prieigos valdymui jgyvendinti;
Nustatyti administratoriaus laiko sagnaudas pilnam prieigos valdymui jgyvendinti,
Atlikti $iy rodikliy palyginima;

M owbdRE

Identifikuoti priezastis, nulemiancias rezultaty skirtumus ar sutapimus.

Tyrimui panaudojamas aukS$C¢iau apraSytas prieigos valdymo politikos jgyvendinimo
procesas, kurio atlikimo trukmé matuojama nuo programos paleidimo iki paskutinio etapo atlikimo.
Visas procesas, tai:

e prieigos valdymo politikos dokumento konvertavimas j xml formatg:
o 19 skirtingy pareigybiy;
o 8 informaciniai $altiniai;
o 3 teisiy tipai;
e darbuotojy duomeny importavimas ir scenarijy generavimas:
o 28 -iy darbuotojy duomenys duomeny faile;
e vartotojy kairimas Active Directory;
e grupiy kairimas Active Directory;
e roliy priskyrimas vartotojams, funkciniy grupiy priskyrimas roléms;
e infrastruktiiros paruoSimas;
e funkciniy grupiy priskyrimas informaciniams Saltiniams.

ISmatuota, kad visas procesas trunka Siek tiek maziau nei minute.

00:01:00
00:00:06

00-00-52 00:00:06

00:00:05
00:00:43

00:00:05

00:00:35

00:00:26

00:00:18

00:00:17

00:00:09

00:00:00
Prieigos politikos konvertavimas Scenarijy formavimas Vykdymas (AD grupiy karimas) Vykdymas (AD vartotojy kirimas)  Vykdymas (AD grupiy priskyrimas) Vykdymas (katalogy karimas)

4.22 pav. Prototipo laiko sgnaudos prieigos valdymui jgyvendinti.
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Siekiant iSmatuoti, kiek uztrukty administratorius, kol pilnai jgyvendinty prieigos valdymo
politika, simuliuojama po vieng kiekvieno etapo procesa ir dauginama i§ atitinkamo kiekio, kuris
reikalingas pilnam atlikimui.

Zemiau pateikiamos diagramos, kurios parado, kiek apytiksliai administratorius sugaisty, jei
kiekvieng 1§ etapy bandyty atlikti mechaniskai.

00:05:02
00:04:19 00:00:55

00:03:36
00:00:20

00:01:00
00.02:53

00:02:10 00:00:15

00:00:20
00:01:26 00:01:20

00:00:43

00:00:00
Rolés grupes kiirimas Funkiniy grupiy kirimas (rinkinys) Katalogy kiirimas ir funkciniy grupiy priskyrimas
Vartotoje kirimas Rolés vartotojui priskyrimas Roliy grupiy priskyrimas funkcinéms grupems

4.23 pav. Administratoriaus darbo laiko sgnaudos vienam ciklui atlikti.

Vieno ciklo trukmé — apie 4 minutes ir 10 sekundziy. Tuo tarpu perskai¢iavus preliminary
viso proceso atlikimo laikg gaunama apytikriai 1 valanda 56 minutés.

02:09:36

00:07:20
01:55:12
00:26:00

01.40:48
01:26:24 00:32:00
01:12:00

00:57:36
00:07:00

00:06:20
o4z 00:37:20
00:28:48
00:14:24

00:00:00
Raliy grupiy kirimas Funkeiniy grupiy karimas Katalogy kiirimas ir funkciniy grupiy priskyrimas
Vartotojy karimas Roliy vartotojams priskyrimas Roliy grupiy priskyrimas funkcinéms grupéms

4.24 pav. Administratoriaus darbo laiko sgnaudos visam procesui atlikti.
4.3.1. Apibendrinimas ir iSvados

LogiSka, kad programiné jranga pranoko mechaninj #*

administratoriaus darba, tadiau be aukstos atlikimo spartos “** 025520
prototipas taip pat siiilo aukita patikimuma, ko negalima =~
pasakyti apie intensyviai tokj darbg dirbant] administratoriy, :i:
kuris vienu metu turi naudoti kelis informacijos Saltinius, m;ﬁ

atlikinéti jvairias uzduotis bei vesti skirtingus duomenis. ...
Klaidos tlklmybe |t|n auksta. 00:28:48

00:14:24

00-00:57
00:00:00
1

WPrototipas M Administratorius

4.25 pav. Trukmés palyginimas.
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4.4. Dideliy pradiniy duomeny faily jtakos proceso trukmei tyrimas
Siam eksperimentui keliami tikslai:

1. Nustatyti politikos dokumento kompleksiskumo jtaka prototipo darbo nasumui;
2. Nustatyti kuriamy vartotojy kiekio jtaka prototipo darbo nasumui;
3. Rezultatus palyginti.

Kaip nustatyta anksCiau apraSytame eksperimente, prieigos valdymo politikos

igyvendinimas, kur dokumente apraSyta 19 pareigybiy, 8 informacijos Saltiniai kartu su darbuotojy
duomeny faile pateikiamais 28 vartotojais, uztrunka apie minutg.

4.4.1. Prieigos politikos dokumento dydzio jtaka

Tyrimui prieigos valdymo politikos dokumente iSpleiamas pareigybiy sarasas iki 50
vienety, o informacijos Saltiniy — iki 15 vienety.

4.3 lentelé. Eksperimentui naudojamy duomeny palyginimas.

Duomenys Eksperimentas nr. 1 Eksperimentas nr. 2 Skirtumas
Pareigybiy kiekis, vnt. 19 57 200 %
Informacijos $altiniy kiekis, vnt. 8 16 100 %
Prieigos politikos dokumento 6326 28311 348 %
dydis, baitais

Prieigos politikos dokumento 240 1152 380 %
eiluciy skaicius, vnt.

Darbuotoju irasu kiekis faile, vnt. 28 28 0%

Kelis kartus padidinus prieigos politikos dokumento turinj, didéja ir prototipui tenkanti
skai¢iavimo apkrova. Kiekvieno i§ etapy atlikimo trukmeés diagrama pateikiama Zemiau.

00:01:44

00:01:26

00:01:09

00:00:52

00:00:35

00:00:17

00:00:07

00:00:12

00:00:05

00:00:07

00:00:00

Prieigos politikos konvertavimas Scenarijy formavimas Vykdymas (AD grupiy korimas) Vykdymas (AD vartotojy kirimas)  Vykdymas (AD grupiy priskyrimas} Vykdymas (katalogy karimas)

4.26 pav. Prototipo laiko sagnaudos prieigos politikos jgyvendinimui.

Bendra proceso trukmé sudaré 1 minute ir 35 sekundes, kas yra tik 38 sekundémis daugiau,
nei pirmojo eksperimento metu.
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4.4 lentelé. Eksperimento rezultaty palyginimas.

Etapai Eksperimentas nr. 1 Eksperimentas nr. 2 Skirtumas
Prieigos politikos konvertavimas 00:00:18 00:00:47 161 %
Scenarijy formavimas 00:00:17 00:00:17 0%
Vykdymas (AD grupiu kiirimas) 00:00:05 00:00:07 40 %
Vykdymas (AD vartotoju kiirimas) 00:00:05 00:00:05 0%
Vykdymas (AD grupiuy priskyrimas) | 00:00:06 00:00:12 100 %
Vykdymas (katalogy kiirimas) 00:00:06 00:00:07 17%
Bendra trukmé 00:00:57 00:01:35 67 %

00:00:52

00:00:43

00:00:35

00:00:26

00:00:17

00:00:18

00:00:05

Prieigos politikos konvertavimas

00-00:00

00:00:17

Scenarijy formavimas

Vykdymas (AD grupiy kdrimas)

WE i 2 mE

Vykdymas (AD vartotojy

Vykdymas (AD grupiy

kilrimas) priskyrimas)

1

4.27 pav. Rezultaty palyginimas.

4.4.2. Darbuotojy duomeny failo jtaka

Vykdymas (katalogy kirimas)

Siam tyrimui darbuotojy duomeny failas i§ple¢iamas nuo pirmajame eksperimente naudoty

28 jrasy iki 100 jrasy.

4.5 lentelé. Eksperimentui naudojamy duomeny palyginimas.

Duomenys Eksperimentas nr. 1 Eksperimentas nr. 3 Skirtumas
Pareigybiy kiekis, vnt. 19 19 0%
Informacijos $altiniy kiekis, vnt. 8 8 0%
Darbuotojy duomeny failo dydis, 3663 12580 243 %
baitais

Darbuotojy jrasy kiekis faile, vnt. 28 100 257 %

Kiekvieno 1S etapy atlikimo trukmés diagrama pateikiama zemiau.
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00:01:09
00:00:06

00:01:00
00:00:07

00:00:52 00-00-08

00:00:43 00:00:05

00:00:18

00:00:35

00:00:26

00:00:17

00:00:09

00:00:00
Prieigos politikos kenvertavimas Scenarijy formavimas Vykdymas (AD grupiy kirimas) Vykdymas (AD vartotojy kiirimas)  Vykdymas (AD grupiy priskyrimas) Vykdymas (katalogy klrimas)

4.28 pav. Prototipo laiko sanaudos prieigos politikos jgyvendinimui.
Bendra proceso trukmé sudaré 1 minute ir 3 sekundes.

4.6 lentelé. Eksperimento rezultaty palyginimas.

Etapai Eksperimentas nr. 1 Eksperimentas nr. 3 Skirtumas
Prieigos politikos konvertavimas 00:00:18 00:00:18 0%

Scenarijy formavimas 00:00:17 00:00:18 6 %

Vykdymas (AD grupiy kiirimas) 00:00:05 00:00:05 0%

Vykdymas (AD vartotojy kiirimas) 00:00:05 00:00:09 80 %

Vykdymas (AD grupiy priskyrimas) | 00:00:06 00:00:07 17%

Vykdymas (kataloguy kiirimas) 00:00:06 00:00:06 0%

Bendra trukmé 00:00:57 00:01:03 11 %
00:00:22
00:00:17
00:00:13
00:00:09
HE II il BB
00:00:00

Prieigos politikos konvertavimas Scenarijy formavimas Vykdymas [AD grupiy kdrimas) Vykdymas [AD vartotojy Vykdymas [AD grupiy Vykdymas (katalogy kirimas)
kilrimas) priskyrimas)
[ ]: il 3 mE il 1

4.29 pav. Rezultaty palyginimas.
4.4.3. Apibendrinimas ir iSvados

Atlikus $§j tyrimg nustatyta, kad didziausig jtakg prototipo spartai daro prieigos valdymo
politikos dokumento kompleksiskumas. Kuo didesnis failas, tuo ilgiau uztrunka jo konvertavimas j
xml formatg bei tam tikry scenarijy vykdymas. Taciau duomeny kiekio augimas ir proceso trukmes
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pailgé€jimas néra susij¢s tiesiogiai, nes i§ eksperimento rezultaty matyti, kad padidinus duomeny failg
net keturis kartus, jo apdorojimas pailgéja tik pusantro karto. Tokj poveikj sudaro proceso metu
operacinés sistemos vykdomas resursy perskirstymas — programai suteikiama didesni skai¢iavimo
pajégumai.

Dar mazesng jtaka prototipo darbo nasumui daro darbuotojy duomeny failo augimas. Jrasy
skai¢iy jame padidinus beveik keturis kartus, bendra proceso trukmé pailgéjo tik 11 %. Tad galima
daryti iSvada, kad prototipas gali biiti panaudotas ir itin dideléms organizacijoms.
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ISVADOS

Sio projekto metu susipaZinta su informacijos saugos politikos sudedamosiomis dalimis, jos
projektavimu, derinimu ir jgyvendinimu. Taip pat gilintasi j prieigos valdymo saugos politikos

VW —

VW —

Galiausial, sukurtas prototipas.

Galima padaryti tokias iSvadas:

1.

Informacijos saugos politika yra neatsiejama sékmingos ir sauga besiriipinancios
organizacijos dalis. Imonés, kuriose jgyvendinta informacijos saugos politika, visada
bus pranasesnés kovoje su kibernetinémis grésmémis, nei tos, kurios investuoja tik i
technologinius sprendimus.

Informacijos saugos politika turi savo gyvavimo ciklg, tad reguliariai turi biiti
perzitrima, tobulinama ir atnaujinama.

Viena svarbiausiy visos saugumo politikos daliy yra prieigos valdymo politika, kuri
igyvendinama, siekiant apsaugoti Kriting infrastruktirg ir informacija nuo
neautorizuoto atskleidimo ar modifikavimo - leidimai suteikiami tik toms sistemoms
ar vartotojams, kurie yra autorizuoti pasiekti atitinkamus resursus.

Prieigos valdymo saugos politikos jgyvendinimo automatizavimas yra bitinas,
norint, kad kuo daugiau organizacijy tinkamai valdyty prieiga prie savo informaciniy
Saltiniy;

Prieigos valdymo saugos politikos dokumento formalizavimas } programoms
suprantamg formatg yra svarbus zingsnis siekiant proceso automatizavimo;
Automatizavimas Zenkliai sumazina politikos jgyvendinimo laiko sgnaudas, 0 tai
reiskia, ir taupo finansus.
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PRIEDAI
1 priedas. Prieigos politikos dokumentas
Prieigos politikos dokumentas

2018.01.01

UAB "Imon¢" vadovybé, sickdama iSsaugoti konkurencinj pranaSuma, pelninguma, pinigy
cirkuliacija, teisinius ir sutartinius jsipareigojimus, bei jvaizdj, jsipareigoja uztikrinti organizacijos
informaciniy vertybiy konfidencialuma, vientisumg ir prieinamumga. Reikalavimai informacijai ir jos
apsaugai turi atitikti organizacijos veiklos tikslus. Informacijos saugumo valdymo sistema skirta
uztikrinti informacijos sklaidg, apdorojima, saugojima, sumazinant informacijos saugumo rizikas iki
priimtino lygio.

Viena 1§ saugg uztikrinanc¢iy priemoniy yra prieigos prie informacijos resursy kontrolé ir
valdymas. Sis formalus prieigos politikos jgyvendinimo dokumentas grieztai apibrézia, kokias
prieigos teises pagal priskirtas roles kiekvienas darbuotojas jgyja. Dokumentas yra reguliariai
perziiirimas ir redaguojamas uz sauguma atsakingo asmens.

UAB "Imong"

Departamentas: Administracija
Pareigos: Generalinis direktorius
Prieiga:

BENDRAS - Skaityti/RaSyti;
PREKYBA - Skaityti;

TEISE - Skaityti;

FINANSAI - Skaityti;

IT - Skaityti;

SC - Skaityti;

TECHNIKA - Skaityti;
MARKETINGAS - Skaityti;

Departamentas: Prekybos skyrius
Pareigos: Prekybos direktorius
Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Skaityti/Rasyti;,
TEISE - Nepasiekiama;
FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;

TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;
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Departamentas: Prekybos skyrius
Pareigos: Regiono direktorius
Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Skaityti;

TEISE - Nepasiekiama;
FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;

TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

Departamentas: Prekybos skyrius
Pareigos: Prekybos atstovas
Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Skaityti;

TEISE - Nepasiekiama;
FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;
TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

Departamentas: Teisés skyrius
Pareigos: Teisininkas
Prieiga:

BENDRAS - Skaityti/RaSyti;
PREKYBA - Skaityti;
TEISE - Skaityti/Ragyti;
FINANSALI - Skaityti;

IT - Skaityti;

SC - Skaityti;

TECHNIKA - Skaityti;
MARKETINGAS - Skaityti;

Departamentas: Teisés skyrius
Pareigos: Teisininko padéjéjas
Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Nepasiekiama;
TEISE - Skaityti/Rasyti;
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FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;

TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

Departamentas: Finansy skyrius
Pareigos: Vyr. finansininkas
Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Nepasiekiama;
TEISE - Nepasiekiama;
FINANSAI - Skaityti/Rasyti;
IT - Nepasiekiama;

SC - Nepasiekiama;
TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

Departamentas: Finansy skyrius
Pareigos: Finansininkas
Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Nepasiekiama;
TEISE - Nepasiekiama;
FINANSAI - Skaityti/Ragyti;
IT - Nepasiekiama;

SC - Nepasiekiama;
TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

Departamentas: IT skyrius
Pareigos: IT direktorius
Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Skaityti/Rasyti;
TEISE - Skaityti/Rasyti;
FINANSAI - Skaityti/Rasyti;
IT - Skaityti/Rasyti;

SC - Skaityti/Rasyti;
TECHNIKA - Skaityti/Rasyti;
MARKETINGAS - Skaityti/Rasyti;

Departamentas: IT skyrius



Pareigos: IT projekty vadovas
Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Nepasiekiama;
TEISE - Nepasiekiama;
FINANSAI - Nepasiekiama;

IT - Skaityti;

SC - Nepasiekiama;

TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

Departamentas: 1T skyrius
Pareigos: IT specialistas
Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Skaityti;
TEISE - Skaityti;
FINANSAI - Skaityti;

IT - Skaityti/Rasyti;

SC - Skaityti;

TECHNIKA - Skaityti;
MARKETINGAS - Skaityti;

Departamentas: IT skyrius
Pareigos: DB administratorius
Prieiga:

BENDRAS - Skaityti/RaSyti;
PREKYBA - Nepasiekiama;
TEISE - Nepasiekiama;
FINANSAI - Nepasiekiama;
IT - Skaityti;

SC - Nepasiekiama;
TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

Departamentas: Klienty aptarnavimo skyrius
Pareigos: Klientu aptarnavimo vadovas
Prieiga:

BENDRAS - Skaityti/Rasyti;

PREKYBA - Nepasiekiama;

TEISE - Nepasiekiama;

FINANSAI - Nepasiekiama;

IT - Nepasiekiama;



SC - Skaityti/Rasyti;
TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

Departamentas: Klienty aptarnavimo skyrius
Pareigos: Klientu aptarnavimo specialistas
Prieiga:

BENDRAS - Skaityti/Rasyti;

PREKYBA - Nepasiekiama;

TEISE - Nepasiekiama;

FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Skaityti/RaSyti;

TECHNIKA - Nepasiekiama;
MARKETINGAS - Nepasiekiama;

Departamentas: Technikos skyrius
Pareigos: Technikos direktorius
Prieiga:

BENDRAS - Skaityti/RaSyti;
PREKYBA - Nepasiekiama;
TEISE - Nepasiekiama;
FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;

TECHNIKA - Skaityti/Rasyti;
MARKETINGAS - Nepasiekiama;

Departamentas: Technikos skyrius
Pareigos: InZinierius

Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Nepasiekiama;
TEISE - Nepasiekiama;
FINANSALI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;

TECHNIKA - Skaityti/Rasyti;
MARKETINGAS - Nepasiekiama;

Departamentas: Marketingo skyrius
Pareigos: Marketingo vadovas
Prieiga:



BENDRAS - Skaityti/Rasyti;
PREKYBA - Nepasiekiama;
TEISE - Nepasiekiama;

FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;

TECHNIKA - Nepasiekiama;
MARKETINGAS - Skaityti/Rasyti;

Departamentas: Marketingo skyrius
Pareigos: Dizaineris

Prieiga:

BENDRAS - Skaityti/RaSyti;
PREKYBA - Nepasiekiama;
TEISE - Nepasiekiama;

FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;

TECHNIKA - Nepasiekiama;
MARKETINGAS - Skaityti/Rasyti;

Departamentas: Marketingo skyrius
Pareigos: Analitikas

Prieiga:

BENDRAS - Skaityti/Rasyti;
PREKYBA - Nepasiekiama;
TEISE - Nepasiekiama;

FINANSAI - Nepasiekiama;

IT - Nepasiekiama;

SC - Nepasiekiama;

TECHNIKA - Nepasiekiama;
MARKETINGAS - Skaityti/Rasyti;

IT direktorius yra §io dokumento valdytojas ir yra atsakingas uz jo perzitirag, pagal ISVS

perzitros reikalavimus.

Sj dokumentg elektroniniu biidu tvirtina organizacijos vadovas.
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2 priedas. Imonés organizaciné struktira.

jmene &

wmuﬁ

78




3 priedas. Prieigos saugos politikos formalizuotas dokumentas.

<?xml version="1.0"?>
<Imone>
<Katalogas pav="BENDRAS'">
<Pareigos pav="Generalinis direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="Prekybos direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="Regiono direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="Prekybos atstovas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="Teisininkas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="Teisininko padejéjas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="Vyr. finansininkas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="Finansininkas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="IT direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="IT projekty vadovas">
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<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT specialistas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="DB administratorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo vadovas'">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo specialistas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Technikos direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="InZinierius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Marketingo vadovas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Dizaineris">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Analitikas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

</Katalogas>

<Katalogas pav="PREKYBA'">



<Pareigos pav="Generalinis direktorius">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Regiono direktorius">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos atstovas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininkas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininko padejéjas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Vyr. finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT projekty vadovas'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT specialistas">
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<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="DB administratorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo vadovas'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo specialistas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Technikos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="InZinierius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Marketingo vadovas'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Dizaineris">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Analitikas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

</Katalogas>

<Katalogas pav="TEISE">

<Pareigos pav="Generalinis direktorius">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
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<Pareigos pav="Prekybos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Regiono direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos atstovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininkas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininko padéjéjas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Vyr. finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT projekty vadovas'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT specialistas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="DB administratorius">
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<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo vadovas'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo specialistas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Technikos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="InZinierius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Marketingo vadovas'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Dizaineris">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Analitikas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

</Katalogas>

<Katalogas pav="FINANSAI">
<Pareigos pav="Generalinis direktorius">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>



<Pareigos pav="Regiono direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos atstovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininkas'">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininko padéjéjas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Vyr. finansininkas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Finansininkas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT projektuy vadovas'>
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT specialistas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="DB administratorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo vadovas">



<SMBShare>NoAccess</SMBShare>

<Teises>Read</Teises>

<Leidimas>deny</Leidimas>

<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo specialistas">

<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Technikos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="InZinierius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Marketingo vadovas'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Dizaineris">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Analitikas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

</Katalogas>

<Katalogas pav="IT">

<Pareigos pav="Generalinis direktorius">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Regiono direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>
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<Pareigos pav="Prekybos atstovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininkas'">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininko padéjéjas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Vyr. finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT projektuy vadovas'>
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT specialistas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="DB administratorius">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo wvadovas'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo specialistas">
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<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Technikos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="InZinierius'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Marketingo vadovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Dizaineris">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Analitikas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

</Katalogas>

<Katalogas pav="SC">

<Pareigos pav="Generalinis direktorius">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Regiono direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos atstovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>
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<Pareigos pav="Teisininkas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininko padéjéjas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Vyr. finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT projektuy vadovas'>
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT specialistas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="DB administratorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo wvadovas'">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo specialistas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Technikos direktorius">



<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="InZinierius'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Marketingo vadovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Dizaineris">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Analitikas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

</Katalogas>

<Katalogas pav="TECHNIKA">

<Pareigos pav="Generalinis direktorius">

<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Regiono direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos atstovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininkas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
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<Pareigos pav="Teisininko padéjéjas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Vyr. finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Finansininkas'>
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT projekty vadovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT specialistas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="DB administratorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo vadovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo specialistas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Technikos direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="InZinierius">



<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Marketingo vadovas'">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Dizaineris">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Analitikas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

</Katalogas>

<Katalogas pav="MARKETINGAS">
<Pareigos pav="Generalinis direktorius">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Regiono direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Prekybos atstovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininkas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="Teisininko padéjéjas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>
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<Pareigos pav="Vyr. finansininkas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Finansininkas'>
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT direktorius">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="IT projekty vadovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="IT specialistas">
<SMBShare>ReadAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

<Pareigos pav="DB administratorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo vadovas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Klientu aptarnavimo specialistas">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Technikos direktorius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="InzZinierius">
<SMBShare>NoAccess</SMBShare>
<Teises>Read</Teises>
<Leidimas>deny</Leidimas>
<Veiksmas>Block</Veiksmas>
</Pareigos>

<Pareigos pav="Marketingo vadovas'">

93



<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="Dizaineris">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>
<Pareigos pav="Analitikas">
<SMBShare>ChangeAccess</SMBShare>
<Teises>Modify</Teises>
<Leidimas>allow</Leidimas>
<Veiksmas>Add</Veiksmas>
</Pareigos>

</Katalogas>

</Imone>
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