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Santrauka

Augantis informaciniy technologijy naudojimas tampa neatsiejama jmonés veiklos dalimi.
Atsiradusios naujos galimybés leido pasauliniu mastu iSplésti verslus. Taciau Sie pokyciai atvéré
kelig informacijos saugumo problemai. Kibernetiniai incidentai tapo didziule grésme jmonéms, kuriy
akcijomis prekiaujama birzoje. 2016-2017 m. beveik dvigubai iSaugo kibernetiniy incidenty skaicius.
Zalos kaina jmonéms, nukentéjusioms nuo kibernetiniy incidenty, vertinama milijardais doleriy.
Imones vis daugiau skiria 1Sy kibernetiniy incidenty prevencijai, taciau kibernetiniai incidentai
nesibaigia.

Vertinant kibernetiniy incidenty zalg yra jvardijami ne tik ekonominiai nuostoliai, bet ir zala dél
reputacijos sumenkéjimo, socialiniai ir psichologiniai aspektai. Kibernetiniai incidentai tampa
potencialiai Zalingi jmonéms, kuriy akcijomis prekiaujama birzoje. Investuotojai, jverting
Kibernetinio incidento poveikio masta jmonei, priima investavimo sprendimus.

Mokslininkai ieSko atsakymo kaip veikia akcijy kainy pokycius atskleisti praneSimai apie
kibernetinius incidentus. Taciau tyrimy apie Siuos pokycius néra labai daug, todel augant kibernetiniy
incidenty skaiciui, atsiranda poreikis tolimesniems tyrimams.

Sio darbo tyrimo objektas yra pranesimy apie kibernetinius incidentus atskleidimo jtaka jmonés
akcijy kainy pokyc¢iams.

Sio darbo tikslas — vertinti atskleisty prane$imy apie kibernetinius incidentus jtaka jmoniy akcijy

kainy pokyciui. Siekiant jgyvendinti darbo tiksla, buvo uzsibréZti Sie tyrimo uzdaviniai:

1. atskleisti informacijos, susijusios su kibernetiniais incidentais, poveikj akcijy kainoms
problematika;

2. i8analizuoti akcijy rinky ir informacijos atskleidimo tarpusavio jtakos teorinius aspektus;

3. parengti praneSimy apie kibernetiniy incidenty jtakos akcijy kainy pokyciams tyrimo
metodologija;

4. jvertinti atskleidZziamy pranesimy apie kibernetinius incidentus jtaka akcijy kainy poky¢iams.

Tyrimui praneSimy apie kibernetinius incidentus atskleidimo jtakos jmoniy akcijy pokyciui atlikti

pasirinktas jvykio analizés metodas. Imtis sudaryta i§ atrinkty 52 kibernetiniy incidenty, jvykusiy

per 2015-2019 m. Sie kibernetiniai incidentai priskiriami jmonéms, kuriy akcijos listinguojamos

NASDAQ ir NYSE akcijy birzose bei priklausancios S&P500 indeksui.

Rezultatai parod¢, kad daZniausiai suminé vidutiné pertekliné akcijy graza susidaré vidutinio

dydzio finansiniy ir paslaugy jmoniy jvykiy languose. Taip pat didZiausia neigiama pertekliné

graza susidaré jmonéms kuriy kibernetinio incidento tipas HACK (neautorizuotas jsilauzimas i

kitas sistemas). Atskleisti praneSimai apie kibernetinius incidentus turi poveikj jmoniy akcijy

kainy pokyciui.
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Summary

The Growing use of information technologies has made it an essential part of doing business. The
emerging opportunities allow for businesses to globalize, yet at the same time new security issues
come to light. These issues are called cyber incidents have been a major problem for publicly traded
companies in 2016 and 2017. In this short period of time, the number of incidents has almost doubled,
causing billions of dollars in losses, as well as - calling for billions of dollars of investments to prevent
these issues. But even though the money is being spent to prevent them, it is still not enough.

When evaluating cyber incident consequences, it is important to address not only the financial
aspects, but also the social, psychological aspects — mainly the loss of good reputation. These
incidents are a big issue for publicly traded companies as the investors must a tremendous amount of
trust to invest in each company.

Scientists have been looking for an answer, as to how these incidents affect the stock prices. While
there is a high demand for such research, there is not yet too much data available or too much research
conducted on this issue.

The objective of this research is to evaluate the relationship between cyber incidents and stock price
movement of the affected companies.

The goal here — is to evaluate the affects the reports about cyber incident reports are having to the
stock prices. In order to achieve that, the research must conduct the following exercises:

1. Expose the problems of information related to cyber incident reports affect on stock prices.
2. Analyze theoretical aspects of information reporting and stock market relationship.

3. Prepare the methodology for the cyber incidents reports affects on stock prices analysis.

4. Evaluate the weight that reports have on stock prices.

The event study method was chosen to conduct this research. 52 cyber incident reports record were
taken from a period 2015 through 2019. These incidents are associated with S&P500 companies,
listed in NASDAQ and NYSE exchanges.

The results had shown that the most common average excess return was generated in medium-size
financial and services companies. And the highest negative excess return was generated when HACK
(Unauthorized access issues) type incidents occurred. The cyber incident reports do have an impact
on stock price movement.



Turinys

LeNtelil SATASAS ..ccuviereiiseicsseissaicssensssnesssissssssssssssssssssossssssasosssssssssssssssassssssssssosssssssssssssssssssssssssssssssssss 6
PAVEIKSIU SATATAS ..eeivvvriiininiiiisniesiinsnissseisssnssssisssnssssisssssssssssssssssssssssssassssssssssosssssssssssssssssssssssssssssssssss 7
TVAAAS cuueriinriiiniiciniinsniinnniisinnissnncsssnessstssssssssssssssssssosssssossssssssssssssssssssssesssssssssssssssssssssssssssssssssssssss 8
1. AtskleidZziamos informacijos apie kibernetinius incidentus jtakos akcijuy kainy pokyc¢iams
PrODIEMALIKA ..ccoeeneiiiniiiiiiiiniiniinensnncnsnnesssiessssiessssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 10
1.1. Kibernetiniy incidenty paplitimas ir Zalos JMONEl MASLAS........cccvvrverririeiiieneiieree e 10
1.2. Imoniy iSlaidy tipai, patyrus kiberneting inCidenta ...........ccccvvvvveriiieiiiieiiiie e 12
1.3. Ivykio analizés metodo panaudojimo galimybés, tiriant praneSimy apie kibernetinius
incidentus atskleidimo jtakg akcijy kainy poKyCIUL.......covvieiiiiiiiiic i 13
1.4. PraneSimy apie kibernetinius incidentus jtakos akcijy kainai tyrimy rezultaty problemiSkumas
T QL= 0] =] v Vo | - VSR 14
2. PraneSimy apie kibernetinius incidentus atskleidimo jtakos jmoniy akcijy kainai
LIteratliiros ANALIZE .....uevueeirueiieiiiniiiniinecineneineiineestecseissssssassssessssssssssssassssesssssssssssssssssasssssssanes 16
2.1. Kibernetinio incidento sgvoka ir tyrimy, susijusiy su kibernetiniy incidenty atskleidimo jtaka
AKCIJY KAINAT TAIAA.....veeeeiie e bbbt e e 16
2.2. Kibernetiniy incidenty tipai bei susiformavimo prielaidos ..........c.ccovvveiiiiieniiiiinieiecee, 19
2.3. Kibernetiniy incidenty poveikis verslo subjektams ir investuotojy sprendimams ................... 23
2.4. Informacijos saugumo sistemos svarba investuotojy POZITITU .......vrvvrreeeereerieriesiesreseseeeeseenes 27
2.5. Pranes$imy apie kibernetinius incidentus jtakos akcijy kainai tyrimy metodologijos
ankstesniuose tyrimuOSe APZVAlZa.......coiviiiiiiiiiiie e 29
3. PraneSimy apie kibernetinius incidentus atskleidimo jtakos imoniy akcijuy kainy
pokyciams tyrimo metodoloZija ......cccoevveieneissainsenssnrcseissansssssssssssssssssssssssssssssssssssssssassssssssasssasss 36
3.1. Tyrimo problema ir nuoseklumas bei iSkelty hipoteziy pagrindimas ............ccccceevvvrieenviinennnn. 36
3.2. Pranesimy apie kibernetinius incidentus atskleidimo jtakos akcijy kainy pokyciui jvertinimo
LT (0To (o] [oTo 1| - H OSSP UV URPRURPRRRPRIN 38

4. PraneSimy apie kibernetinius incidentus jtakos imoniy akciju kainy poky¢iams tyrimas 42
4.1. PraneSimy apie kibernetinius incidentus jtakos jmoniy akcijy kainy pokyc¢iams tyrimo imtis 42
4.2. PraneSimy apie kibernetinius incidentus jtakos jmoniy akcijy kainy pokyciams tyrimo

FEZUNTATAT ...t 46
4.2.1. Bendras imties vidutiniy pertekliniy akcijy grazy vertinimas ..........ccceeeeeriveeneenieennesieeninns 47
4.2.2. CAAR vertinimas pagal rinkoS SEZMENTG .........ccervireeriirierieiise e 48
4.2.3. CAAR vertinimas pagal jmoneés KapitaliZacijg...........cervrivirieriniinieiise e 50
4.2.4. CAAR vertinimas pagal kibernetinio inCidento tipag .........cccooverirririeeiinieiiene e 51
4.2.5. CAAR vertinimas pagal kibernetinio incidento apimt].........cccccovvvereeririeenieninieseese e 52
4.3. Gauty tyrimy rezultaty palyginimas ankstesniy moksliniy publikacijy kontekste.................... 54
ISVAAOS cecnenenenenennenneniintenteentessesneesaessessesessessessssesssssssesssssssnsssssessesssssssssssssssssnsssssssssssessssesssssesssnssns 57
Informacijos Saltiniy SAraSAS c...ccecvveereireirnsecsnsiinsuinseininssecssissesssncsssssesssessssssesssessssssssssessssssasssees 59
PriCdaiccecceccieieeniinienieniinienientinneneesninneseesneessesssessesssessessssssssssssssessassssssssssssssasssessasssssssssssessassness 65




Lenteliy sarasas

1 lentelé. ISlaidy grupavimas, patyrus kiberneting inCidentg. ..........ccccovvvveriiieiiiie e 12
2 lentelé. Didziausios duomeny vagystés jvykdytos 2013-2019 m. pagal jmoniy rinkos segmenta.
........................................................................................................................................................... 18
3 lentelé. Kibernetiniy incidenty tiPai. ........oiveiieriiiiiiieiiiiee s 20
4 lentelé. Ivykio lango intervalai, nustatyti praneSimy apie kibernetinius incidentus jtakos akcijy
KAINY EYTIIMUOSE ...ttt b et bbbt bbb bbb n e 31
5 lentelé. Tyrimo metodai ir taikyti modeliai tyrimuose praneSimy apie kibernetinius incidentus
atskleidimo jtakos akcijy Kainy POKYCIUL cuvviiiviiiiiiiiiiie it snne e 32
6 lentelé. Literatiiros analiz€je aptarty tyrimy i§vados ir rezultatal ........cccovcveeriieeiiiee e 33
7 lentelé. PraneSimy apie kibernetiniy incidentus imties atrankos detalizacija ........ccccoccvvviveeiiinnnns 42
8 lentelé. ImCiy grupés pagal VETKSITUS .....eeiiiiiiiiiiiiiiiie it sbee e 43
9 lentelé. Vidutinés perteklinés grazos (AAR) ....ooviiiiiiiiiiii e 47
10 lentelé. Visos imties Suminés vidutinés perteklinés akCijy Srazos ........cccovvverenererinenieeiieinenns 48
11 lentelé. Suminés vidutinés perteklinés akcijy grazos pagal rinkos segmentg ..........cccccoeevvrvenene. 49
12 lentelé. Sumineés vidutinés perteklinés akcijy grazos pagal imonés kapitalizacijg ............c........ 51
13 lentelé. Suminés vidutines perteklinés akcijy grazos pagal kibernetinio incidento tipg.............. 52
14 lentelé. Suminés vidutines perteklinés akcijy grazos pagal kibernetinio incidento apimti.......... 53



Paveiksly sarasas

1 pav. Kibernetiniy incidenty ir pavogty jraSy duomenys JAV min. vnt. statista.com duomenimis*.
........................................................................................................................................................... 11
2 pav. Kibernetinius incidentus lemiantys VEIKSNIAI.............ccereiiriiiniiiniecee e 21
3 pav. Kibernetiniy incidenty poveikio jmonés veiklai schema ............c.ccovveiiiiiiiiniiiicin 25
4 pav. Pranesimy apie kibernetinius incidentus jtakos akcijy kainai schema...........c.ccocoevieiiiincnnn, 34
S PaV. LOZINEG tyTIMO SEKA......eiiviiiiiiiiiieiiiee e 36
6 pav. Laiko eiluté, naudojama jvykio analizés metode laiko langams pazymeéti ..........ccccvvevvnennne. 39
7 pav. Tyrimo imtis pagal rinkoS SEGMENTUS ...........cccveieiiieiieie e 44
8 pav. Tyrimo metu surinkty praneSimy pagal incidento tipg imtis procentais ............cceerversrvveenne 45
9 pav. Kibernetiniy incidenty skaicius pagal apimt] 2015-2019 M.......cccvviiiiiiiiiiiieniie e 46


file:///C:/User%20files/Personal/KTU%20magistras/Magistro%20diplomas/Rasomas%20darbas/Gintare%20Litvinaviciene%20MD%2020200512%20final1%202020%2005%2013%20kelimui.docx%23_Toc40264643
file:///C:/User%20files/Personal/KTU%20magistras/Magistro%20diplomas/Rasomas%20darbas/Gintare%20Litvinaviciene%20MD%2020200512%20final1%202020%2005%2013%20kelimui.docx%23_Toc40264644
file:///C:/User%20files/Personal/KTU%20magistras/Magistro%20diplomas/Rasomas%20darbas/Gintare%20Litvinaviciene%20MD%2020200512%20final1%202020%2005%2013%20kelimui.docx%23_Toc40264645

Ivadas

Imonés veiklos sékmé per pastaruosius kelis deSimtmecius tapo labai priklausoma nuo informaciniy
technologijy vystymosi. Informaciniy technologijy naudojimas tampa neatsiejama verslo dalimi ir
jmonéms leidZia jgyti konkurencinj pranasumg pries tradicines jmones. DinamiSka verslo aplinka —
bendravimas su klientais i§ bet kurios pasaulio vietos, operatyviis pinigy pervedimai, elektroniné
komercija, atsivérusios rinkodaros galimybés ir pan. sukiiré papildomy galimybiy verslui pléstis ir
augti pasauliniu mastu. Taciau Sie pokyciai versle atvéré kelig labai aktualiai problemai — kibernetiniy
incidenty plitimui, kai pasinaudojus saugumo spragomis nutekinami konfidencialtis duomenys.
Kibernetiniai incidentai yra auganti ir spar¢iai plintanti grésmé verslui, kadangi prarastas, pavogtas
intelektinis turtas, pakenkta reputacija gali biiti rimtas signalas investuojant i $iy imoniy akcijas
(Layton ir Waters, 2014).

Kibernetiniai incidentai tampa vis didesne grésme jmonéms, kuriy akcijomis prekiaujama birzoje.
Zalos kaina su kiekvienais metais auga ir yra vertinama milijardais doleriy (Ponemon Institute, 2018).
Lésos, skiriamos prevencijai auga milziniSkais tempais, todél kibernetiniai incidentai tampa viena i§
didziausiy problemy jmonés valdymo srityje (Lending ir kt., 2018). Sio amzZiaus pradZioje buvusi
aktuali, tik kaip technologiné problema ir jdomi tik jmonés informaciniy technologijy specialistams,
pastaruoju laikotarpiu kibernetiniai incidentai tampa nauja ir aktualia strateginio lygmens problema.

Elektroning¢je erdvéje zinios plinta labai greitai, todél praneSimai apie kibernetinius incidentus, Zinant
ju poveikio reik§me, kelia susirlipinimg akcininkams. Investuotojai jvertina tokius praneSimus ir
priima investavimo sprendimus. VieSas praneSimas apie kibernetinj incidentg jtakingose
Ziniasklaidos priemonése rodo, kad $ie incidentai yra reik§mingi jmonei, galintys turéti neigiamam
akcijy kainy pokyciui (Spanos ir Angelis, 2016). Padidéjus rizikai dél nuolat intensyvéjanciy bei
nuolat technologiskai tobuléjanciy kibernetiniy incidenty, svarbu suprasti, kokio tipo kibernetiniai
incidentai lemia jmonés pazeidZziamuma, ar turi jtakos kibernetiniy incidenty apimtis akcijy kainy
svyravimui, kokios jmonés dazniausiai paveikiamos, kuriam laikotarpiui paveikiama akcijy kaina.
Tai yra svarbios zinios akcininkams ir investuotojams. Akcininkai, zinodami silpngsias grandis
kibernetiniy incidenty saugumo srityje, gali sutelkti resursus sioms grandims apsaugoti. Investuotojai,
vertindami informacijos saugumo sistema jmonéje, priima pozityvius sprendimus investuojant j tokiy
imoniy akcijas (Yang ir kt., 2020).

Atlikta nemazai moksliniy tyrimy, kuriuose konstatuota sumazéjusi reputacija, prarast klientai,
sumazgjegs augimas ar net verslo praradimas dél pranesimy apie Kibernetinius incidentus poveikio,
taciau tyrimy, kuriuose analizuojama tiesioginiai kaStai akcininkams, t.y. kibernetiniy incidenty
poveikis akcijy kainy pokyciams yra pakankamai nedaug. Naujausi tyrimai kibernetiniy incidenty
poveikio akcijy kainoms tyrimy srityje rodo ypa¢ iSaugusj démes;j Siai mokslinei problemai (Colivicci
ir Vignaroli,, 2019; Yang ir kt., 2020; Juma ir Alnsour, 2020, Evans ir kt., 2019).

Tyrimuose mokslininkai iesko atsakymy mokslinei problemai — kokio tipo kibernetiniai incidentai
veikia jmoniy verte stipriausiai (Spanos ir Angelis., 2016), kuri pramonés Saka labiausiai yra
atakuojama jsilauzeliy (Rosati ir kt., 2017). Kaip pabrézia Vernon ir kt. (2019), tokie tyrimai yra
svarbils jmonéms, kad galéty apskaiciuoti rizikas pinigine verte, investuotojams ir analitikams leisty
geriau suprasti praneSimy apie kibernetinius incidentus jtaka investavimo sprendimames.

Tyrimai, kuriuose stebima praneSimy apie kibernetinius incidentus atskleidimo jtaka akcijy kainy
pokyc¢iams, dazniausiai atlikti uzsienio akcijy rinky kontekste, taciau Lietuvos akcijy rinkos kontekste
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tokiy tyrimy néra atlikta. Tyrimus Lietuvoje apriboja apsunkintas duomeny apie jvykusius
kibernetinius incidentus prieinamumas, pakankamo kiekio nebuvimas, o dél mazos duomeny imties
iSvados gali buti netikslios ir neinformatyvios, todél, dél iSvardinty priezasciy, Siame projekte tyrimas
atliekamas JAV akcijy rinkos kontekste.

Siame magistro baigiamajame projekte siekiama i3siaiskinti, ar paskelbta informacija apie kibernetinj
incidentg daro jtakg jmonés akcijy kainy pokyciui. Kaip minéta anksc¢iau apie klausimus, kylan¢ius
akcininkams ir investuotojams, tyrime bus ieSkoma atsakymy: Kkurio rinkos segmento jmonés yra
pazeidziamiausios, kokio tipo ir apimties Kibernetiniai incidentai labiausiai atsakingi uz neigiama
investuotojy reakcija.

Sio darbo tyrimo objektas yra pranesimy apie kibernetinius incidentus atskleidimo jtaka jmonés
akcijy kainy poky¢iui.

Sio darbo tikslas — vertinti atskleisty pranesimy apie Kibernetinius incidentus jtaka jmoniy akcijy
kainy pokyciui.

Siekiant jgyvendinti darbo tiksla, buvo uzsibrézti Sie tyrimo uzdaviniai:

1. atskleisti informacijos, susijusios su kibernetiniais incidentais, poveikj akcijy kainoms
problematika,

2. iSanalizuoti kibernetiniy incidenty poveikio jmoniy veiklai bei akcijy kainy pokyciui
ankstesniy moksliniy tyrimy aspekte;

3. sudaryti pranesimy apie kibernetiniy incidenty jtakos akcijy kainy poky¢iams tyrimo
metodologija;

4. jvertinti atskleidziamy praneSimy apie Kibernetinius incidentus jtaka akcijy kainy
poky¢iams.

Tyrimo metodai ir $altiniai. Tyrime bus remiamasi jvykio analizés metodas, kurig sudaro regresiné
analiz¢, rinkos modelis. Naudota mokslinés literatiiros analize¢, kurios visi Saltiniai yra uzsienio
autoriai. Darbe naudojama vokie¢iu mokslininky sukurta elektroniné programa ,,event study tools*
akcijy grazy skaic¢iavimui (Shimmer ir kt., 2014) bei SSPS programa.

Baigiamojo magistro studijy projekto struktiira sudaryta i$ keturiy pagrindiniy daliy. Pirmojoje dalyje
aptariama pranesimy apie kibernetinius incidentus jtakos jmoniy akcijy kainy pokyciams
problematika. Pateikiama statistiniy duomeny bei pavyzdziy, kurie susij¢ su neigiama kibernetiniy
incidenty jtaka. Antrajame skyriuje apzvelgiamos pagrindinés mokslinés literatiiros tendencijos bei
aptariami metodai. Treciojoje dalyje pateikiamas ir pagrindZiamas tyrimo metodas, pateikiamas
tyrimo sekos algoritmas, kuriuo vadovaujantis atliekamas tyrimas. Paskutiniame tyrimo, pranesimy
apie kibernetinius incidentus atskleidimo jtakos jmoniy akcijy kainy pokyc¢iams, skyriuje pristatomi
gauti rezultatai bei lyginami su mokslingje literatiiroje pateiktais rezultatais. Galiausiai pateikiamos
1Svados, pristatomi tyrimo ribotumai bei sitilymai, kaip ateityje biity galima plétoti $ig tematika.



1. AtskleidZiamos informacijos apie kibernetinius incidentus jtakos akcijy kainy
pokyciams problematika

Pirmojoje dalyje, kuri padalinta j keturis poskyrius, apraSoma kibernetiniy incidenty paplitimas ir
zalos mastas. Pateikiami sugrupuoti i$laidy tipai. Taip pat pristatomas jvykio analizés metodas bei
pateikiama diskusija rezultaty problemiskumo ir interpretacijos klausimais.

Kasmet verslo, perkeliancCio procesus ] elektroning erdve, kreivé kyla milziniskais tempais, vis
daugiau duomeny yra saugoma elektroningje erdvéje, vis daugiau finansiniy transakcijy atlickama
elektroniniu budu, tac¢iau ne visada jmonés sugeba uztikrinti duomeny sauguma. Surastos spragos
programiniuose koduose, leidzia hakeriy organizacijoms jvykdyti kibernetinius incidentus.
Susiformavusi problema pries kelis gerus deSimtmecius — atskleisty praneSimy apie kibernetinius
incidentus jtaka akcijy kainai, tampa ypatingai aktuali dabartiniu laikotarpiu.

1.1. Kibernetiniy incidenty paplitimas ir Zalos jmonei mastas

Verslas vis labiau priklauso nuo skaitmeniniy duomeny, debesy kompiuterijos, darbo jégos
mobilumo, todél privatlis jmoniy duomenys, saugomi vietiniuose kompiuteriuose, ijmoniy duomeny
bazése, debesy serveriuose, tampa vis dazniau pazeidziami, o tokiy, mazai apsaugoty, duomeny
pasisavinimas tampa vis lengviau prieinamas jsilauzéliams. Sparti komunikacijy ir technologijy
pazanga formuojama pasaulinio verslo ir ateityje keis verslo struktiiras. Informaciniy sistemy
valdymas ir apsauga vis dazniau patraukia akcininky démesj dé¢l nuolat vykstanciy kibernetiniy
incidenty. Duomeny kibernetingje veikloje saugumas ir privatumas tampa opi problema kasdieninéje
imonés veikloje. Net ir jvedus jmon¢je tam tikras procediiras, galin¢ias sumazinti kibernetiniy
incidenty rizika — duomeny Sifravimas, ugniasienés, vartotojo prieigos kontrolé, darbuotojy
mokymas, kibernetinio incidento grésmés vis dar iSlieka. Nepaisant jvairiy saugumo priemoniy,
programisiai tampa labiau organizuoti bei technologiskai pasiruose.

Paminétini placiai pasaulyje Zinomi kibernetiniy ataky pavyzdziai, dél kuriy nukentéjo ne tik jmoniy
prestizas, bet finansiniai iStekliai. Bendrovés ,,Yahoo*, buvusios tarp populiariausiy paieskos sistemy,
po 3 mlrd. duomeny vagystés 2013 m., apie kurig prabilta tik 2016 m., kaina smuko iki 350 min.
doleriy. Taciau tik praéjus trejiems metams, po prijungimo prie ,,Verzion“ buvo pranesti tikrieji
nuostolio mastai, susidar¢ dél jvykusio kibernetinio incidento. Tik viena kenksminga Zinuté
kompanijos darbuotojo elektroniniame paSte ir kompanijos verté rinkoje sumazéjo kelis kartus.
»uber 2016 m. nutekinta informacija apie 56 milijonus vartotojy del zmogiskojo faktoriaus —
informaciniy technologijy specialisto laikyti slaptazodziai vieSai prieinamoje saugykloje tapo
programisiy taikiniu. 2018 m. VieSbuciy tinklas ,,Meriot International®, kurio akcijos parduodamos
birzoje taip pat pranese, kad patyré kibernetinj jsilauzimg ir pavogta buvo apie 500 milijony klienty
asmeniniy duomeny. ,,British Airways® sulauké 183 mln. svary sterlingy baudos uz tai, kad
jsilauzéliai 2018 m. pavogé keliy Simty tukstan¢iy keleiviy duomenis. 2017 m. ,,Equifax* iplatino
prane$ima, kuriame sakoma, kad 146 milijonai asmens duomeny buvo nutekinti, pasinaudojus
programeélés saugumo spraga. (Yahoo finance.com). Tai jmonés, kuriy kapitalizacija yra labai didele,
taciau duomenis programisiai nutekina pasinaudoje labai primityviomis darbuotojy klaidomis.

Sie pakankamai stambiis kibernetiniai incidentai yra tik keli pavyzdziai i§ daugelio nutikusiy per
pastargjj deSimtmetj. Kaip matyti i$ pateikty skai¢iy 1 paveiksle, metams einant didéja nutekinty
duomeny skaicius, t.y. auga nukentéjusiu nuo kibernetiniy ataky dél treciyjy asmeny kaltés, privaciy
asmeny skaicius.
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Jmonés taip pat nelieka be pasekmiy — 2019 m. kibernetinés atakos JAV verslui kainavo 8,19 min.
JAV doleriy. Per 14 mety nuo 2006 m. net 130 proc. iSaugo kibernetiniy incidenty skai¢ius JAV.
Pasauliniu mastu 2019 m. vidutiné kibernetiniy ataky kaina siekia 3,92 mln. (Ponemon Institute,
2019)

Tenka pastebéti, kad duomeny nutekéjimas neprasidéjo, kai imonés pradéjo saugoti savo duomenis
skaitmeniniu biidu. IStakos, kaip jau anksCiau buvo minéta, siekia tuos laikus, kai tik asmenys ar
imonés prad¢jo tvarkyti duomenis rasytine informacija. Kaip pavyzdziai galéty biiti asmeniniy
medicininiy byly perziiira neturint leidimo ar rasty dokumenty perziiira po netinkamo jy sunaikinimo.

\ 1473
l 257

1093

169.07

157
6699

91.98 8561

9= Data breaches =@= Million records exposed

1 pav. Kibernetiniy incidenty ir pavogty jrasy duomenys JAV mln. vnt. statista.com duomenimis*.
*Pastaba. Paveikslas paimtas i$ statista.com

Taciau, atsiradus laisvai prieinamam internetui, duomeny nutekinimas persikélé i elektroning erdve
Taigi 1 paveiksle grafiskai pavaizduotas kibernetiniy ataky ir pavogty jrasy skai¢iaus kitimas nuo
2005 m iki 2019 , statista“ duomenimis. Sio paveikslo duvomenys rodo, kad viesai skelbiamy duomeny
nutekinimas — kibernetiniai incidentai JAV per 2016- 2017 metus iSaugo beveik dvigubai.

Daznu reiskiniu tampantys kibernetiniai incidentai, kuriy metu vykdomi jsilauzimai j bendroviy
interneto tinklalapius, duomeny saugojimo bazes ar kitus objektus, turint tiksla uzvaldyti
konfidencialius duomenis, kelig klausimg akcininkams, kaip paveiks jmong §ie incidentai. ir su tuo
susijusias veiklas kaip, duomeny pasisavinimg, sunaikinimg ar i§pirkos praSymus, uZduoda klausima,
ar tokie atskleisti faktai daro jtaka jmoniy akcijy kainy pokyciams. Pazeidimy skaiCius auga ir
skai¢iumi, ir padaryta zala. Kalbama apie galimg tiek tiesioginj, tiek netiesioginj poveikj pazeistoms
jmonéms (Layton ir Waters, 2014; Morgan, 2017).
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1.2. Imoniy iSlaidy tipai, patyrus kibernetinj incidenta

PraneSimus apie kibernetinius incidentus reikéty priskirti prie praneSimy, kurie turi tiesioging jtaka
organizacijai. 2019 m. Ponemon Instituto tyrime nurodyta, kad vidutiné duomeny pazeidimo kaina
vienam sugadintam jrasui sieké 148 JAV dolerius, o pazeidimai aptikti vidutiniskai per 196 dienas.
Tyrime konstatuota, kad islaidos ir pavogty duomeny apimtys auga metams bégant. ISlaidos gali
susidaryti mokant kompensacijas klientams uz jy pavogtus asmeninius duomenis, valstybei baudas
uz duomeny pazeidimus, uz teisininky paslaugas, uz duomeny atktirima, saugumo spragy tvarkyma.
Taip pat gali biiti patiriamos islaidos dé¢l reputacijos suzlugdymo, intelektualios nuosavybés,
produktyvumo praradimo (Morgan, 2018). ISlaidas, atsiradusias dél kibernetiniy incidenty galima
suskirstytos j dvi iSlaidy grupes (1 lentelé).

1 lentelé. ISlaidy grupavimas, patyrus kibernetinj incidents.
ISlaidy grupé | Praradimai Aprasymas

Tiesioginés Pelno praradimas. Dél treciyjy Saliy atakos sulétéja serveriy darbas, uzsakymy
sistema sulétéja ir nebegali priimti uzsakymy.

Produktyvumo praradimas. Dél viruso ataky elektroninio pasto sistemos ar tinklo si_stcrr_los_
sulétéja ar visiSkai i$sijungia; darbuotojai sprendzia susidariusias
problemas, bandydami pasalinti virusus.

Programinés ir kompiuterinés

oo et Infekuoti pasto ar faily serveriai turi buiti pataisyti ar pakeisti

naujais; sugedusi kompiuteriné jranga kei¢iama nauja.

Netiesioginés | Klienty pasitikéjimo ir Klientai bijo dél duomeny saugumo ir nebepasitiki jmone, kuri
lojalumo praradimas. nesugeba apsaugoti jy privaciy duomeny.
Konkurencinio pranasumo Klientai iSeina pas konkurentus; pavogtos prekybos paslaptys
praradimas. mazina konkurencinj pranasumag.
Investuotojy pasitikéjimo Investuotojai parduoda akcijas arba nustoje jas pirke. [Sauga
praradimas. kapitalo kaina.

Pastaba. Lentelé sudaryta autorés pagal Juma'h, (2020), Amir ir kt. (2018), Lending ir kt. (2018), Spanos ir Angelis,
(2016).

Pirmoje lentelé¢je iSlaidos po kibernetiniy ataky suskirstytos j dvi grupes. Kaip matyti, atsiradus
tiesioginéms iSlaidoms neiSvengiamai jmoné patirs netiesioginiy iSlaidy, jei nebus operatyviai
atnaujintas serveriy darbas, paSalinti virusai. Taip pat daug priklausys kokio masto jsilauZimas
1vykdytas ir kaip pakenkti duomenys, kiek jy pavogta. Tiesioginés iSlaidos siejamos su sugadintos
programinés jrangos atstatymo kaina, produktyvumo praradimu d¢l sulétéjusiy serveriy darbo, kai
nebegali jmoné vykdyti veiklos, pvz. elektroninés komercijos jmonés. Netiesioginés iSlaidos gali
stipriai pakenti konkurencinéje kovoje dél klienty nebepasitikéjimo ir peréjimo pas kitus tiekéjus.
Toks scenarijus jmonei ypac¢ skausmingas, nes atstatyti prarastus rySius su klientais gali uZtrukti.

Akcijy rinky rezultatai gaunami jvertinus daugybe duomeny Saltiniy, kurie tiesiogiai ar netiesiogiai
reaguoja ] jvairius jvykius. Tiriant kibernetiniy incidenty Zalg, néra pakankamai paprasta jvardinti
visas pasekmes (Amir ir kt.) Kaip jau minéta, kad jtakg akcijy kainai sudaro nemazai dedamyjy, todél
tyrimai, kuriais stebima kibernetiniy i§puoliy poveikis jmonés akcijy vertei, dar tik jsibégéja.
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1.3. Ivykio analizés metodo panaudojimo galimybés, tiriant praneSimuy apie kibernetinius
incidentus atskleidimo jtaka akciju kainuy poky¢iui

Remiantis efektyviosios rinkos hipoteze — visa prieinama informacija jau atsispindi akcijy kainoje.
Taciau nepaisant $ios teorijos jtakos finansy mokslui, gali buti ir kitokiy atvejy, kai informacija
sulaikoma ar nepraneSama tam tikrg laikg arba reaguojama j panasig informacija labai skirtingai.
Atlikus, dar daugiau tyrimy, galima tiksliau vertinti duomeny pazeidimo jtaka organizacijy akcijy
kainy pokyc¢iams bei kitiems ekonominiams rodikliams. Vadovai gali biiti linke bent laikinai slépti
tokio tipo pranesimus investuotojams, nenorédami sulaukti neigiamos reakcijos rinkoje (Amir ir kt.,
2018). Pranesimai apie kibernetinius incidentus j Ziniasklaidos akiratj patenka ne iSkarto po incidento
1SaiSkinimo. Gali praeiti nemazai laiko nuo kibernetinio incidento fiksavimo kaip jvykio jmonés
veikloje iki pranesimo spaudai. Tam gali biiti kelios priezastys — jmoné gali nezinoti, kad yra jsilauzta
j jos tinklus kaip, kad atsitiko ,,Equifax* atvejis arba informacija apie jvykusj incidentg gali biti
tendencingai slepiama iki tam tikro momento—,,Yahoo* atvejis.

Tyrimuose, kuriuose analizuojama praneSimy apie kibernetinius incidentus atskleidimo jtaka akcijy
rinky poky¢iams, ieskoma veiksniy, kurie galéty veikti rinkos kainy svyravimus. Siame amZiuje
svarbiu akcijos kainos rodikliu tampa viesai paskelbta, prieinama informacija. Ji plinta greitu tempu,
investuotojai turi buti pasiruos¢ interpretuoti informacijos turinj.

Informacijos ir akcijos kainos priezastinio rySio problema egzistuoja nuo tada, kai buvo pradéta
prekiauti jmoniy akcijomis vieSai. Jmoniy praneSimai apie esminius jvykius ar kita nefinansiné
informacija, kaip pranesimai apie kibernetinius incidentus mazina informacijos asimetrija, t.y. leidzia
investuotojams turéti visg prieinamg informacija apie jmong. Investuotojai, turédami patikimos
informacijos apie jmong, reaguoja apsispresdami — pirkti ar parduoti akcijas. Tokios reakcijos yra
kaip prielaidos jsitikinti, kokias naujienas vertina investuotojai ir kaip po to reaguoja rinka.
Investuotojai vertina ne visas informacinio srauto naujienas, susijusias su organizacijy veikla — yra
atsirenkama tai, kas turi potencialiai didZiausig jtakg akcijy kainoms kisti tam tikru laiku. Reikéty
pabreZti, kad jei kalbama apie informacijos srauta, tai dazniausiai kalbama apie informacijos sklaida
interneto kanaluose.

Tyrimai, kuriuose analizuojama praneSimy apie kibernetinius incidentus atskleidimo jtaka jmoniy
akcijy kainy pokyciams yra dar pakankamai nauja sritis (Spanos ir Angelis, 2016). Jvykio analizés
metodas pritaikytas Siuose tyrimuose leidZia nustatyti akcijy kainy pokytj (Campbel, 2003). [vykio
analizés metodas yra statistinis metodas, kuris remiasi efektyviosios rinkos prielaida, nustatantis
perteklines akcijy grazas, atsirandancias dél tam tikro jvykio. Dél rinkos racionalumo jvykis iSkart
atsispindés akcijy kainoje (MacKinlay, 1997). Ivykio analizés metodas, kuriuo tiriama praneSimy
apie kibernetinius incidentus jtaka akcijy kainy poky¢iams, remiasi efektyvios rinkos prielaida, kuri
teigia, kad rinka racionali tada, kai investuotojai Zino visg prieinamg informacija apie akcijos kaing
ir tai yra panaudojama priimant investavimo sprendimus. Taciau efektyviosios rinkos teorija ne
visada yra palaikoma iracionaliy investuotojy, kuriy kiekis yra iSauges dél lengvai prieinamo
investavimo galimybiy. Siuos investuotoju daznai lydi sentimentai.

Psichology susidoméjimas asmeny finansiniais sprendimais iSaugo praéjusio Simtmecio septintajame
deSimtmetyje. Analizuota investuotojy elgesys, priimat sprendimus, nagrinétos kognityvineés klaidos,
o rezultatuose rasta abejoniy dél efektyviosios rinkos. Kaip jau Zinoma 1§ Tversky ir Kahneman
(1973) darby, Sie mokslininkai konstatavo, kad sprendimy priéméjai (investavimo atveju —
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investuotojai) linke susikoncentruoti ties kraStutinumais, o ne faktais. Taip atsitinka, kai gaunama
informacija akivaizdziai neatitinka turimos informacijos, t. y. atmetami priestaringi elementai, 0
priimamas SaliSkumas. PraneSimy apie kibernetinius incidentus tyrimu atveju daznai nurodoma, kad
negatyvi investuotojy reakcija i$silaike tik kelias dienas po pranesimo.

Elgsenos finansy Salininkai kritikuoja efektyvios rinkos hipotezg, taciau kol nesukurta alternatyviy
modeliy, kuriais biity tiriama akcijy rinky kitimo prognozés, vertinimui pasitelkiama investuotojy
iracionaluma, psichologinius veiksnius, jskaitant informacijos patikimuma ir prieinamuma. Atsiradus
lengvam prieinamumui turéti galimybe pirkti akcijas, efektyviosios rinkos hipotezé ne visada veikia,
kai atsiranda emocijos ir jos perkamos akcijy pavidalu — Strauss ir Smith (2019). Tiriant instituciniy
investuotojy emocijas elgsenos finansy kontekste, galima tikétis kitokiy iSvady. Ahmad‘o ir
kt. (2017) tyrimas patvirtino $ias iSvadas. Jy elgsenos finansy tyrimo metu atmestas teorinis
instituciniy investuotojy neracionalaus elgesio modelis. Analizé parodé, kad elgsenos euristika ir
SaliSkumas yra dinamiski ir sudétingi, o norint suprasti elgesio SaliSkumo kilme, priezastis ir
padarinius reikia kompleksisko vertinimo psichologijos, sociologijos ir biologijos kontekste.
Sujungus kognityving psichologija ir finansus j vieng objekta mokslininky darbuose atsirado elgsenos
finansy tyrimy, kuriuose stebima emociniy veiksniy jtaka investuotojy finansiniams sprendimams.
Jain ir kt. (2019) iSskyré penkis investuotojus veikiancius kriterijus — ,,parduodu akcijas, nes jos jau
pakankamai pabrango®, ,zinios ir naujienos Ziniasklaidoje labai veikia mano investavimo
sprendimus®, ,,investuoju i kiekviena akcijg atskirai , ,,a$ iSlaikau nuvertéjusias akcijas, tikintis, kad
ju kaina ateityje kils“. Tyr¢jai pazymi psichologinio nusiteikimo svarba sprendimy priémimui
investavimo procese. Individualios savybés tampa svarbiomis Siame procese. Sprendimams turi
itakos vidiniai ir iSoriniai elgesio veiksniai.

1.4. PraneSimy apie Kkibernetinius incidentus jtakos akciju kainai tyrimy rezultaty
problemiSkumas ir interpretacija

Kaip pazymi Strauss ir Smith (2019) tyrimo iSvadose — investuotojy elgesys gali prieStarauti
racionaliajam rinkos modeliui, kai kalbama apie staiga atsiradusia nauja ir netikéta informacijg.
Galima sutikti, kad investuotojams priestaraujant racionaliajam rinkos modeliui, atsiranda temos
problemiSkumas — atsiradus naujiems praneSimams apie kibernetinius incidentus rinkos reakcija gali
biti netikéta. Investuotojy sprendimas gali buti netikétas net ir kalbant apie panaSaus pobiidZio
informacijg, taiau atsiradusi skirtingu laiku, i§ jmoniy, priklausanéiy skirtingam rinkos segmentui ar
praneSime nurodant kibernetinio incidento tipg bei apimtj, gali biiti vertinama labai prieStaringai.
Laikui einant kinta probleminés sritys jmoniy valdyme — jdiegus naujas ir efektyvias saugumo
sistemas, investavus léSy, jdiegus saugumo standartus, velgi, leidZia investuotojams perzitréti
investavimo sprendimus, o tyréjams kyla naujy uzdaviniy tyrimams bei metodikoms (Spanos ir
Angelis., 2016).

Atotruikis tarp informaciniy technologijy ir verslo nyksta. Technologiniai poky¢iai pakeite

Vv —

atitinkamo valdymo. Dél visapusisko technologijy jtraukimo j versla, praneSimai apie kibernetiniai
incidentai daro tiesioginj poveik]j verslui ir gali rimtai paveikti organizacijg (Berkman ir kt., 2018;
Horne ir kt., 2017; Soomro ir kt., 2016)

Daugumoje atlikty tyrimy Siuo metodu gauti rezultatai rodo, kad atsiranda negatyvi investuotojy
reakcija j praneSimus apie kibernetinius incidentus, t.y. stebimos suminés vidutinés perteklinés akcijy
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grazos. TacCiau tie patys tyrimai atskleidzia, kad labai prieStaringus rezultatus siejamus su
reikSmingumo lygiu.

Nustatyta, kad jmonés, kurios néra stiprios informaciniy technologijy srityje yra dazniau
pazeidziamesneés kibernetiniy incidenty. Taigi kibernetiniai incidentai gali identifikuoti trikumus
imoniy vidaus kontroléje, atsainy pozilirj | apsauginiy sistemy diegima, ir neatsakingg elgesi su
klienty asmeniniais duomenimis. Tokias iSvadas padarg investuotojai savo investavimo sprendimais
sukelia neigiamas akcijy grazas.

Taciau anksciau, Siame skyriuje minéti kibernetiniai incidentai, kuriuos patyré didziosios bendrovés
»~Equifax®, ,,Walmart®, ,,Apple rodo, kad kibernetiniai incidentai yra grésmé net ir toms jmonéms,
kurios investuoja i informacines technologijas. Daznas autorius nurodo, kad zalos efektas ar tai bty
finansinio pobudzio ar ne néra gerai zinomas (Brody ir kt., 2018), taciau stebint perteklines akcijy
grazas jvykio analizés metodu matomi neigiami rodikliy rodmenys. Pirmuosiuose tyrimuose
atliktuose dar apie 2000 m. buvo atskleista, neigiama statistiSkai reikSminga rinkos reakcija
konfidencialiy duomeny imties daliai (Campbel, 2003). Vélesniais metais atlikti tyrimai, naudojant
ivykio analizés metoda ir parenkant imciai skirtingus veiksnius pateiké labai skirtingy rezultaty
(Abnhishta ir kt., 2017; Colivicci ir Vignaroli, 2019; Rosati ir kt., 2017). Kibernetiniai incidentai
sulaukia prieStaringo démesio bei kelia klausimus — kaip apsaugoti jmonés duomenis nuo jsilauzeliy
ir kokios pasekmés gali laukti jmonés (Juma'h, 2020). Kaip savo darbe taikliai pastebéjo Lending‘as
ir kt. (2018), kad nusikalstami kibernetiniai incidentai, o véliau ir praneSimai apie juos neigiamai
veikia jmonés veiklos rezultatus — sumazejusius pardavimus, padidéjusius prekiy grazinimus, galimai
apyvartos sumaz¢jimus, akcijy kainas bei kitus rodiklius.

Kibernetiniai incidentai gali biiti vadinami kaip mazos rizikos nusikalstamumas, galintis atnesti
milZziniSky pajamy nusikaltéliams ir padaryti nepataisoma Zala milijjonams Zmoniy per metus
(McAfee, 2020). Imoniy islaidos progresuoja ir sudaro platu spektra: nuo pazeistos intelektinés
nuosavybés, asmeninés ir verslo informacijos iki sugadintos reputacijos, prarasto verslo bei
finansiniy, susijusiy su baudomis, kompensacijy mokéjimais.

Apibendrinant galima teigti, kad nuo kibernetiniy incidenty neapsaugotas niekas, kas aktyviai
naudojasi internetu, ar tai bity pavienis vartotojas, ar didziulé korporacija. Pastebéta, kad tik
analizuojant praneSimy apie kibernetinius incidentus atskleidimo jtaka jmoniy akcijy kainy
pokyéiams, galima suprasti kokios jmonés gali biti veikiamos $iy incidenty. Zinant kibernetiniy
incidenty tipus, kokias vietas pazeidzia ar net dazniausiai nutekinamy duomeny pobtdi, galima
parengti prevencinius planus jmonés saugumo atZvilgiu, klientams parodant socialiai atsakingo verslo
pozicija. Akivaizdu, kad kibernetiniai incidentai ir jy poveikis jmoniy akcijy kainoms islieka aktualia
problema akcininkams ir investuotojams. Toliau darbe bus analizuojama moksliné literatiira
praneSimy apie kibernetinius incidentus jtakos akcijy kainy pokyc¢iui tematika, siekiant jgauti ziniy,
kurios bus naudingos tolimesniame tyrimo etape.
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2. Pranesimy apie kibernetinius incidentus atskleidimo jtakos imoniy akcijy kainai literatiiros
analizé

Siame skyriuje bus apzvelgtos pagrindines mokslinés literatiiros tendencijos, susijusios su
Kibernetiniy pranesimy jtaka jmonés akcijy kainai. Aptartos savokos, veiksniai, suvaldymo
strategijos. Taip pat bus pateikta jzvalgy, kokiais metodais vadovaujasi mokslininkai, tiriantys
kibernetiniy incidenty poveikj jmoniy akcijy kainoms.

2.1. Kibernetinio incidento savoka ir tyrimy, susijusiy su kibernetiniy incidenty atskleidimo
jtaka akciju kainai raida

Technologiné pazanga skatina verslus keistis — vis daugiau verslo operacijy perkeliama j elektroning
erdve, duomenys ir kita konfidenciali informacija saugoma, naudojantis debesy kompiuterijos
paslaugomis. Pasaulio ekonomika tampa priklausoma nuo elektroniniy sandoriy, elektroninés
komunikacijos, kur vartotojai irgi kei¢ia savo jprocius — keliasi j kiberneting erdve.

Kibernetiné erdve — aplinka, kurig sudaro kompiuteriai ir kita rysiy ir
informaciniy technologijy jranga ir juose sukuriama ir (arba) jais
perduodama elektroniné informacija. (Lietuvos Respublikos Kkibernetinio
saugumo jstatymas, 2018).

Su informaciniy technologijy pazanga atsiranda asmeny, kurie siekia piktavaliskai pakenti. Pavieniy

asmeny ir grupuociy vykdomi kibernetiniai incidentai tapo opi problema, kadangi ketinimai susij¢ su
siekimu uzvaldyti asmening ir jmoniy konfidencialig informacijg. Skaitmeniniy duomeny apsaugai
tampant vis did¢janciu riipes€iu, Su kibernetiniu saugumu susijusiy iSpuoliy ne tik daugéja, bet
keiciasi ir auga jy jvairove (Spanos ir Angelis, 2016). Taip pat riipest] kelia kibernetiniy incidenty
sukeliama zala. Nepaisant vis didéjanciy pastangy uZkirsti kelig kibernetiniams pazeidimams, kaskart
galima stebéti praneSimus apie organizacijas, kenciancias nuo kibernetiniy incidenty.

Kibernetinio incidento sgvoka jvairiy valstybiy teiséje apibréziama nepakankamai iSsamiai.
Pavyzdziui, JAV teis¢je nurodoma, kad kibernetinis incidentas tai ne tik jvykis, bet ir suplanuoti
veiksmai, kurie kelia pavojy informacinése sistemose esanciai informacijai.

,,Kibernetinis incidentas — jvykis ar veikla kibernetinéje erdvéje, galintys

sukelti arba sukeliantys grésme arba neigiamg poveikj rysiy ir

informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés

informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui,

galintys trikdyti arba trikdantys rysiy ir informaciniy sistemy veikimg,

valdymgq ir paslaugy jomis teikimq.* (Lietuvos Respublikos kibernetinio

saugumo jstatymas, 2018).

Kibernetinés atakos gali biiti jvardijamos kaip duomeny vagystés, kurios nusakomos netgi tokiomis
veiklomis, kaip jsilauzimas j imonés duomeny baze, zinomy asmeny nuotrauky publikavimas,
isilauzimas siekiant pavogti kredito korteliy duomenis ar netgi netinkamai iSmesty fiziniy dokumenty
radimas (Lending ir kt., 2018).

Autoriai nepateikia vienareik§miskos ir grieztos sgvokos. Literatiiroje naudojami jvairiis terminai,
apibréziantys kibernetinius incidentus: ,Kibernetinés atakos® (Amir ir kt. 2018), ,,duomeny
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pazeidimai, ,,duomeny vagystés* (Vernon ir kt. 2019), “kibernetinis nusikaltimas* (Smith, 2018),
»Informacijos saugumo jvykiai“ (Spanos ir kt., 2016).
Dar kelios savokos, susijusios su kibernetiniais incidentais, kurias biitina apibrézti, yra ,,kibernetinis
saugumas‘ ir ,,informacijos sauga“.
,Kibernetinis saugumas — visuma fteisiniy, informacijos sklaidos,
organizaciniy ir techniniy priemoniy, kuriomis siekiama islaikyti atsparumg
veiksniams, kibernetinéje erdvéje keliantiems grésme rysiy ir informacinémis
sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, rysSiy ir
informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis
sistemomis teikimui, taip pat kuriomis siekiama atkurti jprasting rysiy ir
informaciniy sistemy veiklg.” (Lietuvos Respublikos kibernetinio saugumo
istatymas, 2018).

Kibernetinis saugumas tai yra procesy, valdymo, vadovavimo ir kontrolés priemoniy, naudojamy
skaitmeninei aplinkai apsaugoti, visuma, apimanti informacinj ir elektroninj turta, galutinius
vartotojus, organizacijas, vyriausybes. Siuo procesu paalinami, sumazinami arba susvelninami
neteiséti veiksmai, kuriais siekiama padaryti zalg (Azmi ir kt., 2018)

Terminy Kibernetiné sauga ir informaciné sauga reikSmé yra panasi. Taciau kibernetinis saugumas
apima platesnj objekty kiekj — ne tik kibernetinés erdvés, bet ir asmeny turto, kurj galima pasiekti
elektroningje erdvéje apsauga.

Pasauliui skaitmenizuojantis, programiné jranga tampa svarbia kasdieninés veiklos dalimi, taciau
lygiagreciai atsirade kibernetiniai incidentai stipréja technologiskai, o jy mastas auga. Atsiradus
pirmajam kompiuteriui, o véliau ir internetui, supaprastinus jy valdyma iki eilinio vartotojo lygio,
interneto vartotojy skaicius sparc¢iai augo. Pirmasis kibernetinis incidentas minimas 1973 m. data, kai
vieno Niujorko banko kasininkas, kompiuterio pagalba, iSeikvojo apie 2 mln. JAV doleriy
(Wavefrontcg, 2016). Po devyneriy mety buvo iSsiystas pirmasis nepageidaujamas elektroninis
laiSkas. Véliau kas metai kibernetiniy incidenty kiekis augo, 0 nusikaltimai sunkéja kartu su
technologine pazanga. I$leidziama didelis Kkiekis jvairios programinés jrangos, kuriose kiirimo ar
priezitiros stadijose jau yra padarytos klaidos. Tokiomis klaidomis naudojasi kenkéjisky programy
kiir¢jai. Kiiréjai nuolat tobulina programas, taciau kenkeéjiSkos veiklos elektroningje erdvéje nuolatos
tobuléja taip pat. Gali biti situacijy, kai i$leidziama programa su pakankamai saugiu kodu, taciau
vartotojy praSoma atskleisti perteklinj skaiciy asmeniniy duomeny ar gauti prieiga prie kity jrenginyje
saugomy duomeny. Véliau tokie duomenys gali buti perduoti treciosioms Salims (Nacionalinio
kibernetinio saugumo biiklés ataskaita, 2018). Imonés isleidzia vidutiniS$kai daugiau nei tukstantj
milijardy JAV doleriy, investuojant j informacines technologijas (Pirounias ir Patsakis, 2014)., todél
nukentéje tampa jvairts suinteresuoti asmenys: akcininkai, klientai, mokes¢iy mokétojai.

Pirmieji tyrimai, susije su kibernetiniy incidenty praneSimy poveikiu akcijy kainai atlikti pries beveik
20 mety ( Campbell ir kt. 2003; Cavusoglu ir kt., 2004; Garg ir kt., 2003). Vis daugiau tyrinétojy
atlieka tyrimus kibernetiniy incidenty praneSimy jtaka jmonés akcijy kainai tema, paliesdami jvairius
Sios temos aspektus.

Roztocki ir Wistroffer (2008) apzvelgia literatiirg kibernetiny incidenty tematika, kuri apima
ankstesnius tyrimus nuo 1993 m. iki 2008 m. Straipsnyje aptariami jau egzistuojantys 46 tyrimai,
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kuriuose jvykio analizés metodu stebima akcijy kainy virSpelniai, atsirandantys po reakcijos 1]
kibernetinius incidentus. Atlike analize, autoriai teigia, kad jvykio analizés metodas yra pakankamai
naujas, taciau greitai populiar¢jantis, todél yra siiloma ateityje atlikti daugiau panasiy tyrimy.

Spanos‘as ir Angelis (2016) pratesé sisteming literatiiros, susijusig su praneSimy apie kibernetinius
incidentus poveikiu akcijy kainai analize. Analizuojamu laikotarpiu nuo 2003-2015 m. atrinko 37
straipsnius. Autoriai teigia, kad tyrimy apie kibernetinio saugumo uztikrinima yra pakankamai daug,
taciau kibernetiniy incidenty poveikis néra pakankamai iStirtas. Jie atskleidzia 37 akademinius
darbus, kuriuose nagriné¢jamos ekonominés kibernetiniy incidenty pasekmés. Didzioji dauguma
Siame tyrime nagrinéty darby (71 proc.) parod¢, jog akcijy verté sumazéjo dél neigiamy jvykiy, kurie
buvo susije su kibernetiniais incidentais.

Smith (2019) atliko tyrimg kibernetiniy incidenty tematika, kurioje mokslininké atsako j du
Klausimus — pirmasis, kaip veikia listinguojamy jmoniy akcijas naujienos apie kibernetinius
incidentus, o antrasis, kaip paveikia klientus. Tyrime analizuota deSimties jmoniy akcijy vertés
pokyc¢iai jvykio analizés metodu, autoriai gautus rezultatus lygino su ,,Down Jones“ indeksu.
Nustatyta, kad akcijy kainos buvo neigiamai paveiktos visais nagrinétais laikotarpiais, ypac trecig
dieng po praneSimo. DidZiausios reakcijos akcijos kainai sulaukta sveikatos paslaugy sektoriuje.
Atsakant | antrgjj klausimg autoriai konstatuoja, kad milijonai asmeniniy klienty duomeny, jskaitant
kreditiniy korteliy duomenis buvo nutekinti dél zmogiskosios klaidos. Reziumuojant, tyréjai siiilo
jdiegti informacinio saugumo valdymo sistemg, kad pastoviai buty kontroliuojama informaciné
sauga. Taip pat sitillo kruops¢iai atrinkti darbuotojus, neturi biiti jgoruojami net menkiausi jtarimai
apie jsilauzimus. Galima sutikti su autoriais, kad prevencija yra pigesné uz pasekmiy islaidas.

Kibernetiniai incidentai siejami su neautorizuotais prisijungimais prie svetimy tinkly, tinklalapiy ir
momentiniu paslaugy nebeveikimu, konfidencialumo spragy jtakotais duomeny pazeidimais bei
kitais panaSiais nusikalstamais veiksmais. Duomeny pazeidimy ataskaitose tokios veiklos
jvardijamos kaip ,.kenkéjiSkos programos®, ,jsilauZimas®, ,,duomeny vagystés“ ir ,,zmogiskosios
klaidos* (Spanos ir Angelis, 2016). Tarp duomeny vagysciy dazniausiai minima socialiniy draudimo
numeriy, banko saskaitos numeriy ir medicininés informacijos uzvaldymas.

2 lentelé. Didziausios duomeny vagystés jvykdytos 2013-2019 m. pagal jmoniy rinkos segmenta.

Metai Verslo jmonés Medicinos Mokymo Banko, kredito Valstybinés,
jstaigos jstaigos ir finansy karinés
institucijos

2013 194 271 54 35 60
2014 263 332 57 38 91
2015 312 275 58 71 63
2016 497 373 97 51 72
2017 907 384 128 134 79
2018 575 369 78 135 100
2019 644 525 113 108 83

Pastaba. Sudaryta pagal statista.com
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Verslui spar¢iai persiorientuojant j darbg su Siuolaikinémis technologijomis, visada bus silpny viety,
dél kuriy pazeidziamumo, Kibernetiniai incidentai neiSvengiami. Pakankamai daug pavyzdziy galima
pateikti apie nukentéjusias jmonés nuo kibernetiniy incidenty —,Target”, ,,Depot”, Yahoo*,
~JPMorgan®, , Equifax* ir daugelis kity, gerai zinomy, organizacijy.

Kalbant apie jmones, kuriy akcijomis prekiaujama birzoje, pazeidziamiausi pramonés sektoriai —
mazmeniné prekyba, finansai, sveikatos priezitira ir smulkusis verslas — konstatuojama Kalifornijos
valstijos kibernetiniy incidenty ataskaitoje, kuri apima 2012-2015 m.( Harris 2016). Tiek mazmeninés
prekybos parduotuviy operacijose, tiek sveikatos prieziiiros jrasuose pateikiama daugybé asmeninés
informacijos. Technologijomis grjsta mazmeniné prekyba bei sveikatos apsaugos organizacijos yra
puikus programisiy taikinys (Smith ir kt., 2019).

Finansinio sektoriaus jmonés, kuriy akcijomis prekiaujama birZoje patiria stipresnes kibernetines
atakas nei kity sektoriy jmonés (Colivicci ir Vignaroli, 2019). Sie mokslininkai analizavo 277
praneSimy apie kibernetinius incidentus jtaka jmonés akcijy kainoms. Tyrime sukurtas akcijy
portfelis, kurj sudaré panaSios finansinio sektoriaus jmonés kaip ir tos, kurios buvo patyrusios
Kibernetinius incidentus. Siame modelyje stebéta skirtinga grazos koreliacija ir prieita i§vados, kad
finansiniy jmoniy akcijos turi didesnes neigiamas perteklines akcijy grazas.

Statistika rodo, kad atvejy kiekis JAV verslo jmonése nuo 2013 m. iSaugo SeSis kartus. Pagal $iuos
statistinius duomenis dazniausiai atakuojamos verslo imonés bei medicinos jstaigos.

2.2. Kibernetiniy incidenty tipai bei susiformavimo prielaidos

Egzistuoja daugybé elektroniniy nusikaltimy rasiy, kurios nuolat kinta, jy kiekis auga kartu su
besivystan¢iomis technologijomis. Imonés privalo saugoti duomenis ir nuolat tobulinti kibernetiniy
incidenty prevencijos buidus. Informaciniy technologijy eros pradzioje nebuvo istatymy, kurie bausty
programisius. Tik po stambiy kibernetiniy incidenty buvo pripazinta, Kibernetiniai incidentai biity
pripazinti nusikalstama veikla. Skirtingi autoriai grupuoja kibernetiniy incidenty tipus labai jvairiai,
taCiau visi vardina tuos pacius veiksmus. 3 lentel¢je iSvardinti susisteminti keli pagrindinai
kibernetiniy incidenty tipai.

Galima vardinti daugybe apgauliy, susijusiy su kibernetiniu nusikalstamumu, kurios palie€ia ir verslo
subjektus, ir privacius asmenis. Prie§ kelis deSimtmecius kibernetinius incidentus vykdé pavieniai
asmenys ar mazos grupuotés, taciau dabar kibernetiniai nusikaltimai vysta stambiais, anksciau,
nevykusiais mastais.

Pasaulio ekonomikos forume (2019) teigiama, kad rizikos, susijusios su Kibernetiniu saugumu,
duomeny pazeidimais tampa visuomenés krize. Atsiradusi pazangesné technologija, debesy
kompiuterija kei¢ia informaciniy technologijy naudojima.

Organizacijos keicia tradicinius verslo modelius j skaitmeninj versla, kuriame diegiamos auksto lygio
technologijos — debesy kompiuterijos, dirbtinio intelekto, didziyjy duomeny, internetiniy daikty,
mobiliyjy ir socialinés Ziniasklaidos panaudojimo. Toks verslo modelis tampa visiSkai priklausomas
nuo informaciniy technologijy — nebelieka ribos tarp fizinio ir skaitmeninio pasaulio kaip ir tarp
saugumo ir verslo. Technologinis pokytis pakeité pavienius saugumo klausimus i strateginius verslo
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saugos sprendimus, kurie turi biiti valdomi, antraip, atsiranda didziul¢ tikimybé kibernetiniais
iSpuoliais rimtai paveikti organizacija ( Horne ir kt. 2017).

3 lentelé. Kibernetiniy incidenty tipai.
Kibernetinis incidentas Aprasymas

Kompiuteriy virusai Kenk¢jiskos kompiuteriy programos, kurios plinta savaime ir jgauna epidemijos
mastus. Sunaikina ar sugadina kompiuteriuose esancig informacija, gali atlikti
atakas pries kitus kompiuterius, nulemti tinkly perkrovas ar net perimti
kompiuterio valdyma.

Botnet tinklai Kenkéjiskos programinés jrangos sudaryti tinklai, kurie susidaro uzkrétus kitus
kompiuterius, véliau panaudojant atakoms vykdyti

Kibernetinis terorizmas Atsitinka, kai teroristai pakenkia ar sugadina elektronines sistemas.

Elektroninés vagysteés ir Suk¢iavimo forma prie§ organizacijas ir privacius asmenis, kuria siekiama

sukiavimas uzvaldyti klienty saskaitas banke, pries tai apgaulés budu isviliojus
prisijungimus. Viso to siekiama pasitelkiant elektroninius laiSkus ar netikrus
tinklapius

Kenkéjiska programiné jranga | Idiegtos pacios surenka ir persiuncia reikalingus duomenis —fiksuoja klaviataros

, Malware* mygtukq paspaudimus. Platinamos su nemokama programine jranga, el. laiSkais
ir pan.

Isilauzimas Ivyksta kai nusikaltéliai, apeidami sistemos slaptazodzius, saugumo priemones,

neteisétai prisijungia prie kity kompiuteriy duomeny. DaZniausiai pasinaudojama
saugumo spragomis — neapsaugotais interneto tinklais ar sistemomis.

Snipinéjimo programos Programiné jranga, kuri gali biiti jdiegta j kompiuterj, iSmaniuosius jrenginius,
,Hacking® siekiant rinkti informacijg apie jrenginiy naudotojus be jy zinios.

Elektroniné banko Kkorteliy Nelegalus veiksmas elektroninéje erdvéje, kai pasinaudojus kito asmens banko
apgaulé kortelés numeriu perkamos prekés elektroninése parduotuvése.

Debesy kompiuterija — paslaugos, kurioms patekti reikalingas tik interneto rysys (Vikipedija). Imoniy
atzvilgiu tai paslaugos uz kurias mokama pagal reikalavimg, nebereikia investuoti informaciniy
technologijy personala, nes uz paslaugy prieziiirg atsakingi debesy kompiuterijos paslaugy tiekéjai,
gali gauti prieiga prie naujausiy modeliy. [prastai debesy saugyklose laikomi duomenys yra
pakankamai saugiis. TacCiau ir Sios technologijos gali turéti saugumo spragy. Debesy aplinka néra
visiSkai apsaugota nuo jvairiy trikdziy, gedimy ar jsilauzéliy.

Dauguma jmoniy, organizacijy, valstybiniy institucijy senas informacines sistemas keicia j debesy
kompiuterijg. ,,Microsoft”, ,,Google“, ,,Amazon“, ,Oracle”, ,Alibaba“ - lyderiaujancios
organizacijos keicia tradicines informaciniy technologijas | debesy kompiuterija. Nors debesy
kompiuterija teikia pakankamai privalumy — verslo mobilumas, sgnaudy mazinimas, greitesné verslo
pradzia (Chang ir kt. 2019), taciau tai reiSkia, kad paslaugos tiekéjas savo infrastruktiiroje laiko kity
jmoniy duomeny turta. Si priezastis gali vartotojams sukelti rizika, kurios jie nebegali kontroliuoti.
Dél Sios rizikos galimai atsirad¢ duomeny pazeidimai gali sukelti intelektinés nuosavybés vagystes,
fizinio saugumo grésmes, duomeny praradimus Hasbini ir kt. (2018), Higgs ir kt (2016), Horne ir kt.
(2017), Kauspadiené ir kt. (2017).

Naujausios technologijy galimybés, kai mobiliyjy programéliy pinigy pervedimams naudojimas leido
jsigaléti naujiems kibernetiniams nusikaltimams. Debesies naudojimas atvéré ne tik naujg duomeny
saugojimo budg, bet ir suteiké programiSiams naujg erdve informacijos vagystéms. Kenkéjiska
programiné jranga iSlieka pagrindine grésme, taciau jsitvirtina naujos kibernetinés grésmeés, kurios
vykdomos nutolusiuose kompiuteriuose, perimant visiska sistemos valdyma, leidziancig jdiegti
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kenksmingus kodus. Galima konstatuoti, kad besikeiCianti elektroninio verslo aplinka, seny
technologijy atnaujinamas, verslo peréjimas j skaitmening erdve, greitas informacijos srautas,
leidziantis ZaibiSkai paskleisti virusus, nesustabdoma ir prisitaikanti programisiy veikla — rizikos,
kurioms esant vis labiau jsigali kibernetiniai incidentai. Kibernetiniai incidentai, kaip jau buvo minéta
anksciau literatiiros analizéje, sukelia rimtus finansinius nuostolius. Kovoje su kibernetiniais
incidentais ir jy pasekmémis, labai svarbu Zinoti programisiy taktika, metodus ir suprasti panaudoty
technologijy veikima. Zinant $iuos atsakymus, atsiranda aiskesnis suvokimas kas slepiasi uz $iy ataky
ir kaip jy iSvengti. Visa tai reikalauja ypatingo informaciniy technologijy iSmanymo ir nuolatinio
tobuléjimo.

Informaciniy technologijy ekspertams svarbu suprasti kaip duomenis pazeidzia kibernetiniai
incidentai, kurie duomenys tampa daznu taikiniu ir kokius saugos sprendimus pritaikyti, kad
apsisaugoti ateityje nuo panasiy ataky Kaip (Jouini ir kt., 2014).

Norint apsaugoti turta, reikia issiaiskinti kokio tipo kibernetinis incidentas jvykdytas, suprasti kaip
veikia ir i$ kokiy Saltiniy patenka, todél Kibernetiniai incidentai grupuojami. Grupavimas padeda
suprasti kiekvieno incidento poveikj jmonés turtui bei atakos vietg, t.y. ] kuriuos duomenis
dazniausiai taikomasi. Visa tai leidzia informaciniy technologijy ekspertams kurti ir pritaikyti saugos
sprendimus (Hasbinin ir kt., 2018). Zinojimas kaip veikia kibernetiniai incidentai, kas ir kodél
sukelia, leidzia kurti sistemas, kurios uzkirsty kelig galimoms atakoms ateityje. Vis tai leisty
investuotojams palankiai vertinti jmonés perspektyvas. 2 paveiksle parodyta kibernetiniy incidenty
susiformavimo prielaidos.

/‘

e vidiniai
Saltiniai < [l

® Zmogiskasis
Veiksniai < e aplinkos
e technologinis

e tycinis

Ketininimai L
e atsitiktinis

e informacijos sunaikinimas

e informacijos sugadinimas

Poveikiai < * paslaugos vagysté

e informacijos atskleidimas

* neteisétas informacijos naudojimas

N~

2 pav. Kibernetinius incidentus lemiantys veiksniai

Sparciai plintant kenkéjiskai programinei jrangai, jvairiis virusai, ,.trojanai®, iSpirkos reikalaujantys
virusai (,,Ransomware®) yra platinami el. pastu, socialinius tinklus, mobilias programéles. Tokiy
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poelgiy ketinimai ir motyvai irgi labai jvairiis — siekimas neteisétos finansinés naudos, nesaziningo
pranasumo pries§ konkurentus, siekimas paveikti politinius, ekonominius jvykius.

Kibernetinés grésmés daznai kyla i§ organizacijos vidaus — dazniausiai zmogiskasis veiksnys (Hwang
skirtingus motyvus ir metodus kaip pasiekti jmonés duomenis. ISoriniai — aukstos kvalifikacijos,
veikia organizuotai, pakankamai novatoriski ir turi ty¢inj ketinima.

Vidiniams $altiniams priskiriami darbuotojai, kai dél jy kaltés, turint prieiga prie serveriy, tinkly,
pazeidziamas saugumas. Dazniausiai manipuliuojama patiklumu, baime, neapdairumu ar Ziniy
trukumu. Neatsakingi ar neapmokyti darbuotojai yra viena i§ daznesniy kibernetiniy incidenty
priezas¢iy (Evans ir kt., 2019). Zmogiskasis faktorius gali kelti didesnj pavojy nei nuolat
besikeifiancios, stipré¢jancios kenkéjiskos programos. Kibernetiniai jsilauzéliai nors ir kuria
kenkéjiSkas programas, taiko auksSciausias technologijas, taciau lengviausias jsilauzimo biidas —
Zmogaus prigimtis, vis dar islieka. (Hwang ir kt., 2017)

Atidarytas laiSkas, paspausta nuoroda, silpni raktazodziai, apgaulingi ir klaidinantys elektroniniai
laiSkai, Zinutés socialiniuose tinkluose su kenkéjiSku kodu, netgi netikri techninés pagalbos
skambuciai ar palikta atminties kortele, kenkia jmonés kibernetiniam saugumui ir gali biti
kibernetinio incidento priezastimi (Evans ir kt. 2019).

Zmogiskasis faktorius — 2018 m. Lietuvos nacionalinio kibernetinio saugumo ataskaitoje jvardijamas
socialinés inZinerijos terminu. Sioje ataskaitoje teigiama, kad didZiausia socialinés inZinerijos grésmé
kyla naudotojams, kuriy kibernetinio saugumo ir informaciniy technologijy rastingumas yra zemo
lygio, o jmonéms dé¢l Siy incidenty praradusios konfidencialia informacija, patiria tiesioginius
finansinius nuostolius.

Mokslininkai tyrimuose ieSko atsakymo, kiek Zmogaus klaidos gali lemti duomeny saugumo
pazeidimus. Evans‘as ir kt. (2019) atliko tyrimg siekdami nustatyti kokig apimt] sudaro socialin¢
inZinerija kibernetiniy ataky plotméje. Kadangi vienas 1§ pagrindiniy kibernetiniy incidenty veiksniy
— zmogiSkasis faktorius atskleidzia technologijy raStingumo spragas, atsiranda siekis susisteminti
kibernetiniy jsilauzimy informacija, nustatant dazniausius pazeidimus padaromus Zmogaus. Atlikus
empirinj tyrima, kurj sudaré¢ 7202 kibernetiniy incidenty imtis, paaiskéjo, kad 64 proc. visy ivykiy
tikrai priklausé nuo Zmogaus veiklos ir 36 proc. — galimai buvo priklausomi nuo Zmogiskojo
faktoriaus. Autoriai, palygine tyrima su kity mokslininky tyrimais konstatuoja, kad net 99 proc.
kibernetiniy ataky yra galimai paremtos Zmogiskojo faktoriaus grésme.

Organizuoti ir sudétingi iSpuoliai prie§ organizacijas nesikartoja kasdien, taciau kasmet jy atsitinka
dazniau. Net ir kenkejisky programy patekimo j organizacijos informacines sistemas atveju dalyvauja
neatsargls darbuotojai. Pripazjstama, kad kibernetiniai incidentai, susij¢ su vidiniais Saltiniais yra
sunkiausiai uzkertami (Hwang ir kt., 2017; McLeod ir Dolezel, 2018).

Aplinkos veiksniams priskiriama ne Zmogaus sukelti pavojai — stichinés nelaimes, gaisrai, Zaibai,
zemes drebéjimai ar kitokios gamtos sukeltos stichijos, kurios daro didel¢ zala informacinéms
sistemoms. Prie aplinkos veiksniy priskiriama karai, teroristy atakos, riauses.
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Technologinius veiksnius gali sukelti fiziniai procesai, kuriy metu gali biiti jsibraunama j apsaugotus
pastatus, patalpas, ar kita aplinkg. Isibrovus pavagiama ar sugadinama kompiuteriné jranga,
programos, atjungiami maitinimo Saltiniai ir pan.

Atakos turi ketinimus ir tikslus, kurie tampa kenk¢jiskais (angl. malicious) arba nekenkéjiskais (angl.
Non-malicious) rezultatais.

Kenkéjiskas grésmés — virusai, kirminai, ,,Trojos arkliai® kyla ir i§ vidaus, ir i§ iSorés. Tai daznu
atveju lemia zmogisSkasis faktorius — mazai apmokyty, neatsakingy darbuotojai ar savininky klaidos
(Evans ir kt., 2019).

D¢l prastos apsaugos strategijos ir silpnos kontrolés atsiranda saugos spragos, dél kuriy kyla
nekenkéjiskos atakos. Darbuotojai, nenorédami gali tapti tarpine grandimi, kuri padeda jvykdyti
atakas prie§ jmon¢s informacines sistemas.

Sékmingas“ kibernetinis incidentas gali sukelti jvairius neigiamus tiesioginius ir netiesioginius
padarinius. Tiesioginiai poveikiai dazniausiai susij¢ su informacijos praradimu, sunaikinimu,
atskleidimy ir pan.

Informacijos sunaikinimas siejamas su tyc¢iniu sistemos komponenty sunaikinimu, norint nutraukti
sistemos darbg.

Informacijos sugadinimas siejamas su informacijos perraS§ymu, pakeitimu ar kenkéjiSkos programos
ikélimu per spragas narSyklése ar pateikiant kaip naudingg programa.

Informacijos atskleidimas siejamas su informacijos perdavimu asmenims, kurie neturi teisés Sia
informacija disponuoti.

Paslaugos vagysté siejama su neteisétu kompiuterio ar tinklo naudojimu, kai prisijungia pasaliniai
naudotojai. Sie naudotojai gauna padidintas administravimo privilegijas ir tuomet gali jvykti ty&inis
kompiuterio ar tinklo blokavimas, iStekliy sunaikinimas. Neteisétas naudojamas vyksta tuomet, kai
kibernetiniam incidentui inicijuoti naudojamos jprastos sistemos, kurios turi saugos spragy.
Pasinaudojus jy galimybe yra atlickami neteiséti veiksmai.

2.3. Kibernetiniy incidenty poveikis verslo subjektams ir investuotojy sprendimams

Besikeiciantis Kibernetinis nusikalstamumas tapo realia ir pavojinga grésme jmonéms, kuriy
akcijomis prekiaujama birzoje. Be verslo galimybiy praradimo, suinteresuoty Saliy pasitikéjimo
praradimo ir akcijy vertés poky¢iy, kyla ir ilgalaikiai, nenuspéjami i8Siikiai, kurie reikalauja didesniy
investicijy j Kibernetiniy incidenty prevencijg bei atkuriant investuotojy pasitikéjimg jmone (Evans ir
kt., 2019) Dél tokiy netiesioginiy padariniy, kaip klienty, partneriy finansiniai ir nuostoliai dél
reputacijos, gali tekti mokéti bylingjimosi i$laidas, baudas valstybei, todél Kibernetiniai incidentai
riboja jmonés produktyvuma, inovacijy galimybes, konkurencinj pranaSsuma (Hasbini ir kt., 2018;
Higgs ir kt., 2016). Taip pat kibernetinés atakos gali sukelti staigia neigiama rinkos reakcijg ir turéti
esminés jtakos jmonés finansinei buklei, pinigy srautams (Higgs ir kt., 2016).

Amir ir kt. (2018) tyrimui pasitelke alternatyvy kibernetiniy ataky padarytos zalos vertinima,
pastebéjo, kad informacija apie sunkesnes atakas yra sulaikoma, t.y. stengiamasi, kad nebity
prieinama iki tam tikro laiko. Mokslininky grupé pasitelke nukentéjusiy jmoniy paskelbtus Zalos
jvertinimus bei objektyvy indeksa, kuriuo matuojamas kibernetiniy iSpuoliy ,,stiprumas® palygino
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laiko tarpg nuo jvykio atsitikimo iki paskelbimo vieSai. Tyrimas parodé, kad jmonés uZzlaiko
praneSimus apie stipresnio poveikio kibernetines atakas palyginus su Svelnesnio poveikio.
Kibernetinés atakos daznai nepastebimos visuomenei, todél atsakingi asmenys, dél savanaudisky
tiksly, gali neskubéti pranesti informacijos vieSai. Mokslininkai suskirsté kibernetinius iSpuolius
pagal praneSimo pobiidj i dvi grupes:

e kibernetines atakas, kurias atskleidé pati jmoné¢;

e kibernetines atakas, kurios buvo nusléptos, o véliau iSaiskintos iSorinio Saltinio.

Nustatyta, kad rinkos reakcija i atskleistus iSpuolius nebuvo labai reikSminga, taciau rinkos reakcija
1 nusléptus, bet véliau atskleistas atakas yra neigiama ir reikSminga. Tokios iSvados rodo, kad vadovai
linke atskleisti lengvesnio pobiidzio, o uzdelsti pranesti apie sunkesnes kibernetines atakas. Taip pat
Sie mokslininkai konstatuoja, kad tik esant 40 proc. tikimybei, jog investuotojai atskleis jvykusij
iSpuolj, jmonés priima sprendima pavieSinti kibernetinio incidento fakta. Jei tikimasi, kad apie
Kibernetinius incidentus iSoriniai vartotojai nesuzinos, tuomet yra tikimybé, kad informacija bus
uzlaikyta. Sis tyrimas parodé, kad viesas informacijos atskleidimas apie smulkius kibernetinius
isilauzimus yra retas reiskinys.

Kibernetiniy incidenty poveikis apraSomas mokslininky darbuose yra plataus spektro — nuo
skaitmeninio-fizinio iki socialinio-psichologinio ( 3 pav.). Susisteminta informacija apie kibernetiniy
incidenty poveikj leidzia aiSkiau suvokti kokiu mastu paveikiama jmonés veikla ir yra pirmine
informacija prevenciniy saugumo sistemy kiirimui. Daznai nesureik§minami poveikio elementai kaip
psichologiniai-socialiniai yra svarbis, norint tinkamai jvertinti kibernetinio incidento poveikj.

Kiekvienas kibernetinio incidento poveikio elementas pavaizduotas 4 paveiksle turi rysj su kitu
elementu ir galima pavadinti kibernetinio incidento poveikio verslo subjektams grandine. Nutekinti
duomenys yra pradiné visos Zalos grandinés dalis ir tai yra pirminis programisiy tikslas. Sioje
grandinés dalyje sugadinami, pasisavinami, duomenys, sutrikdoma informaciniy sistemy veikla ir
atlickama panasi veikla apraSyta Sio skyriaus 2 poskyryje.

Toliau seka antroji poveikio jmonei grandinés dalis — ekonominé zala. Po vienaip ar kitaip nutekinty
duomeny, sutrikdyty serveriy darbo, sutrinka procesy veikla, t.y. procesai nebeveikia normaliu darbo
rezimu. Siuo atveju pagrindinis tikslas yra kuo grei¢iau atkurti normaly procesy veikima, uztikrinant
kuo mazesnj Zalos poveikj jmonei. UZsitgsus ar nepavykus teisingai atkurti darbo rezimo, sutrinka
pardavimai (jei tai elektroninés komercijos jmon¢), kurie generuoja apyvartas ir pinigy srautus.
Klientai, nebegalédami prisijungti prie jmonés pardavimo sistemy ar sistemoms dirbant apsunkintu
rezimu, ieSko reikalingy prekiy ar paslaugy pas konkurentus. Tai reiSkia, kad jmoné gali netekti
Nuo kliento lygmens kibernetiniy incidenty zalos grandinéje peréjus prie jmonés lygmens
kibernetiniy incidenty poveikio mastas tik pleciasi. Netekus apyvarty jmonés pelnas gali sumazéti
drastiSkai, o jmong¢je prasidéti recesija, t.y. augimo sulété¢jimas nebegaunat investicijy i§ iSoriniy
Saltiniy. Galiausiai Sios ekonominés zalos grandinés dalyje investuotojai, matydami auks$c¢iau
iSvardintus drastiSkus pasikeitimus jmonés veiklos grandinéje, gali priimti ypa¢ nepalankius
sprendimus investuojant, kas i§Saukty staigy akcijy kainy sumazéjima.

Kibernetiniy incidenty tyrimas gali uZtrukti ne vienerius metus, todel papildomi kastai atsiranda
tyrimo metu specialistams, nukentéjusiy klienty kompensacijoms, galbtt, iSpirkos mokestis, kad
galéty testi veikla, o galiausiai baudy mokéjimams.
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Kibernetiniy incidenty poveikis

I
| | | 1

Skaitmeninis/fi- - . Socialinis/psi-
Zinis Ekonominis Reputacinis chologinis
Sugadinti | | Veiklos | Pasitikéjimo | | [nyestuotojy
duomenys sutrikdymas praradimas nusivylimas
|| Pazeisti || Pardavimy | |Pakite santykiai| | Investuotjy
duomenys sustabdymas su klientais nerimas
Pavogtas Pelno Pakite santykiai Sutrikusi
— skaitmeninis ar — s — Aeipvsanl = A
fizinis turtas sumazejimas su tiekéjais kasdiené veikla
Atskleista/nutek Investicijy Sumazg¢jusios Neigimas
— éjusi — L — verslo —  visuomenés
informacija Sumazejimas | galimybés pozitiris
Netinkamai | |  Augimo Mazesne¢ | | Kalte
|| naudojamas stagnacija galimybe
skaitmeninis ar | ~———————[—  samdyti
fizinis turtas - tinkamus
darbutojus 7emas
— ISaugg kastai — L pasitenkinimo
- Pagrindiniy
—  darbuotojy
Baudos praradimas
| valstybei
[vairiy
| | serifikaty,
|| Kompensacijos akreditacijy
nukentéjusiems praradimas
. . || Sumazéjes
|| Akcijos Kainos = et reitingas
kritimas

3 pav. Kibernetiniy incidenty poveikio jmonés veiklai schema

Pastaba. Parengta pagal Hasbini ir kt., 2018; Higgs ir kt., 2016; Hwang ir kt., 2017; McLeod ir Dolezel, 2018; Rebollo ir
kt., 2015.

Svarbi poveikio po kibernetinio incidento grandinés dalis yra reputacija. Reputacijos praradimas gali
biiti stiprus smiigis jmonei, kadangi reputacija kuriama ilgg laika, skiriamos didelés pinigy léSos
Jvaizdziui gerinti, taciau ir taisyti reputacijai gali prireikti iSleisti pakankamai nemazai 1ésy.
Konkurencija rinkoje didziule, todél klientai visada perka prekes ar paslaugas tik i§ ty jmoniy,
kuriomis yra pasitikima labiausiai. Atsitikus kibernetiniam incidentui, dé¢l kurio buvo nutekinti
konfidencialiis klienty ar partneriy duomenys, neiSvengiamai nukencia jmonés reputacija. Dél
neigiamo visuomenés pozilrio sumazéja jmonés prestizas. Savaime aiSku, paSlyja santykiai su
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klientais ir tiekéjais. Susidariusios Sioms neigiamos verslo galimybés veda ] sulétéjusig plétrg ir
augima (ekonominis poveiki).

Svarbus faktas yra praradimas svarbiy darbuotojy, kurie paliko jmong¢ ar buvo atleisti. Taip pat darbo
rinkoje esanciy aukstos kvalifikacijos profesionaly nepasitikéjimas jmone, kuriy jmoné negali
samdyti dél Siy aplinkybiy, t.y. sunku pritraukti ir jdarbinti tinkamus darbuotojus, kurie galéty
uztikrinti nenutrukstamg organizacijos veikla ateityje.

Reputacijos veiksniams galima priskirti ir padidintg Ziniasklaidos démesj, kai nuolat pateikiami nauji
faktai, kurie ne visada gali biti teisingi ir taip atkreipiamas démesys j jvykusj kibernetinj incidenta,
kas vel galéty skatinti iracionalus investuotojus elgtis neadekvaciai akcijy birzoje perkant ar
parduodant jmonés akcijas. Taigi reputacijos veiksniy grandiné, susidaranti i§ jvairiy prielaidy,
sukuria galutinj ry$j su galimu akcijos kainy pokyciu.

Galiausiai socialiniai-psichologiniai veiksniai tokie kaip investuotojy nusivylimas, nerimas veda prie
ekonominiy zalos elementy. Sutrikusi kasdieniné veikla kelia susirtiping ne tik klientams, bet ir
darbuotojams, atsiradusi jtampa nepalengvina sprendimy priémimo.

Svarbu suprasti kibernetinio incidento zalos plitimo tendencijas. ISvardinti zalos grandinés elementai
leidzia susidaryti aiSky kibernetinio incidento poveikio schema, i§ kurios galima formuluoti i$vadas,
kokia reikSminga zala gali susiformuoti vélesniuose incidentuose.

Labai svarbus investuotojo pozilris ] poveikio grandinés elementus, priimant investavimo
sprendimus. Pastebéta, kad daznai tiriamas rySys ne tik tarp akcijy virSpelniy, kurie susiformuoja
paveikti jvairiy veiksniy, bet tyrimuose stebima kaip reaguoja i praneSimus skirtingos investuotojy
grupés Westerholm ir kt. (2016), Barron ir kt. (2018), Jin ir kt. (2019). Rinkos dalyviai, investuojantys
akcijy rinkoje siekia naudos su jiems priimtinu rizikos lygiu. Investuotojai geba prognozuoti ir priimti
sprendimus, taciau jie yra subjektyvis.

Investuotojus, pagal kilme, galima suskirstyti j dvi stambias grupes: individual@is investuotojai —
neprofesionalai ir instituciniai investuotojai — profesionalai.

Individualiis investuotojai tai asmenys, kurie neturi profesionalaus pasiruoSimo, taciau valdo patys ar
padedant finansy makleriams savo investicijy portfelj. Investuoja privacias laisvas lésas, norédamas
uzdirbti pelno i$ akcijy prekybos.

Instituciniai investuotojai — tai investuojancios jmonés, valstybiniai, juridiniai vienetai ir jvairios
institucijos. Siy investuotojy investicijos valdomos auksto lygio profesionaliy investuotojy. Jy veikla
apribota taisyklémis ir procediiromis, investuoja didesnes sumas nei individualils investuotojai, ir
daZniausiai investuoja j likvidZias vertybiniy popieriy emisijas. Sie investuotojai gali turéti turi didele
itakg administruojant jmon¢ dél stambaus akcijy paketo jsigijimo.
Instituciniai investuotojai:

e fondali,

e draudimo kompanijos,

e komerciniai ir investiciniai bankai,

e finansy maklerio bei valdymo imong¢s,

e kitos yjmonés ar valstybinés institucijos.
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Westerholm*‘as ir kt. (2016) Australijos akcijy rinkoje yré instituciniy ir individualiy investuotojy
prekybos apimtis, kurios galéjo biiti paveiktos jmoniy praneSimy. Duomenis stebéjo dienos prekybos
bégyje kas penkias minutes. PraneSimy laikas irgi buvo fiksuojamas. Gauti rezultatai prapléte
suvokima apie individuliy ir instituciniy investuotojy prekybos apimtis prie§ pat ir iSkarto po
praneSimy paskelbimy. Tyrimo rezultatai rodo reguliuojamos informacijos atskleidimo poveikij
individuliy ir instituciniy investuotojy prekybos apimtims. Siame tyrime nustatyta, kad individualds
investuotojai vykdo intensyvesne prekybag akcijomis po praneSimy, o instituciniai investuotojai
intensyviai prekiauja ir pries, ir po praneSimy. Galiausiai tyrimo autoriai pabrézia, kad tiek
individualiy, tiek instituciniy investuotojy pirkimo apimtys biina didesnés nei pardavimo, rinkoje
esant optimistinéms nuotaikoms, sklindanciu tikéjimu augimu ateityje.

Jin ir kt. (2019) atliko panasy tyrima, kuriuo steb¢jo rysj tarp akcijy kainy pasikeitimy ir vietiniy bei
uzsienio investuotojy elgesio, kai buvo skelbiami praneSimai apie jsigijimus ir susijungimus Koréjos
rinkoje. Rezultatai parodé, kad vietiniai investuotojai linke parduoti akcijas dél didesnés grazos, o
uzsienio investuotojai, atvirksciai, perka dél to paties poreikio.

Galima teigti, kad atlikty tyrimy analizé rodo, kad individualiis investuotojai yra maziau informuoti
nei instituciniai. Taciau Koréjos tyrime Jin ir kt. (2019) liko neaiSku koks yra santykinis uzsienio ir
vietiniy instituciniy investuotojy informuotumas $ios Salies akcijy rinkoje.

Skirtingi investuotojai renkasi vis kitokig investavimo strategija, prisiimant numatyta rizika.
Kylancios akcijy kainos rodo investuotojy tikéjima rinka, krintancios — atvirksciai. Kaip jau minéta
anksciau, akcijy kainas lemia ne tik makroekonominiai veiksniai. Daznai labai specifiniai jvykiai
jmonés veikloje, tokie kaip Kibernetiniai incidentai, gali nulemti investuotojy tikéjimg arba
pesimizmg akcijy ateitimi. Keiciantis verslo aplinkai, labiau prisitaikant prie rinkos poreikiy,
prane$imai apie kibernetiniu incidentus, kurie ankséiau kélé nedaug susirtipinimo, tampa stipriu
iSbandymu organizacijy veikloje.

Per pastarajj deSimtmetj eksponentine kreive iSaugo surinkty, apdoroty ir saugomy jvairiausiy jimoniy
duomeny. Tokia tendencija tesis ir artimiausius metus (Rossati, 2017). Duomeny analitika keicia
daugelj pramonés Saky — sveikatos apsauga, bankininkyste, finansus, Ziniasklaida. Duomenys daznai
yra konfidencialts ir vertingi, todé¢l traukia kibernetiniy nusikaltéliy démesj. Todél auga kibernetiniy
incidenty skai€ius ir tuo paciu iSlaidos jy padariniams kompensuoti.

2.4. Informacijos saugumo sistemos svarba investuotoju poZiuriu

Technologijoms sparéiai augant, investuotojai teigiamai vertina jmones, kurios turi aisky, ateities
perspektyvomis parengta informaciniy technologijy naudojimo plang. Taciau tokios jmones,
bekaupdamos jvairiausius duomenis elektroniniuose serveriuose, susiduria su problema kaip
apsaugoti turimus duomenis ir neprarasti jgyto konkurencingumo, jvykus nenumatytam jvykiui —
kibernetiniam incidentui. Naudojantis internetu ne visada patiriamos maziausios i$laidos, kadangi
tenka nemazai investuoti ] saugumo sistemas. Klienty asmeniniy duomeny apsaugojimas yra etiné ir
teisiné atsakomybé akcininky atsakomybé. Investuotojai gali susirtipinti, matydami, kad jmoné mazai
ar nepakankamai démesio skiria informaciniy technologijy ir duomeny saugumui. (Schmith ir kt.,
2016).

Imonés taiko keleta informacijos apsaugos buidy — sistemy autentifikavimas, duomeny Sifravimas,
vartotojo prieigos kontrolé, ugniasienés. Taip pat, atliekami vidiniai darbuotojy mokymai, kuriuose
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mokoma atsakingo elgesio kibernetin¢je erdvéje ir veiksmy orientuoty ] jmonés informacijos
sauguma. Tokia veikla turéty buti vykdoma visos jmonés mastu, nes pavienés iniciatyvos atskiruose
padaliniuose nebeduoda teigiamo efekto, sprendziant saugos nuo kibernetiniy incidenty problemas
(Rebollo ir kt. 2015).

Didéjantis kibernetiniy incidenty poveikis vercia jmoniy valdybas atrasti naujy biidy kaip uztikrinti
saugumg ir sumazinti iSpuoliy skai¢iy. Vadovy jsitraukimas ] jmonés informacijos saugumo
strategijos kiirimg yra labai svarbus zingsnis veiksmingos apsaugos Sistemos sukiirimo procese.
Suprantant kaip veikia grésmeés, koks poveikis laukia jmonés, galima i$ anksto sukurti informacijos
saugos strategija, kuri padéty iSvengti plintan¢iy kibernetiniy ataky (8io skyriaus 3 skyrelyje kalbéta
placiau apie kibernetiniy ataky poveikj).

Strateginis poziuris ] informacijos saugumo reiskinj vadinamas informacijos saugumo valdymu
(Nicho, 2018). Netolimoje praeityje informacijos saugumui buvo skiriama nepakankamai démesio,
taciau didéjant kibernetiniy incidenty skaiCiui ir augant pasekméms, jmonés siekia jsidiegti
informacijos saugumo valdymo sistemas ir standartus. Tai yra tinkamiausias metodas ne tik
kontroliuoti saugumo procesus, bet ir turéti suderinamuma su verslo strategijomis (Rebollo ir kt.
2015). Imongje turi buti uztikrinta, kad rizikos biity tinkamai valdomos, tikslai pasiketi, organizacijos
iStekliai atsakingai naudojami. Todél informacijos saugumo valdymas tampa jmoniy strategijos
dalimi kovojant su kibernetiniais incidentais.

Informacijos saugumo valdymas susideda i§ kontrolés aplinkos sukiirimo ir palaikymo, siekiant
valdyti rizika, susijusig su informacijos konfidencialumu, vientisumu ir prieinamumu (Nicho, 2018).
Informaciniy technologijy valdymas, imonés valdymas ir informacijos saugumas yra tiesiogiai susije.
I §j procesa turéty jsitraukti auks$ciausio lygio vadovai ir personalo valdymo komanda. Informacijos
saugumo valdymas atliekamas vykdomuoju lygmeniu, kuris susideda i§ vadovybés, organizaciniy
struktliry ir procesy, susijusiy su informacijos iStekliy apsauga. Valdybos nariai, turédami
informacijos apie kibernetiniy incidenty poveikj jmonés veiklai, gali veiksmingiau jgyvendinti
informacijos saugumo valdymo strategijas, skirtas sumazinti vélesniy incidenty rizikg. Informacijos
saugumo valdymas priklauso ne tik nuo technologijy, bet ir nuo darbuotojy Svietimo, kultiiros
organizacijoje. Su Siuo teiginiu galima sutikti, kadangi informacijos saugumas organizacijoje apima
ir techninius, ir strateginius, ir teisinius klausimus, todé¢l j informacijos saugumg reikia Zvelgti
kompleksiskai — kaip jmonés valdyma, kuris apima vadovybés atsakomybeg pries akcininkus.

Ivairios organizacijos kuria savo saugumo strategija, o tai reiSkia, kad vienodi objektai gali bati
traktuojami visiskai skirtingai. Siekiant susisteminti kibernetiniy ataskaity pranesimus, JAV atestuoty
buhalteriy institutas (AICPA, 2017) sukiiré tokiy ataskaity standartizuotg struktiirg. Remiantis Sia
struktiira, jmonéms yra paprasciau ir aiSkiau atskleisti naudingos informacijos apie saugumo valdyma
investuotojams. Sistema sudaryta i§ trijy svarbiausiy komponenty, kurie padeda investuotojams
geriau suprasti jimonés informacijos rizikos valdyma: programos strategijos aprasymas, vadovybés
tvirtinimas, kad strategija atitinka buhalteriy instituto aprasytus kriterijus, efektyvumo matavimo
kriterijus, siekiant kibernetinio saugumo tiksly ir nuomonés apie jdiegto saugumo valdymo
veiksminguma.

Tokia bendra visiems struktira leidzia suinteresuotoms Salims — jmonei ir investuotojams
»susikalbeti. Taciau néra pakankamai aiSku kokig jtakg investavimo sprendimams gali turéti
7inojimas apie informacijos saugumo valdymo strategija (Yang ir kt., 2020). Siy mokslininky grupé
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apklausé grupe neprofesionaliy investuotojy ir nustaté, kad Siy investuotojy sprendimai yra tiesiogiai
susij¢ su praneSimais apie jmoniy informacijos saugos strategija, kuri parengta standartizuotu
metodu. Neprofesionallis investuotojai suvokia tokios standartizuotos sistemos reik§me¢ ir tyrime
atskleista, kad Sios prielaidos paveikia palankiai investavimo ketinimus. Reikéty pabrézti, kad tokiy
ataskaity teikimas ir informacijos saugumo strategijy atskleidimas yra savanoriskas. Investuotojams
visada dar¢ gerg jspudj savanoriSkas informacijos atskleidimas, ypac tokiose srityse, kur galéty turéti
poveikj investavimo sprendimams priimti (Chen ir kt., 2016).

Galima daryti iSvada, kad tobulinant veiklos ir administravimo procesus duomeny saugumo atzvilgiu,
siunciamas optimistinis signalas investuotojams. Taciau investicijy j duomeny saugumg graza
pakankamai sunkiai iSmatuojama dél riboto duomeny prieinamumo ir priklausomybés nuo vadybiniy
sprendimy. Saugumo sistemy kiirimas ir valdymas yra ne tik metodas, leidziantis kontroliuoti
saugumo procesus, bet yra ir sudétiné verslo strategijos dalis, esanti greta kity jmongs tiksly Rebollo
ir kt. (2015). Taip pat Sie autoriai, kad organizacijos vis dazniau susidurdamos su kibernetiniais
incidentais, eina sistemos ir standarty kiirimo keliu.

Informacijos, kaip vertingo turto apsauga neturéty biiti palikta vienam atsakingam asmeniui, o turéty
biti traktuojama kaip valdymo klausimas (Rebollo ir kt. 2015). Su $iuo teiginiu galima sutikti,
kadangi informacijos saugumas organizacijoje apima ir techninius, ir strateginius, ir teisinius
klausimus, todé¢l i informacijos sauguma reikia zvelgti kompleksiskai — kaip jmonés valdyma, kuris
apima vadovybés atsakomybe prie§ akcininkus.

Duomenys yra svarbi intelektiné nuosavybé, todél jmonés kuria planus ir strategijas, diegia
informacijos saugumo valdymo sistemas, kad sumazinty duomeny nutekinimo rizikas, taciau visada
iSlieka jsilauzimo ir sukéiavimo grésmeé. Informacijos saugumas, privatumas, nelie¢iamumas yra
lemiantis veiksnys, kuris patvirtina jmonés tgstinuma ir tvarumg (Ahmad, 2019).

2.5. PraneSimy apie Kibernetinius incidentus jtakos akcijy kainai tyrimy metodologijos
ankstesniuose tyrimuose apzvalga

Mokslingje literatiiroje tyrimams, vertinantiems naujy, netikéty pranesimy apie jmong, jtakos akcijy
kainy poky¢iams tirti, dazniausiai pasirenkamas jvykio analizés metodas (angl. event study). (Ozo,
2019; Felimban, 2018; Mutuku, 2015; Strauss, 2019). Siuo metodu paremty tyrimy istorija siekia 20
a. pradzig, kai 1933 m. James Dalley iStyré¢ praneSimo apie akcijy padalijimg jtaka akcijy kainai
(Dolley, 1993). Véliau seké ilga jvykio analizés tyrimy grandiné jvairiy mokslininky darbuose (Myers
and Bakay, 1948; Ashley 1962; Ball ir Brown, 1968). Metodas gali bati naudojamas tiek
trumpalaikius (Brown ir Warner, 1980; 1985), tiek ilgalaikius poveikius su tam tikrais patobulinimais
(Lyon, ir kt., 1999) tirti.

Tyrimams, vertinantiems praneSimy apie kibernetinius incidentus jtaka akcijy kainai, taip pat
pasirenkamas jvykio analizés metodas. Kibernetinis incidentas yra jvykis, kuris labai glaudziai siejasi
su jmonés veikla esamuoju momentu ir gali turéti reikSmingos jtakos ateityje. Apie kibernetiniy
incidenty poveikj jmonei aptarta 2. 3 poskyryje. Sio tyrimo atveju prane$imas apie kibernetinj
incidenta yra jvykis, kuris atitinka naujumo, netikétumo, pries tai nickam nezinomo jvykio pozymius,
todél atitinka jvykio analizés metodo reikalavimus jvykiui.

Ivykio analizés metodo teorinis pagrindas yra efektyviosios rinkos teorija, kurig pristaté, o véliau ir
1Stobulino 2013 m. Nobelio premijos laureatas Eugene Fama. Jau XX amziuje E. Fama (1977) pristaté
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efektyviosios rinkos hipoteze (ERH) — rinka yra efektyvi, jei kainos atspindi turimg informacijg. Pagal
S§ig teorija investuotojai racionaliai vertina akcijy kainas. Racionalumas pasireiskia tuo, kad
investuotojai gauna visg naujausig informacija, kurig panaudoja vertindami akcijy kainas. Veikiant
racionaliems rinkos zaidé¢jams, akcijy kainos islaiko pusiausvyra, o rinka yra efektyvi. Taciau birzoje
veikia ir iracionalts rinkos veiké¢jai, kuriy veiksmy jtaka kainoms yra atsitiktineé. Darant teorines
prielaidas, kad nebttinai visi rinkos zaidéjai ttiri buiti racionalds, o jei iracionaliyjy yra pakankamai ir
jie veikia nepriklausomai, tai iracionaliyjy veiksmai rinkoje pasiskirsto, o akcijy kainos tampa artimos
pusiausvyros kainoms, kas rodo rinkos efektyvuma.

Empiriné analiz¢ tikrina tam tikras iSvadas. Dazniausiai nagriné¢jama Sios iSvados:

1. informacijos jtaka akcijy kainai, t. y. atsiradus naujai informacijai, akcijos kaina turi reaguoti
ir atspindéti naujg informacijg teisingai ir greita reakcija;

2. akcijos kaina negali svyruoti, nes kaina turi sutapti su fundamentaligja verte iki kol néra
naujos informacijos susijusios su akcijos verte.

Galima biity paneigti Sias iSvadas, parodant, kad jmanoma gauti didesnj nei vidutinj pelna, negaunant
naujos informacijos. Taciau reikéty jvertinti pelng, kuris biina susijgs su rizika. Rizikai vertinti
reikéty rasti papildomy prielaidy, o gautas pelnas galéty biiti jvertintas kaip rizikos kaina. E. Fama
(1970) savo kertiniame darbe jvardijo ir iSskyré tris informacijos $altinius ir i8kélé efektyviosios
rinkos hipotezés formas:

1. silpna forma — dabartinés kainos parodo informacijg apie pracities kainas;

2. pusiau stipri forma — dabarties kainos parodo visg Siuo momentu vieSai prieinamag
informacija;

3. stipri forma — dabarties kainos parodo visg dabarties visiems prieinamg informacija kartu su
neatskleista vidine informacija.

Racionalios rinkos pozitiriu susiformuoja investuotojy elgesio principai — sprendimai priimami
nuosekliai ir taip, kad neatsirasty prieSpriesa su kitais priimtais sprendimais, savanaudi§kumo
principas — investuotojai ir jmonés siekia gauti didZiausios naudos, investuotojai remiasi visiems
vienodai prieinama informacija.

Kaip Fama (1991) teigia, kad viskas kas zinoma apie finansus buvo istirta pasitelkiant jvykio analizés
metoda bei nurodo, kad jvykio analizé geriausiai tinka analizuoti pusiau stiprios rinkos efektyvuma.
Taip pat pabréZia jvykio analizés tinkamuma moksliniuose finansy tyrimuose stebéti kaip veikia viesi
praneSimai akcijy rinkg (Fama, 1991).

Galima teigti, kad Sis metodas sukurtas norint jvertinti nenumatyto jvykio efekta akcijy rinky
pokyciams. Kaip minéta anksc¢iau §io tyrimo nenumatytas jvykis — Kibernetinis incidentas. Pagal
efektyviosios rinkos teorija visa nauja informacija (pranesimas apie Kibernetinj incidenta), kuri gali
bati susijusi su jmonés akcijos kaina, tuojau pat yra jtraukiama j jmonés akcijos kaing. Priimant
prielaida, kad rinka yra efektyvi, biitina atsizvelgti j tai, kad joks kitas jvykis (praneSimas), galintis
paveikti akcijos kaing, analizuojamojo (kibernetinio incidento) jvykio dienomis nebuvo jvykes.
Atitikus Sioms prielaidoms galima interpretuoti akcijos kainos pasikeitima kaip reakcija j nauja
prane$ima apie kibernetinj incidenta.
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Pertekliné graza taip pat turi seng tyrin€jimy istorijg siekiant iSmatuoti jmonés pasiektus rezultatus,
lygj ir kt. ne tik finansy valdymo srityje, bet ir vadyboje (McWilliams ir Siegel, 1997). Sie
mokslininkai sitilo tris pagrindines prielaidas, kuriomis remiantis nustatoma perteklin¢ graza:

— rinkos efektyvumas (akcijos kainoje atsispindi tik naujausia, finansiSkai svarbi informacija),

— nenumatyti jvykiai (praneSimas atskleidzia netikétus, anksciau nezinomus atvejus),

— klaidinantis poveikis (tiriamo jvykio poveikj galima atskirti nuo kity jvykiy poveikio).
Ivykis (praneSimas) turi turéti naujos informacijos, galin€ios reikSmingai paveikti jmonés akcijy
kaing (MacKinlay 1997). [vairios naujienos gali pakeisti investuotojy prognozes apie akcijy kaing,
taciau kaina gali likti ir nepakitusi. Tac¢iau stipriai iSreiks§tos geros ar blogos naujienos (praneSimai)
gali generuoti teigiamus arba neigiamus ypac reik§mingus pokyc¢ius akcijos kainoje.

Literattiroje, analizuojancioje jvykio analizés metodg (MacKinlay, 1997), iSskiriami pagrindiniai
etapai, kurie turi buti jvykdyti: Ivykio lango identifikavimas, imties apibrézimas, akcijy kainy
pokyc¢iy skaiciavimas. Po tikslios praneSimo datos nustatymo reikia nustatyti jvertinimo langg ir
ivykio lango periodus. T

Ivykio langai — kelios dienos prie§ praneS§img ir po praneSimo bei praneSimo diena jvairiuose
tyrimuose apibréziama labai skirtingais laiko tarpais, kurie vadinami jvykio langu (ang. event
window). Analizuojant mokslinius straipsnius pastebéta, kad daZniausiai, reik§mingi akcijy kainy
poky¢iai identifikuojami trumpalaikiu periodu — stebima minuéiy (Westerholm ir kt., 2016; Straus ir
Smith, 2019), valandy, dieny (French,_2018), savaités ar ménesio intervaly akcijy kainy grazos.
Tyréjai, norédami nustatyti praneSimy apie kibernetinius incidentus jtaka jmonés akcijy kainai
analizuoti perteklinéms akcijy grazoms intervalus nuo -20 iki +20 (4 lentel¢), taciau labai dazname
tyrime intervalai tesudaro nuo -5 iki +6 dieny. Tyrimai parodé, kad statistiSkai reikSminga suminé
vidutiné pertekliné graza stebima kelios dienos po jvykio (Tweneboah-Kodua, 2018). Vélesnémis
dienomis nebegeneruojama pertekliné graza, o ilguoju periodu gali atsirasti kity jvykiy, kurie turés
jtakos akcijy pokyciui ir rezultatai neatitiks realybés.

4 lentelé. [vykio lango intervalai, nustatyti praneSimy apie kibernetinius incidentus jtakos akcijy kainy
tyrimuose

Atsiradus kitiems jvykiams jvykio lange nebelikty prielaidos, kad tiriamas vienas reikSmingas jvykis.
Suminé pertekliné graza atspindi bendrg rinkos reakcija, nes sumuojami investuotojy veiksmai, kai
jie keicia nuostatas (Abdel-Meguid ir kt., 2016).

31


https://www.emerald.com/insight/search?q=Jordan%20French

4 lentel¢je iSvardinti jvykio lango intervalai, kuriuos tyréjai naudojo paraneSimy, susijusiy su
kibernetiniy incidenty jtaka jmonés akcijy kainy pokyc¢iams tyrimuose. Galima teigti, kad dazniausiai
pasirenkama trumpesnio intervalo jvykio langas. Taip atsitinka todé¢l, kad Kibernetiniai incidentai
dazniausiai turi trumpalaikj poveikj akcijy kainai. Ilguoju periodu labai sunku nustatyti ar tik
analizuojamas jvykis turi jtakos akcijy kainai, nes ilgesniu periodu imonés veikloje gali atsitikti
daugiau i anksto nenumatyty jvykiy. Pasirenkami simetrinius arba nesimetrinius jvykio lango
intervalai.

Atliekant tyrimg jvykio analizés metodu svarbi dar viena laiko atkarpa — jvertinimo langas, kurio
datos intervalas yra kur kas ilgesnis nei jvykio langas, bet taip pat néra griezty standarty dél ilgio
pasirinkimo. [vertinimo langas skirtas vertinti faktines akcijy ir rinkos grazas, naudojant iki
kibernetinio incidento paskelbimo datos duomenis. DaZznu atveju pasirenkamas vertinimo periodas
siekia 120 — 365 prekybos sesijos dieny iki jvykio. Jvykio periodas negali biti jtraukiamas j vertinimo
lango perioda. Jvykio analizés pradininkas MacKinlay (1997) siiilo 120 dieny intervalg. Tai yra
beveik pusés mety prekybinés sesijos laikas ir tai yra pakankamas laiko tarpas, jvertinti vidutine
laukiamg akcijy graza. Tarp jvertinimo lango ir jvykio lango paliekamas dieny tarpas, kad
nesusidengty Sie langai, t.y., kad nebiity papildomy jvykiy, kurie turéty papildoma poveikj akcijy
grazai. Kiti autoriai pasirenka mety ilgumo jvykio vertinimo langg, t.y. 365 d. (Colivicci ir Vignaroli,
2019), 280 dieny (Smith ir kt., 2018).

5 lentelé. Tyrimo metodai ir taikyti modeliai tyrimuose pranesimy apie kibernetinius incidentus atskleidimo
itakos akcijy kainy poky¢iui

Autorius Tyrimo metodas ir taikyti modeliai | Veiksniai
pertekliniy grazy skaiciavimui

Schatz ir kt., 2016 Ivykio analizés metodas su rinkos Dvi grupés pasikartojanciy
modeliu kibernetiniy incidenty.

Abhishta ir kt., 2017 Ivykio analizés metodas su rinkos DDos tipo kibernetiniai incidentai.
modeliu

Rosati ir kt., 2017 Ivykio analizés metodas su 3 Kibernetinio incidento tipas,
faktoriy Fama french modeliu. kapitalizacija.

Lending ir kt., 2018 Ivykio analizés metodas su rinkos Rinkos segmentas, kibernetiniy
modeliu. incidenty apimtis, tipas.

Juma ir Alnsour, 2020 Ivykio analizés metodas su rinkos Finansinis ROA.
modeliu

Smith ir kt., 2018 Ivykio analizés metodas su rinkos 10 skirtingy jmoniy atvejai.
modeliu

Tweneboah-Kodua, 2018 Ivykio analizés metodas su rinkos Rinkos segmentai.
modeliu

Colivicci ir Vignaroli, 2019 Ivykio analizés metodas / rinkos Rinkos segmentas, finansiniy jmoniy
modelis, turto ir kainos nustatymo portfelis.
modelis

Kammoun ir Bounfour, 2019 Ivykio analizés metodas su rinkos Rinkos segmentai, rinkos.

modeliu, Fama-French keturiy
faktoriy modelis

Taigi jvykio analizés metodo pagrindas yra iSmatuojamas turtas laiko vienete ir jvykis (kibernetinis
incidentas), kuris kaip tikimasi, turés jtakos $io turto (akcijos) vertei. Paprastai naudojamos istorinés
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akcijy kainos tam tikrg laikg pries prognoze ir po jvykio datos. Jvykio analizés metodas, grindziamas
apskaiciuojant pertekling graza, kuri ir atspindi reakcija i naujos, netikétos informacijos gavima.
Perteklinei grazai apskaiCiuoti dazniausiai tyréjy taikomas yra rinkos modelis (5 lentelé), kurio
pagrindiné mintis, kad egzistuoja rySys tarp akcijos kainos poky¢iy ir bendry rinkos tendencijy.
SkaiCiavime yra eliminuojama rinkos jtaka i§ kainos pokycCio ir gautas rezultatas vadinamas
pertekline akcijy graza.

6 lentelé. Literatiros analizéje aptarty tyrimy iSvados ir rezultatai

Autorius Tyrimo ISvados ir rezultatai
kryptis
Layton ir kt., (2014) | Kibernetiniy | Suvaldytas kibernetinis incidentas turi nereikS8mingg poveikj jmonés
incidenty reputacijai, prekiniam zenklui.
Spanos ir Angelis., | jtaka akcijy I8analizuoti 45 tyrimai ir nustatyta, kad 75,6 procento jvykio analizés metodu
(2016) kainy paremtuose tyrimuose yra gaunamas neigiama pertekliné akcijy graza.

Higgs ir kt., (2016) | pokycCiams Tyrimas atskleidé, kad jmonés, turincios valdybos lygio informacijos
saugumo valdymo grupe, greifiausiai prane$é apie jsilauzimus. Taip pat
tyrime nustatyta, kad neigiama pertekliné akcijy graza yra zenkliai mazesné
nei kity jmoniy.

Rosati ir kt., (2017) Patvirtino, kad kibernetiniai incidentai turi jtakos trumpalaikiu periodu akcijy
kainoms ir prekybos aktyvumui. Ypac stiprus poveikis buvo dél didesniy
duomeny vagys¢iy kiekio bei dél jrangos vagysciy.

Amir ir kt., (2018) Rinkos reakcija j atskleistus kibernetinius incidentus yra pakankamai maza,
bet j uzlaikytus — negatyviai reikSminga.

Juma Tyrimas nepatvirtina rySio tarp duomeny pazeidimy ir akcijos rinkos

ir Alnsour, (2020) reakcijos, vertinant ketvir¢io akcijy kainos poky€io rezultatus, taciau
trumpuoju, keliy dieny, periodu stebéta neigiama pertekliné graza.

Lending ir kt., Imonés, turin¢ios mazesnes valdybas, taiau pakankamus finansinius isteklius

(2018) yra maziau atakuojamos. 30 dieny periodu pastebimas -3,5 proc. neigiamy

suminiy akcijy grazy rodikliai.
Evans ir kt., (2019) | Kibernetiniai | Nustatyta 99 proc. zmogiskyjy klaidy mastas, turintis poveikj kibernetiniy

incidentai incidenty jvykiams.
Nicho, (2018) saugumo Informaciniy sistemy apsaugos valdymo inicijavimas, naudojant tam tikrg
sistema cikla yra geriausia praktika, leidzianti investuotojams pozityviai vertinti
jmoneg.
Yang ir kt., (2020) Saugumo Isvadoje atskleidziama, kad investuotojai vertina kibernetinio saugumo
sistema sistemos naudg jmonei ir tai pozityviai atsiskleidzia su investavimo
pasirinkimu.
Hwang ir kt., (2017) & Saugumo Nustatyta, kad darbuotojy Svietimas saugumo klausimais padeda sumazinti
sistema netikéty kibernetiniy incidenty skaiciy.

Rosati (2017) straipsnyje apraso tyrimo praneSimy apie kibernetinius incidentu atskleidimo jtaka
jmoniy akcijy kainoms, rezultatus. Siam tyrimui buvo pasirinktas jvykio analizés metodas su 3
faktoriy Fama French modeliu, kuriame graza yra laukiama rizikos premija ir paaiskinama trimis
faktoriais — rinkg atspindincio portfelio rizikos premija, grazos i§ mazg kapitalizacijg turin¢iy jmoniy
akcijy portfelio ir grazos i$ didele kapitalizacijg turin¢iy jmoniy akcijy portfelio skirtumas ir grazos
skirtumas tarp aukstus B/P rodiklius turin¢iy akcijy portfelio ir Zemus B/P rodiklius turin¢iy akcijy
portfelio.
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Apibendrinant galima teigti, kad itin paplites rinkos modelio naudojimas yra dé¢l paprastumo ir
rezultaty tikslumo. Autoriai, naudoje kelis modelius, tyrimy pabaigoje konstatavo, kad sudétingesniy
modeliy rezultatai palyginus su rinkos modelio rezultatais i$siskyré visiskai nezymiai, todél néra
pagrindo ir yra neefektyvu taikyti sudétingus modelius (Colivicci ir Vignaroli, 2019; Kammoun ir
Bounfour, 2019; Rosati ir kt., 2017).

Literattiros analizés mety pastebéta, kad autoriai, siekdami atskleisti praneSimy apie kibernetinius
incidentus poveikj jmoniy akcijy kainy poky&iams, i tyrimus jtraukia papildomus veiksnius. Siais
veiksniais koreguojamos duomeny imtys, t.y. suskirstomi duomenys pagal tam tikrus pasirinktus
veiksnius. SkaiCiuojamos naujyjy smukiyjy imciy perteklinés grazos ir lyginamos tarpusavyje.
Dazniausiai autoriai skirsto pagal jmonés ir kibernetinio incidento charakteristikg taip pat taikomi
finansiniai veiksniai, taciau finansiniy veiksniy duomeny gavimas yra sudétingesnis ir rezultatai
nepakankamai i§samiis. Pagal jmonés charakteristikg tyréjai sudaro buidingas imtis: rinkos segmentas
ir kapitalizacija (Rosati ir kt., 2017; Tweneboah-Kodua, 2018; Kammoun ir Bounfour, 2019), pagal
kibernetinio incidento tipa skirstoma: kibernetinio incidento tipas, kibernetinio incidento apimtis
(Lending ir kt., 2018; Rosati ir kt., 2017).

Atlikus literatiiros pranesSimy apie kibernetinius incidentus atskleidimo jtakos jmoniy akcijy kainy
pokyc¢iams tematika matoma autoriy nuomong, kad praneSimai apie kibernetinius incidentus turi tam
tikros jtakos jmoniy akcijy kainai trumpuoju, keliy dieny periodu. Sudarius schema (4 pav.),
atsizvelgiant | literatliros analizés rezultatus, galima stebéti kibernetiniy incidenty jtaka akcijy
kainoms veikimo algoritmg. Visy pirma stebimas kibernetinio incidento atsiradimas ir prane$imo
paskelbimas. Tuo metu rinkoje vyksta jvertinimas kiek svarbus jvykis imonés akcijy kainai. Jei
investuotojai sprendzia, kad gali stipriai paveikti jmon¢ toks incidentas, tai tokiu atveju jvyksta
rinkoje akcijy i8sipardavimas. Akcijos kaina rinkoje maZzéja. Kiek laiko gali maZzéti, kada atsistato, ar
tikrai visais atvejais stebimos neigiamos perteklinés grazos bus analizuojama tolimesnéje tyrimo
eigoje.

Kibernetiniai incidentai

=~ N
A
Neigiami pranesimai Paklausos Neigiamas akcijos kainos pokytis
sumazéjimas

Rinkos vertés
sumazéjimas

4 pav. Pranesimy apie kibernetinius incidentus jtakos akcijy kainai schema
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Pritaikius literatiiros analizés jzvalgas tyrimo problemai prane$imy apie kibernetinius incidentus
atskleidimo jtakos jmoniy akcijy kainy pokyciams, spresti iSskiriami kertiniai tyrimo akcentai:

- skai¢iuojamos ir vertinamos suminés perteklinés akcijy grazos, pasirenkant placiai
tyrimuose pritaikoma jvykio analizés metoda bei rinkos modelj,

- akcijy grazy pokyciai skai¢iuojami trumpalaikiu laikotarpiu, pasirenkant simetrinius ir
nesimetrinius jvykio langus, norint placiau atskleisti akcijy kainy pokycius,

- parenkami veiksniai, susij¢ su imonés ir kibernetinio incidento charakteristika: rinkos
segmentas, kapitalizacija, kibernetinio incidento tipas ir apimtis.

Remiantis teorinés analizés metu susisteminty tyrimy iSvadomis ir rezultatais (6 lentelé) galima teigti,
kad praneSimy apie kibernetiniy incidenty poveikio akcijy kainai tyrimy vis dar néra pakankamai
atlikta dél kasmet kintanciy kibernetiniy incidento pobiidzio, besikei¢ianciy technologiniy sprendimy
jmonése. Rezultatai atspindi siauras tendencijas, todél daugelis autoriy siiilo pakartoti panasius
tyrimus Kitais laikotarpiais, skirstant jmones pagal rinkos segmentus bei jvykius pagal kibernetiniy
ataky tipus (Berkman ir kt., 2018; Chen ir kt., 2016; Spanos ir kt., 2016).
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3. PraneSimuy apie kibernetinius incidentus atskleidimo jtakos jmoniy akcijy kainy
pokyc¢iams tyrimo metodologija

Siame skyriuje apibiidinama prane$imy apie kibernetinius incidentus atskleidimo jtakos jmoniy
akcijy kainy pokyCiams tyrimo problema, pagrindZiamos keliamos hipotezés, pateikiamas ir
pagrindziamas tyrimo metodas, pateikiamas tyrimo sekos algoritmas.

3.1. Tyrimo problema ir nuoseklumas bei iSkelty hipoteziy pagrindimas

Remiantis literatiiros analize galima teigti, kad mokslininkai jau kelis deSimtmecius siekia iSsiaisSkint
praneSimy apie kibernetinius incidenty atskleidimo jtaka akcijy kainoms. Literatiros analize¢je
nagrinéty moksliniy tyrimy i§vados, bendraja prasme, teigia, kad akcijos patiria neigiamas grazas po
pavieSintos informacijos apie kibernetinius incidentus, taciau norint pateikti argumentuotg atsakyma
Siuo klausimu turi buti atlieckami i$samesni tyrimai, kuriuose parenkami veiksniai leisty giliau
analizuoti akcijy kainy pokycio pasekmes po kibernetiniy incidenty atskleidimo. Ankstesniuose
tyrimuose, kuriuose analizuojami akcijy kainy pokyc¢iai po kibernetiniy incidenty pranesimy, parinkti
jvairs veiksniai, susij¢ su jmonés ar kibernetiniy incidenty charakteristikomis leido pateikti platesnes
izvalgas §ios problemos vertinimuose.

Duomeny rinkimas Analize

2 g
2 = Istorinés akcijy o a
- i Suminiy S
2 = kainos o 2
2 'i Imonés akcijy grazo Vi utlr‘m‘; 8
< = (Rit) ir rinkos grazos pertekliniy -
L 0 o § 5
& .é (Rmt) skai¢iavimas aKkeiyy grazy Z
g 3 skai¢iavimas, §
8 5 S&P500 (CAAR) 2
S ©
£ 'S
=

5 pav. Loginé tyrimo seka

Remiantis literatiros analizéje (2 skyrius) aptartais mokslininky tyrimais, jy eiga, rezultatais bei
teoringje literatiiroje apraSytais vertinimo modeliais, pateikiama pateikiama loginé tyrimo seka (5
pav.). Tyrimu siekiama nustatyti atskleisty pranesimy apie kibernetinius incidentus poveikj jmoniy
akcijy kainy pokyciams.

Pirmajame etape analizuojama praneSimy apie kibernetinius incidentus turinys, kiekis, tikrinamos
atskleidimo datos. Sisteminama informacija pagal veiksniy priklausyma jmonei bei incidentams.
Kitame etape apskai¢iuojamos akcijy perteklinés grazos pasirinktuose jvykio lango intervaluose.
Paskutiniame etape vertinamos suminés ir vidutinés perteklinés gragzos ir nustatoma ar atskleisti
praneSimai apie kibernetinius incidentus turi poveikj esant skirtingiems veiksniams, susijusiems su
Jmongs ir incidenty charakteristika. Pagal §] modelj atliktas tyrimas, analizuojantis JAV akcijy birzoje
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listinguojamy jmoniy akcijy kainy priklausomybg¢ nuo atskleisty praneSimy apie kibernetinius
incidentus.

Pagrindinis Sio tyrimo tikslas yra nustatyti ar praneSimai apie kibernetinius incidentus turi jtakos
jmoniy akcijy kainy pokyciams. Kaip paminéta Sio skyriaus 2.4 poskyryje, akcijy kainy pokyciy
reikSmés bus vertinamos taikant jvykio analizés metodg. Remiantis ankstesniy tyrimy jtaka, kuriuose
buvo naudojamas jvykio analizés metodas pranesimy apie kibernetinius incidentus jtakos akcijy
kainoms tirti, keliamas klausimas, — ar po pranesimo apie jvykusj kibernetinj incidentg yra stebimas
neigiamas poveikis jmonés akcijy vertei? Sio klausimo pagrindu iskeliama teorinémis prielaidomis
paremta nuliné hipotezé:

Hio: Atskleisti pranesimai apie kibernetinius incidentus nesukelia pertekliniy akcijy grgzy (CAAR=0)

Sios srities tyrimy rezultatai apima labai platy diapazona, todél keiGiant jvairius veiksnius, susijusius
su jmonés ar kibernetiniy incidenty ypatybémis, atsiranda galimybé tyrimy rezultatuose atsakyti j
akcininky uzduodamus klausimus — kuriy jmoniy neigiama graza gali buti rizikinga investavimui,
kurie kibernetiniai incidentai padaro daugiausiai zalos ir todeél akcijy kainos pokyc¢iai bus neigiami,
ar rinka ilgai iSlieka nestabili po kibernetiniy incidenty?

Veiksniai susij¢ su jmone yra tokie veiksniai, kuriy buvimas arbe nebuvimas lemia jmonés vertés
poky¢ius po pranesimy apie kibernetinius incidentus. Siame tyrime analizuojami du su jmonés
ypatybémis susij¢ veiksniai: rinkos segmentas, kuriam priklauso jmoné ir kapitalizacija.

Tyrime tikimasi, kad rinkos reakcijos poveikis bus panasus kaip Colivichi ir Vignaroli (2019) tyrime.
Sio tyrimo rezultatai rodo, kad statistiskai reik§minga neigiama poveikj prane$imo apie kibernetinius
incidentus poveikj turéjo finansiniam rinkos segmentui priklausancios jmonés. Keliamos hipotezés:

Hor: Atskleisti pranesimai apie kibernetinius incidentus sukelia finansiniy jmoniy neigiamgq pertekline
grgzq.

Hsk: Kibernetiniy incidenty sukelta pertekliné grqza yra neigiama ir priklauso nuo jmonés
kapitalizacijos.

Pirmuosiuose tyrimuose, kurie susij¢ su praneSimy apie kibernetinius incidentus atskleidimo jtaka
akcijy kainy pokyciams, Campbell‘as ir kt. (2003) tyrimo iSskirsté ; smulkesnes imtis pagal
kibernetinio incidento tipg ir konstatavo, kad didesné neigiama graza stebéta ty jmoniy, kuriy
kibernetinio incidento metu. atskleisti duomenys buvo konfidencialis.

Tyrime i$skirti du apibréziantys veiksniai, susij¢ su kibernetinio incidento ypatybémis — kibernetinio
incidento tipas ir apimtis (duomeny kiekis, kuris buvo paveiktas incidento metu).

Nors kibernetinis incidentas pats savaime jau yra neigiamas jvykis akcininkams ir jmonéms, kurios
patyreé §] incidenta, taciau incidento apimtis ar tipas gali nulemti stipresnes ar lengvesnes pasekmes.
Didesnés apimties incidentai gali buti siejami su didesniais netiesioginiais kasStais ir finansinémis
iSlaidomis. Taip pat didesnés apimties incidentai salygoja platesnj praneSimy kiekj, didesnj démesj
incidentui, todél didelé dalis neracionaliyjy investuotojy apie kuriuos kalbéta literattiros analizéje gali
sukelti rinkos ,,bangavimus* ir padidinti pertekliniy grazy rodiklius. Todél keliamos $ios hipotezés:

HakiT: Kibernetiniy incidenty sukelta neigiama pertekliné grqza priklauso nuo kibernetinio incidento
tipo
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Hskia: Kibernetiniy incidenty sukelta pertekliné grqza neigiama ir yra didesné ty jmoniy, kuriy
kibernetinio incidento apimtis yra didesné.

Moksliniuose darbuose, kuriuose analizuojamas praneSimy apie kibernetinius incidentus poveikis
akcijy kainy pokyc¢iams, yra keliamos gana panasios hipotezés, taciau rezultatai gaunami priestaringi.
Tokio nesutapimo priezastys atsiranda deél skirtingy metody naudojimo, j tyrimus jtraukiamos
skirtingos rinkos ir indeksai, daznai skirtumai atsiranda dél labai skirtingy laikotarpiy, dél
besikei¢ianciy incidenty tipy ir pan. Siekiant atlikti rezultaty palyginamumo analizg, jvertinti
hipotezes tyrime naudojamas jvykio analizés metodas.

Taigi jvykio analizés metodo pagrindas yra iSmatuojamas turtas laiko vienete ir jvykis, kuris kaip
tikimasi, turés jtakos §io turto vertei.

3.2. PraneSimy apie Kkibernetinius incidentus atskleidimo jtakos akciju kainy poky¢iui
jvertinimo metodologija

Siame poskyryje bus sudaroma pranesimy apie kibernetinius incidentus atskleidimo jtakos akcijy
kainy poky¢iui jvertinimo metodika, remiantis 2 skyriuje nagrinéty mokslininkiy tyrimy praktika.
Aptariami pagrindiniai jvykio analizés metodo elementai, pateikiama loginé tyrimo seka.

Remiantis literatiros analize tipinis metodas, naudojamas analizuoti rinkos reakcijg i atskleistus
jmoniy praneSimus apie jvairius jy jvykius yra jvykio analizés metodas (angl. event-study).
MacKinlay (1997) pristaté ir véliau itobulino jvykio analizés metoda. Sio metodo esmé yra jvertinti
rinkos reakcijg j viesai pateikiamg informacija. Metodas labai placiai naudojamas tiriant pranesimy
apie kibernetinius incidentus atskleidimo jtakg jmoniy akcijy kainy pokyc¢iams.

Pirmoji jvykio analizés tyrimo uzduotis yra nustatyti jvykj, kuris domina tyréjus ir apibrézti laikotarpj
per kurj informacija apie jvykj bus inkorporuota j jmonés akcijos kaing. Sio tyrimu atveju bus randami
viesai paskelbti kibernetiniy incidenty pranesimai. Ziniasklaidoje pranesimai pasirodo ne visada ta
pacia diena, tod¢l anksciausio praneSimo data bus laikoma jvykio data.

Po kibernetiniy incidenty tikslios jvykio datos nustatymo, parenkami jvykio lango intervalai, kurie
parodo kaip greitai pavieSinta, nauja informacija apie kibernetinius incidentus atsispindi akcijos
kainoje. Kiekvienam potencialiam jvykiui yra naudojami du jvertinimo laiko langai — jvykio langas
(angl., estimated window) ir jvykio langas (angl., event window). [vertinimo langy schema
pavaizduota 6 paveiksle.

Ivertinimo langas pasirenkamas  pakankamai ilgas laikotarpis — 120 dieny, kaip sidlo
MacKinlay (1997) ir yra pakankamas, kad biity jvertinta vidutiné reprezentatyvi akcijy graza. Tarpas
tarp jvertinimo lango ir jvykio lango — 11 prekybos sesijos dieny.

Kaip minéta literattros analizéje, labai grieztos atrankos jvykio lango nustatyme néra. Biitina parinkti
keletg jvykio langy su skirtingais periodais, kad analiz¢ biity tikslesné. Tyréjai pasirenka simetriskus
arba nesimetriskus jvykio langus su labai jvairiu dieny skai¢iumi, taciau dazniausiai varijuojama nuo
vienos iki penkiy dieny.

Siame tyrime pertekliné akcijy graZza analizuojama tokias jvykio lango periodais:
- simetriniai [-1,1], [-2,2], [-3,3], [-4.4] [-5,5];
- nesimetriniai[0,1], [-1,0], [-1,2], [-2,1], [-1,3], [-1,4], [-1,5] [-5,+10].
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To T1 T2 =0 T3

6 pav. Laiko eiluté, naudojama jvykio analizés metode laiko langams pazyméti

v

Ve

Cia
Intervalas To-T1 — jvykio jvertinimo langas (angl. estimated window);
Intervalas T2-Ts — jvykio langas (angl. event window);
Laikas t=0 — jvykio data kalendoriuje.

Akcijy rinkoje dazna situacija, kada akcijy kainy svyravimas btna susijes dél bendro rinkos
svyravimo veikiant makroekonominiams veiksniams. Norint pasalinti kainy svyravimus i§ bendro
rinkos judéjimo, 1§ akcijy kainy atimama pasirinkto akcijy indekso verté. Turint $ias reikSmes
apskai¢iuojamos kiekvienos jvykio dienos akcijy grazos, kurios véliau bus naudojamos perteklinei
akcijy grazai (angl. abnormal returns) apskaiciuoti.

Siame tyrime skai¢iuojama akcijos graza, kuri susidaro atsiradus kainy pokyéiui po pranesimo
atskleidimo apie kibernetinj incidentg. Véliau vertinamos suminé ir vidutiné pertekliné akcijy grazos
Pasirinktas rinkos modelis remiasi prielaida, kad egzistuoja rySys tarp akcijos grazos ir rinkos
pelningumo poky¢iy. Eliminavus galima rinkos poveikj akcijy grazai, galima jvertinti kokia akcijos
grazos dalis yra paveikta investuotojy reakcijos j netikéta pranesima apie kibernetinj incidenta. Tam
skirta regresiné analizé, o rySys tarp akcijos ir vidutinio rinkos pelningumy randamas regresijos
lygtimi:

Rit = a; + BiRme + €i; )
¢ia R; ¢ - imonés akcijos i dienos graza (angl. expected return);

%y bi . regresinés lygties parametrai jmonés akcijai i;
R, ¢ - rinkos indekso (tyrimo atveju S&P500) graza laikotarpiu t;
€ - atsitiktiné paklaida (neutraliu periodu)

Imonés akcijos dienos i graza :

Ry, = 'P_i,T; (2)
¢ia R, —jmonés i akcijos faktiné graza laikotarpiu t;
P ir P, - imonés i akcijos faktinés kainos (uzdarymo) laikotarpiais t ir t-1;
Vidutinis rinkos indekso S&P500 pelningumas laikotarpiu t
R = Indeksasi‘tl—Indeksasi‘t_l; 3)

Indeksas;¢_q
¢ia Indeksas - S&P500: indekso reik§mé t laikotarpio uzdarymo kaina;
S&P500t.1 indekso reiksmé t laikotarpio uzdarymo kaina;

Toliau apskaiciuojama:
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Pertekliné graza:

Prognozuojama akcijos graza atémus i§ faktinés akcijos grazos R; ;, gaunama pertekliné graza
ARit = Rip — (a; + Bi X Ry t); (4)
¢ia AR;; —jmonés i akcijos pertekliné graza (angl. abnormal return) gauta jvykio lango periody, t.y.
kai paskelbtas pranesimas apie kibernetinj incidents.

Vidutine pertekling graza:

N

2AR,
AAR =-=—— N ()

¢ia AAR; - visy jvykiy (pranesimy apie kibernetinius incidentus) vidutiné pertekliné graza dieng
t (angl. average abnormal return);
N- praneSimy apie kibernetinius incidentus skaicius.

Suming vidutine pertekling graza:

CAAR, .1 = D AAR (6)

¢ia CAAR [t ]

cumulative average abnormal return);

— suminé vidutin¢ visy jvykiy pertekliné graza nuo dienos t, iki dienos t, (angl.,

AAR, — visy jvykiy vidutiné pertekliné graza diena t.
Toliau atlickamas iskelty hipoteziy vertinimas. Atliekamas gauty suminiy vidutiniy pertekliniy akcijy
grazy (CAAR) reik§mingumo vertinimas atliekamas parametriniu testu t-statistika. Parametriniai
testai remiasi prielaida, kad kiekvienos jmonés pertekliné akcijy graza yra normaliai i$sibars¢iusi.
Siame tyrime priimame prielaida, kad akcijy grazos yra normaliai i§sibars¢iusios ir reikimingumas
tikrinamas naudojant parametrinj testa — t statistikg. Tyrime norima nustatyti, ar CAAR ir AAR néra
lygios nuliui. Jei Sios reikSmés nelygios nuliui, tai nuliné hipotezé¢ atmetama. T-statistika

skai¢iuojama pagal sias formules:
AARm ¢t .

LaaR = T iary (7
CAAR

tcaar = % (8)
o(AAR)2

¢ia AARt— vidutiné pertekliné akcijy graza konkre¢iame jvykio laike t;

CAAR|r,r3) — sukaupta vidutine pertekliné akcijy graza jvykio lange, t = [T5, T5];

o(AAR) — vidutinés perteklinés akcijy grazos standartinis nuokrypis.
ApskaiCiuotos tyur, tcaar reikSmeés lyginamos su Stjudento skirstinio (n-1) laisvés laipsniy o/2
lygmens kritinémis reikSmémis (t,,,(n—1)). Jei reikSmés yra didesnés uz Stjudento t kriterijy (
to.005t0,025,t0,05), (3 priedas), gautas rezultatas yra statistiSkai reikSmingas atitinkamai 99 proc., 95
proc., ir 90proc. patikimumu. Siame tyrime pasirinktas statistiskai reik§mingas 90 proc. patikimumo
lygis.
Siame skyriuje sudaryta tyrimo, kuriame analizuojama prane§imy apie kibernetiniy incidentus jtaka
akcijy kainy poky¢iams metodologija. Si metodologija sudaryta pasitelkiant ankstesniy tyrimy

metodus ir modelius, kurie aptarti literattros analizéje. Daugelis autoriy tvirtina, kad §is metodas yra
ganétinai nesudétingas, bet labai placiai pritaikomas ir patikimas. Literatiiros analizéje minéta, kad
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Jvairiuose tyrimuose mokslininkai taikydami kelis papildomus ir sudétingesnius metodus stebédavo
pakankamai panaSius rezultatus, todél Siam tyrimui buvo pasirinktas dazniausiai sutinkamas
moksliniuose tyrimuose, kuriuose analizuojama pranesimy apie kibernetinius incidentus atskleidimo
itaka akcijy kainy pokyc¢iui, jvykio analizés metodas. Tyrime taikomi papildomi veiksniai, kuriy déka
gaunami informatyvesni rezultatai.

Pagal siame skyriuje pateikta metodologija ir loging tyrimo eigg, kuri parodyta 5 paveikslélyje toliau
bus pateikiami tyrimo, kuriame analizuojama pranes$imy apie kibernetinius incidentus jtaka akcijy
kainy pokycCiams rezultatai.
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4. PraneSimy apie Kibernetinius incidentus jtakos jmoniy akcijuy kainy poky¢iams tyrimas

Siame skyriuje bus vertinami, pagal 3.2 poskyryje patekta tyrimo metodologija, atliktos analizés
atskleisty praneSimy apie kibernetinius incidentus jtaka jmonés akcijy kainai, rezultatai. Gauti tyrimo
rezultatai lyginami su mokslinés literatiiros analizéje pristatyty tyrimy kibernetiniy incidenty jtakos
akcijy kainai tema rezultatais. Pabaigoje pateikiamos iSvados pristatomi tyrimo ribotumai bei
sitilymai kaip galima biity plétoti praneSimy apie kibernetinius incidentus tematika ateityje.

4.1. PraneSimy apie kibernetinius incidentus jtakos ijmoniy akcijy kainy poky¢iams tyrimo
imtis

PraneSimy apie kibernetinius incidentus poveikio akcijy kainy pokyc¢iams tyrimas apima duomeny
bazése bei interneto ziniasklaidoje paskelbtus praneSimus apie jvykusius kibernetinius incidentus.
Visi praneSimai, sudarantys imtj apima 2015-2019 mety laikotarpj. Kaip minéta literatiiros analizéje,
kibernetiniai incidentai apima jvykius, kurie jvyksta atsiradus informaciniy technologijy saugumo
spragoms, neteisétai atskleidus, pasisavinus ar kitokiais biidais pazeidus duomeny privatumo teises
elektroningje erdvéje. Pirminis $io tyrimo duomeny Saltinis — PrivacyRights.org. Tai pelno
nesiekiancios organizacijos duomeny baze, kurioje sukaupta labai platus spektras — apie 8 tukst.
jvairaus pobiidZio pranesimy apie kibernetinius incidentus JAV. Sioje duomeny bazéje publikuojami
valstybiniy organizacijy, pelno nesiekianciy ir privataus kapitalo jmoniy praneSimai apie
kibernetinius incidentus. Kiekvieno incidento turinio ir datos patikslinimui bei papildomy incidenty
paieskai pasitelkta ,,google* paieska pagal raktinius Zzodzius — ,,cyber incident®, ,,Cyber attack®, ,,data
breach® ir kt.. IS viso identifikuota 635 praneSimai, tac¢iau akcijy kainy pokyciy skai¢iavimui yra
tinkamos tik jmonés, kuriy akcijos kotiruojamos akcijy birzoje. Sio tyrimo atveju imtis sudaryta i
nukentéjusiy nuo kibernetiniy incidenty jmoniy akcijy, kurios kotiruojamos JAV NASDAQ ir NYSE
birzose bei priklauso S&P500 indeksui. Sio indekso rezultatai naudojami tiesinés regresinés lygties
ir laukiamos grazos skaiciavimui. 5 lentel¢je pateikta praneSimy apie kibernetinius incidentus imties
atrankos detalizacija. Finansiniai duomenys naudoti i§ “Bloomberg” duomeny bazés.

7 lentelé. Pranesimy apie kibernetiniy incidentus imties atrankos detalizacija

Atrankos Kriterijai PraneSimy imtis

Eliminuoti pranesimai | Like

praneSimai
Pirminé imtis 635
Nelistinguojamy jmoniy pranesimai 525 124
Imoniy, kurios nepriklauso S&P500 indeksui, pranesimai 38 97
Pranesimai, kuriy jvykio lange jvyko esminiy jvykiy 8 89
Pranesimai apie kibernetinius incidentus, jvyke 11 83
jvertinimo lango periodu.*
Prane$imai, kuriy atskleidimo metu nukentéjusios jmoneés 1 52
akcijos dar nebuvo kotiruojamos birzoje.
Tyrimo imtis 52

Pastaba. Jtraukiamas ankstesnis pranesimas, 0 vélesnis eliminuojamas.
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Kalbant apie praneSimy atrankg, taip pat svarbu paminéti, jog pranesimai apie Kkibernetinius
incidentus paskelbti ne birzos prekybos dienomis neeliminuojami i§ bendros praneSimy imties.
Tokiais atvejais, skaiCiuojant perteklines grazas, praneSimo data perkeliama j artimiausig prekybos
sesija birzoje.

Apibendrinant galima pasakyti, kad tyrime yra analizuojami 52 praneSimai apie kibernetinius
incidentus, kurie priskiriami 34 jmonéms.

Trylika i§ visos imties jmoniy turéjo viesai atskleisty kibernetiniy incidenty daugiau kaip vieng kartg
per penkeriy mety laikotarpj, nejskaitant ty atvejy kai vietoje dviejy vienas paskui kita einanciy
praneSimy buvo fiksuotas tik pirmasis. IS $iy jmoniy dvi atskleidé¢ iki 6 praneSimy apie kibernetinius
incidentus per 5 mety laikotarpj, dvi — 4 kartus, o likusios devynios — 2 kartus.

Perskaicius ir iSanalizavus turimus praneSimus apie kibernetinius incidentus, paSalinus pranesimus
pagal paminétus pozymius 7 lenteléje, imtj sudarantys praneSimai suklasifikuoti pagal parinktus
papildomus veiksnius: jmonés ir kibernetinio incidento charakteristikas (8 lentel¢). PranesSimy apie
kibernetiniy incidenty jtaka akcijy kainy pokyc€iui tyrimo imties jmonés, nurodant jmoneés
pavadinimg, praneSimo paskelbimo data pateikta 2 priede.

Antroje tyrimo dalyje literatiiros analizéje daugelio tyrimy autoriai, atlikdami atskleisty praneSimy
apie kibernetinius incidentus jtakos akcijy kainai tyrimus, problemai analizuoti, jtraukia papildomus
veiksnius, pvz. rinkos segmentas, incidento tipas, ijmonges tipas, metai ir pan. Tod¢l Siame tyrime
neapsiribota bendros imties skersinio pjuvio analize akcijy kainy pokyciams tirti po praneSimy
atskleidimo apie kibernetinius incidentus ir yra jtraukti keturi papildomi veiksniai, pagal kuriuos
stebimi akcijy kainy poky&iai sudarytos imties atzvilgiu. Sie papildomi veiksniai — rinkos segmentas,
kibernetinio incidento tipas, incidento metu pazeisty duomeny kiekis bei kapitalizacijos dydis, leidzia
platesniu kampu jvertinti pranesSimy apie kibernetinius incidentus atskleidimo jtaka jmoniy akcijy
kainy pokyc¢iams (8 lentele)

8 lentelé. Imciy grupés pagal veiksnius

Imoniy imties grupé Kibernetinio incidento imties grupé

Rinkos segmentas Kapitalizacija Kibernetinio incidento Kibernetinio incidento
(KI) tipas (KI) apimtis

Finansinés, Didelés HACK 0-500 000

Informacinés technologijos | Labai didelés INSD >500 000

Paslaugos, Vidutinés DISK

Kasdienio vartojimo prekés

Imoniy duomenys, naudojami Siame tyrime, suklasifikuotos pagal rinkos segmentg bei kapitalizacija
Galima pastebéti, kad daZniausiai kibernetinius incidentus patiria informaciniy technologijy bei
paslaugy sektoriaus jmonés (tyrimo imties atveju). Siy rinkos segmento jmoniy imtyje yra
daugiausiai. Nuo 2016 m. kibernetiniy incidenty skaicius informaciniy technologijy ir paslaugy
segmentuose iSauga beveik dvigubai. Kasdienio vartojimo prekiy segmente tik 2018 metais galima
stebéti jvykusius kibernetinius incidentus.

Dazniau atakuojamos informaciniy technologijy rinkos segmento sgrase esancios labai didelés
kapitalizacijos jmonés — gerai visiems zinomos, Stiprios: ,,Facebook®, ,,Google®, ,,Microsoft®, taiau
tyrimo imtyje pagal kapitalizacijos veiksnj, galima pastebéti, kad didziausig incidenty skaiCiy
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generuoja didelés kapitalizacijos jmonés. Taip pat stebimas didesnis nei kity $iy jmoniy praneSimy
apie kibernetinius incidentus pasikartojimo daznis.
Pagal kapitalizacijg tyrimo imties jmonés suklasifikuotos j tris grupes:

o labai didelés (,,Mega®) — kapitalizacija siekia daugiau nei 200 mlrd. JAV doleriy,

o didelés (,,Large*) — kapitalizacija siekia nuo 10 iki 200 mlrd. JAV doleriy,

e vidutinés (,,Mid*) — kapitalizacija siekia nuo 2 iki 10 mird. JAV doleriy.

Tyrimo imtyje didZiausig dalj 67 proc. sudaro didelés kapitalizacijos jmonés, labai didelés sudaro 28
proc. visos imties ir tik 0,5 proc. sudaro vidutinio dydzio jmonés. Stebint tokj pasiskirstyma pagal
kapitalizacija, perSasi iSvada, kad dazniau nuo kibernetiniy incidenty kencia vidutinés jmonés. Taciau
negalima atmesti ir to fakto, kad ne visi kibernetiniai incidentai yra pavieSinti ar daugelis smulkiy yra
neatskleidZiami.

Tyrimo imties jmonés pagal rinkos segmentg

Informacinés technologijos
Paslaugos

Sveikatos apsuaga

Finansai

Kasdienio vartojimo prekés

o
=

2 3 4 5 6 7 8

m2019 =2018 m=2017 =m2016 m2015

7 pav. Tyrimo imtis pagal rinkos segmentus

Kibernetinio incidento imties grupé padalinta j dvi dalis: pagal kibernetinio incidento tipg ir pagal
kibernetinio incidento apimtj. Dél patogumo kibernetinio incidento tipai sukoduoti, kuriy aprasymai
patekti Zemiau.

HACK - iSoriniy veiksniy poveikis. Neautorizuotas jsilauzimas j kitas sistemas, poveikis i$ iSorés ar
uzkrésta ,,Malware® tipo virusu, siekiant pasisavinti svarbig informacija (priskiriama nuskaityta
kredito korteliy informacija pardavimo jtaisuose). Taip pat Siam tipui priklauso ,,Ransomware*
i$pirkos reikalaujantys virusai.

INSD - vidiniy veiksniy poveikis (gali buti imonés darbuotojai piktybiSkai ar nepiktybiskai prisideje
prie incidento, dél neatsargaus elgesio internete, jvairiy nuorody paspaudimo, nety¢inio duomeny
persiuntimo iSorés vartotojui ir pan.)

DISC — nety¢inis informacijos atskleidimas, nesusijes su jsilauzimu, ty¢iniu pazeidimu ar praradimu
(konfidenciali informacija paskelbta viesai, klaidingai iSsiysta informacija elektroniniu pastu ir pan.)
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Dazniausiai sutinkamas Siame tyrime yra HACK tipo kibernetinis incidentas sudaro 67 proc. visos
imties, maziausiai 6 proc., kibernetiniy incidenty sudaro, kai dél jmonés darbuotojy buvo atskleista
informacija (8 pav.)

Kibernetiniy incidenty pasiskirstymas proc.

"

= HACK = INSD = DISC

8 pav. Tyrimo metu surinkty pranesimy pagal incidento tipa imtis procentais

Remiantis literatiiros analizéje atliktais tyrimais, sugrupuota pagal kibernetinio incidento apimties
veiksnj. Imtis padalinta pusiau, todél gautos dviejy tipy apimtys pagal nutekinty duomeny kiekj
milijonais vienety:

— 0<500 000;

— >500 000>
Didesnés apimties dalis, kurg sudaro kibernetiniai incidentai su nutekinty daugiau kaip 500 000 min.
duomeny kiekiu, yra 11 proc. didesné nei kita dalis, kurios nutekinty duomeny kiekis yra nuo 0 iki500
00. Akivaizdziai grafike (9 paveikslas) matyti, kad 2016 m. iaugo kibernetiniy incidenty kiekis su
mazesniy duomeny skai¢iumi. Tai gali buti susij¢ su vis daZniau vieSinamais praneSimais apie
kibernetinius incidentus bei pareigg pranesti. Didesnés apimties kibernetiniy incidenty kiekis iSaugo
tik 2018 m. ir iSliko tame paciame lygmenyje 2019 m.

45



Kibernetiniy incidenty apimties pokytis 2015-2019 m.
8 KI_apimtis

I =500 000
W 0-500 00

Kl skaiius

2015 2016 2017 2018 2019
Metai

9 pav. Kibernetiniy incidenty skaicius pagal apimtj 2015-2019 m.

Kitame poskyryje bus aptariami tyrimo praneSimy apie kibernetinius incidentus atskleidimo jtaka
imones akcijy kainy pokyciams rezultatai.

4.2. PraneSimy apie Kkibernetinius incidentus jtakos imoniuy akciju kainy poky¢iams tyrimo
rezultatai

Pagrindinis $io tyrimo tikslas yra vertinti pranesSimy apie kibernetinius incidentus atskleidimo jtaka
imoniy akcijy kainy pokyc¢iams 2015-2019 m. laikotarpiu. Kiekvienas atskleistas pranesimas apie
kibernetinius incidentus siejamas su tam tikra jmone, kurios akcijy kainy pokytis galéty biti tiriamas,
su prielaida, kad jmonés akcijos kotiruojamos birzoje. Tikslui jgyvendinti skai¢iuojamos perteklinés,
vidutinés perteklinés, sumings perteklinés bei sumines vidutinés perteklinés akcijy grazos.

Galima teigti, kad rinkos reakcija i kibernetiniy incidenty praneSimus yra investuotojy poziiirio |
jmongs testinumg ir sekme ateityje atspindys. Efektyviosios rinkos hipoteze pritaikius kibernetiniy
incidenty praneSimy jtakos akcijy kainy vertinimui, buty logiska tikétis, kad po praneSimo
paskelbimo akcijos kainos pokytis tapty neigiamu. I§ literatiiros analizés aiSku, kad investuotojai
tokio tipo praneSimus turéty vertinti kaip neigiama grésme jmonei, pvz. pinigy srautams. Tai
suprantama, nes literatiiros analizéje konstatuota, kad jmoné gali susidurti su tiesioginémis ir
netiesioginémis i§laidomis.

Sioje dalyje bus pateikiama vidutiniy pertekliniy akciju grazu (AAR) bei suminiy vidutiniy
pertekliniy grazy (CAAR) rodikliai, kurie susidaré po pranesimo apie Kibernetinius incidentus
atskleidimo. Rodikliai apskai¢iuoti pagal 3 skyriuje pateiktg akcijy grazy skai¢iavimo metodika.

Pirminei analizei pasirinkta vertinti visos imties pertekliniy akcijy graza, neskaidant pagal skirtingus
rodiklius. Vertinimui pasirinktas vienuolikos dieny jvykio langas [-5,5], kuris yra pakankamai ilgas,
kad visa informacija apie jvykj biity inkorporuota j akcijos kaing.
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4.2.1. Bendras imties vidutiniy pertekliniy akciju grazy vertinimas

Perteklinés akcijy grazos paskai¢iuotos 9 lenteléje, naudojant rinkos modelj, kiekvienai jvykio lango
laikotarpio dienai [-5,5].

Stebimy vidutiniy pertekliniy akcijy grazy rodikliai vertinami ar yra reikSmingi t-statistika
parametriniu testu.

9 lentelé. Vidutinés perteklinés grazos (AAR)

Dienos AAR reik§meés t-statistika
5 -0,0012 -0,6551
4 -0,0004 -0,1094
3 -0,0039%* -1,8695
2 2 -0,0005 10,2927
£ 1 0,0017 1,1862
S 0 -0,0021 -0,7574
@ 1 -0,043** -1,9901
2 0,002 0,8363
3 0,003 1,3566
4 -0,0007 10,4191
5 0,0029 1,3708

Pastaba. Lenteléje parodytos vidutinés perteklinés grazos (AAR). Imtj sudaro 52 kibernetiniy incidenty pranesimai, kuriy
AAR skaiciuotas, pasitelkiant rinkos modelj 11 prekybos sesijy dieny intervale. T=0 yra praneSimo apie kibernetinj
incidenta diena.

* - 90 proc. patikimumas
** - 95 proc. patikimumas
*** . 99 proc. patikimumas

Statistiskai reik§mingai neigiama vidutiné pertekliné graza yra treCig diena prie§ pranesimo
paskelbimg — t-3 (AAR=0.0039*, t- statistika = -1,8695). Galima spresti, jog dalis investuotojy
anksciau suzinojo vieSai neatskleista informacija apie kibernetinius incidentus analizuojamy jmoniy
atzvilgiu. DaZniausiai informacija apie kibernetinius incidentus paskelbiama ne i8karto po jvykio, o
pragjus keliems ménesiams ar metams, prie§ pat paskelbiant praneSimg informacija gali biti
nutekinta. PraneSimo apie kibernetinj incidentg dieng — t=0 vidutiné pertekliné graza yra neigiama,
taciau statistiSkai nereik§minga. Tik pirmajg dieng po jvykio — t+1 (AAR=-0.043**, t- statistika = -
1,9901) investuotojy reakcija yra statistiSkai reikSminga su 95 proc. patikimumu. Neigiama vidutiné
pertekliné graza pirma dieng po pranesimo rodo, kad rinka reaguoja | naujai paskelbta praneSima,
todél rinkg galima laikyti efektyvia bei likvidzia. Stebint likusias jvykio lango dienas, antra dieng po
paskelbimo kainos stabilizavosi, kas galéty reiksti, kad neigiama informacija apie kibernetinius
pranesimus asimiliavosi j akcijos kaing. StatistiSkai reik§Sminga 95 proc. patikimumo lygyje, neigiama
pertekliné akcijy graza, susidariusi pirmosiomis dienomis po pranesimo patvirtina ankstesniy tyrimy
iSvadas (Yalair kt., 2011)

Taigi 9 lenteléje pateiktos akcijy vidutinés perteklinés grazos, atsiradusios paskelbty praneSimy apie
kibernetinius incidentus jtakoje leidzia daryti iSvada, kad svarbiis praneSimai apie kibernetinius
incidentus gali buti pesimistinés nuotaikos ir sukelti neigiamg rinkos reakcija, t.y Sie pranesimai gali
sukelti perteklines akcijy grazas.
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10 lentelé. Visos imties Suminés vidutinés perteklinés akcijy grazos

Ivykio langas CAAR t-statistika
[-1, 1] -0,0004 -0,106
[-2, 2] 0,0011 0,2343
[-3, 3] 0,0002 0,0437

2 [-4, 4] -0,0009 -0,1466

'% [-5, 5] 0,0009 0,125

o

2 [-1,2] 0,0016 0,342

)

m [-1, 3] 0,0046 0,9237
[-2, 1] -0,0009 -0,2399
[-1, 5] 0,0068 1,2041
[0, 1] -0,0021 -1,5206*
[-1, 0] -0,0004 0,0067

Pastaba. Lentel¢je parodytos suminés vidutinés perteklinés grazos (CAAR). Imtj sudaro 52 kibernetiniy incidenty
pranesimai, kuriy CAAR skaiciuotas, pasitelkiant rinkos modelj jvairiais jvykio langy intervalais. T=0 yra pranesimo apie
kibernetinj incidenta diena.

* - 90 proc. patikimumas

** - 95 proc. patikimumas

Stebima statistiSkai reikSminga neigiama pertekliné akcijy graza tick AAR atveju, tick CAAR atveju
(10 lentelé) jvykio lange t=1 AAR atveju ir jvykio lange [0, 1] CAAR atveju su 90 proc. patikimumu.
Abiem atvejais pertekliné graza generuojama pirmg dieng po praneSimo apie kibernetinj incidenta.
Taciau daugelyje dieny vidutinés perteklinés grazos atveju, o ir jvykio languose suminés vidutinés
perteklinés grazos atveju neigiami rodikliai néra statistiSkai reikSmingi.

4.2.2. CAAR vertinimas pagal rinkos segmentg

Antrosios hipotezés patikrinimui visa tyrimo imtis suskirstyta pagal jmoniy, kurios patyré kibernetinj
incidenta, priklausyma rinkos segmentui. 9 lenteléje pateikiami suminiy vidutiniy pertekliniy akcijy
grazy apskaiciuoti rezultatai. Galima pastebéti tendencija, kad neigiamas CAAR generavo tik
dvejiems rinkos segmentams priklausancios jmonés — finansy ir paslaugy. Finansy segmento jmoniy
CAAR reiksmé -0,0322, rodanti 3,2 proc. kritimg akcijos kainoje jvykio lange [4,4] ir yra statistiskai
reik§minga 95 proc. patikimumo lygyje. Panasi situacija stebint [-2,1] jvykio langa, tik akcijos kainos
kritimas ne toks stiprus ir sudaro 2,2 proc. Stebint nuo pirmos jvykio dienos finansy sektoriaus jmoniy
suminiy vidutiniy pertekliniy akcijy grazy kitima, galima teigti, kad per visa laikotarpj iki ketvirtos
dienos po praneSimy paskelbimo apie kibernetinius incidentus buvo generuojama neigiama graza.
CAAR--0,188 jvykio lange [1,1)] ir -0,0216 [0,1] statistiskai reik§minga 90 proc. patikimumu.
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11 lentelé. Suminés vidutinés perteklinés akcijy grazos pagal rinkos segmenta

Rinkos segmentas Ivykio langas CAAR pos:neg CAR t-statistika
Finansai [-1, 1] -0,0188* 1:5 -1,6283
Informacinés technologijos | [-1, 1] 0.0061 15:11 1.2219
Paslaugos [-1, 1] -0,0076 4:7 -1.3112
Finansai [-2, 2] -0.0164 2:4 -1,4012
Paslaugos [-2, 2] -0,0141* 3:8 -1,6291
Finansai [-3, 3] -0.0066 2:4 -0.36
Informacinés technologijos | [-3, 3] 0.0036 15:11 0.4467
Paslaugos [-3, 3] -0,0119* 3:8 -1,8716
Finansai [-4, 4] -0,0322** 13! -2,5987
Paslaugos [-4, 4] -0,0102* 5:6 -1,4882
Finansai [-1, 3] -0,0012 1:5 -0,0497
Informacinés technologijos | [-1, 3] 0,0112 15:11 1,6419
Sveikatos apsauga [-1, 3] -0,0044 2:4 -0.3056
Paslaugos [-1, 3] -0,009 6:5 -1,2952
Finansai [-2, 1] -0,022** 1:5 -2,5709
Informacinés technologijos | [-2, 1] 0.006 16:10 1,1695
Paslaugos [-2, 1] -0,0121** 3:8 -1,9799
Paslaugos [-1, 0] -0,0114* 5:6 -1,3871
Finansai [0, 1] -0,0216* 2:4 -1,8662
Paslaugos [0,1] -0,0084* 5:6 -1,6931

Pastaba. Lenteléje parodytos suminés vidutinés perteklinés grazos (CAAR) pagal rinkos segmentus. Imtj sudaro 52
kibernetiniy incidenty pranesimai, kuriy CAAR skaiéiuotas, pasitelkiant rinkos modelj jvairiais jvykio langy intervalais.
T=0 yra pranesimo apie kibernetinj incidenta diena. Lentel&je nurodyti tik statistiskai reikSmingi rodikliai. Pilna lentelé
pateikta 1 priede.

* - 90 proc. patikimumas

** - 95 proc. patikimumas

Paslaugy sektoriaus jmonés, tai pat i8siskyré neigiamomis CAAR reikSmeémis, kas leidZia suprasti,
kad investuotojai neigiamai reagavo j prane$imus apie kibernetinius incidentus. Siuo atveju
stipriausios reakcijos sulaukta [-2,2] jvykio lango dienomis, t.y. antraja dieng po prane$imo
paskelbimo akcijy kaina krito 1,4 proc., jddomu pastebéti ir tai, kad i§ vienuolikos net aStuoniy jmoniy
akcijos generavo neigiamg graza. Jvykio lange [-2,1] gauta CAAR reikSmé paslaugy segmente yra
statistiSkai reitkSminga 95 proc. patikimumu.

Analizuojant pranesimy apie kibernetinius incidentus atskleidimo jtakg jmoniy akcijy kainai pagal
rinkos segmentg paaiskejo, kad rinkos dalyviy reakcija yra neigiama. StatistiS§kai reikSminga 95 proc.
patikimumu CAAR buvo gauta pirmg ir ketvirtg dienomis po pranesimy paskelbimo. Galima teigti,
kad tendencija trumpuoju laikotarpiu reaguoti j rinkos naujienas yra reali. Investuotojai ypac aktyviai
sureagavo ] finansiniy bendroviy patiriamus kibernetinius incidentus todél, kad Sios jmonés yra
jautrios duomeny atskleidimui — kaupia pakankamai daug privaciy asmeny ir kity bendroviy
konfidencialiy duomeny, j kuriuos gali biiti nusitaike¢ programisiai.
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Iskelta hipotez¢ atskleisti praneSimai apie kibernetinius incidentus sukelia finansiniy jmoniy
neigiamg pertekling graza, priimama.

Kity segmenty jmonés, kaip antai, kasdienio vartojimo prekiy ar sveikatos apsaugos generavo ne taip
stipriai iSreikStas neigimas sumines vidutines perteklines akcijy grazas. Sveikatos sektoriaus imonés
yra pakankamai jautrios, kai yra kalbama apie kibernetinius incidentus, kadangi kaupia nemazai
asmeniniy pacienty duomeny, tadiau Sio tyrimo atveju neigiama CAAR visiskai statistiSkai
nereikSminga. Tokia situacija neatitinka literatiiros analizéje aptikty prielaidy. Reikéty atlikti
pakartotinus tyrimus norint patikslinti gautus rezultatus.

Informaciniy technologijy segmento jmoniy akcijos, $iuo atveju, generavo teigiamg akcijy graza
visais jvykio lango periodais. Sio tyrimo imtyje informaciniy technologijy segmento jmonés yra
pakankami stiprios rinkoje, didelés kapitalizacijos, todél turin¢ios pakankamai resursy kovai su
kibernetiniy incidenty poveikiui. Galima teigti, kad rinkos dalyviai pasitiki tokiomis jmonémis ir
nesureikSmina kibernetiniy incidenty, kaip labai esminiy jvykiy, galin€iy paveikti jimonés rezultatus.

Suminés vidutinés perteklinés akcijy grazos (CAAR) pagal rinkos segmentg steb¢jimo atveju
susiformavo trumpalaikés neigiamos reakcijos tendencija j akcijy kainas [-2,1] ir [-2,2] jvykio
languose, t.y. pirmg ir antrg dieng po jvyKio.

Rinkos segmento veiksnio analizés atveju galima daryti iSvada, kad dél kibernetiniy incidenty
atskleidimo jtakos, dazniausiai, poveik]j akcijy kainai jaucia finansinés jmongs. Taip yra todél, kad
pinigai, informacija ir vieSumas yra Siy jmoné kasdienybé — kaupiami klienty konfidencials
finansiniai duomenys, atlickamos finansinés operacijos. Siy duomeny pasisavinimas sudaro jmonéms
nemazai tiesioginiy ir netiesioginiy kasty.

Literaturos analiz¢je pastebéta, kad tyréjai akcentuoja finansines jmones kaip galimg kibernetiniy
incidenty potencialy taikinj, o jvykus tokiai situacijai generuojamos neigiamos akcijy grazos. Tali
visiSkai atitinka SioS tyrimo dalies rezultatus

4.2.3. CAAR vertinimas pagal ijmonés kapitalizacija

Bendraja imtj suskirs¢ius pagal kapitalizacija j tris dalis — laibai dideles, dideles ir vidutines, gautos
vidutinés perteklinés akcijy grazos nurodytos 12 lenteléje. Stebimos CAAR reikSmés pirmg dieng po
praneSimo apie kibernetinius incidentus paskelbimo susidaré neigiamos suminés vidutinés
perteklinés akcijy grazos Dideliy ir Vidutiniy jmoniy atzvilgiu. Dideliy jmoniy neigiama CAAR
nesieké net 1 proc., todél yra visiSkai statistiSkai nereik§Sminga, taciau vidutiniy jmoniy neigiama
CAAR jvykio lange [0,1] — 1,23 proc., taCiau néra statistiSkai reikSminga. Panasi situacija susidarée ir
kitame lange [0,1], kai susiformavo neigiamas dideliy ir vidutiniy jmoniy CAAR, taciau tik vidutiniy
jmoniy neigimas CAAR sieké¢ 4,5 proc. todél galima teigti, kad silpnai reikSminga 90 proc.
patikimumu. Dideliy jmoniy CAAR nors ir neigiamas $io lango periodu, taciau reikSmé statistiskai
visiskai nereik§minga. Stebint jvykio langa [-1,0] matome, kad vidutiniy jimoniy neigimas CAAR vos
didesnis uz 1 proc., taciau yra statistiskai reikSmingas 95 proc. patikimumu.

Galima padaryti isvada, kad apie pranesimo paskelbimg investuotojai jau zinojo pries jj paskelbiant,
tod¢l informacija | kaing inkorporavosi labai greitai prie§ paskelbiant praneSima ir iSkart po
paskelbimo, t.y. t=1 diena.
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12 lentelé. Suminés vidutinés perteklinés akcijy grazos pagal jmonés kapitalizacijg

Imonés kapitalizacija | Ivykio langas CAAR pos:neg CAR t-statistika
Didelé [0, 1] -0,001 16:18 -0,202
Labai didelé [0, 1] -0,001 8:5 -0,2054
Vidutiné [0, 1] -0,0123* 2:3 -1,8816
Didelé [-1,1] -0,0008 15:19 -0,1698
Labai didelé [-1, 1] 0,0065 9:4 1,2062
Vidutiné [-1,1] -0,0454* 2:3 -1,9421
Didelé [-1, 0] -0,0015 19:15 -0,3856
Labai didelé [-1, 0] 0,0067 7:6 1,522
Vidutiné [-1, 0] -0,0111* 1:4 -2,7625

Pastaba. Lenteléje parodytos suminés vidutinés perteklinés grazos (CAAR) pagal kibernetinio incidento apimtj. Imtj
sudaro 52 kibernetiniy incidenty pranesimai, kuriy CAAR skai¢iuotas, pasitelkiant rinkos modelj jvairiais jvykio langy
intervalais. T=0 yra prane§imo apie kibernetinj incidentg diena.

* - 90 proc. patikimumas

** - 95 proc. patikimumas

ISkelta hipotezé kibernetiniy incidenty sukelta pertekliné graza yra neigiama ir priklauso nuo jmonés
kapitalizacijos, priimama.

4.2.4. CAAR vertinimas pagal kibernetinio incidento tipa

Suminiy vidutiniy pertekliniy akcijy grazy pagal kibernetinio incidento tipa, rodikliy reikSmés
pateiktos 10 lenteléje. Nuodugniai iSanalizavus imties praneSimy apie Kibernetinius incidentus turinj,
i8skirti trys incidenty tipai — HACK, INSD, DISK (aprasymas yra pateiktas $io skyriaus pirmajame
poskyryje). Pastebéta, tik dviejy i§ jy (HACK ir INSD) imoniy akcijos sulauké neigiamos
investuotojy reakcijos. Rinkos reakcija | HACK tipo incidentus pakankamai stipresné uz INSD ir
DISK tipo kibernetinius incidentus. CAAR reik§més [-1,0] lange yra -1,9999 ir statistiskai reikSminga
95 proc. patikimu. INSD atvejy rinkos reakcija yra pakankamai neigiama — rinkos pokytis apie 2
proc., ta¢iau CAAR reik§més néra statistiSkai reikSmingos nei viename jvykio lange. Tai reiskia, kad
investuotojai nesureikSmina vidiniy veiksniy poveikio kibernetiniy incidenty aspekte, kaip galinCio
prisidéti prie prastesniy jmonés rezultaty ateityje. TreCiojo tipo kibernetiniy incidenty praneSimai
DISC, kurie praneSa apie netyCinius duomeny atskleidimus (el. laisko su konfidencialiais
duomenimis iSsiuntimas neteisingam gavejui, konfidencialis duomenys palikti be apsauginiy
slaptazodziy ir pan.), nesulauké papildomos investuotojy reakcijos, nors praneSimuose buvo
jvardijami pakankamai dideli duomeny kiekiai. Taip gali atsitikti todél, kad investuotojai pasitiki
jmone, ir jos sprendimais per pakankamai trumpg laikg paSalinti atsiradusias saugumo spragas.
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13 lentelé. Suminés vidutinés perteklinés akcijy grazos pagal kibernetinio incidento tipa

Kibernetinio Ivykio langas CAAR pos:neg CAR t-statistika
incidento tipas

INSD [-1, 1] -0,0263 1:2 -1,5871
HACK [-1,1] -0,0023 16:19 -0,5428
DISC [-1, 1] 0,01 9:5 2,0088
INSD [-2, 2] -0,0103 1:2 -0,6396
HACK [-2, 2] -0,0039 14:21 -0,6643
DISC [-2, 2] 0,016 10:4 2,2698
INSD [-2, 1] -0,0229 1:2 -1,1977
HACK [-2,1] -0,0036 16:19 -0,8286
DISC [-2, 1] 0,0107 10:4 1,7315
INSD [-1, 2] -0,0137 1:2 -0,9232
HACK [-1, 2] -0,0026 12:23 -0,4162
DISC [-1, 2] 0,0154 11:3 2,5709
INSD [0, 1] -0,0291 1:2 -1,3901
HACK [0, 1] -0,0022 17:18 -0,4966
DISC [0, 1] 0,004 8:6 1,0082
INSD [-1, 0] -0,0001 2:1 -0,0164
HACK [-1, 0] -0,0094** 15:20 -1,9999
DISC [-1,0] 0,0122 10:4 2,4737

Pastaba. Lenteléje parodytos suminés vidutinés perteklinés grazos (CAAR) pagal rinkos segmentus. Imtj sudaro 52
kibernetiniy incidenty pranes$imai, kuriy CAAR skaiéiuotas, pasitelkiant rinkos modelj jvairiais jvykio langy intervalais.
T=0 yra prane§imo apie kibernetinj incidentg diena. Lenteléje nurodyti aktualts diskusijai rodikliai

* - 90 proc. patikimumas
** - 95 proc. patikimumas

ISkelta hipotezé kibernetiniy incidenty sukelta neigiama pertekliné graza priklauso nuo kibernetinio
incidento tipo, priimama.

4.2.5. CAAR vertinimas pagal kibernetinio incidento apimtj

11 lenteléje matyti, investuotojy rinkos vertinimas pagal kibernetinio incidento apimtj. ISskirscius
imtj pagal kibernetinio incidento apimtj, t.y. duomeny kiekis, paveiktas kibernetinio incidento metu,
paaiskéjo, kad reakcija j kibernetinj incidenta yra labai zema. CAAR reikSmés rodo neigiama, taciau
labai nezymy pokytj akcijy kainoje vos nuo 0,1 proc. iki 1 proc., kai kibernetinio incidento apimtis
siekia nuo 0 iki 500 tikst. paveikty duomeny. Pazymétina, kad nuliné reikSmé pirmojoje imtyje (0-
500 000), priskirta tiems pranesimams apie Kibernetinius incidentus, kuriuose nenurodomas nutekinty
duomeny skaicius kibernetinio incidento metu. Tai galéty reiksti, kad investuotojai, labiau nepasitiki
nezinoma kibernetinio incidento apimti, kurios reik§mé galéty ateityje pasikeisti zinant tikslesnj
mastg.
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14 lentelé. Suminés vidutinés perteklinés akcijy grazos pagal kibernetinio incidento apimtj

Kibernetinio Ivykio langas CAAR pos:neg CAR t-statistika
apimtis

0-500 000 [-1, 1] -0,0029 11:14 -0,6947
>500 000 [-1, 1] 0,0019 15:12 0,3613
0-500 000 [-2, 2] -0,0044 10:15 -0,8212
>500 000 [-2, 2] 0,0061 15:12 0,8276
0-500 000 [-3, 3] -0,0075 10:15 -1,3135
>500 000 [-3, 3] 0,0074 16:11 0,8459
0-500 000 [-4, 4] -0,0046 10:15 -0,6339
>500 000 [-4, 4] 0,0026 15:12 0,277
0-500 000 [-5, 5] -0,0052 9:16 -0,6808
>500 000 [-5, 5] 0,0065 13:14 0,583
0-500 000 [0, 1] -0,0034 12:13 -1,0392
>500 000 [0, 1] -0,0009 14:13 -0,1459
0-500 000 [-1, 0] 0,0006 12:13 0,2261
>500 000 [-1, 0] -0,0013 15:12 -0,2711

Pastaba. Lenteléje parodytos suminés vidutinés perteklinés grazos (CAAR) pagal kibernetinio incidento apimtj. Imtj
sudaro 52 kibernetiniy incidenty praneSimai, suskirstyti j dvi grupes, ir kuriy CAAR skai¢iuotas, pasitelkiant rinkos
modelj jvairiais jvykio langy intervalais. T=0 yra praneSimo apie kibernetinj incidentg diena.

* - 90 proc. patikimumas

** - 95 proc. patikimumas

Tolimesnéje tyrimo dalyje, siekiant jvertinti tolimesniy dieny sumines vidutines perteklines akcijy
grazas, buvo suskaiiuota ilgesnio jvykio lango periodu [-5,10] Siy grazy rodikliai. Patikrinus
patikimumag statistiSkai reikSmingy pokyciy nepastebéta, visy CAAR rodikliai svyruoja -0,024 - 0,003
ribose, patikrinus t-statistika reikSminguma, rezultatas statistiSkai nereikSmingas, todél atmetama
prielaida, kad ilgesniame jvykio lange galéty formuotis statistiSkai reikSminga akcijy graza.
Patvirtinama, didzioji dalis prane§imy apie kibernetinius incidentus akcijy kaing veikia pirmosiomis
dienomis po vieSai paskelbto pranesimo.

Iskelta hipoteze kibernetiniy incidenty sukelta pertekliné graZa neigiama ir yra didesné ty jmoniy,
kuriy kibernetinio incidento apimtis yra didesné, atmetama.
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4.3. Gauty tyrimy rezultaty palyginimas ankstesniy moksliniy publikacijy kontekste

ISanalizavus daugelio ankstesniy mokslo publikacijy, kuriose apraSomi atlikti tyrimai pranesimy apie
kibernetinius incidentus atskleidimo jtakos akcijy kainy pokyCiams, pricita iSvados, kad Sie
praneSimai gali turéti tam tikra neigiamg jtaka akcijy kainai. Analizuojant pagal veiksnius, kuriuos
ankstesniuose darbuose taiké kiti autoriai, galima teigti, kad galima identifikuoti veiksnius, kurie
veikia akcijy kaing, taciau skirtingu stiprumu.

Atlikus tyrimg buvo pastebéta, jog suskirsCius praneSimus apie Kibernetinius incidentus pagal
veiksnius, charakterizuojancius jmones ir kibernetinius incidentus, galima apraSyti statistinj jmonés
prototipa, kurj veikia statistinis kibernetinis incidentas.

Taigi Siame tyrime nustatyta, kad dazniausiai atskleisty praneSimy apie kibernetinius incidentus
poveikj akcijy kainy poky¢iui turi jimonés:

e priklauso rinkos segmentui:

a) finansings;

b) paslaugy;

e pagal Kapitalizacija yra:

a) vidutinio dydzio ( kapitalizacija nuo 2 iki 10 mird.).

e Sias jmones veikia kibernetiniai incidentai:

a) HACK tipo (iSoriniy veiksniy poveikis —,,Malware®, ,,Ransomware® ir panasiis neautorizuoti

jsibrovimai),
b) nepriklausomai kokios apimties kibernetinis incidentas.

Tyrime nustatyta, kad stipriausiai ir reik§Smingiausiai jtaka akcijy kainai pasireiské [-2,1] jvykio lango
intervale, kas patvirtina autoriy Rosati, (2017), Smith, (2018), Tweneboah-Kodua, (2018) teiginj, kad
kibernetiniai incidentai akcijy kainy pokyc¢iams daro laiking, trumpo periodo poveikj. Kitomis
dienomis po prane$imo nebestebimi neigiami akcijy pokyc¢iai. Todél galima teigti, kad visa neigiama
informacija po pranesimo apie kibernetinj incidentg jau atsispindé¢jo akcijy kainoje.

Aptariant rinkos segmento veiksnius galima pastebéti, kad finansiniy jmoniy atveju rinka pirmg karta
sureaguoja labai anksti j praneSimus apie kibernetinius incidentus. Reakcijos pozymiy yra kelios
dienos pries ir dieng po jvykio. Jdomu paZzymeéti, kad autoriai, kurie atliko tyrimus iki 2016 m., teigia,
kad investuotojai neigimai reaguoja | informaciniy technologijy jimoniy pranesimus apie kibernetinius
incidentus (Campbel, 2003, Yayla ir kt., 2011), prieSingai, pastaryjy mety tyrimy autoriai nurodo,
kad investuotojai tiki informaciniy technologijy jmoniy gebé&jimu operatyviai sureaguoti j
kibernetinius incidentus ir turi tam pakankamai 1ésy, todél Siuo metu reik§mingos neigiamos reakcijos
sulaukia finansinio rinkos segmento jmonés ( Amir ir kt. 2018; Colivicci ir Vignaroli, 2019;
Tweneboah-Kodua, 2018).

Labai svarbus rinkos segmentas paslaugos, kurios, §io tyrimo atveju apima, vieSbuciy, maitinimo
istaigy paslaugas. Investuotojy reakcija labai stipri neigiamai net keturias dienas po prane§imo apie
1vykusius kibernetinius incidentus. I$ Siy poZymiy galima spresti, kad informacija apie incidentg buvo
labai reikSmingai jvertinta investuotojy. Informacija j akcijos kaing inkorporavosi labai aiskia
neigiama tendencija. Darytina iSvada, kad nutekinti duomenys galéjo biiti pakankami konfidencialiis
ir didelio skaiciaus vartotojy, jog sulaukta stiprios neigiamos reakcijos.
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Kitas jmoniy imties skirstymo veiksnys, turéjes nedidelio reikSmingumo rezultatams yra
kapitalizacija. Pastebéta, jog Sis veiksnys generuoja reik§mingg neigiama poveikj akcijy kainoms ty
imoniy, kuriy kapitalizacija yra intervale nuo 2 iki 10 mlrd. Sios jmonés priskirtos vidutinio dydzio
imonéms. Didelés ir labai didelés jmonés, Siuo atveju, neturéjo reikSmingos neigiamos reakcijos
(Tweneboah-Kodua, 2018). Tai reiksty, kad investuotojai pasitiki ,,mega‘“ jmoniy jtaka, prestizu, gera
valia (iSmokamos kompensacijos) padedant nukentéjusiems klientams, todél nemato prasmés
parduoti akcijas ir sukelti rinkos svyravimus.

Neigiamas poveikis akcijy kainai stebimas labai trumpu laikotarpiu, praktisSkai, tik pranesimo diena,
kas leidzia pritarti Rosati, (2017) tyrimo rezultatams, taciau tyrime stebétos didesnés neigiami akcijy
poky¢iai leidZia paneigti Sios autorés mintis, jog tik dél dideliy jmoniy investuotojai kelia
susirtipinima, kai kabama apie kibernetinius incidentus.

Dar vienas svarbus veiksnys, pagal kurj galima spresti kokio tipo kibernetinis incidentas jvykdytas
yra incidento tipas. Pagal surinkty praneSimy apie kibernetinius incidentus pobidj $is yra daziausiai
minimas ir ankstesniy tyrimy autoriy Yayla ir kt., 2011, Shinichi‘o ir kt., 2018 ir Colivicci ir
Vignaroli, 2019 bei Kammoun ir kt., kaip vienas i$ reik§mingg akcijy kainai poveikj turin¢iy veiksniy.
Neautorizuoti jsibrovimai j jmoniy tinklus arba kitaip vadinami ,hacking“ tipo kibernetiniai
incidentai jmoniy atzvilgiu gali turéti nepataisomos zalos, todél atskleistas praneSimas apie tokio tipo
kibernetinj incidentg tyrime turé¢jo jtakos akcijy kainy pokyc¢iui. Tyrime stebétas pranesSimo dienoje
reikSmingai neigiama investuotojy reakcija, taciau iSsis€émé po keliy neigiamos rinkos krypties dieny.
Tokios tendencijos leidZia patvirtinti autoriy Bianchi ir kt., 2019 ir Colivicci ir Vignaroli, 2019.

Svarbu paminéti, reikSmingai neigiama rinkos reakcija dazniausiai stebéta dvi dienos prie§ pranesima
ir viena diena po praneSimo, tik finansiniy ir paslaugy jmoniy atveju neigiama pertekliné graza
generuojama keturiy dieny pries ir keturiy dieny po pranesimo apie kibernetinius incidentus intervale.
Tai galima paaiskinti tuo, kad pranesimai jvairiuose interneto portaluose pasirodo ne visada ta pacia
diena, todé¢l gali biti, kad investuotojai kas kart pastebéj¢ ar iSgirde gandy (iracionaliy investuotojy
atveju), priima sprendimg parduoti akcijas. Akivaizdu, kad praneSimai apie kibernetinius incidentus
sukelia tik trumpalaikio akcijy nuosmukio tendencijas (Rosati, 2017; Smith, 2018).

Taigi, apibendrinus gautus rezultatus, galima teigti, jog Siame tyrime dalis iSkelty hipoteziy yra
priimamos, nors vienareik§miskai tvirtinti, kad visi atskleisti prane§imai apie kibernetinius incidentus
turi vienodai reik§mingg jtaka jmoniy akcijy kainy pokyc¢iams negalima.

Paminétina, kad tokiy iSvady priezastis galéty biiti per siaura tyrimo imtis, kadangi praneSimy apie
kibernetinius incidentus jmonés ne visada linkusios vieSinti Ziniasklaidoje, o paieSka tarp daugybeés
kity nefinansiniy prane$imy apsunkina tyréjo darbg. Duomeny gavimas yra pakankamai probleminis,
jei tie duomenys néra vieSai prieinami ar yra mokami Taip pat paminétina, jog padaryta prielaida
apie pranes$imo iSplatinimo metu teoriskai nejvyksiantj jmonei svarby jvykj, ne visada pasiteisina,
todel dviejy skirtingy ivykiy (,,gero-blogo*) sinergija gali turéti ,lengvesnj“ poveiki jmoniy akcijy
kainai.

Akcentuojant, svarbu paminéti, kad tyrimas pagrindé tik trumpalaike, atskleisty pranesimy apie
kibernetinius incidentus, jtaka jmoniy akcijy kainoms. Tokig iSvada patvirtina analizuotoje
mokslingje literatliroje aptarty tyrimy autoriai.
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Ateityje gali buti atlikti tolimesni tyrimai, kuriuose analizuojama praneSimy apie kibernetinius
incidentus atskleidimo jtaka jmoniy akcijy kainy pokyc¢iams, sudarant didesn¢ imtj pagal metus,
lyginant rezultatus skirtingais laikotarpiais. Prapleciant tyrimg j kitas rinkas, gauti rezultatai galéty
parodyti ir kity rinky investuotojy poziiirj i praneSimus apie kibernetinius incidentus.
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10.

ISvados

Atlikus praneSimy apie kibernetinius incidentus atskleidimo jtakos jmoniy akcijy pokyc¢iams
tyrimg, galima daryti Sias iSvadas:

Siame darbe analizuojama problema, pranesimy apie kibernetinius incidentus jtaka jmoniy
akcijy kainai, jau kelis deSimtmecius nagriné¢jama mokslo visuomenegs., todél Siame projekte
paliesta tematika aktuali ne tik jmonéms, bet ir investuotojams priimant sprendimus.

Verslo imonés keicia tradicinius verslus | skaitmeninius verslus, diegiamos debesy
kompiuterijos paslaugos, daikty internetas iSgyvena pakilimg. Uz visy Siy globalaus pasaulio
naujoviy atsiranda duomeny nutekéjimo problema, kurios pagrindinis variklis yra
kibernetiniai incidentai. Siame darbe analizuojama problema, prane$imy apie kibernetinius
incidentus jtaka jmoniy akcijy kainai, jau kelis deSimtmecius nagrinéjama mokslo
visuomenés, todél Siame projekte paliesta tematika aktuali jmonéms, bei investuotojams.
Literatiros analizé pateikia jzvalgy, kad norint apsaugoti intelektinj turtg nuo kibernetiniy
incidenty, reikéty, visy pirma suprasti kaip veikia, kokiy motyvy vedami sukeliami bei kas
skatina Siuos incidentus. Prieinama i§vados, kad iSaiskintos kibernetiniy incidenty prielaidos,
padéty iSvengti arba suSvelninti ateityje jvyksianciy kibernetiniy incidenty bei su jais susijusiy
neigiamy akcijy kainy poky¢iy.

Kibernetiniai incidentai remiasi $iais kertiniais taSkais — technologijy spragos ir zmogiskasis
veiksnys.

Imoniy akcijy kaina paveikiama informacijos apie kiberneting ataka ir jos sukeliamos Zalos.
Kalbant apie kibernetiniy incidenty poveikj, pirminiame lygmenyje, reikéty vertinti
tiesiogines ir netiesiogines pasekmes. Tai svarbis akcentai investuotojams, ieSkantiems
atsakymy kokia zala gali paveikti jmong kibernetinis incidentas ir jmonéms, norin¢ioms
ateityje apsaugoti savo intelektinj turtag nuo kibernetiniy incidenty. Su $iuo teiginiu siejama
iSvada, kad aiskiai jvardintos ir pamatuotos grésmeés yra pagrindas ateityje iSvengti ar
susvelninti rizikas dél nesibaigian¢iy kibernetiniy incidenty.

Remiantis literatiiros analizéje pateiktais autoriy duomenimis apie informacijos saugos
sistemos jmon¢je svarbg kaip prevencijos priemong nuo kibernetiniy incidenty ir investuotojy
poZiiirio } jmonés nusiteikimg apsaugoti klienty duomenis, darytina iSvada, kad investuotojai
jvertina pozityviai informacijos saugos sistemos nauda, kas pozityviai atsiskleidzia
investavimo pasirinkime.

Svarbi jZvalga atsiranda kalbant apie kibernetinius incidentus lemiancius veiksnius, Kai yra
kalbama apie ZmogiSkaj; faktoriy, nulemiancius kibernetinio incidento vyksmg. Yra
konstatuojama, kad bene daugiausiai kibernetiniy incidenty jvyksta dél ZmogiSkojo
faktoriaus ( paspausta nuoroda, atidarytas kenkejiskas laiskas, i$siysti duomenys neteisingam
adresatui ir pan.). Sig jzvalga patvirtina atliktame tyrime stebima 64 proc. jsilauzimo tipo
kibernetiniy incidenty. Galima teigti, kad be ZmogiSkojo faktoriaus tokie incidentai vykty
reciau.

Analizuojant ankstesniuose tyrimuose taikytus metodus, nustatyta, kad dazniausiai
praneSimy apie kibernetinius incidentus atskleidimo jtakos akcijy kainai tyrimuose
naudojamas jvykio analizés metodas. Su Siuo faktu sutinka visi autoriai, taiau neZymiai jy
nuomoné iSsiskiria dél tinkamo grazos skaiCiavimui taikomo modelio pasirinkimo.
Tyrimuose, grazos skai¢iavimui, randami pritaikyti keli skirtingi modeliai, taciau, véliau,
tyrimy pabaigoje daugelis autoriy konstatuoja, kad neverta naudoti pakankami apsunkintus
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12.

13.

14.

15.

ir neekonomiskus laiko atZzvilgiu modelius, kuriy reikSmingumai rezultatuose neZzymiai
skiriasi nuo rinkos modelio.

Susisteminus tyrimo imtj pagal pasirinktus veiksnius pastebéta, kad didziausias praneSimy
apie kibernetinius incidentus augimo Suolis jvyksta per 2016-2017 metus. Ypac iSauga didelés
apimties kibernetiniy incidenty. Literatros analizéje panaudoti statistiniai duomenys pateikia
panasias tendencijas.

Analizuojant tyrimo imtj galima tvirtinti, kad dazniausiai kibernetiniy incidenty atakuojamos
yra informaciniy technologijy jmonés, ta¢iau remiantis atliktos tyrimo dalies rezultatais, kai
imtis buvo padalinta pagal rinkos segmentus, galima daryti iSvadg, kad informaciniy
technologijy imonés akcijy kainos neturi poveikio dél Siy incidenty. Tai atsitinka dél
investuotojy pasitikéjimo informaciniy technologijy jmoniy finansiniu stiprumu ir
technologinémis galimybémis pazaboti kibernetinius incidentus.

ISnagrinéjus dar kelis rinkos segmento imties atvejus, galima teigti, kad tendencijos dél
atskleisty praneSimy apie kibernetinius incidentus poveikio skirtingy jmoniy akcijy kainoms
tendencija, metams einant, keiciasi. Tokia i§vada padaryta stebint tyrimy rezultatus literattiros
analiz¢je, kai prie§ gerg deSimtmet] informaciniy technologijy imoneés patirdavo neigiamus
akcijy Suolius, atskleidus praneSimus apie kibernetinius incidentus, tac¢iau i§ dabartiniy tyrimy
rezultaty matyti, jog pastaruosius keleta mety Sias tendencijas perima paslaugy ir finansy
jmonés. Suprantama, kad Sios jmonés labiau atkreipia programisiy démesj dél kaupiamy
klienty duomeny jautrumo (kredito korteliy duomeny, finansinés atskaitos ir pan.).

Tyrimo rezultatai parodé, kad pranesimai apie kibernetinius incidentus turi neigiama poveikj
imoniy akcijy kainai praneSimo paskelbimo dieng ir daZniausiai dvi dienas po paskelbimo.
Tokios iSvados pagrindu nuliné hipotezé buvo atmesta, o tai reiskia, kad praneSimy apie
kibernetinius incidentus atskleidimas turi jtakos jmoniy akcijy kainai.

Galiausiai svarbu pabrézti, kad tyrimo metu gauti informatyvesni rezultatai, tik suskirs¢ius
duomeny imtj pagal jmones ir kibernetinius incidentus charakterizuojancius veiksnius, todél
ateityje, atliekant panaSius tyrimus rekomenduojama laikytis $ios tyrimo logikos.
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1 priedas. Suminés vidutinés perteklinés akcijy grazos pagal rinkos segmentus

Priedai

Ivykio langas CAAR t-statistika

Finansai (-1, 1) -0,0188 | -1,6283*
Informacinés technologijos (-1, 1) 0,0061 | 1,2219
Sveikatos apsauga (-1, 1 -0,0011 | -0,1156
Paslaugos (-1, 1 -0,0076 | -1,3112
Kasdienio vartojimo prekés (-1, 1) 0,0053 | 1,1263
Finansai (-2,2) -0,0164 | -1,4012
Informacinés technologijos (-2,2) 0,0087 | 1,2632
Sveikatos apsauga (-2,2) -0,0003 | -0,0257
Paslaugos (-2,2) -0,0141 | -1,6291*
Kasdienio vartojimo prekeés (-2,2) 0,0296 | 2,7581
Finansai (-3,3) -0,0066 | -0,36
Informacinés technologijos (-3,3) 0,0036 | 0,4467
Sveikatos apsauga (-3,3) -0,0102 | -0,7258
Paslaugos (-3,3) -0,0119 | -1,8716*
Kasdienio vartojimo prekeés (-3,3) 0,0636 | 1,6053
Finansai (-4,4) -0,0322 | -1,5287*
Informacinés technologijos (-4, 4) 0,0009 | 0,1033
Sveikatos apsauga (-4, 4) 0,0101 | 0,6769
Paslaugos (-4,4) -0,0102 | -1,4882*
Kasdienio vartojimo prekés (-4, 4) 0,0759 | 2,4804
Finansai (-5,5) -0,0239 | -1,3378
Informacinés technologijos (-5,5) -0,0003 | -0,0325
Sveikatos apsauga (-5,5) 0,0145 | 0,8789
Paslaugos (-5,5) -0,0079 | -0,6515
Kasdienio vartojimo prekés (-5,5) 0,0834 | 1,556
Finansai (-1, 2) -0,0132 | -0,8903
Informacinés technologijos (-1, 2) 0,0089 | 1,2804
Sveikatos apsauga (-1, 2) -0,0044 | -0,3056
Paslaugos (-1, 2) -0,0097 | -1,1099
Kasdienio vartojimo prekés (-1, 2) 0,0226 | 4,7474
Finansai (-1,3) -0,0012 | -0,0497
Informacinés technologijos (-1, 3) 0,0112 | 1,6419*
Sveikatos apsauga (-1, 3) -0,0093 | -1,0514
Paslaugos (-1, 3) -0,009 | -1,2952
Kasdienio vartojimo prekés (-1, 3) 0,0455 | 1,6308
Finansai (-1,5) -0,0033 | -0,1184
Informacinés technologijos (-1,5) 0,0108 | 1,3094
Sveikatos apsauga (-1,5) 0,0066 | 0,6295
Paslaugos (-1,5) -0,0012 | -0,1181
Kasdienio vartojimo prekés (-1,5) 0,03 | 1,8379
Finansai (-1, 4) -0,0044 | -0,1677
Informacinés technologijos (-1, 4 0,0086 | 1,1064
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Sveikatos apsauga (-1, 4) 0,0037 | 0,3885
Paslaugos (-1, 4) -0,0091 | -1,2983
Kasdienio vartojimo prekés (-1, 4) 0,0358 | 7,099
Finansai (-2,1) -0,022 | -1,9409*
Informacinés technologijos (-2,1) 0,006 | 1,1695
Sveikatos apsauga (-2, 1) 0,003 | 0,2453
Paslaugos (-2, 1) -0,0121 | -1,9799*
Kasdienio vartojimo prekés (-2, 1) 0,0124 | 9,96
Finansai (-1, 0) -0,0026 | -0,5536
Informacinés technologijos (-1,0) 0,0059 | 1,7243
Sveikatos apsauga (-1,0) -0,0053 | -0,5528
Paslaugos (-1, 0) -0,0114 | -1,3871*
Kasdienio vartojimo prekés (-1,0) -0,0048 | -0,343
Finansai 0,1) -0,0216 | -1,8662*
Informacinés technologijos 0,1 0,0032 | 0,5899
Sveikatos apsauga 0,1 0,0015 | 0,2519
Paslaugos 0,1) -0,0084 | -1,6931*
Kasdienio vartojimo prekeés 0,1) 0,0032 | 2,0968

Pastaba. - *90 proc. patikimumas,** - 95 proc. patikimumas. Rinkos segmentams klasifikuoti naudojamas JAV pramonés
klasifikavimo standartas (Standard Industrial Clasification - SIC).

66



2 priedas. PraneSimy apie kibernetinius incidentus datos ir jmonés

Pranesimo data

Imonés pavadinimas

PraneSimo data

Imonés pavadinimas

2015-01-05 Morgan Stanley 2017-05-04 Alphabet, Inc. - Google+
2015-01-06 NVIDIA Corporation 2017-08-30 Facebook, Inc.

2015-02-04 Anthem, Inc 2017-09-17 Equifax Inc.

2015-04-03 Microsoft Corporation 2017-09-25 Adobe Inc.

2015-05-12 Starbucks Corporation 2017-10-12 T-Mobile US, Inc
2015-07-18 CVS Health Corporation 2017-11-17 Yum! Brands, Inc.
2015-10-01 T-Mobile US, Inc 2018-01-22 The Coca-Cola Company
2015-11-10 JPMorgan Chase & Co. 2018-02-19 FedEx Corporation
2016-01-26 Centene Corporation 2018-03-14 United Parcel Servise, Inc
2016-03-16 PerkinElmer, Inc. 2018-03-20 Expedia Group, Inc.
2016-05-03 The Charles Schwab Corporation 2018-03-30 Under Armour, Inc.
2016-05-06 Alphabet, Inc. - Google+ 2018-04-06 Delta Air Lines, Inc.
2016-05-17 Microsoft Corporation 2018-04-20 Expedia Group, Inc.
2016-06-13 Twitter Inc. 2018-05-01 Lincoln National Corporation
2016-07-30 The Walt Disney Company 2018-05-24 T-Mobile US, Inc
2016-08-08 Oracle Corporation 2018-06-12 Facebook, inc.

2016-11-23 Hewlett Packard Enterprise Company | 2018-09-28 Facebook, Inc.

2016-11-30 Alphabet, Inc. - Google+ 2018-10-08 Alphabet, Inc. - Google+
2016-12-05 CVS Health Corporation 2018-11-30 Marriott International
2016-12-07 T-Mobile US, Inc 2018-11-30 Marriott International, Inc.
2017-02-27 The Boeing Corporation 2019-03-06 Citrix Systems, Inc
2017-03-15 Moody's Corporation 2019-03-21 Facebook, Inc.

2017-03-15 Twitter Inc. 2019-04-02 Facebook, Inc.

2019-10-25 Adobe Inc. 2019-07-03 Quest Diagnostics Incorporated
2019-11-22 T-Mobile US, Inc 2019-07-29 Capital One Financial Corporation
2019-12-19 Facebook, Inc. 2019-10-18 CenturyLink, Inc.
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3 priedas. Perteklinés akcijy grazos.

Event

ID
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34
35

36
37

38
39

40

41

42

43

44
45
46
47

48

49

50

51

52

Firm
MS
NVDA
ANTM

MSFT
SBUX
Cvs
TMUS
JPM

CNC

PKI

SCHW
GOO0G

MSFT

TWTR

DIS

ORCL
HPE

GOOG

Cvs
TMUS
BA

MCO

TWTR

GOOG
FB
EFX
ADBE

TMUS
YUM
KO
FDX

UPS

EXPE

UAA
DAL

EXPE
LNC

TMUS
FB

FB

GOO0G

MAR

MAR

CTXS
FB
FB
DGX

COF

CTL

ADBE

TMUS

FB

Reference
Market

SP500
SP500
SP500

SP500
SP500
SP500
SP500
SP500

SP500

SP500

SP500
SP500

SP500

SP500

SP500

SP500
SP500

SP500

SP500
SP500
SP500

SP500

SP500

SP500
SP500
SP500
SP500

SP500
SP500
SP500
SP500

SP500

SP500

SP500
SP500

SP500
SP500

SP500
SP500

SP500

SP500

SP500

SP500

SP500
SP500
SP500
SP500

SP500

SP500

SP500

SP500

SP500

Event Date
2015-01-05
2015-01-06
2015-02-04

2015-04-03
2015-05-12
2015-07-18
2015-10-01
2015-11-10

2016-01-26

2016-03-16

2016-05-03
2016-05-06

2016-05-17

2016-06-13

2016-07-30

2016-08-08
2016-11-23

2016-11-30

2016-12-05
2016-12-07
2017-02-27

2017-03-15

2017-03-15

2017-05-04
2017-08-30
2017-09-17
2017-09-25

2017-10-12
2017-11-17
2018-01-22
2018-02-19

2018-03-14

2018-03-20

2018-03-30
2018-04-06

2018-04-20
2018-05-01

2018-05-24
2018-06-12

2018-09-28

2018-10-08

2018-11-30

2018-11-30

2019-03-06
2019-03-21
2019-04-02
2019-07-03

2019-07-29

2019-10-18

2019-10-25

2019-11-22

2019-12-19

Actual
Stock
Return

-0,0318
-0,0308
0,005

-0,0106
0,0042
0,0083

0,008
0,0043

-0,0229
0,0052

-0,0278
0,0137

-0,0188
0,0371
0,0113

0,0007
0,0293

-0,0167

0,0048
0,042
0,0112

0,0069
-0,0191

0,005
0,0111
0,0052

-0,0268

0,0016
0,0008
0,0047
-0,0034

-0,0052
-0,007

0,0012
-0,0216

-0,0145
-0,0062

-0,0007
0,0045

-0,0263
-0,0073
-0,0575
-0,0575

-0,0072
0,0039
0,0321
0,0071

-0,0119
0,0327
0,0047
0,0114

0,0174

Actual
Market
Return

-0,0184
-0,0089
-0,0042

0,0035
-0,003
-0,0024
0,002
0,0015

0,014
0,0056

-0,0087
0,0032

-0,0095
-0,0081
0,0031

-0,0009
0,0008

-0,0027

0,0058
0,0131
0,001

0,0083
0,0083

0,0006
0,0046
0,0011
-0,0022

-0,0017
-0,0026
0,008
0,0004

-0,0057
0,0015

0,0137
-0,0222

-0,0086
0,0025

-0,002
0,0017

0,0017
-0,0004
0,0081
0,0081

-0,0065
0,0108
0,0108
0,0076

-0,0016
-0,0039
0,0041
0,0022

0,0044

Alpha
0,001

0,0003

0,0014

0,0012
0,0022
0,0006
0,0022
0,0002

0,0005
0,0001

0,0005
0,0005

0,0005
0,0052
0,0006

0,0006
0,0026

0,0001

0,0022
0,0013
0,0013

0,0006
0,0021

0,0005
0,0015
0,0002
0,0013

0,0008
0,0007
0,0003
0,0007

0,0012
0,0026

0,0014
0,0008

0,0025
-0,001

0,0003
0,0001

0,0011:1
0,0001:1
0,001?;
0,001?;

0,0003
0,0008
0,0002
0,0008

0,0007-
0,0001-
0,0001-
0,0002-

0,0002

Beta
1,2731
1,2606
1,1827

1,2252
0,9207
0,8374

0,66
1,1346

1,1776
1,1456

1,7943
0,9222

1,1904
1,307
0,8899

1,1179
1,787

0,9285

0,4087
1,3746
1,0911

1,1365
0,305

1,1445
1,3199
1,0243
1,3157

1,4363
0,6938
0,0668
1,1532

0,7544
0,2939

14716
1,031

0,4541
1,2857

0,8438
1,2671

1,4596
1,5808
1,1181
1,1181

0,6624

1,285
1,2675
0,7112

1,3076
0,9701
1,3962
0,8969

1,2937

Residual
Standard
Deviation

0,0083
0,0142
0,0108

0,012
0,012
0,0055
0,0141
0,0067

0,0214
0,012

0,0147
0,0109

0,0115
0,0345
0,0084

0,0084
0,0133

0,0077

0,0161
0,0133
0,0088

0,0093
0,0393

0,0078
0,0078
0,0066
0,0073

0,0109
0,0092
0,0061
0,0095

0,0116
0,0262

0,0383
0,0146

0,0269
0,0113

0,0145
0,0156

0,0239
0,0089
0,012
0,012

0,0092
0,0186

0,019
0,0126

0,0124
0,0233
0,0112
0,0111

0,0104

Expected
Market
Return

-0,0224
-0,011
-0,0035

0,0031
-0,0005
-0,0014

0,0035

0,0019

0,0161
0,0063

-0,0162
0,0034

-0,0117
-0,0158
0,0022

-0,001
0,0041

-0,0026

0,0001
0,0193
0,0025

0,0089
0,0004

0,0001
0,0076
0,0014
-0,0016

-0,0033
-0,0011
0,0009
0,0012

-0,0055
-0,0022

0,0188
-0,0221

-0,0064
0,0023

-0,0021
0,0024

-0,0013
-0,001
0,0078
0,0078

-0,0046
0,0146
0,0002
0,0062

-0,0028
-0,0039
0,0056
0,0017

0,0057

First-order
Autocorellation

0,1621
-0,1767
-0,2034

-0,0075
-0,1291
0,0518
0,2046
-0,0521

0,0401
0,0275

0,0053
-0,035

-0,1018
-0,1879
-0,087

-0,1463
-0,0837

0,2716

-0,2317
-0,2049
0,1141

0,0379
-0,0358

0,1243
0,0362
-0,0342
-0,0722

-0,124
-0,0342
0,0547
0,0082

0,0895
0,1533

0,0904
0,1314

0,1173
-0,1111

0,0424
0,0308

-0,0063
0,1372
0,2632
0,2632

-0,0217
-0,0503
-0,0036
-0,0244

-0,1966

0,0823
-0,0465
-0,1593

-0,1975
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4 priedas. Suminiy vidutiniy pertekliniy akcijy grazy reikSmingumo tikrinimui naudojama t-

statistikos reikSmingumo lentelé

df | 040 0.25 0.10 0.05 0.04 | 0.025 | 0.02 0.01 0.005 | 0.0025 | 0.001 | 0.0005
1 0.325 [ 1.000 | 3.078 | 6.314 | 7.916 | 12.706 | 15.894 | 31.821 | 63.656 | 127.321|318.289|636.578
2 0289 | 0816 | 1.886 | 2920 | 3.320 | 4303 | 4849 | 6,965 | 9.925 | 14.089 [ 22.328 | 31.600
3 0.277 | 0.765 | 1638 | 2.353 | 2.605 | 3.182 | 3.482 | 4.541 | 5841 | 7.453 | 10.214 | 12.924
4 0271 | 0741 | 1533 | 2132 | 2333 | 2776 | 2999 | 3.747 | 4604 | 5598 | 7173 | 8610
5 0.267 | 0727 | 1476 | 2015 | 2191 | 2571 | 2757 | 3.365 | 4032 | 4.773 | 5894 | 6.869
6 0.265 | 0.718 | 1440 | 1.943 | 2104 | 2447 | 2612 | 3.143 | 3.707 | 4.317 | 5208 | 5.959
7 0263 | 0.711 | 1415 | 1895 | 2046 | 2365 | 2517 | 2998 | 3499 | 4029 | 4785 | 5408
8 0262 | 0706 | 1397 | 1860 | 2004 | 2306 | 2449 | 2896 | 3355 | 3.833 [ 4501 | 5.041
9 0.261 | 0.703 | 1.383 | 1.833 | 1973 | 2262 | 2.398 | 2.821 | 3.250 | 3.690 [ 4.297 | 4.781
10 | 0.260 | 0.700 | 1.372 | 1812 | 1948 | 2.228 | 2359 | 2.764 | 3.169 | 3.581 | 4.144 | 4.587

11 | 0260 | 0697 [ 1363 | 1796 | 1928 | 2201 | 2328 | 2718 | 3106 | 3497 | 4025 | 4437

12 | 0259 | 0695 | 1356 | 1.782 | 1912 | 2179 | 2303 | 2681 | 3055 | 3428 | 3930 | 4318
13 | 0.259 | 0694 | 1.350 | 1.771 | 1.899 | 2.160 | 2.282 | 2650 | 3.012 | 3.372 | 3.852 | 4.221

14 | 0258 | 0692 | 1.345 | 1.761 | 1887 | 2145 | 2264 | 2624 | 2977 | 3.326 | 3.787 | 4140
15 | 0258 | 0691 | 1341 | 1753 | 1878 | 2131 | 2249 | 2602 | 2947 | 3.286 | 3.733 | 4.073
16 | 0258 | 0690 | 1.337 | 1746 | 1869 | 2120 | 2235 | 2583 | 2921 | 3252 | 3686 | 4015
17 | 0257 | 0.689 | 1333 | 1.740 | 1862 | 2.110 | 2224 | 2567 | 2.898 | 3.222 | 3.646 | 3.965

18 | 0.257 | 0688 | 1330 | 1.734 | 1855 | 2101 | 2214 | 2552 | 2878 | 3.197 | 3.610 | 3.922

19 | 0257 | 0688 | 1328 | 1.729 | 1.850 | 2.093 | 2.205 | 2539 | 2861 | 3.174 | 3.579 | 3.883

20 | 0.257 | 0687 | 1.325 | 1.725 | 1.844 | 2.086 | 2197 | 2528 | 2845 | 3.153 | 3.552 | 3.850

21 | 0257 | 0686 | 1323 | 1.721 | 1840 | 2080 | 2189 | 2518 | 2831 | 3.135 | 3.527 | 3.819

22 | 0.256 | 0.686 | 1.321 | 1.717 | 1.835 | 2.074 | 2.183 | 2.508 | 2819 | 3.119 | 3.505 | 3.792

| 23 | 0256 | 0685 | 1319 | 1714 | 1832 | 2069 | 2177 | 2500 | 2.807 | 3.104 | 3.485 | 3.768

24 | 0256 | 0685 | 1.318 | 1.711 | 1828 | 2.064 | 2.172 | 2492 | 2797 | 3.091 | 3467 | 3.745

25 | 0.256 | 0684 | 1.316 | 1.708 | 1.825 | 2.060 | 2167 | 2485 | 2787 | 3078 | 3450 | 3.725

26 | 0.256 | 0684 | 1.315 | 1.706 | 1.822 | 2.056 | 2.162 | 2479 | 2.779 | 3.067 | 3.435 | 3.707

27 | 0.256 | 0684 | 1314 | 1.703 | 1819 | 2.052 | 2158 | 2473 | 2771 | 3.057 | 3.421 | 3.689

28 | 0.256 | 0683 | 1.313 | 1.701 | 1.817 | 2.048 | 2.154 | 2467 | 2763 | 3.047 | 3408 | 3.674

| 29 | 0.256 | 0683 | 1311 | 1699 | 1814 | 2045 | 2.150 | 2462 | 2756 | 3.038 | 3.396 | 3.660

30 | 0.256 | 0.683 | 1.310 | 1697 | 1812 | 2042 | 2.147 | 2457 | 2750 | 3.030 | 3.385 | 3.646

31 | 0256 | 0.682 | 1.309 | 1696 | 1.810 | 2.040 | 2144 | 2453 | 2744 | 3.022 | 3.375 | 3.633

32 | 0255 | 0682 | 1309 | 1694 | 1808 | 2037 | 2141 | 2449 | 2738 | 3.015 | 3.365 | 3.622

33 | 0255 | 0.682 | 1.308 | 1692 | 1.806 | 2.035 | 2.138 | 2445 | 2733 | 3008 | 3.356 | 3.611

34 | 0255 | 0.682 | 1307 | 1691 | 1.805 | 2.032 | 2.136 | 2441 | 2728 | 3.002 | 3.348 | 3.601

35 | 0255 | 0682 | 1.306 | 1690 [ 1803 | 2.030 | 2133 | 2438 | 2724 | 2996 | 3.340 | 3.591

36 | 0255 | 0681 | 1306 | 1688 | 1802 | 2.028 | 2131 | 2434 | 2719 | 2990 | 3.333 | 3.582

37 | 0255 | 0.681 | 1.305 | 1687 | 1.800 | 2.026 | 2.129 | 2431 | 2.715 | 2985 | 3.326 | 3.574

38 | 0255 | 0681 | 1304 | 1686 | 1799 | 2024 | 2127 | 2429 | 2712 | 2980 | 3.319 | 3.566

39 | 0255 | 0.681 | 1.304 | 1685 | 1.798 | 2023 | 2.125 | 2426 | 2.708 | 2976 | 3.313 | 3.558

40 | 0255 | 0681 | 1.303 | 1684 | 1.796 | 2021 | 2.123 | 2423 | 2704 | 2971 [ 3.307 | 3.551

60 | 0254 | 0679 | 1.296 | 1671 | 1781 | 2000 | 2099 | 2390 | 2660 | 2915 | 3.232 | 3.460

80 | 0254 | 0678 | 1292 | 1664 | 1773 | 1990 | 2088 | 2374 | 2639 | 2887 | 3.195 | 3.416

100 | 0.254 | 0.677 | 1290 | 1660 | 1.769 | 1.984 | 2.081 | 2364 | 2626 | 2871 | 3.174 | 3.39%0

120 | 0.254 | 0677 | 1289 | 1658 | 1.766 | 1980 | 2076 | 2358 | 2617 | 2860 | 3.160 | 3.373

140 | 0.254 | 0676 | 1288 | 1656 | 1.763 | 1977 | 2073 | 2353 | 2611 | 2852 | 3.149 | 3.361

160 | 0.254 | 0676 | 1.287 | 1654 | 1.762 | 1.975 | 2071 | 2350 | 2607 | 2847 | 3.142 | 3.352

180 | 0.254 | 0676 | 1.286 | 1653 | 1.761 | 1973 | 2069 | 2347 | 2603 | 2842 | 3.136 | 3.345

200 | 0.254 | 0.676 | 1.286 | 1653 | 1.760 | 1.972 | 2.067 | 2.345 | 2.601 | 2.838 | 3.131 | 3.340

250 | 0.254 | 0675 | 1285 | 1651 | 1.758 | 1969 | 2.065 | 2341 | 2596 | 2.832 | 3.123 | 3.330

inf | 0253 | 0674 | 1282 | 1645 | 1.751 | 1960 | 2054 | 2326 | 2576 | 2.807 | 3.090 | 3.290
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