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SAVOKOS IR SUTRUMPINIMAL:

MAC — pranesSimy autentifikavimo kodas;

SHA-2 — Maisos funkcijos algoritmas;

TTP — patikima trecioji Salis;

Stebétojas (angl. Observer) — patikima trecioji Salis, jdiegta jrenginyje;

BAN (Burrowso — Abadi’o — Needhamo) logika — taisykliy rinkinys,
skirtas informacijos mainy protokolams apibrézti ir analizuoti;

CFN — Chaumo, Fiato ir Naoro elektroniniy pinigy sistema;

CHL — Camenischo, Hohenbergerio ir Lysyanskaya’os elektroniniy
pinigy sistema;

q, p — tokie dideli pirminiai skaiéiai, kad p tenkinty svarbig savybe p =
2q+1;

G4 — cikliné subgrupé multiplikatyviosios grupés Z,;

G — generatorius i$ multiplikatyviosios grupés Zy;

h() — santraupos funkcija;

Sig¥ ;(m) — ElGamalio paraso funkcija, kurioje m atitinka pranesima,
0 X — pasirasanciojo ElGamalio privatyjj rakta;

Verg (s, m) — ElGamalio paraso tikrinimo funkcija, kurioje m atitinka
pranesima, s — parasg, A — pasiraSanciojo ElGamalio vieSajj rakta;

i — transakcijos — i-tasis numeris;

PrKp = xp — Pirkéjo laikinas privatus raktas;

PuKp = {G, Ap = G*P} — Pirkéjo laikinas vieSasis raktas;

PrK, = x, — Stebétojo privatus raktas;

PuK, ={G,Ap = G"O,A;d” } — Stebétojo viesasis raktas;

Idp — unikalus Stebétojo lusto identifikavimo numeris;

m; — Pirkéjo mokamy pinigy suma;

m; — tikroji Pirkéjo perkamy produkty kaina;

t; — elektroniniy pinigy i$¢émimo laiko momentas;

m;||t; — sujungtas sumos ir laiko momento kintamasis;

two tpo, tao — paskutinio elektroniniy pinigy iSémimo (mokéjimo,
pinigy padéjimo) protokolo laikas;

mb e mVie, — atitinkamai Pirkéjo ir Pardavéjo pinigy suma
elektroningje piniginéje;

fi(l), fi(z) — Schnorro identifikavimo protokolo atsitiktinés reikSmeés;

S, — prane$imo m parasas;

MODg(y,z) — funkcija, graZinanti moduliarinés funkcijos veikimo
laikag r = g* mod p;

M(w),A(w), Mod(w) — funkcija, grgZinanti sandaugos, sumos ir
modulio operacijy laikus pagal nurodytus kintamyjy dydzius bitais w;

l(w) — funkcija, kuri grazina bity ilgj;

S — nurodo uzdelsimo operatoriy.



ELEKTRONINIU SISTEMU PARAMETRAI IR SAVOKOS

AnonimiSkumas: klientas, atsiskaitydamas elektroniniais pinigais uz
produkta, turi likti anonimiskas pinigy gavéjo ir banko atzvilgiu.

Dalinis anonimiSkumas: klientas, atsiskaitydamas elektroniniais
pinigais uz produkta, turi likti anonimiskas pinigy gavéjo ir banko atzvilgiu.
Galimybé nustatyti kliento tapatybe turi atsirasti tik tada, kai pinigai iSleidziami
neteisétai.

Pakartotinis nepanaudojimas (angl. Unreusability): elektroniniai
pinigai negali bati kopijuojami arba iSleidziami dazniau nei vieng karta. Tai
reiskia, kad elektroninés piniginés sistema turi sumazinti rizikg, susijusia su
klastojimu ir (arba) turéti galimybe atskleisti nesgziningo vartotojo tapatybe.

Nepadirbinéjimas(angl. unforgeability): tik jgaliotos Salys (pvz.,
bankas) gali gaminti elektroninius pinigus.

Mokéjimas neprisijungus (angl. off-line payment): mokéjimo
operacija vykdoma neprisijungus prie interneto, tai reiskia, kad mokéjimo metu
néra reikalingas rySys su banku. Mok¢jimas gali buti atliktas tarp dviejy Saliy
nelaukiant banko ar kitos Salies patvirtinimo.

Mokéjimas prisijungus (angl. on-line payment): mokéjimo operacijai
biitinas internetas ir treCios Salies patvirtinimas (pvz., banko), kad mokétojo
saskaitoje yra pakankamai pinigy arba kt.

PerleidZiamumas (angl. Transferability): gauti elektroniniai pinigai
gali biiti naudojami kitiems mokéjimams tarp klienty neatsizvelgiant | tai, ar
sandoriai vykdomi prisijungus ar neprisijungus (angl. online or offline).

Dalumas: elektroniniai pinigai gali biiti iSskaidyti j mazesnius vienetus,
pvz., klientas, atsiskaitydamas uz pirkinius, niekada negaus grazos.



JVADAS

Problema:

pastaruoju metu turime vis didéjant] atsiskaitymy skaic¢iy. Mokéjimai
grynaisiais pinigais sudaro apie 50% visy atsiskaitymy, o kita mokéjimy dalis yra
atsiskaitymai skaitmeniniais pinigais, prie kuriy galima priskirti mokéjimus
kortelémis, bankinius pavedimus, elektroniniais pinigus ir kt. Chaumas ir
Pedersenas (Chaum & Pedersen, 1993) jrodé, kad atsiskaitymy elektroniniais
pinigais duomenys auga (angl. ,,is data growing in size then transferred*), jeigu
turi tokias savybes: mokéjimai neprisijungus (angl. off-line payment), dalumas,
anonimiSkumas ir perleidziamumas.

Tyrimo tikslas:

sukurti nauja elektroniniy pinigy sistema, kuri galéty bati realizuota
mobilaus jrenginio elektroninéje piniginéje, turincioje Sias savybes:

1. mokéjimas neprisijungus;

2. elektroniniai pinigai turi bati dalgs;

3. galimybé perleidinéti pinigus tarp vartotojy;

4. kai pinigai perleidziami tarp vartotojy — duomenys turi neaugti;

5. Pirkéjas privalo likti anonimiSkas Pardavejo atzvilgiu;

6. kriptosistema turi biiti saugi.

Pagrindinés uzZduotys disertacijos tikslui pasiekti:

1. elektroniniy pinigy sistemy ir jy pagrindiniy savybiy analizg;

2. patrauklesnés, saugesnés ir pazangesnés elektroniniy pinigy
sistemos sukiirimas mobilaus jrenginio elektroninéje pinigingje;

3. patikrinti naujos elektroniniy pinigy sistemos patikimuma pagal
BAN logika;

4. naujos elektroniniy pinigy sistemos skaitmeninis modeliavimas
mokeéjimo atlikimo laikui jvertinti;

5. elektroninés pinigy sistemos saugumo jrodymas.

Tyrimo metodai:

disertacijos problemoms spresti buvo naudojami patikimumo ir
saugumo analizés, matematinio bei skaitmeninio modeliavimo metodai.
Elektroninés pinigy sistemos kiirimui panaudotos dvi pagrindinés kriptosistemos.

Darbo mokslinis naujumas:

sukurta elektroniniy pinigy sistema perdavimo metu nedidinanti
duomeny kiekio, taciau panaikinanti Pirkéjo anonimiskuma banko atzvilgiu. Taip
pat $i schema i§laiko pagrindines savybes: mokéjimas neprisijungus (angl. off-line



payment), dalus mokéjimas, Pirkéjo anonimiskumas Pardavéjo atzvilgiu, pinigy
padirbimo prevencija, pinigy neatseckamumas ir saugumas.

Pagrindiniai ginamieji teiginiai:

1. Naujoji elektroniniy pinigy sistema nedidina duomeny kiekio,
kai pinigai perleidziami tarp vartotojy. Taip pat jai budingos pagrindinés savybés:
mokeéjimas neprisijungus (angl. off-line payment), daldis elektroniniai pinigai ir
Pirkéjo anonimiskumas Pardavéjo atzvilgiu.

2. Naujoji elektroniniy pinigy sistema yra saugi.

3. Naujoji elektroniniy pinigy sistema pagal BAN logika yra
patikima.

4. Naujoji elektroniniy pinigy sistema gali biiti efektyviai

naudojama mobiliuose jrenginiuose.

Darbo rezultaty aprobavimas:

disertacijos tema buvo paskelbti trys moksliniai straipsniai. Du i§ jy
iSspausdinti zurnaluose, turinCiuose citavimo indeksa ,,ISI Web of Science*
duomeny bazéje. Taip pat isleistas vienas konferencinis praneSimas. Be to,
disertacijos tema pristatyta dviejose tarptautinése konferencijose.



1 ELEKTRONINIU PINIGU SISTEMU APZVALGA

Elektroniniai pinigai yra skaitmeniniy pinigy produktas, kuris suteikia
galimybe atsiskaityti uz paslaugas nenaudojant fizinés valiutos. Operacijas saugiai
ir anonimiskai galima atlikti internetu.

Kaip rasoma literatiiroje (Au, Susilo & Mu, 2011; Baseri, Takhtaei &
Mohajeri, 2013; Blazy et al., 2011; Brands, 2012; Chaum, Fiat & Naor, 1988;
Chaum & Pedersen, 1993; de Solages & Traore, 1998; Eng & Okamoto, 2006;
Eslami & Talebi, 2011; Fan, Huang & Yu, 2013; Fuchsbauer, Pointcheval &
Vergnaud, 2009; Kreft & Adi, 2006; Muleravicius, Sakalauskas, & Timofejeva,
2016; Okamoto, 1995; Pfitzmann & Kohntopp, 2007; Rosenberg, 2010; Yan
Liang & Zhi-ming, 2016), elektroniniai pinigai susiduria su Siais i§$tukiais:

- pinigy plovimas;

- dvigubas pinigy isleidimas;

- elektroninés piniginés saugyklos praradimas;

- klienty anonimiskumo i$saugojimas;

- internetiniy operacijy ir duomeny srauto sumazinimas duomeny bazése;
- elektroniniy pinigy klastojimas (tai bidinga ir fiziniams pinigams);

- duomeny apimties didéjimas:

elektroniniy pinigy sistemy triikumas yra tas, kad daliis, anonimiski
elektroniniai pinigy duomenys auga, kai yra persiunciami, t. y. Siy elektroniniy
pinigy duomenys auga (Chaum & Pedersen, 1993). Duomeny didéjimas atsiranda
dél dviguby islaidy prevencijai reikalingos informacijos ir tokiy charakteristiky,
pvz., anonimiskumo, pinigy dalumo galimybés mokéti neprisijungus, iSlaikymo.

Buvo sukurti alternatyviis elektroniniai pinigai (elektroniniy pinigy
sistema), padésianti iSvengti duomeny gausos (D’Amiano & Di Crescenzo, 2006;
Okamoto, 1995). Taciau Tsiounis (Chan, Frankel & Tsiounis, 1998) aprase ir
pateiké analizes, jrodancias, kad Sios elektroninés schemos turi kity problemy,
pvz., mokéjimas negali virSyti mokéjimo dydzio x arba protokolai tampa
neveiksmingi ir su apribojimais.

Tik po dviejy desimtmegiy imtasi spresti minéta problema. Sioje
,Iransferable e-cash without any increase in size* (Fuchsbauer et al., 2009)
sistemoje buvo bandoma i$spresti pinigy ,,didéjimo* problema, taciau vis dar labai
svarbus iSlieka vieSojo rakto dydis (Fuchsbauer, 2009; Waters, 2005).

- sunkiai jrodomas sudétingy kriptografiniy sistemy saugumas:

anot Rosenbergo (Rosenberg, 2010), didziausios elektroniniy pinigy
sistemos problemos yra tokiy elektroniniy pinigy, kurie yra daltis su mokéjimais
neprisijungus ir iSlaiko Pirkéjo anonimiskumg. Brandsas (Brands, 1994) pasiilé
idéja — Pirkeéjui atlikti mokéjimus neprisijungus prie banko, pasinaudojant
Stebétoju. ,,Brands e-cash* sistemos kriptografinis saugumas nejrodytas, todél §i
sistema niekada nebuvo aktyvuota, nes norint jrodyti kriptografini minétos
sistemos saugumg kiekvienam jos protokolui reikalinga Diffie’io-Hellmano
(DDH) prielaida (Brands, 1994; Cramer & Shoup, 2004).



Taip yra todé¢l, kad Diffie’io-Hellmano rakty mainy negalima jrodyti
remiantis tik CFD prielaida (angl. Computational Diffie-Hellman assumption®,
nes reikalinga ir DDH prielaida. Dél §ios priezasties praktinis elektroniniy pinigy
panaudojimas lieka atvira problema.

- elektroniniy pinigy panaudojimas:

nuo 1980 m. iki $iy dieny anoniminiai elektroniniai pinigai néra placiai
naudojami. CFN pagrindu ,,DigiCash* (Chaum et al., 1988; Rabin, 1978), ,,Mojo
Nation“ naudojo savo elektroniniy grynyjy pinigy sistema, kuri iki Siy dieny
neiSliko. Pagrindiné visy literatiiroje aprasyty elektroniniy pinigy sistemy
problema (Rosenberg, 2010) yra esamy elektroniniy pinigy sistemy saugumo
analizés trikumas dél jy realizavimo sudétingumo.

Rosenbergas (Rosenberg, 2010) taip pat pabrézia, kad pastaruoju metu
populiari yra dalinai anoniminé elektroniniy pinigy sistema. Nauja sistema galéty
visiSkai neatsisakyti pirkéjy anonimiskumo, o transformuoti jj j dalinj pirkéjy
anonimiskuma, kad biity iSvengta duomeny augimo problemos.



2 NAUJA ELEKTRONINIU PINIGU REALIZAVIMO SCHEMA

2.1  Naujos elektroninés piniginés schemos aprasymas

Nauja elektroniniy pinigy sistemg sudaro Sios Salys: Bankas (B),
Pirkéjas (P), Pardavéjas (V), Pirkéjo stebétojas (Op), Pardavéjo stebétojas (Oy).

Pirkéjas gali paimti elektroninius pinigus i$ savo Stebétojo (Op) ir
iSleisti juos su jvairiais pardavéjais. Pardavéjas taip pat turi savo Stebétoja (Oy), o
elektroninius pinigus, kuriuos gauna i$ kito vartotojo, jis gali jdéti i savo Stebétoja.
Taip pat po jdéjimo protokolo Pardavéjas gali pervesti tuos pacius pinigus kitiems
vartotojams, t. y. Pardavéjas gali tapti Pirkéju. Taip gaunama savybé —
perleidziamumas (angl. Transferability).

Sioje sistemoje Stebétojas atlicka Banko funkcijas pasirasinédamas
elektroninius pinigus uZ jj. Tokiu btidu yra uztikrinama mokéjimo neprisijungus
galimybé.

Kenkéjiskam Pirkéjui arba Pardavéjui jvykdzius dviguba pinigy
mokéjima arba dvigubg pinigy padéjima, Bankas visuomet galés atskleisti kenkéjo
tapatybe panaudodamas vienodus elektroninius pinigus.

Visos elektroniniy pinigy sistemos paprastai susideda i§ ty paciy
protokoly rinkinio. Kai kurie aspektai, pvz., registracija, pinigy paémimas,
mokéjimas ir pinigy padéjimas, yra universalts. Taigi, kituose poskyriuose
apzvelgsime Siuos protokolus.

2.2 Registracijos protokolas

Tarkime, kad Pirkéjas yra naujas Banko klientas, pasirenges naudotis jo
teikiama elektroniniy pinigy paslauga. Pagal ElGamalio (ElGamal, 1985) paraso
ir Schnorro (Schnorr, 1990) identifikavimo schemas, Bankas Pirkéjui sukuria ir
persiuncia saugiu kanalu Siuos privacius ir vieSus raktus: PrKp, PuKp.

Taip pat Bankas saugiu kanalu Pirkéjui perduoda Stebétoja, kuris turi
Siuos duomenis: PrK,, PuK,.

Pirkéjas ir Pardavéjas naudojasi tuo paciu biidu, kad gauty savo raktus.
Kitaip tariant, jie atsidaro Banke saskaitg ir taip gauna vieSus ir privacius raktus.

Atkreipkite démesj, kad Pirkéjas ir Pardavéjas gauna Stebétoja, kurj
galima jdiegti ] mobilyji telefong, plansSetinj kompiuterj, nesiojamg kompiuterj ar
kitag mobily jrenginj.

2.3 ElGamalio paraso ir Schnorro identifikavimo schemos
panaudojimo aprasymas
I8 pradziy Bankas sugeneruoja didelj pirminj skaiciy p, kad p = 2q +
1, kur g yra pirminis skaiCius, o elementas g tenkina salyga g? = 1modg.
Praktinis budas sukurti §j elementg yra surasti pirminés grupés Z), generatoriy ir jj
kelti kvadratu.



Elementas g gali buti naudojamas generuojant ciklinj pogrupj G4, =
{g']i = 1,q}, vadinama Silovo pogrupiu. Bankas taip pat pasirenka santraupos
funkcijg H, kad H:{0,1}* — G,. Tarkime, kad Pirkéjas yra naujas Banko klientas
ir nori naudotis jo teikiamomis elektroniniy pinigy paslaugomis. Pagal ElGamalio
paraso ir Schnorro identifikavimo schemas, Bankas sukuria Siuos privacius ir
viesus raktus Pirkéjui:
PrKp = xp, PuKp = {G,Ap = G*P}.

Bankas taip pat suteikia Pirkéjui Stebétoja ir pateikia jam Siuos
duomenis:
PrK, = xo, PuK, = {G, Ay = G*0, AP},

kur1 < xp,x9 <q—1ir Idp yra Pirkéjo identifikacijos numeris, t.
y. unikalus sveikasis skaicius, priskirtas kiekvienam Banko klientui. Pazymétina,
kad Ap yra viesasis parametras, susietas su Pirkéju, o reikSmé Ai,dp yra sertifikuota
Banko.

ParaSas ant praneSimo m € G, yra apskaiiuojamas pagal ElGamalio
paraso funkcija Sigs;; (), kur x yra pasirasanciojo privatus parao raktas:

Sm = Sighic(m) = (R, s} = {G¥mod p,k~*(h(m) — xR)mod q},

k yra slaptas, atsitiktinis, nenulinis elementas, mazesnis uz q.

Paraso S,, patvirtinimas praneSimui m yra atlickamas naudojant
patikros funkcija Verg; (), kur A yra viesas pasirasanciojo raktas:

Verde (S, m) = {TAIP ,jeigu R € G,? i7? ARRS. = G"™mod P

NE, Kitais atvejais

Schnorro identifikacijos protokolas, atlickamas tarp Pirkéjo ir
Pardavéjo, susideda i$ keturiy etapy:
1. Pirkejas atsitiktinai pasirenka & € Z ir siuncia W = G ¢ Pardavéjui;
2. 1850
3. Pirkéjas siuncia gautg atsakyma r = & + xh Pardavéjui;
4. Pardavéjas priima atsakyma, jeigu tenkinama salyga G = WA"mod p.

2.4  Elektroniniy pinigy iS$¢émimo protokolas
Jeigu Pirkéjas ketina jsigyti preke i§ Pardavéjo ir nori jam sumokéti sumag
m; laiko momentu t;, tai jis generuoja savo laikinuosius raktus: PrKp = xp ir
PuKp, = {G,Ap = G*P}, ir siundia savo vie$g raktg Ap savo Stebétojui kartu su
pageidaujama suma, uzklausos laiku t; ir Pardavéjo identifikacijos numeriu I/dy, .

1. Pardavéjas siuncia savo Stebétojui sumag m;, kuria nori isleisti
. myty, Idy,Ap
laiko momentu: t;: P ——— Op.

Atkreipkite démesi, kad tik Pirkéjas gali bendrauti su savo Stebétoju,
t. y. teikti uzklausas.
2. Gaves duomenis i$ Pirkéjo, Stebétojas atlieka Siuos veiksmus:
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patikrina gauto laiko momento ¢t; teisinguma ir ar norima suma yra
elektroningje piniginéje, t. y.:
Ver(t; > tyo),
VET(TI’LL- < mﬁmx)s
kur t,o Zymi paskutinio pinigy paémimo laika, o mb,,, §iuo
metu esancia pinigy sumga elektroninéje piniginéje.

3. Stebétojas sugeneruoja atsitiktinius skaicius: fi(l), fi(z) €EZ,.
4. Ir apskaiciuoja Schnorro identifikacijos protokolo reikSmes:
()
W(l) Gft ir W(z) =G5
5. Tada jis apskaiéiuoja reikSmes — Ni(l),Ni(Z),Pi(l),Pi(z), ir

@

pasiraSo ant $iy reikSmiy — Pi(l), Pi(z), ApNi AP

1
NV = my| |t 1dy
N® = 1d, - NO
pD = g, M7y @
L l
P(Z) APN(Z) W(Z)

1 1
s( ) = Sigze.(P™M)

2 2
s( ) = Sigro. P( ))

3
s® = sig A,M")

(4) d
S; " = Sigp (Ap"),

kur || zymi sumos m; ir laiko momento t; konkatenacija, o

rezultatas Nl.(l) atvaizduojamas kaip vienas sveikasis skaicius.

6. Stebétojas iSsaugo gautg laiko egzemplioriy t; kaip paskutinio
pinigy is¢émimo laika: t,,¢ < t;.
7. Stebétojas gautg sumg atima i§ pinigy sumos Pirkéjo

elektroningje piniginéje:
P P
Whmax < Thmax = M- N
8. Stebétojas siuncia Siuos duomenis Pirkéjui:
@2 @ 2) (1) (2) (D) (2) ¢B) ¢(4)
0 §i 8wy Wi NGNS S TSTS
P .
Pasibaigus elektroniniy pinigy iSémimo protokolui, galima vykdyti
mokéjimo protokola.

2.5  Elektroniniy pinigy mokéjimo protokolas

Schnorro identifikavimo protokolas yra jtrauktas j mokéjimo protokola,
kad Pirkéjas galéty jrodyti savo tapatybe Pardavéjui.
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I. Pirkéjas siuncia Pardavéjui mokéjimo sumg m;, kurig jis ketina
iSleisti, ir laiko momenta ¢; kartu su visais Siais parasais — Si(l),Si(Z),Si(3),Si(4),
gautais i§ savo Stebétojo, ir Schnorro protokolo reikSmémis — Wi(l), Wi(z):

M @ s 53 53

mi||t;, Ap ,APIdP:Wi )

2. Pardavéjas tikrina gauto laiko teisinguma t;, taip pat patikrina,
ar gauta suma yra lygi faktinei kainai, kurig jis turéty gauti:
Ver(t; > t,o)
Ver(m = m;).

3. Pardavéjas patikrina parasus, kad apsidrausty, jog gauti
duomenys nebuvo suklastoti:
Ver % (4,'%,5™)
Verﬁg(/lpmi”t"”ldv 5_(3))
e’
A Atilld 1) (1
Vergzg (APml”tllll v 'Wi( )'Si( ))

Vergg((Apldp)(mi”ti”m‘/) . Wi(Z);Si(Z));
kur t,,o yra paskutinio mokéjimo laikas. Jei Siame etape jvyksta kokiy
nors gedimy, protokolas nutraukiamas, nes Pardavéjas nustato, kad gauti
duomenys suklastoti. Pirkéjas gauna klaidos praneSima, nurodantj problema.
Pirkéjas nebegali naudoti $io sandorio duomeny naujiems mokéjimams.
4. Pardavéjas nori bati tikras, kad wvartotojas, su kuriuo jis
bendrauja, yra Pirkéjas ir todél inicijuoja Schnorro identifikavimo protokola. I$
pradziy sukuriamas atsitiktinis skaicius h; € Z, : Gen — h;.

h.
5. Po to siunciamas atsitiktinis ,,is§tkis* h; Pirkéjui: V — 5P,
6. Gaves ,,i88ukj“, Pirkéjas apskaic¢iuoja Schnorro protokolo

reikSmes — r.(l), r(z)

7,17, ir siuncia jas atgal Pardaveéjui:

1 1 1
r® = hyxp NO 4 €D

2 2 2
r® = by xp N® €@

@
P——V.

7. Pasinaudodamas Pirkéjo vieSomis reikSmémis — w

Pardavéjas patikrina gauty atsakymy teisinguma:

Ver (677 (apmldiary ™ — @),

Ver (Gn@ . ((Apmp)(minm|1dv))‘hi _ W'(Z))'

(1) (2)
i oWy

L

Jei Siame etape atsiranda neatitikimas — protokolas nutraukiamas.
Pirkéjas gauna klaidos pranesima, nurodantj identifikavimo problema. Jis gali
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bandyti inicijuoti mokéjimo protokola, jei Pardavéjas suteikia Sig galimybe, nes
priesingu atveju Sio sandorio duomenys nebegali biiti naudojami.

Jei minétais veiksmais operacija jvykdyti pavyko, mokéjimas buvo
atliktas. Taciau Pardavéjas turi patvirtinti, kad mokéjimas tikrai jvyko.

8. Pardavéjas siuncia savo Stebétojui mokéjimo suma m;, laiko
. . . 3) mi||tiv5i(3)
zyma t; ir paraSg §;":V ———— Oy,.

9. Pardavéjo Stebétojas patvirtina gauty duomeny tikruma,

patikrindamas parasg 51'8)3 Verﬁg (Apmilltdldy Sl.(3)).

Jei Sis patikrinimas nepavyksta, Stebétojas blokuoja mokéjima.
Pardavéjas nebegali padéti Sios m; i savo elektroning piniging.

10.  Pardavéjo Stebétojas sugeneruoja parasa S, = Sigyo (Id," ey

ElG
Id;r/ni”ti,SV

ir siuncia jj Pardavéjui: Oy —— V.

11. Pardavéjas siuncia Siuos duomenis Pirkéjo patikrinimui:

mi||t;
1a,"s

v— """, p.

12. Pirkéjas atlieka Siuos veiksmus, kad uztikrinty, jog nesusidiiré
su kenkéjisku Pardavéju:

a. reikime Id,’ il elig Taipsniu (my||£) =" ir patikrina su reikime

Idy:

NG
Ver ((ld{,”l”“) , IdV>;

b. patikrina laiko Zyma ir parasa Sy: VerE’;g ¢ dgl illti, Sy).

Jei patikrinimas yra seékmingas, tada abi Salys gauna praneSimus apie §j
rezultata ir sandoris bus sudarytas. PrieSingu atveju sandoris nejvyksta, o Pirkéjas
gali kreiptis | Banka elektroniniu biidu arba fiziskai ten nuvykti, kad atkurty savo
piniging. Abi Salys gauna klaidy pranesimus.

13. Pardavéjas iSsaugo gautg laikg kaip paskutinio Pirkéjo
mokeéjimo laikg: ty < t;

Sekmingai baiggs mokéjimo protokola, Pardavéjas gauna pinigus uz
prekes, kurias gali siysti elektroniniu btudu arba fiziskai. Jei jvyko kokiy nors
klaidy — apie kaltininka pranesama Bankui.

2.6  Elektroniniy pinigy padéjimo protokolas
1. Pardavéjas siuncia savo Stebétojui Siuos duomenis, kuriuos
gavo i Pirkéjo:
millts, Ap ‘Apldp,Wi(1)’wi(2)'551)’552)’553)5%4)

OV.
2. Gaves duomenis, Stebétojas patikrina gauto laiko moments ¢;:
Ver(ti > tdO)
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Atkreipkite démesj, kad Stebétojo (O ) tikrinamas laiko momentas
nebiitinai turi atitikti esama laiko momenta, t. y. §is protokolas gali buiti vykdomas
bet kuriuo metu.

Jei nepavyksta atlikti Sio veiksmo, atsiranda klaidos praneSimas,
rodantis, kad Sis pinigy padéjimas jau jvyko anks¢iau. Tada pinigy padéjimo
protokolas nutraukiamas.

3. Pardavéjo Stebétojas (Oy) patikrina gauty parasy teisinguma:
Verﬁg (Ap"P, Si(4))

Ver{}g (Apmi”tiHIdV' Si(3))
Verﬁg (Apmilltillldv . Wi(l)' Si(l))

ltilld
VerE/;g((APmP)(mllltlll V) 'Wi(Z)’Si(Z))'

4, Pardavéjo Stebétojas (0y ) atnaujina paskutinio pinigy padéjimo
laika:

tdO — ti.

5. Pardavéjo Stebétojas (Oy) atnaujina pinigy sumg, esancig

elektroninéje piniginéje: mY, . < Mgy + m;.
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3 PRIESISKU ATAKU MODELIAVIMAS IR SAUGUMO ANALIZE

3.1 Saugumo analizé nuo priesisky ataky

Siame skyriuje aptarsime misy schemos apsaugojima nuo
prisitaikancio vidinio kenkéjo, t. y. manome, jis yra vienas i$ vartotojy (Pirkéjas
arba Pardavéjas). Jrodyta, kad sistema yra atspari Sioms atakoms:

1. Kenkéjisko Pirkéjo ataka (MP):

(a) dvigubas isleidimas, t. y. naudojant tuos pacius duomenis pirkti
prekes daugiau nei vieng kartg i§ Pardavéjo;

(b) transakcijos suklastojimas, t. y. mokéjimo sumos suklastojimas,
laiko momento ar bet kokiy Pardavéjui siun¢iamy duomeny padirbinéjimas. Yra
dvi Sios atakos alternatyvos: isleisti maziau pinigy nei reikalauja Pardavéjas
(mokéjimo suma) arba pateikti ankstesnj sandorj kaip nauja (laiko momento
suklastojimas).

2. Pasalinio vartotojo ataka (angl. Man, in the Middle Attack)
(MitM):

(a) apsimetimas Pirkéju suklastojant jo identifikacijg Idp, t. y. tam,
kad neteisétai jsigyty prekes, naudojami teiséto Pirkéjo elektroninés piniginés
pinigai;

(b) apsimetimas Pardavéju suklastojant jo identifikacija, Idy, t. y.
tam, kad neteisétai gauty elektroninius pinigus vietoj teiséto Pardavéjo.

3. Kenkéjisko Pardavéjo ataka (MV):

(a) dvigubas pinigy padéjimas j elektroning piniging, t. y. naudojant
tuos pacius duomenis Pardavéjo elektroninés piniginés likutis papildomas daugiau
nei vieng karta;

(b)  mokéjimo protokolo nutraukimas, kai pinigai gauti, t. y. gauti
Pirkéjo pinigus, bet neperduoti prekiy;

(©) transakcijos suklastojimas, t. y. mokéjimo sumos, laiko
momento ar bet kokiy duomeny, gauty i§ Pirkéjo, suklastojimas. Yra dvi Sios
atakos alternatyvos: | savo elektroning piniging jsidéti daugiau pinigy nei gauta i$
Pirkéjo arba jsidéti jau pries§ tai jdétg pinigy suma j savo elektroning piniging
(dvigubas pinigy padéjimas).

3.2 Elektroniniy pinigu sistemos patikimumo analizé

Pateikiamos elektroniniy pinigy sistemos patikimumas analizuojamas
naudojant BAN logika. Remiantis Sia logika siekiama nustatyti, ar vykdant
informacijos mainus tarp skirtingy Saliy yra priezasciy nepasitikéti vienas kitu ir
nustatyti saugumo spragas saugantis nuo kenkéjisky asmeny, pvz., kenkéjisko
Pardavéjo, Pirkéjo ar kt. BAN logikos tikrinimas prasideda nuo teiginiy, kuriuos
reikia jrodyti pasitelkiant prielaidas.
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Reikéty nepamirsti, kad BAN logika skirta kriptografiniy protokoly
saugumui pagristi. Si logika remiasi prielaidomis ir taisyklémis, kurios
naudojamos norint jrodyti tam tikrus teiginius.

Mokejimo protokolo teisingumas ir saugumas remiasi Siais teiginiais:

1 teiginys: V |= m;,

2 teiginys: V |= P,

3 teiginys: P |= V.

Kitais Zodziais tariant, Pardavéjas neabejoja, kad gauta reikiama pinigy
suma (1 teiginys), Pardavéjas pasitiki Pirkéju (2 teiginys), Pirkéjas pasitiki
Pardavéju (3 teiginys). Minétiems teiginiams jrodyti yra naudojamos Sios
prielaidos:

1 prielaida: Pardavéjas mano, kad viesi parametrai (Pirkéjo parametrai
-G,A P,A;,dp , It jo Stebétojo (Op) viesasis raktas A,) néra suklastoti:

P,V |= G,Ap, Ao, G AP

2 prielaida: Pardavéjas pasitiki Banko atstovu, t. y. Stebétojais: V| =
0p, Oy.

3 prielaida: Pardavéjas gauna teisingg vieSg informacijg i§ Pirkéjo:
Ap,Ao, G,A;_,dp

- V.

4 prielaida: Pirkéjas gauna teisingg viesa informacija i$ savo Stebétojo:

Ao, G,ALP
- P

Taigi, pasinaudojus minétomis prielaidomis ir visa informacija, kuriag
vienas kitam siuncia sistemos vartotojai, BAN logika patvirtina, kad $i sistema
pagal nurodytus teiginius yra patikima.
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4  NAUJOS ELEKTRONINES PINIGINES SKAITMENINE
SIMULIACLJA

Kadangi didelé mokéjimo operacijy dalis tenka Stebétojui, turin¢iam
ribotus skaiciavimo isteklius, naujos elektroninés piniginés sistemos efektyvumas
priklauso nuo veikimo laiko.

Skai¢iavimo laikas yra tiesiogiai susijes su procesoriaus laikrodzio
dazniu. Jei procesorius veikia esant | GHz laikrodZzio dazniui, procesoriaus taktas
uzima 10 =% s = 1ns laiko.

Operacijoms, reikalingoms protokoly veikimo laikui jvertinti
skaitmenine simuliacija, mums reikés dauginimo, sudéties, perkélimo ir modulio
funkcijos skai¢iavimo jvertinimo funkcijy. Sias operacijas pavadinome
elementariosiomis operacijomis.

Apskaiciuojant protokoly skaiiavimo trukmg, turime jvertinti
elementariy operacijy, reikalingy moduliarinei eksponentinei funkcijai r =
g% mod p, skai¢iavimo laikg procesoriaus taktais.

Pasak Hwango, Su’o, Yeho, Cheno, Knutho (Hwang, Su, Yeh, & Chen,
2005; Knuth, 1998), moduliariné eksponentiné funkcija gali biiti apskai¢iuojama
naudojant grandinés papildymo metoda (angl. Addition chain method) (Knuth,
1998). Operacijy skaiciaus nustatymo formulés yra §ios:

MODg(k,p) = 1,5 1(K)[M(L(p)) + 2Mod(1(p)) + 1],

kur:
M(w) =3M(w/2) + 5A(w) + 2S
Alw) = w/32
Mod(w) = Mod(w/2) + 4M(w/2) + 1,5A(w) + 3S.
e MODg(y,z) — graZina skai¢iavimo takty skai¢iy moduliarinei

eksponentei r = g¥ mod p;

e M(w), A(w), Mod(w) — grazina skai¢iavimo takty skai¢iy sandaugos,
sudéties ir modulio funkcijoms pagal nurodyta bity skaiciy w
skai¢iuojamiems kintamiesiems;

e I(w) — grazina reikSmés w bity skaiciy;

e S — perkélimo operatorius.

Schemos kintamyjy bity ilgiai pateikti pirmoje lenteléje.
1 lentelé. Reiksmiy ilgis bitais

Reik§més Ilgis bitais, b
P, q,Xp,Xo Ap,Ap, G,1dp, Idy, hi, R 2048 b
£D @ 1,0 L@ NO N (D @B @ 0 @) g 2048 b
m,t ~24 b
m;||t;||Idy ~2072b
H(m) ~256 b
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Nustacius procesoriaus takty skai¢iy N, operacijos laikas gali biti
ivertintas taip: Time=N-T, kur T = 1/F ir F yra laikrodzio daznis. Misy
sistemos palyginimas su Brandso ir CHL sistemomis pateikiamas Zemiau

esancioje antroje lentel¢je.
2 lentelé. Skaiciavimo laiko palyginimas su kitomis sistemomis

Protokolas Naujoji sistema Brandso | CHL
Pinigy i§émimo 740 - -
Pinigy mok¢jimo 1333 - -
Pinigy padéjimo 776 - -
Viso 2 849 2 996 2111

Pasak Hinterwilderio, Rieko ir Paario (Hinterwilder, Riek, & Paar,
2015), Brandso elektroniniy pinigy sistemos visy protokoly suminis laikas yra apie
2966 ms, o CHL elektroniniy pinigy protokoly skaiciavimo laikas (Au, Susilo, &
Mu, 2007) atlickant vienkartinj mokéjimg yra 30 moduliariniy eksponencéiy,
kurios uzima apie 2111 ms. Anot Juango (Juang, 2010), sunku apskaiciuoti
kiekvieno protokolo veikimo trukme, nes tai priklauso nuo to, kiek sandoriy buvo
ivykdyta ankscCiau ir su kokia pinigy suma jie buvo atlikti.

Naujoji elektroniniy pinigy sistema sékmingai gali bati naudojama
mobiliuosiuose jrenginiuose. Visas iSgryninimo, mok¢jimo ir pinigy jnesimo
procesas trunka 2849 ms. Tai yra toks pat arba geresnis rezultatas, palyginti su
kitomis elektroniniy pinigy sistemomis.

Palyginus naujaja elektroniniy pinigy sistema su kitomis analizuotomis
sistemomis, galima teigti, kad ji yra pazangesné ir patrauklesné vartotojui.
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ISVADOS

Pagrindinés atliktos uZduotys disertacijos tikslui pasiekti:

1. Esamy elektroniniy pinigy sistemy ir jy pagrindiniy savybiy
analizg.

2. Sukurta patraukli , saugi ir tinkama (atsizvelgiant j laika,
reikalingg mokéjimui atlikti) elektroniniy pinigy sistema mobiliems jrenginiams,
kuriai reikia gerokai mazesniy skaiciavimo istekliy.

3. Naujos elektroniniy pinigy sistemos patikimumas patikrintas
pagal BAN logikos pagrindinius tikslus: Pardavéjo uztikrintumas dél sumos,
kurig jis turi gauti, Pardavéjo pasitikéjimas Pirkéju ir Pirkéjo pasitikéjimas
Pardavéju.

4. Skaitmeninio modeliavimo buidu buvo apskaiciuotas teorinis
naujos elektroniniy pinigy sistemos paémimo, mokéjimo ir padéjimo laikas,
kuris atitinkamai yra 740, 1333 ir 776 ms, o viso proceso trukmé — 2849 ms.

5. Irodytas sukurtos elektroniniy pinigy sistemos saugumas, kai
susiduriama su kenkéjisko Pirkéjo, pasalinio vartotojo (angl. Man in The Middle)
ir kenk¢jisko Pardavéjo atakomis.

Darbo mokslinio naujumo apZvalga:

pasitlyta elektroniniy pinigy sistema nedidina duomeny kiekio
pervedimy metu, kai panaikinamas anonimi$kumas tarp Banko ir Pirkéjo. Tokia
sistema iSlaiko jai biitiniausias savybes: mokéjima neprisijungus, pinigy daluma,
Pirkéjo anonimiskumg Pardavéjo atzvilgiu, dviguby iSlaidy prevencija,
neatsekamumg ir sauguma.

Pabaigai:

1. Naujoji elektroniniy pinigy sistema nedidina duomeny kiekio,
kai atliekami pervedimai tarp vartotojy. Taip pat ji turi ir tokias biitiniausias
savybes, kaip mokéjimas neprisijungus, elektroniniy pinigy dalumas, pervedimy
galimybé tarp vartotojy.

2. Naujoji elektroniniy pinigy sistema yra apsaugota nuo
kenkéjisko Pirkéjo, pasalinio vartotojo ir kenkéjisko Pardavéjo ataky. Be to, Si
sistema apsaugo nuo dviguby i$laidy.

3. Naujoji elektroniniy pinigy sistema yra patikima pagal BAN
logika. Pardavéjui néra reikalo nepasitikeéti Pirkéju ir atvirksciai Pardavéjas
neabejoja, kad Pirkéjas sumokés reikiamg suma.

4. Naujoji elektroniniy pinigy sistema sekmingai gali buti
naudojama mobiliuosiuose jrenginiuose. Visas iSgryninimo, mokéjimo ir pinigy
ineSimo procesas trunka 2849 ms. Tai yra toks pat arba geresnis rezultatas,
palyginti su kitomis elektroniniy pinigy sistemomis.
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5. Palyginus naujaja elektroniniy pinigy sistema su kitomis
analizuotomis sistemomis, galima teigti, kad ji yra pazangesné ir patrauklesné
vartotojui.
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SUMMARY

Problem: these days, a great number of various payment transactions
are taking place. Almost half of them involve cash, while the other part of
transactions are digital payments. The latter consists of card payments, bank
transfers, e-payments and more. However, e-payments that take place off-line
involve divisibility, and full anonymity which has resulted in data expansion when
e-cash transfers are made, as was shown by Chaum & Pedersen (1993).

The aim of the research is as follows:

Propose a new e-cash system which will aid in the construction of an e-

wallet for mobile devices, with these characteristics:

1.The ability to make off-line payments;

2.Ensuring that e-cash is properly divisible;

3.Transfers between users has to be possible;

4.Data which is required to prevent ‘double spending’ - fraud - should not
expand when carrying out transfers between users;

5.The purchaser must retain anonymity from the vendor;

6.System has to be secure.
Basic tasks that are being aimed at in this work:

1.Carry out an analysis of the existing e-cash systems and their main
properties;

2.Work towards the construction of a more attractive, secure, and advanced
e-cash system for an e-wallet on a mobile device;

3.Check the trustworthiness of BAN logic under the new e-cash scheme;

4.Estimate digital simulation time of the new e-cash scheme in terms of
theoretical processing time;

5.Certify security of the newly constructed e-cash system.
Research methods:

Research methods used in this work in order to reach the desired
conclusions included those with a mathematical basis, plus a trustworthiness
analysis, a security analysis, as well as a digital simulation. The construction of a
new e-cash system can be achieved using two of the main crypto systems, both of
which are well known when it comes to analysing the existing e-cash systems.
An overview of the novelty:

The proposed e-cash system will ensure that data will not expand when
transfers are made, thanks to the fact that it removes anonymity between the bank
and the purchaser. This scheme retains the following main properties: off-line and
divisible payments, anonymity between the purchaser and the vendor, a prevention
of ‘double spending’, as well as untraceability and security.

The benefits of the new system as it is proposed here:

1.The new e-cash system will not expand in size when data is transferred
between users. In addition, it has all of the other main properties of such a system:
off-line payments; divisible e-cash; the ability to transfer e-cash between users;
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data not expanding in size when funds are transferred between users; and the
purchaser retaining anonymity from the vendor;

2.The new e-cash system is secure;

3.The new e-cash system can be fully trusted under BAN logic;

4.The new e-cash system can effectively be used on mobile devices.
Approbation of the research:

Two scientific papers have been published on this subject and both have
been included in the list of papers in the ISI database. In addition, one paper was
published in the ICIST journal without a bibliography and conference proceedings
were published in Electronica, neither of which are required here. The theme of
this dissertation was also presented at two international conferences.

The structure and volume of the dissertation:

The introduction of this dissertation provides an overview of crypto
systems. Section 2 shows methodology which is used for the model proposed.
Section 3 contains a definition in abstract form of the main protocols (regarding
withdrawal, payment, and deposit), as well as it outlines the scheme of the
suggested e-cash system.

After the new system was published in Section 4 of the dissertation, it was
checked for BAN logic and security, then, a digital simulation was carried out in
terms of the new e-cash system. In this section we used previously published
papers such as ‘A simple off-line e-cash system with observers’, when
constructing the e-system protocols in Section 3, we referred to ‘Security,
trustworthiness, and effectiveness analysis for an off-line e-cash system with
observers’ for the security analysis and related improvements in Section 4, and
also used the conference proceedings ‘Computational resources for a mobile e-
wallet system with observers’ for digitally simulating the new e-system in Section
4. Finally, the last section contains results and conclusions, the afterward and
acknowledgements, as well as references and publication details.

Dissertation Conclusions:

1.The new e-cash system does not produce data expansion when transfers
are made between users, at the same time having all the other main properties: off-
line payments; divisible e-cash; transferability between users; and the purchaser
retaining anonymity from the vendor. It was proved that, in order to gain some
advantages such as data not expanding when transfers are made, anonymity from
the bank had to be removed;

2.The new e-cash system is secure from an attack by a ‘Malicious
Purchaser’, an attack by a ‘Man in the Middle’, and an attack by a ‘Malicious
Vendor’. In addition, it continues to prevent ‘double spending’.

3.The new e-cash system can be fully trusted when using BAN logic. There
is no reason for the vendor not to trust the purchaser and, vice versa, there is no
reason for the purchaser not to trust the vendor. In addition, the vendor can trust a
payment amount which is received from the purchaser.

26



4.The new e-cash system can effectively be used on mobile devices. All of
the processing time that is involved in withdrawal, payment, and deposit
procedures amounts to 2,849 milliseconds. In comparison to other e-cash systems,
this system is approximately equal to them or better than them, while also
maintaining important properties.
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