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Santrauka

Magistrantiros studijy baigiamajame darbe atliktas bloky grandinémis grijsto galiniy jrenginiy
autentifikavimo ko kompiuterijoje metodo tyrimas ir taikymas. Spartus daikty interneto jrenginiy
kiekio ir jy panaudojimo informacinése sistemose augimas sukelia naujas saugos ir architektiirines
problemas, kuriy sprendimui nepakanka naudoti tradicinio debesy kompiuterijos veikimo modelio.
D¢l Sios priezasties, pradétas naudoti naujas kompiuterijos architekttirinis modelis, vadinamas tiko
kompiuterija. Galiniy jrenginiy autentifikavimas tiko kompiuterijoje yra viena i$§ didziausiy problemy
daikty interneto srityje, autentifikavimo spragos kelia grésme tiek vartotojams, tiek sistemoms,
kuriose Sie jrenginiai veikia. Naudojant bloky grandiniy technologijas sickiama iSspresti galiniy
jrenginiy autentifikavimo uzdavinj.

Baigiamojo darbo jvade apzvelgiama darbo problematika ir aktualumas, iSkeliami tikslai ir
uzdaviniai. Aptariama, kokie bus Sios sistemos privalumai, ir kokig svarbg bei nauda teikia kuriamas
metodas.

Analizés dalyje atliekama tiko kompiuterijos architektiiros, bloky grandiniy sistemy, galiniy jrenginiy
transporto protokoly ir Zinu¢iy brokeriy sistemy palyginimas ir analizé. Formuluojami darbo tikslai,
uzdaviniai ir siekiami Sistemos privalumai. Pateikiamas siekiamo sprendimo apibrézimas,
projektavimo gairés ir analizés i§vados.

Projektinéje dalyje pateikiami sistemos projektavimo etapai ir esminés kuriamo autentifikavimo
metodo funkcijos sistemoje. Projektuojama sistemos architektiira ko kompiuterijos sluoksnyje ir
sistema sudaranéiy komponenty tarpusavio saveika. Taip pat, projektuojami galiniy jrenginiy
autentifikavimo procesai bloky grandinése. Pateikiama projektuojamos bloky grandiniy sistemos
architektiira ir duomeny struktiiros. Skyriaus pabaigoje pateikiamos projektinés dalies jzvalgos ir
iSvados.

Sprendimo realizavimo dalyje pristatomas sistemos realizavimo modelis, prototipo kiirimui
naudojami jrankiai ir sistemos. Detalizuojamas sistemos konfigiiravimas, funkcionalumas ir
panaudos atvejai bei plétojimo galimybés.

Tyrimo dalyje tiriami sistemos kiekybiniai ir kokybiniai rodikliai. Pateikiami tyrimo rezultatai,
aptariami sukurto sistemos prototipo trikumai, apribojimai ir tolimesnio plétojimo galimybés.

Darbo pabaigoje jvardijami pasiekti rezultatai ir iSvados, apibendrinancios visg projekta ir
aprasancios darbo autoriaus pasteb¢jimus. Taip pat, pateikiamas literatiiros sarasas ir priedai.
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Summary

The master thesis presents implementation and research of a method for fog computing end devices’
authentication based on Blockchain. Rapid growth of the Internet of Things devices and their usage
in information systems introduce new security and architectural issues which cannot be solved by
using traditional Cloud Computing architecture. Therefore, a new architecture known as fog
computing is being used to overcome security threats and fill in the architectural gaps of traditional
Cloud Computing solutions. Authentication of end devices is the most common security issue that
introduces security threats to end users and systems that incorporate end devices. Usage of Blockchain
technologies aims to solve end device authentication problems.

Introduction covers the overview of main problems and their relevance, the aims and tasks of the
work are also raised. Brief overview of the to-be developed method, its virtues, importance and
benefits are provided in the introduction section as well.

Analysis section covers the analysis and comparison of fog computing architecture, Blockchain
systems, end devices’ transport protocols, message broker systems. The aims of the work are being
stated along with the tasks and functionality that system must provide. Description of the required
solution, development guidelines and analysis conclusions are drawn.

System design section provides system planning phases and describes fundamental functions required
for the authentication system. The architecture of authentication system and its interaction between
system components is being designed in the fog computing layer. End device authentication functions
in Blockchain are being modelled. Data structures and architectural diagrams of system’s design are
being presented as well. At the end of this section insights and conclusions are drawn.

During solution development section system development model, tools and systems used for
development are being presented. Detailed system configuration instructions, functionality, use cases
and future development possibilities are provided in this section as well.

Research chapter provides the experiments and insights of system’s quantitative and qualitative
indicators. Results of tests, experiments, flaws, constraints and future development opportunities are
discussed at the end of analysis section.
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Santrumpy ir terminy sarasas
Terminai:

10T (angl. Internet of Things) — jvairaus pobudzio fiziniy jrenginiy tinklas, kuris turi galimybeg
prisijungti prie interneto ir keistis duomenimis.

Debesija (angl. Cloud) — interneto paslaugy visuma, jungianti jvairiuose serveriuose esancius
informacijos iSteklius ir programing jranga, sudaranti salygas jais naudotis.

MQ (angl. Message Queuing) — duomeny zinu¢iy pavidale siuntimas ir jy eiliSkumo uztikrinimas.

Bloky grandiné (angl. Blockchain) — technologija, kuri remiasi nuolatos auganciais jrasy sagrasais,
JraSai yra susiejami ir apsaugojami kriptografiskai.

HTTP (angl. Hyper Text Transfer Protocol) — Hiperteksty persiuntimo protokolas saityno
duomenims (iStekliams) persiysti

Web aplikacija — ziniatinklio programa pasiekiama naudojant internetines nar$ykles.

API (angl. Application Programming Interface) — susitarimy ir procediiry rinkinys rySiams tarp
atskiry programy ir operacings sistemos realizuoti.



Ivadas

Magistro baigiamasis projektas, atliktas pagal informacijos ir informaciniy sistemy technologijy
saugos magistro studijy programg (programos kodas 6211BX008).

Darbo naujumas ir aktualumas

Populiar¢jant ToT (angl. Internet of Things) prietaisy naudojimo pritaikymui informaciniy
technologijy srityje, didéja ir galiniy prietaisy saugumo, autentifikavimo ir identiteto valdymo
problemos aktualumas informaciniy technologijy tikyje. Sistemose, kuriose naudojama daug IoT
prietaisy, reikia didelio interneto pralaidumo bei duomeny apdorojimo spartos, Siy resursy ar
pakankamos jy spartos galiniai jrenginiai turi labai mazai. Todé¢l reikalingas papildomas sluoksnis
tarp debesijos ir galiniy jrenginiy. D¢l Sios priezasties pradéta naudoti nauja architekttira, kurioje
veikia tarpinis sluoksnis tarp galiniy IoT jrenginiy ir debesijos paslaugy, vadinamas iko
kompiuterijos sluoksniu. Bloky grandiniy technologijy populiarumui augant, $i technologija pradéta
taikyti ne tik kriptovaliuty sistemose ir finansiniame sektoriuje. Bloky grandiniy technologijos siekia
uztikrinti sistemos ir jos duomeny decentralizuotumg, duomeny apsauga, naudojant kriptografinius
sprendimus, duomeny nekintamumg ir informacijos audita.

Uko kompiuterijos architektiirinis modelis teikia daug privalumy ir papildo standartinj debesy
kompiuterijos architekttrini modelj. Kadangi dauguma IoT prietaisy neturi dideliy skaiciavimo
resursy bei spartaus duomeny perdavimo galimybiy, naudojami papildomi tko prietaisai, kurie
suteikia galimybe naudoti skai¢iavimo resursus tiko sluoksnyje ir optimizuoti tinklo srautg prie$
perduodant duomenis j debesijos paslaugas. Uko prietaisai, gali buti klasikiniai serveriai ar
specializuoti jrenginiai, kurie keiciasi informacija su galiniais prietaisais. DidZiausias skirtumas nuo
debesijos modelio yra tai, kad @iko prietaisai yra geografiskai arti galiniy prietaisy, atvirk§¢iai nei nuo
debesijos paslaugy.

Kadangi IoT prietaisai yra jvairaus pobudzio ir paskirCiy, reikalingas S$iy prietaisy saugus
autentifikavimas sistemose. Tradiciniy autentifikavimo sistemy taikymai ko kompiuterijos
architektiiroje néra naSis ir sunkiai pritaitkomi judriame ir nuolat kintan¢iame tko kompiuterijos
sluoksnyje. Paskirstyta autentifikavimo sistema tiko sluoksnyje leisty jgyvendinti saugy ir patikima
biidg autentifikuoti galinius prietaisus. Bloky grandiniy technologijy taikymas galiniy jrenginiy
autentifikavimui, gali uZtikrinti autentifikavimo informacijos kaupimo saugumg, sistemos
decentralizuotumg ir informacijos audito galimybes.

Darbo tikslas ir uzdaviniai

Darbo tikslas — sukurti galiniy jrenginiy autentifikavimo metodg tiko kompiuterijoje, taikant bloky
grandiniy technologijg. Darbo metu bus tiriamos bloky grandiniy technologijos ir jy pritaikymo
galimybés autentifikuoti galinius jtaisus iiko kompiuterijos architektiiroje.

UzZdaviniai:

1. atlikti analizg ir iStirti esamus bloky grandiniy technologijy taikymus autentifikacijai
atlikti tko kompiuterijoje;

2. suprojektuoti sistema, paremta bloky grandininiy technologijomis iiko
kompiuterijoje autentifikacijos uzdaviniui spresti;
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3. realizuoti prototipg galiniy jrenginiy autentifikacijai, pritaikant bloky grandiniy
technologijas ko kompiuterijoje;

4. eksperimentiSkai iStirti ir jvertinti sukurtg metoda.
Darbo rezultatai ir ju svarba

Istirtas ko kompiuterijos architektiirinis modelis ir apibrézta projektuojamos sistemos veikimo vieta
tko kompiuterijos architektiiriniame modelyje. Atlikta esamy autentifikavimo metody taikymo tiko
kompiuterijoje analizé. Atlikta bloky grandiniy sistemy analizé¢ ir Siy sistemy taikymas ko
kompiuterijoje. IStirti lengvasvoriai protokolai, naudojami duomeny perdavimui tarp galiniy
jrenginiy ir ko sluoksnio. Remiantis atlikta analize, suprojektuota galiniy jrenginiy autentifikavimo
sistema. Pagal projektavimo metu apibréztg sistemos architektiirini modelj, Sukurta bloky
grandinémis grista Sistema, skirta galiniy jrenginiy autentifikavimui ko kompiuterijoje. Atliktas
sukurto sistemos prototipo kiekybiniy ir kokybiniy rodikliy tyrimas ir palyginimas su esamomis
autentifikavimo sistemomis.

Darbo struktura
Darbg sudaro 4 skyriai, iSvados, naudotos literatiiros sarasas ir priedai.

Analizés skyriuje analizuojami kuriamo metodo komponentai, problematika ir jgyvendinimo
galimybés bei panasios sistemos.

Projektinés dalies skyriuje pateikiama sistemos reikalavimy specifikacija, veikimo modelis, veikimo
apraSymas su atitinkamomis diagramomis.

Realizacijos skyriuje aprasomas sistemos prototipo realizavimas ir veikimas. Aptariami sistemos
trikumai ir tobulinimo galimybeés.

Tyrimo skyriuje aptariamas sistemos nasumas ir tiriami sistemos Kokybiniai ir kiekybiniai rodikliali,
pateikiamos tyrimo ir eksperimenty i§vados.
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1. Galiniy jrenginiy autentifikavimo metody ko kompiuterijoje analizé
1.1. Analizés tikslas

Analizés metu yra analizuojama literatiira, susijusi su tiko kompiuterija, jos architektiira ir taikymu.
[$siaiSkinamos probleminés sritys, saugumo trikumai, esami autentifikavimo sprendimai tko
kompiuterijoje, ju pritaikymo galimybés ir alternatyvos. Taip pat analizuojamas bloky grandiniy
technologijos pritaikymo galimybés galiniy jrenginiy autentifikavimui tko kompiuterijoje.
Apzvelgiamos publikacijos ir esami produktai, teikiantys jrenginiy autentifikavimo funkcionalumg.

1.2. Tyrimo objektas, sritis ir problema

Pagrindiniai §io darbo tyrimo objektai yra ko kompiuterijos architektiira, bloky grandiniy
technologijos ir galiniy jrenginiy autentifikavimas. Uko kompiuterijos sgvoka yra plati, todél analizés
metu bus nustatyti esminiai tyrimo objektai ir jy problemingés sritys. Kadangi darbo tikslas yra sukurti
bloky grandinémis grista galiniy jrenginiy autentifikavimo tko kompiuterijoje metoda, visy
pirmiausia reikia iSanalizuoti tiko kompiuterijos architekttirg ir veikimo pricipus; bloky grandiniy
technologijy ir platformy taikomumga autentifikacijos uzdaviniui spresti; nustatyti vietas, kuriose
galima jgyvendinti galiniy jrenginiy autentifikavimo mechanizmg ir priimti sprendima, kuriame tiko
kompiuterijos sluoksnyje veiks autentifikacijos sistema.

Kadangi galiniai jrenginiai yra labai skirtingo pobtidzio ir turi skirtingus techninius parametrus, yra
sudétinga naudoti esamas autentifikacijos priemones. Todél reikalingas naujas autentifikacijos
sprendimas, kuris jgyvendinty galiniy jrenginiy autentifikacijos uzdavinj. Si sistema neturéty Zenkliai
padidinti resursy naudojimo galiniuose jrenginiuose, kadangi IoT prietaisai turi labai ribotus
skai¢iavimo ir duomeny perdavimo isteklius, dél to gali sumazéti irenginiy naSumas.

Klasikiniy autentifikavimo ir saugumo sprendimy taikymas tiko kompiuterijos architektiroje néra
tinkamas dél aparatinés jrangos techniniy reikalavimy $ioms sistemoms. LDAP (angl. Lightweight
Directory Access Protocol) ar Active Domain sistemoms reikia daug sisteminiy bei aparattriniy
resursy [1], kuriy galiniai jrenginiai dazniausiai negali skirti autentifikacijai atlikti, ta¢iau tai néra
budinga visiems jrenginiams, kadangi galiniai jrenginiai yra labai skirtingi, tiek turimais resursais,
tiek programine jranga. Dél skirtingy jrenginiy gausos yra sunku pritaikyti esamas technologijas
autentifikacijos uzdaviniui iiko kompiuterijoje spresti. Standartiniai bloky grandiniy technologijy
taikymai, kuriy panaudos atvejai reikalauja vieSyjy ir privaciyjy rakty pory generavimo galiniuose
jrenginiuose, taip pat gali sudaryti papildomy resursy sgnaudy galiniuose jrenginiuose. D¢l to, bloky
grandiniy technologijy ir sistemy taikymas galiniy jrenginiy autentifikavimo metode, turi biti
adekvacdiai parinktas sistemos projektavimo metu. Projektuojama sistema, veikianti ko
kompiuterijos architektiiroje, neturi Zenkliai padidinti aparatiiriniy resursy sgnaudy ir duomeny
perdavimo trukmés galiniuose jrenginiuose autentifikacijai atlikti.

1.3. Blokuy grandinémis gristo autentifikavimo metodo iiko kompiuterijoje analizé

Autentifikacija ko kompiuterijoje modelyje yra atlickama tarp galiniy jtaisy ir ko kompiuterijos
architektiiros jrenginiy, bendru atveju autentifikacija atlieckama tiko-galiniy jrenginiy sluoksnyje.
Bendra tiko kompiuterijos pavyzdiné architektiira pavaizduota 1.1 pav.
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Debesy kompiuterijos sluoksnis

Uko agregatoriai Uko serveriai
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Galiniai jrenginiai

1.1 pav. Uko kompiuterijos architektiiros pavyzdiné diagrama

Debesija — paslauga ar fiziniy serveriy visuma, kurioje atlickami pagrindiniai skai¢iavimai ar
kaupiami duomenys. Iprastu atveju, galiniai jrenginiai siunc¢ia duomenis tiesiogiai j debesis, tokiu
atveju yra uzimamas labai didelis interneto tinklo srautas ir mazinamas bendras tinklo pralaidumas.
Néra naudinga siysti visus surinktus duomenis j debesijos paslaugas i§ karto, priklausomai nuo
pobiuidzio, vieni duomenys yra reikalingi realiuoju laiku, o kiti duomenys yra agreguojami ir kaupiami
ilgalaikei statistikal.

Uko sluoksnj sudaro tiko serveriai ir iiko agregatoriai [2]. Sis sluoksnis veikia kaip tarpiné stotis tarp
debesy ir galiniy jrenginiy. Uko serveriai ir agregatoriai gali biiti klasikiniai serveriai ar kompiuteriai,
taciau jie yra kiek jmanoma geografiskai arciau galiniy jrenginiy. Tokiu biidu sumazinami vélinimo
laikai tarp galiniy prietaisy ir debesy, tai yra labai svarbu galiniy jrenginiy informacijai perduoti. Tarp
tko ir debesy sluoksnio gali veikti jprastiniai autentifikacijos metodai, kadangi tai yra placiai
naudojama debesy architektiiroje, dél to gali nereikéti naujy administravimo priemoniy ir saugumo
sprendimy debesy-iiko sluoksnyje. Uko sluoksnyje néra biitinas agregatoriy panaudojimas, tadiau jy
panaudojimas gali optimizuoti ar iSplésti sistemos veikima.

Galiniy jrenginiy sluoksnis apima visus [oT ir mobiliuosius jrenginius. Galiniai jrenginiai yra
skirstomi pagal duomeny ir skai¢iavimo operacijy apdorojimo svarba. Sie jrenginiai gali biti
mobilieji telefonai, termometrai, apsaugos ar IP kameros, judesio davikliai ir kito pobiidzio prietaisai.
Galiniai jrenginiai internetu ar kitomis duomeny perdavimo priemonémis perduoda duomenis ir
informacija kitoms sistemoms. Sie duomenys gali biiti kriti§kai svarbis, dél to duomeny vélinimas
turi buiti kuo mazesnis. Tokie prietaisai, kaip termometrai ar judesio davikliai gali veikti Zzmogaus
gyvybés saugumg ar kritiniy sistemy veikimg. Kadangi galiniai jrenginiai turi nevienodas rysio,
interneto spartos ir skai¢iavimo galimybes, duomenys dazniausiai yra apdorojami debesyse. Taip
sickiama sumaZzinti galiniy jrenginiy riboty skaiiavimo resursy naudojimg, tafiau uZimamas
interneto srautas ir didinamas tinklo vélinimo laikas. Todél skai¢iavimy atlikimas tiko sluoksnyje,
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mazina duomeny perdavimo vélinimg ir optimizuoja tinklo duomeny srautg, kuriuvo duomenys
siunc¢iami ] debesijos paslaugas.

Galiniy jrenginiy autentifikacija yra labai svarbus aspektas tiko kompiuterijos architektiiroje, kadangi
neautentifikuoti jrenginiai gali pazeisti sistemg ar Klastoti duomenis, kuriuos sistema kaupia ar
apdoroja. Netinkamas ar nepakankamas galiniy jrenginiy administravimas ir saugumo reikalavimy
nesilaikymas, kelia grésme¢ ne tik taikomosioms sistemoms, nesaugis galiniai jrenginiai gali tapti
stambaus masto kibernetiniy ataky jrankiu [3]. Prietaisy ir vartotojy jvairové galiniy jrenginiy
sluoksnyje apsunkina autentifikacijos uZdavinj. Galinis jrenginys gali biiti iSmaniyjy namy sistema,
kurioje jvairtis galiniai prietaisai siunc¢ia informacijg bendram naudojimui debesyse ar bendrai rajono
statistikai kaupti. Kadangi jrenginiai namuose gali biiti kompiuteriai ar iSmanieji telefonai, jy
saugumo spragos gali veikti saugy tiko kompiuterijos veikima.

Uko kompiuterijos sluoksnio prietaisy svarba gali biiti skirstomi pagal duomeny apdorojimo grei¢io
reikalavimus [4] [5]. Skirtingo lygio sistemos ir jy keliami reikalavimai gali veikti duomeny
apdorojimo svarbumg ir greitj, Sie reikalavimai yra individualiis kiekvienai sistemai. Bendros
rekomendacijos duomeny apdorojimo grei¢iui pagal svarbg pavaizduotos 1.2 pav.

— Prietaisai ir paslaugos, kurios reikalauja atsakymo grei¢io iki milisekundés ar mazesnio,
duomenys turi buiti apdorojami iiko serveriuose, kurie yra ar¢iausiai minimo prietaiso, tai gali
biti daugiausiai rajono atstumu. Sie duomenys turi biiti apdoroti beveik realiuoju laiku, tai
gali biiti medicinos prietaisai ar termometrai kritinése sistemose.

— Duomenys, kurie turi biiti apdoroti nuo sekundés iki minutés gali biiti apdorojami ar kaupiami
tiek {iko serveriuose tiek iiko agregatoriuose. Sio tipo duomenys gali biiti kaupiami nuo
valandos iki savaités laiko.

— Trecios kategorijos duomenys gali biiti apdoroti per minutes, dienas ar savaites, §io tipo
duomenys dazniausiai kaupiami debesyse ilgg laikg. Tai gali biiti duomenys skirti analitikai.

P PN
vyl )
R r11111 o N 772011 o N
,[ ] ’;
AIIIIT o LD
s L— Debesija
- - = - - . UKO Uko
Galiniai jrenginiai serveris agregatorius
1s — 1min =< 1min.

1.2 pav. Duomeny apdorojimo spartos reikalavimy diagrama

Kadangi galiniuose prietaisuose esanti aparatiriné jranga turi ribotus iSteklius, autentifikacijai
netinkamos naudoti esamos, klasikinés autentikavimo sistemos. Todél privalu naudoti paskirstyto
tipo autentifikacijos sprendimus, kurie uztikrinty sistemos pleCiamuma, augant galiniy jrenginiy
skaiiui sistemoje. Siam uzdaviniui atlikti galima naudoti bloky grandiniy technologijomis paremta
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sistemga, kuri kaupty jrasus apie sistemoje naudojamus galinius jrenginius ir leisty atlikti saugig ir
mazai resursy reikalaujancia autentifikavima. Galiniai [oT jrenginiai naudoja gerai zinomus
,Bluetooth®, ,, WiFi“, ,NFC* ar mobiliojo ry$io protokoly standartus duomeny perdavimui. Taip pat
yra sukurti lengvasvoriai ir specializuoti protokolai, pritaikyti specialiai [oT jrenginiams.

Siuo metu bloky grandiniy technologijos néra plagiai taikomos autentifikacijai uztikrinti, ta¢iau yra
sukurtos sistemos ir karkasai $iam uzdaviniui atlikti. Uko kompiuterijos modelyje bloky grandiniy
technologijomis paremta autorizacijos sistema galéty veikti keliuose tiko kompiuterijos sluoksniuose.
Dél riboty galiniy jrenginiy iStekliy negalime naudoti bloky grandinémis paremtos sistemos, kurios
veikimui uztikrinti bloky grandinés pagrindiné knyga (angl. ledger) jraSams kaupti biity saugojama
galiniuose jrenginiuose. Taciau autentifikavimg galima atlikti Giko sluoksnyje, kuriame veikty
pasiskirstyta bloky grandiniy sistema, kurioje yra saugojami jrasai apie galinius jrenginius ir
realizuojamas autentifikacijos mechanizmas. Taip pat autentifikacijos sistemg galima realizuoti tiek
tiko, tiek debesy kompiuterijos sluoksniuose, naudojant hierarching sistema, kurioje bus kaupiami
jrasai ir apie Giko serverius, ir agregatorius ir galinius jrenginius, registruotus tiko sluoksnyje.

Bloky grandiniy technologija pirma karta panaudota 2009 metais, kuriant bitkoino kriptovaliutg [6],
nuo to laiko iSaugo doméjimasis $ia technologija. Si technologija yra naudojama kaip virtuali
buhalterijos arba pagrindiné knyga, kurioje saugomi jrasai apie vartotojy balansus, tai pirmoji sistema
iSsprendusi dvigubo iSleidimo problema, nenaudojant treciosios Salies jsikiSimo ar centralizuotos
duomeny bazés. Bendruoju atveju pagrindinéje knygoje saugojami transakcijy jrasai kaupiami
duomeny vienetuose vadinamais blokais, kiekvienas blokas iSskyrus pradinj blokg siejamas su
ankstesniu bloku, naudojant ankstesnio bloko kriptografinés santraukos reik§me. Todél naudojamas
terminas bloky grandinés, dél duomeny bloky jungimo ir duomeny struktiiros, bloky grandiniy
duomeny struktiira pateikiama 1.3 pav. Decentralizuotumas ir duomeny nekintamumas yra vienos i$
pagrindiniy bloky grandiniy technologijos ypatybiy, Sios technologijos pritaikymas autentifikavimui
teikia privalumy, pavyzdziui decentralizuotg jraSy kaupima ir informacijos nekintamumo ir audito
uztikrinimg. Decentralizuotas jraSy kaupimas gali uZtikrinti duomeny pasiekiamuma ir integraluma.
Taip pat pagrindinés knygos kopijy ir jraSy kaupimas keliuose jrenginiuose gali padéti apsisaugoti
nuo suklastoty (angl. rogue) galiniy jrenginiy ir tko sluoksnio serveriy tko kompiuterijos
architektiiroje.

Pagrindine knyga
Blokas 1 Bloko antraste 1 Blokas 2 | Bloko antraSte 2 Blokas N | Bloko antraste N
PradzZios blokas Transakcijy duomenys Transakcijy duomenys
B0 etaduomonys Bloko metaduomenys Bloko metaduomenys

1.3 pav. Pagrindinés knygos duomeny struktiira
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Bloky grandiniy technologijos dazniausiai yra naudojamos kurti kriptovaliutoms, taciau pries keleta
mety $i technologija pradéta naudoti debesijos platformoms ir aplikacijoms realizuoti. Tai
iSpopuliarino Ethereum kompanija, be decentralizuoty aplikacijy platformos taip pat sitlanti savo
kriptovaliuta. Si kompanija taip pat sukiré Solidity programavimo kalba, kuri yra lengvai pritaikoma
kurti projektus, kurie naudoja bloky grandiniy technologijas. Hyperledger projekty grupé, kurios
kiirimg pradé¢jo ,,Linux Foundation®, taip pat yra sparCiai populiaréjanc¢iy atvirojo kodo bloky
grandiniy karkasy ir jrankiy rinkiniy kiiréjai [7]. Bloky grandinés ir jy platformos yra skirstomos j
dvi pagrindines kategorijas — privacias ir vieSas bloky grandines.

VieSos bloky grandinés yra skirtos vieSam naudojimui, tokio tipo bloky grandinés dazniausiai yra
naudojamos kriptovaliuty platformose. Kadangi bloky grandiné yra vieSa, néra asmeny ar
organizacijy, kurios valdyty ar administruoty bloky granding. Tai reiSkia, kad bet kas gali skaityti,
raSyti ir audituoti bloky granding, $i bloky grandiné yra visiSkai atvira, tai leidzia perzitiréti visus
duomenis, bet kuriuo bloky grandinés gyvavimo metu. Kadangi viesos bloky grandinés néra
administruojamos vienos organizacijos ar asmens, sprendimai yra priimami naudojant darbo jrodymo
(angl. POW — Proof of Work) ar intereso jrodymo (angl. PoS — Proof of Stake) konsensuso
mechanizmus [8].

Privaciosios bloky grandinés yra skirtos naudoti apibréztos, privacios organizacijos viduje arba gali
biti dalinai prieinamos i§ organizacijos iSorés. Sio tipo bloky grandinés gali biiti pritaikomos
platesniam produkty spektrui, kadangi duomenys gali biti skaitomi ir raSomi tik gavus leidimg Sioms
operacijoms atlikti. Privaciosios bloky grandinés iSplecia vieSyjy bloky grandiniy funkcionaluma,
kadangi organizacijos gali administruoti bloky grandinéje vykstancias transakcijas ir prieigos teises
skaityti ar vykdyti operas bloky grandiniy jrasuose. Sis platformos tipas naudingas kuriant bloky
grandiniy aplikacijas skirtas verslo produktams ar aplikacijoms kurti, kadangi suteikiamos bloky
grandinés administravimo bei konfigliravimo galimybés. AtvirkS¢iai nuo vieSyjy bloky grandiniy
sistemy, priklausomai nuo platformos jgyvendinimo, privaciose bloky grandinése duomenys bloky
grandinéje gali biiti kei¢iami.

Bloky grandiniy sistemos turi jgyvendintus sprendimus apsisaugoti nuo tokiy klasikiniy saugumo
problemy, kaip identiteto valdymas, informacijos neiSsiginamumo ir duomeny bei sistemos audito
atzvilgiu. Tac¢iau bloky grandinémis gristos sistemos taip pat turi pazeidziamumy, pavyzdziui 51%
ataka, kuri i$naudoja darbo jrodymo konsensuso mechanizmus [9] [10]. Sio tipo ataka veiksminga
tuo atveju, jeigu tko sluoksnyje esantys serveriai nustoty veikti, ir tinkle atsirasty nauji, zalingi
serveriali, turintys suklastotas pagrindinés knygos kopijas, tokiu atveju, didesné dalis serveriy turinciy
savo bloky grandines galés perimti autentifikacijos proceso vykdymga. Tokiu budu IoT jrenginiy
siun¢iama informacija galéty biiti perimta. Bloky grandinés funkcionalumas yra pagrjstas vieSojo
rakto infrastruktiira, prietaisas turés pasiraSyti zZinut¢ savo privaciuoju raktu autentifikavimo metu.
Tai gali buti pazeidZiamumo vieta, tokiu atveju, jeigu jrenginys yra pavogtas ar piktavalis gauna
prieiga prie privaciojo rakto. Turint prieigg prie privaciojo rakto, galima apsimesti 10T jrenginiu ar
serveriu ir skleisti suklastota informacija bloky grandinéje. Siai problemai spresti galime pasitelkti
fiziskai neklonuojamy funkeijy metodus, $ios funkcijos gali panaudoti fizinius jrenginio parametrus,
kaip dalj informacijos autentifikavimo metu arba pakeisti privaciojo ir vieSojo rakto poras. Kadangi
privaciosios bloky grandiniy sistemos yra diegiamos privacios infrastruktiiros tinkle, tinklo saugos ir
prieigos kontrolés priemonés turi biiti uztikrinamos tinklo ir sistemy administratoriy.
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Bitcoin Core — pirmoji sistema, pritaikyta kriptovaliutai i§gauti ir taip pat pirmasis Siuolaikinis bloky
grandiniy technologijos pritaikymas kompiuterijoje. Kadangi Bitcoin Core platinama atvirojo kodo
licencija, dauguma bloky grandiniy sistemy remiasi Bitcoin Core programiniu kodu, funkcijomis ir
bibliotekomis [11]. Si sistema daZniausiai yra naudojama privaéiy bloky grandiniy kiirimui ar naujam
funkcionalumui testuoti.

Solidity — programavimo kalba, sukurta ir naudojama iSmaniyjy kontrakty kiirimui ir programavimui
Ethereum bloky grandiniy platformoje. ISmanusis kontraktas — programinio kodo funkcijy bei
duomeny ir jy busenos rinkinys, kuris yra patalpintas specifiniame adrese Ethereum bloky grandinéje.
Kiekvieno iSmaniame kontrakte gali biiti apibrézti metodai, jvykiai ar biisenos kintamieji, tai leidzia
naudoti i$maniuosius kontraktus transakcijy valdymui tarp bloky, bloky grandinés tinkle. Ethereum
bloky grandiné yra vieSojo tipo, todél transakcijos ir duomenys yra kaupiami vieSo naudojimo bloky
grandinéje, didelés organizacijos gali iSaugti vieSojo tipo bloky grandinés teikiamy galimybiy
lukescius. Ethereum iSmanieji kontraktai ir Solidity programavimo kalba yra dazniausiai naudojami
kurti bendro naudojimo decentralizuotas aplikacijas [12] [13].

Hyperledger Fabric — pamatinis karkasas, skirtas kurti bloky grandinémis paremtus produktus,
aplikacijas ir sprendimus. Si platforma yra skirta kurti privaciojo tipo leidimais gristus bloky
grandiniy tinklus, kurie suteikia konfidencialumo, lankstumo, atsparumo ir pleCiamumo galimybes
bloky grandinés tinklo kiiréjui. Taip pat S$i sistema pasizymi moduline architektiira, taciau iSlaiko
bendrasias bloky grandiniy savybes, kaip iSmaniyjy kontrakty ir apskaitos knygy funkcionaluma [14].
Lyginant su kitomis sistemomis, Fabric teikia kiiréjui daugiau laisvés konfigtiruoti ir plétoti sistema,
pavyzdziui duomeny Sifravimas, prieigos kontrolé ir matomumas yra apsprendziamas sistemos
architekto, numatytieji nustatymai yra pilnai konfigiiruojami sistemos kiirimo gyvavimo ciklo metu.

Hyperledger Composer — jrankis, leidziantis greitai kurti bloky grandiniy sistemy ir aplikacijy
prototipus. Composer veikia Fabric pagrindu, taciau suteikia aplikacijy kiiréjams jrankius ir galimybe
kurti greitas koncepcines aplikacijas, paremtas bloky grandinémis [15]. Sukurti biznio tinkly rinkiniai
gali buti perkeliami j Fabric sistemas tolimesniam plétojimui bei integracijai Vystyti.

Multichain — platforma, naudojama kurti privacius bloky grandiniy tinklus. Multichain iSplecia ir
papildo Bitcoin Core funkcionaluma iSpléstiniam naudojimui kurti bloky grandinémis paremtas
aplikacijas. Pagrindinis Multichain privalumas — auksty programavimo kalby palaikymas, kiekviena
kalba naudoja atskirg API aplikacijy karimui. Tac¢iau Multichain nenaudoja iSmaniyjy kontrakty ir
kriptovaliuty koncepty [16] [17].

1.1 lentelé. Bloky grandiniy sistemy palyginimas

Bitcoin Core Solidity Hyperledger | Hyperledger | Multichain
Fabric Composer

Paremta Taip Taip Ne Ne Ne

kriptovaliutos

modeliu

ISmanieji kontraktai | Ne Taip Taip Taip Ne

Konsensuso darbo jrodymo darbo jrodymo Keletas Keletas Keletas

mechanizmai

Taikymo sritis Kriptovaliutos Kripto valiutos, Stambios Bloky Privaciyjy/viesyjy
decentralizuotos veiklos grandiniy bloky grandiniy ir
aplikacijos bloky aplikacijy aplikacijy kiirimas
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grandiniy prototipy

kiirimas kiirimas
Moduliarumas Ne Ne Taip Taip Taip
Ple¢iamumas Ne Ne Taip Taip Taip
API Ne Taip Taip Taip Taip

Remiantis 1.1 lenteléje pateiktais palyginimais galima teigti, kad vieSojo tipo bloky grandiniy
naudojimas kurti galiniy jrenginiy autentifikavimo metodg teikia maziau funkcionalumo, kadangi
autentifikavimo mechanizmas turi integruotis su kitomis sistemomis tiko kompiuterijos sluoksniuose,
taip pat galiniy jrenginiy duomenys gali kisti, o duomeny keitimas vieSose bloky grandinése néra
galimas. Taip pat privaciose bloky grandinése gali veikti tik sistemoje registruoti ir sertifikatus
turintys jrenginiai, tai padeda apsisaugoti nuo 51% ataky. Iprasti kriptovaliutomis grjsti procesai ir
duomeny modeliai gali biiti pritaikomi autentifikavimo informacijai saugoti, ta¢iau didéja privaciyjy
rakty nutekéjimo rizika. Taip pat vieSojo tipo bloky grandiniy sistemos nesuteikia placiy API
galimybiy, kuriy prireiks vykdyti procesams autentifikavimo metu.

Debesija su bloky grandiniy mechanizmu

Uko sluoksnis su
bloky
grandiniy mechanizmu

'

Galiniai jrenginiai

1.4 pav. Dvigubo bloky grandiniy panaudojimo architektiiros modelis

Architektariniame modelyje, pavaizduotame 1.4 pav., matoma autentifikacijos architekttira, kurioje
bloky grandiniy mechanizmas yra pritaikomas tiek debesijos, tiek tiko sluoksnyje. Debesy ir iiko
sluoksnis sgveikauja tarpusavyje ir sukuria hierarching autentifikavimo sistemg. Tai gali biiti patogu
administruojant didelj kiekj tko kompiuterijos organizaciniy vienety zony, tai leisty pritaikyti tas
pacias taisykles naujiems iiko regionams ar administruoti keleta zony vienu metu. Taip pat galima
iSvengti duomeny praradimo, kadangi bloky grandiniy technologija remiasi pagrindinés knygos
jraSais, kurie yra paskirstyti tarp daugelio prietaisy. Ivykus trikdziams iiko sluoksnyje, galiniai
irenginiai galéty autentifikuotis tiesiai j debesy sluoksnj, taip galima padidinti tolerancija trikdziams.
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Debesijos sluoksnis

Uko sluoksnis su bloky
grandiniy mechanizmu

Galiniai jrenginiai

1.5 pav. Bloky grandiniy panaudojimo tko sluoksnyje modelis

Architekttrinis modelis, naudojantis bloky grandiniy technologija tik tiko sluoksnyje, pavaizduotas
1.5 pav. Laikantis §io principo, paskirstytoji bloky grandinés pagrindiné knyga ir bloky grandiniy
transakcijos veikty, tik tarp ko sluoksnyje esanciy prietaisy, todél mazéja duomeny patikimumas.
Ivykus trikdziui ko sluoksnyje, nauji ir esami prietaisai negaléty autentifikuotis sistemoje, taip
sistema nustoty veikti ir duomenys gali uzpildyti duomeny kaupykles galiniuose ir iko jrenginiuose.
Taciau Sio tipo architektiira gali biiti lengvai pritaikoma naudojimui su debesijos paslauga, kuri turi
realizuotg bloky grandiniy panaudos mechanizmg. Taciau tick hierachinés bloky grandiniy tiek vieno
sluoksnio bloky grandinés sistemos architektiiros yra pazeidziamos sisteminiy trikdziy.

Kadangi tko architektiiroje veikia jvairiausio tipo daikty interneto jrenginiai, juos valdyti ir
administruoti reikalingi specializuoti, lengvasvoriai protokolai, kadangi jprasti interneto protokolai ir
sprendimai dazniausiai pasizymi didelémis resursy sgnaudomis. D¢l IoT irenginiy gausos pradéti
kurti nauji protokolai, kurie sprendzia didelio resursy poreikio problema, Sie protokolai sprendzia tiek
infrastruktirinius, aptikimo, duomeny perdavimo ir apdorojimo bei semantinius klausimus.

D¢l didelés prietaisy jvairovés galiniy jrenginiy sluoksnyje, tiko sluoksnis turi gebéti komunikuoti su
jvairaus tipo IoT bei mobiliaisiais jrenginiais. Todél svarbu nustatyti kokiais protokolais remsis
numatoma sistema ir metodas. Priklausomai nuo sistemos reikalavimy, galima naudoti jvairius
protokolus, kurie uztikrinty reikiamg funkcionalumg. Esant nejudriam IoT jrenginiy tinklui galima
naudoti standartinius protokolus, priartinus tiko sluoksnj kuo arciau galiniy jrenginiy, tokiu atveju
duomenys biity siun¢iami ko jrenginiui naudojant Bluetooth, Wi-Fi ar kitus tradicinius duomeny
perdavimo kanalus. Ta¢iau uzdavinys yra autentifikuoti galinius IoT prietaisus tiko sluoksnyje, todél
reikia surasti kuo labiau universalesnj metoda ir protokolg Siam uzdaviniui atlikti.
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Galiniai jrenginiai ir Uko serveriai turés keistis duomenimis ir informacija, kadangi galiniai jrenginiai
gali turéti jvairios spartos ir galimybiy techning jrangg, sprendimui reikia naudoti specializuotus
duomeny perdavimo protokolus. Iprasti duomeny perdavimo protokolai, kaip TCP, UDP ir HTTP
néra palankis naudoti dél riboty iStekliy IoT jrenginiuose. Daikty interneto programose ir aplinkose
naudojami lengvasvoriai transporto ir duomeny keitimosi protokolai, gali buti pritaikomi ir
projektuojamoje sistemoje. Sie protokolai buvo projektuojami ir kuriami specialiai IoT ar mazus
resursus turintiems jrenginiams valdyti ar keistis informacija tarpusavyje. Sie protokolai, kitaip
vadinami zinu¢iy siuntimo Seimos (angl. MQ — Message Queuing) protokolais, leidzia IoT
prietaisams ar kompiuteriams sparéiai keistis informacija tarpusavyje. Taciau didéjant galiniy
jrenginiy jvairovei, tarp jy atsiranda ir prietaisy su labai mazomis baterijos talpomis, bei duomeny
apdorojimo apribojimais, todél reikia iSsirinkti geriausiai tinkama, protokola.

MQTT (Message Queue Telemetry Transport) — vienas seniausiy ir labiausiai paplitusiy MQ
protokoly [18], sukurtas uztikrinti paprastumui ir lengvumui duomeny perdavime. Taciau Sis
protokolas neteikia saugumo i$plétimy [19] ir turi ribotg API rinkinj, protokolo naudojimo
paprastumas yra vienas 1§ didziausiy protokolo pranaSumy. Skirtingai nuo kity protokoly Sis
protokolas neturi zinuciy eiliy mechanizmo ir remiasi prenumeravimo-skelbimo modeliu, nors
protokolo pavadinimas leidzia manyti kitaip. MQTT protokolas projektuotas ir kurtas naudoti
jterptinése sistemose ar jrenginiuose su dideliais resursy apribojimais.

STOMP (Simple/Streaming Text Oriented Messaging Protocol) — protokolas paremtas tekstiniy
duomeny perdavimu, savo veikimu panasus j HTTP protokola. Sis protokolas orientuotas j lengvuma
ir suderinamuma tarp skirtingy prietaisy sistemoje, Siekiant sukurti paprasta ir mazai resursy
naudojantj protokola. Protokolas neturi iSpléstiniy nustatymy zinu€iy siuntimui, Zinuciy eiliy
valdyma ir temas valdo Zinuciy brokeriai, siunciant duomenis STOMP protokolu reikia nurodyti tik
brokerio adresg ir norimus perduoti duomenis.

CoAP (Constrained Application Protocol) — specializuotas 10T protokolas, pritaikytas naudojimui
jrenginiams turintiems ribotus iSteklius, bei veikiantiems mazo pralaidumo tinkluose. Protokolas
puikiai tinka perduoti duomenims tarp prietaisy, protokolas gali veikti bet kokiame prietaise, kuris
palaiko UDP protokola. Sis protokolas neturi charakteristiky badingy MQ protokolams, protokolas
projektuotas naudoti paprastam duomeny perdavimui tarp dviejy prietaisy ir didelis démesys skirtas
protokolo lengvumui. CoAP duomenys gali biiti perduodami naudojant net SMS [20] Zinutes ar kitus
duomeny perdavimo apvalkalus. Kadangi Sis protokolas neturi tiesioginés integracijos su Zinuciy
brokeriais [18], duomeny apdorojimas turi buiti atliekamas kity specializuoty aplikacijy, pavyzdziui
jgaliotojy (angl. proxy) serveriy ar REST aplikacijy.

AMQP (Advanced Message Queuing Protocol) — protokolas projektuotas, norint pakeisti jau esamus
MQ protokolus, dvi stipriausios charakteristikos, patikimumas ir suderinamumas. Taip pat $is
protokolas sitilo platy funkcionalumg, susijusj su zinu¢iy siuntimo valdymu, kaip pristatymo
garantijos, zinu¢iy grupavimas, lankstumas, transakcijos ir saugumas. Taciau protokolas nepasizymi
lengvumu — reikalauja daugiau resursy [18] nei kiti MQ protokolai. AMQP protokolas projektuotas
uztikrinti funkcinj suderinamumga naudojant skirtingas sistemas.

1.2 lentelé. Duomeny perdavimo protokoly palyginimas

Transporto | Siuntimo principas Bendravimas Saugumas | Klaidy taskai
protokolas
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MQTT TCP/IP Prenumeravimo-skelbimo | daiktas-serveris, TLS Zinuéiy brokeris
daiktas-daiktas

STOMP TCP/IP Prenumeravimo-skelbimo | daiktas-serveris TLS Pagal sistemos
projektavima
CoAP UDP/IP UZklausa ir atsakymas daiktas-serveris DTLS Decentralizuotumas
AMQP TCP/IP Prenumeravimo-skelbimo | daiktas-daiktas TLS Pagal sistemos
daiktas-serveris projektavima

Serveris-serveris

Atlikus duomeny perdavimo protokoly analiz¢ galima teigti, kad skirtingi protokolai tinkami naudoti
skirtingose taikymo srityse ir jrenginiuose, taciau projektuojant autentifikavimo sistemg privalu
rinktis protokola, kuris teikia daugiau funkcijy ir galimybiy. [renginiy resursy naudojimo apribojimai
dazniausiai taikomi jrenginiams, skirtiems perduoti duomenis, ta¢iau naudojant CoAP ar STOMP
protokolus, duomenys gali biti perduodami j Gko sluoksnj. Taciau autentifikavimo sistema gali
reikalauti sudétingesniy zinuc¢iy siuntimo ir skirstymo funkcijy, kuriy STOMP ir CoAP pasitlyti
negali. Remiantis atlikta analize, AMQP ir MQTT duomeny perdavimo protokolai yra pla¢iausiai
naudojami IoT jrenginiy tarpe [18]. AMQP suteikia galimybe i$plésti protokolo perdavimo funkcijas
ir duomeny perdavimo sauguma, taciau MQTT pasizymi didesniu lengvasvoriskumu.

Kadangi tko sluoksnyje esantys serveriai turi bendrauti su jvairaus pobuidzio galiniais jrenginiais,
kuriy pagrindinis duomeny perdavimo buidas yra zinu¢iy siuntimas MQ protokolais, tiko sluoksnyje
turi veikti Zinuciy brokeriai, kurie gali priimti duomenis siun¢iamus MQ protokolais i§ galiniy
jrenginiy. Zinudiy brokeriai ne tik priima duomenis i§ jrenginiy, bet ir atlicka gauty duomeny
persiuntimg gavéjams. Gavejai gali buti galiniai jrenginiai, prietaisai ar aplikacijos, kurios naudoja
s3sajg su zinu¢iy brokeriu. Taigi zinuCiy brokeriai dazniausiai atlieka tarpininkavimo funkcijg tarp
informacijos siuntéjy ir informacijos gavejy. Priklausomai nuo naudojamo MQ protokolo ir zinuc¢iy
brokerio sistemos, zinutés gali biiti siuniamos ] eiles ir gaunamos vieno gavéjo arba gali buti
naudojami sudétingesni Zinuéiy pristatymo protokolai. Sie skirstymo protokolai galimi naudoti ne
visose zinuc¢iy brokeriy sistemose ir ne visi protokolai palaiko §j funkcionalumg. Populiariausias ir
beveik visuose brokeriuose veikiantis Zinuciy siuntimo ir gavimo modelis yra prenumeravimo-
skelbimo (angl. publish-subscribe) metodas, ta¢iau sudétingesni mechanizmai, kaip véduoklés,
temomis ir antrastémis grjsti skirstymo metodai veikia naudojant specifinius protokolus ir brokeriy
sistemas.

Zinugiy brokeriai yra atsakingi uz zinuéiy pristatyma gaveéjui, turi biiti uztikrinamas zinu¢iy kaupimas
eiléje net jeigu néra aktyviy gaveéjy galiniy Zinutes priimti, taip uztikrinama duomeny pristatymo
garantija, kad iSsiystos Zinutés bus pristatytos gavéjui bet kokiu atveju. Skirtingos sistemos siiilo
skirtingus duomeny pristatymo garantijos modelius, dauguma Zinuciy brokeriy siiilo bent karta,
daugiausiai kartg ir butent karta pristatymo garantijos modelius. Didziausiy garantijy pristatymo
modeliy naudojimas dazniausiai neigiamai veikia zinu¢iy brokerio greitaveika ir spartg, tod¢l reikia
atsakingai pasirinkti norima duomeny pristatymo garantijos modelj. Zinuéiy brokeriai yra
neatsiejama paskirstytyjy sistemy architektiiros dalis.

Apache Kafka — paskirstytoji srautiniy duomeny dorojimo sistema, kurig sudaro serveriy visuma
vadinama klasteriu (angl. cluster). Dél naudojamo prenumeravimo-skelbimo modelio sistema yra
tapatinama su zinu¢iy brokeriais, ta¢iau Kafka naudojama kaip alternatyvi sistema pakeisti Zinu¢iy
brokerius. Apache Kafka sistema dazniausiai naudojama kuomet reikia dirbti ir apdoroti ypatingai
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didelius duomeny srautus. Taip pat sistema pasizymi horizontaliojo ple¢iamumo galimybémis, todél
bet kada prireikus sistema gali biiti iSplésta suprastéjus sistemos funkcionalumui ar naSumui. Kafka
i8siskiria nuo daugumos zinuc¢iy brokeriy d¢l galimybés kaupti ir apdoroti gautas zinutes, kuomet
dauguma zinuc¢iy brokeriy tik perduoda ar laikinai kaupia Zinutes iki kol jos pasiekia gavéjus.

RabbitMQ — zinuéiy brokeris ir tarpininkavimo platforma tarp prietaisy ar programy. Vienas i$
populiariausiy ir placiausiai naudojamy Zinuciy brokeriy, sukurtas naudoti kartu su AMQP protokolu,
taciau $iuo mety RabbitMQ palaiko dauguma populiariausiy MQ protokoly, tai 1émé Sio Zinuciy
brokerio platy naudojimg ir populiaruma. Svarbiausias §io Zinuciy brokerio aspektas — platus Zinuciy
valdymo mechanizmo pasirinkimas. Dauguma Zzinuéiy brokeriy sitilo prenumeravimo-skelbimo
duomeny apsikeitimo modelj, skirtingai nuo daugelio sistemy RabbitMQ sitlo keturis Zinuéiy
perdavimo mechanizmus, tiesioginj, véduoklés, temomis ir antrastémis gristus mechanizmus. Be Siy
savybiy sistema taip pat palaiko ple¢iamumo, klaidy toleravimo, apkrovos skirstymo ir replikavimo
savybes.

Apache ActiveMQ — Zinuciy brokeris paremtas Java technologijomis. ActiveMQ palaiko jvairiy
programavimo kalby klientus, tai pritraukia daugiau skirtingy programavimo kalby vartotojy prisidéti
prie ActiveMQ sistemos vystymo. Sis zinu¢iy brokeris neturi apibrézto zinuéiy dydzio apribojimo,
todél Sis zinu€iy brokeris gali buti taikomas programoms ar sistemos, kuriose reikalingas dideliy
duomeny perdavimas zinuciy forma. JMS standarty laikymasis leidzia §j zinuciy brokeri naudoti su
dauguma programavimo kalby, tac¢iau panaudojimas galiniuose jrenginiuose néra pranaSesnis nei
ank$¢iau minétuose zinuciy brokeriuose.

1.3 lentelé. Zinugiy brokeriy palyginimas

RabbitMQ

Apache Kafka

Apache ActiveMQ

Zinuéiy siuntimo/gavimo
modelis

Prenumeravimo-skelbimo

Tiesioginis, véduoklés,
prenumeravimo-skelbimo,
skirstymas antrastémis

Prenumeravimo-skelbimo

Pristatymo garantijos
modeliai

Bent karta, daugiausiai
karta, buitent karta

Bent kartg, daugiausiai
karta

Daugiausiai karta, butent
karta

Administravimo sgsaja

Primityvi narSyklés sasaja
arba treciyjy Saliy sistemos

Narsyklés sasaja,
pagrindinés funkcijos

Narsykléje veikiantis
komandy interpretatorius

Duomeny apdorojimo
sparta

20 tikst. — 2 min. zinuc¢iy
priémimy per sekundg [21]
[22]

5-16 takst. zinuciy
priémimy per sekundg [22]
[23]

5-22 tukst. zinuciy
priémimy per sekundg [22]
[24]

Duomeny replikavimas

+

+

+

Klaidu toleravimas

Palaikomas naudojant
Zookeeper programine
iranga

+

+

Palaikomi protokolai

TCP

AMQP, MQTT, STOMP

AQMP, AUTO, MQTT,
OpenWire, REST, RSS,
Atom, STOMP, WSIF,
XMPP

Zinu¢iy brokerio pasirinkimas, projektuojant sistemas, priklauso nuo sprendziamo uzdavinio,
perduodamy duomeny kiekio ir sistemoje naudojamy protokoly. Projektuojamoje autentifikavimo
sistemoje, kuri veiks tiko kompiuterijoje, reikia uztikrinti Zinu€iy pristatymg bent vieng karta arba
daugiau nei vieng kartg jrenginiy autentifikavimo proceso metu. Kadangi galiniai jrenginiai siuncia

22



duomenis ne tik autentifikavimui atlikti, bet ir atlikti savo uzduotj pagal paskirtj, zinu¢iy kiekis gali
iSaugti priklausomai nuo numatytos taikymo srities. D¢l didelio galiniy jrenginiy jvairumo, zinu¢iy
brokeriai, palaikantys daugiau nei vieng protokola turi didesnj pranaSuma pries sistemas palaikancias
vieng protokolg. Kafka naudoja standartinj TCP protokolg, kuris ne visada gali biiti pritaikomas
naudojimui galiniuose jrenginiuose, Si sistema dazniausiai pasirenkama, kuomet reikia apdoroti
didelius duomeny srautus ir juos kaupti. RabbitMQ ir ActiveMQ sistemos projektuotos ir pritaikytos
darbui su galiniais jrenginiais, $ios sistemos palaiko keleta skirtingy MQ protokoly, kurie naudojami
l0T prietaisuose duomenims perduoti.

Kadangi naudoti jprastg galiniy jrenginiy autentifikacija naudojant vartotojo vardg ir statinj slaptazodj
yra nesaugu, reikalinga alternatyvi reik§mé pakeisti slaptazodj. Slaptazodzio alternatyva gali buti VRI
(angl. PKI — Private Key Infrastructure) ar PUF (angl. Physical Unclonable Function) [25] [26],
taciau, VRI naudojimas sukelia papildomas sgnaudas galiniuose jrenginiuose, kadangi kriptografiniy
rakty poros turi bliti sugeneruojamos galinio jrenginio puséje, taip pat privaciojo rakto fizinis
saugumas jrenginyje gali biiti sukompromituotas. PUF funkcijas gali palaikyti ne visi galiniai
jrenginiai, todél galima alternatyva PUF funkcijoms yra identifikatoriaus generavimas galiniame
jrenginyje pasitelkiant jrenginio parametrus, kuriuos suklastoti yra sunku. Sis jrenginio parametry
rinkinys vadinamas jrenginio identifikatoriumi. Irenginio identifikatorius turi biiti tekstin¢ simboliy
eiluté, tekstiniy simboliy naudojimas leis uZztikrinti suderinamumag autentifikavimo sistemoje.
Identifikatorius autentifikavimo procese veiks, kaip galinio jrenginio slaptazodis, taciau
identifikatorius néra statiSkai nurodomas konfigiiracijoje ar fiziSkai saugojamas jrenginyje. Duomeny
perdavimo operacijose — identifikatorius yra generuojamas kickviena kartg autentifikuojantis
sistemoje. [renginio identifikatoriy sudaryti turi maZziausiai kintanti galinio jrenginio aparatiirinés
jrangos informacija. Kadangi jrenginj identifikuojanti informacija gali baiti perduodama nesaugiais,
vieSais kanalais internete, §i informacija turi biti apsaugota duomeny perdavimo metu. Tod¢l
identifikatoriaus sudedamosios dalys turi biiti uzSifruojamos saugia bent SHA-256 stiprumo
vienkrypte funkcija.

MAC adresas — $is parametras yra unikalus 12 simboliy kodas, priskiriamas kiekvienai interneto
plokstei, net virtualios interneto kortos turi savo MAC adresa, todé¢l kiekvienas galinis jrenginys turés
retai kintan¢ig MAC adreso reikSm¢. Naudojant tik MAC adresg santraukos generavimui néra
pakankama, ta¢iau papildomy sudedamyjy naudojimas apsunkina identifikatoriaus klastojima.

RAM informacija — nors §is parametras néra unikalus kiekvienam jrenginiui, taciau kiekvienas
prietaisas turi RAM atmintj. Identifikatoriaus sudedamoji paremta RAM informacija, néra tik RAM
atminties kiekis, taip pat naudojama ir RAM atminties gamintojo informacija. Daznu atveju RAM
informacija galiniuose jrenginiuose neturéty kisti, galinio jrenginio gyvavimo ciklo metu.

CPU informacija — kiekvienas jrenginio architektiiroje yra CPU modulis, nors CPU informacija néra
unikali kiekvienam jrenginiui, tac¢iau CPU informacija turéty nekisti galinio jrenginio veikimo metu.
Kaip ir RAM informacijos sudedamoji identifikatoriuje, CPU informacija susideda i§ CPU gamintojo
informacijos, ir aparatiriniy CPU parametry.

1.4. Darbo tikslas, uzdaviniai, planas ir siekiami privalumai

Darbo tikslas — sukurti galiniy jrenginiy autentifikavimo metoda Giko kompiuterijoje taikant bloky
grandiniy technologija. Darbo metu bus tiriamos bloky grandiniy technologijos ir jy pritaikymo
galimybeés autentifikuoti galinius jtaisus tiko kompiuterijos architektiiroje.
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Uzdaviniai:

1. atlikti analizg ir iStirti esamus bloky grandiniy technologijy taikymus autentifikacijai atlikti tiko
kompiuterijoje;

2. suprojektuoti sistemg, paremta bloky grandininiy technologijomis tko kompiuterijoje
autentifikacijos uzdaviniui spresti;

3. realizuoti prototipg galiniy jrenginiy autentifikacijai, pritaikant bloky grandiniy technologijas tiko
kompiuterijoje;

4. eksperimentiskai iStirti ir jvertinti sukurtg metoda.

Siekiant sukurti autentifikacijos metoda, skirta galiniy jrenginiy autentifikavimui ko kompiuterijoje,
pritaikant bloky grandiniy technologijas, pirmiausia iStirta iiko kompiuterijos architektiira, protokolai,
naudojami duomeny perdavimui ir bloky grandiniy technologijomis paremtos sistemos ir esami
sprendimai, atlikti galiniy jrenginiy autentifikacija tko kompiuterijos architektiiroje. Remiantis
atlikta analize, projektuojama galiniy jrenginiy autentifikavimo sistema ko kompiuterijoje
naudojanti bloky grandiniy technologijas. Suprojektavus sistemg, realizuojamas autentifikavimo
sistemos ir jrenginiy sgveikos prototipas. Bloky grandiniy technologijy panaudojimas tko
kompiuterijos architektiiroje galiniy jrenginiy autentifikavimo uzdaviniui spresti gali pasalinti daug
gerai zinomy saugumo ir architektiiriniy spragy debesy kompiuterijos architektiroje ir
autentifikavimo procese.

1.5. Siekiamo sprendimo apibrézimas

Projektuojamoje sistemoje turi buti realizuotas galiniy jrenginiy autentifikacijos mechanizmas,
naudojantis bloky grandiniy technologijos sprendimus. Kadangi tyrimo subjektai yra iiko sluoksnis
ir galiniai jrenginiai, sistema nebus projektuojama pritaikymui debesijos paslaugose, taciau sistema
bus pritaikoma naudojimui kartu su debesijos paslaugomis. Taip bus uzZtikrinta sistemos pleciamumo
galimybé.

Uko sluoksnyje veiks autentifikavimo mechanizmas, kuris remsis bloky grandiniy technologijomis.
Tai wuztikrins autentifikuojamy galiniy jrenginiy identiteta ir autentifikavimo mechanizma.
Autentifikavimo mechanizmas turi palaikyti duomeny perdavimo protokolus, kuriuos naudoja
galiniai jrenginiai. Autentifikavimo sistema neturi zenkliai padidinti galiniy jrenginiy iStekliy
sgnaudy, tokiu budu nebus sumazinamas IoT jrenginiy naSumas naudojant sukurtag metoda.
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Uko sluoksnis su bloky
grandiniy mechanizmu

Autentifikacija
loT protokolu

Galiniai jrenginiai

1.6 pav. Numatomos autentifikavimo sistemos architekttriné diagrama

Kadangi tiko serveriai turi buiti geografiskai arti kritiniy galiniy jrenginiy, gali baiti naudojamos
pirmumo taisyklés ar serveriy apkrovos skirstytojai su geografinés vietos nustatymo mechanizmu
galininiy jrenginiy aptarnavimui. Todél bloky grandiniy technologija teikia didel¢ nauda, kadangi visi
tko serveriai turés jraSus apie sistemoje veikianCius galinius jrenginius, tai sumazina kenkejiSky
galiniy jrenginiy autentifikacijos galimybe sistemoje.

1.6. Analizés iSvados

Atlikus analize nustatyta, kad esamas iiko kompiuterijos architektiirinis modelis neturi realizuotos
specializuotos, nasios decentralizuotos autentifikacijos sistemos galiniams [oT jrenginiams. Taciau
numatytoje architektiiroje yra galimybé §j funkcionalumg realizuoti panaudojant bloky grandiniy
technologija ir esamus ar pritaikant naujai sukurtus specializuotus IoT protokolus galiniams
irenginiams autentifikuoti.

Uko kompiuterijos architektiira siekia optimizuoti esamg debesy kompiuterijos architektiirg,
priartindama papildomus tiko serverius kuo ar¢iau galiniy jrenginiy. Uko serveriy geografinis
priartinimas gali atlikti pradinius skai¢iavimus ir duomeny agregavima prie§ perduodant informacija
1 debesy kompiuterijos sistemas. Taip optimizuojamas tinklo pralaidumas ir mazinamas tinklo
velinimas perduodant informacijg i§ galinio jrenginio } iiko sluoksnio serverius.

Autentifikavimo metodui kurti bus naudojamos jau sukurtos sistemos ir jrankiai, tai leis uztikrinti
suderinamuma su esamomis daikty interneto informacinémis sistemomis. Papildomas tiko sluoksnis
gali biti integruojamas esamose daiktas-debesis sistemose.

Remiantis atlikta analize, toliau numatomi spresti $ie uzdaviniai:
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suprojektuoti sistemg galiniy jrenginiy autentifikavimui iiko kompiuterijoje, pritaikant bloky
grandiniy technologijas;

sukurti sistemos prototipg Qaliniy jrenginiy autentifikavimui, naudojant bloky grandiniy
technologijas ir 10T protokolus tiko kompiuterijos sluoksnyje;

jvertinti sukurtg metodg ir palyginti gautus tyrimo rezultatus.
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2. Galiniy jrenginiy autentifikavimo sistemos iiko kompiuterijoje metodo projektavimas

Siame skyriuje aprasomas sistemos projektavimo ir modeliavimo etapas. Projektavimas susideda i3
trijy daliy:

1. galiniy jrenginiy autentifikavimo sistemos iiko kompiuterijos sluoksnyje projektavimo;

2. galiniy jrenginiy identifikatoriaus generavimo ir duomeny perdavimo mechanizmy projektavimo;

3. bloky grandinémis gristos galiniy jrenginiy autentifikavimo sistemos ko sluoksnyje metodo
projektavimo;

Pirmosios dalies paskirtis yra projektuoti tiko kompiuterijos sluoksnj ir jame vykstan¢ius procesus,
taip apibréZiant gaires, kurios bus naudojamos sistemos prototipui realizuoti. Modeliuojamame tiko
kompiuterijos sluoksnyje, taip pat modeliuojamas ir autentifikavimo sistemos sprendimas. Antrojoje
dalyje analizuojami duomeny perdavimo protokolai ir autentifikavimo sistemos procesai. Trecioje
dalyje pateikiamas projektuojamos sistemos veikimo modelis tarp galiniy jrenginiy ir tko
kompiuterijos platformos.

Uko kompiuterijos aplinkos modelis Duomeny perdavimo ir generavimo aplinka
P T T S T T T T T T T P e e e !
i 'g Duomeny apdorojimo| i Duomeny perdavimo '
P S modulis h : : modulis ;
bl g | E :
| e : : 1 !
: C : ] :
' w ] ' \
L x L ' H
! o 1 i i
i = v ! i '
| w ' ' :
I = : : I— !
i 5 <«——>»| Autentifikavimo ' ! Identifikatoriaus
; modulis | : generavimo modulis ;
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2.1 pav. Autentifikavimo sistemos modelio principiné schema
2.1. Uko kompiuterijos ir autentifikavimo sistemos projektavimas

Projektuoti galiniy jrenginiy autentifikavimo sistemg tko kompiuterijoje yra naudojamas
smulkinamasis projektavimas, kadangi sistemos visuma sudaro daug sudedamyjy posistemiy. Siame
skyriuje projektuojama autentifikavimo sistema ko kompiuterijos sluoksnyje, i§skiriamos $ios
posistemeés:
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— 1ko kompiuterijos platforma — tarpusavyje susijusiy serveriy tinklas, veikiantis ir sudarantis
bendra ko kompiuterijos sluoksnj;

— autentifikavimo sistema — paskirstytoji galiniy jrenginiy autentifikavimo sistema, veikianti
iiko kompiuterijos sluoksnyje.

Uko kompiuterijos platformg sudaro jprasti arba specializuoti serveriai ar kompiuteriai, kurie yra kuo
labiau geografiskai priartinti prie galiniy jrenginiy biivimo vietos. Uko serveriy geografinio
priartinimo galimybes ir infrastruktirinius klausimus sprendzia paslaugos ar infrastruktiiros
administratoriai ar plétros komandos. Projektuojamoje sistemoje galiniy jrenginiy autentifikavimas
vyks tik tarp tko ir galiniy jrenginiy sluoksniy. Numatoma autentifikavimo sistema yra paskirstyta ir
veiks skirtinguose ko kompiuterijos platformos serveriuose. D¢l plataus tiko serveriy geografinio
pasiskirstymo, vienos grupés serveriai gali buti klasifikuojami j tarpininkavimo ar autentifikavimo
serverius, kita — duomeny dorojimo ar kaupimo serverius. Kadangi autentifikavimo sistema remiasi
bloky grandiniy ir paskirstytyjy sistemy technologiniais sprendimais, autentifikavimo sistemos
komponentai veiks skirtinguose serveriuose ar jy grupése. Tarpininkavimo serveriai tiesiogiai
sgveikauja su galiniais jrenginiais, todél Sie serveriai turi spar¢iai komunikuoti su galiniy jrenginiy
autentifikavimo sistemg ir galiniais jrenginiais. Autentifikavimo sistema gali neturéti tiesioginio rysio
su galiniais jrenginiais autentifikavimo proceso vykdymo metu. Bendrieji projektuojamos sistemos
komponentai pavaizduoti 2.2 pav. Uztikrinti autentifikavimo sistemos nasuma, projektavimo metu
atsizvelgiama | sistemos komponenty galimybes uztikrinti ple¢iamumui Sistemoms poreikiams
augant.

Bloky grandiniy platforma

Uko agregatoriai

LI,
Zinugiy apdorojimo serveriai [
e=a

/

Y

—|HE

/

I Tarpininkavimo
serveriai

19
|
k)
j

!

»
>

Uko sluoksnis

Galiniai jrenginiai

2.2 pav. Projektuojamos sistemos komponentai

Remiantis 2.2 pav. pavaizduotais pagrindiniais tiko kompiuterijos platformos komponentais, visy
pirma reikia nuspresti, kokia bloky grandinémis grjsta Sistema bus naudojama iko kompiuterijos
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platformoje. Sistemai projektuoti ir vystyti bus naudojami esantys sprendimai karkasai ir protokolai,
taCiau visy pirma prie§ projektuojant sekanCius galiniy jrenginiy autentifikavimo sistemos
komponentus reikia pasirinkti tinkamiausig sprendimag galiniy jrenginiy autentifikavimo uzdaviniui
spresti. Remiantis atlikta bloky grandiniy platformy, jrankiy ir karkasy analize ir palyginimais,
zinome, kad bloky grandinés yra dviejy pagrindiniy tipy, vieSosios ir privacios, abu tipai sitilo
skirtingus privalumus, kurie tinka skirtingoms problemoms spresti.

Projektuojamoje autentifikavimo sistemoje vieSojo tipo bloky grandiniy naudojimas néra palankus,
kadangi autentifikavimo sistema turi integruotis su kitomis sistemomis tiko kompiuterijos sluoksnyje.
Iprasti kriptovaliutomis grjsti procesai ir duomeny modeliai gali buti pritaitkomi autentifikavimo
informacijai saugoti, taciau sistemoje prisideda privaciyjy rakty generavimo uzdavinys galiniuose
jrenginiuose ir didéja privaciyjy rakty nutekéjimo rizika. Palyginus vieSas ir privaciojo tipo bloky
grandiniy sistemas, pastebéta, kad privaciojo tipo bloky grandinés siiilo platesnj API kreipiniy rinkin;.
Projektuojamoje sistemoje bloky grandiniy sistema ir Kiti autentifikavimo sistemos komponentai
turés sgveikauti tarpusavyje, API naudojimas autentifikavimo metode leis skirtingoms sistemomis
komunikuoti tarpusavyje ir vykdyti autentifikavimo procesus. Kadangi skirtingos bloky grandiniy
sistemos sitilo specifinius API rinkinius ir galimybes, projektavimo metu turi biiti pasirinkta bloky
grandiniy sistema projektuojamoje autentifikavimo sistemoje. Taip pat sistemos projektavimo metu
reikia atsizvelgti | komponenty tarpusavio suderinamumg ir pleCiamumo galimybes Sistemoje.
Remiantis atlikta bloky grandiniy sistemy analize projektuojamoje sistemoje bus naudojamos
privaciojo tipo bloky grandiniy sistemos, todél projektuojamoje sistemoje pasirinkta naudoti
Hyperledger Fabric bloky grandiniy sistema. Naudojant Hyperledger Fabric sistemg uztikrinamos
autentifikavimo sistemos pleCiamumo galimybés, prireikus galima didinti arba mazinti bloky
granding aptarnaujanciy komponenty kiekj sistemoje [27].

Zinudiy brokerio pasirinkimas, projektuojant sistema, priklauso nuo sprendZiamo uzdavinio,
perduodamy duomeny kiekio ir sistemoje naudojamy protokoly. Projektuojamoje autentifikavimo
sistemoje, kuri veiks Giko kompiuterijos sluoksnyje, reikia uztikrinti zinu¢iy pristatyma bent viena
kartg arba daugiau jrenginiy autentifikavimo proceso metu. Kadangi galiniai jrenginiai duomenis siys
ne tik autentifikavimui atlikti, bet ir atlikti savo uzduotj pagal paskirtj, zinuciy kiekis gali iSaugti
priklausomai nuo numatytos taikymo srities. D¢l didelio galiniy jrenginiy jvairumo, projektuojant
sistema taip pat reikia pasirinkti zinu€iy brokerj, kuris palaikyty daugiau nei viena duomeny
perdavimo protokolg. Taip pat sistemoje naudojamo zinuc¢iy brokerio parinkimas projektavimo metu,
leis tiksliau projektuoti sistemg, kadangi skirtingi zinuciy brokeriai sitilo jvairias zinu¢iy skirstymo ir
pristatymo galimybes, taip pat nustatomas komponenty suderinamumas ir sistemos ple¢iamumo
galimybés. Atlikus zinu¢iy brokeriy sistemy analize ir palyginimus projektuojamoje sistemoje turime
pasirinkti kuo universalesnj ir sistemos pleCiamumg uZztikrinant] zinuciy brokerj. Atsizvelgiant |
projektuojamos sistemos reikalavimus ir zinuéiy brokeriy sitilomas galimybes, RabbitMQ Zinuciy
brokeris geriausiai atitinka keliamus reikalavimus. Naudojant §j brokerj, galima plésti sistemos
brokeriy skai¢iy pagal poreikj [28], taip pat RabbitMQ gali priimti daugelio tipy Zinutes i$ galiniy
jrenginiy.

2.2. Galiniy jrenginiy autentifikavimas ir duomeny perdavimas

Siame poskyryje atlickama galiniy jrenginiy duomeny perdavimo protokoly analizé ir palyginimas.
Taip pat projektuojami galiniy jrenginiy autentifikacijos procesai ir funkcijos.
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Galiniai jrenginiai yra jvairaus tipo jrenginiai, kurie turi jvairias paskirtis, viena i§ $iy jrenginiy
paskir¢iy yra perduoti duomenis kitiems jrenginiams internetu. Kadangi jprasti duomeny perdavimo
protokolai, kaip TCP, UDP ir HTTP néra palankiis naudoti dél riboty istekliy IoT jrenginiuose.
Iprastiniy protokoly naudojimas IoT jrenginiuose naudoja daugiau resursy galiniuose jrenginiuose,
siekiant uztikrinti efektyvy galiniy jrenginiy veikimg buvo sukurti specializuoti zinu¢iy perdavimo
protokolai. Sie protokolai leidZia sparéiai ir efektyviai perduoti ir priimti duomenis i§ kity jrenginiy.

Atlikus pradinj Giko kompiuterijos platformos projektavimo etapa, ir apibréztus pagrindinius ko
kompiuterijos platformos bitinus sistemos komponentus, galima projektuoti galiniy jrenginiy
autentifikavimo procesus ir duomeny perdavimo eigg sistemoje. Projektuojant galiniy jrenginiy
autentifikavimo ir su autentifikavimu susijusius procesus apibréziamos projektuojamos sistemos
gairés ir panaudos atvejai. Kadangi kuriamas autentifikavimo metodas turi buiti saugus, todél
duomeny perdavimui turi biiti naudojami saugus protokolai. Remiantis atlikta duomeny perdavimo
protokoly analize, pastebéta jog visi IoT protokolai gali spar¢iai perduoti duomenis tarp jrenginiy,
taCiau ne visi protokolai pasizymi saugumu ar saugos galimybémis. Projektuojama sistema, be
autentifikavimo funkcionalumo, turi biiti suderinama su debesijos paslaugomis ir numatytuoju galiniy
jrenginiy panaudojimu — duomeny perdavimu j debesy kompiuterija. Todél projektuojant sistema
pasirinkta naudoti AMQP duomeny perdavimo protokola, S$is néra lengviausias i§ visy aptarty
protokoly, taciau siiilo platy funkcionalumg ir Zinuciy siuntimo budus.

2.2.1. Galiniy jrenginiy autentifikavimo procesy projektavimas

Irenginio identifikatoriy sudaro reiausiai kintantys jrenginio aparatiirinés informacijos duomeny
vienkryptés funkcijos reikSmeé arba fiziSkai neklonuojamos funkcijos panaudojimas. Jrenginio
registravimas yra inicijuojamas galinio jrenginio, registracijai atlikti reikalinga pateikti jrenginio
pavadinimg ir identifikatoriy, $ie duomenys siun¢iami zinu¢iy brokeriui, kuris perduoda zinute
apdorojimui. Zinute gaves prietaisas kreipiasi j bloky grandine per APl funkcija jrenginio
registravimui j bloky granding. Galinio jrenginio autentifikavimas vyksta kiekvieng kartg jrenginiui
kreipiantis j ko kompiuterijos sluoksnj, siun¢iami duomenys visada turi biiti perduodami kartu su
jrenginio identifikatoriumi.

Autentifikavimo procesas prasideda nuo galinio jrenginio kuomet duomenys turi biiti perduodami j
tko kompiuterijos sluoksnj, galinis jrenginys siuncia zinut¢ zinu¢iy brokeriui tiko sluoksnyje, kuris
perduoda Zinute apdorojimui. Uko prietaisas apdorojantis Zinutes gauna Zinute i$ jrenginio ir kreipiasi
1 bloky granding, naudodamas API uzklausg jrenginio identitetui patvirtinti. Jeigu jrenginio
identifikatorius sutampa su informacija bloky grandinéje duomenys perduodami atitinkamiems tiko
sluoksnyje veikiantiems procesams.

Irenginio pasalinimo procesas néra inicijuojamas galinio prietaiso, §is procesas gali biiti vykdomas
sistemos administratoriaus ar bet kurio iiko sluoksnio serverio, jeigu §j veiksma jtakoja konsensusas
ar kiti veiksmai ar nurodymai. Bet kuris @iko serveris ar fiko administratorius gali kreiptis | bloky
granding, naudojant API uzklausg pasalinti prietaisa 1§ bloky grandinés.
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2.3 pav. Autentifikavimo procesy sekos diagramos

2.3. Galiniy jrenginiy autentifikavimo sistemos modelis

Remiantis analize ir projekcijomis, atliktomis ankstesniuose skyreliuose, projektuojamas galiniy
jrenginiy autentifikavimo sistemos pradinis architekttirinis modelis, vaizduojamas 2.4 pav. Modelyje
pateikiami pagrindiniai sistemos komponentai, pagrindiniai serveriy tipai. Bloky grandiniy sistemos
visuma yra atskirta nuo kity iiko kompiuterijos sluoksnyje veikianciy serveriy. Projektuojant sistema,
bloky grandiniy sistema daznai vartojama kaip loginis vienetas, nedetalizuojant vidiniy sistemos

komponenty.
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2.4 pav. Projektuojamos sistemos modelis

Uko kompiuterijos sluoksnj sudaro tarpusavyje tinklg sudarantys serveriai ir jrenginiai.
Projektuojamame ko sluoksnyje isskiriami keturi skirtingi serveriy tipai: tarpininkavimo, zinuciy
apdorojimo, bloky grandiniy ir duomeny agregavimo serveriai.

Bloky grandiniy platformoje veikia visi paskirstytieji serveriai, sudarantys bloky grandiniy platforma.
Tarpininkavimo serveriai — geografiskai ar¢iausiai galiniy jrenginiy esantys tiko sluoksnio serveriai.
Siuose serveriuose veikia zinuéiy brokeriai, kurie atlicka duomeny persiuntimg zinu¢iy apdorojimo
serveriams. Zinuéiy apdorojimo serveriai kaip ir tarpininkavimo serveriai turi biiti jrengti nedideliu
atstumu nuo galiniy jrenginiy telkties tasSky, kadangi Sie serveriai pagal Zinutés tipg ir funkcijas
kreipiasi j bloky grandiniy platforma naudodami API kreipinius. Apdorojimo serveriuose taip pat
veikia REST API sasaja su bloky grandinés serveriais. Duomeny agregavimo serveriai atlicka
duomeny agregavimo ir apdorojimo funkcijas. Galiniai jrenginiai tiesiogiai kreipiasi tik j
tarpininkavimo serverius.

Remiantis Siame skyriuje atlikta analize ir i$siaiSkinus projektuojamos sistemos komponentus galima
modeliuoti autentifikavimo sistemg. Bloky grandiniy serveriuose veiks Hyperledger Fabric bloky
grandiniy sistema, $i serveriy grupé yra izoliuota tiko sluoksnyje ir sprendzia tik autentifikavimo
uzdavinio problema — kaupiama tik galiniy jrenginiy autentifikaciné informacija ir vykdomi kiti
sisteminiai procesai bloky grandiniy funkcionalumg palaikyti. Hyperledger Fabric sistemoje
iSskiriami trys pagrindiniai serveriy tipai: vykdymo ir duomeny (angl. Peer), sertifikaty valdymo
(angl. CA — Certificate Authority) ir skirstymo serveriai (angl. Orderer). Vykdymo ir duomeny
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serveriai vykdo grandiniy kodo [14] (angl. chain code) operacijas atlikti skaitymo ir ra§ymo
operacijas bloky grandinés pagrindinéje knygoje, taip pat kiekvienas $io tipo serveris turi pagrindinés
bloky grandinés knygos kopijas. Pagrinding knyga sudaro bloky grandiné ir duomeny biisenos (angl.
World State) informacija, pagrindinés knygos sandara pavaizduota 2.5 pav. Duomeny busena —
duomeny bazé kaupianti informacija rakto-reikSmés formatu, $i duomeny bazé veikia kaip
spartinancioji atmintis. Duomeny biisenos gali sparciai kisti, kadangi duomenys gali biti kuriami,
atnaujinami ar trinami, kiekvienas duomeny pakeitimas yra versijuojamas. Bloky grandiné —
transakcijy zurnalas, kuriame kaupiami jrasai apie visus atliktus pakeitimus, kuriy pasekmé yra
duomeny biisena [29]. Transakcijy informacija yra surenkama j blokus, kurie yra prijungiami j bloky
grandinés galg. Bloky grandiniy duomeny struktiira skiriasi nuo duomeny biisenos, kadangi bloky
grandiniy jraSai yra nekintami.

Pagrindiné knyga

raktas=jrenginys1, reikSmé={jrenginio_ID:vardas, identifikatorius:santrauka, ....} versija=N
raktas=jrenginys2, reikSmé={jrenginio_|D:vardas, identifikatorius:santrauka, ....} versija=N

raktas=jrenginysN, reikSmé={jrenginio_|D:vardas, identifikatorius:santrauka, ....} versija=N

Duomeny
blsena

Bokas 1 | Bloko antrasts 1 Blokas 2 | Bloko antrasté 2 Blokas N | Bloko antrasté N
: Pradzios blokas Transakcijy duomenys Transakcijy duomenys .
Bloko metaduomenys Bloko metaduomenys Bloko metaduomenys :
I Bloky grandiné

2.5 pav. Pagrindinés knygos sandara

Tarpininkavimo serveriuose veiks RabbitMQ zinuciy brokeris, $iy serveriy paskirtis atlikti zinuciy
perdavima kitiems serveriams, kuriuose veikia zinuciy doroklés. Kadangi galiniai jrenginiai gali buti
mobiliis prietaisai, duomenys i$ galiniy jrenginiy bus siunc¢iami j geografiSkai ar¢iausiai esancius
tarpininkavimo serverius. Si funkcionaluma uztikrina apkrovos paskirstytojai arba specializuoti
kanoniniy vardy jraai. Zinu¢iy brokeris palaiko keturis skirtingus Zinu¢iy skirstymo mechanizmus
[30]: tiesioginj, véduoklés principo, temomis grista ir antratémis grista. Zinuéiy siuntimo ir
skirstymo mechanizmai ir parametrai yra nustatomi kiekvienai aptarnavimo eilei individualiai. Visi
skirstymo mechanizmai naudoja skirtingus algoritmus nustatyti kurioms eiléms priklauso siunciama
zinute.
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Tiesioginio tipo skirstymo mechanizmas nukreipia siun¢iamas zinutes, naudojant skirstymo rakta,
kuris yra lygus skirstymo raktui, nurodytam eilés parametruose. Zinuté keliauja tokia tvarka: siuntéjas
iSsiun¢ia Zinute, nurodydamas skirstymo raktg ir skirstymo mechanizma, RabbitMQ serveryje
surandama atitinkama eilé ir Zinuté i§siun¢iama gavéjui. Sio tipo Zinuéiy skirstymas naudingas
tuomet, kai reikiama nurodyti zinu¢iy aptarnavimo raktg teksto eilute, siunté¢jas ir gavéjas turi zinoti
eilés ir skirstymo rakto reikSme.

Véduoklés principo skirstymo mechanizmas perduoda zinutes visoms nurodytoms eiléms, $io tipo
skirstymo metodai dazniausiai naudojami prenumeravimo-siuntimo zinu¢iy perdavimui realizuoti.
Viena iSsiysta zinuté gali buti priimama skirtingy gaveéjy, tai yra patogu tuo atveju, jeigu zZinutés néra
vieno pobiidzio ir turi bati gaunamos skirtingy gavéjy tenkinant nustatytas salygas. Zinutés keliauja
tokia tvarka: siuntéjas i§siuncia Zinute j RabbitMQ serverj, tuomet véduoklés skirstymo mechanizmas
perduoda Zinutes reikiamoms eiléms taip paskirstydamas zinutes, gavéjai, prenumeruojantys zinutes
i§ tam tikros eilés, gaung eilei skirtg pranesima.

Temomis grjstas skirstymo mechanizmas taip pat bidingas prenumeravimo-siuntimo perdavimo
mechanizmui realizuoti. Sis tipas nukreipia Zinutes j eiles, kuriose skirstymo rakte esantys zodziai
sutampa su eilés priskyrimo raktu eilés nustatymuose. Sio tipo skirstymas naudingas kuomet reikia
nukreipti Zinutes, remiantis keliais kriterijais. Zinuté siundiama j RabbitMQ serverj, nurodant
skirstymo raktg ir jam priklausancias temas, atskiriant temas tasko (*.”’) simboliu, pavyzdziui:
tinklas.prietaisas.vietove. Skirtingos eilés gali priimti skirtingas Zinutes, pavyzdziui: eilé turinti
priskyrimo raktg “*.*.vietove” gaus visas zinutes kuriose nurodoma tema vietove, eilé, turinti rakta
“#.prietaisas.*” zZinutés negaus.

AntraStémis gristas skirstymo mechanizmas suteikia galimybe skirstyti zinutes, remiantis zinutés
antraitéje esancia informacija. Sis skirstymo tipas panasus j temomis grista skirstymo mechanizma,
taCiau suteikia galimybe efektyviau filtruoti ir skirstyti zinutes, nenaudojant i§ anksto numatyty
paskirstymo rakty. Taciau eiliy nustatymai tampa sudétingesni, S$is biidas tinkamas jvairaus tipo
zinutéems perduoti kai yra Zinoma imtis kriterijy pagal kuriuos turi biiti priimamos Zinutés. Sis
skirstymo tipas remiasi rakto-reik§més principu. Prototipo kiirimo metu palankiausia naudoti
tiesioginio siuntimo eiles, taciau pakitus poreikiams nesunku pakeisti siuntimo ir paskirstymo
mechanizmus.

Galiniy jrenginiy autentifikavimui geriausia naudoti tiesioginio tipo siuntimo mechanizma, kadangi
siekiama uztikrinti sparty ir patikimg duomeny perdavimg jrenginiy registravimo ir autentikavimo
metu. Tolimesniam duomeny apdorojimui ir persiuntimui ko kompiuterijos sluoksnyje pravartu
naudoti véduoklés ir temomis grjstus skirstymo mechanizmus, taip uztikrinamas geriausias apkrovos
paskirstymas iiko sluoksnyje, kadangi visi zinuciy apdorojimo serveriai gali autentikuoti galinius
jrenginius, taciau zinutés su tema skirta ilgalaikiam duomeny saugojimui, gali biiti perduotos tko
agregatoriams tolimesniems procesams vykdyti.

Zinudiy apdorojimo serveriuose veikia Zinu¢iy dorojimo paslaugos ir API sasaja su bloky grandings
platforma, programiné jranga jungiasi prie tarpininkavimo serverio ir laukia duomeny, kuriuos reikia
apdoroti. Gavus Zinutes tam tikra tema, pavyzdziui registracijos atveju, serveris kreipiasi j bloky
granding, naudodamas API Saukinius naujo jrenginio registravimui sistemoje. Kitu atveju, siun¢iama
uzklausa j bloky granding jrenginio autentifikacijai atlikti prie§ duomenis apdorojant.
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Duomeny agregavimo serveriai pasiZzymi didesnémis duomeny talpyklomis ir skirtinga programine
jranga. Duomenys | Siuos serverius atkeliauja i§ zinuciy apdorojimo serveriy, kurie yra skirti
ilgalaikiam saugojimui ar reikalingas duomeny apdorojimas prie§ duomenis perduodant i debesijos
paslaugas.

Duomenys siun¢iami i$ galiniy jrenginiy j tiko tarpininkavimo serverius, perduodami naudojant
AMQP protokola. Didzioji dalis populiariausiy programavimo kalby palaiko AMQP bibliotekas ar
klientus, todél néra kliti¢iy pritaikyti AMQP protokola daugumoje aplikacijy. RabbitMQ brokeris gali
priimti Zinutes iki 512 MB dydZio todél galime perduoti dideli duomeny kieki vienoje Zinutéje,
zinutés kompozicija pavaizduota 2.4 lentel¢je.

2.1 lentelé. AMQP Zinutés sandara

Pristatymo Zinutés Aplikacijos Aplikacijos

anotacijos anotacijos Ypatybés | o ivbes duomenys Poraste

Antrasté

Zinutés pagrindas

Antrastéje pateikiami penki Zinutés atributai:

— Patvarumas(angl. durable) — Zinutés tolerancijg klaidoms siuntimo metu

— Pirmumas(angl. priority) — zinutés pirmumo reik§mé

— TTL(angl. Time To Live) — pateikiama zinutés TTL reik§mé

— Pirmasis gavéjas (angl. first-acquirer) — jeigu $i reik§mé yra “true”, tuomet zinuté nebuvo
priimta kitos jungties

— Pristatymy skai¢ius (angl. delivery-count) — kiek karty Zinuté buvo nesékmingai i§siysta

Ypatybése pateikiamos Sios savybés:

—  Zinutés ID — aplikacijos Zinutés identifikatorius

— Naudotojo ID — zinutés kiréjo ID

— Gaveéjas — Zinutés gavéjo adresas

— Tema — zinutés tema

— Atsakymo adresas — siuntéjo atgalinis adresas

— Koreliacijos ID — aplikacijos koreliacijos identifikatorius

— Turinio tipas — MIME turinio tipas

—  Turinio koduoté — MIME turinio tipas, naudojamas turinio tipo pakeitimui nurodyti
— Galiojimo laikas — laikas, kada $i zinuté nebegalioja

— Sukarimo laikas — laikas, kada buvo sukurta zinuté

— Grupés ID — nurodoma grupé kuriai skirta siunciama zinuté

— Grupés eiliSkumas — eiliSkumo numeris skirtas zinutés grupei

— Grupés atsakymo adreso ID — grupés kuriai priklauso atsakymas 1D

Aplikacijos duomenys — Zinutéje siunc¢iamy duomeny laukas, kuriame siun¢iama pagrindiné Zinutés
informacija. Tai gali biiti metrikos, slaptaZodZiy santraukos ar kiti norimi perduoti duomenys.

Zinutés porasté naudojama detaléms apie Zinute ar jos pristatyma, $ie duomenys gali biiti apskai¢iuoti
ir pvertinti tik kuomet visg pagrindinés zinutés informacija yra nustatyta.

35



2.4. Sistemos projektavimo iSvados

Siame skyriuje buvo atliktas bloky grandinémis grjstos galiniy jrenginiy autentifikavimo tko
kompiuterijoje sistemos projektavimas ir sistemos veikimo procesy modeliavimas. Remiantis atlikta
analize ir projektavimu, galime apibrézti sistemos veikimo modelj, architektiirg bei autentifikavimo
sistemoje naudojamus protokolus. Apibendrintas sistemos veikimo modelis ir naudojami protokolai
pavaizduoti 2.6 pav.

Bloky grandiniy | WTTPSTCP  AMQP/TCP | Duomeny

platforma / » : -
Hyperledger Fabric AroaIme Sonenal

Registracija / Autentifikacija | ! ligalaikial duomenys

Zinugiy apdorojimo ir
API serveriai

A
AMQP/TCP

h 4

Tarpininkavimo
serveriai / RabbitMQ
brokeris

A

AMQP/TCP | Registracija / Autentifikacija

Identifikatorius +
duomenys

Galinis jrenginys

2.6 pav. Apibendrintas sistemos veikimo modelis

Siekiant iSgryninti galiniy jrenginiy autentifikavimo metodo tko kompiuterijoje naudojant bloky
grandinémis gristas technologijas struktiirg ir architektiirg buvo iSskirti trys serveriy tipai, veikiantys
tko kompiuterijos sluoksnyje, taip pat atskirai veikianti serveriy visuma, sudaranti bloky grandiniy
platforma. Uko kompiuterijos serverius sudaro: tarpininkavimo, API ir Zinu¢iy apdorojimo serveriai
ir duomeny agregavimo serveriai. Bloky grandiniy platforma veikia tiko kompiuterijos sluoksnyje,
taciau bloky grandiniy platforma sudarantys serveriai su ko kompiuterijos serveriais duomenimis
keiciasi tik API kreipiniais. Sistemos architekttira projektuota atsizvelgiant j ple¢iamumo galimybes,
visy Giko kompiuterijoje veikianciy serveriy skaiCius gali buti didinamas sistemos naSumui ir
galimybéms didinti. Tai yra reikalinga, siekiant prisitaikyti prie galiniy jrenginiy skai€iaus didéjimo.

Apibrézus sistemos architektiira seké duomeny perdavimo protokolo pasirinkimo analizé ir
autentifikavimo procesy projektavimas. Remiantis ko kompiuterijos sluoksnio architektiira ir
naudojamais komponentais buvo atlikta duomeny perdavimo protokoly analizé. Palyginus esamus ir
su apibrézta architektiira suderinamus duomeny perdavimo protokolus, nusprgsta naudoti AMQP
protokola, kuris pasizymi saugumu ir plac¢iomis suderinamumo ir pleCiamumo galimybémis. Atlikus
visy sistemos komponenty analize ir priémus architektiirinius sprendimus buvo projektuojami galiniy
jrenginiy autentifikacijos procesai. ISskirti trys jrenginiy autentifikavimo procesai: jrenginio
registravimas, jrenginio autentifikacija ir jrenginio pasalinimas i§ sistemos. [renginio identifikatorius
yra generuojama kas kartg kreipiantis j ko kompiuterijos sluoksnj. Todé¢l galiniuose jrenginiuose
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néra saugoma slaptazodzio reikSmé, tai leidzia sumazinti slaptazodziy nutekéjimo grésme.Taip
uztikrinamas galinio jrenginio identitetas. Autentifikavimo procesai yra vykdomi bloky grandiniy
platformoje, taip pat irenginio autentifikaciné informacija yra saugoma bloky grandingje.
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3. Bloky grandinémis gristos galiniy jrenginiy autentifikavimo ko kompiuterijoje metodo
realizacija

Suprojektuotos sistemos prototipui realizuoti reikalinga aplinka, kurioje bus modeliuojama virtuali
iko kompiuterijos infrastruktiira ir galiniy jrenginiy sgveika. Uko sluoksnio modeliavimui prireiks
jdiegti ir sukonfigtruoti Hyperledger Fabric bloky grandiniy platformg, naudojant Hyperledger
Composer jrank]j, zinuéiy dorojimo serverj, tarpininkavimo serverj, kuriame veiks RabbitMQ Zinuciy
brokeris ir bent vieng galinj jrenginj imituojantj prietaisg. Uko sluoksnio serveriai gali biiti virtualios
masinos arba Docker konteineriai, veikiantys tame pa¢iame virtualiame tinkle. IoT jrenginiai taip pat
gali jvairaus tipo virtualios masinos ar Docker konteineriai, kadangi dauguma IoT prietaisy remiasi
Linux architekttira, galime naudoti Docker atvaizdus ar virtualias masinas su lengvasvorémis Linux
operacinémis sistemomis.

Remiantis informacija ir gairémis sistemos projektavimo metu, prototipo kiirimui ir bloky grandiniy
platformai realizuoti bus naudojamas Hyperledger Composer jrankis, kuris uztikrins autentifikacijos
mechanizmo ir bloky grandiniy veikimg tiko kompiuterijos sluoksnyje. Hyperledger Composer
naudoja Docker konteinerius sukurti Hyperledger Fabric bloky grandiniy sistemg. Autentifikacijos
procese ko sluoksnyje taip pat veiks ir kiti ko kompiuterijos serveriai, todél kuriant sistemos
prototipg paranku Siuos serverius naudoti viename virtualiame Docker tinkle, taip imituojant tiko
kompiuterijos sluoksnj. Kadangi modeliuoti ir realizuoti ko sluoksnj pasirinkta naudoti Docker
virtualizacija, galiniy jrenginiy sluoksniui ir jrenginiy realizavimui taip pat galima naudoti Docker
konteinerius. Pirminé projektuojamo Sistemos prototipo architektiira pavaizduota 3.1 pav.

ﬂ]ko sluoksnis - lokalus kompiuteris

Hyperledger composer GUI: \
TCP:8080

Hyperledger API
TCP:3000

—
!

RabbltMQ [ —
TCP:5672,15672 =l
Web narsyklé
AMQP
TCP:5672
\ =
Docker konteineriai - Galiniai jrenginiai Y.

3.1 pav. Pirminé sistemos prototipo architektiira
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3.1. Galiniy jrenginiy autentifikavimo sistemos prototipas

Realizuoti bloky grandiniy platformos veikimg, naudojama Hyperledger Fabric sistema, taciau
palengvinti prototipo kiirimg taip pat naudojamas Hyperledger Composer jrankis, kuris palengvina
bloky grandiniy aplikacijy prototipy kiirimo procesg, remiantis Hyperledger Fabric sistema.
Hyperledger Composer jrankis naudoja paruo$tus scenarijus sukurti virtualig Hyperledger Fabric
bloky grandiniy sistema, naudojant Docker pagalba yra sukuriami penki pradiniai konteineriai: peer,
dev-peer, couchdb, ca ir orderer.

Peer konteineris atlieka bloky grandiniy operacijy ir konsensuso mechanizmy vykdymo procesus,
dev-peer konteineris vykdo grandiniy kodo operacijas, kurias patvirtina peer konteineris naudojant
konsensuso protokolus. Naudojant Hyperledger Composer jrankj, pagrindinés knygos kopija yra
saugojama ne peer bet couchdb konteineriuose. CouchDB duomeny bazéje saugojama duomeny
busenos informacija §i duomeny bazé kaupia jraSus apie bloky grandinéje saugoma informacija, $is
sprendimas yra biitinas uztikrinti sistemos naSumg, atliekant uzklausas ir skaitymo operacijas
grandiniy kodo vykdymo metu. Taip pat duomeny biisenos duomeny bazés veikia kaip spartinancioji
atmintis skaitymo operacijoms bloky grandinése vykdyti, vykdant uzklausas ar skaitymo operacijas
peer tipo serveriai neturi kiekvieng karta ieskoti informacijos rekursyviai, keliaujant per bloky
grandinés transakcijy istorija. CA Kkonteineris atliecka sertifikaty valdymo funkcija, $is konteineris
iSduoda VRI paremtus sertifikatus tinklo organizacijoms ir jy vartotojams. CA isduoda vieng Sakninj
ir vieng registravimo sertifikatag kiekvienam autorizuotam sistemos vartotojui. Taciau galiniai
jrenginiai néra klasifikuojami, kaip sistemos vartotojai, kadangi jy duomenis j bloky granding
perduoda zinu¢iy dorojimo serveriai. Skirstymo serveriai yra pakei¢iami orderer konteineriais, $io
konteinerio paskirtis yra skirstyti transakcijas j blokus, skirstymo paslauga veikia nepriklausomai nuo
vykdymo serveriy. Bendras Docker tinkly ir konteineriy architektiirinis modelis pavaizduotas 3.2 pav.

Peer CouchDB : Nargyklé

Orderer Dev-Peer € > Composer
playground

CA

<>  RESTAPI

Bloky grandiniy platformos
docker tinklas

A

A 4

Duomeny dorojimo
konteineris

A

v

RabbitMQ

A

Galiniai jrenginiai

Uko-galiniy jrenginiy docker tinklas

3.2 pav. Docker tinkly ir konteineriy architektiira
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Kadangi Hyperledger Composer pagalba galime naudotis web aplikacijos sgsaja modeliuoti bloky
grandiniy duomeny modelius ir naudotis API sgsaja, todél yra kuriama AngularJS paremta narSykliné
aplikacija, Yeoman node.js modulio pagalba, sugeneruojamas pradinis programinio kodo skeletas,
kurio pagalba galime kurti bloky grandiniy sistemos duomeny modeliy aprasus. Toliau, naudojant
AngularJS skelets, kurj modifikuojame apibrézti bloky grandiniy autentifikacijos tinklo dalyvius,
transakcijas ir jy logika, jvykius ir prieigos kontrolés nuostatas . Hyperledger Composer karkasg
sudaro Sie komponentai: composer-cli — komandinés eilutés sgsaja, leidzianti vykdyti kreipinius j
Hyperledger Fabric sistema, composer-rest-server — REST API serveris sudaro galimybe Angular
JS aplikacijai ar kitiems klientams siysti API uzklausas j Hyperledger Fabric sistemg ir atvaizduoti
duomenis web aplikacijoje ir atlikti pakeitimus bloky grandiniy sistemoje. Composer playground —
web aplikacija [31], leidzianti dirbti su bloky grandiniy platforma. AngularJS aplikacijos ir
Hyperledger Fabric ir Composer sistemy sgveikos modelis yra pavaizduotas 3.3 pav pateiktoje
schemoje.

Angular JS aplikacija

Kreipiniai ] API
v
Hyperledger Composer
Komandinés eilutés Composer Rest API Composer web
sgsaja (CLI) serveris aplikacija
SDK

Composer aplikacija kreipiasi j Fabric sistemg per API ir sisteminius kreipinius

Hyperledger Fabric

Pagrindiné knyga Bloky grandinés

API Kreipiniai (angl. ledger) operacijos

3.3 pav. Hyperledger Composer karkaso komponenty schema

Bloky grandiniy sistemos kirimui naudojama Hyperledger Fabric platforma, naudojant Composer
jirankj ir jo komponenty pagalba pirmiausia reikia sukurti bloky grandinés griaucius [32]. Bloky
grandiniy biznio tinklo S$abloniniy faily kirimui naudojamas Yeoman NPM modulis, kuris
komandingje eilutéje naudojant komanda:

yo hyperledger-composer:businessnetwork

40



Biznio tinkly apibrézimai (angl. business network definition) yra vienas i$§ pagrindiniy Hyperledger
Composer veikimo principy, Sie apibrézimai apraSo duomeny modelj, transakcijy logika, autoriaus
kontaktus, licencijg ir vardy sritj. Ivykdzius auks$¢iau nurodyta komanda, nurodomas tinklo
pavadinimas, licencija, vardy sritis. Biznio tinklus apraSo Sie komponentai:

— Turtas-vienetas (angl. Asset) - apraSo fizines ar kitas objekto savybes, vienetas gali aprasyti
bloky grandin¢je saugojamy objekty duomeny modelius. Vienetas privalo turéti unikaly
identifikatoriy(ID), Kitos objekto ypatybés gali biiti laisvai aprasomos.

— Dalyviai (angl. Participant) - biznio tinklo dalyviai, dalyvis gali turéti turtg ir pateikti
uzklausas. Dalyvis turi turéti unikalig identifikavimo zyme¢ (angl. ID), kitos ypatybés gali biiti
naudojamos kaip pagalbiniai duomenys identifikuojantys dalyvj. Autentifikavimo sistemoje
dalyviai yra galiniai jrenginiai.

— Transakcijos (angl. Transactions) — funkcijos, vykdancios grandiniy koda, transakcijas
naudoja dalyviai atlikdami turto valdymo operacijas. Transakcijos yra vykdomos bloky
grandinéje, tadiau inicijuojamos galiniy vartotojy, kiekviena transakcija yra patvirtinama
naudojant konsensuso protokolais.

— Prieigos teisés (angl. Access control rules) — leidzia pritaikyti prieigos kontrolés taisykles
dalyviams biznio tinklo viduje.

— UzKlausos ir jvykiai (angl. Queries, Events) — naudojant uzklausas galime atlikti duomeny
paieskos operacijas turto ir dalyviy paieskai atlikti bloky grandingje. Uzklausos gali buti
inicijuojamos REST API pagalba. [vykiai papildo transakcijy funkcionaluma, jvykiai gali biiti
iSkvie¢iami jvykus transakcijai, aplikacijos gali prenumeruoti jvykiy Zzinuéiy gavima
naudojant Composer API klients.

Sukiirus biznio tinklo griaucius pirmiausia apraSomas biznio modelio objekty failas, Siuo atveju
programinis kodas pateikiamas org.fog.network.cto faile. Kiekvieno galinio jrenginio informacija
pateikiama JSON formatu, jrenginio informacijos duomeny struktiira pateikta 3.1 lenteléje.

3.1 lentelé. Galinio jrenginio informacijos duomeny struktiira

{

"devicelD": "string", //Jrenginio ID(galinio jrenginio pagrindinis kompiuterio vardas)

"n.n

"identifier": "string", //Irenginio identifikatorius
"metadata": "string", //Papildomi jrenginio siunc¢iami duomenys
"revoked": boolean // Reik§mé nurodanti galinio jrenginio narystés galiojimg sistemoje

}

Apibrézus biznio tinklo dalyviy ir objekty struktiira, kuriama papildoma logika darbui su bloky
grandine, funkcijy logika apraoma logic.js faile projekto lib kataloge. Siame faile aprasomos
funkcijos, kurios kreipiasi j bloky granding, duomeny paieSkai ar duomeny jraSymui ir trynimui bloky
grandinéje. Transakcija RevokeAccess leidzia keisti galinio prietaiso informacijg bloky grandinéje,
susijusig su jrenginio biisena sistemoje, galime paSalinti prieigg prie bloky grandinés sistemos ir tiko
sluoksnio. Transakcija RemoveRevokedDevices leidzia paSalinti visus jrenginius i§ sistemos, Kuriy
narysté yra atSaukiama.

Prieigos kontrolés taisyklés apraSomos permissions.acl faile projekto Sakniniame kataloge,
sukuriamas tinklo prieigos teisiy aprasas, kuriame aprasomos taisyklés, kurios nusako kokie dalyviali
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gali atlikti tam tikro pobtidZio operacijas sisteminiuose resursuose ar biznio tinkle. UZzklausos, kurios
yra naudojamos dalyviy ar turto paieSkoje bloky grandinéje yra aprasomos queries.qry faile,
uzklausas galime vykdyti transakcijose arba naudojant REST API, sukurtos uzklausos gali rasti visus
prietaisus pagal prisijungimo ID, rasti prietaisus pagal slaptazodj arba rasti prietaisus, kuriy narysté
yra atSaukta.

ApraSius visus auksciau iSvardintus failus, galime sukurti biznio tinklo archyva, kuris apjungia visus
programinio kodo failus j archyva kuris véliau yra diegiamas j Hyperledger Fabric sistema. Kuriant
sistemos prototipg, buvo pasirinktas fog-auth projekto pavadinimas.

composer archive create --sourceType dir --sourceName . -a fog-auth@0.0.1.bna

Pries diegiant tinklo archyva, reikia sukurti Hyperledger Fabric sistema, sistemos infrastruktira
sukuriama naudojant Shell scenarijy: ./startFabric.sh, kuris sukuria reikiamus Docker konteinerius
sistemai suskurti. Taip pat reikia sukurti naujg administratoriaus prisijungimo plokste, Kuri yra
jdiegiama j Fabric sistemg ir véliau naudojama administruoti bloky granding, administratoriaus korta
sukuriama paleidziant Shell scenarijy: ./createPeerAdminCard.sh, ploksté iSsaugojama
networkadmin.card faile. Kada Fabric aplinka yra sukurta ir turime reikiamus failus, galime jdiegti
anks$ciau sugeneruotg tinklo archyva j Fabric sistema, tai atlickama §ia composer komandinés eilutés
komanda:

composer network install --card PeerAdmin@hlfvl --archiveFile fog-auth@0.0.1.bna

Kai tinklas yra jdiegtas Hyperledger Fabric aplinkoje, toliau reikia paleisti tinklg, nurodant tinklo
varda, versija, administratoriaus prisijungimo duomenis ir importuoti administratoriaus plokstés faila:

composer network start --networkName fog-auth --networkVersion 0.0.1 --networkAdmin admin --
networkAdminEnrollSecret pass --card PeerAdmin@hlfv1 --file networkadmin.card

composer card import --file networkadmin.card

Idiegus biznio tinklg ir ji paleidus, galime pradéti naudotis grafine vartotojo sgsaja, tai atliekama
naudojant paleidus komandinés eilutés komanda: composer-playground, REST API serveris
sukuriamas naudojant Docker-compose faila. Hyperledger Composer grafing vartotojo sasaja galime
pasiekti  adresu  http://localhost:8080/ , REST APl serveris yra  pasiekiamas
http://localhost:3000/explorer adresu. Naudojant Composer playground vartotojo sgsaja galima
inicijuoti transakcijas, jtraukti naujus dalyvius, redaguoti biznio tinklo failus ir diegti naujas tinklo
versijas, tai suteikia visg pagrindinj funkcionalumg reikalingg atlikti bloky grandiniy Sistemy
modeliavimui ar prototipy kiirimui. Tac¢iau bloky grandinés sistemos integracijai su kitomis sistemos

ir galiniais jrenginiais biitina naudoti REST API serverj, kuris priima API kreipinius ir gali inicijuoti
operacijas bloky grandiniy sistemoje. Sistemoje registruotus jrenginius taip pat galima perzitréti,
registruoti ir Salinti naudojant grafing vartotojo sasaja, 3.4 pav. pavaizduota dalis grafinés vartotojo
sasajos, kurioje matomi sistemoje esantys galiniai jrenginiai, Api_test jrenginys sukurtas naudojant
REST API vartotojo sasaja, lik¢ jrenginiai sukurti Zinu¢iy aptarnavimo scenarijy, kurie kreipiasi |
REST API serverj naudojant POST ir GET API kreipinius.
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mailto:fog-fabric@0.0.4.bna
mailto:fog-auth@0.0.1.bna
http://localhost:8080/
http://localhost:3000/explorer

hifv1 fog-auth Define Test admin v

PARTICIPANTS

Participant registry for org.fog.network.Device + Create New Participant
Device
ID Data
ASSETS
Api_test Cogranars - . e |
§class": "org.fog.network.Device",
"deviceID": "Api_test",
TRANSACTIONS "identifier"”: "47840838495970742c692904ad%6ded0913a8fdBT7aTbceed266
"metadata": "IP kamera",
"revoked": false
All Transactions '
pse
dev d g 0 O - |
$class": "org.fog.network.Device",
Submit Transaction "deviceID": "devl",
"identifier": "£853012add2bel0fb0dlebfeZdf8846Ba5le2e6d363lade233c
‘metadata": " ",
Show Al
dev2 L, 0 O - |
§class": "org.fog.network.Device",
"deviceID": "dev2",
"identifier": "4654Bec760ecf7795dd5bfbafd25280£9538149%e676e9385f7c
'metadata": " ",
show Al
devo1 o L |
jclass": "org.fog.network.Device",
"deviceID": "dev9l",
"identifier": "77f2f9092e527853f6c%abB445c9e7c32cfeb7666dcc2196379
"'metadata": " "

3.4 pav. Composer grafiné vartotojo sasaja ir galiniai jrenginiai

REST API serveris atlieka duomeny perdavimo j bloky grandiniy sistema funkcija, uzklausos yra
priimamos i§ zinu¢iy dorojimo serverio. Jrenginio registravimo POST API uzklausos pavyzdys yra
pateikiamas 3.2 lenteléje, formuojant uzklausg biitina nurodyti visus reikiamus galinio jrenginio
parametrus.

3.2 lentelé. API kreipinys jrenginio registracijai

curl -X POST --header 'Content-Type: application/json' --header 'Accept: application/json' -d '{ "$class":
"org.fog.network.Device", "devicelD™: "test_api", "identifier":
"46548ec760ecf7795dd5bfhaf42528019538149e676e9385f7¢c3674abc20ccd6™, "metadata: "termometras”, "revoked":

false }' 'http://localhost:3000/api/Device'

Galinio jrenginio autentifikavimo metu, zinuc¢iy apdorojimo serveris kreipiasi | REST API serverj,
naudodamas GET tipo uzklausa, kurioje nurodoma galinio jrenginio identifikatoriaus reik§mé. Gavus
atsakymg i§ REST API serverio nusprendZiama ar zinuté yra sékmingai apdorojama ir jrenginys yra
autentifikuotas. Kitu atveju jrenginys iSsiunt¢s zinute yra neuZzsiregistraves sistemoje, Siuo atveju
zinuté yra atmetama. Galinio jrenginio paiesSka pateikiant identifikatoriaus reikSme¢ demonstruojama
Composer REST serverio grafingje vartotojo sasajoje, GET uzklausos siuntimas ir atsakymas
pavaizduotas 3.5 pav.
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Hyperledger Composer REST server

Parameters

Parameter Value Description Parameter Type  Data Type
identifier 478408384959707. 13a8fdB7a query string

Try it out!
Curl

curl -X GET —--header 'Accept: application/json' 'http://localhost:3000/api/queries/selectDevicesByldentifier?identifier=4784

Request URL

lhost:3000/api/queries/selectDevicesByIdentifier?identifier=47840838495970742c692904ad%6dedd913a8fd87a7bceed42669ad81077dc3ed

Response Body

"$class': "org.fog.network.Device",

“deviceID": "Api_test",

"identifier": "47840838495970742c692904ad96dedd913a8fd87a7bceed2669ad81677dc3ed",
"metadata": "IP_kamera",

"revoked": false

Response Code

260

3.5 pav. Galinio jrenginio paieSka naudojant identifikatoriy

Irenginiy narystés pasalinimui i§ bloky grandinés sistemos, gali biiti naudojami tiesioginiai DELETE
API kreipiniai arba gali biiti naudojamos bloky grandinés transakcijos, kurios pakeicia jrenginio
narystés buiseng j negaliojancig (angl. revoked). Visi §ig Zyma turintys galiniai jrenginiai gali bati
pasalinti i§ bloky grandinés naudojant papildomg transakcija RemoveRevokedDevices. Jrenginio
ypatybiy pakeitimas gali buti atliekamas naudojant API arba grafing vartotojo sasaja, jrenginio
ypatybiy keitimas vartotojo sgsajoje pavaizduotas 3.6 pav.

Submit Transaction

ansaction Type RevokeAccess v

L] Optional Properties

Just need quick test data? Generate Random Data Cancel

3.6 pav. Irenginio ypatybiy keitimas vartotojo sasajoje

44



Galiniy jrenginiy narystés atSaukimo funkcijos ir atSaukiamy dalyviy paieskos uzklausos leidzia
iSplésti sistemos autonomiSkumg ir pritaikius papildoma logika zinuciy apdorojimo serveriuose
galima palengvinti infrastruktiiros administravimo darbus. Sios funkcijos gali bati vykdomos
nustatytu paros metu ar panaudojamos rankiniu btidu sistemos administratoriaus. Funkcijy veikimo
demonstravimui, jrenginiai Api_test ir devl buvo pazyméti narystés nutraukimui. Jvykdzius
transakcija pasalinti visus atSauktus prietaisus, naudojama uzklausa rasti visus jrenginius kurie turi
atSaukimo Zyma, rasti jrenginiai yra pasSalinami i§ sistemos. Kiekviena transakcija, jvykdyta bloky
grandinéje, turi priskirta transakcijos 1D, audito tikslais galima matyti, kokie veiksmai bloky
grandinéje buvo jvykdyti panaudojus transakcija, 3.7 pav. matomos operacijos kurios buvo ivykdytos
bloky grandinéje panaudojus transakcijg panaikinti visus atSauktus jrenginius.

Historian Record

Transaction Events (2)

org.fog.network.RemoveDevices#63d5dacdd411cbfda639cdfd423e578852a...

>

1
d

org.fog.network.RemoveDevices#63d5dacdd411cbfdab39cdfd423e578852a...

>

»

"timestamp": "2819-05-13T19:56:21.7452"

3.7 pav. Bloky grandiniy transakcijy audito jrasai

Prototipe, prietaiso identifikatoriaus generavimui ir AMQP zinu¢iy siuntimui (angl. publish)
naudojama Python programavimo kalba paraSyti scenarijai, naudojantys standartines sistemines ir
aioamgp bibliotekas. MAC adreso informacija gaunama nurodzius pasirinktg interneto plokstés
vardg. Bendra prietaiso procesoriaus informacija surenkama panaudojant platform biblioteka. RAM
informacijai surinkti naudojama psutil biblioteka. Pagrindinio kompiuterio vardo gavimui naudoja
socket biblioteka. Sistemos prototipo kiirimo metu PUF funkcijy naudojimas néra jgyvendinamas,
kaip alternatyva naudojamas jrenginio MAC adresas, RAM ir CPU informacija. Galinio jrenginio
identifikatoriaus vienkryptei funkcijai generuoti naudojama hashlib biblioteka ir SHA256 algoritmas.
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AMQP Zinutés siun¢iamos naudojant aioamgp biblioteka, Zinutés siun¢iamos j RabbitMQ serverj,
perduodant zinute kurig sudaro pagrindinis galinio jrenginio kompiuterio vardas (angl. hostname) ir
galinio jrenginio identifikatoriaus kriptografiné santrauka, Sios reikSmés atskirtos kabliataskiu.
Irenginio registracija ir autentifikavimas atlieckamas dviem skirtingais Zinu¢iy siuntimo scenarijais.
Irenginio registravimui naudojamas scenarijus, kuriame naudojama identifikatoriaus generavimo
funkcija, tuomet galinio jrenginio identifikatoriaus ir pagrindinis kompiuterio vardas siunciami |
RabbitMQ brokerio registravimo eile. Galinio jrenginio autentifikavimui perduodant duomenis j tiko
kompiuterijos sluoksnj naudojamas atskiras Python scenarijus, kurio vykdymo metu taip pat
naudojama identifikatoriaus generavimo funkcija. Autentifikavimo procesas yra integruojamas j
iprastg galiniy jrenginiy duomeny perdavimo eiga, Sios zinutés siunc¢iamos j RabbitMQ brokerio
darbo eile. Zinuéiy perdavimo ir identifikatoriaus generavimo eiga pavaizduota 3.8 pav.

MAC adresas CPU informacija RAM informacija
h 4
SHA256
Pagrindinis Identifikatoriaus
kompiuterio vardas santrauka

A

Autentifikaciné .| Galinio jrenginio
informacija "|aplikacijos duomenys
Zinuté su
Registravimo Zinuté autentifikavimo
duomenimis

| |

Registravimo

h 4
A

Zinugiy brokeris

3.8 pav. Zinu¢iy perdavimo ir identifikatoriaus generavimo eiga

Zinutés, issiystos j RabbitMQ serverj, yra persiun¢iamos ir apdorojamos zinu¢iy dorokliy (angl.
consumer). Zinuéiy doroklés prenumeruoja ir gauna zinutes pagal eilés pavadinimg i§ Zinuéiy
brokeriy, doroklés taip pat realizuojamos naudojant Python scenarijus. Registravimo ir darbo eiliy
aptarnavimui kuriami du atskiri scenarijai. Registravimo aptarnavimo scenarijus, laukia Zinuéiy ir
zinuc¢iy brokerio, kurios siun¢iamos j registravimo eile, kada Zinuté yra gaunama, registravimo
apdorojimo scenarijus, gautg zinut¢ apdoroja. Registravimo zinutés dorojimo procese, scenarijus
gautg informacijg zinutés aplikacijos duomeny lauke interpretuoja atskirdamas pagrindinj galinio
jrenginio kompiuterio vardg ir identifikatoriy. Naudojant §iuos duomenis yra suformuojama API
POST tipo uzklausa ir siun¢iama REST API serveriui, kuris kreipiasi j bloky grandine. Bloky
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grandinés sistemoje API uzklausa yra jvykdoma naudojant grandiniy kodo funkcijas naujam
dalyviui sukurti. Darbo eilés aptarnavimo scenarijus, priima zinutes i§ darbo eilés, gavus Zinute,
scenarijus interpretuoja zinutéje pateikiamus duomenis, suformuoja GET tipo API uzklausg ir
kreipiasi ] REST API serverj autentifikuoti galinj jrenginj. REST API serveris jvykdo gautg
uzklausg ir kreipiasi | bloky granding surasti jrenginj su nurodytu identifikatoriumi. Jeigu sistemoje
yra sukurtas jrenginio jrasas, kurio identifikatoriaus reik§mé atitinka pateikta reikSme, jrenginio
autentifikavimas atliktas sékmingai ir zinuté yra apdorojama, neatitikus jrenginio autentifikacinei
informacijai Zinuté ir jos duomenys yra atmetami. Zinu¢iy aptarnavimo eiga pavaizduota 3.x pav.

Zinuéiy brokeris

l/ Zinugiy skirstymas 1
Registravimo eilé Darbo eilé
Registracos AN
spiamatioas aptarnautojas
v v
renginio registravimo |renginio tapatybés
kreipinys patikrinimo kreipinys

L REST API serveris j

!

Bloky grandinés
platforma

3.9 pav. Zinu¢iy aptarnavimo procesai

Sukurtas bloky grandinémis grjstas galiniy jrenginiy autentifikavimo metodas tiko kompiuterijoje
prototipas leidzia toliau tobulinti ir plésti sistemos funkcionaluma, bloky grandinés veikimo logika
veikia Hyperledger Fabric sistemoje Composer pagalba. Zinuéiy siuntimas ir identifikatoriaus
generavimas atliekamas Python scenarijais ir AMQP bibliotekomis skirtomis Python scenarijy
programavimo kalbai. Visi tko sluoksnio serveriai ir daiktus imituojantys konteineriai sukuriami ir
valdomi Docker ir docker-compose konteineriy valdymo ir virtualizavimo sistemomis. Schemoje
pateikiamoje 3.10 pav. vaizduojamas sistemos komponenty veikimas Docker konteineriuose.
Konteineriy valdymui yra naudojamos Docker sistema ir Docker-compose jrankis konteineriy
loginiam sujungimui. Siy programy pagalba, galima valdyti atskirus konteinerius ar jy visuma,
sustabdyti visos sistemos virtualizacija ir toliau testi darbg. Imituoti galiniy prietaisy ir iko sluoksnio
atskyrimui yra naudojami du virtualis konteineriy tinklai, $iy tinkly ribos pavaizduotos Zemiau
esanCiame paveikslélyje. Tinkle fog veikia RabbitMQ zinu¢iy brokerio konteineris, kuris priima
siun¢iamas Zinutes i§ galiniy jrenginiy ir Zinutes paskirsto j Zinu€iy eiles, taip pat konteineryje veikia
RabbitMQ administraciné vartotojo sgsaja, kuria galima pasiekti naudojantis interneto narSykle.
Zinuéiy priemeéjy konteineriuose veikia Python scenarijy programavimo kalba suprogramuoti Zinuéiy
priémimo scenarijai, kurie aptarnauja darbo ir registravimo eiles. Zinu¢iy aptarnavimo scenarijai
pagal aptarnaujamos eilés tipg siuncia uzklausas j REST API serverio konteinerj. REST API serveris
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ir jo funkcijos yra sugeneruojamos naudojant Hyperledger Composer jrankj, REST API serveris
naudojamas atlikti skaitymo ir raS§ymo operacijoms bloky grandinéje. MongoDB konteineryje veikia
MongoDB duomeny baze, §i duomeny bazé veikia kaip iSlickamosios atminties saugykla, nutriikus
REST API serverio darbui yra iSsaugoma informacija, kurig naudoja REST API serveris. Docker
tinkle composer_default veikia bloky grandiniy sistema Hyperledger Fabric, bloky grandiniy sistema
ir jos tinklas yra atskirtas nuo kity tko kompiuterijos konteineriy ir susisiekimas su sistema galimas
naudojant tik REST API arba Composer playground grafing vartotojo sgsaja, taip didinamas bloky
grandiniy sistemos atsparumas atakoms i§ vidaus ir i§ iSorés. Bloky grandiniy sistemoje turi veikti
maziausiai penki konteineriai, norint uztikrinti sistemos funkcionalumg. CA konteineriai atlieka
sertifikaty kiarimo ir iSdavimo funkcijg kitiems bloky grandiniy sistemos serveriams. Orderer
konteineriai atlieka darby skirstymo funkcija, gautos transakcijy ar skaitymo operacijy uzklausos yra
perduodamos atitinkamiems Peer konteineriams. Dev-peer konteineriai yra automatiskai sukuriami
transakcijy metu ir atlicka grandinés kodo vykdyma ir patvirtinimg, véliau peer konteineriams
perduodamas nurodymy rinkinys konteineriams tolimesnéms operacijoms atlikti. Peer
konteineriuose saugoma pagrindinés knygos kopija, atliekamos operacijos bloky grandingje ir
vykdomas duomeny skaitymas ir raSymas j duomeny biisenos duomeny bazg¢. CouchDB konteineryje
saugoma duomeny biisenos duomeny bazé, kurig naudoja peer tipo konteineriai.

CouchDB !
! MongoDB
A ' | 1
i o i TCP 27017 |
: TCP 3000
CcA > Peer «>  DevPeer ¢ RESTAPI  |e— sgg‘r’gjsé
~ b * 1CcP 3000 ! T
TRRToH TCP 7050 b Y
Narsykle
v Zinuéiy prieméjai Y
» Orderer A 1
[ TCP 5672
_______________________________________________________________________ Y
Docker tinklas f _ | TCP 15672
“composer_default” ; RabbitMQ R
A 1cpse72 |
EUko sluoksnio docker tinklas "fog"
Zinugiy siuntéjai

3.10 pav. Docker tinklo infrastrukttira
3.2. Sprendimo prototipo realizavimo i§vados

Remiantis sistemos projektavimo metu apibréZtomis gairémis, sukurtas galiniy jrenginiy
autentifikavimo prototipas iiko kompiuterijoje, naudojant bloky grandiniy technologijas. Prototipui
kurti pasitelktos virtualizacijos priemonés sukurti tiko kompiuterijos sluoksnj bei uztikrinti greita
prototipo vystyma. Autentifikavimo sistemos prototipo kiirimui pasirinktos atvirojo kodo sistemos ir
jrankiai, taip pat, sukurtas prototipas gali biiti perkeltas j debesijos ar virtualizacijos platformas ir gali
biiti naudojamas tolimesniam funkcionalumo plétojimui. Sistemos architekttira yra moduling ir pilnai

48



palaiko sistemos ple¢iamumo galimybes pagal poreikj. Sukurtas sistemos prototipas uztikrina
sistemos funkcijy pleCiamumo galimybes, sistemos architektiira leidzia iko sluoksnj papildyti naujais
specializuotais serveriais ar konteineriais. Zinu¢iy apdorojimo metu, gauta informacija i§ galiniy
jrenginiy gali biti perduoda agregavimo ar kito pobtidzio serveriams, sistemoms ar aplikacijoms
atlikti tolimesnes operacijas su gautais duomenimis. REST API serverio panaudojimas sistemoje
leidzia atlikti operacijas bloky grandinéje, todél nauji sistemos komponentai gali naudotis apibréztais
API kreipiniais papildomam funkcionalumui uZztikrinti. Prototipe jgyvendinta tik AMQP zinuciy
priémimo galimybé RabbitMQ brokeryje, taciau Sis brokeris taip pat gali priimti zinutes siunc¢iamas
MQTT ir STOMP protokolais. Sukurtas galiniy jrenginiy autentifikavimo metodo prototipas ir
sistema néra adaptyvi galiniy jrenginiy atzvilgiu, dél to reikalingas rankinis galiniy jrenginiy
konfigiiravimas.

Sukurtas sistemos prototipas atlicka galiniy duomeny autentifikavimo uzdavinj, pasitelkdamas
bloky grandiniy technologijas, zinu¢iy brokerius ir lengvasvorius [oT prietaisams skirtus
protokolus. Sukurtas sistemos prototipas atitinka kriterijus ir i$pildo funkcijas apibréztus analizés
metu. Sukurtas prototipas ir jo greitaveika, kokybiniai ir kiekybiniai rodikliai tiriami sekan¢iame
skyriuje.
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4. Blokuy grandinémis gristo galiniy jrenginiy autentifikavimo tiko kompiuterijoje metodo
tyrimas

Tyrimo dalies subjektas yra sistemos prototipas, tyrimo metu tiriami sistemos prototipo kokybiniai ir
kiekybiniai rodikliai. Kokybiniai rodikliai apima patikimuma, integralumg ir audita. Taip pat bus
tiriami §ie kiekybiniai rodikliai: greitaveika, infrastruktiira, tinklo pralaidumas.

Tyrimas buvo pradétas nuo galiniy jrenginiy autentifikavimo tiko kompiuterijoje prototipo sukiirimo.
Parengus sistema ir atlikus konfigiiravimg, sistema gali autentifikuoti galinius jrenginius tko
sluoksnyje autonomiSkai, be papildomo sistemos administravimo. [prastu atveju, galiniy jrenginiy
autentikavimui yra naudojamas vartotojo vardas ir slaptazodis, Siunéiant zinutes j zinu¢iy brokerius.
Sistemos prototipe iSlaikomas toks pat panaudojimo atvejis, galiniame jrenginyje naudojama
taikomoji programa ar scenarijus siuncia AMQP Zinute  iiko kompiuterijos sluoksnyje esantj zinuciy
brokerio serverj, naudojant prisijungimo varda ir slaptazodj. Prisijungimo vardo atitikmuo yra
jrenginio pagrindinis kompiuterio vardas, tafiau slaptazodziui pakeisti naudojamas kas kartg
generuojamas identifikatorius, kurj sudaro RAM, CPU ir MAC adreso sumos vienkrypté funkcija.

4.1. Kokybiniy rodikliy tyrimas ir rezultatai

Patikimumas: sistemos prototipas sprendzia duomeny patikimumo problema, duomenys gali buti
siunc¢iami 1§ nepatikimy Saltiniy taciau, Sie duomenys bus jraSomi j bloky granding, todél bet kuriuo
metu galima perzitiréti bloky grandinés jrasus ir atsekti, kurie prietaisai Siuos duomenis pateike. Taip
pat, kuomet sistemoje veikia atskiri organizaciniai vienetai, bloky grandinés jrasai yra replikuojami
visy organizacijy bloky grandinése, tod¢l viena organizacija negalés suklastoti duomeny ar kitaip
manipuliuoti duomenimis.

Integralumas: duomeny integralumas sistemos prototipe yra sprendziamas remiantis bloky grandiniy
veikimo principu. Duomenys yra neprieStaraujantys, kadangi kiekvienas jraSas yra jraSomas bloky
grandinéje skirtingose organizaciniuose vienetuose. Duomenys yra uzbaigti, kadangi jrasius jrasg
bloky grandinéje jraSo duomeny manipuliuoti nejmanoma. Kiekvienas bloky grandingje esantis jrasas
yra patikrinamas bendradarbiaujanciy serveriy, kuriuose jrasai yra kaupiami. Duomenys pasizymi
pertekliskumu, kadangi bloky grandinés jrasai yra replikuojami tarpusavyje susijusiuose, bet
nepriklausomuose serveriuose.

Auditas: sukurtame sistemos prototipe galimas jvairaus lygio audito jgalinimas. Numatytuoju atveju,
audito funkcijg atlieka bloky grandinéje sgveikaujantys prietaisai. Kai galinis jrenginys prisijungia
prie iiko sluoksnio, §is veiksmas jraSomas bloky granding¢je. Taip pat, yra galimyb¢ audituoti Zinuciy
siuntimo atvejus, kuomet galime matyti, kuris prietaisas kokiu metu siunté zinutes j tiko sluoksnj ir
kuris iiko sluoksnio serveris perdavé zinutes debesy sluoksniui. Taciau minétas funkcionalumas
duomenims perduoti j debesy sluoksnj néra jgyvendintas sistemos prototipe.

4.2. Kiekybiniy rodikliy tyrimas ir rezultatai

Greitaveika: tiriant galinio jrenginio greitaveika yra matuojami trys zinuciy i$siuntimo ir dorojimo
atvejai sistemos prototipe. Kadangi sistemos prototipas yra kuriamas naudojant virtualizacijg
vietiniame kompiuteryje, tirti CPU sgnaudy nepavyko, kadangi Python psutil biblioteka pateikia tik
procenting proceso CPU apkrova [33], atlikus bandymus buvo nustatyta, kad scenarijus naudoja 0,0%
CPU atminties. Scenarijai ir zinu¢iy brokeriy sistema, veikianti prototipo aplinkoje, nenaudoja
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programinio kodo ar sistemos optimizavimo algoritmy ir sprendimy. Registravimo Zinutés siuntimo
metu atliekamas identifikatoriaus generavimas ir Sifravimas, $iy veiksmy atlikimas naudoja
vidutini$kai iki 21 MB RAM atminties. Registravimo zinutés iSsiuntimas j vietinj ko sluoksnyje
veikiant] zinuciy brokerj, beveik tobulomis sglygomis uztrunka apie 26 ms ir naudoja 20,76 MB RAM
atminties. Kadangi autentifikavimo zinutés siuntimo scenarijus atlieka tuos pacius veiksmus, kaip ir
registracijos zinutés siuntimo scenarijus, zinutés dydis nekinta, todél gauname panaSius rezultatus.
Autentifikavimo zinutés siuntimas uztrunka taip pat vidutiniS8kai 26 ms ir naudoja 20,74 MB RAM
atminties. Jprastos zinutés siuntimo scenarijuje paSalintos visos identifikatoriaus generavimo
funkcijos, dél to sumazé¢ja siunciamos Zzinutés dydis, Zinutés perdavimas be autentifikacijos
informacijos generavimo ir duomeny uztrunka 18 ms ir naudoja 20,72 MB RAM atminties.

Zinutés idsiuntimo trukme
0.04

0.035

0.03

0.025 N _

Sekundés

0.02
0.015

0.01
1 2 3 4 5 i 7 8 9 10

Bandymy skaifius

——Registracija  =——Autentifikavimas |prasta Zinuté

4.1 pav. Zinuéiy i$siuntimo trukmeés

Atlikus zinu€iy iSsiuntimo greitaveikos tyrimus skirtingais atvejais pastebéta, kad galinio jrenginio
identifikatoriaus generavimo funkcijos nesukelia Zenkliy sgnaudy tieck RAM atminties, tiek zinutés
perdavimo trukmés sgnaudy atzvilgiu. Identifikatoriaus generavimas vidutiniskai papildomai naudoja
0,04 MB RAM atminties. Taciau lyginant zinu¢iy i$siuntimo trukmes, galima pastebéti, kad zinutés,
nenaudojancios identifikatoriaus generavimo funkcijy, zinute suformuoja ir i$siuncia 6 ms greicial,
nei scenarijuose, kuriuose naudojamos identifikatoriaus generavimo funkcijos. Kritinése sistemose
toks laiko pokytis gali jtakoti sistemos patikimumg ir neatitikti apibrézty standarty duomeny
perdavimo spartai. Zinuéiy siuntimo RAM atminties sgnaudy ir Zinutés i§siuntimo trukmeés
greitaveikos tyrimo rezultatai ir statistikos pateikiama 4.1 pav. ir 4.2 pav.
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RAM sanaudos siunciant Zinute
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——Registracija ——Autentifikavimas ——|prasta Zinuté

4.2 pav. RAM atminties sagnaudos Zinutés siuntimo metu

Naujo galinio jrenginio registravimas bloky grandinéje vidutiniskai trunka 3,25 sekundes, kurios
metu atliekamos transakcijos bloky grandingje ir perduodamas atsakymas zinuciy dorojimo
konteineriams. Taciau galinio jrenginio autentifikavimas bloky grandinéje trunka vidutini§kai 1,06
sekundg. Iprasty zinuciy be autentifikacijos ar registracijos procesy apdorojimas vidutinis§kai trunka
0,25 ms.

Zinutés apdorojimo trukme

15

2.5

Sekundés

1.5

0.5

1 2 3 4 5 ] 7 8 9 10
Bandymy skaifius

——Registracija ——Autentifikacija ==prasta Zinuté

4.3 pav. Zinu¢iy apdorojimo trukmés

Registravimo zinutés apdorojimo metu, naudojami du kreipiniai | REST API serverj, Zinutés
apdorojimas vidutiniS§kai sunaudoja 41,51 MB RAM atminties ko serveriy konteineriuose.
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Autentifikavimo zinutés atveju, naudojamas vienas API kreipinys, tac¢iau vidutinés RAM sgnaudos
autentifikavimui atlikti yra 41,61 MB. Iprastu zinutés apdorojimo atveju, kuomet néra naudojamos
bloky grandinés funkcijos, zinutés apdorojimas vidutiniSkai sunaudoja 39,92 MB RAM atminties.
Zinu¢iy apdorojimo rezultatai ir statistikos pateikiamos 4.3 pav. ir 4.4 pav.
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—Registracija ——Autentifikavimas |prastas apdorojimas

4.4 pav. RAM atminties sgnaudos zinu¢iy apdorojimo metu

Atlikus zinu€iy apdorojimo greitaveikos tyrimus, pastebéta, kad sukurtas autentifikavimo metodas
taip pat nesukelia Zymiy papildomy RAM atminties sgnaudy zinu¢iy apdorojimo metu. Taciau
palyginus zinutés apdorojimo trukmes, pastebéta, kad registracija gali trukti iki 3,5 sekundés, o
autentifikacija trunka apie 1 sekunde. Lyginant Sias trukmes su jprastiniu Zinutés apdorojimo atveju,
laiko sgnaudos Zenkliai padidéja, taciau Sios trukmés taip pat atitinka ko kompiuterijos sitilomus
greitaveikos kriterijus. Remiantis analizés metu pateiktais galiniy jrenginiy duomeny apdorojimo
kriterijais, galima teigti, kad sukurtas sistemos prototipas sitilo standartus atitinkancius greitaveikos
rodiklius.

Infrastrukttira: sistemos prototipe naudojami elementai yra atspariis trikdziams ar vieno i$
komponenty trumpalaikiam sunaikinimui ar praradimui. Uko sluoksnyje veikiantis REST API
serveris gali buiti sukonfigiiruotas keliuose serveriuose, o kreipimasis j API gali biti pasiekiamas per
apkrovos skirstytoja, po kuriuo gali baiti balansuojami N serveriy. Zinu¢iy gavéjai gali veikti bet
kuriame tko sluoksnio serveryje, tuomet zinuciy gavéjai kreipiasi j artimiausig REST API serverj
tko sluoksnyje, geografinio atstumo nustatyma sprendzia apkrovos skirstytojas. Todél laikinai ar
visai sutrikus REST API serveriams zinutés bus saugomos RabbitMQ eilése iki tol kol pradés veikti
bent vienas REST API serveris. REST API serveriai naudoja MongoDB arba CouchDB duomeny
bazes spartinanciajai ir iSlickamajai informacijai kaupti, todél sutrikus veiklai ir serveriams vél
pradéjus funkcionuoti bus iSlaikytas duomeny integralumas. Sistemos prototipas yra jgyvendintas
naudojant vieng vykdymo ir duomeny serverj, taiau vystomi komerciniai sprendimai turéty naudoti
bent tris vykdymo ir duomeny serverius bloky grandinés pagrindinés knygos kopijy saugojimui ir
atlikti grandiniy kodo vykdyma.
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Tinklo pralaidumas: Jprastu atveju, kuomet galiniai jrenginiai siun¢ia duomenis tiesiogiai j debesy
paslaugas, tinklo pralaidumas néra nasus, kadangi kiekvienas prietaisas siuncia zinutes tiesiogiai j
geografiSkai nutolusius serverius duomeny centruose. Uko kompiuterijos atveju duomenys
pirmiausia yra siunc¢iami ] iko sluoksnyje esancius serverius, kurie yra kiek jmanoma arciau galiniy
jrenginiy, todél duomenys pirmiausia yra apdorojami iiko sluoksnyje. Uko sluoksnyje veikiantys
serveriai interpretuoja gautus duomenis ir apsprendzia ar duomenis reikia skubiai perduoti j debesis
ar duomenis gali buti kaupiami, agreguojami ir persiun¢iami j debesis po tam tikro laiko tarpo,
kuomet tinklo apkrova yra mazesné. Todél tinklo pralaidumas, naudojant ko kompiuterijg, yra
didinamas, atsizvelgiant j nustatytas taisykles ir konfigtiracijas.

4.3. Tyrimo i§vados

Atlikus sistemos prototipo tyrimg galima jzvelgti, kad sukurtas prototipas atitinka galiniy jrenginiy
duomeny perdavimo standartus, apibréztus analitinéje dalyje. Kokybiniai sistemos prototipo rodikliai
jrodo, kad sistema atitinka pagrindinius saugumo standartus ir atsizvelgia j patikimumo, integralumo
ir audito reikalavimus. IStyrus kiekybinius sistemos prototipo rodiklius pastebéta, kad sistemos
greitaveika atitinka galiniy jrenginiy duomeny perdavimo spartos standartus apibréztus analitingje
dalyje. Taip pat, sukurtas metodas nesukelia dideliy, papildomy resursy sgnaudy galiniuose
jrenginiuose. Sukurtos sistemos infrastruktiira yra moduliné, todél uztikrinamos sistemos plétojimo
galimybés. Taip pat, naudojant bloky grandinémis grjsta galiniy jrenginiy autentifikavimo metoda,
didinamas ir optimizuojamas sistemos tinklo pralaidumas.
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ISvados

Sio darbo tikslas buvo sukurti bloky grandinémis grjsta galiniy jrenginiy autentifikavimo tko
sprendziant informaciniy sistemy saugumo ir infrastruktiirinius uzdavinius. Darbo analizés metu
buvo iskelti tikslai — i§siaiSkinti panaudos atvejus ir tiko kompiuterijos architektiiros galimybes bei
pranasumus, juos lyginant su tradiciniais debesy kompiuterijos sprendimais. Pagrindiné darbo
problema — galiniy jrenginiy autentifikacija. Esami sprendimai ir metodai autentifikuoti galinius
jrenginius néra naSis ir tinkamai panaudojami galiniy jrenginiy autentifikavimui, tod¢l reikalinga
nauja sistema, kuri saugiai ir efektyviai autentifikuoja galinius jrenginius iiko kompiuterijoje,
panaudojant bloky grandiniy technologijas.

Apibrézus kuriamos sistemos reikalavimus ir gaires, galiniy jrenginiy autentifikavimo metodas ir
sistema buvo projektuojama, atsizvelgiant j iiko kompiuterijos architektiirg ir sistemos ple¢iamuma
bei suderinamuma su plaéiu galiniy jrenginiy spektru. Sistemos prototipo kiirimo metu naudojami
sistemos komponentai ir veikimo principai, apibrézti projektavimo dalyje. Autentifikacijos metodo
realizavimo metu pateikiamas sistemos prototipo kiirimo procesas ir techninés detalés.

Tyrimo metu sistemos prototipas yra lyginamas su esamais autentifikavimo sprendimais ir tiriami
sistemos kiekybiniai bei kokybiniai rodikliai. Atliktas sistemos prototipo tyrimas rodo, kad sukurtas
bloky grandinémis gristas galiniy jrenginiy autentifikavimo metodas tiko kompiuterijoje atitinka
visus apibréztus reikalavimus ir standartus autentifikavimo uzdaviniui spresti.

1. Atlikus tko kompiuterijos architektiros analiz¢ buvo iSsiaiSkinti standartai, keliami tko
kompiuterijos architektiriniam modeliui, trilkumai, pranaSumai bei sprendziamos problemos;

2. analizuojant esamus galiniy jrenginiy autentifikavimo sprendimus literatiiroje, pastebéta, kad tiko
kompiuterijoje naudojami tradiciniai autentifikavimo metodai, kaip LDAP, VRI infrastruktara ar
statinés vartotojo vardo ir slaptazodzio reikSmés;

3. bloky grandiniy technologijy ir esamy sistemy analizés metu pastebéta, kad §iuo metu néra placiai
paplitusiy komerciniy, specializuoty sistemy spresti galiniy jrenginiy autentifikacijai uztikrinti,
taCiau esamos sistemos gali biiti naudojamos eksperimentams ir prototipams kurti;

4. remiantis literatliroje apibréztais galiniy jrenginiy duomeny perdavimo spartos rodikliais ir
techniniais apribojimais, daroma prielaida, kad duomeny perdavimui reikia naudoti
specializuotus lengvasvorius 10T protokolus;

5. projektuojant ir kuriant sistemos prototipa pastebéta, kad tradicinis bloky grandiniy technologijos
panaudojimas néra nasus skaitymo ir raSymo operacijy atzvilgiu, taciau naudojant spartinancig
atmintj, skaitymo ir raSymo operacijos bloky grandinéje tampa priimtinos naudoti jvairiose
sistemose;

6. sistemos projektavimo metu sukurtas galiniy jrenginiy autentifikavimo sistemos modelis ko
kompiuterijoje, naudojantis bloky grandiniy technologijas, projektavimo metu apibréztos
sistemos gairés projekto realizavimui;

7. sukiirus sistemos prototipg pastebéta, jog sistemos ple¢iamumo ir integravimo galimybés gali biiti
labai placios ir neapsiriboti tik galiniy jrenginiy autentifikavimo uzdaviniui spresti;

8. atlikus sistemos greitaveikos tyrima, nustatyta, kad galiniy jrenginiy autentifikavimas, naudojant
bloky grandines, atitinka tiko kompiuterijos laiko standartus;

9. sukurtas autentifikavimo metodas duomeny perdavimo atzvilgiu nesudaro papildomos apkrovos
galiniuose jrenginiuose.

55



Plétojant bloky grandiniy taikymg galiniy jrenginiy autentifikavimui tko kompiuterijoje biity
reikSminga atlikti tyrimus, naudojant fizing tiko kompiuterijos platforma, kadangi tyrimo rezultatai
yra eksperimentiniai ir gauti esant beveik idealioms tinklo sglygoms. D¢l §ios priezasties, praktiniai
tyrimai ir rezultatai, esant nepalankioms ar sunkioms tinklo sglygoms, gali kardinaliai skirtis nuo
eksperimenty. Dél gausaus IoT jrenginiy kiekio informacinése sistemose, sickiamas visiSkai pilnas
galiniy jrenginiy administravimo autonomiSkumas néra lengvai uztikrinamas, dé¢l daug nenumatyty
faktoriy ir zmogiskyjy klaidy.
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Priedai

1 Priedas. Programinis kodas

# org.fog.network.cto

/**

* Galiniy jrenginiy autentifikavimo sistema

*/

namespace org.fog.network

// Dalyvio objektas, aprasantis saugojamus jrenginio duomenis
participant Device identified by devicelD {
o String devicelD // Jrenginio pagrindinis kompiuterio vardas
o String identifier // Jrenginio identifikatorius
o String metadata // [renginio metaduomenys

0 Boolean revoked // true - irenginio narysté atSaukta

¥

// Trenginio prieigos tesiy atSaukimo transakcija
transaction RevokeAccess {
--> Device device // [renginys, kurio duomenys bus kei¢iami transakcijos metu

o Boolean revoked // [renginio narystés biisena

¥

//Trenginio praneSimo funckija
event DeviceNotification {

--> Device device
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//Transakcicja skirta paSalinti visus atSaukiamus jrenginius

transaction RemoveRevokedDevices {

¥

// Tvykis skirtas pasalinti jrenginj
event RemoveDevices {

--> Device device

#lib/logic.js
'use strict’;
[
* Transakcija atnaujina jrenginio narystés biiseng
* @param {org.fog.network.RevokeAccess} RevokeAccess - atSaukiama jrenginio narysté
* @transaction
*/
async function updateAccess(revokeAccess) {
let participantRegistry = await getParticipantRegistry(‘org.fog.network.Device");
var factory = getFactory();
revokeAccess.device.revoked = true;

await participantRegistry.update(revoke Access.device);

/**

* PaSalinti visus atSauktus jrenginius

* @param {org.fog.network.RemoveRevokedDevices} RemoveRevokedDevices - pasalinami
jrenginiai kuriy narysté yra atSaukta
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* @transaction
*/
async function removeRevokedDevices(remove) {
let participantRegistry = await getParticipantRegistry(‘org.fog.network.Device");

let results = await query(‘selectRevokedDevices");

for (let n = 0; n < results.length; n++) {

let revokedDevice = results[n];

// 18siysti praneSima apie jrenginio pasalinimag

let removeDevices = getFactory().newEvent(‘org.fog.network’,'RemoveDevices');
removeDevices.device = revokedDevice;

emit(removeDevices);

await participantRegistry.remove(revokedDevice);

#permissions.acl
rule NetworkAdminUser {
description: "Grant business network administrators full access to user resources"
participant: "org.hyperledger.composer.system.Network Admin"
operation: ALL
resource: "org.fog.network.*"

action: ALLOW
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rule NetworkAdminSystem {
description: "Grant business network administrators full access to system resources”
participant: "org.hyperledger.composer.system.Network Admin"
operation: ALL
resource: "org.hyperledger.composer.system.**"

action: ALLOW

#queries.qry
/*
* Bloky grandinés uzklausos

*/

query selectDevices {
description: "Rasti visus jrenginius"
statement:

SELECT org.fog.network.Device

query selectDevicesByld {
description: "Rasti jrenginj pagal ID"
statement:
SELECT org.fog.network.Device
WHERE (devicelD==_3%id)

query selectDevicesByldentifier {

63




description: "Rasti jrenginius pagal identifikatoriy"
statement:
SELECT org.fog.network.Device

WHERE (identifier == _$identifier)

query selectRevokedDevices {
description: "Rasti atSaukiamus jrenginius"
statement:
SELECT org.fog.network.Device

WHERE (revoked == true)

#pub_register.py

#!/usr/bin/env python

import asyncio

import aioamqp

import hashlib

import sys

from psutil import virtual_memory
import netifaces

import platform

import socket

import 0s

# Funkcija gauti prietaiso MAC adresa

def getMac():
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mac = netifaces.ifaddresses(‘enl’)[netifaces.AF_LINK]

return mac

#Funkcija generuoti santraukai
def encrypt_string(hash_string):
sha_signature =\
hashlib.sha256(hash_string.encode()).hexdigest()

return sha_signature

#Funkcija gauti procesoriaus informacijai
def getCPU():
cpu = platform.processor()

return cpu

#Gaunama RAM informacija

getRAM = virtual_memory().total

#Gaunamas prietaiso domeno vardas

hostname = socket.gethostname()

#Apjungiama MAC, CPU, RAM

string = str(getMac()) + str(getCPU()) + str(getRAM)

#Kvieciama santraukos funkcija

dev_pass = encrypt_string(string)

print(string)

i AMQP
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async def new_task():
try:
transport, protocol = await aioamgp.connect(
host="localhost’,
port=5672)
except aioamgp.AmgpClosedConnection:
print(“closed connections")

return

channel = await protocol.channel()

await channel.queue('register_queue', durable=True)

message = "devl" +";" + dev_pass

await channel.basic_publish(
payload=message,
exchange_name=",
routing_key="register_gqueue’,
properties={

‘delivery_mode'": 2,

}

)

print(" [x] Isiusta %r" % message,)

await protocol.close()

transport.close()
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asyncio.get_event_loop().run_until_complete(new_task())

#pub_data.py

#!/usr/bin/env python

import asyncio

import aioamap

import hashlib

import sys

from psutil import virtual_memory
import netifaces

import platform

import socket

import 0s

# Funkcija gauti prietaiso MAC adresas
def getMac():
mac = netifaces.ifaddresses('enl’)[netifaces.AF_LINK]

return mac

#Funkcija generuoti santraukai
def encrypt_string(hash_string):
sha_signature =\
hashlib.sha256(hash_string.encode()).hexdigest()

return sha_signature

#Funkcija gauti procesoriaus informacijai

67




def getCPU():
cpu = platform.processor()

return cpu

#Gaunama RAM informacija

getRAM = virtual_memory().total

#Gaunamas prietaiso domeno vardas

hostname = socket.gethostname()

#Apjungiama MAC, CPU, RAM informacija

string = str(getMac()) + str(getCPU()) + str(getRAM)

#Kvieciama santraukos funkcija

dev_pass = encrypt_string(string)

print(string)
#H### AMQP
async def new_task():
try:
transport, protocol = await aioamgp.connect(
host="localhost’,
port=5672)
except aioamgp.AmgpClosedConnection:
print("closed connections")

return

channel = await protocol.channel()
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await channel.queue('data_queue', durable=True)

message = "dev2" + ";" + dev_pass + ;" + "metaduomenys”

await channel.basic_publish(
payload=message,
exchange_name=",
routing_key='data_queue’,
properties={

‘delivery_mode": 2,

h

)

print(" [x] Isiusta %r" % message,)

await protocol.close()

transport.close()

asyncio.get_event_loop().run_until_complete(new_task())

# con_register.py
#!/usr/bin/env python

import asyncio
import aioamqgp
import requests

import sys
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#funckija patikrinti ar prietaisas su tokiu slaptazodziu yra bloku grandineje
def check(password):
headers = {'Accept': 'application/json'}
url = "http://localhost:3000/api/queries/selectDevicesByldentifier?identifier="+password
r = requests.get(url, headers=headers)
response = str(r.content)

return response

async def callback(channel, body, envelope, properties):
b = body.decode()
b_split = b.split(’;")
hostname = b_split[0]
password = b_split[1]
await asyncio.sleep(body.count(b'."))
headers = {'Accept': 'application/json'}

payload = {'$class" 'org.fog.network.Device', 'devicelD": hostname, '‘identifier': password,
'metadata’; " ", 'revoked': 'false'}

#Tikrinama ar egzistuoja irasas bloku grandineje su nurodytu identifikatoriumi
if check(password) == "b'[]"™:
r = requests.post("http://localhost:3000/api/Device/", headers=headers, json=payload)
print ("Irenginys sekmingai uzregistruotas bloku grandineje")
else:
print("Irenginius su identifikatoriumi: "+password+" jau registruotas")
print("Atlikta")

await channel.basic_client_ack(delivery tag=envelope.delivery tag)

async def worker():
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try:

transport, protocol = await aioamqgp.connect('localhost’, 5672)
except aioamgp.AmgpClosedConnection:

print("closed connections")

return

channel = await protocol.channel()

await channel.queue(queue_name="register_queue’, durable=True)
await channel.basic_gos(prefetch_count=1, prefetch_size=0, connection_global=False)

await channel.basic_consume(callback, queue_name='"register_queue’)

event_loop = asyncio.get_event_loop()
event_loop.run_until_complete(worker())

event_loop.run_forever()

# con_data.py
#!/usr/bin/env python
import asyncio
import aioamqp
import requests

import sys

#funckija patvirtinti autentifikacinius duomenis

def check(password):
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headers = {'Accept': 'application/json'}

url = "http://localhost:3000/api/queries/selectDevicesByldentifier?identifier="+password
r = requests.get(url, headers=headers)

response = str(r.content)

return response

async def callback(channel, body, envelope, properties):
b = body.decode()
b_split = b.split(’;")
hostname = b_split[0]
password = b_split[1]
data = b_split[2]
await asyncio.sleep(body.count(b'."))
#Tikrinama ar egzistuoja irasas bloku grandineje su nurodytu identifikatoriumi
if check(password) == "b'[]™":
print ("Prietaisas neregistruotas")
else:
print("Prietaisas kurio identifikatorius: "+password+" registruotas bloku grandineje™)
print("Zinute apdorota™)

await channel.basic_client_ack(delivery tag=envelope.delivery tag)

async def worker():
try:

transport, protocol = await aioamgp.connect('localhost’, 5672)
except aioamgp.AmgpClosedConnection:

print("closed connections™)

return
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channel = await protocol.channel()

await channel.queue(queue_name='data_queue’, durable=True)
await channel.basic_qos(prefetch_count=1, prefetch_size=0, connection_global=False)

await channel.basic_consume(callback, queue_name='data_gqueue’)

event_loop = asyncio.get_event_loop()
event_loop.run_until_complete(worker())

event_loop.run_forever()

#Dockerfile

FROM python:3.5

WORKDIR /usr/src/app

COPY ..

RUN pip install -r requirements_dev.txt

#docker-compose.yaml
version: '3'
services:

rabbitmq:

hostname: rabbitmq
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image: rabbitmq:3-management
environment:

- RABBITMQ_NODENAME=my-rabbit
ports:

- "15672:15672"

- "5672:5672"
networks:

- composer_default

amgp-reg-consumer:
build: .
command: ["python3", "con_register.py"]
depends_on:
- rabbitmq
environment:
- AMQP_HOST=rabbitmq
restart: on-failure
links:

- rabbitmq

amqp-reg-publisher:
build: .
command: ["python3", "pub_register.py"]
depends_on:
- amqgp-reg-consumer
- rabbitmq
environment:

- AMQP_HOST=rabbitmq
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restart: on-failure
links:

- rabbitmq

amgp-data-consumer:
build: .
command: ["python3", “"con_data.py"]
depends_on:
- rabbitmq
environment:
- AMQP_HOST=rabbitmq
restart: on-failure
links:

- rabbitmq

amgp-data-publisher:
build: .
command: ["python3", "con_data.py"]
depends_on:
- amqgp-data-consumer
- rabbitmq
environment:
- AMQP_HOST=rabbitmq
restart: on-failure
links:

- rabbitmq

rest:
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build: rest
ports:

- "3000:3000"
env_file:

- "rest/envvars.env"
networks:

- composer_default
volumes:

- "~/.composer:/home/composer/.composer"
depends_on:

- mongo
networks:

- composer_default

mongo:
image: mongo
networks:
- composer_default
ports:

- "27017:27017"

networks:
composer_default:
external: true

local:
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