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SANTRAUKA

Daugeliui zmoniy kiekvieng dieng tenka jrodyti savo tapatybe naudojantis tinklo paslaugomis
(jungiantis prie pasto, banko, valstybiniy institucijy ir kt. tinklalapiy). Yra sukurta daugybé jvairiy
autentifikacijos biidy, pasizyminciy savitais privalumais ir trilkumais, ta¢iau saugios autentifikacijos
problema néra iki galo iSspregsta. Nuolatos ieSkoma naujy saugesniy, patikimesniy autentifikacijos
budy. Per pastaruosius kelis metus labai iSpopuliaré¢jo bloky grandiniy technologijos, jos jau yra
pritaikomos jvairiose srityse: finansy, draudimo paslaugose, medicinoje, daikty internete ir kt. Taip
pat tiriamas ir bloky grandiniy pritaikomumas vartotojy autentifikacijai ir identiteto valdymui
apskritai.

Sio baigiamojo magistro darbo tikslas yra sukurti vartotojy autentifikavimo tinklo paslaugose
sistema, naudojancia bloky grandines, atsizvelgiant j kity autoriy darbuose pastebétus trikumus ir juos
iStaisant. Darbo metu analizuojama literatiira vartotojy autentifikavimo, bloky grandiniy veikimo ir
praktinio panaudojimo tematika. Pasitilomas bloky grandinémis paremtas vartotojy autentifikavimo
sistemos teorinis modelis ir jis pritaikomas praktiskai. Sukuriamas ,,Ethereum* iSmanusis kontraktas,
skirtas valdyti vartotojy autentifikacijos informacija ir juos autentifikuoti. Sis i§manusis kontraktas
idiegiamas ] sukurta bloky grandinés tinkla, kurj vartotojy autentifikacijai naudoja dvi paslaugy
svetainés. Administratoriui uZregistravus vartotojg vienoje paslaugos svetainéje, vartotojas gali
prisijungti ir kitoje, nes bloky grandiné sinchronizuoja $ig informacija. Sukurtas prototipas yra
iStiriamas, iSmatuojant vartotojy autentifikacijos informacijos tikrinimo trukmés priklausomybe nuo
registruoty vartotojy skaiciaus ir palyginamas su daznai naudojamu autentifikavimu naudojant
»MySQL* duomeny baze.
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SUMMARY

Everyday a lot of people are required to prove their identity while using network services (e. g.,
email, bank, government institutions). Currently, there are a lot of various authentication methods,
differing by their strengths and weaknesses. Though, the problem of secure authentication remains.
During the recent years, blockchain technology has gain a lot of traction and is being experimented
with and applied in various fields, such as, finance, insurance, medicine, Internet of things, etc.
Blockchain applicability for user authentication and identity management is also being evaluated.

The goal of this master's thesis is to create a blockchain based user authentication system, taking
into account problems observed in related work of other authors. Literature on user authentication,
blockchain and its practical applicability is analyzed in this thesis. Based on the analysis, a theoretical
model for blockchain based user authentication system is proposed. Theoretical model is then
implemented practically, and a prototype is created. Prototype consists of a newly developed
"Ethereum" smart contract, used for managing users' authentication data and authentication itself. This
smart contract is deployed to "Ethereum" blockchain network, which is used by two websites. When
administrator registers a new user in the smart contract once, the user can authenticate to both of the
websites even though the websites connect to different blockchain network nodes. User authentication
information is stored in the blockchain and therefore synchronized between the network's nodes.
Eventually, it is analyzed how the time needed to verify user authentication information in the created
smart contract corelates with the number of registered users. The results are compared to other popular
way of storing user authentication information — "MySQL" database.
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TERMINU IR SANTRUMPU ZODYNAS

API — aplikacijy programavimo sasaja (angl. Application Programming Interface);

Autentifikavimas — procesas, kuriuo yra jrodoma esybés identitetas;

Autentifikavimo serveris — vartotojy autentifikavimo informacijos saugojimo ir pateiktos
autentifikavimo informacijos tikrinimo serveris;

Autorizavimas — esybés prieigos prie konkretaus istekliaus teisiy nustatymas;

Bloky grandiné — rikiuotas kriptografiskai sujungty jrasy sarasas;

Bloky grandinés tinklas — tarpusavyje sujungty bloky grandines naudojanciy mazgy visuma,

Identifikavimas — esybés identiteto (tapatybés) nustatymas;

Identiteto valdymas — vartotojy identifikavimo, autentifikavimo ir autorizavimo visuma;

ISmanusis kontraktas — bloky grandinés tinkle vykdomas programinis kodas;

Maisos funkcija — vienkrypcio duomeny transformavimo funkcija;

Maisos kodas — maiSos funkcijos rezultatas;

Paslaugos serveris — tam tikrg paslaugg teikiantis serveris;

PKI — vieSojo rakto infrastrukttira (angl. Public key infrastructure);

Privilegijy serveris — esybiy prieigos prie iStekliy teisiy saugojimo serveris;

SSO — vieningo prisijungimo technologija (angl. Single sign-on);

,»Ethereum® — viena i§ bloky grandiniy technologijy, palaikan¢iy iSmaniuosius kontraktus.



IVADAS

,Vartotojy autentifikavimas tinklo paslaugose naudojant bloky grandines® yra baigiamasis
magistro darbas, priklausantis ,,Informacijos ir informaciniy technologijy saugos“ programai. Siame
darbe analizuojamos jvairiy autentifikacijos metody savybés, privalumai ir trikumai, bloky grandiniy
technologijos, jy veikimo principai ir tiriamas bloky grandiniy pritaikomumas vartotojy
autentifikacijai tinklo paslaugose.

Darbo problematika ir aktualumas. Darbo problematika sictina su egzistuojan¢ia daugybe
jvairiy autentifikacijos metody, besiskirian¢iy savo savybémis, saugumu ir panaudojamumu
skirtingose situacijose. Vis labiau modern¢janciame pasaulyje, zmonéms tenka nuolatos jrodinéti savo
tapatybe, kad gauty prieigg prie tinklo ir kity paslaugy. Taciau autentifikacijos saugumo problema vis
dar neisspresta, kiekvienais metais vieSumoje pasirodo praneSimy apie milijonus nutekinty
slaptazodziy, jsilauzimus | sistemas dél socialinés inzinerijos, silpnai apsaugoty ar neteisingai
pritaikyty autentifikacijos mechanizmy ir kt. D¢l Sios prieZasties, nuolatos gerinami esami ir kuriami
nauji autentifikacijos buidai. Apzvelgiant Lietuvoje raSomus baigiamuosius mokslo darbus, pastebéta,
kad jie dazniausiai tyrinéja tik su bloky grandinémis susijusias problemas'. O platesniame,
pasauliniame diskurse, tyréjai aptaria ir bloky grandiniy pritaikomuma autentifikacijai (tai placiau
pristatoma teorinéje darbo dalyje). Taigi, Sis darbas aktualus savo naujumu, nes darbo rezultatas —
sukurta vartotojy autentifikacijos tinklo paslaugose sistema, naudojanti bloky grandines. Bloky
grandinémis paremtos autentifikavimo sistemos gali biiti diegiamos auks$tus saugumo reikalavimus
turinCiose sistemose (banky, valstybiniy institucijy ir pan.) Darbe analizuojamas bloky grandiniy
pritaikomumas autentifikacijai, siilomas teorinis modelis, kuris yra jgyvendinamas sukuriant vartotojy
autentifikacijos sistemg, naudojancig ,,Ethereum® bloky grandiniy tinklg ir iSmaniuosius kontraktus, ir
pritaikant jg interneto svetaingje.

Darbo tikslas — sukurti bloky grandinémis paremta vartotojy autentifikacijos tinklo paslaugose
sistema.

Siam tikslui pasiekti, iskelti penki uzdaviniai:

1. Susipazinti ir iSanalizuoti identiteto valdymo problematikag ir detaliau panagrinéti
autentifikacijos metodus ir su jais susijusias problemas.

2. Isigilinti j bloky grandiniy technologijy veikimo principus, §iuo metu egzistuojancius
sprendimus, pritaikant Sias technologijas autentifikacijai; identifikuoti esamy sprendimy privalumus ir
trokumus.

3. Sukurti teorinj vartotojy autentifikavimo modelj, vartotojy autentifikacijai naudojantj bloky
granding.

4. Teorinj modelj praktiskai pritaikyti sukuriant interneto svetaing; kuriant atsizvelgti ir
patobulinti teorinéje darbo dalyje pastebéty kity darby autoriy autentifikavimo sprendimy trikumus.

5. Istirti sukurtg teorinio modelio prototipa: iSmatuoti vartotojy autentifikacijos spartg ir
palyginti su vienu i$ tradiciniy sprendimy.

Darbo rezultatas — sukurta vartotojy autentifikacijos sistema, kurios veikimas gristas bloky
grandiniy tinklais. Darbe pasirinktas bloky grandiniy pritaikymas autentifikacijai uztikrina aukstesnj
vartotojy informacijos sauguma.

! Bakalauro darbai: Martynas Andriuskevi¢ius ,,Bloky nar§ymo jrankis Ethereum platformai* (Kauno technologijos
universitetas, 2018), Tomas Labanauskas ,,NullVote anonimio balsavimo sistema®“ (Kauno technologijos universitetas,
2018); magistro darbai: Aleksas Sulnius ,,BlockChain sistemy mastelio keitimo savybiy tyrimas taikant agentais grjsta
modeliavimg® (Vilniaus universitetas, 2017) ir kt.
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Darbo struktiira — darbg sudaro trys dalys. Pirmame skyriuje ,,Identiteto valdymo ir bloky
grandiniy technologijy analizé* analizuojama su autentifikacija ir bloky grandinémis susijusi literatiira.
Antrame skyriuje ,,Bloky grandinés panaudojimo autentifikacijai modelis“ pristatomas sukurtas
vartotojy autentifikacijos modelis, pateikiami galimi S$io modelio panaudos atvejai ir veiklos
diagramos. Tre¢iame skyriuje ,,Ethereum® iSmaniojo kontrakto sukiirimas ir pritaikymas vartotojy
autentifikacijai* pristatoma, kaip antrajame skyriuje pasiiilytas teorinis modelis yra jgyvendinamas
praktisSkai, naudojant konkrecias bloky grandiniy tinkly kiirimo ir interneto svetainiy programavimo
technologijas, taip pat, sukurtas prototipas yra tiriamas, jvertinant vartotojy autentifikacijos spartg
priklausomai nuo sistemoje registruoty vartotojy skaiciaus.
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1. IDENTITETO VALDYMO IR BLOKU GRANDINIU TECHNOLOGIJU ANALIZE

1.1. Identiteto valdymas

Pasaulis labai sparciai modernéja ir vis daugiau paslaugy yra perkeliama j elektroning erdve arba
joje yra kuriamos naujos paslaugos. Taigi vis dazniau tenka jrodyti ir savo tapatybe, tam kad gautume
prieiga prie Siy paslaugy. Uztikrinant sistemy saugumag neapsieinama be vartotojy identifikavimo,
identiteto jrodymo (autentifikavimo) ir jy prieigos prie istekliy valdymo (autorizavimo). Visi Sie
saugumo uztikrinimo etapai kartu yra vadinami identiteto valdymu. Sio skyriaus jzangoje aptariamos
identiteto valdymo sudedamosios dalys, kuriy dazniausiai iSskiriamos trys: identifikavimas,
autentifikavimas ir autorizavimas [1, 2, 3, 4] ir kartais iSskiriama ketvirta — apskaita [5, 6].

Pirmasis etapas — identifikavimas — skirtas atpazinti vartotoja. Tai gali buti jgyvendinama
pateikiant vartotojo varda, e. pasta, asmens kodg ar kita, leidzianc¢ig identifikuoti, informacija [1, 7].
Vien tik identifikavimas nejrodo, kad zmogus yra tuo, kuo teigia esgs [S] ir tik identifikavimo uztekty
patikimai suteikti prieigg prie paslaugy, tik tuo atveju, jei vartotojais biity galima pasitikéti ir jie nebiity
linkg apsimesti tuo, kuo néra.

Norint uztikrinti auks$tesnio lygio sauguma, reikalingas antrasis etapas — autentifikavimas —
kuriuo vartotojas jrodo savo tapatybe [1, 2, 5, 7]. Tapatybei jrodyti yra sukurta jvairiy budy,
pavyzdziui, slaptazodis, PIN kodas, elektroniné kortelé [8], mobilusis paraSas [9] ar biometriniai [7,
10], kriptografiniai metodai [11]. Priklausomai nuo verslo pobiidzio, norimo saugumo lygio ir kity
poreikiy, parenkamas atitinkamas autentifikacijos biidas. Siuo procesu siekiama uztikrinti, kad prieiga
prie sistemos bus suteikta tik konkreciai esybei ir vienos esybés negalés apsimesti kitomis.

Vartotojui autentifikavusis, paslaugos tiekéjas suteikia prieiga prie paslaugos ir, jeigu reikia,
papildomai pritaiko tre¢igjj etapa — autorizacija — kurios metu patikrinamos konkretaus vartotojo
prieigos prie reikiamo iStekliaus teisés [1, 5, 7]. Pritaikant visus tris etapus yra uztikrinama, kad prieiga
prie itekliy biity suteikiama tik autorizuotiems vartotojams.

Yra sukurta daugybé jvairiy autentifikacijos metody, kurie pasizymi skirtingomis
charakteristikomis, saugos lygiu, pritaikomumu. Klientas, norédamas gauti prieiga prie serverio
teikiamy paslaugy, privalo autentifikuotis, kad jrodyty savo tapatybe. 1 paveiksle vaizduojama tipiné
vartotojy autentifikacijos ir autorizacijos schema. Siame darbe koncentruojamasi j schemoje punktyru
apibraukta dalj — autentifikacijos etapa, o privilegijy serveris jtraukiamas ir vaizduojamas dél
papildomo konteksto. 1 paveiksle vaizduojamoje schemoje, autentifikacija apima tris sistemos
dalyvius: klienta, kuris siekia gauti prieiga prie paslaugos; paslaugos serverj, kuris teikia paslaugg ir
autentifikavimo serverj, kuriame saugomas prieiga turin¢iy klienty sgrasas.

Pirmiausia, klientas pateikia autentifikacijos informacija serveriui. Priklausomai nuo
autentifikacijos metodo, tai gali buiti vartotojo identifikatorius ir slaptazodis, zetonas, biometrinés
kliento savybés atvaizdas ar kt. Paslaugos serveris, gaves autentifikacijos informacija, ja patikrina
autentifikacijos serveryje. Jeigu to reikalauja sistema, serveris gauna klientui priklausancias
privilegijas i§ privilegijy serverio ir galiausiai grazina atsakyma klientui apie tai, ar autentifikacija
buvo sékminga ir pateikia kitg reikiamg informacija.

11
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| Klientas 1. Autentifikacijos informacija Paslaugos | privilegijas Privilegijy
: serveris ] serveris
1! 6. Atsakymas F Privilegijos
: I
1
I 2. Patikrinti 3. Atsakymds
I autentifikacijos (taip/ne) 1
I biiseng 1
- |
I l
: Autentifikavimo | |
I serveris 1
L 1

1 pav. Tipiné vartotojy autentifikacijos ir autorizacijos schema’

Autentifikacijos metodai daznai yra skirstomi pagal tai, kaip vartotojai juos saugo ir kaip jais
naudojasi. Algimantas Venckauskas ir Jevgenijus Toldinas [7], Lawrence’as O'Gorman’as [8], Laurie
A. Jones’as ir kt. [12], Dobromir’as Todorov’as [5] iSskiria $iuos identiteto jrodymo budus:

1. tuo, kg zino — slaptazodziu, PIN kodu, i§ anksto nustatytu atsakymu j saugumo
klausima;

2. tuo, ka turi — banko kortele, aparatine ar programine jranga, suteikiancig prieiga,
telefonu;

3. tuo, kas jie yra — Sis bidas remiasi zmogaus fizinémis savybémis: iSvaizda ir kiino
geometrija, judesiais, Sirdies plakimo ypatumais, balsu, rasysena, raSymo klaviatiira
charakteristikomis.

Tuo tarpu, Mich’as E. Kabay’us [1] ir Ravi’s Sandhu’s ir kt. [3] treCigjj budg isskiria j du:
statinius ir dinaminius. Prie statiniy biometriniy savybiy priskiria pirSty antspaudus, akies rainelg ir
tinklaine, o prie dinaminiy — balsg, rasysena, teksto rinkimo kompiuteriu dinamika.

Sie autentifikacijos biidai gali biti naudojami tiek pavieniui, tiek kartu. Pagal verslo pobiidj ir jo
keliamus saugumo reikalavimus parenkama, kokie biidai turéty buti naudojami naujai kuriamose
sistemose. Taigi yra iSskiriami keli saugumo tipai pagal tai, kiek biidy savo tapatybei jrodyti naudoja
vartotojai [5]:

1. Vieno lygio — jrodyti tapatybei naudojamas vienas i$ trijy anksc¢iau jvardyty budy.

2. Dviejy lygiy — autentifikacijai naudojami du i§ trijy ankséiau jvardyty budy.
Pavyzdziui, prie sistemos prisijungti uztenka vartotojo vardo ir slaptazodzio, o norint
ivykdyti aukstesnio saugumo lygio reikalaujancius veiksmus, reikia autentifikuotis
dar vienu budu: gauti zinutg j telefong, naudoti kody generatoriy ar kt.

3. Keliy lygiy — Sis tipas yra toks pat kaip dviejy lygiy, tac¢iau naudojama daugiau nei du
lygiai.

Kaip jau minéta, autentifikacijos budai pasizymi skirtingomis savybémis, todél skiriasi jy
pritaikomumas. Kiekvienu atveju situacija turéty buti jvertinta ir parinktas tinkamiausias biidas ar jy
kombinacija. Toliau Siame skyriuje detaliau apzvelgiami autentifikacijos biidai, jvardijami jy
privalumai ir trikumai, j kuriuos atsizvelgti biitina kuriant naujg saugumo sistema.

Autentifikacija vartotojy identifikatoriumi ir slaptazodziu

Seniausias ir populiariausias biidas autentifikuotis yra naudojant vartotojo identifikatoriy
(pavyzdziui, slapyvardj, e. pasto adresa, asmens kodg ir pan.) ir slaptazodj [13]. Norédamas prisijungti

2 Schema nupiesta darbo autoriaus remiantis [1, 4].
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klientas paslaugos serveriui siuncia identifikatoriy ir slaptazodj, serveris patikrina, ar turi Siuos
duomenis atitinkantj jraSa duomeny bazg¢je ar kitoje autentifikacijos informacijos saugykloje ir grazina
atitinkama atsakyma, t. y., ar vartotojui pavyko prisijungti, ar ne.

Sj autentifikacijos metoda jgyvendinti technologiskai nesunku ir tai yra vienas daZniausiai
pasitaikanciy ir lengviausiai sukuriamy autentifikacijos biidy [14]. Dazniausiai jungiantis prie tinklo
paslaugy, serveris pateikia prisijungimo forma su dviem laukeliais: kliento identifikatoriaus ir
slaptazodzio. Vartotojui tereikia juos uzpildyti ir pateikti forma.

Paslaugos serveris slaptazodzius gali saugoti jvairiais budais: lokaliame faile [15], duomeny
bazéje [16], LDAP [17] serveryje ir kt. Vienas dazniausiy budy — saugoti slaptazodzius ar jy
atitikmenis duomeny bazéje. Pavyzdziui, naudojama lentelé ,,vartotojai®, kurioje saugomi klienty
prisijungimo vardai, eilés numeriai, sukirimo data, slaptazodziai ir kita informacija. Pats
paprasCiausias slaptazodzio saugojimo formatas — atviras tekstas. Vartotojo registracijos metu
pateiktas slaptazodis jraSomas j duomeny baze, o jungiantis prie paslaugos, pateiktas slaptazodis
patikrinamas su iSsaugotu duomeny bazéje ir jeigu jie sutampa, prieiga suteikiama. Taciau saugoti
slaptazodzius atviru tekstu yra pavojinga, nes jsilauzimo atveju, piktavaliai gali pavogti visus
prisijungimui prie paslaugos reikalingus duomenis.

Norint uztikrinti auksStesnj saugumo lygi, slaptazodziai neturéty buti saugomi atviruoju tekstu.
Pries i$saugant duomeny bazéje ar kitoje saugykloje, turéty buti pritaikyta vienkrypté transformacija,
tokiai paciai pradinei reikSmei visados grazinanti tokj patj rezultata, pavyzdziui maisos funkcija [18].
Maisos funkcijos ir maiSos kodai placiau aptariami 1. 2. 1 poskyryje. Kai duomeny bazéje saugomi
slaptazodziy maisos funkcijy, o ne patys slaptazodziai, jsilauzimo atveju slaptazodziai néra
atskleidziami. Norint atkurti slaptazodj i§ jo maiSos kodo, reikia pasitelkti grubig jéga (angl. brute
force), o tai uzima daug laiko ir reikalauja daug skai¢iavimo galios.

Nesaugus slaptazodziy tvarkymas ir saugojimas gali turéti skaudziy pasekmiy, nes zmonés
naudojasi daugybe internetiniy paslaugy, kuriose reikia registruotis, todél daznai naudoja paprastus
(silpnus) arba vienodus slaptazodzius [19]. Jeigu yra pavagiamas ir atkuriamas slaptazodis i$ vienos
paslaugos ir tokie patys prisijungimo duomenys naudojami kitose paslaugose, piktavaliai gali gauti
prieiga ir prie jy.

Pagal ,,Yubico*“ uzsakyta tyrimg [20], 51 % apklaustyjy teigé naudojantys tokius pacius
slaptazodzius skirtingose paskyrose, o vidutiniskai kelis kartus panaudoja 5 slaptazodzius. Virdzinijos
technologijy universiteto tyréjai iSanalizavo [21] 28,8 mln. vartotojy 61,5 min. pavogty slaptazodziy
ir nustaté, kad 38 % zmoniy tg patj slaptazodj naudoja daugiau nei vieng karta.

Galima apibendrinti, kad slaptazodziai yra patogus buidas jungtis prie interneto paslaugy tiek
vartotojams, tiek paslaugy tiekéjams, taciau silpni slaptazodziai, slaptazodziy pakartotinis naudojimas,
grubios atakos, neteisingas slaptazodziy tvarkymas ir saugojimas kelia didele rizika.

ISmaniosios kortelés

Pagal Keyth’a Mayes’a iSmaniosios kortelés yra tos kortelés, kurios turi unikaly identifikatoriy,
gali buti naudojamos vykdyti elektronines transakcijas (uZztikrina kortelé¢je esan¢iy duomeny
sauguma), yra skirtos padidinti sistemos saugumg (palaiko kriptografinius algoritmus ir funkcijas) ir
néra lengvai suklastojamos [22]. DaZniausiai tai biina plastikinés kortelés su magnetine juosta ar
mikroprocesoriumi. Vartotojui norint autentifikuotis neuztenka turéti iSmaniaja kortele, taciau reikia
ir jrenginio, kuris gali j3 nuskaityti. Dazniausiai tokie jrenginiai jrengiami prie j¢jimy j auksto saugumo
zonas. ISmanigsias korteles naudojant autentifikuotis tinklo paslaugose, galima naudoti kompiuterio
klaviatiiros priedélj, gebant] skaityti Sias korteles. Vartotojas, norédamas autentifikuotis sistemoje,
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ideda kortele j korteliy skaitytuva ir suveda kortelés PIN koda. Sistema patikrina PIN koda ir kortelés
galiojimg ir atitinkamai vartotojui suteikia prieiga.

ISmaniosios kortelés pasizymi aukstu saugumo lygiu, nes korteliy nejmanoma pavogti internetu,
o net pavogus fiziskai, kortele nepavyks pasinaudoti nezinant jos PIN kodo. Visgi, iSmaniaja kortele
visur nesiotis su savimi yra nepatogu, taip pat, naudojant ja namuose, reikia turéti papildoma technine
ir programing jranga.

Mobilusis parasas

Dauguma pasaulio gyventojy turi prieigg prie telefony [23], todél kuriami jais paremti
autentifikacijos metodai. Vienas i$ jy — mobilusis parasas. Norédamas naudotis mobiliuoju parasu
vartotojas privalo turéti ji palaikantj mobilyji telefong ir pritaikyta SIM kortelg. Vartotojas,
jungdamasis prie tam tikros paslaugos, jos puslapyje suveda savo mobilaus telefono numerj ir j
telefong gauna prisijungimo patvirtinimo uzklausa. Suvedes 4-8 skaitmeny ilgio sPIN1 koda
vartotojas prisijungia prie paslaugos, o suvedant 5-8 skaitmeny ilgio sPIN2 kodg, pasiraSomos ir
patvirtinamos operacijos [24].

Kaip ir iSmaniosios kortelés, mobilusis parasas pasizymi auks$tu saugumo lygiu, nes jo
nejmanoma pavogti internetu. Norint piktavaliskai pasinaudoti kito vartotojo mobiliuoju parasu, reikty
gauti prieiga prie Sio vartotojo telefono, taip pat zinoti vieng ar abu slaptus sPIN kodus.

Autentifikacija biometrija

Kiekvienas zmogus pasizymi daugybe unikaliy savybiy, pavyzdziui, balso tonu, pirsty ir delny
antspaudais, kiino geometrija, akie rainele ir kt. Biitent Sios unikalios savybés yra iSnaudojamos
autentifikuoti sistemy vartotojus [10]. Pagal Gintarg Skersj [25], biometrinés savybés, pagal kurias
autentifikuojami vartotojai, turéty pasizyméti universalumu, unikalumu ir pastovumu. Tai yra, Sias
savybes turéty turéti visi zmonés, jos turéty buti unikalios tarp zmoniy ir nekintancios.

Pirmiausia reikiami vartotojo biometriniai duomenys yra uzregistruojami sistemoje. Tai vyksta
nuskaitant konkreéia vartotojo biometrine savybe ir i§ jos sudarant biometrinj modelj. Sis modelis ir
yra saugomas duomeny bazéje ir naudojamas autentifikuoti vartotoja. Kai vartotojas jungiasi prie
sistemos, ta pati jo biometriné¢ savybé yra nuskaitoma ir sudaromas biometrinis modelis, kuris yra
palyginamas su registracijos metu sudarytu modeliu. Jeigu modeliai sutampa atsizvelgiant j leisting
paklaida, vartotojas laikomas autentifikuotu.

Biometrija pasizymi aukstu saugumo lygiu, nes atitinka apibrézima ,.tai, kuo esi, t. y., teoriskai
tik pats vartotojas gali pateikti savo biometrinj atvaizda ir gauti prieigg prie sistemos savo vardu. Visgi,
absoliuCiu tikslumu nustatyti ar biometrinés savybés modeliai sutampa yra nejmanoma, todeél
jvedamos leistinos modeliy nesutapimo paklaidos. Piktavaliai, pasinaudoj¢ Siomis paklaidomis, gali
gauti neteiséta prieigg prie sistemos, todél leistinos paklaidos turi biiti labai mazos. Kita vertus,
sumazinus leistinas paklaidas, padidé¢ja klaidingo jgalioto asmens atmetimo daznumas, t. y., jgalioti
vartotojai negali prisijungti prie paslaugos [25]. Sistemose diegiant biometrinj autentifikacijos metoda
stengiamasi parinkti optimalig leisting paklaidg. Apskritai, tinkamai jgyvendinti biometriniai
autentifikacijos metodai sitilo aukstg saugumo lygj, taciau tam tikrais atvejais yra nepraktiski, nes
reikalauja sudétingos jrangos.

Vieningo prisijungimo technologija

Vartotojams naudojant daug skirtingy sistemy, pavyzdziui, naudojamy tai paciai paslaugai,
kaskart suvedinéti savo prisijungimo duomenis yra problematiska: nepatogu; kai reikia turéti daug
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slaptazodziy, zmonés daznai juos kuria lengvesnius ir, tuo paciu, maziau saugius; jautrlis prisijungimo
duomenys dazniau siun¢iami tinklu, taip pat, juos apdoroja daugiau tarnyby, taip padidéjant rizikai
slaptazodziams biiti pavogtiems. Sias problemas sprendzia vieningo prisijungimo technologija (angl.,
Single sign-on, SSO).

Naudojant SSO vartotojas vieng kartg prisijungia prie centrinés autentifikavimo tarnybos, kuri
autentifikuoja ir autorizuoja vartotoja kitoms sistemoms. Kai vartotojas per sesijos laikotarpj jungiasi
prie antros, tre¢ios ir t. t. paslaugos, kuri naudoja §ia tarnyba, prisijungimas jvykdomas automatiskai,
naudojant jau uzmegzta sesijg [26].

Vieningo prisijungimo sistemos gali veikti dviem budais: programomis (angl. script-based) arba
agentais (angl. agent-based). Autentifikuojantis su SSO, pagristu programomis, vartotojui jungiantis j
sistemg, iSkvieCiama prisijungimo programa, kuri patikrina pateiktus duomenis ir autentifikuoja.
Jungiantis prie kity to paties tinklo sistemy, ta pati programa autentifikuoja automatiskai, prisijungimo
duomeny vesti nebereikia. Toks prisijungimo biidas yra nesaugus, nes daznai slaptazodziai saugomi
arba perduodami tinkle atviru tekstu. Piktavaliai pasinaudoje tinklo Snipin¢jimo jranga galia pavogti
atviru tekstu perduodamus slaptazodzius ir gauti neteisétg prieiga [27].

Agenty naudojimas SSO sistemoje yra daug daznesnis negu aptartas programy biidas dél savo
saugumo. Visos tinklo sistemos, prie kuriy leidziama prisijungti, turi agentus — papildoma programing
jrangg, skirta autentifikacijai su serveriu. Kai vartotojas jungiasi prie sistemos, agentas jvertina
uzklausg ir kreipiasi j autentifikacijos serverj, kad patikrinty pateikty duomeny teisingumg. SSO
agentais paremtai autentifikacijai sukurta daugybé protokoly. Vieni populiaresniy: ,,Kerberos®,
,RADIUS* [27], ,,Keycloak* [28], ,,OneLogin“ [29], SAML [30].

Sandeep’as Sandhu’s [31], Ece’as Cakir’as [26] iSskiria S$iuos, pagrindinius, vieningo
prisijungimo technologijos privalumus:

1. uztenka vieno slaptazodzio — didesné sauga, vartotojams nereikia turéti daug
slaptazodziy, todel gali sukurti ir jsiminti vieng sudétingg slaptazodj, mazesni
aptarnavimo kastai;

2. patogumas vartotojams — nereikia daug karty pateikinéti prisijungimo duomeny;

3. patogumas administratoriams — vartotojas ir susijusius isteklius galima valdyti vienoje
vietoje;

4. perkelia jautriy prisijungimo duomeny valdymg i§ daugybés sistemy j vieng vietg —
teisingai jgyvendinus SSO padidinamas bendras sistemos saugumas;

5. kiekvienai naujai sistemai nereikia kurti viso autentifikacijos funkcionalumo i naujo,
tereikia sukurti prisijungima per SSO server].

Tuo tarpu, Ecer’as Cakir’as [26] pastebi tokius SSO trukumus:

1. netinkamai jgyvendinta SSO sistema didina saugumo rizikas;

2. sudétingiau uztikrinti visos sistemos, naudojancios SSO, prieinamuma, nes reikia
daugiau laiko rasti klaidas sudétingoje sistemoje, apimancioje daug posistemiy;

3. pavogus prisijungimo duomenis didesné zala, nes galima prieiti prie daugiau paslaugy
negu nenaudojant SSO.

Vieningo prisijungimo technologija suteikia daug privalumy ja naudojant didelése sistemose su
daug posistemiy, prie kuriy jungiasi tie patys vartotojai. Tokiu atveju Zzmonéms nereikia kurti ir
prisiminti daug skirtingy slaptazodziy, taip pat, yra patogiau suvesti slaptazodj viena kartg ir gauti
prieigg prie visy posistemiy. Siekiant uztikrinti sistemos, naudojancios SSO, sauga, administratoriai
privalo tinkamai pritaikyti SSO protokola (-us). Tinkamai naudojama vieningo prisijungimo
technologija palengvina vartotojy prisijungimg ir jy duomeny administravima.
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,,LDAP “ protokolas

~LDAP®“ (angl. Lightweight Directory Access Protocol) yra atviras protokolas, skirtas
komunikuoti su direktorijos paslaugas teikianc¢ia tarnyba naudojant ,, TCP/IP* protokolg. ,,LDAP*
protokolas gali biiti naudojamas skaityti ir rasyti informacijg j direktorija, autentifikuoti vartotojus ir
kt. [32]

,LDAP*“ 3 versija palaiko tris autentifikacijos tipus: anoniming, paprastaja ir paremta ,,SASL*
(angl. Simple Authentication and Secure Layer). Klientai kreipdamiesi | ,,LDAP*“ serverj ir
nepateikiantys autentifikacijos duomeny yra laikomi anonimais ir jiems suteikiamos maziausios
privilegijos. Paprastoji autentifikacija atlieckama j ,,LDAP* serverj siunciant kliento identifikatoriy ir
slaptazodj, serveris patikrina, ar pateiktas slaptazodis sutampa su iSsaugotuoju direktorijoje ir grazina
atitinkamg atsakymg. Sie prisijungimo duomenys tinklu yra siun¢iami atviru tekstu, todél patartina
naudoti srauto Sifravimg [32]. Norint naudoti ,,LDAP* protokola autentifikacijai, reikia turéti ir
palaikyti ,,LDAP* direktorijos serverj, taip pat, Sis protokolas autentifikacijai gali buti naudojamas tik
su tais klientais, kurie palaiko ,,LDAP* protokolg.

,, Kerberos *“ protokolas

,Kerberos yra tinklo autentifikacijos protokolas, naudojantis kriptografinius raktus ir Sifravima.
Tarp kliento ir serverio saugus rySys uzmezgamas net ir neSifruotuose kanaluose naudojant stiprig
kriptografija, klientas jrodo savo tapatybe serveriui ir atvirks$¢iai prie§ pradedant apsikeitimg
duomenimis. Po tapatybés jrodymo visa komunikacija gali buti Sifruojama taip uztikrinant duomeny
privatumg ir vientisumga [33].

,Kerberos“ naudoja autentifikavimo bilietus (specialaus formato kriptografines Zinutes), kuriuos
klientas naudoja jrodyti savo tapatybe skirtingose paslaugose. Taip iSvengiama pakartotinio
slaptazodzio siuntimo tinklu, taip pat ir slaptazodzio siuntimo atviru tekstu, pagerinamas vartotojy
potyris. ,, Kerberos® serveris tinkle naudojamas kaip patikima centriné autentifikacijos vieta, visos
autentifikacijos uzklausos siunc¢iamos per §j serveri. Papildomai saugumui padidinti naudojama
abipusé¢ autentifikacija — kai ne tik klientas jrodo tapatybe serveriui, taciau ir serveris klientui. Taip
uztikrinama, kad vartotojy uzklausos piktavaliskai nebuty nukreipiamos | kita ,,Kerberos* serverj ir
neblity bandoma pavogti prisijungimo duomeny [33].

Vartotojui jungiantis prie paslaugos, autentifikacijai naudojancios ,,Kerberos®, rakty valdymo
serveris (angl. Key Distribution Center, KDC) sukuria bilietg ir jj uzsSifruoja vartotojo slaptazodziu.
Vartotojas, iSSifraves bilieta, gali jj naudoti i$ biliety tiekimo serverio (angl. Ticket Granting Server)
gauti kitus bilietus, skirtus gauti prieiga prie konkrediy iStekliy. Siuos bilietus vartotojas siuncia
jungdamasis prie konkrec¢ios paslaugos, kurios serveris patikrina, ar bilietas galiojantis ir atitinkamai
suteikia prieigg arba ne [33].

Viesojo rakto infrastruktiira

Viesojo rakto infrastruktiira (angl. public key infrastructure, PKI) yra procediiry rinkinys, skirtas
tvarkyti kriptografinius raktus ir kurti, dalintis, naudoti, saugoti ir atSaukti skaitmeninius sertifikatus.
Sios procediiros naudojamos uZtikrinti saugy informacijos perdavima elektroningje erdvéje,
uztikrinant, kad informacijg galés perskaityti tik tikrieji gavéjai, ji nebus pakeista ar suklastota [34].

PKI susideda i$ keliy dalyviy: klienty, kurie keiciasi informacija, sertifikaty registravimo (angl.
registration authority, RA), valdymo (angl. certificate authority, CA) ir patvirtinimo (angl. validation
authority, VA) institucijy. Klientas, norédamas dalyvauti PKI, privalo susigeneruoti kriptografiniy

rakty pora, kuri atitiks jo tapatybe. Privatusis kriptografinis raktas naudojamas pasiraSyti zinutes, taip
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jrodant konkre¢iy rakty nuosavybe ir pseudo-tapatybe. Taciau tai dar nejrodo tikrosios Zmogaus
tapatybés, t. y., koks jo vardas, pavardé, asmens kodas. Tapatybés ir viesojo kriptografinio rakto
susiejimg vykdo registravimo institucija, kuriai Zmogus pateikia identifikuojantj dokumenta
(pavyzdziui, pasg, tapatybés kortele, banko patvirtinimg ar kitg sutarta galiojant] jrodyma) ir savo
viesgji rakta, o RA suformuoja elektroninj sertifikata, turintj laiko Zyma, zmogaus identifikatoriy ir
viesaji rakta, ir pasiraso savo privaciuoju raktu. Sertifikatg persiuncia j CA ir VA, kuris, reikalui esant,
patvirtina, kad konkretus viesasis raktas priklauso konkre¢iam asmeniui [34].

VieSojo rakto infrastruktira jgalina patogiai jrodyti savo tapatybe elektroninéje erdvéje.
Pastebétina, kad vieSojo rakto infrastruktiira gali naudoti ne tik zZmonés tarpusavyje, bet ir su
kompiuteriais arba kompiuteriai tarpusavyje. Pavyzdziui, PKI sertifikatai placiai naudojami
ziniatinklyje siekiant uztikrinti, kad informacijos (pavyzdziui, interneto svetainés puslapio) perdavimo
metu, ji nebuvo pakeista ar suklastota ir kad jg perdavé biitent ta svetainé, j kurig zmogus kreipési [35,
36]. Viesojo rakto infrastruktiira suteikia auksta saugumo lygi, taciau reikalauja kriptografiniy rakty
valdymo vartotojo jrenginyje.

Centralizuoto autentifikavimo sistemos

Siame poskyryje aptarti autentifikacijos buidai tradiciskai naudojami jungtis prie centralizuoty
paslaugy. Tai yra, autentifikacijos serverj ar paslauga, kurioje jdiegtas autentifikacijos mechanizmas,
valdo tam tikra esybé (pavyzdziui, konkretus asmuo, jmoné, jmoniy grupé, valstybé ir pan.) Visy
paslaugos vartotojy prisijungimo duomenys saugomi vienoje ar keliose duomeny bazése, prie kuriy
priéjima turi tik tam tikra esybé ir tik ji gali reguliuoti, kas gali registruotis sistemoje, kuriems
registruotiems vartotojams suteikti prieigg ir pan. IS to kyla keletas problemy:

e I[silauzimo | sistemg atveju, padaroma didel¢ zala, nes piktavaliai gauna prieiga prie
visy saugomy autentifikacijos duomeny. Pavyzdziui, dazna problema yra jsilauzimai
1 sistemas, kurios prisijungimui naudoja slaptazodzius. Kiekvienais metais milijonai
[37, 38, 39, 40, 41, 42] slaptazodziy ir kitos vartotojy informacijos yra pavagiama per
jsilauzimus ] jvairias sistemas.

e Kai vartotojy autentifikacija vykdoma centralizuotai ir nenaudojami arba naudojama
per mazai atsarginiy autentifikacijos serveriy, atakos pries autentifikacijos tarnybg ar
serveriy sutrikimai nebeleidzia vartotojams prisijungti prie sistemos [43].

e Informacija, kuri valdoma tam tikros vienos esybés, gali biiti cenziiruojama. Politiniy,
ekonominiy ar kitokiy nesutarimy atveju, sistemos savininkas gali nebeleisti
prisijungti tam tikriems vartotojams, tai gali buti zalinga zodzio ir kitoms laisvéms
[44].
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1.2. Bloky grandiniy technologija

1991 metais Stuart’as Haber’is ir W. Scott’as Stornetta [45] pasiiilé id¢ja, kaip buty galima
uztikrinti elektroniniy istekliy vientisumo ir chronologinés sekos apskaitg ir jrodymg. Autoriai iskélé
problema, kad kitaip nei su fiziniais iStekliais, aptikti elektroniniy iStekliy klastotes ar pakeitimus yra
sudétinga. Tiesa, dabar, kai technologijos yra gerokai pazengusios lyginant su publikacijos metais, ir
egzistuoja auksto lygio tyrimo metodai, tirti elektroninius iSteklius taip pat lengviau.

S. Haber’is ir W. S. Stornetta aprasé laiko zenklinimo metoda remdamiesi ,,skaitmeninio seifo*
(angl. digital safety-deposit box) koncepcija: istekliai siun¢iami j centring tarnyba, kurioje jraSomas
gavimo laikas ir data bei iSsaugomas pats dokumentas. Tai i§ esmés atitinka pagrinding sprendziamos
problemos salyga, taciau turi kity trikumy. Visy pirma, pazeidziamas istekliy autoriy privatumas —
perdavimo arba saugojimo metu piktavaliai gali perimti dokumenta ir suzinoti jo turinj. Pilny istekliy
perdavimas ir saugojimas reikalauja daug laiko, interneto srauto ir saugojimo vietos. Perduodant ar
saugant dokumentus jie gali buti sugadinti ir visas laiko Zenklinimo procesas prarasty prasme, nes
nebebiity jmanoma gauti informacijos apie dokumentg — kada jis buvo pazenklintas. Be to, tokia
sistema yra centralizuota ir tinklo dalyviai turi pasitikéti laiko zenklinimo tarnyba, kuri, jeigu bus
kompromituota, gali falsifikuoti Zymes, jas kurti praeities ar ateities datoms. Kad bty sprendziami Sie
trukumai, autoriai pasitlé du patobulinimus: naudoti maiSos funkcijas ir elektroninius parasus. Vietoje
to, kad laiko zenklinimo tarnyba gauty ir saugoty pilnus dokumentus, naudojami ty faily maisos
funkcijy rezultatai, perduodamy ir saugomy duomeny kiekis sumazéja daug karty, nes bet kokio dydzio
dokumentui suskaic¢iuojama fiksuoto ilgio (pvz., 256 bity) reikSmé. Kad buity jsitikinta, kad reikSmés
perdavimo metu i$ kliento j tarnyba, ji nebuvo pakeista arba sugadinta, tarnyba pazenklina dokumenta,
Ji pasiraSo ir siuncia atgal klientui, kuris patikrina paraso galiojimg ir pasirasytus duomenis. Taciau
liko dar viena problema: tarnyba vis tiek gali falsifikuoti dokumenty zZymiy datas. Publikacijos autoriai
pasitlé, kad zymés privalo turéti informacija apie praeitas Zymes [45]. Tokiu biidu kuriant Zymes,
sudaroma grandiné, kurig norint pakeisti, reikia pakeisti visas Zymes, esancias po kei¢iamosios.
Pavyzdziui, jeigu granding sudaro n Zymiy ir norima pakeisti arba jterpti nauja po k zymos, tekty
perskaiciuoti n - k£ Zymiy reik§mes. Norint tg padaryti, reikty daugiau skai¢iuojamosios galios negu tuo
metu yra sutelkta originalios grandinés palaikymui. Tinklo dalyviai naujaja (suklastotg) grandine
pripazinty tikrgja tik tada, kai ji tapty ilgesne uz tikraja. Bet kuriai nors kiek labiau naudojamai
grandinei (pvz., populiariausiy kriptovaliuty) tai yra nepraktiska arba nejmanoma [46][47].

Véliau, 1992 metais, Dave’as Bayer’is, Stuart’as Haber’is ir W. Scott’as Stornetta [48] pasitilé
grandinés metodo patobulinimg, kuriuo apskaitomi iStekliai j granding¢ jungiami ne pavieniui, o
blokais. Tai leido gerokai sumazinti duomeny srautus ir reikiamos saugojimo vietos kiekj. Sujungus
jraSus ] blokus, technologija pavadinta bloky grandine (angl. block chain, véliau patapo blockchain).

1.2.1. Bloky grandiniy veikimo principai

Terminas ,,bloky grandiné* (angl. blockchain) neretai vis dar yra maiSomas su ,,Bitcoin®, ypac
maziau su Siomis technologijomis susidurian¢iy zmoniy, kadangi iSpopuliaréjo tuo paciu metu [48].
2008 metais programuotojas ar jy grupé prisidenge pseudonimu Satoshi’is Nakamoto’a, aprasé
virtualios valiutos koncepcija, paremta bloky grandinés technologija [47], o 2009 ja pavieSino
iSleisdamas(-1) pirmaja kriptovaliutg ,,Bitcoin® (BTC). Iki tol bloky grandiniy technologija nebuvo
populiari, todél Sis lygiagretus technologijy pavieSinimas ir jvedé painiavos. IS tiesy, bloky grandiniy
tinklai yra paskirstyta (angl. distributed) P2P (peer-to-peer) sistema, kurioje istekliy mainus apskaito
ne centriné tarnyba (kitaip, tredioji Salis), o pac¢io tinklo dalyviai. Siame poskyryje detaliau
apzvelgiama, kokios technologijos ir principai naudojami kurti ir naudotis bloky grandinémis.
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Kriptografiniai raktai ir adresas

Klientai (vartotojai ar kompiuteriai), norédami dalyvauti bloky grandinés tinkle, privalo turéti
kriptografiniy rakty pora, nes Sie raktai yra naudojami autentifikacijai tinkle. Sukiirgs norimg
transakcija, klientas ja pasiraSo savo privaciuoju raktu, taip jrodydamas savo tapatybe, ir siuncia
transakcija j bloky grandinés tinklg apdorojimui [47].

Kiekvieng klienta, o tiksliau, kriptografiniy rakty pora, atitinka adresas bloky grandinés tinkle®.
Adresas yra unikalus identifikatorius, su kuriuo yra siejamos transakcijos bloky grandinéje.
Kriptovaliuty atveju, valiuta yra siun¢iama i§ vieno adreso j kita, t. y., transakcija turi siunt¢jg ir gavéja
[47]. ,,Ethereum® bloky grandinés iSmaniuosiuose kontraktuose (angl. smart contract), transakcijose
vietoje gavejo jraSomas kontrakto adresas ir funkcijos pavadinimas bei jos parametrai [49].

Kriptovaliuty atveju, adresas atitinka banko saskaitg tradicinéje finansy sistemoje. Kiekvienas
adresas duotuoju laiko momentu turi, o tiksliau, turi teis¢ isleisti, persiysti, tam tikrg kiek
kriptovaliutos. Skirtingai nuo banko sgskaitos, kurioje visados yra saugomas galutinis saskaitos likutis,
norint nustatyti, kiek konkretus adresas turi kriptovaliutos, reikia perzitréti visas tos valiutos bloky
grandinés transakcijas, kur adresas yra gavéjas arba siuntéjas ir susumuoti siystos ir gautos valiutos
kiekius.

,Bitcoin“ bloky grandinéje adresg sudaro 2635 (daugumos — 34) skaiciai ir raidés. Adresas yra
deterministiskai apskai¢iuojamas i§ vieSojo rakto, todél adresas atitinka viesajj ir tuo paciu privatyjj
kriptografinj rakta. Pirmiausia, apskai¢iuojamas vieSojo rakto su priesdéliu ,,0x04* maisSos kodas
naudojant paeiliui SHA256 ir RIPEMD160 maisos funkcijas. Prie gauto rezultato pridedamas bloky
grandinés tinklo 1 baito ilgio identifikatoriaus priesdélis ir apskai¢iuojamas maisos kodas naudojant
SHA256 du kartus i3 eilés. Sio rezultato pirmi 4 baitai yra naudojami kaip kontroliné suma praeito
etapo metu gautai reikSmei. Galiausiai, paeiliui sujungus bloky grandinés tinklo identifikatoriy,
pirmojo etapo metu gautg reikSmg ir antrojo etapo metu gauta kontrolinés sumos dalj gaunamas adresas
[50]. Palyginimui, ,,Ethereum* tinkle dalyvio adresas generuojamas panasiai, taciau naudojama
maziau zingsniy. Apskaiciuojamas dalyvio vieSojo rakto maisos kodas naudojant ,.keccak256 maisos
funkcijg ir paimami paskutiniai 20 baity [49].

Maisos funkcijos

MaiSos funkcijos bet kokio ilgio duomeny eilute pavercia pastovaus ilgio tekstine reikSme.
Pavyzdziui, placiai paplitusios maiSos funkcijos MDS5, SHA1, SHA256 grazina atitinkamai 128, 160,
256 bity reikSmes. Funkcijos pritaikymas uzraSomas 4 = H(M), kur h — pastovaus ilgio m maisos
funkcijos rezultatas (maiSos kodas), H — maiSos funkcija, M — funkcijos jvestis.

Maisos funkcijos naudojamos pasirasant dokumentus elektroniniu parasu, kaip kontrolinés sumos
ir kt., dél to, kad Sios funkcijos yra deterministinés. Tg pacig funkcijg pritaikius tai paciai jvesties
reikSmei kelis kartus, rezultatas visada yra tas pats. Tokiu biidu Zinant originalig didelio failo
kontroling suma, galima lengvai patikrinti, ar failas nebuvo pakeistas. Uztenka pritaikyti funkcijg Siam
failui ir palyginti gautg reikSme su originaligja.

Algoritmas, kuriuo reikSmei M apskaiiuojamas maiSos kodas 4, yra neimlus skaiiavimo
iStekliams. Tuo tarpu, Zinant 4, apskaiciuoti M yra sudétinga, nes maiSos funkcijos yra vienkryptés —
jas pritaikant informacija prarandama. Norint rasti prading reikSme, tai jmanoma padaryti tik imant
reikSmes i§ eilés, pritaikant maiSos funkcijg ir palyginant su ieSkomos reik§més 4. Kuo funkcijai

3 Toliau darbe bloky grandinés kontekste ,,adresas bloky grandinés tinkle* sutrumpintai vartojamas kaip ,,adresas*.

19



budingas maiSos kodas yra ilgesnis, tuo Sis procesas yra sudétingesnis ir tikimybé, kad bus rasta
pradine reikSmé mazesné.

Maisos funkcijos taip pat pasizymi atsparumu kolizijoms. Sudétinga rasti du skirtingus M ir M,
kur h =H(M), h'= H(M'), h=h'. Jeigu buity lengva rasti t3 patj maisos koda turincias skirtingas jvesties
reikSmes, piktavaliai galéty tuo manipuliuoti. Pavyzdziui, vartotojas suformuoty teisinj dokumentg M
ir elektroniniu parasu pasirasyty jo kontroling sumg /4, piktavalis pakeisty dokumenta savo naudai (M")
ir taip, kad jo kontroliné suma biity tokia pati kaip pradinio ir galéty teigti, kad vartotojas pasirasé
suklastotajj dokumentg. Kuo maiSos funkcijos generuojama reikSmé yra ilgesné tuo atsparumas
kolizijoms yra galimai didesnis, nes gali biiti daugiau unikaliy maiSos kodo reik§miy [51].

Transakcijos

Kaip minéta anksciau, bloky grandingje informacija saugoma blokuose. Kiekvienas informacijos
vienetas saugomas transakcijoje, o transakcijos jungiamos j bloka ir pridedamos prie esamos bloky
grandings.

Populiariausioje pagal kapitalizacijg bloky grandinés implementacijoje kriptovaliutoje ,,Bitcoin®
[52], transakcijoje saugomas pervedamos valiutos kiekis, siuntéjo ir gavéjo adresai, papildoma
protokolo veikimui reikalinga informacija. Tinklo dalyvis, norédamas pervesti kriptovaliutos kitam
dalyviui, suformuoja transakcija, kurioje pateikia jau jvykdyty transakcijy, kuriy metu gavo valiutos,
maisSos kodus, taip jrodydamas, kad turi teis¢ disponuoti tam tikru valiutos kiekiu. Taip pat siuntéjas
privalo jrodyti, kad turi teis¢ kurti transakcijas i$ norimo adreso. Adresas yra susietas su vieSuoju (tuo
paciu, ir privaciuoju) raktu, todél siuntéjas pasiraso transakcijg privaciuoju raktu [47].

Transakcijose gali biiti saugomi ne tik kriptovaliuty pervedimo jrasai, taciau ir kitokia
informacija. Pavyzdziui, ,Ethereum® tinkle galima leisti paskirstytai vykdomas programas —
iSmaniuosius kontraktus (angl. smart contract). ISmanieji kontraktai saugo biiseng bloky grandinés
tinkle, o programos funkcijy iskvietimas gali §ig biiseng pakeisti. Visos biiseng kei¢iancios uzklausos
yra saugomos transakcijose, uzklausy funkcijy pavadinimai, parametrai jraSomi ] transakcijos
duomeny laukelj [49]. Siekiant sumazinti iStekliy, reikalingy bloky grandinei, poreikj, transakcijos
jungiamos j blokus.

Blokai

Pavienés transakcijos atspindi konkrecius informacijos vienetus, tuo tarpu blokai jas apjungia,
uztikrina chronologinj nuosekluma ir vientisuma, o blokai yra jungiami j granding. Kiekvienas bloky
grandinés blokas turi informacijg apie tai, kada buvo sukurtas, sunkumg, apjungiamas transakcijas,
mai3os koda, praeito bloko maiSos kodg, kiiréjo adresa ir kt. Si informacija varijuoja tarp konkreéiy
bloky grandinés implementacijy [49, 53, 54].

Priklausomai nuo bloky grandinés tinklo tipo, blokai yra sukuriami kas nustatytg laiko tarpa.
Pavyzdziui, ,,Bitcoin tinkle tai yra apie 10 minuciy [55]. Siekiant, kad Sis laiko tarpas bty pastovus,
bloky ,,kasimo* sunkumas koreguojamas pagal tinklo skai¢iavimo galig. Kuo daugiau kompiuteriy
prisijungia ir pradeda ,kasti, tuo sunkumas yra aukstesnis. ,,Kasimo* sunkumas reguliuojamas
nurodant maksimalig bloko antrastés maiSos kodo reik§me. Jeigu jtraukus transakcijas ir uzpildzius
kita bloko informacija, jo maiSos kodas yra didesnis negu nustatyta maksimali reikSmé, blokas néra
priimamas j granding. Siekiant keisti bloko, turin¢io nekintanc¢ig informacija, maisos koda, kei¢iamas
jo laukelis ,nonce“. Pakeitus ,,nonce” reikSme, pasikeicia bloko maiSos kodas ir Sis procesas
kartojamas tol, kol gaunamas uz maksimalig reikSme¢ mazesnis maiSos kodas ir tada blokas pridedamas
prie esamos grandinés [56].
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Bloky grandinés blokuose saugomos ne tik pacios transakcijos, taciau ir jy kontroliné suma.
Transakcijoms, jrasytoms ] bloka, suskai¢iuojama Merkle medzio kontroliné suma. Kiekvienai
transakcijai suskai¢iuojamas maiSos kodas, jie yra suporuojami ir tada poroms skai¢iuojamas maisos
kodas. Procesas kartojamas, kol i§ visy transakcijy maiSos kody lieka tik vienas maiSos kodas,
vadinamas Merkle medzio Saknimi (angl. Merkle Root) [57].

Bloky jungimas j granding uZztikrina, kad senesni jrasai (transakcijos ir blokai) negaléty buti
kei¢iami. Pradedant nuo pirmojo (angl. genesis), kiekvienas blokas turi unikaly maisos koda, kuris
atitinka bloko turinj. Kuriant nauja bloka, i jo antraste yra jraSomas praeito bloko maisos kodas, todél
Sio naujojo bloko maisos kodas tampa priklausomas nuo praeito, o tiksliau, nuo visy senesniy bloky.
Pakeitus bet kurio senesnio bloko bet kurj laukelj, pavyzdziui, vienoje i$ transakcijy jrasius kitg gavéja
ar pervedama kriptovaliutos sumg, to bloko, o tuo paciu ir visy sekanc¢iy bloky, maiSos kodai
pasikeicia. Norint, kad pakeisti blokai buity laikomi tinkama, tikraja grandine, visy pirma, jy maisos
kodai turi atitikti tuo metu galiojusio sunkumo reikalavima, todél kiekvienam blokui turi biiti surastas
naujas tinkamas ,,nonce*, kas reikalauja daug skai¢iavimo galios. Visy antra, grandiné su pakeistais
blokais turi patapti ilgesne negu esama tikroji, tad piktavaliai, keiCiantys praeities jrasus, ne tik turi
atlikti daug skaiciavimy ieSkodami reikiamy ,,nonce* reikSmiy, taciau dar skaiCiavimus vykdyti
greidiau negu juos vykdo pagrindingje grandingje dalyvaujantys kompiuteriai. Sis faktas nulemia, kad
praeities jrasus aktyviame bloky grandinés tinkle keisti neapsimoka arba yra i§vis nejmanoma [56].

Konsensuso algoritmas

Bloky grandinés tinklo dalyviai komunikuoja tarpusavyje, sinchronizuoja bloky granding ir
naujas transakcijas, tvirtina blokus ir juos prideda prie esamos grandinés. Grandinés integralumas
uztikrinamas naudojant konsensuso algoritmus. Tai yra taisyklés, pagal kurias tinklo dalyviai
nusprendZia, kas turi teis¢ rasyti j granding.

Vienas populiariausiy konsensuso algoritmy yra ,,darbo jrodymas® (angl. Proof of Work, PoW).
Naudojant §j algoritma, tinklo dalyvis, norédamas pridéti nauja bloka j granding, privalo surasti tokig
bloko ,,nonce* reikSme, kad bloko antrastés maiSos kodas biity mazesnis uz tuometinj tinklo nustatyta
sunkumo reik§me. Kadangi maiSos funkcijos yra vienkryptés, Sis procesas yra atsitiktinis ir vienintelis
budas rasti reikiamg ,,nonce* reikSme yra ja parinkti atsitiktinai, skai¢iuoti maisos kodg ir kartoti §j
procesa, kol bus rastas tinkamas. Algoritmas vadinasi ,,darbo jrodymas®, nes norint rasti reikiamag
,nonce* reik§me dazniausiai reikia sutelkti daug skai¢iuojamosios galios. Sj algoritma naudojan¢ios
bloky grandinés tinkle sunkumas yra reguliuojamas pagal tuo metu prie tinklo prisijungusiy jrenginiy
skai¢iavimo pajéguma, tad net jeigu konkretus dalyvis skai¢iavimui skiria daug skaic¢iavimo pajégumy,
o kiti dalyviai taip pat pasitelkia galingus kompiuterius, Siam dalyviui Sansai rasti kito bloko reikiama
,honce* reikSme yra mazi, proporcingi jo ir tinklo skai¢iavimo galios santykiui. I§ esmés, kuo dalyvis
skiria daugiau skaic¢iavimo istekliy, tuo jam didesni Sansai ,,iskasti* kitg bloka ir gauti uz tai atlygj.
PoW yra neefektyvus istekliy atzvilgiu ne tik dél to, kad dalyviai lenktyniauja sutelkiamy skai¢iavimo
pajégumy atzvilgiu, taciau ir kai kazkuris i§ dalyviy ,,iSkasa* blokg ir jraSo jj i granding, visi kity
dalyviy, kurie buvo pradéje ,.kasti* ta patj bloka, t. y., jau iSband¢ kazkiek ,,nonce* reikSmiy, pastangos
tampa bevertés, nes isSbandytos ,,nonce* reikSmés ateities blokams nebetiks. Sie dalyviai skyré isteklius
(elektros energija ir jranga) skai¢iavimams, kurie neatnes¢ jokios naudos, kitaip tariant, juos is§vaisté
[56, 58].

Kitas konsensuso algoritmas — turto jrodymas (angl. Proof of Stake, PoS) — kitaip nei PoW,
remiasi ne paskirta skaic¢iavimo galia, o tuo, kiek dalyviai turi kriptovaliutos konkreciame tinkle.
Pavyzdziui, jeigu dalyvis turi 1 % viso egzistuojancio kriptovaliutos kiekio, jis gali ,,iSkasti* 1 % bloky.
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PoS buvo pasitlytas kaip alternatyva PoW siekiant padaryti tinklg saugesnj ir sumazinti energijos
sanaudas, reikalingas operuoti bloky grandinés tinklg ir tuo paciu sumazinti transakcijy kaing. Kuo
daugiau dalyviy prijungia skai¢iavimo galios prie PoW algoritmg naudojancio tinklo, tuo bendri
energijos iStekliai, reikalingi palaikyti tinklg ir patvirtinti transakcijas, auga ir tuo paciu auga didéja
transakcijy kaina. PoS sistemoje dalyviai nelenktyniauja stengdamiesi paskirti kuo daugiau
skai¢iavimo galios, todél islaidos ir transakcijy kaina mazesné. Taip pat, ilgalaikéje perspektyvoje PoS
yra saugesnis, nes norint jgyti didzigja dalj tinklo valdymo galios, reikia turéti didzigja arba beveik
didzigja dalj kriptovaliutos. Norint nusipirkti tiek bet kurios labiau naudojamos ir vertingesnés
kriptovaliutos ne tik daug kainuoty skaiciuojant esamomis kainomis, taciau supirkinéjant valiutg
dideliais kiekiais, jos kaina kyla [56].

Kuriant nauja tinklg (kriptovaliutos ar kitokj) pagal jo poreikius nusprendziama, kuris protokolas
bus naudojamas ir kokias algoritmais tinklas bus gristas. Gyvuojant ir pleciantis tinklui, jeigu poreikiai
pasikeiCia, gali biiti perraSomas tinklo protokolas ar keiiamas kitas funkcionalumas. Tokiu atveju
ivykdomas atSakos pakeitimas (angl. hard fork) ir pakei¢iamas tinklo veikimas. Po pakeitimo,
kiekvienam tinklo dalyviui tenka nuspresti, kurig atSaka jis palaikys ir joje dalyvaus. Kriptovaliuty
atveju, daznai abi atSakos palaikomos toliau ir valiuta skyla j dvi atskiras valiutas, kaip pavyzdziui
nutiko su ,,Bitcoin®, kuris skilo i ,,Bitcoin® ir ,,Bitcoin Cash®, , Ethereum® skilo j ,,Ethereum® ir
,Ethereum Classic* ir kt. [59]

Bloky grandinés tinkly tipai

Toshendra Kumar’as Sharma i$ ,,Blockchain Council® isskiria du bloky grandinés tinkly tipus:
atvirus (angl. permissionless) ir uzdarus (angl. permissioned) [60]. Pagrindinis jy skirtumas yra tai,
kas gali skaityti informacijg ir pridéti naujus blokus j granding.

Atviri bloky grandinés tinklai placiai naudojami kriptovaliutoms, pavyzdziui, ,,Bitcoin“ [47],
,Ethereum® [61], ,,Zcash® [62], ,,Ethereum* iSmaniesiems kontraktams [61] ir kt. Prie $iy tinkly gali
jungtis visi norintys ir turintys reikiamg fizing ir programing jrangg [60]. Dalyviai gali ,kasti“ tinklo
valiutg, kurti transakcijas (kriptovaliuty atveju — pervesti valiutos kitam dalyviui). Atviry bloky
grandings tinkly nejmanoma cenziiruoti, nes norint dalyvauti tinkle uztenka skirti skaic¢iavimo istekliy
arba jsigyti valiutos ar jos atitikmens tame tinkle. Kaip jau minéta, tokiy tinkly integralumas
uztikrinamas naudojant konsensuso protokolus.

Tuo tarpu prieiga prie uzdary bloky grandinés tinkly yra ribojama ir teisé prisijungti suteikiama
tik konkretiems dalyviams [60]. Sie tinklai gali bati skirstomi j dvi grupes: viesi ir privatis [63].
Situacijose, kai reikia valdyti, kas gali rasyti j bloky grandine, o skaityti leidziama visiems, naudojami
viesi uzdari tinklai. Pavyzdziui, valstybinés institucijos gali saugoti finansines ar darby ataskaitas
bloky grandinés tinkle, kai siekiama skaidrumo ir leidziama gyventojams informacijg perzitiréti, taciau
ja ivesti (t. y., kurti transakcijas) turi teis¢ tik institucijos darbuotojai. Kai prie bloky grandinéje
saugomos informacijos reikia riboti prieigg tiek skaitymui, tieck jraSymui, naudojami privatiis uzdarieji
tinklai [64].

Uzdaruose bloky grandinés tinkluose apdoroti transakcijas teise¢ turi tik numatyti bloky grandinés
mazgai, kuriy identitetas yra zinomas ir jais pasitikima, todé¢l nebelieka poreikio naudoti PoW ar kit
algoritmg konsensusui uztikrinti. Tokiu atveju paskata apdoroti transakcijas ir kurti blokus btina ne
siekis gauti kriptovaliutos, o prievolé, susitarimas ar kitokia nauda.
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1.2.2. Bloky grandiniy privalumai

Bloky grandinés placiai naudojamos ir pritaikomos dél tam tikry jy savybiy. Daugelis tyréjy
sutaria [65, 66, 67, 68, 69, 70, 71], kad bloky grandinés ir jy tinklai turi iSskirtiniy savybiy ir dél to
gali biiti naudojamos jvairiose srityse. Dazniausiai minimi ir svarbiausi privalumai yra Sie:

e skaidrumas ir atskaitomybé — kadangi informacija yra jraSoma j blokus, o blokai
jungiami j granding, jau jraSyty duomeny nejmanoma istrinti, todél galima atsekti kas
ir kaip keité bloky grandinéje saugomus duomenis;

e duomeny integralumas — kiekvienas bloky grandinés tinklo mazgas turi pilng bloky
grandinés kopija (iSskyrus tam tikrus atvejus), todél net jeigu viename ar keliuose
mazguose saugomi duomenys yra pakeiciami, kiti mazgai $iy pakeitimy nepripazjsta,
todé¢l piktavaliai norédami pakeisti duomenis, tg turéty padaryti daugumoje tinklo
mazgy, kas yra nepraktiska;

e prieinamumas — kadangi bloky grandinés tinklas yra paskirstytas ir vienoda
informacija saugoma visuose mazguose, vienam ar keliems mazgams nustojus veikti,
tinklas gali toliau funkcionuoti — nuskaitant ir jrasant informacija j bloky granding
tereikia jungtis prie kito mazgo;

e aukstas pasitikéjimo lygis — | bloky granding jraSoma nauja informacija tik tada, kai
dalis ar dauguma tinklo mazgy sutaria dél jraSomos informacijos, naudojami
konsensuso algoritmai;

e greitai pasiekiami duomenys — kai tinklag sudaro daug mazgy, norint pasiekti jame
saugomg informacijg, galima jungtis prie artimiausio mazgo, taip uztikrinant duomeny
pasiekimo sparta;

e privatumas — priklausomai nuo bloky grandiniy pritaikymo, gali biti iSlaikomas
aukstas tinklo vartotojy privatumo lygis, nes norint dalyvauti tinklo veikloje uztenka
turéti kriptografiniy rakty pora.

Skirtingos bloky grandiniy pritaikymo sritys remiasi $iais privalumais. Kitame poskyryje
apzvelgiamos bloky grandiniy ir jy tinkly pritaikymo sritys.

1.2.3. Bloky grandiniy pritaikymo sritys

Per pastaruosius keleta mety bloky grandiniy pritaikymas jvairiose srityse i$plito. Siuo metu
bloky grandiniy tinklai naudojami jvairioms paskirtims nuo finansiniy [72] ir draudimo paslaugy [73]
iki medicinos [74] ir daikty interneto [75]. Siame poskyryje apzvelgiamos kelios bloky grandiniy
pritaikymo sritys ir kokius privalumus joms teikia bloky grandiniy tinklai.

Bankinis sektorius

Banky paslaugos yra paremtos transakcijomis, kai vieni Zmonés perveda pinigus kitiems.
Kiekvienas pinigy pervedimas turi gavéja, siuntéja, pervedama pinigy suma ir kitg informacija. Bloky
grandinés taip pat yra paremtos transakcijomis, jungiamomis j bloky. Taip pat, priklausomai nuo bloky
grandings tipo, transakcijos gali turéti pinigy pervedimui reikalingg informacija. IS tiesy, iSpopuliaréjus
kriptovaliutoms ir atsirandant naujiems jomis paremtiems atsiskaitymo biidams [76, 77, 78, 79], buvo
jrodyta, kad bloky grandinés gali biiti naudojamos pinigy operacijoms vykdyti.

Ye Guo’as ir Chen’as Liang’as [72] pazymi, kad bloky grandiniy naudojimas bankiniame
sektoriuje gali padéti iSspresti jvairias problemas. Daznai banky sistemos yra sudétingos, naudojami
sudétingi kliringo (angl. clearing) mechanizmai — jie galéty buti paprasciau jgyvendinami naudojant
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iSmaniuosius kontraktus. Taip pat, naudojant bloky grandiniy tinkly biity galima sumazinti tarpiniy
transakcijy ir kity procesy dalyviy skaiciy, taip sumazinant veiklos kastus. Bloky grandiniy tinklai
pasizymi aukstu duomeny integralumu dél to, kad duomenys saugomi paskirstytame tinkle, t. y., tinklo
mazgai turi pilnas duomeny kopijas, o kad duomenys nebiity neteisétai pakeisti, naudojami konsensuso
algoritmai.

Draudimas

Draudimo paslaugos yra paremtos dviejy ar daugiau Saliy bendru susitarimu. Draudimo jmoné
gali teikti paslaugas zmonéms, dalyvauti kaip tarpininkai ir pan. Jvykus draudiminiam jvykiui,
draudimo jmoné istiria aplinkybes, nustato galimus kaltininkus ir apskai¢iuoja i§moky dydzius. Sie
procesai dazniausiai yra bent dalinai automatizuojami, taciau vis tiek reikalauja zmoniy darbo, dél to
yra léti [73]. Taip pat, draudimo bendrovés kenc¢ia nuo apgauliy, kai piktavaliai pateikia neteisingg
informacijg [80]. Wenting’as Li ir kt. [81], Hiroki’s Watanabe’is ir kt. [82] teigia, kad iSmanieji
kontraktai gali biiti naudojami tokiais scenarijais, kai reikia jgyvendinti sudétingas verslo procesy
taisykles ir apsaugos nuo nelegaliy ar netinkamy uzklausy. Mayank’as Raikwar’as ir kt. [73] pasitlé
bloky grandinés panaudojimo draudimo paslaugoms modelj. Jy modelis paremtas iSmaniaisiais
kontraktais, kurie apskaito draudimo procesy isteklius ir vykdo transakcijas — klienty registravima,
imokas uz draudima, iSmokas uz draudiminius jvykius ir kt. [Smaniuosiuose kontraktuose aprasytos
taisyklés uztikrina, kad Zzmonés negalés neteisingai reikalauti iSmoky, o draudimo jmonés negalés
iSvengti atsakomybés draudiminio jvykio atveju.

Medicina

Ligoninéms, poliklinikoms ir kitoms jstaigoms teikiant medicinines paslaugas, jos susiduria su
jvairiais apribojimais ir poreikiais. Visy pirma, duomenys turi biiti saugiai saugomi, be galimybés juos
lengvai pakeisti. Tai apsaugo nuo piktavalisky késly ir uztikrina, kad bus galima patikrinti pacienty
jraSy istorijg. Taip pat svarbu, kad biity uztikrinamas pacienty privatumas, duomenis galéty perzitiréti
tik autorizuotas personalas. Juan’as M. Roman-Belmonte’as ir kt. [74] pastebi, kad bloky grandinés
gali biiti pritaikomos medicinos srityje ir padéti jgyvendinti Siuos ir kitus poreikius. Bloky grandinése
saugoma informacija yra nepakei¢iama, todél uztikrinamas duomeny integralumas ir istorinis
priecinamumas. ISmanieji kontraktai gali buti naudojami jgyvendinti daugelio gydymo procesy
administravimg, automatizuoti tam tikrus sprendimus, uztikrinti, kad tik pacientui sutikus gydymo
personalas gaus prieigg prie jo duomeny. | iSmaniuosius kontraktus galima jrasyti informacijos
saugojimo ir nuskaitymo, sprendimy priémimo algoritmus, o bloky grandinés tinklas uztikrina
duomeny integralumg ir priecinamuma.

1.2.4. ,Ethereum* iSmaniyjy kontrakty veikimas ir jy kiirimas

Bloky grandiniy pritaikymo sri¢iy analizé€s metu nustatyta, kad iSmanieji kontraktai suteikia daug
privalumy, daznai jie naudojami ,,Ethereum* bloky grandinés tinkle, todél Siame poskyryje aptariami
Siy kontrakty veikimo principai ir kiirimas.

,Ethereum® transakcija yra kriptografiniu raktu pasiraSyta tam tikro formato zinuté, siunciama
tarp tinklo dalyviy. Transakcija susideda i§ SesSiy reikSmiy: [49]

e _nonce" — i$ siuntéjo adreso jau i$siysty transakcijy skaicius, skirtas iSvengti dvigubo
iSleidimo (angl. double-spending);
e gasPrice”, ,,gasLimit* — skirti nustatyti transakcijos kaing;
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e to“— transakcijos gavéjo adresas;

e value“ — pervedamos valiutos kiekis;

e data“ — specialiai formatuota baity zinuté, kurioje uzkoduotas kviec¢iamos iSmaniojo
kontrakto funkcijos identifikatorius ir parametrai, arba naujo kontrakto kodas.

Taip pat, pasirasius transakcijg, pridedamos kriptografinés paraSo reikSmeés. Transakcijos
siuntéjas yra ne saugomas atskirai, o nustatomas i paraso [49].

»Ethereum® skiriasi nuo daugelio kity bloky grandiniy tuo, kad palaiko ne tik kriptovaliutas
(pavyzdziui, ,,Ethereum®, ,,Ethereum Classic), taciau ir suteikia galimybe paskirstytai vykdyti
programas. Sios programos ir yra vadinamos i$maniaisiais kontraktais. , Ethereum* bloky grandiné
naudoja ,,Ethereum® virtualia masing (angl. Ethereum Virtual Machine, EVM), kurioje yra vykdomas
kontrakty programinis kodas. EVM palaiko steku paremta baitinj koda (angl. stack-based bytecode
language), atitinkantj Tiuringo masing (angl. Turing-complete) [49, 83], todél suteikia galimybe kurti
sudétingas programas. Siekiant patogesnio iSmaniyjy kontrakty kiirimo, sukurtos aukstesnio lygio
kalbos, kompiliuojamos j EVM baitinj koda: ,,Solidity [84], ,,LLL* [85], ,,Vyper* [86], ,,Bamboo*
[87] ir kt. Objektiné programavimo kalba ,,Solidity* yra viena populiariausiy ,,Ethereum* iSmaniyjy
kontrakty kiirimo kalby [88].

ISmanieji kontraktai yra jdiegiami j bloky granding kaip transakcijos. Kai jos yra jraSomos j
blokus ir prijungiamos prie bloky grandinés, iSmanusis kontraktas tampa aktyvus ir tinklo mazgai
pradeda ji vykdyti. ,,Ethereum® tinkle gali dalyvauti dviejy tipy dalyviai: iSorinés paskyros (angl.
Externally Owned Accounts) — valdomos privaciais kriptografiniais raktais, turi susietg eterio (angl.
ether, ,,Ethereum™ bloky grandinés valiuta) kiekj, gali siysti transakcijas, neturi susieto programinio
kodo — ir kontrakty paskyros (angl. Contract Accounts) — turi susieta eterio kiekj, turi susietg
programinj koda, turi biiseng (angl. state). ,,Ethereum® iSmanusis kontraktas vykdomas, kai yra
iSkvie¢iama viena i$ apraSyty jo funkcijy, kurias gali kviesti tiek iSorinés paskyros, tiek ir kiti
kontraktai. Funkcija yra iSkvieciama kontrakto adresu siunciant transakcija su tam tikrais duomenimis
— iSmaniojo kontrakto funkcijos identifikatoriumi ir parametrais [89].

,Ethereum® bloky grandinés tinkle dalyvaujantys mazgai vadovaujasi ,darbo jrodymo*
konsensuso mechanizmu, todél bloky kasé¢jai uz prie grandinés prijungtus blokus gauna atlygj,
vadinamg ,,gas* ir skaiiuojamg eterio dalimis — ,,wei“. KvieCiant iSmaniojo kontrakto biiseng
keic¢iancig funkcijg, suformuota ir pasiraSyta transakcija siunciama visiems ,,Ethereum® tinklo
mazgams, jraSoma ] bloky granding¢. Tokios funkcijos kvietimo rezultatas matomas ne i$ karto, o tik
tada, kai transakcija patenka j bloky grandine [75], todél kuriant iSmaniaisiais kontraktais paremtas
sistemas, reikia ] tai atsizvelgti. Tuo tarpu, kvieciant funkcija, kuri tik nuskaito iSmaniojo kontrakto
bliseng, busena néra keiciama. Tokiu atveju transakcija néra raSoma | bloky granding ir
sinchronizuojama su visais tinklo mazgais, o tik jvykdoma lokaliame mazge, kuris iSkart grazina
funkcijos kvietimo rezultatg. Tokiy funkcijy kvietimas i$ tinklo nereikalauja skaiciavimo galios, todél
néra apmokestinamas [90].

Kompiliuojant ,,Ethereum* iSmaniuosius kontraktus, kartu yra sukuriama aplikacijy baitiné
sasaja (angl. application binary interface, ABI). ABI apibrézia, kaip turi biiti kvie¢iamos iSmaniojo
kontrakto funkcijos, t. y., koks funkcijos pavadinimas atitinka kurj baitinj koda. Sis baitinis kodas yra
naudojamas kvie€iant iSmaniuosius kontraktus naudojant nuotolines procediirines uzklausas (angl.
remote procedural call, RPC) [83]. RPC leidzia kviesti funkcijas i§ interneto svetainiy, mobiliyjy
programeliy ir kity programy. ,,Web3.js* yra viena i$ populiariausiy ,,JavaScript™ kalbos biblioteky,
skirty kurti interneto puslapiy vartotojo sasajoms. Si biblioteka naudojama jungtis prie ,,Ethereum*
bloky grandinés tinklo mazgy, siysti eterj kitiems tinklo dalyviams, kurti iSmaniuosius kontraktus,

kviesti kontrakty funkcijas [90].
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,Ethereum® iSmanieji kontraktai leidzia kurti sudétingas programas ir jas paskirstytai vykdyti,
taip uztikrinant, kad rezultatas bus patikimas. EVM vykdomi iSmanieji kontraktai i§ kity programy
pasiekiami per RPC, naudojant ABI. Galimyb¢ sgveikauti su iSmaniaisiais kontraktais i$ kity programy
ir aplinky praplecia kontrakty panaudojimo galimybes.

1.2.5. Bloky grandiniy pritaikymas autentifikacijai

Bloky grandinés gali biiti ir jau yra pritaikomos jvairiose srityse, kaip aptarta 1. 2. 3 poskyryje.
Viena i$ pritaikymo sriciy yra identiteto valdymas. vairiis bloky grandiniy tinklai, iSmanieji kontraktai
yra pritaikomi saugoti vartotojy autentifikacijos duomenis (slaptazodzius, vieSuosius raktus ir kt.),
valdyti vartotojy identiteta. Siame poskyryje detaliau apzvelgiami du komerciniai identiteto valdymo
sprendimai — ,,Hydro Raindrop®, ,,uPort* — naudojantys bloky grandines. I§ §iuo metu rinkoje esanciy
jvairiy bloky grandinés tinkly pritaikymo pavyzdziy [91, 92, 93, 94, 95, 96, 97, 98], pasirinkti biitent
Sie sprendimai, nes jie yra naudojami realiose sistemose, iSbaigti, o jy veikimo principai ir naudojamos
technologijos yra viesai apzvelgiamos ir laisvai prieinamos internete.

,,Hydro Raindrop “

2018 m. jmoné ,,The Hydrogen Technology Corporation [99] paskelbé technine ,,Hydro
Raindrop* karkaso apzvalga [96] ir pristaté, kaip planuoja naudoti bloky grandiniy technologijas
pirmiausia vartotojy autentifikavimui ir galimai kitoms su vartotojais susijusioms operacijoms, kaip
dokumenty valdymas, programy sauga, dirbtinis intelektas ir kt. Apzvalgoje detaliausiai aptariamas
vartotojy autentifikacijos scenarijus ir siiilomos sistemos integravimas ] kitas sistemas. ,,Hydro
Raindrop* gali buiti naudojamas jdiegti autentifikacijg i treciyjy Saliy sistemg (toliau — paslauga) arba
buti diegiamas kartu su jau egzistuojancia Sios paslaugos autentifikacijos procediira, taip padidinant
saugumg (sukuriamas dviejy ar daugiau lygiy autentifikacijos mechanizmas). Apzvalgoje aptariamas
karkasas yra paremtas ,,Ethereum‘ iSmaniaisiais kontraktais ir susideda i§ dviejy protokoly — serverinio
(angl. server-side) ir klientinio (angl. client-side).

Autentifikacijai naudojant serverinj protokola, vartotojas pirmiausia yra uzregistruojamas
,,Hydro* sistemos iSmaniajame kontrakte. Kai vartotojo adresas jraSomas j bloky granding, jis tampa
registruotu ir gali pradéti naudotis paslauga. Vartotojui jungiantis prie paslaugos, pirmiausia ,,Hydro*
sistema sugeneruoja tam tikrus transakcijos parametrus ir juos jraso j bloky granding. Sie parametrai
yra persiun¢iami vartotojui, kuris i$ jy suformuoja transakcija, ja pasiraso ir siuncia j bloky granding.
,Hydro nuolatos tikrina ir laukia, kol bloky grandinéje atsiras vartotojo pasiraSyta transakcija su
anksciau sugeneruotais parametrais ir jai atsiradus, pranesa paslaugai, kad vartotojas jrodé tapatybe ir
gali buiti laikomas prisijungusiu. Registruojant bandomus ir sékmingus prisijungimus prie paslaugos
bloky grandingje, galima realiu laiku stebéti sistemg ir reaguoti j piktavaliSkus veiksmus ir grésmes.
Visgi, autoriai pastebi, kad rasant informacija (Siuo atveju, transakcijos parametrus) i bloky granding,
tinklo dalyviai turi atlikti skai¢iavimus ir uz tai reikia mokéti. Todél serverinis protokolas tinkamas tik
sistemoms, prie kuriy vartotojai jungiasi retai.

Siekiant iSvengti transakcijy raSymo j bloky granding autentifikacijos metu ir su tuo susijusiy
mokesciy, apzvalgoje sitilomas antrasis — klientinis — protokolas veikia Siek tiek kitaip nei serverinis.
Pirmiausia, vartotojas mobiliojoje programéléje susikuria ,,Hydro* identifikatoriy ir kriptografinius
raktus, i$ kuriy apskai¢iuotas adresas kartu su identifikatoriumi yra jraSomas j bloky granding. Esminis
skirtumas tarp serverio ir klientinio protokoly yra autentifikacijos zingsnyje: klientinio protokolo
atveju vartotojas ne siuncia pasiraSytg transakcija | bloky granding, o tik pasiraso paslaugos
sugeneruotg zinutg. PasiraSyta zZinuté yra siunciama ] iSmanyjj kontrakty, kuris patikrina paraso
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galiojima ir ar pasiraS¢s vartotojas turi ,,Hydro* identifikatoriy, t. y., ar yra registruotas sistemoje ir
grazina atitinkamg atsakyma. Autentifikuojantis §iuo metodu, transakcijos néra raSomos j bloky
granding kiekvieno prisijungimo metu, todél tokia sistema labiau pritaikyta paslaugoms su daug
vartotojy.

,Ethereum® iSmaniyjy kontrakty naudojimas ,Hydro Raindrop® karkase suteikia galimybe
paskirstytai vykdyti kontrakto funkcijas, uZztikrinti rezultaty tikruma naudojant konsensuso
mechanizmus. Taip pat, daugelio tinklo mazgy naudojimas uztikrina, kad net nustojus veikti vienam
ar keliems mazgams, sistemos funkcionalumas nesutriks. Du skirtingy paskirciy ,,Hydro Raindrop*
karkasai pasizymi skirtingu funkcionalumu ir privalumais: serverinis protokolas leidzia stebéti
prisijungimus ir reaguoti j grésmes realiu laiku, vykdyti autentifikacijos apskaita; klientinis protokolas
skirtas paslaugoms su daug vartotojy ir kadangi prisijungimo metu informacija néra raSoma j bloky
granding, §is protokolas reikalauja mazai tinklo istekliy.

L, uPort*

Dr. Christian’as Lundkvist’as ir kt. [100] 2016 m. pristaté identiteto valdymo platformos ,,uPort*
[92], kuria siekiama uztikrinti asmeninés vartotojy informacijos sauguma, pirmine idéjg. Autoriai sicke
sukurti tokig platforma, kurioje vartotojai galéty patys valdyti savo asmening informacija, rinktis, kada
suteikti prieiga prie jos treCiosioms Salims. Taip pat, apzvalgoje teigiama, kad perkeliant jautrios
informacijos saugojimg i§ centralizuoty sistemy j vartotojy jrenginius, buty uztikrinamas aukstesnis
informacijos saugumo lygis, nes piktavaliai norédami pavogti didelj kiekj informacijos, turéty jsilauzti
1 daugelio vartotojy jrenginius. Platforma ,,uPort* dalyvauja kaip tarpininkas tarp vartotojy ir tre¢iyjy
Saliy, kurios siekia gauti vartotojy informacija. Vartotojai, naudodamiesi ,,uPort™ mobiligja programéle
gali jungtis prie paslaugy, siysti kriptovaliutas, sgveikauti su ,,Ethereum® tinkle veikianc¢iomis
paskirstytomis programomis (angl. decentralized application) ir kt.

Platforma ,,uPort“ paremta ,,Ethereum‘ bloky grandine ir iSmaniaisiais kontraktais. Pagal minéta
apzvalga, vartotojui, uzsiregistravusiam ,,uPort* sistemoje, yra sukuriami du iSmanieji kontraktai:
valdymo (angl. controller) ir tarpininko (angl. proxy). Jungiantis prie treCiyjy Saliy paslaugos ar
atliekant kitas operacijas, vartotojo programélé su paslauga komunikuoja per Siuos du kontraktus.
Valdymo kontrakte saugoma jvairi logika, leidzianti pakeisti savo adresa paciam ar per nustatytus
kontaktinius asmenis. Tuo tarpu, tarpininko kontraktas yra paslaugoms kaip vartotojo tapatybés
atitikmuo. Tai reiskia, kad vartotojo tapatybé ir reputacija yra susieta su tarpininko kontrakto adresu,
todél net vartotojui pametus ar pakeitus jrenginj, tarpininko kontrakto adresas nesikeicia ir vartotojas
iSlaiko savo identitetg paslaugy atzvilgiu.

,Ethereum® iSmaniyjy kontrakty (ir kriptografijos apskritai) naudojimas ,,uPort* kiir¢jams leido
uztikrinti, kad vartotojai patys galés valdyti savo asmens duomenis ir suteikti tik tiek prieigos ir tik
toms paslaugoms, kuriems jie nori. Taip pat, pasitelkus papildomus iSmaniuosius kontraktus, autoriai
pasitilé schema, kur su vartotojo tapatybe susiejami treciyjy Saliy (pavyzdziui, valstybiniy institucijy,
banky ir kt.) fizinés vartotojo tapatybés patvirtinimai. Tokiu biidu vartotojas kaip asmuo yra susiejamas
su skaitmenine tapatybe (adresu bloky grandinés tinkle) ir prisijunges prie naujos paslaugos, jis
prisijungia ne kaip nauja anoniminé tapatybé¢, o kaip patvirtintas asmuo.
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2. BLOKU GRANDINES PANAUDOJIMO AUTENTIFIKACIJAI MODELIS

Autentifikacijos metody analizés metu jvertinti jy privalumai ir trakumai, taip pat, apzvelgtos
problemos, susijusios su centralizuoto autentifikavimo sistemomis. Analizuojant bloky grandines ir jy
tinklus, veikimo principus, kity autoriy atliktus darbus, nustatyta, kad bloky grandinés gali buti
panaudojamos jvairiems tikslams, jskaitant ir identiteto valdyma. Apzvelgiant kity autoriy sukurtus
bloky grandiniy panaudojimo autentifikacijai modelius, pastebéti jvairlis trukumai, todél kuriant
teorinj modelj, sickiama j juos atsizvelgti ir pasalinti.

Kuriamam teoriniam sistemos modeliui iskelti $ie reikalavimai:

1. Vartotojy autentifikavimas turi vykti greitai, pateiktos autentifikavimo informacijos
tikrinimas turi uztrukti ne daugiau nei pus¢ sekundés.

2. Vartotojas, norédamas prisijungti prie paslaugos, neprivalo turéti bloky grandingés tinklo
valiutos.

3. Sukurtas modelis gali buti pritaikomas autentifikuoti vartotojus tinklo paslaugose,
pavyzdziui, internetinése svetainése.

4. Modelis turi pasizyméti daliniu vieningo prisijungimo sistemos funkcionalumu —
vartotojy paskyry informacija turi biiti sinchronizuojama ir prieinama i§ bet kurio bloky
grandings tinklo mazgo.

2.1. Bendra sistemos, naudojancios bloky grandinés tinklg vartotoju autentifikacijai,
architektiira

1.1 skyrelyje aptarta tipiné autentifikacijos ir autorizacijos schema. Siame skyriuje kuriant teorinj
sistemos modelj, kaip autentifikacijos serveris yra naudojamas bloky grandinés tinklas (zr. 2 pav.)
Taip pat, nurodoma, kokig techning ir programing¢ jrangg privalo turéti kiekvienas sistemos
komponentas. Pastebétina, kad i kuriamg modelj privilegijy serveris néra jtraukiamas, nes Sio darbo
tikslas yra sukurti autentifikacijos sistema. Naudojant kuriamg autentifikacijos sistema, privilegijy
serverio pasirinkimas néra svarbus, nes autentifikacijos serveris yra atsakingas tik uz vartotojo
autentifikavimo etapg, o autorizacijos serveris — autorizavimo etapag.

1. Autentifikacijos informacija Paslaugos

serveris

Klientas =

4. Atsakymas
7\

2. Autentifikacijos 3. Atsakymas
informacija

Bloky grandinés tinklas

2 pav. Bloky grandinés pritaikymo autentifikacijai modelis
Prie§ pradedant nagrinéti, kaip Sioje sistemoje bus vykdoma autentifikacija, vertéty detaliau

apzvelgti kiekvieng sistemos komponentg. Pastebétina, kad Siame modelyje ,,Klientas* atitinka dvi
zmoniy grupes: paslaugos serverio vartotojus (toliau — vartotojas) ir vartotojy autentifikacijos
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informacijos (paskyry) administratorius (toliau — administratorius). Pirmiausia aptariama vartotojo
autentifikacija, véliau — autentifikacijos informacijos administravimas.

2 paveiksle vaizduojamoje sistemoje vartotojas, norédamas gauti prieiga prie paslaugos, privalo
turéti iSmanyjj irenginj (pavyzdziui, telefona, kompiuterj, planset¢ ar pan.) su interneto prieiga ir
idiegta programine jranga, leidzianc¢ia pasirasyti zinutes naudojant kriptografinius raktus. Taip pat
vartotojas jrenginyje privalo turéti kriptografiniy rakty pora, kurig naudos zinutéms pasirasyti ir taip
irodys savo tapatybe paslaugos serveriui.

Paslaugos serveris yra atsakingas uz vartotojo autentifikacijos informacijos priémima,
apdorojimg ir atitinkamo atsakymo grazinimg. Paslaugos serveris komunikuoja su bloky grandinés
tinklu, kad patikrinty, ar klientas yra autentifikuotas. Serveryje turi buti jdiegta ,,Web3* standartg
palaikanti ,,API* biblioteka, kuri yra naudojama jungtis prie bloky grandinés tinklo, nuskaityti
informacijg i$ bloky grandinés.

Bloky grandinés tinklas yra skirtas saugoti autentifikacijos informacijg ir i§ esmés néra svarbu,
kokios bloky grandinés tinklas bus naudojamas. Siai paskiré¢iai uztekty net ir vieno bloky grandinés
,tinklo* mazgo, t. y., lokalios bloky grandinés, tac¢iau bloky grandinés tinklas su daugiau nei vienu
mazgu turi daugiau privalumy ir sitilomas modelis remiasi biitent bloky grandinés tinklu, o ne lokalia
bloky grandine.

Bloky grandingje saugoma informacija galéty buti, pavyzdziui, prisijungimo vardas ir
slaptazodis, taciau Siame modelyje naudojamas kriptografinis identiteto jrodymas, t. y., naudojami
kriptografiniai raktai. Vartotojas, norédamas jrodyti savo tapatybe, privalés pasirasyti tam tikra zinutg
taip jrodydamas, kad turi konkrecius kriptografinius raktus, kuriuos atitinka adresas bloky grandinés
tinkle. Biitent Sie adresai ir bus saugomi bloky grandinéje. Pagal poreikj, i bloky granding galima
papildomai jraSyti kiekvieno vartotojo autentifikacijos statusa (,,galiojanti“, ,atSaukta®), galiojimo
pradzios ir pabaigos datas, papildomus to paties kliento adresus ir kita informacija. Taip pat
pastebétina, kad saugumo sumetimais teis¢ raSyti j bloky grandine privalo turéti tik patikimi asmenys
(adresai), o skaitymo i8$ bloky grandinés leidimai nustatomi pagal konkretaus $io modelio panaudojimo
poreikius. Jeigu autentifikuoty asmeny sgrasas néra slaptas, bloky grandinés tinklg skaitymui galima
palikti atvira, kitu atveju — tinklas privalo biiti uzdaras.

Administruojant autentifikacijos informacijg sitllomo modelio komponenty tarpusavio sgveikos
yra kitokios. Sio proceso bendra architektiira vaizduojama 3 paveiksle. Paslaugos serveris nesijungia
prie bloky grandinés tinklo, nes nevykdo jokiy skaitymo ir raSymo operacijy. Su bloky grandinés tinklu
saveikauja tik klientas ($iuo atveju, administratorius), jis kuria ir savo privaciuoju kriptografiniu raktu
pasiraSo transakcijas, kuriomis kei¢ia bloky grandinéje saugomos autentifikacijos informacijos biisena.
Administratoriaus jrenginyje turi biti jdiegta ,,Web3* standartg palaikanti ,,API* biblioteka, kuri yra
naudojama jungtis prie bloky grandinés tinklo, nuskaityti informacijg i§ bloky grandinés ir kurti
transakcijas, t. y., iraSyti naujg informacijg i bloky granding.
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Klientas | 1. Gauti administravimo puslapj ' Paslaugos
2] serveris

2. Administravimo puslapis

3. Skaityti / rasyti informacij : ,
\ - e = Bloky grandinés tinklas

4. Atsakymas - —
3 pav. Bendra autentifikacijos informacijos administravimo architekttira

Siame procese paslaugos serveris dalyvauja tik kaip pagalbiné priemone, leidZianti klientui
komunikuoti su bloky grandinés tinklu. Paslaugos serveris pateikia patogy administravimo puslapj ir
informacijg kaip prisijungti prie bloky grandinés tinklo, pavyzdziui, jo prieigos adresa, prievadg ir kt.,
arba, jeigu naudojamas ,,Ethereum ar kitas iSmanusis kontraktas, jo adresg ir aplikacijy baitin¢ sasaja.
Teoriskai, jeigu visg $ig informacija turi pats administratorius, paslaugos serveris Siam tikslui nebéra
reikalingas ir administratoriaus jrenginys gali tiesiogiai komunikuoti su bloky grandinés tinklu. Visgi,
kuriant sistema $io modelio pagrindu, patogumo délei galima sukurti atskirg tinklalapj, nesusijusj su
konkrecia teikiama paslauga ir skirtg tik palengvinti autentifikacijos informacijos administravima.

Toliau Siame skyriuje bus apzvelgiamos konkrecios sistemos operacijos: autentifikacija,
vartotojy registravimas ir paskyry valdymas.

2.2. Vartotojy ir administratoriy panaudos atvejai

Sitlomas teorinis modelis yra pritaikomas autentifikacijai tinklo paslaugose, pavyzdziui,
interneto svetainéje. Tokios sistemos vartotojai gali atlikti vieng veiksmg — prisijungti, o
administratoriai turi daugiau panaudos atvejy. Vartotojy ir administratoriy panaudos atvejai

vaizduojami 4 paveiksle.
% Prisijungti
Vartotojas prie sistemos
Sukurti paskyra
vartotojui

IStrinti paskyra
Administratorius
Keisti paskyros
duomenis

Perziuréti visy
paskyry sarasa

4 pav. Vartotojy ir administratoriy panaudos atvejai
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Administratorius gali atlikti visus su vartotojy paskyromis susijusius veiksmus: sukurti nauja,
iStrinti esama, keisti duomenis ir perzitréti visy esamy paskyry sarasa.

2.2.1. Vartotoju autentifikacija

Vartotojas, sickdamas gauti prieigg prie paslaugos, jrodo savo tapatybe privaciuoju kriptografiniu
raktu pasiraSydamas tam tikra zinute. Teoriskai, sistemos funkcionalumui zinutés turinys jtakos neturi,
taCiau visados pasirasyti tg pacig zinute biity nesaugu. Piktavalis, pavoges vartotojo pasirasytg zinute,
galéty apsimesti vartotoju neribota skaiciy karty ir tai galéty testis tol, kol galioty vartotojo prieiga prie
paslaugos. Norint padidinti sauguma, darbo autorius sitilo unikalig unikalig pasirasoma zinute formuoti
paslaugos ar autentifikacijos serveryje ir tada persiysti ja j kliento jrenginj pasira§ymui. Zinuté turéty
buti ne tik unikali, bet ir galioti tam tikrg nustatyta kiekj karty arba nustatytg laiko intervalg. Nustatant
tam tikra kiekj karty, kiek leidziama prisijungti su ta pacia zinute, serveris turi vykdyti prisijungimy
skai¢iaus apskaitg lokalioje duomeny bazéje, faile ar kitur.

Administratoriui paslaugy serveryje nustacius, kad zinuté galioja tik vienam prisijungimui,
serveris sugeneruoja naujg atsitikting zinute ir iSsaugo ja kartu su informacija kiek karty ji buvo
panaudota (t. y., sukiirimo metu — 0 karty) duomeny bazéje. Sugeneruota zinute iSsiuncia klientui, $is
ja pasiraso, autentifikacija jvyksta sékmingai ir serveris duomeny bazéje atnaujina informacijg, kad §i
zinuté panaudota vieng kartg. Jeigu tas pats arba kitas klientas vél atsiysty pasiraSyta ta pacig zZinute,
serveris patikrinty, kad Zinuté jau buvo panaudota ir atmesty prisijungimo pra$yma. Sis metodas
reikalauja papildomos apskaitos paslaugos serveryje, tad siekiant, kad bloky grandinés tinklo
panaudojimas autentifikacijai buty lengviau integruojamas, patogiau biity naudoti zinutes su galiojimo
laiku.

Autentifikacijai naudojant zinute, kuri turi galiojimo laika, serveris ja sugeneruoja gaves
vartotojo autentifikacijos uzklausa, j zinute jraso jos galiojimo pabaigos laika. Teoriskai jmanoma, kad
siunciant tokig zinut¢ pasirasyti klientui, jis, ar bet kas kitas, galéty gana paprastai pailginti zinutés
galiojimo laikg — tiesiog pakeisti zinutéje esanéig laiko Zyma. Zinoma, pa¢iam vartotojui néra jokios
naudos tai daryti. Taciau jeigu piktavalis turi priéjima prie nesifruoto vartotojo interneto srauto, jis gali
specialiai pailginti Zinutés galiojimg, kad kai vartotojas ja pasirasys ir panaudos autentifikacijai,
piktavalis galéty pavogti parasg ir turéty daugiau laiko juo pasinaudoti, apsimesdamas tikruoju
vartotoju. Siekiant iSvengti Sios problemos, sitiloma naudoti rysio Sifravimg arba paslaugos serveris
zinute turéty pasirasyti savo privaciuoju kriptografiniu raktu ir siysti klientui ne pacig zinute, o jos
parasa. Tokiu biidu serveris gali patikrinti kliento pasiraSytos zinutés autentiSkuma ir klastotés atveju
atmesti praSyma prisijungti.

Zinutés panaudojimo laiko ribojimas yra maZiau saugus nei panaudojimo karty ribojimas.
Naudojant laiko ribojimg, zinuté turi galioti priimting laiko tarpa, kad vartotojas spéty ja pasirasyti
savo jrenginyje ir i$siysti atgal j serverj. Taciau tuo paciu $is laiko tarpas turi biiti kuo trumpesnis, kad
piktavaliai pavoge pasiradyta Zinute turéty maziau laiko ja pasinaudoti. Zinutés panaudojimo karty
ribojimas yra saugesnis zinutés galiojimo valdymo buidas, nes nustacius, kad zinuté galioja vieng karta,
net pavogus parasg ir bandant jj iSkart panaudoti, jis nebegalios, nes vartotojas parasa spés ,,iSnaudoti‘
pirmas ir serveris antrg karta tos pacios pasiraSytos zinutés nepriims. Priklausomai nuo verslo pobiidzio
ir sistemos saugumo reikalavimy reikia nuspresti, kurj zinutés galiojimo valdymo buda naudoti.

Pasirases paslaugos serverio sugeneruotg zZinut¢ vartotojas j3 ir paraSa siuncia atgal | serveri.
Serveris patikrina parasg ir jeigu Sis yra tikras, o pasiraSyta zinuté yra galiojanti, kreipiasi j bloky
grandinés tinklg ir nustato, ar Zinut¢ pasiraSiusio vartotojo adresas yra autentifikuoty klienty sarase.
Jeigu reikia, serveris taip pat patikrina vartotojo privilegijas ir galiausiai grazina atsakyma klientui (Zr.
S pav.)
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3. Pasirasyti Zinute 1. UZklausa prisijungti

L l ( 2. Zinuté l
Klientas Paslaugos

4. Pasirasyta Zinuté e

7. Atsakymas

5. Patikrinti parasg ir
autentifikacijos 6. Atsakymas
blseng

_______ - —_-—_——_——- - =N

AN
4

Bloky grandinés tinklas

5 pav. Kliento autentifikavimas naudojant bloky grandinés tinkla

Autentifikacijos metu bloky grandinés tinklas naudojamas tik informacijai nuskaityti, todel
procesas vyksta gerokai greiciau negu tuo atveju, jeigu biity kuriamos transakcijos ir laukiama, kol jos
bus jtrauktos j blokus ir patvirtintos.

2.2.2. Naujo vartotojo registracija

Norédamas prisijungti prie sistemos, vartotojas pirmiausia turi biiti joje uzregistruotas. Vartotojus
registruoja ir jy jrasus tvarko administratorius. Kaip aptarta 2. 1 skyrelyje, dél patogumo gali buti
naudojama papildoma sistema, suteikianti informacijos apie bloky grandinés tinklg. Taip pat
administratoriaus jrenginys gali turéti visa reikalingg informacijg ir, tokiu atveju, papildoma sistema
nenaudojama, todél tolimesnése schemose ji yra praleidziama ir procesai vaizduojamai pradedant
transakcijos formavimu ir pasiraSymu. Suformaves transakcija su registruojamo vartotojo adresu ir
kitais (jeigu reikalingi) papildomais duomenimis ir pasiraS¢s savo privaciuoju kriptografiniu raktu,
administratorius jg siuncia j vieng i§ mazgy®, kuris transakcijg sinchronizuoja su kitais bloky grandinés
tinklo mazgais. Tada transakcija patvirtinama ir jtraukiama j bloky grandine, taip jraSant
autentifikacijos duomenis. Sis procesas vaizduojamas 6 paveiksle.

4 Bloky grandinés mazgas gali biti lokalus arba nutoles. Sitilomo modelio fiziné schema detaliau aptariama 3.6
skyrelyje.
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1. Suformuoja transakcijg
su vartotojo adresu ir
pasiraso su savo
privadiu raktu

(administratorius)

4. Transakcijg su vartotojo
adresu patvirtina ir iSsaugo
iSmaniojo kontrakto bisenoje

Mazgas 1

4. Transakcijg su vartotojo
adresu patvirtina ir iSsaugo

iSmaniojo kontrakto bisenoje
3. Sinchronizuojasi

Mazgas 2 % MazgasD

4. Transakcijg su vartotojo
adresu patvirtina ir iSsaugo
| iSmaniojo kontrakto bisenoje

I

|

I 2. Siunéia transakcijg
i tinklg

e
I
l
I
I
|
I
I
I
l
I
I
|
I
I

Bloky grandinés tinklas

6 pav. Naujo vartotojo registracija bloky grandinés tinkle

Pagal tai, kokia bloky grandiné yra naudojama, turéty biti taikoma raSymo j bloky granding
kontrolé. Pavyzdziui, galima naudoti uzdargjj bloky grandinés tinklg ir raSymo teises suteikti tik
konkretiems adresams. Jeigu naudojami iSmanieji kontraktai, raSymo teises galima valdyti ir kontrakto
lygmenyje — | kontrakto kodg jtraukti atitinkama patikra.

2.2.3. Autentifikuoty vartotoju saraso gavimas

Administratorius gali ne tik registruoti vartotojus, bet ir perziiiréti visg jy sarasa ir informacija,
susijusig su jy paskyromis. Pagal tai, kokia bloky grandiné yra naudojama, skaitymo operacija skiriasi.
Naudojant pavien¢ bloky granding, nuskaitymas vykdomas prisijungiant prie vieno i§ mazgy ir
nuskaitant visus blokus ir susumuojant visg transakcijy informacija j galuting biiseng (zr. 7 pav.) Si
galutiné blisena ir yra visy registruoty vartotojy sarasas.

1. Suformuoja transakcijg
ir jg pasiraso

- — - — - — - — — =

\; i 2. Vykdo transakcijg )

Klientas lokaliame mazge |
|
|
|
|
|

(administratorius) Mazgas 1

N

' Mazgas 2 (—> Mazgas 3

3. Atsakymas

Bloky grandinés tinklas

7 pav. Informacijos nuskaitymo operacija bloky grandinés tinkle

2.2.4. Vartotoju registracijos biisenos keitimas

Laikui bégant kai kurie vartotojai gali nebetekti teisés naudotis paslauga, todél reikia numatyti
buda istrinti jy paskyras. Administratorius, norédamas iStrinti paskyra, suformuoja transakcija su
atitinkamais duomenimis — vartotoju adresu ir pozymiu, kad registracija atSaukiama, ir j3 pasiraSo.
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Pasirasytg transakcijg siuncig j vieng i§ mazgy ir toliau procesas vyksta taip pat kaip 2. 2. 2 skyrelyje
apraSytame procese (Zr. 8 pav.)

1. Suformuoja transakecia 20— — — — — — — — — — — — — — — — —
ir jg pasiraSo 4. Patvirtina

Klientas ]

(administratorius)

2. Siungia transakcijg

j tinklg 4 Patvirtina

3. Sinchronizuojasi

\

|

|

Mazgas 1 |
|

|

|

Mazgas 2 | Mazgas 3 |
’ |

|

|

4. Patvirtina

Bloky grandinés tinklas

8 pav. Vartotojo paskyros iStrynimas

Net ir iStrynus vartotojo paskyra, bloky grandinéje pirmiausia bus matoma informacija, kad
konkretus vartotojas buvo registruotas, nes nuskaitant bloky grandingje esancig transakcijy
informacija, tai daroma i$ eilés, todél jrasas, kad vartotojas uzregistruotas, bus randamas pirmiau nei
jraSas, kad vartotojo registracija yra atSaukta. Visgi baigus visy transakcijy tikrinimg, konkretaus
vartotojo blisena bus pakeista pagal paskuting jam priskirta reik§me, Siuo atveju — jog registracija yra
atSaukta.

Registracijos bisenos valdymas ir su paskyra susijusios informacijos saugojimas placiau
aptariamas 2.3 skyrelyje.

2.3. Papildomos vartotojo paskyros informacijos saugojimas

Bloky granding naudojant autentifikacijos sistemoje, svarbiausia yra tinkamai saugoti pagrinding
vartotojy prisijungimo informacijg. Kaip aptarta 1. 1 skyrelyje, prisijungimo informacija gali buti
unikalus identifikatorius ir slaptazodis, vieSasis kriptografinis raktas, biometriniai duomenys ir kt.
Taciau priklausomai nuo sistemos reikalavimy, galima saugoti papildomg informacijg, susijusig su
vartotojo paskyra sistemoje. Pavyzdziui, galima saugoti, kada paskyra buvo sukurta ir iki kada galioja,
vartotojo role ir sudétingesnes prieigos valdymo taisykles: leisti jungtis tik tam tikra savaités dieng ar
dieny intervalg, tik tam tikromis valandomis ir panasiai.

Pastebétina, kad priklausomai nuo naudojamos bloky grandinés, prieigos taisykliy pritaikyma
galima jdiegti arba | paslaugos serverj, kuris pagal i§ bloky grandinés gautus paskyry duomenis
nuspres, ar konkreti paskyra duotuoju laiko momentu galioja, arba j bloky grandinés tinkla, kai
naudojami iSmanieji kontraktai. ISmanieji kontraktai gali biiti suprogramuoti tiek priimti, saugoti ir
grazinti duomenis, tiek ir juos interpretuoti ir suformuoti atitinkamg atsakyma.

I bloky granding taip pat galima jraSyti papildomus autentifikuoty vartotojy adresus. Jeigu
vartotojai naudoja kelis jrenginius, $iy jrenginiy adresy priskyrimas vienai paskyrai jgalina vartotojus
prie paskyros prisijungti naudojant bet kurj i$ jrenginiy.
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3. ,,ETHEREUM ISMANIOJO KONTRAKTO SUKURIMAS IR PRITAIKYMAS
VARTOTOJU AUTENTIFIKACIJAI

3.1. Modelio architektiira ir naudojama programiné jranga

2. 1. poskyryje jau aprasyta bendra siiilomo sprendimo architektiira, o Siame poskyryje bus
patikslinama, kokios technologijos naudojamos kuriant baigiamojo darbo sistemos prototipa. Taip pat,
aprasomas sukurto prototipo tyrimas.

Autentifikacijos duomenims saugoti pasirinkta naudoti ne gryng (angl. plain) bloky granding, o
iSmaniuosius kontraktus, nes juos galima pritaikyti individualiai sistemai. Galimybé vykdyti
programinj koda bloky grandinés tinkle, leidzia ne tik patogiai saugoti duomenis jvairiomis
struktiiromis, taciau ir manipuliuoti duomenimis. D¢l jau jrodyto panaudojamumo jvairiose srityse, $io
darbo iSmaniyjy kontrakty platforma buvo pasirinkta ,,Ethereum® bloky grandiné.

Kuriamame prototipe paslauga, prie kurios jungiasi vartotojai, yra interneto svetainé, vartotojus
autentifikuojanti naudojant ,,Ethereum* iSmanyj kontraktg. Paslaugos tinklalapiui kurti pasirinkta
programavimo kalba ,JavaScript“. Si programavimo kalba paranki tuo, kad ja galima ir kurti
tinklalapius ($iai uzduociai atlikti bus naudojamas ,,AdonisJs* karkasas), ir naudoti jg kuriant vartotojo
s3saja. ,,JavaScript” kodo biblioteka ,,Web3.js“ buvo pasirinkta Sio prototipo kiirimui, nes ji jgalina
vartotojus pasirasyti zinutes savo kriptografiniais raktais, jungtis prie bloky grandinés tinklo ir kt. Taip
pat $ig biblioteka paslaugos serveris naudoja jungtis prie bloky grandinés, kai yra tikrinama, ar
vartotojas yra autentifikuotas. ,,Web3.js* pritaikoma ne tik kuriant vartotojo sasaja, bet ir paslaugos
serverio vidiniame (angl. back-end) programiniame kode.

Kaip aptarta 2.1 poskyryje, siekiant palengvinti autentifikacijos informacijos administravima,
galima sukurti tinklalapj, suteikiantj patogia administravimo aplinka. Siame prototipe administravimo
ir paslaugos tinklalapiai dél patogumo sujungiami j vieng. Prie§ naudodamiesi svetaine, vartotojas ir
administratorius pirmiausia privalo prisijungti. Po prisijungimo serveris nustato, ar prisijungé
paslaugos vartotojas, ar administratorius ir nukreipia j atitinkamus puslapius, kuriuose rodoma
atitinkama informacija.

Prisijungimas prie paslaugos jvyksta vartotojui savo privaciuoju kriptografiniu raktu jrodzius
savo tapatybe. Kriptografiniai raktai yra saugomi vartotojo kompiuteryje ir gali biiti valdomi jvairiy
narSyklés plétiniy ar programy, pavyzdziui, narSyklés plétinio ,,MetaMask*, kuris ir yra pasirinktas
naudoti Siame darbe. ,,MetaMask* leidzia patogiai valdyti kriptografinius raktus (galima tiek generuoti
naujus raktus ir saugoti savo kompiuteryje, tiek ir naudoti USB kriptografinius raktus), pasirasyti
zinutes, kurti ,,Ethereum® bloky grandinés transakcijas ir kt.

3.2. ISmaniojo kontrakto, skirto valdyti vartotoju autentifikacijos informacija, kiirimas

Kaip aprasyta 3. 1 poskyryje, Siame darbe vartotojy autentifikacijos informacijai saugoti
nuspresta naudoti iSmaniuosius kontraktus dél jy lankstumo ir universalumo. Prototipo veikimui
pademonstruoti, sukurtas iSmanusis kontraktas ,,Auth®, kuriame yra saugomas registruoty vartotojy
sarasas su papildoma informacija. Taip pat aprasytos funkcijos, reikalingos registruoti naujus
vartotojus, keisti esamy vartotojy informacija, patikrinti, ar konkretus vartotojas autentifikuotas ir t. t.
Siame skyrelyje bus apzvelgiama sukurto i§maniojo kontrakto ,,Auth® struktiira ir kaip jame saugoma
informacija.

ISmanusis kontraktas ,,Auth* parasytas programavimo kalba ,,Solidity*, skirta kurti iSmaniuosius
kontraktus ,,Ethereum® bloky grandinei. Kuriant iSmanyjj kontrakta naudotas ,,Truffle Suite*
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programavimo jrankiy rinkinys. Siame rinkinyje esantis jrankis ,,Ganache* panaudotas sukurti lokalig
bloky granding, o ,, Truffle” — jdiegti sukurta iSmanyjj kontraktg j bloky granding. Taip pat ,, Truffle*
panaudotas rasyti ir leisti automatinius testus, siekiant uztikrinti, kad iSmanusis kontraktas veikty
teisingai. Sékmingai sukiirus reikiamg iSmanyjj kontrakts, naudojant ,,Docker platformg sukurtas
bloky grandinés tinklas i$ dviejy mazgy ir i ji idiegtas Sis kontraktas.

Prototipui sukurtas ,,Ethereum® iSmanusis kontraktas ,,Auth* susideda i$ trijy savybiy (angl.
properties), 16-os funkcijy ir vienos savitos duomeny struktiiros. Savita duomeny struktiira ,,Account™
atitinka vartotojo paskyra ir susideda i§ dviejy laukeliy: ,,address™ tipo ,,addr, kuriame jraSomas
vartotojo adresas, ir ,,uint* tipo ,,deletedAt, skirto saugoti informacija, kada vartotojo paskyra buvo
iStrinta. O norint atkurti paskyra, tereikia ,,deletedAt™ laukeliui priskirti prading reikSme ,,0“. Visy
registruoty vartotojy adresai saugomi bendrame masyve ,,accounts*, o paskyry informacija duomeny
struktiiros ,,Account” pavidalu saugoma masyve ,,accountsMap*. | §j masyva jraSomi naujy vartotojy
duomenys ar kei¢iami esami duomenys, naudojant tam skirtas ir specialiai sukurtas iSmaniojo
kontrakto funkcijas ,createAccount”, ,deleteAccount”, ,restoreAccount® ir pan. Funkcija
,checkAuthentication naudojama patikrinti, ar vartotojas turi teis¢ prisijungti prie paslaugos.
Iimaniojo kontrakto kiiréjo adresa saugo savybé ,.creator. Siame prototipe kiréjas yra laikomas
administratoriumi. ISmaniojo kontrakto ,,Auth* strukttira vaizduojama 9 paveiksle.

Auth [ Account |
attributes attributes
-accounts 0.* 1 -addr
-accountsMap -deletedAt

-creator

operations
+getChallenge()
+checkAuthentication()
+getCreator()
-isAdmin()
+createAccount()
+deleteAccount()
+restoreAccount()
+deleteAllAccounts()
-isAuthenticated()
+getAccounts()
-hasAccount()
+getAccount()
-substring() |
-stringToUint() ‘
|
J

-uintToString()
+getAccountsList()

9 pav. [Smaniojo kontrakto ,,Auth struktiira

3.3. Vartotojuy autentifikacija

Vartotojas, norédamas naudotis paveiksly dalinimosi tinklalapiu, pirmiausia privalo prisijungti
prie sistemos. Atéjes i tinklalapj vartotojas nukreipiamas ] prisijungimo puslapj. Kuriame pirmiausia
yra prasoma vartotojo adreso: vartotojo interneto narSykléje atsiranda ,,MetaMask* langas, prasantis
duoti sutikimg tinklalapiui gauti vartotojo adresa. Davus sutikimg, jrenginys siuncia uzklausg
paslaugos serveriui. Paslaugos serveris kreipiasi j iSmanyjj kontraktg ,,Auth® ir §is grazina Zinute,
kurig vartotojas turi pasira$yti. Zinute paslaugos serveris persiunéia klientui. Klientui gavus Zinute,
iSkvie¢iama kodo bibliotekos ,,Web3“ funkcija ,.eth signTypedData“, narSykléje atsiranda kitas
»MetaMask® langas, kuriame prasoma pasiraSyti $ig zinutg. Pasirasius zinute, ji, kartu su parasu,
siunc¢iama j serverj, kuris, perduoda pasirasyta zinute j iSmanyjj kontrakta ,,Auth*. Kontraktas patikrina
ar zinutés galiojimo laikas nepasibaiggs, taip pat patikrina paraso autentiSkuma, i§ jo gauna kliento

3 Prototipe naudojama Zinuté, galiojanti ribotg laiko tarpa.
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adresa, ji patikrina saugomame registruoty vartotojy sarase ir paslaugos serveriui grazina atsakyma:
koks yra i§ paraso nustatytas vartotojo adresas ir ar jis autentifikuotas.

Kadangi $ios operacijos metu vykdomas tik duomeny nuskaitymas i§ bloky grandinés, o ne
raSymas, transakcija néra sinchronizuojama su kitais bloky grandinés tinklo mazgais. Lokalus tinklo
mazgas jvertina transakcijg ir pateikia rezultatg, Siuo atveju — ar vartotojas yra registruotas sistemoje,
ar néra. 10 paveiksle vaizduojama autentifikacijos proceso sekos schema.

Vartotojas | Ethereum iSmanusis kontraktas l
I |

| 1: UZklausa prisijungti |

2: Auth.getChallenge()

4: Zinuté su laiko Zyma 3: Zinuté su laiko Zyma

5: PasiraSyti Zinute
(eth_signTypedData)

] I
I
|
I
6: Pasirasyta Zinuté 1

ir parasas |

8: Patikrinti Zinutés galiojima,
paraso tikruma,
registracijos biseng.

9: Rezultatas (adresas, true/false) :l

10: ISsaugoti vartotojo sesijg

]

7: Auth.checkAuthentication.call()

11: Nukreipti j atitinkamg
puslapj

10 pav. Autentifikacijos proceso sekos schema

Po to, kai yra nustatomas vartotojo adresas ir autentifikacijos blsena, §i informacija yra
iSsaugoma sesijos kintamajame. Vartotojui toliau narSant po tinklalapj, pagal jo role yra rodomi
atitinkami navigacijos punktai.

3.4. Naujo vartotojo registravimas ir registruoty vartotojy saraso perzitira

Pries vartotojui jungiantis prie paslaugos, pirmiausia jam turi buti sukuriama paskyra sistemoje.
Vartotojy registravimg ir kita administravimg vykdo specialias teises turintis administratorius.

Administratorius, prisijunges prie paslaugos tinklalapio, gauna prieigg prie vartotojy
administravimo puslapio, kuriame gali perziiiréti jau registruotus vartotojus ir jy biisenas (paskyra
aktyvi ar iStrinta) ir kurti naujas vartotojy paskyras. 11 paveiksle vaizduojama vartotojo registravimo
proceso sekos schema. Naujas vartotojas registruojamas j puslapyje pateikta adreso laukelj jvedant
registruojamo vartotojo adresa ir paspaudziant mygtuka ,Kurti“. Puslapio ,JavaScript® kodas
suformuoja transakcija ir j jg jtraukia jvestg adresg ir kvie¢iamos ,,Auth* iSmaniojo kontrakto funkcijos
pavadinimg — ,,createAccount™. Po to, suformuota transakcija yra pasiraSoma ir siunc¢iama j bloky
grandinés tinklg. Tinkle transakcija sinchronizuojama ir tinklo mazgai ja jtraukia j bloky granding.
Nuo tos akimirkos, kai transakcija yra jraSoma j bloky granding, vartotojas tampa registruotu ir gali
jungtis prie paslaugos.
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Administratorius I?aslaugos serveris I »Ethereum* iSmanusis kontraktas

T T
| l
| 1: Administravimo puslapio uZklausa |

2: Grazinti administravimo puslapj

3: Suformuoti transakcijg su funkcijos
Auth.createAccount(address) kvietimu

|

4: PasiraSyti transakcijg

5: Siysti transakcijg

6: I1Ssaugoti vartotojo adresg
iSmaniojo kontrakto basenoje

.

11 pav. Vartotojo registravimo proceso seka

Egzistuojanciy vartotojy paskyry perziira vykdoma kiek kitaip — suformuota transakcija su
iSmaniojo kontrakto ,,Auth“ funkcija ,,getAccounts™ yra siunc¢iama j lokaly bloky grandinés tinklo
mazgg, kuris jvykdo nurodyta funkcijg ir pateikia rezultata. Norint gauti autentifikuoty vartotojy
sarasy, | bloky granding nereikia jrasyti naujy duomeny, todél transakcija su kitais tinklo mazgais néra
sinchronizuojama ir iSmaniojo kontrakto biisena néra kei¢iama.

3.5. Vartotojo paskyros iStrynimas

Be jau anksciau aptarty funkcijy, Sio baigiamojo darbo prototipe administratoriui numatoma ir
dar viena funkcija: trinti esamas vartotojy paskyras (zr. 12 pav.) Sukurtame prototipe iStrynus paskyra,
ji yra ne visiskai pasalinama i§ iSmaniojo kontrakto ,,Auth* biisenos, o pazymima kaip istrinta, j jos
laukelj ,,deletedAt* jrasant iStrynimo laikg ,,Unix* laiko formatu.

Administratorius Paslaugos serveris l

T
1

|
I 1: Administravimo puslapio uzklausa I

,Eth is is | ]

2: Grazinti administravimo puslapj

T
I
|
I
|
I
I
I
|
3: Suformuoti transakcijg su funkcijos I
Auth.deleteAccount(address) kvietimu :
|

I

I

|

I

|

|

|

|

|

I

]

4: PasiraSyti transakcijq

|

5: Siysti transakcijg

6: Atnaujinti vartotojo paskyros
jra8g iSmaniojo kontrakto bisenoje

]

12 pav. Vartotojo paskyros istrynimo seka
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ISmaniajame kontrakte ,,Auth“ paskyros laukelis ,,deleted At yra naudojamas paliekant galimybe
iStrintag paskyrg atkurti. Jeigu trinant vartotojo paskyra, ji buty visiskai pasalinama i§ iSmaniojo
kontrakto biisenos, norint vartotojui vél suteikti prieiga, ji reikéty registruoti i§ naujo. Tokiu atveju
buty prarandama informacija apie tai, kad vartotojas jau buvo registruotas. Taip pat, jeigu §] modelj
naudojancios sistemos iSmaniajame kontrakte biity naudojama daugiau laukeliy, t. y., saugoma
daugiau informacijos vartotojy paskyrose, visa §i informacija iStrynimo metu biity prarandama ir
paskyra kuriant i§ naujo visg informacijg reikéty jvesti pakartotinai.

Administratorius, norédamas iStrinti vartotojo paskyra, pirmiausia turi jg susirasti
administravimo puslapyje, kur pateikiami visi registruoti vartotojai. Prie pasirinkto vartotojo
paspaudus mygtuka ,,Trinti* ir palaukus kol suformuota transakcija bus jrasyta j bloky granding, Sio
vartotojo paskyra yra iStrinama.

Kaip minéta, vartotojo paskyros busena (aktyvi ar iStrinta) valdoma paskyros laukeliu
»deletedAt“. Jeigu Sio laukelio reikSmé yra didesné uz 0, tuomet iSmaniojo kontrakto funkcija
,checkAuthentication grazina neigiamg reikSme, t. y., vartotojui prisijungti neleidziama.
Administratorius gali atkurti paskyra vartotojy paskyry valdymo lange surades reikiamos paskyros
eilute ir paspaudes eilutéje esant] mygtuka ,,Atkurti“. Paspaudus mygtuka suformuojama transakcija,
nurodant iSmaniojo kontrakto ,,Auth* funkcijg ,,restoreAccount ir parametrg ,,vartotojo adresas“. Po
to transakcija siunc¢iama j bloky grandinés tinkla, sinchronizuojama ir, jrasius j bloka, pridedama prie
grandinés, o iSmaniojo kontrakto busenoje konkrecios paskyros laukelio ,.deletedAt” reikSmé
nustatomg  ,,0° ir vartotojo paskyros biisena vél tampa ,,aktyvi“, vartotojas vél gali prisijungti prie
paslaugos.

3.6. Sukurto ,,Ethereum* iSmaniojo kontrakto pritaikymas paslaugos tinklalapyje

Aprasomame prototipe bloky grandiné atlieka lokalios duomeny bazés ir paraSo tikrinimo
funkcijas. | jg jraSomi ir i$ jos nuskaitomi (tikrinant, ar vartotojas turi teis¢ prisijungti prie paslaugos)
vartotojy autentifikacijos duomenys, kriptografiskai patikrinamas parasas. Taciau bloky grandinés
suteikia dar daugiau privalumy, kai naudojamas bloky grandinés tinklas. Sujungus du ar daugiau bloky
grandinés mazgy, Sie sudaro paskirstytg tinklg ir nuolatos sinchronizuoja bloky granding tarpusavyje,
uztikrindami, kad visuose mazguose esanti informacija yra vienoda.

Anksciau Siame skyriuje iSmaniojo kontrakto kiirimas ir pritaikymas buvo vykdomas viename
,.Ethereum* bloky grandinés mazge, naudojant bloky grandiniy kiirimo jrankj ,,Ganache®. Sis jrankis
yra skirtas naudotis tik iSmaniyjy kontrakty kiirimo ir testavimo tikslais lokalioje aplinkoje. Naudojant
sukurta modelj su iSmaniuoju kontraktu ,,Auth* realioje (angl. production) aplinkoje, bloky grandinés
tinkla gali sudaryti keli ir daugiau mazgy. Pavyzdziui, prie tinklo gali jungtis daug paslaugy tiekéjy,
kurie gali palaikyti atskirus §io tinklo mazgus. 13 paveiksle vaizduojama sistemos diegimo diagrama
su nurodytais jrenginiais, vykdymo aplinkomis, priklausomybémis ir komunikavimo bidais.
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«device» «device»

Kompiuteris Interneto serveris

Vartotojas arba

administratorius -
«execution environment»

Interneto narsyklé s
[ «execution environment»
2 Node.js serveris

" cexecution environments
Interneto narSyklés
plétinys HTTP

\ «device» /
Bloky grandinés serveris,
Y

«execution environment

»Ethereum*“ bloky grandinés mazgas
A /

cexecution environonts
»Ethereum* \gnugl‘ masina

«artifact»
ISmanusis kontraktas
wAuth*

13 pav. Sistemos diegimas: jrenginiai, vykdymo aplinkos, priklausomybés ir komunikavimo buidai

13 paveiksle vaizduojamg bloky grandinés serverj gali turéti ir palaikyti kiekvienas paslaugos
tiekéjas arba vienas tiekéjas gali naudotis kito tiekéjo serveriu.

Kaip minéta anksciau, realioje aplinkoje bus daugiau nei vienas bloky grandinés serveris /
mazgas, todél verta panagrinéti kaip atrodyty tokios sistemos diegimo diagrama. 14 paveiksle
vaizduojama diegimo schema su konkreciais 13 paveiksle vaizduojamy komponenty vienetais.

4 %

y ¥ ¥ y
— - :
Vartotojo : spprs Paslauga : . HTTP _Egli—ll“:‘ = in_1 Bl::,kri
Kompiuteris I Interneto serveris 1 grandinés serveris
= Paslaugat, = Vartotojo = Paslauga1
Paslauga2 = Mazgas1

y
>

R = = = Mazgas2 : Bloky
Agmlmggg' ggng. us : . HTTP Paslauga2 : ) - HTTP i g Rt

Kompiuteris ———  Interneto serveris - % grandines serverls
= Paslauga2 = Administratoriaus, = Paslauga2
= Mazgas? J Vartotojo = Administratoriaus

= Mazgas?2
L i
:HTTP

14 pav. Sistemos diegimo diagrama vaizduojant konkre¢ius komponenty vienetus.

Sioje pavyzdinéje diegimo schemoje vaizduojamos dvi atskiros paslaugos, vartotojy
autentifikacijai naudojancios ta patj bloky grandinés tinklg, taciau skirtingus tinklo mazgus.
Pirmiausia, administratorius, naudodamasis antrosios paslaugos (Paslauga2) pagalbiniu
administravimo puslapiu, sukuria vartotojo paskyra. Kadangi antrosios paslaugos serveris
administratoriui nurodo kaip pasiekti antrgji bloky grandinés tinklo mazga (Mazgas2), vartotojo
paskyros sukiirimo transakcija ir yra siun¢iama j §j mazgg. Tada transakcija sinchronizuojama bloky
grandinés tinkle, galiausiai jtraukiama j bloky granding ir Mazgas1 taip pat gauna ka tik uzregistruoto
vartotojo autentifikacijos informacija.

Kai autentifikacijos informacija yra jraSoma j bloky granding, vartotojas gali jungtis prie bet
kurios $j bloky grandinés tinklg naudojancios paslaugos. Pavyzdziui, kaip vaizduojama 14 paveiksle,
vartotojas gali sékmingai prisijungti tiek prie paslaugos ,,Paslaugal®, tiek prie ,Paslauga2®.
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Automatiné bloky grandinés sinchronizacija tarp tinklo mazgy uztikrina, kad bet kuri paslauga,
naudojanti §j tinklg, galés sékmingai autentifikuoti registruotus vartotojus. Tokiu biidu uztikrinamas
dalinis vieningo prisijungimo technologijos funkcionalumas — vartotoja administratorius gali
uzregistruoti vieng kartg, o vartotojas gali jungtis prie visy paslaugy, naudojanciy tg patj iSmanyji
kontraktg, net ir jungiantis prie skirtingy bloky grandinés mazgy. Visgi, tai néra pilnas SSO
funkcionalumas, nes Siame modelyje ,,Ethereum™ iSmanusis kontraktas nesaugo vartotojy sesijos
informacijos, todél vartotojui jungiantis prie kiekvienos paslaugos, reikia pasirasyti nauja zinute.

3.7. Sukurto prototipo tyrimas

Teorinio modelio jgyvendinimo praktiskai metu, sukurta veikianti vartotojy autentifikavimo
sistema, naudojanti ,,Ethereum® iSmanyjj kontrakta, ir jdiegta i dvi paslaugy svetaines, vartotojy
autentifikacijai naudojancias skirtingus bloky grandinés mazgus. Registruotas vartotojas,
naudodamasis ,,MetaMask* plétiniu, gali sékmingai prisijungti prie bet kurios paslaugos svetainés. O
administratoriui nereikia registruoti vartotojo atskirai kiekvienoje svetainéje — uztenka uzregistruoti
vieng kartg ir vartotojo paskyros informacija yra automatiskai sinchronizuojama visuose ,,Ethereum
bloky grandinés mazguose. Siekiant jvertinti vartotojy potyri jungiantis prie paslaugos,
aptarnaujancios daug vartotojy, nuspresta iSmatuoti, kiek laiko iSmaniajam kontraktui uztrunka
patikrinti vartotojo parasg ir registracijos biisena, priklausomai nuo sistemoje registruoty vartotojy
skaiCiaus.

Vartotojui jungiantis prie sukurtos svetainés, jis pasiraso iSmaniojo kontrakto suformuota zinute
ir paraSa siuncia patikrinti paslaugos serveriui. Kadangi paraso tikrumo ir vartotojo buisenos patikrg
atlieka iSmanusis kontraktas, o ne paslaugos serveris, nuspresta matuoti laika nuo paraso ir zinutés
i$siuntimo j iSmanyjj kontraktg iki atsakymo, ar vartotojas autentifikuotas, gavimo. Tokiu biidu tiriama
bitent iSmaniojo kontrakto, kuris atlieka esmines autentifikavimo proceso funkcijas, sparta ir ribojama
tyrimo aplinkos jtaka rezultatams.

Vartotojy autentifikavimo tyrimui atlikti pirmiausia buvo sugeneruota 100000 , Ethereum*
paskyry ir jy privatis raktai ir adresai iSsaugoti lokaliame faile. Naudojant i$ anksto paruosta failg su
paskyry duomenimis, tyrimas vyksta grei¢iau. Autentifikacijos spartai matuoti sukurta ,,JavaScript*
funkcija, kuri pagal nustatytus tyrimo parametrus i§ anksc¢iau sukurto paskyry duomeny failo
uzregistruoja reikiamg kiekj paskyry ,,Ethereum® iSmaniajame kontrakte, parenka atsitikting paskyra
ir jos privaciuoju raktu pasiraso zinute. Galiausiai sukurta tyrimo funkcija iSmatuoja, kiek trunka
kreipimasis j iSmaniojo kontrakto funkcija, kuri patikrina parasg ir vartotojo registracijos biiseng.
Matavimai atliekami nustatytu intervalu didinant registruoty vartotojy kiekj iki nustatyto galutinio
kiekio. Tyrimo rezultatai iSvedami j ekrang ir jraSomi j failg, kuris véliau naudojamas rezultaty
vertinimui.

Siekiant objektyviai jvertini gautus rezultatus, taip pat buvo atliktas eksperimentas, kai paslaugos
vartotojy autentifikavimui naudojama lokali ,,MySQL* duomeny bazé, daznai naudojama interneto
svetainése. Siam tyrimui sukurta kita funkcija, kuri veikia panaiai kaip pirmoji — sukuriamas
reikiamas kiekis paskyry, parenkama atsitiktiné, jos privaciuoju raktu pasiraSoma zinuté ir galiausiai
matuojama, kiek laiko uztrunka patikrinti Zinutés galiojima, paraso tikruma ir registracijos buisena. Si
funkcija matuoja, kiek ,,Node.js“ aplinkoje ir ,MySQL“ duomeny bazéje uztrunka tokios pacios
operacijos kaip sukurtame ,,Ethereum* iSmaniajame kontrakte.

Tyrimas atliktas naudojant §ig techning ir programine jranga:

e 2015 m. laidos MacBook Pro neSiojamasis kompiuteris su 2,2 GHz Intel Core i7
procesoriumi, 16 GB 1600 MHz DDR3 atminties;
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¢ macOS Mojave v10.14.4 operaciné sistema;
e Node v10.15.3 programavimo aplinka;
e Truffle v5.0.6;

e Solidity v0.4.24;

e Docker v18.09.2;

e Docker Compose v1.23.2;

e web3.js v1.0.0-beta.37;

e truffle-contract v4.0.10;

e cthereumjs-util v6.1.0;

e cthereumjs-wallet v0.6.3;

e AdonisJs v5.0.13;

e MySQL v5.7.

Tiriama sistema buvo paleista naudojant ,,.Docker” platformg. Sudarytas dviejy mazgy
,Ethereum® bloky grandinés tinklas, j ji idiegtas sukurtas iSmanusis kontraktas ,,Auth®. Tyrimo metu
visos operacijos buvo atliekamos jungiantis prie vieno i§ mazgy. Tiriant autentifikacijg su ,,Node.js*
ir ,MySQL*®, $i aplinka taip pat sukurta naudojant ,,Docker platformg. Tyrimo metu stengtasi, kad
kiti kompiuterio procesai daryty kuo mazesng jtaka rezultatams, dél to buvo iSjungtos jo metu
nereikalingos programos. Taip pat, kad iSmaniajame kontrakte buity sukurtos paskyros, reikia bent
viename i§ mazgy jjungti kasimo rezima, t. y., kad biity kuriami nauji blokai ir informacija raSoma |
bloky granding. Tuo metu labai apkraunami kompiuterio procesoriai, todel siekiant, kad kasimas
daryty kuo mazesne jtaka tyrimo rezultatams, sukiirus matavimui reikiamg paskyry kiekj, kasimas
buvo sustabdomas, palaukiama 10 sekundziy, kad nukristy procesoriy apkrovimas ir tada atliekami
matavimai. Prie§ kuriant naujas paskyras, reikalingas kitam matavimui, kasimas vél buvo jjungiamas
ir Sis ciklas kartojamas, kol buvo atlikti visi matavimai.

Tiriant prototipa buvo atlickami autentifikacijos spartos matavimai, kai sistemoje registruota nuo
0 iki 50000 vartotojy. Matavimai atlikti su 500 paskyry intervalu, kiekvieng matavima kartojant 10
karty. 1 priede pateikti tyrimo rezultatai vartotojus autentifikuojant ,,Ethereum* iSmaniuoju kontraktu,
o 2 priede — ,JavaScript” serveriu ,,Node.js* ir duomeny baze ,MySQL*“. 15 paveiksle grafiku
pateikiami vartotojy autentifikacijos prototipe sukurtu ,,Ethereum® iSmaniuoju kontraktu rezultatai.
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15 paveikslas. Vartotojy autentifikavimo ,,Ethereum* iSmaniuoju kontraktu tyrimo rezultatai.
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Kaip matoma grafike, ties mazdaug 500, 3000, 28500, 31500 registruoty paskyry, vidutiné
autentifikavimo trukmé (Vidurkis) yra gerokai didesné, negu kitais atvejais. Detaliau paanalizavus
pradinius matavimy rezultatus (1 priedas), pastebéta, kad kai kuriose matavimy grupése (t. y., esant
tam tikram registruoty vartotojy skaiciui) viena ar kelios reikSmés yra kelis Simtus ar kelis tukstancius
procenty didesnés negu dauguma kity tos pacios grupés matavimy. Tyrimas atliktas asmeniniame
kompiuteryje, todél tikétina, kad kai kuriy matavimy metu procesorius buvo labiau uzimtas ir uzklausa
1 bloky grandinés mazge esantj iSmanyjj kontrakta uztruko ilgiau. Kadangi §i uzklausa uztrunka vos
kelias milisekundes, net trumpas vélinimas gerokai iSkreipia rezultatus.

Siekiant tiksliau jvertinti matavimus ir sumazinti nuokrypiy jtaka, taip pat suskaiCiuotos ir
rezultaty medianos. 15 paveiksle vaizduojamas mediany grafikas yra kur kas nuoseklesnis. Vertinant
bendrg tendencijg, didinant registruoty vartotojy skai¢iy nuo 0 iki 50000 pastebima nekintanti
autentifikavimo operacijos trukmé. Tai yra, vartotojy kriptografiniy parasy ir registracijos biiseny
tikrinimo ,,Ethereum® iSmaniajame kontrakte trukmé nepriklauso nuo registruoty vartotojy skaiciaus
ir yra apie 4,88 ms.

Kaip minéta, autentifikavimo iSmaniuoju kontraktu tyrimo rezultatai buvo palyginti su
autentifikavimo naudojant ,,Node.js* ir ,,MySQL* tyrimo rezultatais. 16 paveiksle matomas Siy
rezultaty grafikas.
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16 pav. Vartotojy autentifikavimo ,,Node.js* aplinkoje ir ,,MySQL" duomeny bazéje tyrimo rezultatai.

Vartotojy autentifikacija ,,Node.js* aplinkoje ir ,,MySQL* duomeny bazéje vidutiniskai uztrunka
2,51 ms. 17 paveiksle vaizduojamame grafike lyginamos abiejy tyrimy rezultaty medianos.
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17 pav. Vartotojy autentifikavimo ,,Node.js* aplinkoje ir ,,MySQL* duomeny bazéje trukmés palyginimas
su autentifikavimu ,,Ethereum* iSmaniuoju kontraktu.

Lyginant $iy tyrimy rezultatus, matoma, kad vartotojy paraso ir registracijos buisenos tikrinimas
naudojant ,,Node.js* ir ,,MySQL* yra beveik du kartus spartesnis nei tikrinimas naudojant sukurtg
,Ethereum® iSmanyjj kontrakta. Taciau i§ vartotojo perspektyvos Sis skirtumas yra nereikSmingas, nes
keliy milisekundziy pokytis Zmonéms néra pastebimas.

Kadangi tyrimo objektas yra iSmanusis kontraktas, tyrimo planuotas taip, kad rezultatai biity kuo
maziau priklausomi nuo kodo vykdymo aplinkos ar programos, kuri naudoja §j i§manujj kontrakta. Sis
tyrimas atliktas ,,Node.js“ serverio aplinkoje, nes ji yra naudojama prototipe svetainei kurti, o
autentifikuojant vartotoja prie bloky grandinés jungiamasi naudojant kodo bibliotekas ,,Web3.js* ir
Htruffle-contract®. Todé¢l galima teigti, kad kuriant Siomis technologijomis paremta autentifikavimo
sistema ir naudojant prototipo kiirimo metu sukurtg iSmanyjj kontrakta, Sio tyrimo rezultatai atspindi
tikéting tokios sistemos veikimo sparta.
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ISVADOS

1.

Teorinéje darbo dalyje buvo aptartas identiteto valdymas, jvardytos dazniausios bloky
grandiniy taikymo sritys, iSanalizuoti praktikoje taikomi autentifikacijos metodai.
Autentifikacija gali buti atlickama jvairiais metodais: suvedus identifikatoriy ir
slaptazodj, PIN koda, pasinaudojus elektronine kortele, mobiliuoju parasu, nuskaicius
biometrines vartotojo savybes, kriptografiskai ir t. t. Nors bloky grandiniy id¢ja dar
1991 metais Stuart’o Haber’io ir W. Scott’o Stornetto buvo pasiiilyta kaip sprendimas
saugiai elektroniniy iStekliy apskaitai, taciau tik §iuo metu pastebima tendencija, kad
sparciai populiaréja bloky grandiniy technologijos. Kuriant jvairias bloky grandinémis
gristas sistemas, daznai renkamasi naudoti iSmaniuosius kontraktus — paskirstytai
bloky grandinése leidziamas programas (pavyzdziui, ,,Ethereum®, , HyperLedger
Burrow®™ ar pan.) ISmaniyjy kontrakty veikimo principas gristas konsensuso
algoritmais, t. y., tas pacias uzklausas vykdo visi (arba daugiau nei vienas) tinklo
mazgai, kurie lygiagreciai apskai¢iuoja uzklausos rezultata, todé¢l tokie rezultatai yra
patikimi. Sie kontraktai patraukliis sistemy kiiréjams, nes leidzia lanks&iai kurti
sistemas, pritaikant jas vartotojy poreikiams. Siuo metu bloky grandinémis paremtos
sistemos yra naudojamos didelio saugumo reikalaujanciose srityse, pavyzdziui,
kuriant sistemas bankams, draudimui, medicinos jstaigoms ar valstybinéms
institucijoms.
Bloky grandinés paremtos duomeny jungimu j granding, taip uztikrinant joje saugomy
jraSy nepakei¢iamuma. Bloky grandiniy tinklai naudoja konsensuso algoritmus ir taip
nusprendzia, kokia informacija bus jrasyta j bloky granding ir apsaugo nuo neteiséto
bloky grandinéje saugomos informacijos pakeitimo. Analizuoti praktiniai bloky
grandinés tinkly pritaikymo atvejai rodo, kad §i technologija gali buti lanksciai
taikoma kuriant itin didelio saugumo reikalaujancias sistemas. Darbe aptarti tokiy
sistemy pritaikymo atvejai: ,,uPort“, ,,Hydro Raindrop“. Abiem S$iais atvejais yra
naudojami ,,Ethereum® iSmanieji kontraktai, taciau skiriasi S$iy sistemy
funkcionalumas. Pagrindiniai ,,uPort* privalumai yra vartotojo duomeny Sifravimas,
uztikrinant, kad prieiga prie Siy duomeny bus suteikiama tik vartotojui leidus;
vartotojo paskyros ir jo fizinés tapatybés susiejimas. Priklausomai nuo ,,Hydro
Raindrop* konfigtiracijos, §i sistema arba leidzia stebéti prisijungimus prie sistemos
ir reaguoti | grésmes realiu laiku, vykdyti autentifikacijos apskaita, arba reikalauja
maziau tinklo iStekliy, nes prisijungimo metu informacija néra raSoma j bloky
granding. Taciau pazymétina, kad tarp S$iuo metu rinkoje egzistuojanciy
autentifikavimo sprendimy galima pastebéti ir trikumy: autentifikacijos metu
informacija raSoma j bloky granding, todél prisijungimo procesas ilgiau uztrunka,
labiau apkraunamas tinklas, o vartotojai privalo turéti tinklo valiutos; nenaudojami
vartotojo pasiraSomos zinutés kontrolés mechanizmai, todél pasirasytg zinute gali
pavogti piktavaliai ir taip apsimesti vartotoju.
Darbe sitilomas teorinis autentifikacijos modelis sukurtas remiantis esamais bloky
grandinémis paremtais autentifikacijos sprendimais. Kuriant modelj buvo atsizvelgta
1 pastebétus jau egzistuojan¢iy modeliy trikumus ir stengtasi juos pasalinti.
Prisijungimo procesas pagreitintas, iSspresta tinklo valiutos turéjimo problema ir
maziau apkraunamas bloky grandinés tinklas, nes siilomame teoriniame modelyje
autentifikacijos metu informacija néra jraSoma j bloky granding, o vietoje to vartotojai
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savo jrenginyje pasiraSo ,,Ethereum* iSmaniojo kontrakto suformuotg zinute ir §j
parasg patikrina iSmanusis kontraktas. Aptariant teorinj modelj, pasidlyti du
sprendimo biidai, kaip galima geriau apsaugoti vartotojy duomenis nuo piktavaliy:
unikali vartotojui suformuota zinuté gali galioti tam tikrg kiekj karty arba nustatyta
laiko intervala.
Teorinj autentifikacijos modelj pritaikant praktikoje, buvo sukurtas ,,Ethereum®
iSmanusis kontraktas, skirtas valdyti vartotojy autentifikacijos informacijai. Sis
kontraktas buvo jdiegtas j sukurtg bloky grandinés tinklg. Galutinis rezultatas jdiegtas
darbo metu sukurtoje interneto svetainéje. Pagal technologijas, reikalingas
autentifikacijos modeliui sukurti, jj galima skirstyti j keturias dalis: kliento jrenginys,
paslaugos interneto serveris, paslaugos duomeny bazés serveris, bloky grandinés
tinklas. Klientas savo iSmaniajame jrenginyje prie sistemos jungiasi naudodamas
,Google Chrome* (ar ja paremtg kitg) interneto narSykle ir joje idiegta ,,MetaMask*
plétinj. Paslaugos interneto serverio kirimui panaudotas ,JavaScript serveris
»Node.js“, kodo karkasas ,,AdonisJs* (interneto svetainés kiirimui) ir biblioteka
»Web3.js“ (jungtis prie bloky grandinés tinklo). Sukurtame modelyje naudojama
»MySQL* duomeny bazé, kurioje saugomos vartotojy prieigos prie istekliy teisés.
,Ethereum® bloky grandinéje jdiegtas iSmanusis kontraktas, parasytas ,,Solidity*
kalba, o diegimui | tinklg naudotas jrankis ,,Truffle”. Bloky grandinés tinklo mazgai
sukurti naudojant ,,Docker* platforma. Pritaikius visas i§vardintas technologijas buvo
pasiektas Sio baigiamojo darbo tikslas — sukurta bloky grandinémis paremta vartotojy
autentifikacijos tinklo paslaugose sistema.
Sukurtas prototipas buvo iStirtas, jvertinta, kiek laiko uztrunka pagrindinis
autentifikacijos proceso etapas — vartotojo kriptografinio paraSo ir registracijos
busenos patikrinimas — naudojant sukurta ,,Ethereum™ iSmanyjj kontrakta,
priklausomai nuo registruoty vartotojy skaiciaus. Palyginimui taip pat buvo atliktas
toks pats tyrimas vietoje iSmaniojo kontrakto naudojant ,,Node.js“ aplinkg ir
»MySQL*“ duomeny bazg. Tyrimo metu autentifikacijos sparta buvo matuojama
sistemoje esant nuo 0 iki 50000 registruoty vartotojy, matavimus atliekant su 500
registruoty vartotojy intervalu, po 10 karty. ISanalizavus gautus rezultatus, nustatyta,
kad vartotojy autentifikacijos informacijos tikrinimas ,,Ethereum‘ iSmaniajame
kontrakte trunka apie 4,88 ms, o naudojant ,,Node.js*“ ir ,,MySQL*“ — 2,51 ms. Tai yra,
pirmuoju atveju tikrinimas uztrunka beveik du kartus ilgiau, taciau i§ vartotojy
perspektyvos keliy milisekundziy skirtumas néra pastebimas, todél galima teigti, kad
autentifikavimo ,,Ethereum® iSmaniuoju kontraktu sparta prilygsta tradiciSkam
autentifikavimo metodui, kaip duomeny saugykla naudojant ,,MySQL®“ duomeny
bazg.
Sukurta autentifikacijos sistema pasizymi atsparumu tinklo sutrikimams — bloky
grandinés tinklas yra sudarytas i§ keleto (pleciant sistemg biity galima jg sudaryti i$
keliolikos, keliasdeSimt ir pan.) mazgy, todél sutrikus vieno mazgo veiklai sistema
galima toliau sékmingai naudotis, o tinkle saugoma informacija néra prarandama.
Prototipe yra naudojamas konsensuso algoritmas, kuris uztikrina, kad praktiskai
neblity jmanoma suklastoti bloky grandinéje saugomy autentifikacijos duomeny.
Pazymétina, kad sukurta modelj dar galima tobulinti, pavyzdziui, autentifikacijos
sistema pritaikyti ir kity interneto narSykliy vartotojams (o ne tik ,,Google Chrome*);
sistema kurti naudojant privaty uzdarajj bloky grandinés tinkla (pavyzdziui, naudojant
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,HyperLedger Burrow*, o ne viesa atvirajj ,,Ethereum®). Taip pat nereikéty pamirsti,
kad ypac internetinés technologijos kinta labai sparciai, todél galima drasiai teigti, jog
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PRIEDAI

1. priedas. Vartotojy Kkriptografinio paraSo ir registracijos biisenos tikrinimo ,,Ethereum*
iSmaniuoju kontraktu spartos priklausomybés nuo registruoty vartotoju skaiciaus tyrimo
rezultatai.

S:ligtlsg;ll; N Matavimy reik§més, laikas, ms :lisdurkis, i\n/[sediana,
skaicius

0 4,93, 5,10, 5,14, 5,46, 5,56, 5,64, 5,66, 5,81, 8,61, 10,10 6,20 5,60
500 7,46, 9,54,9,95, 11,32, 11,80, 16,07, 17,32, 25,33, 42,59, 155,32 30,67 13,94
1000 3,36, 3,76, 3,78, 4,19, 4,25, 4,87, 17,83, 56,92, 74,07, 103,21 27,62 4,56
1500 4,63, 5,19, 5,25, 5,27, 6,37, 7,78, 15,54, 29,30, 43,12, 63,11 18,56 7,08
2000 4,10, 4,76, 5,53, 8,40, 9,33, 13,63, 14,69, 15,01, 15,95, 16,64 10,80 11,48
2500 3,44, 3,52, 3,66, 3,94, 4,05, 4,15, 4,41, 5,12, 6,26, 31,31 6,99 4,10
3000 4,79, 4,84, 4,98, 5,54, 5,91, 6,40, 6,63, 8,47, 132,92, 154,39 33,49 6,16
3500 3,32, 3,32, 3,38, 3,43, 3,61, 3,61, 3,68, 5,19, 102,07, 192,92 32,45 3,61
4000 3,21, 3,28, 3,33, 3,40, 3,40, 3,46, 3,59, 3,82, 3,88, 6,76 3,81 3,43
4500 4,45,4,75,5,27, 5,62, 6,99, 8,80, 19,55, 48,73, 58,09, 100,58 26,28 7,90
5000 4,39, 4,42, 4,75, 4,83, 5,15, 5,16, 5,54, 5,55, 8,14, 24,01 7,19 5,16
5500 4,26, 4,45,4,92, 5,12, 5,52, 9,51, 9,62, 9,92, 15,38, 73,31 14,20 7,52
6000 4,69, 5,48, 6,00, 6,95, 7,03, 7,52, 8,51, 14,23, 15,74, 16,97 9,31 7,28
6500 3,16, 3,52, 3,61, 3,62, 3,76, 3,82, 3,90, 4,44, 5,50, 6,40 4,17 3,79
7000 3,24, 3,60, 3,83, 4,12, 8,64, 10,54, 17,82, 20,93, 26,97, 28,50 12,82 9,59
7500 3,21, 3,36, 3,52, 3,53, 3,54, 3,65, 7,27, 9,47, 10,43, 12,83 6,08 3,60
8000 3,18, 3,29, 3,40, 3,52, 3,59, 3,70, 3,73, 3,88, 4,11, 5,72 3,81 3,65
8500 2,96, 2,97, 3,14, 3,15, 3,36, 3,44, 3,48, 3,52, 3,84, 6,33 3,62 3,40
9000 3,04, 3,08, 3,19, 3,22, 3,31, 3,34, 3,42, 3,61, 4,32, 6,04 3,66 3,33
9500 4,88, 5,10, 5,72, 5,81, 7,17, 7,20, 7,25, 7,48, 7,48, 15,75 7,38 7,19
10000 4,72, 4,88,5,12,5,39, 5,98, 7,46, 9,38, 17,10, 17,34, 179,25 25,66 6,72
10500 3,54, 3,55, 3,98, 4,21, 5,01, 5,09, 8,33, 19,32, 25,62, 77,12 15,58 5,05
11000 3,14, 3,25, 3,29, 3,34, 3,55, 3,72, 3,81, 4,14, 4,74, 6,09 3,91 3,64
11500 4,68, 4,73, 4,86, 4,97, 5,15, 5,50, 6,40, 7,77, 8,59, 15,22 6,79 5,33
12000 3,36, 3,44, 3,44, 3,59, 3,62, 3,63, 3,65, 4,32, 4,39, 6,44 3,99 3,63
12500 4,91, 4,91, 4,92, 5,03, 5,18, 5,34, 5,35, 5,46, 5,93, 9,87 5,69 5,26
13000 3,43, 5,25, 5,57, 6,00, 6,18, 6,98, 7,24, 7,29, 13,49, 14,74 7,62 6,58
13500 6,92, 7,96, 8,60, 8,61, 8,73, 10,19, 10,75, 11,52, 11,58, 17,75 10,26 9,46
14000 3,24, 3,28, 3,32, 3,54, 3,88, 4,45, 4,53, 4,67, 7,37, 8,07 4,64 4,17
14500 3,87, 4,04, 4,08, 5,68, 5,81, 6,27, 6,86, 8,13, 8,73, 9,02 6,25 6,04
15000 3,25, 3,30, 3,52, 3,53, 3,54, 3,63, 3,65, 3,92, 3,93, 6,23 3,85 3,59
15500 4,01, 5,24, 5,33, 6,30, 6,59, 10,14, 28,96, 33,36, 34,99, 60,25 19,52 8,37
16000 3,27, 3,29, 3,32, 3,32, 3,33, 3,48, 3,51, 4,05, 4,54, 6,24 3,84 3,41
16500 3,24, 3,33, 3,54, 3,57, 3,72, 3,72, 4,48, 4,49, 4,73, 6,14 4,10 3,72
17000 3,16, 3,31, 3,31, 3,39, 3,48, 3,49, 3,76, 3,85, 3,93, 7,02 3,87 3,49
17500 3,25, 3,37, 3,43, 3,62, 4,19, 4,19, 8,01, 9,79, 12,46, 13,05 6,54 4,19
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13000 3,57, 3,58, 3,71, 3,74, 3,90, 3,93, 4,03, 4,86, 5,13, 7,64 4,41 3,92
18500 3,28, 3,35, 3,48, 3,56, 3,68, 3,77, 3,85, 3,90, 4,05, 6,84 3,98 3,73
19000 3,29, 3,75, 3,83, 4,01, 4,12, 4,31, 4,51, 7,79, 11,87, 78,48 12,60 4,22
19500 3,23, 3,30, 3,45, 3,74, 3,75, 3,90, 3,91, 4,32, 4,42, 5,77 3,98 3,83
20000 4,27, 4,42, 4,46, 4,65, 4,84, 4,91, 5,21, 5,38, 5,46, 9,13 5,27 4,88
20500 3,41, 3,42, 3,45, 3,50, 4,04, 4,05, 4,34, 4,35, 6,65, 7,07 4,43 4,05
21000 3,26, 3,36, 3,37, 3,41, 3,44, 3,62, 3,74, 3,76, 3,89, 6,90 3,88 3,53
21500 3,03, 3,04, 3,30, 3,31, 3,73, 3,74, 3,82, 3,99, 5,46, 6,39 3,98 3,74
22000 3,73, 3,93, 4,13, 5,87, 5,96, 5,99, 6,04, 6,62, 9,97, 10,46 6,27 5,98
22500 3,07, 3,14, 3,32, 3,37, 3,55, 3,88, 3,92, 4,13, 4,48, 7,22 4,01 3,72
23000 3,45, 3,50, 3,59, 3,65, 3,78, 3,79, 3,97, 4,21, 4,96, 5,99 4,09 3,79
23500 5,37, 5,62, 6,81, 6,90, 7,18, 7,41, 7,43, 17,63, 21,68, 48,95 13,50 7,30
24000 2,96, 3,19,3,27, 3,33, 3,44, 3,53, 3,87, 4,04, 4,20, 6,16 3,80 3,49
24500 5,04, 5,06, 5,30, 5,60, 5,68, 5,77, 6,00, 6,19, 12,97, 23,83 8,14 5,73
25000 3,32, 3,58, 3,60, 3,67, 4,10, 4,68, 5,20, 5,62, 6,14, 113,26 15,32 4,39
25500 3,31, 3,50, 3,55, 3,57, 3,60, 3,67, 3,68, 3,81, 4,78, 7,05 4,05 3,64
26000 5,16, 5,30, 5,32, 5,45, 6,05, 6,24, 6,53, 9,56, 11,50, 20,99 8,21 6,15
26500 3,56, 3,57, 3,71, 4,03, 4,15, 4,21, 4,43, 4,44, 4,79, 4,86 4,18 4,18
27000 2,93, 3,16, 3,24, 3,43, 3,67, 3,91, 3,99, 4,12, 4,46, 6,14 3,91 3,79
27500 3,81, 3,84, 4,41, 6,06, 6,11, 6,48, 6,54, 6,96, 14,24, 15,39 7,38 6,30
28000 3,18, 3,34, 3,37, 3,39, 3,41, 3,43, 3,73, 4,36, 4,50, 13,29 4,60 3,42
28500 3,75, 4,21, 5,02, 5,73, 6,56, 6,91, 6,94, 7,80, 14,84, 242,92 30,47 6,74
29000 3,27, 3,28, 3,30, 3,32, 3,43, 3,44, 3,61, 3,87, 4,48, 6,16 3,82 3,44
29500 3,19, 3,21, 3,29, 3,30, 3,45, 3,47, 3,61, 3,87, 4,05, 6,70 3,81 3,46
30000 3,17, 3,22, 3,37, 3,39, 3,61, 3,62, 3,68, 3,97, 4,46, 17,42 4,99 3,62
30500 3,65, 3,70, 3,77, 3,88, 3,88, 4,02, 4,14, 4,15, 5,86, 6,49 4,35 3,95
31000 3,36, 3,53, 3,57, 3,58, 3,59, 3,60, 3,69, 3,99, 5,40, 111,43 14,57 3,60
31500 5,24, 5,35, 5,43, 5,58, 6,99, 7,95, 8,05, 8,33, 124,60, 1324,29 150,18 7,47
32000 3,13, 3,48, 3,66, 3,72, 4,08, 4,16, 4,68, 4,94, 6,14, 6,26 4,43 4,12
32500 3,44, 3,51, 3,52, 3,61, 4,13, 4,19, 4,23, 4,25, 4,66, 6,84 4,24 4,16
33000 3,64, 3,71, 3,72, 3,83, 3,86, 3,87, 4,30, 7,07, 8,58, 16,39 5,90 3,87
33500 3,30, 3,36, 3,41, 3,61, 3,73, 3,76, 3,94, 3,94, 4,26, 6,33 3,96 3,75
34000 3,19, 3,35, 3,37, 3,49, 3,56, 3,57, 4,22, 4,50, 6,12, 6,44 4,18 3,57
34500 3,32, 3,37, 3,39, 3,53, 3,55, 3,57, 3,65, 3,77, 3,87, 6,88 3,89 3,56
35000 5,12, 6,53, 7,20, 7,22, 7,96, 8,87, 9,19, 9,31, 10,47, 11,12 8,30 8,42
35500 3,20, 3,23, 3,24, 3,32, 3,47, 3,67, 3,88, 4,04, 4,11, 6,90 3,91 3,57
36000 3,19, 3,31, 3,32, 3,38, 3,42, 3,51, 3,57, 3,92, 3,95, 7,72 3,93 3,47
36500 3,42, 3,49, 3,67, 3,76, 3,78, 4,06, 4,06, 4,09, 4,15, 6,87 4,14 3,92
37000 3,55, 3,75, 3,87, 3,90, 3,96, 4,04, 4,26, 4,53, 4,62, 6,27 4,28 4,00
37500 4,57, 5,06, 5,12, 5,18, 5,47, 6,25, 7,02, 7,10, 10,54, 11,62 6,79 5,86
38000 3,40, 3,41, 3,44, 3,73, 3,76, 3,87, 4,56, 4,85, 9,70, 161,90 20,26 3,82
38500 3,16, 3,39, 3,42, 3,44, 3,49, 3,61, 3,81, 4,31, 9,62, 10,00 4,83 3,55
39000 3,26, 3,54, 3,58, 3,59, 3,68, 3,73, 3,85, 3,96, 4,13, 14,39 4,77 3,71
39500 3,13, 3,15, 3,19, 3,23, 3,40, 3,44, 3,53, 3,56, 3,65, 5,96 3,62 3,42
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40000 4,69, 4,70, 4,91, 5,11, 5,19, 5,22, 5,23, 5,70, 7,83, 8,07 5,67 5,21
40500 3,19, 3,19, 3,38, 3,52, 3,53, 3,53, 3,60, 3,70, 5,61, 7,57 4,08 3,53
41000 3,60, 3,67, 3,73, 3,88, 4,02, 4,12, 4,13, 4,78, 5,02, 6,96 4,39 4,07
41500 3,31, 3,46, 3,97, 4,04, 4,12, 4,41, 6,58, 20,51, 25,85, 26,53 10,28 4,27
42000 3,01, 3,13, 3,44, 3,51, 3,90, 3,99, 4,08, 4,45, 7,32, 55,01 9,18 3,95
42500 3,34, 3,36, 3,86, 3,87, 3,99, 4,03, 4,03, 4,81, 6,32, 6,44 4,41 4,01
43000 3,29, 3,32, 3,34, 3,35, 3,36, 3,41, 3,60, 3,70, 5,31, 6,57 3,93 3,39
43500 3,04, 3,20, 3,31, 3,37, 3,51, 3,53, 3,78, 3,81, 3,85, 6,97 3,84 3,52
44000 3,34, 3,45, 3,67, 3,71, 3,72, 3,84, 3,91, 4,15, 4,66, 5,99 4,04 3,78
44500 3,44, 3,46, 3,51, 3,57, 3,62, 3,69, 3,74, 3,76, 4,16, 6,44 3,94 3,66
45000 3,86, 4,49, 4,70, 4,88, 5,50, 5,51, 6,96, 7,31, 16,99, 131,48 19,17 5,51
45500 3,14, 3,19, 3,24, 3,33, 3,37, 3,49, 3,49, 3,56, 3,74, 6,21 3,68 3,43
46000 3,00, 3,04, 3,11, 3,12, 3,16, 3,29, 3,34, 3,75, 3,91, 5,54 3,53 3,23
46500 3,36, 3,42, 3,51, 3,53, 3,82, 4,07, 4,29, 4,92, 6,45, 6,61 4,40 3,95
47000 3,29, 3,39, 3,43, 3,54, 3,55, 3,58, 3,91, 3,95, 3,99, 6,52 3,92 3,57
47500 5,55, 6,46, 7,54, 8,10, 13,54, 16,54, 18,48, 24,73, 41,22, 50,39 19,26 15,04
48000 3,50, 3,64, 3,86, 3,98, 4,14, 4,28, 4,37, 4,49, 4,72, 5,72 4,27 4,21
48500 2,91,2,92,3,44,3,57, 3,61, 4,32, 4,71, 4,80, 12,73, 61,62 10,46 3,97
49000 3,60, 3,75, 3,79, 3,83, 3,85, 3,91, 4,04, 4,29, 4,63, 6,76 4,25 3,88
49500 3,51, 3,66, 3,82, 3,86, 3,94, 4,16, 4,85, 6,36, 7,43, 9,36 5,10 4,05
50000 4,60, 4,69, 4,71, 4,86, 4,93, 5,22, 5,35, 5,36, 5,53, 8,72 5,40 5,08
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2. priedas. Vartotojy kriptografinio paraSo ir registracijos biusenos tikrinimo ,,Node.js*
aplinkoje ir ,MySQL*“ duomeny bazéje spartos priklausomybés nuo registruoty vartotoju
skaiciaus tyrimo rezultatai.

S:ligtlsg;ll; N Matavimy reik§més, laikas, ms :lisdurkis, i\n/[sediana,
skaicius

0 2,00, 2,52, 2,53, 2,70, 2,94, 3,52, 4,64, 5,09, 6,36, 11,08 4,34 3,23
500 2,12, 2,13,2,29, 2,61, 2,67, 2,96, 2,98, 3,03, 3,07, 3,75 2,76 2,82
1000 2,19, 2,33, 2,65, 2,72, 2,88, 2,94, 3,15, 3,17, 3,32, 5,05 3,04 2,91
1500 1,75, 1,80, 4,01, 4,72, 5,38, 7,33, 7,82, 8,66, 13,29, 13,63 6,84 6,36
2000 1,54, 2,01, 2,07, 2,25, 2,41, 2,58, 2,73, 3,04, 3,15, 4,51 2,63 2,50
2500 1,80, 1,95, 2,60, 2,63, 3,08, 3,53, 3,54, 3,90, 3,93, 5,98 3,29 3,31
3000 1,51, 1,67, 1,92, 1,92, 2,08, 2,33, 2,42, 2,46, 3,44, 4,32 2,41 2,21
3500 1,79, 1,92, 2,09, 2,12, 2,43, 2,74, 2,85, 2,90, 3,00, 4,00 2,58 2,59
4000 1,78, 1,94, 2,18, 2,43, 2,65, 2,70, 2,71, 3,40, 3,64, 3,93 2,74 2,68
4500 1,76, 2,28, 2,46, 2,55, 2,60, 2,61, 2,65, 2,71, 2,78, 2,80 2,52 2,61
5000 1,72, 1,74, 1,80, 2,04, 2,56, 2,87, 3,53, 4,08, 4,17, 4,99 2,95 2,72
5500 1,74, 1,84, 2,29, 2,31, 2,33, 2,40, 2,67, 2,86, 2,97, 3,24 2,47 2,37
6000 1,95, 2,10, 2,20, 2,22, 2,25, 3,45, 4,03, 4,10, 4,94, 5,00 3,22 2,85
6500 1,90, 2,37, 2,38, 2,42, 2,50, 2,62, 2,65, 2,70, 2,76, 5,02 2,73 2,56
7000 1,55, 1,78, 1,79, 1,99, 2,18, 2,23, 2,24, 2,74, 5,00, 8,72 3,02 2,21
7500 1,39, 1,49, 1,62, 2,08, 2,27, 2,37, 2,68, 2,78, 2,87, 3,58 2,31 2,32
8000 1,44, 2,04, 2,15, 2,22, 2,30, 3,55, 3,91, 4,67, 6,52, 7,64 3,64 2,93
8500 1,85, 1,89, 2,15, 2,22, 2,33, 2,39, 2,45, 3,08, 3,42, 4,40 2,62 2,36
9000 1,47, 1,83,1,96, 2,15, 2,62, 3,35, 3,51, 4,17, 5,17, 6,28 3,25 2,99
9500 1,52, 1,56, 1,57, 1,62, 1,65, 1,73, 1,76, 2,11, 2,34, 3,79 1,97 1,69
10000 1,85, 1,92,2,31, 2,37, 2,46, 2,71, 2,92, 3,59, 3,66, 3,73 2,75 2,59
10500 1,39, 1,58, 1,72, 1,94, 1,97, 2,52, 2,58, 2,63, 2,73, 2,89 2,20 2,25
11000 1,38, 1,66, 1,88, 1,93, 2,66, 2,87, 2,99, 3,12, 3,46, 3,63 2,56 2,77
11500 1,62, 1,89, 2,03, 2,23, 2,68, 2,87, 2,89, 2,90, 3,14, 3,77 2,60 2,78
12000 1,57, 1,66, 1,72, 1,89, 1,89, 2,25, 2,26, 2,51, 2,52, 2,63 2,09 2,07
12500 2,36, 2,36, 2,61, 2,64,2,93, 3,73, 3,95, 4,33, 4,80, 6,46 3,62 3,33
13000 1,56, 1,75, 1,91, 2,32, 2,41, 2,64, 2,70, 3,04, 3,53, 3,53 2,54 2,53
13500 1,62, 1,67, 1,67,1,71, 1,79, 1,96, 1,99, 2,01, 2,02, 2,12 1,86 1,88
14000 1,61, 1,83, 1,94, 1,97, 2,05, 2,21, 2,34, 2,40, 2,62, 2,65 2,16 2,13
14500 1,88, 2,13, 2,40, 2,63, 2,73, 2,93, 3,04, 3,61, 4,15, 4,73 3,02 2,83
15000 1,69, 1,75, 1,84, 2,03, 2,21, 2,51, 3,26, 3,30, 3,91, 14,53 3,70 2,36
15500 1,73, 1,77, 1,85, 1,86, 2,11, 2,83, 3,10, 3,17, 3,19, 3,68 2,53 2,47
16000 1,83, 2,01, 2,06, 2,06, 2,24, 2,26, 2,29, 2,40, 2,40, 2,61 2,22 2,25
16500 1,57, 1,82, 1,97, 2,00, 2,48, 2,54, 2,61, 2,87, 3,31, 4,48 2,57 2,51
17000 1,50, 1,76, 1,81, 1,90, 1,98, 2,10, 2,13, 2,35, 6,50, 8,17 3,02 2,04
17500 1,26, 1,60, 1,78, 2,07, 2,10, 2,35, 2,45, 3,54, 3,81, 3,84 2,48 2,23
13000 1,67, 2,00, 2,30, 2,35, 2,39, 2,44, 2,81, 3,22, 3,22, 3,75 2,62 2,42
18500 1,75, 1,87, 1,90, 2,00, 2,01, 2,21, 2,53, 2,60, 3,01, 3,56 2,34 2,11
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19000 1,91, 1,99, 2,26, 2,38, 2,49, 2,59, 3,21, 3,66, 3,80, 5,14 2,94 2,54
19500 1,60, 1,68, 1,93, 2,20, 2,36, 2,90, 3,06, 3,19, 3,32, 3,47 2,57 2,63
20000 1,75, 1,88, 1,91, 2,10, 2,11, 2,34, 2,36, 2,53, 3,32, 3,48 2,38 2,23
20500 1,65, 1,73,2,17, 2,22, 2,36, 2,48, 2,65, 2,66, 2,83, 5,52 2,63 2,42
21000 1,49, 1,66, 1,96, 2,02, 2,28, 3,54, 3,98, 4,67, 4,82, 4,84 3,13 2,91
21500 1,74, 1,85, 2,20, 2,53, 2,65, 3,34, 3,71, 3,96, 5,33, 6,55 3,39 3,00
22000 1,83, 2,33, 2,33, 2,43, 2,73, 2,93, 3,23, 3,72, 3,77, 4,33 2,96 2,83
22500 1,96, 2,06, 2,16, 2,26, 2,47, 2,74, 3,15, 3,68, 3,70, 3,86 2,80 2,61
23000 1,60, 1,69, 1,82, 1,85, 2,05, 2,18, 2,21, 2,24, 2,30, 2,39 2,03 2,12
23500 1,78, 2,22, 2,51, 2,62, 2,75, 3,09, 3,44, 3,61, 3,76, 5,16 3,09 2,92
24000 1,47, 2,16,2,17, 2,18, 2,60, 2,80, 3,04, 3,13, 3,29, 4,23 2,71 2,70
24500 1,98, 2,10, 2,28, 2,40, 2,47, 2,50, 2,61, 4,61, 4,96, 7,64 3,36 2,49
25000 1,44, 1,54, 1,65, 1,85, 1,91, 1,95, 2,13, 2,14, 2,88, 4,13 2,16 1,93
25500 1,84, 1,97,2,53, 2,62, 2,68, 2,75, 2,90, 3,58, 4,66, 4,90 3,04 2,72
26000 2,03, 2,34, 2,52, 2,54, 2,79, 3,37, 3,93, 4,13, 4,66, 4,77 3,31 3,08
26500 1,81, 1,91, 1,93, 2,03, 2,03, 2,11, 2,20, 2,34, 2,43, 2,51 2,13 2,07
27000 1,99, 2,32, 2,34,2,97, 3,16, 3,32, 3,92, 3,97, 4,45, 5,08 3,35 3,24
27500 1,48, 1,69, 1,75, 1,97, 1,99, 2,35, 2,36, 2,62, 2,84, 3,86 2,29 2,17
28000 1,88, 1,93, 2,34, 2,84, 2,87, 2,96, 3,08, 3,17, 3,42, 4,07 2,86 2,92
28500 1,67, 2,35, 2,36, 2,48, 2,55, 3,51, 3,73, 4,13, 4,33, 4,49 3,16 3,03
29000 1,97, 1,98, 2,08, 2,13, 2,80, 2,88, 2,94, 4,15, 4,46, 4,81 3,02 2,84
29500 1,55, 1,86, 1,95, 2,06, 2,13, 2,28, 2,33, 2,49, 2,63, 2,90 2,22 2,21
30000 1,47, 1,54, 1,57, 1,57, 1,61, 1,61, 1,68, 1,93, 2,19, 2,73 1,79 1,61
30500 1,52, 1,71, 1,75, 1,87, 1,93, 1,98, 2,25, 2,66, 2,84, 2,92 2,14 1,96
31000 1,53, 1,91, 2,20, 2,21, 2,24, 3,49, 4,14, 4,46, 4,76, 4,81 3,18 2,87
31500 2,02, 2,04, 2,08, 2,26, 2,53, 2,82, 3,37, 3,52, 3,61, 3,62 2,79 2,68
32000 1,61,2,12,2,45,2,48, 2,81, 3,26, 3,64, 3,91, 4,67, 4,92 3,19 3,04
32500 1,99, 2,06, 2,40, 2,67, 2,76, 2,81, 2,83, 3,06, 3,19, 3,44 2,72 2,79
33000 1,57, 1,71, 1,83, 1,90, 2,19, 2,26, 2,29, 2,59, 2,82, 3,09 2,23 2,23
33500 1,46, 1,72, 1,81, 1,95, 2,00, 2,01, 2,11, 2,15, 2,38, 2,49 2,01 2,01
34000 1,71, 1,92, 2,06, 2,07, 2,08, 2,19, 2,51, 2,68, 2,82, 3,17 2,32 2,14
34500 1,67, 2,21, 2,34, 2,64, 2,85, 2,96, 3,07, 3,12, 3,36, 3,94 2,82 2,91
35000 1,81, 2,17, 2,23, 2,36, 2,40, 2,45, 2,92, 3,00, 4,38, 7,17 3,09 2,43
35500 1,59, 1,59, 1,62, 1,81, 1,84, 1,86, 2,12, 2,32, 2,39, 2,55 1,97 1,85
36000 1,71, 1,79, 2,02, 2,02, 2,09, 2,10, 2,19, 2,28, 2,33, 2,46 2,10 2,10
36500 1,57, 1,92, 1,93, 1,95, 1,99, 2,07, 2,38, 2,47, 2,77, 3,64 2,27 2,03
37000 1,71, 2,28, 2,39, 2,49, 5,04, 5,95, 8,64, 9,05, 10,04, 10,25 5,78 5,50
37500 1,55, 1,62, 1,69, 1,90, 1,98, 2,00, 2,10, 2,15, 2,18, 2,86 2,00 1,99
38000 1,62,2,10,2,17,2,19, 2,36, 2,38, 2,41, 2,51, 2,55, 3,23 2,35 2,37
38500 1,53, 1,77, 1,78, 1,83, 1,89, 2,05, 2,16, 2,21, 2,23, 2,45 1,99 1,97
39000 1,77, 1,96, 2,16, 2,28, 2,29, 2,51, 2,66, 2,71, 3,19, 3,60 2,51 2,40
39500 1,84, 1,84, 1,99, 2,12, 2,24, 2,54, 3,74, 4,39, 5,82, 6,99 3,35 2,39
40000 1,55, 1,57, 1,66, 1,68, 1,71, 2,16, 2,30, 2,36, 2,42, 2,53 1,99 1,94
40500 1,87, 1,95,1,99, 2,12, 2,44, 2,79, 2,80, 2,89, 3,15, 4,00 2,60 2,62
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41000 1,96, 2,03, 2,24, 2,74, 3,03, 3,08, 3,08, 3,20, 3,27, 3,30 2,79 3,06
41500 1,92, 1,93,2,09, 2,11, 2,37, 2,53, 2,74, 2,75, 3,61, 14,71 3,68 2,45
42000 1,56, 1,62, 2,09, 2,28, 2,41, 2,68, 2,75, 2,76, 2,89, 3,21 2,43 2,55
42500 1,51, 1,81, 1,88, 1,98, 2,18, 2,19, 2,32, 2,43, 2,59, 4,82 2,37 2,19
43000 1,55, 1,83,2,08,2,17, 2,31, 2,31, 2,35, 2,47, 2,53, 3,93 2,35 2,31
43500 1,49, 1,59, 1,73, 1,83, 1,83, 2,15, 2,28, 2,33, 2,38, 2,48 2,01 1,99
44000 1,60, 1,66, 2,18, 2,24, 2,25, 2,38, 2,46, 2,52, 2,78, 2,83 2,29 2,32
44500 1,64, 1,75, 1,95, 2,01, 2,05, 2,11, 2,13, 2,34, 2,51, 3,02 2,15 2,08
45000 1,87, 1,88, 2,06, 2,07, 2,41, 2,54, 2,69, 2,87, 3,11, 3,15 2,47 2,48
45500 1,55, 1,58, 1,60, 2,00, 2,02, 2,29, 2,37, 2,51, 3,16, 3,40 2,25 2,16
46000 1,63, 1,67, 1,70, 2,04, 2,08, 2,11, 2,17, 2,41, 2,42, 2,68 2,09 2,10
46500 1,58, 1,66, 1,93, 1,99, 2,01, 2,04, 2,15, 2,17, 2,28, 3,60 2,14 2,03
47000 1,61, 1,97, 2,04, 2,14, 2,32, 2,38, 2,39, 2,56, 2,84, 4,35 2,46 2,35
47500 1,57, 1,60, 1,63, 1,66, 1,66, 1,67, 1,67, 1,68, 2,03, 2,31 1,75 1,67
48000 1,77, 1,78, 1,80, 1,82, 1,95, 2,06, 2,19, 2,25, 2,30, 2,33 2,03 2,01
48500 1,78, 1,82, 1,92, 2,03, 2,08, 2,23, 2,43, 2,71, 2,81, 2,84 2,27 2,16
49000 1,75, 1,80, 1,83, 1,85, 2,03, 2,10, 2,28, 2,31, 2,76, 2,90 2,16 2,07
49500 1,71,2,14,2,16, 2,17, 2,27, 2,29, 2,29, 2,45, 2,71, 3,78 2,40 2,28
50000 1,43, 1,75, 1,84, 2,04, 2,07, 2,16, 2,27, 2,31, 2,57, 2,96 2,14 2,12
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