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Patvirtinu, kad mano, Edgaras Baranauskas, baigiamasis projektas tema ,,Daikty interneto MQTT
protokolo saugos ir energijos sgnaudy tyrimas“ yra parasytas visiSkai savarankiskai ir visi pateikti
duomenys ar tyrimy rezultatai yra teisingi ir gauti saziningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy $altiniy, visos kity Saltiniy tiesioginés ir netiesioginés
citatos nurodytos literatiiros nuorodose. Istatymy nenumatyty piniginiy sumy uz §j darbg niekam nesu
mokéjes.

AS suprantu, kad iSaiskéjus nesaziningumo faktui, man bus taikomos nuobaudos, remiantis Kauno
technologijos universitete galiojancia tvarka.
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SANTRAUKA

Daikty internetas - interneto dalis, kuri apibréziama kaip globali ir dinaminé tinklo
infrastruktira, gebanti save konfigtiruoti, pagrjsta standartiniais ir suderinamais komunikavimo pro-
tokolais, kur fiziniai ir virtualiis objektai turi identifikacines savybes, fizinius atributus, virtualias
personalijas, naudoja iSmanigsias sgsajas ir tiesiogiai integruoti j vientisg informacinj tinkla. Kadangi
integravimas ir apjungimas | tinklg jvairiy daikty interneto jrenginiy yra neiSvengiamas, todél reikia
padaryti taip, kad tie daiktai kurie veikia miisy kasdienybéje, veikty saugiai. Saugumo ir privatumo
klausimas taps viena i§ vystymosi problemy, nes gali atsirasti didesné baimé dél galimy jsilauzimy ir
verslo sutrikdymy. Taip pat Siai id¢jai kelig skintis | priekj gali trukdyti ir technologinés galimybeés,
kurios nebiitinai leis norimg funkcionalumg. Prie to dar pridékime nuosekliy standarty ir vieningos
sistemos nebuvimg. [vertinus S$ias priezastis galima nesunkiai suprasti, kod¢l jau kelerius metus
reklamuoto prekes automatiskai uzsakancio Saldytuvo neturime savo namuose, tod¢l daikty internetas
pramong¢je kol kas irgi yra létai j priekj judanti tendencija. Pagrindiniai DI pozymiai:

e Sujungimas: viskas gali buiti sujungta su pasaulio informacijos ir rys$iy infrastruktira.

« Su daiktais susijusios paslaugos: DI gali teikti su daiktais susijusias paslaugas, atsizvelgiant j
tokius daikty apribojimus kaip, pavyzdziui, privatumo apsauga.

e Heterogeniskumas: DI jtaisai yra nevienaly€iai, nes jie remiasi jvairiomis platformomis ir
tinklais. Jie gali sgveikauti su kitais jtaisais arba paslaugy platformomis per skirtingus tinklus.

o DinamiSki pokyciai: jtaisy biisena keiciasi dinamiskai, pavyzdziui, jie uzmiega ir atsibunda,
jungiami ir / arba atjungiami, taip pat keiciasi jy vieta ir greitis. Be to, dinamiSkai keistis gali
ir jtaisy skaicius.

e Didfiulis mastas: administruojamy ir tarpusavyje bendraujanéiy jtaisy skaicius bus bent 10
karty didesnis nei prie dabartinio interneto prijungty jtaisy skaicius. Dar svarbesné galimybé
tvarkyti generuojamus duomenis ir juos interpretuoti, siekiant valdyti jtaisus.

e Bendrosios saugumo galimybés: autorizavimas, autentifikavimas, duomeny konfidencialumo
ir vientisumo apsauga, privatumo apsauga, saugumo auditas ir antivirusinés priemongs.

o Specifinés saugumo galimybés: jos yra glaudziai susijusios su konkre€ios taikomosios
programos reikalavimais, pvz., mobiliyjy mokéjimy saugumo reikalavimais.

DIl atsirado kaip interneto tolesnio vystymo rezultatas. Kaip ir kiekviena kuriama
technologija, DI pirmiausia skirtas palengvinti ir pagerinti Zmoniy gyvenima, todél jo nauda
neabejotina.

Magistrinio darbo objektas - daikty interneto MQTT protokolo saugos ir energijos sgnaudy
tyrimas. Sio darbo struktira:

e Pirmojoje darbo dalyje pateikiama daikty interneto, naudojamy protokoly analizé. Joje
nagrinéjami DI protokolai jy struktiirg ir problematika, paslaugy kokybés lygius, sauguma,



bei kylancios grésmeés Siuolaikingje visuomenéje. Sioje darbo dalyje taipogi analizuojamas
daikty interneto saugumo politiky sudarymas ir pritaikymas.

Antrojoje darbo dalyje pateikiamas daikty interneto jrenginiy, naudojanéiy praneSimy
apsikeitimams MQTT protokola, saugos ir energijos sgnaudy profiliavimo sistema. Jame
apibréziama sistemos architektiira, abonento ir brokerio komunikacijy schemos ir sistemos
veikimo principai. Jvairiis sistemoje vykstantys procesai yra iliustruoti grafikais. Taip pat Sioje
dalyje rasite pateiktg ir sistemos prototipa.

Treciojoje darbo dalyje pateikiami eksperimentinio tyrimo rezultatai. Eksperimento metu
buvo istirta MQTT protokolo jtampos kritimas naudojant skirtingus paslaugy kokybés lygius
ir Sifravima (TLS).

Darbo pabaigoje pateiktos iSvados.



Baranauskas, E. Research of MQTT protocol security and energy consumption. Master's thesis /
supervisor Assoc. Prof. Dr. Jevgenijus Toldinas; Department of Computer Science, Faculty of
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SUMMARY

The Internet of Things is a part of the Internet that is defined as a global and dynamic
network infrastructure capable of self-configuration based on standard and compatible
communications protocols, where physical and virtual objects have identification features, physical
attributes, virtual personalities, smart interfaces, and direct integration into a seamless information
network. Because integration and networking of various items of Internet devices is inevitable, it is
necessary to do things that work in our daily lives safely. The issue of security and privacy will
become one of the problems of development, as there may be greater fear of potential hacking and
business disruption. Technological options that do not necessarily provide the desired functionality
can also hinder this idea. Add to this the lack of consistent standards and a unified system. Having
evaluated these reasons, one can easily understand why we have not been promoting our products in
our own home for several years, so the Internet of Things in the industry is still a slow moving trend.
Main features of loT:

e Connectivity: everything can be combined with a global information and communication
infrastructure.

e Object-related services: DIs may provide item related services, subject to restrictions on items
such as privacy protection.

e Heterogeneity: DI devices are heterogeneous because they are based on different platforms
and networks. They can interact with other devices or service platforms over different
networks.

e Dynamic changes: Device status changes dynamically, such as falling asleep and waking,
turning on and / or disconnecting, and changing their location and speed. In addition, the
number of devices can change dynamically.

e Large scale: The number of devices that are administered and interconnected will be at least
10 times the number of devices connected to the current Internet. Even more important is the
ability to process the generated data and interpret it to control devices.

e General security options: authorization, authentication, data confidentiality and integrity

protection, privacy protection, security audit and anti-virus tools.
Specific security options: they are closely related to specific application requirements, such
as mobile payment security requirements.

10T has emerged as a result of further development of the Internet. As with any technology
that is being developed, 10T is primarily designed to facilitate and improve people's lives, so its
benefits are beyond doubt.

The subject of the Master's thesis is the study of safety and energy costs of the Internet of

Things MQTT protocol. Structure of this work:

e The first part of the work presents an analysis of the Internet of Things used, the protocols
used. It examines DI's protocols, their structure and issues, service quality levels, security,
and emerging threats in modern society. This part of the paper also analyzes the development
and application of Internet of Things policies.



The second part of the work presents the safety and energy cost profiling system of the
Internet of Things devices using MQTT protocol for message exchange. It defines system
architecture, subscriber and broker communication scheme, and system operation principles.
Various processes in the system are illustrated in graphs. Also in this section you will find the
system prototype as well.

The third part of the work presents the results of the experimental study. During the
experiment, the voltage drop of the MQTT protocol was analyzed using different levels of
service quality and encryption (TLS).

Conclusions at the end of the work.
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Terminy ir santrumpy Zodynas

loT — Daikty internetas (angl. Internet of things)

OSI — abstraktus rySio protokoly, naudojamy rysio ir kompiuteriuose tinkluose, apraS§ymas
(angl. Open Systems Interconnection Reference Model)

P2P — taskas-taskas topologija (angl. Point to point)

WAMP - Ziniatinklio taikomyjy programy protokolas (angl. Web Application Messaging
Protocol)

AMOQP — Ispléstinio pranesimo eilés protokolas (angl. Advanced Message Queuing Protocol)

XMPP - Ispleciamas praneSimy ir buvimo protokolas (angl. Extensible Messaging and
Presence Protocol)

D2D - veikimo principas: prietaisas su prietaisui (angl. device-to-device)

AMQP - Ispléstinio pranesimo eilés protokolas

6LOWPANs - interneto protokolo versija Nr. 6, veikianti negalinguose bevieliuose

asmeniniuose tinkluose (angl. IPv6 over Low-Power Wireless Personal Area Networks)

AES — pazangus Sifravimo standartas (Sifravimo algoritmas) (angl. Advanced Encryption

Standard)

CA — sertifikaty valdzia (iSduodanti sertifikatus) (angl. Certificate Authority)

COAP - ribojamyjy programy protokolas (angl. Constrained Applications Protocol)

CPU — centrinis procesorius (angl. Central Processing Unit)

DNS - sri¢iy vardy sistema (angl. Domain Name System)

DoS — atsisakymo aptarnauti ataka (angl. Denial of Service)

DTLS - datagramy transporto sluoksnio apsauga (angl. Datagram Transport Layer Security)

HTTP — hiperteksty persiuntimo protokolas (angl. Hypertext Transfer Protocol)

ID — identifikatorius (angl. Identifier)

0T —,,daikty internetas* (angl. Internet of Things)

IPv6 — interneto protokolo versija Nr. 6 (angl. Internet Protocol version 6)

M2M — veikimo principas: prietaisas prietaisui (angl. machine-to-machine)

MD?5 — Zinu¢iy santrauka Nr. 5 (maiSos funkcija)

MQTT - zinuéiy eilés sudarymo telemetrijos transporto protokolas (angl. Message Queuing
Telemetry Transport Protocol)

PSK — i§ anksto pasidalintas raktas (angl. Pre-Shared Key)

QoS — paslaugy kokybés lygis (angl. Quality of Service)

RAM - laisvosios prieigos atmintis (angl. Random Access Memory)

RC4 — Rivest Sifras Nr. 4 (srauto $ifras) (angl. Rivest Cipher 4)

RSA — Rivest — Shamir — Adleman vieSojo rakto kriptografiné sistema

SHAL — saugus maisos algoritmas Nr. 1 (maiSos funkcija) (angl. Secure Hash Algorithm 1)

SOC — ,,sistema ant lusto (angl. System-on-a-Chip)

SRAM - statiné laisvosios prieigos atmintis (angl. Static Random-Access Memory)

SSL / TLS - saugiyjy jungimy lygmens protokolas / transporto lygmens protokolas, skirtas
saugumui uztikrinti TCP / IP tinkluose (angl. Secure Socket Layer / Transport Layer Security)

TCP / IP — transporto valdymo protokolas / interneto protokolas, t.y. protokoly

rinkinys, aprasantis duomeny persiuntima tarp jvairiy tipy kompiuteriy ir operaciniy sistemy
(angl. Transport Control Protocol / Internet Protocol)

UDP - vartotojo datagramy protokolas (angl. User Datagram Protocol)

USB — universali nuoseklioji kompiuterio magistralé (angl. Universal Serial Bus)
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VPN - virtualusis privatusis tinklas (angl. Virtual Private Network)

WiFi — belaidis tinklas (angl. wireless fidelity)

XML — yra W3C rekomenduojama bendros paskirties duomeny struktiiry bei jy turinio
aprasomoji kalba (angl. Extensible Markup Language)
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Ivadas

Savoka ,,daikty internetas* apibrézia intelektualius objektus, kurie yra tarpusavyje sujungti,
naudojant jvairias tinklo sgsajas ir protokolus, pvz., riboto taikymo protokolg (angl. Constrained
Applications Protocol), zinuciy eilés sudarymo telemetrijos transporto protokolas MQTT, MQTT-SN
(jutikliy tinklams), iSpleiamas pranesimy ir buvimo protokolas XMPP, ziniatinklio taikomyjy
programy protokolas WAMP, iSpléstinio praneSimo eilés protokolas (angl. Advanced Message
Queuing Protocol) ir daugelis kity. Pagal ,,Gartner prognozes 2021 m. Visame pasaulyje DI (angl.
Internet of things) galutinio saugumo sprendimai pasieks 631 milijong doleriy [1]. Galima rasti jvairiy
Saltiniy su nuomonémis, kad iki 2020 mety, daikty interneto jrenginiy skaicius iSaugs iki 50 milijardy
[2]. Kitas $altinis teigia, kad jrenginiy skaiCius iki 2025 mety pasieks 200 milijardy skaiciy [3]. O Stai
dar vieno $altinio sp¢jimu iki 2025 mety kiekvienas Zzmogus turéty naudotis ne maziau kaip devynis
jrenginius [4].

Irenginio sluoksnio (veikimo principas: prietaisas prietaisui (angl. machine-to-machine))
taikymo lygmeniu populiariausias yra MQTT, gerai Zinomos debesy platformos, tokios kaip ,,Amazon
AWS*, | Microsoft Azure ir ,,IBM Watson‘ programéliy bendravimui tarpusavyje naudoja MQTT [5].
MQTT turi maza atminties pédsaka, maza energijos suvartojimg ir geresnj informacijos paskirstyma
gavéjams [6]. Dél Sios priezasties MQTT protokolas yra placiai naudojamas veikimo principas:
prietaisas su prietaisui rySiams, kur vienas i$ pagrindiniy problemy yra uztikrinti jrenginiy ir D2D rySiy
saugumg [7]. MQTT turi tris paslaugy kokybés lygis ir daugiau jokiy saugumo mechanizmy.
Transporto sluoksnio saugumas (TLS) yra standartinis protokolas, esantis vir§ perdavimo valdymo
protokolo (TCP), siekiant apsaugoti duomenis ryS$iuose. OASIS [8] aiskiai rekomenduoja naudoti TLS
kaip saugumo sprendimg transporto sluoksnyje. Todél as naudosiu populiariausig daikty interneto
protokola kuris yra visai nesaugus, pritaikysiu jam sauga ir vertinsiu MQTT protokolo poveikij
energijos suvartojimui naudojant paslaugy kokybés lygius per TLS. Taip pat atlikus vertinimg
pasiiilysiu profiliavimo metoda.

Darbo tikslas — pasitlyti daikty interneto jrenginiy, naudojanciy prane$imy apsikeitimams
MQTT protokola, saugos ir energijos sagnaudy profiliavimo sistema. IStirti daikty interneto MQTT
protokolo energijos sanaudas jvairiuose servisy kokybeés lygiose taikant SSL/TLS.

Darbo uZdaviniai:

* ISanalizuoti esamus daikty interneto protokolus;

» ISanalizuoti MQTT protokolo paslaugy kokybés lygius ir MQTT protokolo programinio
lygmens karkasus;

* Pasiiilyti daikty interneto jrenginiy, naudojaniy praneSimy apsikeitimams MQTT
protokola, saugos ir energijos sagnaudy profiliavimo sistemos modelj;

» Sukurti daikty interneto jrenginiy, naudojanciy praneSimy apsikeitimams MQTT
protokola, saugos ir energijos sagnaudy profiliavimo sistemos prototipa;

« Atlikti MQTT protokolo saugos ir energijos sanaudy profiliavimo sistemos prototipo
eksperimentinj tyrima, palyginti gautus rezultatus.
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1. Daikty interneto jrenginiy duomeny apsikeitimo protokolai

Daikty internetas Siomis dienomis labai spar¢iai plintanti technologija, Visus procesus norima
automatizuoti, darbg kurj atlicka Zmonés norima supaprastinti, o tam padeda daikty internetas,
jvairiausi prietaisai prijungti prie interneto, sensoriai ir panasts dalykai, kurie vienaip ar Kitaip yra
susieje ir prijungti j internetg arba Kitaip tariant j globaly tinklg. Kuo daugiau jrenginiy, kuo daugiau
protokoly, tuo sunkiau atlikti saugumo ir kontrolés vaidmenj Siuolaikinéje visuomenéje.

1.1. Daikty interneto saugumo problematikos

Saugumo problemos ir grésmés su kuriomis susiduria daikty interneto jrenginiai:

» Fizinés atakos: Tokie iSpuoliai yra sutelkti j 10T sistemos technines sudedamasias
dalis, o uzpuolikas turi biiti fiziSkai arti 10T sistemos, kad iSpuoliai veikty. Keletas $iy
iSpuoliy:

A. Mazgy S$nipinéjimas: uZpuolikas gali sugadinti jutiklio mazga, fiziskai
pakeisdamas visg mazgg ar jo dalj arba netgi elektroniniu biidu apklausdamas
mazgus, kad gauty prieigg ir pakeisty slapta informacija, pvz., Bendrus
kriptografinius raktus ar marsruto lenteles.

B. Kenk¢jisky kody injekcijos: uzpuolikas sukompromituotas mazgas, fiziskai
atlikty injekcija i ji su kenkéjisku kodu, kuris jam suteikty prieiga prie 10T
sistemos.

» Apgaulé: autentiSkumas paskirstytoje aplinkoje yra labai sunkus, todél kenkéjiski
mazgai gali naudoti suklastota tapatybe kenkéjisky ar slapty ataky atveju.

» Paslaugy sutrikdymas: uzpuolikai iSnaudoja kenké¢jisku kodu uzkréstus mazgus ir
riboje prieiga prie 10T sistemos.

» Peradresavimo atakos: tarpiniai kenkéjiski mazgai (pvz., WSN) gali keisti teisingus
nukreipimo kelius duomeny rinkimo ir perdavimo metu.

» Duomeny tranzito iSpuoliai: jvairlis iSpuoliai prie§ konfidencialumg ir vientisumag
duomeny tranzito metu (pvz., $nipinéjimas ir zmogus viduryje).

» Duomeny nutekéjimas: uZpuolikas gali lengvai pavogti duomenis Zzinodamas
paslaugos ar taikymo pazeidziamuma.

1.1 lentelé. Daikty interneto grésmiy modelis

Sluoksnis Pagrindinés grésmés
Taikomasis lygmuo Duomeny nutekinimas
Paslaugy sutrikdymas
Kenkéjisko kodo injekcija
Transporto lygmuo Peradresavimo atakos
Duomeny tranzito iSpuoliai
Paslaugy sutrikdymas
Fizinis lygmuo Fizinés atakos
Duomeny nutekinimas
Peradresavimo atakos
Duomeny tranzito iSpuoliai

Taip atrodo grésmiy modelis vertinant skirtingas daikty interneto grésmes [9].
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1.2. Daikty interneto energijos sanaudy problemos

[Smaniyjy miesty, namy sprendimai turi buti energija taupantys, ekonomiski, patikimi,
saugiis, kad daikty interneto jrenginiai galéty veikti savarankiskai, uztikrinant paslaugy kokybes lygi,
kad buity pagerintas naSumas nepertraukiamo tinklo veikimo metu. Tod¢l energijos vartojimo
efektyvumas, daikty interneto jrenginiy eksploatavimo trukmé yra raktas j naujos kartos pazangius
miesto sprendimus. Padidéjus iSmaniyjy miesty daikty interneto Programéliy naudojimui, energija
taupantys sprendimai, konkuruoja su mazos galios jrenginiaiS. Energijg taupantys sprendimai, pvz.,
lengvi protokolai, optimizavimo planavimas ir prognozuojantys energijos vartojimo modeliai, debesy
sprendimai, mazos galios siystuvai-imtuvai ir pazinimo valdymo sistema gali sumazinti energijos
suvartojimg arba optimizuoti iStekliy naudojimg. Galimos busimos energijos valdymo kryptys
iSmaniuose miestuose yra [10]:

e Energija taupantys mechanizmai programinés jrangos apibréztiems daikty interneto
sprendimams, kurie gali suteikti kintancio dydzio atitinkan¢ius duomenis ir paslaugas;

e Kryptinis energijos perdavimas i§ specialiy energijos Saltiniy bevielio maitinimo
perdavimui;

e Energijos vartojimo efektyvumas ir saugumo protokoly sudétingumas yra esminiai
aspektai, susij¢ su jy praktiniu jgyvendinimu DI; taigi svarbu istirti visus energijos
apkrovimus, pritaikant saugumg daikty interneto jrenginiams ir protokolams.

1.3. CoAP protokolas

Riboto taikymo protokolas (angl. Constrained Applications Protocol) yra specializuotas
ziniatinklio perdavimo protokolas. Ribojamyjy programy protokolas CoAP, skirtas naudoti su tam
tikrais mazgais ir tinklais kur yra ribotas pralaidumas ir energijos sanaudos daikty internete. Sis
protokolas skirtas jrenginiams (M2M), pvz., pastaty automatizavimui. COAP buvo suprojektuotas kaip
lengvas protokolas, kuris gali veikti protinguose jrenginiuose, kuriuose triiksta atminties ir skai¢iavimo
iStekliy. Supaprastintu paaiskinimu, CoAP yra labai panasus | HTTP (angl. Hypertext Transfer
Protocol), bet uzuot dirbgs ant TCP pakety, jis naudoja UDP paketus, lengvesnis duomeny perdavimo
formatas, sukurtas kaip TCP alternatyva. Kaip ir HTTP yra naudojamas duomenims ir komandoms
(GET, POST, CONNECT ir t.t.) tarp kliento ir serverio transportuoti, CoAP taip pat leidzia naudoti
tas pacias komandy perdavimo funkcijas, taciau nereikalaujant tokiy pat iStekliy, todél jis idealiai tinka
Siandienos kylancios daikty interneto (IoT) jrenginiy paklausai [11]. Taciau, kaip ir bet kuris kitas
UDP pagrjstas protokolas, CoAP i§ esmés yra jautrus IP adresy sugadinimui ir pakety stiprinimui. Tai
du pagrindiniai veiksniai, leidZiantys sustiprinti DDoS ataka. UZpuolikas gali siysti nedidelj UDP
paketa 1 CoAP klienta (,,JoT* irenginj), o klientas atsakyty daug didesniu paketu. DDoS ataky
pasaulyje Sio paketo atsako dydis yra Zinomas kaip stiprinimo faktorius, o CoAP - tai nuo 10 iki 50,
priklausomai nuo pradinio paketo ir gauto atsako (ir skaityto protokolo analizés). Be to, kadangi CoOAP
yra pazeidziama pasiklausymo atakai, piktavalis gali pakeisti ,,siuntéjo IP adresg“ su nukentéjusiojo
IP adresu, kuriam jie nori paleisti DDoS ataka, ir kad nukentéjusysis gauty nenuoseklig sustiprinto
CoAP srauto jéga.

Taip atrodyty CoAP OSI lygmen;:
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1§ Talkomasis lygmuo 7 A
Pristatomasis lygmuo CoAP uzklausos
Ry3io senso lygmuo CoAP pranesimai
Transporto lygmuo 4 UDP, DTLS
Tinklo lygmuo 2 IPv4, IPvG 6LowPAN
Kanalinis lygmuo 2 Ethernnet/\WiFi | WPAN(802.15.4)
\7 Fizinis lygmuo’ )

1.1 pav. OSI lygmenys naudojant CoAP protokolg

Vienas i§ svarbiausiy CoAP projekto tiksly yra iSvengti fragmentacijos pagrindiniuose
sluoksniuose, ypac rysiy sluoksnyje, t.y. imanoma naudojant kompaktiska 4 baity binarine antraste,
pasirinktinius laukus ir naudingaja apkrova. Pranesimy tipas: CoAP palaiko keturiy tipy pranesimus,
kuriy 2 bitai sandoriy kodai.

CON  00(0) ACK 10(2)
NON 01(1) RST 11(3)

1.2 pav. CoAP 2 bity praneSimai

CoAP sitlo neprivalomg patikimumg, naudojant suderinamus (CON) praneSimus, kai
kiekvienas praneSimas (uzklausa / atsakymas) turéty buti patvirtintas (ACK) pagal praneSimy
vertinimg. PraneSimai bus retransliuojami, jei CON zinuté per nustatyta laikg nebus patvirtinta.
Atsakyma galima derinti su nepertraukiamu pripaZinimu, kuris yra zinomas kaip ,,piggy* palaikomas
atsakas, arba atsakas gali buti iSsiystas po to, jei jis néra nedelsiant prieinamas, o tai vadinama atskiru
atsakymu. Nepagristi atsakymai j nepagristas uzklausas turi bati patvirtinti, ir taip pat su netinkamais
(NON) pranesimais [12].

CoAP palaiko keturis skirtingus praneSimy tipus:

e Patvirtinamas pranesimas;

e PraneSimas be patvirtinimo;

e Pranesimo patvirtinimas;

e Pranesimo siuntimas i$ naujo/praneSimo nutraukimas;
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CoAP patvirtinamas praneSimas yra patikimas praneSimas. Keiciant praneSimus tarp dviejy
tasky, Sie pranesimai gali biiti patikimi. ,,CoAP* protokole gaunamas patikimas pranesimas naudojant
patvirtinamajj praneSima (CON). Naudodamas tokj pranesima, klientas gali biiti tikras, kad praneSimas
bus pasiekiamas serveryje. ,,CoAP Confirmable* praneSimas siun¢iamas dar kartg, kol kita Salis
siun¢ia patvirtinimo praneS§img (ACK). ACK praneSime yra tas pats patvirtinamojo pranes§imo 1D
(CON). Toliau pateiktame paveikslélyje parodyta CoAP praneSimy mainy procediira:

Klientas Serveris

CON (ID:0xAA51)

ACK (ID:0xAA51)

1.3 pav. Rysys tarp kliento ir serverio su patvirtinimo pranesimu

Jei serveryje yra problemy, susijusiy su gaunamu praSymu, jis gali atsiysti nutraukimo
praneSima (RST) vietoj patvirtinimo praneSimo (ACK).

Klientas Serveris

CON (ID:0xAA51)

RST

1.4 pav. Rysys tarp kliento ir serverio su nutraukimo pranesimu

Kita praneSimy kategorija yra nepatvirtinami (NON) praneSimai. Tai praneSimai, kuriems
nereikia serverio patvirtinimo. Jie yra nepatikimi praneSimai arba, kitaip tariant, praneSimai, kuriuose
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néra kritinés informacijos, kuri turi biti pristatyta j serverj. | §ig kategorija priskiriami praneSimai,
turintys vertes, skaitomas i§ jutikliy. Sie pranesimai yra nepatikimi, bet jie turi unikaly ID.

Klientas Serveris

NON (ID:0xAA51)

1.5 pav. Rysys tarp kliento ir serverio su prane$imu be patvirtinimo

Vertinant CoAP protokolg per saugumo prizmeg, jis iSsiskiria tuo, kad pranesimams
siysti naudoja UDP paketa. O UDP paketo saugai uztikrinti yra naudojamas DTLS srauto Sifravimas.
Skirtingai nuo MQTT ar HTTP protokoly kuriuose duomenys yra persiunc¢iami naudojant TCP
paketus ir TLS Sifravima.

1.4. MQTT protokolas

MQTT yra zinuéiy eilés sudarymo telemetrijos transporto protokolas (angl. Message
Queuing Telemetry Transport Protocol). Tai lengvas, atviro kodo, paprastas protokolas kuris
suprojektuotas taip, kad jj biity lengva jgyvendinti, bet kokioje infrastruktiiroje. Sios charakteristikos
idealiai tinka naudoti daugeliu atvejy, jskaitant ribotas aplinkas, tokias kaip komunikacija maSina su
masina (M2M) ir daikty internete, kur reikalingi nedideli skai¢iavimo resursai, tinklo pralaidumas,
mazos energijos sanaudos [13].

1999 m. MQTT buvo isrades ,,Andy Stanford-Clark* (IBM [14]) ir ,,Arlen Nipper
("Arcom”, dabar "Cirrus Link"), kai jy naudojimo atvejis buvo sukurti protokolg dél minimalaus
baterijos praradimo ir minimalaus pralaidumo, jungiancio naftotiekius per palydovinj rysj. Jie nurodé
Siuos tikslus, kurie turéty buti ateityje iSspresti:

e Paprasta jgyvendinti;

e Gera paslaugy duomeny kokybe;
e Lengvas ir efektyvus pralaidumas;
e Nuolatinis sesijos sgmoningumas;

Kaip ir bet kuris kitas interneto protokolas, MQTT yra pagrijstas klientais ir serveriu. Be to,
serveris yra tas, kuris yra atsakingas uz kliento praSymy gauti ar siysti duomenis tarpusavyje tvarkyma.
MQTT serveris vadinamas tarpininku, o klientai yra tiesiog prijungti jrenginiai [15]. MQTT pranesimy
protokolai gali biiti suskirstyti j kategorijas brokeriu/tarpininku pagristas protokolas, skirtas masinoms
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(M2M) komunikacija. Tarpininkas kontroliuoja platinimg informacija. Klientai perkelia siuntéjo ir
gavéjo vaidmenj, priklausomai nuo jy tiksly. MQTT teikia tris paslaugy kokybés lygius (QoS) 0, 1 ir
2. QoS yra praneSimo siuntéjo ir gavéjo susitarimas dél prane$imo pateikimo garantijy. Remiantis
neseniai atlikta apklausa, MQTT protokolas yra populiariausias tarp brokerio(tarpininko)/kliento
zinuc¢iy perdavimo protokoly [16].

Saugumas MQTT yra padalintas j kelis sluoksnius. Kiekvienas sluoksnis apsaugo nuo jvairiy
risiy ataky. Norint uztikrinti paslaugy saugumg ir patikimuma programélése kurias naudoja
,,Facebook®, reikalingas hibridinis MQTT protokolo pritaikymas ir jgyvendinimas. MQTT tikslas -
suteikti lengva ir lengvai naudojamg daikty interneto rySio protokola. Gerai zinomos debesy
platformos, tokios kaip ,,Amazon AWS*, ,,Microsoft Azure* ir ,,IBM Watson* taip pat naudoja MQTT.
Sio protokolo jgyvendinimas ir diegimas paprastai naudoja kitus paZzangiausius saugumo standartus:
pvz., SSL / TLS transporto saugumui. Ypac integracija yra svarbus aspektas, nes daznai brokeris yra
komponentas, kuris tiesiogiai veikia ziniatinklj ir tvarko daug klienty, o véliau siun¢ia prane$imus
tolesniam analizés ir apdorojimo sistemoms. Apskritai tarpininkas yra centrinis mazgas, Kkuris
kiekviena zinuté turi perduoti. Cia yra auksto lygio MQTT saugumo lygiy santrauka:

e Tinklo lygmen;j - vienas i$ biidy uztikrinti saugy ir patikima rysj yra naudoti fiziskai
saugy tinklg arba VPN visam klienty ir brokeriy bendravimui;

e Transporto lygmenj - kai konfidencialumas yra pagrindinis tikslas, TLS / SSL
paprastai naudojamas transporto Sifravimui. Sis metodas yra saugus ir jrodytas biidas
jsitikinti, kad duomenys negali biiti perskaityti perdavimo metu, ir uztikrina kliento
sertifikato autentiSkuma, kad bty galima patikrinti abiejy pusiy tapatybe.

e Taikomajame lygmenj - Transporto lygmeniu rySys yra uzSifruotas ir tapatybés
patvirtinamos. MQTT protokolas suteikia kliento identifikatoriy ir naudotojo varda /
slaptazodj, kad biity galima atpaZinti jrenginius programy lygmeniu. Sios savybés
pateikiamos paciame protokole. Kiekvieno prietaiso leidimas arba kontrolé yra
apibrézta pagal konkrety tarpininko jgyvendinima.

Reikalavimai autentiSkumui, autorizacijai, duomeny vientisumui ir konfidencialumui
nejtraukti | MQTT specifikacija. Autoriai [17] teigia, kad saugumo reikalavimy trikumas MQTT
protokolo standarte yra susijes su:

* MQTT orientuojasi tik  praneSimy siuntima;

 Sumazinus pridéting verte, susijusig su saugumo funkcijomis, protokolas naudojamas kiek
Jmanoma lengvesnis;

* MQTT istoriniai diegimai buvo pagrijsti privaciuose tinkluose;

« Kompleksiniai saugumo sprendimai reikalingi saugumui uztikrinti naudojant MQTT
protokola, kuris naudojamas ,,Facebook®, persiysti pranesimus.

MQTT protokolas OSI lygmeny steke:
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o Taikomasis lygmuo 7 A
Pristatomasis lygmuo © MQTT uZklausos
Ry&io senso lygmuo & MQTT pranesimai
Transporto lygmuo ¢ TCP TLS
Tinkla lygmuao IPvd, IPvE
Kanalinis lygmuo 2 Ethernnet\WiFi
V Fizinis lygmuo? |

1.6 pav. MQTT protokolas OSI lygmeny steke

MQTT protokolas turi 3 paslaugy kokybés lygius:

Daugiausiai vieng karta (QoS = 0), kartais vadinamas ,,iSsiysti ir pamirsti®.
Pranesimas yra siun¢iamas daugiausiai viena karta arba visai nesiunciamas. JO
pristatymas tinkle nepatvirtinamas jokiais papildomais pranesimais. PraneSimas néra
saugomas. PraneSimas gali buti prarastas, jei klientas atjungtas arba serveris yra
nepasiekiamas.

Publikuoti QoS0
Abonentas 2 Brokeris

1.7 pav. Paslaugy kokybés lygis (QoS0)

Bent kartg (Q0S = 1) tai yra numatytasis persiuntimo badas. PraneSimas visada
pateikiamas bent kartg. Jei siunt¢jas negauna patvirtinimo, praneSimas vél
i§siunciamas su DUP véliava, kol gaunamas patvirtinimas. Todél gali biiti iSsiystas
tas pats praneSimas kelis kartus ir gali baiti apdorotas kelis kartus. Pranesimas turi buti
saugomas ir serverj ir pas klienta, tol kol jis bus apdorotas.

Publikuoti QoS1

>

Patvirtinimo pranesimas
PUBACK
<€

Abonentas Brokeris

1.8 pav. Paslaugy kokybés lygis (QoS1)
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o Tiksliai vieng kartg (Q0S = 2) praneSimas visada pristatomas vieng kartg. PraneSimas
turi biiti saugomas serveryje it pas klienta, kol jis bus apdorotas. QoS2 yra saugiausias,
bet lécCiausias perdavimo budas. Prie§ iSsiunciant praneSimg i§ serverio reikia
patvirtinimo analogiskai ir kliento puséje. PranesSima gavéjas gali apdoroti po pirmojo
perdavimo. Pirmoje siuntimo poroje siuntéjas perduoda prane$img ir gauna
patvirtinimg 1§ serverio, kad jis iSsaugojo praneSimg. Jei siuntéjas negauna
patvirtinimo, pranesimas v¢l iSsiunciamas pranesimas su DUP véliava, kol gaunamas
patvirtinimas. Antroje perdavimo poroje siuntéjas praneSa gavéjui, kad jis gali
uzbaigti pranesimo apdorojimg, PUBREL. Jei siuntéjas negauna PUBREL pranesimo
patvirtinimo, PUBREL praneSimas vél iSsiunciamas, kol bus gautas patvirtinimas.
Siuntéjas iStrina iSsaugota praneSima, kai gauna patvirtinimg j PUBREL pranesSima
[18].

Publikuoti QoS1

>
Patvirtinimo pranesimas
PUBACK
Abonentas Uztvirtinimo Brokeris

pranesimas PUBREL

Uztvirtinimo
jraneéimas PUBCOM

1.9 pav. Paslaugy kokybés lygis (QoS2)

MQTT paketo arba praneSimo formatas susideda i§ 2 baity fiksuotos antraStés (visada yra) +
kintamos antra$tés (ne visada yra) + siun¢iami duomenys (ne visada yra). Taip atrodo standartinis
MQTT paketas:

MQTT standartinio paketo struktira

Kontroline o Kintamojo ilgis D
i Paketos ilgis antrasteje uomenys
1Bytes N”g};e':i - 0-Y Bytes 0 - X Bytes
< > / Dydis priklauso nuo siundéiamy

Fiksuota antrasté (visada duomeny (ne visada bana)

bina) Dydis priklauso nuo Zinutés
tipo (ne visada buna)

1.10 pav. Standartinio MQTT paketo struktiira

Fiksuotas antrastés laukas susideda i§ valdymo lauko ir kintamo ilgio paketo ilgio lauky.
Minimalus paketinio ilgio lauko dydis yra 1 baitas, skirtas praneSimams, kuriy bendras ilgis yra
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mazesnis nei 127 baitai (nejskaitant valdymo ir ilgio lauky). Maksimalus paketo dydis yra 256 MB.
Mazesniuose nei 127 baity paketuose yra 1 baito paketo ilgio laukas. Paketai, didesni nei 127 ir
mazesni nei 16383, naudos 2 baitus. Naudojami 7 bitai, o 8-asis bitas yra tesinys [19].

1.5. MQTT-SN protokolas

MQTT-SN - SN reiSkia jutikliy/sensoriy tinklg. MQTT eina per TCP / IP ir gali biti
naudojamas lokaliam rySiui arba veikti per internetg ar debesis. MQTT-SN gali biiti naudojamas Su
daugiau protokoly, tinkamy jutikliams, tokiems kaip ZigBee, Z-Wave ir pan. Specifikacija skiriasi nuo
MQTT skirtingai nei MQTT Kkuris veikia TCP / IP, MQTT-Sn veikia naudodamas UDP paketus. Tai
dar lengvesnis protokolas nei MQTT, taciau ir pritaikymas skiriasi, tod¢l ir naudojamas sensoriy
tinklams.

Pagrindinis MQTT-Sn privalumas yra pakety dydzio sumaZzinimas ir mazesnés susijungimo
energijos sanaudos, Siekiant uztikrinti, kad praneSimo perdavimas suvartoty maZziau energijos.
Pagrindiniai skirtumai tarp MQTT-SN ir MQTT yra $ie [20]:

e WILL praneSimas yra neprivalomas ir gali biiti siunciamas kaip atskiras paketas.
MQTT-SN CONNECT pranesimg padalijo ] tris zinutes. Jus tiesiog galite siysti
prisijungimo paketa tik tada, kai nenustatote ,,WILL® temos ir prane§imo.

e Ilgg praneSimo pavadinimg nereikia siysti su kiekvienu praneSimu. Vietoj to
publikacijoje galima naudoti temos ID. Tai sumazina pakety dyd;.

e IS anksto nustatyti praneSimo pavadinimai padeda apibrézti visus praneSimy
i§siuntimo vartus. PraneSimy ID galima naudoti tiesiogiai. Lygiagretlis trumpi
pranesimy pavadinimai, kurie yra mazesni nei 2 baitai, gali bati naudojami tiesiogiai
be pranesimo ID.

e Automatinis klienty suradimas yra vienas didziausiy MQTT-SN privalumy.
Klientams nereikia zinoti IP adreso arba ,,Gateway* DNS pavadinimo arba tarpininko,
kad prisijungtuméte ir pradétumeéte siysti praneSimus.

e ,Svari sesija“ i§plésta j ,,Will** informacija, kur bus i§sami informacija, apie klienty
prenumeruotus pranes$imus.

e Jutikliai gali uzmigti po to, kai pertam tikrg laika negauna jokio pranesimo. Serveris
siuncia buferio pranesimus, skirtus konkreé¢iam klientui, kai jis yra miego rézime ir
18siys atgal, kai klientas pabus gaves tg praneSimag.

1.6. XMPP protokolas

XMPP (angl. Extensible Messaging and Presence Protocol) (anks¢iau vadintas Jabber) —
atviro standarto momentiniy zinu¢iy (pokalbiy) internete sistema. XMPP yra pagrjstas XML pagrindu
ir tai yra komunikacijos protokolas
orientuotas j zinuciy perdavimo protokolg. XMPP protokolas, yra atviro kodo Kkuris turi tarpines
platformas zinutés perduoti. 1999 m. §j protokolg sukaré ,,Jabber® atviro kodo bendruomené, skirta
tiesioginiams momentiniams praneSimams persiysti (IM). XMPP technologija susideda i§ pagrindiniy
funkcijy ir daugelio kity plétiniy, kuriuos galima integruoti su $ia technologija, taip pat pati
architektlira sukurta praneSimus siysti/gauti beveik realiu laiku [21].

XMPP serveriai vieni kitus suranda pagal savo domeno varda. Yra standartinis DNS SRV
jrasas, kurj XMPP serveris siunc¢ia uzklausa, kad surasty, kuris serveris yra autoritetingas tam tikras
domenas. Kai serveris bus identifikuotas, XMPP nustatys rySj su serverio prievadu, nurodytu DNS.
Tada jis patikrins nuotolinio serverio tapatybg naudodamas TLS ir sertifikatu pagrjsta autentifikavimu.
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Sis autentifikavimas yra dvipusis - priimantis serveris taip pat patikrins tapatybe ir gaunamo serverio.
Kadangi serveris yra patikimas, praneSimai i§ serverio domeno, taip pat bus patikimi. Todél XMPP
architektiira tikrai gali buti latkoma panasi ] SMTP. Kadangi SMTP yra gerai Zinomas ir suprantamas
pramonei, kuri leidzia dirbti su XMPP ir prisitaikyti prie jos.

XMPP naudojami servisai:

e Biisena (angl. Presence) - yra viena i§ galingiausiy XMPP servisy. Galimybé
nustatyti, ar kitas vartotojas ar serveris
yra prieinama ir jos esama biisena leidzia praktiskai keistis praneSimais beveik realiu
laiku. Pasikeitus naudotojo biisenai, $is naujinimas bus pateikiamas realiu laiku
visiems klientams ir serveriams.

e Jrasai/sgrasas (angl. Roster) - pateikiamas zinomi ir patvirtinti naudotojai, kad
savininkas galéty pamatyti kas Siuo metu yra aktyviis kas ne ir galéty tg jvertings
pradéti bendrauti arba ne. Kada
vartotojas prisijungia, jo biisena transliuojama j kiekvieno kontakto sarasa. Sios
paskyros atnaujins naudotojo biiseng ir tada grazins j esama biisena.

e Pranesimai (angl. Notifications) - yra panasis j individualius praneSimus, bet sistema
yra sukurta taip, kad daugumoje naujinimai biity efektyviai nukreipti j vieng puse.
Panasi architektiirg kaip skelbti / prenumeruoti (angl. Publish/Subscribe) sistema,
kurioje praneSimai siun¢iami j skirtingus kanalus kartu su temomis. Tai leidZia
Klientams uzsisakyti konkrecias juos dominancias temas ar pranesimus.

e Paslaugy atradimas (angl. Service Discovery) — leidzia klientams ir serveriams
nustatyti paslaugy palaikymo funkcijas ir servisus, kitaip tariant ar abi pusés galés
susitarti ir bendrauti naudojant tam tikrus servisus kurie veikia pas juo pacius.

e Suderinamumas (angl. Jingle) - yra XMPP plétinys (XEP-0166) kuris leidzia XMPP
i8likti paprasta technologija ir teikti paramg pazangiai integracijai su Kitais protokolais
ir sistemomis.

XMPP protokolo nauda:

e Atviro standarto (angl. Open standart) - XMPP protokolas IETF yra gerai
dokumentuotas. Jis buvo jformintas RFC6120 ir RFC6121 standartizacijos
procese, protokolas buvo kruops€iai perzitrétas ir iSbandytas. Be to, kadangi
protokolas yra atviro standarto, jis gali bati laisvai jgyvendinamas nesiriipinant dél
licencijavimo ar kity kliti¢iy.

e Saugumas (angl. Security) - TLS Sifravimas, tarp kliento ir serverio. Yra daug
skirtingy serveriy, klienty ir palaikanciy biblioteky diegimy, leidZian¢iy naudoti
skirtingg kodo baze. XMPP standartas vis dar vystosi, o papildomi saugumo
patobulinimai yra vykdomi naujuose projektuose.

e Lankstus (angl. Scalability) — protokolas kuris gali biiti kei¢iamo dydzio. Néra
nustatyta limito serveriams todél jy galima jdiegti begales. Be to, XMPP naudoja
,PUSH* model;.

e Realaus laiko (angl. Real time) - dél ,,PUSH* modelio XMPP vartotojai gali
bendrauti realiu laiku. Kol priimantis agentas prisijungia prie savo serverio, jis
gaus praneSimus, kai tik jis bus prieinami.

Be to $i technologija yra ganétinai placiai naudojama. Yra daug XMPP serveriy ir klienty
(programy ir biblioteky), kuriuos jaus galima naudoti nekuriant naujy ir integruojant laikg j saugius
sprendimus kuriuos galima naudoti su esama infrastruktiira [22].
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1.7. WAMP protokolas

Ziniatinklio taikomujy programy protokolas (angl. Web Application Messaging Protocol) yra
marSrutinis protokolas, su visais komponentais jungiantis prie WAMP marsrutizatoriaus, kuris atlieka
pranesimy nukreipimg tarp komponenty ir apjungia du Zinu¢iy siuntimo modelius viename Ziniatinklio
vietiniame protokole:

e [83aukti nutolusias komandas (angl. Remote Procedure Calls)

o Skelbti / Prenumeruoti (angl. Publish / Subscribe)

Nemokamas atviro kodo protokolas kuri gali biiti naudojamas ir diegiamas ] jvairias sistemas, kur
reikalaujama tokio pat mazo resursy naudojimo kaip ir auk§¢iau i§vardintuose protokoluose. Kadangi
protokolas apjungia du zinu¢iy modelius todél jam teikiami Sie privalumai:

e komponenty, kurie néra pasiekiami i§ iSorés tinklo lygmenj, iSkviesti tam tikras
funkcijas (pvz., (angl. network address translation)), bet kurie gali sukurti iSeinan¢io
tinklo ry$j su WAMP marSrutizatoriumi

e OSI lygmeny atsiejimas transporto lygmens nuo taikomojo lygmens, leidzia siysti
atvirkStines komandas, kai debesimis grindziama sistema gali saugiai valdyti
nuotolinius jrenginius

e Kadangi Siam protokolo darbui (abiem kryptimis) nereikia atidaryti jokiy prievady,
jrenginiy nuotolinio atakavimo pavir§ius yra visiSkai uzdarytas pvz. DOS atakoms

Sujungus skelbimo ir prenumeratos bei nuotoliniy komandy iSkvietima viename Ziniatinklio
vietiniame realaus laiko transportavimo protokole, galima naudoti visoms komponenty ir mikroservisy
programy pranesimy siuntimo reikméms, mazinant technologinj sudétinguma ir pridétines sanaudas,
uztikrinant saugg.

1.8. Daikty interneto jrenginiy bendravimo protokoly apibendrinimas

Did¢jant daikty interneto populiarumui ir augant paciy jrenginiy skaiciui. Didéja ir protokoly
skaicius, kuriuos galima vienu ar Kitu atveju pritaikyti savo poreikiams patenkinti. Palyginimui
pasirinkau tris kriterijus pagal kuriuos palyginsiu iSnagrinétus protokolus, tai yra:

e Sauga
e Paslaugy kokybés lygis
e Energija

1.2 lentelé. Daikty interneto protokoly palyginimas pagal pasirinktus kriterijus

0T protokolas Sauga Paslaugy kokybés lygis
CoAP DTLS QoS Zemas,
QoS aukstas
MQTT SSL/TLS QoS0,
QoS1,
QoS2
MQTT-SN DTLS QoS0,
QoS1,
QoS2,
QoS3
XMPP TLS -
WAMP SSL -
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1.9. Analizés iSvados

Isanalizavus daikty interneto protokolus, nustatyta, kad Siuo metu vienas i§ placiausiai
naudojamy rinkoje yra MQTT protokolas, jis naudojamas tokiy didziyjy kompanijy
kaip ,,Facebook®, ,,IBM*,

ISanalizavus daiktu interneto protokolus nustatyta, kad MQTT protokolas
charakterizuojamas mazomis energijos ir kity resursy sgnaudomis.

MQTT protokolas turi tris paslaugy kokybés lygius, (angl. Quality of service) QoSO0,
QoS1, QoS2 bei neturi jokiy integruoty perduodamos informacijos saugos priemoniy,
todél perduodamy duomeny saugai uztikrinti tenka naudoti SSL/TLS.

Analizuojant mokslines publikacijas nepavyko aptikti duomeny apie MQTT
protokolo QoS lygiy bei duomeny perdavimg naudojant SSL/TLS energijos sgnaudas,
todél priimtas sprendimas atlikti MQTT protokolo saugos ir energijos sagnaudy tyrima.
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2. Daikty interneto jrenginiy, naudojanciy pranesSimy apsikeitimams MQTT protokola, saugos
ir energijos sanaudy profiliavimo sistema

Atlikus analize buvo iSnagrinéti daikty interneto protokolai, apzvelgta, kuo skiriasi jy
komunikacija, struktiira, sauga, i§samiai iSanalizuotos galimos grésmés nepasirtipinus tinkamu daikty
interneto komunikacijy saugumu, pasitlyta specifiniy, jau jgyvendinty tiek saugos sprendimy tiek
patikimumo sprendimy, taip pat apibrézta ty sprendimy nauda tolimesniam darbui.

Pagrindiné uzduotis, kurig reikia iSspresti Siame darbe — tai padaryti i§ nesaugaus MQTT
daikty interneto protokolo ji saugiu, uztikrinti perdavimo patikimuma. Norint uZztikrinti sauguma,
pasirinktame mikrovaldiklyje bus jgyvendintas komunikavimas su TLS protokolu, uztikrinanc¢iu
saugia komunikacija ir duomeny perdavima, kad rySys biity patikimas bus taip pat naudojamas
paslaugy kokybeés lygis QoS.

2.1. MQTT protokolo paslauguy kokybés lygiali
Pirmasis paslaugy kokybés lygis dar kitaip vadinamas kaip i$siysti ir pamirsti (angl. Fire and

forget QoS=0) praneSimas pristatomas, bent vieng kartg arba i$vis nepristatomas. Seky diagrama
pavaizduota paveiksle 2.1.

Abonentas

(Q05=0) Brokeris

< < Sukurti pranesima > >

&

Skelbti QoS =0

V

X
X

2.1 pav. MQTT paslaugy kokybés lygio QoS = 0 seky diagrama

Antrasis paslaugy kokybés lygis yra QoS=1. PraneSimas visada pateikiamas bent kartg. Jei
siuntéjas negauna patvirtinimo, praneSimas vél iSsiunciamas su DUP véliava, kol gaunamas
patvirtinimas. Seky diagrama pavaizduota paveiksle 2.2.
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Abonentas

(QoS=1) Brokeris

<< Sukurti pranesimg > >

|
< -

Skelbti QoS =1

MRS
P

Patvirtinimas PUBBACK

4
Iy

X X

2.2 pav. MQTT paslaugy kokybeés lygis QoS = 1 seky diagrama

Treciasis paslaugy kokybés lygis (angl. Exactly once QoS=2). PraneSimas visada pristatomas
tiksliai vieng kartg. PraneSimas turi biiti saugomas vietoje siuntéjo ir gavéjo, kol jis bus apdorotas.
Tiksliai vieng karta yra saugiausias, bet léCiausias perdavimo biidas. Seky diagrama pavaizduota
paveiksle 2.3.
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Abonentas

(Q05=2) Brokeris

< <Sukurti pranesima >>

|

|

<=
Skelbti Q0S=2

g

Patvirtinimas PUBREC
<

<
<< Patalpinamas PUBREC paketas >>

= =

2

Patvirtinimas PUBREL _
/
_ Patvirtinimas PUBCOMP
L

X 4

2.3 pav. MQTT paslaugy kokybes lygis QoS =2 seky diagrama

Panaudojus Siuos paslaugy kokybeés lygius yra uZtikrinamas praneSimy perdavimo
patikimumas.

2.2. Daikty interneto jrenginiy, naudojanciy praneSimy apsikeitimams MQTT protokola,
saugos ir energijos sanaudy profiliavimo sistemos modelis

MQTT protokolo profiliavimo sistemos modelis pavaizduotas taikant pozymiy diagrama (2.4
pav.). Pozymiy diagrama yra medzio tipo notacija arba nukreiptas ciklinis grafikas, sudarytas i§ mazgy
rinkinio, rysiy ir apribojimy tarp savybiy [23]. Savybé suprantama kaip iSoriné matoma elemento
savybé (t. y. Savoka, objektas, algoritmas, sistema arba domenas). Saknis yra auks¢iausio lygio
funkcija. Tarpiniai mazgai sudaro sudétines savybes ir palieka atstovauti kitas savybes, kurios tam
tikroje aplinkoje néra mazesnés. Briaunos yra naudojamos siekiant laipsniskai suskaidyti junginio
funkcija j detalesnes funkcijas. Diagramos kraStai taip pat zZymi rySius arba priklausomybes tarp
savybiy.

Sitlomame modelyje vertiname patikimumo reikalavimus pagal MQTT paslaugy kokybés lygius su
energijos suvartojimu, atsizvelgiant j daikty interneto sistemy pobudj, kur energijos vartojimas vaidina
svarby vaidmenj sistemos veikimo metu.
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MQTT protokolo energijos sanaudy profiliavimo modelis

H\

Saug Patikimumas Duo‘ﬁmnq MQTT energijos sanaudy |
auga SR Sifravimas profiliavimas I
|
A /\‘_ |
= 2 At most once At least once Exactly once loT '
TLS néra 4 . 0
i (QoS=0) (QoS=1) (QoS=2) irenginys :
Baargiis | | Bneraiios Energijos Energijos “nergijos irenginys |
sanaudos || sanaudos ajuanCo Sjnaucos Byudes |
SANAUCOS | | sanaucos (Q0S=0) (QoS=1) (QoS=2) |
N / =~ g |
7] kd o
* Parenkama duomeny A Pﬂfc"kamﬂ:‘ fil"’mc"l! Pf:fdi“""w |
perdavimo sauga ? patikimumo lygis |
b S s s <prefer>e = = = - - ————————— -
Legenda:
@®— Privalomas pozymis
O— Ncbiitinas pozymis At most once — ne daugiau kaip vieng karta
<« — Apribojimas <parinktis> (angl. <prefer>) At least once — nors karta

A Turi bti pasirinktas bent vienas i$ pozymiy  Exactly once — tiksliai viena karta

2.4 pav. MQTT protokolo profiliavimo sistemos modelis

Panaudojus §§ MQTT protokolo energijos sagnaudy profiliavimo modelj ir pritaikius sistemai,
puikiai matosi, kad yra uztikrinama perdavimo sauga, patikimumas parenkant, skirtingus pozymius.

2.3. Daikty interneto jrenginiy, naudojanciy praneSimy apsikeitimams MQTT protokola,
saugos ir energijos sanaudy profiliavimo sistemos prototipas

Paveiksle 2.5 pavaizduota magistro darbo sprendimo T formos diagrama kuri susieja tris
vertinimo sritis: sauguma, patikimumga ir energijos suvartojima.

SSL/TLS

Sauga

MQTT QoS lygiai:
QoS0, QoS1, QoS2

Patikimumas

Energija

Energijos suvartojimas

2.5 pav. MQTT protokolo patikimumo, saugos ir energijos sanaudy susiejimo T formos diagrama
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Diagrama taip pat apibiidina pasirinkty domeny kontekstg: saugumo srityje ji yra SSL / TLS, MQTT
QoS lygiai uztikrina patikimuma ir energijos suvartojimo matavima.

Magistro darbe sukurta daikty interneto jrenginiy, naudojanéiy prane$imy apsikeitimams MQTT
protokolg, saugos ir energijos sagnaudy profiliavimo sistemos prototipo architektiira, naudojant UML
notacija (pav. 2.6)

«devices «devices
Kompiuteris Brokeris
«executive enviroments «executive enviroments
MQTT klientiné programiné jranga MQTT serveriné programiné jranga
«components ) «components
QoS konfigiravime modulis E MQTT QoS konfiglravimo modulis E
acomponents < > acomponents
SSU/TLS konfigdravimo modulis SSL/TLS konfigdravimo modulis
«components acomponents
Grafine vartotojo sasaja E Grafine vartotojo sasaja E
acomponents acomponents
Pranesimu siuntimo/gavimo modu Prane3imu siuntimo/gavimo modu
MQTT
«devices «devices
Kompiuteris ESP32 leidéjas/abonentas
«executive enviroments «executive enviroments
Arduino IDE MQTT mikrovaldiklio programinis kodas
«components USB zcomponents
QoS konfiguravimo modulis E = ” QoS konfiguravimo modulis E
«components «components
SSL/TLS konfiguravimo modulis SSL/TLS konfiguravimo modulis
«components «components
Pranesimuy siuntimo/gavimo modu PranesSimuy siuntimo/gavimo modu

2.6 pav. Daikty interneto jrenginiy, naudojanciy pranesimy apsikeitimams MQTT protokola, saugos ir

energijos sgnaudy profiliavimo sistemos prototipo architektiira

Kompiuteryje esanti sistema su programine jranga yra sudaryta i§ keletos elementy (moduliy),
kurie atlieka tokias funkcijas:
Kompiuterio, brokerio, mikrovaldiklio, programinés jrangos parinktys:

PranesSimy siuntimas/gavimas — abonento uzprenumeruotiems praneSimams gauti,
arba siysti.

Paslaugy kokybés lygis (QoS) — skirta pasirinkti paslaugy kokybés lygj patikimumui
(QoS0, QoS1, QoS2).

SSL/TLS konfigiiravimas — skirtas, srautui Sifruoti.

GUI (grafinis konfigiravimo langas) — skirtas atlikti visg konfigliravimg per
vartotojo grafing sgsaja.

Arduino IDE - programiné jranga skirta atlikti konfigliracijos valdyma
mikrovaldiklyje.

30



e MQTT - praneSimy perdavimo protokolas tarp jrenginiy.
e USB - skirtas perduoti programinj koda j mikrovaldiklj.

Atliekant sistemos projektavima, buvo pasirinkta naudoti, ,,Mosquitto“ programing jranga,
kuri blity naudojama serverinéje puséje (brokeryje), o kliento puséje naudota keletas sistemy, tai ta
pati ,,Mosquitto”, bei ,,MQTTbox". Pats mikrovaldiklis programuojamas naudojant ,,Arduino®
platforma vienu atveju buvo naudojamas be srauto Sifravimo, kitu atveju buvo panaudotas Sifravimo
algoritmas (angl. public key infrastructure PKI) tarp kliento ir brokerio. Serverinéje dalyje buvo atlikta
konfigiiracija kuri leidzia varijuoti su skirtingais profiliais, kuomet automatizuotu principu yra
parenkamas tam tikras profilis, todél papildomy nustatymy atlikti daugiau nereikia. ,,MQT Thox*
konfigiiravimas atliekamas naudojant programinés jrangos langa (angl. graphical user interface GUI)
kuriame galima atlikti jvairius nustatymus, norint perduoti duomenis naudojant MQTT protokola.

MQTT Client Name MQTT Client Id

Magistrui 297f06d3-070c-4¢29-b648-9bc1fc1dc2b3 L6y
Protocol Host

mqtt / tcp v 192.168.1.100

2.7 pav. MQTT Kklientinés programinés jrangos parinkties konfigtiravimas

Naudojant S§ig programine jrangg visi nustatymai yra kei¢iami per grafing sasaja.

Nustatymus galima pasirinkti pagal norima profilj. Atlickant matavimus tai ganétinai patogus budas,
atlikti Siuos pakeitimus. Parinkus neteisingus parametrus, pranesimai tiesiog nebus siunc¢iami, nes visi
komponentai esantys Sioje grandyje turi biiti suderinti taip kaip serveringje puse¢je. Programinés
jrangos parinktys:

e Versija / protokolas — skirta pasirinkti kurj protokolg ir kurig jo versija naudoti
(MQTT, MQTT su TLS).

e MQTT Kliento vardas — skirta jrenginio autorizavimui.

e MQTT kliento ID — skirta jrenginio autentifikacijai.

e Abonentas — pagal IP adresa arba varda.

Be $iy pakeitimy taip pat yra ir kity, kuriuos taip pat privaloma nustatyti, kad rySys tarp abonento ir
brokerio vykty be papildomy klaidy ar saugumo spragy, tokiy kaip srauto pasiklausymas ar Zmogus
viduryje atakos arba neteisétas prisijungimas ir sesijos perémimas:

e Vartotojo vardas / slaptaZodis — skirta nustatyti vartotojo vardui ir slaptaZzodziui,
kad bty apsauga nuo neautorizuoto vartotojo.

e Pakartotinio prisijungimo periodas — skirta pakartotinio pranesimo iSsiuntimo
periodui.

e Paskutinés vilties praneSimas — funkcija kuri suteikia galimybe klientams tinkamai
reaguoti j atjungima.
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Username
testformM

Reconnect Period (milliseconds)
1000

Will - Topic

Sensors/TEST-ID/Status

2.8 pav. MQTT klientinés programinés jrangos naudotojo konfigliravimas

Password

Connect Timeout (milliseconds)

30000

Will - QoS

0 - Almost Once

Prisijungimui prie abonento yra naudojamas vartotojo vardas ir slaptazodis, taip pat laiko
tarpas kas kiek laiko buty galima persijungti, arba sunaikinti praneSimg jei jis nepristatytas. Toliau
galima sukonfigtiruoti ir paskutinés vilties praneSima, tai yra toks momentas, kada siun¢iant prane$img

baigiasi energijos sanaudos, jis pristato paskutinj praneSimg su prieraSu ,,Paskutinés vilties

praneSimas®, kad serveriné dalis Zinoty, jog praneSimas daugiau nebus siunciamas, nes abonentas

susidiire tarkime su energijos sgnaudy problema.

Kadangi serveriné dalis yra sukonfigtiruota taip, kad priimti, bet kokj sistemos profilj, tai
atlikus pakeitimus kliente gali vykdyti praneSimo perdavima. Naudojant $ig sistemg buvo vykdomi Sie

uzdaviniai:

» MQTT protokolo energijos sanaudy tyrimas

o MQTT protokolo QoS0 paslaugos kokybés energijos sagnaudy tyrimas
o MQTT protokolo QoS1 paslaugos kokybés energijos sagnaudy tyrimas
o MQTT protokolo QoS2 paslaugos kokybés energijos sagnaudy tyrimas

Taip atrodo pranesimy priémimas naudojant ,,MQTTbox* programing jranga:

B MQTTBox
MQTTBox Edit Help

.

= Menu

100

qos : 0, retain : false, cmd : publish, dup

100

qos : 0, retain : false, md : publish. dup : false, topic : Sensors/TEST-ID/Battery/
Status, messageld : . length : 36, Raw payload : 4948480

100

qos : 0. retain : false, cmd : publish. dup

100

® Add publisher

false, topic : Sensors/TEST-ID/Battery.
Status. messageld -, length - 36. Raw payload : 4948480

false, topic : Sensors/TEST-ID/Battery/
Status, messageld : . length : 36, Raw payload : 4948480

qos : 0, retain : false, cmd : publish. dup : false. topic : Sensors/TEST-ID/Battery/

Status. messageld - . length : 36, Raw payload : 4948480

| am connected

qos : 0, retain - true, cmd : publish, dup : false, topic - Sensors/TEST-ID/Status, mes
sageld -, length : 39, Raw payload : 733297109329911111011010199116 1011000

2.9 pav. MQTT pranesSimy priémimas
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Kadangi $is prane$imo perdavimas buvo atlickamas nenaudojant jokiy saugumo priemoniy MQTT
protokolui, todél pasileidus programine jrangg ,,WireShark‘ kuri skirta srauto analizei atlikti, ir atlikus
perduoto protokolo analize galime pamatyti patj praneSima kuris buvo perduotas. Jis atrodo Stai taip:

Frame 6893: 130 bytes on wire (10840 bits), 130 bytes captured (1040 bits) on interface ©
Ethernet II, Src: EdimaxTe_4b:66:9c (80:1€:02:4b:66:9¢), Dst: IntelCor_d6:5c¢:0e (08:d4:0c:d6:5c:0e)
Internet Protocol Version 4, Src: 192.168.0,100, Dst: 192.168.0.101
Transmission Control Protocol, Src Port: 1883, Dst Port: 16481, Seq: 978, Ack: 249, Len: 76
v MQ Telemetry Transport Protocol, Publish Message
Header Flags: 0x30, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)
Msg Len: 36
Topic Length: 30
Topic: Sensors/TEST-ID/Battery/Status
Message: 100
M) Telemetry Transport Protocol, Publish Message

08 d4 B¢ db Sc Oe 80 1f 02 4b 66 9¢ 98 00 45 @@ \ Kf - -E
00 74 3d 27 40 00 3f 06 7c 43 <O a8 00 64 O a8 t="@-2 |C - d
00 65 07 Sb 40 61 b0 6b 6b 88 cf 95 ad 5 SO 18 e [fa k k P
90 ed 3a ¢c8 ©0 00 30 24 00 1e 53 65 6e 73 6f 72 : @$ - Sensor
73 2f 54 45 53 54 2d 49 44 2f 42 61 74 74 65 72 |s/TEST-I D/Batter
79 26 53 74 61 74 75 73 31 30 30 @0 30 24 0@ le |y/Status 100-0%
53 65 6e 73 6f 72 73 2f 54 45 53 54 2d 49 44 2f |Sensors/ TESY-1D/
42 61 74 74 65 72 79 2Ff 53 7461 7475 73 31 0 Battery/ Statusle
30 o0 v

2.10 pav. MQTT protokolo analizé naudojant ,,WireShark* programing jranga

Toks praneSimy perdavimo biidas yra nesaugus ir gali biiti naudojamas, tik tokiose sistemose
kur nereikalinga uztikrinti duomeny vientisuma, konfidencialuma, autentifikavima, nes galima perimti
visus praneSimus kuriuos perduoda klientas, serveriui ar atvirksciai.

Kitas sistemos projektavimo ir konfigiravimo sprendimas buvo panaudota ir parinkta
,,Mosquitto* programiné jranga ne tik serverinéje dalyje, bet ir kliento dalyje. Konfigiiracija kei¢iama
ne taip paprastai kaip naudojant pries tai minétg programing jranga, reikia iSmanyti protokolo struktiirg
galimybes, iSmanyti kriptografija, bei turéti daugiau nei bazines Zinia atlikti konfigtiravimo veiksmus.
Atlikus konfigtiracija ir ja iSméginus, galima suskirstyti ir padaryti skirtingus scenarijus, kad nereikéty
konfigtiruoti kiekvienu profiliavimo atveju ta patj konfigiravimo teksta su papildymais. Taip atrodo
,,Mosquitto* programinés jrangos konfigiiravimo langas:
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#use username_as_clientid

The following options can be used to enable SSL/TLS support for
this listener. Note that the recommended port for MQTT over TLS
is 8883, but this must be set manually.

See also the mosquitto-tls man page.

[Re]

I
J o U1 W N
= e e e e

2 # At least one of cafile or capath must be defined. They both

2 # define methods of accessing the PEM encoded Certificate

220 # Authority certificates that have signed your server certificate

221 # and that you wish to trust.

222 # cafile defines the path to a file containing the CA certificates.

223 # capath defines a directory that will be searched for files

224 # containing the CA certificates. For capath to work correctly, the

225 # certificate files must have ".crt"™ as the file ending and you must run
226 # "openssl rehash <path to capath>" each time you add/remove a certificate.

cafile C:\Program Files\mosquitto\certs\ca.crd
#capath

w

= WO

# Path to the PEM encoded server certificate.
certfile C:\Program Files\mosquittolcerts\server.crt

w W

3 # Path to the PEM encoded keyfile.
3 keyfile C:\Program Files\mosquitto\certs\server.key
36 # This option defines the version of the TLS protocol to use for this listener.

# The default value allows vl1.2, vl.1 and v1.0. The valid values are tlsvl.2
# tlsvl.l and tlsvl.
239 tls version tlsvl.2

w W

2
2
)
2
2
2
o)
2
2
2

241 # By default a TLS enabled listener will operate in a similar fashion to a

242 # https enabled web server, in that the server has a certificate signed by a CA
243 # and the client will verify that it is a trusted certificate. The overall aim
244 # is encryption of the network traffic. By setting require certificate to true,
245 # the client must provide a valid certificate in order for the network

246 # connection to proceed. This allows access to the broker to be controlled

247 # outside of the mechanisms provided by MQTT.

248 #require certificate false

2.11 pav. Programinés jrangos ,,Mosquitto* konfigliravimo langas

Naudojant $ig programing jrangg jdiegiau TLS sprendimg MQTT protokolui, kur naudojant
§j Sifravimg uztikrinamas duomeny perdavimas nuo pradzios iki galo. Skirtingai nei prie§ tai naudota
sistema kur galima perskaityti praneSimus naudojant ,,Wireshark* programing jranga, §iuo atveju yra
uztikrinamas  konfidencialumas, vientisumas, autentiSkumas. Kadangi MQTT naudoja
uzsiprenumeravimo — publikavimo metoda, tad tuo pat metu serveris taip pat gali atlikti ir kliento
vaidmenj. Siuo tiriamuoju atveju MQTT , Mosquitto brokeris, skirtas Zinu¢iy gavimui bei
paskirstymui prenumeratoriams, bus jdiegtas namy kompiuteryje, tad jis atliks brokerio / serverio
vaidmenj architektiiroje — i§ jo bus galima stebéti prisijungianciy klienty skaiciy, laika, siunc¢iamy
zinuCiy temas. Brokeris atsiun¢iamy neSifruoty zinuciy klausysis naudodamas 1883 prievada, o
apsaugoty TLS — 8883 prievadg. Taip atrodyty srauto analizé naudojant TLS Sifravima:

34



~
No. Time Source Destination Protocol Length Info

247 11.480369 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
250 11.587579 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
252 11.685233 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
254 11.787239 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
256 11.889229 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
258 11.991566 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
262 12.093132 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
264 12.195131 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
266 12.297246 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
270 12.399178 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
272 12.501203 192.168.1.66 192.168.1.132 TLSv1.2 121 Application Data
275 12 AN2020 102 1AR 1 AA 102 1AR 1 122 TISu1 2 121 Annliratinn Nata

Frame 252: 121 bytes on wire (968 bits), 121 bytes captured (968 bits) on interface 0

Ethernet II, Src: EdimaxTe_4b:66:9c (80:1f:02:4b:66:9c), Dst: IntelCor_d6:5c:0e (08:d4:0c:d6:5c:0e)
Internet Protocol Version 4, Src: 192.168.1.66, Dst: 192.168.1.132

Transmission Control Protocol, Src Port: 8883, Dst Port: 15288, Seq: 7639, Ack: 1, Len: 67

Secure Sockets Layer

08 d4 Oc d6 5c @e 80 1f 02 4b 66 9c 08 00 45 00 \ Kf E

00 6b 4e eb 40 00 40 06 67 8b cO a8 01 42 cO a8 kN-@-@- g B
2020 01 84 22 b3 3b b8 63 68 33 do 8d 68 37 51 50 18 ".;-ch 3--h7QP
0030 [N c6 Qe 00 00 17 03 03 00 3e 35 98 c9 a2 2f . . -->5 /
2049 7a 3d 58 8a 39 89 71 67 f4 fe e5 02 41 64 a7 5d z=X-9-qg Ad-]

08 8f de 88 b7 4c 3e b® 60 01 db af fa fb a3 ba ceeL>- 7 .

48 99 87 68 a7 45 ce 10 92 ee 4a 7b 22 ff a7 31 H--h-E I{"--1

@e c7 Oc 9b 9b 51 @5 48 76 ---Q-Hv

2.12 pav. MQTT su TLS protokolo analizé naudojant ,,WireShark programing jranga

Naudojant §ig profiliavimo sistema yra vykdomi Sie uZdaviniai:
» MQTT protokolo energijos sagnaudy tyrimas naudojant SSL/TLS sauga
o MQTT protokolo QoS0 paslaugos kokybés energijos sgnaudy tyrimas
o MQTT protokolo QoS1 paslaugos kokybés energijos sgnaudy tyrimas
o MQTT protokolo QoS2 paslaugos kokybés energijos sgnaudy tyrimas

Naudojama programiné jranga turi jvykiy jraSymo ir steb¢jimo galimybe. Todél
perduodamus pranesimus gali stebéti, tinkamai atlikus konfigtiracija. Toliau pateiksiu vieng i§
paslaugos kokybés lygiy QoS2 pranesimy ir jo pateikimo programiniame lygmenyje. Kadangi
naudojant TLS Sifravimg i§ protokolo analizés negaliu nustatyti ar konfigiiracija ir prane§imo
persiuntimas yra tikrai tas kurj atlikau. Todél pasitikrinimui naudojau dviejy faktoriy tikrinima, tai

yra ,,Wireshark* patikrinti perduodamas pranesimas yra uzsifruotas, o ar perduodamas tikrai tas kurj
sukonfigtiravau paslaugy kokybés lygis panaudojau ,,Mosquitto* pranesimo perdavimo monitoringu,

kuris atrodo taip:

35



[] O eb — mosquitto_sub -h 192.168.1.66 -p 8883 -q 2 -t Sensors{TEST-ID/Battery/Status --cafile ~/Desktop/server.crt -d — 127x28

iee

Client mosgqsub|&816-123 sending PUBCOMP (Mid: 1258)

Client mosqsub|6816-123 received PUBLISH (de, g2, r®, ml251, 'Sensors/TEST-ID/Battery/Status', ... (& bytes))
Client mosqsub|6816-123 sending PUBREC (Mid: 1251)

Client mosqsub|6816-123 received PUBREL (Mid: 1251)

Client mosqsub|6816-123 sending PUBCOMP (Mid: 1251)

Client mosqsub|6816-123 received PUBLISH (d@, g2, r®, ml252, 'Sensors/TEST-ID/Battery/Status', ... (4 bytes))
Client mosqsub|6816-123 sending PUBREC (Mid: 1252)

Client mosqsub|&6816-123 received PUBREL (Mid: 1252)

iee

Client mosgqsub|&816-123 sending PUBCOMP (Mid: 1252)

Client mosgsub|&816-123 received PUBLISH (d8, g2, r@, m1253, 'Sensors/TEST-ID/Battery/Status', ... (4 bytes))
Client mosgqsub|&816-123 sending PUBREC (Mid: 1253)

Client mosqsub|&816-123 received PUBREL (Mid: 1253)

168

Client mosqsub|&816-123 sending PUBCOMP (Mid: 1253)

Client mosgsub|6816-123 received PUBLISH (d8, g2, r@, ml254, 'Sensors/TEST-ID/Battery/Status', ... (& bytes))
Client mosgsub|&816-123 sending PUBREC (Mid: 1284)

Client mosgsub|&816-123 received PUBREL (Mid: 1254)

168

Client mosgsub|6816-123 sending PUBCOMP (Mid: 1254)

Client mosgqsub|6816-123 received PUBLISH (d@, g2, r@, ml255, 'Sensors/TEST-ID/Battery/Status', ... (& bytes))
Client mosgsub|6816-123 sending PUBREC (Mid: 1255)

Client mosgsub|6816-123 received PUBREL (Mid: 1255)

168

Client mosgsub|&816-123 sending PUBCOMP (Mid: 1255)

2.13 pav. Perduodamo prane$imo monitoringas

IS Sios analizés galime matyti, jog pranesimo perdavimas buvo perduotas saugiu TLS Sifruotu
kanalu ir naudojo QoS2 paslaugy kokybés lygi uztikrinti patikimuma (zr. 2.3 pav.).

Transporto sluoksnio saugumas ir ,,Secure Sockets Layer« (SSL) uztikrina saugy rySio kanalg
tarp kliento ir serverio. Pagrindinéje dalyje TLS ir SSL yra kriptografiniai protokolai, kurie naudoja
ranky paspaudimo mechanizma deryboms dél jvairiy parametry, kad sukurty saugy rysj tarp kliento ir
serverio. Pasibaigus ranky paspaudimui, uzmegztas Sifruotas rySys tarp kliento ir serverio, ir né¢ vienas
uzpuolikas negali stebéti jokios komunikacijos dalies. Serveriai pateikia X509 sertifikatg (kurj
paprastai iSduoda patikima institucija), kad klientai tikrinty serverio tapatybe. TLS uztikrina, kad
treCiosios Salys negaléty skaityti ar keisti jisy komunikacijos turinio. MQTT remiasi TCP
transportavimo protokolu. Pagal numatytuosius nustatymus TCP jungtys nenaudoja Sifruoto rysio.
Norédami uzsifruoti visg MQTT rysj, daugelis MQTT brokeriy leidzia naudoti TLS vietoj paprasto
TCP. 8883 prievadas yra standartizuotas saugiam MQTT rySiui. IANA standartizuotas pavadinimas
yra ,,saugus-mqtt*. 8883 prievadas skirtas tik MQTT per TLS.

2.4. ISvados

1. Pasiiilytas daikty interneto jrenginiy, naudojanciy praneSimy apsikeitimams MQTT
protokolg, saugos ir energijos sanaudy profiliavimo sistemos modelis.

2. Pasitulyta daikty interneto jrenginiy, naudojanciy praneSimy apsikeitimams MQTT
protokola, saugos ir energijos sagnaudy profiliavimo sistemos prototipo architektiira.

3. Sukurtas daikty interneto jrenginiy, naudojanciy praneSimy apsikeitimams MQTT
protokola, saugos ir energijos sgnaudy profiliavimo sistemos prototipas.
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3. Daikty interneto jrenginiuy, naudojanciy pranesimy apsikeitimams MQTT protokola, saugos
ir energijos saqnaudy profiliavimo sistemos eksperimentinis tyrimas

Siame skyriuje aprasomas sukurtos daikty interneto jrenginiy, naudojanéiy prane$imy
apsikeitimams MQTT protokolg, saugos ir energijos sanaudy profiliavimo sistemos prototipo
eksperimentinis tyrimas ir pateikiami jo rezultatai. Profiliavimo sistemos eksperimento koncepcijos
modelis pavaizduotas paveiksle 3.1.

50|cm solcm
N/
()
Lithium / + Digital A
battery \ - multimeter TP-Link

CAVATIAVAV
Raspberry Pi2

3.1 pav. Sistemos koncepcinis modelis

Profiliavimo sistemos eksperimento koncepcijos modelis sudarytas i$ Siy komponenty (zr. 3.1
pav.): marsrutizatoriaus, brokerio (RP12), mikrovaldiklio (ESP32), baterijos, skaitmeninio multimetro.

3.1. Eksperimento aplinka

Naudojantis 2-trame skyriuje apraSytu apraSymu, buvo atliktas eksperimentas. Eksperimento
metu buvo naudojama §i programing jranga:
¢ Nesiojamasis kompiuteriai ,,HP probook 450 G2, ,,MacBook Air;
e  WiFi marSrutizatorius ,,Vodafone* ,, TP-Link*;
e Mikrovaldiklis ,,ESP32* su baterija;
e Brokeris RPI2;
e Skaitmeninis multimetras;
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r1— Wi-Fi router
2 — Digital multimeter
3 — Lithium Battery
4 - ESP-WROOM-02
5 — Raspberry PI

3.2 pav. Eksperimento aplinka

Detali techninés jrangos specifikacija yra pateikiama 3.1 lenteléje.

3.1 lentelé. Tyrime naudos techninés jrangos detali specifikacija

Procesorius

Intel Core i5-6200QM, 2,30 GHz

Operatyvioji atmintis 8 GB

Kietasis diskas Intel SSD, 250 GB

Grafiné plokste Intel HD-520

Tinklo ploksté Intel Dual-Band AC 3650, a/b/g/n/ac

Operaciné sistema

Windows 10 64-bit

Procesorius

Intel Core i5, 2,80 GHz

Operatyvioji atmintis

8 GB

Kietasis diskas

Apple SSD, 250 GB

Grafiné plokste

Intel Iris Graphics 6500, 2 GB

Tinklo ploksté

AirPort, a/b/g/n

Operaciné sistema

Mac OS X Yosemite

Procesorius

Broadcom BCM2837 Arm7 Quad Core 900 MHz

Operatyvioji atmintis

1GB

Tinklo ploksté

Wi-Fi /b/g/n/

Operaciné sistema

Arduino

Standartas Wi-Fi 802.11 b/g/n/ac
Perdavimo greitis 500 Mb/s

Dazniy juosta 2,4 GHz, 5 GHz
Apsaugos protokolas WPA2
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Standartas Wi-Fi 802.11 b/g/n/
Perdavimo greitis 200 Mb/s

Dazniy juosta 2,4 GHz, 5 GHz
Apsaugos protokolas WPA2

Eksperimentui atlikti buvo naudojamas MQTT be Sifravimo ir su Sifravimu, Kurie yra pateikti
2.3 skyriuje.

3.2. MQTT paslauguy kokybés lygiy energijos sanaudy tyrimas

Siekiant istirti MQTT QoS lygiy energijos suvartojimg, nustaiau paprasta scenarijy,
naudojant eksperimenting aplinkg (zr. 3.2 pav.). Idarbinau ,,Raspberry Pi* ir ,,ESP-32% ir sujungiau
juos per ,,Vodafon* Wi-Fi marsrutizatoriy. ,,Raspberry Pi* ir ,,ESP-32* veikia kaip du tinklo galiniai
mazgai - §is paprastas scenarijus gali buti iSpléstas, kad tilpty keli ar net keliolika mazgy. Minéti du
galiniai mazgai yra nutol¢ maZiau nei 1 m atstumu vienas nuo kito ir nuo ,,Vodafon Wi-Fi
marSrutizatoriaus. Atlikau eksperimenta standartinése kambario sglygose. Miisy eksperimento
scenarijaus atveju ESP-32 generuoja duomeny paketus kaip leidéjas. Tuo paciu metu ESP-32 priima
duomeny paketus kaip abonentas. ,,Raspberry Pi atlieka tarpininko vaidmenj, gauna duomeny paketus
i8 leidéjo ir siuncia gautus duomeny paketus abonentui.
Matavimy rezultatai pateikiami (zr. 3.3 — 3.5) pav. parodytas MQTT QoS akumuliatoriaus jtampos
lygis ,,daugiausiai (QoS = 0)“, 5 pav. parodytas MQTT QoS akumuliatoriaus jtampos lygis ,,Bent kartg
(QoS = 1)*“ir 3.5 pav. ,,MQTT QoS* jtampos lygis ,, Tiksliai vieng kartg (QoS = 2)*.

Jtampos kritimas (V)

QoS5=0

4,2000
4,1500
4,1000
4,0500
4,0000
3,9500
3,9000

o0 WK M OO0 M SN OO S OO0 SN Gy 00D S Mo O 00D

ETMAaCdoNMadenIddonENdenTaNoenTNddeT Ao

EFu—Sr~MOT o0 N AN AN OB dRMmONn O WU oL~ mMmO

O A s s N OO0 AN MMMST NN OO0 MM st s O 0 R

S8 86860088 daddaddddddadNANANNNANNNNNMMM® S

o I e B e B o R e O e BN e QK o BN o N o Y e B o SO e N e IO o T o T e O o I e O o N e L v e N o N e O o Y e Y e O e IO o Y o T e Y o N e IS s O

3.3 pav. Jtampos kritimas naudojant paslaugy kokybés lygj 0 (Qos0)

Pav. 3.3 parodo jtampos kritimg per ~3h30min naudojant paslaugy kokybés lygj 0.
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Jtampos kritimas (V)
QoS=1
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4,2000

4,1500
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3.4 pav. Jtampos kritimas naudojant paslaugy kokybés lygj 1 (QoS1)

Pav. 3.4 parodo jtampos kritimg per ~3h30min naudojant paslaugy kokybés lygj 1.

Jtampos kritimas (V)

=2

QoS
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3.5 pav. Jtampos kritimas naudojant paslaugy kokybés lygj 2 (Q0S2)

Pav. 3.5 parodo jtampos kritimg per ~3h30min naudojant paslaugy kokybés lygj 2. Rezultatai

apibendrinti 3.2 lenteléje.
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3.2 lentelée MQTT su paslaugy kokybés lygiais rezultatai

MQTT paslaugy kokybés lygiai Baterijos energijos suvartojimas (V)
Qo0S=0 0.1596
QoS=1 0.2054
Qo0S=2 0.2989

Remiantis S$iais rezultatais galime jvertinti trijy MQTT protokolo QoS lygiy energijos
suvartojimo skirtuma.

3.3. MQTT paslaugy kokybés lygiai per TLS

ESP32 modulis sujungia ESP8266EX ir yra rekomenduojamas bandymams ar tolesniam
tobulinimui. Eksperimentui atlikti naudoju ,,Mosquitto MQTT* tarpininkg, sukonfigtruotg, kad
naudoty TLS. Sukuriu paprasta scenarijy, kad tarpininkas ir klientas sukurty Sifruotg rysj, panasiai kaip
uzkoduotas rySys tarp ziniatinklio serverio ir ziniatinklio kliento. Norédamas sukurti sertifikatus,
naudoju ,,OpenSSL v1.1.1a* programing jranga ,,Windows® operacinéje sistemoje [24]. Mano atveju
sukuriu sertifikavimo institucija (CA) kompiuteryje su ,,Windows* operacine sistema. Sertifikato
sukiirimas ir jdiegimas ,,Mosquitto MQTT* brokeryje (mano atveju ,,Raspberry Pi2*) ir abonentas /
leidéjas (mano atveju ESP32) parodytas pav. 3.6.

Y

RSA rakty poros sukiirimas sertitikatus 15duodanc¢iai programinei
rrangai (failas CAK)

[ Naudojant CAK sukuriamas sertifikatas (failas CACRT)
|

[ Sukuriama serverio rakty pora (failas SRVK) kuria naudos brokeris

L

S

( Naudojant serverio raktuy pora SRVK sukuriama sertifikato uzklausa
(failas SRVCSR)

A 4

Naudojant CAK, CACRT, SRVCRS patikrinamas ir pasiraSomas
sertitikatas (failas SRVCRT)

Faila1 CACRT. SRVCRT. SRVK nukopijojami } MQTT brokerio
(Raspber1 P12) CERT kataloga ir redaguojamas konfigtiravimo failas
mosquitto.conf

. S

)

Failas CACRT nukopijuojamas 1 MQTT mosquitto CERT kataloga ir
redaguojamas konfigtiravimo failas mosquitto.conf

O

3.6 pav. Sertifikato sukiirimas ir jdiegimas j ,,Mosquitto® MQTT brokerj ir prenumeratoriy / leidéja

. J
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Idiegus sertifikatg buvo atliekami matavimai su paslaugy kokybés lygiais ir srauto Sifravimu.
Matavimy rezultatai pateikiami pav. 3.7-3.9. 3.7 pav. parodytas MQTT ,,At most once*
akumuliatoriaus jtampos lygis haudojant TLS. Jtampos kritimas buvo matuojamas tam tikrg laiko tarpa
apie 3val. 30min. su skirtingu profiliu. I§ grafiko matome, kad jtampos kritimas néra labai didelis
idiegus Sifravima, nors i$siunc¢iamy pranesimy skaicius su paslaugy kokybés lygiu yra didelis.

Jtampos kritimas (V)

QoS=0
43
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4.1
4
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3.8
3.7
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3.7 pav. Itampos kritimas naudojant TLS ir paslaugy kokybés lygj 0

Pav. 3.8 parodo MQTT “At least once” akumuliatoriaus jtampos lygj naudojant TLS. Siuo
eksperimento metu buvo i§matuotas didZiausias jtampos Kritimas.

Jtampos kritimas (V)
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3.8 pav. Jtampos kritimas naudojant TLS ir paslaugy kokybés lygj 1

Pav. 3.9 parodo MQTT “Exactly once” akumuliatoriaus jtampos lygj naudojant TLS.

Jtampos kritimas (V)

QoS=2
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3.9 pav. Jtampos kritimas naudojant TLS ir paslaugy kokybés lygj 2

Matavimy rezultatai apibendrinti 3.3 lenteléje. Remiantis Siais rezultatais galime jvertinti trijy
MQTT protokolo QoS lygiy energijos suvartojimo skirtumg naudojant TLS. MaZiausia energijos
sunaudojama QoS1 su TLS - jtampos kritimas 0,3026V. Daugiausia energijos sunaudoja QoS0 su TLS
- jtampos kritimas 0,3228V ir Q0S2 su TLS sunaudoja daugiau energijos nei QoS1 ir maziau nei QoS0
- jtampos kritimas 0,3176V.

3.3 lentelé Rezultaty apibendrinimas naudojant paslaugy kokybés lygius su srauto Sifravimu

Energijos suvartojimas
- M i
MQTT QoS lygiai Jtampos kritimas at?wlmo
V) periodas
(hh:mm:ss)
MQTT “At most once A
(Q0S0)” su TLS 0.3228 03:34:45
MQTT “At least once
302 :34:
(QoS1)" su TLS 0.3026 03:34:36
MQTT “Exactly once
317 :34:4
(QoS2)”su TLS 0-3176 03:34:45

MQTT protokolo energijos sgnaudos, turinios jvairius QoS su TLS lygius, yra labai
skirtingos. Realaus laiko matuojamos MQTT energijos suvartojimo uZztikrinimo vertes, palyginti su
TLS, pasiekiamos jvairiais QoS lygiais.

3.4. Eksperimento rezultaty apibendrinimas

Siame skyriuje bus apzvelgti viso eksperimento rezultatai, bei aprasyti ir grafiskai pavaizduoti
gauti rezultatai.
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3.4 lentelée MQTT eksperimento rezultaty apibendrinimas be TLS ir su skirtingais QoS

Itampos kritimas (V)
QoS0

Itampos kritimas (V)
QoS1

Itampos kritimas (V)
Qo0S2

MQTT

0,1596

0,2054

0,2989

0,3500

0,3000

0,2500

0,2000

0,1500

0,1000

0,0500

0,0000

QoS$=0; 0,1596

QoS=1; 0,2054

¥ QoS=2;0,2989

Jtampos kritimas (V)
su skirtingais QoS

3.10 pav. MQTT protokolo eksperimento rezultaty apibendrinimas be TLS

I$ pav. 3.10 grafiko galima matyti, jog jtampos kritimas yra tendencingas ir didéja naudojant
skirtingg paslaugy kokybeés lygj. Tarkime su paslaugy kokybés lygiu 0, jtampos kritimas yra
maziausias, o su paslaugy kokybés lygiu 2 yra didZiausias. Paslaugy kokybés lygis 1 yra vidutinis ir
optimaliausias variantas, lyginant praneSimo pristatymo pateikiamumg ir patikimumag su jtampos

kritimu.

3.5 lentelée MQTT eksperimento rezultaty apibendrinimas su TLS ir skirtingais QoS

Itampos kritimas (V)
QoS0

Itampos kritimas (V)
QoS1

Itampos kritimas (V)
Qo0S2

MQTT su TLS

0,3228

0,3026

0,3176
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0,3250 QoS=0; 0,3228

0,3200 B QoS=2;0,3176
0,3150
0,3100
0,3050 QoS=1; 0,3026
0,3000

0,2950

0,2900

Jtampos kritimas (V)
su skirtingais QoS ir TLS

3.11 pav. MQTT protokolo eksperimento rezultaty apibendrinimas su TLS

Itampos kritimo apibendrinimo rezultatai su TLS pavaizduoti 3.11 pav. taciau atvirksc¢iai negu
matavimai be srauto Sifravimo, rezultatai skirtingi. Néra tendencingo didéjimo, skirtingais atvejais
itampos kritimas skirtingas.

3.6 lentelé MQTT eksperimento rezultaty apibendrinimas

Itampos kritimas (V) | Itampos kritimas (V) | Itampos kritimas (V)
QoS0 QoS1 QoS2
MQTT 0,1596 0,2054 0,2989
MQTT su TLS 0,3228 0,3026 0,3176
Jtampos kritimas (V)
0,35

(€]

=

(93]

0,3
0,25
0,2
0,1
0,
0,0
0

MQTT "At most MQTT "At most MQTT "At most MQTT "At least MQTT "At most MQTT "Exactly
once (QoS0)" once (QoS0)" su once (QoS1)" once (QoS1)"su once (QoS2)" once (QoS2)" su
TLS TLS TLS

3.12 pav. MQTT protokolo eksperimento rezultaty palyginimas

45



Cia pateikiami apibendrinami rezultatai su skirtingais paslaugy kokybés lygiais ir §ifravimu.

3.5. Eksperimentinio tyrimo rezultaty apibendrinimas

1.
2.
3.

Surinkta eksperimento aplinka.

Atlikta eksperimentinés aplinkos konfigiiravimas, taip kad leisty atlikti matavimus.
Energijos suvartojimo matavimy rezultatai, atliekant ry$j naudojant MQTT protokolg, gali
biti naudojami patikimai prognozuoti trijy QoS lygiy energijos suvartojima:

a.

,QoS* , . Bent kartag (QoS = 1)* sunaudoja 30% daugiau energijos nei ,,QoS* ,,Ne
daugiau kaip vieng kartg (QoS = 0)*;

,»Qo0S“ | Tiksliai vieng karta (QoS = 2)* sunaudoja 87% daugiau energijos nei ,,QoS*
,»INe daugiau kaip vieng karta (QoS = 0)*;

QoS ,,Tiksliai vieng kartg (QoS = 2)“ sunaudoja 45% daugiau energijos nei ,,QoS*
,Bent kartg (QoS = 1);

Energijos suvartojimo matavimy rezultatai, atliekant saugy rysj naudojant MQTT
protokola, gali biiti naudojami patikimai prognozuoti trijy QoS lygiy energijos

suvartojima:

a. QoS ,,Bent kartg (QoS1)” su TLS sunaudoja maziau energijos nei kiti du QoS lygiai
(QoSO su TLS ir QoS2 su TLS);

b. QoS TLS daugiau nei vieng karta (QoS0) sunaudoja daug daugiau energijos nei kiti
du QoS lygiai (QoS1 su TLS ir QoS2 su TLS);

€. QoS Tiksliai vieng karta (QoS2)“ su TLS sunaudoja 5% daugiau energijos nei QoS
,Bent kartag (QoS = 1) su TLS *;

d. QoS TLS daugiau nei vieng kartg (QoS0) su TLS sunaudoja 6,7% daugiau energijos
nei QoS bent kartg (QoS1) su TLS;

e. QoS ,Tiksliai vieng kartg (QoS = 2)” su TLS sunaudoja 1,7% maziau energijos nei

QoS ,,Daugiausiai (QoS0) su TLS*.
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4. ISvados

. ISanalizuoti daikty interneto protokolai, nustatyta, kad vienas i§ placiausiai naudojamy
protokoly yra MQTT, ji naudoja tokios platformos kaip, gerai Zinomos debesy platformos:
,2Amazon AWS®, , Microsoft Azure“ ir ,,]IBM Watson“.
. Darbe pasitlyta MQTT protokolo servisy kokybés lygio ir saugos poveikio energijos
suvartojimui jvertinimo ir profiliavimo modelis.
Sukurtas profiliavimo sistemos prototipas. Eksperimentiniy tyrimy metu atlikti matavimai ir
gauti rezultatai rodantys energijos sgnaudas skirtingiems MQTT protokolo servisy kokybés
lygiams taikant SSL/TLS sauga.
. Energijos suvartojimo matavimy rezultatai, atlieckant saugy duomeny perdavimg naudojant
MQTT protokola, gali biiti naudojami prognozuoti trijy QoS lygiy energijos suvartojima:
v" QoS ,,Bent kartg (QoS1)” su TLS sunaudoja maZiau energijos nei Kiti du QoS lygiai
(QoSO su TLS ir QoS2 su TLS);
v QoS TLS daugiau nei vieng karta (QoS0) sunaudoja daug daugiau energijos nei kiti du
QoS lygiai (QoS1 su TLS ir QoS2 su TLS);
v" QoS Tiksliai vieng kartg (QoS2)*“ su TLS sunaudoja 5% daugiau energijos nei QoS
,Bent kartg (QoS = 1) su TLS *;
v" QoS TLS daugiau nei vieng kartg (QoS0) su TLS sunaudoja 6,7% daugiau energijos
nei QoS bent kartg (QoS1) su TLS;
v" QoS ,,Tiksliai vieng kartg (QoS =2)” su TLS sunaudoja 1,7% maZiau energijos nei QoS
,Daugiausiai (QoS0) su TLS*.
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Abstract— Mezsage Queuning Telemetry Transport AMQTT)
protocol iz widely uszed in device-to-device communications.
While MQTT has three quality of service (QoS) levels, it does
not integrate security mechanizms. Transport Layer Security
(TLS) is the standard protocol on top of the Transmission
Control Protocol (TCP) to secure data in communications. In
this paper, we evaluate the impact on energy consumption of
MQTT protocol using itz QoS levels over TLS.

Keywords—IoT, MOTT, TLS, battery energy consumption

I. INTRODUCTION

According to Gartner prediction spending on Intemnet of
Things (IoT) endpoint security solutions worldwide will reach
631 millions of dollars in 2021 [1]. The term Intemet of
Things define smart objects that are interconnected using
various network interfaces and protocols such as Constrained
Application Protocol (CoAP). Message Queuing Telemetry
Transport (MQTT), MQTT-SN (for semsor networks),
Extensible Messaging and Presence Protocol (XMPP). Web
Application Messaging Protocol (WAMP) and many others.
In machine-to-machine (M2M) application layer protocols
most popular is MQTT, well-known cloud platforms. such as
Amazon AWS, Microsoft Azure, and IBM Watson expose
their services through MQTT [2]. MQTT has a low memory
footprint, low power consumption. and better distribution of
information to recipients [3]. Because of that. MQTT protocol
is widely used in device-to-device (D2D) communications,
where one of the major issue is to ensure the secumty of
devices and D2D commumnications [4]. MQTT has three
quality of service (QoS) levels and does not integrate security
mechanisms. Transport Layer Security (TLS) is the standard
protocol on top of the Transmission Control Protocol (TCP)
to secure data in commmnications. OASIS [5] explicitly
recommends the ufilization of TLS as secunity decision at
transport layer. In this paper, we evaluate the impact on energy
consumption of MQTT protocol using its QoS levels over
TLS.

II. RELATED WORK

In [4] authors declare the user’s responsibility to address
security issues for MQTT. MQTT-SN protocols and suggests
enabling security for them by envisaging SSL/TLS. but due to
ToT heterogeneity it is cumbersome to manage certificates and
keys. Thus, authors [4] propose attribute based encryption for
secure MQTT that augments security feature for the existing
MQTT protocol and its variants.

Use of Datagram Transport Layer Security (DTLS) for
securing data communications over User Datagram Protocol
(UDP) adds at least 33 bytes to the original packet header. and
while IoT devices nm on batteries, efficient secure
communication scheme is needed [6].
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A novel security mechanism introduced for MQTT
environments is based on AugPAKE via a secure side channel,
where authentication and authorization tokens are transported
in the same field [7] of the topic name. In [8] the most known
application layer protocols are compared: CoAP, MQTT.
XMPP, HTTP, AMQP and WebSocket, All the protocols
mentioned above use TCP as transport layer (CoAP uses
UDP) and TLS/SSL as security layer (CoAP uses DTLS). In
terms of Message Onented Approach (MOA), MQTT stands
out [8]. Requirements for authentication, authorization. data
integrity. and confidentiality do not included m the MQTT
specification. Authors [9] argue that the lack of secunty
requirements in the MQTT protocol standard is related to:

e  MQTT focuses only on message dispatching.

e Reducing the overhead that is related to security
features 1s used to keep the protocol as light as
possible.

* Histonical implementations of MQTT were based on
private networks.

e Significantly different secunty functionalities
required while MQTT is used from IoT devices to
Facebook messenger mobile application.

The authors [9] are inclined to believe that a good mid-
term solution to large-scale MQTT security problems could be
represented by implementation of TLS. Cuirent open-source
MQTT implementations compared in table L.

TABLEL OPEN-SOURCE MQTT IMPLEMENTATION
MQTT MQTT implementation property
implementation Defimition Securiry QoS

: Most coomnonlyused | SSL/TLS QoS0
M tto [10 ; 3 1,
osquitto [10] implementation support %‘;SS 2
ﬁ%m TCP/SSL | QoS0
eMQTTC [11] QTT Socket QoS1,
R17' 7 £ Support QoS2
Is a faster, more

relizble, easier to QoS0
Apollo [12] mameain l_nsstging SSLTLS QoSl’
broker built from the Support o
foundations of the "

onginal ActiveMQ
Implementagon SSL QoS0,
Artemis [13] arising from QoS1,
ActiveMQ suppon 2

In [14] proposed potential methodologies to extend the
Common Architectures and Network services found in the
IEEE 1451 Family of Standard into applications that utilize
MQTT. The authors installed the Mosquitto MQTT client
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onto ESP-32s, MQTT broker onto Raspberry Pi 3 and
expenimentally conclude that MQTT is an effective
communication protocol when it comes to small-scale
ystems, security is a major area for future investigation.
MQTT has its downsides in security but is being greatly
adapted in the world of IoT today and the hope is extend that
adaptation to the IEEE 1451 Family of standards [14].

MQTT i1s a simple protocol designed for devices with low
processing power and it tries to minimize the processing
needed to exchange messages, which means that serious
security problems amise such as lack of authentication.
authonzation. confidentiality and integrity [15].

The security challenges of the IoT industry with focus on
standardized commumication protocols explored and
implementation details for the security levels mandated by the
Constrained Application Protocol provided in [16]. MQTT
implementations also offer out of the box the security
certificates mode that could be achieved in the Java Paho
library or as part of the Mosquitto framework. In fact, the
MQTT broker also offers the possibility to maintain a list of
revoked certificates that can be used to disable rogue
endpoints [16].

The most critical issues with the aim of guiding future
research directions on the IoT security panorama highlighted
[17]. According to the author conclusion, the most vulnerable
level of the IoT system model is the perception layer due to
the physical exposure of IoT devices. to their constrained
resources and to their technological heterogeneity. Thus, it is
crucial, in the next future, to start working on the critical issues
of this level implementing lightweight security solutions that
can adapt to the heterogeneous environments with resource-
constrained devices.

Smart city solutions have to be energy-efficient. cost-
efficient, reliable, secure. to do that IoT devices should
operate in a self-sufficient way without compromising QoS in
order to enhance the performance with uninterrupted network
operations. Therefore, the energy efficiency and life span of
IoT devices are key to next generation smart city solutions
[18]. With the increase in IoT applications for smart cities.
energy-efficient solutions are also evolving for low-power
devices. Energy-efficient solutions such as Lightweight
Protocols. Scheduling Optimization, and Predictive Models
for Energy Consumption. Cloud-Based Approach. Low-
Power Transceivers. and Cognitive Management Framework
can reduce energy consumption or optimize resource
utilization. Possible future directions for energy management
in smart cities are [18]:

e  Energy-efficient mechanisms for software-defined
IoT solutions. which can provide scalable and
context-aware data and services.

e Directional epergy ftransmission from dedicated
energy sources for wireless power transfer.

e Energy efficiency and complexity of secunty
protocols are crucial aspects for their practical
implementation in IoT; thus, it is important to
investigate robust security protocols for energy
constramnt IoT devices.

e Fog computing can lead to energy saving for most of
the IoT applications; therefore. it 15 important to study

energy consumption of fog dewvices for IoT
applications.

In [19] authors evaluate MQTT (QoS0) vs HTTPS. send
performance, battery energy consumption and conclude that
while HTTPS is slightly more efficient in terms of establishing
comnection, MQTT is much more efficient dunng
fransmission.

II. MQTT QUALITY OF SERVICE LEVELS

MQTT provides three levels of QoS [20]:

Atmost once (Fig. 1) - sometimes called "fire and forget".
The message is delivered at most once. or it is not delivered at
all.

Publisher
At most once Broker
(Qos=0)
| <<creats message> >

-y

1
lJ PUBLISH Qc5=0

X
X

Fiz. 1. MQTT QoS level “At most once”

At least once (Fig. 2). it is the default mode of transfer.
The message 1s always delivered at least once. If the sender
does not receive an acknowledgment. the message i1s sent
again with the DUP flag set until an acknowledgment is
Teceived.

Publisher
At least once

(Qos=1)

<<create message>> |

s

|

,,(..

PUBLISH QoS=1 |
~

-

PUBBACK
,<—.

|

D4 X

Fig. 2. MQTT QoS level “At least once”
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Exactly once (Fig. 3). the message is always delivered
exactly once. The message must be stored locally at the sender
and the receiver until it is processed. Exactly once is the

safest, but slowest mode of transfer.
Publisher
Exactly once Broker
(Qos=2)
<<croate message>> l
r }
A,_v< - N
PUBLISH Qo§=2
PUBREC
<<storss the PUBREC packet >
"
.._.< -
’ PUBREL
 PUBCOMP

1 f

X X

Fig 3. MQTT QoS level “Exactly once ™

IV. EVALUATION FRAMEWORK AND EXPERIMENTAL
SETUP
A general framework for evaluation of the impact on
energy consumption of MQTT protocol over TLS is shown in
Fig. 4 T-diagram is linking together three evaluation
domains: secunity, reliability and energy consumption.

o MQTT QoS levels:
SSL/TLS QoS0. QoS1. Qos2

Security Reliability

Energy

Battery energy
consumption

Fiz. 4. General framework for evaluaton of the mmpact on energy
consumpaon of MQTT protocol over TLS

The framework also outlines a context of the selected
domains: for security domain it is SSL/TLS . the MQTT
QoS levels ensure reliability, and battery energy consumption

measurement for energy domain. Our experniments are
performed using (see Fig. 5):

e Access point — Wi-Fi router TP-Link.

* Broker - berry Pi2 with Broadcom BCM2837
Am7 Quad Core CPU. clock frequency 900MHz,
1GB RAM. 802.11b/g'm Wi-Fi communication
protocols.

e Subscriber/Publisher — IoT Module ESP32 with
Tensilica L106. 32-bit. RISC CPU, clock frequency
160 MHz, 802.11b/gm Wi-Fi commmmcation
protocols.

e Measuring instrument -—
MASTECH MS8050.

digital multimeter

e Power supply for ESP32 - llithum battery
15903052, 3.7V, 1200mAh.

Fig 5. Experimental setup

The ESP32 module integrates ESP8266EX 1s and is
recommended for tests or for further development. For our
evaluation, we use the Mosquitto MQTT broker that
configured to use TLS. We create a simple scenario to
establish encrypted connection between broker and client
similarly as encrypted connection between web server and
web client. To create certificates we use OpenSSL vl.1.1a
software for Wmdows [21]. In owr case, we create
Certification authority (CA) in a computer with Windows OS.
Certificate creation and installation i the Mosquitto MQTT
broker (in our case Raspberry Pi2) and in the
subscriber/publisher (in our case ESP32) is shown in Fig 6.

Faa
N7
L3

Create RSA key pair for the certificate authority (CA) CAK

Using the CAK create a centificate CACRT for the CA
|
Create a server key pair SRFA thas will be used by the broker
i
Ising the server key pair SRR create u centiticate request SRIVCSR

SRVCRT

L]
Copy CACRT, SRVCRT, SRVK w the mosquitio MQTT broker
(Raspberi Pi2) to a folder under the mosquitto folder and edit
mosquitto.conf configuration file

'
{l,king the CAK, CACRT, SRVCRS verify und sign the server certilicate

Copy CACRT to the mosquitio Mb’l”l' subscribes/publisher (FSP32)
and edit mosquitio.conf configuration file J

py

L

Fig 6. Certificate creation and installation in the mosquitto MQTT broker
and subscriber/publisher
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V. EXPERIMENTALRESULTS

The results of measurements are presented in Figs. 7-9.
Fig. 7 shows the battery voltage level for MQTT “At most
once” over TLS,

Enesgy corsumption (V]
At most once {CoS$=0)

Fiz. 7. Battery voltage level for MQTT “At most once™ over TLS

Fig. 8 shows the battery voltage level for MQTT “At least
once” over TLS.

Energy consumption {V)
At least once (Qo5=1)

Fiz 8. Battery voitage level for MQTT “At least ance” over TLS

Fig. 9 shows the battery voltage level for MQTT “Exactly
once” over TLS.

Energy consumption {V|

Exactly once (Qo5=2)

Fizg 9. Batery voitage level for MQTT “Exactly once™ over TLS

The results of measurements are summanzed in table II.
Based on these results we can evaluate the difference m
energy consumption of three MQTT protocol QoS levels over
TLS. Less energy consumes “At least once (QoS1) over TLS
— voltage drop 0.3026V. Most energy consumes “At most
once (QoS0) over TLS — voltage drop 0.3228V and “Exactly
once (QoS2)” over TLS consumes more energy than QoS1
and less than QoS0 - voltage drop 0.3176V.

TABLEIDL EVALUATION OF THE IMPACT ON ENERGY CONSUMPTION
OF MQTT PROTOCOL OVER TLS
MQTT Energy consumption
onS Voltage drop Consumed lime
[LJ] (Rh:mm:ss)

MQTT “At most

once (QoS0)” over 03228 03:34:45
TLS

MQTT “At least

once (QoS1)” over 03026 033436
TLS

MQTT “Exactly

once (QoS2)” over 03176 03:34:45
TLS

VI. CONCLUSION
The energy consumption of MQTT protocel with various
QoS over TLS levels is highly different. The main results of
this paper are as follows:

1) The real time measured values for energy consumption
securing MQTT over TLS are achieved with various QoS
levels.

2) The results of energy consumption measurements when
performing secure communication using MQTT protocol over
TLS can be used to reliably predict energy consumption of
three QoS levels:

e QoS “At least once (QoS1)” over TLS consumes
less energy than the others two QoS levels (QoS0
over TLS and QoS2 over TLS),

e QoS “At most once (QoS0)” over TLS consumes
more than the others two QoS levels
(QoS1 over TLS and QoS2 over TLS),

* QoS “Exactly once (QoS2)” over TLS consumes
5 % more energy than QoS “At least once
(QoS=1)" over TLS",

* QoS * Atmostonce (QoS0)” over TLS consumes
6.7 % more energy than QoS “At least once

(QoS1)” over TLS,

e QoS “Exactly once (QoS=2)" over TLS
consumes 1,7 % less energy than QoS “At most
once (QoS0) over TLS™.
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