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Santrauka

Programiné jranga, informacinés sistemos bei mobiliosios programélés yra vis placiau
naudojamos jvairiose srityse, nuo laisvalaikio iki organizacijy veiklos. Priklausomai nuo
panaudojimo atvejy, programinés jrangos kokybés, patikimumo bei saugumo uztikrinimo svarba gali
biti itin reik§minga. Sios savybés yra visuomet aktualios ir nuolat tobulinamos sritys. Siekiant
efektyviau jvertinti Sias savybes bei rizikas, naudojami automatizuoti jrankiai, pagal jvairias
metodikas analizuojantys programinj kodg ir jo veikima.

Vienas tokiy jrankiy tipy yra statinés kodo analizés jrankiai, analizuojantys programinés jrangos
koda jo nevykdant. Tai salyginai greitas analizés biidas, turintis privalumy ir trikumy. Statinés kodo
analizés jrankiai yra gana placiai naudojami jvairiy programinés jrangos kodo savybiy jvertinimui
bei saugumo spragy analizei, taciau aptinkama ir $iems jrankiams biidingy trikumy, todél atsiranda
poreikis jvertinti jy kokybe ir tiksluma, i§spresti problemas bei patobulinti jrankius.

Darbe analizuojami programinio kodo analizés metodai ir jrankiai, apzvelgiami jy privalumai ir
trikumai. Analizés dalyje daroma iSvada, kad pagrindiniai trilkumai $iuo metu yra ,,false positive*
problema ir jrankiy netikslumas — problemy neaptikimas. Pasirinkta spresti jrankiy netikslumo
problema kuriant statinés kodo analizés taisykles.

Apzvelgus statinés kodo analizés jrankius, jvertinus juos pagal pasirinktus kriterijus, nuspresta
analizeés taisykles realizuoti kaip taisykliy rinkinius, integruojamus ] jau egzistuojant] ,,PHPStan*
jrankj. Sukurti du analizés taisykliy rinkiniai, atlikti eksperimentai, skirti realizuoto sprendimo
efektyvumui pademonstruoti.

Padaryta i§vada, kad atlikti eksperimentai pagrindZia sukurty statinés kodo analizés taisykliy
veikima, leidzia teigti, kad jos papildo ir iSpleCia esamy statinés analizés jrankiy funkcionalumg ir

yra pritaikomos praktinéje aplinkoje.
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Summary

Software, information systems and mobile applications are widely used in various spheres from
leisure activities to organisation processes. Depending on use cases, ensuring software quality,
reliability and security can be very important. These characteristics are always relevant and constantly
improved. In order to measure these characteristics more effectively, automated tools are used which
use various methods to analyse the code and how it behaves.

One type of such tools is static code analysis tools which analyse program code without running
it. Static code analysis is a fast method, but it has advantages and disadvantages. These tools are
widely used to measure various code characteristics and detect security vulnerabilities, but they also
have some common problems and issues so there is a need to evaluate their quality and precision, to
solve these problems and improve the tools.

In this work code analysis methods and tools are analysed, their advantages and disadvantages
are reviewed. In analysis chapter a conclusion is made that currently most important problems of
code analysis are “false positive” situations and inaccuracy - failure to detect code problems. It is
decided to solve the problem of inaccuracy by creating static analysis rules.

After reviewing existing static code analysis tools and evaluating them by chosen criteria it was
decided to implement analysis rules as rule sets for existing “PHPStan” tool. Two rule sets were
created and experiments were conducted to demonstrate the efficiency of the solution.

A conclusion is made that conducted experiments validate effectiveness of created solution and
allow stating that created analysis rules complement and expand functionality of existing tools and

are applicable in practical environment.
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Terminy ir santrumpuy Zodynas

,,False positive* — situacija, kuomet automatizuoti statinés analizés jrankiai nurodo aptiktg

saugumo spragg ar klaidg vietoje, kurioje i$ tiesy problemos néra.

Derinimas (angl. ,,debugging*) — procesas, kurio metu randamos tikslios programinés jrangos

klaidy, pazeidziamumy vietos, dazniausiai apima ir jy iStaisyma.
Profiliavimas (angl. ,,profiling*) — procesas, kuomet programinés jrangos vykdymo metu yra
matuojamas naudojamas atminties kiekis, vykdymo laikas, siekiant jvertinti ar pagerinti

programos efektyvuma.

Kompiuterinis mokymasis (angl. ,,machine learning®“) — Metodai, mokantys kompiuterius

,,mastyti*, kai sukurta sistema prisitaiko prie duomeny (,,apsimoko*) naudodamasi statistika.
Abstraktus sintaksés medis (angl. ,,abstract syntax tree®) — medzio struktiiros forma
perteikiama programinio kodo struktiira, vykdymo keliai. Grafinio atvaizdavimo pavyzdys

pateikiamas 7.1 priede.

,AST* — termino ,,abstraktus sintaksés medis* (angl. ,,abstract syntax tree*) trumpinys.
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AST#_Priedas_–_

Ivadas

Darbas priklauso ,,Informacijos ir informaciniy technologijy sauga“ studijy programai.

Programiné jranga, internetinés informacinés sistemos bei mobiliosios programélés yra Vis
placiau naudojamos jvairiose srityse, nuo laisvalaikio iki organizacijy veiklos. Priklausomai nuo
panaudojimo atvejy, programinés jrangos kokybés, patikimumo bei saugumo uztikrinimo svarba gali
bati itin reik§minga. Sios savybés yra visuomet aktualios ir nuolat tobulinamos sritys. Siekiant
efektyviau jvertinti Sias savybes bei rizikas, naudojami automatizuoti jrankiai, pagal jvairias metodikas
analizuojantys programinj kodg ir jo veikima.

Vienas tokiy jrankiy tipy yra statinés kodo analizés jrankiai, analizuojantys programinés jrangos

koda jo nevykdant. Tai salyginai greitas analizés buidas, turintis privalumy ir trikumy.

Darbo problematika ir aktualumas

Statinés kodo analizés jrankiai yra gana plac¢iai naudojami jvairiy programinés jrangos kodo
savybiy jvertinimui bei saugumo spragy analizei. Taiau paciy statinés analizés jrankiy veikimo
principai ir tikslumas néra placiai i$nagrinéti, aptinkama Siems jrankiams budingy trikumy, todél kyla

poreikis jvertinti jy kokybe ir tiksluma, i$spresti problemas bei patobulinti jrankius.

Darbo tikslas ir uzdaviniai

Darbo tikslas — patobulinti ,,PHP* programavimo kalbos statinés kodo analizés jrankius ir su

saugumu susijusiy problemy aptikimg.

Kad tikslas bty pasiektas, reikia jgyvendinti Siuos uZdavinius:

e iSanalizuoti statinés kodo analizés metodus ir principus;

e iSskirti bei 1Sanalizuoti esminius statinés kodo analizés metody ir jrankiy trikumus;
¢ iSanalizuoti metodus ir jrankius atsizvelgiant j i§skirtus esminius trikumus;

e pateikti sprendimus, padedancius pasalinti triikumus ar sumazinti jy neigiama poveikj;
e atlikti bandymus ir eksperimentus, rodancius sprendimy efektyvuma.

12



Darbo rezultatai ir jy svarba

Darbo rezultatai yra aktualiis programinés jrangos saugumo, pazeidziamumy ir klaidy aptikimo

sri¢iai. Darbo metu sukurti sprendimai padidina statinés kodo analizés jrankiy efektyvuma, suteikia

galimybe aptikti daugiau Su programinés jrangos saugumu susijusiy kodo problemy.

Darbo struktiira

Darbg sudaro penki pagrindiniai skyriai:

programinio kodo analizés metody ir jrankiy tyrimas - atliekama probleminés srities
analizé, apzvelgiami statinés kodo analizés principai ir metodai, jvardijamos pagrindinés
statinés analizés problemos. Taip pat jvardijami pagrindiniai statinés kodo analizés
jrankiy naudotojai, apzvelgiami esami problemos sprendimai;

statinés analizés jrankio taisykliy rinkiniy koncepcija - remiantis analizés informacija,
jvardijamos ir apraSomos sprendziamos problemos, pateikiami pavyzdziai. Taip pat
glaustai aprasomas siekiamas sprendimas ir jam keliami reikalavimai;

statinés analizés jrankio taisykliy rinkiniy apraSymas - kuriamiems taisykliy rinkiniams
apraSomi konkrettis reikalavimai, priskiriami pavadinimai. ApraSomas taisykliy rinkiniy
veikimas, pateikiamos veikimg iliustruojancios diagramos, taip pat taisykliy kiirimui ir
testavimui naudoti duomenys;

sukurty statinés analizés taisykliy bandymai, eksperimentai - atliekami bandymai ir
eksperimentai, skirti sprendimo efektyvumui pademonstruoti. Kuriamo sprendimo
rezultatai lyginami su kity jrankiy ir taisykliy analizés rezultatais. Taip pat pateikiamas
pavyzdys, demonstruojantis kaip sukurto sprendimo rezultatai leidzia i$naudoti
paZeidZiamumg realiame programavimo karkase, taip pagrindZiant sprendimo
efektyvuma;

i$vados - apibendrinami darbo rezultatai ir pateikiamos i§vados.
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1. PROGRAMINIO KODO ANALIZES METODU IR JRANKIU TYRIMAS

Siame skyriuje nusakoma tyrimo sritis, tyrimo objektas, atlieckama tyrimo objekto naudotojy

analiz¢, taip pat jvardijami darbo tikslai ir uzdaviniai.
1.1. Analizés tikslas

Analizés tikslas yra iSanalizuoti statinés kodo analizés metody ir jrankiy veikimo principus,
sudaryti statinés kodo analizés metody ir jrankiy vertinimo kriterijy sarasa, taip pat iSskirti bei

iSanalizuoti esminius statinés kodo analizés jrankiy privalumus ir trikumus.
1.2. Tyrimo objektas, sritis ir problema
Statiné kodo analizé, jos metodai bei jrankiai.
1.3. Tyrimo objekto analizé
Siame skyriuje aprasoma kodo analiz¢, jos tipai, paskirtis bei privalumai ir trikumai.
1.3.1. Kodo analizé

Programinés jrangos produkty kiekiui, jy apimtims bei sudétingumui augant, tampa vis
sudétingiau iSvengti klaidy ir uztikrinti programinio kodo kokybe. Programinés jrangos kokybé,
remiantis straipsniu [1], susideda i§ iSorinés ir vidinés kokybés — iSoriné kokybé nusako ar programiné
jranga atitinka reikalavimus ir suteikia reikiama funkcionaluma, o vidiné kokybé nusako nefunkcines
savybes. Vidinés kokybés uztikrinimas svarbus siekiant iSvengti klaidy ir padidinti programinés
Jrangos vystymo ir palaikymo efektyvumg.

Vidiné kokybé matuojama skirtingy tipy - dinamingés ir statinés kodo analizés jrankiais. Siy tipy
jrankiai detaliau analizuojami tolimesniuose skyriuose, 0 remiantis straipsnyje [1] pateikiamu
palyginimu pagal teigiamas ir neigiamas naudotojy patirtis, dinaminés analizés jrankiai turi daugiau
problemy identifikuojant klaidas, yra sunkiau konfigtiruojami ir brangesni, taciau yra atsparts ,,false
positive* situacijoms. Tuo tarpu statinés kodo analizés jrankiai yra lengvai konfigiiruojami, sekmingai
identifikuoja problemas, yra pigesni, bet maziau tikslis — ,,false positive™ situacija yra pakankamai
dazna.

Ricardas E. Fairley‘us straipsnyje [2] pateikia statinés ir dinaminés kodo analizés apibiidinimg ir
palyginimg: statiné¢ analizé¢ aptinka struktiirines ir semantines klaidas, o dinaminé analizé uztikrina

tinkama programings jrangos veikima.
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1.3.2. Dinaminé kodo analizé

Dinaminé¢ analiz¢ vykdoma programinés jrangos vykdymo metu, apima derinimg (angl. ,,debug®)
ir profiliavima (angl. ,,profiling®), taip pat testavimg. Remiantis $altiniu [3], derinimu vadinamas
procesas, kurio metu randami ir iStaisomi programinés jrangos defektai ir klaidos, o tam pasiekti
naudojami derinimo jrankiai (angl. ,,debugger), leidziantys veiksmus atlikti i$ eilés vieng po kito ir
nuolat stebéti kintamyjy reikSmes. Tuo tarpu profiliavimas, kaip teigiama straipsnyje [4], yra laiko ir
atminties sunaudojimo matavimas kiekvienoje kodo eilutéje ir funkcijoje programos vykdymo metu.
Profiliavimas vykdomas siekiant jvertinti ar pagerinti programos efektyvuma.

Remiantis straipsnyje [1] pateikiamu palyginimu pagal teigiamas ir neigiamas naudotojy patirtis,
dinaminés kodo analizés jrankiy privalumai ir trikumai yra:

Privalumai:

e atsparumas ,,false positive® situacijoms;
e rezultaty pateikimo aiSkumas.
Trikumai:
e Kkaina;
e konfigiiravimo sudétingumas;
e probleminés kodo vietos identifikavimo sudétingumas.

Tuo tarpu $altinyje [5] pateikiami dinaminés kodo analizés privalumai ir trikumai yra $ie:
Privalumai:
e pazeidziamumy ieSkoma vykdymo aplinkoje;
e galima analizuoti programa prie kurios tikrojo programinio kodo prieiga néra galima;
e suteikia galimybg patikrinti statinés kodo analizés rezultatus, jsitikinti jy tikslumu;
e gali biiti naudojama daugelyje programy.
Trikumai:
e suteikia netikrg saugumo jausma, tarsi viskas biity pilnai iStestuota;
e negali uztikrinti visiSko kodo apémimo (angl. ,,coverage”);
e gali pateikti klaidinanc¢ius rezultatus, néra 100 proc. tikslas;
e iy jrankiy tikslumas priklauso nuo analizés taisykliy teisingumo;
e sudétinga nustatyti tikslag kodo vieta, kuri salygoja pazeidZziamumg ar kelia kitas
problemas.

Taigi, dinaminé kodo analizé turi jvairiy privalumy ir trikumy, kurie skirtingy naudotojy gali
biti vertinami skirtingai. Vienas pagrindiniy privalumy yra tai, jog programinis kodas yra
analizuojamas vykdymo metu, taip siekiant atkartoti biisima tikraja kodo veikimo aplinka. Taciau tokie

jrankiai néra iki galo tiksls ir kartais gali pateikti klaidingus rezultatus.
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1.3.3. Statiné kodo analizé

Statiné kodo analizé, kaip apibrézia Melina K. ir Dzenana D. [6], yra programinés jrangos
kodo, galimy vykdymo keliy bei kintamyjy reikSmiy analizé, nevykdant pacios programos.

Statinés kodo analizés procesas yra paremtas automatizuota programinio kodo analize, kurios
rezultatai, priklausomai nuo situacijos, atskleidzia konkrecig arba galimg probleming vietg ir hurodo
programinés jrangos inzinieriams programinio kodo vietas, kurios turéty biti perzilrétos ir
sutvarkytos. Kaip teigiama straipsnyje [7], Sios problemos gali biiti programinio kodo standarty
(stiliaus, konstrukcijy) nesilaikymas, jvairios vykdymo metu pasireiSkiancios kritinés klaidos, taip pat
klaidos, susijusios su duomeny apdorojimu, o pastaruoju metu statiné kodo analizé¢ vis dazniau
naudojama siekiant aptikti saugumo pazeidziamumus.

Informacinémis technologijomis, programine jranga realizuojant vis daugiau funkcionalumo,
tampa vis svarbiau uZztikrinti tinkamg programinés jrangos veikimg ir sumazinti pazeidziamumy kiekj,
tai ypa¢ aktualu sistemose, kuriy neteisingas veikimas gali sukelti tiesioginj pavojy Zmonéms.
Pavyzdziui, vokieCiy publikacijoje [8] aprasomas statinés kodo analizés taikymas analizuoti
programing¢ jranga, skirta naudojimui kosmoso programoje. Tokios programinés jrangos efektyvus
tinkamo veikimo uztikrinimas yra itin svarbus, pateikiamos kelios priezastys:

e milijonus ar milijardus kainuojanc¢ios kosminés programos dél klaidy gali nepavykti
ir lemti didelius nuostolius;

e Kklaidos rizika — netinkamai veikianti programiné jranga gali sukelti pavojy personalui
ir aplinkiniams Zzmonéms;

e kiekvienas programinés jrangos atnaujinimas kosmose esanciam palydovui dél riboty
rySio sudarymo galimybiy gali trukti net kelias dienas.

Taigi, kad bity iSvengta iSvardinty problemy, $ioje programoje naudojamoje programinéje
jrangoje buvo pradéta naudoti statinés kodo analizés metodika, padedanti aptikti klaidas programinés
Jjrangos kiirimo metu.

Statiné kodo analizé yra nuo seno aktuali metodika - dar 1978 metais publikuotame straipsnyje
[9] statiné analizé apibiidinama kaip efektyvus metodas, papildantis dinaming analize, taip pat
rekomenduojama naudoti stating analiz¢ daugumoje kritinés programinés jrangos. Tuo tarpu 1997
metais publikuotame straipsnyje [10] aprasomi pagrindiniai aspektai, kuriais tuo metu programinis
kodas buvo vertinamas naudojant stating kodo analizg:

e programos struktiiros analizé, vykdymo keliy atvaizdavimas;

e kodo stiliaus gairiy ir standarty laikymosi uZtikrinimas;

e metriky matavimai. pavyzdziui ciklinio sudétingumo (angl. ,,cyclomatic complexity*)
matavimas.
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Remiantis §ia informacija galima teigti, jog statin¢ analizé nuo seno naudojama analizuoti
programinio kodo struktiirg, uztikrinti stiliaus gairiy, standarty laikymasi bei skai¢iuoti metrikas,
nusakancias programinio kodo kokybe.

Remiantis Gabriel Diaz‘o ir Juan Ramon Bermej‘aus straipsniu [11], abstraktus statinés kodo
analizés principas yra:

Pritaikomos Pateikiami

Programinis

analizés taisyklés rezultatai

kodas

1.1 pav. Statinés kodo analizés principas

Taciau visos trys analizés dalys yra kintancios - skiriasi programinés jrangos programavimo
kalbos, realizacija, taip pat analizei gali biiti naudojamos jvairios analizés taisyklés, skirtos skirtingoms
savybéms analizuoti. Rezultaty pateikimas taip pat néra standartizuotas ir gali skirtis, taciau tai néra
esminis statinés analizés aspektas.

Remiantis straipsnyje [1] pateikiamu palyginimu pagal teigiamas ir neigiamas naudotojy patirtis,
statinés kodo analizés jrankiy privalumai ir trakumai yra:

Privalumai:

e rezultaty pateikimo aiSkumas;

e Kaina;
e nesudétingas probleminés kodo vietos identifikavimo procesas.
Trikumai:

e daZnos ,.false positive* situacijos;
e pateikiami nepakankamai i§samiis rezultatai.

Taip pat, straipsnyje [5] pateikiami kitokie statinés kodo analizés privalumai ir trikumai:
Privalumai:

e gali aptikti konkrecig kodo eilute, kurioje yra problema;
e galimybe aptikti konkrec¢ig problemos vietg leidzia uztikrinti trumpesnj problemos
Salinimo laika;
e leidZia aptikti problemas ankstyvame programos kiirimo etape;
e gali aptikti problemas, kuriy dinaminé kodo analizé aptikti negali arba tai padaryti
labai sudétinga:
o Nepasiekiamas kodas;
o Nedeklaruoti, nenaudojami kintamieji;
o Nenaudojamos funkcijos;
o Ribiniy reik§miy pazeidimas (angl. ,,boundary values®).
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Trokumai:

¢ vykdant rankiniu biidu, tai yra ilgas procesas;

e automatiniai jrankiai néra visiskai tikslus, gali pateikti klaidingus rezultatus;
e suteikia netikrg saugumo jausma, tarsi viskas biity pilnai iStestuota;

e 3iy jrankiy tikslumas priklauso nuo analizés taisykliy teisingumo;

e negali aptikti problemy, kurios pasireiskia tik vykdymo metu.

Pagrindiniai statinés kodo analizés jrankiy privalumai yra galimybé nustatyti konkrecig kodo
eilute, kurioje egzistuoja tam tikra problema. Tai leidzia Siems jrankiais pateikti aiSkius problemy
paaiskinimus, apraSymus. Taciau statinés, kaip ir dinaminés, analizés jrankiai néra visiskai tikslus ir
gali pateikti klaidingus rezultatus.

Statinés kodo analizés taisykliy rinkinys priklauso nuo to, kokias programinés jrangos savybes
sickiama iSanalizuoti. Zeineb Zhioua‘as, Stuart Short‘as ir Yves Roudier‘as [12] apibrézia
pagrindinius analizés metodus skirtingoms programings jrangos savybéms:

e modeliy tikrinimas — tikrinama, ar modeliy biisenos, priklausancios nuo tokiy salygy
kaip laikas, atitinka logikos reikalavimus;

e vykdymo sekos (angl. , control flow*) analizé — analizuojama, kaip procediiros
kviecia viena kita, kurios funkcijos kvieciamos efektyviai;

e duomeny tékmés (angl. ,,data flow*) analizé — programinés jrangos priklausomybé
nuo jvedamy duomeny, duomeny jtaka jos veikimui, visos imanomos duomeny aibés
apibrézimas;

e simboliy (angl. ,, symbolic ‘) analizé — kintamyjy ir programos vykdymo keliy analizé,
siekiant aptikti neefektyvius ciklus ir panasSias efektyvumo problemas;

e informacijos perdavimo (angl. ,information flow*) analizé — dazniausiai vykdoma
naudojant dinaming analizg¢, taCiau gali buti atlickama ir statinés analizés jrankiais,
siekiant jvertinti kaip duomenys keliauja tarp kintamyjy, funkcijy bei iSanalizuoti, ar
Siame procese jie iSlieka saugis.

Statinés kodo analizés jrankiuose Sie metodai gali biiti naudojami jvairioms taisykléms kurti, tam
tikrais atvejais metodai gali buti ir SUjungiami tose paciose taisyklése. Jvairiy metody naudojimas ir

skirtingy kodo savybiy analizé leidzia aptikti jvairias problemas.
1.3.4. Statinés kodo analizés aktualumas praeityje

Statiné kodo analiz¢ yra nuo seno naudojama, tiriama ir analizuojama metodika, todél Siame
skyriuje apzvelgiami jvairiy laikotarpiy darbai ir straipsniai $ia tema, siekiant atskleisti skirtingais

laikotarpiais naudotg informacijg apie stating kodo analizg ir palyginti temos aktualumg su dabartimi.
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1.3.4.1. Pirmasis laikotarpis

Pirmasis straipsnis — 1978 metais Richard E. Fairley’aus parasytas darbas [2] pavadinimu ,,Static
Analysis and Dynamic Testing of Computer Software“. Iliustracinis Sio darbo teiginys yra
,Programose klaidy ieSkoti galima statiSkai ir dinamiSkai. Statiné¢ analizé iesko struktiriniy ir
semantiniy klaidy. Dinaminé analizé uztikrina tinkamg veikimg ir padeda aptikti klaidas.”. Taip pat
pabréziama, jog statiné kodo analizé atlickama nevykdant analizuojamo programinio kodo.
Pateikiamas statinés ir dinaminés analizés rezultaty palyginimas: statiné analizé gali aptikti jog
kintamasis yra neinicijuotas visuose kodo vykdymo keliuose, tuo tarpu dinaminé analiz¢ aptinka visas
kintamajam priskirtas reikSmes viso vykdymo metu, taciau tik konkreciame vykdymo kelyje, kuris yra
analizuojamas.

Straipsnyje pateikiamas ir programinio kodo vykdymo keliy diagramos pavyzdys:

READ Y

IF Y<0

THEN X<Y+Y
ELSE X<Y

1.2 pav. Programinio kodo vykdymo keliy diagramos pavyzdys

Taigi, nors nuo 1978 mety pra¢jo ne vienas deSimtmetis, technologijy ir programinés jrangos
sudétingumas smarkiai iSaugo, taciau bendri apibréZimai, statinés ir dinaminés analizés skirtumy

suvokimas bei programinio kodo vykdymo kelio apibrézimas ir atvaizdavimas i$liko labai panasis.
1.3.4.2. Antrasis laikotarpis

Autoriy grupés — B.A. Wichmann‘o, A.A. Canning‘o, D.L. Clutterbuck‘o, L.A. Winsborrow*o,
N.J. Ward‘o ir D.W.R. Marsh‘o 1995 metais paraSytame darbe [9] analizuojamos statinés kodo
analizés pritaikymo galimybés, lyginamos techninés galimybés analizuoti sistemas paprastais
aspektais bei nuodugnios analizés (angl. ,,deep*) efektyvumas. Galima daryti i§vada, jog statin¢ kodo
analizeé jau buvo paplitusi metodika, taciau visiSkai efektyviam jos iSnaudojimui dar triiko techninés
jrangos resursy. Pateikiama konkreciy statinés kodo analizés pritaikymo imonése pavyzdziy, tai rodo

jog tuo metu statiné kodo analizé jau buvo paplitusi jmonése, organizacijose.
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Darbo isvadose pateikiami teiginiai:

e statiné analizeé yra efektyvus metodas ir papildo dinaming analizg;

e rekomenduojama naudoti stating analize daugumoje kritinés programinés jrangos;

e néra stating analiz¢ apibréziancCiy standarty, todél sudétinga jvertinti analizés
efektyvuma;

e tam, kad jvertinti analizés rezultaty validuma, reikia apibrézti analizuojamos
programings jrangos sudétingumo lygj.

Siame straipsnyje analizuojami klausimai atskleidzia, jog 1995 metais statiné kodo analizé buvo
jau pakankamai paplitusi jvairiose organizacijose, buvo keliami klausimai d¢l jos pritaikymo ir

efektyvumo, ieSkoma biidy jvertinti analizés rezultaty patikimumg ir tiksluma.
1.3.4.3. Trediasis laikotarpis

2004 metais iSleistame straipsnyje [13] autoriai B. Chess‘as ir G. McGrou analizuoja statinés
kodo analizés pritaikymg aptinkant saugumo spragas. Statinés analizés apibrézimai ir sgvokos islieka
tie patys, akcentuojama kad rankiniu biidu tikrinti koda reikia daug laiko resursy ir Ziniy apie galimus
pazeidziamumus, jy pasireiskimo priezastis. Taip pat pazymima, kad nei vienas analizés jrankis negali
uztikrinti visiSko saugumo, aptikti visy saugumo spragy, o analizés rezultatai ir jy aktualumo
patikrinimas reikalauja Zzmogaus jsikiSimo. Jvardijama, jog to priezastis yra kontekstas — analizés
jrankis negali numatyti kokio tipo programa yra kuriama, kokie aspektai yra svarbiausi ir kurios kodo
vietos gali biiti labiausiai paZeidziamos.

Norint pabrézti statinés kodo analizés svarba, tekste teigiama: statiné analizé vardan saugumo
turéty bati reguliariai naudojama kiekviename moderniy programy kiirimo procese.

Taigi, statinés analizés naudojimas tampa vis jprastesne metodika, naudojama ir saugumo
spragoms aptikti, taip pat svarstomas jrankiy tikslumas ir galimybés visiSkai apsaugoti nuo
pazeidziamumy. Teigiama, jog statinés analizés naudojimas turi biiti standartinio programinés jrangos
proceso dalis.

Apzvelgus praeityje parasytus darbus, matoma, jog lyginant dabarting situacijg su praeitimi,
statinés kodo analizés idéja ir esminiai principai pasikeité nedaug, taciau padidéjo Sios metodikos
panaudojamumas — statiné analizé naudojama jvairiose srityse, ne tik klaidoms, bet ir saugumo
spragoms aptikti, o pasak kai kuriy autoriy, statiné analizé turéty biiti standartiné programingés jrangos
kiirimo proceso dalis. Taip pat pastebima, kad techniné jrangos spartos apribojimai praeityje ribojo
statinés analizés galimybes, taciau techninei jrangai tobuléjant Sis klausimas iSnyko — sprendimui ar
naudoti stating analize, techninés jrangos sparta jtakos dazniausiai nebeturi.

Tiesa, nors statinés analizés metodika ir taisyklés yra nuolat tobulinamos, taCiau vis dar

nejmanoma garantuoti rezultaty tikslumo ir visiSkos apsaugos nuo saugumo pazeidziamumy.
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1.3.5. Statinés kodo analizés problemos

Daromos prielaidos ir faktinés tiesos santykiai gali biiti jvardijami Zodziy junginiais, nusakanciais
kokia prielaida buvo daroma ir kokia is$ tiesy yra faktiné tiesa - iSvada. Remiantis straipsniu [14], $ios
reikSmeés yra:

1.1 lentelé Prielaidos ir iSvados santykiai

Prielaida
Tiesa Netiesa
Tiesa "True positive" | "False negative"
ISvada
Netiesa | "False positive" | "True negative"

Viena didziausiy statinés kodo analizés jrankiy problemy yra ,,false positive* situacija. Pagal
Indianos ir Merilendo universitety darbuotojy [15] apibrézima, tai situacija kai statinés kodo analizés
jrankiai generuoja persp¢jimo praneSimus kodo vietoms, kuriose problemos i§ tiesy neegzistuoja.

»False positive™ problema gali jvykti dél jvairiy priezasCiy, kaip analizés jrankio klaidos ar
naudojamos programavimo kalbos versijos. Tai zenkliai sumazina pasitikéjimg analizés jrankiais ir
daznai neleidzia jy rezultaty naudoti automatizuotuose procesuose — reikalingas Zmogaus jsiterpimas
ir jvertinimas, ar problema i§ tiesy egzistuoja, ar tai ,,false positive* situacija. Taip pat, nors analize
yra automatizuota, tokiu atveju zmogus turi papildomai i$analizuoti vietg, kurioje nurodoma problema,
tod¢l bereikalingai sunaudojami laiko resursai.

Klaidingi perspéjimai reikalauja papildomo laiko analizei, bet tai nesumazina analizés irankio
uztikrinamo saugumo. Atlikus trijy statinés kodo analizés jrankiy galimybiy aptikti saugumo
pazeidziamumus tyrimg, straipsnyje [16] pateikiamos iSvados, jog programiniame kode aptikty

pazeidziamumy statistika yra:

C/C++ Java

Nerasta
nei vieno
jrankio

11%

Rasta visy
jrankiy
21%

Nerasta nei
Rasta vieno jrankio
visy 27%

jrankiy

41%

Rasta vieno arba
dviejy jrankiy
68%

Rasta vieno arba
dviejy jrankiy
32%

1.3 pav. Statinés analizés jrankiy pazeidziamumy aptikimo eksperimento rezultatai
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Taigi, $io eksperimento rezultatai rodo, jog tik 21 - 41% pazeidziamumy buvo aptikti visy irankiy,
32 - 68% dalies jrankiy, ir 11 — 27% pazeidziamumy buvo neaptikti. Tokia statistika atskleidzia, jog
jrankiy tikslumas vis dar yra tobulintinas, o renkantis jrankj reikia atlikti keliy jrankiy analize ir

bandymus, kad bty galima jvertinti tikslumg ir tinkamuma.
1.4, Statinés kodo analizés naudotojuy analizé

Statiné kodo analizé gali biiti naudojama bet kokiam programiniam kodui - jvairioms veiklos
sritims ar tikslams skirtai programinei jrangai analizuoti.

Dazniausiai statinés kodo analizés naudotojai yra programinés jrangos inzinieriai, naudojantys
stating analize¢ kodo savybiy, rodanc¢iy kodo kokybe, saugumo spragy kiekj ir panaSias metrikas,
analizei. Tai leidZia uzkirsti kelig saugumo spragy atsiradimui, uztikrinti kodo standarty laikymasi ir
panas$ias programings jrangos savybes.

Remiantis programinés jrangos inzinieriy apklausa [1], statinés ir dinaminés kodo analizés

jrankiy naudojimo statistika yra:
Static and
Dynamic

Analysis,
28%

Only Static
Analysis,
72%

@ Only Static Analysis [ Static and Dynamic Analysis

1.4 pav. Statinés ir dinaminés analizés jrankiy naudojimo statistika
Taigi, apibendrinus:

e 100% respondenty naudojo statinés analizés jrankius;

e 28% naudojo ir statinés, ir dinaminés analizés jrankius;

e 72% naudojo tik statinés analizes jrankius;

e nei vienas respondentas nenaudojo tik dinaminés analizés jrankiy.

1.5. Esamy problemos sprendimy analizé

Siame skyriuje pateikiama informacija apie jrankiy vertinima, kriterijus kuriais remiantis yra
vertinamas jrankiy tinkamumas naudojimui, taip pat apraSoma metodika, skirta jvertinti jrankiy

tiksluma ir atsparuma ,,false positive* situacijoms.
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1.5.1. ,,Web application security consortium” jrankiy vertinimo Kriterijai

»Web application security consortium* pateikiamame statinés kodo analizés jrankiy vertinimo
kriterijy straipsnyje [17] atsizvelgiant j galimus jrankiy naudotojus bei teikiamg funkcionaluma,
nurodomi reikiamo funkcionalumo jvertinimo Kriterijai, taip pat netiesioginiai, naudojimo aplinkos
(organizacijos specifikos, rezultaty pateikimo reikalavimy) Kriterijai, leidziantys pasirinkti
tinkamiausig jrankj konkreciam atvejui.

Pateikiamas naudojimo aplinkos kriterijy saraSas, i kurj reikéty atsizvelgti prie§ analizuojant
jrankiy funkcionaluma:

e kas vykdys stating kodo analize;

e jrankio licencija;

e kaip analizés jrankis bus integruojamas j darbo procesus;

e kokiu budu bus pateikiami analizés rezultatai;

e ar skiriama 1éSy jrankiui jsigyti;

e ar kodas gali biiti analizuojamas uz organizacijos riby (potencialiai atskleistas
treCiosioms Salims).

Tai netiesioginiai kriterijai, taiau gana svarbiis — nors jrankis ir atitikty visus keliamus funkcinius
reikalavimus, taciau jei jis yra mokamas, o 1&8y jsigijimui néra skirta, jrankio analizé tampa beprasmé.
Jrankio nenaudoti gali tekti dél netinkamu buidu ar formatu pateikiamy rezultaty, taip pat aktualu ar
programinis kodas gali biiti prieinamas treciosioms $alims, jei analizé vykdoma nutolusiame Serveryje.
Apibendrinant ,,Web application security consortium* pateikiamus funkcinius vertinimo kriterijus, jy
sgrasas yra:

e platformos palaikymas — diegimo, konfigiiravimo ir naudojimo instrukcijy pateikimas
ir kokybeé, jrankio trikumy (pavyzdziui neanalizuojamy spragy saraso) pateikimas,
lygiagretaus analizés proceso vykdymo palaikymas;

e technologijy palaikymas — palaikomos programavimo kalbos, ar atsizvelgiama |
programavimo karkasy specifikas, konfigiiracijos galimybés ir palaikomi
konfigiracijos faily formatai;

e vykdymas ir valdymas — ar galima analizés vykdyma integruoti j programuotojams
skirtg programing jranga (angl. ,,IDE®), ar galima redaguoti esamas analizés taisykles,
pridéti savo taisykles. taip pat, ar yra galimybé sudaryti analizés tvarkaraSt]
(,,scheduled scan®), ar rezultatai gali biiti pateikiami realiu laiku;

e paZzeidZiamumy testavimo galimybés — kiek ir kokiy pazeidZiamumy jrankis gali
aptikti;

e analizés taisykliy, pazeidZiamumy saraSo atnaujinimas — kaip daZnai jrankis ir jo
taisyklés yra atnaujinamos, ar naudotojams yra galimybé pranesti apie klaidas,
pageidaujamus atnaujinimus ar patobulinimus;

e rezultaty pateikimo lankstumas — skirtingais pjiiviais pateikiamy rezultaty, atskiriant
auksto lygmens duomenis, skirtus organizacijos vadybai ir detalizuotus duomenis
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skirtus programinés jrangos inZinieriams, palaikymas. Dviejy analiziy rezultaty
palyginimo ir panasios galimybeés;

e meta duomeny pateikimas ir valdymas — aptikto pazeidziamumo apraSymo, grésmeés
lygmens, konkrecios vietos, kodo eilutés pateikimas. ar galima rastas problemas
pazymeti kaip ,,false positive* atvejus, ar jrankis turi galimybe tokius atvejus ateityje
ignoruoti;

e organizacijos lygmens (angl. ,enterprise”) programinés jrangos poreikiai —
integracijos ] kitas sistemas, duomeny gavybos (angl. ,data mining®) siekiant
analizuoti saugumo ir klaidy atsiradimo tendencijas, palaikymas.

Ilgas statinés analizés jrankiy vertinimo kriterijy sgraSas, apimantis jvairiausius aspektus, rodo,
jog tinkamiausio jrankio pasirinkimas gali buti sudétingas procesas, reikalaujantis programinés jrangos
inzinieriy bei vadybos, teisinés srities zmoniy jvertinimo skirtingais aspektais, pavyzdziui jrankio
konfigaravimo, licencijos ir auksto lygmens ataskaity generavimo galimybiy. Daugybe kriterijy
visiSkai atitinkantj jrankj surasti daugeliu atvejy gali biiti nejmanoma, todél reikia nuspresti kurie
privalumai ir trilkumai yra svarbiis, o kurie nereik§mingi — tai taip pat reikalauja papildomy resursy.
Taigi statinés analizés jrankiy vertinimas ir pasirinkimas, pritaikymas konkretiems atvejams yra gana

sudeétingas procesas, kuris gali biiti analizuojamas ir tobulinamas.
1.5.2. ,,False positive* problemos sprendimai

Siekiant nustatyti statinés kodo analizés jrankio pateikiamy ,False positive” ispéjimy
pasikartojimo daznuma, $ig reikSme, remiantis Aleksandro Ramos‘o Knudsen‘o darbu [18], galima
apskaiciuoti pagal formule:

"False positive" kiekis

"False positive" kiekis + "True negative" kiekis

Tuo tarpu, remiantis tuo paciu Saltiniu, statinés analizés jrankio tikslumas apskaiciuojamas pagal
formule:

"True positive" kiekis

"True positive" kiekis + "False positive" kiekis

Sios reik§meés leisty nustatyti, kaip daznai jrankis pateikia klaidingus prane§imus, ta¢iau kad bity
galima atlikti skaiiavimus, reikia Zinoti ,,false positive* praneSimy kiekj, metodus jy identifikavimui.
Siekiant nustatyti ,,false positive® praneSimy priezastis buvo atliktas tyrimas [19], kurio metu
buvo iSanalizuotos programinio kodo vietos, sukelusios §ig situacija, sudarytas labiausiai pazeidziamy
kodo struktiiry saraSas. Pritaikius kompiuterinio mokymosi (angl. ,,machine learning*) ,,Naive Bayes*

ir ,,Long Short-Term Memory* metodus, sukurti algoritmai, aptinkantys ,,false positive* pranesimus.

24



Siy algoritmy tikslumai pateikiami lenteléje:

1.2 lentelé ,,False positive* aptikimas naudojantis kompiuterinio mokymosi algoritmais

Algoritmas Tikslumas
Naive Bayes 67.5%
LSTM 87.3%

Taigi, bendrasis tikslumas gana didelis, ta¢iau abu metodai j ,,false positive* sgrasg jtrauké ir tas
programinio kodo vietas, kuriose problemos i§ tiesy egzistavo (,.true positive®). Naudojant ,,Long
Short-Term Memory*, vidutini$kai aptikta 97.15% ,,false positive® pranesimy, taciau j sarasa jtraukta

20.25% viety su egzistuojanc¢iomis kodo problemomis.
1.6. Darbo tikslas, uZdaviniai, planas ir siekiami privalumai

Darbo tikslas - patobulinti ,,PHP* programavimo kalbos statinés kodo analizés jrankius ir su

saugumu susijusiy problemy aptikimg.

Kad tikslas bty pasiektas, reikia jgyvendinti Siuos uzdavinius:
e iSanalizuoti statinés kodo analizés metodus ir principus;
e iSskirti bei iSanalizuoti esminius statinés kodo analizés metody ir jrankiy trilkumus;
e iSanalizuoti metodus ir jrankius atsizvelgiant j i§skirtus esminius trikumus;
e pateikti sprendimus, padedancius pasalinti trikumus ar sumazinti jy neigiama poveikj,

e atlikti bandymus ir eksperimentus, rodancius sprendimy efektyvuma.

ISanalizavus statinés kodo analizés sritj, aktualiausias problemas, dazniausiai naudojamus
vertinimo Kriterijus, iSskyrus esminius jrankiy trikumus, planuojama pateikti pasiilymus ar
sprendimus, padedancius paSalinti jrankiy trukumus ar sumaZinti neigiamg pasirinkty trikumy
poveikj, taip pat atlikti bandymus ir eksperimentus, rodancius pateikty sprendimy efektyvumg. Tai

turéty padidinti statinés kodo analizés jrankiy efektyvuma ir patikimuma.
1.6.1. ,,PHP“ programavimo kalba

Darbe analizuojami ,,PHP* (,,Hypertext Preprocessor*‘) programavimo kalbai skirti statinés kodo
analizés jrankiai. Si kalba sukurta 1994 metais ir nuo to laiko nuolat atnaujinama. Remiantis ,,PHP*
dokumentacija [20], tai yra bendro panaudojimo programavimo kalba, labiausiai tinkanti internetiniy
informaciniy sistemy kiirimui. Taip pat pabréziama, jog §i kalba gali biiti ne tik pla¢iai panaudojama,
taCiau ja i1Smokti yra paprasta, tod¢l naudoti gali ir pradedantieji, ir patyr¢ programinés jrangos
inZzinieriai.
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Saltinio [21] autoriai apibiidina PHP programavimo kalba kaip dinamiskai tipizuota kalba,
palaikancig Simtus biblioteky, moduliy bei funkcijy. Taip pat pabréziama, jog PHP néra
kompiliuojama kalba, todél programinés jrangos kiirimo procesas vyksta sparciau nei naudojant
kompiliuojamas kalbas.

Remiantis apklausas vykdancios organizacijos duomenimis [22], ,,PHP” kalba yra naudojama
apklausty 78,9% sistemy. Pateikiama diagrama, atspindinti 2019 m. naudojamy programavimo kalby

pasiskirstyma pagal naudojanciy sistemy kiekj ir sistemos naudotojy srauto Kriterijus:

PHP Market Position, 32 Feb 2019, W3Techs.com
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1.5 pav. - Kalby pasiskirstymas pagal naudojanciy sistemy kiekj ir naudotojy srauta

Remiantis §ig diagrama galima teikti, jog ,,PHP* kalba yra daZniausiai naudojama vidutinio
srauto sistemose, o didelio srauto, dideles apkrovas turinciose sistemose dazniau naudojamos ,,Java“
ar ,,ASP.NET* technologijos.

Taciau, nors ,,PHP* dazniausiai naudojama ,vidutinése* sistemose, pateikiamas sgrasas
populiariausiy sistemy, kurios naudoja Sig kalbg — pirmose saraSo vietose yra ,,Facebook® ir
,,Wikipedia®“. Taigi, ,,PHP* kalba yra naudojama ir jprastose, nesudétingose, ir didelés apimties,
korporacijy sistemose, todél jvairaus sudétingumo realizacijy bei sistemas kurian¢iy asmeny
kompetencijos, kyla grésmé atsirasti jvairaus tipo saugumo pazeidziamumams.

Taip pat kaip pazeidziamumy atsiradimo priezastj savo darbe [23] Johannes‘as Dahs‘as jvardija
tai, jog ,,PHP* i§ pradZiy buvo tiesiog biblioteky rinkinys skirtas asmeniniams tinklalapiams kurti, o
véeliau kaip kalba ,,PHP* buvo ne kartg keista, atnaujinta, tobulinta — dél $iy priezasCiy neiSvengta

projektavimo ir realizacijos klaidy, leidzianciy atsirasti pazeidZziamumams.
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1.6.2. Sistemy ir karkasy paZeidZiamumuy pavyzdziai

»RIPSTech straipsnyje [24] pabréziama, jog nors perduoti naudotojy jvedamus duomenis
,unserialize funkcijai grieztai nerekomenduojama, tai daroma itin daznai. Teiginiui pagristi

pateikiami realiy sistemy ir karkasy objekty jterpimo pazeidziamumy pavyzdziai:
1.6.2.1. ,,Pydio* sistemos paZeidZiamumas

,»Pydio® yra faily dalinimosi sprendimas, prieinamas viso pasaulio naudotojams. ApraSomas
pazeidziamumas yra iStaisytas, taciau iki 8.2.2 versijos jis leido jsilauzéliams perimti faily sistemos
valdyma, perskaityti privacius duomenis.

Naudotojams suteikiama galimyb¢ turéti personalizuotus nustatymus, tokius kaip grafinés sgsajos
parametrai, kartais $ie parametrai saugomi kaip reik§miy masyvai. Kadangi sistemoje naudojama
»MySQL* duomeny bazé neturi duomeny lauko tipo, leidZiancio saugoti reikSmiy masyvus, jie
serializuojami ir duomeny bazéje saugomi kaip tekstinés reik§més. Kai kurie parametrai saugomi kaip
tekstinés ar skaitinés reikSmes, kiti kaip serializuoti masyvai, tad tam jog atskirty kurios reikSmeés turi
bati deserializuojamos, prie serializuoty reik§miy priekyje pridedamas tekstas ,,$phpserial$“. Kuomet
parametras yra nuskaitomas i§ duomeny bazés, tikrinama ar jo reik§mé prasideda Siuo tekstu — jeigu
taip, reikSmé yra deserializuojama.

Taigi, saugumo spraga yra tai, jog naudotojas gali sgsajos kalbos parametro ,,lang* reikSmés
pridéti tekstg ,,$phpserial$* ir taip pats inicijuoti jvesto teksto deserializavimg. Tai leidZia inicijuoti
norimus objektus su pasirinktomis reikSmémis siekiant gauti prieiga prie apsaugoty duomeny.

PaZeidziamuma nusakancios programinio kodo iskarpos:

/plugins/conf.sql/SqlUser.php

public function setPref($prefName, $prefvalue)
r

1
if (!is_string($prefvalue)) {
$prefvalue - "$phpserial$’ . serialize($prefvalue);

1
J

dibi::query("INSERT INTO [ajxp_user prefs] ([login],[name],[val]) VALUES (%s,

1.6 pav. ,,Pydio* paZeidziamumas, parametro saugojimas
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/plugins/conf.sql/SqlUser.php

public function getPref($prefName)

$p - parent::getPref($prefiName);
it (strpos($p, '$phpserial$’) e) {
$p = substr($p, strlen('$phpserial$’));
return unserialize($p);

:

return $p;

1.7 pav. ,,Pydio* pazeidziamumas, parametro nuskaitymas

plugins/action.share/src/Http/MinisiteAuthMiddleware.php

if (isset($ GET["lang"])) {
if ($ctx->hasUser())

I
L
$ctx ~getuser() -setPref("lang”, $ GET["lang"]);

}

1.8 pav. ,,Pydio* pazeidziamumas, iSnaudojimas
Taigi, serializacijos funkcionalumo naudojimas nerekomenduojamu bidu ir tam tikri duomeny
saugojimo budo sprendimai sukelia pazeidziamumag, kurj iSnaudoti yra gana paprasta — pakanka

pateikti reikiamg nustatymy parametro reikSme, kad gauti prieigg prie privaciy duomeny.
1.6.2.2. ,,PrestaShop* pazeidzZiamumas

,PrestaShop* yra atviro kodo elektroninés komercijos sprendimas, remiantis turinio valdymo
sistemy naudojimo statistika [25], patenkantis tarp deSimties dazniausiai naudojamy. Kadangi
,,PrestaShop* naudojanciose sistemose dazniausiai vykdoma prekyba, atliekami mokéjimo pavedimai,
$iy sistemy saugumo uZztikrinimas yra svarbus uzdavinys.

Taciau ir ¢ia aptiktas pazeidziamumas, susijes Su serializacijos procesu ir pasireiSkiantis versijose
iki 1.7.2.4. Pazeidziamumas aptiktas uzsakymy valdymo posisteméje, kad biity galima iSnaudoti,
reikalinga salyga yra, kad naudotojui biity priskirta viena i$ roliy, turinéiy prieiga prie uzsakymy
posistemés — ,,Salesman®, ,,Logistician®, ,,Admin*.

Programiniame kode aptiktas ,,unserialize* funkcijos naudojimas su naudotojo pateiktais
duomenimis. Kodo autoriams $i situacija zinoma, ir, kad sistema buity apsaugota nuo objekto jterpimo
pazeidZziamumo, pridéta uzdengianti (angl. ,,wrapper”) funkcija ,unSerialize*, kurioje prie$
perduodant duomenis | originalig ,,unserialize” funkcija, duomenys yra tikrinami reguliariosios

iSraiSkos Sablonu, siekiant nustatyti ar néra bandoma perduoti serializuotg objekta.
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Si funkcija:

public static function unSerialize($serialized, $object = false)
I
L
if (is_string($serialized) (strpos($serialized, '0:") false
preg match("/(~|;[{]|})0:[0-9]+:"/", $serialized)) $object
$object) {
return ‘unserialize($serialized);

¥

return false;

1.9 pav. ,,PrestaShop“ uzdengianc¢io metodo apsauga nuo serializacijos pazeidziamumy
Taigi, tokia apsauga turéty apsaugoti nuo perdavimo tokiy duomeny, kaip:

0:8:"stdClass":0:{}

1.10 pav. ,,PrestaShop** pazeidziamumo iSnaudojimui netinkami duomenys
Tai tik elementarus pavyzdys, iliustruojantis primityvaus objekto be papildomy reikSmiy
serializacija, taciau pastebéta, kad yra budy ta pacig reikSme modifikuoti taip, kad ,,unserialize*
rezultatas biity tas pats, ta¢iau apsauginé reguliarioji iSraiska neaptikty objekto jterpimo, pavyzdziui:

0:+8:"stdClass":@:{}

1.11 pav. ,,PrestaShop* pazeidziamumo iSnaudojimui tinkami duomenys

Pavyzdyje prie klasés pavadinimo ilgj nusakancio skaiciaus prijungiamas pliuso zenklas, kuris
nekeicia serializacijos rezultato, taciau néra aptinkamas apsaugingés ,,unSerialize funkcijos. Tai leidZia
inicijuoti pasirinktus objektus, keisti jy klasés kintamuosius, taip iSnaudoti jvairius kitus
pazeidziamumus.

Sie pazeidziamumy pavyzdziai, pasireiskiantys tikrose sistemose, karkasuose, naudojamuose
daugelio Zmoniy, jmoniy jvairiais tikslais ir poreikiais, leidZia teigti jog apibiidintos problemos yra
aktualios ir jy sprendimo biidai biity naudingi kuriant naujas ir tobulinant esamas sistemas ir

programavimo karkasus.
1.6.3. ,,PHP“ programavimo kalbos statinés analizés jrankiai

Statinei programinio kodo analizei vykdyti yra sukurta jvairiy komerciniy ar atviro kodo jrankiy
skirty jvairiems tikslams — analizuoti programinio kodo stiliy, sintaksg, saugumo spragas ir panasias
savybes. Remiantis Morico Bellerio, Radino Bolanato, Seino Makinto$o ir Endzio Zaidmano
straipsnyje [26] pateikiamais apklausos rezultatais, apie 30 — 36% atvirojo kodo projekty naudoja
automatinius statinés kodo analizés jrankius. Tai rodo, jog nors ir néra itin paplite atviro kodo
projektuose, statinés analizés jrankiai yra reikalingi, todél prasminga analizei pasirinkti atviro kodo
statinés analizés jrankj. Siekiant iSrinkti jrankj, kuris bus analizuojamas ir tobulinamas Siame darbe,

parinkta trijy atviro kodo jrankiy aibé, jrankiy aprasymai pateikiami Siame skyriuje.
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1.6.3.1. ,,Phan* jrankis

Sis jrankis skirtas analizuoti bendrinius kodo aspektus — nenaudojamy funkcijy aptikimas, kodo
suderinamumas su serveryje idiegta ,,PHP* versija, dvigubo klasiy ar funkcijy deklaravimo aptikimas
ir kity panaSiy aspekty analizé. Jrankis yra naudojamas, kartais atnaujinamas bendruomenés. IS
populiariausios ,,PHP* pakety saugyklos ,,Packagist Sis jrankis buvo jdiegtas virs 259 tukst. karty.

Irankio ,,Phan rezultaty pateikimas:

src/Vulnerability/RuntimeConfigurationDisplayErrorsDirective/example.php:11 PhanTypeMismatchArgument Argument 1 (year) is '999' but \MBD\Vulnerability\RuntimeConfigur
ationDisplayErrorsDirective\Car::__construct() takes int defined at src/Vulnerability/RuntimeConfigurationDisplayErrorsDirective/Car.php:11

1.12 pav. ,,Phan“ rezultaty atvaizdavimas

Rezultatai spausdinami panaSiu formatu j programiniy klaidy (angl. ,,exceptions) formata,

nurodant faila, eilute¢ kurioje egzistuoja problema ir problemos apraSymo teksta.
1.6.3.2. ,PHPSA* jrankis

Irankis taip pat skirtas analizuoti jvairius kodo aspektus - nuo dalybos i§ nulio, tusciy funkcijy
deklaravimo iki serializacijos paZeidziamumy aptikimo. Sis jrankis yra atviro kodo, palaikomas
bendruomenés, kuri taiso klaidas, atnaujina ir kuria naujas analizés taisykles. IS pakety saugyklos
,Packagist §is jrankis buvo jdiegtas vir§ 12 tukst. karty.

»PHPSA* dokumentacijoje pateikiamas analizés rezultaty atvaizdavimo pavyzdys:

¢ ./bin/phpsa check fixtures/

Syntax error: Syntax error, unexpected T_RETURN on line 11 in fixtures/simple/syntax/Error2.php
$b = $a + 1; 123123

Motice: Constant BBBB does not exist in self scope in fixtures/simple/undefined/Const.php on 29 [undefined-const]
return self::BBBB;

Motice: You are trying to cast 'string' to 'string' in fixtures/simple/code-smell/StandardFunctionCall.php on 16 [stu

return (string) json_encode(array(

1.13 pav. ,,PHPSA* analizés rezultaty atvaizdavimas

Rezultatai atvaizduojami pateikiant klaidos praneSima ir probleminés kodo eilutés numerj.
1.6.3.3. ,,PHPStan“ jrankis

,,PHPStan* yra aktyviai naudojamas (IS pakety saugyklos ,,Packagist* jrankis jdiegtas vir§ 2,8
min. karty), palaikomas ir tobulinamas atviro kodo statinés kodo analizés jrankis, skirtas ,,PHP*
programavimo kalbai. ,,PHPStan“ gali aptikti jvairias nerekomenduojamas kodo konstrukcijas,
saugumo spragas, kodo klaidas (angl. ,,bugs®), Siam jrankiui galima kurti savo plétinius (angl.
,Extension®), todel jrank] nesunku pritaikyti savo reikméms. ,,PHPStan‘ turi plétiniy, specializuoty
,Doctrine, ,,PHPUnit“, ,,Symfony* karkaso analizei. Jrankio veikimas pagristas kodo analizés

taisykliy pritaikymu programinio kodo faily rinkiniui.
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Analizés procesg iliustruojanti diagrama:

Pasirinkti failg

Pritaikyti
analizés taisykle

Pridéti klaida j
klaidy sgrasg

Yra failui
nepritaikyty
taisykliy?

Yra
neifanalizuoty
faily?

1.14 pav. ,,PHPStan* jrankio analizés procesas

Analizés procesas vykdomas kiekvienam analizuojamam failui pritaikant analizés taisykles ir

aptiktas klaidas analizés pabaigoje pateikiant sagrasu. Analizés rezultaty pateikimo pavyzdys:

18/18 [ 1 1eex%

15 Function ‘exec’ with class property °cacheDirectory’ as parameter used inside method '_ destruct' - wvulnerable to object injection

15 Function ‘passthru’ with class property °cacheDirectory' as parameter used inside method '_ destruct’ - wulnerable to object injection

1.15 pav. ,,PHPStan* analizés rezultaty atvaizdavimas

Rezultatai pateikiami grupuojant pagal failg, nurodant eilutés numerj, kurioje problema aptikta.
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1.6.4. Pasirinktas statinés kodo analizés jrankis
Irankio pasirinkimui sudaryta lentel¢ su pasirinkimo kriterijais ir parametrais, leidZianciais
palyginti jrankio populiaruma, iSple¢iamuma, universaluma:

1.3 lentelé Statinés kodo analizés jrankiy parametrai

Jrankis Jdiegtas karty Galimybé integruoti savo taisykles Analizuojami problemy tipai
»Phan“ 259 000 Nenurodyta dokumentacijoje Universalus, jvairios problemos
»PHPSA“ 12 000 Taip Universalus, jvairios problemos
,PHPStan“ 2 800 000 Taip Universalus, jvairios problemos

Remiantis pateiktais parametrais, analizei pasirinktas atviro kodo jrankis ,,PHPStan‘. Sprendimas
priimtas dél dviejy priezas¢iy. Pirma priezastis yra jrankio iSpleCiamumas - jrankio programinio kodo
saugykloje [27] teigiama, jog prie jrankio vystymo galima prisidéti kuriant naujas ar tobulinant esamas
statinés analizés taisykles, taip pat kuriant savo taisykliy rinkinius — jrankio plétinius. Antroji prieZastis
- ,,PHPStan* i§ pakety saugyklos jdiegtas vir§ 10 karty daugiau nei antroje vietoje pagal §j kriterijy
esantis jrankis, taip pat jau yra sukurta plétiniy, specializuoty jvairioms ,,PHP* bibliotekoms ir

karkasams, tai rodo jog irankis yra placiai naudojamas ir pritaikomas jvairiems tikslams.
1.7. I§vados

Analizés metu atlikta problemingés srities analizé, apzvelgti statinés kodo analizés principai ir
metodai, jvardintos pagrindinés problemos. Taip pat jvardinti pagrindiniai statinés kodo analizés
jrankiy naudotojai, apzvelgti esami problemos sprendimai.

Esamy problemos sprendimy analizés metu iSsiaiskinta, jog irankio pasirinkimui naudojamy
funkciniy ir nefunkciniy kriterijy yra daugybé, o pats pasirinkimo procesas, jei siekiama rasti patj
tinkamiausig jrank], gali pareikalauti nemaZzai organizacijos iStekliy.

ISanalizavus statinés kodo analizés jrankiy problemas, nustatyta, jog pagrindiniai trikumai Siuo
metu yra ,,false positive* problema, kuomet statinés analizés jrankiai nurodo aptikta saugumo spraga
ar klaidg vietoje, kurioje i§ tiesy problemos néra, ir jrankiy netikslumas — egzistuojanciy
pazeidziamumy neaptikimas. ,,False positive® situacijos pasikartojimo daznumui apskaiciuoti
naudojamos formulés yra zinomos, taip pat sukurti ir kompiuterio mokymosi algoritmai, skirti
identifikuoti pazeidZiamiausias programinio kodo vietas, taciau Sie algoritmai vis dar néra itin tikslas.

Statinés kodo analizés jrankiy, skirty PHP programavimo kalbai tobulinimui, pasirinktos trys
klaidy ir pazeidziamumy atsiradimo priezas¢iy grupés - objekty serializacija, konfiglracijos
pazeidZziamumai, nereikalinga iSvestis. Pagal nustatytus kriterijus, i§ statinés kodo analizés jrankiy

pasirinktas Siame darbe tobulintinas jrankis — ,,PhpStan*.
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2. STATINES ANALIZES JRANKIO TAISYKLIU RINKINIU KONCEPCIJA

Siekiamas sprendimas — iSanalizavus statinés kodo analizés jrankio veikimo principus,
privalumus ir trilkumus, pakoreguoti jrankyje naudojamas analizés taisykles taip, kad jrankis aptikty
daugiau programinio kodo klaidy, saugumo spragy, arba jau analizuojamas problemas aptikty tiksliau.

Siekiamas sprendimas turéty patobulinti statinés analizés jrankj — papildyti ar pakoreguoti
naudojamas statinés kodo analizés taisykles. Remiantis anksc¢iau atlikta analize ir apraSytu jrankiy

veikimu, sprendimui jgyvendinti pasirinktas darbo procesas, pateikiamas diagramoje:

e P asirinkti analizuojama problema

Tai - . . .
alp I3analizuoti problema, galimas

pasireiskimo salygas

Programinj kodg
Pasirinkti testinius duomenis

Problema aptinkama?

[wertinti, ar jrankis aptinka
pasirinktg problema

Analizés taisykliy pakeitimai,
naujos taisyklés..

s\ l=aee o Pateikti problemos sprendimo bida

Pateikti sprendimai |
izyvendina darbo .
ufdavinius?

2.1 pav. Siekiamo sprendimo jgyvendinimo procesas

Pasirinkus programavimo kalboje pasireiSkian¢ias problemas ir galimas saugumo spragas,
iSanalizuoti kiekvieng jy, jvertinti galimas pasireiSkimo salygas, kokiais atvejais problemos gali kilti.
Pagal $ig informacija pasirinkti testinius duomenis (programinio kodo rinkinj), kurie leisty problema
atkartoti, tuomet jvertinti ar jrankis aptinka pasirinkta problema. Jei problema neaptinkama,
pateikiamas problemos sprendimo biidas modifikuojant esamas analizés taisyklés arba sukuriant

naujas, jei problema aptinkama — tobulinimui poreikio néra, pereinama prie kitos problemos analizés.
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2.1. Sprendziamos PHP kalbos problemos

[Sanalizavus ir palyginus keliy statinés kodo analizés jrankiy veikima, nuspresta iSanalizuoti ir
pasitlyti sprendimus problemoms, kurias galima suskirstyti j tris grupes:

e objekty serializacija;
e konfigliracijos pazeidziamumai;
e nereikalinga iSvestis.

2.1.1. Objekty serializacija — Objektuy jterpimas

Remiantis straipsniu [28], PHP kalboje serializacija leidzia reikSmes, objektus paversti j teksting
reikSme, o véliau teksting reikSme paversti atgal j originalig. Serializacija PHP kalboje vykdoma
naudojant ,,serialize“ funkcijg, o originali reikSmé gaunama panaudojus prieSingg — ,,unserialize*
funkcija.

Objekto serializacijos proceso pavyzdys pateikiamas ,,RIPS Tech® straipsnyje [24]:

e objektas serializuojamas naudojant funkcija ,,serialize:

<?php

fobject = new stdClass();
%object-»>data = "Some datal";
fcached = serialize($object);

2.2 pav. Objekto serializavimo pavyzdys

e gaunama tekstin¢ reikSme, apibréZzianti originaly objekta:

0:8:"stdClass":1:{s:4:"data";s:18: "Some data!";}

2.3 pav. Serializuoto objekto tekstiné reik§mé

e tekstine reikSme paverciama atgal | objekta naudojant funkcija ,,unserialize*:

<?php
fobject = unserialize( str. "0:8:"stdClass":1:{s:4:"data";5:10:"Some data!";}');
echo fobject-»data;

2.4 pav. Tekstinés reikSmés konvertavimas j originaly objekta
Taigi jprastg objekto serializacijos procesg sudaro trys zingsniai — objekto pavertimas j teksting
reikSme (,,serialize®), tekstinés reikSmés panaudojimas (saugojimas duomeny bazéje, perdavimas
tinklu ar pan.), tekstinés reikSmés pavertimas atgal j objekta (,,unserialize®).
Naudotis siuo funkcionalumu gana paprasta, taciau jis turi ir saugumo spragy, viena jy yra
objekty jterpimo (angl. ,,object injection”). Remiantis Johannes‘o Dahs‘o darbu [23], tai yra

sudétingesnis ir maziau zZinomas pazeidZiamumas, lyginant su populiariais pazeidZiamumais, kaip
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,»SQL Injection®, del Sios priezasties skiriama maziau pastangy apsisaugoti nuo jo iSnaudojimo, o
atakuotojai jj daznai sékmingai iSnaudoja. Sgvoka ,,objekto jterpimas® gali apimti keleta budy
iSnaudoti serializacijos pazeidziamumus, Siame darbe analizuojami du biidai — paremti ,,wakeup® ir

»destruct® metody naudojimu.
2.1.1.1. Objekty jterpimas ,,wakeup“ metode

Sios spragos i$naudojimas yra paremtas tuo, jog kvie¢iant ,,unserialize* funkcija kai reik§mé yra
objektas, objekto klaséje ieSkoma metodo ,,wakeup® ir jis yra automatiSkai jvykdomas. Nors
. wakeup® metodo realizacijos pakeisti serializacijos metu nejmanoma, taciau jei jis naudoja klasés
kintamuosius (angl. ,,property*), Sias reik§mes galima pakeisti serializacijos metu ir jos bus panaudotos

,unserialize® vykdymo metu. PaZzeidziamumo pavyzdys ,,OWASP* sistemoje [29]:

class Example?2

{

private Shook;

function construct ()

{
// some PHP code...
!
function  wakeup()
{
if (isset($this—>hook)) eval ($this->hook);
!

}

class ExampleZ

{

private Shook = "phpinfol();";

2.5 pav. Objekto jterpimo pazeidziamumo pavyzdys nr. 1
Pavyzdyje pateikto jterpiamo kodo klasés serializacijos ir panaudojimo pasekmé bus
,unserialize* vykdymo metu pakeista klasés kintamojo ,,hook* reikSme ir §ios reikSmés, tai yra PHP

funkcijos ,,phpinfo* jvykdymas.
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ISsamesnis objekty jterpimo pazeidziamumo pavyzdys Su komentarais:
<?php

class SomeClass

public $command = 'pud’;
public $directory;
/ Metodas vykdomas “"Unserialize” vykdymo metu
f/ Kintamajam jdirectory priskiriamas komandos "pwd” rezultatas (esama direktorija)
function _ wakeup()
$this->directory = exec($this->command);

fobject = new SomeClass();
$serialized = serialize($object); // 0:9:"SomeClass”:2:{s:

n

7:"command”;s:3: "pwd”; s5:9: "directary”;N; }

Tarkime, kad reikimé perduodama tinklu, tadiau yra pakeiciama:
$exp101t5trlng = '"0:9:"SomeClass":2:{s:7:"command";5:20:"rm importantFile.txt";s:9:"directory”;N;}';

unserialize($exploitString); // Vykdoma komanda “rm importantFile.txt" - istrinamas failas

2.6 pav. Objekto jterpimo pazeidziamumo pavyzdys nr. 2
Siame pavyzdyje demonstruojama situacija, kuomet normaliu vykdymo atveju vykdant
,unserialize* funkcijg ,.directory* kintamajam yra priskiriama esamos direktorijos reikSme
panaudojant ,,pwd‘ komanda.
Taciau esant galimybei pakeisti serializacijos rezultata, ,,pwd“ komanda galima pakeisti kita

norima, pavyzdziui ,,ym importantFile.txt”, kurios paskirtis yra iStrinti faila.
2.1.1.2. Objekty jterpimas ,,destruct* metode

Klasés destruktorius PHP kalboje aprasomas realizuojant metoda ,, destruct™ — remiantis kalbos
dokumentacija [20], Sis metodas yra vykdomas kai nebelieka nuorody j objekta arba tiesiog kodo
vykdymo pabaigoje. Kaip ir,,  wakeup* atveju, Sio metodo realizacijos pakeisti serializacijos metu
nejmanoma, taciau jei jis naudoja klasés kintamuosius (angl. ,,property*), Sias reikSmes galima pakeisti

serializacijos metu ir jos bus panaudotos objekto sunaikinimo metu.
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»OWASP* specifikacijoje [29] pateikiamas Sio pazeidziamumo pavyzdys:

class Examplel

{
public Scache file;

function _ construct ()

{
// some PHP code...

}

function _ destruct()

{
$file = "/var/www/cache/tmp/{$this->cache file}";
if (file exists($file)) Runlink(Sfile);

2.7 pav. Objekto jterpimo ,,destruct metode pazeidziamuma turincios klasés pavyzdys
Sios klasés destruktoriaus tikslas yra objekto sunaikinimo metu iitrinti podélio (angl. ,,cache®)
faila, kurio pavadinimas saugomas klasés kintamajame “cache file”. Taciau serializacijos metu,
pakeitus teksting serializacijos rezultato reikSme, galima Sio kintamojo reikSme pakeisti, taip siekiant
iStrinti kitg faila. Pakeisty duomeny pavyzdys:

Q:8:"Examplel™:1:{s:10:"cache file";s:15:".. /../index.php";}

2.8 pav. Objekto jterpimo ,,destruct* metode pazeidziamuma iSnaudojanciy duomeny pavyzdys
Taigi, pakeitus ,,cache file* kintamojo reik§Smg i ,,../../index.php®, ,,destruct™ metodo vykdymo

rezultatas bus iStrintas failas ,,var/www/index.php*.
2.1.2. Objekty serializacija — Nefiltruojama serializacija

Dar viena objekty serializacijos problema — galimybé ,,unserialize* funkcijai perduoti
suklastotg ar pakeista reikSme ir tokiu biidu inicijuoti bet kokios sistemoje esancios klasés objekta.
Pasinaudojus $ia galimybe, galima nesunkiai iSnaudoti objekty jterpimo paZeidziamuma, nes tikslas
yra atrasti nors vieng ,,unserialize® panaudojimo atvejj, kuriam galima perduoti norimg reikSme¢ —
nereikia Zinoti kokioje sistemos dalyje kokios klasés objektai inicijuojami ir prie to prisitaikyti. Sios
problemos pavyzdys:

<?php

class VulnerableClass

$x = [1;

$serialized = serialize($x);

// Tarkime, kad $serialized reikimé perduodama tinklu, tadiau yra pakeiliama:
$serialized = '0:15:"VulnerableClass":0:{}';

$result = unserialize($serialized); // Reiksmé yra "VulnerableClass"” objektas

2.9 pav. Nefiltruojamos serializacijos situacijos pavyzdys
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Pavyzdyje matoma, jog nesvarbu kokia reik§mé yra serializuojama, ir kokio rezultato tikimasi —
pakanka sugebéti ,,unserialize funkcijai perduoti norimg reikSmeg ir tokiu baidu inicijuojamas objektas,
taip pat automatiskai gali biiti iSnaudojamas ir objekty jterpimo pazeidziamumas.

Sios problemos padeda iSvengti papildomas ,unserialize® funkcijos parametras
»allowed classes®, skirtas sugrieztinti palaikomy klasiy sarasa. Galimos parametro reikSmés yra:

e visas klases (numatytoji reikSmeé);
e jokiy klasiy;

e tik iSvardintas klases (angl. ,,whitelist®).

Taigi, geroji praktika turéty biiti arba neleisti jokiy klasiy, arba leisti tik i§vardintas klases.
2.1.3. Nereikalinga iSvestis

Programinés jrangos kiirimo procese reikia nuolat stebéti programinio kodo atitikimag
reikalavimams, tam naudojami automatiniai testai, taip pat kintamyjy reikSmiy tikrinimui naudojami
,,debugger” jrankiai. Tafiau remiantis straipsniu ,,How Developers Debug® [30], kintamyjy analizé
tiesiog spausdinant reikSmes ekrane vis dar itin daznai naudojama programinés jrangos kiirimo
procese. Sie veiksmai gali biiti atliekami ir jau veikian&ioje sistemoje, siekiant aptikti ir i3taisyti kodo
klaida. Tai turéty buti atlickama tik darbo aplinkoje, taciau naudojant reik§miy iSvedimo | ekrang
funkcijas, kartais pamirStama jas pasalinti ir Sis kodas patenka ] tikraja sistemg. Tai neapdairumo
pasekmé, savaime nesukelianti pazeidziamumy, taciau galinti atskleisti labai svarbios informacijos
isilauz¢liams — direktorijy struktiira, naudojamas bibliotekas, klasiy, metody pavadinimus ir pan.

Taciau programa gali iSvedinéti informacijg ir i§ tiesy reikiamose vietose, siekiant pateikti
informacija naudotojui, pavyzdZiui vykdant koda per komanding¢ eilute. Tam reikia atskirti
informacijos iSvedimo funkcijas j pagalbines, daZniausiai naudojamas reik§miy tikrinimui ir tas, kurios
i§ tiesy pateikia informacija naudotojui. PavyzdZiui, funkcijos ,,var dump* ir ,,var _export* pateikia
1Ssamig informacijg apie kintamajj, jo reikSme ir tipg, todél priklauso pagalbinéms funkcijoms, kurios
neturéty bati naudojamos programoje.

Taip pat informacija apie sistema gali buti atskleista ir dél konfigtracijos. Naudojant
standarting konfigtracija, PHP kalbos klaidos atvaizduojamos ekrane, narSykléje, pateikiant
informacija kurioje kodo vietoje klaida jvyko. Konfigiiracijos nustatymai leidZia apriboti iSvedamas
klaidas ir praneSimus pagal jy svarbos lygj (,,notice*, ,,warning*, ,,error* ir t.t.), taip pat visiSkai iSjungti
arba jjungti Siy klaidy iSvedimg. ). Reikia iSanalizuoti ir atvejus, kuomet konfigiiracijos parametrai
valdomi programiniame kode proceso vykdymo metu, naudojant funkcija ,,ini_set* (tik tam procesui

kuriame panaudota §i funkcija, galima pakeisti ne visus parametrus).
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Taigi, kalbos elementai, kuriy taikyma reikéty analizuoti:
e var_dump* funkcija — kintamyjy i§vedimas;
e var_export“ funkcija — kintamyjy iSvedimas;
e .print_r* funkcija — kintamyjy iSvedimas;
e debug_zval_dump* funkcija — kintamyjy iSvedimas.

2.1.4. Konfiguracijos paZeidZiamumai

PHP kalbos konfigiiracija gali biiti valdoma statiniais failais, skaitomais PHP procesui startuojant
(bendroji konfigiiracija). Konfigiiracijos failo pavyzdys pateikiamas PHP dokumentacijoje [31]:

; any text on a line after an unquoted semicolon (;) is ignored
[php] 7 section markers (text within square brackets) are also ignored
i Boolean wvalues can be set to either:
true, on, yes
; or false, off, no, none
register globals = off

track errors = yes

; you can enclose strings in double-guotes

include path = ".:/usr/local/lib/php"”

; backslashes are treated the same as any other character

include path = ".;c:\php\lib"

2.10 pav. ,,PHP* konfigtiracijos failo pavyzdys

Taip pat konfigliracija gali buti kei¢iama ir proceso vykdymo metu, naudojant funkcijg ,,ini_set*
(tik tam procesui kuriame panaudota $i funkcija, galima pakeisti ne visus parametrus). Tod¢l saugumui
uztikrinti nepakanka teisingai apraSyti konfigiiracijos failg, taip pat reikia stebéti bei analizuoti
programiniame kode nustatomas konfigtracijos reikSmes, galin¢ias lemti klaidas ar saugumo spragas.

OWASP specifikacijoje [32] pateikiamas sgrasas konfigiiracijos parametry, galinCiy turéti jtakg
sistemos saugumui. Keletas iy parametry:

e disable_functions — galimybé i§jungti pasirinktas PHP funkcijas. Rekomenduojama
iSjungti funkcijas, skirtas vykdyti komandings eilutés komandas, keisti faily ir
direktorijy prieigos teises, trinti direktorijas. Konkretlis nustatymai priklauso nuo
programos specifikos;

e allow_url_include — leidZziama arba draudziama jtraukti (,,include®, ,require®)
vykdymui nutolusius resursus (failus pasiekiamus tinklu);

e open_basedir — nustatoma ,,baziné*“ PHP direktorija. Leidziama atidaryti ir vykdyti
failus, esancius gilesnése nei nurodyta direktorijose. Neteisinga reikSmé gali leisti
vykdyti failus esanc¢ius uz programos riby.

Konfigtiracijos failams analizuoti reikalinga speciali prieiga, kadangi $ie failai yra laikomi ,,PHP*

diegimo kataloguose, daznai apsaugotuose grieZtomis pricigos teisiy taisyklémis, todél tikétina kad
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konfigiiracijos failo analizé buty vykdoma laikinai perkeliant failg j pasiekiamg direktorijg ir analiz¢

vykdant failo kopijai. Taigi, jrankyje reikéty realizuoti galimybe nurodyti kelig iki konfigtracijos failo,

kurj norima analizuoti.

2.2. Siekiami problemy sprendimo budai

Sioje dalyje pateikiami siekiamy sprendimy apibréZzimai (problema - sprendimas):

objekty jterpimas — jrankyje ,,phpstan® sukurti statinés kodo analizés taisykles,
aptinkancias pazeidziamumg leidzianciy i$naudoti funkcijy ( ,,exec®, ,,system®,
»shell exec*, ,,passthru®, ,,unlink*) naudojima metoduose ,,  wakeup®, ,, destruct®;
nefiltruojama serializacija — jrankyje ,,phpstan‘ sukurti statinés kodo analizés
taisykles, aptinkancias funkcijos ,,unserialize* naudojimg su parametro

»allowed classes* reikSme ,,leisti visas klases* (parametras nenurodytas);
nereikalinga iSvestis — jrankyje ,,phpstan* sukurti statinés kodo analizés taisykles,
aptinkancias pagalbiniy iSvesties funkcijy (,,var_dump”, ,,var_export”, ,,print_r”,
,debug zval dump”) naudojima;

nereikalinga iSvestis — jrankyje ,,phpstan* sukurti statinés kodo analizés taisykles,
aptinkancias konfigiiracijos parametry, valdanc¢iy klaidy matomumg ir atvaizduojamy
klaidy lygius (,,display errors”, ,,error_reporting®, ,,display startup errors‘), keitima
programiniame kode proceso vykdymo metu;

konfigtiracijos pazeidziamumai — sukurti analizés jrankj ir taisykles, aptinkancias
pazeidziamumus galinCiy sglygoti parametry (,,allowed_classes®, ,,open_basedir*,
»allow url fopen®..) naudojimg su numatytosiomis arba netinkamomis reikSmémis.

Siekiamas sprendimas susideda i§ dviejy daliy — taisykliy rinkinio ,,PHPStan® jrankiui, skirto

konfigtiracijos faily analizei, ir taisykliy rinkinio kitoms iSvardintoms problemoms aptikti.

2.3. ISvados

Sioje dalyje, remiantis analizés rezultatais, apibréztos grupés, kurioms priklausanéias problemas

siekiama spresti, tai yra objekty serializacija, konfigliracijos pazeidZiamumai bei nereikalinga iSvestis.

ApraSius visus pazZeidZiamumus, pateikus jy pavyzdzius, programinio kodo iSkarpas bei jvardijus

konkrecias siekiamas spresti problemas, pastebéta jog taisykles galima skirstyti j du taisykliy rinkinius,

todel nuspresta realizuoti du statinés kodo analizés taisykliy rinkinius — vieng konfigiiracijos analizei,

kita programinio kodo problemoms aptikti.
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3. STATINES ANALIZES JRANKIO TAISYKLIU RINKINIU APRASYMAS

Skyriuje aprasomi sprendimui keliami reikalavimai — problemy, kurias sukurtos taisyklés turéty

aptikti, saraSas. Taip pat apraSomas pats sprendimas, jo veikimo principas.
3.1. Reikalavimai sprendimui

Siame skyriuje pateikiami reikalavimai siekiamam sprendimui. Remiantis analizés dalimi,
sprendimas susideda i§ dviejy pagrindiniy taisykliy rinkiniy ,,PHPStan* jrankiui:

e objekty serializacijos ir nereikalingos iSvesties problemy analizés taisykliy rinkinio;
e  PHP* konfigtiracijos faily analizés taisykliy rinkinio.

3.1.1. Reikalavimai objekty serializacijos ir nereikalingos iSvesties analizés taisykliy rinkiniui

,,PHPStan analizés taisykliy rinkiniui keliami reikalavimai (problema - sprendimas):

e objekty jterpimas — aptikti pazeidziamuma leidzianciy iSnaudoti funkcijy (,,exec®,
,»system®, . shell exec®, ,,passthru®, ,,unlink*) naudojimg metoduose ,, wakeup®,
,»__destruct®;

o nefiltruojama serializacija — aptikti funkcijos ,,unserialize* naudojimg su parametro
»allowed classes® reik§me ,,leisti visas klases (parametras nenurodytas);

e nereikalinga iSvestis — aptikti pagalbiniy iSvesties funkcijy (,,var_dump”,
»var_export”, .print 1”, . debug zval dump”) naudojima;

¢ nereikalinga iSvestis — aptikti konfigliracijos parametry, valdan¢iy klaidy matomuma
ir atvaizduojamy klaidy lygius (,,display_errors”, ,,error_reporting*,

»display startup errors®), keitimg programiniame kode proceso vykdymo metu.

3.1.2. Reikalavimai ,,PHP” konfigiiracijos faily analizés taisykliy rinkiniui

Konfigiiracijos faily analizés taisykliy rinkiniui keliami reikalavimai aptikti $iy konfigtracijos
parametry reikSmes (parametras - reikSme):

e allow_url_fopen — jjungta;

e allow_url_fopen — nenurodyta (,,undefined* / null);
e allow_url_include — jjungta;

e display_errors — jjungta;

e display_errors - nenurodyta (,,undefined* / null);

e error_reporting — E_ALL,;

e open_basedir - nenurodyta (,,undefined* / null).
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3.2. Realizacijos apraSymas

Analizés taisykliy rinkiniams parinkti paskirtj atspindintys pavadinimai:

e objekty serializacijos ir nereikalingos iSvesties taisykliy rinkiniui — ,,phpstan-
security*;
e . PHP* konfigtracijos faily analizés taisykliy rinkiniui - ,,phpstan-config-security“.

3.2.1. Analizés taisykliy rinkinys ,,phpstan-security*

Taisykliy rinkinys kuriamas kaip jskiepis, saugomas Siam jskiepiui skirtoje kodo saugykloje
(angl. ,,repository®), o i ,,PHPStan* jrankj integruojamas redaguojant ,,PHPStan‘ konfigtracijos failg
ir naudojant ,include komanda — nurodant kelig iki ,,phpstan-security” taisykliy rinkinio
konfigiiracijos failo.

Siame jrankyje analizés taisykle yra ,,PHP* kalbos klasé, kurios priimami duomenys yra
abstraktaus sintaksés medzio (,,AST*) mazgas (angl. ,,node*) — mazgas ,,PHP* kalba yra analizuojamas
remiantis mazgo tipo, atributy ir kita informacija, siekiant aptikti pazeidziamumus ir problemas.

Principiné ,,phpstan-security* taisykliy rinkinio veikimo schema vaizduojama diagramoje:

"Abstract Syntax Tree Node"

tipas, atributai, komentarai..

PhpStan jrankis /

Standartinés taisyklés / PhpStan-Security taisyklés

RuleA (PHP klas&)

If node type is ,function call”
AND
if function name is ,,unserialize”
AND

/
/

Problemos apradymas Problemos apradymas

3.1 pav. ,,phpstan-security* veikimo principas
»AST* mazgas perduodamas | standartines ,,PhpStan® jrankio analizes taisykles ir i ,,phpstan-
security” analizés taisykles — visy §iy taisykliy iSvestis, problemy apraSymai yra sujungiami ir

atvaizduojami kaip galutinis analizés rezultatas.
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Pateikiama ir principiné vykdymo proceso, sekos diagrama:

PhpStan PHP-Parser

| |
| | |
analizuoti——p» |
nagrinéti ("parse") kodqjl
—— — —AST— — — —
|
- ) |
analizuoti naudojant I
standartines taisykles |
|
analizuoti naudojant |
PhpStan-Security taisykles |
|
— — -rezultatai— — |
|
| |
|

3.2 pav. ,,phpstan-security* veikimo sekos diagrama
Pirmiausiai programinis kodas perduodamas ,,PHP-Parser” bibliotekai, kuri analizuoja kodg ir
grazina ,,AST* informacijg ,,PhpStan* jrankiui. Remiantis ,,AST* informacija pritaikomos standartinés
analizés taisyklés, tada ,,phpstan-security* bei kity papildomy taisykliy rinkiniy taisyklés. Rinkinys
integruojamas j ,,PHPStan‘ jrankj, todél vykdymas ir rezultaty pateikimas taip pat yra standartinis —
problemy praneSimai pateikiami grupuojant juos pagal failus. Analizés vykdymo pavyzdys:

S W e S s 8y S L Jvendor /bin/phpstan analyse src/vulnerability -c phpstan.neon --level max
10/10 [| 1 100%

Line DisplayStartupErrorsDirectiveRuntimeConfiguration/exploit.php

5 Runtime configuration to enable 'display_startup_errors' directive - possibly unintended output.

5 Config directive 'error_reporting' is set to 'E_ALL' - possibly unintended output.
6 Config directive 'error_reporting' is set to 'E_ALL' - possibly unintended output.
7 Config directive 'error_reporting' is set to 'E_ALL' - possibly unintended output.

variable output function 'var_dump' used - possibly unintended output.
Variable output function 'var_export' used - possibly unintended output.
variable output function 'print_r' used - possibly unintended output.
Variable output function 'debug_zval_dump' used - possibly unintended output.

15 Function 'exec' with class property 'command' as parameter used inside method '__wakeup' - vulnerable to object injection
16 Function 'system' with class property 'command' as parameter used inside method '__wakeup' - vulnerable to object injection
17 Function 'shell_exec' with class property 'command' as parameter used inside method '__wakeup' - vulnerable to object injection

[ERROR] Found 14 errors

3.3 pav. ,,phpstan-security* taisykliy rinkinio vykdymo pavyzdys
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Analizes rezultatai grupuojami pagal analizuojamy faily pavadinimus, nurodoma kurioje failo

eilutéje aptikta problema ir taip pat pateikiamas problemos apraSymas, klaidos zinut¢.
3.2.2. Konfigiiracijos faily analizés taisykliy rinkinys ,,phpstan-config-security*

Konfigtiracijos faily analizeés taisykliy rinkinys realizuotas panaSiu principu kaip ,,phpstan-
security” rinkinys. Rinkinys ,,phpstan-config-security* j ,,PHPStan* jrankj taip pat integruojamas
redaguojant ,,PHPStan* konfigiiracijos failg ir naudojant ,,include” komanda — nurodant kelig iki
,,phpstan-config-security* taisykliy rinkinio konfigtracijos failo.

Analizes taisyklé taip pat yra ,,PHP* kalbos klase, Siai klasei paduodami konfigiiracijos
duomenys — ,,rakto — reik§més* principu sugrupuotos konfigiiracijos faile nurodytos reikSmés.

Pateikiama principiné ,,phpstan-config-security* taisykliy rinkinio veikimo diagrama:

.ini konfighiracijos failas

I — allow_url_fopen=1
display_errors=1
error_reporting=0

PhpStan

PhpStan-Config-Security

Standartinés taisykles

Y Y
RuleA (PHP klasé) RuleB (PHP klasé)

... If display_errors =1 ... ... Ifallow_url_fopen=1...

\ /

Problemos apragymas Problemosaprasymas
AN

3.4 pav. ,,phpstan-config-security* veikimo principas
Ankstesniuose darbo skyriuose apibrézta, jog ,,PHP* kalbos konfigiiracinis ,,ini* failas yra rakto
— reik§més (angl. ,.key - value®) formatu aprasomas failas. Siame rinkinyje ,,ini failo reik§més yra
nuskaitomos ir konvertuojamos } masyva, kuris perduodamas analizés taisykléms. Taisykl¢ yra ,,PHP*
klasé, kurioje apraSoma nustatymy ir jy reikimiy analizés logika. Siy taisykliy i§vestis — aptikty

problemy ir jy aprasymy rinkinys, yra galutinis analizés rezultatas.
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Pateikiama apibendrinta ,,phpstan-config-security* veikimo proceso, sekos diagrama:

analizuoti

analizuoti kenfigliracijos
reikimes

< — — — —ezultatai— — — —

|
|
|
|
|
|
|
|
|
I \ - - £ |
nagrinéti ("parse") konfiglracijos failg
<~ — — — —konfiglracijos failo reikimeés- — — —
|
|
|
|
|
|
|
|
|
|
|
|

3.5 pav.—,,phpstan-config-security* veikimo sekos diagrama

Inicijavus analiz¢ konfigiiracijos failo reik§més yra nagriné¢jamos ir konvertuojamos j reik§miy
masyva rakto — reikimés formatu. Sios reik§més yra analizuojamos jrankio analizés taisyklémis, kuriy
logika apraSoma ,,PHP* klasémis.

Kadangi veikianCioje sistemoje prieiga prie konfiglracijos faily turi buiti apribota, taip pat
analizés jrankiy diegti tikrajame sistemos serveryje néra patartina, norint vykdyti analize, reikia
nurodyti kelig iki konfigiiracijos failo.

Analizés vykdymo ir rezultaty pateikimo pavyzdys:

Te - MR S e e e e Awendori\bintphpstan analyse src'Wulnerability -c phpstan.neon --memory-1limit=2G

Undefined setting 'open_basedir’: Undefined open_basedir wvalue results in default walue - allow all files to be opened.
allow url fopen (1): Allowing fopen wrappers to access URL objects like files may lead to code or command injections.
allow url_include (1): Including file contents from remote resources leads to Remote File Inclusion wvulnerability.
display errors (1): Displaying error information exposes implementation details.

error_reporting (E_ALL): Error reporting level E ALL should not be used in production.

3.6 pav.- ,,phpstan-config-security* analizés vykdymo pavyzdys
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Rezultatai pateikiami sgraSu, kurj sudaro laisva forma sudaromos zinutés, tac¢iau numatytasis
zinutés formatas yra pateikti konfigtiracijos direktyvos pavadinimg, esamg reikSme (jei tokia yra) ir

trumpg problemos aprasyma.
3.2.3. ,,PhpStan-Security* taisykléms skirti programinio kodo pavyzdziai

Siame skyriuje pateikiami programinio kodo pavyzdZiai, kuriais remiantis buvo kuriamos
analizés taisyklés. Esminis pavyzdziy Kriterijus yra paprastumas — minimalus programinio kodo kiekis,
iliustruojantis pazeidziamumg ir perteikiantis pazeidziamumo iSnaudojimo budus ir pasekmes.
Pateikiami trumpi taisykliy veikimo paaiSkinimai — ko ieSkoma, kg sudétingiausia aptikti ir panasi

informacija.
3.2.3.1. Objekto jterpimas ,,destruct® metode

Sio pazeidziamumo esmé yra klasés kintamyjy reik§miy naudojimas objekto sunaikinimo metu.
Kadangi metodas ,,destruct* yra visada jvykdomas kai objektas sunaikinamas, jei jis naudoja klasés
kintamuosius, 0 objektas yra serializuojamas, yra galimybé pakeisti Sio objekto klasés kintamyjy
reikSmes ir taip jvykdyti norimg komanda. Daugiausiai problemy gali sukelti funkcijy ,,exec*,
,system*, ,shell exec®, ,,passthru* naudojimas, nes jos skirtos sisteminéms komandoms vykdyti. Taip
pat svarbiis ir ,,unlink* (faily trynimo funkcija) naudojimo atvejai, nes iSnaudojus pazeidziamumg yra
galimybe istrinti failus kurie neturéty buti pasiekiami. Pazeidziamo kodo pavyzdys, funkcijos ,,exec*

naudojimas metode ,,destruct*:

class VulnerableExec

1
protected $cacheDirectory = '/tmp/random’;
// Some code that uses cache files
function  destruct()
1
exec( command: "rm -r {$this->cacheDirectory}");
¥
}

3.7 pav. PazeidZziamas kodas - objekto jterpimas ,,destruct* metode

Pateikto kodo pirminis tikslas yra objekto sunaikinimo metu i§valyti tam tikrg podélio direktorija,
taciau serializacijos metu pakeitus klasés kintamojo ,,$cacheDirectory” reikSme, galima iStrinti

pasirinkta direktorija.
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Tokig situacija lemiantis kodas:

use MBD\Vulnerability\ObjectInjectionVulnerableFunctionsInDestruct\VulnerableExec;

/ "0:77:\"MBD\Vulnerability\ObjectInjectionVulnerableFunctionsInDestruct\VulnerableExec\":1:{s:17:\"
$serialized = serialize(new VulnerableExec());

important/files

// cache directory changed from /tmp/random to /var/w t/] 5
ulnerableFunctionsInDestruct\VulnerableExec\":1:{s:17:\"\@*\@cacheDirectory\";s:24:\" /var/uww/important/files\";}";

$serialized = "0:77:\"MBD\Vulnerability\ObjectInjecti

$unserializedObject = unseriglize($serialized);

r Jvar/wwi/important/files” executed when $unserializedObject is destroyed
3.8 pav. Pazeidziamumo i$naudojimas - objekto jterpimas ,,destruct* metode

Pateiktame kode simuliuojama situacija, kuomet serializuota objekto reik§mé tam tikri biidu yra
pakei¢iama taip, kad klasés kintamojo ,.cacheDirectory reik§mé biity pakeista j norima. Sio kodo
pasckmé yra jvykdyta komanda ,,rm —r /var/www/important/files“, istrinanti failus nurodytoje
direktorijoje. Tokiu pat budu gali buti pazeidziamas ir kodas, naudojantis funkcijas ,,system®,
,shell exec*, ,passthru, ,unlink. Funkcijos ,,unlink* atveju skirtumas yra tai, jog $ios funkcijos
tiesioginé paskirtis yra trinti failus, tod¢l jei perduodamo parametro reik§me yra kelias iki direktorijos,
failo, o ne visa trynimo komanda.

Remiantis Siuo pavyzdziu, sukurta taisyklé, aptinkanti dvi pazeidziamuma sukeliancias kodo
konstrukcijas:

e kuomet klasés kintamasis yra tiesioginis funkcijos parametras (pavyzdziui
,.exec($this->command)*);

e kuomet klasés kintamasis yra sudétiné tekstinés reikSmés dalis (pavyzdziui ,,exec(;, rm
—r {$this->cachedirectory} ) ).

Taigi, Sio pazeidZiamumo aptikimo sudétingumas yra tai, jog klasés kintamojo reik§Smé j funkcija

gali biti perduodama netiesiogiai, jterpiant ja j tekstine reik§me keliais btdais.
3.2.3.2. Objekto jterpimas ,,wakeup* metode

Pazeidziamumo esmé labai panasi | objekto jterpimo ,,destruct” metode, pasireiSkia naudojant
funkcijas ,,exec”, ,,system®, ,,shell exec®, ,,passthru. Pagrindinis skirtumas yra tai, jog serializacijos
metu pakeista klasés kintamojo reik§mé yra naudojama kai serializuota reik§me¢ bandoma konvertuoti

atgal j objekta naudojant funkcijg ,,unserialize*. Pazeidziamo kodo pavyzdys:

class VulnerableExec

i protected $command = 'pud';
protected $directory;
function  wakeup()
{
$this->directory = exec($this->command);
}
}

3.9 pav. Pazeidziamas kodas - objekto jterpimas ,,wakeup* metode
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Sios klasés numatytasis veikimas yra ,,unserialize* funkcijos vykdymo metu nuskaityti esama
direktorija naudojant komandg ,,pwd*“. Taciau d¢l klasés kintamojo naudojimo, yra galimybé
serializuotg reikSme pakeisti taip, kad kintamasis ,,.$command® jgauty norimg reik§me. Tokios

situacijos programinis kodas:

use MBD\Vulnerability\ObjectInjectionVulnerableFunctionsInWakeup\VulnerableExec;

// "0:75:\"MBD\Vulnerability\ObjectInjectionVulnerableFunctionsInWakeup\VulnerableExec\”:2:{5:10:\"\0¥\Ocommand\";s:3:\"pwd\ ";5:12: \"\@*\Bdirectory\";N; }"
$serialized = serialize(new VulnerableExec());

// value gets changed
$serialized = "0:75:\"MBD\Vulnerability\ObjectInjectionVulnerableFunctionsInklakeup\VulnerableExec\":2:{s:1@:\"\@*\@command\";s:16:\"rm important.pdf\";s:12:\"\@*\@directory\";N;}";
—

/7 "rm important.pdf" executed
$unserializedObject = unserialize($serialized);

3.10 pav. Pazeidziamumo i$naudojimas - objekto jterpimas ,,wakeup“ metode
Pazeidziamumas iSnaudojamas klasés kintamojo ,,command” reikSme is ,,pwd” pakeiCiant j ,,ym
important.pdf“ — komanda, istrinanti failg ,,important.pdf*. Kai serializuota reikSmé perduodama
funkecijai ,,unserialize®, §i komanda yra iskart jvykdoma.
Remiantis Siuo pavyzdziu, sukurta taisyklé, aptinkanti dvi pazeidziamuma sukeliancias kodo
konstrukcijas:

e kuomet klasés kintamasis yra tiesioginis funkcijos parametras (pavyzdziui
,.exec($this->command)“);

e kuomet klasés kintamasis yra sudétiné tekstinés reikSmés dalis (pavyzdziui ,.exec(;, rm
—r {$this->cachedirectory} ) ).

Sio pazeidziamumo aptikimo sudétingumas yra tai, jog klasés kintamojo reikimé j funkcija gali

buti perduodama netiesiogiai, jterpiant ja i teksting reikSme keliais buidais.
3.2.3.3. Konfigiiracijos parametry keitimas vykdymo metu

Konfigiiracijos parametry keitimas vykdymo metu leidzia pakeisti reikSmes ,,lokaliai, tai yra
tam procesui, kurio metu yra vykdomas reikSmes kei€iantis kodas, taip perraSant numatytasias,
konfigiiracijos faile nurodytas reikSmes. Tai atlieckama naudojant funkcijg “ini_set”, jai perduodant
konfigtiracijos parametro pavadinimg ir reikSme. DazZnas §io funkcionalumo panaudojimo atvejis yra
leidziamos atminties kiekio padidinimas kodui, kuris reikalauja daug resursy — skaiciavimai,
konvertavimai ir panaSiai. Taciau sistemos kiirimo ir prieZiliros etapuose nereta situacija yra kuomet
kei¢iamos klaidy iSvedimg ir atvaizdavimg reguliuojantys parametrai (,,display errors”,
»error_reporting®, ,,display startup errors®). Tai leidzia greitai perzitréti vykdymo metu jvykusias
klaidas ir lokalioje, darbo aplinkoje nesukelia jokiy pazeidZziamumy, taciau palikus klaidy
atvaizdavimag jjungta, kyla rizika tikrojoje sistemoje naudotojams atskleisti sistemos faily sistemos

struktiirg ir panasSias detales.
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Pavyzdziui, esant klasei, kurios metodas priima skaitinés reikSmés parametra ,,year”:

class Car

{

private $year;

public function _ construct(int %year)

{
$this-»year = $year;
k
public function getYear(): int
{
return $this-»year;
I

3.11 pav. Klasés programinio kodo pavyzdys

Perdavus tekstine reikSme:
ini_set( varname: 'display_errors', newvalue: '1"};

$car = new Car( year '899');

nnnnnnnn

3.12 pav. Klaidos atvaizdavimg lemiantis programinis kodas

Kadangi parametro ,,display_errors* reiksmé vykdymo metu pakei¢iama j,,1”, atvaizduojama

klaida:

Fatal error: Uncaught TypeError: Argument 1 passed to MBD\Vulnerability\RuntimelonfigurationDisplayErrorsDirective\Car::_ construct() must be of the type integer

, string given, called in C:\Users\MV\PhpstormProjects\mbd-phpstan-security\src\Vulnerability\RuntimeConfigurationDisplayErrorsDirective\example.php on line 11 a

3.13 pav. Atvaizduojamos klaidos pavyzdys

Sios klaidos i§vedimas atskleidZia direktorijy struktiira. Tai néra saugumo paZeidziamumas,

taciau naudojantis $ia informacija galima bandyti gauti prieiga prie faily, pavyzdZiui prie naudotojy

ikelty faily, sistemos sugeneruoty faily. Parametry keitimui vykdymo metu aptikti sukurtos analizés

taisykles, aptinkancios:

e parametro ,,display errors* reikSmeés nustatyma i ,,1” (jjungta);
e parametro ,,display startup_ errors* reikSmeés nustatyma j ,,1” (jjungta);

e parametro ,error_reporting® reikSmés nustatyma j,,32767* (atvaizduoti visas klaidas).

Si reikimé saugoma konstantoje ,.e all“, todél taisyklé pritaikyta aptikti keleta
reik§més perdavimo biidy — kai naudojama konstanta ,,e all, kai naudojama tekstiné
reikSme ,,32767%, ir kai skaitiné reikSme konvertuojama j teksting ,,(string) 32767
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3.2.3.4. Nereikalinga iSvestis

»PHP* kalbos funkcijy, skirty reikSmiy atvaizdavimui, naudojimas programinio kodo kiirimo
metu yra jprasta praktika, leidZianti kintamyjy reikSmes perziiiréti ekrane, nenaudojant derinimo (angl.
,debug®) irankiy — Siomis funkcijomis reikSmés spausdinamos ekrane, o véliau funkcijy kvietimas
pasalinamas. Taciau paprasta klaida — nepasalintas Siy funkcijy naudojimas gali lemti jvairios privacios
informacijos atskleidimg — priklausomai nuo kintamojo, tai gali buiti bet kokia sistemoje esanti
informacija.

Tarp $iy funkcijy yra ,,var dump®, ,,debug zval dump®. Taip pat,,var export®, ,print r*, taiau
Siy funkcijy ypatybé yra antrasis parametras, kuris suteikia galimybe¢ reikSme¢ ne spausdinti ekrane, o
grazinti.

Siy funkcijy naudojimo pavyzdziai:

var_dump([*hello world']);
debug zval dump(['hello world']);

3.14 pav. I$vesties funkcijy naudojimas

var_export([| 'hello world'], return: false);
print_r(['hello world'], return: false);
var_export(['helle world']);

print_r([ 'hello world']);

3.15 pav. I$vesties funkcijy su reikSmeés grazinimo galimybe naudojimas
Konkretus pavyzdys, spausdinant ankstesniuose skyriuose naudotos klasés objekta naudojant

funkcija ,,var_dump*

object(MBD\Wulnerability\ObjectInjectionVulnerableFunctionsInDestruct\VulnerableExec)#2 (1) {
["cacheDirectory”:protected]=>

string(11) " /tmp/random”
¥

3.16 pav. ,,var_dump* funkcijos iSvesties pavyzdys
Suprantama, spausdinama reikSme gali bati kur kas didesnis objektas su daugiau reikSmiy,
galinCiy atskleisti svarbesn¢ informacija nei podélio direktorija, tai gali biiti ir duomeny bazés
prisijungimo valdymui skirtas objektas ar Kiti jautrig informacija saugantys kintamieji.
PavyzdZiuose pateikty funkcijy naudojimui aptikti sukurtos analizes taisyklés, aptinkancios:

e funkcijy,,var dump®, ,,debug _zval dump‘ naudojima;
e funkcijy ,,var_export®, ,,print_r* naudojima su nenurodyta antrojo parametro reikSme
(numatytoji reikSmé — spausdinti ekrane) arba reikSme ,,false — spausdinti ekrane.
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3.2.3.5. Nefiltruojama serializacija

Serializuoty tekstiniy reikSmiy konvertavimui j originalias reikSmes, objektus naudojama
funkcija ,unserialize. Sig funkcija galima naudoti su jvairiomis serializuotomis tekstinémis,
skaitinémis reikSmémis, objektais. [prastu atveju, funkcijai ,,unserialize* perdavus serializuotg objekto
reikSme, grgzinamo objekto klasé nustatoma pagal serializuotoje reik§méje nurodytg klas¢. Taciau i$
to kyla problema, jog esant galimybei modifikuoti serializuotg reikSme, galima inicijuoti bet kokios
sistemoje esancios klasés objekta, tai gali baiti ir klasé turinti serializacijos pazeidziamumy
(pavyzdziui, objekty jterpimo).

Taigi, Sios funkcijos naudojimas su nekontroliuojamais duomenimis nesukelia tiesioginio
pazeidziamumo, taciau suteikia galimybe iSnaudoti kitus sistemoje esancius pazeidziamumus. Tam,
kad nebuty galima inicijuoti bet kokios klasés objekto, funkcijoje ,,unserialize™ pridétas parametras
»allowed classes®, kurio paskirtis yra apriboti leidziamy inicijuoti klasiy sarasa.

Programinio kodo su nefiltruojama serializacija, pavyzdys:

/4 Original value
$serialized = serialize([]);

"/ Modified by someone..

l$.5er*ialized = '0:59:"MBD\Vulnerability\UnserializeAllowedClasses\VulnerableClass":8:{}";

$result = unserialize(f$serialized);

// Dangerous code in VulnerableClass wakeup and destruct methods was executed.

3.17 pav. Pazeidziamas kodas — nefiltruojama serializacija

Nors originali serializuota reik§mé yra tus¢ias masyvas, taciau $ig reikSme tam tikru budu
(pavyzdziui, jei reikSme¢ perduodama tinklu, ar ja jmanoma jvesti sistemos formose ir pan.)
modifikavus ir pakeitus j serializuoto objekto reikSme, jis yra s€kmingai inicijuojamas, taigi vykdomas
Sios klasés ,,wakeup* metodas, o objekto sunaikinimo metu ir ,,destruct” metodas. Kaip apibrézta
ankstesniuose skyriuose, tai leidZia iSnaudoti objekty jterpimo paZeidziamumus.

Siai problemai spresti sukurtos analizés taisyklés, aptinkangios:

e funkcijos ,,unserialize* naudojimg be parametry;
e funkcijos ,,unserialize naudojima su kitais parametrais, taciau be ,,allowed_classes*
parametro.

3.2.4. ,,PhpStan-Config-Security* taisykléms skirti konfigiiracijos failo pavyzdziai

Siame skyriuje pateikiami konfigiiracijos pavyzdziai, kuriais remiantis buvo kuriamos analizés
taisyklés. ,,PHP* konfigtiracijos failas gali buti sudarytas i§ daugybés eiluciy ir parametry, taciau

vardan paprastumo zemiau pateikiami pavieniai nustatymai, kuriuos analizuoja sukurtos taisyklés.

51



[PHP]

display_errors = On
error_reporting = E_ALL
allow_url_fopen = On
allow_url_include = On

3.18 pav. ,,PHP* konfigtiracijos failo pavyzdys

Remiantis Siame pavyzdyje nurodytomis reikSmémis, taip pat analizuojant tuscig failg, taip

imituojant nenurodyty konfigiiracijos reikSmiy aptikima, sukurtos konfigiiracijos failo analizés

taisyklés, aptinkancios:

3.3. ISvados

»allow url fopen* su reikSme ,,jjungta‘;

nenurodytas parametras ,,allow_url fopen* (numatytoji reikSmé — ,,jjungta‘);
»allow url include su reik§me ,,jjungta‘;

»display_errors* su reikSme ,,jjungta®;

nenurodytas parametras ,,display_errors® (numatytoji reikSme — ,,jjungta‘);
»error_reporting® su reikSme ,,E ALL* (rodyti viska);

nenurodytas parametras ,,open_basedir” (numatytoji reik§Smé — leisti atidaryti visus
failus).

Siame skyriuje iskelti reikalavimai kuriamiems taisykliy rinkiniams, sukurti rinkiniy

pavadinimai —,,PhpStan-Security* ir ,,PhpStan-Config-Security*. Taip pat aprasytas kuriamy taisykliy

rinkiniy veikimas, pateiktos principinés veikimo diagramos, sekos diagramos, rezultaty atvaizdavimo

pavyzdziai, pateikti visy taisykliy kiirimui ir testavimui naudoti duomenys ir paaiskinimai kokios

problemos juose egzistuoja. Remiantis ankstesniuose ir Siame skyriuje pateikta informacija,

realizuotos statinés kodo analizés taisyklés, jy veikimo eksperimentai pateikiami kitame skyriuje.
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4. SUKURTU STATINES ANALIZES TAISYKLIU BANDYMAI, EKSPERIMENTAI

Siame skyriuje pateikiama informacija apie atliktus eksperimentus, bandymus, skirtus jvertinti
sukurty statinés analizés taisykliy veikimo efektyvuma, pateikiama informacija apie naudotus

duomenis bei eksperimento rezultatus.
4.1. Eksperimentas naudojant taisykliy rinkiniams kurti naudotus testinius duomenis

Naudojant realizacijos apraSymo skyriuje pateiktus programinio kodo ir konfigiiracijos faily
pavyzdzius sukurti testiniai duomenys automatiniams testams realizuoti, su Siais duomenimis atlikti
eksperimental, siekiant nustatyti ar jrankiai aptinka pateiktas problemas. Eksperimentuose naudoti $io
darbo pagrindu sukurti analizés taisykliy rinkiniai ,,PhpStan-Security* ir ,,PhpStan-Config-Security*.

Pirmasis eksperimentas atliktas su programinio kodo problemy pavyzdziais, naudojant ,,PhpStan-
Security* analizés taisykliy rinkinj. Pateikiamas analizuoty problemy sarasas:

A) Objekto jterpimas — “exec” naudojimas metode “destruct” su klasés kintamaisiais;

B) Objekto jterpimas — “passthru” naudojimas metode “destruct” su klasés Kintamaisiais;

C) Objekto jterpimas — “shell _exec” naudojimas metode “destruct” su klasés kintamaisiais;

D) Objekto jterpimas — “system” naudojimas metode “destruct” su klasés kintamaisiais;

E) Objekto jterpimas — “system” naudojimas metode “unlink” su klasés kintamaisiais;

F) Objekto jterpimas — “exec” naudojimas metode “construct” su klasés kintamaisiais;

G) Objekto jterpimas — “passthru” naudojimas metode “construct” su klasés Kintamaisiais;

H) Objekto jterpimas — “shell_exec” naudojimas metode “construct” su klasés kintamaisiais;

I) Objekto jterpimas — “system” naudojimas metode “construct” su klasés kintamaisiais;

J) Nefiltruojama serializacija — nenurodytas nei vienas parametras;

K) Nefiltruojama serializacija — nenurodytas “allowed_classes” parametras (gali biiti nurodyti
Kiti).

Eksperimento rezultatai - taisykliy rinkinys ,,PhpStan-Security* aptiko visas sgrase pateiktas
problemas. Tai rodo, jog automatiniuose testuose aprasytus reikalavimus $is taisykliy rinkinys i$pildo.

Antrasis eksperimentas — konfigiiracijos faily analizés eksperimentas, $io bandymo problemy
sgrasas ir rezultatai:

A) Lallow url fopen su reik§me ,,jjungta‘;

B) Nenurodytas parametras ,,allow_url fopen* (numatytoji reik§mé — ,,jjungta‘);

C) ,allow_url include* su reik§me ,,jjungta‘;

D) ,display errors® su reik§me ,,jjungta®;

E) Nenurodytas parametras ,,display_errors* (numatytoji reik§Smé — ,,jjungta®);

F) ,error reporting su reikSme ,,E_ALL* (rodyti viska);.

G) Nenurodytas parametras ,,open_basedir* (numatytoji reikSmé — leisti atidaryti visus failus).
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Taisykliy rinkinys ,,PhpStan-Config-Security” aptiko visas problemas, automatiniai testai

sékmingai jvykdyti. Rezultatai rodo, jog taisykliy rinkinio ,,PhpStan-Config-Security* integravimas j

esamg analizés jrankj leidZia iSplésti Sio jrankio funkcionaluma, taip pridedamas naujas analizés tipas

— konfigiiracijos faily analizé.

4.2. Eksperimentas analizuojant konfigiiracijos failus su numatytosiomis reik§Smémis

Naudojant ,,PHP* kodo saugykloje [33] pateikiamus konfigiiracijos failus su numatytosiomis

konfigiiracijos reikSmémis, atliktas eksperimentas siekiant jvertinti kokias problemas Siuose failuose

aptinka ,,PhpStan-Config-Security* taisykliy rinkinio taisyklés. Naudoti du failai:

e php.ini-development — darbo aplinkos (angl. ,,development)“ konfigiracija, skirta
naudoti sistemos klirimo metu;

e php.ini-production — realios sistemos aplinkos (angl. ,,production) konfigiracija,
skirta naudoti realioje sistemoje, su daugiau apribojimy.

Siy eksperimenty metu aptikty problemy kiekiui jvertinti eksperimenty aprasymuose pateikiamos

lentelés, rodancios keliy riiSiy problemas taisykliy rinkinys gali aptikti, ir kiek jy buvo aptikta.

Primenamas sarasas problemy, kurias taisykliy rinkinys gali aptikti:

A) ,allow url fopen su reik§me ,,jjungta‘;

B) Nenurodytas parametras ,,allow url fopen* (numatytoji reikSmé — ,,jjungta‘);

C) ,allow_url include* su reik§me ,,jjungta®;

D) ,.display errors® su reikSme ,,jjungta®;

E) Nenurodytas parametras ,,display errors* (numatytoji reikSmé — ,,jjungta‘);

F) ,.error_reporting” su reik§me ,,E_ ALL® (rodyti viskg);

G) Nenurodytas parametras ,,open_basedir* (numatytoji reikSmé — leisti atidaryti visus failus).

4.2.1. ,,Development“ konfigiiracijos failo analizé

Naudojant ,,PhpStan-Config-Security” analizés taisyklés iSanalizavus darbo aplinkos

konfigiiracijos failg su numatytosiomis reikSmeémis, gauti rezultatai:

- s svendori\bin\phpstan analyse src\Vulnerability -c phpstan.neon --memory-limit=2G

Undefined setting 'open_basedir': Undefined open basedir value results in default value - allow all files to be opened.
allow url fopen (1): Allowing fopen wrappers to access URL objects like files may lead to code or command injections.
display_errors (1): Displaying error information exposes implementation details.

error_reporting (E_ALL): Error reporting level E ALL should not be used in production.

4.1 pav. ,,.Development* konfigiiracijos failo analizés rezultatai
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Aptiktos keturios problemos, susijusios su nustatymais, nusakanciais direktorijy pasiekiamuma,
nutolusiy faily atidarymo galimybe, klaidy atvaizdavima. Siy problemy apra§ymai pateikti

ankstesniuose skyriuose. Aptikty problemy tipy sarasas pateikiamas lenteléje:

4.1 lentelé ,,.Development* konfigiiracijos failo analizés metu aptikty problemy tipai

Jrankis

Problema A B C D E F G

PhpStan-Config-Security v x x v x v v

Rezultatai rodo, jog konfigtracijos failas turi keturis probleminius nustatymus i§ aptinkamy
septyniy. Taciau $iy probleminiy nustatymy buvimg galima paaiskinti tuo, jog sistemos kiirimo metu
aktualu zinoti visg informacija apie klaidas, taip pat leisti atidaryti visus reikiamus failus, nes sistema

néra prieinama naudotojams.
4.2.2. ,,Production* konfiguiracijos failo analizé

Naudojant ,,PhpStan-Config-Security* analizés taisyklés iSanalizavus realios vykdymo aplinkos

konfigtiracijos failg su numatytosiomis reikSmémis, gauti rezultatai:

- weoovendor\bin\phpstan analyse src\Vulnerability -c phpstan.neon --memory-limit=2G

1/1 [== — ] 100%

Line ini duction.ini
18 Undefined setting "open_basedir’: Undefined open_basedir value results in default value - allow all files to be opened.
18 allow_url fopen (1): Allowing fopen wrappers to access URL objects like files may lead to code or command injections.

4.2 pav. ,,Production konfigtiracijos failo analizés rezultatai
Aptiktos dvi problemos, susijusios su nustatymais, nusakanciais direktorijy pasiekiamumg ir
nutolusiy faily atidarymo galimybe. Siy problemy apradymai pateikti ankstesniuose skyriuose. Aptikty

problemy tipy sarasas pateikiamas lenteléje:

4.2 lentelé ,,Production” konfigiiracijos failo analizés metu aptikty problemy tipai

IJrankis

Problema A B C D E F G

PhpStan-Config-Security v x x x x x v

Rezultatai rodo, jog konfigiiracijos failas turi du probleminius nustatymus i§ aptinkamy septyniy.
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4.3. Eksperimentas analizuojant ,,Symfony“ programavimo karkasa

»Symfony* yra karkasas, apjungiantis jvairius ,,Symfony* komponentus, skirtus internetinéms

sistemos kurti. Komponentai gali biiti naudojami kartu kaip ,,Symfony* sudedamosios dalys, arba

atskirai, kaip pavieniai komponentai kitose sistemose, todé¢l jy panaudojimas yra labai platus.

Dokumentacijoje [34] teigiama, jog ,.Symfony* naudojamas daugiau nei $eSiy Simty tikstanciy

programinés jrangos inzinieriy ir per meénesj yra parsisiunc¢iamas daugiau nei 48 mln. karty.

Naudojant Sio karkaso programinj kodg atliktas eksperimentas, skirtas palyginti jrankiy

aptinkamas klaidas ir problemas. Kodas analizuotas Siame darbe sukurtais analizés taisykliy rinkiniais

,,PhpStan-Security* ir ,,PhpStan-Config-Security, taip pat kitais jrankiais — ,,PHPSA“ ir ,,Phan®.

Pirmiausia pateikiamas aptinkamy problemy sarasas su trumpais apraSymais, kiekvienai

problemai priskiriama sgraso raidé, susiejanti problemg sarase su stulpeliu lenteléje:

A) Nefiltruojama serializacija — nenurodytas nei vienas parametras;

B) Objekto jterpimas — funkcijos ,,unlink” naudojimas metode “destruct” su klasés
kintamaisiais;

C) ,,Callable* parametro reik§mé yra masyvas su vienu, o ne dvejais elementais. ,,PHP*
kalboje ,,callable* ar kitaip ,,callback® parametrai gali buti funkcijos arba masyvai su
dviem elementais, nurodanciais klasg ir jos metoda,;

D) Klasé, pati kviecianti savo ,,construct™ metoda — konstruktoriy;

E) Statiniu budu kvie¢iami metodai, kurie néra apibrézti kaip statiniai. Tokie metodai turéty

biti kvie¢iami naudojant inicijuotg objekta (,,non-static*);

F) Nepasiekiamy (,,private) klasés kintamyjy ir konstanty naudojimas. Privatis klasés
kintamieji ir konstantos néra pasiekiami uz klasés riby, ta¢iau yra bandoma juos
panaudoti kitose kodo vietose.

Eksperimento rezultatai, i§vardinty problemy aptikimas naudojant skirtingas taisykles ir jrankius,

pateikiami lentel¢je:

4.3 lentelé ,,Symfony* karkaso analizés eksperimento — palyginimo rezultatai

IJrankis
Problema

PhpStan-Security

PhpStan-Config-Security

A

Phan

PHPSA

Pagal lentel¢je pateiktus rezultatus galima teigti, kad ,,Symfony* programiniame kode

daugiausiai problemy aptiko jrankis ,,Phan®. Taciau Sio jrankio aptinkamos problemos yra bendro

pobiidzio, tokios kaip netinkami metody kvietimai ar bandymas naudoti privacius kintamuosius.
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Tuo tarpu su serializacija susijusias problemas aptiko taisykliy rinkinys ,,PhpStan-Security* ir
jrankis ,,PHPSA®. Abu jrankiai aptiko nefiltruojamg serializacijg (sgrase A), taip pat ,,PhpStan-

Security* taisyklés aptiko klasés kintamojo naudojimg metode ,,destruct (sarase B).
4.3.1. Aptiktas pazeidZiamumas — objekto jterpimas

Eksperimento metu atliekant ,,Symfony* karkaso kodo analiz¢ naudojant ,,PhpStan-Security*
taisykliy rinkinj, viename 1§ karkaso komponenty aptiktas objekto jterpimo pazeidziamumas, kuris
buvo sékmingai iSnaudotas. Pazeidziamumui pagrjsti sukurta pavyzdiné programa (angl. ,,proof of
concept”), demonstruojanti pazeidziamumo, kuris suteikia galimybe iStrinti norimus failus,
i¥naudojima. Si informacija perduota ,,Symfony* autoriams per ,,Intigriti platforma, kuri dalyvauja
EU-FOSSA vykdomoje pazeidziamumy paieskos (angl. ,,bug bounty*) programoje. PazeidZziamumas
patvirtintas ir iStaisytas.

HIntigriti [35] — etiSko jsilauzimo, pazeidZziamumy pranesimo platforma, suteikianti jvairiy
karkasy ir sistemy pazeidziamumy prane$imo funkcionaluma, turi galimybe pateikti pazeidziamumo
apraSyma, programinio kodo pavyzdzius, nuorodas j Saltinius, taip pat jvertinti pazeidZziamumo svarbg
ir iSnaudojimo sudétingumg.

EU-FOSSA (,,EU-Free and Open Source Software Auditing™) yra Europos Parlamento
programos, skirtos stebéti ir uztikrinti atviro kodo programinés jrangos kokybe, dalis. Kaip teigiama
aprasyme [36], EU-FOSSA vykdo sisteminga veikla kartu su Europos Sajungos institucijomis, kad
uztikrinty placiai naudojamos, kritinés programingés jrangos patikimuma.

Objekto  jterpimo  pazeidziamumas aptiktas ,,Symfony/Cache” komponente. Kad
pazeidZziamumas biity s€ékmingai iSnaudotas, turi biiti tenkinamos §ios salygos:

e Jdiegtas ,,Symfony/Cache* komponentas (gali biiti tiesiogiai nenaudojamas, svarbu,
kad komponento klasés buity pasiekiamos naudojimui);

e Bent vienoje sistemos vietoje turi buti panaudota funkcija ,,unserialize” be leidziamy
klasiy sgraso (be parametro ,,allowed classes*, arba parametro reikSmé ,,true®);

e Siai ,,unserialize* funkcijai yra galimybé perduoti naudotojo pateiktus duomenis.

Taigi, pasireiSkus Sioms sglygoms, iSnaudotas objekto jterpimo pazeidziamumas, kurio pasekmé
yra iStrintas pagrindinis sistemos vykdymo failas (,,index.php*) — sistema tampa nebepasiekiama.

Dél EU-FOSSA programos techniniy detaliy vieSinimo apribojimy, taip pat dél to, kad
,»Symfony/Cache* komponentas yra naudojamas daugelyje sistemy ir detalios paZeidziamumo
informacijos atskleidimas gali sukelti pavojy jy saugumui, pateikiamas apibendrintas pazeidziamumo
techninis apraSymas.

Vienos komponento klasiy metode ,,destruct (Sis metodas vykdomas objekto sunaikinimo metu,

tai yra jvykdomas visada — arba automatinio sunaikinimo metu proceso pabaigoje, arba naikinant
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objekta rankiniu biidu) yra naudojama faily trynimo funkcija ,,unlink®, kurios parametro, nurodancio
kelig iki trinamo failo, reikSmé yra pateikiama i$ klasés kintamojo (angl. ,,property”). Kadangi
serializacijos metu klasés kintamyjy reikSmés taip pat paverciamos j teksting reikSme, pakoregavus $ig
teksting reikSme galima pakeisti ir klasés kintamajj. Taigi, pakeitus kintamojo reik§mg¢ ir panaudojus
funkecija ,,unserialize* kuri teksting reikSme pavercia atgal | objekta, gaunamas objektas, kurio klasés
kintamojo reik§mé rodo kelig j atakuotojo nurodytg failg, $i reik§mé objekto sunaikinimo metu yra
perduodama j trynimo funkcijg ,,unlink® ir taip yra iStrinamas atakuotojo pasirinktas failas.
Informacija apie paveiktas ,,Symfony* versijas ir kaip pazeidziamumas iStaisytas, galima rasti

karkaso puslapio naujieny jrase [37].
4.4, Isvados

Naudojant skirtingus duomenis atlikti eksperimentai skirti realizuoto sprendimo efektyvumui
pademonstruoti. Pirmiausiai analizés taisykléms sukurti automatiniai testai, skirti jvertinti ar taisyklés
atitinka reikalavimus ir aptinka reikiamas problemas. Atliktas konfigiiracijos faily analizés
eksperimentas analizuojant konfigiiracijos failus su numatytosiomis reik§meémis, i§analizuoti du failai,
skirti ,,development® ir ,,production” aplinkoms. Taip pat iSanalizuotas ,,Symfony* programavimo
karkaso ir jo komponenty kodas, aprasytos aptiktos problemos.

Vienas 1§ karkase aptikty pazeidziamumy buvo istirtas ir iSnaudotas, sukurta pavyzdiné
programa, demonstruojanti pazeidZiamumo iSnaudojima, to pasekmé — iStrintas pagrindinis sistemos
vykdomasis failas, sistema tampa neveikianti ir nepasiekiama. Pazeidziamumo informacija perduota
karkaso autoriams per etiSko jsilauzimo platforma, dalyvaujancig Europos Parlamento vykdomoje
programoje, skirtoje stebéti ir uztikrinti atviro kodo programinés jrangos kokybe. Pazeidziamumas
patvirtintas ir iStaisytas.

Atlikti eksperimentai pagrindzia sukurty statinés kodo analizés taisykliy veikima, leidzia teigti,
kad tai papildo ir iSpleCia esamy statinés analizés jrankiy funkcionaluma. Taip pat, populiariame
programavimo karkase aptiktas ir iStaisytas pazeidziamumas leidZia teigti, kad realizuotas sprendimas

yra efektyvus ir pritaikomas praktingje aplinkoje.
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5. ISVADOS

1. ISanalizavus programinio kodo analizés metodus, apzvelgus metody privalumus ir trilkumus
nustatyta, kad dinaminés kodo analizés privalumai yra vykdymas tikroje aplinkoje, atkartojant
tikrajj programos veikimg ir tikslumas, o trikumai - kaina ir diegimo bei konfigiravimo
sudétingumas. Statinés kodo analizés privalumai yra nedidelé kaina, nesudétingas
konfigiiravimas, aptinkama konkreti programinio kodo eiluté kurioje egzistuoja problema, taip
pat ankstyvas problemy identifikavimas. Statinés analizés trikumai yra netikslumas ir
problemy, pasireiskian¢iy kodo vykdymo metu, neaptikimas.

2. I8analizavus statinés kodo analizés jrankiy problemas nustatyta, kad pagrindiniai trikumai $iuo
metu yra ,,false positive* problema (jrankis nurodo problema ten, kur jos i8S tiesy néra) ir jrankiy
netikslumas — problemy neaptikimas. Pasirinkta spresti jrankiy netikslumo problema kuriant
statinés kodo analizés taisykles, leidziancias aptikti daugiau problemy ir pazeidziamumy.

3. PHP programavimo kalbos statinés kodo analizés tobulinimui pasirinktos trys klaidy ir
problemy grupés - objekty serializacija, konfigtiracijos pazeidziamumai, nereikalinga iSvestis.

4. Apzvelgus statinés kodo analizés jrankius, jvertinus jy populiarumg, naudojimo paplitima,
naujy taisykliy integravimo galimybes bei aptinkamy problemy tipus, nusprgsta analizés
taisykles realizuoti kaip taisykliy rinkinius, integruojamus i ,,PHPStan* jrankj.

5. Sukurti du analizés taisykliy rinkiniai: rinkinys ,,PhpStan-Security skirtas aptikti objekty
serializacijos ir nereikalingos iSvesties problemas, taip pat rinkinys ,,PhpStan-Config-Security,
skirtas aptikti konfigtiracijos problemas.

6. Naudojant skirtingus duomenis atlikti eksperimentai, skirti realizuoto sprendimo efektyvumui
pademonstruoti. Eksperimentai atlikti su Siame darbe apraSytais programinio kodo ir
konfigiiracijos faily pavyzdziais, taip pat su tikromis konfigiiracijos reikSmémis ir
programavimo karkasais. Remiantis ,,Symfony* karkaso analizés metu aptikta informacija,
vienas 1§ karkase aptikty paZeidziamumy buvo sékmingai iSnaudotas, pazeidziamumo
informacija perduota karkaso autoriams per etiSko jsilauZimo platforma, paZeidZiamumas
patvirtintas ir iStaisytas.

7. Atlikti eksperimentai pagrindzia sukurty statinés kodo analizés taisykliy veikima, leidzia teigti,
kad tai papildo ir iSple€ia esamy statinés analizes jrankiy funkcionaluma. Taip pat, populiariame
programavimo karkase aptiktas ir iStaisytas pazeidziamumas leidzia teigti, kad realizuotas

sprendimas yra efektyvus ir pritaitkomas praktingje aplinkoje.
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7. PRIEDAI

7.1. Priedas — ,,AST* grafinio atvaizdavimo pavyzdys

condition

variable
name: b

constant
value: 0

condition

statement
sequence

branch

if-body

assign

/ N\

return

variable
name: a

else-body

assign

/N

variable
name: a

variable

name: b

variable bin op variable
name: a op: — name: b

bin op
op: —

/NN

variable variable
name: a name: b

variable
name: b

variable
name: a
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