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,DDoS ataky aptikimas analizuojant BGP marsruty anomalijas‘
AKADEMINIO SAZININGUMO DEKLARACIJA

20 m. d.
Kaunas

Patvirtinu, kad mano Andriaus Madeliausko baigiamasis projektas tema ,,DDOS ataky
aptikimas analizuojant BGP marsruty anomalijas yra paraSytas visiSkai savarankiskai, o visi pateikti
duomenys ar tyrimy rezultatai yra teisingi ir gauti saziningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy $altiniy, visos kity Saltiniy tiesioginés ir netiesioginés
citatos nurodytos literatiiros nuorodose. Istatymy nenumatyty piniginiy sumy uz §j darba niekam nesu
mokéjes.

AS suprantu, kad iSaiSkéjus nesgziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.

(vardg ir pavarde jrasyti ranka) (parasas)
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SANTRAUKA

Kokybiskas interneto tinkly darbas yra aktualus Siy laiky verslui, pramonei, Svietimui,
mokslui, medicinai ir visuomenei. Interneto tinklai reguliariai susiduria su jvairiais trikdziais — tarp jy
ir DDoS atakos. Augant tinklams auga ir atakos, dél to kyla poreikis jas aptikti ir apsisaugoti. Sio
baigiamojo darbo tikslas yra sukurti sistema, leidZiancig aptikti DDoS atakas stebint BGP tinkly
marSrutus. Siekiant jvykdyti tikslg iSkeliami uzdaviniai iSanalizuoti aktualias temas, reikalingas darbo
realizavimui.

Darbe analizuojama BGP marsruty ir tinkly veikimas ir DDoS bei kity stambaus masto jvykiy
itaka jy veiklai. Nagrinéjami aktualiausi tinkly analizavimo, marSruty stebé&jimo bei DDoS ataky
aptikimo metodai. DDoS ataky aptikimui parenkamas tikrinamy duomeny lyginimas su standartinio
bei ataky srauto pavyzdziais. Lyginimams atlikti analizuojami populiariausi masininio mokymosi
algoritmai, skirti duomeny klasifikavimui. Darbo realizacijai parenkami 4 skirtingi algoritmai.

Realizavimo metu sukuriama sistema, leidzianti automatiskai rinkti duomenis apie adresus ir
marSrutus iki jy ir po to, pagal poreik] analizuoti jy duomenis. Duomeny analizei paruoSiama 100
adresy ir marSruty. Galutiniam analizés modulio testavimui parenkami du marsrutai. Analizés modulis
sékmingai praneSa apie galimg ataka, o uztikrintumo koeficientas svyruoja nuo 60% iki 100%,

priklausomai nuo tiriamy duomeny.



Madeliauskas, A. Detection of DDOS Attacks by Analyzing BGP Route Anomalies: Master’s
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SUMMARY

Quality of online networking is relevant to today's business, industry, education, science,
medicine and society. Internet networks are regularly confronted with various disruptions - including
DDosS attacks. As networks grow, attacks also grow, creating the need to detect and protect them. The
goal of this final thesis is to create a system that detects DDoS attacks by monitoring the routes of BGP
networks. In order to fulfill the goal, the tasks are set to analyze the relevant topics necessary for the
realization of the system.

The work analyzes the operation of BGP routing and networking and the influence of DDoS
and other large-scale events on their operation. The most current methods of network analysis, route
tracking and DDoS attack detection are analyzed. For DDoS attack detection, the comparison of the
data samples of standard traffic and attack traffic is chosen. The most popular machine learning
algorithms for data classification are analyzed for this comparison. 4 different algorithms are selected
for the realization of the work.

During implementation, a system is designed to automatically collect data on addresses and
routes. Analyze module is developed to analyze and provide data on request. 100 addresses and routes
are prepared for data analysis. Two routes are selected for the final test of the analysis module. The
analysis module successfully reports about a potential attack, with a confidence factor ranging from

60% to 100%, depending on the data being investigated.
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TERMINU IR SANTRUMPU ZODYNAS

AS Autonominé sistema (angl. Autonomous System)

ASN Autonominés sistemos numeris (angl. Autonomous System Number)

BGP Ribinio tinkly sietuvo protokolas (angl. Border Gateway Protocol)

DB Duomeny bazé (angl. Database)

DBVS Duomeny bazés valdymo sistema (angl. Database)

DDoS Paskirstyta paslaugos trikdymo ataka (angl. Distributed Denial of Service)

DNS Sri¢iy vardy sistema (angl. Domain Name System)

eBGP ISorinis ribinio tinkly sietuvo protokolas (angl. Exterior Border Gateway Protocol)
EGP ISorinis tinkly sietuvo protokolas (angl. Exterior Gateway Protocol)

GB Gigabaitas(ai) (angl. Gigabyte(s))

HDFS Paskirstyta ,,Hadoop* faily sistema (angl. Hadoop Distributed File System)

HTTP Hiperteksty persiuntimo protokolas (angl. Hypertext Transfer Protocol)

iBGP Vidinis ribinio tinkly sietuvo protokolas (angl. Interior Border Gateway Protocol)
ICMP Interneto kontrolés zinuciy protokolas (angl. Internet Control Message Protocol)
IETF Interneto inZinerijos darbo grupé (angl. Internet Engineering Task Force)

IGP Vidinis tinkly sietuvo protokolas (angl. Interior Gateway Protocol)

IP Internetinis protokolas (angl. Internet Protocol).

ISP Interneto paslaugos tiekéjas (angl. Internet Service Provider)

IT Informacinés technologijos

JSON Atviro standarto formatas, perduodantis duomeny objektus, sudarytus i§ atributo ir

reik§més pory (angl. JavaScript Object Notation)

KB Kilobaitas(ai) (angl. Kilobyte(s))

KNN K artimiausiy ,,kaimyny“ (angl. K-Nearest Neighbours)

MLP Daugiasluoksnis perceptronas (angl. Multilayer perceptron)

MMSE Minimali vidutiné kvadratiné paklaida (angl. minimum mean square error)
MTR Angl. ,,My Traceroute*

MULTOPS MuUItiLevel Tree for Online Packet Statistics

NTP Tinklo laiko protokolas (angl. Network Time Protocol)
10



oS Operaciné sistema (angl. Operating System).

(OR] Lygmeninis tinkly modelis (angl. Open Systems Interconnection Reference Model)
RAM Kompiuterio operatyvioji atmintiné (angl. Random Access Memory)
RFC IETF organizacijos dokumentas, kuriame pateikiamos techninés ir organizacinés

pastabos apie internetg (angl. Requests for Comments)
RIB Marsruty parinkimo informaciné bazé (angl. Routing Information Base)

RIPE Regioninis registras, atsakingas uz Europos ir dalies Azijos IP adresy valdyma (pranc.
Réseaux IP Européens)

RIR Regioniné interneto registratira (angl. Regional Internet Registry)
TCP perdavimo valdymo protokolas (angl. Transmission Control Protocol)
TTL Gyvavimo trukmé (angl. Time to Live)

UDP Vartotojo datagramos protokolas (angl. User Datagram Protocol)
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IVADAS

Sio darbo tema yra iskelta studijuojant informacijos ir informaciniy technologijy sauga.

Interneto paslaugos ir kompiuteriniai tinklai yra neatsiejama pasaulio dalis. Tai sistema, kuri
neabejotinai svarbi jvairiose situacijose. Pagrindiné interneto funkcija yra bendravimas tarp skirtingy
jvairiu atstumu nutolusiy jrenginiy, sistemy, asmeny. Niaudamiesi internetu, jvairtis vartotojai gali
pasiekti milziniska kiekj informacijos, tokios kaip mokslinés zinios, mokomoji medziaga, naujienos,
ziniasklaidos informacija ir t.t. Globaliy tinkly pagalba jvairios organizacijos gali sujungti savo
skyrius, darbuotojus i§ viso pasaulio ir taip bendrauti su kitomis organizacijomis. Internetas yra svarbi
pasaulinés ekonomikos ir bankininkystés dalis.

Globals tinklai yra svarbi miisy pasaulio dalis, dél to yra sickiama jy sklandzios veiklos. Be
abejo, tokio masto sistemos sulaukia nuolatiniy sutrikimy, sukelty jvairy priezaséiy. Neretai viena i$
priezasciy yra kenkéjiska asmeny ar asmeny grupiy atliekama veikla, kurios tikslas yra pakenti Siems
tinklams, juos sutrikdyti. DDoS atakos yra viena i§ tokio tipo kenkéjisky veikly.

Siame darbe bus nagrinéjama DDoS ataky jtaka stambiems kompiuteriniams tinklams ir dél
to kilusioms anomalijoms, siekiant aptikti naujas atakas. Tokio tipo veikla yra aktuali jvairioms
organizacijoms, teikian¢ioms IT paslaugas ar turin¢ioms didelius ir paskirstytus tinklus. Taip pat
DDoS ataky aptikimas yra aktualus organizacijoms, stebin¢ioms bendrg interneto biikle, sauguma,
statistikos kompanijoms.

Magistro darbo tikslas — suprojektuoti sistemg, leidZiancig aptikti DDoS atakas stebint BGP
tinkly marSrutus.

Sio darbo uzdaviniai:

*  iSnagrinéti BGP protokolo veikimo principa;

» issiaiskinti DDOS ataky ir kity stambaus masto jvykiy jtaka tinkly marSrutams;

* iSanalizuoti esamus marSruty stebéjimo metodus ir sprendimus;

*  sudaryti pasirinkty BGP marSruty stebéjimo ir analizavimo sistema,;

*  surinkti duomenis apie BGP marSruty pasikeitimus ir juos konsoliduoti;

* iSanalizuoti gautus rezultatus ir pateikti iSvadas apie sistemos veikla.

Sékmingai jvykdzius projekta bus sukurta sistema, kuri leis atpazinti DDoS atakas,
vykstancias didelivose tinkluose. Tai buity unikalus jrankis, kuris leisty jvairioms organizacijoms
stebeti didelius, per Salis, Zemynus ar visg pasaulj paskirstytus tinklus ir uzfiksuoti, kad prasideda
naujos atakos.

Darbas yra sudarytas i$ 5 skyriy. Apzvelgsime kiekvieng i$ jy.

Interneto tinkly veikimo ir stebéjimo analizé. Analizés metu nagrin¢gjama BGP tinkly
veikimas ir DDoS ataky jtaka tinkly buklei. Siekiant geresnio supratimo, taip pat bus nagrinéjama ir
kity stambaus masto tinklo jvykiy jtaka jiems. Prie§ kuriant sprendimg, apzvelgsime kuo daugiau
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metody skirty DDoS atakoms aptikti tinkluose ir apibendrinus pasirinksime tinkama sprendima, kurj
galima tobulinti ir plétoti.

Tinklo duomeny analizé naudojant masininj mokymasi. Masininio mokymosi analizéje
bus nagrin¢jamas masininio mokymosi veikimas, kokie mokymosi tipai tinka ataky aptikimui.
Pagrindiné nagrinéjamy algoritmy grupé bus prizitirimo masininio mokymosi algoritmai, tokie kaip
pasirinkimy medis, KNN, logistiné regresija, atsitiktinis medis.

Sistemos struktiira. Sis skyrius yra orientuotas j kuriamos sistemos planavima ir
projektavima. Skyriuje bus nagrinéjama, kokia platforma reikéty pasirinkti, analizuojama kokius
tinklus stebéti geriausia. Taip pat bus projektuojama sistemos modulio struktiira ir veikimo principas.

Sistemos realizacija. Realizacijos skyrius yra pragjusio skyriaus tesinys. Siame skyriuje
iSsamiai nagrinésime sistemos struktiirg, kaip ji bendrauja su kitomis sistemomis. ApraSysime
duomeny rinkimo bei analizés moduliy algoritmus.

Sistemos rezultaty analizé. [vykdzius realizacija, bus atlickama rezultaty analizé. Rezultaty
analizeé paskirstyta | du etapus: statistikos duomeny nagrinéjimas ir duomeny analizé, panaudojant

masininio mokymosi algoritmus.
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1. INTERNETO TINKLU VEIKIMO IR STEBEJIMO ANALIZE

Kadangi Sio darbo tikslas yra DDoS ir kity stambaus masto ataky aptikimas, analizuojant BGP
marsSruty anomalijas, Siame skyriuje bus apzvelgiamas darbo aktualumas ir iSanalizuojama esama

situacija bei biidai problemai spresti.

1.1. Analizeés tikslas

Sio darbo analizés tikslas yra i$nagrinéti BGP protokolo veikima ir DDoS, bei kity ataky jtaka
jam.
Analizés tikslui pasiekti reikia jvykdyti Siuos uzdavinius:
e iSnagrinéti DDoS ataky veikima;
e iSnagrinéti BGP protokolo veikimo principa;
e iSsiaiSkinti DDoS ataky ir kity stambaus masto jvykiy jtaka tinkly marSrutams;

e iSanalizuoti esamus marSruty stebéjimo metodus ir sprendimus.

1.2. Tyrimo objektas, sritis ir problema

I$ analizés tikslo galima spresti, kad tyrimo metu pagrindiné nagrinéjama sritis bus tinky
marsruto parinkimas. | tai jeis BGP marSruto parinkimo protokolas, bei didelio masto jvykiy, tokiy
kaip DDoS atakos, sgveika su BGP marsrutais.

Stambaus masto tinkly atakos yra sunkiai sustabdomos ir i§vengiamos. Sios atakos sukelia
didelio masto nuostolius ir problemas. Norint surasti biida atpazinti atakas ir jy iSvengti, Sioje analizéje

bus nagriné¢jama, kokiais metodais galime stebéti tinklus ir atpazinti juose vykstancias atakas.

1.3. DDoS atakos

Prie§ pradedant analizuoti DDoS ataky stebéjima tinkle, pirmiausia iSsamiai iSanalizuosime
pacias DDoS atakas. Trumpai perzvelgsime jy veikimo principa, Zalg ir kitus bruozus.

Paskirstyta paslaugos trikdymo ataka (angl. Distributed Denial of Service, DDoS) yra
kibernetin¢ ataka, kurios tikslas yra sutrikdyti internetinés paslaugos ar sistemos darbg, apkraunant ja
didZiuliu srauto kiekiu, ateinanéiu i§ jvairiy Saltiniy. Sis srauto kiekis gali ,,uzkimsti“ interneto linijas
ar visiSkai uZpildyti RAM, dél to aukos sistema gali visiSkai nustoti veikti.

DDoS gali biity naudojamos keliems tikslams. Pirma, atakos vykdytojas gali prievarta iSgauti
pinigy i§ atakos auky. Taip pat atakos, nutaikytos j vieng jmong, gali suteikti naudos konkurentams.

Panasiai, priesiSkai nusiteike subjektai gali turéti naudos ir i§ valstybiniy sistemy sutrikdymo.
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1.3.1. DDoS veikimas

Norint s¢kmingai jvykdyti DDoS ataka, jos organizatorius turi turéti prie interneto prijungty
jrenginiy kontrole. Kompiuteriai, serveriai ir kiti jrenginiai yra uzkreciami kenkéjiska programine
jranga, taip juos paverciant ,,botnet* tinklo dalimi.

Kai ,,botnet” tinklas yra paruos$tas atakai, atakos vykdytojas per atstumg gali tiesiogiai
perduoti atnaujintas komandas tinklo nariams. Kai pasirenkamas aukos IP adresas, ,,botnet™ nariai

siunc¢ia uzklausas j §j IP adresg ir taip apkrauna aukos sistemg ir tinklg (1.1 pav.).

Atakos nurodymai Atakos uzklausos

Uzkreésti
jrenginiai

1.1 pav. ,,.Botnet“ ataka
1.3.2. DDosS tipai
DDoS atakas galima suskirstyti j tris tipus: srautinés atakos, programy lygmens atakos,

protokoly atakos. [1] Perzvelgsime kiekvieng i$ Siy tipy su keletu pavyzdziy.

Srautinés atakos
Srautu paremtos atakos (angl. volume-based attack) yra skirtos panaudoti visg galimg tinklo

pralaiduma tarp aukos ir iSorinio interneto. Tam gali biiti panaudojami skirtingy tipy paketai ir metodai.
Kaip keletas pavyzdziy gali bati UDP protokolo antpliidis, ICMP (,,ping*) pakety antpliidis ar DNS
pakety srautas, panaudojant nesaugius DNS serverius ir kita. Toliau i§samiau aprasomi keletas Siy
pavyzdziy.

DNS stiprinimas. Ataka, kurios metu atakos sukéléjas iSsiunc¢ia daugybe uzklausy apie DNS
irasa ] DNS serverius, savo adresg suklastodamas kaip aukos. Tada gautas atsakymas i§ DNS serverio
keliauja tiesiai j aukos kompiuterj ir yra daug didesnis, nei atakuojanc¢ios pusés iSsiystas srautas.

ICMP antpladis. Ataka, kuri néra stiprinama protokolo, ta¢iau veikia panasiu principu, kaip
ir kitos. Paketas yra siun¢iamas i§ netikro IP adreso ir tada atsakymai keliauja j ta adresa, kuris btuina
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aukos kompiuterio. ,,Smurf* antpliidZio versija veikia panaSiai, kaip paprastas ICMP antpladis, taciau
yra ir atakos stiprinimas panaudojant transliavimo (angl. broadcast) tinklus.

NTP stiprinimas. Laiko sinchronizavimo protokolas yra vienas i§ protokoly, kurj galima
lengvai panaudoti atakos stiprinimui. NTP serveriui reikia labai nedidelés uzklausos, o gaunamas
atsakymas labai didelis.

»Memcached* ataka. Dar viena, ganétinai nauja, lengvai ,,auginama‘ ataka. ,,Memcached*
yra vidinis serveriy procesas atminties valdymui. Daugelis $iy procesy, nesukonfigaravus tvarkingai,
turi atvirg tinklo prievada. Palyginus su kitomis atakomis, $i turi milziniskg augimo daugikli — 51000.
Tai reiSkia, kad iSsiuntus 15 baity uzklausa galima gauti 750 KB atsakymg. Tai leidzia panaudoti §j
protokolg milzinisko masto atakoms. Palyginimui, DNS daugiklis yra 179, o NTP - 556.9. [2]

Programy lygmens atakos
Siy ataky, kitaip dar vadinamy 7-jo OSI lygmens atakomis, tikslas sunaudoti aukos jrangos

resursus. Atakos yra nutaikytos j sistemos dalj, kurioje yra generuojamas Saityno turinys. Pavienés
HTTP uZklausos Sioms sistemoms daug problemy nekelia, taciau generuojant didelj kiek uzklausy i
saityno turinj, galima greitai sutrikdyti sistemos darbg, ypac¢ tada, kai uzklausos susij¢ su duomeny
bazémis. Gali pasitaikyti ir kitokiy metody, pavyzdziui ,,Slowloris* ataka, kurios tikslas iSlaikyti
aktyvy prisijungima kuo ilgiau ir tuo paciu didinti atidaryty prisijungimy skaiciy. [3]
Protokoly atakos

Protokoly atakos, kitaip dar Zinomos, kaip i$sekinimo atakos (angl. state-exhaustion attack)
yra skirtos sutrikdyti paslauga ar sistema, pripildant biisenos lenteles saityno serveriuose arba
sunaudojant uzkardy ar srauto balansavimo sistemy resursus. Vienas i§ pavyzdziy, daznai naudojama
,SYN pakety antpludzio ataka. [4] Gavusi ,,SYN® paketg, sistema siuncia ,,SYN-ACK* paketg ir
tikisi gauti ,,ACK* atgal, taCiau atakuojantys jrenginiai neatsako ir sistema lieka su daug neuzbaigty
uzklausy. Taip atakos sukéléjas gali uzpildyti prisijungimy lentel¢ aukos sistemoje ir sutrikdyti

tolimesng tinklo veikla.

1.4. Kiti stambaus masto tinkly jvykiai

Jau nagrinéjome, kokiy tipy DDoS atakos yra vykdomos siekiant sutrikdyti tinklo jrenginiy
veikla. Taciau nepasiekiamas serveris ar tinklo dalis ne visada yra DDoS ataka. Interneto tinklai yra
sudétinga sistema, kuri gali biiti iStikta jvairiy problemy, sukelian¢iy rySio sutrikimus. Toliau
nagrinésime galimus tinklo sutrikimus ir jy jtakg tinklo jrenginiy pasiekiamumui.

Tinkly perpildymas

Tinklo perpildymas yra viena i§ dazniausiy tinklo sutrikimy priezas¢iy. Jis yra sukeliamas,
kai per daug tinklo vartotojy bando prisijungti vienu metu. Tuo metu tam tikroje zonoje tinklo jranga

nesugeba apdoroti sukuriamo srauto ir atsiranda didelis vélinimas, pakety praradimas ar net visiskas
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tinklo veiklos nutrikimas. Pagal sugeneruojamo srauto vieta, tinkly perpildyma taip pat galima
skirstyti j du tipus: sukeltas didelio iSeinancio srauto ir sukeltas didelio ateinancio srauto.

Didelio iSeinancio srauto perpildymas daZzniausiai jvyksta, kai vieSose vietose prisijungia
daug vartotojy, pavyzdziui, vieSieji irenginiai, konferencijos, bibliotekos, aukstyjy mokykly
bendrabuciai ir panasiai.

Didelio ateinancio srauto perpildymai pasizymi per dideliu srauto kiekiu ateinanciu j tam tikra
tinklg ar serverj. Perpildymai sukeliami atsiradus dideliam paslaugos ar serverio populiarumui. Tai
gali buti naujy paslaugy ar produkty teikimas, akcijos internetinése parduotuvése, renginiy
registravimas ir panasiai. Reikia paminéti, kad didelio ateinancio srauto tinklo perpildymai yra labai
panasus | srautines arba taikomojo lygmens DDoS atakas. Taip yra d¢l to, kad tiek vienas, tiek kitas
trikdis yra sukeliamas darant daug uzklausy i$ skirtingy jrenginiy i tg patj adresa.

RySio linijos nutriikimas

Tokio tipo sutrikimai yra ganétinai paprasti, ta¢iau reguliariai pasitaikantys. Rysio linijy
nutriikimai dazniausiai pasireiskia fiziskai pazeidus rySio kanalus. Dazniausiai pazeidziamos linijos
yra optiniai kabeliai vandenynuose, po Zeme, duomeny centre ar netgi optikos kabeliy jungtys. RySio
linijy pazeidimai jvyksta tiek dél stichiniy nelaimiy, tiek dél zmoniy veiklos, pavyzdziui, keliy darbai,
statybos, gali pasitaikyti ir kenkéjiskos, chuliganiskos veiklos. Nutriikus rySio linijjoms, matomas
visiSkas tinklo nepasiekiamumas tam tikroje tinklo zonoje, tai gali buti ir keli serveriai, ir pus¢ Salies
tinklo.

Irangos gedimai

Dideli tinklai yra sudaryti i§ daug jvairios tinklo jrangos. Kaip ir su visa kita jranga, tinklo
jranga taip pat genda. Gedimai gali nutikti dél jvairiausiy priezas¢iy, pavyzdziui, neteisingas jrangos
naudojimas, jrengimas, jrangos nusidévejimas, katastrofos ir panaSiai. Kaip ir jvykus rysio linijy
nutrukimui, jrangos gedimas sukelia pana$ius padarinius: visiSkas tinklo nepasiekiamumas tam tikroje
tinklo zonoje.

Konfigiiravimo klaidos

Dar viena dazna problema sukelianti rySio sutrikimus yra Zzmoniy padarytos klaidos. Tai gali
uzkardos konfigiiravimas, blogai sukonfigliruoti prievadai, tinklo kilpos. TrikdZiai sukelti tokiy klaidy
gali buti labai jvairts, taiau daZniausi gali susidurti su visiSku tam tikros tinklo dalies

nepasiekiamumu arba dideliu pakety praradimu.

1.5. Tinklo stebéjimo metodai

Norint sékmingai atrasti vykstanc¢ias DDoS atakas, reikalingas tinklo, kuriuo keliauja
duomenys | sistemg, steb&jimas. Dazniausiai, nepaisant kokio tipo DDoS ataka vykdoma, jos jtaka

daugiau ar maziau atsispindi ir tinklo duomenyse, ir biisenoje.
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Toliau bus analizuojami keli pagrindiniai tinklo stebéjimo metodai.

1.5.1. Pakety skenavimas ir analizavimas
Vienas i$ klasikiniy tinklo stebéjimo metody yra pakety skenavimas ir analizavimas. Pakety

skenavimg galima atlikti jvairiuose tinklo mazguose. Pakety skenavimui yra naudojami jvairis
programiniai arba net dedikuoti aparatiniai sprendimai, pavyzdziui: ,Ethereal®, ,,WinPcap®,
,AirPcap“. Sios programinés jrangos sistemos leidzia skenuoti paketus ir analizuoti jy duomenis,
pateiktus kadrais ir patogiai i§skirstytus pagal OSI modelio lygmenis. Toliau pateikiama ,,WireShark*

analizavimo jrankio vartotojo sasaja (1.2 pav.).

g eth0 Capturimg =AWiresharic E@I
File Edit \iew Go Capture Analyze Statistics Help
e &l =E @93 F @ & @ o E K @
| | - ]Ieﬂagxpressmn... £ Clear \/ﬂpplyl
Mo. . Time Source Destination Protocal | Info =
S0 LST.TSI167 WIS UN_U7 . Ui ee oruguLast A WU T1as L9, 106: L2097 TEL0 192, 100, 1+ 05 L
47 139.931463 ThomsonT_08:35: 4f Wistron_07:07:ee ARP 192.168.1.254 is at 00:90:d0:08:35:4f
48 139.931465 192.168.1.68 192.168.1.254 DNS Standard query A www.google.com =
49 139.975406 192.168.1.254 192.168.1.68 DS Standard guery response CNAME www.l.google.com A 65.102.9.99
S0 139.976811 192.168.1.68 66.102.9.99 TCP 62216 = http [SYN] Seq=0 Win=B192 Len=0 MSS=1460 WS=2
51 140.079578 66.102.9.99 192.168.1.68 TCP http = 62216 [SYN, ACK] Seg=0 Ack=1 Win=5720 Len=0 MSS=1430
52 140.079583 192.168.1.68 66.102.9.99 TCP 62216 = http [ACK] Seq=1 Ack=1 Win=65780 Len=0
53 140.080278 192.168.1.68 66.102.9.99 HTTP GET /complete/search?hl=en&client=suggest&js=truetg=m&cp=1 H
54 140.085765 192.168.1.68 66.102.9.99 TCP 62216 = http [FIN, ACK] Seg=805 Ack=1 Win=65780 Len=0
55 140.085921 192.168.1.68 66.102.9.99 TCP 62218 = http [SYN] Seq=0 Win=B192 Len=0 MSS=1460 WS=2
S6 140.197484 66.102.9.99 192.168.1.68 TCP http = 62216 [ACK] Seg=1 Ack=B0S Win=7360 Len=0
57 140.157777 66.102.9.99 192.168.1.68 TCP http = 62216 [FIN, ACK] Seg=1 Ack=806 Win=7360 Len=0
58 140.157811 192.188.1.68 66.102.5.99 TCP 62216 = http [ACK] Seq=806 Ack=2 Win=55780 Len=0 —
CO 1AM 2102310 88 107 0 060 10T 180 1 80 T bttt ~ 29770 [CVRL ArE] Cam—f Aml—1 L m—ET0 | am—m MEC—1 AR LT

[ Tvl

> Frame 1 (42 bytes on wire, 42 bytes captured)
> Ethernet II, Src: Vmware_38:eb:0e (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
P Address Resolution Protocol (request)

oooo  ff ff ff ff ff ff oo 6c 229 38 eb 0e @B OS DD O1  ........ 18.. . nn

0010 08 00 06 04 00 01 00 Gc 22 38 eb Oe c0 a8 3980 ........ )8....9.

0020 00 0D 0O 00 OO 00 cO a8 39 02 LL.o... 9.

eth0: <live capture in progress=> Fil... = Packets: 445 Displayed: 445 Marked: 0 Profile: Default

1.2 pav. ,,Wireshark* vartotojo sgsaja [5]

Pats pakety skenavimas yra placiai pritaikomas sprendimas, nes tinklo srauto steb¢jimas
antrame OSI lygmenyje yra paprastas. Siuos duomenis galima matyti netgi esant paprastoms
uzkardoms, kadangi duomeny srautas vis vien keliauja iki jrenginio procesoriaus.

Kaip jau anksc¢iau minéta, didziausias Sio steb&jimo metodo privalumas yra plati pritaikymo
galimybé, nereikalaujanti daug papildomos programinés ar aparatinés jrangos. Galima stebéti jvairias
L, UNIX“ arba ,,Windows* sistemas.

Nepaisant to, $is metodas turi ir trikumy. Pirma, skenavimo metu, fiksuojamas visas paketas,
deél to, norint laikyti ilgesnio laikotarpio duomenis (analizavimui ar statistikai), reikia adekvaciai
galingos duomeny saugojimo sistemos, taip pat ir resursy duomeny apdorojimui. Taip pat steb¢jimas

Siuo metodu leidzia stebéti tik srautg, einantj per vieng jrenginj.
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1.5.2. Srauty skenavimas

Srauty (angl. flow) skenavimas leidzia surinkti tinklu einanéiy pakety informacija. Sio tyrimo
metodo metu, labai panaS$iai, kaip ir pakety skenavimo metu, galima pastebéti jvairias tinklo
anomalijas, kurios vyksta viename ar kitame jrenginyje.

Daugelis moderniy marsruto parinktuvy ir komutatoriy, veikianciy tre¢iame OSI lygmenyje
turi galimybe¢ eksportuoti srauty informacijg. Priklausomai nuo gamintojo, tai gali buti ,,NetFlow*,
,SFlow* ir ,,IPFIX* standartai. Eksportuojant srauto pakety informacijg ir jg pateikiant tam tikrai
programinei sistemai, galima matyti bendro pobiidzio informacija, tokig kaip Saltinio ir tikslo adresai,
prievadai, protokolas, TCP Zymos (angl. flags), baity ir pakety kiekis ir taip toliau.

Sis metodas leidzia efektyviau stebéti ta patj tinkla, lyginant su pakety skenavimu, kadangi
surenkama tik reikalinga informacija, o ne visas paketas su pertekline informacija. Kadangi tai placiai
palaikomy standarty metodas, srauty skenavimas labai daznai yra naudojamas kaip tinklo steb&jimas,
ginantis nuo DDoS ataky. Srauty stebéjimg naudoja daugybé aukstos klasés ir atvirojo kodo sprendimy
bei jrankiy, skirty apsaugoti nuo DDoS. Keletas pavyzdziy bity ,,Andrisoft® ,,Wanguard®,
,,FlowTraq", atvirojo kodo ,,FastNetMon* ir t.t.

Lyginant su pakety skenavimu, §is metodas yra daug efektyvesnis resursy sunaudojimo
atzvilgiu. Atsikratant paketo turinio, atiduodama tik reikalinga informacija, taigi nereikia apdoroti
perteklinés informacijos. Dél Sios priezasties galima §j metoda ir geriau vertinti privatumo ir saugos
klausimu. [6]

Nepaisant to, kad srauto informacijos funkcijos ir standartai yra gan placiai pritaikomi,
jrenginiy palaikanciy $ias funkcijas tikrai maziau, lyginant su pakety skenavimu. Taip pat $is metodas,

kaip ir anksCiau minétas pakety skenavimas, leidZia stebéti tik tai, kas vyksta vidinio tinklo ribose.

1.5.3. Tinkly marSruto parinkimas, BGP

Toliau bus nagrin¢jamas tinkly analizavimas, stebint marSruto parinkimo pakitimus. Prie§
aiSkinantis marSruty stebéjimo metodus, butina iSanalizuoti BGP protokolo funkcijas ir veikima.

Siuo metu BGP yra pagrindinis protokolas, kurio pagrindu veikia viso interneto marsruty
valdymas. Pagrindiné ribinio tinkly sietuvo protokolo (angl. Border Gateway Protocol) funkcija yra
dalintis tinklo pasiekiamumo informacija tarp BGP protokolg palaikanéiy sistemy. ] Sig tinklo
pasickiamumo informacijg jeina autonominiy sistemy (angl. autonomous system, AS) marSrutai,
pasirinktinis kelias, jvairios zymos. Naudojantis BGP protokolu, Sia informacija kei€iasi interneto
tiekéjai (ISP) arba kitos stambios IT strukttiros (BGP tarp skirtingy AS vadinamas eBGP). Kiekvienas
toks stambus tinklas turi savo individualy autonominés sistemos numerj (ASN), kuris yra paskiriamas
regioninés interneto registratiros (angl. Regional Internet Registry), trumpai vadinamos RIR. Si

institucija taip pat reguliuoja IP adresy prisikyrimg tinklams.
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Kiekviena autonominé sistema dalinasi marSruto parinkimo informacija, naudodama

uzmegztg TCP BGP sesijg tarp pagrindiniy AS jrenginiy, pavyzdziui, marSruto parinktuvy. Tai pat

reikéty paminéti, kad BGP protokolas gali biti naudojamas ir marSruto parinkimo autonominés

sistemos viduje. Tokiu atveju $is vidinis BGP vadinamas iBGP (angl. Interior Border Gateway

Protocol). Jrenginius, naudojancius §j protokola, priimta vadinti BGP ,,kaimynais* (angl. neighbors).

Sie ,,kaimynai* rankiniu arba savarankiskai automatizuotu bidu uzmezga BGP sesijas, kurios

kaip jau minéta, naudoja TCP kaip perdavimo protokolg. Tai pasalina reikme kurti papildoma

fragmentavimo, persiuntimo ar patvirtinimo sistemg. BGP naudoja 179 TCP prievada. BGP siuntéjas

palaiko aktyvig sesija numatyta laiko perioda, siysdamas 19 baity ,,keep-alive zinutes. [7]

BGP biisenos

Atliekant operacijy vykdymo sprendimus, naudojamas paprastas baigtinis automatas (angl.

,, Finite-state machine ), Kuris susideda i$ Se$iy buiseny (1.3 pav.):

laisva biisena (angl. 1dle);
sujungimo (angl. Connect);
aktyvi (angl. Active);
,openSent*;
,,OpenConfirm®;

uzmegzta (angl. Established)

P> Idle <

Connect

ACt
OpenConfirm

»| Established

1.3 pav. BGP biiseny schema
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Kiekvienai sesijai BGP naudoja biisenos kintamaji, kuris leidzia sekti kurioje biisenoje yra
sesija.

Pirmoji yra laisva biisena. Sioje biisenoje BGP inicijuoja visus resursus, atmeta ateinan¢ias
BGP rysio uzklausas ir tada bando inicijuoti TCP sesija | reikiamg jrenginj. Sekanti biisena yra
sujungimo biisena. Sioje biisenoje marsruto parinktuvas laukia sekmingo TCP sujungimo uZbaigimo
ir tada pereina ] ,,OpenSent“ buseng. Jei TCP sujungimas nesékmingas, tada pradedamas
,ConnectRetry* laikmatis, kuris nusako pakartotinio prisijungimo bandymy laika. Jei laikmatis
pasiekia 0, griztama prie sujungimo busenos. ,,OpenSent* blisenoje marsSruto parinktuvas siuncia
atidarymo zinute ir laukia atsakymo, kad galéty pereiti j ,,OpenConfirm* busena. ,,OpenConfirm*
laukia ,,keep-alive® pranesimo. Apsikeitus ,,keep-alive” zinutémis BGP sesija pereina | uzmegzto
(angl. Established) rysio biisena.

BGP Atributai

Marsrutai, i8mokti panaudojant BGP, turi parametrus, kurie yra naudojami nustatyti
geriausiam keliui, kai tarp galutinio ir pradinio mazgo yra keletas keliy pasirinkimy. Sie parametrai
vadinami BGP atributais (angl. attributes). Siy atributy yra i§ tiesy nemazai. Darbe apZvelgsime jy
skirstyma ir keletg pagrindiniy pavyzdziy.

Pirma, marsruto atributai skirstomi j dvi pagrindines kategorijas [8]:

e (gerai zinomi atributai;
e papildomi atributai.

Gerai zinomi (angl. Well-known) atributai yra tie atributai, kuriuos palaiko visos BGP
sistemos. Tai yra IETF pateikti atributai. Sie atributai papildomai skirstomi j biitinus visoms sistemoms
pagal BGP standartg ir nebutinus, tai yra, pagal BGP sistemos sutarimg. Visos BGP sistemos turi
palaikyti tiek vieno, tiek kito potipio atributus.

Papildomi (angl. Optional) atributai nebatinai turi bati palaikomi sistemos. Siuos atributus
skirsto j tranzitinius ir ne tranzitinius. Tranzitiniai atributai yra tie, kuriuos BGP procesas rades
»veliavéle® paZymincig tranziting biiseng, turi persiysti kitiems BGP nariams. Ne tranzitiniai atributai,
kaip galima spresti i§ pavadinimo, yra tie, kuriuos BGP sistema gali ignoruoti ir nesiysti kitiems
nariams.

Kadangi BGP turi nemazai atributy, i$nagrinésime kelis pagrindinius. Tai yra gerai Zinomi
butinieji atributai: ,,Origin®, ,,As_Path®, ,Next Hop*.

,Origin®. Sis atributas nurodo marsruto atnaujinimo kilme. Kilmés atributas gali turéti Sias
reikSmes:
e IGP

e EGP

e nebaigtas (angl. Incomplete)
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Jei BGP turi keleta marsruty, tada ,,Origin® atributas yra vienas i§ faktoriy pasirenkant
tinkama marSrutg. AukSciausig prioritetg turi IGP reikSmé, po to EGP ir maZziausig prioritetg turi
,Incomplete* reikSme.

IGP reik$mé yra gaunama i$ vidinio marSruto parinkimo protokolo, esan¢io AS viduje.

EGP reiksmé yra gaunama i§ EGP (angl. Exterior Gateway Protocol) protokolo, kuris
naudojamas dalinantis marsruto parinkimo informacija tarp skirtingy AS.

,Incomplete” reik§mé. Si reik§mé daznai laikoma sugadinta, ta¢iau taip néra. Tai tiesiog
reiskia, kad kilmés informacija néra uzbaigta.

»As_Path® atributas nusako kelig iki tikslo, sudaryta i§ tarpiniy AS. Si reik§mé duoda AS
numeriy sarasg, per kuriuos keliaujama pereinant visg marsrutg. Kickvienas BGP narys, skelbdamas
marsruta | tiksla, turi prie marSruto pridéti savo AS numerij, po to tai atlieka sekantis narys ir taip toliau.
,As Path* atributas prasideda paskutiniu praeitu AS ir baigiasi kilmés AS.

Yra du informacijos pateikimo variantai, jei prefiksas yra kiles i§ BGP nario, kuris siuncia
informacija. Jei informacija siunciama eBGP nariams, tada siuntéjas prideda savo AS numer] |
,»As Sequence” tipo segmenta, kuris yra ,,As Path“ atribute. Jeigu informacija siun¢iama iBGP
nariams, tada ,,As Path* atributas yra tuscias.

Jei prefiksas yra kilgs i$ kito BGP siuntéjo, persiunc¢iamas ,,As Path“ taip pat kaip ir
ankstesniu variantu, priklauso nuo to ar siun¢iama iBGP ar eBGP. Jei informacija siun¢iama j vietinj
iBGP narj, tada ,,As Path* néra modifikuojamas.

Jei siunc¢iama j eBGP, tada informacija priklauso nuo pirmo segmento esancio ,,As Path®.
,»As_Sequence’ atveju sistema tiesiog prideda j eile savo AS numerj. Tuo tarpu, kai pirmas segmentas
yra ,,As_Set®, sistema prideda ,,As_Sequence* segmentg i ,,As_Path® ir jraSo savo AS numerj.

»Next Hop“. Sis atributas skirtas nurodyti sekantj $uolio IP adresg, reikalingg pasiekti
galutiniam tikslui. Sis atributas turi kelis scenarijus.

Kai informacija siun¢iama i§ vidinio nario ir siun¢iamas marsSrutas néra vietinis, tada BGP
siunt¢jas nemodifikuoja ,,Next Hop* atributo, nebent to sistema yra specialiai sukonfigiiruota siysti
savo IP adresa. Jei marSruto kilme vietinis narys, tada BGP siuntéjas panaudoja adresa sasajos, kuria
pasiekiamas skelbiamas tinklas.

Jeigu marSrutas yra tiesiogiai prijungtas prie siunc¢iancio nario, tada siuntéjas ,,Next Hop*

atributui naudoja savo paties IP adresa.

1.6. Marsruty stebéjimo metodai

Toliau bus nagrin¢jami keli marSruty stebéjimo metodai, kuriy pagalba biity galima stebéti

tinklo pakitimus.

22



1.6.1. RIB stebéjimas.

Kiekvienas BGP narys, gaves informacija i$ kity ,.kaimyny*, ja apdoroja ir paruosia lokaliam
naudojimui. Tai leidZia gautus marSrutus atitinkamai skelbti kitiems BGP nariams, naudojant tam
tikras nustatytas taisykles. Informacija, skirta visoms Sioms procediiroms atlikti yra saugoma
specialioje duomeny bazéje, vadinamoje marsruto parinkimo informacijos baze (angl. Routing
Information Base), trumpai RIB.

Giovanni Comarela ir Mark Crovella darbe ,,Identifying and Analyzing High Impact Routing
Events with PathMiner duomenys renkami butent naudojant RIB [9]. Darbe informacija buvo
renkama 9 metus, kiekvieng diena, kaip Saltinj naudojant BGP marsruto parinkimo informacijos bazes,
viesai pateikiamas RIPE organizacijos, bei pateikty ,,Route Views project™.

IS RIB renkamg informacija sudaré visi datos, prefikso ir AS kelio jrasai, susije su [Pv4
adresais. Renkama informacija buvo saugoma 12 mazgy HDFS klasteryje. RIPE teikiami RIB tur¢jo
daug marsruty, taciau tai nebuvo visiskai visi keliai, kadangi ne visi marSrutai stebimi. IS RIPE
teikiamy prefiksy buvo pasirinkta stebéti 20000.

Apibendrinus §j variantg, galima isskirti keleta pastebéjimy. Pirma, naudojant duomenis,
pateikiamus RIPE organizacijos, reikia maziau rapintis, kokius taskus arba marsrutus reikia stebéti.
Taciau nuo to laiko, kai buvo pradétas vykdyti Sis projektas ,,Route Views project* nebeteikia tokiy
galimybiy, kokios minétos projekte.

Kitas pastebéjimas yra informacijos kiekio problema. Siame darbe informacija buvo renkama
kartg per diena. Sis variantas magistro projektui netinka, kadangi didZioji dalis ataky trunka daug
trumpiau, nei dieng laiko. Taip magistro darbo metu nebus galimybés kurti tokio kompleksinio

klasterio.

1.6.2. ,, Traceroute* stebéjimas

., Traceroute* yra jrankis, Kuris leidzia matyti kelig iki nustatyto IP adreso.

Norint gerai suprasti ,, Traceroute, reikia trumpai iSanalizuoti ir ICMP protokola, bei jo
funkcija. ICMP yra interneto kontrolés Zinuéiy protokolas (angl. Internet Control Message Protocol).
[10] Sj protokolas naudoja jvairiis tinklo jrenginiai, pavyzdziui, marSruto parinktuvai, siysti
informacines Zinutes. Zinutés gali nurodyti, kad jrenginys yra nepasiekiamas, nezinomas ar panasiai.
Sios ICMP protokolo Zinutés yra formuojamos pagal RFC 1122 standarta ir siun¢iamos j pradinj IP
adresa, kuris daro uzklausa. [11] ,, Traceroute* darbas yra susijes su Siy ICMP pakety atsakymais.

Si programa siunéia tiriamuosius (angl. probe) paketus su maza gyvavimo trukme (TTL),
tada klauso ICMP paketo atsakymo "time exceeded" i§ sietuvo (angl. Gateway). Po to TTL yra
didinamas ir taip daroma tol, kol gaunama ICMP "port unreachable”. Tai pasako, kad pasiektas

reikiamas mazgas (1.4 pav.).
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¢ ICMP Laikas virdytas
ICMP uzklausa (TTL=3} P
¢ ICMP atsakymas

1.4 pav. ,,Traceroute veikimo schema

Naudojant ,,Traceroute* atmainas, tokias kaip ,,MTR* galima daryti papildomas uzklausas,
kurios 18 karto gali iSversti IP adresus j AS numerj ir pana$iai.

Atliekant tyrimg apie incidenta, nutikusj Kinijos Telekomui (,,Characterizing Large-scale
Routing Anomalies: A Case Study of the China Telecom Incident”) duomeny rinkimui buvo
naudojamas biitent ,, Traceroute* jrankis, marsruty informacijai gauti. [12]

Tyrimo metu, dél jo specifikos, buvo siekiama stebéti konkrecius potinklius. Kokie potinkliai
buvo stebimi, Siuo atveju nebuvo svarbu. Taciau §iy pasirinkty potinkliy stebéjimas buvo vykdomas
pasirinkus atitinkamg IP adresg ir jj stebint ,, Traceroute* programa.

Sis stebéjimo metodas turi trilkumg, kuris yra ir paminétas tyrime apie Kinijos telekoma.
Kadangi néra stebimas pats AS ar netgi jo skelbiami marSrutai, bet tik paprastas IP adresas, tai gali
sukelti papildomy netikslumy. Tai gali jvykti, dél IP adreso keliy pasikeitimy dél jo vartotojo ar tiekéjy
kaltés. Nepaisant to, Sis metodas yra ganétinai paprastas ir lengvai naudojamas, naudojant
,,Traceroute* nereikia prisiristi prie tre¢iy $aliy teikiamos informacijos, tereikia turéti reikalingy IP

adresy sarasa ir bus galima gauti marsrutus iki jy.

1.6.3. BGP sesiju stebéjimas

Apie pacias BGP sesijas ir jy veikima buvo kalbama praéjusiame skyriuje, dél to bus
koncertuojamasi | patj stebéjima.

Tiriant BGP sesijy uzgrobimg arba dazng kaitaliojimasi (angl. flapping) paciy BGP sesijy

stebéjimas yra normalus tyrimo metodas. Siam tyrimui reikia turéti savo BGP narj, sujungta su Kitu
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BGP ,,kaimynu“. Ir netgi tada matomas ribotas informacijos kiekis, labiausiai susijes su vietiniu tinklu.
Taciau tiriant BGP sesijy pasikeitimus, taip pat gali padéti RIPE teikiamos paslaugos. RIPE ,,BGPlay*
(1.5 pav.) yra sistema, kuri leidZia matyti interaktyvy BGP mar$ruty Zemélapj pagal nustatyta data. Sio

zemelapio teikiama informacija yra gerai atvaizduota ir aiSki. Taciau siekiant pastebéti atakas, Sis

1.5 pav. ,,BGPplay* vartotojo sasaja
zemélapis gali nepadéti. Pirma, mes matome tik kelig iki AS, 0 ne iki konkretaus adreso, kas néra
blogai, taciau visas AS gali biti maziau jautrus atakoms. Taip pat, tai yra treciosios Salies jrankis, del

v —

unikaliose sistemose, kitaip nei kuriant savo jrankj.

1.7. Ataky atpaZinimo metodai

Norint pastebéti DDoS arba kitas atakas, vien tinklo stebéjimo neuZtenka. Sékmingam ataky
aptikimui reikalingas geras atpaZinimo metodas. Per daugelj mety buvo pasitilyta nemazai metody,
kaip galima stebéti atakas. IS daugybés metody tikrai néra daug pritaikyty praktiSkai ir / arba
pateikiama vieSa informacija apie tai. Toliau bus apzvelgiama keletas DDoS atpaZinimo metody, kurie

pasirinkti siekiant itirti kuo jvairesnius atpazinimo biidus.

1.7.1. Saltinio IP adresy metodas

Pradésime nuo ataky atpazinimo, naudojant saltinio IP adresus. Tokio tipo sistema stebi naujy
Saltiniy adresy atsiradima, vietoj padio srauto stebéjimo. Sis metodas paremtas Jung tyrimu, Kuris
parodo, kad atakos metu didzioji dalis ataka sukelian¢iy IP adresy biina nauji. [13] Tai netgi neturéty
sukelti problemy, atsiradus staigiems tinklo apkrovos Suoliams, kadangi neretai tokie Suoliai kyla 1§
jau zinomy IP adresy.

Pagrindinis Sio stebéjimo trukumas yra tai, kad tokia aptikimo sistema atakuojanti pusé gali

nesunkiai apeiti, panaudojant zinomus (ne naujus) adresus, vykdant ataka. Atakos sukéléjas gali
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naudoti naujus adresus normaliam sujungimui, o po to atakai. Taip pat galima maiSyti naujus ir jau

Zinomus adresus.

1.7.2. Baziniy srauto profiliy metodas

Kim sitilomas DDoS ataky atpazinimo metodas yra paremtas stabiliy baziniy srauty profiliy
karimu. [14] Pagal nuokrypius nuo $iy baziniy profiliy, galima atpazinti vykstancias atakas. Metodo
autorius atliko tyrimg, kuriuo buvo siekiama patikrinti tinklo srauto stabiluma, atsizvelgiant j tam
tikrus tinklo parametrus. Siy parametry reikimiy negalima tiksliai jvardinti, kadangi pastebéta, kad
Sios reik§més gali labai skirtis, priklausomai nuo stebimos sistemos. Sios bazinés profilio reik§més
gali bati gyvavimo trukmé (TTL), TCP pakety Zymos (angl. flags), protokoly tipai, IP adresai, pakety
dydziai ir panaSiai. Be abejo, Siuos parametrus atakos sukéléjas gali bandyti nuspéti. Nepaisant to,
nuspéti tikslius profilio parametrus ganétinai sudétinga, kadangi Sie parametrai, kaip anks¢iau minéta,
nebiity universaliis ir skirtysi priklausomai nuo sistemos. Si metodas turi keletg trilkumy. Stebéjimas
naudojant bazinj profilj turi sglyginai didelj klaidingai teigiamy ataky aptikimy kiekj, taip pat

reikalinga galingesné jranga, palyginus su kitais metodais, pavyzdziui, $altiniy adresy stebéjimas.

1.7.3. Atstumo stebéjimo metodas

Dar vienas i§ DDoS aptikimo metody yra paremtas atstumo stebéjimu. Stebimas vidutinis
sujungimo atstumas ir srautas pagal atitinkamg atstumg. [15] Vidutiniam rySio sujungimo atstumo
apskaic¢iavimui naudojama TTL reik§Smé. Tariamas normalus srautas nustatomas nuspéjant vidutine
atstumo reik§me, kuri yra gauta naudojant eksponentinio i§lyginimo skai¢iavimo metodsg. Metodas
pagal atitinkama atstumg bando nuspéti, kiek tinklo srauto atkeliaus is skirtingy atstumy. Nuspéjamos
ateinancio srauto reik§meés skai¢iuojamos naudojant minimalig viduting kvadrating paklaida, trumpai
— MMSE (angl. minimum mean square error).

Galima pabrézti keletg $io metodo trikumy. Pirma, ataky atpazinimas yra paremtas TTL
reik§me. Atakos sukéléjas, Zinodamas apie sistemos veikla, gali pasirinkti kelig, kuris leisty apeiti
aptikimo sistema. Taip pat atakuojant galima ,,sureguliuoti pakety TTL. Si sistema gali aptikti ir

klaidingy teigiamy rezultaty, jeigu stipriai pasikeisty globaliis interneto marSrutai.

1.7.4. MULTOPS metodas

MULTOPS (MUItiLevel Tree for Online Packet Statistics) metodas pasiiilytas Gil ir Poletto.
Tai marsSruto parinktuvuose naudojamas euristinis metodas, paremtas struktiirizuotais duomenimis.
Ataky aptikimui MULTOPS naudoja duomenis apie i§ arba j adresg ar potinklj einantj neproporcingg
srautg. Srauto duomenys yra renkami medzio formos duomeny struktiiroje. Medzio mazgai laiko
informacija apie adresus ir potinklius ir tam tikros Sakos gali keisti savo dydj priklausomai nuo srauto
poky¢iy. [16]

MULTOPS metode renkama pakety srauto statistika tarp dviejy adresy arba potinkliy. Dél

Sios priezasties Siame metode galima rasti aukos adresg arba atakuojancios pusés adresa. Biitent del
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Sios priezasties MULTOPS metodas iSskiriamas i du rezimus: orientuotas i auka ir orientuotas |
atakuojantj. | aukg orientuotame rezime bandoma aptikti aukos IP adresg, 0 orientuotame j atakuojantj
bandoma rasti kenkiantj IP adresa. Sis skirtumas yra labai pabréziamas dél to, nes nuo to priklauso
koki srautg reikia blokuoti: ateinantj j aukos IP ar iSeinant;j i§ atakuojancio IP adreso ar adresy.
MULTOPS metodas turi gauti du pakety srautus (1.6 pav.), kuriy kiekvienas ateina per atskirg

tinklo sgsajg. Per vieng sgsajg gaunama ateinancio srauto paketai, per kitg iSeinancio srauto paketai.

Sgsajal——» | ————— —— >
Ateinancio srauto patikra

ISeinancio srauto patikra .
- — — —>ehanclo srauto patikfa_ __ <4—S3saja 2

1.6 pav. MULTOPS srauto rinkimo schema
Priklausomai nuo metodo rezimo (orientuoto i atakuojamg ar j atakuojantj IP adresus),
stebimos viena i§ $iy s3sajy. Sgsajoje stebimos pakety srauto vertés ir tuo pat metu lyginamos su
vidurkio reikSme. Jei esama reikSmé per daug nukrypsta nuo vidurkio, tada tai atpazjstama kaip ataka.
Sis metodas, kiiréjy teigimu, turi keleta tritkumy. Pirma, taip negalima atpazinti atakos, jeigu
IP adresai bus parenkami atsitiktinai, ta¢iau §j trikumg galima pastebéti ir kituose metoduose. Taip pat
kaip ir profiliavimo metode, dideli netikéti, tac¢iau nekenkéjiskos kilmes srauto Suoliai, gali buti

klaidingai nustatyti kaip atakos.

1.8. Tinklo analizés iSvados

Analizés metu buvo iSnagrinéta DDoS atakos ir jy veikimo metodai. D¢l to nustatyta, kad Siy
ataky jtaka geriausiai matosi interneto tinkly ir jy mazgy busenoje. Kadangi DDoS atakos atsispindi
tinkly biisenoje, norint pastebéti Sias atakas, logiSkas sprendimas yra stebéti internetg ir sistemy tinklus.

ISnagrinéti trys pagrindiniai tinklo stebéjimo metodai, kuriais biity galima pastebéti stambias
DDoS atakas. Srauty stebéjimo ir pakety skenavimo metodai turi savy privalumy, ta¢iau netinka
pagrindiniam $io darbo tikslui — dideliy srautiniy DDoS ataky stebéjimui, kadangi Sie metodai tinka
tik savo infrastruktiiros stebéjimui. Tuo tarpu marsruty stebé&jimas leidZia stebéti didelio masto vie$ojo
interneto dalies pokyc¢ius. Reikia pabrézti, kad ne visi nagrinéti marSruty metodai, leidzia stebéti visa
interneta. Geriausiai §iam darbui tinkantis yra marsruty mazgy stebéjimas. Siam metodui nereiks
jokios papildomos didelés tinklo infrastruktiiros.

Tiriant aptikimo metodus pastebéta, kad yra sukurta tikrai nemazai jvairiy budy, atpazinti
DDoS atakas. Taciau daugelis metody yra ganétinai seni ir nepaplite. Nemaza dalis iy metody yra
paremta profiliavimu ar srauto lyginimu su vidutine reik§me. IS to galima spresti, kad tai paprastas ir

ganétinai efektyvus metodas. Taciau siekiant efektyvesnio steb¢jimo tolesnéje darbo veikloje bus
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siekiama pritaikyti masininj mokyma. Masininio mokymo panaudojimas siekiant atpazinti atakas turés
panaSumy su paprastu duomeny profiliavimu, taciau leis profiliy reikSmes nustatyti automatiskai ir jos
galés keistis dinamiskai, pagal pasikeitusias mazgy savybes.

Norint toliau testi darba, reikia suprojektuoti sistema, kuri leisty rinkti marSruty j pasirinktus
adresus pasikeitimus. Sig sistema turi sudaryti trys dalys: duomeny rinkimo, duomeny saugojimo ir
duomeny analizavimo bei pateikimo. Tolimesnéje darbo eigoje turi bati jvykdyti Sie uzdaviniai:

e iSnagrinéti ir pasirinkti tinkamg masininio mokymosi algoritmg ar algoritmus
duomeny analizavimui;

e suprojektuoti tinklo stebéjimo sistemg paremtg vélinimo statistika ir marSruty
pokyciais;

e suplanuoti kaip bus saugomi statistiniai duomenys;

e suprojektuoti duomeny analizavimo modulj.
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2. TINKLO DUOMENU ANALIZE NAUDOJANT MASININ] MOKYMASI

Darbo metu, analizuojant tinkly statistikos duomenis ir aptinkant DDoS atakas, planuojama
naudoti masininj mokyma. Masininio mokymo algoritmai bus naudojami siekiant nustatyti ar stebimas
srautas yra ataka, ar ne, pagal prie§ tai surinktus duomenis. Siame skyriuje bus nagrinéjama, kokie
masininio mokymosi algoritmai yra naudojami ir rekomenduojami tokio tipo uzduotims, kurie labiau

tinka DDoS aptikimui ir srauto klasifikavimui.

2.1. MaSininis mokymas

Masininis mokymas (angl. machine learning) yra algoritmy ir statistiniy modeliy mokslo
sritis, kurios tikslas yra efektyviai atlikti kompiuterinéms sistemoms paskirtas uzduotis, remiantis
jvairiais modeliais ir i§vadomis. Matematiniai masininio mokymo skai¢iavimai gali biti naudojami
jvairiose srityse, tarp jy ir duomeny analizei. Sio projekto atveju, reikés nagrinéti reik§mes, kurios
atspindi kompiuteriniy tinkly biisenas.

Siuo metu i$skiriami du pagrindiniai magininio mokymosi tipai:

e neprizitrimas mokymasis (angl. unsupervised learning);
e priziirimas mokymasis (angl. supervised learning).

Nepriziirimas mokymasis

Tai yra tokio tipo masininis mokymasis, kai algoritmui néra paskiriama jokios konkretaus
iSvedamo rezultato baigtys. Toks algoritmas gali padéti grupuoti tam tikras reikSmes ir atlikti tokius
uzdavinius, kaip klienty segmentavimas ar tam tikry poZymiy atradimas.

Prizitirimas mokymasis

Prizitirimo mokymosi metu, sistemai pateikiami jveséiy pavyzdziai ir norimos i§vestys.

Turint Siuos duomenis, sistema paima jvestis ir priskiria jas prie atitinkamy iSves¢iy. Modelio

vt —

v —

e pusiau prizitirimas mokymasis (angl. semi-supervised learning), tai toks mokymasis,
kai sistema gauna nepilng informacijos rinkinj ir dalis i§ves€iy néra paZymeéta,

e aktyvus mokymasis (angl. active learning) yra mokymasis, kurio metu sistemos
vartotojo reguliariai klausiama, koks turi biiti i§vesties zyméjimo pasirinkimas;

e mokymasis su pastiprinimu (angl. reinforcement learning) yra toks kurio, algoritmas
keicia elgsenos strategija, priklausomai nuo aprasyty veiksniy.

v —

KNN, logistiné regresija, atsitiktinis medis ir kt.

29



Kaip jau minéta, maSininis mokymasis gali buti pritaikomas labai jvairiose srityse, taciau
kompiuteriniy tinkly stebéjimo sritis néra labai iSvystyta. Tinklo steb&jimas turi Siek tiek niuansy.
Pirma, kompiuteriniai tinklai yra labai jvairts ir sunku pritaikyti vieng visiems tinkantj modelj. Tai
reiskia, kad kiekvienam tinklui algoritmus reikés ,,mokyti atskirai. Kita problema yra tai, kad tinklai
yra dinamiSki ir jy savybés keiCiasi. Taciau pastaroji problema néra labai rimta, didZziausias to
trikumas, kad tinklams keiCiantis, iSmoktas algoritmas irgi turés keistis, nes kitaip gali atsirasti
daugiau klaidingy rezultaty, nei pries pasikeitimus.

Sio darbo metu nagrinésime prizitirimo magininio mokymosi klasifikavimo algoritmus. Jy
pagalba bus sickiama atpazinti, ar tam tikras adresas yra kenciantis nuo srautinés DDoS atakos,

analizuojant jau surinkg statistikg apie tg adresg ir marSruto j jj mazgus.

2.2. Duomeny klasifikavimas ir jo algoritmai
Kaip jau minéta, sékmingam projekto atlikimui reikia iSanalizuoti ir pasirinkti tinkamus
klasifikavimo algoritmus. Toliau nagrinésime $iuos prizifirimo mokinimosi algoritmus:
o logistinés regresijos metodas (angl. Logistic Regression);
e naiviojo Bajeso metodas (angl. Naive Bayes);
e KNN metodas (angl. K-Nearest Neighbours);
e sprendimy medzio metodas (angl. Decision Tree);
e atsitiktinis misko metodas (angl. Random Forest);
e daugiasluoksnio perceptrono metodas (angl. multilayer perceptron).
Algoritmai pasirinkti i§ dazniausiai sitilomy ir populiariausiy algoritmy sgrasy [17, 18, 19].
2.2.1. Logistinés regresijos metodas
Logistiné regresija yra placiai naudojamas statistinis modelis, kuris yra pritaikytas binariniy
reikSmiy (0-1) klasifikavimui. Tokio klasifikavimo pavyzdziai gali biti jvykio nutikimo nuspéjimas.
Logistinés regresijos metodo pavadinimas kyla nuo logistinés funkcijos, kuri yra naudojama Siame

algoritme:

fo) = 1+e™™
Loginé funkcija pasizymi tuo, kad jos iSvesCiy aibé yra tarp 0 ir 1 (2.1 pav.). Logistiné
funkcija pasizymi S formos grafiku. Y reikSmés yra gaunamos logaritmiSkai transformuojant X

reik§mes. Po to reikSmiy aibei pritaikoma riba, kuri atsakymus klasifikuoja j dvi grupes.
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2.1 pav. Logistiné kreivé [17]

Logistinés regresijos privalumas yra tas, kad $i funkcija skirta klasifikavimui. Tai leidzia
patogiai priimti daug jvairiy reikSmiy ir gauti vienareikSmj atsakymg. Tuo paciu Sios savybés yra ir
trikumas, kadangi yra tik dvi galimos reikSmés. Tai tuo paciu turi dar vieng trikumag — §is modelis
daro prielaida, kad visi kintamieji yra nepriklausomi vienas nuo kito ir kad reik§miy aibéje néra

trikstamy reikSmiy.

2.2.2. Naiviojo Bajeso metodas

Sis metodas naudojamas siekiant apskaidiuoti, ar jvykis nutiks, atsizvelgiant j prie$ tai
nutikusius jvykius. Metodas pagrjstas Bajeso teorema, darant priclaida, kad nuspéjamos reikSmés yra
nepriklausomos viena nuo kitos. Bajeso klasifikavimo metu daroma prielaida, kad visos reikSmés
priklausancios tam tikrai klasei yra nepriklausomos ir nesusijusios su kitomis to klasés reikSmémis.
Pavyzdziui, jei skirstytume gyviinus ir turétume pelg, kurios savybés yra keliy centimetry ilgis, pilkas
kailis ir uodega, Bajeso algoritmas nekreipty démesio, kad Sios savybés apibiidina pele ir vertinty
kiekvieng reik§me ar savybe nepriklausomai.

Bajeso teoremos formulé yra:

P(x|c)P(c)

P(clx) = 16

Sioje formuléje:
e P(c[x) yra prognozuojamos klasés galutin¢ tikimybeé;
e P(c) yra iSankstiné klasés tikimybe;
e P(x|c) yra galimumas;
e P(x) yra iSankstiné prognozes tikimybeé.
Naiviojo Bajeso metodas yra lengvai sudaromas ir ypac lengvai panaudojamas dideliems
duomeny rinkiniams. Sis metodas Zinomas kaip paprastas, ta¢iau sugebantis nasumu lenkti netgi daug
sudétingesnius algoritmus. AiSku, dazniausiai 8is protokolas naudojamas siekiant klasifikuoti

duomenis su skirtingomis klasémis.
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2.2.3. KNN metodas
KNN arba K- artimiausiy ,.kaimyny“ masininio mokymosi metodas gali buiti naudojamas tiek
regresijos, tiek klasifikavimo uZdaviniams spresti. Tafiau dazniausiai $is metodas taikomas
klasifikavimui. KNN yra ganétinai paprastas algoritmas, kuris saugo visas turimas atvejy reikSmes ir
tada klasifikuoja naujas atvejus pagal didziausia K ,kaimyny balsy*“ skai¢iy. Pakyrimas vyksta
panaudojant atstumo funkcijg ir priskiriant naujg atvejj panasiausiai klasei.
K artimiausio ,,kaimyno* atstumo funkcijos gali biiti Sios:
e FEukliding;
e Manheteno;
e Minkovskio;
e Hemingo.
KNN yra ganétinai lengvai pritaikomas algoritmas, kuris yra atsparus duomeny triuk§Smams
ir efektyviai veikia su dideliais duomeny kiekiais.
Tiesa, $is metodas turi keleta trikumy. Pirma, nustatyti K reik§me ir i§spresti algoritma reikia
daug skaic¢iavimo resursy. Taip pat $is metodas turéty gauti normuotas reikSmes, kitaip jos gali stipriai
paveikti galutinj atsakymg. D¢l to neretai $is algoritmas naudojamas tarpiniam duomeny apdorojimui,

norint i§gryninti reik§mes.

2.2.4. Sprendimy medZio metodas

Kaip pasako pavadinimas, sprendimy medzio metode, nuspresti atsakyma naudojami
sprendimy medziai. Sis metodas dalina objekty aibes j du arba daugiau homogeniniy rinkiniy. Tai
padaroma remiantis atskiry ir unikaliy reikSmiy bei atributy vertémis (2.2 pav.).

Kaip pavyzdj, galima imti transporto priemoniy klasifikavima ar jos tinkamos vaziuoti. Kaip
Sakninis mazgas, gali buti klausimas, ar transporto priemoné turi visus sveikus ratus. Sekantys
pasirinkimo klausimai gali biti tokie, kaip ar veikia variklis, ar perduodamas sukimo momentas ir t.t.

Galutiniuose mazguose bty konstatuojama, ar transporto priemoné tinkama vaziuoti, ar ne.

(Pasirinkimo mazgas) (Pasirinkimo mazgas)
( Galutinis mazgas ) (Pasirinkimo mazgas) ( Galutinis mazgas ) ( Galutinis mazgas )
( Galutinis mazgas ) ( Galutinis mazgas )

2.2 pav. Pasirinkimy medzio strukttra

32



Sprendimy medzio algoritmas turi daug privalumy. Pirma, §j algoritma lengva suprasti net ir
neturint duomeny analizés ziniy, vartotojai gali lengvai interpretuoti gautus duomenis ir pritaikyti juos
savo tyrimuose.

Kitas privalumas yra tai, kad Sis algoritmas gali pasitarnauti, kaip tarpinis tikrinimas.
Sprendimy algoritmas gali pagelbéti rasti labiausiai naudingas ir iSvest] jtakojancias reikSmes, taip
galima i8gryninti reikSmiy rinkinius ir nereikty naudoti Simty atributy. Tuo paciu S$is algoritmas,
palyginus su kitais metodais reikalauja maziau valymo ir reik§miy aibés gali turéti daugiau triukSmo.

Nors $is algoritmas yra ganétinai atsparus triukSmui, turi problemy dél perdéto objekty
priskyrimo (angl. overtfit). [20] Sia problema gali padéti idspresti atsitiktiniai ,,miskai* apie kuriuos

netrukus kalbésime.

2.2.5. Atsitiktinio miSko metodas
Atsitiktinio misko metodas yra labai panasus pasirinkimy medzio algoritma. Sis algoritmas i$
tiesy yra sudarytas i3 pasirinkimy medziy rinkiniy (2.3 pav.), todél jo pavadinimas ir yra ,,miskas“. Sis

metodas taip pat, kaip ir pasirinkimo medzio metodas, tinka naudoti klasifikavimui ir regresijoms.

[ Galutinis mazgas ) (Pasirinkimo mazgas)

( Galutinis mazgas ) ( Galutinis mazgas ) ( Galutinis mazgas ) ( Galutinis mazgas )

2.3 pav. Atsitiktinio misko struktiira

Atsitiktinio miSko metode pasirinkimy medZiy rinkinys naudojamas kaip klasifikavimo
,balsai, tai yra, kiekvienas medis atiduoda savo balsg uz savo tirto objekto klase. Jau anksciau
min¢jome, kad sprendimy medZiai link¢ perdétai priskirti reikSmes, dél savo didelio augimo.
Atsitiktinio misko modelis i§sprendzia $ig problema ir reik§mes iSlygina, dél jy sumavimo.

Atsitiktiné dalis Siame metode yra reik§miy paémimas. Metodas sukuria daug pasirinkimo
medziy, pagal skirtingus jves¢iy rinkinius. Pasirinkimy medzio algoritmai paleidZziami tam tikrg kiekj
karty. Galy gale, Sios tarpinés medziy iSvestys sujungiamos } vieng, naudojant vidutinés sumos

reikSmg.
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2.2.6. Daugiasluoksnio perceptrono metodas

Kalbant apie daugiasluoksnj perceptrono metoda, i§ pradziy reikia iSsiaiSkinti kas yra
perceptronas. Perceptronas yra linijinio klasifikavimo algoritmas, turintis vieng ar daugiau jvesciy,
skai¢iavimo procesoriy ir vieng iSvest]. Vykdymo metu yra dauginami svoriai ir pridedama
tendencijos. Radus klasifikavimo klaidy, svoriai atnaujinami pagal tokig formulg:

svoris = svoris + mokymosi greits * (tikimasi — nuspéta) * x

Daugiasluoksniame perceptrono metode yra daugiau nei vienas perceptronas. Paprastame
trijy sluoksniy pavyzdyje (2.4 pav.) turime jvesties sluoksnj, vidinj sluoksnj ir iSvesties sluoksnj.
Dazniausiai Sie sluoksniai veikia padavimo | priekj tinklg. Kiekvienas sluoksnis turi savo funkcijas,
kuriy tikslas priartinti prie klasifikatoriy ir iSmokti geriausiy tam reikiamy parametry. Visi metodo
sluoksniai yra sujungti tarpusavyje su kiekvienu skai¢iavimo mazgu, bet mazgai yra nepriklausomi

vienos nuo kito tame paciame sluoksnyje.

Jvesties Vidinis ISvesties

sluoksnis sluoksnis sluoksnis
Jvestis Nr.1
Jvestis Nr.1 ISvestis
Jvestis Nr.n

2.4 pav. Trisluoksnio perceptrono pavyzdys

Dazniausiai $iy algoritmy naudojimo strategija yra pradéti su atsitiktiniais svoriais ir tada juos
gryninti su kiekviena iteracija. D¢l Sios prieZasties, svarbu algoritmams parinkti tinkamg mokymosi
greit], kad biity galima nustatyti, kiek jie mokosi per kiekvieng iteracijg.

Daugiasluoksnis perceptronas yra ganétinai lankstus ir universalus metodas, kuris leidzia
priimti daug jvesCiy ir turéti daug vidiniy sluoksniy, tai leidzia Siam algoritmui dirbti greitai.
Algoritmas gali dirbti su dideliais kiekiais duomeny.

Taciau dél savo sluoksniy jvairovés §is modelis yra reikalaujantis daug daugiau resursy, nei
minéti anks¢iau. Taip pat sluoksniai sukelia kitg problema, vidiniy sluoksniy veiklos darbo metu matyti

negalima, todél $is metodas veikia kaip ,,juodoji déze*.
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2.3. Metodo pasirinkimas

[$nagrinéjome populiariausius masininio mokymosi algoritmus. Pastebéta, kad didzioji dalis
algoritmy ir metody turi panasias savybes ir sugebéjimus, nors jy veikimo principai Zymiai skiriasi.
Tolesnéje darbo veikloje bus naudojami Sie metodai:

e sprendimy medzio metodas (angl. Decision Tree)

e KNN metodas (angl. K-Nearest Neighbours)

e atsitiktinis miSko metodas (angl. Random Forest)

e daugiasluoksnio perceptrono metodas (angl. multilayer perceptron)

Sie protokolai pasirinkti dél ganétinai skirtingo veikimo principo, o tai leis turéti tikrinimo
jvairove ir maziau paveiktas galutines bendras iSvestis. KNN metodas pasirenkamas dél savo
atsparumo triukSmui. Taciau taip pat reikia pabréZzti, kad $is algoritmas reikalauja normuoty reikSmiy,
dél to reikés jo iSvesciai taikyti mazesnj galutinio atsakymo koeficientg. Atsitiktinis misko metodas
pasirenkamas dél bendro naSumo ir efektyvumo, bei pranaSumo prie§ sprendimy med].

Daugiasluoksnio perceptrono metodas pasirinktas dél jvairovés, kadangi labiausiai skiriasi nuo kity.
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3. SISTEMOS STRUKTURA

Siekiant sukurti efektyviai veikiancig sistema, reikia turéti plang ar projekta, kurj biity galima
realizuoti. Siame skyriuje pagrindinis démesys bus skiriamas sistemos projektavimui. Skyrius

sudarytas taip, kad buty i§sprendziami analizés metu iskelti uzdaviniai.

3.1. Sistemos platforma

Pradedant projektuoti bet kokig programing sistema, reikia suplanuoti, kokia platforma bus
naudojama kaip pagrindas. Zemiausias lygmuo IT srityje yra fizinis lygmuo. | fizinj lygmenj $iuo
atveju jeina fiziné vietové ir aparatiné jranga.

Dirbant su tinklo duomenimis, fiziné lokacija gali turéti labai daug jtakos renkamai
informacijai ir pagiam projektui. Sis projektas yra taikomas srautiniy DDoS ataky stebéjimui globaliu
mastu. D¢l Sios priezasties, geriau pasirinkti vietove, i§ kurios patogiai biity galima pasiekti daug
skirtingy adresy. Siuo atveju pasirenkama Europa. Europos sajunga yra geriau Zinoma teritorija, todél
galima lengviau pasirinkti stebimus adresus. Kitas svarbus faktorius yra tai, kad Europa turi gerg tinklo
infrastruktiirg, bei didelius srauto kiekius. Tikslios lokacijos pasirinkimui logiska naudoti miesta,
turintj gera tinklo infrastruktiirg ir esantj kuo arc¢iau geografinio stebimos teritorijos centro. Tam §iuo
atveju tinka Frankfurtas.

ISsirinkus fizing lokacija, reikia suprojektuoti, kokia aparatiné jranga ar jos atitikmuo bus
naudojamas. Kadangi nuspresta vietove yra Frankfurtas, naudoti savo nuosava aparating jrangg
galimybés néra. Tam tikslui bus pasirenkama debesijos nuoma. Projekto metu bus nuomojamas
virtualus serveris. Virtualus serveris yra pigesnis variantas, kurio resursy pilnai uztenka projekto
reikméms. Serverio resursy pasirinkimas labiausiai yra jtakojamas duomeny saugojimo platformos.
Kadangi manomai skai¢iavimy darbo metu nebus daug, pasirenkamas dviejy branduoliy procesorius.
Atminties reikes Siek tiek daugiau, kadangi platformoje planuojama naudoti duomeny bazg, o pastaroji
veikia geriau, esant daugiau operatyviosios atminties. Kietojo disko talpa turi biiti ganétinai didelé,
kadangi reikés laikyti daug statistiniy duomeny. IP adreso uzteks vieno, kadangi §i sistema neturéty
pasiekti tokio srauto lygio, kuris jtakoty IP adreso blokavima.

Planuojamos sistemos specifikacijos:

e Virtuali x64 bity sistema;

e 2 procesoriaus branduoliai;

e 4 GB operatyviosios atminties;

e 100 GB disko talpa;

e 1 1Pv4 adresas.
Paskutinis svarbus sistemos platformos elementas yra operaciné sistema. Operacinés sistemos
pasirinkimg jtakoja kelios priezastys. Pirma, siekiama vengti papildomy islaidy, dél to renkamasi
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atvirojo kodo operaciné sistema. Kitas faktorius yra sistemos resursy panaudojimas. Turint ribotus
platformos resursus néra reikalo naudoti didele, iSpustg OS, vietoj to geriau kuo lengvesné sistema.
Taip pat svarbu pasirinkti OS, kuri bty pazjstama ir suprantama. Paskutinis faktorius yra sistemos
suderinamumas su kitais moduliais ir programavimo kalbomis, kuriuos planuojama naudoti sistemoje.
Beveik visus Siuos reikalavimus atitinka daugelis ,,Linux“ atmainy, taciau naujausios ir reikalingos

jrankiy versijos yra ,,Ubuntu‘ OS.

3.2. Stebimas tinklas

Pasirinkus geografing zong, kurioje bus stebimas tinklas, sekantis zingsnis yra iSsirinkti
adresus kuriuos stebés sistema. Sie adresai turi biiti pakankamai patikimi, kitaip projekto vykdymo
metu jy pasiekiamumas gali buti prarastas ir taip bus trukdoma sékmingai atlikti darbg. Projektui
parinkta 100 populiariy svetainiy i§ Europos ir taip pat keletas papildomai parinkty svetainiy i$
Lietuvos, Ispanijos, Svedijos ir Vokietijos. Visi puslapiai buvo surinkti i§ ,,Amazon Alexa“ analizés

platformos.

3.3. Globali sistemos struktiira

Suplanavus sistemos platforma, po to reikia suprojektuoti, i§ kokiy elementy bus sudaryta
sistema. Kaip jau minéta analizés iSvadose, DDoS aptikimo sistema turi atlikti duomeny rinkima,
duomeny saugojima, analizavimg ir atvaizdavimg. Dél to logiska, kad sistema turi buti sudaryta i$

atitinkamy komponenty (3.1 pav.).

Duomenu bazé Uzklausy generavimo Tinklo
4 modulis sgsaja | Internetas

Analizés modulis

3.1 pav. Sistemos komponentai

Sistemos darbas prasidés nuo uzklausy generavimo modulio. Sis modulis bus atsakingas uz

duomeny rinkima i8 tinklo ir jy jkélima § duomeny baze. Kaip matome Sis modulis tiesiogiai abipusiu
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rySiu bendrauja su tinklo sgsaja, kadangi turi daryti uzklausas apie adresy pasiekiamuma ir gauna i8
adresy atsakymus. Tuo tarpu $io modulio rySys su duomeny baze yra vienpusis, dé¢l to, kad moduliui
nereikia jokios informacijos apie buvusias stebimo tinklo mazgy biisenas.

Sekantis sistemos elementas yra duomeny bazé. Kaip jau anks¢iau minéta, duomeny bazé
vienpusiu rysiu gauna informacijg i§ uzklausy generavimo modulio. Taciau su analizés moduliu
duomeny bazé bendrauja abipusiu rySiu, nes analizés modulis nuskaito statisting informacijg, esancig
duomeny bazéje. Grjztamasis rySys yra pazymétas, dél to, kad atlikus analize, rezultatus reikia kazkur
jrasyti ir jau turint duomeny bazg, néra reikalo papildomai kurti dar vienos atskiros duomeny talpos.

Analizés modulis $ioje sistemoje atlieka didziausia darba. Sis modulis nuskaito duomenis i
DB ir tada pagal pasirinktg algoritmg apskaiciuoja ar tam tikru metu, tikrinamoje vietoje vyksta DDoS

ataka.

3.4. Sistemos elementy veikimo specifika

Pracitame skyriuje buvo aprasyta, kg daro kiekvienas elementas ir kaip jie susieti vienas su
kitu. Toliau bus nagrinéjama kiekvieno elemento veikimo specifika. | tai jeis moduliy veikimo

algoritmai, gaunamos duomeny struktiiros, duomeny bazés struktiira ir kita.

3.4.1. Uzklausy generavimo modulis
Sis modulis, generuodamas uzklausas j nustatytus IP adresus, renka informacija apie jy
pasiekiamumg. Be abejo, prie§ renkant informacija apie IP adresus, reikia Zinoti kokius IP adresus
reikia stebéti. Sio projekto atveju, stebimy adresy sarasas bus nustatytas i§ anksto ir jraSomas j faila.
Darbo pradzioje modulis nuskaitys IP adresy sarasg (3.2 pav.) ir surinks reikalingus

duomenis, paruos juos jrasyti j DB ir tada jrasys. Sis modulis bus reguliariai aktyvuojamas operacinés

Patikrinti IP sgrasa

;

Gauti IPadresy
statistikg

y

Paruosti informacija
DB

:

Jrasyti duomenisj
DB

3.2 pav. Planuojama duomeny rinkimo modulio struktiira

sistemos, pagal nustatyta grafika.
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Sekantis Zzingsnis yra gauti IP adresy pasiekiamumo duomenis. Sie duomenys bus renkami
salyginai daznai ir i§ didelio adresy skaiciaus, dél to reikés modulj daryti taip, kad jis galéty s€kmingai
kurti keletg atskiry, vienu metu dirbanciy procesy. Duomenys bus renkami naudojant analizés metu
pasirinkta ,, Traceroute” komandos atmaing ,,MTR*. Sis programa gali atiduoti duomenis jvairiu
formatu, kas zymiai palengvina programos integravimg j uzklausy modulj. Planuojama duomenis
rinkti JSON formatu, reikalaujant grazinti IP adresg, Suoliy skaiCiy, AS numerj, laikg, pakety
praradimg ir be abejo vélinimg

Surinkus reikalingg informacija apie IP adresa, ja modulis turés atitinkamai apdoroti ir
paruosti jkélimui j duomeny baze. Tai bus struktiira, tinkanti standartinéms DB uZzklausoms.
Sekanciame zingsnyje Sie, jau paruosti duomenys, bus siunciami j duomeny baze kartu su kity adresy

duomenimis.

3.4.2. Duomeny bazés struktiira

Sio projekto duomeny bazés struktiira yra ganétinai paprasta. Realizacijos metu duomeny
bazéje bus naudojama viena lentelé. Lentelé bus panasi j uzklausy modulio gauta informacija i$
»MTR* (3.1 lent.)

3.1 lentelé. Duomeny lentelés pavyzdys

index timestamp ip_address ASN hop_count | final_hop ping
1| 1529782710 | 154.16.202.1 AS61317 1 0 237
2 | 1529782710 | 62.115.12.14 AS1299 2 0 376
3 | 1529782710 | 62.115.120.7 AS1299 3 0 896
4| 1529782710 | 62.115.137.167 | AS1299 4 0 731
5] 1529782710 | 62.115.144.199 | AS1299 5 0 892
6 | 1529782710 | 1.1.1.1 AS13335 6 1 687

Sioje lenteléje, kaip ir ,,traceroute” duomenyse, matome laika, kada buvo padarytas testas
(,,timestamp*’), IP adresas (,,ip_address®), AS numeris (,,ASN*), Suoliy skaicius iki pasirinkto mazgo
(,;hop_count®) ir vélinimas (,ping*). Sie duomenys, kaip jau anks¢iau minéta, reikalingi sékmingam
projektuojamos sistemos darbui. Reikia atkreipti démesj, kad Siame lentelés pavyzdyje yra kelias iki
vieno adreso, bet lenteléje jraSyti 6 IP adresai. Taip yra dél to, kad analizuojant ir atvaizduojant atakas
ir anomalijas, bus reikalinga informacija, apie visus mazgus iki i$ anksto nustatyty adresy. Dél Sios
priezasties, lengvam galutiniy mazgy atskyrimui nuo tarpiniy mazgy, yra pridétas stulpelis, pasakantis
ar adresas yra paskutinis mazgas, ar ne (,,final_hop®). Si reik§mé yra paprasta — 0 arba 1. Taip pat

lentelé turi indeksavimo reikméms skirtg unikalig reikSme — ,,index*

39



3.4.3. Duomeny analizés modulis
Duomeny analizés modulis yra svarbiausia DDoS ataky aptikimo sistemos dalis. Kaip galima
spresti 1§ pavadinimo, $io modulio darbas yra nuskaityti surinktus statistinius duomenis ir apskaiciuoti

ar pasirinktu momentu vyksta ataka (3.3 pav.).

( Pradzia )

A

Nuskaityti stat. duomenis

Nuskaitytidabartinius
duomenis

Ar pasirinkti duom.
yra ataka

Ne

Taip
Pranesti apie
ataka

A

Pabaiga

Modulio darbas prasideda nuo ribinés reikSmé skaiciavimo. Tam planuojama panaudoti
vidutines reikSmes pagal nustatyta laiko perioda. Taip pat projekto metu bus bandoma pritaikyti
masininj mokymasi (angl. machine learning), siekiant pasiekti geresniy projekto rezultaty. Vidutiniai
duomenys bus paremti visais renkamais duomenimis: Suoliy skai¢iumi, vélinimu, kelio pasikeitimais
ir kita.

Tolimesniame etape momentiniai duomenys yra lyginami su vidutiniy reik§miy arba
masininio mokymosi pagalba sukurtomis reikSmémis. Modulis, sulygings reik§mes, nuspres ar pranesti

apie rastg ataka, ar ne.

3.5. Apibendrinimas

Siame skyriuje buvo suplanuota, i§ kokiy elementy turi biiti sudaryta sistema. Aprasyta kokios
projekto dalys turi dirbti kartu ir kaip informacija eina nuo mazgo iki vartotojo. Informacijos rinkimas
prasideda nuo analizés modulio, toliau informacija keliauja ; duomeny baze. IS DB analizés modulis
surinkes duomenis, pateikia vartotojui visg reikalingg informacija. ISskyrus sistemos modulius ir jy
svarbiausius darbo aspektus, toliau galima realizuoti sistemg su tikra programine jranga ir tikslia

struktiira, bei informacija.
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4. SISTEMOS REALIZACIJA

Siame skyriuje apragoma srautiniy DDoS ataky aptikimo sistemos realizavimas. Bus

apzvelgiama kiekvieno atskiro sistemos elemento veikla bei bendras jy darbas. Realizacijos apraSymo

tvarka orientuojama pagal duomeny kelia, t.y. pradedant nuo iSorinio statistikos rinkimo jrankio iki

analizés modulio rezultato.

4.1. MarSruty statistika

Pirmas zingsnis realizuojant jrankj, yra duomeny rinkimas. Duomeny rinkimg galima

iSskirstyti i dar keleta skyriy. Arciausiai tinklo ir OS yra iSorinis jrankis ,,MTR*. MarSruty statistika

renkama naudojant ,,Linux OS* marSruty steb¢jimo jrankj. Misy atveju, irankis atiduoda reikSmes j

standartine ,,Linux“ iSvestj. Toks buidas yra tinkamas dél to, kad §j jrankj iskvie¢ia duomeny rinkimo

modulis, apie kurj bus kalbama véliau.

Marsruty rinkimo uzklausg, iSkviesta duomeny rinkimo scenarijaus, atspindi §i komanda:

mtr -zn --json -c 5-1 0.2 Y.Y.Y.Y

Uzklausos parametrai:

-z — ASN rodymas. Si dalis naudojama mar$ruto apra$ymui, kuris bity
nepriklausomas nuo IP adresy ir taip analizuojant duomenis atakoms atpazinti,

-n — nerodyti domeno. Norime matyti tik IP adresus;

--json — grazinti duomenis JSON formatu. JSON patogus ir universalus metodas
duomenims aprasyti ir apdoroti;

-C — atlikti n ICMP uzklausy, Siuo atveju 5;

-i — laiko tarpas tarp uzklausy, Siuo atveju 0,2 sekundés;

Y.Y.Y.Y — tikrinamo marSruto galutinis IP adresas.

Duomenys atiduodami JSON formatu. Duomeny masyve yra kiekvieno mazgo, per kurj

pereina informacija, pavyzdziui, IP adresas, vélinimas, pakety praradimas ir t.t.

»~MTR* atiduodamy reikSmiy yra daug daugiau, negu sistemoje yra renkama. Duomeny

rinkimo modulis pasirenka Sias reikSmes:

"count™: "11" - hop_count, marsruto mazgo numeris, pradedant nuo serverio;
"host™: "195.2.21.58" — ip, Mazgo IP adresas;

"ASN": "AS1273" — ASN, Mazgo ASN numeris;

"Loss%": 0.00 — loss, Mazgo ICMP pakety praradimas;

"Avg": 46.89 — ping, Mazgo atsako greitis.
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4.2. Uzklausy generavimo modulis

Kaip jau anks¢iau minéta, marSruty rinkimo modulis yra ,,Python* kalba parasytas scenarijus,
kurio pagrindiné uzduotis yra surinkti duomenis apie marsrutg ir jvesti juos j DB. Scenarijus yra
paprastas, sudarytas viso labo i§ keliy funkcijy, taciau tuo paciu vykdymo metu jis bendrauja su

keliomis skirtingomis sistemomis. Tai galima matyti toliau pateikiamoje sekos diagramoje (4.1 pav.).

Lentelés papildymas

‘ Paleidimas L gW
i i Prisijungimo uzklausa >y
i i S i e Prisijungimas sékmingas- -+ - - - —————————————___ | i
i i Adresy uiklausa—m i
i i I<— - —-Adresy sgrasas- — - — i
| | L
Tikrinimo|fu nkc.) i i
| [€—Paleisti MTR procesus | :
| |
i i MTR uzklausa > i
i Ko——mm—mmmmm e m 7: fffff MTR atsakymas————-——=-—=-———-———————— M i
|
| MTR atsakymas-——-= } i
|
|
|

ffffffffffffffffffff Sékmingos uzklausos atszakymas——------—----—-—---—-——¢

|
|
Atsijungimo uzklausa :
|
|

Ko————mmmmmmmmm oot Atsijungimas sékmingas——+-——————-—-=-- - -~ ~—~—" ey

4.1 pav. Uzklausy generavimo modulio sekos diagrama

Modulio pavadinimas yra ,,data_gather”. Modulis yra paleidziamas OS programos ,,Cron®.
,Cron*“ modulj paleidzia karta i minut¢. Paleistas scenarijus i§ pradziy prisijungia prie ,,MySQL*
DBVS, kad atsiradus poreikiui, biity galima atlikti reikiamus veiksmus.

Sekantis Zingsnis yra adresy, kuriy marSruty informacijg reikia surinkti, sgraSas. SgraSas
nuskaitomas i$ failo.

Turint sarasa, modulis gali pradéti rinkti duomenis. Svarbig duomeny rinkimo dalj atlieka
tikrinimo funkcija, apie kurig netrukus kalbésime iSsamiau. Sekos diagramos atzvilgiu, tai yra tiesiog
kreipimasis j OS, kad §i paleisty tam tikrg kiekj MTR komandy ir po to jas jvykdzius, graZinty jy
standartine iSvestj.

Surinkus duomenis, modulis juos jraso i DB ir uzdaro DBVS sesija.
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Norint tiksliau nagrinéti ,,data_gather* modulio veikimg, galima pasitelkti bloking schemag
(4.2 pav.).

Pradzia

\ 4

Prisijungimas prie
DB

\ 4

Adresy sagrasas

\ 4
Marsruty
rinkimas
Y
rrez uItatomeyN
nr< masyvo ilgj? |
Ne
Taip Taip
Ne
Ar rezultatas yra
,None“?
\ 4
Informacija
Ar mazgo perduodama DB
nr<mazgy
skaicius?
\ 4
Atsijungiama nuo
DB

IiTai p

Duomenys A 4

aruoSiami perkeltij
P DBpe ! Pabaiga

4.2 pav. Uzklausy generavimo modulio blokiné schema

IS sekos diagramos jau susidaréme supaprastintg veikimo apra§yma. Prisijungimas prie DBVS
vyksta panaudojant darbo sistemai sukurta MySQL vartotoja ir vietinj IP adresa. IS karto po to,
naudojama trumpa funkcija skirta apdoroti marSruty adresy sarasg. Sekanciame zingsnyje yra
vykdoma marsSruty rinkimo funkcija, apie kurig kalbésime atskirai.

Marsruty funkcija pagrindiniam programos ciklui graZina visas jau apdorotas reikSmes,
sudétas | vieng masyva. Deja, masyvas turi ir reikSmes, gautas i§ MTR programos, kuriy mes

nenaudojame. Kadangi duomeny masyvas yra keliy lygiy (kiekvienas marSrutas turi masyva sudaryta
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1§ marsSruto mazgy) jo apdorojimui naudojamas ciklas cikle. Bloking¢je diagramoje tai atspindi visi trys
pasirinkimo blokai. Be minéty adresy masyvo ir mazgy masyvy apdorojimo, tre¢ias pasirinkimas
atspindi patikra, skirtg pasalinti, nepavykusius skenavimus, pavyzdziui iStrintas DNS adresas.

Duomeny paruosimo cikle duomenys paruosiami atiduoti i1 DB kiekvieng adreso tikrinimo
iteracija. Paruosus visg masyvo informacijg persiuntimui j DB, duomenys i$siunc¢iami ir ,,MySQL*
sesija uzdaroma. Uzdarius sesijg, modulio darbas baigtas.

Svarbi modulio dalis yra tikrinimo funkcija (4.3 pav.).

Paimami MTR
parametrai

v

MTR wkdymas

Uzklausa ISvedama
sekminga? Ned klaidos info.
Taip
v ) 4
Duomenys = MTR Duomenys = None
atsakymas

Atiduodamas
rezultatas

4.3 pav. Tikrinimo funkcija

Pagrindiné Sios funkcijos paskirtis yra paleisti tam tikrg nustatyta MTR procesy skaiciy vieng
Salia kito ir po to surinkti i§ jy duomenis. Taip nuspresta daryti dél 1éto MTR darbo. Kadangi $is jrankis
tikrina marSrutus ICMP ,,Ping® metodu, $is procesas turi dirbtines laiko pertraukas tarp uzklausy.
Pertraukas galima sumazinti, bet tai gali neigiamai paveikti rezultatus, kadangi tinklo jrenginiai neretai
neatsako j ICMP uzklausas, jeigu jy biina pateikiama nejprastai daug. Patikrinti 100 adresy i$ eilés
modulis uzrukty apie 8 minutes, tuo tarpu paleidus 30 lygiagreciy procesy darbas atliekamas per
maziau nei 30 sekundziy.

Projekto modulyje funkcija gauna MTR parametrus: adresus, ICMP pakety kiekj, laiko
perioda tarp uzklausy. Toliau funkcija iSkviecia MTR procesa per OS valdymo bibliotekas. Jei
uzklausa s€kminga, ; duomenis atiduodamas rezultatas, jeigu nesékminga atiduodamas tuscias

masyvas.
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Reikia paminéti, kad daugelio procesy paleidima kontroliuoja ne $i funkcija, 0 pagrindinis

scenarijus, taciau siekiant paprastesnio blokinés schemos atvaizdavimo $is procesas nebuvo zymimas.

4.3. Duomeny analizés modulis

Kita esminé sistemos dalis yra duomeny analizés modulis. Sis modulis veikia nepriklausomai
nuo duomeny rinkimo modulio, kadangi duomeny rinkimo modulis yra paleidziamas OS pagal
nustatytg grafika, o analizés modulis yra paleidziamas rankiniu budu.

Kaip ir duomeny rinkimo modulis, analizés modulis turi bendrauti su pora sistemy ir taip pat

vartotoju (4.4 pav.).

Paleidimas—————p»

Adresy uiklausa—?i|
<-—-—--Adresy sgrasas- — — —
Prisjungimo uzklausa—————————pf

|

- - - Prisjungimas sékmingas——-—--—-----+ |

Pasirinkimo funke: h—Adreso pasirinkimas

Statistiniy duomeny uzklausa———— |

«@—Tikrinamo laiko uzklausa—

=== Tikrinamas laikas ———>

Imties duomen. fu nkc) Tikrinamo laiko duomeny uzklausa——p»|

S Tikrinamo laiko duomenys-———-—-——————- [

|
Atsijungimo uzklausg—————— P |
|

< —-Atiduodamas rezultatas— — -

4.4 pav. Duomeny analizés modulio sekos diagrama

Modulio darbas pradedamas, kai vartotojas rankiniu biidu per OS paleidzia ,,data_analyze.py*
scenarijy. Kaip ir duomeny rinkimo modulis, §is taip pat nuskaito adresy sarasg. Sekanciu zingsniu
taip pat prisijungiama prie DBVS.

Po to trumpa funkcija atlieka tikrinamo adreso pasirinkimg. Vartotojui pasitiloma pasirinkti
analizuojamg marSrutg ir tada renkami S$io marSruto statistiniai duomenys. Duomenys surenkami 1§
duomeny bazés. Tai yra du duomeny vektoriai: statistika ir statistikos klasifikavimas. Surinkus

duomenis apie marSrutg, vartotojo yra klausiama, kokiag duomeny imtj jis nori patikrinti. Imties
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duomeny rinkimas yra labai panaSus kaip statistiniy duomeny rinkimas, taciau yra atliekamas atskiros
funkcijos ir paima tik vieng statistikos vektoriy, kadangi §i reikSmé dar néra klasifikuota.

I$ DB surinkus visus reikalingus duomenis, modulis atsijungia. Toliau vykdomas duomeny
tikrinimas ir vartotojui iSvedamas rezultatas.

Toliau pateikiama blokiné modulio schema (4.5 pav.).

Paimamas
sgraso failas

Prisijungimas prie Tikrinamo laiko
DB uzklausa
v T v
Adreso Tikrinamo laiko
pasirinkimas duomenys
Duomeny uzklausa j Pasir. medzio
DB tikrinimas
Ar rezultato KNN tikrinimas

masyvo nr<=
asyvo ilgj?

I MPL tikrinimas

Atsitik. misSko
tikrinimas

v

SkaiCiuojamas

Taip

Aryra ASN
numeris?

Taip
v

\ 4 galutinis atsakymas
ASN =.rfezuIFatq ASN =0
reikSmei
| |
v Galutinis atsakymas
Papildyti statistikos <0,5? Ne
vektoriy Taip

Papildyti klasés Atsakymas:
vektoriy Ne ataka

L 1

Atsakymas:
Ataka

\ 4
Pabaiga

4.5 pav. Duomeny analizés modulio blokiné schema

Kaip jau matéme sekos diagramoje, sistemos darbas prasideda nuo ty paciy zingsniy, t.y.
paimamas marSruty sgraSo failas ir prisijungiama prie DBVS. Sekantis zingsnis yra adreso
pasirinkimas. Cia darbg atlieka nesudétinga funkcija, kuri vartotojui pateikia marsruty sarasa, kurj
gavo 1§ sgraso failo ir tada duoda pasirinkti, kokj adresg norima tikrinti.

Pasirinkto adreso duomeny ieSkoma duomeny bazéje. MarSruty duomenys turi turéti du
pozymius, kad biity paimti | duomeny masyva: turi turéti atakos ar reguliaraus srauto zymejima ir turi

turéti reikalinga galutinj adresa. Kadangi visi duomenys paimami, kaip vienas dviejy lygiy masyvas,
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reikia atlikti duomeny apdorojima. Blokingje schemoje §i vieta supaprastinta, du blokai: ,,Ar rezultato
masyvo nr. <= masyvo ilgj?* ir ,,Ar yra ASN numeris?* atspindi §j procesg. Trumpai tariant, ciklo
metu yra sumuojami du vektoriai: statistikos ir statistikos tipo (klasés). Vektoriai sumuojami, nes
masininio skai¢iavimo algoritmams reikia paprasto reikSmiy rinkinio, o ne keliy lygiy duomeny
masyvy.

Peréjus visag statistikos masyva, gauta i§ DB, modulis pereina prie tikrinamy duomeny
pasirinkimo. Pasirinkimo metu vartotojui siiloma jraSyti laika, kurio statistikas norima tikrinti. Toliau

tikrinamajj vektoriy paruosia funkcija, labai panasi j dalj pagrindinio scenarijaus (4.6 pav).

Paimami
rezultato duom.

Ar rezultato
masyvo nr<=

Aryra ASN
numeris?

Taip
v

ASN = rezultaty
reikSmei Ne
| I
\7
Papildyti statistikos
vektoriy
|

v

Atiduodamas
stat. vektorius

4.6 pav. Vektoriy paruosia funkcija

Esminis funkcijos skirtumas yra tai, kad pastaroji nerenka klasés vektoriaus, kadangi Sie
duomenys dar jos neturi. Sekantis Zingsnis yra vektoriy atidavimas masininio skai¢iavimo
algoritmams. Paeiliui informacija patikrina pasirinkimo medzio, KNN, daugiasluoksnio perceptrono
ir atsitiktinio miSko algoritmai. Kiekvienas algoritmas atiduoda 0 arba 1, kurie atitinka klases:
reguliarus srautas arba ataka. Galy gale, kiekviena i§ reik§miy dauginama i§ koeficiento ir sumuojama
pagal formule:

Rezultatas = knn * 0,15 + mpl * 0,25 + ats.misk.x 0,3 + spr.med * 0,3

Jeigu gaunamas rezultatas yra maziau nei 0,5, imtis traktuojama kaip reguliarus srautas, jei
daugiau nei 0,5 — ataka.
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5. SISTEMOS REZULTATU ANALIZE

Siame skyriuje analizuosime realizuotos sistemos veikima. I§ pradziy bus tikrinami surinkti
duomenys ir toliau jie bus paruoSiami sistemos analizés moduliui. Darbo metu buvo tikrinama 100
adresy ir marSruty | juos. Atlikus prading statistikos analizg¢, bus pasirenkamas adekvatus adresy
skaiCius analizés modulio testavimui.

Analizés modulio testavimo metu pasirinktus ir suzymétus adresus tikrinsime su masininiy
algoritmy komplektu. Pagal komplekto rezultatus spresime, kaip analizés modulis atliko paskirtg

uzduotj.

5.1. Duomeny rinkinys

Realizavus sistema, ji buvo paleista kaupti duomenis. Duomenys apie 100 populiariy Europos
adresy ir marSruty iki jy, buvo kaupiami dvi savaites. Po dviejy savai¢iy duomeny rinkimas buvo
sustabdytas. Duomeny rinkimg buvo nuspresta sustabdyti dél keliy priezas¢iy. Pirma, duomeny bazéje
buvo 16 milijony jrasy. Tai néra didelis duomeny kiekis, taciau, kai naudojamos uzklausos filtruoja
visus duomenis pagal jvairius filtrus, o ne indeksa, duomeny apdorojimas uztrunka jauc¢iamg laiko
tarpa (30s. — 1min.). Taip pat, siekiant apmokyti algoritmus atpazinti atakas, i§ pradziy duomenis reikia
suzyméti rankiniu budu. Tokj darbg lengviau atlikti su mazesniu duomeny kiekiu.

ISsamesné informacija apie surinktus duomenis:

e 100 adresy ir marsruty;
o 16025164 jrasy;
o 22319 statistikos komplekty (imta karta ] minute);

e uzimta vieta— 1,6 GB.

5.2. Statistiniy duomeny analizé ir Zyméjimas

Kaip jau anks¢iau mingjome, statistiniy duomeny yra i$ tiesy nemazai ir norint juos analizuoti
su sistemos analizés moduliu, pirma reikés duomenis suzymeéti  atskirus vektorius: ataky statistika ir
normalaus darbo statistika.

Deja, néra paprasto budo nuspresti, ar tam tikri duomenys paimti vykdant ataka, ar ne. Darbo
analizés metu nepavyko rasti Saltiniy ar duomeny baziy, kuriuose biity viesai skelbiama, kad tam tikru
metu, tam tikras adresas buvo puolamas DDoS ataka.

Taciau nagrinéjant esamus ataky atpazinimo metodus, daugelis tai daro profiliuojant turimus
duomenis, kaip ir analizés metu minétas Yoohwan Kim metodas. Rankinio Zyméjimo metu bus
remiamasi pana$ia logika, t.y. ieSkoma jrasy, kuriy statistiniai duomenys biity stipriai nukrype nuo

standartiniy reikSmiy.
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Ataky ieskojimas pagal statistiniy reikSmiy, tokiy kaip rySkus vélinimas ar didelis

prarandamy pakety kiekis, turi viena trikuma. Sie statistiniy reik§miy pasikeitimai ne visada yra

jtakojami srautiniy DDoS ataky. Tai gali sukelti ir kiti stambaus masto tinklo jvykiai, kaip rysio linijos

nutraukimas, jrangos gedimai, bloga konfigtiracija ar kitos zmoniy padarytos klaidos. Taciau, kaip jau

analizés metu aptaréme, visos $ios problemos turi savitus tinklo pasikeitimo bruozus. Vienintelis

jvykis, kurio neina atskirti pagal turimus duomenis nuo srautinés DDoS atakos, yra didelio ateinancio

srauto linijos perpildymas. Sio darbo metu tokius jvykius traktuosime kaip DDoS ataka, kadangi juy

veikimas aukos atzvilgiu yra identiskas.

Atsizvelgiant | anksc¢iau nagrinéta kity tinklo jvykiy poveikj tinklo biklei, Zymint DDoS

atakas bus ieSkoma tokiy pozymiy:

e 7zymiai didesnis atsako vélinimas — 2,5 karto ir daugiau (iSskyrus pasikeitus

marsrutui);

e 20% arba didesnis pakety praradimas;

e anksCiau minéty poZymiy egzistavimas bent 2 — 3 paskutiniuose marSruto mazguose;

e pakety praradimas nesiekia 100% (paSalinti neveikiancio arba neaktyvaus serverio

galimybe);

e anksCiau minéty poZymiy pasikartojimas keliuose duomeny rinkiniuose i§ eilés.

Pradzioje ataky paieska vykdoma risiuojant visus paskutiniy mazgy jraSus pagal vélinima

nuo didZiausio iki maziausio. Tokioje (5.1 lentel¢) iSvestyje galima aptikti jvykius, kurie potencialiai

yra DDoS atakos.

5.1 lentelé. Pagal vélinimg rasiuotos reikSmés

P

A

7003965 | 2019-04-28 10:15 | 207.150.217.136 | howtogermany.com | AS3064 15 1| 3138 70
7005683 | 2019-04-28 10:17 | 207.150.217.136 | howtogermany.com | AS3064 15 1| 2608 90
7004823 | 2019-04-28 10:16 | 207.150.217.136 | howtogermany.com | AS3064 15 1| 2347 60

688057 | 2019-04-23 09:04 | 93.92.135.251 s-bahn-berlin.de AS29014 8 1 | 2045 40
4119994 | 2019-04-26 02:47 | 93.92.135.251 s-bahn-berlin.de AS29014 8 1| 1304 40
5238521 | 2019-04-27 00:19 | 52.29.143.106 peli.com AS16509 11 1| 1252 0
1034964 | 2019-04-23 15:47 | 193.219.137.110 | smm.lt AS5479 7 1] 1093 0

980176 | 2019-04-23 14:44 | 93.92.135.251 s-bahn-berlin.de AS29014 8 1| 1074 0

952626 | 2019-04-23 14:12 | 193.219.137.110 | smm.lt AS5479 7 1] 1003 40

953490 | 2019-04-23 14:13 | 193.219.137.110 | smm.lt AS5479 7 1 990 0
2021871 | 2019-04-2410:42 | 217.114.85.70 swegon.com AS30811 7 1 983 0
1033219 | 2019-04-23 15:45 | 193.219.137.110 | smm.lt AS5479 7 1 962 0
1034090 | 2019-04-23 15:46 | 193.219.137.110 | smm.lt AS5479 7 1 918 0
1032344 | 2019-04-23 15:44 | 193.219.137.110 | smm.lt AS5479 7 1 885 0

Sioje isvestyje galima matyti, kad howtogermany.com, s-bahn-berlin.de, swegon.com, smm.lt

galimai buvo paveikti srautiniy DDoS ataky. Reikia nepamirsti, kad siekiant atrinkti nereikalingus
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duomenis, Sioje lenteléje matomi tik galutiniy adresy jrasai. Tolesnéje veikloje nagrinéjamas kiekvieno

atvejo marsrutas. 2019-04-23 09:04 s-bahn-berlin.de pavyzdys (5.2 lentelé):

5.2 lentelé. 2019-04-23 09:04 s-bahn-berlin.de statistikos imtis

. estamp D ae ation _Ip A O 0 pPINg O ano

688050 2019-04-23 09:04 | 154.16.202.1 s-bahn-berlin.de AS61317 1 0 4 0
688051 2019-04-23 09:04 | 62.115.12.14 s-bahn-berlin.de AS1299 2 0 1 0
688052 2019-04-23 09:04 | 62.115.120.7 s-bahn-berlin.de AS1299 3 0 19 0
688053 2019-04-23 09:04 | 62.115.139.7 s-bahn-berlin.de AS1299 4 0 18 0
688054 2019-04-23 09:04 | 85.158.2.12 s-bahn-berlin.de AS29014 5 0 | 2080 40
688055 2019-04-23 09:04 | 85.158.2.11 s-bahn-berlin.de AS29014 6 0 | 2069 40
688056 2019-04-23 09:04 | 93.92.134.19 s-bahn-berlin.de AS29014 7 0 | 2056 40
688057 2019-04-23 09:04 | 93.92.135.251 | s-bahn-berlin.de AS29014 8 1| 2045 40

Sioje lenteléje aiskiai matome, kad nuo 5 mar§ruto mazgo yra aiskus vélinimo padidéjimas,
bei pakety praradimas. Daug tikimybés, kad tai yra DDoS ataka. Tuo tarpu, reguliaraus srauto
pavyzdyje tokiy vélinimy néra (5.3 lentelé):

5.3 lentelé. Reguliarios s-bahn-berlin.de statistikos pavyzdys

. estamp D ae ation _Ip A O O pPINg O ano

701042 2019-04-23 09:19 | 154.16.202.1 s-bahn-berlin.de AS61317 1 0 1 0
701043 2019-04-23 09:19 | 62.115.12.14 s-bahn-berlin.de AS1299 2 0 1 0
701044 2019-04-23 09:19 | 62.115.120.7 s-bahn-berlin.de AS1299 3 0 19 0
701045 2019-04-23 09:19 | 62.115.139.7 s-bahn-berlin.de AS1299 4 0 19 0
701046 2019-04-23 09:19 | 85.158.2.12 s-bahn-berlin.de AS29014 5 0 16 0
701047 2019-04-23 09:19 | 85.158.2.11 s-bahn-berlin.de AS29014 6 0 17 0
701048 2019-04-23 09:19 | 93.92.134.19 s-bahn-berlin.de AS29014 7 0 16 0
701049 2019-04-23 09:19 | 93.92.135.251 | s-bahn-berlin.de AS29014 8 1 17 0

Atlikus duomeny analize, buvo atrinkti Sie adresai ir marSrutai i juos tolesniems tyrimams:
e howtogermany.com
e s-bhahn-berlin.de
Kiti perzitiréti adresai ir jy marSrutai, turintys anomalijy, nepatenkino pakankamai anksc¢iau
minéty poZymiy. Daugelis pasizyméjo tik paskutinio mazgo vélinimu, kuris gali jvykti del jvairiy
priezas¢iy. Kita dalis tur¢jo ir pakety praradimy, taciau taip pat tik paskutiniame mazge.
Tolesnéje darbo veikloje bus siekiama iSbandyti analizés modulio veikimg. Duomeny
zyméjimas ir d¢jimas | klasifikavimo vektorius bus atlieckamas palaipsniui, siekiant iSbandyti daugiau
variacijy, taciau galutinis zyméjimas, palikus 10 — 20% ataky vélesniam aptikimui, yra toks (5.4

lentelé):

5.4 lentelé. Galutinis ataky zyméjimo skai¢ius

Pazymeéty kaip ataka Pazymeéty kaip ne ataka
howtogermany.com 4 400
s-bahn-berlin.de 13 624
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5.3. Analizés modulio rezultatai

Kaip jau anks¢iau minéta, toliau bus analizuojami statistiniai duomenys, kurie yra priskirti
atakos arba reguliaraus srauto vektoriams. Siekiant istirti sistemos veikimg ir efektyvuma, rezultatai
tikrinami tarpiniais variantais.

Kadangi atakos, kurios stipriai jtakoty visg marSruto kelig nevyksta daznai, ataky ir
reguliaraus srauto vektoriy duomeny kiekis skiriasi deSimtis karty. Tokios savybés gali sukelti
sunkumy masininio mokymosi algoritmams sékmingai atpazinti atakas. Patikrinti algoritmy
efektyvuma tam tikrais atvejais, bus pradedama analizuoti su panasSiu pavyzdziy skai¢iumi tick atakos,

tiek reguliaraus srauto vektoriuose, o po to tikrinama pakopomis, didinant reguliaraus srauto vektoriy.

5.3.1. Marsrutas ,,howtogermany.com*

Kaip jau minéta, tikrinant algoritmy veikima, Zyméjimas atliekamas palaipsniui. Su adresu
howtogermany.com atliekami trys variantai su trimis imtimis. Tikrinamy duomeny imtys buvo
pasirinktos pagal stebimas savybes. Imtis Nr. 1 buvo duomenimis panasi | atakos vektoriui
priklausan¢ius duomenis. Imtis Nr. 2 buvo tarpinis variantas tarp reguliaraus srauto ir atakos vektoriy.
Kaip imtis Nr. 3 buvo pasirinktas tipinio srauto pavyzdys. [Ssamesné informacija apie imtis pateikiama
priede Nr. 1.

Kiekviena imtis buvo analizuojama su masininio mokymosi algoritmais, iSbandant visus tris

vektoriy variantus. Gauti rezultatai (5.5 lentelé):

5.5 lentelé. Marsruto ,,howtogermany.com* analizés rezultatai

Ar ataka?
Imties | Pazyméta | Pazyméta Pasir. Atsitikt. Bendras
nr. ataka ne ataka .. KNN MLP Y koeficientas
medzio misko
4 4 | Taip Taip Ne Taip 0.75
1 4 40 | Taip Ne Ne Taip 0.6
4 400 | Taip Ne Ne Taip 0.6
4 4 | Taip Ne Ne Ne 0.3
2 4 40 | Taip Ne Ne Ne 0.3
4 400 | Taip Ne Ne Ne 0.3
4 4 | Ne Ne Ne Ne 0
3 4 40 | Ne Ne Ne Ne 0
4 400 | Ne Ne Ne Ne 0

Pagal §io marSruto rezultatus matome, kad analizés modulis pasiekia siekiamag tiksla.
Svarbiausias testas yra pirmos imties. Esant vienodiems atakos ir reguliaraus srauto vektoriams,
analizés modulis sglyginai geru rezultatu pripazino imtj kaip ataka. IS keturiy algoritmy, kaip ataka
Sios imties nepripazino tik daugiasluoksnis perceptronas (MLP). Pakeitus vektoriy dyd;j i 1:10 santyki
(atakos vektorius : reguliaraus srauto vektorius) K artimiausio ,.kaimyno* (KNN) algoritmas taip pat

nusprend¢, kad nagriné¢jami duomenys néra ataka. Nepaisant to galutinis sprendimas ir toliau buvo
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lygus atakai (koeficientas didesnis nei 0,5). Padidinus santykj iki 1:100 reik§més isliko tokios pat kaip
ir su 1:10 santykiu.

Antroji imtis §io marSruto tyrime, manomai buvo kitas rysio sutrikimas, kadangi tai nebuvo
panasu ] ataka, bet turé¢jo daugiau tipinio srauto pozymiy su didesniu vélinimu galiniame adrese. Kaip
buvo galima tikeétis, lentel¢je matome, kad imtis nebuvo pripazinta ataka. Visais vektoriy dydzio
santykio variantais gautas vienodas atsakymas — pasirinkimy medis pripazino ataka, tuo tarpu Kkiti
algoritmai jos nerado. Galutinis koeficientas buvo 0,3. Si reikimé yra arti ribos (0,5), kuri nusako ar
imtis yra ataka ar ne, taciau taip pat pakankamai toli.

Trecioji tiriama duomeny imtis buvo reguliarus srautas. Sio marsruto reguliaraus srauto
duomenys yra sglyginai panaSis, dalis beveik identiski, todél Sios imties atsakymas buvo

vienareikSmiskas: ne ataka.

5.3.2. Marsrutas ,,5-bahn-berlin.de*

Sis marsrutas turi daugiau duomeny, turinéiy srautinés atakos pozymiy. Dél §ios priezasties,
lyginant su praé¢jusiu marsrutu, darbe bus pateikiama daugiau im¢iy ir bandymy.

Tikrinant s-bahn-berlin.de buvo pazyméti 13 duomeny pavyzdziy, kad jie priklauso atakos
vektoriui. Atitinkamai, kaip ir anks¢iau reguliaraus srauto vektorius buvo daromas 1:1, 1:10 ir 1:100
santykiu, arba kitaip tariant: 13 im¢iy, 130 im¢iy ir 1300 imciy.

Siame teste buvo analizuojamos 5 imtys. Visos paskirstytos pagal parametrus. Pirmoji, kaip
ir anksciau, labai panas$i | jau pazymeétas atakas. Antroji ir trecioji yra Siek tiek maZesnius atakos
rodiklius turincios imtys. Paprastas im¢iy palyginimas gali biiti pateiktas galinio adreso vélinimu:

e imties nr. 1 vélinimas apie 790 ms.;
e imties nr. 2 vélinimas apie 280 ms.;
e imties nr. 3 vélinimas apie 120 ms.;
e imties nr. 4 vélinimas apie 39 ms.;
e imties nr. 5 vélinimas apie 17 ms.

Ketvirtoji imtis yra reguliarus srautas su Siek tiek pakilusiu vélinimu. Penktoji imtis yra tipinis
$io marsSruto pavyzdys. I§samesné im¢iy informacija pateikta priede Nr. 2.

Atlikus atpazinimo modulio testavimus, gavome 15 rezultaty variacijy (5.6 lentelé).
Nagrinéjant vektoriy santykj 1:1 visi algoritmai vieningai atsakydavo, kad 1,2,3 imtys yra atakos. Tai
rodé geresnius rezultatus, nei anks¢iau nagrinéto marSruto analizé. Taciau 1:1 vektoriy dydzio santykis
neleido tinkamai apsispresti daugiasluoksnio perceptrono (MLP) algoritmui. Sis metodas net ir
reguliary srauta palaiké ataka.

Antra ir tre¢ia marSruto tyrimo dalys (1:10 ir 1:100 santykiai) atidavé identiSkus rezultatus,
tod¢l nagrinésime juos bendrai. Pasirinkimo medzio, KNN ir atsitiktinio miSko algoritmai Siuose
metoduose grazino tuos pacius atsakymus, kaip ir analizuojant imtis su vienodo dydzio vektoriais.
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Pasikeitimai atsirado daugiasluoksnio perceptrono rezultatuose. Kaip pries§ tai MLP grazino iSvestj,
kad visos imtys yra atakos, pakeitus santykj j 1:10 ir 1:100 S$is rezultatas tapo prieSingas ir buvo

grazintos iSvestys, kad visos imtys néra atakos.

5.6 lentelé. MarSruto ,,s-bahn-berlin.de‘ analizés rezultatai

Ar ataka?
Imties | Paiyméta | Pazymeéta Dasir. Atsitikt. Bendras
nr. ataka ne ataka .. KNN MLP Y koeficientas
medzio misko
13 13 | Taip Taip Taip Taip 1
1 13 130 | Taip Taip Ne Taip 0.75
13 1300 | Taip Taip Ne Taip 0.75
13 13 | Taip Taip Taip Taip 1
2 13 130 | Taip Taip Ne Taip 0.75
13 1300 | Taip Taip Ne Taip 0.75
13 13 | Taip Taip Taip Taip 1
3 13 130 | Taip Taip Ne Taip 0.75
13 1300 | Taip Taip Ne Taip 0.75
13 13 | Ne Ne Taip Ne 0.25
4 13 130 | Ne Ne Ne Ne 0
13 1300 | Ne Ne Ne Ne 0
13 13 | Ne Ne Taip Ne 0.25
5 13 130 | Ne Ne Ne Ne 0
13 1300 | Ne Ne Ne Ne 0

Apzvelgiant bendrajj koeficientg galime matyti, kad yra nemazai tarpiniy reikSmiy tarp O ir

1, kurias jtakojo MLP algoritmas, taciau visi galutiniai atsakymai gaunami teisingi.

5.4. ISvados ir pastabos

Srautiniy DDoS ataky aptikimo tyrimo metu buvo susidurta su keliais nesklandumais. Kaip
jau anksCiau minéta, tritko galimybés patvirtinti ar tarp statistiniy duomeny rastos anomalijos 18 tiesy
buvo DDoS atakos. Tai buvo sprendZiama, pagal analizés metu padarytas iSvadas. Kita problema buvo
tai, kad turimos informacijos kiekis neleido atlikti labai i$samiy tyrimy. Jvykiai, kuriy ieSkome
statistikoje, jvyksta retai ir normaliomis sglygomis néra reguliaris, todél i§ 100 stebéty adresy tik apie
10 turéjo marsruty anomalijy, 18 kuriy viso labo pora atitiko keliamus reikalavimus.

Nagrinéjant Siuos du marSrutus pastebéta, kad mazas vektoriy dydis gali stipriai iSkraipyti
rezultatus. Pavyzdziui howtogermany.com turéjome viso labo 4 imtis, kurios galéjo rodyti vykusia
ataka. Tuo tarpu antro marSruto atakos vektoriaus dydis buvo Siek tiek didesnis ir tai padéjo gauti
geresnius ir tolygesnius tyrimo rezultatus.

Nepaisant nesklandumy buvo pasiektas patenkinamas atpazinimo koeficientas (>50%). Tiek
5.5 lenteléje, tiek 5.6 lenteléje galima pastebéti, kad ataky imc¢iy (pazyméta rusva spalva) atpazinimo

koeficientai svyruoja tarp 60% ir 100% arba 0,6 ir 1.
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ISVADOS

1. Darbo metu buvo iSnagrinétas BGP protokolo veikimas bei DDoS ir kity stambaus masto
ivykiy itaka BGP tinkly veiklai. BGP analizavimo metu buvo iSsiaiskinta, kad BGP tinklai yra
pagrindinis jungiamasis tinkly protokolas. Nagrin¢jat DDoS atakas pastebéta, kad atakos, kurios
jtakoja BGP tinkly veiklg yra srautinés DDoS atakos. Jy jtaka tinklams yra pastebima, kadangi daugelis
kity ataky yra programy lygmenyje, kurio pasikeitimai nejtakoja zemesniuose OSI lygmenyse
dirbanciy tinklo jrenginiy.

2. Analizuojant marSruty ir ataky stebéjimo biidus, veikla buvo isskirstyta j kelis lygmenis.
Analiz¢ pradéta nuo tinkly stebéjimo metody. Nors darbe buvo iSsamiai gilinamasi | BGP marsruty ir
atributy stebéjima, galy gale buvo pasirinkta tinklus stebéti nenaudojant BGP parametry, o remiantis
marsruty informacija, renkama naudojant ICMP protokola. Tai buvo maziausiai resursy reikalaujantis
sprendimas, leidziantis stebéti didelio masto tinklus. Ataky aptikimui buvo nuspresta naudoti keturis
masininio mokymosi algoritmus, reiksméms klasifikuoti.

3. Suplanavus projekto vykdymo metodus, buvo pradétas sistemos projektavimas. Sistema
buvo sudaryta i§ dviejy moduliy: duomeny rinkimo ir duomeny analizés. Modulius s€ékmingai pavyko
sukurti naudojant ,,Python* programavimo kalbg. Duomenys buvo renkami ir saugomi j duomeny
baze. Realizuojant sistema buvo susidurta su keliomis problemomis. Pirma, marsruty steb¢jimas ICMP
protokolu buvo vykdomas labai ilgai (100 adresy — 8 minutes). Tam iSspresti buvo pasitelktas daugelio
procesy darbas. Antra, didelis duomeny kiekis, kurj reikéjo apdoroti kuriamos sistemos moduliams,
taip pat 1étino sistemos darbg, dél to buvo apsiribota iki 16 min. jrasy DB.

4. Gautos statistikos buvo analizuojamos dviem etapais. Pradéta nuo rankinio statistikos
tikrinimo. Tikrinant statistikg, i§ 100 stebéty adresy rasta tik apie 10 adresy su tam tikromis
anomalijomis ir i$ jy tik pora atitiko keliamus reikalavimus. Tokiai problemai i8spresti reikéjo plésti
stebimy adresy skai¢iy. Analizuojant pasirinktus rezultatus iSsiaiSkinta, kad sistema gali dirbti ir su
nedideliu ataky pavyzdziy duomeny vektoriumi, ta¢iau daug geresni rezultatai pasiekiami turint
didesnj manomy ataky kiekj. Iméiy, pasiZyminCiy atakos pozymiais, Zyméjimo kaip atakos

uztikrintumo koeficientas svyruoja nuo 60% iki 100%, priklausomai nuo tiriamy duomeny.
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PRIEDAI

Priedas Nr. 1 - howtogermany.com tyrimo imtys

Imtis Nr. 1:

s | cmestamp |ip | destination ip | asn | hop_count | last_count | ping | loss | anomai |

7306969 2019-04-28 16:04  149.6.43.145 howtogermany.com  AS174

7306971 2019-04-28 16:04 154.54.58.238 howtogermany.com  AS174

7306973  2019-04-28 16:04  154.54.40.110 howtogermany.com  AS174 6 0 91 0
a7 o w0 o
7306975 2019-04-28 16:04  154.54.28.110 howtogermany.com AS174 8 0 107 0
a9 o om0 o
7306977 2019-04-28 16:04  154.24.19.130 howtogermany.com AS174 10 0 116 0
------
7306979 2019-04-28 16:04  38.104.151.202 howtogermany.com AS174

7306981 2019-04-28 16:04 10.206.0.44 howtogermany.com  AS???
Imtis Nr. 2:

s | timestamp ___Lip | destination_ip | ASN__| hop_count | ast_count | ping | loss | anoma |

7307839  2019-04-28 16:05  149.6.43.145 howtogermany.com  AS174 2 0 1 0
7307841  2019-04-28 16:05  154.54.58.238 howtogermany.com  AS174

7307843  2019-04-28 16:05 154.54.40.110 howtogermany.com  AS174

7307845  2019-04-28 16:05 154.54.28.110 howtogermany.com  AS174 8 0 107 0
7307847  2019-04-28 16:05 154.24.19.130 howtogermany.com  AS174

7307849  2019-04-28 16:05 38.104.151.202 howtogermany.com  AS174

7307851  2019-04-28 16:05 10.206.0.44 howtogermany.com  AS???
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Imtis Nr. 3:

i L timestamp | ip | dgestination.ip MMMMM

632818 2019-04-23 08:01  154.16.202.1 howtogermany.com AS61317 1 0 0
632819 2019-04-23 08:01  149.6.43.145 howtogermany.com AS174 2 0 1 0
632820 2019-04-23 08:01 130.117.1.118 howtogermany.com AS174 3 0 1 0
632821 2019-04-23 08:01  154.54.58.238 howtogermany.com AS174 4 0 10 0
632822 2019-04-23 08:01  154.54.27.169 howtogermany.com AS174 5 0 82 0
632823 2019-04-23 08:01  154.54.40.110 howtogermany.com AS174 6 0 90 0
632824 2019-04-23 08:01  154.54.24.222 howtogermany.com AS174 7 0 100 0
632825 2019-04-23 08:01  154.54.28.130 howtogermany.com AS174 8 0 114 0
632826 2019-04-23 08:01  154.54.81.86 howtogermany.com AS174 9 0 122 0
632827  2019-04-2308:01 154.54.81.89 howtogermany.com AS174 10 0 135 0
632828 2019-04-23 08:01  154.24.5.230 howtogermany.com AS174 11 0 135 0
632829 2019-04-23 08:01  38.104.151.202 howtogermany.com AS174 12 0 137 0
632830  2019-04-2308:01 10.206.253.16 howtogermany.com  AS??? 13 0 137 0
632831 2019-04-23 08:01  10.206.0.44 howtogermany.com  AS??? 14 0 136 0
632832 2019-04-23 08:01  207.150.217.136  howtogermany.com  AS3064 15 1 135 0

Priedas Nr. 2 - howtogermany.com tyrimo imtys

Imtis Nr. 1:
timestamp i destination_ip _ last_count i loss | anomaly
6107507 2019-04-27 17:02 | 154.16.202.1 s-bahn-berlin.de AS61317 1 0 0 0
6107508 2019-04-27 17:02 | 62.115.12.14 s-bahn-berlin.de AS1299 2 0 1 0
6107509 2019-04-27 17:02 | 62.115.120.7 s-bahn-berlin.de AS1299 3 0 19 0
6107510 2019-04-27 17:02 | 62.115.139.7 s-bahn-berlin.de AS1299 4 0 19 0
6107511 2019-04-27 17:02 | 85.158.2.12 s-bahn-berlin.de AS29014 5 0| 528 40
6107512 2019-04-27 17:02 | 85.158.2.11 s-bahn-berlin.de AS29014 6 0 520 40
6107513 2019-04-27 17:02 | 93.92.134.19 s-bahn-berlin.de AS29014 7 0| 512 40
6107514 2019-04-27 17:02 | 93.92.135.251 | s-bahn-berlin.de AS29014 8 1 797 20
Imtis Nr. 2:
timestamp i destination_ip hop_count last_count i anomaly
1.2E+07 | 2019-05-02 01:47 | 154.16.202.1 s-bahn-berlin.de AS61317 1 0 5 0
1.2E+07 | 2019-05-02 01:47 | 62.115.12.14 s-bahn-berlin.de AS1299 2 0 2 0
1.2E+07 | 2019-05-02 01:47 | 62.115.120.7 s-bahn-berlin.de AS1299 3 0 19 0
1.2E+07 | 2019-05-02 01:47 | 62.115.139.7 s-bahn-berlin.de AS1299 4 0 19 0
1.2E+07 | 2019-05-02 01:47 | 85.158.2.12 s-bahn-berlin.de AS29014 5 0| 318 0
1.2E+07 | 2019-05-02 01:47 | 85.158.2.11 s-bahn-berlin.de AS29014 6 0 304 0
1.2E+07 | 2019-05-02 01:47 | 93.92.134.19 s-bahn-berlin.de AS29014 7 0| 292 0
1.2E+07 | 2019-05-02 01:47 | 93.92.135.251 s-bahn-berlin.de AS29014 8 1 280 0
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Imtis Nr. 3:

A

8348103 2019-04-29 12:02 | 154.16.202.1 s-bahn-berlin.de AS61317 1 0 1 0
8348104 2019-04-29 12:02 | 62.115.12.14 s-bahn-berlin.de AS1299 2 0 1 0
8348105 2019-04-29 12:02 | 62.115.120.7 s-bahn-berlin.de AS1299 3 0 19 0
8348106 2019-04-29 12:02 | 62.115.139.7 s-bahn-berlin.de AS1299 4 0 19 0
8348107 2019-04-29 12:02 | 85.158.2.12 s-bahn-berlin.de AS29014 5 0 137 20
8348108 2019-04-29 12:02 | 85.158.2.11 s-bahn-berlin.de AS29014 6 0 132 20
8348109 2019-04-29 12:02 | 93.92.134.19 s-bahn-berlin.de AS29014 7 0 128 20
8348110 2019-04-29 12:02 | 93.92.135.251 | s-bahn-berlin.de AS29014 8 1 123 20
Imtis Nr. 4:
6259986 2019-04-27 19:57 | 154.16.202.1 s-bahn-berlin.de AS61317 1 0 5 0
6259987 2019-04-27 19:57 | 62.115.12.14 s-bahn-berlin.de AS1299 2 0 3 0
6259988 2019-04-27 19:57 | 62.115.120.7 s-bahn-berlin.de AS1299 3 0 19 0
6259989 2019-04-27 19:57 | 62.115.139.7 s-bahn-berlin.de AS1299 4 0 19 0
6259990 2019-04-27 19:57 | 85.158.2.12 s-bahn-berlin.de AS29014 5 0 47 60
6259991 2019-04-27 19:57 | 85.158.2.11 s-bahn-berlin.de AS29014 6 0 45 60
6259992 2019-04-27 19:57 | 93.92.134.19 s-bahn-berlin.de AS29014 7 0 42 60
6259993 2019-04-27 19:57 | 93.92.135.251 | s-bahn-berlin.de AS29014 8 1 39 60
Imtis Nr. 5:
timestamp destination_ip hop_count last_count loss = anomaly
16019713 2019-05-05 14:35 | 154.16.202.1 s-bahn-berlin.de AS61317 1 0 1 0
16019714 2019-05-05 14:35 | 62.115.12.14 s-bahn-berlin.de AS1299 2 0 1 0
16019715 2019-05-05 14:35 | 62.115.120.7 s-bahn-berlin.de AS1299 3 0 19 0
16019716 2019-05-05 14:35 | 62.115.139.7 s-bahn-berlin.de AS1299 4 0 18 0
16019717 2019-05-05 14:35 | 85.158.2.12 s-bahn-berlin.de AS29014 5 0 16 0
16019718 2019-05-05 14:35 | 85.158.2.11 s-bahn-berlin.de AS29014 6 0 16 0
16019719 2019-05-05 14:35 | 93.92.134.19 s-bahn-berlin.de AS29014 7 0 17 0
16019720 2019-05-05 14:35 | 93.92.135.251 | s-bahn-berlin.de AS29014 8 1 17 0

Priedas Nr. 3 - programos kodas

Duomeny rinkimo modulis ,,data_gather.py*
#!/usr/bin/python3

import multiprocessing

import itertools

import subprocess

import json

from pprint import pprint

import mysqgl.connector

#ip list file='list short.txt'
ip list file='/opt/list avg.txt'

##-MTR Settings-----------



icmp count=10
icmp_interval=0.2

##-MYSQL Settings------—---—--
sql user='admin'

sql pass='615sd-hAfbgr8fdf’
sql host="'127.0.0.1"

sql db='net data'

#-—————
def worker(dst,icmp count,icmp interval):

p = subprocess.Popen('"mtr -zn --json -c " + str(icmp_count) + " -i " +
str(icmp interval) + " " 4+ dst, stdout=subprocess.PIPE, shell=True)

(output, err) = p.communicate ()

if output:

data = json.loads (output)
else:

data=None
return data

def add list(ip list file):
with open(ip list file) as f:
dest list = [line.rstrip() for line in f]
return dest list

if name == ' main ':

##-MYSQL Connect--—-—---—-——-
cnx = mysqgl.connector.connect (user=sql user, password=sql pass,
host=sgl host, database=sgl db)

cursor = cnx.cursor ()

add_output = ("INSERT INTO trace data "
"(ip, destination ip, ASN, hop count, last count, ping,
"VALUES ( %(data_host)s, %(data_d host)s, %(data asn)s,
% (data_count)s, %(last count)s, %(data avg)s, %(data loss)s)")

dest list=add list(ip list file)
print(dest list)

with multiprocessing.Pool (processes=30) as pool:
results = pool.starmap(worker, zip(dest list,
itertools.repeat (icmp count), itertools.repeat(icmp interval)))

for n in range(len(results)):
if results[n]'=None:

data=results[n]

i=0

last count=0

count=data['report'] [ 'hubs']

for x in count:
data host=datal['report']['hubs'][i]['host']
data asn=datal['report']['hubs'][i]['ASN']
data count=data['report']["hubs'][i]['count']
data avg=datal['report']['hubs'][i]['Avg']
data loss=datal['report']['hubs'][i]['Loss%']
data d host=data['report']['mtr']["'dst']
i=i+1

loss)
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if i>(len(count)-1):
last count =1

data _hop = {
'data host': data host,
'data d host': data_d host,
'data asn': data_asn,
'data count': data count,
'last count': last count,
'data avg': data_avg,
'data loss': data loss,

}

cursor.execute (add output, data hop)

# Make sure data is committed to the database
cnx.commit ()

cursor.close()

cnx.close()

Duomeny analizés modulis ,,data_analyze.py*
#!/usr/bin/python2.7

import json

from pprint import pprint

import mysgl.connector

import re

from sklearn.tree import DecisionTreeClassifier
from sklearn.neighbors import KNeighborsClassifier
from sklearn.neural network import MLPClassifier
from sklearn.ensemble import RandomForestClassifier

#ip list file='list short.txt'
ip list file='/opt/list avg.txt'

def add select(ip list file):
with open(ip list file) as f:
dest list = [line.rstrip() for line in f]
for n in range(len(dest list)):
print n+l, dest list[n]
0 = raw_input("Please choose the destination address number: ")
return dest list[int (o)-1]

def check val (myresult):
data=[]
date=0
data inner=[]
data middle=[]

for x in myresult:
striped x=re.sub("\D", "", x[1])
if not striped x:
x1 conv=0
else:
x1 conv=int (striped x)
data inner.extend([x[2],x1 conv,x[4],x[5]])
if x[3]==1:
data middle.append(data inner)
data inner=[]
return data middle

cnx = mysqgl.connector.connect (user='admin', password='615sd-hAfbgr8fdf"',
host="'127.0.0.1", database='net data')
cursor = cnx.cursor ()



dst ip=add select(ip list file)
print dst ip

cursor.execute ('SELECT timestamp, ASN, hop count, last count, ping, loss, anomaly

FROM trace data where destination ip=""' + dst ip + '" and anomaly is not NULL')
myresult = cursor.fetchall ()

data=][]

date=0

data inner=[]
data middle=[]
status=[]

for x in myresult:
striped x=re.sub("\D", "", x[1])
if not striped x:
x1 conv=0
else:
x1 conv=int (striped x)
data inner.extend([x[2],x1 conv,x[4],x[5]])
if x[3]==1:
data middle.append(data inner)
status.extend([x[6]1])
data inner=[]

X = data middle

Y = status

Y = [str(i) for i in Y]

filter str = raw _input("Please enter Mysqgl filter for value (timestamp): ")
cursor.execute('SELECT timestamp, ASN, hop count, last count, ping, loss, anomaly
FROM trace data where destination ip="' + dst ip + '" and timestamp="' +

filter str + '" ")

val to check = cursor.fetchall()
P = check val(val to check)

#{Decision Tree Model}

clf = DecisionTreeClassifier()

clf = clf.fit(X,Y)

print "\nl) Using Decision Tree Prediction is " 4+ str(clf.predict(P))

#{K Neighbors Classifier}

knn = KNeighborsClassifier ()

knn.fit (X,Y)

print "2) Using K Neighbors Classifier Prediction is " 4 str(knn.predict(P))

#{using MLPClassifier}

mlpc = MLPClassifier()

mlpc.fit (X,Y)

print "3) Using MLPC Classifier Prediction is " 4 str(mlpc.predict(P))

#{using MLPClassifier}

rfor = RandomForestClassifier ()

rfor.fit (X,Y)

print "4) Using RandomForestClassifier Prediction is " 4 str(rfor.predict(P))
+"\n"

final=int (knn.predict (P))*0.15 + int(mlpc.predict(P))*0.25 +
int (rfor.predict(P))*0.3 + int(clf.predict(P))*0.3
if final<0.5:
print 'Final answer is it is: not attack. Value: ' + str(final)
else:
print 'Final answer is it is: attack. Value: ' + str(final)
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