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SANTRAUKA

Gedimy medzio analizé — vienas 1§ keliy pagrindiniy saugumo analizés procesy, kuris leidZia atlikti
saugumo ir patikimumo analize kuriant sudétingas sistemas, dar jy projektavimo metu. Atsekamumas
tarp gedimy medzio analizes ir sistemos modelio Siuo metu yra uztikrinamas dokumentais. Tai reiSkia,
jog zmogiSkosios klaidos tikimybé yra didelé, nes viskas turi biiti atlickama rankiniu budu.
Atsekamumo rysiai modeliais grindziamoje architektiiroje yra svarbi sistemos kiirimo dalis, leidzianti
greitai ir be klaidy uztikrinti, jog konkrecios sistemos dalys yra tarpusavyje susijusios.

Siame darbe buvo i$analizuotas gedimy medZio analizés kiirimo procesas kartu su kitais saugumo ir
patikimumo analiziy procesais. Taip pat iSanalizuota modeliais grindziama sistemy inzinerija, SysML
kalba. Analizés metu buvo jvertinti gedimy medzio analizés kiirimo jrankiai, nustatant jy trilkumus.
Projektavimo metu buvo panaudotas SysML léktuvo modelis, kurio pagalba buvo atrasta koreliacija
tarp sistemos modelio ir gedimy medZzio analizés. Atradus jy tarpusavio rysj, buvo surastas biidas atlikti
gedimy medzio analize iSpleciant SySML kalba naujais elementais. Pasinaudojant SysML parametriky
diagrama ir modelio simuliacija,galima atlikti kiekybing gedimy medZio analizg, kuri leidzia
paskaiciuoti nenorimy jvykiy tikimybes. Realizacijos metu buvo sukurtas SysML kalbos plétinys
(profilis) ir biblioteka, leidZianti atlikti gedimy medZio analiz¢ modeliais grindziamoje architektiiroje.
Eksperimento metu buvo jsitikinta, jog su pasitlytu sprendimu galima atlikti gedimy medZio analize
viename jrankyje, kuris leisty uztikrinti atsekamuma tarp sistemos modelio ir gedimy medzio analizés.
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SUMMARY

Fault Tree Analysis (FTA) is one of the most important processes to ensure safety and reliability in
systems engineering when developing high-hazard systems. Currently, traceability is being ensured by
using document-based methods. It means that this traceability has to be applied manually, which leads
to a high risk of making human mistakes. Traceability relations take an important role in the model
based architecture. They enable quick and precise connection between system‘s parts, by showing
relations among them.

This project encompasses fault tree analysis together with analysis of other safety and reliability
analysis processes. It also includes the review of model based system engineering and SysML. Many
different tools that enable fault tree analysis modeling were also analyzed and evaluated. During the
design step in this project, an aircraft SysML model was used which helped to find correlation between
system model and fault tree analysis. Once the correlation was found, a way to model fault tree analysis
was created by extending SysML language. This method also enables application of SysML
parametrics diagram to calculate probabilities of the fault tree events. During the implementation a
new profile to extend SysML was created together with a library, which enables fault tree analysis
creation in model based system engineering. During the experiment, the provided solution was tested
on different models and ensured that it could be used to successfully trace relations between fault tree
analysis elements and system model elements.
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TERMINU IR SANTRUMPU ZODYNAS

FTA (angl. Fault Tree Analysis)
FMEA (angl. Failure Mode and Effects Analysis)

SysML

MBSE

API (angl. Application Programming Interface)

Loginiai vartai

Gedimy medzio analizé.
Nes¢kmeés modelio ir pasekmiy analizé

Sistemy modeliavimo kalba (angl. Systems
Modeling Language)

Modeliais grindziama sistemy inZinerija
(angl. Model Based System Engineering)

Aplikacijy programavimo s3gsaja leidzianti
susieti aplikacijos programinj kodg su
nuosavu kodu

Loginiai elementai, kurie atlieka bulio
algebros operacijas
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IVADAS

Sis magistro baigiamasis darbas priklauso Informaciniy sistemy inZinerijos studijy programai.

Darbo problematika ir aktualumas

Kokybés inzinieriai (angl. quality engineers) ar patikimumo inZinieriai (angl. reliability engineers)
nuolat susiduria su gedimy medziy analizés kiirimo procesu ar $io objekto analizavimu. Kiekvieng
kartg analizuojant gedimy medj, jiems reikalingas papildomas dokumentas (ar Kitas informacijos
Saltinis), kuris leisty nustatyti klaidy medzio elementy sgsaja su kuriamu sistemos modeliu. Taip pat
dél to, kad projektuojant ir kuriant gedimy medzio analize yra naudojama skirtinga jranga — kuriant
FTA projekta tenka kurti pakartotinius sistemos elementus. D¢l to yra gaiStamas papildomas laikas ir
atsiranda daugiau finansiniy islaidy. Visa tai sunkina ne tik saugumo inzinieriy, taciau ir visy kity
(vadovy, analitiky ir kt.) darba norint i$sianalizuoti gedimy medzio diagramas.

Tyrimo tikslas — palengvinti gedimy medzio analiz¢ modeliais grindziamoje architektiiroje, pasitilant
metodika, susiejancia gedimy medj ir kuriamos sistemos modelj ir uZztikrinancig jy tarpusavio
suderinamuma.
Tyrimo uzdaviniai:
1. isanalizuoti:
1.1. gedimy medzio analizés (FTA) procesa;
1.2. SysML (angl. Systems modelling language) darinj;
1.3. FMEA (angl. Failure Mode Effects Analysis) procesa;
1.4. esamus sprendimus gedimy medzio analizei atlikti;
2. apraSyti gedimy medZio analizés atlikimo metodika modeliais grjstoje architektiiroje;
3. suprojektuoti siilomo sprendimo prototipa, ji realizuoti ir iStestuoti;
4. atlikti sukurtam sprendimui eksperimenta, jj jvertinti ir parasyti iSvadas;

Darbo rezultatai suteikia naujas galimybes atlikti kompiuterizuotg gedimy medzio analize kartu su
atsekamumo ryS$iu tarp kuriamos sistemos modelio. Pasinaudojant SysML i$pléstu profiliu ir biblioteka
galima atlikti kiekybine gedimy medZio analize, kuri leidzia paskai€iuoti nenorimy jvykiy tikimybes.

Darbg sudaro septyni skyriai. Pirmajame skyriuje yra atlikta darbo analizé, kurioje yra aptarta gedimy
medzio analizés samprata, kiirimo procesas, svarba. Atlikta analizé modeliais grindziamai sistemy
inZinerijai, jos standartams ir praktiniam taikymui. Antrajame skyriuje yra apraSytas sukurtas
koncepcinis sistemos modelis, kuris leidzia turéti SysML modelio pagrindg, kuriam bus taikomas
sprendimas. Sio modelio pagalba pagalba buvo daroma sprendimo paieskos ir projektavimas,
generuojamos idéjos kaip FTA procesas turéty sietis su sistemos modeliu. Taip pat, Siame skyriuje
buvo apsibrézti reikalavimai bei formalus sprendimo aprasas. Treciame skyriuje aptariama sprendimo
realizacija bei jo testavimas. Ketvirtajame skyriuje yra aprasytas eksperimentas bei jo rezultatai. Darbo
pabaigoje yra penktasis skyrius, kuriame pateikiami darbo rezultatai ir isvados. Sestasis skyrius sudaro
literattiros sarasa, o septintasis skirtas darbo priedams.
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1. GEDIMU MEDZIO ANALIZES TYRIMAS

Analizés skyriy sudaro: analizés tikslo jvardijimas, apibrézto tyrimo objekto, tyrimo srities bei
problemos nustatymas. Siame skyriuje paaiskinta gedimy medzio analizés samprata, jos procesas. Taip
pat aptarta modeliais grindZiamos sistemy inzinerijos svarba. ISanalizuota SysML kalba ir atlikta
nes¢kmés modelio ir pasekmiy analizés apzvalga. ISanalizuoti naudotojai, jy poreikiai. Padaryta esamy
sprendimo budy analizé.

1.1. Analizés tikslas

Sios analizés tikslas — apibrézti kas yra gedimy medzio analizé (angl. Fault Tree Analysis — FTA),
kokius artefaktus ji apima, kokie gedimy medzio analizés kiirimo procesai bei kaip jie integruojasi j
modeliais grindziamg sistemy inzinerijg. Kitas analizés tikslas — suprasti kas yra SysML, kam jis
naudojamas ir susipazinti bei perprasti pagrindinius SysML metodus, artefaktus ir diagramas. Palyginti
komplemeting analize gedimy medzio analizei — nesékmés modelio ir pasekmiy analiz¢ (FMEA).
ISanalizuoti naudotojus bei esamus sprendimus FTA atlikti.

1.2. Tyrimo objektas, sritis ir problema

Sio darbo tyrimo sritis yra gedimy medzio analizés modeliavimo metodai ir jrankiai, gedimy medzio
sgsaja su modeliais grindziama sistemy inZinerija (angl. Model based system engineering — MBSE)
sistemos modeliu. Tyrimo objektas — gedimy medzio analizés proceso integracija j sistemos
modelius.

Problema. Siuo metu sistemy inZinerijoje kuriant sudétingas sistemas néra uztikrinamas atsekamumas
tarp gedimy medZio analizés ir kuriamo sistemos modelio. Vykstant projektavimo procesui yra
kuriamos dvi atskiros dalys: sistemos modelis ir rizikos analizé. Kadangi Sie etapai yra dvi atskiros
dalys — tai tarp komponenty nejmanoma uztikrinti atsekamumo rysio. Sio rysio nebuvimas gali sukelti
grésmes ar kitus pavojus, kai sistema bus sukurta ar atnaujinta. Taip pat, abiems dalims yra naudojami
du skirtingi programinés jrangos jrankiai. IS to matyti, kad, norint atlikti suprojektuotos sistemos
gedimy medzio analize, vél tenka modeliuoti tuos pacius jau sumodeliuotus sistemos elementus, o tai
kainuoja papildomus kastus ir laiko. D¢l Sios priezasties taip pat padidéja Zmogiskoji rizika padaryti
daugiau klaidy.

1.3. Tyrimo objekto

1.3.1. Gedimy medZio analizé

Gedimy medzio analizé (FTA) — vienas placiausiai naudojamy patikimumo analizés ir kiekybinio
rizikos jvertinimo budy, kuris jvertina sistemos gedimo rizika [1]. FTA metodas susideda i§ loginiy
schemy kirimo, kurios yra skirtos atvaizduoti gendancius komponentus. Pastarieji komponentai
visuomet turi galimybe sugesti, o jy sugedimas gali sukelti (specifing) klaidg ar gedima, Kuris
sustabdys visos sistemos veikimg. Gedimy medzio analizé paprastai yra sudaroma i§ dviejy daliy:
kokybiné (kurios tikslas yra identifikuoti ir sudaryti kuo mazesng sugedimo jvykio tikimybg) ir
kiekybiné (kurios tikslas apskai¢iuoti nenorimo jvykio tikimybe).

Gedimy medzio analizé yra grindZziama grafiniais modeliais (diagramomis), kurios pagrindiniai
elementai - loginiai vartai (angl. logic gates) ir gedimy jvykiai (angl. fault events) [2]. Diagramas taip
pat gali sudaryti ir perdavimo rysiai (angl. transfer).
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Loginiai vartai nurodo santykj (bulio algebros, angl. boolean) ir rysj tarp gedimo jvykiy. Gedimy
medzio analizéje yra naudojami penki loginiy varty simboliai (1.1 pav.) :

e , ARBA* loginiai vartai (angl. OR gate) — iSvestis jvyksta tuo atveju, jei jvyksta bet kuris Kitas
jvesties jvykis.

e IR loginiai vartai (angl. AND gate) — kur iSvestis jvyksta tuo atveju, jei jvyksta visi sujungti
jvesties jvykiai.

e  ISIMTINIS ARBA“ (angl. ,,Exclusive OR* arba XOR) — i§vestis jvyksta tuo atveju, jei jvyksta
vienas ir tik vienas jvesties jvykis (jei yra sujungti du).

e .PIRMYBINIS IR (angl. ,,Priority AND* gate) — iSvestis jvyksta, jei jvesties jvykiai jvyksta
specialiai numatyta seka, kuri yra nurodyta prie sglyginio jvykio

o . NELEIDZIAMASIS ,, (angl. ,,Inhibit gate) — i§vestis jvyksta, jei jvestis jvyksta, kai ja jgalina

salyginis jvykis.

ARBA XOR PIRMYBINIS NELEIDZIAMASIS
(ISIMTINIS IR
ARBA)

1.1 pav. Loginiy varty simboliai

Gedimy jvykiai nurodo jvykj (paprastai gedima ar tragedija), kurie yra jungiami su varty logika.
Gedimy medzio analizéje paprastai yra naudojami penki jvykiy diagramos tipai (1.2 pav.). Ivykiai taip
pat yra skirstomi j pirminius ir antrinius. Pirminiai jvykiai paprastai yra neskaldomi j maZesnius ir
neturi jvesties rySiy. Antriniai jvykiai yra randami loginiy varty iSeityje. Pagrindinis nenorimas
analizuojamas jvykis yra Zymimas paciame virSuje ir $is neturi ieities jvykio.

e Paprastasis jvykis (angl. Basic Event) — klaida (gedimas) ar nesékmé sistemos komponente ar
elemente (pavyzdziui: i§sikrove baterija).

e [Sorinis jvykis (angl. External Event) — paprastai tikimasi, kad jvyks ne dél savo kaltés
(pavyzdziui: lis lietus).

e Neisvystytas jvykis (angl. Undeveloped Event) — jvykis, apie kurj informacijos turime nedaug ir
nezinome d¢l ko jis jvyksta.

e Salyginis jvykis (angl. Conditioning event) — tai yra salygos, kurios apriboja ar daro jtaka
loginiams vartams.

e Tarpinis jvykis (angl. Intermediate event) — tai yra jvykis, kuris gali biti naudojamas jungiant su
pirminiu jvykiu leidZiant jj aprasyti.
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O <S>OLC

Paprastasis |5orinis  NeiSvystytas Salyginis Tarpinis

1.2 pav. Ivykiy simboliai gedimy medzio analizéje

Perdavimo ryS$iai skirti sujungti posistemes (subdiagramas) j didesnes sistemas. Tai yra tiesiog
nuorodos, kurios nurodo, kad posistemé toje vietoje yra sutraukiama ar iSskleidziama. Perdavimo
rySiai yra atvaizduojami dviem biidais: ,,j** (angl. in) ir ,,i8* (angl. out) (1.3 pav.).

A2

1.3 pav. Perdavimo ry$iy simboliai gedimy medZzio analizéje

Sujungus $iuos iSanalizuotus elementus galima gauti jau pilnas gedimy medziy analizés diagramas (1.4
pav.).

Subsystem A

1.4 pav. Gedimy medzio analizés diagrama

Kiekvieng medzio analiz¢ galima skirstyti j dvi dalis: j kokybing (angl. qualitative) ir kiekybing (angl.
quantitative).

Kokybinis vertinimas susideda i§ jvykimo rinkiniy sudarymy (angl. cut sets). Rinkiniai sudaromi
sudarant sarasa (1.5 pav.), kurie jvykiai turi jvykti tam, kad biity pasiektas pagrindinis nenorimas jvykis
(angl. top event).
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Ma#iausias rinkinys

1.5 pav. Ivykimo rinkinys su gedimy medzio analizés diagrama

Kokybinio gedimy medzio analizé susideda i$ trumpiausio (maziausio rinkinio) kelio nustatymo, kad
ivykty jvykis ir dazniausiai jvykstanCiy priezas¢iy nustatymo. Du i$§ populiariausiy biidy norint
nustatyti maziausius rinkinius gedimy medziams yra Monte Carlo simuliacija ir deterministinis
metodas [3].

Monte Carlo simuliacijos procediira yra skirta surasti maziausius rinkinius, pradzioje priskiriant
atsitiktinj laikg iki nes€ékmés kiekvienam komponentui. Tuomet btina simuliuojamos realios klaidos /
problemos su egzistuojanéiais probleminiais komponentais, tatiau su atsitiktiniu sistemos elgesiu. Sis
metodas iSaiSkina problema, kuri jvyksta su jvykiy realiais veiksmais, bet simuliuotame laike. Vykdant
Monte Carlo simuliacija viskas vyksta su realistiSkais scenarijais, nes realybéje problemy suplanuoti
nejmanoma ir dazniausiai nutikimai atsitinka atsitiktinai [4].

Paprasciausia idéja slypinti po deterministiniu metodu — tai yra tiesioginis praplétimas ar sumazinimas
gedimy medzio analizés pagrindinio nenorimo jvykio (angl. top event) remiantis papras¢iausiais
jvykiais naudojant bulio (angl. boolean) algebra [3].

Kiekybiné gedimy medzio analizé susideda i$ to, jog pirmiausia reikia susirasti maziausig rinkinj (angl.
cut set). Tuomet, jei yra zinoma visy paprastyjy jvykiy (esanciy analizés apacioje) jvykimo tikimybé
— tuomet naudojantis algebrine logika galima apskaiciuoti kiekvieno egzistuojanéio analizéje jvykio
tikimybe [3]. Sitokiu biidu galima paskai¢iuoti ir analizuojamo pagrindinio nenorimo jvykio tikimybe
bei statistika.

Paprastai virSutiniy elementy tikimybés yra skai¢iuojamos algebriniu principu (1.6 pav.):

IR vartai: P (A and B) = P (A N B) = P(A) P(B). Papras¢iau matematiskai galima uzrasyti, jog
tikimybeés tiesiog susidaugina.

ARBA vartai: P (AorB)=P (AUB)= P(A)+P(B) - P (AN B).Dél to, kad P (A N B) dalis yra
zenkliai mazesné uz P(A) + P(B) dalj, paprastai yra traktuojama, kad P (A N B) = 0, tuomet formulé
yra tiesiog P(A) + P(B).

XOR vartai: P (A xor B) = P(A) + P(B) - 2P (A N B). Naudojamas tas pats principas, jog formulés
dalis 2P (A N B) ir daug mazesné uz P(A) + P(B) dalj, neretai traktuojama, jog 2P (A N B) yra lygu 0
ir formulé susiprastina iki to paties P(A) + P(B). [5]
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1 IVYKIUI IVKYTI 1

2 ARBA 3 Q .
(AIRB)ARBA | O01+002=003 | |
(C ARBA D)
2 IVYKIUI [VYKTI 2 3
AIRB 01%0,1=0,01
P=0.01 P=0.02

TRECIAM [VYKIUI [VYKTI

CORD 0,01 + 0,01 = 0,02

P=01 P=01 P=0.01 P=0.01
1.6 pav. Logikos pavyzdys norint apskaiciuoti tikimybes aukstesniojo lygio jvykiy

1.3.2. Modeliais grindZiama sistemy inZinerija ir SysML kalba

Ilga laikg programinés jrangos ir sistemy inzinerijoje dviejy zodziy kombinacija ,.krioklys* ir ,,didysis
sprogimas‘ (angl. big bang) buvo labai populiari. ,,Krioklys* — sistemy kiirimo biuidas, kuris leidzia
vizualizuoti ir susiprojektuoti kuriamg sistema, o tik tuomet pradéti ja kurti. ,,Didysis sprogimas®
reiskia, kad kai projektavimas jau jvykdytas — sistema galima bus sukurti per vieng iteracijg. Sie du
principai gali atrodyti patraukliai dél keliy priezasCiy: paprasta paaiskinti, nuoseklu ir logiska,
numatomas trumpas kuriamos sistemos terminas [6].

Taciau praktika rodo, kad sudétingy ir kompleksisky sistemy suprojektuoti i§ karto yra nejmanoma,
nes didelé dalis apribojimy i$aiskéja kirimo (angl. development) etape. Pilni reikalavimai pradingje
kiirimo stadijoje taip pat gali biiti neZinomi ir uZsakovai juos visada gali pakeisti, kai gaus proga patys
iSbandyti sukurtg sistemos modelj, prototipg ar jau uzbaigta produkta [6].

Objektinis inzinerijos metodas (angl. object-oriented systems engineering method — OOSEM) yra
modeliais grindZziamos sistemy inZinerijos pagrindas [7]. Modeliais grindziama architektiira remiasi
tuo, kad viskg kg jau suktréme — galime perpanaudoti. Perpanaudojant sukurtus artefaktus galima
stipriai sumazinti sistemy kirimo kastus. Taip pat, pasikeitus reikalavimams, néra biitinybés visko
perprojektuoti 1§ naujo, modeliais grindZziama architektura leidzia iSlaikyti nuoseklumg projekte:
pakeiciant artefaktg vienoje vietoje — jis pasikeis visame projekte.

Kitas svarbus privalumas modeliais grindZiamoje sistemy inZinerijoje yra simuliacijos galimybé.
Sudétingos sistemos, kurios yra kuriamos be modeliavimo kainuoja daug papildomy kasty, nes tenka
kurti prototipus bei maketus (angl. mock-up). Sukurti realy maketg (pavyzdziui: erdvélaivio) ir jj
iStestuoti neretai kainuoja milijonus. Modeliais grindziamoje sistemy inzinerijoje simuliacija leidzia
iStestuoti sukurtg 1€ktuva virtualiai. Tokiu btidu yra sutaupoma labai daug finansy bei laiko.

Modeliais grindZiama sistemy inZinerija remiasi ne tik modeliavimo kalbos notacija, taciau ir savo
metodika bei karkasais. MBSE metodologija — priemoné, kuri pasako nuo ko reikéty pradéty
modeliuoti, kaip sukurti modelio struktiirg, kokius artefaktus pasirinkti, kokia tvarka ir t.t. Norint
uztikrinti MBSE sékme, modeliavimo kalba biitina susieti su tam tikra metodologija [8]. Karkasas
nurodo kokiais pjuviais reikia atvaizduoti kuriama modelj: funkciniu, struktiiriniu aspektais, kiirimo
faziy ir peréjimo (evoliucijos) aspektais [9].
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SysML (angl. Systems modelling language) — grafiné modeliavimo kalba skirta modeliuoti techning ir
programing jranga, duomeny srautus. Sios kalbos pagalba taip pat galima galima apsibrézti sistemos
proceso specifikacija, dizaina, analize ir verifikavima [10]. Sis darinys kilo i§ kitos plagiai Zinomos
kalbos - UML 2. SysML kalba specialiai buvo sukurta kaip UML 2 praplétimas (1.7 pav.), nes UML
zodynas yra per daug orientuotas tik j programinés jrangos kiirimg (objektai, klasés ir t.t.).

UML 2 k SysML

SySML pletlnys
\ UML kalbai
nereikalaujamas

SysML kalboje 2 / UML perpanaudotas
SysML kalbos

1.7 pav. UML 2 ir SysML rygys [11]

SysML pirmoji versija buvo iSleista 2006 mety birzelio ménesj OMG kompanijos. SysML pateikia 9
skirtingus diagramy tipus, i§ kuriy keturi yra identiski UML 2 modeliavimo kalboje, trys yra
modifikuoti i§ UML 2, o dvi diagramos yra visiskai naujo tipo.

Visiskai identiskos diagramos yra: seky (angl. sequence), biiseny (angl. state machine), panaudojimo
atvejy (angl. use case) ir pakety (angl. packages). Modifikuotos diagramos yra: veiklos (angl. activity),
bloko aprasymo (angl. block definition) — pakeicia klasiy (angl. class) diagrama, vidinio bloko (angl.
internal block), pakei¢ia kompozicijos (angl. composite structure) diagramg. Naujos diagramos yra:
reikalavimy (angl. requirement) ir parametriky (angl. parametric) [11] (1.8 pav.).

SysML Diagram

v, DO
Behavior : Requirement Structure
Diagram I Diagram 1 Diagram
l ------ x
| [ [ | | |
Activity Sequence State Machine Use Case Block Definition Internal Block Package
Diagram Diagram Diagram Diagram Diagram Diagram Diagram
= h
| Parametric ]
1 Diagram
[Toks pats kaipumc 2| dmaea--

| Modifikuotas iE UML 2|

I "Naujas diagr tpas_ |
1.8 pav. SysML diagramy tipai [11]

SysML reikalavimy diagrama (1.9 pav.) — skirta atvaizduoti reikalavimus tekstiniu pavidalu
diagramose. Sukurtas reikalavimas paprastai atvaizduoja sglygas, kurias sistema privalo tenkinti arba
atvaizduoja funkcijas, kurias sistema privalo atlikti. Jy hierarchija sudaro kuriamos sistemos
reikalavimy specifikacija.
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req [Package] Reguirements [ requirements ]J

areguirements
regulate the temperature

d="R 0"

Text="Adjust the room temperature to the temperature chosen by the user”

no "pumping” ofthe
system”

U CR - §5‘=~.H___h__h arequirements
! I kY - — Temperature setting
d | E S ld="R 01"
/ | A . arefines |Text="The user shall he
arefines «J}efine» «refine\» - able to Se.t L e
i ™ he wants in the room”
.,
/! | A .
s I A =
S,
zextendedReqguirement= zextendedReqguirement= zextendedRequirements zperformanceRequirement:
Comfort Speed Consumption Accuracy
ld="ER 1" ld="ER 2" ld="ER 3" ld="PR 1"
Text="Adjustthe room Text="adjustthe Text="Achieve this Text="The system should
temperatura to temperature adjustment with adjustthe temperature
the chosen as fast as possible” the lower energy within a defined range of
temperature with consumption” +- degree Celsius.”

1.9 pav. SysML reikalavimy diagrama [12]

SysML parametriky diagrama — skirta padéti sistemy analizei (jvykdymui, patikimumui ir t.t.) aprasant
apribojimus blokams. Ji yra tiesiogiai susijusi su vidiné bloko diagrama (angl. internal block diagram)
ir tik sukiirus $ig diagramg galima plétotis j parametriky diagrama skirtg raSyti apribojimams bei kaip
blokai bendraus tarpusavyje, bei kokiais parametrais(1.10 pav.).

par [Subsystem] AlCrNothingRegulator [ AIIOanthingRegulatcrlJ

—

11

cp : ControlPanel [1]

chosen : TemperatureSignal

ct: Real
it - Real zconstraint s
— sensed: TemperatureSignal sub : Subtraction [1]

{o=ct-it}

o Real

i Real
|_| cooling : ActuatorSignal

econstraints

eva : Evaluation [1]
{if i=0 then heating=0 and cocling="1,
if i=0then heating=1 and cocling=0,

=
heating : ActuatorSignal

]

=]

if i=0then heating=0 and cmling=t|£

heating : ActuatorSignal ’

cooling Actuatchignai_

1.10 pav. SysML parametriky diagrama [13]
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Siame darbe svarbu suprasti kaip galima biity jdiegti atsekamumo rysj tarp SysML modelio ir gedimy
medzio analizés. D¢l to, jog gedimy medZio analizé paprastai yra atliekama sistemos komponentams,
Sis rySys turéty sieti blokus (SysML komponentus), kurie atvaizduoja realaus pasaulio sistemos dalis.
Bloky aprasymo diagrama (1.11 pav.) yra skirta aprasyti sistemos hierarchijg i§ komponenty, o vidiné
bloko aprasymo diagrama (1.12 pav.) apraso vidine sistemos struktiirg i$ jos daliy, porty ir jungikliy
(angl. parts, ports and connectors) [11].

bdd [Model] temn Flow End Compatibility [ tern Flow End Compatibility lJ

zhlocks zhlocks
Context Fluid
parts [A7
: Radigtor
D WaterHeater
» WaterDistiller
Elljit:glemater zhlocks
i Water
o N Fas
: Radiator : WaterHeater : WaterDistiller
: Digtillechater . - Fluid ] ?b'OCkE
DistilledWater
ehlocks zhlocks zhlocks zhlocks
P1 P2i P2o P3
flow properties flow properties flow properties flow properties
in pl1f: Distilled\ater in p2fi : Water out p2fo ;. Water out p3f ; Distillecater

1.11 pav. SysML bloky aprasymo diagrama (angl. block definition diagram) [14]

ibd [Block] Context [ Logical Flow _]_J

allocatedTo allocatedTo
fullPortzDevice:pp fullPortz0evice:pp
! 1
computer : Computer f \ printer : Printer
f«prcxv» Zproxys \
[Llpl: Data IF cl pl: Data IF I.'\:l
< > >
r Report B
ibd [Block] Cortext [ F‘hysical Flow u
computer : Computer printer : Printer
afull= full=
L pp:USBIF b PR USEIF -
EJ EFS LEl
{! !
\ )
\ I

allocatedFrom

zproxyPortzDevice:pl

allocatedFrom
zproxyPortzDey

ice:pl

1.12 pav. SysML vidiné bloky apra§ymo diagrama (angl. internal block diagram) [15]

20



Analizuojant komponento gedimo priezastis galime naudoti gedimy medzio analiz¢ ir kiekvienam
elementui sukurti atskirg FTA. Taciau sukurty technologijy uztikrinti rySiui tarp sukurtos analizés ir
sumodeliuoto sistemos bloko néra. Dél Sios priezasties tenka pasikliauti papildomomis programomis,
kurios tekstiniu pavidalu apraso atsekamumag tarp $iy dviejy komponenty (SysML bloko ir FTA), ta¢iau
tai kainuoja daug papildomy kasty ir did¢ja galimybé atsirasti zmogiSkosioms klaidoms.

1.3.3. Nesékmés modelio ir pasekmiy analizé

Nesékmés modelio ir pasekmiy analizé (angl. FMEA — Failure mode and effects analysis) — kitas
daznai naudojamas metodas, kuris yra skirtas atlikti sistemos veikimo kokybés analiz¢. Nors S§is
analizavimo procesas oficialiai buvo skirtas tik saugumo analizés sutvirtinimui, taciau jis greit tapo
universaliai priimtinu ir pripazjstamu jrankiy atlikti patikimumo uztikrinimui ir rizikos valdymui [16].

Skirtingai nei gedimy medzio analizéje (FTA) — visas poziiiris | sistemos geidimus vyksta i$ kitos
pusés. FTA remiasi ,,I$ virSaus j apacig™ (angl. ,,Top-Down*) technika, o FMEA remiasi ,,IS apacios |
virsy“ (angl. ,,Bottom-Up*) technika. Tai reiskia, jog pirmiausia orientuojamés ] priezastis, kurios gali
nutikti sistemai (jvairios klaidos, komponenty sugedimai ir t.t.), o po to bandome atsekti kokig pasekme
komponenty sugedimas turés analizuojamoje sistemoje.

FMEA paprastai yra atvaizduojama ne diagrama, o lentele (1.13 pav.). Kiekviena lentelés eiluté
reprezentuoja tiriama objekta, jo klaidy (neveikimo) priezastis ir kitus atributus (tiriamo jvykio svarba,
prevencijos priemones, atsakingus zmones, datas, rezultatus ir t.t.).

Name Item Failure Mode Local Effect Of Failure Final Effect Of Failure ~ SEV Cause Of Failure

1t

@ Sensor is not functioning properly
9 Injure Passenger (4.0 @) Broken wire
(@ Controller is not functioning prope

Battery dead

airbag : @ Bag does not

1 | OFf @ Airbag ~ open on impact

2 |®F2 | Iight i @ Light does not Car inoperable at night S
Light turn on (5 Car inoperable under ba
3 | @ | light : @ Light does not | (&) Car inoperable at night - @) Broken wire
Light turn on (5 Car inoperable under ba
(& Car won't start (@) short drcuit in switch
light : Light does not
4 |@F | Light @ turn off i
(5 Car inoperable at night (@ Headlight out
light : g Lioht does not Car inoperable under ba
5 |@Fs | Light @ turn on @ Be i
(&) Car won't start (@) Operator error (left on)
light : Light does not
6 ©F | Light @ turn off 2
7 ®F o light : ® Light does not | (& Car inoperable at night - (@) switch broken
Light turn on (5 Car inoperable under ba
(&) Car inoperable at night (@) switch corroded
light : Light does not 2 ;
£ (£9) Car inoperable under ba
8 |@Fs EH Light @ turn on @ P 2

1.13 pav. FMEA analizés pavyzdys [17]
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Sio darbo tiriamasis objektas yra FTA, todél svarbu pabrézti kaip $ios dvi analizés dera tarpusavyje.
Japonijos mokslininkai teigia, jog norint uztikrinti didesnj saugumg ir sukurti mazesne rizikg FMEA
analizé ir FTA analizés turi buti atliekamos kartu, taciau neatsizvelgiant j viena kitg (1.14 pav.).

VirSutiniame sistemos kiirimo sluoksnyje (plano sudarymo, reikalavimy specifikavimo, funkciniy
reikalavimy specifikavimo dalyse) turi biiti analizuojami punktai remiantis nesékmés modelio per
pasekmiy analize (FMEA). Tuomet, kai yra pasiekiamas apatinis sistemos kirimo sluoksnis
(realizavimas), tuomet kiekvienas kuriamas komponentas turi buti tiriamas ir analizuojamas remiantis
gedimy medzio analizés principais. Nors FTA yra atlickama véliau (apatiniame sistemos kairimo
etape), taciau jos rezultatus pamatome greiciau, nes iStestuoti kg tik realizuotus komponentus bei jy
deréjimg galima dar pilnai nesukiirus visos siStemos. Tik tuomet, kai sistemos kiirimas praeina visa
FTA analizg ir prasideda surinkty ir iSpildyty reikalavimy testavimas, tuomet galime pamatyti FMEA
analizés rezultatus [18]. Tokiu buidu atliekant atskiras dvi analizes i§ dviejy skirtingy poziiiriy (nuo
virSaus ] apacia ir nuo apacios-zemyn) galima atrasti daug daugiau klaidy, nei atlikus vieng analizg¢ ir
tik viename sistemos kiirimo etape.

Feedback results of

countermeasures
y- 1- ------ LIERDOT POODUID. o v o e s o o '
FMEA [
g v Dshine DovelopmentPian Jo... CheckFMEAResuls {
paad *FMEA - i
1 . Check FMEA Results e
:omts ~ Develop RequirementSpec. Je. — [ RequirementTest |1
*FMEA ? 1
L L_Develop Functional Spec e occccsbsrincis | FunctionalTest |1
---------------------------- ————
Analyze
priority — f
t .

P—— ol . m Coding },Chec.( FTAresuKs AAAAAAAAA J‘ Module Test | 1
| | $ !
it s e e - ST | a L R e e ek o et ek Sk Y okt a4

Lower Process

1.14 pav. FTA ir FMEA kartu [18]

Norint efektyviai isnaudoti nesékmés modelio ir pasekmiy analizés ir gedimy medZio analizés
rezultatus reikalingas galintis kurti sistemos modelj, FTA ir FMEA analizes jrankis (arba keli integruoti
jrankiai), kuris gebéty apjungti $iuos punktus (turéti atsekamumo rysius).

1.4. Tyrimo objekto naudotojuy analizé

Sukurtas patikimas ir saugus produktas ar sistema yra kone kiekvienos jmonés vienas i§ svarbiausiy
tiksly. Norint gauti produkta, kuris bus patikimas — reikalingi specialistai galintys analizuoti sistemos
keliamas grésmes. Analizuoti gali darbuotojai, kuriems yra svarbus gedimy medzio analizés procesas.
Dazniausiai Sie specialistai yra vadinami kokybés uztikrinimo inzinieriais ar patikimumo uztikrinimo
inZzinieriaiS. Norint gerai suprasti saugumo spragas reikia gerai iSmanyti dalyking sritj, taip pat turéti
auksta kvalifikacija kuriamo projekto srityje (pavyzdziui, kuriant informacing sistema, reikia iSmanyti
informacinés sistemos kiirimo procesus). Biitent tokiems naudotojams yra svarbus tiriamas objektas —
gedimy medzio analizé. Sis tyrimas atlickamas tam, kad biity palengvinamas darbas atitinkamos
profesijos atstovams.

I8analizavus kokybés uztikrinimo inZinieriy darbg buvo atrastos problemos su gedimy medzio analizés
kiirimo procesu ir surasytos i 1.1. lentele.
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1.1 lentelé. Naudotojy problemy apraSymas

Problema Kaip viskas vyksta dabar

Triiksta vieningos sistemos programinés jrangos sistemos | Naudojama atskira programiné jranga gedimy medZio
projekto modeliui kurti ir gedimy medZio analizei atlikti. | analizei atlikti ir atskira programiné jranga projekto

modeliui kurti.
Néra galimybés valdyti atsekamumo tarp projekto Atsekamumas paprastai apraomas papildomuose
modelio ir gedimy medzio analizés dokumentuose tekstiniu pavidalu

1.5. Esamy problemos sprendimo metody analizé

Esamy problemos sprendimo metody analizei buvo pasirinkti jrankiai, kurie gali atlikti gedimy medzio
analize: ,,Fault Tree Analyser®, ,,HiP-HOPS®, , Isograph Reliability Workbench®, . Buvo isbandytas
Jju funkcionalumas, kuris buvo jvertintas pagal numatytus punktus.

15.1. ,,Fault Tree Analyser*

,Fault Tree Analyser* (sukurtas ,,ALD Reliability Engineering LTD*) yra specialus jrankis, kuris yra
skirtas tik gedimy medzio analizei atlikti. Sis jrankis turi dvi versijas: nemokama, skirta naudotis
interneto nar$ykléje (1.15 pav.) ir ,.Enterprise” versija, kuri yra skirta dirbti jmonéms, komandose.
Mokama §ios programos versijos kaina prasideda nuo 2290 JAV doleriy [19]. Uz 8ig papildoma kaing
prie vienos gedimy medzio analizés duomeny bazés gali dirbti keli zmonés, leidzia j vieng modelj déti
kelias gedimy medzio analizés diagramas, kombinuoti Sias diagramas su perdavimo rysiy elementais
(angl. transfers). Atlikinéti kitas saugumo ir patikimumo analizes (pvz. FMEA, FMECA ir t.t.).

Car stopped

o
X

[ Userfaut |
I |
Brakes fault Engine fault Car ran out of fuel Car hit the tree

1 ]
P=

1 I
P=p P=

D P=p P
p=0.001 p=0.01 p=0.1 p=0.01

1.15 pav. ,,Fault Tree Analyser* pagalba sukurta gedimy medzio analizés diagrama

Nemokama jrankio versija yra skirta atlikinéti tik gedimy medzio analizei. Sios programinés jrangos
pagalba galima skaiCiuoti tikimybes gedimy medyje. Gedimy medZio analize galima eksportuoti ]
XML failg. Jrankyje taip pat egzistuoja mygtukai ,,Import from®, kurie ateityje leis importuoti gedimy
medZius i$ kity programy kaip ,,Isograph* ar ,,Cafta“, taciau Siuo metu tokios galimybés néra.
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Naudotis programa yra labai paprasta, nes kiekvienas mygtukas ir spustel¢jimas yra intuityvus ir
suprantamas. Sukiirus gedimy medZzio analize galime padaryti ataskaitas, kurios rodys kaip tikslingai
veikia misy gedimy medis: rinkinius (angl. cut sets), jvykiy tikimybes.

Deja, jrankyje (net ir mokamoje versijoje) negalime kurti jokio sistemos modelio ar kazkaip kitaip
matyti kuriamos sistemos komponenty, dél to, jokio sgrySio tarp gedimy medZio ir sistemos modelio
be papildomos dokumentacijos, biiti negali.

1.5.2. ,HiP-HOPS*

,,HiP-HOPS* — tai jskiepis skirtas programoms ,,Matlab Simulink* ir ,,Simulation X*. Jdiegus Sig
programa-jskiepj kitos programos jgyja galimybes modeliuoti rizikos valdymo ir patikimumo
diagramas (FTA, FMEA ir kitas). Sio jskiepio nemokama versija riboja apimtj iki 20 nemokamy
komponenty, o jo jdiegimas yra gana sudétingas.

Sukurta gedimy medzio analizé programoje ,,MatLab Simulink® matoma 1.16 pav. Sis jrankis taip
jgalina naudotojus skaiciuoti tikimybes tinkamai susikonfigiravus serverj kompiuteryje, taiau tai
tikrai sunkus ir kruopstus darbas ir veikiantis tik ant Windows operacinés sistemos.

Standby

Omission of Output

Standby
Ormssion of
Monitor

Standby Standby

Internal Failure Ommission of Input

1.16 pav. ,,HiP-HOPS* Gedimy medzio analizé [20]

Visa analiz¢ yra atliekama interneto narSykléje (1.17 pav.) tam specialiai sugeneruotame jrankio
puslapyje. Irankis néra nei patogus naudoti, nei paprastas, 0 ir skirtas jis tik patyrusiems IT
specialistams iSmanantiems ir ,,Windows* operacinés sistemos konfigiiracijas ir faily sistemos
ypatybes. Naudotojo vadova sudaro 43 puslapiai, o funkcionalumo lyginant su konkurenty
programomis — mazai.
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CIE ) D Developmentst HiP-HOPS Comp 2 ~ & | (& Fauit Tres View: StesringBra..

Fault Tree View: SteeringBrake
ees | FMEA | Warnings
Top Event (Effect) StearingBrake
Dascription /A

System Unavallabllity | 1.73618e-011
Severity 0

Faull Trees

[ FaultTrees
=S ET
E{Z SteeringBrake ()
=iy SteeringBrake (3754)

O Hardware: :SteeringBrake, SteeringBrakeFailure (752)

) Hardware::ConectionCarsSteeringBrake, ConectionFallure (184)

{0 Hardware: :ControlcardSteeringBrake. ControlCardFailure (415)

) Hardware: :ConectionFilterCard. ConectionFailure (324)

) Hardware: :filter.ConectionFailure (1615)

O Hardware: :ConectionSteeringBrakefilter, ConectionFallure (331)

=" AND [Omission-Hardware::Nod1.Out3] (529)

=iy OR [Omission-Hardware: :Nod1.0ut3] (327)
{2 Hardware::Busl,Bus1Failure (79)
O Hardware:: WheelNodFL MemoryFallure (909)
r Hardware::WheelNodFL WheelAngleCalculation1.CodeFailure (077)
C Hardware: : ConectionControlCardNodePulsFL.ConectionFailure (254)
{2 Hardware: : ControlCardSteeringFL. ControlCardPulsFailure (367)
2 Hardware: :ConectlonContralCardPulsSensorfL. ConectlonFallure (275)
T Hardware::PulsSensorFL. PulsSensorFailure (724)
{Cr Hardware: :ElectricEnginaSteeringFL.EngineFailure (450)

1.17 pav. ,,HiP-HOPS* gedimy medzio analizés tikimybés interneto narSykléje
1.5.3. ,Isograph Reliability Workbench*

,Reliability Workbench* — vienas i§ lyderiaujanc¢iy patikimumo, saugos ir palaikomumo programinés
jrangos jrankiy. Si programa yra kuriama jau nuo 1980 mety. Ji leidZia atlikt daugybe jvairiy analiziy:
FMECA, FMEA, Veibulio (angl. Weibull) istoring analize ir kitas, o tarp jy ir gedimy medzio analizg
[21].

Naudotis programa néra labai paprasta darbuotojui, kuris yra nesusidurgs su panasiais jrankiais (pvz.
,MagicDraw"), nes naudotojo sasaja néra intuityvi ir norint pasiekti tikslg reikia praleisti nemazai
laiko ieskant jvairiy funkcijy. Atliekant gedimy medzio analize (1.18 pav.) ,,Reliability Workbench*
jrankyje ja galima apzitréti i§ rezultaty santraukos perspektyvos, kuri jgalina naudotoja perzitiréti
kiekvieno loginio varto tikimybe, daznuma ir kitus aspektus, taip pat ir galimas pasekmes.

Programa néra nemokama, o kaina yra nevieSinama; dél licenzijos reikia kreiptis j pardavimy skyriy.
Bandomoji versija yra suteikiama tik su slaptazodziu gautu el. pastu ir atsiun¢iama per 24 valandas
nuo uzklausos pateikimo.

25



LOSS OF
Fault tree representing BOARD A
loss SUPPLY
of electrical supply
from
board A { supplying
pumps } £ \&

ELECA
Q0=0,0001579

=

NO SUPPLY NO SUPPLY
FROM GRID FROM DIESEL
NSGRID NSUD
O=0,001175 Q=0,134
CONTACT GRID TRANSFORMER | [ CONTACT DIESEL TRANSFORMER
BREAKER 1 UNAVAILABLE 1 FAILURE BREAKER 2 GENERATOR 2 FAILURE
FAILURE FAILURE FAILURE
| c1 | | GRID | | T | | c2 | | DGEN | | T2 |
CEREAKER Fids TRANSF CE-DORM Fidg TRAN-DORM
FR=0,1 FR=1 FR=0,08 FR=0,1 Tau=1 FR=1 Tau=0,1 FR=0,08 Tau=1

1.18 pav. ,,Isograph Reliability Workbench* gedimy medzio analizés vaizdinys

Siame jrankyje taip pat néra galimybés kurti sistemos modelio kas padéty jgalinti atsekamumg tarp
gedimy medzio analizés ir kuriamo sistemos modelio, dél to Sis jrankis taip pat néra tinkamas
pagrindiniam $io darbo tikslui pasiekti.

Results Summary ? X

Selection
®) Gate () Consequence ) Risk

Gate 1D Description ~

COOLING TOTAL LOSS OF COOLING

ELECA LOSS OF BOARD A SUPPLY

ELECB LOSS OF SUPPLY TO BOARD B

LATOB ROUTE FROM BOARD A TO BOARD B LOST

MSGRID NO SUPPLY FROM GRID

MSIGE N0 SIGMAI FROM CONTROI 1 FR N
Results

® Summary () Importance () Cut sets () Comelation () Appearance

Parameter Point Value 2

Unawailability 0.0001733

Frequency 0.1745

CFl 0,1745

Mumber expected fail... 1,745

Unreliability 0.8254

MTTF Net calculated -
Cloge

1.19 pav. Rezultaty santrauka jrankyje ,,Reliability Workbench*
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1.5.4. Gedimuy medzio analizés jrankiy palyginimas

Atliktg gedimy medzio analizés jrankiy palyginimo analiz¢ patogiausia yra matyti lentelés pavidale
(1.2 lentelg).

1.2 lentelé. Sprendimy palyginimo lentelé

Lyginimo kriterijai Sprendimai
,Fault Tree ,,HiP-HOPS* ,,Reliability Workbench* Kuriamas
Analyser* sprendimas
Galimybé modeliuoti FTA 3 + + +
Galimybé modeliuoti FMEA + 4 4 +

Galimybé modeliuoti
sistemos modelj (SySML)

Galimybé atlikti FTA
tikimybiy skaiciavimus

Galimybé matyti FTA
statistika

Irankis savarankiskas
(nepriklausomas nuo kity

programy)

+ /- (priklauso
nuo interneto
narSyklés)

Atsekamumo (angl.
traceability) funkcionalumas

+/-(FTA
analizés)

Nemokamas

Lengva naudotis Labai lengva Vidutiniskai Vidutiniskai

Kiekvienas tirtas jrankis veikia savo platformose (interneto narSykléje, kitos programos pagalba arba
kaip atskira programa). Visi tirti jrankiai gali modeliuoti FTA, FMEA, atlikty tikimybiy skai¢iavimus
bei matyti statistikg. IStirti sprendimai turi savo jkainius, taciau vienintelis ,,Fault Tree Analyser*
tiesiogiai neapriboja FTA analizés funkcionalumo.

Né vienas i$ tiriamy gedimy medzio analizés jrankiy neturéjo galimybés modeliuoti sistemos modelio,
todé¢l né vienas jrankis tiesiogiai negali atlikti darbe suteikto tikslo — jgalinti tiesioginio atsekamumo
ry$iy tarp gedimy medzio analizés elementy ir sistemos modelio elementy. N¢é vienas i$ $iy trijy jrankiy
nepateikia galimybés susieti du modelio elementus juos apjungiant rysiais (apart jvykio — loginiy varty
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ry$io) arba susieti elemento su dokumentu ar kitu fiziniu failu (byla). Galbtt toks sprendimas jgalinty
apé&jimus (angl. workaround) atsekamumo srityje.

1.6. Modeliais grindZiama automatiné gedimy medZio analizé

Kritinés sistemos privalo turéti auks$tus patikimumo, apsaugos, saugumo ir prieinamumo lygius. Dél
Sios priezasties nusistoveje standartai rodo, jog paraleléje kartu yra sistemos inzinerinis modelis su
jvairiomis saugos vertinimo veiklomis [22]. Mokslininkai buriasi j grupes ir sitilo savo sukurtus, taciau
skirtingus budus kaip galima bty automatizuoti patikimumo analiziy procesg i§ SysML kalba
sumodeliuoto sistemos modelio. Vienas i§ tokiy budy yra naudoti tarping modeliavimo kalba
,AltaRica“ su sukurtu saugumo modeliavimo karkasu skirtu gedimy medzio generavimui ir analizei
(angl. safety modelling framework for FT generation and analysis — SMF-FTA) [22] ir sukurtais
algoritmais generuoti stating gedimy medzio analize, taciau naujesniais mokslininky duomenimis
galima atlikti tai paprasc¢iau.

Pagal [23] straipsnyje Paryziaus Supméca mechanikos instituto mokslininky pateikta metodg yra buidas
kurti gedimy medZio analizes pagal sukurtas SysML vidiné bloky diagramas (angl. Internal Block
Diagrams — IBD).

ibd [block] System [System structure)

ablocks
System

|
I
|
|
|

b FEEODACK lOOP

1.20 pav. Vidiné bloky diagrama naudojama kaip pavyzdys aprasyti gedimy medZio analizés generavimo
automatizavimo algoritmus [23]
Atlikus Siy dviejy straipsniy analize (1.3 lentel¢é), paaiskéjo, jog paprastenis metodas generuoti gedimy

medZio analiz¢ yra naudojantis tiesogiai IBD diagramomis, nes toks metodas nereikalauja papildomy
transformacijy j kitas kalbas.
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1.3 lentelé. Automatinio FTA diagramy generavimo palyginimas

Kriterijai Naudojant SMF-FTA [22] Naudojant IBD [23]
Tarpiné transformacija Dvi: j AltaRica ir ARC Nereikalinga
Reikalinga  papildoma anotacija | Taip Ne

sistemos modelyje

Reikalingos Zinios AltaRica, SysML, FTA SysML, FTA

Vidinés bloko diagramos suteikia informacijos apie viding sistemos struktiirg, 0 juose yra komponentai
sgveikaujantys per standartus ir srauto prievadus (angl. ports), o pastarieji biina sujungti su elementais
vadinamais jungtimis (angl. connectors). Sugedus vienam i§ komponenty, sekant $iy jungéiy logika
galime matyti, kurie kiti komponentai pradés nebeveikti ar streikuoti. Pastebéje §j atsekamumag SysML
diagramose mokslininkai [23] straipsnyje parasé keturis Sablonus — metodus, kuriais remiantis reikéty
kurti automatines gedimy medzio analizes:

1) Iéjimo Sablonas (angl. Entry pattern) — jei blokas turi bent vieng jeinantj prievadg (angl. input port),
tai ta jéjimo dalis, kuri yra SysML vidinéje bloko diagramoje yra vadinama j¢jimo dalimi. Sis jéjimo
prievadas turéty biti transformuotas | paprastajj jvykj, kuris reprezentuoja iSorinio komponento
gedimag ar klaidg. Dél to yra sukuriamas ARBA loginiai vartai, kurie sujungia dvi paprastasias klaidas:
iSorinio komponento sugedimg arba priimancio vidinio komponento daliy klaidg (1.21 pav.).

o1 error |

L

/Extemnal Internal

Error of Failure of |

\_input B1

1.21 pav. J¢jimo Sablono automatiskai sugeneruota gedimy medzio analizés dalis [23]

2) Iséjimo Sablonas (angl. Exit pattern) — tai kitas btidas, jei blokas turi bent vieng iSeinantj (iSvedantj,
angl. output port) prievada, kurio srautas iSeina j jau realig sistemg ar posistem¢. Nutikus taip, kad
nesuveikiant Siai bloko daliai — §is turéty biiti traktuojamas kaip labiausiai nepageidautinas viso bloko
jvykis ir jis atsirasti gedimy medZio analizés diagramos virSuje. Siuo atveju taip pat turésime ARBA
loginius vartus, kurios operandai bus vidiné iS¢jimo dalies klaida ir wvisi kiti tarpiniai (angl.
intermediate) jvykiai, kurie ateis i§ kity ateinanciy jvady klaidy (1.22 pav.).
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System Top
Event

[

=]
Internal 15 Error
Failure

of B5

1.22 pav. I§¢jimo Sablono automatiskai sugeneruota gedimy medzio analizés dalis [23]

3) Atsakomasis Sablonas (angl. Feedback pattern) — treCiasis variantas, kai sekant vidine bloko
diagrama einama kryptingai ir vel griztame ta patj mazga. Kitaip tariant, tai galime vadinti ciklu arba
atsakomuoju rySiu. Jei pazitrétume j 1.20 pav., einant kryptingu srautu galime matyti, kad 04-2
iS¢jimas yra vienas i§ B4 komponenty i§éjimy ir jis yra tiesiogiai priklausomas nuo i4 j&jimo jvado.
Taciau 14 yra tiesiogiai priklausomas nuo o3 iSeigos, kurios rezultatas yra priklausomas nuo 04-1
iSeigos. Todél Siuo atveju gaunasi griztamasis rySys ir B4 komponento rezultatas tiesiogiai priklauso
nuo saves pacio. Tokiu atveju rinkinys (angl. cut) gali buti atvaizduotas kaip 1.23 pav., jei nebeimsime
atskiry j&jimo Sablony kiekvienam j&jimui.

]

04-2 error
T
1~
,:"I“
nternal \\ | 4 emor |
Failure J ‘
of B4 /
I v : ‘ [ - | :
‘,vlnte'arnal | i3-1 error Jl i3-2 error
| Failure | * T
\_of B3
= =
/nternal
| Failure

\ of B4

1.23 pav. Atsakomojo Sablono automatiskai sugeneruota gedimy medzio analizés dalis [23]

4) Atsarginis (angl. redundant) Sablonas — tai ketvirtasis btidas, kai dalis vidinéje bloky diagramoje
yra sumodeliuoti du pertekliniai blokai, kurie atlieka ta pacia funkcija. Sakykime, kad turime atsarginj
$ablong su komponentais B2, B11 ir B12 i§ 1.20 pav. Siuo atveju, turi bati naudojami IR vartai dél to,
kad dél skirtingose jveséiy jungtyse gali biiti skirtingos reik§més, o trumpiau sakant, komponentas B2
neveiks tik tuo atveju, jei abu pertekliniai komponentai pradés nebeveikti. IS to seka sugeneruota 1.24
pav. diagramos dalis.
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1.24 pav. Atsarginio $ablono automati$kai sugeneruota gedimy medzio analizés dalis [23]

Taikant aptartus keturis $ablonus galime automatiskai generuoti gedimy medzio analizés dalis, kurios
biity iSgeneruotos i$ vidiniy bloko diagramy. Tac¢iau saugumo ekspertai, taip pat sako, kad norint turéti
teisingas gedimy medzio analizés Sakas, reikia jas detalizuoti su galimomis skirtingomis jeiciy, i$eiciy
ar komponenty klaidomis arba optimizuoti komponentus, jog tos Sakos biity nepasiekiamos
pasitelkiant kity saugumo analiziy (pvz. FMEA) rezultatais. AutomatiSkai generuotos gedimy medzio
analizes Sakos gali per mazai suteikti informacijos apie detaliy gedimo priezastis.

1.7. Analizés iSvados

1. I8siaiskinus FTA procesus, galima suprasti kaip vyksta pats gedimy medzio analizés procesas,
paaiSkinti kas yra §i analizé, kam ji reikalinga ir kokias naudas ji atneSa. Atliekant tyrimg buvo svarbu
iSanalizuoti ir gedimy medZio analizés notacija, logikos ir tikimybiy skai¢iavimo pagrindus norint
geriau suprasti jos prasme ir svarbg atliekant gyvybiSkai svarbius projektus. Gedimy medZio analizé —
vienas i$ daugelio metody padedan¢iy mazinti rizikg labai svarbiuose (kuriuose negali biti klaidy)
projektuose.

2. Kuriant kompleksines sistemas iSlaikyti sistemos vientisumg bei mazinti kaStus padeda modeliais
grista sistemy inZinerija. Jos pagalba, yra galimybé atlikti jvairias analizes dar nesukiirus realios
sistemos ar prototipo. Modeliais grjsta architektiira dazniausiai atsiremia ] metodologijos ir karkaso
rémus, kurie padeda modeliuoti ir apgalvoti visus sistemos aspektus. Taciau kartu su metodologija ir
karkasu komplektuojasi ir modeliavimo kalba. Atlikus SysML kalbos analiz¢ buvo suprasta, jog tai yra
projekty modeliavimo kalbos variantas kilgs 1§ placiai Zinomos UML kalbos, ta¢iau yra pranasesnis
tuo, kad juo galima uZzraSyti ir nefunkcinius reikalavimus. Kai yra kuriamas sistemos modelis, tuomet
dazniausiai kuriama sistema turi ypatinga svarba. Joje turi buti kuo maziau klaidy. Todél kartu su
modeliu neretai biina atlickamas ir gedimy medzio analizés procesas kaip vienas i§ btudy uztikrinti kuo
didesn¢ klaidy aptikimo tikimybe. Tai reiskia, kad SysML ir gedimy medzio analizés objektai
tarpusavyje turi koreliuoti.

3. Atliktas nesékmés modelio ir pasekmiy analizés proceso i$siaiSkinimas parodo, jog tai yra dar vienas
placiai naudojamas patikimumo jvertinimo biidas skirtas sumazinti rizikas projekte. Taciau §i analizé
yra visi$kai skirtinga ir remiasi atvirkstiniais principais nei gedimy medzio analizé. Buvo issiaiskinta,
kad dél Sios priezasties Sios analizés neretai buina naudojamos kartu, nes atliekant jas i§ skirtingy
kampy projektuose galima atrasti daug daugiau klaidy nei atliekant tik vieng pasirinkta analize. Déel
Sios priezasties, objektai (sistemos blokai) egzistuojantys vienoje analizéje, gali egzistuoti ir kitoje, o
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tai reiksty, kad ir ¢ia reikéty atsekamumo rySio dél mazesnio klaidy skaiCiaus analizése bei paciame
projekte.

4. Atlikus klaidy medzio analizés (FTA) esamy problemy sprendimy analize iSaiskéjo, kad Siuo metu
néra vieningo jrankio kurti sistemos projektui ir gedimy medzio analizei atlikti. D¢l $ios priezasties
sistemos komponentus reikia pakartotinai kurti kelis kartus, o dél to didéja kastai ir rizika padaryti
daugiau zmogisky klaidy. Taip pat, dél Sios priezasties yra naudojamas papildomas dokumentas
aprasyti sistemos komponenty atsekamumui. To pasekoje, didel¢ darbo dalis jdedama ne tik kuriant
gedimy medzio analize, taciau ir ja analizuojant.
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2. GEDIMU MEDZIO ANALIZES MODELIAIS GRISTOJE ARCHITEKTUROJE
REIKALAVIMU SPECIFIKACIJA IR PROJEKTAS

2.1. Konceptualus sistemos modelis

Norint geriau suprasti, bei iSsiaiskinti kaip galima biity realizuoti gedimy medzio analizés procesa,
reikalingas sistemos modelis, kurio pavyzdziu buty galima projektuoti modeliuojama gedimy medzio
analiz¢. Tam buvo pasirinkta sukurti supaprastintg vienviecio akrobatinio l¢ktuvo modelj naudojant
SysML kalbg (2.1 pav.). Sumodeliuotas 1éktuvas turi ratus (angl. wheels), centrinj 1éktuvo valdymo
modulj (angl. plane control unit), priekinj propelerj (angl. front propeller), laktino kabing (angl.
cockpit), dengiamajj dangtj (angl. canopy), léktuvo uodegg (angl. tail) ir sparnus (angl. wings).

bdd [Package] Structure[ | 2 Structureu
eblacks plane 4 ?‘b'“'f”
Plane B e
planest-até -: String
wheel plane control unit front propeller cockpit lid tail wing
wblocks wblocks ablocks wblocks ablocks ablocks ablocks
Wheel Plane control unit Front propeller Cockpit Canopy Tail Wing

2.1 pav. SysML kalba sumodeliuotas 1éktuvo modelio bloky diagrama.

Gedimy medzio analizéje nenorimi jvykiai (angl. unwanted events) jvyksta pereinant i§ vienos detalés
bisenos j kita (angl. on state change). Todél modelyje taip pat yra labai svarbu turéti biseny diagramas
(angl. state — machine diagrams). Pasirinktame koncepciniame sistemos modelyje biisenas turi tik Sie
komponentai:

Léktuvas (angl. plane) — turintis keturias skirtingas biisenas: stovéjimag (angl. parking), vaziavima
(angl. driving), skridima (angl. flying) ir kuro pylima (angl. refuelling) (2.2 pav.).
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("state machine Plane [ Planeu

!

Parking

park entry / planeState = "Parking”

drive

park

refuel

Driving |
entry / planeState = "Driving” |

drive

fhy

Flying |
entry / planeState = "Flying” |

| Refuelling |
| entry / planeState = "Refueling”™ |

2.2 pav. Léktuvo buseny diagrama

Priekinis propeleris (angl. front propeller) — turintis tik dvi biisenas: sustoj¢s (angl. stopped) ir

besisukantis (angl. spinning) (2.3 pav.).

“stm [State Machine] Front propeller [ % Front pro p&ll&ru

Stopped

startPropeller

stopPropeller

Spinning

2.3 pav. Priekinio propelerio biiseny diagrama

Dangtis (angl. canopy) — turintis taip pat dvi biisenas: atidarytas (angl. opened) ir uzdarytas (angl.

closed) (2.4 pav.).
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"stm [State Machine] Canopy [ % Canup:.r]/J

Opened

closelid openLid

Closed

2.4 pav. Dangcio buseny diagrama

Kiekvienas dinaminis komponentas turintis skirtingas blisenas yra valdomas naudojantis centrinio
lektuvo valdymo modulio pagalba, todé¢l dinaminiai komponentai (ratai, propeleris ir dangtis) yra
tiesiogiai sujungti su léktuvo valdumo moduliu. Tai galima matyti vidinéje bloko diagramoje (angl.
Internal Block Diagram) (2.5 pav.).

ibd [Block] Plane [ &) Planeu

B L
ER R ecscr = Froat propefier lj]pcu_prupeller DEU Dropelier plane control unit : Plane control unit

I

pcu_wheel

wheel_port

LI
wheel : Wheel

2.5 pav. Vidiné¢ léktuvo bloko diagrama

Sis sukurtas koncepcinis sistemos modelis bus skirtas ieskoti koreliacijos tarp biisimos gedimy medzio
analizés. Sukurtas iSsamus SysML Iléktuvo sistemos modelis yra pamatas biisimo sprendimo
realizavimui ir testavimui.

2.2. Reikalavimy specifikacija

Norint pagerinti gedimy medzio analizés procesa, pirmame skyriuje buvo atlikta analizé, kuri turéty
padéti suprasti problemas ir galimus jy sprendimo biidus. Sios iSanalizuotos problemos iskélé
reikalavimus, kurie buvo performuluoti j SysML reikalavimy diagrama (7.1 priedas), kurioje aiskiau
matomas issikeltas tikslas.

Pagal iSsikeltus reikalavimus buvo reikalinga programiné jranga, kuri i§ karto atitikty daugiausiai
reikalavimy. Taip pat, norint sugebéti realizuoti papildomg funkcionaluma, reikalinga programiné
jranga turi biti atviro kodo arba turéti prieinamg atvirg aplikacijy programing sgsajg (angl. Application
programming interface - API). Siuos kriterijus atitinka ,No Magic Inc.“ kuriamas jrankis
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,MagicDraw*, kuris turi realizuota visag SySML modeliavimo dalj ir placiai dokumentuota aplikacijy

programing s3saja per kurig buty realizuota gedimy medzio analizés implementacija.

D¢l Siy priezasCiy buvo nuspresta, jog reikia naudotis modeliavimo jrankiu ,,MagicDraw*. I§
suprojektuotos reikalavimy diagramos buvo nustatyta, kurie reikalavimai jau yra jgyvendinti
pasirinktame jrankyje. Taip pat, buvo iSgryninti kiti funkciniai reikalavimai, kuriuos vis dar reikia
realizuoti. Sie reikalavimai yra atvaizduoti UML panaudojimo atvejy diagramoje (2.6 pav.).
Kiekvienam i§ funkciniy reikalavimy buvo paraSyta specifikacija ir suprojektuotas vykdymo

scenarijus.

P

Naquotojas T

MagicDraw programiné aplinka

7 SukurtiFTA ™,
( elementus |

— T
/ Sukurti \\

[ atsekamumo rys| |

- Nurodyti jvykiy
tikimybe 3
r

/" Paskaitiuoti visy ‘\\
( jvykiu tikimybes \

2.6 pav. Panaudojimo atvejy diagrama

Taip pat, norint s€ékmingai uztikrinti FTA analizés procesg ir suprojektuoti realizacija korektiSkai,
reikia suprasti kurioje kiirimo stadijoje yra atlickama gedimy medzio analizé, todél tam buvo
sumodeliuota UML veiklos diagrama, kuri atvaizduoja kada ir kur vyksta FTA kiirimo procesas (2.7

pav.).
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Analitikas % Sistemos projektuotojas % Saugumo inZinierius %

?

[ Surinkti N
|_ reikalavimus |
" Aprasyti "'| |" Sukurti |
| formalig sistemos |
| specifikacija | | model] |
—> >
Atliki . . p
sistemos | Atlikti FMEA | [ Atlikti FTA
| simuliacija | - - -

[ Surinkti
| rezultatus |

|' Daryti isvadas |

L Ar )
reikalavimai

tenkinami?

" Kestisitemos | | Patvirtinti |
| modelj ‘ sistemos |
| modelj

2.7 pav. Sistemos projektavimo etapai atliekant FTA

Sumodeliavus diagrama, kuri mums rodo kurioje kiirimo stadijoje yra atlickama FTA analizé — kitas
svarbus aspektas suprasti kokiu principu ji yra kuriama. Tam buvo sumodeliuota dar viena veiklos
diagrama (2.8 pav.), kuri apraso FTA kairimo procesa.
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Saugumo inFinierius £

Apsibréiti pagr.
nenorima jvykj |

|

———————— >
| ledkoti |
Taip | priezasciy

| [vardyti |
smulkesnius ‘
vykius

Ar reikia
dar

W skaidyti?

MNe

| Nurodyti |
paprastujy
ivykiy
tikimybes

kiekybing kokybiné

Atlikti T [ Atikti
analize ‘ ‘ analizé ‘

2.8 pav. Gedimy medzio analizés atlikimo procesas

Panaudojimo atvejo ,,Sukurti FTA elementus vykdymo scenarijus pavaizduotas 2.9 pav.



Naudotojas %

MagicDraw programiné aplinka

.

( susikurti bloka |

| Sukurtibloka |
A modelyje |

Transtormui <
| [ FTA elementy |

Transformuoti |
3 | FTA elementg |

| Sukurti L S B
| paveldéjimg |~
S —— Sukurti A
paveldéjima ‘
41”— modelyje
|' |kelti elementy |

| par. diagramg |

| Atvaizduoti |
FTA elementas ‘
| diagramoje |

2.9 pav. PA ,,Sukurti FTA elementg” vykdymo scenarijus

Panaudojimo atvejo ,,Sukurti atsekamumo rysj vykdymo scenarijus pavaizduotas 2.10 pav.

Naudotojas % MagicDraw programiné aplinka
" Sukurti " Sukurti
‘ Dependency | Dependency ‘
ry&j '1_ rysj modelyje |
" Mustatyti rysio | ]
stereotipg %,
. Nustatyti rysio

stereotipg
1 modelyje

2.10 pav. PA ,,Sukurti atsekamumo rysj* vykdymo scenarijus

Panaudojimo atvejo ,,Nurodyti jvykio tikimybe* vykdymo scenarijus pavaizduotas 2.11 pav.



Naudotojas

MagicDraw programine aplinka

2.11 pav. PA , Nurodyti jvykio tikimybe¢* vykdymo scenarijus

_°

" Pasirinkti FTA |
‘ elements ‘
diagramoje

'(—-\
Atidaryti

kontekstinj
meniu |

" Pasirinkti "Nustatyti |

konteksto pirming
reiksme"

Pateikti |
,] kontekstinj ‘
meniu

Pasirinkti

tikimybés reikiEme
T Leistijrasyti

[ Afidaryti
/‘ reik&miy ‘
pasirinkima

| reiksme

reikime

| Pateikti tikimybés |

tikimybés

reikime

®

Uzsaugoti ‘

Panaudojimo atvejo ,,Automatiskai apskaiciuoti jvykio tikimybe“ vykdymo scenarijus pavaizduotas

2.12 pav.
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Naudotojas S MagicDraw programiné aplinka

?

liungti Pateikti
simuliacijos ——F—= simuliacijos
panele panele

l

Paskaitiuoti
visy jvykiu
tikimybes

|

Pateikti jvykiu
tikimybes

|

[’\!)

2.12 pav. PA ,,Automatiskai apskai¢iuoti jvykio tikimybé* vykdymo scenarijus
2.3. Formalus sprendimo apraSas

Issianalizavus SysML modeliavimo kalbg, papildomai buvo atlikta MagicDraw jrankio modelio
simuliacijos galimybiy analizé. Analizés metu buvo nustatyta, kad norint atlikti skai¢iavimus
simuliacijoje geriausiai tam tinka SysML parametriky diagrama. Taip pat buvo nustatyta, jog teisingai
modeliuojant SysML modelj, gedimy medzio analize galima bty atlikti iSpleciant SysML metamodelj
pridéjus kelis naujus elementus:

e situacija® (angl. situation), kuri atitikty miisy aptariama FTA jvykj
e apribojimo elementg (angl. constraint), kuris atstoty FTA loginius vartus

Ivertinti ar sprendimas tinkamas, visy pirma reikia susimodeliuoti nauja metamodelio profilj (angl.
profile), kuris galéty realizuoti gedimy medzio analizg. Taciau norint tai padaryti reikia geriau suprasti
kiek, kokiy elementy ir kokiais rysiais juos siejanciy turéty biiti profilyje. Tam buvo sumodeliuota
klasiy diagrama kuri parodo numatoma sprendima (2.13 pav.).

1 Zodis ,situacija® buvo pasirinktas dél to, kad §is Zodis galéty biiti bendrinis tick FTA, tiek ir FMEA analizei.
Apsibrézus bendrinj Zodj tinkama kelioms analizéms atlikti galima pritaikyti ta patj metamodelj, keliems saugumo analiziy
standartams.

41



Apribojimo elementas

0.*
riboja W
- susideda
0.* 1 fvvksta =
d ivwkst WVyKS1a
sudaro B Buvimas bilsenoje A fvyksta Situacija - Kontekstas
1 0.* 0.* 1 1 1.*
0.* 1
sudaro & turi W
1 0.*
Bisena Saugumo atributas
Tikimybé
-Prigritetas
-Kaina

2.13 pav. Klasiy diagrama vaizduojanti FTA sprendima

Klasiy diagramoje zaliai pavaizduoti elementai atitinka SysML jau egzistuojancius elementus:

e Kontekstas — blokas, kuris atitinka sistemos biiseng tam tikru momentu.

e Dalis (angl. part) — elementas, kuris turéty buti konkreti sistemos dalis (pvz. 1éktuvo
propeleris).

¢ Biisena — elementas, kuris nusako kurioje buisenoje yra dalis.

Taigi, pagal sukurtag diagrama galime matyti, jog elementas ,,Buvimas biisenoje” (angl. In State)
apjungia sistemos dalj ir jos biisenas, 0 §is apjungiantis elementas yra tiesiogiai sujungtas su situacija.
IS to seka, jog situacijoje galime nurodyti kokiose blisenose turi biiti tam tikros sistemos dalys, norint
sudaryti situacijg. Taip pat, reikia atkreipti démesj, kad situacija yra tiesiogiai sujungta su kontekstu,
kuris nurodo, jog ta situacija gali susidaryti tik biinant tam tikroje, aukStesnio lygio sistemos biisenoje.
Situacija taip pat gali susidéti i§ mazesniy situacijy (gedimy medzio analizés principu — aukstesnio
lygio jvykiai susideda i§ mazesnio lygio jvykiy, o Sie i§ dar mazesniy). Situacija gali turéti jvairius
saugumo atributus — svarbiausias i$ jy tikimybé, norint apskai¢iuoti aukstesniy jvykiy tikimybes. Na
ir svarbus momentas, jog situacija gali biiti sujungta su apribojimo elementais (angl. constraint) norint
atlikti loginiy varty skai€iavimo logika.

Norint jvertinti/patvirtinti FTA metamodelj, reikia jji pritaikyti analizés dalyje aprasytam kencepciniam
sistemos modeliui. Pries atliekant FTA analize, sukurtame sistemos modelyje buvo papildomai
sukurtas naujas léktuvo kontekstas — blokas ,,Skrendantis 1éktyvas“ (angl. Flying plane) (2.14 pav.).
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bdd [Package] Structure[ | 2 Structurey
sblocks plane Fh:bln cl:n
Plane ing plane
planeSt_até_: String
wheel plane control unit front propeller cockpit lid tail wing
wblocks wblocks ablocks wblocks ablocks ablocks ablocks
Wheel Plane control unit Front propeller Cockpit Canopy Tail Wing

2.14 pav. Papildyta sistemos koncepcinio modelio diagrama

Pagrindiné nesékmés situacija turéty biiti sudaryta i$ Sio konteksto. O pagrindiné nesékmés situacija
turéty apjungti smulkesnes situacijas (jvykius). Tam buvo sumodeliuotas nesékmés jvykiy medis,
vaizduojantis hierarching situacijy struktiirg (2.15 pav.). Ji sudaro pati auk$ciausia situacija (atitikmuo
aukséiausio lygio nesékmés jvykiui) — léktuvo nesékmé (angl. plane failure), o sig — gali sudaryti
smulkesnés 1éktuvo situacijos.

bdd [Package] FTA based on Parametrics - Alternative [ | 2 Flying plane I—‘I’AU

ublocks
Flying plane |flving plane aSituations
-mifie- .
pars Plane failure
plane : Plane
plane crash
woituations
Plane crash

values

oL

probability : Real

propeller stopped canopy opened
aSituations Situations
Propeller stopped Canopy opened
probability - Real = 0.05 probability : Real = 0.01

2.15 pav. Hierarchiné situacijy struktiira

Pateiktoje hierarchijoje matome, kad 1€ktuvo nes¢kmé jvyks tokiu atveju, jei l€ktuvas sudus. Suduzti
jis gali tik pasirinktame kontekste — skrendanciame léktuve, susidéliojus tam tikrai logikai i
smulkesniy situacijy: sustojus propeleriui (propeller stopped) ir atsidarius léktuvo dang¢iui (canopy
opened). Zemiausioms situacijoms yra nurodyta, jog jos jvyksta, jei tam tikra sistemos dalis yra tam
tikroje biisenoje. Siuo atveju, situacija ,,sustojes propeleris® yra sujungta su SysML biisena ,,Stopped*
(18 koncepcinio sistemos modelyje esancio propelerio biiseny saraso), o situacija ,,atidarytas léktuvo
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dangtis“ yra sujungta su SysML bisena ,,Opened” (i§ to paties koncepcinio modelio, taiau jau i$
léktuvo dangéio buiseny). Taciau, $i diagrama néra pakankama atvaizduoti konkre¢ios gedimy medzio
analizés logikos, todél pasinaudojant parametriky diagramos pagalba, buvo sumodeliuotos dvi galimos
parametriky diagramomis grjstos FTA diagramos, kurios leisty mums paskai¢iuoti tikimybes ir
konkreciai nurodyti tam tikrg jvykiy logika (2.16 pav.).

par [Situation] Plane failure [ (3 Plane failureu

plane crash : Plane crash

probability : Real

weguals

output
aconstraints
:OR_GATE
{output=input1+input2}

input1 [*] input2

wequals aequals

‘sa\nopy opened : Canopy opened

propeller stopped : Propefrér stopped

probability : Real | probability : Real

2.16 pav. Parametriky diagrama grjsta gedimy medZio analizés logika (I variantas)

AukSciausias jvykis - 1éktuvo nesékmé (angl. plane failure) yra sudarytas i§ mazesniy daliy — Iéktuvo
duzimo (angl. plane crash), propelerio sustojimo ir dangc¢io atidarymo (angl. canopy opened). Todél
sukiirus parametriky diagrama, kuri yra priklausanti auks¢iausiam jvykiui — galime atvaizduoti visas
Sias tris situacijas kaip jvykio dalis (angl. parts). Zemiausio lygio situacijos turi savo i§ anksto
apibréztas tikimybes, o auksStesnés situacijos turéty automatiskai apsiskaiciuoti pagal loginiy varty
sujungimo taisykles aptartas analizéje. Sioje diagramoje sukiirus loginio varto apribojima (angl.
constraint) galime nurodyti tikimybés iSvesties formulg bei apjungti visas tris situacijas j tam tikrg
loging seka, pavyzdziui: 1éktuvas sudus tuo atveju, jei propeleris sustos arba dangtis atsidarys (bet tik
skrendancio léktuvo kontekste).

Kitas budas modeliuot FTA grjsta parametriky diagramomis — rodyti situacijas ne kaip dalis, o kaip
konkrecias jvykio tikimybiy reik§mes (angl. value property). Vadovaujantis $iuo principu — nerodome,
jog ta situacija turi tam tikrg tikimybe, o rodome, jog ta tikimybé yra konkreciai i8 pasirinktos situacijos
(2.17 pav.)
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par [Situation] Plane failure [ |3 PIanefaiIure]/J

| plane crash.probability : Real

wequals

output

[ ]

wConstraints
: OR_GATE
{output=input1+input?}

input1 [*] input2
] [

wequale

plane crash.propeller stopped.probability : Real ‘

wequals

‘ plane crash.canopy opened.probability : Real

2.17 pav. Parametriky diagrama grjsta gedimy medzio analizés logika (II variantas)

Nurode zemiausiy jvykiy numatytasias tikimybes (kaip matoma 2.15 pav.) galime pabandyti paleisti
jrankio simuliacijg ir pasitikrinti ar teisingai yra isskai¢iuojamos aukstesnio jvykio tikimybés (2.18
pav.). Nustacius, jog dangtis atsidarys — tikimybé lygini 0,01, o propeleriui sustoti tikimybé yra — 0,05,
jrankis automatiSkai paskaiciuoja, jog lektuvo suduzimo tikimybe yra lygi 0,06.

i |
=

Mame

E-& Plane failure

E1-[F fiying plane : Flying plane
E1-[# plane : Flane [Parking]
E-[Fl plane crash : Plane crash
probahility ; Real

Value
Plane failure @7b3c755d
Flying plane @&5f4c9c
Plane@4=533153
Plane crash@105ba9f3
0,0600

EI"E canopy opened : Canopy opened
-] probability : Real

Canopy opened@2367cf7d
0,0100

- Gate

-t Gate

E-[Fl propeller stopped : Propeller stopped
-] probability : Real

Propeller stopped @7c5537d5
0,0500

w1 Gate
O : GatE
D Gate

- 1 Gate

o ' GatE

i Gate

BE-€ : OR_GATE {plane crash.probability=plane crash.p... OR_GATE@471d0df5

2.18 pav. Simulacijos galimybé MagicDraw jrankyje automati$kai apskaiciuoja jvykiy tikimybes
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ISanalizavus skai¢iavimy rezultatus, galime daryti iSvada, jog tai yra teisingas budas atlikti gedimy
medzio analize¢ norint turéti atsekamumg su SysML sistemos modeliu. Norint pilnai realizuoti $§j
metoda, reikia sukurti FTA profilj, kuris iSplésty standartinj SysML profilj su aptartomis situacijomis
bei sukurti biblioteka, kuri leisty naudotojui naudotis jau aprasytais loginiais varty apribojimais (angl.
constraints) su formulémis, o ne priversti naudotoja kurtis loginius vartus kiekvienam atvejui.

Siam sprendimui jgyvendint patogiausias naudotojui sprendimas — turéti MagicDraw jskiepj, kuris
leisty sukurti gedimy medzio analizes sistemos kiirimo metu naudojant SysML.

2.4. Reikalavimy apibendrinimas

Buvo nustatyta, jog gedimy medzio analizés prototipas parengtas pagal sumodeliuota koncepcinj
lektuvo modelj yra puikiai atliekantis kiekybing gedimy medzio analiz¢ bei galintis uztikrinti
atsekamumg. Remiantis padarytu projektu, buvo nutarta, jog reikia sukurti MagicDraw jskiepj, kuris
jgalins suprojektuotos gedimy medzio analizés kirimo procesg bei palengvins darbg saugumo
inzinieriams.
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3. SPRENDIMO REALIZACIJA IR TESTAVIMAS

Siame skyriuje bus apragomas realizacijos sprendimas bei jo istestavimas.

3.1. Sprendimo realizacija

Sprendimo realizacijai jgyvendinti buvo sumodeliuota komponenty architektira (3.1 pav.). Si
diagrama leidzia suprasti kokiy artefakty reikia norint jgalinti modeliais grindziama gedimy medzio
analizg.

«components

MagicDraw
Uses = . zUSes
-~ e
& =%
«Components «wComponents
MagicDraw core MagicDraw
plugins
i |
| allS8xn
|
|
| xCOmponents
lumanifestn FTA plugin
|
T T T
|
_____ | | I
| | |
| | amanifests emanifests | amanifests
|
sartifacts O | |
MagicDraw.exe I
zartifacts D zartifacts D wartifacts D
FTA_profile.mdzip FTA_plugin.jar plugin.xml

3.1 pav. FTA jskiepio komponenty diagrama

Komponenty diagramoje matyti, kad pagrindinis kuriamas komponentas FTA jskiepis (angl. FTA
plugin) bus sudarytas i8 trijy artefakty:

e profilio, kuriame bus FTA elementy metaklasés bei biblioteka, kuri skirta apribojimo blokams
e plugin.xml bylos, kuri bus atsakinga uZ jskiepio informacija
e FTA plugin.jar bylos, kuri atsakinga uZ jskiepio jdiegimo dalj

IS nustatyty komponenty taip pat galime apsibrézti jskiepio architektiira, ji atvaizduota diegimo
diagramoje (3.2 pav.)
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«device»
Kompiuteris

«execution environments
MagicDraw

«artifacts ]
FTA_profile.mdzip

«artifacts D(_ _ | oearifacts [}
MagicDraw.exe FTA_plugin.jar
N -~
~
Sl
«artifacts B
plugin.xml

3.2 pav. FTA iskiepio diegimo diagrama

Realizuoti gedimy medzio analiz¢ modeliuose galima tiesiog panaudojant specialy profilj, kurio viduje
yra $ios analizés metamodelis. Norint palengvinti §j darbg naudotojams, buvo sukurtas jskiepis
programai (3.3 pav.) ,,MagicDraw®, kuris leidzia praktiskai vieno mygtuko paspaudimu jterpti
metamodelj 1 modelj ir ji naudoti. Iskiepio realizacijai buvo pasinaudota kompanijos ,,No Magic Inc.*
sukurto jrankio ,,MagicDraw* jrankio Open API teikiamomis funkcijomis, kurios leidzia nesunkiai
sukurti jskiepi ir ji sujungti su Siuo jrankiu.

X Environment Options

Plugins information
Review detailed information about all installed plugins.

H11Q Type here to filter aptions Plugins
B General 1| Name ! Provider Version Loaded Enabled
"""" % Diagram Dialog Table No Magic 1.0 true true ~
l._T‘VE' (BZLO;Lsoesrition Inspection Eclipse OCL plugin No Magic 1.0 true true
______ r?‘!é' Collaboration Eclipse UML2 (v2.x) XMI Export/L.. Mo Magic 3.1 true true
______ @5 Update Eclipse UML2 (v3.x) XMI Export/L.. No Magic 1.0 true true
2 xp Eclipse UML2 (v4.x) XMI Export/L.. No Magic 1.0 true true
""" £ Network Eclipse UML2 (v5.x) XMI Export/L.. No Magic 1.0 true true
""" & Keyboard :| [ECore Export No Magic 1.0 true true
"""" ¢ Element Reference In Text No Magic 1.0 true true
""" @ Resources '| [Enterprise Architect Tnport No Magic 10.0SP1  true true
; Zzi:}lxzrlahles File Attachments No Magic 1.0 true true
File Attachments Merge No Magic 1.0 true true
Jdl i ﬁ Launc-hers Find in D|agram Mo Mag|c true true E
""" " Dpenence mm
IR (] External Tools Gantt Char‘t D|aqram Mo Magic true true B
------ &= nNotifications .
------ @ Code Engineering B
; Eﬂ---iﬁ Eclipse _UMLZ XMI Reset to Defaults i
L * Enterprise Architect Import W
’ﬂ OK Cancel Help

3.3 pav. Iskiepiy sarase matomas sukurtas gedimy medzio analizés jskiepis
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Pagrindiné jskiepio funkcija — panaudoti FTA metamodelj jau egzistuojanciame sistemos modelyje,
tam jskiepio pagalba meniu juostoje buvo sukurtas mygtukas meniu ,,Load FTA* (3.4 pav.), kuris
automatiskai prideda pries tai aptarta metamodelj | modelio struktiira.

L 5} | Find.. Ctrl+ShiftsF |
&= M Quick Find.. Ctrl+Alt+F
ific Find Modified
Find and Replace... Ctrl+R [
Load FTA uppo
- not s

T O DTagTanT Ty ey S Ty DragranT oot SUR

3.4 pav. Meniu juostoje sukurtas mygtukas ,,L.oad FTA*

Panaudojus §j mygtuka, tarp panaudoty projekty atsiranda ir projektas FTA profile.mdzip, kurj jau
galima naudoti sistemos modelyje (3.5 pav.).

(3 Used Projects

Specify project usage options
Viewr all project usages. To add a new project to your project, click the Use Project button.
To modify usages of an existing project, select a used project and change usage options. If
g this is a server project, lock project usages for modification.

[IRYFroject Projektas_laboratorinis3

------ [ UML_standard_Profile.mdzip

------- [d MD Customization for Requirements, r

B[4 UseCase_Profile.mdzip :
------ [} MD_customization_for_SysML.mdzig’

------- [ FTA_Profile.mdzip

Use Project Remave Import Reload Open Project Options

OK Cancel Help

T - T

3.5 pav. Matomas panaudotas FTA_Profile sistemos modelyje.

Pats gedimy medzio analizés profilis yra sudarytas i§ pagrindiniy FTA elementy - jvykiy (3.6 pav.). I$
paveikslélio galime matyti, kad pagrindinis elementas yra situacija, kuri yra po to detalizuojama |
ivykiy tipus: medj (angl. tree) ir jvyki (angl. event). Medis —tai elementas, kuris nurodo, jog konkretus
elementas yra visas savarankiskas gedimy medis, kuris turéty turéti tiek pagrindinj nenorima ivyki
(angl. top event), bei jj detalizuojanéius jvykius. Sio medZio reikimé gali bati atitinkanti 5
perdavimo loginio varto reikSme (angl. transfer out). Tai reiskia, kad Sis elementas, gali buti
panaudotas kaip smulkinantis medj (po-medZio, detalesnio medzio) elementas.
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astereotyper |
Situation
[Class]
' «stereotype» «stereotype»
‘ Tree Event
[Class] [Class]
«stereotype» T
| TransferOut
[Class]
Q ‘ «stereotypes | «stereotype» O
|IntermediateEvent TopEvent
«stereotypes \ [Class] ‘ [Class] «stereotypes
estereotypes BasicEvent ConditionalEvent
Transferin [Class] [Class]
[Property]

3.6 pav. Profilyje esantis gedimy medzio analizés jvykiy metamodelis

Taip pat j realizuotg profilj patenka ir loginiy varty Stereotipai, kurie leidzia apibrézti kiekvieng
loginius vartus (3.7 pav.).

«stereotypex
Gate
[Class]
| |
«stereotypes «stereotypes
«stereotypes «stereotypes «stereotypex» «stereotypex «stereotypes MAJORITY VOTE NOT
AND OR XOR SEQ INHIBIT =
[Class] [Class] [Class] [Class] [Class] [Clase] [Ciaee]

3.7 pav. Profilyje esantis gedimy medzio analizés loginiy varty metamodelis

Profilyje buvo paruosta biblioteka, kuri leidzia naudoti loginius vartus (3.8 pav.). Kiekvienas loginio
varto tipas yra paveldétas i§ loginiy varty elemento. Sie loginiai vartai turi du rysius — jeiga (jeinandius
jvykius) ir iSeigg — (iSeinancCius jvykius). Kiekvienas jvykis yra tiesiog gedimy medzio analizés
elementas ir jis gali priklausyti tam tikram gedimy medZiui. Kaip matome 1§ paveikslélio,
NELEIDZIAMASIS (angl. INHIBIT) loginiai vartai taip pat gali turéti trecig rysj — salyginj (angl.
condition), kuris gali jvykti tiesiog nurodyti kokiomis sglygomis esant gali jvykti tas jvykis.
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«Situation» fo

AnySituation Causality
from

il

«Situations
FTAElement

probability : Real = 0.0

—

aTrees ELIL target Event output target Gate wSituations

FTATree Event " Gate

priority : Integer [0..1]

source Event input source Gate
0.

0.*
condition T

topEvent
1

MAJORITY_VOTE NOT
AND OR XOR SEQ INHIBIT

0.+
INHIBIT gate

condition

3.8 pav. Bibliotekoje esancios loginiy varty priklausomybés

Sie loginiai vartai yra pranaSesni uZ savo susikurtus loginius vartus tuo, kad juose (tipuose) jau yra
suprogramuotos formulés pasinaudojant parametriky diagrama. Jos pagalba yra lengvai leidziama
apskaiciuoti jvykiy tikimybes (3.9 pav.). Kity loginiy varty programiniai kodai buvo pateikti prieduose
(7.2. skyriuje).

«constraints
: ANDConstraintBlock a
target Event : Event [1
*source Event : Event [0.."] | {if (input.length > 0) { g M
2 output = 1;
probability : Real )| neuti0.915 } joutout_scequeb probability : Real

for (i= 0; i < input.length; i++) { J
output = inputi] * output;
n

i

3.9 pav. Parametriky diagrama aprasyta IR loginiy varty logika

I bibliotekg taip pat jeina ir jvykiy paveldimumas (3.10 pav.). Jame galime pamatyti, jog turime
abstrakty jvykj (angl. event), i$ kurio yra paveldima visa informacija apie bendras jvykiy savybes (pvz.
tikimybiy atributas). Detalesniy jvykiai yra pagrindinio nenorimo jvykis (angl. top event), paprastasis
ivykis (angl. basic event), tarpinis jvykis (angl. intermediate event) ir salyginis jvykis (angl.
conditional event).

eSituations
Event
«TopEvents O zintermediateEvents -
TopEvent - IntermediateEvent o
«BasicEvents «ConditionalEvents
BasicEvent ConditionalEvent

3.10 pav. Jvykiy paveldimumas sukurtoje bibliotekoje
ol



Pritaikytas sprendimas buvo iStestuotas ant koncepcinio léktuvo modelio. Pagal sukurtg SysML Iéktuvo
model] buvo sukurta gedimy medzio analizé (3.11 pav.). o paprastiesiems jvykiams nurodytos
tikimybés.

: Plane failure

O | : Lid opening system failure

: Engine fault : Physical propeller threat : Physical lid threat

| :0OR ‘

: Electric fault : Phyiscal lid opening system fault

3.11 pav. Gedimy medzio analizé sukurta koncepciniam Iektuvo modeliui

Panaudojant MagicDraw jrankio teikiamg simuliacijos funkcionaluma, sukurtai medZio analizei buvo
paskaiciuota auks¢iausio nenorimo jvykio tikimybé (3.12 pav.)

Mame Value
I+I Lt v Ll e I 3 P e el T D] e e e R i
"E| : Phyiscal lid opening system fault fta.partProperty4 : Phyiscal lid opening system fault@1a7437 1
"EI : Physical lid threat fta.partProperty 2 : Physical lid threat@1ab9219c
--EI ¢ Physical propeller threat fta.partProperty 1 : Physical propeller threat@333eca42

= EE :Plane failure ;F‘Iane failure @1e4425e3

priority : Integer [0..1]
probability : Real 0.0015

> 1 Gate
----- 1 Gate
E-[F : Propeller stopped Propeller stopped@1f5agci3 .

3.12 pav. Paskaiciuota nenorimo jvykio tikimybé pagal sukurtg gedimy medzio analizg

Pagal atlikta testavima, sukurtas sprendimo prototipas ir sitlomas metodas yra tenkinamas norint
atlikti kiekybing gedimy medZio analiz¢ modeliais grindZiamoje architektiiroje. Atsekamumo
uztikrinimg tarp architektiiriSkai skirtingy SysML modeliy siilomame metode atskleis atliktas
eksperimentas 5 skyriuje.
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4. EKSPERIMENTINIS SPRENDIMO GEDIMU MEDZIO ANALIZES MODELIAIS
GRINDZIAMOJE ARCHITEKTUROJE TYRIMAS

4.1. Eksperimento planas

Eksperimento metu siekiama iSbandyti sukurti gedimy medzio analizes su paskai¢iuojamomis
tikimybémis skirtingy struktiiry SysSML modeliams. Eksperimentinis tyrimas turéty parodyti ar
pateikiamas sprendimas yra tinkamas daugeliui SysML metodologijy, tai yra — ar galima uztikrinti
atsekamuma tarp SysML modelio bei gedimy medzio analizés.

Eksperimento planas:

1. iStestuoti sukurtg sprendima, kuris baty pritaikytas sukurtam SysML sistemos modelui;
2. iStestuoti sukurta sprendima, kuris buty pritaikytas sukurtiems SysML sistemos reikalavimams
(neturint sistemos modelio);

4.2. Eksperimento rezultatai

4.2.1. Kompiuterinés sistemos eksperimentas

Kompiuterinés sistemos eksperimento metu buvo panaudotas sistemos modelis, Kkuris neturi
sumodeliuoty reikalavimy. Kompiuteriné sistema susideda 1§ keturiy detaliy: procesoriaus (angl.
computing processing unit — CPU), spaciosios atminties (angl. random access memory — RAM),
grafinio procesoriaus (angl. graphics processing unit — GPU) bei maitinimo blokelio (angl. power
supply unit — PSU) (4.1 pav.).

bdd [Package] Structure [ Structure ]_J

wblocks
Computer

unexpected computer shut -:Im-.i-n- :- Lln&xp&cted computer shutdown

— 7 Tt

ablocks xblocks eblocks xblocks
CPU GPU RAM P5U
I i g i
| «RelevantTon | «RelevantTon | «RelevantTon | «RelevantTon
| | | |
1 1 1 1
xintermediateEvent» zIntermediateEvent» xintermediateEvents zIntermediateEvent»
CPU failure GPU failure RAM failure P5U failure

4.1 pav. Kompiuterinés sistemos eksperimento modelio struktiira

Pagrindiniam ,,Computer* blokui buvo sukurtas kontekstas neigiamui jvykiui laikyti ,,Netikétas
kompiuterio i$sijungimas® (angl. Unexpected computer shutdown). Siame kontekste buvo sukurti
nenorimi jvykiai kompiuteriui (4.2 pav.).
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bdd [Package] Computer FTA[ Computer FTA ]J

sblocks
Computer

CPU: CPU
PSU : PSU
RAM - RAM
GPU : GPU

uUnexpected computer shut{down

«blocks
Unexpected computer shutdown
CPU failure: RAM failure GPU failure PSU failure:
Unexpected computer fgilure «IntermediateEvents «IntermediateEvents alntermediateEvents zintermediateEvents
«TopEvents CPU failure RAM failure GPU failure PSU failure
Computer shut down
«TopEvents «IntermediateEvents
TopEvent IntermediateEvent

4.2 pav. Kompiuterio sistemos nenorimy jvykiy diagrama

Sukurtiems nenorimiems jvykiams buvo sukurti paprastieji jvykiai, kurie dar labiau nustato nenorimy
jvykiy priezastis (4.3 pav.).

bdd [Block] Unexpected computer shutdown [ Basic Events. ],J

«BasicEvents ()
BasicEvent

I
BasicEvents () BasicEvents () BasicEvents () RAM P, “‘B“';Event’i)a "‘—"| psu C"'Bﬂs'.zfvant," I
PSU Fan Failure CPU Transistor Failure GPU Transitor Burned OWer surge Jamage Apacitors Failure

‘ «BasicEvents 0 ‘ ‘ «BasicEvents @) ‘ «BasicEvents @) ‘ ‘ «BasicEvents

CPU Excessive Heat Damange GPU Power Surge Damage RAM Excessive Heat Damage PSU Power Components Failure -

4.3 pav. Paprastieji kompiuterio sistemos jvykiai

Kai kuriems nenorimiems jvykiams buvo nubrézti atsekamumo rysiai ,,RelevantTo®, kurie leidzia
uztikrinti atsekamumag tarp kompiuterio sistemos daliy (bloky) bei nenorimy jvykiy (4.1 pav.). Visiems
sumodeliuotiems jvykiams buvo nubrézta viena gedimy medzio analizés diagrama, kuri parodo
reikiamas salygas jvykti nenorimam kompiuterio iSsijungimui (4.4 pav.).

54



ibd [Block] Unexpected computer shutdown [ Unexpected computer shutdown ]_J

Unexpected computer failure : Computer shut down

\
e

| PSU failure : PSU failure | | CPU failure : CPU failure | | GPU failure : GPU failure | | RAM failure : RAM failure |

O O O

X : P5U Fan Failure : CPU Transistor Failure : GPU Transitor Burned : RAM Excessive Heat Damage
: PSU Power Components Failur
: PSU Capacitors Failure :CPU Excessive Heat Damange : GPU Power Surge Damage  :RAM Power Surge Damage

4.4 pav. Gedimy medzio analizés diagrama kompiuterio sistemai

Visiems nenorimiems jvykiams buvo nurodytos tikimybés ir pasinaudojant sistemos simuliacijos
funkcionalumo pagalba automatiSskai buvo paskaiciuota pagrindinio nenorimo jvykio tikimybé (4.5

pav.).

= W& Unexpected computer failure : Compute... éCnmputer shut down@1d1a337d

----- priority : Integer [0..1]

----- probability : Real 0.0017
4.5 pav. Paskaiciuota pagrindinio nenorimo jvykio tikimybé

Atlikus §j eksperimenta, buvo paskaiciuota statistika (4.1 lentelé), kurioje galime pastebéti, jog nors ir
susiety FTA jvykiy bei SysML elementy pory skaicius yra vos 5 (i§ jy yra tik keturi atsekamumo rySiai
buvo sukurti tarp SysML kompiuterio modelio ir FTA nenorimy jvykiy), taciau pazitréjus i$ loginés
perspektyvos, galime pasakyti, jog kiekvienas pagrindinis jvykis jeina j tarpinj jvykj, kuris turi §j
atsekamumo ry$j su sistemos modeliu, o pagrindinis jvykis tiesiogiai yra kylantis i§ kompiuterio
sistemos konteksto. IS to darome iSvada, jog Kiekvienas FTA sumodeliuotas nenorimas jvykis turi
sukurtg atsekamuma su sistemos modeliu
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4.1 lentelé. Kompiuterinés sistemos eksperimentas

Sukurty bendriniy? FTA jvykiy skai¢ius 14
Sukurty konkreciy® FTA jvykiy skaicius 14
Susiety fiziniy FTA jvykiy bei SysML elementy pory skaicius 5
Panaudotas loginiy varty skaicius 5
SysML elementy skai¢ius modelyje (pries$ atliekant FTA) 5

Sudarius lentel¢ pagal atlikta eksperimenta (4.6 pav.), galime matyti, jog kiekviena kompiuterio
sistemin¢ dalis turi tiesiogiai sukurtg atsekamumo rysj ,,RelevantTo* tarp nenorimy jvykiy, o visus
nenorimus jvykius savyje turi kompiuterio sistema bei jos kontekstas ,,Netikétas kompiuterio
iSsijungimas® (angl. Unexpected computer shutdown).

# | Name | Relevant From £ Owining
1 & cru ] CPU failure
2 B cru ] GPU failure
3 & psu ] PSU failure
4 & ram L] RAM failure
() or
L] computer shut down
C‘ PSU Fan Failure
C‘ FAM Power Surge Damage
L] RAM failure
5 = Unexpected computer shutdown

C‘ PSU Capacitors Failure
C‘ CPU Transistor Failure
L] GPU failure

L] cpuU failure

L] psu failure

£ psu

E] ram

] Q Computer Q CFU

Q Unexpected computer shutdown

£ cru

4.6 pav. Kompiuterio sistemos ir FTA rySius atvaizduojanti lentelé

2 Bendriniai jvykiai — nenorimi jvykiai, kuris gali biiti panaudotas keliuose kontekstuose bei diagramose
3 Konkretils jvykiai — konkretiis nenorimi jvykiai, kurie yra priskirti konkre¢iam kontekstui bei diagramai
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4.2.2. Krovininio automobilio raty eksperimentas

Sis eksperimentas skirtas i$bandyti sukurta sprendima pritaikyti turint tik sistemos reikalavimus: dar
neturint viso krovininio automobilio modelio. Neretai daugelis inZineriniy dizaino sprendimy biina
priilmama prie$ pradedant modeliuoti visg sistema, tai yra turint tik reikalavimus. Vienas i§ budy
pasirinkti tam tikrg dizaing prie§ modeliuojant — atlikti gedimy medzio analiz¢ reikalavimams.

Eksperimento metu buvo pasiimti krovininio automobilio reikalavimai (4.7 pav.). Vienas i$
reikalavimy teigia, jog vienos pusés raty perkaitimo tikimyb¢ turéty buiti mazesnée nei 0, 1.

# | Mame | Text

The Vehide stopping distance shall not exceed the values in Table 1.
1 [&] Stopping Distance

Braking at 100 kilometers per hour shall generate less than 53 kW of heat at each wheel.
2 [®] Brake Heating

Brake pads shall have a projected life of at least 57,500 kilometers under normal driving
3 [®] Brake Pad Life conditions, as per industry standard assumptions.

The vehide weight shall be equal to or less than 4000 kilograms.
4 [&l vehide Weight

The tires shall have 22-inch rolling diameter
5 [&] Tires

The brake rotors shall have a 0,28 meter diameter,
6 [® Rotor Diameter

The Pad width shall be between 0.04 and 0,065 meters
7 [l Pad Width

The Pad Center Length shall be between 0.075 and 0. 14 meters.
3 [®] Pad Center Length

The Pad Center Thickness shall be between 5 and 11.5 millmeters.
9 [&] Pad Center Thickness

One side wheels overheating probability shall be less than 0. 1.
10 [® Wheels overheating probability

4.7 pav. Krovinio automobilio reikalavimai

Zinant tokj reikalavima, bei raty modelj (perkaitimo tikimybé 0,1) galime sukurti gedimy medzio
analize, kuri leidzia istirti, ar uztekty uzdéti po vieng ratg kiekvienoje puséje (4.8 pav.).
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: Wheels overheating

: OR

: Back Left Wheel ()

: Back Right Wheel ()

: Front Left Wheel ()

: Front Right Wheel ()

Llad 'V ol AE S

probability = 0.1

s
sl v alles

probability = 0.1

L3 LS

probability = 0.1

e i s
k

fia/Valpes
VallAeS

probability = 0.1

4.8 pav. Gedimy medzio analizé keturiems ratams (po vieng visose pusése)

Pasinaudojant sukurtu sprendimu ir MagicDraw simuliacijos teikiamu funkcionalumu, galime

automatiskai ir greitu biidu paskaiéiuoti tikimybe (4.9 pav.), kuri yra lygi 0,3439.

4.9 pav. Gedimy medzio kiekybiné analizé keturiems ratams

Mame

E- & Wheel heating FTA

ElEI : Wheels overheating

: priority : Integer [0..1]
""" probability : Real

Value

Wheel heating FTA@fb32d5

Wheels overheating@73d03432

0.3439

Matant tokj rezultata, i§ karto galime teigti, jog tokia tikimybé paZeidzia pirminius miisy reikalavimus
(4.10 pav.). Gedimy medzio analizé, kuri yra atlikta tik reikalavimams jau parodo galimas sistemos

klaidas.
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arequirements

Wheels overheating
probability

a«TopEvents _ o vielmtess g = g

Wheels overheating Text = "One side wheels
overheating probability
shall be less than 0.1.7

T
I«deriveﬂeqtn

|
arequirements
8 Wheels

Id="11"

Text = "The vehicle shall
have 2 wheels each on
each corner.”

4.10 pav. Pazeidziamas raty reikalavimas

Todél dar prie$ kuriant konkrety sistemos modelj, sistemos inZinieriai turi galvoti apie Kitus dizaino
sprendimus ir priimti naujus papildomus reikalavimus, pavyzdziui, jog uzdéti po du ratus, j kiekviena
krovininio automobilio pusg¢ (4.10 pav.) bei Siam atvejui atlikti gedimy medzio analize (4.11 pav.).

‘ : Wheels overheating |

:OR
‘ - Back Left Overheat | | : Front Left Overheat ‘ | : Front Right Overheat | ‘ : Back Right Overheat |

\
o

AND AND : AND AND
‘ ;input ‘
: Back Left Wheell () : Front Left Wheell () : Front Right Wheel1 () : Back Right Wheelt ()
proba bll;ty_=lijl_ prubabill'rlt-';.i III_1H_ pro babili.t;r.::.llill.?%: pro babil:rlt-;.i.ll.il:-.r:
: Back Left Wheel2 : Front Left Wheel2 : Front Right Wheel2 : Back Right Wheel2
pro baE:lIrEy ; EI-1 prubﬂt':-llrt-y;dﬂ} pro bﬂb'lhl';f =-Iﬂ proba t;lh‘t;' =-Ii_1

4.11 pav. Gedimy medzio analizé aStuoniems ratams.
Atlikus §ig analize reikia pazitiréti ir jos kiekybinius rezultatus (4.12 pav.). Sie rodo, jog perkaitimo

tikimybé yra 0,0394, o tokie rezultatai — nevirsija pradinio reikalavimo, tod¢l jau reikalavimy kiirimo
metu panaudota gedimy medzio analizé gali nuspresti dizaino sprendimus.
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Mame Value

E-= wheel heating FTA Wheel heating FTA@E9000651

= W : \Wheels overheating ?I.“.I'hEE'S overheating@48c3ed2f

-V priority : Integer [0..1]
probability : Real 0.0394

4.12 pav. Kiekybiné gedimy medzio analizé astuoniems ratams

Tai jrodo, jog sukurtas sprendimas tinka ne tik susieti gedimy medzio analiz¢ su esanciais sistemos
komponentais, taciau dar ir reikalavimy etape, prie§ pradedant modeliuoti konkrecig sistema.
Eksperimento metu taip pat buvo paskaiCiuota statistika (4.2 lentel¢), kurioje galime pastebéti, jog
siilomg sprendimg galima naudoti konkrefiam vienam reikalavimui, kuris yra apraSytas SysML
aplinkoje. Tam tereikéjo uzveisti vienintelj atsekamumo (pazeidziamumo (angl. violates)) rysj su
reikalavimu pagrindiniam nenorimam jvykiui.

4.2 lentelé. Krovininio automobilio raty eksperimento statistika

Sukurty bendriniy FTA* jvykiy skai¢ius 13
Sukurty konkre¢iy FTA® jvykiy skai¢ius 13
Susiety fiziniy FTA jvykiy bei SysML elementy pory skaicius 1
Panaudotas loginiy varty skai¢ius 5
SysML elementy skai¢ius modelyje (pries atliekant FTA) 10

Atlikus FTA analiz¢ SysML reikalavimy modelis buvo tobulinamas ir pasitelkiant FTA analizés
rezultatus buvo iSvestas naujas reikalavimas sistemai. Gedimy medzZio analizés susiejimas su
reikalavimais matomas 4.13 pav., kuriame matosi, jog pagrindinis nenorimas jvykis ,,Wheels
overheating® pazeidzia reikalavimg ,,Wheels overheating probability”, o i§ Sio reikalavimo yra
iSvedamas (angl. derive) naujas reikalavimas sistemai.

# | Name | Violates | Derived Requirement
1 | wheels overheating LRl 10 Wheels overheating probability
2 [r] wheels overheating probability (Rl 11 8 Wheels

4.13 pav. Krovininio automobilio raty eksperimento naujy reikalavimy iSvedimas naudojant FTA
4.3. Eksperimento rezultatai

Eksperimento metu buvo panaudoti du skirtingi modeliai, kuriems buvo kuriamos gedimy medzio
analizés. Abu atvejai naudojantis sukurtu metodu bei prototipu buvo iSanalizuoti jiems pritaikant
gedimy medzio analizés principus ir abiems buvo sukurti atsekamumo rySiai tarp SysML modelio ir

4 Bendriniai jvykiai — nenorimi jvykiai, kuris gali biiti panaudotas keliuose kontekstuose bei diagramose
5 Konkretils jvykiai — konkretiis nenorimi jvykiai, kurie yra priskirti konkre¢iam kontekstui bei diagramai
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FTA. Tai irodo, jog sukurtas sprendimas néra sukurtas konkrec¢iai modeliavimo metodologijai, tac¢iau
pasitilytas metodas yra universalus visoms modeliais grindziamioms architekttiroms.
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5. REZULTATU APIBENDRINIMAS IR ISVADOS

1. Darbo metu buvo i$analizuoti saugumo analizés procesai (FTA ir FMEA) ir iSsiaiSkinta, kad Sie
procesai dazniausiai atlickami sistemos architektiiros kirimo metu ir neretai jy sukurti elementai turi
ry$iy su sistemos modeliu (SysML).

2. Isanalizavus esamus sprendimus gedimy medzio analizei atlikti paaiskéjo, kad néra sukurto
sprendimo, Kkuris leisty sukurti sistemos SysML modelj ir kartu leisty atlikti gedimy medzio analize
viename jrankyje, ar kitokiu biidu uZztikrinty atsekamuma tarp Siy dviejy projekto daliy.

3. Kuriant metodg bei projektuojant prototipg buvo nustatyta, jog egzistuojanéios SysML diagramos
leisty atlikti gedimy medZio analiz¢, jei SysSML kalba biity iSplésta keliais naujais elementais bei
tikimybiy apskai¢iavimams biity sukurta biblioteka, leidzianti panaudoti universalius loginiy varty
modelius gristus parametriky diagramomis.

4. Prototipo realizacijos metu buvo nutarta, jog sprendimui naudoti patogiausia buty jsidiegti
papildoma MagicDraw jskiepij, kuris uzkrauty tieck SysML kalbos plétinj, tiek ir bibliotekg su FTA
reikiamais elementy tipais. Realizacijos metu taip pat buvo sukurtas koncepcinis Iéktuvo modelis,
kuriam atlikta gedimy medzio analiz¢é ir automatinis tikimybiy skai¢iavimas, jrodantis, kad sprendimas
yra tinkamas sistemos SysML modeliui.

5. Eksperimento metu buvo sukurti du skirtingi pavyzdziai, kurie parodo, jog pateiktas sprendimas gali
biiti naudojamas ne tik sukurto sistemos modelio saugumo testavimui, taciau dar ir prie§ pradedant
sistemos projekta — reikalavimy projektavimo metu. Pateiktas sprendimas leidzia keliy mygtuky
paspaudimu sukurti atsekamuma tarp sistemos ar reikalavimy modelio bei gedimy medZzio analizés bei
automatiskai paskai¢iuoti nenorimy jvykiy tikimybes.
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7. PRIEDAI
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7.1. priedas. Reikalavimy diagrama

areguirements
FTA modeliavimo jrankyje

ld="1"
Text = "Reikalavimai skirti atlikti
FTA modeliavimo irankyje”

i

arequirements
SysML modelis
modeliavimo jrankyje

wreqguirements
FTA diagramos atvaizdavimas
modeliavimo jrankyje

1d="1.1"

maodeliavimo jrankiui, kurie
yra susije su SysML"

Id="12"
Text = "Reikalavimai FTA
diagramoms jrankyje”

T

wrequirements
FTA skaiciavimai modeliavimo
jrankyje

skaifiavimams susijusiais su
FTA modeliavimo irankyje”

i

wreguirements
FTA ir SysML rySys jrankyje

Id="1.4"

Text = "Reikalavimai turéti
FTA ir SysML rySius
modeliavimo jrankyje”

[

areguirements
SysML diagramu standarty
palaikymas

ld="1.11"

Text = "[rankyje turi biti
laikomasi SysML
standartiniy diagramu
standarty™

«reguirements
SysML modeliavimo jrankis
turi turéti galimybe zyméti
atsekamumo ry3ius

«requirements
SysML modeliavimo jrankis
turi veikti populiariausiose
05

wrequirements
FTA diagramoje atvaizduoti
loginius vartus

«reguirements

wreguirements

wrequirements

wreguirements
R galimybé

ld="112"

Text = "rankis turi turéti
atsekamumo rySio
Zymejimo funkcija”

ld="1.13"

Text = "SysML modeliavimo
irankis turi veikii Windows,
Mac ir Linux 05"

Id="1.21"

Text = "Reikalinga galimybé FTA
diagramoje atvaizduoti vairiy tipy
loginius vartus”

FTA diagramoje atvaizduoti FTA diagramoje atvaizduoti R galimybé
ivykius perdavimo ry3ius budu nustatyti jvykiu tikimybes
ld="122" ld="123" ld="13.1"

Text = "Reikalinga galimybé
FTA diagramoje atvaizduoti
ivairiy tipy jvykius"

Text = "Reikalinga galimybé
FTA diagramoje atvaizduoti
perdavime ry Sius"

Text = "Irankyje reikalinga
galimybé nustatyti jvykio vy kimo
tikimybe rankiniu bddu "

automati kai apskaiciuoti
aukstesniy jvykiy tikimybes

wrequirements
Reikia galimybés susieti
ivyki su SysML bloky
diagramos komponentu

7.1 pav. Sumodeliuota SysML reikalavimy diagrama skirta pagerinti gedimy medzio analizés procesg modeliais grindziamoje architektiiroje

ld="132"

Text = "Jei yra Zinomos
Zemesnio lygio jvykiu
tikimy bes, turi bdti galimybé
automatiskai apskaiciuoti
auk3fiau esanéiy vy kiu
tikimy bes”

ld="141"

Text = "Esant reikalui reikia
galimy bés susieti FTA ivyki
su SysML elementais
atsekamumo ry Siu"
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7.2. priedas. Loginiy varty formulés
Loginiy varty IR skai¢iavimas programiniu kodu atvaizduotas 1.2 pav.

if (input.length > 0) {
output = 1;

}

for (i = 0; i < input.length; i++) {
output = input[i] * output;

}

1.2 pav. Loginiy varty IR skai¢iavimo formulé
Loginiy varty ARBA skaiciavimas programiniu kodu atvaizduotas 1.3 pav.

if (input.length > 0) {

output = 1;
}
for (i = 0; i < input.length; i++) {
output = (! - input[i]) * output;
}
output = - output;

1.3 pav. Loginiy varty ARBA skai¢iavimo formulé

Loginiy varty XOR skaic¢iavimas programiniu kodu atvaizduotas 1.4 pav.

if (input.length > 0) {
output = input[0];
}
for (i = 1; i < input.length; i++) {

output = (output + input[i]) - (2 * output * input[il):
}

1.4 pav. Loginiy varty XOR skai¢iavimo formulé
Loginiy varty NE (angl. NOT) skai¢iavimas programinu kodu atvaizduotas 1.5 pav.
output = - input;
1.5 pav. Loginiy varty NE skai¢iavimo formulé

Loginiy varty NELEIDZIAMUJU (angl. INHIBIT) skai¢iavimas programiniu kodu atvaizduotas 1.6
pav.
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if (input.length > 0) {
output = 1;
for (i = 0; i < input.length; i++) {
output = input[i] * output;
}
}
if (condition.length > 0) {
for (i = 0; i < condition.length; i++) {
output = condition[i] * output;

}

1.6 pav. Loginiy varty INHIBIT skaic¢iavimo formulé

Loginiy varty MAJORITY VOTE skaic¢iavimas programiniu kodu atvaizduotas 1.7 pav.

function getCombinations{array, min) {
var res = [];
function iter(i, temp) {

if (i === array.length) return;
var t = temp.concat({arrayl[il) ;
iter{(i + 1, t);

iter(i + 1, temp);

if (t.length >= min) {
res.push(t) ;
}
}

iter(0, [1);
return res;

}

function and(arrayofProbabilities) ({
if (arrayOofProbabilities.length > 0) {
output = 1 ;
}
for (i = 0; 1 < arrayOfProbabilities.length; i++) {
output = array0ofProbabilities[i] * output;
}

return output;

function or(arrayofProbabilities) {
if (arrayOfProbabilities.length > 0} {
output = array0fProbabilities[(0];

}
for (i = |; i < arrayofProbabilities.length; i++) {
output = (output + arrayofProbabilities[i]) - (output * arrayofProbabilities([i]);

}

return output;

}

var allCombinations = getCombinations(input, m);
var andskrray = [1;

for (j = 0; j < allCombinations.length; Jj++) {

andsirray.push (and(allcombinations[j]1)) ;
}

output = or(andsArray);

1.7 pav. Loginiy varty MAJORITY VOTE skaic¢iavimo formulé
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