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Santrauka

ISmaniyjy jrenginiy arba iSmaniosios aplinkos samprata yra gan plati. Bet kaip nurodoma
Saltiniuose, tai tokia aplinka, kuri uzpildyta jrenginiais ir jutikliais, gebanciais sgveikauti su Zmogumi
[2]. Ja galim suskirstyti j 3 pagrindinius lygmenis [3]: jutiminis, perdavimo ir programinis. Siame
darbe pagrindinis démesys skiriamas programiniam lygmeniui.

Ivairivose Saltiniuose galima rasti teiginiy, kad ,,Android” jrenginiy skaifius jau virsijo
2 000 000 000. Viename jy [1] apie tai raSyta jau 2017 m., remiantis ,,Google* generalinio
direktoriaus Sundar Pichai Zodziais. Tuo tarpu ,,Apple®, kaip nurodoma tame paciame Saltinyje,
teigusi, kad 2016 m. pasieké 1 000 000 000 ,,iOS* jrenginiy riba. ,,Android* operaciné sistema
pasirinkta dél didesnio populiarumo ir prieinamumo.

,,Android“ operaciné sistema yra atvirojo kodo, sukurta ,,Linux* pagrindu. Kiekvienos norintis
gali jkelti savo sukurtas programéles i ,,Play Store* programéliy parduotuve. Nors ,,Google* stengiasi
kiek iSgalédama, visy kenke¢jisky programéliy aptikti ir pasalinti, pries jas paskelbiant ,,Play Store®,
nepavyksta.

Kitas nerima keliantis saugumo aspektas — net ir nekenké¢jiSkomis laikomos programeélés
linkusios prasyti per daug leidimy. Kadangi ,,Android* OS laikomos informacijos konfidencialumas
priklauso nuo suteikty leidimy, tre€iyjy Saliy programeélés tokiu biidu gauna nevarzoma prieigg. Kaip
teigiama jvairiuose pastebéjimuose, naudotojas, net ir zinodamas, kad tam tikram leidimui
priskiriama informacija yra naudojama, neZino kaip konkreciai ji naudojama.

Sekimo programélés, nors skirtos vaiky ir darbuotojy, besinaudojan¢iy jmonés jrenginiais,
stebéjimui, gali biiti pritaikytos kitais tikslais. Jomis galima sekti nieko nejtariant] artimos aplinkos
asmen] ir suZinoti beveik viska: skambucius, Zinutes, buvimo vietg ir t. t.
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Summary

The concept of smart devices or smart environment is quite abstract. However, as different
sources state it is such an environment which is full of devices and sensors that are able to interact
with humans [2]. It can be divided into 3 main levels [3]: perception, transportation and application.
This paper mainly focuses on the application level.

It is possible to find some statements in different sources that Android has already exceeded the
limit of 2 000 000 000. One of them [1] has already claimed about it on 2017, as it was a part of
Sundar Pichai, Google CEO, report. Meanwhile Apple as the same source announced has reached a
limit of 1 000 000 000 iOS device limit in 2016. Android has been chosen due to higher popularity
and availability.

Android OS is an open-code platformed which is developed on the basis of Linux. Anyone at
his / her own choice can upload any developed applications to Android Play Store. Google tries as
hard as it can but is not possible to discover all the malware and remove it before it is uploaded to
Google Play Store.

Another security aspect which raises concerns — even benign applications tend to request too
many permissions. As the confidentiality of any data stored on Android OS relies on granted
permissions, third party applications get unrestricted access in that manner. As different sources
claim, a user does not know how in particular that data is used even he / she knows that certain data
is within the scope of the granted permission.

Spying applications are mainly developed for monitoring children or employees who use
business smart devices, however, they can be used for other purposes. They can be used to spy on a
victim from a close environment who has no clue about it in order to learn almost everything: call
logs, SMS messages, location etc.



Turinys

LLENECITY SGTASAS. .eeiuvtieiutiie ittt e sttt ettt ettt ettt ettt ettt e e bb e e kbt e et et e e a b e e e R b e e e e R b e e et e e e nn b e e e an b e e e nnb e e nr e e 8
PaVEIKSIY SATASAS ....evviiieiici e 9
L IV A D A S b bR b bRttt bbb 10
2. ISMANIEJI JRENGINIAI IR JU SAUGUMO ANALIZE ....cocooovveriieicieieseeie e, 12
2.1.  ISmanioji aplinka ir iSManieji IreNGINIAL. ........cvereeiriieiiieierie e 12
2.2. ISmaniosios aplinkos lygmenys ir galimos réSMES ........ccoevvvrieiiiirericiieiiseeseee e 12
2.3. ,,Android* operaciné sistema ir j3 naudojantys JTENZINIAL .....eevveerrivrerrveesrireesiieessreeees 14
2.4.  Kenke¢jisky kody paieska ,,Android* operacing€je SiStemoje ........coocvvrveririviiieesiniieneene. 18
2.5. Pavojai ,,Android* jrenginiuose saugomiems dUOMENIMS. .........cevverruerrrrerierrneenieesneans 20
2.6. Jautrios informacijos apsaugojimas NUO SIESMIT......ueeirreerrererirerssireessireessireessseessnessnens 21
2.7. ,,Android” informacijos Saugojimo PriCMONES .........ceerveerrirvrseesrenreseesreeneseesreereseenns 22
2.8.  Informacijos klasifikavimas V-S asiy metodu ...........ccooeieiiiiniiiiiiecceese e 24
2.9. Informacijos klasifikavimas pagal vertes (X) aSi......cccoerierriiiiieeniiiiie e 25
2.10.  Informacijos klasifikavimas pagal jautrumo (Y) aS] .....cocvrveririnnieninieseeseeee e 26
2.11.  ISmaniosios aplinkos analiz€s 1SVAdOS..........ccvveiiiiiiiiiiini e 27
3. ISMANIOJO JRENGINIO PROGRAMELIU SAUGUMO STEBEJIMO METODAS............. 28
3.1. ,,Android“ OS numatytasis program¢liy leidimo kontrolés mechanizmas ...................... 28
3.2.  Leidimy aptikimo ir steb&jimo mMetodai .........ccvvveiieiriiiiiiiiiieese e 28
3.3. Leidimy modulis, dekompiliavus programele............ccocveriiiiiiiiiiiene e 29
3.4. Leidimy nuskaitymas su ,,PackageManager KIase ..........ccccccovveriviiiniiiieninieiicc e 30
3.5,  ,,Android® leidimy KlasifiKavimas ..........cccoceeriiiiiiiiiniiie s 30
3.6.  Saugumo monitoringo programos StrUKtUIa...........ccevviieiiiiiiiiieiie e 36
3.7.  Programéliy saugumo monitoringo PrototiPas.........ccuueerierierieeneereseeseesreseeseere s 39
3.8, IBVAAOS ettt 46
A, TYRIMAS L.t b et b bbb bttt 47
4.1, Tyrimui NAUAOLA JTANZA ......eeiiiiiiiiiieie s 47
4.2.  Dazniausiai naudojamy programeéliy SaugOS tYTIMaS . .......eervereerreeirereerieeireseesreenneseenees 48
4.3. Kenk¢jisky programéliy informacijos nutekinimo galimybiy tyrimas ..........cccccveevvrnenne. 53
4.4.  Snipingjimo programeéliy) tyIiMaS ........c..cev.eveevcueeceeseereesesesesesssessessessessesse s s ss s 58
4.5. Eksperimentinés dalies 18VAdOS ........cccvviiiiiiiiiiiiie e 61
ISVADOS ...t 62
LITERATURA ..ottt ettt st se s st et seseseseseseseseses et esesesesesesesesesesesesesesesens 64
PRIEDAL ...t bbb et b e bbbt b e bt s e ne e bbb b bt 66
7.1.  Moksliné konferencija IVUS 2019. ..o 67
7.2.  Moksliné konferencija ,,Lietuvos magistranty informatikos ir IT tyrimai®.................... 74
7.3. ,International Journal of Computer Trends & Technology* straipsnis ...........c.ceeverveenne. 77



1 lentelé.
2 lentelé.
3 lentelé.
4 lentelé.
5 lentelé.
6 lentelé.
7 lentelé.
8 lentelé.
9 lentelé.

10 lentelé.
11 lentelé.
12 lentelé.
13 lentelé.
14 lentelé.
15 lentelé.
16 lentelé.
17 lentelé.

Lenteliy sarasas

Tipiskos i8$maniosios aplinkos GIESIMES .........cccviiviiieiiiiiiieie s 12
PaVvOoJiNgi TEIAIMAI ......c.eeieiieiice et raesbeeneenreas 34
Pavojingumo taSky SKaiClavimas ...........cueviiiiiiiiiiieiieie s 41
Didziausia tasky suma uz pavojingus 1€1dimuS ........ccccvvriiieiiiieiiiie e 41
Didziausia tasky suma uz galimai pavojingus 1eidimus .........cccccoviiiiiiniinnicnincec 42
Didziausia tasky suma uz pavojingus leidimus ir galimai pavojingus leidimus................ 42
,Google Chrome* pavojingumo taSkai.........cccciiiiiiiiiiiiic e 43
APATALINE JTANZA . ..eivvieiiiieiiiie sttt s e e st e e st e e sbb e e e bt e e s bbeeabb e e e bbeeabbeennbaeeanneeeas 47
Programing JTaNZa..........cccueiiiiiiieiiiie et 47

»Android* programélés 1§ kategorijos ,,Apsipirtkimas® .........ccccvvveiiieiiniiie e 49
,LAndroid* programelés i§ kategorijos ,,Finansai® ...........cccccooviiiiiniiiienncecee, 49
»Android* programeélés 1§ kategorijos ,,RyS1a1“......ccovviiiiiiniiiiiiii e 50
,,Android* programélés i§ kategorijos ,,SVIetimas® ..........ccoeurvuervererereresiereriereeeeeneenens, 50
»Android* programelés 1§ kategorijos ,,Verslas® ...t 51
Rysys tarp informacijos nutekinimo ir programeélés Jvertinimo ...........cceceeevvveereesiieeninns 53
Tirtos kenkéjiskos ,,Android® programeles ...........cocveiieriiiiiiiiiiiiiese e 54
Tirtos komercings sekimo programelés ...........ccovveiiiiiiiiiiiieiieseee e 58



Paveiksly sarasas

2.1 pav. ,,Android* programeliy PArdUOTUVE ...........cceiieriiiiiiieie i 15
2.2 pav. Mobiliyjy jrenginiy ,,botnet™ tinKIas..........cccvveiiiiiiiiiiiiii e 16
2.3 pav. ,,AndroidManifest.xml* failo pavyZdys.........ccccciiiiiiiiiiiiii 19
2.4 pav. Masininio mokymosi algoritmo taikymas .........ccccevvviriiiiiiiiiiiiiie i 19
2.5 pav. SKIrstinial ir KAtAlOGaI ............cviiiiiieiei e 22
2.6 pav. Kontakty Katalo@as ........ccuiiiiiiiiiiiiiiie ettt b 23
2.7 paVv. EL paSto Katalo@as .......c.cciiiiiiiiiiieiiei e 23
2.8 pav. ,,Chrome® Katalo@as ........cceuiuiiiiiiiiiiie ittt e et eesbee e 24
2.9 pav. Duomeny klasifikavimas V-S aSiy metodu ..........ccooveiiiiiiiiiiiicc e 25
3.1 pav. Leidimy kontrolé, diegiant programele ...........cccvuivieiiiiiiiiiieiiiee e 28
3.2 pav. Leidimy aptikimo ir Steb&jimo MetOdal........ccccvviveiiiiiiiieiicie e 29
3.3 pav. Failo ,,AndroidManifest* fragmentas, dekompiliavus APK failg..........ccccccoovvviiiiienninnns 29
3.4 pav. Leidimy nuskaitymas su ,,PackageManager .............ccccooiiiiiniiieiiie e 30
3.5 pav. ,,Android* leidimy KIasifikavimas ............ccccuiiiiiiiiininiiiie s 30
3.6 pav. Nuskaitymas pagal [@IAIMUS ...........cccoiiiiiiii e 36
3.7 pav. Nuskaitymas pagal programeles ...........ccceiiiiiiiiiiiie e 37
3.8 pav. Informacijos vertés (X aSyje) KeItimas ........ccceriiieiiiiiiiieiiee e 38
3.9 pav. [Smaniyjy jrenginiy saugumo nustatymy steb&jimo metodas..........c.cccevvviiieiiiiiieiienienne 39
3.10 pav. Leidimy monitoringo sistemos vaizdas, paleidus emuliatorig..........ccoveerveriiniiiennennnenne 39
3.11 pav. Pavojingumo tasky skaiciavimas pagal 2 aSis ........ccovverieeriieiiiiiee e 40
3.12 pav. ,,Google Chrome® 1eIdimai ..........ccorveiiiriiiieieie e 43
3.13 pav. I§samesné¢ informacija apie leidimy grupe ,,Vieta® ..........cccooviiiiiiiniinie e 44
3.14 pav. Sarasas LEIDIMAL .......ccoiiiiiiiiieiic et 44
3.15 pav. Leidimy grupe ,,Kalendorius* naudojancios programeles...........ccovvervrriienieeiieesnesieene 45
4.1 pav. Kategorijos pagal pavojingumo taSKus ..........ccceiiiiiiiiiiiii e 52
4.2 pav. Pavojingiausios PrOZramMEIES ..........ccieiiuiiiiiieiiiiiesie et 52
4.3 pav. Dazniausiai praSomi leIdIMal..........c.ciiieiiiiiiir e ere s 53
4.4 pav. Daugiausiai informacijos nutekinancios ,,Android* kenkéjisSkos programeélés ................... 55
4.5 pav. Dazniausiai praSomi ,,Android* kenkéjiSky programeliy leidimai.........ccooeviiiiiiiiiinnn, 56
4.6 pav. Kairéje — kenkéjisky programeliy leidimai, deSinéje — jprasty (kity tyréjy duomenys)...... S7
4.7 pav. Kair¢je — kenkéjiSky programéliy leidimai, deSinéje — jprasty (atlikus tyrimg).................. 57
4.8 pav. Vidutinis atskiry programeéliy grupiy pavojingumas .............ceeereereereeneenenesesesieseeseeseenns 59
4.9 pav. Komercinés sekimo programelés pagal pavojingumo taSkus ..........cccocvvviiiieiiiiiiiniinnnenn, 60
4.10 pav. DaZniausiai komerciniy sekimo programeéliy praSomi leidimai ..........cocoevevviiieiciinennns 61



1. IVADAS
Darbo problematika ir aktualumas

Siuo metu ,,Android“ operaciné sistema, kuri skirta mobiliesiems jrenginiams, yra viena
populiariausiy pasaulyje. Naujausiais duomenimis teigiama, kad ,,Android“ operacin¢ sistema
naudojan¢iy jrenginiy skaicius jau perkopé 2 000 000 000 [1]. Deja, didziojoje dalyje jrenginiy
naudojama pasenusi operaciné sistema, kuri néra saugi. Dar vienas svarbus klausimas — Kiek ta
operaciné sistema yra patikima, net jei ji ir yra pa¢ios naujausios versijos? O ar duomenys, saugomi
»Android*“ iSmaniuosiuose jrenginiuose, yra saugis? Kokiy programélés turi galimybiy pasiekti
asmeninius / slaptus duomenis? Ar yra metody, pagal kuriuos galima jvertinti, kiek programélés turi
galimybiy nuskaityti slapta asmening informacijg?

Darbo tikslas ir uzdaviniai

Tikslas: jvertinti iSmaniosios aplinkos informacijos laikymo sauga ,,Android* operacinéje
sistemoje. Nustatyti, ar pasaliniai asmenys per tam tikras programéles gali perimti informacija.
Kokiais metodais biity galima saugg sustiprinti.

Uzdaviniai

e Nustatyti ir klasifikuoti iSmaniojo jrenginio vietas, kur yra saugoma jautri asmeniné
informacija — el. paStas, adresai, uzrasai, telefony numeriai, nuotraukos, prisijungimo
informacijair t. t.

e Sudaryti informacijos jautrumo poZymius.

o Nustatyti programéliy galimybes pasiekti ir nuskaityti jautrig asmening informacija.

e Pasitlyti programéliy galimybiy pasiekti ir nuskaityti jautrig asmening informacija aptikimo
metodus.

e Realizuoti skanerio programeélés prototipa, kuris pagal pasitilytos informacijos jautrumo
pozymius informuos naudotojg ir pateiks iSmaniojo jrenginio programéliy sasaja su jautria
informacija (t. y. programéliy sarasas ir programeliy pasiekiamos jautrios informacijos viety
sgrasas).

Darbo rezultatai ir jy svarba

I$analizuota iSmanioji aplinka ir jos sudedamoji dalis ,,Android“ OS. Aptartos saugumo
grésmés, kylanciose §iuose jrenginiuose saugomiems duomenims. Saugomos informacijos jautrumui
vertinti pasitlytas V-S aSiy metodas. Pasiiilytas prototipas, vertinantis programéliy galimybes
nutekinti jautrig informacija. IS viso iStirta 100 saugiy programeliy, 41 kenkéjiSka programele ir 28
komercinés sekimo programélés.

Prototipas padeda paprastai ir aiSkiai jvertinti programéliy galimybes nutekinti jautrig
informacija, nes bendra tasky suma apskaiciuojama pagal prasomus leidimus (Y asis) ir informacijos
verte (X asis). [vardijami dazniausiai prasomi leidimai, i§ kuriy galima spresti, kokio tipo informacijai
dazniausiai kyla nutekinimo pavojus.
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Darbo struktiira
Sj magistrinj darba sudaro $ios pagrindinés dalys:

Pirmojoje dalyje analizuojama iSmanioji aplinka ir jos sandara. Pagrindinis démesys
skiriamas programiniam lygmeniui. ,,Android“ operaciné sistema pasirenkama dél
populiarumo. I$analizuojamos §ios OS grésmés. Bendrai jvardijami bendri grésmiy aptikimo
metodai ir galimybés jy iSvengti. Pristatomas V-S informacijos klasifikavimo metodas.
Antroje dalyje aptariami saugumo nustatymy stebéjimo metodai, leidZiantys programéliy
leidimus nuskaityti skirtingais budais, ir prasomy leidimy iSsaugojimas. Aptariamas
»Android“ leidimy skirstymas ir pristatomas prototipas. Analizuojamos ir apraSomos
prototipo ,,Programéliy monitoringo sistema‘“ savybeés.

Trecioje dalyje aprasomi 3 atlikti tyrimai: (1) dazniausiai naudojamy ,,Android* programéliy
tyrimas, (2) ,,Android“ kenké¢jisky programéliy tyrimas ir (3) ,,Android* Snipinéjimo
programéliy tyrimas. ISnagrin¢jami Siy programeéliy tipams biidingi leidimai, programéliy
panasumai ir skirtumai leidimy poziiiriu, prototipu gauti rezultatai ir programeéliy galimybeés
nutekinti jautrig informacija. Surinkti duomenys atvaizduojami grafiskai.

Pateikiamos bendros magistrinio darbo i§vados.

Priede pateikiami paraSyti moksliniai straipsniai.
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2. ISMANIEJI JRENGINIAI IR JU SAUGUMO ANALIZE
2.1. ISmanioji aplinka ir iSmanieji jrenginiai

ISmanioji aplinka [2] yra jprasta aplinka su jtaisyta vaizdo ir garso aptikimo sistema, sklaidos
jrenginiais, jutikliais ir tinklais, kurie gali suprasti zmogy, jau¢ia vykdomg zmogaus veiklg ir reaguoja
} ta veiklg. Jy naudojimas yra akivaizdus dél fakto, kad jvairios iSmaniosios aplinkos yra
integruojamos visose gyvenimo situacijose. Siems i§maniosios erdvés elementams reikia
mikroprogramingés jrangos, standarty ir sgsajos technologijos, kad biity galima valdyti jy sudétinga
Sistema.

Netolimoje ateityje, kaip manoma, iSmanigjg aplinkg sudarys milijardai iSmaniyjy jrenginiy,
kurie galés apdoroti, jausti ir jvertinti situacija, bidami prijungti prie interneto arba vidinio tinklo.
Integravus socialinio tinklo id¢ja i iSmaniaja aplinka (daikty internetg), atsiranda socialinés
iSmaniosios aplinkos (daikty interneto) sgvoka, leidzianti Zmonéms ir prijungtiems jrenginiams
sgveikauti ir palengvinanti informacijos dalinimgsi. Visgi vidinio suderinamumo, saugumo ir
privatumo problemos kelia daug klausimy dél iSmaniosios aplinkos ir iSmaniyjy jrenginiy, todeél
susidaro papildomy kliti¢iy, bet jos taip pat veikia kaip paskatinimas sukurti patikimg ir i§ vidaus
suderintg sistema. Jei Sios problemos ir sunkumai nebus i$spresti, iSmanioji aplinka su iSmaniaisiais
jrenginiais, tikriausiai, nesulauks didelio populiarumo, todél visas potencialas gali biiti prarastas.

2.2. ISmaniosios aplinkos lygmenys ir galimos grésmés

Bendrai iSmaniosios aplinkos sistema ir jos jrenginius galima visiskai perteikti ir aprasSyti
trimis pagrindiniais lygmenimis [3]: jutiminis, perdavimo ir programinis.

1 lentelé. Tipiskos iSmaniosios aplinkos grésmés

Lygmuo Pagrindinés grésmés

Aparatinés jrangos klastojimas

Jutiminis lygmuo Kenkéjisko mazgo jrengimas

Kenkéjisko kodo jterpimas

Miego rezimo iS§jungimo iSpuolis

WSN (belaidzio jutikliy tinklo) mazgy interferencija triukSmu

RFID jrenginiy interferencija radijo bangomis

Perdavimo lygmuo Perdavimo srauto analizés iSpuoliai

RFID $nipinéjimas

RFID neautorizuota prieiga

Visy signaly nukreipimas j vieng taska

Ataka ,,Zmogus viduryje*

Marsruto parinkimo informacijos ataka

,,Phishing* iSpuoliai

Programinis lygmuo Virusai, kirminai, Trojos arkliai, $nipinéjimo programos
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Kiekvienas §is sisteminis lygmuo pasizZymi savitomis technologijomis, kurios turi savo trikumy
ir gali susilpninti sauguma. Toliau kiekvieno lygmens ypatybes ir saugumag paanalizuosime atskirai.

Jutiminis lygmuo

Sis lygmuo yra susijes su fiziniais i§maniosios aplinkos jutikliais, kurie renka duomenis ir juos
apdoroja skirtingomis technologijomis, pavyzdziui, RFID (identifikacija radijo dazniu), WSN
(belaidziy jutikliy tinklas), RSN (RFID jutikliy tinklas) ir GPS. Siam lygmeniui priklauso jvairis
jutikliai ir aktyvatoriai, atliekantys jvairiausius matavimus (pvz., temperaturos, greitéjimo, drégmés
ir t. t.) ir vykdantys tokias funkcijas kaip vietos koordinaciy nustatymas. D¢l riboty mazgo galimybiy
ir organizuotosios strukttiros pagrindiniai Sio lygmens saugumo pavojai yra tokie:

e Aparatinés jrangos klastojimas [4]. ISpuoliai prie§ aparating jrangg yra dazniausiai
pasitaikantys jutiminiame lygmenyje. Jutiminj lygmenj i§ esmés sudaro WSN, RFID,
»Zigbee® ir kitokio tipo jutikliai. ISpuolio sumanytojas turi buti arti tinklo arba tinklo mazgy.
Tada gali bandyti pakeisti aparatinés jrangos dalis arba visiSkai pakeisti mazgg. Tokiu buidu
iSpuolio sumanytojas gali suzinoti visg informacija apie tg tinkla, jskaitant marSruto
parinkimg, komunikacinj rakta, kriptografijos rakta, radijo bangy perdavimo rakta, ir sukelti
grésme visam tinklui.

o KenkéjiSko mazgo jrengimas. ISpuolio sumanytojas gali jrengti suklastota mazga tarp tinklo
mazgy ir taip gauti prieigg prie tinklo, kontroliuoti tinkle perduodama duomeny srauta. Netgi
galima priversti mazgg nebeperduoti tikryjy duomeny. Taip sugadinamas iStisas tinklas.

e Kenké¢jisSko kodo jterpimas. ISmaniosios aplinkos tinklo mazgui taip pat galima pakenkti
iterpus kenkéjiska koda. Mazguose daznai pasitaiko DoS tipo ataky ir virusy.

e Miego rezimo iSjungimo iSpuolis. [Smaniosios aplinkos tinklo mazgai dazniausiai maitinami
vienkartinémis baterijomis. Mazgai yra uZprogramuoti veikti budéjimo rezimu, kai jais
nesinaudojama, kad baterija ilgiau neiSsekty. Visgi iSpuolio sumanytojas neleidZia mazgui
Jjungti budéjimo rezimo, tod¢l greitai iSeikvojamos jo baterijos ir jis nustoja veikti.

e WSN (belaidzio jutikliy tinklo) mazgy interferencija triuk§mu. Belaidziy jutikliy tinklui
naudojami radijo bangy signalai. Galima sutrikdyti jy darba, tinklu siunc¢iant triuk§Smo
signalus arba slopinant WSN signalus. Tai neleidZia mazgams tarpusavyje komunikuoti.

e RFID jrenginiy interferencija radijo bangomis. RFID veikimas pagrjstas radijo signalais.
Siuo atveju kenkéjiskam asmeniui nereikia slopinti signaly. UZtenka vien tik tinkle siysti
triukSmo signalus, kad mazgai nustoty veikti.

Perdavimo lygmuo

Sio tipo atakos nukreipiamos j i¥maniosios aplinkos sistemos tinkla. Atliekant tokius i§puolius,
nereikia buti fiziSkai arti tinklo.

e Perdavimo srauto analizés iSpuoliai. Belaidzio perdavimo tinkle gali biiti Snipin¢jama
siekiant suzinoti konfidencialios informacijos. Tokiais atvejais programisiai pirmiausiai
suzino su tinklu susijusig informacija, $nipinédami duomeny paketus arba nuskaitydami
prievadus. Tada suruoSia iSpuolj dél konkreciai dominancios informacijos.

¢ RFID S$nipinéjimas. RFID $nipinétojas nusitaiko j RFID signalus, kad galéty gauti prieiga
prie informacijos, saugomos RFID Zymeklyje. Kai signalas S$nipin¢jant suZinomas,
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programisSius gali tuo pasinaudoti ir perduoti savo signalg su pirminiu ID. Taip gaunama
visiSka prieiga prie sistemos.

RFID neautorizuota prieiga. Kadangi néra saugaus tapatybés nustatymo RFID sistemose,
bet kas gali gauti prieigg prie Zymeny. D¢l to galima lengvai Zymenis manipuliuoti.

Visy signaly nukreipimas j vieng taska. Per ataka visi signalai i§ belaidziy jutikliy tinklo
mazgo nukreipiami j ta patj taska. D¢l to sumazéja saugumas. Paketai gali biiti nepristatyti
gavejui.

Ataka ,,Zmogus viduryje“. Iipuolio sumanytojas tinklu sutrikdo du jutikliy mazgus, kad
gauty prieigg prie privacios informacijos. Taip pakenkiama mazgy privatumui. Tokia ataka
gali biiti atliekama per iSmaniosios aplinkos komunikacijos protokolg, todél programisiui
nereikia biti toje vietoje, kur jrengtas tinklas.

MarSruto parinkimo informacijos ataka. Tai momentinés atakos, per kurias priesiskas
asmuo, sufalsifikuodamas arba pakeisdamas marsSruto parinkimo duomenis, gali sutrikdyti
sistemos darbg ir suaktyvinti marSruto parinkimo ciklus, suteikti arba atmesti leidimus, siysti
klaidinanc€ius pranesimus apie klaidas ir t. t.

Programinis lygmuo

Kompiuteriuose arba iSmaniuosiuose jrenginiuose su ,,Android* operacine sistema daug Zalos

gali padaryti iSpuoliai, orientuoti | programing jrangg. Kenkéjui pasinaudojus Trojos arkliais,
kirminais, virusais, $nipinéjimo programomis ir kenkejiSkais kodais, sistema gali pradéti blogai
veikti, gali buti suklastoti duomenys arba neteikiamos paslaugos.

2.3.

»Phishing® iSpuoliai. Kai vykdomi sukéiavimo apsimetant (phishing) iSpuoliai, i$puolio
organizatorius per tam tikrg svetaing arba el. pastu gali suzinoti naudotojo tapatybe ir kitus
konfidencialius duomenis.

Virusai, kirminai, Trojos arkliai, $Snipinéjimo programeos. Jei iSmanusis jrenginys su
operacine sistema uzkreCiamas Siomis Zzalingomis programomis, duomenys gali buti
klastojami, prarandami arba sistema gali neatlikti savo funkcijy.

Aptarnavimo perkrovos ataka (DoS). Per $ias atakas stengiamasi nukreipti per didelj srautg
1 sistemas arba tinklus, kad nukentéjusiojo asmens techniné jranga nepajégty jo apdoroti, todeél
teis€tam asmeniui biity nejmanoma ja naudotis.

Programinés jrangos paZeidZiamumas. PazeidZiamumy atsiranda dél nestandartinio kodo,
kurj gali paraSyti programuotojai. Ypac dé¢l buferio perpildymo. Juo pasinaudoje¢ programisiai
gali sustabdyti sistemos darba.

»Android“ operaciné sistema ir ja naudojantys jrenginiai

LAndroid* operaciné sistema

,Android* $iuo metu yra viena populiariausiy iSmaniyjy jrenginiy operaciniy sistemy [5].

»Android* yra tokia mobiliyjy jrenginiy operaciné sistema, kurig sukiré ,,Google* jmoné ,,Linux*
branduolio pagrindu. Ji 1§ esmés pritaikyta lietimu valdomiems mobiliesiems jrenginiams,
pavyzdziui, iSmaniesiems telefonams ir planSetiniams kompiuteriams. ,,Android* naudotojo sgsaja
valdoma lieCiamaisiais gestais: braukiant, bakstelint ir suspaudziant ekrane. Taip pat ekrane atsiranda
virtualioji klaviatiira, kuria jvedamas tekstas. ,,Android* programélés kuriamos ,,Java“ (,,.java“ failai)
programavimo kalba, o kompiliuojamos JVM bitkodu (,,.class* failai), kuris po to perleidZiamas
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»Android Dalvik Virtual Machine* (DVM) (,,.dex* arba ,,.odex*). ,,Dalvik* failus sudaro JVM
baitkodas ir tam tikros JAR bibliotekos. Galiausiai, DEX failas ir bet kokie susieje resursai kaip
paveiksléliai yra suarchyvuojami j APK faila (vadinama ,,Android“ paketu). Siuos APK galima
atsisiysti ir jdiegti ,,Android“ jrenginyje. ,,Android* programéliy parduotuvése Siuo metu yra
nesuskaiciuojama galybé programéliy, kurias ,,Android* naudotojai gali patogiai atsiysti ir jdiegti.

Visgi nemazai programéliy gali biiti pazeidziamos dél informacijos nutekéjimo, nes jos gali
pasidalinti tokiais naudotojo duomenimis kaip vietos koordinatés, kontaktai ir t. t. Daug asmeniniy
duomeny biina socialiniy tinkly ir bankininkystés programélése. Kad biity saugiau, turi bati taikomi
tam tikri stebéjimo ir kontroliavimo metodai, taip pat duomenys turi biti saugiau laikomi ir
perduodami.

2.1 pav. ,,Android* programéliy parduotuve

ISmaniojo irenginio su operacine sistema ir tinkly pazeidziamumas

ISmaniosios aplinkos vizija yra tokia, kad kiekvienas fizinis objektas turéty virtualyjj
komponentg, galint] atlikti tam tikras funkcijas. Prie iSmaniyjy aplinky taip pat prijungiami tokie
iSmanieji jrenginiai kaip iSmanieji telefonai, planSetiniai kompiuteriai [6]. Visgi | bendrg tinkla
sujungto namo pazeidZiamumas pasireiskia tada, kai toks tinklas patenka j blogas rankas. Naudojant
iSmanyjj elektros tiekimo tinkla, galima per iSpuolj atjungti elektros tiekima. Visai jmanoma, kad
galybé | bendra tinklg sujungty iSmaniyjy jrenginiy gali tapti kibernetiniy ataky Zidiniu. O jei prie $io
tinklo bity prijungti robotai, tai iSmaniosios erdvés naudotojams ir net visai nacionalinei
infrastrukturai gali uzsibaigti fatalinémis pasekmémis.

Pagal tam tikrg statistika buvo nustatyta, kad vidutiniSkai Zmogus turi 3 prie interneto
prijungiamus iSmaniuosius jrenginius. Tai gali biiti iSmanieji telefonai arba plansetiniai kompiuteriai.
D¢l tokios iSmaniyjy jrenginiy gausos ir jy evoliucijos bei galingy procesoriy, jie gali tapti tinkamais
objektais kenkéjiskam ,,botnet* tinklui. Tokj mobiliyjy jrenginiy tinklg sudaro iSmanieji prietaisai, |
kuriuos buvo jsilauzta, ir jie gali biiti valdomi nuotoliniu budu.
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2.2 pav. Mobiliyjy jrenginiy ,,botnet™ tinklas

Uzkrésty kompiuteriy tinklai yra dazniausiai pasitaikantys objektai, organizuojant saugumo
atakas, o mobiliyjy jrenginiy tinklai yra reiau pasitaikantys ir laikomi ne tokiais pavojingais. Bent
jau kol kas. Taip yra dél to, kad mobilieji jrenginiai pasizymi ribota akumuliatoriy talpa, resursais ir
prisijungimo prie interneto apribojimais. Todél ir tyrimy dél Siy jrenginiy atlikta maziau. Visgi toks
pozitiris gali pasikeisti, nes mobiliyjy jrenginiy naudojimas itin auga. Milijonai Zmoniy naudojasi
iSmaniaisiais jrenginiais, nes jie pasizymi puikiomis kompiuterj pavaduojanciomis savybémis,
praktiSkumu ir turi prieiga prie interneto. Bet blogiausia tai, kad iSmaniuosiuose jrenginiuose
dazniausiai yra gausu asmeniniy duomeny arba duomeny apie darbg ar jmong, taip pat tokiy
duomeny, kurie naudojami internetiniai bankininkystei. Didelio populiarumo sulauke atvirojo Saltinio
operacings sistemos iSmanieji jrenginiai kaip ,,Android* ir jiems treciyjy Saliy kuriamos programélés
suteikia puikiausiy galimybiy kenkéjiSky programy kuréjams. Nekyla abejoniy, kad laikui bégant
iSmanieji jrenginiai taps dar labiau viliojanéiu kibernetiniy nusikaltéliy taikiniu.

Silpniausia IT saugumo sistemos grandis — Zmogus. ISmaniyjy jrenginiy naudotojai laikosi
nuomonés, kad viskas veiks taip, kaip priklauso. Jie pasitiki jrenginio gamykliniais nustatymais ir
nesivargina analizuoti sudétingy naudojimo instrukcijy. Visgi programings ir aparatinés jrangos
teikéjai turéty atsizvelgti | tokj pozitir] ir prisiimti atsakomybe ir pareigg apsaugoti tinklg. Bet vos tik
naudotojas prijungia ,,Android* jrenginj prie savo kompiuterio USB kabeliu, SD kortelés turinj
galima nuskaityti, jra$yti ji arba pasalinti. Jei kompiuteryje naudotojui nezinant buvo jdiegta
kenkéjiSka programiné jranga, taip ji gali persikelti j ,,Android” jrenginj ir atvirkSciai. Bus gauta
prieiga prie asmeniniy duomeny [7]. Tai tik vienas variantas 1§ galybés galimy.

Nors seniau mobilieji jrenginiai laikyti saugiais, viskas pasikeité, juose pradéjus naudoti
operacing sistema. Siais laikais mobilieji jrenginiai gali biti naudojami sveikatos prieZitirai. Toks
sveikatos prieziliros jrenginys gali biiti prijungtas prie namy tinklo, kuriuo belaidZiu bidu galima
perduoti informacija ligoninéms arba kitoms suinteresuotoms institucijoms. Dauguma gamintojy
nededa jokiy papildomy pastangy, kad uZtikrinty, jog Sie jrenginiai veikty saugiai. Bet jei | juos kas
nors jsilauzty, nutekéty ne tik jrenginio naudotojo asmeniné informacija, bet iSpuolio sumanytojas
galéty pakeisti net ir jrenginio parametrus, o tai gali turéti milZiniSkos neigiamos jtakos sveikatai. Jau
buvo pademonstruota, kad jmanoma jsilauZzti j Sirdies stimuliatoriy ir nuskaityti visus jrenginyje
saugomus duomenis.

Kenkéjiskoms programéléms budinga ir tai, kad jos gali sumazinti procesoriaus darbinj greitj.
Taip pat sumaZz¢ja jrenginio komunikacijos greitis internetu. Dél kenkéjiSky programeéliy gali itin
greitai iSsieikvoti akumuliatorius, ypac¢ kai labai jkyriai rodomos reklamos. Priklausomai nuo
pobiidzio, kenkéjiSkos programelés gali Snipinéti atliekamus veiksmus su jrenginiu, perduoti
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asmeninius duomenis nuotoliniam serveriui, jdiegti Trojos arkliy, leidzian¢iy programiSiams gauti
nuotoling prieigg. Galima paminéti ir tai, kad uzkréstas jrenginys be savininko Zinios gali skambinti
itin brangiai apmokestinamais numeriais, siysti zinutes. Esant tokiam zalingam poveikiui, jrenginys
gali strigti, iSsijunginéti arba nuolat persikrauti.

LAndroid‘ operacinés sistemos pazeidziamumas, remiantis statistika

,,Android“ operaciné sistema nukenc¢ia nuo jvairiausiy iSpuoliy organizatoriy [8]. Lyginant su
kitomis platformomis, ,,Android“ jrenginiai gerokai lenkia kenkéjisky programy skai¢iumi.
,»SophosLabs® nuo 2010 m. uzregistravo daugiau nei 1,5 milijony ,,Android* kenkéjisky programy
pavyzdziy. Remiantis Saltinio [9] duomenimis, vidutiniSkai 1,4 milijardo jrenginiy naudoja
»Android“ operacing sistema. 90 % naudoja pasenusig operacinés sistemos versijg. ISpuolio
organizatoriai pasinaudoja operacinés sistemos saugumo spragomis, siekdami gauti prieigg prie
jrenginio. Jei Sias saugumo spragas aptinka operacinés sistemos kiir¢jai, jie jas iStaiso ir iSleidzia
atnaujinimus. Bet jei operaciné sistema néra atnaujinama, jrenginiu gali pasinaudoti programisiai.
Rastas nemazas skaiius klaidy ,,Stagefright* bibliotekose, kurios naudojamos programéléms. Sie
pazeidziamumai yra itin grésmingi, nes leidzia nuotoliniu biidu paleisti koda nieko nejtarancio
asmens telefone, vien tik nusiuntus specialiai paruosta MMS zinute. Tokie nuotolinés prieigos
jrankiai (RAT), kokie naudojami su ,,Stagefright™, lengvai jsigyjami internete. Dél tokio gausaus
»Android“ jrenginiy paplitimo net ir santykinai Zemas uzkreCiamumo lygis prilygsta dideliam
uzkrésty jrenginiy skaiciui.

Dar viena priezastis, dél kurios ,,Android* jrenginiai yra viliojantis objektas — tas faktas, kad
naudotojai gali atsisiysti programéliy i§ treCiyjy Saliy arba jas tiesiogiai jkelti j jrenginj. Néra
biitinybés naudotis vien tik ,,Play Store*. Kaip teigia Saltinis [10], i§ 150 milijony programéliy, kurios
buvo skenuotos ,,Play Store* per pastaruosius 3 ménesius, 37 milijjonuose aptikta kenkejiSkumo
pozymiy. 2015 m. ketvirtajame ketvirtyje dar aptikta 2,4 milijono naujy kenkéjisky programy. Visgi
»Google*“ pasizadéjo kas meénesj iSleisti atnaujinimus. ,,iOS* naudotojams yra daug mazZesné
tikimybeé, kad atsitiktinai jdiegs kenkéjiska programéle j savo jrenginj, nes ,,Apple* reikalauja, kad
jos naudotojai siystysi programéles tik i§ oficialios programéliy parduotuvés ,,Apple Store* [11].

Kaip iSvengti kenkéjisky programéliy

Galimybé i8vengti kenkéjisky programéliy ne visada yra lengva uzduotis. Visgi yra keletas
metody arba strategijy, kurie sumazina uzsikrétimo tikimybe. Vienas i§ lengviausiy metody —
atsisiysti tik patikimas programeélés i§ oficialios programéliy parduotuves ,,Play Store®. Kadangi
,»Play Store* parduotuvéje taikomos tikrinimo procediiros, su kuriomis programélés susiduria, kad
patekty j ,,Play Store*, tai itin apsunkina iS§puolio sumanytojus.

,»Android* jrenginiuose numatyta galimybé jkelti programeles per USB jungt]. Bet tai néra geras
sumanymas. Jei prijungiamas uzkréstas USB kaupiklis prie ,,Android* jrenginio, jis gali persikelti j
jrenginj. Reikia atsizvelgti ] tai, kad tokia programélé gali nebuti atsisiysta i§ ,,Play Store®, kurioje
atlickama griezta patikra. Dél to ,,Mcafee* rekomenduoja i§jungti telefono geb¢jima automatiskai
aktyvinti MMS Zinutes arba leidima jdiegti programéles ne i$ oficialiosios parduotuvés ,,Play Store®.
Dar labai svarbu yra nespausti nuorody i§ neZinomy Saltiniy. Jos daZniausiai sutinkamos su
elektroninio pasto virusais. Jei paspausite, programisiai gali tuo pasinaudoti ir jdiegti virusg i jisy
jrenginj.
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Nors S$ios strategijos yra naudingos apsisaugant nuo piktavaliSky programéliy, jos néra
absoliutus sprendimas nuo visy pavojy. Reikia iSvystyti metodus, kurie aptikty jas, kol jos dar néra
idiegtos.

2.4. Kenkéjisky kody paieska ,,Android“ operacinéje sistemoje

Statinis ir dinaminis aptikimo metodas

Tyréjy bendruomené jvardija du [12] metodus, skirtus aptikti kenkéjiskas programéles: statiné
analizé¢ ir dinaminé analizé. Statinis metodas veikia programélés dvejetainio kodo iSskaidymo
principu. Tokiu atveju, nepaleidus programéliy, yra tikrinamas kodas ir susije metaduomenys. Visgi
statinés analizés metodai, kuriems naudojamos tradicinés statinés signatiiros, gali neaptikti naujausios
kenkéjiskos programinés jrangos, kuri dar maZzai Zinoma, kuriy signatiiros dar neturima. Siai
problemai iSspresti egzistuoja kitas kenkéjisky programéliy aptikimo metodas. Jis vadinamas
dinamine analize. Kai programélé veikia, Siuo metodu galima nustatyti, ar pastebimi kenkéjiskos
programelés pozymiai. Galima veiksmingai naudotis dinaminés analizés metodais norint aptikti
programéles, kuriy signatiira dar neZinoma. Siekiant sumazinti Zala, kurig gali padaryti kenkéjiSkos
programélés, reikéty naudotis dinamine analize.

Tiriamajame darbe [12] yra sitilomas ,,Linux* jrankis ,,Strace®. Juo galima naudotis, kai norima
stebéti tam tikros programos signalus, kuri jau yra paleista ir naudojasi proceso ID. Kiekvienam
procesui priskiriamas PID identifikacijos numeris, kai jis ,,Linux* operacinéje sistemoje sukuriamas.
PID visada sudaro teigiamas sveikasis skaiCius ir kiekvienam procesui priskiriamas unikalus PID.
Kad buty gautas PID, biitina paleisti programélg. ,,Android* programéele galima paleisti per ADB
sistemg. Kai suzinomas programélés PID, galima paleisti programéle naudojant jrankj ,,Monkey.
Tokiu atveju sukuriamas imitacinis naudotojo veiksmy srautas — paspaudimai, palietimai arba gestai.

Rekomenduojama kiekviena programéle paleisti atskirai, naudojant ,,Android VM ir
»Monkey* jrankj. Per vieng minute turéty biiti generuojama apie 500 gesty. Delsa tarp kiekvieno
veiksmo siekia 0,5 s. Kad biity galima atlikti statisting analizg, verta surinkti ,,Strace® gautus
rezultatus ir sudéti | vieng duomeny lapa.

LAndroid OS saugumo jvertinimas masininio mokymosi algoritmu

,,Android* sistemos naudoja leidimais pagrjsta mechanizmg [13], suteikiantj daugiau saugumo
ir apribojantj programéles. Idiegiant ir paleidziant ,,Android* programéles, reikia jvairiausiy leidimy,
tokiy kaip nuskaityti kontaktus, interneto prieiga, prieiga prie nuotrauky, prieiga prie zinuciy ir t. t.
Diegimo priemonés paketas parodo leidimy sgrasa, per kurj naudotojas gali suteikti arba nesuteikti
Siuos leidimus. Jei naudotojas suteikia tokj leidima, tada programeélé gali nevarZomai naudotis
informacijos Saltiniu arba prieiga, be to, véliau galimybé atSaukti Siuos leidimus yra prieinama per
nustatymy skyriy.

Sulcas ir kiti [14] buvo pirmieji, kurie pasitilé naudoti masininio mokymosi algoritma ,,Bayes*,
kad biity galima aptikti kenkéjiSkas programéles. Jie net pranes¢, kad rezultato sekmingumas lygus
97,11 %. Firdausi ir Kiti [15], ieSkodami kenkéjisky programéliy, pasinaudojo J48 sprendimy medzio
masininio mokymosi algoritmu. Jy pranestas sékmingumo rezultatas sieké 97 %. Kaip pastebéta,
sprendimy medziai pasizymi aukstu veiksmingumu, klasifikuojant tinklo saugos problemas.
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leidimy,

,Android“ programéle sudaro j APK failg sudéti programiniai kodai [16]. Kiekvienoje
programéléje, kai ji i8archyvuojama, yra failas, vadinamas ,,Androidmanifest. XML, Siame faile yra

kuriy  programélé

norés  gauti,

»Androidmanifest. XML failo pavyzdys.

sarasas.

Toliau

paveikslélyje  pateikiamas

<uses-permission

android:nane="android pernission, CAMERA" />

<yses-feature android:name="android.hardware.camera" /»
<uses-feature android:name="android, hardware,camera.autofocus” /»

<uses-permission
<USES-permission
<uses-permission
<uses-permission
<USEs-permission
<uses-permission
<Uses-permission
<USEs-permission
<uses-permission
<USEs-permission
<Uses-permission
<yses-permission

android:nane="con android. vending. CHECK LICENSE" />
android:name="android.permission. ACCESS FINE LOCATION" />
android:name="android.permission ACCESS COARSE_LOCATION® /»
android:nane="android,permission, INTERNET" />
android:name="android.permission. ACCESS NETWORK STATE" />
android:name="android.pernission,VIBRATE" />
andrnid:name="andrnid.permissinn.SEMD_SHS" I
android:name="android.permission.READ CONTACTS" />
android:name="android,pernission.READ_PHONE STATE" />
android:nane="android.pernission. MODIFY PHONE STATE" />
android:name="android.permission. CALL PHONE" />
android:nane="android.pernission READ LOGS" />

2.3 pav. ,,AndroidManifest.xml* failo pavyzdys

Kad biity galima naudotis maSininio mokymosi algoritmais klasifikuojant ,,Android*

kenkéjiskas programéles, pirmiausia reikia iSskleisti visy programéliy leidimy duomenis. Duomeny
baz¢ suformuojama jraSant 1, jei ,,Androidmanifest. XML* faile yra leidimas. Jei ne, tada jraSoma O
[17]. Toliau nurodytais veiksmais i$skiriami leidimy duomenys:

e Reikia atsisiysti originalias ,,Android* programéles i$ ,,Google Play Store*.

e Surinkti kenkéjiskos programélés duomenis i$ standartiniy duomeny lapy.

e [Sgauti,,Androidmanifest. XML failg i§ programéliy.

e SuZinoti leidimus kiekvienai programelei ir pasiruosti ,,Excel* duomeny lapa.
e Konvertuoti duomenis j formata WEKA.ARFF.

"
TN
-

= == =

Collect Android application

packages(.apk) from
different sources

Calculate Accuracy

Dynamic Analysis
Emulator DataSet
Extract —>
Permissions Collect
Java Permissions
Code
——>
Y
Machine Learning Phase
. Learning
Tr.‘lam Dataset
< with .
ML N | gnM | Testing
. lormal alware
‘echniques Samples

2.4 pav. MaSininio mokymosi algoritmo taikymas
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Toliau aprasoma keletg masininio mokymosi algoritmy.

Naive Bayes. Siam metodui naudojama salyginio nepriklausomumo savoka. Per mokymo etapa
reikia atskirai apsvarstyti kiekvieng savybe kiekvienoje klas¢je. Per testavimo etapg apskai¢iuojama
salyginé tikimybe.

Decision Tree. Naudojamas diskretiniy ver¢iy tikslinés funkcijos metodas, kuriuo iSmokta
funkcija atvaizduojama kaip ,,jei taip, tada...* taisykliy rinkiniu. ,,Decision Tree* (sprendimy medis)
susideda 1§ mazgy, kurie sudaro medj. Mazgas vadinamas Saknimi.

Random Forest. Susideda i§ medzio struktiros klasifikatoriy {h(X, ®k), k =1, 2, 3, ...}, kur
{®k} yra nepriklausomas identiskai pasiskirstes atsitiktinis vektorius. Kiekvienas medis pateikia savo
balsg uz populiariausig klase jvestyje X.

k-star. ,k-star“ yra pasyvusis mokymosi metodas. Mokomyjy duomeny apibendrinimas
atidedamas tol, kol néra sistemai pateiktos uZklausos. Sis bidas yra prieSingybé aktyviajam
mokymuisi, kur sistema mégina apibendrinti mokymosi duomenis prie§ gaunant uzklausas.

2.5. Pavojai ,,Android“ jrenginiuose saugomiems duomenims

,Google“ komandos paruostoje 2017 m. ataskaitoje [18] siekiama suvienodinti terminus apie
potencialiais zalingas programéles. Joje Sios Zalingos programélés aprasomos ir jvardijami, kokie
kyla pavojai duomeny saugumui.

Snipinéjimo programélés

Tai tokios programélés, kurios perduoda bet kokig jautrig (slapta) informacijg i§ jrenginio be
naudotojo sutikimo, be to, naudotojas néra jspéjamas, kad tai vyksta. Dazniausiai tokie duomenys
perduodami treciajai Saliai:

e Adresy knygelés jrasai

¢ Nuotraukos arba failai

e El pasto laisky informacija

e Skambuciy zurnalas

e SMS

e Interneto narSymo istorija arba narSyklés Zymelés

Tokia informacija gali biiti naudojama nepageidaujamy laisky siuntimui ir t. t.
»Phishing* (suk¢iavimas apsimetant)

Pagrindinis ,,phishing® atakos tikslas yra iSvilioti tokius slaptus duomenis kaip prisijungimo
duomenys prie bankinés sistemos, kredito kortelés numarj, socialiniy tinkly prisijungimo duomenis.
Tokia programélé siekia jtikinti naudotojg, kad ji yra patikima, bet i$ tikryjy slaptus duomenis
perduoda treciosioms Salims, kur jie gali buti neteisétai panaudojami.

Trojos arkliai

Tokios programelés, kurios gali atrodyti nepavojingos, bet jos naudotojui neZinant atlieka jam
kenksmingus veiksmus. Kitaip sakant, trojanai yra uzmaskuojami. Pavyzdziui, ZaidZiant atsisiystg
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zaidima, programélé be naudotojo zinios gali siysti SMS Zinutes zmonéms 1§ adresy knygelés arba
brangiai apmokamais numeriais.

ISpirkos reikalaujancios programélés

Tokios programélés blokuoja prieiga prie visy iSmaniojo jrenginio duomeny arba prie dalies 18
jy ir reikalauja iSpirkos, kad prieiga biity sugrazinta. Jos tuo tikslu net gali uzsifruoti duomenis ir gali
veikti administratoriaus teisémis, todél naudotojui tokios programélés nepavyks paSalinti.

2.6. Jautrios informacijos apsaugojimas nuo grésmiy
Paprasciausias apsaugos buidas

Patariama prieigg prie iSmaniyjy jrenginiy apsaugoti slaptazodziu. Ypac jei jie iSsineSami i§
namy. Galima net jdiegti sekimo programele, kuri leidzia duomenis iStrinti nuotoliniu budu, jei
jrenginys patenka j blogas rankas.

Reikéty susikurti atsargines ty duomeny kopijas, kuriy labai svarbu neprarasti tokiais
i$skirtiniais atvejais. Atsargines kopijas galima kurti tiek debesyje, tiek ir kompiuteryje ar iSimamoje
atminties kortel¢je.

Programélés ir leidimai

Rekomenduojama kuo maziau jsidiegti programéliy, nes taip bus suteikiama maziau
nereikalingy leidimy. Taip pat diegiant programélg reikéty gerai pagalvoti, ar jos prasomi leidimai jai
yra butinas. Be reikalo leidus naudoti geografines koordinates arba adresy knygele, galima turéti
neigiamy padariniy.

Atsargiai elgtis su ,,Wi-Fi*

Mobilusis duomeny perdavimo rySys gali brangiai kainuoti, ypac lankantis uzsienyje. Viesieji
,»Wi-Fi“ prisijungimo prie interneto taSkai yra puiki alternatyva, bet tik tada, kai jie patikimi. Vienas
i§ sprendimy tokiais atvejais — naudotis VPN (virtualiu asmeniniu tinklu), kuriuo duomenys
Sifruojami, todel ,,Wi-Fi* S$nipinétojai netenka galimybés nuskaityti duomeny. ,,Android*
jrenginiuose yra integruotas VPN klientas. Jei néra galimybés naudoti VPN kliento, tada reikéty
jungtis tik prie svetainiy su saugiu HTTP protokolu (HTTPS).

Naudotis jvairesniais paslaugy teikéjais

Patogiausia ,,Android* sistemoje naudotis ,,Google* paskyra. Bet reikéty nepamirsti, kad kuo
daugiau paslaugy yra valdoma viena paskyra, tuo lengviau piktavaliams. [silauzus i vieng paskyra,
galima gauti prieigg prie jvairiausiy duomeny. Geriau naudotis, pavyzdziui, ,,Microsoft OneDrive*
debesiu, ,,Firefox* narSykle ir t. t.

Nesakyti teisybés

Kadangi internetinis verslo modelis yra pagrjstas stebé¢jimu ir norint naudotis tam tikromis
paslaugomis néra kitos iseities, kaip tik su tuo sutikti, specialistai pataria ne visada nurodyti tikslius
duomenis. Todél kai praSoma nurodyti augintinio varda, geriau kaip slaptajj atsakymg jrasyti, kad jo
vardas yra H20. Bus ir lengva prisiminti, ir sunku atspéti.
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2.7. ,Android“ informacijos saugojimo priemonés

,LAndroid® informacijos saugojimo atminties tipai

Dazniausiai kylantis saugumo klausimas dél ,,Android* programéliy ir duomeny — ar jrenginyje
1Ssaugoti duomenys yra prieinami kitoms programéléms? Yra trys pagrindinés vietos, kur duomenys
1Ssaugomi:

¢ Vidiné atmintis
e |Soriné atmintis
e Programélés kiiréjo serveryje / debesyje

Pagal numatyma failai, kurie yra sukuriami vidinéje atmintyje, prieinami tik atitinkamai
programélei. ,,Android* taiko apsaugos priemones ir dazniausiai to pakanka.

Jei failai sukuriami iSorinéje atmintyje, tokioje kaip SD kortelés, jos yra globaliai nuskaitomos
ir jraSomos. Taip pat iSoring atminties priemon¢ galima iSimti ir modifikuoti bet kuria kita
programéle, todél iSorinéje atmintyje geriau nesaugoti slapty duomeny.

Jei duomenys saugomi programélés kiiréjo serveryje, ten taikomas struktiirizuotas saugojimo
mechanizmas, kur duomeny prieinamumas galimas tik skirtajai programélei. Jei duomenys
eksportuojami, galima suteikti prieiga kitoms programéléms.

LAndroid“ skirstiniai ir katalogai

,,Android“ operacinéje sistemoje duomenims saugoti naudojami skirstiniai ir katalogai [19].
Toliau pateikiamas skirstiniy pavyzdinis sgrasas.

| I
| Partition | Explanation |
| ]
| I
| /boot | kernel & Co. |
| /cache | app cachs |
| /data | user data partition? |
| /datafdata | app data? |
| JSdev | devices? |
| /mnt/asec | encrypted apps (App25D) |
JSmnt/ emmc internal sdcar
/ ! i 1 =d d3
JSmnt/sdcar external sdcar
/ 'sd d 1 =d d3
| /proc | process information? |
| /recovery | used in recovery mode |
! {system ! system ROM (read-only) |

2.5 pav. Skirstiniai ir katalogai

Pagal numatymg visos programélés saugo savo duomenis adresu /data/data [20]. Programélés
taip pat tam gali naudoti SD kortele, jei jos tokio leidimo paprasSo, kai programélé yra jdiegiama. Jei
mus dominty kontaktiniy asmeny nuotrauky saugojimo vieta, jos adresas bty
/data/data/com.android.providers.contacts/files/photos
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Kontakty ir skambuciy saugojimo vieta

Kontaktai ir skambuciai saugomi toje pacioje duomeny bazéje. Kontaktus nebiitinai jtraukia
naudotojas. Jie gali biiti automatiSkai jtraukiami, kai per ,,Gmail* iSsiun¢iamas el. laiSkas arba kai
tam tikras zmogus jtraukiamas j ,,Google+*. Imanomi ir kiti badai.

Katalogo pavadinimas: com.android.providers.contacts

Dominantys failai:

e /files/
o photos/
o profile/f
¢ /databases/

o contacts2.db
2.6 pav. Kontakty katalogas

Kataloge ,,files* patalpinamos visos nuotraukos, skirtos naudotojy kontaktams. Tai §iuo atveju
»files* -> | photos* talpina kity naudotojy nuotraukas, 0 naudotojo profilio nuotrauka — kataloge
»profile*. Duomeny bazéje ,,contacts2.db* saugoma visa informacija apie priimtus ir atliktus
skambucius, taip pat jtraukiami visi kontaktai, esantys naudotojo ,,Google* paskyroje. Duomeny
bazéje saugomos tokios lentelés su atitinkamais duomenimis: accounts, calls, contacts, data,
deleted_contacts, groups, raw_groups.

,.Gmail“ duomenuy saugojimo vieta

,Gmail“ yra el. pasto paslauga, kurig teikia ,,Google®. Kai jrenginys pirma kartg nustatomas,
vos tik jj 1sigijus, daZznai praSoma ,,Gmail* paskyros, nors ji ir néra biitina.

Katalogo pavadinimas: com.google.android.gm
Dominantys failai:

¢ /cache
¢ /databases/
0 mailstore.<username>fgmail.com.db
o databases/suggestions.db
® /shared prefs/
¢ MailhppProvider.xml
o Gmail.xml

¢ UnifiedEmail.xml
2.7 pav. El. pasto katalogas

Kataloge /cache, kuris yra programéliy aplanke, talpinami naujausi failai, kurie buvo pridéti prie
el. laisky — tiek siysty, tick gauty. Sie priedai yra biitent &ia i§saugomi, net jei juos naudotojas ir néra
18skirtinai atsisiuntes.
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Duomeny bazés faile mailstore.<username>@gmail.com.db jtraukiama jvairiausia naudinga
informacija. Sios duomeny bazés lentelés: attachements, conversations.

,Google Chrome* duomenuy saugojimo vieta

,,Google Chrome* yra interneto narSyklé ir ji yra gamykliSskai diegiama jrenginiuose su
,,Android“ operacine sistema. ,,Chrome* duomenys jrenginyje yra unikalts dél to, kad jie apima ne
tik mobiliojo jrenginio naudojimo duomenis, bet ir kitus jrenginius, Kuriais naudotojas buvo
prisijunges prie ,,Chrome®. Todél daznai pasitaiko, kad mobiliojo ,,Android* jrenginio duomeny
bazéje blina duomeny, kurie gauti narSant kompiuteriu. Taip susikaupia dideli kiekiai duomeny,
kuriuos gali tekti iSanalizuoti, jei kazko ieSkoma.

Katalogo pavadinimas: com.android.chrome

Dominantys failai:

e /app chrome/Default/
o Sync Data/SyncData.sglited

Bookmarks

0

Cookies

Google Profile Picture.png
History

Login Data

Freferences

o oo 0 O O 0

Top Sites
¢ Web Data
® /app ChromeDocumentActivity/

2.8 pav. ,,Chrome* katalogas

Visi failai, kurie yra jtraukti j kataloga /app_chrome/Default/, isskyrus tik tg, kuris baigiasi
plétiniu ,,.png*, Bookmarks ir Preferences, yra ,,SQLite* duomeny bazés. Duomeny bazé
SyncData.sglite3 pasizymi tuo, kad joje yra ty duomeny sgrasas, kurie buvo sinchronizuoti i$
naudotojo paskyros jrenginyje su ,,Google* serveriais.

2.8. Informacijos klasifikavimas V-S asiy metodu

I$analizavus tam tikrus informacijos klasifikavimo metodus, nuspresta daugiau démesio skirti
V-S informacijos klasifikavimo metodui, nes jis labiausiai atitinka $io darbo poreikius.

Siuo metodu informacija klasifikuojama remiantis informacijos (X) verte ir informacijos (Y)
jautrumu (slaptumu) [21]. Sie kriterijai leidZia priskirti informacija skirtingoms kategorijoms. Tokiu
atveju galima taikyti skirtingas saugumo kontrolés strategijas, atsizvelgiant j skirtingas informacijos
gavimo, laikymo, apdorojimo, pritaikymo ir dalinimosi kategorijas.
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2.9 pav. Duomeny klasifikavimas V-S asiy metodu

Pirmiausiai informacijg reikia suskirstyti j 3 lygius vertés (X) aSyje: zema, vidutiné, auksta. Tada
reikés jvertinti informacijos jautrumag (slaptumg) Y asyje, suskirstant jos jautrumo reikSmes j tris
lygius: zema, vidutiné, auksta. Kai bus nustatyta informacijos verté ir jautrumas, tada konkreciai
informacijai bus galima nustatyti V-S (vertés-jautrumo) reikSmes. Tai leis informacijg suklasifikuoti.

Atsizvelgiant ] visas galimas vertés ir jautrumo reikSmes, 1§ viso gali biiti gaunamos 9 V-S
reik§més. Pagrindinés informacijos klasifikavimo reik§més i§ $iy 9 bty tokios 3: nereik§minga ir
vie$a = 77 (rema-ema), vidutiniskai reik§minga ir vidutinidkai slapta = VV (vidutiné-viduting), itin
reikSmingas ir itin slapta = AA (auksta-auksta).

2.9. Informacijos klasifikavimas pagal vertés (X) asj

Informacijos verte nulemia du veiksniai: informacijos naudingumas ir informacinés islaidos.
Informacijos naudingumas pasitarnauja planuojant, organizuojant, kontroliuojant ir koordinuojant
pvairius veiksmus. Toliau pateikiami pagrindiniai veiksniai, ] kuriuos reikéty atsizvelgti, kai
analizuojamas informacijos naudingumas:

e Informacijos patikimumas

e Informacijos kiekis

e Informacijos savalaikiSkumas

e Informacijos prieinamumas

¢ Informacijos praktiskumas naudotojams

Jei laikytumémeés nuomonés, kad informacijos naudingumas yra linijin¢ funkcija, kurig sudaro
Jvairis veiksniai, nulemiantys informacijos naudinguma, biity galima pritaikyti tokig formule:

[21] (1) U = f (uy,up,u3 -.)

Jei laikytume, kad informacijos iSlaidas sudaro bendrosios islaidos, susidedancios i$
informacijos gavybos, apdorojimo, perdavimo ir panaudojimo, tada jas sudaryty tokie veiksniai:

e Informacijos gavybos islaidos

¢ Informacijos tarnybinés iSlaidos

¢ Informacijos pritaikymo islaidos

e Informacijos vienkartinio arba daugkartinio panaudojimo islaidos
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Jei laikytumémés nuomonés, kad informacinés i§laidos yra linijiné funkcija, kurig sudaro jvairiis
veiksniai, nulemiantys informacines islaidas, biity galima pritaikyti tokia formule:

[21] (2) C = g(cy,¢3,C5 -..)

ISanalizavus informacijos naudingumo ir informaciniy iSlaidy veiksnius, galima naudoti tolesne
apibendrinimo formulg, kaip pasitilyta surasto mokslinio tyrimo ataskaitoje [21].

_ U _ fuiusus..)
@)V = C  g(cueacs.n)

Autoriai savo darbe teigia, kad reikéty normalizuoti reikSmes U ir C, ir kad jy intervalas turéty
atitikti [0, 1]. Bet $iy skaiciavimy atvejy V gaunama reikSmé gali bati nuo — oo iki + oo. Kad biity
patogiau skaiciuoti, reikéty jtraukti konstanta 1 tiek prie skaitiklio, tiek prie daliklio. Tada gaunamos
reikSmés intervalas siekty [0,5, 2]. Auksciau pateikta formule buty galima perraSyti :

[21] (4) VI — 1+fl(u1,u2,u3...)

14+gr(c1,€2,€3...)
2.10. Informacijos klasifikavimas pagal jautrumo (Y) asj

Informacijos jautrumas yra toks mato vienetas, kuris jvertina praradimus ir neigiama poveik]j,
kurj patiria informacijos savininkai, kai ta informacija prarandama arba pavieSinama. Mazas
informacijos jautrumas reiskia, kad nuostoliai ir neigiamas poveikis, kurj patiria informacijos
savininkas, kai ta informacija sugadinama, prarandama arba atskleidziama, yra nedidelis. Toliau
pateikiami pagrindiniai veiksniai, nulemiantys informacijos jautruma:

e Priklausomumo laipsnis
e Atskleidimo toleravimas
e Platinimo toleravimas

e Atkurimo iSlaidos

e Atkuirimo trukmé
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1.

3.

2.11. ISmaniosios aplinkos analizés iSvados

ISanalizavus ,,Android* operacinés sistemos veikimo principus, galima teigti, kad programeélés
turi jvairiy galimybiy pasiekti konfidencialia asmening¢ informacijg. Skirtumas tik tas, ar
naudotojas nori, kad asmeniné informacija biity prieinama tam tikroms programéléms, ar nenori.
Kadangi ,,Android*“ operacinés sistemos jrenginiy programéléms naudojamas teisiy suteikimo
modelis, naudotojas pries jdiegdamas tam tikra programélg pats gali leisti tai programélei naudoti
savo atitinkamus asmeninius duomenis: kontaktus, zinutes, nar§ymo istorija, paveikslélius ir t. t.
Visgi didesniy problemy kyla tada, kai naudotojas néra suteikes tokiy teisiy, bet programelé
slaptai arba kenké¢jiskai ar apgaulingai naudoja tokius duomenis. Norint sumazinti tokiy atvejy
tikimybe, reikéty bent jau jdiegti operacinés sistemos ir programéliy naujinius, taip pat
programéles atsisiysti 1§ patikimo Saltinio.

Darbe, remiantis patikimais Saltiniais, iSanalizuotos jrenginio vietos, kur saugoma asmeniné
informacija. Sie skirstiniai ir katalogai pasiekiami, tik jei turima prieiga prie $akninio (,,root)
katalogo. Saugumo sumetimais operacinés sistemos kiiré¢jas gamykliskai nesuteikia prieigos prie
Sakninio katalogo.

Kad biity galima uztikrinti informacijos sauguma ,,Android* sistemoje, reikalingas informacijos
Klasifikavimas, atsizvelgiant j informacijos jautruma (Y) ir verte (X). Tai sudarys galimybe taikyti
informacijos apsaugos metodus, priklausan¢ius nuo informacijos jautrumo lygio.
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3. ISMANIOJO JRENGINIO PROGRAMELIU SAUGUMO STEBEJIMO METODAS
3.1. ,,Android“ OS numatytasis programéliy leidimo kontrolés mechanizmas

Leidimy kontrol¢ yra esminis ,,Android* programéliy saugos mechanizmas. Visos ,,Android*
saugumo problemos sprendziamos per leidimus. Programélés gali naudotis jrenginio funkcijomis tik
tada, jei turi tam leidimag. IS viso ,,Android* sisteminiy leidimy yra per 100 [22] ir jie skirstomi ] 4
grupes: jprasti (normal), pavojingi (dangerous), signatariniai (signature) ir specialieji (special).

- ™
Diegimo paketo APK

failas
'\ Y,

- | '““-.
Leidimy nuskaitymas
is
AndroidManifest.xml
- v

MNesuteikia

( Programélé
L nejdiegiama

Naudotojas sufeikia leidimus

Programélé
jdiegiama

Nesuteikia {
L_ Prieiga atSaukiama J

Leidimy suteikimas npudojant programéle

[ Prieiga suteikiama J

3.1 pav. Leidimy kontrolé, diegiant programéle

Kai programéle reikia jdiegti, ,,Android* pakety valdymo sistema praneSa naudotojui, kokiy
leidimy reikia programélei. Jei naudotojas suteikia reikiamus leidimus, diegimas prasideda. Kitaip
jdiegimas atSaukiamas. Kai programélé paleidziama ir naudojama arba atnaujinama, jai gali prireikti
papildomy leidimy. Jei tie leidimai suteikiami, ji sékmingai veiks. Kitu atveju gali nebeveikti.

3.2. Leidimy aptikimo ir stebéjimo metodai

Leidimy aptikimo sistemy yra tokiy, kurias galima naudoti kompiuteryje, kaip ,,APKtool®, ir
mobiliajame jrenginyje, atsisiuntus treciyjy Saliy tos paskirties programéle arba naudojantis
»Android“ OS parametry skyriaus parinktimis. Taip pat leidimus galima suzinoti ,,Play Store*
parduotuvéje prie§ programéle jdiegiant. Naudojant vieng i$ $iy metody, galima aptikti jdiegtos arba
nejdiegtos programélés leidimus. Bendrai vertinant, metodus aptikti ir stebéti leidimus, kurie nurodyti
tyrime [23], dar papildzius, galima apipavidalinti, kaip toliau nurodyta.
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Mejdiegtas APK failas

|diegtas APK failas

L

)

Leidimy
periitra , Play
Store”
parductuvé je

Leidimy
nuskattymas,
dekompiliavus
APK failus su

LApktool”

Leidimy

periilra

skyriuje
JMustatymai”

Leidimy nuskaitymas
programélémis / prototipu

Programé liy
53 rasas su ju
leidimais

Leidimy
53 rasas su ju
programélémis

3.2 pav. Leidimy aptikimo ir steb&jimo metodai

Leidimy nuskaityma trec¢iyjy Saliy programélémis / prototipu ,,Android* jrenginyje dar galima
skirstyti j dvi dalis pagal tai, kaip pateikiami leidimai: (1) jdiegty programéliy sgraSas, nurodant
kiekvienos programélés i§ sgraso leidimus, ir (2) naudojamy leidimy sarasas, kiekvienam leidimui

nurodant, kokios programelés ji naudoja.

3.3. Leidimy modulis, dekompiliavus programéle

Norint nuskaityti programélés leidimus, saugomus ,,AndroidManifest.xml* faile, reikia APK
failag dekompiliuoti. Tam tikslui galima naudoti dekompiliavimo jrankj ,,Apktool*.

Dekompiliavimui naudojama komanda: apktool d C://failas.apk

android:
android:
android:
android:
android:
android:
android:
android:
android:

l el

name="android.permission.INTERNET"/>
name="android.permission.ACCESS_WIFI_STATE"/>

name="android.permission.WRITE_EXTERNAL_STORAGE"/>
name="android.permission.ACCESS_NETWORK_STATE"/ >
name="android.permission.SYSTEM_ALERT_WINDOW"/>

name="com.android.vending.BILLING"/ >

name="android.permission.CAMERA"/ >
name="android.permission.RECEIVE_BOOT_COMPLETED"/ >

name="com.google.android.c2dm.

permission.RECEIVE"/ >

A _an o Rl e

BN Administrator: Ch\Windows\system32\cmd.exe

AN B BN

C:sUserssNerijus msirapktool d Ox.apk
Input file <Ox.apk>» was not found or was not readable.

C:sUzerssNerijus msi*apktool d C:- -0x.apk

I: Using Apktool 2.3.3 on Ox.apk

I: Loading »esource tahle...
I: Decoding AndroidManifest.xml with resources...
%t WARMING: Could not write to <(CixlserssMerijus msisAppData~Local
work?, using GC:slUserssNERIJU™1~Applata“~Local“~Temp™ instead...

%t Please he aware this iz a volatile directory and frameworks cou
please utilize —frame—path if the default storage directory is u

el et ] ol ] e el e
B EE EE @E EE BN EE oanm

Loading resource tahle from file: C:slserssHNERIJU™1~AppData“Loc
Regular manifest package...
Decoding file—-resources...
Decoding values == ¥MLs...
Baksmaling classes.dex...
Copying assets and libhs...
Copying unknown files...
Copying original files...

3.3 pav. Failo ,,AndroidManifest” fragmentas, dekompiliavus APK failg
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[liustracijoje matyti, kad programuotojai yra numate, jog ,,Oxford* zodyno programélei reikés
tokiy leidimy kaip internetas, ,,Wi-Fi“, duomeny iraSymas j iSorin¢ atmintj, kamera ir kt.

3.4. Leidimy nuskaitymas su ,,PackageManager* klase

»Android“ sistema pasizymi dideliu skai¢iumi API (programéliy programavimo sgsajy), skirty
programéliy valdymui. Norint nuskaityti leidimus ,PackageManager klase, reikia aktyvinti
,PackageManager API. Tada galima naudoti tokias funkcijas, pavyzdziui:

e Context#getPackageManager — klas¢, skirta jdiegty APK informacijos nuskaitymui

e getInstalledPackages — gauti jdiegty APK faily (programéliy) sarasg

e getPackagelnfo(PackageName,PackageManager.GET_PERMISSIONS); —  nurodomi
programélés prasyti leidimai

e getinstallerPackageName — nurodomas programinio paketo pavadinimas

£ MainActivity java s activity_main.xm/ s Strings.em| s styles.xml

nager + ¥+ QA W % W [Imatcncase [IWords []Regex 8 matches
try (
PackageInfo packageInfo = getPackageManager().getPackageInfo(packageName, PackageManager.GET FERM
int counter = 1; *
)
o)
|
|| o
S
Chrome -
1. android.permission. ACCESS_COAR
SE_LOCATION (0]
2. android.permission. ACCESS_FIN
E_LOCATION I
3. A Q|
android.permission. ACCESS_WIFI_STATE II ]
4. android.permission. ACCESS_NET Jr
WORK_STATE |
5. android.permission. BLUETOOTH

3.4 pav. Leidimy nuskaitymas su ,,PackageManager*

Sis modulis gali bati naudojamas nuskaitant leidimus pagal programéle arba nuskaitant
programéles pagal tam tikra leidima arba leidimus.

3.5. ,Android* leidimy Kklasifikavimas

Leidimams numatyti keturi klasifikaciniai lygiai, kurie taikomi visom programéléms: jprasti,
signatiiriniai, pavojingi ir specialieji. Visa jy sarasa galima rasti ,,Android* programuotojams skirtoje
svetainéje [24].

AAndroid™ leidimy klasifikavimas

I I I I

Signathriniai| Specialieji Pawojingi
(Signature) | (Special) (dangerous)

|prastieji (normal)

3.5 pav. ,,Android* leidimy klasifikavimas
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Iprastieji leidimai

Iprastieji leidimai yra tokie, kai programélei reikia prieigos prie duomeny arba resursy,
nepriklausanciy programélés vidinéms funkcijoms, bet tai kelia labai maza pavojy naudotojo
privatumui arba programéliy funkcionalumui. Pavyzdziui, leidimas nustatyti laiko juosta laikomas
iprastuoju leidimu.

Jei programélé ,, manifest faile nurodo, kad jai reikia jprastojo leidimo, sistema automatiskai
suteikia jai tokj, kai ji yra jdiegiama. Sistema neragina naudotojo suteikti jprastyjy leidimy, be to,
naudotojai negali atSaukti Siy leidimy.

Operacinéje sistemoje ,,Android 8.1 tolesni leidimai yra klasifikuojami kaip jprastieji
PROTECTION_NORMAL.:

1.

2.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

ACCESS_LOCATION_EXTRA_COMMANDS
ACCESS_NETWORK_STATE
ACCESS_NOTIFICATION_POLICY
ACCESS_WIFI_STATE

BLUETOOTH

BLUETOOTH_ADMIN
BROADCAST_STICKY
CHANGE_NETWORK_STATE
CHANGE_WIFI_MULTICAST STATE
CHANGE_WIFI_STATE
DISABLE_KEYGUARD
EXPAND_STATUS BAR
GET_PACKAGE_SIZE
INSTALL_SHORTCUT

INTERNET
KILL_BACKGROUND_PROCESSES
MANAGE_OWN_CALLS
MODIFY_AUDIO_SETTINGS

NFC

READ_SYNC_SETTINGS
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21.
22.
23.
24,
25.
26.
217.
28.
29.
30.
31.
32.
33.
34.
35.
36.

READ_SYNC_STATS
RECEIVE_BOOT_COMPLETED

REORDER_TASKS
REQUEST_COMPANION_RUN_IN_BACKGROUND
REQUEST_COMPANION_USE_DATA_IN_BACKGROUND
REQUEST_DELETE_PACKAGES
REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
REQUEST_INSTALL_PACKAGES

SET_ALARM

SET_WALLPAPER

SET_WALLPAPER_HINTS

TRANSMIT_IR

USE_FINGERPRINT

VIBRATE

WAKE_LOCK

WRITE_SYNC_SETTINGS

Signatiriniai leidimai

Sistema jdiegiant suteikia Siuos programeliy leidimus, bet tik tada, kai programeélé, kuri siekia
naudoti leidima, yra pasirasyta tuo paciu sertifikatu kaip ir programélé, kuri apibrézia leidimag. Kai

kuriy signatiiriniy leidimy treciyjy Saliy programeélés negali naudoti.

Operacinéje sistemoje ,,Android 8.1 tolesni leidimai yra klasifikuojami kaip signatiiriniai
PROTECTION_SIGNATURE:

1.

2.

BIND_ACCESSIBILITY_SERVICE
BIND_AUTOFILL_SERVICE
BIND_CARRIER_SERVICES
BIND_CHOOSER_TARGET_SERVICE
BIND_CONDITION_PROVIDER_SERVICE
BIND_DEVICE_ADMIN

BIND_DREAM_SERVICE
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8. BIND_INCALL_SERVICE

9. BIND_INPUT_METHOD

10. BIND_MIDI_DEVICE_SERVICE

11. BIND_NFC_SERVICE

12. BIND_NOTIFICATION_LISTENER_SERVICE
13. BIND_PRINT_SERVICE

14. BIND_SCREENING_SERVICE

15. BIND_TELECOM_CONNECTION_SERVICE
16. BIND_TEXT_SERVICE

17. BIND_TV_INPUT

18. BIND_VISUAL_VOICEMAIL_SERVICE
19. BIND_VOICE_INTERACTION

20.  BIND_VPN_SERVICE

21. BIND_VR_LISTENER_SERVICE

22. BIND_WALLPAPER

23. CLEAR_APP_CACHE

24, MANAGE_DOCUMENTS

25. READ_VOICEMAIL

26. REQUEST _INSTALL_PACKAGES

27. SYSTEM_ALERT_WINDOW

28. WRITE_SETTINGS

29. WRITE_VOICEMAIL

Pavojingi leidimai

Pavojingi leidimai yra susij¢ su tokiomis sritimis, kai programelei reikia duomeny arba iStekliy,
sudaran¢iy naudotojo privadig informacijg, arba kai tai gali turéti jtakos naudotojo turimiems
duomenims ar kity programéliy funkcionavimui. Pavyzdziui, leidimas nuskaityti naudotojo
kontaktinius duomenis yra laikomas pavojingu. Jei programélé nurodo, kad jai reikia pavojingo
leidimo, naudotojas privalo iSskirtinai suteikti leidimg tai programélei. Kol naudotojas leidimo
nepatvirtina, programelé negali vykdyti tos funkcijos, kuri priklauso nuo to leidimo.
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Kad programélé galéty naudoti pavojingg leidima, ji naudotojg paragina per paleistj suteikti
minéta leidimg. Operacingje sistemoje ,,Android 8.1 tolesni leidimai yra klasifikuojami kaip

pavojingi:

2 lentelé. Pavojingi leidimai

Leidimy grupé

Leidimai

CALENDAR

(kalendorius)

READ_CALENDAR

Leidzia programélei nuskaityti naudotojo kalendoriaus duomenis.
WRITE_CALENDAR

Leidzia programeélei rasyti duomenis j naudotojo kalendoriy.

CALL_LOG

(skambuciy

zurnalas)

READ CALL_LOG

Leidzia programélei nuskaityti naudotojo skambuciy Zzurnalg.

WRITE_CALL_LOG

LeidZia programélei radyti duomenis (bet ne skaityti) j naudotojo skambu¢iy Zurnalg.
PROCESS_OUTGOING_CALLS

Leidzia programélei matyti numerj, kuriuo naudotojas skambina, turint galimybe peradresuoti
skambutj Kitu numeriu arba nutraukti skambutj.

CAMERA

(kamera)

CAMERA
Sio leidimo reikia, kad biity galima naudotis jrenginio kamera.

Tai automatiskai suteiks galimybe manifesto failo elementui naudoti visas kameros funkcijas. Jei
nereikia visy kameros funkcijy arba programeélé gali puikiai veikti, net jei kamera néra
prieinama, tada reikia atitinkamai pakeisti manifesto failg, kad biity galim jdiegti programéle
tuose jrenginiuose, kuriuose neveikia visos kameros funkcijos.

CONTACTS
(kontaktai)

READ_CONTACTS

Leidzia programélei nuskaityti naudotojo adresy knygelés duomenis.

WRITE_CONTACTS

Leidzia programélei radyti duomenis naudotojo adresy knygeléje.

GET_ACCOUNTS

Suteikia prieigg prie paskyry saraso.

LOCATION

(vieta)

ACCESS FINE LOCATION

Leidzia programélei suzinoti tikslig vieta.

ACCESS COARSE_LOCATION

Leidzia programélei suzinoti apytikslig vieta.

MICROPHONE

RECORD_AUDIO

(mikrofonas)

Leidzia programélei jrasyti garsa.

PHONE

READ_PHONE_STATE
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https://developer.android.com/reference/android/Manifest.permission_group.html#CALENDAR
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https://developer.android.com/reference/android/Manifest.permission.html#WRITE_CALENDAR
https://developer.android.com/reference/android/Manifest.permission_group#CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#READ_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#WRITE_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#PROCESS_OUTGOING_CALLS
https://developer.android.com/reference/android/Manifest.permission_group.html#CAMERA
https://developer.android.com/reference/android/Manifest.permission.html#CAMERA
https://developer.android.com/reference/android/Manifest.permission_group.html#CONTACTS
https://developer.android.com/reference/android/Manifest.permission.html#READ_CONTACTS
https://developer.android.com/reference/android/Manifest.permission.html#WRITE_CONTACTS
https://developer.android.com/reference/android/Manifest.permission.html#GET_ACCOUNTS
https://developer.android.com/reference/android/Manifest.permission_group.html#LOCATION
https://developer.android.com/reference/android/Manifest.permission.html#ACCESS_FINE_LOCATION
https://developer.android.com/reference/android/Manifest.permission.html#ACCESS_COARSE_LOCATION
https://developer.android.com/reference/android/Manifest.permission_group.html#MICROPHONE
https://developer.android.com/reference/android/Manifest.permission.html#RECORD_AUDIO
https://developer.android.com/reference/android/Manifest.permission_group.html#PHONE
https://developer.android.com/reference/android/Manifest.permission.html#READ_PHONE_STATE

(telefonas)

Leidzia tik nuskaityti telefono baisena, jskaitant jrenginio telefono numerj, esama mobiliojo
tinklo informacija, atlikty skambuciy biiseng ir bet kokiy irenginyje uzregistruoty telefono
paskyry sarasa.

READ_PHONE_NUMBERS

Leidzia nuskaityti prieiga prie jrenginio telefono numeriy. Tai antrinis galimybiy rinkinys, kurj
suteikia READ_PHONE_STATE.
CALL_PHONE

Leidzia programélei inicijuoti telefono skambutj, nenaudojant telefono rinkiklio naudotojo
sasajos, leidziancios naudotojui patvirtinti skambutj.

ANSWER_PHONE_CALLS

Leidzia programeélei atsiliepti j priimama telefono skambut;.

ADD_VOICEMAIL

Leidzia programeélei pridéti sistemoje balso pasSto pranesimy.
USE_SIP

Leidzia programélei naudoti SIP paslauga.

(SMS zinutés)

SENSORS BODY_SENSORS

(jutikliai) Suteikia programélei prieigg prie duomeny, gauty is jutikliy, kuriuos naudoja naudotojas, kad
galéty jvertinti, kokie procesai vyksta naudotojo organizme, pavyzdziui, suzinoti pulsa.

SMS SEND_SMS

Leidzia programélei siysti SMS pranesimus.
RECEIVE_SMS

Leidzia programélei gauti SMS pranesimus.
READ_SMS

Leidzia programélei skaityti SMS pranesimus.

RECEIVE_WAP_PUSH

Leidzia programélei gauti ,,WAP push pranesimus.
RECEIVE_MMS

Leidzia programélei sekti gaunamus MMS pranesimus.

STORAGE

READ_EXTERNAL_STORAGE

Leidzia programélei nuskaityti i§ iSorinés atminties.

Bet kuriai programélei, kuri deklaruoja WRITE EXTERNAL STORAGE leidima, §is leidimas
suteikiamas besalygiskai.

WRITE_EXTERNAL _STORAGE

Leidzia programélei jraSyti j iSoring atmintj.

Specialieji leidimai

Yra dar

2 leidimai, kurie néra priskiriami nei jprastiems, nei pavojingiems.

SYSTEM_ALERT_WINDOW ir WRITE_SETTINGS leidimai yra itin jautras, todél daugumg
programéliy neturéty jy naudoti. Jei programelei reikia vieno i§ $iy leidimo, tas leidimas turi buti
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https://developer.android.com/reference/android/Manifest.permission.html#CALL_PHONE
https://developer.android.com/reference/android/Manifest.permission.html#ANSWER_PHONE_CALLS
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https://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_MMS
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uzregistruojamas ,,manifest” faile, taip pat naudotojui turi biiti pateikiamas praSymas dél suteikimo.
Sistema apie §j ketinimg jsp¢ja parodydama naudotojui issamy valdymo rodinj.

1. SYSTEM_ALERT_WINDOW
2. WRITE_SETTINGS
3.6. Saugumo monitoringo programos struktiira

Saugumo monitoringo programg sudaro 2 pagrindiniai moduliai: jdiegty programeéliy leidimy
nuskaitymo modulis pagal programéles ir jdiegty programéliy leidimy nuskaitymo modulis pagal
leidimus.

Nuskaitymas pagal programeéles. Pateikiamas visy jdiegty programéliy sarasas, 0 pasirinkus
konkrecig programéle ir jg spragteléjus, pateikiama iSsami informacija apie papraSytus leidimus. Taip
pat pateikiama kita naudotojui svarbi ir su sauga susijusi (arba santykinai susijusi) informacija kaip
idiegimo laikas, atnaujinimo laikas, jdiegimo vieta (jrenginyje arba SD korteléje), programeélés
idiegimo paketo dydis, praSomi programelés leidimai.

Tam tikslui biity galima naudoti klasés AppInfoProvider funkcija getAllApps(), kuri pateikia
visy sistemoje esan¢iy programéliy sgrasg. Naudodami funkcijg requestPermissions gauname
informacijos apie leidimus, packageName — paketo pavadinimui, loadlcon — jkeliama programélés
piktograma, loadlabel — nuskaitomas programélés pavadinimas.

.,

Sudaryti sgrazs
LEIDIM AL

Rinktis leidimg ir
5 perzilréti programéles y

[ Rinktis 1 programéle

-,

ey

Perfiliréti progr. ifsamis
inf.

3.6 pav. Nuskaitymas pagal leidimus

Nuskaitymas pagal leidimus. Sio modulio tikslas — naudojant pavojingus (jautrius) leidimus
(jie nustatomi pagal oficialy leidimy klasifikavimg ir taip pat pagal naudotojo asmeninius
pageidavimus, jei tam tikras leidimas yra svarbus) pateikti sarasg, kiek programéliy vienus ar kitus
leidimus naudoja.

Galima naudoti klases SimpleCursorAdapter ir ListView siekiant pateikti uzklausa duomeny
bazés failui ir atvaizduoti jo informacija, pateikiant saraSe pavojingus (jautrius) leidimus. Kad
suzinotume kuris leidimas paspaustas ekrane, naudojama funkcija onltemClick(). Tada rodomos
programélés pagal tg konkrety leidimg. Kad biity gautas programéliy sarasas, galima naudoti
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,,PackageManager‘ klase ir nuskaityti visy programéliy leidimus, ieSkant pasirinkty jautriy leidimy.
Jei randama programélé su tuo leidimu, ji jitraukiama j sarasa.

Sudaryti sgrass
PROGRAMELES
[Rin ktis1 prngramélgj

Perziliréti progr.
iSsamig inf.

3.7 pav. Nuskaitymas pagal programéles

Informacijos vertés (X asyje) keitimas. Kadangi leidimai Y aSiai yra priskiriami ir jy verté
nekeiciama, galima keisti tik informacijos (X aSies) vertes, kurios taip pat priskirtos pagal numatyma.
| Sig programélés dalj patenkama, kai perzitrima iSsami informacija apie programéle. Pasirinkus
vieng i§ leidimy meniu parinktj — (1) pavojingi, (2) galimai pavojingi ir (3) kiti — galima keisti (1)
pavojingiems ir (2) galimai pavojingiems leidimams priskirtos informacijos reik§mg vertés (X) asyje.
Paspaudus meniu punktg ,,Keisti reik§me®, galima rinktis tos informacijos reikSme: auksta (2 taskai),
vidutiné (1 taskas) ir zema (0 tasky).

Kai reik§mé pakei¢iama arba palickama ta pati, pereinama j visy leidimy sgrasg. Galima
pasirinkti i$ to sgraso bet kurj kita leidimg ir pakeisti (X asies) reikSme, kurie pagal numatyma susieta
su tuo leidimu Y aSyje.
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" e
Atidaromos visy Perzitréti progr.
\prcgraméliq sgratas ifsamis inf.
)\

( -\‘ - . - - -
Pasirinkti ,Pavojingi® [Pas'"”kt"’G_a"ma'j [ Pasirinkti ,, Kiti" J

q ) pavojing

Rinktis vieng ir
perzidréti inf.

L Keisti reikime } L Keisti reikime }

| |
E Rinktis auksta (2) J [ Rinktis vidutine (1) J[ Rinktis zemg (0) J
s \/ ™y

Automatiskai pereinama jvisy laidimy sarass
. vy

N ("R sisema. }-

Rinktis vieng ir Rinktis vieng ir
perzidréti inf. perzidréti inf.

Ne

Ne

Grjzti atgal

3.8 pav. Informacijos vertés (X asyje) keitimas

ISmaniyjy jrenginiy saugumo nustatymy stebéjimo metodas. Pagal tai, kaip veikia
prototipas, ji sudaro 3 pagrindiniai etapai: (1) programéliy arba leidimy saraso sudarymas, (2)
i§samios informacijos perzitiré¢jimas apie programelg ir (3) vertés, kuri pagal numatyma priskiriama,
remiantis Y aSies leidimais, X asSyje keitimas.
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Paleisti ,Leidimy
monitoringo sistemg”

1 etapas. 1 etapas.
Sudaryti sgrasa Sudaryti sgrasa
PROGRAMELES LEIDIMAI

-~ ~,
2 etapas.

Perzioréti iSsamig
programélés inf.

- N
3 etapas.

Keisti X afies reikéme
\. J

3.9 pav. Ismaniyjy jrenginiy saugumo nustatymy stebéjimo metodas
3.7. Programéliy saugumo monitoringo prototipas

Saugumo monitoringo prototipui kurti naudota ,,Android Studio 3 programavimo aplinka.
Sioje aplinkoje programuojama ,,Java“ kalba. Si programy karimo aplinka susideda i§ derinimo
programos, biblioteky, programavimo pavyzdziy, emuliatoriaus, dokumentacijos ir pan.

-r;mniloringas 5 [C:\Userz\‘u’a rtotojasi\DesktopAndraid\3 versija\monitoringas 5] - .\apphsrc\main\res\walueshstrings.xml [app] - Android £

e Edit View MNavigate Code Analyze Refactor Build Run Tools VCS Window Help

maonitoringas 3 ' | © app src main res 0 values ) g stringsxml

Q) s for all locales in the translations editor.

oUTCes>
£string name="app name">Leidimy monitoringo :
v Leidimy monitoringo sistema - L *D

APES *| <plurals name="app info permission count">
<item quantity="one">»%d permission, %4 d:
<item quantity="other">%d permissicons, %¢

</plurals>

<plurals name="app info permission count no ¢

¢
K’O <item cuantity="ocne">3d permission</item:
0]
Q
g

Google Play senvices

F ORIV VR VY

<item gquantity="other">%d permissicons</iil
</plurals:>
<string name="app info no permizsions">No pe:
<string name="f{ragnent title permissions">Fei
<string name="f{ragnent title apps">Apps</str:
<plurals name="permission info app count">

<item gquantity="cne">%d app</item>

<item quantity="other">%d apps</items>

[P SRR

3.10 pav. Leidimy monitoringo sistemos vaizdas, paleidus emuliatoriy
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Kai ,,Android“ jrenginyje paspaudziama ,Leidimy monitoringo sistemos® piktograma,
paleidZziama programélé. Programélés pagrindiniame lange pateikiami 2 pagrindiniai sgrasai:
PROGRAMELES ir LEIDIMAI Sie sarasai leidzia atitinkamai i3déstyti programéles. Sarase
PROGRAMELES yra i§déstomos programélés pagal pavojingumo tasky skai¢iy. Daugiausiai tagky
turinCios programélés yra daugiausiai pavojingy leidimy ir naudotojo nuomone jautriy leidimy
naudojancios programélés. Pavojingumo taskai apskaiciuojami taip:

Jautrumas
Pavojingy leidimy grhpés

Aukdtas [ -~ - T T T ST ST T T oo s s s e e e e o
2 taskai

Vidutinis f - - - - - === === == == — -
1 taskas
Nepavojingi leidimail kurie gali sukelti

1
:
rapestiy :
N |
Zemas |j--————-—-__ 1
0 tasky X :
Nepavojingi / : :
leidimai I .
: I Aukst: >
- S ukita
Zema VIdl{tll‘lE sta Naudotojo
: 1taskas 2 tadkai X .
0 tasky pasirenkama verté
Mesvarbi inf. Vidutiniskai svarbi  Labai svarbi inf.

inf.

3.11 pav. Pavojingumo tasky skaic¢iavimas pagal 2 aSis

Programéliy jautrumo asyje vertinami leidimai, kuriuos naudoja programélé. Iprastieji (normal
permissions) laikomi nepavojingais, todél apie juos nereikia naudotojo jspéti ir dél to skiriama 0
tasky. Iprastyjy leidimy sarasa galime rasti ,,Android* svetaingje.

Visgi ne visi jprastieji leidimai visiSkai nekelia grésmés jautrios informacijos nutekinimui. Gali
biti, kad jei tokie leidimai ir nesukelty grésmes, bet d¢l jy naudotojas turéty nepatogumy. Pavyzdziui,
leidimas CHANGE NETWORK STATE, leidZia programélei keisti prisijungimo prie tinklo biisena.
Programele tinklu gali perduoti jautrig informacijg arba prisijungti prie nesaugiy tinkly. UZ tokio
vieno leidimo naudojima skiriamas 1 taskas.

2 taSkai skiriami uz pavojingy leidimy grupes. Jy saraSa galima rasti ,,Android* svetainéje.
Programelés, naudojancios Siuos leidimus, gali nutekinti jautrig informacija.

Naudotojo pasirenkamos duomeny vertés aSyje taip pat yra trys reikSmés. UZ nesvarbig
informacijg skiriama 0 tasky, nes jei naudotojas ja prarasty arba kas nors ja nutekinty, jokios reikSmés
tai neturéty. UZ vidutinio svarbumo informacijg skiriamas 1 taskas. 2 taskai skiriami uz labai svarbig
informacija. Naudotojo pasirenkamos vertés aSiai naudojamos pirminiam apskaiciavimui
numatytosios vertés, bet naudotojas veliau jas gali pakeisti, todél programélés pavojingumo rezultatai
taip pat pasikeisty. Numatytosios vertés yra tokios: zema informacijos verté (0), kai ir pavojingumas
jautrumo asyje (Y) yra mazas, vidutiniska verté (1) — pavojingumas jautrumo asyje (Y) vidutinis, o
naudotojo informacijos vertés numatytoji pasirenkama reik§mé yra auksta (2), kai ir pavojingumas
jautrumo asSyje (Y) yra aukstas.

Tokiu atveju skai¢iuojama pagal toliau pateiktg lentele. Vertés yra sudauginamos.
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3 lentelé. Pavojingumo tasky skaic¢iavimas

Pavojingi leidimai 2 0 2 4
Galimai pavojingi 1 0 1 2
Nepavojingi 0 0 0 0
leidimai
0 1 2
Nesvarbi inf. | Vidutiniskai Svarbi inf.
svarbi

Didziausia taSky suma, kurig gali programélé surinkti, apskaic¢iuojama jtraukiant visus galimus
leidimus.

4 lentelé. Didziausia tasky suma uz pavojingus leidimus

El.
Nr.

Leidimy grupé

Kiekis

Atskiri leidimai Y asis

X asis
(maks.)

Sandauga

1

CALENDAR

READ_CALENDAR

WRITE_CALENDAR

CALL_LOG

READ_CALL_LOG

WRITE_CALL_LOG

PROCESS_OUTGOING_CALLS

CAMERA

CAMERA

CONTACTS

READ_CONTACTS

WRITE_CONTACTS

O | o | N oo | DWW [IN|F

GET_ACCOUNTS

LOCATION

[ERN
o

ACCESS_FINE _LOCATION

[y
[N

ACCESS_COARSE_LOCATION

MICROPHONE

[ERN
N

RECORD_AUDIO

PHONE

[ERN
w

READ_PHONE_STATE

[ERN
SN

READ_PHONE_NUMBERS

[ERN
(S,

CALL_PHONE

[ERN
»

ANSWER_PHONE_CALLS

[ERN
~

ADD_VOICEMAIL

[ERN
(o]

USE_SIP

SENSORS

[ERN
©

BODY_SENSORS

SMS

N
o

SEND_SMS

N
A

RECEIVE_SMS

N
N

READ_SMS

N
w

RECEIVE_WAP_PUSH

N
S

N INIDNIDNINIDNIDNININ NN N INDINDINDIDND DD DD DD DN

RECEIVE_MMS

NN IDNININIDNIDNININ NN NN NN NN DD DD DD DD NN

R R E L R E LR L E L T T ST T I I~ R ) B~ o I~ [ ) I~ [
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https://developer.android.com/reference/android/Manifest.permission_group.html#CALENDAR
https://developer.android.com/reference/android/Manifest.permission.html#READ_CALENDAR
https://developer.android.com/reference/android/Manifest.permission.html#WRITE_CALENDAR
https://developer.android.com/reference/android/Manifest.permission_group#CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#READ_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#WRITE_CALL_LOG
https://developer.android.com/reference/android/Manifest.permission#PROCESS_OUTGOING_CALLS
https://developer.android.com/reference/android/Manifest.permission_group.html#CAMERA
https://developer.android.com/reference/android/Manifest.permission_group.html#CAMERA
https://developer.android.com/reference/android/Manifest.permission_group.html#CONTACTS
https://developer.android.com/reference/android/Manifest.permission.html#READ_CONTACTS
https://developer.android.com/reference/android/Manifest.permission.html#WRITE_CONTACTS
https://developer.android.com/reference/android/Manifest.permission.html#GET_ACCOUNTS
https://developer.android.com/reference/android/Manifest.permission_group.html#LOCATION
https://developer.android.com/reference/android/Manifest.permission.html#ACCESS_FINE_LOCATION
https://developer.android.com/reference/android/Manifest.permission.html#ACCESS_COARSE_LOCATION
https://developer.android.com/reference/android/Manifest.permission_group.html#MICROPHONE
https://developer.android.com/reference/android/Manifest.permission.html#RECORD_AUDIO
https://developer.android.com/reference/android/Manifest.permission_group.html#PHONE
https://developer.android.com/reference/android/Manifest.permission.html#READ_PHONE_STATE
https://developer.android.com/reference/android/Manifest.permission.html#READ_PHONE_NUMBERS
https://developer.android.com/reference/android/Manifest.permission.html#CALL_PHONE
https://developer.android.com/reference/android/Manifest.permission.html#ANSWER_PHONE_CALLS
https://developer.android.com/reference/android/Manifest.permission.html#ADD_VOICEMAIL
https://developer.android.com/reference/android/Manifest.permission.html#USE_SIP
https://developer.android.com/reference/android/Manifest.permission_group.html#SENSORS
https://developer.android.com/reference/android/Manifest.permission.html#BODY_SENSORS
https://developer.android.com/reference/android/Manifest.permission_group.html#SMS
https://developer.android.com/reference/android/Manifest.permission.html#SEND_SMS
https://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_SMS
https://developer.android.com/reference/android/Manifest.permission.html#READ_SMS
https://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_WAP_PUSH
https://developer.android.com/reference/android/Manifest.permission.html#RECEIVE_MMS

10

STORAGE

25

READ_EXTERNAL_STORAGE

26

WRITE_EXTERNAL STORAGE

Didziausia tasky suma uz pavojingus leidimus

104

5 lentelé. DidZiausia tasky suma uz galimai pavojingus leidimus

Eil.
Nr.

Leidimai

Y asis

X asis

Sandauga

CHANGE_NETWORK_STATE

CHANGE_WIFI_STATE

MODIFY_AUDIO_SETTINGS

REQUEST_DELETE_PACKAGES

NFC

REORDER_TASKS

REQUEST_INSTALL_PACKAGES

FLASHLIGHT

O || N oo | |lW[IDN|F

GET_TASKS

[ERN
o

BILLING

[y
[N

SET_ALARM

[EEN
N

DISABLE_KEYGUARD

[EEN
w

SET_WALLPAPER

[ERN
SN

SYSTEM_ALERT_WINDOW

[EEN
S

WRITE_SETTINGS

RPlRrRrlRr|lRr|RPr|lRP|lRP|lRP|lRPr|RP|RP|RPr|RL,|R~

NN IDNIDNINIDNINININININDINDIDNDIDNDDN

N ININIDNINIDNINININININDIDNDIDNDIDNDN

Didziausia tasky suma uZz vidutinio pavojingumo leidimus

w
o

6 lentelé. Didziausia taSky suma uz pavojingus leidimus ir galimai pavojingus leidimus

Didziausia tasky suma uz pavojingus leidimus

104

Didziausia tasky suma uZ vidutinio pavojingumo leidimus

30

Didziausia tasky suma uz pavojingus ir vidutinio pavojingumo leidimus

134

,»Google Chrome* surenka 10 pavojingumo tasky i§ 134 galimy.

Toliau pateikiamas pavyzdys, kaip apskaiciuoti vienos i§ programeélés pavojingumo taskai.
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https://developer.android.com/reference/android/Manifest.permission_group.html#STORAGE
https://developer.android.com/reference/android/Manifest.permission.html#READ_EXTERNAL_STORAGE
https://developer.android.com/reference/android/Manifest.permission.html#WRITE_EXTERNAL_STORAGE

ringas S\app\srcvmaintresivalues\strings.xml - Motepad++ - - e e i i

bl B B

INg

Chrome *D permission dialog edit_walue btn">Edit wvalne</st:
bermission dialog negative btn">Cangel</string>

nTypefctivity —->

permission type dangerous">Dangerous</string>
permission type sensitive">Potentially dangerons
permission type other">Qther</string>

hWaluehctivity —->
rame="permission valmes">
value</item>»

le valne</item>
balng</item>

bermission value name high">High</string>
permission value name middle">Middle</string>

permission valme name low">Low</strings

L info —->

O

3.12 pav. ,,Google Chrome* leidimai

Paspaudus programéliy sarase programéle ,,Chrome*, atsiranda meniu, kuriame pateikiama tam
tikra informacija apie programéle. Tg informacijg sudaro programinio paketo pavadinimas, versija,
paskutinio atnaujinimo data, APK paketo vieta, jdiegimo vieta ir naudojamy leidimy sarasas pagal
pavojinguma. ,,Google Chrome* naudoja 1 pavojingg leidima, 1 galimai pavojinga ir 14 nepavojingy.

7 lentelé. ,,Google Chrome* pavojingumo taskai

Leidimy grupés jautrumo asyje (Y) Naudotojo pasirenkamos vertés asyje (X)

1 * 2 (pavojingy leidimy grupé su 2 pavojingais leidimais) * | 4 * 2 (numatytoji naudotojo pasirenkama

2 (numatytoji verté jautrumo asyje) = 4 verté) = 8

Galimai pavojingy 2 * 1 (numatytoji verté jautrumo aSyje) = | 2 * 1 (humatytoji naudotojo pasirenkama

2 verté) = 2

Nepavojingy 14 * 0 (numatytoji verté jautrumo asyje) = 0 0 * 0 (numatytoji naudotojo pasirenkama
verté) =0

10 pavojingumo tasky

Kiek ir kokiy leidimy programélé naudoja galima suZinoti paspaudus dominancius meniu
punktus: pavojingi, galimai pavojingi, nepavojingi (Kiti). Jei $iuo atveju paspaudus meniu punkta
»pavojingi, galima pamatyti, kad ,,Google Chrome* naudoja pavojinga leidimy grupeg ,,Vieta“ (angl.
Location). ,,Android* operacinés sistemos kiiréjo puslapyje i$ duoty pavojingy leidimy grupiy saraso
matyti, kad S8ig grupe sudaro 2 pavojingi leidimai: ACCESS_FINE_LOCATION,
ACCESS_COARSE_LOCATION. Paspaudus leidimy grupe ,,Vieta®, galima suzinoti i§samesnés
informacijos apie $ig leidimy grupe.
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AaBbCcl | A
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Location

Access precise location (GPS and
network-hased)

udoja galima :
ojingi (kiti).
|Google Chron
és sistemos ki
Sia  grupe
hRSE TOCAT
a leidimu grup

3.13 pav. Issamesné informacija apie leidimy grupe ,,Vieta“

Sioje vietoje galima pakeisti numatyta naudotojo pasirenkama verte. Numatytoji naudotojo
verté su pavojingais leidimais yra 2 (auksta), bet naudotojas gali ja pakeisti | 0 (Zema) arba 1
(viduting), jei mano, kad tokio tipo informacija jam néra tiek reikSminga ir jis tiek nesibaimina dél
tokios informacijos nutekéjimo.

Sarase LEIDIMALI yra pateikiamos pavojingy leidimy grupés ir nurodoma, kiek programéliy
naudoja atitinkamus leidimus.

APPS PERMISSIONS

Calendar

acija i

a nauc
. bet
ja jam

3.14 pav. Sarasas LEIDIMALI

Kaip matyti Siuo atveju, pavojingy leidimy grupe ,.Kalendorius“ naudoja 6 programélés, o
,Kontaktai“ — 19 ir t. t. Galima suzinoti kokios konkre¢iai programélés naudoja dominancia
pavojingy leidimy grupe, paspaudus atitinkamg punktg. Jei mus domina leidimy grupé ,,Kalendorius®,
galime pamatyti, kad ja naudoja tolesnés programelés.
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3.15 pav. Leidimy grupe ,,Kalendorius* naudojancios programélés

Paspaudus sgrase dominancig programele, galima suzinoti apie jg papildomos informacijos. Ta
informacija sudaro jau anksCiau minéta: paketo pavadinimas, atnaujinimas, versija ir t. t.
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3.8. ISvados

1.

Pasitilytas programéliy saugumo jvertinimo prototipas. Kadangi ,,Android programéliy
konfidencialumas arba galimybé nutekinti informacijg priklauso nuo suteikty leidimy, prototipo
veikimas pagristas suteikty leidimy identifikavimu.

Prototipas pateikia 2 pagrindinius saraSus pagrindiniame prototipo lange. Pirmajame
programélés isrikiuojamos pagal pavojingumo taskus. Antrgjj sarasg sudaro leidimai. Jie
surikiuojami pagal panaudojimo daznuma.

Prototipo iSskirtiné savybé — jvedamos 2 asys. ASis Y skirta leidimy pavojingumui, o asis X —
naudotojo pasirenkamai vertei. Bendra taSky suma apskai¢iuojama sudauginus abiejy asiy
vertes. Naudotojui pasirinkus skirtingg nei numatytajag vertg, pavojingumo taskai
perskaiciuojami.
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4. TYRIMAS

4.1. Tyrimui naudota jranga

Aparatiné jranga

Atliekant tyrimg ir iSbandant prototipg bei kitas tiriamgsias programéles naudota tolesné
aparatiné jranga. Kompiuteris naudotas kuriant prototipg ir jj paleidziant emuliatoriuje. Mobilusis
telefonas ir planSetinis kompiuteris naudotas jdiegiant prototipo ,,.apk* failg ir tiriant juo atsiystas

programéles.

8 lentelé. Aparatiné jranga

Irenginys

Techninés savybés

Kompiuteris ,,L.enovo
Yoga 530

Operaciné sistema

Windows Pro 10

Sistemos tipas

64 bity operaciné sistema, x64 pagrindo
procesorius

Procesorius

Intel® Core™ i3-8130U CPU @ 2,20 Ghz

Idiegta atmintis (RAM)

16,0 GB

Mobilusis telefonas
,,Samsung Galaxy S8

Modelis

SM-G950F

,»2Android* versija

8.0.0

»Samsung Experience® versija

9.0

,,Knox* versija

Knox 3.0
Knox API level 24
TIMA 3.3.0

Plansetinis kompiuteris
»,Samsung Tab A«

Modelis

SM-T585

,,2Android* versija

8.1.0

»Samsung Experience® versija

9.5

,,Knox* versija

Knox 3.2
Knox API level 26
TIMA 3.3.0

Programiné jranga

Atliekant tyrimg ir iSbandant prototipg bei kitas tiriamgsias programéles naudota tolesné
programiné jranga / programeélés.

9 lentelé. Programiné jranga

Programiné jranga /
programelé

Techninés savybés

Android Studio 3.2.1

Versija

#Al-181.5540.7.32.5056338, 2018 m. spalio 9 d.

JRE

1.8.0_152-release-1136-b06 amd64

JVM

OpenJDK 64-bit Server VM by JetBrains s.r.o
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»Android“ virtualusis jrenginys | Pixel 2 APl 26
1080 x 1920; 420dpi

Android 8.0

CPU x86
,,Android* operacinés Modulj ,,Programos* galima jjungti | Nustatymai > Programos
sistemos modulis
,,Programos*

Prototipas ,,Leidimy -
monitoringo sistema“

4.2. Dazniausiai naudojamy programéliy saugos tyrimas

Sio eksperimentinio tyrimo apie galimybes nutekinti ,,Android“ jrenginyje saugoma informacija
iSkelti tikslai yra tokie:

1.  Kurios programéliy kategorijos is$ tikrinty kelia didziausig informacijos nutekinimo pavojy?

2. Kurios programélés i8 visy tikrinty kelia didZiausig informacijos nutekinimo pavojy?

3. Kuriy leidimy programélés praso dazniausiai?

4.  Ar didesnis informacijos nutekinimas, paprasius daugiau leidimy, leidzia programéliy
kiir¢jams pelnyti daugiau patikimo zvaigzduciy ,,Play Store* parduotuvéje?

Siekiant atlikti tyrimg, kategorijos ,,Play Store“ parduotuvéje iSrinktos atsitiktine tvarka.
Tiriamosios programélés atitinkamoje kategorijoje pasirinktos pagal populiarumg, nes jos
aktualiausios daugumai naudotojy, o tai reiSkia, kad turéty daugiausiai galimybiy nutekinti
informacija.

Toliau nurodomos kategorijos, i§ kuriy po 20 atsisiysta tuo metu buvusiy populiariausiy
programéliy.
1. Apsipirkimas
Finansali
Rysiai

Svietimas

o b~ w

Verslas

Tirtos ,,Android*“ programélés

Toliau nurodoma 20 populiariausiy programéliy i$ kiekvienos kategorijos, kurios naudotos
tyrimui. Gretimame stulpelyje nurodomi pavojingumo taskai, kurie apskai¢iuojami pagal prototipa
,Leidimy monitoringo sistema®. Taip pateikiamas programéliy jvertinimas, kuris ,,Play Store*
parduotuvéje apskaic¢iuojamas i$ visy naudotojy skirty ,,patikimo zvaigzduciy®.
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10 lentelé. ,,Android* programélés i$ kategorijos ,,Apsipirkimas‘

1. Apsipirkimas
Nr. Programélés pavadinimas Pavojingumo Naudotojy
taskai vertinimas
1. Joom 8 4,5
2. Wish 25 0
3. AliExpress 25 4,2
4. Pigu.lt 8 4,6
5. Vinted.lt 24 4,5
6. Alibaba.com 37 44
7. Lidl 10 4
8. Barbora.lt 4 0
9. eBay 21 3,8
10. Senukai 12 4
11. Zaful 39 4,8
12, Mano akcijos 4 3,9
13. Skelbiu.lt 20 4,7
14. Miisy mazyliai 24 4.7
15. ASOS 13 4,5
16. Vova 30 4,5
17. Banggood 13 0
18. NEWMOOD.It 8 4,6
19. Cashback App 28 4,5
20. SHEIN 53 4,8
11 lentelé. ,,Android* programélés i$ kategorijos ,,Finansai‘
2. Finansai
Nr. Programélés pavadinimas Pavojingumo Naudotojy
taskai vertinimas
1. Swedbank Lietuva 12 3,8
2. SEB Lietuva 20 2,6
3. Luminor DNB Lietuva 20 3,4
4, Swedbank 2019 Lietuva 5 4,8
5. Revolut 41 31
6. MoQ 34 3,9
7. Western Union LT 32 4,4
8. PayPal Mobile Cash 43 4,3
9. Paysera mobilioji piniginé 28 3,9
10. Viena saskaita 5 4
11. Curve: One card for all your accounts 12 3,8
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12. Libertex 20 4,6
13. Monese 29 3,2
14. Siauliq bankas 8 41
15. Luminor Nordea Lietuva 8 4,2
16. SEB 20 47
17. 1Money 9 4,6
18. TransferWise Money Transfer 17 4,3
19. TransferGo 21 4,6
20. Fast Budget 9 4,8
12 lentelé. ,,Android* programélés i§ kategorijos ,,RySiai‘
3. RySsiai
Nr. | Programélés pavadinimas Pavojingumo Naudotojy
taskai vertinimas

1. Facebook Messenger 79 4,4

2. Viber Messenger 56 4,4

3. WhatsApp Messenger 53 4,4

4, Messenger Lite 35 4,5

5. Discord 21 4,4

6. Telegram 47 4,4

7. Narsyklé Opera 29 4,2

8. Messenger: All-In-One Messaging 11 4,4

9. Narsyklé Firefox 33 4.4

10. | Free Adblocker Browser 39 3,8

11. | Mobile Number Locator 36 4,3

12. Messenger for SMS 86 4,3

13. | Kontaktai 26 4,3

14. | Call Recorder 34 4,5

15. | Narsyklé Opera Mini 28 4,1

16. | Mobile Location Tracker 25 4,1

17. Opera Touch 13 3,9

18. | Mano Labas 8 4,6

19. Signal Private Messenger 73 4,6

20. Mail.ru 30 4,6

13 lentelé. ,,Android* programélés i3 kategorijos ,,Svietimas*
4. Svietimas
Nr. | Programeélés pavadinimas Pavojingumo Naudotojy
taskai vertinimas

1. WordBit 14 47

2. PhotoMath 4 4,5

3. Pinkfong Baby Shark 9 4,7
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4. Duolingo: Learn Language Free 22 4,6
5. Angly kalba pradedantiesiems 10 4,1
6. TO-FU OhISUSHI 9 1,9
7. TAMO i$maniesiems 8 3,8
8. Miga Town: My Pets 13 4
9. TO-FU OH!Fire 9 4,2
10. Main Street Pets Village 1 4,2
11. | Kahoot! 9 4,7
12. KETBILIETAI testai B kat 2019 9 3,1
13. Mano dienynas 30 4,1
14. | Pizza Chef 0 4,7
15. | Calculator+ 22 4,5
16. | Pingfong Singing Phone 13 4,3
17. Kids Learn Professions 13 4,5
18. | Sago Mini Holiday Trucks and Diggers 9 4,3
19. Mokomes skaityti 16 4,7
20. Learn Languages with Memrise 5 4,7
14 lentelé. ,,Android“ programélés i§ kategorijos ,,Verslas“
5. Verslas
Nr. | Programélés pavadinimas Pavojingumo Naudotojy
taskai vertinimas

1. WordBit 14 4,7
2. PhotoMath 4 4,5
3. Pinkfong Baby Shark 9 4,7
4, Duolingo: Learn Language Free 22 4,6
5. Angly kalba pradedantiesiems 10 4,1
6. TO-FU OhISUSHI 9 1,9
7. TAMO iSmaniesiems 8 3,8
8. Miga Town: My Pets 13 4
9. TO-FU OH!Fire 9 4,2
10. Main Street Pets Village 1 4,2
11. | Kahoot! 9 4,7
12. KETBILIETAI testai B kat 2019 9 31
13. Mano dienynas 30 4,1
14. | Pizza Chef 0 4,7
15. | Calculator+ 22 4,5
16. | Pingfong Singing Phone 13 4,3
17. Kids Learn Professions 13 4,5
18. | Sago Mini Holiday Trucks and Diggers 9 4,3
19. Mokomes skaityti 16 4,7
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20. Learn Languages with Memrise 5 4,7

Tikrinty programéliy kategorijos pagal informacijos nutekinimo pavojy iSsidésto tolesne tvarka.
Kategorijos pavojingumas apskaic¢iuojamas susumuojant visy 20 populiariausiy programeéliy
pavojingumo taSkus.

1000
H Rysiai 800 /62
B Apsipirkimas 600
M Finansai 406 393 387
400
H Verslas 225
m Svietimas 200 .
0

4.1 pav. Kategorijos pagal pavojingumo taskus

Pavojingiausia kategorija, kaip matyti, i$ tirty kategorijy yra ,,RySiai“. Jai reikia daugiausiai
leidimy, todél turi daugiausiai galimybiy nutekinti jautrig informacija.

Sios programélés kelia didZiausig informacijos nutekinimo pavojy. Jy i§ viso tikrinta 100. Kaip
galima pastabéti i$ Sios diagramos, daugiausiai leidimy praso bendravimui skirtos programélés,
kurios priklauso kategorijai ,,RySiai®.

100

90

B Messenger for SMS 80

86
79
73
70
M Facebook Messenger
56
60 53
m Signal Private 50
Messenger
| Viber Messenger 40
30
B WhatsApp
Messenger / SHEIN 20
10
0

4.2 pav. Pavojingiausios programélés

Toliau nurodomi pavojingi leidimai, kuriy programélés praSo dazniausiai. Kaip matyti,
dazniausiai praSoma galimybeés nuskaityti duomenis 1§ iSorinés laikmenos. Beveik tiek pat
daznai praSoma leidimo jrasyti duomenis j iSorine laikmena. Sie 2 leidimai lyg ir néra i§skirtinai
pavojingi, bet jvairiuose Saltiniuose pabréziama, kad iSorinéje laikmenoje saugomi duomenys
yra maZziau saugis, nes laikmeng galima lengvai iSimti ir nuskaityti bet kuriuo kitu jrenginiu, jei
Jjinéra Sifruota.
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m READ_EXTERNAL_STORAGE

B WRITE_EXTERNAL_STORAG 60
E

CAMERA 20
40

m READ_PHONE_STATE
30

B ACCESS_FINE_LOCATION 20

78
75
59
44
36
) I

4.3 pav. Dazniausiai praSomi leidimai

0

4.  Programéliy kiiré¢jams yra svarbus geras jy programelés jvertinimas ,,Android Play Store*
parduotuveje. Tai uZztikrina, kad naudotojai labiau pasitikés programéle, jie labiau ja norés
idiegti, o kuré¢jai zinos, kad visi darbai tinkamai atlikti. Tikétina, kad gero jvertinimo yra
siekiama jvairiomis priemonémis. Savo naudotojo zZinojimas gali suteikti privalumy. Taigi, ar
didesnis informacijos nutekinimas, paprasius daugiau leidimy, leidzia programéliy kiiréjams
pelnyti daugiau patikimo zvaigzduciy ,,Play Store parduotuvéje?

15 lentelé. RySys tarp informacijos nutekinimo ir programélés jvertinimo

Ivertinimas
Vieta | ,,Play Store« Pavojingumas | Programélé
1148 4 Mano akcijos
2148 41 Revolut
3147 13 ASOS
4147 8 Joom
5147 22 Duolingo: Learn Language Free

Visgi kaip matyti 1§ Sios lentelés, kuri sudaryta pagal aukSciausig programeéliy jvertinima,
labiausiai patinkanc¢ios naudotojams programélés nutekina gan mazai duomeny. Jy pavojingumo
tasky kiekis Zemas. IS to galima spresti, kad naudotojo palankumui uzsitarnauti neuztenka vien kuo
daugiau apie juos zinoti.

4.3. Kenkéjisky programéliy informacijos nutekinimo galimybiy tyrimas

Laikomasi nuomoneés, kad saugiausia atsisiysti programéles i$ ,,Play Store®, bet jvairtis Saltiniai
teigia, kad vargiai jmanoma uztikrinti absoliuty sauguma. Saltinyje [25] teigiama, kad produkty
vadovas Andrew Ahn nurodo, jog 2017 m. jie i§ ,,Play Store“ pasalino 700 000 kenkéjisky
programéliy. Tai sudaro mazdaug 2 000 programéliy per dieng. Taip pat Andrew Ahn nurodo, kad
jie aptiko 99 % kenk¢jisky programéliy ir pasalino jas pries suteikdami galimybe ikelti jas j ,,Play
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Store®. Bet 1 % procentas programéliy — o tai mazdaug 20 per dieng — vis tiek buvo neaptikta ir jas

gal¢jo atsisiysti nieko nejtariantys naudotojai.

Sio eksperimentinio tyrimo apie kenkéjisky programéliy galimybes nutekinti ,,Android®

jrenginyje saugomg informacijg iskelti tikslai yra tokie:

1. Istirti kenkéjiSkas programeéles prototipu ,,Leidimy monitoringo sistema™ ir apskaiciuoti

pavojingumo taskus.

Nustatyti dazniausiai tiriamy kenkéjisky programéliy prasomus leidimus.

3. Palyginti kity atlikty moksliniy tyrimy rezultatus dél galimybés nutekinti jautrig informacija su

rezultatais, gautais naudojant prototipa.

Kad buty galima atlikti tyrima, reikia atsisiysti ir jdiegti veikiancias kenk¢jiskas programéles.
Jos atsisiystos i$ ,,GitHub* [26]. Tyrimui naudota 41 kenekéjiska programélé.

16 lentelé. Tirtos kenkéjiskos ,,Android* programélés

Nr. | Programélés pavadinimas Pavojingumo
taskai

1. com.fdhgkjhrtjkjbx.model.apk 14
2. com.c101421042723.apk 35
3. BadNews.A.apk 13
4. Bios.NativeMaliciousCode.apk 80
5. Masnu.apk 47
6. Omigo.apk 31
7. SmsThief.apk 16
8. SmsWorker.apk 31
9. Claco.A.apk 37
10. DropDialer.apk 9
11. | FakeBank.B.apk 44
12. | FakeCMCC.A.apk 24
13. | Agent.apk 20
14. Blatantsms.apk 46
15. | FakeDoc.apk 31
16. | FakeValidation.apk 49
17. | Fobus.apk 40
18. | Opfake.apk 16
19. | JiFake.A.apk 20
20. | NotCompatible.A.apk 0
21. | Obad.A.apk 39
22. | Oldboot.A.apk 15
23. | Samsapo.A.apk 40
24. | AndroidFileSystem.apk 24
25. | andappsys.apk 66
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26. | XTaoAD.A.apk 40
27. | com.parental.control.v4-dexguarded.apk 58
28. | com.parental.control.v4.apk 58
29. | Google-play.apk 33
30. | org.benews.apk 12
31. | brother.apk 4

32. | mepef.apk 4

33. | 14d9f1a92dd984d6040cc41ed06e273e.apk 63
34. | 021d55c415ff951c8e7hlce3f94399bb.apk 55
35. | skype.apk 4

36. | com.cattss.apk 29
37. | com.chistescortos.apk 29
38. | com.chistespicanticos.apk 29
39. com.funnyys.apk 29
40. | krep.itmtd.ywtjexf-1.apk 43
41. | towelroot.apk 12

Prototipu jvertintos kenkéjisky programéliy galimybés nutekinti jautrig informacija. Visgi
reikéty atsizvelgti i tai, kad pavojingumo taskai arba programélés naudojami leidimai gali ir
neatspindéti tikro programélés pavojingumo. Nors naudotojas ir suteikia leidimus
kenkejiskai programeélei kaip jprastai programelei, nes nejtaria, kad naudojasi kenkéjiSka
programeéle, bet nei vienu, nei kitu atveju naudotojas nezino, kaip tie leidimai yra naudojami.
Kenkéjiska programélé ,,SmsThief.apk su 16 pavojingumo tasky neatrodo labai pavojinga, bet
jei ji be naudotojo Zinios siuncia SMS zinutes gavéjams 1§ uzsienio Saliy, | kurias tarifai yra
labai auksti, galima patirti daug finansiniy nuostoliy.

M Bios.NativeMaliciousCode.ap

k

90

80

W 14d9f1a92dd984d6040cc41e

dexguarded.apk

4.4 pav. Daugiausiai informacijos nutekinancios ,,Android* kenkéjiskos programélés

80
66
63
58 58
W andappsys.apk 60
50
d06e273e.apk 40
com.parental.control.v4- 30
20
B com.parental.control.v4.apk

10
0

1
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Pagal pavojingumo taskus pateikiamos 5 kenkéjiskos programélés i$ 41 tirtos, kurios nutekina
daugiausiai duomeny.

Atlikus kenkéjisky programéliy tyrima, nustatyti dazniausiai jy prasomi leidimai. Pastebéta, kad
itin daznai praSomas leidimas yra INTERNET. Kadangi prieiga prie interneto yra itin svarbi tiek
iprastoms programeléms, tiek kenkéjiSkoms, ir kadangi leidimas INTERNET néra priskiriamas
prie pavojingy leidimy, nuspresta j ji neatsizvelgti, nes jis nesuteikia galimybeés daryti konkreciy
iSvady.

40

37 36 36
35
m READ_PHONE_STATE
30 28
26
B WRITE_EXTERNAL_STORAG
E 25
W READ_EXTERNAL_STORAGE
SEND_SMS 15
® RECEIVE_SMS 10
0

4.5 pav. Dazniausiai praSomi ,,Android* kenkeéjisky programeliy leidimai

vl

Kaip matyti i§ tyrimo rezultaty, daugiausiai tirtos kenkéjiskos programélés prasé leidimo
READ_PHONE_STATE. Taip pat labai populiaris leidimai, skirti jraSyti ir nuskaityti
duomenis i$ iSorinés laikmenos. Leidimy siysti ir gauti SMS pra$¢ daugiau nei pusé tirty
programéliy. Prielaidai dél SMS leidimy populiarumo bity galima pasitelkti statistikg [27],
kurioje teigiama, kad ,,SophosLab‘ jras¢ beveik 1,5 milijono unikaliy ,,Android*“ kenkéjisky
programéliy pavyzdziy. 55,6 % i$ jy buvo skirtos naudotojui nezinant siysti ir gauti SMS. Kaip
teigiama, taip yra greiCiausiai dél to, kad kibernetiniams nusikaltéliams yra vienas i$ lengviausiy
budy pasipelnyti.

Kaip teigiama atliktame tyrime [28], kenkéjisky programéliy prasomi leidimai akivaizdziai
skiriasi nuo jprasty programéliy dazniausiai praSomy leidimy. Palyginus nurodyto tyrimo gauta
statistikg, matyti, kad didziausias skirtumas yra tarp leidimo READ PHONE STATE, nes jo
prasé 95 % kenkeéjisky programéliy, o jprasty — tik 40 %. Daznai prasyti leidimai READ SMS
ir WRITE _SMS, nors jprasty programeliy statistikoje jy i§ viso néra.
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INTERNET | INTERNET _j— 9%
READ_PHONE_STATE | —— 055 ACCESS_NETWORK_STATE | 537
WRITE_EXTERNAL_STORAGE |e— 7% WRITE_EXTERNAL_STORAGE /e 41
ACCESS_NETWORK_STATE _e— 77% READ_PHONE_STATE /s 40%
READ_SMS | 56% WAKE_LOCK | 27%
ACCESS_WIFI_STATE _j— 5% ACCESS_COARSE_LOCATION s 37%
RECEIVE_BOOT_COMPLETED _|e— 4% VIBRATE |jmem 26%
ACCESS_COARSE_LOCATION s 433 ACCESS_FINE_LOCATION w183
ACCESS_FINE_LOCATION s 439 RECEIVE_BOOT_COMPLETED fmsm 12%
WRITE_SMS s 33% ACCESS_WIFI_STATE jmm 11%
SEND_SMS e 35% READ_CONTACTS |mm 11%
RECEIVE_SMS s 36% CAMERA |mm 9%
READ_CONTACTS |memm  36% GET_TASKS |mm g%
CHANGE_WIFI_STATE | 35% WRITE_SETTINGS = 8%
WAKE_LOCK i 31% RESTART_PACKAGES m 7%
VIBRATE | 30% SET_WALLPAPER = 7%
INSTALL_PACKAGES | 203, CALL_PHONE f= 6%
CALL_PHONE s 24 RECORD_AUDIO = 6%
WRITE_CONTACTS s 19% GET ACCOUNTS | 4%
GET_TASKS w189 TSEND_SMS [ 4%
0% 20% 40% ©50% B80% 100% 0% 20% 40% 60% 80% 100%

4.6 pav. Kairéje — kenkéjisky programéliy leidimai, deSingje — jprasty (kity tyréjy duomenys)

Atlikus tyrimg prototipu ,,Programéliy monitoringo sistema® ir palyginus 5 populiariausius
leidimus, pastebéta panasumy. Tik Siuo atveju didesnis démesys skirtas pavojingiems
leidimams, nes jie turi daugiau galimybiy nutekinti jautrig informacija.

40 37 90
36 36
B READ_PHONE_ST ® READ_EXTERNAL o 78 o
ATE 35 _STORAGE
30 28 70
B WRITE_EXTERNA 26 B WRITE_EXTERNA 59
L_STORAGE 25 L_STORAGE 60
W READ_EXTERNAL B CAMERA 50 44
_STORAGE 40 36
m SEND_SMS 15 BREAD_PHONE. S 30
10 TATE 0
B RECEIVE_SMS s m ACCESS_FINE_LO
CATION
0 0

4.7 pav. Kairéje — kenkéjisky programéliy leidimai, deSingje — jprasty (atlikus tyrimg)

Kaip matyti, labiausiai kenkéjiskas programéles domina leidimas READ PHONE STATE,
i8skyrus leidima INTERNET. Taip pat daZznai naudojami SMS, iSorinés laikmenos leidimai. O
leidimas CAMERA visai nedomina arba beveiks visai nedomina, nors jis gan jprastas tarp

nekenksmingy programéliy.

Vien i§ leidimy néra galimybés tiksliai nuspresti, ar programélé kenkéjiska. Kenkéjiskos
programelés turi sau biidingus tipiskus leidimus, lyginant statistiskai, bet kiekviena programele
yra unikali, todél jos leidimy derinys taip pat gali buti vienoks ar kitoks.

Visgi verta pamineti, kad zinant programelés paskirtj ir zZinant jos leidimus, galima spresti, ar ji
tikrai sukurta nurodomai paskir¢iai. Pavyzdziui, jei iSmaniojo telefono fony paveiksléliams
sukurta programélé praso leidimo siysti arba gauti SMS, galima jtarti, jog $i programélé galbiit
néra tokia, kokios tikimasi.
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Taip pat prototipe ,,Leidimy monitoringo sistema‘ galima nustatyti daugiau pavojingumo tasky
atskirai tiems leidimams, kurie yra populiariausi tarp kenké¢jisSky programéliy. Tai naudotoja
informuoty ne tik apie nutekinamos informacijos tipa, bet ir gal but paskatinty pasinaudoti
antivirusine programine jranga, kuri tiksliau jvertinty jtarting programéle.

4.4. Snipinéjimo programéliy tyrimas

,»Android Play Store® programéliy parduotuvéje galima rasti daug ir jvairiy $nipinéjimo
programéliy. Oficialiai jos pristatomos kaip suteikiancios galimybe stebéti savo vaikus arba
darbuotojus, naudojancius jmonés iSmaniuosius jrenginius. Visgi realybé gali biiti ir kitokia. Tyrime
[29] teigiama, kad smurtaujantys partneriai yra link¢ jdiegti tokias programéles smurtg patiriancio
asmens jrenginyje. Tai suteikia jiems galimybe savo aukg sekti, perimti Zinutes, skambuciy zurnalus
ir kitg informacija. Véliau toks jautrios informacijos nutekinimas priveda prie dar didesnio smurto.

Si situacija yra budinga komercinéms sekimo programéléms, bet nereikéty pamirdti ir
kenkéjiskos programinés jrangos, sukurtos sekimo tikslais. Ja nieko nejtariantis naudotojas gali
atsisiysti ir jdiegti savo jrenginyje, kuri taip pat nekontroliuojamai nutekinty jautrig asmening
informacijg. Tik Siuo atveju nebiity apsiropojama artima aplinka, kai jg jdiegia vienas i$ artimy
Zmoniy.

Sioje tyrimo dalyje démesys bus skiriamas komercinéms sekimo programéléms. Issikelti tikslai
yra tokie:

1. I8tirti komercines Snipiné€jimo programéles prototipu ,,.Leidimy monitoringo sistema® ir
apskaiciuoti pavojingumo taskus.

2. Nustatyti dazniausiai tiriamy komerciniy $nipin¢jimo programéliy praSomus leidimus.

Kad biity galima atlikti tyrima, 1§ ,,Play Store* programeéliy parduotuvés arba kity parduotuviy
ar programéles sukiirusiy organizacijy svetainiy atsisiystos tolesnés programeélés. Jos pasirinktos
atsitiktine tvarka, jvedus i paieskos laukelj atitinkamus raktinius ZodZius.

17 lentelé. Tirtos komercinés sekimo programélés

Pavojingumo
Nr. Programélés pavadinimas taskai
1 | Find Device 8
2 | AllTracker Family 45
3 | GPS Locator 41
4 | Life360 41
5 | Mobile Location Tracker 37
6 | Mobile Phone Number 36
7 | GeoZilla 33
8 | Remore Monitoring 29
9 | Safe365 29
10 | Fameelee 28
11 | FindMyPhone 28
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12 | TrackView 28
13 | Mobile Tracker for Android 20
14 | Cell Phone Tracker 17
15 | Employee Work Spy 17
16 | Family Link 17
17 | FamilyTime Dashboard 17
18 | SMS Tracker 17
19 | Spy Tracker 17
20 | mLite 17
21 | SafeMinor 16
22 | Phone Tracker: Family Locator 8
23 | Chat Message Tracker 4
24 | Message and Call Tracker 4
25 | WW Parent App 4
26 | Texting, Chat, Phone Spy 17
27 | Phone Tracker 11
28 | Parent App 9

I$ viso 595

IStyrus komercines sekimo programéles, matyti, kad jy vidutinis pavojingumas pagal praSomus
leidimus né kiek neissiskiria i§ kity programéliy. Siuo atveju lenkia bendravimui skirtos

programelés 1§ ,,Play Store* kategorijos ,,RySiai*. Jos linkusios prasyti daug leidimy, todél ir

tikimybeé, kad nutekins informacija, yra didesné.

31,44

35
B Vidutinis jprasty 30
programéliy
pavojingumas 25
W Vidutinis komerciniy
Snipinéjimo
programéliy
pavojingumas 15
Vidutinis kenkéjisky
programeéliy 10
pavojingumas
5
0

21,73 21,25

4.8 pav. Vidutinis atskiry programéliy grupiy pavojingumas

Vidutiniskai trec¢daliu daugiau leidimy praso tik kenkéjiskos programélés. Bet vien leidimais

jvertinti programelés pavojinguma biity sunku, nes viskas priklauso nuo to, kur ir kaip tie jautriis
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nutekinti duomenys yra naudojami. Jei, kaip buvo nurodyta tyrime [29], sekimo programélé
naudojama smurtaujant artimoje aplinkoje, pasekmés gali biiti nenuspéjamos.

45
41 41
I I 37 36

4.9 pav. Komercinés sekimo programélés pagal pavojingumo taskus

50
45
40
H AllTracker Family 35
B GPS Locator 30
H Life360 25

B Mobile Location Tracker 20

B Mobile Phone Number 15

1

o

(S,]

0

Pagal pavojingumo taskus sekimo programélés neatrodo isskirtinés, bet tyrima ribojo faktas,
kad daugiausiai sekimo funkcijy turin¢ios programélés kaip ,,mSpy* ir panasios yra brangiai
kainuojancios. Jy néra galimybés atsisiysti 1§ ,,Play Store. D¢l to nejmanoma suzinoti, kokiy
leidimy jos praso. Taip pat, vien naudojantis leidimais, apie sekima biity galima ir nieko
nesuzinoti, jei naudojamos tokios gamyklinés funkcijos kaip ,,Samsumg* gamintojo ,,IeSkoti
mano mobiliojo®. Jos jjungiamos ir i§jungiamos per nustatymus. Jy paskirtis — apsaugoti savo
pamestg iSmanyjj jrenginj. Visgi savo paskyroje galima uzregistruoti artimo asmens jrenginj ir
per platforma https://findmymobile.samsung.com stebéti jj nuotoliniu biidu kaip savo pamestg
jrenginj, taip pat atlikti tam tikras operacijas.

Sekimo programelés, kaip ir buity galima tikétis, praso savo paskirciai budingy leidimy. Joms
svarbu  suzinoti  tikslia  jrenginio naudotojo  vieta, todé¢l pirmauja leidimas
ACCESS_FINE_LOCATION. Taip pat daznai praso prieigos prie vidinés ir iSorinés atminties,
bet tai biidinga ir visoms kitoms programéléms. TipiSkas leidimas Sioms programéléms dar biity
READ CONTACTS, nes kity grupiy programelés jo vidutiniskai praso reciau.
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4.5.
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B ACCESS_FINE_LOCATION 20
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B READ_EXTERNAL_STORAGE 16
15 14
WRITE_EXTERNAL_STORAG
E
B READ_PHONE_STATE 10
m READ_CONTACTS
5
0

4.10 pav. Dazniausiai komerciniy sekimo programéliy prasomi leidimai
Eksperimentinés dalies iSvados

Eksperimentinéje dalyje atlikti 3 tyrimai: (1) dazniausiai naudojamy ,,Android* programéliy
tyrimas, (2) ,,Android“ kenkéjisky programéliy tyrimas ir (3) ,,Android“ S$nipingjimo
programéliy tyrimas. I§ viso iStirta 100 saugiy programéliy, 41 kenkéjisSka programélé ir 28
komercinés sekimo programélés. Tiriamyjy programéliy leidimams nuskaityti naudotas
prototipas ,,Programéliy monitoringo sistema“.

I$ 5 tirty saugiyjy programéliy kategorijy matyti, kad labiausiai i$siskiria kategorija ,,RySiai*.
Bendravimui skirtos programélés linkusios daugiausiai prasyti leidimy, todél jos turi daugiausiai
galimybiy nutekinti jautrig informacija. Ir nors didesnis zinojimas apie savo klientg visada biina
naudingas, programéliy atveju Sio rySio nepastebéta. Auksto jvertinimo sulaukusios
programeéles ,,Play Store* parduotuvéje neissiskyre dideliu leidimy kiekiu.

Nors remiantis oficialiais praneSimais ,,Google kiek jmanoma stengiasi atpazinti kenkéjiskas
programélés ir jas paSalinti, tai ne visada pavyksta [25]. Vidutiniskai 1 % kenkéjisky
programéliy lieka ,,Play Store® ir jas nieko nejtariant galima atsisiysti. Sios programélés praso
vidutiniS8kai 1/3 daugiau leidimy nei kitos. Joms biidingos savitos praSomy leidimy
kombinacijos, kurioms, prototipg tobulinant, biity galima suteikti didesnj pavojingumo tasky
skai¢iy. Nors tai neatstoty saugumo jvertinimo antivirusine programa, bet labiau paskatinty
atkreipti démesj j konkrecias programeéles.

Sekimo programelés oficialiai pristatomos kai priemonés stebéti vaikus arba jmonés
darbuotojus, besinaudojancius darbo iSmaniuoju jrenginiu, bet niekas netrukdo jas panaudoti
pries nieko nejtarianéius artimos aplinkos zmones. Siy programeéliy isskirtinis bruozas tai, kad
dazniausiai praSoma prieigos prie tiksliy irenginio vietos koordinaciy. Jei jrenginyje aktyvintos
gamyklinés funkcijos, leidZiancios sekti jrenginj kaip pamesta, to galima nepastebéti net ir
skenuojant leidimus tre¢iyjy Saliy programeélémis.
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ISVADOS

Siuo metu pasaulyje yra daugiau nei 2 000 000 000 [1] ,,Android* jrenginiy, remiantis 2017 m.
teiginiais. ,,Android* operaciné sistema yra atvirojo kodo, kuri sukurta ,,Linux*“ pagrindu.
Programélés atsisiunciamos ir jdiegiamos i ,,Google Play Store* arba kity Saltiniy.

»Android“ OS saugumas pagristas leidimy modeliu. Tai reiskia, kad programélé gali naudoti
atitinkama informacija, jei jai suteiktas leidimas. [vairiuose tyrimuose pabréziama, kad
naudotojai dazniausiai neZino, kaip ta informacija yra naudojama ir kas kiek laiko. Zinoma tik
tai, kad ja naudoti yra suteiktas leidimas.

Nekenksmingos programeélés yra daznai linkusios prasyti daugiau leidimy nei joms reikia, todél
padidéja jautrios informacijos nutekinimo pavojus. KenkéjiSkos programélés savo ruoztu
jautrig informacija gali nutekinti nekontroliuojamai, naudotojui nieko apie tai nejtariant. Anot
,Google*“ produkty vadovo Andrew Ahn ZodZiais, nepavyksta paSalinti visy kenkéjisky
programeliy pries jas jkeliant j ,,Play Store* [25]. 1 % kenkéjisky programéliy patenka j ,,Play
Store*, todél naudotojy jautri informacija gali patekti | neteisétas rankas. O Snipingjimo
programélés, nors oficialiai pristatomos kaip priemoné stebéti vaikus arba darbuotojus, gali biiti
naudojamos sekti artimos aplinkos zmongés, suzinant apie juos beveik viska: skambudius,
zinutes, buvimo vietos koordinates ir t. t.

Informacijos jautrumo poZymiams sudaryti ir jos jautrumui jvertinti pasidlytas V-S aSiy
metodas [21]. Informacijos vertei naudojama X asis su 3 reik§mémis: nesvarbi (0), vidutiniskai
svarbi (1) ir labai svarbi (2). Informacijos jautrumui pagal leidimus naudojama Y aSis su taip
pat 3 reikSmémis: jprasti leidimai (0), kai kurie jprasti leidimai, galintys sukelti ripesciy (1) ir
pavojingi leidimai (2).

Pasiiilytas prototipas, kuris veikia asiy V-S pagrindu. Pavojingumo taskai arba galimybés
nutekinti jautrig informacija apskai¢iuojamos pagal leidimy pavojingumo (Y) ir informacijos
vertés (X) reikSmiy sandaugas. Gauta taSky suma lyginama su didziausia pavojingumo tasky
suma, lygia 134. Idiegtos programélés po skenavimo pateikiamos sarase, o $alia jy deSinéje
pus¢je pateikiamas grafinis pavojingumo atvaizdavimas.

Eksperimenting dalj sudaro 3 tyrimai, naudojant prototipg: (1) dazniausiai naudojamy
»Android“ programéliy tyrimas, (2) ,,Android“ kenkéjisky programéliy tyrimas ir (3)
»Android“ Snipin€jimo programeéliy tyrimas. IS viso iStirta 100 saugiy programéliy, 41
kenkéjiSka programeélé ir 28 komercinés sekimo programéleés.

Pastebéta, kad 1§ 5 tirty programeliy kategorijy, pasirinkty ,,Play Store* atsitiktine tvarka,
labiausiai linkusios nutekinti informacijg yra i$ kategorijos ,,Rysiai*. Jos skirtos bendravimui
kaip ,,Facebook Messenger, ,,Viber Messenger”. Visgi didesnis informacijos nutekinimas
neprisideda prie to, kad naudotojai suteikty daugiau patikimo zvaigzduciy.

Kenkéjiskos programélés vidutiniskai praso 1/3 daugiau leidimy, bet vien leidimai neatspindi
ju jautrios informacijos nutekinimo galimybiy, nes viskas priklauso nuo to, kaip nutekinta
informacija naudojama. Pavyzdziui, SMS kenkéjiska programélé gali prasyti mazai leidimy ir
atrodyti nepavojinga, bet ji gali paslapc€ia siysti SMS Zinutes bangiais numeriais.

Sekimo programélés dazniausiai praSo ACCESS FINE LOCATION leidimo, leidziancio
suzinoti tikslig vieta. Leidimy skaicius visgi gali priklausyti nuo to, kiek programelé gali atlikti
funkcijy. Kai kurioms gali tekti gauti prieiga prie ROOT (Sakninio) katalogo. Nutekinama gali
biiti pati jvairiausia informacija, bet didziausias apribojimas, kad tokig programéle reikia jdiegti
1 irenginj. D¢l to jos naudojimo galimybés apsiriboja artimy Zmoniy raty.
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10.

11.

Tiek kenk¢jisSkoms programéléms, tiek sekimo programéléms, tiek ir atskirty kategorijy
program¢lés yra biidingos tam tikros prasomy leidimy kombinacijos. Kaip tolesnj prototipo
patobulinimo galimybe biity galima toms tipiskoms leidimy kombinacijoms suteikti daugiau
tasky arba iSskirti jas kitu budu. Tai leisty vadovautis prielaidomis, kad tam tikra programélé
gali buti kenkéjiska, todél ja reikéty jvertinti antivirusine programa ir pan.

Jei naudojamos tokios gamyklinés funkcijos kaip ,,Samsumg® gamintojo ,,Jeskoti mano
mobiliojo* arba panaSios, vien leidimy steb¢jimu jy nepavyks aptikti. Jos jjungiamos ir
i§jungiamos per nustatymus. Jy paskirtis — apsaugoti pamestg iSmanuyjj jrenginj. Savo paskyroje
uzregistravus artimo asmens jrenginj, galima per platforma https://findmymobile.samsung.com
stebéti jj nuotoliniu buidu kaip savo pamesta prictaisa, taip pat atlikti tam tikras veiksmus.
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Abstract—Smart devices and the smart environment itself is
getting more and more popular. A big part of smart devices uses
the Android operating system. Since any information on these
devices can become available to the third parties on the basis of
granted permissions, it is very important to consider it properly
before granting them. A permission monitoring system
prototype has been proposed for this purpose.

Keywords—dangerons  permission  group,  dangerous
permission, information leakage, andraid aperating system, smart
environment, smart device, informafion value, information
sensitivity, Android permissions, permission monitoring

I INTRODUCTION

Smart environment is rather an abstract conception and it
may refer to a number of more specific areas in question. If
we referred to one of many definitions for the smart
environment, it would sound like [1] “ordinary environments
equipped with visual and audio sensing systems, pervasive
devices, sensors and networks that can perceive and react to
people...™ It is expected that the number of such devices will
only increase in the future.

One of the smart devices which makes a big part of the
smart environment is a smartphone. A dominating operating
system currently 15 Android [2]. This operating system has
been created by Google on the basis of Linux. The operating
system due to its nature of being an open source one has to be
well controlled and maintained in order to keep it as safe as
possible.

The purpose of this research is to analyze security issues
the Android operating system faces. It assesses the security of
the smart environment information storage in the Android
operating system. It attempts to detect whether any
unauthorized parties can gef an access to this information. The
methods which may strengthen the security are considered.

A prototype has been proposed for this purpose. This
prototype shall classify the tested applications based on their
permissions which suggest any potential information leakage.
The results will be compared with some other applications
which are currently available on the Play Store for the same

purpose.

II. SMART ENVIRONMENT THREATS

Mobile devices once were considered as safe ones but
everything has changed as soon as operating systems were
introduced. Installing an application is not only an additional
comfort. It can be an additional concern as well. Especially if
it is a malware which can leak any information.

IoT environment or the smart environment in this
particular case since the issues are rather common can be
divided into three main levels [3]: application level

transportation level and perception level. All these three levels
bear threats which are typical to them.

TABIEL SMART ENVIRONMENT THREAT LEVELS
Layer Main Threats
Application level — Data leakage: stealing data

provides  customer

ted - DoS attacks: making services unavailable
Teques seTvices

like air termperaturs Malicious code injection: exploiting knowm
vulnerabilities

Transportation Routing attacks: intermediate malicious nodes

kﬁ-l._ ts and DoS attacks: making nodes unavailable

IECEIvVEs any S

collected data Data transat attacks: attacks in networks
Fhysical attacks: node tempering, replacing

Perception level — Impersonation: fake identity for attacks

physical sensors to
collect any data and
to process it

DoS attacks: making nodes unavailable
Routing attacks: intermediate malicious nodes

Data transit attacks: sniffing, man-in-the-
mddle

This research focuses on the application level The
operating system Android is picked due to its leading positions
in the market.

. ANATLYSIS OF THE CURRENTLY AVAILABLE

ANDROID DATA LEAEAGE MONITORING TOOLS
Data availability to third parties in the Android operating
system relies on the permission model [4]. Permissions are
such labels which should be assigned by developers to their

application. The application mmst define in the manifest file
which sensitive resources it needs to have an access to. The

user dunng the installation has a chance either to grant these
permissions of not.

A Preinstalled permission manager

As Android 6.0 “Marshmallow™ has been introduced in
2015, the ability was provided to toggle any granted
dangerous permission groups for any specific application [5].
The accessibility of this tool may vary depending on the
manufacturer of a device. but 1t can be accessed in general via
Settings > Apps / Application Manager > Permissions.

A screenshot 1s provided below of the operating system
Android §.1.0. It gives an access to the list of all the installed
applications. Dangerous permission groups can be reviewed,
granted or revoked at any time.
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Fig. 1. Premstalled pemmission manager

B Application Inspector

A good alternative which is available on Play Store for the
permission management is Application Inspector. This is a
third-party application which is developed by UBQ5Soft.

The tool once it is launched provides a list of all the
installed applications. One can see more details after picking
any particular application within that list concerning libraries,
last update time etc. Involved permissions are described as
well as their level they belong to is provided: dangerous,
normal, signature. The status of granted or not granted is
available which can be changed after tapping and being
directed to relevant Settings submenus.
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Fig. 2. Application Inspector

C. Apk Analyzer

It is a very extensive analyzer and it provides an access to
different statistical data after a specific application is picked
within a general scanned applications list. There is a tab for
used permissions. These permissions are listed after tapping
the tab, but the information resources are very limited. There
are no descriptions about these permissions. Which level they
belong to 15 undefined. There 15 no information if any of these
permuissions 10 the mamifest file are granted or not.

com.zzkko

CERTWICATE USED PERMIS

Fig. 3. Apk Analyzer

D. Packagelnfo

Another application which can be helpful for scanning any
installed applications on the device 1s Packagelnfo. It gives a
list of applications after scanning which are available for a
more detailed review after picking any of them. It gives some
package information, including the list of permissions. There
are no detailed descriptions of these permussions. The state
whether they are granted or not 1s unidentified.
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Version Hame 650
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Pemissioms andraid.permission 5YSTEM_ALERT

andraid permission USE_CREDENTIA
angraid. permiggion INTERKET
android permission WRITE_EX TERMA
andmid permission BEAD EXTERMAL
android permission CAMERA
andoid. pemission GET_ACCOUNTS

arirnid rarmireing ARE |

Fig. 4. PackageInfo

It becomes obvious after the analysis of some currently
available tools for permission scanning and monitoring that
the focus given on the permissions may not be enough for a
regular user. A regular user may not want to search for any
explanatory information about the granted permissions in
external sources. It may lead the user to underestimating any
potential threat due to personal information leakage.

IV. V-5 AXIS INFORMATION SENSITIVITY
ASSESSMENT

Different data classification methods were taken info
consideration but V-5 method [6] was chosen as the most
appropriate one in this case. This method classifies any
available information based on 2 axis which stand for
information value and sensitivity. As the authors suggest who
have introduced this methed it is possible to assign the data to
different information classes while implementing different
SeCurity measures.

A. V-5 axis method in the protonpe

In order to able to use the proposed V-5 axis method for
the data on Android device, we first need to define the value
of the vertical axis for information sensitivity (Y). Sensitivity
axis has tree levels: low (0), middle (1), and high (2).
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Fig 5. V-5 axs chart
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The horizontal axis for information value (X) has also
three levels. The levels are comespondingly: low (0), muddle
(1). and high (2).

The official classification of permissions available on
Android developers portal was used for that purpose [7].
Permissions are classified there into four groups: normal,
dangerouws, signature, and special ones. This official
classification reflects different information sensitivity levels
to any potential information leakage These permissions were
assigned to the sensitivity (Y) axis in the following manner:

1) Low {0); Normal permissions are assigned to this
level due their low potential threat. These permissions are
granted to any installed application on a smart device without
any intervention on the user side.

2) Middle (I1); Some normal permissions are
assigned to this level Applications with these permissions
may cause some  inconvenience to users  like
CHANGE NETWOREK_STATE which allow to change the
connectivity to wireless networks.

3 High ¢2); Dangerous permissions groups were
assigned to this level. It is officially confirmed and classified
as having negative impact once the information which
belongs to the above class is unintentionally exposed to any
third part parties.

Signature permissions and special permissions were not
further considered in this research. Therefore, they were not
assigned to any axis level.

The horizontal (X) axis for information value is used for
a personal assessment of the information stored on the smart
device. The values for this axis are selected by default in the
prototype but a user can change them any time.

1 Low (0); This information is not valuable to the
user or the user will not have any sigmificant issues upon
losing it. Permissions of low sensitivity (Y) axis level are
matched to this value (X) axis level by defanlt which results
in ) as a score.

2) Middle {1): This information might have some
value to the user or the user might have some issues upon
losing it. Permissions of middle sensitivity (Y) axis level are
matched to this value (X) axis level by default which results
in 1 as a score.

3 High (2): This information is valuable to the nuser.
Losing it might cause considerable issues or financial losses.
Permissions of high sensitivity (Y) axis level are matched to
this value (X) axis level by default which results m 4 as a
score.

B Proposed prototype based on V-5 classification

The proposed prototype Permission Monitoring System
gives a quick review of the installed applications. It consists
of 2 main lists. The first one 15 made of applications which are
sorted m the order of the highest danger pomt score to the
lowest one. A total danger point score for a specific
application is compared to the maximum possible danger
point score (maximum point score is 134). It gives that way a
quick review of the data leakage potential.

APPS PERMISSIONS
@ SnapBizCard " 24/134

28/134

o OneDrive 28134

Fig. 6. Pemussion Monitoring System

V-5 axmis classification method is wsed both for the
maximum danger point score calculation and for the current
danger point score calculation of any specific application. As
mentioned above, permission classification and default
information values which a user can adjust to his / her own
priority any time are taken into consideration.

If a user taps any application in the application list
provided by the prototype, further options are available. The
user can see the package name, version number, last update
time etc. It also provides the number of dangerous, potentially
dangerous and normal permissions. These permissions can be
further explored after tapping their titles in this submenmu.
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Package name
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Wersion
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Data becation

Adutadusenilicom. zxkko

Dengerous

7 pemrisssions (0 granted)

Potentially dangerous

& pamissions

Other

11 permissions
Fig. 7. Specific application data

As soon as a submenu option for permissions is tapped,
one can see the dangerous permissions which of them are
namely granted. If these dangerous permission groups are not
granted but they are still in the list, 1t means that the mamfest
file contams that permussion group, and as the application 1s
used, sooner or later this permission group will be requested
by the corresponding application. It is also the place where a
user can change the value (horizontal one) axis level to a
preferred one if he / she thinks that the default value does not
meet his / her expectations. E.g. if a user feels that there is no
important information in his / her contacts book and exposing
it unintentionally to any third parties 1s not a big concern, it is
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possible to change the value axs level to the middle one or the
low one. Danger point score will be recalculated accordingly.

C. V-5 classification of permissions

The following default values were used to calculate the
score for any permission used within an application.

TABLETL MAX OF POINTS FOR. A SPECIFIC PERMISSION
Dangerous | 2 0 2
Permissions
Potentially | 1 0 1 2
dangerous
Normal 0 0 0 0
Permissions
0 1 2
Low Average | High
value value value

The maxmimum amount of points for a dangerous
permission 15 4. Meanwhile, the maximum amount of points
for potentially dangerous permissions is 2.

The following formmla was used to calculate the danger
point score:

(Yp ™ Xp) +( Yop * Xop)

All the permission groups which belong to the dangerous

Permission Permissions and max. score on both axis _
group Permizsions Yo | Xp | Ml
USE SIP 2 2 4
SEMNSORS BODY SENSORS 2 2 4
SMS SEND SMS 2 2 4
RECEIVE_SMS 2 2 4
READ 5MS 2 2 4
RECEIVE_ WAP FUSH 2 2 4
RECEIVE_MMS 2 2 4
STORAGE i]éED_E(TERZ\'AL_S TOR 3 1 4
WRITE_EXTERNAL STO " , 4
RAGE - -
Maximum point score for dangerous pemmissions 104

Some normal protection level permissions are used for the
sensitivity (Y) axis with the default value set to Middle. These
values officially are considered as not dangerous, but a user
may find it uncomfortable if their status becomes
uncontrollable. Therefore, the level on the sensitivity axis (Y)
15 1, and the level on the value axis (X) which can be changed
by a user is also 1 by defaunlt. Howewver, this default value is
considered as 2 when calculating the maximum danger point
score. The following table provides further calculation details.

protection level are uwsed for this prototype. As it was TARLERV. MK SCOREREEOTENTIALCE IMNGEROG
mentioned above, they belong to level High (2) on the Permissions Yoo | Xop | Mul
sensitivity (Y) axis. Further details are provided below. CHANGE NETWORK STATE 1 - l“:“:“m
TABLENI  PERMISSION GROUPS AND MAX. POINT SCORE CHANGE WIFL STATE . ) 5
Permission Permissions and max. score on both axis _ MODIFY_AUDIO SETTINGS ) 5 5
sroup Permissions L | % | e REQUEST_DELETE_PACKAGES 1 " 5
CALENDAR | READ CALENDAR 2|2 4 NEC ] 3 3
WRITE CALENDAR o 4 REORDER_TASKS ) 5 5
CALL 1OG | READ CAIL LOG 2 2 4 REQUEST INSTALL PACKAGES ) 3 5
WRITE_CALL LOG 2| 2 4 T ASETIGET . 3 3
PROCESS OUTGOINGC | 5 |5 | 4 T TASES —1 5
CAMERA | CAMERA 2|2 4 BILLING . 5 5
CONTACTS | READ_CONTACTS 2|2 4 SET_ALARM ) 3 3
WRITE_CONTACTS 2|2 4 DISABLE_KEYGUARD ) 5 5
GET _ACCOUNTS 2 2 4 SET WALLPAFER 1 2 2
LOCATION | g CESS-FRELOCGAIIO 15 | 1y SYSTEM_ALERT_WINDOW 1S 3
é}EICE 55 COARS TOCATI 3 5 4 WRITE_SETTINGS 1 7 2
;"%CMPHD RECORD_AUDIO 2 2 4 Maxinmm peint score for potentially dangerous permussions 30
PHONE EEAD PHONE STATE 2 2 4
READ PHOMNE NUMBERS | 2 2 4 TABIEWV. TOTAL MAXIMUM SCORE
CALL PHONE 2 2 4 Maxinmm danger point score Max.
ANSWER, FHONE CAILS | 2 2 4 Maxinmmm pomt soore for dangerous permissions 5::’:
ADD VOICEMAIL 2 2 4 Maxirmum pomt score for potentially dangerous permissions 30
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Maximum danger point score Max.
score
Maxmmum peint score for dangerous pemussions + 134
potentially dangerous permissions

The maximum danger point score therefore 1s 134 If a
user changes the level on the value (X) axis for any dangerous
permission group of a potentially dangerous permission to
low, it means that this permission will be multiplied by 0
which leads this permission to be unconsidersd in the total
danger point score for applications.

V. EXPERIMENTAL FINDINGS

The purposes of completing information leakage
experiments based on permissions were the following ones:

1) Which categories do pose the highest risk of an
information leakage among the tested ones?

2) Which applications do pose the highest risk of an
information leakage among the tested ones?

3) Which permissions are requested the most frequently?

The following devices were used in one or other way in
order to download the applications for testing them with the

prototype.

TABLEVI  USEDDEVICES

Device
Lenovo Yoga 330

Basic specifications
Windows Pro 10
Intel® Core™ i3-8130U CPU @ 2,20 Ghz
16,0 GB RAM
Android 200
Octa-core (2.3GHz Quad + 1.7GHz Quad).
64 but, 10nm processor
4 GB RAM (LFDDR4)
Android 8.1.0
Octa-core (4x1.6 GHz Cortex-A53 & 4x1.0
GHz Cortex-A53)
3 GBRAM

Samaung Galaxy 58

Samsumg Tab A (SM-
T583)

Applications were downloaded based on different
categories. Applications within the categories were picked
while using the mest popular application list since these
applications are the most relevant ones to the biggest number
of users.

The most popular 20 applications from the categories
below were downloaded and installed.

s Shopping

+ Finance

s Communication
e Education

s Business

Tested categories according to the results of the
information leakage risk are distributed on the chart in the
following way.

900
goo 762
700
H Communication
600
M shopping
500
M Finance 406 393 387
400
Business
300 275
M Education
200
100
0

Fig. 8. Dnstmbution of the tested categories

There results were calculated by summing up the danger
point score of all the tested applications within that category.
It was 20 top applications in it based on their popularity.

The following applications pose the highest risk of an
information leakage among the tested ones.
100
M Messenger for SMS 50
80

8B
79
73
M Facebook Messenger 70
60 56,
M Signal Private 0
Messenger
40
Viber Messenger
30
20
WWhatsApp Messenger /
SHEIN 10
0

Fig 9. The most dangerous applications

These applications were picked by looking for the highest
danger peint score among all the tested applications. The
number of the tested applications is 100 at the moment.

The following dangerous permissions are requested the
most frequently by the downloaded applications which were
used for this research.
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20

W READ_EXTERMAL_STO BO
RAGE

78 o
70
W WRITE_EXTERNAL_ST 59
ORAGE &0
B CAMERA 30 44
40 36
READ_PHONE_STATE a0
20
W ACCESS_FINE_LOCATI
oM 10
0

Fig. 10. The most frequent permissions

Numbers of the usage of different dangerous permissions
were calculated in this test. As 100 Android applications were
currently tested in this research, the chart numbers suggest the
amount of instances the corresponding permission was
requested or was to be requested. It means in this case that the
permussion READ EXTERMNAL STORAGE was requested
by 78 applications out of 100 tested applications. Top 5
permissions with the highest usage number were picked.

VI CONCLUSIONS

Android OS security is based on the permission model
However, granting the permissions can be underestimated by
a regular user due fo a lack of available information or interest
in his/her personal securty.

A prototype has been offered which provides a simple risk
assessment of any information leakage. A user does not need
to have any awareness of permussions to understand the
results.

100 applications in total from 5 different categories were
tested. The results are provided in charts for a comparative

purpose.
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Security Permission Monitoring Method for Smart Devices
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SUMMARY

It is said that there are over 2 billion of smartphones [1] currently in the world. To be more
accurate, it can be about 2.7 billion in 2019. A smartphone is known to have an operating system
which enables a user to download and install any required application. This comfort does come at
a price. Android operating system which is among the leading ones for its popularity has also its
vulnerabilities. Some resources may say that Google trades its users’ privacy... [2]. Android 05 is
based on permissions. If a user grants certain permission, relevant information can be used by
that application. Sensitive information can be exposed.

Another concern is malware. Andrew Ahn, the product manager. has said that they had removed
700 000 malware applications from their Play Store in 2017 before it was uploaded. It makes 99
%. But 1 % was still not removed on time Malware is even more dangerous due to its
uncontrollable sensitive information leak

The purpose of this research is to propose a method to asses any information leak in Android
devices. A prototype which allows to assess the extent of an information leak shall be offered. It
calculates a total danger point score based on requested permissions (on Y axis) and information
value (on X axis).

V-5 axes method [3] was used for this purpose. Permission sensitivity (Y) axis: low (0 points),
middle (1 point), and high (2 points]. Official Android permissions were distributed on this axis
[4]. Information value (X] axis: low (0 points), middle (1 point), and high (2 points]. Default values
were used for this axis, but a user can change it any time.

100 applications as benign ones were tested. They were downloaded from Play Store while
picking 20 top applications from 5 random categories. 41 malware applications were downloaded
[5]. Top 5 applications among the tested ones which have the highest information leak potential
have been listed. 5 most frequent permissions for benign and malware applications were detected.

Table 1. Top 5 applications and permissions.

Highest leak potential in The most common The most common

danger point score permissions in benign permissions in malware
Messenger for SMS READ_EXTERNAL_STORAGE | READ PHONE _STATE
Facebook Messenger WRITE_EXTERNAL STORAGE | WRITE EXTERNAL STORAGE
Signal Private Messenger CAMERA READ EXTERNAL STORAGE
Viber Messenger READ PHONE_STATE SEND _SMS

WhatsApp Messenger ACCESS_FINE_LOCATION RECEIVE_SMS

The prototype allows to assess quickly any sensitive information leak potential by giving a total
score in points. The research gives a list of applications one has to pay an increased attention to
in order to avoid any leak. The most common permission patterns may suggest using an anti-virus
application for a malware scan.
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Abstract

There are well over 2 billion smartphones
curvently in the world Their number is only
increasing A big part of OS is Andvoid It is not only
an OS5 with huge resources. Android is notorious for
an increased information leak potential. Information
availability is based on granted permissions, but a
user may underestimate it due to a lack of interest or
skills. Application developers are often blamed for
asking too many permissions. Meanwhile malware
and commercial spyware means that the information
leak in question is unconirollable.
Permission Management System, the prototype, has
been affered which gives a simplified review of any
potential information leak due to permissions. A
comparative studv has been completed on benign,
malware and commercial spyware applications.

Keywords —  Android,  permission,dangerous
permission, information leak,
smartphones permission  monitoring, — permission
management, benign, malware, commercial spyware

LINTRODUCTION

As soon as smartphones emerged, they have
become an inseparable part of our lives. It is said that
the mumber of currently used smartphones i the
world 1s well over 2 billions [1]. The comfort they
give though 15 not for free. It comes at a price. And we
pay with our privacy for this.

There were severalOSfor smartphones smce their
miroduction but few of them survived up to the
current day. One of these OS 15 Androed It was 2008
when the first device was launched with 1t. Ever since,
1t 15 getting bigger, more powerful and more popular.
Now 1t 15 more than a smartphone OS. It 1s available
in wearable electronics, IoT, TV boxes etc.

Plenty of scientific studies have been completed
due to Android OS5 privacy concems. Google Play
Store 1s a relatively safe place for downloading any
application. They have a vanety of security
procedures to check the uploaded applications.
However, there were some reports that a malware is
not always removed on tume to prevent users from
getting infected. And repackaged applications seem to
be the easiest method to mject any malicious code mto
an application which looks like an original one. One

study claims that about 86 %6 of malware samples [2]
were repackaged applications.

It 1s not only malware which 1s lknow for
mformation leakage to third parties. Benign Android
applications are also notorious for this. One can hear
such claims like “Google trades privacy and security
for... [3]". In addition to this, there are plenty spying
applications which cantranstmt wour location,
messages, calls and other data. The prumary goal of
spying applications is to monitor your children or to
keep track of busmesssmartphones [4] as 1t 1s
officially suggested, but the truth 1s they are often
used to spy on somebody you may have an access to
histher devices to configure it for, and 1t can be a
victim i this particular case [3].

This research aims to analyze any mformation leak
potential the Android OS faces throughout the usage
of different applications. It will focus on the methods
of the mnformation leak. and the type of data whach can
be made available to any unauthorized persons.

The experimental part includes a prototype which
was used to test the applications. Benign and spying
applications were downloaded from Google Play
Store and therr official dealers. meanwhile malware
applicationswere obtained from ashishb [6] collections
of Android malware samples.

IL INFORMATION LEAK THREATS

Benign applications. Android OS security 15 based
on a permission model as an application 1is
dovwnloaded and mstalled. Developers of any Android
application are required to define i  the
AndroidManifest xml file the permissions which their
application will need to mun comectly These
pernussions may not be required immediately. A
request to grant it will made to the user if he/she uses
a particular function which needs specific hardware
resources. Once these permussions are granted, the
application 15 enabled to ftransmit any corresponding
data to relevant third parties.

ISSN: 2231-2803
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TABLEI
ANDROID PERMISSION MODEL
Permissions Details

They are expected to pose very lownsk. A
system will grant them automatically at the
Normal moment the application is being installed Tt
cannot be cancelled.

E.z SET_ALARM

These permussions are also given at the time
of an installation but it should be there the
compliance of the certificates

E.z READ VOICEMAIL

Signature

Special permissions actually belong to the
signature permuissions but they act shightly
i a different way. They are extra sensitive,
Special therefore applications would rather avoid
asking for them

SYSTEM_ALERT WINDOW and
WRITE SETTINGS

These pernussions are orgamzed 1n ceTtain
groups. If one permmssion 1s granted to an
application, the other permissions withn
that group is also granted.

E.z READ | CONTECTS and
WRITE_CONTECTS

Dangerous

Officially these permissions are divided mto 4
classes [7]. However, there are 3 protection levels.
Special permissions do not have a separate prmecuc-n
level. The purpose of these permlsmms and
classification of them 1s to protect the pm‘acy of an
Android user. If one grants the permission for an
application fo read or wmie comtacts or SMS
messages, a potential threat will be a misuse of the
above-mentioned information when the relevant
application uses 1t improperly.

The downside of this model is that a regular user
may not always be aware of the significance of these
permussions. A lack of mterest of a personal security
may lead to personal information being exposed to
some unauthorized parties.

Android malware. After a permission is granted,
there are no limitations on how the recowrses of a
smartphone are used [8] Information leak i bemign
applications 1s an open question buf malware can
explott 1t to a higher degree.

SophosLabs has collected almost 1.5 mllion of
unique Android malware samples [9] Thewr chart
gives a suggestion what kand of threats Android users
may expect.

Classifications of Android Malware in last 12 months

I}nm.lmd: Restkit Banker
T, ——Parmuare

O.5%

I ———————————
http:/fwww.icttjournal org
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Fig. 1. SophosLabs malware statistics

The popularity of SMS malware accounts for the
easiest way to attackers to profit on their malign code
distribution. An extra attention should be paid wiile
granting this permission.

Android spying applications. There 1s a number
of officially available spying applications on Play
Store or available via Google Search after subnutting
any relevant keywords. Some of them are heawily
promoted and comresponding ads will appear during
the search.

If these spying applications were used as they are
officially introduced, it would rise no concerns. They
are mtroduced as a children monitoring tool or an
office smartphone control application. The reality as
the research [10] shows can be different Violent
partners tend to install these applications on their
victims® devices i order to track therr location and
communication which leads to a higher degree
violence.

Tlis research will focus on the above-mentioned
types of applications. As all the security 15 based on
the permissions i Android. Permission Management
System, the prototype, has been miroducedfor any
potential mformation leak threats.

IIT. OVERVIEW OF THE CURRENTLY COMPLETED
RESEARCHES

A huge number of researches has been completed
on the AndroidOS, and a considerable number of them
1s dedicated to 1ts permission model Permmssions may
hardly be enough to tell if that application 15 malware
or a benign one, but it 15 good enough to give a
general view of what lkind of information could be
made available to someunauthorized parties.

Tianhang Lu and Su Hou have proposed a two-
layered malware detection model [11] in order to
improve the accuracy Malware requested permissions
are often similar to the permissions requested by
benign applications. Sensitive permission maodel
analysis along with the machine learning would do a
better job as it 1s implied. Random forest 1s used as a
machine leamning algomhm for the first layer,
meanwhile sensitive permission rules are used by the
second layer.

The research completed by Gurol Canbek and
others [12] highhghts the importance of a regular
Android user to understand permissions which are
requested by an application mstead of making
statistics on the most frequently requested permissions
by malware and bemign applications. Their solution
was to group semantically 251 Android permissions
mio 12 clusters. They have also proposed a
visualization approach which is to look more
conventional to end users and experts.

Another attempt to use permissions in order to
detect any malware which leads to uncontrollable
mformation leak 15 made by Abdirashid Ahmed Sahal
and the others [13]. They have imtroduced a new
weighting method which they call TF-IDFCF. They

Page 28
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clamm their detection rate i1s above 953 %. They
decompile Android application files m order to read
their requestable permmssions which are stored m the
AndroidManifestxml  file.  Unique  identified
permissions in malware and benign applications are
used to build a bmary matrix. An enhanced TF-IDF
method 1s used to select features while building their
datasets. Fmally, n order to detect any potentially
negative application, multiple classifiers are tramed.

What concerns spyware applications and a
detection of them there are also some papers
available. Mustafa Hassan Saad has proposed mn lus
paper a spyware application for a better inderstanding
of the ways the spyware applications work and a
soluion to fight any spyware which i1s called
DroidSmartFuzzer [14].

It 15 stated i the abovementioned research that
spyware 15 a concern for privacy as it can overtake
SMS messages, mcoming and outgoing calls, andit
transmits data via internet DroidSmartFuzzer 15 based
on a Fuzz testing which 1s an effective technique to
find any security vulnerabilities. The sofiware gets an
mput of a big amount of diverse data, and 1t 15 being
monitored during this process for any unusual
behavior, crashes and fails A specific goal of
DroidSmartFuzzer m that particular case was to spot
any internet usage by some unauthorized applications
using the following pernussions:

« RECEIVE SMS
« PROCESS OUTGOING CAILS
« READ PHONE_STATE

As the test was completed, 1t has confirmed that
according to the authors their application was
successiul to report any spying activity.

IV. ANATYSES OF THE CURRENTLY
AVAILABLE ANDROID INFORMATION LEAK
MONITORING TOOLS

Smee Android permmssion model 1s so important for
users’ sensitive information, relevant attention should
be paid to any existing tools. Developers define m the
manifest file which permussions are needed for that
application. A user can either grant it or not but not
granting may lead to an improper functioning

A Android Play Store permission review secfion

Android Play Store 1s the very first place where a
user can review thess permissions in order to assess
any sensitive information leak However, getting an
access to this section might be slightly complicated at
first. One has to pick the required applications, click
on the title READ MORE, scroll to the bottom of the
pop-up window, and chick “View Details underthe
“Permissions” title.

Messenger — Text and Video Chat
for Free

Facebook

This app has access to

2 Mentay

B Calendar
Fig. 1. A part of Messenger permissions

B. Permission monitoring via seffings

It was not possible to toggle any granted
permissions before Android 6.0 “Marshmallow™ has
been released m 2015 [15] Usually that option 1s
available via Settings = Apps / Application Manager =
Permussions. It may differ however due to a
manufacturer.

A screenshot is provided below. Dangerous
permission groups can be granted or revoked by using
a toggle switch. Normal permissions are granted
automatically.

App permissions

E Contacts
!‘ Phone .l
- Storage

Fig. 3. Permission overview via settings

C. Third party applications

There are somethird-party applications for a
permission review which gives a good idea of any
potennalleak of sensitive information. To name a few
of them:

+ Application Inspector
+ APK Analyzer
+ Package Info

These applications will usually scan the device for
any mstalled applications i order to produce a list of
them. As that list 15 fiurther explored, one can see after
picking a particular application some more details
about it It may include the wversion number,
installation path. update time libraries, granted
permissions and permissions to be requested as well
as some other details.

APK Analyzer has a good function which allows a
dovmnloaded APE package to be scanned by that
application before it 15 mstalled. It gives a chance for a
permission review one more time.

A tool which gives a more focused review on
pernmssions might be useful. A regular user nught not
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be persistent enough to look online for further
explanations on certain permissions and how that type
of information will be used. A persemal factor on
mformation sensitivity value mught also introduce a
better understanding of any potential information leak.

V. INFORMATION LEAK MONITORING ON
V-SAXFES

It was decided that V-S axis method [16] is the
most appropriatefor the semsitivity assessment of
permissions and their associated mformation One axis
1sforinformation value (X)and the other one 1s for
permission sensitivity (Y) As different levels are
assigned on these 2 axes, different security measures
can be applied.

The levels of the axis are the following ones:

Permissionsensitivity (Y): low, middle, and high

Information value (X): low, middle, and high.

:t

Lirw Wikl Highi Vilue

Fig. 4. V-5 axes and their levels

The official Android classification of permissions
[17] was used for permission sensittvity (Y).
Permussions ongmally are classified mto 4 groups:
normal. dangerous. signature, and special ones. These
permissions were assigned to the sensitivity axis (Y)
m the following way

TABLE IIT
VALUE AXTS (X) BASED ON PERSONAL
VIEW

Axis (X)

Tevel Points Information value

Low value information. A user is not
concemed to lose 1t
Low sensitivity (Y) 1s matched with
low value (30) by default.
Average value mformation. A user
1 may regret to lose it.

Middle sensitivity (Y) is matched with
middle value (X) by defanlt.

Low 0

Middle

High value mformation. A user does
not want to lose it.
= High sensitivity (¥) 1s matched with

high value (X) by default.

Permission Management System, the proposed
prototype.is based on these two axes. As this
prototype 1s launched, it starts scanmng all the
mstalled applications. APPS list 1s produced by
default where applications are ranked according to
their danger point score. The second list
PERMISSIONS is the one where permissions are
ranked by the frequency of their usage It gives a user
a quick review of any potential sensitive information

leak

APPS PERMISSIONS

@ Airbnb

YouTube

&  Bixby Voice

TABLE I © ow
SENSITIVITY AXTS (Y) BASED ON _
PERMISSIONS Fig. 5. The prototype
All the permissions from dangerous pernmssion
Axis (V) ) ) . group were used for_ pem:lissiop sensitivity (YY)
Tevel Points Assigned permissions axis Dangerous permissions are assigned by default to
. Normal-they are not dangerous the level High (2).
Low 0 officially. Granted automatically. gh 2)
Mormal — they are not dangerous -
Middle 1 officially by may cause issues. E.g. ) TABLETY
CHANGE NETWORE STATE PERMISSION GROUPS AND MAX. POINT SCORE
] Dangerous —dangerous permission Permission Permissions and max. score on both axis
High 2 groups. They may cause some group Permissians Y| X | F*X
sensitive information leak l(i_.‘ﬂ_Ew.]DA READ CALENDAR 4

Information value axis (X) 1s dedicatedto a personal
assessment of the stored mformation. The prototype
uses the default levels for this axis, but they are
avatlable for adjustingat any time.

WRITE CATENDAR

CALL LO | pEaD cALL LOG

202
212 4
2 il
G L 4
WEITE CAIL LOG 212 4
PROCESS OUTGOING_ | 4 3 4
CAILLS e
CAMERA | CAMERA i 4
~ Meximm po-j;:-u score for dangerous pemmsmns 104
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Some normal permussions were picked for using
themwath the permission semsitivity (Y) axis The
default value 1sset toMiddle (1). Tt 1s set to High (2)
when maximum point score 15 calculated which equals
134 Normal pernussions are considered to be not
dangerous and they are granted automatically as an
application is getting installed, but they may cause
some inconvenience. Besides some normal
permissions like CHANGE WIFI STATE are very

TABLE VI
USEDDEVICES

Device Basic specifications

Lenovo Yoga 530 Windows Pro 10
Intel® Core™ §3-2130U CPU @ 2.20

Ghz
16,0 GB RAM

Samsung Galaxy 58 Android 8.0.0
Oeta-core (2.3GHz Quad + 1. 7GHz

Quad), 64 bit, 10nm processor

commeon among malware applications. 4GB RAM (LPDDR4)
Samsung Tab A (SM- | Android 8.1.0
- T585) Octa-core (4x1.6 GHz Cortex-A53 &
. TABLEY . - 4x1.0 GHz Cortex-A53)
MAX. SCORE FOR POTENTIALLY DANGEROUS 3GBRAM
Permissions Y | X | Y*X
CHANGE NETWORK_STATE | 1 | » 5 The test includes 100 benign applicali_ons, 41
: malware and 28 commercial spyware applications.
CHANGE_WIFI_STATE 1|2 2 Benign applications were downloaded from Play
MODIFY_AUDIO SETTINGS 1 5 Storeusing 5 categories: shmg finance,
_ _ comnmmication, education and business. These
REQUEST_DELETE PACKAG 1|2 7 categories were selected randomly. Top 20
ES applications were selected from each of these 5
NFC 1|2 2 categories.
REORDER_TASKS 112 5 _Malware app]icatims_ were dmtﬂmded from
: - - GitHub  [6]. Meanwhile commercial spyware
REQUEST_INSTALL PACKAG | , | , 2 applications were randomly downloaded from Play
ES Store or from their ongmal distributors.
FLASHIIGHT 112 2
GET_TASES 112 2 B Averag benign 3 3143
B G BE . app score 30
- - 25 2173 2125
SET_ALARM 1|2 2 Average 20
DISABLE_KEYGUARD 112 2 commercial .
Spyware score
SET_W APER 1 2 2 W Averag malware 10
SYSTEM_AILERT WINDOW 112 2 score 5
WRITE_SETTINGS 1121 2 0
Maxmmum pomt score for dangerous 30
permissions Fig. 6. Average danger point score

The maxmmum danger pomt score 15 104 + 30 =
134 Default levels are used for the mnformation value
(X) axis but a user can change it. As the tables above
suggest, the default information value (X) axis has the
level High (2) when it is matched with dangerous
permissions the axis Y. The default level on the
mformation value (X) axis 15 Middle (1) when it 1s
matched with some picked normal permissions on the
axis Y. If the level Low (0) 1s chosen, it will be
multiplied by 0 which renders that pernussion
unconsidered.

VL EXPERIMENTAL FINDINGS

This experiment has been completed with the
following purposes:
1) Do commercial spyware and malware have on
average a higher score over benign applications?
2) Which pernussions are the most common for
benign, malware and spyware applications?

As one can see in the chart, malware apphlications
have on average a higher danger point score by
1/3.The paper [18] claims that malware applications
usually tend to request more permissions than benign
ones. That could be the case.

Permissions solely may not however reflect the
whole danger of malware due to its uncontrollable
mformation leak A malware application may ask just
a few permussions to look completely safe but if 1t
mchides e.g. SEND SMS, 1t can send SMS messages
to bring a high financial loss. Permissions may not
reflect the danger of spying either. If e g a physical
attack follows spying, it is more than an information
leak
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W READ_EXTERNA
L_STORAGE 80

-
BWRITE_EXTERN /0 =g
AL_STORAGE 60
B CAMERA 50 44
40 36
READ_PHONE_ 30
STATE 0
WACCESS_FINE_L 10
OCATION :

Fig. 7. The most frequent benign application
permissions

Benign applications are mostly eager to use the
external storage of a device They would also need
access to a camera or location.

Malware would tend to use a different set of
applications as it was noticed mn the paper [18] More
attention was paid to dangerous ones m this case due
to more sensitive nature.

a0
READ_PHONE_ 37 36 36
STATE 35
BWRITE_EXTERN 30 .
AL_STORAGE
25
WREAD_EXTERNA
L_STORAGE
B SEND_SMS =
10
W RECEIVE_SMS 5
0

Fig. 8. The most frequent malware permissions

READ PHONE STATE domunates but an access
to the extemal storage is also very important
Permuissions for SMS messages are common.

Commercial spving applications will most
frequently ask for the location of the device. Except
reading the storage and the phone state, they will also
need the contacts. The set of permussions will mamly
depend of the ﬁmctlmahty

No scan of permissions may work if the device m
enabled for such default services like Find My Mobile
(Samsung). It 15 meant to find the lost device but 1t
could be used to spv on close people to some
extentwhen these devices are regstered on the same
account. Tracking services as for the lost phoneare
available at https://findmymobile samsung com.

WACCESS_FINE_LOC  2° 3
ATION 20
20 18
B READ_EXTERNAL_ 1
STORAGE . “
B WRITE_EXTERNAL
_STORAGE
10
READ_PHONE_STA
TE
5
mREAD_CONTACTS
0

Fig. 9. The most frequent commercial spyware
permissions

Further work can be done to assign a higher pomnt
score for the most common malware or commercial
spyware pernussion sets which would allow to
identify 1t easier. It would also suggest to double
check a corresponding application with an anti-virus
tool or just remove it.

VIL CONCLUSIONS

Android OS uses permission protection levels.
These permissions are not always explanatory encmgh
to understand their importance. Granfing a permission
keeps one mformed that this type of information 1s
used but there are no methods to reveal how it 15 used.

The prototype provides a quick and user-friendly
assessment of a potential sensitive mformation leak.
The danger of an mformation leak may not always be
reflected with permissions if any further mformation
misuse 15 involved for a physical attack or violence.

The research mcludes 100 benign applications, 41
malware  and 28 commercial spyware
applications They seem to have their typical set of
pernussions. A further study of these sets may lead to
mcreased safety capabilities.
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