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ZENKLU, SIMBOLIU IR SANTRUMPU SARASAS

MOEMS — mikro—opto—elektromechaninés sistemos;

CGH — kompiuteriu generuotos hologramos;

STEM - skenuojamoji elektroniné mikroskopija;

F(x) — vienmatés muaro gardelés spalvos intensyvumas;

T — ekspozicijos laikas;

A — muaro gardelés periodas horizontaliaja kryptimi;

@ — harmoniniy virpesiy daznis;

@ — fazé;

A — pastovioji virpesiy amplitudé;

X — i§ilginé koordinaté;

Jo — pirmojo tipo nulinés eilés Beselio funkcija;

ri — i-toji pirmojo tipo nulinés eilés Beselio funkcijos Saknis;

F(x,t) — deformuojamoji muaro gardelé;

a(x) — deformacija pagal tikring forma;

u(x, t) — funkcija, aprasanti muaro gardelés nuokrypj nuo pusiausvyros padéties taske x
laiko momentu t;

S — standartinis nuokrypis;

g — atkoduoto vaizdo pilkio tony standartinis nuokrypis slaptosios informacijos zonoje;
0y, — atkoduoto vaizdo pilkio tony standartinis nuokrypis fono zonoje;
6 — slenkstis;

u(t) — trikampé bangos formos svyravimy funkcija;

F(x,y) — dvimatés muaro gardelés spalvos intensyvumas;

u —muaro gardelés periodas vertikaligja kryptimi.



IVADAS

Dinamine vizualigja kriptografija paremtos skaitiniy vaizdy kodavimo schemos
gali biiti taikomos jvairiuose mokslo ir inZinerijos uzdaviniuose. Zmogaus regos sistemos
gebéjimas vidurkinti greitai svyruojanciy objekty vaizdus laike gali buti taikomas regos
sistemos specifiniy ligy nustatymui, Zmogaus nuovargio identifikavimui, techniniy
sistemy optinei diagnostikai [1]. Antra vertus, Sios slapty vaizdy kodavimo schemos turi
gana didelj taikymo potenciala MOEMS (mikro—opto—elektromechaninése sistemose)
[2]. Taciau, formuojant CGH (kompiuteriu generuoty hologramy) optinj faziy profilj,
butina jvertinti, kad projektavimo plokStumoje virpantis vaizdas atsispindi nuo
deformuojamo MOEMS elemento. Taigi visi iki Siol pasitlyti dinamine vizualigja
kriptografija paremti skaitiniy vaizdy slépimo algoritmai yra netinkami, kai $viesos
srautas atsispindi nuo deformuojamo kiino pavirsiaus. Sios disertacijos pagrindinis
tikslas — sukurti teorinius pagrindus ir sukonstruoti atitinkamus algoritmus, leidzian¢ius
modeliuoti dinaminés vizualiosios Kriptografijos optinius efektus deformuojamosiose bei
dvimatése muaro gardelése.

Tyrimo objektas

1. Dinamine vizualigja kriptografija paremty skaitiniy vaizdy slépimo algoritmy
sudarymas deformuojamosiose harmoninése muaro gardelése.

2. Dinamine vizualigja kriptografija paremty skaitiniy vaizdy slépimo algoritmy
sudarymas deformuojamosiose chaotinése muaro gardelése.

3. Dinamine vizualigja kriptografija paremty skaitiniy vaizdy slépimo algoritmy
sudarymas dvimatése kryzminése muaro gardelése.

Tyrimo tikslas

Sukurti dinaminés vizualiosios kriptografijos principais pagrjstas skaitiniy vaizdy
slépimo metodikas deformuojamosiose bei dvimatése muaro gardelése.

Tyrimo uZdaviniai

Darbo tikslui pasiekti yra iskelti tokie uzdaviniai.

1. Sukonstruoti dinaminés vizualiosios kriptografijos schema deformuojamosiose
muaro gardelése ir pritaikyti Sig schemg skaitiniy vaizdy slépimui baigtiniais
elementais apraSomose gardelése.

2. Pritaikyti dinaminés vizualiosios kriptografijos, pagrjstos skaitiniy vaizdy
slépimu, schemg chaotiniy virpesiy atveju.

3. Sukonstruoti skaitiniy vaizdy slépimo schema dvimatése kryZminése muaro
gardelése.

4. Sukonstruoti stendus pristatomy skaitiniy vaizdy slépimo algoritmy
eksperimentiniam verifikavimui.

Tyrimy metodika

Deformuojamyjy dvimaciy stochastiniy muaro gardeliy parametry nustatymo
uzdaviniai, slapto vaizdo kodavimo bei dekodavimo algoritmai konstruojami ir
sprendziami MATLAB programinéje aplinkoje. Baigtiniais elementais aprasomy
deformuojamyjy kiny pavirSiaus dinamikos uZdaviniai sprendziami pasitelkiant
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COMSOL programa. Optimaltis modeliy parametrai nustatomi taikant apytikslius
analitinius metodus.

Darbo mokslinis naujumas ir praktiné reik§meé

1. Darbe pasitlyti nauji dinaminés vizualinés kriptografijos metodai, kai
deformuojama muaro gardelé svyruoja pagal tam tikrg tikring formg harmoniskai
bei chaotigkai. Siy naujy metody detalus i$nagrinéjimas atveria galimybes taikyti
pasitilytus metodus mikro—opto—elektromechaniniy sistemy optinei kontrolei.

2. Svarbiausias $ios disertacijos mokslinio naujumo elementas yra dinaminés
vizualiosios kriptografijos realizavimas dvimatése baigtiniy elementy gardelése.
Iki Siol Zinomuose darbuose dinaminés vizualiosios kriptografijos principu
pagristas vaizdy slépimo algoritmas buvo paremtas laike vidurkinty muaro juosty
formavimusi vienmatése muaro gardelése. Vaizdy kodavimo algoritmy
pritaikymas dvimatéms gardeléms smarkiai iSpleCia pristatomy algoritmy
taikymo sritis — tai ir sudaro Sios disertacijos prakting reikSmg.

Darbo rezultaty aprobavimas

Disertacijos tema paskelbti 8 moksliniai straipsniai, i§ jy 4 straipsniai Mokslinés
informacijos instituto (ISI) pagrindinio saraSo leidiniuose su citavimo indeksu, 3
straipsniai pristatyti tarptautinése mokslinése konferencijose ir atspausdinti konferencijy
praneSimy medZziagoje.

Disertacijos struktiira

Disertacija sudaro jvadas, 3 pagrindiniai skyriai, i§vados, literatiiros Saltiniy
sgraSas. Disertacijos apimtis — 92 puslapiai. Disertacijos pagrindingje dalyje yra 66
paveikslai ir 98 altiniy cituojamos literattiros sarasas.



1. LITERATUROS APZVALGA

1.1. Muaro optiniai efektai

Zodis ,,moiré yra kiles i§ ZodZio ,,mohair* — tai audinio, pagaminto i§ plonos
angorinés ozkos vilnos, riisis. Audéjai pastebéjo, kad ant Sio tipo audinio drabuziy
matomos keistos ir besikeifiancios juostos.

Taigi muaro interferencines juostas galima pastebéti uzdéjus vieng ant kito
perSvieCiamus panasaus rasto pieSinius ar audinius. Kaip ir i§ angoros vilnos audiniy
gauti rastai, geometriniai rasStai (tokie kaip apskritimai, lygiagrecios ir radialinés linijos)
taip pat suformuoja interferencines juostas, kai sudedami keli $iy rasty sluoksniai.

Geometrinis muaras — tai klasikiné optiné eksperimentiné metodika, pagrjsta
vizualiy rasty susidarymu, kai sudedamos viena ant kitos dvi taisyklingos gardelés, kurios
geometriskai interferuoja [3-5]. Gardelés viena ant kitos gali biiti uzdétos taikant
dvigubos ekspozicijos fotografija, atspindzio bei SeS¢linio muaro metodus, taip pat
tiesiogiai uzdéjus vieng ant kitos abi gardeles [6, 7]. Muaro metodai taikomi jvertinti
tokiems kintamiesiems kaip poslinkiai, kreivumas, pasisukimas bei jtempimas tam
tikrame plote. Plokstuminis muaro metodas (angl. in-plain moiré) paprastai susij¢s su
vienody, lygiagreciy linijy gardelémis, atspausdintomis ant nagrinéjamo kiino pavirsiaus
[4, 6].

1.1 paveiksle pavaizduotas geometrinio muaro efektas — sudéjus vieng ant kito du
lygiagre¢iy linijy masyvus arba dvi apskritimines gardeles, susidaro muaro
interferencinés juostos.

i

1.1 pav. Geometrinio muaro efekto iliustracija [8]

Muaro rasty susidaryma galima jgyvendinti naudojantis jvairia programine jranga.
G. Cloud aprasé [9], kaip, naudojantis vektorinés grafikos programine jranga, galima
sugeneruoti jvairias gardeles ir jomis manipuliuojant iSgauti jdomius muaro efekto
vaizdus. Jis i8samiai apibtidino programos CorelDraw galimybes generuoti muaro
gardeles ir apzvelgé standartines funkcijas, taikomas muaro gardeliy pasukimui,
iStempimui bei kitoms gardeliy deformacijoms [9].

Muaro rasty tyrimuose galima pastebéti du pagrindinius tikslus. Pirmasis tikslas —
tai eksperimentiskai gauty muaro rasty analizé, paremta postiimiais ar jtempimais muaro
interferenciniy juosty centruose. Antrasis tikslas — muaro rasty sintezé, kai reikia



sugeneruoti tam tikrg i$ anksto nustatyta muaro rasta [10]. Sintezés proceso metu i§ dviejy
vaizdy gaunamos reikiamos muaro interferencinés juostos, kai pradiniai du vaizdai yra
sudedami vienas ant kito. I§ anksto nustatomos salygos, uztikrinanéios reikalingo muaro
raSto iSrySkéjima, taCiau Sios salygos nenusako pradiniy dviejy vaizdy. Tam tikri
kriterijai, iSsprendziantys $ig problema muaro rasty sintezés analizéje, pasitlyti [11].
Muaro efektai taip pat taikomi tokiose srityse kaip interferometrija [12, 13], muaro
deflektometrija [14-17], muaro topografija [18-20], steganografija [21], navigacija,
klastotés prevencija [22], mikroskopija [23, 24].
Mokslinius straipsnius, kuriuose nagrin¢gjamos muaro interferencinés juostos,
galima skirstyti j tris dalis.
1. Tikslingai generuojamos muaro interferencinés juostos, turint tiksla sukurti
norimg piesinj. Kaip tipinj pavyzdj galima pateikti projektuotojo kuriamy
muaro ra$ty strukttiras, pritaikomas architektiiroje [25].
2. Muaro interferencinés juostos atsiranda kaip $alutinis, nepageidaujamas
reiskinys ir ieSkoma biidy, kaip jas pasalinti [26-28].
3. IS eksperimentiniais tyrimais gauty muaro juosty vaizdo bandoma spresti
apie stebimo kiino deformacijas [29].

1.2. Geometrinio muaro taikymai

Geometrinio muaro metodai pladiai taikomi optinéje metrologijoje. Cia galima
paminéti daugybe jvairiausiy taikymy, pradedant nuo mikroskopiniy kiiny deformacijy
matavimy, baigiant profilometrijos taikymais biomedicinoje.

A. Pofelski su bendraautoriais tyré dvimaciy deformacijy atvaizdavimg remiantis
skenuojamaja elektronine mikroskopija (STEM), muaro interferometrija ir geometrinés
fazés analizés algoritmais. Siame straipsnyje teoriskai ir eksperimentiskai apraoma, kaip
pagaminti ir interpretuoti muaro hologramas, sugeneruotas i§ STEM skenuojanciyjy
gardeliy ir kristaliniy gardeliy. STEM muaro interferometrija, sujungta su geometrinés
fazés analizés metodu, yra lengvai jgyvendinamas ir greitas metodas, padedantis gauti
santykinius deformacijy Zemélapius su dideliais matomumo laukais (iki keliy
mikrometry) [30].

Y. Tang su bendraautoriais pritaiké projekcinio muaro sistema trimatés formos
geometrijai jvertinti. Kadangi sistemos matavimo tikslumui jtakg daro daug parametry,
reikalingas tikslus projekcinio muaro sistemos kalibravimas [31].

Muaro techniky taikymas matuojant daznai apima muaro interferenciniy juosty
padéties nustatyma. Dél interferenciniy juosty intensyvumo kitimo Siuose matavimuose
daznai pasitaiko klaidy. M. Abolhassani pasiiilé formuoti muaro interferencines juostas
remiantis erdviniu vidurkinimu [32].

Geometriné mikromuaro metodika, paremta klasikinio geometrinio muaro metodo
ir mikroskopijos principais, yra pristatyta [7]. Geometrinio muaro principai pritaikyti
biologiniy sistemy mikrodeformacijy matavimui aprasyti [33]. Mechaninés trinties
kontrolés metodas atominiame lygyje, pagristas geometrinio muaro rastais,
susiformuojanciais tarp grafeno sluoksnio ir palaikanciojo kristalo gardelés, pristatytas
darbe [34].



P. Pochet ir kiti tyré van der Waals deformacijas dvimatése medziagose. Sios
deformacijos yra susijusios ir su jtempimais, ir su muaro rasty posiikiais [35]. Muaro
interferenciniy juosty susidarymas Mandelbroto orbity raStuose yra analizuojamas [36].

Femtosekundinio lazerio panaudojimas mikromuaro gardeléms formuoti yra
aptartas [37]. Dvimaéiy Ron¢i tipo gardeliy panaudojimas muaro rastams formuoti yra
pristatytas [38]. Elektrony pluosty generuojamy muaro rasty formavimo metodas aptartas
[39]. Virtualiyjy lauky metodas muaro interferometrijos taikymuose medziagy parametry
indentifikavimo uzdaviniams yra pristatytas [40].

Mikro—elektro-mechaniniy struktiiry deformacijy matavimas modifikuotu
skaitmeniniu muaro metodu aptartas [41]. Polimery temperatiiry matavimo metodas,
pagrjstas fazés zingsnio $eséliniu muaru pristatytas Siame straipsnyje [42]. Muaro juosty
i8lyginimo metodas mikrolitografijos taikymuose pasitlytas [43].

Trimacio veido atpazinimo technologija, pagrjsta $e$éliniu muaru, pristatyta [44].
Naujas metodas mikro—nano periodiniy struktiry charakterizavimui, paremtas
mikroskopine muaro technika, pasitlytas [45]. Trima¢io muaro rasty apdorojimas

L. Kunyang ir kiti tyré spalvotas muaro interferencines juostas, susidarancias dél
vienodo gylio tiesinio Fresnel objektyvo (EDLFL) ir skystyjy kristaly ekrany (LCD)
superpozicijos. Jy pasitlyta schema efektyviai pasalina muaro interferencines juostas i§
monitoriy, turin¢iy refrakcines optines pléveles su kvaziperiodinémis struktiromis [47].

1.3. Tiesinés muaro gardelés

Tiesiné muaro gardelé — ,, musimo* efekto vizualinis pavyzdys, kai dvi tiesinés
gardelés, turinCios skirtingus periodus, sudedamos viena ant kitos. Jei vienos gardelés
periodas yra A;, o kitos gardelés periodas A4,, tai gauty muaro interferenciniy juosty
perioda galime paskaiciuoti pagal tokig formule [48]:

_ M

In =727

(1.1)

(1.1) formulé iSvedama i$ formulés, naudojamos ,,musimo* dazniui nustatyti, kai
interferuoja dvi garso bangos f,,, = |f1 — f2|. Jei tartume, kad tiesinés gardelés jstatytos
vietoj sinuso ir kosinuso funkcijy, kai tamsios linijos reiSkia didziausig reikSme, o
Sviesios — maziausia, galima pastebéti, kaip susijusios tiesinés muaro gardelés Su dviejy
garsy sukurtu ,,musimo** dazniu.

Galima parodyti [48], kad muaro interferenciniy juosty, susidaranciy dél dviejy
gardeliy, kuriy periodai 4, ir 4,, pavidalas yra tokios formos:

cos(p1(x,¥) — $2(x,)); (12)
Cia ¢1(x,y) ir ¢,(x,y) — dviejy tiesiniy gardeliy funkcijos. Kai dvi gardelés yra
sudedamos viena ant kitos 2a kampu tarp jy, gardeliy funkcijos ¢4 (x, ¥) ir ¢, (x, y) gali
biiti aprasytos tokiu biidu:

2m
P1(x,y) = T(x cosa + ysina);

1

21 ) (1.3)
— (xcosa — ysina).

A

¢2(xi3") =
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Tada supaprastintai uzrase (1.2) sarySyje esantj kosinuso funkcijos argumenta
gauname:
2 4r
$1(1,y) = ¢2(x,y) = 7—xcosa+—ysina; (1.4)
m
gia A yra periody vidurkis [48]. Muaro interferenciniy juosty centry vietos
apskaiciuojamos pagal formule

h1(x,y) — p2(x,¥) = M2m; (1.5)

¢ia M yra interferencinés juostos numeris (sveikasis skaicius, nusakantis interferencing
juosta; pavyzdZiui, pirmosios interferencinés juostos M = 1). Creath ir Wyant [48]
apraso du atskirus (1.5) lygties atvejus:

o kaid, =21, =1

e kaia=0.

Nagrinékime pirmajj atvejj. Kai dviejy gardeliy periodai yra vienodi, (1.1) lygtyje
esantis A,, tampa begalinis, todél (1.5) lygties pirmasis démuo artés j nulj. Tokiu bidu
yra eliminuojama (1.5) lygtyje esanti x komponenté, ir muaro interferenciniy juosty
pavidalas priklauso tik nuo komponentés y:

4
$1(6,y) — da(x,y) = T”y sina; (1.6)

MatematiSkai Sig problema galima iSspresti taip: kai abiejy gardeliy periodai yra
tokie patys, gauname, kad A yra lygus A. Istate (1.7) lygtj j (1.6) lygtj ir iSsprende ja
interferenciniy juosty centro vietose, gausime tokia lygti:

MA = 2ysina. (1.7)

1.4. Optinés iliuzijos

Optinés iliuzijos leidzia tirti Zzmogaus vizualinj suvokimg ir jo ribas. Yra zinomos
jvairiausios optiniy iliuzijy rasys: judesio bei laiko sukeliamos iliuzijos; ap$vietimo bei
kontrasto iliuzijos; spalvos iliuzijos; geometrinés bei kampo iliuzijos; erdvés bei dydzio
iliuzijos ir kitos. Panagrinékime kiekvieng optiniy iliuzijy rasj atskirai.

Kaip tipines judesio ir laiko sukeliamas iliuzijas placiau panagrinésime §ias: ,,Spine
drift iliuzija, judesio sukeltas aklumas (angl. motion induced blindness), ,,Sigma
motion“ iliuzija.

,,Spine drift “ iliuzija. Reguliarioje statin¢je gardeléje iSskirta centriné zona, kurioje
sudaromyjy elementy aSys yra pasuktos 90° kampu iSorinés gardelés atzvilgiu (zr.
internetiniame tinklalapyje http://www.michaelbach.de/ot/mot-spineDrift/index.html).
Tada stebimas centrinés gardelés dalies ,,plaukiojimo* efektas, kurj sukelia akiy judesiai.
Sis efektas vadinamas Kitaoka ,,Spine drift“ iliuzija. Kadangi $i iliuzija priklauso nuo
akiy judéjimo, todél skirtingi zmonés skirtingai jg mato ir suvokia. Norint aiSkiau
pamatyti $ig iliuzijg, reikéty $velniai sukratyti planSet¢ ar pakratyti galva. ,,Spine drift*
iliuzijos paaiskinimas yra toks: akiy judéjimas sukelia judesio iSblukimo efekta
tinklainéje. Jei nagrinétume maziausio rasto elemento judesio sukeltg iSblukimga, tai
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kiekvienas vaizdo kontrastas smarkiai skirtysi pagal tinklainés judesio krypti. Kai
tinklainés judesys yra ties 45°, vaizdo kontrastas labai blogas.

Judesio sukeltas aklumas. Sakykim, turime besisukantj mélyny kryziuky masyva ir
tris geltonus nejudancius taskus (Zr. internetiniame tinklalapyje
http://www.michaelbach.de/ot/mot-mib/index.html). Sukoncentravus zvilgsnj j viduryje
blyksintj ir besikei¢iantj raudong arba Zalig taska, geltonieji taskai kartkartémis dingsta:
kartais vienas, kartais poromis, kartais visi trys. Taciau i§ tikryjy Sie trys geltoni taskai
visada yra. Toks reiskinys vadinamas judesio sukeltu aklumu. Pakeitus fono ar kryZziuky
spalva, taskai taip pat dingsta. Judesio sukelto aklumo paaiskinimas: nuolatinis zvilgsnio
fiksavimas | vieng taska palengvina geltony tasky iSnykima, o taSko mirkséjimas ir
spalvos pasikeitimas sukelia geltony tasky pasirodyma. Sis reiskinys primena Trokslerio
efekta, taciau yra stipresnis ir labiau atsparus akiy judéjimui.

Judesio sukelto aklumo iliuzija tiriama ir moksliniuose straipsniuose, susijusiuose
su regos tyrimais. Thomas S. A. Wallis ir Derek H. Arnold atlike du eksperimentus
nustaté, kad judesio sukeltas aklumas nepriklauso nuo tinklainés dirginimo greicio [49].
Judesio sukelto aklumo iliuzijg sglygoja zmogaus regos sistemos funkciné adaptacija,
kurios nepastebime kasdieniame gyvenime [50].

,Sigma motion* iliuzija. Turime sparCiai judancig gardele (Zr. internetiniame
tinklalapyje http://www.michaelbach.de/ot/mot-sigma/index.html). Jeigu vestume pirstu
iSilgai nuo kairiojo krasto iki deSiniojo tokiu greiéiu, kad visg atstumg pereitume per dvi
sekundes, ir zvilgsnj sukoncentruotume ties pirStu, tai matytume ramy juosty judéjima
desine kryptimi. Jeigu pir$tu vestume atgal ir sektume akimis pir$tg, tai matytume tolygy
juosty judéjima kaire kryptimi. Siek tiek pasipraktikavus galima pakeisti juosty judéjimo
kryptj ir nesinaudojant pirstu. ,,Sigma motion® iliuzijos paaiskinimas: nors Zzmogus ir
suvokia iliuzinj judesj, jo akys tolygiai seka judesj, kartkartémis greitai judant akims nuo
vieno tasko prie kito. Sios iliuzijos prieZastis yra greitas fazés pasikeitimas — juodos
juostos tampa baltomis, o baltos tampa juodomis. Atsitiktiniai truk¢iojimai btina tik dél
kompiuteryje vykstanéiy procesy. Sj fenomeng ,.Sigma motion vardu pavadino J.
Griiser, nors pirmas jj apras¢s buvo James Pomerantz.

Kaip tipines apSvietimo ir kontrasto iliuzijas placiau panagrinésime $ias: ,,Induced
grating* iliuzija, ,,Craik—O'Brien—Cornsweet” iliuzija.

. Induced grating* iliuzija. Siuo atveju naudojama $viesos gardelé su keturiais
Sviesiais—tamsiais ciklais (zr. internetiniame tinklalapyje
http://www.michaelbach.de/ot/lum-inducedGrating/index.html). Paveikslo viduryje yra
horizontali pilka juosta. [sizitiréjus j $ig juosta atrodo, kad ji keiCiasi i§ tamsesnés ]
Sviesesng pagal fono gardelés faze. Taciau i$ tikryjy fono gardelé tik sukelia iliuzija, kad
horizontali pilka juosta irgi yra gardelé, tik prieSinga fono gardelei. Atlikti tyrimai [51]
leidzia manyti, kad aprasytasis efektas priklauso nuo mechanizmy, vykstanéiy smegeny
zievéje. RySkumo fenomenas bei Zmogaus regos sistemos galimybeés atskirti fizikine
prasme nekintancius atspindzius nuo pavirsiy, kurie skirtingai apSviesti, taip pat tirtas ir
[52, 53] straipsniuose.

,, Craik—O'Brien—Cornsweet “ iliuzija. Sakykime, kad pilkame fone matomi du
tamsiai pilko atspalvio diskai ir geltonas judantis ziedas (Zr. internetiniame tinklalapyje
http://www.michaelbach.de/ot/lum-cobc/index.html). Judédamas horizontalia kryptimi j
desine, o paskui j kaire, geltonasis ziedas atsiduria ties vienu ar kitu disku taip, kad Ziedo
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kiauryméje matoma disko spalva. Idomu tai, kad zieda pakélus i virSy abiejy disky spalva
yra identiska (tiesa, ties kairiuoju ziedu matosi ratilas). Tac¢iau ziedui esant ties desiniuoju
disku kiauryméje matosi tamsiau pilka disko spalva, kuri aiskiai skiriasi nuo fono pilkos
spalvos. Ziedui esant ties kairiuoju disku, kiauryméje besimatanti disko spalva atrodo
lygiai tokia pati, kaip ir fono. ,,Craik—O'Brien—Cornsweet* iliuzija parodo, kad zmogaus
regos sistema neteisingai perduoda aplinkos apsSviestumo lygj smegenims. Tinklainés
nerviniai mazgai uzkoduoja ateinantj apSvietima per centro—aplinkos ap§vietimo profil;.
Tai vyksta Zmogaus smegeny zievéje, todel mes teisingai suvokiame apSviestuma.

Kaip tipines spalvos iliuzijas placiau panagrinékime Sias: akvarelés iliuzija,
raudony braskiy iliuzija.

Akvareleés iliuzija. Turime 3%3 langeliy ,,Sachmaty lentg*, kurios kiekvieno langelio
linija yra vingiuota ir dviguba — nuspalvinta dviem spalvomis (oranzine ir violetine) (zr.
internetiniame tinklalapyje http://www.michaelbach.de/ot/col-watercolor/index.html).
Kiekvienas ,,Sachmaty lentos* kvadratas turi visiSkai vienodg baltg fong. TacCiau ty
kvadraty, kuriy vidiné linija yra oranzing, o iSoriné violetiné, fono spalva atrodo Sviesiai
gelsva. Priesingai, kvadraty, kuriy vidiné linija yra violetiné, o iSoriné oranziné, fono
spalva atrodo balta. Akvarelés iliuzijos fenomeng atrado Baingio Pinna 1987 metais. Sis
fenomenas pagrijstas spalvy asimiliacijos reiskiniu — $viesesné kontiiro spalva pasklinda

] visg uzdarg plota.
Raudony braskiy iliuzija. Naudojamas pyragélio su braskémis vaizdas (zr.
internetiniame tinklalapyje http://www.michaelbach.de/ot/col-

strawbsNotRed/index.html). Ant Sio paveikslo uzdéta Zalsvai mélyna spalva, taciau
braskés atrodo vis tiek raudonos. I8 tikryjy Siame paveiksle néra né vieno raudono, netgi
né vieno rausvo tasko. Jeigu pasléptume didziaja paveikslo dalj, palikdami tik kelias
raudoniausiai atrodziusias vietas, tai pamatytume, kad raudona spalva dingsta. Raudony
braskiy iliuzijos paaiskinimas biity toks: zmogus automatiskai mato braskes raudonas.
Hansen su bendraautoriais jrodé [54], kad tikéjimasis tam tikru laipsniu veikia zmogaus
spalvos suvokimag.

Kaip tipines geometrines ir kampo iliuzijas pla¢iau panagrinékime Sias: pasvirusio
stalo iliuzija (angl. tilted table illusion), Zollner iliuzija, Poggendorff iliuzija.

Pasvirusio stalo iliuzija. Nupiestas balansuojantis stalas, kurio virSutiné dalis yra
pasvirusi nuo uZzdéto ant jos mélyno svars¢io (Zr. internetiniame tinklalapyje
http://www.michaelbach.de/ot/ang-tiltedTable/index.html). Stalg vaizduojantys
staciakampiai subriksniuoti pasvirusiomis lygiagreciomis linijomis. Nuémus mélynaji
svarstj nuo paveikslo paaiskéja, kad stalo pasvirimas yra iliuzinis.

Pasvirusio stalo iliuzija yra patrauklus Zollner iliuzijos variantas. Sitoje iliuzijoje
ilgos linijos yra lygiagrecios, nors pazitir¢jus taip neatrodo. Toks vaizdas susidaro dél
trumpy kertanc¢iyjy linijy, kurios yra horizontalios ir vertikalios.

Poggendorff iliuzija. Dvi tiesios linijos dalys, einanéios uz sta¢iakampio, rodos,
prasilenkia, nors i§ tikryjy jos jungiasi (zr. internetiniame tinklalapyje
http://www.michaelbach.de/ot/ang-poggendorff/index.html). Sia iliuzija 1860 metais
atrado mokslininkas J. C. Poggendorff. K. Hamburger [55] nagrinéjo jvairias
geometrines optines iliuzijas esant skirtingam ap$viestumui ir linijy bei fono spalvy
kontrastui.
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Kaip tipines erdvés ir dydzio iliuzijas placiau panagrinékime $ias: T iliuzija, silueto
iliuzija (angl. silhouette illusion).

T iliuzija. Nupiesta apversta T raidé, kurios vertikaliosios dalies ilgj galima pakeisti
(Zr. internetiniame tinklalapyje http://www.michaelbach.de/ot/sze-tlllusion/index.html).
Pakeitus vertikaliosios dalies ilgj taip, kad vertikaliosios ir horizontaliosios dalies ilgiai
atrodyty vienodi, galima jsitikinti, kad vertikaliaja dalj parenkame trumpesng lyginant su
horizontaliosios dalies ilgiu. K. Mikellidou ir P. Thompson [56] sukiire ABC modelj
(siame modelyje A — anizotropija, B — lietimasis, C — susikirtimas), kuris zymiai geriau
paaiskina suvokiamg linijos dydj jvairiose su linijy dydziu susijusiose iliuzijose.

Silueto iliuzija. Siai iliuzijai naudojamas besisukan¢ios figiros siluetas (Zr.
internetiniame tinklalapyje http://www.michaelbach.de/ot/sze-silhouette/index.html).
Stebint besisukantj siluetg paaiSkéja jdomi savybé — sukimosi krypties $alisSkumas. Vieni
zmonés mato besisukancig figiirg pagal laikrodzio rodykle, kiti prie§ laikrodzio rodykle.
N. F. Troje ir M. McAdam pateiké jrodymy, kad sukimosi $aliSkumas yra susijes su
Zmogaus regos sistemos ypatumu dazniau j objektg zitiréti i§ virSaus nei i$ apacios [57].
Stai kodél dauguma zmoniy mato laikrodZio rodyklés kryptimi besisukantj silueta.

Siame darbe pristatoma naujo tipo optiné iliuzija, pagrista Zmogaus regos sistemos
gebéjimu vidurkinti laike auk$tuoju dazniu virpanéiy objekty vaizdus.

1.5. Vizualioji kriptografija

Vizualioji kriptografija — tai kriptografijos technika, leidZianti uzsifruoti vaizdine
informacija (teksta, paveikslus ir kt.) tokiu biidu, kad isSifravimas biity atlieckamas
remiantis tik zmogaus rega, be jokiy papildomy skai¢iavimy. M. Naor ir A. Shamir
laikomi vizualiosios kriptografijos pradininkais [58]. 1994 metais jie pasitlé naujg
vaizdinés slaptos informacijos schema, kai slaptas vaizdas yra suskaidomas j n daliy.
Kiekviena dalis iSspausdinama ant atskiros permatomos skaidrés. Neturint bent vienos
dalies, nejmanoma pamatyti slaptos informacijos. Slepiamas vaizdas gaunamas tik
sudéjus vieng ant kitos visas n daliy.

Toks vaizdinés informacijos kodavimo metodas pagrijstas kiekvieno pikselio
skaidymu j mazesnes dalis. Norint i§laikyti dekoduoto vaizdo kontrastg, balty ir juody
daliy skaicius viename pikselyje turi buti vienodas. Jei kiekvienas pikselis suskaidomas
1 4 mazesnes dalis, gaunamos 3 poros pikseliy bloky buseny, kurios parodytos 1.2
paveiksle [58]. Sis bidas naudojamas vaizdo kodavimui j dvi skaidres. Pirmoje skaidréje
atsitiktinai parenkama bet kuri koduojamo pikselio biisena. Antroje skaidréje parenkama
prieSinga biisena, jei norima iSryskinti slaptg informacija, ir tokia pati, jei slapta
informacija nebus isryskinta.

1.2 pav. 3 galimos poros pikseliy bloky biiseny skaidant pikselj j 4 dalis [58]

Tokiu biidu gautos skaidrés iSspausdinamos ant skaidrios plévelés. Kiekvieng
skaidre paéme atskirai (1.3 pav., a) ir 1.3 pav., b)) matysime tik atsitiktiniy balty ir juody
pikseliy rinkinj — slaptos informacijos nematysime. Tam, kad pamatytume koduotg
vaizda, reikia abi skaidres sudéti vieng ant kitos (1.3 pav., ¢)).
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c)
1.3 pav. Vizualiosios kriptografijos schema: koduojamas vaizdas suskaidomas j dvi
permatomas skaidres a) ir b), slaptas vaizdas ¢) dekoduojamas sudéjus vieng ant kitos abi
skaidres

Nuo 1994 mety buvo pasidlyta jvairiy vizualiosios Kkriptografijos algoritmo
modifikacijy.

Yan ir kiti pasitlé pilkos spalvos pustoniais pagrjstg vizualiosios Kriptografijos
schema, kuriai naudojama maziau papildomy pikseliy [59]. Padidintos talpos vizualiosios
kriptografijos schema pateikta [60]. Geetha ir kiti pristaté optimalig vizualiosios
kriptografijos schema, pagrista keliy skaidriy naudojimu, kuri gali biiti pritaikyta
multimedijos duomenims apdoroti [61]. Hajiabolhassan ir Cheraghi pateiké teorines
vizualiosios kriptografijos schemy taikymo ribas [62].

Lee ir kiti pateiké naujg vizualiosios kriptografijos schema, pagrista
daugiasluoksniu informacijos kodavimu, kai dekoduotas vaizdas nepadidéja [63]. Hua ir
Kiti pasitlé vizualiosios kriptografijos schema daugiasluoksniams informacijos slépimo
taikymams vizualizuojant slaptus vaizdus kompiuteriy tinkle [64]. Shemin ir Vipinkumar
pristaté elektroniniy mokéjimy sistema, pagrijsta vizualigja ir kvantine kriptografija [65].
Pasiiilyta sistema uztikrina didesnj sauguma lyginant su tradicinémis elektroniniy
mokéjimy sistemomis.

Klasikinés vizualiosios kriptografijos schema yra kriptografiskai gana saugi, nes
neturint visy skaidriy nejmanoma atkurti slaptos informacijos. Taciau $ios schemos
trikumas yra didelé sukéiavimo galimybé. Lin ir kiti pristaté vizualiosios kriptografijos
schema, pagrista koherentiniais rastais; ji sudaro galimybe iSvengti suk¢iavimo atvejy
[66].

Luo ir kiti pasiilé vizualiosios kriptografijos schema, skirtg spalvotiems
paveikslams koduoti. Si schema yra pritaikyta nebrangiems ivesties jrenginiams,
tokiems kaip monochrominis spausdintuvas, faksas. Pasiiilyta schema gali biti
naudojama vaizdams nuspalvinti [67]. Tharayil ir kiti pristaté vizualiosios kriptografijos
schema, pagrjsta hibridiniu spalvy skaidymo algoritmu [68].

Yang ir kiti pristaté visiSkai saugig vizualiosios kriptografijos schema spalvotiems
vaizdams [69]. Dvi vizualiosios kriptografijos schemos spalvotiems vaizdams yra
pasitlytos [70]. Pirmojoje schemoje slaptam vaizdui rekonstruoti reikalingos visos trys
skaidrés, antrojoje schemoje — dvi i§ trijy. Visos skaidrés padarytos prasmingos, norint
padidinti sauguma ir i§vengti jtarimo, kad jose kazkas yra paslépta.
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1.6. Laike vidurkintas geometrinis muaras

Laike vidurkintas geometrinis muaras yra dinaminé alternatyva statiniam dvigubos
ekspozicijos geometriniam muarui. 1979 metais buvo suformuluoti laike vidurkinto
geometrinio muaro principai [71]. Cia, kitaip nei vizualiosios kriptografijos atveju, yra
naudojama tik viena muaro gardelé.
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1.4 pav. Schema, rodanti laike vidurkinto vaizdo skaitmeninj sukiirima [72]

NepersvieCiamas gardelés vaizdas yra i$spausdinamas ant svyruojancio kiino
pavirSiaus, vidurkinimo laike metodas taikomas laike vidurkintoms muaro
interferencinéms juostoms uzfiksuoti [73]. 1.4 pav. parodyta, kaip gaunamas laike
vidurkintas vaizdas, kai turime n tokiy paciy paslinkty statiniy vaizdy.

1.7. Dinaminé vizualioji kriptografija

Vaizdo slépimo metodika, kai slaptas vaizdas iSryskéja laike vidurkinty muaro
interferenciniy juosty pavidalu, kai svyruoja nedeformuojamas uzkoduotas vaizdas,
pirma karta buvo pasitilyta [72] straipsnyje. Cia, norint paslépti slapta vaizda viename
uzkoduotame vaizde, yra naudojama stochastiné muaro gardelé. Slapta informacija
dekoduojama plika akimi, kai harmoniniy svyravimy amplitudé tiksliai sutampa su i$
anksto nustatyta reikSme. Tai, kad plika akimi negalime pamatyti slaptos informacijos i$
uzkoduoto vaizdo, leidzia daryti iSvada, kad §i vaizdo slépimo metodika yra panasi j
vizualiaja kriptografija. Tam tikri skaitiniai algoritmai naudojami vaizdui uzkoduoti,
ta¢iau dekodavimui jokiy algoritmy nereikia — jis yra visiskai vizualus. Skirtingai nei
vizualiojoje kriptografijoje, koduojant §iuo budu reikalingas tik vienas uzkoduotas
vaizdas, kuriam virpant isryskéja slapta informacija. Nors taip uzkoduotas vaizdas néra
kriptografiskai saugus, sujunge vizualiaja kriptografija ir laike vidurkinta geometrinj
muarg gauname nauja vaizdo slépimo metodika — dinamine vizualigjg kriptografija [10,
74].

1.7.1. Vienmaté muaro gardelé

Tarkim, turime vienmate¢ harmonine muaro gardele [75]:
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F(x) = %+%cos (Z%x); (1.8)
¢ia x — isilginé koordinaté; A — muaro gardelés periodas. Skaitinés funkcijos F(x)
reik§més parodo pilkio lygj taske x: skaitiné reik§mé 0 atitinka juoda spalva, 1 — balta
spalva, o visos tarpinés reik§més atitinka tam tikrg pilkio lygj.

Sakykime, kad muaro gardelé¢ yra formuojama ant vienmacio deformuojamojo
kiino pavir$iaus. Deformacijos funkcija pusiausvyros padéties atzvilgiu taske x laiko
momentu t pazymekime u(x, t).

Tada deformuojama muaro gardelé gali biti iSreiksta tokiu badu:

F(x,t) = %+%cos (zfy(x, t)), (1.9)
jei nepriklausomasis kintamasis x gali bati iSreikstas iS sgrysio
x+ulxt)=z (1.10)
tokiu pavidalu:
x = u(zb). (1.12)

Tarkim, kad funkcija u(x, t) apraSo harmoninius svyravimus apie pusiausvyros
padeétj [72]:
u(x, t) = a(x) sin(wt + @); (1.12)
¢ia a(x) — tam tikros virpesiy tikrinés formos svyravimai; w ir ¢ yra harmoniniy
svyravimy daznis ir fazé.

Paimkime taskg x ir uzraSykime Teiloro eilut¢ funkcijai a(x):

a(x) = ag + ag(x — x9) + 0((x — x0)?); (1.13)
i d .
Cia a(xy) = ag, d_Z|x—x =dgy, ... .
—A0
Imdami tik tiesing Sios eilutés dalj ir inzinerine prasme galime parasyti:
a(x) = ag + ag(x — xq). (1.14)

Neprarasdami bendrumo galime tarti, kad w = 1 ir ¢ = 0. Tada apraSytus sarysius
jstate j (1.10) lygtj gauname:

x + (ag + agx — agxp) sint = z, (1.15)
zZ—agsint + agxgsint (1.16)
X = .
1+ agsint

Tada deformuotg muaro gardele taske x bet kuriuo laiko momentu t galime
aprasyti [76]:

1 1 2 x + (agxg — ag) sint
F(x,t)=—+—cos<7- (o~ o) ) (1.17)
0

1.7.2. Nedeformuojamoji muaro gardelé
Tegul a(x) = A (Cia A yra konstanta). Kitais zodZiais tariant, nuokrypis
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u(x,t) = Asin(wt + @) (1.18)
apraSo nedeformuojamojo kiino svyravimg apie pusiausvyros padétj. Tada muaro
gardelés pilkio lygis apraSomas tokia lygtimi:

2
Tarkime, kad vidurkinimas laike yra taikomas registruoti harmoniskai
svyruojanciai muaro gardelei

F(x,t) = % + 1cos <277T . (x — Asin(wt + (p))). (1.19)

1 T
Tll_r)roloT F(x, t)dt——+§lgrgon cos —x—TAsmt)dt:
= + l f[ ( A t)+ (2n> (ZHA i t)]dt (120
= 5 Jim = | |cos cos 3 sin sin - x sin T Asin

—+—[cos(7” )lim lchos(ZTHAsint)dt+

sm( ) lim = f sm(IA sin t) dt].

T—oo T

Zinoma, kad Tlim p fo sin (TA sin t) dt = 0, nes pointegraliné funkcija nelyginé.
Tada (1.20) formule galime uZrasyti taip:

711_1)‘{)10% OTF(x, t)dt = %+ (1.21)
+lcos (z—nx) [lim lchos (Z—HA sin t) dt +i lim l ' sin (z—nA sin t) dt] =
2 A T T A T-o T J A
== + - cos ( ) lim Tf [cos (ZT”A sin t) + isin (ZTHA sin t)] dt.
Pritaike Oilerio formule e™ = cos x + i sin x gausime:
(1.22)

. 1T 1.1 Asmt
Th_r){)lo;foF(x,t)dt—2+2cos(/1 )llm fe dt.

Tada Zinant, kad Jo(z) = %foneiz 05849 yra pirmojo tipo nulinés eilés Beselio
funkcija, (1.22) lygtj galima perra$yti tokiu badu [71, 75, 77]:

llm f F(x, t)dt = —+ cos( )]0( ) (1.23)

Reikia pazyméti, kad pilkio lygio pasiskirstymas laike vidurkintame vaizde
nepriklauso nuo harmoniniy svyravimy daznio ir fazés.

Laike vidurkintame vaizde interferencinés juostos formuosis, kai /, = 0. Taip bus
tada, kai virpesiy amplitudés reikSmés bus [75, 78, 79]

ZTHAk = Tk; (124)
¢ia 1, — pirmojo tipo nulinés eilés Beselio funkcijos Saknis; k = 1, 2, .... Laike vidurkinty
interferenciniy juosty formavimasis pavaizduotas 1.5 paveiksle. Siame paveiksle x asis
atitinka iSilging koordinatg x, 0 y aSis — amplitude A.

18



- ; ! 1
OSSR FEEPTTTRD - o
: T rs ('\;
—— r:' )
SRl bt EEELILI
T ry (‘\\
0.05+ \\)
rs P
- ’v//
o= r7 (\\
1y re "‘,‘)
T rg <\
0.1+
AY rvY

1.5 pav. Vienmatés muaro gardelés harmoniniai svyravimai iSryskina laike vidurkintas
interferencines juostas (muaro gardelés periodas 4 = 0,025). Laike vidurkintas vaizdas
parodytas paveikslo kairéje puséje, funkcijos J, grafikas — paveikslo desinéje puséje [76]

Ryski harmoniné gardelé yra matoma, kai A = 0. Pilkos laike vidurkintos
interferencinés juostos aiSkiai matomos tada, kai amplitudés sutampa su pirmojo tipo
nulinés eilés Beselio funkcijos Saknimis 13,. Vienmaté muaro gardelé formuojasi tik tam
tikrame intervale — isblukusios zonos intervalo galuose proporcingos harmoniniy
svyravimy amplitudei (1.5 pav.).

1.7.3. Vaizdo slépimo schemos jgyvendinimas

Vaizdo kodavima galima laikyti i§ dalies saugiu, jeigu slaptos informacijos
nepamatysime plika akimi i$ statinio uzkoduoto vaizdo. Sakykim, turime slapta vaizda,
kuris parodytas 1.8(a) paveiksle. Fonui parinkime muaro gardele, kurios periodas yra
Ap = 0,2, o slaptam vaizdui — muaro gardelg, kurios periodas A = 0,15. Tiesiogiai jterpg
slapta vaizdg ] fono muaro gardelg, galime aiSkiai interpretuoti slapta informacija
(paveikslas 1.8(b)). Todél bitina statinj vaizda pakeisti taip, kad plika akimi slaptos
informacijos nematytume. Tuo tikslu naudojami algoritmai, aprasyti [72] straipsnyje. Tai
faziy reguliarizacijos ir atsitiktiniy fazés postiimiy algoritmai. Siy algoritmy veikimo
vienam pikseliy stulpeliui principas parodytas 1.6 ir 1.7 paveiksluose.
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1.6 pav. Faziy reguliarizacija, fono muaro gardelei pereinant j slaptos informacijos gardele: ()
pilkumo lygio kitimas prie§ faziy reguliarizacija; (b) po faziy reguliarizacijos [72]
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1.7 pav. Atsitiktiniy fazés postamiy algoritmas [72]

Faziy reguliarizacijos algoritmas pastumia muaro gardelés struktiirg tokiu budu,
kad nelikty pilkio lygio neatitikimy fono ir teksto ltZio vietose. Staigus peréjimas i$
Sviesios spalvos j tamsig (arba atvirk$¢iai) iSryskina slapto vaizdo kontiirus. 1.6 paveiksle
pilkosios sritys atitinka slaptos informacijos zong, o baltosios sritys — fono gardelg. 1.6(a)
paveiksle pavaizduotas pikseliy stulpelis pries pritaikant faziy reguliarizacijos algoritma,
0 1.6(b) paveiksle — pritaikius faziy reguliarizacijos algoritmg. Nesunku pamatyti, kad
statinio vaizdo, kuris parodytas 1.8(c) paveiksle, apatinéje dalyje atsiranda fono muaro
gardelés netolygumai. Tai yra faziy reguliarizacijos algoritmo pritaikymo pasekmée.

Pritaikius faziy reguliarizacijos algoritma (1.8(c) pav.), slapta informacija
interpretuoti darosi sunkiau, bet gautas rezultatas vis dar netenkina tikslo — sukurti
visiskai neinterpretuojamg statinj uzkoduota vaizda. Tam tikslui papildomai taikomas
atsitiktiniy fazés postimiy algoritmas, kurio veikimas parodytas 1.7 paveiksle. Siame
paveiksle parodytiems dviem gretimiems pikseliy stulpeliams (1.7(a) pav. ir 1.7(b) pav.)
buvo pritaikyti pradiniai atsitiktiniai fazés postamiai stulpeliy kairéje. Atsitiktiniy fazés
postimiy algoritmas pritaikytas tik pritaikius faziy reguliarizacijos algoritma. Abiejy
ankséiau minéty algoritmy pritaikymo rezultatg matome 1.8(d) paveiksle.
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1.8 pav. Faziy reguliarizacijos ir atsitiktiniy fazés postiimiy algoritmy pritaikymas
slaptam vaizdui uzkoduoti: (a) slaptas vaizdas; (b) slapto vaizdo tiesioginis jterpimas j fono
muaro gardele, fono muaro gardelés periodas A, = 0,2, teksto muaro gardelés periodas A, =
0,15; (c) uzkoduotas statinis vaizdas pritaikius faziy reguliarizacijos algoritma; (d) uzkoduotas
statinis vaizdas pritaikius atsitiktiniy fazés postiimiy algoritma; (¢) dekoduotas vaizdas; (f)
dekoduotas paryskintas vaizdas

Statinio uzkoduoto vaizdo dekodavimas, atliktas skaitmeniniu budu, kompiuteriu
realizuojant vidurkinimo laike algoritma, parodytas 1.8(e) paveiksle. Cia laike
vidurkintos interferencinés juostos susiformuoja slaptos informacijos zonoje. Taciau
fono muaro gardelé neuzpilkéja.

1.8. Pirmojo skyriaus iSvados ir apibendrinimas

Dinaminés vizualiosios Kkritptografijos metodas sukurtas sujungus muaro
interferenciniy juosty formavimosi efekta, Klasiking vizualigja kriptografija ir
vidurkinimo laike procedira. Kitaip nei klasikinés vizualiosios kriptografijos atveju, kai
slaptam vaizdui dekoduoti naudojamos kelios skaidrés, kurios sudedamos viena ant kitos,
dinaminés vizualiosios kriptografijos atveju naudojama tik viena skaidré — dekodavimas
atliekamas virpinant uzkoduota vaizda tiksliai pagal i§ anksto nustatytg trajektorija.
Kadangi dinaminés vizualiosios kriptografijos metodas gali biiti pritaikytas zmogaus
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regos sistemos tyrimams, mikro—opto—elektromechaninése sistemose, labai svarbu
praplésti §io metodo tyrimus deformuojamosiose bei dvimatése muaro gardelése.

Norint sukurti dinaminés vizualiosios kriptografijos principais pagrjstus skaitiniy

vaizdy slépimo modelius deformuojamosiose bei dvimatése muaro gardelése, reikia
i8spresti §iuos uzdavinius.

22

1. Sukonstruoti dinaminés vizualiosios kriptografijos schemg deformuojamosiose

muaro gardelése ir pritaikyti §ig schemg skaitiniams vaizdams slépti baigtiniais
elementais apraSomose gardelése.

Pritaikyti dinaminés vizualiosios kriptografijos, pagristos skaitiniy vaizdy
slépimu, schema chaotiniy virpesiy atveju.

Sukonstruoti skaitiniy vaizdy slépimo schema dvimatése kryzminése muaro
gardelése.

Sukonstruoti stendus pristatomy skaitiniy vaizdy slépimo algoritmy
eksperimentiniam verifikavimui.



2. DEFORMUOJAMOJI MUARO GARDELE

Sio skyriaus pagrindas yra dinaminés vizualiosios kriptografijos naujy teoriniy
sary$iy iSvedimas ir sukurty naujy modeliy realizavimas (programiskai ir
eksperimentiniu biidu). Tai leis sitlomas skaitmeniniy vaizdy slépimo metodikas
pritaikyti jvairiose mokslo ir inzinerijos srityse (optinés kontrolés sistemose, mikro—
opto—elektromechaninése sistemose ir kt.).

Skyriy sudaro Sios dalys: optimalaus muaro gardelés periodo parinkimas
nagrinéjamas 2.1 poskyryje [80]; dinaminés vizualiosios Kkriptografijos modeliai
deformuojamyjy harmoninés bei Ronc¢i tipo gardeliy atveju (kai svyravimai harmoniniai)
aprasyti 2.2-2.4 poskyriuose [76, 81, 82]; dinaminé vizualioji kriptografija baigtiniy
elementy gardelése chaotiniy svyravimy atveju nagringjama 2.5 poskyryje [83].

2.1. Optimalaus muaro gardelés periodo parinkimas dinaminés vizualiosios
kriptografijos uzdaviniuose

Dinaminés vizualiosios kriptografijos uzdaviniuose svarbios dvi fazés: kodavimo
ir dekodavimo. Kiekvienoje i$ Siy faziy reikia atlikti tam tikrus veiksmus. Toliau pateikti
kodavimo bei dekodavimo algoritmai.

Kodavimo algoritmas

1. Muaro gardelés periodo, skirto fonui, A, parinkimas.

2. Désnio, pagal kurj bus virpinama gardelé, parinkimas.

3. Muaro gardelés periodo, skirto slaptai informacijai, A¢ parinkimas,
sprendziant dviejy kriterijy optimizavimo uzdavin;.

4. Slaptos informacijos vaizdo parinkimas.

5. Faziy reguliarizacijos ir pradinés atsitiktinés fazés algoritmy taikymas
vaizdui paslépti stochastingje muaro gardeléje.

Dekodavimo algoritmas

1. Koduoto vaizdo virpinimas pagal numatytajj désnj laike vidurkinto vaizdo
registracijai.

I$ pateikty algoritmy apraSymy galima matyti, kad kodavimo fazé yra kur kas
sudétingesné lyginant su dekodavimo faze.

Muaro gardelés periodo, skirto slaptai informacijai, A parinkimo uzdavinys iki
Siol dar nebuvo sprestas. Skyreliuose 2.1.1, 2.1.2 pateikiamas beveik optimalaus muaro
gardelés periodo nustatymas, kai muaro gardelé yra harmoning ir stac¢iakampé.

2.1.1. Optimalaus muaro gardelés periodo parinkimas, kai muaro gardelé yra
harmoniné!

Sprendziant dinaminés vizualiosios kriptografijos uzdavinius labai svarbu
optimizuoti slapto vaizdo uzkodavimo saugumg bei dekodavimo kokybe. Atliekant
tyrimus pastebéta, kad uzkoduoto vaizdo sauguma bei dekoduojamo vaizdo rySkuma

L Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

Near-optimal pitch of a moiré grating for image hiding applications in dynamic visual cryptography
Saunoriené L.; Aleksiené S.; Ragulskiené J.

Copyright © 2017 JVE International.
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labai veikia muaro gardeliy, naudojamy slaptam vaizdui ir fonui uzkoduoti, zingsniai.
Jeigu Sie zingsniai skirsis nedaug — atkoduoto vaizdo kokybé bus prasta, jeigu zingsniai
skirsis daug — kokybé bus gera, ta¢iau nukentés uzkodavimo saugumas. Todé¢l Siame
skyrelyje bus analizuojama dinaminés vizualiosios kriptografijos parametry jtaka
uzkoduojamo slapto vaizdo saugumui ir atkoduojamo vaizdo kokybei, taip pat iSvestos
formulés, leidziancios nustatyti optimalius dinaminés vizualiosios Kriptografijos
parametrus.

Laike vidurkinto vaizdo, aprasyto (1.23) lygtimi, standartinj nuokrypj galima

apskaiciuoti pagal tokig formule [84]:
| I (271 )|
°o\2 . (2.1)

V8

Laike vidurkinto vaizdo standartinio nuokrypio reik§mé priklauso nuo laike
vidurkintos muaro gardelés isblukimo lygio — ryski gardelés struktiira uztikrina
pakankamai didele standartinio nuokrypio reik§m¢. Svarbu pazyméti, kad standartinis
nuokrypis lygus nuliui laike vidurkinty interferenciniy juosty centruose.

Kaip jau minéta metodologinéje dalyje, pagrindiné idéja dinaminés vizualiosios
kriptografijos uzdaviniuose yra uzkoduoti slapta informacija muaro gardeléje: vienoks
muaro gardelés periodas naudojamas fonui, kitoks — Siek tiek besiskiriantis periodas
naudojamas slaptai informacijai. Pazymékime slaptos informacijos zonoje perioda A, 0
fono perioda A,. Gardelés periodai Ag ir A, negali pastebimai skirtis |1, — 4, | < €, nes
uzkoduotas vaizdas bus matomas plika akimi statiniame vaizde. Tuo pat metu skirtumas
tarp Ay ir A, turi uztikrinti pakankama kontrastg tarp slaptos informacijos ir fono laike
vidurkintame vaizde.

Pazymékime laike vidurkinto vaizdo slaptos informacijos ir fono standartinius
nuokrypius atitinkamai o ir o,. ReikSmés o5 ir o, pagal (2.1) formulg [84]
apskaiciuojamos taip:

S(Ft(x)) =

) [w(Ee)] 2.2)
= N gy = .
Pakankamas kontrastas tarp iSryskéjusios slaptos informacijos ir fono laike
vidurkintame uzkoduotame vaizde gaunamas, jei |og — g,| = 6. Taigi optimizavimo
uzdavinio tikslo funkcija yra max |og — g;,| su apribojimu |Ag — A,| < e. Grafinis
standartiniy nuokrypiy g ir g, vaizdas parodytas 2.1 paveiksle.
Kaip jau buvo minéta, (1.17) lygtyje, slaptos informacijos zonoje, laike vidurkintas

vaizdas tampa vientisai pilkas, kai svyravimy amplitudé lygi a = ;—:Tri, i=12,...

Os

Aisku, kad vientisos pilkos srities standartinis nuokrypis yra lygus 0, todél a5 = 0, jei
tiktai svyravimy amplitudé lygi ;—Zrl. Todél kontrastas tarp slaptos informacijos ir fono
priklauso tik nuo a;, reikSmés (galima pastebéti, kad atstumas AC 2.1 paveiksle yra lygus
|op1 — ag| = apq ir atstumas AB yra lygus |oy,, — 05| = gy, taske, kali i—ta =1).
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2.1 pav. Laike vidurkinty muaro gardeliy standartiniy nuokrypiy priklausomybé nuo svyravimy
amplitudés a . Stora vientisa linija Zymimi slaptos informacijos standartiniai nuokrypiai ay, kai
As = 0,45; plona vientisa ir plona bruk$niuota linijomis vaizduojami fono standartiniai
nuokrypiai gy, ir g3,, kai A,; = 0,7, 4, = 0,35 atitinkamai

Sakykime, kad iSryskéjusios slaptos informacijos kontrastas laike vidurkintame
vaizde pakankamas, jei standartinis nuokrypis o;, yra lygus ar vir$ija tam tikra slenkstj &:

po(Za) - (2.3)

0 svyravimy amplitudé parenkama a = %rl ir (2.3) lygtis gali buti uzrasyta tokiu
pavidalu:

poGEn)l | (2.4)

(2.4) nelygybés sprendiniai parodyti 2.2 paveiksle, kai A yra fiksuotas. Briik$niuoti
intervalai rodo tokius 4, intervalus, kuriose tenkinama nelygybé | Jo (% r1)| /N8 = 6.
b

Funkcijos Jo (327 ) nuliai yra taskuose 4 = 4,2, 1 = 1,2, ..
Ap Ti
Funkcija J, (i—s rl) gali buti aproksimuota jos liestine bet kurios $aknies aplinkoje,
b

kai slenkstis & yra salygiskai mazas. Zinoma, kad J(x) = —J;(x); ¢ia J; (x) — pirmojo
tipo pirmos eilés Beselio funkcija. Taigi liestinés krypties koeficientas taske 4, = A, yra
ki =Jo(r) = ;_1]1(7'1)-

Analogiskai skaiCiuojamas krypties koeficientas taske A, = A :—1: ky,=]o'(ry) =

2

T1ls

J1(rp). Cia A, i = 1,2, ... (2.2 pav.) gali biti aproksimuojama kaip A; = %

Galiausiai (2.4) nelygybés apytikslis sprendinys, kai § yra pakankamai mazas, gali
biiti uzrasytas tokiu btidu:
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T
(1))’

__9° )>,1 > (1+ 0 ) @9
rJ1(r)/ — b= 172J1(r2)

2.2 pav. Nelygybeés |]0 ( r1)| /N8 = & vizualizacija intervale (0,24,; 1,54,). Stora

vientisa linija vaizduojamas | /o ( r1)| /\/8 kitimas; liestinés taskuose Ag |r/1

plonomis linijomis

(2.4) nelygybés apytiksliai sprendiniai, rasti kompiuterinio modeliavimo btdu, yra

arodytos

parodyti 2.3 paveiksle. Visos A4, reikSmés, issidésCiusios vientisoje pilkoje ir
briik$niuotoje pilkoje srityse, tinka nelygybei su i§ anksto nustatyta § reikSme. Juodos
linijos rodo (2.5) lygties apytikslio sprendinio ribas.

A

0 0.05 0.1 0.15 0.2 1)

2.3 pav. Nelygybés |]0 ( r1)| /N/8 = & sprendiniai: pilka spalva nurodomos sritys,

kuriose J, ( T1) /N8 = & , juostuota pilka spalva — sritys, kuriose J, ( rl) /V8 < =6,
Juodomls linijomis nurodomos (2.5) lygties apytikslio sprendlnlo ribos
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Jei norime gauti pakankama kontrasta tarp slaptos informacijos ir fono sri¢iy (o5, =
), bity optimalu isrinkti A, reikSmes, esancias ant pilkos ir juostuotos sri¢iy kontiiry 2.3
paveiksle, arba, jei § reik§mé yra maza, optimalus sprendinys gali buti apskai¢iuojamas
taip:

= 8 - __° (2.6)

Ay = A5 (1457 ) arba A = A (1 - =),
Bitina prisiminti, jog skirtumas tarp A, ir A, reikSmiy vis délto turi bti

pakankamai maZzas tam, kad uztikrintume vizualiosios kodavimo schemos sauguma.

2.1.2. Optimalaus muaro gardelés periodo parinkimas, kai muaro gardelé yra
statiakampé?

Kaip jau minéta ankséiau, slapta informacija dekoduojama virpinant uzkoduota
vaizda apie pusiausvyros padétj. Uzkoduotas vaizdas gali biiti virpinamas
eksperimentiniu biidu, tai yra naudojant vibracinj stenda, arba svyravimai gali buti
imituojami kompiuterio pagalba naudojant Adobe Flash Player ar panasig programing
jrangg. Reikia pazyméti, kad abiem atvejais minimalus svyravimy daznis turi biti ne
mazesnis nei 20 Hz tam, kad biity galima jzvelgti slapta informacija plika akimi. Taciau
imituoti skaitmeninio vaizdo auks$tojo daznio harmoninius svyravimus kompiuteriu yra
nejmanoma dél tam tikry techniniy apribojimy, tokiy kaip ribota raiska ir ribotas ekrano
atsinaujinimo greitis. Pirmiausia kiekvienas vaizdo poslinkio dydis turi biti pikselio
dydzio daugiklis. Be to, harmoniniams svyravimams imituoti reikia 16 kadry per laiko
tarpa. Tuo pat metu svyravimy daznis turi biiti ne mazesnis nei 20 Hz, jei Zzmogaus regos
sistema atlieka vidurkinimg laike. Tai reiSkia, kad norint jgyvendinti harmoninius
svyravimus kompiuterio ekrane, ekrano atsinaujinimo greitis turi bati 320 Hz. Taciau tai
nejmanoma, nes didziausias jprasto kompiuterio atsinaujinimo greitis yra 60 Hz. Vienas
i§ galimy Sios problemos sprendimo biidy — taikyti staéiakampe¢ bangos formos funkcija
vietoj harmoniniy virpesiy.

Tarkime, kad muaro gardelé suformuota ant vienmacio nedeformuojamojo kiino
pavirsiaus, kuris svyruoja apie pusiausvyros padét] pagal staciakampe bangos formos
funkcijg u(t):

T
—a, kai te [0;—);
)
T Zn] 2.7)

a, kai te[—;
w w

u(t) =

)

¢ia a — amplitudé, w — svyravimy daznis. Vienmatés laike vidurkintos muaro funkcijos
taske x pilkio intensyvumas aprasomas pagal formulg:

2 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

Near-optimal pitch for the optical implementation of dynamic visual cryptography
Saunoriene L.; Aleksiene S.; Petrauskiene V., Ragulskiene J.

Copyright © 2018 AIP Publishing
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1 Tr1 1 21
F(x) =%l_@? , <E+Ecos(7(x—u(t)))>dt
1 1 21 2
=E+Ecos<7x)cos(7a);

¢ia T — ekspozicijos trukmé, taikoma vidurkinant laike. Vienmacio laike vidurkinto
muaro vaizdo pilkio lygiy standartinis nuokrypis aprasomas tokiu biidu:

(2.8)

|C°S (_zf “)| (2.9)
oA a) =—FF"%. :
V8
Laike vidurkintas muaro vaizdas tampa tolydziai pilkas laike vidurkinty

. .. . X . . . 2
interferenciniy juosty centruose. Sis efektas matosi ten, kur yra funkcijos cos (7” a)

Saknys, tai yra [29]:
2w

Vs
—a=n-1, n=12.. (2.10)

Be to, vienmacio laike vidurkinto muaro vaizdo pilkio lygio standartinis nuokrypis
ties amplitudziy a,, reik§mémis lygus nuliui.

Dekoduoto slapto vaizdo kontrastas priklauso nuo skirtumo tarp muaro gardeliy
periody. Pavyzdziui, jeigu skirtumas tarp muaro gardelés periody uzkoduotame vaizde
yra mazesnis, tai dekoduoto vaizdo kontrastas taip pat yra mazesnis, kaip matyti i§ 2.4
paveikslo (c) dalies. Jeigu skirtumas tarp muaro gardelés periody yra didesnis, tai
kontrastas didesnis (2.4 paveikslo (d) dalis), bet tada slaptos informacijos kontiirai matosi
stacionariame uzkoduotame vaizde (2.4 paveikslo (d) dalies virSuje). Todél labai svarbu
nustatyti sgrySius tarp optimaliy A ir A, reikSmiy, kurios uztikrinty geriausia galimg
kontrastg laike vidurkintame vaizde.

KAUNAS
2018

e e e
e

a) b) c) d)
2.4 pav. Slaptos informacijos uzkodavimas ir dekodavimas, kai 1, = 0,2: a) slaptas vaizdas
(virSuje) ir slaptas vaizdas, tiesiogiai jterptas j muaro gardelg, kai 4;,, = 0,28 (apacioje); b)
uzkoduotas vaizdas, gautas pritaikius faziy reguliarizacijos ir atsitiktinés fazés sumaiSymo
algoritmus (virSuje) ir dekoduotas vaizdas (apacioje), kai 4, = 0,28; c) uzkoduotas vaizdas
(virSuje) ir dekoduotas vaizdas (apacioje), kai 4;,, = 0,22; d) uzkoduotas vaizdas (virSuje) ir
dekoduotas vaizdas (apacioje), kai 4, = 0,38

2.4 paveikslo (d) dalyje matyti, kad muaro gardeliy periodai A ir A, negali labai
skirtis, t. y. |[A; — Ap| < € (Cia € yra maza teigiamoji konstanta), kitu atveju uzkoduotas
vaizdas bus matomas plika akimi statiniame uzkoduotame vaizde. Tuo pat metu
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skirtumas tarp periody A; ir A, turi uztikrinti pakankamg kontrasta tarp slaptos
informacijos ir fono laike vidurkintame vaizde (paveikslas 2.4 (b)). Pazymékime slaptos
informacijos ir fono laike vidurkinty vaizdy standartinius nuokrypius atitinkamai oy ir
o0y,. Dydziy oy ir g}, reik8més skai¢iuojamos pagal (2.9) formule. Pakankamas kontrastas
tarp slaptos informacijos ir fono laike vidurkintame uzkoduotame vaizde yra gaunamas,
jei skirtumas tarp g ir g3, absoliutiniu didumu yra mazesnis nei slenkstiné reikSmé §:
log —ap| = 8.

Svarbu pazyméti, kad slaptos informacijos sritis laike vidurkintame vaizde tampa
tolygiai pilka tik tada, kai svyravimy amplitudé a sutampa su a,, = %(Zn —-1), n=
1,2,... Kaip minéta 2.1.1 skyrelyje, sritis tampa tolygiai pilka, kai pilkio lygio
standartinis nuokrypis yra lygus nuliui. Taigi o5 = 0, jei svyravimy amplitudé yra lygi
%(Zn —1), n=1,2,... Todél kontrastas tarp slaptos informacijos ir fono laike

vidurkintame vaizde priklauso tik nuo periodo A, reik§més. Tarkime, kad slapto vaizdo
kontrastas laike vidurkintame vaizde yra pakankamas, jei standartinis nuokrypis a;, ((2.9)
lygtyje) yra lygus ar virSija slenksting reikSme &: o, > 4. Jei svyravimy amplitudé i$

anksto nustatyta kaip a = %(ié (2.10) lygties, kai n = 1), tai tenkinama tokia nelygybé:

cos ()
T \24)1 > 5.
V8
(2.11) nelygybés skaitmeniniai sprendiniai yra parodyti 2.5 paveiksle: visos periodo
Ap reikSmeés, esancios Sviesiai pilkose ir tamsiai pilkose srityse, tenkina (2.11) nelygybe
su i§ anksto nustatyta reikSme §. Siy sri¢iy kontirai, 2.4 paveiksle parodyti stora vientisa
linija, aprasomi $iais analitiniais sarySiais:

(2.11)

7-[/15 77,'/15
Ap = LA, = :
" (nk + arccos(\/§5)) "2 (n(k +1) - arccos(\/§5)) (2.12)

k=0,12,...

Kadangi skirtumas tarp A ir A4, reikSmiy turi biiti pakankamai mazas norint
uztikrinti vizualiosios kodavimo schemos sauguma, tai beveik optimalus fono periodas
su i§ anksto nustatytu kontrastu & turi biiti skai¢iuojamas pagal Sias formules: A, =

T . g
2arccos(v/86) Ir Ay = Z(n—arccos(\/§6))'

Tarkime, kad muaro gardelés periodas slaptos informacijos srityje yra A, = 0,2, 0
kontrastas & yra pasirinktas 0,05, 0,15 ir 0,24. Tada pagal (2.12) lygtj apskai¢iuotos
periodo A, reik§meés yra atitinkamai lygios 0,22, 0,28 ir 0,38. Periodo 1, = 0,28 reikSmé,
pazyméta pilku rombu 2.5 paveiksle, atitinka 2.4 paveikslo (b) dalj; periodo 4, = 0,22
reik§mé, pazyméta pilku apskritimu 2.5 paveiksle, atitinka 2.4 paveikslo (c) dalj; periodo
Ap = 0,38 reik8mé, pazyméta pilka Zzvaigzde 2.5 paveiksle, atitinka 2.4 paveikslo (d)
dalj.
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T Ag

COS\ =5
2.5 pav. Nelygybés # > § sprendiniai: tamsiai pilka spalva pazymétos sritys,
el N -
kuriose — = b2 > &, Sviesiai pilka spalva — sritys, kuriose Tb < —4. Esant fiksuotai

reik§mei A; = 0,2, pilkas skritulys zymi 4, = 0,22 ir § = 0,05, pilkas rombas — 4, = 0,28 ir
6 = 0,15, pilka zvaigzdé — 4, = 0,38ir § = 0,24

2.2. Deformuojamosios muaro gardelés pritaikymas dinaminei vizualiajai
kriptografijai®

2.2.1. Deformuojamoji muaro gardelé tiesinio deformacijy lauko atveju

Tarkime, kad a(x) = Ax. Siuo atveju nuokrypis nuo pusiausvyros padéties yra
proporcingas koordinatei x. Kitaip tariant, harmoniné muaro gardelé¢ gali buti
formuojama ant vienmacio kiino pavirSiaus jam esant pusiausvyros biisenoje, taciau
muaro gardelé deformuosis, kai kiinas svyruos. Tai yra esminis skirtumas lyginant su
nedeformuojamaja muaro gardele, aprasyta 1.7.2 skyrelyje, kai nedeformuojamas
vienmatis kiinas svyruoja apie pusiausvyros padétj, ir muaro gardelé néra deformuojama.

Siuo atveju tiesinimas apie taska x, aprasomas:

a(x) = Axg + A(x — xp);

ag = Axo; (213)
do = A
Tada (1.17) lygtis atrodo taip:
1 1 21 X
Fo0) =3+ 5008 (F5m). (2.14)

3 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:
Image hiding in time-averaged moire gratings on finite element grids
Vaidelys M.; Ragulskiené J.; Aleksiené S.; Ragulskis M.

Copyright © 2015 Elsevier B.V.
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Relsk1n1 sklelsdaml Teiloro eilute ir jstatg j (2.14) lygtj gauname:

1 1 2mx
F(x,t) = 55 cos <—(1 Asint + O(AZ))>

2
1 1 21 1 1 21 21
~5 + > oS <7x(1 — Asin t)) =5 + > Cos (TX - TAx sin t) = (2.15)
1 1 21 21 1 21 2r
= > + > cos (Tx) cos (TAX sin t) + > sin <7x> sin (TAx sin t) .

Pazymékime, kad 0 < A « 1 (kai A =1, gauname singuliarumg). Tada laike
vidurkintas vaizdas bus:

tim = [ Feo e = 242 (2” I 27TA t)dt
TI_I)TOIOT (x,t) —§+2cos TX grgoT cos 7l x sin

1 1 21 1 (T 2T

=4 = - im — - ; (2.16)

2+2cos(A x)[TlgrgoTL cos(/1 Axsmt)dt
T—oo

vitim L[ s (Z"A 't)dt
l lmT . Sin A X Sin .

1 (T 2n _
Kadangi lim = | sin (—Ax sin t) dt =0,
T ), A

T—oo
tokiu budu:

tai (2.16) lygtj galime
perrasyti

1 T
lim=| F(x,t)dt =
T Jo

T—oo

=3 + COS( ) lim = f [cos ( ;Ax sin t) + isin (ZTnAx sin t)] dt. @17

T—oo T

Pritaikius Oilerio formule e’ = cos z + i sin z gauname:

. 1T _1 .1 T 2 Axsmt
Tlg?oFfo F(x,t)dt = E+ECOS(A ) lim = f dt. (2.18)

T—oo T
Zinome, kad pirmojo tipo nulinés eilés Beselio funkcija aprasoma tokiu baidu:
Jo = %fo" ezcos8 g9 Tada gausime [10]:

11m f F(x,t)dt = —+ cos( )]0( ) (2.19)

Laike vidurkintos muaro juostos formuosis, kai TEAx =n; k=1,2,..[10] (2.6

pav.). Muaro gardelés judesys per vieng perioda pavaizduotas virSutiniame kairiajame
2.6 paveikslo kampe. Vienmatés muaro gardelés kairioji pusé yra pritvirtinta ir nejuda.
Desiné deformuojamosios muaro gardelés pusé svyruoja i§ anksto nustatyta amplitude
A" = 0,05, muaro gardelés periodas pusiausvyros padétyje A = 0,015. Kairiajame
apatiniame to paties paveikslo kampe matome vienmatés gardelés laike vidurkinta
iSdidintg vaizda, kai A" = 0,05 - paveiksle aiskiai matyti laike vidurkintos
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interferencinés juostos. DeSingje paveikslo puséje parodyti vienmaciy muaro gardeliy
laike vidurkinti vaizdai, didéjant amplitudei A. Kuo didesné harmoniniy svyravimy
amplitudé, tuo didesnis skai¢ius muaro interferenciniy juosty bus matyti laike
vidurkintame vaizde. Horizontalia briik$niuota linija Zymima amplitudé A* = 0,05.

X

|
(1IHfAE

‘ \
i
il

H“H1‘I'H””HIIHIllIHHllumnmnmm..

2.6 pav. Vienmatés deformuojamosios gardelés (4 = 0,015) harmoniniai svyravimai
iSry$kina laike vidurkintas interferencines juostas. Vienas harmoniniy svyravimy periodas
pavaizduotas virSutiniame kairiajame kampe; vienmatis laike vidurkintas vaizdas, kai A* =
0,05, matomas apatiniame kairiajame kampe; laike vidurkinty interferenciniy juosty
formavimasis, didéjant amplitudei A = [0,001, 0,1], matyti deSinéje

2.2.2. Deformuojamoji muaro gardelé netiesinio deformacijy lauko atveju

Siuo atveju tikslas — sukurti tokia vaizdy slépimo schema, kuri bity pagrista
deformuojamaja muaro gardele, suformuota baigtiniy elementy metodu. Todél
deformacijy laukas a(x) yra netiesiné funkcija. Taigi butina apsvarstyti ir atvirkstinj
uzdavinj.

Suformuluokime atvirks$tinj uzdavinj bendram atvejui, apraSytam (1.17) lygtimi.
Kitaip tariant, keliame klausima, koks turi bati vienmatés muaro gardelés periodo
pasiskirstymas A(x), kad laike vidurkintame vaizde iSrySkéty interferencinés juostos, kad
ir kokia biity funkcija a(x).

Tarkime, kad x, = 0. Taip pat apibréziame, kad a(x) = ay + apx. Tada (1.17)
lygtis bus:

21r X — Qg Sin t)

1 1
et = 1+ Los (22 2 0osint
x0) 2 COS A 1+ agsint

1 1 2m
=—+4 —cos (—(x —a Sint)(l —apsint + O(AZ))> =
272\ (2.20)
1 L1 1 21 ) (1 — dnsint) | =
~ S+ 5cos| — —(x —agsint)(1 —agsint) | =
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1 1 2n . . .
=3 + > cos 7((95 + agay sin® t) — (ag + @px) sin t) =

1 1 2 S 2m _ .
:§+§cos 7(x+a0aosm t) cos(Ta(x)smt>

1 [2m L C (21 _ ]
+ > sin <7 (x + agay sin? t)) sin (7 a(x) sin t) .

Vidurkinant laike reikia pazyméti, kad Tlim %fOT sin (27" (ag + agx) sin t) =0, nes
sinuso funkcija yra nelyginé. Taip pat lim ~J, sintdt = 05.

Tokiu badu laike vidurkintas vaizdas aprasomas taip:
T

o1
Tll_r)glof . F(x, t)dt =

101 21 1.1_1T 2n_.d_
—§+§cos 7<x+§aoao> TI_{IL}O?L cos(Ta(x)smt) t=

1 1 2T 1 1 (T 2z ;
=E+Ecos<7(x+§aodo)>}i_{go— ' 22Nt gp = (2.21)
0

1+1 Zn( +1 ) 271_()
=-+=cos|—(x+zaga —a(x) ).
2 2 A 2%%) )\ 7

Laike vidurkintos interferencinés juostos formuosis, kai z%d(x) =1, k=12,..
Nors $i lygybé gerai atitinka anks¢iau aptartus rezultatus, ji toli grazu néra triviali ir
tiesiogiai neiSplaukia i§ problemos formuluotés. Reikéty pazyméti, kad tiesinimas
atliekamas i§ anksto pasirinktai koordinatei x, nors amplitudziy laukas buvo apibréztas
kaip tiesinis skyrelyje 2.2.1. Norint sé¢kmingai jgyvendinti dinaminés vizualiosios
kriptografijos schemg reikia, kad tam tikra paslépto vaizdo sritis virsty laike
vidurkintomis interferencinémis juostomis. Vienintelis kontroliuojamas slapto vaizdo

parametras yra periodas A(x). Remdamiesi (2.21) lygybe priimkime, kad periodo
pasiskirstymas galéty biti apibréztas taip:

A(x) = i—:d(x); k=1,2,... (2.22)

SarySyje (2.22) funkcija a(x) apibréziama kaip tiesinis amplitudziy laukas.
Hipotezé, kad a(x) gali biti pakeistas j a(x) (2.22) lygybéje, bus patikrinta taikant
skaitinius metodus.

Tarkime, kad vienmaté tampri strukttira virpa pagal désn;j:

u(x,t) = 0,1 sin(mx) sin(wt + ¢), 0 < x < 1. (2.23)

Pateikta lygybé leidZia manyti, kad laike vidurkintos interferencinés juostos
formuosis visoje srityje x, kai stacionarios muaro gardelés periodas yra:
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A(x) =0.1 Zr—fsin(nx). (2.24)

Svyravimai vyks pagal désnj, aprasyta (2.23) lygtimi. Parametro k reik§mé
parenkama lygi 1, nes $iuo atveju pirmosios laike vidurkintos interferencinés juostos
kontrastas yra didziausias.

Pazymétina, kad stacionarios muaro gardelés konstravimas pagal (2.24) sarysj néra
ypatingai sunkus uzdavinys, i$skyrus sritis, Kuriose muaro gardelés periodas greitai artéja
1 nulj ir pikselis néra pakankamai mazas tam, kad reprezentuoty gardelés pilkio lygio
svyravimus. Tai galima pamatyti kairéje 2.7 paveikslo puséje.

X

1

0.5

0
0 0.1 02 b
2.7 pav. Vienmatés muaro gardelés laike vidurkintas vaizdas. Periodo kitimas aprasomas (2.24)
lygtimi. Nuokrypio nuo pusiausvyros padéties u(x, t) kitimas aprasomas (2.25) lygtimi

Antra vertus, uzuot taike muaro gardelés svyravimus pagal (2.23) lygti,
nustatykime judéjimo désnj remdamiesi iSraiska:

u(x,t) = b sin(mx) sin(wt + ¢), 0 K x < 1. (2.25)

Cia parametras b kinta nuo 0 iki 0,2, kaip matyti i§ 2.7 paveikslo. Akivaizdu, kad laike
vidurkinta interferenciné juosta formuojasi, kai b = 0,1. Todél teiginys, kad iStiesintas
amplitudziy laukas a(x) gali buti pakeistas j a(x) (2.22) lygtyje teisingas net ir esant
tokiam sudétingam netiesiniam judéjimui, aprasytam (2.23) lygtimi.

2.2.3. Dinaminé vizualioji kriptografija, pagrista deformuojamosiomis muaro
gardelémis, remiantis baigtiniy elementy metodu

Kaip minéta ankscCiau, laike vidurkinty juosty formavimuisi bus panaudotas
netiesinis deformacijy laukas. Dvimatis deformacijy a(x;y) laukas, sukonstruotas
taikant baigtiniy elementy metods, yra sukarpomas horizontaliai. Vienmatis periodo
pasiskirstymas skaiiuojamas gretimose muaro gardelése. Taigi kiekviena dvimaté
skaitmeninio vaizdo pikseliy eilut¢ yra interpretuojama kaip vienmatis amplitudziy
laukas a(x). Sis procesas atsispindi 2.8 paveiksle.

2.8(a) paveiksle vaizduojama plokstelés dvyliktoji tikriné formg — juodos zonos
reiskia maksimalias deformacijas nuo pusiausvyros padéties, baltos zonos nurodo sritis,
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kurios nesvyruoja. Pirmiausia reikia padaryti taip, kad didZiausia svyravimy amplitudé
bity suderinta su didziausios deformacijos tasku — formos funkcijos reik8mé turi bati
padauginta i$ konstantos, apibrézZtos i$§ anksto. Paskui formuojama muaro gardelé. 2.8(a)
paveikslo rezoliucija yra 500 x 500 pikseliy. Taigi 2.8(b) paveiksle pavaizduota 500
horizontaliy vienmaciy muaro gardeliy. Periodo kitimas gardeliy srityje aprasytas pagal
(2.15) formulg. Vienintelis skirtumas tas, kad tiesinis deformacijy laukas a(x) yra
pakeiCiamas j ka(x) + b; ¢ia a(x) yra tam tikros gardelés formos funkcijos skaitiné
reik§mé, k ir b yra teigiamosios, didesnés uz nulj, konstantos. Konstanta b reikalinga
tam, kad iSvengtume singuliarumo tasky tose vietose, kuriose amplitudés a(x) tampa
lygios 0. Konstanta k reikalinga skaitiniy amplitudziy reik§méms kontroliuoti. Nustacius
k = 0,0025 irb = 0,0075 tolimesniems skai¢iavimams, pradinis tikriniy reikSmiy
intervalas [—1; 1] pakei¢iamas j reikalingg amplitudZiy intervalg [0,005; 0,01].

(© (d)

2.8 pav. Staciakampés plokstelés harmoniniai svyravimai pagal 12-3j3 tikring forma
sukuria pilkg dvimatj laike vidurkinta vaizda: (a) tikring forma; (b) stacionarig muaro gardelg
(gardelés periodas kinta intervale A = [0,013; 0,026]; A(x) = Zr—n a(x); (c) muaro gardeléje
1
uzkoduota vaizda; (d) laike vidurkintg vaizda, kai uzkoduotas vaizdas virpinamas pagal 12-3j3
tikring forma

Pazymétina, kad visy 500 vienmaciy gardeliy pradiné fazé yra nustatyta 0 — tokiu
budu 2.8(b) paveiksle parodytas interpretuojamas linijy masyvas, kuriame matoma pati
formos funkcija. 2.8(c) paveiksle matome vaizda, gauta pritaikius stochastinj pradinés
fazés perstimimo algoritmg. 2.8(d) paveiksle matyti, kad vienkryp¢iai svyravimai x asies
kryptimi suformuoja laike vidurkintas interferencines juostas. Gautas paveikslas yra
visiskai pilkas, i§skyrus desing ir kair¢ puses, kuriose paveikslas tampa Kiek netolygus.

Slapta informacija jterpiama j uzkoduota paveiksla pritaikius fazés reguliarizavimo
algoritma, pateikta [8] Saltinyje. Sio algoritmo veikimas parodytas 2.9 paveiksle.
Tarkime, kad amplitudés a(x) Kitimas pavaizduotas 2.9(a) paveiksle. Sj kitimg
atitinkantis vienmatés gardelés pilkumo lygis parodytas 2.9(b) paveiksle.

Padarykime prielaida, kad slapta informacija bus patalpinta vidurinéje gardelés
dalyje. Kitais Zodziais tariant, laike vidurkintos muaro interferencinés juostos turi
formuotis visur, iSskyrus vidurinj intervala. Harmoniniy svyravimy muaro gardelés
amplitudziy laukas yra pakeliamas, padauginant ji i§ konstantos C, kuri yra kiek mazesné
(arba didesné) uz 1 (kiek maZesné ar didesné konstantos C reik§mé, nusako (2.5)
nelygybé). 2.9(c) paveiksle parodytas amplitudziy lauko a(x) Kitimas yra toks pats, kaip
ir 2.9(a) paveiksle, tiktai padaugintas i§ C = 0,8. Toks didelis pokytis parinktas vien tam,
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kad 2.9 paveiksle biity galima plika akimi jzitiréti amplitudziy lauko pasikeitimus. Kitima
atitinkanti muaro gardelé parodyta 2.9(d) paveiksle.

0.1

(a) 005 ;/// \/ .
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2.9 pav. Scheminé diagrama, Kuria iliustruojamas slaptos informacijos uzkodavimas vienmatéje
muaro gardeléje: (a) amplitudziy laukas, sugeneruotas pagal tam tikra i§ anksto nustatyta tikring
forma; (b) atitinkama muaro gardelé; (c) amplitudiiq laukas, naudojamas slaptos informacijos

trecdahus i8 (b) dalies ir vidurinjji trecdah i8 (d) dalies. Visi kreivés netolydumai i$ (e) dalies
pasalinami taikant faziy reguliarizavimo algoritma ((f) dalis). Laike vidurkintas (f) dalies
vaizdas parodytas (g) dalyje

Tada kairysis ir deSinysis gardelés trecdaliai i§ 2.9(b) dalies yra tiesiogiai
perkeliami j 2.9(e) paveikslo kraStus, o vidurinis gardelés trec¢dalis i§ 2.9(d) dalies
perkeliamas j 2.9(e) paveikslo vidurj. Tokiu biidu gaunama netolydi gardel¢. Siam
trikumui paSalinti parenkama tinkama fazé — taip pasalinami fazés Suoliai sujungimo
taskuose. Svarbu pazymeéti, kad Sio proceso metu pats periodo kitimas islicka pastovus.
Galiausiai 2.9(f) paveikslo laike vidurkintas vaizdas yra parodytas paveikslo 2.9(g)
dalyje, ¢ia svyravimai apraSomi (1.11) formule ir amplitudZiy laukas a(x) apibréziamas
kaip 2.9(a) paveiksle. Laike vidurkintos muaro interferencinés juostos formuojasi
kairiajame ir deSiniajame trecdaliuose, be to, aiSkiai matyti, kad vidurinis trecdalis néra
tolygiai pilkas.

Stai tokia vaizdo slépimo schema gali biiti efektyviai pritaikyta paslepiant juodai
baltg vaizdg i uzkoduota paveiksla. Labai svarbu pazyméti, kad formos funkcija yra
traktuojama kaip slaptas raktas vizualiosios informacijos dekodavimui. Kitais zodziais
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tariant, slapta informacija iSryskéja tik tada, kai paveikslas virpinamas pagal tokia formos
funkcija, kuria buvo uzkoduotas.

Tokios vaizdy slépimo schemos, pagristos dinamine vizualigja kriptografija,
funkcionalumg pademonstruoja skaitinis eksperimentas. Slaptas juodai baltas vaizdas
(kaip matyti 2.10(a) paveiksle) yra uzkoduojamas (2.10(b) paveikslas), pritaikant 12-aja
statiakampés plokstelés formos funkcija. Atsitiktinés pradinés fazés ir fazés
reguliarizavimo algoritmai pritaikyti tam, kad paslépty slapta vaizdg. I8 uzkoduoto
paveikslo plika akimi nejmanoma atpaZinti slapto vaizdo. Maza to — slaptas vaizdas gali
iSrysketi tik tada, kai deformuojamas uzkoduotas vaizdas yra virpinamas pagal tokia
formos funkcija, pagal kuria jis buvo uzkoduotas.

X
'n’i’)})’rgn’}»:’ 3

Poorii 777 PP 77770200000 tiiittititit

R R
£27 f}}{} FEIEE };}}1 3

=
5585
‘),))));)‘))))))]\\)))) LY
Y

(a) (b)

2.10 pav. Slaptas vaizdas parodytas (a) dalyje; statinis vaizdas su uzkoduota slapta
informacija (kodavimas atliktas tokiu biidu, kad slapta informacija iSryskéja, kai uzkoduotas
vaizdas virpinamas pagal 12-3ja tikrine formg) parodytas (b) dalyje. Periodo reik§més
parenkamos intervale nuo 0,013 iki 0,026

Kitais zodziais tariant, formos funkcija gali biti laikoma vizualiojo dekodavimo
procediiros raktu. 2.11 paveiksle matyti vizualiojo dekodavimo rezultatai, gauti
uzkoduota paveikslg virpinant pagal skirtingas formos funkcijas. Vaizdo iSryskinimo
procediiros [85] taikomos tam, kad blity geriau matomos muaro interferencinés juostos
laike vidurkintuose vaizduose.
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2.11 pav. Tikriné forma pritaikoma kaip raktas uzkoduotam vaizdui desifruoti. Pirmoje
eilutéje parodytos skirtingos tikrinés formos, antroje eilutéje — laike vidurkinti vaizdai, tre¢ioje
eilutéje — paryskinti laike vidurkinti vaizdali

2.3. Deformuojamoji Rondi tipo muaro gardelé*

Ron¢i tipo muaro gardelé yra aprasoma taip:

F(x) = % + %sign cos (27” x). (2.26)

(1.23) sarysis netinka Ronci tipo muaro gardelei — laike vidurkintos muaro
interferencinés juostos nesiformuos, kad ir kokig harmoniniy svyravimy [86] amplitude
parinktume (2.12 paveikslas). Ron¢i tipo muaro gardelé suformuoja laike vidurkintas
interferencines juostas tik tada, jei svyravimai yra trikampés bangos formos [86] — §i
ypatinga savybé gali buti pritaikoma kaip papildomas saugumo faktorius dinaminés
vizualiosios kriptografijos schemoje.

4 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

Dynamic visual cryptography scheme on the surface of a vibrating structure
Vaidelys M.; Aleksiené S., Ragulskiené J.

Copyright © 2015 JVE International
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2.12 pav. Nelankscios vienmatés muaro gardelés svyravimai suformuoja laike vidurkintas
interferencines juostas. Kairéje paveikslo puséje parodytas laike vidurkintas vaizdas, deSinéje
paveikslo puséje — RMSE paklaidos pusiausvyros padétyje ir sinc bei Beselio funkcijos grafikai.
Laike vidurkintos interferencinés juostos formuosis, jei harmoninis uzkoduotas vaizdas
virpinamas pagal harmoninj désnj (a). Jei uzkoduotas vaizdas virpinamas pagal trikampés
bangos formos funkcija (b), laike vidurkintos interferencinés juostos taip pat formuosis, taciau
tik tada, kai sutaps su sinc funkcijos Saknimis

Staciakampéje Ronci tipo gardeléje uzkoduotas vaizdas, suformuotas ant
deformuojamos struktiiros pavirSiaus, nesvyruos pagal désnj, aprasyta (1.12) formuléje.
Apibrézkime trikampe bangos formos svyravimy funkcija, kurios periodas 21 ir reiksmiy
intervalas yra [—1; 1]:

u@®) =2(t—n|t+3) (—)l*al, (2.27)

Pazymékime u(x, t) deformacijg nuo pusiausvyros padéties taske x laiko momentu
t. Tada muaro gardelés deformacijg aprasysime (1.9)—(1.11) formulémis.

Nagrinékime vieng trikampés bangos funkcijos pusperiodj, kai nelanksti
konstrukcija juda erdvéje pastoviu greiciu:
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u(x,t) = a(x) - t. (2.28)

Si formulé paprastu bidu aprago trikampe bangos formos funkcija, kai a(x) yra
tikrinés formos svyravimai, o t € [—1; 1] yra laikas. Amplitudziy laukas a(x)
iStiesinamas taSko x, aplinkoje panaSiu badu kaip ir 1.7.2 skyrelio (1.13)-(1.16)
formulése.

Isveskime vidurkinimo laike formulg nedeformuojamajai muaro gardelei. Tarkime,
kad a(x) = A (Cia A yra konstanta) ir svyravimai vyksta pagal trikampe bangos formos
funkcija. Tai reiskia, kad nedeformuojamojo kiino svyravimy apie pusiausvyros padétj
nuokrypiai yra lygis u(x,t) = At [72]. Tada muaro gardelés pilkumo lygis laiko
momentu t apskaic¢iuojamas pagal formule:

F(x,t) =%+%cos (27” (x —At)). (2.29)

Vidurkinimo laike technika gali bati taikoma gardelés vaizdui registruoti [72]:

1 1
Ef F(x,t)dt =

=3 s (Fe)eos () woin (Fc)sin () e =
—2 2 ) Cos AX Cos 1 sin Ax sin =

1 1 21 1 21
=—+—cos(—x)f cos(TAt)dt+0=
-1

2 4 A
1 1 21 A 21 (2.30)
-3 ) gm0 -
. T
11 (2n ) A, (ZnA)_l 1 (27r )SIH(TA)_
—E 4‘COS 1 _27'[A sin 1 —§+ECOS TX —Z_TTA =
A
_1+1 (27‘[ ) ) (27TA).
=3 2cos Ax sinc 1 ;
sin(x)

¢ia sinc(x) =
pasiskirstymas laike vidurkintame vaizde nepriklauso nuo trikampés bangos formos
funkcijos (2.28) charakteristiky. Dél Sios priezasties supaprastinta forma gali bati
taikoma tolimesniems skaic¢iavimams.

Pilkos laike vidurkintos muaro interferencinés juostos formuosis, kai sinc(x) = 0

yra sinc funkcija. Svarbu pazyméti, kad pilkumo lygio

— tai jvyks tada, kai amplitudés bus ZTEA,( =13 (Siuo atvejur, =k, k =1,2, ... yra
funkcijos sinc(x) Saknys). Tai matyti 2.12(b) paveiksle.

Isveskime laike vidurkintos deformuojamosios muaro gardelés pilkio intensyvumo
formule. Siuo atveju tarsime, kad a(x) = Ax. Tiesinimas tasko x, aplinkoje aprasomas
taip pat, kaip ir 2.2.1 skyrelyje pagal (2.13) formules. Tada

1 1 2 x
F(xt)——+—cos(/1 T4 )—
ot
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= l + lcos (2% (1 — (dot + 0((dot)2x)))> & (2.31)

1+1 (Zn ZnA t)
x5 2cos Ax 7 xt]).

Bitina pazyméti, kad (2.31) lygtyje, kai A = 1, atsiranda singuliarumas. Todél
tariame, kad 0 < A « 1. Tada laike vidurkintas vaizdas aprasomas tokiu badu:

1t 1 1 2m A _2m
—f F(x,t)dt = =+ —cos (—x) 2sin (—Axt) =

2)_, 2 4 A7) 2nAx A (2.32)
_1+1 (2n>_ (ZnA>
—E ECOS TX sinc 7 X ).
X
A*

i

A

t
A*

2.13 pav. Deformuojamoji vienmaté muaro gardelé suformuoja laike vidurkintas interferencines
juostas tada, kai ji svyruoja pagal trikampe bangos forma. Vienas svyravimy periodas (t €
[=1; 1]) yra parodytas virSutiniame kairiajame paveiksle. Vienmatis laike vidurkintas vaizdas,
kai A* = 0,05, pavaizduotas apatiniame kairiajame paveiksle. Laike vidurkinty interferenciniy
juosty formavimasis, esant skirtingoms amplitudziy reikSméms, parodytas deSinéje, A =
0,001,0,1

I$veskime vidurkinimo laike formules, kai muaro gardelé yra deformuojamoji, 0
deformacijy laukas netiesinis. Pritaike samprotavimus, panaSius kaip 2.2.2 skyrelyje,
laike vidurkintg vaizda galime apraSyti taip:

1! 1 1 2r \  [2m _ (2.33)
Ef_lF(x, t)dt = 3 + > ¢os (Tx) sinc <7 a(x)).

Sukonstruokime vaizdy slépimo schema, pagrjsta deformuojamaja Ron¢i tipo muaro
gardele, kai amplitudziy laukas suformuojamas pritaikant baigtiniy elementy metoda.
Iskelkime hipoteze, kad laike vidurkintos interferencinés juostos formuosis, kai Ronci
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tipo muaro gardelé svyruos pagal trikampe bangos formos funkcija. Si hipotezé gali biti
patvirtinta eksperimentiskai tokiu paciu budu, kaip tai buvo daryta su harmonine muaro
gardele. 2.14 paveiksle matyti, kad laike vidurkintos interferencinés juostos formuosis,
kai 1, = mk, jei Ron¢i tipo muaro gardelé svyruos pagal trikampe bangos formos
funkcija.

--- sinc
— RMSE

0.025 +

0.075+
AY Y

2.14 pav. Laike vidurkintos interferencinés juostos susiformuos, jei Ron¢i tipo muaro gardelé
svyruos pagal trikampe bangos formos funkcija. Interferencinés juostos formuosis ties sinc
funkcijos Saknimis 1, = mk

Laike vidurkintos interferencinés juostos formuosis naudojant anks¢iau minétus
netiesinius deformacijy laukus. Dvimatis deformacijy laukas turi buti horizontaliai (arba
vertikaliai) supjaustytas. Jis apibréziamas pritaikant baigtiniy elementy metodg. Visas §is
procesas parodytas 2.15 paveiksle.

——r

_—

(a) (b) (c) (d)

2.15 pav. Ron¢i tipo muaro gardelés trikampés bangos formos svyravimai pagal 10-aja tikring
forma suformuoja pilka dvimatj vaizda: (a) tikriné forma; (b) stacionari muaro gardelé (gardelés
periodas kinta intervale 2 = [0,002; 0,02]; A(x) = 2a(x)); (c) muaro gardeléje uzkoduotas
slaptas vaizdas; (d) laike vidurkintas vaizdas, kai uzkoduotas vaizdas virpinamas pagal 10-aja
tikring forma

Pasiiilyta vaizdo slépimo schema efektyviai paslepia juodai balta vaizda
uzkoduotame vaizde. Norédami uztikrinti vaizdo slépimo schemos, pagrjstos dinamine
vizualigja kriptografija, funkcionalumg, paslépkime juodai baltg slaptg vaizda
(paveikslas 2.16(a)) i uzkoduotg vaizdg (paveikslas 2.16(b)). Uzkoduotas vaizdas
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sugeneruotas pasinaudojus 12-gja tikrine forma. Faziy reguliarizacijos algoritmas
pritaikytas norint paslépti slapta vaizda. Plika akimi negalime jzitréti slaptos
informacijos uzkoduotame vaizde.

+

+

a) b)
2.16 pav. Slaptas vaizdas parodytas (a) dalyje; slapta informacija, uzkoduota naudojantis 12-agja
tikrine forma, parodyta (b) dalyje

Maza to, dekodavimas priklauso nuo pradinés tikrinés formos struktiiros, ir tai yra
dar vienas saugumo faktorius — slapta informacija neisryskéja uzkoduota vaizda virpinant
pagal neteisingg tikring formg. Taigi tikring formg galime laikyti raktu vizualiojo
dekodavimo procese. Sj fakta galime pademonstruoti 2.17 paveiksle, kai dekodavimui
naudojamos skirtingos tikrinés formos. Interferencinéms juostoms iSryskinti laike
vidurkintame vaizde taikomi kontrasto paryskinimo algoritmai.

7 forma 10 forma 12 forma 14 forma 20 forma

(c)

2.17 pav. Tikriné forma pasitarnauja kaip raktas slaptai informacijai i$sifruoti. Pirmoje eilutéje —
skirtingos tikrinés formos; antroje eilutéje — laike vidurkinti vaizdai; trecioje eilutéje — laike
vidurkinti iSryskinti vaizdai

43



2.4. Deformuojamoji muaro gardelé su nulinémis zonomis®

2.2 skyriuje nagrinéjome atvejj, kai muaro gardelés amplitudziy laukas yra
pakeliamas vir§ x asies. Sis veiksmas buvo atliekamas tam, kad pagal (1.24) lygt
negautume neigiamyjy ir lygiy nuliui muaro gardelés periodo reikimiy. Sitame poskyryje
taikysime kitokia muaro gardelés periodo konstravimo metodika lyginant su
ankstesniuose skyriuose nagrinéta.

Laikysime, kad muaro gardelés periodas yra proporcingas tikrinés formos
reikSméms, paimtoms absoliuc¢iuoju didumu. Taciau tam tikruose taskuose tikrinés
formos reik§més tampa lygios nuliui. Siuose taskuose ir jy aplinkoje nustatome fiksuotg
teigiamaja nelygia nuliui maza reik§me. Tai galima pagristi faktu, kad periodo reikSmés,
artimos nuliui, sutankina muaro gardel¢ — atstumas tarp dviejy gretimy gardelés piky
artéja | nulj. Norint i§vengti $io trikumo, nuliui artimi muaro gardelés periodai yra
pakei¢iami konstanta 0,05, kaip matyti i§ 2.18(b) paveikslo.
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2.18 pav. Grafiné muaro gardelés konstravimo schema vienmaciu atveju: (a) viena i$
tikrinés formos eiluciy; (b) muaro gardelés periodo reikSmés, atitinkancios paveikslo (a) dalj; (c)
muaro gardelés optiné vizualizacija; (d) laike vidurkinta muaro gardelé, esant harmoniniams
svyravimams pagal (a) dalyje pateikta tikring forma

Optiné muaro gardelés vizualizacija pateikta 2.18(c) paveiksle. Vertikalios
britkSniuotos linijos, jungiancios 2.18 paveikslo (a), (b), (c¢) dalis, Zymi harmoniniy
svyravimy amplitudes, kuriy reikSmés yra artimos nuliui. Biitina pabrézti, kad Siuose
intervaluose muaro gardelés tankis yra pastovus.

5 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:
Dynamic visual cryptography on deformable finite element grids
Aleksiené S.; Vaidelys M.; Aleksa A.; Ragulskis M.

Copyright © 2016 AIP Publishing

44



Faziy reguliarizacijos algoritmas [72] taikomas tam, kad iSvengtume muaro
gardelés netolydumo (paveikslas 2.18(c)). Laike vidurkinta muaro gardelé yra
pavaizduota paveiksle 2.18(d). Svarbu pazyméti, kad harmoniniy svyravimy amplitudés
yra nevienodos skirtingose statinio muaro vaizdo vietose, ir muaro gardelés periodas
kiekviename taske yra skai¢iuojamas pagal (1.24) lygybe, iSskyrus tris nedideles sritis —
jose periodas yra pastovus dydis. Siose srityse laike vidurkintos interferencinés juostos
nesiformuoja (paveikslas 2.18(d)), kai struktiira yra virpinama pagal tam tikrg pasirinktg
tikrine forma.

2.19 paveiksle parodytas dvimatis pavyzdys. Slaptas vaizdas (2.19(a) paveikslas)
yra uzkoduotas j muaro gardelg (paveikslas 2.19(d)) pagal tikring forma, vaizduojancia
harmoninius svyravimus (paveiksluose 2.19(b) ir 2.19(c) pavaizduota atitinkamai
tikrinés formos trimatis vaizdas ir dvimaté projekcija). Tamsios ir baltos tikrinés formos
Sritys apraso harmoniniy svyravimy didziausias amplitudes, reik§més apie 0,5 nurodo
sritis, kuriose néra jokiy svyravimy. Tai galima bty pagristi faktu, kad visos tikrinés
formos reik§més yra aprasomos kaip pilkumo lygiai — maziausia neigiamoji reik§mé
reiskia juodg spalva, didZiausia reik§Smé reiskia taip pat juoda spalva, kaip parodyta
2.19(b) paveiksle.

(d) (e) n

2.19 pav. (a) Slaptas vaizdas; (b) tikrinés formos trimatis vaizdas; (c) tikrinés formos
dvimaté projekcija; (d) slaptas vaizdas, uzkoduotas statinéje muaro gardeléje; (€) laike
vidurkintas uzkoduotas vaizdas; (f) i8ryskintas laike vidurkintas vaizdas

Jau anksCiau minéta, kad tikrinés formos sritys, artimos nuliui, yra pakei¢iamos
konstanta, lygia 0,05. Laike vidurkintas vaizdas parodytas 2.19(e) paveiksle. Kontrasto
iSryskinimo algoritmas, pritaikomas laike vidurkintam vaizdui, yra parodytas 2.19(f)
paveiksle. Svarbu pazymeéti, kad S$viesios horizontalios ir vertikalios sritys, matomos
2.19(f) paveiksle, yra susiformavusios nuliniy mazginiy tasky aplinkoje, taciau jos
netrukdo identifikuoti slapta vaizda.
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2.5. Dinaminé vizualioji kriptografija chaotinése baigtiniy elementy gardelése®

Chaotiné dinaminé vizualioji kriptografija buvo nagrinéta [87, 88] straipsniuose.
Siuose darbuose laiko funkcija, apibréZianti nuokrypj nuo pusiausvyros padéties,
parenkama kaip Gauso ergodinis procesas su nuliniu vidurkiu ir i§ anksto apibrézta
dispersija. Sioje disertacijoje nagrinéjamas atvejis, kai laiko funkcija apibréziama kaip
Roslerio netiesiniy diferencialiniy lyg€iy sistemos chaotinis sprendinys.

2.5.1. Harmoniniai svyravimai ir deformuojamoji muaro gardelé

Tarkime, kad harmoniné muaro gardelé yra formuojama ant vienmacio
deformuojamojo kiino pavirsiaus. Tegul tasko x poslinkis nuo pusiausvyros padéties yra
u(x,t). Tada deformuojamoji muaro gardelé aprasoma pagal (1.9) formule, o
nepriklausomasis kintamasis x gali biiti iSreikstas i$ (1.10) sarysio j (1.11) forma.

Taip pat tarkime, kad laiko ir erdvés kintamieji poslinkio funkcijoje gali biiti
atskirti:

u(x,t) = a(x) - g(o); (2.34)
¢ia a(x) yra svyravimy formos funkcija, g(t) — laiko funkcija.
Tada funkcijg a(x) iStiesing apie pusiausvyros taska x = x,, gauname (1.13) sarysj,
kuriame a, = a(x,) ir ap = "“—(")| 8110, (2:34), (1.11) formuliy galima gaut
tokj sarysi:

Z—(ao—doxo)g(t)' (2.35)

X =~

Atitinkamai deformuojamaja muaro gardele galima aprasyti iSraiska:

2w x—(ag—doXxo)g(t)
F(x,t) = = + C (/1 W). (2.36)
Laike vidurkinant, (2.36) formulé keiciasi j
2 x—(ag—doXo)g(t)
Ft(X) = —+—711_)IYC>10TI COS(A W) dt. (237)

Pazymétina, kad tiriamai struktiirai virpant kaip nedeformuojamajam kanui pagal
harmoninj désnj, t. y. a(x) = A = const ir g(t) = sin(wt + ¢), (2.31) formulé sutampa
su (1.23). Jeigu deformacijy laukas yra tiesinis ir apibréziamas a(x) = Ax [89], tada
pilkumo lygio funkcija galime apraﬁyti (2.14) formule, kurig vidurkindami gauname:

Fi(x) = = + 5 cos ( )]0 ( ) (2.38)

Siuo atveju laike vidurkintos muaro interferencinés juostos formuosis tada, Kai
2 . T e .
7”Ax =r1;, i =1,2,...Svarbu pastebéti sios formulés skirtumus nuo (1.24) formulés.

6 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

Optical image hiding based on chaotic vibration of deformable moiré grating
Lu G., Saunoriené¢ L., Aleksiené S., Ragulskis M.

Copyright © 2018 Elsevier B.V.
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2.20 paveiksle parodytas laike vidurkinty muaro interferenciniy juosty formavimasis, kai
muaro gardelé yra deformuojamoji.

" n
|

X A

—_—]

A
F.(x))
LI\
:‘ (@) x 0.2
i 0.1
L . T
(b) (d)

2.20 pav. Vienmatés deformuojamosios muaro gardelés laike vidurkintas vaizdas. Gardelés
periodas pusiausvyros padétyje yra A = 0,2: (a) vienmatés muaro gardelés judéjimas vieno
periodo metu (A = 0,075); bruksniuota linija rodo didziausius poslinkius nuo pusiausvyros
padéties; (b) laike vidurkintas (a) dalies vaizdas; (c) vienmaté laike vidurkinta muaro gardelé,
didéjant amplitudei A4; (d) laike vidurkinto vaizdo standartinis nuokrypis

Gardelés kairioji pusé yra nejudamai jtvirtinta, deSinioji pus¢ virpa pagal harmoninj
désnj — stebéjimo lango amplitudé A kinta nuo 0 iki 0,3. Pusiausvyros padétyje muaro
gardelés periodas yra A =0,2. 2.20(a) paveiksle pademonstruotas vienmatés
deformuojamosios muaro gardelés vienas harmoninio judesio periodas. Laike vidurkintas
2.20(a) paveikslo vaizdas parodytas 2.20(b) paveiksle. 2.20(c) paveikslas rodo vienmates
laike vidurkintas muaro gardeles, didéjant amplitudei A — kuo didesné harmoniniy
svyravimy amplitudé, tuo daugiau muaro interferenciniy juosty susiformuoja laike
vidurkintame vaizde.

2.5.2. Chaotiniai svyravimai ir nedeformuojamoji muaro gardelé

Chaotiniai procesai yra taikomi skirtingose optikos srityse. Tafiau optinés
technikos taip pat taikomos norint pavaizduoti, interpretuoti ir jvertinti chaotinius
reiSkinius. Tai paremta faktu, kad netiesiSkumas yra biidingas beveik kiekvienai realaus
pasaulio sistemai. Gerai Zinoma, kad netiesiniy sistemy atsakas daznai biina chaotinis,
net jeigu jj lemia harmoninis suzadinimas. Todél kalbant apie dinaming vizualigja
kriptografija, labai svarbu sukurti vaizdy slépimo schema deformuojamosiose
stochastinése muaro gardelése, svyruojan¢iose chaotiskai, ir Sig schemg patikrinti
virtualiose optinése aplinkose.
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Tarkim, turime nedeformuojamaja muaro gardele, virpancia chaotiskai. Jos laike
vidurkintas vaizdas bus apraSomas formule:

F,(x) = %+ %Tli_r&%f: (cos (27” (x — 9(t)>) dt; (2.39)

¢ia 9(t) yra laiko funkcija, kuria aprasomi chaotiniai svyravimai aplink pusiausvyros
padétj. Jeigu 6(t) yra Gauso normalusis ergodinis procesas, aproksimuojamas
diskreciyjy, normaliai pasiskirs¢iusiy skai¢iy eilute su vidurkiu O ir dispersija o2, tada
laike vidurkintas vaizdas apraSomas $ia iSraiska [90]:
1,1 2 1(2m 2
F(x) = 5 T 5cos (7 x) exp (— 3 (TAO') ) (2.40)
Reikeéty atkreipti démesj, kad laike vidurkintos interferencinés juostos chaotiniy
virpesiy atveju nesiformuoja [90].
Laike vidurkinto muaro (2.40 lygtis) pilkio lygio standartinis nuokrypis
skai¢iuojamas pagal tokig formule:
1

S(Fe(x)) = %fol (Ft(x) - E(Ft(x)))2 dx = gexp (—E(Zan)Z). (2.41)

Visgi yra labai sudétinga sukonstruoti aiSkig fiziking interpretacija, kaip
tolydziosios chaotinés funkcijos galéty biiti pakeistos normaliai pasiskirs¢iusiy skaiciy
diskrecigja skaliarine eilute (taciau toks pakeitimas yra labai naudingas konstruojant
teorinius sarysius). Tod¢l toliau atlikdami kompiuterinj modeliavima laikysime, kad 6 (t)
yra chaotinio modelio — Roslerio sistemos sprendinys [91]:

(dxl

Franic i

dx

d_tz = x;, + ax,, (2.42)
| dx;

pra bx; — cx3 + x1x3;

¢ia x4, x4, x5 yra laiko t funkcijos, a, b, c —modelio parametrai. Roslerio sistemos elgesys
gali buti stacionarus, periodiSkas, kvaziperiodiskas ir chaotinis; tai priklauso nuo
parametry reikSmiy. 2.21 paveiksle pateiktas Roslerio sistemos chaotinis atraktorius, kai
parametry reikSmés yra §ios: a = 0,3, b = 0,2, c = 5,7.

Tarkime, kad analizuojamas vienmatis nedeformuojamasis kiinas svyruoja apie
pusiausvyros padétj pagal laiko funkcija Ax; (t) ((2.42) lygtis). Cia A yra konstanta. 2.22
paveiksle parodyti vienmatés muaro gardelés chaotiniai svyravimai, kai A = 0,09.
Paveikslo 2.22(a) laike vidurkintas vaizdas pateiktas 2.22(b) paveiksle. Vienmaciai laike
vidurkinti vaizdai, didéjant A reikSmei, parodyti 2.22(c) paveiksle.
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2.21 pav. Roslerio sistemos sprendinys nusistovéjusioje biisenoje, kai a = 0,3, b = 0,2, c =
5,7; (@) chaotinis atraktorius fazingje plok$tumoje x; — x5; (b) x, (t)

t4 A

>V

0 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ -
0 0.02 0.04 0.06 0.08 0.1 0.12 0.14 0.16 A
(b) (d)

2.22 pav. Nedeformuotos vienmatés muaro gardelés chaotiniai svyravimai, kai 1 = 0,2:
(a) chaotiniai svyravimai pagal laiko funkcijg Ax, (t) (A = 0,09); bruksniuota linija rodo
didziausius poslinkius nuo pusiausvyros padéties; (b) laike vidurkintas (a) dalies vaizdas; (c)
vienmaciai laike vidurkinti vaizdai, didéjant A reik§méms; (d) laike vidurkinto vaizdo pilkio
pustoniy standartinis nuokrypis

2.5.3. Chaotiskai svyruojancios deformuojamosios muaro gardelés optiniai efektai

Siame skyrelyje iSvesime teorinius sarysius, apibrézianéius laike vidurkinty
interferenciniy juosty formavimasi, kai deformuojamosios gardelés svyruoja chaotiskai.

2.5.3.1. Tiesiné funkcija a(x)

Nagrinékime vienmate deformuojamgjg muaro gardele su pastoviu periodu
pusiausvyros padétyje, A = 0,2. Tarkime, kad muaro gardelés kairioji pusé yra jtvirtinta,
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o desinioji pusé svyruoja pagal chaoting laiko funkcija g(t) = Ax,(t). Be to, padarykime
prielaida, kad svyravimy funkcija yra tiesin¢ a(x) = x. Tada

2w x )
2 1+ Axq (1)
¢ia parametras A kinta nuo 0 iki 0,02 (2.23 paveikslas). Gauti laike vidurkinti vaizdai yra
pateikti 2.23(c) paveiksle. Svarbu pazyméti, kad vaizdo standartinis nuokrypis 2.23(d)

paveiksle yra didesnis nei 2.22(d) paveiksle. Tai gali biti paaiskinta faktu, kad kairioji
deformuojamosios gardelés pusé yra jtvirtinta ir nejuda.

F(x,t) = 1+ 1cos( (2.43)

t X 4

i

2.23 pav. Vienmatés deformuojamosios muaro gardelés laike vidurkintas vaizdas, kai a(x) = x

ir g(t) = Ax,(t): (a) vienmatés muaro gardelés judéjimas, kai A = 0,005; (b) laike vidurkintas

(a) dalies vaizdas; (c) vienmaté laike vidurkinta muaro gardelé, esant skirtingoms A reik§méms;
(d) vienmaciy laike vidurkinty vaizdy standartinis nuokrypis

Y]

1

0 0.00358 0.00717 0.01075 0.01433 0.01792 Z

(d)

1 1 1 1 .

2.5.3.2. Netiesiné funkcija a(x)

Siame skyrelyje analizuojamas atvejis, kai funkcija, kuria aprasomi
deformuojamojo vienmacio kioino svyravimai, yra netiesiné. (2.37) formule apraSytas
kosinuso funkcijos argumentas gali buti pertvarkytas taip:

x — (ag — dpxp)g(t) _ (

1T+ dyg(0) x—(ag— doxo)g(t)) :

1
1+a09(@) (2.44)
= (x = (ap — apx0)g(®))(1 — aeg(®)) + 0(ad).

Pazymékime, kad ag+aq(x — x¢) = a@(x). Tada deformuojamaja muaro gardele
galima aprasSyti taip:
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F(x,t) = %+ %cos (2711 (x — (ag — agxg)g(t) — agxg(t) + (ag —
doxo)dogz(t))>=
_2 + 1Cos <2—n((x + (ag — Goxo) @ g?(t)) — (ag + ao(x — x ))g(t)))) =
515 7 0 — QpXo)ao ot ao 0 (2.45)

11 (2n N 2m
=3 + 5 cos <7 (x + (ag — doxo)dog (t))> cos <7 a(x)g(t)> +

+= sm( (x + (ag — agxy)dgg? (t))) sin (— a(x)g(t))

Vidurkindami (2.45) formule laike gauname:

1 1
Fi(x) = Tli_r){)lo—fF(x,t)dt :§+

+

NI»—\

T
1 ( 2
T — (x + (ap — dox)dog (t))> cos a(x)g(t)|dt +
be 0 0X0)Q0 (/1 ) 2.6

+2 lim 2 f sin (771 (x + (ap — doxo)dogz(t))> sin (27” d(x)g(t)) dt.

2T-»00T
Jeigu padarysime prielaida, kad laiko funkcija g(t) yra Gauso normalusis ergodinis
procesas, tai jj galima aproksimuoti diskre¢iyjy, normaliai pasiskirséiusiy skaiciy eilute
su vidurkiu 0 ir dispersija o2:

gi~N(0,0),i=1,2,.. k. (2.47)

Tada remiantis [90] straipsniu, galima teigti, kad apraSytos aproksimacijos yra
teisingos:

llm f cos( a(x)g(t)) dt =exp (——(— a(x)a) );

Tli_)rgo%foT sin (27” c_l(x)g(t)) dt = 0.

Taciau, jeigu g; yra normaliai pasiskirste dydziai su vidurkiu 0 ir dispersija o, tada
zinoma, kad g? yra pasiskirste pagal Chi—kvadraty skirstinj (gZ~y?(1)) ir Eg? = o2
[92]. Tada (2.46) lygtis gali biiti pertvarkyta, pakei¢iant a2 j g2(t) ir laikant teisingomis
(2.48) lygties aproksimacijas:

Fi(x) = %+ %cos (2% (x+ (ag — doxo)doaz)) exp (—%(27” d(x)a)2>. (2.49)

(2.49) lygtyje gautas sgrySis visiSkai atitinka (2.40) lygtj. Stochastiniy svyravimy
atveju laike vidurkintos interferencinés juostos nesiformuoja. Didesné dispersija ar/ir
didesnés svyravimy reik§més duoda didesnio isblukimo efekta. Taciau $is sarysis yra tik
apytikslis, isvestas esant prielaidoms, kad g2 (t) gali biiti pakeistas j 0.

(2.48)
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2.5.3.3. Sgrysio (2.49) skaitmeninis validavimas

Norint validuoti (2.49) lygtyje apraSyta apytikslj sarysj, yra atliekami skaitiniai
eksperimentai. Imkime deformuojamagsias vienmates muaro gardeles su kairiosios ir
desiniosios pusés jtvirtinimu stebéjimy lange 0 < x < L. Tarkime, kad formos funkcija
a(x) vaizduojama deformuojamo vienmacio kiino pirmoji forma:

a(x) = sin (nTx) (2.50)

Aisku, kad deformuojamoji muaro gardelé su pastoviu periodu negali suformuoti
tolygaus laike vidurkinto vaizdo Siame stebéjimo lange, nes skirtingi gardelés taskai
svyruoja skirtinga amplitude (zr. paveikslus 2.20 ir 2.23). Todé¢l tinkamo muaro gardelés
periodo pusiausvyros padétyje parinkimas yra pirmas zingsnis validuojant (2.49) lygtj.
Kintantis muaro gardelés periodas turi buti proporcingas formos funkcijai [89]. Tokiu
biidu pasirenkame, kad

A(x) = 3sin (Ti—x) (2.51)

Deformuojamoji muaro gardelé pusiausvyros padétyje yra pavaizduota 2.24
paveikslo (a), (b) ir (c) dalyse, kai A = 0. 2.24(a) paveiksle matoma laike vidurkinta
vienmaté deformuojamoji muaro gardelé, kai laiko funkcija g(t) yra aproksimuojama
pagal Gauso normalyjj ergodinj procesa (lygtis 2.46) su standartiniu nuokrypiu, lygiu 0,7.
Diskreciyjy g(t) reikSmiy skaicius, naudojamas vidurkinimui, parenkamas k = 5000.

Analogiskai, 2.24(b) paveiksle matyti laike vidurkintas vaizdas, kai laiko funkcija
g(t) = Axy(t). Diskreciyjy g(t) reikSmiy skaicius, naudojamas vidurkinant laike, yra
parenkamas k = 20 000. Galiausiai 2.24 (c) paveiksle matomas laike vidurkintas vaizdas,
apraSytas (2.49) lygtimi, kai parametras ¢ yra parinktas 0,7.

X X X

2.24 pav. Vienmatés deformuojamosios muaro gardelés, svyruojanéios pagal pirmajg formos
funkcija, laike vidurkinti vaizdai: (a) g(t) yra aproksimuojama pagal g;~A - N(0,0.7);
(b) g(t) = Ax, (t), ¢ia x,(t) yra chaotinis Roslerio procesas; (c) (2.49) lygties analizinis
rezultatas, kai o = 0,7

2.24(a) paveikslo laike vidurkinto vaizdo standartinio nuokrypio kitimas yra
parodytas 2.25 paveiksle (tanki brikSniuota linija pavaizduoja atvejj, kai k = 5000).
Norédami pademonstruoti vidurkinimo laike optinj efekta pateikiame standartinius
nuokrypius, kai k = 100 ir k = 1000 (2.25 paveikslas). Analogiskai, 2.25 paveiksle yra
pavaizduoti 2.24(b) ir 2.24(c) paveiksly standartiniai nuokrypiai. Aiskiai matyti, kad
chaotinio proceso aproksimavimas Gauso ergodiniu procesu artéja prie teorinio rezultato,
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kai k didéja. Be to, vidurkinimas laike pagal Roslerio chaotinj procesa gerai atitinka
(2.49) lygti. Skirtumai tarp standartiniy nuokrypiy kitimo kreiviy prie dideliy parametro
A reik8miy gali buti paaiskinti ribotu ekspozicijos laiku, naudojamu sugeneruoti laike
vidurkintiems vaizdams.

S(F.(x))

— = = (2.37) lygtis, Gauso, k =100
(2.37) lygtis, Gauso, k=1000

""""" (2.37) lygtis, Gauso, k=5000

(2.37) lygtis, Rosslerio, k=20000
0.25

— (2.49) lygtis
0.2
0.15

0.1

0.05

0 1 2 3 4 5 A
2.25 pav. Vienmatés muaro gardelés laike vidurkinty vaizdy standartiniai nuokrypiai

2.5.4. Dinaminé vizualioji kriptografija, pagrista chaoti§kai svyruojancia
deformuojamaja muaro gardele

Vaizdy slépimo technikos stochastinése nedeformuojamosiose muaro gardelése yra
pagrjstos juodai balto slapto vaizdo naudojimu [72]. Vienoks muaro gardelés periodas
naudojamas fonui, kiek kitoks — slaptai informacijai. Chaotinis fazés sumaiS§ymas
taikomas norint paslépti slapta informacija uzkoduotame paveiksle. Slapta informacija
iSryskéja deél laike vidurkinty interferenciniy juosty, kai uzkoduotas paveikslas
virpinamas pagal tam tikrg i§ anksto nustatyta désnj.

Vis délto, kaip matyti i§ anks¢iau aprasyto pavyzdzio, laike vidurkintos muaro
interferencinés juostos nesiformuoja, kai deformuojamoji muaro gardelé yra virpinama
pagal chaotinj désnj. Bet kokiu atveju bus naudojamas dichotominis slaptas vaizdas, kai
slaptai informacijai ir fonui taikomi skirtingi periodai.
2.5.4.1. Vaizdy slépimas chaotiSkai svyruojancioje deformuojamojoje vienmatéje
Muaro gardeléje

Taigi grizkime prie (2.49) lygties validavimo skaitmeninio pavyzdzio. Darome
prielaida, kad vienos deformuojamosios muaro gardelés periodas yra apraSomas A(x) =
3sin (nTx), o kitos muaro gardelés — A(x) = 1,5sin (HTX) Siy laike vidurkinty muaro
gardeliy, virpanéiy pagal chaotinj désnj, standartai parodyti 2.26 paveiksle.
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(2.37) lygtis, A(x)=3sin(rtx/L) ul I I I”‘
(2.49) lygtis, A(x)=3sin(rx/L)

(2.37) lygtis, A(x)=1.5sin(rtx/L) ||I I I I||“|

(2.49) lygtis, A(x)=1.5sin(rx/L)

0.25_
0.2
0.15
0.1

0.05

3 4 5 A

2.26 pav. Vienmatés laike vidurkintos muaro gardelés vaizdy standartiniai nuokrypiai,
esant skirtingiems periodams

Musy tikslas — parinkti tokig parametro A reikSme, kad skirtumas tarp abiejy
gardeliy standarty buty didZiausias (2.26 paveiksle, kai A = 0,6). Slapta informacija
iSryskéja laike vidurkintame vaizde, kai uzkoduotas paveikslas yra virpinamas pagal
laiko funkcija, aprasancia chaotinj Roslerio atraktoriy. Laike vidurkinto vaizdo pilkumo
netolygumas skiriasi fono ir slapto vaizdo srityse. Akivaizdu, kad skirtumas tarp slaptos
informacijos ir fono laike vidurkintame vaizde turi biiti pakankamai didelis, norint
uztikrinti reikiamg atkoduoto slapto vaizdo kontrasta.

Jeigu kintantis muaro gardelés periodas slaptos informacijos srityje yra A;(x) =

1,5sin (%) tada standartinis nuokrypis yra S, = 0,095, kai A = 0,6 (laike vidurkinto

uzkoduoto vaizdo sritys, apimancios slapta informacija, yra beveik tolygiai

uzpilkéjusios). Taciau, jei fono gardelés periodas yra A,(x) = 3sin (%), tai laike

vidurkintas vaizdas fono srityje yra nelygiai pilkas (S, = 0,235). Skirtumas tarp
standartiniy nuokrypiy fone ir slaptos informacijos srityje yra |S; — Sp| = 0,14, o tai
leidzia wuztikrinti pakankama skirtuma tarp slaptos informacijos ir fono laike
vidurkintame vaizde (2.26 paveikslas). Taciau, jei parametras A buty didesnis uz 1,5,
skirtumas tarp standartiniy nuokrypiy |S; — S| biity per mazZas slaptos informacijos
vizualiam interpretavimui (2.26 paveikslas).

2.5.4.2. Informacijos slépimo schemos aprasymas

Vaizdy slépimo schemos fizikinis realizavimas susideda i§ dviejy zingsniy. Pirmas
zingsnis yra faziy reguliarizavimas ties slaptos informacijos ir fono riba. Antrasis
zingsnis — chaotinis atsitiktinés fazés parinkimas. Sie abu Zingsniai parodyti 2.27
paveiksle.
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2.27 pav. Scheminé diagrama, kurioje vaizduojama pasitilyta vaizdo slépimo schema. Formos
funkcija parodyta (a) dalyje; vienmaté muaro gardelé be ir su fazés reguliarizavimo algoritmo —
(b) ir (¢) dalyse; vienmaté muaro gardelé su atsitiktinai parinkta pradine faze — (d) dalyje

(d)

Tarkime, kad vienmaté deformuojamoji muaro gardelé yra apibrézta netolydzia
formos funkcija (2.27(a) paveikslas). Stebéjimy langas 0 < x < 10 padalytas j tris dalis.
Neprarasdami bendrumo tarkime, kad slapta informacija yra vidurinéje dalyje, o kitos
dvi dalys yra fonas.

Anksciau apraSytiems sarySiams biitina, kad muaro gardelés kintamas periodas
bty proporcingas formos funkcijai. Taciau tiesiogiai uzkodave netolydzig formos
funkcijg, gauname muaro gardelés fazés netolydumag (2.27(b) paveikslas). Toks
netolydumas gali sukompromituoti vaizdo slépimo schema, nes riba tarp slaptos
informacijos ir fono gali buti matoma plika akimi. Todé¢l bitina pritaikyti faziy
reguliarizavimo algoritma ties Sia riba. Toks Zingsnis pavaizduotas 2.27(c) paveiksle.

Bitina pazymeti, kad deformuojamosios muaro gardelés faz¢ kair¢je vienmacio
vaizdo dalyje yra nepakitusi lyginant su 2.27(b) paveikslu. Taciau vidurinéje dalyje esanti
gardelés pradiné fazé yra priderinta taip, kad gauta muaro gardelé tampa tolydi (2.27(c)
paveikslas). Svarbu pabrézti, kad fazés priderinimas nekeicia muaro gardelés periodo.
Tokia pati fazés reguliarizavimo procediira yra atlieckama ir kitame kraste (tarp centrinés
ir deSiniosios dalies). Pazymétina, kad fazés priderinimy skaiciui néra jokiy apribojimy.

Kitas pasiiilytos vaizdo slépimo technikos zingsnis yra pradiniy faziy chaotinis
sumai§ymas. Nagrinckime du gretimus juodai balty pikseliy stulpelius. Siuose
stulpeliuose esantys pikseliai bus identiski, jei formos funkcija 1étai keisis. Toks optinis
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efektas ir vaizdo slépimo schema bendruoju atveju yra parodyti 2.28 paveiksle.
Paprastumo délei tarkime, kad slapta informacija yra juodas kvadratas baltame fone
(paveikslas 2.28(a)). Taip pat tarkime, kad dvimaté formos funkcija néra pastovi
stebéjimy lange. Slapta informacija jterpus j fona tiesiogiai, plika akimi bus aiskiai
matomos skirtingos deformuojamosios muaro gardelés ir riba tarp jy (2.28(b)
paveikslas). Faziy reguliarizavimo algoritmas, pritaikytas horizontalioje riboje tarp
slaptos informacijos ir fono, eliminuoja netolydumus kiekviename pikseliy stulpelyje
(paveikslas 2.28(c)). Galiausiai pradinés fazés chaotinis sumaiSymas kiekvienam pikseliy
stulpeliui duoda plika akimi neinterpretuojamg uzkoduotg vaizda (pavelkslas 2. 28(d))

nl|

(a)

2.28 pav. Scheminé diagrama, kurioje pavaizduota informacijos slépimo schema; periodas A(x)

stebéjimo lange kinta intervale [0,2; 0,4]. Tiesioginis slaptos informacijos ((a) dalis) jterpimas j

fona parodytas (b) paveiksle. Faziy reguliarizacija pavaizduota (c) dalyje; stochastinis pradiniy
faziy sumaiSymas pavaizduotas (d) dalyje
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2.5.4.3. Slaptos informacijos talpa vaizdy slépimo schemoje

Ankstesniuose skyriuose pademonstruota, kad kintamas periodas A(x) turi buti
proporcingas formos funkcijai a(x). Proporcingumas apibréZiamas, remiantis
vidurkinimo laike operatoriaus matematinémis savybémis ir chaotiniy svyravimy
fizikinémis savybémis. Taciau konkretus kintamo periodo parinkimas tiesiogiai priklauso
nuo vaizdo slépimo efekto ir slaptos informacijos talpos vaizdo slépimo schemoje.

Imkime tokj patj pavyzdj, kuris buvo naudotas 2.28 paveiksle pateiktoje vaizdo
slépimo schemoje. Tik Siuo atveju imsime skirtingus kvadratinio elemento dydzius (2.29
paveikslas). Muaro gardelés periodas yra kintamas stebéjimy lange. Taigi bus
naudojamas periodo reikSmiy vidurkis ir konstruojami keturi skaitiniai eksperimentai.
2.29(a) paveiksle pavaizduotas kvadratinis elementas, jdétas j uzkoduoto vaizdo vidurj,
$io elemento krastinés ilgis lygus 0,251 (1 yra periodo vidurkis stebéjimy lange). Virsuje
esantis vaizdas — laike vidurkintas uzkoduotas vaizdas, kai svyravimai yra chaotiniai
pagal i§ anksto nustatytg formos funkcija. Apacioje esantis vaizdas — paryskintas laike
vidurkintas uzkoduotas vaizdas.

AnalogiSkai skaitinis eksperimentas su kvadratiniu elementu, kurio krastinés ilgis
0,52, yra pavaizduotas 2.29(b) paveiksle, 1 — 2.29(c) paveiksle ir 24 — 2.29(d) paveiksle.
Vadinasi, galime daryti i§vada, kad maziausias interpretuojamas elemento dydis laike
vidurkintame vaizde turi biti ne maZesnis nei pusé vidutinio muaro gardelés periodo
nagrinéjamoje srityje.

Sis apribojimas i§ anksto nulemia informacijos talpa vaizdo slépimo schemoje.
Biitina pazyméti, kad uzkoduoto vaizdo kintamas periodas A(x) turi buti atidziai
parinktas pagal chaotiniy virpesiy fizikinius parametrus (formos funkcija nulemia
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amplitudziy lauka, pokytis nulemia chaotinio proceso atsitiktinuma). Kai kintamas
periodas A(x) yra fiksuotas, galima jvertinti uzkoduoto vaizdo informacijos talpg ir
sukonstruoti patj slapta vaizda.
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2.29 pav. Vaizdo slépimo schemos informacijos talpa. Paveikslai virSutinéje eilutéje
vaizduoja deformuojamos muaro gardelés, svyruojancios chaotiSkai pagal tam tikrg formos
funkcija, naudota 2.28 paveiksle, laike vidurkintus vaizdus; paveikslai apatingje eilutéje —
atitinkamus paryskintus vaizdus. Slapto kvadratinio elemento krastinés dydis yra 0,252 ((a)
dalis); 0,51 ((b) dalis); 4 ((c) dalis) ir 24 ((d) dalis), ¢ia A yra periodo vidurkis stebéjimo lange

2.5.4.4. Vaizdo slépimo schemos saugumas

Kaip minéta ankséiau, pasiiilyta vaizdo slépimo schema priklauso vizualiosios
kriptografijos techniky klasei — specialais algoritmai taikomi vaizdui uzkoduoti, taciau
dekodavimui nereikia jokiy skai¢iavimo jrenginiy, ir jis yra visiskai vizualus. Klasikinés
vizualiosios kriptografijos schemos pagrjstos slapto vaizdo skaidymu j kelias skaidres.
Kiekviena skaidré yra kriptografisSkai saugi — slapta informacija iSryskéja tik atidziai
sudéjus skaidres vieng ant kitos. Siame skyriuje aptartu atveju slaptas vaizdas néra
dalijamas. Naudojamas tik vienas uzkoduotas vaizdas, slapta informacija iSryskéja tik
laike vidurkintame vaizde.

Natiiralu, kad kiekviena vaizdo kodavimo schema turi savo privalumy ir trikumy.
Kaip minéta, klasikiné vizualiosios kriptografijos schema yra kriptografiskai saugi,
ta¢iau turéty biti pritaikyti specialiis algoritmai, sumazinantys suk¢iavimo tikimybe [93].

Siame skyriuje pasiiilyta vaizdo slépimo schema néra kriptografiskai grieztai saugi
— slaptas vaizdas isryskéja i§ vieno uzkoduoto vaizdo vidurkinant laike. Be to, formos
funkcijos su skirtingais proporcingumo koeficientais yra naudojamos fonui ir slaptos
informacijos sriciai.

Panagrinékime supaprastintg situacijg, kai formos funkcija yra pastovi visame
stebéjimy lange. Siuo atveju turésime deformuojamajg muaro gardele su pastoviais
periodais pusiausvyros padétyje. Tarkime, kad slaptos informacijos srityje periodas yra
As, 0 fono periodas — A,,.

Akivaizdu, kad periodai A ir A, negali pastebimai skirtis, nes uzkoduotas vaizdas
matytysi plika akimi statiniame uzkoduotame vaizde. Antra vertus, skirtumas tarp A ir
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Ap turi uztikrinti pakankama kontrastg tarp slaptos informacijos ir fono laike
vidurkintame vaizde. Butina pazyméti, kad deformuojamo uzkoduoto vaizdo svyravimai
yra chaotiniai. Todél standartinis nuokrypis laike vidurkintame vaizde slaptos
. . . NG 1/2m 2\ | N 1/2m 2

informacijos zonoje yra o5 = ~ exp (— > (TSAJ) ) ir fone g3, = ~ exp (— - ( Aa) )

2\
(2.41 lygtis).

Ab A
7
6
5 A, > V2mAo

. 1 < V2mAe
p S ——
~In(2v2(e-8))

0 0.02 0.04 0.06 0.08 0.1 0.12 0.14 016 &
2.30 pav. Grafiné 2.52 ir 2.53 nelygybiy interpretacija, kai € = 0,05, A = 1, ¢ = 1 (stora
vientisa linija reiskia optimalig Pareto ribg)

Slapta informacija i$rySkéja, kai gaunamas tinkamas kontrastas tarp o ir o;, laike
vidurkintame vaizde. Tarkime, kad laike vidurkintos interferencinés juostos beveik
visiskai susiformuoja slaptos informacijos srityje (o5 = €; ¢ia € yra mazas teigiamasis
skaiCius). Tada fono standartinis nuokrypis turi bati kiek galima didesnis: |g}, — g5| =
\2mAc

———— (kadangi g; = ¢). Todél turi bati
}—ln(zﬁe)

|o, — €] = 6. Bitina pazyméti, kad A, =

teisinga tokia nelygybe, kai g, > g:

1> \V2rAo

b= \/m- (2.52)

Analogiskai, kai 03, < o}:

< \/ana

Ap £ ——r
b \/m (2.53)

Siy nelygybiy grafin¢ interpretacija pateikta 2.30 paveiksle. Tai yra standartiné
optimizavimo su apribojimais problema — rasti didziausig & (didZiausias skirtumas tarp
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laike vidurkinty vaizdy) reikSme, su kuria blity maziausias skirtumas tarp Ag ir A
(maziausias periody skirtumas uzkoduotuose vaizduose). Pareto optimali riba
pavaizduota 2.30 paveiksle stora vientisa linija. Tokiu buidu, jei € reik§me nustatysime
0,05, A4 bus 3,18 mm, skirtumas |a;, — o| turi buti ne mazesnis nei 0,1, taigi A, turi bati
mazesnis nei 4,8 mm (2.30 paveikslas).

(@) (b) (c) (d)

2.31 pav. Slaptos informacijos uzkodavimas ir dekodavimas, kai A; = 0,33: uzkoduoti
vaizdai (virSutiné eiluté), dekoduoti vaizdai harmoniniy svyravimy atveju (viduriné eiluté) ir
chaotiniy svyravimy atveju (apatiné eiluté). Fono periodas A, yra skirtingas kiekviename
paveikslo stulpelyje (a) 4, = 0,35; (b) 1,=0,4; (c) A,=0,475; (d) 4, = 0,66. Kontrasto |o; — a,|
jverciai tarp laike vidurkinto slapto vaizdo ir fono sriciy yra pateikti kiekviename dekoduoto
vaizdo virSutiniame kairiajame kampe [94]

Palyginkime slaptos informacijos dekodavimo rezultatus chaotiniy ir harmoniniy
virpesiy atveju, kai yra parenkamos skirtingos muaro gardeliy periody poros. 2.31
paveikslo pirmoje eilutéje pateikti uzkoduoti vaizdai, antroje eilutéje — dekoduoti vaizdai
harmoniniy virpesiy atveju, treCioje eilutéje — dekoduoti vaizdai chaotiniy virpesiy
atveju. Muaro gardelés periodas slaptos informacijos zonoje yra parinktas A5 = 0,33.
Muaro gardelés periodas fono zonoje 4, yra skirtingas kiekviename paveikslo stulpelyje:
(a) dalyje A, =0,35; (b) A, =0,4; (¢) A1, =0,475; (d) A, = 0,66. Harmoniniy
svyravimy amplitudé lygi 0,126 ir Gauso svyravimy standartinis nuokrypis lygus 0,036
visose paveikslo 2.31 dalyse. Kuo mazesnis skirtumas tarp Ay ir A, reikSmiy, tuo
blogesnis kontrastas matomas laike vidurkintame vaizde (2.31 paveikslo (a) dalis).
Teisingas ir prieSingas teiginys — kuo didesnis skirtumas tarp A ir A, reikSmiy, tuo
geresnis kontrastas matomas laike vidurkintame vaizde. Deja, didelis skirtumas tarp A
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ir A, reikSmiy sukompromituoja pacig informacijos kodavimo schema — slaptas vaizdas
gali biiti matomas plika akimi statiniame uzkoduotame vaizde (2.31 paveikslo (d) dalis).

2.5.4.5. Dvimatés muaro gardelés konstravimas ir virtualus optinis eksperimentas

Tarkime, kad yra atliekamas virtualus optinis eksperimentas, kai muaro gardelé
suformuojama ant deformuojamos plokstelés, turinCios Sviesa atspindintj pavirsiy.
Neprarasdami bendrumo tarkime, kad apsvietimas yra statmenas plokstelés pavirSiui
pusiausvyros padétyje. Atsispindintis muaro vaizdas yra i§ karto uzfiksuojamas. Imkime
17-3ja dvimate formos funkcija, aprasancia nattralius deformuojamos plokstelés
svyravimus (2.32(a) paveikslas).

2.32 pav. Laisvai deformuojamos plokstelés 17-0ji tikriné forma: (a) trimatis vaizdas; (b)

lygio linijy Zemélapis

Plokstelés pavirSiuje susiformavusi dvimaté muaro gardelé yra formuojama kaip
vienmaciy lygiagre¢iy muaro gardeliy masyvas. Jeigu visos vienmatés muaro gardelés
turéty tokj patj periodg ir visy vienmaciy gardeliy pradiné fazé bty vienoda, tai dvimatis
muaro vaizdas biity sudarytas i§ lygiagreciy tamsiy ir Sviesiy juosty, statmeny vienmatés
gardelés krypciai.

Taciau, kaip buvo aprasyta 2.5.3.3 skyrelyje, kickvienos muaro gardelés periodas
turi biiti kintamas, taip pat turi buti proporcingas formos funkcijai, apibréZianciai
atitinkamg virpesiy pobiidj. Aptarkime muaro gardelés su kintamu periodu konstravimag
(2.33 paveikslas). Dvimatés formos funkcijos centriné linija yra pavaizduota kaip
vienmaté funkcija 2.33(a) paveiksle. 2.33(b) paveiksle pateiktos formos funkcijos
absoliuciosios reik§més. Taciau tiesinis rySys tarp formos funkcijos modulio ir periodo
leidzia numatyti, kad vienmatés muaro gardelés periodas bus lygus nuliui formos
funkcijos nuliniuose taskuose. Aisku, kad muaro gardelés su begaliniu periodu fizikinis
konstravimas néra jmanomas. Su tuo tikslu nustatome formos funkcijos absoliuciajai
reik§mei minimalig ribg (paveikslas 2.33(b)). Si riba gali skirtis pagal fizikinius jrankius,
naudojamus muaro gardelei generuoti. Vienmatés muaro gardelés optiné vizualizacija
pavaizduota 2.33(c) paveiksle. Biitina pazyméti, kad 2.33(c) paveikslo plotis yra dirbtinai
padidintas dél vaizdumo. Tikrasis vienmatés muaro gardelés plotis yra 1 pikselis.
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2.33 pav. Scheminé diagrama, kurioje vaizduojamas vienmatés muaro gardelés su kintamu

periodu konstravimas: (a) dvimatés formos funkcijos, vaizduojancios 17-gjg tikring forma,

pjuvis; (b) formos funkcijos absoliuciosios reik§més pjlivyje; (c) vienmatés muaro gardelés
optiné vizualizacija

2.5.4.6. Dinamineé vizualioji kriptografija, pagrista chaotiskais svyravimais

Tarkime, kad dviejy spalvy skaitmeninis vaizdas yra parodytas 2.34(a) paveiksle.

(c) (d)

2.34 pav. Slapto vaizdo uzkodavimas ir dekodavimas, pagrjstas chaotiniais deformuojamosios
gardelés svyravimais: (a) slaptas vaizdas; (b) slaptas vaizdas, uzkoduotas su 17-gja tikrine
forma, kintamo gardelés periodo intervalas yra [0,015; 0,350]; (c) vizualiai dekoduotas laike
vidurkintas slaptas vaizdas: chaotiniy svyravimy amplitudziy laukas kinta pagal 17-aja tikring
formg, svyravimy amplitudés intervalas yra [-0,498; 0,740]; (d) paryskintas laike vidurkintas
vaizdas

Pazymétina, kad kintamas periodas A(x) yra parinktas tokiu biidu, kad jis biity
proporcingas absoliu¢ioms 17-osios tikrinés formos reikSméms, kurios varijuoja
intervale nuo 0,015 iki 0,350.Faziy reguliarizacijos algoritmas [72] taikomas slaptam
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vaizdui jterpti j stochasting muaro gardele — plika akimi slapto vaizdo jzitiréti nejmanoma
statiniame uzkoduotame vaizde (paveikslas 2.34(b)).

2.34(c) paveiksle matyti 2.34(b) paveikslo laike vidurkintas vaizdas, kai plokstelé
svyruoja pagal laiko funkcija x; (t) (Roslerio sistemos chaotinius svyravimus). Formos
funkcija kinta pagal plokstelés 17-3jg tikring forma, svyravimy amplitudé yra intervale
nuo —0,498 iki 0,740. Kitais zodZziais tariant, visa chaotiniy svyravimy energija yra
koncentruota j plokstelés 17-aja tikring formg. Pritaikius kontrasto paryskinimo
algoritma, 2.34(d) paveiksle galima lengvai jzvelgti laike vidurkintg dekoduota slapta
informacija.

(d)

2.35 pav. Laike vidurkinti (kairysis stulpelis) ir parySkinti laike vidurkinti (deSinysis
stulpelis) vaizdai. Chaotiniai svyravimai pagal neteisinga tikring forma neatskleidZia slaptos
informacijos laike vidurkintame vaizde: (a) svyravimai pagal 7-aja tikring forma; (b) 15-aja

tikrine forma; (c) 18-aja tikrine forma; (d) 20-ajg tikring forma
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Taigi plokstelés forma yra naudojama kaip raktas slaptam vaizdui dekoduoti.
Optinis laiko vidurkinimo metodas neatskleidzia slapto paveikslo, jei chaotiniy virpesiy
formos funkcija yra kita plokstelés forma nei ta, su kuria buvo uzkoduota. Sis faktas
akivaizdziai matosi 2.35 paveiksle, kai chaotiniy virpesiy formos funkcijos yra 7-0ji, 15-
0ji, 18-0ji ir 20-0ji tikrinés formos.

2.5.5. Chaotinés dinaminés vizualiosios kriptografijos eksperimentiniai tyrimai’

Eksperimentiniai tyrimai buvo atlikti, norint patikrinti teorinius sarySius ir patvirtinti
kompiuterinio modeliavimo metu gautus rezultatus. Pirmiausia 2.36 paveikslo kairéje
esantis vaizdas uzkoduojamas muaro gardeléje, taikant faziy reguliarizacijos ir
atsitiktinés pradinés fazés algoritmus, apraSytus 1.7.3 skyriuje. Muaro gardelés periodai
yra parenkami tokie: A, = 2,2 mm ir 1, = 2,8 mm. Tada uZkoduotas vaizdas (2.36
paveikslo desingje) yra iSspausdinamas su paprastu lazeriniu spausdintuvu.

|
:
|

3 © ® N~ & O » 0 N = O

2.36 pav. Slaptas vaizdas (kairéje) ir uzkoduotas slaptas vaizdas (deSinéje), kai A, = 2,2 mm,
Ap = 2,8 mm [94]

Visa eksperimentiné jranga parodyta 2.37 paveiksle. Eksperimentinés jrangos
scheminé diagrama — 2.38 paveiksle.

Vibrostendas TIRA vib 50300 yra valdomas stiprintuvu TIRA BAA 200-E. Triuk§ma
generuojanti programiné jranga Esser Audio naudojama baltajam triuk§mui sukurti. Sis
triukSmas perleidziamas per Zemojo daznio filtra (dazniy diapazonas nustatomas nuo 0
Hz iki 100 Hz). Tada signalas perleidziamas per stiprintuvg. UZkoduotas iSspausdintas
vaizdas yra priklijuojamas prie vertikalios plok$tumos ir jtvirtinamas ant vibrostendo
pavirSiaus (2.37 paveikslas). Lengvasvoris pjezoelektrinis akcelerometras Endevco 2225
(jautrumas 0,07655 pC/m/s?) pritvirtinamas prie vibrostendo darbinio elemento.
Akcelerometro is¢jimas yra sujungtas su analizatoriumi Pulse 3560 per 2647A tipo
kravio—jtampos keitiklj (stiprinimas 1mV/pC). Programa Brue&Kjaer Pulse LabShop
kontroliuoja visg procesa. Sitaip atsiranda galimybé nustatyti, stebéti ir keisti chaotiniy
virpesiy parametrus.

7 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:
Near-optimal pitch of a moiré grating in dynamic visual cryptography
Saunoriené L., Petraukiené V., Aleksien¢ S., Ragulskiené J.
Copyright © 2018 JVE International
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2.37 pav. Vibrostendas

UZkoduotas vaizdas

TriukSmo generavimo

Programa
Pulse LabShop

programiné jranga

|

I

EsserAudio

StiprintuvasTIRA Vibrostendas
- BAA2000-E TIRAvib50300
ry
v
™\ I ™\
» Kompiuteris Akcelerometras
A,L Garso plokite 2225
J \
y
-« Y
N Id ™
Signaly analizatorius | Keitiklis
3560C 2647A
\ J

2.38 pav. Eksperimentinés jrangos scheminé diagrama

imituoti netiesines mechaniniy sistemy vibracijas.

naudojant fotoaparata, kai T = 0,63 s.
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Pirmiausiai filtruoto triuk§mo generatorius sukuria 30 s trukmés baltojo triuk§mo
signalus, kurie filtruojami zemyjy dazniy filtru. Didziausias daznis 30 Hz. Kadangi
vibrostendas negali vibruoti 10 kHz dazniu, yra naudojamas Zemojo daznio filtras norint

Atliekant eksperimentg, vienintelis kintamas parametras yra kontrolinio signalo
stiprumas. UZkoduotas vaizdas lieka stacionarioje padétyje, kai svyravimy standartinis
nuokrypis yra lygus nuliui — slapto vaizdo negalima jzvelgti uzkoduotame vaizde. Kai
svyravimy standartinis nuokrypis ¢ = 0,6, slaptas vaizdas iSrySkéja laike vidurkintame
vaizde. 2.39 paveiksle pateiktas laike vidurkintas uzkoduotas vaizdas, uzfiksuotas



2.39 pav. Eksperimentiskai gautas laike vidurkintas uzkoduotas vaizdas, esant chaotiniams
svyravimams, kai 4, = 2,2 mm, 4, =2,8mm, 6 =0,6, T =0,63s

2.6. Antrojo skyriaus iSvados

1. Slaptos informacijos uzkodavimas ir sékmingas dekodavimas yra paremtas
teisingu muaro gardelés parametry parinkimu. Todél buvo pasitilyta metodika,
kuria remiantis galima parinkti optimalius muaro gardelés parametrus tiek
harmoniniy, tiek chaotiniy virpesiy atveju. Slaptos informacijos periodas turi
uztikrinti pilkos srities atsiradimg laike vidurkintame vaizde (Sioje srityje
standartinis nuokrypis yra lygus nuliui). Fono periodas turi garantuoti
pakankamai didelj standartinj nuokrypj laike vidurkintame vaizde. Toks beveik
optimalus muaro gardeliy periody poros parinkimas uZztikrina pakankama
dekoduojamo vaizdo kontrastg, taip pat ir fakta, kad slapta informacija néra
matoma statiniame vaizde.

2. Pasiiilyta vaizdo kodavimo schema, kai kintamo periodo muaro gardelé svyruoja
pagal tam tikra tikring forma. Slapta informacija iSrySkéja per laike vidurkintas
muaro interferencines juostas, kai uzkoduotas vaizdas virpinamas pagal ta pacia
tikring forma, kuria buvo uzkoduotas. Aprasytos schemos efektyvumg iliustruoja
skaitiniai pavyzdziai, kuriuose taikomas baigtiniy elementy metodas.

3. Sukurta dinaminés vizualiosios kriptografijos schema, kurioje panaudotos Ron¢i
tipo gardelés ir trikampés bangos formos funkcijos.

4. Pasitlyta vaizdo kodavimo schema, kai deformuojamoji muaro gardelé svyruoja
chaotiskai. Slaptas vaizdas jterpiamas j stacionarig muaro gardele taip, kad slapta
informacija iSrySkéty laike vidurkintame vaizde, kai deformuojamasis kiinas
virpa chaotiskai pagal tam tikrg tikring forma. Nors chaotiniy virpesiy atveju
laike vidurkintos interferencinés juostos nesiformuoja, taciau slaptas vaizdas yra
atkoduojamas dél fono bei slaptos zonos wuzpilkéjimy skirtumo laike
vidurkintame vaizde.
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3. DVIMATE MUARO GARDELE: NEDEFORMUOJAMAS KUNAS

Siame skyriuje pirma karta apibréziama dvimaté kryzminé muaro gardelé. Slaptai
informacijai uzkoduoti dvimatéje muaro gardeléje reikalingi visiSkai kitokie metodai ir
kitokios technikos negu buvo taikomos vienmatéje muaro gardeléje. Kaip jau minéta
1.7.3 skyrelyje, slaptam vaizdui paslépti vienmatéje muaro gardeléje yra taikomi faziy
reguliarizacijos ir pradinés atsitiktinés fazés algoritmai. Jeigu pabandytume slapta
informacija paslépti remdamiesi tokiu paciu principu dvimatéje gardeléje pagal
pasirinkta a§j, tai sudarkytume muaro juosty struktiira stulpeliuose (arba eilutése), todél
slaptas vaizdas virpinant gardele nepasirodyty. Todél 3.1 skyriuje aprasomi pagrindiniai
principai, reikalingi norint paslépti informacija dvimatéje kryzminéje muaro gardeléje
[95].

Taip pat Siame skyriuje yra apraSyti eksperimentiniai stendai ir pristatyti realiy
eksperimenty rezultatai dvimatés kryzminés (3.2 poskyris) bei apskritiminés (3.4
poskyris [96]) gardeliy atveju.

3.1. Vaizdo slépimo schema, pagrijsta laike vidurkintais elipsiniais svyravimais®
3.1.1. Dvimaté muaro gardelé

Ant plokscio pavirSiaus susidarantis lygiagreciy balty ir juody linijy masyvas gali
buti aprasytas Sia formule:

1 1 2
F(x, =—+—cos(—x>; 3.1
(,y) = 5 +5cos (5 (31
¢ia x yra isilginé koordinaté; A — muaro gardelés periodas; y asis sutampa su gardele
sudaranciy linijy kryptimi. PanaSiai kaip ir vienmatés gardelés atveju, tarkime, kad
nedeformuojamojo kiino pavirSius svyruoja harmoniskai. Dvimac¢io nedeformuojamojo
kiino pavirSiuje vienkryp¢iai svyravimai x asies kryptimi apraSomi taip:
T

1
lim T F(x —asint,y)dt =

T—oo
0
T (3.2)
_1,111 21 _t_11<2n)
_Tl_r)?o?fz+§cos T(x—asm) —§+§]0 7a .
0

. . . . Ceep . A o .
Laike vidurkintas vaizdas tampa visiSkai pilku, kai a =T Kitaip tariant,
svyravimai iSilgai y aSies nekeicia statinio vaizdo:

8 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:
Image hiding scheme based on time-averaged elliptic oscillations
Saunoriené L., Aleksiené S.; Maskelitinas R.; Ragulskis M.
Copyright © 2017 Elsevier B.V.
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T T
I 1fF int)de = 1[(1+1 (2” ))—
Tl_r)l")loT (x,y —asint) —Tl_I;EIOT > 2cos Ax =
0 0
_1+1 (211)
=5 +5cos{—x).

Tai yra gerai Zinomas eksperimentinés mechanikos rezultatas, kad deformacijos
i8ilgai gardele sudaranéiyjy linijy nekeiéia pavirSiaus optinio vaizdo [3, 4].

(3.3)

3.1.2. Dvimatés muaro gardelés vienkryp¢iai svyravimai
Statin¢ dvimaté gardelé gali biiti aprasyta tokiu biidu:
1,1 2 2
Fy(x,y) = 5 T 5cos (7” x) cos (Tn y); (3.9

¢ia 1 — muaro gardelés periodas horizontaligja kryptimi; 4 — muaro gardelés periodas
vertikaligja kryptimi. Dvimatés muaro gardelés pavyzdys, kai 4 = 0,75 ir 4 =0,5,
pateiktas 3.1(a) paveiksle.

.
- - . . -
e
- - . . -
- e . .
- - . . -
- . . .
- .
- . - .
- _ .
- . .
- - . . -
- . . -
- - . -
- . .
- - . . .
- . . -
- - e . .

(a) (b) (c)

3.1 pav. Dvimatés kryzminés gardelés vienkrypciai svyravimai: (a) statinis vaizdas, kai 4 =
0,75, u = 0,5; (b) laike vidurkintas vaizdas vertikaliyjy vienkryp¢iy svyravimy atveju, kai b =
0,4393; (c) laike vidurkintas vaizdas horizontaliyjy vienkrypéiy svyravimy atveju, kai a =
0,2871

Jei kryzminé (angl. cross-grating) gardelé, aprasyta (3.4) lygtimi, svyruoja isilgai
x ir y asiy, gautas laike vidurkintas vaizdas apraSomas taip:
T

I 1 Fy( - )dt—1+1 (27r> (271) (Zn ) (3.5)
TglgoT »(x —asint,y =3 2cos Ax cos uyjo Aa, .

0

T
y 1F bsi d—l 1 21 2m 21'[b.
tim 7 [ ey = bsinode =5+ geos (Fx)eos () (0): @)
0

¢ia a ir b yra harmoniniy svyravimy amplitudés isilgai x ir y asiy.
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Kitais zodziais tariant, kryzminé gardelé tampa visiskai pilka, kai harmoniniy
svyravimy amplitudé¢ iSilgai x ir y aSiy yra tokia, kad pirmojo tipo nulinés eilés Beselio
funkcija tampa lygia 0. Sie rezultatai parodyti 3.1(b) ir 3.1(c) paveiksluose.

Jeigu vienkrypciai svyravimai atliekami kampu ¢ = arctan (S) x aSies atzvilgiu,
tai elementariy trigonometriniy pertvarkymy déka laike vidurkintg vaizda galima apraSyti
taip:

. T
lim T F,(x —asint,y — bsint)dt =

T—oo
0

1 L1 1 <2n ) (Zn ) < (Zn N b) ‘ (Zn 2m b))
=— cos X | cos —a+— —a——
2 4 \2 u ° ‘N2 (3.7)
+1 ) (2n ) ) (Zn ) <2n an)
4sm Ax sin My Jo Aa P
<2n 4 2m b)
]0 /1 a I.l :
Tada, jeigu vienkryp¢iy svyravimy parametrai yra apibrézti lygtimi % = %, tai (3.7)
lygtis gali baiti perrasyta tokiu biidu:

T
1 . u o _
Th_r)r;? Fz(x—asmt,y—azsmt)dt—
0
1+1 (2n) (Zn )(] (4n )+1)+
=—-+-—cos x | cos|— —a
2 4 A PROASAW (3.8)
1 /2n . (2@ 4n
+Zsm<7x)sm(7y) 1—]0(—a> =
1 1 <2n 21 >+ (27r 4 (n
=3 4 cos{—x My cos X y 7l .
Parametrqa|rbt|nkamaspar|nk|mas(a—in Irb—ir =1,2,...)duoda

41
tokj rezultata:

li jF t, a 't)dt—1+1 (Zﬂ 2”) (3.9)
Jim o | By rlsm Yy = g-risin =5+ gcos(—x 'uy.

Kitais ZodZiais tariant, kryZmin¢ gardelé yra transformuojama j nuozulniy linijy
masyva laike vidurkintame vaizde. Sis jdomus optinis efektas pavaizduotas 3.2 paveiksle.
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3.2 pav. Nedeformuojamosios gardelés, pavaizduotos 3.1(a) paveiksle, vienkrypéiai
svyravimai virsta j nuoZulniy linijy masyva, kai a = 0,1435, b = 0,0957, ¢ = %
3.1.3. Dvimaté kryzminé gardelé elipsiniy svyravimy atveju

Tarkime, kad dvimatés kryZzminés gardelés nuokrypiai nuo pusiausvyros padéties
aprasomi elipsiskai. Pazymékime elipsés pusases a ir b. Tada atlikg elementarius
trigonometrinius pertvarkymus gauname:

. 1T . 1,1 2 2
Tll_r)go;fo F,(x —asint,y — bcost) = -+ - cos (fx) cos (fy)]o(M); (3.10)
Cia
2 \2 21 2_ _ bA

M = \/(7 a) + (7 b) ;@ = arctan (@) (3.11)

Taigi laike vidurkintas vaizdas tampa visiskai pilkas, kai tenkinama §i lygtis:

2 \? | (2m,\? ,
(7" a) + (—” b) =)?%i=12,... (3.12)
Jeigu a = b = A, tai (3.12) lygtis pavirs tokiu santykiu tarp A and u:
1 ) 2mA,
/1=ﬁ,‘u>r—i,l—1,2,.... (313)
()

Grafinis (3.13) lygties vaizdas parodytas 3.3 paveiksle.
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3.3 pav. Santykis tarp gardelés parametry A ir g, kai A = 0,1; skirtingos kreivés atitinka
skirtingas r; reikSmes, kai i = 1, 2, 3, 4.

3.1.4. Vaizdo slépimas dvimatéje kryZminéje gardeléje

Tarkime, kad slaptas vaizdas yra juodas apskritimas, pavaizduotas 3.4(a) paveiksle.
Sukonstruokime fong, kaip dvimate kryzmine gardele su parametrais A = 1,7 iru = 1,7
(3.4(b) paveikslas).

- s s
=R s RS
- -

SR E R EER SRS

3.4 pav. Tiesioginis geometrinés formos jterpimas j fona neduoda tinkamo uzkoduoto
vaizdo: (a) slaptas vaizdas (juodas skritulys); (b) statiné fono muaro gardelé, kai 1 = 1,7, u =
1,7; (c) tiesioginé jterpimo procediira duoda aiskiai matomg linijg tarp fono ir slaptos
informacijos (1 = 1,6, u = 1,6 yra taikomi slaptos informacijos srityje); (d) skaitmeninis
dekodavimas, taikant elipsinius svyravimus, kai a = 0,5788, b = 0,2
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Slaptas vaizdas, t. y. apskritimas, taip pat sukonstruotas kaip dvimaté kryzminé
gardelé, taciau su skirtingais periodais 4 = 1,6 ir u = 1,6 (3.4(c) paveikslas). Ribiné
linija tarp fono ir slaptos informacijos aiskiai matyti 3.4(c) paveiksle — tod¢l tokio baido
negalima vadinti informacijos slépimo technika. Nepaisant to, atitinkamy elipsinio
désnio parametry parinkimas (a = 0,5788; b = 0,2) suformuoja visiskai pilkg sritj,
kurioje yra slapta informacija, laike vidurkintame vaizde — tuo metu fone matyti
nevisiskai iSreikStos laike vidurkintos interferencinés juostos. Biitina pazyméti, kad
ribinéje linijoje tarp fono ir slaptos informacijos susiformuoja neisreiksty interferenciniy
juosty ruozas, kuris atsiranda dél uzkoduoto vaizdo elipsinio judéjimo (3.4(d)
paveikslas).

Akivaizdu, kad reikéty sudétingesniy vaizdo slépimo schemy, nei aprasyta 3.4
paveiksle. Deja, stochastiné muaro gardelé negali buti naudojama elipsiniams
svyravimams — vadinasi, pradinés atsitiktinés fazés parinkimo algoritmas negali padéti
slépti slaptos informacijos. Vienas i§ galimy sprendimy yra sumazinti skirtuma tarp fono
ir slaptos informacijos periody — ta¢iau skirtumas turi biiti pakankamai didelis tam, kad
biity jmanoma atskirti slaptg informacijg ir fong laike vidurkintame vaizde [72].

Taigi pagrindiné slaptos informacijos uzkodavimo dvimatéje muaro gardeléje (3.4
lygtis) idéja yra pagrijsta A ir u reik§miy didinimu mazais dydziais A* ir u*:

F(x,y) == + > cos (/1+/1 ) cos ( zny*); (3.14)

ptu

ClaA*irp* (A « Air p* « p) yra mazi teigiamieji skaiciai srityje, apimancioje vaizda, ir
lygtis nuliui fone.

Reikia pazyméti, kad saglygy A" ir u* (esanciy 3.14 lygtyje) jtaka didéja, kai didéja
koordinaciy X ir y reik§més (kaip matyti 3.5 paveiksle). Vientisa linija 3.5(c) paveiksle
. 2TTX . 4. . g .. .
ir — dldeJa kai didéja x. Lygiai taip pat

“: . a2
rodo §j faktg — skirtumas tarp relksmlq An;
Ty

- ir — dlde]a kal didéja y. Todél reikia surasti tokias

skirtumas tarp relksmlq

funkcijas A* = I(x) ir u* = m(y) kurios uztikrinty nuolatm; FEvE su
kiekviena X ir y reik§me:
Zﬂ — —an =4 0 <x<xXmax
A A+1x) ’ -0 T Tmaw (3.15)
2y - ey =4, 0 <Yy < Ymaxs
po pt+my)

¢1a Xppax i1 Ymay apibrézia stac¢iakampio uzkoduoto vaizdo maksimalius matmenis; § yra
slenkstiné reik§mé, uZztikrinanti maziausig skirtumg tarp dvimatés muaro gardelés
periody, garantuojanti interpretuojamg skirtuma laike vidurkintame vaizde.
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S = n ko o
T T

3.5 pav. Vienmatis pavyzdys, iliustruojantis atsitiktinio triuk§mo & reik§més parinkimo
algoritma: (a) slaptos informacijos scheminis vaizdavimas (reik§mé 1 atitinka slapta informacijq,

0 atitinka fong); (b) — " kitimas (vientisa linija) ir

FYPT kitimas (bruksnluota linija); (c)

kitimas (vientisa linija) |r

A+ ( x) A+2*

kltlmas (britk$niuota linija); (d) ——— - l( S ~_ kitimas su atsitiktinai

parinkta & reik§me

Tarkime, kad & yra lygi nuliui fone ir lygi i§ anksto nustatytam skaiéiui slapto vaizdo
srityje. IS (3.15) lygties galime gauti tokias [(x) ir m(y) israiskas:

160 = 5
A
(3.16)
() = _H
my 2y — 6
Punktyriné linija 3.5(b) ir 3.5(c) paveiksle rodo atitinkamai Tiie ( ) ir T lix ( ) kitima.

Siame pavyzdyje & reik§mé gaunama i$ lygybés I( m“x) At

Kaip minéta, visos vaizdy slépimo schemos, pagrjstos dinamine vizualigja
kriptografija, néra kriptografiskai saugios. Pagrindinis reikalavimas tas, kad slapta
informacija nesimatyty stacionariame uzkoduotame vaizde. Bitent todél pasitlytos
vaizdo slépimo schemos optinis saugumas gali bﬁti padidintas pridedant atsitiktinj

triukSma prie § reiksmés. 3.5(d) paveiksle matome - kltlmq, kai prie § yra pridétas

atsitiktinis triukSmas.

3.6 paveiksle parodytas vaizdo slépimo technikos, pagrjstos elipsiniais
svyravimais, jgyvendinimas. Slaptas vaizdas sudarytas i§ skai¢iy 1, 2, 3 ir raidziy A, B,
C. Simboliy plotis parinktas taip, kad biity lygus pusei fono kryzminés gardelés periodo.
Tai atitinka minimaly kvadratinés formos objekto dydzio jterpimg i stochasting muaro
gardele vienkryp¢iam dekodavimui [10].
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(c) (d)

3.6 pav. Vaizdy slépimo schema, paremta elipsiniais svyravimais: (a) §(x, y) reikSmés,
atitinkancios stacionary slapta vaizda; (b) stacionarus uzkoduotas vaizdas, kai A = 0,8, u = 0,68
(plika akimi nejmanoma interpretuoti slapto uzkoduoto vaizdo); (c) uzkoduotas laike vidurkintas

vaizdas, gautas atlikus elipsinius svyravimus, kai a = 0,25, b = 0,15; (d) parySkintame laike
vidurkintame vaizde matomi aiskiis slaptos informacijos kontiirai

3.6(a) paveiksle parodytos & reiksmés, taikomos slaptos informacijos kodavimui.
Uzkoduotas vaizdas konstruojamas kaip deformuojamoji dvimaté kryzminé gardelé
(3.6(b) paveikslas). Tarkime, kad vaizdas yra 12x12 sta¢iakampis, kurio dvimatés muaro
gardelés periodai yra A = 0,8 ir u = 0,68. Akivaizdu, kad slapta informacija nesimato
zitrint plika akimi j uzkoduotg vaizda (3.6(b) paveikslas). Atkoduotas vaizdas gaunamas
virpinant uzkoduota vaizda elipsiSkai amplitudémis a = 0,25 ir b = 0,15. Kaip
nagrinéta 3.1.3 skyrelyje, parametrai A, u, a ir b turi atitikti (3.12) sarysj tam, kad
iSryskéty laike vidurkintos muaro interferencinés juostos. Originalus ir paryskintas laike
vidurkinti vaizdai parodyti 3.6(c) ir 3.6(d) paveiksluose. Gana akivaizdu, kad issifruoti
simboliai laike vidurkintame vaizde (paveikslas 3.6(d)) yra didesni lyginant su
uzkoduotais simboliais (paveikslas 3.6(a)). Tai atsitinka dél elipsiniy svyravimy —
simbolius ribojanc¢ios ribos uzpilkéja. Kuo didesnés elipsés pusasés, tuo didesnés
uzpilkéjusios zonos.
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3.7 pav. Netinkamai parinkus elipsiniy svyravimy amplitudes slapta informacija
neisryskéja: (a) nevisiskai iSryskéjusios muaro interferencinés juostos laike vidurkintame vaizde,
kai a = 0,26, b = 0,16; (b) laike vidurkintam vaizdui (kai a = 0,26, b = 0,16) pritaikius
kontrasto iSryskinimo algoritma iSrySkéja neinterpretuojami slaptos informacijos kontirai; (c)
laike vidurkintame vaizde neisryskéja slapta informacija, kai a = 0,29, b = 0,19; (d) laike
vidurkintam vaizdui (kai a = 0,29, b = 0,19) pritaikius kontrasto i$ryskinimo algoritma
neisryskéja jokie slapto vaizdo kontiirai

3.7 paveiksle parodyta, kaip neiSrysSkéja slapta informacija, esant netinkamoms
elipsiniy svyravimy amplitudéms. NevisiSkai iSrySkéjusios muaro interferencinés juostos
parodytos 3.7(a) paveiksle, kai elipsiniy svyravimy parametrai yra a = 0,26, b = 0,16.
Laike vidurkintas vaizdas yra visiskai neinterpretuojamas, kai a = 0,29, b = 0,19
(3.7(c) paveikslas).

Reikia pazyméti, kad Siame skyrelyje pasiiilytos schemos informacijos talpa
(slaptos informacijos kiekis, kuris gali biiti jterptas j uzkoduotg vaizda) néra blogesné nei
informacijos talpa, aprasyta [10] straipsnyje.

3.2. Sifruoty vaizdy dekodavimo eksperimentinis stendas kryZminés dvimatés
muaro gardelés atveju

Eksperimentinis uzsifruoty vaizdy dekodavimo stendas (3.8 paveikslas) sudarytas
i§ kompiuterio (1), kabeliais prijungtais skaitmeniniu fotoaparatu (2) ir skaitmeniniu
btidu valdomu staliuku (3) su ant jo pritvirtinta uzsifruoto vaizdo nuotrauka (4).
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Fotoaparatas

Q)

Nuotrauka

@
Asmeninis ey _(3) .
kompiuteris Dvimatis
staliukas

3.8 pav. Eksperimentinio stendo nuotrauka

Staliuko konstrukcija (3.9 paveikslas) sudaryta i§ korpuso (1) su prie jo
pritvirtintomis kreipianciosiomis (2), kuriomis slysta staliukas (3). Prie staliuko
pritvirtinti du dvigubi sraigto—verzlés (4a, 4b) ir (5a, 5b) pavaros mechanizmai su
zingsniniais varikliais (4c) ir (5¢). Sios dvi sraigto—verzlés pavaros (4a, 4b) ir (5a, 5b)
pritvirtintos prie staliuko (3) judamai ir nukreiptos viena kitos atzvilgiu 90° kampu.
Sraigtai per krumpliuotus skriemulius (4d) ir (5d) sujungti vienas su kitu krumpliuotais
dirzais (4e) ir (5¢). Ant staliuko (3) priklijuojama nuotrauka (6) su joje uzkoduotu vaizdu.

&,
L

s [ 4b
[[] ¢ / «—
5S¢ —p{OHF——— b ST
[ ] . ‘;\/\Sb
Ol ad

4d%¢ 4e/;,'c/¢

3.9 pav. Eksperimentinio vaizdy desifravimo stendo principiné schema. K — kompiuteris;
F —skaitmeninis fotoaparatas. Staliuko konstrukcija: 1 — korpusas; 2 — kreipianciosios; 3 —
staliukas; 4a ir 4b — x a$ies valdiklis; 5a ir 5b —y asies valdiklis; 4c ir 5¢ — Zingsniniai varikliai;
4d ir 5d — krumpliuoti skriemuliai; 4e ir 5 — krumpliuoti dirZai; 6 — nuotrauka su uzkoduotu
vaizdu

Nuotraukos judéjimo plokStumoje trajektorijos nustatymui jos centre padétas
taskas (3.10 paveikslas), kuris nuotraukai judant nustatyta trajektorija nufotografuotame
vaizdo centre suformuoja judesio trajektorijos linija. Eksperimentas atliekamas
pirmiausia nustatant kompiuterio programoje staliuko judesj formuojanciy Zingsniniy
varikliy pasisukimg vienas kito atzvilgiu per nustatytg laikg pagal i§ anksto Zinomos (¢ia
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nustatyta trajektorijos forma — elips¢, 3x4 mm) trajektorijos parametrus. Prie staliuko
pritvirtinama iSspausdinta uZzkoduoto vaizdo nuotrauka su paZzymétu tasSku gerai
matomoje jos vietoje, centre. Vir§ staliuko su nuotrauka pritvirtinamas skaitmeninis
fotoaparatas, nustatomas rySkumas ir ekspozicijos laikas ($iuo atveju — 2 s.) Fotoaparatas
su kompiuteriu sujungiamas USB kabeliu duomeny perdavimui. Prie kompiuterio
prijungiamas ir skaitmeninio valdymo dviejuose matmenyse (X, y plokStumoje) staliuko
mechanizmas.

Judéjimo
trajektorija
formuojantis
taskas

3.10 pav. Jtvirtinta ant dvimacio staliuko dekoduojama nuotrauka su judéjimo trajektorijos
kontrolés zyme — tasku centre

Paleidziama kompiuteriné staliuko valdymo programa, ir staliukas pradeda judéti
pagal nustatyta judéjimo désnj sukiojantis Zingsniniams varikliams j vieng arba kitg pusg.
Staliuko judéjimo metu jjungiamas skaitmeninio fotoaparato fotografavimo rezimas, ir
taip gaunama 2 s laike vidurkinta skaitmeniné nuotrauka. I$ fotoaparato (3.8 paveikslas)
nuotrauka persiunc¢iama USB kabeliu j kompiuterj, kuriame ja atidarius su nuotrauky
perzitiros programa galima pamatyti uzSifruota vaizda (3.11 paveikslas) anksciau
nematyta plika stebétojo akimi (3.10 paveikslas).

Vaizdo judéjimo
trajektorijos Zyme

Dekoduojamo

vaizdo kontarai

3.11 pav. Dekoduojamos, laike vidurkintos nuotraukos su staliuko judéjimo trajektorija
plok§tumoje X ir y asiy atzvilgiu. Ekspozicijos laikas T = 2 s; poslinkis x asimi — 3 mm; poslinkis
y asimi — 5 mm
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3.3. Apskritiminis geometrinis muaras

Imkime tokj uzkoduota vaizda, kuris yra sudarytas i§ koncentriniy apskritimy apie
fiksuotg centro taska (xo; Vo). Tokiu atveju gardelg galétume vadinti apskritimine muaro
gardele. Kiekvienas apskritimas sudarytas kaip pagal (1.8) formule apskai¢iuoty juodai
balty pikseliy rinkinys. SkaiCiavimas nuo anks¢iau minéty pavyzdziy skiriasi tuo, kad
i8ilginé koordinaté y yra pakei¢iama kampine koordinate ¢, tokiu biidu vienkrypciai
svyravimai iSilgai y aSies yra pakei¢iami kampiniais svyravimais apie centrinj taska
(X0 Yo)-

Tardami, kad kampiniy harmoniniy svyravimy amplitudé a yra konstanta visoje
vaizdo srityje, gauname tokig iSraiska [97, 98]:

n—1

1 1 21 2k
_ i 1N ad in (22 3.17
Fr(x,y) rlzl—r>§onk_02<1+cos(l ((po +asm( " )))), (3.17)

¢ia n yra diskreciyjy laiko tasky skaiCius viename harmoniniy kampiniy svyravimy
periode, ¢, yra tasko (x; y) kampiné koordinaté kampiniy svyravimy centrinio tasko
atzvilgiu [97].

Kampiné koordinaté ¢, skai¢iuojama pagal tokig formule [97]:

Yo — Y
Qo = arctan (x — Xo)' (3.18)

3.12 paveiksle parodytas statinio koncentrinio apskritimo formavimasis. Vientisa
linija paveiksle rodo pilkumo lygio kitimg kampo kryptimi. Sj kitima atitinkanti optiné
vizualizacija pavaizduota kaip Zziedas, atitinkantis anks¢iau minétg muaro gardele (3.13
paveikslas). Parenkant koncentring muaro gardel¢ labai svarbu, kad kampiniy periody
skaiCius bty sveikasis, vadinasi, kad atitikty visg apskritima.
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3.12 pav. Apskritiminé muaro gardelé, kurios periodas A1 = /10, pusiausvyros padétyje
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3.13 pav. Optiné apskritiminés muaro gardelés (3.12 paveikslas) vizualizacija

3.14 paveiksle parodyta laike vidurkinta optiné vizualizacija, kai ekspozicijos
laikas artéja | begalybe. Kampiniy harmoniniy svyravimy amplitudé a didéja isilgai
horizontaliosios aSies.

1) )1 (3)
(a)

270 270
(c) (d)

3.14 pav. Laike vidurkinty muaro interferenciniy juosty, susiformavusiy esant kampiniams
svyravimams su periodu A = /12, skaitmeninis pavyzdys. Laike vidurkintos interferencinés
juostos, kai amplitudé a kinta nuo 0 iki 0,6 yra matomos paveikslo (a) dalyje. Pjaviai (1), (2),

(3) yra atitinkamai pavaizduoti (b), (c) ir (d) dalyse
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3.14 paveikslo (a) dalyje kairéje puséje, paZzymétoje raudona linija ir skai¢iumi (1),
amplitudé a = 0, skai¢iumi (2) —a = 0,23, skai¢iumi (3) — a = 0,6. Did¢jant svyravimy
amplitudei procesas netampa monotoniskas, nors laike vidurkintame vaizde didéjant
kampiniy svyravimy amplitudei matomas judesio suzadintas iSblukimas. 3.14(b)
paveiksle matome statinj koncentrinj muaro apskritimg, gaunamg, kai a = 0. Skai¢iumi
(2) pazymétoje vietoje kampiniy svyravimy amplitudé parinkta taip, kad i$ formulés a =
%rz gautume pirmos eilés Beselio funkcijos antrajg Saknj. 3.14 paveiksle skai¢iumi (3)
pazyméta vieta, kurioje kampiniy svyravimy amplitudé nesutampa su jokia Beselio
funkcijos Saknimi, o 3.14(d) paveiksle matome svyruojancios apskritiminés muaro
gardelés laike vidurkintg vaizda.

Nagrinékime apskritiming geometring muaro gardel¢ su pastoviu kampiniu
periodu. Tokia gardelé parodyta 3.15(a) paveiksle.

a) b) c)

3.15 pav. Apskritiminés muaro gardelés skaitmeninis pavyzdys. Apskritiminé muaro
gardelé pusiausvyros padétyje parodyta (a) dalyje, nevisiskai susiformavusios kampiniy
svyravimy laike vidurkintos interferencinés juostos, kai a = 0,276, yra pavaizduotos (b) dalyje,
kampiniy svyravimy interferencinés juostos, kai a = 0,23, yra parodytos (c) dalyje

Zinome, kad atitinkamos harmoniniy kampiniy svyravimy amplitudés parinkimas
suformuos laike vidurkintas interferencines juostas. Taciau §ios juostos susiformuos tik
tada, kai harmoniniy svyravimy amplitudé sutaps su nulinés eilés pirmojo tipo Beselio
funkcijos Saknimi. Skai¢iavimai atlieckami pagal (1.24) formule. Antra vertus, laike
vidurkintos muaro interferencinés juostos nesiformuos arba bus nevisiskai isreikstos, jei
harmoniniy svyravimy amplitudé nesutaps su atitinkama nulinés eilés pirmojo tipo
Beselio funkcijos Saknimi, kaip matome 3.15(b) paveiksle. 3.15(c) paveiksle matome
visame steb¢jimo lange susiformavusias laike vidurkinto muaro interferencines juostas.
Siuo atveju visa zona vizualiai yra pilka, ir pilkio lygio reikimé yra lygi %

Panagrinékime §j kodavimo metodg, remdamiesi konkrec¢iu pavyzdziu. Sakykime,
reikia uzkoduoti raides ABCD j apskritiming muaro gardel¢ (3.16(a) paveikslas). Tam,
kad i$ statinio uzkoduoto vaizdo negalétume atpazinti slaptos informacijos, taikomas
atsitiktinés fazés postiimio algoritmas. 3.16 (b) paveiksle parodytas uzkoduotas vaizdas,
pritaikius §j algoritma. 3.16 (c) paveiksle parodytas dekoduotas laike vidurkintas vaizdas,
kai interferencinés juostos yra susiformavusios fone.
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2) ) | o)
3.16 pav. Slapto vaizdo uzkodavimas ir dekodavimas, kai muaro gardelé yra apskritiminé: (a)
slaptas vaizdas; (b) uzkoduotas slaptas vaizdas, slapto vaizdo muaro gardelés periodas 4, = 0,1,
fono A, = 0,18; (c) vizualiai dekoduotas laike vidurkintas slaptas vaizdas

3.4. Sifruoty vaizdy dekodavimo eksperimentinis stendas apskritiminés muaro
gardelés atveju®

Sifruoty vaizdy, i$spausdinty ant popieriaus lapy, dekodavimas atliekamas su
stendu, kurio bendras vaizdas pateiktas iliustracijoje (3.17 paveikslas). Eksperimentinio
stendo schemoje (3.18 paveikslas) yra pavaizduotos visos jo sudedamosios dalys, tai:
Zzemyjy dazniy generatorius 1 (nuo 2 Hz iki 40 kHz diapazonas), elektromagnetinis
vibratorius 2, veleno su disku mechanizmas 3 ir skaitmeninis fotoaparatas 4. DazZniy
generatoriuje generuojamo signalo amplitudé yra reguliuojama rankiniu badu su
rankenéle 1a, o signalo daznis reguliuojamas irgi rankiniu biidu su rankenéle 1b. ISvesties
signalo forma yra nekintanti, sinusoidés formos. DaZniy generatorius kabeliu 1c
sujungtas su elektromagnetiniu vibratoriumi 2. Sis pritvirtintas keturiais varztais 2b prie
metalinio standaus karkaso 2a. Prie Sio karkaso keturiais varztais 3f pritvirtintas veleno
su disku mechanizmas 3. Jis Sarnyrais 3r, 3t ir strypu 3s sujungtas su vibratoriaus 2
Serdimi.

Eksperimentas su uzkoduoto vaizdo rekonstrukcija atlieckamas tokia tvarka. Su
lazeriniu spausdintuvu isspausdinamas vienspalvis dekoduojamas vaizdas ant lipnaus
arba paprasto popieriaus. Dekoduojamo vaizdo sukimo aSies taSkas yra pazymeétas
i§spausdintame vaizde 1 mm x 1 mm dydzio baltu kvadrato plotu. Toks atspaudas
apkerpamas iki tokio dydzio, kad tilpty ant 220 mm skersmens disko 3d. Siame disko 3d
centre iSgrezta 0,1 mm skersmens kiaurymé. Plona adata perveriamas atspaudas 3u per
jame pazymétg centrg, ir adatos smaigalys jkiSamas j disko 3d centre esancig kiauryme
taip sutapatinant vaizdo sukimosi a$j su disko 3d, pritvirtinto prie veleno 3a, sukimosi
aSimi. Popieriaus lapas 3u pritvirtinamas prie disko 3d lipnigja puse taip, kad
nesusidaryty rauks$lés ir oro burbuliukai, o vaizdo pasukimo nuo atskaitos linijos 3uo
galas sutapty su rodyklés 3e smaile.

9 Siame skyriuje pristatomi rezultatai buvo publikuoti straipsnyje:

Experimental approach for optical registration of circular time-averaged moiré¢ images
Lu G.; Maskeliainas R.; Aleksiené¢ S; Peng W.

Copyright © 2017 JVE International.
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3.17 pav. Sifruoty vaizdy dekodavimo eksperimentinis stendas

Centruojanti adata iStraukiama i§ popieriaus lapo 3u ir veleno 3a centro. Velenas
3a su prie jo gale pritvirtintu disku 3d yra jtvirtintas dviejuose guoliuose 3b, kurie yra
jmontuoti j $io mechanizmo metalinj korpusg 3c, o Sitas keturiais varztais 3f standziai
pritvirtintas prie metalinio karkaso 2a. Veleno 3a su prie jo pritvirtintu disku 3d sukimosi
kampai pagal ir prie§ laikrodzio rodykle yra reguliuojami dviem atraminiais varztais
statramsciais 3k ir 3n, jsuktais j Sio mechanizmo korpusa 3c. | Siuos statramscius 3k, 3n
atsiremia j vieng arba kita puse sukamas velenas 3a j ji isuktais 3m ir 3o varZztais. Tikslus
pasukimo kampas sureguliuojamas taip, kad veleng 3a pasukus apie savo asj prie jo
pritvirtintame diske 3d esancios ant popieriaus lapo 3u atspausdintos linijos ,,3u+“ ir ,,3u-
»» sutapty su 3e rodyklés smaile, o neutralioje padétyje su $ia smaile sutapty ir linija ,,3uo".

Mechanizmo 3 veleno 3a galas per jame jsukta varzta su verzle 3p sujungtas su
vibratoriumi 2 per du Sarnyrus 3r ir 3t bei 3s strypa taip, kad vibratoriaus
elektromagnetinés Serdies aSiné linija sutapty su Sarnyry 3r, 3t ir strypo 3s aSine linija,
kuri sudaryty statyjj kampa su Sarnyrg 3r fiksuojanéio varzto 3p asine linija, o §i statmena
veleno 3a asinei linijai. Toks vibratoriaus 2 ir mechanizmo 3 sujungimas uztikrina disko
3d, jtvirtinto ant veleno 3a, pasukimo apie savo asj j abi puses simetriSkuma. Tokio
sujungimo metodu vibratoriaus 2 elektromagnetinés Serdies linijinis poslinkis
paveréiamas sukamuoju veleno 3a judesiu, kurio pasisukimo kampg galima padidinti
arba sumazinti mechani$kai keiciant $arnyro 3r pritvirtinimo vietg ant varzto 3p taip, kad
jeigu bus mazinamas spindulys ryr, veleno 3a pasisukimo kampas didés, o didinant Iy
veleno 3a pasisukimo kampas mazés esant tiems patiems vibratoriaus 2
elektromagnetinés serdies linijiniams poslinkiams.

Prie§ diska 3d, ant kurio jau yra pritvirtintas uZzSifruotas ir ant popieriaus
i$spausdintas vaizdas, 0,3 m atstumu ant trikojo laikiklio pritvirtinamas skaitmeninis
fotoaparatas 4 su 12,0 min. pikseliy vaizdo matrica taip, kad jo optiné a$is sutapty su
veleno 3a asine linija. Fotoaparate 4 nustatomas rySkumas ir kadro dydis bei ekspozicijos
laikas, nurodytu atveju tai buvo 1 s. Sureguliuojamas fotografuojamo vaizdo apsvietimas
taip, kad nesusidaryty $eséliai ir atspindziai.
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3.18 pav. Sifruoty vaizdy dekodavimo eksperimentinio stendo schema

Po $iy paruosSiamyjy darby jjungiamas signaly generatorius 1 ir signalo daznio
reguliatoriumi 1b nustatomas daznis 15-30 Hz ribose; Sio eksperimento atveju buvo
pasirinktas 20 Hz daznis. Signalo, paduodamo | vibratoriy 2 kabeliu lc, amplitudés
reguliatoriumi la nustatoma tokia amplitudé, kad vibratoriaus 2 elektromagnetinés
Serdies linijinis poslinkis per Sarnyrus 3r ir 3t bei 3s strypg suteikty velenui 3a
sukamuosius svyravimus atitinkan¢ius 2°kampo amplitude, nes tokio dydzio kampas yra
panaudotas vaizdo uzkodavimo algoritme. Didesniu kampu velenas 3a fiziSkai nebegalés
pasisukti dar ir todél, kad jo pasisukimo kampag riboja kairés ir deSinés puses statramsciai
3k ir 3n, nes ] juos atsirems j veleng 3a jsukti varztai 3m, 30 ir jo pasisukimo kampg
ribojantys varztai. Tinkamai sureguliavus amplitude neturi biiti girdimi ir jauciami varzty
3mir 30 smugiai j statramscius 3k ir 3n. Tokiomis saglygomis atliekant eksperimenta plika
akimi galima pamatyti uzsifruotg vaizda. Fotoaparatu 4 fotografuojami vaizdai rankiniu
bidu keiCiant generatoriaus 1 signalo amplitude nedidelése ribose, Siekiant gauti
kokybiskesnius rekonstruojamus vaizdus. 1§ fotoaparato 4 vaizdai perkeliami |
kompiuterj 5.

Eksperimento metu gauti vaizdai pateikiami 3.19 paveiksle.
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(@) (b)
3.19 pav. (a) Statinis uzkoduotas vaizdas, susidedantis i$ apskritiminiy muaro gardeliy; (b) laike
vidurkintas vaizdas, kai vaizdas virpinamas pagal kampinius svyravimus

3.5. Treciojo skyriaus iSvados

1. Pasitlyta vaizdo kodavimo schema pagrjsta elipsiniais svyravimais. Vaizdui

uzkoduoti naudojama dvimaté kryzminé gardelé. Slaptas vaizdas iSrySkéja per
laike vidurkintas interferencines juostas, kai uzkoduotas vaizdas virpinamas
elipsiniu désniu.

Esminis skirtumas tarp vaizdo slépimo schemos, pagristos vienkrypciais
svyravimais ir elipsiniais svyravimais, yra slaptos informacijos jterpime.
Vienmatés eilutés (stulpeliai) gali bati atsitiktinai sumai$ytos vaizdo slépimo
schemose, pagrjstose vienkrypciais svyravimais. Taciau toks atsitiktinis faziy
sumaiSymas negali buti taikomas elipsiniams svyravimams. Todél pasiilyta
nauja vaizdo slépimo technika, uZtikrinanti efektyvy optinj slaptos informacijos
dekodavima.

Pasitlyta vaizdo kodavimo schema, leidzianti optiskai registruoti kampiniy
svyravimy amplitudes. Si schema pagrijsta laike vidurkinty interferenciniy juosty
formavimusi kampinése muaro gardelése.

Sukurti eksperimentiniai stendai ir atlikti realtis eksperimentai dvimatés
kryzminés gardelés bei apskritiminés gardelés atveju.
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1. Sukurta dinaminés vizualiosios kriptografijos schema deformuojamosiose muaro

gardelése. Si schema leidzia jgyvendinti juodai balty vaizdy vizualinio slépimo
schema baigtiniais elementais apraSomy deformuojamyjy kiiny pavirSiuose. Tai,
savo ruoztu, atveria galimybes taikyti Sias schemas mikro—opto—
elektromechaniniy sistemy optinei kontrolei.

Sukurta dinaminés vizualiosios kriptografijos schema chaotiskai svyruojanciose
deformuojamosiose muaro gardelése. Tai leidzia pritaikyti Sias schemas
netiesiniy sistemy optinei kontrolei.

Sukurtos dvi dinaminés vizualiosios kriptografijos schemos dvimatése muaro
gardelése (elipsiniams svyravimams ir apskritiminei muaro gardelei). Tai leidZia
pastebimai praplésti dinaminés vizualiosios Kriptografijos taikymo ribas
sudétingoms inzinerinéms sistemoms. Sukurti optiniai stendai suformuoty
schemy eksperimentiniam validavimui.
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