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Santrauka

Kibernetinis saugumas valstybés ir KraSto apsaugos sistemoje tampa vis svarbesnis, nes darbas
nejsivaizduojamas be informaciniy technologijy. Taciau atlikus tyrimag paaiskéjo, kad silpniausia
saugumo grandimi iSlieka zmogus, o didZioji dalis kibernetiniy incidenty jvyksta dél Zzmogiskyjy
klaidy ir socialinés inZinerijos ataky. Siandieninés esamos mokymosi priemonés dazniausiai
orientuotos tik ] teoriniy Ziniy perteikima, todé¢l sunkiai uZtikrina tinkama praktiniy jgiidziy ugdyma
bei besimokanc¢iyjy motyvacija.

Kibernetinio saugumo mokymosi aplinkos, pritaikytos organizacijos poreikiams, kiirimas yra
kompleksinis procesas. Nors universalios platformos, tokios kaip ,,Moodle* ar ,,Open eClass®, yra
placiai naudojamos ir funkcionalios, analizé parodé¢, kad jos ne visuomet leidzia pilnai realizuoti
specifinius ar individualizuotus naudotojy elgsenos mokymo sprendimus.

Tiriamajame projekte buvo suprojektuota ir sukurta minimaliai veikiantis produktas bandomojo
virtualioji mokymosi aplinka, skirta personalo kibernetinio saugumo jgudziy ugdymui.
Besimokanciyjy jgiudziams lavinti sistemoje buvo integruoti struktiiruoti kursai apie slaptazodziy
saugumg, duomeny apsaugg ir socialing inzinerijg, taip pat testavimo posistemé su automatiniu
vertinimu, mokymosi progreso stebé&jimo funkcijos, forumai bei automatinis sertifikaty iSdavimas.

Sukurta bandomoji virtualioji mokymosi aplinka leidzia uztikrinti efektyvy, lanksty ir j praktika
orientuotg ziniy jsisavinimg bei patikrinimg. Sistema pasizymi aukStu lankstumu ir lengvomis
tobulinimo bei plétojimo galimybémis, nes buvo sukurta naudojant modernias internetiniy aplikacijy
kiirimo technologijas. Jos efektyvumga patvirtino ir vartotojy tyrimas — net 80,8 % respondenty
nurodé, kad §i platforma padéjo pagerinti jy kibernetinio saugumo Zinias.

Be to, sukurta sistema gali biiti pritaikoma ir kitoms organizacijoms ar institucijoms, siekian¢ioms
stiprinti darbuotojy kibernetinio saugumo kompetencijas. Ateityje numatoma plésti platformos
funkcionaluma, integruojant papildomas interaktyvias mokymosi priemones, tokias kaip simuliacijos
ar praktinés uzduotys, kurios dar labiau didinty mokymosi efektyvuma.
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Summary

Cybersecurity in the state and the National Defence System is becoming increasingly important, as
work is inconceivable without information technologies. However, the conducted research revealed
that the human factor remains the weakest link in security, and the majority of cybersecurity incidents
occur due to human errors and social engineering attacks. Existing learning tools today are mostly
focused on the delivery of theoretical knowledge, and therefore fail to adequately ensure the
development of practical skills as well as learners’ motivation.

The development of a cybersecurity learning environment tailored to the needs of an organization is
a complex process. Although universal platforms such as “Moodle” or “Open eClass” are widely used
and functional, the analysis showed that they do not always allow the full implementation of specific
or individualized user behavior training solutions.

In this research project, a minimally viable product of a pilot virtual learning environment was
designed and developed for the improvement of personnel cybersecurity skills. To enhance learners’
competencies, the system integrates structured courses on password security, data protection, and
social engineering, as well as a testing subsystem with automatic assessment, learning progress
tracking features, forums, and automated certificate issuance.

The developed pilot virtual learning environment ensures efficient, flexible, and practice-oriented
knowledge acquisition and assessment. The system is characterized by high flexibility and easy
opportunities for improvement and further development, as it was created using modern web
application development technologies. Its effectiveness was also confirmed by a user study, where as
many as 80.8% of respondents indicated that the platform helped improve their cybersecurity
knowledge.

In addition, the developed system can be adapted for other organizations or institutions seeking to
strengthen employees’ cybersecurity competencies. In the future, the platform’s functionality is
planned to be expanded by integrating additional interactive learning tools, such as simulations and
practical tasks, which would further increase learning effectiveness.
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64 pav. AnKetos KIAUSIMAT 23-25.........uiiiiiieiiiie sttt e e et e e s e e anes 90
65 pav. Vertinimo anketos KIauSIMal 1-2 ...........cooviiiiiiiiiie e 91
66 pav. Vertinimo anketos KIauSIMal 3-6...........cccvviiiiiiiiie e 92
67 pav. Vertinimo anketos KIausSimal 7-10 ..........cccviiiiiioiie e 93
68 pav. Vertinimo anketos KIausSimal 11-14 ...........c.cccoiiioiiie e 94
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Santrumpy ir terminy sarasas
Santrumpos:
NM — nuotolinis mokymasis;
VM - virtualusis mokymasis;
VMA - virtualioji mokymosi aplinka;
KAS — Krasto apsaugos sistema;
NKSC — Nacionalinio kibernetinio saugumo centras;
MVP — Minimalus veikiantis produktas;
ADSP — Asmens duomeny saugumo pazeidimy;
RIS — Rysiy ir informacinés sistemos;
PRD — Produkto reikalavimy dokumentas;
DI — Dirbtinis intelektas.
Terminai:

Prototipas — (angl. prototype) priminis, ankstyvas sistemos ar programos pavyzdys, pagal kurj
daromi Kiti sistemos patobulinai, programos.
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Ivadas

Kibernetinis saugumas tampa vienu svarbiausiy veiksniy uztikrinant valstybés institucijy veiklos
stabilumg ir informaciniy sistemy patikimumg. Krasto apsaugos sistemoje naudojamos informacinés
sistemos yra kritiskai svarbios, todél jy pazeidziamumas gali turéti tiesioging jtaka nacionaliniam
saugumui. Didelé dalis kibernetiniy incidenty kyla ne dél technologiniy spragy, bet dél zmogiskojo
faktoriaus — darbuotojy klaidy, nepakankamy Ziniy ar netinkamy saugumo jprociy.

Remiantis Nacionalinio kibernetinio saugumo centro (toliau — NKSC) ataskaitomis bei krasto
apsaugos sistemos institucijy duomenimis, pastebima, kad kibernetiniy incidenty skai¢ius islicka
reikSmingas, o jy sudétingumas didé¢ja. Tai rodo, kad esamos prevencinés priemonés néra pakankamai
efektyvios, ypa¢ ugdant personalo kibernetinio saugumo jgtidZius.

Tradiciniai mokymo metodai ne visada uztikrina nuolatinj ir efektyvy ziniy atnaujinima, todel
atsiranda poreikis taikyti modernesnius sprendimus. Vienas i§ tokiy sprendimy — virtualiosios
mokymosi aplinkos ( toliau — VMA), leidZiancios organizuoti lanksty, nuolatinj ir individualizuota
mokymosi procesa.

Darbo problema

Krasto apsaugos sistemos personalas susiduria su informaciniy sistemy ir duomeny pazeidziamumo
rizika, kuri didina kibernetiniy ataky tikimybe, o esami tradiciniai mokymo metodai neuztikrina
pakankamo praktiniy jgtidziy ugdymo.

Darbo objektas
Krasto apsaugos sistemos personalo kibernetinio saugumo jgtidziy ugdymo procesas.

Darbo tikslas — pagerinti krasto apsaugos sistemos personalo kibernetinio saugumo jgidzius,
sukuriant virtualigjag mokymosi aplinka.

Darbo uzdaviniai:
1. isanalizuoti Kibernetiniy grésmiy dinamika ir incidenty duomenis krasto apsaugos sistemoje;
2. istirti krasto apsaugos sistemos personalo kibernetinio saugumo jgudziy lygi bei nuotolinio
mokymosi poreikius;
3. jvertinti esamy virtualiyjy mokymosi aplinky funkcionaluma ir pagristi mokymosi sprendimo

poreikj;

4. suprojektuoti virtualigja mokymosi aplinkg ir suformuoti nuotolinio mokymosi paramos
modelj;

5. realizuoti virtualigja mokymosi platformg ir jvertinti jos efektyvumg atliekant vartotojy
testavima.

Tyrimo metodai:

1. mokslinés literaturos ir kity dokumenty analizg;
kiekybinis tyrimas, taikant anketinés apklausos metoda;
statistiné duomeny analizé;
lyginamoji analizé;
modeliavimo metodas;
eksperimentinis tyrimas.

oM
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Darbo rezultatas — pagerinti personalo kibernetinio saugumo jgiidziai ir geb¢jimai atpazinti bei
tinkamai reaguoti j kibernetines grésmes, taip sustiprinant organizacijos atsparumg kibernetinéms
atakoms.

Darbo produktas — sukurta virtualioji mokymosi aplinka, skirta kibernetinio saugumo jgudziy
mokymams (produkto diegimg patvirtinantis aktas pateiktas 6 priede).

Dokumento struktira

Sj magistro baigiamajj projekta sudaro jvadas, 7 pagrindiniai skyriai, i§vados, naudotos literatiiros
sgraSas ir 6 priedai. Pirmajame skyriuje apzvelgiamas kibernetinio saugumo jgiidziy poreikis KAS
bei analizuojami pazangiis nuotolinio mokymosi technologiniai sprendimai. Antrajame skyriuje
analizuojama esama KAS personalo ugdymo situacija, pristatomi darbuotojy apklausos rezultatai,
atlickama nacionaliniy incidenty ataskaity analizé bei sudaromi problemy ir tiksly medziai.
TreCiajame skyriuje atliekama virtualiyjy mokymosi aplinky (,,Moodle* ir ,,Open eClass*) taikymo
galimybiy bei palyginamoji analizé. Ketvirtajame skyriuje suformuluojami kuriamos mokymosi
aplinkos funkciniai bei nefunkciniai reikalavimai ir atliekamas sistemos funkcionalumo
modeliavimas pagal UML panaudojimo atvejy metodikg. Penktajame skyriuje, remiantis KAS
elektroninio paSto apsaugos ir incidenty duomenimis, detaliai pagrindZiamas kibernetinio saugumo
mokymy poreikis organizacijos viduje. Sestajame skyriuje suprojektuojamas nuotolinio mokymosi
paramos modelis, apibréziantis dalyviy vaidmenis, atsakomybes ir ugdymo procesy saveika.
Galiausiai, septintajame skyriuje apraSoma specializuotos virtualiosios mokymosi aplinkos
programiné realizacija bei pateikiami sukurto produkto testavimo su vartotojais rezultatai ir jy
kokybin¢ analizé. Darbo pabaigoje suformuluotos iSvados bei pateikti tiriamgjj darbg papildantys
priedai. Antrajame priede yra pateiktas dirbtinio intelekto naudojimo rengiant baigiamajj projekta
aprasas.
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1. KrasSto apsaugos sistemos personalo kibernetinio saugumo jgiidZiy poreikis ir paZangiy
ugdymo sprendimy apZzvalga

Siame skyriuje nagrin¢jamas kibernetinio saugumo jgiidziy poreikis krasto apsaugos sistemoje,
analizuojama jy samprata bei reikSmé valstybés gynybai. Aptariamas kibernetiniy grésmiy pobiidis
ir mastas, pateikiama Lietuvos kibernetiniy incidenty statistiné analizé bei vertinama Zmogis$kojo
faktoriaus jtaka organizacijos atsparumui grésméms, pabréziant, kad vien technologiniy apsaugos
priemoniy nepakanka sistemy saugumui uztikrinti. Taip pat apzZvelgiami technologiniai sprendimai,
skirti efektyviam personalo kibernetinio saugumo jgiidziy ugdymui nuotoliniu biidu. Analizuojama
nuotolinio mokymosi raida ir aktualumas, jvairiy mokymosi platformy teikiamos galimybeés,
sisteminami Siuolaikiniai mokymo sprendimai, jskaitant dirbtinio intelekto jrankius, bei jvertinami
pagrindiniai 1$Suikiai, kylantys juos diegiant ir pritaikant organizacijos poreikiams.

1.1. Kibernetinio saugumo samprata ir reik§mé krasto apsaugos sistemoje

Kibernetinis saugumas apima gebéjima naudotis informacinémis technologijomis saugiai, efektyviai
bei etiSkai. KAS Sie gebéjimai yra ypac svarbiis, nes personalas kasdien susiduria su jautria
informacija, kurios apsauga yra kritiné siekiant uztikrinti valstybés gynybag [1].

KAS jdiegta daug pazangiy informaciniy technologijy sprendimy, taciau jy saugumas tiesiogiai
priklauso nuo personalo gebéjimo tinkamai jomis naudotis. Tai rodo, kad net ir turint paZangias
technologijas, jy efektyvumas gali biiti ribotas, jei personalas neturi pakankamy kibernetinio
saugumo ziniy ir praktiniy jgtdziy.

Kibernetiniy grésmiy pobiidis ir mastas. Kibernetinés grésmeés yra viena i§ dazniausiai
pasitaikanciy Siuolaikiniy saugumo problemy. Jy poveikis gali biiti praziitingas ne tik civilinéms, bet
ir gynybos struktiiroms. Statistikos duomenimis, daugiau nei 70 % kibernetiniy ataky yra nukreiptos
] strateginés svarbos infrastruktiirg, jskaitant karines sistemas [2]. Lietuvoje taip pat stebima didéjanti
grésmiy tendencija, kai organizacijos, jskaitant KAS, susiduria su duomeny nutekéjimu ar Kitais
saugumo incidentais [3]. KAS jdiegta daugybé pazangiy technologijy, taciau personalo pasirengimas
jas naudoti saugiai labai priklauso nuo jy patirties, i$silavinimo ir turimy Ziniy [4].

Tai leidzia daryti iSvada, kad kibernetinés grésmés tampa vis sudétingesnés ir sunkiau atpazjstamos,
todel vien tik technologinés apsaugos priemonés gali biiti nepakankamos.

Kibernetiniy incidenty statistiné analizé Lietuvoje. Nacionalinis kibernetinio saugumo centras
2023 metais uzregistravo 2 378 Kkibernetinius incidentus [5]. Palyginus $iuos duomenis su
ankstesniais metais, galime teigti, kad bendras kibernetiniy incidenty skaicius maz¢ja. Taciau
analizuojant incidenty pavojingumo rodiklius, pastebétas 12 % padidéjimas. Tai reiSkia, kad
incidentai tampa sudétingesni ir pavojingesni.

2023 metais Lietuvoje dél asmens duomeny saugumo pazeidimy (toliau — ADSP) paveikty duomeny
subjekty skai¢ius sieké 57 833. Tai yra triskart maZiau nei ankstesniais metais, rodantis teigiama
tendencija. Taciau tarp paveikty objekty 49 % pazeidimy jvyko deél kibernetiniy ataky, o 51 % — dél
kity priezas¢iy. ADSP analizé rodo, kad pagrindiné priezastis yra zmogiskoji klaida 72 % atvejy, likg
28 % buvo nulemti kity veiksniy [5].

Tai rodo, kad Zmogiskasis faktorius yra viena i§ pagrindiniy kibernetinio saugumo riziky priezasciy,
todé¢l butina skirti didesnj démesj personalo mokymui ir jgtidziy ugdymui.
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Zmogiskojo faktoriaus jtaka. Pagal ADSP pobidj, didZioji dalis pazeidimy 76 % buvo susijusi su
konfidencialumo uZztikrinimo trilkumais. Be to, Zmogiskosios klaidos atvejy skai¢ius per 2023 metus
pastebimai iSaugo net 12 % palyginus su pragjusiais metais.

Sie duomenys atskleidzia ne tik kibernetinio saugumo i3§ukiy masta, bet ir batinybe nuosekliai
stiprinti personalo kompetencijas, siekiant uztikrinti efektyvig ir saugiag KAS veikla. Tai rodo, kad
zmogiSkasis faktorius yra viena i§ pagrindiniy kibernetinio saugumo riziky priezasciy, todél biitina
skirti didesnj démesj personalo mokymui ir jgudziy ugdymui.

1.2. Nuotolinio mokymosi raida ir aktualumas

Nuotolinis mokymasis (toliau — NM) tampa vis aktualesnis ir patrauklesnis biidas jgyti Ziniy. 2020
metais, kai visoje Salyje buvo jvestas karantinas dél uzkreCiamos ligos COVID-19, daugelis
darbovieciy ir mokslo jstaigy per¢jo prie nuotolinio darbo ir mokymosi. PradZioje tai sukélé nemazai
nepatogumy, nes toks mokymosi biidas anks¢iau nebuvo placiai propaguojamas. Taciau per dvejus
metus tiek darbuotojams, tiek moksleiviams teko prisitaikyti prie informaciniy technologijy
naudojimo kasdieniame gyvenime. Pasibaigus pandemijai, daugelis darbdaviy vis dar taiko
nuotolinius kursus, siekdami kelti savo darbuotojy kvalifikacija.

Siekiant efektyviai ugdyti Siuos jgiidzius, biitina taikyti pazangius technologinius sprendimus, kurie
ne tik perteikia teorines Zinias, bet ir suteikia praktiniy jgiidZiy.

Nuotolinio mokymosi plétra rodo, kad §is mokymo biidas tapo ne laikinu sprendimu, o nuolatine
mokymosi forma. Tai leidzia daryti prielaida, kad KAS taip pat galima efektyviai taikyti nuotolinio
mokymo sprendimus, ypac¢ siekiant uztikrinti nuolatinj personalo kibernetinio saugumo jgidziy
atnaujinima.

1.3. Nuotolinio mokymosi platformos ir jy galimybés

Nuotolinio mokymosi platformos, tokios kaip ,Moodle® ar ,Blackboard“, leidzia kurti
struktiirizuotus kursus su jvairiomis mokymosi priemonémis. Jos suteikia galimybe integruoti vaizdo
jrasus, interaktyvias uzduotis bei testus, skatinan¢ius aktyvy mokymasi. Tyrimai rodo, kad tokios
platformos padeda efektyviai perduoti kibernetinio saugumo Zinias ir ugdyti praktinius jgtdzius [6].

Virtualiosios laboratorijos suteikia galimybe praktikuoti kibernetinio saugumo jguidzius realistiskoje
aplinkoje. PavyzdZiui, ,,Cyber Range* platformos leidZia vartotojams imituoti kibernetines atakas ir
gynybos strategijas, taip ugdant praktinius gebéjimus. Tyrimai pabrézia, kad tokios simuliacijos
padidina mokymosi efektyvuma ir pasirengima realioms grésméms [7].

Sios platformos rodo, kad $iuolaikinés mokymosi technologijos leidZia pereiti nuo pasyvaus Ziniy
perteikimo prie aktyvaus ir praktinio mokymosi. Tai ypac¢ svarbu kibernetinio saugumo srityje, kur
vien teorinés Zinios néra pakankamos, o geb¢jimas atpazinti ir valdyti realias grésmes yra esminis.

1.4. Pazangiy technologiniy sprendimuy klasifikacija

Siandien informaciniy technologijy erdvé siiilo jvairius pazangius technologinius sprendimus, skirtus
nuotoliniam mokymuisi. Tarp jy galima i$skirti Sias kategorijas [8]:

e Atviri internetiniai kursai;

e Mobiliyjy jrenginiy programeéleés;
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¢ Nuotolinio mokymosi platformos;

e Edukaciniai zaidimai ir simuliacijos;

e Virtualioji realybé ir papildyta realybé;

e Dirbtinis intelektas ir personalizuotas mokymas;

e Debesijos pagrindu veikianc¢ios mokymosi platformos.

Siy technologijy jvairové leidzia pritaikyti mokymosi procesa skirtingiems naudotojy poreikiams ir
kompetencijy lygiams. Tai suteikia galimybe kurti individualizuotus mokymo sprendimus, kurie yra
efektyvesni nei vienodi visiems skirti mokymo metodai.

1.5. Technologiniy sprendimy taikymo isSiikiai

Pazangis technologiniai sprendimai leidZia efektyviai ugdyti Zinias nuotoliniu biidu. Taciau svarbu
pazymeéti, kad tinkamas kiekvienos technologijos naudojimas reikalauja mokymosi. Technologijos
vystosi itin sparciai, todé¢l kartais gali biiti sudétinga suspéti su jy pazanga. Kai pripranti dirbti su

v v —

Tai rodo, kad technologijy diegimas savaime neuZtikrina efektyvaus mokymosi proceso. Svarbu ne
tik pasirinkti tinkamus sprendimus, bet ir uztikrinti jy prieinamumg, paprastumg bei vartotojy
pasirengimg jais naudotis. PrieSingu atveju net pazangios technologijos gali biiti neefektyvios.

1.6. Skyriaus iSvados

1. Atlikta analizé¢ parodé, kad KAS kibernetinis saugumas yra kritiSkai svarbus dél naudojamy
informaciniy sistemy reikSmeés valstybés saugumui. Nustatyta, kad kibernetiniy grésmiy
sudétingumas nuolat didé¢ja, o reikSminga dalis incidenty yra susijusi su zmogisSkuoju faktoriumi.
Tai leidzia teigti, kad vien technologinés saugumo priemonés néra pakankamos uztikrinti
efektyvig apsaugg. Siekiant mazinti kibernetiniy incidenty rizikg, bitina sistemingai ugdyti
personalo kibernetinio saugumo jgiidzius.

2. Atlikta pazangiy technologiniy sprendimy analizé parodé, kad NM tapo placiai taikomu ir
efektyviu ziniy perdavimo budu, kuris gali biti sékmingai pritaikytas ir KAS. Nustatyta, kad
Siuolaikinés mokymosi platformos ir technologiniai sprendimai leidZia ne tik perteikti teorines
Zinias, bet ir ugdyti praktinius kibernetinio saugumo jgtidzius.

3. Taip pat nustatyta, kad technologijy jvairove suteikia galimybe kurti lanksty ir individualizuota
mokymosi procesg, kuris geriau atitinka skirtingy naudotojy poreikius. Ta¢iau pazymétina, kad
vien technologiniy sprendimy taikymas néra pakankamas — biitina atsizvelgti | naudotojy
pasirengimg ir gebéjimg efektyviai naudotis Siomis technologijomis.

4. Atsizvelgiant | tai, galima teigti, kad pazangiis technologiniai sprendimai sudaro prielaidas
efektyviam kibernetinio saugumo jgiidziy ugdymui, taciau jy taikymas turi biiti derinamas su
tinkamai organizuotu mokymosi procesu ir naudotojy parama.
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2. Krasto apsaugos sistemos personalo kibernetinio saugumo ugdymo situacija ir tyrimo
rezultaty analizé

Ivertinus technologiniy sprendimy jvairove, Siame skyriuje analizuojamos konkrecios krasto
apsaugos sistemos personalo kibernetinio saugumo jgiidziy ugdymo galimybés bei esama situacija.
Pirmiausia apzvelgiamos KAS taikomos kibernetinio saugumo ugdymo priemonés ir atlickama
kritiné jy analizé, identifikuojant pagrindinius esamy mokymo sprendimy trukumus, ypatingg démesj
skiriant praktiniy jgidziy bei motyvacijos stokai. Siekiant i$samiau jvertinti problematika,
pristatomas tyrimas, kurio tikslas — nustatyti KAS personalo kibernetinio saugumo ziniy lygj,
saugumo jprocius ir mokymosi poreikius. ApraSoma pasirinkta tyrimo metodika, analizuojami
apklausos rezultatai, vertinamas darbuotojy poziiiris ] nuotolinj mokymasi bei pateikiamos problemy
ir tiksly medziy analizés. Tyrimas papildomas Nacionalinio kibernetinio saugumo centro ataskaity
analize, leidZianCia nustatyti strateginiy sriiy pazeidZiamumg, daZniausias incidenty grupes ir
pagrindines asmens duomeny saugumo pazeidimy priezastis. Remiantis gautais rezultatais, skyriaus
pabaigoje suformuluojamos pagrindinés tobulinimo kryptys, skirtos lankstesnio, efektyvesnio ir
personalizuoto mokymosi proceso kiirimui.

2.1. Esamos kibernetinio saugumo ugdymo priemonés krasto apsaugos sistemoje

KAS kibernetinio saugumo ugdymas nuotoliniu bidu vyksta naudojant tokias platformas kaip NKSC
ir ILIAS, kurios leidZia jsisavinti teorines zinias. Taip pat organizuojamos kibernetinés pratybos
,,Gintariné migla®, kuriose dalyvauja rysiy ir informaciniy sistemy (toliau — RIS) specialistai. Pratyby
metu simuliuojami kibernetiniai iSpuoliai, o personalas lavina savo reakcijas ir gebéjimus spresti
praktines problemas.

Nacionalinis kibernetinio saugumo centras taip pat sitilo nemokamus kibernetinio saugumo
mokymus, kurie yra prieinami visiems norintiems. Sie kursai apima pagrindines temas, tokias kaip
duomeny apsauga, grésmiy prevencija ir saugaus elgesio internete praktikos. Si iniciatyva ne tik
stiprina nacionalinj kibernetinj atsparuma, bet ir skatina bendrg ziniy plétrg [9].

Tai rodo, kad KAS jau egzistuoja jvairios kibernetinio saugumo ugdymo priemonés, apimancios tiek
teorinius mokymus, tiek praktines veiklas. Taciau Sios priemonés dazniausiai yra fragmentuotos ir
néra integruotos | vieninga, nuoseklia mokymosi sistema, kuri uztikrinty nuolatinj personalo
kompetencijy ugdyma.

2.2. Esamy mokymo sprendimy trakumai

Dabartiniuose mokymuose pastebimos kelios problemos. Pirma, mokymo turinys daznai apsiriboja
teorinémis Ziniomis, kurios kai kam gali atrodyti visiSkai nejdomios ir sunkiai suprantamos. Antra,
triksta personalizuoty mokymo moduliy ir motyvacinés sistemos, kuri skatinty aktyvy darbuotojy
dalyvavima bei tobuléjima.

Sie trikumai rodo, kad esami mokymo sprendimai néra pakankamai orientuoti j praktiniy jgidziy
formavimg ir individualius besimokanciyjy poreikius. D¢l to mokymosi procesas gali buti
neefektyvus, o jgytos zinios — sunkiai pritaikomos realiose situacijose, susijusiose su kibernetinémis
grésmemis.
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2.3. Kibernetinio saugumo ugdymo tobulinimo kryptys

Siekiant efektyviai tobulinti kibernetinio saugumo ugdyma nuotoliniu biidu, biitina atlikti darbuotojy
apklausas, siekiant nustatyti esamas spragas ir tobulintinas sritis. Taip pat svarbu Kkurti
personalizuotus mokymus, kurie apimty tiek teorinius, tiek praktinius aspektus.

Rekomenduojama organizuoti bandomuosius mokymus, rinkti griztamajj ry$j ir jj panaudoti mokymo
programy bei procesy tobulinimui.

Sios kryptys rodo, kad efektyvus kibernetinio saugumo ugdymas turi biti grindziamas duomenimis
ir nuolatiniu griztamuoju ry$iu. Tai leidzia pereiti nuo vienkartiniy mokymy prie nuoseklaus ir
adaptuojamo mokymosi proceso, kuris geriau atitinka realius organizacijos poreikius ir kintancig
kibernetiniy grésmiy aplinka.

2.4. Tyrimo metodika

Apklausa buvo skirta nustatyti KAS dirbanéiy asmeny kibernetinio saugumo lygj, mokymosi
poreikius ir poziiir] ] nuotolinio mokymosi galimybes. Pagrindiniai klausimai apémé kibernetinio
saugumo supratimg, mokymosi poreikiy ir prioritety jvertinima, atsizvelgiant j kibernetinio saugumo
grésmes, bei darbuotojy poziiirj } nuotolinio mokymosi efektyvuma.

NM populiaréjantis dél technologinés pazangos ir patogumo, gali tapti efektyvia priemone tobulinti
kibernetinio saugumo jgiidzius KAS, kur informaciniy technologijy naudojimas yra esminis.

Tyrime dalyvavo 20 respondenty, kurie atsaké j 25 klausimy anketa (zr. 4 prieda), apimancia
demografing informacijg, kibernetinés saugos principy supratimg, kibernetinio saugumo praktika bei
nuotolinio mokymaosi galimybes. Duomenys buvo surinkti naudojant ,,Google Forms* platforma.

Pasirinkta tyrimo metodika leidzia jvertinti bendrg KAS personalo kibernetinio saugumo situacijg bei
identifikuoti pagrindines problemas. Nors respondenty skaic¢ius néra didelis, gauti duomenys leidzia
nustatyti pagrindines tendencijas ir suformuoti tolesnes kibernetinio saugumo ugdymo Kryptis.

2.5. Apklausos rezultaty analizé

Apklausos rezultatai parodé, kad KAS personalo kibernetinio saugumo lygis néra pakankamas. 25
% respondenty jvertino savo kibernetinio saugumo lygj kaip Zema arba labai zema, o tik 35 % — kaip
labai aukstg.

Be to, 65 % apklaustyjy nenaudoja skirtingy slaptazodziy skirtingoms paskyroms, o 45 % nenaudoja
dviejy veiksniy autentifikacijos, taip didindami sistemy paZeidZiamuma.

Ziniy apie kibernetinio saugumo principus trikumas yra reik§mingas — 35 % respondenty neZino, kas
yra konfidencialumas, o0 50 % — prieinamumas.

Didele Zzmogiskosios klaidos rizika taip pat iSryskéjo, kai 50 % apklaustyjy paspaudé ant apgaulingy
SMS nuorody, o 35 % samoningai ar per klaidg atidaré melagingus elektroninius laiskus.

Sie rezultatai aiskiai rodo, kad pagrindiné kibernetinio saugumo problema yra susijusi su
zmogiskuoju faktoriumi. Net ir esant technologinéms apsaugos priemonéms, netinkamas naudotojy
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elgesys iSlieka viena didziausiy riziky. Tai patvirtina butinyb¢ stiprinti praktinius jgiidzius ir keisti
naudotojy elgsena, o ne tik perteikti teorines zinias.

Nuotolinio mokymosi vertinimas. Nuotolinj mokyma 35 % respondenty vertina kaip labai efektyvy,
taciau 15 % — kaip visiskai neefektyvy. Tuo tarpu 50 % apklaustyjy nurodé motyvacijos stoka kaip
pagrinding kliatj dalyvauti mokymuose.

Gauti rezultatai rodo, kad NM yra vertinamas nevienareik$miskai. Nors dalis respondenty jj vertina
teigiamai, motyvacijos trukumas iSlieka esmin¢ problema. Tai leidzia daryti iSvada, kad vien
technologiniy sprendimy nepakanka — butina uztikrinti jtraukiantj, interaktyvy ir motyvuojantj
mokymosi procesa.

2.6. Tyrimo rezultaty apibendrinimas ir rekomendacijos

Siekiant pagerinti kibernetinio saugumo ugdyma, biitina tobulinti mokymo programas, integruoti
daugiau praktiniy uzduoCiy ir pazangiy technologijy, tokiy kaip virtualiosios laboratorijos ir
simuliacijos, bei skatinti misriy mokymo formy taikyma, kurios geriau atitikty darbuotojy poreikius.

Sios priemonés padéty efektyviau ugdyti personalo gebéjimus, sumazinti Zmogiskosios klaidos
tikimybe ir uZtikrinti didesnj atsparuma kibernetinéms grésméms.

Rekomendacijos tiesiogiai susijusios su nustatytomis problemomis ir atspindi bitinybe pereiti prie
modernesniy, ] praktika orientuoty mokymo sprendimy. Tai sudaro pagrindg tolimesniam
virtualiosios mokymosi aplinkos projektavimui.

Vv —

informacinés sistemos ir duomeny saugumas. Jo centre i$skiriama pagrindiné problema — personalo,
informaciniy sistemy ir duomeny paZeidziamumo rizika. Sios problemos 3aknys siejamos su
personalo Ziniy tritkumu, kibernetinio saugumo mokymo programy spragomis ir Zemu mokymosi
motyvacijos lygiu.

Problemy medzio virSutinéje dalyje pateikiamos pasekmés — padidéjusi kibernetiniy incidenty rizika,
duomeny nutekéjimas bei grésmé nacionaliniam saugumui (zr. 1 pav.).
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1 pav. Problemy medis

Apklausos rezultatai parodé¢ glaudzig sgsajg su problemy medziu, atskleidziant tiek esamas
problemas, tiek jy priezastis. Zemas kibernetinio saugumo lygis idryskéjo, kai 25 % respondenty savo
Zinias jvertino kaip zemas arba labai Zemas, o tik 35 % — kaip labai aukstas. Tai atspindi problemy
medzio Saknis, kuriose nurodomas Ziniy ir mokymo spragy trilkumas.

Be to, 65 % respondenty nenaudoja skirtingy slaptazodziy, o 30 % visiskai nenaudoja dviejy veiksniy
autentifikacijos, kas rodo praktiniy jgiidziy stoka. Pasekmés, iSryskintos problemy medyje, atsispindi
ir apklausos rezultatuose — 50 % apklaustyjy paspaudé ant apgaulingy SMS nuorody, o 35 % atidaré
melagingus elektroninius laiskus, taip didindami kibernetiniy incidenty rizika.

Problemy medis leidzia struktiiruotai susieti nustatytas problemas su jy priezastimis ir pasekmeémis.
Tai padeda aiSkiai pagrjsti, kad pagrindiné problema yra ne technologijy trikumas, o nepakankamas
personalo pasirengimas ir motyvacija.

Tiksly medzio analizé. Tiksly medis i§ problemy medzio i$skiria siektinus rezultatus ir sprendimo
kryptis. Pagrindinis tikslas — stiprinti KAS kibernetinj atsparumg, mazinant informaciniy sistemy
pazeidziamumag ir didinant organizacijos atsparuma kibernetinéms grésméms.
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Tiksly medzio Saknys transformuojamos j konkrecias strategijas ir veiksmus, skirtus problemoms
spresti: nuotolinio mokymo programy tobulinimg, pazangiy technologijy (virtualiyjy laboratorijy,
simuliacijy, platformy) integravima bei personalo motyvacijos skatinima.

VirSutinéje dalyje pateikiami siektini rezultatai — aukstesnis personalo ziniy lygis, efektyvesnis
informaciniy sistemy naudojimas ir sumazéjusi kibernetiniy incidenty rizika (zr. 2 pav.).
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2 pav. Tiksly medis

Tiksly medis tiesiogiai siejasi su apklausos respondenty jzvalgomis apie nuotolinio mokymo
efektyvuma. 35 % respondenty nuotolinj mokymg vertina kaip labai efektyvy, tac¢iau 50 % nurodé
motyvacijos stoka kaip pagrinding klititj mokytis. Tai pagrindZia poreikj j mokymo programas
integruoti paZangius sprendimus bei taikyti miSrius mokymo metodus.

Apklausos rezultatai ir tiksly medzio analizé pabréZzia mokymo programy tobulinimo ir
individualizuoty sprendimy butinybe, siekiant uZtikrinti aukStesnj kibernetinio saugumo lygj ir
mazinti nacionalinio saugumo rizikas.
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Tiksly medis leidzia transformuoti identifikuotas problemas j konkrecius sprendimus. Tai sudaro
pagrinda sisteminiam kibernetinio saugumo ugdymo modelio kiirimui.

2.7. Nacionalinio kibernetinio saugumo ataskaity analizé

Buvo iSanalizuotos penkios NKSC ataskaitos, apimancios 2020—-2024 metus. 2020 metais uzfiksuotas
didziausias kibernetiniy ataky skai¢ius (zr. 3 pav.). 2021 ir 2022 metais jy skai¢ius buvo panasus, o
dauguma ataky buvo nukreiptos pries strateginés svarbos sektorius.

2023 metais incidenty kiekis Zenkliai sumazéjo beveik perpus, tikétina, dél Rusijos karo prie$s Ukraing
ir pasikeitusios kibernetinio saugumo situacijos. Visgi stabilizavusis situacijai, 2024 metais
kibernetiniy incidenty skai€ius vél émeé augti. Nors bendras incidenty kiekis vis dar maZesnis nei
2020-aisiais, Siuolaikinés atakos tampa vis sudétingesnés ir sunkiau aptinkamos.
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3 pav. Kibernetiniy incidenty statistika [9-13]

Si analizé rodo, kad kibernetiniy grésmiy dinamika yra glaudZiai susijusi su geopolitine situacija.
Nepaisant bendro incidenty skaiCiaus maz¢jimo tam tikrais laikotarpiais, jy sudétingumas didéja,
todel organizacijos turi biiti pasirengusios ne tik daZznesnéms, bet ir labiau pazangioms atakoms.

Strateginiy sri¢iy paZeiZzdZiamumas. Kibernetiniy incidenty skai¢ius strateginése srityse nuo 2018
iki 2022 mety buvo didziausias gynybos sektoriuje (Zr. 4 pav.). 2022 metais, prasidéjus karui tarp
Ukrainos ir Rusijos, incidenty skai€ius gynybos srityje padidéjo daugiau nei dvigubai. Tai rodo, kad
gynybos sektorius iSlieka vienu pagrindiniy kibernetiniy ataky taikiniy.
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4 pav. Informaciniy incidenty skaicius strateginése srityse [12]

2022 mety duomenys rodo (Zr. 5 pav.), kad gynybos sektorius patyré net 47,91 % visy incidenty.
Antroje vietoje yra uzsienio politikos sritis (24,92 %). Tai patvirtina, kad kibernetinés grésmeés apima
tiek vidaus, tiek tarptautines valstybés veiklos sritis.
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5 pav. Informaciniy incidenty pasiskirstymas pagal strategines sritis 2022 metais [12]

Sie duomenys aiskiai parodo, kad KAS yra prioritetinis taikinys kibernetinése atakose. Tai pagrindzia
butinybe skirti ypatingg démesj $io sektoriaus personalo kibernetinio saugumo kompetencijy
stiprinimui.

Dazniausiai pasitaikancios incidenty grupés. Analizuojant 2023-2024 mety duomenis, nustatyta,

kad dominuoja socialinés inzinerijos atakos, kuriomis siekiama iSvilioti jautrig informacija.

Antroje vietoje yra bandymai trikdyti informaciniy sistemy veikla, o kenkéjiSkos programinés jrangos
atvejy skaiCius Siek tiek sumaZzéjo. Tai rodo, kad kibernetiniai veikéjai vis dazniau renkasi
manipuliuoti Zmonémis, o ne techninémis priemonémis.
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6 pav. Incidenty grupés [12-13]

Analizuojant kibernetinio saugumo situacijg Lietuvoje 2023—2024 metais, svarbu iSskirti pagrindines
incidenty grupes, kurios dominuoja nacionalin€je kibernetinéje erdveje. AuksS¢iau pateikiamoje
diagramoje iSskirtos penkios dazniausiai fiksuotos incidenty grupés (zr. 6 pav.). Kiekviena i$ jy
atspindi skirtingg grésmés tipg ir reikalauja specifiniy saugumo priemoniy:

1. Socialinés inzinerijos metodai siekiant iSvilioti duomenis, tai psichologinio manipuliavimo
technikos, kuriomis siekiama apgauti zmones ir iSvilioti jautrig informacijg (slaptazodzius,
prisijungimus, vidinius dokumentus). Dazniausi pavyzdziai:

e, Phishing* el. laisSkai (apsimetama, pvz., saugumo tarnyba ar kolega);

e . Smishing* — tokie pat laiSkai per SMS;

e . Vishing“ — melagingi skambuciai.

2. Neteiséta jtaka RIS veiklai ir (ar) teikiamoms paslaugoms, tai bandymai trikdyti, sulétinti arba
visiSkai sustabdyti organizacijos informaciniy sistemy veikimg. Tai gali biiti:

e _DDoS* atakos srauty uztvindymas);

e sistemy perrakinimas;

e loginiai trikdziai, i§jungiantys ar stabdantys svarbias funkcijas.

3. Nepageidaujamy laiSky ir klaidinanc¢ios informacijos platinimas, tai masinis el. laiSky siuntimas,
siekiant suklaidinti, dezinformuoti ar iSprovokuoti vartotojo veiksma:

e reklaminis ,,spam®;

e politiné dezinformacija,

e melagingi praneSimai apie sauguma, infekcijas ir pan.

4. Paskelbty pazeidZziamumy iSnaudojimas ar bandymai prisijungti prie RIS, tai techninés atakos,
kurios naudojasi programings jrangos silpnybémis pvz., nepaSalintos saugumo spragos:

e Exploitai“ naudojamos zinomos spragos,;

e Brute-force” bandymai prisijungti,

e automatizuoti jsilauzimo jrankiai.
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5. Kenkimo programing jranga, tai virusai, ,,trojanai‘, ,,yansomware®, kurie jdiegiami j jrenginius per
laiSkus, USB, narSyklés spragas ir gali rinkti duomenis, blokuoti sistemas ar reikalauti iSpirkos.

Si klasifikacija rodo aiskig tendencija — pagrindinis ataky taikinys tampa zmogus, o ne technologijos.
Tai dar kartg patvirtina, kad kibernetinio saugumo srityje svarbiausias veiksnys yra naudotojo
kompetencija ir geb¢jimas atpazinti grésmes.

Asmens duomeny saugumo pazZeidimy priezasciy analizé. Asmens duomeny saugumo pazeidimy
(toliau - ADSP) analizé yra itin svarbi siekiant jvertinti, kokie veiksniai kelia didziausig grésme
duomeny apsaugai tiek viesajame, tick gynybos sektoriuje. Krasto apsaugos srityje, kur tvarkoma itin
jautri ir riboto naudojimo informacija, $iy pazeidimy priezastys gali turéti reikSmingy pasekmiy
institucijy veiklai bei nacionaliniam saugumui.

Zemiau pateikta diagrama (Zr. 7 pav.) parodo pagrindiniy ADSP priezas¢iy pasiskirstyma 2023 ir
2024 metais, leidziantj jvertinti jy reikSmingumo pokycius.

2023 m. net 72 % visy duomeny saugumo pazeidimy sudaré¢ zmogiskosios klaidos. Tai dazniausiai
susij¢ su neatsargiu dokumenty siuntimu, netinkamu duomeny saugojimu ar nety¢iniu jy nutekinimu.
Like 28 % buvo priskiriami kitoms priezastims, tokioms kaip techninés klaidos, organizaciniai
trikumai ar kibernetinés grésmes.

2024 m. situacija pasikeité¢ — Zzmogiskyjy klaidy dalis sumazgjo iki 52 %, o kity priezas¢iy dalis iSaugo
iki 48 %. Sie duomenys rodo aiskig tendencija, kad nors zmogiskoji klaida islicka pagrindine ADSP
priezastimi, vis didesnj pavojy kelia ir kibernetiniai incidentai.

Krasto apsaugos sektoriuje tai ypa¢ aktualu, nes priesiskos valstybés vis dazniau taikosi j asmens ir
organizacinius duomenis, sickdamos sukelti zalg ar gauti slaptos informacijos. Tai pabrézia biitinybe
stiprinti personalo mokymus, tobulinti vidines procediras bei didinti bendrg organizacijos kibernetinj
atsparuma.
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7 pav. Asmens duomeny saugumo pazeidimy priezastys [12-13]

Sie duomenys patvirtina, kad Zmogiskasis faktorius iSlieka pagrindine saugumo pazeidimy
priezastimi, taciau kibernetinés grésmeés tampa vis sudétingesnés ir daznesnés. Tai rodo biitinybe
derinti technines saugumo priemones su nuolatiniu personalo mokymu ir elgsenos formavimu.
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2.8. Skyriaus iSvados

1. Atlikta analizé parodé¢, kad KAS jau taikomos jvairios kibernetinio saugumo ugdymo priemonés,
apimancios teorinius mokymus ir praktines pratybas, tafiau Sios priemonés néra pakankamai
integruotos bei orientuotos ] nuosekly ir individualizuota mokymosi procesa. Taip pat nustatyta,
kad esami mokymo sprendimai turi trikumy, susijusiy su praktiniy jgudziy stoka, ribotu
personalizavimu ir motyvacijos trikumu.

2. Atliktas tyrimas ir kibernetinio saugumo ataskaity analizé parodé, kad KAS personalo
kibernetinio saugumo lygis néra pakankamas, o pagrindinés problemos yra susijusios su
zmogiskuoju faktoriumi, ziniy trikumu ir netinkamais saugumo jprociais. Nustatyta, kad
kibernetinés grésmeés tampa vis sudétingesnés ir vis dazniau orientuotos ] naudotojo elgsenos
1Snaudojima, todél vien technologiniy apsaugos priemoniy nepakanka.

3. Analizé taip pat parod¢, kad krasto apsaugos sektorius iSlieka vienu pagrindiniy kibernetiniy ataky
taikiniy, todél butina skirti ypatingg démesj personalo kibernetinio saugumo kompetencijy
ugdymui bei nuolatiniam jy tobulinimui.

4. Problemy ir tiksly medziy analizeé bei tyrimo rezultatai leidzia teigti, kad efektyvus kibernetinio
saugumo uztikrinimas turi biiti grindZiamas kompleksiniu poZitiriu, apimanciu paZangius
technologinius sprendimus, nuosekly ir personalizuota mokymosi procesg bei praktika paremtg
kibernetinio saugumo jgiidziy ugdyma.
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3. Virtualiyjy mokymosi aplinky analizé ir taikymo galimybés

Atsizvelgiant j 2 skyriaus tyrimo rezultatus, Siame skyriuje analizuojama virtualiosios mokymosi
aplinkos (toliau — VMA) ,,Moodle* ir ,,Open eClass* ir jy taikymo galimybés kibernetinio saugumo
mokymuose. Sios analizés tikslas — jvertinti, kaip esamos mokymosi valdymo sistemos gali biti
pritaikytos efektyviam personalo kibernetinio saugumo jgiidziy ugdymui.

3.1. Moodle paskirtis ir pagrindinés savybés

,2Moodle* yra atvirojo kodo mokymosi valdymo sistema, pla¢iai naudojama aukstosiose mokyklose,
profesinése jstaigose ir organizacijose darbuotojy kvalifikacijai kelti. Si sistema leidzia kurti
strukttiruotus kursus, valdyti mokymosi turinj, organizuoti vertinimg bei uZtikrinti dalyviy tarpusavio
komunikacija.

»Moodle* architektiira yra moduling, todé¢l sistema gali biti lengvai pritaikoma skirtingiems
mokymosi poreikiams. Déstytojai ar kursy kiir¢jai gali konfigiiruoti aplinka pagal konkretaus kurso
tikslus, integruoti papildinius ir plésti sistemos funkcionaluma.

Pagrindinés ,,Moodle* funkcijos:
e kurso kiirimo ir valdymo galimybés;
e mokymosi medZiagos pateikimas jvairiais formatais;
e testy, apklausy ir uzduociy kiirimas;
e grjztamojo rysio teikimas;
e komunikacijos priemonés (forumai, praneSimai, pokalbiai);
¢ individualizuoto mokymosi taikymas (salyginis pricinamumas, grupés);
¢ mokymosi pazangos stebésena ir analizé.

,Moodle* funkcionalumas tiesiogiai atitinka 2 skyriuje identifikuotas problemas, susijusias su
praktiniy jgidziy trikumu ir mokymosi personalizavimo stoka. Sistemos galimybé integruoti
interaktyvias uzduotis ir stebéti pazangg sudaro prielaidas efektyvesniam kibernetinio saugumo

ugdymui.

Dalyviai ir jy vaidmenys. ,,Moodle* sistema palaiko kelias naudotojy grupes, kuriy kiekvienas turi
aiSkiai apibréztas funkcijas, teises ir atsakomybes:

1. Studentas:
e prisijungia prie kurso;
e perziliri mokymosi medZiaga;
e atlieka uzduotis ir testus;
e dalyvauja diskusijose;
e stebi savo paZangg ir gauna griztamajj rysj.

2. Déstytojas:
e kuria ir administruoja kursa;
e jkelia mokomaja medziaga;
e rengia uzduotis ir testus;
e vertina studenty darbus;
e stebi mokymosi procesa;
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e palaiko rysj su dalyviais.

3. Administratorius:
¢ valdo naudotojy paskyras ir teises;
e prizidri sistemos veikima;
o diegia papildinius ir atnaujinimus;
e uztikrina sistemos sauguma.

Aiskiai apibrézti vaidmenys leidzia efektyviai organizuoti mokymosi procesg ir paskirstyti
atsakomybes. Tai ypa¢ svarbu KAS, kur reikalingas strukttiruotas ir kontroliuojamas mokymosi
procesas bei aisSki atsakomybés hierarchija.

Mokymosi procesai ir saveika. ,,Moodle* platformoje mokymosi procesas organizuojamas temomis
arba savaitémis, kurios sudaro kurso struktiirg. Kiekvienoje temoje pateikiama mokomoji medziaga,
uzduotys, testai bei diskusijy temos.

Kibernetinio saugumo mokymuose tai gali apimti:

e vaizdo paskaitas apie slaptazodziy saugumg ir socialiné€s inzinerijos grésmes;
e testus Zinioms patikrinti;

e diskusijas apie saugy elgesj internete;

e praktines uzduotis, skirtas atpazinti kibernetines grésmes.

Déstytojas turi galimybe taikyti sglyginj prieinamuma, leidziantis atverti tam tikras veiklas tik
jvykdZzius ankstesnes uzduotis. Tai skatina nuosekly mokymasi ir didina dalyviy motyvacija.

Struktiirizuotas mokymosi procesas leidzia uztikrinti nuosekly ziniy jsisavinimg, o salyginio
prieinamumo funkcija padeda kontroliuoti mokymosi eiga. Tai sprendzia vieng i§ pagrindiniy
problemy — nesistemingg mokymasi ir motyvacijos stoka.

Sistemos struktiira ir posistemiai. ,,Moodle“ sistemoje galima isskirti kelis pagrindinius
posistemius, kurie uztikrina mokymosi proceso veikima:

1. Administravimo posistemé:
¢ naudotojy valdymas;
e kursy administravimas;
e statistika ir ataskaitos;
e pazangos stebéjimas.

2. Turinio rengimo posisteme:
e kursy struktiiros kiirimas;
e temy ir moduliy valdymas;
e leidimy nustatymas.

3. Turinio pateikimo posistemé:
e jvairiy formaty faily jkélimas (tekstai, vaizdo medziaga, PDF);
e iSoriniy nuorody integravimas.

4. Vertinimo posisteme:
e testy kiirimas;
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e uzduociy vertinimas;
e griztamojo rysio teikimas.

5. Komunikacijos posistemé:

e forumai;
e pranesSimai;
o diskusijos.

Siy posistemiy visuma leidzia uztikrinti visapusiska mokymosi procesa. ,,Moodle* d¢l savo
lankstumo, modulinés struktiiros ir plataus funkcionalumo yra tinkama platforma kibernetinio
saugumo mokymams organizuoti bei tobulinti. Moodle posistemiy struktiira rodo, kad sistema gali
pilnai padengti visa mokymosi cikla — nuo turinio pateikimo iki vertinimo ir komunikacijos. Tai
leidZia kurti integruota mokymosi aplinka, kuri atitinka Siuolaikinius kibernetinio saugumo ugdymo
reikalavimus.

3.2. Moodle ir Open eClass virtualiyju mokymosi aplinky palyginamoji analizé

Siekiant jvertinti virtualiyjy mokymosi aplinky tinkamumga kibernetinio saugumo mokymams, biitina
ne tik analizuoti jy funkcionaluma, bet ir palyginti skirtingas sistemas tarpusavyje.

Siame darbe buvo nagrin¢jamos dvi virtualiosios mokymosi aplinkos — ,,Moodle* ir ,,Open eClass*,
todél Siame skyriuje pateikiamas jy funkcionalumo palyginimas (Zr. 2 lent.). Palyginimas atliktas
remiantis praktiniu sistemy naudojimu bei kibernetinio saugumo kurso reikalavimais, kurie buvo
suformuluoti remiantis ankstesniy skyriy analize.

Lyginamos abi sistemos pagal pagrindinius virtualiosios mokymaosi aplinkos posistemius:
e administravimo;
e turinio pateikimo;
e testavimo ir vertinimo;
e komunikacijos;
e nefunkcinius reikalavimus.

Palyginimo tikslas — nustatyti, kuri sistema yra labiau tinkama kibernetinio saugumo mokymams
organizuoti, atsizvelgiant | nustatytus personalo mokymosi poreikius ir kibernetinio saugumo
ugdymo specifika.

1 lentelé. ,,Moodle* ir ,,Open eClass*“ funkcionalumy palyginimas

FUNKCIONALUMAS »MOODLE* »OPEN ECLASS“ | KOMENTARAS

Administravimo posistemé

Naudotojy paskyry 1 1

valdymas

Teisiy konfigliravimas 1 1

Kursy ataskaitos ir analizé 1 1

Nustatyti lokalizuota 1 0,5 ,»Open eClass“ sistemoje néra
aplinka galimybés lokalizuoti aplinka |

lietuviy kalba
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Mokymosi turinio rengimo ir pateikimo posistemé

Faily jkélimas 1 1

ISoriniy $altiniy integracija 1 0,75 ,Moodle* palaiko (H5P ir SCORM));
,,Open eClass — tik nuorodas.

Kurti ir pasiekti jvairias 1 1

mokymosi veiklas.

Salyginio turinio rodymas 1 1

Testavimo ir vertinimo posistemé

Kurti klausimy bankg 1 1
Testy tipy jvairové 1
Vertinimo galimybés 1 1
Grjztamasis rySys studentui 1 1

Komunikacijos posistemé

Forumai ir Zinutés 1 1
Tiesioginis bendravimas 1 1
Grupinis darbas 1 1

Nefunkciniai reikalavimai

Naudoji paprastumas 1 0,75 »Moodle“ patogesné sistema.

Veikimo greitis 0,75 1 ,»Open eClass“ dirba grei¢iau, nes
neturi tiek daug jskiepiniy kaip
,,Moodle*.

Pritaikymas lietuviy kalbai 1 0 ,,Open eClass* neturi lietuviy kalbos.

Plétojimo galimybés 1 0,75 Open eClass turi maziau papildiniy.

Pasiekiamumas 1 1

Nemokama 1 1

Atsarginés kopijos 1 1

Saugumas 0,75 0,75 Visos sistemos turi spragy, reikia
visuomet jdiegti naujausius jskiepius,
norint uztikrinti sauguma.

Viso baly: 22,5 20,5 Daugiau baly surinko ,,Moodle*.

Pagal pateiktus vertinimo kriterijus ir surinktus balus nustatyta, kad ,,Moodle* sistema surinko
daugiau baly nei ,,Open eClass* (atitinkamai 22,5 ir 20,5 balo). Nors skirtumas néra didelis, jis rodo
platesnes ,,Moodle* galimybes ir lankstesnj pritaikyma sudétingesniems mokymosi scenarijams.

»Moodle* iSsiskiria funkcionalumo jvairove — ypa testavimo, vertinimo, griztamojo rysio ir
salyginio turinio rodymo srityse. Taip pat sistema palaiko daugiau papildomy integracijy (pvz., H5P,
SCORM, vaizdo konferencijas), kurios leidzia kurti interaktyvius ir praktika grjstus mokymus.

Tuo tarpu ,,Open eClass* pasizymi paprastesniu naudojimu ir didesniu veikimo greiciu, todel gali
buti tinkamesné paprastesniems kursams, orientuotiems ] turinio pateikima ir bazing komunikacija.
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Vertinant nefunkcinius reikalavimus, abi sistemos turi savy privalumy: ,,Moodle* suteikia daugiau
galimybiy, taciau reikalauja didesniy administravimo resursy, o ,,Open eClass® yra paprastesné ir
greitesne, taciau ribotesnio funkcionalumo.

Analizuojant gautus rezultatus taip pat svarbu atsizvelgti j 2 skyriaus tyrimo i$vadas, kurios parod¢,
kad KAS personalui tritksta praktiniy kibernetinio saugumo jgtidziy, o mokymuose daznai stokojama
interaktyvumo ir individualizavimo. Siuo aspektu ,Moodle“ sistema geriau atitinka iskeltus
reikalavimus, nes leidzia kurti struktiruotus, interaktyvius ir pazanga sekancius mokymosi
scenarijus.

Taciau svarbu pazyméti, kad abi analizuotos platformos yra universalios paskirties mokymosi
valdymo sistemos, skirtos placiam mokymosi scenarijy spektrui. Jos néra orientuotos ] specifinius
KAS poreikius, susijusius su realiy kibernetiniy grésmiy simuliavimu, naudotojy elgsenos analize ar
personalizuotais mokymosi scenarijais.

Dél Sios priezasties galima teigti, kad esamos virtualiosios mokymosi aplinkos ne visuomet leidZia
pilnai realizuoti visus kibernetinio saugumo ugdymui keliamus reikalavimus. Tai pagrindzia poreikj
kurti specializuotg virtualigjg mokymosi aplinka, orientuotg j konkrecius KAS personalo kibernetinio
saugumo ugdymo tikslus.

3.3. Skyriaus iSvados

1. Atlikta virtualiosios mokymosi aplinkos ,,Moodle* analiz¢ parodé, kad §i sistema pasizymi placiu
funkcionalumu, lankstumu ir suteikia galimybe organizuoti strukttiruotg bei nuosekly kibernetinio
saugumo mokymosi procesg KAS personalui. Sistema leidzia integruoti teorinius ir praktinius
mokymosi elementus, stebéti besimokanciyjy pazanga bei taikyti individualizuota mokymasi,
atsizvelgiant j skirtingg personalo pasirengimo lygj.

2. Analizé parodé, kad ,,Moodle* funkcionalumas gali padéti spresti tyrimo metu identifikuotas
problemas, susijusias su motyvacijos stoka, praktiniy jgiidziy triikumu ir nepakankamu mokymosi
personalizavimu, todél $i sistema gali biiti laikoma tinkama platforma kibernetinio saugumo
mokymams organizuoti.

3. Atlikus ,,Moodle“ ir ,,Open eClass* virtualiyjy mokymosi aplinky palyginamaja analiz¢ nustatyta,
kad abi sistemos atitinka pagrindinius virtualiosios mokymosi aplinkos reikalavimus, taciau
»Moodle® pasizymi platesniu funkcionalumu ir lankstesniu pritaikymu sudétingesniems
mokymosi scenarijams.

4. Taciau analizeé taip pat parodé, kad esamos virtualiosios mokymosi aplinkos yra universalios
paskirties ir ne visuomet pilnai atitinka specifinius KAS poreikius, susijusius su personalizuotu
mokymu, realiy kibernetiniy grésmiy simuliavimu bei naudotojy elgsenos analize.

5. Todél galima teigti, kad nors ,,Moodle* sistema yra tinkama baziné¢ platforma kibernetinio
saugumo mokymams organizuoti, egzistuoja poreikis kurti specializuotus sprendimus,
orientuotus ] konkrecius KAS personalo kibernetinio saugumo ugdymo tikslus, kas pagrindzia
Siame darbe sitilomos virtualiosios mokymosi aplinkos kiirima.
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4. Virtualios mokymosi aplinkos reikalavimy specifikacija ir modeliavimas

Remiantis 2 skyriaus tyrimo rezultatais ir 3 skyriuje analizuotomis ,,Moodle ir ,,Open eClass*
virtualiyjy mokymosi aplinky galimybémis, Siame skyriuje apibréziami pagrindiniai virtualiosios
mokymosi aplinkos reikalavimai, skirti kibernetinio saugumo mokymams organizuoti. Sie
reikalavimai formuojami atsizvelgiant j studenty, déstytojy ir administratoriy poreikius bei siekiant
uztikrinti efektyvy, saugy ir patogy mokymosi procesa. Reikalavimai skirstomi j funkcinius,
nusakancius, kokias funkcijas sistema turi atlikti, ir nefunkcinius, apibréziancius sistemos veikimo
principus bei kokybinius aspektus.

Virtualioji mokymosi aplinka veikia pagal aiSkiai apibréztus naudotojy vaidmenis — studento,
déstytojo ir administratoriaus. Kiekvienas naudotojas sistemoje atlieka skirtingas funkcijas, kurios
realizuojamos per panaudojimo atvejus. Todél Siame skyriuje taip pat pateikiamas virtualiosios
mokymosi aplinkos panaudojimo atvejy modelis, atspindintis ,,Kibernetinio saugumo kurso*
vykdymg. Modeliavimas leidzia strukttiruotai apibrézti naudotojy sgveika su sistema, iSskirti
pagrindines funkcijas bei geriau suprasti sistemos veikimo principus. Modelis sudarytas remiantis
analizuoty virtualiyjy mokymosi aplinky, tokiy kaip ,,Moodle* ir ,,Open eClass®, galimybémis, 2
skyriaus tyrimo rezultatais ir Siame skyriuje apibréztais sistemos reikalavimais, siekiant uztikrinti,
kad kuriama sistema atitikty realius KAS personalo kibernetinio saugumo ugdymo poreikius.

4.1. Virtualios mokymosi aplinkos reikalavimai

Funkciniai reikalavimai. Nurodo, kokias konkrec¢ias funkcijas turi atlikti VMA, kad biity patenkinti
visy naudotojy poreikiai. Sistemos funkcijos priklauso nuo vartotojo vaidmens, tod¢l iSskiriamos trys
pagrindinés naudotojy grupés: administratorius, déstytojas ir studentas:

1. Administratorius:
e kurti ir valdyti naudotojy paskyras;
e priskirti vartotojus prie kursy;
e valdyti teisiy lygius ir prieigos kontrolg;
e prizilréti sistemos veikima;
e diegti papildinius ir modulius;
e uztikrinti sistemos sauguma.

2. Déstytojas:
e kurti ir administruoti kursag;
o jkelti mokomaja medziaga;
e kurti testus ir uzduotis;
e vertinti studenty darbus;
e skelbti praneSimus;
e stebéti studenty aktyvuma ir paZanga;
o teikti griZtamajj rysj.

3. Studentas:
e prisijungti prie sistemos;
e perzilreti kurso medziaga;

e atlikti testus ir uzduotis;
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e perzilréti vertinimus;
e dalyvauti diskusijose;
e gauti déstytojo griZztamajj rysj.

Sie funkciniai reikalavimai uZtikrina, kad kiekvienas sistemos naudotojas galéty efektyviai atlikti
savo veiklg ir dalyvauti mokymosi procese. Analizuojant 2 skyriaus tyrimo rezultatus matyti, kad
personalui triksta praktiniy jgiidziy bei nuoseklaus mokymosi proceso, todél tokios funkcijos kaip
testy kiirimas, pazangos stebéjimas ir griztamojo rysio teikimas yra butinos siekiant efektyvaus
Kibernetinio saugumo ugdymo.

Nefunkciniai reikalavimai. Apibrézia sistemos veikimo savybes, kurios lemia naudotojo patirtj,
sistemos patikimumg ir sauguma.

Pagrindiniai nefunkciniai reikalavimai:

e Naudojimo paprastumas. Sistema turi biiti aiSki, intuityvi ir lengvai suprantama net
technologiskai maziau pazengusiems vartotojams.

e Kalbos pritaikymas. Sistema turi biiti pritaikyta lietuviy kalbai, kad naudotojai galéty lengvai
suprasti pateikiamg informacijg.

e Pasickiamumas. Sistema turi biiti prieinama visg parg (24/7) i§ jvairiy jrenginiy, jskaitant
kompiuterius, planSetes ir iSmaniuosius telefonus.

e Saugumas. Prieiga prie duomeny turi buti apsaugota, naudojant autentifikavimo ir
autorizacijos priemones.

e Veikimo greitis. Sistemos funkcijos turi veikti sklandziai, be reikSmingy uzdelsimy.

e Plétojimo galimybés. Sistema turi palaikyti papildiniy diegimg ir funkcionalumo plétra.

e Duomeny saugojimas. Turi buiti uztikrinta galimybé kurti atsargines kopijas ir prireikus atkurti
duomenis.

Sie reikalavimai uZtikrina, kad sistema baty patikima, saugi ir patogi naudoti. Atsizvelgiant j
nustatytg motyvacijos stokg ir nevienodg personalo pasirengimo lygj, nefunkciniai reikalavimai, tokie
kaip naudojimo paprastumas, prieinamumas ir sistemos patikimumas, tampa itin svarbis siekiant
uztikrinti nuolatinj ir patogy mokymosi procesa.

Reikalavimai posistemiams. VMA susideda i$ keliy pagrindiniy posistemiy, kuriems taip pat
keliami specifiniai reikalavimai:

1. Turinio pateikimo posistemé:
e galimybé¢ jkelti jvairiy formaty failus (PDF, DOCX, vaizdo jrasus);
e galimyb¢ naudoti iSorines nuorodas (pvz., ,,YouTube*);
e galimybeé riboti turinio prieinamumag pagal nustatytas salygas.

2. Testavimo ir vertinimo posistemeé:
e jvairiy tipy testy kiirimas (vieno pasirinkimo, keliy pasirinkimy, atviri klausimai);
e galimybe¢ nustatyti laiko limitus ir bandymy skaiciy;
e automatinis vertinimas ir rezultaty analizé;
e griztamojo rysio teikimas.

3. Komunikacijos posistemé:
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e forumai diskusijoms;
e galimybe¢ siysti zinutes individualiems naudotojams ar grupéms;
e praneSimy sistema svarbiai informacijai pateikti.

4. Valdymo posistemé:
e galimybé eksportuoti duomenis (pvz., pazymiy suvestines);
e naudotojy grupiy ir teisiy valdymas;
¢ naudotojy veiklos stebéjimas ir registravimas (logai).

Siy posistemiy reikalavimai uztikrina, kad VMA galéty efektyviai palaikyti visa mokymosi procesa
— nuo turinio pateikimo iki vertinimo ir komunikacijos.

Siy posistemiy svarba tiesiogiai siejasi su 2 skyriaus rezultatais, kurie parodé, kad vien teoriniy Ziniy
nepakanka, todél bitina integruoti testavimo, praktiniy uzduoCiy ir komunikacijos sprendimus,
leidZianCius formuoti realius kibernetinio saugumo jgiidZius.

4.2. Sistemos funkcionalumo modeliavimas

Panaudojimo atvejuy sarasas. Panaudojimo atvejai apibrézia, kokius veiksmus gali atlikti skirtingi
sistemos naudotojai. Virtualiojoje mokymosi aplinkoje iSskiriamos trys pagrindinés naudotojy
grupés: administratorius, déstytojas ir studentas:

1. Administratorius:
e kuria naudotojy paskyras;
e priskiria vartotojus prie kursy;
¢ valdo naudotojy teises;
e diegia papildinius ir modulius;

v —

e priziiiri sistemos veikima.

2. Déstytojas:
e Kkuria ir administruoja kursus;
e ikelia mokymosi medZiaga;
e kuria testus ir uzduotis;
e vertina pateiktus darbus;
e skelbia praneSimus studentams;
e stebi studenty aktyvuma ir pazanga.

3. Studentas:
e prisijungia prie sistemos;
e perzilri kurso medZiaga;
o atlieka testus;
e pateikia uzduotis;
e perzilri vertinimus;
e dalyvauja diskusijose;
e gauna praneSimus.
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Sis panaudojimo atvejy sarasas leidzia aiskiai identifikuoti sistemos funkcionaluma ir naudotojy
vaidmeny pasiskirstyma. Atsizvelgiant | tyrimo rezultatus, ypatingas démesys skiriamas studento
(besimokanciojo) veikloms, nes biitent Sis naudotojas yra pagrindinis kibernetinio saugumo riziky

veiksnys ir kartu svarbiausias mokymosi proceso dalyvis.

UML panaudojimo atvejuy diagrama. Yra vizualus modelis, naudojamas apibrézti sistemos
funkcionaluma i$ naudotojo (aktoriaus) perspektyvos. Ji parodo, kokius veiksmus gali atlikti skirtingi
sistemos naudotojai ir kaip Sie veiksmai yra susij¢ su sistema. Diagrama padeda struktiiruotai
pavaizduoti pagrindines funkcijas, jy tarpusavio rySius bei naudotojy sgveika su sistema, todél yra

naudinga analizuojant ir projektuojant virtualiagja mokymosi aplinka.

Valdyti teises

Priskirti vartotojus
prie kursy

Administratorius

|kelti mokymosi
medziaga

Vertinti pateiktas
uzduotis

Stebéti studenty Déstytojas

aktyvuma

|
i

Studentas

Kurti naudotojy

Rasyti pranesimus

Prisijungti prie
sistemos
Perziureéti kurso
medziagg
Atlikti testa
Dalyvauti diskusijoje

8 pav. Administratoriaus, déstytojo ir studento panaudojimo atvejy diagrama

Pateiktame diagramoje (zr. 8 pav.) pavaizduota administratoriaus, déstytojo ir studento panaudojimo

atvejy diagrama. Joje atskleidziama, kokius veiksmus gali atlikti

kiekvienas naudotojas,

administratorius valdo paskyras ir teises, déstytojas kuria kursus ir vertina darbus, o studentas perziiiri

medZziaga, atlieka uzduotis ir dalyvauja komunikacijoje.
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Taip pat matyti, kad studentas turi daugiausiai panaudojimo atvejy, nes jis yra pagrindinis mokymosi
proceso dalyvis. Administratorius paveldi déstytojo ir studento funkcijas, o déstytojas — studento
funkcijas. Toks funkcijy paveldimumas leidzia efektyviau valdyti naudotojy teises ir funkcionaluma
sistemoje.

Toks modelis atitinka virtualiosios mokymosi aplinkos reikalavimus, apibréztus 4 skyriuje, ir
uztikrina aiSky funkcionalumo paskirstyma tarp naudotojy, kas yra butina siekiant efektyvaus
mokymosi proceso organizavimo.

medziaga

Prisijungti prie sistemos }---------"..._. Pateikti uzduotis
A
<<include>> -~ //
—” - 4 /
Pasirinkti fail P il 2
q <<include>> 3 A )
s i Perzitréti pazymius
r’ ’
r' ’
e s e >
Pavirinti pateikima extenfll>
/
" _.y| Perziaréti pazymius
sl ae=""
% '.-
-=7", <<extend>>
/
Gauti pranesima

Studentas

Pateikti papildoma versija )~ ”

’
’
’
’
’

\
)

Perzidréti déstytojo '}’
komentarg

9 pav. Studento panaudojimo atvejy diagrama

Pateiktoje diagramoje (zr. 9 pav.) detaliau vaizduojama studento veikla. Joje iSskiriamas panaudojimo
atvejis ,,Pateikti uzduotj“, kuris suskaidytas j sudétines dalis naudojant <<include>> ir <<extend>>
rysius.

I diagramg jtraukti bitini veiksmai, tokie kaip prisijungimas prie sistemos, failo pasirinkimas ir
pateikimo patvirtinimas (<<include>>), taip pat papildomi scenarijai, pavyzdziui, galimybé¢ pateikti
uzduotj pakartotinai ar perzitiréti déstytojo komentara (<<extend>>). Sis modelis leidZia geriau
suprasti, kaip veikia uzduociy pateikimo procesas virtualiojoje mokymosi aplinkoje.

Panaudojimo atvejo specifikacija. Tai iSsamus konkretaus sistemos veikimo scenarijaus aprasymas,
pagristas naudotojo veiksmais ir sistemos atsaku. Ji padeda tiksliai apibréZti, kaip turi veikti tam tikra
funkcija, kokios salygos turi biiti jvykdytos, kas ja inicijuoja, kaip ji vykdoma bei kaip sistema elgiasi
esant tipinei ir alternatyviai eigai. Tokia specifikacija yra svarbi pritaikant ir tobulinant VMA, nes
uztikrina, kad kiekvienas funkcionalumas biity aprasytas ir suprantamas.

2 lentelé. Panaudojimo atvejo specifikacija

Panaudojimo atvejis Pateikti uzduoti
Tikslas Studentas pateikia savo uzduotj déstytojui vertinimui
Dalyviai Studentas
Rysiai su kitais PA Prisijungti prie sistemos, pasirinkti failg, patvirtinti pateikima
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Nefunkciniai Naudojimo paprastumas, pasiekiamumas, aiskus pateikimo procesas

reikalavimai
ISankstiné salyga Studentas prisijunges prie paskyros
Suzadinimo salyga Paspaudzia mygtuka ,,Pateikti uzduotj*
Ivykdymo salyga Uzduotis jkelta, pateikimas patvirtintas ir rodomas statusas ,,Pateikta“

Pagrindinis scenarijus Studentas prisijungia prie sistemos, nueina j kursg ir pasirenka veiklg ,,Uzduotis*.
Paspaudzia ,,Pateikti uzduotj, ikelia failg arba jveda tekstg ir paspaudzia ,,Patvirtinti
pateikima“ ir sistema parodo apie sékmingg pateikima.

Alternatyvus Studentas prisijungia pric VMA, nueina j kursg ir pasirenka veiklg ,,Uzduotis®.
scenarijus Paspaudzia ,,Pateikti uzduotj*, uzduoties nepateikia laiku ir sistema parodo apie
véluojama uzduoties pateikima.

Specifikacijoje (Zr. 1 lent.) pateikiamas panaudojimo atvejis ,,Pateikti uzduoti, kurio tikslas —
sudaryti sglygas studentui pateikti savo darbg déstytojui vertinimui. Veiklos dalyvis yra studentas,
kuris, naudodamasis virtualigja mokymosi aplinka, inicijuoja veiksmy seka: prisijungia prie sistemos,
pasirenka kursa, pereina | veikla ,,Uzduotis* ir jkelia savo darba.

Sis panaudojimo atvejis yra susijes su kitais panaudojimo atvejais, tokiais kaip prisijungimas prie
sistemos, failo pasirinkimas ir pateikimo patvirtinimas. Tai reiSkia, kad nagrinéjama funkcija
priklauso nuo kity sistemos funkcijy ir papildo bendrag mokymosi proceso eiga.

Specifikacijoje taip pat apibréziamos iSankstinés ir suzadinimo sglygos: iSankstiné sglyga — studentas
turi bti prisijunges prie sistemos, o suzadinimo salyga — paspaudziamas mygtukas ,,Pateikti uzduotj*.
Pagrindinis scenarijus apraSo s¢kmingg uzduoties pateikimg, kai darbas jkeliamas ir sistema
patvirtina veiksma. Alternatyvus scenarijus apibrézia situacijg, kai uzduotis nepateikiama laiku arba
nejkeliama, ir sistema apie tai informuoja naudotoja.

Tokiu biidu panaudojimo atvejo specifikacija leidzia detaliai apibrézti uzduociy pateikimo funkcijos
veikima bei uztikrina jos aiskuma, nuosekluma ir galimybe ja testuoti. Sis panaudojimo atvejis taip
pat tiesiogiai siejasi su kibernetinio saugumo jgiidziy ugdymu, nes praktiniy uzduociy pateikimas ir
vertinimas leidzia formuoti realius naudotojy gebéjimus, o ne vien teorines Zinias.

Veiklos diagrama. Yra UML modelio tipas, skirtas vaizduoti veiksmy seka sistemoje ir sprendimo
taskus, kurie lemia tolesne proceso eiga. Ji leidZia aiSkiai matyti tiek pagrindinj scenarijy, tiek galimas
alternatyvias veiksmy kryptis.

Pateiktoje veiklos diagramoje (zr. 10 pav.) vaizduojamas panaudojimo atvejis ,,Pateikti uzduotj®,
remiantis 1 lenteléje pateikta specifikacija. Procesas prasideda studento prisijungimu prie sistemos ir
peréjimu | pasirinktg kursa. Tuomet studentas pasirenka veikla ,,Uzduotis*, o sistema patikrina, ar yra
ikeltas failas arba jvestas tekstas.

Jeigu uZduotis pateikta, studentas ja patvirtina ir procesas baigiamas sékmingai. Jeigu uzduotis
nepateikta, sistema pateikia praneSima apie klaidg arba vélavima, ir procesas nutraukiamas. Tokiu
biidu diagrama aiskiai atskleidzia tiek pagrinding, tiek alternatyvig proceso eiga.
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10 pav. Pagrindinio ir alterantyvaus scenarijaus veiklos diagrama

Tokia proceso struktiira leidzia uZztikrinti nuosekly mokymosi veikly vykdymga ir aiSkiai apibrézia
naudotojo sgveika su sistema, kas yra svarbu siekiant mazinti naudotojy klaidy tikimybe kibernetinio
saugumo kontekste.

4.3. Skyriaus iSvados

1. Atlikta analizé parodé, kad efektyvi kibernetinio saugumo mokymams skirta virtualioji
mokymosi aplinka turi atitikti tiek funkcinius, tiek nefunkcinius reikalavimus. Funkciniai
reikalavimai uztikrina mokymosi proceso organizavimg — nuo mokomosios medziagos pateikimo
iki ziniy vertinimo ir grjztamojo rySio teikimo, o nefunkciniai reikalavimai lemia sistemos
patikimuma, sauguma, pricinamumg ir naudojimo patoguma.

2. Nustatyta, kad virtualioji mokymosi aplinka turi buti lanksti ir pritaikoma skirtingy naudotojy
grupiy — administratoriy, déstytojy ir studenty — poreikiams. Taip pat iSanalizavus sistemos
posistemius nustatyta, kad turinio pateikimo, testavimo ir vertinimo, komunikacijos bei valdymo
funkcijos yra esminés siekiant uztikrinti kokybiska, struktiruota ir j vartotoja orientuota
mokymosi procesa.

3. Atliktas panaudojimo atvejy modeliavimas parodé, kad UML modeliai leidZia aiSkiai ir
struktliruotai apibrézti sistemos funkcionalumg, naudotojy saveika bei praktinj funkciniy
reikalavimy realizavima. Detalesnis modeliavimas, naudojant specifikacijas ir veiklos diagramas,
padeda tiksliau apibrézti sistemos procesus bei uZtikrinti jy nuosekluma ir pritaikomuma realiems
mokymaosi scenarijams.

4. Apibendrinant galima teigti, kad tokios virtualiosios mokymosi aplinkos kaip ,,Moodle* atitinka
pagrindinius iSkeltus reikalavimus ir gali buti sékmingai taikomos KAS personalo kibernetinio
saugumo jgidziy ugdymui, o panaudojimo atvejy modeliavimas sudaro pagrinda efektyviam
sistemos projektavimui bei zmogiskojo faktoriaus keliamy riziky mazinimui.
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5. Kibernetinio saugumo ugdymo poreikio pagrindimas remiantis KAS duomeny analize

Skirtingai nei ankstesniuose skyriuose nagrinéta nacionalinio lygmens kibernetinio saugumo
statistika, $iame skyriuje analizuojami konkretiis KAS duomenys. Si analizé leidzia jvertinti realias
kibernetines grésmes organizacijos viduje ir pagrijsti kibernetinio saugumo jgiidziy ugdymo poreik].

Siuolaikin¢je karingje struktiroje darbas nejsivaizduojamas be informaciniy technologijy, nes
kasdienés tarnybinés uzduotys ir administraciniai procesai vykdomi naudojant jvairias informacines
sistemas. Remiantis moksliniais tyrimais ir praktine patirtimi, dazniausiai silpniausia kibernetinio
saugumo grandis yra naudotojas.

Darbuotojy kibernetinio saugumo lygis organizacijoje néra vienodas, nes ne visi turi pakankamus
jgiidzius dirbti su informacinémis technologijomis. Tod¢l svarbu analizuoti realius incidentus ir
saugumo duomenis, kurie leidZia identifikuoti daZniausiai pasitaikancias klaidas ir Ziniy spragas.

Nuotolinio mokymosi aplinka suteikia galimyb¢ ne tik perteikti teorines Zinias, bet ir stebéti
besimokanciyjy pazanga, analizuoti jy daromas klaidas bei pritaikyti mokymo turinj pagal realius
poreikius. Tai leidzia efektyviau planuoti kibernetinio saugumo ugdymo procesg ir didinti
organizacijos atsparumag grésmeémes.

Si analizé yra svarbi ne tik esamos situacijos jvertinimui, bet ir tolimesniam sprendimy pagrindimui,
nes leidzia nustatyti, kokio pobiidzio kibernetinio saugumo jgudziai yra svarbiausi KAS personalui.
Gauti rezultatai sudaro pagrindg kurti tikslingas, realiomis grésmémis paremtas mokymo priemones.

5.1. Tyrimo metodas ir duomeny Saltiniai

Siame darbe pasirinkta kibernetinés gynybos jvykiy suvestiniy analizé kaip pagrindinis poreikiy
nustatymo metodas [14]. Analizuojami KAS kibernetinio saugumo ir elektroninio pasto apsaugos
duomenys, kuriuose pateikiama informacija apie registruotus incidentus ir saugumo jvykius. Tyrimo
metu surinkti kibernetinés valdybos incidenty ir el. pasto apsaugos duomenys yra prieinami tik
organizacijos atsakingiems specialistams, tod¢l tiksliis kiekybiniai rodikliai vieSai néra pateikiami.
Siekiant uztikrinti informacijos konfidencialumg bei kartu iSlaikyti tyrimo analizés objektyvuma,
duomenys darbe pateikiami procentinémis iSraiSkomis. Toks duomeny pateikimo biidas leidzia atlikti
patikimg statisting analize, jvertinti pagrindines grésmiy tendencijas bei nustatyti sritis, kuriose
iSlieka didZiausi kibernetinio saugumo pavojai.

Taikomas kiekybinis tyrimo metodas, leidZiantis analizuoti statistinius duomenis ir nustatyti bendras
kibernetiniy grésmiy tendencijas visos organizacijos mastu. Sis metodas suteikia galimybe
objektyviai jvertinti kibernetinio saugumo situacijg ir pagristi ugdymo poreikj. Ataskaity analizé
leidzia identifikuoti daZniausiai pasitaikancius incidenty tipus ir rizikos sritis, kurios daznai yra
susijusios su naudotojy ziniy triikumu. Vien tik techniniy saugumo priemoniy nepakanka, todél biitina
sisteminga mokymosi parama ir personalo kompetencijy ugdymas.

Tyrimo ribotumai ir duomeny patikimumas. Atliekant tyrima svarbu jvertinti jo ribotumus.
Analizuojami duomenys yra apibendrinti visos KAS mastu, tod¢l neleidZia detaliai i$skirti atskiry
padaliniy, informaciniy sistemy ar pareigybiy specifiniy problemy. D¢l Sios priezasties gauti
rezultatai atspindi bendras kibernetiniy grésmiy tendencijas organizacijoje, taciau neleidzia tiksliai
identifikuoti individualiy naudotojy elgsenos ar konkreciy incidenty atsiradimo aplinkybiy.
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Tyrimo ribotuma taip pat lemia informacijos konfidencialumo reikalavimai. Dalis tiriamy duomeny
yra riboto naudojimo, todél darbe nepateikiami tikslis kiekybiniai rodikliai, konkretlis techniniai
parametrai ar organizacijos naudojamy apsaugos priemoniy detalés. Siekiant iSlaikyti tyrimo
objektyvumg ir kartu uztikrinti duomeny apsauga, statistiniai duomenys pateikiami procentinémis
iSraiSkomis bei apibendrinta forma.

Kitas ribotumas susijes su incidenty samprata. Fiksuojami saugumo jvykiai nebiitinai reiskia realius
saugumo pazeidimus ar sékmingas kibernetines atakas, kadangi didelé jy dalis yra automatiskai
aptinkama ir blokuojama naudojamomis saugumo priemonémis. Todél registruoty jvykiy skaicius
daugiau parodo bendrg grésmiy aktyvumg ir organizacijos susidiirimg su potencialiomis rizikomis, o
ne vien tik realiai jvykusius saugumo pazeidimus.

Nepaisant iSvardyty ribotumy, tyrime naudoti duomenys laikytini patikimais, nes jie gaunami i$
oficialiy KAS kibernetinio saugumo stebésenos ir incidenty registravimo Saltiniy, kuriuose taikomi
vieningi duomeny rinkimo, apdorojimo ir analizés principai. Tai leidzia objektyviai vertinti
kibernetiniy grésmiy pobidj, jy pasiskirstyma bei tendencijas, taip pat pagristi poreikj stiprinti
personalo kibernetinio saugumo kompetencijas nuotolinio mokymosi priemonémis.

5.2. Elektroninio pasto apsaugos duomeny analizé

Apibendrinus KAS elektroninio pasto apsaugos duomenis nustatyta, kad per analizuojama laikotarpj
buvo gautas bendras elektroniniy laiSky kiekis, kuris Siame darbe laikomas 100 %. Analizé rodo, kad
reikSminga dalis laiSky buvo susijusi su potencialiomis kibernetinémis grésmémis. Automatinés
saugumo priemongs sulaiké didelj kiekj jtartiny laiSky, tarp jy — kenkimo programingés jrangos (angl.
malware), nepageidaujamy laisky (angl. spam) ir apgaulingy laiSky (angl. phishing) atvejus (zr. 11
pav.). Tai rodo, kad KAS personalas nuolat susiduria su jvairiomis kibernetinémis grésmeémis,
nukreiptomis tiek j naudotojus, tiek j informacines sistemas.
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11 pav. El. pasto apsaugos statistika

Atlikus detalesne duomeny analize matyti, kad sulaikyty laisky kiekis sudaro reikSmingg viso
gaunamy laisky srauto dalj. Tai patvirtina, kad kibernetinés grésmés yra nuolatiné organizacijos
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veiklos dalis, o personalas reguliariai susiduria su potencialiai pavojinga informacija. Taip pat
nustatyta, kad didziausig dalj sudaro ,,spam‘ tipo bei kiti sulaikyti laiSkai, tiesiogiai orientuoti }
naudotoja. Tai reiSkia, kad net ir efektyviai veikiant techninéms apsaugos priemonéms, galutinis
saugumo uztikrinimas daznai priklauso nuo naudotojo veiksmy, budrumo ir gebéjimo atpazinti
grésmes.

Gauti rezultatai patvirtina, kad vien techniniy apsaugos priemoniy nepakanka, todél butina stiprinti
naudotojy kibernetinio saugumo kompetencijas bei ugdyti gebéjima atpazinti socialinés inzinerijos ir
kity kibernetiniy ataky pozymius.

5.3. Kibernetiniy incidenty analizé

Analizuojant kibernetiniy incidenty statistika nustatyta, kad per nagrin¢jama laikotarpi buvo
apdorotas bendras saugumo jvykiy skaicius, kuris Siame darbe laikomas 100 %. Analizuoti saugumo
jvykiai apima atvejus, kurie buvo identifikuoti kaip potencialiai keliantys grésme informaciniy
sistemy saugumui arba nukrypstantys nuo jprasto naudotojy ir sistemy veikimo modelio.

Incidentai suskirstyti j tris pagrindines kategorijas:
e nepageidaujamy laisky, klaidinancios ar Zalingos informacijos platinimas;
e socialinés inzinerijos atakos, siekiant i§vilioti prisijungimo duomenis;
e kenkimo programiné jranga, aptinkama ir blokuojama saugumo priemonémis.
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12 pav. Kibernetiniy incidenty statistika

Diagrama rodo (zr. 12 pav.), kad didzioji dalis incidenty yra susij¢ su nepageidaujama informacija ir
socialinés inzinerijos atakomis. Tai patvirtina, kad pagrindiniu kibernetiniy grésmiy taikiniu islieka
zmogus — informaciniy sistemy naudotojas. Nors kenkimo programinés jrangos atvejy skaicius yra
mazesnis, tai nebiitinai reiSkia mazesn¢ grésme, nes tokio pobiidzio atakos daznai yra sudétingesnés,
sunkiau aptinkamos ir gali sukelti didesne zala.

Dominuojantis socialinés inZinerijos ataky pobtdis rodo aiskig tendencijg — kibernetiniai veikéjai vis
dazniau siekia paveikti zmogy, o ne tiesiogiai atakuoti technologines sistemas. Tai leidZia daryti
iSvada, kad efektyvus kibernetinio saugumo uztikrinimas vis labiau priklauso nuo naudotojy
gebéjimo atpaZinti grésmes bei tinkamai reaguoti | galimus incidentus.
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Gauti rezultatai pagrindZzia poreik] stiprinti personalo kibernetinio saugumo kompetencijas bei taikyti
nuotolinio mokymosi sprendimus, orientuotus j praktiniy jgiidziy ugdyma ir socialinés inzinerijos
grésmiy atpazinimg

5.4. Kibernetinio saugumo jgiidZiy ugdymo poreikiy identifikavimas

Apibendrinus elektroninio paSto apsaugos ir incidenty analizés rezultatus, galima identifikuoti
pagrindines kibernetinio saugumo ugdymo poreikio Kryptis.

Didelé¢ apgaulingy ir socialinés inzinerijos pobudzio laisky dalis rodo, kad naudotojai nuolat susiduria
su bandymais paveikti jy sprendimus ir iSvilioti jautrig informacijg. Tai rodo butinybe stiprinti
darbuotojy gebéjimus atpaZinti kibernetines grésmes.

Ypac svarbu ugdyti praktinius jgiidZius:
e atpaZinti phishing tipo laiSkus;
e vertinti jtartinas nuorodas;
e reaguoti ] galimus kibernetinius incidentus;
o laikytis saugaus elgesio principy informacinéje aplinkoje.

Nustatyta, kad net ir esant pazangioms techninéms apsaugos priemonéms, zmogiSkasis faktorius
iSlieka viena pagrindiniy rizikos priezas€iy. Todél kibernetinio saugumo ugdymas turi biti
orientuotas ne tik j teorines zinias, bet ir j praktiniy jgiidziy formavima.

Atsizvelgiant | nustatytus poreikius, galima teigti, kad efektyvus kibernetinio saugumo ugdymas turi
buti orientuotas j praktiniy situacijy analizg, interaktyvy mokymasi ir nuolatinj grjztamajj rysj.

Tokie reikalavimai sudaro prielaidas kurti specializuotg virtualigja mokymosi aplinka, kuri buty
pritaikyta realioms KAS grésméms ir leisty efektyviau ugdyti personalo kibernetinio saugumo
jgudzius.

5.5. Skyriaus iSvados

1. Apibendrinus KAS kibernetinio saugumo duomeny analiz¢ nustatyta, kad organizacijos
personalas nuolat susiduria su jvairiomis kibernetinémis grésmémis, ypac susijusiomis su
socialine inZinerija ir apgaulingais elektroniniais laiSkais. Didelis automatiskai sulaikomy laisky
kiekis rodo grésmiy intensyvuma, taciau tuo paciu pabreézia ir zmogiskojo faktoriaus svarba.

2. Atlikta analizé¢ parodé, kad pagrindinés kibernetinio saugumo problemos yra susijusios su
naudotojy ziniy ir praktiniy jgidziy trikumu. Tai pagrindzia butinybe sistemingai ugdyti
personalo kibernetinio saugumo kompetencijas.

3. Galima teigti, kad NM, paremtas realiy incidenty analize ir praktiniy jgiidziy ugdymu, yra
efektyvi priemoné didinti organizacijos atsparuma kibernetinéms grésméms. Be to, atlikta analizé
parod¢, kad esamos universalios mokymosi platformos ne visuomet leidZia pilnai atliepti
specifinius organizacijos poreikius, todé¢l tikslinga kurti specializuotus sprendimus, orientuotus }
realiy kibernetiniy grésmiy analiz¢ ir praktiniy jgiidziy ugdyma.
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6. Nuotolinio kibernetinio saugumo jgiidZiy ugdymo paramos modelis

Kibernetinis saugumas KAS negali biiti uztikrinamas vien tik techninémis saugumo priemonémis,
todé¢l svarbus vaidmuo tenka ir personalo mokymui bei supazindinimui su kibernetinio saugumo ir
kibernetinés higienos principais. Efektyvi mokymosi parama apima instruktoriy, rys$iy ir informaciniy
sistemy specialisty, saugumo jgaliotinio bei dalinio vadovybés teikiamag palaikymg kibernetinio
saugumo ugdymo procese.

Nuotolinis kibernetinio saugumo ugdymas reikalauja ne tik tinkamo mokymosi turinio, bet ir aiskiai
apibrézto paramos modelio, kuris apimty dalyviy vaidmenis, bendradarbiavimo principus, techninj
palaikyma, grjZztamajj rySj ir mokymosi proceso stebéseng. Toks modelis leidzia uZtikrinti nuosekly,
1 besimokantjji orientuotg ir realiomis grésmeémis pagrista ugdymo procesa.

Atliktoje KAS duomeny analizéje nustatyta, kad pagrindinés kibernetinio saugumo problemos yra
susijusios su zmogiSkuoju faktoriumi, praktiniy jgidziy trukumu ir nepakankamu mokymosi
nuoseklumu. Todél paramos modelis turi biiti orientuotas ne tik j turinio pateikima, bet ir | nuolatinj
besimokanciojo palaikyma, pazangos stebéseng bei praktiniy gebéjimy stiprinima.

6.1. Nuotolinio mokymosi dalyviuy vaidmenys, atsakomybés ir bendradarbiavimas

Aiskiai apibrézti nuotolinio mokymosi dalyviy vaidmenys ir jy tarpusavio sgveika yra bitina
veiksmingos mokymosi aplinkos sglyga. Kiekvienas mokymosi proceso dalyvis atlieka svarby
vaidmen] uztikrinant mokymosi proceso testinumg, kokybe ir praktinj jgyty Ziniy pritaikyma
tarnybing¢je veikloje.

Besimokantysis KAS personalas yra pagrindinis mokymosi proceso dalyvis, atsakingas uz aktyvy
dalyvavimg nuotolinio mokymosi veiklose, mokymosi medziagos jsisavinima, savarankiska Ziniy
gilinimg ir savo mokymosi pazangos steb¢jima. Besimokantieji turi laikytis kibernetinés higienos
principy, taikyti jgytas zinias kasdienéje tarnybinéje veikloje ir laiku reaguoti j galimas kibernetines
grésmes informacinéje aplinkoje.

Instruktoriaus vaidmenj nuotolinio kibernetinio saugumo ugdymo procese gali atlikti RIS specialistai
bei saugumo jgaliotinis, turintys reikiama kompetencija ir praktine patirtj. Sie asmenys yra atsakingi
uz mokymosi turinio rengimg, veikly planavimg, mokymosi proceso moderavima ir nuolatinio
griztamojo rysio teikima. Remdamiesi besimokanciyjy rezultatais, testy duomenimis bei kibernetiniy
incidenty ir elektroninio paSto apsaugos statistika, jie gali identifikuoti problemines sritis ir
atitinkamai koreguoti mokymo turinj, akcentuodami aktualiausias kibernetines rizikas, tokias kaip
socialinés inZinerijos atakos, apgaulingi elektroniniai laiSkai ar kenkimo programiné jranga.

Svarbig parama teikia ir RIS specialistai bei saugumo jgaliotinis, kurie yra atsakingi uz techniniy
mokymosi priemoniy veikima, nuotolinio mokymosi aplinkos prieinamumg ir sauguma. Jie uztikrina,
kad nuotolinio mokymosi platformos veikty stabiliai, o saugumo sprendimai biity tinkamai
konfigiiruoti ir nuolat atnaujinami.

Dalinio vadovyb¢ atlieka svarby organizacinj ir motyvacinj vaidmenj. Ji sudaro salygas personalui
dalyvauti nuotoliniame mokyme, nustato mokymosi prioritetus, atsakomybes ir reikalavimus, skiria
mokymuisi reikalingg laikg bei uZtikrina mokymosi integravimg ] kasdieng¢ tarnybine veikla.
Vadovybés palaikymas yra esminis veiksnys formuojant kibernetinio saugumo kulttirg padalinyje ir
skatinant personalo jsitraukima j ugdymo procesa.
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Nuotolinio mokymosi dalyviy bendradarbiavimas grindziamas aiSkiais komunikacijos kanalais ir
veiksmingais griZtamojo rySio mechanizmais. Mokymosi procese naudojamos nuotolinio mokymosi
platformos, elektroninis pastas, vaizdo konferencijos ir diskusijy forumai, kurie leidzia operatyviai
spresti iSkilusias problemas, dalytis patirtimi ir uztikrinti nuosekly bei efektyvy kibernetinio saugumo
ugdymo procesg.

Toks vaidmeny ir atsakomybiy paskirstymas leidzia uztikrinti, kad kibernetinio saugumo ugdymo
procesas buty ne tik techniskai jgyvendinamas, bet ir organizaciskai palaikomas. Tai ypac svarbu
KAS, kur mokymosi efektyvumas priklauso nuo aiskios atsakomybiy struktiiros ir koordinuoto
skirtingy dalyviy bendradarbiavimo.

6.2. Kibernetinio saugumo jgiidziy ugdymo paramos teikimo planas

Remiantis atlikta KAS kibernetinio saugumo ataskaity analize bei apibréztais nuotolinio mokymosi
dalyviy vaidmenimis ir atsakomybémis, sudaromas kibernetinio saugumo ugdymo nuotoliniu bidu
paramos teikimo planas. Sio plano tikslas — uztikrinti nuosekly, duomenimis pagrista ir j
besimokantjjj orientuotg kibernetinio saugumo ugdymg, mazinant zmogiskojo faktoriaus keliamas
kibernetines rizikas. Paramos teikimo planas apima tiek technologinius, tiek organizacinius aspektus.

Paramos teikimo planas apima kelias tarpusavyje susijusias paramos sritis: mokymosi turinio parama,
techning parama, konsultacing parama, vertinimo ir griZztamojo rysio parama bei mokymosi stebéseng
ir tobulinima.

Mokymosi turinio parama apima nuotolinio mokymosi medziagos rengima ir atnaujinima, orientuotg
j realias KAS fiksuojamas kibernetines grésmes. Mokymosi turinys formuojamas remiantis incidenty
statistika ir apima tokias temas kaip socialiné inzinerija, apgaulingi elektroniniai laiSkai, kenkimo
programiné jranga, saugus darbas su informacinémis sistemomis ir kibernetin¢ higiena. Medziaga
gali buti pateikiama jvairiais formatais: tekstinémis instrukcijomis, vaizdo medziaga, praktiniais
pavyzdziais ir testais.

Techniné parama uZztikrina stabily ir saugy nuotolinio mokymosi aplinkos veikimg. RIS specialistai
bei saugumo jgaliotinis yra atsakingi uz nuotolinio mokymosi platformy prieinamumg, naudotojy
autentifikavimg, duomeny saugumg ir techniniy trikdziy Salinima.

Konsultaciné parama apima nuolatini bendravima tarp besimokanciyjy ir instruktoriy. Besimokantieji
turi galimybe gauti konsultacijas nuotoliniu biidu, uzduoti klausimus, aptarti kylancias problemas ir
gauti metoding pagalba.

Vertinimo ir grjZztamojo ry$io parama grindZiama nuolatiniu besimokanciyjy ziniy tikrinimu ir
mokymosi rezultaty analize. Vertinimui gali buti naudojami teoriniai testai, praktinés uZduotys ir
mokymosi pazangos stebésena. Instruktoriai, remdamiesi rezultatais, teikia individualy ir grupinj
griztamajj rys$j.

Mokymosi stebésena ir tobulinimas vykdomi analizuojant mokymosi aplinkos duomenis, tokius kaip
besimokanéiyjy aktyvumas, mokymuisi skirtas laikas, testy rezultatai ir pasikartojancios klaidos. Si

informacija leidZia instruktoriams jvertinti mokymosi poveiki, koreguoti turinj ir planuoti tolesnes
ugdymo priemones.
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Apibendrinant galima teigti, kad parengtas kibernetinio saugumo ugdymo nuotoliniu badu paramos
teikimo planas sudaro vientisg sistema, kuri apjungia mokymosi turinj, technologinius sprendimus,
konsultacijas, vertinimg ir stebéseng. Tokia sistema leidzia kryptingai ugdyti KAS personalo
kibernetinj raStingumg ir prisideda prie bendro kibernetinio saugumo lygio didinimo.

Parengtas paramos teikimo planas tiesiogiai siejasi su 5 skyriuje nustatytais poreikiais. Kadangi
didziausios grésmés yra susijusios su socialine inzinerija, apgaulingais laiskais ir naudotojy elgsena,
paramos priemonés turi biiti orientuotos ] praktiniy situacijy analizg, greita griztamajj ry$j ir nuolatinj

mokymosi turinio atnaujinimg pagal realias grésmes.

3 lentelé. Kibernetinio saugumo ugdymo nuotoliniu badu paramos teikimo planas

Paramos sritis

Paramos priemonés

Atsakingi dalyviai

Nauda / tikslas

Mokymosi
turinio parama

Nuotolinio mokymosi medziaga
(instrukcijos, vaizdo medziaga,
praktiniai pavyzdziai), teoriniai testai,
atnaujinamas turinys pagal incidenty
statistika

Instruktorius, RIS
specialistai,
saugumo jgaliotinis

Uztikrinti aktualy,
duomenimis pagrjsta
kibernetinio saugumo

ugdyma

Techniné parama

Nuotolinio mokymosi platformos
palaikymas, naudotojy autentifikavimas,
techniniy trikdziy $alinimas, saugumo
sprendimy priezitira

RIS specialistai

Uztikrinti stabily, saugy ir
patikimg mokymosi aplinkos
veikima

Konsultaciné
parama

Nuotolinés konsultacijos, klausimy—
atsakymy sesijos, metodiné pagalba,
bendravimas el. pastu ar platformoje

Instruktorius, RIS
specialistai,
saugumo jgaliotinis

Padéti besimokantiesiems
spresti problemas ir geriau
jsisavinti mokymosi turinj

Vertinimo ir
griZtamojo rysio
parama

Teoriniai testai, praktinés uzduotys,
individualus ir grupinis grjZtamasis
rySys

Instruktorius

Ivertinti ziniy lygj,
identifikuoti klaidas ir
skatinti tobuléjima

Mokymosi
stebésena ir
tobulinimas

Mokymosi aktyvumo stebéjimas, testy
rezultaty analizé, pasikartojanciy klaidy
identifikavimas

Instruktorius, RIS
specialistai

Tobulinti mokymo turinj ir
didinti kibernetinio saugumo
efektyvuma

Organizaciné
parama

Mokymuisi skirto laiko suteikimas,
kibernetinio saugumo kultiiros
skatinimas

Dalinio vadovybé

Didinti personalo motyvacija
ir jsitraukima ] mokymosi
procesa

6.3. Kibernetinio saugumo jgiidziy ugdymo poZymiu diagrama

Kibernetinio saugumo ugdymo pozymiy diagrama skirta strukttiruotai apraSyti personalo kibernetinio
saugumo ugdymo sistemg ir jos sudedamasias dalis. Si diagrama leidzia identifikuoti pagrindinius
proceso elementus, jy hierarching struktiirg bei tarpusavio rysius, taip sudarant prielaidas nuosekliam
ugdymo modelio projektavimui.

Pozymiy diagramos Sakninis elementas yra ,,Kibernetinio saugumo ugdymas®, kuris iS§skaidomas
keturias pagrindines pozymiy grupes: problema, analizg, sprendimo budg ir realizacijg (zr. 13 pav.).
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13 pav. Kibernetinio saugumo ugdymo pozymiy diagrama

Problemos $akoje identifikuojami esminiai veiksniai, lemiantys kibernetinio saugumo trikumus. Cia
1§skiriami tokie pozymiai kaip Zemas kibernetinio saugumo lygis, daznéjantys incidentai, netinkamas
elgesys tinkle ir neefektyvis tradiciniai mokymai. Taip pat apibréziama tiksliné auditorija, kurig
sudaro kariali ir civiliai darbuotojai.

Analizés dalyje vertinama dabartingé situacija ir identifikuojamos spragos. Cia nagrinéjamas esamas
rastingumo lygis, daromos saugumo klaidos, incidenty pobiidis bei riziky suvokimas. Taip pat
apibréziami reikalavimai sprendimui, kurie tampa atskaitos tasku mokymo modelio kiirimui.

Sprendimo biido Sakoje pateikiamos galimos mokymo alternatyvos: tradicinis mokymas, NM, miSrus
mokymas bei nuotolinio mokymosi modelis. IS jy iSskiriamas nuotoliniu ir miSriu mokymu gristas
sprendimas kaip labiausiai tinkamas adaptaciniam ir personalizuotam Kibernetinio saugumo
ugdymui.

Realizacijos dalis apima praktinj sprendimo jgyvendinima. Cia detalizuojamas mokymo turinys,
mokymo metodai, mokymo aplinka, organizavimo forma ir vertinimas. Mokymo turinys gali biiti
skirstomas pagal sudétingumo lygius — pradinj, vidutinj ir pazengusj — apimant tokias temas kaip
slaptazodZiai, socialiné inZinerija, duomeny kopijos ir dirbtinio intelekto grésmes. Mokymo metodai
apima paskaitas, diskusijas, testus ir savikontrole. Mokymo aplinka realizuojama naudojant
skaitmenines platformas, tokias kaip ,,Moodle®, ,,Open eClass®, ,,Zoom" ar ,,Microsoft Teams.

Pozymiy diagrama leidzia pazvelgti i kibernetinio saugumo ugdymo procesa kaip | tarpusavyje
susijusiy elementy sistema. Ji suteikia aiSkia struktiira, kuri gali biiti naudojama tiek kuriant ugdymo
modelj, tiek ji analizuojant ar tobulinant. Taip pat leidZia ne tik strukttruoti ugdymo modelj, bet ir
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parodyti, kad kibernetinio saugumo ugdymas turi biiti suprantamas kaip kompleksin¢ sistema, kurioje
problemos, jy analiz¢, sprendimo pasirinkimas ir realizacija yra tarpusavyje susij¢ elementai.

6.4. Kibernetinio saugumo ugdymo kontekstinis grafas

Pozymiy diagramos elementai gali biiti transformuojami j kontekstinio grafo sglyginius mazgus (C),
apibréziancius besimokanciojo bukle, bei veiksmy mazgus (A), nurodancius taikomas ugdymo ar
korekcines priemones. Tokiu biidu pozymiy diagrama atsako j klausima, kas sudaro sistema, o
kontekstinis grafas — kaip sistema veikia skirtingomis sglygomis.

Kontekstinis grafas leidzia vizualiai pavaizduoti personalo kibernetinio saugumo ugdymo procesa,
parodant, kaip mokymosi eiga keiciasi priklausomai nuo besimokanciojo Ziniy lygio, daromy klaidy
ir testy rezultaty. Grafas leidzia aiSkiai matyti, kokie veiksmai atliekami esant skirtingoms saglygoms
ir kokiu keliu pasiekiamas pagrindinis tikslas — sumazinti kibernetiniy incidenty rizikg ir uztikrinti
saugy personalo elgesj informacinése sistemose.

Lenteléje pateikiami kontekstiniai salygy mazgai (C1-C6), kurie apibréZia sprendimo logika. Sios
salygos nusako, kokiais atvejais mokymosi procesas tgsiamas, kada biitina taikyti papildomas
priemones ir kaip nustatoma besimokanc¢iojo pasirengimo bei saugaus elgesio btklé (zr. lentele 5).

4 lentelé. Kontekstiniy sglygy mazgai (C1-C6)

Elementas Reik§mé
C1 Ar besimokantysis turi pakankama kibernetinio saugumo lygj?
C2 Ar besimokantysis daro kritines saugumo Kklaidas?
C3 Ar besimokantysis supranta galimas rizikas organizacijai?
C4 Ar besimokantysis geba taikyti saugaus elgesio principus praktikoje?
C5 Ar besimokantysis islaiké savikontrolés testa?
C6 Ar sumazéjo incidenty rizika ir pasiektas tikslas?

Lentel¢je taip pat pateikiami veiksmy mazgai (A1-A7), kurie nurodo, kokie konkretiis mokymo ar
korekcijos veiksmai atlickami esant atitinkamoms salygoms kontekstiniame grafe. Sie veiksmai
sudaro nuosekly personalo kibernetinio saugumo ugdymo procesg (Zr. lentelg 6).

5 lentelé. Veiksmy mazgai (A1-A7)

Elementas Reiksmeé
Al Suteikti pradinj kibernetinio saugumo mokyma
A2 Pateikti personalizuotas mokomasias priemones pagal klaidas
A3 Pateikti edukacinius riziky scenarijus
Ad Suteikti praktines kibernetinio saugumo uzduotis
A5 Leisti atlikti savikontrolés testa nuotolingje aplinkoje
A6 Suteikti griztamajj ry$j ir korekcijas pagal testo rezultatus
AT Patvirtinti, kad tikslas pasiektas ir incidenty rizika sumazinta

Paveiksle pavaizduotas kontekstinis grafas, vaizduojantis personalo kibernetinio saugumo ugdymo
proceso eiga. Grafas parodo, kaip mokymosi kelias kinta priklausomai nuo besimokanciojo Ziniy
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lygio, klaidy, riziky supratimo ir testy rezultaty, ir kaip pasiekiamas galutinis mokymo tikslas (zr. 14
pav.).

Kontekstinis grafas suteikia galimyb¢ modeliuoti ne vien teorinj mokymosi procesa, bet ir praktinj
sprendimy priémima, priklausantj nuo besimokanciojo pasirengimo lygio. Tai leidzia kurti adaptyvy
ugdymo modelj, kuriame mokymosi eiga gali biti pritaikoma pagal realius naudotojo rezultatus ir
daromas Klaidas.

14 pav. KAS personalo kibernetinio saugumo ugdymo kontekstinis grafas
6.5. Skyriaus iSvados

1. Apibendrinant galima teigti, kad nuotolinio kibernetinio saugumo ugdymo paramos modelis turi
biti grindziamas aiskiai apibréztais dalyviy vaidmenimis, nuosekliu bendradarbiavimu ir
sisteminga parama besimokantiesiems. Efektyvus instruktoriy, RIS specialisty, saugumo
igaliotinio bei dalinio vadovybés bendradarbiavimas sudaro prielaidas s€¢kmingam mokymosi
procesul.
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2. Parengtas paramos teikimo planas leidzia struktiruotai apibrézti pagrindines paramos sritis —
mokymosi turinj, techninj palaikyma, konsultacijas, vertinimg ir stebéseng. Tokia sistema
prisideda prie kryptingo personalo kibernetinio saugumo kompetencijy ugdymo.

3. Pozymiy diagrama ir kontekstinis grafas leidzia modeliuoti kibernetinio saugumo ugdymo
procesa kaip vientisg sistemg, kurioje aiSkiai matyti pagrindiniai proceso elementai, jy rysiai ir
sprendimy logika. Tai sudaro prielaidas nuosekliam ir duomenimis pagristam nuotolinio
Kibernetinio saugumo ugdymo organizavimui. Toks modelis taip pat sudaro metodinj pagrinda
specializuotos virtualiosios mokymosi aplinkos kurimui, orientuotam j KAS personalo
kibernetinio saugumo jgiidziy ugdyma.
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7. Virtualios mokymosi aplinkos realizacija

Kuriama VMA skirta kibernetinio saugumo jgtidziy ugdymui. Sistema suteikia galimybe mokytis per
struktiruotus mokymosi modulius, apimancius tokias temas kaip slaptazodziy saugumas, suk¢iavimo
(angl. phishing) atpazinimas, asmens duomeny apsauga ir saugus elgesys internete.

Sistema leidzia vartotojams:
e mokytis savarankiskai pasirinktu tempu;
e dalyvauti interaktyviose uzduotyse ir testuose;
e jsivertinti savo ziniy lygj;
e tobulinti praktinius kibernetinio saugumo jgudzius.

Tokiu biidu VMA prisideda prie vartotojy sgmoningumo didinimo ir saugesnio elgesio skaitmeningje
erdvéje formavimo.

Kuriant sistemg taikomas iteratyvus ir lankstus programinés jrangos kiirimo metodas, grindziamas
nuolatiniu funkcionalumo tobulinimu, testavimu ir pritaikymu pagal naudotojy poreikius. Sio metodo
esme:

e sistemos funkcionalumas kuriamas etapais;

e sprendimai priimami remiantis praktiniu sistemos veikimu;

e didelis démesys skiriamas naudotojo sgsajos paprastumui ir aiSkumui;

e sistema nuolat tobulinama atsizvelgiant j griztamajj rysj.

Toks kiirimo principas leidzia sukurti lanks¢ig ir praktiskai pritaikomg virtualig mokymosi aplinka.
7.1. Sprendimo pagrindimas ir santykis su esamomis sistemomis

Nors Siuolaikingje praktikoje placiai naudojamos virtualios mokymosi aplinkos, tokios kaip
,Moodle ar ,,Open eClass*, siame darbe buvo pasirinkta kurti atskirg prototiping sistema.

Toks sprendimas priimtas siekiant sukurti specializuotg aplinkg, orientuotg biitent j KAS personalo
kibernetinio saugumo jgiidziy ugdyma.

Esamos mokymosi platformos yra universalios ir pritaikytos jvairioms mokymo sritims, taciau jos
néra orientuotos j specifinius kibernetinio saugumo scenarijus, aktualius KAS. Tokie scenarijai kaip
socialinés inZinerijos atakos, suk¢iavimo (angl. phishing) atvejai ar saugaus elgesio informacinése
sistemose praktika reikalauja tikslinio turinio ir interaktyviy sprendimy, kurie gali buti efektyviau
igyvendinami specializuotoje aplinkoje.

Sukurtas sprendimas $iame darbe vertintinas kaip minimalus veikiantis produktas (toliau - MVP),
skirtas jvertinti, kaip specializuota VMA gali prisidéti prie kibernetinio saugumo jgiidZiy stiprinimo.
Sis prototipas leidzia testuoti pasirinktus mokymo metodus, vertinti naudotojy jsitraukima bei
analizuoti mokymosi proceso efektyvuma.

Taip pat pazymétina, kad kuriama sistema néra skirta pakeisti esamas mokymosi platformas, o gali
biiti integruojama arba naudojama kaip papildomas jrankis Salia jau veikian¢iy sprendimy, tokiy kaip
,Moodle“. Tokiu biidu sudaromos prielaidos ateityje plétoti kompleksinj ir efektyvy kibernetinio
saugumo jgiidziy ugdymo modelj.
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7.2. Sukurto produkto aprasas

Sukurta kibernetinio saugumo jgtidziy ugdymo platforma yra skirta vartotojy Svietimui apie saugy
elgesi skaitmeningje erdvéje. Platformos tikslas — padéti vartotojams atpazinti kibernetines grésmes
ir ugdyti praktinius jgiidZius, reikalingus asmeniniy duomeny bei skaitmeninés tapatybés apsaugai.

Sistema orientuota j savarankiska mokymasi, todél vartotojai gali mokytis jiems patogiu metu ir
tempu. Pagrindiniame platformos puslapyje pateikiama informacija apie mokymosi tikslus, nauda bei
pateikiama aiski navigacija, leidZianti lengvai pasiekti mokymosi turinj.

Platformoje pateikiami strukttiruoti mokymosi kursai, suskirstyti pagal temas, tokias kaip:
e slaptazodziy saugumas;
e duomeny apsauga;
e socialiné inZinerija;
e saugus elgesys internete.

Kiekvienas kursas sudarytas 1§ pamoky, kuriose pateikiama:
e teoriné medziaga;
e praktiniai pavyzdZiai;
e rekomenduojami veiksmai.

Po kiekvienos pamokos vartotojai gali atlikti testus bei praktines uzduotis. Testai leidZia jsivertinti
jgytas zinias, o rezultatai pateikiami i$ karto, skatinant refleksijg ir mokymosi testinuma. Sistema taip
pat suteikia galimybe¢ stebéti mokymosi pazangg — vartotojai gali matyti atliktas pamokas, testy
rezultatus ir savo tobuléjimg laikui bégant.

Administravimo funkcijos leidzia:
e Kkurti ir valdyti kursus;
e stebéti vartotojy aktyvuma;
e analizuoti mokymosi rezultatus.

Apibendrinant galima teigti, kad sukurta sistema sudaro salygas sistemingai ugdyti kibernetinio
saugumo jgiidzius ir taikyti juos praktikoje. Sis produktas atitinka ankstesniuose skyriuose
identifikuotus poreikius, nes orientuojasi ne tik j teoriniy Ziniy perteikima, bet ir j praktiniy jgtdziy
formavima, paZangos stebéseng bei aktyvy vartotojo jsitraukima.

7.3. Programinés jrangos priemoneés sistemos realizacijai

Kuriant virtualigja mokymosi aplinka, bitina paruosti tinkama programing aplinka ir pasirinkti
atitinkamas technologijas, kurios uZztikrinty sistemos kiirima, testavimg ir diegima.

Siam projektui buvo naudojamos $ios pagrindinés programinés priemonés (Zr. 14 pav.):
e Cursor — programavimo aplinka, skirta efektyviam kodo ras§ymui ir redagavimui [15];
e Node.js — serverinés dalies vykdymo aplinka[16];
e GitHub ir GitHub Desktop — versijy kontrolés sistema ir projekto valdymo priemoné[17];
e Supabase — duomeny bazés ir autentifikacijos sprendimas[18];
e Vercel — sistemos talpinimo ir diegimo platforma[19].
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Siy technologijy derinys leidzia uztikrinti modernios, greitos ir lengvai ple¢iamos virtualios
mokymosi aplinkos sukiirimg. Pasirinktas technologijy rinkinys atitinka kuriamos sistemos poreikius,
nes leidzia realizuoti tiek vartotojy autentifikacija, tiek mokymosi turinio valdyma, pazangos
stebéseng ir vieSg sistemos publikavima. Be to, $ios technologijos uztikrina sprendimo lankstuma ir
plétros galimybes ateityje. Detalios sistemos diegimo instrukcijos pateikiamos (1 priede).

X Ade 3 4,

Cursor.com Node.js GitHub & GitHub Supabase Vercel
Desktop

A Vercel

15 pav. Pagrindinés programinés jrangos
7.4. Sistemos realizavimo eiga

Prie§ pradedant programavimo darbus buvo parengtas produkto reikalavimy dokumentas (toliau -
PRD), leides aiskiai apibrézti sistemos tikslus, vartotojy roles, pagrindinj funkcionalumg ir MVP
apimtj. PRD rengimui buvo pasitelkti dirbtinio intelekto jrankis ,,Claude Al“ [20], kuris padéjo
struktiiruoti pirminius reikalavimus bei suformuoti MVP funkcionalumg ,,User Stories* formatu.

Parengus PRD dokumenta, buvo sukurta projekto kiirimo aplinka, apimanti versijy valdymo,
programavimo, duomeny bazés ir diegimo priemones. Projekto realizavimo metu buvo:

e parengta programiné aplinka;

e sukonfigiiruota versijy kontrolé¢;

e sukurta duomeny bazés ir autentifikacijos infrastruktiira;

e parengta projekto architektiira;

e pradétas funkciniy komponenty jgyvendinimas.

Siame etape naudotos technologijos leido uztikrinti nuosekly ir valdoma sistemos kiirimo procesa bei
sudaré sglygas tolesniam funkcionalumo plétimui.Sistemos realizavimo eiga rodo, kad kuriamas
sprendimas nebuvo formuojamas atsitiktinai, bet buvo grindziamas aiskiai apibréZtais reikalavimais
ir nuosekliu kiirimo procesu. Tai sustiprina darbo prakting vert¢ ir pagrindzia kuriamos sistemos
aktualuma. Detalesnés dirbtinio intelekto uzklausos ir gauti atsakymai pateikiami (zr. 2 prieda).

Parengus produkto reikalavimy dokumentg, buvo pradétas virtualiosios mokymosi aplinkos kiirimo
procesas. Kiirimas buvo vykdomas naudojant internetiniy aplikacijy kiirimo technologijas ir
komponenting architektiirg.

Pirmiausia buvo sukurta projekto struktiira ir apibréZzti pagrindiniai sistemos komponentai bei
duomeny modeliai. Véliau buvo jgyvendintos pagrindinés sistemos funkcijos:

e vartotojy autentifikacija ir registracija;

e mokymosi moduliy perziiira;

e testavimo ir uzduociy atlikimo sistema;

e mokymosi progreso stebésena;

e administravimo funkcijos.
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Kirimo metu buvo nuolat atlickamas funkcionalumo testavimas, vertinamas naudotojo s3asajos
patogumas ir atlieckami patobulinimai pagal gautg grjiztamajj rysj. Sistema buvo diegiama naudojant
,Cursor* platforma, kuri leidzia automatiskai atnaujinti aplikacija po kiekvieno kodo pakeitimo.
Svarbiausi sistemos realizacijos fragmentai pateikiami (zr. 1, 3 priedus).

7.5. Platformos taikymo ir poveikio vartotojy Zinioms tyrimas

Atliekant baigiamojo projekto tyrimg buvo siekiama jvertinti sukurtos kibernetinio saugumo
mokymosi platformos efektyvuma. Tyrimas buvo vykdomas taikant eksperimentinj metoda, pagrista
vartotojy sgveika su sukurta sistema.

Tyrimo metu nustatyta, kad platformoje (https://bagiamasisprojektas.vercel.app/) apsilanké daugiau
nei 220 vartotojy, taciau tyrimg iki galo atliko 52 respondentai, kurie savanoriskai pilnai iSbandé
platforma. Tyrimo dalyviai buvo skirtingo amziaus ir patirties, dauguma jy jau turéjo ankstesnés
patirties naudojantis nuotolinio mokymosi sistemomis.

Tyrimo metu respondentai:
e susipazino su platformoje pateikta teorine medziaga;
e atliko Ziniy patikrinimo testus;
e sprend¢ baigiamajj testa;
e uzpildé apklausg apie platformos naudojimo patirtj (Zr. 5 prieda).

Tokiu btidu buvo surinkti tiek kiekybiniai duomenys (testy rezultatai ir vertinimai), tiek kokybiniai
duomenys (respondenty atsiliepimai).

7.6. Tyrimo rezultatai

Tyrimo rezultatai parodé, kad didzioji dalis respondenty 76,9 % jau buvo anksCiau dalyvave
nuotoliniuose mokymuose, todél gal¢jo objektyviai jvertinti platformos funkcionaluma.

Vertinant pradines kibernetinio saugumo Zinias nustatyta, kad 44,2 % respondenty savo zinias vertino
kaip geras, 36,5 % — kaip vidutines. Tai rodo, kad platforma buvo testuojama ne tik pradedanciyjy,
bet ir jau turin¢iy pagrindiniy Ziniy vartotojy.

Platformos naudojimo paprastumas buvo jvertintas labai aukstai — net 46,2 % respondenty skyré
maksimaly (10) bala. Taip pat nustatyta, kad 94,2 % respondenty platformos struktiirg vertino kaip
aiskig ir suprantamg. Platformos dizainas taip pat sulauké teigiamo jvertinimo — dauguma
respondenty skyré 8—10 baly, o 40,4 % — maksimaly jvertinima.

Vertinant mokymosi medziaga nustatyta, kad 88,5 % respondenty ja laiké aiskia ir naudinga. Tai
rodo, kad pateiktas turinys yra tinkamai parengtas ir suprantamas vartotojams. Testy kokybés
vertinimas parode¢, kad 94,2 % respondenty klausimus laikeé aiskiais. Taciau dalis respondenty nurode,
kad testy sudétingumas galéty biiti didesnis.

Svarbiausias tyrimo rezultatas — platformos poveikis vartotojy zinioms. Net 80,8 % respondenty
nurodé, kad platforma padéjo pagerinti jy kibernetinio saugumo Zzinias, o dar 17,3 % — kad pagerino
i$ dalies. Be to, net 96 % respondenty rekomenduoty platforma kitiems, o 94,2 % teigé, kad naudotysi
tokia sistema ateityje.
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Kokybiné rezultaty analizé. Analizuojant respondenty pateiktus atvirus atsakymus nustatyta, kad
labiausiai vertinami platformos aspektai yra:

e paprastas ir aiSkus naudojimas;

e neperkrautas ir patrauklus dizainas;

e lengva navigacija;

e aiSkiai pateikta informacija;

e galimybé pasitikrinti savo Zinias.

Taciau respondentai taip pat pateiké ir pasitilymy platformos tobulinimui. DaZniausiai minimi
aspektai:

e poreikis didinti testy sudétinguma,

e klausimy jvairoveés trukumas,

e praktiniy situacijy (pvz., phishing pavyzdziy) trikumas,

e nenoras registruotis pateikiant asmeninius duomenis,

e techniniai nesklandumai (testy atsistatymas perkrovus puslapj).

Taip pat buvo sitiloma i$plésti platformos turinj, jtraukiant daugiau mokymosi medziagos ir temy.
7.7. Skyriaus iSvados

1. Apibendrinant galima teigti, kad Siame skyriuje apraSyta virtualiosios mokymosi aplinkos
realizacija pagrindZia sukurtos sistemos tinkamumg KAS personalo Kibernetinio saugumo
jgiidziy ugdymui. Pasirinktos technologijos ir taikytas iteratyvus kiirimo metodas leido sukurti
lankscCia, lengvai pleCiamg ir praktikoje pritaikoma sistemg. Dirbtinio intelekto panaudojimas
projektavimo etape padéjo efektyviau apibrézti sistemos reikalavimus ir sumazinti karimo
sudétinguma.

2. Sukurta sistema atitinka ankstesniuose skyriuose iSkeltus reikalavimus, leidzia organizuoti
nuotolinj mokymasi, vertinti zinias ir stebéti mokymosi pazanga, todé¢l gali biiti sékmingai
taikoma kibernetinio saugumo ugdymo procese.

3. Atlikus tyrimg nustatyta, kad sukurta kibernetinio saugumo mokymosi platforma yra tinkama
Jvairaus pasirengimo vartotojams, kadangi dauguma jy pasizyméjo vidutiniu arba geru pradiniu
ziniy lygiu. Platforma pasizymi aukStu naudojimo paprastumu, aiskia struktiira ir logisku
informacijos pateikimu, o jos dizainas yra patrauklus ir neperkrautas. Tai leidzia vartotojams
lengvai orientuotis sistemoje ir efektyviai naudotis pateiktu mokymosi turiniu.

4. Tyrimo rezultatai parod¢, kad platformoje pateikta mokymosi medZiaga yra suprantama ir
naudinga, o testy klausimai — aiSkiis. Taciau nustatyta, kad testy sudétingumas kai kuriais atvejais
yra nepakankamas, o praktiniy uzduociy trikumas riboja galimybe taikyti Zinias realiose
situacijose. Dél to rekomenduojama didinti klausimy jvairove, sudétinguma bei jtraukti daugiau
situaciniy uZzduociy. Taip pat nustatyta, kad platforma daro reikSmingg teigiamg poveikj vartotojy
zinioms ir pasizymi labai auks$tu pasitenkinimo lygiu — dauguma vartotojy ja rekomenduoty
kitiems ir naudotysi ateityje. Vis délto vartotojy pasitikéjimg mazina biitinybé registruotis
pateikiant asmeninius duomenis, o tam tikri techniniai trilkumai daro jtaka naudojimo patirciai,
todél jy sprendimas yra svarbus tolimesniam sistemos tobulinimui.
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ISvados

Atlikus krasto apsaugos sistemos kibernetiniy incidenty ir duomeny saugumo pazeidimy ataskaity
analiz¢ nustatyta, kad didziausig rizikg saugumui kelia socialinés inzinerijos atakos, o zmogiskoji
klaida islicka dominuojancia pazeidimy priezastimi, kasmet lemdama nuo 52 % iki 72 % visy
incidenty. Sie désningumai jrodo, kad net ir pagios pazangiausios technologinés bei automatinés
filtravimo priemonés néra pajégios visiSkai neutralizuoti grésmiy, jei informaciniy sistemy
naudotojai nesugeba atpazinti apgaulingo ir manipuliacinio pobiidZio turinio.

IStyrus krasto apsaugos sistemos personalo kibernetinio saugumo jgiidzius iSrySkéjo kritiné
spraga tarp teoriniy ziniy ir praktiniy saugumo principy taikymo: didelé dalis personalo nenaudoja
skirtingy slaptazodziy, o dalis personalo ignoruoja dviejy veiksniy autentifikacijos (2FA)
apsaugg. Kartu identifikuota, kad auksta rizikos lygj lemia ne tik bazinés kibernetinés higienos
trikumas, bet ir tai, jog net pusé darbuotojy susiduria su mokymosi motyvacijos stoka dé¢l
nejtraukianciy ir vien ] teorijg orientuoty tradiciniy mokymo formaty. Tai patvirtina biitinybg
pereiti prie interaktyvaus, ] elgsenos formavimg orientuoto nuotolinio ugdymo.

Lyginamoji universaliy virtualiyjy mokymosi aplinky, tokiy kaip ,,Moodle* ir ,,Open eClass®,
analize atskleidé¢ esming¢ technologing ir metoding spragg. Nors $ios sistemos pasiZzymi placiu
funkcionalumu, jos néra pritaikytos specifiniams krasto apsaugos sistemos Kibernetinio saugumo
scenarijams, nes stokojama jrankiy, leidZian¢iy simuliuoti tikslines atakas bei analizuoti ir
individualizuoti naudotojy elgseng. Tai pagrindzia specializuoto, j konkreCius organizacijos
poreikius orientuoto ir lanksciai ple¢iamo mokymosi sprendimo sukiirimo biitinybeg.

Remiantis reikalavimy specifikacija bei UML modeliavimu, suprojektuotas nuotolinio
kibernetinio saugumo ugdymo paramos modelis, apjungiantis instruktoriy, RIS specialisty,
saugumo jgaliotinio bei dalinio vadovybés bendradarbiavimg. Panaudojant pozymiy diagramg ir
kontekstinius grafus, suformuota vientisa mokymosi sistema, kurioje mokymaosi eiga, korekciniai
veiksmai ir griztamasis rySys lanksciai kinta priklausomai nuo besimokanciojo Zziniy lygio,
daromy klaidy ir riziky supratimo.

Realizavus virtualios mokymosi aplinkos  sprendimg, pritaikant ,.React”, ,,Node.js* bei
»Supabase‘ technologijas, eksperimentinis vartotojy testavimas jrodé i praktika bei savikontrole
orientuoto mokymo efektyvuma. Gauti tyrimo rezultatai parodé, kad net 80,8 % testuotojy
platformos pagalba pagerino savo kibernetinio saugumo Zinias, o tai patvirtina, jog interaktyvi ir
griztamajj ry$i teikianti sistema sé¢kmingai atliepia poreikj didinti personalo atsparumg ir maZina
zmogiSkojo faktoriaus nulemty kibernetiniy incidenty rizika.
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Priedai
1 priedas. Sistemy diegimo instrukcijos

GitHub paskyros sukiirimas

Pirmasis zingsnis kuriant sistema — susikurti paskyrg GitHub platformoje, kuri naudojama projekto
kodo saugojimui ir versijy valdymui.

GitHub bus naudojamas:
e projekto kodo saugojimui (versijy valdymui);
e komandinio darbo organizavimui;
e integracijai su kitomis paslaugomis (Supabase, Vercel).

Veiksmai:
e Apsilankyti svetainéje https://github.com;
e Uzsiregistruoti naudojant el. Pasta.

Si paskyra véliau bus naudojama prisijungiant prie kity sistemy, todél rekomenduojama naudoti ta
patj el. pasta.

= O Dashboard

. inforivelda
Home

Ready to start building? Create a repository t status
for a new idea or bring over an existing
repository to keep contributing to it.

Create your first project

Create repository nport reposito [ Repositories
¥r Stars
[©] Gists

&2 Task "} Create issue [ Write code ~ ¥ Gi i1 Pull requests ~ []) Organizations

Playlist
GitHub for beginners on

YouTube e ‘ & Copilot settings
) GitHub for Beginners >
. - -

@ .k ! L. Feature preview
| 9

. t (T) # Appearance
™™ ' L f+ Accessibility
X, Try Enterprise

[ Sign out

16 pav. Prisijungimas ,,GitHub* sukurtas
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Git jdiegimas
Git yra versijy valdymo sistema, leidzianti sekti projekto pakeitimus.

Veiksmai:
e Apsilankyti https://git-scm.com;
e Atsisiysti diegimo failg pagal naudojama operacing sistema;
e Idiegti paliekant numatytuosius nustatymus.

Git leis lokaliai dirbti su projektu ir sinchronizuoti koda su GitHub saugykla.

Gitis and has a hug system of

GitHub Repository

17 pav. ,,Git“ atsisiuntimas

Git 2,520 Setup - X

Information
Please read the following important information before continuing.

When you are ready to continue with Setup, click Mext.

- - ~
GNU General Public License
Version 2, June 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
£a Temple Place - Suite 330, Boston, MA  02111-1307, USA
Everyone iz permitted to copy and distribute verbatim copies
of this Ticense document, but changing it is not allowed.
Preamble
The licenses for most software are designed to take away your freedom to share
and change it. By contrast, the GNU General Public License is intended to guarantee
yvour freedom to share and change free software--to make sure the software is free
for all its users. This General Public License applies to most of the Free Software
Foundation's software and to any other program whose authors commit to using it.
(Some other Free Software Foundation software is covered by the GNU Library
General Public License instead.) You can apply it to your programs, too.
v
] Only show new options Mext Cancel

18 pav. ,,Git* jdiegimas
59


https://git-scm.com/

Git 2.52.0 Setup

0o

Completing the Git Setup Wizard

Setup has finished installing Git on your computer, The application
may be launched by selecting the installed shortcuts,

Click Finish to exit Setup.

[ ] Launch Git Bash
View Release Motes

nly show new ocptions

Node.js idiegimas

19 pav. ,,Git* jdiegimas baigtas

Node.js naudojamas React aplikacijos paleidimui ir pakety valdymui.

Veiksmai:
Apsilankyti https://nodejs.org;
Atsisiysti LTS (Long Term Support) versija;

Idiegti sistema.

Node.js reikalingas:

pakety valdymui (npm);
projekto paleidimui lokaliai;
kiirimo serveriui.
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C | 2 httpsy//nodejs.org/en

ni dc Learn  About Download Blog Docs Contribute 7 Courses 7 Q start typing...

Ru n J ava Scri pt Create an HTTP Server Write Tests Read and Hash a File
Everywhere

Node.js® is a free, open-source, cross-platform
JavaScript runtime environment that lets
developers create servers, web apps, command

line tools and scripts.
8 server.liste . 0.8.1", ()
nsol on 127.0.0.

Get Node js®

Get security support
for EOL Node,Js versions

JavaScript </> Copyto clipboard

Learn more what Node.js is able to offer with of
me

20 pav. ,,Node.js* atsisiuntimas

j’.ﬁ' Modejs Setup

Welcome to the Node.js Setup Wizard

n 0 e The Setup Wizard will install Mode.js on your computer.
(9

[m ]
o

21 pav. ,,Node.js* jdiegimas




ﬁ Mode,js Setup —

Completed the Node.js Setup Wizard

Click the Finish button to exit the Setup Wizard.

nege

@ Mode.js has been successfully installed.

Back Finish Cancel

22 pav. ,,Node.js* jdiegimas baigtas

Supabase konfigiiravimas

Toliau kuriama duomeny bazés ir autentifikacijos infrastruktiira naudojant Supabase.

Veiksmai:

Apsilankyti https://supabase.com:;

Pasirinkti Sign in with GitHub;

Prisijungti naudojant jau sukurta GitHub paskyra;
Nemokamame plane galima susikurti iki 2 projekty.

Supabase naudojamas:

vartotojy autentifikacijai;
duomeny bazei (kursai, pamokos, testai);
vartotojy progresui saugoti.
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https://supabase.com/

< O | 3 https//supabase.com/dashboard/sign-in?returnTo=%2Forganizations o B Update -+ | §j)

4y supabase [ ——

Welcome back

Sign in to your account

LAST USED

Continue with GitHub
Continue with SSO

Email

projektasbaigiamasis

Password

Signin

Don't have an account? Sign up

23 pav. Prisijungimas prie ,,Supabase*

< (C | (O https//supabase.com/dashboard/project/alaiwnicmiphczpvizjw POy B v g Update «=+ 1_. Chat

dy Rivelda Frree inforivelda's Project main (PRODUCTION Feedback (@) o
4

@

Tables  Functions  Replicas

inforivelda's Project .. o o 0 ® Project Status

Welcome to your new project

Your project has been deployed on its own instance, with its own API all set up and ready to use.

task status

Create a project Complete
Build out your database

- Read documentation Complete

i

Start building your app by creating tables and inserting data. Our Table Editor task Build application e

makes Postgres as easy to use as a spreadsheet, but there's also our SQL Editor if status
. ) Connect Supabase In progress

you need something more. user_i

insert Deploy project Mot started

i TR Get users Not started
Table Editor SQL Editor About Database

24 pav. Prisijunta prie ,,Supabase*




Vercel platformos naudojimas
Projekto talpinimui (hostingui) naudojama Vercel platforma.

Veiksmai:
e Apsilankyti https://vercel.com;
e Prisijungti naudojant GitHub paskyra;
e Leisti Vercel pasiekti GitHub repozitorijas.

Vercel automatiskai:
e diegia React aplikacija;
e atnaujina jg po kiekvieno kodo pakeitimo;
e suteikia vieSg URL.

& O | O httpsy//vercel.com/login

A

Login to Vercel

Email Ac

Continue with Email

{5 Continue with Google
Las Se(
() Continue with GitHub
& Continue with SAML SSO

2y Continue with Passkey

Show other options

Don't have an account? Sian Up

25 pav. Prisijunta prie ,,Vercel“
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https://vercel.com/

Programavimo aplinkos parengimas

Efektyviam darbui pasirenkamas dirbtinio intelekto palaikomas kodo redaktorius (Siame projekte

naudojamas Cursor).

Galimi variantai:
e Cursor Al;
e Windsurf.

Veiksmai:
e Apsilankyti https://www.cursor.com;
e Atsisiysti ir jsidiegti programg.

Sis redaktorius padeda:
e (reiCiau rasyti React koda;
e Suprasti klaidas;
e Generuoti komponentus.

d

© Cursor - The Al Cod... [§§ Thankyou fordown... ([l Lovable @ Saveto RefWorks (@) ChatGPT (@) NotebooklM 4 Google Gemini

.‘) CURSOR Product Enterprise Pricing

Use Cursor everywhere you work
A unified workspace for agents across every s

Reading 2 files, 1 directory

> Add a follow-up

Ple

Terminal

PowerShell Linux / WSL

Download for Windows irm "https://cursor.com/install?win32

26 pav. ,,Cursor* programos parsisiuntimas

Signin | Contact sales

(7] Agent  Dashboard

Today

Vercel streaming SDK functionality
Model selector dropdown
Implement agent window

Fix send button functionality

Start Cursor in Web -

"
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https://www.cursor.com/

Setup - Cursor (User)

License Agreement

Please read the following important information before continuing. '

Please read the following License Agreement. You must accept the terms of this agreement before
continuing with the installation.

By installing Cursor, you agree to our Terms of Service and Privacy Policy.

Flease review our Terms of Service at:
https: {fwww.cursor. comfenfterms-of-service

Please review our Privacy Policy at:
https: {fwww.cursor. com privacy

Click I accept the agreement” below to continue with installation.

@l 1 accept the agreement
(7)1 do not accept the agreement

27 pav. ,,Cursor jdiegimas

Completing the Cursor Setup Wizard

Setup has finished installing Cursor on your computer. The application may
be launched by selecting the installed shortouts.

Click Finish to exit Setup.

Launch Cursor

28 pav. ,,Cursor* jdiegtas
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2 priedas. DI jrankiy naudojimas

Rengiant baigiamajj magistro projekta buvo naudojami dirbtinio intelekto jrankiai, skirti teksto redagavimui,
programings jrangos kiirimo pagalbai. DI priemonés buvo naudojamos kaip pagalbiniai jrankiai, nepazeidziant
akademinio sgziningumo principy.

DI jrankis | Panudojimo sritis Pritaikymas projkete
Claude Al PRD generavimas Naudotas produkto reikalavimy dokumento struktiiros ir funkciniy
reikalavimy generavimui
Gemini Vertimai Atskiry sasajos elementy ir terminy vertimas j angly arba lietuviy kalbg
Cursor Programinés jrangos | Konsultacijos kuriant virtualiagjg mokymosi aplinka: React, Supabase,
kiirimas autentifikacijos, duomeny bazés ir vartotojo sgsajos realizacijos klausimais

ChatGPT Teksto redagavimas | Naudotas gramatiniy, stilistiniy ir struktariniy teksto klaidy taisymui lietuviy
kalba.

6 lentelé. Uzklausa Claude Al:

Tu esi patyres React programuotojas, specializuojantis moderniy React aplikacijy kiirime.

AS noriu sukurti kibernetinio saugumo ugdymo nuotoliniu biidu platformos (LMS) MVP. Svetainé skirta darbuotojy
Svietimui apie saugy elgesj internete, jskaitant el. pasto sukéiavimo (phishing) ir socialinés inZinerijos ataky
atpazinima, pasitelkiant interaktyvias pamokas, testus ir praktines uzduotis.

Mano technologijy rinkinys: React, TypeScript, Vite, Supabase, Tailwind CSS, shadcn/ui komponentai. Projektas
bus talpinamas Vercel platformoje.

Prasau parengti PRD pagal mano reikalavimus ir pateikti $io projekto MVP funkcionalumg ,,User Stories” formatu.

Projektas turi turéti Sias dalis:

* Bendrosios funkcijos

* Autentifikacija ir registracija (prisijungimas su ,,Google® arba el. pastu)

* Mokymosi moduliy perziiira

 Forumas (kurti temas ir rasyti praneSimus gali tik prisijunge vartotojai)

« Zinugiy funkcija (tik registruoti vartotojai gali siysti privaias Zinutes kitiems vartotojams)

* Testai ir praktinés uzduotys

* Mokymosi progreso stebé¢jimas (vartotojai mato tik savo progresa, administratorius — visy vartotojy)
* Kursy kiirimas ir valdymas (prieinama tik administratoriams)

* Administratoriaus funkcijos

* Sertifikato i8davimas sékmingai baigus galutinj kursa (tik prisijungusiems vartotojams)

Papildomas reikalavimas: sistema privalo turéti administratoriaus panele (turinio valdymo modulj), kurioje
prisijunges administratorius galéty patogiai kurti ir redaguoti kursus, pamokas, testus bei kitg turinj.

UZzduok man klausimus, susijusius su $iuo kontekstu. Kiekvienam klausimui pateik sunumeruotus galimus atsakymy
variantus su trumpomis rekomendacijomis. Gaves mano atsakymus, pateik keleta PRD jgyvendinimo
(implementacijos) varianty, i§ kuriy galésiu pasirinkti tinkamiausig.

7 lentelé. Gautas Claude Al atsakymas:

Klausimai dél kibernetinio saugumo LMS MVP

Sveiki! Puikus projektas. Norint parengti tiksly PRD, turiu kelias svarbias detales i$siaiskinti:

1. Turinio struktiira ir organizacija

Kaip bus organizuotas mokymosi turinys?

Paprastas hierarchinis - Kursas — Pamokos — Turinys (papras¢iausias, grei¢iausiai realizuojamas MVP)

Su moduliais - Kursas — Moduliai — Pamokos — Turinys (lanks¢iau grupuoti turinj)

Su seky valdymu - Kursas — Pamokos su priklausomybémis (reikia baigti A pries pradedant B)
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Laisvas pasirinkimas - Vartotojas gali laisvai narSyti bet kokia tvarka
Rekomenduoju: (1) MVP etape, nes paprasciausias jgyvendinti, o véliau galima isplésti
2. Testy ir uzduociy tipai

Kokiy tipy vertinimo uzduotis planuojate?

Tik vieno pasirinkimo testai - Papras¢iausia realizuoti, automatinis vertinimas
Kelio pasirinkimo testai - Vienas teisingas i§ keliy, automatinis vertinimas

Keliy teisingy atsakymy testai - Sudétingiau vertinti, bet lankstesni

Praktiniai scenarijai - Vartotojas sprendZia situacijas (pvz., atpazinti phishing el. laiskg), interaktyvus
Misrus variantas - Skirtingose pamokose skirtingi tipai

Rekomenduoju: (2) MVP etape + (4) nes tai atitinka kibernetinio saugumo specifikq
3. Sertifikato reikalavimai

Kokie kriterijai sertifikatui gauti?

Tik galutinio testo iSlaikymas - 80%+ teisingy atsakymy paskutiniame teste

Visy pamoky uzbaigimas - Reikia perzitréti visas pamokas + islaikyti testus
Bendras baly slenkstis - Surinkti X baly per visa kursa

Laiko reikalavimas - UZbaigti per tam tikra laika + i§laikyti testus

Rekomenduoju: (2) nes uztikrina, kad vartotojas tikrai pereina visq medziagq

4. Forum funkcionalumas

Kokio lygio forumo funkcijas reikia MVP etape?

Baziné - Kurti temas, rasyti komentarus, matyti sarasa

Su kategorijomis - Temos sugrupuotos pagal kursus/modulius

Su moderavimu - Administratorius gali $alinti/redaguoti jraSus

Su reakcijomis - Like/helpful funkcionalumas, geriausiy atsakymy zyméjimas
Rekomenduoju: (2) + (3) MVP etape, kad forumai biity organizuoti ir saugiis

5. Privacdiy Zinuciy sistema

Kokio tipo Zinu¢iy sistema?

Paprasta vienas-vienam - Tiesioginés Zinutés tarp dviejy vartotojy

Su pokalbiy istorija - [Ssaugomi pokalbiai, galima grjzti

Real-time su pranesimais - WebSocket/realtime atnaujinimai

Tik administratorius — vartotojas - Palaikymo tikslais (papras¢iausias)
Rekomenduoju: (2) MVP etape (be real-time), naudojant Supabase Realtime véliau galima isplésti
6. Mokymosi progreso detalizacija

Ka tiksliai rodo progreso sekimas?

Bazinis - Uzbaigty pamoky %, uzbaigti testai

Detalus - Pamoky %, testy balai, sugaistas laikas

Su analytics - Silpnos vietos, pakartotinai Zitirétos pamokos, progreso istorija

Su lyginamaja statistika - Vartotojo progresa palyginti su vidurkiu

Rekomenduoju: (2) MVP etape - pakankamai informatyvus, nesudétingas realizuoti
7. Turinio tipai pamokose

Kokio formato bus pamoky turinys?

Tik tekstas ir paveiksléliai - Paprasciausias variantas

Tekstas + jterpti video (YouTube/Vimeo) - [prastas LMS biidas

Interaktyvus turinys - Quiz'ai pamoky viduje, interaktyviis scenarijai

Misrus - Skirtingose pamokose skirtingi formatai

68



Rekomenduoju: (4) bet MVP pradziai (2), nes video efektyvus mokymuisi

8. Administratoriaus turinio valdymas

Kokio tipo redaktorius turinio kiirimui?

Paprastos formos - Textarea su Markdown palaikymu

WYSIWYG redaktorius - Rich text editor (Tiptap/Quill)

Bloky redaktorius - Kaip Notion, komponuojami turinio blokai

JSON schema forma - Techningesnis, bet lankstesnis

Rekomenduoju: (2) MVP etape - intuityvus administratoriams, nereikia mokytis Markdown
9. Vartotojy rolés

Kokias vartotojy roles numatote sistemoje?

Tik 2 rolés - Vartotojas ir Administratorius (papras¢iausias)

3 rolés - Vartotojas, Moderatorius (forumo), Administratorius

4+ rolés - + Instruktorius (kuria kursus), Organizacijos vadovas (mato savo komandos progresg)
Dinaminés teisés - Lanksciai priskiriamos teisés per admin panele

Rekomenduoju: (1) MVP etape, véliau galima isplésti iki (3)

10. Supabase architektuira

Kaip planuojate naudoti Supabase funkcionalumg?

Tik Auth + Database - Baziniai poreikiai

+ Storage - Paveiksléliy, video faily, sertifikaty saugojimas

+ Realtime - Live updates forumuose, Zinutése

+ Edge Functions - Serverless funkcijos sertifikaty generavimui, email prane§imams

Rekomenduoju: (2) MVP etape + (4) sertifikatams, (3) pridéti vélesnése versijose

Prasau atsakyti j kiekviena klausima pasirinkdami skaiciy (pvz., "1: 1, 2: 2, 3: 2..." arba i§samiau aprasydami savo
pageidavimus).

Gaves jiisy atsakymus, parengsiu kelis skirtingus PRD jgyvendinimo variantus su aiSkiomis rekomendacijomis MVP
etapui!

8 lentelé. Pateiktas atsakymas Claude Al:

1:1,2:2,3:170%,4:1234,5:12,6:2,7:14,8:2,9:1,10:1234
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3 priedas. Sistemos realizacijos fragmentai

Parengus PRD dokumenta mokymosi valdymo sistemai, pereinama prie projekto kiirimo etapo.
Siame etape atidaroma ,,Cursor* kirimo aplinka ir sukuriamas naujas projektas.

File Edit Selection View

Windsurf

5 Open Folder

* Connect via SSH

29 pav. Sukuriame naujg projekta.

# PRD - Mokymosi Valdymo Sistema (LMS)
## 2. FUNKCINIAT REIKALAVIMAT

#t 2.1 Vartotojy Rolés

e 2.1.1 Administratorius

#HHH 2.1.2 Déstytojas

- Kurso turinio kurimas

- Testy sudarymas

- Studenty paZangos stebéjimas
- Atsiliepimy suteikimas

## 2.1.3 Studentas
- Kursy perziura
- UZduociy atlikimas
- Testy laikymas
- PaZangos stebéjimas

## 3. SISTEMOS FUNKCIONALUMAS

#t 3.1 vartotojo Valdymas

- Registracija ir prisijungimas
- Profilio valdymas

- SlaptaZodZzio atkirimas

- El. paito patvirtinimas

### 3.2 Kursy Valdymas

- Kurso kurimas ir redagavimas
- Pamoky struktiros kirimas

- Mediiagos ikélimas

- Prieigos teisiy valdymas

### 3.3 Testavimo Sistemos Reikalavimai
- Testy kurimas

- Automatinis vertinimas

- I&samus rezultaty ataskaitos

- Testy laikymo stebéjimas

#t 4. TECHNINE ARCHITEKTURA

### 4.1 Technologijy Rinkinys

**Frontend:** Review
- React 18+ su TypeScript

30 pav. PRD jkélimas i ,,Cursor
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# Mokymosi valdymo sistemos (LMS) uiduoliy sgrasas
## Uzduoliy saraias

#it# 1.8 Vartotojy autentifikavimas ir autorizavimas

.1 Vartotojo registracijos ir prisijungimo sistemos sukurimas
Sukurti registracijos formg su privalomais laukais

Jdiegti el. pasto patvirtinimo srautg

Sukurti prisijungimo formg su "prisiminti mane® funkcija
Idiegti Google prisijungimg

1.2 Rolés pagristos prieigos valdymas
Apibréiti vartotojy roles (administratorius, déstytojas, studentas)
Sukurti apsaugos taisykles kiekvienai rolei
Idiegti mar3ruty apsaugg pagal roles

.3 SlaptaZodZio atkirimo funkcionalumas

Sukurti slaptaZodiio atkurimo formg

Idiegti saugy atkurimo nuorody siuntimg el. pastu
Sukurti slaptaZodZio atnaujinimo formg

1.4 E1. pasto patvirtinimas
Sukurti el. laiSky Sablonus
Idiegti patvirtinimo nuorody generavima
[*] Sukurti patvirtinimo busenos valdymg

[Visos likusios uZiduotys bus pateiktos toliau...]

Kursy valdymo sistema
.1 Kurso kiurimo ir redagavimo sgsajos kirimas
.2 Pamoky strukturos kurimo jrankis

Testavimo ir vertinimo modulis

.1 Testy kirimo sgsaja

.2 Automatinis testy vertinimas

.3 Rezultaty analizés ir ataskaity sistema
.4 Testy stebéjimo ir saugumo funkcijos

Vartotojo skydelis ir paZangos stebéjimas
.1 Studento paZangos stebéjimas
na - e c .

31 pav. Uzduo¢iy ir subuzduociy planas

v pages

32 pav. Projekto faily struktiira integruotoje programavimo aplinkoje
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View columns

View columns

it_knowledge_base a 8 View colurmns

it_knowledga_categories

leaming_sessions 7 B View colurmns

lesson_progress 15 0 View columns

View ealumns

View columns

profiles 3 a8 View colurmns

question_options & WView columns

questions 5 f View columns

test_results 7 2 B WView columns

user_preferences

user_roles

View columns

visitors 5 0 View columns

33 pav. Duomeny bazés lenteliy sarasas ,,Supabase* aplinkoje

@ user_roles H
n auth.users.id
user_id uuid
<o role
O created_at t tampt D test_results :
id
3 lesson_progress : PO "
id § o llesowid M certificates :
& user_id @  score o
® lesson_id @ total_questions ¢ userid
O completed_at * P @& certificate_number
* user_name
<O completed_at estal
& user_email
* test_score
@ total_questions
@ lessons H <o issued_date
d @ valid_until
i
& certificate_year
& course_id
&  status
* title
O created_at ta
% content
@ question_options : O — < updated_at
id . B questions @  recommendations
o = @ courses :
€ question_id 4 _L id @ order_index
@  option_text t @ lesson_id <& created_at id
& is_correct t P —— e O updated_at * title
@ order_index ‘ o (Gieiiiniag @ description tex
O created_at t tay O created_at @ topic

O created_at

updated_at

34 pav. Kursy duomeny bazes lenteliy ir jy tarpusavio rysiy diagrama



Auth Providers

Authenticate your users through a suite of providers and login methods

Vytautas Krivel..

Overview
Deployments
= Logs
Analytics
) Speed Insights
Observability
Firewall

CDN

35 pav. ,,Supabase‘ jgalintos prisijungimo funkcijo

Hobby o bagiamasisprojektas

Ready
J2Taljpwj
TKpud2fKP

O

3C4r6NASD

Environment Variables

Domains
ntegrations
Storage
) Flags
v Agent
Al Gateway
Sandboxes
% Workflows
) Usage
3] Support

Settings

Ready

Ready

Ready

8HEiByhsa Ready

5iyyBjKTq Ready

Deployments

All Environments

main
¢3fcdca Remove Facebook OAuth sign-in option.

main
53322b2 Add Facebook OAuth sign-in flow.

main
adB82d9a Stop relying on missing user name RPC endpoints.

main
9999e77 Remove last-page column from admin visitor history table.

main
2b24268 Store full test attempt history and show all attempts in profile.

main
f£33aa7d Harden certificate number generation against uniqueness collisions.

main
60dTh3@ Fix test analysis text rendering and certificate number conflicts.

main
ec1bB31 Fix certificate visibility and final test certificate refresh flow.

main
4db7e73 Add RLS update policy fix for test result retakes.

4% main

O

541bT86 Add RLS policy fix for admin certificate deletion.

36 pav. Sistemos publikavimo ir versijavimo procesas




9

Kibernetinio saugumo jgudziy
mokymas

Prisjjunkite arba uZsiregistruckite, kad galétuméte mokytis

Prisijungti Registruotis
El. pastas
Slaptazodis PamirSote slaptazod)?
ARBA

& Prisijungti su Google

37 pav. Prisijungimo langas su el. pastu arba ,,google*

Kursai Forumas  Apie mus & Zinutés & Profilis [ Atsijungti

Tapk saugesniu internete

jau siandien

Interaktyvis kursai, praktinés uzduotys ir testai padés iSmokti atpazinti
grésmes ir apsaugoti savo duomenis nuo kibernetiniy ataky.

Pradéti mokytis >

UNIKALD

2026 m. ba\andzm 28 d., antradienis

16:00:51 53

38 pav. Pagrindinio puslapio vaizdas prisijungus vartotojui
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Pagrindinis Forumas Apie mus (9 Zinutés 2 Profilis [ Atsijungti

Visi

Rink kursg pagal temg ir pradék mokytis kibernetinio saugumo pagrindy.

Teoriné medZiaga

Kibernetinio saugumo jgadziy o Kibernetinio saugumo TESTAS
formavimas

Sekmingai iSlaike testa gausite sertifikata
Informacijos saltinis: MedZiaga parengta remiantis Nacionalinis
kibernetinio saugumo centras (NKSC) vie3ai skelbiama
informacija ir rekomendacijomis.

39 pav. Mokymosi platformos kursy perziiiros ir pasirinkimo puslapis

Pagrindinis Kursai Forumas Apie mus 3 Zinutés & Profilis [ Atsijungti

Fizinis saugumas
(®© Mokymosi laikas: Om 0s Progresas: 3%

Prieigos kontrolé

Priegos kontrolé yra viena svarbiausiy fizinio saugumo sudedamyjy daliy ir reiSkia tai, kad tik tam tikri asmenys gali
patekti j tam tikras vietas darbo vietoje.

PavyzdZiui, tik IT darbuotojai gali turéti prieigq prie serverinés patalpos, kurioje laikomi svarbis organizacijos
duomenys.

Rekomenduojamos naudoti prieigos kontrolés priemonés:

Rakinamos spynos Elektroninés jéjimo Veido atpazinimo Pirsty atspaudy
kortelés sistemos atpazinimo sistemos

Budy, kaip uztikrinti prieigos kontrole, yra daug, taciau svarbiausia yra atsakingai ir nuosekliai taikyti butent tas

priemones, kurios yra numatytos naudoti Jisy organizacijoje.

Prevencija

Darbo vietos saugumui uztikrinti turi bati taikomos prevencinés priemonés, apsaugancios nuo jrangos ar
informacijos vagystés, praradimo ar sugadinimo.

40 pav. Pamokos mokomosios medziagos pateikimo puslapis
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Pagrindinis Kursai Forumas Apie mus z [ Atsijungti

< Atgal j kursus

Kibernetinio saugumo jgadziy formavimas

Informacijos Saltinis: MedZiaga parengta remiantis Nacionalinis kibernetinio saugumo centras (NKSC) vi
skelbiama informacija ir rekomendacijomis.

Jusy pazanga

0/ 11 pamoky

Pamokos Atlikta: 07 11

Teisiné atsakomybé ir duomeny apsauga

Fizinis saugumas

Svaraus stalo” politika

Saugus darbas i namy

41 pav. Kurso perzitiros puslapis su pamoky sarasu

Pagrindinis Kursai Forumas Apie mus & Zinutés & Profilis [> Atsjjungti

Kiekvienai paskyrai butinas naujas, unikalus slaptazo

Ziniy Patikrinimas
Atsakykite j klausimus, kad patikri & i ikia surinkti bent 70%

1) Kodél slaptaZodZiai yra svarbus skaitmeninéje erdvéje?
@ Jie pagreitina internety
@ Jie patvirtina asmens tapatybe ir apsaugo informacija
@ Jie saugo tik kompiuterio failus

@ Jie naudojami tik registracij

2 ) Kodél nerekomenduocjama naudoti to paties slaptaZodio skirtingoms paskyroms?
@ Nes sunku prisiminti
@ Nes tai létina sistema
@ Nes vieno nutekéjimo atveju gali
@ Nes tai draudsia jstatymai

3 ) Kokia yra slaptaZodziy tvarkyklés paskirtis?

@ I5uinti slaptaodzius

@ Saugoti ir generuoti slaptaZodzius saugiai
@ Dalintis slaptaZodZiais su kitais

@ Tikrinti interneto greitj

4 | Kas yra dviejy veiksniy autentifikacija (2FA)?
@ Prisijungimas tik su slaptaZodziu
@ Prisijungimas naudojant du skirtingus tapatybés patvirtinimo bidus
@ Prisijungimas be slaptazodzio

@ biometrinis prisijungimas

5 | Kada batina nedelsiant pakeisti slaptaZzodj?

@ Kas savaite

@ Kas ménesj

@ Po duomeny nutekéjimo ar saugumo incidento
@ Tik pakeitus darba

42 pav. Pamokos ziniy patikrinimo (testo) puslapis
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4 | Kas yra dviejy veiksniy autentifikacija (2FA)?

@ Prisijungimas tik su slaptazodziu
@ PFrisijungimas naudojant du skirtingus tapatybés patvirtinimo badus
@ Prisijungimas be slaptaZodZio
@ Tik biometrinis prisijungimas
5 | Kada batina nedelsiant pakeisti slaptazodj?

@ Kas savaite

@ Kas ménesj

@ Po duomeny nutekéjimo ar saugumo incidento
@ Tik pakeitus darbg

Rezultatas: 4 /5

80% teisingy atsakymy

Grizti j kursg

Pakartoti testg

43 pav. Ziniy patikrinimo (testo) rezultaty puslapis
Pagrindinis Kursai Forumas Apie mus & Zinutés 2 Profilis [ Atsijungti
& Atgal j kursg
Testas
@© Mokymosi laikas: 0Om 4s

Sis testas skirtas jvertinti Jasy kibernetinio saugumo Zinias.
PraSome atsakyti savarankikai, nesinaudojant papildomomis priemonémis.
Atsakykite j visus klausimus — sertifikatas suteikiamas surinkus bent 70% teisingy atsakymu.

Galutinis kibernetinio saugumo Ziniy testas

Ziniy Patikrinimas

Atsakykite | klausimus, kad patikrintuméte savo Zinias. Reikia surinkti bent 70% teisingy atsakymuy.

1 ) Kuo daZniausiai apsimeta telefoniniai sukciai?
@ Draugais is soci tinkly
@ Banko darbuotojais ar institucijy atstovais
@ Atsitiktiniais praeiviais
@ Tik programuotojais

2 | Kada butina nedelsiant pakeisti slaptazodj?

@ Kas savaite

@ Kas ménesj

@ Po duomeny nutekéjimo ar saugumo incidento
@ Tik pakeitus darba

44 pav. Galutinio kibernetinio saugumo Zziniy patikrinimo testo puslapis
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55 | Kuris i$ Siy pozymiy gali rodyti kenkéjiska programine jranga?

@ Greitesnis kompiuterio veikimas
@ Staigus kompiuterio sulétéjimas
@ ligesnis baterijos veikimo laikas

@ Mazesnis intemeto naudojimas

56 | Kas laikoma asmens duomenimis?
@ Tik vardas ir pavardé
@ Bet kokia informacija apie organizacija
@ Bet kokia informacija apie identifikuots ar identifikuojamg fizinj asmenj
@ Tik finansiniai duomenys
57 ) Kas yra ..phishing” ?
@ Programinés jrangos atnaujinimas
@ Bandymas apgauti vartotoja apsimetant patikimu altiniu (apgaulingi el. laiskai)
® Duomeny atsarginé kopija
@ Kompiuterio valymas

Jums suteiktas sertifikatas, kuris galioja 1 metus nuo Siandien.
Galioja iki: 2027-04-28

Atidaryti profilj

Rezultatas: 64 / 66

97% teisingy atsakymy

Grizti j kursg

Pakartoti testg

45 pav. Galutinio ziniy patikrinimo testo rezultatai ir sertifikato suteikimas

Pagrindinis  Kursai Apie mus B Zinutés 2 Profilis [> Atsijungti

< Atgal j pagrindinj
Diskusijy
Diskutuokite, uzduokite klausimus ir dalinkités Ziniomis.

+ Nauja tema

Diskusija

Prisijungimo problemos

Diskusija

Bendra pagalba

ipt ndrai

46 pav. Diskusijy forumo puslapis mokymosi platformoje
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Pagrindinis Kursai Forumas Apie mus B Zinutés A Profilis [> Atsijungti

< Atgal j pagrindinj

Vidinés

Bendraukite su instruktoriais ir kolegomis.

Zinutés

siystos Neskaitytos IStrintos

v | Vytautas Krivelis (krivelis.v@gmail.com)

xv

Pranegimas

47 pav. Vidiniy zZinuéiy (pranesimy) sistemos puslapis

Pagrindinis Kursai Forumas Apie mus 2 Zinutés & Profilis [ Atsijungti

Mano

PaZanga, sertifikatai ir testy istorija.

Vartotojo informacija Statistika

El
info.rivelda@gmail.com

Kursy pazanga

Kibernetinio saugumo jgudziy formavimas

Kibemnetinio saugumo TESTAS

Mano sertifikatai

Sertifikato N - Rezultatas ° Galicjaiki  Statusas

KS-2026-MOHCYVMM- _ 2027-04-

866615 Vytautas 27 Perzlurefl

48 pav. Vartotojo profilio puslapis su mokymosi pazanga ir sertifikatais
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ano sertifikatai

Kas laiké o
ifikato Nr. 15\“ ¢ _ Rezultatas [eEUTER
sertifikatg? )

KS-2026-MOHCYVMM- o e AR Perziuréti
866615 : &

Pamoka

Kibernetinio saugumo TESTAS Testas 2026-04-28 16:22 Analizé

Kibernetinio saugumo jgadZiy formavimas Saugs slaptaZodiai 2026-04-28 16:12 Analizé

Kibernetinio saugumo jgadZiy formavimas Saugis slaptaZodZiai 2026-04-28 16:12 Analizé

Kibernetinio saugumo TESTAS 2026-04-27 18:34

49 pav. Vartotojo testy istorijos ir sertifikaty perzitiros puslapis

Pagrindinis Kursai Forumas Apie mus & Zinutés & Profilis [ Atsijungti

(& Galiojantis

Sertifikato Nr. KS-2026-MOHCYVMM-866615

Patvirtinama, kad

Vytautas

& info.rivelda@gmail.com

seékmingai izlaike kibernetinio saugumo mokyma

Testo rezultatai

63/66 95%

Teisingi atsakymai Galutinis rezultatas

B I3davimo data B Galioja iki & Tikrinimo kodas

2026-04-27 2027-04-27 PR

Sishis

Skenuokite tikrinimui

Sis sertifikatas patvirtina, kad darbuotojas turi pakankamas Zinias kibernetinio saugumo srityje ir gali saugiai dirbti su organizacijos
informacinémis sistemomis.

Sertifikatas galicja 12 ménesiy nuo isdavimo dienos

Po galiojimo pabaigos reikes perlaikyti galutinj testa

Grizti j profilj

50 pav. Automatiskai sugeneruoto mokymy sertifikato su rezultatais ir galiojimo informacija vaizdas



KIBERNETINIO SAUGUMO
|1GUDZIY SERTIFIKATAS

Sertifikato numeris: KS-2026-MOHCYVMM-866615

Patvirtinama, kad

Vytautas

(info.rivelda@gmail.com)

sékmingai iSlaiké kibernetinio rastingumo mokymus

Testo rezultatas: 63/66 (95%)
ISdavimo data: 2026-04-27 Galioja iki: 2027-04-27

Sis sertifikatas patvirtina, kad darbuotojas turi pakankamas Zinias
kibernetinio saugumo snityje ir gali saugiai dirbti su organizacijos

informacinémis sistemomis.

Sertifikatas galioja 12 ménesiy nuo iSdavimo dienos. Pasibaigus
galiojimo laikotarpiui, bltina perlaikyti galutinj testa

51 pav. Atsisiysto kibernetinio saugumo mokymy sertifikato vaizdas

Kursai Forumas Apiemus Admin & Zinutés 2, Profilis (> Atsijungti

Tapk saugesniu internete jau

siandien

Interaktyvis kursai, praktinés uzduotys ir testai padés iSmokti atpazinti
grésmes ir apsaugoti savo duomenis nuo kibernetiniy ataky.

Pradéti mokytis >

2026 m. balandzio 28 d., antradienis

TEESTEO5

52 pav. Administratoriaus pagrindinis puslapis prisijungus prie sistemos
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Pagrindinis Kursai Forumas Apiemus Admin £ Zinutés & Profilis [ Atsijungti

< Atgal j kursus

Kibernetinio saugumo jgadziy formavimas i

Informacijos Zaltinis: MedZiaga parengta remiantis Nacionalinis kibernetinio saugumo

centras (NKSC) viesai skelbiama informacija ir rekomendacijomis.

Jusy pazanga

11 / 11 pamoky 100%

Pamokos + Pridéti pamoka = Atlikta: 11/ 11
Teisiné atsakomybé ir duomeny apsauga
@ Y 4 ap 9  |vykdyta Perziaréti Redaguoti pamoka & Itrinti pamoka
v Pamoka baigta

Fizinis saugumas
9  |vykdyta Perziaréti Redaguoti pamoka 1] Istrinti pamoka

+ Pamoka baigta

53 pav. Administratoriaus kurso valdymo puslapis su pamoky redagavimo funkcijomis

Pagrindinis Kursai Forumas Apie mus & Zinutés 2 Profilis [ Atsijungti

Administravimo Panelé

Valdykite kursus, vartotojus ir sistemos turinj

2, Vartotojai 1 Sertifikaty stebéjimas + Sukurti Kursg

Vartotojai Pamokos

6 2 12

Registruoty vartatajy Sukurty kursy Sukurty pamoky

Viso Vartotojy Baigimo Rodiklis

6 27%

Aktyvis: 3 (30d) Vidutinis pamoky

Darbuotojai Kursai

Darbuotojy Progreso Stebéjimas

Detalus visy darbuctojy mokymosi progreso vaizdas

] zultatas’ - vidutinis testy procentas; ‘Jsitraukimas” - sudétinis balas (pamokos +
a paskutini kartg m

Darbuotojas Pamokos Rezultatas Isitraukimas Paskutiné veikla

Vytautas Krivelis ~
S _ 3 % el Vidutinis pries dien.
krivelis.v@gmail.com = L vidutiis P B

Vytautas - , Labai
info.rivelda@gmail.com - - Zemas

Vartotojas 3a7d3bab

rtotojas-3a7d3 pries apie 5 valandas.
vartotojas-3a7d3 i

54 pav. Administratoriaus valdymo panelé mokymosi platformoje
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Pagrindinis Kursai Forumas Apie mus M Zinutés 2 Profilis (> Atsijungti

< Atgal j administravimg

Vartotojy valdymas

Roles, blokavimas ir slaptazodZio atkarimo laitkas j vartotojo el. pasta. Blokavimui reikia paleisti SQL:

PROFILES_IS_BLO( DMIN_POLICIES.sql

Vytautas Krivelis { Administratorius

Tomas M ' Variotojas

android1669@gmail.com H i £ Atkarimo laiskas Padaryti admin
1

Valda Stankute  Vartotojas
waldastankute@gmail.com - c £ Atkarimo laiskas . in

55 pav. Vartotojy valdymo puslapis administratoriaus aplinkoje

Pagrindinis Kursai Forumas Apie mus & Zinutés 2 Profilis [ Atsijungti

< Atgal | administravimg

Sertifikaty Stebéjimo Panelé

Sekite darbuotojy sertifikaty galiojimg ir kibernetinio saugumo mokyme paZanga

Viso darbuotojy Galiojantys sertifikatai Baigiasi per ménesj ] Pasibaigg sertifikatai

6 0

Su te: ertifikaty istorija katy a atnauji Skubiai atnaujinti

Galioja

Darbuotojas Sertifikatas ik Statusas Veiksmai

Profilis / testai

Darbuotojas 3a7d3bab Ilaiké (be
sertifikato)

Sertifikatas

Profilis / testai

Vytautas
. P Galiojantis Sertifikatas
info.rivelda@gmail.com

& Panaikinti

Profilis / testai
KS-20826-

Tomas M MOHKZZL8-
Gali t Sertifikatas
android1669@gmail.com BEBE72

56 pav. Sertifikaty steb¢jimo ir valdymo panelé administratoriaus aplinkoje



Pagrindinis  Kurssi Sl Zinutss 3 Profiis [ Atsyongts

€ Darbuctopy stebéjimas. Visi vartotojai
Vartotojo
Testy istorija, kursy i sertifikatai (admin pe:
Vartotojo informacija

kriveis v@gmail.com

fikta daugiau el vienas bandymas (4 pam.) — matom

Kursy pazanga

Kibernetinio saugumo jgudZiy formavimas

Kibernetinio saugumo TESTAS

50/ 88 %)

Testy istorija

Kibemetinio saugumo jgiidsiy formavimas Kenkéjitka programiné franga 20260427 2035

Kibemetinio saugumo igidiiy formavimas Saugis staptafodiai

Kibematinio saugumo jglctiy formavimas

57 pav. Administratoriaus vartotojo veiklos ir mokymosi paZzangos stebésenos puslapis

Testo atsakymai
K

Neteisingai
Kada batina nedelsiant pakeisti slaptaZodj?

Tik pakeitus darba

Po duomeny nutekéjimo ar saugumo inadento

Teisingai
Kodél slaptaZodfiai yra svarbus skaitmeninéje erdvéje?

Jie patvirtina asmens tapatybe ir apsaugo informacija

Teisingai

Kodél nerekomenduojama naudoti to paties slaptaZodiio skirtingoms
paskyroms?

Nes vieno nutekéjimo atveju gali bati paZeistos kelios paskyros

Teisingai
Kokia yra slaptaZodZiy tvarkyklés paskirtis?

Saugoti ir generuoti slaptafodZius saugiai

Teisingai
Kas yra dviejy veiksniy autentifikacija (2FA)?

Prisijungimas naudojant du skirtingus tapatybes patvirtinimo budus

58 pav. Vartotojo atlikto testo atsakymy analizés puslapis



4 priedas. Kibernetinio saugumo jguidZiy ir mokymosi poreikiy anketa
Sweiki!

Esu Vytautas Krivelis, Kauno technologijos universiteto Informatikos fakulteto magistrantas. Siue metu radau
magistrinj darbg tema Krasto apssugos sistemos personalo kibernetinic rastingurmo ugdymas nuotoliniu bidw”.
Sine apklauzos tikelas - iSsiaiskinti kradto apazugos sistemaje dirbandiy asmeny kibernatinio sauguma

jabdzius, mokymeosi poreikius ir poEion j nuctolinio mokymosi galimybes.

Jisy atzakymai bus ancnimigki ir neudojami tik moksliniames tikelams. Atsakyti uztruks apie 5-10 minugiy.

1. Kokios yra jisy uZimamos pareigos?
Karininkas (&)
Puskarininkiz {-&)
Kareivis [-&)

Cviliz (-£)

2. Kigk mety i viso dirbate krasto apsaugos sistemaoje?
Maziau nei 1 metus
1-3 metai
510 mefy

Diaugiau nei 10 mety

3. Ar esate kada nors gave melagingy (phishing) el. laigky?
Taip, dadnai
Taip, retkartiziz
Me, nickada

Mezinau

4 Jei gavote melagingy el. laigky, ar esate kada nors juos atidars?
Taip, per klaida
Taip, sgmioningai, bt nepaisiau turinio

Me, vizada juos iEtrinu

59 pav. Anketos klausimai 1-4
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5. Ar esate gave apgaulingy SMS Zinugiy su nuorodomis (smishing)?
Taip, daZnai
Taip, retkarciais
Me, niekada

Mezinau

6. Jei gavote apgaulingy SMS Zinuciy, ar esate kada nors paspaude ant nuorody?
Taip, per klaidg
Taip, sgmoningai, bet nesiémiau jokiy veikzmy

Me, niekada

7. Ar kada nors jOsy slaptaZodis buvo pavogtas ar neteisstai panaudotas?
Taip, tai patyriau
Me, kisk Zinau

Mezinau

&. Arnaudojate skirtingus slaptaZodZius skirtingoms paskyroms?
Taip, visada
Taip, dafniausiai
Me, dazniausiai naudoju tucs padius slaptazodzius

Me, vizada naudoju ta petj slaptazod)

9. Ar naudojate dviejy veiksniy autentifikacija (2FA) save paskyrose?

Taip, visose paskyross
Taip, kai kuricss paskyroze

Me, nenaudoju

60 pav. Anketos klausimai 5-9
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10. Kaip vertinate savo dabartinj kibemetinio saugume kygj?

Lshai Zemas [ A I 4 B B I D A I

11. Ar Zinote, kas yra konfidencialumas” kibernetinio saugumo komtekste?

Taip, zinau gerai
Taip, siek tick

Me, nesu susipazines

10

s Labai aukitasz

12. Kaip, jisy nuomone, uZtikrinamas duomeny konfidencialumas? (Galima pasirinkt kelis

atzakymus)

Maudojant stiprius slaptazodzius
Uzsifrucjant duomenis

Kontrolivojant prieigg prie duomeny

13. Ar Zinote, kas yra vientisumas” kibernetinio saugumo kontekste?

Taip, Zinau gerai
Taip, siek tick

Me, nesu susipazines

14. Kokiais bidais, jisy nuomone, uZtikrinamas duomeny vientisumas?

Maudojant stzargines kopijas
Maudojant antivirusines programas

Tikrinant duomeny pakeitimy istorijg

61 pav. Anketos klausimai 10-14
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15. Ar Zinote, kas yra pricsinamumas” kibernetinio saugumo komekste?

Taip, Zinau gerai
Taip, Siek tick

Me, nesu susipaZines

16. Kaip, jisy nuomone, uztikrinamas duomeny pricinamumas?

Maudcjant patikimas serverines sistemas
Reguliariai atnaujinant programing jrangs

Uztikrinant tinklo atsarginj rygj

17. Ar jisy organizacijoje yra mokymai, skirti paaikinti konfidencialumo, vientisumo ir prieinamumo
principus?

Taip, reguliariai
Taip, kartaiz

Me, nickada

18. Kaip vertinate savo Zinias apie &iuos kibernetinio saugumo principus?
1 - Labai silpnos
2 - Silpnos
3 - Vidutinés
4 - Geros

5 - Labai geros

62 pav. Anketos klausimai 15-18
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19. Kaip vertinate savo dabarting kibemetinic saugum hgj?

1 - Labai Zemas
2 - 7emas

3 - Vidutiniz

4 — Aukitas

5 - Labai aukstas

20. Ar daZnai susiduriate su uZzduotimis, kurioms reikia kibernetinio saugumo?

Kasdien
Kelis kartus per savaite
Retai

Beveik nickada

21. Ar esate dalyvave kibermetinio saugumo mokymuose per pastaruosius metus?
Taip

Me

22. Kaip vertinate nuotolinio mokymao efektyvuma kibernetinio rastingumo ugdymui?

1 - Visickai nesfektyvus

2 - Neafektyvus

3 - Nei efekiyvus, nei neefektyvus
4 - Efektyvus

5 - Labai efektyvus

63 pav. Anketos klausimai 19-22
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23.

24,

25.

Kokie veiksniai labiausiai trukdo dalyvauti nuotolinio mokymo programose?

Laike trikumas
Techninés problemos
Motyvacijos trikumnas

Makymy kokybés trikumas

Armanote, kad nuotolinis mokymas yra tinkama forma kibernetinio ragtingumo ugdymui?

Taip
MNe

Meturiu nuomonés

Kokius nuotolinio mokymo formatus laikote tinkamiausigis?

Gyvi mokymai internetu (su déstytoju realiuoju laiku)
Savarankizkos mokymesi platformos

Migrus mokymas (gyvi mokymai + savarankizkos uzduotys)

64 pav. Anketos klausimai 23-25
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S priedas. Kibernetinio saugumo mokymosi platformos vertinimo anketa
Sveiki,

Esu magistrantiros studentas ir vykdau tyrima, kurio tikslas — jvertinti sukurtos kibernetinio saugumo
mokymosi platformos efektyvuma ir patoguma naudoti.

Kvieéiu Jus isbandyti platforma (spausti &ia) ir uzpildyti $ig trumpa anonimine apklausa.
Jisy atsakymai bus naudojami tik moksliniais tikslais.

Dékoju uz Jisy laika ir pagalba.

1. Ar ankséiau esate dalyvaves (-usi) nuotoliniuose mokymuose? *
Taip

MNE

2. Kaip vertinate savo kibernetinio saugumo Zinias prie$ naudojantis platforma? *

Labai prastos
Prastos
Vidutinés
Geros

Labai geros

65 pav. Vertinimo anketos klausimai 1-2



3. Kaip vertinate platformos naudojimo paprastuma? *

1 2 3 4 5 6 7 8 9 10

Labai sudétinga O O O O O O O O O O

4. Ar platformos struktura buvo aiski ir suprantama? *
Taip
1% dalies
Ne

5. Kaip vertinate platformos dizaing (i$vaizdg)? *

Labai paprasta

10

labai blogai O O O O O O O O O O Puikiai

6. Ar mokymosi medziaga buvo aigki ir naudinga? *
Taip
1% dalies
Ne

66 pav. Vertinimo anketos klausimai 3-6
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7. Ar testy klausimai buvo suprantami? *
Taip
1% dalies

Me

8. Ar testy sudétingumas buvo tinkamas? *

Per lengvas
Tinkamas

Per sudétingas

9. Ar, JUsy nuomone, platforma padéjo pagerinti kibernetinio saugumo zinias? *
Taip
15 dalies

MNe

10. Ar rekomenduotumeéte Sig platforma kitiems? *
Taip

Me

67 pav. Vertinimo anketos klausimai 7-10
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11. Ar naudotumétés tokia platforma ateityje? *
Taip

Me

12. Kas Jums labiausiai patiko Sioje platformoje?

llgo atsakymo tekstas

13. Kag buty galima patobulinti?

llgo atsakymo tekstas

14. Papildomi komentarai ar pasiulymai:

llgo atsakymo tekstas

68 pav. Vertinimo anketos klausimai 11-14
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6 priedas. Diegimo akto patvirtinimas

Elektroninio dokumento nuoradas

LIETUVOS KARIUOMENES KARINIU ORO PAJEGU
ORO GYNYBOS BATALIONAS

Biud#eting istaiga, Sv. Ienoto 8, LT-01120 Vilnius.
Duomenys kaupiami ir saugomi Juridimin asmenn registre, kodas 188732677,
Bataliono duomenys: brudzetings 1staigos filialas, Danans ir Giréno g 144, TT-82141 Radvilifkas,
tel. / faks. (0 422) 61 380, filialo kodas 188734563

Kauno technologijos universitetui

PAZYMA
APIE MOKYMO KURSU IDIEGIMA VIRTUALIOJOJE MOKYMOSI APLINKOJE

2026-05- Nr. IP-
Radviliikis

Pazymeétina, kad Vytautas Krivelis 2026 m. Oro gynybos batalione sukiiré virtualiaja
mokymosi platforma. skirta personalo kibernetinio sangumo 1giidziy ugdymui. Platformoje vartotojai
gali nuotoliniu biidu savarankifka: mokytis. susipaZinti su teonine medziaga, atlikt Zing patikrinimo
uzduotis ir gauti baigimo sertifikaty.

Sistema lewdzia pntatkyti mokymosi procesa pagal vartotojo zinm lygi uztiknina pazangos
stebéjima 1r suteikia grniztamajl ryse Tair didina besimokanéiuju isitraukima ir padeda efekiyvian
ugdyti prakfinus 1r teonnius kibemetimo saugume igidzius. Platforma pasiekiama adresu:
https:/'bagiamasisprojektas.vercelapp/.

Vado igaliotas Stabo 51 virsininkas kpt. Edvinas Juozapaitis

Jurgita Sulekiené. tel. +370 680 62 612
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