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Santrauka

Siame darbe tiriamos klastoty balso jrady generavimo ir aptikimo technologijos. Eksperimenty metu
iSbandyti jvairiis kalbos generavimo metodai, o jy sugeneruoti jrasai jvertinti naudojant egzistuojantj
realiai taikoma garso klastociy aptikimo sprendimg. Darbe ypatingas démesys skirtas priesiSkoms
atakoms, kurios pastaruoju metu tapo itin aktualia problema garso klasto¢iy aptikimo srityje. Tyrimo
metu buvo isbandytos kelios priesisko triukSmo generavimo technologijos bei skirtingos triukSmo
mazinimo strategijos. Taip pat buvo analizuojami kalbos aktyvumo aptikimo metodai, skirti i§ garso
iraSy iSskirti kalbos segmentus. Galiausiai, buvo iStirtos jvairios garso jraSy klasifikavimo
architektiiros, jskaitant CNN, RNN ir transformeriy modelius.

Remiantis atlikty eksperimenty rezultatais, sukurtas apjungtas garso klastoc¢iy aptikimo sprendimas,
sudarytas 1§ trijy pagrindiniy komponenty: triuk§mo mazinimo, kalbos segmenty iSskyrimo bei
klasifikavimo algoritmo. Klasifikavimo dalyje naudojamas ansamblinis metodas, apjungiantis deSimt
skirtingy dirbtinio intelekto modeliy, apmokyty naudojant skirtingus garso pozymius, kuriy
prognozés sujungiamos ] vieng galutinj sprendimg. Darbe pasiiilytas sprendimas geba efektyviai
aptikti klastotus garso jrasus net ir esant prieSiSkam triuk§Smui bei pasiekia geriausius rezultatus pagal
DCF metrika, lyginant su kitais sprendimais, pateiktais specialiai Siam uzdaviniui skirtame i$Stukyje.
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Summary

This thesis investigates technologies for generating and detecting spoofed voice recordings. During
the experiments, various speech generation methods were investigated, and the recordings they
produced were evaluated using an existing real-world audio spoofing detection solution. Attention
was dedicated to adversarial attacks, which have recently become a highly relevant problem in the
field of audio spoofing detection. Several adversarial noise generation techniques and different noise
reduction strategies were evaluated during the research. In addition, speech activity detection methods
designed to extract speech segments from audio recordings were analyzed. Finally, various audio
classification architectures were investigated, including CNN, RNN, and transformer-based models.

Based on the results of the conducted experiments, a combined audio spoofing detection solution was
developed, consisting of three main components: noise reduction, speech segment extraction, and a
classification algorithm. The classification component employs an ensemble approach combining ten
different artificial intelligence models trained using different audio features, whose predictions are
merged into a single final decision. The solution proposed in this thesis is capable of effectively
detecting spoofed audio recordings even in the presence of adversarial noise and achieves the best
results according to the DCF metric when compared with other solutions presented in a challenge
specifically designed for this task
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Santrumpy ir terminy sarasas
Santrumpos:

ASV (angl. Automatic Speaker Verification — Automatinis kalbétojo tapatybés patvirtinimas) —
sistema, skirta automatiSkai nustatyti arba patvirtinti asmens tapatybe pagal jo balso charakteristikas.

TTS (angl. Text-to-Speech — Teksto vertimas ] kalbg) — technologija, leidzianti automatiskai
generuoti zmogaus balsg i$ tekstinés informacijos.

VC (angl. Voice Conversion — Balso konvertavimas) - tai metodas, skirtas pakeisti vieno Zmogaus
balsg taip, kad jis skambéty kaip kito asmens balsas, iSlaikant pradinj kalbos turinj.

CNN (angl. Convolutional Neural Network — Konvoliucinis neuroninis tinklas) — tai giluminio
mokymosi modelis, dazniausiai naudojamas vaizdy, garso signaly ir kity struktiirizuoty duomeny
pozymiy iSgavimui bei klasifikavimui.

RNN (angl. Recurrent Neural Network — Rekurentinis neuroninis tinklas) —neuroninio tinklo
architektiira, skirta nuosekliy duomeny apdorojimui, gebanti iSlaikyti informacija apie ankstesnius
jvesties elementus.

DCF (angl. Detection Cost Function — Aptikimo kainos funkcija) — metrika, naudojama
klasifikavimo sistemy veikimui vertinti, atsizvelgianti i skirtingy klaidy tipy kaing ir jy tikimybes.

EER (angl. Equal Error Rate — Vienody klaidy rodiklis) — biometriniy ir klasifikavimo sistemy
vertinimo metrika, nusakanti taskg, kuriame klaidingo priémimo ir klaidingo atmetimo rodikliai yra

lygiis.

ROF (angl. Rudin-Osher-Fatemi — Rudino-Oserio-Fatemi metodas) — triuk§mo mazinimo metodas,
naudojamas signaly ir vaizdy apdorojime, pagristas variacinio optimizavimo principu, siekiant
sumazinti triukSma i§saugant svarbias signalo savybes. DaZniausiai §is metodas vadinamas triukSmo
mazinimo pagal bendrajg variacija (dispersija).

Terminai:

Klastotas balsas (angl. Spoofed audio) — dirbtinai sugeneruotas, modifikuotas arba manipuliuotas
garso jrasas, skirtas imituoti tikrg Zzmogaus balsg ar suklaidinti balso atpazinimo sistemas.

Tikras balsas (angl. Bona-fide audio) — naturalus, nemodifikuotas Zmogaus balso jraSas, nelaikomas
dirbtinai sugeneruotu ar suklastotu.

PrieSiSka ataka (angl. Adversarial attack) — metodas, kuriuo | duomenis ar signalus jterpiami
nedideli, Zzmogui sunkiai pastebimi pakeitimai, siekiant suklaidinti maSininio mokymosi model; ar
sumazinti jo tiksluma.

Transformeris (angl. Transformer) — giluminio mokymosi architektiira, paremta démesio
mechanizmu (angl. attention mechanism), placiai naudojama natiiralios kalbos, garso ir kity seky
duomeny apdorojimui.
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Ivadas
Darbo problema:

Tobul¢jant dirbtinio intelekto technologijoms, sparciai vystosi ir garso generavimo metodai,
leidziantys sukurti itin realistiSkai skambantj zmogaus balsa. Siuolaikiniai balso sintezés bei balso
konvertavimo metodai gali generuoti kalbg, kuri klausytojui tampa sunkiai atskiriama nuo tikro
zmogaus balso. Nors Sios technologijos gali buti pritaikomos naudingose srityse, pavyzdziui, virtualiy
asistenty kiirime, filmy jgarsinime ar prieinamumo sprendimuose, jos taip pat sudaro prielaidas
piktnaudziavimui. Vienas i$ aktualiausiy piktnaudziavimo pavyzdziy yra balso imitavimas, kai
dirbtinai sugeneruotas arba modifikuotas balsas naudojamas apsimetant kitu asmeniu. Tokios
technologijos gali biiti naudojamos dezinformacijai skleisti, suk¢iavimui vykdyti ar biometriniy
autentifikavimo sistemy apsaugai apeiti. Dél sparcios $iy metody pazangos paprastiems vartotojams
tampa vis sudétingiau jvertinti internete randamy garso ir vaizdo jraSy autentiSkumga, o tradiciniai
saugumo metodai ne visada geba patikimai aptikti dirbtinai sugeneruotg turinj.

Darbo aktualumas:

D¢l problemoje paminéty priezasCiy pastaraisiais metais didelis démesys skiriamas klastoto balso
aptikimo (angl. audio spoof detection) tyrimams. Sios srities tikslas — sukurti metodus, galin&ius
automatiSkai atskirti tikrg Zmogaus balsg nuo dirbtinio intelekto metodais sugeneruoto arba pakeisto
balso. Garso klasto¢iy aptikimas tampa ypac¢ svarbus balso biometrikos, skaitmeninio saugumo ir
informacijos patikimumo uztikrinimo srityse. Verta paminéti, kad dél nuolat tobuléjanciy balso
klastojimo technologijy ir techniky negalimas vienas geriausias aptikimo sprendimas. Pastoviai reikia
ieskoti naujy algoritmy ir strategijy klastotiems garsams aptikti.

Darbo tikslas — sukurti metoda, leidZiant] patikrinti, ar balso jrasas buvo sugeneruotas dirbtinai, ar
kokiu nors kitu bidu manipuliuotas.

Darbe bus analizuojami egzistuojantys metodai, skirti dirbtinio intelekto pagrindu sugeneruoto balso
aptikimui, vertinamas jy efektyvumas bei siekiama pasiiilyti tikslesnj sprendimg garso klastociy
aptikimo uzdaviniui spresti.

Darbo uZdaviniai:

atlikti klastoto balso aptikimo uzdavinio literatiiring apzvalga;

suformuoti sprendima garsy klasifikavimui;

patikrinti prieSiSkos atakos jtaka balso klasifikavimui ir jos apé&jimo metodus;
atlikti geriausio balso klasifikavimo metodo parinkimo eksperimentus;

pagal atlikty eksperimenty rezultatus, realizuoti suformuotg sprendima;
iStestuoti ir palyginti galutinj sprendima su jau egzistuojanciais sprendimais.

SN

Darbo naujumas:

Tyrime sitilomas sprendimas susideda i$ trijy komponenty, kuriy kiekvieno veikimo principas skiriasi

nuo egzistuojanciy ir praktikoje daznai taikomy sprendimy:

1. priesisko triukSmo mazinimas pasitelkus ROF algoritma;

2. garso failo padalijimas i$skiriant atskirus girdimus zodzius;

3. klasifikavimas balsavimo principu, kur atskirai suklasifikuoti i§skirti zodZiai nurodo galuting viso
garso failo klase.
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Dokumento struktiira:

Darbas susideda is penkiy pagrindiniy daliy: klastotos kalbos aptikimo literatiiros apzvalgos, kuriamo
sprendimo vizijos, garso paruoSimo eksperimenty, garso klasifikavimo eksperimenty ir apjungto
sprendimo. Pirmoje dalyje atlickama visa su §ia tema susijusiy literatiiros $altiniy apZvalga. Siame
skyriuje analizuojama pati balso aptikimo uzdavinio problema, su kokiais i$Siikiais susiduria ja
sprendziantys sprendimai ir ty sprendimy veikimas. Papildomai, analizuojamos kitos tyrimui
aktualios temos, kaip priesisSka ataka, zodziy iSskyrimas ir balso generavimo technologijos. Antrojoje
dalyje aprasoma darbe kuriamo sprendimo vizija. Cia galima rasti $io sprendimo i$sikeltus
reikalavimus ir vertinimo kriterijus. Treciojoje dalyje aprasomi visi, su garso faily apdorojimu ir
paruo$imu susije, atlikti eksperimentai ir jy rezultatai. Cia aprasomas, darbui pasirinktas, duomeny
rinkinys ir kaip jis buvo papildytas. Be duomeny rinkinio, $i dalis labiausiai fokusuojasi j du
pagrindinius aspektus — priesiskg ataka ir garso padalijimg. Ketvirtoji dalis yra skirta patiems garso
klasifikavimo eksperimentams. Abi eksperimenty dalys pradzioje turi bendrg aprasyma, kuris nurodo,
kaip atlikti eksperimentai yra susij¢ vieni su kitais. Galiausiai, paskutin¢je dalyje aprasomas darbe
jgyvendintas galutinis sprendimas. Cia galima rasti §io sprendimo testavimo rezultatus ir jo
palyginimg su jau egzistuojanciais sprendimais. Galiausiai, darbas uzbaigiamas iSvadomis, kur
aptariamos svarbiausios darbo dalys ir pastebéjimai, kurie iSkilo atliekant kiekvieng uZsibrézta
uzduotj.
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1. Klastotos kalbos aptikimo literatiiriné apzvalga

Pati generuoto balso aptikimo uzduotis yra dalis balso apsaugos nuo parodijos uzdavinio [1].
Praktikoje §is uzdavinys naudojamas automatinése kalbétojo tapatybés patvirtinimo sistemose (angl.
Automatic speaker verification), kurios nustato, ar kalba koks nors specifinis asmuo, kurio
biometriniai balso duomenys yra zinomi sistemoje. Balso parodijavimas yra uzdavinys, kuris
standartiskai bando apeiti Sias sistemas [2] ir susideda i$ trijy pagrindiniy ataky tipy (zr. 1 pav.).
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1 pav. Balso parodijavimo ataky tipai [1]

Pirmoji 18 $iy ataky yra fizinés prieigos ataka [1]. Atliekant Sig ataka, piktavalis Zmogus kokiu nors
bidu gauna parodijuojamo asmens garso jraSg. Norint prieiti prie kokios nors saugomos sistemos,
zmogus kalbétojo atpazinimo sistemoje paleidzia turimg garso jrasa, tikédamasis, kad pasitelkus
garso jrasg pavyks jsilauzti j sistemg. D¢l savo veikimo pobiidzio, §i ataka yra lengvai aptinkama,
kadangi pakanka apmokyti modelj, kuris turi iSmokti aptikti, ar girdimas garsas leidZiamas per kokj
nors garsiakalbj.

Antrasis atakos tipas yra apsimetinéjimas (angl. Impersonation) [1]. Si ataka inicializuojama realaus
asmens, kuris turi panasy balsg ] imituojama asmenj. Toks asmuo gali biiti zinomo Zmogaus dvynys
arba tiesiog koks nors mimikos meistras. Siai atakai aptikti sistema turi gebéti labai tiksliai atskirti
zinomo zmogaus kalb¢jimo manierg, tong ir visas kitas savybes, kurios padeda atskirti skirtingy
Zmoniy balsus.
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Galiausiai, treia ir §iam darbui aktualiausia ataka yra loginés prieigos ataka [1, 3]. Si ataka jvairiais
sintetiniais balso generavimo metodais sugeneruoja pasirinkto kalbétojo balsu sakomg frazg.
Pastaruoju metu pradéjo smarkiai tobuléti dirbtinio intelekto algoritmai, kurie gali sugeneruoti vis
geresnius ir realistiSkesnius garso jrasus. D¢l to reikia vis naujesniy ir sudétingesniy kalbétojo
atpazinimo sistemy, kurios gali aptikti, ar girdimas garsas yra sugeneruotas dirbtiniu budu.
Papildomai, balsus generuojantys algoritmai gali pasitelkti technikas, kurios manipuliuoja
sugeneruotg balsg taip, kad biity galima apeiti specifines kalbétojo atpazinimo sistemas. Viena i8
labiau paplitusiy techniky yra priesiska ataka (angl. Adversarial attack) [4], kuri | garso jrasg jterpia
Siek tiek triukSmo, kurio pagalba galima apgauti pasirinktas kalbétojo tapatybés patvirtinimo
sistemas.

Apsaugos nuo parodijos uzdaviniui kas kelis metus yra organizuojamas i$sikis 4SVspoof [5]. Sis
egzistuojantys sprendimai, apsaugos nuo parodijos uzdaviniui, naudoja $io i$stikio duomeny rinkinius
ir savo veiksmingumui jvertinti naudoja i$§tkyje aprasomas metrikas. I$S§tikiams kuriami sprendimai
organizavimo metu pasiekia labai gerus rezultatus, taciau po tam tikro laiko, atsiradus naujesniems
balso generavimo algoritmams ir technologijoms, tie patys sprendimai tampa neveiksmingi ir lengvai
apeinami [6].

1.1. Balso generavimo technologijos

Balso generavimo technologijos gali biti iSskirstytos § dvi pagrindines technikas [1]: kalbos sinteze
(angl. Speech synthesis) ir balso konvertavimg (angl. Voice conversion).

1.1.1. Kalbos sintezé

Pirmoji technika yra garso sintezé su balso klonavimu [7, 8, 9]. Sio tipo algoritmai tam tikra teksto
jvestj paveréia garso jrasu, kur tam tikru balsu sakomas jvestas tekstas. Sio tipo algoritmai gali biiti
tiesiogiai apmokyti pasirinkto kalbétojo balsu. Taiau pastaruoju metu pradéjo atsirasti jvairiis
algoritmai, kurie su tekstine jvestimi papildomai naudoja garso jraSo jvest], kuri yra naudojama kaip
generuojamo balso pavyzdys. Tokie algoritmai gali sugeneruoti didelg jvairove jvairiy balsy. DidZioji
dalis teksto sintezés modeliy gali buti padalintos j dvi dalis: autoregresinius ir difuzinius.

1.1.2. Autoregresiniai modeliai

Standartiniai teksto generavimo algoritmai yra autoregresiniai (angl. autoregressive). Tai reiskia, kad
generuojant kokig nors garso sekg modelis pirma turi sugeneruoti sekoje pirmiau einancig garso
signalo vertg, prie§ generuojant sekantj garso signalo momentg.

Vienas i§ naujesniy autoregresiniy kalbos sintezés su balso klonavimu algoritmy yra X77S [7] (angl.
eXtended Text-To-Speech) architektiira. Algoritmas sugeba sugeneruoti itin tikroviSkai skambantj
balsg jvairiomis kalbomis. Norédamas sintezuoti balsg, modelis naudoja teksto jvest] ir pavyzdinj
kalbétojo garso failg. Garso failas gali biiti bet kokio ilgio, taciau ilgesnis garso failas uztikrina
geresng sugeneruoto garso failo kokybe. Bendram naudojimui pakanka 5-10 sekundziy trukmés failo.
Vienas didziausiy $io modelio privalumy yra tai, kad jis palaiko kelias kalbas balso generavimui.
Pagal numatytus nustatymus modelis palaiko 16 kalby, ta¢iau pamodifikavus algoritmo failus galima
pridéti daugiau. Sis algoritmas naudoja kodelius (angl. encoder), dekoderius (angl. decoder) ir GPT
transformerius [10] (angl. transformer), kurie iSmoksta Zodyno faile zinomas fonemas priskirti prie
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realiy balse girdimy garsy. Algoritmui paduodamas tekstas yra tokenizuojamas ir kiekvienas tokenas
(zetonas) priskiriamas iSmoktam garsui. Galiausiai, i§ pavyzdinio balso failo iSgautos kalbétojo
informacijos vektorius ir tekstui priskirti garsai yra apjungiami ir, pasitelkiant GPT-2 [11] koderj,
gaunamas galutinis garso jraso vektorius, kuris yra paduodamas vokoderiui [ 12] (angl. vocoder), kuris
vektoriy pavercia garso failu.

1.1.3. Difuziniai modeliai

D¢l savo veikimo principo autoregresinio kalbos generavimo biido greitaveika yra 1éta, bandant
generuoti ilgesnius garso jrasSus. D¢l to buvo pradéta ieskoti greitesniy garso sintezés sprendimy.
Galiausiai, buvo atrasta, kad difuzijg taikantys modeliai gali sékmingai sugeneruoti garso seka.
Dazniausiai su kokiu nors difuziniu vaizdy generavimo modeliu bandoma sugeneruoti dvimat¢ garso
reprezentacijg, kaip spektrograma, po to sugeneruotam vaizdui atliekama korekcija, kuri leidzia
sugeneruotg paveikslélj paversti garsu.

Vienas tokiy modeliy yra ProDiff [13], kuris kalbai generuoti pritaiko difuzijos ir generatyvinius
konkuruojancius tinklus (angl. Generative adversarial networks arba GAN). Modelis yra apmokomas
specifinio kalbétojo balsu, dél to norint sugeneruoti kitokio kalbétojo balsa, modelj reikia apmokyti
1§ naujo arba atlikti derinimg (angl. Fine tune) jau apmokytam modeliui. Modelis jvesta teksta
pavercia fonemy reprezentacijomis, i$ kuriy suformuojama pradiné spektrograma. | Sig spektrograma
jterpiamas triukSmas, kuris véliau difuzijos modeliy pagalba po keliy triuk§mo mazinimo (angl.
Denoising) etapy yra iSvalomas. Galiausiai, gaunama Svari spektrograma, kuri reprezentuoja
pasirinkto kalbétojo balsu sakomus tekstu jvestus zodzius. Modelio mokyme naudojamas
diskriminatorius, kuris jvertina sugeneruotg spektrograma ir teikia grjztamajj rysj paciam generavimo
modeliui. Galiausiai, spektrograma pateikiama vokoderiui [12], kuris spektrograma pavercia garso
jrasu.

1.1.4. Balso konvertavimas

Antroji technika yra balso konvertavimas [14]. Sios technikos veikimo principas yra pakeisti jau
egzistuojan¢iame garso jraSe girdimo balso ypatybes. Kaip ir su garso sinteze, modeliai gali biiti
apmokomi specifiniu balsu arba naudoti pavyzdinius garso jraSus balsui suklastoti. Vienas i$
populiariausiy kalbos konvertavimo metody yra RVC [14, 15] (angl. Retrieval-based-Voice-
Conversion). Algoritmas perkelia tam tikro nurodyto kalbétojo balso charakteristikas j jvesta garso
jrasa. Siam uzdaviniui atlikti naudojamas koderis, kuris i§ jvesties balso i$gauna kalbos lingvistinius
pozymius ir paSalina originaliam kalbétojui biidingg informacija. Algoritme naudojamas paiesSkos
mechanizmas atranda panaSias akustines ypatybes 1§ pasirinkto Zinomo kalbétojo balso duomeny
rinkinio ir pateikia reikalingus kalbétojo jterpinius (angl. embeddings), kurie yra derinami su
i18skirtomis lingvistinémis savybémis. Kad modelis gerai apibendrinty skirtingus balsus, modelyje
naudojamas didelio masto mokymas i$ jvairiy duomeny rinkiniy. Naudojant paieska gristus metodus,
RVC pasiekiamas auks$tos kokybés balso konvertavimas, todé¢l galima tikroviSkai ir iSraiSkingai
susintezuoti jvairiy kalbétojy balsus. Verta paminéti, kad jvairiy kalbétojy balso jterpiniai yra atvirai
prieinami. Siam modeliui yra sukurta atskira kalbétojy jterpiniy repozitorija [16], kur §io tyrimo
vykdymo metu galima rasti vir§ 27900 jvairiy kalbétojy balso informacija.
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1.2. Zodziy i$skyrimo technologijos

Kadangi tyrime bus bandoma sukurti sprendimg, kuris tikrins, ar jam pateiktuose garso jrasuose
girdima klastota kalba, verta patyrinéti technologijas, kurios 1§ garso jrasSy gali iSskirti atskirus
sakomus zodzius.

1.2.1. Balso aktyvumo aptikimas

Balso aktyvumo aptikimas (angl. voice activity detection arba VAD) yra garso apdorojimo metodas,
kurio pagrindiné paskirtis yra nustatyti, ar garso signale yra zmogaus kalbos segmentai, ar kitokie
kalbos neturintys segmentai, tokie kaip tyla, muzika ar kitas pasalinis triukSmas. Tradicinés VAD [17]
sistemos standartiSkai veikia analizuodamos trumpus garso kadrus, i§ jy iSskirdamos paprastus
akustinius pozymius, kaip signalo energija (amplitude), nulio peréjimo daznj ar spektrine entropija.
Véliau Sie pozymiai lyginami su i§ anksto nustatytomis slenkstinémis vertémis arba statistiniais
modeliais, ir kiekvienas garso kadras suklasifikuojamas kaip kalba arba ne kalba. Naujesni VAD
metodai [18] naudoja jvairius masininio mokymo algoritmus, kaip konvoliucinius arba rekurentinius
neuroninius tinklus, kurie garso pozymius iSmoksta atskirti tiesiogiai 1§ duomeny. Galutinis metodo
rezultatas standartiskai yra dvejetainiy sprendimy seka, nurodanti laiko intervalus, kuriuose garso
signaly segmentuose yra kalba arba jos néra.

1.2.2. Garso jrasy transkribavimas

Kitas bidas garso jrasuose isskirti atskirus sakomus ZodZius yra garso transkribavimo modeliai. Siy
modeliy pagrindiné paskirtis yra atrasti, kas tiksliai sakoma garse, ta¢iau daznai modeliai kaip
papildomg iSvesti grazina atskiry ZodZiy tarimo laiko intervalus. Vienas tokio modelio pavyzdys yra
Whisper [19]. Sis algoritmas yra didelio masto automatinio kalbos atpazinimo (angl. automatic
speech recognition arba ASR) modelis, skirtas transkribuoti ir versti garso jraSuose jvairiomis
kalbomis ir saglygomis sakomus zodZius. Modelio architekttira pagrista transformeriy kodavimo ir
dekodavimo etapais. [vestas garso jrasas i§ pradziy paverciamas mely (melas — matavimo vienetas)
skalés spektrograma, kuri paskui paduodama kodavimo sluoksniams. Kodavimo zingsnyje
spektrograma uzkoduojama ir yra paver¢iama aukstos svarbos latentiniy savybiy seka, kuri atspindi
tiek lokalig, tiek ilgalaike garso sekos informacija. Tada dekoderis autoregresyviai generuoja
atitinkama teksto iSvestj. Kiekvienam Zodziui prognozuoti dekoderis naudoja kryZminio démesio
mechanizma, kuris patikrina visas koduotojo i§vestis ir i$ jy randa, kurios garso dalys yra svarbiausios
sekancio zodZio prognozei. Mokymo metu be garso ir transkripcijy susiejimo modelis papildomai yra
mokomas atlikti pagalbines uZzduotis, kaip kalbos vertima i kitas kalbas arba kalbamos kalbos
identifikavimg. Toks mokymo biidas padidina modelio patikimuma ir jo daugiakalbj lankstuma.

1.3. PrieSiSka ataka

VW —

yra priesisky ataky (angl. adversarial attack) grésmé [4, 5, 20, 21, 22, 23]. Sios atakos yra bandymai
manipuliuoti masininio mokymo modeliy iSvestis, Siek tiek modifikuojant Siems modeliams
pateikiamus jvesties duomenis. Siame skyriuje detaliau apraSomas jy veikimas ir kaip jos gali bati
sprendziamos.
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1.3.1. PrieSiSkas triukSmas

PriesiSkos atakos yra daznai taikomos vaizdy generavimo uzdaviniuose, taciau jas taip pat galima
taikyti teksto generavimo, natiiralios kalbos apdorojimo ir balso atpazinimo uzdaviniuose. Generuoto
balso aptikimo sistema apibendrinta Zemiau (zr. 2 pav.). Su pasirinktu balso generavimo modeliu yra
sugeneruojamas garso jrasas. Tada i sugeneruotg jrasg jterpiami zmogaus ausiai minimaliai girdimi
trikdZiai arba triuk§mas. Sis veiksmas smarkiai patobulina balso sugeneruota balso klastote. Pateikus
manipuliuota generuotg balsa, kalbétojo aptikimo sistema iSveda neteisingg rezultatg.

B T L T
Originalus jrasas Man skubiai reikalinga

e L. medicininé pagalba

o
A

PrieSiskas triukSmas

|+
|
1
|
|

e e bt - 4 | e Ee o @k ] e - et

Viskas gerai, Siek tiek pakilo
temperatura

2 pav. Priesiskos atakos pavyzdys balso apdorojime [4]

Prie$ bandant atlikti priesiskg ataka, asmuo turi suzinoti informacijg apie masininio mokymo modelj,
kurj bandoma apeiti. Zinant modelio architektiira, mokymo parametrus, svorius ar apmokymo
duomenis, galima suformuluoti tokia strategija, kuri geriausiai sugebés apeiti ta3 modelj. Tada su
iSgauta informacija galima parengti optimalig triukSmo generavimo strategija. Tokia atakos
kategorija vadinama baltos dézés ataka. Jei piktavalis asmuo nezino jokios informacijos apie
atakuojama modelj, jis vis tiek gali gauti naudingos informacijos i§ to modelio iSves¢iy. Modeliui
galima pateikti bet kokj garso jrasg ir stebéti, kas bus iSvedama. Prie§ pateikiant naujg garso jrasa, i
J1 iterpiamas triukSmas, ir toliau stebima, kas bus gauta. Pagal gautg iSvest] triukSmas yra Siek tiek
pamodifikuojamas ir vél vykdomas praeitas zingsnis iki tol, kol pasirinktas modelis bus jveiktas.
Tokia strategija vadinama juodos dézés ataka [4, 20].

Priesiskos atakos gali buti specifikuotos, kur tikimasi i§ modeliy iSgauti specifinj rezultatg.
Papildomai, atakos gali bti nespecifikuotos, kur tikimasi, kad bus gautas bet koks kitas rezultatas
negu pasirinktas. Siam darbui aktualios specifikuotos atakos, kadangi tyrime bus bandoma sukurti
sistema, kuri aptiks, ar jai pateiktas garso failas buvo tikrai sugeneruotas taikant dirbtinio intelekto
metodus, ar ne.

Galiausiai, triuk§Smui generuoti galima naudoti kelias skirtingas technikas [4]. Viena jy yra genetiniai
algoritmai. Siuo metodu generuojamos triuk§my populiacijos. Sugeneruotos populiacijos nariai yra
jvertinami, ir tada su geriausiais populiacijos nariais kuriamos naujos, geresnés triuk§my populiacijos.
Sios operacijos kartojamos tol, kol pasiekiamas norimas populiacijos narys. Kita technika yra
gradientine paieska paremti metodai. Siai technikai reikalinga informacija apie masininio mokymo
modelj, kur; bandoma apgauti. Taikant greitojo gradiento Zenklo metoda [21] (angl. Fast Gradient
Sign Method arba FGSM) apskaiCiuojamas tinkamas triukSmas, taikant paties modelio gradientg. Pati
FGSM ataka gali biiti apraSyta pagal zemiau pateiktg formule (zr. 1 formul¢):

Xaqay = X + € * sign(V,loss(0,x,y)) (1)
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¢ia x yra duomeny jvestis, 8 yra modelio parametrai, y — modelio iSvestis, € — kokia nors maza verte,
Xqqp — priesiska ataka paveiktas garso signalas.

Atakai reikia turéti prieiga prie paties klasifikatoriaus, kuriam pateikiama garso jvestis x. Pagal
modelio iSvest] ir modelio parametrus apskaiiuojama tam tikra pasirinkta klaidos funkcija. Tada
suskai¢iuojamas $ios klaidos funkcijos gradientas, kurio toliau naudojama tik Zenklo funkcija.
Funkcijos iSvestis sudauginama su tam tikra mazos vertés € ir yra pridedama prie originalaus garso.
Taip iSgaunama triukSminga informacija, kurig pateikus klasifikatoriui su parametrais 6, iSgaunamas
rezultatas yra artimesnis prieSingai (binariniai) iSvesCiai nuo originalios y. Esant didesnéms e
vertéms, ataka yra agresyvesné ir iSvestis yra labiau nutolusi nuo originalios iSvesties, taciau
perziiiréjus pamodifikuotg informacija, akivaizdziai matoma, kad ji buvo manipuliuota. Dél to
naudojama maza € verté, ir pati ataka taikoma daug karty iki, kol klasifikatorius nebesugeba teisingai
suklasifikuoti originalios jvesties x.

Galiausiai, galima taikyti optimizavimu paremtus metodus. Siam metodui, kaip ir gradientu
paremtuose metoduose, reikia Zinoti pilng modelio architektiiros ir parametry informacija. Siuo
metodu galima naudoti bet kokj optimizavimo algoritmg (pvz. Gradientinj nusileidimg), kad per
kelias iteracijas surastume patj maziausig galima triuk§ma, kuris sugeba apgauti norimg sistema.

1.3.2. PrieSiSko triukSmo maZinimas

Apsaugos nuo prieSiskos atakos metodai gali buiti paskirstyti | proaktyvius ir reaktyvius [4, 24].
Reaktyviai gynybai mokomi specifiskai priesiskoms atakoms aptikti skirti modeliai. Sie modeliai
sekmingai susidoroja su egzistuojanciomis prieSiSkomis atakomis, bet atsiradus naujoms atakoms
reikia mokyti naujg modelj. Kitoks reaktyvus gynybos biidas yra natiiralios kalbos apdorojimo
metodai, skirti pateikty garso jrasy transkripcijoms iSgauti. Tokie sprendimai naudoja specialias
metrikas, kurios jvertina transkripcijy teisinguma. Kadangi prieSiSka ataka | garso jrasa jterpia
triuk8ma, tikétina, kad transkripcijos modeliai pradés daryti klaidas bandant transkribuoti triuk§mo
paveiktus Zodzius. Jei pateiktam garso jraSui apskaiCiuojamas slenkstinés vertés nevirSijantis
»teisingumo* jvertis, jj galima traktuoti kaip suklastota.

Proaktyvia gynyba bandoma tobulinti pacias kalbétojo aptikimo sistemas. Vienas $iy biidy yra
priesiska ataka modifikuotus garso jraSus pridéti j sistemos apmokymo duomeny imtj [25]. Taip
tikimasi, kad modelis iSmoks teisingai klasifikuoti net manipuliuotas balso klastotes. Kitas
proaktyvios gynybos biidas yra patikimy garso seky paieska garso failuose. Neradus patikimos sekos,
galima teigti, kad ir pateiktas garso jraSas yra nepatikimas.

Galiausiai, galima bandyti sumazinti triuk§ma 1§ garso signaly, pries juos pateikiant klasifikatoriams.
Tai galima daryti taikant jvairius jprastus triuk§mo maZzinimo metodus, bet jie daZnai nepasiteisina,
kadangi prieSiskas triukSmas skiriasi nuo paprasto gausinio (angl. Gaussian) ar balto triukSmo [26].
Egzistuoja keli eksperimentai, kuriuose bandyta pritaikyti principiniy komponenciy analize (angl.
principal component analysis arba PCA) [27, 28]. Siuo metodu siekiama sutraukti esminius garso
pozymius ] principines komponentes. Po to mazesnis kiekis principiniy komponenciy naudojamas
garso atktirimui, tikintis, kad pats mazinamas triukSmas egzistuoja Zemesnése, maziau informacijos
turin¢iose komponentése, tokiu biidu sumazinant triukSma i§ garso failo.

Kitas populiarus sprendimas, kuris pasiekia gerus rezultatus su priesisko triuk§mo mazinimu, yra
Rudino-Oserio-Fatemi metodas (angl. Rudin-Osher-Fatemi arba ROF) [29, 30]. Sis algoritmas siekia
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pasalinti visus nenatiralumus i§ garso, siekiant kuo labiau iSlaikyti originalig garso struktiirg.
Metodas atlieka energijos minimizavima funkcijos, kuriame lyginamas atitikimas triukSmingam
garsui. Staiglis svyravimai yra baudziami taikant bendrosios variacijos (dispersijos) reguliarizacija.
D¢l to Sis metodas literattiroje daznai vadinamas triuk§mo mazinimu pagal bendraja variacijg (angl.
Total Variation Denoising).

Galiausiai, daznai taikomi neuroninius tinklus naudojantys sprendimai. Triuk§mo mazinimui daznai
naudojami autoenkoderiai, kurie suspaudzia ir paskui vél iSskleidzia garsa, tikintis, kad bus atkurtas
netriuk§mingas garsas [31]. Sis metodas sugeba pasiekti gerus rezultatus, ta¢iau jam reikia daug tikro
ir triukSmingo garso pavyzdziy pory. Panasiai veikia U-Net [32, 33] tipo modeliai, kurie taipogi gali
biti taikomi triuk§mo mazinimui, taciau jie susiduria su tuo paciu duomeny kiekio isstkiu. Galiausiai,
egzistuoja kiti neuroniniais tinklais paremti sprendimai [34, 35, 36].

1.4. Garso poZymiai

Prie§ pradedant klasifikuoti garso jrasus, juos pirma reikia apdoroti. Sio proceso metu garsas yra
transformuojamas j kitokig, daugiau naudingos informacijos turin¢ia, forma. Siame skyriuje bus
aptarti toliau tyrime naudojami garso poZymiai ir transformacijos, su kuriais véliau bus mokomi
jvairis klasifikavimo sprendimai.

1.4.1. Vienmaciai poZymiai

Papras¢iausios garso savybés yra vienmatés, kaip laiko eilutés. Sie poZzymiai kalbos signala
atvaizduoja kaip vieng reikSmiy seka laiko atzvilgiu [37]. Skai€iavimy poziiiriu §ios savybés yra
efektyvios ir daZnai naudojamos pagrindinéms laikinéms arba statistinéms garso signaly
charakteristikoms i$gauti. Skirtingai nuo aukstesniy dimensijy reprezentacijy, vienos dimensijos
pozymiai dazniausiai apibtidina specifines bangos formos arba daZniy pasiskirstymo pozymius,
naudojant vieng reikSme arba vektoriy kiekvienam kadrui (iSkarpai). D¢l savo paprastumo ir
interpretuojamumo §ie poZymiai yra placiai naudojami kalbos apdorojimo ir garso klasifikavimo
uzdaviniuose. Zemiau pateiktos kelios §iame tyrime i§bandytos garso pozymiy reprezentacijos (zr. 3

pav.).

Garso Failo 1D charakteristikos
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Vienas dazniausiai naudojamy vienmaciy poZymiy yra zaliaviné neapdorota garso banga (angl. raw
waveform) — tai yra pats pradinis garso signalas laiko srityje, atspindintis amplitudés poky¢ius laikui
bégant. Skirtingai nei kitos Siame skyriuje aptariamos savybés, neapdorota garso banga néra
iSgaunama transformacijomis, o naudojama tiesiogiai kaip modelio jvestis — bitent taip ji
panaudojama RawNet tipo architektiirose [38]. Kita laiko srities savybé — nulio kirtimo daznis (angl.
zero-crossing rate arba ZCR), kuris parodo, kaip daznai signalas kerta nuling amplitudés reikSme, ir
leidZia jvertinti signalo triuk§minguma bei balsinguma. Autokoreliacija matuoja signalo panaSumag j
laiko atZzvilgiu paslinktg jo kopija, taip atskleidZiant signalo periodiskuma, tai yra esmé pagrindiniam
tonui (angl. pitch arba F0) apskaiciuoti. Pagrindinis tonas apibiidina Zemiausia periodinj garso signalo
daznj ir yra tiesiogiai susijes su suvokiamu balso aukStumu, todél jis ypa¢ svarbus analizuojant
naturalios ir sintetinés kalbos skirtumus [39].

Be laiko srities savybiy, kalbos analizéje placiai naudojami ir spektriniai deskriptoriai, kurie
apibudina signalo energijos struktiirg dazniy srityje [40]. Pirmas toks deskriptorius yra spektrinis
centroidas (angl. spectral centroid), kuris nurodo, kurioje dazniy srityje sutelkta didzioji dalis signalo
energijos. Spektrinis plokStumas (angl. spectral flatness) matuoja, kiek spektro energija yra tolygiai
pasiskirsciusi per visus daznius. Kuo reikSmé artimesné vienetui, tuo signalas labiau primena baltg
triuk8ma, o Zema reik§mé rodo ryskia toning struktiira. Spektrinis nuolydis (angl. spectral roll-off)
apibrézia daznj, Zemiau kurio sukaupta didzioji dalis (dazniausiai 85%) visos signalo energijos, taip
apibiidinant spektro pasiskirstymo asimetrija [41]. Galiausiai, spektrinis srautas (angl. spectral flux)
matuoja spektro pokyc€ius ir yra ypac jautrus staigiai besikeiCiantiems signalo momentams. Tai $ig
savybe daro ypa¢ naudinga aptinkant vokoderio sintezés artefaktus, kurie pasireiSkia netipiniais
spektriniais Suoliais.

1.4.2. Spektrinés ir fazinés transformacijos

Didesniam informacijos kiekiui iSgauti garso poZymiai daZnai yra paver¢iami j dvimates formas.
Tokios reprezentacijos leidZia vienu metu analizuoti tiek laiko, tiek daznio srities informacija, todél
yra ypa¢ naudingos modeliuojant sudétingus akustinius reiskinius. Zemiau pateiktos kelios §iame
darbe tirtos dvimaciy savybiy reprezentacijos (zr. 4 pav.).

Garso Failo 2D Charakteristikos
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Viena paprasciausiy ir placiausiai naudojamy garso transformacijy yra spektrograma. Ji atvaizduoja
garso signalo energijos pasiskirstyma laiko ir daznio srityse, kur rySkesnés spalvos atitinka aukStesne
signalo amplitude tam tikrame daznio ir laiko vertéje. Spektrograma yra gaunama taikant Furjé
transformacijg [42], kurios metu garso signalas yra padalijamas j persidengiancius trumpus langus, o
kiekviename i§ jy apskaiCiuojamas dazniy spektras. Tokiu btdu gaunama laiko ir daznio
priklausomybé, leidzianti analizuoti, kaip signalo spektrinés savybés kinta laike [43]. Zemiau pateikta
standartinés Furjé transformacijos formulé (zr. 2 formulé).

5. = [ xeerta @

¢ia x(t) yra garso bangos reikSmé laiko momentu t, 2rf yra signalo daznis radianais per sekundg.
Sx(f) yra Furjé transformacijos iSvestis dazniy srityje. Praktikoje naudojama Sios transformacijos
modifikacija vadinama greitaja Furjé transformacija (angl. Fast Fourier Transform arba FFT, kartais
Short Time Fourier Transform arba STFT), kuri per pus¢ sumazina §iai transformacijai reikalingy
skaic¢iavimy skaiciy.

Remiantis spektrogramos principu, daznai naudojami ir jos variantai, tokie kaip mely skalés
spektrograma. Mely skalés spektrograma yra spektrogramos transformacija, kurioje dazniy asis
perskaiiuojama j mely skale, kuri labiau atitinka Zmogaus klausos suvokima. Zmogaus klausa yra
jautresné Zzemiems dazniams ir maziau jautri auksStiems, todél mely skalé suspaudzia aukstyjy dazniy
srit] ir iSplecia zemyjy dazniy detaluma [44]. Galutinis rezultatas geriau atspindi tas garso dalis, kurios
1§ tikro yra girdimos Zmogaus ausiai. Kita garso analizéje populiari spektrogramos versija yra Q
konstanty transformacija (angl. constant Q transform arba CQT) gauta spektrograma. CQT
spektrogramos dazniy skalé yra logaritminé, o kiekvieno daZniy intervalo skiriamoji geba yra
proporcinga jo centriniam dazniui. Tai reiskia, kad zemy dazniy srityje pasiekiama didesné dazniné
raiSka, o aukSty daZniy srityje — didesné laikiné raiska. Dél Sios savybés CQT ypac¢ gerai atspindi
muzikinius ir kalbos signalus [45].

Tesiant spektriniy reprezentacijy analizg, svarbu paminéti ir fazés informacija, kuri daznai yra
ignoruojama tradiciniuose garso pozymiuose, taciau gali suteikti reikSmingos papildomos
informacijos. Fazé nusako signalo bangos padét jos periodo iSkarpoje tam tikru laiko momentu ir
apibiidina, kaip skirtingi daznio komponentai atkuria garsg laike. Skirtingai nuo amplitudés spektro,
kuris apraSo energijos pasiskirstyma, faz¢ iSlaiko struktiiring informacija apie signalo generavimo
procesg. Klastotos kalbos aptikimo uzdaviniuose faziné informacija yra ypac¢ svarbi, nes sintetinés
kalbos ir balso konversijos metodai daznai sukuria subtilius fazés netolygumus arba nenattiralia
faziniy komponenty saveika. Sie artefaktai gali bati sunkiai pastebimi vien tik amplitudés srityje,
taciau fazés analiz¢ leidZia juos efektyviau identifikuoti. Dél Sios prieZasties fazés pagrindu sukurti
poZymiai, tokie kaip grupinis vélinimas (angl. group delay arba GD) ar momentinis daZnis (angl.
instantaneous frequency arba IF), daZznai naudojami siekiant padidinti klastoto balso aptikimo
sprendimy atsparumg apgaulei [46, 47].

1.4.3. Kepstriniai poZymiai

Dvimatéms garso reprezentacijoms taipogi galima atlikti transformacijas ir iSgauti dar daugiau
papildomos garso informacijos. Tokie pozymiai vadinami kepstriniais (Zr. 5 pav.). Kepstrinai
pozymiai yra gaunami taikant logaritming transformacijg galios spektre ir véliau atliekant atvirksting
Furj¢ transformacijg. Taip gaunama nauja reprezentacija, kuri apraso spektrinio apvalkalo (angl.
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envelope) struktiirg. Kitaip tariant, kepstrinés savybés leidzia atskirti létai kintancias signalo
charakteristikas, susijusias su balsy taky forma spektrogramoje, nuo greitai kintanc¢iy komponenty,
susijusiy su Saltiniu ar triukSmu. Dél Sios priezasties jos placiai naudojamos kalbos atpazinimo,
kalbétojo identifikavimo bei klastotos kalbos aptikimo uzdaviniuose.

Garso Failo Kepstriniy Koeficienty Charakteristikos
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5 pav. Tyrime tirty kepstriniy savybiy vizualizacijos

Nors aukSc¢iau pavaizduotos savybés (Zr. 5 pav.) skiriasi savo skai¢iavimo detalémis, jos visos remiasi
panasia bendra schema [48], kuri pateikta Zemiau (Zr. 6 pav.).
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6 pav. Skirtingy kepstriniy savybiy gavimas [48]
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Pirmiausia neapdorotas garso signalas praeina per iSankstinio pabrézimo (angl. pre-emphasis) filtra,
kuris sustiprina aukstesniy dazniy komponentes ir taip pagerina tolesnio apdorojimo kokybe. Véliau
signalas yra padalinamas ] trumpus persidengian¢ius segmentus (kadrus), kurie véliau yra
padauginami i§ lango funkcijos (pvz., Hanning arba Hamming), siekiant sumazinti spektrinius
nuotékius. Kiekvienam kadrui taikoma Furjé transformacija, kuria laikiniy duomeny signalas
paver¢iamas galios spektru ir taip gaunamas pagrindas tolesniam filtravimui. Cia skirtingi kepstriniai
pozymiai iSsiskiria: galios spektras perduodamas j skirtingus filtry bankus (angl. filter banks), kurie
kiekvienas modeliuoja zmogaus klausos sistema skirtingu biidu. Po filtravimo kiekvienas filtry banko
18éjimas transformuojamas logaritmu. Tam tikros kepstrinés savybés gaunamos Siame zingsnyje
atliekant kitokig transformacija, pavyzdziui, galios normalizuoti kepstriniai koeficientai (angl. Power
Norm Cepstral Coefficients arba PNCC), gaunami filtro banko i§¢jimg transformuojant pagal galios
désnj. Galiausiai, visais biidais gauti rezultatai perduodami diskretinei kosinusy transformacijai (angl.
discrete cosine transform arba DCT), kuri dekoreliuoja filtry banky i$¢jimus ir suglaudina informacija
1 kompaktiSkg koeficienty vektoriy — tai ir yra galutiniai kepstriniai pozymiai.

Klastotos kalbos aptikimo uzduotyje dazniausiai naudojami keli kepstriniai poZymiai. Pirmasis iS$ jy
yra tiesiniai kepstriniai dazniy koeficientai (angl. linear frequency cepstral coefficients arba LFCC)
[49]. Sie koeficientai pasizymi tuo, kad jy daZniy skalé yra tolygiai pasiskirs¢iusi skirtingai, nei mely
skalé, ir nesuspaudzia aukstyjy dazniy srities. Tai ypac svarbu klastojimo aptikimo kontekste, kadangi
daugelis sintetinés kalbos artefakty pasireiskia biitent aukStyjy dazniy srityje, kuria MFCC tipo
savybés linkusios nuvertinti. Pana$iu principu grindziamas ir Mely dazniy atvirkStiniy kepstriniy
koeficienty (angl. inverse mel frequency cepstral coefficients arba IMFCC) naudojimas — apversta
mely skalé sustiprina aukstyjy dazniy sritj, todel Sios savybés taip pat iSlaiko jautrumg sintetinés
kalbos artefaktams [50]. Galiausiai, paskutinis kalbos klastojimo aptikimo uzdavinyje placiai
naudojamas kepstrinis pozymis yra Q konstanty transformacijos kepstriniai koeficientai (angl.
constant Q transform cepstral coefficients arba COCC). Sis pozymis remiasi ne Furjé transformacija,
o praeitame poskyryje minétos CQOT transformacijos pagrindu. COT gebéjimas iSlaikyti pastovy
daznio ir raiSkos santykj leidzia COCC efektyviau apraSyti kalbos natiiralig struktiira, o sintetinés
kalbos sistemos kaip tik sunkiau sugeba $ig struktiirg tiksliai atkartoti, todél klastojimo artefaktai
tampa geriau pastebimi. COCC buvo pasiiilyta biitent klastojimo aptikimo uzdaviniui spresti [51], ir

A

1.5. Garso klasifikavimo jrankiai

Kaip skyriaus jvade jau buvo minéta, praktinis klastociy aptikimo sistemy panaudojimas yra
automatinése kalbétojo tapatybés patvirtinimo sistemose [3, 5, 52] (angl. automatic speaker
verification arba ASV) (zr. 7 pav.). Visos §ios sistemos veikia panaSiai. Pirmiausia tam tikru biidu
sistemai paduodamas garsas, kuriame kalba koks nors asmuo. Paduodamas garsas yra apdorojamas
ir 1§ jo iStraukiami tam tikri poZymiai. Tada jie yra pateikiami klasifikatoriui, kuris apskai¢iuoja
tikimybe, kad garso jrase girdimas numatytas asmuo. Kadangi klasifikatorius turéty galéti atpaZinti
daug jvairiy asmeny, Sios sistemos daznai turi numatytyjy zmoniy balso duomeny saugykla, i§ kurios
klasifikatoriui pateikiama specifiniy zmoniy balsiné informacija, kurig klasifikatorius naudoja
tikslesniam rezultatui apskaiciuoti.
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7 pav. Automatinés kalbétojo patikrinimo sistemos schema [3]

Siam tyrimui svarbiausia dalis yra pats garso failo klasifikavimo procesas, tikrinantis, ar failas buvo
sugeneruotas sintetiniu biidu. Taigi, dvi svarbiausios dalys yra garso paruosimas ir pats klasifikavimo
algoritmas. Prie§ tai minétame ASVSpoof i8sikyje, didzioji dalis pasitlyty sprendimy susideda i$
bitent Siy dviejy daliy. Dalis sprendimy bando iSgauti daug jvairiy savybiy ir tada, jas apjungus,
pateikti klasifikatoriui. Tokie sprendimai daznai iSveda gerus rezultatus, taciau jie reikalauja daug
daugiau skaiciavimo resursy ir dél to yra daug létesni uz kitus sprendimus, kurie fokusuojasi tik |
vieng savybe. Be to, nemazai egzistuojanciy sprendimy naudoja daug modeliy ir paskui balsavimo
biidu nusprendzia ar failas yra suklastotas, ar ne. Sio tipo sprendimai taipogi pasiekia geresnius
rezultatus uZ pavienius klasifikatorius [5, 53]. Taciau, kadangi naudojami keli modeliai, tokie
sprendimai naudoja daugiau resursy ir veikia lé¢iau. Toliau Siame skyriuje bus apraSyti kelios
klastotos kalbos aptikimui dazniau naudojamos klasifikavimo technologijos.

1.5.1. Konvoliuciniai neuroniniai tinklai

Konvoliuciniai neuroniniai tinklai [54] yra maSininio mokymo algoritmas, kuris daZniausiai yra
taikomas vaizdy apdorojimo srityje, taciau juos galima panaudoti ir garsy apdorojimui. Neapdorotam
garsui galima naudoti vienos dimensijos konvoliucijos operacijg [55], kadangi garso banga (angl.
waveform) standartiSkai programiSkai atvaizduojama skai¢iy masyvu. Papildomai, garsa galima
transformuoti ] dvimate formg (pvz. spektrogramg arba MFCC) ir jai taikyti dviejy dimensijy
konvoliucijos operacija.

Konvoliuciniai neuroniniai tinklai naudoja jau prie§ tai minéta konvoliucijos operacija [54]. Si
operacija sumazina duomenyse esancios informacijos kiekj, iSlaikant svarbiausig informacijg. Tai
daroma pasitelkiant filtrus, kurie yra slenkami paveiksléliu. Filtrai dazniausiai yra kvadratinés
matricos ir gali buti bet kokio dydzio. Kiekvienas filtro celé turi svorj, kuris yra sudauginamas su
atitinkamu tos filtro celés uzdengtu paveikslelio pikseliu. Po to apskai¢iuojamas visy celiy nariy ir
juos atitinkanciy pikseliy sandaugy vidurkis kuris naudojamas, kaip nauja pikselio verté sumazintame
paveikslélyje. Kai su filtru praslenkama pro visa paveikslélj, gaunamas sumaZintas paveikslélis,
kuriame iSsaugoma visa svarbiausia informacija. Tokios operacijos yra ypa¢ svarbios bandant
klasifikuoti neapdorotg garsa, kadangi, kaip jau prie$ tai minéta, jo skaitmeniné reprezentacija yra
skai¢iy masyvas, kuris standartiSkai btina labai didelis. Net vienai sekundei reprezentuoti gali biiti
naudojami deSimtys tiikstanciy skaitmeny. Garso duomeny rinkiniai standartiSkai naudoja 16 kHz
diskretizacijos daznj (angl. sample rate), kas parodo, kad garso vertés per sekunde pasikeicia Sesiolika
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tikstanciy karty, ir kiekvienas pasikeitimas yra pazymimas garso faile. Be konvoliucijos operacijos
reikty naudoti milziniSkus klasifikatorius, kurie naudoty milziniSkus kiekius skai¢iavimo resursy,
norint prognozuoti vos keliy sekundziy ilgio jraso klasg.

Klastoto balso aptikimo uzdaviniuose ypa¢ daznai naudojamos jvairios ResNet (angl. Residual
Network) tipo modeliy architektiiros [3, 55, 56]. Sio tipo modeliai naudoja Suoliy jungtis (angl. skip
connection), kurios tam tikry sluoksniy iSvestis papildomai sujungia su tinkle giliau esanciais
sluoksniais, taip praleisdamas tam tikrus sluoksnius. Si savybé iSsprendZia viena svarbiausiy
gradientas mazéja daug 1éciau, galima apmokyti daug gilesnius neuroninius tinklus, kurie idealiai
ismoks i garso iSgauti daugiau informacijos ir taip padaryti tikslesne prognoze. Sio modelio tipo
modifikacija Res2Net [57] paCiame naujausiame jau minétame ASVspoff [5] i8Sukyje pasirodé
geriausiai. Sioje modifikacijoje tinklu keliaujantys signalai (duomenys) yra padalijami j kelias
grupes, ir tada kiekvienai grupei skaiCiavimai yra atlieckami atskirai, iki kol galutinés kiekvienos
grupés isvestys véliau vél yra sujungiamos.

1.5.2. Rekurentiniai neuroniniai tinklai

Rekurentiniai neuroniniai tinklai [58, 59] yra maSininio mokymo algoritmas, daZzniausiai taikomas
laiko eiluciy analizgje, dél to jie puikiai tinka garso analizei. Tinklai naudoja rekurentines celes (Zr.
8 pav. Skirtingy rekurentiniy tinkly celiy pavyzdziai [60]), kurios specialiai pritaikytos laike kintanciy
duomeny apdorojimui. Kiekviena celé turi dvi jvestis: duomenims tame laiko momente ir praeito
laiko momento celés iS§vestg rezultatg. Cele apdoroja Sias jvestis ir iSveda rezultatg dabartiniam laiko
momentui. Sis jvertis pateikiamas sekanéiai celei, kuri toliau skai¢iuoja rezultatg sekanéiam laiko
momentui. Pilnai apdorojus visg garso jraso seka, Siy celiy rezultatai pateikiami pilnai sujungtam
sluoksniui, kuris atlieka garso klasifikavima.
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8 pav. Skirtingy rekurentiniy tinkly celiy pavyzdziai [60]

Siuos tinklus ypa¢ smarkiai paveikia nykstan&io dydzio gradiento problema, todél jie negali apdoroti
labai ilgy garso seky. Siai problemai spresti buvo pasiiilytos jvairios modifikacijos [58, 59, 60].
Kelios 18 jy yra ilgalaikés — trumpalaikés atminties tinklai (angl. long-short term memory arba LSTM)
ir uzdari rekurentiniai vienetai (angl. gated recurrent unit arba GRU). Sios modifikacijos jveda
technikas, skirtas pasalinti neaktualig informacija, kas leidzia ilgiau iSlaikyti duomeny sekoje rasta
svarbig informacijg ir taip prailgina laiko seky ilgj, kurj galima s¢kmingai apdoroti.

TV —

Sie tinklai sugebédavo pasiekti pakankamai gerus rezultatus [61, 62, 63], taiau dabar jie naudojami
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daug reciau, 1§ esmes dél to, nes Sias uzduotis daug geriau atlieka rekurentiniy neuroniniy evoliuciniai
deriniai — transformeriai.

1.5.3. Transformeriai

Kitas garso analizei puikiai tinkantis algoritmas yra transformeriai [64]. Sio tipo modeliai naudoja
démesio mechanizma, kuris leidzia vienu metu analizuoti visos duomeny sekos elementus vienu
metu. Tai leidzia transformeriams veiksmingiau aptikti tiek trumpalaikes, tiek ilgalaikes duomeny
priklausomybes sekoje ir tuo paciu Zymiai pagreitina duomeny apdorojimo laika, kadangi
skaiCiavimai gali buti iSlygiagretinti. Dél Siy priezasciy transformeriai veikia daug efektyviau nei
prie§ tai minéti rekurentiniai neuroniniai tinklai, kurie nuoseklius duomenis visada turi apdoroti
zingsnis po Zingsnio. Zemiau pateikta standartiné §io modelio architektiira (zr. 9 pav.).
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9 pav. Transformerio architektiira [64]

Transformeriy architekttira susideda i§ vienas ant kito i§déstyty kodavimo ir dekodavimo sluoksniy,
kurie savyje turi démesio mechanizmus ir pilnai sujungtus sluoksnius. Kiekvienas kodavimo
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sluoksnis turi po viena démesio mechanizma, dekodavimo sluoksnis — po du. Siy démesio
mechanizmy déka transformeriai iSmoksta atpazinti kontekstinius rysius tarp sekos elementy.

Nuo pat atsiradimo transformeriai tapo vyraujancia architektiira daugelyje masininio mokymosi
sriciy. Jie gali buti naudojami natiiralios kalbos apdorojime, teksto generavime, kompiuterinéje regoje
ir t.t. Kalbos apdorojimo uzdaviniuose transformeriai pasiekia labai gerus rezultatus kalbos, kalbétojo
ir klastoto balso atpazinimo srityse. Siuolaikinése klastotos kalbos atpazinimo sistemose vis dazniau
jterpiamos transformeriais arba tiesiog démesiu paremtos architektiiros. Jos daznai sujungiamos su
savarankisko mokymosi metodais, kuriais siekiama padidinti atsparumg sintetiniy ir konvertuoty
balsy atakoms. Vienas tokio sprendimo pavyzdys yra WavLM [65]. Sis modelis sujungia konvoliucinj
pozymiy kodavimg su transformerio konteksto tinklu. Tas leidzia modeliui gerai iSskirti jvairias garso
savybes ir sujungti jas su ilgalaike duomeny laiko priklausomybiy informacija. Modelis iSmoksta
reprezentuoti kalba, mokymo metu naudojant dideli kieki nesuzyméty garso jraSy, atliekant
uzmaskuotos garso dalies prognozés uzdavinius. Galiausiai, modelis iSmoksta apskaiciuoti tokias
garso reprezentacijas, kurios kitiems dirbtinio intelekto modeliams suteikia daugiau konteksto, nei
standartinés garso savybés. Sis algoritmas yra labai pladiai taikomas klastotos kalbos atpaZinimo
uzduotyje, kur jis taipogi pasiekia labai gerus rezultatus.

1.5.4. Gausiniai miSiniy modeliai

Gausiniy misiniy modelis [66] (angl. Gaussian mixture model arba GMM) yra neprizilirimojo
mokymosi algoritmas, kuris dazniausiai yra naudojamas klasterizavimo uzdaviniams spresti, kur
kiekvienam duomeny imties elementui skai¢iuojamos tikimybés, kad tas elementas priklauso kokiam
nors klasteriui. Gausinis miSinys yra funkcija, sudaryta i§ keliy Gausiniy skirstiniy (angl. Gaussians),
kurie modelyje veikia kaip klasteriai, kurie turi savo vidurkius, kovariacijg ir svorius. Panasiai kaip
K-Means [67] algoritme reikia parinkti, kiek pradiniy klasteriy turime ir kokie yra jy pradiniai
parametrai. Modelio apmokymui naudojamas likes¢iy maksimizavimo (angl. Expectation-
Maximization) algoritmas, kuris iteratyviai priskiria duomenis klasteriams ir atnaujina modelio
parametrus. Apmokius modelj, jam galima paduoti naujus duomenis ir modelis apskaiciuoja
priklausyma, nurodancias duomeny priklausomumg vienam ar kitam klasteriui.

Sis algoritmas daznai naudojamas kalbétojy atpazinimo (angl. speaker verification) uzduotyje. Siai
uzduociai standartiS8kai naudojami keli GMM modeliai (kiekvienam kalbétojui naudojamas atskiras
modelis), kuriems paduodami apdoroti garso pozymiai, kaip MFCC. GMM modeliai iSveda
tikimybes, kad garse girdimo kalbétojo balso pozymiai priklauso to modelio Gausiniams
komponentams, ir pagal tas tikimybes nusprendZiama, kuris kalbétojas kalba. Klastotos kalbos
aptikimo uzdavinyje pakanka apmokyti du modelius — vieng klastotai ir kitg tikrai kalbai apdoroti.
IstoriSkai GMM modeliai buvo vienas i§ geriausiy pasirinkimy, norint aptikti klastota balsg [3, 68,
69]. Senesnés kalbos sintezés technologijos buvo daug primityvesnés ir dél to, jomis generuoto
klastoto balso jrasuose atsirasdavo aiskiis artefaktai, kurinvos GMM modeliai gal¢jo puikiai iSskirti
klasterizuojant COQCC garso pozymius [3, 69]. Dabar GMM modeliai klastoto balso atskyrimo
uzdaviniui nebéra taikomi, kadangi, smarkiai patobul€jus garso sintezés algoritmams, Siy modeliy
vidutinis tikslumas dabar yra per Zemas. Papildomai, jvairis kiti maSininio mokymo modeliai iSgauna
daug geresnius rezultatus Sioje uzduotyje [5, 70, 71].
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1.5.5. RawNet

Sios modeliy Seimos paskirtis yra garso failuose girdimy balso pozymiy i§gavimas [38, 72]. Modelis
naudoja 1D konvoliucinius neuroninius tinklus, su kuriais modelis i§ 3 sekundziy ilgio garso jrasSy
iSgauna garso jraSe girdimo balso pozymius ir juos iSveda vektoriaus reprezentacija. Modelis
originaliai buvo mokytas kalbétojy atskyrimo uzduociai su VoxCeleb duomeny rinkiniu, taciau jis
puikiai tinka ir klastotos kalbos atskyrimui nuo tikros [73]. Kadangi pats RawNet3 modelis nevykdo
klasifikavimo, reikia apmokyti atskirg klasifikatoriy, kuris §io modelio iSvedamus vektorius atskirty
] atskiras klases. Dazniausiai naudojamas vienas pilnai sujungtas sluoksnis, kuris turi 256 jvestis
(RawNet3 vektoriaus ilgis) ir 2 iSvestis tikroms ir klastotoms garso klaséms [72]. Klasifikatoriams
mokyti rekomenduojama naudoti Softmax su adityvia kampine riba (angl. Additive Angular Margin
Softmax arba AAM-softmax) aktyvacijos funkcija [74] arba DINO mokymo karkasg [72]. IS Siy dviejy
biidy geresnius rezultatus pasiekia A4AM-Softmax funkcija [74].

AAM-Softmax yra paprastos Softmax funkcijos modifikacija, kuri mokymo metu prideda papildomus
skai¢iavimus, kurie padeda modeliui i¥mokti geriau atskirti skirtingas klases. Zemiau pateikta 4A4M-
Softmax aktyvacijos formulé (zr. 3 formulé).

1 N es(cos(eyi,i)+m)
LA - NZ log es(cos(eyi,i)+m)
i=

)

N scos( 6y .,i
B oy e )

Cia COS(H-, i) yra pilnai sujungto sluoksnio i8vesties ir klasés kosinuso panasumas, m yra pridedama
riba, s yra mastelio koeficientas. Apmokymo Zingsnio metu modeliui pasunkinamas rezultato
apskaiCiavimas siekiant, kad modelis iSmoks geriau atskirti skirtingoms klaséms priklausancius
duomenis. Validavimo Zingsnyje ir naudojant patj modelj $i formulé netaikoma, o tiesiog naudojamas
apmokytas pilnai sujungtas sluoksnis su paprastu Softmax klasifikatoriumi. Taciau kadangi Sis
sluoksnis buvo apmokytas taikant AAM-Softmax, jis sukuria didesnius skirtumus tarp atskiry klasiy
ir taip sugeba geriau atskirti skirtingas klases. Sis klastoto balso klasifikavimo modelis teorigkai
sugeba susidoroti su klastotos kalbos aptikimo uzduotimi, 4SVspoof5 188ikyje senesné RawNet2
architektiira buvo naudota kaip vienas 1§ baziniy modeliy kitiems sprendimams jvertinti.

1.5.6. AASIST

AASIST (angl. Audio Anti-Spoofing using Integrated Spectro-Temporal Graph Attention Networks)
yra specifiskai klastotos kalbos atpazinimo uzduociai sukurtas sprendimas [75]. Algoritmas kalbg
modeliuoja kaip grafa, kuriame virStinés atitinka koduotos spektrogramos vietinius laiko-daznio
segmentus, o briaunos atspindi rySius laiko ir daZznio dimensijose. Algoritme naudojamas
pamodifikuotas RawNet2 modelis, kuris uzkoduotus garso poZymius pavercia j dvimat¢ forma,
panasia j spektrogramg. Sis grafais pagristas sprendimas leidZia modeliui vienu metu atkurti ir
smulkius akustinius netolygumus, ir bendrus struktiirinius modelius, biidingus suklastotam arba
sintezuotam balsui. Po to modelis pritaiko grafy démesio mechanizma, kuris iSmoksta atskirti tikro ir
klastoto uzkoduoto balso pozymius. Tai leidzia modeliui atrasti regionus, kuriuose egzistuoja garso
generavimo metody palikti skiriamieji pozymiai kaip vokoderiy sukurti artefaktai arba fazés
neatitikimai. D¢l Sios priezasties $is modelis veiksmingai aptinka Siuolaikiniy TTS ir VC modeliy
generuotus garso jrasus.
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Sis algoritmas yra plagiai naudojamas generuotos kalbos aptikimo uzduotyse. ASVspoof5 [5] issikyje
Sis modelis panasiai kaip ir RawNet2 buvo taikomas kaip bazinis modelis. Nemaza dalis tame isSukyje
pasirodziusiy sprendimy naudojo $io modelio modifikacijas [53, 57, 76].

1.6. Literaturinés apzvalgos apibendrinimas

Siame skyriuje detaliau paminéti pagrindiniai i$§ukiai, su kuriais susiduriama klastotos kalbos
ataka, kurios pagalba galima sékmingai apeiti egzistuojancias kalbétojo atpazinimo sistemas. Antrasis
188tikis yra tai, kad, greitai tobuléjant balso sintezavimo technologijoms, egzistuojantys klastoto balso
atpazinimo algoritmai greitai pasensta. IS priesiskos atakos i$siikio sprendimo biidy analizés paaiskéjo
dvi geriausios strategijos — pirmoji i$ jy yra modeliy mokymo duomeny imtyje naudoti priesisku
triukSmu paveikty garsy pavyzdzius. Antrasis sprendimo biidas yra bandyti i§ failo sumaZinti
priesiSka triuk§ma, pries ji pateikiant klasifikatoriui.

Analizuojant egzistuojancius sprendimus buvo pastebéta, kad dabar populiariausios klastotos kalbos
aptikimo sistemos dazniausiai naudoja konvoliucinius neuroninius tinklus ir transformerius. Naujesni
sprendimai standartiSkai naudoja specialius modelius, kurie i§ garso jrasy iSgauna klasifikatoriams
aktualios informacijos vektorius, kurie Siems modeliams padeda tiksliau atskirti klastotus ir tikrus
garso jraSus. I§ standartiniy garso savybiy transformacijy, populiariausios savybés yra tos, kurios
pabrézia auks$tus garso signalo daznius, kur kalbos sintezés modeliai daznai sukuria artefaktus,
kuriuos $ios savybés iSskiria geriau.
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2. Kuriamo klastotos kalbos aptikimo sprendimo vizija

Siame skyriuje apraoma, ka tikimasi sukurti tyrimo pabaigoje. Tyrime bus bandoma sukurti tokj
klasifikavimo algoritma, kuris sugebéty aptikti, ar jam pateiktame garso jrase egzistuoja klastotas ar
kaip nors pamodifikuotas balsas. Zemiau pateikta planuojamo sprendimo veikimo logika (Zr. 10

pav.).

—W

l |vestis Zodziy igskyrimas

y

TriukSmo mazinimas : ' l I "
m;m%llu —fIP+TV@)  TVQ) = [ul+ud ' .'
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Klasifikavimas

Modelis 1 Modelis 2 Modelis 3 “es Modelis n
N , /
| Balsavimas |
l Prognozé

Galutinis verdiktas: TIKRAS (1 suklastoti / 15 tikri segmentai i$ 16)

= Tikri segmentai
5y klastoti segmentai

10 pav. Planuojamo sprendimo vizija

Sprendimas naudos garso iraso jvesti, kuri i§ pradziy bus apdorota tam tikra triuk§mo maZzinimo
technika, kuri §iam sprendimui bus parinkta po triuk§mo mazinimo eksperimenty. Sis Zingsnis
tikimasi Zenkliai sumazinti garso jraSe egzistuojantj priesiska triukSma, kad sekanciuose Zingsniuose
parinkta garso klasifikavimo technika sugebéty atskirti, kad jrase girdimas balsas yra klastotas.

Sekanciame Zingsnyje bus bandoma 1§ garso jraSo iSskirti girdimus ZodZius. Analizuojant kelius
egzistuojancius sprendimus, buvo pastebéta, kad jie kaip jvestj gali priimti tik tam tikro, nurodyto
ilgio garso jrasus. Jei jiems bandoma pateikti didesnio ilgio garso jrasa, jis daznai yra padalijamas
nurodyto ilgio intervalais, ir tada kiekvienas intervalas suklasifikuojamas atskirai. Tada galutiné
prognoze yra visy iSvesty prognoziy vidurkis. Pagrindiné tokio garso dalijimo strategijos problema
yra tai, kad gali atsirasti tokie garso fragmentai, kuriuose negirdima jokia kalba, arba pats dalijimas
jvyksta per Zodzio vidurj. Tokio sprendimo pavyzdys yra literatiirinés analizés metu tirtas RawNet3
[72] modelis. Kadangi ir Siame tyrime bus naudojami klasifikatoriai, kurie galés priimti tik grieztai
nustatyto ilgio garso jraSus, dé¢l to ir Siame tyrime reikalinga kokia nors garso dalijimo strategija.
Kadangi bandoma atrasti, ar pati girdima kalba yra suklastota, dalijimui bus i$skiriami atskiri zodziai.
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Taip bus paSalinta klasifikatoriams maziau aktuali informacija ir papildomai kiekvienas girdimas
zodis nebus perskeltas per kelis segmentus.

Trediasis ir paskutinis Zingsnis yra padalinty garso jrady klasifikavimas. Siam Zingsniui planuojama
naudoti daug jvairiy klasifikavimo modeliy, kurie komandinio balsavimo principu i$ves galuting
klastoto garso jraso tikimybés prognoze. Toks klasifikavimo sprendimas buvo pasirinktas del dviejy
pagrindiniy priezas¢iy:

— Keli modeliai komandiniu principu turéty iSvesti tikslesng¢ prognoze nei vienas atskiras
modelis. Kadangi kiekvienas modelis gali fokusuotis j skirtingas garso jraso dalis, bendra
keliy tokiy modeliy prognozé turéty geriau padengti visg i$ garso jraso iSgaunamg informacija.
Metodas yra statistiSkai patikimesnis.

— Toks sprendimas turéty buti atsparesnis prieSiSkoms atakoms. StandartiSkai prieSiska ataka
bandoma sukurti tokj triukSma, kuris sugebéty apgauti vieng specifinj klasifikatoriy. Jeigu
turime daugiau modeliy, triuk§mo generavimo uzduotis tampa daug sudétingesné, kadangi
dabar reikia sukurti tokj triukSma, kuris sugeba apgauti daugiau nei puse¢ ar daugiau
klasifikavimui naudojamy modeliy.

Papildomai, geresniam priesiSko triuk§mo aptikimui garso jrasSuose, $iy modeliy mokymui bus
pritaikyta proaktyvi strategija, ] modeliy apmokymo duomeny imtj pridéjus priesisku triuk§Smu
paveikty garso jrasy, tikimasi, kad modeliai iSmoks teisingai klasifikuoti net triukSmingus duomenis.
Tokia klasifikavimo strategija dél didesnio modeliy skaiciaus turéty veikti lé¢iau nei vienas didelis
modelis. Dél to patys atskiri modeliai turéty buti daug paprastesni. Galiausiai, toks sprendimas leidzia
lengvesnj tobulinimg ateityje. Kadangi sprendimas susideda i$ keliy atskiry komponenty, jei vienas
komponentas pradeda veikti pras¢iau, visada galima jj paSalinti, atnaujinti ar pakeisti, nesugadinant
kity likusiy komponenty. Tas galioja ir klasifikavimo Zingsnyje, kur visada galima pridéti nauja
tikslesnj, atnaujinti arba, jei reikia, pasalinti prasCiau veikiancius egzistuojan¢ius modelius.

2.1. Sprendimo reikalavimai

Pagrindinis Sio projekto tikslas yra atrasti geresnius sprendimus, leidziancius aptikti dirbtinio
intelekto jrankiais suklastota balsa. Siuo atveju geresnis sprendimas biity tas, kuris tiksliau per
protinga laiko tarpa gali atlikti prognoze¢ balso autentiSkumui nustatyti. Kadangi anksc¢iau atlikta
literatiiriné analizé parode¢, kad bet koks dabar atrastas sprendimas tikétinai bus jveiktas ateityje
atsiradus naujoms technologijoms, tyrime ieSkomo sprendimo tikslumui uztikrinti ilgesniam laikui
buvo nusprgsta naudoti kelis modelius, kurie balsavimo principu iSveda prognoze. Galutiniam
sprendimui uzsibrézti tokie reikalavimai:
— Bendras modeliy balsavimu pasiektas tikslumas turéty biiti didesnis uz 95% su modeliams
nematytais duomenimis.
— Bendras modeliy balsavimo pasiektas DCF jvertis turéty biiti maZesnis uz 0,15 su nematytais
duomenimis.
— Bendras modeliy balsavimo pasiektas EER% jvertis turéty biiti mazesnis uz 5% su nematytais
duomenimis.
— Kiekvienas individualus klasifikatorius turéty fokusuotis j skirtingas garso detales (pvz.,
vienas modelis labiau akcentuojasi j aukStus garso daznius, kitas ] Zemus).
— Kiekvienas atskiras klasifikavimo modelis gali naudoti aiSkinamojo dirbtinio intelekto (angl.
Explainable artificial intelligence arba XAI) metodus, jy prognozéms paaiskinti.
— Kiekvienas individualus klasifikatorius naudoja skirtingus garso pozymius arba modelius.
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— Kiekvienas individualus modelis prognoze turéty atlikti per neilgiau nei 0,5 sekundés. Taip
siekiama uztikrinti sprendimo greitaveika.

— Kiekvienas individualus modelis turi priimti garso bangos formos duomenis. Jei modelis
naudoja kitokig garso transformacija, jis savyje turi turéti visas reikalingas funkcijas garso
bangos transformacijai atlikti.

— IS kiekvieno individualaus modelio turi biiti galimybé iSgauti garso pozymiy reprezentacijas,
kurios buvo naudojamos garso klasifikavime.

— Bendras sprendimas turi biiti atsparus priesiskai atakai.

— Bendras sprendimas turi galéti priimti jvairaus ilgio garso failus.

2.2. Vertinimo kriterijai

Kadangi pradiné planuojama sistema susideda i$ trijy pagrindiniy daliy, kurios turi atlikti i§ principo
skirtingas uzduotis, visoms trims taikomi skirtingi vertinimo kriterijai. Siame skyriuje apraomas
klasifikatoriy, triukSmo ir garso dalijimo eksperimenty vertinimas.

2.2.1. Klasifikatoriy vertinimas

Klasifikatoriy vertinimui naudojamos kelios metrikos. Pirma i$ jy yra klasifikavimo tikslumas, kuris
parodo, kokia dalis klasifikuoty garso jraSy buvo suklasifikuoti teisingai. Papildomai, tikrinamas
jautrumas, preciziSkumas ir F1. Pastarosios metrikos darbe naudojamos kaip pagalbiniai vertinimai.
Detalesniems modeliy mokymo ir testavimo rezultatams paaiskinti naudojamos mokymo ir
validavimo imciy paklaidos ir tikslumo kitimo kreivés. Detalesniems modeliy rezultaty
paaiskinimams naudojamos sumaiSymo matricos.

VW =

naudojamy metriky modeliams jvertinti. Dél Sios prieZasties ja naudosime ir Siame tyrime, kadangi ji
leisty Siame darbe sukurta sprendima tiesiogiai palyginti su jau egzistuojanciais. ISSukio
organizatoriai DCF skai€iavimui apibrézé tokig formule (Zr. formulé 4):

DCF (o) = B * P (Tem) + P (Tem) @)

ia Pyl (Tom) yra neteisingai suklasifikuoty teisinguose garso jraSuose procentiné dalis, Pfc(;” (Tem)
organizatorius turéty biti lygi 1,9. Galiausiai, 7., yra slenkstiné uztikrintumo verté, kurig perzengus
keic¢iama klastoto balso prognozé. DCF yra procentiné neteisingai suklasifikuoty jraSy dalis, kur
neteisingai suklasifikuoti tikri jrasai turi didesn;j svorj. Tie modeliai, kuriy tikslumo ir DCF suma yra
didesné uz vieneta, parodo, kad modelis klysta abiejose klasése, ir kuo didesnis DCF, tuo daZniau
tikri jrasai klasifikuojami kaip klastotés. Daznai literatiiroje Sis jvertis yra pazymimas minDCF arba
t-DCF. Abu §ie jverciai naudoja slenksting verte t.,,, --DCF parodo standartinj DCF jvert] esantiems
specifinéms 7., reikSméms. [vertis minDCF yra tiesiog visy patikrinty ~-DCF ver¢iy minimumas.
Siame tyrime T, yra fiksuojama kaip 0,5 ir toliau tyrime naudojama, kaip konstanta.

Papildomai, §ig problemga sprendZiancioje literatiiroje daznai sutinkama metrika yra EER%. Sis jvertis
yra panasus ] tikslumg ir parodo, kaip daznai modelis klysta. Metrikai apskai¢iuoti naudojama DCF
jvertyje jau minéta slenkstiné uztikrintumo verté 7.,,,. Bandoma surasti tokig slenksting verte, kur
neteisingai suklasifikuoty tikry ir klastoty jrasy dazniai yra lygiis. EER% yra modelio daromy klaidy
daznis esant tai slenkstiniai uztikrintumo vertei. Sis jvertis buvo naudojamas senesniuose ASVspoof
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naudojamos kelios skirtingos DCF metrikos, bet kadangi Sis jvertis intuityviai parodo, kaip gerai
veikia modelis, ji vis tiek daznai naudojama jvairiems silomiems sprendimams vertinti. Si metrika
bus panaudota ir Siame tyrime, taciau tai bus daroma tik paciuose paskutiniuose tyrimo etapuose.

Paskutiné svarbi metrika yra modeliy greitaveika. Specifiskai tikriname, per kiek laiko vidutiniskai
uztrunka atlikti atitinkamg garso transformacijg, ir per kiek laiko iSgauta pozymj uZtrunka
suklasifikuoti su kokiu nors klasifikavimo algoritmu.

2.2.2. TriukSmo maZinimo vertinimas

TriukSmo eksperimentai susideda i§ dviejy daliy: generavimo ir mazinimo. Abiejy daliy vertinimui
reikalingas bazinis (angl. baseline) modelis, su kurivo galima palyginti, kaip pasikei¢ia modelio
veikimo rezultatai, jam pateikus triukSmingus ir valytus duomenis. Specifiskai fokusuojamasi j
bazinio modelio tikslumg ir DCF.

Triuk§mo generavimo eksperimentams jvertinti pateikiami sugeneruoto triuk§mo paveikti garso failai
ir palyginamos klasifikavimo rezultaty metrikos tarp $variy ir triukSmingy garso faily prognoziy.

Triuk§mo mazinimo eksperimentuose pritaikius jvairius metodus, bandoma sumazinti praeitame
zingsnyje sugeneruotg triukSma. Kaip ir su generavimo eksperimentais valyti garso failai pateikiami
baziniam modeliui, ir po to gauti rezultatai lyginami su standartiniais Svariais rezultatais ir
triukSmingais rezultatais. Kadangi realiomis sglygomis kuriamas sprendimas dazniausiai turéty
priimti Svarius duomenis, papildomai bus patikrinta, kokie jverciai gaunami modeliui pateikus Svarius
duomentis, kurie pries tai buvo paveikti triuk§mo mazinimo metodo. Tai leidZia patikrinti, ar triuk§mo
mazinimo metodas nesugadina Svariy garso faily.

2.2.3. Garso dalijimo vertinimas

Sig dalj yra sudétinga objektyviai jvertinti. Atliekant eksperimentus bandoma surasti tokj garso jrasy
dalijimo biuda, kur padalintuose garso jraso segmentuose girdeétysi skirtingi Zodziai. Dalijimo
vertinimui naudojamas tas pats garso jraSas, kuriame tariama daug jvairaus ilgio ZodZiy. Padalijus
garso jra8a, rankiniu biidu patikrinami visi atskiri iSskirti segmentai ir patikrinama, ar:

— atskirtuose garso failo segmentuose girdisi tik vienas ar keli trumpesni pilni ZodZiai;

— atskiruose garso failo segmentuose nesigirdi kitiems garso failo segmentams priklausancios

zodziy daliy;
— néra tokio segmento, kur girdimas tik pasalinis triuk§mas ar tyla.

Papildomai, kadangi $i sistemos dalis néra tokia svarbi, jai tikimasi bus sueikvota maZiausiai
skai¢iavimo resursy. D¢l to atsizvelgiama ] metody greitaveika, t.y. per kiek laiko atliekamas pilnas
garso failo padalijimas segmentais.

2.3. Eksperimenty aplinkos

Visi §io tyrimo eksperimentai buvo vykdomi tokioje aplinkoje:
— Windows 11 operacing sistema
— Intel(R) Core 17-9750H CPU @ 2.60GHz
— 16GB operatyviosios atminties
— Nvidia GeForce GTX 1650 GPU
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4GB dedikuotos GPU atminties su papildomais bendros 8GB GPU atminties i§ CPU.
Cuda 11.8

Visi eksperimentai buvo atlieckami python 3.10 aplinkoje. Eksperimentams naudotos tokios
bibliotekos:

numpy (1.26.4) — darbo su skaiciais biblioteka.

scipy (1.11.4) — biblioteka skirta jvairioms matematinéms operacijoms, Siame darbe ji
naudojama ieskant tarpy tarp atskiry zodziy garso jrasuose.

pandas (2.2.1) — naudojama skaitiniams duomenims saugoti ir apdoroti.

librosa (0.10.0) — darbo su garso jrasais biblioteka. Naudojama, garso faily nuskaitymui ir
apdorojimui.

pydub (0.25.1) — darbo su garso jrasais biblioteka. Naudota jvairiuose garso faily dalijimo
eksperimentuose.

matplotlib (3.8.2) — grafiky braizymo biblioteka.

spafe (0.3.3) — biblioteka, kuri turi daug funkcijy skirty jvairioms garso savybéms iSgauti.
tqdm (4.67.1) — biblioteka, kuri buvo naudota patikrinti eksperimenty greitaveika.

torch (2.1.1+cull8) — masininio mokymo biblioteka, skirta neuroniniy tinkly kiirimui,
mokymui ir naudojimui. Biblioteka turi integracija su cuda, kuri leidzia skai¢iavimus atlikti
grafiniame procesoriuje.

soundfile (0.12.1) — darbo su garso failais biblioteka. Darbe naudojama garso faily
saugojimui.

webrtcvad (2.0.10) — biblioteka, kuri turi VAD metodo implementacija.

TTS (0.22.0) — karkasas turintis daug jvairiy balso generavimo modeliy. Darbe naudojamas
balso jraso generavimy eksperimentuose.

transformers (4.46.1) — karkasas skirtas jvairiy masininio mokymo modeliy 1§ HuggingFace
platformos mokymui ir naudojimui. Darbe naudojamas balso jraSo generavimy
eksperimentuose.

Garso faily klasifikavimo, prieSisko triukSmo generavimo eksperimentams ir apskritai maSininio

mokymo modeliy mokymui buvo naudota KTU Al notebook aplinka, kurioje buvo naudotos tos
pacios paminétos bibliotekos.

2.4. Sprendimo vizijos apibendrinimas

Siame skyriuje aprasyta bendra tyrime kuriamo sprendimo vizija. Ji turéty susidéti i§ trijy
komponenty — triuk§mo mazinimo, garso dalijimo iSskiriant atskirus ZodZius ir klasifikavimo su daug
modeliy balsavimo principu. Po to uzsibrézti kiekvieno komponento vertinimo kriterijai ir bendro

apjungto sprendimo reikalavimai. Galiausiai, aprasytos tyrime naudojamos aplinkos.
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3. Garso paruosimo eksperimentai

Siame skyriuje apra$omi visi $iam darbui atlikti eksperimentai, kurie susije su galutiniam sprendimui
pateikiamy duomeny apdorojimu. Zemiau pateiktas grafikas parodo, kaip tyrime vykdyti garso
paruoSimo eksperimentai susije vieni su kitais (zr. 11 pav.).

Duomeny rinkinys Duomeny rinkinio prapletimas
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Tikro balso jrasai

W_"*.._
/ \SVE POODf
Automatic Speaker Verification and
Spoofing Countermeasures Challenge

/
[ |
T |—

Klastoto balso jrasai

Loginé prieiga Gilios klastotés DiffGAN | —>
1 )
— - Naujy balso
Bazinis modelis generavimo jrankiy
J vertinimas
Triuk§mo eksperimentai
Generavimas Valymas
PCA oL e Garso dalijimo eksperimentai
l ot o 24 _
R I -n TV(u) \'zz: +ud
o) =
1 @
Lo Tl Orginalus garso failas|
]{ T ‘Galutinis apjungimas Padalintas garso
. _ j . R failas
Triukdmingas duomenuy rinkinys
l ¢

Valymo vertinimas Dalijimo rezultatai
o= ot i ot

11 pav. Garso paruo$imo eksperimentai

Pries pradedant vykdyti eksperimentus, pasirinktas duomeny rinkinys. Su $iuo duomeny rinkiniu
apmokytas bazinis modelis (angl. baseline model), kuris yra ypac svarbus triuk§mo eksperimentams,
kadangi juose modelis naudojamas sugeneruotiems triuk§mams ir iSbandytiems triuk§mo mazinimo
metodams jvertinti. Papildomai, buvo atlikti balso jrasy generavimo eksperimentai, kurie véliau irgi
buvo jvertinti pritaikius §] modelj. Sugeneruoti garso failai buvo panaudoti garso dalijimo
eksperimentams, kur buvo iSbandytos kelios technikos, skirtos atskiry girdimy zodziy iSgavimui i$
ilgesnio garso jraSo.

3.1. Duomeny rinkinys

Siame darbe buvo pasirinkta naudoti duomeny rinkinj 4SVspoof[5]. Naujausia §io duomeny rinkinio
versija yra asvspoof2024, taciau, kadangi ji Sio tyrimo vykdymo metu néra atvirai prieinama, buvo
pasirinkta naudoti asvspoof2021 duomeny rinkinio versija [77]. Sis duomeny rinkinys padalintas j
tris dalis: fizinés prieigos (angl. physical access), loginés prieigos (angl. logical access) ir giliy
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klastoCiy (angl. deepfake). Kadangi darbe tiriamas sintetinio balso aptikimas, darbe naudojamos tik
loginés prieigos ir giliy klasto¢iy dalys. Sias dalis bendrai sudaro 793395 jvairaus ilgio garso jrasy
faily flac formatu. Visi failai yra vieno kanalo (angl. mono sound) ir naudoja 16 kHz diskretizacijos
daznj. Trupiausias garso jrasas yra apie 0,4 sekundziy trukmés, ilgiausias apie 29,3 sekundziy
trukmés. I$ visy garso faily apie 41069 yra tikry balsy failai. Visi like failai (752326 faily) yra balsy
klastotes.

Kadangi duomeny rinkinyje klasés yra nesubalansuotos, tyrime buvo pasirinkta naudoti visus tikro
balso failus. Balso klastociy failams buvo sukurta atskira imtis, sudaryta i§ 41069 atsitiktinai parinkty
klastociy faily. Visuose darbe vykdytuose eksperimentuose buvo naudotas Sis sumazintas duomeny
rinkinys. Jis sudarytas i§ 82138 garso faily, kur pusé jy yra tikro balso failai, o kita pusé klastotés.

Modeliy mokymo metu sumazintas duomeny rinkinys buvo dalintas j apmokymo, validavimo ir
testavimo imtis santykiu 60:30:10%. Visuose mokymuose naudota ta pati atsitiktiniy skaiCiy
generatoriaus pradiné sekla 25, dél to visos imtys visada turi tuos pacius failus tarp skirtingy modeliy
mokymy ir eksperimenty, kas leidzia tiksliau palyginti i§gautus rezultatus. Verta paminéti, kad Siame
rinkinyje néra priesiska ataka paveikty garso faily. D¢l to norint atlikti triukSmo eksperimentus, pirma
juos reikés susigeneruoti.

3.2. Bazinis modelis

Sekantiems §io skyriaus eksperimentams jgyvendinti reikalingas bazinis modelis. Sis metodas
reikalingas generuoty klastociy ir priesiSko triukSmo patikrai. Papildomai, Sio modelio rezultatus
véliau galima lyginti su §iame projekte pasiiilyto sprendimo rezultatais. Siam tikslui jgyvendinti buvo
pasirinktas RawNet3 modelis [72]. Sio modelio implementacija ir jo naudojimo kodas yra atvirai
prieinamas oficialioje RawNet GitHub Repozitorijoje [78]. Modelio svoriai taipogi yra atvirai
prieinami per HuggingFace aplinka [79]. Papildomai, ASVspoof5 18Stkyje vienas i§ baziniy modeliy
yra senesnis §ios Seimos modelis RawNet2. Pasak modelio autoriy, naujesnis $ios Seimos modelis
pasiekia geresnius klasifikavimo rezultatus [72], ir dél to Sio tyrimo vykdymo metu jis yra aktualesnis.

Kaip buvo minéta 1.5.5 skyriuje, RawNet Seimos modeliai yra skirti balso savybiy iSgavimui.
Kadangi atvirai pateikti duomenys iSveda tik vektorizuotas balso reprezentacijas, reikia apmokyti
klasifikatoriy, kuris §i3 iSvestj paversty galutine prognoze. Tam jgyvendinti buvo pasirinkta apmokyti
AAM-Softmax klasifikatoriy [74]. Pats klasifikatorius yra labai paprastas ir susideda i§ vieno pilnai
sujungto sluoksnio, kuris ir i§veda galuting prognozg¢ taikant softmax funkcija. A4M-Softmax yra
kitoks biidas skaiciuoti modeliy iSvedamus logitus (angl. logits), kuris galiausiai iSmoko pilnai
sujungta sluoksnj geriau atskirti skirtingas klases. Siame darbe naudota Zemiau pateikta AAM-
Softmax iteracijos mokymo procediira.

Procedure AAMSoftmax

// input x - garso pozymiy vektorius

// input labels - tikimasi prognozé

// input w - pilnai sujungto sluoksnio svoriai

// input margin - pridedamoji kampiné riba (angl. additive angular margin)

// input scale - logity skalés faktorius, prieS juos pateikiant softmax funkcijai
// input optimizer - svoriy optimizuotojas

// input new_w = atnaujinti svoriai

begin
// pozymiy ir svoriy vektoriai normalizuojami
X_norm = normalize(x)
w_norm = normalize(w)

// tarp pozymiy vektoriaus ir normalizuoty svoriy apskaiciuojamas kosinuso panaSumas
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cosine = linear_projection (x_norm, w_norm)
sine = sqrt (1 - clamp (cosine? between @ and 1))

// sinuso kampo panaSumo slenkstiné riba pritaikoma tikrajai klasei
phi = cosine * cos(margin) - sine * sin(margin)

// atliekamas one-hot kodavimas iSvestims
one_hot = zero matrix same shape as cosine
for each i in labels:

one_hot[i, label[i]] =1

// apskaiciuojami logitai
logits = (one_hot * phi) + ((1- one_hot) * cosine)
logits = logits * scale

// atnaujinami svoriai

loss = cross_entropy_loss(logits, labels)

new_w = optimizer.step(backpropogation(loss), w)
end

Klasifikatoriaus mokyme naudota kryzminés entropijos paklaida, kuri naudojo ADAM optimizatoriy
su 0,001 pradiniu mokymosi grei¢iu. Papildomai, naudotas kosinuso atkaitinimo reguliarizacijos
funkcija (CosineAnnealingLR), kuris per visg mokyma mokymo greitj pastoviai mazina iki 0,000005.
Mokymas buvo vykdytas 30 epochy ir jame naudotas 64 poaibio dydis (angl. batch size). Ankstyvas
mokymo stabdymas nebuvo taikomas, nes tariama konvergencija gal¢jo biti laikina, o po paklaidos
padid¢jimo modelis gal¢jo dar geresnius rezultatus. Norint naudoti apmokyta klasifikatoriy,
sukuriamas naujas pilnai sujungtas sluoksnis, kuriam uZzkraunami apmokyto sluoksnio svoriai.
Zemiau pateiktas bazinio RawNet3 modelio mokymo rezultatas (zr. 12 pav.).

Rawnet3 modelio rezultatai

Paklaidos kitimas mokymo metu Tikslumo kitimas mokymo metu Testavimo imties sumaiSymo matrica

\ —— Mokymo paklaida @
~— Valid klaid 1 o
P alidacijos paklaida 0.8 %
Qo
®
15001 o o7 % £
o £ X"
s = 061 o
51000 g g 2
0.5 Qo
500 4 S
I
0.4 / —_— Mokymo tuk;lumas *%‘
o - Validacijos tikslumas 3

° 5 10 15 20 25 30 0 5 10 15 20 25 30 lotas

Mokymo epocha Mokymo epocha Prognozuota etikete

12 pav. RawNet3 modelio mokymo rezultatai

Kaip matyti, modelis per pirmas kelias epochas sukonvergavo. Kadangi klasifikuojami 256 matmeny
vektoriai, modeliui nereikia ilgai mokytis, kad biity iSmokta atskirti skirtingoms klaséms
priklausancias garso reprezentacijas. Kadangi apmokymo ir validavimo metu modeliy iSvestys
apskaiciuojamos skirtingai, gautos nejprastos prognozes kitimo kreivés. Galima priminti, jog
apmokymo metu 44M-Softmax taiko kompleksiSkesn¢ funkcija, lyginant su Soffmax (Zr. 3 formulé.
Kadangi validavimo metu skai¢iuojamas tik Soffmax, modelio validacijos tikslumas pastoviai yra
daug aukstesnis uz apmokymo tiksluma.

Pagal testavimo imties prognoziy sumaiSymo matricg matyti, kad modelis iSmoko atskirti skirtingas
klases, taciau vis tiek daznai daromos neteisingos prognozés. Testavimo imtyje modelis pasiekée 0,844
tiksluma ir 0,211 DCF jvertj. Tyrimo tikslams §is modelis tinka, kad pamatytume, kaip egzistuojanti
technologija susidoroja su esamais balso generavimo jrankiais ir priesiSka ataka.
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3.3. Balso jrasy generavimas

Papildomam bazinio modelio vertinimui Siame tyrime buvo iSbandyti keli naujesni ir populiaresni
balso generavimo jrankiai. Literatiiros analizés metu buvo pastebéta, kad Sioje sferoje egzistuojantys
sprendimai greitai pasensta. Kadangi naudojamas 2021 mety duomeny rinkinys, po $iy mety sukurtos
balso generavimo technologijos turéty sékmingiau apgauti anks¢iau minétg bazinj model;.

Pries atliekant garso generavimg su Bandicam programine jranga buvo jrasyti 116 tikro balso faily.
Po to pasitelkus Zemiau pateiktas garso sintezés ir balso klonavimo technologijas buvo generuojami

klastoto garso failai:

Tacotron2 [80]— sugeneruota 110 klastoty garso faily pasitelkus standartinj modelj, kuris yra
pasiekiamas per python TTS karkasa.

yourTTS [81] — kaip ir su praeitu modeliu sugeneruota 110 faily su standartiniu 77§ karkaso
modeliu. Papildomai, panaudoti pries§ tai jrasyti tikri balso failai specifinio pasirinkto balso
generavimuli.

XTTSv2 [7] — identiSka situacija yourTTS modeliui.

SpeechT5 [82] — su specialiai modeliui sukurtu wav2vec modeliu iSgauti du skirtingi
specifinio balso informacijos x-vektoriai. Vienas naudojo vieng pavyzdinj garso faila, kitas
desimt. Po to abu vektoriai panaudoti sugeneruoti po 110 klastoty garso jrasy tiek garso
sintezés, tiek balso klonavimo budu.

RVC [83] — 18 balso duomeny repozitorijos [16] pasirinkta trijy specifiniy balso pozymiy
informacija. Tada su $iais balsais balso klonavimo buidu buvo sugeneruota po 114 jrasy.
UnitSpeech [84, 85] — pakoregavus (angl. fine-tune) modelio dekoderj, garso sintezés biidu
sugeneruota 110 klastoto balso faily.

ProDiff 13, 86] — su standartiniu modeliu sugeneruota 111 garso faily.

DiffGAN-TTS [87, 88] — identiSka situacija ProDiff modeliui.

IS viso su visais Siais modeliais buvo sugeneruota 1431 klastoto garso jrasy. DidZiajai daliai iSbandyty
modeliy buvo vykdomi papildomi veiksmai, kurie buvo skirti parinkto balso sugeneravimui.
Tacotron2, ProDiff ir DiffGAN-TTS modeliams taikyti standartiniai modeliai, kurie generuoja garso
jraSus standartiniais modeliy autoriy parinktais balsais.

3.3.1.

Generavimo rezultatai

Zemiau pateikti visy isbandyty modeliy sugeneruoty balso jrady prognozavimo rezultatai (zr. 1
lentelé), pasitelkus bazinj RawNet3 modelj.

1 lentelé. Generuoty balso jrasy klasifikavimo rezultatai

Modelis Modelio i§leidimo | Generavimui vykdyti Teisingos Teisingy
metai papildomi veiksmai prognozés prognoziy dalis;
%
Tikras balsas - - 108/116 93,1
Tacotron2 2018 Ne 104/110 94,5
SpeechT5 TTS Taip 220/220 100
2022
SpeechT5 VC Taip 209/210 99,5
yourTTS 2023 Taip 94/110 85,4
DiffGAN-TTS 2022 Ne 92/111 82,8
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UnitSpeech 2023 Taip 83/110 75,5
ProDiff 2022 Ne 89/111 80,1
RVC 1 Taip 95/114 83,3
RVC 2 2023 Taip 114/114 100
RVC 3 Taip 72/110 65,5
XTTS v2 2024 Taip 64/111 57,6

Akivaizdi apmokyto klasifikatoriaus tikslumo kitimo tendencija, didéjant garso generavimo
technologijos isleidimo metams. Su naujausiu tirtu X77S5v2 modeliu pasiektas maziausias tikslumas.
Verta paminéti, kad dalis §iy garso generavimo technologijy yra paremtos senesnémis
technologijomis, kurios buvo naudotos ASVspoof2021 duomeny rinkinio sudarymui. D¢l Sios
priezasties Siuo duomeny rinkiniu mokytas RawNet3 modelis sugebéjo tiksliau suklasifikuoti
anksciau iSleisty balso generavimo technologijy generuotus garso failus.

Skirtingi x-vektoriai SpeechT5 modeliuose nepasiteisino, nes beveik visi sintezuoti garso failai buvo
suklasifikuoti teisingai. Paklausius Siuvo modeliu generuotus garso failus galima pasakyti, kad su
vienu pavyzdiniu failu sukonstruoto x-vektoriaus sintezuoti failai yra auksStesnés kokybés. Daug
pavyzdiniy garso faily naudojes x-vektorius sugeneravo tokius failus, kur labai aiSkiai girdisi pauzés
tarp skirtingy garsy. Kalba Siuose failuose skamba sulauzyta.

Papildomai, verta paminéti kad dalies Siy modeliy (pvz, RVC, SpeechT5), generuojamy garso faily
kokybé priklauso nuo modeliui apmokyti ir taikyti pateikty garso faily. Labai aiskiai tai matyti
antrajame RVC modelyje. Tikétina, kad Sio modelio naudota balso informacija buvo sukurta taikant
prastos kokybés duomenis. D¢l to klasifikatorius sugebéjo teisingai suklasifikuoti visus RVC2
sintezuotus failus. Kituose dviejuose RV'C modeliuose naudoti aukstesnés kokybés duomenys ir dél
to klasifikatorius sunkiau aptinka klastotes. Visose technologijose kurioms naudoti triuk§Smingi arba
per tyliis pavyzdiniai balso failai, sugeneruojami prastesnés kokybés garso failai.

Autoregresiniy modeliy generuoty garso jrasy kokybé buvo geresné nei difuzijg naudojusiy modeliy.
Modeliai, naudoj¢ pavyzdinius garso failus (yourTTS ir XTTSv2) sugeneruoja tokia kalba, kurios
struktira yra pana$i j pavyzdiniuose failuose girdimg. Jeigu pavyzdiniame faile tarp ZodZiy yra
ilgesnés pauzés, sugeneruotame faile tarp Zodziy irgi bus panasaus ilgio pauzes. Jokiy pavyzdiniy
faily nenaudojantys modeliai sugeneruoja kalba, pasizymincia nenattraliai aukstu kalb&jimo tempu.

Galiausiai, verta paminéti, kad nemaza dalis Siy modeliy (ProDiff, DIffGAN, UnitSpeech, XTTS,
yourTTS) sugeneruoja 22050 Hz diskretizacijos daznj naudojancius garso signalus. Prie§ pateikiant
generuotus failus klasifikatoriui, juos pirma reikéjo perskaiciuoti, kad jie atitikty standartinj 16 kHz
daznj.

3.4. PrieSisko triukSmo generavimas

PriesiSkai atakai iSbandyti pirmiausia buvo bandyta sugeneruoti prieSiSka triukSma, skirtg
manipuliuoti duomeny rinkinio garso failus. Tyrime tai buvo daroma dviem skirtingais biidais: taikant
specialiai mokytus autoenkoderius ir pritaikant FGSM atakg bandant optimizuoti originalius garso
jrasus.
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3.4.1. Autoenkoderiai

Autoenkoderiams iSbandyti buvo sukurtos dvi paprastos architekttiros. Pirma susideda 1§ dviejy 1D
konvoliuciniy sluoksniy, kur pirmasis i$ jvestos garso bangos iSgauna 32 pozymius, kurie vél yra
apjungiami antrajame sluoksnyje. Antroji architektira identiSka pirmajai, taciau tarp jos dviejy
egzistuojan¢iy sluoksniy jterpiami dar du konvoliuciniai sluoksniai, kur pirmasis 32 poZzymius
iSplecia iki 64, o antrasis vél sumazina iki 32. Papildomai, $ioje architektiiroje naudojamas poaibio
normalizavimas (angl. batch norm). Abi architektiiros visuose sluoksniuose naudoja ReLU
aktyvacijos funkcijas. ISeities sluoksniuose naudojama hiperbolinio tangento (TanH) aktyvacijos
funkcija, skirta iSvesties sutraukimui j [-1;1] intervalg. Pirmosios architektiiros konvoliuciniai
sluoksniai naudoja tokius parametrus:

— branduolio dydis (angl. kernel size) 3;

— kamsalas (angl. padding) 1.

Antrojoje architektiiroje pridéti sluoksniai naudoja tokius parametrus:
— branduolio dydis 15;
— kamsalas 7.

Abiejy modeliy mokymas vyko konkuruojan€iy neuroniniy tinkly principu. Autoenkoderio
sugeneruotas triukSmas pritaikomas atitinkamam pateiktam garso failui, kuris yra pateikiamas
baziniam RawNet3 klasifikatoriui. Tarp klasifikatoriaus iSvesty logity ir pasirinkty klasiy
apskai¢iuojama kryzminés entropijos paklaida. Pirmojoje architekttiroje pasirinkta naudoti priesSinga
klase tikrajai. Antrojoje pasirinkta klas¢ visada yra tikras balsas. Su apskaiciuota paklaida atnaujinami
autoenkoderio svoriai ir toliau tgsiamas mokymas. Mokymai vykdyti per vieng epochg ir naudotas
ADAM optimizavimas su 0,001 mokymo greiciu.

Zemiau pateikti autoenkoderiy eksperimenty rezultatai (zr. 13 pav.).

Autoenkoderiy eksperimenty rezultatai
Bazinis RawNet3 Autoenkoderis 1 Autoenkoderis 2

1642

Tikras balsas
Tikras balsas
Tikras balsas

Tikra etiketé
Tikra etiketé
Tikra etiketé

130

Klastotas balsas
Klastotas balsas
Klastotas balsas

Tikras balsas Klastotas balsas Tikras balsas Klastotas balsas Tikras balsas Klastotas balsas
Prognozuota etiketé Prognozuota etikete Prognozuota etiketé

13 pav. Autoenkoderiy eksperimenty rezultatai

Pirmojoje matricoje matomi bazinio modelio rezultatai. Vidurinéje matricoje matomas pirmojo
triuk§mo generavimo autoenkoderio rezultatas. Matoma, kad zymiai nukrito modelio tikslumas, jis
nukrito iki 0,69. Akivaizdziai matyti, kad S§io modelio sugeneruotais trikdziais paveikti garso failai
yra zZymiai dazniau klasifikuojami kaip klastotés. Kadangi i§ eksperimenty tikimasi iSgauti tokij
triukSma, kuriuo paveikti klastoti garso failai biity klasifikuojami kaip tikri, galima teigti, kad pirmoji
autoenkoderio architektiira yra netinkama tolesniems triuk§mo eksperimentams. Treciojoje matricoje
matomas antrojo autoenkoderio triuk§mo generavimo rezultatas. Pritaikius Sio modelio generuota
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triuk§ma, klasifikatoriaus tikslumas nukrito ne taip Zymiai, lyginant su pirmaja architektira. Cia
tikslumas nukrito iki 0,71. Taciau ¢ia taip pat matoma, kad didesné dalis klastoty balso jrasy buvo
suklasifikuoti kaip tikri. Norint pasiekti geresnius rezultatus, reikéty naudoti sudétingesng
architektiira, ilgiau mokyti sukurtas architekttiras arba naudoti kitokias mokymo technikas. Kadangi
net Siy dviejy labai paprasty autoenkoderiy mokymo greitaveika yra labai léta, galiausiai buvo
nuspresta ieskoti kitokio triukSmo generavimo sprendimo.

3.4.2. Greitojo gradiento Zenklo metodas

Sekantis iSbandytas triuk§mo generavimo metodas buvo FGSM ataka. Kadangi naudotas RawNet3
klasifikatorius susideda i§ dviejy daliy — paties RawNet3, kuris iSgauna balso informacijos vektoriy,
ir klasifikatoriaus, kuris ta vektoriy suklasifikuoja, prie§ sukuriant triuk§Smingus garso failus pirma
reikia iSgauti triukSminga informacijos vektoriy. D¢l to FGSM ataka reikia taikyti du kartus.
Triuk§mingam vektoriui gauti FGSM ataka buvo panaudota vieng karta su mokymosi Zingsnio (Zr. 1
formulé) € verte 0,4. Taip buvo gauti triukSmingi RawNet3 iterpiniai, kuriy klasifikavimo tikslumas
yra zymiai sumazeéjes (zr. 14 pav.).

FGSM eksperimenty rezultatai
Pirmojo FGSM atakos Zingsnio rezultatas Antrojo FGSM atakos zingsnio rezultatas

Tikras palsas
Tikras palsas

Tikra etikete

Tikra etiketé
Klastotas balsas

Klastotas balsas

Tikras balsas Klastotals balsas Tikras balsas Klastotals balsas
Prognozuota etikete Prognozuota etikete

14 pav. FGSM eksperimenty rezultatai

Kaip matyti, po pirmo Zingsnio, testuojamas RawNet3 klasifikatorius teisingai suklasifikavo vos 55
garso jrasus 1§ viso pradinio duomeny rinkinio. Taip yra dél to, nes pirmajam atakos zingsniui buvo
pritaikyta labai agresyvi FGSM forma su aukStu €. Papildomai, kadangi ataka atliekama specifiskai
ant RawNet3 jterpiniy, kurie yra tiesiog 256 ilgio vektoriai, kurie reprezentuoja atitinkamy garso jraso
pozymius, lengva tuos jterpinius pamodifikuoti taip, kad jie biity klasifikuojami neteisingai.

Turint triukSmingus balso informacijos vektorius pagal Zemiau pateikta procediirg (Zr. 15 pav.),
iSgaunami patys triukSmingi garso jraSai. Atitinkami garso failai buvo optimizuojami (jterpiant
minimaly triuk§ma) taip, kad juos pateikus baziniam modeliui biity iSvesta prieSinga klasé.
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Originalus balso jra8as | | RawNet3 Tr|uksm|ngas bglso
savybiy vektorius
l Tarpiné garso banga | Tarpinis balso Triukdmingas balso

savybiy vektorius jrasas

Atnaujinama garso

|
banga | Gradientas ]<—| MSE paklaida IAi

lgoritmas
Algoritmas sukonvergavo
nesukonvergavo

15 pav. FGSM optimizavimo schema

Procediiros pradzioje uzkraunamas originalus (netriukSmingas) garso failas, jis yra apdorojamas taip,
kad ji buty galima pateikti RawNet3 modeliui. Su §iuo modeliu iSgaunamas balso pozymiy vektorius,
kuris yra palyginamas su pirmame zingsnyje sugeneruotu triuk§mingo garso informacijos vektoriumi,
tarp jy apskai¢iuojant MSE (angl. mean square error) paklaida. Si paklaida naudojama kaip stabdymo
salyga optimizavimo procesui. Kai ji yra mazesné uz 0,015, arba jos pokytis tarp gretimy epochy yra
mazesnis uz 0,0005, optimizavimo procesas yra stabdomas. Apdorotam optimizuojamam garsui
apskai¢iuojamas gradientas, kuriam véliau pritaikoma Zenklo funkcija (zr. 1 formulé). Sios funkcijos
rezultatas padauginamas i§ mazos vertés € ir yra pridedamas prie tarpinés garso bangos, kas ir yra
gradientinés paieskos procediiros eiliné iteracija. Tai yra Sios paieskos metu siekiama garso vektoriy
pakeisti minimaliai, kad biity apeitas RawNet klasifikatorius. Optimizavimo pradZioje € verté yra
0,0005. Kai MSE paklaida nebekinta, §i verté sumazinama dvigubai. Sis procesas tesiasi iki kol
procesas sukonverguoja. Tada tarpinis garsas atver¢iamas j originalig formg (atkuriama garso trukme)
ir jis jrasomas kaip atskiras failas. Si operacija véliau buvo pritaikyta visiems pradinio testavimo
duomeny rinkinio garso failams.

Kaip matyti i§ antro Zingsnio rezultaty (14 pav.), po antro FGSM atakos zingsnio tikslumas yra Siek
tiek didesnis uZ pirmojo Zingsnio, taciau pasiektas rezultatas yra daug geresnis nei po pries tai taikyty
autoenkoderiy rezultaty (Zr. 13 pav.). D¢l Sios prieZasties Siuo metodu modifikuoti triukSmingi garso
failai naudojami sekanciuose tyrimo etapuose.

3.5. Priesisko triukSmo mazinimas

Sugeneravus triukSmingus garso failus, buvo bandyta atrasti biida, kaip juos biity galima atstatyti |
kuo panagesne prading forma. Tyrimo metu buvo i§bandyta triuksmo mazinimo idé¢ja. Siam tikslui
pasiekti buvo iSbandyta principiniy komponenciy analizé, triuk§mo mazinimas pagal bendraja
variacijg ir galiausiai buvo apmokyti keli U-Net modeliai.

3.5.1. Principiniy komponenciy analizé

TriukSmo mazinimui pagal principiniy komponenciy analize buvo nuspresta garso bangg
transformuoti j spektrograma (Zr. 4 pav.). Transformavimui buvo naudota /ibrosa bibliotekos
greitosios Furjé transformacijos funkcija, taikant standartinius Sios bibliotekos parametrus. Tai
reiSkia, kad visada naudojamas 2048 dydZzio langas su 512 dydZio Suoliais. Kiekvienas garso failo
laiko langas turi vertes 1025 dazniy intervalams. Garso laiko langy skaicius priklauso nuo jvesty
garso faily ilgio. Pvz., 3 sekundziy ilgio garso failas turi 90 laiko langy. Principiniy komponenciy
analizei pritaikyti buvo panaudota sklearn bibliotekos decomposition modulio PCA funkcija. Siuo
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metodu triukSmingas garso dazniy dimensiSkumas buvo mazinamas, garso spektrograma iSskirs¢ius
1 principines komponentes ir paskui $ig spektrograma atkuriant pagal nurodyta palikty svarbiausiy n
komponenciy skaiciy. Tyrime buvo iSbandyta PCA triukSmo maZzinimas su informacijos atkiirimu
taikant 10, 15, 20, 30, 40, 50 komponenciy.

3.5.2. TriukSmo maZinimas pagal bendraja variacija

Totalios variacijos triuk§mo mazinimas (angl. Total variation denoising arba ROF) taipogi buvo
nuspresta naudoti spektrogramas. Paciam garso mazinimui pritaikytas Chambolle projekcijos
metodas (angl. Chambolle Projection Algorithm), kurio tikslas — suminimizuoti Zemiau pateiktas
funkcijas (zr. 5 ir 6 formulés):

mlfn% lu—FII? + TV (w) Q)

TV(u) = / uz +uj (6)

¢ia A yra reguliarizacijos parametras, kuris kontroliuoja, kaip agresyviai algoritmas valo jvesta
spektrograma, u ir f yra iSvalyta ir originali spektrograma atitinkamai. TV (u) skatina rastis daliniam
sklandumui atnaujintoje spektrogramoje u. PanaSiai kaip ir su PCA triuk§mo mazinimu, S§is
algoritmas siekia pasalinti maza duomeny variacijg suteikiancias spektrogramos dalis, kuriose
randamas triuk§mas (maza variacija spektrogramoje lygu mazai informacijos signale).

IS pradziy pagal pradine spektrograma apskaic¢iuojami skirtumai (u — f'), kurie parodo, kiek duomeny
variacijos yra kiekviename spektrogramos laiko ir daZnio gardelés taske. Tada pagal Siuos kitimus
apskaiCiuojama apvalyta spektrograma u. Jai apskaiciuojami gradientai x ir y komponenciy atzvilgiu.
Gradientai yra sunormuojami ir tada apskaic¢iuojami gradiento kitimas x ir y komponenciy atzvilgiu.
Sie kitimai apsprendzia ieSkomos spektrogramos pokytj kitoje iteracijoje. Eksperimente naudota
nurodyto iteracijy skaiCiaus stabdymo salyga. Po 100 iteracijy triukSmo maZzinimas stabdomas ir
apvalyta spektrograma atkuriama j garso banga.

Sis metodas turéty sumazinti atsitiktinius triuk§mus islaikant pagrindine garso kalbos struktiira.
Priesiskas triukSmas daZznai turi didelio daznio nenatiiralias mikroperturbacijas. ROF triukSmo
mazinimo metodas Sias perturbacijas turéty sékmingai pasSalinti. Kaip ir su PC4 metodas ROF buvo
iSbandytas su keliomis A reikSmémis.

3.5.3. Triuk§mo mazinimas su U-Net

Galiausiai, triuk§mo mazinimui buvo i§bandyti U-Net tipo modeliai. Sie modeliai veikia panasiai kaip
autoenkoderiai, taCiau jie sutraukia ir i$skleidzia dvimacius duomenis. Dél to vél buvo valomos
triuk§mingy garso faily spektrogramos. Zemiau pateikta eksperimentuose naudota U-Net architektiira
(zr. 16 pav.).
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16 pav. Naudota U-Net modelio (a) ir konvoliucinio bloko (b) architektiiros

Tyrime naudotas U-Net modelis susideda i$ trijy dvimaciy duomeny dimensijy sutraukimo (angl.
downsampling) ir trijy iSplétimo (angl. upsampling) bloky. Mazinimo blokai susideda i§ vieno
konvoliucinio bloko, po kurio vykdoma maksimalaus grupavimo operacija (angl. Max pooling) su
branduolio dydziu 2. Kiekvienas konvoliucininis blokas (Zr. 16 pav.) susideda i§ dviejy konvoliuciniy
sluoksniy, kuriy branduoliy dydis yra 3, o uZpildas lygus 1. Pirmasis blokas priima n vaizdo
(spektrogramos) poZymiy Zemélapj ir juos iSplecia iki 2n poZzymiy. Po mazinimo bloky duomenys
keliauja i butelio kaklelio bloka (angl. bottleneck), kuris iSlaiko spektrogramos erdvines dimensijas,
taciau pozymiy (kanaly) skai€iy vél padidina dvigubai. Toliau seka trys didinimo blokai. Kiekvieno
bloko pradzioje turimas konvoliucinio transponavimo sluoksnis, kuris jvesto vaizdo aukstj ir plotj
padidina du kartus. Po duomenys perduodami j konvoliucinj bloka, kuris dvigubai sumaZzina i8skirty
vaizdo poZymiy skai€iy vaizde. Tarp atitinkamy mazinimo ir didinimo bloky naudojamos Suoliy
jungtys (angl. skip connection). Kiekviename didinimo bloke sujungiamos atitinkamo mazinimo
bloko ir ankstesnio sluoksnio reik§mes pries atliekant tolimesnj apdorojima.

Sio modelio idéja yra sumazinti spektrogramoje matomus triuk§mus. Dél to prie atliekant mokyma
kiekvienas Svarus ir jam atitinkamas triukSmingg garso jrasg sudarantys segmentai buvo paversti
spektrogramomis. Abi spektrogramos asys buvo prapleciamos iki 8 kartotinio. Tai yra svarbu,
kadangi, jei jvedamos spektrogramos dimensijos nesidalija i§ 8, U-Net modelis negali atkurti
spektrogramos, kuri biity tokios pat formos kaip jvesties spektrograma. Papildomai, triukSmingy
garso jrasy generavimo metu kartais pasitaikydavo atvejy, kai triuk§mingo garso jraso ilgis kartais
keliomis milisekundémis skiriasi nuo Svaraus ilgio. Tokiu atveju skirtingy garso faily ilgiai buvo
sulyginti.

Patys U-Net modeliai buvo mokomi po 5-20 epochy, priklausomai nuo eksperimento. Verta paminéti,
kad Siems modeliams mokyti buvo naudoti ir S$varts, ir triukSmingi duomenys. Visuose
eksperimentuose buvo naudotas ADAM optimizavimo algoritmas su pradiniu 0,002 mokymo greiciu.
Visi eksperimentai naudojo ,,ReduceLROnPlateau* reguliarizacijos funkcijg, kuri mokymo greitj
sumazindavo dvigubai kas kart, kai paklaida nekito per viena epocha. Siuos modelius reikia apmokyti
taip, kad jie neiSkraipyty Svariy garso faily, kai jie pateikiami modeliui. Kiekvienoje iteracijoje
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pateikiant garso faila mokymui sugeneruojamas atsitiktinis skaicius nuo nulio, iki vieno. Jei jis yra
mazesnis uz eksperimentui pasirinkta slenksting verte, modeliui paduodama $vari spektrograma. Kitu
atveju paduodama triukSminga spektrograma. Mokymo metu naudojama dviejy atskiry paklaidy
suma (zr. formulé 7):

loss = 0,8 * [1;,.s(output, clean) + 0,2 * mse,, s (output, clean) )

Si paklaida susideda i§ 80% 11 paklaidos tarp U-Net apdorotos spektrogramos output ir §varios,
priesiSku triukSmu nepaveiktos spektrogramos clean. Likusi 20% sudaro MSE paklaida tarp ty paciy
spektrogramy. MSE apskaiciuojama i$ dviejy skaitiniy matricy skirtumy kvadraty sumos vidurkio. 11
paklaida padeda geriau iSlaikyti apdorojamos spektrogramos struktiirg, taciau, kadangi si paklaida
taip zymiai nebaudzia didesniy paklaidy, papildomai buvo pridéta vidurkio kvadratinés paklaidos
dalis (MSE).

3.5.4. Priesisko triuk§mo mazinimo rezultaty apibendrinimas

Zemiau pateikta triuk§mo mazinimo rezultaty iStrauka (Zr. 2 lentelé). Pateikti tik geriausi kiekvieno
metodo rezultatai Svariems ir triukSmingiems duomenims. Pastaba ROF ir PCA modeliai néra
mokomi, dél to jy mokymo epochos lygios 0. Prie modelio skilties parasyta kokiu metodu buvo
atliktas triukSmo mazinimas pries juos pateikiant RawNet3 klasifikatoriui. RawNet3 eilutése, nebuvo
taikytas joks triuk§mo mazinimas.

2 lentelé. FGSM triuk§my mazinimo eksperimenty rezultatai

PreciziSk P t Mok
Modelis Duomenys DCF Tikslumas recizisku Jautrumas F1 ar.avl.ne " okymo
mas skaicius epochos
RawNet3 Svariis 0,211480 0,844290 0,844767 0,845446 0,844253 - -
RawNet3 TriukSmingi | 1,04009 0,277331 0,277421 0,277406 0,277331 - -
ROF_60 Svariis 0,288069 0.821281 0,820184 0,826962 0,820111 16280322 0
U Net 5 —
— ~—'— | Svaris 0,449606 0,745047 0,743718 0,780601 0,736011 483153 5
Reduced
PCA_10 Svariis 0,400353 0,76674 0,764425 0,789074 0,761045 16280322 0
ROF _60 TriukSmingi | 0,539871 0,65571 0,654144 0,660324 0,651749 16280322 0
U_Net 5_ TriukSmingi | 0,5037 0,4963 0,5 0,24815 0,331685 483153 5
Reduced
PCA_10 TriukSmingi | 0,833674 0,484295 0,481043 0,477479 0,46116 16280322 0

Valant triukSmingus duomenis, geriausiai pasirodé ROF modeliai. SpecifiSkai geriausiai pasirode
metodas, naudojgs A = 0,6 parametra. Pats ROF algoritmo iSvalyty triukSmingy duomeny
klasifikavimo tikslumas atrodo prastai, kadangi tikslumas pasiekia tik 65%. Taciau pazvelgus j Sio
algoritmo sumaiSymo matricg (Zr. 17 pav.) matomi tikslesni rezultatai.
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ROF eksperimenty rezultatai su lambda = 0.6
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17 pav. ROF algoritmo valyty $variy ir triuk§mingy duomeny klasifikavimo rezultatai

Kaip matyti, modelis pras¢iau klasifikuoja triuk§mu paveiktus tikro balso duomenis. Lyginant
triukSmingus suklastotus duomenis, matomas zymus klasifikavimo tikslumo pageré¢jimas. Verta
paminéti, kad originaliai RawNet3 klasifikatorius klastotus netriuk§mingus jraSus klasifikuodamas
suklydo 769 kartus (Zr. 13 pav.). Klastoty duomeny klasifikavimo tikslumas pablogé¢jo, taciau tai
buvo tikétinas rezultatas. Didzioji dalis klaidy daroma klasifikuojant tikrus duomenis. Galima teigti,
kad si triuk§mo mazinimo technika veikia gerai, kadangi, jei net ir teisingi (neklastoti) duomenys yra
paveikti prieSiskos atakos triukSmo, jie yra manipuliuoti ir tokius garso duomenis reikty blokuoti.
Valant $varius duomenis pageréjo klastotés klasés aptikimo tikslumas, tac¢iau didesné dalis tikry garso
faily dabar klasifikuojamos kaip klastotés. Tai rodo bazinio modelio gebéjima pastebéti, kad garso
failas buvo pamodifikuotas.

Principiniy komponenciy analizés triukSmo maZinimas nepasieke tokiy gery rezultaty. Kuo daugiau
principiniy komponenciy paliekama atkuriant garso jraSo spektrograma, tuo dazniau modelis klysta.
Tai rodo, kad triukSmas pasiskirstes aukStesnio numerio komponentése, kuriuose yra maziau bendros
variacijos. Pazvelgus | geriausius rezultatus pasiekusi PCA garso mazinimo su 10 principiniy
komponenc¢iy, matomas Zemiau pateiktas rezultatas (Zr. 18 pav.).

PCA eksperimenty rezultatai taikant 10 komponenciy

PCA rezultatai ant Svariy duomeny PCA rezultatai ant triuk3mingy duomeny
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18 pav. PCA triuk8mo $alinamo atkuriant naudojant 10 komponenciy rezultatai
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Kaip matyti, Siuo metodu atkurti garso failai dazniau klasifikuojami kaip klastotés. Bandant valyti
Svarius duomenis, matoma panasi situacija kaip ROF metode: klastotés aptinkamos geriau, o tikri
garso failai aptinkami prasciau. Akivaizdziai matoma, kad klastoti garsai aptinkami tiksliau, taciau
kadangi didelé dalis tikry balso faily dabar aptinkami kaip klastotés, $is metodas netinka galutiniam
sprendimui. Galima priminti, kad klasikiné PCA siekia minimizuoti variacija ortogonaliose
iSvestinése (komponenciy aSyse), kas galbiit neatitinka triuk§Smo kilmés, kadangi triukSmas neturi
aiSkios strukturos.

U-Net modelio rezultatai yra panasiis PCA triukSmo mazinimo rezultatams. IS visy U-Net
eksperimenty geriausius rezultatus pasieké modelis, kuris naudojo 50:50% Svariy-triukSmingy
duomeny santykj mokymui. Zemiau pateikti $io modelio mokymo rezultatai (zr. 19 pav.).

U-Net modelio rezultatai su 50/50 padalijimu
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19 pav. U-Net 50% triukSmy mazinimo modelio mokymo rezultatai

Cia matomas panasus scenarijus, kaip PCA 10 modelyje. Didesné dalis visy modelio valyty jrasy
visada klasifikuojami kaip suklastoti duomenys. Kaip ir su kitais dviem metodais, modelis reciau
klysta su valytais Svariais duomenimis, klastoty garso faily klasifikavimo tikslumas taip pat pageréjo.
Kadangi modeliui apdorojus triukSmingus duomenis, didzioji dalis tikry garso faily yra
klasifikuojami kaip klastotés, $is sprendimas taip pat netinka galutiniam sprendimui.

3.6. Garso jvesties dalijimas

Vienas 1§ egzistuojanciuose metoduose pastebéty trilkumy literatiiros analizés metu yra tai, kad
sprendimai daznai priima tik i§ anksto nurodyto ilgio garso jrasus. Jei Sis ilgis neatitinka, metodai
daZniausiai pradeda garso jraSa dalinti dalimis taip, kad kiekviena dalis biity lygi parinktam ilgiui.
Tada kiekviena dalis apdorojama atskirai, ir galutinis rezultatas yra Siy daliy iSves¢iy (vektoriy)
vidurkis. Toks dalijimas daznai neatsizZvelgia | paciame garso jraSe girdimus ZodZius ir daznai
padalijimas jvyksta per juos. Kadangi tikétina, kad ir Siame darbe bus sukurtas sprendimas, kuris
galés priimti tik specifinio ilgio garso jraSus, buvo nuspresta pabandyti atrasti racionalesneg garso faily
dalijimo strategija. Tam buvo iSbandytos kelios garso failo dalijimo strategijos. Visuose
eksperimentuose buvo naudotas seniau jrasytas 15 sekundziy ilgio garso jrasas, kur i§ viso tariami 35
atskiri zodziai. Sie ZodZiai yra jvairaus ilgio ir tarp jy yra jvairaus ilgio pauzes.
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3.6.1. Garso jvesties dalijimas pagal tylos intervalus

Pirma ir pati paprasciausia i$ iSbandyty dalijimo techniky yra dalinti garso failg per tas dalis, kur
pakankamai ilga laika negirdimas pakankamai aukstas garsas. Siam metodui buvo naudota pydub
bibliotekos funkcija split_on_silence. Zemiau pateiktas tokio padalijimo rezultatas (2r. 20 pav.).

Pagal tylg padalinta garso banga
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20 pav. Pagal tyla padalinta garso banga

Cia matomas vizualus eksperimente naudoto garso bangos atvaizdavimas. Rausvai pazymétos dalys
yra §io metodo atrasti atskiri girdimy ZodZiy segmentai. Matoma, kad dalijimas pagal tylos intervalus
tikrai aptiko visus atskirus zodzius. Taciau, pazvelgus atidziau, galima pastebéti kelis netikslumus.
Antras segmentas neaptiko viso zodzio. Kadangi zodzio pabaigoje garso amplitudiné reikSmé
nevirSijo slenkstinés reikSmés, algoritmas ta dalj traktavo kaip tyla ir jos nepridé¢jo | segmentq.
Papildomai, matomi keli didesni segmentai, kur j segmentg patenka daug Zodziy. Galiausiai, kartais
nusikerta ZodZio pradzia, kaip, pavyzdZiui, prieSpaskutiniame segmente. D¢l $iy prieZasciy, norint §j
metoda panaudoti galutiniame sprendime, reikalinga sprendimo modifikacija. Visa strategija yra ne
identifikuoti ZodZius o pauzes ir jas véliau pasalinti.

3.6.2. Garso jvesties dalijimas pagal bangos energija

Antrame dalijimo eksperimente buvo iSbandyta garsa padalinti nurodyto ilgio segmentais, tada
kiekvienam segmentui apskaiciuoti atitinkamame segmente randamos bangos energija ir atitinkama
segmenty filtruoti pagal parinkta slenksting verte. Galiausiai, visi nufiltruoti segmentai apjungiami
iki, kol gaunami visi atskiri jrase girdimi zodZiai. Atmesti segmentai parodo, kur yra pauzes tarp
sakomy ZodZiy. Zemiau matomas $io eksperimento rezultatas (zr. 21 pav.).

Pagal energijos segmentus padalinta garso banga
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IS visy atlikty eksperimenty, Sis metodas veike prasciausiai. Metodas seékmingai aptiko visus zodzius
su visomis ty zodziy skiemenimis, taciau €ia iSskiriami labai ilgi segmentai, kur j kiekvieng segmenta
patenka daug Zodziy. Papildomai, matosi, kad buvo sukurti keli segmentai garso failo pradzioje. Cia
girdimas pasalinis triuk§mas. D¢l Siy priezas¢iy metodas netinka galutiniam sprendimui.

3.6.3. Garso jvesties dalijimas pagal kalbos aktyvumo atpaZinima

Po to buvo iSbandytas kalbos aktyvumo atpazinimo (angl. Voice Activity Detection arba VAD)
algoritmas. Siam algoritmui i§bandyti buvo panaudota webrtcvad bibliotekos VAD funkcija. Zemiau
pateiktas Sio eksperimento rezultatas (zr. 22 pav.).

Pagal kalbos aktyvumg padalinta garso banga
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22 pav. Pagal VAD metodg padalintas garso failas

Matoma, kad V4D sékmingai aptiko visus pilnus ZodZius visuose segmentuose. Taip pat matyti, kad,
lyginant su garso jvesties dalijimo pagal tylos intervalus eksperimentu, nenukerpama nei vieno ZodzZio
pradzia arba pabaiga. Taciau kaip ir dalijimo pagal bangos energija eksperimente, iSkilo problema,
kur i vieng segmentg patenka daug zZodziy.

3.6.4. Garso jvesties dalijimas su kalbos transkribavimo modeliu

Galiausiai, buvo i§bandytas OpenAI korporacijos sukurtas Whisper modelis. Sio modelio paskirtis
yra garso transkribavimas, taciau viena i§ §io modelio i8vesCiy yra kiekvieno transkribuoto Zodzio
pradzios ir pabaigos laikai. Taigi, garso failg pateikus Siam modeliui, gaunama kiekvieno padalinto
failo pradzia ir pabaiga originaliame garso jrade. Zemiau pateiktas eksperimento rezultatas (Zr. 23

pav.).

Su Whisper modeliu padalinta garso banga
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23 pav. Pagal Whisper modelj padalintas garso failas

Sis modelis surado visus 35 atskiry zodziy segmentus. Kadangi modelio paskirtis yra transkribuoti
teksta, papildomai matyti, kokie zodziai sakomi segmentuose. Kadangi §i technika naudoja dirbtinio
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intelekto modelj, ji veikia daug 1é¢iau nei kiti metodai. Papildomai, net ir Sis metodas padaré klaidy
dalijant garso signalus. Egzistuoja keli segmentai, kur nukertama Zodzio pradzia arba pabaiga. Tai
aiSkiai matyti penktame segmente, kur girdimas Zodis world, modelis sukiir¢ segmenta, | kurj
nepatenka zodzio pabaiga. Dazniausiai taip nutinka dél to, nes ta garso signalo dalis patenka j prie$
tai arba po to einantj segmenta. Kadangi Whisper modelis yra 1é¢iausias, reikalauja daugiausiai
kompiuterio resursy ir néra pilnai atviro kodo 1§ €ia tirty techniky, jis netinka galutiniam sprendimui.

3.6.5. Garso jvesties dalijimas pagal modifikuota kalbos aptikima

VAD metodas pasieké geriausius rezultatus, 1§ garso failo bandant i$skirti atskirus Zodzius (pasalinti
pauzes). Taciau dél jame rastos problemos buvo nuspresta Siek tiek pamodifikuoti §io metodo veikima
(Zr. 24 pav.).
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24 pav. Pamodifikuota garso dalijimo schema

Prie§ pradedant garso failo dalijimo procesa, garsas paverCiamas | PCM (wav giminés formatas)
formatg. Tada Sis garsas sudalijamas 10 milisekundZiy ilgio segmentais, kuriems véliau pritaikomas
VAD algoritmas, ir kiekvienam segmentui iSvedama prognoze, ar jame girdima kalba, ar ne. Kadangi
ir ¢ia naudojama webrtcvad biblioteka, verta paminéti, kaip ji atlieka §j prognozavimg. Kiekvienam
segmentui apskaiciuota kelios metrikos:

— spektrinis signalo ir triuk§Smo santyKkis;

— spektrinis plokStumas;

— spektrinés energijos pasiskirstymas per daznius;

— bangos energija;

— pagrindinis tonas (angl. pitch).

Sios metrikos véliau naudojamos apskaiiuoti kelias vidines metrikas, kurios palyginamos su
fiksuotomis slenkstinémis vertémis. Tada pagal apskaiciuotus rezultatus galutinis sprendimy medis
nurodo, ar segmentas yra kalba, ar ne kalba.

Pritaikius VAD Sie suklasifikuoti segmentai yra toliau dalinami, kadangi tikétina, kad pasitaiké atvejy,
kur j vieng segmentg pateko keli skirtingi pauze atskirti ZodZziai. Kiekvienai kalbos sriciai
apskaiciuojama i§lyginta RMS energijos kreive, kuri iSrySkina tylg tarp atskiry Zodziy. Atrasti pauzés
laikai konvertuojami } laiko Zymes ir yra naudojami kaip ribos, kurios sudalija VAD iSskirtus
segmentus j dar mazesnes dalis. Sie du procesai garso faila j atskiras dalis sudalija tiksliau.

Sio metodo efektyvumas Zemesnis situacijose, kur kokia nors Zodzio raidé sakoma ilgiau arba kai
garso faile egzistuoja trumpi tarpai tarp skirtingy zodziy. Tokiu atveju gauname didelj skai¢iy labai
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trumpy segmenty, kuriuos reikia apjungti. Segmentai apjunginéjami taip, kad, jei segmento trukmé
nevirsija 0,15 sekundés, jis yra sudedamas su Salia esanciais taip, kad jie bendrai nevirSyty 1
sekundés. Galiausiai, naudojama operacija originaly garso jrasg padalija j 0,15-1 sekundziy ilgio n
garso jrady, kur kiekviename jrase girdimas vienas Zodis arba labai trumpy Zodziy grupé. Zemiau
pateikta Sios modifikacijos gauti rezultatai (zr. 25 pav.).

Pagal VAD modifikacija padalinta garso banga

0.4+

0.2 4

Amplitude

o] 2 4 6 8 10 12 14 16
Laikas (s)

25 pav. Pagal patobulinta VAD padalintas garso failas

Matyti, kad rezultatas primena originalius nemodifikuotus VAD rezultatus (zr. 22 pav.), taciau dabar
dalis segmenty, kurie seniau buvo sujungti, dabar yra padalinti j kelis atskirus. Garso faily padalijimo
strategija 1§ pateikto garso signalo i$skiria visus girdimus ZodZius, taciau jy neapjungia i labai ilgus
segmentus. Galiausiai, buvo nuspresta, kad toks dalijimas tyrimui tinka, kadangi susikuria
pakankamai trumpi segmentai, kurie pamaZzina klasifikavimo modeliams reikalingy mokymo
parametry skaiciy ir taip padidina jy greitaveiky. Papildomai, garso failai néra dalijami taip, kad
padalijimas jvykty per zodzio vidurj. Taipogi pasalinama maziau naudingos informacijos turin¢ios
pauzeés.

3.7. Garso jvesties paruosimo apibendrinimas

Duomeny paruoSimo eksperimenty metu buvo susigeneruota daugiau tikro ir klastoto garso
pavyzdziy pasitelkus naujesnius balso generavimo jrankius. Taipogi kiekvienam pasirinkto duomeny
rinkinio garso jrasui buvo sugeneruota triukSminga to garso jraso versija. IS paciy triukSmo
eksperimenty rezultaty ROF triukSmo maZinimo modelis pasieké geriausius rezultatus. Kiti iSbandyti
triuk§mo mazinimo metodai veiké daug pras¢iau nei Sis pasirinktas metodas.

Po garso dalijimo eksperimenty buvo sukurtas tyrimui geriausias atrastas garso failo padalijimo
sprendimas. Sis metodas véliau buvo panaudotas padalinti visus pradinio duomeny rinkinio ir visus
sugeneruotus triukSmingus $io duomeny rinkinio garso failus. Taip buvo sukurtas galutinis duomeny
rinkinys, su kuriuo bus mokomi galutiniai pasirinkti klasifikatoriai. Visas $is duomeny rinkinys
susideda 1§ 492917 garso jrasy. IS Siy irasy 272180 priklauso tikry jrasy klasei, like 220737 jrasai
priklauso klastociy klasei.

Galiausiai, buvo apmokytas vienas bazinis klastoc¢iy klasifikavimo modelis, kurio rezultatus véliau
bus galima palyginti su sekanc¢iame skyriuje apraSyto sprendimo rezultatais. Su §iuo modeliu buvo
atrasta, kad jis sunkiau aptinka pries tai minétas, naujesniais balso generavimo jrankiais sugeneruotas
balso klastotes.
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4. Garso klasifikavimo eksperimentai

Siame skyriuje apraSomi visi $iam darbui atlikti eksperimentai, kurie susij¢ su balso jrasy
klasifikavimu. Zemiau pateiktas grafikas parodo, kaip tyrime vykdyti klasifikavimo eksperimentai
susije vieni su kitais (zr. 26 pav.).

Duomeny rinkinys Duomeny rinkinio praplétimas

Papildomai generuoti garsai
ASVo ot —

Triuk8mingas duomeny rinkinys
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Spoofing Countermeasures Challenge 7
Logineg prieiga Gilios klastotés Garso faily delijimes
¥
T Galutinis duomeny rinkinys
Klasifikatoriy eksperimentai ¥

™

Pasirinktas galutinis modelis

Towe
{
Klasifikatoriy vertinimas
Garso savybiy vertinimas Apmokytas galutiniy klasifikatoriy rinkinys

|CNN_2MP_GFCC| | CNN_2MP_Spec |

| CNN_2MP_MFCC | | CNN_2MP_PNCC |

Modeliy vertinimas "-i CNN_2MP_LFCC CNN_2MP_NGCC

Tikslumas DCF ERR
v —— )
Klasifikavimo balsavimo principu eksperimentai

¥
Balsavimo eksperimenty rezultatai

Vidutinis Tikslumas / DCF ( EER Pries Modaliy Skaiciy e

s

Modaba Skakius bona hoe,
Predicted isse

26 pav. Garso klasifikavimo eksperimentai

Visas Sis skyrius susideda i§ dviejy pagrindiniy daliy. Pirmoji dalis naudoja tik pradinio
ASVspoof2021 duomeny rinkinio duomenis. Jy paskirtis yra atrasti, kokie klasifikavimo algoritmai ir
garso pozymiai geriausiai sugeba atskirti tikrg ir klastotg balsg. Tam tikslui pasiekti buvo apmokyta
daug jvairiy modeliy. Pagal geriausius rezultatus pasiekusi modeli buvo sukurta galutiné
klasifikatoriaus modeliy architektiira. Siems modeliams apmokyti naudotas, po duomeny paruo$imo

52



eksperimenty sukurtas galutinis duomeny rinkinys. Modeliai mokomi geriausiai pasirodZiusiais
garso pozymiais klasifikuoti. Apmokius visus modelius, jie buvo jvertinti ir naudoti paskutiniuose
$io tyrimo eksperimentuose — klasifikavimo balsavimo principu. Siy eksperimenty eigoje ieskoma
geriausius klasifikavimo eksperimentus pasiekian¢iy modeliy ir balsavimo strategijy kombinacijy.

4.1. Geriausiy klasifikatoriy ir savybiy parinkimas

Pirmasis klasifikavimo eksperimenty zingsnis yra atrasti, kokios garso savybiy ir garso klasifikavimo
metody kombinacijos geriausiai atskiria tikrus ir generuotus balsus. Siam tikslui pasiekti buvo
iSbandytos visos 1.5 skyriuje atvaizduoti garso pozymiai ir transformacijos (zr. 3 pav., 4 pav. ir §
pav.). Patiems klasifikatoriams buvo pasirinkta iSbandyti konvoliucinius neuroninius tinklus, GRU,
LSTM rekurentinius tinklus ir transformatorius. Zemiau pateiktos tirty klasifikatoriy architektiros (Zr.
27 pav.).

(a) l |vestis (C) ¢ Jvestis (d) ,l, estis

(€) i vests

— Conv 1d (16) Conv 2d (16) Fragmenty
) L ¥ jterpiniai
Tiesinis (1) Conv 1d (32) Conv 2d (32) ,L
18 ¥ ¥ Pozicinis
Sigmoidé IStyginimas Ilyginimas kodavimas
l I13vestis T L ¢

(b) | pests

Tiesinis (512) + ReLU

L2

Tiesiné (512) + ReLU

Transformeris

Tiesinis (128) + ReLU

¥

v

Tiesinis (1)

v

Tiesine (128) + ReLU
LSTM (128)x 2
* v
Tiesinis (1) iesinis (1) Tiesinis (1)
¥
v S ¥
igmoideé . .
Sigmoideé g Sigmoidé

Sigmoide

l . . l I5vestis
ISvestis l Isvestis l ISvestis

27 pav. Eksperimentuose naudoty klasifikatoriy architektiros: GRU (a), LSTM (b) architektiiros, 1D (c) ir
2D (d) konvoliuciniy neuroniniy tinkly architektairos ir transformeriy (e) architekttra

Abi rekurentinés architektiiros (zr. 27 pav.) naudojo po du atitinkamus rekurentinius sluoksnius,
kuriy pasléptas pozymiy dydis buvo lygus 128. Tada Siy sluoksniy iSvestys pateikiamos pilnai
sujungtam sluoksniui, kuris iSveda vieng skaiciy, kuris pateikiamas sigmoidés aktyvacijos funkcijai.
Modeliy jvesties dydziai priklauso nuo savybés, kurig naudojama modeliui apmokyti.

Abi konvoliucinés architekttros, (zr. 27 pav.), pradzioje naudoja po du konvoliucinius sluoksnius.
2d architektiiroje naudojami tokie parametrai: branduolio dydis 4, Zingsnis 2 ir kamSalas 1. 1d
architekttiroje standartiSkai naudojami tokie parametrai: branduolio dydis 5, Zingsnis 1 ir kamsalas 1.
Mokant modelius su savybémis, kuriy ilgis yra visas garso failas kaip garso banga naudoti tokie
parametrai: branduolio dydis 100, zingsnis 50, kamsalas 1. Po to konvoliuciniais sluoksniais
apdorotos savybés yra iSlyginamos ir pateikiamos dviem pilnai sujungtiems sluoksniams su ReLU
aktyvacijos funkcija, kurie iSlygintas savybes sumazina iki 512 ir 128 ilgio vektoriy. Galiausiai,
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duomenys keliauja | paskutinj pilnai sujungtg sluoksnj, kur sigmoidés funkcija iSveda prognozés
rezultata. Visuose darbe kurtuose klasifikatoriuose galutiniam modelio rezultatui gauti, buvo
pasirinkta sigmoidés aktyvacijos funkcija. Toks sprendimas priimtas dél to, kad nagriné¢jama uzduotis
yra binarinio klasifikavimo pobudZzio, tod¢l vienos iSvesties neurono pakanka klasés tikimybei
jvertinti. Naudojant Soffmax aktyvacijos funkcija dvejetainio klasifikavimo uzdavinyje, reikéty
dviejy tarpusavyje priklausomy iSvesciy, kuriy pateikiama informacija i$ esmeés yra pertekliné. Be to,
sigmoidés funkcija leidzia gauti tiesiogin] ir lengviau interpretuojamg pasirinktos klasés
pasikliautinumo jvertj, kurj galima tiesiogiai taikyti DCF ir ERR% metrikoms apskaiciuoti. Modeliy
mokomy parametry skaiciai vélgi priklauso nuo jvesties dydzio, kuris priklauso nuo tiriamos
transformacijos.

Galiausiai, eksperimente iSbandyti transformatoriai (zr. 27 pav.). Prie§ pradedant klasifikavima,
duomenys paduodami fragmenty jterpiniy (angl. patch embedding) sluoksniui. Siame sluoksnyje
originali jvestis padalijama ir atskiros dalys yra tokenizuojamos. Vienmatése savybése vienas tokenas
atitinka 400 ver¢iy garso bangos ir autokoreliacijos savybése. Visose kitose vienmatése savybése
vienas tokenas atitinka 2 vienetus. Dvimatése savybése vienas tokenas atitinka X ant X dydzio
originalios jvesties iSkarpa. Cia X atitinka maziausig i$ Siy dydziy: 25, 16, 8, 5, 4, 3, 2, priklausant
nuo to, 1§ kurio didZiausio skaiCiaus dvimatés jvesties dimensijos dalijasi. Pozicijos kodavimo
sluoksnis praéjusio sluoksnio iSvestiems tokenams sukuria vektorius, kurie nurodo ty tokeny
eiliSkuma. Tada tokenai keliauja i patj transformerj. Abiejuose modeliuose transformeriai naudoja 4
démesio galvas (angl. attention heads) ir astuonis kodavimo-dekodavimo sluoksnius. Transformerio
iSvestis pateikiama vienam pilnai sujungtam sluoksniui, kuris naudojant sigmoidés funkcija atlicka
klasifikavima.

Visi §ie modeliai buvo mokyti taikant ADAM optimizavimo algoritmg, kurio mokymo greitis yra
0,0001. Paklaidai skai¢iuoti naudojama binariné kryzminé entropija. Papildomai, naudojamas
»ReduceLROnPlateau‘ reguliarizacijos funkcija, kuris mokymo greit] sumazina dvigubai, kas karta,
kai validavimo imties paklaida nekinta dvi epochas. Rekurentiniai ir vienmaciai konvoliuciniai
modeliai buvo mokyti po 30 epochy. Daugiamaciai konvoliuciniai modeliai mokyti po 20 epochy.
Transformeriai mokyti po 5 epochas, vaizdo transformeriai mokyti po 30 epochy.

4.1.1. Geriausi klasifikatoriai

Skirtingy klasifikatoriy ir savybiy eksperimentams 1§ viso buvo apmokyti 102 modeliai. Vidutiniai
skirtingy modeliy rezultatai per visas savybes pateikti Zemiau matomame paveikslélyje (zr. 28 pav.).
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Vidutinis Tikslumas ir DCF pagal Modelius

B Tikslumas (t didesnis yra geriau)  ®=8 DCF (4 mazZesnis yra geriau)

Tikslumas p» (didesnis yra geriau)
0% 20% 40% 60% 80%

0.8438
RawNet3

0.8122
CNN2D

- 0.7391
Vision Transformer

0.7165
LSTM2D

0.7124
GRU2D

0.6905
Transformer

0.6853
CNN1D

Y 0.6086
GRU1D y

0.5984
LSTM1D

0.7 0.6 0.5 0.4 0.3 0.2 01 0.0
4 DCF (maZesnis yra geriau)

28 pav. Tikslumo ir DCF vidutiniai vertinimai per skirtingus modelius

Kaip matyti, geriausius rezultatus pasieké bazinis RawNet3 modelis. Cia verta paminéti, kad i§ viso
Sis modelis buvo apmokytas tris atskirus kartus ir kad jis visada naudoja neapdorotas garso bangas.
IS tirty atskiry modeliy akivaizdziai matoma, kad dvimates garso transformacijas naudojantys
metodai pasiekia geresnius rezultatus, nei taikant vienmacius pozymius. IS vienmaciy pozymiy
transformeriai pasieké geriausius rezultatus, kas buvo tikétinas rezultatas. Tac¢iau i§ dvimaciy savybiy
konvoliuciniai tinklai pranoko vaizdo transformeriy jvercius. Taip galéjo nutikti dél to, nes tiriamos
dvimaciy savybiy dimensijos yra mazos ir dél to nesuteikia pakankamai duomeny transformeriams
apmokyti. Abi rekurentiniy tinkly architektiiros pasirodé blogiausiai ir tarp vienmaciy, ir tarp
dvimaciy savybiy. Skirtumai tarp skirtingy rekurentiniy modeliy yra minimalis, taciau verta
paminéti, kad GRU modeliai pasirodé geriau su vienmaciais pozymiais, o LSTM su dvimatémis
transformacijomis. Kadangi tikétina, kad visy tiriamy poZymiy saraSe egzistuoja bent keli, kurie
pasiekia labai prastus rezultatus ir taip nusveria Sio grafiko jvercius, zemiau pateikti keli aukSc¢iausius
tikslumus pasieke modeliai (zr. 3 lentelé).

3 lentelé. Klasifikatoriy eksperimenty rezultaty iSkarpa

Garso poZymis Modelis DCF Tikslumas | PreciziSkumas Jautrumas | F1 xilsfnnelli:rai 1:;[:;1;;;:;0
Spektrograma CNN2D 0,065108 | 0,951546 0,95172 0,951619 0,951545 | 96543793 20
NGCC CNN2D 0,11422 0,921719 0,921672 0,92172 0,921694 | 3712049 20
PNCC CNN2D 0,118907 | 0,916484 0,916541 0,916448 0,916473 | 3712049 20
GFCC CNN2D 0,136182 | 0,898223 0,898609 0,898973 0,898214 | 3712049 20
BFCC CNN2D 0,180485 | 0,880326 0,880042 0,880791 0,880205 | 3712049 20
Spektrograma GRU2D 0,19541 0,869126 0,868886 0,869421 0,869017 | 542721 30
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Spektrograma LSTM2D 0,254431 | 0,85963 0,857747 0,880001 0,857239 | 723585 30
CQT CNN2D 0,228537 | 0,852325 0,851764 0,853955 0,85198 7988273 20
Garso banga RawNet3 0,21148 0,84429 0,844767 0,845446 0,844253 | 16280834 30
NGCC GRU2D 0,231495 | 0,84356 0,843349 0,843729 0,843448 | 154113 30
GD CNN2D 0,239786 | 0,830777 0,830934 0,83087 0,830774 | 96543793 20
MFCC CNN2D 0,278074 | 0,813854 0,813509 0,814295 0,813633 | 1205297 20
MGD CNN2D 0,26663 0,81215 0,812309 0,812252 0,812148 | 96543793 20

Sioje lenteléje paryskinti geriausi bazinio modelio rezultatai. Kaip matoma, egzistuoja kelios modeliy
ir garso savybiy kombinacijos, kurios net Sio eksperimento metu pasieké geresnius rezultatus nei
pasirinktas bazinis modelis. AukSciausig tikslumg pasieké spektrograma naudojes konvoliucinis
modelis. Taciau §j jvertj galima vadinti iSimtimi, kadangi pats modelis yra didesnis. Nemaza dalis
geriausius rezultatus pasiekusiy sprendimy su Zymiai maziau mokomy parametry pasieké panasius
rezultatus. Pilna rezultaty lentelé pateikta prieduose (zr. 1 priedas).

Modeliy greitaveikg galima numatyti pagal modelio parametry dydj. Daugiau parametry turintis
modelis uztruks ilgiau apmokyti ir prognozes atliks léCiau, lyginant su maziau parametry
naudojanciais modeliais. Tiksliai greitaveikai jvertinti buvo apskaiciuoti eksperimentuose mokyty
modeliy vidutiniai inferencijos (angl. inference) laikai ir garso pozymiy iSgavimo laikai (zr. 29 pav.).

Transformacijos ir inferencijos laikas o0

1000 4 —e— vid. transformacijos laikas (pagal pozym)
—o— Vid. testavimo iteracijos laikas (pagal modelj)

800 A
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29 pav. Vidutinis garso savybiy iSgavimo laikas ir vidutinis modeliy prognozés iSgavimo laikas

Kaip matyti, beveik visi modeliai prognozes atlieka per labai trumpg laikg. Vienintelé iSimtis yra
vaizdo transformeriai, kurie prognoze atlieka per ~6 sekundes. IS garso savybiy matyti, kad visy
savybiy iSgavimo laikas irgi yra labai trumpas ir vienintel¢ i1§imtis yra pagrindinis tonas, kurj iSgauti
vidutiniSkai uztrunka pus¢ sekundés.

4.1.2. Geriausi garso poZymiai

Pazvelgus i visus rezultatus (zr. 3 lentelé ir 1 priedas), i§ vienmaciy pozymiy pasireiskia spektrinis
srautas, nuokrypis ir spektriniai centroidai. Taipogi pasireiskia neapdorota garso banga. Tg galima
pamatyti ir Zemiau pateiktame bendrame visy savybiy vertinime (Zr. 30 pav.). Taciau ¢ia verta
paminéti, kad Si savybé pasireiSkia tik su RawNet3 modeliu. Tas modelis yra daug sudétingesnis nei
kiti Cia tirti modeliai ir dél to turi Zymiai didesn]j skaic¢iy mokymo parametry.
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mm Tikslumas (T didesnis yra geriau) ™= DCF (4 maZesnis yra geriau)
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30 pav. Tikslumo ir DCF vidutiniai vertinimai pagal skirtingas garso pozymius

I§ dvimaciy pozymiy akivaizdziai pasireiskia spektrogramos (zr. 30 pav. ir priedas 1). Ypac pasizymi
§1 poZymj naudoje¢s konvoliucinis neuroninis tinklas. Tas pacias spektrogramas naudoje rekurentiniai
modeliai taipogi pasieké auksta tikslumg. Cia verta paminéti, kad rekurentiniai modeliai turi daug
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maziau parametry, dé¢l to jie yra apmokomi ir veikia greiiau nei konvoliucinius tinklus naudoj¢
modeliai. I§ kepstriniy koeficienty NGCC pasieké geriausius rezultatus (zr. 31 pav.).

Geriausiy garso pozymiy klasifikavimo rezultatai
NGCC pozymj naudojusio CNN modelio rezultatai CQCC pozymj naudojusio CNN modelio rezultatai

Tikras balsas
Tikras balsas

Tikra etikete
Tikra etikete

1190

141

Klastotas balsas
Klastotas balsas

Tikras Ibalsas Klastotas balsas Tikras Ibalsas Klastotas balsas
Prognozuota etikete Prognozuota etikete

31 pav. Geriausiy kepstriniy garso pozymiy klasifikavimo tikslumas

Atidziau pazvelgus j $ig transformacijg naudojusio modelio sumai§ymo matricg, matyti, kad modelis
tikrai aukstu tikslumu i8skiria klastotus garso failus. Kaip matyti, modelis vos 141 kartg klastota balsa
suklasifikavo kaip tikra, taciau tikras balsas dazniau buvo klasifikuotas kaip tikras. Kadangi ieSkoma
tokiy sprendimy, kurie kuo reciau praleisty suklastotus balsus, toks modelis tikty galutiniam
sprendimui. Kaip matyti, COQCC transformacija naudojusio modelio rezultatai rodo atveji, kur
atitinkamas modelis daZniau neteisingai suklasifikuoja klastotus balso jragus. Sis modelis nebiity
tinkamas galutiniam sprendimui. Papildomai, gerus rezultatus pasieke PNCC, GFCC, BFCC ir CQT
savybes (zr. 30 pav. ir 1 priedas).

Faze naudojusios savybés pasieké prastesnius rezultatus. Geriausias faz¢ naudojes modelis buvo
CNN2D, modelis naudojes GD transformacija, taCiau tas modelis taipogi yra labai didelis savo
mokymo parametry skai¢iumi (Zr. 1 priedas). PaZzvelgus j §Sio modelio mokymo rezultatus, akivaizdu,
kodél modelis veikia pras€iau (Zr. 32 pav.).
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32 pav. GD pozymj] naudojusio CNN modelio mokymo rezultatai
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Pazvelgus | tikslumo ir paklaidos kitimo kreives matoma, kad modelis labai persimoké (angl.
overfitting). ldentisSka situacija matoma ir kituose faze paremtuose savybése: MGD, IF ir
kompleksingje COT. Geresniems rezultatams pasiekti, reikty taikyti sudétingesnes architekturas.

4.2. Galutinis konvoliucinis klasifikatorius

Kadangi po geriausiy klasifikatoriy paieskos atrasta, kad geriausius rezultatus pasiekia konvoliuciniai
neuroniniai tinklai, galutiniam sprendimui buvo nusprgsta naudoti biitent §j klasifikavimo metoda.
Praeituose eksperimentuose naudota CNN architektiira (zr. 27 pav.) yra labai paprasta, dél to
klasifikavimo rezultatai tiems modeliams buvo prastesni. Siam eksperimenty etapui buvo nuspresta
sukurti Siek tiek sudétingesng CNN modeliy architektiira, kuri turéty pasiekti geresnius rezultatus.
Zemiau pateikta $io modelio architektiira (7r. 33 pav.).

l Jvestis
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¥ ¥ L 2 ¥
Poaibio Poaibio Poaihio Poaibio
normalizavimas normalizavimas normalizavimas normalizavimas
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¥ ¥ |
Maksimalus Maksimalus
grupavimas (2) grupavimas (2) v
S | Adaptyvaus vidurkio
grupavimas (1)
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33 pav. Galutinio klasifikatoriaus CNN_2MP struktira

Modelis

Sis modelis susideda i§ dviejy pagrindiniy komponenty: savybiy iSgavimo dalies ir paties
klasifikatoriaus. Savybiy iSgavimo dalis susideda i§ keturiy konvoliuciniy bloky. Pirmy dviejy bloky
pirmas komponentas yra konvoliucinis sluoksnis, kuris naudoja tokius parametrus: branduolio dydis
3, zingsnis 1 ir kamsalas 1. Trecias ir ketvirtas blokai taipogi naudoja konvoliucinius sluoksnius,
taciau jy parametrai kitokie: branduolio dydis 4, zingsnis 2 ir kamsalas 1. Po konvoliuciniy sluoksniy
visi blokai naudoja poaibio normalizacijg ir ReLu aktyvacijos funkcijg. Galiausiai, pirmi du blokai
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turi maksimalaus grupavimo sluoksnius. Pirmas blokas n kanaly jvestj praplecia iki 64 savybiy, tada
kiekvienas konvoliucinis blokas kas karta padvigubina savybiy skaicCiy. Visi blokai dvigubai
sumazina jvesto vaizdo dydj. Pirmi du blokai tai padaro pergrupavimo operacija, o sekantys du per
konvoliucinius sluoksnius. Galiausiai, jvykdoma adaptyvaus vidurkio grupavimo operacija (angl.
Adaptive average pooling), kuri visas iSgautas savybes sumazina iki 512x1x1 dydzio matricos, kuri
pateikiama klasifikavimo daliai.

Klasifikatorius prasideda su islyginimo operacija, kuri iSgautas savybes pavercia vektoriumi. Tada
tas vektorius pateikiamas pirmam pilnai sujungtam sluoksniui su ReLu aktyvacijos funkcija, kuris §j
vektoriy sumazina dvigubai. Po Sio sluoksnio mokyme naudojamas atsitiktinio iSmetimo sluoksnis,
kuris paSalina 30% iSvesto vektoriaus ver¢iy. SumaZintas vektorius galiausiai pateikiamas
paskutiniam pilnai sujungtam sluoksniui, kuris pritaikes sigmoidés funkcijg iSveda galuting prognoze.

Su Sia architektiira buvo apmokyti modeliai, kurie naudoja skirtingas pirminiame testavime
auksciausius vidutinius tikslumus pasiekusias savybes. Visi modeliai mokyme naudojo galutinj
duomeny rinkinj (492917 failai). Kadangi Sis duomeny rinkinys susideda i§ daug garso faily,
mokymo, validavimo ir testavimo im¢iy santykiai buvo pakeisti j 80:15:5%. Kadangi visi garso failai
Siame duomeny rinkinyje yra jvairaus ilgio, visi garso failai buvo praplésti iki 1 sekundés ilgio. Failas
praplec¢iamas taip, kad pats garsas biity paciame garso sekos centre, tada garso signalas i$ abiejy pusiy
prapleciamas nuliais.

Geriausiy garso pozymiy paieSkos eksperimenty metu buvo atrasta, su kokiomis savybémis
klasifikatoriai geriausiai sugeba atskirti klastotg balsg nuo tikro. Galutiniy modeliy mokymui buvo
naudojami visi pozymiai, su kuriais klasifikatoriai sugebéjo pasiekti didesnj vidutinj tikslumg uz
70%. Papildomai, dalis modeliy buvo apmokyti du kartus. Vieng kartg buvo naudojamas visas pilnas
galutinis duomeny rinkinys, o antrg karta buvo naudota tik Svariy garso jrasy dalis.

4.3. Galutinio konvoliucinio Kklasifikatoriaus rezultatai

Zemiau pateikti galutinio modelio (Zr. 33 pav.) mokymo rezultatai su visomis pasirinktomis garso
transformacijomis (Zr. 4 lentelé). Pastaba: siekiant taikyti vienodas sglygas visiems modeliams buvo
taikomas toks pat fiksuotas mokymo epochy skaicius.

4 lentelé. Galutiniy konvoliuciniy klasifikatoriy testavimo rezultatai

Mokymo
Garso poZymis DCF Tikslumas | PreciziSkumas Jautrumas | F1 epochos
GFCC adv 30 0,129514 | 0,909559 0,908937 0,908333 0,908623 | 100
Spectrogram_adv_512 0,138043 | 0,903514 0,90288 0,902202 0,902525 | 100
CQT adv 84 0,146218 | 0,902824 0,900492 0,902736 0,901483 | 100
PNCC adv 30 0,148466 | 0,897874 0,896648 0,896793 0,89672 100
MFCC adv_30 0,152467 | 0,893289 0,892636 0,89184 0,892215 | 100
NGCC adv 30 0,154548 | 0,891098 0,890679 0,889534 0,890055 | 100
IMFCC adv 30 0,161158 | 0,888177 0,887166 0,886814 0,886986 | 100
Spectrogram 512 0,165267 | 0,880443 0,881116 0,879749 0,880146 | 200
BFCC_adv_30 0,173395 | 0,879737 0,878633 0,878289 0,878456 | 100
MFCC_adv_30 0,181944 | 0,876045 0,874147 0,874964 0,874533 | 100
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Mel Spectrogram_adv_512 0,187061 | 0,869796 0,868758 0,868178 0,868455 | 100
GFCC_30 0,196094 | 0,862421 0,8623 0,86164 0,86192 200
NGCC_30 0,204109 | 0,852505 0,853301 0,851888 0,852191 | 200
NGCC_20 0,213085 | 0,836854 0,839654 0,838546 0,836815 | 200
LFCC_adv_30 0,227286 | 0,844762 0,84252 0,843262 0,84287 100
PNCC_20 0,229615 | 0,837242 0,837457 0,836429 0,836774 | 200
PNCC_30 0,237807 | 0,843408 0,841059 0,844086 0,842081 | 200
Mel Spectrogram_ 512 0,242015 | 0,825386 0,826271 0,824879 0,825063 | 200
CQCC_adv_30 0,254041 | 0,822243 0,82114 0,82011 0,820568 | 100
CQCC_adv_84 0,287759 | 0,802767 0,800158 0,800678 0,800405 | 100
GD_adv_512 0,29832 0,797939 0,794437 0,796093 0,795149 | 100
IF _adv_512 0,328682 | 0,782805 0,777152 0,781867 0,778748 | 100
MGD_adv_512 0,344307 | 0,762761 0,760051 0,760127 0,760089 | 100

Sioje lenteléje matomi visi su galutiniu klasifikatoriumi atlikty eksperimenty rezultatai. Kaip matyti,
gama tono daznio kepstriniai koeficientai (GFCC), spektrogramos ir CQT spektrogramos pasieke
geriausius rezultatus. Jy tikslumas aukStesnis uz 0,9. Papildomai, galima pamatyti, kad su pilnu
galutiniu duomeny rinkiniu, kur prie pozymiy yra prierasas adv, visada pasiekti geresni rezultatai, nei
taikant tik Svarius garso jrasus. Tai rodo, kad priesSisku triukSmu paveikty garso faily naudojimas
modelio mokyme ta modelj padaro labiau atspariu priesiskai atakai. Papildomai, verta paminéti tam
tikry modeliy rezultatus (zr. 34 pav.).

Geriausiy galutiniy klasifikavimo modeliy rezultatai
GFCC pozymj naudojusio galutinio CNN modelio CQT pozymj naudojusio galutinio CNN modelio
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34 pav. Galutiniy konvoliuciniy modeliy testavimo rezultatai

Tikslinga priminti tai yra iki vienos sekundés ilgio garso jrasy klasifikavimo rezultatai. Nors pagal
bendrus rezultatus (Zr. 4 lentelé) GFCC modelis pasieke didesn; tiksluma, pagal sumaiSymo matricas
matyti, kad §ig savybe naudojes modelis dazniau klysta bandant klasifikuoti klastotus garso jrasus.
Pazvelgus | COT pozymio testavimo imties sumaiSymo matricg (zr. 34 pav.), matomas prieSingas
atvejis. Tikri garso jrasai dazniau klasifikuojami, kaip suklastoti. Sioje situacijoje galima teigti, kad
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CQT pozymj naudojantis modelis yra geresnis, kadangi jis reCiau klysta klasifikuojant klastotus
duomenis. Praktikoje $is modelis biity saugesnis.

4.4. Komandinis balsavimas

Kadangi modeliai, kurie mokymo imtyje turéjo prieSiSka ataka paveiktus garso failus, pasieké
geresnius rezultatus, komandinio balsavimo eksperimentams naudojami tik Sie modeliai. Taigi, Siame
etape 1§ viso naudojama pirmy 14 galutinio klasifikatoriaus eksperimentuose geriausiai pasirodziusiy
modeliy (Zr. 4 lentelé).

Komandinio balsavimo eksperimentams jgyvendinti, pirma buvo iSsaugotos visy modeliy iSvestys
visai testavimo im¢&iai. Sios i§vestys visur yra intervale nuo 0 iki 1 ir jos nurodo modelio tikétinuma
(angl. confidence), kad pateiktas garso jrasas yra klastotas. Biitent Sie tikétinumai ir yra naudojami
balsavimo eksperimentuose. Susidarius paritetui balsavime, galutinj sprendima sprendzia suminis
tikétinumas prognozés klasés viduje. Priklausant nuo eksperimente taikomo balsavimo budo,
jvertinimai sumuojami ir taip gaunama galutiné balsavimo i§vestis. Siame tyrime buvo i§bandyti tokie
balsavimo biidai:

— balsy dauguma;

— didziausias uztikrintumas;

— svertinis vidurkis.

I§ $iy techniky papras¢iausia yra didZiausio uztikrintumo balsavimas. Siame darbe §is balsavimo
biidas kaip galutinj rezultata iveda didZiausig uztikrintumg turéjusio modelio isvestj. Siek tiek
sudétingesnis balsavimo biidas yra balsy dauguma. Sis balsavimo biidas standartiskai patikrina visy
atskiry modeliy i§vestis ir i§veda tokj rezultata, kuris visy modeliy buvo i§vestas dazniausiai. Siame
tyrime $is balsavimo biidas graZina visy atskiry modeliy i§vesciy vidurkj. Galiausiai, buvo iSbandytas
svertinio vidurkio balsavimas. Tyrime Sis balsavimas veikia identiSkai kaip iSvestis balsy dauguma,
taciau dabar kiekvienas balsas turi tam tikrg svorij, kuris yra sudauginamas su iSvestu tikétinumu pries
atliekant balsavimg. Svoriai buvo parinkti trimis budais:
— pagal modeliy tikslumg — modelio tikslumas naudojamas, kaip jo balso svoris galutinei
prognozei;
— pagal modeliy DCF jvert] — atvirkS¢iai proporcingas modelio DCF jvertis (1 / DCF)
naudojamas, kaip jo svoris;
— pagal modelio F1 jvert] — modelio F1 jvertis naudojamas kaip jo svoris.

Papildomai, buvo pabandyta surasti optimalius svorius pagal Sias tris metrikas. Svoriams surasti buvo
panaudota scipy bibliotekos optimize paketo metodas minimize. SpecifiSkai buvo pritaikytas
Nelderio-Meado optimizavimo algoritmas, jam buvo naudoti zemiau pateikti parametrai:
— absoliuti tarp iteracijy galima paklaida, kuri yra priimtina algoritmo sukonvergavimui
(parametrai xatol ir fatol) — 0.000001;
— maksimalus iteracijy skaicius (parametras maxiter) — 50000.

Zemiau pateiktas visy skirtingy svoriy palyginimas (zr. 35 pav.).
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Modeliy svoriy palyginimas (optimizucti svoriai pries svorius i§ rezultaty)

] mm Tikslumas (is rezultaty)

B Optimizuoti svoriai pagal tikslumg
7 - W F1is rezultaty)

B Optimizuoti svoriai pagal F1

B DCF (is rezultaty)

6 -| Ml Optimizuoti svoriai pagal DCF

Swvorio reikéme

35 pav. Svertinio vidurkio balsavimo eksperimenty svoriai

Kaip matyti, beveik visy svoriy parinkimo rezultatai buvo labai panasis ir svyruoja aplink vieneto
reikSme. Vienintele iSimtis tam yra atvirk$¢iai proporcingi DCF svoriai, paimti i§ modeliy vertinimo
(Zr. 4 lentelé). Pagal Siuos svorius labai aiSkiai matosi, kurie modeliai yra svarbesni, o kurie yra
maziau svarbiis. Trys svarbiausi poZymiai yra GF'CC, spektrograma ir CQT. Trys maziausiai svarbiis
svoriai naudojo fazinius pozymius MGD, IF ir GD.

Taigi 1§ viso iSbandytos astuonios balsavimo strategijos ir keturiolika modeliy, su kuriais galima
atlikti balsavimg. Geriausiai kombinacijai surasti buvo iSbandytos visos galimos 130952 balsavimo
deriniy kombinacijos.

4.5. Balsavimo eksperimenty rezultatai
Zemiau pateikta skaitiniy balsavimo eksperimenty rezultaty iskarpa (Zr. 5 lentelé).

5 lentelé. Geriausi, kiekvieno modelio skaiciaus, balsavimo rezultatai pagal tiksluma

Modeliy | Balsavimo reZimas DCF EER Tikslumas
skaicius

10 Svertinis vidurkis pagal DCF 0,068388 0,044148 0,956261
8 Svertinis vidurkis pagal F1 0,067812 0,046272 0,95618
9 Svertinis vidurkis pagal DCF 0,068340 0,044877 0,956017
11 Svertinis vidurkis pagal DCF 0,068380 0,044239 0,955977
7 Svertinis vidurkis pagal F1 0,068279 0,045145 0,955895
12 Svertinis vidurkis pagal DCF 0,068303 0,043967 0,955652
6 Svertinis vidurkis pagal optimizuota F1 0,069411 0,046324 0,955530
13 Svertinis vidurkis pagal DCF 0,069293 0,044436 0,954881
5 Svertinis vidurkis pagal F1 0,070064 0,046505 0,954475
4 Svertinis vidurkis pagal tikslumg 0,070876 0,048917 0,953664
14 Svertinis vidurkis pagal DCF 0,075878 0,044436 0,952934
3 Svertinis vidurkis pagal optimizuotg tiksluma 0,081632 0,054573 0,945427
2 Svertinis vidurkis pagal optimizuota DCF 0,090684 0,065543 0,939625
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Tarp eiluc¢iy naudojami skirtingo naudoty modeliy skai¢iy geriausi pasiekti rezultatai. Kaip matyti,
pati geriausia kombinacija pasieké 95,6% tiksluma. Jo EER% jvertis yra 4,4%. Didzioji dalis Cia
pavaizduoty kombinacijy taipogi pasiekia uz 95% aukstesnj tiksluma. Zemiau pavaizduotos geriausia
tiksluma ir geriausig DCF pasiekusiy kombinacijy sumaiSymo matricos (zr. 36 pav.).

Geriausiy balsavimo strategijy rezultatai
Geriausig tikslumo pasiekusi strategija Geriausig DCF pasiekusi strategija

Tikras balsas

Tikras balsas

Tikra etikete
Tikra etiketée

1050

Klastotas balsas
Klastotas balsas

Tikras Ibalsas Klastotas balsas Tikras Ibalsas Klastotas balsas
Prognozuota etikete Prognozuota etiketé

36 pav. Geriausiy balsavimo kombinacijy rezultatai

Kaip matyti, geriausig tikslumg pasiekusi kombinacija yra Siek tiek geresné uz geriausig DCF jvert]
pasiekusig. Taip yra dél to, nes Sis modelis re€iau klastoto balso jrasus suklasifikavo kaip tikrus.
Geriausig DCF pasiekes sprendimas reciau neteisingai suklasifikavo tikro balso failus. Tai yra
tikétinas rezultatas, kadangi DCF jvertis labiau atsizvelgia | neteisingai suklasifikuotus tikrus garso
jrasus.

Rezultaty lenteléje (Zr. 5 lentelé) pateikti aukSc¢iausius tikslumus turéjusios kombinacijos kiekvienam
modeliy skai¢iui. Kaip matyti, geriausias rezultatas buvo pasiektas pasitelkus deSimt skirtingy
klasifikatoriy. Jeigu rezultatai biity rikiuoti pagal DCF jvert], geriausig rezultata pasiekty aStuonis
modelius naudojusi kombinacija. Zemiau pateikti vidutiniy tikslumy, DCF ir EER% jveréiy kitimo
vertés, didéjant sprendime naudojamy modeliy skaiciui (zr. 37 pav.).

Vidutinis Tikslumas / DCF / EER Prie$ Modeliu Skai¢iy

—r -
0.8 1
0.6 1
w —o— Tikslumas (1 better)
E —e— DCF (! geriau)
2, EER (1 geriau)
0.4 1
0.2 .\L
2 3 4 5 6 7 8 9 10 11 12 13 14

Modeliy Skaicius

37 pav. Vidutinis tikslumo, DCF ir EER kitimas didéjant modeliy skai¢iui
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Kaip matyti, metrikos keiciasi labai nezymiai, taCiau darbe pasilieckami auksciausig tiksluma
duodancios modeliy kombinacijos. Balsavime taikant su dviem modeliais visos metrikos visada yra
prasciausios, kas yra tikétinas rezultatas. Didinant modeliy skai¢iy visos metrikos nezenkliai geréja
iki, kol pasiekiama desimt skirtingy modeliy. Po $ios ribos visi jverc¢iai pradeda prastéti.

IS balsavimo strategijy, geriausiai pasirodo svertinio vidurkio pagal DCF skaifiavimas. I§ geriausiy
pateikty rezultaty (zr. 5 lentelé), Si strategija taikyta dazniausiai. Skirtingy balsavimo strategijy
vertinimai pateikti Zemiau (zr. 38 pav.).
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38 pav. Vidutinis tikslumas, DCF ir EER per balsavimo metodus

Kaip matyti, beveik visos vertinimo metrikos visiems balsavimo metodams yra labai panaSios.
Zymiai i3siskyré didziausio tikétinumo balsavimas. Cia paskutinei grupei akivaizdziai matyti
prastesni rezultatai. Tai buvo tikétinas rezultatas, kadangi taikant §j balsavimg visada iSvedamas
auk3ciausia tikétinuma turin€io modelio rezultatas. Visy Siame tyrime apmokyty modeliy iSvestis yra
vienas skaicCius, kuris rodo uZtikrintuma, kad jam pateiktas balso jraSas yra klastoté. Taigi, jei bent
vienas modelis suklysta ir neteisingai iSveda klastotés prognoze, Sioje balsavimo strategijoje Sio
modelio balsas nusveria visus likusius modelius, net jei jie visi pateiké prieSinga prognoz¢. Dar karta
jsitikinta, kad galutiné prognoz¢ jautri pasirinktam balsavimo tipui.

Galiausiai, buvo iSanalizuota, kokius pozymius naudojantys modeliai geriausiuose balsavimo
kombinacijose pasirodo dazniausiai. Zemiau pateikti didZiausig jtaka turéje pozymiai pagal DCF ir
EER jvercius (39 pav.).

L i itakojantys submodeliai Labiausiai itakojantys submod
(DCF top 25%) (EER top 25%)
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39 pav. Didziausig jtaka, balsavimo eksperimentams, turéjusios savybeés
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Kaip matyti, abiem jver¢iams svarbios panasios savybés, taciau yra keli skirtumai. Geresniam DCF
jverCiui svarbesni gamatono dazniy kepstriniai koeficientai (GFCC), o EER% CQT iSgauta
spektrograma. Abiem atvejais maziausiai svarbiis pozymiai yra Q konstanty kepstriniai koeficientai
(COCC) ir modifikuotas grupés vélinimas (MGD).

4.6. Garso klasifikavimo eksperimenty apibendrinimas

Sio skyriaus eksperimenty metu buvo bandyta atrasti optimaly (geriausia i§ bandyty) klastoto balso
klasifikavimo sprendimg. Pirmy eksperimenty pradzioje buvo apmokyti 102 jvairiis modeliai, kuriy
metu buvo patikrinta, kokios klasifikavimo modeliy ir garso transformacijy kombinacijos geriausiai
sugeba atskirti tikrg ir klastotg balsg. Konvoliuciniai neuroniniai tinklai pasieké geriausius rezultatus,
dél to sekanciuose zingsniuose buvo nuspresta naudoti Siek tiek sudétingesnj CNN neuroninio tinklo
modelj. Si modelio architektiira buvo apmokyta pasitelkus pirmy eksperimenty metu atrastomis
geriausius rezultatus lémusiy garso poZymiy. Papildomai, modeliams apmokyti buvo panaudotas
garso paruoSimo eksperimenty metu sukurtas ir prapléstas duomeny rinkinys. Apmokius modelius
buvo pastebéta, kad modeliai, kurie apmokymo duomeny imtyje turéjo papildomy priesisku triukSmu
paveikty garso jrasy, pasieké geresnius rezultatus, nei tie, kurie nenaudojo $iy faily. Galiausiai, buvo
i$sirinkti 14 geriausiai pasirode modeliai ir jy iSvestys buvo panaudotos parinkti, kokia modeliy
kombinacija pasiekia geriausius klastoto balso klasifikavimo rezultatus. I$ visy balsavimo strategijy
geriausiai pasirodé svertinj vidurkj pagal DCF naudojes balsavimo sprendimas, naudojantis desimt
modeliy.
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5. Apjungtas klastoto balso aptikimo sprendimas

Siame skyriuje aprafomas jgyvendintas prie§ tai vykdyty eksperimenty rezultatais paremtas
sprendimas ir jo testavimo rezultatai. Apjungtas sprendimas veikia pagal antrame skyriuje apraSyta
logika (zr. 10 pav.). Sprendimas jgyvendintas python programavimo kalba ir susideda i§ trijy
pagrindiniy komponenty. Visi tarpiniai rezultatai po kiekvieno komponento atlikto veiksmo yra
iSsaugomi.

Pirmajam komponentui buvo pasirinkta taikyti ROF triukimo mazinimo algoritma. Siame sprendime
jis veikia identiSkai, kaip ir per eksperimentus, aprasytus 3.5.2 skyriuje. Verta paminéti, kad dél
greitaveikos buvo sumazintas naudojamy triuk§mo mazinimo iteracijy skaicius. Dabar triukSmo
mazinimas vykdomas per 50 iteracijy, po to procesas stabdomas, ir valoma spektrograma atver¢iama
garso signalu. Triuk§mo mazinimui taikomas A = 0,6 reguliarizacijos parametras, kadangi su Sia
verte algoritmas empiriSkai pasieké geriausius rezultatus eksperimenty metu. Galiausiai, atlikus
triukSmo mazinima, originalaus ir valyto garso failo kopijos i§saugomos flac formatu.

Antrajam komponentui naudojama eksperimenty metu sukurta VAD metodo modifikacija (zr. 24
pav.). Sio metodo veikimas aprasytas 3.6.5 skyriuje ir jis apjungtame sprendime veikia identiskai.
Cia verta paminéti, kad padalinti segmentai gali bati jvairaus ilgio, nuo 150 milisekundziy iki vienos
sekundés. Dél to prie§ pateikiant Siuos segmentus sekanciam komponentui, visi segmentai
praple¢iami iki vienos sekundés, i$ abiejy pusiy pridedant pauze (pridedant mazas, nuliui artimas
vertes). Garso nepildome nuliais, nes tam tikros garso transformacijos negali buti atliktos, jei garso
bangoje egzistuoja nuliai. Siame Zingsnyje flac formatu i$saugomi atskiri garso segmentai. Taip pat
1§saugomas padalintos garso bangos grafikas (zr. 25 pav.).

TreCiajam komponentui galiausiai buvo nuspresta naudoti geriausig tiksluma pasiekusiag modeliy
kombinacija, kuri taiké svertinio vidurkio pagal DCF balsavimo strategija. Si kombinacija naudoja
deSimt galutiniy CNN modeliy (zr. 33 pav.), kurie kiekvienas naudoja skirtinga garso poZym;.
Kombinacijoje naudojami Sie pozymiai: CQT, GD, GFCC, IF, IMFCC, LFCC, mely skalés
spektrograma, MFCC, PNCC ir paprasta spektrograma. Visi modeliai turéjo prieSiSku triukSmu
paveikty faily savo mokymo imtyje. Sis komponentas i§veda galuting jvesto garso jraso klasifikavimo
prognoze. Balsavimas vyksta kiekvieno atskiro segmento prognoziy dauguma. Tai, jei didZioji dalis
modeliy 1Svede, kad didesné dalis i8skirty zodziy yra suklastoti, galutinai iSvedama klastotés klase.
Papildomai, iSsaugomas grafikas, kuriame atvaizduojama kiekvieno modelio iSvestis kiekvienam
padalintam segmentui, kiek segmenty modelis prognozavo kaip tikrus ir klastotus ir modeliy balsy
pasiskirstymas, naudotas galutinei prognozei gauti (pastaba: tam kad klastoté viename segmente
nepakeisty viso konteksto faile klastojamam garso jrase, laikoma, kad priesiskas triukSmas tolygiai
taikomas visame faile).

Toliau Siame skyriuje apraSomi Sio sprendimo testavimo rezultatai. Pirma, patikrinta sukurto
sprendimo greitaveika, tada patikrintas atskiry garso jraSy klasifikavimo rezultatas. Kad biity
iSsiaiSkinta, kas lemia vieng arba kita prognoze, prie$ tai minéti atskiri atvejai buvo iStirti su
aiSkinamojo dirbtinio intelekto metodu gradCAM. Galiausiai, sprendimo skaitiniai jverciai palyginti
su kitais jau egzistuojanciais sprendimais.
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5.1. Greitaveikos testavimas

Zemiau pateikti vidutiniai kiekvieno apjungto sprendimo atskiry operacijy vidutiniai vykdymo laikai
(zr. 6 lentelé). Greitaveika tikrinta jvykdzius keturis Simtus, penkiolikos sekundziy ilgio garso faily,
klasifikavimy.

6 lentelé. Apjungto sprendimo greitaveikos jvertinimai

Operacija Vidutinis operacijos atlikimo laikas (sekundémis)
Triuk§mo mazinimas 1,790855
Garso failo padalijimas iSskiriant ZodZius 0,461177
Savybés iSgavimo laikas vienam modeliui 0,010954
Vieno segmento klasifikavimas vienu modeliu 0,008691
Galutinés prognozés iSgavimas balsavimo budu 0,000093

Kaip matyti, daugiausiai viso klasifikavimo laiko uzima triuk§mo mazinimo operacija. Antra ilgiausia
operacija yra garso failo dalijimas. Cia daugiausiai laiko uzima atskiry garso faily jraSymas. Verta
paminéti, kad savybiy iSgavimo ir vieno modelio klasifikavimo laikas yra palyginus trumpas, taciau
¢ia jis nurodo tik vieno modelio, vieno garso segmento apdorojimo vidutinj laikg. Realiai visas
klasifikavimo zingsnis uzima apie desimt karty ilgiau, kadangi naudojama desimt modeliy (praktikoje
pakakty naudoti 3-4 modelius neprarandant daug tikslumo). Papildomai, klasifikavimo laika padidina
garso jrase girdimy zodziy skaicius, kadangi kiekvienam ZodZiui arba mazy Zzodziy grupei daroma
atskira klasifikavimo operacija. Galiausiai, galutinés prognozes iSgavimas balsavimo biidu uzima
labai trumpg laika, kadangi tame Zingsnyje apskai¢iuojamas visy i§ves¢iy vidurkis. Zemiau pateiktas
bendro klasifikavimo laiko priklausomumas nuo modeliy skaiciaus (Zr. 40 pav.). Laiko grafikas tik
dar karta patvirtina, kad jungtinis klasifikatorius yra adityvus modelis, tai yra, modeliy trukmeés
tiesiog tiesiskai susideda.

Bendro klasifikavimo laiko priklausomumas nuo modeliy skaiciaus
4.0

3.5 1

3.0 4

2.51

2.04

1.5 A

Bendras klasifikavimo laikas (sek)

1.0 A

0.5

2 4 6 8 10
Modeliy skaiius

40 pav. Apjungto sprendimo klasifikavimo laiko priklausomumas nuo modeliy skai¢iaus

Kaip matyti, labai aiSkiai matosi klasifikavimo laiko augimo tendencija, didé¢jant klasifikavimui
naudojamy modeliy skaiciui. Tai yra tikétinas rezultatas, taCiau Cia verta paminéti, kad atskiri
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modeliai turi skirtingas greitaveikas, priklausant nuo jy pateikiamy garso savybiy dydzio. Tas pats
galioja ir ty savybiy iSgavimui, kuris jau buvo istirtas klasifikavimo eksperimenty metu (Zr. 29 pav.).

5.2. Atskiri testai

Siame skyriuje patikrinta, kokius rezultatus i§veda apjungtas sprendimas, jam pateikus jvairaus tipo
garso jrasus. Zemiau pateikti visi vykdyti individualiy testy scenarijai (Zr. 7 lentelé), buvo taikoma
atsitiktiné atranka tarp tikry ir klastoty balso jrasy.

7 lentelé. Apjungto sprendimo individualiy testy rezultatas

Klastoto jraso

Scenarijus | Testo scenarijus Tikro jraso balsai balsai ! Galutiné prognozé

1 levrgs.balsas su triuk§mo 9 7 Tikras balas
mazinimu

) levrgs.balsas be triuk§mo 15 1 Tikras balsas
mazinimo

3 Klz{s.to.tas balsas su triukSmo | ) Klastotas balsas
mazinimu

4 Klz{s.to.tas balsas be triuk§mo 0 3 Klastotas balsas
mazinimo

5 Tpulssmlngavs.tlkras balsas su ) 0 Tikras balsas
triuk§mo mazinimu

6 Tpulssmlngagtlkras balsas be ) 0 Tikras balsas
triuk§mo mazinimo

7 Trlul.isn}mgas k}?SFOtaS balsas 1 3 Klastotas balsas
su triuk§mo mazinimu

2 Tr1ul§sr131ngas k{a}st'otas balsas 3 1 Tikras balsas
be triuk§mo mazinimo

Kaip matyti, buvo iSbandytos visos apibendrintam sprendimui jmanomos tipai. IS pirmo scenarijaus
testo greitai pasimato, kad pritaikius triuk§mo mazinimo operacija, didesné dalis garso segmenty
buvo suklasifikuoti, kaip klastotas balsas (ketvirtas stulpelis). Galuting Sio testo prognoze vis tiek yra
teisinga, taciau rezultatas néra toks uztikrintas, kokio norétysi. Jei klasifikuojant i§jungiama triukSmo
mazinimo operacija, kaip matyti antrame scenarijuje, galutinis rezultatas i§ karto pager¢ja. Penkiolika
1§ SesSiolikos segmenty Siame teste buvo suklasifikuoti, kaip tikras balsas, d¢l to ¢ia daug uztikrinciau
galima pasakyti, kad teste pateiktas garsas tikrai sudarytas i§ tikro balso. Abiejy Siy testy detaliis
rezultatai gali biiti rasti prieduose (Zr. priedas 2 ir 3). | juos pazvelgus, labai aiskiai matyti tai, kad
vykdant triuk§mo mazinimo operacija, tam tikri modeliai pradeda Zymiai klysti. Sie modeliai naudoja
Sias garso savybes: GD, IF, LFCC, MFCC ir spektrogramas. Akivaizdu, kad $ie modeliai grei¢iausiai
negali susidoroti su scenarijumi, kai apjungtam sprendimui pateikiamas tikras netriuk§Smingas garso
jrasas. NetriukSmingam garsui atliekant triuk§mo mazinimo operacijg, garso signalas yra pakankamai
pamodifikuojamas, kad klasifikavimo modeliai juos pradeda identifikuoti kaip klastotus. Tai néra
visiSkai blogas rezultatas, kadangi jis parodo, kad modeliai iSmoko aptikti manipuliuotus failus, kas
i8tiktyjy yra svarbiau nei gerus failus supainioti su klastotémis.

Panasi situacija matoma ir klastoto balso klasifikavimo testy scenarijuose (3 ir 4 scenarijai). Taikant
triuk§mo mazinima, vienas segmentas (dazniausiai labai trumpy zodZiy rinkinys) bendrai aptinkamas
kaip tikro balso sakomas zodis. Netaikant triuk§mo mazinimo, tas Zodis (zodziy rinkinys) aptinkamas
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kaip klastoté. Detalesnis $iy testy apibendrinimas pateiktas prieduose (zr. 4 ir 5 priedas). Ten matyti,
kad vykdant triuk§mo mazinima, treciasis iSskirtas garso segmentas didesnés dalies klasifikatoriy yra
suklasifikuojamas kaip tikras balsas. Scenarijuje, kur nebuvo taikytas triuk§mo mazinimas, beveik
visi segmentai daugelyje modeliy labai uztikrintai suklasifikuoti kaip klastotés. Verta paminéti, kad
$1 neteisingos prognozes del Svaraus failo valymo (triuk§mo mazinimo) problemos pasireiskia tik tam
tikruose modeliuose. Tikétiniausia to priezastis yra tai, kad Sie modeliai geriau iSmoko atskirti, kada
garso failas buvo pamodifikuotas. Kadangi Siy modeliy mokymo imtyje nebuvo valyty jau Svaraus
balso pavyzdziy, modeliai nesugeba atskirti, kad failas i$ tiesy yra geras.

Sekantys keturi testavimo scenarijai (5-6 scenarijai) yra taikomi triukSmingiems garso failams. Kaip
matyti, abiejose triukSmingo tikro balso testuose apibendrintas sprendimas susidorojo su jam pateiktu
garso jrase girdimi zodziai yra tikri. Taciau verta paminéti, kad netaikant triukSmo mazinimo
operacijos pasitaiké dvi klaidos (du segmentai dviejy modeliy buvo suklasifikuoti, kaip klastoti).
Scenarijuje, kur triuk§mo mazinimas buvo jjungtas, pasitaiké tik viena klaida, kuri turéjo mazesnj
uztikrintuma nei abi prie$ tai minétos klaidos. Tai rodo, kad parinkta triuk§mo mazinimo strategija i$
tiesy yra veiksminga, bandant Salinti triuk§mg. Tai taip pat parodo, kad triuk§mingy duomeny
prid¢jimas | modeliy mokymo imtj padéjo tiems modeliams iSmokti atskirti bent tikrus triuk§mingus
duomentis.

Triuk§mo mazinimo komponento vert¢ dar geriau iSrySkéja paskutiniuose dviejuose testavimo
scenarijuose (7-8 scenarijai), kur bandoma suklasifikuoti triukSminga klastotg garso failg. Kaip matyti
rezultaty lenteléje (Zr. 7 lentelé), netaikant triuk§mo maZzinimo, trys atskiri garso segmentai buvo
suklasifikuoti kaip tikri. Tame testo scenarijuje galutinai i§vesta neteisinga prognoze, kas parodo, kad
modeliai prasCiau susidoroja su triukSmingais klastotais duomenimis. [jungus triuk§mo mazinimo
komponentg, §is garso jrasas atstatomas pakankamai, kad modeliai galiausiai iSvesty teisinga
prognoze. Abiejy Siy testavimo scenarijy detalesni rezultatai pateikti prieduose (Zr. 6 ir 7 priedas).

5.3. Klasifikatoriaus garso poZymiai iSskiriami taikant aiSkinamajj dirbtinj intelekta

Kad dar geriau pasimatyty, kodél modeliai iSveda vienokias ar kitokias prognozes, panaudotas
aiSkinamojo dirbtinio intelekto (angl. explainable artificial intelligence arba XAI) metodas gradCAM.
Sis metodas parodo, kokie pateikti pradinio garso poZymiai turéjo didZiausig jtaka jungtinio
klasifikatoriaus prognozei. Zemiau pateiktas mely spektrogramos démesio zemélapis tikrame garso
jraSe (Zr. 41 pav.).

Grad-CAM [MelSpectrogram] — 16 segmenty vidurkis

Vidutinis pozymiy Zemélapis Grad-CAM démesio zemélapis (segmenty vidurkis)
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41 pav. Mely skalés spektrogramos XAl paaiskinimas tikrame garso jrase
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Siuose paveikslélivose matomi visy klasifikuoty segmenty reprezentacijy vidurkiai. DeSinégje
matomas paveikslélis rodo, kuri spektrogramos dalis buvo svarbiausia norint i§gauti tikro garso jraso
prognoze. Kaip matyti, mely spektrogramos modelis fokusavosi j artimo §imtui mely skalés intervala.
Sis intervalas atspindi auksta danj, dél to matyti, kad modelis fokusavosi j aukstesnj daznj
bandydamas atrasti, ar garso jrasas yra klastotas, ar ne. Tai yra tikétinas rezultatas, kadangi dirbtiniu
intelektu generuoti garso jrasai dazniausiai turi generatoriy paliktus artefaktus auksStesniuose garso
dazniuose, kurie standartiSkai leidzia atskirti, ar garso jrasas yra generuotas. Kadangi $is modelis
tokiy artefakty nerado, modelis galiausiai i§vedé tikro balso prognoze. Daugiau mely spektrogramos
démesiy Zemélapiy galima rasti prieduose (zr. 8 priedas). Kaip matyti, ir kituose garso failuose
modelis susikoncentruoja i vieng specifinj mely skalés intervalo daznj. Dazniausiai Sie dazniai yra
auksti.

Zemiau pavaizduotas gamatono daznio kepstriniy koeficienty atidumo zemélapis (r. 42 pav.)

Grad-CAM [GFCC] — 3 segmenty vidurkis

Vidutinis pozymiy Zemélapis Grad-CAM démesio zemeélapis (segmenty vidurkis)
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42 pav. GFCC XAl paaiskinimas klastotame garso jrase

Cia matyti, kad modelis fokusuojasi j visa dazniy spektra specifiniame laiko intervale. I§ paties
pozymiy zemélapio kairéje matyti, kad tame laiko intervale girdimas jrase tariamas zodis (intervale
~25-75 laiko kadruose). Verta paminéti, kad démesio Zemélapis yra rySkiausias aplink
keturiasdeSimtg laiko kadra, taigi tuo laiko momentu modelis aptinka kazkokj artefakta, kuris nulemia
galuting modelio prognoz¢ — klastoté. Daugiau GFCC démesio zemelapiy pavyzdziy galima rasti
prieduose (Zr. 9 priedas). Kaip matyti ir kituose garso jraSuose, modelis yra susifokusavo i specifinj
laiko intervala, pagal kurj modelis iSveda galuting savo prognozg garso jraso segmentams.

Paskutinis specifinis scenarijus, kuris analizuojamas Siame poskyryje, yra Q Kkonstanty
transformacijos sukurta spektrograma, jos démesio Zemélapiai matomi Zemiau (Zr. 43 pav.).

Grad-CAM [CQT] — 2 segmenty vidurkis

Vidutinis pozymiy Zemélapis Grad-CAM démesio Zzemélapis (segmenty vidurkis)
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43 pav. CQT XAl paaiskinimas i§valytame tikrame garso jrase
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Cia matyti, kad modelis koncentravosi j vieno specifinio daZnio arba laiko momenta, galutinei
prognozei i¥vesti. Cia modelis susifokusavo j dvi specifines vietas spektrogramos pradzioje, laiko
atzvilgiu ties dviem specifiniais dazniy intervalais — apie trisdeSimt ir SeSiasdeSimt. Modelis
specifinése spektrogramos vietose bandé atrasti, kokius nors dirbtinio intelekto metody sukurtus
artefaktus, taciau, kadangi jie nebuvo rasti, modelis galiausiai iSvedé¢ tikro garso jraSo prognoze.
Panasi situacija matoma ir kituose Sios savybés démesio Zemélapiy pavyzdziuose, kuriuos galima
rasti prieduose (zr. 10 priedas). Modelis prognoze iSveda pagal specifiniame regione esancig
informacija. Si informacija daZniausiai randama spektrogramos viduriniuose dazniuose.

Galiausiai, prieduose (zr. 11 priedas) galima rasti visy modeliy démesio zemélapius vienam garso
jrasui. IS ¢ia matyti, kad LFCC ir PNCC modeliai, kaip ir GFCC, koncentruojasi j specifinius laiko
intervalus. Matyti, kad LFCC démesys i$skiriamas panasus j} GFCC, taciau Siek tiek platesniame laiko
intervale, o PNCC ,,stebi‘ visiSkai skirtingg laiko intervalg. GD, IF ir paprasta spektrograma panasSiai
kaip mely skalés spektrograma, labiau fokusuojasi j specifinius daznius. Taciau ¢ia matyti, kad Sios
trys savybés atidziau ,,stebi* po tris skirtingus daznius. Galiausiai, i$ priede pateikty MFCC ir IMFCC
vaizdy matyti, kad abu modeliai koncentruojasi | beveik visa matomg vaizdg, iSskyrus pacius
zemiausius daznius.

5.4. Palyginimas su egzistuojanciais sprendimais

Zemiau pateiktas apjungto sprendimo (jungtinio klasifikatoriaus) vertinimas lyginant su jau
egzistuojanciais sprendimais (zr. 8 lentelé). Verta paminéti, kad modeliai vertinami atviros buklés
(angl. open condition) ASVspoof scenarijuje, kuri geriausiai atspindi, kaip buvo sukurtas Siame tyrime
pasiiilytas sprendimas, kadangi modeliams mokyti buvo naudotas prapléstas duomeny rinkinys.

8 lentelé. Apjungto sprendimo jvertinimas lyginant su kitais egzistuojanciais sprendimais

Eil. Nr. Sprendimas DCF EER%
1 Apjungtas sprendimas be triuk§mo mazinimo komponento 0,0684 4,42%

2 Apjungtas sprendimas su triuk§mo mazinimo komponentu 0,1451 6,92%

3 Bazinis RawNet3 0,2116 15,891%
4 Bazinis RawNet3 su triuk§mingais duomenimis 1,0409 72,129%
5 Bazinis RawNet3 su valytais duomenimis 0,5399 32,92%
6 ASVspoof5 bazinis RawNet2 [5] 0,8266 36,04%
7 ASVspoof5 bazinis AASIST [5] 0,7106 29,12%
8 T45 [5, 57] MFA-Res2Net + WavLM 0,0750 2,59%

9 T43 [5, 89] AASIST 0,1149 4,04%
10 T13 [5, 53] AASIST 0,1301 4,50%
11 TO6 [5, 71] WavLM transformeris 0,1348 5,02%
12 T31 [5, 70], WavLM transformeris 0,1499 5,56%
13 AASIST3 [5, 76] 0,1414 4,89%
14 T33 [5, 90], WavLM-ResNET18 0,2021 7,01%

Pirmose dviejose eilutése matomi Siame darbe pasiiilyto sprendimo vertinimai su i§jungtu ir jjungtu
triuk§mo mazinimo komponentu. Kaip matyti, taikant triuk§mo mazinimo komponenta ir DCF, ir
EER% padidéja. Sj pokytj paaiskina tai, kad klasifikatoriai aptinka triuk§mo valymo metodu
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pamodifikuotus garso signalus ir juos pradeda traktuoti kaip klastotus. Tai detaliau buvo paaiskinta
atskiry testy poskyryje. Kadangi triukSmo mazinimo metodas galiausiai sumazino sprendimo
galutinius jvercius, Sis komponentas galiausiai buvo i§jungtas. Be jo galutinis apjungtas sprendimas
pasiekia geresnius rezultatus. Kaip matyti, buvo pasiektas 0,0683 DCF ir 4,4148% EER% klaidos
jvertis.

Sekancios trys eilutés skirtos Siame tyrime jvairiuose eksperimentuose naudoto bazinio RawNet3
jver¢iams atvaizduoti jvairiose situacijose. I$ Siy vertinimy verta atkreipti démesj j jvercius, gautus
naudojant prieSiSka ataka paveiktus duomenis. Kaip matyti ketvirtoje eilutéje, modelio DCF padidéjo
apie keturis kartus, o daromy klaidy procentas iSaugo apie penkis kartus. Tai parodo priesiskos atakos
efektyvuma, automatiniy generuoty kalbétojy sistemy apéjimo srityje. Modelio rezultatai Zymiai
pager¢ja triukSmingiems duomenims atliekant triukSmo mazinimg su ROF algoritmu. Taciau vis tiek
matyti, kad abi metrikos yra apie du kartus prastesnés, lyginant su originaliais §io modelio rezultatais
(3 eilute).

Paskutinés devynios eilutés priklauso egzistuojantiems sprendimams, kuriuos galima rasti ASVspoof35
[5] i83tkio rezultatuose. Sestoje ir Septintoje eilutése pavaizduoti to i§3iikio naudoty baziniy modeliy
rezultatai. I$§ikyje naudoti senesni RawNet2 ir AASIST modeliai. Cia verta paminéti, kad $iam
tyrimui naudotas bazinis RawNet3 modelis pasieké apie du kartus geresnius jvercius uz abu issukio
bazinius modelius. Paskutinés septynios eilutés rodo, keliy i§Stkio dalyviy pateikty sprendimy
pasiektus rezultatus. AStuntoje eilutéje matomi geriausius rezultatus i$8iikyje pasiekusio sprendimo
jver¢iai. Lyginant su Siame tyrime pasiiilytu sprendimu, jis turi apie du kartus mazesnj EER% ir Siek
tiek didesnj DCF jvertj. Tai rodo, kad 745 komandos pasitlytas Res2NET konvoliuciniy neuroniniy
tinkly ir WavLM transformeriy junginys pasieké prastesnius rezultatus, nei Siame tyrime pasitlytas
apjungtas sprendimas. Norint apskaiciuoti EER% jvert] apjungtai deSimties modeliy grupei, reikia
zymiai pakeisti slenksting verte EER% metrikoje sigmoido klasifikavimo prognozei iSgauti, kas
zymiai padidina bendro sprendimo daromy klaidy procenta, lyginant su 745 sprendimu. Jeigu pagal
vieta. Modelius vertinant pagal DCF, kaip tai buvo daryta i8Sukyje, Siame tyrime pasiilytas
sprendimas biity pats geriausias. AiSku, ¢ia verta paminéti, kad DCF verté¢ smarkiau auga, kai
klasifikavimo sprendimas daZniau neteisingai suklasifikuoja tikrus balsus. Jeigu modelis beveik
niekada neklysta klasifikuojant klastotus garso jraSus, taciau daro daugiau klaidy klasifikuojant tikrus
balsus, to modelio DCF bus didesnis nei modelio, kuris daro po lygiai klaidy abiejose klasése. Tokia
situacija matoma ir apjungto sprendimo rezultatuose (zr. 36 pav.). Balsavimo eksperimenty rezultaty
apzvalgos metu buvo atrasta, kad galiausiai pasirinktas sprendimas apie pus¢ karto dazniau daro
klaidas butent klasifikuojant tikro balso failus. Tikétina, kad panaSi situacija egzistuoja ir visuose
ASVspoof i8Siikyje pateiktuose sprendimuose. To tiksliai negalima patikrinti, nes nei isStukio
organizatoriai, nei pasillyty sprendimy autoriai nepateiké egzistuojanciy sprendimy klaidy
pasiskirstymo.

Galiausiai, Siame poskyryje verta pamineti, kad visi rezultaty lenteléje matomi (Zr. 8 lentelé)
sprendimai naudoja daug sudétingesnius klasifikavimo modelius nei Siame tyrime pasiiilytas
sprendimas. AStuntoje ir keturioliktoje eilutése matomi sprendimai naudojo daug sudétingesnius
konvoliucinius neuroninius tinklus. Devintoje, deSimtoje ir tryliktoje eilutése pasitlyti sprendimai
naudoja jvairias AASIST modelio modifikacijas. Galiausiai, vienuoliktoje ir dvyliktoje eilutése
matomi sprendimai naudojo transformeriy tipo modelius. Visi Sie modeliai naudoja daug
sudétingesnes architektiiras ir jiems apmokyti buvo naudoti didesni duomeny rinkiniai nei Siame
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tyrime pasitilyto sprendimo. Papildomai, dalis $iy sprendimy taipogi naudoja komandinj balsavima,
taCiau ten vélgi taitkomos sudétingesnés strategijos su daugiau modeliy, nei buvo taikyta Siame tyrime.
Blogiausiu atveju pasitilytas sprendimas yra SeStas geriausias, o geriausiu atveju — pats geriausias, i$
34 ASVspoof5 konkurse pasiiilyty sprendimy. IS to galima iSvesti iSvada, kad pritaikius daug paprasty
modeliy galima pasiekti geresnius rezultatus, nei taikant pavienius sudétingus modelius.

5.5. Apjungto sprendimo apibendrinimas

Siame skyriuje buvo apraSytas pasirinktas apjungtas klastoto balso klasifikavimo sprendimas. Jis
atitinka darbo pradzioje aprasyta logika (zr. 10 pav.). Sprendimas susideda i$ trijy komponenty —
garso valymo, Zodziy iSskyrimo ir klasifikavimo (komandiskai balsavus) taikant ne vieng model;.
Patikrinus greitaveika, buvo pastebéta, kad 1é¢iausias komponentas yra triuk§mo mazinimas, kuris
papildomai pakankamai pamodifikuoja netriukSmingus failus, kad sekan¢iame zZingsnyje veikiantys
klasifikatoriai tuos failus pradeda klasifikuoti kaip manipuliuotus. Siai problemai i§spresti reikty
apmokyti naujus klasifikavimo modelius su dar daugiau prapléstu duomeny rinkiniu, kuriame biity
galima rasti valyty netriukSmingy garso jrasy. Atlikus bandymus su triukSmingais duomenimis
nustatyta, kad triukSmo mazinimo komponentas gali biiti svarbus, kadangi be triuk§mo mazinimo
priesiskos atakos paveikti garso failai kai kuriais atvejais sugebédavo apgauti apjungta sprendimg.
Taciau verta paminéti, kad tam tikrose situacijose modeliai gali teisingai atskirti triukSmo paveiktus
garso failus. Empiriskai jvertinus triukSmo komponento mazinimo komponento jtaka galutiniam
sprendimui, buvo atrasta, kad modelio tikslumas sumazéjo, lyginant su triukSmo mazinimo
komponento nenaudojanciu sprendimu. D¢l to galiausiai buvo nuspregsta naudoti sprendimg su
1§jungtu triuk§mo mazinimu. Tikétina, praktikoje vertéty triuk§mo maZzinimo stadijos atsisakyti.

Pritaikius aiSkinamojo dirbtinio intelekto metoda gradCAM, atrasta, kad skirtingi modeliai
fokusuojasi | skirtingas jiems pateikty garso jraSo dalis prognozei pasiekti. Galiausiai, igyvendintas
sprendimas palygintas su jau egzistuojanéiais sprendimais. Cia atrasta, kad §iame darbe pasiilytas
sprendimas yra geresnis uz visus ASVspoof5 i88ukyje pasitlytus sprendimus, atsiZvelgiant j tame
18Stikyje modeliams vertinti naudojama DCF metrika.
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ISvados

Atlikus klastoto balso aptikimo literatiiring apzvalga paaiskéjo, kad pagrindiné generuoto balso
naudojimo sritis yra kenkéjiSka ataka. Garso generavimo metodai yra lengvai prieinami, kas dar
labiau pabrézia klastotos kalbos aptikimo uzdavinio svarba. Siais metodais sugeneruoti garso
failai daznai pasizymi nenatiiralumais auks$ty dazniy srityse. Dél to garso transformacijos, kurios
iSryskina Sig sritj, leidzia efektyviau iSskirti generuotus garsus. Vienas didziausiy iSkeliamy
i88ukiy, su kuriuo susiduria dabartinés klastotos kalbos aptikimo sistemos, yra priesiska ataka. IS
egzistuojanciy klastotos kalbos aptikimo sprendimy, dazniausiai naudojami konvoliuciniy
neuroniniai tinklai ir transformeriai.

Atsizvelgiant | literatirinés apzvalgos rezultatus, suformuotas balso klasifikavimo algoritmas,
kuris susideda i$ trijy principiniy daliy — jvesto garso valymo, padalijimo iSskiriant zodZius ir
klasifikavimo daugelio modeliy komandinio balsavimo buidu.

Atlikus garso paruosimo eksperimentus, buvo jsitikinta, kad egzistuojantys sprendimai zymiai
prasciau aptinka, naujais garso generavimo metodais sintezuotus ir priesiSku triuk§mu paveiktus
garsus. Duomeny rinkiniui pritaikius FGSM metoda, eksperimentuose naudoto modelio tikslumas
nukrito per ~57%. 1§ tirty triuk§mo mazinimo metody geriausiai pasirodé triukSmo mazinimo
pagal bendraja variacija algoritmas ROF. Galiausiai, 1§ tirty ZodZiy iSskyrimo metody garse
geriausiai pasirodé balso aktyvumo aptikimo algoritmas VAD.

Po garso klasifikavimo eksperimenty buvo pastebéta, kad klastotam balsui aptikti geriausiai tinka
konvoliuciniai neuroniniai tinklai, transformeriai ir garso signaly transformacijos, kaip CQT ir
NGCC, kurios garse iSryskina aukstus daznius. Apjungus keleta modeliy iSvesCiy, galima gauti
tikslesne prognozeg, nei taikant pavienius modelius. Dar vienas efektyvus priesiSkos atakos
jveikimo biidas yra modeliy mokymo metu naudoti priesisku triukSmu paveiktus garso jrasus.
Atlikus visus skaitinius eksperimentus, geriausius rezultatus pasieke kiekvienos principinés dalies
metodai buvo apjungti i pries tai suformuotg sprendimg. TriukSmo mazinimui panaudotas ROF
algoritmas, zodZiy iSskyrimui pamodifikuotas VAD, klasifikavimui apjungta deSimt skirtingy
modeliy, kurie balsavimo biidu i§veda bendra prognozg.

Atlikus apjungto sprendimo testavima, paaiskéjo, kad garso mazinimo strategija nepasiteisino.
Algoritmas ROF garso failus pamodifikuoja taip, kad jie dazniau aptinkami kaip klastoti. Tai
padiding paciy klastoty balsy teisingo aptikimo procentg, taiau Zymiai sumaZzina teisingo tikro
balso aptikimo procentg. Atskiry zodziy i$skyrimas ir bendros prognozes iSvedimas pagal juos
pasiteisino. Fokusuojantis ] pacius garse girdimus zodzius, modeliai tiksliau identifikuoja
klastotus balsus. Jgyvendintg algoritmg palyginus su jau egzistuojanciais sprendimais atrasta, kad
darbe pasiiilytas galutinis sprendimas turi patj geriausia DCF jvert] i§ pafiame naujausiame
ASVspoof2024 i8sikyje patiekty klastoto balso aptikimo technologijy.
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Priedai

1 priedas. Pilni klasifikatoriy eksperimenty rezultatai

Modelio Mokymo
Pozymis Modelis DCF Tikslumas | PreciziSkumas Jautrumas | F1 parametrai | epochos
Spektrograma CNN2D 0.065108 | 0.951546 0.95172 0.951619 0.951545 | 96543793 20
NGCC CNN2D 0.11422 0.921719 0.921672 0.92172 0.921694 | 3712049 20
PNCC CNN2D 0.118907 | 0.916484 0.916541 0.916448 0.916473 | 3712049 20
GFCC CNN2D 0.136182 | 0.898223 0.898609 0.898973 0.898214 | 3712049 20
BFCC CNN2D 0.180485 | 0.880326 0.880042 0.880791 0.880205 | 3712049 20
Spektrograma GRU2D 0.19541 0.869126 0.868886 0.869421 0.869017 | 542721 30
Spektrograma LSTM2D 0.254431 | 0.85963 0.857747 0.880001 0.857239 | 723585 30
CQT CNN2D 0.228537 | 0.852325 0.851764 0.853955 0.85198 7988273 20
Garso banga RawNet3 0.21148 0.84429 0.844767 0.845446 0.844253 | 16280834 30
Garso banga RawNet3 0.212625 | 0.843803 0.844264 0.84488 0.84377 16280834 30
NGCC GRU2D 0.231495 | 0.84356 0.843349 0.843729 0.843448 | 154113 30
Garso banga RawNet3 0.213209 | 0.843438 0.843897 0.844504 0.843406 | 16280834 40
GD CNN2D 0.239786 | 0.830777 0.830934 0.83087 0.830774 | 96543793 20
MFCC CNN2D 0.278074 | 0.813854 0.813509 0.814295 0.813633 | 1205297 20
MGD CNN2D 0.26663 0.81215 0.812309 0.812252 0.812148 | 96543793 20
NGCC LSTM2D 0.307572 | 0.808132 0.807017 0.813697 0.806847 | 205441 30
Kompleksiné
CQT CNN2D 0.258096 | 0.807645 0.808349 0.810068 0.807473 | 7988529 20
MGD LSTM2D 0.280083 | 0.806915 0.80686 0.806865 0.806862 | 723073 30
IMFCC CNN2D 0.304931 | 0.804967 0.804113 0.808084 0.804127 | 1205297 20
Vizijos
CQT transformeris 0.31131 0.803628 0.802612 0.808097 0.802506 | 2280369 30
CQCC CNN2D 0.289299 | 0.803506 0.803295 0.803603 0.803373 | 3712049 20
Kompleksiné Vizijos
CQT transformeris 0.306915 | 0.802654 0.801849 0.805369 0.801881 | 2280945 30
CQT LSTM2D 0.340102 | 0.80168 0.799722 0.819587 0.798105 | 241793 30
Vizijos
BFCC transformeris 0.298831 | 0.799123 0.798796 0.799462 0.798903 | 2518449 30
CQT GRU2D 0.32878 0.798758 0.797364 0.807316 0.796787 | 181377 30
Vizijos
PNCC transformeris 0.334831 | 0.798515 0.796914 0.809988 0.795994 | 2518449 30
GD LSTM2D 0.298417 | 0.797784 0.797542 0.797926 0.797627 | 723073 30
LFCC CNN2D 0.309106 | 0.794984 0.7945 0.795827 0.794611 | 1205297 20
Vizijos
MGD transformeris 0.305345 | 0.789871 0.789791 0.789821 0.789805 | 2358129 30
GD GRU2D 0.304772 | 0.786827 0.786928 0.786854 0.786818 | 542337 30
Vizijos
MFCC transformeris 0.345471 | 0.78634 0.78499 0.793897 0.784371 | 2009265 30
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BFCC GRU2D 0.327161 | 0.784271 0.783693 0.785449 0.783768 | 154113 30
Vizijos

LFCC transformeris 0.344035 | 0.783175 0.782043 0.788286 0.781701 | 2009265 30

Spektrinis

srautas CNNI1D 0.337424 | 0.776966 0.776398 0.778044 0.776462 | 1543553 30
Vizijos

IMFCC transformeris 0.355685 | 0.77514 0.774005 0.78007 0.773611 | 2009265 30

MGD GRU2D 0.340528 | 0.77441 0.773863 0.775379 0.773928 | 542337 30
Vizijos

GD transformeris 0.365888 | 0.773923 0.772482 0.782121 0.771596 | 2358129 30
Vizijos

CcQcCcC transformeris 0.363477 | 0.770636 0.769454 0.775895 0.768967 | 2518449 30

BFCC LSTM2D 0.362345 | 0.763331 0.762573 0.765237 0.762506 | 205441 30

Spektriniai

centroidai CNNI1D 0.348101 | 0.76114 0.761012 0.761095 0.761042 | 1543553 30

IMFCC LSTM2D 0.405783 | 0.760653 0.758459 0.77992 0.755379 | 205441 30
Vizijos

Spektrograma transformeris 0.385123 | 0.760166 0.758747 0.767577 0.757775 | 2519217 5

Spektrinis

nuokrypis CNNID 0.332067 | 0.759313 0.759863 0.760699 0.759204 | 1543553 30

Spektrinis

srautas Transformeris | 0.388934 | 0.758218 0.756763 0.765971 0.755699 | 1592961 20

IMFCC GRU2D 0.399525 | 0.755296 0.75361 0.76583 0.751978 | 154113 30
Vizijos

GFCC transformeris 0.419284 | 0.749452 0.747355 0.765991 0.744389 | 2518449 30

MFCC LSTM2D 0.415705 | 0.746896 0.745062 0.759032 0.742908 | 205441 30

MSRCC CNN2D 0.421196 | 0.742391 0.740594 0.753737 0.738484 | 3712049 20

Spektriniai

centroidai Transformeris | 0.395909 | 0.741052 0.740242 0.742967 0.740062 | 1592961 20

CQCC GRU2D 0.392683 | 0.734965 0.73459 0.735203 0.734641 | 154113 30

Spektrinis

nuokrypis Transformeris | 0.358023 | 0.729851 0.731001 0.735126 0.728922 | 1592961 20
Vizijos

MSRCC transformeris 0.41786 0.718773 0.718332 0.719093 0.718351 | 2518449 30

Spektrinis

nuokrypis Transformeris | 0.403725 | 0.715486 0.71573 0.715785 0.715483 | 1592961 10
Vizijos

IMFCC transformeris 0.448101 | 0.710007 0.708929 0.71299 0.708247 | 2009265 5

Spektriniai

centroidai Transformeris | 0.462126 | 0.70672 0.705305 0.712138 0.703862 | 1592961 10
Vizijos

Fazé transformeris 0.440346 | 0.706477 0.705864 0.707196 0.705768 | 2519217 30

MSRCC GRU2D 0.454419 | 0.704894 0.703854 0.707535 0.703214 | 154113 30

LFCC LSTM2D 0.414889 | 0.702459 0.70298 0.703593 0.702335 | 205441 30

Spektrinis

nuokrypis GRUID 0.505296 | 0.701242 0.698548 0.723882 0.691632 | 149505 30
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MSRCC LSTM2D 0.469223 | 0.697103 0.695933 0.700374 0.695 205441 30
ZCR CNNI1D 0.434539 | 0.69552 0.695691 0.695681 0.69552 1543553 30
Spektriniai
centroidai GRU1D 0.482895 | 0.694059 0.692553 0.699782 0.690739 | 149505 30
Vizijos
NGCC transformeris 0.372681 | 0.693937 0.696434 0.715766 0.687665 | 2518449 30
Spektriné
plokStuma Transformeris | 0.459046 | 0.693694 0.693072 0.694345 0.692944 | 1592961 20
ZCR Transformeris | 0.445751 | 0.692963 0.692862 0.692878 0.692869 | 1592961 20
CQCC LSTM2D 0.537972 | 0.692233 0.688825 0.730129 0.676562 | 205441 30
FO CNN1D 0.45711 0.688946 0.688642 0.688947 0.688669 | 1543553 30
RPLP CNN2D 0.446944 | 0.687607 0.687742 0.687713 0.687604 | 3712049 20
PNCC LSTM2D 0.481556 | 0.686633 0.685564 0.689067 0.684778 | 205441 30
FO Transformeris | 0.45571 0.675554 0.676002 0.676382 0.675466 | 1592961 20
Vizijos
MFCC transformeris 0.445605 | 0.674702 0.675561 0.677272 0.674137 | 2009265 5
MFCC GRU2D 0.456635 | 0.67178 0.672392 0.67318 0.671549 | 154113 30
Spektrinis
nuokrypis LSTM1D 0.458096 | 0.665936 0.666801 0.66846 0.665342 | 199297 30
LFCC GRU2D 0.47738 0.663745 0.664025 0.664119 0.663731 | 154113 30
Spektriné
ploks§tuma CNNI1D 0.460226 | 0.663258 0.664185 0.666092 0.662543 | 1543553 30
Fazé CNN2D 0.481665 | 0.662527 0.662716 0.662724 0.662527 | 96543793 20
Spektriné
ploks§tuma Transformeris | 0.59104 0.658997 0.655404 0.69385 0.639784 | 1592961 10
PNCC GRU2D 0.513465 | 0.654614 0.654063 0.654837 0.653931 | 154113 30
Spektriniai
centroidai LSTMI1D 0.494875 | 0.649866 0.650238 0.650447 0.649814 | 199297 30
Garso banga Transformeris | 0.512637 | 0.636596 0.637018 0.637288 0.636509 | 1653249 20
Vizijos
PSRCC transformeris 0.466959 | 0.628804 0.63129 0.644281 0.621157 | 2518449 30
PSRCC GRU2D 0.48858 0.628439 0.63016 0.635934 0.625041 | 154113 30
PSRCC LSTM2D 0.489603 | 0.628074 0.629777 0.635407 0.624751 | 205441 30
PSRCC CNN2D 0.531446 | 0.6271 0.627337 0.627381 0.627093 | 3712049 20
Spektriné
ploks§tuma LSTMI1D 0.47262 0.623691 0.626239 0.639457 0.615499 | 199297 30
Spektriné
plokstuma GRUID 0.472255 | 0.621865 0.624522 0.638854 0.612842 | 149505 30
Fazé GRU2D 0.531678 | 0.619308 0.619944 0.620573 0.618991 | 542721 30
ZCR GRUID 0.492647 | 0.617361 0.619514 0.628147 0.611592 | 149505 30
Fazé LSTM2D 0.491125 | 0.615047 0.617377 0.627461 0.608147 | 723585 30
ZCR LSTMI1D 0.485257 | 0.614561 0.617128 0.629629 0.606011 | 199297 30
Garso banga CNNI1D 0.519917 | 0.608717 0.610333 0.614643 0.605585 | 75723 30
GFCC LSTM2D 0.535573 | 0.605551 0.606766 0.609041 0.603902 | 205441 30
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Autokoreliacija | Transformeris | 0.511054 | 0.586681 0.589772 0.60452 0.572871 | 1653249 20
GFCC GRU2D 0.511152 | 0.583516 0.586768 0.60287 0.567952 | 154113 30
FO LSTM1D 0.690808 | 0.544436 0.543218 0.544211 0.541236 | 199297 30
Autokoreliacija | CNN1D 0.591466 | 0.528731 0.531938 0.537727 0.511493 | 75723 30
RPLP GRU2D 0.516922 | 0.524714 0.530833 0.570267 0.450991 | 154113 30
FO GRU1D 0.76226 0.524592 0.521821 0.524675 0.508972 | 149505 30
Vizijos

RPLP transformeris 0.896129 | 0.517166 0.509929 0.546751 0.393254 | 2518449 30
Spektrinis

srautas GRU1D 0.518091 | 0.492208 0.499986 0.499845 0.349338 | 149505 30
Spektrinis

srautas LSTM1D 0.508157 | 0.491843 0.5 0.245922 0.329688 | 199297 30
RPLP LSTM2D 0.508157 | 0.491843 0.5 0.245922 0.329688 | 205441 30

Segmentas
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2 priedas. Tikro garso jraso klasifikavimo su triuk§mo maZzinimu rezultatas

Modeliuy Grupés Prognozés Rezultatai

Kiekvieno modelio sigmeidiniai balai pagal segmenta (Zalia = tikras, raudona = suklastotas)
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Galutinis verdiktas: TIKRAS (7 suklastoti / 9 tikri segmentai i5 16)
= Tikri segmentai
BN Suklastoti segmentai
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0 2 4 6 8 10 12 14 16
Segmenty skaicius
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3 priedas. Tikro garso jraso klasifikavimo be triuk§mo mazZinimo rezultatas

Modeliy Grupés Prognozeés Rezultatai

Kiekvieno modelio sigmoidiniai balai pagal segmentga (Zalia = tikras, raudona = suklastotas)
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4 priedas. Klastoto garso jraso klasifikavimo su triukSmo mazinimu rezultatas
Modeliy Grupeées Prognozés Rezultatai
Kiekvi modelio diniai balai pagal (Zalia = tikras, raudona = suklastotas) 10
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Galutinis verdiktas: SUKLASTOTAS (2 suklastoti/ 1 tikri segmentai i$ 3)

= Tikri segmentai

W Suklastoti segmentai
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Segmenty skaicius
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5 priedas. Klastoto garso jraso klasifikavimo be triuk§mo mazinimo rezultatas

Modeliy Grupés Prognozés Rezultatai

Kiekvieno modelio sigmoidiniai balai pagal segmentg (Zalia = tikras, raudona = suklastotas)
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Galutinis verdiktas: SUKLASTOTAS (3 suklastoti / 0 tikri segmentai i3 3)
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6 priedas. TriukSmingo klastoto garso jraso klasifikavimo be triuk§mo maZinimo rezultatas
Modeliy Grupés Prognozés Rezultatai

(Zalia = tikras, raudona = suklastotas)

modelio idiniai balai pagal
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Galutinis verdiktas: TIKRAS (1 suklastoti / 3 tikri segmentai i5 4)

W Tikri segmentai
= suklastoti segmentai
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Segmenty skaiéius
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7 priedas. TriukSmingo klastoto garso jraso klasifikavimo su triuk§mo maZzinimu rezultatas

Pozymiy dazniai

Pozymiy dazniai

Modeliy Grupés Prognozés Rezultatai

Kiekviene modelio sigmoidiniai balai pagal segmenta (2alia = tikras, raudona = suklastotas)
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8 priedas. Mely skalés spektrogramy gradCAM jvertinimai jvairiuose garso failuose

Grad-CAM [MelSpectrogram] — 3 segmenty vidurkis

Vidutinis pozymiy zemélapis Grad-CAM démesio zemélapis (segmenty vidurkis)
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Grad-CAM [MelSpectrogram] — 4 segmenty vidurkis
Vidutinis pozymiy zemélapis Grad-CAM démesio Zzemélapis (segmenty vidurkis)
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Pozymiy dazniai

Pozymiy dazniai

Pozymiy dazniai

Pozymiy daZniai

Grad-CAM [MelSpectrogram] — 4 segmenty vidurkis

Vidutinis pozymiy zemélapis Grad-CAM démesio zemélapis (segmenty vidurkis)
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Grad-CAM [MelSpectrogram] — 2 segmenty vidurkis
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9 priedas. GFCC gradCAM jvertinimai jvairiuose garso failuose
Grad-CAM [GFCC] — 16 segmenty vidurkis
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Grad-CAM [GFCC] — 4 segmenty vidurkis
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Pozymiy dazniai
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Grad-CAM [GFCC] — 2 segmenty vidurkis

Vidutinis poZzymiy Zzemélapis Grad-CAM démesio Zemélapis (segmenty vidurkis)
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10 priedas. CQT gradCAM ijvertinimai jvairiuose garso failuose

Grad-CAM [CQT] — 3 segmenty vidurkis

Vidutinis poZzymiy Zzemélapis Grad-CAM déemesio Zemélapis (segmenty vidurkis)
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Grad-CAM [CQT] — 4 segmenty vidurkis
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Grad-CAM [CQT] — 16 segmenty vidurkis
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10

Pozymiy daZniai
N
8 8 &
Démesio intensyvumas

=
o

(=}
o
o

20 40 60 80 100 0 20 40

Laiko kadrai Laiko kadrai

60 80 100

92



11 priedas. Klastoto garso failo gradCAM jvertinimai visiems modeliams

Grad-CAM [CQT] — 3 segmenty vidurkis
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Grad-CAM [GD] — 3 segmenty vidurkis
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Pozymiy dazniai

Pozymiy daZniai
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Grad-CAM [IMFCC] — 3 segmenty vidurkis

Vidutinis poZzymiy Zzemélapis

Grad-CAM démesio Zemélapis (segmenty vidurkis)
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Grad-CAM [LFCC] — 3 segmenty vidurkis
Vidutinis pozymiy Zemélapis Grad-CAM démesio Zemélapis (segmenty vidurkis)
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Grad-CAM [MelSpectrogram] — 3 segmenty vidurkis
Vidutinis pozymiy zemélapis Grad-CAM démesio zemélapis (segmenty vidurkis)
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Grad-CAM [MFCC] — 3 segmenty vidurkis
Vidutinis pozymiy Zzemélapis Grad-CAM déemesio Zemélapis (segmenty vidurkis)
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Grad-CAM [PNCC] — 3 segmenty vidurkis
Vidutinis pozymiy zemélapis Grad-CAM déemesio Zemélapis (segmenty vidurkis)
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Pozymiy dazniai
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Grad-CAM [Spectrogram] — 3 segmenty vidurkis

Grad-CAM démesio zemélapis (segmenty vidurkis)

250

200

150

100

Pozymiy dazniai

50

100 120 0 20 40 60 80 100
Laiko kadrai

120

o o o o =
N = o (=] o
Démesio intensyvumas

o
o

95



