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2. Projekto tikslas ir uZdaviniai

Tikslas: Sukurti ir pritaikyti inzinerinj tikimybinj modelj ,,drony sienos* sistemos efektyvumui
jvertinti, apskaiciuojant prasiverzusiy UAV skaiciaus pasiskirstymg ir virSijimo tikimybes, taikant
binomin; model; ir Monte Karlo metods.

Uzdaviniai:

1. Apibrézti nagrin¢jama sistema ir modeliavimo uZdavinj. AiSkiai apraSyti ,,drony sienos®
sistemos veikimo principg ir modeliuojamg situacija: kiek taikiniy patenka j sistema per pasirinkta
laiko intervalg ir kokj maksimaly taikiniy skaiCiy sistema pajégi aptarnauti tuo paciu metu;

2. Apibrézti tikimybinius parametrus ir rySius. Nustatyti ir apraSyti naudojamus parametrus:
jeinanciy taikiniy (drony) skaiciy, sistemos pajéguma (kanaly skaiciy), taikinio aptikimo tikimybe,
taikinio neutralizavimo tikimybe ir bendrg s¢kmingo perémimo tikimybe (aptikimas +
neutralizavimas). Nurodyti, kaip Sie dydziai tarpusavyje susije;

3. Sudaryti prasiverzimy skai¢iavimo schema, jvertinant pajégumo ribojima. ApraSyti, kaip
apskai¢iuojamas prasiverzusiy taikiniy skaiGius, kai sistemos pajégumas ribotas. Sioje vietoje
leidziama naudoti simbolius, kad buty tiksliau:

N, = min(N, C) — taikiniy skaiCius, kuriuos sistema realiai gali aptarnauti (perimti);

N, = max (0,N — C) — taikiniy skaicius, kurie lieka neaptarnauti dél pajégumo trilkumo;

B — prasiverzusiy taikiniy skaicius (galutinis vertinamas rezultatas);

4. Pritaikyti binominj; model; ir apskaiciuoti pagrindinius rizikos rodiklius. Taikant binominj
skirstin] apskaiCiuoti prasiverZzusiy taikiniy skai€iaus statistinius rodiklius: vidurkj ir sklaidg
(dispersija), taip pat virSijimo tikimybe — tikimybe, kad prasivers ne maZziau kaip nustatytas taikiniy
skai€ius (praktine riba t). Papildomai nustatyti 95 % ir 99 % blogiausiy atvejy ribas (kvantilius);
5. Atlikti scenarijy analize ir jvertinti parametry jtaka prasiverzimy rizikai. Sudaryti kelis praktinius

scenarijus, keiCiant jeinanciy taikiniy skaiciy, sistemos pajéguma, aptikimo tikimybe ir




neutralizavimo tikimybe. Kiekvienam scenarijui apskaiciuoti virSijimo tikimybes (pvz., kad
prasiver$ ne maziau kaip t taikiniy) ir 95 % / 99 % ribas. Remiantis rezultatais nustatyti, kurie
parametrai labiausiai didina prasiverzimy rizika;

6. Parengti Monte Karlo simuliacijg ir palyginti rezultatus su binominiu modeliu. Parengti Monte
Karlo simuliacijos algoritmg prasiverzusiy taikiniy skai¢iui jvertinti (atliekant didelj realizacijy
skaiciy) ir palyginti simuliacijos rezultatus su binominio modelio skai¢iavimais pagal tuos pacius
rodiklius: vidurkj, sklaidg, virSijimo tikimybe ir 95 % / 99 % ribas. Pateikti aiSkig iSvada, kada
binominis modelis duoda pakankamai tiksly rezultata, o kada biitina taikyti simuliacijg (pvz., kai
pajégumo riba daro didelg jtaka rezultatui arba kai tikimybés néra pastovios).

3. Pagrindiniai reikalavimai ir salygos

Atlikti C-UAS sistemos efektyvumo vertinimo analize¢ ir sudaryti tikimybinj UAV prasiverzimo
modelj, taikoma ,,drony sienos® tipo sistemai. Modelyje jvertinti §iuos parametrus: atakuojanciy
UAV skaiciy, sistemos pajégumo ribg, aptikimo tikimybe, neutralizavimo tikimybe ir perémimo
bandymy skai¢iy. Parengti binominiu skirstiniu pagrjsta matematinj modelj ir Monte Karlo metoda,
apskaiciuoti prasiverzusiy UAV skaiCiaus statistinius rodiklius, vir§ijimo tikimybes ir kvantilius.
Atlikti scenarijy analizeg, rezultatus pateikti lentelémis ir grafikais, palyginti abiejy metody

rezultatus ir suformuluoti inZinerines iS§vadas apie sistemos efektyvuma prisotinimo sglygomis.
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Siame magistro baigiamajame projekte vertinamas ,,drony sienos* tipo kovos su nepilotuojamaisiais
orlaiviais sistemos efektyvumas masinés atakos ir sistemos prisotinimo salygomis. Nagrin¢jamas
prasiverzusiy taikiniy skaicius, kai sistemos veikima riboja baigtinis pajégumas, o pavienio taikinio
perémimo sékme priklauso nuo aptikimo ir neutralizavimo tikimybiy.

Darbo tikslas — sudaryti ir pritaikyti tikimybinj modelj ,,drony sienos* sistemos efektyvumui jvertinti,

apskaiciuojant prasiverzusiy nepilotuojamyjy orlaiviy skaiciaus pasiskirstyma ir vir§ijimo tikimybes,
taikant binominj skirstinj ir Monte Karlo metoda.

Darbe atlikta literatiros analizé apie C-UAS sistemy architektiirg, masiniy bepilociy orlaiviy ataky
keliamas grésmes, sistemos prisotinimo reiskinj ir tikimybinio modeliavimo taikymg gynybos
uzdaviniuose. Remiantis literatliros ir empiriniy duomeny analize sudarytas modelis, kuriame
naudojami pagrindiniai j€jimo parametrai: atakuojanciy taikiniy skaicius N, sistemos pajégumas C,
aptikimo tikimybé P, neutralizavimo tikimybé P, ir perémimo bandymy skai¢ius m. Analitiniam
vertinimui pritaikytas binominis skirstinys, o skaitiniam vertinimui parengtas Monte Karlo
modeliavimas.

Tyrimo metu apskaiCiuoti Sie rodikliai: prasiverzusiy taikiniy skaiCiaus vidurkis, dispersija,
standartinis nuokrypis, vir§ijimo tikimybé ir 95 % bei 99 % kvantiliai. Baziniam scenarijui taikyti
parametrai N = 200, C = 200, P; = 0,95, P, = 0,90, m = 1, kritinis prasiverzusiy taikiniy slenkstis
t = 30, o Monte Karlo modeliavime atlikta R = 20 000 realizacijy. Papildomai atlikta scenarijy

analize, keiciant parametrus N, C, P;, P, ir m, siekiant jvertinti jy jtakg prasiverzimy rizikai.

Gauti rezultatai parodeé, kad didziausig jtaka prasiverzimy rizikai turi santykis tarp atakuojanciy
taikiniy skaiiaus ir sistemos pajégumo ribos. Did€jant sistemos apkrovai vir§ pajégumo ribos,
spartéja tiek vidutinio prasiverzusiy taikiniy skaiciaus, tiek virsijimo tikimybés ir kvantiliy augimas.
Nustatyta, kad vien vidutinés reikSmés nepakanka sistemos efektyvumui vertinti, todél praktiniam

rizikos jvertinimui biitina analizuoti ir blogesniyjy scenarijy rodiklius.

Binominio modelio ir Monte Karlo simuliacijos rezultaty palyginimas parod¢, kad bazinio scenarijaus
atveju abiejy metody rezultatai yra artimi, todél binominis modelis gali biti taikomas kaip bazinis
analitinis C-UAS sistemos efektyvumo vertinimo metodas. Monte Karlo metodas yra tinkamesnis
tada, kai reikia vertinti sudétingesnius scenarijus, parametry kintamuma ir sistemos apkrovos poveikj
prasiverzimy rizikai. Gauti rezultatai gali baiti taikomi vertinant C-UAS sistemos pajéguma, nustatant



kritines apkrovos ribas ir pagrindziant inzinerinius sprendimus dél sistemos efektyvumo masinés
atakos salygomis.
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Summary

This master’s final degree project evaluates the effectiveness of a “drone wall” type counter-
unmanned aerial system under mass attack and system saturation conditions. The research focuses on
the number of penetrating targets when system operation is constrained by finite capacity and the
success of individual target interception depends on detection and neutralization probabilities.

The aim of the work is to develop and apply a probabilistic model for evaluating the effectiveness of
a “drone wall” system by calculating the distribution of the number of penetrating unmanned aerial
vehicles and exceedance probabilities using the binomial distribution and Monte Carlo simulation.

The thesis includes a literature review covering C-UAS architecture, threats posed by mass drone
attacks, the saturation effect, and the application of probabilistic modeling to defense-related
problems. Based on the literature review and empirical data, a model was developed using the
following main input parameters: the number of attacking targets N, system capacity C, detection
probability P;, neutralization probability Py, and the number of engagement attempts m. Detection
probability scenarios were formed on the basis of the interval P; € [0.234; 0.997] found in the
literature, while the interpretation of system capacity was based on empirical data describing tracking
channel limits and the number of simultaneously handled targets. The binomial distribution was used
for analytical evaluation, and a Monte Carlo simulation model was developed for numerical
evaluation.

The following performance indicators were calculated: the mean number of penetrating targets,
variance, standard deviation, exceedance probability, and the 95% and 99% quantiles. The baseline
scenario used the following parameters: N = 200, C = 200, P; = 0,95, P, = 0,90, m = 1, critical
penetration threshold t =30, and R =20 000 Monte Carlo realizations. In addition, scenario analysis
was performed by varying N, C, P;, P, and m in order to assess their influence on penetration risk.

The results showed that the most important factor affecting penetration risk is the relationship
between the number of attacking targets and the system capacity limit. When system load exceeds
capacity, the mean number of penetrating targets, exceedance probability, and upper quantiles
increase rapidly. The results also showed that the mean value alone is not sufficient for system
effectiveness assessment, and that risk evaluation must include worst-case-oriented indicators.

The comparison of the binomial model and Monte Carlo simulation showed that, for the baseline
scenario, the results of both methods are close, which means that the binomial model can be used as
a baseline analytical method for C-UAS effectiveness evaluation. Monte Carlo simulation is more
suitable when more complex scenarios, parameter variability, and the effect of system load on



penetration risk must be assessed. The obtained results can be used to evaluate C-UAS capacity,
identify critical load limits, and support engineering decisions related to system effectiveness under
mass attack conditions.
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Santrumpy ir terminy sarasas
Santrumpos:
UAV — nepilotuojamasis orlaivis;
UAS — nepilotuojamyjy orlaiviy sistema;
C-UAS — kovos su nepilotuojamaisiais orlaiviais sistema;
DTI — aptikimas, sekimas ir atpazinimas;
RF —radijo daznis;
EO — elektrooptinis;
IR — infraraudonasis;

ATR — automatinis taikinio atpazinimas.

Terminai:

Nepilotuojamasis orlaivis — orlaivis, kuriame néra piloto ir kuris valdomas nuotoliniu biidu arba
veikia autonomiskai.

Nepilotuojamuyjy orlaiviy sistema — visuma, apimanti nepilotuojamaji orlaivi, valdymo priemones,
ry$io kanalus ir kitus veikimui biitinus elementus.

Kovos su nepilotuojamaisiais orlaiviais sistema — technologiniy ir organizaciniy priemoniy
visuma, skirta nepilotuojamiesiems orlaiviams aptikti, sekti, atpaZinti ir neutralizuoti.

Drony siena — salyginis C-UAS sistemos modelis, naudojamas vertinti, kokia dalis atakuojanciy
taikiniy gali biiti perimta, o kokia dalis gali prasiverzti per sistema.

Sistemos pajégumas — didZiausias taikiniy skaiius, kurj sistema gali aptarnauti per apibrézta
laikotarpj arba vienu metu.

PrasiverZimas — atvejis, kai taikinys nebuvo perimtas ir kirto saugomos sistemos ribg arba pasieké
ginamg zona.

Prasiverzimo tikimybé — tikimybeé, kad konkretus taikinys arba tam tikras taikiniy skaicius nebus
perimtas ir prasivers per sistema.

Perémimas — sékmingas taikinio aptikimo, sekimo ir neutralizavimo procesas.
Aptikimo tikimybé — tikimybe, kad sistema nustatys taikinio buvimg stebimoje erdvéje.

Neutralizavimo tikimybé — tikimybe, kad aptiktas taikinys bus sékmingai sustabdytas, pazeistas
arba sunaikintas.

Virsijimo tikimybé — tikimybé¢, kad prasiverzusiy taikiniy skaiCius bus lygus arba didesnis uz
nustatytg ribing reikSme.
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Binominis skirstinys — diskretusis tikimybinis skirstinys, aprasantis sekmiy arba nesékmiy skaiciy
baigtiniame bandymy skaiciuje, kai kiekvieno bandymo tikimyb¢ laikoma pastovia.

Monte Karlo simuliacija — statistinio modeliavimo metodas, kai sistemos elgsena vertinama
atliekant daug atsitiktiniy realizacijy ir analizuojant gauty rezultaty pasiskirstyma.

Kvantilis — skirstinio reikSmé, zemiau kurios patenka tam tikra nustatyta rezultaty dalis.

Prisotinimo salygos — sistemos veikimo biisena, kai atakuojanciy taikiniy skaiCius priartéja prie
sistemos pajégumo ribos arba jg virsija.
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Ivadas

Pastaraisiais metais spar¢iai augantis nepilotuojamyjy orlaiviy (UAV) naudojimas civilingje ir
karinéje srityje padidino grésme saugomiems objektams, kritinei infrastruktiirai ir teritorijoms. Ypac
aptikti, sekti, identifikuoti ir neutralizuoti didelj taikiniy skai¢iy. Tokiose situacijose sistemos
efektyvuma lemia ne tik pavieniy komponenty techninés charakteristikos, bet ir bendras sistemos
pajégumas veikti prisotinimo rezime.

Darbo aktualumg lemia vis daZznesnis UAV naudojimas kariniuose konfliktuose ir kritinés
infrastruktiros apsaugos uzdaviniuose. Praktika rodo, kad masinés UAV atakos gali perkrauti
tradicines C-UAS sistemas, todel tampa svarbu kiekybiskai vertinti sistemos efektyvumag ir
prasiverzimy rizikg prisotinimo sglygomis.

Siame darbe nagrin¢jama ,,drony sienos“ koncepcija, kai keliy priemoniy ir procesy visuma
naudojama atskrendanciy UAV srautui stabdyti. Net ir techniskai pazangiose sistemose egzistuoja
tikimybinis neapibréZtumas: taikinys gali biiti neaptiktas, neidentifikuotas arba nesékmingai
neutralizuotas. Be to, esant dideliam UAV srautui, atsiranda sistemos pajégumo riba, dél kurios dalis
taikiniy lieka neaptarnauti. Dél to reikalingas matematinis modelis, leidZiantis jvertinti prasiverzusiy
UAYV skaiciy ir su tuo susijusig rizika.

Darbo problema — realiose C-UAS sistemose prasiverzimy rizika daznai vertinama nepakankamai
itraukiant sistemos pajégumo apribojimus. D¢l to sudétinga nustatyti, kada sistema dar veikia
efektyviai, o kada pereina j prisotinimo rezimg. Inzineriniu poziiriu svarbu turéti kiekybinj modelj,

leidziant] apskaiciuoti prasiverzusiy UAV skaifiaus pasiskirstyma, vidurkj, dispersija, virSijimo
tikimybes ir kvantilius.

Darbo naujumg sudaro tai, kad UAV prasiverzimy rizika vertinama viename modelyje sujungiant
sistemos pajégumo ribojimg, aptikimo ir neutralizavimo tikimybes bei Monte Karlo metoda

blogesniyjy scenarijy analizei. Darbe papildomai vertinamos vir§ijimo tikimybés ir 95 % bei 99 %
kvantiliai.

Tyrimo objektas — ,,drony sienos* tipo UAV aptikimo ir neutralizavimo sistemos efektyvumas,
vertinamas pagal prasiverzusiy taikiniy skai¢iy pasirinktame laiko intervale.

Darbo tikslas — sukurti ir pritaikyti tikimybinj model; ,,drony sienos* sistemos efektyvumui ir UAV
prasiverzimy rizikai vertinti, taikant binomin; skirstinj ir Monte Karlo metoda.

Darbe taikomi du pagrindiniai metodai: binominis modelis, leidziantis analitiSkai apskaiciuoti
prasiverzusiy UAV skaiCiaus pasiskirstymg ir statistinius rodiklius, bei Monte Karlo metodas,
naudojamas sudétingesniy scenarijy ir prisotinimo efekty analizei.

Darbg sudaro literatiiros apZvalga, teoriné ir metodin¢ dalys, matematinio modelio sudarymas,
scenarijy analizé, rezultaty palyginimas ir iSvados.

15



1. Literatuiros apzvalga
1.1. ,,Drony sienos* koncepcija ir C-UAS architektiira

,Drony siena®“ Siame darbe suprantama kaip vientisa kovos su nepilotuojamosiomis orlaiviy
sistemomis sistema, kurios paskirtis — per ribotg laiko langg aptikti, sekti, identifikuoti ir neutralizuoti
UAV, o jos veiksmingumas vertinamas pagal prasiverzusiy taikiniy skaiciy. Literattiroje pabréziama,
kad tokiy sistemy rezultatas priklauso ne nuo vienos techninés priemonés, bet nuo visos veikimo
grandinés suderinamumo [1, 2]. Dél to antidroniné sistema turi biti vertinama kaip vientisa
architektiira, kurioje svarbi ne tik atskiry komponenty kokybé, bet ir jy tarpusavio sgveika,
informacijos perdavimo sparta bei bendras sistemos pajégumas [1-3].

C-UAS architekttira dazniausiai apraSoma kaip keliy funkciniy bloky visuma: aptikimo, sekimo,
identifikavimo, sprendimy priémimo ir neutralizavimo [1-3]. Aptikimo ir sekimo grandinéje
naudojami jvairtis jutikliai — radarai, elektrooptinés ir infraraudonyjy spinduliy sistemos, radijo
daznio bei akustiniai jutikliai [1, 3, 4]. Skirtingy jutikliy derinimas leidzia padidinti aptikimo
patikimuma ir sumazinti klaidingy aptikimy tikimybe jvairiomis salygomis [1, 3, 4]. Taciau vien
jutikliy nepakanka — jy surinkta informacija turi biiti sujungiama j bendrg situacijos vaizda, leidZiantj
laiku nustatyti taikiniy prioritetus ir paskirstyti sistemos iSteklius [2, 4, 5].

C-UAS sistemos veikimo logika grindZiama nuoseklia taikinio apdorojimo grandine: UAV
pirmiausia turi biiti aptiktas, po to sekamas, identifikuotas kaip grésme ir perduotas sprendimui dél
neutralizavimo [2, 6, 7]. Jeigu bent viename grandinés etape atsiranda klaida, vélavimas arba
nepakankamas tikslumas, mazéja bendras sistemos veiksmingumas [1, 2, 4]. D¢l to literatiiroje
pabréziama ne tik jutikliy kokybé, bet ir visos grandinés gebéjimas uztikrinti nenutriikstamg taikiniy
apdorojima [2, 5, 7].

Svarbus veiksnys yra sistemos pajégumas. Net ir esant dideléms aptikimo bei neutralizavimo
tikimybéms sistema negali apdoroti neriboto taikiniy skaiciaus, nes jg riboja sekimo kanaly kiekis,
sprendimy priémimo sparta, neutralizavimo priemoniy skaiius ir reakcijos laikas [2, 6, 7]. Kai
atakuojanciy UAV skaicius vir§ija sistemos galimybes, atsiranda prisotinimo rezimas, kuriame dalis
taikiniy lieka neaptarnauti [2, 6, 7]. Tokia situacija ypac aktuali grupiniy ir koordinuoty ataky metu,
kai bendra rezultata lemia ne tik pavienio taikinio neutralizavimo tikimybé¢, bet ir sistemos
pralaidumas pasirinktame laiko lange [2, 6].

Todél ,,drony sienos® koncepcija Siame darbe nagrin¢jama kaip vientisa architektiira, kurios
veiksminguma lemia dvi pagrindinés savybés: tikimybiné veikimo sékmé atskiruose grandinés
etapuose ir ribotas sistemos pajégumas vienu metu apdoroti taikinius [1, 2, 6]. Toks pozitris leidzia
pereiti nuo technologijy apraSymo prie kiekybinio sistemos veiksmingumo vertinimo skirtingomis
atakos salygomis [2, 6, 7].

1.2. Masiniy UAV ataky reiskinys ir prisotinimas

Masineés UAV atakos C-UAS sistemy kontekste suprantamos kaip situacijos, kai per ribotg laiko
intervala | ginamg erdve patenka didelis skaicius taikiniy, o sistema priversta vienu metu vykdyti jy
aptikima, sekima, atpazinimg ir neutralizavima [6, 7]. Tokiose situacijose sistemos veiksmingumas
nebegali buti vertinamas kaip pavienio taikinio perémimo uzdavinys, nes lemiamg reikSme jgauna
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bendras taikiniy srautas, sistemos iStekliy paskirstymas ir geb&jimas per tam tikrg laikg apdoroti ribotg
objekty skaiciy [6-8].

Literattiroje pabréziama, kad masiniy UAV ataky metu sistemos veiksminguma riboja ne vien atskiry
komponenty techninés charakteristikos, bet ir visos veikimo grandinés apkrova [6, 8]. Net jei radarai,
optiniai jutikliai ar neutralizavimo priemonés atskirai pasizymi aukStu veiksmingumu, bendras
rezultatas gali blogéti dél riboto sekimo kanaly skaiciaus, sprendimy priémimo delsos, operatoriy
apkrovos ar neutralizavimo priemoniy kiekio [6—8]. Todél svarbus tampa ne tik klausimas, ar sistema
gali sunaikinti konkrety taikinj, bet ir kiek taikiniy ji gali aptarnauti per pasirinktg laika.

Siame kontekste itin svarbi yra prisotinimo savoka. Prisotinimas suprantamas kaip sistemos veikimo
rezimas, kai atakuojanciy taikiniy intensyvumas virSija sistemos pajégumag ir pradeda formuotis
neaptarnauty taikiniy dalis [6, 7]. Tokiu atveju prasiverzimai atsiranda ne vien dél nepavykusiy
perémimy, bet ir dél to, kad dalis UAV apskritai nepatenka i pilng perémimo granding [6, 7, 9].

Prisotinimo rezime sistemos elgsena tampa nelineariné. Kol taikiniy skai¢ius nevirSija sistemos
galimybiy, prasiverzimy skaicius daugiausia priklauso nuo pavieniy perémimy sé¢kmés [6, 7]. Taciau
apkrovai arté¢jant prie ribos net ir nedidelis papildomas UAV skaicius gali sukelti reikSminga
prasiverzimy augimg, nes daugéja neaptarnauty taikiniy [6, 9]. D¢l to sistemos veiksmingumas
mazéja greiciau, negu biity galima tikétis vertinant vien pavienio taikinio sunaikinimo tikimybe.

Masiniy UAV ataky analizéje svarbus ne tik bendras taikiniy skaicius, bet ir jy veikimo pobudis.
Koordinuotos atakos, atakos bangomis ar klaidinantys taikiniai gali biiti naudojami sistemos apkrovai
didinti ir prisotinimui sukelti [7, 8]. Tokiais atvejais dalis UAV gali buti skirta ne tiesioginiam
smiigiui, o sistemos resursy iSnaudojimui, siekiant sumazinti jos geb&jima reaguoti | pagrinding
gréesme [7].

Tode¢l Siame darbe prisotinimas laikomas vienu svarbiausiy veiksniy, lemianciy prasiverzusiy UAV
skaiCiy. Vertinant ,,drony sienos* veiksminguma biitina atskirti taikinius, kurie lieka neaptarnauti dél
sistemos pajégumo ribos, ir taikinius, kuriy perémimas nepavyksta dél tikimybiniy priezasCiy [6, 7,
9]. Toks poziiiris leidzia tiksliau modeliuoti realy sistemos veikimg ir paaiSkina, kod¢l vien didelés
aptikimo bei neutralizavimo tikimybés negarantuoja mazos prasiverzimy rizikos.

1.3. Statistiniai ir empiriniai duomenys ,,drony sienos*“ parametry parinkimui

Literattros apzvalgoje aptarus C-UAS architektiirg ir masiniy UAV ataky sukelta prisotinimo
reiSkinj, tolesnis Zingsnis yra nustatyti, kokie statistiniai ir empiriniai duomenys gali biiti naudojami
modelio parametrams pagrjsti. Siame darbe siekiama ne tik teoriskai aprasyti ,,drony sienos* veikima,
bet ir sudaryti tokj modelj, kurio jéjimo parametrai biity susieti su literatiiroje pateikiamais rodikliais,
bandymy duomenimis ir operacinémis prielaidomis. D¢l Sios priezasties Siame poskyryje
nagrin¢jama, kaip literatiiroje apibréZiamas prasiverzimas, kokie rodikliai taikomi C-UAS sistemy
vertinimui ir kaip 1§ paskelbty duomeny gali biiti iStraukti Siam darbui reikalingi parametrai.

Svarbu pabrézti, kad C-UAS srityje skelbiami rodikliai ne visada tiesiogiai atitinka modeliui
reikalingus dydzius. Literatiroje daZznai pateikiami aptikimo nuotoliai, klasifikavimo tikslumas,
neutralizavimo sékmeés procentai, reagavimo laikai, klaidingy aptikimy rodikliai ar sistemos
pralaidumo apraSymai, taciau Sie duomenys paprastai priklauso nuo konkretaus scenarijaus, taikinio
tipo, aplinkos ir bandymo salygy. D¢l to vien mechaninis skaitiniy reikSmiy perkélimas | model;
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nebiity pakankamai pagrjstas. Reikia jvertinti, kokig fizing prasme konkretus rodiklis turi, kokiomis
salygomis jis gautas ir kaip gali biiti susietas su §io darbo parametrais N, C, P4, Py ir m. Toliau tekste
naudojamy parametry N, C, Pd, Pk ir m reik§Smés bei jy fiziné interpretacija detaliai aptariamos 1.3.3

poskyryje.

Siame darbe laikomasi nuostatos, kad empiriniai duomenys turi biti naudojami ne kaip pavieniai
izoliuoti skaiciai, bet kaip kontekstiné informacija scenarijams ir parametry intervalams pagristi.
Todél toliau pirmiausia apibréziama, kas Siame darbe laikoma prasiverzimu ir kokiame laiko lange
jis vertinamas. Po to aptariama, kokius rodiklius realiai taiko C-UAS literatiira, kokie skaitiniai
rodikliai gali buti naudojami palyginimui ir kaip atskirti prasiverzimus, atsirandancius d¢l sistemos
pajégumo ribos, nuo prasiverzimy, atsirandanciy dél nepavykusiy perémimy. Galiausiai parodoma,
kaip i$ literatiiros ir empiriniy Saltiniy iStraukti modelio parametrus, kaip vertinti jy kokybe ir kaip
Siuos duomenis panaudoti tolesniuose darbo skyriuose rezultaty palyginimui.

1.3.1. ,,Prasiverzimo“ savoka: kas laikoma prasiverZimu ir kokiame laiko lange

Kad prasiverzimy statistika biity vertinama nuosekliai, biitina aiskiai apibrézti, kas Siame darbe
laikoma prasiverzimu. C-UAS literatliroje sistemos veiksmingumas daznai apraSomas atskirais
techniniais rodikliais, taciau sistemos lygmens poZiiiriu svarbiausia yra tai, ar UAV buvo laiku
sustabdytas ir ar pasieké saugoma zong [2, 4]. Tod¢l Siame darbe prasiverZzimas suprantamas kaip
atvejis, kai nepilotuojamasis orlaivis pasiekia nustatyta saugomos zonos ribg arba kritinj objekta be
s¢kmingo neutralizavimo per apibréztg laiko langg [2, 5].

Prasiverzimas Siame darbe turi dvi pagrindines dedamasias — erdving ir laiking. Erdviné¢ dedamoji
nusako riba, kurios pasiekimas laikomas sistemos nesé¢kme, pavyzdziui, j¢jimg | saugoma perimetra
arba priartéjimg prie kritinio objekto nustatytu atstumu. Laikin¢ dedamoji nusako laikotarpj, per kurj
sistema dar gali aptikti, sekti ir neutralizuoti taikinj [2, 4, 5]. Todél vien fakto, kad taikinys nebuvo
neutralizuotas, nepakanka — svarbu ir tai, per kokj laikg bei kokioje zonoje tai jvyko.

Siame darbe prasiverzimas siejamas su analizés laiko langu 7, per kurj vertinamas tiek atakuojanéiy
UAV srautas, tiek sistemos pajégumas. Atakuojan¢iy UAV skaiCius N suprantamas kaip taikiniy
skaiCius per pasirinkta laikotarpj, o sistemos pajégumas C — kaip maksimalus taikiniy skaicius, kurj
sistema gali aptarnauti per tg pat] intervalg. Jei literatiiroje duomenys pateikiami kitais laiko
intervalais, jie perskai¢iuojami j Siame darbe naudojamg laiko langg [2, 4].

Literaturoje daznai naudojami tokie rodikliai kaip aptikimo tikimybeé, klasifikavimo tikslumas ar
neutralizavimo s¢kme [2, 5, 6], taciau jie savaime dar neparodo, kiek UAV prasivers per sistemg. Dél
to Siame darbe prasiverZimas laikomas galutiniu sistemos veiksmingumo rezultatu, kuris apjungia
tiek perémimo grandinés nesékmes, tiek sistemos pajégumo ribas. Toks poziiiris ypac svarbus
masiniy UAV ataky atveju, kai dalis taikiniy gali prasiverZzti ne tik dél nesekmingo perémimo, bet ir
dél sistemos prisotinimo [4, 7].

Todel Siame darbe prasiverzusiy UAV skaiCius per laikotarp; T laikomas pagrindiniu sistemos
veiksmingumo rodikliu. Jis leidZia susieti literatiiroje aptariamus C-UAS rodiklius su modelio
parametrais ir sudaro pagrinda tolesnei analizei, kurioje atskiriami neaptarnauti taikiniai dél sistemos
prisotinimo ir taikiniai, kuriy perémimas nepavyko dél tikimybiniy priezasciy [2, 4, 7].
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1.3.2. C-UAS vertinimo rodikliai: kg realiai matuoja literatara

C-UAS sistemy literatiroje veiksmingumas vertinamas naudojant jvairius rodiklius, taciau jie ne
visada tiesiogiai atspindi sistemos lygmens rezultata, kuris Siame darbe apibréziamas kaip
prasiverzusiy UAV skaiCius. Dazniausiai pateikiami tokie rodikliai kaip aptikimo tikimyb¢, sekimo
tikslumas, identifikavimo patikimumas, neutralizavimo sé¢kmés tikimybe, klaidingy aptikimy lygis,
reagavimo laikas ir sistemos pralaidumas [2, 5, 6]. Sie rodikliai apibiidina atskiry veikimo grandinés
etapy kokybe, tac¢iau savaime dar neparodo, kieck UAV galiausiai bus sustabdyta, o kiek prasivers per
sistemgq.

Aptikimo rodikliai nusako sistemos geb¢jimg laiku pastebéti UAV tam tikromis sglygomis.
Dazniausiai naudojami aptikimo tikimybe, aptikimo nuotolis, klaidingy aptikimy skai¢ius ir aptikimo
delsa [1, 3, 4]. Taciau vien auksta aptikimo tikimybé negarantuoja bendro sistemos veiksmingumo,
nes po aptikimo taikinj dar reikia sekti, identifikuoti ir perduoti neutralizavimo grandinei [2, 5].

Sekimo ir identifikavimo rodikliai apibtidina, kaip tiksliai sistema gali iSlaikyti taikinj stebéjimo
grandingje ir atskirti jj nuo foniniy objekty. Siai grupei priskiriami sekimo testinumas, trajektorijos
nustatymo paklaida, klasifikavimo tikslumas ir identifikavimo patikimumas [3—5]. Net ir aptiktas
taikinys gali buti prarastas arba neteisingai jvertintas, tod¢l Sie rodikliai tiesiogiai veikia
neutralizavimo galimybg.

Neutralizavimo etape dazniausiai naudojami perémimo sékmés rodikliai: neutralizavimo tikimybé,
s¢kmingy poveikiy dalis, reagavimo laikas ir neutralizuojamy taikiniy skaicius per tam tikra laika [2,
6, 7]. Vis délto Sie rodikliai daznai pateikiami kontroliuojamomis bandymy saglygomis, todé¢l ne visada
atspindi realy masinés UAV atakos scenarijy.

Atskira rodikliy grupé susijusi su sistemos apkrova ir pajégumu. Tai vienu metu sekamy taikiniy
skaiCius, maksimalus apdorojamy objekty srautas, sprendimy priémimo delsa ir neutralizavimo
priemoniy panaudojimo sparta [4, 6, 7]. Sie rodikliai ypa¢ svarbiis masiniy UAV ataky atveju, nes
leidZia jvertinti sistemos prisotinima. Tokiu atveju dalis taikiniy gali prasiverzti ne dél nes€ékmingo
neutralizavimo, o d¢l to, kad sistema jy nebespé¢ja aptarnauti.

Tode¢l Siame darbe pagrindinis galutinis rodiklis yra prasiverzusiy UAV skaicius per pasirinktg laiko
langa, o literaturoje pateikiami C-UAS rodikliai naudojami kaip tarpiniai parametrai modelio
dydziams P4, Pi, C, N ir m pagristi [2, 4, 7]. Toks pozitris leidZia susieti empirinius duomenis su
matematiniu modeliu ir vertinti bendrg sistemos veiksminguma.

1.3.3. Skaitiniai parametrai, reikalingi modeliui ir palyginimui

Kad ,,drony sienos* veiksmingumas biity vertinamas kiekybiskai, biitina aiskiai apibrézti modeliui ir
rezultaty palyginimui reikalingus parametrus. Literatiiroje pateikiama daug jvairiy C-UAS rodikliy,
taciau ne visi jie tiesiogiai tinkami matematiniam modeliavimui. D¢l Sios prieZasties Siame darbe
atrenkami tik tie parametrai, kurie leidZia aprasyti atakuojanc¢iy UAV srauta, sistemos pajégumo riba
ir perémimo sekmes tikimybinius aspektus [2, 4, 7].

Pirmasis pagrindinis parametras yra atakuojanciy taikiniy skaic¢ius N. Jis apibréziamas kaip UAV
skai¢ius, patenkantis j sistemg per pasirinkta laiko langg T. Sis parametras nusako bendra sistemos
apkrovg ir yra svarbus vertinant, ar sistema veikia jprastu rezimu, ar artéja prie prisotinimo ribos.
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Literattiroje N gali biiti pateikiamas tiesiogiai kaip vienu metu veikian¢iy UAV skaiius arba
netiesiogiai kaip taikiniy srautas per laiko vienetg [4, 6, 7].

Antrasis parametras yra sistemos pajégumas C, nusakantis, kiek taikiniy sistema pajégi aptarnauti per
ta patj laiko langa T'. Sis dydis apima ne vien neutralizavimo priemoniy kiekj, bet ir aptikimo, sekimo,
sprendimy priémimo bei neutralizavimo spartg [6, 7]. Kai N < C, sistema teoriskai gali aptarnauti
visus taikinius, o kai N > C, dalis UAV lieka uz sistemos pajégumo ribos [4, 7].

Treciasis parametras yra aptikimo tikimybé P,. Ji apibtidina tikimybe, kad taikinys bus laiku aptiktas
ir pateks ] tolesn¢ sistemos veikimo granding. Literattroje Sis rodiklis gali buti pateikiamas kaip
tiesioginé aptikimo tikimybe¢ arba i§vestas i§ bandymy rezultaty [1, 3, 5]. Siame darbe P, apibendrina
pradinio sistemos veikimo etapo sékmg.

Ketvirtasis parametras yra neutralizavimo sékmes tikimybé Py . Ji nusako tikimybe, kad iki
neutralizavimo etapo patekes taikinys bus sékmingai sustabdytas. Literatiiroje Sis rodiklis gali bti
pateikiamas kaip perémimo sékmés tikimybé arba neutralizavimo veiksmingumas [2, 6, 7]. Siame
darbe P, naudojama kaip apibendrintas neutralizavimo etapo veiksmingumo parametras.

Penktasis parametras yra bandymy skai¢ius m, kuris jtraukiamas tais atvejais, kai taikiniui gali buti
taikoma daugiau nei viena perémimo galimybe¢. Realiuose scenarijuose vienam UAV gali biiti taitkomi
pakartotiniai neutralizavimo bandymai arba keli poveikio kanalai [2, 4]. Jei nagrinéjamas vienas
bandymas vienam taikiniui, laikoma, kad m = 1.

Be pagrindiniy parametry, rezultatams palyginti naudojami ir iSvestiniai rodikliai: prasiverzusiy UAV
skai¢iaus vidurkis, dispersija, standartinis nuokrypis, vir§ijimo tikimybé bei kvantiliai. Sie rodikliai
leidzia vertinti ne tik vidutinj sistemos rezultata, bet ir blogesniy scenarijy rizika [4, 7, 8].

Siame darbe pagrindiniai modelio j¢jimo parametrai yra N, C, P, P, ir m, o pagrindiniai palyginimo
rodikliai — prasiverZzusiy UAV skaiCius ir jo statistinés charakteristikos. Toks parametry rinkinys
leidzia suderinti literatiiroje pateikiamus empirinius duomenis su tolesniu analitiniu ir simuliaciniu
modeliavimu.

1 lentelé. Literatiiriniai ir empiriniai duomenys modelio parametrams parinkti

. T o Modeliui
“ . Scenarijus / Pirminiai duomenys i$ . . .
Saltinis sistema Saltinio naudojamas Pritaikymas Siame darbe
parametras
FMCW radaras; Tinka konservatyviam mazo
[14] taikinys - DJI Aptikimas 150 m atstumu, Aptikimo efektinio sklai do}; loto taikinio
Phantom 4 Pro; kai siuntimo galia 30 dBm. | nuotolis - 150 m o > P .
RCS 0.01 m2 aptikimo scenarijui pagrjsti.
Ku diapazono i . . .. .
faziné gardelé; Aptikimo nuotolis - iki 10 r’?lf;?;‘l’g‘l’r STQI‘(‘ES‘E;“; s Pasgumo
[14] taikinys - DJI km; vienu metu sekama iki . 110 Kanaiy ri .
Phantom 3- RCS 100 taikiniy sekimo pagrindimui, kai modelyje
0.01 m2 ? ’ pajégumas C nagrinéjamas prisotinimas.
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Scenarijus /

Pirminiai duomenys i$§

Modeliui

[14]

nuotolis; SNR 6-
26 dB

nuotolyje kito nuo 0,234 iki
0,997.

intervalas Pjin
[0,234; 0,997]

Saltinis . o e . naudojamas Pritaikymas Siame darbe
sistema Saltinio
parametras
Skirtingi UAV i i . Aptikimo . .
tipai; 1 km Aptikimo tikimybé 1 km tkimybeés Tinka sudaryti konservatyvy,

vidutinj ir optimistinj Py
scenarijy rinkinj.

S diapazono

Aptikimo nuotolis 2340 m,

Atskaitos taskas:

Tinka vidutinio aptikimo

sistemos pajégumas.

[14] impulsinis radaras; Kai Py = 0.5 P;=0,5 prie scenarijaus atskaitos taskui
UAV RCS 0,08 m? @ 2340 m pagrijsti.
Vertinami rodikliai: dge o . . .
C-UAS vertinimo aptikimo tikimybé, sekimo R0d1k1.1q. ?mkmys Tl.n ka.pa'gmstl? kad modellul
[2] sistema ir veikimo | tikslumas, reakcijos laikas, 2(2)316'5 Eyalrrllrs ffﬁ:::fg;e;.lg f;lolrbgk » bet
rodikliy rinkinys neutralizavimo sékmé ir o mos pajegut
palyginti reagavimo rodikliai.

Lenteléje pateikti literatiiriniai ir empiriniai duomenys Siame darbe naudojami ne kaip tiesioginés
galutinés modelio reikSmés, bet kaip pagrindas scenarijy riboms ir parametry intervalams parinkti. I$
§iy duomeny formuojami aptikimo tikimybés P, scenarijai, pagrindziama sistemos pajégumo C
interpretacija ir nustatomos tolesniam modeliavimui taikomos prielaidos. Tokiu biidu lentelé sujungia
literatiiros apzvalga su vélesniais metodikos ir skaifiavimy skyriais, kuriuose §ie parametrai bus
naudojami analitiniam ir simuliaciniam vertinimui.

1.3.4. Prasiverzimy kilmé: neaptarnauti taikiniai ir nepavyke perémimai

Kad prasiverZimy statistika biity interpretuojama teisingai, biitina atskirti dvi pagrindines
prasiverZimy priezastis. Pirmuoju atveju taikinys yra aptarnaujamas sistemos, taciau jo perémimas
nepavyksta dél tikimybiniy prieZas€iy. Antruoju atveju taikinys apskritai nepatenka j pilng perémimo
granding, nes sistema dél pajégumo ribos nebespéja jo aptarnauti. Toks skyrimas svarbus tod¢l, kad
abi prasiverzimy rasys kyla is skirtingy fiziniy ir operaciniy prieZasciy [2, 6, 7].

Pirmoji prasiverzimy grupé siejama su tais UAV, kurie buvo jtraukti j sistemos veikimo granding,
taciau jy neutralizavimas nebuvo sékmingas. Tokiu atveju prasiverzimas atsiranda ne dél to, kad
sistema neturéjo galimybés reaguoti, bet dél nesékmés viename i§ grandinés etapy. Tai gali biiti
nepakankama aptikimo tikimybe, sekimo praradimas arba nesékmingas neutralizavimo veiksmas [2,
5, 6]. Sio tipo prasiverzimai §iame darbe laikomi tikimybine modelio dalimi, nes jy atsiradima lemia
parametrai P, Py ir bandymy skaicius m.

Antroji prasiverzimy grupé susijusi su sistemos prisotinimu. Kai per pasirinkta laiko langg
atakuojanciy taikiniy skaicius vir$ija sistemos pajéguma, dalis UAV lieka neaptarnauti dar iki pilno
perémimo proceso pradzios. Tokiu atveju prasiverzimas atsiranda ne dél nesékmingo perémimo, o
dél to, kad sistema nebeturi pakankamai resursy visiems taikiniams apdoroti [4, 6, 7]. Sie
prasiverZimai tiesiogiai siejami su parametrais N ir C, nusakanciais atakuojanciy taikiniy skaiciy ir
sistemos pajéguma tame paciame laiko intervale.

Sis atskyrimas svarbus inzineriniu poZzitriu, nes leidZia tiksliau interpretuoti rezultatus. Jei bendras
prasiverzimy skaicius didéja daugiausia dél nepavykusiy perémimy, pagrindinis ribojantis veiksnys
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yra tikimybinis grandinés veiksmingumas. Taciau jei prasiverzimy daugéja dél neaptarnauty taikiniy,
net ir pagerinus pavienio perémimo tikimybe bendras rezultatas gali keistis tik ribotai, nes pagrindiné
problema yra sistemos pajégumas [2, 4, 7].

Praktiniu poziiiriu tai paaiSkina, kodél vien didelés P; ir P, reikSmés negarantuoja mazos
prasiverzimy rizikos. Sistema gali buti veiksminga prie§ pavienius ar nedidelius taikiniy srautus,
tac¢iau masinés atakos salygomis prasiverzimy skaicCius gali sparc¢iai augti dél sistemos prisotinimo.
D¢l Sios priezasties Siame darbe bendras prasiverzusiy taikiniy skai¢ius nagrinéjamas kaip dviejy
dedamyjy suma: neaptarnauty taikiniy dél prisotinimo ir aptarnauty, bet nes€kmingai perimty taikiniy
(4, 7].

Toks skyrimas sudaro pagrindg tolesniam modelio formalizavimui, nes leidzia aiskiai atskirti modelio
dalis, aprasancias pajégumo ribg ir tikimybing¢ perémimo sékme.

1.3.5. Modelio parametruy N, C, P4, P ir m nustatymas i§ empiriniy duomeny

Kad modelis bty pritaikomas realiy scenarijy analizei, butina parodyti, kaip i$ literatiroje ir
empiriniuose Saltiniuose pateikiamy duomeny nustatomi Siame darbe naudojami parametrai N, C, Py,
P, ir m. Sie dydziai ne visada pateikiami tiesiogiai, todél daugeliu atvejy jie nustatomi interpretuojant
bandymy rezultatus, sistemy technines charakteristikas ir scenarijy aprasymus. D¢l Sios priezasties
parametrai Siame darbe parenkami ne kaip pavienés reikSmeés, bet kaip literatiiroje pagristy scenarijy
ir intervaly rezultatas [2, 4, 7].

Atakuojanciy taikiniy skaicius N nustatomas pagal nagrinéjama scenarijy ir pasirinkta laiko langa T.
Jei literatiiroje pateikiamas vienu metu veikianc¢iy UAV skaicius, jis gali biti tiesiogiai naudojamas
kaip N reikSmé. Jei pateikiamas UAV srautas per tam tikrg laikotarpj, Sis dydis perskaiiuojamas
pagal Siame darbe naudojamg analizes intervalg [4, 6]. Tokiu biidu N visada reiskia konkrety UAV
skaiCiy per pasirinktg laika.

Sistemos pajégumas C nustatomas i§ duomeny, apibiidinanciy, kiek taikiniy sistema gali aptarnauti
per pasirinkta laikotarpj. Sis parametras gali bati grindziamas vienu metu sekamy taikiniy skai¢iumi,
apdorojamy objekty srautu arba neutralizavimo priemoniy panaudojimo sparta [6, 7]. Kadangi
literatliroje Sie duomenys daznai pateikiami skirtingomis formomis, Siame darbe jie interpretuojami
kaip bendras sistemos pajégumo rodiklis.

Aptikimo tikimybé P; nustatoma i§ publikacijy ir bandymy duomeny, kuriuose pateikiami aptikimo
dazniai, aptikimo tikimybés arba sistemy veiksmingumas konkre€iomis sglygomis. Jei P; pateikiama
tiesiogiai, ji naudojama kaip scenarijaus reikSmé arba parametry intervalo pagrindas. Jei tiesioginé
reik§mé nepateikiama, ji nustatoma netiesiogiai, remiantis bandymy rezultatais arba konservatyvia
interpretacija [1, 3, 5].

Neutralizavimo sékmés tikimybé P, nustatoma panaSiu principu. Ji grindZiama duomenimis apie
s¢kmingy perémimy dalj, neutralizavimo veiksminguma ar konkreciy priemoniy efektyvuma [2, 6,
7]. Siame darbe P, interpretuojama kaip salyginé tikimybé, kad iki neutralizavimo etapo patekes
taikinys bus s€¢kmingai sustabdytas.

Bandymy skaiius m nustatomas pagal tai, kiek karty vienam taikiniui gali buti taikomas
neutralizavimo veiksmas. Jei sistemoje numatytas vienas perémimo bandymas, laikoma, kad m = 1.
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Jei scenarijus leidzia pakartotinius bandymus arba keliy priemoniy panaudojimg tam paciam UAYV,
tuomet m gali buti didesnis uz vieneta 2, 4].

Svarbu pabrézti, kad Siame darbe empiriniai duomenys naudojami ne kaip absoliu¢ios nekintancios
reikSmés, bet kaip pagrindas scenarijams formuoti. D¢l to kiekvienas parametras vertinamas kartu su
jo fizine prasme, gavimo sglygomis ir taikymo ribomis. Toks pozitris leidzia i§vengti mechanisko
skaic¢iy perkélimo 1§ literatiiros ir sudaro pagrindg tolesniam analitiniam bei simuliaciniam
modeliavimui [2, 4, 7].

Modelio parametry N, C, P;, P, ir m nustatymas remiasi nuosekliu literatiiriniy ir empiriniy
duomeny interpretavimu, jy suvienodinimu pagal pasirinktg laiko langg ir pritaikymu Sio darbo
scenarijams. Toks parametry parinkimo principas leidzia uztikrinti, kad vélesniuose skyriuose
taikomas modelis bty pagrijstas realiais C-UAS veikimo duomenimis.

1.3.6. Empiriniy duomeny kokybé, SaliSkumas ir ribotumai.

Nors literatiiriniai ir empiriniai duomenys yra biitini modelio parametrams pagristi, jy taikymas C-
UAS sistemy vertinime susijes su reikimingais ribojimais. Sioje srityje publikuojami duomenys
daznai gaunami skirtingomis bandymy salygomis, taikant nevienodus vertinimo Kriterijus ir
naudojant skirtingus UAV tipus. D¢l to net ir formaliai panasts rodikliai ne visada yra tiesiogiai
palyginami tarpusavyje [2, 4, 7]. Si aplinkybé ypa¢ svarbi tada, kai literatiiroje pateikti duomenys
naudojami ne tik apraSomajai analizei, bet ir kiekybiniam modeliavimui.

Vienas svarbiausiy ribojimy yra tas, kad daugelis C-UAS Saltiniy pateikia duomenis, gautus
kontroliuojamomis arba dalinai kontroliuojamomis salygomis. Tokiais atvejais UAV tipas, skrydZio
profilis, meteorologinés salygos ir foniniai trukdZziai buna i§ anksto apriboti. D¢l to aptikimo ir
neutralizavimo rodikliai gali biiti geresni negu realiomis operacinémis saglygomis [1, 3, 5]. Tai reiSkia,
kad tiesioginis tokiy reikSmiy perkélimas | modeli gali lemti pernelyg optimistinj sistemos
veiksmingumo vertinima.

Kitas svarbus ribojimas susijes su publikavimo SaliSkumu. Dalis duomeny skelbiama gamintojy ar
institucijy, suinteresuoty parodyti geresnius sistemos rezultatus. Tokiuose Saltiniuose gali biiti
akcentuojami palankiis scenarijai arba pateikiami tik s€¢kmingiausi bandymy rezultatai [2, 6]. Dél Sios
priezasties tokie duomenys Siame darbe naudojami atsargiai ir vertinami kritiskai.

Empiriniy duomeny kokybe taip pat riboja nevienoda rodikliy samprata. PavyzdZiui, aptikimo
tikimybé gali biiti apskai¢iuojama pagal skirtingus aptikimo atstumus ar nevienodg klaidingy
aptikimy tolerancija. PanaSiai neutralizavimo s¢kmés rodikliai gali reiks$ti tiek visiSkag taikinio
sunaikinima, tiek tik laikino veikimo sutrikdyma [2, 5, 7]. Tod¢l Siame darbe svarbu ne tik perimti
skaiting reikSme, bet ir jvertinti jos fizing prasme¢ modelio kontekste.

Papildomas ribojimas yra duomeny neiSsamumas. Literatliroje daZznai pateikiami tik pavieniai
rodikliai, taciau truksta informacijos apie bandymy skaiciy, aplinkos salygas ar imties dydj [4, 7].
Tokiais atvejais tenka remtis pagristomis prielaidomis arba taikyti konservatyvy interpretavimo
principa.

Siame darbe Sie ribotumai mazinami keliais principais. Pirma, skaitinés reik§més naudojamos ne kaip
absoliuCios vertés, o kaip scenarijy ribos arba pagristi intervalai. Antra, pirmenybé teikiama
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Saltiniams, kuriuose aiskiau aprasytos bandymy salygos. Trecia, kai duomenys yra neiSsamis arba
nevienareikSmiai, pasirenkama konservatyvesné interpretacija [2, 4, 7].

Empiriniy duomeny kokybé C-UAS srityje yra nevienalyté, todél jy taikymas modeliui reikalauja
kritinio vertinimo. Pagrindiniai ribojimai susij¢ su bandymy salygy skirtumais, publikavimo
SaliSkumu, nevienoda rodikliy interpretacija ir duomeny neiSsamumu. D¢l to Siame darbe empiriniai
duomenys naudojami kaip pagrindas scenarijy ir parametry riboms nustatyti, o ne kaip absoliuti
universali tiesa.

1.3.7. Empiriniy duomenuy panaudojimas rezultaty palyginimui.

Empiriniai duomenys Siame darbe naudojami ne tik modelio parametrams parinkti, bet ir rezultaty
pagristumui jvertinti. Kadangi modelis skirtas ,,drony sienos™ veiksmingumui vertinti per
prasiverzusiy UAV skaiciy, svarbu patikrinti, ar gauti rezultatai dera su literatiiroje apraSomomis C-
UAS sistemy veikimo tendencijomis [2, 4, 7].

Rezultaty vertinimas grindziamas fizinés ir operacinés logikos patikra. Jei did¢jant UAV skaiciui Nir
artéjant prie sistemos pajégumo ribos Cmodelis rodo spartesnj prasiverzimy augima, toks elgesys
atitinka literatiiroje apraSoma prisotinimo reiskinj [4, 6, 7]. Analogiskai, didéjant aptikimo tikimybei
P, ir neutralizavimo tikimybei Py, prasiverzusiy taikiniy skaicius turi mazéti. Tokia patikra leidzia
jvertinti, ar modelis atspindi realig sistemos veikimo logika.

Rezultatai taip pat lyginami su literatiiroje pateikiamais parametry intervalais ir scenarijy ribomis.
Kadangi C-UAS srityje empiriniai duomenys daznai pateikiami kaip reikSmiy intervalai, modelio
rezultatai vertinami ne pagal vieng ,.teisinga“ reikSme, bet pagal jy atitikimg realistiniams réziams [2,
4, 7].

Empiriniai duomenys svarbils ir analizuojant skirtingas prasiverzimy kilmés formas. Jei modelis
rodo, kad esant maZesnei apkrovai prasiverZimus daugiausia lemia nesékmingi perémimai, o did¢jant
apkrovai — sistemos prisotinimas ir neaptarnauty taikiniy augimas, toks rezultatas atitinka literatiiroje
aprasomg masiniy UAV ataky logika [4, 6, 7].

Siame darbe empiriniai duomenys naudojami kaip atskaitos pagrindas modelio rezultatams vertinti.
Jie leidZia patikrinti, ar apskaiciuotos prasiverzimy tendencijos atitinka literatiiroje apraSomg C-UAS
sistemy elgseng ir ar pasirinkti scenarijai gali biiti latkomi inZineriSkai pagrjstais.

1.4. Tipiniy atakos UAYV Kklasiy apZvalga

Nepilotuojamyjy orlaiviy grésmé C-UAS sistemy kontekste néra vienalyté, nes skirtingi UAV tipai
pasizymi nevienodomis geometrinémis, aerodinaminémis ir eksploatacinémis savybémis.
Literatiroje dazniausiai iSskiriamos kelios tipinés UAV klasés, kurios skiriasi dydziu, greiciu,
skrydzio nuotoliu, manevringumu, aptinkamumu ir kovinio panaudojimo pobtidziu [1, 2, 6]. Sie
skirtumai tiesiogiai veikia aptikimo sudétinguma, neutralizavimo galimybes ir modelio parametry
parinkima.

Viena dazniausiai aptariamy grupiy yra mazos klasés komerciniai daugiarotoriai UAV. Jie pasizymi
nedideliu greiciu, ribotu veikimo nuotoliu ir maZa naudinga apkrova, taciau dél mazos kainos ir
plataus paplitimo kelia didele prakting grésme [1, 3, 5]. Tokiy UAV aptikimg apsunkina mazas fizinis
dydis ir mazesnis efektyvus sklaidos plotas [3, 5].
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Kita svarbi grupé yra mazieji ir vidutiniai fiksuoto sparno UAV. Jie paprastai skrenda greiciau, veikia
didesniu atstumu ir ilgiau iSbiina ore negu daugiarotoriai UAV [1, 2]. Didesnis jy greitis trumpina
sistemos reakcijos laikg ir didina reikalavimus sekimo bei sprendimy priémimo grandinei [2, 6, 7].

Atskira grésmés grupé siejama su vienkartinio panaudojimo atakos UAV ir klaidinanciais taikiniais.
Tokie UAV daznai naudojami sistemos apkrovimui didinti ir prisotinimo efektui sukelti [6, 7]. Tokiu
atveju grésme lemia ne tik individualios techninés savybés, bet ir jy naudojimo taktika.

Literatiroje taip pat pazymima, kad skirtingos UAV klasés nevienodai aptinkamos skirtingais
jutikliais. Mazesni daugiarotoriai UAV sunkiau aptinkami radarais, tac¢iau geriau pastebimi optinémis
ar akustinémis priemonémis. Tuo tarpu didesni fiksuoto sparno UAV dazniau turi aiSkesnius radaro
pozymius, taciau dél didesnio grei¢io mazina sistemos reakcijos rezerva [3—5].

Siame darbe UAV klasiy apZzvalga naudojama scenarijy formavimui ir modelio parametry
pagrindimui. Modeliui svarbios tokios savybés kaip UAV dydis, greitis, aptinkamumas, skrydzio
trukmé ir vienu metu veikianciy taikiniy skaicius [2, 6, 7].

Apibendrinant galima teigti, kad skirtingos UAV klasés kelia nevienodus reikalavimus C-UAS
sistemai: mazieji daugiarotoriai UAV dazniau siejami su mazu aptinkamumu ir dideliu skaic¢iumi,
fiksuoto sparno UAV — su didesniu grei¢iu ir nuotoliu, o vienkartinio panaudojimo atakos UAV ir
klaidinantys taikiniai — su sistemos apkrovimo ir prisotinimo didinimu.

1.5. Modeliavimo metody apZvalga

Literatiiroje C-UAS sistemy, masiniy UAV ataky ir prasiverzimy rizikos vertinimui taikomi skirtingi
modeliavimo metodai, kurie skiriasi detalumo lygiu ir tuo, kokius sistemos veikimo aspektus leidzia
jvertinti. Vieni metodai labiau tinkami pavieniy jvykiy ir perémimo tikimybiy analizei, kiti — grupiniy
ataky, pajégumo apribojimy ar sistemos elgsenos prisotinimo saglygomis vertinimui [4-6]. Todel
metodo pasirinkimas priklauso nuo to, ar siekiama jvertinti pavienio taikinio perémimo tikimybe, ar
visos sistemos rezultata masinés atakos metu.

Tikimybiniai modeliai daZniausiai taikomi tada, kai sistema gali biiti apraSoma per aiskiai apibréZtus
sékmés ir nesékmés jvykius. Tokiu atveju vertinamos aptikimo, neutralizavimo ir prasiverZimo
tikimybeés bei tikimybe, kad i§ ntaikiniy tam tikras skai¢ius bus sustabdytas arba prasivers [4, 8]. Siy
modeliy privalumas — analitinis aiSkumas, interpretuojami rezultatai ir galimybé greitai atlikti
scenarijy analize. Taciau jie daZnai remiasi supaprastinanciomis prielaidomis, tokiomis kaip
nepriklausomi bandymai ar pastovios tikimybés.

Grupiniy ataky ir salvinio pobiidZio veiksmy analizei taikomi stochastiniai modeliai, leidZiantys
vertinti ne tik pavienio taikinio baigtj, bet ir visos atakos rezultaty pasiskirstymag [8—10]. Tokie
modeliai naudojami prasiverzimy pasiskirstymui, tikétiniems nuostoliams ir parametry jtakai
bendram rezultatui vertinti. Jy stiprybé — galimybé susieti atakos masta su tikimybine baigties
struktiira, taCiau praktikoje jie daZnai kuriami kitoms gynybos sritims, tod¢l C-UAS kontekste
reikalauja papildomos adaptacijos.

Pajégumo ir pralaidumo apribojimy analizei daznai taikomi eiliniy teorijos ir aptarnavimo sistemy
modeliai. Jie naudingi tais atvejais, kai svarbu jvertinti ne tik pavienio perémimo sékme, bet ir tai,
kiek taikiniy sistema gali aptarnauti per tam tikra laikg [11, 12]. Tokie metodai leidzia formalizuoti
apkrovos, laukimo, aptarnavimo kanaly ir neaptarnauty taikiniy atsiradimo reiskinius. Si metody
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grupé svarbi ir Siame darbe, nes padeda paaiskinti prasiverzimus, atsirandancius dél sistemos
prisotinimo.

Sudétingesniy scenarijy ir daugiaagentés sgveikos analizei taikomas agentinis ir simuliacinis
modeliavimas. Sie metodai leidzia modeliuoti UAV, jutikliy, valdymo grandZiy ir neutralizavimo
priemoniy sgveikg laike, todél tinka vertinant sudétingy C-UAS architektiiry veikimg pries spieciaus
tipo grésmes [4, 13]. Jy privalumas — lankstumas ir realesniy salygy modeliavimas, taciau trikumai
yra didesnés skai¢iavimo sgnaudos ir maZesnis analitinis aiSkumas.

Atsizvelgiant ] tai, Siame darbe pasirinkta derinti du modeliavimo poziiirius. Pirmasis — analitinis
tikimybinis modeliavimas, leidZiantis apskaiCiuoti prasiverzusiy UAV skai¢iaus pasiskirstymg ir
pagrindinius statistinius rodiklius. Antrasis — Monte Karlo metodas, leidziantis patikrinti rezultatus
sudétingesnémis salygomis ir jvertinti modelio elgseng tada, kai analitinés prielaidos tampa
ribojancios [4, 14]. Toks derinys leidzia suderinti analitinj aiSkumg, skaiiavimo paprastumg ir
realesniy scenarijy analize.

1.5.1. Tikimybiniai ir sistemos sékmés modeliai

Tikimybiniai modeliai literatiiroje placiai taikomi tada, kai sistemos veikimg galima aprasyti per
aiSkiai apibréztus sekmés ir nes¢ékmés jvykius. Toks poziiiris ypac tinka gynybos ir patikimumo
uzdaviniams, kuriuose svarbu jvertinti, kokia tikimybe, kad pavienis taikinys bus aptiktas, perimtas
arba prasiver§ per sistema. Siy modeliy pagrindas paprastai yra Bernulio bandymy logika, kai
kiekvieno bandymo baigtis turi dvi galimybes, o bendras rezultatas apraSomas tikimybiniu skirstiniu.
Tokia metodika patraukli tuo, kad leidzia gauti aiSkias analitines iSraiSkas, apskaiciuoti baigciy
pasiskirstymg ir interpretuoti rezultatg per statistinius rodiklius, tokius kaip matematiné viltis,
dispersija ar vir§ijimo tikimybeé.

Sistemos seékmés modeliai daZniausiai orientuojasi } klausimg, kokia yra bendroji tikimybé, kad
sistema jvykdys jai skirta funkcija. Gynybos kontekste tai gali reiksti tikimybe, kad taikinys bus
sunaikintas, kad tam tikra jy dalis bus sustabdyta arba kad nebus pasiektas kritinis prasiverzimy lygis.
Tokiuose modeliuose atskiry etapy sékmeés tikimybés daznai jungiamos j vieng bendra veikimo
granding, todél jie ypac tinkami sistemoms, kuriose rezultatas priklauso nuo keliy 1§ eilés einanciy
veiksmy. C-UAS kontekste tai gerai dera su aptikimo, sekimo, identifikavimo ir neutralizavimo
grandine, nes kiekvienas i$ $iy etapy gali biti interpretuojamas kaip atskiras sekmes arba nes¢kmés
Saltinis.

Siy modeliy privalumas yra jy aiskumas ir palyginti paprastas taikymas scenarijy analizei. Kei¢iant
1€jimo parametrus galima greitai jvertinti, kaip kinta galutinio rezultato tikimybegs, ir nustatyti, kurie
sistemos elementai turi didziausig jtakg rizikai. D¢l to tikimybiniai modeliai ypa¢ tinka jautrumo
analizei, alternatyviy konfigiiracijy lyginimui ir pradiniam sistemos elgsenos jvertinimui. Taciau jy
ribotumas yra tas, kad jie daZniausiai remiasi supaprastinanciomis prielaidomis, pavyzdziui,
nepriklausomumu tarp bandymy, nekintanciomis tikimybémis ir ribotu dinaminés sgveikos
apraSymu.

Sio darbo kontekste tikimybiniai ir sistemos sékmés modeliai yra svarbiis todél, kad jie sudaro teorinj
pagrindg prasiverzusiy UAV skaiciaus pasiskirstymui vertinti. Butent §i metody grupé leidzia pereiti
nuo bendro C-UAS veikimo apraSymo prie formalaus matematinio modelio, kuriame nagrinéjamas
ne vien pavienio taikinio likimas, bet ir visos atakos baigtis per pasirinktg laiko langg. D¢l Sios
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priezasties tolesniuose skyriuose Siam darbui kaip bazinis metodas pasirenkamas binominis modelis,
kuris yra viena aiskiausiy ir interpretuojamiausiy tikimybinio vertinimo formy. Tai dera ir su tavo
darbo uzdaviniais, kuriuose jau aiskiai numatyta sudaryti binominiu skirstiniu pagrista modelj ir jj
lyginti su Monte Karlo simuliacija.

1.5.2. Grupiniy UAYV atakuy ir sistemos pajégumo modeliavimo metodai

Kai nagrin¢jamos grupinés arba masinés UAV atakos, sistemos veiksmingumo nebeuztenka aprasyti
vien pavienio taikinio s€kmés ar nesékmés tikimybe. Tokiais atvejais svarbi tampa ,.kiek i§ n* logika:
kiek taikiniy bus neutralizuota, kiek prasivers ir kokia tikimybe, kad prasiverzusiy UAV skaicius
virSys pasirinktg ribg. D¢l Sios priezasties literatiiroje grupiniy ataky analizei taikomi stochastiniai
modeliai, leidZiantys vertinti ne vieng baigtj, bet viso taikiniy rinkinio rezultaty pasiskirstyma [4, 8,
9].

Tokiuose modeliuose svarbi ne vien pavienio UAV baigtis, bet visos atakos rezultatas per pasirinkta
laiko langg. Vertinamas sunaikinty ir prasiverzusiy taikiniy skaiCiaus pasiskirstymas, kritiniy
slenkséiy virsijimo tikimybe, dispersija, kvantiliai ir parametry jtaka bendram rezultatui [8—10]. Sis
poziiiris tiesiogiai siejasi su $io darbo problema, nes ,,drony sienos* efektyvumas taip pat vertinamas

per prasiverzusiy UAV skaiciy.

Svarbi $iy modeliy savybé yra masto efekto vertinimas. Didé¢jant UAV skaiCiui, prasiverzimy
pasiskirstymas platéja, dideja kraStiniy scenarijy tikimybé, o sistemos veiksmingumas tampa
jautresnis parametry pokyciams [4, 8]. Tai ypa¢ svarbu masiniy UAV ataky kontekste, nes net ir
nedidelis perémimo veiksmingumo sumazéjimas gali lemti reikSminga prasiverzusiy taikiniy
skaiCiaus augimg.

C-UAS sistemy veiksmingumas priklauso ne tik nuo perémimo tikimybés, bet ir nuo sistemos
pajégumo paskirstyti ribotus iSteklius dideliam taikiniy srautui. Dél Sios priezasties literatiiroje
taikomi pajégumo, eiliniy teorijos ir simuliacinio modeliavimo metodai, leidZiantys vertinti sistemos
apkrovg, aptarnavimo sparta, prisotinimg ir neaptarnauty taikiniy atsiradima [11, 12].

Masiniy UAV ataky metu sistema turi ribotg jutikliy, sekimo kanaly, sprendimy priémimo ir
neutralizavimo priemoniy pajéguma, todél didéjant UAV srautui dalis taikiniy gali nepatekti j pilng
perémimo granding. Tokiu atveju prasiverzimai atsiranda ne tik dél nesékmingy perémimuy, bet ir dél
sistemos prisotinimo [6, 7]. Si logika $iame darbe naudojama pagrindziant parametro Cjvedimg j
matematin] modelj.

Literatiroje taip pat taikomi agentiniai ir simuliaciniai modeliai, leidZziantys modeliuoti UAV,
jutikliy, valdymo grandziy ir neutralizavimo priemoniy sgveika laike [4, 13]. Tokie metodai leidzia
vertinti sudétingesnius scenarijus: nevienodus UAV atvykimo momentus, skirtingus taikiniy
prioritetus, pakartotinius perémimo bandymus ir sistemos apkrovos pokyc€ius. Jy pagrindinis
privalumas yra lankstumas ir galimyb¢ priartéti prie realesniy masiniy UAV ataky scenarijy.

Taciau simuliaciniai metodai turi ir ribotumy. Jy rezultatai priklauso nuo pasirinkty prielaidy, j€jimo
parametry ir modeliavimo taisykliy, o didé¢jant modelio detalumui did¢ja skaiCiavimo sgnaudos ir
neapibréztumas [4, 14]. Be to, simuliacija ne visada taip aiSkiai kaip analitinis modelis parodo
tiesioginj rys§j tarp parametry ir galutinio rezultato.
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Siame darbe stochastiniy grupiniy ataky modeliy logika naudojama prasiverzusiy UAV skai¢iaus
pasiskirstymui aprasSyti, pajégumo modeliai — sistemos prisotinimui pagrjsti, o Monte Karlo metodas
taikomas kaip analitinio binominio modelio papildinys sudétingesniy scenarijy vertinimui.

1.5.3. Taikomi rodikliai ir juy rySys su Sio darbo tikslais

Modeliavimo metody apzvalga Siame darbe néra savitikslé, todél svarbu aiSkiai apibrézti, kokie
rodikliai naudojami sistemos vertinimui ir kaip jie siejasi su darbo tikslais. C-UAS sistemy
literatiiroje taikoma daug skirtingy rodikliy: aptikimo tikimyb¢, sekimo tikslumas, neutralizavimo
s¢kmes tikimybé, reakcijos laikas, vienu metu sekamy taikiniy skai¢ius ir sistemos pralaidumas.
Taciau Siame darbe pagrindinis démesys skiriamas ne pavieniams techniniams parametrams, o
galutiniam sistemos rezultatui — prasiverzusiy UAV skaiciui per pasirinktg laiko intervalg. Toks
pasirinkimas leidzia vertinti sistemg ne tik pagal atskiry komponenty charakteristikas, bet pagal
bendrg sistemos veiksmingumg masinés atakos salygomis.

Pagrindiniu §io darbo rodikliu laikomas prasiverzusiy taikiniy skai¢ius. Sis rodiklis svarbus todél,
kad jis apjungia tiek tikimybines perémimo nesé¢kmes, tiek sistemos pajégumo ribos poveikj. Kitaip
tariant, jis atspindi bendra ,,drony sienos* sistemos veiksmingumag sistemos lygmeniu. Be to,
prasiverzusiy UAV skaicius yra praktiSkai aiSkus rodiklis, leidZiantis tiesiogiai interpretuoti, kokia
dalis grésmés nebuvo sustabdyta.

Vis délto vien tik vidutinio prasiverzusiy UAV skaiciaus nepakanka. Dél §ios priezasties Siame darbe
papildomai nagrin¢jami dispersija, standartinis nuokrypis, vir§ijimo tikimybe¢ ir kvantiliai. Dispersija
ir standartinis nuokrypis leidZia jvertinti rezultaty sklaidg apie viduting reikSmg, o virSijimo tikimybeé
parodo tikimybe, kad prasiverzusiy UAV skaiCius virSys i§ anksto nustatyta kriting ribg. Tokie
rodikliai svarbiis tod¢l, kad dvi sistemos gali turéti panasy vidutinj prasiverZimy skaiciy, taciau labai

skirtis pagal rezultaty stabilumg ir blogiausiy scenarijy tikimybe.

Kvantiliai §iame darbe naudojami blogesniy nei vidutinis scenarijy vertinimui. Jie leidZia nustatyti
ribas, kurios gali biiti pasiektos nepalankiomis sglygomis, taciau iSlieka statistiSkai tikétinos. Toks
vertinimas svarbus inzineriniu pozilriu, nes leidZia pereiti nuo vien tik vidutinio dydzio prie praktinio
klausimo — kokio masto prasiverZimy galima tikétis kritiniais atvejais.

Pasirinkti rodikliai tiesiogiai siejasi su $io darbo tikslu — sukurti ir pritaikyti tikimybinj modelj ,,drony
sienos‘ sistemos veiksmingumui ir UAV prasiverzimy rizikai vertinti. Dél Sios prieZasties Siame
darbe vertinamas ne tik vidutinis rezultatas, bet ir visas prasiverzusiy taikiniy pasiskirstymas bei 1§ jo
1§vesti rizikos rodikliai.

Sie rodikliai taip pat dera su pasirinktais modeliavimo metodais. Jie gali biiti apskai¢iuojami tiek
analitiniu binominio skirstinio modeliu, tieck Monte Karlo metodu, todél leidzia tiesiogiai palyginti
abiejy metody rezultatus skirtinguose scenarijuose. Toks poziiiris leidzia vertinti ne tik vidutinj
sistemos veiksminguma, bet ir parametry jtaka rezultaty stabilumui bei krastiniy scenarijy rizikai.

Be to, pasirinkti rodikliai leidzia geriau identifikuoti sistemos silpngsias vietas. Vidutinis
prasiverzimy skai¢ius parodo bendrg sistemos veiksminguma, o dispersija, kvantiliai ir virSijimo
tikimybés leidzia jvertinti blogiausiy scenarijy tikimybe bei sistemos artéjimg prie kritinés

prisotinimo ribos.
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Todél Siame darbe taikomi rodikliai pasirinkti taip, kad leisty vertinti tiek tipinj sistemos rezultata,
tiek blogesniy scenarijy rizikg. Toks rodikliy rinkinys yra tinkamas tiek analitiniam binominiam
modeliui, tieck Monte Karlo metodui ir sudaro nuosekly pagrinda tolesnei teorinei bei metodinei darbo
daliai.

1.6. Binominio modelio taikymas gynybos sistemy analizéje

Binominis modelis taikomas tais atvejais, kai nagrin¢jamas baigtinis nepriklausomy bandymy
skaiCius, o kiekvieno bandymo baigtis gali bti apraSoma dviem biisenomis — s¢kme arba nes¢kme.
Toks modelis yra vienas paprasciausiy ir praktiSkai naudingy tikimybinio modeliavimo budy, nes
leidzia analitiskai jvertinti, kiek karty i§ n bandymy jvyks nagrinéjamas jvykis. D¢l §ios priezasties
binominio skirstinio principai placiai taikomi gynybos analizéje, patikimumo inZzinerijoje ir kitose
srityse, kuriose svarbu vertinti pasikartojanciy jvykiy baigtj bei jy pasiskirstyma [26, 32].

Gynybos uzdaviniuose binominio tipo modeliai ypa¢ aktualiis tada, kai svarbu jvertinti, kiek taikiniy
i§ tam tikro skaiCiaus bus sunaikinta arba prasiver§ pro gynybos sistema. Nors praktikoje tokie
uzdaviniai daznai papildomi sudétingesniais stochastiniais modeliais, pagrindiné ,.kiek i§ n* logika
iSlieka artima binominio modeliavimo principui [26—29]. Toks pozitiris leidZia vertinti ne tik vidutinj
rezultatg, bet ir visg galimy baigciy pasiskirstyma.

Vienas 1§ tokiy taikymo pavyzdziy yra prieSraketinés gynybos veiksmingumo vertinimas, kai
modeliuojama tikimybe¢, kad tam tikras skai¢ius atakuojanciy objekty bus perimtas arba prasivers pro
sistemg [26]. Tokiuose modeliuose kiekvienam taikiniui priskiriama perémimo s¢kmés tikimybe, o
bendras rezultatas apraSomas per sunaikinty arba prasiverzusiy objekty skaigiaus pasiskirstyma. Si
logika tiesiogiai siejasi ir su $iuo darbu, nes ,,drony sienos* veiksmingumas taip pat vertinamas per
prasiverzusiy UAV skaicCiy.

Artima logika taikoma ir salvinio pobiidZzio modeliuose, kuriuose analizuojama, kaip kinta kovos
baigtis did¢jant atakuojanciy taikiniy skaiCiui ir kei€iantis perémimo efektyvumui [27-29]. Nors tokie
modeliai daznai sudétingesni uz klasikinj binominj modelj, jy pagrindas vis tiek remiasi pakartotiniy
bandymy ir baigciy pasiskirstymo samprata.

Patikimumo inZinerijoje binominio modelio principai naudojami vertinant, kiek komponenty 1§ tam
tikro skaiCiaus veiks arba suges, kai kiekvienam komponentui priskiriama tam tikra gedimo ar
sekmingo veikimo tikimybe [32]. Tokiuose uzdaviniuose svarbi ne vien vieno elemento biisena, bet
bendras veikian¢iy arba sugedusiy elementy skai¢ius. Si samprata artima ir C-UAS uZdaviniui, nes
¢ia taip pat nagriné¢jamas bendras sékmingai sustabdyty ir prasiverZusiy taikiniy skaicius.

Svarbi binominio modelio stiprybé yra jo analitinis aiSkumas. Kai modelio prielaidos yra priimtinos,
galima tiesiogiai apskaiciuoti prasiverzusiy taikiniy skai¢iaus tikimybe, matemating viltj, dispersija
ir kitas statistines charakteristikas. Tai leidzia greitai atlikti scenarijy analizg ir jvertinti skirtingy
parametry jtaka rezultatui. Dél Sios priezasties binominis modelis pasirinktas kaip bazinis analitinis
metodas.

Taciau biitina pazyméti ir ribotumus. Binominis modelis remiasi prielaida, kad bandymai yra
tarpusavyje nepriklausomi, o sekmes tikimybe visiems objektams iSlieka pastovi. Realiose gynybos
sistemose $ios prielaidos ne visada tenkinamos, nes masiniy ataky metu gali atsirasti prisotinimo
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efektai, resursy paskirstymo jtaka ir skirtingas taikiniy prioritetizavimas [27, 28, 30]. Tod¢l binominis
modelis Siame darbe naudojamas kaip bazinis analitinis metodas, papildomas Monte Karlo metodu.

Sio darbo kontekste binominio modelio taikymas gynybos ir patikimumo uzdaviniuose pagrindzia
pasirinkto metodo tinkamumg ir rodo, kad ,kiek i§ n“ logika turi tvirta teorinj pagrindg artimose
srityse [26, 27, 32].

1.7. Monte Karlo metodo taikymas aviacijoje ir gynyboje

Monte Karlo metodas taikomas tais atvejais, kai sistemos elgsena priklauso nuo atsitiktiniy veiksniy,
o analitinis sprendimas tampa pernelyg sudétingas arba nepakankamai lankstus praktiniy scenarijy
vertinimui. Metodo esmé — daug karty generuoti atsitiktines j¢jimo reikSmes pagal pasirinktus
skirstinius, kartoti modelio eigg ir i§ gauty realizacijy vertinti dominanc¢iy rodikliy pasiskirstyma,
vidurkj, dispersija bei kitus statistinius dydzius [35].

Aviacijos srityje Monte Karlo metodas daznai taikomas rizikos vertinimui, kai svarbu jvertinti ne
viena galima rezultata, bet visa galimy baigéiy aibe. Sis metodas naudojamas orlaiviy susidarimy
rizikos, avariniy trajektorijy, kritimo vietos pasiskirstymo ir smiigio energijos analizei. Literatiiroje
Monte Karlo metodas taikytas modeliuojant nepilotuojamyjy orlaiviy kritimo trajektorijas ir kritimo
vietos tikimybinj pasiskirstyma, kai analitinis vertinimas tampa sudétingas dél netiesiniy dinamikos
savybiy ir jautrumo pradinéms saglygoms [36, 37].

Monte Karlo metodas UAV srityje ypa¢ tinkamas todé¢l, kad galutinis rezultatas priklauso nuo
daugelio vienu metu veikianciy parametry: trajektorijos, auksc¢io, grei¢io, masés, meteorologiniy
salygy ir kity atsitiktiniy veiksniy [37, 38]. Tokius parametrus galima modeliuoti kaip atsitiktinius
dydzius ir vertinti jy bendrg poveikj sistemos rezultatui.

Gynybos srityje Monte Karlo metodas taikomas sudétingiems scenarijams, kuriuose vienu metu
veikia daug atsitiktiniy veiksniy ir tarpusavio sgveiky. Tokiais atvejais analitinis modelis daznai
leidzia apraSyti tik bendra sistemos veikimo logika, ta¢iau nepakanka kraStiniy scenarijy ar netolygiy
atvykimo srauty vertinimui [35, 39]. Monte Karlo metodas leidzia daug karty pakartoti scenarijy ir
nustatyti galimy baig€iy pasiskirstyma, todél gynybos analizéje daznai naudojamas kaip analitinio
modelio papildinys.

Svarbus Monte Karlo metodo privalumas yra galimybé atlikti jautrumo analize. Keiciant j€jimo
parametrus galima vertinti, kaip kinta rezultatai ir kurie veiksniai labiausiai lemia rizikos augima [35,
36]. Toks pozitris svarbus ir Siame darbe, nes leidZia nagrinéti ne vieng fiksuotg scenarijy, o platesnj
galimy ,,drony sienos* veikimo atvejy rinkinj.

Kartu butina paZyméti ir metodo ribotumus. Monte Karlo simuliacijos rezultatai priklauso nuo
pasirinkty j&jimo skirstiniy, prielaidy, modelio struktiiros ir pakartojimy skaiciaus. Be to, simuliacija
nesuteikia tokio analitinio skaidrumo kaip uzdaros formos modelis [35, 37].

Sio darbo kontekste Monte Karlo metodas naudojamas kaip papildomas jrankis binominio modelio
rezultatams tikrinti ir iSplésti sudétingesniy scenarijy atvejais [35, 36, 39].

1.8. Literatiiros apZvalgos iSvada

Literatiiros apzvalga parodé¢, kad C-UAS sistemos vertinimas turi buti atliekamas kaip vientisos
veikimo grandinés rezultatas, nes galutiné¢ rizika ginamam objektui apibréZiama ne pavieniy
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komponenty techniniais parametrais, o sistemos lygmens baigtimi — prasiverzusiy taikiniy skai¢iumi
per apibréztg laiko langg [2, 3, 6]. Aptikimo, sekimo, identifikavimo ir neutralizavimo etapai sudaro
nuoseklig granding, kurioje kiekvieno etapo ribotumai tiesiogiai veikia bendra rezultatg. Literatira
taip pat rodo, kad Siy sistemy rodikliai yra jautriis aplinkos salygoms, taikiniy profiliui, jutikliy
suderinamumui ir klaidingy aptikimy apkrovai, todél vieno universalaus parametry rinkinio, kuris
tikty visiems scenarijams, dazniausiai néra [2, 4, 5].

Masiniy UAV ataky kontekste svarbiausiu veiksniu tampa prisotinimas, kai atakuojanciy taikiniy
intensyvumas virSija sistemos pajégumg ir atsiranda neaptarnauty taikiniy dalis [6, 7]. Literattros
analiz¢ parodé, kad tokiomis sglygomis bendrg rezultatg lemia ne vien pavienio perémimo sé¢kme, bet
ir sistemos pralaidumas, sekimo kanaly skaicius, sprendimy priémimo sparta, neutralizavimo
priemoniy naudojimo ciklas ir pakartotiniy bandymy jtaka iStekliy sunaudojimui [6, 7]. Tai reiskia,
kad sistemos veiksmingumo nepakanka vertinti vien per vidutinj efektyvuma — biitina nagrinéti visa
prasiverzusiy taikiniy pasiskirstyma ir jo uodegos rizika.

Literatiiros apzvalga taip pat parodé, kad prasiverzimy modeliavimo metodai gali biti suskirstyti |
kelias pagrindines grupes: tikimybinius ir sistemos s¢kmés modelius, grupiniy ataky ,kiek i§ n*
modelius, pajégumo ir aptarnavimo modelius bei simuliacinius metodus. Siy metody analizé rodo,
kad Sio darbo uzdaviniui tinkamiausia jungti du pozitirius: analitinj binominio skirstinio modelj ir
Monte Karlo simuliacijg [26, 27, 32, 35]. Binominis modelis suteikia aiSkig ir interpretuojamg bazine
schemg prasiverzusiy UAV skaiCiaus pasiskirstymui vertinti, 0 Monte Karlo metodas leidzia jvertinti
sudétingesnius scenarijus, parametry sklaidg ir atvejus, kai analitinés prielaidos tampa ribojancios
[35, 36, 39].

Empiriniy ir literatiiriniy duomeny analizé leido suformuoti aisky Sio darbo inzinerinj uzdavinj:
prasiverzusiy taikiniy skaiciy nagrinéti kaip sistemos pajégumo ribos ir perémimo sékmeés tikimybes
rezultatg, o rizikg vertinti ne vien vidutine reikSme, bet ir virSijimo tikimybémis bei kvantiliais.
Ankstesniuose poskyriuose identifikuoti rodikliai ir scenarijy pavyzdziai naudojami formuojant §io
darbo parametry sritj N, C, P;, P, m, kuri véliau bus tatkoma matematiniame modelyje ir Monte
Karlo simuliacijoje. Sj rysj tarp literatiiroje pateikiamy pavyzdziy ir $io darbo rodikliy apibendrina 2
lentelé.

2 lentelé. Literatiiroje pateikiami prasiverzimy rizikos vertinimo pavyzdziai ir jy taikymas Siame darbe

Saltinis | Scenarijus N Pdestroy / Numusta lfraswerze / Kaip gauta Naudojimas
Ppassed liko
2D hard-kill Tiesiogiai Tinka vieno
anti-swarm, pateikta perémejo
vienas . 16/14/12 284 /286 / §gltir}yje; efektyvgmq
[41] peréméjas, 300 - /11710 288 /289 / likutis palyginimui
Rmin = 290 apskaiciuotas | pries 300
10/20/30/40/50 kaip 300 — taikiniy
m numusta. spieciy.
3D hard-kill Tiesiogiai Tinka parodyti,
anti-swarm, 9/7/7/7/ 291/293/ pateikta kad 3D atveju
[41] vienas 300 — 6 293/293/ §altinyje; efektyvumas
peréméjas, 294 likutis maZesnis negu
Rmin = apskaitiuotas | 2D scenarijuje.
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« Pdest / Prasiverzé /
Saltinis | Scenarijus N estroy Numusta .ras1verze Kaip gauta Naudojimas
Ppassed liko
10/20/30/40/50 kaip 300 —
m numusta.
\./1('3.1121 gynybos Pdestroy = S . .
linija, i . ..., | Tiesiogiai Tinka baziniam
_ . . 0,6; E[numusta] | E[prasiverze] . . .
[23] A=2taik./min, |6 |- - pateikta vienos linijos
_ . Ppassed = | =3,6 =24 .. L
&= 1/min, 0.4 lenteléje. palyginimui.
MO =6,nl=2 ’
Dvi gynybos . .
linijos, 4 = 2 Pdestroy = .| Tinka parodyti,
. ] ) . ... | Tiesiogiai kaip
[23] taik./min, 6 0,963; E[numusta] | E[prasiverze] pateikta daugialinije
&= 1/min, Ppassed = | =5,778 =0,222 lenteléie nvba mazina
MO =6,nl1 =2, 0,037 1 gZas}ilveriim
n2=3 P &
Erflt ?mgimél; ’ Pdestroy = Tiesiogiai Tinka
_Jq gYnyoa, 0,863; E[numusta] | E[prasiverzé] 108 heterogeninés
[23] A=2taik./min, |6 = - pateikta .
~ - Ppassed = | =5,178 =0,822 .. sistemos
MO=06,ul =2, 0.137 lenteléje. alveinimui
©2=4 ) palyg .
vt gynyb, Pdestroy = Tisiogiai | pastaugos
= Ju synyna, 0,889; E[numusta] | E[prasiverzé] 108 P N
[23] = 2 taik./min, 6 Prassed = | = 5.334 —0.666 pateikta spartos
MO=06,ul =4, P ’ ’ lenteléje. i8déstymo
0,111 .
u2=2 jtaka.
P(no
Stochastinis o iurvzv?rs) I.Shl.(q l.a tvat Tinka .
salvo pavyzdys 6 laivai/ | =0,54; tiesiogiai stochastinio
o 12 P(partial | E[numusta] | E[iSliko] = pateikti; prasiskirstymo
[43] A=B=6,na= N R N . .
8 poi=0.5. nz nominaliy | survive) = | =5,12 0,88 numu'stg ir ne vien
_ f . :’0’5 hity 0,45; P(no apskai¢iuota | vidurkio
P2 loss) = kaip 6 — 0,88. | palyginimui.
0,01
Monte Carlo Tlnka v aliduoti
verifikacijos . Do pasiskirstymo
. . _ . 1 | 95% kvantilis | Tiesiogiai forma,
scenarijus 6-on- | 6 puolimo | P(loss = E[nuostolis] | ~ . T
[23] - . . - B =1,499; SD | pateikta kvantilius ir
3, pa=0,67, vienetai 0)=0,141 | =0,679 _ Yo . .
a =0,467 Saltinyje. nuliniy
pz=10,67,50 .
000 iteracijy nuostoliy
tikimybe.

Lenteléje pateikti literatiroje randami skaitiniai prasiverzimy rizikos vertinimo pavyzdziai rodo, kad
rezultatas gali biiti iSreiSkiamas ne vien tikimybe, bet ir neutralizuoty bei prasiverzusiy taikiniy
skai¢iumi, jy vidurkiais arba likugio dydziu. Sie pavyzdziai svarbis tuo, kad jie pagrindzia $iame
darbe pasirinkta pozilir] vertinti sistema per prasiverzusiy UAV skaiCiaus pasiskirstyma ir i$ jo
iSvestus rizikos rodiklius. Taigi literatiros apZvalga sukuria formaly pagrinda metodinei ir teorinei
darbo daliai, kurioje toliau bus apraSyti tatkomi modeliai, jy prielaidos ir skai¢iuojami rodikliai.
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2. Metodiné ir teoriné dalis

Literattiros apzvalgoje nustatyta, kad ,,drony sienos* tipo C-UAS sistemos veiksmingumas turi biiti
vertinamas kaip vientisos veikimo grandinés rezultatas, o pagrindinis sistemos lygmens rodiklis yra
prasiverzusiy taikiniy skaicius per apibrézta laiko langg. Taip pat parodyta, kad masiniy UAV ataky
salygomis bendrg rezultatg lemia ne tik pavienio perémimo s¢kmé, bet ir sistemos pajégumo riba, dél
kurios atsiranda neaptarnauty taikiniy dalis. D¢l Sios priezasties tolesn¢je darbo dalyje biitina pereiti
nuo aprasomosios literatliros analizés prie formalizuoto matematinio apraso, leidziancio kiekybiskai
jvertinti sistemos elgseng skirtingais scenarijais.

Siame skyriuje suformuluojamas modeliavimo uzdavinys, apibréZiami pagrindiniai jéjimo ir i§é¢jimo
dydziai, nustatomas analizés laiko langas, jvedama sistemos pajégumo riba ir pateikiamos
pagrindinés prielaidos, kuriomis remiasi tolesnis modeliavimas. Taip pat aptariamas binominio
skirstinio taikymas, Monte Karlo metodo vieta Siame darbe ir aiSkiai jvardijami pasirinkto
modeliavimo ribotumai. Tokia struktiira reikalinga tam, kad vélesniuose skyriuose pateikiamas
matematinis modelis biity ne tik formaliai taisyklingas, bet ir aiSkiai susietas su literatiiros apzvalgoje
nustatyta problemos logika.

2.1. Modeliavimo uzdavinio formalizavimas

Literatiiros apzvalga parode, kad ,,drony sienos* tipo C-UAS sistemos veiksmingumas turi biiti
vertinamas ne per atskiry technologiniy komponenty charakteristikas, o per bendrg sistemos rezultata
— prasiverzusiy taikiniy skaiCiy per apibréztg laiko langg. Taip pat nustatyta, kad masiniy UAV ataky
salygomis bendrg rezultata lemia dvi pagrindinés veiksniy grupés: tikimybiniai perémimo grandinés
apribojimai ir sistemos pajégumo riba. D¢l Sios priezasties Siame darbo etape pereinama nuo
aprasomosios literatiiros analizés prie formalizuoto matematinio uzdavinio apraso, leidziancio susieti
atakos masta, sistemos pajéguma, aptikimo ir neutralizavimo tikimybes bei galutin] prasiverZimy
rezultata.

Siame darbe modeliavimo uzdavinys formuluojamas kaip tikimybinis uzdavinys, kuriame siekiama
pvertinti, kiek nepilotuojamyjy orlaiviy per pasirinktg laiko langg gali prasiverzti pro C-UAS sistemg.
Vertinimas atliekamas neapsiribojant vien vidutiniu rezultatu. Kadangi aeronautikos ir gynybos
uzdaviniuose svarbils ne tik tipiniai, bet ir kritiniai scenarijai, papildomai nagrinéjamos vir§ijimo
tikimybés ir kvantiliai, leidZiantys apibiidinti prasiverZimy pasiskirstymo uodega. Toks poZiiiris
svarbus inZineriniu poziiiriu, nes sprendimy priémimui nepakanka zinoti vien tikéting rezultatg —
biitina jvertinti ir nepalankiy scenarijy rizika.

Modeliavimo uZdavinio formalizavimas grindziamas keliais pagrindiniais principais. Pirma, visi
nagrin¢jami dydziai turi buti apibrézti tam paciam analizés intervalui, kad atakuojanciy taikiniy
skaiCius ir sistemos pajégumas biity tarpusavyje palyginami. Antra, biitina atskirti taikinius, kuriuos
sistema sp¢ja aptarnauti, nuo ty, kurie lieka neaptarnauti dél prisotinimo. Trecia, aptarnauty taikiniy
baigtis turi buti apraSoma tikimybiniu modeliu, leidZianciu jvertinti sékmingo perémimo ir
prasiverzimo galimybes. Galutinis rezultatas pateikiamas kaip prasiverzusiy UAV skaiciaus
pasiskirstymas ir i§ jo iSvesti rizikos rodikliai.

Formaliai §is uzdavinys apima penkis pagrindinius jéjimo parametrus: atakuojan¢iy UAV skaiciy per
pasirinktg laiko langa, sistemos pajéguma per tg patj intervalg, aptikimo tikimybe, neutralizavimo
sekmés tikimybe ir galimy perémimo bandymy skai¢iy vienam taikiniui. Toks parametry rinkinys
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leidzia apraSyti tiek atakos masta, tiek sistemos ribotumus ir pavienio taikinio perémimo logika. Kartu
jis yra pakankamai kompaktiSkas, kad galéty biiti naudojamas tiek analitiniam binominiam modeliui,
tieck Monte Karlo metodui.

Svarbu pabrézti, kad Siame darbe atskiriamos dvi prasiverzimy kilmeés formos. Pirmoji susijusi su tais
atvejais, kai taikinys patenka ] perémimo granding, taciau jo neutralizavimas nepavyksta dél
tikimybinés nesé¢kmés. Antroji susijusi su tais atvejais, kai sistema dél riboto pajégumo apskritai
nebesp¢ja taikinio aptarnauti per pasirinktg laiko langa. Toks atskyrimas leidzia parodyti, kokia
prasiverzimy dalis atsiranda dél nepakankamos perémimo kokybés, o kokia — dél sistemos
prisotinimo. Aeronautikos inzinerijos poziiiriu tai svarbu todél, kad Sios dvi priezastys reikalauja
skirtingy sistemos tobulinimo sprendimy.

Sio poskyrio tikslas — problema perkelti j matematigkai apibrézta forma. Todél toliau apibréziamas
analizeés laiko langas, pateikiami modelio jéjimo parametrai, formalizuojama sistemos pajégumo riba,
aprasoma vieno taikinio perémimo sekmeés tikimybé ir jvardijami pagrindiniai skai¢iuojami i8¢jimo
dydziai. Tokia seka leidZia nuosekliai pereiti nuo uzdavinio formulavimo prie konkreciy skirstiniy,
algoritmy ir matematinio modelio i§vedimo.

Sio darbo uzdavinys — tikimybiskai jvertinti, kick UAV per pasirinkta laiko langa prasiver§ pro C-
UAS (,,drony sienos®) sistemg. Vertinimas atlickamas ne vien pagal viduting reikSme, bet ir pagal

uodegos rizikg — virsijimo tikimybes ir kvantilius (pvz., 95 % ir 99 %), nes masiniy ataky salygomis
biitent pasiskirstymo uodega apibtidina kritinius scenarijus [2, 31, 40].

2.1.1. Laiko langas ir analizés vienetas

Kad modeliavimo uzdavinys biity apibréztas nuosekliai, pirmiausia biitina nustatyti analizés laiko
langg ir analizés vieneta. Siame darbe visi pagrindiniai dydZiai apibréZiami tam pa¢iam laiko
intervalui, nes tik tokiu atveju galima tiesiogiai palyginti atakuojanciy taikiniy skaiciy ir sistemos
pajéguma. Jei vienas dydis buty nusakomas, pavyzdziui, per minute, o kitas per deSimt minuciy ar
per visg atakos epizoda, jy palyginimas buty nekorektiSkas ir neleisty tvarkingai formalizuoti
prisotinimo salygos.

Siame darbe analizés laiko langas zymimas T. Jis apibréziamas kaip pasirinktas baigtinis laiko
intervalas, per kurj vertinama visa nagrin¢jama atakos situacija: kieck UAV per §j laika patenka |
sistemos veikimo zona, kiek jy sistema pajégi aptarnauti ir kiek jy galiausiai prasiverzia. Taigi T yra
bazinis intervalas, kuriam turi biiti suvienodinti visi pagrindiniai modelio parametrai.

Formaliu pozitiriu UAV skai€ius ir sistemos pajégumas laiko lange T apibréZziami pagal (2.1)—(2.2)

formules:
N = N(T); (2.1)
c = c(T). (2.2)

¢ia N —per laiko langg T i sistemg patenkanc¢iy UAV skaicius; C— maksimalus taikiniy skaicius, kurj
sistema gali aptarnauti per tg patj laikotarpj.

Kadangi tolesniuose skai¢iavimuose naudojami sutrumpinti Zymejimai, darbe taikomi parametrai N
ir C, kurie visada interpretuojami kaip funkcijos nuo laiko intervalo 7.
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Sistemos buisenos sglygos apibréziamos pagal (2.3)—(2.4) nelygybes:

N < C;

(2.3)

N > C. (2.4)

Analizés vienetu Siame darbe laikomas vienas atakuojantis UAV per pasirinktg laiko langg T. Toks
pasirinkimas yra patogus todé¢l, kad leidzia kiekvieng taikinj nagrinéti kaip atskirg modelio elementa,
kuriam gali buti priskirta aptikimo, aptarnavimo ir neutralizavimo baigtis. Tuo paciu galutinis
rezultatas vertinamas ne pavienio UAV lygmeniu, bet kaip visy nagriné¢jamo intervalo taikiniy
visuma, t. y. prasiverzusiy taikiniy skaicius per T. Tokiu budu iSlaikomas rysys tarp mikrol lygmens
1vykio, kai sprendziama vieno taikinio baigtis, ir sistemos lygmens rezultato, kai vertinama visa ataka.

Svarbu pabrézti, kad laiko lango pasirinkimas tiesiogiai veikia modelio interpretacijg. Tas pats C-
UAS sprendinys gali biiti pakankamas, jei UAV srautas | sistema patenka iSskaidytai per ilgesni laika,
taCiau nepakankamas, jei tas pats taikiniy skaicius pasirodo per trumpa, koncentruotg intervalg. Dél
Sios priezasties T Siame darbe néra tik formalus dydis. Jis lemia, kaip interpretuojami pagrindiniai
parametrai, kaip vertinamas sistemos pajégumas ir kaip atsiranda prisotinimo efektas.

Aeronautikos inzinerijos pozitriu toks formalizavimas yra svarbus todél, kad leidzia pereiti nuo
bendro kokybinio teiginio apie ,,didelj UAV skai¢iy™ prie kiekybiskai apibrézto scenarijaus. Vietoje
neapibrézto masinés atakos apraSymo gaunamas konkretus modelio pagrindas: per intervalg T |
sistemg patenka N taikiniy, o sistema per tg patj intervalg gali aptarnauti daugiausia C taikiniy.
Tolimesniuose poskyriuose $is pagrindas bus panaudotas formalizuojant jé&jimo parametrus,
prisotinimo salyga ir prasiverzusiy UAV skaiciaus model;.

2.1.2. Modelio jé¢jimo parametrai

Kad ,,drony sienos* veiksmingumas biity vertinamas nuosekliai ir kiekybiskai, biitina aiSkiai apibrézti
modelio jéjimo parametrus. Siame darbe pasirenkamas parametry rinkinys, leidziantis vienoje
schemoje apraSyti atakos masta, sistemos pajégumo ribg ir pavienio taikinio perémimo tikimybing
logika. Remiantis literatiiros apZzvalgoje aptartais principais, modeliavime naudojami penki
pagrindiniai jéjimo parametrai: atakuojan¢iy UAV skaiius per pasirinktg laiko langg, sistemos
pajégumas, aptikimo tikimybe, neutralizavimo sékmés tikimybe ir galimy bandymy skai€ius vienam
taikiniui.

Pirmasis parametras yra atakuojan¢iy UAV skaiCius N. Jis apibréZiamas kaip taikiniy skaicius,
patenkantis j sistemos veikimo zong per pasirinkta analizés laiko langa T. Sis dydis nusako bendra
atakos mastg ir yra vienas svarbiausiy veiksniy vertinant, ar sistema veikia nominaliu reZimu, ar artéja
prie prisotinimo ribos. Did¢jant N reikSmei didéja sistemos apkrova ir tikimybeé, kad dalis taikiniy
liks neaptarnauti.

Antrasis parametras yra sistemos pajégumas C. Jis nusako maksimaly taikiniy skaiciy, kurj sistema
gali aptarnauti per tg patj laiko langa T'. Sis dydis apima ne vien neutralizavimo priemoniy kiekj, bet
ir visos grandinés galimybes: aptikimo, sekimo, identifikavimo, sprendimy priémimo ir
neutralizavimo spartg. Todé¢l C Siame darbe interpretuojamas kaip bendras sistemos pralaidumo
rodiklis.
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Treciasis parametras yra aptikimo, identifikavimo ir teisingo taikinio priskyrimo tikimyb¢ P;. Ji
nusako tikimybe, kad atakuojantis UAV bus laiku aptiktas, teisingai identifikuotas ir perduotas |
tolimesne sistemos veikimo granding.

Ketvirtasis parametras yra neutralizavimo sékmés tikimybé P,. Ji nusako tikimybe, kad taikinys,
patekes i neutralizavimo etapa, bus sékmingai sustabdytas. Si tikimybé interpretuojama kaip
apibendrintas neutralizavimo etapo veiksmingumo rodiklis, apimantis fizinio poveikio ar kity
perémimo priemoniy efektyvumg. Kartu su Py ji sudaro pagrinding tikimybing modelio dalj.

Penktasis parametras yra galimy bandymy skai¢ius m. Sis dydis jvedamas tam, kad modelyje biity
galima jvertinti situacijas, kai vienam taikiniui gali buti taikomas ne vienas, o keli neutralizavimo
bandymai. Jei nagrinéjamoje schemoje taikomas vienas perémimo bandymas, laikoma, kad m = 1.
Jei sistema leidzia pakartotinius bandymus arba keliy poveikio priemoniy panaudojimg tam paciam
UAYV, m gali buti didesnis uz vieneta.

Taigi Siame darbe modelio jéjimo parametry rinkinys apibrézZiamas taip:
N — atakuojan¢iy UAV skaicius per laiko langg T';

C — sistemos pajégumas per tg patj laiko langg T’

P, — aptikimo tikimybé;

P, — neutralizavimo sékmés tikimybé;

m — galimy bandymy skai¢ius vienam taikiniui.

Sie parametrai sudaro pagrinda tolesniam modeliavimo uzdavinio formalizavimui. Jie leidZia vienoje
schemoje susieti atakos mastg, sistemos pajégumo ribg ir pavienio taikinio perémimo logika.
Tolesniuose poskyriuose i§ S$io parametry rinkinio bus iSvedama prisotinimo salyga, aptarnauty ir
neaptarnauty taikiniy skaicius bei prasiverzusiy UAV skaiCiaus pasiskirstymas

2.1.3. Sistemos pajégumo riba ir prisotinimo salyga

Vienas svarbiausiy Sio darbo modeliavimo elementy yra sistemos pajégumo ribos formalizavimas.
Literattiros apZvalgoje parodyta, kad masiniy UAV ataky atveju prasiverzimy skai¢iy lemia ne tik
pavienio perémimo sé¢kmés tikimybe, bet ir tai, ar sistema apskritai spéja aptarnauti visus taikinius
per pasirinkta laiko langg. Dél Sios priezasties Siame darbe sistemos pajégumas laikomas
savarankiSku modelio parametru, kuris apibrézia virSuting aptarnaujamy taikiniy ribg per analizés
intervalg 7.

Kaip jau nurodyta ankstesniame poskyryje, per laikotarp; 7'} sistemos veikimo zong patenka N
atakuojanéiy UAV, o sistema per t3 patj laikg gali aptarnauti daugiausia C'taikiniy. Cia aptarnavimas
suprantamas placigja prasme, t. y. kaip taikinio jtraukimas j veikimo granding nuo aptikimo ir sekimo
iki sprendimo dél neutralizavimo. Tod¢l parametras Cnusako ne vien neutralizavimo priemoniy kiekj,
bet bendrg visos sistemos pralaiduma.

Tuomet sistemos pajégumo ribos saglygomis aptarnauty taikiniy skai¢ius zymimas N,, o neaptarnauty
taikiniy skaiGius — N, . Sie dydziai naudojami kaip tarpiniai modelio kintamieji, o bendras
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prasiverzusiy taikiniy skaicius darbe Zymimas B. Tarpiniai dydziai apibréziami pagal (2.5)—(2.6)
formules:

N, = min(N, C); (2.5)

N, = max (O,N — C). (2.6)

¢ia N,— aptarnauty taikiniy skaicius; N,, — neaptarnauty taikiniy skaicius; N — atakuojanciy UAV
skaiCius; C — sistemos pajégumas.

Sios israiskos reiskia, kad jei atakuojanéiy taikiniy skai¢ius nevirija sistemos pajégumo, t. y.
tenkinama salyga (2.7), visi taikiniai gali biiti aptarnauti, kaip parodyta (2.8)—(2.9) formulése:

N < C; 2.7)
N, =N; (2.8)
N, =0. (2.9)

Taciau jei atakuojanciy taikiniy skaicius vir$ija sistemos pajéguma, tenkinama salyga (2.10):
N> C. (2.10)

tokiu atveju sistema per nagrin¢jamg laiko langg pajégi aptarnauti tik C taikiniy, o likusi dalis tampa
neaptarnautais taikiniais, kaip apibrézta (2.11)—(2.12) formulése:

N, = C; @2.11)

N,=N-C. (2.12)

Si situacija §iame darbe laikoma sistemos prisotinimo rezimu. Ji reiskia, kad per pasirinktg laiko langa
] sistema patenka daugiau taikiniy, negu sistema pajégi aptarnauti. Tokiu atveju dalis UAV lieka uz
pilnos perémimo grandinés riby, todél jy prasiverzimas tampa galimas nepriklausomai nuo aptikty ir
aptarnauty taikiniy perémimo tikimybiy. D¢l to bendra prasiverzusiy taikiniy skai¢iy lemia dvi
dedamosios: neaptarnauti taikiniai d¢l pajégumo stokos ir aptarnauti, bet nesékmingai perimti
taikiniai.

Svarbu pabrézti, kad sistemos pajégumo riba CSiame darbe interpretuojama kaip apibendrintas
sistemos veikimo rodiklis. Praktikoje jg gali riboti sekimo kanaly skaicius, informacijos apdorojimo
delsa, sprendimy priémimo sparta, operatoriy apkrova ar neutralizavimo priemoniy parengtis. Taciau
siekiant i§laikyti modelio aiSkuma, visi Sie ribojimai sujungiami j vieng parametrg C.

Toks formalizavimas leidzia aiSkiai atskirti rezimg, kuriame sistema dar gali aptarnauti visus
taikinius, nuo rezimo, kuriame pradeda formuotis neaptarnauty UAV dalis. Sis atskyrimas biitinas
tolesniam matematiniam modeliui, nes tik apibrézus N, ir N,, galima korektiskai apskaiciuoti bendra
prasiverzusiy UAV skaiciy.
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Taigi sistemos pajégumo riba Siame darbe laikoma vienu pagrindiniy veiksniy, lemianciy ,,drony
sienos® veiksmingumg masinés atakos salygomis. Prisotinimo salyga N > C, aprasyta formule
(2.10), Zymi peréjimg ] rezimg, kuriame dalis UAV prasiverzia jau vien dél sistemos resursy stokos.

2.1.4. Vieno taikinio peréjimo sékmés tikimybé

Apibrézus sistemos pajégumo ribg ir atskyrus aptarnautus bei neaptarnautus taikinius, toliau biitina
formalizuoti vieno aptarnauto taikinio baigtj perémimo grandinéje. Siame darbe laikoma, kad
aptarnautas UAV gali arba buti sékmingai sustabdytas, arba prasiverzti dél nesékmingo aptikimo ir
(arba) neutralizavimo. Kadangi nagrinéjama ,,drony sienos® tipo sistema sudaryta i§ nuoseklios
veikimo grandinés, vieno taikinio baigtis siejama su pagrindiniy grandinés etapy sékme.

PaprasCiausiu atveju vieno taikinio sékmingas sustabdymas priklauso nuo dviejy pagrindiniy
tikimybiniy veiksniy: aptikimo tikimybés P, ir neutralizavimo sé¢kmés tikimybés Py. Siame darbe
laikoma, kad neutralizavimo etapas vykdomas tik tada, kai taikinys buvo aptiktas ir perduotas
tolesniam apdorojimui. Tuomet vieno aptarnauto taikinio sékmingo sustabdymo tikimybé Zymima Py
ir apibréziama pagal (2.13) formule:

PS = Pd X Pk' (213)

Formulé (2.13) reiskia, kad s¢kmingam perémimui biitina abiejy etapy sékmé: taikinys turi biiti
aptiktas ir po to sékmingai neutralizuotas. Toks uzraSymas yra tinkamas baziniam modeliui, kai
perémimo grandiné supaprastinama iki dviejy pagrindiniy tikimybiniy etapy. Aeronautikos ir
gynybos sistemy kontekste toks formalizavimas yra priimtinas tada, kai siekiama iSlaikyti modelio
aiSkumg ir kartu aprasyti pagrindinj fizinj procesa.

Tuomet vieno aptarnauto taikinio prasiverZimo tikimybé Zymima P,. Kadangi nagrin¢jamos tik dvi
galimos baigtys — sékmingas sustabdymas arba prasiverZimas, §i tikimybeé apskai¢iuojama kaip
papildinys iki vieneto:

P,=1- P, (2.14)
Istatant formule (2.13) j formule (2.14), gaunama:
Pb= 1- PdXPk‘ (215)

Formulé (2.15) nusako vieno aptarnauto taikinio prasiverzimo tikimybe tuo atveju, kai vertinamas
vienas perémimo bandymas. Tai reiSkia, kad net jei sistema taikinj aptarnauja, prasiverzimas vis tiek
gali jvykti del dviejy priezasCiy: taikinys gali nebiti aptiktas arba, biidamas aptiktas, gali nebiiti
seékmingai neutralizuotas. Tokiu biidu Siame darbe vieno aptarnauto taikinio prasiverzimas
interpretuojamas kaip tikimybiné perémimo grandinés nesé¢kme.

Tais atvejais, kai vienam taikiniui gali biiti taitkoma daugiau negu viena neutralizavimo galimybe,
modelyje jvedamas bandymy skaic¢ius m. Jei laikoma, kad kiekvienas bandymas turi tg pacig sekmés
tikimybe P;, o bandymai tarpusavyje nepriklausomi, tuomet tikimybe, kad visi mbandymai bus
nes¢kmingi, apskai¢iuojama taip:
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Kadangi pagal formule (2.13), gaunama:
B = (1= Py x PO™ 2.17)

Formulé (2.17) nusako vieno aptarnauto taikinio prasiverzimo tikimybe, kai sistema gali atlikti m
nepriklausomy bandymy. Si i$raiska rodo, kad didéjant bandymy skaiGiui, bendro prasiverzimo
tikimybé mazéja. Vis délto praktikoje bandymy skaiciaus didinimas néra neribotas, nes kiekvienas
papildomas bandymas sunaudoja sistemos laikg ir resursus, tod¢l gali mazinti bendra pajéguma kity
taikiniy atzvilgiu. D¢l Sios priezasties Siame darbe minterpretuojamas kaip ribotas ir scenarijui
priklausantis parametras.

Atitinkamai vieno aptarnauto taikinio sékmingo sustabdymo tikimybeé, kai galimi m bandymai,
apskaiciuojama kaip papildinys iki vieneto:

P = (1- P)™ (2.18)
Istatant formule (2.17), gaunama:

P =1 —(1— Py xP)™ (2.19)

Formulé (2.19) leidZia vieno taikinio perémimo sékmés tikimybe iSreiksti per aptikimo tikimybe Py,
neutralizavimo tikimybe Py ir galimy bandymy skai¢iy m. Toks uzra§ymas yra pakankamai paprastas
analitiniam taikymui ir kartu tinkamas Monte Karlo metodo realizacijai.

Svarbu pabrézti, kad Siame poskyryje nagrinéjama tik aptarnauto taikinio baigtis. Todé¢l formulés
(2.13)—(2.19) taikomos tik aptarnauty taikiniy skaiciui N,. Neaptarnauti taikiniai N,,, atsirandantys
del sistemos prisotinimo, Siame modelio etape néra vertinami kaip tikimybinio perémimo objektai,
nes jy prasiverZima lemia sistemos pajégumo trukumas.

Taigi Siame darbe vieno taikinio perémimo sékmé formalizuojama kaip nuoseklios perémimo
grandinés rezultatas. Vieno bandymo atveju ji apraSoma formule (2.13), o keliy bandymy atveju —
formule (2.19). Sis formalizavimas sudaro pagrinda tolesniam etapui, kuriame nuo pavienio
aptarnauto taikinio pereinama prie visy aptarnauty taikiniy pasiskirstymo ir bendro prasiverzusiy
UAYV skaiciaus modelio.

2.1.5. Modelio iS¢jimo dydziai

Apibrézus analizés laiko langg, modelio j€jimo parametrus, sistemos pajégumo ribg ir vieno
aptarnauto taikinio perémimo sékmeés tikimybe, biitina nustatyti pagrindinius modelio i§¢jimo
dydzius. Kadangi Siame darbe vertinamas ,,drony sienos* veiksmingumas masinés UAV atakos
salygomis, 18¢jimo dydZiai turi aprasyti ne pavienio taikinio, o visos atakos rezultatg per pasirinktg
laiko langa 7.

Pagrindinis modelio i§¢jimo dydis yra bendras prasiverzusiy UAV skaiius B. Sis dydis nusako, kiek
atakuojanciy taikiniy per nagrin¢jamg laikotarpi nebuvo sékmingai sustabdyta ir pasieké
prasiverzimo biiseng. Kadangi prasiverzimai gali atsirasti dél dviejy skirtingy priezas¢iy, B Siame
darbe skaidomas j dvi dedamagsias: neaptarnautus taikinius d¢l sistemos prisotinimo ir aptarnautus,
bet nes€¢kmingai perimtus taikinius.
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Neaptarnauty taikiniy skai€ius jau buvo apibréztas formule (2.6).

Tuo tarpu aptarnauty, bet prasiverzusiy taikiniy skaiGius zymimas. Sis dydis nusako, kiek i$
aptarnauty taikiniy N, nebuvo s¢kmingai sustabdyti d¢l tikimybinés perémimo grandinés nesékmés.
Tuomet bendras prasiverzusiy taikiniy skai¢ius apskaic¢iuojamas taip:

B=N,— B,. (2.20)

Formulé (2.20) yra viena svarbiausiy Siame darbe, nes ji sujungia abi prasiverzimy kilmés formas j
vieng bendrg sistemos lygmens rezultatg. Ji reiSkia, kad galutinis prasiverzusiy UAV skaicius
susidaro 1§ taikiniy, kuriy sistema neaptarnavo dél riboto pajégumo, ir taikiniy, kuriuos sistema
aptarnavo, bet nes€kmingai peréme.

Kadangi ankstesniame poskyryje vieno aptarnauto taikinio prasiverzimo tikimybé, kai galimi m
bandymai, buvo apibrézta formule, aptarnauty, bet prasiverzusiy taikiniy skaiCius gali biiti
nagrinéjamas kaip atsitiktinis dydis, priklausantis nuo aptarnauty taikiniy skaiciaus N, ir vieno

aptarnauto taikinio prasiverzimo tikimybés Pb(m). Taigi:
Ba ~ Bin (Ng, A™). 2.21)

Cia Bin (*) reidkia binominj skirstinj. Formulé (2.21) rodo, kad i§ N, aptarnauty taikiniy kiekvienas
turi tg pacig prasiverzimo tikimybe Pb(m), tod¢l aptarnauty prasiverzusiy taikiniy skaiius yra
binomiskai pasiskirstes atsitiktinis dydis. Biitent §i iSraiSka sudaro pagrindg tolesniam binominio

modelio taikymui.

Atsizvelgiant | formules (2.20) ir (2.21), bendras prasiverzusiy UAV skaiCius taip pat tampa
atsitiktiniu dydZiu. Jo vidutiné reikSmeé apskaiciuojama taip:

E[B] = N, + E [B,]. (2.22)

Kadangi binominio skirstinio matematiné viltis yra lygi bandymy skaic¢iaus ir sekmés tikimybés
sandaugai, gaunama:

E[By] = Ngx PI™. (2.23)
Todél
E[B] = Ny+ Ny x PI™. (2.24)

Formulé (2.24) nusako tikéting bendra prasiverzusiy UAV skaiciy per pasirinktg laiko langg. Ji ypac
svarbi scenarijy palyginimui, nes leidZia jvertinti, kaip vidutinis rezultatas kinta kei€iantis atakos
mastui, sistemos pajégumui, aptikimo tikimybei, neutralizavimo sékmei ir bandymy skaiciui.

Taciau vien vidutinés reikSmés nepakanka, nes Siame darbe svarbu vertinti ir rizikg. Deél Sios
priezasties papildomais modelio i§¢jimo dydziais laikomi prasiverzusiy taikiniy skai¢iaus dispersija,
standartinis nuokrypis, vir§ijimo tikimybé¢ ir pasirinkti kvantiliai. Kadangi §iame modelio etape N,
laikomas determinuotu dydziu, o atsitiktinumas susijgs su aptarnauty, bet prasiverzusiy taikiniy

skai¢iumi B,, bendro prasiverzusiy taikiniy skai¢iaus dispersija lygi:
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Var (By) = Ny x P™ x (1 —P™). (2.25)
Todél

Var (B) = Ny x P{™ x (1 —P™). (2.26)
Atitinkamai standartinis nuokrypis apskai¢iuojamas taip:

og = /Var (B). (2.27)

Be vidurkio ir dispersijos, Siame darbe svarbi ir vir§ijimo tikimybé, nes ji leidzia vertinti, kokia yra
tikimybé, kad prasiverzusiy taikiniy skaicius bus lygus arba didesnis uz pasirinktg kritinj slenkst;j t.
Sis rodiklis apibréZziamas taip:

P(B>10). (2.28)

Formul¢ (2.28) yra svarbi todél, kad ji leidzia pereiti nuo vidutinio sistemos veiksmingumo prie
rizikos vertinimo. Aeronautikos ir gynybos uzdaviniuose daznai svarbu ne vien tai, kiek taikiniy
prasivers vidutiniskai, bet ir kokia tikimyb¢, kad jy skai¢ius virSys gynybos pozitriu nepriimting lygi.

Taigi Siame etape modeliavimo uzdavinys suformuluotas per pagrindinius j&jimo parametrus N, C,
P,, P, ir m, o vertinami i8¢jimo rodikliai yra bendras prasiverzusiy UAV skaiCius, jo matematiné

viltis, dispersija, standartinis nuokrypis, vir§ijimo tikimybé ir pasirinkti kvantiliai.
2.1.6. Galutiné modeliavimo uzdavinio formuluoté

Apibendrinant ankstesniuose poskyriuose apibréztus parametrus, Siame darbe C-UAS sistemos
veiksmingumo vertinimo uzdavinys formuluojamas kaip prasiverzusiy UAV skai¢iaus modeliavimas
per pasirinkta analizés laikotarp; T. Vertinama ne pavienio taikinio perémimo baigtis, bet bendras
sistemos rezultatas, kai dalj taikiniy riboja sistemos pajégumas, o dalis aptarnauty taikiniy gali bti
neperimti dél tikimybinio neutralizavimo pobiidZio [2, 31, 40].

Todéel galutinis modeliavimo uZdavinys formuluojamas taip: duoti analizés laiko langg T ,
atakuojanciy UAV skaic¢iy N, sistemos pajéguma C, aptikimo tikimybe P, neutralizavimo tikimybe
P, ir neutralizavimo bandymy skai¢iy m, reikia nustatyti atsitiktinio dydZzio B, nusakancio
prasiverzusiy UAV skaiCiy per T, pasiskirstymg ir i§ jo apskaiciuoti rodiklius E[B], Var (B),
P (B = t), Q0,95 ir Q0,99 kad bty jvertinta sistemos prasiverzimy rizika prisotinimo sglygomis. [2,
31, 40].

Cia t yra pasirenkamas kritinis slenkstis, nusakantis leisting prasiverzusiy UAV skaiéiy, o Q0,95 ir
Q0,99 yra kvantiliai, apibudinantys blogesniyjy atvejy rizikg [31]. Tokia uzdavinio formuluoté sudaro
pagrindg kitame poskyryje pereiti prie binominio modelio sudarymo ir jo taikymo prielaidy.

2.2. Binominio modelio sudarymas ir taikymo prielaidos

Siame darbe binominis modelis pasirenkamas kaip bazinis analitinis metodas prasiverzusiy UAV
skaiiui vertinti pasirinktame analizés laiko lange. Toks pasirinkimas grindZziamas tuo, kad
nagrinéjamoje sistemoje dalis taikiniy per laikotarp; T gali buti laikomi aptarnautais, o kiekvieno
aptarnauto taikinio baigtis gali biiti apraSoma dviem galimomis iSeitimis — sé¢kmingu neutralizavimu
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arba prasiverzimu. Tokia schema atitinka Bernulio bandymy logika ir leidZia taikyti binominj skirstinj
neutralizuoty bei prasiverzusiy taikiniy skaiciaus pasiskirstymui aprasyti [26, 27, 29, 32].

Binominio modelio taikymo tikslas Siame darbe yra ne vien apskaic¢iuoti vidutinj prasiverzusiy UAV
skaiCiy, bet ir gauti visg galimy baigciy pasiskirstyma. Tai leidzia nustatyti ne tik matematine viltj ir
dispersija, bet ir praktiniu poziliriu svarbias virSijimo tikimybes bei kvantilius, kurie reikalingi C-
UAS sistemos rizikai vertinti [2, 31, 40]. Tokiu biidu binominis modelis Siame darbe naudojamas
kaip pirmojo lygmens metodas, leidziantis greitai ir skaidriai jvertinti sistemos elgseng fiksuoty
parametry atveju, o véliau Sie rezultatai lyginami su Monte Karlo simuliacija [31, 35].

2.2.1. Binominio modelio prielaidos
Kad binominis modelis buty taikomas korektiskai, Siame darbe priimamos kelios esminés prielaidos.

Pirma, laikoma, kad per pasirinkta analizés laiko langg j ginamg erdve patenka baigtinis UAV
skaiCius N, o sistema per tg patj laikg gali aptarnauti ne daugiau kaip C taikiniy. Tai reiSkia, kad jei
N < (C, visi taikiniai teoriSkai gali buti perduoti neutralizavimo grandinei, o jei N > C, dalis jy
lieka neaptarnauti vien dél sistemos pajégumo stokos [2, 40]. Tokia prielaida leidZia aiSkiai atskirti
dvi prasiverzimy kilmés dalis: neaptarnautus taikinius dél prisotinimo ir aptarnauty taikiniy

neutralizavimo nesékmes [2, 6, 7].

Antra, laikoma, kad kiekvieno aptarnauto taikinio neutralizavimo baigtis nagrin¢jama kaip
nepriklausomas Bernulio bandymas su ta pa¢ia sékmeés tikimybe. Si sékmés tikimybé apima visa
granding nuo aptikimo iki neutralizavimo ir supaprastintu atveju grindziama aptikimo tikimybe Py ir
neutralizavimo tikimybe Pj, [2, 40]. Jei vienam taikiniui gali buti skiriama daugiau kaip viena
neutralizavimo priemong¢, jvedamas bandymy skai¢ius m, kuris leidzia modelyje jvertinti pakartotiniy
bandymy jtakg bendram rezultatui [2, 4, 40].

Trecia, laikoma, kad nagrin¢jamame laiko lange modelio parametrai yra pastovis. Tai reiskia, kad
P;, P, m ir C pasirinkto scenarijaus ribose nekinta, o visi aptarnauti taikiniai nagrin¢jami tomis
paciomis salygomis. Tokia prielaida biitina analitiniam modeliui sudaryti, taciau kartu ji reiSkia, kad
modelis neapraso sistemos biisenos kitimo laike, iStekliy uzimtumo ar parametry sklaidos [31, 35].

Ketvirta, modelyje laikoma, kad neaptarnauti taikiniai nepriskiriami tikimybinei perémimo daliai. Jie
laikomi prasiverzusiais vien dél to, kad sistema dél riboto pajégumo jy nejtraukée i pilng perémimo
grandine. Tod¢l binominis atsitiktinumas Siame modelyje taikomas tik aptarnauty taikiniy daliai [2,
40].

2.2.2. Binominio modelio formulavimas

Tarkime, kad per pasirinkta analizés laikotarp; j saugomg erdve patenka N UAV, o sistema gali
aptarnauti ne daugiau kaip C taikiniy. Toliau naudojami anksciau formulémis (2.5) ir (2.6) apibrézti
aptarnauty ir neaptarnauty taikiniy skaiciai N, ir N,,. Sie dydziai leidzia atskirti taikinius, kurie
perduodami neutralizavimo grandinei, nuo taikiniy, liekan¢iy neaptarnauty dél pajégumo stokos [2,
6, 7, 40].

Vieno aptarnauto taikinio sekmingo neutralizavimo tikimybé apibréziama formule (2.19) ir Zymima
AR
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Kadangi kiekvieno aptarnauto taikinio neutralizavimo baigtis apraSoma Bernulio bandymu,
neutralizuoty taikiniy skaic¢ius Xmodeliuojamas binominiu skirstiniu:

X~ Bin (Ng, ™). (2.29)
IS ¢ia gaunamos pagrindinés statistinés charakteristikos:

E[X] = N, x P™; (2.30)

Var(x) = Ny x P™ x (1 - p™); 2.31)

oy = /Var (X). (2.32)

Cia X zymi neutralizuoty aptarnauty taikiniy skai¢iy, o bendras sistemos rezultatas isreiskiamas per
prasiverzusiy taikiniy skai¢iy B. Sios i§raiskos atitinka klasikine binominio skirstinio logika ir leidzia
apskaiciuoti neutralizuoty taikiniy vidurkj, dispersija bei standartinj nuokrypj [26, 32].

Kadangi bendras prasiverzusiy UAV skaiCius susideda i§ neaptarnauty taikiniy ir aptarnauty, bet
neneutralizuoty taikiniy, jis apibréziamas taip:

B=N-X. (2.33)
Atsizvelgiant | anksciau apibréztus dydzius N,, ir N,, formulé (2.30) lygiaverciai perraSoma taip:
B =N, + (N, —X). (2.34)

Formulé (2.34) parodo, kad bendras prasiverzusiy UAV skai¢ius susideda i§ dviejy daliy: pajégumo
stokos sukelty prasiverzimy ir nesékmingo neutralizavimo sukelty prasiverzimy [2, 6, 7].

Kadangi B yra atsitiktinis dydis, 1§ jo apskai¢iuojami pagrindiniai rizikos rodikliai: matematiné viltis,

taip:
P(B=1). (2.35)

¢ia tyra pasirinktas kritinis prasiverzusiy UAV skaiciaus slenkstis. IS pasiskirstymo taip pat nustatomi
kvantiliai Q0.95 ir Q0.99, apibiidinantys blogesniyjy scenarijy ribas [2, 31, 40].

2.2.3. Binominio modelio taikymo ribos

Nors binominis modelis yra analitiSkai paprastas ir aiSkus, jo taikymas remiasi keliomis
idealizuojan¢iomis prielaidomis. Pirmiausia daroma prielaida, kad visi aptarnauti taikiniai yra
statistiSkai nepriklausomi ir turi t3 pacig sékmingo neutralizavimo tikimybg¢. Realiame C-UAS
scenarijuje $i salyga ne visada tenkinama, nes taikiniy baigtys gali biiti susijusios dél bendry aplinkos
salygu, jutikliy apkrovos, trukdziy, prioritetizavimo ar operatoriaus sprendimy [2, 40]. D¢l to realus
prasiverzimy pasiskirstymas gali skirtis nuo idealizuoto binominio modelio.

Antra, modelis neapraSo laiko dinamikos. Jame daroma prielaida, kad per pasirinktg analizés langa
taikiniai gali buiti nagrinéjami kaip vienas rinkinys, taciau realyb¢je svarbu ne tik kiek taikiniy patenka
1 sistema, bet ir kada jie patenka bei kaip paskirstomi sistemos resursai [2, 40]. Dél Sios priezasties
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binominis modelis negali tiksliai atspindéti eiliy formavimosi, uzimtumo ir prisotinimo plétros laike.
Sis ribotumas ypa¢ aktualus grupiniy arba banginiy UAV ataky atvejais [6, 7].

Tre¢ia, modelyje nejvertinami papildomi praktiniai veiksniai, tokie kaip klaidingi aptikimai,
klaidinga klasifikacija, skirtingi taikiniy prioritetai ar aktyvios elektroninés kovos priemonés [2, 40].
D¢l Sios priezasties binominis modelis Siame darbe traktuojamas kaip bazinis pirmojo lygmens
vertinimo jrankis, o sudétingesniems scenarijams papildomai taikomas Monte Karlo metodas [31, 35,
39].

Svarbu pabreézti, kad realiose sistemose aptikimo ir neutralizavimo tikimybés daznai priklauso nuo
sistemos apkrovos, taikiniy skaiciaus ir jy pasiskirstymo laike. Todél P, ir P, praktikoje gali biiti
dinamings, o jy pastovumo prielaida laikytina supaprastinimu.

Binominis modelis yra tinkamas tada, kai sickiama greitai ir skaidriai jvertinti prasiverzusiy UAV
skaiCiaus pasiskirstyma esant fiksuotiems parametrams ir supaprastintoms sglygoms. Jo pagrindinis
privalumas yra analitinis aiSkumas ir galimybé tiesiogiai apskaiciuoti pagrindinius rizikos rodiklius
[26, 32]. Taciau kai butina jtraukti laiko dinamika, koreliacijas, prioritetizavimg ar sudétingesne
sistemos elgsena prisotinimo rezime, vien binominio modelio nebepakanka. D¢l Sios priezasties
Siame darbe jis naudojamas kaip bazinis analitinis jrankis, o sudétingesnéms situacijoms analizuoti
papildomai taikomas Monte Karlo metodas [31, 35, 39].

2.3. Monte Karlo metodo metodika
2.3.1. Monte Karlo metodo taikymo logika

Nors binominis modelis leidZia analitiSkai jvertinti prasiverzusiy UAV skaiCiaus pasiskirstyma, jo
taikymas remiasi supaprastinan¢iomis prielaidomis apie parametry pastovuma, bandymy
nepriklausomumag ir laiko dinamikos nebuvima [31, 35]. D¢l Sios priezasties Siame darbe papildomai
taikomas Monte Karlo metodas, leidZiantis ta pacia problema spresti generuojant daugkartines
atsitiktines scenarijaus realizacijas [35, 36, 39].

Monte Karlo metodo esmé Siame darbe yra tokia: naudojant tuos pacius parametrus kaip ir
binominiame modelyje — atakuojan¢iy UAV skaiciy N, sistemos pajéguma C, aptikimo tikimybe Py,
neutralizavimo tikimybe P, ir bandymy skai¢iy m — daug karty atkuriamas galimas sistemos
veikimas [2, 31, 40]. Kiekvienos iteracijos metu nustatoma, kiek taikiniy lieka neaptarnauti dél
pajégumo stokos ir kiek aptarnauty taikiniy konkrecioje realizacijoje neutralizuojama. Vienos
iteracijos rezultatas yra prasiverzusiy UAV skaicius B;.

Jeigu bendra iteracijy imtis Zymima R, gaunama atsitiktinio dydZio Bempiriniy realizacijy seka:
By, By, ..., Bg. (2.36)

IS Siy realizacijy apskaiciuojami pagrindiniai statistiniai rodikliai. Empirinis vidurkis nustatomas
pagal formule:

= 1
B=_%LB. (2.37)

o empiriné dispersija apskaic¢iuojama pagal iSraisSka:
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1 —
5§ = oy BB~ B)”. (2.38)

Sios formulés leidzia Monte Karlo biidu jvertinti tuos padius rodiklius, kurie binominiame modelyje
buvo gauti analitiSkai, t. y. prasiverzusiy UAV skaiciaus vidurkj ir sklaidg [35, 36]. Be to, i§
simuliacijos rezultaty galima tiesiogiai apskai¢iuoti ir vir§ijimo tikimybe, kuri empiriSkai nustatoma
kaip santykiné iteracijy dalis, kuriose prasiverzusiy UAV skaicius virSija pasirinkta kritinj slenkstj t:

P(B=t)=- 2R, I(B; = t). (2.39)

kur I(B; = t) yra indikatoriné funkcija, jgyjanti reikSme 1, jei salyga tenkinama, ir 0, jei
netenkinama.

Toks vertinimo budas Siame darbe svarbus todé¢l, kad leidzia gauti ne tik viduting prasiverzimy
reikSme, bet ir visg galimy baigCiy pasiskirstyma, i$ kurio gali biiti nustatomi kvantiliai, krastiniy
scenarijy ribos ir uodegos rizika [31, 35, 39]. Aeronautikos inZinerijos pozitriu tai svarbu todél, kad
C-UAS sistemos efektyvumas turi biiti vertinamas ne tik pagal tipinj scenarijy, bet ir pagal blogesnius
atvejus, kai dél atsitiktiniy veiksniy ir sistemos apkrovos prasiverzusiy taikiniy skaicius virSija
priimting riba.

Monte Karlo metodas Siame darbe naudojamas kaip binominio modelio papildinys. Binominis
modelis suteikia aiSkig analiting struktiira, o Monte Karlo metodas leidzia empirisSkai jvertinti
sudétingesnius scenarijus ir blogesniyjy atvejy rizikg [31, 35, 39]. Abu metodai taikomi tiems patiems
scenarijams, tode¢l juy rezultatai gali biti tiesiogiai lyginami pagal prasiverZzusiy UAV skaiciaus

vidurkj, dispersija, vir§ijimo tikimybes ir kvantilius.
2.3.2. Simuliacijos algoritmo schema

Monte Karlo simuliacijos algoritmo paskirtis Siame darbe yra realizuoti prasiverzusiy UAV skaiciaus
modeliavimo eigg, naudojant tuos pacius j€¢jimo parametrus kaip ir binominiame modelyje:
atakuojanciy UAV skaic¢iy N, sistemos pajéguma C, aptikimo tikimybe P, neutralizavimo tikimybe
Py, ir bandymy skai¢iy m [2, 31, 40].

Kiekvienos iteracijos pradzioje pagal sistemos pajégumo ribg apskaifiuojamas aptarnauty taikiniy
skaicius:

N, = min (N, C). (2.40)
Tuo paciu nustatomas neaptarnauty taikiniy skaicius:
N, = max (N — C,0). (2.41)

Toliau pagal formulg (2.19) nustatoma vieno aptarnauto taikinio sékmingo neutralizavimo tikimybe
Ps(m). Kiekvienam i§ N aptarnauty taikiniy sugeneruojama atsitiktiné neutralizavimo baigtis, pagal
kurig nustatomas neutralizuoty taikiniy skaicius X;.

Tuomet prasiverzusiy UAV skaicius i-ojoje iteracijoje apskaic¢iuojamas:

B; =N, + (N, — X;). (2.42)
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Formulé (2.42) atspindi bendrg modelio logika: prasiverzusiy UAV skaiCius susideda i$ neaptarnauty
taikiniy dél sistemos pajégumo stokos ir aptarnauty, bet nesekmingai neutralizuoty taikiniy.

ApraSyta procediira kartojama Rkarty, gaunant realizacijy seka B4, B, ..., Bg. Po to realizacijy imtis
statistiSkai apdorojama pagal formules (2.37)—(2.39), apskaiciuojant empirinius vidurkio, dispersijos,
virs§ijimo tikimybeés ir kvantiliy jvercius [31, 35, 39].

Monte Karlo algoritmo eiga Siame darbe gali buti apibendrinta tokia seka:

Nustatomi jéjimo parametrai N, C, Py, Px, m ir iteracijy skaicius R.

Pagal formules (2.40) ir (2.41) apskai¢iuojami aptarnauty ir neaptarnauty taikiniy skaiciai.

Pagal formule (2.42) apskaiciuojama vieno aptarnauto taikinio s€kmingo neutralizavimo tikimybeé.
Kiekvienam aptarnautam taikiniui sugeneruojama atsitiktiné neutralizavimo baigtis.
SuskaiCiuojamas neutralizuoty taikiniy skaicius X;

Pagal formule (2.42) apskai¢iuojamas prasiverzusiy UAV skaiCius B..

Procediira kartojama R karty.

Gauti rezultatai statistiSkai apdorojami pagal formules (2.37)—(2.39).

XN R WD =

Si algoritmo schema leidZia teorinj Monte Karlo metodo apraiyma tiesiogiai susieti su tolesniuose
skyriuose pateikiamais skaitiniais rezultatais [35, 36].

2.3.3. Monte Karlo metodo taikymo ribos

Nors Monte Karlo metodas leidZia lanksC¢iau negu binominis modelis vertinti prasiverzusiy UAV
skaiCiaus pasiskirstyma, jis taip pat turi aiSkias taikymo ribas. Simuliacijos rezultatai tiesiogiai
priklauso nuo pasirinkty j€jimo parametry, jy skirstiniy ir taikomy prielaidy. Tai reiSkia, kad Monte
Karlo metodas pats savaime nepaSalina modelio neapibréztumo, o tik leidzia ji analizuoti
daugkartiniy realizacijy pagrindu [35, 36, 39]. Jei parametrai N, C, P;, P, ar m parinkti
nepakankamai pagrjstai, net ir techniSkai taisyklinga simuliacija gali pateikti maZai vertingus arba
pernelyg optimistinius rezultatus.

Monte Karlo metodas Siame darbe remiasi ta pacia fizine logika kaip ir binominis modelis: atskiriami
aptarnauti ir neaptarnauti taikiniai, o aptarnauty taikiniy neutralizavimo baigtys generuojamos pagal
pasirinkta sekmeés tikimybe. Todél simuliacija iSplecia analitinj vertinima, taciau nekeicia bazinés
modelio strukttros. Jei modelyje nejtraukiami tokie veiksniai kaip klaidingi aptikimai, taikiniy
prioritetizavimas, perémimo priemoniy nevienalytiSkumas ar elektroninés kovos poveikis, Sie
ribotumai iSlieka ir Monte Karlo metode [2, 31, 40].

Metodo tikslumas priklauso nuo realizacijy skaic¢iaus R. Kuo didesné iteracijy imtis, tuo stabilesni
tampa empirinis vidurkis, dispersija ir vir§ijimo tikimybés jverciai, taciau kartu didéja ir skaiciavimo
sgnaudos [35, 36]. Tod¢l praktikoje biitina parinkti pakankamg realizacijy skaiCiy, uZtikrinantj

rezultaty stabilumg ir skai¢iavimo efektyvuma.

Skirtingai nuo binominio modelio, kuriame pagrindiniai rodikliai gaunami tiesiogiai i§ uzdary
formuliy, Monte Karlo metode rezultatai nustatomi statistiSkai apdorojant realizacijy imtj pagal
formules (2.37)—(2.39). D¢l to metodas geriau tinka sudétingesniy scenarijy vertinimui, taciau ne
visada taip aiskiai kaip analitinis modelis parodo, kuris konkretus parametras lemia rezultata [35, 37,
39].
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Svarbu ir tai, kad Siame darbe Monte Karlo metodas vis dar remiasi supaprastintu scenarijaus
apraSymu per pasirinkta laiko langa. Nors metodas leidzia generuoti daug realizacijy, jis dar nereiskia
pilnos dinaminés sistemos simuliacijos. Detalesniam UAV atvykimo laiko, eiliy formavimosi,
resursy atsilaisvinimo ar skirtingy taikiniy klasiy sgveikos modeliavimui reikéty sudétingesnio
simuliacinio arba agentinio modelio [25, 35, 39].

Todél Monte Karlo metodas Siame darbe naudojamas kaip binominio modelio papildinys, leidziantis

lanksciau jvertinti prasiverzusiy UAV skaifiaus pasiskirstyma, vir§ijimo tikimybes ir blogesniyjy
scenarijy rizikg [31, 35, 39].

2.4. Matematinis modelis
2.4.1. Sistemos pajégumo apribojimo jvedimas

Vienas svarbiausiy §io darbo modelio elementy yra sistemos pajégumo apribojimas. Masiniy UAV
ataky atveju ,,drony sienos* veiksminguma lemia ne tik pavienio taikinio aptikimo ar neutralizavimo
sékmég, bet ir sistemos gebéjimas per pasirinkta laiko langg aptarnauti visg atakuojanciy taikiniy srautg
[2, 6, 7, 40]. Todél sistemos pajégumas | modelj jtraukiamas kaip savarankiskas ribojantis veiksnys.

Kaip parodyta 2.3.2 poskyryje, aptarnauty taikiniy skaicius apskaic¢iuojamas pagal formule (2.40), o
neaptarnauty taikiniy skaiGius — pagal formule (2.41). Sie dydziai kartu sudaro visa j sistema patekusj
UAYV srauta, todél modelyje tenkinama tapatybé

N =N, + N, (2.43)

Formulé (2.43) reiSkia, kad bendras UAV skaiCius suskaidomas | aptarnautus taikinius N, ir
neaptarnautus taikinius N, . Toks skaidymas leidzia neaptarnautus taikinius tiesiogiai priskirti
prisotinimo sukeltai prasiverzimy daliai, o aptarnautiems taikiniams taikyti tikimybinj perémimo
modelj.

Todél neutralizavimo logika taikoma ne visam UAV skaiciui N, o tik aptarnautiems taikiniams N, .
Tuo tarpu N, i bendra prasiverzusiy UAV skai¢iy jtraukiamas deterministiSkai. Taip sistemos
pajégumo apribojimas tampa pirmuoju modelio sluoksniu, nusakanciu, kokia taikiniy dalis apskritai
gali patekti j pilng perémimo granding.

Sis formalizavimas leidZia tiesiogiai jtraukti prisotinimo efekta ir i§vengti pernelyg optimistinio
sistemos veiksmingumo vertinimo. Vertinant tik pavienio taikinio neutralizavimo tikimybe biity
implicitiniu biidu daroma prielaida, kad sistema visada gali apdoroti visus taikinius. Taciau masiniy
UAYV ataky salygomis tokia prielaida néra pagrjsta [6, 7, 25].

Todél sistemos pajégumo apribojimas Siame modelyje laikomas pirminiu filtru: pirmiausia
nustatoma, kokia UAV dalis gali biiti aptarnauta, o tik po to Siai daliai tatkomas s¢kmingo perémimo
tikimybés modelis.

2.4.2. Sékmingo perémimo tikimybés modelis

Po sistemos pajégumo apribojimo jvedimo kitas modelio elementas yra sékmingo aptarnauto taikinio
perémimo tikimybés aprasymas. Si tikimybé nusako, kokia aptarnauty UAV dalis bus sékmingai
neutralizuota, o kokia, nors ir patekusi | perémimo granding, vis tiek prasiver§ dél nesékmingo
perémimo [2, 31, 40].
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Kaip parodyta 2.2.2 ir 2.3.2 poskyriuose, vieno aptarnauto taikinio s¢kmingo neutralizavimo tikimybe
priklauso nuo aptikimo tikimybés Py, neutralizavimo tikimybés Py, ir galimy bandymy skai¢iaus m.
Todél formulé (2.19) Siame darbe naudojama kaip baziné aptarnauty taikiniy perémimo modelio
iSraiska.

Matematinio modelio pozitriu formulé (2.19) jungia fizing C-UAS veikimo logika su tikimybiniu
vertinimu. Ji leidzia pavienio aptarnauto taikinio baigtj susieti su trimis pagrindiniais parametrais:
aptikimo kokybe, neutralizavimo veiksmingumu ir pakartotiniy bandymy galimybe. Dél to sékmingo
perémimo tikimybé modelyje néra laikoma pastovia konstanta, bet apskaiiuojama i§ anksciau
apibrézty parametry.

Si i3raiska rodo, kad didéjant P, ir P, bendroji perémimo tikimybé didéja. Analogiskai, didéjant
bandymy skaiciui m, sékmingo perémimo tikimybé taip pat auga, taciau jos prieaugis néra tiesinis,
nes rezultatas artéja prie ribinés reikSmes. Tai leidzia vertinti parametry tarpusavio sgveika bendrame
modelyje [2, 4, 40].

Svarbu pabrézti, kad S§i tikimybeé taikoma tik aptarnauty taikiniy aibei N, . Tai reiSkia, kad
neutralizavimo logika Siame etape taikoma ne visam UAV srautui N, o tik tai jo daliai, kuri patenka
1 pilng perémimo granding. Tokiu biidu sekmingo perémimo modelis tampa antruoju bendro modelio
sluoksniu po sistemos pajégumo apribojimo.

Toks formalizavimas leidzia tiesiogiai susieti sistemos techninius parametrus su galutiniu perémimo
rezultatu. Maz¢jant Py, net ir auksta P, reikSme negali pilnai kompensuoti veiksmingumo praradimo,
nes dalis taikiniy nepatenka j neutralizavimo granding. Tuo tarpu papildomy bandymy skaicius m
leidzia jvertinti, kaip pakartotiniai bandymai mazina prasiverzimo rizika, nors kartu gali didinti
sistemos apkrova [2, 6, 7].

Todeél se¢kmingo perémimo tikimybés modelis Siame darbe naudojamas kaip pagrindas tolesniam
prasiverzusiy UAV skaiciaus modelio sudarymui.

2.4.3. Prasiverzusiy taikiniy skai¢iaus modelis

Po sistemos pajégumo apribojimo ir sekmingo perémimo tikimybés modelio apibrézimo galima
sudaryti bendrg prasiverzusiy taikiniy skai¢iaus modelj. Siame darbe pagrindinis sistemos lygmens
rezultatas yra prasiverzusiy UAV skaiCius B, nusakantis, kiek taikiniy per pasirinkta laiko langa
nebuvo sustabdyta C-UAS sistemos [2, 31, 40].

Kaip parodyta ankstesniuose poskyriuose, bendras UAV srautas pirmiausia suskaidomas |
aptarnautus ir neaptarnautus taikinius. Neaptarnauti taikiniai atsiranda dél sistemos pajégumo stokos,
o aptarnautiems taikiniams taikomas tikimybinis neutralizavimo modelis. Todél bendras
prasiverzusiy UAV skaiCius apima dvi prasiverzimy kilmés formas: prisotinimo sukeltus
prasiverzimus ir nes€kmingo perémimo sukeltus prasiverzimus [2, 6, 7].

Bendras prasiverzusiy UAV skaicius Siame darbe apibréztas formulémis (2.33) ir (2.34). Formulé
(2.33) nusako rysj tarp bendro atakuojanciy taikiniy skai¢iaus ir neutralizuoty taikiniy skaiciaus, o
formulé (2.34) iSskaido prasiverzimus i dvi fiziskai skirtingas dedamasias. Biitent formulé (2.34)
laikoma pagrindine prasiverzimy modelio iSraiska.
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Modelio pozitiriu S§i iSraiSka sujungia abu ankstesnius modelio sluoksnius. Parametras N,, ,
apskaiCiuojamas pagal formulg (2.41), apraSo deterministing prasiverzimy dalj, atsirandancig dél
sistemos pajégumo ribos. Tuo tarpu narys (N, — X) apraso atsitikting prasiverzimy dalj, susijusig su
nes¢kmingu aptarnauty taikiniy neutralizavimu. Kadangi neutralizuoty taikiniy skai¢ius X apraSomas
binominiu skirstiniu pagal formule (2.29), bendras prasiverzusiy UAV skaicius B taip pat tampa
atsitiktiniu dydziu, priklausan¢iu nuo N, C, P;, P;, ir m.

Toks formalizavimas leidzia aiSkiai parodyti, kaip skirtingi sistemos parametrai veikia bendra
rezultatg. Jei prasiverzimy augima daugiausia lemia N,,, tai rodo sistemos artéjima prie prisotinimo
ribos. Jei didesng jtaka turi narys (N, — X), tai reiskia, kad sistema taikinius aptarnauja, ta¢iau bendra
rezultatg blogina nepakankama aptikimo arba neutralizavimo s¢kmé.

Svarbu ir tai, kad toks modelis leidzia tiesiogiai lyginti binominio ir Monte Karlo metody rezultatus.
Binominiame modelyje formulés (2.33) ir (2.34) sudaro analitinj pagrinda, o Monte Karlo metode
analogiSka logika realizuojama formule (2.42), kai kiekvienoje iteracijoje apskaiiuojama atskira
realizacija B; [31, 35, 39].

Tode¢l prasiverzusiy taikiniy skai¢iaus modelis Siame darbe remiasi formule (2.34), kuri apjungia
neaptarnauty ir nesékmingai neutralizuoty taikiniy dalis j viena bendrg sistemos rezultatg. Sis dydis
toliau naudojamas pagrindiniams rizikos rodikliams apskaiciuoti.

2.4.4. Rizikos rodikliai

Sudarius prasiverzusiy taikiniy skaiciaus modelj, i§ jo pasiskirstymo apskaiiuojami pagrindiniai
rizikos rodikliai, naudojami C-UAS sistemos efektyvumui vertinti. Kadangi pagrindinis atsitiktinis
dydis Siame darbe yra prasiverzusiy UAV skaiCius B, jo statistinés charakteristikos leidzia vertinti
tiek tipinj sistemos veikima, tiek blogesniyjy scenarijy rizika [2, 31, 40].

Pirmasis rodiklis yra prasiverzusiy UAV skai¢iaus matematiné viltis, parodanti vidutinj prasiverzusiy
taikiniy skaiGiy per pasirinkta analizés laikotarpj. Sis dydis naudojamas kaip bazinis sistemos
veiksmingumo jvertis ir leidZia palyginti skirtingus scenarijus pagal tipinj rezultata.

Antras svarbus rodiklis yra dispersija ir standartinis nuokrypis. Jie apibtidina prasiverzusiy UAV
skaiCiaus sklaida apie viduting reikSme. Kuo Sie rodikliai didesni, tuo maziau stabilus sistemos
veikimas ir tuo didesné tikimybe, kad realioje situacijoje rezultatas reik§mingai nukryps nuo tikétino
vidurkio. Binominiame modelyje Sie rodikliai apskai¢iuojami analitiSkai, o Monte Karlo metode —
empiriSkai pagal formules (2.37) ir (2.38) [31, 35, 39].

Treciasis rodiklis yra virSijimo tikimyb¢, nusakanti tikimybe, kad prasiverzusiy UAV skaiCius virSys
pasirinkta kritinj slenkst;. Binominiame modelyje §i tikimybé apskai¢iuojama formule (2.35), o
Monte Karlo metode — formule (2.39). Praktiniu poziiiriu Sis rodiklis svarbus vertinant kritiniy
scenarijy tikimybe [2, 31, 40].

Ketvirtasis rodiklis yra kvantiliai, ypa¢ Q0.95 ir Q0.99. Jie apibiidina blogesniyjy scenarijy ribas ir
leidzia jvertinti, kokio masto prasiverzimy galima tikétis nepalankiomis, taciau tikétinomis saglygomis
[31, 35, 39].

Visi Siame darbe naudojami rizikos rodikliai apskai¢iuojami i§ to paties prasiverzusiy taikiniy
skaiCiaus modelio. Tai leidZia tiesiogiai palyginti binominio modelio ir Monte Karlo metodo

49



rezultatus pagal vieningg rodikliy sistemg: matemating viltj, dispersija, standartinj nuokrypj, vir§ijimo
tikimybe ir kvantilius [31, 35, 39].

Svarbu pazymeti, kad Siame darbe taikomas binominis modelis yra statinis ir nagrinéja sistemg kaip
momenting (,,snapshot®) biiseng. Modelyje néra tiesiogiai vertinamas UAV atvykimo srautas A,
taikiniy pasiskirstymas laike ar eiliy formavimasis sistemoje. Dél to apskaiciuoti rizikos rodikliai
atspindi konkretaus scenarijaus jvertj, o ne pilng dinaming sistemos elgseng laiko eigoje. Dinaminiai
scenarijai Siame darbe papildomai nagrin¢jami taikant Monte Karlo metoda.
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3. Rezultatai ir juy analizé
3.1. Binominio modelio rezultatai

Siame poskyryje pateikiami binominio modelio skai¢iavimo rezultatai baziniam scenarijui ir
scenarijy analizei. Vertinami pagrindiniai rizikos rodikliai: prasiverzusiy UAV skaiCiaus vidurkis,

standartinis nuokrypis, virSijimo tikimybé ir kvantiliai. Rezultatai pateikiami lentelémis ir grafikais,
o toliau analizuojama, kaip jie kinta keiCiantis parametrams N, C, Py, Py ir m.

Pirmiausia pateikiamas bazinis scenarijus, kuriame nagrinéjama pasirinkta atakuojan¢iy UAV srauto
ir sistemos pajégumo kombinacija. Sio scenarijaus tikslas — parodyti, kaip esant fiksuotiems
parametrams pasiskirsto prasiverzusiy UAV skaicius ir kokie pagrindiniai rizikos rodikliai gaunami
pagal binominj modelj. Pries pateikiant bazinio scenarijaus parametrus, tikslinga apibrézti scenarijy
analizéje taikytas pagrindiniy modelio parametry ribas. Sios ribos sudarytos remiantis literatiiros
apzvalgoje aptartais literatliriniais ir empiriniais duomenimis bei Siame darbe priimtomis
modeliavimo prielaidomis.

3 lentelé. Scenarijy analizgje taikytos parametry ribos

Parametras Zyméjimas | MaZiausia | DidZiausia | Matavimo | Pastaba

reikSmé reikSmé vienetas /

tipas

Atakuojanciy N 20 200 vnt. Apima mazesnio ir didesnio
UAYV skaicius intensyvumo atakos scenarijus
Sistemos c 20 200 vnt. / Apibtdina vienu metu aptarnaujamy
pajégumas kanalai arba perimamy taikiniy riba
Aptikimo P, 0,50 0,95 - Atitinka konservatyvy—optimistinj
tikimybé aptikimo scenarijy diapazong
Neutralizavimo | P, 0,50 0,90 - Atitinka konservatyvy—optimistinj
tikimybé perémimo efektyvumo diapazong
Perémimo m 1 3 kartai Nagrinéjamas vienas, du ir trys
bandymy galimi bandymai
skaiCius
Kritinis t 10 30 vnt. Naudojamas vir§ijimo tikimybei
prasiverzusiy P(B = t) vertinti
UAV slenkstis

Svarbu pazyméti, kad Siame darbe naudojamos reikSmeés Py = 0,95 ir P, = 0,90 néra konkrecios
sistemos empiriSkai nustatyti parametrai, o pasirinktos kaip scenarinés prielaidos. Literatiiroje
nurodoma, kad Sie parametrai gali kisti priklausomai nuo technologijy, aplinkos salygy ir sistemos
apkrovos, todél dazniausiai vertinami intervalais, o ne kaip fiksuotos reikSmés [2, 4, 6].

D¢l Sios priezasties Siame darbe pagrindinis démesys skiriamas ne vien konkrecioms reikSméms, o
rezultaty kitimo tendencijoms keiciantis N, C, P, P;, ir m, atliekant jautrumo analizg.

IS 3 lentel¢je pateikty parametry riby baziniam scenarijui buvo parinktas konkretus parametry derinys,
naudojamas tolesniems binominio modelio skai¢iavimams. Toks pateikimas leidZia atskirti bendra
nagrinéjamy scenarijy parametring sritf nuo vieno reprezentatyvaus bazinio scenarijaus, kuris
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naudojamas detalesnei rezultaty analizei ir vélesniam palyginimui su Monte Karlo simuliacijos
rezultatais. Bazinio scenarijaus j¢jimo parametrai pateikiami 4 lentel¢je.

4 lentelé. Bazinio scenarijaus binominio modelio jéjimo parametrai

Rodiklis Reik§mé
Atakuojanciy UAV skaicius N 200
Sistemos pajégumas C 200
Aptikimo tikimybé P, 0,95
Neutralizavimo tikimyb¢ P, 0,90
Perémimo bandymy skaicius m 1
Kritinis prasiverzusiy UAV slenkstis t 10

Lenteléje 5 pateikti modeliavimo rezultatai binominiam modeliui. Modeliavimo rezultatai rodo, kad
esant nagriné¢jamiems parametrams, prasiverzusiy UAV skaiCiaus kvantilis P(Np.ss > f) iSlieka
reik§mingas, konverguoja j reik§me apie 10. Sis ¢ visada > 0, nes net ir esant dideliam peréméjy
draugiSkumui m, UAV prasiverzimo tikimybé uodega iSlieka nenulin¢ dél didelio N. Sistemos
efektyvumas turéty biiti vertinamas naudojant uodegos rizikos rodiklj, o ne vien viduting verte.
Padidinus perémejy skaiciy vienam taikiniui, Zymiai sumazéja numatomas UAV prasiverZzimy
skaiCius. Taciau dé¢l didelio atakuojanc¢iy UAV skaiCiaus binominis prasiverzimy pasiskirstymas
iSlaiko nezymig virSuting ribg. Dél to 95% kvantilé ¢, kuriai esant P(Npuss > £) 1Slieka virs§ fiksuotos
ribos, konverguoja j baigting verte (musy atveju i 10), o ne j nulj.

5 lentelé. Binominio modelio rezultaty suvestiné baziniam scenarijui

Parametrai Vertés

m 1 2 3 4 5

Piuce 0.855 0.9405 0.94905 0.949905 0.9499905
Py 0.9 0.99 0.999 0.9999 0.99999

u 171 188.1 189.81 189.981 189.9981
Npass 29 11.9 10.19 10.019 10.0019

o 4.979457802 3.345437191 3.109794125 3.084979448 3.082484385
P(0) 1 1 1 1 1

P(Npass> 10) 0.999995408 0.756730835 0.56943422 0.5477267 0.54553405
P(Npass = 20) 0.976362153 0.016548012 0.00329061 0.0027223 0.0026703
P(Npass > 30) 0.450677972 3.16111E-06 1.3024E-07 9.071E-08 8.7449E-08
P(Npass > 40) 0.020706494 1.41798E-11 1.1615E-13 6.786E-14 6.4268E-14
P(Npass > 50) 6.46365E-05 2.98834E-18 4.8055E-21 2.352E-21 2.1884E-21
P(Npass > 100) 2.34304E-32 5.9226E-67 2.654E-73 5.341E-74 4.5423E-74

IS bazinio scenarijaus rezultaty matyti, kad net ir esant pakankamai aukStoms aptikimo ir
neutralizavimo tikimybéms, bendras prasiverZzusiy UAV skaiCius iSlieka nenulinis. Tai paaiSkinama
tuo, kad bendrg rezultatg lemia ne vien pavienio taikinio perémimo sékmeé, bet ir bendras atakuojanciy
UAV skaicius bei sistemos pajégumo apribojimas. Jei atakos mastas yra didelis, net ir palyginti
nedidel¢ vieno taikinio prasiverzimo tikimybé gali lemti apCiuopiamg bendrg prasiverzusiy taikiniy
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skaiciy. D¢l Sios priezasties sistemos efektyvumas Siame darbe vertinamas ne vien pagal viduting

reikSme, bet ir pagal uodegos rizikos rodiklius.

Toliau pateikiama parametry jautrumo analizé, leidzianti jvertinti, kaip skirtingi modelio parametrai
veikia prasiverzusiy UAV skaiCiy ir susijusius rizikos rodiklius. Pirmiausia analizuojama atakos

masto jtaka (1 pav.).
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1 pav. Prasiverzusiy UAV skai€iaus priklausomybé¢ nuo atakuojanciy UAV skaiciaus N

IS grafiko matyti, kad didéjant N prasiverzusiy UAV skaicius sparciai did¢ja. Tai rodo, kad sistemos
efektyvumas stipriai priklauso nuo atakos masto.

Toliau nagriné¢jama perémimo bandymy skai¢iaus m jtaka (2 pav.).

L¥5]
Ln

29_.0&

3]
Ln

Tikétinas prasiverzusiy UAV skaicius E[B]
7y

—

11,900 . . J
10,190 10,019 10,002
5
0,0 1.0 2.0 3.0 4.0 5,0 6,0

Perémimo bandymu skaicius m

2 pav. Prasiverzusiy UAV skaiciaus priklausomybé nuo perémimo bandymy skaiciaus m
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Didinant m prasiverzusiy UAV skaiCius mazéja, taCiau efektas néra tiesinis — didziausias
sumazéjimas stebimas esant mazoms m reikSméms, o veliau kreive ploksteja. Tai rodo ribota
papildomy bandymy nauda.

Toliau vertinama bendro perémimo efektyvumo jtaka (3 pav.).
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[ J
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30.000 -
25.000 — b= 33, 7871039 ®  Pd*Pk=0.855
= CY SR Pd*Pk=0.9025
£, 20.000 e e @
=) S ® Pd*Pk=0.81
15.000 v = 24, J4x 0857 eeeeenes Power (Pd*Pk=0.855)
10.000 H nh ® Power (Pd*Pk=0.9025)
........... POerl (Pd*H(:O 3 1)
5.000
y = 16,979x0.43
0.000
0 2 4 6

m

3 pav. Prasiverzusiy UAV skaiciaus priklausomybé nuo perémeéjy skaiciaus m esant skirtingoms P X Py
reik§méms

Didesnés P; x Pj, reikSmés lemia mazesnj prasiverzusiy UAV skaiciy, taciau net ir esant aukStam
efektyvumui papildomy peréméjy jtaka mazéja. 3 pav. pateikta prasiverzusiy pro gynybg UAV
skaiCiaus priklausomybé nuo perémeéjy skaiciaus vienam taikiniui m. Prasiverzusiy UAV skaicius
Npqss» kaip matome, kinta pagal laipsnio rodiklio désningumag, ir gali buti apraSytas tokia lygtimi:

Npqss = 24.14m™ 0657, 3.1)

Didinant m nuo 1 iki 3, stebimas staigus prasiverzusiy UAV skai¢iaus sumazéjimas, kas rodo didelj
daugkartinio perémimo efektyvuma pradinéje srityje. Taciau toliau didinant m, kreivé pastebimai
18silygina, o papildomas sistemos efektyvumo prieaugis tampa neZymus.

Sis efektas paaiskinamas binominio modelio prigimtimi: net ir labai sumazinus individualia UAV
prasiverzimo tikimybe, didelis atakuojanciy UAV skaicius N lemia tai, kad kolektyviné prasiverzimo
rizika iSlieka nenuliné. Dél Sios prieZasties prasiverZzimy skaiciaus pasiskirstymas islaiko virSuting
uodega, o kvantilis t, kuriam P(N,,s = t) i8licka vir§ pasirinktos ribos, konverguoja j baigting
reikSme, o ne j nulj.

Praktiniu pozitiriu tai reiskia, kad peréméjy skaiciaus didinimas vir§ tam tikros ribos nebesuteikia
proporcingos naudos, todél sistemos projektavime tikslinga ieSkoti kompromiso tarp perémimo gylio
ir ekonominiy bei technologiniy sgnaudy.

Toliau analizuojama aptikimo tikimybés P, jtaka (4 pav.).
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4 pav. Prasiverzusiy UAV skaiciaus priklausomybé nuo aptikimo tikimybés P, esant skirtingoms P,
reikSméms

4 pav. pateikti rezultatai parodo aptikimo tikimybes P, itaka prasiverzusiy UAV skai€iui esant
skirtingoms sunaikinimo tikimybés P, reikSméms. Matyti, kad mazos P; reikSmés turi
disproporcisSkai didelj neigiama poveiki sistemos efektyvumui, lyginant su analogiSku
Py sumazéjimu.

Tai paaiskinama tuo, kad neaptiktas taikinys apskritai neperduodamas perémimo grandinei, todél jo
prasiverzimas tampa deterministinis. Tuo tarpu net ir ne visiSkai patikimas sunaikinimas gali biiti
kompensuojamas pakartotiniais perémimo bandymais. D¢l Sios prieZasties aptikimo grandis yra
kritinis visos ,,drony sienos‘ elementas, o jos patikimumas daro didesng jtaka bendrai sistemos veiklai
nei pavienio perémimo efektyvumas.

Remiantis rezultatais, pavaizduotais 4 pav., galima jvertintj aptikimo ir sunaikinimo (pazeidimo)
tikimybiy tarpusavio efektg. 5 pav. iliustruoja aptikimo P, ir sunaikinimo Py tikimybiy tarpusavio
sgveika.
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5 pav. Kombinuotas P, ir P, poveikio prasiverzusiy UAV skai¢iui atvaizdavimas
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Grafikas rodo, kad Sie parametrai néra tarpusavyje visiSkai pakeiCiami: auks$tas sunaikinimo
efektyvumas negali kompensuoti prasto aptikimo, tuo tarpu aukstas aptikimo patikimumas leidzia
pasiekti priimting sistemos efektyvuma net esant vidutinéms P;, reikSméms. Tai patvirtina iSvada, kad
daugiasluoksnés C-UAS sistemos projektavime pirmenybé turéty biiti teikiama jutikliy tinklo
patikimumui ir duomeny sintezés kokybei.

Papildomai vertinama blogesniyjy scenarijy rizika (6 pav.).
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6 pav. Virsijimo tikimybés P(B = t) priklausomybé nuo perémimo bandymy skai¢iaus m
Matyti, kad didinant m sparciai maz¢ja tikimybeé virSyti kritinj prasiverzimy slenkstj. Tai rodo, kad
papildomi bandymai ypac efektyviis maZinant kraStiniy scenarijy rizika.

Apibendrinant galima teigti, kad binominis modelis leidZia identifikuoti pagrindinius sistemos
veikimo désningumus: atakos mastas N stipriai veikia rezultata, perémimo bandymy skaiciaus
didinimas turi ribotg efekta, o aptikimo tikimybé P; yra vienas svarbiausiy sistemos efektyvuma
lemianciy veiksniy.

Svarbu pazyméti, kad binominis modelis yra tinkamas kaip bazinis, pirmo lygmens vertinimo
metodas, kai siekiama jvertinti bendrg prasiverzimo tikimybe esant fiksuotam UAV skaiciui ir
vidutinéms aptikimo bei neutralizavimo tikimybéms (pvz., P; = 0,95, P, = 0,90). Sis modelis yra
skai¢iavimo poziiiriu paprastas ir intuityvus, taciau neatsizvelgia j sistemos uZimtuma laike, t. y.  tai,
kad jutikliai ir perémimo kanalai gali buti laikinai neprieinami. Dél to intensyviy ar masiniy UAV
ataky atvejais (pvz., N = C) jis gali pervertinti sistemos efektyvuma.

Nustatyta, kad vien tik vidutinés reikSmés (pvz., E[B] = 29 baziniame scenarijuje) néra pakankamos
realioms gynybos uzduotims vertinti. Praktikoje svarbiau jvertinti vir§ijimo tikimybes, pavyzdZziui,
P(B = 30) = 0,45 ar P(B = 40) = 0,02, nes butent tokie scenarijai lemia sistemos veikimo

nese¢kme.

Binominis modelis gali biiti efektyviai naudojamas kaip greitas planavimo jrankis, leidZiantis
preliminariai jvertinti reikiamg perémeéjy ar jutikliy skaiciy esant Zinomoms P, ir P, reikSméms.
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Taciau jis neturéty biiti taikomas izoliuotai, ypac esant dideliam apkrovimui, nes nejvertina sistemos
dinamikos ir gali sudaryti pernelyg optimistinj sistemos efektyvumo jvertj.

3.2. Monte Karlo simuliacijos rezultatai

Siame poskyryje pateikiami Monte Karlo simuliacijos rezultatai tiems patiems scenarijams, kurie
buvo nagrinéti binominio modelio atveju. Gauti rodikliai lyginami pagal tas pacias metrikas:
prasiverzusiy UAV skaic¢iaus vidurkj, standartinj nuokrypj, virSijimo tikimybe ir kvantilius. Toliau
pateikiama, kaip Sie rodikliai kinta keiciantis parametrams ir kick Monte Karlo rezultatai sutampa su

analitinio modelio jverciais.

Monte Karlo skai¢iavimams Siame darbe naudojami tie patys bazinio scenarijaus parametrai kaip ir
4.1 poskyryje: atakuojanciy UAV skaiius N, sistemos pajégumas C, aptikimo tikimybé Py,
neutralizavimo tikimybé Py, perémimo bandymy skaicius m ir kritinis prasiverzusiy UAV slenkstis
t. Toks parametry suvienodinimas reikalingas tam, kad skirtumai tarp binominio modelio ir Monte
Karlo simuliacijos biity susij¢ ne su nevienodomis pradinémis salygomis, o su paciy metody
pobudziu. Kadangi Monte Karlo metodas Siame darbe taikomas analogiskiems scenarijams kaip ir
binominis modelis, gauti rezultatai gali buti tiesiogiai lyginami pagal tuos pacius rodiklius.

Pirmiausia Monte Karlo metodu buvo apskai¢iuotas bazinio scenarijaus prasiverzusiy UAV skai¢iaus
empirinis pasiskirstymas ir pagrindiniai statistiniai rodikliai. Kiekviena simuliacijos iteracija atitinka
vieng galimg nagriné¢jamo scenarijaus realizacija, o galutinis rezultatas gaunamas apdorojus didele
realizacijy imtj R. Tokiu buidu Siame etape vertinama ne viena deterministiné reikSmé, bet visas
galimy baigciy spektras, i§ kurio apskai¢iuojamas empirinis vidurkis, dispersija, vir§ijimo tikimybés
ir kvantiliai. Toks vertinimo principas yra svarbus todél, kad C-UAS sistemos efektyvumas turi biiti
vertinamas ne vien pagal tipinj rezultata, bet ir pagal blogesnius atvejus, kai dél sistemos apkrovos ir

atsitiktiniy veiksniy prasiverzusiy taikiniy skaicius tampa didesnis uz priimting riba.

6 lentelé. Monte Karlo simuliacijos jéjimo parametrai baziniam scenarijui

Rodiklis Reik§mé
Atakuojan¢iy UAV skaiéius N 200
Sistemos pajégumas C 200
Aptikimo tikimybé P, 0,95000
Neutralizavimo tikimybé Py, 0,90000
Perémimo bandymy skaicius m 1
Kritinis prasiverzusiy UAV slenkstis t 30
Iteracijy skaicius R 20000

Bazinio scenarijaus atveju atlikta R =20 000 realizacijy. Kiekviena realizacija atitinka vieng galimag
sistemos veikimo baigtj, kurioje pagal nustatytas P; ir Pj reikSmes jvertinama, kiek UAV yra
sekmingai perimama ir kiek jy prasiverzia. Gauti rezultatai pateikiami 7 lenteléje.
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7 lentelé. Monte Karlo simuliacijos rezultaty suvestiné baziniam scenarijui

Rodiklis Reik§mé
Empirinis vidurkis B 29,004
Empiriné mediana 29,000
Empirinis standartinis nuokrypis o 4,991
Maziausia realizacijos reikSmé 10
Didziausia realizacijos reikSmeé 51
PB=>10) 1,00000
P(B>20) 0,97635
P(B=30) 0,45340
P(B=>40) 0,02105
P(B>50) 0,00010
00,95 37,000
00,99 41,000
Bazinis scenarijus: N =200, C =200, P;= 0,95, P, =0,90, m =1, R =20 000

I3 7 lentelés matyti, kad empiridkai gautas prasiverzusiy UAV skai¢iaus vidurkis yra B = 29,004, o
standartinis nuokrypis o = 4,991. Tai rodo, kad tipinis Monte Karlo rezultatas yra artimas binominio
modelio jver¢iui, taciau simuliacija papildomai leidZia matyti realizacijy sklaidg ir krastines reikSmes.
Baziniame scenarijuje maZiausia gauta reikSme yra 10, didZiausia — 51, 0 95 % ir 99 % kvantiliai
atitinkamai lygts 37 ir 41. Kvantiliai leidzia jvertinti blogiausiy scenarijy ribas, todél yra svarbiis
vertinant sistemos patikimuma ir prasiverzimy rizika.

Toliau pateikiamas empirinio prasiverzusiy UAV skaiciaus pasiskirstymo grafikas (7 pav.).
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7 pav. Monte Karlo simuliacijos biidu gauto prasiverzusiy UAV skaiciaus empirinis pasiskirstymas baziniam
scenarijui

IS grafiko matyti, kad dauguma realizacijy koncentruojasi apie viduting reikSme, taciau
pasiskirstymas turi ir virSuting uodegg. Tai reiskia, kad net esant toms pacioms j€jimo salygoms
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galimi nepalankesni scenarijai, kai prasiverzusiy UAV skaicCius virSija viduting reikSme. Todél Monte
Karlo metodas leidzia vertinti ne tik tipinj rezultata, bet ir blogesniyjy scenarijy rizika.

Svarbiausias Monte Karlo analizés rezultatas yra virsijimo tikimybés (8 pav.).
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8 pav. Monte Karlo budu gauta virsijimo tikimybés P(B = t) priklausomybé nuo kritinio prasiverzusiy
UAYV slenkséio t

IS grafiko matyti, kad esant mazoms t reikSméms virSijimo tikimybé yra artima 1, taciau didéjant
slenksciui ji sparciai mazéja. Pavyzdziui, kai t =30, tikimybé yra apie 0,45, o ties t =40 ji jau tampa
labai maZza. Tai rodo, kad nors vidutinis prasiverzusiy UAV skaiius yra apie 29, egzistuoja
reikSminga tikimyb¢ virSyti Sig riba, taciau labai dideli prasiverzimai yra mazai tikétini.

Sis rezultatas yra ypa¢ svarbus praktiniu pozitiriu, nes leidZia vertinti sistemos patikimuma pagal
tikimybe virSyti kritinj slenksti, o ne tik pagal viduting reikSme.

Papildomai analizuota, kaip kinta prasiverzusiy UAV skaic¢ius did¢jant perémimo bandymy skaiciui
m (9 pav.).
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9 pav. Monte Karlo biidu gauto prasiverzusiy UAV skai¢iaus priklausomybé nuo perémimo bandymy
skaiCiaus m
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IS grafiko matyti, kad didinant mprasiverzusiy UAV skaiCius mazg¢ja, taCiau Sis maz¢jimas néra
tiesinis. Didziausias efektas pasiekiamas pereinant nuo m = 1 prie m = 2, o toliau kreivé plokstéja.
Tai rodo, kad papildomy bandymy nauda mazéja, todél egzistuoja racionali perémimo gylio riba.

Apibendrinant galima teigti, kad Monte Karlo simuliacija leidzia empiriSkai jvertinti ne tik
prasiverzusiy UAV skaiciaus vidurkj, bet ir rezultaty sklaida, virSijimo tikimybes bei krastiniy
scenarijy rizikg. Gauti rezultatai patvirtina binominio modelio tendencijas, taciau papildomai parodo
visg galimy realizacijy spektra, todél Monte Karlo metodas Siame darbe naudojamas kaip analitinio

modelio patikra ir iSplétimas.
3.3. Binominio modelio ir Monte Karlo rezultaty palyginimas

Siame poskyryje pateikiamas binominio modelio ir Monte Karlo simuliacijos rezultaty palyginimas,
naudojant tuos pacius bazinio scenarijaus j¢jimo parametrus. Toks palyginimas Siame darbe yra
svarbus tod¢l, kad leidZia jvertinti, kiek analitiniu biidu gauti binominio modelio rezultatai sutampa
su empiriniais Monte Karlo simuliacijos jverCiais ir kiek pagristai binominis modelis gali buti
taikomas kaip bazinis C-UAS sistemos efektyvumo vertinimo metodas.

Kadangi abiem metodams taikomi tie patys bazinio scenarijaus parametrai, jy rezultatai gali buti
tiesiogiai lyginami pagal prasiverzusiy UAV skaiciaus vidurkj, standartinj nuokrypj ir vir§ijimo
tikimybes. Toks suvienodinimas leidzia uztikrinti, kad skirtumai tarp metody biity susij¢ ne su

nevienodomis pradinémis saglygomis, o su paciy metody pobiidziu ir rezultaty gavimo budu.

8 lentelé. Binominio modelio ir Monte Karlo rezultaty palyginimas baziniam scenarijui

Rodiklis Binominis Monte Karlo Absoliutus Santykinis
modelis simuliacija skirtumas skirtumas, %

Vidurkis B 29 29,004 0,004 0,012

Standartinis nuokrypis ¢ 4,979 4,991 0,012 0,233

P(B>10) 1,00000 1,00000 0,00000 0,000

P(B >20) 0,97636 0,97635 0,00001 0,001

P(B>30) 0,45068 0,45340 0,00272 0,604

P(B > 40) 0,02071 0,02105 0,00034 1,659

P(B > 50) 0,00006 0,00010 0,00004 54,711

Bazinis scenarijus: N =200, C =200, P;=0,95, P, =0,90, m =1

Pagal 8 lentel¢je pateiktus duomenis matyti, kad abiejy metody rezultatai yra labai artimi. Binominio
modelio apskaiciuotas prasiverzusiy UAV skaiciaus vidurkis yra 29, o Monte Karlo simuliacijos biidu
gautas vidurkis — 29,004. Absoliutus skirtumas tarp Siy reikSmiy sudaro tik 0,004, o santykinis
skirtumas yra 0,012 %. Tai rodo, kad nagrin€¢jamo bazinio scenarijaus atveju abu metodai pateikia
praktiSkai sutampant; tipinio sistemos veikimo jvert].

Panasi tendencija matoma ir lyginant standartinj nuokrypj. Binominio modelio atveju jis lygus 4,979,
o Monte Karlo simuliacijos atveju —4,991. Absoliutus skirtumas sudaro 0,012, o santykinis skirtumas
— 0,233 %. Tai rodo, kad ne tik vidutiné reikSmé, bet ir rezultaty sklaida abiem metodais jvertinama
labai panaSiai. Inzineriniu poziiiriu tai svarbu todé¢l, kad panasus standartinis nuokrypis rodo panasia
blogesniyjy scenarijy pasiskirstymo strukttira.
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Toliau tikslinga vizualiai palyginti pagrindinius statistinius rodiklius.
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10 pav. Pagrindiniy statistiniy rodikliy palyginimas

IS 10 paveiksle pateikto grafiko aiSkiai matyti, kad binominio modelio ir Monte Karlo simuliacijos
gauti vidurkio bei standartinio nuokrypio rodikliai beveik sutampa. Grafikas patvirtina, kad bazinio
scenarijaus atveju Monte Karlo simuliacija i§ esmés atkartoja ta patj rezultatg, kuris gaunamas
analitiniu binominio modelio btidu. Tai reiskia, kad, esant pasirinktoms prielaidoms ir fiksuotam
parametry rinkiniui, binominis modelis pakankamai tiksliai apraSo nagriné¢jama sistema.

Svarbus palyginimo aspektas yra ir virSijimo tikimybés. 7 lenteléje matyti, kad tikimybé virsyti 10 ir
20 prasiverzusiy UAV ribas abiem metodais praktiSkai sutampa. PavyzdZziui, kai ¢ = 20, binominio
modelio reik§me yra 0,97636, o Monte Karlo simuliacijos — 0,97635. Kai ¢ = 30, atitinkamos reikSmés
yra 0,45068 ir 0,45340. Net ir didesniy slenksCiy atveju skirtumai iSlieka nedideli absoliucia prasme,
nors santykinis skirtumas gali padidéti tada, kai pacios tikimybés tampa labai maZos.

Sia tendencijg aiskiai parodo ir vir§ijimo tikimybiy grafikas.
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IS 11 paveiksle pateikto grafiko matyti, kad binominio modelio ir Monte Karlo simuliacijos kreivés
beveik persidengia visame nagrin¢jamame slenksciy intervale. Tai rodo, kad abiejy metody i§vados
dél blogesniyjy scenarijy rizikos yra nuoseklios. Didziausias matomas skirtumas isrySkéja ties
didesniais slenksciais, kai pacios virSijimo tikimybés tampa labai mazos. Taciau ir Siuo atveju
absoliucios skirtumo reikSmés islieka nedidelés, todél praktinei interpretacijai Sie neatitikimai néra
esminiai.

Svarbu pazyméti, kad didziausias santykinis skirtumas 7 lentel¢je gaunamas ties P (B = 50), kur
binominio modelio reikSmé yra 0,00006, o Monte Karlo simuliacijos — 0,00010. Nors santykinis
skirtumas ¢ia atrodo didelis, jis susidaro todél, kad lyginamos labai mazos absoliucios reikSmés.
Praktiniu poziiiriu tai reiskia, kad abu metodai sutaria, jog tokio lygio prasiverzimy scenarijus yra
labai mazai tikétinas.

Bazinio scenarijaus atveju binominio modelio ir Monte Karlo simuliacijos rezultatai yra labai artimi.
Abu metodai pateikia beveik sutampancius prasiverzusiy UAV skaifiaus vidurkio, sklaidos ir
virsijimo tikimybiy jvercius. Tai leidzia daryti iSvada, kad esant fiksuotoms prielaidoms ir tolygiam
parametry rinkiniui binominis modelis gali biiti laikomas tinkamu baziniu analitiniu metodu C-UAS
sistemos efektyvumui vertinti, 0 Monte Karlo simuliacija Siuo atveju veikia kaip jo empiriné patikra.
Toks rezultatas svarbus todé¢l, kad parodo, jog paprastesnis analitinis modelis nagrinéjamomis

salygomis suteikia pakankamai tiksly ir inzineriskai interpretuojama rezultatg.

Kadangi Siame darbe néra galimybés atlikti tiesioginés validacijos su realiais eksperimentiniais
duomenimis, papildomai taikomas vadinamasis eilés dydZio (,,order-of-magnitude®) palyginimas. Sio
metodo esmé — lyginti rezultatus ne pagal tikslig jy skaitine reikSme, o pagal tai, kuriai deSimtainés
sistemos eilei (pvz., 10°, 10", 10?) jie priklauso.

Analizuojant skirtingus literatiiros Saltinius matyti, kad mazy masty sistemose, kai N = 6,
prasiverzusiy taikiniy skaicius yra apie 0,2-2,4, t. y. vienety eilés dydZio (10°) [23, 43]. Tuo tarpu
didelio masto spieciaus scenarijuje, kai N = 300, prasiverzusiy taikiniy skaiCius siekia apie 284—294,
t. y. Simty eilés dydzio (10%) [41].

Siame darbe nagrinéjamu baziniu scenarijumi, kai N = 200, gautas rezultatas E[B] =~ 29 atitinka
desimc¢iy eilés dydj (10") ir natiiraliai patenka tarp mazo ir didelio masto scenarijy. Toks rezultatas
yra nuoseklus pagal masta ir atitinka literatliroje stebimg tendencija, kad did¢jant atakuojanciy
taikiniy skaiciui ir sistemos apkrovai, prasiverzimy skaicius didé¢ja ne tik absoliuciai, bet ir pagal eilés
dyd; [23]. Tode¢l galima teigti, kad modelio rezultatai yra pagristi ir suderinami su literatiiroje
pateikiamais empiriniais ir simuliaciniais duomenimis.
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3.4. Dinaminés Monte Karlo simuliacijos modelis su apkrovos priklausomybe

Siame poskyryje pateikiamas i$pléstas Monte Karlo simuliacijos modelis, kuriame jvedama sistemos
apkrovos priklausomybé ir laiko dinamika. Skirtingai nei ankstesniuose skyriuose nagrinétas
binominis modelis, Siame modelyje UAV atvykimas traktuojamas kaip atsitiktinis srautas, o sistemos
efektyvumas priklauso nuo jos uzimtumo konkrec¢iu laiko momentu.

UAYV atvykimas modeliuojamas naudojant Puasono procesa su intensyvumu 4 (UAV per minut¢), o
laiko tarpai tarp atvykimy generuojami pagal eksponentinj skirstinj:

At ~ Exp(A). (3.2)

Kiekvienu laiko momentu sistemos biisena apibréziama aktyviy UAV skai¢iumi N 0 (t), kuris
parodo, kiek taikiniy tuo metu yra sistemoje. Sistemos apkrova apibréziama kaip aktyviy UAV ir
sistemos pajégumo santykis:

Nactive
p= Tt (3.3)

Kai p > 1, sistema laikoma perkrauta, ir naujai atvykstantys UAV néra aptarnaujami bei laikomi
prasiverzusiais.

Skirtingai nuo binominio modelio, Siame modelyje aptikimo ir neutralizavimo tikimybés néra
konstantos — jos priklauso nuo apkrovos. Si priklausomybé modeliuojama eksponentine forma:

Py = Pyo - exp (—a . %), (3.4)
P = Pyo - exp (—f - o), (3.5)

kur Pgy ir P yra bazinés tikimybés, o a ir  apibrézia, kaip greitai blogéja aptikimo ir
neutralizavimo efektyvumas did¢jant apkrovai. Didéjant aktyviy UAV skaiCiui, abi tikimybeés
maze¢ja, kas atspindi realiy sistemy elgseng esant perkrovai.

Kiekvienam UAV simuliacijoje taikoma sprendimy seka: jei sistema yra perkrauta, UAV laikomas
prasiverzusiu; jei UAV neaptiktas arba aptiktas, bet nesekmingai neutralizuotas, jis taip pat laitkomas
prasiverzusiu; tik sékmingai aptiktas ir neutralizuotas UAV laikomas perimtu. Tokiu budu
kiekvienam UAYV priskiriamas rezultatas X;, o bendras prasiverzusiy UAV skaicius apskai¢iuojamas
kaip:

B=%1-X). (3.6)

tlickant Monte Karlo simuliacija, vertinamas ne vienas deterministinis rezultatas, o daugybé
realizacijy. Todél pagrindinis rodiklis yra empirinis prasiverzusiy UAV skai¢iaus vidurkis:

B=-¥,B. (3.7)

kur R— simuliacijos iteracijy skai¢ius. Sis rodiklis leidzia jvertinti tipinj sistemos veikima esant
konkrec¢iam UAYV srauto intensyvumui.
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Siekiant jvertinti sistemos elgseng esant skirtingoms apkrovos salygoms, analizuojama
priklausomybé tarp UAV atvykimo intensyvumo A ir prasiverzusiy UAV skaiCiaus. Rezultatai
pateikiami grafike, kuriame taip pat jvertintas degradacijos parametry apoveikis.
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12 pav. Prasiverzusiy UAV skaiciaus priklausomybé nuo UAV atvykimo intensyvumo A esant
skirtingiems a ir 8

I§ pateikto grafiko matyti, kad did¢jant UAV atvykimo intensyvumui A, prasiverzusiy UAV skaicius
sparciai didéja ir artéja prie bendro UAV skaiciaus. Esant mazoms A reikSméms sistema dar geba
efektyviai apdoroti UAV srautg, nes sistemos pajégumas C ir vieno UAV aptarnavimo trukmé t
leidzia aptarnauti a tvykstancius taikinius neperkeliant sistemos j perkrovos buseng. Taciau artéjant
prie sistemos pralaidumo ribos (A = C/t), kai UAV atvykimo intensyvumas tampa artimas
maksimaliam sistemos apdorojimo pajégumui, prasiverzimy skaicius Zenkliai iSauga. Toliau didinant
A, sistema tampa visiSkai perkrauta ir beveik visi UAV prasiverzia.

Taip pat aiskiai matomas degradacijos parametry « ir § poveikis. Kadangi Siame darbe nagrinéjami
scenarijai, kuriuose & = 8, Sie parametrai kartu apibrézia, kaip greitai blogéja tiek aptikimo, tiek
neutralizavimo efektyvumas didéjant apkrovai. Esant didesnéms o ir f reikSméms, abi tikimybeés
mazgja greiciau, todeél prasiverzusiy UAV skaicius tampa didesnis net esant mazesniam UAV
atvykimo intensyvumui A. Tuo tarpu mazesnés « ir § reikSmés atitinka optimistiskesnj scenarijy, kai
sistema ilgiau i§laiko efektyvuma esant auganciai apkrovai. Tokiu biidu grafikas parodo ne tik UAV
srauto intensyvumo jtaka, bet ir sistemos jautrumg apkrovai, kuris yra apibréziamas degradacijos
parametrais.

Sis modelis papildo binominj modelj, nes leidZia jvertinti sistemos veikima esant dinaminei apkrovai
ir ribotam pajégumui. Skirtingai nuo statinio poziiirio, ¢ia atsiranda kritiné riba, kai sistema
nebesugeba apdoroti UAV srauto, todé¢l prasiverzimy skaiCius tampa artimas bendram UAV skaiciui.
Tai rodo, kad binominis modelis gali biiti taikomas tik kaip pirmo lygio jvertis, o dinaminis Monte
Karlo modelis leidzia tiksliau atspindéti realias sistemos veikimo salygas.

Siame darbe dinaminis modelis interpretuojamas kaip sistemos elgsenos jvertinimas trumpame laiko
intervale (apie 10 min.), kai UAV atvykimo intensyvumas gali reikSmingai vir§yti sistemos
pajéguma. Toks poziiiris leidZia jvertinti kritinius trumpalaikius scenarijus, kurie negali biti tiksliai
apraSyti statiniu binominiu modeliu.
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ISvados

Darbe apibrézta ,,drony sienos® tipo C-UAS sistemos veikimo logika ir suformuluotas
modeliavimo uzdavinys, kuriame sistemos efektyvumas vertinamas pagal prasiverzusiy UAV
skaiCiy per pasirinktg laiko intervalg. Parodyta, kad masinés atakos salygomis galutinis rezultatas
priklauso ne tik nuo pavienio taikinio perémimo s¢kmés, bet ir nuo sistemos pajégumo ribos, todél
prasiverzimy rizika turi biiti vertinama kaip visos sistemos veikimo pasekmé.

Nustatyti pagrindiniai modelio j¢jimo parametrai ir jy tarpusavio rySiai: atakuojanciy UAV
skai¢ius N, sistemos pajégumas C, aptikimo tikimybé P;, neutralizavimo tikimybé Pj ir
perémimo bandymy skai¢ius m. Baziniame scenarijuje taikyta N = 200, € = 200, P;= 0,95,
P, =0,90, m = 1. Tai rodo, kad net esant aukStoms P, ir P; reikSméms masinés atakos metu
tikétinas prasiverzusiy UAV skaicius iSlieka reikSmingas.

Sudaryta prasiverzusiy taikiniy skai¢iavimo schema, jvertinanti sistemos pajégumo ribojima per
dydzius N, = min(N,C) ir N, = max (0,N — C). Nustatyta, kad kai N > C, dalis UAV
lieka neaptarnauti vien dél riboto sistemos pajégumo, todél jy prasiverzimo rizika atsiranda
nepriklausomai nuo aptikimo ir neutralizavimo kokybés. Tai rodo, kad prisotinimo rezime
sistemos pajégumo riba tampa vienu svarbiausiy prasiverzimy rizikos veiksniy.

Pritaikius binominj modelj baziniam scenarijui nustatyta, kad tikétinas prasiverzusiy UAV
skaiCius yra apie 29 UAV, o standartinis nuokrypis o — apie 4,98 UAV. Taip pat apskaiciuotos
virsijimo tikimybés: P(B > 20) = 0,97636, P(B > 30) = 0,45068, P(B > 40) = 0,02072 . Kvantiliy
analizé parode, kad 95 % blogiausiy scenarijy riba siekia apie 37 UAV, o 99 % riba — apie
41 UAV. Nustatyta, kad vien vidutinés reik§meés nepakanka sistemos patikimumui vertinti, nes
blogiausiy scenarijy metu prasiverzusiy UAV skaiCius gali reik§mingai virSyti vidutinj lygj.
Atlikta scenarijy analizé parodé, kad prasiverzimy rizika labiausiai didéja augant atakuojanciy
UAV skaiciui N ir arté¢jant prie sistemos pajégumo ribos C. Nustatyta, kad maz¢jant P, ir P,
reikSmeéms sparciai didéja tiek vidutinis prasiverzusiy UAV skaicius, tiek virSijimo tikimybeés ir
blogiausiy scenarijy ribos. Taip pat nustatyta, kad didinant perémimo bandymy skai¢iy m
prasiverzimy rizika mazéja netiesiSkai: didziausias efektyvumo prieaugis gaunamas didinant m
nuo 1 iki 3, taciau toliau didinant m papildomas efektas tampa vis maZesnis. Tai rodo sistemos
efektyvumo prisotinimo reiskinj.

Parengtas Monte Karlo modeliavimo algoritmas ir atliktas rezultaty palyginimas su binominio
modelio skai¢iavimais. Monte Karlo modeliavimas, atliktas su C = 20,000 realizacijy, pateiké
labai artimus rezultatus: empirinis vidurkis B = 29,004, mediana — 29, standartinis nuokrypis
o —4,991. Kai kritinis prasiverzusiy UAV slenkstis t =20, binominio modelio vir$ijimo tikimybeé
lygi 0,97636, o Monte Karlo metodo — 0,97635; kai t = 30 — atitinkamai 0,45068 ir 0,45340.
Nustatyta, kad esant fiksuotoms prielaidoms ir pastovioms tikimybéms binominis modelis yra
pakankamai tikslus bazinis analitinis metodas.

Monte Karlo modeliavimas parod¢, kad vien analitinio binominio modelio nepakanka vertinant
kraStinius scenarijus ir dinaminj UAV srautg. Simuliacijos metu nustatyta, kad baziniame
scenarijuje prasiverzusiy UAV skaicius gali svyruoti nuo 10 iki 51 UAV, nors vidutiné reikSmé
siekia tik apie 29 UAV. Dinaminio modeliavimo rezultatai taip pat parod¢, kad sistemos
efektyvumas stipriai priklauso nuo UAV atvykimo laiko struktiiros: didéjant srauto intensyvumui
sistema pereina | perkrovos rezimg, kuriame prasiverzusiy UAV skaiCius sparciai didéja dél
mazéjancio P, ir P, efektyvumo. Todél Monte Karlo metodas yra tikslingas vertinant sudétingus
scenarijus, kuriuose sistemos pajégumo riba ir laiko dinamika daro didel¢ jtakg rezultatui.
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