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Santrauka

ISmanieji elektros skaitikliai Zemos jtampos tinkluose gali biiti naudojami ne tik energijos apskaitai
automatizuoti, bet ir tinklo biiklei stebéti, pavyzdziui, anomalijoms aptikti, elektros kokybei vertinti
ar diagnostikai atlikti. Vis délto daugelyje sistemy skaitikliy duomenys Siuo metu perduodami tik kas
10—15 min., o detalesnei tinklo analizei paprastai reikalingi daznesni matavimai. Didinant matavimy
daznj, kartu did¢ja ir perduodamy duomeny kiekis, todél duomeny perdavimas tampa vienu i
pagrindiniy tokios sistemos apribojimy.

Siame darbe analizuojama, kaip paskirstyta IoT komunikacijos sistema gali biiti naudojama ismaniyjy
skaitikliy sekundiniams duomenims perduoti. Darbo tikslas — pasiiilyti elektros tinklo stebésenos
duomeny surinkimo biidus ir jvertinti, kaip tokia sistema veikia skirtingais duomeny rinkimo
scenarijais. Siam tikslui pasiekti analizuojami taikymo uzdaviniai ir perdavimo protokolai,
parengiama tyrimo metodika, sukuriamas sistemos prototipas ir atlieckami eksperimentiniai
bandymai. Sukurtg sistemg sudaro ESP32-C6 pagrindu sukurtas vietinis rySio adapteris (VRA),
nuskaitantis DSMR/P1 duomenis, Wi-Fi rySio infrastruktiira ir duomeny surinkimo serveris su
duomeny baze. Eksperimentuose vertinami taikomojo lygmens protokolai, duomeny paketavimo
strategijos, perdavimo patikimumas esant pakety praradimams, jvykiais gristas siuntimo modelis ir
sistemos apkrovos pokytis didinant VRA skaiciy.

Tyrimo metu nustatyta, kad HTTP protokolas néra tinkamas nuolatiniam telemetrijos duomeny
perdavimui dé¢l didelés protokolo pridétinés apkrovos. CoAP mazZiau apkrauna VRA, tadiau
nestabiliomis rySio sglygomis praranda patikimuma. MQTT uZtikrina geriausig kompromisg tarp
perdavimo patikimumo ir i§tekliy naudojimo. Duomeny agregavimas sumazina tinklo apkrova, taciau
agreguojant daugiau nei 10 matavimy pastebimai didéja atminties fragmentacija. [vykiais gristas
siuntimas sumazina perduodamy duomeny kiekj, bet dél riboto tikslumo negali visiSkai pakeisti
periodinio stebéjimo. Pastebéta, kad did¢jant VRA skai¢iui duomeny srautas auga tiesiskai, o serverio
puséje pagrindinis ribojantis veiksnys yra procesoriaus, o ne atminties, apkrova. Remiantis gautais
rezultatais, rekomenduojama naudoti MQTT protokola, paketuoti 5—10 matavimy, QoS lygi parinkti
pagal duomeny svarba, o jvykiais grista logika taikyti kaip papildomg duomeny kiekio mazinimo
mechanizma.

Siame darbe apra$ytas duomeny surinkimo sprendimas buvo panaudotas rengiant du tarptautiniuose
mokslo Zurnaluose publikuotus straipsnius ir vieng tarptautiniam mokslo Zurnalui pateikta, Siuo metu
recenzuojamg straipsnj [1, 2].
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Summary

Smart electricity meters in low-voltage networks can be used not only to automate energy metering,
but also to monitor the state of the network, for example, to detect anomalies, assess power quality,
or perform diagnostics. However, in many systems, meter data are currently transmitted only every
10—15 minutes, while more detailed network analysis usually requires more frequent measurements.
Increasing the measurement frequency also increases the amount of transmitted data, making data
transmission one of the main limitations of such a system.

This work analyzes how a distributed loT communication system can be used to transmit one-second-
resolution data from smart meters. The aim of the work is to propose methods for collecting electricity
network monitoring data and to evaluate how such a system performs in different data collection
scenarios. To achieve this aim, application requirements and transmission protocols are analyzed, a
research methodology is developed, a system prototype is implemented, and experimental tests are
conducted. The developed system consists of an ESP32-C6 controller that reads DSMR/P1 data, Wi-
Fi communication infrastructure, and a data collection server with a database. The experiments
evaluate application-layer protocols, data packetization strategies, transmission reliability under
packet-loss conditions, an event-based transmission model, and changes in system load as the number
of controllers increases.

The study found that the HTTP protocol is not suitable for continuous telemetry data transmission
due to its high protocol overhead. CoAP places less load on the controller, but provides lower
reliability under unstable network conditions. MQTT provides the best compromise between
transmission reliability and resource usage. Data aggregation reduces network load, but when more
than 10 measurements are aggregated, memory fragmentation increases noticeably. Event-based
transmission reduces the amount of transmitted data, but due to its limited accuracy, it cannot
completely replace periodic monitoring. It was observed that as the number of controllers increases,
data traffic increases linearly, and on the server side, the main limiting factor is CPU load rather than
memory usage. Based on the obtained results, it is recommended to use the MQTT protocol, batch
5-10 measurements, select the QoS level based on the importance of the data, and apply event-based
logic as an additional mechanism for reducing the amount of transmitted data.

The data collection solution described in this work was used in the preparation of two articles
published in international scientific journals and one article submitted to an international scientific
journal, which is currently under review [1, 2].
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Santrumpy ir terminy sarasas
Terminai:

AMI — (angl. Advanced Metering Infrastructure) pazangi apskaitos sistema, naudojama elektros,
vandens ir kity tieckiamy paslaugy stebésenai ir analizei, uztikrinanti dvikryptj rysj.

AMR - (angl. Automatic meter reading) technologinis sprendimas, leidZiantis automatiskai surinkti
skaitikliy (elektros, vandens ir kt.) suvartojimo bei biisenos duomenis ir perduoti juos j centralizuota
sistemgq.

DRAM - (angl. Dynamic random access memory) dinaminé operatyvioji atmintis, kurioje laikinai
saugoma operacinés sistemos ir kity vykdomy programy duomenys.

IoT — (angl. Internet of Things) elektroniniy prietaisy visuma, komunikacijai naudojanti interneto
paslaugas.

IRAM - (angl. Instruction random access memory) operatyviosios atminties dalis, skirta programos
instrukcijoms laikyti ir vykdyti.

QoS — (angl. Quality of Service) paslaugos kokybés lygis, apibréZiantis pristatymo patikimumo lygj
ry$io sistemoje.

Vietinis rySio adapteris (VRA) — jrenginys, kuris nuskaito iSmaniojo skaitiklio vietinés sgsajos
duomentis ir juos rysio tinklu perduoda j tolimesn¢ duomeny surinkimo sistemga.
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Ivadas

Pastaraisiais deSimtmeciais elektros tinklo struktiira ir apkrovy pobtuidis nuolat kinta, daugéja elektros
jrenginiy ir pleciasi jy panaudojimo galimybés. Vis dazniau diegiami didelés galios prietaisai, tokie
kaip elektromobiliy jkrovimo stotelés, energijos kaupikliai, integruojami atsinaujinantys energijos
Saltiniai [3]. Elektros vartotojai jgyja galimybe ne tik vartoti elektros energija, bet ir ja gaminti bei
tiekti ] bendrg elektros tinklg. Dél $iy priezasciy elektros tinklo valdymas tampa vis sudétingesnis, o
pats tinklas — labiau decentralizuotu ir dvikrypciu. Tokie pokyciai sukelia papildomy i$siikiy elektros
tinklo valdymui ir infrastruktiirai, tod¢l vis aktualesné tampa elektros tinklo stebésena [4, 5]. Nors
aukstesniuose jtampos lygiuose taikomi jvairts stebésenos sprendimai, zemos jtampos tinkluose
duomeny laiko raiska ir prieinamumas iSlieka riboti [6]. Siekiant jgalinti platesnj ir nuoseklesnj
steb¢jima, elektros tinklo operatoriai pereina nuo jprasty automatiniy skaitikliy nuskaitymo sistemy
(AMR) prie pazangesniy nuskaitymo sistemy (AMI). Vienas i§ svarbiausiy Siy naujy AMI sistemy
elementy yra i$manieji skaitikliai. Sie skaitikliai leidZia stebéti ne tik suvartotos ir j tinkla grazintos
energijos informacijg, bet ir kitus tinklo parametrus (pvz., jtampg, srove, galig, elektros tinklo
kokybés rodiklius). Praktikoje Sie elektros energijos skaitikliai jau iSsprendzia daugelj egzistuojanciy
apskaitos ir stebésenos problemy, kai duomenys perduodami 10—15 minuciy intervalais [7]. Taciau
dél duomeny perdavimo kanaly pralaidumo ir didelio prijungty irenginiy skaiciaus perduodama tik
svarbiausia suvartotos elektros energijos informacija, dalis parametry yra neperduodami arba
perduodami ribotai ir agreguotai [5]. Tokiu atveju skaitikliy galimybés iSnaudojamos tik i§ dalies.
Daznesnis skaitikliy parametry pateikimas leisty fiksuoti tinkle vykstanCius jvykius ir iSplésty
anomalijy tyrimo galimybes, taciau praktikoje tai riboja dabartiniai duomeny perdavimo sprendimai.
Atsizvelgiant j ribotg duomeny perdavimo daznj ir duomeny agregavimg, tampa aktualu jvertinti,
kokios duomeny perdavimo strategijos yra tinkamiausios centralizuotose iSmaniyjy skaitikliy tinklo
stebésenos sistemose. Tad Siame darbe kuriama sistema, leidZianti neinvaziniu biidu analizuoti, kokie
duomeny perdavimo sprendimai yra optimaliausi paskirstytoje sistemoje. Tyrimo metu nagriné¢jama,
kaip taikomyjy protokoly parinkimas, duomeny paketavimo strategijos ir patikimumo mechanizmai
veikia jrenginiy resursy poreikj bei duomeny perdavimo rodiklius, tokius kaip vélinima, pakety
praradimag ir pralaidumo poreikj. Tokiu budu siekiama nustatyti, kaip skirtingos perdavimo strategijos
gali pagerinti centralizuotg tinklo blisenos stebéseng esant realiems rySio kanaly ir infrastruktiiros
apribojimams ir padidinti tinklo analizés potencialg.

Darbo tikslas — pasiiilyti elektros tinklo stebésenos duomeny, generuojamy iSmaniaisiais skaitikliais,
surinkimo btidus, panaudojant paskirstyta daikty interneto komunikacijy sistema, bei jvertinti jos
charakteristikas ir reikiamus mazgy resursus, priklausomai nuo duomeny rinkimo scenarijaus.

Norint jgyvendinti §j darbo tikslg, suformuluoti uzdaviniai:

1. atlikti taikymo uzdaviniy reikalavimy apzvalga;

2. 1Sanalizuoti elektros tinklo ir jrangos stebésenai taikomas bei alternatyvias duomeny perdavimo
technologijas bei protokolus;

3. parengti tyrimo metodologija, apibréZiant tiriamus taikomuosius protokolus, duomeny
paketavimo strategijas ir patikimumo uztikrinimo mechanizmus;

4. sukurti elektros tinklo parametry stebé&jimo ir duomeny perdavimo sistemos prototipa,
atsizvelgiant | paskirstyty matavimy sinchronizavimo poreikius;

5. atlikti eksperimentinius bandymus, naudojant sukurtg prototipa, ir jvertinti skirtingy duomeny
perdavimo konfigtiracijy, resursy poreikj, poveikj duomeny perdavimo tinklui.
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Rezultaty aprobavimas. Siame darbe sukurta i¥maniyjy skaitikliy duomeny surinkimo sistema
panaudota rengiant tris mokslinius straipsnius tarptautiniams mokslo Zurnalams. Pirmajame
straipsnyje, paskelbtame zurnale /EEE Access, pristatytas neinvazinis skaitiklio paklaidos vertinimo
metodas, paremtas vartotojo galios Suoliy analize [1]. Metodas taikomas vartotojo galios profilio
pokyCiams aptikti ir palyginti su suminio skaitiklio duomenimis [1]. Antrajame straipsnyje,
paskelbtame zurnale Applied Sciences, pasitlyti du iSmaniojo skaitiklio paklaidos vertinimo metodai,
skirti nuotoliniu biidu jvertinti aktyviosios galios matavimo paklaida, naudojant vartotojo puséje
uzfiksuotus galios jvykius [2]. Treciajame, Siuo metu recenzuojamame, straipsnyje Sie metodai
eksperimentiskai tikrinami naudojant surinktus 1 s raiSkos iSmaniyjy elektros skaitikliy duomenis,
taip pat aptariamos jy igyvendinimo galimybés MQTT pagrindu veikian¢ioje duomeny surinkimo
sistemoje. Pirmuose publikuotuose straipsniuose remiamasi aprasomos duomeny surinkimo sistemos
rezultatais, o tre¢iajame straipsnyje detaliau apraSoma pati sistema ir jos taikymo galimybés.
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1. Elektros tinklo stebésenos ir duomeny perdavimo sprendimy analizé

Siame skyriuje aptariamas elektros tinklo stebésenos poreikis, apzvelgiamos taikomos stebésenos
priemonés ir Siuolaikinése sistemose naudojami sprendimai. Taip pat nagriné¢jamos duomeny
perdavimo technologijos ir protokolai. Pateikiama nagrinéjamy sprendimy analiz¢ ir palyginimas.

1.1. Elektros tinklo stebésenos poreikis ir tikslai

Tobul¢jant elektros paskirstymo ir perdavimo tinklams ir didé¢jant decentralizuoty energijos
gamintojy bei vartotojy skaiciui, elektros tinklo valdymas tampa vis sudétingesnis [6]. Ilga laikg
elektros tinklas funkcionavo kaip vienkrypté sistema — nuo didziyjy gamintojy iki vartotojy, todél
stebésenos uzdaviniai dazniausiai buvo orientuoti j apskaitg ir srauty prognozavima [8]. Papildomos
problemos (pvz., jtampos kritimai, faziy nestabilumas) dazniausiai buvo nustatomos rankiniu btudu
[8]. Siuolaikinis elektros tinklas funkcionuoja kaip dinaminé sistema, kurioje energija perduodama
dviem kryptimis. Apkrovos ir elektros generavimas tampa nepastovis, tad tinklo tinkamam valdymui
reikalinga detali stebésena. D¢l to didéja poreikis ne tik jprastoms apskaitos ir prognozavimo
sistemoms, bet ir automatiniams detalesnés analizés bei valdymo sprendimams, taikomiems
paskirstymo ir perdavimo sistemose bei galutiniy vartotojy aplinkoje.

Pagrindine elektros tinklo stebésenos paskirt] galima jvardyti kaip tinklo biisenos informacijos
rinkimg ir vertinima, kad operatoriai ar automatinés sistemos galéty priimti tinkamus sprendimus ir
bty uztikrintas kokybiskas elektros energijos tiekimas. Taciau stebésenos tikslai gali biti kur kas
jvairesni, todél juos galima suskirstyti i tris kategorijas: eksploatacinius, kokybés ir stabilumo
uztikrinimo, bei analitinius [9]. Eksploataciniai tikslai i§ esmés yra orientuoti i gedimy aptikima,
nustatymg ir tiekimo atstatymo proceso pagreitinimg [10]. Kokybés ir stabilumo tikslai apima tinklo
asimetrijos problemas, harmoninius iSkraipymus, daznio / jtampos svyravimus [11]. Analitiniai
tikslai apima: anomalijy nustatyma, neteiséta vartojima, topologijos nustatymg, jrenginiy buklés
jvertinimg [2, 10, 12]. Svarbu paminéti, kad siekiant skirtingy tiksly reikia skirtingy stebéjimo
priemoniy, duomeny detalumo ir laiko tikslumo.

Projektuojant tinklo stebésenos sistemas tenka ieSkoti kompromiso tarp duomeny informatyvumo ir
Juy perdavimo daznio. Tinklo stebésenos metu naudojami rySio kanalai yra riboto pralaidumo, todél
persiysti visy matavimo duomeny maksimalia raiSka tiesiog neimanoma. Verta paminéti, kad tokiy
stebésenos jrenginiy skaicius gali biti didelis, todél rySio kanaly apkrova gali proporcingai didéti.
Remiantis Lietuvoje veikianc¢io elektros tinklo operatoriaus vieSai prieinamais duomenimis, tinklo
biisenos parametrai, tokie kaip jtampa, srove ir galia, yra fiksuojami tik kas 10 minuciy, o sunaudotos
elektros energijos duomenys — kas 15 minuciy [13]. Taip pat nurodoma, kad skaitikliai gali uzfiksuoti
jtampos kritimo faktg ir laiko zyma, kurie yra perduodami j centring duomeny sistema [7].
Apzvalginiuose literatiiros Saltiniuose patvirtinama, kad tokie 10—15 minuciy agreguoti matavimai
yra tinkami energijos apskaitai ir vartotojy profiliy analizei, taciau tokia laiko skiriamoji geba riboja
trumpalaikiy jvykiy ir anomalijy aptikimo galimybes [6, 14, 15].

Dél jau minéty, ribojanciy veiksniy, tokiy kaip rysio kanaly pralaidumas, didelis prijungty jrenginiy
skaicius, infrastruktiiros apribojimai, ne visada jmanoma perduoti duomenis reikiamu detalumu ir
dazniu. Tod¢l praktikoje §i problema sprendZiama keliais biidais, tai gali biiti modernesniy duomeny
perdavimo technologijy pasirinkimas, duomeny atrankos sprendimai, krastinés kompiuterijos (angl.
edge computing) sprendimai. Sie sprendimai gali skirtingai paveikti tinklo apkrova, duomeny
perdavimo vélinimg, pakety praradima, jiems gali reikéti skirtingy irenginiy resursy. Todél toliau
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Siame darbe apzvelgiamos taikomos stebésenos priemonés, rySio technologijos ir protokolai,
moksliniai darbai, aptariantys §ias temas.

1.2. Elektros tinklo stebésenos priemoniy ir jrangos klasifikacija ir palyginimas

Elektros tinklo stebésena apima jvairius procesus ir metodus, skirtus jvertinti tinklo biisena. Siame
skyrelyje pateikiama stebésenos priemoniy klasifikacija ir palyginimas, o jrenginiai Siame darbe
grupuojami pagal tris kriterijus: tinklo jtampos lygj, stebésenos paskirt] ir duomeny atnaujinimo
perioda.

1.2.1. Elektros tinklo stebésenos priemonés ir jranga

Elektros tinklo stebésenai naudojamos priemonés ir jranga skiriasi pagal taikymo vieta, matuojamus
parametrus ir duomeny atnaujinimo daznj. Praktikoje galima iSskirti kelias skirtingas priemoniy
grupes, dazniausiai taikomas skirtingose elektros tinklo vietose.

Toliau pateikiama dazniausiai naudojama jranga ir priemones, kurios Siame darbe bus

klasifikuojamos ir lyginamos pagal itampos lygi, stebésenos paskirtj ir duomeny atnaujinimo perioda:

— 18manieji elektros skaitikliai ir jy duomeny surinkimo sistemos AMI — sprendimai skirti
energijos apskaitai, apkrovy profiliams ir daliai kokybés rodikliy fiksuoti;

— elektros energijos kokybés matuokliai (angl. power quality analyser, PO/PQA) — irenginiai
skirti jtampos ir srovés kokybés parametrams (pvz. harmonikoms, jtampos svyravimams,
vir§jtampiams) fiksuoti;

— apsaugos ir automatikos jrenginiai su fiksavimo funkcijomis (angl. intelligent electronic
device, IED) — naudojami vir§sroviams, trumpiesiems jungimams, apsaugos logikoms ir
ivykiams fiksuoti;

— nuotolinés telemetrijos ir valdymo jrenginiai (angl. remote terminal unit, RTU) bei pastociy
valdikliai — skirti biisenoms, matavimy ir valdymo komandy mainams;

— trumpojo jungimo indikatoriai (angl. fault passage indicator, FPI), skirti nustatyti gedimo
zong paskirstymo tinkle;

— fazoriy matavimy jrenginiai (angl. phasor measurement unit, PMU) — skirti fazoriy, daznio ir
dinaminiy procesy stebésenai bei sinchronizuotam jvykiy palyginimui skirtingose tinklo
vietose;

— trikdZiy registratoriai (angl. disturbance recorders) — skirti trumpalaikiams pereinamiesiems
procesams ir jvykiy bangos formoms fiksuoti;

— irenginiy buklés stebésenos sistemos — skirtos ilgalaikei jrenginiy senéjimo ir gedimy rizikos
vertinimuli.

Nors jvardyti jrenginiai daZnai gali biiti naudojami kelioms funkcijoms vienu metu, jy klasifikavimas
pagal jtampos lygj, stebésenos paskirtj ir duomeny atnaujinimo periodg leidZia objektyviai jvertinti
juy vaidmenj bendroje elektros tinklo stebésenos sistemoje.

1.2.2. Elektros tinklo stebésenos priemoniy ir jrangos klasifikavimas pagal jtampos lygi

Pirmasis kriterijus — tinklo jtampos lygis. Paprastai elektros tinklas skirstomas j aukstos jtampos (U
> 110 kV) perdavimo tinklus, vidutinés jtampos (1 kV < U < 35 kV) paskirstymo tinklus ir Zemos
itampos (U < 1 kV) galutiniy vartotojy tinklus [16]. Dél skirtingy itampos lygiy, tinklo strukttros ir
techniniy uzdaviniy skiriasi ir taikomi stebésenos sprendimai [17]. Zemos jtampos tinkluose
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dazniausiai démesys skiriamas vartotojy apskaitai, apkrovy analizei ir elektros energijos kokybei
vertinti [17]. Siame lygyje daZniausiai aktualis ilgalaikiai duomenys, leidZiantys sudaryti apkrovy
profilius, vertinti nuostolius ir planuoti tinklo plétra. Vidutinés jtampos tinkluose labai svarbu
operatyvus tinklo biisenos pasikeitimy stebéjimas bei greitas gedimy aptikimas ir lokalizavimas. Dél
didelio vartotojy skai¢iaus didele reik§me turi sprendimai, leidziantys sumazinti tieckimo nutraukimo
trukme ir izoliuoti pazeistas tinklo dalis [18]. Aukstos jtampos perdavimo tinkluose stebésena
orientuota ] sistemos stabilumo uZztikrinimg ir biiseny valdyma. Tuo metu svarbu analizuoti
dinaminius procesus, stebéti didelés galios srautus ir uZztikrinti patikimg visos sistemos veikima.
Ivykus gedimui, surinkta tinklo informacija gali biiti naudojama automatiniam tinklo
persikonfigiravimui ir normalaus veikimo atkiirimui. Aptarti stebésenos lygiai ir naudojami
jrenginiai glaustai pateikiami 1 lentel¢je.

Itampos lygis Tinklo tipas Tipiniai stebésenos jrenginiai

Zema jtampa (U < 1 kV) Galutiniy vartotojy tinklai ISmanieji elektros skaitikliai (AMI),
itampos kokybés analizatoriai (PQ)

Vidutiné jtampa (1 kV <U <35 | Paskirstymo tinklai ISmaniosios apsaugos relés (IED) su jvykiy

kV) registravimu,

RTU telemetrijos/valdymo jrenginiai,
trumpo jungimo indikatoriai (FPI)

Auksta jtampa (U > 110 kV) Perdavimo tinklai Linijy ir transformatoriy apsaugos IED;
transformatoriy biiklés stebésenos sistemos (pvz.,
DGA),

fazoriy matavimo jrenginiai (PMU/uPMU)

Taigi, did¢jant jtampos lygiui didéja stebésenos sudétingumas ir operatyvumo reikalavimai, o
zemesnes jtampos tinkluose daugiau démesio skiriama apskaitai ir vartojimo analizei.

1.2.3. Elektros tinklo stebésenos priemoniy ir irangos klasifikavimas pagal stebésenos paskirti

Irenginiai pagal elektros tinklo stebésenos paskirt] dazniausiai skirstomi j Sias kategorijas: apskaitos
ir energijos srauty stebésena, elektros energijos kokybés stebésena, gedimy aptikimas ir
lokalizavimas, apsauga ir automatika bei sisteminé stebésena ir valdymas [19, 20]. Apskaitos ir
energijos srauty stebésena apima tokius matavimus kaip suvartota energija, jtampa, srove, aktyviaja
ir reaktyvigja galig. Vienas 1S pavyzdZziy — iSmanieji skaitikliai. Remiantis jy pateikiamais
duomenimis galima tinkamai apmokestinti tinklo vartotoja, atlikti elektros tinklo nuostoliy
jvertinima, sudaryti apkrovy profilius. Elektros energijos kokybés stebésena skirta jtampos
svyravimams, harmonikoms, vir§jtampiams ir kitiems parametrams fiksuoti. Remiantis Siais
duomenimis galima nustatyti trikdziy Saltinius ir planuoti tinklo kompensavimo ir stiprinimo
priemones. Gedimams nustatyti ir lokalizuoti gali buti naudojamos paskirstytos sinchronizuotos
matavimo sistemos, kurios leidZia operatyviai nustatyti jvykio vieta ir laikg [21]. Tokiose sistemose
naudojami PMU ar uPMU jrenginiai, leidZiantys analizuoti fazoriy kampus [21]. Apsaugos ir
automatikos sprendimai uztikrina, kad jvykus netikétam jvykiui blity automatiskai atliekamas tinklo
atjungimas ar atkiirimas. Tai apsauga nuo vir§sroviy ir trumpyjy jungimy. Siai kategorijai dazniausiai
priskiriami tokie jrenginiai kaip IED apsaugos relés. Galiausiai sistemos stebésenos ir valdymo
jrenginiai atlieka centralizuota duomeny surinkima, biseny stebéjimg ir kontrole. Tai atliekama
naudojant tokias sistemas kaip SCADA ar ADMS. Siame lygyije apjungiami skirtingy tipy duomenys,
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tod¢l galima optimizuoti tinklo veikimg, valdyti apkrovas ir uztikrinti patikima energijos tiekima.

Stebésenos paskirciy palyginimas pateikiamas 2 lenteléje.

2 lentelé. Elektros tinklo stebésenos jrankiy skirstymas pagal paskirtj

Kategorija

Matuojami parametrai

Tipiniai jrenginiai ar sistemos

Apskaitos ir energijos srauty
stebésena

Energija, jtampa, srové, aktyvioji ir
reaktyvioji galia

ISmanieji skaitikliai (AMI),
skaitikliy duomeny surinkimo
sistemos

Elektros energijos kokybés stebésena

Itampos svyravimai, harmonikos,
vir§jtampiai, kokybés rodikliai

Elektros energijos kokybés
analizatoriai (PQ), kokybés
monitoriai

Gedimy aptikimas ir lokalizavimas

Ivykiy laikas, vieta, fazoriy kampai /
biisenos pokyciai

Sinchronizuotos matavimo sistemos,
PMU/uPMU, trumpo jungimo
indikatoriai (FPI)

Apsauga ir automatika

VirSsrovés, trumpyjy jungimy
biisenos, apsaugos logikos signalai

IED apsaugos relés, automatinio
atjungimo/atkiirimo schemos

Sisteminé stebésena ir valdymas

Centralizuoti biiseny ir matavimy
duomenys, jvykiy informacija

SCADA, ADMS, RTU, pastociy
valdikliai

Apibendrinant galima pasakyti, kad kiekviena elektros tinklo stebésenos kategorija renka skirtingus
parametrus, tac¢iau kartu jos leidzia tiksliau jvertinti bendrg tinklo bukle, nustatyti gedimus ir uztikrinti
patikimesnj elektros tinklo veikima.

1.2.4. Elektros tinklo stebésenos priemoniy klasifikavimas pagal atnaujinimo perioda

Pagal duomeny atnaujinimo perioda elektros tinklo stebésenos jrenginiai gali buti skirstomi j
subsekundinius (kai matavimai pateikiami dazniau nei kartg per sekund¢), sekundinio intervalo (apie
1 s) ir létesnius (kai matavimo rezultatai pateikiami reiau nei karta per sekundg). Sis kriterijus
svarbus, nes nuo duomeny atnaujinimo spartos ir diskretizavimo daznio priklauso, kokius reiSkinius
jrenginys gali aptikti ar uzfiksuoti. Subsekundiniai jrenginiai daZniausiai taikomi tada, kai reikia
fiksuoti labai greitus, pereinamuosius procesus [22]. Tipiniai pavyzdziai — PMU, uPMU, trikdZiy
registratoriai [22]. Sekundinio intervalo jrenginiai dazniausiai naudojami vietose, kur svarbu beveik
realiuoju laiku stebéti ir sekti tinklo biiseng bei jvykius. | tokig grupe jtraukiami telemetrijos ir
valdymo jrenginiai, tokie kaip RTU, pastociy valdikliai ir kiti ;| SCADA/ADMS sistemas
integruojami jrenginiai. Létesni duomeny surinkimo jrenginiai yra orientuoti ] ilgalaike analize,
apskaitg ar apkrovy profiliy sudaryma. Tai gali biiti tokie jrenginiai kaip iSmanieji skaitikliai ar dalis
elektros energijos kokybés matuokliy, kai duomenys agreguojami per ilgesnj laikg. Verta paminéti,
kad kai kuriuos jrenginius, pavyzdziui, iSmaniuosius skaitiklius, galima priskirti prie dviejy
kategorijy, sekundiniy ir létesniy. ISmanieji skaitikliai jprastai perduoda duomenis ilgesniais nei 1
sekundés intervalais, nors jy aparatinés galimybeés leidzia fiksuoti ir I sekundés matavimus. Vis délto
Sio funkcionalumo taikyma paprastai riboja elektros tinklo operatorius. Apibendrintas skirstymas
pagal duomeny atnaujinimo periodg pateikiamas 3 lentel¢je.

3 lentelé. Elektros tinklo jrankiy skirstymas pagal atnaujinimo perioda

Atnaujinimo periodas Ka leidZzia fiksuoti Pavyzdziai

Subsekundiniai (< 1 s) Labai greitus reiskinius,

pereinamuosius procesus

PMU, uPMU, trikdZziy registratoriai
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Sekundinio intervalo (~ 1 s)

Tinklo buseng ir jvykius beveik
realiuoju laiku

RTU, pastociy valdikliai,
SCADA/ADMS integruojami
jrenginiai

Létesni (> 1 s)

Ilgalaikius poky¢ius, tendencijas,
agreguotus rodiklius

ISmanieji skaitikliai, dalis energijos
kokybés matuokliy (su agregavimu)

1.2.5. Elektros tinklo stebésenos priemoniy ir jrangos palyginimas

Apibendrinant ankstesniuose poskyriuose aptartus klasifikavimo kriterijus, galima pastebéti, kad
kiekvienas elektros tinklo stebésenos jrenginys ir priemoné atlieka savita funkcijg. Irenginiai
palyginami pagal jtampos lygj, stebésenos paskirtj ir duomeny atnaujinimo perioda. Apibendrintas
visy aptarty jrenginiy ir sistemy palyginimas pateikiamas 4 lenteléje.

4 lentelé. Elektros tinklo stebésenos priemoniy ir jrangos palyginimas pagal skirtingas paskirtis

Irenginys

Itampos lygis

Stebésenos paskirtis

Atnaujinimo periodas

ISmanieji skaitikliai (AMI)

Zema

Apskaita ir energijos
srautai

Létas (> 1 s) / sekundinis

Kokybés analizatoriai

(PQ/PQA)

Zema / viduting

Elektros energijos kokybé

Sekundinis / subsekundinis

Apsaugos relés (IED) Vidutiné / auksta Apsauga ir automatika Sekundinis / subsekundinis

Telemetrijos jrenginiai Vidutiné / auksta Sisteminé stebésena ir Sekundinis

(RTU) valdymas

Gedimo indikatoriai (FPI) | Vidutiné Gedimy aptikimas Ivykio registracija
(subsekundinis)

Fazoriy matavimo Auksta Sisteminé stebésena ir Subsekundinis

jrenginiai (PMU) gedimy lokalizavimas

TrikdZziy registratoriai Vidutiné / auksta Gedimy aptikimas Subsekundinis

Irenginiy buklés Vidutiné / auksta Biklés stebésena Létas (> 1 s)

stebésenos sistemos

Pagal lentelés duomenis galima matyti, kad dauguma jrenginiy yra specializuoti — jy taikymo sritis,
paskirtis ir duomeny atnaujinimo periodas dazniausiai atitinka vieng konkrecig stebésenos funkcija.
Atskirai verta paminéti iSmaniuosius skaitiklius, tai viena pla¢iausiai naudojamy Zemos jtampos lygio
stebésenos priemoniy, kuriy galimybés daznai néra pilnai iSnaudojamos. Esant sekundiniam duomeny
atnaujinimo periodui, tokie iSmanieji skaitikliai turi didel; potencialg prisidéti prie gedimy aptikimo,
sistemos biisenos ir elektros energijos kokybés stebésenos.

1.3. ISmanieji elektros skaitikliai ir jy teikiami duomenys

Siame skyriuje apzvelgiami i$manieji elektros skaitikliai ir jy veikimas AMI sistemoje. Aptariama,
kokius elektros parametrus skaitikliai fiksuoja, kaip daZnai Sie duomenys atnaujinami ir kokiu
formatu pateikiami.

1.3.1. Skaitikliy nuskaitymo automatizavimo poreikis ir peréjimas nuo AMR prie AMI

Mechaninis (indukcinis) elektros skaitiklis yra vienas seniausiy ir ilgiausiai istoriSkai naudoty
elektros skaitikliy. Mechaniniai skaitikliai dél savo ilgaamziSkumo, konstrukcinio paprastumo ir
patikimumo, ilgg laikg buvo plac¢iai naudojami tiek buityje, tiek pramonéje, iki elektroniniy skaitikliy
atsiradimo. Elektroniniai skaitikliai pakeit¢ mechaninius matavimo elementus elektroniniais, todeél
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padidéjo matavimo ir duomeny surinkimo patikimumas, taciau rodmeny nuskaitymas ilgg laika vis
tiek iSliko rankinis. Taciau ilgainiui buvo pastebéta, kad rankinis duomeny nuskaitymas reikalauja
daug zmogiskyjy resursy, yra létas ir didina klaidy tikimybe. Didéjant vartotojy skaiciui, atsiradus
skirtingiems dienos ir nakties tarifams, Sie truokumai tapo dar labiau pastebimi. Todél, vystantis
technologijoms ir augant automatinio nuskaitymo poreikiui,  skaitiklius buvo pradéti integruoti
duomeny perdavimo sprendimai. Tai sudaré prielaidas atsirasti AMR sistemoms, kurios jgalino
vienkrypt] automatinj skaitiklio nuskaitymg be vartotojo jsikiSimo. Visgi ilgainiui paaiskéjo, kad
AMR sprendimai turi ribotas galimybes, kai reikalinga dvikrypté komunikacija ir procesy valdymas.
Toliau vystantis technologijoms atsirado poreikis nuotoliniam konfigiiravimui, jvykiy fiksavimui ir
diagnostikai, todél pradéta diegti AMI infrastruktiira. AMI jgalina dvikrypt¢ komunikacija, leidzia
automatizuotai valdyti skaitiklius ir efektyviau vykdyti apskaitg bei susijusius tinklo procesus.

1.3.2. AMI sistemy architektiira ir veikimo principai

AMI — moderni duomeny perdavimo sistema, susidedanti ne tik i§ iSmaniyjy elektros skaitikliy, bet
ir 1§ jvairiy kity jrenginiy bei priemoniy — tinklo, rySio, duomeny valdymo komponenty, jskaitant ir
rysio infrastruktiirg, centrinius ir tarpinius valdymo serverius. Sistema uztikrina dvikryptj duomeny
srautg tarp vartotojo ir elektros tiek¢jo, leisdama automatiSkai nuskaityti suvartojimo duomenis,
stebéti tinkla realiuoju laiku ir efektyviau valdyti energijos paskirstyma. Toliau detalesnis kiekvieno
sistemos komponento aprasymas ir veikimo principas pateikiamas 5 lenteléje.

5 lentelé. AMI sistemos komponentai jy apraSymas ir veikimo principai

Komponentas | Santrumpa ir jos Aprasymas ir veikimo principas

paaiskinimas
ISmanusis SM (angl. Smart Elektros suvartojima ir kitus elektros tinklo parametrus stebintis jrenginys.
skaitiklis Meter) Stebimi elektros tinklo parametrai kaupiami atmintyje ir reguliariai

siunciami j duomeny serverj. Skaitiklis dazniausiai duomenis perduoda
PLC, RF ar mobiliuoju rysiu, o vietinei komunikacijai gali naudoti P1, RS-
485 ar kitas sgsajas bei protokolus.

Vietinis tinklas | HAN (angl. home

area network)

Vietinis tinklas naudojamas jgalinti komunikacija tarp iSmaniyjy skaitikliy
ir kity vartotojo pusés duomeny perdavimo ar valdymo jrenginiy.
Dazniausiai §is tinklas yra naudojamas kartu su Zigbee, Z-Wave, Wi-Fi ar
kitais protokolais. Vietinis tinklas gali biiti nenaudojamas, kai skaitiklis
neturi vartotojui skirty sasajy arba §i funkcija i§jungta tinklo operatoriaus.

Kaimynystés NAN (angl. Prieigos tinklas sujungia daugelj skaitikliy DCU ir uztikrina tinkama
tinklas neighborhood area | duomeny surinkimg ir perdavimg i$ daugelio jrenginiy. Dazniausiai
network) naudojamos RF, PLC ir panasios technologijos.

Duomeny DCU (angl. data Tarpinis duomeny perdavimo mazgas, dazniausiai jrengiamas paskirstymo

koncentratorius | concentrator unit) pastotése. Sis jrenginys renka informacija, gaunama i3 kaimynystés tinklo
jrenginiy, kuriy skaiCius gali svyruoti nuo deSim¢iy iki keliy Simty.
Koncentratorius duomenis gali agreguoti, buferizuoti ir valdyti rySio sesijas,
taip sumazindamas apkrova centrinéms elektros tiekéjo sistemoms. Sis
komponentas gali biiti nebitinas, jeigu jrenginiai jungiasi tiesiai ] WAN.

Placiajuostis WAN (angl. wide Placiajuostis tinklas yra komunikacijos tinklas, skirtas apsikeisti

tinklas area network) duomenimis tarp skirtingy jrenginiy, paskirstyty per didele teritorijg. Jis
dazniausiai yra bendros paskirties ir turi didelj perdavimo greitj. WAN gali
biti tiek mobilusis operatoriaus tinklas, tiek privatus elektros tiekéjo tinklas,
todél jis nebitinai sutampa su vieSuoju internetu. Konkreciai AMI sistemoje
jis naudojamas perduoti duomenis iS ir j centrines sistemas.

Rysio valdymo | HES (angl. head Rysio valdymo sistema yra atsakinga uz rysio palaikyma su skaitikliais ar

sistema end system) duomeny koncentratoriais. Sis sistemos komponentas vykdo komandy
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siuntima, stebi rysio biisena ir esant klaidoms inicijuoja pakartotinius
nuskaitymus arba pakartotinj perdavima.

Skaitikliy MDMS (angl. Skaitikliy duomeny saugojimo sistema yra atsakinga uz duomeny priémima
duomeny meter data i$ HES, jy saugojimg ir perdavimg kitoms verslo sistemoms. Sistema taip
saugojimo management pat atlicka duomeny validavima, vertinimg ir formaty suvienodinima.
sistema system)
Paskirstymo DMS (angl. Paskirstymo tinklo valdymo sistema leidzia realiu ar beveik realiu laiku
tinklo valdymo | distribution stebéti paskirstymo tinklg ir ji valdyti. Sistema naudojasi SCADA sistemos
sistema management pateikiamais duomenimis apie transformatorius, jungiklius ir kitus tinklo
system) komponentus. DMS taip pat integruojasi su MDMS ir HES sistemomis,

siekiant tiksliau modeliuoti tinklo apkrovas ir greiciau reaguoti j sutrikimus.

Sutrikimy OMS (angl. Outage | Sutrikimy sistema yra naudojama sutrikimams aptikti, lokalizuoti ir Salinti.

valdymo Management Ji naudojasi i$ sistemos surinktais duomenimis, jskaitant elektros skaitikliy

sistema System) pateikiamus duomenis, kad nustatyty gedimo vieta. Tai leidzia tiksliai

koordinuoti gedimo Salinima.

Vartotojy CIS (angl. Vartotojy informaciné sistema yra centriné duomeny bazé, kurioje saugoma

valdymo Customer informacija apie vartotoja, jo skaitiklius ir tarifus. Si sistema integruojasi su

sistema Information MDMS ir naudojama saskaity formavimui bei klienty informavimui.
System)

Kitos sistemos

Papildomos verslo sistemos gali biiti naudojamos siekiant jgalinti saugumo
paslaugas, atlikti papildoma duomeny analizg ar kitas tinklo
administratoriui reikalingas paslaugas.

AMI komponenty pavyzdinis architektiiros planas pateikiamas 1 pav. Cia galima matyti skirtingus
tinklo sluoksnius — vartotojo lygio, rySio lygio ir centrinio lygio. Vartotojo lygio sluoksnj sudaro

jrenginiai, kurie jprastai matomi vartotojui — iSmanieji skaitikliai ir vietinis tinklas [23, 24]. Toliau

i$skiriamas rysio lygis, apimantis jrenginius ir komponentus, skirtus duomenims perduoti j centrinj
sluoksnj: kaimynystés tinklas, duomeny koncentratorius ir placiajuostis tinklas. Galiausiai
apibréZiamas centrinis sluoksnis, kuriame veikia stebéjimo ir valdymo sistemos, jskaitant HES,

MDMS, DMS ir kitas sistemas. Verta paminéti, kad priklausomai nuo tinklo operatoriaus poreikiy,
tinklo architekttira gali buti modifikuojama. PavyzdZiui, elektros skaitikliai su integruotu mobiliojo

ry$io modemu gali tiesiogiai komunikuoti su HES per WAN, taip supaprastindami tinklo schema.

g Vietinis tinklas Vietinis tinklas Vietinis tinklas
g, (HAN) (HAN) (HAN)
=
&l
.g ISmanusis ISmanusis ISmanusis
£ skaitiklis skaitiklis skaitiklis
> (SM) (SM) (SM)
)
5 Kaiminystés tinklas (NAN)
[=]
3
g Duomeny koncentratorius
) (DCU)
>
14
Placiajuostis tinklas (WAN)
Rysio valdymo sistema
(HES)
T
w
UE, Skaitikliy duomeny
5 saugojimo sistema
= (MDMS)
g Paskirstymo tinklo valdymo!
LE sistema Kitos sistemos
g (DMS)

1 pav. Tradiciné AMI sistemos architekttira ir standartiniai komponentai

Sutrikimy valdymo sistema

(OMS)

Vartotojy valdymo sistema

(cI1s)
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1.3.3. ISmaniojo skaitiklio vietinés ir nuotolinés sasajos

ISmanieji skaitikliai komunikacijai ir valdymui dazniausiai naudoja dviejy tipy sgsajas — vietinés
prieigos ir nuotolinés komunikacijos. Vietinés prieigos s3saja naudojama matavimo duomenims

nuskaityti, treciyjy Saliy jrenginiams integruoti, taip pat diagnostikai ir konfigiiracijai. Prie vietinés
prieigos sasajy galima priskirti optinj prievada (DO) ir P1 vartotojo s3saja, o kai kuriuose
sprendimuose laidini M-Bus, RS-485 Modbus RTU ir RS-485 DLMS principais veikiancius
sprendimus [25]. Toliau 6 lenteléje pateikiamas Siy sasajy detalesnis palyginimas.

6 lentelé. Elektros skaitikliy vietiniy sgsajy parametrai ir paskirtis

Sasajos
pavadinimas

Fiziné
s3saja

Protokolas

Duomeny

modelis

Paskirtis

Optinis
prievadas
(D0)

IEC
62056-21

IEC 62056-21

COSEM/OBIS

DO optinis prievadas naudojamas valdymo
informacijos nuskaitymui ir skaitiklio
konfigiiracijai. Prieiga prie $ios s3sajos
dazniausiai turi tik tinklo operatoriai arba
gamintojai [25]. Kai kuriais atvejais prieiga
suteikiama ir vartotojui [25]. Duomenys
perduodami ASCII formatu.

P1 (Dutch
smart meter
requirements -
DSMR)

RS-232,
RJ12

IEC 62056-21

COSEM/OBIS

P1 sasaja yra placiai naudojama elektros
skaitiklio duomenims nuskaityti. Ji periodiskai
(kas 1 sekundg ar reciau) pateikia elektros
skaitiklio uzfiksuotus tinklo ir suvartojimo
parametrus ASCII formatu [26, 27]. Prie Sios
sasajos daznai biina prijungiami treciyjy Saliy
jrenginiai, kurie leidzia duomenis perduoti j
debesijos ar i§maniyjy namy sprendimus [26].

M-Bus
(laidinis)

M-Bus 2
laidai

EN 13757-2

M-Bus
specifinis
TLV

Laidiné M-Bus sgsaja yra naudojama matavimo
duomeny nuskaitymui i§ apskaitos prietaisy,
tokiy kaip elektros ir vandens skaitikliai. M-
Bus naudoja valdanciojo ir pavaldziojo
architekturg (angl. master-slave), kai centrinis
jrenginys surenka daugelio skaitikliy
registruose sukauptus duomenis. Si sasaja
dazniausiai taikoma nuotolinio duomeny
surinkimo sistemose [27]. Duomeny
apsikeitimui naudojamas dvejetainis formatas.

RS-485
Modbus RTU

RS-485

Modbus RTU

Gamintojo
specifinis

Modbus RTU yra uzklausomis pagrijstas
komunikacijos protokolas, dazniausiai
naudojamas su RS-485. Komunikacija
inicijuoja valdiklis, o kiti jrenginiai pateikia
atsakymus, todél duomenys perduodami tik
esant uzklausai. Protokolas naudoja dvejetainj
formata, tac¢iau duomenys néra standartizuoti,
registry reikSmes priklauso nuo gamintojo. Dél
paprastumo ir placios integracijos Modbus
RTU islieka placiai naudojamas pramoninése
sistemose [26].

RS-485
DLMS

RS-485

DLMS /HDLC

COSEM/OBIS

DLMS/COSEM per RS-485 yra dvikrypté
komunikacija, dazniausiai realizuojama
uzklausy—atsakymy principu. Duomeny
perdavimui naudojamas HDLC kadravimas,
kuris uztikrina patikima rysj, o DLMS/COSEM
apibrézia duomeny struktiirg ir semantika per
COSEM objekty modelj ir OBIS kodus.
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Be vietiniy duomeny perdavimo sgsajy, iSmanieji skaitikliai daznu atveju turi ir integruotas ar
papildomai integruojamas nuotolinio duomeny perdavimo sasajas ar modulius. Sie sprendimai
palaiko rysj elektros tinklo operatoriaus infrastruktiira, tokia kaip DCU ar HES. Vartotojo prieiga prie
tokiy sasajy dazniausiai yra apribota, o jas administruoti paprastai gali tik elektros tinklo operatorius.
Tokiose sgsajose gali biiti naudojamas laidinis PLC (angl. Power Line Communication) rySys arba
radijo ry§io moduliai, pavyzdziui, LoRa, ZigBee, Wi-Fi, GSM/GPRS, NB-IoT ar LTE-M [28]. Sie
sprendimai leidzia elektros tinkly operatoriams ne tik nuotoliniu biidu nuskaityti skaitiklio rodmenis,
bet ir kai kuriais atvejais uztikrinti dvikryptj rysj. Nuotolinio duomeny perdavimo rysio technologijy
palyginimas pateikiamas 7 lenteléje.

7 lentelé. Elektros skaitiklio nuotoliniy sgsajy palyginimas

Rysio
technologija

Tipas

Perdavimo
terpé

Taikomojo lygio
protokolas

Paskirtis

PLC

Laidinis
rySys

Elektros linija

DLMS/COSEM,
IEC 62056

PLC technologija leidZia duomenis perduoti
zemos jtampos tinklu. Tai leidzia iSnaudoti
esamg infrastruktiira, nenaudojant papildomos
rysio linijos. Vis délto perdavimo rysio kokybe
gali paveikti jvairGis triukSmai, kylantys tinkle.

LoRa/LoRa
WAN

ZigBee

Wi-Fi

Radijo
rySys

Nelicencijuota
s sub-GHz
daznis

DLMS/COSEM
ar gamintojo
specifinis

LoRa/LoRaWAN technologija leidzia perduoti
duomenis ilgesniais nuotoliais, naudojant mazus
duomeny paketus. Tai aktualu tais atvejais, kai
nereikia perduoti didelio kiekio duomeny. Si
technologija taip pat aktuali, kai svarbus
energetinis efektyvumas.

2,4 GHz

SEP

ZigBee technologija  dazniausiai taikoma
vietiniuose HAN tinkluose, kuriuose keli
jrenginiai keiciasi nedidelés apimties
duomenimis. Ji pasizymi mazu energijos
suvartojimu ir gali perduoti duomenis per kitus
tinklo (angl. mesh) irenginius. Dél to i
technologija tinka tais atvejais, kai svarbus

stabilus rySys tarp irenginiy.

2,4/5/6 GHz

IP (TCP/UDP) ar
gamintojo
specifinis

Wi-Fi technologija taip pat naudojama duomeny
perdavimui belaidziu ry$iu vietiniuose HAN
tinkluose. Ji leidzia perduoti didesnj duomeny
kiekj didesniu greiciu, palyginti su kitomis
technologijomis. Wi-Fi daZniausiai taikoma ten,
kur jau yra prieinama tinklo infrastruktiira ir
nereikia labai mazo energijos suvartojimo.

GSM/GPRS

NB-IoT

Mobilusis
rySys

mobiliojo
operatoriaus
tinklas

IP (TCP/UDP),
DLMS/COSEM
ar gamintojo
specifinis

GSM/GPRS naudojama duomeny perdavimui
per mobiliojo rysio tinklus. Ji leidZia uztikrinti
ry§j didesniais atstumais, naudojant esama
infrastruktiira. Taciau tai yra senesné
technologija, kurios naudojimas mazéja, nes
mobiliojo rySio operatoriai palaipsniui atsisako
2G tinkly.

NB-IoT naudojama duomeny perdavimui per
mobiliojo rySio tinklus, siauresniais nei jprasta
kanalais. Ji skirta mazos apimties duomeny
perdavimui ir leidzia uztikrinti rysj didesniais
atstumais bei vietose, kur rySio salygos yra
sudétingesnés, pavyzdziui, risyje. Si
technologija pasizymi mazu energijos
suvartojimu, tod¢l jrenginiai gali veikti ilgg laika.
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Dél to NB-IoT vis dazniau naudojama vietoje
GSM/GPRS sprendimy.

LTE-M LTE-M naudojama duomeny perdavimui per
mobiliojo rysio tinklus. Ji leidzia perduoti
daugiau duomeny ir pasizymi mazesne delsa nei
NB-IoT. Dél to tinka tais atvejais, kai duomenys
perduodami dazniau arba jrenginiai juda. Taciau
§i technologija sunaudoja daugiau energijos.

Taigi galima apibendrinti, kad iSmanieji skaitikliai dazniausiai turi kelias sgsajas, kurios leidzia tiek
perduoti duomenis | operatoriaus tinkla, tiek vietoje nuskaityti duomenis, atlikti diagnostikg ar
prijungti treciyjy Saliy jrenginius.

1.3.4. ISmaniyjy skaitikliy pateikiami duomenys ir jy formatai

ISmanusis skaitiklis nuskaito ir pateikia duomenis, reikalingus energijos apskaitai, tinklo biisenos

stebésenai ir jvykiy analizei. Priklausomai nuo skaitiklio galimybiy, naudojamo protokolo ir

gamintojo konfigtracijos, skaitikliai gali pateikti skirtingus parametrus. Vis délto jy pateikiama

informacija dazniausiai galima suskirstyti i kelias pagrindines kategorijas:

1. Jrenginio identifikaciné informacija. Siai kategorijai galima priskirti serijinj numerj, aparatinés
jrangos revizijg, programinés jrangos versija ir kitg bendro pobiidzio informacijg apie jrenginj.

2. Kaupiamyjy registry duomenys. Tai duomenys apie suvartotg arba j tinklg eksportuotg elektros
energija, kuri nuolatos kaupiama skaitiklio registruose.

3. Momentiniy reikimiy duomenys. Cia patenka momentinés reik§més, tokios kaip skirtingy faziy
itampa, aktyvioji ir reaktyvioji galia, daznis ir kiti parametrai.

4. Elektros energijos kokybés informacija. Tai duomenys apie jtampos kryc¢ius, galios koeficiento
nuokrypius, faziy disbalansg ir kitus tinklo kokybés rodiklius.

5. Ivykiy jrasai. Sioje kategorijoje pateikiama informacija apie uzfiksuotus jvykius, pavyzdziui,
itampos Suolius, jy skaiciy ir fiksavimo laika.

6. Papildoma informacija. Tai gali buiti duomenys apie galimus skaitiklio pazeidimus, iSplésting
registry informacijg ar kitus specifiniams taikymo atvejams reikalingus parametrus.

Kad Sie duomenys biity tinkamai integruoti ] bendra elektros tinklo stebésenos sistema, svarbu, kad
juy formatai biity aiskiai apibrézti ir tinkamai interpretuojami. Tai ypa¢ aktualu todél, kad skirtingi
skaitikliai ir kiti elektros jrenginiai gali naudoti nevienodus duomeny formatus.

Standartiskai skaitikliy pateikiami duomeny formatai gali biiti dvejetainiai arba tekstiniai. Naudojama
formatg dazniausiai apibréZzia pats komunikacijos protokolas, pavyzdziui, Modbus, DLMS/COSEM
ar [EC 62056 standarty Seima. Tekstiniai formatai dazniausiai yra paprastesni ir lengviau
interpretuojami Zmogaus, o dvejetainiai leidZia efektyviau perduoti duomenis ir sumazinti
perduodamy duomeny kiekj. Vienas i§ daZzniausiai Lietuvoje ir Europoje sutinkamy tekstiniy formaty
yra P1/DSMR. Siame formate naudojamas COSEM/OBIS duomeny modelis, kurio pavyzdys yra
pateiktas 1 iSeities kodo laukelyje. Tokiu formatu daugelis iSmaniyjy skaitikliy pateikia duomenis per
vartotojo P1 sasaja kas 1, 10 ar daugiau sekundziy.

1 iSeities kodas. GAMA 150 iSmaniojo elektros skaitiklio pateikiami P1/DSMR formato duomenys -
telegrama

/EGM5SM110

0-0:1.0.0(240908212148NW)
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1-0:1.8.0(000021.028*kWh)
1-0:2.8.0(000000.003*kWh)
1-0:1.7.0(00.006%kW)
1-0:2.7.0(00.000%kW)
0-0:96.1.0(3034393839353535)
1-0:3.7.0(00.000*kvar)
1-0:4.7.0(00.007*kvar)
1-0:12.7.0(235.7*V)
1-0:31.7.0(000*A)

135EF

Kaip galima pastebéti 1 iSeities kodo pavyzdyje, duomenys dazniausiai zymimi pagal unikaly OBIS
(angl. Object Identification System) koda, kuris sudarytas pagal tokig struktiirg: A-B:C.D.E*F (dalis
lauky yra neprivalomi). Tai yra vienas i§ dazniausiai naudojamy biidy Zyméti iSmaniyjy elektros ir
dujy skaitikliy duomenis. Vis délto tai gali priklausyti ir nuo naudojamo duomeny modelio. Taip pat
galima paminéti, kad paketuose papildomai pateikiamas skaitiklio ar gamintojo modelis, o daznu
atveju pateikiama ir kontroliné suma, kuri leidzia patikrinti paketo teisinguma.

1.4. Elektros tinklo stebésenai naudojami duomeny perdavimo protokolai

Elektros tinklo stebésenai naudojamos fizinés rysio priemonés buvo apzvelgtos 1.3.3 skyriuje, tad
Siame poskyryje bus papildomai analizuojami taikomojo lygmens protokolai. Sie protokolai
apibrézia, kaip duomenys perduodami tarp jrenginiy, t. y. skaitikliy ir duomeny surinkimo sistemos,
nepriklausomai nuo fizinio perdavimo lygmens.

1.4.1. Elektros tinklo stebésenos duomeny perdavimo protokolai ir jy taikymo scenarijai

Projektuojant elektros energijos stebésenos sistemas, taikomojo lygmens rysio protokolai parenkami
atsizvelgiant | jrangos resursy apribojimus, rySio kanalo savybes, duomeny perdavimo daznj ir
patikimumo reikalavimus. AMI ir AMR sistemose DLMS/COSEM laikomas vienu i§ pagrindiniy
1Smaniosios apskaitos protokoly, o MQTT, CoAP, HTTP dazniau taikomi IoT architekturose,
duomeny perdavimui, jrenginiy valdymui arba integracijai su duomeny surinkimo sistemomis [29, 30].
Siame skyrelyje analizuojamos ir lyginamos $iy protokoly savybés ir pritaikomumas elektros
energijos stebésenos sistemoms.

MQTT (angl. Message Queuing Telemetry Transport) yra prenumeratos principu veikiantis ypac
lengvas protokolas, paremtas TCP protokolu. Jis optimizuotas riboty resursy jrenginiams ir
nestabiliems rySio kanalams, dél to yra placiai taikomas IoT sprendimuose. Duomeny apsikeitimui
yra naudojamas centralizuotas brokeris, kuris priima zinutes i8 skelbéjo (angl. publisher) ir perduoda
prenumeratoriams (angl. subscriber). Protokolas palaiko tris patikimumo lygius (QoS 0, 1, 2), kurie
leidzia pasirinkti pristatymo uztikrinimo lygj. Elektros skaitikliy duomeny perdavimo kontekste
MQTT yra aktualus dél maZo pridétinio srauto ir lankstaus patikimumo mechanizmo.

CoAP (angl. Constrained Application Protocol) yra uzklausy ir atsakymy modeliu paremtas
taikomojo lygio protokolas, skirtas riboty resursy jrenginiams. Jis remiasi UDP transporto protokolu,
todél jo rySio sgnaudos ir resursy poreikis yra gerokai mazesnis, nei kity TCP principais pagristy
protokoly. CoAP veikimo modelis (dél uzklausy modelio) yra panaSus | HTTP, tac¢iau CoAP paketai
yra zenkliai mazesni. Protokolas palaiko patvirtintus (CON) ir nepatvirtintus (NON) pranesimus, taip
suteikdamas tam tikrg perdavimo patikimumo kontrole. Vis délto, esant dideliems pakety
praradimames, Sis protokolas dél UDP principy yra maziau tinkamas nestabiliems tinklams [31].
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HTTP (angl. Hypertext Transfer Protocol) yra vienas i§ placiausiai naudojamy taikomojo lygmens
protokoly. Protokolas realizuotas remiantis TCP transporto protokolu, uzklausy ir atsakymy modeliu.
HTTP turi ilgg istorijg ir yra labai placiai naudojamas ziniatinklio paslaugoms, tad jo pagrindu
realizuotos bibliotekos yra labai stabilios. Taip pat HTTP pasizymi puikiu suderinamumu su esama
infrastruktura, taciau jo realizacija yra ganétinai reikli resursams. Kiekviena uzklausa reikalauja
atskiro TCP rySio uzmezgimo, o protokolo antrastés yra zymiai didesnés. D¢l Sios priezasties HTTP
sukuria didesnj srautg, taciau Sio protokolo naudojimas gali biiti naudingas siekiant suderinamumo
su egzistuojanciais sprendimais.

DLMS/COSEM (angl. Device Language Message Specification / Companion Specification for
Energy Metering) yra standartizuotas taikomojo lygmens protokolas, skirtas iSmaniyjy skaitikliy
duomeny nuskaitymui, konfigiiravimui ir valdymui AMI sistemose. Protokolas apibrézia duomeny
modelj naudojant OBIS kodus ir COSEM objekty struktiirg, rySio sesijg bei prieigos mechanizmus,
dazniausiai realizuojamus per PLC, RS-485 ar optines sgsajas. Vis délto praktinis DLMS/COSEM
taikymas paprastai reikalauja autentifikacijos ir Sifravimo rakty, kuriuos administruoja elektros tinklo
operatorius ir kurie treciosioms Salims néra prieinami [32]. Verta paminéti, kad dazniausiai skaitikliy
gamintojai realizuoja tik dali DLMS/COSEM funkcionalumo arba naudoja gamintojo specifinius
plétinius, kas apsunkina integravimg su kitomis sistemomis [32]. Tad nors S§is protokolas yra
standartizuotas, jo realizacija ir praktinis naudojimas i§ esmés yra apsunkintas.

Toliau Sie protokolai yra lyginami pagal Sias savybes: transporto protokola, rySio modelj; pridétinj
srautg, patikimumo mechanizma, paskirtj, bei prieigos apribojimus. Apibendrintas palyginimas
pateikiamas 8 lentelé¢je.

8 lentelé. Dazniausiai AMI ir [oT sistemose naudojamy taikomojo lygmens protokoly palyginimas

Savybé \ Protokolas MQTT CoAP HTTP DLMS/COSEM

Transporto protokolas | TCP UDP TCP TCP/RS-485/PLC

Rysio modelis Skelbéjo / Uzklausa / Uzklausa / Uzklausa /
Prenumeratoriaus | Atsakymas Atsakymas Atsakymas

Pridétinis srautas Mazas Labai mazas Didelis Vidutinis

Patikimumo QoS 0/1/2 CON/NON TCP lygmeniu Sesijos lygmeniu

mechanizmas

Paskirtis Bendros Bendros Bendros paskirties Apskaitos infrastruktiira
paskirties paskirties

Prieigos apribojimai Neéra Neéra Néra Operatoriaus kontrolé

IS palyginimo matyti, kad MQTT, CoAP ir HTTP suteikia daugiau lankstumo kuriant elektros
energijos stebésenos sprendimus, 0o DLMS/COSEM dazniau siejamas su standartizuota, operatoriaus
valdoma apskaitos infrastruktiira.

1.4.2. Duomeny perdavimo patikimumo mechanizmai

Duomeny perdavimo patikimumo mechanizmai leidZia uZztikrinti, kad siunc¢iami duomenys pasiekty
gavéja, net ir esant nestabiliam rySiui. Skirtingi duomeny perdavimo protokolai §ig problema
sprendzia skirtingais mechanizmais [30]. Siame skyriuje analizuojami 1.4.1 skyriuje apzvelgty
duomeny perdavimo protokoly patikimumo mechanizmai ir kaip jie gali prisidéti prie stabilaus
perdavimo uztikrinimo.
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TCP transporto protokolas, naudojamas MQTT, HTTP ir DLMS/COSEM protokoly, patikimuma
realizuoja naudodamas patvirtinimy (angl. ACK — acknowledgment) mechanizmg. Kiekvienas
perduotas duomeny segmentas turi biiti patvirtintas gavéjo, jeigu Sis patvirtinimas néra sulaukiamas
per nustatyta laika, segmentas automatiSkai siunciamas i§ naujo. Toks mechanizmas i§ esmés
garantuoja, kad duomenys bus pristatyti jeigu tinklo trukdziai yra nedideli. Taciau tai sukelia
papildoma delsg ir tinklo apkrova, ypac¢ kai rySys yra nestabilus ir pakartotinai iSsiysty duomeny
skaicius auga.

MQTT protokolas papildomus patikimumo uztikrinimo buidus realizuoja taikomojo lygio dalyje, t. y.
apibréziant tris kokybés lygius - QoS. Toks mechanizmas uztikrina, kad duomenys ne tik pasiekty
zinuciy apsikeitimo brokerj, bet ir reikalingus gaveéjus. QoS 0 lygiu duomeny pranesimas siun¢iamas
vieng kartg be jokio patvirtinimo — tai greiiausias, ta¢iau maziausiai patikimas rezimas. QoS 1
uztikrina, kad praneSimas bus pristatytas bent vieng karta, taCiau dél pakartojimy galimas
dubliavimas. QoS 2 naudoja keturiy etapy rankos paspaudimo mechanizmg (angl. four-way
handshake), garantuojantj lygiai vieng pristatyma, taciau tai reikalauja daugiausia laiko ir papildomy
apsikeitimy pranesimais.

CoAP protokolas, naudojantis UDP transporto protokola, palaiko kelis pranesimy siuntimo tipus,
kuriuose taikomi skirtingi patikimumo uZztikrinimo mechanizmai. Vienas i$ jy yra patvirtinamasis
pranesimy siuntimas (angl. CON — Confirmable). Siuo atveju gavéjas, gaves prane§ima turi issiysti
ACK atsakyma, o jo negaves siuntéjas pranesimg po tam tikro laiko pakartoja. Kitas biidas remiasi
nepatvirtinamaisiais praneSimais (angl. NON — Non-Confirmable), kurie siunciami nereikalaujant
ACK patvirtinimo. Vis délto verta paminéti, kad CoAP protokolas naudoja uzklausy ir atsakymy
modelj. Tai reiSkia, kad net siunciant pranesimg NON lygmeniu, negavus atsakymo ] uzklausag,
prane$imas vis tiek gali biiti pakartotas. Sie mechanizmai leidZia CoAP neperkrauti tinklo ir jrenginiy
resursy, taciau Sio protokolo klaidy kompensavimo galimybés yra prastesnés nei kity protokoly,
veikian¢iy TCP pagrindu.

AMI kontekste duomeny perdavimo patikimumas yra labai svarbus, nes iSmaniyjy skaitikliy
duomenys yra pagrindas HES, MDMS ir OMS sistemoms [33]. Taip pat periodinis duomeny
siuntimas yra biitinas apskaitos tikslams uZtikrinti, kur svarbis tiksliis ir nuosekliis duomenys.
Papildomi tinklo stebésenos duomenys suteikia vertingos informacijos apie tinklo bikle, taciau jy
trumpalaikiai perdavimo praradimai, nors ir nepageidaujami, paprastai nekelia dideliy problemy. Vis
delto nuolatinis ar sisteminis duomeny praradimas gali neigiamai paveikti energijos suvartojimo
apskaita, apsunkinti anomalijy aptikimg ir sumaZinti bendros sistemos duomeny kokybg. Todél
patikimumo mechanizmy pasirinkimas iSlieka aktualus kriterijus vertinant protokoly tinkamuma
elektros tinklo duomeny stebésenos sistemoms.

1.5. Komerciniai iSmaniyjy skaitikliy duomeny surinkimo sprendimai

Augant iSmaniyjy skaitikliy jdiegimy skaiciui Lietuvoje ir Europoje, rinkoje atsiranda nemazai
komerciniy sprendimy, kurie leidzia nepriklausomai nuo elektros tiekéjo nuskaityti skaitiklio
pateikiamus duomenis. Duomeny nuskaitymas daZniausiai vyksta naudojant standartizuota
P1/DSMR sasaja, aprasyta 1.3.3 ir 1.3.4 skyriuose. Nuskaitytus sgsajos duomenis galima integruoti j
namy automatikos ar elektros energijos stebésenos sistemas. Verta paminéti, kad egzistuojantys
komerciniai sprendimai skiriasi savo techninémis savybémis, naudojamais komunikacijos
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protokolais ir atvirumo lygiu. Detalesné populiariausiy ar lengvai prieinamy komerciniy sprendimy
palyginimo informacija analizuojama 9 lenteléje.

9 lentelé. Komerciniy iSmaniyjy elektros skaitikliy duomeny surinkimo sprendimy palyginimas

Sprendimas Duomeny | RySio Duomeny | Atviro kodo | Integravimo | Potenciali | Kaina
pateikimo | sasaja paskirties | sprendimas | galimybes auditorija
sasaja vieta
HomeWizard | Mobili Wi-Fi Gamintojo | Ne Home Vartotojai | 24,95€
Energy aplikacija, serveris, assistant
HTTP vietinis
API serveris
SlimmeLezer+ | MQTT, Wi-Fi Vietinis Dalinis Home Vartotojai 18,00€
HTTP serveris Assistant,
Domoticz,
Homey
Smart Meter MQTT, Wi-Fi Vietinis Ne Home Vartotojai 29,95€
WiFi Gateway | HTTP Serveris, Assistant,
gamintojo Domoticz,
serveris MQTT
brokeris
Homey Mobili Wi-Fi Gamintojo | Ne Homey Vartotojai | 39€
Energy aplikacija serveris ekosistema
Dongle
Navitus P1 Ivairus PLC, AMR Ne AMR Profesional | Neskelbiam
AMR (AMR) RF, serveris sistemos, ai a
GSM/L MDMS
TE
Solarman P1- | HTTP Wi-Fi, Gamintojo | Ne Solarman Vartotojai | 29€
2W API, Bluetoot | serveris, Smart app,
Mobili h vietinis HEMS, saulés
aplikacija serveris inverteriai

Remiantis atliktu palyginimu galima pastebéti, kad rinkoje dominuoja uZdaro kodo produktai. Tarp
apzvelgty sprendimy néra tokio, kuris leisty visiSkai valdyti duomeny nuskaitymo ir perdavimo
procesus. IS dalies atviras yra Slimmelezer+ sprendimas, kurio programiné jranga grindZiama
ESPHome platforma, taciau iSeities kodas pateikiamas tik dalinai. Vartotojams skirti sprendimai
dazniausiai yra orientuoti ] gamintojo debesijos infrastruktiira, kas palengvina integracija, taciau kelia
duomeny privatumo ir ilgalaikio palaikymo klausimus. RySio protokoly poZiiiriu vartotojy segmente
dominuoja MQTT ir HTTP protokolai, o profesionaliuose sprendimuose naudojami specializuoti
AMR protokolai. Taip pat pastebimas aiSkus kainy skirtumas, vartotojy sprendimai kainuoja nuo 18
iki 39 eury, o profesionaliy sprendimy kainos neskelbiamos, kas leidZia spéti apie Zymiai aukStesne
kaing. Verta paminéti, kad néra komerciniy sprendimy skelbianciy apie galimybe jgalinti optimizuotg
(agreguota, jvykiais gristg ar panaSy) perdavimg. Apibendrinant galima pasakyti, kad nors komerciniy
sprendimy prieinamy rinkoje yra nemazai, né vienas 1§ aptarty sprendimy néra skirtas komunikacijos
protokoly eksperimentiniam tyrimui ar palyginimui.

1.6. Elektros tinklo stebésenos duomeny surinkimo optimizacijos metodai

Daugelis 1.5 skyriuje apraSyty sprendimy duomeny perdavimg atlieka realiuoju laiku arba naudojant
decimacija ir perduodant tik 5, 10 ar 30 minuciy reikSmes. Nors tokie sprendimai yra pakankami
suvartojimo stebésenai, iSsamesnei duomeny analizei reikalingas didesnis perdavimo daznis. Vieno
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P1/DSMR neapdoroto pranesSimo dydis gali siekti nuo 100 B iki 2 kB, o tai vidutiniSkai sudaro nuo
8 iki 172,8 MB duomeny per dieng. Tokia apimtis gali gerokai apkrauti sistema, tod¢l verta
apsvarstyti papildomus optimizuotus sprendimus. Siame poskyryje pateikiami ir aprasomi metodai,
galintys sumazinti perduodamy duomeny kiekj neprarandant svarbiy duomeny.

1.6.1. Duomeny paketavimas ir agregavimas

Duomeny paketavimas ir agregavimas sitlo keleta buidy, kaip galima sumazinti perduodamy
duomeny kiekj. Agregavimas tai biidas apibendrinti duomeny imtj, pateikiant tokius rodiklius kaip
vidurkis, mediana, suma, maksimali ir minimali verté ir kitus statistinius jverc¢ius. Duomeny
paketavimas, dazniausiai naudojamas komunikacijoje, gali reiksti keliy pakety sujungimg j vieng
didesnj vieneta. Kas gali sumazinti pridétiniy iSlaidy (angl. overhead) kieki, kurj sukelia kiekvienas
atskirai i§siunc¢iamas paketas, srautas ar sgsaja.

Elektros tinklo stebésenos kontekste abu paminéti buidai gali biti pritaikomi praktiSkai. Duomeny
agregavimas gali biiti naudojamas tada, kai centrinei sistemai néra biitina gauti kiekvieno elektros
skaitiklio pateikiamo praneSimo, tacCiau biutina iSlaikyti pagrindines tinklo bisenos stebésenos
funkcijas. Pavyzdziui, bendram elektros suvartojimo kiekio steb¢jimui pakanka periodiniy suvartotos
energijos reikSmiy, kurias skaitikliai gali pateikti kas 10-30 minuc¢iy. Tokiu atveju duomenys
siunCiami ne kas sekundg, nors skaitiklis techniSkai gali tai atlikti, bet pateikiant tik per 10-30
minuciy susidariusj reikSmiy skirtumg. Didziausias Sio metodo trikumas yra tai, kad gali buti
prarandama svarbi informacija apie trumpus jtampos kritimus, galios Suolius ar kitus tinklo biisenos
pokycius. D¢l Sios priezasties svarbu, kad agregavimo langas ir agreguojami parametrai bty
parenkami pagal konkrec€ig uzduotj, o ne vien pagal norimg duomeny sumazinimo santykj.

Duomeny paketavimas | vientisg struktiirg gali buiti naudingas tais atvejais, kai skaitiklio pateikiamo
paketo dydis yra mazas ir nereikia labai greitos sistemos reakcijos. Sis sprendimas remiasi principu,
kad duomenys yra kaupiami buferyje, iki tol kol buferis uzsipildo. UZsipildZius buferiui visi sukaupti
duomenys yra supakuojami i vieng paketa ir iSsiunc¢iami j duomeny serverj. Tokiu biidu duomeny
paketas turi tik vieng antraste, vietoj to, kad kiekvienam paketui buity sukuriama atskira antrasté. Tai
leidzia sumazinti antras¢iy informacijos kiekj ir efektyviau iSnaudoti tinklo resursus, ypac tada, kai
perduodami labai maZi paketai. Literatliroje minima, kad duomeny paketavimas gali padidinti
pralaidumg, sumazinti antras¢iy sukuriamg papildoma apkrova ir pagerinti tinklo iStekliy
panaudojimg, taciau kartu gali padidinti perdavimo delsa, todél toks sprendimas néra tinkamas realaus
laiko ar labai mazos delsos reikalaujanc¢ioms sistemoms [34]. Taip pat svarbu paminéti, kad
paketavimo efektyvumas priklauso nuo buferio dydzio, duomeny generavimo daznio ir leistinos
delsos, nes mazo srauto atveju buferis gali biiti uzpildomas létai, o tai papildomai atitolina duomeny
iSsiuntimg. Verta paminéti, kad taikant §ig metodika vieno duomeny paketo pametimas gali sukelti
didesnius nuostolius, nes didelé dalis matavimy bus pamesta lyginant su jprastu transliavimu. Del
Sios priezasties paketavimas turéty biiti taikomas tada, kai svarbiau sumazinti tinklo apkrova negu
uztikrinti patikimuma.

1.6.2. Jvykiais gristas duomeny perdavimas

Taikant jvykiais grista perdavima, elektros tinklo stebésenos duomenys perduodami ne periodiskai
(transliavimo principu), o tik tada, kai uZfiksuojamas reik§mingas stebimy parametry pokytis.
ISmaniyjy elektros skaitikliy atveju toks veikimo mechanizmas ypa¢ naudingas, kadangi didZiaja
laiko dalj vartojimo profilis kinta nezymiai. ReikSmingas aktyviosios galios, jtampos ar kity
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parametry pasikeitimas gali rodyti jvykius, j kuriuos reikéty reaguoti [35]. Kadangi elektros skaitiklis
arba jo duomenis apdorojantis priedas analiz¢ atlicka vartotojo puséje, tokios sistemos dazniausiai
priskiriamos krastinéms sistemoms (angl. edge). Jy taikymas leidzia dalj sprendimy priimti vietoje,
nepriklausant nuo centralizuoto serverio. Vis délto tam reikia patikimy algoritmy, gebanciy tiksliai
aptikti reikSmingus jvykius. Vienas i§ tokiy algoritmy sitilomas remiantis skaitiklio pateikiama
aktyviosios galios informacija [35]. Sis metodas fiksuoja aktyviosios galios $uolius vartotojo
skaitiklyje, o véliau juos palygina su suminiu skaitikliu [35]. Kadangi Siame darbe Suolio palyginimas
néra pagrindinis analizés objektas, toliau trumpai apraSomas straipsnyje taikomas aktyviosios galios
Suolio aptikimo metodas. Sj procesa sudaro penki atskiri etapai, pateikiami 1-5 formulémis.

|AP (i, te)| = AP (1)
ofP((ti —tm) + t;)} < 0p . (2)
ofP((ti +te) + (ti+tm+t))}<op . 3)
te < tepan 4)
|P(ti+1) = P(tj)| = pmino kai t; < t; < t; + £, (5)

¢ia t; - Suolio aptikimo momento laikas; t. - Suolio briaunos trukmé (laikas, per kurj vyksta peré¢jimas
tarp dviejy galios lygiy); t. - steb&jimo langas pries ir po Suolio, naudojamas vidurkiui skai¢iuoti; AP
- Suolio dydis, apskai¢iuotas kaip vidurkiy skirtumas po ir pries Suoli; APmin - minimali riba, Zemiau
kurios Suolis atmetamas kaip triukSmas; opmax - maksimalus leistinas galios svyravimas prie§ ir po
Suolio; t.-max - maksimali leistina briaunos trukmé; P(t;) - galios reikSme j-uoju laiko momentu Suolio
briaunos metu; pmin — minimalus leistinas galios pokytis tarp gretimy méginiy briaunos metu; t; -
konkretus laiko momentas Suolio briaunos intervale. Apzvelgti kintamieji vizualiai pateikiami 2 pav.

l IL' I tm
|
M{P(t;+ t;;)} —
_______ i A\ -
A P(ts) %
iy I %
|
M{P(+ 1) /’ i
A
T RN i.?o’;’.l’(t', +'f5),‘

b Lt ty ts ts Ly A9ty tiplyrl)
time

2 pav. Aktyviosios galios Suoliui nustatyti naudojami kintamieji [35]

Pateiktos formulés apraso salygas, pagal kurias nustatomas aktyviosios galios Suolis. 1 formulé
nurodo, kad Suolis turi biiti pakankamai didelis, nedideli pokyc¢iai atmetami kaip triukSmas. 2 ir 3
formulés nurodo, kad pries$ Suol;j ir po jo galia turi biiti stabili. 4 formulé nurodo, kad Suolis turi vykti
greitai, per ilgai trunkantis Suolis yra atmetamas. 5 formulé nurodo, kad galios kitimas Suolio metu
turi buti nuoseklus, t. y. nuosekliai didéti arba mazéti. Apibendrinant skyrelj galima teigti, kad toks
ar panasus Suolio aptikimo mechanizmas gali biiti praktiSkai naudojamas siekiant nustatyti aktyvias
tinklo vietas ir siysti duomenis tik tada, kai reikia.
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1.7. Apibendrinimas ir tyrimo krypties detalizavimas

Siame skyriuje atlikta literatiiros analizé parodé, kad elektros tinklo stebésena tampa vis aktualesné
dél decentralizuotos energijos gamybos ir kintancio apkrovy pobtidzio. Atliktas stebésenos priemoniy
palyginimas atskleidé, kad iSmaniyjy skaitikliy galimybés virsija jprasta suvartojimo stebésena, jie
gali pateikti informacijg apie itampos Suolius, daznj, harmonikas ir kitus elektros tinklo parametrus.
Sie parametrai gali biiti panaudoti platesnei analizei, pavyzdziui, anomalijy aptikimui, tinklo
diagnostikai ar elektros energijos kokybés vertinimui. Vis délto, nors skaitikliai geba atlikti
sekundinius matavimus, praktikoje jy duomenys vis dar perduodami 10—15 minuciy intervalais, o tai
riboja trumpalaikiy jvykiy aptikima.

AMI architektiiros analizé parod¢, kad operatoriaus naudojama infrastruktiira yra sudétinga ir
daugiapakopé, taCiau vietiné iSmaniyjy elektros skaitikliy P1/DSMR sgsaja suteikia galimybe
nuskaityti duomenis neinvaziniu, nuo operatoriaus nepriklausomu biidu. Naudojant $ig vietine sasaja
duomenis galima nuskaityti sekundine raiSka. Taikomojo lygmens protokoly palyginimas atskleide,
kad MQTT, CoAP ir HTTP yra placiausiai taikomi IoT sprendimuose, o DLMS/COSEM, nors ir
standartizuotas ir optimizuotas skaitikliams, praktikoje yra apribotas operatoriaus administruojamais
raktais ir gamintojy specifiniais plétiniais.

Komerciniy sprendimy apzvalga parodé, kad rinkoje daugiausia sitilomi uzdaro kodo sprendimai. Dél
to jy veikimg ar duomeny perdavimo biidus sunku jvertinti eksperimentiskai. Norint sumazinti
perduodamy duomeny kiekj, apzvelgiami keli mazinimo budai, pavyzdziui, duomeny paketavimas ir
siuntimas tik jvykus reik§mingam pokyciui.

Apibendrinant galima teigti, kad literatiiroje triksta kompleksinio palyginimo, kaip taikomieji
protokolai, paketavimo lygiai, patikimumo mechanizmai ir siuntimo modeliai veikia iSmaniojo
skaitiklio duomeny perdavimo sistemos charakteristikas. Remiantis Sia problema, pasirinkta kurti
nepriklausomg stebésenos sistema, kuri nuskaito duomenis per PI/DSMR sgsajg ir perduoda juos |
server] per Wi-Fi tinkla, leidziant detaliau iStirti minéty optimizacijos sprendimy poveikj.
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2. ISmaniyjy elektros skaitikliy duomeny surinkimo alternatyvy vertinimo metodologija

Siame skyriuje aprasoma i§maniyjy elektros skaitikliy duomeny surinkimo alternatyvy vertinimo
metodologija, kuri apima sistemos architektiirg, naudojama jranga, protokoly parinkimg bei duomeny
paketavimo konfigiiracijas. Taip pat pateikiama kuriamos stebésenos sistemos apzvalga, apibréziami
stebimi parametrai, vertinimo rodikliai ir kriterijai, eksperimento planas, vykdymo eiga ir duomeny
rinkimo principai.

2.1. Duomeny perdavimo sistemos architektiira

Siekiant objektyviai jvertinti elektros skaitikliy duomeny perdavimo alternatyvas, jprastai reikalinga
specializuota elektros tinklo operatoriaus naudojama infrastruktiira. Tai apima prieigg prie elektros
skaitikliy vidiniy sgsajy, rySio perdavimo infrastruktiiros ir duomeny serveriy. Dél teisiniy, finansiniy
ir privatumo ribojimy tokia prieiga dazniausia gali gauti tik jgaliotas personalas. Tod¢l Siame darbe
pateikiamas supaprastintas laboratorinis elektros skaitikliy duomeny sistemos nuskaitymo ir
perdavimo modelis, leidziantis kontroliuoti testavimo salygas ir atlikti elektros tinklo duomeny
perdavimo vertinima. Siuo modeliu sickiama kuo tiksliau atkartoti elektros tinklo stebésenos sistemos
veikimg ir atkurti pagrindiniy komponenty funkcijas.

Supaprastintas Siame darbe aprasomas elektros tinklo stebésenos modelis susideda i8 $iy pagrindiniy

komponenty:

1. iSmaniojo elektros skaitiklio arba duomeny simuliatoriaus, kuris periodiskai generuoja elektros
tinklo stebésenos informacijg DSMR formatu;

2. vietinio rySio adapterio (VRA), galin¢io nuskaityti DSMR formato duomenis i§ Pl ar
alternatyvios sgsajos, apdoroti $ig informacijg ir perduoti ja duomeny serveriui pasirinktu
protokolu;

3. belaidzio rySio tinklo jrangos, leidZiancios VRA perduoti duomenis belaidZiu rySiu;
marSrutizatoriaus, kuris sujungia skirtingus tinklus ir perduoda tinklo paketus;

5. duomeny serverio, kuris gali valdyti duomeny perdavimo sesijas, gauti VRA pateikiamus
duomenis, kaupti ir apdoroti gautus duomeny paketus.

Sio darbo aprasomo elektros tinklo stebésenos modelio schema pateikiama 3 pav.

Priima P1 duomenis, juos Priima elektros tinklo stebéjimo
apdoroja ir perduoda j informacija i$ vieno ar keleto
duomeny serverj VRA
TCP/UDP TCP/UDP TCP/UDP
UART
o per IP N per IP per IP
P1/DSMR |1 1 Vietinis rysio * * * 1 1 * D
skaitiklis ar > adapteris LR » ﬁ «—> «—> uomeny
RN serveris
simuliatorius (VRA)
Belaidés
prieigos Marsrutizatorius
taskas

3 pav. Elektros tinklo stebésenos duomeny perdavimo schema ir pagrindiniai komponentai

Sios sistemos veikimas remiasi tiek AMR, tieck AMI principais. Elektros skaitiklio duomenys
nuskaitomi per vieting P1 s3gsaja, naudojant papildoma prieda — VRA, kaip tai daroma AMR
sistemoje. Toks sprendimas leidzia nuskaityti duomenis neinvaziniu, nuo operatoriaus infrastrukttiros
nepriklausomu biidu. Taciau toks Siame skyriuje pateikiamas duomeny surinkimo sprendimas turi ir
AMI sistemai biidingy principy, kadangi su VRA gali biti palaikomas dvikryptis rySys. Tai jgalina
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duomeny nuskaityma pagal poreikj, dinamiska buferiy valdyma ar komunikacijg tarp skirtingy VRA.
Verta paminéti, kad tokia sistema taip pat leidzia kaip skaitiklio alternatyva naudoti duomeny
simuliatoriy, kuris gali generuoti DSMR praneSimus ir perduoti juos | VRA per USB CDC-ACM
virtualiag UART s3sajg. Tai leidzia atlikti duomeny perdavimg su simuliuotais duomenimis arba su
jraSytais skaitiklio duomenimis, taip uztikrinamos kontroliuojamos ir pakartojamos salygos. Pats
duomeny perdavimo kelias susideda i§ DSMR paketo nuskaitymo ir apdorojimo VRA. Tada
pasirinktu protokolu pranesimas perduodamas i belaidés prieigos taska. IS prieigos tasko paketas
perduodamas per vieng ar kelis marSrutizatorius (ar net placiajuostj interneta), kol pasiekiamas
duomeny serveris. Siame serveryje duomenys yra priimami, validuojami, apdorojami ir galiausiai
patalpinami | duomeny bazg.

2.2. Prototipo aparatiné ir programiné jranga

Realizuojama stebésenos sistema susideda i§ daugelio skirtingy komponenty ir biblioteky, tad Siame
poskyryje aprasomi pagrindiniai sistemoje naudojami komponentai, jy paskirtis ir funkcijos. Iskaitant
aparatinés ir programinés jrangos komponentus.

2.2.1. VRA aparatiné ir programiné jranga

Norint nuskaityti P1 sasajos duomenis, kaip aprasyta 1.3.4 skyriuje, reikalinga jranga, gebanti priimti
UART duomenis. Tiriamajai sistemai pasirinktas ESP32-C6 aparatinis maketas dél integruoto Wi-Fi
modulio, keliy UART sgsajy ir programavimo bei derinimo galimybiy per USB sasaja [36]. Be to, Sis
maketas turi 512 kB greitaja ir 16 kB mazos galios SRAM atmintj, 8 MB flash atminties bei kitus
papildomus GPIO jéjimus/is¢jimus, todél $is maketas yra pakankamas atlikti eksperimentams [36].

Duomenims nuskaityti i skaitiklio naudojama viena i§ VRA UART sasajy. | $ig sasaja perduodamas
elektros skaitiklio DATA i$¢jimas, skaitiklyje realizuotas per optoizoliatoriy su atviru kolektoriumi
(angl. open collector) [27]. Tod¢l papildomai reikia naudoti pull-up rezistoriy, kuris standartiniu
atveju palaiko auksta loginj lygi. Skaitiklio duomeny nuskaitymo realizacijos pavyzdj galima matyti
4 pav. Sioje realizacijoje gaunamas UART signalas yra invertuotas, tad reikia pasiripinti, kad loginis
lygis biity invertuojamas programingje irangoje [27]. Maketas turi dar vieng papildoma USB sasaja,
kuri gali buiti programuojama ir naudojama duomeny perdavimui, tad Siame projekte ji realizuota kaip
USB CDC-ACM irenginys. Tai leidzia per §ig s3gsaja simuliuoti DSMR pakety srautg i§ kito jrenginio,
pavyzdziui, kompiuterio.

U2
RJ1 R4 e .
FRJ11003-1100K6K20 1k ESP32CBDEVKITC-1-NS

6 1i%v3 GND 32—_|_
2 S RST UART_TXD -
- GPIO4  UART_RXD GND
- Fx >4 GPIOS GPIO15 &
= 5 GPI0G6 GP1023 &
- GPIO7 GP1022

6 - GND . 1 GPIOO GP1021 |5

5 - DATA = GPIO1 GPI020 (2

4 - N.C. GND GPIO8 GPIO19

3- A cnp Pode G

% : eéEA*REQ A2 crio2 GND |8

3 cpios GPIO13 2 -
15 5v GPI1012 i GND
s O GNDRizZ— 1
— ¥inc NCRE =L
GND —_— GND

4 pav. Sukurto P1 sasajos nuskaitymo jrenginio principiné schema (kairéje) ir realizuotas jrenginys
(desinéje)
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Naudojamo ESP32-C6 valdiklio (VRA) programiné jranga susideda i§ skirtingy kompiliavimo
komponenty ir biblioteky. Dalis komponenty reikalingi programinés jrangos kiirimo aplinkai (angl.
build system). Sie komponentai yra ESP-IDF karkasas, suteikiantis pagrindinius operacinés sistemos
komponentus, ir PlatformlO, naudojamas projekto aplinkai paruosti. Kitg dalj sudaro bibliotekos,
reikalingos naudojamo jrenginio veikimui realizuoti. coap biblioteka buvo importuota i§ Espressif
siilomy komponenty saraso, o DSMR pakety nuskaitymo biblioteka p1-reader buvo sukurta atskirai,
nes nebuvo rasta tinkamy alternatyvy. Detalesnis naudojamy programiniy komponenty apraSymas
pateikiamas 10 lenteléje.

10 lentelé. VRA programingje jrangoje naudojami skirtingi komponentai ir jy reik§meés

Komponentas | Aprasymas Nuoroda j projekta /
iSeities koda

PlatformlO Programavimo aplinka, skirta jterptiniy sistemy, tokiy kaip ESP32, | https:/github.com/platformi
programinei jrangai kurti ir konfigiruoti. Ji leidzia valdyti projekto | o/platformio-core
nustatymus ir integruoti iSorines bibliotekas. Taip pat PlatformiO
uztikrina, kad projekta biity galima kurti skirtingose operacinése
sistemose.

ESP-IDF Oficialus kompanijos Espressif Systems programavimo karkasas, https://github.com/espressif/
skirtas ESP32 valdikliy programinei jrangai kurti. Sis karkasas yra | esp-idf

visavertis programavimo jrankiy rinkinys (SDK), turintis
dazniausiai naudojamas bibliotekas, tvarkykles ir RTOS integracija.

coap coap yra C kalba realizuota libcoap bibliotekos versija, pritaikyta https://components.espressif.
ESP32 valdikliams. Si biblioteka leidzia jgyvendinti tieck CoAP com/components/espressif/c
kliento, tick serverio funkcionaluma. Biblioteka pasiZymi nedideliu | oap

dydZiu ir operavimo reikalavimais.

pl-reader DSMR pranesimy skaitymo biblioteka, realizuota C kalba. https://github.com/KTU-
Naudojant §ig biblioteka galima nuskaityti DSMR protokolu ANODETEL/pl-reader
perduodamy pranesimy turinj.

Darbe taip pat naudotos SNTP, JSON, HTTP ir Wi-Fi funkcijoms jgyvendinti skirtos bibliotekos.
Kadangi Sios bibliotekos jau integruotos 1 ESP-IDF karkasg, jy papildomai diegti ar integruoti
nereikia, todé¢l Siame darbe jos placiau neapzvelgiamos.

2.2.2. Serverio programiné jranga

Siekiant, kad duomeny surinkimo sistema tinkamai funkcionuoty, reikalinga specializuota
programiné jranga ir bibliotekos. Kadangi §i sistema kuriama eksperimentiniais tikslais, kuriems
reikalingas didelis lankstumas ir iSplé€iamumas, o optimali veikimo sparta néra esminis reikalavimas,
serverio dalj pasirinkta realizuoti Python programavimo kalba. Siekiant mobilumo ir bendry
konfigliravimo galimybiy, serveryje naudojami komponentai konteinerizuojami naudojant Docker
technologija. Serverj sudaro keturios pagrindinés paslaugos, kuriy veikimas gali kisti priklausomai
nuo konfigiiracijos: Server, Mosquitto, InfluxDB ir Exporter. Server paslauga yra viena i$ esminiy
sistemos daliy, gebanti priimti duomenis naudojant HTTP, CoAP ar MQTT protokolus. Gavus ir
apdorojus duomenis, jie perduodami j /nfluxDB duomeny bazés valdymo sistema, kur duomenys
saugomi ilgesnj laikg. Duomenims 1§ duomeny bazés iSgauti naudojama Exporter paslauga, kuri
leidzia atsisiysti pasirinkto laikotarpio duomenis tolesnei analizei esant poreikiui. Verta paminéti, kad
serveris gali biiti konfigiiruojamas priimti tik vieng pasirinktg protokolg vienu metu. Jei pasirenkamas
MQTT protokolas, papildomai paleidziama MQTT brokerio paslauga, koordinuojanti klienty
komunikacija. Bendras duomeny surinkimo serverio paslaugy vaizdas pateikiamas 5 pav.
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Laukia CoAP ar HTTP uzklausy
arba prenumeruoja MQTT

. . . Eksportuoja duomeny bazés
temas. Gavusi duomenis suraso

‘ . duomenis.
juos j duomeny baze.
Duomeny surinkimo serveris
Perduoda duomenis
pasirinktu protokolu.
7| CoAP InfluxDB
HTTP
Server » duomeny bazeés [€&—> Exporter :
,7| HTTP| Programa valdymo sistema programa
Vietinis
rysio
adapteris
(VRA) 1\ Mosquito
= MQTT
brokeris
Priima ir perduoda pranesimus bei Kaupia uzfiksuotus
valdo MQTT klienty komunikacija. elektros skaitikliy duomenis.

5 pav. Duomeny surinkimo serverio paslaugos ir jy atlickamos funkcijos

Taip pat verta aptarti svarbiausius programinés jrangos komponentus ir bibliotekas bei jy paskirtj
aptariamoje sistemoje. Toliau 11 lenteléje pateikiami $iy komponenty apraSymai.

11 lentelé. Serverio dalyje naudojami komponentai ir bibliotekos

Komponentas | ApraS§ymas Nuoroda j projekta /
iSeities koda

Docker ir Docker ir Docker Compose naudojami paslaugy paleidimui, https://www.docker.com/
Docker izoliavimui ir valdymui. Kiekviena paslauga vykdoma atskirame
Compose konteineryje, o jy bendra konfigiiracija aprasoma vienu tekstiniu failu.

Tai palengvina sistemos paleidimg ir diegima kitoje aplinkoje.

Mosquitto Mosquitto brokeris, naudojamas MQTT Zzinuciy apsikeitimui tarp https://mosquitto.org/
MQTT jrenginiy ir sistemos komponenty. Jis priima MQTT zinutes ir
brokeris perduoda jas prenumeruojantiems klientams. Naudojamas tada, kai

duomeny perdavimui pasirinktas MQTT protokolas.
Paho Paho biblioteka suteikia MQTT funkcionaluma Python aplinkoje. https://eclipse.dev/paho/
biblioteka Naudojant ja galima prenumeruoti temas ir publikuoti zZinutes

skirtingomis temomis. Si biblioteka yra viena i§ plaiausiai naudojamy

MQTT Python biblioteky.
Flask Biblioteka, naudojama HTTP uzklausy priémimui ir apdorojimui https://flask.palletsprojec
biblioteka serverio puséje. Naudojant Flask biblioteka galima apraSyti uzklausy ts.com/en/stable/

marsrutus (angl. API endpoints), priimti duomenis ir grazinti
atsakymus klientui.

aiocoap Biblioteka, skirta CoAP serverio realizacijai Python aplinkoje. Ji https://aiocoap.readthedo
naudojama CoAP uzklausoms priimti, apdoroti ir atsakymams grazinti. | cs.io/en/latest/

InfluxDB 2 Laiko eiluciy (angl. Time-series) duomeny bazés valdymo sistema, https://www.influxdata.c
naudojama istoriniams duomenims kaupti ir saugoti. Ji tinka om/

duomenims, kurie keiciasi laiko atzvilgiu, pavyzdziui, matavimams ar
ivykiy jrasams.

Visi paminéti komponentai reikalingi stabiliam serverio programinés jrangos veikimui kuriamoje
elektros skaitikliy duomeny surinkimo sistemoje uztikrinti.
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2.3. Elektros tinklo stebésenos duomeny perdavimo konfigiiracijos

Siame skyrelyje aptariamos skirtingos elektros skaitikliy duomeny perdavimo konfigiiracijos, pagal
kurias bus toliau atlieckamas duomeny perdavimo sistemos vertinimas. Analizuojamas taikomyjy
protokoly pasirinkimas, paketavimo strategijos, patikimumo uZztikrinimo mechanizmai, duomeny
siuntimas pagal jvykius bei sistemos iSpléCiamumo galimybeés.

2.3.1. Taikomyjy protokoly parinkimas

Vienas i§ svarbiy duomeny perdavimo sistemos komponenty yra taikomojo lygmens duomeny
apsikeitimo protokolas. Protokolas apibrézia, kaip duomenys perduodami tarp nutolusiy jrenginiy —
VRA ir centrinio duomeny serverio. Remiantis atlikta analize (1.4.1 skyriuje), galima teigti, kad
protokolai turi reikSmingg jtakg perduodamy duomeny kiekiui ir skai¢iavimo istekliy poreikiui. Todél
Siame darbe vertinama, kaip skirtingy protokoly taikymas veikia to paties tipo stebésenos duomeny
perdavima.

Siame darbe pasirinkta duomeny perdavimo sistema vertinti naudojant §iuos tris taikomuosius

protokolus:

1. MQTT - pasirinktas dél plataus taikymo IoT sprendimuose, nedidelio istekliy poreikio ir
patikimumo lygio (QoS) mechanizmo;

2. HTTP - pasirinktas dél plataus taikymo ir suderinamumo su jvairiomis informacinémis
sistemomis;

3. CoAP — pasirinktas dél mazo papildomy duomeny kiekio ir nedidelio skai¢iavimo iStekliy
poreikio.

Taikomyjy protokoly pasirinkimo perdavimo konfigiiracija vaizduojama vizualiai seky diagrama 6

pav.
P :Vietinio rysio :Duomeny
Simuliatorius adapteris (VRA) serveris
oop /" 5 5

[ Perducdamas
[kas 1 sek. ]t

\  P1/DSMR pranesimas
: Apdorojamas
i pranesimas

i Perduodamas i
H apdorotas pranesimas
i MQTT, HTTP i
, ar CoAP protokolu

6 pav. Taikomyjy protokoly pasirinkimo konfigiiracija vaizduojama UML seky diagrama

Siame darbe kiekvienas i§ pasirinkty protokoly laikomas atskiru elektros skaitiklio duomeny
perdavimo konfigiiracijos variantu. Toks skirstymas suteikia pagrinda tolesnei jy analizei ir
vertinimui.

2.3.2. Duomenuy paketavimo strategijos

Siame darbe taip pat analizuojama, kaip skirtingos paketavimo konfigiracijos veikia duomeny
perdavimo sistemg. [prastu atveju | bendra duomeny surinkimo serverj siunciamas vienas paketas
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kaskart, kai elektros skaitiklis pateikia informacija, t. y. kas sekunde¢. Taciau svarbu jvertinti, kaip
keiciasi sistemos veikimas, kai j vieng paketa sudedami ne vieno nuskaitymo duomenys, o per kelias
iteracijas sukauptos reikSmeés. Taip galima nustatyti, kaip duomeny paketavimas veikia bendra
perduodamy duomeny kiekj ir tinklo, VRA bei serverio apkrova.

Siame darbe pasirinkta vertinti $ias paketavimo konfigiiracijas:

1. kai siunc¢iamas 1 paketas kas 1 sekund¢ — baziné konfigiiracija;

2. kai 5 nuskaitytos reikSmés kaupiamos ] 1 paketa, siunciama kas 5 sekundes;
3. kai 10 nuskaityty reikSmiy kaupiamos j 1 paketa, siun¢iamag kas 10 sekundziy;
4. kai 30 nuskaityty reikSmiy kaupiamos } 1 paketa, siunciama kas 30 sekundziy.

Duomeny paketavimo konfigiiracijos scenarijus vaizduojamas 7 pav.

TR Vietinio rysio :Duomen
:Simuliatorius ory Y
adapteris (VRA) serveris
0
loop / Perduodamas
[ kas 1 sek. ]i P1/DSMR prane&imas 1 Apdorojamas
pranedimas
Pranedimas
kaupiamas
valdiklio
atmintyje
alt
[ sukaupta X
pranesimy ] !
Perduodamas apdorotas
Ipranee'simas MQTT protokolu;

7 pav. Duomeny paketavimo konfigiiracija vaizduojama UML diagrama

Remiantis perdavimo konfigiiracijomis, bus vertinama, ar duomeny perdavimo sistema tiesiskai
reaguoja ] kintant] duomeny kiekj siuniamame pakete, ir ar didéjant paketavimo lygiui atsiranda
nukrypimy, galin€iy turéti jtakos sistemos efektyvumui.

2.3.3. Duomeny perdavimo patikimumo uZtikrinimo mechanizmai

Kita svarbi duomeny perdavimo sistemos savybe yra geb¢jimas uZztikrinti duomeny pristatyma esant
nestabilioms rySio sglygoms. Daznu atveju elektros skaitikliai gali buti jdiegiami vietose, kur rySys
gali biiti silpnas ar nestabilus, tod¢l duomeny perdavimo uZztikrinimas tampa labai aktualus. Todél
svarbu jvertinti, kaip skirtingi duomeny perdavimo mechanizmai sugeba toleruoti perduodamy
pakety praradimus. Siekiant jvertinti §ig savybe, Sio darbo metu bus atliekamas duomeny perdavimo
vertinimas esant simuliuotam atsitiktiniam pakety praradimui.

Duomeny perdavimo sistemos veikimas bus analizuojamas simuliuojant praradimus tiek
iSsiunciamam (angl. egress) ir gaunamam (angl. ingress) srautui, pagal Sias konfigiiracijas:

1. 0 % pakety praradimas — bazin¢ konfigiiracija;

2. 5 % pakety praradimas — nedidelis pakety praradimo lygis;

3. 20 % pakety praradimas — padidintas pakety praradimo lygis;

Duomeny perdavimo sistemos veikimo scenarijus, kai simuliuojamas pakety praradimas
vaizduojamas UML seky diagrama pateikiamas 8 pav.
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:Vietinio ry§io :Duomeny

:Simuliatorius adapteris (VRA) serveris

loop / f

[kas 1 sek ]} Perduodamas
| P1/DSMR pranesimas 1
|
—_—

Apdorojamas
pranesimas

Perduodamas
apdorotas pranesimas | Operaciné
MQTT/HTTP i sistema tikrina
]

CoAP protokolais 1 ar paketas yra
atmetamas

]

alt

[ paketas

atmetarna; s>

8 pav. UML seky diagrama, vaizduojanti duomeny perdavimo konfigtiracija simuliuojant pakety praradima

Pakety praradimo lygiai parinkti taip, kad apimty skirtingas rysio salygas, nuo standartinés optimalios
biisenos iki pablogejusios rySio kokybés. Tai leidzia jvertinti, kaip did¢jantis pakety praradimas
veikia duomeny perdavimo patikimuma ir nuo kurio lygio taikomi patikimumo mechanizmai tampa
nebepakankami.

Verta pazymeéti, kad pakety praradimas galimas tiek iSsiun¢iamame, tieck gaunamame duomeny
sraute. Todél vertinant dvikrypte komunikacijg nestabiliomis rySio saglygomis, daroma prielaida, kad
abiejose kryptyse pakety praradimas yra vienodas ir statistiSkai nepriklausomas. Tad remiantis
nepriklausomy jvykiy tikimybiy daugybos taisykle, bendras praradimo lygis gali buti didesnis. Jis
apskai¢iuojamas pagal 6 formule.

L=1-1-p)? (6)

¢ia L —bendras galimas dvikryptés komunikacijos praradimo lygis, p — vienai komunikacijos kryp¢iai
taikomas pakety praradimo lygis.

2.3.4. Duomeny siuntimo modeliai

Papildomas sprendimas, galintis sumazinti perduodamy duomeny kiek; yra elektros skaitikliy
duomeny analizé krastinése (angl. edge) sistemose ir duomeny siuntimas pagal poreikj [37]. Iprastai
duomeny perdavimo sistemos atlieka periodinj duomeny perdavima, taciau dideleé dalis duomeny gali
rodyti stabilias ir 1§ anksto nuspéjamas tendencijas. Todél galima optimizuoti duomeny surinkimg ir
stuntima, siunciant duomenis tik tada, kai jvyksta reikSmingas jvykis tinkle. Tokie jvykiai daZniausiai
siejami su galios ar jtampos $uoliais ir kritimais. Siame darbe bus vertinama, ar toks jvykiais grjstas
1vykiy aptikimo metodas leidZia sumazinti siunc¢iamy duomeny kiekj ir perdavimo sistemos apkrova.
Ivykiy aptikimas bus realizuojamas remiantis 1.6.2 skyriuje aprasytu algoritmu.

Siame darbe aprasomoje sistemoje bus vertinami Sie duomeny nuskaitymo ir perdavimo modeliai:
1. periodinis — bazinis modelis, kai duomenys siunciami i$ karto juos gavus;
2. 1ivykiais gristas — duomenys siunciami tik tada, kai pastebimas reikSmingas galios pokytis.

Duomeny siuntimo konfigiiracija, kai duomenys perduodami jvykiais grista logika, pateikiama UML
seky diagrama 9 pav.
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Vietinio rysio :Duomeny

Simuliatorius adapteris (VRA) serveris

loop /'
i Perduodamas
[ kas 1 sek. ] :
! P1/DSMR pranesimas | A"d”r"f‘m“
:l Pranegimas
pridedamas
jeile
Analizucjama
eile
alt
[ eilgje
aptinkamas Perduodamas
ivykis | MQTT pranesimas
su jvykio informacija

9 pav. Duomeny siuntimo konfigtiracija, kai duomenys perduodami jvykiais grista logika

Konfigiiracija vertinama naudojant kelis duomeny rinkinius: aktyvaus tinklo ir mazesnio aktyvumo
tinklo. Tikétina, kad toks jvykiais gristas modelis gali sumazinti siun¢iamy duomeny kiekj ir
duomeny perdavimo sistemos apkrova.

2.3.5. Paskirstytos sistemos dydzio jtaka duomeny perdavimui

Kita svarbi duomeny surinkimo sistemos savybé yra gebéjimas islaikyti stabily duomeny perdavimag
paskirstytai sistemai pleciantis. Realiose apskaitos infrastruktirose AMI/AMR (aprasytose 1.3.2
skyriuje) vienu metu duomenis perduoda ne keletas, o daugybé elektros stebésenos jrenginiy. Todél
esamu atveju svarbu jvertinti sistemos elgsena, kai duomenis perduoda ne vienas, o keletas jrenginiy
vienu metu. Toks vertinimas pasako, ar duomeny perdavimo sistemos apkrova auga tiesiskai pridéjus
papildomy VRA, ar atsiranda nukrypimy, galinciy turéti jtakos serverio bei tinklo veikimui.

Siame darbe pasirinkta vertinti §ias paskirstytos sistemos konfigiiracijas:
1. kai duomenis perduoda 1 VRA — baziné konfigiiracija;

2. kai duomenis perduoda 2 VRA vienu metu;

3. kai duomenis perduoda 3 VRA vienu metu.

Duomeny perdavimo konfigiiracija, kai perduodami keliy skaitikliy duomenys pateikiama 10 pav.

Vietinio rySio
adapteris (VRA) 1

Vietinio ry8io :Duomeny

:Simuliatorius X :
adapteris (VRA) X serveris

loop /

:Simuliatorius 1

[kas 1sek.]!

Perduodamas

i P1/DSMR pranesimas
:

Aprodojamas

loop 7 ;

[kas 1 sek.]i

+ P1/DSMR pranesimas

Perduodamas

Aprodojamas
pranesimas

pranesimas.

]

Perduodamas

MQTT, HTTP
ar CoAP protokolu

I

] apdorotas pranesimas
:l i

i

i

i

i

Perduodamas

apdorotas pranesimas
MQTT, HTTP
ar CoAP protokolu

10 pav. UML seky diagrama vaizduojanti keliy skaitikliy duomeny perdavimo scenarijy

Remiantis Siomis konfigiiracijomis, bus vertinama, kaip kinta bendra duomeny perdavimo sistemos
apkrova did¢jant prijungty VRA skaiciui. Taip pat vertinama, ar pastebimi nukrypimai nuo tiesinés
priklausomybeés, galintys rodyti sistemos iSple¢iamumo (angl. scalability) galimybes.
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2.4. Elektros tinklo stebésenos sistemos duomenuy perdavimo strategijy vertinimo Kriterijai

Norint jvertinti kiekvieng galima konfigiiracija, apibrézta 2.3 poskyryje, svarbu nustatyti tinkamus
vertinimo kriterijus, pagal kuriuos biity galima atlikti skirtingy sprendimy palyginimg. Toliau 12

lentel¢je pateikiamas vertinamy kriterijy sarasas. Kriterijai suskirstyti j kelias kategorijas, apimancias
skirtingas sistemos dalis: tinklo apkrova, perdavimo patikimuma, valdiklio apkrova, serverio apkrova
ir energijos sgnaudas. Tokiu biidu galima palyginti, kaip skirtingos konfigiiracijos veikia tinklo
apkrova, perdavimo patikimuma, sistemos resursy naudojima ir energijos sgnaudas.

12 lentelé. Elektros tinklo stebésenos duomeny perdavimo sistemos vertinimo kriterijai ir jy aprasymas

Kategorija Parametrai Vienetai | ApraSymas ir paaiskinimas, kodél §is kriterijus reikalingas
ISsiysty kB Bendras i$ jrenginio i$siysty duomeny kiekis. Reik§meé
duomeny kiekis apskaiCiuojama sumuojant visus paketus, kuriy antrastéje Saltinio
adresas (angl. source address) nurodytas VRA MAC adresas. | $j
parametrg jtraukiami visi protokoly duomenys, jskaitant ir SNTP,
DHCP, DNS ir kitus protokolus. Sis parametras parodo, kiek vieno
jrenginio i$siunciami duomenys apkrauna tinkla skirtingose
konfigliracijose.
Tinklo Gauty duomeny | kB Bendras VRA gaunamy duomeny kiekis. Sumuojami visi paketai,
apkrova kiekis kuriy antrastéje paskirties adresas (angl. destination address)
nurodytas VRA MAC adresas. | §j kiekj itraukiami visi protokoly
duomenys. Parametras naudojamas jvertinti tinklo apkrova skirtingose
konfigiiracijose, kai analizuojamas VRA siunc¢iamas srautas.
Santykinés % Papildomy antrasciy ir pakety duomeny kiekis, reikalingas perduoti
tinklo i§laidos informacijg. Parametras leidzia jvertinti, kokig papildomg apkrova
(angl. overhead) tinklui sukelia pasirinktas duomeny perdavimo protokolas.
Iskai¢iuojant visus i$siun¢iamus ir gaunamus paketus.
Pristatymo % Santykis tarp sékmingai pristatyty ir i$siysty pakety. Paketai
koeficientas atpazjstami naudojant papildomai pridéta pakety sekos numerj.
Parametras apibtidina kiek duomeny buvo pristatyta, lyginant pagal
tai kiek buvo i$siysta.
Perdavimo
patikimumas | E2E ms Laikas nuo duomeny priémimo VRA iki jy gavimo serveryje.
(angl. end to Rodiklis naudojamas bendram sistemos reakcijos laikui palyginti tarp
end) pristatymo skirtingy konfigiiracijy. Sis parametras néra sistemos naSumo rodiklis,
laikas bet pateikia papildomos informacijos apie skirtingy protokoly
galimybes perduoti duomenis realiuoju laiku.
Operatyviosios kB VRA operatyviosios atminties naudojimas. Sis rodiklis leidzia
atminties ivertinti, kaip duomeny perdavimas veikia VRA atminties isteklius.
naudojimas Sis parametras jvertina ir stating, ir dinaming atminties dalis.
Dinamineés % Operatyviosios atminties susiskaidymo lygis, nusakantis didziausio
Valdiklio atminties galimo paskirstyti atminties bloko sumazéjimg. Didelé fragmentacija
apkrova fragmentacija rodo didesne VRA operatyviosios atminties apkrovg ir gali lemti
sistemos nestabiluma.
Procesoriaus % VRA procesoriaus apkrova, apskaiiuojama kaip aktyvaus darbo laiko
apkrovimas ir bendro darbo laiko santykis. Rodiklis parodo, kaip duomeny
perdavimas apkrauna VRA procesoriy.
Procesoriaus % Serverio procesoriaus apkrova duomeny pri€émimo metu. Vertinamas
apkrovimas tik duomeny perdavimo sistemos konteineriy procesoriaus
naudojimas. Rodiklis leidzia jvertinti, kaip skirtingos konfigiiracijos
Serverio apkrauna serverio skai¢iavimo isteklius.
apkrova Operatyviosios | % Duomeny perdavimo sistemos konteineriy operatyviosios atminties
atminties naudojimo lygis duomeny priémimo metu. Rodiklis leidzia jvertinti,
naudojimas kaip skirtingos konfigiiracijos veikia sistemos atminties iStekliy
naudojima.
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Srové mA Valdiklio vartojama elektros srove, pagal kurig galima jvertinti
energijos sgnaudas. Tai ypac svarbu, nes P1 duomeny sgsajos
tiekiama srové yra ribota [27].

Elektros
sanaudos

Nors didzioji dalis vertinamy kriterijy yra aiskiai apibrézti, kity apskai¢iuojamy parametry reikSmes
reikéty patikslinti. Tokie kriterijai yra tinklo iSlaidos, VRA operatyviosios atminties naudojimas,
pristatymo koeficientas ir E2E pristatymo laikas. Santykiniy tinklo islaidy apskaiciavimo formulé
pateikiama 7 formule:

P =X D;
Z?’=1 D;

0 = - 100 %; (7)

¢ia O - santykineés tinklo iSlaidos; P; — i-0jo analizuojamo tinklo paketo dydis; Dj — j-ojo iSsiysto
duomeny (aplikacijos) paketo dydis; K — perduoty tinklo pakety skaicius; N — jrenginio iSsiysty
duomeny pakety skaicius.

VRA (ESP32-C6) operatyviosios atminties naudojimo vertinimas atlickamas remiantis tiek statinés,
tiek dinaminés atminties naudojimu, kuris iSreiSkiamas 8 formule:

M = Migay + Mpray + (Myr — Myp); 3

¢ia M — bendras SRAM naudojimas, Miram — procesoriaus instrukcijoms naudojama atminties dalis,
Mbpram — atminties dalis naudojama statiniams kintamiesiems, Myt — bendras dinaminés atminties
dydis (angl. heap), Mur — laisvas dinaminés atminties dydis.

Pristatymo koeficiento apskaic¢iavimas pateikiamas 9 formuléje:

P Ny 100 % 9
TN, o ©)
¢ia P — pristatymo koeficientas, Ny — serverio duomeny bazeje iSsaugoty pakety skaicius, Ni — VRA
18siysty pakety skaicius.

E2E pristatymo laikas apskai¢iuojamas remiantis 10 formule:
Ti = ts; — tyi; (10)

¢ia T;— 1-ojo praneSimo perdavimo laikas; ts; — 1-0jo pranesimo gavimo laikas serverio pus€je, tv,i —
1-ojo praneSimo gavimo laikas VRA 1S elektros skaitiklio ar alternatyvaus Saltinio.

Kadangi dalis vertinamy kriterijy apibiidina panasius sistemos veikimo aspektus, lyginant skirtingas
konfigtiracijas kai kurie jy néra vertinami atskirai. Taip siekiama iSvengti perteklinio sistemos
vertinimo. Taip pat verta paminéti, kad vertinant laike kintancius rodiklius, priklausomai nuo poreikio
gali biti analizuojamos maksimalios, vidutinés reikSmés.

2.5. Elektros tinklo stebésenos duomeny perdavimo eksperimento sistema

Eksperimentams atlikti naudojama duomeny surinkimo ir perdavimo sistema, realizuota pagal 2.1
skyrelyje apraSyta duomeny perdavimo sistemos architektiirg. Tokia sistema leidzia jvertinti
duomeny perdavimo procesg nuo duomeny Saltinio iki serverio, kei¢iant perdavimo protokolg ir kitas
aprasytas konfigiiracijas. Jg sudaro DSMR/P1 duomeny Saltinis — Raspberry Pi 3 Model B
kompiuteris, kuris periodiSkai, kas sekunde, siuncia simuliuotus paketus pagal duomeny rinkinj.
Siuos duomenis priima ir apdoroja ESP32-C6 pagrindu sukurtas VRA, naudodamas programuojama
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USB sgsaja. VRA taip pat yra prisijunges prie belaidés prieigos tasko ir naudodamas belaid; Wi-Fi
rysi, pasirinktu protokolu perduoda duomenis j serverj. VRA duomeny perdavimo protokolas ir
konfigiiracija nustatomi perrasant VRA programing jrangg. Belaidés prieigos taskas 7P-Link TL-
WR84IN yra prijungtas prie marSrutizatoriaus Mikrotik hEX, kuris sukuria atskirg potinklj visam
duomeny perdavimo tinklui. MarSrutizatorius taip pat atlieka ugniasienés funkcija, kad pasaliniai
paketai neapkrauty tinklo ir analizés metu biity vertinami tik tyrimui reikalingi paketai. Be to,
marSrutizatorius naudojamas fiksuoti perduodamy pakety informacijg ir jraSyti ja i .pcap failus
naudojantis Packet Sniffer' funkcionalumu. Serverio funkcija atlieka ne$iojamasis kompiuteris
Lenovo ThinkPad X220 turintis 8 GB operatyviosios atminties ir Intel(R) Core(TM) i5-2520M
procesoriy. Siame kompiuteryje talpinama programiné jranga, teikianti eksperimentui reikalingas
paslaugas. Papildomai Sioje sistemoje yra naudojamas multimetras UT161E, galintis nuskaityti VRA
valdiklio naudojama srove. Pagal specifikacijag multimetro nuolatinés srovés matavimo tiksluma
sudaro 0,5 % rodmens paklaida ir 10 maziausio rodomo skaitmens vienety paklaida. Matuojant apie
31 mA srove 0,01 mA skiriamosios gebos mA diapazone, bendra matavimo paklaida yra apie 0,26
mA. Eksperimenty metu multimetro duomenys nuskaitomi kas 0,1 sekundés per USB sasaj3.
Pagrindiniai tokios duomeny surinkimo ir perdavimo sistemos komponentai pavaizduoti 11 pav.

Kompiuteris, imituojantis elektros skaitiklio
DSMR/P1 duomenis

Belaidés prieigos

% Marsrutizatorius
taskas

/)

VRA, perduodantis uZfiksuotus
elektros skaitiklio duomenis

Papildomi VRA jrenginiai,
naudojami paskirstytos
sistemos eksperimentams

Duomeny surinkimo
serveris

~

Multimetras, naudojamas
valdiklio energijos sgnaudoms
matuoti

11 pav. Eksperimenty metu naudojama duomeny surinkimo sistema ir jos pagrindiniai komponentai

Kadangi darbe naudojami ne realiuoju laiku stebimi elektros tinklo duomenys, o simuliuoti
duomenys, svarbu, kad jie kuo labiau atspindéty realig situacija. Todél buvo pasirinkta naudoti laisvai
prieinamg duomeny rinkini ANODOTEL Part 1 Dataset No. 1: Experimental Power Event
Measurements®. Siame duomeny rinkinyje stebéjimai buvo atlikti universiteto aplinkoje, siekiant
jraSyti pavyzdinius elektros tinklo naudojimo modelius. Sio darbo metu $ie duomenys bus
simuliuojami ir perduodami VRA, gebanciam juos apdoroti ir i§siysti | duomeny serveri.

Siekiant atlikti duomeny perdavimo sutrikimo simuliavima, buvo pasirinkta naudoti Linux aplinkoje
realizuota tinklo valdymo jrankio iproute2 funkcija tc (angl. traffic control) ir iptables. Sis jrankis
leidzia atlikti srauto valdymo ir kontrolés (angl. traffic shaping) veiksmus, tokius kaip pakety

! Packet sniffer naudojimo instrukcija https://help.mikrotik.com/docs/spaces/ROS/pages/8323088/Packet+Sniffer
2 Duomeny rinkinys prieinamas GitHub platformoje: https:/github.com/KTU-ANODETEL/Anodotel_partl_dataset nol
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https://help.mikrotik.com/docs/spaces/ROS/pages/8323088/Packet+Sniffer
https://github.com/KTU-ANODETEL/Anodotel_part1_dataset_no1

praradimo simuliavimas, papildomos delsos pridéjimas [38]. Siame darbe bus naudojamas tik tolygus
atsitiktinis pakety praradimas, kai kiekvieno perduodamo paketo praradimo tikimybé yra lygi
nustatytam procentui. Pakety praradimo simuliavimas bus atliekamas serverio tinklo jvesties sgsajoje.

2.6. Elektros tinklo stebésenos duomeny perdavimo sistemos eksperimenty planas ir eiga

Siame skyrelyje pateikiamas eksperimenty planas, skirtas jvertinti 2.3 skyrelyje apibréztas duomeny
perdavimo konfigiiracijas pagal 2.4 skyrelyje nustatytus vertinimo kriterijus. Eksperimento metu bus
kei¢iamos duomeny perdavimo konfigtracijos: bandomi skirtingi taikomojo lygmens protokolai
(MQTT, HTTP, CoAP), duomeny paketavimo dydziai (1, 5, 10 ir 30 nuskaitymy viename pakete),
nustatomi pakety praradimo lygiai (0 %, 5 %, 20 %), duomeny siuntimo modeliai (periodinis ir
ivykiais gristas), bei vertinamos sistemos i$plé¢iamumo galimybés (naudojant 1, 2, 3 VRA). Sios
konfigiiracijos bus vertinamos pagal perduoty ir gauty duomeny kiekj, santykines tinklo pridétines
iSlaidas, pakety pristatymo koeficienta, E2E pristatymo laika, valdiklio dinaminés atminties
fragmentacija, valdiklio ir serverio procesoriaus apkrova, serverio operatyviosios atminties
naudojima bei valdiklio srovés sanaudas. Siekiant objektyvaus palyginimo visuose bandymuose bus
iSlaikomos vienodos testavimo salygos: bandymuose naudojamas vienodas jvesties daznis (1 Hz),
bandymo trukmé (10 min., t. y. 600 nuskaitymy), vienoda duomeny seka ir ta pati belaidzio tinklo
aplinka, detaliau aprasyta 2.5 skyriuje.

Eksperimentai suskirstyti j penkias pagrindines grupes. Toks skirstymas leidzia atskirai jvertinti
pagrindiniy parametry jtaka ir padeda iSvengti pertekliniy bandymy. Apibendrintas eksperimenty
planas pateikiamas 13 lenteléje.

13 lentelé. Duomeny perdavimo sistemos apibendrintas eksperimento planas

Grupé | Tikslas Keiciami parametrai Pastovis parametrai
A Palyginti protokolus Taikomojo lygmens protokolas: Vieno skaitiklio nuskaitymo duomenys
MQTT, HTTP, CoAP viename pakete, periodinis siuntimas, 0 %
pakety praradimas
B Ivertinti paketavimo Paketavimo dydis: 1, 5, 10 ir 30 MQTT, periodinis siuntimas, 0 % pakety
poveikj nuskaitymy viename pakete praradimas
C Ivertinti protokoly Taikomojo lygmens protokolas Vieno skaitiklio nuskaitymo duomenys
patikimuma esant pakety | (MQTT, HTTP, CoAP) ir pakety | viename pakete, periodinis siuntimas
praradimui praradimo lygis (0 %, 5 %, 20 %)
ir patikimumo uztikrinimo
mechanizmy naudojimas.
D Palyginti duomeny Duomeny siuntimo modelis: MQTT protokolas, vieno skaitiklio
siuntimo modelius periodinis, jvykiais gristas. nuskaitymo duomenys viename pakete, 0
% pakety praradimas
E Palyginti sistemos Keiciamas aktyviy naudojamy Vieno skaitiklio nuskaitymo duomenys
veikimg gaunant VRA kiekis. viename pakete, periodinis siuntimas, 0 %
duomenis i§ keleto VRA pakety praradimas

Eksperimentai atlieckami nuosekliai, pradedant nuo A grupés. Si grupé naudojama baziniams
protokoly jverdiams gauti ir jy skirtumams nustatyti. Sios grupés bandymams atlikti nereikia
papildomy tinklo trikdziy ar specialios siuntimo logikos. B grupé skirta jvertinti, kaip paketavimo
dydis keicia tinklo apkrova ir sistemos komponenty iStekliy naudojima, kai vietoje vieno nuskaitymo
perduodami keli nuskaitymai viename pakete. Kadangi Siame scenarijuje pagrindinis tiriamasis
veiksnys yra paketavimo dydis, bandymai atlieckami naudojant vieng pasirinkta bazinj protokola —
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MQTT, vietoj trijy atskiry protokoly. C grupé skirta jvertinti, kaip skirtingi protokolai elgiasi esant
blogesnéms rysio salygoms ir didéjant pakety praradimui. Sioje grupéje taip pat analizuojama, ar
protokoly patikimumo uztikrinimo mechanizmai, pavyzdziui, MQTT QoS, gali sumazinti pakety
praradimo poveikj. D grupéje lyginami duomeny siuntimo modeliai, siekiant nustatyti, ar jvykiais
gristas modelis, kai duomenys perduodami pagal jvyki ir periodiSkai fiksuojant biisena, gali
reikSmingai sumazinti tinklo apkrovg ir energijos sgnaudas, palyginti su periodiniu siuntimu.
Galiausiai E grupé vertina sistemos iSpleCiamumo galimybes, kaip sistema elgiasi integruojant
daugiau VRA jrenginiy, kurie pastoviai siuncia elektros skaitiklio duomentis.

Kiekviena eksperimento konfigiiracija kartojama tris kartus. Rezultatai pateikiami naudojant
vidutines, maksimalias reikSmes arba parodant pasiskirstymg. Rezultaty analizéje skirtingos
konfigiiracijos lyginamos siekiant nustatyti, kuri duomeny perdavimo strategija uztikrina geriausig
kompromisg tarp duomeny kiekio, patikimumo ir informatyvumo.

2.7. Tyrimo metodologijos apibendrinimas

Siame skyriuje pateikta metodologija, kuria remiantis atlieckama paskirstyto Zemosios jtampos
elektros tinklo matavimo duomeny perdavimo analizé ir vykdomi eksperimentiniai bandymai.
Metodologijoje apibréziama sistemos architektiira, apraSomi naudojami aparatinés ir programinés
irangos sprendimai, duomeny perdavimo konfigiiracijos, vertinimo kriterijai. Taip pat numatoma
eksperimenty eiga, leidzianti palyginti skirtingas duomeny perdavimo konfigtiracijas ir jvertinti jy
poveik] sistemos veikimui bei apkrovai.

Pirmiausiai apraSomas Zemosios jtampos elektros tinklo stebésenos duomeny perdavimo modelis,
imituojantis AMI tinkle vykstan¢ius duomeny mainus. Tokia sistema yra neinvazing ir nepriklausoma
nuo elektros tinklo operatoriaus infrastruktiiros. Naudojamas aparatinis sprendimas, paremtas ESP32
valdikliu (VRA), leidZia bandymus atlikti tiek su realiu elektros skaitikliu, tiek su i§ anksto jraSytais
duomenimis. Taip pat aprasomi pagrindiniai programinés jrangos komponentai ir bibliotekos,
naudojamos VRA programuoti: PlatformlO, ESP-IDF, coap, pI-reader. Taip pat pateikiama serverio
daliai reikalinga programiné jranga: Docker, Mosquitto, Paho, Flask, Aiocoap, InfluxDB 2. Sios
priemonés uZtikrina kontroliuojamas bandymy salygas ir leidZia analizuoti, kaip skirtingos
konfigiiracijos kei¢ia duomeny perdavimo procesa.

Metodologijoje taip pat i$skirtos pagrindinés tiriamos duomeny perdavimo konfigiracijos: taikkomojo
lygmens protokolai (HTTP, MQTT, CoAP), duomeny paketavimo strategijos (1, 5, 10 ir 30
nuskaitymy viename pakete), duomeny perdavimas esant skirtingiems pakety praradimo lygiams (0
%, 5 %, 20 % praradimo lygiai), duomeny siuntimo modeliai (periodinis ir jvykiais gristas) bei
sistemos i§plé¢iamumo galimybés (naudojant 1, 2, 3 VRA). Sios konfigiiracijos vertinamos pagal tai,
kaip jos veikia perduodamy duomeny kiekj, tinklo apkrova, duomeny pristatymo patikimuma, VRA
ir serverio iStekliy naudojima bei energijos sgnaudas.

Pabaigoje aprasomas testavimo stendas ir eksperimenty planas. Pagrindiniai eksperimente naudojami
komponentai yra kompiuteris, simuliuojantis duomeny srautg, VRA, galintis nuskaityti ir perduoti
duomenis, prieigos taSkas, marSrutizatorius ir duomeny surinkimo serveris. Tyrime taikomas laisvai
prieinamas duomeny rinkinys ANODOTEL Part 1 Dataset No. 1: Experimental Power Event
Measurements. Eksperimenty plane pateikiama bandymy seka: nuo baziniy bandymy pereinama prie
paketavimo vertinimo, protokoly patikimumo analizés esant tinklo sutrikimams ir pasirinkty
duomeny siuntimo modeliy vertinimo.
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3. ISmaniyjy elektros skaitikliy duomeny surinkimo alternatyvy vertinimo rezultatai

Siame skyriuje pateikiami ir aptariami eksperimenty rezultatai, gauti vertinant skirtingas i¥maniyjy
elektros skaitikliy duomeny surinkimo alternatyvas. Pirmiausia aptariami taikomyjy protokoly
rezultatai, toliau analizuojami duomeny paketavimo strategijy rezultatai, duomeny perdavimo
patikimumas esant pakety praradimui, jvykiais gristas duomeny siuntimo modelis ir iSpleCiamumo
galimybiy analizé. Sio skyriaus pabaigoje apibendrinami rezultatai ir pateikiamos rekomendacijos.

3.1. Taikomuyjy protokoly bazinis vertinimas

Siame poskyryje pateikiama informacija, vertinanti skirtingy protokoly elgsena, standartinémis
perdavimo salygomis, siunéiant kiekviena elektros skaitiklio uzfiksuota rodmen;j kas sekunde. Siuo
atveju atlickamas vertinimas pagal: duomeny kiekj, perteklines iSlaidas, pristatymo laikag, VRA
operatyviosios atminties naudojimg, fragmentacija, procesoriaus apkrovima, serverio apkrova ir
elektros sgnaudas. Kiti parametrai néra vertinami, nes jy reikSméms §i konfigtiracija jtakos nedaro.

Atlikus taikomyjy protokoly MQTT, HTTP ir CoAP bazinj vertinimg, buvo pastebéti pirmieji
skirtumai. Uzfiksuoti i$siysty ir gauty duomeny kiekio rezultatai pateikiami stulpeline diagrama 12
pav.

Vidutinis VRA issiysty ir gauty
duomeny kiekis naudojant skirtingus protokolus

B 8siysti duomenys
Gauti duomenys

400

300

200 A

Duomeny kiekis, kB

100

MQTT HTTP CoAP
Protokolas

12 pav. Vidutinis i$siysty ir gauty duomeny kiekis naudojant skirtingus protokolus siysti elektros skaitiklio
fiksuojamus duomenis

Sie gauti rezultatai atspindi 1.4.1 skyriuje apraytus protokoly palyginimus, pagal kuriuos HTTP
nasSumas stipriai skiriasi. Pastebima, kad HTTP protokolas sugeneravo 2,2 kartus didesnj iSsiysty ir 7
kartus didesnj gauty duomeny kiekj. Remiantis uzfiksuotais duomenimis didziausia duomeny kiekio
priezastis yra papildomi paketai TCP rySio uZmezgimui, ACK paketai, bei papildomos antrastés. Tuo
tarpu MQTT ir CoAP duomeny perdavimo rezultatai buvo labai panaStis pagal bendrg perduoty
duomeny kiekj, todé¢l Siame eksperimente aiSkaus vieno protokolo pranasumo nenustatyta.

ISsiysty ir gauty duomeny kiekio informacija (14 lentel¢) papildo informacijg apie bendrg srautg ir
naudinguosius duomenis. Siuo atveju naudingyjy VRA duomeny kiekis yra visais atvejais vienodas
137,59 kB dél nekintan¢iy simuliuojamy duomeny tipo, taciau papildomy duomeny kiekis tarp
skirtingy protokoly rysSkiai skiriasi. HTTP pridétinis srautas buvo 6 kartus didesnis, tad jis Siame
eksperimente buvo maziausiai efektyvus. MQTT ir CoAP perduodamy duomeny kiekiai i§ tiesy
atrodo panasis.
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14 lentelé. Skirtingy protokoly naudojamas papildomas pridétinis srautas, skirtas perduoti tuos pacius

duomenis
Protokolas Naudingi duomenys Protokolo pridétinis Pridétinis srautas nuo
srautas naudingyjy duomeny
MQTT 90,30 kB + 65,63 %
HTTP 137,59 kB 547,72 kB + 398,08 %
CoAP 89,75 kB +65 %

13 pav. pateikiami elektros skaitiklio duomeny pristatymo laikai rodo, kad visy analizuoty protokoly
vélinimas salyginai mazas. MaZiausiu pristatymo laiku pasizymi MQTT protokolas, kurj naudojant
duomeny pristatymo laiko mediana siekia apie 8-9 ms. Kiti protokoly pristatymo laikai yra kiek
didesni, CoAP apie 13—-14 ms, HTTP apie 15-17 ms. Vis délto grafike matomos ir iSskirtinai
nukrypusios reik§més, rodancios, kad kai kuriais atvejais pristatymo laikas gali ir Zenkliai iSaugti.
Nepaisant to galima teigti, kad visi protokolai uztikrina gera duomeny perdavimo greitj daugumai
duomeny transliavimo (angl. streaming) scenarijy, taciau griezty realaus laiko reikalavimy turin¢iose

sistemose tokio sprendimo gali nepakakti.

Elektros skaitiklio duomeny pristatymo j serverj
laiko pasiskirstymas pagal protokolg
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13 pav. Elektros skaitiklio duomeny perdavimo greitis i§ VRA | server]j

Atlikus VRA apkrovos analize buvo uZzfiksuoti maksimallis operatyviosios atminties naudojimo,

fragmentacijos lygio bei vidutinés procesoriaus apkrovos jveriai. Sie rezultatai pateikiami 14 pav.

Atminties naudojimas, kB

VRA sistemos apkrova pagal protokola
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14 pav. VRA apkrovos palyginimas naudojant skirtingus taikomuosius protokolus
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Remiantis 14 pav. galima pastebéti, kad maksimalus suvartojamos operatyviosios atminties kiekis,
naudojant skirtingus duomeny perdavimo protokolus, i§licka panagus, apie 170—180 kB. Sick tiek
didesnis atminties suvartojimas matomas tik naudojant CoAP protokola. Tikétina, kad taip yra dél to,
kad CoAP protokolui realizuoti naudojama iSorin¢ biblioteka — libcoap. Panasius, tarpusavyje
reikSmingai nesiskirianc¢ius rezultatus parodo ir dinaminés atminties fragmentacijos jvertinimas.
Mazas fragmentacijos lygis visais atvejais gali buti susij¢s su tuo, kad VRA realizuota programiné
jranga dazniausiai naudoja déklo (angl. stack) tipo atmintj, kurioje fragmentacijos problemos
nesutinkamos. Galiausiai procesoriaus vidutiné apkrova parodo, kokia laiko dalj procesorius buvo
uzimtas atlikdamas naudinga darba. Pagal rezultatus maziausia procesoriaus apkrova sukelia CoAP
protokolas — 1,17 %, Siek tiek didesng — MQTT (1,28 %), o didziausig apkrova sukelia HTTP. CoAP
pranasumai iSryskéja dél naudojamo UDP protokolo, kuris neapkrauna VRA tiek, kiek TCP, nes
neturi rySio palaikymo ir pakartotinio pakety siuntimo mechanizmy.

Serverio apkrovimas buvo jvertintas pagal procesoriaus vidutine apkrova ir operatyviosios atminties
naudojima. Eksperimento metu surinkti duomenys yra vaizduojami stulpelinémis diagramomis 15
pav. Remiantis rezultatais, galima teigti, kad didziausi skirtumai tarp protokoly pasireiské serverio
procesoriaus apkrovoje, o operatyviosios atminties naudojimas iSliko beveik nepakites. Maziausiai
procesoriy apkrové HTTP protokolas — vidutiniskai apie 1,2 %, tuo tarpu kiti protokolai kiek daugiau,
atitinkamai MQTT — 1,32 % ir CoAP — 1,55 %. Galima daryti prielaida, kad HTTP protokolas
pasirodé geriausiai dél to, kad jam skirta programiné jranga yra gerai optimizuota. CoAP pasirodé
prasCiausiai — potencialiai dél to, kad naudojamas UDP komunikacijos lygmuo reikalauja papildomo
komunikacijos valdymo (pranesimy zZyméjimo, retransliacijy ir kt.), o TCP atveju §j darba paprastai
atliecka operaciné sistema. Operatyviosios atminties naudojimas tarp skirtingy konfigiiracijy
reikSmingai nesiskyré. Visas paslaugas sudéjus, jos naudoja tik apie 2 % operatyviosios atminties,
kas yra apytiksliai 150 MB. Daugiausia atminties sunaudojo InfluxDB duomeny bazés paslauga, apie
50 % visos bendrai naudotos atminties.

Vidutiné serverio apkrova pagal paslaugas ir protokola

Procesoriaus apkrovimas Operatyvinés atminties naudaojimas
1.6 . Server 2.00 . Server
mem Exporter ) e Exporter
1.4+ B Mosquitto B Mosquitto
R mm InfluxDB = 175 B InfluxDB
g 12 4 1.50 1
g £
< 1.0 A E 1.25 4
© o
5 08 v
E ; 1.00
306 2 0.75
g 0.4 g
T IS) 0.50
0.2 0.25 4
0.0 0.00 -
MQTT HTTP CoAP MQTT HTTP CoAP
Protokolas Protokolas

15 pav. Serverio jvertinimas pagal tiekiamas paslaugas ir protokola

Galiausiai buvo atlikta elektros energijos naudojimo analiz¢, kai buvo stebima VRA naudojama
elektros srové naudojant skirtingus protokolus. Surinkti duomenys pateikiami 16 pav. daline
smuikine diagrama. Gauti duomenys rodo, kad tipinés srovés suvartojimo reikSmés visiems trims
duomeny perdavimo protokolams yra panaSios, ta¢iau matavimy sklaida skiriasi. Matavimai buvo
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atliekami periodiSkai ir apémé tiek mazesnio suvartojimo laukimo biisenas, tiek aktyvius apdorojimo
ir siuntimo periodus.

ESP32-C6 srovés suvartojimas duomeny perdavimo metu
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16 pav. VRA naudojama perdavimo srové duomeny perdavimo metu naudojant skirtingus protokolus

Pagal tai dalin¢je smuikin¢je diagramoje potencialiai galima klasifikuoti keleta biiseny: kai VRA
neatlieka naudingo darbo ties ~28 mA ir kai atlicka duomeny siuntimg >40 mA. Lyginant pacius
protokolus maziausia centriné sklaida buvo pastebéta CoAP protokolui, nes jo mediang supantys
kvartiliai yra siauriausi. Toks reiSkinys galéjo atsitikti dél naudojamo UDP duomeny perdavimo
protokolo, o tai taip pat koreliuoja su procesoriaus apkrovimo tendencijomis (14 pav.). MQTT ir
HTTP protokoly atvejais centriné sklaida yra didesné. Bendru atveju buvo naudojama apie 33 mA
srove naudojant 3,3 V jtampa, kas potencialiai buty apie 0,11 W.

3.2. Duomeny paketavimo strategijy vertinimas

Duomeny paketavimo strategijy rezultatai yra vertinami konfigtracijoje, kai keli elektros skaitiklio
nuskaitymai yra talpinami j vieng paketa. Siame poskyryje pateikiami rezultatai, kai atliekamas 1
(baziné konfigiiracija), 5, 10 ir 30 elektros skaitikliy duomeny paketavimas. Verta paminéti, kad
perduodant duomenis su kiekvienu paketu (n + [) pridedamas papildomas baitas, naudojamas
duomeny paketams atskirti. Nors tai nesudaro didelio pokycio, §1 duomeny perdavimo konfigiiracija
nezenkliai skirsis nuo taikomujy protokoly palyginimo. Siame poskyryje bus analizuojami §ie
parametrai: tinklo apkrova, operatyviosios atminties apkrova ir fragmentacija, procesoriaus
naudojimas VRA, serverio apkrova ir elektros sganaudos. Vertinimas atliekamas tik MQTT
protokolui, kadangi §iuo atveju protokolo pasirinkimas neturi reik§mingos jtakos.

Atlikus tinklo duomeny analize buvo pastebéta, kad elektros skaitiklio duomeny paketavimas gali
reik§mingai sumazinti perduodamy duomeny kiekj. ISsiun¢iamy ir gauty duomeny kiekio informacija
pateikiama 17 pav. Remiantis stulpelinés diagramos duomenimis pastebima, kad did¢jant
paketuojamy matavimy skai¢iui perduodamy duomeny kiekis mazéja nuosekliai, taciau nevienodu
tempu. Atliekant 5 nuskaitymy paketavima iSsiunc¢iamy duomeny kiekis sumazéja apie 20 %, 10 —
apie 29 %, o 30 — apie 32 %. Didinant matavimy skai¢iy viename pakete, gaunamy duomeny kiekis
maz¢ja vis labiau. Palyginti su 1 matavimo atveju, 5 matavimy pakete jis sumazéja 56 %, 10
matavimy pakete — apie 75 %, o 30 matavimy pakete — apie 77 %. Tai rodo, kad didziausias
sumazéjimas pasiekiamas kai pereinama nuo keliy pakety prie keliolikos. Toliau didinant paketavimo
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lygi, duomeny kiekis mazéja, taciau pokytis tampa maZzesnis. RySkus duomeny sumazéjimas leidzia
teigti, kad reikSmingg duomeny dalj sudaro papildoma valdymo informacija tokia kaip antrastés.

Vidutinis VRA issiysty ir gauty duomeny kiekis
pagal paketuojamy matavimy skaiciy
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17 pav. VRA issiunc¢iamy ir gaunamy duomeny kiekis atliekant elektros skaitiklio duomeny paketavima

Paketuojamy matavimy skaicius

15 lentel¢je pateikiamas naudingo ir pridétinio duomeny kiekio palyginimas, kai siunciamas
skirtingas kiekis elektros skaitiklio paketuoty duomeny. Rezultatuose pastebima, kad pridétinis vieno
paketo srautas sudaro dideli kiekj duomeny ir paketuojant duomenis galima sumazinti apie 64
procentiniais punktais (atliekant 30 matavimo duomeny paketavima). Tokiu atveju pridétinis srautas
sudaro tik 1,40 kB duomeny perduodant 10 minuciy elektros skaitiklio duomenis. Pagal tai galima
teigti, kad duomeny paketavimas yra efektyvi priemoné mazinti perdavimo pridétines sagnaudas, nes
tai leidzia iSlaikyti tg pati naudingo turinio kiekj, taciau zenkliai sumazina papildomo srauto kiekj.

15 lentelé. Pridétinio ir naudingo duomeny kiekio palyginimas naudojant skirtingus paketavimo lygius

Skaitiklio nuskaitymy
skaicius viename pakete

Naudingi duomenys

Pridétinis srautas

Pridétinis srautas nuo
naudingyju duomeny, %

1 138,76 kB 90,68 kB + 65,3 %
5 138,29 kB 31,13kB +22,5%
10 138,23 kB 7,59 kB +5,5%

30 138,19 kB 1,40 kB + 1,01 %

VRA apkrovos rezultatai atliekant paketuoty duomeny perdavimg yra pateikiami 18 pav. Kaupiant
duomenis operatyviojoje atmintyje, naudojamos dinaminés atminties kiekis proporcingai didéja. Nuo
6,9 kB ties 1 matavimu pakete iki 49,5 kB ties 30 matavimy pakete. Kartu didéja ir dinaminés
atminties fragmentacija - nuo 9 % iki 26 %, kas rodo, kad didesnis paketavimo lygis reikalauja
daugiau atminties ir didina atminties valdymo sudétinguma. Didéjantis dinaminés atminties
fragmentacijos lygis didina potencialiy problemy galimybe ir gali priversti VRA veikti
neprognozuojamai. Kita vertus atliekant duomeny paketavimg, sumazéja ir procesoriaus vidutiné
apkrova nuo 1,27 % iki 0,87 %. Tikétina, kad tai nutinka d¢l retesnio duomeny paruo$imo ir siuntimo
operacijy kiekio. Vis délto procesoriaus apkrovos maz¢jimas, vir§ijus 5 pakety paketavimg tampa
nedidelis, o atminties fragmentacija auga gana ryskiai. D¢l to galima daryti iSvada, kad didesnis
duomeny paketavimas gali sumazinti VRA procesoriaus apkrova, taciau jis pasiekiamas augancios
dinaminés atminties ir fragmentacijos kaina.
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VRA apkrova pagal paketuocjamy matavimy skaiciy
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18 pav. VRA apkrova, kai naudojami skirtingi duomeny paketavimo lygiai

Serverio apkrovimo rezultatai yra pateikiami 19 pav. Duomenys rodo, kad didéjant elektros skaitiklio
paketuojamy matavimy skaiciui, procesoriaus apkrova maz¢ja. DidZiausias sumaZzéjimas pastebimas
server paslaugoje (nuo 0,49 % iki 0,40 %), kuri atsakinga uz duomeny apdorojima ir jraSyma i
duomeny baz¢. Kity naudojamy paslaugy apkrovimas keiciasi neZenkliai, Mosquitto nuo 0,13 % iki
0,10 %, InfluxDB nuo 0,66 % iki 0,61-0,62 %. Operatyviosios atminties naudojimo rezultatai rodo
dar silpnesn¢ priklausomybe nuo paketavimo. Visy paslaugy bendra naudojama atmintis kinta
minimaliai. DidZiausig dalj naudojamos atminties sudaro duomeny bazés paslauga InfluxDB, kurios
atminties sagnaudos kinta nedideliu grei¢iu: nuo 1,05 iki 1,17 %, didinant talpinamy matavimy kiekj
pakete. Tai potencialiai gali vykti dél to, kad vienu metu duomeny bazei reikia atlikti daug skaitymo
/ raSymo operacijy, kas gali reikalauti papildomo operatyviosios atminties kiekio.

Vidutinis serverio apkrovimas pagal paslaugas atliekant paketuojamuy matavimy perdavima
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19 pav. Vidutinis serverio paslaugy apkrovimas atliekant paketuoty duomeny perdavima

Toliau buvo atlikta srovés sunaudojimo analizé 20 pav., kurioje buvo iSanalizuota kaip keic¢iasi VRA
srovés naudojimas esamoje konfiglracijoje, kai keiiamas paketavimo lygis. Visose aptartose
konfigiiracijose srovés mediana iSlieka panasi ir telkiasi apie 28—30 mA.
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VRA srovés suvartojimas pagal paketuojamy matavimy skaiciy
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20 pav. VRA naudojama srov¢ atliekant paketuoty duomeny perdavima

Vis délto skirtumai aiSkiau matomi vertinant reikSmiy pasiskirstymg. Kai pakete perduodamas tik
vienas matavimas, reikSmes labiau iSsibarsto, o vidurkis yra didesnis. Tai rodo, kad tokiu atveju
dazniau pasitaiko trumpalaikiy didesniy srovés suvartojimo epizody. Didinant matavimy skaiciy
pakete, sklaida maz¢ja, kartu mazéja ir vidutinis srovés suvartojimas.

3.3. Duomeny perdavimo patikimumo vertinimas esant pakety praradimui

Trecioji analizuojama duomeny perdavimo konfigliracija yra duomeny perdavimas esant pakety
praradimui. Tokiu atveju atlieckamas pakety praradimo simuliavimas ir stebima, kaip skirtingi
protokolai susitvarko su nestabilia rysio terpe. Siame poskyryje vertinami skirtingi duomeny
protokolai esant nestabiliai tinklo terpei pagal i$siysty ir gauty duomeny kiekj, pristatymo koeficienta,
VRA ir serverio apkrova.

Atlikus i$siysty ir gauty duomeny analizg 21 pav. prie skirtingy simuliuojamy pakety praradimo lygiy,
buvo pastebéta, kad protokolai j tinklo nestabilumg reaguoja nevienodai. Didéjant pakety praradimo
lygiui, TCP pagrindu veikiantys protokolai rodo iSaugus; perduodamy duomeny kiekj, taciau gauty
duomeny kiekis mazéja dél suprastéjusio perdavimo efektyvumo ir daznesniy pakartotiniy siuntimy.
Tuo tarpu CoAP protokolas, veikiantis UDP pagrindu, esant didesniam praradimui pasizymi aiskiu
tiek i$siysty, tiek ypa¢ gauty duomeny kiekio sumaze¢jimu. Vis délto, esant nedideliam, 5 % pakety
praradimo lygiui, galima pastebéti, kad CoAP dar geba i§ dalies kompensuoti nuostolius
retransliavimo mechanizmu. Jei serveris per nustatyta laika neatsako, VRA pakartotinai siuncia
uzklausg, todél nedidelis praradimas dar neturi tokio rySkaus neigiamo poveikio.

VRA duomeny srautas pagal protckola ir tinklo pakety praradimo lygj
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21 pav. VRA iSsiysty ir gauty duomeny kiekis naudojant skirtingus duomeny praradimo lygius
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Toliau buvo atlikta pristatyty zinuciy analizé 22 pav., vertinant pagal tai, kiek zinuciy buvo iSsiysta
ir kiek pristatyta. Tai parodo, kaip gerai algoritmai sugeba uztikrinti Zinuciy pristatyma esant pakety
praradimams. Sio eksperimento rezultatai parodé, kad standartiniu atveju esant 0 % pakety
praradimui, uztikrinamas 100 % sékmingas praneSimy pristatymas, todél kitose konfigiiracijose Sis
pristatymo scenarijus néra vertinamas. Esant 5 % praradimui, pristatymo rodikliai taip pat iSliko
nepakite visiems protokolams. Pagal tai galima teigti, kad 5 % lygio praradimas Siame eksperimente
netur¢jo pastebimo poveikio bendram patikimumui. Tai potencialiai gali lemti protokoly savybés,
tokios kaip TCP ar kity lygiy pakety pakartojimai, kurie sugeba kompensuoti praradimus. Vis délto,
padidinus pakety praradima iki 20 %, iSrySkéjo aiSkiis skirtumai tarp protokoly: MQTT QoS1 iSlaike
100 % pristatyma, MQTT QoS0 pasieké 99,8 %, HTTP - 95,5 %, o CoAP - 86,8 %. Tai rodo, kad
didesnio pakety praradimo salygomis patikimesni perdavimo mechanizmai leidzia geriau islaikyti
praneSimy pristatymo stabiluma, o maziausiai atsparus Siuo atveju buvo CoAP protokolas dél
naudojamo UDP protokolo.

Sekmingai pristatyty zinuciy dalis pagal protokala ir paketo praradimo lygj
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22 pav. Pristatyty zinuciy santykis simuliuojant pakety praradima

Sios duomeny perdavimo konfigiracijos testavimo metu buvo uzfiksuoti didziausi operatyviosios
atminties naudojimo jverciai 23 pav., taip pat didziausias dinaminés atminties fragmentacijos lygis ir
procesoriaus vidutinis apkrovos lygis 24 pav. Gauti rezultatai rodo, kad simuliuojamas pakety
praradimas paveikia dinaminius sistemos veikimo rodiklius: didéja dinaminés atminties naudojimas,
jos fragmentacija ir procesoriaus apkrova.

Didziausias operatyviosios atminties naudojimas pagal protokola ir
pakety praradimo lygj
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23 pav. Maksimalus operatyviosios atminties naudojimas esant simuliuojamam pakety praradimui
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Geriausiai tai matoma MQTT (QoS 1) atveju 24 pav. Perdavimo mechanizmas tampa Zenkliai
reiklesnis pablogéjus rySio salygoms, nes tikétina, kad tokiu atveju reikia daugiau pakartotiniy
siuntimy, apdorojimo patvirtinimy ir tarpiniy duomeny saugojimo. Tac¢iau MQTT (QoS 1) protokolas
buvo vienintelis, kuris perdavé visa reikalingg informacija, kaip buvo pastebéta 22 pav. HTTP
protokolas visais atvejais pasizyméjo didziausia vidutine procesoriaus apkrova ir jo parametrai
reikSmingai nekito. CoAP atveju, didéjant pakety praradimui, dinaminés atminties fragmentacija
netgi sumazgjo, taciau naudojant §j protokolg buvo prarasta daugiausia pakety. Apibendrinant galima
teigti, kad pakety praradimas labiausiai veikia ne bazinj atminties paskirstyma, bet papildomas
vykdymo sgnaudas, kurios atsiranda protokolams bandant uZtikrinti duomeny perdavima
prastesnémis rysio sglygomis.

VRA apkrova pagal protckola ir paketo praradimo lygj
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24 pav. VRA maksimali atminties fragmentacija (kair¢je) ir procesoriaus apkrova (desinéje) atliekant pakety
praradimo simuliavimag

Galiausiai buvo iSanalizuoti serverio apkrovos rezultatai, pateikiami 25 pav.

Serverio apkrova pagal protokola ir paketo praradimo lygi
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25 pav. Serverio apkrovimas esant pakety praradimui

Rezultatai rodo, kad nestabilaus rysio simuliacija serverio resursy naudojimg veikia nezymiai. Ties
20 % pakety praradimu serverio procesoriaus apkrova labiausiai padidéjo MQTT (QoS 1) atveju —
apie 9,0 %. CoAP atveju, esant 20 % pakety praradimui, serverio apkrova netgi sumazéjo; tai buvo
pastebéta ir VRA puséje. Serverio operatyviosios atminties naudojimas visais atvejais iSlieka
panasus, todel galima teigti, kad pakety praradimas Siam rodikliui reikSmingos jtakos neturi.

51



3.4. lvykiais gristo duomeny siuntimo modelio vertinimas

Siame poskyryije pateikiami duomeny perdavimo konfigiracijos rezultatai, kai duomeny perdavimas
atlieckamas jvykiais grista logika. Tam jgyvendinti naudojamas 1.6.2 skyrelyje aprasSytas algoritmas,
kuris aktyvuoja duomeny perdavimg kai aptinkamas aktyviosios galios pokytis. Tokiu atveju tik
aplink Suolj esantys duomenys (15 jverdiy) yra iSsiunéiami j centrinj duomeny serverj. Si
konfigiiracija testuojama su dviem duomeny rinkiniais: pirmasis atspindi didelio aktyvumo tinklg (36
Suoliai per 10 minuciy), antrasis — mazo aktyvumo tinklas (12 Suoliy per 10 minuciy). Verta paminéti,
kad Sis algoritmas aptinka Suolius ne 100 % tikslumu — atlikus empirinj bandymg valdomoje
aplinkoje, pirmuoju atveju buvo aptinkami 35 Suoliai, antruoju — 10 Suoliy. Remiantis Sia informacija,
Sis algoritmas lyginamas su bazine konfigiiracija, kai duomenys perduodami pastoviai (kas sekundg).
Sios konfigiiracijos atveju pateikiama informacija apie tinklo apkrova, VRA apkrova, serverio
apkrovg ir VRA elektros sgnaudas.

Atlikus perduoty ir gauty duomeny analiz¢ nustatyta (26 pav.), kad jvykiais gristas duomeny
perdavimas leidzia reikSmingai sumazinti perduodamy duomeny kiekj. Lyginant su nepertraukiamu
siuntimu, esant didelio aktyvumo tinklui, i$siysty duomeny kiekis sumazéjo apie 30,4 %, o gauty —
apie 73,0 %. Mazo aktyvumo tinkle uzfiksuotas sumazéjimas dar ryskesnis: i$siysty duomeny kiekis
sumazgjo apie 79,2 %, o gauty — apie 87,3 %. Toks skirtumas paaiSkinamas tuo, kad nepertraukiamo
siuntimo rezimu buvo perduota 600 jrasy, didelio aktyvumo jvykiais grjsto siuntimo rezimu — 525, o
mazo aktyvumo rezimu — 150 jrasy.

Vidutinis valdiklio iSsiysty ir gautu duomeny kiekis
pagal siuntimo rezimg
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26 pav. [$siysty ir gauty duomeny dalys naudojant jvykiais grjsta logika perduoti duomenis

Verta pastebéti, kad taikant jvykiais grista siuntimo logika bendras perduodamy duomeny kiekis
sumazéja, taciau toliau mazéjant jvykiy skaiciui santykiné pridétinio srauto dalis vél pradeda didéti.
Tai rodo, kad dalis perduodamo srauto nepriklauso tiesiogiai nuo naudingyjy duomeny kiekio. Toks
srautas gali biiti siejamas su protokolo palaikymui reikalingais pridétiniais duomenimis ir antraStémis,
Siuo atveju — MQTT mechanizmais. Vis délto verta atkreipti démesj, kad net ir maZzo aktyvumo tinkle
jvykiais gristas siuntimas islieka efektyvesnis uz nepertraukiama siuntimg. Siuos konfigiracijos
rezultatus galima matyti 16 lentel¢je.

16 lentelé. Duomeny perdavimo naudingy ir pridétinio srauto palyginimas naudojant jvykiais grista logika

Siuntimo reZimas Naudingieji duomenys Pridétinis srautas | Pridétinis srautas nuo
naudingujuy duomenu, %

Nepertraukiamas (600 jrasy) 137,59 kB 90,30 kB + 65,6 %
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Ivykiais grjstas (didelio aktyvumo, | 120,95 kB 21,31 kB +17,8 %
35 Suoliai, 525 jrasy)

Ivykiais gristas (mazo aktyvumo, 34,75 kB 11,78 kB +339%
10 Suoliy, 150 jrasy)

Gauti VRA apkrovos rezultatai 27 pav. rodo, kad jvykiais gristo duomeny perdavimo rezimas keicia
sistemos apkrovos pasiskirstymg. Igalinus ivykiais grista logika operatyviosios atminties sanaudos
padidéja apie 12 %, o atminties fragmentacija padvigubg¢ja, nes atsiranda papildomas buferis, kuriame
analizuojamos perduodamos reikSmés. Tuo tarpu vidutiné procesoriaus aktyvaus laiko dalis sumaZzéjo
nuo 1,28 % nepertraukiamo siuntimo rezimu iki 0,83 % didelio aktyvumo tinkle ir iki 0,76 % maZzo
aktyvumo tinkle. Tai rodo, kad pagrindiné jvykiais gristo siuntimo nauda pasireiskia mazesne
procesoriaus apkrova. Tai leidzia teigti, kad didziausig procesoriaus apkrovos dalj sudaro pats
duomeny siuntimas, o ne jy analiz¢.

VRA apkrova pagal siuntimo rezima
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27 pav. VRA apkrovos rezultatai, kai duomenys yra perduodami jvykiais grjsta logika

Serverio apkrovos rezultatai 28 pav. rodo, kad jvykiais gristos logikos naudojimas didziausig jtaka
daro procesoriaus apkrovai. Lyginant su nepertraukiamu siuntimu, bendra procesoriaus apkrova
didelio aktyvumo tinkle sumazejo nuo 1,32 % iki 1,08 %, o mazo aktyvumo tinkle — iki 0,62 %, tai
yra atitinkamai apie 18 % ir 53 %. Sie rezultatai rodo, kad serverio procesoriaus apkrova i§ esmés
priklauso nuo gaunamy jraSy kiekio, kuris daro jtaka /nfluxDB duomeny bazés ir server paslaugoms.
Operatyviosios atminties naudojimas, taikant jvykiais grista ir nepertraukiama duomeny perdavima,
1§ esmés nepakito.

Serverio apkrova pagal siuntimo rezimg

Procesoriaus vidutiné apkrova Didziausia operatyvinés atminties apkrova
2.5
1.4 4 . server . Server
B B Exporter e Exporter
o = Mosquitto o m Mosquitto
1.2 s || O 2.0 7 - nfluxDB
S “
=
g 10 E
£ 1.5
© 0.8 ©
:
2 0.6 2 1.0
o -
] i
9 0.4 g
& O 0.5+
0.2
0.0 - 0.0 -
Nepertraukiamas |vykiais gristas |vykiais gristas Nepertraukiamas |vykiais gristas |vykiais gristas
siuntimas didelio akbyvumo mazo aktyvumo siuntimas didelio aktyvumo mazo aktyvumeo
tinklas (35 jvykiai) tinklas (10 jvykiy) tinklas (35 {vykiai) tinklas (10 jvykiy)
Siuntimo rezimas Siuntimo rezimas

28 pav. Serverio apkrovos rezultatai lyginant nepertraukiamg ir jvykiais grjsta perdavima
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Ivertinus srovés suvartojimo rezultatus 29 pav. pagal siuntimo rezimg, matyti, kad jvykiais gristi
siuntimo rezimai pasizymi stabilesniu srovés vartojimu nei nepertraukiamas siuntimas. Abiem
Ivykiais gristais atvejais vidurkiai iSlieka artimi — apie 29,3 mA.

VRA srovés suvartojimo skirstinys pagal siuntimo rezima
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29 pav. VRA naudojama srové perduodant duomenis jvykiais gristu ir nepertraukiamu rezimu

Tuo tarpu nepertraukiamo siuntimo rezime matoma didesné sklaida ir auksStesnés momentinés sroves
reik§mes, tai rodo ilgesné pusinés smuikinés diagramos uodega ir padidéjes vidurkis. Tai leidzia
teigti, kad jvykiais grista logika ne tik sumaZzina perduodamy duomeny kiekj, bet ir padeda iSlaikyti
tolygesn] VRA energijos vartojima.

3.5. Paskirstytos sistemos apkrovos vertinimas didéjant jrenginiy skaiciui

Paskutinis atliktas eksperimentas skirtas paskirstytos sistemos apkrovai jvertinti did¢jant duomenis
perduodanéiy VRA skaigiui. Siuo bandymu analizuojama, kaip jrenginiy skai¢ius veikia bendrg
perdavimo sistemos apkrova. Vertinimo metu analizuojami iSsiysty ir gauty duomeny kiekis,
duomeny pristatymo laikas ir serverio apkrova. Sioje konfigiiracijoje vertinami visi darbe
apzvelgiami protokolai: MQTT, HTTP ir CoAP.

Atlikus perduodamo duomeny srauto palyginimg nustatyta, kad didé¢jant VRA skaiciui bendras
i$siunciamy ir gaunamy duomeny kiekis didéja tiesiskai. Skiriasi tik augimo koeficientas. Tai rodo,
kad bendra tinklo apkrova galima proporcingai prognozuoti pagal jrenginiy skaiiy, nes kiekvienas
papildomas VRA sukuria panasig papildoma duomeny srauto dalj. Eksperimento metu nustatyta
i$siysty ir gauty duomeny tendencija didéjant jrenginiy kiekiui pateikiama 30 pav.

Tinklo srautas pagal VRA skaiciy ir protokolg
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30 pav. Duomeny srauto pokytis didéjant VRA skai¢iui
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Atlikus VRA duomeny pristatymo laiko analizg, pateikiamg 31 pav., nustatyta, kad didé¢jant VRA
skaiCiui pastebimas nezymus pristatymo laiko did¢jimas, taciau dél riboto jrenginiy skaiCiaus
negalima teigti, kad tai turi aiSkig jtaka tipiniam duomeny pristatymo laikui. MQTT atveju vidutinés
reikSmés siekia apie 10,7-14,0 ms, HTTP atveju — apie 17,6-19,9 ms, o CoAP atveju — apie 13,8—
14,8 ms. Pagal medianas didziausias pristatymo laikas pastebimas HTTP protokolui, o MQTT ir
CoAP rezultatai yra mazesni ir tarpusavyje artimesni. Vis délto daliniy smuikiniy diagramy uodegos
rodo, kad visais atvejais pasitaiko pavieniy didesnio vélinimo reik§miy, ypa¢ naudojant kelis VRA.
Tode¢l galima teigti, kad sistemos mastelio didinimas nuo 1 iki 3 VRA reik§mingai nepadidina tipinio
pristatymo laiko, ta¢iau gali padidinti pristatymo laiko sklaida.
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31 pav. Elektros skaitiklio duomeny pristatymo laikas naudojant skirtingus protokolus ir VRA kiekj

Pagal eksperimento duomenis suformuoti serverio apkrovos rezultatai rodo, kad didéjant VRA
skaiCiui labiausiai kinta serverio procesoriaus apkrova, pateikiama 32 pav., o operatyviosios atminties
naudojimas 33 pav. iSlieka beveik pastovus

Serverio procesoriaus apkrovimas pagal VRA skaiciy ir protokolg
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32 pav. Serverio procesoriaus apkrovos pokytis didéjant VRA skaiciui
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MQTT atveju bendra procesoriaus apkrova padidéjo nuo 1,32 % iki 3,40 %, HTTP — nuo 1,30 % iki
3,20 %, 0 CoAP —nuo 1,70 % iki 4,90 %. Did¢jant jrenginiy skaiiui, spariausias augimas nustatytas
naudojant CoAP protokolg, todél galima teigti, kad $i konfigiiracija reikalauja daugiau serverio
iStekliy.

Didziausias serverio atminties naudojimas pagal VRA skaiciy ir protokola
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33 pav. Serverio atminties apkrovimas pagal didéjantj VRA skaiciy

Tuo tarpu operatyviosios atminties naudojimas visose konfigtiracijose isliko stabilus ir sieké apie 2,0—
2,2 %, todél §is rodiklis néra pagrindinis sistema ribojantis veiksnys.

3.6. Rezultaty aptarimas ir rekomendacijos elektros tinklo parametry stebésenai

Tyrimo rezultatai rodo, kad elektros skaitikliy surinkimo sistemos efektyvumas priklauso ne nuo
vieno konkretaus parametro, o nuo tinklo apkrovos, pristatymo patikimumo, VRA ir serverio resursy
naudojimo bei kity ypatybiy visumos. Tinkamiausias duomeny perdavimo sprendimas turi biti
parenkamas kaip kompromisas, derinant tinkamg protokola, duomeny paketavima, patikimumo ir
siuntimo mechanizmus.

Vertinant protokolus nustatyta, kad HTTP néra racionalus pasirinkimas nuolatiniam mazy matavimo
duomeny siuntimui telemetrijos sistemose, nes sukuria per didelj tinklo srautag. MQTT ir CoAP
bazinémis saglygomis yra tinkamesni, taciau jy pritaikymas skiriasi. CoAP pasizymi mazesne VRA
apkrova, bet praranda pranaSumga nestabiliame tinkle. Tod¢l CoAP tikslinga rinktis tik esant
kontroliuojamoms rySio salygoms arba kai leidZziamas dalinis duomeny praradimas. MQTT
tikslingiau taikyti tada, kai reikalingas stabilesnis praneSimy pristatymas ir sistema turi veikti
prastesnémis rySio saglygomis.

Duomeny paketavimo rezultatai rodo, kad vienas praktiSkiausiy sistemos optimizavimo bidy yra
keliy matavimy kaupimas viename pakete. Taciau S$i priemoné turi ribg. Paketavimas iki 5-10
matavimy leidZia reikSmingai sumazinti pridétinj srauta, taciau didesnis paketavimo lygis padidina
VRA atminties naudojima bei fragmentacija, kas mazina jrenginio stabilumg. Nors esamame tyrime
30 reikSmiy (apie 7 kB) veiké tvarkingai, praktiSkai didesnés reikSmeés gali dar labiau padidinti
sistemos nestabilumo rizika.

Protokoly perdavimo patikimumo vertinimas parodeé, kad tikslinga perdavimo rezimg pasirinkti pagal
duomeny svarbg ir rySio kokybés salygas. Kritiniams jvykiams ir matavimams tinkamiausi yra
MQTT QoS 1, nes tyrimo metu jis iSlaiké stabiliausig pristatymag esant pakety praradimui. Mazesnés
svarbos periodiniams duomenims galima taikyti MQTT QoS 0, kai siekiama mazesniy perdavimo
sgnaudy. HTTP patikimumo poZitiriu nebuvo pras¢iausias, taciau dél didesnio pridétinio srauto néra

56



palankus nuolatinei telemetrijai. CoAP reikéty rinktis tik tada, kai rySio sglygos stabilios arba
pavieniai duomeny praradimai yra priimtini.

Ivykiais gristas siuntimo modelis parodé¢ didziausig naudg tada, kai elektros tinklo parametry poky¢iai
néra nuolatiniai. Sis metodas leidZia sumazinti ne tik perduodamy duomeny kiekj, bet ir serverio bei
VRA procesoriaus apkrova. Buvo pastebéta, kad siuntimo veiksmai labiau apkrauna VR A procesoriy
negu jvykiy aptikimas. Vis délto $io modelio negalima vertinti tik pagal sumazéjusj srautg. Jo
patikimumas priklauso nuo jvykiy aptikimo algoritmo tikslumo. Eksperimentuose ne visi pokyciai
buvo aptikti, tod¢l toks modelis neturéty biiti naudojamas kaip vienintelis duomeny surinkimo biidas,
jeigu reikia pilnos matavimy sekos.

Sistemos iSpleCiamumo vertinimas parodé, kad didéjant VRA skaic¢iui duomeny srautas auga beveik
tiesiskai, todél tinklo apkrova galima lengvai prognozuoti pagal prijungty jrenginiy skaic¢iy. Serverio
puséje pagrindiniu ribojanciu veiksniu tampa ne operatyvioji atmintis, o procesoriaus apkrova. Todél
pleciant sistemg svarbu ne tik atlikti pakeitimus serverio pus¢je, bet ir mazinti perteklinj srauta VRA
puséje, taikant duomeny paketavima, jvykiais grista filtravimg ir tinkamai parinkta patikimumo
rezima.

Verta paminéti, kad Siame darbe nebuvo apzvelgti papildomi veiksniai, kurie turi jtakos praktiniam
elektros skaitikliy duomeny surinkimo sistemos veikimui. Pirmiausia vietoje darbe naudoto JSON
duomeny serializavimo formato realioje sistemoje biity verta apsvarstyti dvejetainius duomeny
serializavimo formatus, tokius kaip Protocol Buffers, kurie galéty sumazinti perduodamy duomeny
kiekj. Taip pat galéty buti jvertinta duomeny glaudinimo galimybé prie§ siunciant duomenis.
Skaitikliy duomenys yra homogeniski, o tai sudaro prielaidas geroms glaudinimo galimybéms. Be to,
Siame darbe nebuvo atskirai nagrinéti saugumo ir privatumo aspektai. Saugumo poziiiriu reikéty
jvertinti papildomy apsaugos mechanizmy, pavyzdziui, TLS Sifravimo, poveikj perduodamy
duomeny kiekiui. Privatumo poZitiriu reikéty jvertinti rizika, kad elektros skaitiklio duomenys gali
atskleisti jautrius vartotojo elgsenos modelius, ir apsvarstyti jy anonimizavimo galimybes. Ateityje
bty tikslinga jvertinti ir $iy veiksniy jtaka elektros skaitikliy duomeny surinkimo sistemai.

Apibendrinant rezultatus, galima teigti, kad bendruoju atveju darbo tikslg geriausiai atitinka MQTT
pagrindu veikiantis duomeny surinkimo sprendimas, derinamas su matavimy paketavimu ir hibridine
ivykiais grista logika. Rekomenduojama elektros tinklo parametry stebésenai taikytt MQTT
protokola, 5—10 matavimy paketavimg viename pakete, o QoS lygj parinkti pagal duomeny svarba, t.
y. svarbiems, pavyzdziui, suvartojimo duomenims, naudoti QoS 1, o mazesnés svarbos periodiniams
matavimams apsvarstyti QoS 0 lygj. Ivykiais gristas siuntimas turéty biiti naudojamas ne kaip pilnas
periodinio stebéjimo pakaitalas, o kaip papildomas mechanizmas, sumazinantis srautg tada, kai tinkle
néra reikSmingy pokyc€iy. Toks sprendimas sudaro geriausig kompromisg tarp patikimumo, tinklo
apkrovos ir riboty VRA resursy naudojimo. Esant realaus laiko transliavimo poreikiui, geriausia
naudoti MQTT protokolg ir transliuoti kiekvieng matavima i§ karto po jo gavimo. HTTP protokolas
turéty biiti naudojamas tik esamy sistemy palaikymo sprendimams, taciau ne naujiems sprendimams.
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ISvados

. Atlikus elektros tinklo stebésenos taikymo uzdaviniy apzvalgg nustatyta, kad Zemos jtampos
tinkle iSmanieji skaitikliai gali biiti naudojami ne tik energijos apskaitai, bet ir kitoms paskirtims,
tokioms kaip anomalijy aptikimas, tinklo diagnostika bei elektros energijos kokybés analizé.
Siems uzdaviniams jprasty 10-15 min. intervalais perduodamy agreguoty duomeny daZniausiai
nepakanka, nes trumpalaikiai jtampos, srovés ar galios pokyc€iai gali likti nepastebéti. Norint
tokius jvykius fiksuoti paskirstytoje sistemoje, reikalinga daznesné, pavyzdziui, 1 s laiko raisSkos
matavimo informacija. Taciau tokiu atveju perduodamy duomeny kiekis gali padidéti kelis Simtus
karty. Todél Siame darbe analizuojamos perdavimo strategijos, leidziancios perduoti sekundinés
raiSkos matavimo informacijg taip, kad biity sumazintas perteklinis duomeny srautas, islaikytas
pakankamas perdavimo patikimumas ir optimaliai naudojami VRA bei tinklo resursai.
ISanalizavus elektros tinklo jrangos stebésenai taikomus duomeny perdavimo sprendimus
nustatyta, kad tokiose sistemose duomenys dazniausiai nuskaitomi per vietines skaitiklio sasajas
arba perduodami nuotoliniu biidu i centrines sistemas. ISmaniyjy skaitikliy kontekste vietiniam
duomeny nuskaitymui dazniausiai naudojamos P1/DSMR, optinio DO prievado, RS-485, Modbus
RTU, DLMS/COSEM ir M-Bus s3sajos. Nuotoliniam perdavimui — PLC, RF, Wi-Fi, ZigBee,
LoRaWAN, NB-IoT, LTE-M ir GSM/GPRS technologijos. Dalis elektros tinklo operatoriy
naudojamy sprendimy yra uzdaro tipo arba gamintojo specifiniai, tod¢l jy analiz¢ ir pritaikymas
nepriklausomoms stebésenos sistemoms yra riboti. D¢l to Siame darbe pasirinkta kurti nuo
operatoriaus infrastruktiiros nepriklausoma sprendimg, kuriame vertinami atviri IP pagrindu
veikiantys komunikacijos protokolai — MQTT, HTTP ir CoAP, naudojant Wi-Fi rySio
technologijg ir nuskaitant skaitiklio duomenis per vieting P1/DSMR s3saja.

. Darbe aprasyta tyrimo metodologija leidzia kontroliuojamomis ir pakartojamomis salygomis
pvertinti iSmaniyjy skaitikliy duomeny perdavimo granding nuo DSMR duomeny gavimo VRA
iki jy jraSymo ] duomeny bazg¢. Metodologijoje apibréZiamos S$ios sistemos vertinimo
konfigtiracijos: MQTT, HTTP ir CoAP protokolai, 1, 5, 10 ir 30 matavimy paketavimas, 0 %, 5
% ir 20 % pakety praradimo lygiai, MQTT QoS ir CoAP CON patvirtinimo mechanizmy
vertinimas, periodinis ir jvykiais gristas siuntimas bei sistemos apkrovos kitimas didéjant VRA
skaiCiui. Vertinimo Kkriterijjai apima perduodamy duomeny kiekj, pristatymo patikimuma,
pristatymo laikg, VRA bei serverio resursus ir srovés sgnaudas, todél metodologija leidzia
pvertinti ne tik tinklo apkrova, bet ir perdavimo konfigiiracijy poveiki VRA bei serverio darbui.

. Darbo metu sukurtas neinvazinis elektros tinklo parametry stebéjimo ir duomeny perdavimo
sistemos prototipas. Jg sudaro DSMR/P1 duomeny Saltinis, VRA (sukurtas ESP32-C6 pagrindu),
Wi-Fi prieigos taSkas, marSrutizatorius, duomeny surinkimo serveris ir multimetras. VRA geba
priimti DSMR formato duomenis i§ realaus arba simuliuoto Saltinio, juos apdoroti ir perduoti |
serveri MQTT, HTTP arba CoAP protokolu, kur duomenys jraSomi j InfluxDB duomeny baze.
Duomeny perdavimo srautas stebimas marSrutizatoriuje, o pakety praradimo salygos valdomos
serveryje taikant srauto kontrolés mechanizmus. Tokia sistema suteikia galimybe vertinti
pristatymo laikg, analizuoti pakety perdavimo eigg ir sinchronizuotai surinkti duomenis
paskirstytoje sistemoje.

. Atlikus eksperimentinius bandymus nustatyta, kad bendruoju atveju tinkamiausia konfigiiracija
yra MQTT pagrindu veikiantis perdavimas su 5-10 matavimy paketavimu ir pagal duomeny
svarba parenkamu QoS lygiu. EmpiriSkai nustatyta, kad HTTP protokolas néra racionalus
pasirinkimas nuolatiniam maZzy telemetrijos praneSimy perdavimui, nes sukuria per didelj
pridétinj srautg. CoAP protokolg tikslinga naudoti tik stabiliomis rySio salygomis arba tada, kai
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pavieniy duomeny praradimas yra priimtinas. Duomeny paketavimas ir jvykiais grjstas siuntimas
leidzia reikSmingai sumazinti tinklo apkrova, taciau didesnis paketavimo ar jvykiy kaupimo
buferis didina VRA atminties fragmentacijg ir gali mazinti sistemos stabiluma. Taip pat nustatyta,
kad jvykiy analiz¢ VRA jj apkrauna maziau negu pats duomeny siuntimas. Sistemos
iSple¢iamumo analizé parodé, kad didé¢jant VRA skaiciui duomeny srautas auga beveik tiesiskai,
o serverio pus¢je labiausiai apkraunamas procesorius.
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