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Santrauka

Darbe nagrinéjama prieinamo autentifikavimo problema asmenims su negalia ir
pristatomas sitlomas adaptyvus identifikavimo ir autentifikavimo metodas, skirtas pagerinti
naudojimosi skaitmeninémis paslaugomis prieinamumg. Temos aktualumg lemia tai, kad
tradiciniai autentifikavimo metodai, tokie kaip tekstiniai slaptazodziai, PIN kodai ar tikslia
jvestimi grindziami veiksmai, ne visada yra vienodai tinkami naudotojams, turintiems
regos, motorikos ar teksto apdorojimo sunkumy. Dél to autentifikavimo sprendimai turi bati
vertinami ne tik saugumo, bet ir praktinio prieinamumo, naudojimo lankstumo bei
atsarginiy autentifikavimo btdy pozidriu.

Darbo tikslas — sukurti saugy ir naudotojui draugiSskg adaptyvy autentifikavimo modelj,
orientuotg j didesnj prieinamumg asmenims su negalia. Tikslui pasiekti buvo analizuotos
tradiciniy autentifikavimo metody keliamos problemos, nagrinétos esamos biometrinio,
daugiametodzio ir adaptyvaus autentifikavimo sprendimy kryptys, suformuoti sidlomo
modelio reikalavimai, sukurtas jo koncepcinis modelis ir realizuotas prototipas, apimantis
balso, gestais pagrjsta lytéjimo, biometrinj ir vienkartinio slaptazodzio autentifikavimg. Taip
pat atliktas sidlomo modelio kokybinis palyginimas su analizuotomis autentifikavimo
sprendimy kryptimis ir eksperimentinis vertinimas.

v v —

Pirmojoje darbo dalyje analizuojami autentifikavimo i8Sukiai, kylantys skirtingoms
naudotojy grupéms ir nagrinéjamos esamos autentifikavimo sprendimy kryptys. Remiantis
atlikta analize nustatyta, kad vienas autentifikavimo metodas negali bati laikomas
universaliu sprendimu visiems naudotojams, todél prieinamas autentifikavimas turi derinti
kelis metodus, prisitaikyma prie konteksto ir atsarginius autentifikavimo kelius.

Antrojoje darbo dalyje pateikiamas siGlomas adaptyvaus autentifikavimo modelis,
apibréZiami jo reikalavimai, veikimo principai ir konceptuali architektGra. Modelis
grindZiamas aktyviojo ir pasyviojo adaptyvumo deriniu: aktyvusis adaptyvumas reaguoja j
aplinkos pokyc€ius, o pasyvusis formuoja naudotojo pasitikéjimo profilj pagal prisijungimo
konteksta.

Treciojoje darbo dalyje apraSoma sukurto prototipo realizacija ,Android“ platformoje,
pristatoma sistemos architektira, pagrindiniai moduliai ir atskiry autentifikavimo metody



jgyvendinimas. Prototipe realizuotas balso, gestais pagrjstas lytéjimo, biometrinis ir
vienkartinio slaptazodzio autentifikavimas, taip pat aktyviojo ir pasyviojo adaptyvumo
logika, leidzianti sistemai reaguoti j aplinkos pokycCius ir kaupti naudotojo pasitikéjimo
profil;.

Ketvirtojoje darbo dalyje atliekamas sitilomo modelio kokybinis ir eksperimentinis
vertinimas. Kokybinis palyginimas leidzia |jvertinti modelio vietg tarp analizuoty
autentifikavimo sprendimy kryp€iy, o eksperimentinis vertinimas parodo, kaip prototipas
veikia skirtingomis naudojimo salygomis. Vertinimo metu analizuojamas profilio
formavimasis, pasitikéjimo lygio stabilumas, reakcija j konteksto pokycius, prisitaikymas
prie elgsenos pokyc€iy, laipsniSkas silpnéjimas ir balso autentifikavimo priklausomybé nuo
aplinkos triukSmo.

Atliktas tyrimas leidZia daryti iSvadg, kad siGlomas adaptyvus autentifikavimo modelis gali
bati laikomas praktiSkai pagrjstu sprendimu, siekianCiu derinti saugumag, prieinamumg ir
naudojimo patogumg. Modelio verté atsiskleidzia ne vien atskiry autentifikavimo metody
pasirinkime, bet jy derinime su kontekstiniu vertinimu ir sprendimy logika.
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Summary

Paper addresses the problem of accessible authentication for people with disabilities and
presents a proposed adaptive identification and authentication method aimed at improving
access to digital services. The relevance of the topic is determined by the fact that
traditional authentication methods, such as text-based passwords, PIN codes, or actions
requiring precise input, are not equally suitable for users with visual, motor, or text
processing impairments. Therefore, authentication solutions must be evaluated not only in
terms of security, but also in terms of practical accessibility, flexibility of use, and the
availability of fallback authentication methods.

The aim of the thesis is to develop a secure and user friendly adaptive authentication
model oriented toward greater accessibility for people with disabilities. To achieve this aim,
the problems caused by traditional authentication methods were analyzed, existing
biometric, multi method, and adaptive authentication approaches were examined, the
requirements for the proposed model were defined, its conceptual model was developed,
and a prototype was implemented, including voice, gesture based, biometric, and one time
password authentication. In addition, a qualitative comparison of the proposed model with
the analyzed authentication solution approaches and an experimental evaluation were
carried out.

First part of the thesis analyzes authentication challenges faced by different user groups
and reviews existing authentication solution approaches. The analysis showed that a
single authentication method cannot be considered a universal solution for all users,
therefore, accessible authentication must combine multiple methods, context awareness,
and fallback authentication options.

Second part presents the proposed adaptive authentication model, defines its
requirements, operating principles, and conceptual architecture. The model is based on a
combination of active and passive adaptivity: active adaptivity responds to environmental
changes, while passive adaptivity forms a user trust profile based on login context.

Third part describes the implementation of the developed prototype on the Android
platform, presents the system architecture, the main modules, and the implementation of
individual authentication methods. The prototype includes voice, gesture based, biometric,
and one time password authentication, as well as active and passive adaptivity logic that
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allows the system to respond to environmental changes and accumulate the user’s trust
profile.

Fourth part provides a qualitative and experimental evaluation of the proposed model. The
qualitative comparison allows the position of the model among the analyzed authentication
solution approaches to be assessed, while the experimental evaluation shows how the
prototype operates under different usage conditions. The evaluation analyzes profile
formation, trust level stability, response to context changes, adaptation to behavioral
changes, time based decay, and the dependence of voice authentication on environmental
noise.

The conducted research leads to the conclusion that the proposed adaptive authentication
model can be regarded as a practically justified solution aimed at balancing security,
accessibility, and usability. The value of the model lies not only in the choice of individual
authentication methods, but also in their combination with context aware evaluation and
decision logic.
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Santrumpy ir terminy sarasas

CAPTCHA - iS8lUkio ir atsako testas naudojamas kompiuterijoje siekiant nustatyti, ar
naudotojas yra zmogus.

FIDO - standartas, sukurtas siekiant padidinti interneto saugumg ir autentifikavima,
sumazinant priklausomybe nuo tradiciniy slaptazodziy.

WCAG - gairés pateikian€ios jvairias rekomendacijas, kaip padaryti ziniatinklio turinj
prieinamesnj.

FIDO UAF — universali autentifikavimo sistema platesnés iniciatyvos FIDO kuria siekiama
padidinti interneto saugumg ir autentiSkumo nustatymg, dalis.

SSID - ,Wi-Fi* tinklo pavadinimas, kuris leidZia jj atskirti nuo kity netoliese esanciy tinkly.
Zero-trust — Kkibernetinio saugumo strategija, kuri  vadovaujantis principu ,niekada
nepasitikék, visada tikrink".

RMS (root-mean-square) — signalo stiprumo jvertinimo metodas, parodantis vidutinj garso
signalo energijos lygj per tam tikrg laiko intervalg. Siame darbe RMS naudojamas aplinkos
triuk8mo lygiui jvertinti prie$ balso autentifikacijg, siekiant nustatyti, ar aplinkos sglygos yra
pakankamai tinkamos balso metodo naudojimui.

OTP - slaptazodis, galiojantis tik vienai prisijungimo sesijai arba operacijai kompiuteringje
sistemoje ar kitame skaitmeniniame jrenginyje.

SIM kortelé — kortelé skirta nustatyti naudotojo tapatybei mobiliojo rySio tinkle ir rySio
paslaugoms aktyvuoti.

TTS - technologija, kuri paverCia skaitmeninéje sgsajoje esantj tekstg natGraliai
skambanciu garso jrasu.

Haptika — kompiuterijoje mokslas, tiriantis vartotojo sasajg, susijusig su elektroniskai
jautraus jrenginio lietimo pojaciu.
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Jvadas

Daugelis Zmoniy, turinCiy negalig, susiduria su sunkumais bandydami naudotis IT
paslaugomis ir jrenginiais. Tradiciniai slaptaZodziais paremti autentifikavimo metodai,
kuriems reikia tiksliy motoriniy jgudziy, teksto suvokimo ir nuoseklios jvesties veiksmy, gali
tapti kliatimi tokiems asmenims. Tai skatina batinybe kurti naudotojui draugiSkus
identifikavimo ir autentifikavimo metodus, kurie derinty sauguma, prieinamuma bei praktinj
naudojamuma.

Atsizvelgiant | didéjantj informaciniy technologijy vaidmenj kasdieniame gyvenime ir j
asmeny su negalia poreikj savarankiSkai naudotis skaitmeninémis paslaugomis, Siame
darbe nagrinéjamos problemos, susijusios su tradiciniais autentifikavimo metodais ir jy
keliamais iSSukiais skirtingoms naudotojy grupéms. Daugiausia démesio skiriama
asmenims turintiems regos, motorikos sutrikimy, disleksijg ar kity teksto apdorojimo
sunkumy. Atliekant analize vertinama, kaip esami autentifikavimo sprendimai atitinka
prieinamumo, saugumo ir privatumo reikalavimus, taip pat atsizvelgiama | Europos
Sagjungos ir Lietuvos Respublikos teisines nuostatas, susijusias su asmeny su negalia
teisémis ir duomeny apsauga.

Darbo tikslas — sukurti saugy ir naudotojui draugiSskg adaptyvy autentifikavimo modelj,
skirtg nejgaliyjy naudojimosi skaitmeninémis paslaugomis prieinamumui gerinti.

Norint pasiekti §j tikslg iSkelti Sie uzdaviniai:

1. ISanalizuoti tradiciniy autentifikavimo metody keliamas problemas naudotojams,
turintiems regos, motorikos bei teksto apdorojimo sunkumuy.

2. ISnagrinéti esamas prieinamo, biometrinio, daugiametodzio ir adaptyvaus
autentifikavimo sprendimy kryptis, jvertinant jy tinkamumg pasirinktoms naudotojy
grupéms.

3. Apibrézti sillomo adaptyvaus autentifikavimo modelio reikalavimus ir suformuoti jo
koncepcinj model;.

4. Realizuoti sillomo autentifikavimo modelio prototipg, apimantj balso, gestais pagrjsta
lytéjimo, biometrinj ir vienkartinio slaptazodzio autentifikavima.

5. Atlikti silomo modelio kokybinj palyginimg su analizuotomis autentifikavimo
sprendimy kryptimis.

6. Atlikti eksperimentinj silomo modelio vertinimg ir jvertinti gautus rezultatus.

Darbg sudaro keturi pagrindiniai skyriai. Pirmajame skyriuje analizuojamos autentifikavimo
problemos, su kuriomis susiduria skirtingy poreikiy turintys naudotojai, bei nagrinéjamos
esamos autentifikavimo sprendimy kryptys. Antrajame skyriuje formuojamas sitlomas
autentifikavimo modelis, apibréZiami jo reikalavimai ir veikimo principai. Treciajame
skyriuje aprasoma sukurto prototipo realizacija. Ketvirtajame skyriuje pateikiamas sidlomo
modelio kokybinis ir eksperimentinis vertinimas.
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1. Identifikavimo ir autentifikavimo metody nejgaliesiems analizé
1.1. Zmoniy su negalia jsitraukimo ir integracijos problemos IT srityje

Zmoniy su negalia jsitraukimas j informaciniy technologijy aplinkg vis dar susiduria su
dideliais prieinamumo i8SUkiais. Praktikoje daugelis programiniy aplikacijy, sistemy ir
skaitmeniniy paslaugy néra kuriamos taip, kad buty visapusiSkai tinkamos skirtingy
poreikiy naudotojams. Dél to asmenims turintiems regéjimo sutrikimy, teksto apdorojimo
sunkumy ar judéjimo apribojimy, sudétingiau visaverCiai naudotis skaitmeninémis
sistemomis. Si problema ypa& svarbi naudotojo identifikavimo ir autentifikavimo
procesuose, nes bitent juose daznai taikomi griezti, standartizuoti ir ne visiems vienodai
prieinami identifikavimosi budai, pavyzdziui, tekstiniy slaptazodziy jvedimas, vizualiniy
elementy atpazinimas ar tikslls jutikliniai veiksmai. Todél analizuojant autentifikavimo
metodus svarbu vertinti ne tik jy saugumg, bet ir jy prieinamumg skirtingiems
naudotojams. Siame darbe toliau nagrinéjami batent tie prieinamumo aspektai, kurie yra
tiesiogiai susije su autentifikavimo naudojamumu ir adaptavimo poreikiu tikslinéms
naudotojy grupéms.

1.1.1. Regéjimo sutrikimy turinéiy asmeny prieinamumo problemos naudojantis IT
sistemomis

Asmenys, turintys regéjimo sutrikimy, naudodamiesi informacinémis technologijomis
daznai susiduria su kliatimis, kurios atsiranda dél vyraujancio vizualiai orientuoto sistemy
projektavimo. Nors Siuolaikinés skaitmeninés sistemos tampa vis sudétingesnés ir
funkcionalesnés, jy sasajos bei informacijos pateikimo budai ne visada yra vienodai
tinkami skirtingy poreikiy naudotojams. Wahidinas ir kt. [1] parodé, kad reikSmingy
sunkumy gali sukelti vaizdy, diagramy, tam tikry dokumenty struktdry, svetainiy iSdéstymo
bei kity skaitmeniniy elementy neprieinamumas, dél kurio naudotojams tampa sunkiau
efektyviai suvokti pateikiamg informacijg ir atlikti reikiamus veiksmus. Tai rodo, kad dalis
sistemy kuriamos remiantis prielaida, jog naudotojas informacijg suvoks tik regéjimu, nors
toks pozidris néra tinkamas visoms naudotojy grupéms. Autentifikavimo kontekste Si
problema tampa ypaC aktuali, nes prisijungimo procesai daznai grindziami simboliy
atpazinimu, vizualiniais elementais, ekrane pateikiamomis nuorodomis ar kitais veiksmais,
kurie paremti Zmogaus gebéjimu matyti. Dél to prieinami autentifikavimo metodai turéty
bati vertinami ne tik pagal jy saugumo lygj, bet ir pagal tai, kiek jie sumaZina
priklausomybe nuo vien tik vizualaus informacijos suvokimo. Tokie metodai turéty sudaryti
galimybe taikyti alternatyvius sgveikos budus, kurie leisty naudotojui patogiau ir efektyviau
naudotis sistema, atsizvelgiant  jo individualias galimybes.

1.1.2. Asmeny, turinéiy disleksija, problemos naudojantis tekstu grindziamomis
sistemomis

Asmenys, turintys disleksijg, daznai susiduria su sunkumais skaitmeninése aplinkose,
kuriose naudotojo veikla grindZziama teksto skaitymu, rasymu ir simboliy atpazinimu. Nors
tekstiné informacija iSlieka svarbi daugelyje informaciniy technologijy veikly, batent
autentifikavimo kontekste Sis reikalavimas tampa ypac probleminis, nes naudotojas turi ne
tik atpazinti simbolius, bet ir juos tiksliai prisiminti, atkurti bei jvesti be klaidy. Evtimova ir
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Nicholson [2] pazymi, kad Zmonés, turintys disleksijg, naudodamiesi raidiniais ir skaitiniais
slaptaZzodziais susiduria su papildomais sunkumais, susijusiais su skaitymu, raSyba,
simboliy seka ir atmintimi. Tyrime taip pat nustatyta, kad tokie naudotojai neretai pasitelkia
kompensacines strategijas, pavyzdZiui, remiasi lengvai atkartojamais Sablonais ar
paprastesnémis kombinacijomis, kurios gali sumazinti autentifikavimo sauguma. Tai rodo,
kad tradiciniai tekstu paremti autentifikavimo metodai néra neutralis visy naudotojy
atzvilgiu, nes daliai jy sukuria papildomg kognityvine ir praktine nastg. Dél to prienamumu
paremti autentifikavimo sprendimai turéty mazinti priklausomybe nuo tikslaus teksto
suvokimo ir jsiminimo bei numatyti alternatyvius tapatybés patvirtinimo budus, kurie bty
patogesni naudotojams, turintiems teksto apdorojimo sunkumy.

1.1.3. Asmenys kurie turi judéjimo problemy ar galiniy trukumga, problemos
naudojantis IT

Asmenys, turintys judéjimo sutrikimy ar virSutiniy galdniy funkciniy apribojimuy,
naudodamiesi informacinémis technologijomis daznai susiduria su kliGtimis, kurios kyla dél
standartinio jvesties modelio dominavimo autentfikavimo scenarijuose. Dauguma
skaitmeniniy sistemy projektuojamos darant prielaidg, kad naudotojas galés tiksliai ir
pakankamai greitai naudotis klaviattra, pele ar jutikliniu ekranu, taciau tokia prielaida néra
universali. Lewisas ir Venkatasubramanianas [3] parode, kad Zmonéms, turintiems
virSutiniy galtniy funkciniy sutrikimy, sunkumy kyla ne tik jvedant slaptazodzius ar ,PIN*
kodus, bet ir platesniame autentifikavimo procese, jskaitant prisijungimo nustatyma,
pakartotinius bandymus bei atsarginiy autentifikavimo bddy naudojimg, o tai daznai
skatina rinktis praktiSkai patogesnius, taCiau saugumo pozilriu silpnesnius sprendimus.
Tokius kaip trumpesnius ,PIN“ kodus, lengviau jvedamus slaptazodziy Sablonus,
autentifikavimo iSjungimg dazniau naudojamuose jrenginiuose, bei dalijimgsi prisijungimo
duomenimis su pagalbg teikianciais asmenimis. Andrew ir kt. [4] taip pat pazymi, kad
motorikos sutrikimai gali apsunkinti tekstinés jvesties veiksmus, o gestais grindZziama
sgveika gali reikalauti daugiau laiko ir pasizyméti mazesniu nuoseklumu. Dél to
autentifikavimo kontekste ypa¢ svarbu, kad naudotojo tapatybés patvirtinimas
nepriklausyty vien nuo tikslios smulkiosios motorikos ar grieztai apibréztos jvesties budo.
Prieinami autentifikavimo sprendimai turéty sudaryti sglygas alternatyviems sgveikos
bddams ir bati projektuojami taip, kad sumazinty fizinés kontrolés tikslumo reikalavimus,
kartu iSlaikydami praktinj naudojamumg skirtingiems naudotojams.

1.2. Esami autentifikavimo metodai ir jy apribojimas nejgaliesiems

Esami autentifikavimo metodai, nors ir sukurti saugumui uztikrinti, daznai kelia dideliy
kliGciy jvairig negalig turintiems asmenims. Daugelis placCiai taikomy sprendimy remiasi
prielaida, kad nejgalusis galés tiksliai perskaityti ir jsiminti tekstine informacijg, be klaidy
jvesti simboliy sekas, greitai atlikti nuoseklius veiksmus ir patikimai naudotis standartiniais
jvesties jrenginiais. Tai gali tapti klitimi Zmonéms, turintiems regeéjimo sutrikimy, disleksijg
ar kity su teksto apdorojimu susijusiy sunkumy, taip pat asmenims, turintiems judéjimo ar
virSutiniy gallniy funkciniy apribojimy. Ribotumai kyla ne tik dél individualiy nejgaliyjy
savybiy, bet ir dél paciy autentifikavimo metody struktiros, kai saugumo uZztikrinimas
grindziamas vienu dominuojanciu sgveikos budu, pavyzdziui, tekstiniy slaptazodziy
jvedimu ar tiksliais fiziniais veiksmais. Todél analizuojant esamus autentifikavimo metodus
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svarbu vertinti ne vien jy saugumo lygj, bet ir tai, kiek jie priklauso nuo teksto suvokimo,
vizualinés informacijos apdorojimo, tikslios motorinés kontrolés. Batent Sie aspektai leidzia
nustatyti, kodél dalis tradiciniy autentifikavimo sprendimy yra nepakankamai prieinami ir
pagal kokius kriterijus turéty bati vertinami alternatyvus autentifikavimo metodai.

1.2.1. Tekstiniu pagrindu paremty slaptazodziy naudojimo problemos asmenims,
turintiems disleksija

Tekstiniai slaptazodziai iSlieka viena dazniausiai taikomy naudotojo autentifikavimo
priemoniy, taiau jy naudojimas grindziamas prielaida, kad naudotojas gebés tiksliai
perskaityti, jsiminti ir atkurti raidziy, skaiCiy bei simboliy sekas. Asmenims, turintiems
disleksijg, tokie reikalavimai gali tapti reikSminga kliGtimi, nes jiems badingi sunkumai,
susije su zodziy atpazinimu, simboliy seka, rasyba ir teksto apdorojimu. Evtimova ir
Nicholson [2] pazymi, kad disleksijos pozymiy pasireiSkia mazdaug 10 % populiacijos, o
Jungtinéje Karalystéje apie 4 % gyventojy patiria sunkius $io sutrikimo simptomus.
Nepaisant to, Si naudotojy grupé autentifikavimo kontekste ilgg laikg buvo nepakankamai
nagrinéta, nors tekstiniai slaptazodziai yra dominuojantis autentifikavimosi metodas. Jy
tyrimas parode, kad asmenys, turintys disleksijg, autentifikavimo metu daznai pasitelkia
prisitaikymo strategijas, pavyzdZiui, remiasi lengvai atkartojamais Sablonais ar
paprastesnémis kombinacijomis, kurios gali sumazinti slaptazodziy saugumg. Be to,
jprastos  slaptazodziy kdrimo rekomendacijos, akcentuojanCios sudétingumg ir
atsitiktinumg, Siai naudotojy grupei gali dar labiau padidinti praktinio naudojimo
sudétingumg ir klaidy tikimybe. Tai rodo, kad tekstu grindziami autentifikavimo metodai
néra vienodai tinkami visiems naudotojams, todél vertinant prieinamus autentifikavimo
sprendimus svarbu atsizvelgti j tai, kiek jie padeda sumazinti priklausomybe nuo teksto
suvokimo, radymo ir jsiminimo.

1.2.2. Autentifikacijos naudojimo problemos asmenims su judéjimo problemomis
arba galtniy trakumu

Asmenims, turintiems judéjimo sutrikimy ar galdniy trGkumg, tradiciniai autentifikavimo
metodai daznai kelia papildomy kliGciy, nes daugelis jy remiasi tikslia tekstine jvestimi
arba nuosekliais fiziniais veiksmais. Slaptazodziy ar ,PIN“ kody jvedimas klaviatira,
jutikliniu ekranu ar kitomis standartinémis jvesties priemonémis gali bati sudétingas tais
atvejais, kai naudotojas negali patikimai atlikti veiksmy reikalaujanciy tikslios motorikos.
Lewisas ir Venkatasubramanianas [3] parodé, kad Zmonéms, turintiems virSutiniy galtniy
funkciniy sutrikimy, problemy kyla ne tik pacio jvedimo metu, bet ir platesniame
autentifikavimo procese, jskaitant prisijungimo nustatyma, pakartotinius bandymus,
atsarginiy autentifikavimo bady taikymg bei uzblokavimo situacijy valdymg. Dél to dalis
naudotojy renkasi fiziSkai lengviau pritaikomus, tadiau saugumo pozilriu silpnesnius
sprendimus, pavyzdziui, trumpesnius ,PIN“ kodus, paprastesnius slaptazodziy modelius
arba autentifikavimo iSjungimg tam tikruose jrenginiuose. Vatavuas ir Ungureanas [5] taip
pat parodé, kad naudotojai, turintys virSutinés kino dalies motorikos sutrikimy, gestais
grindZiamg jvest] daznai atlieka IéCiau ir maZiau nuosekliai nei naudotojai be tokiy
sutrikimy. Vien gesto panaudojimas savaime dar neuztikrina prieinamo autentifikavimo. Be
to, biometriniai metodai, tokie kaip pirSty atspaudy ar veido atpazinimas, ne visada yra
vienodai tinkami visiems naudotojams, nes jy praktinis naudojimas gali priklausyti nuo
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kiino padéties, judesiy kontrolés ar konkretaus jrenginio sgsajos. Tai rodo, kad prieinamas
autentifikavimas Siai naudotojy grupei negali bati grindziamas vienu fiksuotu metodu, todél
batini lankstesni sprendimai, leidziantys naudoti alternatyvius autentifikavimosi badus.

1.2.3. Autentifikacijos panaudojimo problemos asmenims su regéjimo problemomis

Asmenims, turintiems regéjimo sutrikimy, tradiciniai autentifikavimo metodai daznai kelia
papildomy prieinamumo ir saugumo problemy, ypac tais atvejais, kai autentifikavimas
grindziamas tekstine jvestimi arba vizualiniy elementy atpazinimu. Briotto Faustinas ir
Girouardas [6] tyrimas parode, kad zmonés, turintys regéjimo sutrikimy, slaptazodziy
kdrimui daZnai renkasi pazjstamus vardus ir skaiCius, nes taip juos lengviau jsiminti, taCiau
tokia praktika gali silpninti saugumg. Tas pats tyrimas taip pat atskleidé, kad pirSty
atspaudy autentifikavimas Sios naudotojy grupés daznai vertinamas kaip vienas
prieinamiausiy ir saugiausiy metody, o ,PIN“ kodai bei tekstu ar tiksliu ekrano valdymu
grindziami metodai laikomi maziau patogiais. Be to, naudotojams, turintiems regéjimo
sutrikimy, papildomy problemy kyla autentifikuojantis vieSose vietose, nes slaptazodziy ar
,PIN“ kody jvedimas gali padidinti tiek vizualinio stebejimo, tiek garsinio informacijos
nutekéjimo rizikg, ypa¢ naudojantis ekrano skaitytuvais ar kitomis garsinémis pagalbos
priemonémis. Taip pat riboto prieinamumo gali turéti metodai, kuriems batinas tikslus
vizualinis sgsajos elementy pasirinkimas, pavyzdziui, ekrane braizomi Sablonai ar tam tikri
,CAPTCHA" sprendimai. Tai rodo, kad autentifikavimo prieinamumas regéjimo sutrikimy
turintiems naudotojams priklauso ne tik nuo pasirinkto metodo saugumo, bet ir nuo to, kiek
jis remiasi rega. Todél prieinami autentifikavimo sprendimai turéty suteikti alternatyvius
tapatybés patvirtinimo bidus ir vengti tokio projektavimo, kuriame rega tampa pagrindine
ar vienintele sglyga autentifikavimuisi.

1.3. Autentifikacijos problemas spresti tinkamy jrenginiy ir technologiniy
sprendimy analizé

Ankstesniuose poskyriuose nustatyta, kad tradiciniai autentifikavimo metodai ne visais
atvejais yra tinkami naudotojams, turintiems regéjimo sutrikimy, disleksijg ar kity su teksto
apdorojimu susijusiy sunkumuy, taip pat asmenims, turintiems judéjimo ar virSutiniy gallniy
funkciniy apribojimy. Dél Sios prieZasties autentifikavimo prieinamumo problema negali
bati sprendziama vienu universaliu metodu, nes skirtingi technologiniai sprendimai
pasalina skirtingas naudojimo kliGtis ir kartu sukuria savus apribojimus. Vieni sprendimai
mazina priklausomybe nuo tekstinés jvesties, kiti leidZia sumazinti tikslios motorikos
poreikj, o dar kiti suteikia galimybe autentifikavimg grjsti ne vien tekstu ar vizualiniais
elementais, bet ir balsu, Iytéjimu ar kitais alternatyviais sgveikos budais. Todeél Siame
skyriuje tikslinga analizuoti ne tik atskirus jrenginius ar autentifikavimo metodus, bet ir jy
praktinj tinkamumg, prieinamumo potencialg bei ribotumus realaus naudojimo kontekste.
Toliau bus nagrinéjami pasirinkti technologiniai sprendimai ir autentifikavimo badai, siGlomi
kaip alternatyva tradiciniams metodams. Si analizé leis jvertinti jy stiprigsias ir silpngsias
puses bei iSskirti jZvalgas, svarbias formuojant prieinamesnj autentifikavimo model;.
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1.3.1. Dviejy veiksniy autentifikavimas, pagrjstas haptika, skirtas akliesiems ir
silpnaregiams

Vienas iS technologiniy sprendimy, siekianCiy sumazinti rega ir garsu grindziamos
sgveikos priklausomybe autentifikavimo procese, yra haptika paremti metodai. Bhole ir kt.
[7] pasiulytas ,Haptic2FA“ metodas nagrinéja dviejy veiksniy autentifikavimo prieinamumo
problemg akliems ir silpnaregiams naudotojams. Tradiciniai ,2FA“ scenarijai daznai
remiasi vienkartiniy kody gavimu Zinutémis, elektroniniu pastu ar autentifikavimo
programelémis, todél naudotojui tenka atlikti kelis papildomus veiksmus, persijungti tarp
programy ar jrenginiy ir per ribotg laikg tiksliai jvesti gautg kodg. Toks procesas gali buti ne
tik nepatogus, bet ir maziau saugus, kai ekrano skaitytuvas garsiai perskaito kodg
aplinkiniams girdimoje aplinkoje. ,Haptic2FA“ silGlo alternatyvg — vietoje jprasto kodo
naudotojui pateikiamas vibracija paremtas $ablonas, kurj véliau reikia atpazinti arba jvesti.
Tyrimo rezultatai parodé, kad toks sprendimas gali bati naudojamas pakankamai tiksliai ir
dalyviy buvo vertinamas kaip prieinamesnis uz jprastus ,2FA“ metodus, nes sumaZzina
batinybe naudotis papildomomis vizualinémis ar garsinémis priemonémis. Vis délto ilieka
ir ribotumy: haptiniy $ablony jsiminimas reikalauja priprasti prie pateikimo metodo, ilgesni
Sablonai didina kognityvine apkrova, o pats autentifikavimo procesas gali uztrukti ilgiau nei
paprastesnés alternatyvos. Todél haptika grindZziami sprendimai rodo, kad prieinamas
autentifikavimas gali bati kuriamas pasitelkiant alternatyvius autentifikavimosi kanalus,
taCiau praktiniam taikymui vis tiek svarbu numatyti keliy metody derinimg ir lankstesnes
atsargines autentifikavimo galimybes.

1.3.2. Vienkartinio slaptazodzio sistema pritaikyta elektroniniai bankininkystei

Kita svarbi prieinamo autentifikavimo kryptis yra vienkartinio slaptazodzio (OTP) sistemy
pritaikymas naudotojams, kuriems jprasti kody nuskaitymo ir jvedimo scenarijai kelia
kliG€iy. Fuglerud ir Dale [8] nagrinéjo mobiliojo autentifikavimo sprendimg, skirtg
internetinés bankininkystés aplinkai, kuriame standartinis vizualiai pateikiamas vienkartinis
kodas buvo papildytas integruotu garsiniu pateikimu. Toks sprendimas buvo orientuotas j
aklus ir silpnaregius naudotojus, taip pat j asmenis, turin€ius skaitymo ir raSymo sunkumuy,
kuriems jprastas tekstu grindziamas ,OTP“ procesas gali biti létas, painus arba reikalauti
kity asmeny pagalbos. Tyrimo rezultatai parodé, kad integruotas garsinis kodo
perskaitymas gali reikSmingai padidinti prieinamumg, nes naudotojui nebereikia remtis
vien rega ar papildoma pagalbine programine jranga. Taciau kartu iSrySkeéjo ir esminiai Sio
sprendimo ribotumai: ,OTP“ autentifikavimas iSlieka keliy zingsniy procesu, kuriame
naudotojas turi suprasti veiksmy seka, laiku perkelti kodg iS vieno jrenginio ar sgsajos j kitg
ir iSvengti klaidy esant laiko apribojimams. Be to, garsinis kodo pateikimas gali kelti
papildomy privatumo riziky, jeigu naudotojas nesinaudoja ausinémis arba autentifikavimo
aplinka néra pakankamai privati. Todél tokio tipo sprendimai rodo, kad ,,OTP* sistemos gali
bati pritaikomos prieinamumui gerinti, ypa€ integruojant garsinj kodo pateikimg ir
pagalbines jvedimo funkcijas, taCiau jos iSlieka labiau tinkamos kaip papildomas ar
atsarginis autentifikavimo budas, o ne kaip universaliai patogiausias sprendimas
kasdieniam naudojimui.
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1.3.3. Dévimais galvos jrenginiais paremta pasyvioji autentifikacija asmenims,
turintiems virsutiniy galtniy sutrikimy

Lewis ir kt. [9] tyrime nagrinéjamas autentifikavimo metodas, skirtas asmenims, turintiems
virSutiniy galtniy sutrikimy, kurie dél riboto ranky, plastaky ar pirSty valdymo gali susidurti
su sunkumais naudodami tradicinius autentifikavimo badus. Tyrime nagrinéjama galimybeé
autentifikacijai naudoti ant galvos neSiojamus iSmaniuosius jrenginius, tokius kaip ,Google
Glass*, kuriuose integruoti akselerometro ir giroskopo jutikliai. Sis metodas paremtas ne
aktyviu naudotojo veiksmu, o pasyvia biometriniy signaly analize: naudotojui tereikia
deveti jrenginj ir trumpg laikg ramiai sédéti, o sistema iS naturaliy galvos judesiy iSveda
balistokardiogramos signalg, atspindintj Sirdies veiklos sukeltus kiino mikro judesius. Gauti
duomenys véliau apdorojami konvoliuciniais neuroniniais tinklais, kurie naudojami
konkretaus naudotojo tapatybei patvirtinti.

Sio sprendimo verté prieinamumo pozidriu yra ta, kad autentifikavimas nereikalauja nei
slaptazodzio jvedimo, nei tiksliy rankos judesiy, nei balso sgveikos, kuri kai kuriems
naudotojams taip pat gali bati apsunkinta. Tyrimo autoriai pabrézia, kad toks metodas
ypaC aktualus tais atvejais, kai asmenys su virSutiniy gallniy sutrikimais naudojasi
dévimaisiais jrenginiais asistavimo, reabilitacijos ar kasdienés veiklos tikslais, o jy
valdomuose jrenginiuose gali bati saugoma jautri informacija. Tyrime buvo naudojami 6
asmeny, turinCiy virSutiniy galtniy sutrikimy, duomenys, pagal kuriuos buvo kuriami
individualUs autentifikavimo modeliai. Papildomai vertinimui pasitelkti 22 dalyviai be tokiy
sutrikimy, kuriy duomenys naudoti palyginimui. Autoriai parodé, kad naudotojg galima
autentifikuoti per 4 sekundes. Vidutiné lygiyjy klaidy norma iSkart po modelio apmokymo
sieké 4,02 %, o mazdaug po dviejy ménesiy padidéjo iki 10,02 %. Sie rezultatai rodo, kad
metodas yra perspektyvus, taCiau jo tikslumg gali mazinti nevalingi judesiai, silpnesné
kaklo raumeny kontrolé ir laikui bégant, fiziologiniai poky¢iai. Sis darbas rodo, kad dévimy
jrenginiy jutikliais paremta pasyvioji biometriné autentifikacija gali bati tinkama alternatyva
tradiciniams rankinio jvedimo metodams.

1.3.4. Saugaus ir prieinamo autentiSkumo patvirtinimo uztikrinimas asmenims su
ranky judesiy negalia

Price ir Loizidesas [10] nagrinéjo, kaip autentifikavimo procesg baty galima pritaikyti ranky
ar pirSty judesiy sutrikimy turintiems asmenims, kuriems tradicinis ,PIN“ kodo jvedimas
naudojant fizinés ivesties jrenginius gali bati sudétingas. Autoriai pasitlé prieinamos
autentifikacijos sistemy kdrimo gaires bei sukiré prototipg, paremtg zvilgsnio sekimu,
leidziant] ,PIN“ koda jvesti nenaudojant ranky. Tyrime Sis metodas buvo lyginamas su
jprastu jvedimu kompiuterine pele, vertinant tiek naudojimo patoguma, tiek atsparumg
stebéjimo per petj (shoulder-surfing) atakoms. Gauti rezultatai parodé, kad Zzvilgsniu
paremtas jvedimas buvo sunkiau interpretuojamas stebétojui nei jvedimas kompiuterine
pele, o dalyviai jj vertino kaip prieinamg ir gana lengvai suprantamg. Vis délto autoriai
pabrézia, kad tyrimas buvo pilotinis, atliktas su nedidele imtimi, todél jo rezultatai vertintini
kaip preliminards. Nepaisant to, Sis darbas parodo, kad akiy sekimu pagrjsta autentifikacija
gali buti perspektyvi kryptis kuriant prieinamesnius sprendimus tiems naudotojams,
kuriems rankiniu jvedimu paremti metodai néra tinkami.
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1.3.5. Balsu paremta autentifikacija kaip prieinamo autentifikavimo kryptis

Olaniyi ir kt. [11] tyrime pristatoma ,V-Authenticate” sistema, kurioje balsas naudojamas
kaip biometrinis poZymis rinkéjy tapatybei patvirtinti. Sitlomas sprendimas skirtas padéti
nejgaliems naudotojams dalyvauti elektroninio balsavimo procese, sumaZinant
priklausomybe nuo tradiciniy autentifikavimo priemoniy. Sistemoje naudotojo balsas
apdorojamas iSskiriant balso pozymius ir juos lyginant su anksCiau registruotais
duomenimis. Autoriai sistemos veikimg vertino pagal balso signalo apdorojimo kokybés
rodiklius. Tyrimas rodo, kad balsu paremta autentifikacija gali bati taikoma kaip
alternatyvus tapatybés patvirtinimo. Taciau §j darbg tikslingiau vertinti kaip taikymo
pavyzdj, o ne kaip universaliai patvirtintg sprendimg visiems prieinamumo atvejams. Sig
kryptj papildo Toussaint ir kt. [12] aprasomas ,ALIAS* projektas, kuriame pabréziama, kad
akliems ir silpnaregiams naudotojams jprasti autentifikavimo mechanizmai daznai tampa
sunkiai jveikiamais barjerais. Autoriai akcentuoja ne vien techninio saugumo, bet ir
prieinamumo bei naudotojo patirties svarbg, sitdlydami prieinamas autentifikavimo
priemones kurti taikant vartotojg su negalia jtraukiantj j projektavimo procesg. Nors
LALIAS® dar nepateikia galutinio, pilnai validaus autentifikavimo sprendimo, Sis darbas
svarbus tuo, kad pagrindzia poreikj kurti autentifikavimo sistemas, kurios bty ne tik
saugios, bet ir pritaikytos realiems akly ir silpnaregiy naudotojy poreikiams. Todél galima
daryti iSvadg, kad balsu paremta autentifikacija turi aiSky prieinamumo potencialg, taciau
Siuo metu ji labiau atspindi tolesniy tyrimy kryptj nei galutinai nusistovéjusj autentifikavimo
sprendima, pritaikytg asmenims, turintiems regéjimo negalig

1.4. Esamy autentifikavimo sprendimy kryp¢iy analizé

Siame skyriuje analizuojamos pagrindinés autentifikavimo sprendimy kryptys, siekiant
nustatyti, kokie technologiniai principai yra reikSmingi kuriant prieinamas ir adaptyvias
autentifikavimo sistemas. Analizé yra grindziama ne pavieniy komerciniy ar atviro kodo
produkty aprasymu, bet platesniu autentifikavimo sprendimy kategorijy vertinimu.
Vertinant atsizvelgiama | architektlrines savybes, naudojimo lankstumg, prieinamumo
aspektus ir taikymo galimybes. Toks poZzilris leidZia autentifikavimo sprendimus vertinti ne
tik pagal jy saugumo savybes, bet ir pagal tai, kiek jie pritaikyti prie skirtingy naudotojy
poreikiy, technologiniy galimybiy ir naudojimo apribojimy.

1.4.1. Vieno metodo prieinamumo sprendimai atskiroms naudotojy grupéms

Kuriant autentifikacijg, orientuotg | specifine grupe naudotojy dazniausiai kuriami
sprendimai, kuriais siekiama sumazinti aiSkiai apibréztg klidtj, pavyzdziui, priklausomybe
nuo regimosios informacijos, teksto jvedimo ar tiksliy ranky judesiy. Sios krypties
privalumas yra tas, kad autentifikavimo procesas gali buati reikSmingai pritaikytas
konkreCiam prieinamumo poreikiui, taCiau kartu tokie sprendimai daznai iSlieka riboto
pritaikomumo, nes jy veiksmingumas tiesiogiai priklauso nuo pasirinktos priemonés ir
konkretaus naudotojo galimybiy. Toks sprendimo tipas atskleidZziamas Bhole ir kt. [7]
sukurtame ,Haptic2FA® sprendime, kuriame dviejy veiksniy autentifikavimas grindziamas
haptiniais modeliais, skirtais akliesiems ir silpnaregiams naudotojams. Tyrime parodyta,
kad dalyviai galéjo pakankamai tiksliai atpazinti ir jvesti vibracijomis perteikiamus kodus, o
pats metodas buvo vertinamas kaip prieinamesnis nei tradiciniai vienkartiniy kody
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sprendimai, nes nereikalavo vizualiai perskaityti ar persijungti | kitg programg norint gauti
autentifikavimo koda. Vis délto Sio sprendimo prieinamumas siejamas batent su haptiniais
kanalis, gebéjimu jsiminti vibracinius modelius, todél jo pritaikomumas kitoms naudotojy
grupéms ar kitoms naudojimo situacijoms negali bati laikomas universaliu. Panasiai
specializuotg kryptj atspindi akiy judesiy sekimu pagrjstas Price ir Loizidesas [10]
pasitdlytu ,PIN“ jvedimo sprendimu, skirtu naudotojams, turintiems plastaky ar pirsty
vikrumo sutrikimy. Siame sprendime autentifikavimo procesas perkeliamas nuo tradicinio
fizinio jvedimo prie zvilgsniu valdomos autentifikacijos, taip sumazinant priklausomybe nuo
tiksliy ranky judesiy. Tyrimo rezultatai rodo, kad toks metodas gali bati suvokiamas kaip
prieinamas ir saugesnis konkrecCiai naudotojy grupei, taCiau jo taikymas priklauso nuo
specializuotos akiy sekimo jrangos, kalibravimo, aplinkos salygy ir ilgesnio autentifikavimo
laiko. Dél to ir Siuo atveju kalbama ne apie universalig prieinamo autentifikavimo priemone,
o apie tikslinei problemai pritaikytg sprendimg. Apibendrinant galima teigti, kad vieno
metodo prieinamumo sprendimai gali bati veiksmingi tada, kai autentifikavimo kliGtis yra
aiSkiai apibrézta ir siejama su konkreCia naudotojy grupe. Taciau tokie sprendimai
paprastai iSlieka siauresnio pritaikomumo, nes jy prieinamumas ir saugumas priklauso nuo
vienos dominuojancios sgveikos formos, o tai riboja jy lankstumg platesniame
autentifikavimo kontekste, apimanc€iame skirtingus naudotojy poreikius.

1.4.2. Biometriniai ir slaptazodziy nenaudojantys autentifikavimo sprendimai

Biometriniai ir slaptazodziy nenaudojantys autentifikavimo sprendimai sudaro svarbig
Siuolaikinio autentifikavimo kryptj, kuria siekiama mazinti priklausomybe nuo tradiciniy
slaptazodziy, ,PIN“ kody ar kity atmintimi grjsty autentifikavimo duomeny. Sie sprendimai
dazniausiai remiasi biometriniy pozymiy naudojimu arba vieSojo rakto kriptografijos
principais, leidZianCiais autentifikavimo procesg organizuoti be buatinybés perduoti ar
saugoti slaptazodZius uZ jrenginio riby. Sios krypties technologinj pagrindg gerai atspindi
,FIDO® standartai [13], kurie orientuoti j saugesnj ir nuo slaptazodzZiy maZiau priklausomag
prisijungimo procesg, pasitelkiant lokalius autentifikavimo mechanizmus ir standartizuotas
sgsajas. Praktinio diegimo lygmeniu Sig kryptj galima sieti su komerciniais sprendimais,
tokiais kaip L,HYPR® [14], kuriuose biometrinis ir slaptazodziy nenaudojantis
autentifikavimas integruojamas j organizacijos ar platformos infrastruktirg. Tokie metodai
gali reikSmingai pagerinti saugumg, sumazinti apgaulés rizikg ir kartu palengvinti
autentifikavimo procesg tais atvejais, kai naudotojui sudétinga jsiminti ar fiziSkai jvesti
tekstinius prisijungimo duomenis. Nors tokie sprendimai gali sumazinti kai kurias
autentifikavimo klidtis, jy prieinamumas praktikoje priklauso nuo to, kaip jie yra jgyvendinti,
kokiame jrenginyje naudojami ir ar iSvis juos palaiko naudotojo turimas jrenginys. Dél Sios
priezasties biometriniai ir slaptazodziy nenaudojantys sprendimai vertintini kaip techniskai
brandi ir saugumo pozidriu stipri autentifikavimo kryptis, taiau jy realus prieinamumas
skirtingoms naudotojy grupéms atsiskleidzia tik konkreCiame taikymo kontekste.

1.4.3. Adaptyvus, konteksta vertinantys autentifikavimo sprendimai

Adaptyvis ir kontekstg vertinantys autentifikavimo sprendimai sudaro atskirg Siuolaikinio
autentifikavimo kryptj, kurioje autentifikavimo reikalavimai néra taikomi vienodai kiekvienu
atveju, bet keiCiami priklausomai nuo esamos situacijos, konteksto ir jvertintos rizikos. Kaip
nurodo Arias-Cabarcos ir kt. [15] skirtingai nuo statiniy autentifikavimo modeliy, tokie
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sprendimai gali atsizvelgti | papildomus pozZymius, susijusius su naudotojo elgsena,
aplinka, kurioje naudojamas jrenginys ir pagal tai dinamiSkai nuspresti, ar pakanka bazinio
autentifikavimo, ar reikia papildomo tapatybés patvirtinimo. Tokia logika svarbi tuo, kad
leidZzia sumazinti autentifikavimo nastg jprastose, maZzos rizikos situacijose, kartu iSlaikant
galimybe taikyti grieztesnius reikalavimus tada, kai prisijungimo aplinkybés nukrypsta nuo
jprasto elgesio. Wieflingas ir kt. [16] tyrimai rodo, kad rizika grjsti autentifikavimo
sprendimai naudotojy gali bati suvokiami kaip patogesni uz tradicinius dviejy veiksniy
autentifikavimo metodus. Progonovas ir kt. [17] pabréZia, kad tokios sistemos turi buati
kuriamos atsargiai, nes jy veikimas glaudziai susijes su pakartotinio autentifikavimo logika,
atsarginiy scenarijy numatymu, sprendimy aiSkumu ir tuo, kiek elgsenos ar kontekstiniy
duomeny renkama apie esamg naudotojg. Dél Sios priezasties adaptyvus autentifikavimas
yra reikSminga kryptis sistemoms, siekianCioms derinti saugumg, patogumg ir
prieinamuma, taciau jy kokybe lemia ne vien pati adaptavimo idéja, o tai, ar pasirinktas
modelis yra pakankamai skaidrus privatumo pozidriu, bei nesukuria pertekliniy
autentifikavimo kliGciy.

1.4.4. Daugiametodziai autentifikavimo sprendimai ir atsarginiy metody svarba

Prieinamo autentifikavimo kontekste svarbus ne tik pagrindinis autentifikavimo metodas,
bet ir tai, ar sistema numato veiksmingg alternatyvg tuo atveju, kai Sis metodas
konkrecCioje situacijoje tampa neprieinamas. Dél Sios priezasties daugiametodziai
autentifikavimo sprendimai, leidzia naudotojui rinktis i$ keliy autentifikavimosi bidy, juos
taikyti lankscCiai atsizvelgiant | aplinkybes. Tokia prieiga ypaC aktuali naudotojams su
negalia, nes sumazina rizikg patekti | situacijg, kai autentifikavimo procesas tampa
nejveikiamas dél aplinkos triukSmo, fiziniy apribojimy, sgsajos nepritaikymo ar Kkity
veiksniy. Atsarginiy metody svarba Siuo atveju siejama ne vien su patogumu, bet ir su
saugumu, nes nesékmingai veikiantis vienintelis autentifikavimo bldas gali paskatinti
naudotojg ieSkoti pavojingu, bet kasdienj naudojima lengvinanciy sprendimy, atsisakyti
apsaugos priemoniy arba pasikliauti kity asmeny pagalba. Vis délto vien keliy metody
buvimas savaime dar neuztikrina prieinamesnio autentifikavimo, kadangi praktiné tokio
sprendimo verté priklauso nuo to, ar alternatyvas badai i$ tiesy yra pasiekiami, suprantami
ir tinkami skirtingose naudojimo situacijose. Daugiametodziy autentifikavimo sprendimy
verté atsiskleidZia tuomet, kai jie leidzia iSvengti autentifikavimo aklavieciy. Kitaip tariant,
naudotojui turi bati sudaryta reali galimybé pasinaudoti alternatyviu metodu. Tokiu badu
galima lanksciau derinti sauguma, prieinamumg ir savarankiskg naudojimagsi sistema.

1.45. IS autentifikavimo sprendimy analizés iSvedami kokybinio palyginimo
kriterijai

Ankstesniuose poskyriuose aptarty autentifikavimo sprendimy analizé leidzia iSskirti
kriterijus, pagal kuriuos galima nuosekliai vertinti esamas autentifikavimo sprendimy
kryptis ir véliau Siame darbe pristatomg adaptyvaus autentifikavimo modelj. Vertinant tokiy
sprendimy tinkamumag svarbu atsizvelgti j jy prieinamumg skirtingoms tikslinéms naudotojy
grupéms, priklausomybe nuo teksto suvokimo, regimosios informacijos apdorojimo ir
motorinés kontrolés. Taip pat svarbls tokie aspektai kaip jautrumas aplinkos sglygoms,
galimybé taikyti atsarginius autentifikavimo badus, prisitaikymas prie naudojimo konteksto,
privatumo uztikrinimas, duomeny kiekio mazinimas ir sprendimo veikimo aikumas. Sie
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kriterijai sudaro pagrindg tolesniam siilomo modelio kokybiniam palyginimui su
analizuotomis autentifikavimo sprendimy kryptimis.

1.5. Adaptyvaus autentifikavimo saugumo ir teisiniai aspektai

Adaptyviy sprendimy taikymas kelia papildomy saugumo bei teisiniy klausimy, susijusiy su
tuo, kokie duomenys apie naudotojg renkami, kaip jie saugomi, kiek laiko naudojami ir ar
toks duomeny naudojimas yra batinas siekiamam tikslui pasiekti. Duomeny apsaugos
poziuriu pagal bendrgjj duomeny apsaugos reglamentg [18], adaptyvus autentifikavimas
turi bati grindziamas duomeny kiekio optimizavimo, tikslo apribojimo ir saugojimo trukmés
ribojimo principais. Tai reiSkia, kad sistema turéty rinkti tik tuos naudotojo kontekstinius ar
elgsenos duomenis, kurie yra batini autentifikavimo rizikai jvertinti, o pertekliniai, ilgalaikiai
ar su konkreCios asmens veiklos istorija tiesiogiai susiejami duomenys neturéty bati
kaupiami be aiSkaus pagrindo. Dél Sios priezasties [17] ir kt. teigia, jog kuriant adaptyvias
autentifikavimo sistemas svarbus ne tik pats saugumo mechanizmas, bet ir tai, ar
sprendimas yra privatumo pozitriu, skaidrus ir paaiSkinamas. Teisiniu pozilriu Sie aspektai
svarbus ir dél to, kad skaitmeniné aplinka turi bati prieinama asmenims su negalia.
Europos Sagjungos pagrindiniy teisiy chartijoje [19] pripaZjstama asmeny su negalia teisé
naudotis priemonémis, kurios padeda uztikrinti jy savarankiSkumg ir dalyvavimag
visuomenés gyvenime, o Lietuvos Respublikos asmens su negalia teisiy apsaugos
pagrindy jstatyme [20] pabréZiami individualizavimo ir prieinamumo principai, taikytini ir
skaitmeninéje erdvéje. Todél autentifikavimo sistemos turi bati vertinamos ne tik pagal jy
atsparumg grésméms, bet ir pagal tai, ar jos nesukuria papildomy kliti¢iy naudotojams,
turintiems skirtingy prieigos poreikiy. Atsizvelgiant | tai, adaptyvaus autentifikavimo
sprendimy kokybe lemia ne vien gebéjimas dinamiskai reaguoti j rizikg, bet ir tai, ar toks
prisitaikymas jgyvendinamas laikantis privatumo, duomeny apsaugos ir prieinamumo
principy. Tai ypaC svarbu sistemoms, kurios siekia derinti saugumg su naudotojo
savarankiSkumu ir iSvengti situacijy, kai apsaugos priemonés tampa papildoma
skaitmeninés atskirties priezastimi.

1.6. Analizés iSvados

1. Analizé parodé, kad tradiciniai statiniai autentifikavimo metodai néra vienodai
tinkami visiems naudotojams, nes jy naudojimas daznai priklauso nuo teksto
suvokimo, regimosios informacijos apdorojimo arba tikslios motorikos. Todél
prieinamas autentifikavimas turi bati vertinamas ne vien pagal jo atsparumg
grésmems, bet ir pagal realy naudotojo gebéjimg tuo sprendimu pasinaudoti.

2. Kadangi skirtingos naudotojy grupés susiduria su nevienodomis autentifikavimo
klidtimis: asmenims, turintiems regejimo sutrikimy, problemiski vizualiai paremti
metodai, asmenims su disleksija ar teksto apdorojimo sunkumais — tekstu
grindziami slaptazodziai, o naudotojams, turintiems judéjimo ar virSutiniy galtniy
apribojimy, — metodai, reikalaujantys tiksliy ir nuosekliy fiziniy veiksmy. Tai rodo,
kad vienas autentifikavimo buadas negali bati laikomas universaliai prieinamu
visiems naudotojams.

3. Alternatyvas autentifikavimo sprendimai gali sumazinti konkreCias prieinamumo
kliatis, taCiau dazniausiai jie padaro autentifikacijg labiau niSine. Haptika, Zvilgsnio
sekimas, balsu paremta autentifikacija ar pasyvioji biometriné autentifikacija yra
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perspektyvios technologijos tam tikroms naudotojy grupéms, bet jy praktinis
taikymas priklauso nuo techniniy salygy, aplinkos ir individualiy naudotojo
galimybiy. Dél to tokie sprendimai turety bati vertinami kaip tikslingi, bet riboto
pritaikomumo metodai.

. Prieinamas autentifikavimas neturéty bati grindziamas vien vieno metodo
naudojimu. Analizé rodo, kad svarbu numatyti keliy autentifikavimo btdy derinimg ir
veiksmingus atsarginius variantus. Tai aktualu tais atvejais, kai pagrindinis metodas
tampa neprieinamas dél triukdmo, fiziniy apribojimy, sgsajos nepritaikymo ar kity
aplinkybiy.

. Analizé parodeé, kad adaptyvus autentifikavimo sprendimai gali sumazinti naudotojo
apkrovag tais atvejais, kai rizika yra maza ir kartu iSlaikyti grieztesne apsaugg
nejprastose situacijose. Taciau tokio modelio kokybé priklauso nuo to ar
prisitaikymas yra aiSkus, proporcingas ir nesukelia naudotojui papildomy kliG¢iy.

. Tyrimo metu pastebéta, jog adaptyvaus autentifikavimo sprendimai turi bati
vertinami ne tik techniniu, bet ir teisiniu bei privatumo poZilriu. Tokiose sistemose
svarbu rinkti tik tiek duomeny, kiek bdtina rizikai jvertinti ir kartu uztikrinti, kad
prisitaikymas prie rizikos nepazeisty naudotojo privatumo ir nesumazinty sistemos
prieinamumo.
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2. ldentifikavimo ir autentifikavimo metodas nejgaliesiems projektas

ISanalizavus autentifikavimo iSSUkius, su kuriais susiduria jvairias negalias turintys, galima
pastebéti, kad Sios problemos yra nevienodos ir priklauso nuo konkreCiy naudotojo
gebeéjimy bei autentifikavimo proceso struktlros. Analizé buvo batina tam, kad buaty
suprasta bendra negalig turin€iy naudotojy situacija ir jvertinta, su kokiais autentifikavimo
barjerais dazniausiai susiduria skirtingos naudotojy grupés.

Universalaus sprendimo, kuris galéty apimti visas iSvardintas grupias Siuo metu néra ir
problemos su kuriomis jos susiduria yra pakankamai skirtingos, todél yra tikslinga susitelkti
| autentifikacijos sprendimo buddg, kuris apimty kuo didesne dalj bendry barjery,
pasitaikanciy kelioms grupéms vienu metu. Konkreciai démesys skiriamas trims vartotojy
grupéms — regos negalia, disleksijg ir motorikos sutrikimus turintiems asmenims. Sios
grupés pasirinktos todél, kad jy patiriamos autentifikavimo problemos daznai persidengia:
visoms joms sudeétinga naudoti tradicinius tekstinius slaptazodzius, sudétingas
kombinacijas ar sgveikauti su standartinémis jvesties priemonémis.

Toks pasirinkimas leidzia sukurti sprendimg, kuris, nors ir néra visiSkai universalus, vis
deélto gali bati pritaikomas kelioms skirtingoms naudotojy grupéms. Tai padidina jo praktine
verte ir suteikia galimybe pasillyti autentifikavimo metoda, kuris ne tik atitinka saugumo
reikalavimus, bet ir remiasi jtraukties bei prieinamumo principais.

2.1. Reikalavimai siilomam sprendimui

Atsizvelgiant | analizés dalyje identifikuoty tiksliniy naudotojy poreikius, siGlomam
autentifikavimo sprendimui keliami reikalavimai apima tiek techninius, tiek prieinamumo
aspektus. Sie reikalavimai apibrézia, kokiomis savybémis turi pasizyméti kuriamas
modelis, kad buty uztikrintas ne tik saugumas, bet ir praktinis naudojamumas pasirinktoms
naudotojy grupéms:

1. Prieinamumas - sistema turi uztikrinti, kad autentifikacijos procesas bty
pasiekiamas skirtingas negalias turintiems vartotojams. Tai reiSkia, jog informacija
negali bati pateikiama vien tik tekstiniu formatu — bdtina alternatyva per garsinius,
vizualinius ar haptinius kanalus. Turi bati numatyti alternatvis sgveikos budai,
pavyzdZiui, balso, lytéjimo ar biometriniai metodai.

2. DaugialypiSskumas — sprendimas turi palaikyti daugiau nei vieng autentifikavimo
metodg. naudotojas turéty galéti rinktis tarp biometriniy duomeny ar simbolinio
jvedimo, priklausomai nuo jo poreikiy ir aplinkybiy.

3. Adaptyvumas — autentifikavimo sistema turi bati lanksti ir prisitaikyti prie skirtingy
naudotojy situacijy bei poreikiy. Pavyzdziui, triukSmingoje aplinkoje balso
atpaZinimas gali bati mazZiau veiksmingas, todél vartotojui turéty bdti pasidlyta
alternatyva, biometrinis autentifikavimas ar simbolinis jvedimas. Taip pat pati
sistema laikui bégant turéty labiau prisitaikyti prie naudotojo, analizuodama jo
elgsenos ypatumus. Be to, adaptacija gali bati grindziama ir kontekstu atsizvelgiant j
tai, ar prisijungimas vyksta |jprastoje aplinkoje, tam tikru paros metu ar i$
atpazjstamo jrenginio. Tokiu badu sukuriamas papildomas saugumo sluoksnis.
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2.2.

Naudojimo paprastumas — autentifikavimo procesas turi bati aiSkus, intuityvus ir
nereikalauti didelés kognityvinés ar motorinés apkrovos. Sprendime turéty bati
vengiama ilgy, sudeétingy slaptazodziy, tikslios tekstinés jvesties ir kity veiksmuy,
kurie pasirinktoms naudotojy grupéms gali tapti reikSminga kliatimi.

Saugumas ir privatumas. Nors prieinamumas yra svarbus aspektas. Visi
autentifikavimo duomenys turi bati tvarkomi pagal duomeny apsaugos reikalavimus,
uztikrinant, kad vartotojo asmens informacija baty saugi, o duomeny apdorojimas —
skaidrus.

Universalumas. Nors vienas sprendimas negali aprépti visy jmanomy negaliy, jis
turi bati projektuojamas taip, kad baty praktiSkai pritaikomas pasirinktoms tikslinéms
naudotojy grupéms ir apimty kuo daugiau jy bendry autentifikavimo kliGciy.

Koncepcinis autentifikavimo modelis

Norint atitikti iSkeltus reikalavimus sprendimui autentifikvaimo modelis turi sudaryti
galimybe naudotojui autentifikuotis keliais skirtingais bddais, pasirenkant ar pritaikant
metodg pagal individualius poreikius ir esamg kontekstg. Tokiu bldu sprendimas tampa
prieinamas regos negalig, disleksijg ar motorikos sutrikimus turintiems naudotojams, nes
kiekvienai grupei yra pasitlomas parankus autentifikavimo metodas.

Sitdlomas modelis remiasi keturiais autentifikavimo baddais:

Autentifikavimas balsu. Balso atpazinimas leidzia vartotojui prisijungti naudojant
balsu tariama fraze ar balso biometrinius poZymius. Sis metodas ypa& tinkamas
regos negalig turintiems asmenims, nes nereikalauja regos sugebéjimy. Disleksijos
atveju balso naudojimas padeda iSvengti tekstinés informacijos suvokimo problemuy.
Motorikos sutrikimy turintiems naudotojams tai suteikia galimybe autentifikuotis
nesimant tiksliy fiziniy veiksmuy.

Gestais pagrjstas lytéjimo autentifikavimas. Sis metodas grindziamas i§ anksto
apibrézta perbraukimy seka jutikliniame ekrane. Autentifikavimo metu kiekvienas
perbraukimas pirstu priskiriamas vienai i§ keturiy kryp€iy: aukstyn, zemyn, kairén
arba deSinén. Tokiu bidu suformuojamas naudotojo autentifikavimo Sablonas. Toks
sprendimas sumazina priklausomybe nuo tekstinés jvesties ir gali bati tinkamas
naudotojams, kuriems tradiciniai slaptazodziai ar ,PIN“ kodai yra nepatogus. Be to,
Sis metodas gali bati pritaikomas atsizvelgiant j naudotojo motorines galimybes, nes
nereikalauja tikslaus simboliy jvedimo.

Vienkartinio slaptazodzio (OTP) autentifikavimas. Sis metodas leidZia naudotojui
patvirtinti tapatybe naudojant vienkartinj kodg. Kodas gali bati gaunamas iSoriniu
kanalu, pavyzdziui, ,SMS* Zinute ir panaudojamas autentifikavimo metu. Toks
bldas yra svarbus tais atvejais, kai kiti autentifikavimo metodai naudotojui yra
maziau patogus, laikinai neprieinami arba nepageidaujami. Tokiu budu ,OTP*
tampa viena i§ galimy autentifikavimo alternatyvy bendrame daugiametodziame
modelyje.

Biometrinis autentifikavimas jrenginyje. Modelyje taip pat numatomas biometrinis
autentifikavimo budas, pasitelkiant iSmaniajame jrenginyje jau integruotas
priemones, pavyzdziui, pirSto atspaudg. Toks metodas leidZzia sumazinti tekstinés
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jvesties poreikj ir gali bati ypa¢ patogus naudotojams, kuriems svarbus greitas ir
mazai veiksmy reikalaujantis prisijungimo bidas. Tokiu bidu biometrinis
autentifikavimas tampa viena i$ keliy galimy autentifikavimo alternatyvy, taikomy
atsizvelgiant j naudotojo poreikius ir konkrety konteksts.

Kadangi kuriamas autentifikavimo modelis yra adaptyvus, sistema turi gebéti jvertinti
naudotojo kontekstg ir pagal jj parinkti tinkamiausig autentifikavimo eigg. PavyzdZiui, jei
konkretus metodas tam tikromis salygomis tampa maziau patogus ar maziau patikimas,
naudotojui gali bati pasitdlyta kita autentifikavimo alternatyva. Be to, modelis turi gebéti
atsizvelgti j naudotojo prisijungimo ypatumus, pavyzdziui, jprastg laikg ar pasikartojantj
naudojimo kontekstg. Tokiu bldu autentifikavimo procesas gali bati ne tik saugesnis, bet ir
paprastesnis bei greitesnis paciam naudotojui.

Atsizvelgiant | duomeny saugojimo aspektg, naudotojo autentifikavimo duomenys turéty
bati saugomi asmeniniame jrenginyje, o ne centralizuotame serveryje. Tokiu budu jautri
informacija, tokia kaip biometriniai duomenys ar individualls autentifikavimo nustatymai,
lieka tik naudotojo telefone. Toks sprendimas sumazina masinio duomeny nutekéjimo
rizikg ir geriau atitinka duomeny apsaugos principus. Be to, iSvengiama biurokratiniy
klid€iy, susijusiy su nejgaliyjy asmens duomeny tvarkymu centralizuotose sistemose, o
pats vartotojas iSlaiko didesne kontrole ir skaidruma, kaip jo informacija yra naudojama.

2.3. Autentifikavimo modelio veikimas

Sidlomas sprendimas turéty veikti kaip aplikacija iSmaniajame jrenginyje, kuri naudotojui
uztikrina paprastg, saugig ir prieinamg autentifikacijos patirtj. Pasirinkimas orientuotis j
mobiligjg aplikacijg grindZziamas tuo, kad dauguma asmeny naudojasi iSmaniaisiais
telefonais, o juose yra integruotos jvairios prieinamumo, tokios kaip ekrano skaitytuvai,
garsinis grjztamasis rySys ar balso komandos. Be to, tokia aplinka leidzia visus duomenis
saugoti lokaliai, paCiame jrenginyje, taip iSvengiant centralizuoty serveriy poreikio ir
uztikrinant asmens duomeny apsaugg atitinkancia iSkeltuose sprendimo reikalavimuose.
Norint suprasti, kaip veikty Si aplikacija, batina autentifikacijos procesg iSskaidyti j aiSkius
etapus. Pirmasis etapas yra pradiné konfiguracija, kurios metu vartotojas uzregistruoja
savo duomenis ir pasirenka prioritetinj autentifikavimo metodg. Toliau seka kasdienio
naudojimo eiga, kur modelio adaptatyvumas leidZia pritaikyti autentifikacijos eigg prie
naudotojg supanciy aplinkybiy ir poreikiy.

2.3.1. Pradiné konfiguracija

Pirmg kartg paleidus aplikacijg, naudotojas turi bati vedamas per pradinj autentifikavimo
paruo$imo procesa. Sio etapo tikslas, uZregistruoti visus siilomame modelyje numatytus
autentifikavimo badus ir nustatyti jy asmenine nuoZidra parinktg taikymo eiliSkuma. Tokiu
badu sistema i$ karto paruoSiama veélesniam adaptyviam veikimui.

Pradinés konfiguracijos metu naudotojui pateikiamos keturios autentifikavimo parinktys:
balsas, gestais pagrjstas lytéjimo metodas, vienkartinis slaptazodis (OTP) ir biometrinis
metodas jrenginyje (zZr. 1 pav. Pradinés parinktys). Visy parink€iy metu naudotojui turi bati
teikiamos aiskios instrukcijos vizualiai ir garsiniu bddu. Tokiu badu uztikrinama, kad
skirtingy poreikiy turintys naudotojai galéty sékmingai uZbaigti registracijos procesa.
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Kiekviena parinktis pateikiama kaip atskiras aiSkiai pazymétas pasirinkimo laukas. Be to,
atsizvelgiant j regos ar skaitymo sunkumy turin€ius naudotojus, kiekvienam pasirinkimui
taip pat pateikiamas garsinis paaiskinimas. Motorikos sutrikimy turintiems asmenims visos
parinktys pateikiamos dideliuose, lengvai paspaudzZiamuose laukeliuose, kad nereikéty

atlikti tiksliy judesiy.
©
L

- -
<

OTP

Q

[ Tekstas }

1 pav. Pradinés parinktys

Tokiu bUdu uZztikrinama, kad pats pasirinkimo zingsnis buaty prieinamas skirtingoms
naudotojy grupéms, o registracijos procesas iS karto adaptuojamas individualiems
poreikiams. Pasirinkus autentifikavimo metoda, prasideda jo paruoSimo procesas, kuris
pladiau pavaizduotas (zr. 2 pav. Naujo naudotojo konfiguracija).
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Modelis Naudotojas
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Pateikiamas
visy galimuy |
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Atidaromas
metodo langas |

[ | pateikiama

informacija

= L) reikalinga

Gaunama pasirinktai

ivestis, autentifikacijai
patvirtinamas ———

metodas,
saugomi
duomenys
irenginyje

MeuZpildyti visi metpdai

"\—c ey

Aktyvuoti visi metodai

Leidziama
pereiti prie
autentifikacijos
bidy rikiaivimo

2 pav. Naujo naudotojo konfiguracija

Jei pasirinktas balsas, vartotojui pateikiama uzduotis iStarti fraze ar skaiciy seka,
kurie naudojami balso pavyzdziui sukurti. Sistema sugeneruoja balso
reprezentacijqg ir jg iSsaugo jrenginio vidingje saugykloje.

Jei registruojamas gestais pagrjstas lytéjimo autentifikavimas, naudotojas atlieka
nustatytg perbraukimy seka jutikliniame ekrane. Sistema kiekvieng perbraukimg
interpretuoja kaip vieng i§ keturiy krypCiy — aukStyn, Zemyn, kairén arba
desinén. IS iy veiksmy sekos suformuojamas autentifikavimo Sablonas.

Jei pasirenkamas vienkartinis slaptazodis (OTP), naudotojas susieja aplikacija
su savo telefono numeriu, kad prireikus skambuciu ar zinute galéty gauti
atsarginj prisijungimo kodg.

Jei registruojamas biometrinis autentifikavimas, naudotojas aktyvuoja
iSmaniajame jrenginyje jau prieinamg biometrinj metoda, pavyzdziui, pirsto
atspaudo atpazinimg. Tokiu budu autentifikavimo procesui panaudojamos
paCiame jrenginyje integruotos saugumo priemones.
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UZregistravus visus keturis autentifikavimo bUdus, naudotojas nustato jy asmenine
prioritety eile nuo 1 iki 4. Si eilé parodo, kurie autentifikavimo biidai konkre¢iam naudotojui
yra priimtiniausi ir patogiausi kasdienio naudojimo metu. Tokiu badu sistema jgyja pradinj
autentifikavimo taikymo pagrindg, kuris veéliau gali bati koreguojamas atsizvelgiant |
konkrety naudojimo kontekstg ir adaptyvumo taisykles.

Tekstas ]

3 pav. Autentifikavimo bidy prioritety nustatymas

JvykdZius kiekvieng i$ konfiguracijos parink¢iy. Surinkti duomenys yra Sifruojami ir saugomi
naudotojo jrenginyje. Tokiu atveju nekyla poreikis naudoti jokio centralizuoto serverio.
Tokiu bGdu sumazinama rizika, kad asmeniné informacija bus nutekinta ir uztikrinamas
asmens duomeny apsaugos reikalavimy laikymasis. Baigus §j procesa, sistema patvirtina,
kad registracija sékmingai jvykdyta ir pateiks naudotojui trumpg praneSimg (garsinj
signalg, vizualy langg ar haptinj vibracijos impulsg). Nuo Siol visi uzregistruoti
autentifikavimo bddai gali buti naudojami kasdienio autentifikavimo metu, o jy taikymo
seka gali bati pritaikoma pagal situacija.

2.3.2. |prastas naudojimas

Kai naudotojas yra jvykdes pradine konfiguracijg, aplikacija tampa pagrindiniu jrankiu
autentifikacijai kasdienése situacijose. Kiekvieno prisijungimo metu sistema surenka
kontekstinius duomenis, reikalingus pasyviam vertinimui. Prisijungimo metu matomas
vertinamas ,Wi-Fi“ tinklo identifikatorius (SSID) ir autentifikavimo laikas. Sie duomenys
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leidzia sistemai jvertinti, ar esama situacija atitinka naudotojui budingg prisijungimo
konteksta.

Per pasikartojan€ius naudojimus sistema palaipsniui formuoja naudotojo jprasto elgesio
profili. Jei prisijungimo kontekstas atitinka anksCiau susiformavusius désningumus,
autentifikavimo eiga gali bati laikoma mazZesnés rizikos. Jei nustatomas didesnis
nukrypimas nuo jprasty salygy, sistema autentifikavimo procesg vertina griezCiau. Tokiu
badu siekiama suderinti saugumg ir naudojimo paprastuma.

Kadangi naudotojas pradinés konfiguracijos metu uzregistruoja visus Kketuris
autentifikavimo budus, kasdienio naudojimo metu sistema gali remtis i$ anksto nustatyta jy
prioritety eile. Pirmiausia siilomas aukScCiausig prioritetg turintis metodas. Taciau Si seka
néra visiSkai statiSka. Atsizvelgdama | konkrety kontekstg, sistema gali laikinai praleisti
tam tikrg metodg arba pakeisti jo taikymo eiliSkuma, jei jis duotoju momentu tampa
nepasiekiamas. Tokia logika leidzia iSlaikyti autentifikavimo procesg lanksty ir pritaikomg
realioms naudojimo sglygoms.

Jei pasirinktas autentifikavimo bldas nesuveikia arba negali bati panaudotas konkrecioje
situacijoje, sistema pereina prie kitos galimos autentifikavimo alternatyvos pagal nustatytg
arba adaptyviai pakoreguotg prioritety sekg. Tokiu bldu sumazinama rizika, kad
naudotojas negalés prisijungti dél vieno metodo ribotumo. |prasto naudojimo schema
pavaizduota (Zr. 4 pav. |parastas naudojimas).
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Modelis Naudotojas
Tikrinami
‘ kontekstinia ‘
duomenys
AtpaZinti parametrai l nejprastas kontekstas arba nepdkankamai patikimas
| AtpaZintas | Prasoma
naudotojas patvirtinti e
= - Teikiami
autentifikacija I.(-F\
vienu ar dviem X T
bidais
. Minimalus
7| patvirtinimas |
Apdorojaml |
pateikti |
duomenys |
DUDITEI'IYS teising | l _Duomenys neteizingi
L Bandyti dar Kartoti dar karta
Pateikiamas karta arba
autentifkacijos pereiti prie kito
patvirtinimo autentifikacijos
langas biado .
bandyti kita metoda
Pateikiamas -
‘ kitas sgraso ‘
metodas
®

4 pav. |parastas naudojimas

Siekiant iSlaikyti sistemos prieinamuma, naudotojui suteikiama galimybé bet kuriuo metu
po pradinés konfiguracijos, keisti pagrindinj ar atsarginj autentifikacijos metoda.
Aplikacijoje pateikiama nustatymy sritis, kurioje galima inicijuoti naujg balso pavyzdzio
jraSyma, pakartotinj gesty sekos sudarymg, ,OTP“ nustatymy atnaujinimg arba biometrinio
bado pakartotinj susiejimg. Tokia funkcija ypac€ svarbi tais atvejais, kai kei€iasi naudotojo
jprociai, techninés sglygos ar anks€iau uzregistruotas metodas tampa maziau patogus.

Visi atnaujinti duomenys saugomi vietoje, jrenginio saugykloje, laikantis ty paciy Sifravimo
ir duomeny apsaugos principy. Sékmingai atnaujinus konkrety autentifikavimo buda,
ankstesni su juo susije duomenys gali bati pakei€iami naujais. Nesékmés atveju
naudotojui suteikiama galimybé pakartoti veiksmg. Konfiglracijos keitimo schema
pavaizduota (Zr. 5 pav. Konfiguracijos ketimo schema).
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‘ Seni ‘ | duomenys k s
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5 pav. Konfiguracijos ketimo schema

2.3.3. Adaptyvumas ir rizikos vertinimas

Siekiant padidinti modelio prieinamumg ir sumazinti nereikalingus autentifikavimo
veiksmus, aplikacijoje bus taikomas adaptyvumo principas. Tai reiSkia, kad autentifikavimo
sprendimai priimami atsizvelgiant j kontekstinius veiksnius — laikg, ,Wi-Fi“ tinklo
identifikatoriy (SSID). Tokiu badu modelis gebés dinamiSkai reguliuoti autentifikacijos
saugumo lygj pagal esamg situacijg: surinkus pakankamai duomeny, kad baty
suformuotas naudotojo modelis bus taikomas tik minimalus patvirtinimo veiksmas, o
padidéjus rizikai, autentifikacijai vykstant nebudingomis sglygomis — aktyvuojamas pilnas
autentifikavimo procesas. Taip iSlaikant pusiausvyrg tarp saugumo ir prieinamumo.
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Pradiniame etape sistema kaupia duomenis apie naudotojo prisijungimo aplinkybes ir
formuoja pradinj konteksto profili. Siuo laikotarpiu adaptyvus vertinimas dar tik mokosi
naudotojo jproCiy, todél autentifikavimo eiga negali bati grindZziama vien pasyviais
pozymiais, laikomasi ,Zero-trust® politikos. Sukaupus daugiau pasikartojanciy prisijungimo
duomeny, susiformavus naudotojo profiliui, modelis gali tiksliau jvertinti, ar konkretus
prisijungimo bandymas atitinka jprastg naudotojo elgsena.

Jei prisijungimo kontekstas atitinka ankscCiau susiformavusj profilj, sistema tokj prisijungimag
vertina kaip labiau tikéting ir gali taikyti paprastesne autentifikavimo eigg arba netaikyti
iSvis. Jei kontekstas nuo jprasty sglygy skiriasi, tokio prisijungimo pasitikéjimas mazéja,
todél sistema gali taikyti greiztensj autentifikavimg. Tokiu bldu adaptyvumas padeda
sumazinti nereikalingg autentifikavimo apkrovg jprastose situacijose, kartu iSlaikant
grieztesne kontrole tada, kai prisijungimo aplinkybés tampa maziau jprastos.

Svarbu ir tai, kad naudotojo elgsena laikui bégant gali keistis. Dél Sios priezasties
modelyje turi bdti numatytas prisitaikymas prie naujy naudojimo jproCiy. Anksciau
sukaupty kontekstiniy pozymiy reikSmiy svoris neturi iSlikti nekintamas neribotg laikg, todél
sistema turi palaipsniui daugiau reikSmes teikti naujesniems prisijungimo duomenims. Tai
leidZia iSlaikyti adaptyvumo mechanizmg aktualy ir geriau atspindintj dabartinj naudotojo
elges;.

2.3.4. Konceptuali sistemos architektira ir veikimo schema

Apibendrinant anksCiau aptartus autentifikavimo proceso etapus ir adaptyvaus veikimo
principus, pateikiama konceptuali adaptyvaus autentifikavimo modelio architektara (zr. 6
pav. Adaptyvaus autentifikavimo sistemos modelio konceptuali architektara). Paveikslélyje
matoma, kaip naudotojo konteksto duomenys integruojami j rizikos vertinimo modulj, kuris
kaip Sliuzas, remdamasis apskaicCiuotu saugumo balu, valdo autentifikacijos procesa, bei jo
pralaidumg. Modelis taip pat apima grjztamojo mokymosi ry§j, leidziantj sistemai koreguoti
savo veikimg pagal ankstesniy autentifikacijy rezultatus ir taip palaipsniui prisitaikyti prie
naudotojo elgsenos.
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6 pav. Adaptyvaus autentifikavimo sistemos modelio konceptuali architektira

Naudotojo kontekstas Siame modelyje apima pagrindinius pasyvius pozymius —
prisijungimo metu matomg tinklo identifikatoriy (SSID) ir autentifikavimo laikg. Sie
duomenys perduodami adaptyvaus vertinimo moduliui, kuris jvertina, kiek konkretus
prisijungimo bandymas atitinka ankscCiau susiformavusj naudotojo konteksto profilj. Jei
rizika vertinama kaip minimali, naudotojui gali pakakti tik paprasto patvirtinimo veiksmo,
pavyzdZiui, mygtuko paspaudimo.

Jei prisijungimo situacija néra vertinama kaip minimali, sistema remiasi naudotojo
nustatyta autentifikavimo btdy prioritety eile. Kadangi naudotojas yra uzregistraves keturis
autentifikavimo budus — balsg, gestais pagrjstg lytéjimo badg, ,OTP* ir biometrinj metoda,
sistema gali pradéti autentifikavimg nuo auk$Ciausig prioritetg turinio bddo. Naudotojo
nustatyta prioritety eilé sistemoje naudojama kaip pradinés gairés, taCiau ji néra taikoma
grieZtai. Atsizvelgiant | esamg kontekstg, sistema gali pasitlyti kitg tuo metu tinkamesnj
autentifikavimo bidg, o pats naudotojas taip pat gali pasirinkti kitg jam patogesne
alternatyvg. Tokiu bidu autentifikavimo eiga tampa lankstesné ir geriau pritaikoma
realioms naudojimo sglygoms.

Autentifikacijai pateikti duomenys yra apdorojami ir palyginami su anksciau uzregistruotais
duomenimis ar nustatytais autentifikavimo parametrais. Jei autentifikavimas sékmingas,
atitinkami duomenys uzsifruojami ir saugomi naudotojo jrenginyje. Lokalus duomeny
saugojimas padidina sistemos privatumg ir sumazina centralizuoto jautriy duomeny
kaupimo poreikj. Po kiekvienos autentifikacijos rizikos vertinimo modulis gauna grjZztamajj
rySj apie proceso sékme ar nesékme, kas leidzia koreguoti modelio svorius ir palaipsniui
gerinti autentifikavimo adaptyvuma.
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2.4.

ISvados

Idetifikavus analizés dalyje nagrinéty jvairiy negaliy turin€iy naudotojy poreikius
nustatyta, kad efektyviausias autentifikavimo modelis turi bati daugialypis ir leisti
pasirinkti tinkamiausig metodg pagal individualius gebeéjimus bei kontekstg. Todél
modelyje integruoti keturi autentifikavimo badai: balsas, gestais pagrjstas Iytéjimo
blddas, vienkartinis slaptazodis (OTP) ir biometrinis autentifikavimas.

Siekiant suderinti prieinamumg ir saugumg, modelyje nuspresta taikyti adaptyvy
pasyvaus konteksto vertinimg. Siam vertinimui naudojami prisijungimo metu fiksuojami
kontekstiniai pozymiai, tokie kaip tinklo identifikatorius (SSID) ir autentifikavimo laikas,
leidZiantys sistemai jvertinti prisijungimo situacijos atitikimg jprastam naudotojo elgesio
profiliui.

Vertinant autentifikacijos modelio prieinamumo ir saugumo balansg, priimtas
sprendimas jtraukti automatinio patvirtinimo mechanizmg maZzos rizikos situacijoms,
taip sumazinant nereikalingy autentifikavimo veiksmy skaiciy.

Atsizvelgiant | sistemos poreikj mokytis i naudotojo elgsenos, modelyje integruotas
griztamojo mokymosi mechanizmas, kuris leidZia koreguoti rizikos vertinimo svorius
pagal ankstesnius prisijungimus ir didinti autentifikacijos modelio adaptyvuma.

Del skirtingy aplinkos salygy (aplinkos triukSmo, rySio, biometriniy jrenginiy veikimo)
kai kurie autentifikavimo metodai gali tapti laikinai neprieinami, todél nuspresta, kad
kiekvienas naudotojas turi biti uZregistraves visus minétus autentifikacijos bdus.
Tokiu bGdu sumazinama rizika, kad naudotojas praras prieigg prie sistemos dél vieno
metodo ribotumo.
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3. Adaptyvios autentifikacijos modelio protoptipas

Identifikavus teorinius autentifikavimo modelio reikalavimus ir veikimo principus, Siame
etape siekiama parodyti, kaip anksCiau apibrézti aspektai — daugialypiSkumas,
adaptyvumas, prieinamumas ir privatumas — gali bati jgyvendinti praktikoje, pasitelkiant
iSmaniojo jrenginio esamg funkcionaluma.

Kuriant prototipg ypatingas démesys skiriamas keturiems autentifikavimo metodams:
balso, gestais pagristam Iytéjimo, biometriniam (pirSto atspaudo) bei vienkartinio
slaptazodzio (OTP) autentifikavimui. Visi Sie badai sujungiami j vieningg adaptyvy modelj,
kuriame autentifikacijos kelias parenkamas automatiskai, atsizvelgiant j vartotojo konteksta
ir aplinkos salygas. Tokia realizacija naudoja aktyvy ir pasyvy adaptyvumag. Aktyvus
adaptyvumas veikia realiuoju laiku — stebi aplinkos pokyc€ius (triukSma, tinklo bdkle, jutikliy
prieinamumg) ir dinamiSkai keiCia leidziamus autentifikavimo metodus. Pasyvus
adaptyvumas ilgainiui kaupia informacijg apie vartotojo elgseng ir automatiskai koreguoja
rizikos vertinimo ribas, uztikrindamas pusiausvyrg tarp saugumo bei prieinamumo.

3.1. Technologinés realizacijos pasirinkimai

Siekiant Siy tiksly, sistemos prototipas kuriamas kaip Android operacinéje sistemoje
veikianti mobili aplikacija. Si platforma pasirinkta dél keliy priezasgiy. Tokia aplinka leidzia
pasinaudoti plaCiu prieinamy jutikliy ir paslaugy spektru: mikrofonu, biometriniais
moduliais, haptiniu grjztamuoju rySiu, vietos nustatymo ir tinklo prieigos funkcijomis. Tai
leidzia pritaikyti aplikacijg regos, disleksijos ar motorikos sutrikimy turintiems asmenims be
papildomy jrenginiy.

Kita svarbi priezastis — ,Android“ suteikiama galimybé naudoti biometrinius autentifikacijos
jrankius, tokius kaip ,BiometricPrompt API, kuri palaiko pirSto atspaudy. Tai leidzia
realizuoti biometrinj autentifikavimo buda, kuris ypacC tinkamas naudotojams, turintiems
motorikos ar regos sutrikimy, nes uztenka vieno lietimo ar jrenginio atpazinimo veiksmuy.

Be pacios platformos pasirinkimo, itin svarbi yra patikimy biblioteky ir ,API* ekosistema,
uztikrinanti autentifikavimo sprendimy patikimumg ir veikimo stabilumg. Kiekvienam
numatytam metodui pasitelkiami atitinkami technologiniai sprendimai:

e Balso autentifikavimui — naudojama, lokaliai jrenginyje veikianti sistema. Kalbos
turinio atpazinimui pasitelkiama ,Vosk® biblioteka, atliekanti kalbos ir fraziy
atpazinimg be interneto rySio. Modelis generuoja atsitikting skaitmeny seka,
kurig naudotojas turi iStarti balsu, taip uZtikrinant apsaugg nuo jrasyto balso
atkdrimo (angl. replay attack). Be iStartos frazés turinio patikros, jgyvendintas ir
kalbétojo tapatybés patvirtinimas, paremtas masininio mokymo modeliu. Tam
naudojamas jau apmokytas ,TensorFlow Lite“ pagrindu integruotas kalbétojo
atpazinimo modelis, kuris balsg pavercia | skaitmeninj pozymiy vektoriy (angl.
voice embedding). Autentifikacijos metu sugeneruotas vektorius lyginamas su
balso registracijos metu iSsaugotu Sablonu, apskaicCiuojant kosinuso panaSumo
reikSme. Balso S$ablony apsaugai naudojamas ,Google Tink® karkasas,
realizuojantis AES-GCM Sifravimg, o Sifravimo raktai valdomi per ,Android
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Keystore®. Tokiu budu biometriniai duomenys saugomi lokaliai jrenginyje ir néra
laikomi atviru, tiesiogiai perskaitomu pavidalu.

e Gesty ir |Iytejimo autentifikacijai naudojami ,GestureDetector” Dbei
.HapticFeedbackConstants“ moduliai, leidziantys kurti prieinamas sgsajas su
dideliais valdymo elementais ir haptiniais signalais. Vietoj tradiciniy tekstiniy
slaptazodziy naudojama normalizuota braukimo kryp€iy seka (aukstyn, Zemyn,
kairén, deSinén), kuri naudojama autentifikavimo Sablono sudarymui. Gesty
duomenys saugomi lokaliai, naudojant ,Jetpack DataStore“ kartu su ,Google
Tink® kriptografijos karkasu, o Sifravimo raktai valdomi per ,Android Keystore®,
uztikrinant duomeny konfidencialuma.

e Biometrijai — ,BiometricPrompt API“, uZtikrinanti integracijg su operacinés
sistemos saugumo infrastrukttra ir leidzianti naudoti tik sertifikuotus biometrinius
modulius.

e Vienkartiniams slaptazodziams (OTP) — realizuotas lokalus, jrenginyje veikiantis
kodo generavimo ir tikrinimo mechanizmas, kuris imituoja realy ,SMS*
patvirtinimo kodo gavimo scenarijy. Prototipe jgyvendinta automatinio kodo
uzpildymo (autofill) simuliacija, siekiant sumazinti naudotojo kognityvine ir
motorine apkrova.

Siy technologijy derinys leidZia sukurti sistema, kuri yra tiek funkcionaliai lanksti, tiek
pritaikoma individualiems poreikiams. Tokiu badu realizuojami ne tik teoriniai adaptyvumo
principai, bet ir prieinamumo bei duomeny privatumo reikalavimai, iSkelti ankstesniuose
projekto etapuose.

3.2. Architektiiros schema ir moduliai

Kuriant adaptyvios autentifikacijos modulj, architektira suprojektuota modulinés struktiros
principu. Kiekvienas komponentas atlieka aiSkiai apibréztg funkcijg, taciau veikia
vieningoje valdymo grandinéje. Tokia architektira leidzia leidzia lengvai tobulinti ir keisti
atskirus komponentus nepaveikiant visos modulio logikos.

Modelio architektiira apima Siuos pagrindinius modulius matomus (Zr. 7 pav. Kontekstiné
architektdros scehma):
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7 pav. Kontekstiné architektiros scehma
1. Naudotojo sgsajos modulis — uZtikrina sgveikg tarp naudotojo ir sistemos.
Sukurtas naudojant Jetpack Compose, modulis palaiko vizualinj, garsinj ir haptinj
griztamajj rySj. Jo tikslas — suteikti prieinamg autentifikavimo patirtj regos,

disleksijos ar motorikos sutrikimy turintiems asmenims.
Kontekstiniy duomeny surinkimo modulis — atsakingas uz naudotojo aplinkos
duomeny (laiko, vietos, tinklo, triuk§mo) surinkimg. Sie duomenys perduodami
rizikos vertinimo moduliui ir naudojami adaptyvumo sprendimams priimti. Tokiu
bddu jgyvendinamas aktyvusis adaptyvumas, leidziantis sistemai realiu laiku
reaguoti j aplinkos pokycCius (pvz., triuk§mg, rySio nebuvimg ar biometrinio jutiklio
klaidas).
Pasyviojo adaptyvumo modulis — Sis modulis analizuoja surinktus kontekstinius
duomenis ir apskaiciuoja autentifikacijos situacijos rizikos balg, taikydamas euristinj
svorinj vertinimg. Kiekvienas kontekstinis signalas, jprastas laikas, pazjstamas
tinklas ar saugumo anomalijos turi jtakg bendram rizikos lygiui. Pagal apskaiciuotg
balg autentifikacijos situacija priskiriama vienai i$ trijy biseny — mazos, padidintos
arba aukstos rizikos.
Autentifikacijos modulis — tai pagrindinis sprendimy priémimo centras, kuris,
remdamasis rizikos vertinimo modulio pateiktu balu, nustato reikiamg
autentifikacijos grieztumg. MaZos rizikos atvejais gali bati taikomas automatinis
patvirtinimas, o esant padidintai ar aukstai rizikai — aktyvuojami papildomi
autentifikacijos metodai. Siame modulyje taip pat realizuojamas pasyvusis
adaptyvumas, kai sistema palaipsniui mokosi i naudotojo elgsenos istorijos ir
koreguoja rizikos vertinimo logikg laikui bégant.
Autentifikacijos metody posistemiai

1) Balso autentifikavimas

2) Lytéjimo autentifikavimas

3) Biometrinis autentifikavimas

4) Vienkartinis slaptazodis (OTP)
Duomeny Sifravimo ir saugojimo modulis — visi jautris naudotojo duomenys,
jskaitant autentifikacijos Sablonus ir istorinius prisijungimo jvykius, yra Sifruojami ir
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saugomi tik lokaliai jrenginyje, naudojant ,,Google Tink“ kriptografijos karkasg. Tokiu
badu uztikrinama, kad asmens duomenys néra perduodami j iSorinius serverius ir
laikomasi privatumo principy.

3.3. Autentifikavimo metody realizacija
3.3.1. Balso autentifikavimo realizacija

Balso autentifikavimas realizuojamas kaip dviejy lygiy procesas, kuriame vienu metu
tikrinamas ir iStartos frazés turinys ir kalbétojo tapatybé. Tai leidzia sumazinti ataky
tikimybe, kai kitas asmuo bando pakartoti autentifikavimo fraze arba panaudoti jrasytg
naudotojo balsg.

JraSymo metu garsas fiksuojamas naudojant ,AudioRecord API*, apdorojamas 16 kHz
dazniu ir perduodamas balso atpazinimo posistemiui. Toks daznis pasirinktas todél, kad jo
pakanka zmogaus kalbos analizei ir tuo paciu sumazina procesoriaus apkrovg mobiliuose
jrenginiuose.

Prie$ pradedant vartotojo balso jraSyma, modelis (2s.) jvertina aplinkos foninj triukSma,
pasitelkdama ,AudioRecord API* ir ,RMS* (root-mean-square) garso energijos matavima.
Kadangi bangy formos nuolat kinta per tam tikrg laikg, negalima tiesiog iSmatuoti jtampos
vienu metu. ,RMS* iSsprendZia Sig problemg, apskaiCiuodamas visy bangy formos verciy
vidurkj per nustatytg laikotarpj. Si analizé atliekama dar prie$ vartotojui pradedant kalbéti,
todél pats vartotojo balsas negali klaidingai padidinti triuk8mo rodmens. Jei foninis
triukSmas virSija nustatytg ribg, balso autentifikavimo metodas automatiskai iSjungiamas ir
sistema parenka kitg autentifikacijos kelig.

Kai aplinkos salygos leidzia naudoti balsu paremta autentifikacija. Autentifikacijos frazés
atpazinimui naudojama ,Vosk“ biblioteka, veikianti lokaliai jrenginyje ir nereikalaujanti
interneto rySio. Autentifikacijos metu vartotojui pateikiama dinamiSkai sugeneruota
skaitmeny seka (pvz., ,du keturi $esi astuoni®), kurig jis turi pakartoti balsu. ,Vosk“ modelis
atpazjsta istartg tekstg ir patikrina, ar jis sutampa su sistemos pateiktu iSSukiu.

Tuo paciu metu balso signalas perduodamas | kalbétojo atpazinimo modulj, paremtg
apmokytu masininio mokymo modeliu. Naudojamas ,TensorFlow Lite" pagrindu
integruotas kalbétojo kodavimo modelis, kuris jrasSytg garsg pavercia skaitmeniniu poZymiy
vektoriumi (angl. voice embedding), atspindin€iu individualias kalbétojo balso savybes.
Registracijos metu suformuotas kalbétojo Sablonas saugomas jrenginyje uZSifruotu
pavidalu.

Autentifikacijos metu naujai sugeneruotas balso poZymiy vektorius lyginamas su iSsaugotu
Sablonu, apskai€iuojant kosinusinj panasumg tarp jy. Jei Si reikSmé virSija nustatytg
slenkstj ir ,Vosk® atpazintas tekstas sutampa su sistemos sugeneruota seka, vartotojo
tapatybé patvirtinama sékmingai.

Tokiu badu balso autentifikavimas veikia kaip ,du viename® mechanizmas: turinio patikra
uztikrina, kad iStarta teisinga frazé, o balso $ablono palyginimas patvirtina, kad fraze istaré
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originalus kalbétojas detalesnis autentifikavimo proceso veikimas pavaizduotas seky
diagramoje (zr. 8 pav. Autentifikavimasis balsu sekos diagrama).

Naudotojas | Balso autentifikacija |

I
| |
| 1. Paszirenka balzo autentifikacija > |

2: Ira%o foninj garsa 2s
‘ . .
3. Apskaiciuoja RMS lygina su slenksciu
‘—
alt 4 Generuoja =kaicly sek3
[TriukEmas nevirsijo
zlenkaio] P 5. Pateikia koda perskaitymui + TTS o E—
6: Naudotojas pasako skaiciy seka
g T: WVOSK vertina pasakyta tekstg
‘—
& MFCC tikrina ar atitinka kalbétojo balsas
‘—
alt
Seka ir bals:
Lu?a?n::[a]a a8 " 9: Naudotoja autentifikuoja + TTS
[else]
‘1 0: Balz=as neatitinka bandykite dar kartg + TTS T
T T
| |
_____ -+ - - - - - - - - =
[el=g] o o . . .
11: ﬁ-pllnka_perlnuk_smln_ga,_hals_u alﬂen’@kaﬂ}a n_ega_llm +TTS

8 pav. Autentifikavimasis balsu sekos diagrama

Kadangi visi skaiCiavimai kalbos atpazinimas, balso pozymiy vektoriaus generavimas ir
Sablony palyginimas vykdomi lokaliai jrenginyje, o balso $ablonai saugomi uZzSifruotu
pavidalu, uztikrinamas naudotojo duomeny privatumas ir atitiktis ankstesniuose skyriuose
aptartiems duomeny apsaugos reikalavimams.

3.3.2. Vienkartinio slaptazodzio (OTP) realizacija

Vienkartinio slaptazodzio (OTP) autentifikavimas sistemoje realizuotas kaip paprastas,
lokaliai jrenginyje veikiantis mechanizmas, uZztikrinantis alternatyvy tapatybés patvirtinimo
badg. Aplikacija lokaliai sugeneruoja atsitiktinj SeSiy skaitmeny kodg (pvz., 000000—
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999999) naudodama atsitiktiniy skaiCiy generatoriy. Kiekvienam sugeneruotam kodui
priskiriamas galiojimo laikas, 120 sekundziy. Tai uZtikrina, kad tas pats kodas negaléty
bati panaudotas pakartotinai, o laikinumas padidina bendrg sistemos sauguma.

Taip pat pridedamas ,,OTP“ metodo supaprastintas pseudokodas, norint pabrézti esmine
logikg (zr. 9 pav. OTP pseudo kodas).

generateOtp():
de = randomInt(866686, 999999)
= currentTime() + 128 seconds

storeHashedCode(hash(code))
storeExpiry(ttl)

showCodeOnScreen(code)
speakCodelithTts({code)
vibrateShort()

onUserSubmit(inputCode):
result = verifyOtp(inputCode)
if result == "success":
grantAccess()
else if result == "expired":
showMessage("Kodo galiojimo laikas pasibaigée™)
else:

showMessage("Neteisingas kodas")

verifyOtp(inputCode):
storedHash = loadHashedCode ()
ttl = loadExpiry()

if currentTime() > ttl:
return "expired"

if hash{inputCode) == storedHash:
return "success"
else:

return "invalid"

9 pav. OTP pseudo kodas

Siekiant uztikrinti universalig prieiga, ,OTP“ autentifikavimo sgsaja pritaikyta kelioms
negaliy grupéms:
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e TTS perskaitymas — kodas automatiSkai perskaitomas balsu, kad nereikéty skaityti
ekrane.

e Didelio kontrasto elementai — padeda disleksijg turintiems naudotojams aiskiai
suvokti skaitmenis.

e Haptinis signalas — trumpas vibracijos impulsas praneSa apie naujo kodo
generavimg vartotojams, turintiems regos ar motorikos sutrikimy.

Kadangi prototipe néra jdiegtas iSorinis ,SMS* kanalas, sukurta simuliacija, kuri imituoja
realig ,SMS* autofill elgseng siekiant mazinti vartotojo kognityvine ir motorine apkrova. Po
kodo sugeneravimo aplikacija automatiskai uzpildo patvirtinimo laukelj (prefill) ir informuoja
naudotojg balso praneSimu (TTS) bei trumpu haptiniu impulsu. Tokia elgsena leidzZia
vartotojams su regos ar motorikos sutrikimais iSvengti papildomy klaviattros jvedimy. Tai
yra prototipo sprendimas: produkcinéje aplinkoje autofill baty realizuotas per ,Android
SMS autofill* ar ,SmsRetriever API, kuris priima tik realiai gautus operatoriaus
praneSimus. Prototipe vartotojui paliekama galimybé iSjungti automatinj uzZpildymg ir
rankiniu badu jvesti pateiktg koda.

Autentifikacija per lokaly ,OTP* laikoma sékminga, jei:

o vartotojo jvestas kodas atitinka sugeneruotg reikSme.
o kodo galiojimo laikas nepasibaiges.

Prototipui Sio darbo metu jgyvendintas lokalus vienkartinio slaptazodzZio (OTP)
mechanizmas, kuriame kodas generuojamas tiesiogiai matomas (zr. 10 pav. OTP sekos
diagrama). Nors Sis sprendimas néra skirtas realaus saugumo uztikrinimui, jis pilnai atlieka
moksline funkcijg — demonstruoja, kaip ,OTP“ metodas gali bati jtrauktas | adaptyvios
autentifikacijos ekosistemg kartu su kitais metodais.
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Naudotojas OTP Modulis

|
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10 pav. OTP sekos diagrama

3.3.3. Gestais pagrjsto lytéjimo autentifikavimo realizacija

Gestais pagrjstas lytéjimo autentifikavimas prototipe realizuojamas kaip kryptiniy braukimy
seka. Sis metodas pasirinktas kaip alternatyvus autentifikavimo kanalas, nereikalaujantis
iSoriniy jutikliy (pvz., pirsto atspaudo skaitytuvo) ir nepriklausantis nuo interneto rysio.
Tokiu badu jis iSlieka prieinamas net tais atvejais, kai biometriniai sprendimai néra
pasiekiami, o balso autentifikavimas negali bati taikomas dél triukSmingos aplinkos.
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Naudotojo idetifikavimo $ablonas apibréziamas kaip 5 braukimy seka. Kiekvienas
braukimas priskiriamas vienai iS keturiy galimy kryp€iy: j virSy, j apacia, | kaire arba j
deSine. Jvedimo metu vartotojo braukimas gali bati netikslus, jstrizas arba banguotas.
Todél prototipe taikomas normalizavimo principas: braukimo vektorius suapvalinamas iki
artimiausios iS keturiy pagrindiniy krypCiy. Toks sprendimas sumazina klaidy tikimybe ir
padidina metodo tolerancijg motoriniams netikslumams. |vestis renkama Zzingsnis po
zingsnio (vienas braukimas = vienas simbolis). Jei jvedimo metu padaroma klaida,
naudotojas gali koreguoti paskutinj zingsnj paspausdamas ,Undo / Grjzti“ mygtukg. Tai
pagerina naudojimo patirtj, nes vartotojui nereikia i$ naujo atlikti visos identifikavimo sekos
vien dél vienos neteisingos krypties.

Baigus suvesti visg 5 braukimy kombinacijg, sistema pateikia aiSky grjztamajj rysj. |vesta
seka yra perskaitoma garsiai (TTS), kad vartotojas galéty patvirtinti, jog sistema uzfiksavo
batent tai, kg jis atliko. Papildomai pateikiamas vizualinis statuso indikatorius:

e Zalias signalas nurodo, kad jvesta seka sutapo su iSsaugotu Sablonu.

e raudonas signalas informuoja apie neatitikimg ir leidzia vartotojui bandyti dar kartg.

Tokiu bldu gesty autentifikavimas jgyvendinamas kaip procesas, kuriame vartotojas
gauna tiek vizualinj, tiek garsinj patvirtinima. Sis sprendimas yra svarbus prieinamumo
kontekste: vartotojai su regos sunkumais gali remtis garsiniu patvirtinimu, o vartotojai,
kuriems reikalingas aiSkus vizualinis indikatorius (pvz., disleksijos atveju), gauna paprastg
spalvinj signalg be perteklinio teksto. Taip pat svarbu paminéti, kad Sis autentifikavimo
blddas néra apribotas laiko limitu, todél yra tinkamas naudotojams, turintiems motorikos
sutrikimy. Sio metodo veikimas pavaizduotas seky diagramoje (2r. 11 pav. Gestais
pagrjsto lytéjimo autentifikavimo sekos diagrama). Vertinant rezultatus, autentifikacija
laikoma sékminga, jei naudotojas jveda pilng 5 krypCiy sekg ir normalizuota jvesta seka
sutampa su sistemoje iSsaugotu Sablonu. Sékmingu atveju vartotojui uzskaitoma
autentifikacija ir sistema pereina prie prieigos suteikimo zingsnio. Nesékmés atveju
pateikiamas klaidos indikatorius ir leidziama bandyti dar kartg.
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Naudotojas Gestais pagrista lytéjimo autentifikacija

T
| |
! 1: Pasirenka Gestais pagrista lytéjimo autentifikacijg !

2. pateikiamas autentifikacijos ekranas

| loop |

[completedinputs < 5]
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L

5: traukiama | krypciy sarasa
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L
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T ____________ :
|
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[seka neteisinga)
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1

|
|
|
L [

11 pav. Gestais pagrjsto lytéjimo autentifikavimo sekos diagrama

Gestais pagrjsto lytéjimo autentifikavimo metu naudotojo braukimo seka néra saugoma
kaip tiesioginiai jutikliy duomenys ar vizualiné trajektorija. Kiekvienas braukimas
normalizuojamas | vieng i$ keturiy galimy krypc€iy (aukstyn, Zemyn, kairén, deSinén), kurios
vidingje sistemos logikoje koduojamos simboline seka. Sis koduotas $ablonas saugomas
lokaliai jrenginyje, naudojant uZSifruotg duomeny saugojimo mechanizmg (Encrypted
DataStore), paremtg ,Android Keystore® sugeneruotu kriptografiniu raktu. Toks
sprendimas priimtas tam, kad net gavus prieigg prie jrenginio faily sistemos,
autentifikavimo seka negaléty bdati atkurta ar interpretuota be konkretaus jrenginio
kriptografinio rakto. Visi gesty autentifikavimo duomenys lieka tik naudotojo jrenginyje ir
néra perduodami | iSorines sistemas, taip uztikrinant privatumo apsaugg ir atitiktj
ankstesniuose skyriuose aptartiems duomeny saugumo reikalavimams.
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3.3.4. Biometrinés autentifikacijos realizacija

Biometriné autentifikacija prototipe realizuota pasitelkiant ,Android“ operacinés sistemos
teikiamg ,BiometricPrompt API“, kuri leidzia naudoti jrenginyje integruotus biometrinius
jutiklius, tokius kaip pirsto atspaudo ar veido atpazinimo moduliai. Sis metodas pasirinktas
kaip vienas i§ autentifikavimo budy dél aukSto saugumo lygio ir ypaC geros prieigos
naudotojams, turintiems motorikos ar regos sutrikimy, kadangi autentifikacijai pakanka
vieno prisilietimo. Sukurta autentifikacijos aplikacija neturi tiesioginés prieigos prie
naudotojo biometriniy duomeny. Visa biometriniy pozymiy analizé ir palyginimas atliekami
operacinés sistemos lygmenyje, o aplikacija gauna tik autentifikacijos rezultatg, sékmé
arba nesékmeé. Tokiu bldu uZtikrinamas sistemos vientisumas ir tai, kad jautrls
biometriniai duomenys niekada nepalikty saugios sistemos aplinkos.

Prototipe naudojamas grieztas ,BIOMETRIC_STRONG" autentifikacijos reikalavimas,
kuris leidzia priimti tik tuos biometrinius metodus, kurie atitinka aukstus saugumo kriterijus
pagal klaidingo priemimo (FAR — False Acceptance Rate) ir klaidingo atmetimo (FRR —
False Rejection Rate) rodiklius. Tai reiSkia, kad silpnesni ar maziau patikimi biometriniai
metodai automatiSkai atmetami, o sistema remiasi tik sertifikuotais ir saugiais jutikliais.

Biometrinés autentifikacijos procesas vykdomas izoliuotoje aparatinéje aplinkoje,
vadinamoje patikima vykdymo aplinka (angl. Trusted Execution Environment, TEE). Si
architektdra uztikrina, kad biometriniai raktai ir autentifikacijos logika baty apsaugoti net ir
tuo atveju, jei pati operaciné sistema buty pazeista. Tokiu badu biometriné autentifikacija
tampa vienu saugiausiy kuriamo prototipo autentifikavimo metody.

Naudotojo patirties pozidriu, biometriné autentifikacija integruota su aiskiu grjZtamuoju
rySiu apie nesékmingus bandymus (pvz., neatpazintas pirStas ar laikinai nepasiekiamas
jutiklis). Tai leidzia naudotojui suprasti autentifikacijos buseng be sudétingy tekstiniy
paaiskinimy, kas ypa& svarbu kuriamo modelio prieinamumo atzvilgiu. Sio metodo
veikimas pavaizduotas seky diagramoje (zr. 12 pav. Biometrija pagrjsta autentifikavimo
sekos diagrama).
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Naudotojas biometrine autentifikacija

|
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12 pav. Biometrija pagrjsta autentifikavimo sekos diagrama

Biometriné autentifikacija prototipe realizuota kaip saugus, greitas ir prieinamas
autentifikavimo budas, kuris iSnaudoja operacinés sistemos teikiamas saugumo garantijas
ir nataraliai jsilieja j kuriamg adaptyvy autentifikacijos model;.

3.4. Aktyvusis adaptyvumas

Aktyvusis adaptyvumas sistemoje uztikrina, kad autentifikavimo procesas prisitaikyty prie
kintangiy vartotojo aplinkos sglygy realiuoju laiku. Sio principo esmé — dinamiskai parinkti
tinkamiausig autentifikacijos metodg atsizvelgiant | kontekstinius signalus, tokius kaip
triukd8mo lygis, tinklo prieinamumas, jrenginio blsena ar jutikliy prieiga. Tokiu bddu
iSvengiama situacijy, kai naudotojui pateikiamas neveikiantis ar sunkiai naudojamas
autentifikacijos budas.
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Kontekstiniy duomeny surinkimo modulis kiekvieno autentifikacijos kvietimo metu stebi
kelis realaus laiko kintanCius parametrus:

Aplinkos triukdmo lygj, nustatomg per mikrofono jvestj, pasitelkus ,AudioRecord
API%, jra8ant trumpg (2s) garso atkarpg dar prieS vartotojui pradedant tarti
autentifikavimo fraze. Signalo stiprumui nustatyti taikomas ,RMS* (root-mean-
square) skaiCiavimas nustato vidutinj energijos kiekj per tam tikrg laikg nuolat
kintanCio signalo atveju. Kadangi bangy formos nuolat kinta per tam tikrg laika,
negalima tiesiog iSmatuoti jtampos vienu metu. ,RMS* iSsprendzia Sig problema,
apskaiciuodamas visy bangy formos verciy vidurkj per nustatytg laikotarpj. ,RMS*
metodas leidzia tiksliai atskirti foninj triukS§mg nuo Zmogaus kalbos, nes pastaroji
pasizymi dideliais energijos svyravimais ir pauzémis. Jei uzfiksuotos garso atkarpos
,RMS* reikSmé, atitinkanti aukstg triukSmo lygj parinktas slenkstis, atitinkantis ~67
dB aplinkos triukd8mag, balso autentifikavimo metodas automatiskai iSjungiamas, nes
aplinkoje yra per daug triukd8mo autentifikacijai. Kadangi triuk§mas matuojamas
prie§ naudotojo kalbéjimg, vartotojo balsas negali klaidingai padidinti triukSmo
rodmens.

Tinklo prieinamuma ir ,SIM“ biseng. Siam tikslui naudojama pagalbiné klasé
,NetworkUtils®, kuri, pasitelkdama ,TelephonyManager API“ ir sistemos nustatymus,
nustato, ar ,OTP“ metodas apskritai gali veikti. Pirmiausia tikrinama ,SIM“ kortelés
blsena (simState): jei ji néra SIM_STATE_READY pavyzdziui (SIM nejdéta,
uzrakinta ar neveikia), laikoma, kad mobilusis rySys nepasiekiamas. Papildomai
tikrinamas léktuvo reZimas, skaitant Settings.Global. AIRPLANE_MODE_ON
reikSme jei jis jjungtas, ,OTP* metodas taip pat laikinai i§jungiamas. Siais atvejais
vartotojo sgsajoje ,OTP“ autentifikavimo parinktis nerodoma arba pateikiama kaip
nepasiekiama, o autentifikacijos valdymo modulis parenka kitg galimg metods.
Biometrinio jutiklio prieinamumg. Modelis naudoja ,BiometricManager®, Kkurj
naudojant galima nustatyti ar jrenginys Siuo metu gali atlikti biometrine
autentifikacijg. Kiekvieno autentifikacijos kvietimo metu sistema iSkvieCia
BiometricManager.canAuthenticate(), kuris gragzina basenos koda:
BIOMETRIC_SUCCESS,

BIOMETRIC_ERROR_NO_HARDWARE,
BIOMETRIC_ERROR_HW_UNAVAILABLE).

Jei grazinama BIOMETRIC_ERROR_HW_UNAVAILABLE, laikoma, kad pirSty
atspaudy jutiklis laikinai nepasiekiamas (pvz., jutiklis uZdengtas, uZimtas Kity
procesy arba jrenginys Siuo metu negali atlikti biometrinio skenavimo). Jei
grgzinama BIOMETRIC_ERROR_NO_HARDWARE, biometrinis metodas apskritai
nerodomas naudotojo sgsajoje. Aptikus Sias blsenas, autentifikavimo valdymo
modulis automatiskai iSjungia biometrinj metodg ir parenka alternatyvy kelig.

Siekiant sumazinti sistemos apkrovg ir uztikrinti efektyvy energijos naudojimg, kontekstiniy
signaly stebéjimas realizuotas ne nuolatiniu, o misriu principu. Lengvai jvertinami
kontekstiniai parametrai (pvz., tinklo prieinamumas, ,SIM“ bdsena ar biometrinio jutiklio
parengtis) tikrinami periodiSkai nes nereikalauja dideliy skaiCiavimo resursy. Tuo tarpu
didesne apkrovg sukeliantys signalai, tokie kaip aplinkos garso analizé per mikrofono
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jvestj, néra stebimi nuolat. Garso skenavimas aktyvuojamas tik naudotojui pasirinkus balso
autentifikavimo metodg. Toks sprendimas leidzia iSvengti nuolatinio mikrofono naudojimo
fone, sumazina baterijos sgnaudas ir atitinka privatumo pagal dizaing (Privacy-by-Design)
principg, nes aplinkos garsas analizuojamas aiskiai inicijuoto autentifikavimo veiksmo
metu. Be to, triukSmo patikra veikia kaip prevencinis filtras — modeliui dar prieS pradedant
balso verifikacijg nustato, ar aplinkos salygos leidZia patikimai naudoti §j metoda.

Surinkti signalai perduodami autentifikacijos valdymo moduliui, kuris nustato, kurie
autentifikavimo metodai jvertinus esamas saglygas gali bati taikomi. Atsizvelgdama |j
naudotojo nustatytg prioritety eile ir esamg kontekstg, sistema parenka tinkamiausig
autentifikavimo bldg arba pasitlo kitg galimg alternatyva.

Tokiu bldu autentifikacija tampa konteksto atzvilgiu adaptyvi — naudotojui néra siGlomas
metodas, kuris tuo metu neveikia arba yra sunkiai panaudojamas. Aktyvusis adaptyvumas
padeda pasalinti situacijas, kai autentifikacija tampa sudétinga ar nejmanoma dél techniniy
ar aplinkos klit¢iy. Tai ypa¢ svarbu naudotojams su regos ar motorikos sutrikimais, nes
sistema gali automatiSkai prisitaikyti prie pakitusiy salygy ir iSlaikyti prieinamg
autentifikavimo eiga.

3.5. Pasyvusis adaptyvumas

Pasyvusis adaptyvumas sistemoje uZztikrina ilgalaikj prisitaikymg prie individualaus
naudotojo elgsenos modelio. Skirtingai nuo aktyviojo adaptyvumo, kuris reaguoja |
momentinius aplinkos pokycius, pasyvusis orientuotas j duomeny kaupimg ir analize laikui
bégant. Jo tikslas — nustatyti, kiek esamas prisijungimo kontekstas atitinka anksciau
susiformavusj naudotojo profilj ir pagal tai apskaiCiuoti pasitikéjimo lygj, kuris véliau
naudojamas autentifikacijos grieztumui parinkii.

Naudotojo profilis sistemoje saugomas ne kaip pilnas atskiry jvykiy sgrasas, bet kaip
agreguoty statistiniy svoriy rinkinys. Tokiu bidu sumazinama duomeny apimtis ir
iSlaikomas didesnis skaiCiavimo efektyvumas. Profilyje kaupiamas bendras sékmingy
prisijungimy svoris, atskiry tinklo identifikatoriy (,SSID") svoriai, paros laiko bloky svoriai
bei kombinuoti tinklo ir laiko signaly svoriai. Papildomai saugoma prisijungimy istorija,
naudojama profilio raidai stebéti. Visi duomenys saugomi lokaliai jrenginyje.

Prisijungimo kontekstas formuojamas iS dviejy pagrindiniy pasyviy signaly: tinklo
identifikatoriaus ir laiko. Aplikacija prisijungimo metu nustato belaidzio tinklo ,SSID* ir prie$
jraSyma jj pavercia maisos reikSme. Tokiu bldu sistemoje néra saugomas tikrasis tinklo
pavadinimas, o tai sumazina privatumo rizikg. Laiko kontekstas modelyje apibréziamas 12
paros bloky po 2 valandas. Papildomai vertinamas jungtinis ,SSID® ir laiko signalas, kuris
leidzZia tiksliau nustatyti naudotojui badingg prisijungimo konteksta.

Kiekvieno naujo prisijungimo metu pasyviojo adaptyvumo modulis nustato esamg
prisijungimo kontekstg ir palygina jj su ankscCiau sukauptu naudotojo profiliu. Pasitikéjimo
balas apskaiCiuojamas taikant Laplaso iSlyginimu pagrjstg tikimybinj vertinima:

B count(X) + a
~ totalWeight + a(N + 1)

T(X)
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X zymi konkrety vertinamg kontekstinj signala, pavyzdziui, esamg tinklo identifikatoriy,
laiko blokg arba jy junginj. Koeficiantas a = 1 yra Laplaso iSlyginimo koeficientas. Jis
uztikrina, kad net ir anksCiau nestebétas kontekstas, pavyzdziui, naujas tinklas ar naujas
laiko derinys, gauty ne nuling, o mazg teigiamg tikimybe. Tokiu badu sistema gali vertinti ir
naujas situacijas, nepadarydama jy automatiSkai maksimalios rizikos atvejais vien dél to,
kad jos dar nebuvo matytos profilyje.

Galutinis pasitikéjimo balas sudaromas kaip trijy verCiy svoriné kombinacija. Didziausias
svoris tenka kombinuotam tinklo ir laiko signalui, nes jis geriausiai apibtdina jprastg
naudotojo prisijungimo situacijg. Atskirai vertinami tinklo identifikatorius ir laiko blokas turi
mazesne jtaka, nes kiekvienas i$ jy atskirai pateikia maziau specifine informacijg. Tokiu
badu sistema pirmenybe teikia tikslesniam kontekstui, bet nepraranda Ilankstumo
pasikeitus vienam iS signaly.

Pradiniame etape pasyvusis adaptyvumas veikia mokymosi rezimu. Kol sékmingy
prisijungimy skaiius nepasiekia 30, sukaupta informacija laikoma nepakankama
patikimam naudotojo profiliui formuoti, todel sistema dar nemazina autentifikacijos
reikalavimy ir grazina ,LEARNING® buseng. Kai profilisis susiformuoja, modelis pradeda
aktyviai taikyti pasitikéjimo balo vertinimg ir pagal jj priskiria vieng i$ rizikos lygiy: LOW,
MEDIUM arba HIGH.

Siekiant iSlaikyti sistemos jautrumg naudotojo elgsenos pokyc€iams, profiliui taikomas
laipsniSkas silpnéjimas. Jei naudotojas ilgesnj laikg nesinaudoja sistema, anksciau
sukaupty signaly svoriai palaipsniui mazéja. Taip uZtikrinama, kad seni ir
nebepasikartojantys kontekstai ilgainiui prarasty jtakg, o sistema geriau prisitaikyty prie
naujy naudotojo jprociy. Silpnéjimas taikomas tiek bendram profilio svoriui, tiek atskiriems
tinklo, laiko ir jungtinio signalo svoriams.

Po kiekvieno sékmingo prisijungimo naudotojo profilis papildomas nauja informacija:
atnaujinami tinklo, laiko ir jy kombinacijos svoriai, perskaiCiuojamas bendras profilio svoris
ir iSsaugomas istorijos jraSas. Taip sistema palaipsniui mokosi S realiy naudotojo
prisijungimo duomeny. Dél to didéja jos gebéjimas tiksliau jvertinti, ar konkretus
prisijungimo kontekstas yra jprastas, ar nukrypstantis nuo susiformavusio profilio.
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3.6.

ISvados

. Sukurtas adaptyvios autentifikacijos prototipo modelis parodé, kad iSmaniojo

jrenginio funkcionalumas (mikrofonas, biometriniai jutikliai, haptika, TTS) leidzia
praktiSkai jgyvendinti daugialype autentifikacijg be papildomos jrangos, iSlaikant
prieinamuma skirtingy negaliy turintiems naudotojams.

. lgyvendintas aktyvusis adaptyvumas patvirtino, kad kontekstiniai signalai gali bati

sékmingai naudojami autentifikavimo metody pasirinkimy valdymui realiuoju laiku.
TriukSmo analizé, ,SIM“ blsenos nustatymas per ,TelephonyManager® ir
biometrinio jutiklio prieinamumas per ,BiometricManager® leidzia automatiskai
iSjungti esamame naudojimo kontekste netinkamus metodus ir uztikrinti adaptyvig
autentifikacija.

. Aktyvaus ir pasyvaus adaptyvumo derinimas parodé, kad Sie mechanizmai papildo

vienas kitg, nes aktyvusis adaptyvumas sprendzia momentinius aplinkos
apribojimus, o pasyvusis — ilgalaikius elgsenos pokyc€ius. Tokia architektdra leidZia
sistemai prisitaikyti tiek trumpalaikéje, tiek ilgalaikeje perspektyvoje.

. Svoriniu rizikos vertinimu pagrjstas sprendimy modelis leido efektyviai subalansuoti

saugumo ir patogumo reikalavimus, nes |prastose, naudotojui pazjstamose
salygose autentifikavimo zingsniy skaiCius buvo sumazinamas, o aptikus
anomalijas — automatiskai didinamas. Tai sumazino pertekline autentifikavimo nastg
saugiose situacijose.

. Prototipo architektiros moduliSkumas parode, kad adaptyvios autentifikacijos

sistema gali bati pleCiama ir modifikuojama nekeiCiant pagrindinés logikos. Tai
sudaro prielaidas ateityje integruoti papildomus kontekstinius signalus ar
autentifikavimo metodus, padésiancius pagerinti modelio naudojimo patirtj.
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4. Eksperimentinis siilomo modelio vertinimas

ISanalizavus autentifikavimo sprendimy prieinamumo problemas, suformavus siGlomo
modelio koncepcijg ir jgyvendinus jo prototipg, toliau svarbu jvertinti, kaip Sis sprendimas
atrodo kity autentifikavimo krypCiy kontekste ir kaip jis veikia praktikoje. Ankstesniuose
skyriuose buvo nustatyta, kad prieinamas autentifikavimas negali bati grindziamas vienu
universaliu metodu, nes skirtingi naudotojai susiduria su nevienodomis kliGtimis, o
autentifikavimo tinkamumas priklauso ne tik nuo saugumo savybiy, bet ir nuo naudojimo
konteksto, atsarginiy budy prieinamumo bei sprendimo lankstumo. Dél Sios priezasties
Siame skyriuje pirmiausia atliekamas sitilomo modelio kokybinis palyginimas su analizés
dalyje aptartomis autentifikavimo sprendimy kryptimis, o véliau pateikiamas
eksperimentinis prototipo vertinimas. Toks vertinimas leidzia nustatyti, kokiais aspektais
siilomas modelis iSsiskiria prieinamumo, adaptyvumo, privatumo ir atsarginiy
autentifikavimo budy pozidriu, bei praktiSkai patikrinti, kaip prototipas veikia skirtingomis
naudojimo sglygomis.

4.1. Kokybinis siillomo modelio palyginimas
4.1.1. Palyginimo kriterijai

Kokybinis palyginimas Siame darbe grindziamas kriterijais, iSvestais iS analizés dalyje
aptarty prieinamumo ir autentifikavimo reikalavimy. Vertinant autentifikavimo sprendimus
atsizvelgiama | jy prieinamumg tikslinéms naudotojy grupems, priklausomybe nuo teksto
suvokimo, regimosios informacijos apdorojimo ir tikslios motorinés kontrolés, jautrumg
aplinkos sglygoms, galimybe taikyti atsarginius autentifikavimo badus, prisitaikymg prie
naudojimo konteksto, privatumo uztikrinimg, duomeny kiekio optimalaus rinkimo ir
sprendimo veikimo aiSkumg. Sie kriterijai leidZia nuosekliai palyginti analizuotas
autentifikavimo sprendimy kryptis su Siame darbe sidlomu adaptyvaus autentifikavimo
modeliu.

4.1.2. Siulomo modelio palyginimas su analizuotomis autentifikavimo sprendimy
kryptimis

Siekiant nuosekliai jvertinti sillomo modelio vietg tarp analizéje aptarty autentifikavimo
sprendimy krypc€iy, toliau pateikiamas kokybinis palyginimas pagal anksciau iSskirtus
kriterijus. Lenteléje pateiktas vertinimas yra kokybinis, todél jis remiasi analizés dalyje
aptartomis sprendimy savybeémis, 0 ne tiesiogiai palyginamais eksperimentiniais
matavimais (zr. 1 lentelé. Kokybinis metody palyginimas). Vertinimai pateikiami siekiant
apimti skirtingy autentifikavimo krypCiy bendras tendencijas prieinamumo, lankstumo,
privatumo ir praktinio taikymo pozidriu.

1 lentelé. Kokybinis metody palyginimas

. Biometriniai ir | Adaptyvas, . v
- Vieno metodo s s Daugiametodziai .

Vertinimo . slaptazodziy konteksta ey Sitlomas
o prieinamumo ; X autentifikavimo .
kriterijus oo nenaudojantys | vertinantys Lo modelis

sprendimai I .= sprendimai

sprendimai sprendimai

Prieinamumas
tikslinéms Vidutinis Vidutinis Vidutinis Stiprus Stiprus
naudotojy
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grupéms

Priklausomybé

nuo teksto Ribota Ribota Vidutiné Vidutiné Ribota

Priklausomybé
nuo regimosios | Vidutiné Ribota Vidutiné Vidutiné Ribota
informacijos

Priklausomybé
nuo tikslios
motorinés
kontrolés

Vidutiné Ribota Vidutiné Vidutiné Ribota

Jautrumas
aplinkos Stiprus Ribotas Vidutinis Vidutinis Vidutinis
salygoms

Atsarginiy
autentifikavimo
bady
prieinamumas

Ribotas Ribotas Vidutinis Stiprus Stiprus

Prisitaikymas
prie naudojimo | Ribotas Ribotas Stiprus Vidutinis Stiprus
konteksto

Privatumo ir
duomeny
kiekio Vidutinis Vidutinis Vidutinis Vidutinis Stiprus
optimizavimo
uztikrinimas

Sprendimo
logikos Vidutinis Vidutinis Vidutinis Vidutinis Stiprus
aiSkumas

Lenteléje pateiktas palyginimas rodo, kad vieno metodo prieinamumo sprendimai
dazniausiai yra stipriai orientuoti j konkre€ig naudotojy grupe ar aiskiai apibréztg kliatj,
todél gali bati veiksmingi sprendziant vieng specifine prieinamumo problemg. Taciau jy
pritaikomumas platesniame autentifikavimo kontekste paprastai iSlieka ribotas, nes tokie
sprendimai dazniausiai remiasi viena dominuojancia autentifikacijos forma ir turi maziau
alternatyviy autentifikacijos keliy. Dél Sios priezasties jy jautrumas aplinkos sglygoms ar
individualiems naudotojo skitumams dazZnai yra didesnis, o lankstumas kasdienése
skirtingose situacijose, mazesnis nei sillomame modelyje. Biometriniai ir slaptazodziy
nenaudojantys autentifikavimo sprendimai pasiZzymi stipria technologine baze ir sumazina
priklausomybe nuo tradiciniy tekstiniy slaptazodziy, todél gali bati patogesni daliai
naudotojy, kuriems tekstiné jvestis yra sudétinga ir nepatogi. Vis délto jy praktinis
prieinamumas daznai priklauso nuo konkretaus jrenginio techniniy galimybiy, operacinés
sistemos palaikymo ir kaip toks sprendimas yra jgyvendintas konkrecioje platformoje. Dél
to jie ne visada numato pakankamai lanksty atsarginiy btdy taikymg ar prisitaikymg prie
naudotojo su specifine negalia situacijos. SiGlomas modelis Sioje vietoje i$siskiria tuo, kad
biometrinj autentifikavimg naudoja kaip vieng i§ galimy metody, o ne kaip vienintelj,
dominuojant] autentifikavimo kelig. Adaptyvis, kontekstg vertinantys sprendimai yra
artimiausia kryptis sidlomam modeliui, nes jy esmé taip pat grindziama autentifikavimo
reikalavimy keitimu priklausomai nuo kasdienio naudojimo konteksto ir jvertintos rizikos.
Tokie sprendimai leidZia sumazinti autentifikavimo nastg jprastose situacijose ir sugrieztinti
autentifikavimg tada, kai prisijungimo aplinkybés tampa nejprastos. Taciau Sios krypties
sprendimai ne visada pakankamai akcentuoja atsarginiy autentifikavimo baddy
prieinamuma ir aiSkiai apibudina naudojamg sprendimo logikg. Sitdlomas modelis skiriasi
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tuo, kad adaptyvumas jame derinamas su keliy autentifikavimo metody naudojimu, lokaliu
duomeny saugojimu ir sistema pasitikejimo lygj apskaiCiuoja pagal aiSkiai apibréztas
taisykles, o ne pagal nepaaiSkinamg masininio modelio veikimg ar ,juodosios dézés”
modelj, kai vyrauja paslépta platformos logika, kurios negalima detaliai paaiskinti.
Daugiametodziai autentifikavimo sprendimai pagal savo logikg yra artimiausi sidlomam
modeliui prieinamumo pozilriu, nes keliy metody buvimas iS karto mazina rizikg, kad
naudotojas liks be galimybés autentifikuotis. Vis délto vien keliy metody integravimas dar
nereiSkia, kad sistema iS tiesy geba lankscCiai reaguoti | pakitusj kontekstg, aplinkos
apribojimus ar laikinas konkretaus metodo neprieinamumo situacijas. SiGlomo modelio
pranaSumas Sioje vietoje yra tas, kad keli autentifikavimo metodai jame néra tik
alternatyvy rinkinys, bet yra susieti su aktyvaus ir pasyvaus adaptyvumo logika. Tai
suteikia galimybe ne tik naudoti kelis autentifikavimo budus, bet ir lanksciai parinkti
tinkamiausig iS jy pagal esamag konteksta, kartu iSlaikant atsarginj autentifikavimo variantg
ir vengiant situacijy, kai naudotojas nebegali atlikti autentifikavimo proceso.

4.1.3. Kokybinio palyginimo apibendrinimas

Atliktas kokybinis palyginimas parodé, kad siGlomas adaptyvus autentifikavimo modelis
iSsiskiria keliy autentifikavimo metody derinimu, prisitaikymu prie naudojimo konteksto,
atsarginiy autentifikavimo keliy numatymu ir privatumo principais grindziamu veikimu.
Palyginimas taip pat parodé, kad siGlomo modelio stiprioji pusé atsiskleidZzia ne vien
atskiro autentifikavimo metodo pasirinkime, bet jy tarpusavio derinime ir gebéjime lanksciai
reaguoti j skirtingas naudojimo situacijas. Deél to siilomas modelis gali bati vertinamas kaip
lankstesnis sprendimas prieinamumo ir adaptyvumo pozilriu, analizés identifikuotoms
naudotojy grupéms nei siauresnio pritaikomumo vieno metodo autentifikavimo kryptys.
Atsizvelgiant | tai, tolesniame poskyryje siekiama eksperimentiSkai jvertinti, kaip sitlomo
modelio savybés pasireiSkia praktikoje ir kaip prototipas funkcionuoja esant skirtingoms
naudojimo sglygoms.

4.2. Eksperimentinio vertinimo tikslas ir metodika
4.2.1. Eksperimentinio vertinimo tikslas

Siame darbe atliekamo eksperimentinio vertinimo tikslas yra praktiskai jvertinti, kaip
sillomo adaptyvaus autentifikavimo modelio savybés pasireiSkia jgyvendintame prototipe
skirtingomis naudojimo sglygomis. Vertinimu siekiama nustatyti, ar sistema geba
prisitaikyti prie konteksto, formuoti naudotojo pasitikéjimo profilj, mazinti autentifikavimo
apkrovg jprastose situacijose ir taikyti grieZtesnj autentifikavimg tada, kai prisijungimo
aplinkybés tampa nejprastos. Taip pat vertinama, kaip praktikoje veikia aktyviojo
adaptyvumo logika, kai autentifikavimo metody prieinamumas kinta dél aplinkos triukSmo,
tinklo bisenos ar biometriniy jutikliy priesinamumo. Siame darbe eksperimentinis vertinimas
néra skirtas paciy operacinés sistemos ar platformos lygmens autentifikavimo technologijy
tikslumui tirti. Pagrindinis démesys skiriamas tam, kaip siGlomame modelyje derinami kel
autentifikavimo metodai, kaip sistema prisitaiko prie kontekstiniy signaly ir kaip Sios
savybés pasireiSkia praktiniame prototipo veikime.
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4.2.2. Eksperimenty organizavimas

Eksperimentai Siame darbe organizuojami taip, kad bity galima atskirai jvertinti pasyviojo
ir aktyviojo adaptyvumo veikimg. Pasyviojo adaptyvumo eksperimentuose taikomos
pasikartojan€iy autentifikacijos sesijy sekos, kuriy metu kontroliuojamai keiCiami
prisijungimo kontekstiniai signalai, tokie kaip tinklas ar paros laiko intervalas. Tai leidzia
stebéti, kaip sistema formuoja pasitikéjimo profilj, kaip jis stabilizuojasi ir kaip kinta
pasikeitus jprastoms prisijungimo saglygoms. Aktyviojo adaptyvumo eksperimentuose
keiCiamos aplinkos salygos, turinCios tiesiogine jtakg autentifikavimo metody
prieinamumui, pavyzdziui, triukSmo lygis, tinklo blsena ar biometriniy jutikliy
prieinamumas. Visi eksperimentai atliekami pagal iS anksto apibréztus scenarijus, kuriuose
keiCiami tik su konkreciu vertinimo tikslu susije veiksniai.

4.2.3. Renkami duomenys ir vertinimo rodikliai

Siekiant nuosekliai jvertinti silomo adaptyvaus autentifikavimo modelio veikima,
eksperimenty metu renkami tiek kontekstiniai duomenys, tiek paties modelio
apskaiCiuojami vidiniai rodikliai. Kadangi Siame darbe vertinamas ne vien atskiry
autentifikavimo metody techninis veikimas, bet ir bendras modelio prisitaikymas prie
naudotojo elgsenos bei aplinkos salygy, duomeny rinkimas orientuojamas j tuos pozymius,
kurie leidzZia stebéti sistemos sprendimy logikg ir jos pokycius laike. Pasyviojo adaptyvumo
eksperimentuose pagrindiniai renkami duomenys apima prisijungimo kontekstg ir
pasitikéjimo profilio blUseng. Kiekvienos autentifikacijos sesijos metu fiksuojamas
naudojamas tinklo identifikatorius, paros laiko intervalas, bendras sékmingy prisijungimy
skaiCius, bendras profilio svoris, apskaiCiuotas pasitikéjimo lygis ir jam priskirtas rizikos
lygis. Tais atvejais, kai vertinamas profilio silpnéjimas po neveiklumo, papildomai
registruojamas pritaikytas laiko silpnéjimo koeficientas ir jo jtaka pasitikéjimo lygiui. Sie
duomenys leidzia stebéti, kaip sistema formuoja naudotojo profilj, kaip jis stabilizuojasi,
kaip reaguoja | naujg aplinkg ir kaip kinta ilgesnj laikg nesinaudojant sistema. Aktyviojo
adaptyvumo eksperimentuose pagrindinis démesys skiriamas autentifikavimo metody
prieinamumo pokyéiams realiuoju laiku. Siuo atveju registruojami tokie duomenys kaip
aplinkos triukSmo lygis, balso autentifikavimo metodo blsenos pokytis, tinklo
prieinamumas, SIM baklé, biometrinio jutiklio prieinamumas. Sie duomenys leidzia jvertinti,
kaip aktyviojo adaptyvumo logika reaguoja j aplinkos apribojimus ir ar sistema geba
iSlaikyti prieinamg autentifikavimo kelig net ir tada, kai dalis metody tampa laikinai
neprieinami naudojimui. Profilio brandos reikSmé apskaiiuojama pagal sékmingy
prisijungimy skaiciy S, dalijamg i mokymosi fazei reikalingy 30 prisijungimy:

S

M=—
30

M — profilio formavimos reikSme, o S — sékmingy prisijjungimy skaicius. Kai S = 30,
laikoma, kad profilis yra pilnai susiformaves.

Vertinant pasyviojo adaptyvumo logikg, pasitikéjimo lygis apskaiiuojamas pagal keliy
kontekstiniy tikimybiy kombinacijg, kurioje kiekvienas signalas turi skirtingg jtaka
galutiniam pasitikejimo lygiui:
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T = 0.55 * Pggiapour + 0.30 * Pggiq + 0.15 * Ppoyyy

T — bendras pasitikéjimo lygis, Pssiamour — jungtinio tinklo ir laiko konteksto jvertis, Py —
tinklo konteksto jvertis, Py, — laiko konteksto jvertis. Si formulé leidZia kiekybiskai
jvertinti, kiek esamas prisijungimo kontekstas atitinka anksciau suformuotg naudotojo
profil;.

Kai vertinamas profilio silpnéjimas dél neveiklumo, naudojamas laiko silpnéjimo
koeficientas:
min(At, 30)

=01
=0, 30

d — silpnéjimo koeficientas, At — dieny skai€ius nuo paskutinio profilio atnaujinimo. Tokiu
bddu naujesni prisijungimo duomenys turi didesnj svorj nei senesni, 0 po ilgesnio
neveiksnumo laikotarpio pasitikéjimo profilis natdraliai susilpnéja.

Pagal apskaiCiuotg pasitikéjimo lygj sistemai priskiriamas rizikos lygis:

LEARNING if S <30

R = JLOW if T=0.15
“ )MEDIUM  if 0.06 <T <0.15
HIGH if T <0.06

R —rizikos lygis, S — sékmingy prisijungimy skaicius, o T— apskaiiuotas pasitikéjimo lygis.
Sis rodiklis naudojamas vertinant, kaip sistema kei¢ia autentifikavimo grieZtumg
priklausomai nuo naudotojo konteksto ir profilio susiformavimo biklés. Tokiu badu surinkti
duomenys ir apibrézti vertinimo rodikliai sudaro pagrindg tolesniuose poskyriuose
pateikiamam atskiry eksperimenty vertinimui.

4.3. Tapatybés profilio formavimosi ir mokymosi fazés vertinimas
4.3.1. Eksperimento tikslas

Sio eksperimento tikslas yra jvertinti, kaip siGlomame modelyje per pirmagsias sékmingas
autentifikacijos sesijas formuojamas pasyvusis naudotojo profilis ir kaip veikia mokymosi
fazé. Eksperimentu siekiama patikrinti ar sistema iki nustatytos 30 sékmingy prisijungimy
ribos iSlaiko mokymosi biseng, neperkelia naudotojo j Zemesnés rizikos lygj per anksti ir
nuosekliai kaupia kontekstine informacijg apie naudotojo prisijungimo aplinkg. Taip pat
siekiama stebéti, kaip Sios fazés metu kinta profilio brandos reikSme, pasitikéjimo lygis ir
atskiri kontekstiniai jverciai, naudojami galutiniam pasitikéjimo lygiui apskaiCiuoti. Tokiu
badu eksperimentas leidzia jvertinti ar pradiné mokymosi fazé iS tiesy veikia kaip
apsauginis mechanizmas nuo situacijy, kai nepakankamai sukauptas kontekstas
mokymosi metu bity vertinamas kaip patikimas.

4.3.2. Eksperimento eiga

Eksperimentas buvo atliekamas kontroliuojamomis salygomis, palaikant nekintantj
prisijungimo kontekstg. Visos autentifikacijos sesijos buvo vykdomos naudojant tg patj
tinklo identifikatoriy ir tg patj paros laiko intervalg, todél eksperimento metu nekito nei
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tinklo, nei laiko kontekstas. Tokiomis sglygomis buvo atlikta 30 nuosekliy sékmingy
prisijungimy, kurie yra reikiami norint pereiti i mokymosi fazés | suformuotg profilj.
Kiekvienos sesijos metu buvo registruojamas prisijungimo skaicius, pasitikéjimo lygis,
kontekstiniai jver€iai Pys;qapours Pssia» Prour- TOKia eksperimento organizavimo schema leido
stebéti, kaip sistema nuosekliai kaupia kontekstine informacijg stabilioje aplinkoje ir kaip,
didéjant sékmingy prisijungimy skaiciui, formuojasi pradinis naudotojo pasitikéjimo profilis
(Zr. 2 lentelé. 30 nuosekliy sekmingy prisijungimy duomenys).

2 lentelé. 30 nuosekliy sékmingy prisijungimy duomenys

Pasitikejimo lygis

Prisijungimo Nr. Phour Pssid PssidHour T

1. 0,0769 0,5000 0,5000 0,4365
2. 0,1538 0,6667 0,6667 0,5897
3. 0,2143 0,7500 0,7500 0,6696
4. 0,2667 0,8000 0,8000 0,7200
5. 0,3125 0,8333 0,8333 0,7552
6. 0,3529 0,8571 0,8571 0,7815
7. 0,3889 0,8750 0,8750 0,8021
8. 0,4211 0,8889 0,8889 0,8187
9. 0,4500 0,9000 0,9000 0,8325
10. 0,4762 0,9091 0,9091 0,8442
11. 0,5000 0,9167 0,9167 0,8542
12. 0,5217 0,9231 0,9231 0,8629
13. 0,5417 0,9286 0,9286 0,8705
14. 0,5600 0,9333 0,9333 0,8773
15. 0,5769 0,9375 0,9375 0,8834
16. 0,5926 0,9412 0,9412 0,8889
17. 0,6071 0,9444 0,9444 0,8938
18. 0,6207 0,9474 0,9474 0,8984
19. 0,6333 0,9500 0,9500 0,9025
20. 0,6452 0,9524 0,9524 0,9063
21. 0,6563 0,9545 0,9545 0,9098
22. 0,6667 0,9565 0,9565 0,9130
23. 0,6765 0,9583 0,9583 0,9161
24. 0,6857 0,9600 0,9600 0,9189
25. 0,6944 0,9615 0,9615 0,9215
26. 0,7027 0,9630 0,9630 0,9239
27. 0,7105 0,9643 0,9643 0,9262
28. 0,7179 0,9655 0,9655 0,9284
29. 0,7250 0,9667 0,9667 0,9304
30. 0,7317 0,9677 0,9677 0,9323
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30 nuosekliy sekmingy prisijungimy
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13 pav. Kontekstiniy jverciy kitimas per 30 nuosekliy sékmingy prisijungimy

Atliekant eksperimenta matyti (zr. 13 pav. Kontekstiniy jver€iy kitimas per 30 nuosekliy
sékmingy prisijungimy), kad didéjant sékmingy prisijungimy skaiCiui visi pagrindiniai
jverCiai ir bendras pasitikejimo lygis nuosekliai auga. Pgsigrnour, Pssia reikSmes Siame
eksperimente beveik sutampa, nes visi prisijungimai buvo atliekami tame paciame tinklo ir
laiko kontekste, todél jungtinio tinklo ir laiko signalo kaupimas vyko beveik identiSkai kaip
vien ,Wi-Fi“ tinklo konteksto kaupimas. Tup pat metu Py, augo léciau, nes laiko signalas
modelyje vertinamas platesniame galimy intervaly rinkinyje.

4.3.3. Rezultaty analizé

Eksperimento rezultatai parode, kad nekintanCiame prisijungimo kontekste pasyvusis
naudotojo profilis formuojasi nuosekliai, o visi pagrindiniai kontekstiniai jverciai didéja kartu
su sékmingy prisijungimy skai¢iumi. Kadangi autentifikacijos sesijos buvo atliekamos
naudojant tg patj tinklo identifikatoriy ir laiko intervalg, tiek tinklo konteksto jvertis P4, tiek
jungtinis tinklo ir laiko konteksto jvertis  Piganour augo sparciai ir beveik sutapo
tarpusavyje. Laiko konteksto jvertis P;,,-taip pat nuosekliai didéjo, taCiau augo léCiau nei
kiti kontekstiniai jverciai. Taip yra todél, kad laiko signalas modelyje vertinamas tarp 12
galimy dviejy valandy intervaly, todél pradinéje fazéje jo reikd8meé didéja |éCiau nei
pastoviame tinkle kaupiamas SSID kontekstas. Dél Sios priezasties bendras pasitikéjimo
lygis kilo tolygiai nuo 0,4365 pirmojo prisijungimo metu iki 0,9323 trisdeSimtojo
prisijungimo metu. Sie rezultatai rodo, kad modelis stabilioje aplinkoje sékmingai kaupia
pasikartojantj kontekstg ir formuojg aiSky naudotojo profilj. Eksperimento metu nustatyta,
kad pasitikéjimo lygis nekintaniame kontekste didéja labai sparCiai, todél Sis
eksperimentas patvirtina mokymosi fazés ir profilio formavimosi logikg, taCiau nesudaro
pakankamo pagrindo galutinai vertinti pasirinkty rizikos slenks€iy tinkamumo skirtingose
profilio formavimosi situacijose. Gauti rezultatai rodo, kad modelis nuosekliai kaupia
kontekstine informacijg ir iSlaiko mokymosi blsena viso profilio formavimosi metu, tai
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veikia kaip atskiras apsauginis mechanizmas, kuris neleidzia autentifikavimo grieztumo
sumazinti per anksti vien dél greitai besiformuojancio stabilaus konteksto.

4.4. Pasitikéjimo lygio stabilumo vertinimas
4.4.1. Eksperimento tikslas

Sio eksperimento tikslas yra jvertinti, kaip silomame modelyje keigiasi pasitikéjimo lygis
po to, kai naudotojo profilis jau yra susiformaves ir sistema pereina i§ mokymosi fazés |
jprastg veikimo rezimg. Eksperimentu siekiama nustatyti, ar pasitikéjimo lygis, toliau
kartojantis tam pacCiam prisijungimo kontekstui, toliau auga, tacCiau jo augimas palaipsniui
létéja, ar augimas iSlieka nekontroliuojamai spartus. Taip pat siekiama stebéti, kaip po
profilio susiformavimo kinta atskiri kontekstiniai jverCiai ir kaip jy reikSmés artéja prie
auksto pasitikéjimo reikSmiy srities. Tokiu budu eksperimentas leidzZia jvertinti, ar
nekintanCiame kontekste modelio pasitikéjimo lygis praktiSkai stabilizuojasi.

4.4.2. Eksperimento eiga

Eksperimentas buvo atliekamas kontroliuojamomis sglygomis, iSlaikant tg patj prisijungimo
kontekstg. Po mokymosi fazés pabaigos buvo tesiama sékmingy autentifikacijos sesijy
seka, siekiant stebéti tolesnj pasitikéjimo lygio kitimg. Kadangi jprastame veikimo reZime,
pasiekus pakankamai aukStg pasitikéjimo lygj, sistema gali sumazinti autentifikavimo
grieZztumg, Sis eksperimentas buvo vykdomas kontroliuojamu testavimo rezimu, siekiant
toliau registruoti sékmingas prisijungimo sesijas ir stebéti pasitikéjimo lygio kitimg
nekintanCiame kontekste. Tokiu blidu buvo sudarytos sglygos vertinti ne tik mokymosi
fazés pabaiga, bet ir tolesnj pasitikéjimo lygio formavimos elgesj jau susiformavus profiliui.
Vertinimo metu po pirmyjy 30 sékmingy prisijungimy toje pacioje aplinkoje buvo atlikta
papildomai dar 20 sékmingy prisijungimy. Visos sesijos buvo vykdomos naudojant tg patj
tinklo identifikatoriy ir tg patj paros laiko intervalg, todél eksperimento metu nekito nei
tinklo, nei laiko kontekstas. Kiekvienos sesijos metu buvo registruojamas prisijungimo
skaiCius, pasitikéjimo lygis, atskiri kontekstiniai jverciai Pysigmours Pssias» Phowr- Pagrindinis
démesys Siame eksperimente buvo skiriamas pasitikéjimo lygio pokycCiui tarp gretimy
prisijungimy (zr. 3 lentelé. 20 prisijungimo po mokymosi fazés duomenys). Tokia
eksperimento eiga leido jvertinti, ar po profilio susiformavimo pasitikéjimo lygio augimas
iSlieka spartus, ar palaipsniui I1&étéja ir artéja prie stabilesnés reikSmiy srities.

3 lentelé. 20 prisijungimo po mokymosi fazés duomenys

Prisijungimo Nr. Phour Pssid PssidHour 'IFjaSItlkeJImo lygIS
31. 0,7381 0,9688 0,9688 0,9342
32. 0,7442 0,9697 0,9697 0,9359
33. 0,7500 0,9706 0,9706 0,9375
34. 0,7556 0,9714 0,9714 0,9390
35. 0,7609 0,9722 0,9722 0,9405
36. 0,7660 0,9730 0,9730 0,9419
37. 0,7708 0,9737 0,9737 0,9433
38. 0,7755 0,9744 0,9744 0,9445
39. 0,7800 0,9750 0,9750 0,9458
40. 0,7843 0,9756 0,9756 0,9469
41. 0,7885 0,9762 0,9762 0,9480
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42. 0,7925 0,9767 0,9767 0,9491
43. 0,7963 0,9773 0,9773 0,9501
44. 0,8000 0,9778 0,9778 0,9511
45. 0,8036 0,9783 0,9783 0,9521
46. 0,8070 0,9787 0,9787 0,9530
47. 0,8103 0,9792 0,9792 0,9538
48. 0,8136 0,9796 0,9796 0,9547
49. 0,8167 0,9800 0,9800 0,9555
50. 0,8197 0,9804 0,9804 0,9563

20 prisijungimo po mokymosi fazés

1 0.9688 0.9756 0.9804
0.9 0.9342 0:9469 0.9563
0.7843 0.8197
-E 0.8 0.7381
207 -
e
=
= o6 =o—P(hour)
8]
o o P(ssid)
:g 04 P(ssidhour)
QL
503 Trust
@
a (0.2
0.1
0
0 5 10 15 20

Prisijungimo skaicius
14 pav. Kontekstiniy jverciy kitimas per 20 sékmingy prisijungimy po mokymosi fazés

Stebint tolimesnj modelio naudojimg po mokymosi fazés galima pastebéti (zr. 14 pav.
Kontekstiniy jverciy kitimas per 20 sékmingy prisijungimy po mokymosi fazés), jog
pasitikéjimo lygio augimas po profilio susiformavimo praktiSkai stabilizuojasi, o kiekvienas
papildomas prisijungimas daro vis mazesne jtakg bendram pasitikéjimo lygiui. Tokia
tendencija atitinka modelio suprojektuotg logika, nes pasitikéjimo lygis néra skirtas
neribotam augimui kai kartojasi tas pats prisijungimo kontekstas. Artéjant prie auksty
reik8miy, papildomy prisijungimy poveikis tampa vis mazZesnis, todél bendras pasitikéjimo
lygis pradeda stabilizuotis.

4.4.3. Rezultaty analizé

Eksperimento rezultatai parodé, kad po profilio susiformavimo pasitikéjimo lygis
autentifikuojantis nekintaniame kontekste ir toliau didéja, taCiau jo augimas palaipsniui
létéja. Lenteléje pateikti duomenys rodo, kad nuo 31 iki 50 prisijungimo pasitikéjimo lygis
padidéjo nuo 0,9342 iki 0,9563, taCiau pokytis tarp gretimy prisijungimy Siame etape jau
buvo gerokai mazesnis nei pradinéje mokymosi fazéje. Tai reiSkia, kad modelio iSvestis po
profilio susiformavimo nebedidéja tokiu paciu tempu kaip pradzioje, o artéja prie praktisSkai
stabilesnés auksty pasitikéjimo reikSmiy srities. Atskiri kontekstiniai jveréiai Pggignours Pssia
Py taip pat toliau didéjo, taciau jy reik8miy pokyciai tarp prisijungimy tapo vis mazesni.
Tai rodo, kad modelis, toliau kartojantis tam paciam prisijungimo kontekstui, j papildomus
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to paties konteksto prisijungimus reaguoja vis silpniau ir palaipsniui artéja prie
nusistovéjusio konteksto jverCio. Tokia elgsena leidzia teigti, kad pasitikéjimo lygio
augimas Siame etape tampa vis maziau jautrus kiekvienam papildomam to paties
konteksto prisijungimui. Tai rodo, kad modeliui toliau vertinant tg patj prisijungimo
konteksta, kiekvieno papildomo prisijungimo jtaka kontekstiniams jverCiams palaipsniui
mazéja, o jy reikSmés artéja prie nusistovejusios bisenos. Toks modelio elgesys parodo,
kad Siame etape pasitikéjimo lygio augimas tampa vis maziau jautrus kiekvienam
papildomam to paties konteksto prisijungimui.

4.5. Konteksto jautrumo ir rizikos priskyrimo vertinimas
4.5.1. Eksperimento tikslas

Sio eksperimento tikslas yra jvertinti, kaip sidlomame modelyje pasitikéjimo lygis ir rizikos
priskyrimas kinta pasikeitus prisijungimo kontekstui. Eksperimentu siekiama nustatyti, kaip
keiCiant tinklo bei laiko kontekstg modelis reaguoja | dalinai paZjstamas ir nepazjstamas
prisijungimo aplinkybes. Taip pat siekiama stebéti, kaip tokiose situacijose kinta atskiri
kontekstiniai jveriai Pgsianours Pssia» Prowr» b€l Kaip jy pokyc€iai atsispindi galutinio
pasitikéjimo lygio kitime. Tokiu bldu eksperimentas leidZia jvertinti, ar modelis jautriai ir
nuosekliai reaguoja j skirtingo konteksto prisijungimo scenarijus.

4.5.2. Eksperimento eiga

Eksperimentas buvo atliekamas naudojant jau susiformavusj naudotojo profilj, kuris pries
tai buvo sukurtas kartojant sékmingas autentifikacijos sesijas nekintaniame prisijungimo
kontekste. Vertinimo metu buvo pasirinkti keli kontroliuojami scenarijai, kuriuose keiiamas
laiko kontekstas, tinklo kontekstas arba abu kartu. Tokiu badu buvo siekiama praktiskai
patikrinti, kaip modelis reaguoja j dalinai pazjstamas ir maziau paZzjstamas prisijungimo
aplinkybes. Kiekvieno scenarijaus metu buvo registruojami atskiri kontekstiniai jverciai
Posiatour» Pssia» Prowr It Qalutinis pasitikéjimo lygis T. Eksperimento metu buvo vertinami
trys scenarijai: prisijungimas naudojant tg patj SSID, bet kitg laiko intervalg, prisijungimas
be Wi-Fi tame paciame laiko intervale ir prisijungimas be Wi-Fi kitame laiko intervale (zr. 4
lentelé. Kintantcio konteksto prisijungimy duomenys).

4 lentelé. Kintantcio konteksto prisijungimy duomenys

Pasitikéjimo lygis

Scenarijus Phour Pssiq Pssiarour T

Tas pats SSID, tas
pats laiko 0.7380 0.9687 0.9687 0.9341
intervalas

Tas pats SSID, 0.0238 0.9687 0.0312 0.3113
kitas laiko
intervalas

Tas pats SSID, 0.0465 0.9696 0.0588 0.3302
kitas laiko
intervalas

Tas pats SSID, 0.0681 0.9705 0.0857 0.3485
kitas laiko
intervalas

Néra Wi-Fi, tas 0.7380 0.0606 0.0606 0.1622
pats laiko
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intervalas

Néra Wi-Fi, tas 0.7441 0.0882 0.0882 0.1866
pats laiko
intervalas

Néra Wi-Fi, tas 0.75 0.1142 0.1142 0.2096
pats laiko
intervalas

Néra Wi-Fi, kitas 0.1143 0.0167 0.0164 0.0312
laiko intervalas

Néra Wi-Fi, kitas 0.1268 0.0323 0.0317 0.0462
laiko intervalas

Néra Wi-Fi, kitas 0.1389 0.0476 0.0469 0.0609
laiko intervalas

Pasitikejimo lygio kitimas kei€iantis prisijungimo kontekstui

M Tas pats SSID, tas pats laiko intervalas

bad
~

m Tas pats SSID, kitas laiko intervalas

Q
@

m Néra Wi-Fi, tas pats laiko intervalas

Nera Wi-Fi, kitas laiko intervalas

Pasitikéjimo lygis
= &

o
w

=
S

0.3113
0.1622
0.0312 /

15 pav. Pasitikéjimo lygio kitimas keiCiantis prisijungimo kontekstui

o
-

(=}

Pateikti duomenys parodo (zr. 15 pav. Pasitikéjimo lygio kitimas kei€iantis prisijungimo
kontekstui), kad pasitikéjimo lygis maZzéja didéjant konteksto prisijungimo duomeny
nuokrypiui nuo anksCiau suformuoto profilio. Tai rodo, kad modelis skirtingai vertina
visiSkai pazjstamus, dalinai pazjstamus ir nepazjstamus prisijungimo scenarijus.

4.5.3. Rezultaty analizé

Eksperimento rezultatai parodé, kad susiformavus naudotojo profiliui pasitikéjimo lygis
jautriai reaguoja j prisijungimo konteksto pokycius. Baziniame scenarijuje, kai iSlaikomas
tas pats SSID ir tas pats laiko intervalas, pasitikejimo lygis iSlieka aukstas ir siekia 0,9341.
Pakeitus tik laiko intervalg, taciau iSlaikant tg patj SSID, pasitikéjimo lygis sumazéja iki
0,3113 - 0,3485. Tai rodo, kad modelis pazjstamg tinklg vertina kaip stipry atpaZzinimo
signalg, taCiau naujas laiko intervalas sumazina bendrg konteksto jvertj Pggignour, t0dél
mazeéja ir bendras pasitikéjimo lygis. ISjungus Wi-Fi ir iSlaikant tg patj laiko intervalg,
pasitikéjimo lygis sumazéja dar labiau ir siekia 0.1622 - 0.2096. Siuo atveju matyti, kad
laiko kontekstas iSlieka tas pats, taCiau tinklo konteksto jverCiai Pygiq, Pssianowr SMarkiai
sumazeja, nes sistema neberanda anksciau sukaupto profiliui pazjstamo tinklo pozymio.
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Tai leidzia teigti, kad modelis skiria reikSmingg svarbg tinklo kontekstui, o vien jprasto laiko
intervalo nepakanka iSlaikyti aukStam pasitikéjimo lygiui. DidZiausias pasitikéjimo lygio
sumazejimas stebimas scenarijuje, kai tuo pacCiu metu néra Wi-Fi ir pasikeiCia laiko
intervalas. Tokiu atveju pasitikéjimo lygis sumazeéja iki 0,0312 - 0,0609, o tai rodo, kad
modelis tokj prisijungimo scenarijy vertina kaip labai nepatikimg. Sie rezultatai leidZia
daryti iSvada, kad sillomas modelis nuosekliai atspindi skirtingg prisijungimo scenarijy
pazjstamumo lygj: maziausias pasitikejimo lygis nustatomas tada, kai vienu metu abu
pagrindiniai kontekstiniai signalai neatitinka standartinio profilio, o dalinis konteksto pokytis
lemia tarpinj pasitikéjimo lygio sumazéjimg. Tokiu budu eksperimentas patvirtina, kad
modelis geba nuosekliai reaguoti j konteksto pokycius.

4.6. Elgsenos pokyciy prisitaikymo vertinimas
4.6.1. Eksperimento tikslas

Sio eksperimento tikslas yra jvertinti, kaip siGlomas modelis prisitaiko prie naudotojo
elgsenos pokycio, kai po pradinio profilio susiformavimo pasikeiia jprastas prisijungimo
tinklo kontekstas naudotas formavimosi metu. Eksperimentu siekiama nustatyti, ar
modelis, geba palaipsniui mazinti nepazjstamo tinklo rizikg, kai pasikeicia pastovus tinklo
prisijungimo kontekstas. Taip pat siekiama stebéti, kaip Sio proceso metu Kkinta
pasitikéjimo lygis ir atskiri kontekstiniai jverciai, bei ar anksCiau susiformaves pazjstamas
kontekstas iSlieka atpazjstamas grjizus po tam tikro prisijungimy kiekio. Tokiu buadu
bandoma jvertinti, ar modelis geba prisitaikyti prie naujos elgsenos neprarasdamas
anksciau sukauptos profilio kontekstinés informacijos.

4.6.2. Eksperimento eiga

Eksperimentas buvo atliekamas, siekiant jvertinti modelio prisitaikymg prie pasikeitusio
tinklo konteksto. Pirmoje eksperimento fazéje buvo suformuotas pradinis naudotojo
profilis, atliekant 30 sékmingy autentifikacijos prisijungimy iSlaikant prisijungimo konteksta,
naudojant tg patj tinklo identifikatoriy SSID-A ir tg patj paros laiko intervalg. Antroje fazéje,
nekeiciant laiko intervalo, prisijungimo tinklo kontekstas buvo pakeistas j SSID-B ir Siame
naujame kontekste atlikta 20 papildomy sékmingy autentifikacijos prisijungimy. Trecioje
fazéje prisijungimo kontekstas buvo vél gragzintas j SSID-A, tame pacdiame laiko intervale
atliekant dar 5 sékmingas autentifikacijas (zr. 5 lentelé. BesikeiCiancio tinklo konteksto
duomenys). Tokia eksperimento eiga leido stebéti pasitikejimo lygio pokytj pereinant j
naujg tinklo kontekstg, tiek modelio reakcijg grjizus prie jprasto prisijungimo tinklo.
Kiekvienos sesijos metu buvo registruojamas prisijungimo skaicCius, pasitikéjimo lygis ir
atskiri kontekstiniai jverCiai Psgigrours Pssia I Prowr- Kadangi Siame eksperimente svarbus
nuoseklus peréejimas tarp skirtingy konteksty, tolesniam vertinimui pateikiama pilna 55
prisijungimy sekos lentelé.

5 lentelé. Besikeiciancio tinklo konteksto duomenys

Prisijungimo . Pasitikéjimo
Nr. g Tinklas Phour Pssid PssidHour Iygls T .

1. SSID-A 0,0769 0,5000 0,5000 0,4365

2. SSID-A 0,1538 0,6667 0,6667 0,5897
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3. SSID-A 0,2143 0,7500 0,7500 0,6696
4. SSID-A 0,2667 0,8000 0,8000 0,7200
5. SSID-A 0,3125 0,8333 0,8333 0,7552
6. SSID-A 0,3529 0,8571 0,8571 0,7815
7. SSID-A 0,3889 0,8750 0,8750 0,8021
8. SSID-A 0,4211 0,8889 0,8889 0,8187
9. SSID-A 0,4500 0,9000 0,9000 0,8325
10. SSID-A 0,4762 0,9091 0,9091 0,8442
11. SSID-A 0,5000 0,9167 0,9167 0,8542
12. SSID-A 0,5217 0,9231 0,9231 0,8629
13. SSID-A 0,5417 0,9286 0,9286 0,8705
14. SSID-A 0,5600 0,9333 0,9333 0,8773
15. SSID-A 0,5769 0,9375 0,9375 0,8834
16. SSID-A 0,5926 0,9412 0,9412 0,8889
17. SSID-A 0,6071 0,9444 0,9444 0,8938
18. SSID-A 0,6207 0,9474 0,9474 0,8984
19. SSID-A 0,6333 0,9500 0,9500 0,9025
20. SSID-A 0,6452 0,9524 0,9524 0,9063
21. SSID-A 0,6563 0,9545 0,9545 0,9098
22. SSID-A 0,6667 0,9565 0,9565 0,9130
23. SSID-A 0,6765 0,9583 0,9583 0,9161
24. SSID-A 0,6857 0,9600 0,9600 0,9189
25. SSID-A 0,6944 0,9615 0,9615 0,9215
26. SSID-A 0,7027 0,9630 0,9630 0,9239
27. SSID-A 0,7105 0,9643 0,9643 0,9262
28. SSID-A 0,7179 0,9655 0,9655 0,9284
29. SSID-A 0,7250 0,9667 0,9667 0,9304
30. SSID-A 0,7317 0,9677 0,9677 0,9323
31. SSID-B 0,7381 0,0313 0,0313 0,1373
32. SSID-B 0,7442 0,0588 0,0588 0,1616
33. SSID-B 0,7500 0,0857 0,0857 0,1854
34. SSID-B 0,7556 0,1111 0,1111 0,2078
35. SSID-B 0,7609 0,1351 0,1351 0,2290
36. SSID-B 0,7660 0,1579 0,1579 0,2491
37. SSID-B 0,7708 0,1795 0,1795 0,2682
38. SSID-B 0,7755 0,2000 0,2000 0,2863
309. SSID-B 0,7800 0,2195 0,2195 0,3036
40. SSID-B 0,7843 0,2381 0,2381 0,3200
41. SSID-B 0,7885 0,2558 0,2558 0,3357
42. SSID-B 0,7925 0,2727 0,2727 0,3507
43. SSID-B 0,7963 0,2889 0,2889 0,3650
44. SSID-B 0,8000 0,3043 0,3043 0,3787
45. SSID-B 0,8036 0,3191 0,3191 0,3918
46. SSID-B 0,8070 0,3333 0,3333 0,4044
47. SSID-B 0,8103 0,3469 0,3469 0,4164
48. SSID-B 0,8136 0,3600 0,3600 0,4280
49. SSID-B 0,8167 0,3725 0,3725 0,4392
50. SSID-B 0,8197 0,3846 0,3846 0,4499
GrjZimas |
51. SSID-A 0,8226 0,5849 0,5849 0,6206
Grjzimas |
52. SSID-A 0,8254 0,5926 0,5926 0,6275
GrjZimas |
53. SSID-A 0,8281 0,6000 0,6000 0,6342
Grjzimas |
54. SSID-A 0,8308 0,6071 0,6071 0,6407
Grjzimas |
55. SSID-A 0,8333 0,6140 0,6140 0,6469
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Prisijungimo skaicius
16 pav. Kintancio tinklo pasitikéjimo variacija

Pasitikéjimo kreive (Zr. 16 pav. Kintancio tinklo pasitikéjimo variacija), rodo, kad modelis
jautriai reaguoja j tinklo konteksto pasikeitimg. Tolesni prisijungimai naujajame kontekste
lémé laipsniSkg pasitikéjimo augimg, taCiau grjzus prie anksCiau naudoto SSID-A
pasitikejimo lygis nebepasieké ankstesnés reikSmes, buvusios pries konteksto pasikeitimg.
Tai rodo, kad modelis, prisitaikydamas prie naujo tinklo konteksto, kartu sumazina
ankscCiau sukaupto konteksto duomeny svarbg ir perskirsto pasitikéjimg pagal pakituse
naudotojo elgsena.

4.6.3. Rezultaty analizé

Eksperimento metu pastebéta, jog pasikeitus tinklo kontekstui pasitikéjimo lygis i§ pradziy
reikSmingai sumazéja, taCiau naujam scenarijui kartojantis vel pradeda nuosekliai augti.
Pirmoje fazéje, naudojant SSID-A, pasitikéjimo lygis padidéjo nuo 0,4365 iki 0,9323.
Peréjus | SSID-B, jis staigiai sumazéjo iki 0,1373, tafiau toliau kartojant prisijungimus
iSlaikant nuajajj tinklo kontekstg pakilo iki 0,4499. Tai rodo, kad modelis naujg tinklo
kontekstg iS pradziy vertina kaip maZiau pazjstama, bet palaipsniui jj jtraukia | patikimg
naudotojo profilj. Grjzus prie SSID-A, pasitikéjimo lygis vél padidéjo iki 0,6206 ir toliau kilo,
todél galima teigti, kad modelis prisitaiko prie naujo konteksto neprarasdamas visos
anksciau sukauptos informacijos.

4.7. Laikinio silpnéjimo vertinimas
4.7.1. Eksperimento tisklas

Sio eksperimento tikslas yra jvertinti, kaip silomame modelyje kinta pasitikéjimo lygis, kai
jis naudojamas ne nuolat, bet tik periodiSkai po ilgesniy neveiklumo tarpy. Eksperimentu
siekiama nustatyti, ar po neveiklumo laikotarpio pasitikéjimo profilis palaipsniui silpnéja ir
dél to sistema tg patj prisijungimo kontekstg pradeda vertinti maziau patikimai. aip pat
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siekiama stebéti, kaip laikui bégant kinta atskiri kontekstiniai jverciai, bei gauti rezultatai
atitinka modelyje taikomg laikinio silpnéjimo logikg. Tokiu budu eksperimentas leidzZia
jvertinti, ar ilgiau nesinaudojant sistema anksCiau sukauptas pasitikéjimo profilis nataraliai
silpnéja.

4.7.2. Eksperimento eiga

Eksperimentas buvo atliekamas naudojant jau susiformavusj naudotojo profilj, kuris pries
tai buvo sukurtas stabiliame prisijungimo kontekste, naudojant tg patj tinklo identifikatoriy ir
tg patj paros laiko intervalg. Skirtingai nuo ankstesniy pasyviojo adaptyvumo
eksperimenty, Siame vertinime sistema buvo tikrinama iteracijomis. Prisijungimai buvo
atliekami periodiskai kas penkias dienas, iSlaikant tg patj prisijungimo kontekstg. Taip buvo
siekiama stebéti, kaip laikui bégant silpnéja anksCiau sukauptas pasitikéjimo profilis.
Kadangi eksperimento metu prisijungimo kontekstas nebuvo kei€iamas, gauti pasitikéjimo
lygio pokyciai gali bati siejami su laiko poveikiu ir neveiklumo intervalais, o ne su tinklo ar
laiko intervalo pokyciu.

Vertinimo metu buvo registruojami jverciai, prisijungimo data, Pssiamours Pssia» Prour ¥
pasitikéjimo lygis T. Pirmasis matavimas buvo atliktas su katik susiformavusiu profiliu, o
vélesni matavimai vykdyti kas penkias dienas. Tokiu budu buvo siekiama praktiSkai
patikrinti, ar laikui bégant pasitikejimo lygis mazéja nuosekliai, net ir nekei€iant jprasto
prisijungimo konteksto.

6 lentelé. Pasitikejimo lygio kitimo lentelé

Matavimo etapas Data Prour Psgia Pssianour II; giss|t|;<ejlmo
Pradinis 2026-04-03 | 0,7381 0,9688 0,9688 0,9342
matavimas

1 iteracija 2026-04-08 | 0,6679 0,9567 0,9567 0,9134

2 iteracija 2026-04-13 | 0,5936 0,9414 0,9414 0,8893

3 iteracija 2026-04-18 | 0,5207 0,9228 0,9228 0,8625

4 iteracija 2026-04-23 | 0,4370 0,8952 0,8952 0,8264

5 iteracija 2026-04-28 | 0,3983 0,8793 0,8793 0,8071

6 iteracija 2026-05-03 | 0,3371 0,8484 0,8484 0,7717
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Jveréiy kitimas ménesio laikotarpyje
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17 pav. Kontekstiniy duomeny ir pasitikéjimo kitimas meénesio laikotarpyje

Pateikti duomenys (zr. 17 pav. Kontekstiniy duomeny ir pasitikéjimo kitimas ménesio
laikotarpyje) rodo, kad laikui bégant nuosekliai mazéja bendras pasitikéjimo lygis ir Kiti
kontekstiniai jverCiai, tacCiau laiko konteksto reikSmeé silpnéja greiCiau nei tinklo
identifikatoriaus reikSmé. Tai susije ne tik su taikomu laikinio silpnéjimo mechanizmu, bet ir
su pacia modelio skaiiavimo logika. Laiko signalas vertinamas platesniame galimy
intervaly rinkinyje, todél mazéjant sukauptam profilio svoriui jo jvertis greiCiau artéja prie
Zzemos bazinés reikSmés. Tai reiSkia, kad po neveiklumo laikotarpio pasitikéjimas tinklo
kontekstu mazéja léCiau negu pasitikéjimas prisijungimo laiko kontekstu.

4.7.3. Rezultaty analizé

Eksperimento rezultatai parodé, nors prisijungimo kontekstas iSlieka nepakites, periodisSkai
tikrinant sistemg po penkiy dieny neveiklumo intervaly pasitikéjimo lygis palaipsniui
mazeja. Pradiniame matavime pasitikéjimo lygis sieké 0,9342, o paskutinéje iteracijoje
sumazéjo iki 0,7717. Tai rodo, kad seniau surinkti kontekstiniai duomenys laikui bégant turi
mazesnj svorj. Eksperimento metu buvo iSlaikytas tas pats tinklo identifikatorius ir paros
laiko intervalas. Dél to stebétas pasitikéjimo lygio mazéjimas gali bati siejamas su
modelyje taikomu laiku paremtu silpnéjimo mechanizmu. Tokia logika svarbi saugumo
pozilriu, nes sistema ilgainiui silpnina ankscCiau sukauptg pasitikejimg ir neleidzia senam
profiliui iSlikti nepakitusiam neribotg laika.

4.8. Balso autentifikavimo veikimo priklausomybés nuo triukSmo vertinimas
4.8.1. Eksperimento tikslas

Sio eksperimento tikslas yra jvertinti, kaip aplinkos triuk8mo lygis veikia balso
autentifikavimo metodo veikimg sitilomame modelyje. Kadangi balso autentifikavimas
priklauso nuo aplinkos sglygy, batina nustatyti, kokiame triukSmo lygyje Sis metodas dar
gali bati taikomas pakankamai patikimai, o nuo kada jo veikimas pradeda tapti nestabilus.
Eksperimentu siekiama praktiSkai stebéti, kaip didéjantis aplinkos triukSmas jtakoje balso
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autentifikavimo rezultatus ir koks triukSmo blokavimo slenkstis yra tinkamas sukurtam
modeliui. Tokiu budu vertinama, ar balso autentifikavimo ribojimas esant didesniam
triuk8mui gali bati laikomas praktiS8kai tinkamu sprendimu adaptyvaus autentifikavimo
modelyje.

4.8.2. Eksperimento eiga

Eksperimentas buvo atliekamas kontroliuojamomis sglygomis, siekiant jvertinti, kaip
skirtingas aplinkos triukSmo lygis veikia balso autentifikavimo rezultatus. Bandymo metu
buvo iSlaikoma pastovi naudotojo padétis jrenginio atzvilgiu, o atstumai tarp eksperimente
naudoty objekty buvo fiksuoti. Atstumas tarp naudotojo burnos ir mikrofono sieké 11 cm,
atstumas tarp mikrofono ir garso Saltinio — 3 cm, atstumas tarp garso Saltinio ir garso
matuoklio — 7 cm, o tarp mikrofono ir garso matuoklio — 5 cm. Tokiu badu buvo siekiama
iSlaikyti kuo panasSesnes matavimo sglygas tarp atskiry bandymuy.

Kaip pradiné atskaitos reikSmé buvo pasirinktas 60 dB triukSmo lygis, atitinkantis jprasto
pokalbio aplinkg. Toliau triukSmo lygis buvo didinamas iki ~63 dB, ~65 dB, ~67 dB ir ~70
dB. Kiekviename triukSmo lygyje buvo atlikti 5 balso autentifikavimo bandymai,
registruojant, kiek i$ jy buvo sékmingi (Zr. 6 lentelé. Sékmingi prisijungimai prie nustatyto
triukdmo lygio). Sis eksperimentas leido palyginti balso autentifikavimo veikimg esant
palaipsniui blogéjan¢ioms aplinkos sglygoms ir jvertinti, nuo kurio triukSmo lygio metodo
patikimumas pradeda pastebimai mazéti.

7 lentelé. Sékmingi prisijungimai prie nustatyto triukSmo lygio

Triukdmo lygis, dB Sékmingy autentifikacijy skaiCius
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18 pav. Sékmingy prisijungimy prie nustatyto triukdmo lygio palyginimas
70



Remiantis rezultatais (zr. 18 pav. Sékmingy prisijungimy prie nustatyto triukdmo lygio
palyginimas) matyti, kad iki 65 dB metodo veikimas iSlieka stabilus, taCiau didesnis
triukSmo lygis lemia pastebimg sékmingy autentifikacijy mazéjimg. Tai leidzia pagrijsti
pasirinkto triukSmo slenkscio tinkamuma.

4.8.3. Rezultaty analizé

Eksperimento rezultatai parodé, kad balso autentifikavimo metodo patikimumas tiesiogiai
priklauso nuo aplinkos triukSmo lygio. Esant mazdaug 60 dB, 63 dB ir 65 dB triukSmo
lygiui visi 5 i§ 5 bandymy buvo sékmingi, todél galima teigti, kad Siame intervale balso
autentifikavimo metodas veiké stabiliai. Padidinus triukSmo lygj iki mazdaug 67 dB,
sékmingy bandymy skaiCius sumazejo iki 4 i$ 5, o ties mazdaug 70 dB sékmingas buvo tik
1 i§ 5 bandymy. Tai rodo, kad ties mazdaug 67 dB balso autentifikavimo patikimumas
pradeda mazéti, o ties 70 dB metodo veikimas tampa nestabilus.

Eksperimento rezultatai parodé, kad balso autentifikavimo metodo patikimumas tiesiogiai
priklauso nuo aplinkos triukSmo lygio. Esant mazdaug 60 dB, 63 dB ir 65 dB triukSmo
lygiui visi 5 i8 5 bandymy buvo sékmingi, todél galima teigti, kad Siame intervale balso
autentifikavimo metodas veiké stabiliai. Padidinus triukSmo lygj iki mazdaug 67 dB,
sékmingy bandymy skaiCius sumazeéjo iki 4 i$ 5, o ties mazdaug 70 dB sékmingas buvo tik
1 i§ 5 bandymy. Tai rodo, kad ties mazdaug 67 dB balso autentifikavimo patikimumas
pradeda mazeti, o ties 70 dB metodo veikimas tampa aiskiai nestabilus.

49. Isvados

1. Tapatybés profilio formavimosi vertinimas patvirtino, kad pasyvusis naudotojo
profilis stabilioje aplinkoje formuojasi nuosekliai, 0 mokymosi fazé atlieka apsaugine
funkcijg. Nors pasitikéjimo lygis nekintaniame kontekste augo spardiai, iki
nustatytos ribos sistema iSlaiké ,LEARNING®“ buseng, todél autentifikavimo
grieZtumas nebuvo sumazintas per anksti.

2. Pasitikéjimo lygio stabilumo eksperimentas parodé, kad susiformavus profiliui
pasitikéjimo lygis nekintanCiame kontekste ir toliau didéja, taCiau jo augimas
palaipsniui létéja. Tai leidzia daryti iSvadg, kad modelio iSvestis praktisSkai
stabilizuojasi, o papildomi to paties konteksto prisijungimai daro vis mazesne jtakg
bendram pasitikéjimo lygiui.

3. Konteksto jautrumo ir rizikos priskyrimo eksperimentas patvirtino, kad siGlomas
modelis nuosekliai reaguoja | prisijungimo aplinkos pokyc€ius, o pasitikéjimo lygis
mazeéja proporcingai tam, kiek naujas scenarijus nutolsta nuo anksc€iau suformuoto
profilio. ISlaikant tg patj tinkla, bet pakeitus laiko intervalg, pasitikéjimo lygis
sumazejo vidutiniskai, o iSjungus Wi-Fi ir kartu pakeitus laiko intervalg — labiausiai.
Tai leidzia teigti, kad modelis geba atskirti ir jvertinti dalinai pazjstamas ir
nepazjstamas prisijungimo situacijas

4. Konteksto jautrumo ir elgsenos pokyCiy vertinimas leido jsitikinti, kad modelis
nuosekliai reaguoja j prisijungimo aplinkos pokyc€ius ir geba prisitaikyti prie naujo
tinklo konteksto be profilio permokinimo grztant | LEARNING buseng. Pasikeitus
tinklo ar laiko signalams, pasitikéjimo lygis reikSmingai mazéjo, o kartojantis naujam
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scenarijui pradéjo vél augti, kartu iSlaikant dalj anksCiau sukauptos informacijos
apie pradinj konteksta.

. Laikinio silpnéjimo vertinimas patvirtino, kad net ir nekei€iant prisijungimo konteksto
pasitikéjimo lygis laikui bégant palaipsniui mazéja, jei sistema naudojama tik
periodiSkai su neveiklumo intervalais. Tai rodo, kad anksCiau sukauptas
pasitikéjimo profilis néra laikomas pastoviu, o anksCiau surinkti kontekstiniai
duomenys modelyje laikui bégant praranda svor;j.

. Balso autentifikavimo priklausomybés nuo triukSmo eksperimentas parodé, kad Sio
metodo patikimumas tiesiogiai susijes su aplinkos sglygomis, todél jo ribojimas
didesnio triukSmo atveju yra praktiSkai pagrjstas. Gauti rezultatai leidzia teigti, kad
mazdaug ties 67 dB balso autentifikavimo stabilumas pradeda mazéti, o ties 70 dB
metodo veikimas tampa aiskiai nepatikimas, todél pasirinktas balso autentifikavimo
blokavimo slenkstis apie 67 dB gali bati laikomas praktiSkai tinkamu sitdlomam
modeliui.
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