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Santrauka

Siame magistro baigiamajame darbe sprendziama atsarginio dviejy faktoriy autentifikavimo (2FA)
problema: kai naudotojas praranda telefong su antro faktoriaus programéle, jis netenka prieigos prie
savo paskyry. Darbo tikslas - sukurti USB laikmenos pagrindu veikiantj atsarginj 2FA sprendima,
kuris naudoja asimetring kriptografija ir veikia be papildomos programinés jrangos diegimo bei be
administratoriaus teisiy.

Darbe atlikta esamy 2FA sprendimy analiz¢ ir nustatyti jy truikumai. Suprojektuota ir jgyvendinta
sistema 1§ keturiy komponenty: autentifikavimo serverio, ziniatinklio programos, USB diegimo
jrankio ir nesiojamos USB autentifikatoriaus programos. Sprendimas naudoja ECDSA P-256 rakty
pora, kurios privatusis raktas saugomas tik USB laikmenoje, AES-256-GCM S$ifravimg su PBKDF2-
HMAC-SHA256 (600 000 iteracijy) rakty saugyklai, Argon2id naudotojy slaptazodziy maisai ir JWT
(RS256) prieigos Zetonams. ISSiikio ir atsako protokolas pritaikytas pagal WebAuthn Level 2

VW —

VW -

duomeny. Visi ataky scenarijai atmesti, o teisétas autentifikavimas uztruko apie 45 sekundes. Sukurta
sistema atitinka Zero-Trust architekttiros principus ir gali biti pritaikyta tiek komerciniams, tiek
nekomerciniams poreikiams.



Navasinskas Lukas. Reliable Backup Algorithm for Two-factor Authentication Process. Master's
Final Degree Project supervisor Dr. Jonas Ceponis; Informatics Faculty, Kaunas University of
Technology.

Study field and area (study field group): Computer Sciences, Information and Information
Technology Security.

Keywords: system, 2FA, authentication, second factor, USB authenticator.
Kaunas, 2026. 73 pages.
Summary

This master's thesis addresses the problem of backup Two-Factor authentication (2FA): when a user
loses the phone holding their second-factor application, access to their accounts is lost as well. The
aim of the thesis is to create a USB-based backup 2FA solution that relies on asymmetric
cryptography and works without installing additional software and without administrator privileges.

The thesis analyses existing 2FA solutions and identifies their shortcomings. A four-component
system is designed and implemented: an authentication server, a web application, a USB deployment
tool, and a portable USB authenticator application. The solution uses an ECDSA P-256 key pair,
whose private key is stored only on the USB drive; AES-256-GCM encryption with PBKDF2-
HMAC-SHA256 (600 000 iterations) for the key store; Argon2id for hashing user passwords; and
JWT (RS256) for access tokens. The challenge-response protocol is adapted from the WebAuthn
Level 2 specification: the challenge lifetime is 120 seconds.

The security level of the solution was verified through five experimental scenarios: USB cloning,
replay attack, expired challenge, incorrect USB password, and tampered authentication data. All
attack scenarios were rejected, while a legitimate authentication took approximately 45 seconds. The
resulting system complies with Zero-Trust architecture principles and can be adapted for both
commercial and non-commercial use.



Turinys

LeNtelil SATASAS ..ccuviereiiseicsseissaicssensssnesssissssssssssssssssssossssssasosssssssssssssssassssssssssosssssssssssssssssssssssssssssssssss 7
PAVEIKSIU SATATAS ..eeivuriirniniiiirnicsninsnicsseisssnssssssssnssssisssssssssssssssssssssssssassssssssssosssssssssssssssssssssssssssssssssss 8
Santrumpy ir terminy SATASAS c...cceccveerecsenssensicseiesessecssissesssnssssssssssnssssssssssesssssssssssssssssssssssssssssssans 9
TVAAAS cuueiiinriiinniinnniiinnnininncssntessssnesssnesssssssssssesssssessssssssssssssssssssssssssnsssssssssssssssssssessssssssssssssssssssssses 10
1. Dviejy faktoriy autentifikavimo (2FA) ir atsarginiy algoritmy problema..............ccceueeeue. 12
1.1. Dviejy faktoriy autentifikavimo sistemy saugos apZvalga..........cccceeevveeevieeeiieeeiieeeieeeieeenns 12
1.2. Dviejy faktoriy autentifikavimo standartal it tiPai ........ceeccvveeeciieeriieeesiie e e evee e 14
1.3. Atsarginiai autentifikavimo mMetOdai ........cccueeeiiiieiiiieiieeciie et 19
1.4. Esamy dviejy faktoriy autentifikavimo sistemy pazeidzZiamumas ...........ccceeeeveeevreeencreeenneeenns 21
1.5. Dviejy faktoriy autentifikavimo atsarginiy metody realizacijos ..........ccoceeeveereeecieenveeneennenns 24
1.6. ISvados ir tolimesni 2FA atsarginiy algoritmy tyrimo uZdaviniai...........cceecceeeveerreenreenneennnenns 25
2. Atsarginio dviejy faktoriy autentifikavimo projektas ........ieeisveesseenseecsensseccseecsnecnnns 27
2.1. Atsarginis 2FA algoritmas naudojant USB 1aikmeng ...........ccccccveeiieviieniienienieenieeie e 27
2.2. Patikimo atsarginio 2FA algoritmo topologija..........cceeuieiieiiiiiiieiieeiese e 30
2.3. Pagrindinis autentifikavimo PrOCESAS .........cueeruieriieitieiieeite ettt ettt et ebee e eas 36
2.4, Atsarginis autentifikavimo PrOCESAS. .......ceeuieruieiiiiitierieeite ettt ee ettt ettt e s eeebeesaeeeas 38
2.5. USB laikmenos 2FA paslaugos konfigliravimo procesas ..........coceeeervereeerueneeneenenseeneeneennes 40
2.6. Atsarginio dviejy faktoriy projekto iSVAdOS .......cc.eevviieiieriieiiieiieeieeeeeee e 40
3. Atsarginio dviejy faktoriy autentifikavimo prototipas..........eevveiseccseensseecsnensseccseecsnnee 42
3.1. Atsarginio USB 2FA prototipo realiZacija .........ccevevieriieeiiieniieeiieniieeieesieeereesee e esneesaesaneens 42
3.2. USB autentifikatoriaus dieZimo ProtOtIPAS ........cceeecvierieeiurerieeirerieeeieesieereeseeeseessneesseessneans 44
3.3. Autentifikavimo proceso realizacija naudotojo KOmpiuteryje .........ccceeveeeeiieenieeieenieenieenies 48
3.4. Nuotolinio autentifikacijos SETVErio ProtOtIPAS .......c.ceeeerrueeriieriieeriieeieeniieeieesiteeeeeseeeeeesaeeeas 54
3.5. Prototipo 1ealizacijos 1SVAAOS ....c..eevuiriiriiiiirieniieieeteet ettt 57
4. Eksperimentinis atsarginio 2FA algoritmo tyrimas.........ceeeeecnenssecnsecssnecsaenssncsssecsnecaenes 58
4.1. Testavimo aplinka ir vertinimo KITterijal.........cceoueriereriieriiniiiienteieeieseeeie et 58
4.2. Funkcinis prototipo patiKIINImMas. ........eeeriieeiiieeiiieeiieeeieeereeeireeeereeeareeeareesaeeesaeeesaseeeennes 59
4.3, PatiKiMUMO SCENMATTJAL ..eeuvreeriiieesiiieeiieeeriieeesteeeseteeeseteeeseteessreeesseesssaeessseeessseeessseesssseesnnseesnnses 66
4.4, Pritaikomumo PatiKIINIMAS ......ccoviieiiieeiiie ettt ee e eere e st e e st e e saeeesbeeeenseeennes 69
4.5. EKSPErimento 18VAAOS ....ccueiiriieeiiieeieeeiieeesteeeiteeesteeeeteeseseeetaeesssaeessseeessseeessseesnsseesnnseesnnnes 69
5. ISvados ir reKOmMeNdACIjOS .....ccovuiereiiveinsseissnnisenssninsseisssnssssnsssnessssssssesssssssssssssssssssssssssossssssssens 71
4. Literatiliros SATASAS c.ccvccreerecssessenssecsaesseessecssnssnssseesssssesssssssessesssessssssessssssssssasssessasssasssesssessasssess 72




1 lentelé.
2 lentelé.
3 lentelé.
4 lentelé.
5 lentelé.
6 lentelé.
7 lentelé.
8 lentelé.

Lenteliy sarasas

Populiariausiy 2FA standarty naudojimo patirties (UX) palyginimas........c..cccceevveevenneene 18
Populiariausiy 2FA standarty paZeidziamumo palyginimas............ceceveevierieneeneneenneenn 23
Sifravimo algoritmy PalyZInimas ..............c.ovueueeeueeeeeeeeeeeeeeeeeeeeeee e e eese s eenees 29
Prototipe naudojami jrankiai ir teChnologijOS......ccuvvevviieiiiieciieeee e 44
Autentifikacijos API galutiniy tasky specifikacija .........cccovveviiieiiieeiiieccieeeece e 54
Autentifikacijos serverio duomeny bazeés lenteles............ccvevviiieiiiieiiieeiiieeieecee e 56
Testavimo aplinkos PArAMEIal ........ccvieriieriieriieeieeiie ettt ettt ete e e b seeeebeeeeaeenseenes 58
Patikimumo scenarijy rezultaty santrauka ............ccoocoevieiiiiiniiniiiieee e 69



Paveiksly saraSas

1 pav. Kibernetiniy ataky tendencijos tarp industrijy, matuojamos zalos (JAV doleriai) metrika.... 13
2 pav. ,,Google Prompt* paspaudimo autentifikacijos metodas............ceceevueeriieniieniiienienieeiieeiens 15
3 pav. 2FA metody autentifikacijos trukmeé [6].......ccueeeiiieiiiiieiiieeriee et eree e eaee e 17
4 pav. ,,Yubico® ,,Bio* kartos U2F saugumo raktas..........cccceerureeiieeeiieeeiieeeiieeeiee e eeveeeevee e 22
5 pav. Sistemos 10ZINial STUOKSNIATL ......cecuvieiiiiieiiiieciieeeieeesieeeseeesteeesveeeraeeeeaeeeaaeeesaeessreeessseeenns 28
6 pav. Patikimo atsarginio 2FA algoritmo topologija ........cccvveeeiieeriie e 31
7 pav. Patikimo atsarginio 2FA algoritmo topologija. Naudotojo Sistema ..........cccccceeeereerveeiveennnnns 32
8 pav. Patikimo atsarginio 2FA algoritmo topologija. Atvirkstinis tarpinis SErveris...............c........ 33
9 pav. Patikimo atsarginio 2FA algoritmo topologija. IAM serveriai.........c.ccecueeevierieecieenveeneennenns 34
10 pav. Patikimo atsarginio 2FA algoritmo topologija. Repliky Serveris ..........cccceeeveevieenieecieennnnne 35
11 pav. Pagrindinis autentifikavimo procesas, srauto diagrama ............cceeeveerveerieenieeneenreeneennens 37
12 pav. Atsarginis autentifikavimo procesas, srauto dia@rama ............cccceeevveeerveeeiieeeseeeesireeessneeenns 39
13 pav. Sistemos realizacijos loginiai STUOKSNIATL .........cccuiieriuiieiiiiieeiie et 42
14 pav. Prototipo architCKIlira .........ccceeieuireiiieciieecciee ettt e e sveeeseaeeesaeeetaeesbaeessseeesnseaenns 43
15 pav. USB autentifikatoriaus diegimo seky diagrama ...........ccccceveereinienieneenenieneeieeeeneeienens 45
16 pav. USB autentifikatoriaus rakty Sifravimo-saugojimo seky diagrama..............ccceveeveenreennnnne 47
17 pav. Prototipo autentifikavimo proceso toOPOlOZija.........ccveervieriieiiieniieiierie e eve e 49
18 pav. USB 2FA programos Authenticator.exe paleidimo srauto diagrama .............cccceeeveeeveennnnns 50
19 pav. USB slaptazodzio i$8ifravimo seky diagrama ............ccceevveeviienieeiiienieeiee e sve e ens 51
20 pav. USB autentifikavimo esybiy diagrama...........cccoeevueriineriiiniineeieneenieeeeeene e 52
21 pav. USB 2FA prototipo autentifikavimo seky diagrama ...........cccceeeeeevieniieiieniieenienieeeeee 53
22 pav. USB diegimo jrankio pradinis langas. ..........ccccceeriiiiiiiiiiiieiieeieeeeee e 59
23 pav. USB 2FA konfiguracijos 1angas ........c.ccoceeviiiiiniiiiniinieiietceceneesieee et 60
24 pav. USB konfiguracijos patvirtinimo 1angas ............ccceeecuierieriieniienieeiieeieeieesee e sveesee e ens 60
25 pav. PriSTjungimo PUSIAPIS.....cccuuiiiuiieiiieeiiie ettt et e et e et e e e e e e e e e e e saseeeenaeeesnseeennseens 61
26 pav. Pagrindinio (TOTP) neveikiancio 2FA 1angas .........cccceevvveeeriieenieeeniee e 62
27 pav. Atsarginio USB 2FA 1angas ........ccooviiiiiiiiiiie ettt 63
28 pav. USB autentifikatoriaus programos langas ...........ccccceeereeriiriineeienieneeeeeene e 64
29 pav. USB autentifikacijos PUSIAPIS......ccuieriiieiieiie ettt ettt et 65
30 pav. Apsaugotas organizacijos PUSIAPIS ....c.ceoverriiriiriiiiinieieeiereee ettt 66
31 pav. USB autentifikacijos Klaida ..........cccooiiriiiiiniiniiiiicieeceeeeee e 67



Santrumpy ir terminy sarasas
Santrumpos ir terminai:
SFA - vieno veiksnio autentifikavimas (angl.: Single factor authentication);
MFA - keliy veiksniy autentifikavimas (angl.: Multifactor authentication);
TOTP - laiku pagrjstas vienkartinis slaptazodis (angl.: Time-based One-Time Password);

NFC - artimojo lauko rySys (angl.: Near Field Communication). Trumpy atstumy belaidzio rySio
technologija, leidZianti jrenginiams keistis duomenimis labai mazu atstumu;

HMAC - kriptografiné funkcija, naudojama praneSimy integralumui ir autentiSkumui uZztikrinti
naudojant slaptg raktg (angl.: Hash-based Message Authentication Code)';

HOTP - HMAC paremtas vienkartinis slaptazodis (angl.: HMAC-based One-Time Password);
U2F - universalus antras veiksnys (angl.: Universal 2nd Factor);

UX - naudotojo patirtis yra tai, kaip naudotojas sgveikauja su produktu, sistema ar paslauga. Tai
apima asmens supratimg apie sistemos naudingumg, naudojimo paprastumg ir efektyvuma
(angl.: User experience);

TIAM - identiteto ir prieigos valdymas (angl.: Identity and access management): procesy, technologijy
ir taisykliy rinkinys, skirtas centralizuotai valdyti naudotojy tapatybes, autentifikavimg ir
autorizavima, uztikrinant, kad kiekvienam naudotojui buty suteikiama tik minimali bitina prieiga prie
organizacijos iStekliy;

SLA - paslaugy lygio susitarimas (angl.: Service level agreement) tarp paslaugos teikéjo ir naudotojo,
kuriame nustatomi paslaugos prieinamumo, naSumo, kokybés rodikliai bei atsakomybeés ribos;

CORS - istekliaus bendrinimas tarp skirtingy Saltiniy (angl.: Cross-Origin Resource Sharing).
NarSykliy saugumo mechanizmas, leidziantis serveriams kontroliuoti, kurie domenai gali siysti
uzklausas ] jy iSteklius. Tai apsaugo nuo neteiséto prieigos prie duomeny 1§ kity svetainiy, uztikrinant,
kad tik patikimi Saltiniai galéty pasiekti API ar kitus serverio iSteklius;

Cross-site scripting (XSS) ataka — kenk¢jisko kodo (dazniausiai ,,JavaScript®) injekcijos technika,
kai uZpuolikas jterpia savo scenarijy | patikima tinklalapj. Tokiu btidu jis gali pasinaudoti naudotojo
narSykle, pavogti slapukus, seanso duomenis ar atlikti veiksmus naudotojo vardu. XSS atakos kelia
grésme tinklapiy saugumui ir naudotojy privatumui;

AES-NI - aparatiirinio lygmens AES instrukcijy rinkinys (angl.: Advanced Encryption Standard New
Instructions): procesoriaus instrukcijy plétinys, skirtas pagreitinti AES Sifravimo ir deSifravimo
operacijas aparatinio lygmens vykdymu. AES-NI sumazina programinio Sifravimo sgnaudas,
padidina naSumg ir sumazina pazeidziamuma Soniniy kanaly (angl.: side-channel) atakoms;

Nulinis pasitikéjimas (angl.: Zero-Trust) — kibernetinio saugumo modelis, kuriame kiekvienas
prieigos bandymas laikomas potencialiai nesaugiu, todél pries suteikiant tik biitiniausig prieigg nuolat
tikrinamos naudotojy tapatybés, jrenginiai ir kontekstas;

'HMAC funkcija: https://en.wikipedia.org/wiki/HMAC



Ivadas

Sparciai besivystant informacinéms technologijoms ir vis dazn¢jant kibernetiném atakom, saugus ir
patikimas autentifikacijos procesas tampa esminiu prioritetu tiek organizacijoms, tiek jvairiy
internetiniy sistemy naudotojams. Viena i$ populiariausiy Siuolaikiniy kibernetinio saugumo praktiky
— dviejy faktoriy autentifikacija (2FA)[1]. 2FA uztikrina aukStesnj saugumo lygj nei tradiciniai vieno
faktoriaus metodai. 2FA sprendimai, pasitelkiantys papildoma saugumo sluoksnj, siekia apsaugoti
naudotojus nuo neteisé€tos prieigos prie jautriy duomeny ir sistemy.

Taciau, kaip rodo moksliniai tyrimai [1,2,3,4,5,6], 2FA turi pazeidziamumy. Pagrindinis antro
faktoriaus autentifikacijos metodas gali tapti nepasickiamas arba nebepatikimas dél techniniy
trikdziy, naudotojo klaidy ar kibernetiniy ataky. Esamy 2FA sprendimy triikumai atskleidzia poreikj
kurti ir diegti patikimus atsarginius algoritmus. Patikimas atsarginis algoritmas turi uZztikrinti
nenutriikstamg autentifikacijos procesg net ir saglygomis, kai sistemos patiria kibernetines atakas, ar
kitus trikdZius, kurie padaro pirminj 2FA metoda, nepasiekiamu ar nepatikimu.

Sio darbo tikslas - i$analizuoti dviejy faktoriy autentifikacijos spragas ir sukurti patikima atsarginio
autentifikavimo sprendima. Sprendimas turi sumazinti rizikas, uztikrinti nenutrikstamg sistemos
veikimg ir iSlaikyti auksta naudotojo patirties (UX) kokybe. Tai ypac aktualu kritinése sistemose —
sveikatos prieziiiros, finansy ar aviacijos srityse, kur autentifikavimo sutrikimai gali sukelti finansiniy
nuostoliy arba kelti pavojy Zmoniy gyvybéms.
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Tikslas ir uZzdaviniai

Pagrindinis projekto tikslas - suprojektuoti ir sukurti patikima atsarginj autentifikavimo algoritma
dviejy faktoriy autentifikacijos (2FA) procesui, kuris uztikrinty autentifikavimo testinuma sutrikus
pirminiam 2FA metodui. Siekiant $io tikslo, sprendziami Sie uzdaviniai:

1.

[Sanalizuoti esamas autentifikavimo metody problemas ir pazeidziamumus, daugiausia
démesio skiriant gedimo ar nepasiekiamumo atvejams;

Sukurti veiksmingg alternatyvy autentifikavimo metoda, kuris galéty pakeisti pirminj 2FA
sprendima kritinése situacijose;

ISanalizuoti ir pasirinkti naudojamas technologijas uZztikrinancias laisvg komercinj ir
nekomercinj naudojima;

Igyvendinti eksperimenting dalj, integruojant sukurtg atsarginj autentifikavimo algoritma j
testavimo aplinka;

Ivertinti sukurtg metodg bei palyginti rezultatus su esamais 2FA sprendimais.

Dokumento struktiira

Sis dokumentas sudarytas i§ penkiy pagrindiniy skyriy:

1.

2.

Ivadas — pristatoma tema, aktualumas, tikslai ir uzdaviniai, apraSoma dokumento struktiira;

Dviejy faktoriy autentifikavimo (2FA) ir atsarginiy algoritmy problema — aptariamos 2FA
saugumo spragos, dazniausiai pasitaikancios problemos ir i$Siikiai;

Dviejy faktoriy autentifikavimo atsarginio autentifikavimo algoritmo pasitilymas -
pristatomas inovatyvus 2FA atsarginio metodo sprendimas;

Eksperimentinis dviejy faktoriy autentifikavimo atsarginio algoritmo vertinimas -—
pateikiamas testavimo planas, atlikty testavimy rezultatai ir jy analizé;

ISvados ir rekomendacijos — apibendrinami darbo rezultatai, pateikiamos jzvalgos ir
rekomendacijos tolimesniems tyrimams.
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1. Dviejy faktoriy autentifikavimo (2FA) ir atsarginiy algoritmy problema

Dviejy faktoriy autentifikavimas (2FA) yra vienas i§ svarbiausiy kibernetinio saugumo elementy,
uztikrinanciy jautriy duomeny apsauga nuo neteisétos prieigos. Dviejy faktoriy autentifikavimas yra
keliy faktoriy autentifikavimo (angl.: Multi-Factor Authentication, MFA) atvejis, kai naudojami du
nepriklausomi autentifikavimo veiksniai. MFA gali apimti tris ir daugiau veiksniy, taciau praktikoje
placiausiai naudojamas biitent 2FA d¢l balanso tarp saugumo ir naudojimo patogumo. Meyer ir kity
mokslininky atliktas tyrimas, su dideliu Microsoft Azure Active Directory naudotojy duomeny
rinkiniu, nustaté, kad keliy faktoriy autentifikavimas sumazina paskyry kompromitavimo rizika
99,22%, o daugiau nei 99,99% MFA apsaugoty paskyry liko saugios tyrimo laikotarpiu[7]. Taciau
Siuolaikiniai 2FA sprendimai susiduria su reikSmingais i$Stkiais, ypac tais atvejais, kai pirminis
autentifikavimo metodas tampa nepatikimas ar nepasiekiamas. Siame skyriuje aptariami 2FA
privalumai ir triokumai bei analizuojamas atsarginiy algoritmy vaidmuo, siekiant uZztikrinti
autentifikavimo proceso patikimuma ir sauguma.

Nagrin¢jami jvairts problemos aspektai — nuo esamy 2FA standarty ir autentifikavimo metody
analizeés iki jy pazeidziamumo ir gedimy aptarimo. Taip pat nagriné¢jamos atsarginiy autentifikavimo
metody realizacijos galimybés, siekiant sumazinti grésmes, kylancias dél pirminiy autentifikavimo
metody pazeidziamumo.

1.1. Dviejy faktoriy autentifikavimo sistemy saugos apZvalga

Nepaisant 2FA autentifikavimo efektyvumo, kibernetiniy ataky mastas ir sukelti nuostoliai toliau
auga. Pagal 2025 m. IBM ,,Cost of a Data Breach* ataskaita?, vidutiné vieno duomeny pazeidimo
kaina JAV pasieke rekording 10,22 miIn. JAV doleriy sumg. Sukciavimas buvo daZniausiai
pasitaikanti ataka (16 % visy pazeidimy), o treciyjy Saliy tiekimo grandinés kompromitavimas —
antras pagal daznuma (15 %). Straipsnyje ,,Countering Cybercrime Risks in Financial Institutions:
Forecasting Information Trends*[8] taip pat minimas 2FA problemos aktualumas, ypa¢ rySkus finansy
sektoriuje, kuris yra vienas pagrindiniy kibernetiniy ataky taikiniy.

Sie duomenys rodo, kad vien tik prevenciniy autentifikavimo priemoniy nepakanka — biitini ir
atsarginiai mechanizmai, galintys uztikrinti autentifikavimo procesy testinumag gedimy ar ataky metu.
Taciau dauguma Siuolaikiniy 2FA sprendimy tokiy mechanizmy nejtraukia.

2 IBM kibernetiniy grésmiy tendencijy ataskaita: https://www.ibm.com/reports/data-breach
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Figure 3.
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1 pav. Kibernetiniy ataky tendencijos tarp industrijy, matuojamos Zalos metrika?

Kaip matyti i§ (1 pav.) IBM 2025 mety kibernetiniy grésmiy ataskaitos - brangiausi duomeny
pazeidimai fiksuojami sveikatos priezitiros sektoriuje (7,42 min. JAV doleriy), o finansy sektoriaus
organizacijos patiria antra pagal dydj viduting pazeidimo kaing — 5,56 mln. JAV doleriy.

Nors Siuolaikiniai sprendimai padeda mazinti autentifikavimo rizika, dauguma jy orientuoti tik }
prevencijg ir retai jtraukia atsarginius mechanizmus, galinCius uZztikrinti autentifikavimo procesy
veikima gedimy ar ataky metu.

3 IBM kibernetiniy grésmiy tendencijy ataskaita: https://www.ibm.com/reports/data-breach
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I8Siikis yra sukurti veiksmingg ir patikimg alternatyvy autentifikavimo metoda, kuris galéty pakeisti
pirminj 2FA procesg tuo atveju, jei jis tapty nepasiekiamas arba nepatikimas. Toks atsarginis metodas
turi biiti pakankamai lankstus, kad galéty sklandziai integruotis | esamg infrastruktiirg, iSlaikant
panasy saugumo ir naudojimo patogumo lygj kaip originalus 2FA.

1.2. Dviejuy faktoriy autentifikavimo standartai ir tipai

Paskyros, apsaugotos su dviejy faktoriy autentifikacija, jprastai reikalauja dviejy nepriklausomy
veiksniy. Jprastai Sie veiksniai yra tai, kg vartotojas zZino, pavyzdziui, slaptazodis, kg jis turi: telefonas
ar USB raktas, arba kas jis yra: biometriniai duomenys, tokie kaip pirSto atspaudas ar veido
atpazinimas [6].

Toliau nagrin¢jami dazniausiai naudojami metodai dviejy faktoriy autentifikacijos kontekste.
1.2.1. SMS kodai

SMS kodai, tai vienas populiariausiy 2FA metody, kai vartotojas gauna vienkartinj koda i savo
mobilyjj telefong SMS Zinute. Europos sgjungos skaitmeninés strategijos straipsnyje ,,Europieciy
naudojimas ir poziiiris j elektroninius rysius ES** teigiama, kad beveik visi europieciai (96%) turi
prieiga prie mobiliyjy telefony, todél Sis autentifikavimo metodas yra placiai naudojamas dél paprasto
diegimo ir vartotojy pazjstamumo su SMS.

Nors §is autentifikacijos tipas ir yra vienas populiariausiy, jis turi saugumo spragy, kaip SIM kortelés
keitimo paZeidziamumas (angl.: SIM-swapping) ar tarpininko ataka (angl.: Man-In-The-Middle). [4,6]

1.2.2. TOTP - laiku pagristi vienkartiniai slaptaZodZiai

Laiku pagrjsti vienkartiniai slaptazodziai (angl.: Time-Based One-Time Passwords, TOTP) yra
vienas i§ populiariausiy dviejy faktoriy autentifikacijos metody. Naudojantis jrankiais, kaip ,,Google
Authenticator* ar ,,Microsoft Authenticator* sugeneruojamas laikinas kodas, paprastai sudarytas i§ 6
arba 8 skaitmeny. Kodai jprastai keiciasi kas 30 sekundziy, ir generuojami remiantis laiko Zyma bei
slaptu raktu.

,,Google Authenticator jrankis naudoja RFC 4226° apraSyta HOTP (angl.: HMAC-based One-Time
Password, HOTP) algoritmg, $ifruojant raktus HMAC-SHA-256 Sifravimo funkcija. Sis metodas
suteikia papildoma saugumo lygj, nes generuojami slaptazodZiai yra laikini, nereikalauja prieigos prie
mobiliojo tinklo ir veikia tik nustatyta trumpa laika. [4,9]

1.2.3. IS anksto sugeneruoti kodai

IS anksto sugeneruoti kodai, daZniausia naudojami kaip atsarginiai kodai, kuriuos vartotojas gali
sugeneruoti 1§ anksto ir naudoti, jei kitos autentifikacijos priemonés tampa nepasiekiamos ar
nepatikimos. Sie, dazniausia 8 skaitmeny ilgio kodai, sugeneruojami paslaugos tickéjo ir naudotojas
turi atsispausdinti, arba nusirasyti generuotus kodus.

Nepaisant autentifikacijos paprastumo, tokie kodai yra ypa¢ pazeidziami fiziniy vagys¢iy atveju ar
kopijavimo, nes tiek naudotojas, tiek paslaugos tiekéjas turi uztikrinti $iy kody sauguma. [6,9]

4 Straipsnis ,,Europie¢iy naudojimas ir poziiiris j elektroninius ry§ius ES*: https:/digital-
strategy.ec.europa.eu/en/news/eurobarometer-europeans-use-and-views-electronic-communications-eu
S RFC 4226 (TOTP) algoritmo RFC aprasas: https:/datatracker.ietf.org/doc/html/rfc6238
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1.2.4. Paspaudimo autentifikacija

Paspaudimo autentifikacija yra autentifikacijos metodas, kai vartotojui siunciamas pranesimas ]
iSmanyjj mobilyjj jrenginj su galimybe patvirtinti arba atmesti prisijungimo bandyma (2 pav. ,,Google
Prompt™ paspaudimo autentifikacijos metodas). Tai vienas i$ patogiausiy metody, nes naudotojas
neprivalo jvesti jokiy kody — autentifikacija vyksta vienu mygtuko paspaudimu.

Sis metodas populiarus dél savo patogumo ir naudojimo paprastumo, ypaé tarp organizacijuy,
diegian¢iy 2FA savo darbuotojy autentifikacijos procesuose. Sprendimai kaip ,,Duo Mobile®,
,»Google Prompt“ ar ,, Authy OneTouch® yra placiai naudojami dél greito ir intuityvaus
autentifikavimo proceso.

a htt www.google.com

Google

Hi Janelle

e janellemurrells@gmail.com > 4

Trying to sign in?
areliermamet ’

2-Step Verification: Unlock your Pixel XL

Tap Yes on the Google prompt to sign in

English (United States) ~

2 pav. ,,Google Prompt‘ paspaudimo autentifikacijos metodas®

Paspaudimo autentifikacija turi kelis trikumus: ji priklauso nuo interneto rysio, todél be tinklo néra
galimybés patvirtinti autentifikuotis, taip pat yra rizika prarasti jrenginj su aktyvia programéle, kas
gali apsunkinti prisijungimg. Be to, nors duomenys ir yra Sifruojami, senesné jrenginio OS gali
sudaryti sglygas kenk¢jiSkiems asmenims bandyti nukreipti ar blokuoti praneSimus. [6,10,11]

1.2.5. U2F saugumo raktai

Universalus antrasis faktorius (angl.: Universal 2nd Factor, U2F) yra atviro standarto autentifikacijos
metodas, kurj sukiiré ,,Google ir ,,Yubico®, o dabar ji remia FIDO aljansas (angl.: Fast IDentity
Online). Sis metodas naudojamas kaip papildomas saugumo sluoksnis, kurj uztikrina specialiis

¢ GoogleBlog tinklara$¢io straipsnis: https://workspaceupdates.googleblog.com/2017/10/making-google-prompt-
primary-choice-for-2sv.html
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fiziniai jrenginiai, tokie kaip USB, NFC arba ,,Bluetooth* raktai. U2F autentifikacija pagrjsta vieSojo
ir privataus rakto kriptografijos metodu, kuris leidzia pasiekti aukstg apsaugos lygj.[12]

U2F autentifikacijos metode slaptasis raktas niekada nepalieka U2F jrenginio. Registracijos metu,
viesasis raktas sugeneruojamas naudotojo ir saugomas serveryje. Tai reisSkia, kad net jei uzpuolikas
bando apgauti naudotoja prisijungti prie netikro tinklalapio, U2F autentifikacija neveiks. Sie
privalumai daro U2F ypac atspary suk¢iavimo atakom.

Nepaisant savo privalumy, U2F turi ir keletg trukumy. Viena didziausiy riziky yra jrenginio
praradimas. Jei naudotojas netenka savo U2F jrenginio ir neturi nustatyty atsarginiy autentifikacijos
priemoniy, jis gali prarasti prieigg prie savo paskyros. [6]

1.2.6. Biometriniai duomenys

Autentifikacija naudojant vartotojo biometrinius duomenis, tokius kaip pirSto atspaudas, veido
atpazinimas ar balso analiz¢, tampa vis labiau paplitusi dél savo patogumo ir sunkiai atkuriamos
unikalumo savybes.

Vienas i§ pagrindiniy biometriniy duomeny privalumy yra jy atsparumas tradicinéms slaptazodziy
atakoms, tokioms kaip spé€jimas ar suk¢iavimas (angl.: phishing). Kadangi biometriniai duomenys
yra unikaliis kiekvienam asmeniui ir negali biiti lengvai kopijuojami, jie uztikrina auksStesnj saugumo
lygi, lyginant su slaptazodziais ar PIN kodais.

Viena didZiausiy grésmiy naudojantis biomentriniais duomenimis pagrista autentifikacija yra
duomeny nutekéjimas. Biometriniy duomeny Sifravimo, perdavimo ir saugojimo metodai turi biiti
ypa¢ saugils, nes jei biometriniai duomenys biity pavogti ar nutekinti — biometriniy duomeny
nejmanoma pakeisti, kaip biity galima pakeisti slaptazodj. [13,14]

1.2.7. Dvieju faktoriy autentifikavimo standarty ir tipy apzvalga

Straipsnyje ,,A Usability Study of Five Two-Factor Authentication Methods‘[6] aptariama kaip greitai
veikia visi, 1.2 poskyriuje, iSvardinti dviejy faktoriy autentifikavimo standartai ir tipai, iSskyrus
biometriniy duomeny autentifikacija.
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Table 2: Authentication Time (seconds), Summary Statistics

Authentication Method QI Median Mean Q3

Codes 1113 192 280 254
Push 84 118 16.1 17.6
SMS 13.0 16.6 185 221
TOTP 10.7 15.1 239 233
U2F 45 9.1 13.0 16.3
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3 pav. 2FA metody autentifikacijos trukmé [6]

Atsizvelgiant ] (3 pav. 2FA metody autentifikacijos trukme ) lenteléje pateiktus medianos rezultatus,
greiciausias 18 visy dviejy faktoriy autentifikacijos algoritmy yra TOTP (laiku pagristi vienkartiniai
slaptazodziai), kuriems vidutiniskai reikia tik 5,1 sekundés, kad naudotojas biity autentifikuotas. Sis
metodas yra ypa¢ efektyvus dél kody generavimo naudotojo jrenginyje be poreikio iSorinei
komunikacijai.

Kiek létesnis, taciau vis dar efektyvus autentifikavimo metodas, yra U2F (universalus antrasis
faktorius), kuriam reikia 9,1 sekundés.

Paspaudimo autentifikacija uztrunka apie 11,8 sekundziy. Sis autentifikacijos metodas uztruka ilgiau,
nes autentifikacijos procesas priklauso nuo interneto rysio, sistemos apkrovos ir naudotojo, norint
patvirtinti arba atmesti prisijungimo bandyma.

SMS ir i§ anksto generuoty kody autentifikacijos metodai yra lé€iausi. Naudojant Siuos metodus
autentifikacija trunka apie 17 sekundziy. SMS dazniausiai uZtrunka dél mobiliojo tinklo veikimo
greicio, o i§ anksto sugeneruoty kody autentifikacija gali biiti 1étesné dél kody saugojimo biido, vietos,
bei rankinio slaptazodziy vedimo.
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1 lentelé. Populiariausiy 2FA standarty naudojimo patirties (UX) palyginimas

2FA metodas Naudojimo Idiegimo j | Prieinamumo Naudojimo greic¢io | Bendro
Patogumo lygis sistema naudotojui lygis jvercio lygis
patogumo lygis . )
Ivei (lygio vertés
ygis ; .
vidurkis)
SMS kodai Aukstas Aukstas Aukstas Zemas (~17 sek.) Aukstas
(2.5)

TOTP (laiku | Vidutinis Vidutinis Vidutinis Aukstas (~5,1 sek.) | Vidutinis

pagristi (2.25)

slaptazodziai)

IS anksto | Zemas Vidutinis Zemas Zemas (~17 sek.) Zemas

sugeneruoti (1.25)

kodai

Paspaudimo Aukstas Aukstas Vidutinis Vidutinis Aukstas

autentifikacija (2.5)

(~11,8 sek.)
U2F saugumo | Vidutinis Zemas Zemas Aukstas Vidutinis
raktai (1.75)
(~9,1 sek.)
Biometriniai Aukstas Vidutinis Vidutinis Aukstas Aukstas
duomenys (2.5)

Remiantis straipsniu: ,,A Usability Study of Five Two-Factor Authentication Methods“[6], lentel¢je
(1) vertinami Sesi populiariausi dviejy faktoriy autentifikacijos (2FA) metodai, atsizvelgiant | jy
naudojimo patoguma, jdiegimo ] sistemg paprastumag, priecinamumg naudotojams, naudojimo greitj.
Kiekvienas metodas pasiZymi savitais privalumais ir trilkumais.

SMS kodai yra vienas i§ papras¢iausiy ir pladiausiai naudojamy 2FA metody. Sis 2FA metodas yra
gerai zinomas ir lengvai naudojamas, taip pat nereikalauja sudétingos infrastruktiiros, o beveik visi
vartotojai turi telefonus su SMS funkcionalumu, taciau Sio 2FA metodo naudojimo greicio jvertis yra
zemas del SMS pristatymo trukmés ir biitinybés rankiniu btidu jvesti koda.

TOTP 2FA metodas yra efektyvesnis greicio atzvilgiu, nes kodai pastoviai generuojami vartotojo
jrenginyje, nepriklausomai nuo interneto rysio kokybeés. Taciau Sis metodas reikalauja iSmaniojo
telefono ir autentifikacijos programelés, o jdiegimas j sistemg yra vidutiniskai sudétingas. Naudojimo
patogumas taip pat yra vidutinis, nes kodai turi buiti jvedami rankiniu budu.

IS anksto sugeneruoti kodai yra labiausiai pazeidziami ir nepatogiis naudotojui. Naudotojai turi
uztikrinti, kad kodai biity saugiai laikomi, nes jy praradimas gali lemti prieigos praradima. Sio metodo
jdiegimas yra nesudétingas, taciau létas naudojimo greitis ir priklausomybé nuo fizinio kodo laikymo
daro jj maziausiai efektyviu pasirinkimu.

Paspaudimo autentifikacija iSsiskiria savo intuityvumu ir greitu autentifikavimo procesu, nes
vartotojui tereikia patvirtinti uzklausg vienu mygtuko paspaudimu. Sis metodas yra patogus
naudotojui ir lengvai integruojamas su mobiliosiomis programélémis. Taciau jo veikimas priklauso
nuo stabilaus interneto rysio, todél jo prieinamumas vartotojui gali biiti ribotas.
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U2F saugumo raktai suteikia aukstg saugumo lygj ir greitg veikima, tac¢iau reikalauja fizinio jrenginio,
kurj vartotojas turi nuolat turéti su savimi. Sio metodo jdiegimas j sistema yra sudétingesnis, nes
reikia kriptografiniy rakty palaikymo serverio. Naudotojui §is metodas gali biiti maziau patogus dél
papildomo fizinio rakto poreikio.

Biometriniai duomenys, kaip pirsty atspaudai ar veido atpaZinimas, yra patogiausi naudotojui. Sis
metodas pasizymi aukStu naudojimo patogumu ir grei¢iu, kai naudojamas integruotas skaitytuvas.
Vis délto, Sio metodo jdiegimas yra vidutiniSkai sudétingas, nes reikalauja specialios jrangos, o
prieinamumas vartotojui priklauso nuo jrenginio, turin¢io biometriniy duomeny nuskaitymo funkcija.

Apibendrinant rezultatus, geriausiai jvertinti 2FA metodai yra SMS kodai, paspaudimo autentifikacija
ir biometriniai duomenys. SMS kodai yra vertinami uz paprasta diegimg ir auks$tg prieinamuma.
Paspaudimo autentifikacija iSsiskiria savo intuityvumu. Biometriniai duomenys suteikia auksta
patogumo ir saugumo lygj, ypa¢ naudojant integruotus skaitytuvus. Sie metodai yra rekomenduojami
naudoti, kai reikia subalansuoti sauguma, greitj ir naudotojo patoguma.

1.3. Atsarginiai autentifikavimo metodai

Dabartinéje skaitmeningje erdvéje dviejy faktoriy autentifikavimas yra reikSmingas sistemy saugumo
patobulinimas, lyginant su tradiciniu vieno veiksnio autentifikavimu (SFA) paremtomis sistemomis.

Kaip aptarta poskyryje: ,,1.2. Dviejy faktoriy autentifikavimo standartai ir tipai“, Siuo metu
populiariausi 2FA metodai, kaip laiku pagristi vienkartiniai slaptazodziai (TOTP), SMS Zinutés,
paspaudimo autentifikacija, bei biometriniy duomeny autentifikacija yra placiai pritaikomi ir
pakankamai saugiis, taCiau pasitaiko situacijy, kai pagrindinis autentifikavimo metodas tampa
neprieinamas, d¢l pamesto telefono, laikiny rysio trikdziy ar kity techniniy gedimy.

Siekiant apsiaugoti nuo atvejy, kai pirminis autentifikacijos metodas yra neprieinamas arba
nepatikimas, reikia taikyti atsarginius antro faktoriaus autentifikavimo metodus, kurie gali uztikrinti
vartotojo prieigg prie sistemy net ir nesékmingai veikiant pagrindiniam autentifikavimo
mechanizmui.

Dviejy faktoriy autentifikacijos kontekste, dazniausiai naudojami atsarginiai autentifikavimo metodai
yra: autentifikacija per el. pasta, i§ anksto generuoti kodai, biometriniai duomenys ir fiziniai U2F
raktai.

1.3.1. Autentifikacija per el. pasta

Tai yra vienas 1§ populiariausiy atsarginiy autentifikacijos metody. El. pasto autentifikacija yra placiai
naudojamas atsarginis buidas, kuris suteikia praktin; sprendima, kai pagrindiniai autentifikavimo
metodai tampa neprieinami ar nepatikimi. Naudojantis §iuo metodu vartotojas gauna vienkartinj koda
arba patvirtinimo nuorodg j savo registruotg el. pasto adresa, kurj jis gali panaudoti autentifikavimo
procesui uzbaigti.

Nors autentifikacija El. pastu yra lengvai prieinamas ir universalus autentifikacijos budas — daugelis
vartotojy gali pasiekti savo el. pasto paskyras iS jvairiy jrenginiy, taciau $is metodas gali kelti sistemos
saugumo riziky. Jeigu uzpuolikas jsilauzia j naudotojo jrenginj ar patj el. pasta, jis galés apeiti
daugumg pagrindiniy 2FA saugos metody. Be to, el. laiSko pristatymo vélavimai arba tinklo
problemos gali apsunkinti §io metodo naudojima. Naudojant el. pasto autentifikacija, taip pat kyla
rizika tapti sukCiavimo (angl.: phishing) ataky auka, kai naudotojai gauna apgaulingus laiskus,
imituojancius teisétas autentifikavimo uzklausas.
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Autentifikacija el. paStu yra lengvai prieinamas atsarginés autentifikacijos metodas, bet jis gali tapti
kritine saugumo spraga sistemoje, jeigu naudotojai nesilaiko el. pasto saugumo geryjy praktiky.[1,5]

1.3.2. IS anksto generuoti kodai

IS anksto sugeneruoti atsarginiai kodai yra vienas paprasc¢iausiy alternatyviy autentifikavimo biidy.
Tai i§ anksto sugeneruoti vienkartiniai kodai, kurie naudotojams suteikiami pradinio dviejy faktoriy
autentifikavimo nustatymo metu. Sie kodai yra naudojami kaip atsarginis autentifikavimo metodas,
leidziantis vartotojams pasiekti savo paskyras tais atvejais, kai pagrindiniai autentifikavimo metodai,
pavyzdziui, mobilieji praneSimai, tampa neprieinami.

Atsarginiai kodai yra itin naudingi situacijose, kai vartotojas praranda prieiga prie savo mobiliojo
jrenginio arba kai tinklo problemos trukdo gauti vienkartinius kodus per SMS ar pasiekti
autentifikavimo programéles.

Sis metodas, i§ pirmo Zvilgsnio, gali atrodyti saugesné 2FA alternatyva, lyginant su autentifikacija el.
pasta, taciau kyla tos pacios grésmés kaip minéta el. pasto autentifikacijos kontekste. Jeigu atsarginiai
kodai saugomi skaitmeninéje laikmenoje, uZpuolikai gali pasinaudoti naudotojo aplaidumu ir jsilauzti
1 naudotojy jrenginius, siekdami perimti svarbig informacija, iskaitant atsarginius kodus. Tokiu atveju
atsarginiai kodai, nors ir sukurti kaip apsaugos priemon¢, gali tapti sistemos saugumo spraga, jei
naudotojas netinkamai juos saugo ar duoda galimybe¢ uzpuolikams juos pasiekti.[1,2,5]

1.3.3. Biometriniai duomenys

Autentifikacija naudojantis naudotojo biometriniais duomenimis, kaip pirSty atspaudais ar veido
bruozais, yra itin saugi ir patogi atsarginés autentifikacijos alternatyva. Sis metodas uztikrina aukstg
saugumo lygi, nes autentifikacijos metu naudojami unikaliis Zmogaus fiziologiniai bruozai, kuriuos
sunku klastoti ar nukopijuoti. [3]

Sis metodas ypa¢ naudingas situacijose, kai kitos pagrindinés ar atsarginés autentifikavimo
priemones, kaip slaptazodZiai ar atsarginiai kodai, yra neprieinami. Autentifikacijos pirSto atspaudu
greitis ir paprastumas padeda uZztikrinti sklandy naudotojo patirties procesa. Taciau, situacijose, kai
pirSto antspaudo autentifikavimo sistema yra nepatikima, ar nepakankamai saugi, taikomosios
programos, kaip ,,CityBee“7 ar ,,Bolt Drive“8 naudoja vidines arba treCiyjy Saliy veido ir paso
atpazinimo funkcijas, kuriy autentifikacijos laikotarpis gali siekti nuo 3 iki 15 minuciy, kas sistemose,
kaip sveikatos prieziliros, aviacijos ar finansy, gali biti nepriimtinas laiko tarpas naudotojo
autentifikacijai, dél operatyvumo reikalavimy. Siose sistemose ilgas laukimo laikas gali sukelti
paslaugy teikimo vélavimus, ar net pavojy Zmoniy gyvybéms, pavyzdziui medicininiy duomeny
prieigos atidéjimas skubios pagalbos atveju.

1.3.4. Fiziniai U2F raktai

Fiziniai universaliis antrojo faktoriaus (U2F) irenginiai, kaip ,,YubiKey*9, suteikia patikimag
atsargineés autentifikacijos apsauga, kuri yra nepriklausoma nuo tinklo ry$io ar mobiliojo jrenginio
kai dauguma kity atsarginiy autentifikavimo metody priklauso nuo vieno pagrindinio naudotojo
jrenginio kaip iSmanusis telefonas.

7 CityBee programélé: hitps:/citybee.lt/
8 Bolt Drive programélé: https://bolt.eu/en-lt/drive/
® YubiKey jrenginio tinklapis: https://www.yubico.com/
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U2F jrenginiai veikia naudodami viesojo rakto kriptografija, kuri uztikrina, kad tik teisétas naudotojas
gali prisijungti prie sistemos. D¢l savo atsparumo jprastoms grésméms, tokioms kaip sukciavimo
atakos, U2F jrenginiai laikomi vienu saugiausiy autentifikavimo sprendimy.

Sis atsarginis autentifikavimo metodas taip pat turi ir tam tikry apribojimy. U2F jrenginiai yra fiziniai
objektai, tod¢l jie gali buti pamesti, pavogti arba sugadinti, o tai kelia rizikg naudotojo prieigai prie
paskyros. Be to, U2F rakty naudojimas dazniausia reikalauja suderinamos aparatinés ir programinés
jrangos, todél ne visos sistemos gali palaikyti Siuos jrenginius. Taip pat, dar vienas svarbus aspektas
yra pradinis jsigijimo kaina, kuri gali buiti Zenkliai didesné nei kity autentifikavimo metody, kaip el.
pasto autentifikavimas. [1,3]

1.4. Esamy dviejuy faktoriy autentifikavimo sistemy paZeidZiamumas

Dviejy faktoriy autentifikavimas (2FA) yra placiai naudojamas kaip papildomas saugumo sluoksnis
apsaugoti naudotojy paskyras bei sistemas nuo neteisétos prieigos. Taciau net ir populiariausi,
placiausiai naudojami dviejy faktoriy autentifikavimo metodai turi Zinomy pazeidziamumy, kurie gali
kelti grésme¢ naudotojy duomeny ir sistemy saugumui.

1.4.1. SMS kodai

Nepaisant SMS kody autentifikacijos paprastumo ir placios prieigos, Sis metodas pasiZymi rimtais
saugumo trikumais. Viena dazniausiy ataky yra SIM kortelés keitimo ataka (angl.: SIM swapping),
kai uzpuolikai, pasinaudodami socialine inZinerija, jtikina mobiliojo rySio operatorius perkelti
vartotojo telefono numerj j naujg SIM kortele. Tai leidzia uzpuolikams gauti autentifikavimo kodus
ir pasiekti 2FA apsaugotas paskyras.[15]

,Efani*, Jungtiniy Amerikos Valstijy mobiliojo rysio paslaugy teikéjas, pateiké statistika ', kad SIM
korteliy perémimas JAV pakilo net 400% nuo 2023 iki 2024 m., bei JAV Federalinis tyrimy biuras,
nustaté!'!, kad 2023 metais, beveik 50 milijony JAV doleriy buvo pavogti naudojant tik SIM keitimo
atakas. Remiantis Siomis statistikomis, galima teigti, kad autentifikacija SIM kodais yra nepatikimas
budas autentifikuoti jautriy sistemy naudotojus.

Be to, SMS Zinutés daZznai keliauja neSifruotu biidu, todél gali biti perimtos vykdant tarpininko
atakas. Dar viena grésme naudojant SMS autentifikacijg - sukCiavimo atakos, kai vartotojai apgaulés
budu pateikia SMS kodus uzpuolikams.[6]

1.4.2. TOTP - laiku pagristi vienkartiniai slaptaZodziai

TOTP metodas yra saugesnis autentifikacijos metodas nei SMS kodai, taciau jis taip pat turi savo
trikumy. Jei slaptasis raktas, naudojamas vienkartiniy kody generavimui, yra nutekintas, uZpuolikai
gali generuoti galiojancius kodus ir apeiti 2FA apsaugotas sistemas.[4,16]

TOTP autentifikacijos jrankiy atsarginiai mechanizmai daZnai pasikliauja maziau saugiais metodais,
tokiais kaip el. pastas ar SMS, kas sukelia papildomy saugumo spragy TOTP jrankiuose.

1.4.3. IS anksto sugeneruoti kodai

Sis metodas jprastai yra naudojamas kaip atsarginis 2FA metodas, kai pagrindinis autentifikavimo
metodas néra prieinamas. Nors §is metodas, 1§ implementacijos pusés, yra nesudétingas jgyvendinti

10 Efani“ mobiliojo rysio paslaugy teikéjo statistika: https://www.efani.com/blog/sim-swapping-statistics
" JAV Federalinio tyrimy biuro (FBI) statistika: https://www.ic3.gov/AnnualReport/Reports/2023_IC3Report.pdf
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ir naudoti, taciau i§ anksto sugeneruoti kodai gali biiti lengvai prarasti arba pavogti, jei naudotojas
juos neatsargiai saugo, ar laiko nesaugiame jrenginyje.[6]

Nesaugus Siy kody laikymas gali biiti iSnaudotas brutalios jégos ataky (angl.: brute-force attacks)[17],
kai uzpuolikas bando jvesti visus galimus slaptazodziy arba kody variantus, kol suranda tinkama.
Kadangi 1§ anksto sugeneruoty kody skaicius paprastai yra ribotas, pavyzdziui, 8 ar 10 kody, §i ataka
yra labai efektyvi, ypac kai uzpuolikas sugeba perimti kody sarasa.

1.4.4. Paspaudimo autentifikacija

Sis metodas, kai naudotojas patvirtina autentifikavimo uZklausa savo i§maniajame jrenginyje, yra
patogus ir greitas. Tac¢iau naudotojai, kasdien gaudami daugybe tokiy autentifikavimo pranesimy, gali
patirti patvirtinimo nuovargj (angl.: confirmation fatigue), dél kurio naudotojai gali neapdairiai
patvirtinti neteiséta uzklausa. Uzpuolikai daznai simuliuoja autentifikavimo uzklausas, tikédamiesi,
kad naudotojas jas patvirtins i§ jprocio. [18]

1.4.5. U2F saugumo raktai

Fizinai autentifikavimui skirti raktai laikomi viena saugiausiy autentifikavimo priemoniy, taciau U2F
raktai ne visom sistemom tinka, nes ne visos platformos juos palaiko. Didziausia U2F rakty saugumo
grésmeé - prarasti fizinj rakta, ypac jei néra jdiegty atsarginiy autentifikavimo budy. [6]

Pametus U2F rakta, atsiranda grésme piktavaliui panaudoti jj prisijungiant prie sistemos. Taciau Sios
rizikos galima i§vengti perkant i¥manius U2F prietaisus kaip ,,Yubico* jmonés ,,Bio** kartos raktus'2.

4 pav. ,,Yubico* , Bio* kartos U2F saugumo raktas'?

,»Yubico® jmonés ,,Bio* kartos U2F raktai (4) naudoja pirSto antspaudy biometrinius duomenis ir taip
uztikrina, kad fiziniai kriptografiniai raktai negalés biiti panaudoti piktavaliy, kai naudotojo raktas
yra pamestas ar pavogtas. [19]

12 Yubico* ,,Bio* kartos U2F saugos raktai: https://www.yubico.com/products/yubikey-bio-series/
13, Yubico* U2F raktas ,,YubiKey C Bio - FIDO Edition*:
https://resources.yubico.com/53ZDUYE6/at/wf5Shf9jbbnchtbw97vhn6/YubiKey Bio_Series_Product Brief.pdf
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1.4.6. Biometriniai duomenys

Autentifikavimas biometriniais duomenimis, kaip pirSty atspaudai ar veido atpazinimas, yra patogus
ir intuityvus autentifikavimo metodas, taciau ir $is metodas turi rimty saugumo trikumy. Biometriniai
duomenys yra nekintantys, todél, jei jie yra nutekinti ar suklastoti, jie tampa ilgalaike grésme
naudotojui. Be to, uzpuolikai gali pasinaudoti jvairiomis klastojimo technologijomis, pavyzdziui, 3D
modeliais, ar dirbtiniu intelektu, kad apeity Siuos biometrinio autentifikavimo metodus. [6,13,20]

1.4.7. El pasto autentifikacija

El. pastas daznai naudojamas kaip atsarginis autentifikavimo metodas, taciau jis taip pat turi savo
riziky. Jei el. paSto paskyra yra nulauzta, uzpuolikas gali pasinaudoti Siuo kanalu, kad apeity
autentifikacijg ir pasiekty apsaugotas sistemas, ar net kitas, susietas, el. pasto paskyras.

Didziausia grésmé Siam autentifikacijos metodui yra sukciavimo (angl.: phishing) ataka, kai
naudotojas gauna apgaulingus laiSkus, kuriuos uzpuolikai naudoja siekdami iSgauti prisijungimo
duomentis ar kitg jautrig naudotojo informacijg. [13,15,21]

1.4.8. Esamy dviejy faktoriy autentifikavimo sistemuy pazeidZiamumu apZzvalga

Remiantis atlikta 2FA metody analize, toliau pateikiama apibendrinta pazeidZziamumy apzvalga.
Kiekvienas metodas vertinamas pagal du kriterijus: saugumo lygj (atsparuma kibernetinéms atakoms)
ir zmogaus pazeidziamumo lygj (tikimybe¢, kad naudotojo klaida ar socialinés inzinerijos ataka
pakenks autentifikacijos procesui). Bendras jvertis apskaiciuojamas kaip $iy dviejy kriterijy vidurkis.

2 lentelé. Populiariausiy 2FA standarty pazeidziamumo palyginimas

2FA metodas Saugumo lygis Zmogaus paZeidZziamumo | Bendro jver&io lygis
lygis
(zemas: 1, vidutinis: 2, aukstas: (lygio vertés vidurkis:
3) (aukstas: 1, vidutinis: 2, | Zemas (1-1,49),
zemas: 3) vidutinis (1,5-2,49),
aukstas (2,5-3))
SMS kodai Zemas (1) Vidutinis (2) Vidutinis (1.5)
TOTP (laiku pagristi | Vidutinis (2) Vidutinis (2) Vidutinis (2)
slaptaZodziai)
I§ anksto sugeneruoti | Zemas (1) Aukstas (1) Zemas (1)
kodai
Paspaudimo Aukstas (3) Vidutinis (2) Aukstas (2.5)
autentifikacija
U2F saugumo raktai Aukstas (3) Zemas (3) Aukstas (3)
Biometriniai duomenys | Vidutinis (2) Vidutinis (2) Vidutinis (2)
El pasto autentifikacija | Vidutinis (2) Aukstas (1) Vidutinis (1.5)
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Lentel¢je (2) vertinami nagrinéti Sesi dviejy faktoriy autentifikacijos (2FA) metodai, atsizvelgiant j
Jy saugumo lygj ir Zmogaus pazeidziamumo lygj.

SMS kodai turi zemg saugumo vertinimg, nes jie yra pazeidziami sukciavimo, tarpininko ir SIM
kortelés keitimo ataky. Be to, naudotojai gali tapti sukCiavimo aukomis, pateikdami kodus
apgaulingose svetainése. D¢l Siy priezas¢iy bendras jvertinimas yra vidutinis.

TOTP (laiku pagrjsti slaptazodziai) siiilo vidutinj saugumo lygj, nes kodai generuojami naudotojo
jrenginyje ir nepriklauso nuo tinklo rysio. Ta¢iau slapto rakto nutekéjimas islieka grésme. Sis metodas
yra maziau pazeidziamas suk¢iavimo atakoms, todél jo bendras jvertinimas yra vidutinis.

IS anksto sugeneruoti kodai yra maziausiai saugis, nes jie gali buti lengvai prarasti arba pavogti, o
naudotojai daznai jy tinkamai nesaugo. Tai daro $§] metodg pazeidziamu ir maziau patikimu, todél
bendras jvertis yra Zzemas.

Paspaudimo autentifikacija yra vienas saugiausiy metody, nes naudojami uzSifruoti rySio kanalai,
taCiau ji gali buti paveikta patvirtinimo nuovargio grésmes. Naudotojai gali netyCia patvirtinti
neteisétas uzklausas, taciau bendras jvertinimas iSlieka aukstas dél atsparumo daugeliui ataky.

U2F saugumo raktai yra labai saugiis, nes naudoja vieojo ir privataus rakto kriptografija. Sis metodas
yra mazai pazeidZziamas dél papildomy apsaugos priemoniy, tod¢l jo bendras jvertinimas yra aukstas.

Biometriniai duomenys pasizymi vidutiniu saugumo lygiu, nes jy nutekéjimas gali sukelti ilgalaike
gréesme. Naudotojai yra maziau pazeidziami dél biometriniy duomeny klastojimo sudétingumo.
Bendras $io metodo jvertinimas yra vidutinis.

El. pasto autentifikacija yra vidutiniS$kai saugi, taciau ji yra pazeidZiama sukciavimo atakoms.
Naudotojams neatpazinus tokios atakos, uzpuolikas gali lengvai gauti prieiga prie sistemos. Todél
bendras jvertinimas yra tik vidutinis.

Remiantis lentelés (2) bendro jvercio duomenimis, geriausiai jvertinti 2FA metodai yra U2F saugumo
raktai ir paspaudimo autentifikacija. U2F saugumo raktai iSsiskiria savo saugumo stiprumu, nes
naudoja vieSojo ir privataus rakto kriptografija, o papildomos apsaugos priemonés maZzina naudotojo
pazeidZiamuma. Paspaudimo autentifikacija yra aukstai jvertinta del uZSifruoty rySio kanaly, kurie
uztikrina atsparumag daugeliui kibernetiniy ataky. Sie metodai yra rekomenduojami naudoti, kai
sistemai reikia aukSto autentifikacijos saugumo lygio.

1.5. Dviejuy faktoriy autentifikavimo atsarginiy metodu realizacijos

Naudotojai gali netekti prieigos prie vieno i§ dviejy faktoriy autentifikacijos (2FA) elementy,
pavyzdziui, pamesti telefong arba pamirsti slaptazodj. Tokiais atvejais ypac¢ svarbu turéti atsarginius
autentifikavimo metodus, kurie ne tik uZtikrinty prieigos atkiirima, bet ir apsaugoty nuo situacijy, kai
pagrindinis autentifikacijos biidas tampa neprieinamas ar nepatikimas. Tokie atsarginiai sprendimai
leidzia naudotojams iSlaikyti prieiga prie sistemy net ir esant techniniams trikdziams ar kitoms
nenumatytoms aplinkybéms, uZtikrinant nenutrikstamg sauguma ir sistemos pasiekiamuma.

,Google* sitilo kelis 2FA metodus, jskaitant SMS Zinutes, autentifikavimo programas ir U2F saugos
raktus'®. Naudotojai, naudojantys ,,Google* ekosistemos teikiamomis paslaugomis taip pat gali
sugeneruoti atsarginius kodus, kuriuos galima naudoti praradus prieigg prie pagrindinio 2FA metodo.

14 ,Google“ U2F saugos raktas: ,,Titan Security Key*“. Nuoroda:
https://store.google.com/us/product/titan_security_key?hl=en-US
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Sie kodai turéty biiti saugiai saugomi, kad biity galima atkurti prieiga prie paskyros kritiniais atvejais.
Nuo 2023 m. ,,Google Authenticator*, TOTP dviejy faktoriy autentifikavimo mobilioji programélé,
taip pat sinchronizuoja TOTP slaptazodZius tarp ,,Google* paskyry '°, tad net pametus pirminj
Jrenginj, galima pasiekti 2FA programéle net i$ kito jrenginio, prisijungus su savo ,,Google* paskyra.
Nors $is funkcionalumas ir patogus naudotojui, taciau jeigu uzpuolikas jsilauzty j naudotojo paskyra,
jis galéty pasiekti ir kitas 2FA apsaugotas naudotojo sistemas.

,Microsoft” taip pat sitlo jvairius 2FA metodus, tokius kaip autentifikavimo programeéles, SMS
kodai ir el. pasto patvirtinimai. Be to, vartotojai gali nustatyti saugos klausimus, kurie padeda atkurti
prieiga prie paskyros praradus prieiga prie pagrindinio autentifikavimo metodo. !¢

,,Cisco Duo*!” siiilo jvairius keliy faktoriy autentifikavimo (MFA) metodus, jskaitant ,,Duo Push*

paspaudimo autentifikacija, SMS kodus, telefono skambucius ir TOTP kodus. Be to, ,,Duo* palaiko
U2F saugos raktus, tokius kaip ,,YubiKey*, kurie gali biiti naudojami kaip atsarginiai autentifikavimo
metodai. Tai suteikia naudotojams lankstumo pasirinkti tinkamiausig autentifikavimo bida,
atsizvelgiant | jy poreikius ir situacija.

,,Okta“!8 sifilo daugybe MFA metody, tokiy kaip ,,Okta Verify“ programélé, SMS kodai, el. pasto
patvirtinimai ir saugos klausimai. Be to, ,,Okta*“ palaiko treCiyjy Saliy autentifikavimo priemones,
tokias kaip ,,Google Authenticator ir ,,Duo Security”. Tai leidzia organizacijoms pritaikyti
autentifikavimo procesg pagal savo saugumo reikalavimus ir vartotojy poreikius.

1.6. ISvados ir tolimesni 2FA atsarginiy algoritmy tyrimo uzdaviniai

Atlikta analiz¢é atskleidé, kad dviejy faktoriy autentifikavimo metodai, nors ir reikSmingai pagerina
bendra sistemy saugumg, néra pakankami kritinéms sistemoms apsaugoti, ypa¢ kai pagrindinis
autentifikacijos kanalas tampa nepasickiamas arba nepatikimas. Todé¢l buitina uztikrinti geresnius
2FA alternatyvius sprendimus, kurie:

1. Uzpildo dabartines 2FA atsarginiy metody spragas.

Iprasti pirminiai 2FA metodai, tokie kaip SMS kodai, TOTP, biometrika ar U2F raktai, pasizymi
Jvairiomis paZeidZiamumo formomis — nuo socialinés inZinerijos iki prarasto fizinio jrenginio.
Tokiy trukumy pasekmeés ypac didelés ten, kur autentifikavimo sutrikimai gali sukelti finansinius
nuostolius ar kelti pavojy Zmoniy sveikatai (pvz., sveikatos prieziliros, aviacijos ar finansy
srityse). Standartiniai atsarginiai 2FA metodai, kaip SMS kodai, el. pastas, i§ anksto sugeneruoti
kodai, neuZztikrina tokio paties saugumo lygio kaip pirminiai 2FA sprendimai (TOTP, paspaudimo
autentifikacija) arba smarkiai apriboja vartotojo patoguma dél létesnio, neintuityvaus veikimo
(ypaé naudojant el. pasto zinutes). Sie atsarginiai 2FA metodai neatitinka saugumo ir patogumo
lygio, kaip pirminis 2FA, situacijose, kai pirminis 2FA metodas yra nepatikimas, reikSmingai
sumazina bendrg sistemos patikimuma bei faktiskai panaikina 2FA teikiamg pridéting verte, todél
bitina ieSkoti pazangesniy ir labiau atspariy atsarginiy autentifikacijos algoritmy.Padengia 2FA
tiekéjy serveriy nepasiekiamumo problemg.

15 Google Authenticator* straipsnis, apie TOTP sinchronizavima:
https://security.googleblog.com/2023/04/google-authenticator-now-supports.html

16 Microsoft* 2FA:
https://www.microsoft.com/It-1t/security/business/security-101/what-is-two-factor-authentication-2fa
17 Cisco Duo* MFA jrankiai:
https://duo.com/product/multi-factor-authentication-mfa/authentication-methods/tokens-and-passcodes
18 Okta“ MFA jrankiai:
https://help.okta.com/oie/en-us/content/topics/identity-engine/authenticators/about-authenticators.htm
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2. Padengia 2FA tiekéjy serveriy nepasiekiamumo problema.

Pirminiai industriniai 2FA sprendimai, kaip ,,Okta®, ,,Cisco Duo*, nenumato, ka daryti, jei paties
2FA tiekéjo paslauga sutrinka ar tampa nepatikima. Atsarginiai 2FA algoritmai turéty veikti net
ir tuo atveju, kai iSoriniai autentifikavimo serveriai tampa nepasiekiami dél gedimy ar kibernetiniy
ataky.

3. Yralengvai pritaikomi prie esamy sistemy ir patogiis vartotojui.

Inovatyviis 2FA atsarginiy algoritmy sprendimai turi bti lengvai integruojami, kad nepakenkty
kasdieniam sistemos procesy veikimui. Situacijose, kai pirminis 2FA metodas yra nepasiekiamas
ar nepatikimas ypa¢ svarbu palaikyti nenutrikstamg paslaugy teikimg bei iSsaugoti auksta
vartotojo patirties (UX) lygi.

Toliau darbe orientuojamasi j Siy atsarginiy 2FA algoritmy kiirimg bei validavima realioje aplinkoje.
Vienas i§ svarbiausiy uzdaviniy — integruoti prevencinius mechanizmus, uZztikrinancius
autentifikacijos veikimo testinumg net ir atsiradus techniniams ar saugumo trikdziams (pvz., DDoS
atakoms). Taip pat bitina iSlaikyti paprastumg ir patogumg, kad atsarginiai metodai nekelty
papildomy klifi¢éiy naudotojams. Siais reikalavimais gristas atsarginis autentifikavimo algoritmas
leisty reikSmingai sustiprinti kritiniy sistemy patikimuma ir atitikti nuolat augancius kibernetinio
saugumo reikalavimus.
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2. Atsarginio dviejy faktoriy autentifikavimo projektas

Atlikus analiz¢ paaiSkéjo biitinybé sukurti atsarginj, patikimg ir lengvai integruojama sprendima,
kuriame bus naudojama vartotojo USB laikmena kaip atsarginis antras faktorius. Pasirinktas metodas
yra patikimas 2FA, nes su USB laikmena kaip atsarginis 2FA naudotojui leidzia islikti mobilam,
autentifikuotis be iSmaniojo telefono, o sistemy administratoriams suteikia papildomg saugumo
sluoksnj nereikalaujant treciyjy Saliy paslaugy. Pagrindinis projekto tikslas — suprojektuoti atspary,
patogy ir lengvai integruojamag dviejy faktoriy autentifikavimo (2FA) mechanizma, kuriame antrajj
faktoriy atlieka naudotojo USB laikmena. Sprendimas skirtas kritinéms informacinéms sistemoms,
kurioms butinas nepertraukiamas prieigos patikimumas net ir esant paslaugy teikéjy ar tinklo
sutrikimams arba pametus jprastg antrajj faktoriy — pavyzdziui, iSmanyjj telefona, tokiais atvejais
autentifikacijg galima atlikti su USB laikmena.

2.1. Atsarginis 2FA algoritmas naudojant USB laikmena

Patikimo 2FA su USB laikmena produkto tikslas - suteikti organizacijoms atsarginj, nuo treciyjy Saliy
nepriklausomg tapatybés patvirtinimo kanala, kuris veikty net iStikus mobiliyjy jrenginiy ar tinklo
sutrikimams. Sprendimas turi biiti intuityvus galutiniam vartotojui, lengvai diegiamas IT padaliniams
ir atitinkantis auks$tus informacijos saugos standartus, kad infrastruktiira likty pasiekiama tik
teisétiems naudotojams.

Patikimo antro faktoriaus autentifikavimo sistema sudaryta i§ trijy loginiy sluoksniy (5), kuriy
kiekvienas atlieka atskirg funkcija autentifikavimo procese.

Pirmasis sluoksnis apima naudotojo turimus autentifikavimo jrankius: iSmanyjj telefong su TOTP
programele, pavyzdziui, ,,Google Authenticator, bei USB laikmena, kurioje saugoma pasiraSyta
autentifikavimo programa. Sis sluoksnis atsakingas uZ vienkartiniy kody generavima, atsarginio
autentifikavimo funkcionaluma ir jautriy autentifikavimo duomeny (kriptografiniy rakty) saugojima.
ISmanusis telefonas naudojamas pagrindiniam antro faktoriaus autentifikavimui, o USB laikmena
veikia kaip atsarginé priemoné tais atvejais, kai pagrindinis autentifikavimo metodas tampa
nepasiekiamas arba nepatikimas.

Antrasis sluoksnis yra naudotojo kompiuteris, kuris veikia kaip tarpiné vykdymo aplinka tarp
naudotojo 2FA jrenginiy ir nuotolinés sistemos. Naudotojo kompiuteryje paleidziama USB
laikmenoje saugoma autentifikavimo programa, apdorojami naudotojo jvesti duomenys, siun¢iamos
uzklausos  serveriui ir perduodami autentifikavimo metu apskaiCiuoti  duomenys.

Treciasis loginis sluoksnis yra nuotolinis autentifikacijos serveris, atsakingas uz autentifikavimo

proceso valdyma. Sis sluoksnis tikrina naudotojo prisijungimo duomenis, validuoja vienkartinius
kodus ar kitus pateiktus autentifikavimo artefaktus ir iSduoda prieigos Zetonus
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5 pav. Sistemos loginiai sluoksniai

Toks sluoksniy isdéstymas (5) leidzia aiskiai paskirstyti atsakomybes tarp naudotojo jrenginiy,
vykdymo aplinkos ir centrinés autentifikacijos infrastruktiiros. Dél to sistema tampa lengviau
priziiirima, saugesné ir atsparesné¢ gedimams, nes pagrindinio ir atsarginio autentifikavimo funkcijos
gali biiti jgyvendinamos nepriklausomai, taciau iSlaikant bendrg veikimo vientisuma.

Visg praneSimy eiga saugo abipusio autentifikavimo ir nulinio pasitikéjimo (angl.: Zero-Trust)
modelis, kuris garantuoja, kad né viena komponenté negali kompromituoti visos grandinés.

2.1.1. Nulinio pasitikéjimo modelis

Nulinio pasitikéjimo (angl.: Zero-Trust) modelis remiasi nuostata, kad kiekviena uZzklausa
nepriklausomai nuo jos kilmeés, tinklo segmento ar naudotojo padéties turi biiti autentifikuota,
autorizuota ir tik po to jleista prie reikiamy iStekliy. Tod¢l net ir lokaliai veikiancios darbo vietos,
prijungtos prie universiteto LAN, laikomos potencialiai nepatikimomis, kol jos nejrodo savo
tapatybés ir saugos blisenos.

Siuo atveju, USB laikmena, naudojama kaip atsarginis antrasis faktorius: laikinas vienkartinis kodas
sugeneruojamas uzdaroje, nuo iSoriniy paslaugy nepriklausomoje aplinkoje — paties vartotojo
kompiuteryje, taciau sugeneruoto slaptazodzio ir USB laikmenos identiteto patikra atlickama
organizacijos autentifikacijos serveryje per Sifruota HTTPS kanala. Tokiu biidu paSalinamas poreikis
pasitikéti mobiliojo rySio operatoriais ar treCiyjy Saliy 2FA tiekéjais, o galutinis autorizacijos
sprendimas priimamas tik I[AM serveryje.

Galiausiai nulinio pasitikéjimo modelis turéty veikti visa laika: jei rizikos valdymo sistema pastebi
keista elgesi - pavyzdziui, kelias i§ eilés neteisingas OTP, sistema turéty paprasyti papildomo
patvirtinimo arba laikinai apriboti prieiga.

2.1.2. Kriptografiniai algoritmai

USB autentifikatoriaus saugumo modelis paremtas trimis kriptografiniais komponentais:
e Simetriniu Sifravimu, rakty konteinerio apsaugai;
e Rakty iSvedimo funkcija, slaptazodzio pavertimui Sifravimo raktu;

e Skaitmeniniu paraSu, autentifikacijos i$8iikio pasiraSymui.

USB laikmenos rakty konteineriui Sifruoti pasirinktas AES-GCM (angl.: Galois/Counter Mode)
algoritmas, apibréztas NIST SP 800-38D publikacijoje [22]. AES-GCM yra autentifikuoto Sifravimo
rezimas, kuris vienu zingsniu uztikrina tiek duomeny konfidencialuma, tiek integraluma.
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3 lentelé. Sifravimo algoritmy palyginimas

Algoritmas Sifravimas  ir | Integralumo | Aparatiirinis Turi NIST | Palaikomas
autentifikacija | tikrinimas pagreitinimas standartizacija | paralelizavimas
vienu Zingsniu (AES-ND)

AES-GCM Taip Integruotas Taip NIST SP 800- | Taip

(GHASH) 38D
AES-CBC Ne (reikia | Reikia Taip NIST SP 800- | Ne
atskiro HMAC) | papildomo 38A
HMAC
ChaCha20- Taip Taip Ne Ne Taip
Poly1305

AES-GCM pasirinktas dél Siy priezasciy:

1. Vientisumo garantija. GCM reZimas automatiSkai sugeneruoja 128 autentifikacijos Zyme
(angl.: authentication tag), kuri leidzia aptikti bet kokj Sifruoty duomeny pakeitima. Jei USB
laikmenoje esantis rakty konteineris biity modifikuotas (pvz., kenkéjisko kodo), i8Sifravimo
metu tai bus aptikta ir operacija bus atmesta. AES-CBC[23] rezimas $ios savybés neturi — be
papildomo HMAC mechanizmo, modifikuoti duomenys gali buti i88ifruoti, taciau jy turinys
bus sugadintas, kas gali sukelti saugumo spragas;

2. Aparatiirinis pagreitinimas. Siuolaikiniai procesoriai (Intel, AMD) turi AES-NI instrukcijy
rinkinj, kuris Zymiai pagreitina AES operacijas. GCM rezimas efektyviai pasinaudoja Siomis

v

3. NIST standartizacija. AES-GCM yra NIST standartizuotas algoritmas ir placiai naudojamas.
ChaCha20-Poly1305, nors ir saugus, néra NIST standartizuotas ir .NET 8 aplinkoje néra
tiesiogiai palaikomas.

AES-GCM Sifravimo raktg biitina iSvesti i§ naudotojo slaptazodZio naudojant tam skirtg rakty
isvedimo funkcija. Siam tikslui pasirinkta PBKDF2 (angl.: Password-Based Key Derivation Function
2), apibrézta RFC 8018 rekomendacijose [25]. Siuo metu egzistuoja keletas alternatyviy rakty
1Svedimo funkcijy: berypt, scrypt ir Argon2id. Pastarosios, ypa¢ Argon2id (2015 m. slaptazodziy
maiSos konkurso (PHC) nugalétojas), pasizymi didesniu atsparumu GPU pagristoms atakoms [24].
Taciau Siam projektui pasirinktas PBKDF2 dél keliy esminiy priezasciy.

Pirma, PBKDF?2 yra vienintel¢ NIST standartizuota ir FIPS-140 sertifikuota rakty iSvedimo funkcija
[25]. Tai yra svarbus kriterijus, nes prototipas orientuotas ] organizacijas, kurioms gali biiti taikomi
federaliniai ar tarptautiniai informacijos saugos reikalavimai (pvz., vieSojo sektoriaus institucijos,
finansy ar sveikatos priezitros sektoriai). Nei berypt, nei scrypt, nei Argon2id Siuo metu neturi NIST
sertifikacijos, tod¢l jy naudojimas tokiose aplinkose gali reikalauti papildomy pagrindimy arba
1$im¢iy.

Antra, PBKDEF2 yra tiesiogiai palaikomas NET platformos per
»System.Security.Cryptography.Rfc2898DeriveBytes* klasg, nereikalaujant papildomy treciyjy Saliy
biblioteky. Tai mazina priklausomybiy skaiCiy, supaprastina saugumo audita ir sumazina tiekimo
grandings ataky (angl.: supply chain attack) rizika
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Be simetrinio Sifravimo, USB autentifikatoriui reikalingas ir asimetrinis skaitmeninio paraso

TV —

ECDSA P-256, standartizuotas NIST FIPS 186-5 specifikacijoje. ECDSA P-256 pasirinktas dél keliy
esminiy privalumy:

e Saugumas - uztikrina saugumo lygj, atitinkantj AES-128' standarta. Sis lygis laikomas
pakankamu apsaugai nuo Siuolaikiniy ataky, jskaitant brutalios jégos bandymus;

o KompaktiSkumas - ECDSA raktai yra zymiai trumpesni nei RSA raktai esant analogiSkam
saugumo lygiui. P-256 privatus raktas uzima tik 32 baitus (256 bitus), o viesasis raktas — 64
baitus, palyginti su RSA-3072, kurio raktai siekia 384 baitus ir daugiau;

e NaSumas - elipsiniy kreiviy operacijos yra greitesnés nei RSA, todél parasy generavimas ir
tikrinimas vyksta sparciau, kas ypac svarbu autentifikacijos procesui;

e Platus palaikymas - P-256 yra NIST standartizuota kreive, palaikoma visose pagrindinése
kriptografinése bibliotekose, jskaitant .NET System.Security.Cryptography, bei atitinka
WebAuthn/FIDO?2 specifikacijas.

Sie trys kriptografiniai komponentai: AES-GCM $ifravimas, PBKDF2 rakty i§vedimas ir ECDSA P-
256 paraSai, sudaro USB autentifikatoriaus saugumo pagrindg. Jy detali realizacija ir integravimas |
prototipg aprasomi tre¢iame skyriuje.

2.2. Patikimo atsarginio 2FA algoritmo topologija

Norint uztikrinti, kad autentifikavimo procesas bty patikimas, atsparus trikdziams ir palaikyty
nenutrikstamg sistemos veikimg kritinémis situacijomis, buvo suprojektuota architektiira (6),
paremta dviem nepriklausomais autentifikavimo serveriais, valdomais per centralizuotas prieigos
vartus — atvirkstinj tarpinj serverj (angl.: reverse proxy).

19 AES-128 NIST saugumo standarto apraSymas: https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.197-upd1.pdf
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6 pav. Patikimo atsarginio 2FA algoritmo topologija



Sistema papildyta atskiru replikavimo komponentu, kuris uztikrina nuosekly naudotojy duomeny
sinchronizavimg tarp pagrindinio ir atsarginio autentifikavimo serveriy.

Pateikta sistemos architektiira (6) parodo pagrindinius autentifikavimo procese dalyvaujancius
komponentus. Toliau, kiekvieno i§ komponenty paskirtis bus pristatyta atskirai nagring¢jant:
naudotojo autentifikavimo jranga, atvirkStinj tarpinj serverj, autentifikavimo, bei replikavimo
serverius, taip pat web ir vidinés sistemos serverius.

2.2.1. Naudotojo autentifikavimo jranga
Naudotojai Sioje sistemoje naudoja du skirtingus jrenginius (7):

1. ISmanyjj telefong su TOTP autentifikavimo programéle (pvz., ,,Google Authenticator), skirta
autentifikuotis pagal numatytaji scenarijy;

2. USB laikmena, kurioje idiegta specialiai sukonfigiruota atsarginé 2FA paslauga, naudojama
tuomet, kai pagrindinis TOTP metodas tampa neprieinamas arba nepatikimas.

NaudOlCﬁjO sistema
. /
3 =

USB laikmena su
konfiguruota
USE 2FA paslauga

Viesas tinklas

Kompiuteris

IZmanusis telefonas

7 pav. Patikimo atsarginio 2FA algoritmo topologija. Naudotojo sistema

Tai leidzia uztikrinti lanksty, dvigubg autentifikacijos mechanizma, apsaugota tiek nuo tinklo trikdziy
(pvz., telefono praradimo), tieck nuo sisteminiy gedimy (pvz., TOTP autentifikavimo serverio
nepasiekiamumo).

2.2.2. Atvirkstinis tarpinis serveris

Pirmasis kontaktinis taSkas tarp naudotojo ir organizacijos sistemy yra atvirkStinis tarpinis serveris
(angl.: Reverse proxy), pasiekiamas per HTTPS protokola. Sis serveris priima autentifikavimo
uzklausas 1§ iSorinio tinklo, analizuoja ir pritaiko autentifikacijos politika, saugoma atskiroje politiky
duomeny bazeje. O jvertinus politikas bei autentifikacijos uzklausg - nusprendzia j kurj IAM serverj
(pagrindinj ar atsarginj) nukreipti autentifikacijos srauta, arba uzklausa atmesti, jei serveris
pazymétas kaip neprieinamas.
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8 pav. Patikimo atsarginio 2FA algoritmo topologija. Atvirkstinis tarpinis serveris

Sis komponentas (8) veikia kaip autentifikavimo vartai, uztikrinantys, kad visa logika dél
autentifikacijos pasirinkimo biity centralizuota ir valdoma administratoriy, be biitinybés modifikuoti
atskiry komponenty.

2.2.3. Pagrindinis ir atsarginis autentifikavimo (IAM) serveriai

Pagrindinis IAM serveris yra atsakingas uz pirmojo faktoriaus (kas tu esi: naudotojo slapyvardis,
slaptazodis) autentifikavima, bei antrojo faktoriaus autentifikavimg (kg tu turi: naudotojo iSmanusis
telefonas) naudojant TOTP algoritma. Sj serverj sudaro administraciné duomeny bazé (9), kuri saugo
kiekvieno naudotojo Sifruotus prisijungimo raktus, bei pagrindinio 2FA (TOTP) raktus, kurie yra
susieti su unikaliu naudotojo ID.

Pagrindiniame IAM serveryje taip pat yra naudotojy duomeny bazés replika, kuri leidZia serveriui
atlikti autentifikacijg net ir tuo atveju, kai centriné naudotojy duomeny bazé yra nepasiekiama dél
vykstancios replikacijos ar kitos techninés priezasties.

Sis serveris atlieka visus veiksmus, susijusius su autentifikacijos per mobilyjj jrenginj patvirtinimu.
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9 pav. Patikimo atsarginio 2FA algoritmo topologija. IAM serveriai

Atsarginis IAM serveris yra analogiSkas pagrindiniam, taciau skirtas autentifikuoti naudotojus,
naudojan¢ius ne TOTP 2FA kodus, o USB 2FA laikmenas. Sis serveris:

e Naudoja atskirg administracing duomeny baze, kurioje saugomi kiekvieno naudotojo Sifruoti
prisijungimo raktai, bei USB jrenginiy identifikatoriai ir su jais susieti naudotojy raktai;

e Taip pat turi naudotojy DB replika, uztikrinancig veikimg ir galimybe¢ autentifikuoti net
centrinei naudotojy duomeny bazei tapus laikinai nepasiekiamai.

Sifruoty rakty saugojimas atskiroje administracinéje duomeny bazéje ir naudotojy DB replikos
naudojimas uZtikrina, kad atsarginé autentifikacija gali biti vykdoma lokaliai ir nepriklausomai nuo
mobiliojo rysio ar treciyjy Saliy paslaugy.

2.2.4. Repliky serveris

Duomeny replikacija tarp skirtingy IAM komponenty yra patikéta replikavimo serveriui (10), kuris
uztikrina nuosekly duomeny srauta, remdamasis galutinio nuoseklumo (angl.: eventual consistency)
modeliu. Tai reiSkia, kad duomeny pakeitimai neatsinaujina visose sistemose akimirksniu, taciau per
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nustatyta laikg iSsilygina tarp visy duomeny baziy, uztikrinant jy nuoseklumg net ir esant tinklo ar
serveriy apkrovomes.

Repliky serveris atlieka Sias funkcijas:

e Kaupia visus naudotojy duomeny, prisijungimo rakty, TOTP rakty ir USB 2FA jrasy
pakeitimus;

e Uztikrina, kad pakeitimai biity sinchronizuojami tarp pagrindinio ir atsarginio autentifikavimo
serveriy;

e Leidzia atkurti bet kurios DB replika nuo bet kurio istorinés biisenos tasko, esant poreikiui
(pvz., po kibernetinio incidento ar DB korupcijos).

Repliky Serveris

Replikavimp serveris
e — . e —

Naudotoju DB Administracinés DB (TOTP) Administracinés DB (USB 2FA)
pakeitimu jrasu serveris pakeitimu jrasu serveris pakeitimu jrasu serveris

10 pav. Patikimo atsarginio 2FA algoritmo topologija. Repliky serveris

Replikavimo serveris néra prieinamas jokioms kitoms sistemoms — jis veikia autonomiskai ir tik pats
vykdo skaitymo ar raSymo operacijas |} replikacinius duomeny Saltinius. Serveris nesaugo visos
duomeny bazés atsarginés kopijos, bet kaupia tik atlikty pakeitimy (angl.: change logs) istorija, kuri
leidzia efektyviai sinchronizuoti ar atkurti duomenis nuo bet kurio laiko tarpo.

2.2.5. Web ir vidinés sistemos serveriai

Po sékmingos autentifikacijos naudotojas yra nukreipiamas j organizacijos vidinj tinklapj, WEB
serveris priima naudotojo seanso informacija (pvz., OAuth2 zetong), sagveikauja su vidinés sistemos
serveriu, kad biity galima patikrinti naudotojo teises ir leidimus, bei prieiti prie naudotojui
autorizuotos informacijos.

Sie serveriai yra paskutiné autentifikacijos grandinés dalis ir atsakingi uZ naudotojo sesijos
autorizavimg bei sisteminiy funkcijy teikimga.
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2.3. Pagrindinis autentifikavimo procesas

Pagrindinis autentifikacijos procesas, naudojamas projekte yra grindziamas TOTP (angl.: Time-based
One-Time Password) standartu. Sis metodas uztikrina patikima, nuo tre¢iyjy Saliy nepriklausoma
autentifikavima, nes laikinieji slaptazodziai generuojami lokaliai naudotojo iSmaniajame jrenginyje.
Procesas prasideda naudotojui atidarius prisijungimo langg sistemoje arba organizacijos
internetiniame portale.

Prisijungimo lange naudotojas jveda savo prisijungimo vardg bei slaptazodj ir patvirtina tapatybe
paspausdamas mygtuka ,,Prisijungti“. Si informacija persiun¢iama aktyviam IAM serveriui, kuris
vykdo pirmojo autentifikavimo faktoriaus: slapyvardzio ir slaptazodzio patikrg. Jei prisijungimo
duomenys yra neteisingi, naudotojui iSmetama klaidos zinuté. Tuo atveju, jei naudotojo slaptazodis
ir vardas yra teisingi, JAM serveris grazina laiking autentifikacijos koda bei naudotojo metaduomentis,
kuriuose aprasoma jam taikoma autentifikavimo politika.

Metaduomenyse galima nustatyti, ar konkre¢iam naudotojui leidziama autentifikuotis naudojant
TOTP, USB 2FA, ar abu biidus. Naudojant gautus duomenis, tinklapio serveris gali patikrinti, ar
naudotojui privalomai taikoma USB 2FA autentifikavimo politika. Jei tokia politika aktyvuota,
naudotojas automatiskai nukreipiamas j atskira USB 2FA autentifikacijos langa ir negali tgsti
prisijungimo per TOTP.

36



Atidaromas
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11 pav. Pagrindinis autentifikavimo procesas, srauto diagrama
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Jeigu naudotojas lieka pagrindiniame autentifikacijos sraute ir jveda TOTP koda, sistema jj patikrina
IAM serveryje. Jei kodas teisingas — naudotojui iSduodamas galiojantis sesijos raktas (angl.: session
token), kuris leidzia naudotojui prisijungti prie vidiniy organizacijos sistemy. Tuo atveju, kai jvestas
TOTP kodas yra neteisingas, naudotojui pateikiamas klaidos praneSimas ir suteikiama galimybé
bandyti dar karta.

2.4. Atsarginis autentifikavimo procesas

Atsarginis autentifikavimo procesas naudojamas tada, kai naudotojas negali pasinaudoti pagrindiniu
antrojo faktoriaus autentifikacijos metodu (TOTP). Tokia situacija susidaro, pavyzdziui, pametus
mobilyjj telefong arba praradus prieigg prie autentifikatoriaus programeélés

Atsarginio autentifikavimo atveju antrojo faktoriaus patikrinimas vykdomas per naudotojo
komputerj, pasinaudojant specialiai sukonfigtiruota USB laikmena lokaliai kompiuteryje paleidzia
WebAuthn/FIDO?2 specifikacijose. Serveris sugeneruoja kriptografiSkai atsitiktinj vienkartinj i$8tkj,
kurj USB laikmenoje saugomas privatus raktas pasiraso skaitmeniniu parasu. Serveris patikrina

CV W —

ankstesnio atsako pakartojimas nebeveikia, taip uztikrinamas atsparumas pakartojimo atakoms.

Procesas prasideda atidarius bandant prisijungti prie organizacijos, atsidarius antrojo faktoriaus
prisijungimo langg. Pirmiausia organizacijos tinklalapis patikrina pirmojo faktoriaus autentifikacijos
metu grazintus metaduomenis ir nustato, ar naudotojui leidziamas USB 2FA metodas. Jei politika
leidzia USB autentifikacija, sistema pradeda atsarginio srauto zingsnius. Naudotojas prijungia USB
laikmena ir paleidZzia joje idiegta autentifikatoriaus paslauga, kuri atrakinama slaptazodziu.

Atrakinus laikmeng, prisijungimo tinklalapis pastoviai tikrina, ar lokali USB 2FA paslauga
pasiekiama 1§ narSyklés. Nustacius, kad USB autentifikatorius pasiekiamas - tinklalapis siuncia

VW -

VW —

vvvvvvvv

P-256 privaciu raktu, laikomu tik Sifruotame ,keystore.enc* faile USB laikmenoje, ir graZina
skaitmenin] parasg bei pasiraSymo metaduomenis (rpld maiSos reikSme, paraSy skaitliuka, kontrolés
veliavas) pagal WebAuthn autentifikaciniy duomeny (angl.: authenticator data) strukttrg. NarSykleé
§1 paketg kartu su USB laikmenos identifikatoriumi persiuncia j organizacijos autentifikacijos server;.

Serveris patikrina paraso teisingumg pagal naudotojo viesgji rakta, uzregistruota USB laikmenos

Vv —

laikas, bei patvirtina, jog laitkmenos identifikatorius sutampa su kredencialu.

Jei autentifikacija nepavyksta (pavyzdziui, netinkamas parasas, i$Stkis jau panaudotas ar nebegalioja,
laikmena neatitinka registracijos jraSy), naudotojui pateikiamas klaidos praneSimas.

Jei autentifikacija sekminga, naudotojui gragzinamas pilnas sesijos Zetonas ir atidaromas organizacijos

20 WebAuthn/FIDO?2 specifikacija ir autentifikacijos rekomendacijos: https://www.w3.org/TR/webauthn-2/
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12 pav. Atsarginis autentifikavimo procesas, srauto diagrama

Integruojant USB autentifikatoriy kaip atsarginj antro faktoriaus algoritmg - organizacija pasiekia

tiek techninj atsparuma, tiek auks$tg autentifikacijos pasiekiamumo lygj, net ir sutrikus pagrindiniam
antrojo faktoriui.
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2.5. USB laikmenos 2FA paslaugos konfigiiravimo procesas
USB laikmenos konfigtiravimo metu USB laikmena yra paver¢iama patikimu atsarginiu 2FA raktu.

Konfigiiravimo procesas prasideda, kai sistemos administratorius jdeda tuscig arba svarbiy duomeny
nebeturin¢ia USB laikmeng | kompiuteri. Tuomet vykdomas pilnas laikmenos formatavimas ir
sukuriama nauja FAT32 particija, kuri yra placiai palaikoma (Windows, Linux, macOS). Pati particija
palickama neSifruota, nes USB laikmenoje visa jautri informacija bus laikoma tik viename faile -
»keystore.enc®, kuris bus Sifruotas AES-256-GCM algoritmu su PBKDF2-HMAC-SHA256 iSvestu
raktu (600 000 iteracijy, pagal OWASP rekomendacija21). Kiti laikmenos failai: pats
autentifikatoriaus vykdomasis failas ir konfigiiracijos, néra priskiriami konfidencialiai informacijai,
todél papildomas particijos lygmens Sifravimo sluoksnis nesuteikty papildomos saugumo naudos, bet
tik pabloginty palaikomumg ir diegimo paprastumg. Tik jautrios informacijos Sifravimas atitinka
»Zero-Trust® principg: apsaugoma tik tai, kas 18 tikryjy yra paslaptis.

I suformatuotg diska kopijuojamas USB autentifikatoriaus paslaugos paketas, kuriame yra:

e PasiraSytas savarankiSkas .NET vykdomasis failas (,,Authenticator.exe*), atsakingas uz

SV W =

o Uzsifruotas rakty konteineris (keystore.enc) su naudotojo ECDSA P-256 privaciu raktu;

e Konfigtracijos failas (config.json) su organizacijos domeno, prievado ir leistiny Saltiniy
(angl.: allowed origins) nustatymais;

e Pagalbines .NET 8 vykdomosios bibliotekos, uztikrinan¢ios programos veikima be papildomy
priklausomybiy diegimo.

Ikelus paslaugos failus, administratorius siuncia uzklausa i IAM serverj, su USB identifikacijos, bei
naudotojo identifikacijos kodais, siekiant uzregistruoti naujg USB laikmeng kaip atsarginj 2FA.
Registracijos s¢kmés atveju serveris iSsaugo laikmenos identifikatoriy IAM serveryje ir graZina
registracijos rakta, kuris saugomas USB laikmenoje.

Registracijai nepavykus, IAM serverio paslauga graZzina klaidos zinute, kuria remiantis,
administratorius gali imtis tolimesniy veiksmy, siekiant sutvarkyti klaida, pavyzdziui: naudotojui jau
yra priskirtas galiojantis USB 2FA raktas, administratorius turi blokuoti seng registruota USB 2FA
rakta, kad galéty pakeisti nauju.

Sekmingai jvykdZius konfiguracijos Zingsnius, naudotojas galés autentifikuotis bet kurioje
organizacijos sistemoje, palaikan¢ioje USB 2FA schema.

2.6. Atsarginio dvieju faktoriy projekto iSvados

Atsarginio dviejy faktoriy autentifikavimo projektas, naudojant USB laikmena, kaip atsarginj antra
autentifikacijos faktoriy yra nuo treciyjy Saliy nepriklausomas 2FA metodas ir gali buti sekmingai
integruotas | organizacijos infrastruktira. Projekte suformuota architektiira, leidzia sklandziai
perjungti tarp pagrindinio (TOTP) ir atsarginio (USB 2FA) antro faktoriaus autentifikavimo rezimuy,
padeda uztikrinti autentifikacijos testinumg net esant techniniams sutrikimams (pvz.: kai vyksta
sistemos duomeny baziy atstatymas po kibernetinés atakos).

21 OWASP slaptazodziy saugojimo rekomendacijos:
https://cheatsheetseries.owasp.org/cheatsheets/Password Storage Cheat Sheet.html
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Suprojektuota sistema pasizyméty aukStu lankstumo ir saugumo lygiu, nes apjungia Zero-Trust
modelio principus, decentralizuota autentifikavimo sprendimus bei lokalia OTP generacija,
nepriklausancig nuo mobiliojo rySio ar interneto paslaugy teikéjy. Papildomas replikavimo serveris
suteikia galimybe sinchronizuoti naudotojy duomenis tarp IAM serveriy net ir esant tinklo trikdziams.

Naudojant §j sprendima, naudotojo autentifikacijos procesas iSlikty nesudétingas ir pakankamai
greitas autentifikuojantis tiek pagrindiniu, tiek atsarginiu antro faktorio rézimu. Toks sprendimas
ypa¢ aktualus organizacijoms, kurios negali sau leisti autentifikacijos paslaugy prastovy (angl.:
downtime).
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3. Atsarginio dviejy faktoriy autentifikavimo prototipas

Remiantis antrame skyriuje suprojektuota atsarginio dviejy faktoriy autentifikavimo sistema, Siame
skyriuje apraSoma jos praktiné realizacija ir veikiancio prototipo kiirimas.

Prototipo tikslas - suteikti galimybe vartotojui prisijungti prie organizacijos informaciniy sistemy
naudojant alternatyvy autentifikavimo kanala, kuris veikty kaip patikimas atsarginis antrojo
faktoriaus sprendimas Salia tradicinio TOTP metodo.

3.1. Atsarginio USB 2FA prototipo realizacija

Atsarginio dviejy faktoriy autentifikavimo sistema sukurta taip, kad uztikrinty patikima, nuo treciyjy
Saliy nepriklausoma tapatybes patvirtinimo biidg, kuris galéty veikti net esant tinklo ar mobiliosios
infrastruktiiros sutrikimams.

Sistemos architektiira paremta trijy loginiy komponenty saveika (13):

1. Naudotojo USB jrenginys su jdiegtu autentifikatoriumi — fizinis antras autentifikacijos
faktorius, kuriame saugomi uzsifruoti raktai ir autentifikavimo programa;

2. Naudotojo kompiuteris — tarpinis elementas tarp USB autentifikatoriaus ir nuotolinio
autentifikacijos serverio;

3. Nuotolinis autentifikacijos serveris — centrinis sistemos komponentas, kuris tikrina gautus
autentifikacijos duomenis, validuoja parasus ir iSduoda prieigos Zetonus naudotojui.

Antro faktoriaus autentifikavimo jrenginiai Naudotojo sistema

USB laikmena su . .
konfiguruota IEmanusis telefonas
USE 2FA paslauga Kompiuteris

Viegas tinklas

Nuotolinis autentifikacijos serveris

Atvirk3tinis tarpinis serveris (angl.: Reverse Proxy) Verslo sistemos serveris

i o Ny L‘h-_ —
L Tinklapio serveris Duomeny bazes

Atvirksfinis tarpinis serveris e
Net %, Net Blazor PR

Duomeny bazés
PostgreSQL

Atsarginis autentifikavimo serveris

— —
Duomeny bazés : L
PostgreSaL B SNee';’e”S

13 pav. Sistemos realizacijos loginiai sluoksniai

Pagal antrame skyriuje suprojektuota topologija (6), patikimas atsarginis 2FA algoritmas papildomai
apima repliky serverio sluoksnj, skirta duomeny sinchronizavimui tarp keliy [AM serveriy auksto
pasiekiamumo reikalaujan¢iose sistemose. Sis sluoksnis prototipe nejgyvendintas, nes néra
reikalingas atsarginio 2FA algoritmo funkcionalumui demonstruoti vieno autentifikacijos serverio
mazgo aplinkoje. Repliky sluoksnio realizacija paliekama kaip ateities tobulinimas, tolesniam darbo
vystymui diegiant sistemg produkcingje aplinkoje.
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Realizacijos architektira (14) paremta nulinio pasitik¢jimo (angl.: Zero-Trust) principais,
uztikrinanciais, kad né vienas sistemos komponentas — nei naudotojo autentifikavimo jrenginys, nei
tarpinis kompiuteris, nei nuotolinis serveris neturi besglygiSko pasitikéjimo kitu. Visi duomeny
mainai tarp komponenty yra autentiski ir kriptografiskai apsaugoti, o kiekviena autentifikavimo
operacija vykdoma tik gavus abipusj patvirtinimg. Tokiu biidu uztikrinama, kad kompromituotas ar
netinkamai sukonfigliruotas elementas negaléty paZzeisti visos autentifikacijos grandinés.

AtvirkStinis tarpinis serveris (angl.: Reverse Proxy)

? m
’ Politikos DE
(PostgreSQL)

Atvirk&tinis tarpinis serveris
hitps:forganizacija.it

MNaudotojo sistema

VieZas tinklas

USE laikmena su —
konfiguruota
USE 2FA paslauga

Kompiuteris

Nukreipia i kuri |AM serverj kreipfis: Gauna organizacijos
pagrindinj ar atsargini tinklapio formas

Atsarginis autentifikavimo serveris

WEB serveris

Administraciné DB (USB 2FA)

(PostgreSQL) IAM serveris

Tinklapio serveris

Skaito naudotoju DB

Vidings sistemos serveris

0

Naudotojy DB
Verslo logikos serveris (PostgreSQL)

14 pav. Prototipo architektiira

Si architektiira uztikrina decentralizuota tapatybés patvirtinimo procesa ir leidzia naudoti tiek jprasta
TOTP kody generatoriy mobiliajame jrenginyje, tiek atsarginj USB autentifikatoriy, veikiantj be
ry$io su iSmaniuoju telefonu ar treciyjy Saliy paslaugomis.

3.1.1. Atsarginio USB 2FA prototipe naudojami jrankiai

Prototipo kiirimas atliktas naudojant Siuolaikines atviro kodo technologijas ir Microsoft .NET
ekosistema. Atviro kodo sprendimai pasirinkti dél jy laisvo prieinamumo, nemokamo naudojimo bei
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plagiy pritaikymo galimybiy tiek akademingje, tick pramoninéje aplinkoje. Siy technologijy
atvirumas leidzia laisvai analizuoti ir tobulinti programinio kodo struktiirg, o tai ypac¢ svarbu kuriant
saugumo sistemas, kuriose biitinas skaidrumas ir galimybé¢ audituoti realizacija.

4 lentelé. Prototipe naudojami jrankiai ir technologijos

Irankis /| Paskirtis Versija | Licencija
Technologija
.NET Core Serverio ir autentifikatoriaus programiné aplinka (C#) 8.0 MIT
Blazor Vartotojo sasajos sluoksnis 8.0 MIT
WebAssembly
PostgreSQL Reliaciné duomeny bazés valdymo sistema 16 PostgreSQL
NGNIX Atvirkstinis tarpinis serveris, apkrovos balansavimas 1.28 BSD-2
Bruno API testavimo jrankis 3.1.4 MIT
NUnit Vienety ir integraciniy testy karkasas (.NET) 4.3 MIT

Sukurta sistema susideda i§ trijy pagrindiniy loginiy sluoksniy: naudotojo jrenginio su USB
autentifikatoriumi, naudotojo kompiuterio ir nuotolinio autentifikacijos serverio.

3.2. USB autentifikatoriaus diegimo prototipas

USB autentifikatorius, tai pirmasis i$ trijy loginiy sluoksniy: naudotojo jrenginys ir USB laikmena —
veikia kaip fizinis antrojo faktoriaus jrodymas.

Atsarginiam antro faktoriaus autentifikavimui pasitelkiamas paprastas USB atminties jrenginys. Sioje
laikmenoje saugoma pasirasyta autentifikavimo programa ,,Authenticator.exe®, paraSyta C# kalba
NET 8 aplinkoje, bei uZsifruota kriptografiniy rakty saugykla.

USB autentifikatorius néra specialus FIDO2 pagrjstas jrenginys — tai programiné autentifikatoriaus
realizacija, veikianti paprastoje USB laikmenoje. Tokiu biidu uztikrinamas suderinamumas ir
prieinamumas: autentifikavimo procesas nepriklauso nuo specialios jrangos, o laikmeng galima
naudoti bet kuriame kompiuteryje su ,,Windows 10 ar naujesne, ,,macOS 12* ar naujesne, arba
Siuolaikine ,,Linux* operacine sistema (pvz., ,,Ubuntu 20.04+).

Autentifikatorius gali veikti kaip atsarginis faktorius tuo atveju, kai pagrindinio TOTP kodo
sugeneruoti negalima, pavyzdZiui, praradus mobilyjj telefona.
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15 pav. USB autentifikatoriaus diegimo seky diagrama

s B e |

USB autentifikatoriaus diegimo procesas susideda i§ trijy pagrindiniy etapy (15): laikmenos
paruosimo, paslaugos faily Sifravimo ir jkélimo, bei registracijos IAM serveryje.
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3.2.1. USB autentifikatoriaus laikmenos paruoSimas

Pirmiausia tu§¢ia USB laikmena formatuojama j FAT32 faily sistema. Si faily sistema pasirinkta dél
universalaus suderinamumo — FAT32 palaiko visos pagrindinés operacinés sistemos (Windows,
macOS, Linux) be papildomy tvarkykliy ar programinés jrangos diegimo. Tai uZztikrina, kad
naudotojas galés naudoti USB autentifikatoriy bet kuriame kompiuteryje, nepriklausomai nuo jo
platformos. Alternatyviai gali biiti naudojama exFAT faily sistema, kuri pasalina FAT32 4 GB failo
dydzio apribojima, taciau autentifikatoriaus atveju Sis apribojimas néra aktualus, kadangi visi failai
yra mazesni nei 50 MB.

3.2.2. USB autentifikatoriaus laikmenos Sifravimas ir faily jkélimas

Sifravimui naudojamas naudotojo pasirinktas slaptazodis, kurio stiprumas tikrinamas pagal
organizacijos nustatytas taisykles. Minimalis slaptazodzio reikalavimai:

e Ilgis: ne maziau kaip 12 simboliy;

e Didziosios raidés: bent viena (A-Z);

e Mazosios raidés: bent viena (a-z);

e Skaitmenys: bent vienas (0-9);

e Speciallis simboliai: bent vienas (!@#$%"&* ir pan.).

Slaptazodzio stiprumo reikalavimai suformuoti atsizvelgiant | NIST SP 800-63B-4 gaires [26].
Remiantis Siuo NIST straipsniu USB laikmenos slaptazodis prototipe yra skaitomas kaip aktyvacijos
paslaptis (angl.: activation secret) - jis néra siunciamas j serverj ir naudojamas tik rakty konteinerio
i§Sifravimui, todél slaptazodziui taikomi grieztesni reikalavimai nei centralizuotiems. Pagal ,,Hive
Systems* 2025 m. slaptazodziy lauzimo tyrima22, 12 simboliy slaptazodis su visy tipy simboliais
brutalios jégos ataka uztrukty apie 3 milijardus mety, naudojant 12 ,,RTX 5090* vaizdo ploks¢iy su
berypt maiSos funkcija.

I paruosta laikmeng kopijuojamas autentifikatoriaus paketas, kurj sudaro:

e Authenticator.exe savarankiSkas .NET 8 vykdomasis failas, nereikalaujantis papildomy
biblioteky ar diegimo;

o keystore.enc uzSifruotas rakty konteineris, kuriame saugomas naudotojo privatus raktas;
» config.json uzsifruotas konfigiiracijos failas su organizacijos domeno ir servisy nustatymais;

e Kiti .NET vykdomieji failai, kurie uZtikrina programos paleidimg be papildomy
priklausomybiy diegimo.

Sifravimo raktas i§vedamas i§ naudotojo slaptazodzio naudojant PBKDF2 (angl.: Password-Based
Key Derivation Function 2) funkecijg (2.1.2). PBKDF2 yra standartizuota rakty iSvedimo funkcija,
specialiai sukurta slaptazodziy apdorojimui, pagal RFC 8018% rekomendacijas [25].

22 https://www.hivesystems.com/password-table

2 RFC 8018 rekomendacijos PBKDF2 funkcijai: https://datatracker.ietf org/doc/html/rfc8018
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Naudofojo sasajos

Sifravimo modulis

Afsifiktiniu simboliu

Rakto iSvedimo modulis

Rakto iSvedimo modulis Saugyklos modulis

valdiklis ) ) generatorius ) b
UsbEncryplor.cs EncryptionService.cs NumberGenerator cs KeyDerivator.cs AesEncryptor.cs SeckeyRepository.cs
! ! ! i i !
] ] ] ] ] ]
1) Siunfiami duomenys - ' ' i i
Sifravimui N | i i |
el ; i i ;
Rakto igvedimas (PBKDF2)
2} Generuoti druska L i i i
> : ' i
3) 32 baity druska 1 : X
- _ = i |
4) Generuoti rakta o 5) I3vedamas pirmos iteracijos raktas |
1wt = HMAC_SHA256(slaptaZodis, salt || 0x00000001) !
PE— 1 )
! |
6) Priskiriama verté iZvedamam raktui '
derivedKey = U1 |
] 1
— i !
loop4" [Kol bus atlikia 600 000 iterPl:iju_] i
T) IZvedamas ntos ﬂeracij!os rakias i
Ui = HMAC_SHA2S6(slapta®odis, Ui-1) i
¢ | i
i |
&) Priskiriama verte ifvedamam rakiui i
derivedKey = derivedkey XOR Ui !
] ]
e 1 : :
] i
B 9) I8vestas 32 baity raktas + :
- ] i
] L : !
Sifravimas (AES-GCM)
10) Generucti nonce i _E_ i
1) 12 baity dydzio skaiGius " | !
- ] ]
! !
Eee ' o - . 13) Generuoti vieso-privataus rakty pora
12) Sr[rll.|01| derivedKey (PEKDF2) rakl1a_ > privatePublicKey = ECDSA_P256()
i ] i
! i ] !
| | 14) Padalinti raki | 16 baity biokus
i ] i
| | loop,” [kiekvienam 16 baity blokui]
i ] i
| i 15) Pritaikyti AES metoda privadiam rakfui
| ' keyStream = AES(derivedkey, counter++)
1 ] 1
: i — !
i i 16) Sifruoti rakto bloka
! ! cipherTexifi] = plainTexifi] XOR keyStream
] ] ]
| : e 1 |
i ]
! | 17} Pritaikyti GHASH maidos funkeija, generuofi
; i integralumo Zymei
i i authHash = GHash{cipherText)
P 18) Sifructi duomenys ir ill'lteglalurnu Zyme (hash), priuallus. ir vieZas rakias '1:' i
- d T T i
18) Sifruoti duomenys | i |
o} I i |
L i | L i
] ] ] ] ]
I5saugojimas
i i [ [ i
] ] ] ]
! |20} Jradyli | saugykla i i N
P i i 21) I3saugota i i g
L™ i i i i
] ] ] ]
i i 1 ;
ll

16 pav. USB autentifikatoriaus rakty Sifravimo-saugojimo seky diagrama
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Prototipe naudojamos 600 000 PBKDF2-HMAC-SHA256 iteracijy, atitinkancios 2023 m. OWASP
(angl.: Open Worldwide Application Security Project) rekomendacijas®*. Pagrindiné PBKDF2
metodo paskirtis - dirbtinai sulétinti rakto iSvedimo procesa, atlieckant daugybe iteracijy. Prototipe
naudojamos 600 000 iteracijy - tai reiSkia, kad kiekvienas bandymas atspéti slaptazod] uztrunka
zymiai ilgiau nei jprasta maiSos funkcija. Pavyzdziui, jei viena SHA-256 operacija trunka
mikrosekunde, tai 600 000 PBKDEF2 iteracijy uztruks apie 0,3 sekundés. Tokiu biidu brutalios jégos
ataka, bandanti milijonus slaptazodziy kombinacijy, tampa nepraktiskai ilga - vietoj keliy minuciy ji
uztrukty metus ar deSimtmecius.

Kartu su PBKDF2 naudojama unikali 32 baity (256 bity) druska (angl.: salt) - atsitiktinai sugeneruota
reikSme, kuri pridedama prie slaptazodzio pries rakty iSvedimg. Druska i§saugoma kartu su uzsifruotu
rakty konteineriu ir néra slapta. Jos paskirtis - uztikrinti, kad net du naudotojai, pasirink¢ identiskg
slaptazodj, turéty skirtingus Sifravimo raktus. Tai apsaugo nuo i§ anksto apskaiciuoty vaivorykstés
lenteliy (angl.: rainbow tables) ataky, kuriose uzpuolikas naudoja didziules duomeny bazes su i$
anksto apskaiciuotomis slaptazodziy maiSomis. Kadangi kiekvienas rakty konteineris turi unikalig
druska, uzpuolikas negali pakartotinai naudoti anksc¢iau atlikty skaiciavimy ir turi kiekvieng USB
laikmeng atakuoti atskirai.

Tokia konfigtiracija, AES-GCM S$ifravimas su PBKDF?2 rakty iSvedimu ir unikalia druska, uztikrina
atsparumg tiek Zodyno, tiek brutalios jégos atakoms, net jei USB laikmena biity fiziSkai prarasta ar
pavogta.

3.2.3. USB autentifikatoriaus registracija serveryje

Sékmingai jkélus failus, administratorius inicijuoja USB laikmenos registracija IAM serveryje.
Registracijos metu sugeneruojama unikali vieSojo ir privataus rakto pora naudojant ECDSA P-256
(angl.: Elliptic Curve Digital Signature Algorithm) algoritma.

VieSasis raktas perduodamas ir iSsaugomas serveryje, kur jis naudojamas autentifikacijos metu
gautiems paraSams tikrinti. Privatus raktas niekada nepalieka USB laikmenos - jis i§ karto
uzsifruojamas AES-GCM algoritmu ir saugomas rakty konteineryje (keystore.enc).

3.3. Autentifikavimo proceso realizacija naudotojo kompiuteryje

Antrasis sistemos sluoksnis - naudotojo kompiuteris (17), kuris veikia kaip tarpinis elementas tarp
USB laikmenos ir autentifikacijos serverio.

24 OWASP slaptazodziy rekomendacijy atmintiné:
https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage Cheat_Sheet.html
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Naudotojo sistema

USE laikmena su

konfiguruota Kompiuteris
USE 2FA paslauga

HTTPS

Viegas tinklas

A

HTTPS

MNuotolinis autentifikacijos serveris

AtvirkStinis tarpfnis serveris (angl.: Reverse Proxy) Verslo sistemos serveris

® o Ll

R o _ L Duomeny bazés
Alvirkstinis tarpinis serveris '@

s Tinklapio serveris PostgreSQL

.Net Blazor

Duomeny bazés
PostgreSQL

Atsarginis autentifikavimo serveris

——1 ]

Duomeny bazés i
PostgreSQL IAM ?qet;ufens

17 pav. Prototipo autentifikavimo proceso topologija

Prie§ aptariant USB 2FA realizacijos detales, svarbu paminéti, kaip prototipe elgiamasi su pirminiu
antrojo faktoriaus metodu, tai yra TOTP. Kadangi Sio darbo tyrimo objektas yra atsarginio 2FA srauto
elgsena, pirminis TOTP srautas realizuotas tik kliento puséje kaip imituotas gedimas. Kliento puslapis
,/2fa/totp* priima bet kokj koda, imituoja apie 1,5 sekundés tinklo vélinimg ir visada graZina klaida
,»TOTP verification service is currently unavailable*. Toks sprendimas leidZia vienodai ir pakartotinai
atkartoti ,,pirminis 2FA neprieinamas‘ scenarijy kiekvieno eksperimento metu, nereikalaujant tikros
TOTP infrastruktiros.

3.3.1. Autentifikavimo procesas. USB autentifikatoriaus paleidimas

Prijungus USB laikmena ir paleidus Authenticator.exe, naudotojui pateikiamas slaptazodzio jvedimo
langas (18). Programa jvesti slaptazodj. Po trijy nesékmingy bandymy programa automatiskai
uzveriama.

Prototipe néra jgyvendinta programinio slaptazodzio jvedimo bandymy ribojimo (angl.: lockout),
kadangi §i apsauga néra kritin¢ Sio darbo kontekste. Brutalios jégos ataky atsparumas uZztikrinamas
pasirinktu PBKDF2-HMAC-SHA?256 iteracijy skai¢iumi (600 000, OWASP 2023 rekomendacija),
del kurio vieno slaptazodzio bandymo skai¢iavimo kaina yra pakankamai didel¢, kad didelio masto
zodyno ar brutalios jégos atakos tapty nepraktiskos.

Tolesniuose sistemos tobulinimo etapuose rekomenduojama integruoti bandymy ribojimo
mechanizma - idealiai, programinj, ne aparatiirinj.
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Frijungiama USE

atmintiné su
Authenticator.exe -
Faleidziama
Authenticator.exe
programa
Atidaromas
slaptafodZio jvedimo
langas

F 9

Maudotojas veda
slaptaZod]

Ar slaptaZodis
jwestas blogai 3
kartus?

Ar slaptaZodi
teisingas?

Rodyti klaidos
pranesima

Taip Taip

PaleidZziama lokali Programa
USE 2FA paslauga isjungiama

F 9

18 pav. USB 2FA programos Authenticator.exe paleidimo srauto diagrama

Ivedus teisinga slaptazodj, vykdomas rakty konteinerio i$Sifravimo procesas (19 pav.). Pirmiausia
programa nuskaito keystore.enc failg, kuriame saugomi Sifravimo metu iSsaugoti duomenys: druska,
vienkartinis skaiCius (angl.: nonce: number that only can be used once), uzsifruoti duomenys ir
integralumo Zymé. Tuomet i§ naudotojo slaptazodzio ir druskos, naudojant PBKDF2 funkcijg su
600 000 iteracijy, iSvedamas Sifravimo raktas. Galiausiai AES-GCM algoritmas patikrina
integralumo Zymg ir, jei ji sutampa, 1§Sifruoja privaty rakta. Jei slaptaZzodis neteisingas - i8Sifravimas
nepavyksta ir naudotojui rodomas klaidos praneSimas
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Naudotojas

Aute

Authenticatorexe

fkatoriaus
vietinis servisas

1) Ivedamas slaptaZodis — 1) Siungiamas slaptaZodis

isgifravimui

audofojo sasajos
valdiklis

h 4

Sifravimo modulis
EncryptionService.cs

iniu simboliu
generatorius
NumberGenerator.cs

Rakto isvedimo modulis
KeyDerivator.cs

Rakto iSvedimo modulis
AesEncryptor.cs

Saugyklos modulis
SecKeyRepository.cs

1) Siunéiamas slaplaZodis

Muskaitoma saugykla

)

iggifravimui

1) Nuskaityti raltliu_ repozitorija

raZinami druska, nonce, Sifructi duomenys,

y=[i] XOR keyStream

; ;
i i
1 1
" 1)G integralumo Zymé
) | | | ;
i i i i
| | | |
Sifravimo rakto idvedimas {PEKDF2)
2) Generuoli druska : l l l
| i i '
‘ 3) 32 baity druska J._ i i
il X ' '
4) Generuofi rakig N 5) Ivedamas pirmaos iteracijos raktas i
[ | | U1 = HMAC_SHA256(slaptaZodis, salt || 0x00000001) ;
| i |
le— 1 ;
6) Priskiriama verté ifvedamam raktui
derivedkey = U1
h . h
' le—1 ' '
loop,” [Kol bus atlikta 600 000 iterhciju_]
i
| 7) l1ivedamas n'tos ﬂeraciljos rakias |
' Ui = HMAC_SHA256(slaptaZodis, Ui-1) '
i
' &) Priskiriama verté ifvedamam raktui '
! derivedKey = derivedKey XOR Ui !
h | h
i PEE— i i
: | |
" 9) ISvestas 32 baify raktas : :
ol A H H
|5Sifravimas ir integralumo tikrinimas (AES-GCM)
— - - - - ‘ ! !
12) Issifruoti su Sifravimo rakiu ir nonce [ 13) ApskaiSiuoi Sifruoty duomenu maisa
i i " authHash = GHash(éifruutiqumen\,rs]
| | |
i i i
| | 14) Tikrinti ar maiga sutampa |
alt / [Integralumo Zymés nesutampa] | |
111) Klaida, P 111) Klaida, neteisingas slaptaZodis i
neteisingas slaptaZodis
_[EfEsiNgas saprazodis, |
[Integralumo 3ymés sutampa] i ; | loopy [kiekvienam 16 baity biokui}
h
15) Pritaikyti AES metoda Sifravimo raktui
keyStream = AES(Sifravimo raktas, counter++)
i
| | 16) Sifruoti rakio bloka
i i is&ifruotiD yali] = Sifruoti
E 15) Privatus rakt: E E
- i rivatus raktas i T
16) Paleisti HTTRS 19) Privatus rakias | [# : : :
autentifikatoriaus serviza | |& ! ! !
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- T T i i i i
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19 pav. USB slaptazodZio isSifravimo seky diagrama
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v

diskg. Tuomet programa automatiSkai paleidzia vietinj HTTPS servisg, kuris klausosi prievado
53242. Sis servisas geba priimti uzklausas tik i§ organizacijos domeno (per CORS apribojimus) ir
pasirasyti serverio pateikta i$5ikj naudodamas privaty rakta bei grazinti pasiraSyta atsaka.

3.3.2. Autentifikavimo procesas. Autentifikacijos serveris ir USB autentifikatorius

Siekiant uztikrinti, kad autentifikavimo paslauga biity pasiekiama tik i§ jgalioto organizacijos
tinklalapio, vietiniame Authenticator.exe servise jdiegtas CORS apribojimas, leidziantis priimti
uzklausas tik 1§ konkretaus domeno (pavyzdziui: https://auth.organizacija.lt). Tokiu biidu, net jei kitos
svetainés ar programos bandyty inicijuoti HTTPS uzklausas j vieting autentifikatoriaus paslauga, jos
biity atmestos narSykles lygmeny.

Sis apribojimas uzkerta kelig kenkéjisko kodo injekcijos (angl.: cross-site scripting) ir suk&iavimo
atakoms, kai kenkejiSkas puslapis bandyty gauti prieiga prie vartotojo autentifikatoriaus. Tokia
realizacija atitinka ,,Zero-Trust principus, pagal kuriuos pasitikéjimas suteikiamas tik aiskiai
apibréztiems subjektams.

Authenticator.exe servisas naudoja System.Security.Cryptography bibliotekas. PasiraS§ymo operacijai
taikomi $iuolaikiniai asimetriniai algoritmai — ECDSA P-256 (16) ir Ed25519, uztikrinantys auksta
saugumo lygj bei gera veikimo sparta. Parasai formuojami pagal WebAuthn/FIDO2 principus:
pasiraSomas ne tik serverio sugeneruotas isStukis, bet ir svetainés tapatybe patvirtinantis
identifikatorius (rpIldHash) (20).

I550KIS
challenge: string PARASAS
rpld: string —— pasirafomas— Credentialld: string
timeout: int signature: string

credentialld: string / \

/apima apima
AUTENTIFIKATORIAUS_DUOMENY S KLIENTO_DUOMENY S
rpldHash: string type: string
flags: byte challenge: string
counter: int onigin: string

20 pav. USB autentifikavimo esybiy diagrama

CV Vv —

kai nuotolinis autentifikacijos serveris sukuria unikaly vienkartinj i88ikj, o autentifikatorius jj
pasiraS8o naudodamas savo privaty raktg. Kadangi i$Stkis kiekvieng karta generuojamas naujai,
pakartotinis anksciau naudoto atsakymo pateikimas tampa bevertis, taip uzkertamas kelias paartojimo
ir tarpininko tipo atakoms.

Autentifikacijos procesas apima Siuos pagrindinius etapus:

1. Naudotojas per organizacijos autentifikacijos puslapj inicijuoja prisijungimg prie sistemos;


https://auth.organizacija.lt/

2. Serveris sugeneruoja i$Suki ir iSsiuncia ji 1 naudotojo kompiuteryje paleista USB
autentifikatoriaus servisg;

3. Autentifikatorius pasiraso i$$tiki savo privaciu raktu ir grazina atsakymg su parasu bei
metaduomenimis;

4. Serveris patikrina parasSo teisinguma pagal naudotojo vieSajji rakta,

autentifikatoriaus registracijos metu;

jrasyta USB

5. Jei autentifikacija sékminga, serveris iS§duoda JWT prieigos Zetona, suteikiant] naudotojui
prieigg prie sistemos.

Sio proceso veikima iliustruoja seky diagrama (21) kurioje pavaizduotas duomeny apsikeitimas tarp
keturiy dalyviy: naudotojo, narSyklés, USB autentifikatoriaus ir nuotolinio autentifikacijos serverio.

Maudotojas

MNargyklé
(_.Met Blazar)

vietinis servisas
uthenticator.exe

SErVeris

Liute niifikatoriaus Autentifikacijos
A

1} Prisijungima lango
atidarymas

-l

2} Afidaromas prisijungimo

langas

3) lvedami prisijungimo

duomenys

P

o) Atidaromas 2FA
prisijungimao langas ot

T
i
i
1
i
i
L

4) Autentifikucjami prisijungimo duomenys {1 fakiorius)

T
i
i
[}
i
i
—L

3) Daline sesija patvirtinantis JWT priegigos Zetonas

ot

T) Pasirenkamas USEB 2FA
autentifikavimo rezimas

< 14) Autentifikacija sekminga o

8) UZklausa sugeneruofi iSaki

9) 1550kio Zetonas

a

10) Siunciamas

>

11) Parasas,
autentifikatoriaus metaduomenys

12) Parafo autentifikavimas

13) Pilna sesija patvitinantis JWT p[iepigns Zetonas

]

21 pav. USB 2FA prototipo autentifikavimo seky diagrama

Toks autentifikavimo modelis uZtikrina abipusj pasitikéjimg tarp naudotojo ir serverio bei pilnai

atitinka Zero-Trust architektiiros principus.

USB autentifikatorius §iuo atveju veikia kaip nepriklausomas, fizinis saugumo komponentas, kuris
gali biiti naudojamas net praradus ar laikinai neturint prieigos prie mobiliojo 2FA.
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3.4. Nuotolinio autentifikacijos serverio prototipas

Treciasis sluoksnis - nuotolinis autentifikacijos serveris - realizuotas naudojant .NET 8 karkasa bei
.NET Blazor. Serveris yra atsakingas uz vartotojy tapatybés patvirtinima, prieigos zetony (JWT)
iSdavima ir sesijy valdyma. Prototipo realizacijoje demonstruojamas atsarginis autentifikacijos
modulis, jgyvendinantis USB 2FA issiikio-atsakymo mechanizma.

3.4.1. Autentifikacijos serverio struktiira

Autentifikacijos serveris realizuotas kaip RESTful HTTPS API servisas. Sis servisas projektuotas
laikantis REST architektiiros principy, kur kiekvienas galutinis taSkas atitinka konkreCig
autentifikacijos operacijg (5).

5 lentelé. Autentifikacijos API galutiniy tasky specifikacija

Galutinis task L.:
At 1.n is taskas (ang Metodas Paskirtis Ivestis ISvestis
endpoint)
Pirmojo faktori tialTok
/api/auth/login POST 1rm0110 a“ oriaus username, password partia . =oken,
autentifikacija userMeta
I88uki tialTok hall Id
/api/auth/usb/challenge POST Ssuilo” partial o, chalienge, P
generavimas credentialld timeout
hall ignat
/api/auth/usb/verify POST USB paraso patikra cha enge, SIBNAHTE: | fllToken
authenticatorData
. Zetono
/api/auth/token/refresh POST . refreshToken newAccessToken
atnaujinimas
/api/auth/logout POST Sesijos uzbaigimas | accessToken status

Pirmojo faktoriaus autentifikavimui skirtas galutinis taskas ,,/api/auth/login‘“ priima POST uzklausa
su naudotojo prisijungimo vardu ir slaptazodziu. Sékmingos autentifikacijos atveju serveris grazina
dalinj sesijos Zetong bei naudotojo metaduomenis, nurodancius, kokie antrojo faktoriaus metodai jam
leidziami. Sis dalinis Zetonas galioja tik 5 minutes ir suteikia teise testi autentifikacijos procesa, tadiau
nesuteikia prieigos prie apsaugoty sistemos resursy.

Antrojo faktoriaus autentifikavimui realizuoti du atskiri galutiniai taSkai. Prototipe TOTP
autentifikacija realizuota tik kliento puséje kaip imituotas gedimas. USB 2FA autentifikacijai sukurti
USB 2FA autentifikacijai sukurti du susij¢ galutiniai taskai: ,,/api/auth/usb/challenge® generuoja ir

v W —

S¢kmingai uzbaigus abiejy faktoriy autentifikacijg, serveris iSduoda pilng JWT prieigos Zetong per
,/api/auth/token* galutinj taskg. Sis Zetonas naudojamas visoms tolesnéms uzklausoms j apsaugotus
sistemos resursus.
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3.4.2. Naudotoju slaptaZodiy saugojimas

Naudotojy slaptazodziai autentifikacijos serverio ,,users® lentel¢je saugomi ne atviru tekstu, o maisos
pavidalu, naudojant Argon2id algoritmg. Argon2id yra 2015 m. ,,Password Hashing Competition*
konkurso laimétojas ir nuo 2021 m. yra laikomas standartizuota funkcija (RFC 9106%).

Prototipe naudojami Sie Argon2id parametrai: atminties sgnauda m = 64 MiB (65 536 KiB), iteracijy
skaiCius t = 3, lygiagretumas p = 4, druskos ilgis 16 baity, maiSos ilgis 32 baitai. Parametrai atitinka
,,LOWASP Password Storage Cheat Sheet*° rekomendacijas. Kiekvienam slaptazodziui generuojama
atsitiktiné druska, 0 rezultatas saugomas PHC eilutés formatu
(,,$argon2id$v=19$m=65536,t=3 , p=4$<salt>$<hash>,,).

3.4.3. JWT Zetony struktiira ir pasiraSymas

Prototipo autentifikacijos serveris naudoja RS256 algoritmg (RSA su SHA-256) JWT Zetony
pasiraSymui, rakty pora yra RSA 2048 bity. Naudojami trys Zetony tipai ir jy galiojimo laikai: dalinis,
prieigos ir atnaujinimo Zetonai.

Dalinis Zetonas (angl.: partial token), galioja 5 minutes. IS5duodamas po sékmingo pirmojo faktoriaus
(slaptazodzio) tikrinimo, turi ,partial=true* reikalavima (angl.: claim). Naudojamas antrajam
faktoriui (USB) inicijuoti.

Prieigos zetonas (angl.: access token), galioja 60 minuciy. ISduodamas po s¢kmingos dviejy faktoriy
autentifikacijos.

Atnaujinimo Zetonas (angl.: refresh token), galioja 7 dienas. Saugomas serverio ,,sessions* lenteléje.
Tai ne JWT, o 32 baity atsitiktiné reikSme, leidZianti serveriui anuliuoti sesija (JWT Zetonus atSaukti
sudétinga, atnaujinimo Zetonas §ig problemg apeina).

3.4.4. Greicio ribojimas USB autentifikatoriuje

Naudotojo kompiuteryje paleistas USB autentifikatoriaus servisas taiko uzklausy ribojimg pagal
kliento IP adresa: ne daugiau kaip 10 uzklausiy per 60 sekundziy vienam IP. VirSijus riba, graZinamas
HTTP 429 (,,Too Many Requests®) statusas. Sis mechanizmas apsaugo nuo pernelyg dazny uzklausy
(pavyzdZiui, piktavaliSko narSyklés plétinio).

3.4.5. Duomeny bazés architektara

Serverio pus¢je naudojama atviro kodo PostgreSQL 16 duomeny bazé. Duomeny bazé suprojektuota
atsizvelgiant | saugumo reikalavimus ir efektyvy duomeny atskyrimg tarp skirtingy autentifikacijos
metody.

25 RFC 9106 Argon2id funkcija: https://doi.org/10.17487/RFC9106
26 OWASP slaptazodziy talpinimo rekomendacijos:
https://cheatsheetseries.owasp.org/cheatsheets/Password Storage Cheat Sheet.html
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6 lentelé. Autentifikacijos serverio duomeny bazés lentelés

Lentelé Paskirtis Pagrindiniai laukai
. id, username, password_hash,
users Naudotojy duomenys -
created at, updated at
L. id, user id, e, public key, status,
credentials 2FA kredencialai id, type. p =K<y
created at
. . . id, user id, token hash, expires_at,
sessions Aktyvios sesijos . - - -
ip_address
L . id, user 1id, action, ip_address, result,
audit_logs Audito jrasai . - P
- timestamp
. U, id, credential id, challenge, is used,
challenges Autentifikacijos i$siikiai . £e 18
created_at, expires_at, used_at

Pagrindiné ,,users* lentelé saugo esminius naudotojy duomenis: unikaly identifikatoriy, prisijungimo
varda, slaptazodzio maisg (angl.: hash) bei sukiirimo ir atnaujinimo laiko Zymes.

Atskira ,,credentials lentelé¢ saugo antrojo faktoriaus duomenis. Lenteléje saugomas kredencialo
tipas, vieSasis raktas, bei kredencialo biisena (pvz.: aktyvus, atSauktas, laikinai uzblokuotas).

Sesijy valdymui skirta ,,sessions‘ lentelé registruoja visas aktyvias naudotojy sesijas, jskaitant iSduoty
Zzetony maiSas, galiojimo laikg, IP adresa ir naudotojo agento informacija. Tai leidzia
administratoriams stebéti aktyvias sesijas ir prireikus jas atSaukti.

Audito tikslams sukurta ,,audit_logs* lentelé, kurioje fiksuojami visi autentifikacijos bandymai - tiek
s¢kmingi, tiek nesekmingi. Kiekvienas jrasas apima laiko zyme, naudotojo identifikatoriy, veiksmo
tipa, IP adresa, naudotojo agenta bei rezultatg. Si informacija biitina saugumo incidenty tyrimui ir
atitikties reikalavimy uztikrinimui.

USB autentifikatoriams papildomai sukurta ,,usb_devices* lentele, sauganti jrenginio identifikatoriy,
parasy skaitliukg ir paskutinio naudojimo laikg. ParaSy skaitliukas yra esminis saugumo elementas,
apsaugantis nuo pakartojimo ataky - kiekvienas naujas paraSas turi turéti didesne skaitliuko reikSme
nei ankstesnis.

Prototipas papildomai naudoja ,,challenges* lentele, kurioje laikinai saugomi serverio sugeneruoti
vienkartiniai i§Sukiai USB 2FA autentifikacijai. Kiekvienas jrasas turi 120 sekundZiy galiojimo laika

SV —

Vv —

pakartotinai naudojamas. Taip apsisaugoma nuo pakartojimo ataky. Alternatyvus sprendimas biity
saugoti 18Siikius operatyviojoje atmintyje, taCiau toks variantas yra sunkiau audituojamas, todél
prototipe pasirinkta naudoti duomeny bazés jrasus.

Svarbu paminéti, kad serveris nesaugo naudotojo privataus rakto ar kity jautriy kriptografiniy
paslapCiy. Privatus raktas niekada nepalieka USB laikmenos ,.keystore.enc* failo, o serverio pus¢je

27 W3C WebAuthn Level 2 specifikacija: https://www.w3.org/TR/webauthn-2
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saugomas tik kredencialo vieSasis raktas ,,credentials.public_key*. Toks sprendimas atitinka nulinio
pasitike¢jimo (angl.: Zero-Trust) modelio principus: net kompromitavus autentifikacijos serverj,
uzpuolikas negaléty suklastoti naudotojo parasy be tiesioginés prieigos prie USB laikmenos ir ja
atrakinancio slaptazodzio.

3.5. Prototipo realizacijos iSvados

Siame skyriuje apraytas ir sukurtas atsarginio dviejy faktoriy autentifikavimo prototipas, kurio
struktiira ir techniniai sprendimai realizuoti pagal antrajame skyriuje apibrézta projekta.

Atlikti darbai ir jy rezultatai:

e Realizuota trijy sluoksniy architektiira, apjungianti USB autentifikatoriy, naudotojo
komputerj ir nuotolinj autentifikacijos serverj. Kiekvienas komponentas veikia savarankiskai,
o tarpusavio sgveika paremta nulinio pasitikéjimo (Zero-Trust) principais.

e Idiegtas atsarginis 2FA mechanizmas pagal WebAuthn Level 2 iSSiikio-atsako protokola.
I8Sukiai generuojami kriptografiSkai saugiu biidu, galioja 120 sekundziy pagal W3C
rekomendacijas ir saugomi ,,challenges* lenteléje su vienkartinio naudojimo apsauga nuo
pakartojimo ataky.

e USB autentifikatoriaus rakty saugyklai (,keystore.enc*) naudojamas AES-256-GCM
algoritmas su PBKDF2-HMAC-SHA256 rakty iSvedimu (600 000 iteracijy pagal OWASP
rekomendacijg). Privatus raktas niekada nepalieka USB laikmenos, o serveryje saugomas tik
vieSasis raktas.

e USB autentifikatoriaus servisas uztikrina uzklausy ribojima (10 uzklausy per minut¢ vienam
IP), apsaugantj nuo pernelyg dazny uzklausy.

e Serveryje naudotojy slaptazodziy maiSos saugomos Argon2id pavidalu (RFC 9106, OWASP
2023 rekomendacija). Sesijos valdomos JWT Zetonais (RS256, RSA-2048) su trimis Zetony
tipais: dalinis (5 min), prieigos (60 min) ir atnaujinimo (7 d.).

Toliau, ketvirtajame skyriuje bus eksperimentiskai jvertinta, ar sukurtas prototipas i§ tikryjy tenkina
pagrindinj darbo uZdavinj — leisti naudotojui sékmingai uzbaigti prisijungima, kai pirminis 2FA
metodas tampa nepasiekiamas, ir ar autentifikavimo trukmé bei patikimumas atitinka praktinius
naudotojy reikalavimus.
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4. Eksperimentinis atsarginio 2FA algoritmo tyrimas

Sukurto prototipo vertinimas grindziamas pagrindiniu darbo tikslu - patikrinti, ar USB laikmenos
pagrindu realizuotas atsarginis 2FA metodas gali pakeisti pagrindinj autentifikavimo kanalg tais
atvejais, kai TOTP autentifikavimas tampa nepasiekiamas arba nepatikimas.

Vertinant prototipg svarbiausia nustatyti, ar sistema teisingai realizuoja pagrindinius autentifikavimo
scenarijus, tinkamai reaguoja ] klaidingus arba piktavaliSkus bandymus ir ar atsarginio prisijungimo
procesas iSlieka prieinamas eiliniam organizacijos naudotojui.

Eksperimente TOTP komponentas nejtrauktas | vertinimo apimtj, nes prototipe jis realizuotas kaip
imituotas gedimas, atkartojantis ,,pirminis 2FA neprieinamas* scenarijy. Eksperimentas matuoja tik
tuos autentifikacijos kelius, kurie apima USB 2FA atsarginio algoritma, nes biitent atsarginis 2FA
algoritmas yra $io darbo tyrimo objektas.

4.1. Testavimo aplinka ir vertinimo Kkriterijai

Vertinimas atlickamas naudojant 3 skyriuje aprasyta prototipa, sudarytg i$ trijy loginiy komponenty:
USB autentifikatoriaus, naudotojo kompiuterio ir nuotolinio autentifikacijos serverio. USB
laikmenoje saugoma autentifikavimo programa ir uzSifruotas rakty konteineris, naudotojo
kompiuteris veikia kaip tarpiné autentifikatoriaus vykdymo aplinka, o serveris tikrina gautus
duomentis, validuoja parasus ir iSduoda prieigos zetonus.

Eksperimentas atliktas viename darbo vietos kompiuteryje. Tiek nuotolinis autentifikacijos serveris,
tiek naudotojo dalis veiké tame paciame jrenginyje, kad biity galima atkartoti pilng autentifikavimo
srautg be papildomos infrastruktiiros. Aparatinés ir programinés jrangos parametrai pateikiami
lentel¢je.

7 lentelé. Testavimo aplinkos parametrai

Parametras ReikSmé

Operaciné sistema Windows 10 Pro (versija 10.0.19045)

Procesorius Intel Core 15-9600K

Operatyvioji atmintis 32 GiB

USB laikmena Kingston DataTraveler 3.0, 64 GiB

Laikmenos faily sistema FAT32 (suformatuota diegimo metu)

Vykdymo aplinka NET 8 (USB autentifikatorius, USB diegimo jrankis,
autentifikacijos serveris), NET 9 (Ziniatinklio aplikacija)

Narsyklé Google Chrome (stabilus kanalas)

Konteineriy aplinka Rancher Desktop (Windows, WSL2)

Duomeny bazé PostgreSQL 16 (paleidziama per docker compose)

Serveris paleistas standartine komandine eilute ,,docker compose up -d*, tinklapio aplikacija ir
autentifikacijos serveris paleisti kaip lokaltis .NET procesai. USB autentifikatorius paleidZiamas
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tiesiogiai 1§ USB laikmenos, be administratoriaus teisiy. Prie§ kiekvieng patikimumo scenarijy
duomeny bazé atkuriama ] prading busena komandomis ,,docker compose down -v* ir ,, docker
compose up -d*“, taip uztikrinant, kad ankstesniy bandymy artefaktai (sesijos, i$siikiai, audito jrasai)
netrikdyty sekancio scenarijaus.

Vertinimui taikomi trys kriterijai:
e Funkcionalumas - ar sistema visuose zingsniuose elgiasi taip, kaip aprasyta 2 ir 3 skyriuose.

e Patikimumas - ar sistema atmeta aiskiai apibréztus piktavaliskus arba klaidingus bandymus
su i§ anksto numatytu rezultatu.

e Pritaikomumas - ar prisijungimg atsarginiu metodu gali atlikti jprastas naudotojas savo darbo
vietos kompiuteryje be specializuotos jrangos ar administratoriaus teisiy.

Vertinant prototipg Sie kriterijai atsakys ir pagrindinius eksperimento klausimus: ar prototipas veikia
taip, kaip suprojektuota, ar jis atmeta klaidingus arba piktavaliskus bandymus ir ar jj gali panaudoti
eilinis naudotojas savo darbo vietoje. Tolesniuose skyriuose aprasoma eksperimento eiga pagal
kiekvieng i§vardintg kriterijy.

4.2. Funkcinis prototipo patikrinimas

Funkcinis patikrinimas atliekamas vienu nuosekliu scenarijumi: naudotojui administratorius
pasiruosia atsarginj antrojo faktoriaus USB jrenginj, o véliau naudotojas juo pasinaudoja, kai pirminis
TOTP 2FA metodas yra nepasickiamas. Pradinés salygos: nuotolinis autentifikacijos serveris
paleistas, duomeny bazé pradinés biisenos, USB laikmena prijungta prie kompiuterio, o organizacijos
administratorius turi prieigg prie USB diegimo jrankio.

Pirmiausia administratorius per autentifikacijos serverio API sukuria nauja naudotoja. Tuomet
paleidziamas USB diegimo jrankis (22).

Select C:hUni\TiriarnasisProjektas\Proj3i\srct UsbinstalleroutputiUsbinstaller.exe

Installer Tool v

Installer ===

. Configure new USB device

. Re-register isting USB device
. Revoke USE d C

. Test USE device

Exit

RN

Select option: _

22 pav. USB diegimo jrankio pradinis langas.
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USB diegimo jrankiui atsidarius administratorius pasirenka konfiguruoti naujg USB laikmeng (23),
tuomet jveda naudotojo numatyta slaptazodj, naudotojo slapyvardj, nauja USB pavadinima, bei
pakeicia ar patvirtina kitus numatytus parametrus (pvz.: serverio nuoroda).

“Wsbinstaller\outputh Ushbinstaller.exe

Available USE drives:

1. D: - KINGSTONUSB (31.992 GB, 31.99 GB free, FAT32)

Select drive (1-1): 1
SB Setup Configuration
Server URL [http://localhost:5688]:
Username: LukNav
Looking up user ID for "LukNav'...

/jolume label [USE_2FA]: Usb2FA

Password requiremen + characters, uppercase, lowercase, digit, special character
USE Password: **° .

Confirm Password:

23 pav. USB 2FA konfiguracijos langas

Irankis suformatuoja laikmeng ; FAT32, sugeneruoja ECDSA P-256 rakty pora, per Windows
valdymo jrankiy sasaja (WMI) nuskaito laikmenos fizinj identifikatoriy (PNPDevicelD),
uzregistruoja vie$aj] rakta drauge su nuskaitytu fiziniu identifikatoriumi serveryje, sukuria ir
uZSifruoja rakty konteiner; ,keystore.enc ir nukopijuoja ] laikmenos pagrindin} kataloga
autentifikatoriaus paketa: vykdomajj failg, rakty konteinerj, paslaugos konfigiiracijos failg bei trumpa
naudotojo instrukeijy failg.

USE Device Information:
Drive: D:
Label: USB_2FA
Device ID: XUlnUxcKaBuxjuvsly

1. Safely eject the USB drive

2. Give the USB to the user

3. User should read the README.txt on the USB
4. User runs Authenticator.exe when needed

xt Steps:

Important: Keep the USB password secure!

Press any key to continue...

24 pav. USB konfiguracijos patvirtinimo langas
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USB 2FA jrankio diegimo pabaigoje (24), patikrinama, kad duomeny bazés ,,usb _devices* lenteléje
atsiranda jrasas su uzpildytu naudotojo identifikatoriaus, viesojo rakto ir jrenginio identifikatoriaus
laukais.

Toliau naudotojas narSykléje atidaro organizacijos tinklapj (25), iveda prisijungimo vardg ir
slaptazodj.

USB 2FA Authentication

Secure Authentication System

Sign In

Enter your credentials to continue
Usemame

LukMav

Password

After signing in, you'll need to verify with your authenticator app.

© 2026 - USB 2FA System

25 pav. Prisijungimo puslapis

Serveris patikrina naudotojo pirmo faktoriaus prisijungimo duomenis ir grazina dalinj Zetong, o
narSykl¢je atsidaro pirminio antro faktoriaus TOTP jvedimo langas. Naudotojas jveda bet kokij Sesiy
skaitmeny kodg - gragzinama imituota klaida, kad pagrindinis 2FA nepasiekiamas (26).
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USB 2FA Authentication

Secure Authentication System

Two-Factor Authentication

Enter the 6-digit code from your authenticator app

Oops, something went wrong!

TOTP verification service is currently unavailable. Please use
an alternative authentication method.

Can't use your authenticator app?

Authenticate with Backup 2FA (USB)

Back to login

© 2026 - USB 2FA System

26 pav. Pagrindinio (TOTP) neveikiancio 2FA langas

Po klaida atsiranda mygtukas, leidZiantis pereiti j atsargini USB 2FA autentifikavimg. Naudotojas
paspaudzia mygtuka, kuris atsidaro USB 2FA langg.

USB 2FA autentifikavimo lange, fone vykdomas USB laikmenos aptikimas. Jeigu USB 2FA lokalus
servsias nerastas ar nepasiekiamas - po 2-3 sekundziy rodomas pranesimas (27), kad nepavyko rasti
USB 2FA jrenginio (,,USB device detected*).
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USB 2FA Authentication

Secure Authentication System

USB Authentication Required

Complete authentication with your USB device

® USB Mot Detected

Instructions:

1. Insert your USB device
2_Enter your USB password when prompted
3. Click "Authenticate with USB" button

© 2026 - USB 2FA System

27 pav. Atsarginio USB 2FA langas

Naudotojas paleidzia autentifikatoriaus vykdomajj failg tiesiai i§ USB laikmenos (28). Programa
parodo slaptazodzio jvedimo dialoga, jvedes teisingg slaptazodj, programa i$Sifruoja rakty konteinerj.
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sbAuthenticator.exe

[INFO] tempts remainin
Enter keystore password:

c g tore de
[INFO] Credential loaded and ready for

[INFO] Loaded TLS certif te from C
[INFO] °

ting.Lifetime[@]
F Production

ing.Lifetime[©]
root path: D:\

28 pav. USB autentifikatoriaus programos langas

Programos atmintyje atsiranda privatus ECDSA P-256 raktas, per WMI nuskaitomas USB laikmenos
PNPDevicelD identifikatorius, ir paleidZziamas vietinis HTTPS servisas prievade 53242. Fizinio USB
identifikatoriaus patikra atlickama serverio pusé¢je.

Organizacijos puslapis, paspaudus mygtuka ,,Authenticate with USB* (29), gauna i88iikj i§ nuotolinio
serverio, perduoda jj USB autentifikatoriaus lokaliam servisui ir graZina atgal pasirasyta atsakyma,
kuriame yra parasas, autentifikatoriaus duomenys, kliento duomenys ir per WMI gyvai nuskaitytas
USB laikmenos fizinis identifikatorius.
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USB 2FA Authentication

Secure Authentication System

USB Authentication Required

Complete authentication with your USB device

@ USB Connected

USB device detected! Ready to authenticate.

Instructions:

1. Insert your USB device
2. Enter your USB password when prompted
3. Click "Authenticate with USB" button

Authenticate with USB

© 2026 - USB 2FA System

29 pav. USB autentifikacijos puslapis

Tinklapis i§siun¢ia USB 2FA prisijungimo duomenis j autentifikacijos serverj, kuris patikrina paraSa

v W —

VW —

saugoma diegimo metu uzregistruota reikSme bei patikrina paraSo skaitliuko vertg.

Bet kuriam 1§ Siy patikrinimy nepavykus, serveris grazina apibendrintg atsakymg
»INVALID SIGNATURE® (31), dé¢l saugumo neatskleidZiant] tikslios autentifikacijos uzklausos
atmetimo priezasties. Sékmingu autentifikacijos atveju serveris iSduoda prieigos ir atnaujinimo
zetonus, o naudotojas nukreipiamas j apsaugoto turinio organizacijos puslapj (30).
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Welcome, Lukas Navasinskas Logout

Dashboard

User Information

UserID: 00000000-0000-0000-0000-000000000001
Username: LukMNav
Email: luknav@usb2fa.local
Account Created: 2026-05-04 10:41:37
Last Login: 2026-05-04 11:33:49

Registered USB Devices

USB 2FA - DemoUsb

ID: 4pda@497-6364-47... Created: 2026-05-04

Last used: 2026-05-04 11:33
Used for 2FA: 1 times

Refresh Data

30 pav. Apsaugotas organizacijos puslapis

Visi devyni zingsniai (naudotojo sukiirimas, USB laikmenos paruosSimas, pirmojo faktoriaus
patikrinimas, TOTP gedimo imitacija, peréjimas j atsarginj srauta, USB autentifikatoriaus paleidimas,

sekmingai atlikti.

Funkcinis patikrinimas laikomas tenkinan¢iu pagrindinj projekto reikalavimg - leisti naudotojui
uzbaigti prisijungima, kai pirminis 2FA metodas tampa nepasiekiamas.

4.3. Patikimumo scenarijai

Patikimumo scenarijuose bandomos konkrec¢ios atakos arba klaidingi bandymai ir tikrinama, ar
prototipo sistema juos atmeta. Kiekvienas scenarijus turi i§ anksto suformuluota prielaida, eiga bei

66



numatoma rezultatg. Scenarijai parinkti taip, kad padengty abu apsaugos sluoksnius - kliento pusés
patikra USB autentifikatoriuje ir serverio pusés patikra tikrinant uzklausas.

4.3.1. USB kopijos scenarijus
Pirmasis scenarijus apima rakty konteinerio kopijavima j kita USB laikmena.

Siame scenarijuje piktavalis turi fizine prieigg prie uzregistruotos USB laikmenos, Zino naudotojo bei
USB autentifikatoriaus slaptazod;j ir turi savo paruoSta FAT32 laikmeng. Visi failai (vykdomasis
failas, ,.keystore.enc”, konfigiiracijos failas) nukopijuojami i§ originalios laikmenos ] piktavalio
laikmena, originali USB laikmena atjungiama, o nauja prijungiama ir paleidZiama.

Piktavalis jveda teisinga slaptazodj, sékmingai i8Sifruoja rakty konteiner; ir bando uZbaigti
autentifikavimg: autentifikatorius per WMI nuskaito naujosios latkmenos PNPDevicelD ir kartu su
tinkamu parasu siuncia jj serveriui.

Tikimasi, kad serveris atmes uzklausg, palygines gauta reikSme su ,,usb_devices* lenteléje saugoma
originalo reik$me, ir graZins apibendrinta HTTP 401 atsakyma be tikslios atmetimo priezasties.

USB 2FA Authentication

Secure Authentication System

USB Authentication Required

Complete authentication with your USB device

® USB Connected

Authentication failed: Verification failed: Unauthorized -
{"success"false,"data™ null "error":"Signature verfication
failed" "errorCode™"INVALID_SIGNATURE"}

Instructions:

1. Insert your USB device
2. Enter your USB password when prompted

3. Click "Authenticate with USB" button
Authenticate with USB

© 2026 - USB 2FA System

31 pav. USB autentifikacijos klaida
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Stebétas rezultatas (31) atitiko patikimumo testo prielaida: audito Zzurnale fiksuojamas
»verify signature failed” jrasas su priezastimi ,,Physical USB identifier mismatch®, o narSykléje
rodomas tas pats apibendrintas ,,INVALID SIGNATURE® praneSimas kaip ir bet kurios kitos
nepavykusio autentifikavimo uzklausos patikrinimo atveju. Dél bendrinés klaidos zinutés piktavalis
negali atskirti, kas tiksliai nepavyko, kodél atmeté 2FA autentifikacija.

YW —

4.3.2. ISsukio pakartojimo atakos scenarijus

Antrasis scenarijus apima i$Siikio pakartojimo ataka. Piktavalis tinklo srauto stebéjimo priemonémis
perima s¢kmingg ,,/api/auth/usb/verify* uzklausg ir bando ja pakartoti.

Tikimasi, kad pirmoji uzklausa grazins prieigos Zetonus, o pakartotiné bus atmesta, nes i$siikio jraSas
duomeny bazés ,,challenges* lenteléje pazymétas kaip panaudotas (,,is_used = true*).

Stebétas rezultatas atitiko pakartojimo atakos testo prielaida: serveris grazino HTTP 401 ,,Signature
verification failed, o audito Zurnale fiksuotas jraSas su priezastimi ,,challenge already used*.

A

4.3.3. Pasibaiges iSSukio galiojimo scenarijus

VW —

TreCiasis scenarijus tikrina pasibaigusio i$Stkio atmetimg. ISSukis gaunamas per
,J/api/auth/usb/challenge* galutinj taska, taciau pries pasiraSyma laukiama ilgiau nei 120 sekundziy.
Po laukimo pasirasytas atsakymas siunc¢iamas ] serveri.

Numatomas rezultatas - uzklausa atmetama, nes lentelés jraSo ,,expires_at* reikSmé yra mazesné nei
einamasis laikas.

VW —

verification failed, o audito Zurnale fiksuotas jraSas su priezastimi ,,Challenge expired*.
4.3.4. Neteisingo USB slaptazodzZio scenarijus

Ketvirtasis scenarijus tikrina neteisingg USB slaptazod;. Piktavalis turi fizing uzregistruota laikmena,
jrenginio identifikatoriaus patikra praeina, taciau slaptazodis jvedamas neteisingai.

Tikimasi, kad po trijy neteisingy bandymy programa nutrauks darbg ir nepaleis vietinio HTTPS
Serviso.

Stebétas rezultatas atitiko USB slaptaZzodzio testo prielaidg. Verta paminéti, kad USB laikmenoje
nesaugoma bandymy skaitiklio biikle, todél programa galima paleisti 1§ naujo - teorinis brutalios jégos
bandymas iSlieka jmanomas. Taciau PBKDF2-HMAC-SHA256 su 600 000 iteracijy vienam
bandymui suteikia mazdaug 300 milisekundziy uzdelsima, o tai uztikrina, kad brutalios jégos atakos
bty nerealistiSkos.
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4.3.5. Patikimumo scenariju iSvados

Patikimumo scenarijai parodo kad sistema atmeta visus numatytus piktavaliSkus arba klaidingus
bandymus neteisétai prisijungti j organizacijos sistemg per atsarginj 2FA.

8 lentelé. Patikimumo scenarijy rezultaty santrauka

Scenarijus Apsaugos sluoksnis Rezultatas

USB irenginio kopija Serveris Atmesta
Pakartotinis isSiikio panaudojimas | Serveris Atmesta
Pasibaiges isSukis Serveris Atmesta
Neteisingas USB irenginio | Klientas Atmesta su pastaba
slaptaZodis

Modifikuotas  autentifikatoriaus | Serveris Atmesta

duomenuy blokas

Visi lenteléje pateikti scenarijai baigési taip, kaip buvo ir tikétasi: kiekvienu atveju autentifikacijos
uzklausa atmesta. Naudotojas visada gauna tg patj apibendrintg atsakyma (,,Signature verification
failed”, HTTP 401) be konkrecios atmetimo priezasties, tod¢l i§ serverio pusés piktavalis negali
atskirti, kuri autentifikacijos uzklausy dalis buvo atmesta - tikslus paaiskinimas lieka tik audito
zurnale. Atlikti patikimumo testy scenarijai patvirtina, kad sistema atlaiko numatytus piktavaliskus ir
klaidingus bandymus.

4.4. Pritaikomumo patikrinimas

Pritaikomumo patikrinimas atlieckamas supaprastintu naudojimo scenarijumi, kuris atlieckamas
naudojantis 4.1 skirsnio lenteléje apraSyta aplinkg. Demonstracija nebuvo atliekama su iSores
dalyviais, tod¢l tai néra formalus naudotojy patirties tyrimas.

Pritaikomumo testo scenarijus: naudotojui sugedo telefonas, kuriame buvo TOTP programelé ir jam
reikia greitai prisijungti prie organizacijos paskyros pasinaudojant i§ anksto paruos$tu atsarginu antru
faktoriumi - USB laikmena. Naudotojas atveria prisijungimo puslapj, jveda prisijungimo vardg ir
slaptazodj (25). Po pirmojo faktoriaus rodomas TOTP jvedimo puslapis, bandymas su bet kokiu kodu
rodo klaidos pranesima ir mygtuka, leidZiantj pereiti | atsarginj USB autentifikavimg (26). USB 2FA
puslapis, fone aptikgs prijungta laikmena, puslapis rodo praneSimg apie sé¢kmingg USB
autentifikatoriaus jrankio aptikima (29). Paleidziamas autentifikatoriaus vykdomasis failas, atsidaro
slaptazodzio jvedimo dialogas (28). Ivedgs slaptazodj naudotojas grjzta j narSykle, paspaudzia paraso
praSymo mygtukg ir patenka j apsaugoto turinio puslapj (30).

Visg eigg nuo TOTP klaidos iki apsaugoto turinio puslapio pavyko atlikti per mazdaug 45 sekundes.
Didziausia laiko dalis - USB slaptazodzio jvedimas ranka.

4.5. Eksperimento iSvados

Siame skyriuje atliktas trijy kriterijy eksperimentinis prototipo vertinimas patvirtino pagrindinj
projekto reikalavimg - leisti naudotojui uzbaigti prisijungima, kai pirminis 2FA metodas tampa
nepasiekiamas.
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Funkcinis testas parodé, kad sistema teisingai jgyvendina visg atsarginio prisijungimo srautg nuo
naudotojo sukiirimo serveryje iki prieigos Zetono iSdavimo po s¢kmingos USB 2FA autentifikacijos.

Patikimumo scenarijai parodé, kad sistema atmeta visus numatytus piktavaliSkus arba klaidingus
bandymus, o nepavykusio patikrinimo atveju serveris grazina bendrinj HTTP 401 atsakyma be
tikslios atmetimo priezasties.

Pritaikomumo demonstracija parod¢, kad atsarginio prisijungimo eigg galima atlikti per mazdaug 45
sekundes, be administratoriaus teisiy ir be papildomos programinés jrangos diegimo.
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5. I8vados ir rekomendacijos

Siame darbe buvo isanalizuotos dviejy faktoriy autentifikacijos (2FA) sistemos, jy pazeidziamumai
ir atsarginiy metody trilkumai. Remiantis atlikta analize, suprojektuotas ir realizuotas patikimas

atsarginis 2FA sprendimas, naudojantis USB laikmeng kaip fizinj antrajj faktoriy.

Atlikta esamy dviejy faktoriy autentifikavimo metody analize parodé¢, kad TOTP ir SMS sprendimai
gali biiti nepasiekiami praradus telefong, o aparatiiriniai FIDO?2 raktai reikalauja papildomos jrangos
pirkimo bei daznai - administratoriaus teisiy diegiant programas, kuriy reikia palaikyti aparattrinius
raktus. Todél USB laikmenos pagrindu veikiantis atsarginis 2FA sprendimas yra pagristas

pasirinkimas atsarginés prieigos uzdaviniui spresti:

1.

Suprojektuotas ir jgyvendintas keturiy komponenty sprendimas (autentifikavimo serveris,
ziniatinklio programa, USB diegimo jrankis ir neSiojama USB autentifikatoriaus programa),
kuriame raktas niekada nepalicka USB laikmenos, o serveryje saugomas tik viesasis raktas.
Toks suskaidymas leidzia naudotojui autentifikuotis bet kuriame kompiuteryje su Windows
10 ir naujesne operacine sistema, neturint administratoriaus teisiy ir nediegiant papildomos
programinés jrangos.

Sprendime panaudotos tik atviro kodo technologijos ir standartai leidZia sprendimg pritaikyti
tiek komerciniams, tiek nekomerciniams poreikiams be licenciniy apribojimy.

Eksperimentinio tikrinimo metu visi ataky bandymai buvo atmesti, o teisétas autentifikavimas
uztruko apie 45 sekundes. Tai parodo, kad sukurtas sprendimas tinkamas praktiniam
naudojimui.

Sukurta sistema atitinka Zero-Trust architektiiros principus: kiekvienas autentifikavimo

SV W —

tik 120 sekundziy. D¢l to uZpuolikas, gaves tinklo srauto kopija, jos panaudoti pakartotiniam
autentifikavimui negali.

Rekomendacijos:

1.

Tolimesniems tyrimams sitiloma istirti biometriniy duomeny (pirsty atspaudo) integravimo
galimybes ;] USB autentifikatoriy, kas uztikrinty papildoma apsaugos sluoksnj praradus USB
irenginj;

Praktiniam diegimui rekomenduojama atlikti iSsamesnius apkrovos ir saugumo testavimus su
didesniu naudotojy skai¢iumi bei jvertinti sprendimo suderinamumg su jvairiomis
operacinémis sistemomis;

Siuo metu aplikacija palaikoma Windows operacinéje sistemoje. Vystant projekta toliau
rekomenduojama iSplésti palaikymg Linux ir macOS operacinéms sistemoms sukuriant
papildomas integracijas USB jrenginio metaduomeny skaitymui ir valdymui.

Sukurtas prototipas jrodo, kad paprasta USB laikmena gali biiti paversta patikimu antruoju
autentifikacijos faktoriumi, nepriklausomu nuo i§maniojo telefono ir treciyjy Saliy paslaugy, kartu
uztikrinant aukstg saugumo lygj ir atitikimg Siuolaikiniams kibernetinio saugumo standartams.
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